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Sissejuhatus

Kédesolev t60 Kkisitleb arvutikelmuste kvalifitseerimisel tekkivaid probleeme. Kuna
arvutikuritegevus, sh arvutikelmuste toimepanemine iiha kasvab, on oluline, et menetlejatel-
nii uurijatel, prokuréridel kui ka kohtunikel, oleks iihtne seisukoht, millal on tegemist
arvutikelmusega ja millal mitte. Nagu t66s ndha, on teema aktuaalne, kuna sarnast
kuritegelikku kditumist kvalifitseeritakse erinevate paragrahvidega. Kui isik apellatsiooni voi
kassatsiooni ei esita, siis ndib, et probleemi ei ole, kuid sellisel juhul ei ole meil iildse vaja
Karistusseadustikku ning koik kuriteod voiks subsumeerida {ihe paragrahvi alla. Seega on

teema kiésitlus oluline seaduse tihetaolise kohaldamise seisukohast.

Too eesmirgiks on vélja selgitada, millised on peamised probleemid arvutikelmuste
kvalifitseerimisel; millal tuleks kvalifitseerida kuritegu arvutikelmusena, millal omastamise,
varguse, kelmuse voi muu arvutikuriteona.
Eesmirgi saavutamiseks on piistitatud jargmised iilesanded:

e arvutikelmuste kvalifitseerimiseks noutavate tunnuste véiljaselgitamine;

o arvutikelmuste ja teiste kuritegude piiritlemise reeglite véljaselgitamine

T66 on jaotatud kolmeks peatiikiks. T66 esimene peatiikk késitleb arvutikuritegevust iildiselt-
millised arvutikuriteod on sitestatud karistusseadustikus ning t60s késitletavad peamised
moisted.

T60 teises osas kisitletakse arvutikelmuse koosseise Eestis, USA-s ja Saksamaal. Saksamaa
on valitud seetottu, et meie seaduste loomisel on just sealt kdige rohkem eeskuju voetud ning
USA seetdttu, et vorrelda Kontinentaal-Euroopa ldhenemisviise Anglo-Ameerika omadega,
samuti seetdttu, et USA-s on arvutikuritegevuse uurimise ja selle vastu voitlemisega kodige
suuremas mahus tegutsetud.

T66 kolmandas osas Kkisitletakse arvutikelmuse erinevaid liike ja millised on
piiritlemisprobleemid; arvutikelmuse seotust rahapesuga ning arvutikelmuste eristamist
arvutiandmetesse sekkumise, arvutisiisteemi toimimise takistamise ning arvutisiisteemi
ebaseadusliku kasutamise koosseisust.

Toos on kasutatud kombineeritud meetodit - kohtupraktika empiirilist analiiiisi koos

teoreetilises kirjanduses toodud kisitlustega.

Toos kasutatud materjalideks on peamiselt Eesti, Saksamaa ja USA kohtulahendid; erinevad

artiklid arvutikelmuste ning arvutikuritegevuse kohta; Eesti, Saksamaa ja USA seadused.



Teoreetilised seisukohad pShinevad peamiselt Karistusseadustiku kommenteeritud véljaandel

ning J.Sootaki dpikul: Varavastased stiiiteod.



1.Arvutikuriteod

Arvutikuritegevus kasvab kogu maailmas. Pohjusteks voib pidada asjaolu, et arvuteid on
peaaegu igas majapidamises, enamus tehingud tehakse arvuti vahendusel ning ka seda, et

arvutimaailmas tuntakse end anoniitimsena ning levinud on arvamus, et keegi ei saa jélile.

Arvutikuritegevus on ka Eestis tousuteel. Kui 2003.a registreeriti 19 arvutikelmuse juhtumit,
siis 2011.a-1 512, vorreldes 2010.a-ga 131 kuritegu rohkem, 2009.a-1 470. Arvutisiisteemi
ebaseadusliku kasutamise juhtumeid registreeriti 2009.a-1 20, 2010.a-1 36 ning 2011.a-l 40.
Arvutiandmetesse sekkuti 201l.a-1 9 korral, 2010.a-I 6 korral, 2009.a-1 3 Kkorda.
Arvutisiisteemi toimimist takistati 2011.a-1 5 korda, 2010.a-1 1 kord, 2009.a-I 4 korda.*

Arvuti vOi arvutisiisteem vOib kuriteos olla pettuse vahendiks, varguse objektiks voi
hikkimise sihtmirgiks. Kiiberkuritegude koosseisud on seotud arvutiga kui vahendiga
tavalistes kuritegudes; digitaalkujul sisuga (andmetega, teostega sh piraatkoopiate voi
keelatud sisuga); 1T-ga seotud riindavate tegevustega (sh viirused ja pahavara, millega
rliinnatakse arvutite ja sidevorkude puutumatust, turvalisust, usaldusvairsust, kasutatavus‘[).2
Kiiberkuriteod voib jagada ka kolmeks:

1) arvutislisteemi vastu suunatud kuriteod (hdkkimine, ndotustamine);

2) arvutisiisteemi Vvahendusel toime pandud kuriteod (arvutikelmus, identiteedivargus,
Interneti vahendusel vaenu dhutamine jne);

3) autoridiguste vastu suunatud kuriteod.?

Eesti karistusseadustikus on kaheksa arvutitega otseselt seotud koosseisu: arvutiandmetesse
sekkumine (§ 206), terminalseadme identifitseerimisvahendi ebaseaduslik korvaldamine ja
muutmine (§ 206, arvutisiisteemi toimimise takistamine (§ 207); nuhkvara, pahavara ja
arvutiviiruse levitamine (§ 208), arvutikelmus (§ 213), arvutikuriteo ettevalmistamine (§
2161), arvutisiisteemi ebaseaduslik kasutamine (§ 217), ebaseaduslikult korvaldatud ja
muudetud identifitseerimisvahendiga terminalseadme kasutamine (§ 217%). Lisaks on ka
mitmeid koosseise, mis on kaudselt seotud arvutitega, nt intellektuaalse omandi vastased
stititeod (14.peatiikk), kaitsekoodide iileandmine (§ 284).4

! J.Salla. Registreeritud kuriteod 2003-2011. Justiitsministeerium. 2012
2 M.Rosentau. Loengumaterjalid IT-digusest, 2011
¥ Kiiberjulgeoleku strateegia 2008—2013, Kaitseministeerium, Tallinn 2008
* Karistusseadustik
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Arvutikuritegevusvastane konventsioon kohustab konventsiooniosalist vOtma
»seadusandlikke ja muid meetmeid, et oma seaduses maédratleda kuriteona teiste
arvutikuritegude kdrval ka teisele isikule varalise kahju tekitamine, kui selle eesmirk on
kelmuse teel voi muul ebaausal viisil ilma digusliku aluseta saada endale voi teisele isikule
majanduslikku kasu ning kui tegu pannakse toime tahtlikult ja ilma Oigusliku aluseta
arvutiandmete sisestamise, muutmise voi sulustamise teel vOi arvutisiisteemi toimimisse

sekkumise teel*.

Arvutikelmused on seotud moodsa iihiskonna arenguga. Moodne majandustegevus ning
mitmesugused niitidisaegsed tehnoloogilised lahendused (internetipank, e-teenused jmt),
teevad kiill inimeste igapdevaelu lihtsamaks, kuid teisest kiiljest moodustavad tdiesti uue ja
unikaalse keskkonna kuritegevuseks. Seetottu on karistusseadustikus peale pdhikelmuse
(KarS § 209) erikoosseisud (KarS § 210-213).6

»Automaatide ja andmesiisteemide ebasoovitav manipuleerimine on vdimalik seetottu, et
sageli puudub neil piisav tehniline kaitse“. See, et automaatidega on voimalik manipuleerida
tdiusliku tehnilise taseme puudumise tottu, provotseerib suure hulga siilitegusid. Teisest

kiiljest on automaatide kasutamine kulude kokkuhoid mehhaniseeritud t66jdu néol.”

Tanapédeval on meie raha ainult bitid arvutis, number ekraanil ja tint panga arveldusarvel.
Meie palgatsekid hoiustatakse elektrooniliselt, meie arved makstakse elektrooniliselt. Seetdttu
ei ole ka imestada, et suured pettused toimuvad samuti elektroonilisel teel. Pangad on sageli

suur ahvatlus kurjategijatele.?

1.1 Olulisemad mdisted
Jargnevalt on toodud peamised kéesolevat t66d puudutavad madisted.

e Internet - mitut tiilipi sideteenuseid (nt isikutevaheline sdnumiside, raalkonverentsid,
failiedastus ja dokumente sisaldavate failide vaatamine) andva globaalvérgu nimi.’
Internet iihendab kiimneid tuhandeid iseseisvaid vorke hiiglaslikuks iilemaailmseks
internetiks ning see on tdendoliselt suurim WAN (Wide Area Network ehk laivork)

maailmas.°

® Arvutikuritegevusvastane konventsioon, artikkel 8

® p.Pikamde. Mdningad kelmuse iildkoosseisu sisustamisprobleemid kohtupraktikas. Juridica I1, 2011, Ik 129
’J.Sootak. Varavastased siiiiteod, 1k 204

¥ D.Icove; K.Seger. Computer Crime. A Crimefighter’s Handbook. 1995 1k 11

% Keeleveebi IT terministandardi sonastik.

19 M.Enzer. Glossary of Internet Terms.



internet- kaks v6i enam omavahel iihendatud vdrku.™

Arvutisiisteem - “andmeid programmi jérgi tootlev seade voi omavahel ithendatud
seadmed”.*?

Infosiisteem - andmeid to6tlev, salvestav vOi edastav tehniline siisteem koos selle
talituseks vajalike vahendite, ressursside ja protsessidega.*®

Arvutiandmed - to6tlemiseks sobivas vormis esitatud teave voi programm, mille abil
arvutisiisteem toimib.* Informatsioon, teadmised, faktid, mdisted, juhised vdi esitus,
mille eesmirgiks on arvuti vdi arvutislisteemi tootlemine. Andmed vdivad asuda
erinevatel andmekandjatel- mikrofilmil, mikrokaardil, magnetandmekaardil jmt.*®
Phishing - tuleneb sonast fishing ehk eesti keeles kalastamine. See on tegevus, mille
kédigus saadetakse e-mail néiliselt seaduslikult ettevottelt (nt pank, Best Buy, PayPal
jne), milles palutakse turvalisuse, andmete kontrolli vmt ettekddndel voltsitud
veebilehele sisestada oma nimi, elukoht, pangakonto andmed, krediitkaardi andmed,
paroolid, salasonad vmt andmed. Sellise tegevuse eesmérgiks on Kkuritegelikul
eesmargil kasutada infot, nt avada petetu nimel arvelduskonto, teha iilekandeid
pangakontolt, osta kaupu jne.*®

IP - (Internet Protocol) interneti protokoll. Reeglistik, mida jéargitakse andmepakettide
saatmisel iihelt vorguseadmelt teisele. Sellel pShineb Interneti andmevahetus.'’

IP aadress - arvuti vdi muu vOrku Uhendatud seadme aadress, mida kasutatakse
seadmete identifitseerimiseks ja sidepidamiseks IP ja muude protokollide poolt.*® IP
vorku tihendatud arvuti voi muu seadme indikaator. SGnumite marsruutimine toimub
vastavalt sihtkoha IP aadressile. Isoleeritud vorgus voib seadmetele omistada suvalisi
IP aadresse, peaasi, et need ei korduks, kuid Internetiga iihendatud vdrkude puhul
tuleb kasutada registreeritud aadresse. InterNIC Registration Service (domeeninimesid
ja IP aadresse registreeriv ja Interneti kohta teavitav konsortsium®®) registreerib
internetiaadresse neljast klassist: A kuni D. A klass on mdeldud suurtele vorkudele ja
toetab 16 miljonit hosti; B klass on mdeldud keskmise suurusega vorkudele ja toetab
65000 hosti; C klass on moeldud véikestele vorkudele, kus on alla 256 hosti; D klass

on moeldud multiedastusvorkudele. IP aadresse viljendatakse harilikult nelja

1 M.Enzer. Glossary of Internet Terms.

12 Arvutikuritegevusvastane konventsioon, art 1

B Kiiberjulgeoleku strateegia 2008—2013, Kaitseministeerium, Tallinn 2008
¥ Arvutikuritegevusvastane konventsioon

15 C.Palo; The Defense of a Computer Crime Case. 70 Am. Jur Trials 435

18 K. Menninger .Identity Theft and Other Misuses of Credit and Debit Cards
' et.wikipedia.org

18 Kiiberjulgeoleku strateegia 2008—2013, Kaitseministeerium, Tallinn 2008
19 V.Hanson; A.Tavast. Arvutikasutaja sonastik.
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omavahel punktidega eraldatud kiimnendarvuga, kus iga arv esindab kaheksat bitti. Nt
A-klassi puhul on ,,vérk kohalik.kohalik kohalik* %

Autentimine (identifitseerimine) - isiku voi protsessi identsuse kontrollimine.”
Autoriseerimine - paasudigustel pohineva juurdepiisu andmine.?

Pahavara - iildnimetus programmide kohta, mis on kirjutatud spetsiaalselt selleks, et
arvutit kahjustada voi kuritarvitada ja hiirida voi kontrollida arvutisiisteemide t66d.
Pahavara jaguneb paljudesse liikidesse, nditeks viirused, ussid, troojalased jpt.starS
§ 208 tdhenduses on pahavaraks kdik muud kahjulikud Giguspérase arvutikasutaja
teadmata arvuti kahjustamiseks voi kuritarvitamiseks kasutatavad programmid, mis ei
ole nuhkvara ega arvutiviirus. Néiiteks programmid, mis end levitavad, kasutamata
selleks teiste programmide muutmist, troojalasi, kiomune.*

Viirus ehk arvutiviirus - programm, mis levitab end teisi programme muutes, lisades
neisse enda koopia, ning mis tdidetakse nakatunud programmi aktiveerimisel.”® KarS
208 tdhenduses on arvutiviirus kahjulik arvutiprogramm, mis on vdimeline end oma
algsel voi modifitseeritud kujul ise voi teiste arvutiprogrammide abil arvutivorgu
kaudu edasi levitama ning héirima arvutite kasutamist.”®

Ussid - iseseisevad programmid, mis voivad end levitada andmetootlussiisteemide voi
arvutivorkude kaudu.?’ Ussid tdidavad tavaliselt ettemiiratud funktsiooni, néiiteks:
ligipdds siisteemile, andmete modifitseerimine jne. On vdimalik luua ussi programmi,
mis jilgib kasutaja parooli pangasiisteemis ning saadab selle loojale. Uhe tuntud ussi
programmi Kirjutas Cornell’i iilikooli tudeng Robert Morris 1988. aastal, mis suutis
juurduda ligi 6000-sse arvutisse viie tunni jooksul. Praegused viirused oskavad palju
rohkem.?®

Trooja hobune - programm, mis on néiliselt kahjutu, kuid tegelikult kogub, vdltsib voi
hivitab volitamatult andmeid,? rikub kovakettal failipaigutustabeli voi teeb arvutis
muud kurja.** Oma nime on saanud Trooja hobuse miiiidi jirgi. Peale oma funktsiooni

taitmist voib programm ennast ise hivitada voi takistada viiruste jmt leidmist.**

20 http://www.vallaste.ee/

2 L.Liikane, M.Kesa. Arvutisonastik

?2 Liikane, L; Kesa, M.Arvutisdnastik

2 Kiiberjulgeoleku strateegia 2008—2013, Kaitseministeerium, Tallinn 2008

24 Karistusseadustik. Komm vin § 208 komm 2.4

T terministandardi projekti sdnastik

% Karistusseadustik. Komm vin § 208 komm 2.3

2" IT terministandardi projekti sdnastik

28 J.Audal, Q.Lu, P.Roman. Computer Crimes. American Criminal Law Review Spring, 2008
2 IT terministandardi projekti sdnastik

%0 L.Liikane, M.Kesa. Arvutisonastik

31 J.Audal, Q.Lu, P.Roman. Computer Crimes. American Criminal Law Review Spring, 2008
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e Nuhkvara - tarkvara, mis paigaldatakse arvutisse ilma selle kasutaja teadmata ning on
moeldud tema tegevuste ja isikuandmete jélgimiseks ning arvuti kontrollimiseks.*
Arvutiprogramm, mis kogub arvutikasutaja kohta informatsiooni ilma tema teadmata
ning edastab seda nuhkvara paigaldajale voi kolmandale isikule.®® Paigaldatakse
nditeks reklaami eesmirgil ning voivad kaasa tulla tasuta tarkvaraga voi jaosvaraga.34

e ATM (ingl.k Automated Teller Machine) - pangaautomaat; rahaautomaat;
rahaterminal. Masin, mis vOimaldab panga klientidel votta vilja sularaha, tcha
makseid ja muid tehinguid ilma telleri abita.*®

e PIN (ingl.k Personal Identification Number) - isikunumber, personaalne
identifitseerimisnumber. Tahtedest ja/voi numbritest koosnev kood, mida kasutatakse
isiku identifitseerimiseks  krediitkaardi,  deebetkaardi,  mobiiltelefoni  jmt

kasutamiseks.®

*? Kiiberjulgeoleku strateegia 20082013, Kaitseministeerium, Tallinn 2008
% Karistusseadustik. Komm vin § 208 komm 2.2

3 L.Liikane;M.Kesa. Arvutisonastik

35L.Liikane; M.Kesa. Arvutisonastik

%L Liikane;M.Kesa. Arvutisdnastik



2.Arvutikelmuse koosseis erinevate riikide seadusandluses

Arvutikuritegevusvastane konventsioon kohustab konventsiooniosalist votma seadusandlikke
ja muid meetmeid, et oma seaduses midratleda kuriteona teisele isikule varalise kahju
tekitamine, kui selle eesmirk on kelmuse teel voi muul ebaausal viisil ilma digusliku aluseta
saada endale voi teisele isikule majanduslikku kasu ning kui tegu pannakse toime tahtlikult ja
ilma Oigusliku aluseta: arvutiandmete sisestamise, muutmise vOi sulustamise teel voi
arvutisiisteemi  toimimisse  sekkumise teel.”’ Konventsiooniga kooskolas muudeti
karistusseadustikus § 213 Ig 1 sOnastust ning jdeti koosseisust vilja sonad: ,,kui sellega on

muudetud andmete to6tlemise tulemust*. >

2.1 Arvutikelmuse koosseis Eestis

Karistusseadustiku § 213 sétestab arvutikelmuse koosseisuna varalise kasu saamise
arvutiprogrammi vOi andmete ebaseadusliku sisestamise, muutmise, kustutamise, rikkumise,
sulustamise voi muul viisil andmetootlusprotsessi ebaseadusliku sekkumise teel. Karistada
saab nii fuisilist kui juriidilist isikut. ¥

Kaitstavaks oigushiiveks on vara.** Vara mdistet miiratletakse vara Giguslikust, vara
majanduslikust voi vara isikulisest kiiljest. Eelistatakse vara majanduslik-diguslikku késitlust
ehk tihendteooriat- st kaitstakse koiki majandusliku véaértusega varaithikuid, kuid jaetakse
vilja nt kuritegelikul teel saadud vara.**

Objektiivne  koosseis on varalise kasu saamine lubamatu sekkumise teel
andme‘[(i(itlusprotsessi.42

Varaline kasu saadakse siis, kui siitidlase varaline seis muutub positiivses suunas. Muudatuse
kindlaks tegemiseks vorreldakse uut varalist seisu enne tegu olnud varalise seisuga ehk
kasutatakse nn saldopdhimdtet. Varalise seisu paranemine voib seisneda ka ajutises varalise
kahju voi varalise seisundi iildise halvenemise drahoidmises, samuti diguse saamine, mis
oleks tulevikus pidanud tekkima hoopis kannatanul.*®

Andmeteks arvutikelmuse koosseisu tihenduses on igasugune faktide, teabe v3i mdistete

. . . c e . . . 44
esitus infosusteemis to0tlemiseks sobivas vormis.

37 Arvutikuritegevusvastane konventsioon
%8 Karistusseadustiku muutmise seletuskiri.
% Karistusseadustik
0 Karistusseadustik. Komm vin § 213 komm 1.1
* Karistusseadustik. Komm vIn § 209 komm 2-5
* Karistusseadustik. Komm vIn § 213 komm 2.1
* Karistusseadustik. Komm vIn § 209 komm 17
* Karistusseadustik. Komm vIn § 206 komm 4
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Programm on siintaktiline iiksus, mis vastab mingi programmikeele reeglitele ning koosneb
teatava automatiseeritud andmetdotlusfunktsiooni tditmiseks vajalikest deklaratsioonidest ja
lausetest voi kiiskudest, mille kohaselt arvutisiisteem teostab automaatset andmetddtlust.*

»Muutmine tdhendab, et olemasolevad andmed v4i programm asendatakse teiste andmete voi
programmiga. Kustutamine tdhendab, et olemasolevad andmed v&i programm kdorvaldatakse
arvutisiisteemist. Rikkumine tdhendab, et andmetesse v3i programmi tehakse muudatus, mis
teeb vOimatuks andmete vO1 programmi kasutamise nende esialgseks otstarbeks voi raskendab
seda. Sulustamine tdhendab, et andmed ja programmid séilivad arvutisiisteemis, kuid
arvutisiisteemi kasutaja ei saa neid kasutada, kuna juurdepdds nendeni on takistatud.
Muutmine, kustutamine, rikkumine voi sulustamine on 10pule viidud sdltumata sellest, et
tehtud muudatust on informatsiooni valdamisel voimalik véga kiiresti korvaldada ja algset
situatsiooni taastada. Andmete vOi programmi arvutisiisteemi sisestamine tdhendab nende

c . . . o eeeqe . 46
arvutisiisteemi kandmist andmetdotlusprotsessiks voi sédilitamiseks®.

Koosseisutliiibilt on tegemist materiaalse kuriteokoosseisuga- andmetootlusprotsessi
sekkumisega peab siiiidlane saama varalist kasu.*’

Andmetootlusprotsessi sekkumiseks ei ole vaja, et andmetd6tlusprotsess oleks juba toimunud.
Ka andmetootlusprotsessi lubamatul kaivitamisel on andmetootlusprotsessi  sekkutud.
Sekkumise tagajirjel peab sekkuja saama varalist kasu, oluline ei ole, mil wviisil
andmetdotlusprotsessi sekkutakse.*® Eelkdige on ndutav, et sekkumise tagajirjel tootlemise
tulemust mojutatakse, st andmete td6tluse tulemus oleks sekkumise puudumise korral olnud
teistsugune.*

Subjektiivsest kiiljest eeldab stiilitegu tahtlust kdigi asjaolude suhtes. Koosseis on tdidetud, kui

isik tegutseb vdhemalt kaudse tahtlusega. ™

2.2 Arvutikelmuse koosseis Saksamaal
Arvutikelmuse koosseis on toodud Saksa kriminaalkoodeksi paragrahvis 263a Ig 1-
andmet6otlusprotsessi tulemuste mdjutamine: 1dbi ebadige programmi muutmise, ebadigete

voi ebatéielike voi autoriseerimata andmete kasutamise voi muu autoriseerimata protsessi

* Karistusseadustik. Komm vIn § 206 komm 5
*® Karistusseadustik. Komm vIn § 206 komm 6
* Karistusseadustik. Komm vIn § 213 komm 1.2
*® Karistusseadustik. Komm vIn § 213 komm 2.2
#°1-06-14599
% Karistusseadustik. Komm vin § 213 komm 3
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kdigu mojutamise, millega kahjustatakse teise isiku vara, tahtlusega saada kas endale voi

kellelegi teisele ebaseaduslikult varalist kasu.**

2.3 Arvutikelmuse koosseis USA-s

U.S. Code Title 18 §-s 1030 on toodud arvutitega seonduvad kelmused ja muud kelmusega
seonduvad teod, mille 1g 4 sidtestab- autoriseerimata sisenemine Kkaitstud arvutisse voi
autoriseeritud juurdepddsu ulatuse {iiletamine tahtlikult ja eesmairgiga petta ning sellise
kaitumisega aidatakse kaasa kavatsetud pettusele ja saadakse midagi rahalise vaartusega, vilja
arvatud kui pettuse objekt voi asi, mis saadakse, sisaldab ainult arvuti kasutamist ja sellise

kasutamise viirtus ei iileta iiheaastase perioodi jooksul 5000 dollarit.>®

Lisaks on mitmed paragrahvid, mis ei ole kiill otseselt arvutikelmused, kuid seonduvad
arvutikuritegevusega.

U.S. Code Title 18 § 1029 kohaselt on kuritegudeks teod, mis on tehtud teadlikult, pettuse
kavatsusega ja kui see mdjutab osariikidevahelist voi viliskaubandust:

e Voltsitud juurdepadsuseadmete tootmine, kasutamine v3i nendega kauplemine;

e {ihe vdi mitme volitamata juurdepiddsuseadmega kauplemine voi selle kasutamine
iiheaastase perioodi jooksul ning saades sellisest tegevusest kasu 1000 dollarit voi
rohkem:;

e 15 voi rohkem voltsitud voi volitamata juurdepddsuseadme valdamine;

e sSeadme valmistamise varustuse tootmine, kontrolli omamine, valdamine voi sellega
kauplemine;

e tehingute mdjutamine; iihe vdi rohkema juurdepéddsuseadme {iile andmine teisele
isikule, saades selle eest tasu voi midagi muud vaértuslikku tiheaastase perioodi
jooksul kokku 1000 dollarit voi rohkem;

e juurdepddsuseadme viljaandja volituseta teadlikult ja pettuse eesmérgil pakutakse
miilia juurdepdisuseadet vOi informatsiooni juurdepddsuseadme kohta voi
avaldadatakse soovi omandada juurdepdisuseade.

e teadvalt ning pettuse eesmirgil kasutatakse, toodetakse, kaubeldakse, omatakse
kontrolli vdi vallatakse telekommunikatsiooni seadet, mida on muudetud selleks, et

saavutada volitamata ligipads telekommunikatsiooni teenustele.

%! Saksa kriminaalkoodeks
%2U.S.Code Title 18 § 1030
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o teadvalt ja pettuse eesmargil kasutatakse, toodetakse, kaubeldakse, omatakse kontrolli
voi vallatakse skaneerimise vastuvotjat.

o teadvalt kasutatakse, toodetakse, kaubeldakse, omatakse kontrolli vdi vallatakse tark-
vOi riistvara, teades, et see on seadistatud sisestama VvOi muutma
telekommunikatsiooni seadmete tuvastamist vodimaldavaid andmeid ja selliseid
seadmeid saab kasutada autoriseerimata juurdepddsu saamiseks telekommunikatsiooni
teenustele.

e krediitkaardi siisteemi liikme voi agendi volituseta, teadlikult ning pettuse eesmargil
pohjustatakse voi korraldatakse teine isik esitama litkmele voi agendile viahemalt {ihe
toendi  voi  kinnituse tehingu tegemise kohta krediitkaardi v6i muu

juurdepédsuseadmega

Juurdepédasuseade defineeritakse kui igasugune kaart, kood, arve number vOi mingi muu
vahend, millega saadakse juurdepdds kontole, iseseisvalt voi koos mdne teise
juurdepadsuseadmega, et saada raha, kaupu, teenuseid vdi midagi muud védrtuslikku voi mida
saab kasutada rahaiilekande teostamiseks.>

Termin ,,volitamata juurdepddsuseade” tdhendab igasugust juurdepadsuseadet, mis on
kaotatud, varastatud, aegunud, kehtetuks tunnistatud, tlihistatud vOi saadud pettuse

eesmirgil.”

U.S. Code Title 18 § 1343 sitestab iihenduse pettused, millega kaitstakse pettusi vara voi raha
saamisel 1dbi juhtme, raadio voi TV-iilekande. Selle paragrahviga Kaitstakse ka elektrooniliste

lilekannete pettusi, kui iihendus mdjutab osariikide vahelist voi véliskaubandust.®

U.S. Code Title 18 § 1344 sitestab panga pettused, Kaitstes petuskeemi kasutamise eest
kindlustatud panka. Karistatakse isikut, kes teadlikult viib ellu plaani voi iritab ellu viia
plaani: et petta finantsasutust voi selleks, et saada finantsasutuselt raha, krediiti, vara vmt,

kasutades pettust, valeesindust voi valelubadusi.’

U.S. Code Title 15 § 1644 kohaselt on kriminaalkorras karistatavad jargmised teod:
e Viltsitud, fiktiivse, muudetud, kaotatud, varastatud voi vélja petetud krediitkaardi

kasutamine vdi kasutamise katse, eesmérgiga saada raha, kaupu, teenuseid voi midagi

>3U.S. Code Title 18 § 1029
> U.S Code Title 18 § 1029
> U.S. Code Title 18 § 1029
% U.S. Code Title 18. § 1343
" U.S. Code Title 18 § 1344
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muud, mille vairtus tiletab 1000 dollarit {iheaastase perioodi jooksul ning mis mdjutab
osariikidevahelist voi vadliskaubandust;

e Voltsitud, fiktiivse, muudetud, kaotatud, varastatud voi vélja petetud krediitkaardi
transportimine vOi transportimise katse osariikidevahelisse vo0i viliskaubandusse,
teades, et kaart on voltsitud, fiktiivne, muudetud, kaotatud, varastatud voi vilja
petetud;

e kasutades osariikidevahelist v3i viliskaubandust vahendina, et miitia voi transportida
voltsitud, fiktiivset, muudetud, kaotatud, varastatud voi véljapetetud krediitkaarti,
teades, et kaart on vOoltsitud, fiktiivne, muudetud, kaotatud, varastatud voi vilja
petetud,;

e Voltsitud, fiktiivse, muudetud, kaotatud, varastatud voi vilja petetud krediitkaardiga
saadud raha, kauba, teenuse voi muu vairtusliku asja, mille koguvéirtus iiletab aastase
perioodi jooksul 1000 dollarit ja mis on liikunud osariikidevahelisse voi
viliskaubandusse, teadlik vastuvdtmine, varjamine, kasutamine voi transportimine;

e Voltsitud, fiktiivse, muudetud, kaotatud, varastatud voi vilja petetud krediitkaardiga
saadud osariikidevaheliste voi vilisritkidesse sditmise piletite, mille koguvidirtus
aastase perioodi jooksul iiletab 500 dollarit, teadlik vastuvotmine, varjamine,
kasutamine vo1i transportimine osariikidevahelisse voi viliskaubandusse;

e raha, kaupade, teenuste vOi millegi muu védrtusliku hankimine tehinguga, mis
mojutab osariikidevahelist voi viliskaubandust, mille koguviirtus aastase perioodi
jooksul iiletab 1000 dollarit, kasutades vdltsitud, fiktiivset, muudetud, kaotatud,
varastatud vO1 vélja petetud krediitkaarti, teades, et see on voltsitud, fiktiivne,

muudetud, kaotatud, varastatud voi vélja petetud.58

Kui vorrelda Eesti ja USA seadusi, siis Eestis, samuti ka Saksamaal, saab subsumeerida
arvutikelmuse koosseisu alla erinevaid arvutikelmuse liike- internetipangas {iilekande
tegemine, pangakaardi ja krediitkaardi ebaseaduslik kasutamine, telefoni SIM-kaardi
ebaseaduslik kasutamine jmt. Samas USA seaduste jargi on need kuriteod paigutatavad

erinevate paragrahvide alla.

8 U.S. Code Title 15 § 1644
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3. Arvutikelmuse liigid ja piiritlemisprobleemid

Arvutikelmusena kvalifitseeritakse jargmised ebaseaduslikud tegevused: internetipangas
iilekande tegemine; pangakaardi, krediitkaardi, kiitusekaardi, kinkekaardi kasutamine;

mobiiltelefoni SIM-kaardi kasutamine; taksofoni kasutamine; tuludeklaratsiooni esitamine.

3.1 Internetipangas iilekande tegemine
Internetipangas ebaseaduslikku iilekande tegemist saab kvalifitseerida arvutikelmuse voi
omastamisena. Piiritlemisel tuleb selgitada, kuidas sai siilidistatav ligipddsu voOOrale

pangakontole.

Kéesoleval ajal on kdige olulisemaks arvutikelmust késitletavaks Riigikohtu lahendiks 3-1-1-
83-07. Antud kaasuses teostasid A.L ja A.K seitsmel korral iilekandeid M.I arvelduskontolt
U.E ja M.D arvelduskontodele, poorates ebaseaduslikult enda kasuks nimetatud
arvelduskontol oleva raha. ,,Teo toimepanemisel kasutasid siitidistatavad &ra asjaolu, et nende
valduses olid Harku vangla kinnipeetava N.I. poolt sdlmitud internetipanga lepingu kohaselt
M.I. Hansapanga arvelduskontole juurdepididsu voimaldavad paroolid, mistdttu oli neil
juurdepiis sellele kontole.“ U.E ja M.D arvelduskontodele kantud rahasummad votsid
kontoomanikud sularahaautomaadist vélja ning andsid ile A.K-le. Kohtu alla anti isikud
omastamise siiiidistuses, maa- ja ringkonnakohus leidsid, et tegemist on vargusega.™

Riigikohus leidis, et kohtud viljusid siitidistuse piiridest, kuna siiiidistusest e1 ndhtu, et isikuid
oleks stilidistatud sularaha viljavotmises tunnistajate kontodelt, kuid teo raskuspunkt oli
asetatud just sularaha véljavotmisele ning siiliteo objektiks oli pangaautomaadist véljavoetud
sularaha kui vallasasi varguse siiliteokoosseisu tdhenduses. ,,Siilidistuse kohaselt oli
1opuleviidud omastamisega tegemist juba raha {ilekandmisel kannatanu pangakontolt

tunnistajate kontodele«.*°

Riigikohtu hinnangul kahjustab kannatanu nousolekuta internetipangas rahaiilekande
tegemine kellegi teise kontole kannatanu varalisi digusi. Varalisi digusi kahjustatakse ka siis,
kui siitidistatav ei vota sularaha kontolt vélja, vaid ostab nditeks internetikeskkonnas

teenuseid.®*

93.1-1-83-07p 1
603.1-1-83-07 p 10.4
613.1-1-83-07 p 13
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Pangaiilekannete tegemisel ei toimu valduses oleva vodra vallasasja enda kasuks podramist,
kuna panga arvelduskontol olev raha on arvelduskonto omaniku varaline ndue panga vastu
arvelduskontol ndidatud ulatuses. Kuna valdus on tegelik vdim asja iile, siis ei saa varaline
noue olla ka siiiidistatava valduses. Arvelduskontole juurdepididsemiseks on vajalik kasutada
vahendeid vOdra vara késutamiseks, nt panga véljastatud kasutajatunnust, salasona ja
koodikaarti voi PIN-kalkulaatori koode voi digitaalset tuvastamist ja allkirjastamist
vbimaldavat sertifikaati vm isiku identifitseerimisvahendit.®?

Pangakontol iilekannete tegemist voOib kvalifitseerida omastamisena, kui poOdratakse
ebaseaduslikult enda voi kolmanda isiku kasuks isikule usaldatud muu vdoras vara. Siia alla
kuulub ka volitus internetipanka sisenemiseks ja arvelduskontol oleva raha késutamiseks
vastuolus pangaga solmitud lepinguga ning kui arvelduskonto omanik palub kellelgi teha

tema eest iilekandeid, kuid isik teeb selliseid toiminguid, milleks teda volitatud ei ole.®®

Arvutikelmusega on tegemist juhtudel, kui internetipanga paroolid ,,satuvad isiku valdusesse
(v0i saavad talle teatavaks) arvelduskonto omaniku ndusolekuta, samuti kui need antakse talle
hoiule vdi edasiandmiseks ilma konto kasutamise ja kisutamise Oiguseta. Andmete
ebaseaduslik sisestamine hdlmab ka arvelduskontole juurdepdisu ja sellel oleva varaga
toimingute tegemist voimaldavate andmete sisestamise, kui selleks puudub arvelduskonto
omaniku  ndusolek. Andmete tootlemise tulemust ~ mojutatakse seejuures
andmetdotlusprotsessi  lubamatu kidivitamise kaudu, kuna vastasel korral andmeid ei
toodeldaks. Siilitegu on 16pule viidud varalise kasu saamisega ehk raha laekumisega teo
toimepanija voi kolmanda isiku arvele. Kui isik vitab seejdrel sularaha ka vilja, on tegemist
nn mittekaristatava jarelteoga, mille ebadigus neeldub enne toimepandud arvutikelmuses*.**

Arvutikelmusega on tegemist ka juhtumitel, kui isik suudab sisse murda internetipanka,

muukida lahti vastavad kaitsekoodid.®®

Riigikohus lahendas ka kaasust, milles T.P mdisteti siiiidi arvutikelmuses, kuna ta sisenes
ajavahemikus 30.maértsist 2008 kuni 2.septembrini 2009 erinevatelt isikutelt vélja petetud
internetipanga paroole kasutades 36 korral arvuti vahendusel internetipangas nende isikute
arvelduskontodele ning tegi kontoomanike nodusolekuta virtuaalses maksekeskkonnas

korralduse raha iilekandmiseks enda vdi kolmandate isikute arvelduskontodele.®®

623.1-1-83-07 p 14
633.1-1-83-07 p 15
643.1-1-83-07 p 16
% J Sootak. Varavastased siiiiteod, 1k 204-205. TIn 2009
663.1-1-21-11
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Sama isiku kohta on tehtud mitu maakohtu otsust. T.P esines internetikeskkonnas tiitarlapsena
ning lubas erinevatele isikutele veebikaamera vahendusel strpitiisisoud 100 kuni 250 krooni
eest. Peale kiisitud summa tilekandmist T.P vdi kolmandate isikute kontole, lubatud $oud ei
jargnenud, kuna T.P valetas, et raha ei ole kontole lackunud. T.P kiisis rahasumma
iilekandmise kontrollimise ettekddndel kannatanutelt internetipanga paroolid, mille
kannatanud T.P-le ka edastasid. T.P sisenes viljapetetud paroole kasutades kannatanute
arvelduskontodele ning kandis kontoomanike ndusolekuta nende arvelduskontodelt enda voi
kolmandate isikute arvelduskontodele tile 1500 kuni 1700 krooni. Sellise tegevusega pani T.P
toime arvutikelmuse.®’

Kuna toodud juhtumitel andsid kannatanud ise vabatahtlikult oma internetipanga paroolid
T.P-le, et viimane saaks kontrollida {ilekannete lackumist, siis tuginedes Riigikohtu otsusele
nr 3-1-1-83-07 voib pangakontol iilekannete tegemist kvalifitseerida omastamisena, kui oli
olemas arvelduskonto omaniku ndusolek teise isiku juurdepédisuks arvelduskontole ja sellel
oleva raha kdsutamiseks ning isik teeb sellised toiminguid, milleks teda volitatud ei ole,
pOdrates vara enda voi kolmanda isiku kasuks. Samas oli ndusolek ainult teostatud iilekannete

vaatamiseks, mitte kontol oleva raha kdsutamiseks, seega tegemist arvutikelmusega.

Arvutikelmusega on tegemist juhul, kui isik, olles saanud eelnevalt enda valdusesse
kannatanule viljastatud internetipanga kasutajatunnuse ja paroolid, kasutab neid kannatanu
ndusolekuta internetipanka sisenemiseks ja kannatanu arvelduskontolt maksete tegemiseks
kolmanda isiku arveldusarvele. Sellega mdjutab siiidistatav arvutisiisteemis andmete
tootlemise tulemust andmetootlusprotsessi lubamatu kiaivitamise kaudu. Seejdrel vottis
stitidistatav kolmanda isiku arveldusarvele kantud raha sularahaautomaatidest vilja, saades
sellega varalist kasu.®® Antud kaasuse puhul on pohirdhk asetatud sularaha viljavotmisele, st
et varalist kasu saadi just raha sularahaautomaadist vélja vottes, samas on Riigikohus oma
varasemas lahendis (RK 3-1-1-83-07) leidnud, et varalist kasu saadi juba raha teisele kontole

iilekandmisega ning raha viljavotmine sularahaautomaadist ei olegi oluline.

Arvutikelmuse toimepanemises stiiidistati L.S-i, kelle kohta saabus Berliini prokuratuurist
Eestisse Euroopa vahistamismédrus. L.S avas kolm pangaarvet ning vodimaldas neile
juurdepddsu eeluurimisel tuvastamata kaasosalistel, kuhu nad teostasid kannatanute
pangakontodelt rahaiilekandeid kokku 40100 euro véirtuses. Tundmatud kaasosalised

installeerisid kannatanute arvutitesse nuhkvaraprogrammid, mille abil koguti informatsiooni

%7 1-09-5395
68 3-1-1-70-10
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kannatanute pangakontodele ligipddsemiseks. ,,Selline tegevus on kvalifitseeritav Saksa
Kriminaalkoodeksi § 263 1g 3 nr 1, 263 a 1dike 1,2, 25 1dige 2, 53 jirgi arvutikelmusena“.%®

Selline tegevus on kvalifitseeritav ka Eesti seaduse jérgi arvutikelmusena.

Tartu Maakohus mdistis R.S-i siitidi arvutikelmuse toimepanemises, kuna tema Sisestas
varalise kasu saamise eesmargil ebaseaduslikult A.J internetipanga kasutajanime, salasona ja
koodi ning sisenes A.J internetipanka, kus mojutas andmete tootlemise tulemust selliselt, et

kandis A.J arvelt raha enda arveldusarvele ning peale raha lackumist vattis R.S raha vilja.”

Harju Maakohus lahendas kaasust, milles 1.B, vastavalt seni tuvastamata isikult
suhtlusprogrammis ICQ saadud {ilesandele, veenis AS-i, et see lubaks teha enda
arvelduskontole iilekande ning annaks selleks oma arveldusarve numbri. 1.B edastas A.S-It
saadud konto numbri arvuti vahendusel seni tuvastamata isikule, kes sekkus internetipanga
keskkonnas P.J poolt alustatud andmetdo6tlusprotsessi ning teostas tema kontolt konto
omaniku teadmata ja volituseta 2100 krooni suuruse iilekande A.S-i kontole ning T.N poolt
alustatud andmet66tlusprotsessi ning teostas tema kontolt konto omaniku teadmata ja
volituseta 6000 krooni suuruse iilekande A.S-i kontole. Rahaiilekannete jéarel informeeris seni
tuvastamata isik sellest koheselt suhtlusprogrammi MSN vahendusel 1.B-d, et viimane A.S-i
arvel oleva raha sularahaautomaadist vilja votaks. 1.B leppis raha véljavotmise koheselt
kokku A.S-ga, kuid raha viljavotmine ning iilekande tegemine A.S-i kontolt ebadnnestus, sest
pank oli A.S-i konto kasutamise blokeerinud. I.B mdisteti siitidi arvutikelmusele

kaasaaitamises.’*

Arvutikelmusega on tegemist ka sellisel juhul, kui isik muudab maksekorraldusel olevaid
andmeid, saades sellega varalist kasu. J.S-i siiiidistati arvutikelmuse toimepanemises, mis
seisnes selles, et ta ,sisenes AS-i Spordiennustus internetikeskkonnas www.fortuuna.ee
olevatele kontodele nr 106570 ning nr 127346 ja alustas seal kasu saamise eesmdirgil
andmetddtlusprotsessi  sellega, et kinnitas internetikeskkonnas www.fortuuna.ee AS-le
Spordiennustus  lilekantavat rahalist summat. Selle tagajdrjel internetikeskkond
www.fortuuna.ee suunas ta automaatselt SEB Uhispanga internetipanga terminali, kus oli
juba sisestatud internetikeskkonna www.fortuuna.ee poolt maksekorraldusele makse

sooritamiseks vajalikud rekvisiidid ja J.S poolt internetikeskkonnas www.fortuuna.ee

69 1-06-12976
70 1-09-5360
™ 1-09-8563
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eclnevalt sisestatud iilekantav summa. Seejdrel avas J.S internetikeskkonnas eraldi SEB
Uhispanga internetikeskkonna ning registreerus SEB Uhispanka makse sooritamiseks
www.fortuuna.ee olevale kontole, sisestades eelnevalt internetikeskkonnast www.fortuuna.ee
makse sooritamiseks saadud vajalikud rekvisiidid ning véiksema iilekantava summa kui
esialgselt internetikeskkonnas www.fortuuna.ee Kinnitatud summa ning sooritas makse. Selle
tagajarjel lackus AS-le Spordiennustus mitte J.S poolt internetikeskkonnas www.fortuuna.ee
sisestatud summa, vaid hiljem J.S poolt SEB Uhispanga internetipanga terminalis vihendatud
summa. J.S, olles enne internetikeskkonnas www.fortuuna.ee raha iilekandmise alustamist
teadlik, et AS-i Spordiennustus arvutisiisteem kannab isiku kontole internetikeskkonnas
www.fortuuna.ee summa, mille isik algselt sisestab internetikeskkonnas www.fortuuna.ee,
jittes tegelikult iilekantava summa kontrollimata. Ulekantavate summade vihendamine SEB
Uhispanga internetipanga maksekorraldusel, kui oli eelnevalt internetikeskkonnas
www.fortuuna.ee sisestatud suurem summa, vOimaldas J.S-1 saada suuremat krediiti
internetikeskkonnas www.fortuuna.ee vorreldes sellega, mida isik pidi tegelikult saama. Kui
J.S-1 internetikeskkonnas www.fortuuna.ee olevale kontole laekus tema poolt eelnevalt
internetikeskkonnas www.fortuuna.ee sisestatud summa, mitte aga tegelikult iilekantud
summa, vottis J.S raha internetikeskkonnast www.fortuuna.ee vilja“. Niiteks sisestas ta sel
viisil lilekandmisele kuuluvaks summaks 100 krooni, kuid muutis internetipanga
maksekorraldusel oleva summa 10 krooniks. Kokku sai J.S sellisel viisil varalist kasu 64
899,98 krooni. Sama otsusega moisteti taolistes kuritegudes siitidi ka R.P ja M. V.
Stitidistatavad esitasid apellatsiooni, kuna nad ei ndustunud siiiitegude kvalifitseerimisega
arvutikelmusena, pdhjendusel, et nad tegutsesid programmiga loodud tehnilise vdimaluse
raames ning kasutasid liksnes voimalust muuta maksekorralduses olevaid andmeid.
Ringkonnakohus jéttis siitidimdistva otsuse jousse pohjendades seda jargnevalt: arvutikelmuse
koosseis kiilgneb esmajoones kelmuse pdhikoosseisuga. Arvuti kaudu voi abil toime pandud
stilitegudes ei peteta inimest nagu seda nouab kelmuse koosseis. Olemuslikult on aga kelmus
ja arvutikelmus vorreldavad. Kelmusega on niiteks tegemist tsiviildiguslike lepingute
solmimisel, kui iihel osapoolel ei ole algusest peale kavatsust lepingut tdita, kuigi véliselt on
selline kéitumine tdiesti seaduslik. Ringkonnakohus leidis, et sarnaselt voib seda viita ka
antud juhtumi puhul - siitidistatavad kaitusid kiill neile loodud tehnilise voimaluse raames,
kuid tegemist oli programmi puuduse teadliku drakasutamisega, mille eesmérgiks oli teise
osapoole varaliste huvide kahjustamine®. Siitidistatavate kditumise ndol on tegemist andmete

ebaseadusliku muutmisega, mida nduab arvutikelmuse objektiivne koosseis ning sellise
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tegevusega sekkuti ebaseaduslikult andmetdotlusprotsessi ning mojutati vahetult andmete
tootlemise tulemust.”

Selliste pohjendustega Ringkonnakohtu poolt tuleb ndoustuda — maksekorralduse andmete
muutmine on andmete ebaseaduslik muutmine ning sellise tegevusega sekkutakse

andmetootlusprotsessi, saades varalist kasu.

Viru Maakohtus moisteti A.K ja R.P arvutikelmuse toimepanemises siiiidi, kuna A.K kasutas
varem R.P-It saadud V.B pangakontot puudutavaid dokumente, mis sisaldasid internetipanka
ligipddsu voimaldavat piisiparooli, kasutajatunnust ja internetipanga paroole ning varem V.B
arvelduskontole solmitud telefonipanga teenust ning teostas telefoninumbrite abil V.B
arvelduskontolt maksed L.K pangakontole, sekkudes sel moel ebaseaduslikult
andmetootlusprotsessi selle lubamatu kédivitamise kaudu.

V.B sonul péordus tema poole tundmatu isik, kes palus tema pangaarve andmeid, kuna tal
laksid dokumendid kaotsi, kuid ta vajas pangaarvet, et sinna saaks raha iile kanda. V.B andis
300-kroonise tasu eest tundmatule isikule oma pangakaardi koos paroolidega. Kui V.B-I|
saabus pensionipdev, avastas ta, et tema pangakontolt on tehtud iilekanne pensionisumma
ulatuses ilma tema ndusolekuta L.K pangakontole.73

Kuna antud juhtumil oli V.B ndusolek oma konto kasutamiseks olemas, kuid A.K tegi
toiminguid, milleks V.B teda ei volitanud, tuleks selline juhtum kvalifitseerida omastamisena,

mitte arvutikelmusena.

Arvutikelmusele kaasaaitamisega on tegemist, kui abistatakse isikut kontoga (k.a enda
kontoga), kuhu ebaseaduslik iilekanne teostada.

M.M moisteti siitidi arvutikelmusele kaasaaitamises andmetdotlusprotsessi ebaseadusliku
sekkumise teel Saksamaa Liitvabariigis elava isiku AR’i LBAG pangas oleva pangakonto
arvelt. M.M andis Sergei-nimelisele isikule, keda ta tundis vidhe, oma pangakonto andmed-
pangakonto numbri, internetipanga kasutajatunnuse ja paroolid, teades, et sellele kontole
laekub vilisriigist raha. Kriminaalmenetlusega tuvastamata isik kandis Saksamaa
Liitvabariigis elava isiku AR’ LBAG pangas asuvalt kontolt ebaseaduslikult, ilma
kontomaniku loa ja teadmiseta 5819 eurot iile M.M-le kuuluvale kontole. M.M véttis sellest
rahast 90725 krooni vilja sularahaautomaadi kaudu ja andis iile Sergei-nimelisele isikule ning
sai selle eest 1000 krooni. “Luues tundmatule isikule juurdepdisu enda pangakontole ja

voimaluse kanda sellel vélisriigist kuriteo toimepanemisega saadud raha ning vottes selle raha

21-09-9855
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sularahas vilja ja andes iile, aitas M.M kaasa sellele, et kuriteo toimepanija sai enda isikut
paljastamata summas 5819 eurot varalist kasu andmetodtlusprotsessi ebaseadusliku
sekkumise teel“.” Lihtudes Riigikohtu praktikast ei peaks sularaha viljavdtmine ning

iileandmine olema oluline, piisab konto kasutamise voimaldamisest.

Harju Maakohtus mdisteti isikud siilidi arvutikelmuses, kuna nad said varalist kasu andmete
ebaseadusliku sisestamisega, millega mojutati andmete to6tlemise tulemust. 1.K grupis koos
D.T ja M.Z-ga ning eeluurimisel tuvastamata isikuga korraldas ebaseaduslike rahaiilekannete
teostamisi Itaalia, Kreeka, Prantsusmaa, Austria ja Taani elanike pangakontodelt, levitades
nimetatud riikide elanike seas valetookuulutusi, mille sisuks oli finantsméanedzeride otsimine,
kelle tlesandeks oli oma pangaarvele lackunud raha edasitoimetamine vastavalt
stitidistatavate poolt e-maili ja telefoni teel antud juhistele. Siitidistatavad korraldasid koos
eeluurimisel tuvastamata isikuga vilisriikides elavate isikute arvutitesse arvutiviiruse
programmi paigaldamise, mis sisaldas arvutiviirust Trooja. Kannatanud pidid internetilehelt
alla laadima no tarkvara uuenduse, kuid tegelikult kogus ja edastas see arvutis avatuna
internetipanga klientide kasutajatunnuseid ja turvaparoole ning saatis need eeluurimisel
tuvastamata isiku poolt médratud serverisse. Seejdrel virbasid siiiidistatavad isikud, kelle
pangakontodele iilekanded laekusid ning eeluurimisega tuvastamata isik teostas sinna
ebaseaduslikud iilekanded. Variisikuteks palgatud isikud kandsid raha Western Unioni

rahasiirdamisteenust kasutades Eestis oleva variisiku M.P nimele.”

AM ja K.K isikute grupis aitasid kaasa aktiivse fiiiisilise ja ainelise kaasabi osutamisega
kohtueelse menetluse kdigus tuvastamata isiku poolt toime pandud varalise kasu saamisel
muul viisil andmetdotlusprotsessi  ebaseadusliku  sekkumisega. Tuvastamata isik sai
ebaseaduslikult  juurdepddsu Saksamaa ja Ungari erinevate pankade Klientide
arvelduskontodele ning teostas ebaseaduslikud maksed Eesti Vabariigi pankades avatud
kolmandate isikute arveldusarvetele. Arvelduskontode andmed edastas K.K Kkuriteo
toimepanijale ning A.M tegeles nimetatud arvelduskontodega seotud andmete, s.0
pangadokumentide, pangakaartide, arvenumbrite ja parooliiimbrikute muretsemise ning
edasitoimetamisega K.K kitte. Uheskoos organiseeriti arvutikelmuse toimepanemise

tulemusena saadud rahaliste vahendite véljavOtmine pangaautomaatidest ja selle jagamine

4 1-11-8706
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kuriteo toimepanijate vahel. Tuvastamata isik teostas kokku 58 iilekannet koguvéirtuses
133105,46 eurot.”

Tartu Linnavalitsuse haridusosakonna raamatupidamisteenistuse vanemraamatupidaja
mdoisteti siitidi selles, et tema tekitas andmete ebaseadusliku sisestamise ja muutmise ning
andmet6otlusprotsessi ebaseadusliku sekkumise teel Tartu linnale varalist kahju ja endale
varalist kasu selliselt, et koostas korduvalt Tartu Linnavalitsuse haridusosakonna
raamatupidamisteenistuse kasutuses olevas raamatupidamise programmis Axapta todlehe,
kuhu lisas lisaks reaalsetest toovotulepingutest tulenevatest tasudest viljamakse oma nimele.
Sellise tasu saamiseks ei olnud tal digust. Seejdrel valmistas ta antud toolehe alusel ette
koondmaksekorralduse, mille pearaamatupidaja aktsepteeris ning siitidistatava arvele lackus
Tartu Linnavalituse haridusosakonna arvelduskontolt rahasumma. Peale iilekande saabumist
enda kontole, kustutas siilidistatav eelnevalt ettevalmistatud ebadigete andmetega toolehelt rea
oma nime ja viljamaksele kuuluva summaga ning tulenevalt Tartu Linnavalitsuse
haridusosakonna raamatupidamise sise-eeskirjast printis vélja muudetud téolehe selle
sdilitamiseks koos to6tasude andmetega. Et oma ebaseaduslikku tegevust varjata, sisestas ta
raamatupidamise programmi haridusosakonna kontole ,,Muud &ppevahendite ja koolituse
kulud” fiktiivse kande, justkui oleks Tartu Kutsehariduskeskusel kulunud vastav rahasumma
oppevahendite ja koolituste tarbeks, omamata kande aluseks alusdokumenti, millega viis
kooskolla haridusosakonna arvelduskonto raha jadgi raamatupidamise programmi andmetega.
Raamatupidaja pOhjustas sellise tegevusega Tartu linnale varalist kahju kokku 61730,95
krooni.”

Antud kaasuse puhul tekib piiritlemisprobleem omastamise koosseisuga. Raamatupidajal oli
toolilesannete tottu juurdepdds Tartu Linnavalitsuse haridusosakonna arveldusarvele ning
rahaiilekannete teostamisega iiletas ta oma padevuse piire. Kuigi raha omastamiseks kasutas
raamatupidaja keerukat skeemi, sisestas ja muutis ebaseaduslikult andmed arvutisiisteemis, ei

anna see eeldusi kuritegu kvalifitseerida arvutikelmusena.

Arvutikelmusena on kvalifitseeritav ka internetipangast raha lilekandmine mobiiltelefonile, nt
koneaja laadimiseks. J.J mdisteti siitidi varalise kasu saamises ilma teise isiku volituseta
toimingute tegemises, kuna ta sisestas ebaseaduslikult andmeid siisteemi, mille tulemusena sai

juurdepadsu J.H arvelduskontole ja voimaluse kontol oleva varaga toimingute tegemiseks.78

®1-11-7211
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Kohtuotsusest ei ndhtu kannatanu ja siitidistatava omavahelised suhted, kas nad tundsid
tiksteist ning kuidas sai vOimalikuks tilekande tegemine, st kuidas J.J sai juurdpddsu J.H
arvelduskontole. Varalist kasu voib saada ka internetikeskkonnas mingit teenust ostes, sh

mobiiltelefonile koneaega laadides.

Tartu Maakohus aga ei kinnitanud kokkulepet, kus naine sisestas ebaseaduslikult abikaasa
internetipanga kasutajanime, salasdona ja koodi, mille hankis salaja, mehe teadmata ning
millega mojutas andmete to6tlemise tulemust selliselt, et kandis mehe arvelt 8000 krooni enda
arvele, kulutades raha enda tarbeks, pohjendusega, et tegemist on abikaasadega, abikaasade
lahusvara suhtes andmed puuduvad ning sellisel juhul on 1dhtuvalt perekonnaseadusest abielu
kestel omandatud vara iihisvara ning abikaasadel on vordne digus seda vallata, kasutada ja

kisutada.”®

Harju Maakohtus mdisteti isikud siiiidi arvutikelmuses. K.K veenis koos F.S-ga K.O-d, et
viimane annaks neile oma kontonumbri, deebetkaardi ja selle PIN-koodi, lubades konto
kasutamise eest maksta raha. Saades K.O-It kontonumbri, deebetkaardi ja PIN-koodi, andis
K.K need iile F.S-le, kes edastas need D.S-le, kes omakorda edastas need A.V-le. ,,Seejérel
sekkus eeluurimisel tuvastamata isik tdpselt tuvastamata viisil internetipanga keskkonnas V.K
poolt alustatud andmetddtlusprotsessi ning teostas OU A kontolt volitatud kasutaja teadmata
ja volituseta 50000-kroonise iilekande K.O kontole®. Tuvastamata isik kandis K.O kontolt
9750 krooni S.P kontole ning 10000 krooni O.M kontole. ,,Sellise tegevusega osutas K.K
ainelist kaasabi andmetootlusprotsessi ebaseadusliku sekkumise teel varalise kasu saamisele,
millega mdjutati andmete t66tlemise tulemust® ning isikud méisteti siiiidi arvutikelmuses.®

Sama otsusega maisteti K.K ja F.S stiiidi ka omastamises, kuna S.P andis neile kasutada oma
pangaarve numbri, internetipanga juurdepéésu koodid ja salasdona, kuna uskus siiiidistatavate
pohjendust, et nad saavad automiiiigist suurema summa raha, kuid nende enda pangaarve on
volgade pirast blokeeritud. Saades S.P pangakonto koos kontol olnud rahaliste vahenditega
enda valdusesse, votsid nad tema kontolt mitmel korral sularaha vélja, tasusid teenuste eest,
tegid iilekandeid kolmandate isikute kontodele ning laadisid koneaega. Sellise tegevusega

pddrasid nad ebaseaduslikult enda ja kolmanda isiku kasuks neile usaldatud muu vaora vara.™
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Arvutikelmusena kvalifitseeritakse ka piisikorralduse sdlmimine teise isiku nimele. K.K kéis
kiilas T.T tiitrel ning teadis T.T ning ka tema isa A.T pangaparoolide asukohta. K.K sisestas
internetikohvikus A.T internetipanga kasutajatunnuse, salasdna ja paroolid ning sisenes A.T
pangakontole, kus lisaks lilekannete tegemisele enda arvele, solmis varalise kasu saamiseks
pusikorralduse, mille kohaselt oleks A.T pangakontolt iga kuu 19.kuupideval lackunud K.K
kontole 3000 krooni. Kuritegu jdi 16pule viimata, kuna A.T avastas korralduse ning tiihistas
selle.®” Kui esimese kuu rahasumma oleks K.K pangakontole laekunud, oleks tegemist

16puleviidud arvutikelmusega.

Rhodes maisteti Ida-Kentucky piirkonnakohtu poolt siilidi pangapettuses U.S.Code Title 18 §
1344 alusel. Rhodes, olles vastutav kolme firma rahaasjadega tegelemises, omastas 3,5 aasta
jooksul firmade raha kokku 380000 dollarit, peamiselt tehes iilekandeid firma arvetelt enda
isiklikule arvele. Apellatsioonikohus oli ndus otsusega, mis puudutas pangapettust, kuid ei
olnud ndus Rhodesele moistetud 30 kuu pikkuse Karistusega, leides, et see on
ebaproportsionaalne, vottes arvesse tema vaimset seisundit, seda, et ta enam kuritegusid toime
el pane ning et ta peab iileval pidama oma tiitart.®

Eesti kohtud kvalifitseeriksid sellise kuriteo ilmselt omastamisena, kuna juurdepéds firmade
arvelduskontodele oli Rhodesel seoses todiilesannetega, seega olid arvelduskontod ning sellel

olev raha muu isikule usaldatud vara omastamise koosseisu teise teoalternatiivi tihenduses.

Pangakontode ebaseadusliku kasutamise kuritegude puhul tekivad kdige sagedamini
piiritlemisprobleemid arvutikelmuse ja omastamise koosseisude vahel. Piiritlemisel on oluline
teha vahet, kuidas internetipanga paroolid sattusid siitidistatava kitte- kas ta kasutas selleks
mingit programmi, sai paroolid muul moel ebaseaduslikult enda kétte voi usaldas talle need
kannatanu mingite toimingute tegemiseks, kuid tema tegi toiminguid, milleks teda ei
volitatud. Arvutikelmusena kvalifitseeritakse kuriteod, kui siitidistatav sai paroolid kannatanu
tahtest sOltumata (varastas, leidis, kasutas mingit programmi) voi kui paroolid anti kiill
vabatahtlikult, kuid mitte tehingute tegemiseks; omastamisena kvalifitseeritakse kuriteod, kui
kannatanu vabatahtlikult andis kahtlustatavale paroolid, kuid siilidistatav iiletas volituse piire,
samuti tooiilesannete tottu saadud ligipdédsu kuritarvitamine.

Ebaseaduslikeks pangaiilekanneteks on iilekanne iihelt kontolt teisele, olenemata sellest, kas
vOetakse rahasumma sularaautomaadist vélja vOi mitte; iilekanne kaupade vOi teenuste

ostmiseks (sh mobiiltelefonile koneaja laadimine).

$21-10-15796
8 U.S. v. Rhodes 410 Fed.Appx. 856 C.A.6 (Ky.),2010
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3.2 Pangakaardi ebaseaduslik kasutamine

Arvutikelmusena kvalifitseeritakse nii dige pangakaardi kasutamine kui selleks puudus
pangakaardi omaniku luba kui ka vdltsitud pangakaardi kasutamine- nii sularahaautomaadist
raha véljavotmine kui ka kaardiga kaupluses tasumine.

,Pangaautomaat on panga seade, mis voimaldab kliendil vélja votta sularaha 66pdevaringselt.
Selleks antakse Kkliendile magnetlindiga kaart, millele on kodeeritud tema
identifitseerimisnumber ehk PIN-kood. Pank ja klient sdlmivad kaardi kasutamise kohta
vastava lepingu.® Pracgusel ajal voib magnetlinti asendada ka kiip.

Eestis on kasutusel kahesugused pangakaardid:

,deebetkaart, mis voimaldab kliendil vélja votta teatud limiidi piires raha oma arvelt;
krediitkaart, kus raha tuleb panga arvelt ning klient peab hiljem vastava summa pangale tagasi
maksma:.%°

Kéesoleval ajal on nt Swedbangas kasutusel Deebetkaart Pluss, millega saab maksta nagu
krediitkaardiga, kuid ainult kliendi pangaarvel oleva summa ulatuses.®®

»Pangakaardiga manipuleerimine on vodimalik iiksnes andmetdotlusprotsessi sekkumisega,
sest pangaautomaat on liilitatud arvutivorku. See kehtib nii sularahaautomaadi kui ka

internetipanga kohta. Selline tegu on subsumeeritav § 213 jargi arvutikelmusena.“®’

Riigikohtu otsuses kisitletakse pangakaardi ebaseaduslikku kasutamist vargusena. F.B
varastas A.L soiduautost A.L-le viljastatud pangakaardi ning vottis PIN-koodi lehe
kasutamise teel tema arvelduskontolt kolmel korral raha kogusummas 152 400 krooni.
Riigikohus leidis, et: ,siitidlane kasutas teisele isikule kuuluva ndudediguse, s.o rahatidhtede
ile oma valduse kehtestamiseks pangakaarti kui riista, millega korvaldatakse toke vodra vara
juurde padsemiseks. Viljutamisavas olev rahasumma kuulub kannatanule, olenemata sellest,
kes pangakaardi ja PIN-koodi sisestas. Selle rahasumma &dravotmise hetkel 10peb valduse
murdmine ja vooras raha vOetakse dra, so pannakse toime varavastane kuritegu ehk Vargus“.88
Pigem on pangakaardi ning PIN-koodi sisestamine sularahaautomaati andmete ebaseaduslik

sisestamine arvutiprogrammi ehk sularahaautomaati, mitte pangakaart kui riist tokke

korvaldamiseks.

8 J.Sootak. Varavastased siiliteod, 1k 204-205. Tln, 2009
8 J.Sootak. Varavastased siititeod, 1k 204-205. Tln, 2009
% www.swedbank.ee
87 J.Sootak. Varavastased siiiiteod, 1k 204-205. TIn, 2009
883-1-1-60-04p 6
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Kui varastatakse ainult pangakaart nditeks koos rahakotiga ning hiljem sularaha véljavotmisel
ei kasutata, voiks kvalifitseerida vargusena kas KarS § 199 voi § 218 alusel, olenevalt

rahakoti ning selles olnud esemete védrtusest.

J.V modisteti stitidi arvutikelmuses, kuna tema vottis ebaseaduslikult dra A.K pangakaardi
ning, kasutades PIN-koodi, vottis kannatanu arvelt kaheteistkiimnel korral

sularahaautomaatidest vilja sularaha, kokku 91250 krooni.®®

L.H maisteti Harju Maakohtus stiiidi arvutikelmuses, mis seisnes selles, et ta kasutas varalise
kasu saamise eesmairgil tema valdusesse sattunud E.P arveldusarve juurde véljastatud
deebetkaarti ning arveldusarvele ligipddsu voimaldavat PIN-koodi, sisestades PIN-koodi
pangaautomaati. Sellise tegevusega kdivitas L.H lubamatult andmetdotlusprotsessi ning vottis
erinevatest sularahaautomaatidest E.P arveldusarvelt vilja kokku iile 3800 euro.”
Kohtuotsusest ei ndhtu, kuidas siilidistatava valdusesse ,,sattus* kannatanu pangakaart ja PIN-

kood, seetdttu ei saa ka vilistada, et tegemist v3ib olla hoopis omastamisega.

Sarnaselt moisteti arvutikelmuses siitidi V.S, kes sisestas varalise kasu saamise eesmérgil
andmed (ehk PIN-koodi) ebaseaduslikult pangaautomaati, et saada juurdepdds voorale
arvelduskontole ning kidivitas omaniku ndusolekuta andmete to6tlusprotsessi kontol oleva

varaga toimingute tegemiseks ja vottis vélja sularaha.*!

Harju Maakohtus moisteti S.T, 1.G, E.-T, R.T ja M.J siitidi arvutikelmuses ning sellele
kaasaaitamises, samuti pangakaartide voOltsimises ning voOltsimisele kaasaaitamises. S.T,
saades ebaseadusliku ligipddsu kaudu RBS Worldpay arvutisiisteemidele Palm Desert
National Bank’i erinevate deebetkaartide andmed, edastas ta need 1.G-le, kes voltsis saadud
andmete alusel pangakaardid, millega E.T, R.T ja M.J votsid erinevatest
sularahaautomaatidest erinevate isikute pangaarvetelt sularaha vilja kokku 3 550 000 krooni,
»Sekkudes seega ebaseaduslikult arvutiandmetesse, kasutades voltsitud pangakaarte ning
pangaautomaatide  arvutisiisteemi  sisenemiseks  pangakaardi  seadusliku  kasutaja

ebaseaduslikult saadud identifitseerivaid andmeid PIN-koodide sisestamise niol*.%

893.1-1-42-11p1
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Viru Maakohus on leidnud, et kui isik varastab koos rahakotiga pangakaardi ning seejirel
votab sellega pangakontolt kannatanu raha, siis sellises teos puuduvad varguse koosseisu
objektiivsed tunnused ning kuritegu tuleb kvalifitseerida arvutikelmusena. Algselt esitati D.K-
le siitidistus varguses, mis seisnes selles, et D.K varastas Y.M-le kuuluva mobiiltelefoni ja
rahakoti koos ID-kaardi ja pangakaardiga ning vottis samal paeval Y.M-i pangakontolt vilja
sularaha 2050 krooni. Prokurdr kvalifitseeris pangakaardiga sularaha véljavotmise limber
arvutikelmuseks ning kohus oli sellega ndus, pdhjendades, et varguse koosseis nduab vodra
vallasasja ehk kehalise eseme &dravotmist omaniku valdusest. Pangakonto puhul on aga

tegemist varalise ndoudega panga vastu ning see ei saa olla isiku valduses.”

Samale seisukohale joudis Pdrnu Maakohus, mdistes arvutikelmuses siitidi A.T, kes peale
isiklikul pinnal tekkinud tiili ning kehalist vdarkohtlemist oma elukaaslasega, varastas nende
korterist elukaaslase pangakaardi ning seejérel, teades PIN-koodi, sisestas varalise kasu
saamise eesmargil sularahaautomaati pangakaardi ning PIN-koodi ja vottis vélja sularaha
kokku 250 eurot. Seega pani ta toime arvutikelmuse.**

Kui eespool toodud kaasuses leidis kohus, et abikaasade iihisvara kulutamine ei ole kuritegu,
siis antud juhul on odigustatud A.T teo kvalifitseerimine arvutikelmusena, kuna

perekonnaseadus kaitseb abikaasasid, mitte vabaabielus olevaid isikuid.

Harju Maakohus on kvalifitseerinud silistemaatilise vargusena juhtumi, kus A.F isikuna, kes
on siistemaatiliselt toime pannud vargusi, vottis dra I.D-le kuuluva pangakaardi ning kasutas
seda sularahaautomaadis ning ebaseadusliku omastamise eesmaérgil vottis 1.D arveldusarvelt
250 eurot, tekitades sellega 1.D-le varalist kahju.” Selline tegevus tuleks samuti

kvalifitseerida arvutikelmusena, kuna pangakontol olev raha ei olnud 1.D valduses.

Arvutikelmuses moisteti siitidi J.N, kuna ta sisestas varalise kasu saamise eesmargil erinevate
kaupluste makseterminali ebaseaduslikult ostude eest tasumisel A.P pangakaardi ja PIN-
koodi, mille ta oli A.P-It teada saanud. Samuti vottis mitmel korral sularahaautomaadist vilja
sularaha, sisestades PIN-koodi ebaseaduslikult pangaautomaadi terminali, eesmérgiks varalise

kasu saamine, pannes seega toime arvutikelmuse.®

% 1-11-4895

% 1-11-12863
% 1-11-13549
%1-11-13432
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Arvutikelmuses mdisteti siitidi ka H.T kuna ta sekkus varalise kasu saamiseks ebaseaduslikult
andmetootlusprotsessi, kasutades oma tuttava T.T-le kuuluvat pangakaarti ning teadaolevat
PIN-koodi, ilma T.T teadmiseta ja loata, makstes tema pangakaardiga erinevates ettevotetes.
Seega pani H.T oma tahtliku tegevusega toime varalise kasu saamise andmetootlusprotsessi
ebaseadusliku sekkumise teel. Sama otsusega on H.T moistetud siiiidi ka varguses, kuna ta
kasutas T.T-le kuuluvat pangakaarti sularahaautomaadist raha véljavotmiseks.®’

Nii pangakaardiga sularahaviljavotmisel kui ka kaupluses ostude eest tasumisel sekkutakse
tihtemoodi lubamatult andmetootlusprotsessi, kui sisestatakse ebaseaduslikult PIN-kood.
Selline vahetegu kvalifitseerimisel, seda enam, et {ihes otsuses- iihel juhul vargus, teisel juhul
arvutikelmus, on arusaamatu. Kaaluda voiks siin hoopis molema kuriteo kvalifitseerimist
omastamisena. Kannatanu on H.T tuttav ning H.T hoolitses tema eest kahe nddala jooksul
kannatanu haiguse ajal, kdies tema eest poes ning selleks oli tal kannatanu luba kasutada tema
pangakaarti, kuid H.T ei tagastanud T.T-le pangakaarti. Uheselt ei ole selge, kas H.T kasutas
T.T pangakaarti sellel ajal enda tarbeks, kui tal oli T.T luba sellega poes kédia voi kasutas seda
siis, kui ta T.T juurest lahkunud oli ning seega ebaseaduslikult kaasa votnud T.T pangakaardi.
Viimase kiisimuse lahendamisel saaks otsustada, kas kvalifitseerida H.T kuriteod

arvutikelmusena v0i omastamisena.

A.L moisteti siitidi arvutikelmuses, kuna tema, eelnevalt pShjustades ettevaatamatusest M.S-i
surma, vottis enda kétte M.S-i pangakaardi, mille PIN-koodi teadis ta varasemast ajast, ning
vottis sellega sularahaautomaadist vélja M.S-le kuuluva sularaha, ehk pani toime andmete
ebaseadusliku sisestamise, mille tulemusena kaivitas M.S-1 nousolekuta
andmetootlusprotsessi, eesmargiga saada juurdepédds voorale arvelduskontole, et seal oleva

varaga toiminguid teha ehk sularaha vélja votta.”

Gail Marie Hakley tootas koduabilisena Eleanor Belseri juures. Hakley sai teada Ms Belseri
PIN-koodi ning kasutas seda numbrit, vOttes Ms Belseri kontolt ebaseaduslikult vélja
sularaha, kokku 7746,72 dollarit. Lisaks sai Hakley teada Ms Belseri sotsiaalkindlustuse
numbri ning kasutas seda mitme krediitkaardi tegemiseks. Krediitkaarte kasutas siilidistatav
erinevates kauplustes, nditeks tegi ta sisseoste Victoria Secret’is 1000 dollari eest. Selline tegu
kvalifitseeriti USA 6.piirkonna Apellatsioonikohtu poolt kui identiteedivargus U.S Code Title
18 § 1028(a)(7) alusel.*”®

7'1-11-10596
%1-11-11863
% U.S. v. Hakley 101 Fed.Appx. 122 C.A.6
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Eesti kohtutes saaks Hakley tdoenéoliselt karistada arvutikelmuse eest, kuna ta sisestas PIN-
koodi (ehk andmed) ebaseaduslikult sularahaautomaadi terminali (ehk arvutiprogrammi).
Krediitkaardiga kaupluses maksmine tuleks kvalifitseerida arvutikelmusena (kui kaupluses
tuleb sisestada kuskile kaardi andmed vdi PIN-kood) voi kelmusena, kui ostu sooritamisel

luuakse ebadige ettekujutus kaupluse miiiijale (Hakley esineb Ms Belserina).

Saksamaa Apellatsioonikohus tiihistas isiku siiidimdistmise varguses, leides, et tegemist on
arvutikelmusega.*®

Stitidistatav, tootades pangas, kasutas seadmeid, mis olid seotud sularahaautomaatidega ning
mida ta oskas kisitleda tooiilesannete tottu, kogudes ja hoides kontode kohta ulatuslikke
andmeid ning salajasi numbreid, mis olid kodeeritud sularaha véljavotmise kaartidele.
Kasutades kodeerimisaparaati, kandis ta andmed tiihjadele kaartidele. Ta kasutas neid
koopiaid sularahaautomaatides ning vottis teiste inimeste kontodelt sularaha vilja kokku
140000 saksa marka. Selline sularaha viljavotmine oli vdimalik seetdttu, et automaatides,
mida siiiidistatav kasutas, ei kasutatud spetsiaalset voltsitud kaartide kasutamise ennetamise
turvasiisteemi voi oli tegemist slisteemi defektiga, kuid automaat jdtkas siiski t66d.1%
Eesmirgiga saada ebaseaduslikult varalist kasu, pohjustas siiiidistatav kontoomanikele (voi
pangale, kes pidi kontoomanikele hiivitama varalise kahju) varalist kahju, mdjutades
ebaseaduslikult andmete t66tlemise tulemust.'%?

Kohus leidis, et juhtumit, kus siiiidistatav kasutab ilma panga volituseta arvutiandmeid, et
voltsida pangakaarte ning votta nendega sularahaautomaatidest raha vilja, ei kvalifitseerita
vargusena, kuna ta ei saa raha kitte kellegi valdust murdes ning ta ei votnud raha &ra
sularahaautomaatide operaatoritelt, vaid raha anti talle automaatide vahendusel.'%

Raha valduse iilekandmise tegu- kui kasutatakse sularahaautomaati, erineb seetdttu raha
tileandmisest pangatootaja poolt, et inimese asemel kontrollib kasutaja digust raha vilja votta
automaat, mis on arvutiprogrammi poolt kontrollitud, kooskodlas kriteeriumitega, mis
sisalduvad spetsiaalses programmis. Samuti ei ole tegemist vargusega, kui sularahaautomaati
kasutatakse ldhtuvalt selle otstarbest, st kaart on viljastatud panga poolt, kuid seda
kasutatakse kontoomaniku ndusolekuta.'%*

Kasutades sularahaautomaati 1dhtudes selle otstarbest, ei ole tegemist vargusega juhtudel, kui

kaart on vilja antud panga poolt ning kaarti kasutatakse ilma kolmanda poole ndusolekuta.

190 Forged Cash Card, Re (2 StR 376/91) [1993] E.C.C. 91 Bundesgerichtshof (Germany)

101 Forged Cash Card, Re (2 StR 376/91) [1993] E.C.C. 91 Bundesgerichtshof (Germany)

192 Forged Cash Card, Re (2 StR 376/91) [1993] E.C.C. 91 Bundesgerichtshof (Germany)

193 Forged Cash Card, Re (2 StR 376/91) [1993] E.C.C. 91 Bundesgerichtshof (Germany)
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Tosiasi, et antud juhtumi puhul ei olnud tegemist panga poolt vilja antud kaartidega (n6
toeliste kaartidega), vaid kasutati voltsitud kaarte, ei muuda fakti, et siin kasutati samuti
sularahaautomaati kooskolas selle otstarbega. Siilidistatav ei sekkunud automaati, pigem
juurdepéddsu vahenditesse, mille oli paigaldanud pank. Kasutades voltsitud kaarte, 101 ta
automaadile vale ettekujutuse selleks, et pank véljastaks rahatihed. Maérav tegur raha
véljastamisel oli digete andmete talletamine kodeeritud ribale, oluline ei ole, kas see on tehtud
panga voi kellegi teise poolt.'*

Miiiligiautomaadi ebaseadusliku kasutamise juhtumeid (nt miiligiautomaati sisestatakse
voltsitud miindid ning miiiigiautomaat véljastab selle tagajarjel kauba), mis kvalifitseeritakse
vargusena, ei saa laiendada sularahautomaadi ebaseadusliku kasutamise juhtumitele, kuna
miiiigiautomaatide  toopohimotted  pohinevad  lihtsatel — vahenditel ning tdotavad
mehhaaniliselt, ilma spetsiaalse eelprogrammeerimiseta, sularahaautomaadid on aga
ithendatud arvutisiisteemidega.106 Voimalik, et praegusel ajal on ka miiligiautomaadid arvutil
baseeruvad ning sellisel juhul tuleks ka nende ebaseaduslik kasutamine kvalifitseerida
arvutikelmusena.

Kehtestades kriminaalkoodeksi §-i 263a, oli seadusandja iiheks eesmérgiks holmata
sularahaautomaatides pangakaardi ebaseaduslik kasutamine, eclkdige teise isiku PIN-koodi
ebaseaduslik kasutamine sularaha viljavotmise eesmérgil.*®’

Meie seaduste kohaselt oleks selline kuritegu samuti kvalifitseeritud arvutikelmusena (lisaks

ka pangakaartide voltsimine) ning seda kaasust voib vorrelda Harju Maakohtu otsusega nr 1-
09-16675.

Saksamaa kohtus mdisteti isik arvutikelmuses Oigeks. Siilidistatav elas ajutiselt koos
kannatanuga ning neil oli tihine majapidamine. Siitidistataval ei olnud endal arvelduskontot,
seetOttu kanti tema toOturaha kannatanu kontole. Pangakaardi PIN-koodi teadis siilidistatav
varasemalt, kuna nad kéisid kannatanuga koos poes. Siiiidistatav iitles kannatanule, et ta
annaks oma pangakaardi, kuna ta tahab konto véjavotet vaadata, et ndha, kas tema to6turaha
on juba lackunud. Kannatanu andis talle pangakaardi, to6turaha ei olnud kontole veel
lackunud, kuid siitidistatav vottis ikkagi todturaha summa ulatuses ehk 650 eurot kannatanule
kuuluvat raha vilja. Sellega 161 ta kannatanule ettekujutuse, et ainult vaatab kontojaéki, kuigi
kavatses juba algusest peale ka raha vilja votta, isegi juhul, kui to6turaha ei ole veel tulnud.
Kohus leidis, et tegemist ei ole arvutikelmusega, kuna siitidistataval oli pangakaardi PIN-kood

teada. Ka ei ole kelmus, kuna tal oli kannatanu luba konto kasutamiseks, st ta ei kasutanud

195 Forged Cash Card, Re (2 StR 376/91) [1993] E.C.C. 91 Bundesgerichtshof (Germany)

196 Forged Cash Card, Re (2 StR 376/91) [1993] E.C.C. 91 Bundesgerichtshof (Germany)

197 Forged Cash Card, Re (2 StR 376/91) [1993] E.C.C. 91 Bundesgerichtshof (Germany)
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kontot ilma loata. Kokkuvotteks leidis kohus, et tegemist ei ole iildse kuriteoga, kuna
tooturaha tuli hiljem nagunii kannatanu kontole ning kannatanu varalist kahju ei saanud.®

Ka Eestis ei kvalifitseeritaks sellist tegu arvatavasti arvutikelmusena, kuna isikul oli konto
kasutamise nousolek olemas, samuti oli teada PIN-kood. Seisukohaga, et selline tegu ei ole
iildse kuritegu, on raske ndustuda. Vordluseks voOib tuua toosuhte- niiteks makstakse
tootajatele palka sularahas sellest summast, mis kuu jooksul kassasse lackub. ToGtaja teab, et
tal on kahe pdeva pérast palgapédev ning tema palgaraha laekub nagunii samasse kassasse ja ta

votab ise to0andja kiest palga ette dra. Kuigi to0andja ei saaks sellise tegevusega varalist

kahju, voiks tegemist olla omastamisega.

Pangakaardi ja  sularahaautomaadi  ebaseadusliku  kasutamise  korral  tekivad
piiritlemisprobleemid arvutikelmuse, omastamise, varguse ja kelmusega.

Kelmuse ja arvutikelmuse piiritlemisprobleemid tekivad sellisel juhul, kui vOdra
pangakaardiga tasutakse kaupluses ostude eest. Sellistel juhtumitel tuleb vaadata, kas
pangakaarti kasutades sisestatakse PIN-kood makseterminali voi esinetakse kaardi omanikuna
klienditeenindajale, st allkirjastatakse ostutSekk kaardi omanikuna.

Kui isik kasutab vdorast pangakaarti kaupluses ostude eest tasumiseks, esitab selle miiiijale
kassas, kus puudub PIN-kalkulaator, esineb ta kaardi ning konto omanikuna, luues sellega
teadvalt ebadige ettekujutuse ning sellise tegevuse tagajérjel teeb miilija kassas toimingu,
mille tagajérjel voetakse kannatanu kontolt tehingu katteks raha.'%

Kelmusena aga ei kvalifitseerita selliseid juhtumeid, kus teisele isikule kuuluva
pangakaardiga makstakse kaupluse kassas, kus on vajalik sisestada PIN-kood ning sellise
tegevuse tagajdrjel tehakse kannatanu arvelduskontol varakdsutus ning stiiidlane saab varalist
kasu. Selline tegevus kvalifitseeritakse arvutikelmusena, kuna makse sooritamiseks tuleb
sisestada  andmed  (ehk  PIN-kood) ning sellega  kdivitatakse  lubamatult
andmet('j('5‘[luspr0tsess.110

Kaupluses voora kaardiga tasumist voib kvalifitseerida ka omastamisena, kui pangakaart ning
PIN-kood on antud isikule konto- ja kaardiomaniku poolt vabatahtlikult, kuid niiteks ostude
valikul iiletatakse volituse piire ja ostetakse midagi enda tarbeks. Vi palub kannatanu, et isik

votaks tema arvelt vdlja 100 eurot, kuid siilidistatav votab sularahaautomaadist vélja 200

eurot, millest 100 eurot viib kannatanule, 100 eurot jitab endale.

198 OLG Jena: Beschluss vom 20.09.2006 - 1 Ss 226/06 BeckRS, 2007, 05394
1093.1-1-35-10p 8.1
1103.1-1-35-10p 8.2
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Sularahaautomaadist raha vilja votmisel tekivad probleemid varguse, omastamise ja
arvutikelmuse piiritlemisel. Kuna pangakontol olevale rahale ei saa kehtestada kontoomaniku
poolt valdust, siis ei saa tegemist olla ka valduse murdmise ehk vargusega. Lisaks sellele
tootab pangaautomaat arvutiprogammi pohiselt ning sularaha valjavotmiseks tuleb sisestada
PIN-kood, mis kéivitab andmetdotlusprotsessi ja Kui selline tegevus on ebaseaduslik ning
sellega saadakse varalist kasu, on tiidetud koik arvutikelmuse koosseisuks vajalikud tunnused
ning tegu tuleb kvalifitseerida arvutikelmusena. Kuna vargus on pigem iildkoosseisuks ning

arvutikelmus erikoosseisuks, siis erinormi olemasolul rakendadakse alati viimast.

Samas on kvalifitseeritud sularaha viljavétmist pangaautomaadist omastamisena, kui
stiidistatavale on kannatanu poolt juurdepdds vdimaldatud, kuid kontot on kasutatud muuks
otstarbeks (nditeks on vodetud rohkem raha vilja, kui kannatanu palus). Aga omastamise
koosseis eeldab samuti, et asi (seega sularaha) oleks isiku valduses, kuid pangakontol olevale
rahale ei saa kehtestada kontoomaniku poolt valdust. Sellisest loogikast ldhtudes tuleks kdik
sularahaautomaadist ebaseaduslikult sularaha véljavotmised kvalifitseerida arvutikelmusena.
Pangakontol olevat raha aga saab defineerida kui isikule usaldatud muud vara ning seega on

voimalik kvalifitseerida ka omastamisena.

Palju on juhtumeid, kus sotsiaaltootajate valdusesse on usaldatud hoolealuste pangakaarte
ning internetipanga ligipddsu koode. Sotsiaaltddtajad on omastanud pangakontodelt raha,
maksnud hoolealuste pangakaardiga, votnud sularaha automaadist vilja.

Riigikohus on seisukohal, et paljudes hoolekandeasutustes hoitakse hoolealuste
maksevahendeid ning pangaandmeid, sh PIN-koode ebaseaduslikult todtajate valduses. Oigus
selliseks juurdepddsuks on piiratud teovoimega isiku eestkostjal, milleks sageli ei ole
miiratud hoolekandeasutuse tootaja. '™

Sellisest seisukohast Idhtudes ei tuleks taolisi kaasuseid, kus isik kasutab oma tddiilesannete
tottu voodrale kontole juurdepddsu saamise tottu ebaseaduslikult hoolealuse pangakaarti ning

arvelduskontot, kvalifitseerida omastamisena, vaid arvutikelmusena, kuna juurdepaésu koodid

sisestatakse ebaseaduslikult ning talle usaldatud vara oli saadud ilma 6igusliku aluseta.

3.3 Krediitkaardi pettused
Arvutikelmuste ithe osa moodustavad krediitkaardi pettused. See tdhendab varastatud
krediitkaardi andmete kasutamist, nditeks ostes kaupu voi teenuseid kaardikasutaja nimele.

Monel juhul voltsitakse uus pangakaart, kasutades teadaolevaid andmeid. Kaart varastatakse

1113.1-1-105-10, p 15
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vOi andmed saadakse failidest, mis ei ole korralikult kaitstud. Samuti ostetakse krediitkaardi
andmed inimestelt, kellel on taolisele informatsioonile juurdepads. Krediitkaardi pettused

paigutatakse osades riikides identiteedivarguse alla.'*?

Arvutikelmuste toimepanemises mdisteti siitidi V. T, kuna tema sai koos eeluurimisel kindlaks
tegemata M-nimelise isikuga varalist kasu andmete ebaseadusliku sisestamisega
andmetootlusprotsessi sekkumisega. V. T lasi S.J-I ja eeluurimisega kindlaks tegemata isikul
vormistada panga arveldusarvete ja internetipanga kasutamiseks R.M, V.A, A.l, M.E ja V.K
nimele arveldusarved, deebetkaardid, internetipanga liitumislepingud ning paroolikaardid.
Seejarel vormistas V.T kontoomanike nimel virtuaalsed pangakaardid, edastas andmed M-
nimelisele isikule, kes sisestas need elektroonilisel teel ebaseaduslikult mitmel korral USA
internetikauplustega seotud kaardimaksesilisteemi ning selle tulemusel krediteeris pank
kannatanute arvelduskontodelt tegelikkuses mittetoimunud tehingute eest raha. Sellise
tegevusega said V. T ja M-nimeline isik varalist kasu kokku 1 351 966,40 krooni.*?

Samuti vormistas V.T nii enda kui ka teise isiku nimele krediitkaardi, sisestas elektroonilisel
teel ebaseaduslikult USA internetikauplustega seotud kaardimaksesiisteemi andmed
krediitkaartide kohta ning nende krediitkaartidega internetikauplustes teostatud
krediittehingute kohta, mille tulemusena sai pank informatsiooni arvelduskonto
krediteerimiseks tegelikkuses mittetoimunud tehingute kohta. Pangatdotaja sekkumise tottu
jai aga kuritegu 16pule viimata."** Kuritegu oleks Idpule viidud kui pank oleks judnud
krediteerida tehingud. Katse algab krediitkaardi andmete sisestamisega kaardimaksestisteemi.
Nimetatud otsuses leidis Ringkonnakohus ka, et arvutikelmuse toimepanemise kohaks tuleb
lugeda kohta, kus siiiidlane sai varalist kasu ehk kus reaalselt raha vilja vdeti.™
Arvutikelmuste puhul tekib tihti kiisimus, milline prefektuur/prokuratuur/kohus (vai siis ka
riik) kuritegu menetlema peab, kuna kuriteoga v3ib olla seotud mitu kohta- juurdepéésu
koodid saadakse iihes kohas, tlilekanne tehakse teises kohas, raha vdetakse vélja kolmandas
kohas ning see ei pruugi kokku langeda kohaga, kus kurjategija tegelikult varalist kasu saab.
Praktikas on vilja kujunenud, et menetleb see asutus, mille territooriumil raha pangakontolt
vilja voetakse (ehk kus siilidlane reaalselt varalist kasu saab) ning sellist ldhenemist toetab ka
nimetatud Ringkonnakohtu otsus. Kui kuriteo toimepanemise kohaks loetaks nii kohta, kus

tehti lilekanne, kui ka kohta, kus kuritegu 16pule viidi ehk raha pangakontolt vélja voeti, v3ib

112 p Gottschalk. Categories of financial crime. Journal of Financial Crime. 2010, 17(4).
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tekkida probleem, kes menetleb. Et sellist probleemi viltida, on igati pdhjendatud, et kuriteo
toimepanemise kohaks peab olema ainult tiks riik.

Samas ei lange alati kokku varalise kasu saamise koht ja raha véljavdtmise koht. Paljudel
juhtudel kasutatakse kuriteo toimepanemisel nd tankiste, kes raha vilja votavad {ihes kohas,
kuid saadavad selle hoopis teise riiki, kus kurjategija saab reaalselt varalist kasu. Tankistid
voivad seda teha paarikiimne euro voi pudeli dlle eest ning ei saaks Oelda, et sellisel juhul

langevad raha viljavotmise koht ning varalise kasu saamise koht kokku.

Arvutikelmusele kaasaaitamisega on tegemist jargneval juhul. Kriminaalmenetlusega
tuvastamata isik tasus andmete ebaseadusliku sisestamise teel internetilehekiiljel
www.supermagnete.de kauba eest, kasutades selleks A.P krediitkaardi andmeid ilma
kaardiomaniku teadmise ja loata. V.P esitas postkontoris oma passi ja kriminaalmenetlusega
tuvastamata isikult saadud volikirja saadetise vastuvotmiseks ning vottis vdlja A.P nimele
saadetud postipaki ja andis iile tuvastamata isikule, millega viimane sai varalist kasu. V.P sai
t00 eest (st saadetise véljavotmise ja lileandmise eest) tuvastamata isikult 10-20 eurot. V.P

116 GQelline nd tankistide kasutamine

moisteti  siitidi  arvutikelmusele kaasaaitamises.
arvutikelmuste toimepanemisel on iisna levinud. Tegelik kurjategija jaéb sageli tabamata ning

karistada saab isik, kes oma teoga markimisvéirset varalist kasu ei saanudki.

I.D pani toime tahtliku kuriteo- kaasaaitamise varalise kasu saamisele andmete ebaseadusliku
sisestamise teel ja mis seisnes selles, et tema aitas tahtlikult kaasa sellele, et
kriminaalmenetluses tuvastamata isik teostas Interneti teel ilma krediitkaardi konto omaniku
teadmise ja loata A.T arvelt rahaiilekandeid neljal korral, kogusummas 1685,70 eurot,
kasutades selleks ebaseaduslikult A.T krediitkaardi andmeid. Rahasummad kanti A.T konto
arvelt iile Internetis finantstehinguid vahendava portaali Neteller.com kontole, mille omanik
on 1.D. Netelleri konto, millele A.T kontolt raha kanti, oli I.D loonud spetsiaalselt iilekande
tegemise korraldanud isiku palvel ja just nende ebaseaduslike iilekannetega saadava raha
véljavotmiseks. A.T kontolt laekunud raha kandis I.D postkontoris Western Unioni
vahendusel edasi Venemaale, V.S nimelisele isikule. Selle eest sai I.D raha laekumist ja edasi
kandmist korraldanud isikult 2000 krooni.

Kuigi stiiidistatava kaitsja véitel puudus stiiidistataval tahtlus kuritegu toime panna, leidis
kohus, et 1.D pani talle inkrimineeritud kuriteo toime otsese tahtlusega. I.D vormistas oma
nimele krediitkaardi ja isiklikult vormistas raha iilekandeblanketi, millest néhtuvalt ta kannab

raha tile V.S-ile. Selle pangaiilekande digsust kinnitab ta oma allkirjaga. Selle tehingu eest
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edastas tema sober talle 2000 krooni. Kohtuistungil viitis ta, et pangakaardi arestimise tottu ja
sobra palvel tegi ta uue krediitkaardi. Kohtuistungil vdidetu kohaselt ta teadis, et tema kaart
on blokeeritud ja seega uue kaardi vormistamisega ei ole sellel kaardil rahasummat. Ta pidi
aru saama ja ette ndgema, et tema uuele krediitkaardile laekunud summa ei ole temale kuuluv
ja ta oleks pidanud oma sdbralt kiisima, kust on lackunud tema arvele raha, mille ta kandis iile
VS-ile. Ta oli teadlik, et raha iilekandega teostab siiliteokoosseisule vastava asjaolu ja tahab
vOi mdonab selle tagajirje saabumist. Ta oli teadlik, et selle tehingu eest saab ta 2000 krooni

omanikuks ja selle summa saamist kinnitas ta ka kohtuistungil.**’

L.M mdisteti siitidi arvutikelmuses, kuna tema sai varalist kasu sellega, et ta kasutas
kaardiomanike K.U ja K.N teadmise ja nousolekuta nende krediitkaartide andmeid internetis
tehingute tegemisel erinevatel veebilehtedel, tehes nimetatud kaartidega makseid lennupiletite
ja hotelliteenuste eest Tiirgi Vabariigi linnas, tasudes seal nii enda kui ka oma tuttavate
hotelliteenuste eest.**® Otsusest ei selgu, kuidas K.U ja K.N kaardiandmed L.M-i kiitte

sattusid.

USA Apellatsioonikohus jattis jousse siitidistuse American Express’i tootaja Tamika
Lawson’i suhtes, kes hankis Jennifer Augustele American Expressi kliendi D.K Shellmani
konto numbri. Auguste lisas end Shellmani konto lisakasutajaks ning muutis arve aadressi nii,
et talle saadeti krediitkaart koju. Auguste tegi Shellmani arvele kokku 16 ostu. Lisaks sellele
padses Lawson sisse veel viiele American Express kontole ning koigil juhtudel lisas Auguste
end kaardi lisakasutajaks. Auguste maoisteti siitidi {ihe konto krediitkaardi pettuse katses ning
tihe konto krediitkaardi pettuses U.S.Code Title 18 § 1029 (b)(2) ja § 1029(a) (2) alusel
(6.tase).™”

USA Virgiinia osariigi territooriumil asuv foderaalkohus mdistis siitidi David S. Lee kuues
kuriteos, mis olid seotud varastatud krediitkaardi tehingutega. Lee too6tas juveelipoes ning
aktsepteeris ostude tegemisel krediitkaarte, mille kohta ta teadis, et need on varastatud,
aktsepteerides maksmisel ka voltsitud konto véljavotteid. Lee moisteti siitidi U.S.Code Title
18 § 1029(b)2 ja 1029(a)(1) alusel volitamata juurdepddsuseadme kasutamises osalemises,
kuna ta tegi seda teadlikult ja pettuse eesmdrgil. Samuti moisteti ta siiidi volitamata

juurdepadsuseadme kasutamise Kkatses ning krediitkaardist jéljendite tegemise seadme
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omamise eest pettuse eesmargil U.S. Code Title 18 § 1029(a)(4) alusel ning kahes episoodis
siseriiklike telefonikdonede tegemises panga esindajana krediitkaardi autoriseerimiskeskusesse,
et saada autoriseering jargnevateks pettuse tehinguteks U.S.Code Title 18 § 1343 alusel.'®°
Lee kaebas otsuse edasi, kuna leidis, et terminit ,,juurdepddsuseade Kkaisitletakse liiga
ebaméadraselt ja laialt ning et see on pohiseadusvastane. Apellatsioonikohus leidis, et terminit
,juurdepddsuseade’ kisitletakse laialt, et kaitsta uusi ja ndorku arveldussiisteeme (Lee puhul
varastatud krediitkaardi kasutamine voOi voltsitud krediitkaardi véljavotte kasutamine
ebaseaduslike maksete tegemisel) ning seadus, mis keelab voltsitud ja ebaseaduslikku
juurdepddsu voimaldavate seadmete kasutamise, ei ole pohiseadusevastaselt ebamdirane ega
liiga avaralt kisitletud.'**

Eestis oleks sellise juhtumi puhul tegemist arvatavasti arvutikelmusele kaasaaitamisega
(juhul, kui klient sisestab ise PIN-koodi) voi oleks Lee arvutikelmuse tdideviija (juhul, kui

Lee sisestab ise PIN-koodi).

Krediitkaarte saab ebaseaduslikult kasutada kahel viisil- kas varastatakse teise isiku andmed
vOi kasutatakse voltsitud kaarti. Krediitkaardi ebaseaduslikku kasutamist voib kvalifitseerida
samuti kui deebetkaardi ebaseaduslikku kasutamist- arvutikelmusena, omastamisena voi
kelmusena, koosseisudel tuleks vahet teha samadel pdhjendustel, mis deebetkaardi kasutamise
puhul. Osades riikides kvalifitseeritakse ka identiteedivargusena (juhul, kui isik taotleb
pettusega pangalt uue krediitkaardi védljaandmist, mis on seotud teise isiku pangakontoga),

mis voiks mdnel juhul kaalumisele tulla ka meil.

3.4 Kiitusekaardi ebaseaduslik kasutamine

Riigikohus on kisitlenud vargusena jargnevat juhtumit. R.P-d siitidistati varguses, mis seisnes
selles, et tema vottis Neste ettemaksukaardiga Neste Eesti AS automaattanklast
kaardististeemi tarkvara rikkudes vélja 17357,76 krooni véirtuses kiitust. Nimetatud
ettemaksukaardil olid seejuures rahalised vahendid ainult 50 krooni véirtuses kiituse
omandamiseks. Riigikohus leidis, et kuna menetluse kidigus ei tdendatud piisavalt
kiituseautomaadiga manipuleerimist, siis tuleb siitidistatava tegevus kvalifitseerida vargusena,
kuna kriminaalasjas on vastuvaidlematult tdendatud, et vooras valdus asjale ehk bensiinile
1opetati ja selle suhtes kehtestati uus valdus. Kuna uue valduse kehtestaja ei olnud algusest

peale ei maksmisvoimeline ega maksmisvalmis ja tegutses seega algusest peale ebaausate
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kavatsustega, on tegemist vara hoivamisega senise valduse murdmise ndol ja seega
vargusega.'?

Siin voiks paralleele tdmmata no kiilma arve tegemisega, mis kvalifitseeritakse kelmusena.
Klient tellib sodgikohas toitu, luues ettekandjale ettekujutuse endast kui maksejoulisest
kliendist, kuid tegelikkuses tal raha ei ole ning ta lahkub, jittes arve tasumata. Kiituse
tankimise puhul oli klient teadlik, et tema ettemaksukaardil on vaid 50 krooni, kuid tema
tankis kiitust tunduvalt suurema summa eest. Kuna aga tanklaautomaat ei ole inimene ning
automaati petta ei saa, tuleks automaattankla kaardisiisteemi siiski kasitleda Kui
arvutiprogrammi. Samuti pidi R.P olema teadlik kaardisiisteemi rikkest, sest 50 krooni eest
saadav bensiinikogus ei ole vorreldav kogusega, mida saab 17357,76 krooni eest. Teadlikkust
nditab ka bensiini korduv tankimine. Vargusena vdOiks kvalifitseerida bensiini tankimise
inimtdojouga tanklates, kus tangitakse bensiini sdidukisse vOi kanistrisse ning seejirel
lahkutakse maksmata, sellisel juhul ei sisestata kuskile mingeid andmeid ega kasutata
kaardimaksesiisteemi  (kiitus voolab mehhaaniliselt kanistrisse vOi  kiitusepaaki).
Automaattankla puhul tuleb maksta aga makseterminali ehk arvutiprogrammi vahendusel ning
kui sinna sisestatakse ebadiged andmed, v3ib tegemist olla arvutikelmusega. Kuigi ei leidnud
piisavat tdendamist, et R.P kiituseautomaadiga manipuleeris ehk ise siisteemi rikkus voi
ebadigeid andmeid sisestas, oli ta siiski teadlik, et ta saab ettemaksukaardil olevast summast
rohkem kiitust, kuna ta tankis kiitust viieteistkiimnel korral. R.P tunnistas ka ise, et muretses
ettemaksukaardi just seetdttu, et oli teadlik, et sellega saab nd tasuta kiitust. Seega on

tsiviildiguslik vahekord vélistatud.

Sarnases asjas mdistis Saksamaa Apellatsioonikohus arvutikelmuse siitidistusega digeks isiku,
kes tankis 33 korral automaattanklas kiitust, makstes pangakaardiga. Automaadil oli rike, mis
seisnes selles, et kui kiitus 1dks maksma iile 70 euro, siis automaat vottis vaid 70 eurot. Isik
tankis summas 71-80 eurot ning selle kiituse, mis ldks maksma iile 70 euro, sai ta tasuta. Isik
teadis, et selline viga oli ning ta sai sellise tegevusega varalist kasu ning tankla varalist kahju.
Kohus leidis, et ta kasutas dra tankimisautomaadi siisteemiriket, kuid ta ei sisestanud kuskile
valesid andmeid ning ei sekkunud seega lubamatult andmetdotlusprotsessi ning tegemist ei
ole kuriteoga.'®®

Kui ldhtuda sellisest kohtu seisukohast, tuleks R.P moista digeks ning tankla vdiks pdorduda
hagiga tsiviilkohtusse. Saksamaa kohtu seisukohast tuleks selline tegevus kvalifitseerida

arvutikelmusena, kui isik oleks sisestanud valesid andmeid ning sekkunud lubamatult
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andmetootlusprotsessi, kuid kuna ta seda ei teinud, siis kuritegu on {tldse vilistatud.

Tankimiskordade arv ning isiku teadlikkus rikkest ei ole méaérav.

Arvutikelmuse toimepanemises mdisteti siitidi A.K ja V.R. AK tootas AS-s H bussijuht-
klienditeenindajana ning sai enda kdsutusse tooiilesannete tditmiseks bussi ning AS-ile H
véljastatud kiitusekaardi. Pidrast toosuhte loppu jéttis A.K kiitusekaardi tagastamata ning
kasutas seda ebaseaduslikult AS H ndusolekuta peaaegu kolme kuu jooksul, tankides enda ja
kohtueelse uurimisega tuvastamata isiku kasutuses olevasse sdidukisse ning koos V.R-ga
viimase kasutuses olevasse sOidukisse diiselkiitust. Tankimiseks esitas A.K tanklates
klienditeenindajale kiitusekaardi ning sisestas to0suhte tottu teatavaks saanud PIN-koodi
makseterminali, kdivitades andmete ebaseadusliku sisestamisega andmetootlusprotsessi ilma
kaardi seadusliku valdaja nodusolekuta, saades varalist kasu tangitud kiituse ndol kokku
40469,88 krooni. A.K tankis lisaks tihiselt ja kooskdlastatult koos V.R-ga V.R-i kasutuses
olevasse kaubikusse kokku 443329,69 krooni viirtuses kiitust. Uhel korral esitas V.R,
tilejddnud kordadel A.K kokkuleppel A.R-ga (kes A.R on, otsusest ei selgu) tankla
klienditeenindajale kiitusekaardi, sisestades kiitusekaardi PIN-koodi makseterminali,
kiivitades andmete ebaseadusliku sisestamisega andmetdotlusprotsessi ilma kaardi seadusliku
valdaja nousolekuta, mille tulemusena said A.K koos V.R-ga varalist kasu tangitud kiituse
ndol. Seega vastab selline kditumine KarS § 213 Ig 1 objektiivsetele tunnustele, kuna
kiitusekaardiga maksmiseks oli vajalik tdiendav toiming- andmete ebaseaduslik sisestamine,
mille tulemusena kiivitati lubamatult andmetd6tlusprotsess. Ringkonnakohus leidis, et
molemad isikud panid toime arvutikelmuse (maakohtus maisteti V.R siitidi KarS § 201 ja §
202 alusel). V.R oli teadlik, et kiituse eest maksmisel kasutatakse voorast kiitusekaarti
omaniku loata. Tema rolliks oli kiituse tankimine, ostjate leidmine, kiituse realiseerimine, raha
saamine ning selle jagamine A.K-ga. Mdlema isiku panus siiiiteokoosseisu kui terviku
realiseerumisse oli oluline. A.K, sisestades kaardi PIN-koodi, ei pane tegu toime
iiksiktdideviijana  olukorras, kus isikute tegu tervikuna on alust késitleda

e e . 124
kaastidideviimisena.

Saksamaal esitas ettevote kaebuse oma tootaja kohta, kuna tootajale oli tooiilesannete
tditmiseks viljastatud kiitusekaart, kuid tootaja lubas ettevotte kiitusekaardiga tankida
ettevottega mitteseotud isikutel. Tootaja esitas todandjale kiitusetSekid, mis klappisid
kiitusekaardilt maha ldinud summadega, kuid kiitust ei tangitud ettevotte autosse. Kohus

leidis, et tanklaautomaati ei kasutatud ebaseaduslikult ning sellist tegevust ei kvalifitseerita ka
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kaardipettusena, kuna tankmiskaart ei ole krediitkaart. Tankimiskaart on moeldud
kasutamiseks selleks otstarbeks, milleks see kokkulepitud on, ehk kiituse tankimiseks. Antud
juhtumil oli tegemist kahe-partneri-siisteemiga ehk kaart oli mdeldud kasutamiseks tankla ja
ettevotte vahel ning ei olnud mdeldud kasutamiseks kolmandatele isikutele. Kohus leidis, et
selline tegevus tuleks kvalifitseerida tsiviilpettusena StGB § 263 alusel, kuid
siitidimdistmiseks ei ole piisavalt tdendeid.'?

Eestis tuleks kaalumisele (muidugi, kui oleks piisavalt tdendeid) kas arvutikelmus voi
omastamine. Kiitusekaarte kasutatakse tavaliselt automaattanklates ning nende juurde kuulub
PIN-kood. Kui PIN-kood ja kiitusekaart satuks tootaja katte ebaseaduslikult ning ta kasutaks
seda kiituse tankimiseks enda isiklikku voi kellegi teise sdidukisse, oleks tegemist
arvutikelmusega. Kui t00taja aga sai kaardi ja PIN-koodi seoses oma todiilesannetega ehk
need on tema valduses (nagu ka Saksamaa kaasuse puhul), oleks tegemist omastamisega, kui
ta poorab kiitusekaardi abiga kiituse enda voi kolmanda isiku kasuks. Ettevottega mitteseotud

isikud saaksid aga karistada KarS § 202 alusel, kui nad teadlikult omandavad siiliteoga saadud

vara.

Kiitusekaardi ebaseadusliku kasutamise puhul tekivad piiritlemisprobleemid arvutikelmuse,
varguse, kelmuse ja omastamise koosseisude vahel.

Automaattankla kaardimakse silisteemi voib vorrelda pangaautomaadiga. Mdlemad todtavad
arvutiprogrammi pohiselt. Selleks, et raha voi kiitust kétte saada, tuleb sisestada andmed- PIN
kood, mis kéivitab andmet66tlusprotsessi ning selle tagajérjel véljastatakse vastavalt kas raha
voi kiitus. Kui see on toimunud ebaseaduslikult, siis on selline tegevus kvalifitseeritav
arvutikelmusena. Kui automaat on rikkis ning viljastab ise suurema koguse raha voi kiitust
ning ei ole tdendatud, et isik ise sisestas valesid andmeid vdi siisteemi rikkus, ei ole tegemist
arvutikelmusega. Sellisel juhul tuleb kindlaks teha, kas on tegemist muu kuriteoga voi
tsiviilvahekorraga (alusetu rikastumine).

Arvutikelmuse ja omastamise koosseisude piiritlemisel tuleb selgitada, kuidas isik
kiitusekaardi sai. Kui talle anti kiitusekaart tootilesannete tditmiseks, kuid ta kasutab kaarti
endale kiituse tankimiseks, tuleks selline tegevus kvalifitseerida omastamisena. Tal oli digus
kasutada kiitusekaarti, kuid mitte enda tarbeks. Kui isik saab tdoiilesannete tditmiseks
kiitusekaardi, kuid t66lt lahkudes ei tagasta seda, vaid kasutab kiituse tankimiseks enda voi
kellegi teise tarbeks, tuleb selline tegevus kvalifitseerida arvutikelmusena. Arvutikelmusena
tuleks kvalifitseerida ka juhtum, kus isik leiab kiitusekaardi koos PIN-koodiga ning tangib

sellega kiitust enda kasuks.
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Kelmuse koosseisuga piiritlemisprobleem voib tekkida juhul, kui tegemist ei ole
automaattanklaga, vaid mehhaniseeritud t66jouga tanklaga ning kiitusekaardi PIN-koodi ei
pea sisestama (isik suhtleb vahetult klienditeenindajaga ning loob talle ettekujutuse endast kui

kaardi omanikust ning allkirjastab kiitusetSeki kiitusekaardi omanikuna).

3.5 SIM-kaardi ebaseaduslik kasutamine
Arvutikelmusena  kvalifitseeritakse teisele isikule kuuluva SIM-kaardi kasutamist
helistamiseks ja sOnumite saatmiseks, nditeks erootikatelefonidele, tutvumisportaalidesse,
internetiborsidele ja meelelahutusnumbritele.
H.V kasutas varastatud mobiiltelefoni varalise kasu saamiseks, kuna ta laadis telefonis olnud,
E.M-ile kuuluva SIM-kaardiga kdneaega nii enda mobiiltelefoni kdnekaardile kui ka teistele
tasu eest, helistas ja saatis sOnumeid erootikatelefonidele, tutvumisportaalidesse,
internetiborsidele ning meelelahutusnumbrile ,,mobiilimiljonér”, tekitades sellega E.M-ile
varalist kahju 3478,03 krooni.*®
Maakohus leidis, et: ,,Arvutikelmus on materiaalne Kkuriteokoosseis, mis seisneb
andmetdotlusprotsessi sekkumises ja mille tulemusena peab siilidlane olema saanud varalist
kasu. Kohus on seisukohal, et andmet66tlusprotsessina arvutisiisteemi kaudu tuleb kisitleda
ka mobiiltelefoni kaasabil andmete t66tlust. Ka mobiiltelefoni saab ja tuleb vaadelda
- 127

seadmena, mis vdimaldab tdita automaatset andmetootluse funktsiooni. Sellise

seisukohaga tuleb noustuda.

Noorte hulgas on populaarsed internetiportaalid www.rate.ee ja www.limpa.ru.

Rate.ee-s on kasutusel virtuaalne valuuta nimetusega SOL, millega saab osta rate.ee teenuseid
ning teha {ilekandeid teistele rate.ece kasutajatele. SOL-e saab eurode eest osta, samuti saab
pérast eurode vastu vahetada. Miiiies tthe SOL-i, saab 0,10 eurot. Ostuhinnad on erinevad-
ostes internetipanga kaudu, on kiimne SOL-i hind 0,90 eurot (iiksikult ostes on iihe hind 0,10
eurot); SMS-iga ning telefonikdnega on ithe SOL-i hind 0,19 eurot; kraapekaardiga on iihe
SOL-i hind 0,14 eurot ning krediitkaardiga ihe SOL-i hind 0,12 eurot. Kasutajakontole tehtud
sissemakseid saab kasutaja saata oma pangakontole, milleks tuleb tellida V'e'djamakse.128 SOL-
ide saatmine oma pangakontole aitab enamasti tuvastada kahtlustatavat.

Sagenenud on seetdottu ka mobiiltelefoni SIM-kaardi ebaseaduslik  kasutamine.

Arvutikelmusena kvalifitseeritakse juhtumid, kui isik helistab varalise kasu saamise eesmérgil
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teise isiku mobiiltelefoniga ilma omaniku loata tasulisele numbrile 9001222 ning tellib

internetikeskkonnast www.rate.ee virtuaalset raha ehk SOL-e.*?°

Niiteks moisteti J.V siiiidi arvutikelmuses, kuna ta kasutas teisele isikule kuuluvat
mobiiltelefoni koos seal sees olnud SIM-kaardiga, helistades internetiportaali www.rate.ee
kasutajatele moeldud tasulisele telefoninumbrile 9001222 tariifiga 100 krooni kdne, millele
lisandub paketipdhine kdnetasu, saates tasulisele telefoninumbrile 15154 sonumeid, tariifiga
50 krooni sdnum. Seejarel, kasutades eritariifiga teenusenumbrile 900 1222 teostatud konede
kdigus ja eritariifsele numbrile 15154 saadetud sonumite eest teenusepakkuja poolt edastatud
koode, laadis ta enda kontole SOL-e. Samuti helistas J.VV internetiportaali www.limpa.ru
kasutajatele moeldud tasulisele telefoninumbrile 9007775 tariifiga 100 krooni kone, millele
lisandub paketipohine konetasu ning kasutades eritariifiga teenusenumbrile 900 7775
teostatud konede kidigus teenusepakkuja poolt edastatud koode, laadis ta enda kontole
portaalis kasutatavaid maksevahendeid nimega SOL.**® Sellise tegevusega sekkus J.V

andmet6otlusprotsessi mobiiltelefoni ja SIM-kaardi vahendusel, millega ta sai varalist kasu.

R.R ja I.J panid toime arvutikelmuse, mis seisnes selles, et R.R sekkus varalise kasu
saamiseks ebaseaduslikult andmetddtlusprotsessi sellega, et olles saanud enda valdusesse AS
M-le kuulunud telefoni SIM-kaardi, pani selle omale telefoni ning asus seda kasutama,
helistades tavalistele ja eritariifsetele numbritele, saates SMS-sse, tasudes kauba eest ning
kasutas Interneti teenust. 1.J sekkus varalise kasu saamiseks ebaseaduslikult
andmet66tlusprotsessi, mis seisnes selles, et olles saanud enda valdusesse AS-le M kuulunud
telefoni SIM-kaardi, pani selle enda telefoni ning asus seda kasutama, helistades jarjepidevalt
nii tavalistele kui ka eritariifsetele numbritele, saatis SMS-sse, tasus kauba eest, ostis
internetikeskkonnas www.rate.ee virtuaalset valuutat ehk SOL-e ning kasutas internetiteenust.
R.R sai enda iitluste kohaselt SIM-kaardi oma emalt, sisestas SIM-kaardi oma telefoni ning
sisestas PIN-koodi 1234, mis oli dige kood. Ta kasutas seda SIM-kaarti nddala ning andis
seejarel edasi I.J-le. 1.J pani SIM-kaardi oma telefoni, kuhu sisestas ka PIN-koodi 1234. 1.J
kasutas SIM-kaarti www.rate.ee internetilenel SOL-ide ning méngude tellimiseks, helistas
tasulistele liinidele ning kogus kdneaega (st helistas teatud numbrile ning see number, kuhu
helistatakse, kogub koneaega 30 senti minutis). SIM-kaardi kasutamisega pohjustasid

stitidistatavad kahju kokku 10000 euro ringis.131

129 1.10-8350
130 1.11-2755
181 1.11-4244
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Arvutikelmuse toimepanemises mdisteti siiiidi S.T, kes leides OU-le SH kuuluva
mobiiltelefoni ja selles sisalduva SIM-kaardi, mille osas oli solmitud mobiilsideoperaatoriga
sideteenuse osutamise leping, teostas konesid erinevatele abonentnumbritele ning tellis
teenuseid SMS-sonumite teel tasuliselt numbrilt 15151. SIM-kaardi kasutamiseks ning sel
moel mobiilsideoperaatori ja teenuse tarbimiseks Oigustatud isiku omavahelisse

andmetdotlusprotsessi sekkumiseks puudus S.T-1 OU SH luba.*®

Harju Maakohtus mdisteti arvutikelmuse toimepanemises siitidi M.S.P, kes kasutas J.V1-le
kuuluvat, kuid J.V2 kasutuses olevat SIM-kaarti varalise kasu saamiseks. J.V2 andis M.S.P
kitte SIM-kaardi, mis jdi tagasi kiisimata ning M.S.P helistas ja saatis sellelt lithisdnumeid,
ilma J.V2 ja JV1 teadmise ja loata, erinevatele tava- ja eritariifsete tasudega mobiil- ja
tavatelefonidele. Sellise tegevusega sekkus M.S.P ebaseaduslikult mobiiltelefonifirma

arvutisiisteemi andmetddtlusprotsessi, mojutades andmete todtlemise tulemust.™*

Saksamaa kohus moistis arvutikelmuse siitidistuses 0igeks telefonipoe koristaja, kes laadis
arvutisiisteemi abil oma telefonikaardile koneaega, kokku 86 korral 2195 euro véirtuses.
Ettemaksukaartidele saab koneaega laadida telefonipoes arvutisiisteemi poolt juhitava
terminali kaudu, milleks peab sisestama koodi. Koristaja sai teada, kuidas koneaja
laadimissiisteemid to6tavad, sisenes andmebaasi, sisestas enda telefoninumbri ning
laadimislepingu numbri, st diged andmed. Seejérel tuli terminali ekraanile telefonioperaatori
kood, mille ta teatas oma kdnekaardi operaatorile ning tdnu sellele sai ta oma ettemaksu
kontole kdneaega. Kohus leidis, et tegemist ei ole arvutikelmuse ega kelmusega. Tegemist on
kiill andmete ebaseadusliku kasutamisega, kuid mitte arvutikelmuse tdhenduses.
Arvutikelmuse koosseis nduab andmetdotlusprotsessi kdivitamist, kuid antud juhul ei
kaivitanud siitidistatav andmetdotlusprotsessi, vaid sisenes terminali nd nuppude vajutamise
teel. Sellele jargnevat automaatset protsessi ei saanud siitidistatav kuidagi mdjutada, seega ei
olnud tegemist ka arvutisiisteemi mojutamisega. Kohus leidis, et tegemist on hoopis
Kriminaalkoodeksi §-ga 265a™** (teenuste saamine pettusega>).

Eestis tuleks selline tegu kvalifitseerida siiski arvutikelmusena, kuna meil sellist erikoosseisu

nagu Saksamaal ei ole, v0i arvutisilisteemi ebaseadusliku kasutamisena.

1321.11-9365
1331-11-4737
3% |G Freiburg Urteil vom 19.11.2008 - 7 Ns 150 Js 4282/08 BeckRS 2009, 00403
135 Saksamaa kriminaalkoodeks § 265a
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SIM-kaardi ebaseadusliku kasutamise puhul tuleb vahet teha SIM-kaardi kasutamisel ning
mobiiltelefoni kasutamisel. Kui isik kasutab vdorast mobiiltelefoni, pannes sinna enda SIM-
kaardi, ei ole tegemist arvutikelmusega. AndmetoGtlusprotsessi kdivitamiseks tuleb SIM-
kaarti kasutada mobiiltelefonis, seejuures ei ole oluline, kas mobiiltelefon ise on vodras voi
mitte.

Piiritlemine vOdra asja omavolilise kasutamise koosseisust. SIM-kaardil endal tavaliselt
vairtus puudub, uue SIM-kaardi saab operaatorilt 3,20 kuni 7,99 euro eest'®*. SIM-kaardiga
pOhjustatud kulu ei ole eseme lisavaartuseks, seetdttu ei saa kvalifitseerida SIM-kaardi
ebaseaduslikku kasutamist asja omavolilise kasutamisena.™*’

Piiritlemine kelmuse koosseisust. ,,Telefoni SIM-kaart on kiill lepinguga seotud konkreetse
isikuga, kuid leping ei takista nt SIM-kaardi teisele isikule kasutamiseks andmist (erinevalt nt
pangakaardist). lgal isikul on &igus anda oma telefoni koos selles sisalduva SIM-kaardiga
teisele isikule kasutamiseks. Kes maksab arve, on nende isikute omavahelise kokkuleppe
kiisimus, juriidiliselt on kohustatud arve tasuma operaatorfirmaga lepingu sdlminud isik.
Seega ei saa ka koneoperaator ecldada ega peagi eeldama, et SIM-kaardilt helistav inimene on
sama inimene, kes s0lmis lepingu ning kellele saadetakse arve. Seega lihtsalt selle asjaoluga,
et SIM-kaarti kasutab teine inimene, ei panda toime tegelikest asjaoludest pettekujutuse
loomist. Samuti kerkib kiisimus sellest, kas operaatorfirma helistamise siisteemi saab petta-
eksimus kui teise isiku diguslikult relevantse tunnetuse mdjutamine s.t eksida saab vaid
inimene, masin, automaat voi siisteem ei saa inimest uskuda voi mitte uskuda. Seega tegemist
ei ole kelmusega.«*®

Piiritlemine varguse koosseisust. Varguse koosseis eeldab voora vallasasja dravotmist. SIM-
kaardi kasutaja saab Oiguse helistada vo1 kasutada muid teenuseid, ta ei saa kdegakatsutavat
asja ega raha endale.*®

Piiritlemine omastamise koosseisust. Kui isik annab oma mobiiltelefoni kasutada tuttavale
nditeks lihe kone tegemiseks, kuid tuttav teeb rohkem konesid (iile kuriteoks kvalifitseerimise
jaoks vajaliku summa), siis voiks kvalifitseerida omastamisena.

Samas on ka vastupidiseid seisukohti. Valduses oleva voora vallasasjaga tegemist ei ole (vt
varguse piiritlemise juures), samuti ei saa olla isikule usaldatud muu vOOra vara
ebaseaduslikult enda kasuks pdoramisega, kuna seda arvet, mille isik pohjustab, ei ole tema

kasuks usaldatud.*°

B www.tele2.ee

137 K aristusseadustik § 215

38T Ploom. Mitteametlik juhis arvutikelmuse kvalifitseerimisel. E-kirjavahetus (autori valduses). 16.03.2009

139 T Ploom. Mitteametlik juhis arvutikelmuse kvalifitseerimisel. E-kirjavahetus (autori valduses). 16.03.2009
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Léahtudes iilaltoodud seisukohtadest saab SIM-kaardi ebaseaduslikku kasutamist
kvalifitseerida vaid arvutikelmusena voi kui kahjusumma ei anna kokku kuriteoks vajalikku
summat, siis KarS § 218-na.

Kui kasutatakse voorast SIM-kaarti ilma omaniku ndusolekuta ning sellega tekitatakse
omanikule helistamisega, parkimisega, SOL-de ostmisega vmt rahalisi kohustusi, on tegemist
arvutikelmusega, kuna ilma teise isiku volituseta toimingute tegemisega sisestatakse
ebaseaduslikult andmeid § 213 tdhenduses siisteemis, mis automaatselt too6tleb telefoni
kasutamise tulemeid ning tegemist on arvutisiisteemiga, s.0 andmeid programmi jargi toGtleva

seadmega.'*

3.6 Kiirlaenu taotlemine

Maakohtud on kvalifitseerinud KarS § 213-na ka kuriteod, kus teise isiku nimele voetakse
Kiirlaenu.

Arvutikelmuses mdisteti siiidi  A.l, kes Kkasutades tema valdusesse sattunud O.G
internetipangaga seotud ligipddsu voimaldavaid andmeid, registreeris O.G ilma tema
ndusolekuta kiirlaenu saamise eesmérgil, kasutades isiku- ja pangakonto andmeid,
internetikeskkonnas laenufirma kasutajaks, mille kinnituskood saadeti laenufirma poolt SMS-
i teel kasutajakonto registreerimisel siitidistatava poolt sisestatud elektronpostiaadressile.
Seejérel sisenes siilidistatav ebaseaduslikult teise isiku nimele viljastatud internetipangale
ligipadsu voimaldavaid andmeid kasutades O.G internetipanka, millega autentis laenufirma
internetikeskkonnas registreeritud O.G kasutajaisiku ning tditis tema nimel laenutaotluse.
Laenufirma rahuldas laenutaotluse ning kandis laenusumma O.G kontole. Seejdrel sisenes
stitidistatav uuesti O.G internetipanka ning kandis laenufirmalt laekunud laenusumma {ile
kolmanda isiku arveldusarvele ning vottis kolmandale isikule viljastatud pangakaarti
kasutades sularahaautomaadist raha vilja. Maakohus leidis, et sellise teoga pani siilidistatav

toime varalise kasu saamise andmete ebaseadusliku sisestamise ja muutmise teel.**?

Samale jareldusele joudis Harju Maakohus. Kohus leidis, et siilidistatav, kasutades ilma A.K
nousolekuta tema nimele véljastatud internetipanga kasutajatunnust, piisiparooli ja
paroolikaarti, sisenes ebaseaduslikult internetipanga maksekeskkonda ja vottis A.K nimele
kiirlaenu ning samal pdeval, kasutades ebaseaduslikult A.K andmeid, kandis raha edasi kahele

erinevale kolmandate isikute arvelduskontodele, pani toime arvutikelmuse, s.o varalise kasu

11T Ploom. Mitteametlik juhis arvutikelmuse kvalifitseerimisel. E-kirjavahetus (autori valduses). 16.03.2009
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saamise eesmargil andmete ebaseadusliku sisestamise ja andmetootlusprotsessi ebaseadusliku
sekkumise.'*®

Kiirlaenude vormistamisel algab katse kiirlaenu taotluse vormistamise ning &rasaatmise
hetkest, st isik on teinud kdik endast oleneva, et tagajarg ehk laenusumma saabuks ning

kuritegu on I1dpule viidud laenuraha laekumisega arvelduskontole.

Viru Maakohus leidis samuti, et A.K ja A.S panid toime arvutikelmuse, kuna A.K, saades
AS-It V.V nimele vormistatud pangakontot puudutavad dokumendid, mis sisaldasid
internetipanka ligipddsu voimaldavat piisiparooli, kasutajatunnust ja internetipanga paroole,
sisestas A.K V.V kui kontoomaniku nimel ja viimase teadmata saadud andmed
arvutisiisteemi, sekkudes sel moel ebaseaduslikult andmetootlusprotsessi selle lubamatu
kdivitamise kaudu, vOimaldades endale virtuaalsesse maksekeskkonda— internetipanka-
sisenemist ja V.V arvelduskonto kasutamist. Sel moel taotles A.K V.V teadmata ja
ndusolekuta tema nimele kiirlaenu erinevatest laenufirmadest. Peale taotluste rahuldamist
ning kogu laenusumma laekumist V.V arvelduskontole, kandis A.K osa rahast kokkuleppel
A.S-ga nd teenustasuna J.L pangakontole, mille A.K seejdrel tema kasutuses olnud
deebetkaardi abil sularahana vilja vottis ja omastas, iilejadnud raha vottis A.S seejérel tema

kasutuses olnud V.V deebetkaardi abil sularahana vilja ja omastas.**

A.K moisteti stitidi arvutikelmuses, mis seisnes selles, et tema registreeris varalise kasu
saamise eesmirgil V.A ndusolekuta SMS Laen veebilehel V.A kasutajaks ning sisenedes
ebaseaduslikult VV.A nimele véljastatud internetipanga paroolikaardi paroolide sisestamise teel
internetipanga maksekeskkonda, millega autentis SMS Laen veebilehtedel registreeritud V.A
kasutajaisiku, avades kannatanu nimele laenukonto, sekkudes sellega ebaseaduslikult panga
andmetddtlusprotsessi ning seejérel taotles V. A nimele 14bi interneti keskkonna kiirlaenu, mis
laekus V.A arvelduskontole, mille A.K omastas. Kohus leidis, et seega pani A.K toime
ebaseaduslikult andmetdotlusprotsessi sekkumise teel, andmete ebaseadusliku sisestamisega
ja mojutades andmete to6tlemise tulemust, varalise kasu saamise, s.o KarS § 213 Ig 1 jargi

kvalifitseeritava kuriteo.'*®

Toodud kaasuste puhul tuleks esitada kiisimus, kas laenu véljastab laenufirmade

arvutiprogramm automaatselt voi kontrollib laenusaaja maksevoime iile inimene ning laenu

143 1.11-13118
144 1-09-9735
145 1.11-9551
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véljastab inimene. Viimasel juhul oleks kiisitav nimetatud kaasuste kvalifitseerimine
arvutikelmusena., kuigi andmed on arvutiprogrammi ebaseaduslikult sisestatud ning varaline
kasu saadud.

Viru Maakohus on kelmusena kvalifitseerinud kuriteo, kui kiirlaenu taotlus on esitatud
mobiiltelefoni teel.**® Samuti on Harju Maakohus kelmusena kvalifitseerinud juhtumi, kus
isik, kasutades dra tema kées olnud A.T internetipanga kasutajatunnust ja paroole, 101 varalise
kasu saamise eesmargil teadvalt ebadige ettekujutuse laenuvotja isikust erinevatele kiirlaene

pakkuvatele firmadele.**’ Seega petetakse inimest.

3.7 Muud arvutikelmusena kvalifitseeritavad juhtumid
Arvutikelmusena kvalifitseeritakse ka ebaseaduslik tuludeklaratsiooni esitamine, ebaseaduslik
taksofoni kasutamine ja ebaseaduslik kinkekaardi kasutamine.

3.7.1. Ebaseaduslik tuludeklaratsiooni esitamine

Arvutikelmusena kvalifitseeritakse ka Maksu- ja Tolliametile ebaseaduslik tuludeklaratsiooni
esitamine elektroonilisel teel.

M.J esitas varalise kasu saamise eesmirgil K.J nimelt elektrooniliselt tuludeklaratsiooni
Maksu- ja Tolliametile, kasutades K.J teadmata ja ndusolekuta viimase nimele vélja antud
internetipanga paroolikaarti ja piisiparooli, mérkides enammakstud tulumaksu tagastamiseks
K.J konto numbri, mida K.J ise ei kasutanud. Enammakstud tulumaks kanti K.J kontole, mille
M.J kandis edasi enda isiklikule kontole, saades oma tegevusega varalist kasu.**® Sellise
tegevusega sisestas M.J andmed (andmed tulude ja kulude kohta) arvutiprogrammi
(elektrooniline tuludeklaratsiooni vorm) ebaseaduslikult, millega sai varalist kasu. Samas voib
siin paralleele tommata kiirlaenu taotlemise kaasustega. Arvatavasti vaatab tulumaksu
tagastamise ldbi maksuametnik ning vaevalt, et arvutiprogramm tagastab automaatselt

enammakstud tulumaksu. Seega tuleks taolised juhtumid kvalifitseerida kelmusena.

3.7.2. Ebaseaduslik taksofoni kasutamine
Arvutikelmusena kvalifitseeriti ka juhtumid, kus isikud, kasutades telefonivotit, mis
voimaldas ligipdédsu taksofoni tihenduskappi, iihendasid kaasas olnud juhtmed ja telefonitoru

mitmel korral AS Eesti Telefonile kuuluva taksofoni iihendusskeemi ning helistasid

146 1-07-15253
147'1-09-8563
148 1-08-6581
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erinevatele numbritele, millega isikud sekkusid AS Eesti Telefoni andmet66tlusprotsessi ning

mis voimaldas neil tasuta helistada, tekitades sellega AS Eesti Telefonile varalist kahju.**°

Taolise kuriteo toimepanemises siitidistati J.N-i, kuna ta kasutas raadiotelefoni Panasonic KX-
T9080BX telefonikonede teostamiseks erinevate abonentidega, teades, et nimetatud telefon on
tthendatud AS Eesti Telefoni taksofoniga. Siistemaatiliselt telefoni kasutades sai ta sellega
vOoimaluse tasuta koneaja kasutamiseks AS Eesti Telefoni telefonisiisteemis. Kokku teostas ta
5876 telefonikdnet kestvusega kokku 173 tundi 18 minutit kogumaksumusega 70972,83
krooni. Sellise tegevusega pani J.N toime sekkumise AS Eesti Telefon andmetdotlusprotsessi,

mis mdjutas andmete tootlemise tulemust ja pShjustas AS-le Eesti Telefon varalist kahju.**®

Selliseid kuritegusid ei pea kohtud enam lahendama, kuna 01.12.2010 sulges Elion (endise

11 Kaaluda vdiks

nimega AS Eesti Telefon) oma taksofonid vidhese kasutamise tottu.
kvalifitseerimist ka arvutisiisteemi ebaseadusliku kasutamisena, kuid antud juhtumitel oli

eesmirgiks varalise kasu saamine, seega on siiski pigem tegemist arvutikelmusega.

3.7.3 Ebaseaduslik kinkekaardi kasutamine

USA Apellatsioonikohus jattis stiidimdistmise jousse Timothy Truong’i kohta, kuna ta omas
autoriseerimata  juurdepddsuseadmeid  pettuse  eesmirgil.  Kohus  leidis, et
juurdepddsuseadmeteks on varastatud jaemiiligi kinkekaardid. Sellise kaardi ostja laeb
kaardile raha ning aktiveerib elektrooniliselt selle kasutamise. Aktiveeritud kaarti saab
kasutada kaupade ostmiseks samas jaemiiiigi kohas, kust kaart osteti. Jaemiiiigi kinkekaartidel
on unikaalne identifitseerimisnumber ehk PIN-kood, mida paljudel juhtudel on vdimalik néha,
kui PIN-koodi peal olev varv maha kraapida. Tarbija saab kasutada PIN-koodi, et jadlgida kui
palju raha on kaardile jddnud. T.T varastas kinkekaardid kauplusest. Spetsiaalse varustusega
kogus ta informatsiooni, mis on salvestatud igale kinkekaardile. Samuti kraapis ta maha vérvi,
mis paljastas kaardi PIN-koodi. Ta tegi kaartidest duplikaadid ning viis need kauplusesse,
kust ta kinkekaardid varastas, jittes originaalid endale. Seejérel jalgis ta PIN-koodi kaudu, kas
kinkekaardi duplikaadid on miiiidud ning kui palju raha sinna laetud on. Kui keegi ostis
duplikaadi dra ning laadis sellele raha ja aktiveeris kaardi, kasutas T.T originaalkaarti, ostes
sellega kaupu voi vahetas raha vastu. Labiotsimisel leidis politsei T.T soidukist peaaegu 4000

kinkekaarti iiheksast erinevast kauplusest. Siitidistus esitati U.S.Code § 1029(a)(3) alusel, mis

199 1/2-2842/01

150 1/1-1258/02

151 R Sulbi. Alates detsembrist kaovad Eestist taksofonid.
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keelab juurdepddsuseadmete omamise. Juurdepddsuseadmeid tolgendatakse ka kui
juurdepiisu kontole. ™

Eestis oleks selline tegevus kvalifitseeritav arvutikelmusena ning maksevahendi voltsimisena.
Ostmisel kasutas ta originaalkaarte ning neid voib vorrelda voora pangakaardiga tasumisega.
Kuna kaardil oli PIN-kood, siis v3ib eeldada, et tasumisel pidi ta PIN-koodi sisestama
makseterminali, seega sisestas andmed ebaseaduslikult arvutiprogrammi, millega sai varalist
kasu.

Samas voOib tegemist olla ka kelmusega, kuna T.T pettis klienti, et see kannaks raha
originaalkaardile, mis oli T.T kées. Poes makstes kasutas ta originaalkaarti, milline tegevus

oleks seaduslik, kui ta oleks need ausal teel ostnud. Seega 16i ta kliendile vale ettekujutuse, et

klient kannab raha oma kaardile, kuid tegelikult kandis raha T.T kaardile.

3.8 Arvutikelmuse seotus rahapesu kuriteoga

Rahapesu moiste annab Rahapesu ja terrorismi rahastamise tokestamise seadus, mille kohaselt
on rahapesu kuritegeliku tegevuse tulemusel saadud vara voi selle asemel saadud vara tdelise
olemuse, piritolu, asukoha, kédsutamisviisi, limberpaigutamise, omandidiguse vOi varaga
seotud muude Oiguste varjamine voOi saladuses hoidmine; v6i muundamine, iilekandmine,
omandamine, valdamine vOi kasutamine eesmérgiga varjata vOi1 hoida saladuses vara
ebaseaduslikku paritolu voi abistada kuritegelikus tegevuses osalenud isikut, et ta saaks

hoiduda oma tegude diguslikest tagajirgedest.™

Paljud kohtud on madistnud isikuid siitidi arvutikelmuse toimepanemisele lisaks ka rahapesus.

Harju Maakohus mdistis rahapesu kuriteos siitidi 1.B, kes grupis koos eeluurimisel
tuvastamata isikuga teostas pangaiilekandeid, et varjata tuvastamata isiku poolt arvutikelmuse
tulemusel saadud 8100 krooni tegelikku omanikku, vara asukohta ja ebaseaduslikku péritolu.
I.B leppis suhtlusprogrammis ICQ kokku tuvastamata isikuga, et leiab variisiku, kelle kontole
raha kanda, mille 1.B sularahas vilja votab ning e-raha konto kaudu seni tuvastamata isikule
saadab. 1.B veenis A.S-i, et viimane annaks oma arvelduskonto numbri ning lubaks sellele
tilekande teha. Tuvastamata isik sekkus tépselt tuvastamata viisil T.N-i ja P.J-i poolt
internetipanga keskkonnas alustatud andmetdotlusprotsessi (lilekandesse) ning teostas konto
omanike teadmata ja loata 6000-kroonise ja 2100-kroonise iilekande A.S-i kontole.
Rahatilekannete teostamise jérgselt informeeris tuvastamata isik suhtlusportaali MSN

vahendusel 1.B-d, et see A.S arvel oleva raha sularahaautomaadist vilja votaks. Sularaha

152'U.S. v. Truong 587 F.3d 1049
153 Rahapesu ja terrorismi rahastamise tokestamise seadus § 4
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véljavotmine ning iilekandmine A.S kontolt ebadnnestus, kuna pank oli A.S konto kasutamise
blokeerinud. Sama otsuse kohaselt siitidistati I.B-d lisaks kiirlaenude vormistamisel teise isiku
nimele rahapesus, kuna kiirlaenu summad laekusid 1.B kasutuses olevatele A.T kontodele,
mille 1.B edasi kandis A.N ja M.P kontodele. AN ja M.P vétsid 1.B korraldusel oma
kontodelt laekunud rahad sularahaautomaatidest vilja ning andsid 1.B-le iile. Kohus leidis, et
sellise tegevuse eesmiark oli varjata Kkiirlaenufirmadelt kelmuse teel saadud raha
ebaseaduslikku péritolu ja asukohta ning kontodele iilekantud summade pangaautomaadist

viljavdtmine on varalise ndudena Kiisitletava summa muundamine sularahaks.**

Riigikohus leidis, et: ,rahapesuks ei saa kvalifitseerida tegusid, kui siiidistatav kannab
kannatanute raha kolmandate isikute arvetele vdi laseb kannatanutel endil raha kanda
kolmandate isikute arvetele, kuna eelkuritegu, st kelmus v&i arvutikelmus ei ole rahapesu
siiidistusest eristatav. T.P kéitumise ebadigussisu nendes siilidistustes ammendub
varavastases kuriteos- pettuslikul teel kannatanu varakdsutuse saavutamises VvOi
arvutisiisteemi ebaseadusliku kasutamise tulemusel talle varalise kahju tekitamises.
Rahapesuna késitletud kéditumine- enda, kui varavastast kuritegu sooritava isiku identiteedi
varjamiseks raha kolmandate isikute arvetele kanda laskmine vdi ise sinna iilekande tegemine
on hinnatav kelmusliku teo loomuliku osana, milles ei viljendu legaalse majandus- voi
rahakdibe kahjustamine sinna kuritegelike vahendite suunamisega. Rahapesu koosseisu
realiseerimiseks peab kuritegelikul teel saadud varaga tehtavates digustoimingutes olema
keskne osa vara ebaseadusliku paritolu ja selle tegeliku omaniku varjamisel. Rahapesust ei saa
rddkida juhul kui vara ebaseadusliku pdritolu ja tegeliku omaniku varjamine on varaga
tehtavates toimingutes iiksnes korvaleesmérk voi selle tagajé’trg.“155

»Rahapesu koosseisus kirjeldatud kéitumise eest karistusdigusliku vastutuse kehtestamisel on
seadusandja eesmirgiks seadnud riigi rahandus- ja majandussiisteemi kaitsmise kuritegeliku
varaga manipuleerimise eest, mitte aga igasuguse kuritegelikul teel saadud vara kasutamise
kriminaliseerimise, mille kéigus jdib vara tegelik piritolu varjatuks.***°

Léhtudes Riigikohtu otsustest, ei tuleks iildjuhul arvutikelmuse koosseisu korval isikuid

stiidistada rahapesu toimepanemises, kuna eesmirgiks on enamasti saada pettuse teel raha,

mitte varjata, kust see saadud on vdi kes on selle raha omanik.

1541.09-8563
153.1-1-21-11 p 12,13,14
163.1-1-85-11p 44
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3.9 Arvutikelmuse eristamine arvutiandmetesse sekkumise koosseisust

Arvutiandmetesse sekkumise objektiivse koosseisu moodustab arvutisiisteemis olevate
andmete vOi programmi ebaseaduslik muutmine, kustutamine, rikkumine voi sulustamine,
samuti arvutisiisteemi andmete vO0i programmi ecbaseaduslik sisestamine. Raskendava
koosseisu moodustab kuritegu elutdhtsa valdkonna arvutisiisteemi vastu voi kui sellega on
tekitatud oluline kahju."’

Arvutiandmetesse sekkumise poolt ohustatav Oigushiive on arvutislisteemi omaniku ja
Oiguspdrase valdaja Oigus vallata, kasutada ja kdsutada arvutisiisteemi. Koosseisutiiiibilt on
tegemist formaalse kuriteokoosseisuga. Teo Idpuleviimiseks ei ole isegi vajalik, et

d.1*® Minimaalset sekkumist arvutisiisteemi todsse ei

arvutisiisteemi t00 saaks reaalselt hiiritu
olegi vdib-olla iga kord pohjendatud kohe kuriteona karistada, eriti kui muudetakse ebaolulisi

andmeid arvutisiisteemis.

T.T maisteti stiiidi selles, et tema kdrvaldas arvuti kaudu Venemaa erinevate erakondade poolt
korraldatava konverentsi organisaatorite poolt konverentsi kohta informatsiooni edastamiseks
AS Eesti Telefoni arvutisiisteemis loodud hot.ee konto russconference kaitsevahendid, arvates
dra salakiisimuse vastuse. Saades teada koodi, asendas T.T selle teisega ning sisenes seda
koodi kasutades ebaseaduslikult AS Eesti Telefon arvutisiisteemi. Seejdrel kustutas ta arvuti
kovakettal kontole russconference eraldatud osas asunud 80 faili, eesmérgiga muuta vene
erakondade poolt korraldatava konverentsi organisaatorite poolt internetis aadressile
www.hot.ee/russconference loodud konverentsi tutvustavad materjalid loetamatuks. Oma
teoga pani T.T toime arvutis olevate andmete ebaseadusliku kustutamise ning arvutisiisteemi
ebaseadusliku kasutamise kaitsevahendi kérvaldamise teel.™ Kohtuotsusest ei selgu, miks
T.T materjalid kustutas, kui tema eesmérgiks oli muuta need loetamatuks. Kui materjalid
muudeti loetamatuks, siis tuleks kasutada terminit muutmine. Vaib-olla oleks maistlik, et isik
saaks stilidistuse {ihe paragrahvi alusel, Kaitsevahendi korvaldamine neelduks I0pptegevuses
ehk andmete kustutamises. Kuriteo toimepanemise eesmargiks oli andmete kustutamine, mitte

lihtsalt parooli kdrvaldmisega siseneda vodrasse arvutisse.

Tartu Maakohtus maisteti Z.T stitidi KarS § 206 1g 1 jargi, kuna tema kasutas ebaseaduslikult
J.S isiku- ja pangakontoandmeid, paroolikaarti, kasutajatunnust ja salasona ning vottis J.S-i

nimel kiirlaenu. Laenusumma laekudes J.S-i kontole, kandis Z.T selle edasi enda

137 K aristusseadustik § 206
158 Karistusseadustik. Komm. vin. § 206 komm 1.1
159.1/2-1019/02
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pangakontole. Z.T tasus J.S-i nimel vdetud laenu tihtaegselt.®® Siin on pdhjendatud Z.T
tegevuse kvalifitseerimine arvutiandmetesse sekkumisena, kuna ta ei pdhjustanud oma
tegevusega iihtegi tagajiarge (ta ei saanud varalist kasu ning laenufirma ei saanud varalist
kahju, kuna Z.T maksis laenu digeaegselt tagasi). Péris seaduslik tema tegevus aga ei olnud,
kuna ta sisestas J.S-i andmed ebaseaduslikult arvutiprogrammi. Kui ta oleks jatnud laenu
Oigeaegselt tagastamata, ei tuleks tema tegevust kvalifitseerida arvutikelmusena, vaid

kelmusena, kui laenutaotluse vaatab l4bi ning laenu viljastab inimene, st petetakse inimest.

E.I moisteti stiiidi KarS § 206 lg 1 jargi, kuna tema, olles saanud ebaseaduslikult A.V
isikutunnistuse ning isiku tuvastamise ja digiallkirja paroolid, esitas A.V teadmata Tartu
Maakohtu registriosakonnale elektrooniliselt kandeavalduse OU L iriregistrisse kandmise
kohta ning OU L osaniku otsuse A.V OU L juhatuse liikkmeks méiramise kohta. Sellega pani
E.I toime andmete ebaseadusliku sisestamise arvutisiisteemi.'®* Antud kaasuses on sisestatud
andmed arvutiprogrammi ebaseaduslikult, ilma varalise kasu saamise eesmérgita ning

stiidistatavale omistatud koosseis seega pdhjendatud.

V.N moisteti siitidi KarS § 206 1g 1 ning § 214 1g 1 alusel, kuna tema kopeeris ja seejirel
kustutas ebaseaduslikult arvuti- ja internetiiihenduse kasutamise teel Diffusio OU serveris
kahe kovaketta sisu, millel olid OU tdoks vajalikud andmed ja erinevad veebimajutuses
olevad kodulehed. Andmete tagastamise eest ndudis V.N Diffusio OU-It 500 USD, lubades
raha mitte saamisel andmed hivitada. Sellise tegevusega pdhjustas V.N Diffusio OU-le olulist
kahju.'®* Andmete kopeerimine tiidab samuti vajalikud koosseisu tunnused, kuna
kopeerimiseks on vaja andmeid sisestada.

Antud kaasuses tuleks pohirdhk asetada véljapressimisele, kuna V.N-i eesmérgiks oli varalist

kasu saada.

Arvutikelmuse ja arvutiandmetesse sekkumise koosseisudega kaitstakse erinevaid
Oigushiivesid.  Arvutikelmuse  puhul on  kaitstavaks  Oigushiiveks vara  ning
andmetootlusprosessi sekkumise teoga peab siilidlane saama varalist kasu. Arvutiandmetesse
sekkumise koosseisuga kaitstakse Gigusi (arvutisiisteemi omaniku ja Oiguspdrase valdaja
Oigus vallata, kasutada ja kdsutada arvutisiisteemi). Mingi tagajdrje saabumist ega varalise

o~ . . . - .. . 163
kasu voi kahju saamist ei ole ndutud, piisab sekkumisest.

160 1.11-10794
161 1.11-13181
162 1.06-5550
163 Karistusseadustik. Komm.vlIn. § 206 ja § 213
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3.10 Arvutikelmuse eristamine arvutisiisteemi toimimise takistamise koosseisust
Arvutislisteemi toimimise takistamise objektiivne koosseis on tdidetud kui arvutisiisteemi
toimimist héiritakse ebaseaduslikult voOi takistatakse andmete sisestamise, edastamise,
kustutamise, rikkumise, muutmise vOi sulustamise teel.’®  Niiteks sidekaablite,
arvutisiisteemide fiilisiline rikkumine voi hdvitamine selle paragrahvi alla ei ldhe, vaid on
kvalifitseeritav KarS § 203-na.’®®

“Arvutisiisteemi toimimise hiirimine on arvutisiisteemi funktsioonide tditmise halvendamine,
eelkdige arvutisiisteemi poolt iilesannete tditmise aeglustamine. Arvutislisteemi toimimise
takistamine on arvutisiisteemi funktsioonide tditmise vdhemalt ajutise lakkamise
pohjustamine”.*

“Andmete edastamine tdhendab siin igasuguste infosiisteemis to6tlemiseks sobivas vormis
faktide, teabe vOi  mdistete iihest punktist teise edastamine, tavaliselt
telekommunikatsiooniiihenduses. Siia alla mahuvad koikvoimalikud teenusetdkkeriinded
nagu Dos (Denial of Service), DDos (Distributed Denial of Service- hajutatud

teenusetdkestusriinnakud ehk intensiivsete pdringute saatmine riinnatavale serverile'®’),

samuti arvutisiisteemi t66 hiirimine e-kirjade masspostituse teel ehk spamming”.*%
Raskendavaks koosseisuks on kui sellega tekitatakse oluline kahju voi takistatakse elutéhtsa

valdkonna arvutisiisteemi t66d voi avalike teenuste osutamist.®

J.K korvaldas arvutisiisteemile juurdepéddsuks kaitsevahendi ning kasutas ilma loata Rapla
Maavalitsuse arvutivorku sellega, et analiiisiS oma koduarvutist arvutivorgu turvalisust
programmiga Nessus, saades interneti kaudu 1dbi tulemiiliri ligipddsu maavalitsuse
arvutivorku, mis sisaldab asutusesiseseks kasutamiseks tunnistatud andmeid. Isikut siitidistati
KarS § 217 1g 2 p 2 alusel, kuid moisteti (N)igeks.170

Lisaks saatis J.K maavalitsuse elektronposti aadressile suure arvu mittevajalikke elektronkirju
koos manustega, mille tagajirjel ummistusid tootajate kirjakastid ja takistati elektronkirjade

vahetamist, saatmist ning vastuvotmist. Maakohus muutis selle siiiidistuse KarS § 208-st

(arvutiviiruse levitamine) § 207-ks. Riigikohus ndustus, et elektronkirjade masspostitus héirib

164 K aristusseadustik § 207
165 Karistusseadustik. Komm.vin. § 207
106 Karistusseadustik. Komm.vin. § 207 komm 2.2
1671-09-3576
188 Karistusseadustik. Komm.vIn. § 207 komm 2.5
189 K aristusseadustik § 207
1703-1-1-85-08
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ja takistab arvutisiisteemi tavapédrast toimimist ning tegemist ei ole arvutiviiruse levitamisega,

vaid KarS § 207-s sitestatud kuriteoga.'™

A.B teostas oma elukohas asunud arvutist DDoS riinnakud AS S serverite, M AS veebiserveri
ja D portaali vastu. Riinnakud secisnesid selles, et A.B sai kaughaldustarkvara Remote
Administration kasutades ebaseaduslikult kontakti 2374 unikaalse IP aadressiga arvutiga ning
omandas kontrolli nende iile, paigaldades iilevoetud arvutitesse riinnaku sihtmérgiga
programmi, seejdrel votsid kontrolli all olevad riindavad arvutid ihendust AS S serverite, M
AS veebiserveri ja D portaaliga, edastades neile massiliselt ebakorrektseid péringuid, Saates
riinnaku aadressile TCP-SYN pakette, millega iiks riindav arvuti edastas 5000-10000 paketti
sekundis ja riinnak hoivas keskmiselt 20-40 megabitti sekundis. Sellise tegevuse tagajarjeks
oli veebiserveriga lihenduse rikkumine andmesideiihenduse kiiruse lubamatu vihenemise ja
arvutivorgu iihenduse katkemise tottu ning arvutiandmetele juurdepdisu tokestamine. 2
Lisaks kéivitas A.B kaughaldustarkvara Radmin abil kontrolli iile vietud arvutite serverite
kaudu masspostituse mitme asutuse e-posti serverite vastu, mis seisnes suurel hulgal e-kirjade
edastamises ja arvutiandmete sulustamises, millega héiris ja takistas serverite vorguiithendust
ning arvutisiisteemide toimimist.>"

Oma tegevusega pohjustas A.B kokku kahju 6 560 311,30 krooni.*™

A.B hiiris ja takistas oma tegevusega arvutisiisteemi toimimist andmete edastamisega

(edastades massilisi péringuid; saates TCP-SYN pakette, saates masspostitusi) ning

sulustamisega (saates masspostitusi).

Arvutikelmuse ja arvutisiisteemi toimimise takistamisel tehakse vahet kaitstava Gigushiive
jirgi. Uhel juhul kaitstakse vara, teisel juhul diguspérase kasutaja diguspirast ootust

arvutisisteemide takistamatuks kasutamiseks.

3.11 Arvutikelmuse eristamine arvutisiisteemi ebaseadusliku kasutamise koosseisust
Arvutisiisteemi ebaseadusliku kasutamisega on tegemist kui arvutisiisteemile luuakse
ebaseaduslikult juurdepéds koodi, salasdna vo1 muu kaitsevahendi kdrvaldamise voi véltimise

teel. Raskendavaks koosseisu tunnuseks on: olulise kahju tekitamine; kui on kasutatud

171 3.1-1-85-08
172 1.09-3576
173 1.09-3576
174 1-09-3576
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riigisaladust, salastatud vilisteavet voi ainult ametialaseks kasutamiseks ettendhtud andmeid

sisaldavat arvutisiisteemi; kui on juurde padsetud elutihtsa valdkonna arvutisiisteemile. "

Kaitstavaks Oigushiiveks on arvutisiisteemi omaniku huvi selle takistamatuks kasutamiseks
ning voimaluseks saada selle teiste isikute poolt kasutamise eest hiivitust.*®
,»Koosseisutiiiibilt on  tegemist formaalse  ja spetsiifilise teokirjeldusega
kuriteokoosseisuga“.'”’

Objektiivse koosseisu moodustab arvutisiisteemile ebaseadusliku juurdepddsu saamine.
Juurdepdds voOib seisneda nditeks andmete vOi programmide edastamises, tOotlemises voi
siilitamises antud arvutisiisteemis.'"®

Juurdepdds arvutisiisteemile on ebaseaduslik siis, kui kasutajal ei ole selleks luba.
Piiranguteks voivad olla salasona vdi muu kaitsevahendi kasutamine, samuti selgelt
viljendatud kasutamise keeld. Ebaseaduslik juurdepdis on karistatav vaid siis, kui see toimub
koodi, salasdna voi muu kaitsevahendi kdrvaldamise voi viltimise teel.}” Karistatavad on nii
sisenemine koodi vOi salasdnaga kaitstud arvutisse, arvutisiisteemi voi —vorku, kui kood
murtakse selleks kasutatava programmi abil ning arvuti, arvutisiisteemi voi -vorgu kasutamine
seetottu, et kood on sattunud isiku kitte, kellele seda digusparaselt ei ole antud.*®

Koosseis on tdidetud kui isik saab endale koodi teadmisega, et sellega pidseb ta vodrasse
arvutisse ning et selline tegevus rikub teise isiku Oigusi, kuna kood voi salasdna paigaldati
omaniku poolt selleks, et kaitsta oma vara ja takistada teiste isikute juurdepéésu varale. Kood
vOi salasdna on vaadeldav tokkena, mille isik peab korvaldama, et omandada ligipédés arvutile,
arvutisiisteemile voi —VE)rgule.181

Tegu on 10pule viidud hetkest, kui sissetungija saab pirast kaitsevahendi korvaldamist voi
selle viltimist esimesed andmed sissemurtud arvutisiisteemist, sisestab sinna uusi andmeid
vOi kéivitab selles mone prograrnrni.182

Kood ja salasona tihendavad andmeid, mida on vaja kasutaja kasutusdiguse tuvastamiseks,
seega andmeid, mida peaks teadma ainult kasutusdigusega isik. Muu kaitsevahend vdib olla
igasugune muu tark- ja riistvaraline lahendus, mis on kasutatav kasutusdiguse tuvastamiseks,

nditeks sOrmejdlje, hddle voi silma vorkkesta jérgi isiku tuvastamine vOi ka

175 K aristusseadustik § 217
176 Karistusseadustik. Komm.vin. § 217 komm 1.1
Y7 Karistusseadustik. Komm.vin. § 217 komm 1.2
178 Karistusseadustik. Komm.vin. § 217 komm 2
179 Karistusseadustik. Komm.vin. § 217 komm 3, 4.1
180 T Ploom. Arvutikuritegude kvalifitseerimine. Juridica V111 2003, Ik 577
181 T Ploom. Arvutikuritegude kvalifitseerimine. Juridica V111 2003, Ik 577
182 Karistusseadustik. Komm.vin. § 217 komm 4.1
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infotehnoloogiaviline vahend, niiteks fiilisiline lukustamine. Kaitsevahendi kdrvaldamist
tdlgendab kohus laialt.'®®

Arvutihulkurlus, kus hdkker kasutab arvutit, arvutisiisteemi voi —vorku, mis ei ole koodi voi
salasOnaga kaitstud, ei ole karistusseadustiku jargi karistatav.™®

Niivord oluline ei ole mitte see, millisel viisil isik koodi, salasona v&i muu takistuse
korvaldas, kuivord asjaolu, et see oli tema tegevuse eesmirgiks ning ta teadis, et arvuti,

- e A . .1 185
arvutisiisteemi voi —vorgu kasutamine on ebaseaduslik.

A.M tunnistati arvutisiisteemi ebaseaduslikus kasutamises stiidi, kuna ta kasutas enda
tookohas Eesti Liikluskindlustuse Fondi arvutisiisteemi, mis oli ainult ametialaseks
kasutamiseks. Andmebaasi sisenemiseks korvaldas ta arvutisiisteemi kaitsevahendi, sisestades
kasutajatunnuse ja parooli. Peale sisenemist Eesti Liikluskindlustuse Fondi andmebaasi,
vahetas A.M idra administraatori digustega kasutaja parooli, mille tulemusena oli andmebaasi
voimalik kasutada volitamata isikutel ja tungida seeldbi delikaatseid isikuandmeid
sisaldavasse arvutisse ja andmekogusse. Sellise tegevusega pani A.M toime ainult
ametialaseks kasutamiseks ettendhtud andmeid sisaldava arvutisiisteemi ebaseadusliku
kasutamise selle kaitsevahendi korvaldamise teel.'®® Otsusest ei selgu, kas A.M-1 oli digus
andmebaasi kasutada ametialasel otstarbel (ta kiill tootas seal, kuid kas vois kasutada ka
andmebaasi). Otsusest nahtub, et A.M ise seda andmebaasi ei kasutanudki, vaid seda voisid
kasutada (otsusest ei ndhtu, kas ka kasutasid) volitama isikud. Sellisel juhul seisnes A.M-i

tegevus administraatori parooli vahetamises, mitte ametialase andmebaasi kasutamises.

C.A-d stiidistati selles, et tema kasutas ebaseaduslikult Tallinna Kunstigiimnaasiumi
arvutisiisteemi  sellega, et kasutades ADSL Light internetiithendust, sisenes
Kunstigiimnaasiumi serverisse, milleks korvaldas kooli arvutisiisteemi kaitsevahendi,
proovides sisestada erinevaid kasutajatunnuseid, mille tulemusel leidis sobiva

kasutajatunnuse.'®’

Mis oli tema tegevuse eesmargiks ning kas ta arvutisiisteemi ka reaalselt
kasutas voi korvaldas vaid parooli, ei selgu. Juurdepddsemine tdhendab ka kasutamist, kuna

juurdepéddsemisega on andmeid sisestatud ning seega ka arvutisiisteemi kasutatud.

183 Karistusseadustik. Komm.vin. § 217 komm 4.2
18 T Ploom. Arvutikuritegude kvalifitseerimine. Juridica V111 2003, Ik 577
18 T Ploom. Arvutikuritegude kvalifitseerimine. Juridica V111 2003, Ik 578
18 1/2-2690/02
187 1/1-2558/02
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Jargnevast Tartu Maakohtu Valga kohtumaja otsusest on raske péris tdpselt aru saada.
»Kriminaalasjas siilidistatakse Janek Juus'i selles, et tema, vOttis oma elukaaslase isa X
elukohast, X maakonnas X vallas X kiilas X talu, toast laua sahtlist Hansapanga hansanet-i
pangakaardi koos kaardi kiiljes olnud kollasele kleeppaberile kirjutatud salasonaga, sooviga
omastada X arvelt raha ning koodikaarti ja salasona kasutades kandis internetipanga kaudu X
arveldusarvelt Hansapangas 14.veebruaril 2008.aastal X arveldusarvele Hansapangas 10000
krooni, mille viimane vottis samal pdeval vilja ja andis X ning 21.veebruaril 2008.aastal
kandis X arveldusarvele Hansapangas 6000 krooni, mille viimane vottis samal pédeval vilja ja
andis X, kes molemad nimetatud summad omastas, pannes oma kditumisega toime
arvutikelmuse. Varalise kasu saamisega, andmete ebaseadusliku sisestamise teel, kui sellega
on mdjutatud andmete toStlemise tulemust, pani Janek Juus toime KarS § 217 1g 1 jargi
kvalifitseeritava kuriteo.*'®

Kiisimusi tekitab, mille tapselt J.J elukaaslase isa lauasahtlist vottis- kas pangakaardi ja PIN-
koodi voi internetipanga koodikaardi, kasutajatunnuse ja salasdna (ilmselt viimase, kuna
tilekanne tehti internetipangas), kes tegi iilekande ning kellele, kes raha vilja vottis ning
kellele iile kandis, kuna koik isikud on asendatud X-idega. Lisaks on konflikt asjaolude
Kirjelduses ning omistatud paragrahvis- J.J pani oma kéitumisega toime arvutikelmuse, kuid
kvalifitseeritud on KarS § 217-na.

Kuna antud kaasuses on andmed sisestatud kiill ebaseaduslikult, kuid saadud on ka varaline

kasu, voiks nimetatud kuriteo kvalifitseerida arvutikelmusena.

R.P madisteti siilidi arvutisiisteemi ebaseaduslikus kasutamises koodi ja salasona korvaldamise
teel, kuna tema, olles saanud eelnevalt H.P teadmata enda valdusesse H.P internetipanga
kasutajanime, salasona ja koodi, sisestas need avalikus internetipunktis ebaseaduslikult ning
tegi lilekande H.P pangakontolt enda pan,c__gakontole.189

Kohtuotsuses ei ole kiill mérgitud, kuhu R.P andmed ebaseaduslikult sisestas, kuid eeldada
vOib, et internetipanka sisenemisel.

»Prokurdri selgituse kohaselt viltis R.P enda kasutajanime, salasona ja koodi kasutamist,
kasutas ebaseaduslikult H.P internetipanga kasutajanime, salasona ja koodi.«!%

Kuna siin on arvutiandmetesse sekkumise eesmairgiks varalise kasu saamine, voiks

kvalifitseerida arvutikelmusena.

188 1.09-8016
189 1.08-4059
190 1.08-4059
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V.K- le oli seoses tooiilesannetega antud ligipdds todandja kliendihaldustarkvarale, kuid
toolepingu loppedes ekslikult aktiivseks jéetud. Peale todsuhte 10ppu sisenes V.K tddandja
serverisse, kasutades talle eelnevalt antud kasutajakontot ja parooli, kuid omamata serverisse
sisenemiseks Oigust, laadis serverisse php programmeerimiskeele faili ,,tmpxxx.php®,
eesmargiga voimaldada endale ligipdds to0andja serverisse ajaks, mil tema kasutajakonto ja
parool enam aktiivne ei ole. Peale faili paigaldamist sisenes VV.K oma elukoha arvutites kokku
138 korral oma endise todandja serverisse iiles laetud faili juurde, mis voimaldas tal serveris
asuva kliendihaldustarkvara andmebaasi sisenemise kaitsevahenditest moddudes, kasutades
seega serverit ja sealset tarkvara, omamata selleks oOigustatud isiku ndusolekut. Sellise
tegevusega pani V.K toime arvutisiisteemi ebaseadusliku kasutamise kaitsevahendi

kdrvaldamise teel. '

Nagu nédhtub eespool kisitletud kaasustest on probleeme arvutikelmuse ja arvutisiisteemi
ebaseaduslike kasutamiste koosseisudel vahet tegemisel. Nagu teistegi kéesolevas t0o0s
kasitletud arvutikuritegude koosseisude puhul, tuleb vahet teha, kas isiku tegevuse eesmirgiks
oli varalise kasu saamine. Oluline ei ole, kas ta hiljem saab sellest tegevusest mingit kasu (nt
viimase kaasuse puhul voib oletada, et V.K tahtis juurdepddsu kliendihaldustarkvara

andmebaasile seetottu, et kasutada seal olevat infot enda tarbeks, seega saada mingit kasu).

191 1-.07-1760
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Kokkuvote

Arvutikelmuste  kvalifitseerimisel puudub menetlejatel {ihtne seisukoht. Podhilised
piiritlemisprobleemid tekivad arvutikelmuste eristamisel omastamise, varguse ja kelmuse

koosseisust. Probleeme on ka arvutikelmuste eristamisel teistetest arvutikuritegudest.

Arvutikelmusena kvalifitseeritakse jargmised ebaseaduslikud tegevused: internetipangas
tilekande tegemine; pangakaardi, krediitkaardi, kiitusekaardi, kinkekaardi kasutamine;

mobiiltelefoni SIM-kaardi kasutamine; taksofoni kasutamine; tuludeklaratsiooni esitamine.

Internetipangas ebaseadusliku iilekande puhul tekivad piiritlemisprobleemid arvutikelmuse ja
omastamise koosseisu vahel. Vilja tuleb selgitada, kuidas siitidistatav sai ligipddsu voorale
pangakontole. Kui kannatanu andis siilidistatavale internetipanga juurdepddsu mingite
toimingute tegemiseks, kuid siilidistatav liletas volitusepiire ja tegi lilekande ka enda voi
kolmanda isiku kasuks, tuleb kuritegu kvalifitseerida omastamisena. Samuti kui siitidistataval
oli pangakontole juurdepdds oma todiilesannete tottu, kuid tema kasutab tddandja pangakontot
muul otstarbel, kui todiilesanneteks, nditeks tehes tilekande ka enda pangakontole, tuleb
selline tegevus kvalifitseerida omastamisena.

Kui siitidistatav sai ligipddsu voorale pangakontole kannatanu tahte vastaselt, kasutas
paroolide saamiseks mingit programmi, leidis voi varastas juurdepéddsu koodid, tuleb tema
tegevus kvalifitseerida arvutikelmusena.

Ebaseaduslikuks internetipanga iilekandeks on kannatanu tahte vastaselt teostatud: iilekanne
kannatanu pangakontolt siilidistatava vOi kolmanda isiku pangakontole, olenemata sellest, kas
rahasumma vdetakse hiljem sularahaautomaadist vilja voi mitte; lilekanne teenuse voi
kaupade ostmiseks, sh koneaja laadimine mobiiltelefonile; piisi- vOi otsekorralduse

s0lmimine, millega voetakse raha vdoralt pangaarvelt.

Pangakaardi ebaseadusliku kasutamise korral tekivad piiritlemisprobleemid arvutikelmuse,
omastamise, varguse ja kelmuse pdhikoosseisu vahel.

Ebaseaduslik on vodra kaardiga ilma omaniku ndusolekuta sularaha viljavotmine
pangaautomaadist ning tasumine teenuste voi kaupade eest.

Ebaseaduslik pangakaardi kasutamine holmab nii omaniku tahte vastaselt kasutatud
pangaaarti kui ka vdltsitud pangakaarti.

Arvutikelmuse ja kelmuse pdhikoosseisu vahel tekivad piiritlemisprobleemid voora kaardiga

kaupluses tasumise korral. Vahetegemisel on méiravaks, kus siitidistatav kauba eest tasus -
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kas kassas, kus oli makseterminal ning sisestada tuli PIN-kood v&i kassa, kus oli kiill
makseterminal, kuid ostu sooritamisel ei pea sisestama PIN-koodi, vaid allkirjastatakse
ostutSekk, st luuakse teenindajale vale ettekujutus, et maksja on pangakaardi omanik. Kui
stiidistatav  sisestab kaupade eest tasumisel PIN-koodi makseterminali, on tegemist
arvutikelmusega. Kui siiiidistatav loob vale ettekujutuse teenindajale, et tema on pangakaardi
omanik, tuleb kuritegu kvalifitseerida kelmusena.

Kaupluses vodra kaardiga tasumist voib kvalifitseerida ka omastamisena. Seda juhul, Kkui
kannatanu andis siilidistatavale oma pangakaardi ning iitles PIN-koodi selleks, et siitidistatav
ostaks teatud kindlaid asju teatud kindla rahasumma eest. Siilidistatav aga iiletab volituste
piire ning kasutab pangakaarti muude asjade ostuks vOi suurema summa ulatuses, kui teda
volitati.

Pangaautomaadist sularaha véljavotmisel tekivad piiritlemisprobeemid arvutikelmuse,
varguse ja omastamise vahel. Kuna pangaautomaat toGtab arvutiprogammi pdhiselt ning
sularaha  védljavotmisel tuleb sisestada andmed ehk PIN-kood, mis Kkiivitab
andmetdotlusprotsessi ja see on toime pandud ebaseaduslikult, eesmérgiga varalise kasu
saamine, on tdidetud koik arvutikelmuse koosseisuks vajalikud tunnused ning tegu tuleb
kvalifitseerida arvutikelmusena. Kuna vargus on pigem iildkoosseisuks ning arvutikelmuse
koosseis erikoosseisuks, siis erinormi olemasolul rakendadakse alati viimast.

Arvutikelmuse ja omastamise piiritlemiseks tuleb vélja selgitada samad asjaolud, mis vodra
kaardiga kaupluses tasumisel- kuidas sattus pangakaart ning PIN-kood siiiidistatava
valdusesse. Kui ta varastas voi leidis selle koos PIN-koodi teadasaamisega, siis on tegemist
arvutikelmusega. Kui kannatanu ise andis talle, et siiiidistatav votaks tema arvelt 100 eurot
vilja, kuid siitidistatav vottis 200, jéattes 100 eurot endale, on tegemist omastamisega.
Omastamise piiritlemisel tuleb hinnata ka, kas pangakaardi ja PIN-koodi saamine on
toimunud seadustega kooskdlas. Néiteks piiratud teovdoimega isikute pangakaarti ja PIN-koodi
voivad kasutada vaid nende eestkostjad. Kui isik kasutab ilma seadusliku aluseta piiratud
teovoimega isiku pangakaarti enda tarbeks, kuigi ta on t66lepingu alusel maaratud seda isikut
hooldama, siis ei ole tegemist mitte omastamisega, vaid arvutikelmusega (tal ei olnud mingit

Oigust sisestada PIN-koodi ning talle usaldatud vara oli saadud ilma 6igusliku aluseta).

Krediitkaarte on voimalik ebaseaduslikult kasutada kahel viisil- kas varastatakse teise isiku
andmed v0i kasutatakse voltsitud kaarti. Kvalifitseerimisel voivad tekkida probleemid
arvutikelmuse, omastamise voi kelmuse koosseisude vahel. Koosseisude piiritlemisel tuleb
vilja selgitada samad asjaolud, mis deebetkaartide ebaseadusliku kasutamise puhul.

Osades riikides kvalifitseeritakse krediitkaardi andmete varastamist ka identiteedivargusena.
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Kiitusekaardi ebaseadusliku kasutamise puhul tekivad piiritlemisprobleemid arvutikelmuse,
varguse, kelmuse ja omastamise koosseisude vahel.

Kui isik tangib ettemaksukaardil olevast summast rohkem kiitust, kui maksevahendid
voimaldavad, kasutades dra siisteemiriket, ei ole tegemist arvutikelmusega. Riigikohus on
sellisel juhul kvalifitiseerinud vargusena, Saksamaa kohus leidis, et tegemist ei ole iildse
kuriteoga. Kui isik ise rikub automaati selleks, et rohkem kiitust kétte saada, sisestab
programmi valesid andmeid voi kiivitab ebaseaduslikult andmetdotlusprotsessi, voib tegemist
olla arvutikelmusega.

Arvutikelmuse ja omastamise koosseisude eristamisel tuleks vélja selgitada, millistel
asjaoludel sattus kiitusekaart isiku valdusesse. Kui ta sai selle seoses oma todiilesannetega,
kuid tangib kiitust enda voi kolmandate isikute tarbeks, on tegemist omastamisega. Kui isik
jatab toosuhte 10ppemisel kaardi tagastamata, seega ei oma Oigust seda kasutada ning tangib
kiitust enda voi kolmandate isikute tarbeks, on tegemist arvutikelmusega.

Arvutikelmuse ja kelmuse pohikoosseisu eristamisel tuleb selgitada, kas kiitusekaarti
kasutatakse automaattanklas PIN-koodi sisestades vOi mehhaniseeritud t66jouga tanklas
teenindajale vale ettekujutust luues. Esimesel juhul on tegemist arvutikelmusega, teisel juhul

kelmusega.

Mobiiltelefoni SIM-kaardi ebaseaduslik kasutamine (helistamine, sdnumite saatmine)
kvalifitseeritakse kas arvutikelmusena voi kui kahju jadb alla kuriteona kvalifitseerimiseks
vajaliku summa, siis siiliteona véhevaartusliku asja vastu. Asja omavolilise kasutamise
koosseisu vilistab see, et SIM-kaardil puudub rahaline vadrtus. Kelmuse koosseisu vilistab
asjaolu, et helistamise siisteemi ei saa petta ning koneoperaatoril on iikskoik, kes selle SIM-
kaardiga helistab, talle ei saa luua valeettekujutust, et tegemist on sama isikuga, kes lepingu
sOlmis. Varguse vilistab asjaolu, et helistamise v0i muude teenuste kasutamisega ei ole
voimalik vallasasja édra votta.

Omastamise koosseis vOiks kaalumisele tulla, kui isikule antakse kasutada telefoni ja SIM-
kaarti iihe kone tegemiseks, kuid ta helistab ja tellib endal virtuaalset raha, iiletades volituse

piire.

Kuna kiirlaenu taotlusi vaatab enamasti 1dbi ning laene véljastab inimt66joud, siis kellegi
teise nimel ebaseaduslik kiirlaenu vOtmine tuleks kvalifitseerida kelmusena, mitte
arvutikelmusena. Vale ettekujutus laenuvdtja isikust luuakse inimesele. Arvutiprogramm ei

viljasta automaatselt laenu.
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Lisaks eespool toodule kvalifitseeritakse arvutikelmusena ka ebaseaduslik tuludeklaratsiooni
esitamine, ebaseaduslik taksofoni kasutamine ning ebaseaduslik kinkekaardi kasutamine.

Paljudel juhtudel on arvutikelmuse koosseisu korval isikuid siiiidi mdistetud ka rahapesus.
Kuna tldjuhul on arvutikelmuse toimepanijate eesmérgiks saada varalist kasu, mitte varjata,

kust see raha tuleb, siis tuleb vilistada rahapesu koosseisu.

Arvutikelmuse eristamisel teistest arvutikuritegudest (arvutiandmetesse  sekkumine,
arvutisiisteemi toimimise takistamine, arvutisiisteemi ebaseaduslik kasutamine) tuleb ldhtuda
varalise kasu saamisest. Arvutikelmuse puhul on isiku eesmérgiks saada varalist kasu, ta saab
oma tegevusega otsest varalist kasu. Selle koosseisuga kaitstakse vara ning ndutav on
tagajirje saabumine. Teiste arvutikuritegude puhul ei ole varalise kasu saamine oluline ning
tagajirge ei pea iildse saabuma, piisab teost. Koosseisudega kaitstakse diguspérase kasutaja

huve.

61



Computer frauds delimiting problems. Summary

Present study examines problems which arise upon computer frauds qualification. As number
of computer crimes, including computer frauds, is increasing, it is important that investigators
and bodies conducting proceedings, as well as prosecutors and judges would have consistent
view when the offence is a computer fraud and when not. The study shows that the issue is
current, because similar criminal behaviour is qualified under different sections. If a person
does not appeal or file cassation then it seems that the problem does not exist, but in such case
we do not need Penal Code and all crimes could be summarized under one section. So the

issue is important in regard to uniform application.

The aim of the study is to determine main problems in computer fraud qualification; when a
crime should be qualified as computer fraud, when as misappropriation, theft, fraud or other
computer crime.
To achieve the aim following tasks are established:

e determine features required in computer fraud qualification;

e determine rules of delimiting computer fraud and other crimes.

The study is divided into three chapters. First chapter examines computer crimes in general —
which computer crimes are provided in Penal Code and main definitions used in the study.
Second part of the study examines computer frauds in Estonia, US and Germany.

Third part of the study examines different type of computer frauds and their delimiting
problems; computer fraud relation to money laundry and distinguishing computer fraud from
interference in computer data, hindering of operation of computer system and illegal use of
computer system.

A combined method — judicial practice empirical analysis with views from theoretical

literature, is used in the study.

Materials used in the study are mainly Estonian, German and US judicial decisions; different

articles about computer frauds and computer crimes; Estonian, German and US law.

Theoretical views base mainly on commented edition of Penal Code and J. Sootak’s textbook

Offences against property.
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Investigators do not have consistent view upon computer fraud qualification. Main delimiting
problems arise when distinguishing computer frauds from misappropriation, theft and fraud.
Distinguishing computer frauds from other computer crimes may also be problematic.

Following illegal activities are qualified as computer fraud — transfers in the internet bank; use
of bankcard, credit card, fuel card, gift card; use of cell phone SIM-card; use of public phone;

income declaration presentation.

In case of illegal transfer in the internet bank, delimiting problems arise between computer
fraud and misappropriation. It must be determined how accused person got access to bank
account of another. If victim gave internet bank access to accused person for some actions,
but accused person exceeded authorisation limits and made transfer in his own or third
person’s favour, then the crime should be qualified as misappropriation. Also if accused
person had access to bank account due to duty, but he used employer’s bank account in other
purpose than duty, for example, made transfer to his own bank account, then such action
should be qualified as misappropriation.

If accused person got access to bank account of another against victims will, used some
program to get passwords, found or stole access codes, then his action should be qualified as
computer fraud.

Illegal internet bank transfer is a transfer made against victim’s will from victim’s bank
account to accused person’s or third person’s bank account, irrespective of withdrawing cash
later from ATM or not, transfer to purchase service or goods, including charging money to

cell phone; concluding direct debit or standing orders.

In case of illegal use of bankcard, delimiting problems arise between computer fraud,
misappropriation, theft and fraud.

Cash withdrawal from ATM, payments for services or goods with the card of another without
owner’s consent is illegal.

Illegal use of bankcard includes a bankcard used against owner’s will, as well as use of

counterfeit bankcard.

Delimiting problems between computer fraud and fraud arise in case of payment with card of
another in store. Here it is important where accused person paid for the goods — whether in
checkout he had to enter PIN code into the payment terminal or the PIN code in checkout’s

payment terminal was not required and check had to be signed, this means causing
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misconception to salesman that payer is owner of the bankcard. If accused person enters PIN
code into the payment terminal when paying for the goods, then it is a computer fraud. If
accused person causes misconception to salesman that he is the owner of the bankcard, then
the crime should be qualified as fraud.

Payment with card of another in store could also be qualified as misappropriation in case if
victim gave to accused person his bankcard and told PIN code, so that accused person could
purchase certain goods for certain amount of money. But accused person exceeds
authorisation limits and uses bankcard to purchase other goods or for bigger sum than he was
authorised.

In case of cash withdrawal from AMT, delimiting problems arise between computer fraud,
theft and misappropriation. As ATM operates on the basis of computer program and upon
cash withdrawal one must enter data, i.e. PIN code, which activates data processing and it is
committed illegally with aim to receive proprietary benefit, then all features on computer
fraud exist and the act should be qualified as computer fraud. As theft is rather general
elements of crime and computer fraud special elements of crime, then in case of specific legal
provision the last one is always implemented.

In order to delimit computer fraud and misappropriation, same circumstances should be
determined as in case of paying with card of another in store — how the bankcard and PIN
code got in accused person’s possession. If he stole or found it with finding out PIN code,
then it is computer fraud. If a victim himself gave it to him so that accused person could
withdraw 100 euros from victim’s account but accused person took 200 and 100 euros kept to
himself, then it is misappropriation.

Upon delimiting misappropriation, it should be also considered whether bankcard and PIN
code are received in accordance with law. For example, bankcard and PIN code of person
with restricted active legal capacity can be used only by his guardian. If a person uses without
legal basis bankcard of person with restricted active legal capacity for himself, even though he
is designated under employment contract to care, then it is not misappropriation but computer
fraud (he did not have right to enter PIN code and property entrusted to him was gained

without legal basis).

Credit cards can be used illegally in two ways- whether other person’s data is stolen or
counterfeit card is used. Delimiting problems may arise between computer fraud,
misappropriation or fraud. Upon delimiting, same circumstances should be determined as in
case of illegal use of debit card.

In some countries stealing credit card data is also qualified as identity theft.
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In case of illegal use of fuel card, delimiting problems arise between computer fraud, theft,
fraud and misappropriation.

If a person fills up more fuel than a sum on the prepaid card, if means of payment allow it, by
taking advantage of system error, then it is not computer fraud. Supreme Court qualified this
case as theft, German court established that it is not crime at all. If person violates automat in
order to get more fuel, enters wrong data into the program or activates data processing
illegally, then it could be computer fraud.

Distinguishing computer fraud from misappropriation, it should be determined under which
circumstances the fuel card got in person’s possession. If he got it in relation to duty but fills
up fuel for himself or for third person, then it is misappropriation. If person does not return
the card upon employment relationship termination, so he does not have right to use it and
fills up fuel for himself or for third person, then it is computer fraud.

Upon distinguishing computer fraud from fraud, it should be determined whether fuel card is
used in automatic gas station by entering PIN code or in mechanised gas station by causing

misconception to the assistant. In first case it is computer fraud, in second case fraud.

Illegal use of cell phone SIM-card (calling, sending messages) is qualified as computer fraud
or, if damage is less than needed for crime qualification, then as misdemeanour. Unauthorised
use of a thing is precluded by the fact that SIM-card does not have pecuniary value. Fraud is
precluded by the circumstance that calling system cannot be deceived and the operator does
not care who uses the SIM-card when calling. Misconception that it is the same person who
concluded the contract cannot be caused. Theft is precluded by the circumstance that movable
cannot be taken away by calling or using other services.

Misappropriation could be considered if a person gets cell phone and SIM-card to make one

call but he exceeds authorisation by calling and ordering virtual money.

As loan applications are usually reviewed and loans issued by manpower, then illegal loan
taking in behalf of other person should be qualified as fraud not as computer fraud.
Misconception about loan taker is caused to person. Computer program does not

automatically issue loan.

In addition to above mentioned, illegal income declaration presentation, illegal use of public

phone and illegal use of gift card are qualified as computer fraud.
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In many cases persons who are convicted in computer fraud, are at the same time convicted in
money laundry. As usually persons who commit computer fraud aim to receive proprietary

benefit not to hide source of the money, then money laundry should be precluded.

Upon distinguishing computer fraud from other computer crimes (interference in computer
data, hindering of operation of computer system and illegal use of computer system),
receiving proprietary benefit needs to be taken into account. In case of computer fraud,
persons aim is to receive proprietary benefit, he receives direct proprietary benefit with his
action. Here consequence is important. In case of other computer crimes, receiving
proprietary benefit is not important and no consequence is required, the act itself is enough.

Legitimate users interests are protected in both cases.
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