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SISSEJUHATUS

Umbes aasta parast ootab Euroopa Liitu (EL) oluline muudatus, kui 25. mail 2018. a joustub
Euroopa Parlamendi ja ndukogu 27. aprilli 2017. a médrus (EL) 2016/679,! fiiiisiliste isikute
kaitse kohta isikuandmete to6tlemisel ja selliste andmete vaba litkumise kohta (andmekaitse
iildméirus). Uldméirusega tunnistatakse kehtetuks seni valdkonda reguleerinud ja Eesti
digusesse isikuandmete Kkaitse seadusega (1KS?) iile voetud Euroopa Parlamendi ja ndukogu
24. oktoobri 1995. a direktiiv 95/46/EU° (andmekaitse direktiiv). Méirus jirgib olulises osas
seni kehtinud direktiivi tildpohimotteid, sisaldades ka teatud erisusi. Eelkdige keskendub antud
t60 ndusoleku kehtivuse kriteeriumite hindamisele nii andmekaitse direktiivi kui ka iildméaéruse
valguses ning késitleb olulisemaid muudatusi, mis tagavad andmesubjektide diguste tohusama

kaitse.

Andmekaitse omandab tihiskonnas jarjest olulisemat rolli. Juba alates 2000. aastate algusest
hakkasid meedia, infotehnoloogia ja elektroonilise side sektorid koonduma, tekitades uue
4rikeskkonna kui ka uued reguleerimist vajavad kiisimused.* Tarbijatena oleme valmis
kasutama turule tulnud uuendusi. Uha enam koguvad populaarsust tarkvaralahendused, mis
aitavad meil kontrollida oma tervisekditumist ja kujundada tervislikumaid eluviise. Mobiilsete
seadmete® (nt pulsikell) ja kasutajate nutiseadmete rakenduste (mobiilsed rakendused
nutitelefonides) viljatéotamise ja levitamise abil, suudavad need hankida arvukatelt
andmesensoritelt iiha rohkem isikuandmeid ning t6ddelda neid enneolematult voimsa
arvutusvdimega andmekeskustes. Uldlevinud kasutus ja iihenduvus ning suurandmete®
koostoime méngivad olulist rolli, luues meist kdigist digitaalse kuvandi, sh tasuta pakutavate
mobiilirakenduste niol.” lga internetikasutaja aktiivne liigutus jitab maha endast isikuga

iihendatava jilje.®

! Euroopa Parlamendi ja ndukogu miirus (EL) 2016/679, 27. aprilli 2017, fiiiisiliste isikute kaitse kohta
isikuandmete tootlemisel ja selliste andmete vaba liikkumise ning direktiivi 95/46/EU kehtetuks tunnistamise
kohta (isikuandmete kaitse tildmaérus). — ELT L 119.

2 Isikuandmete kaitse seadus. - RT 12007, 24, 127... RT 1, 06.01.2016, 10.

3 Euroopa Parlamendi ja ndukogu direktiiv 95/46/EU, 24. oktoobri 1995, iiksikisikute kaitse kohta isikuandmete
to6tlemisel ja selliste andmete vaba liikumise kohta. — ELT L 281/13.

4 Euroopa andmekaitseinspektori arvamuse kokkuvdte teemal: ,,Mobiilne tervishoid: tehnoloogilise
innovatsiooni tihitamine andmekaitsega”. 16.07.2015. (2015/C 232/06). — ELT C 232/8, Ik 2, p 1 (eestikeelne
erivéljaanne lk 8-10).

5 Keelenduanne: mobiilseade on mobiiltelefon, tahvelarvuti vims seade, mille abil kasutaja saab ise ringi liikudes
votta ithendust mone side- voi arvutivorguga.

® Autori mérkus: nn ,, Big Data* - rakendust kasutades ja andes teatud andmed, on vdimalik tuvastada ka muud
kdrvalandmed, nt asukoht, elustiil, sdprade ring jne.

7 Euroopa andmekaitseinspektori 16.07.2015 arvamus, Ik 2, p 1.

8 E. Liiv. Kas eraisikul on digus unustusele internetis? — Juridica 2014/1X, Ik 644.
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Ajakirjandusest vdime leida tihti aga viiteid mobiilsete tervisedppide® poolt kogutavate
andmete ebaturvalisusele, inimeste teadmatusele kogutavate andmete hulgast ja eesmérgist
ning vihest teadmist sellest, kellele neid kogutud andmeid iildse edastatakse.® Kaasaskantav
tehnika on alles leidmas oma ni$$i nii moes, kunstis kui ka filmimaailmas, niilid on joutud ka
tervisevaldkonda.'* Oma 2014. a raportis?> on CEA?®® viidanud ilu- ja tervisedppide turu
suurenemisele, ennustades, et 2018. a suudetakse miiiia 70 miljonit dppi. Kanada Andmekaitse
Inspektsioon avaldas 2014.1* a ka GPEN-i'® poolt libiviidud uurimuse tulemused, kajastades
populaarsemate mobiilidpide’® juurdepaisutaotlusi ja  tarbijate informeeritust nende
privaatsuseeskirjades. Oluline on tagada, et tarbijad saaksid aru, millega nad mobiilidppe

allalaadides noustuvad.

Arendajate poolt pakutud tingimused peavad olema selged ja arusaadavad. GPEN-i raporti
kohaselt ndudis 1211 uuritud dpist 3/4 ligipddsu nditeks iildisemale infole nagu kasutaja
asukoht, seadme ID, kaamerale ja kontaktidele ning arusaamatuks jdi, miks teatud andmeid
tildse kiisiti. Lisaks oli 59% uuritud juhtudest privaatsussatteid késitlevat infot enne rakenduse
installeerimist kas keeruline leida vdi polnud see tarbija osas piisav.l” Andmekaitseriskid
viljenduvad rakenduste puudulikes turvameetmetes, ndusoleku kiisimise kehtetutes
mehhanismides, maksimaalsete andmete kogumise ja andmete tootlemise eesmairkide

higususes.'®

On teada, et poodidesse lisandub iga pdev ilile 1600 uue rakenduse, kus kasutajate arv voib

ulatuda monest inimesest kuni mitme miljonini. Tihti puudub andmesubjekti kui 16ppkasutaja

® Oigekeelsussdnaraamat (OS): ,,app/ dpi/dppi*, argikeeles rakendus.

10 Idigitaltimes. Are Health Apps Bad For You? New Study Suggests So! Leitav vdrgust:
http://www.idigitaltimes.com/are-health-apps-bad-you-new-study-suggests-so-434242 (10.03.2016).

1 |digitaltimes. Wearable Tech Health Devices Will Benefit Wearers From Fitness Buffs To Diabetes Patients.
Leitav vorgus: http://www.idigitaltimes.com/wearable-tech-health-devices-will-benefit-wearers-fitness-buffs-
diabetes-patients-368135 (10.03.2016).

12 CEA Releases Report on Dramatic Rise of Connected Health and Wellness Consumer Devices Market. Leitav
vorgus: http://www.businesswire.com/news/home/20140102005942/en/CEA-Releases-Report-Dramatic-Rise-
Connected-Health#.UsrTKbv3vAa (10.03.2016).

13 USA tarbeelektroonika tehnoloogia todstuse ettevdtteid ithendav iithing.

14 Office of the Privacy Commissioner of Canada, raport leitav vdrgus: https://www.priv.gc.ca/media/nr-
¢/2014/nr-c_140506 e.asp (10.03.2016).

15 Global Privacy Enforcement Network’s on 2007 a. juunis OECD loodud piiriiilese koostdd korraldamiseks just
andmekaitse (privaatsuse) tagamiseks. Uhisesse ettevdtmisse kuulub 26 riiki (sh Eesti). Riikide nimekiri leitav
vorgus: https://www.huntonprivacyblog.com/2014/05/07/gpen-announces-coordinated-international-
enforcement-sweep-mobile-app-privacy/ (10.03.2016).

16 OS: Mobiili+ipid argikeeles kui mobiilirakendused.

17 GPEN-i raporti tulemused, leitavad vdrgus:

https://www.dataprotection.ie/docimages/GPEN_Summary Global Results 2014.pdf (10.03.2016).

18 Artikli 29 alusel asutatud andmekaitse tooriihma arvamus 02/2013 nutiseadmete rakenduste kohta. Vastu
voetud 27. veebruaril 2013, 00461/13/ET WP 202, 1k 28 p 4. Leitav vorgus: http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files/2013/wp202_et.pdf (10.03.2016).
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sisuline ndusoleku votmine enne andmete tootlemist, suurendades olemasolevate rakenduste

keskkonna riske veelgi.*®

Traadita andmeside kasutajate arv iiha suureneb, maailmas on selliseid kasutajaid tile kuue
miljardi ning selline kasv soosib mobiilsete tervise- ja heaoluvahendite turu kasvu.?
Mobiilidppide turg on viimastel aastatel arenenud véga kiiresti just nutitelefonide leviku toel.
Naiteks installeeriti 2013. a 20 koige populaarsemat tasuta spordi-, fiilisilise vormi ja
tervishoiudppi kogu maailmas 231 miljonil korral ning ligikaudu 97 000 apist olid 70%
suunatud tarbijate heaolule ja fiiiisilisele vormile.? Toodeldes isikuandmeid, peavad rakenduse
pakkujad siiski jargima andmekaitse-eeskirju ja vastutama andmetdotluse eest, sest
suurandmete laialdane kasutamine voib vihendada kasutajate kontrolli isikuandmete iile. Kdik
see on osaliselt tingitud ebavordsest olukorrast, kus inimestele on kéttesaadav vaid piiratud,

kuid toodete pakkujatele ulatuslik teave.??

See, et teatud toodete v4i teenuste puhul maksab tarbija oma andmetega, ei ole enam ammu
saladus.?® Tehnoloogia areng tdstab lepingute keerukuse taset tarbijatega sdlmitavates
lepingutes, kus tehnoloogilisi detaile tarbijale ei avata ning piirid andmet66tluse reguleerimisel
vaid hdgustuvad. Tdusetub ka pdhimodtteline kiisimus, kas pohidigus on iildse rahaliselt
mdddetav ja kas seda saab osta-miiiia,?* kuigi teatud isikuandmed on juba tina kaubanduse
objektiks muutunud — nt isikute aadresside andmed jms.?® Michiel Rhoen Hollandi Leideni
Ulikoolist leiab, et saades andmed ning tiites tina vajalikud direktiivi nduded, on andmete
maksumus Google jaoks viga madal.?® V&ib ju kiisida, et miks peaks keegi iildse meie andmeid
igal sammul salvestama? Efekt seisneb selles, et kasutades kindlat keskkonda oma reklaamide
ilespanekuks, teeb eeltoo dra teenuse pakkuja — nditeks Google, kes kasutab isikuandmeid

parema teenuse pakkumiseks ning mida parem on pakutav teenus, seda rohkem on sellel ka

19 Toorithma arvamus 02/2013 (nutiseadmed), 1k 2.

20 Euroopa Komisjon. Roheline raamat mobiilse tervishoiu ehk m-tervise kohta. Briissel, 10.04.2014. Eestikeelne
viljaanne, 1k 6. Leitav vorgus: http://www.ipex.eu/IPEXL -
WEB/dossier/files/download/082dbcc5452b148401458807beeb3ch4.do (02.04.2016).

21 Komisjon. Roheline raamat, 10.04.2014, Ik 7.

22 Euroopa andmekaitseinspektori 16.07.2015 arvamus - ELT C 232/8, Ik 1.

23 C. Langhanke, M. Schmidt-Kessel. Consumer Data as Consideration. EUCML, Beck-Online 2015, Ik 215. Vt
néiteks ka Eesti Kaubandus- ja To6stuskoja arvamus Justiitsministeeriumile, 24.08.2015 nr 4/218 (seoses
digitaalse sisu ja materiaalse kauba internetiostude suhtes kohaldatavate lepingudiguse normide iihtlustamise
kohta). Leitav vorgus: http://e-kaubanduseliit.ee/wp-content/uploads/2015/08/24-08-2015-Digitaalse-sisu-ja-
materiaalse-kauba-suhtes-kohaldatavate-normide-%C3%BChtlustamine.pdf (16.04.2016).

24 M. Rhoen. Big Data and Consumer Participation in Privacy Contracts: Deciding who Decides on Privacy.
Utrecht, Journal of International and European Law. HeinOnline, 2015, 31(80), Ik 52.

% C. Langhanke, M. Schmidt-Kessel. Consumer Data as Consideration, EUCML, Beck-Online 2015, Ik 230.

26 M. Rhoen (2015), Ik 52.
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kasutajaid — see aga tdstab taas atraktiivsust reklaami pakkujate seas.?” Nii on teenuse tarbimine
otseses seoses isikuandmete kasutamisega, andes neile kindla rahalise véartuse. Kuigi antud t66
eesmdrk ei ole keskenduda andmete tasuvuse teemale, ilmestab see Kiiresti areneva valdkonna
keerukust ja erinevaid tousetuvaid tahke ning ndidates &dra iihe poole selge huvi isikuandmete

tootlemise vastu.

Jérjest kasvav rahvusvaheline andmevahetus, seadusandliku padevuse jaotumine liikkmesriikide
ja Euroopa Liidu vahel on toonud kaasa olukorra, kus tarbijadigusest on saanud iiks koige

keerulisemaid digusharusid iildse.?

Andmekaitseasutused, ettevotjate iihendused ja
tarbijaorganisatsioonid on iihisel seisukohal, et internetis toimuvast tegevusest tulenevad ohud

eraelu puutumatusele ja isikuandmete kaitsele aina suurenevad.?®

Tarbijatega sdlmitavad lepingud sisaldavad sageli klausleid ka nende isikuandmete
tootlemiseks.® Tarbija teadmatus tépsest andmekasutusest viib aga selleni, et tal ei ole vdimalik
kasutada ka kohaseid diguskaitsevahendeid.®! Privaatsuspoliitika on tihti kas liiga ebaméirane
andmete kogumise ja nende edasise kasutamise osas voi on tingimused ise liiga pikad ja liiga
keerulise sdnastusega nagu juriidiline tekst. Oiguskirjanduses arutletakse isegi sellegi iile, kas
iildse on voimalik jouda punkti, kus meil on voimalik rddkida histi informeeritud ndusolekust

— st selline kus oleks tagatud ka piisav libipaistvus.?

Tehnoloogia areng toob kaasa komplekssete oOiguslike probleemide tekkimise, mille
lahendamiseks tuleb rakendada mitme oigusharu teadmisi.®® Lepingutingimused ei ole
rakenduste puhul eraldi libirddgitavad, mis tddtatakse vilja teenuse pakkuja poolt.3*
Niinimetatud ,,privaatsuslepingud* (privacy contracts) on kiill kahepoolsed, kuid tarbijal jaib

iile vaid pakkuja veebilehel nendega tutvuda.® Seetdttu on oluline, et kas ja kui palju on teinud

27 R. Podszun, S. Kreifels. Digital Platvorms and Cometiton Law. EUCML, Beck-Online 2016, Ik 35.

28 Tartu Ulikooli tsiviildiguse professori Karin Sein, 21.10. 2015. a. inauguratsiooniloeng ,Kes ja kuidas peaks
kaitsma tarbijaid?”” Video on leitav vorgus: http://www.uttv.ee/naita?id=22745 (09.04.2016).

29 Euroopa Komisjoni teatis Euroopa Parlamendile, ndukogule, majandus- ja sotsiaalkomiteele ning regioonide
komiteele. Terviklik 1dhenemisviis isikuandmete kaitsele Euroopa Liidus. Briissel 04.11.2010

KOM(2010) 609 15plik, 1k 2. Leitav vorgus:

http://ec.europa.eu/justice/news/consulting_public/0006/com_ 2010 609 _et.pdf (20.03.2017).

%0 Riigikogu kantselei digus- ja analiiiisiosakond. Tarbijadigus ja isikuandmed. 12.11.2015, teemaleht nr 13, Ik 2-
3. Leitav vdrgust: http://www.riigikogu.ee/wpcms/wp-content/uploads/2015/01/Teemaleht 13 2015.pdf
(03.02.2016).

3L W. Kerber. Digital Markets, Data and Privacy: Comeptiton Law, Consumer Law and Data Protection. GRUR
Int, Beck-Online 2016, 1k 643.

32 Samas, |k 644.

3 Riigikogu kantselei, tarbijadigus ja isikuandmed. Teemaleht nr 13, Ik 1.

3 M. Rhoen (2015), Ik 57.

% Samas, Ik 53.
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voi teeb seadusandja tulevikus vastusamme selles vallas voi taandub kogu tarbija kui

andmesubjekti diguste kaitse vaid kohtute tegevusele.3®

Tulenevalt eelnevast késitletakse antud t66 raames spordi- ja tervisedpi Endomondo
tiiliptingimusi, 14bi andmekaitse ja tarbijadiguste pdimumise, et hinnata tiiliptingimuste
vastavust andmekaitse  direktiivis ja Uldmé&druses sitestatud nduetele.  Androidi
operatsioonisiisteemiga iihilduvate populaarsete tervisedppide osas pakkus Google Play pood
esimesena Endomondo rakendust.*” Endomondo on ka ajalehe Postimees tervise rubriigi
andmetel seitsme esimese rakenduse seas, mida tarbijale allalaadimiseks pakutakse.®® Seega on
rakendus tuntust kogunud hulgaliselt ka Eesti tarbijate seas.

To66 eesmirk on analiiiisida spordi- ja tervisedpi Endomondo®® tiiiiptingimuste digusparasust
Eesti Oiguse kohaselt ja hinnata tarbija ndusoleku kehtivust vaadeldavate tiiliptingimuste
kontekstis. T66s analiiiisitakse ka tarbija kui andmesubjekti voimalusi oma diguste kaitsmisel,
kui aset on leidnud andmete vaédrkasutus, ehk Oigusliku aluseta andmet66tlus. Nii otsitakse
vastuseid sellele, kas Endomondo tiiiiptingimused on kooskdlas Eesti diguses sétestatud
tiitiptingimuste ja nousolekule sitestatud nduetega ning mil méédral on need tarbijale siduvad

ning mida saab isik oma diguste kaitseks teha.

To6 eesmirk on ka analiitisida Andmekaitse Inspektsiooni ja Tarbijakaitseameti Kkui
haldusorganite voimalikku tegevust andmesubjekti huvide kaitsel, tuues vilja erisused ténases
Oiguskorras kui ka hinnates inspektsiooni voimalikku tegevust uue andmekaitse iildméaaruse
valguses. Viimasega vdimaldatakse mittetulunduslikel asutustel, organisatsioonidel voi
tthendustel, mille pohikirjajargsed eesmargid on avalikes huvides tegeleda andmesubjekti
isikuandmete kaitsmisega, esitada hagi kohtusse andmesubjekti nimel. T66 keskmes on oluline
osa kohtualluvuse ja kohaldatava diguse médramisel just kolmandast riigist périt kostja vastu,*

arvestades seda, et rakenduse pakkuja on asutatud Ameerika Uhendriikides (USA).

% Samas, Ik 51.

37 Valik tehtud Androidi valikutest jirgmisel lehel:

https://play.google.com/store/apps/category/HEALTH AND_FITNESS/collection/topselling_free, samuti
rahvusvahelise valikuotsinguga jargmisel lehel: http://greatist.com/fitness/best-health-fitness-apps, (17.04.2016).
38 Postimees, tervis 03.03. 2016: http://tervis.postimees.ee/3605153/seitse-terviseappi-mille-peaksid-oma-
telefonisse-laadima (17.04.2016).

39 Endomondo - Running & Walking app, rakendusalana viidatud tervis ja sport. Rakendus mida reklaamitakse
kui personaaltreenerit sinu taskus. Tegemist on tasuta dpiga mis lubab muuta treeningud nauditavaks ning hoida
motivatsiooni kdrgel. Leitav vorgus: https://www.endomondo.com/ (26.03.2017).

40 Kodulehel ja tiiliptingimustes viidatud kontakt: Baltimore, USA, leitav:
http://investor.underarmour.com/company/contacts.cfm (26.03.2017).
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Uheks hiipoteesiks mida jirgneva t66 raames kontrollitakse on, et Endomondo tiiiiptingimused
ei ole piisavalt selged voladigusseaduse (VOS*) § 37 1dike 3 tihenduses ega saagi lepingu
osaks vdi on tithised VOS § 42 16ike 1 voi 16ikes 3 nimetatud alustel. Nousolekule sitestatud
tingimusi on keeruline tdita, kui ndusolek on integreeritud tdielikult tiiiiptingimustesse. T606
teiseks hiipoteesiks on, et diguste kaitse on kehtiva regulatsiooni valguses nii kohtualluvuse kui
ka kohaldatava oiguse sétete osas kdige efektiivsem tarbija esitatava hagi korral, kuna tarbijale
voimaldatakse enamasti kdige soodsam regulatsioon. EL-i méérused sétestavad selged erisused
ndrgema poole kaitseks, kui asutuse hagi korral, tuleb erinevaid méérusi tdlgendada EK otsuste

valguses.

Selleks, et leida hiipoteesidele kinnitust vo1 lilkkata need limber, on vaja vastata jargmistele
uurimiskiisimustele:

- kas isikuandmete kasutamist reguleerivad tiiliptingimused on Eesti diguse kohaselt tarbijale
siduvad ning kas isik saab ldhtuda Endomondo tiitiptingimuste korral Eesti digusest ning
poorduda oma Siguste kaitseks Eesti kohtusse;

- kas 2018. a joustuv andmekaitse iildméarus voimaldab Andmekaitse Inspektsioonil isikute
oiguste rikkumise 10petamiseks hagiga kohtusse poorduda ning milliseid probleeme see kehtiva
EK kohtupraktika pinnalt tekitab;

- kas Tarbijakaitseamet kui padev ja eriteadmisi omav organ saab kolmandast riigist parit kostja
vastu esitada kollektiivhagi Eesti kohtusse ning kelle poolt esitatud hagi korral saab ldhtuda

tiitiptingimuste hindamisel Eesti diguses sétestatud tiitiptingimuste imperatiivsetest normidest.

To6s ei analiiiisita eraldi rakenduste poe platvormi*? vdi mobiili operatsioonisiisteemide*® endi
kasutustingimusi, kuigi sarnaseid klausleid voib tingimustes leida. Kéesoleva t66 seisukohast
on oluline rakenduse pakkuja ja tarbijavaheline suhe, hinnates kitsalt vaid tarbijale kohalduvaid
konkreetse rakenduse tiiliptingimusi. T60s ei kisitleta ka haldusorganite tegevust riikliku

jarelevalve raames ettekirjutuste ja vaideotsuste osas ega kuri- ja vdarteo menetlust. Riiklik

41 Voladigusseadus. — RT 12001, 81,487 ... RT I, 31.12.2016, 7.

42 Autor: nn erinevad rakenduste ,,play poed*, kuna ka neil on oma iildtingimused (konto, tasuliste rakenduste
maksmine jne).Vt App Store Review Guidelines. Leitav vorgus: https://developer.apple.com/app-
store/review/quidelines/ voi Theguardian. i0S malware can sneak through Apple's approval process, researchers
show. Leitav vorgust: https://www.theguardian.com/technology/appsblog/2013/aug/19/ios-malware-apple-
iphone-ipad-jekyll (10.04.2016).

43 M. Palm. Milliseid operatsioonisiisteeme kasutatakse mobiiltelefonides? Digitark, 09.01.2011: ,,Tegemist on
erinevate telefoni operatsioonisiisteemidega (OS), millele on antud vastavad nimed. Nagu arvutitel kasutatakse
nditeks Windows, Linux vdi Mac OS operatsioonisiisteeme, nii on ka paljudes nutitelefonides olemas erineval
tarkvaral pohinevad ja just mobiilsete seadmete jaoks mdeldud operatsioonisiisteemid. Need tarkvarad hoolitsevad
seadmete igapdevase toimimise eest ja neist sdltub, kuidas, mida ja mismoodi teha saad*, nt: Android, iPhone,
Symbian, Windows mobile jne.
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jarelevalve on haldusmenetlus, mis voib tugineda nii haldusmenetluse seaduse kui ka
eriseaduste sitetele,** kuid antud t66 raames kisitletakse Kitsalt vaid haldusorganite vdimalusi

poorduda vastavalt oma paddevusele hagiga tsiviilkohtusse.

T66 koosneb kolmest suuremast peateemast, mis on jagatud peatiikkideks. Esimene peatiikk
madratleb elustiili- ja heaoludipi sisu®® ning selles toddeldavate terviseandmete konteksti, kuna
isikuandmetele ning delikaatsetele isikuandmetele kohaldub erinev regulatsioon. Samas
peatiikis kisitletakse ka tiiliptingimuste peamisi probleemkohti. Teine peatiikk analiiiisib
peamisi tarbija kasutatavaid oOiguskaitsevahendeid andmekaitse nouete rikkumisel ning
madratleb kohtualluvuse ja Oiguse kohaldatavuse tarbija hagi korral. Kolmandas peatiikis
analiitisitakse Andmekaitse Inspektsiooni voimalust ja Tarbijakaitseameti hagi esitamise

voimalust Endomondo, kui kolmandas riigis registreeritud &riithingu vastu.

To66s on rakendatud siisteemset ja kombineeritult kvalitatiivset ning Kvantitatiivset meetodit.
Probleemkiisimuste analiiiisimisel kasutati digusteoreetilisi artikleid, erinevaid andmekaitse
tooriihma juhendeid liidu diguse tolgendamisel ning EK hiljuti késitletud lahendeid. Kuivord

andmekaitse tildméaarus joustub alles 2018. a mais, puudub hetkel sellekohane praktika.

Kéesolevat magistritood iseloomustavad jirgmised mirksdnad: andmet6otlus, privaatsus,

isikuandmed, rahvusvaheline eradigus.

4 RKHKm 20.10.2004, 3-3-1-38-04 p 9. Vt ka IKS § 3 ja KorS § 1 1g 2 ning 3.
45 Vt moistet vastava peatiiki juures.
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1. RAKENDUSE POOLT KOGUTAVAD ISIKUANDMED JA
ANDMETE TOOTLEMIST KASITLEVATE TUUPTINGIMUSTE
PEAMISED PROBLEEMKOHAD

1.1. Endomondo poolt kogutavad isikuandmed

1.1.1. Rakenduses kasutatavad isikuandmed ning elustiili- ja heaoluépi eristamine
tervisedppide kontekstis

Metsaradadel ja teedel on hulgaliselt tervisesportlasi, kes naudivad varsket ohku ja enese
liigutamist. Suur osa neist on huvitatud ka sellest, kuidas trenn vélja tuli ja milline on areng —
ajakulu, distants, Kkiirus, keskmine teekonna labimise aeg, pulsisagedus jms. Seda on lihtne
jalgida Endomondo rakendusega, mis on tdmmatav igasse nutitelefoni ja seega kaasavoetav
igasse trenni, salvestades treeninguid enam kui 50 spordialal. Statistika alajaotusest on vdimalik
vaadata pdevade, niddalate vOi aastate 10ikes oma erinevate spordialade tulemusi, jirgida
isiklikku pulssi ning igapédevast kehakaalu. Vorrelda tulemusi Endomondo sdprade ja koigi
teiste kasutajatega (nditeks 30-aastaste naiste hulgas, kes jooksid 10 km) ning analiiiisida

ilmastikuolude maju isikliku soorituse kiirusele ning siidamelookidele.*®

Tehnoloogilise arenguga on andmed muutunud véga véiartuslikuks ja oluliseks, sest suuri
andmehulki nagu néha, saab kasutada erinevate teenuste pakkumiseks ning mida varem ei oleks
olnud voimalik ilma automaatse t6otlemiseta kasutada. Ega Giguslikult ei olegi oluline kas
andmeid sdilitakse ja toodeldakse elektrooniliselt voi muul viisil, praktiliselt voib see aga
tahendada olulisi erinevusi, millega digussiisteem peab arvestama. Tagada tuleb sobivad reeglid
igasugustes eriolukordades, seega on oluline kas ja kuidas saab elektroonilises maailmas kaitsta

andmeid sama histi, kui nn parismaailmas.*’

Esmalt tuleks tuua enne muu konteksti kédsitlemist pdhjendus, kas antud rakenduse puhul
kohaldub iildse isikuandmete kaitse regulatsioon, kui tarbija kasutab rakendust vaid isiklike
tulemuste jalgimiseks? Kehtiva diguse kohaselt ei kohaldu direktiivil pShinev IKS kahel juhul:

siis kui fiiiisiline isik tootleb andmeid vaid enese tarbeks*® ning ka siis, kui isikuandmeid iiksnes

46 P, Kien. Digitark. Endomondo — kasulik mobiilirakendus trennide mddtmiseks. 21. juuni 2013. Leitav vdrgus:
https://digitark.ee/fendomondo-hea-mobiilirakendus-trennide-mootmiseks/ (20.12.2016).

47 K. Nyman Metcalf. Privaatsusdigus inimdigusena ja igapdevatehnoloogiad. Privaatdiguse ja andmekaitse
diguslikud aspektid. Inimdiguste Instituut. Uuring 2014, V osa lk 82. Leitav vorgust: http://www.eihr.ee/wp/wp-
content/uploads/2014/11/EST-Uuringu-V-osa-Privaat%C3%B5iguse-ja-andmekaitse-%C3%B5iguslikud-

aspektid.pdf (20.04.2016).
8 IKS § 2 Idige 1 punkt 1.
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edastatakse 1ibi Eesti territooriumi ilma, et neid andmeid Eestis muul viisil to6deldaks.*®
Andmekaitse direktiiv, mis on IKS-iga Eesti digusesse lile voetud, toob pdhjendustes isiklike
eesmirkidena andmete to6tlemise ndidetena isiku enese poolt hoitavat Kirjavahetust ja nditeks
aadresside loetelu.?® Vilistus on ettendhtud ,,iiksnes” isiklikel vdi kodustel eesmirkidel toimuva
andmete tootlemise suhtes. Jarelikult kuulub isikuandmete toGtlemine isikliku kasutamise
erandi alla vaid siis, kui see toimub liksnes andmetdotleja isiklikus voi koduses sfadris. Ulatudes
kasvoi osaliselt avalikku ruumi ja véljudes isiku kontrolli alt, ei saa seda pidada tegevuseks,
millega tegeldakse iiksnes isiklikel vdi kodustel eesmirkidel.>! Tiiliptingimuste kohaselt
toodeldakse isikuandmeid ka rakenduse pakkuja serverites, mitte vaid isiku enda telefonis,
seetottu ei ole andmetootlus késitletav antud erandina, kuigi rakenduse otstarve on isikule
eelkdige otstarbekas oma isiklike tulemuste hindamiseks. Selleks, et anda isiklikke voi teatud
gruppide osas keskmisi vordlustulemusi voi teatud andmeid nt reklaami eesmarkidel, t66tleb

rakendus koikide kasutajate tulemusi ka aktiivselt ise.

Kiill voib tekkida kiisimus pilveteenuste kontekstis. Pilvandmetd6tlus hdlmab eri tehnoloogiaid
ja teenusemudeleid, mille keskmes on IT-rakenduste, tootlemisvdoimaluste, andmete
salvestamise ja midlumahu kasutamine ja pakkumine internetis.? Selle diinaamilisus tuleneb
asjaolust, et pilveteenuse pakkuja ressursside iithine kogu on paljude pilveteenuse kasutajate
iihiskasutuses, tagades, et pilveteenuse eri klientide andmed ja nende t6Gtlemine hoitakse
iiksteisest lahus.>® Rakenduse kasutus vdimaldab reaalajas andmeid automaatselt koguda ka
ilma isiku poolse andmete sisestamiseta, t6odelda neid keskmiste arvutamiseks ning kasutada
andmeid rakenduse maédratud eesmérkide tditmiseks - parema teenuse pakkumiseks,
personaalsete tulemuste kuvamine, kui ka tarbijate tulemuste pohjal iildistuste tegemine,
statistika ning reklaami pakkumiseks. Seega hinnatakse tiitiptingimusi eelkdige selles valguses,
kus rakenduse pakkuja on ise vastutav tootleja.>* Autori hinnangul ei kii senised pilveteenuse
maédratlused vastutava tootleja lilesannete tagamiseks iihte jalga tarbijat kaitsvate normide

eesmirgiga.”® Tarbija, kasutades tinapdevaseid moodsaid mobiilirakendusi, ei pea siivenema

49 TKS § 2 1dige 1 punkt 2.

%0 Direktiiv 95/64/EU, pdhjenduspunkt 12.

St EK0 11.12.2014, C-212/13, Frantisek Rynes vs Utad pro ochranu osobnich tdaji, otsuse punktid 30-33.

52 Artikli 29 alusel loodud andmekaitse todriihm. Arvamus 05/2012 pilvandmetdétluse kohta. Vastu voetud 1.
juulil 2012. &, 01037/12/ET, WP 196. Leitav vorgus: http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2012/wp196_et.pdf (20.04.2016).

%3 Torithma arvamus 05/2012 (pilvetddtlus), p 35.

% Autori mérkus: antud juhul ei allu teenuse pakkuja andmesubjektile juhtndoridele ei andmetootluse
eesmirkide ega tehniliste lahenduste sertifitseerimise osas naiteks. Vt ronkem artikli 29 alusel loodud
andmekaitse toorithm. Arvamus 1/2010 mdistete ,,vastutav todtleja” ja ,,volitatud todtleja” kohta. Leitav vorgus:
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wpl69 et.pdf (20.04.2016).

% Erinevate teenuse kasutaja probleemi on rdhutatud ka Euroopa Parlamendi 24.10.2013 a raportis
,Pilveandmetdtluse viimaluste kasutamine Euroopas® (2013/2063(INI)), A7-0353/2013, 1k 18, p 2. Leitav
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rakenduse tehnilistesse detailidesse ning tihti ei saagi ega peagi tarbija teadma, milliseid
keerulisi thendusi rakendus pakub. Antud t66 raames ei keskendu autor vastutava ja volitatud
todtleja probleemi kisitlusele pilveteenuse sdlmkiisimustes.®® Antud rakenduse puhul on
tarbijal vdhe sonadigust - saades andmeid vaid laadida, vaadata ja kustutada. Nii ei ole
takistatud rakenduse tiitiptingimustele hinnangu andmine andmesubjekti, kui tarbija
seisukohast, kelle andmeid toodeldakse Under Armour Inc poolt midratud eesmirkide
tditmiseks.>’ Osas, mille vastutavaks tootlejaks on rakenduse pakkuja ise, kohalduvad kdik
olulised tingimused — nii andmet66tluse digusliku aluse olemasolu tagamine kui ka to6tlemise
eesmirkide ja andmeedastuse selge #dratoomine tiiiiptingimustes.®® Nouete kohaselt tuleb
andmesubjekte, kelle isikuandmeid pilves toodeldakse teavitada sellest, kes on andmete
vastutav tootleja ja milline on to6tlemise eesmérk ning see ndue kehtib koikide vastutavate
tootlejate suhtes, vastavalt andmekaitse direktiivis sitestatule.”® Seega peab rakenduse

eesmarkidel pohinev andmet6otlus tditma koik kohustuslikud tingimused.

Ka andmekaitse iildmédruse pohimdtted on kehtiva regulatsiooniga sarnased®® ning eeltoodu
kehtib sellegi valguses. Lisaselgitusena on mééruse pShjenduses tapsustus, et madrust tuleks
kohaldada tegelikult isegi siis vastutava voi volitatud too6tlejate suhtes, kui need pakuvad
andmetdotluseks ka isiklikel vdi kodustel eesmirkidel andmete tddtlemise vahendeid.®
Tootlemise vahendiks voib olla autori hinnangul ka mobiilseadmes pakutav tarkvaraline
lahendus, mis voimaldab tarbijatel oma andmeid t66delda (andmeid sisestada, jagada jms).
Selline tolgendus oleks kooskolas ka médéruse territoriaalse kohaldamisala teenuse suunamise
pohimottega (artikkel 3 10ige 2 punkt a), mida késitletakse edasises t60s pikemalt. Seega on
rakenduse tingimuste hindamiseks kohaldatavad nii IKS kui ka 2018. a joustuv andmekaitse

iildméiruse regulatsioon. Uldmiirus toob sisse aga olulise tipsustuse kasutatavate vahendite

vorgus: http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP/NONSGML+REPORT+A7-2013-
0353+0+DOC+PDF+VO0//ET (20.02.2017).

%6 Nt ei ole vdimalik reaalselt tarbijana tagada tingimuste mdjutamist, kuigi pilveteenuse kasutamisel enda
eesmirkideks ollakse ise vastutav todtleja ning lahenduse pakkuja volitatud t66tleja (vt 1dhemalt Artikli 29 alusel
asutatud andmekaitse t6orithm. Arvamus 05/2012 pilveandmet6otluse kohta. Vastu véetud 01.07.2012,
01037/12/ET, WP 196. Leitav vdrgus: http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2012/wp196_et.pdf#h2-2 (20.02.2017).

57 Autori mérkus: Andmete puhul mille td6tlemise eesmirgi, ulatuse ja hoidmise miérab rakenduse pakkuja,
saab andmesubjekt kasutada kdiki andmesubjektile ettendhtud digusi, ega muutu selles osas ise vastutavaks
tootlejaks. Mobiilirakenduste puhul, isegi kui andmed on aegreas nihtavad, ei kattu pilveteenuse klient alati
moistega — isik, kes teenust endale &rilistel voi rahalise kokkuhoiu eesmaérgil turult ostab. Pilveteenuse mdiste
ning regulatsioon vajab kindlasti tulevikus erisuste kaalumist, arvestades teema keerukust ning arenevaid IT-
lahendusi.

%8 Toriihma arvamus 05/2012 ( pilvandmetddtluse kohta), p 3.3. pilvandmetddtlusse kaasatud palju erinevaid
osalisi ning k&igi nende rolle tuleb hinnata ja selgitada, et teha kindlaks nende konkreetsed kohustused vastavalt
kehtivatele andmekaitsealastele digusnormidele.

%9 Samas, Ik 6.

60 Uldmairus, artikkel 2 1dige 2.

61 Samas, pdhjenduspunkt 18.
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0sas, arvestades seega tanapéevaste nutisecadmete suure osakaaluga. Seega kasutades vahendeid
ka kodustel eesmérkidel kuid kellegi teise poolt pakutava tarkvara abil, on kasutaja andmekaitse

tildméaruse alusel igasuguse volitamata to6tlemise eest kaitstud.

Seega ei ole tegemist direktiivis voi tildmaéruses sitestatud erandite kohaldamisalaga, mille
alusel oleks antud rakendusele kohaldatavad tingimused kitsendatud. Oigusaktide territoriaalne

kohaldamisala leiab detailsemat késitlemist jirgnevates peatiikkides.

Teiseks tuleks selgitada elustiili- ja heaoludppide erinevust tervisedppidest sisuliselt,
méidratlemaks rakenduse olemust, mille tiiliptingimusi jdrgnevas peatiikis hinnatakse.
Terviseandmed ei ole pelgalt tervishoiuteenuse kdigus saadud isikuandmed ning selline
tolgendus kitsendaks oluliselt delikaatsete isikuandmete to6tlemise piiranguid. Kuigi
delikaatsete isikuandmete to6tlemine on isiku ndusolekul nii kehtiva direktiivi kui ka joustuva
iildmasruse valguses lubatud,®? vdib tiiliptingimuste diguspirasus soltuda ka sellest, millisel
eesmargil andmeid koguti ja kus ning mis otstarbel neid kasutatakse. Selleks, et rakenduse
moistet teatud osas piiritleda, tulekski vaadelda selle andmetodtlemise eesmérke ning
kujundada seisukoht, kas antud juhul saab rddkida tervisedpist, millele nimetus viitab, sest
pelgalt nimetusest ei saa tuleneda jareldus terviseandmete kasutamise kohta, kus delikaatsete

isikuandmete to6tlemine allub rangemale regulatsioonile (ptk 1.1.2).

Tervishoius kasutatavad seadmed on modeldud kasutamiseks eelkdige tihedas koost6os
tervishoiuteenuse osutajatega,®® mistdttu on andmete todtlemise ulatus ehk eesmérgipirasuse
ja pohjendatuse hindamine erinev sellest, kui seade tervishoiueesmirki ei kanna. Lisaks
soltuvad ka tehnilised lahendused ja nende turvalisuse aste sellest, milliseid terviseandmeid app
késitleb. Nii tuleb nt arvestada tervishoius kasutatavate seadmete puhul meditsiiniseadme
seaduses (MSS®) sitestatud erisusi. Seadmeks vdib olla MSS § 3 alusel ka diagnostilistel vi

ravieesmarkidel kasutamiseks ette ndhtud tarkvara.

Terviseandmete kogumisel, edastamisel voivad osapoolteks olla arst ja patsient, kuid ei pruugi.

Andmeid vOib edastada ka eraettevotjale, kes pakub tarbijale teatud tehnilist vdimekust oma

62 Vastavaltart 8 Ig 2 aning art 9 1g 2 a.

83 Andmekaitse Inspektsioon. Kantavad seadmed ja privaatsus. 9.11.2015, Ik 5. Leitav vorgus:
http://www.aki.ee/sites/www.aki.ee/files/elfinder/article files/Juhised/Juhis-
kantavad%20seadmed%20ja%20privaatsus.pdf (20.12.2016).

64 Meditsiiniseadme seadus. - RT 12004, 75, 520 ... RT |,01.12.2015, 5.
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elustiili parandamiseks ja teatud graafikute jdlgimiseks, mille eesmirgiks on, et inimene teeb

neist ldhtuvalt targemaid heaolu ja elustiili otsuseid, kuid mille 14bi ei tagata , paremat tervist*.

Nimelt on Euroopa Andmekaitseinspektor kui ka Euroopa Komisjon nimetanud oma
arvamustes ja juhendites mobiilset tervishoidu kokkuvdtvalt kui ,,m-tervis® (Mobile Health as
mHealth)®. See tihendab mobiilirakendusi, kus iihendatakse nii tervishoid ja
infotehnoloogilised lahendused ning kus tegutsevad paljud avaliku ja erasektori ettevdtjad,
samuti erinevad osapooled nagu rakenduste arendajad ja poed, seadmete tootjad ja
reklaamijad.%® Nii Euroopa Andmekaitseinspektor kui ka Euroopa Komisjoni roheline raamat
el defineeri vdga selgelt m-tervise piire. Moiste on sisustatud kui mobiilne tervishoid, mille
raames edastatakse ka teisi isikuandmeid, kiill todedes, et m-tervis hdlmab eluviisi ja heaolu
puudutavaid rakendusi, nditeks eluviisi- ja heaoludppe. Viimaste hulka kuuluvad eelkdige édpid,
mille otsene voi kaudne eesmirk on edendada terviseteadlikku kditumist ja parandada inimese

tervist, elukvaliteeti ja heaolu.®’

Too ei holma selliste seadmete analiiiisi, mida kasutatakse tootja poolt diagnostilistel voi
ravieesmarkidel, kuna eesmérgiks ei ole uurida tervishoiuteenuse osutamise eesmérgil
vahetatavaid terviseandmeid ja vastavaid lisarakendusi. Endomondo end sellise rakendusena ka
ei tituleeri,®® tuues iildtingimustes vilja konkreetse vilistuse.®® Analiiiis kisitleb seega sellise
api kasutustingimusi, kus andmed kas kogutakse automaatselt rakenduse poolt voi sisestab
teatud kriteeriumid tarbija ise, et enda tulemusi aegreas jilgida (nt aktiivse tegevuse kestvus,
kehakaalu muutused ajas, kehatemperatuuri kdikumised, siidameriitm jms). Kuigi enamus dppe,
kus inimene jalgib pievas labitud kilomeetreid, mdddab oma pulssi voi fikseerib mitu liitrit vett
on ta pdeva jooksul tarbinud, on operatsioonisiisteemi ,,poodides* leitavad iihise nimetaja
Hhealth® ehk ,tervis“ otsingusona alt, ei ole sellised rakendused tervisedppideks, sh kui
tarkvara, tervishoiukorralduse mottes (nt puudub vastav luba, seade peab olema kalibreeritud

jne’®). Seetdttu on need rakenduste poes kasutuses kiill kui tervisedpid, mille puhul on tegemist

% European Data Protection Supervisor 21.05.2015 opinion 1/2015. Mobile health. Reconciling technological
innovation with data protection, lk 2. Leitav vorgust:
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2015/15
-05-21 Mhealth EN.pdf (03.03.2016).

% European Data Protection Supervisor 21.05. 2015 opinion 1/2015, Ik 2.

57 Euroopa Komisjon. Roheline raamat. 10.04.2014, Ik 3.

8 Tutvustusloosung: The Personal Trainer in Your Pocket! Endomondo is a free app and website that makes fitness
fun and helps you stay motivated!

6 Uldtingimused, punkt 10 alapunkt b: ,,We aim to proovide useful general information for our commmunity, not
professional medical advice. The services are not medical device, and the data provided by them is no tintended
to be utilized for medical purposes and is no tintended to diagnose.. /../.

"0 MSS siitestab konkreetsed tingimused, et seade (sh tarkvara) oleks kasutatav ka tervishoius. Tervishoid eeldab
teatud usaldusstandardit vastava toote osas, enne kui selle pealt on vdimalik teha raviotsuseid.
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aga pigem heaolu- voi eluviisidppidega, mille eesmérk ei ole miérata diagnoosi voi ravi vaid
anda kasutajale parem iilevaade tema fliiisilistest niitajatest. Kuigi tervisedpp on levinud
nimetus nii isikute eneste seas kui ka ajakirjanduses, ldhtub t66 autor edaspidi Endomondo
rakendusest kui elustiili- ja heaoludpist. Seejiarel on oluline, kas selliste &dppide poolt
kasutatavad andmed vdivad klassifitseeruda ka terviseandmeteks kehtiva IKS-i ja uue

uldmaéédruse tdhenduses.

1.1.2. Elustiili- ja heaolufipi kogutavad andmed kui terviseandmed

Elustiili- ja heaoludppide puhul kerkib digustatud kiisimus, et kas neis sisalduvaid andmeid
saab kisitleda delikaatsete ehk terviseandmetena téina kehtiva diguse’® ja uue ja iildmiiruse
tihenduses.’? Kuigi Eesti diguses on terviseandmed IKS § 4 1dike 2 kohaselt delikaatsed
isikuandmed, nimetatakse andmekaitse direktiivis ja {ildméddruses delikaatseid andmeid
eriliigilisteks isikuandmeteks, vastavalt artiklitele 8 ja 9. Kuna lugejale voib olla Eesti diguses
kasutuses olnud mdiste tuttavam, lihtutakse teema edasisel kisitlemisel delikaatsete
isikuandmete moistest. Isikuandmete hindamisel analiitisib autor direktiivi ning {ildméaérust,
korvutades direktiivi sitteid ka teatud osas IKS-s sdtestatud normidega. Viimane on vajalik

selgitamaks direktiivi esisusi, vorreldes tildmdirusega.

Rakenduse tiiliptingimuste hindamisel on oluline kaardistada ka analiiiisitavate andmete
olemus, kuna isikuandmeid ja delikaatseid isikuandmeid reguleeritakse erinevalt.”® Kui
iiksikisiku isikuandmete to6tlemiseks noutakse tema teadlikku ndusolekut, peaks see kehtivate
Oigusaktide kohaselt olema ,,vabatahtlik, konkreetne ja teadlik tahteavaldus”, millega isik
annab ndusoleku oma isikuandmeid tdddelda.”® Direktiivis kasutatakse ndusolekut nii
Oiguspédrasuse ildise alusena (artikkel 7) kui ka konkreetse alusena teatavates kindlates
olukordades (artikkel 8 1dige 2 punkt a, artikkel 26 1dige 1 punkt a).” Direktiivi artiklis 7 on
nousolekut nimetatud esimesena kuuest erinevast alusest, mis tagavad isikuandmete t66tlemise
seaduslikkuse, kui artikli 8 alusel sitestatud delikaatsete ehk eriti tundlike andmete tootlemise
oiguslikuks aluseks on ndusolek ja ilma milleta oleks totlemine keelatud. Lisaks kehtib

direktiivis delikaatsete isikuandmete t66tlemiseks antavale ndusolekule rangem ndue, see peab

"L IKS § 4 Idike 2 punkt 3 (direktiivi art 8 Ig 1).

2 Uldmérus, artikkel 9 15ige 1.

8 Vrdl direktiivi art 7 ja 8 ning iildmééruse art 6 ja 9 tingimusi.

7 Artikli 29 alusel asutatud andmekaitse tooriihm. Arvamus 15/2011 ndusoleku méératluse kohta. 13.07.2011,
01197/11/ET, WP187, Ik 13. Leitav vorgus: http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2011/wp187 et.pdf (17.04.2017).

5 Tootlemise rangemad lisanduded on sitestatud konkreetselt IKS-s § 11 15ikes 7, § 12 15ikes 4, vastavad
punktid §-s 14, § 16 13ikes 3 ning §-d 27-29, 31, 42.
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olema iildnormist pdhjalikum ehk ,,selgesdnaline”.’® Sarnane lihenemine on siilinud ka uues
tildmaaruses - artikkel 6 16ige 1 punkt a kui tildine to6tlemise alus ning artikkel 9 16ige 2 punkt
1 kui delikaatsete andmete to6tlemise erisus. Selgesdnalisuse kriteeriumile ei ole selget vastet,
mis eristaks seda iiheselt {ihemdttelisuse kriteeriumist. Pigem on see olnud andmekaitse
direktiivi artikli 29 alusel loodud tdoriihma (andmekaitse tooriihm)’’ selgituste kohaselt
lisakriteerium ndusoleku kehtivuse tolgendamisel. Kindlasti ei saa olla ndusolek selgesdnaline,
kui 0igus otsustada on tagatud vaid andmete to6tlemisest keeldumisega nt peale teenuse
kasutama hakkamist.”® Ehk teisisdnu, sdnaselge ndusolek tihendab arusaamist, nt mérgistades
erinevad kastid ristiga vms, mis niitab, et isik on andnud selgesdnalise ndusoleku.”® Seetdttu
on oluline enne tiiliptingimuste analiitisimist médratleda elustiili- ja heaoluépis kasutatavate
andmete paigutumine isikuandmete ja delikaatsete isikuandmete kontekstis, et seejérel hinnata

nousoleku kriteeriume konkreetse tiiiiptingimuse alusel.

Direktiivi artiklis 7 on esmalt nimetatud ndusolekut ja seejdrel loetletud muud alused,
sealhulgas lepingud ja seadusjidrgsed kohustused, liikudes jark-jargult huvide tasakaalu
sdilitamiseni.?® Nii on direktiivi artikkel 7 punkt b ning {ildméiruse artikkel 6 punkt b alusel
isikuandmete téotlemine lubatud juhul, kui see on vajalik andmesubjekti osalusel sdlmitud

lepingu téditmiseks (IKS-s § 14 16ige 1 punkt 4).

Isikuandmete moiste laieneb mis tahes vormis teabele: see vdib olla sdnades, numbrites,
graafiliselt, fotona vdi helina. 8! Nutiseade on viiga tihedalt seotud konkreetse iiksikisikuga, mis
voimaldab nditeks asukoha kindlaksméddramise lubamisel anda teenuse osutajale iilevaate
seadme omaniku harjumustest ja kditumisviisidest ning koostada sisukaid profiilikirjeldusi. Nii
saab nditeks 00siti, kui seade ei ole aktiivselt kasutuses, teha jareldusi kasutaja magamiskoha

asukohast ning regulaarsest liikumisteekonnast, jireldusi isiku td6koha asukoha kohta.®2

76 Toodriihma arvamus 15/2011 (ndusolek), 1k 6.

" Andmekaitse direktiiv, art 29 siitestab, et direktiiviga luuakse to6rithm iiksikisikute kaitseks seoses
isikuandmete to6tlemisega, kelle on nduandev funktsioon ja kes on oma t60s sdltumatu. To6rithm uurib
andmekaitse kohaldamisala, annab juhiseid ja arvamusi komisjonile ning v3ib omal algatusel anda soovitusi
koigis isikute kaitsmise kiisimustes, mis on iihenduses seotud isikuandmete té6tlemisega.

78 Todriihma arvamus 15/2011 (ndusolek), 1k 25.

9 Samas, |k 24-25.

8 Samas, Ik 7.

81 Artikli 29 alusel loodud andmekaitse to6riihm. Arvamus 4/2007 isikuandmete mdiste kohta. Vastu vdetud
20.06.2007, 01248/07/ET WP 136, Ik 6-7. Leitav vorgus:
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wpl136_et.pdf (10.04.2016).

82 Artikli 29 alusel asutatud andmekaitse té6riihma juhis ,,Arvamus 13/2011 nutiseadmetes kasutatava asukoha
kindlaksmééramise teenuse kohta®, vastu voetud 16. mail 2011, lk 7 p 3. Leitav vorgust:
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wp185_et.pdf (10.04.2016).
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Osalt on rakendustes tegemist andmetega, kus andmesubjekt sisestab vajalikud andmed ise,
teisalt pakutakse tarbijale rakenduse poolt lisainfot ja leitakse korrelatsioone nt peetud dieedi,
uneaja, litkumise ja ka psiiiihilise seisundi vahel,®® kus andmekogumine vdib toimuda teatud
osas ka rakenduse enese poolt automaatselt ja pidevalt. Kanada Andmekaitse Inspektsiooni
poolt rahastatud analiiiisis mobiilsete rakenduste osas on leitud, et meditsiiniscadmete ja
vastavate rakenduste osas on vahetegu higustumas ning hoidutakse teadlikult
klassifitseerimast, kas rakendustes olevad andmed on vdi ei ole terviseandmed. ® Nii ei peeta
niditeks USA-s kaasaskantavates (,,wearable devices on the basis that fitness tracker")
tarvikutes olevaid sportimisel saadud andmeid terviseandmeteks selle tavapérases klassikalises
mdttes ning seetdttu saavad ettevdtted andmeid vabamalt analiiiisida ja jagada.®® Euroopa
Andmekaitse inspektori arvamuse kohaselt tuleks seda vaadata juhtumipdhiselt (case by case)
ja lihtsat definitsiooni siin anda ei ole, otsustamaks selle iile, kas tegemist on tundlike
andmetega vOi mitte. Samas lisab ta, et elustiili- ja heaoluandmed on iildjuhul késitletavad
terviseandmetena kindlasti siis, kui neid toddeldakse meditsiinikontekstis, nt kui andmeid
kasutab arst ning ka neil juhtudel, kus andmeid kasutatakse kaudselt sh koos teiste andmetega.
Sellisel juhul voivad andmed olla késitletavad terviseandmetena. Niitena tuuakse olukorrad,
kus rakenduses kasutatavate andmete eesmérgiks on seirata tervise voi heaolu andmeid ja seda
just isikupShiselt, olgu see siis nii meditsiinilises kontekstis kui ka viljaspool seda.®®
Konkreetset definitsiooni siinjuures ei anta, kuna see erineks oluliselt ka liikmesriigiti. Kui
Euroopa Komisjonil paluti selgitada terviseandmete skoopi just elustiili- ja heaoludppide
kasutamisest lidhtuvalt, siis andis sellekohased selgitused andmekaitse t66riihm. Viimane toi
kriteeriumid, kuna isikuandmed kvalifitseeruvad terviseandmeteks andmekaitse direktiivi
alusel ja kuna mitte.®” Tériihma arvamuse kohaselt on terviseandmetega (health data) tegemist
meditsiinilises kontekstis siis, kui see puudutab fiiiisilist voi vaimset tervist (medical, clinical
treatment). Samas on terviseandmete mdiste tunduvalt laiem, kui vaid meditsiiniline kontekst.

Kui keegi kannab prille voi on murdnud jalaluu v&i kui tegemist on kaalujilgija voi mone

8 Kanada Andmekaitse raport (viide 14), Ik 3, p 1.1.

8 Samas, Ik 8.

8 Samas, |k 8. Ameerika Uhendriikides on isikustatud terviseandmed kaitstud HIPAA (Health Information
Portability and Accountability Act) alusel, mille kaitse alla kuulumine 1dhtub sellest, milliseid andmeid
kasutatakse ning kas andmed on isikustatud. Isikustamata andmetele ei kohaldata antud seadust. Kuna antud
juhul kasutavad andmeid isikud ise, mitte tervishoiutdotaja, siis sellist andmekogumist HIPPAA ei holma. (G.
Paul and J. Irvine. Privacy Implications of Wearable Health Devices, p 3.2.), leitav vorgus:
https://pure.strath.ac.uk/portal/files/38340137/Paul_Irvine SIN14 privacy implications_of wearable health de
vices.pdf (13.03.2016).

8 European Data Protection Supervisor 21.05.2015 opinion 1/2015, Ik 5 p 12.

87 Hunton&Williams. Article 29 Working Party Clarifies Scope of Health Data Processed by Lifestyle and
Wellbeing Apps. Leitav vorgust: https://www.huntonprivacyblog.com/2015/02/09/article-29-working-party-
clarifies-scope-health-data-processed-lifestyle-wellbeing-apps/ (10.04.2016).

18



https://pure.strath.ac.uk/portal/files/38340137/Paul_Irvine_SIN14_privacy_implications_of_wearable_health_devices.pdf
https://pure.strath.ac.uk/portal/files/38340137/Paul_Irvine_SIN14_privacy_implications_of_wearable_health_devices.pdf
https://www.huntonprivacyblog.com/2015/02/09/article-29-working-party-clarifies-scope-health-data-processed-lifestyle-wellbeing-apps/
https://www.huntonprivacyblog.com/2015/02/09/article-29-working-party-clarifies-scope-health-data-processed-lifestyle-wellbeing-apps/

tervisealase toetusgrupi litkmega vOi kajastavad andmed hoopis isiku suitsetamise vOi
joomisharjumusi, on samuti tegemist tervist puudutavate andmetega. Terviseandmed ei pea
olema andmed kindla haiguse kohta, olenedes kindlatest uriiniproovi vdi vereanaliilisi
vastusest, vaid ka muul juhul.®® Samas, mitte kdik andmed mida rakendus kogub, ei ole
terviseandmed. Naiteks kui sammulugeja ei kasuta sama andmesubjekti teisi andmeid ega anna
meditsiinilist tulemust sooritatud sammude osas, ei ole tegemist ka terviseandmetega.®
Terviseandmetena ei tuleks késitleda iiksikut numbrit nagu kehakaal vai pikkus. Kui samad
andmed aga sisestatakse korduvalt periooditi voi kui sellele lisanduvad ka muud kriteeriumid
nagu vanus, sugu vOi muud korvalandmed, midratakse nende andmetega kindlaks
konkreetsemad terviseriskid ning sellisel juhul on tegemist terviseandmetega.®® Seega on
terviseandmetega tegemist siis, kui on tdidetud tiks kriteeriumitest:

1) see puudutab konkreetselt meditsiinilise sisuga infot nagu fiiiisiline vdi mentaalne seisund;
2) andmeid mdodetakse sensoritega mida saab kasutada iseseisvalt voi koos teiste andmetega,
et teha jireldusi inimese tegeliku tervisliku seisundi kohta;

3) kaudsed inimese tervisliku seisundi voi tervise ohtude kohta kogutavad andmed, olenemata

sellest, kas need jireldused on diged vdi ebadiged, piisavad vdi ebapiisavad.

Olenevalt rakendusest ja selle eesmérgist, voivad andmed olla seega delikaatsed isikuandmed,
eelkdige igasugune terviseteave, kui see iihtib eelkirjeldatud ndidetega. Seega tuleb sellise info
puhul jaatada, et tegemist on isiku kohta kiivate terviseandmetega, millele kehtivad ka
rangemad nouded. Kuna rakendused suudavad koguda seadmest suures mahus andmeid ja neid
ka edasi toodelda kas lisatulu saamiseks ilma Ioppkasutaja teadmata voi hoopis muul tema jaoks
soovimatul viisil.®? Tahelepanu tuleb poorata ka andmekogumise viisidele.®® Jirgnevalt

vaadatakse, kas Endomondo rakendus vastab vihemalt tihele eelviidatud kriteeriumile.

Endomondo privaatsustingimuste kohaselt®* kogub rakendus nii personaalset informatsiooni,
mis seostub isikuga otseselt voi kaudselt (personal data, mis sisaldab asukoha ja soorituste

andmeid) kui ka muid andmeid (ohter information, nagu vanus, sugu, telefoni ID jne).

8 Andmekaitse toorithma vastus komisjonile, selgitamaks terviseandmete definitsiooni ning paigutumist
elustiili- ja heaoludppides. ANNEX - health data in apps and devices, Ik 1-2. Leitav vorgust:
http://ec.europa.eu/justice/data-protection/article-29/documentation/other-

document/files/2015/20150205 letter art29wp_ec health data_after plenary annex_en.pdf (10.04.2016).
8 ANNEX, Ik 3.

% Samas, Ik 4.

%1 Samas, Ik 5.

92 Tgorithma arvamus 02/2013 (nutiseadmed), Ik 2.

9 European Data Protection Supervisor 21.05.2015 opinion 1/2015, Ik 13, p 49.

% Endomondo ,,privacey and terms*, leitav vorgus: https://account.underarmour.com/terms-and-conditions
(20.02.2017).
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Rakenduse privaatsustingimustes selgitatakse,”® et muud infot kisitletakse iildjuhul
mittepersonaalsena, kuid juhul kui andmeid lingitakse ja isik on tuvastatav, késitletakse
andmeid kui personaalseid ehk isikustatud andmetena. Sisuliselt on andmed nii ldbi
kasutajakonto kui ka ilma selleta tuvastavad. Naiiteks arvutifailides kus isikuandmed
registreeritakse, omistatakse registreeritud isikule ainukordne tunnus, et viltida kahe
registreeritud isiku segiajamist. Samuti on internetiliikkluse jdlgimise vahenditega kerge
tuvastada arvuti ja selle kasutaja kditumist. Isiksusest pannakse kokku pilt, mis voimaldab talle
omistada teatavad otsused isiku nime vOi aadressi kiisimatagi, liigitada isikut ldhtuvalt
sotsiaalmajanduslike, psiihholoogiliste, filosoofiliste ja muude niitajate pdhjal, sest isiku
kontaktpunkt (arvuti) ei vaja enam tingimata tema isikusamasuse avaldamist kitsamas maottes.
Seega ei sdltu isiku tuvastamine enam tingimata vdimalusest saada teada isiku nimi.%
Tegelikult on tdnapdeval {isnagi lihtne internetikasutajat kdepéraste vahenditega profileerida,
kuna tidnu IP-aadressile on huvilisel voimalik saada vorgu, seadme voi teenuse kohta erinevat
teavet. °7 IP tdhendab internetiprotokolli, mis on osa internetis andmete iilekandel kasutatavast
suhtlusprotokollist ning mille iilesanne on vdoimaldada andmepakettide edastamist vorkude
vahel. IP-aadressid niditavad andmete paritolu ja kuhu need edastada. Lisaks IP-le voivad
scadmed viljastada vorguliikluse kadigus ka teisi identifitseerimisnumbreid nagu seadme
vorgukaardi aadress, mobiiliseadme (nutitelefon, tahvelarvuti) unikaalne 15-kohaline number
ehk IMEI kood v&i ka seadme kasutaja nime.*® Ka Endomondo kasutab seadme 1D tuvastust.*®
Identifitseerimine toimub soovi korral ka konto loomisel 14bi facebook’i vdi muu olemasoleva
isikliku konto kaudu.!®® Kuna rakendus to6tab internetipdhisel lahendusel, on isik vihemalt

kaudselt alati tuvastatav.

Konto loomisel kogub rakendus jargmisi andmeid: isiku nimi, aadress, e-mail, siinniaeg, parool
kui ka demograafiline paiknevus (maa, riik). Lisaks voib rakendus koguda kasutaja postikoodi,
kontaktnumbrit, wifi (traadita interneti) teenuse pakkuja andmeid kui ka kasutatava seadme

identifitseerivat numbrit. Olenevalt rakenduse valikutest (isiku vajadustest) ka selliseid

% Privaatsustingimused, ,,Information we collect.

% Tooriihma arvamus 4/2007 (isikuandmed), 1k 14.

9 Andmekaitse inspektsiooni. IP-aadress ja privaatsus. 25.08.2015 a. juhis. Tdiendatud 7.12.2016. Ik 4. Leitav
vorgus: http://www.aki.ee/sites/www.aki.ee/files/elfinder/article files/ip ja privaatsus.pdf (20.12.2016).

% Samas, Ik 3.

9 Rakenduse lisateave, leitav vorgus:
https://play.google.com/store/apps/details?id=com.endomondo.android&referrer=af tranid%3Dzv8oP7hwA2gn
OEpioK8aZA%26pid%3Dendo_web%26c%3Ddownload _page%26utm_source%3Dendo_web%26utm campaig
n%3Ddownload page%26utm_campaign%3Dendo_web%26utm_source%3Ddownload page%26utm_medium
%3Dweb%26utm_content%3Dapp%26utm_term%3D (26.03.2017).

100 Tingimuste punkt 6, a: ,,You may enable or log in to the Services via various online third-party services, such
as social media and social networking services like Facebook or Twitter.*
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isikuandmeid nagu isiku vanus, sugu, fiilisilised néitajad kui ka tema valitud sportimiseelistusi.
Oluline on, et lisaks koigele eelnevale, moodustavad omaette grupi isiku soorituste andmeid
nagu fuiisiline tegevus ehk spordiala, isiku seatud eesmérgid ning teisalt rakenduse aktiivse
tthenduse korral ka esitlusandmed nagu aktiivsustase (aktiivne tegevus, magamine), kaal,
pikkus voi ka ldbitud kiirused ning andmed siidame tegevuse kohta (riitm). Sellised andmed
annavad kas koosmdjus (nt suutlikkus teha teatud tegevusi voi tegevuste intervall koos pikkuse
jakaaluga) voi eraldi voetuna (nt siidameriitm, fiitisilise tegevuse tulemused kilomeetrites) infot
isiku tervisliku seisundi kohta. Andmeid to6deldakse teatud perioodi jooksul ja koos kdigi
korvalandmetega. Tegemist ei ole kiill meditsiiniseadmega, kuid andmekogumise viis ning
kogutavate andmete hulk (tulemused, pulss, liikuvusaktiivsus koos vanuse jm andmetega)
voimaldab teha jareldusi nii isiku eluviiside kui ka tervisliku seisundi kohta, olgu need siis
oiged voi valed. Endomondo poolt kogutavad andmed paigutuvad sisult andmekaitse t6orithma
toodud klassifikatsioonis nii punkt 2 kui ka punkt 3 alla. Andmeid on voimalik lisaks moota ka
sensoritega mis thilduvad rakendusega ja vOimaldavad teha jdreldusi inimese tegeliku
tervisliku seisundi kohta (liikumine, mdddetav jooksu aeg, une kestvus jms). Ka ainult
mobiilidpi enda kasutamisega saadakse kaudsed inimese tervislikku seisundit ja voimalikke
terviseriskide kohta teha jareldusi, olenemata sellest, kas need jireldused on Giged voi valed
16puks. Andmete kogumine voib toimuda nii rakenduse enda poolt kui ka isiku sisestatud
tegevuse jarel voi mdlema koosmdjus. Sellised andmed annavad aegreas olulise pildi tervisest,

olenevalt sellest, kui aktiivne kasutaja isik ise rakenduse puhul on.

Seetottu asub t66 autor seisukohale, et Endomondo kogub isiku kohta ka terviseandmeid, mille
tootlemise lubatavust koos iildiste isikuandmetega tiiliptingimuste kontekstis jargnevalt
hinnatakse. Terviseandmed on delikaatsed isikuandmed ning t66tlemise lubatavuse hindamine

erineb monevorra uldistest isikuandmetest.

1.2. Isikuandmete tootlemist kiisitleva nousoleku ning andmetootlust
puudutavate tingimuste kehtivus

Andmekaitse direktiivi artikli 2 punkti h ja andmekaitse tildmaéruse artikli 4 punkti 11 alusel
peab nodusolek olema vabatahtlik, konkreetne, teadlik ning {ldméaruse valguses ka
tihemdtteline tahteavaldus, millega isik annab oma ndusoleku oma isikuandmeid t66delda.

Delikaatsete isikuandmete puhul peab see olema alati ka selgesonaline.
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Internetis, kus isikuandmete kaitse poliitika on ldbipaistmatu, on liksikisikutel sageli keeruline
teada oma Gigusi ja anda seega oma teadlik ndusolek. Selle muudab veelgi raskemaks asjaolu,
et teatavatel juhtudel ei ole isegi selge, mida mdistetakse andmete tootlemise lubatavuse
hindamisel vabatahtliku, konkreetse ja teadliku ndusoleku all,** kuigi seda on diguskirjanduses

ning ka ténaseks ka andmekaitse todrithma arvamuste néol kajastatud tisna palju.

Oiguskirjanduses arutletakse tina aktiivselt selle iile, milline tihendus on andmesubjekti
ndusolekul kogu lepingu kontekstis, %% arutledes selle iile, kas tegemist vdiks olla lepingulise
kohustusega®®® ning kas see oleks sellisel juhul vabatahtlik ja seega kehtiv.1%* Teisalt arutletakse
sellegi iile, et kuivord ndusoleku tagasivotmine voiks kaasa tuua andmesubjektile erinevaid
kahjundudeid ning olla késitletav lepingu rikkumisena, kuna ndusolek peab olema antud
vabalt.1% Tegemist vdib olla ka olukorraga, kus ndusolek toimib lepingulise suhtega
paralleelselt.'% Lepinguvabaduse pdhimdtted on muutunud andmekaitse regulatsiooni valguses
oluliseks just niitid, kuna algselt olid iiksikisikuid kaitsvad andmekaitse sétted suunatud
eelkdige just avaliku sektori vastu.’%” Vaatamata tdusetunud vaidlustele lepingupoolte lepingust
tulenevate vaidluste kontekstis, ei takista see vastutava tootleja tiiliptingimuste hindamist ning
tarbija oiguskaitsevahendite kasutamist kui andmet6dtleja isiku digusi rikub. Nii vaadeldakse
esmalt (ptk 1.2) peamisi probleemkohti tiitiptingimuste valguses ja seejiarel rakenduse pakkuja

kohustuste liigitumist VOS-i konteksti ning tarbija voimalikke ndudeid lihtuvalt sellest (ptk 2).

Voladigusseaduse § 37 16ikes 3 sétestatud tiitiptingimuste transparentsi ehk arusaadavuse reegel
pdhineb ndukogu 5. aprilli 1993. aasta direktiivi 93/13/EMU, ebadiglaste tingimuste kohta
tarbijalepingutes, artiklil 5.2% Direktiiv 93/13/EMU annab liikmesriikidele vdimaluse valida,
kuidas sisustada arusaadavuse ndue ja ebadigluse kontroll, kus Eestis on valitud selleks
kaheastmeline test. Arusaadavuse nouet kontrollitakse esmalt tingimuse lepingu osaks saamise

libi ning seejirel tingimuse kehtivust VOS § 42 alusel. Kuigi EK ei ole vdtnud seisukohta,

101 Euroopa Komisjoni teatis Euroopa Parlamendile, ndukogule, majandus- ja sotsiaalkomiteele ning regioonide
komiteele. Terviklik 1dhenemisviis isikuandmete kaitsele Euroopa Liidus. Briissel, 4.11.2010, KOM(2010) 609
16plik, Ik 8. Leitav vOrgus: http://ec.europa.eu/justice/news/consulting_public/0006/com_ 2010 609 _et.pdf
(14.04.2017). Vt direktiiv 95/46/EU artikli 2 punkt h.

102 C. Langhanke, M. Schmidt-Kessel (2015), Ik 222, 11, p 4.

103 Samas, 1k 223, IV, p 1.

104 K. Pormeister. Informed consent to sensitive personal data processing for the performance of digital
consumer contracts on the example of “23andMe”. EUCML, Beck-Online, 2017, Ik 20.

105 C. Langhanke, M. Schmidt-Kessel (2015), Ik 223, IV, p 1.

106 K, Pormeister (2017), Ik 20.

107 M. Rhoen. Beyond consent: improving data protection through consumer protection law. Volume 5, Issue 1,
31.03.2016. Leitav vorgus: https://policyreview.info/articles/analysis/beyond-consent-improving-data-
protection-through-consumer-protection-law (17.04.2017).

108 p_Varul jt. Voladigusseadus I. Uldosa (§§ 1-207), komm. vlj. Tallinn: Juura 2016, |k 204, p 4.4.1.
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kas transparentsuse printsiibiga vastuolus olev tingimus loetakse iihtlasi ka ebadiglaseks
tingimuseks, voimaldab Eesti diguse arusaadavuse kontroll tingimused, mis ei vasta VOS § 37
16ikele 3, lepingutingimustest vilistada. Selline tingimus ei saa seega lepingu osaks ja nii ei tule
kontrollida ka lepingutingimuse tiihisust VOS § 42 alusel.!®® Teatud pdhimdtete sitestamise
vajadus tarbijasuhetes ulatub kaugemale vaid {iksiku indiviidi 6iguste tagamisest. Tagamotteks
on siin luua tasakaal erinevate poolte vahel, kuna poolte informeeritus on erinev ning

iihiskonnale soovitakse pakkuda teatud tagatisi, et tasakaalustada seelibi turgu.

Endomondo rakenduse tingimustes (mida pakuvad nii App Store, Google play kui ka Windows
Phone) on tarbijale toodud selge viide pakkuja kodulehele, suunates tarbija nii tild- kui ka
privaatsustingimustega tutvuma. ! Seega ei kuulu kaalumisele VOS § 37 1dige 1 ega tingimuste
jargi ka Idige 2 ning eelkdige analiiiisitakse tiiliptingimuste kehtivust VOS § 37 Idike 3 ja § 42

16ike 1 valguses.

Kui moni tingimus kuulub konkreetse VOS § 42 1ike 3 kohaldamisalasse, on tegemist tiihise
tiiiptingimusega mille eeldus on seaduses juba sdtestatud, nn must nimekiri, mille korral ei pea
tarbija ebamdistlikkust tdendama, kui tingimus ei sisalda hinnangulisi kriteeriume.*? VOS §
42 10ikes 2 sdtestatud erisus voib muutuda problemaatiliseks tulevikus kui nagu varasemalt
viidatud, joutakse tolgenduseni, et andmed vdivad olla ka vastusoorituse aluseks (tasu). Nimelt
el loeta tiiliptingimust ebamdistlikuks, kui see puudutab lepingu pohilist eset voi hinna ja
iileantu vaartuse suhet (hea teenus vs delikaatsemad andmed).

Nousolek vdimaldab teenuse pakkujal toodelda andmeid lepinguliste kohustuste tiditmiseks,*®
samas kui delikaatsete andmete tootlemise puhul''* on ndutav alati lisaks selgesdnaline
ndusolek.!*® Mobiilirakenduste puhul on seega oluline hinnata, kas ja kuidas antakse ndusolek
rakenduses kasutatavate andmete to6tlemiseks ning kas selline ndusolek on kehtiv. Siinjuures
tuleb arvestada ka rakenduste tehnilist tilesehitust, hinnates seda kas ndusolek, mis andmete

tootlemiseks antakse, on eristatav erinevate andmegruppide ldikes vOi antakse ndusolek

109 V(S T komm (2016), 1k 199, p 4.1.

110 D, Coester-Waltjen. Consumer Protection and General Business Terms. EUVR. Beck-Online 2014, Ik 162.
11 Nt App Store: ,,For our full terms and conditions and our privacy policy, please visit:
http://www.endomondo.com/terms and http://www.endomondo.com/privacy*, leitav vorgus:
https://itunes.apple.com/us/app/id333210180?mt=8 (20.03.2017).

12 (S 1 komm (2016), 1k 230, p 4.8.1.

113 Direktiivi artikkel 7 punkt b ja iildméruse artikkel 6 15ige 1 punkt b.

114 Direktiivi artikkel 8 1dige 2 punkt a ja iildméaéruse artikkel 9 1dige 2 punkt a.

115 K. Pormeister (2017), Ik 20.
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tiiliptingimustes. Pigem ei ole need kaks sammu mobiilirakendustes alati eristatavad ning

siinjuures tuleks vaadelda ka tiitiptingimuste regulatsiooni.

Nodusoleku puhul tuleb hinnata nii direktiivis kui ka tildméaruses sitestatud tingimusi. Liihidalt
kokkuvdttes peab ndusolek kui tahteavaldus vastama jirgmistele iildistele kriteeriumitele: 116
a. vabatahtlik - andmesubjektil on vdimalik langetada valik ning keeldumisest ei tulene olulisi
negatiivseid tagajirgi (v.a liikmesriigi digusega ettenihtud erandid),!*’ ning mis peaks olema
tagasivetav ilma kahju kannatamata;*!8

b. konkreetne — andmesubjekti teadlik ndusolek, mis tagatakse ldbi selge andmetodtluse ulatuse
ja tagajirgede; ndusolekut ei saa anda kindlalt médratlemata tagajirgedele;'°

c. teadlik — andmesubjekti teadmine direktiivi artiklites 10, 11 nimetatud tingimustest, nagu
andmete laad, to6tlemise eesmirk, subjektide ring kellele vdidakse andmeid edastada jms.'?°
Lisaks mainitakse eraldi, et tahteavaldus peab olema ka iihemdtteline*?! ning tundlike andmete
puhul selgesdnaline.'? Uhemdttelisuse ndue on direktiivis eraldi vilja toodud andmete
edastamisel kolmandatesse riikidesse (artikkel 26 1dige 1 punkt a)'?3 ning iildméiruses on see
seotud ndusoleku iildiste kriteeriumitega (artikkel 4 punkt 11). Uhemdttelisuse Kriteeriumi
rikutakse juhul kui ndusolek pdhineb eeldusel - kui ei olnud vastu, on ndus.'?* Tundlike
andmete puhul antav né ecldatav ndusolek ei ole samuti selgesdnaline ning lahendus kus isik
saab andmetdotlust keelata, ei ole kooskdlas selgesdnalisuse ndudega.’?® Selgesonaline
ndusolek on iildnormist pdhjalikum.'?® Niiteks eraldi kastikeste mérkimise vdimalus, kuna see
on piisavalt selge tegevus.’?” Oiguslikult on ,selgesdnaline ndusolek” samatihenduslik
sonaselge nousolekuga. See holmab kdiki olukordi, kus isikule tehakse ettepanek ndustuda voi
mitte ndustuda oma isikuandmete teatava kasutamise vdi avaldamisega'?® ning see on lihedane
tthemdttelise ndusoleku kriteeriumiga. Kuna andmekaitse direktiivi eesmérgid ja pohimotted
on endiselt ajakohased ka uue andmekaitse miiruse valguses,'?® kehtivad andmekaitse

toorithma juhised ndusoleku kriteeriumide osas ka uue mééruse joustudes.

118 Direktiivi artikkel 2 punkt h ning {ildméiruse artikkel 4 ala punkt 11.
17 Tooriihma arvamus 15/2011 (ndusolek), 1k 1k 12.
118 Samas, Ik 13.
119 Samas, Ik 17.
120 Samas, Ik 19.
121 Direktiivi artikkel 7 punkt a, iildméiruses on see viidud artikli 4 p 11 alla.
122 Direktiivi artikkel 8 1g 2 p a, tildmédruse artikkel 9 1g 2 p a.
123 T6rithma arvamus 15/2011 (ndusolek), 1k 26.
124 Samas, Ik 26.
125 Samas, Ik 25.
126 Samas, Ik 6.
127 Samas, Ik 22.
128 Samas, Ik 24.
129 (Jldmadrus, pdhjenduspunkt 9.
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Andmetootluse osas, mis ei ole lepingulise kohustusega tagatatud, tuleb votta andmesubjekti
nousolek. Eraldi on ndusolek sitestatud kehtivas diguses andmete avaldamiseks (IKS § 11 16ige
1), teadusuuringu eesmaérkidel tootlemiseks (IKS § 16 16ige 1, v.a inspektsiooni loa korral),
samuti andmete edastamiseks kolmandasse riiki, kus ei ole piisav andmekaitse tase tagatud
(IKS § 18 16ige 5 punkt 1).

Kui andmeid t6odeldakse andmesubjekti nousolekul, peaks vastutav todtleja suutma &ra
ndidata, et andmesubjekt on isikuandmete t6otlemise toiminguks oma ndusoleku andnud ning
et andmesubjekt on teadlik ndusoleku andmisest ja ndusoleku andmise ulatusest.**° Kiill tekib
kiisimus, et mis siis sellisest ndusolekust saab, mis ei vasta ndusolekule sitestatud tingimustele ?
Nii nagu eelnevalt viidatud, suunatakse klient rakenduse poes Endomondo kodulehele kasutus-
ja privaatsustingimustega tutvuma. Tiitiptingimustes sisaldub ka isiku ndusolek erinevateks

andmetootlusteks.

Andmekaitse Inspektsioon (AKI) on palunud oiguskantsleril nousoleku andmist
tiiliptingimustes hinnata pdhiseaduse (PS) § 19 ja § 26 valguses. ! AKI leidis, et teabe lepingu
iildtingimustesse lisamise asemel tuleks kasutada konkreetseid ndusolekut kisitlevaid sétteid,
mis on esitatud iildtingimustest lahus. Nousoleku véljendamiseks peab andmesubjekt andma
positiivse vastuse ning isikul peab olema vaba valik ndusolekut mitte anda.**> AKI hinnangul
tiiiptingimuste puhul selline vabadus reeglina puudub, sest VOS 35 § Idike 1 kohaselt loetakse
tiitiptingimuseks lepingutingimust, mis on eelnevalt vélja too6tatud tiitiplepingutes kasutamiseks
voimida lepingupooled muul pdhjusel ei ole eraldi 1dbi radkinud ja mida tiiliptingimust kasutav
lepingupool kasutab teise lepingupoole suhtes, kes ei ole seepdrast vOimeline mdjutama
tingimuse sisu.®®® Oiguskantsleri hinnangul ei keela kehtiv IKS (§ 12 Idige 2 lause 2) selle
vOtmist tiiliptingimustes, kui on jérgitud IKS § 12 nimetatud ndusoleku kriteeriumeid.3* Seega
leidis diguskantsler, et nGusoleku votmine (sh ka andmete edastamiseks, mis oli AKI mure) on

vdimalik ka tiiliptingimustes, mis ei ole PS-ga vastuolus.®*® Seega on oluline, kas ndusoleku

130 Samas, pdhjenduspunkt 42.

131 Oiguskantsleri vastus Andmekaitse Inspektsiooni mirgukirjale, 26.02.2014 nr 6-8/121023/1400924.
Inspektsioon palus hinnata KindITS § 142 1g 2 ja KAS § 89 Ig 22 ja 2° pdhiseaduspérasust.

132 Samas, Ik 2 p 3.

133 Samas, Ik 2 p 4. ,,Niiteks on paljude pankade tiiliptingimuste osaks kliendiandmete t66tlemise korrad, milles
on kirjas, et oma kontaktandmete edastamisega pangale (nt laenulepingu sdlmimiseks) on inimene andnud
ndusoleku ka oma andmete edastamiseks /../..

134 samas, 1k 9, p 33, 34.

135 Samas, 1k 9, p 38.
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votmisel tliiliptingimustes on (vdi saavad olla) ndusoleku kriteeriumid tdidetud. Viimast

Endomondo tiiiiptingimuste puhul hinnataksegi.

Uus andmekaitse iildmédrus viitab selgelt, et vastutava tooétleja poolt ettevalmistatud
ndusolekuavaldus peaks olema kooskdlas ndukogu direktiiviga 93/13/EMU, mis sitestab
ebadiglased tingimused tarbijalepingutes. Nousolek peaks olema andmesubjektile arusaadav ja
lihtsasti kéttesaadav ning selles tuleks kasutada selget ja lihtsat keelt ning see ei tohiks sisaldada
ebadiglaseid tingimusi.’*® Uldmairuse artikli 7 18ike 2 viimane lause sitestab: ,.Sellise

kinnituse mis tahes osa, mille puhul on tegemist kidesoleva mairuse rikkumisega, ei ole siduv*.

Direktiivi 93/13/EMU osas on kohtujurist selgitanud, et lepingutes kasutatavad tiiiiptingimused
asendavad pohimdtteliselt seadusandja loodud Siguslikud lahendused, kusjuures seadusandja
kavandatud tasakaalustatud lahenduste asemele tulevad iihtlasi lahendused, mille eesmérk on
ithe poole isiklike huvide maksimaalne tagamine.’®’ Tarbija ei pea kaupade ja teenuste
piiritilese ostmise puhul kartma, et ebadiglaste tingimuste lisamine tiiliptingimustesse seab ta
ebasoodsasse olukorda.**® Uldmasruse artikkel 5 18ige 1 punkt a nimetab iildised printsiibid, et
isikuandmete tootlemisel tuleb tagada tootlemise seaduslikkus ning andmete Giglane ja
labipaistev to6tlemine.’®® Nii tarbijakaitse kui ka andmekaitse diguse lihtub I1dppastmes
fuitisilisest isikust. Tarbijakaitse digusel on kindlapiirilisem sisu, kui andmekaitse digus on aga
erinevate osapoolte huvide ja erisuste tdttu turusituatsioonis asiimmeetrilisem. Seetdttu,
sekkudes pooltevahelisse lepingulisesse suhtesse libi tarbijakaitse Oiguse, on vdimalik
saavutada tarbija seisukohast positiivne muudatus, kuna seeldbi tekib voimalus osapoolte suhet
teatud osas mdjutada.®® Autori hinnangul on nii andmetootluseks antud kui ka lepingu
sO0lmimisele suunatud tahteavalduse puhul oluline hinnata 16puks rakenduse pakkuja koostatud
tiiliptingimusi, sest kui tingimused on tarbija osas raskesti mdistetavad, nt ei ole tdidetud moni
ndusoleku kriteerium vOi piirab vastutav tootleja oma seadusest tulenevat vastutust
vastupidiselt 1KS-s sétestatule, ei ole tarbija suhtes kasutatud tingimused saanud kas lepingu
osaks voi on need tithised VOS § 42 alusel. Uldméiruses tépsustatud pohimdtted lihendavad

autori hinnangul andmekaitse ja tarbijakaitse eesmérgid — nii lepingudiguse tiiliptingimuste

1% (Jldmadrus, pdhjenduspunkt 42.

187 EK 13.09.2012, C 92/11, RWE Vertrieb AG vs Verbraucherzentrale Nordrhein -Westfalen eV, kohtujurist V.
Trstenjak ettepanek, p 49.

138 Samas, p 53.

139 M. Rhoen (2016).

140 Samas.
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regulatsioon kui ka andmekaitse regulatsioon seavad olulisele kohale nii andmesubjektile kui
tarbijale kohalduvate tingimuste selguse.

Nousoleku elemente on hinnatud erinevate digusaktide kontekstis ka muudes valdkondades EL-
i tasandil.’*! Andmekaitse to6riihm viitas EK lahendile t66diguse valdkonnas, kus kohus hindas
tooOtaja vabatahtlikku ja teadlikku ndustumist tiitiptingimustes. Tooriihm leidis, et selline kohtu
antud tdlgendus konkreetses kontekstis on viiga sarnane andmekaitse direktiivi sdnastusele.'#2
Kiisimuseks oli digusakti tolgendamine, kus todtajal tuli anda eraldi ndusolek, mis lubas
tulenevalt kohalduvast kollektiivlepingust tootada keskmisest nddalast 48 tundi enam.!*
Kohus selgitas, et tulenevalt direktiivi eesméargist, mis oli antud juhul to6tajate to6tervishoiu ja
tooohutuse tohusama kaitse tagamine, garanteeris see tootajatele iganddalase maksimaalse
t00aja tilempiiri ning minimaalsed puhkeajad. Kohus leidis, et iga minimaalnduetest tehtava
erandi puhul peab olema tagatud, et juhul kui to6tajat mojutatakse loobuma talle selle
direktiiviga otseselt antud sotsiaalsest digusest, teeb ta seda igal juhul vabatahtlikult ning
koigist asjaoludest teadlikuna. Kohtu hinnangul on sellised nduded seda olulisemad, et toGtajat
tuleb kisitleda to6lepingu ndrgema poolena ning seetdttu on vaja takistada sellise olukorra
tekkimist, kus to0andja ei arvesta teise lepingupoole soove vOi piirab tootaja digusi ilma
tootajapoolse selgesdnalise ndusolekuta.'* Kohtu hinnangul ei olnud viidatud tingimused
tdidetud, kui isiku toolepingus lihtsalt viidatakse kollektiivlepingule, mis lubab iiletada
iganddalast maksimaalset t06aega, mille tulemusel ei saa olla kindel, kas to6taja oli to6lepingu
sdlmimise ajal teadlik talle direktiiviga 93/104/EU ettenihtud diguste piiramisest.!*® Nii ei saa
selline ndusolek sisalduda kohalduvas kollektiivlepingus,'*® kuna selline ndusolek ei oleks
selgesdnaline ja vabalt viljendatud.!*” Seega ei olnud ndusolek kehtiv ja kohtul tuli tingimusi
tolgendada ldhtuvalt direktiivi peamisest eesmdrgist. Antud ndide illustreerib samuti, et

tiiliptingimustesse integreeritud ndusoleku puhul on selle kriteeriumite tiditmine raskendatud.

Alljargnevalt kontrollitakse ndusoleku kehtivust erinevate tiiliptingimuste nditel ning
analiiisitakse, kas tililiptingimustesse integreeritud ndusolek tdidab vajalikud ndusoleku

kriteeriumid Endomondo tiiiiptingimuste niitel ning kas selline tiiliptingimus on VOS-i

141 T66rithma arvamus 15/2011( ndusolek), 1k 6.

142 Samas, Ik 7.

143 EK0 05.10.2004, Liidetud kohtuasjades C-397/01-C-403/01. Bernhard Pfeiffer jt vs Deutsches Rotes Kreuz,
Kreisverband Waldshut eV, p 43, p 2.

144 Samas, otsuse p 82.

145 Samas, otsuse p 85.

146 Samas, otsuse p 121, p 3.

147 Samas, otsuse p 86.
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tiliiptingimuste regulatsiooni kohaselt kehtiv. Endomondo rakenduse kasutamisel on
andmesubjekt tarbijaks VOS § 1 1dike 5 tidhenduses. Nousoleku kriteeriumite hindamisel
tiiliptingimustes tuleb arvestada nii tiiliptingimuste regulatsiooniga, kui ka ndusoleku
kriteeriumitega. Autori hinnangul vdimaldavad ndusoleku kriteeriumid tagada sisuliselt

tingimuste arusaadavuse.

Tootlemiseks antav ndusolek peab IKS § 12 16ike 2 kohaselt olema selgelt eristatav, seda ka
juhul, kui see antakse koos muu tahteavaldusega. Selline IKS-s sitestatud tingimus on suunatud
arusaadavuse tagamisele.'*8 See tihendab, et asjaomase teabe lepingu iildtingimustesse lisamise
asemel tuleks kasutada konkreetseid ndusolekut késitlevaid satteid, mis on esitatud
ildtingimustest lahus voi eristuvad iildtingimuste tekstist, et keskmisele moistlikule isikule
oleks arusaadav, et sellest osast tiiliptingimustest on vdimalik keelduda.'*® St et
lepingutingimused ise peavad olema iiksikasjalikud.®®® Selleks tuleb hinnata eelnevalt
viljatdotatud lepingutingimusi, mille analiitisimise jarel on voimalik delda, kas tegemist oli
tiitiptingimuste regulatsiooniga (ndusoleku vOtmine tiiliptingimustes), kas tingimused on
saanud lepingu osaks ja seejdrel hinnata kooskolas ndusoleku tingimustega, kas vastavad
lepingu tingimused olid selged, arusaadavad voi on tingimused hoopis vastuolus seaduses
satestatud pohimotetega. Tingimuse tagajargede puhul tuleks autori hinnangul vaadata

tiitiptingimuste regulatsiooni, kui ndusolek on neisse tdielikult integreeritud.

Tavaliselt sisaldubki ndusolek ettevotte tiiliptingimustes ning sellele laienevad ka direktiivi
93/13/EMU, kui ebadiglaste lepingutingimuste sitted. Viimasele, nagu eelnevalt mainitud,
viitab ka iildméiruse preambula.’® Loomulikult vdib leida, et kas ka pikad ja tingimustele
vastavad tingimused loovad poolte osas soovitud tasakaalu, kus tarbija annab ndusoleku oma
andmete tootlemiseks. Igal juhul voib aga tddeda, et kui tarbija on ndustunud tingimustega, mis
ei ole kooskdlas direktiivis ja tulevases iildméddruses sitestatud nduetega, ei ole nimetatud
tingimused kehtivad tulenevalt 93/13/EMU-s sitestatud arusaadavuse ja ebadigluse kontrolli

kriteeriumitest lahtuvalt.'%?

148 vOS I komm (2016), 1k 108.

149 Andmekaitse Inspektsioon. Pankade seire seoses isikuandmete to6tlemisega ndusoleku alusel ja lepingu
taitmiseks. Isikuandmete kaitse seaduse tiitmise seire. Tallinn 2013, 1k 2. Leitav vorgus:
http://www.aki.ee/sites/www.aki.ee/files/elfinder/article files/Pankade seire2013.pdf (17.04.2017).

150 T¢6rithma arvamus 15/2011( ndusolek), 1k 8.

151 A, Metzger. Data as Counter-Performance: What Rights and Duties do Parties Have? Journal of Intellectual
Property, Information Technology and E-Commerce Law, 2017, p 4.2. Leitav vorgus:
https://www.jipitec.eu/issues/jipitec-8-1-2017/4528 (17.04.2017).

152 Samas, p 4.2.
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Seega tuleneb ndusoleku teadlikkus, selgus, ithemdttelisus suuresti ka lepingus sitestatud
tingimuste arusaadavusest (nt iillatuslik vdi arusaamatu). Ullatusliku vdi arusaamatu tingimuse
puhul, ei ole tadidetud ka ndusoleku kriteeriumid. Pigem aitavad kriteeriumid tdlgendada autori
hinnangul tiiiiptingimuste selguse ja arusaadavuse endi sisu. Tiiiptingimustega ndustumisel on
isik andnud oma ndusoleku, mille raames tuleb hinnata nii tiiliptingimuste iildregulatsiooni kui
ka ndusolekule sitestatud kriteeriume. Kui tiiliptingimused on piisavalt arusaadavad — st et koik
vajalik informatsioon on neis nimetatud, saab lugeda ka ndusoleku tingimused tihti tdidetuks.
Seega on arusaadavuse pohimdte tihedalt seotud ndusoleku kriteeriumite endiga, aidates
rakenduse pakkujal juba ette kaaluda, kas andmet66tluseks on ndusoleku kriteeriumid téidetud
vOi mitte ning aidates tiiliptingimusi koostades kaaluda to6tlemise lubatavust. Edasine analiiiis

seda ka demonstreerib.

1.2.1. Nousoleku kehtivus tiiiiptingimustes
1.2.1.1. Isikuandmete kogumine teistest rakendustest

Endomondo ipile kohalduvad korporatsiooni Under Amour Inc'®® tiiiiptingimused,'®* mis
kohalduvad koikidele pakutavatele teenustele ja toodetele, sh ka tiitarettevotete poolt.
Olenemata sellest, kas teenuste kasutamisel luuakse ka oma konto vOi mitte, loetakse isik
kasutus- ja privaatsustingimustega ndustunuks, Kui ta teenust mingilgi moel kasutama hakkab
(Under Armour Inc pakub erinevaid teenuseid). Tiiiptingimustega mittendustumisel
soovitatakse teenuste kasutamisest lihtsalt hoiduda. Konkreetse dpi kasutamisel tuleb end

registreerida, olgu siis juba olemasoleva muu konto kaudu vdi luues uue konto rakenduse tarvis.

Privaatsustingimuste punkt 3 kohaselt'*® saab rakendusega liituda ka liibi sotsiaalmeedia konto
nagu facebook voi twitter. Sotsiaalmeedia kontot kasutades on aga rakendusel digus kasutada

sotsiaalvorgustiku meiliaadressi, profiilipilti v3i selles olevate sdprade list. Kui neid andmeid

158 Under Armour, Inc. and its affiliates and subsidiaries, including MapMyFitness, Inc. (“MapMyFitness”),
MyFitnessPal, Inc. (“MyFitnessPal”) and Endomondo ApS (“Endomondo”) (collectively referred to throughout
as “Under Armour,” “we” or “us”), offer a variety of products and services, including the Under Armour-
branded fitness and wellness related websites, applications, devices, hardware, content and other technology
products and services; our e-commerce websites and applications (“Under Armour Shopping”)I../*

154 Under Armour koduleht, Privacy and Terms: https://account.underarmour.com/terms-and-conditions
(20.04.2016).

155 Punkt 3: ,, For example, when you log in with your Facebook credentials, with your consent we may collect
Personal Data from your Facebook profile that is permitted under Facebook’s Terms of Use, such as your email
address, profile picture, and friend list. If you do not want to provide us with this information you will need to
amend the privacy settings on your Social Networking Services account. For more information, please review
the privacy disclosures and terms of your Social Networking Services account. “.
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rakendusega jagada ei soovita, soovitatakse tingimustes isikul sotsiaalmeedia konto vastavaid

seadistusi muuta.

Ténased tehnilised lahendused vdimaldavad tarbijal tegelikult ka enne 1oplikku tarkvara
installeerimist vastavad linnukesed dra méadrata, otsustades ja médrates nii andmetootluse
ulatuse. Kuigi antud rakendus on tarbijate seas iisna tuntud, siis tdna Endomondo sellist

mugavat ja teadlikku valikut tarbijale ei paku.

Tarbija ilmselt sellises mahus infovahetust rakenduse allalaadides ei eelda. Sisuliselt saab
tarbija oma nousoleku hiljem kiill tagasi votta, kuid juba toimunud andmet6otlust see sellegi
poolest ei muuda (IKS § 12 1dige 7, iildmiiruse artikkel 7 18ige 3).°° Nagu eelnevalt ka
nousoleku kriteeriumite all kirjeldatud, eirab selline tingimus tthemdttelisuse kriteeriumi, ehk
kui isik ise aktiivselt ei tegutsenud, siis eeldab rakenduse pakkuja, et ta oli tingimusega nous.
Unustada ei tohi, et ndusolekut peab selliste tingimuste kasutamiseks tdendama andmetdétleja,

mida aga teise konto alt muudetavad seaded andmetdétlejale ei taga.

Nousolek peab osutama todtlemisele, mis on ka pohjendatud ja vajalik seoses konkreetsete
toimingutega.’®” Nousoleku vdib saada tdesti ka iihel korral, seda aga siis kui ndusolek jiib
andmesubjekti ootuste piiresse.’®® Rakenduste arendajad, kes andmekaitsendudeid ei tunne,
vdivad nutiseadmete kasutajate eraelu ja mainet olulisel méiral ohustada®®® ning tekitada soovi
korral palju meelehdrmi, kui ndusoleku tingimused jddvad vaid deklaratiivseteks.
Andmekaitseriskidest ohustavad Idppkasutajaid just ldbipaistvuse puudumine ja teadmatus
rakenduse voimalikest todtlemisviisidest ja 10ppkasutaja sisulise ndusoleku puudumine enne
tootlemist. Uleilmse mobiilsideoperaatorite {ihenduse (GSMA) 2011. a septembris libiviidud
uuringu kohaselt soovis rakenduste kasutajatest 92% iiksikasjalikumat valikut tingimustega
ndustumisel.}®® See ongi uus viljakutse digimaailma arengule, et tagada kriteeriumite tdidetus

14bi vastavate asjakohaste arenduste.

156 Torithma 29 arvamus ndusoleku méiratluse kohta, 1k 32: , Direktiiviga 95/46/EU kaudselt etteniihtud
voimalust ndusolek tagasi votta on kisitletud eraelu puutumatust ja elektroonilist sidet késitleva direktiivi
mitmes sattes.” Toorithma 29 arvamus nutiseadmete kohta, 1k 8: Artikli 5 15ikes 3 sétestatud ndusoleku kiisimise
noue kehtib mis tahes teabe kohta, olenemata salvestatava voi kasutatava teabe laadist, kehtides kdikidele
iiksustele, kes edastavad nutiseadmetele teavet voi loevad sealt teavet.

157 Arvamus 15/2011 (ndusolek), Ik 17.

18 Samas, Ik 17.

159 Samas, Ik 5.

160 Arvamus 02/2013 (nutiseadmed), 1k 5-6.
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Isiku teistes kontodes olevate isikuandmete kasutamine ei ole autori hinnangul ka lepingulise
kohustusega kaetud. Sotsiaalvorgustiku profiilipilt voi sealsete sdprade list ei mojuta kuidagi
otseselt tarbija treeningute labimist, tulemuste jalgimist voi koondamist. Seega, kui lihtuda
rakenduse enese eesmargist, milleks on treeningute ja muu aktiivse tegevuse kaardistamine ja
jalgimine, tuleks selliste kdrvalandmete kogumiseks saada ka muude kriteeriumite tiites isiku

themotteline ndusolek.

Tingimuse ebatavalisust hinnatakse objektiivselt, vottes arvesse keskmise tarbija mdistlikku
ootust lepingu sisu suhtes ning oluline ei ole konkreetse lepingupoole voime tingimustest
arusaamisel, vaid keskmise mdistliku heas usus tegutseva lepingupoole eelduslik ootus.®!
Tingimus, mille ndustumisel tiitiptingimustes saadakse juurdepdds enamale andmehulgale kui
rakenduse eesmirk seda lubab, voib keskmisele tarbijale olla pigem tillatuslik. Eelduslikult
keskendub andmesubjekt andma tahteavaldust selliseks to6tlemiseks, mida rakendus ise kogub

ja tootlemiseks pakub.

Sarnaselt antud tingimusega leidis Riigikohus ka litsentsilepingu puhul, et arvutikasutaja
nousolek teatud faili allalaadimisel ei saanud sisaldada ndusolekut ka lisaprogrammi
allalaadimiseks.®? Nimelt oli lepingupunkt lisaprogrammi paigaldamise kohta oma sisust
lahtudes sedavord ebatavaline, et arvutikasutaja ei voinud selle olemasolu lepingus
mdistlikkuse pdhimdttest lihtudes oodata, ega saanud seega lepingu osaks. % VOS § 37 Idike
3 alusel loetakse tiiliptingimused mis on oma sisu, véljendusviisi voi esituslaadilt ebatavalised,

iillatuslikeks tingimusteks.!64

Antud tingimuse késitluse kokkuvotteks leiab autor, et tiiliptingimustes viidatav lepingu punkt
ei seostu samuti rakenduse enese eesmargiga ning tarbija ei eelda rakendust kasutama asudes
seda, et liitumisega labi facebooki konto kasutab rakendus ka sealseid isikuandmeid. Tarbija ei
pruugi soovida siduda iihes suhtlusportaalis asuvat soprade listi teise rakenduse kontoga, isegi
kui sisenemiseks teist kontot kasutatakse. Teise konto kasutamine on tarbijale atraktiivne
seetOttu, et tal ei tule luua veel {ihte eraldi kontot, méérata paroolid jm andmed mis vdtab
omajagu aega. Selline niiline lihtsus rakenduse kasutamiseks voib autori hinnangul

klassifitseeruda ka kui ebaaus kauplemisvdte tarbijakaitse seaduse (TKS!%®) § 14 alusel,

161 vOS T komm (2016), Ik 205, p 4.4.2.

162 RKKKo 22.06.2015, 3-1-1-94-14, p 195.

163 Samas, p 197.

164 VOS I komm (2016), Ik 205, p 4.4.2

185 Tarbijakaitseseadus. - RT 1, 31.12.2015, 1... RT I, 31.12.20186, 13.
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mdjutades keskmise tarbija kditumist, kellele teenus on suunatud. Rakenduse pakkuja driline
huvi on eelkdige saada rohkem andmeid, mis ei peaks olema antud rakenduse eesmirgiga

automaatselt kaetud.

Autor hinnangul ei ole antud juhul tididetud andmekaitse iihemdttelisuse kriteerium, eirates
tiiliptingimuste arusaadavuse reeglit. Arvestades tiiliptingimuse sisu moistlikkuse pShimdttest
lihtuvalt, ei saa selline tingimus olla ka tiiiiptingimuste regulatsiooni VOS § 37 15ike 3 alusel

lepingu osaks oma tillatusliku sisu poolest, kuigi grammatiliselt vdib tingimus olla arusaadav.

1.2.1.2. Kogutud isikuandmete edastamine teise riiki

Noéustudes Endomondo tingimustega, annab tarbija iihtlasi ka punkt 17 (i)*%® alusel ndusoleku
oma isikuandmete to6tlemiseks nii USA-s kui ka teistes riikides. Partnerite ring kellele andmeid
edastatakse ning partnerite andmet6tluse eesmérk, on miadaramata. Kriteeriumite hindamisel on
oluline koht esmalt vastava riigi kaitsetaseme méaramisel, kuhu andmed edastatakse. Esmalt
késitletakse andmete edastamisel kolmandatesse riikidesse seniseid direktiivi tdlgendusi ning

seejdrel késitletakse voimalikke muudatusi tildmééruse regulatsioonis.

Piisava kaitse pohimotte kohaselt tuleb isikutele tagada jatkuv kinnipidamine pohidigustest ja
—vabadustest, mis on neile antud seoses nende andmete to6tlemisega EL-s. Kaitse tuleb tagada
ka peale seda, kui andmed on edastatud kolmandasse riiki. Eesmirk on tagada, et andmete
edastamisel kolmandasse riiki ei hoidutaks kdrvale isikuandmete kaitset késitlevatest Euroopa
digusaktidest.’®” Direktiivi neid sitteid, mis kisitlevad isikuandmete edastamist kolmandatesse
riikidesse, ei saa kohaldada direktiivi teistest sdtetest eraldi, mis tdhendab, et delikaatsete
isikuandmete (tundlike andmete) edastamisel tuleb jirgida direktiivi artiklis 8 esitatud ndudeid
(selgesdnaline ndusolek).’®® See voib tihendada, et vastutav tddtleja on kohustatud
andmesubjekti teavitama kolmandatesse riikidesse edastatavate andmete asjaomastest
tiksikasjadest ka sellisel juhul, kui sellist nduet ei ole otseselt ette ndhtud artiklis 10 ning 11 ega
artiklis 26 1dikes 1.1%° Autori hinnangul toetab eelnevat lihenemist ka IKS § 19 Idige 1, mis

nimetab isikule antava vajaliku teabe hulga, sh tootlemise eesmirgi ja isikud voi nende

186 punkt 17 (i): ,, (i) you consent to the transfer, storage, and processing of your information, including but not
limited to User-Generated Content and any Personal Data, to and in the United States and/or other countries;*.
167 Artikkel 29 to6rithm. 24. oktoobri 1995. aasta direktiivi 95/46/EU artikli 26 15ike 1 {ihist tdlgendamist
kisitlev toodokument. 25.11.2005, 2093-01/05/ET, 1k 6. Leitav vorgus:
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2005/wpl14 et.pdf (17.04.2017).

168 Artikkel 29 to6rithm (tdlgendus), 1k 7.

169 Artikkel 29 té6rithm (tdlgendus), 1k 8.
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kategooriad, kellele andmete edastamine on lubatud (direktiivi artiklid 10 ja 11) ning selle eraldi
satestamiseks IKS §-s 18 ei ole olnud vajadust (direktiivi artikkel 26).

Andmete edastamisel piisava andmekaitse tasemega vilisriiki, erisusi ei kohaldata®’ kiill vdib
andmeid edastada kolmandatesse riikidesse, kes ei taga piisavat kaitsetaset iihel direktiivi artikli
26 1dikes 1 nimetatud alusel. Antud juhul v3ib olla asjakohane mdni jargmistest:

- andmesubjekt on andmete kavandatud edastamiseks andnud ithemdttelise ndusoleku (a);

- edastamine on vajalik andmesubjekti ja vastutava tootleja vahelise lepingu tditmiseks voi
andmesubjekti taotlusel voetud lepingueelsete meetmete rakendamiseks (b);

- edastamine on vajalik andmesubjekti huvides vastutava too6tleja ja kolmanda isiku vahel

solmitud lepingu sdlmimiseks vdi tditmiseks (c).}™

Juhul kui kolmandates riikides ei kaitsta andmeid piisavalt, peab vastutav tootleja garanteerima
konkreetsel juhul andmesubjekti diguste ja eraelu kaitse selles riigis, kompenseerides piisava
taseme puudumist erimeetmetega.l’> Erimeetmete eesmirgiks on tagada edastatavate

isikuandmete nduetekohane kaitse ka pérast nende edastamist sihtriiki.*"®

Direktiivi artikkel 25 1dige 1 sdtestab erisuse, mille alusel voib edastamine kolmandatesse
riikkidesse toimuda ainult juhul, kui konealune kolmas riik tagab andmekaitse piisava taseme
ning kui direktiivi muude sétete kohaselt vastuvoetud siseriiklikest sitetest ei tulene teisiti. IKS
§ 18 16ige 5 nimetab edastamise voimalused siis, kui riigis ei ole tagatud piisav andmekaitse
tase ning kui edastamiseks ei ole taotletud ka inspektsiooni luba. Edastamine on lubatud IKS §
12 nimetatud ndusoleku alusel voi § 14 1dike 2 punktides 2 ja 3 sdtestatud juhtudel. Arvestades
andmekaitse toorithma juhiseid, tuleb aluseid hinnata koosmdjus ndusoleku kriteeriumitega, st
et delikaatsete isikuandmete edastamisel ka selgesdnalisuse noudega. IKS § 18 16ige 5 punkt 2
nimetab lisaks ndusolekule teise alusena todtlemise lubatavuse iiksikjuhtumil isikudiguste
kaitseks v0i ka seaduses vOi selle alusel antud digusaktides sétestatud avalike iilesannete
taitmiseks. Seega on IKS-s diguslikke aluseid vorreldes direktiiviga kitsendatud ning puuduliku
kaitsetasemega riiki saab andmeid edastada antud juhul vaid ndusoleku alusel, mitte aga ka

lepingu tditmiseks iildise alusena. Ehk riik mille osas puudub komisjoni otsus, tuleks saada

170 Andmekaitse Inspektsioon. Isikuandmete edastamine vilisriiki. Juhis, muudetud 01.07.2015, Ik 4. Leitav
vorgus:
http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/Juhised/Isikuandmete%20edastamine%20valisriiki
9620(1).pdf (16.04.2017).

171 Artikkel 29 tooriihm (tdlgendus), Ik 5.

172 pooltevaheline leping, valdkondlikud juhendid jms.

173 AKI juhis (isikuandmete edastamine vélisriiki), Ik 2.
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isiku nousolek. Rakenduse tegevus ei ole soetud tiksikjuhu ega avaliku iilesande tditmisega.
Kodikide rakenduse kogutud andmete edastamiseks, sh slidameriitm, ealised tulemuste
vordlused vorreldes muude andmetega, eeldaksid antud juhul isiku ndusolekut, sh lisaks muule

ka selgesOnalist ndusolekut.

Lihtudes tootlemise alusena direktiivi artikli 26 16ike 1 punktist b, on td6tlemine digustatud
juhul, kui see on toesti vajalik asjaomase lepingu tditmiseks voi andmesubjekti taotlusel voetud
lepingueelsete meetmete rakendamiseks. Sellise ,,vajalikkuse testi® labiviimiseks peab olema
tihe ja mirkimisviirne seos andmesubjekti ja lepingu eesmirkide vahel.’® Tihedat ja
markimisvédarset seost andmesubjekti ja lepingu eesmarkide vahel on vaja ka punkti ¢
kasutamisel.!”® Kas vdi millisel miiral kasutab Endomondo oma teenuse pakkumisel
allhankijaid voi kas andmete edastamine on hdlmatud vaid kontsernisiseste edastustega,
tiiliptingimustest ei selgu.’® Lepingu tiitmisega oleksid autori hinnangul kindlasti hdlmatud
tehniliste andmete administreerimine (meil, aadress, parool jms), et tagada teenuse toimimine
ning kasutajapohine turvaline teenus. Teenuse heaks tagamiseks voib rakendus kasutada ka
isiku sisestatud voi rakenduse poolt kogutud terviseandmeid (stidameriitm, kaal, pikkus,
litkkuvusaktiivsus, uneaja pikkus jms), et luua korrelatsioone ja keskmisi niiteks teatud
vanuserithmade voi spordialade 1dikes. Kiill ei saa lepingu tditmisega tagada profiilipiltide,
soprade listi, helisalvestiste vims to6tlemist ja edastamist kolmandatele osapooltele, kuna need
el seostu nii otseselt rakenduse eesmairgi tditmisega. Ka isiku unereziimi, siidameriitmi jms
edastamine muul eesmairgil kui rakenduses keskmiste tulemuste koostamiseks, ei ole autori

hinnangul ilma sellekohase kehtiva ndusolekuta, lubatud.

Kuigi ndusolek on isikuandmete edastamiseks kolmandatesse riikidesse igati diguslikuks
aluseks, ei tdida selliselt antud ndusolek esmalt teadlikkuse kriteeriumi.t’’ N&usoleku
kriteerium ,.teadlik” tdhendab, et andmesubjekti kdsutuses peab olema mdistliku otsustuse
tegemiseks vajalik teave ning ebaselguse véltimiseks tuleb selline teave teha kittesaadavaks
enne isikuandmete to6tlemist.}’® Seega puudub vastus, millised andmed, kellele ning mis

eesmargil edastatakse.

174 Artikkel 29 tooriihm (tdlgendus), 1k 12.

175 Samas, Ik 13.

176 Samas on siingi tooriihm artikli 26 tdlgendamisel lihtunud {isna kitsalt. Nt ei saa ka toolepingus olevaid
isikuandmeid igasuguse lepingu alusel edastada (ilmselt voiks lugeda pohjendatuks nt raamatupidamisteenuse
tarvis vms, mitte aga laialt).

177 Seda lubavad nii direktiiv kui ka uus iildméérus.

178 Tgorithma arvamus 02/2013 (nutiseadmed), Ik 15.
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Lisaks ei ole tdidetud antud ndusoleku puhul sellise andmetodtlemise digustamiseks ka
konkreetse ndusoleku kriteerium, mille kohaselt peab tahteavaldus olema seotud konkreetse
andmeitihiku to6tlemise voi andmetdotluse piiratud liigiga. Just seepirast ei saa nt ithe nupu
kldpsamist vOi aktsepti vajutamist tiiliptingimustes lugeda isikuandmete to6tlemise kehtivaks
ndusolekuks, sest ndusolekuks ei vdi olla niivord iildsdnaline luba.'”® Antud juhul antakse
ndusolek kdikide kogutud andmete to6tlemiseks ning edastamiseks, mis voib sellise {ildsonalise
nousolekuna olla autori hinnangul tarbijale tillatuslik. Kui riikide ring on nii tildsonaline, ei
voimalda see tarbijal ka andmetodtluse osas teadlikku ja konkreetset otsust langetada, kuna
andmeto6tluse voimalik riive ulatus jadb keskmisele tarbijale kindlasti ahmaseks. Kiisitav on,
kas médrang ,.kogu maailm* tdidaks sellise kriteeriumi noude. Igal juhul tuleks tédpsustada ka
olukorrad (miks?) ning andmekategooriad (mida?), et kolmandatesse riikidesse edastamise

osas, oleks tiitiptingimustes antud ndusolek kehtiv.

Nousolek, mille andmesubjekt andis olukorras, kus tal puudus voimalus tegeliku valiku
tegemiseks voi mille puhul oli valik juba ette dra tehtud, ei kehti.*®® Autori hinnangul néhtub
eelnevast selgelt, et kuna isikul puudub reaalselt valikuvdoimalus, siis tuleb inspektsiooni poolt
esile toodud probleemkohtadega ndustuda (samasisulised tiitiptingimused sisalduvad ka Eesti

ettevotjate tiiliptingimustes®®?).

Praktikas on voimalik lahendada olukord nii, et isik annab ndusoleku andmete edastamiseks
kolmandasse riiki, kui andmeedastuse iiksikasjad nagu andmeedastuse eesmark ja vastuvdtjate
liigid, on tingimustes selgelt kindlaks mairatud,'®? tiites sellega #ra teadlikkuse kriteeriumi.
Selleks, et tarbija saaks hinnata ja oma Gigus efektiivselt kaitsta, peab tal olema iilevaade,
milliseid andmeid ning kellega jagatakse. Teadliku otsuse langetamiseks, kui puudub véimalus
eristatud andmegruppidele voi adressaatidele erisusi luua, on tarbijal valik, kas kasutada
rakendust vdi selle tingimuse mittendustumisel rakenduse kasutusest loobuda. Sellega ei kaasne
ka olulist negatiivset tagajirge, mis kaasneks niiteks vajalikust toetusest ilmajadmisega, mille
puhul on alus tavaliselt loodud seaduses vdi peatuks sellega kindlustusjuhtumi menetlus, nt
selleks, et otsustada kas isik hiivitise saab voi mitte. Selleks, et isikul oleks vdimalik hinnata
rakenduse kasutamise vOi mittekasutamise iile, saabki isik langetada otsuse vaid juhul, kui

tiiliptingimustes on kajastatud vajalik teave.

179 Samas, Ik 16.
180 Artikkel 29 to6riihm (t3lgendus), Tk 10-11.
181 OK vastus AKlle (2014).
182 Artikkel 29 toorithm (tdlgendus), 1k 11.
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Tasi, siinjuures vOib ju vastu viita, et isikul on voimalik selline andmeedastus hilisemalt
keelata. Selgesonalise ndusoleku ndue delikaatsete isikuandmete edastamisel tdhendab seda, et
eeldatav ndusolek ei vasta direktiivi artikkel 8 16ike 2 punktis 1 nimetatud selgesonalisuse
kriteeriumile ning selle vastukaaluks olev lahendus, mille puhul isik saab andmete to6tlemist
hiljem keelata, ei ole kooskdlas selgesonalisuse tingimusega.'®® Selline lihenemine paneks
autori hinnangul ka raksuskeseme hoopis tarbija Olule ja liheks vastuollu tiiiiptingimuste
regulatsiooniga. Seetdttu tuleb sellist tdlgendust kindlasti eitada. Tarbijale tuleks voimaldada
teha vastavad valikud juba tingimuste ldbilugedes ja enne 16plikku teenuse kasutusega
noustumist (nd accept vajutatakse peale seda kui vastav rakendus voi tarkvara voimaldas
soovitud valikud sobivalt no ,linnutada*). Kuna selgesonalisuse noue ei ole tdidetud, siis on
ka selline tootlemine digusliku aluseta ning andmesubjekti digus ndusolek hiljem tagasi votta,
ei saa muuta juba toimunud t66tlemist Giguspéraseks, kui selleks vastav diguslik alus algselt

puudus.

Seega andmete edastamisel riiki, mille kaitsetase on ndrk, peab isiku ndusolek vastama
delikaatsete andmete edastamisel nii selgesonalise (direktiivi artikkel 8 16ige 2 punkt 1) kui ka
ithemottelise ndusoleku (direktiivi artikkel 26 16ige 1 punkt a) kriteeriumitele. Kuna eelnevalt
leidis to6 autor, et Endomondo kasutab rakenduses terviseandmeid, siis on kdikide andmete
edastamisel delikaatsete andmete osas vajalik kindlasti nd korgendatud kriteeriumitele vastavat
ndusolekut — see peab olema selgesonaline (delikaatne info) ning tihemdtteline (edastamine
valisriiki). Isikuandmete edastamisel aga iildistele kriteeriumitele nagu teadlik, {ihemdtteline ja

vabatahtlik.

Uue andmekaitse madrusega soovitakse tagada iihtne andmekaitse EL-i liikmesriikide kodanike
suhtes, likskoik kas isikuandmeid toddeldakse iihes litkmesriigis, EL-is vOi kolmandates
riikides, niditeks USA-s.18 See loob vordsed tingimused EL-i ja vilisriikide #riiihingutele,
viltides sel viisil ebavdrdset konkurentsi EL-i ja vilisriikide #riithingute vahel, kui nad
tegutsevad EL-is vdi on oma tegevuses suunanud EL-i tarbijatele.'® Andmete rahvusvahelise

edastamise normide struktuur jadb pdhiolemuselt samasuguseks nagu kehtivas andmekaitse

183 Toorithma arvamus 15/2011 (ndusolek), Ik 25.

184 Euroopa Komisjoni teatis Euroopa Parlamendile ja ndukogule. Atlandi-iilesed andmevood: usalduse
taastamine tugevate kaitsemeetmete kaudu. Briissel, 29.02.2016, 117, Ik 4, p 2.1. Leitav vorgus:
https://ec.europa.eu/transparency/regdoc/rep/1/2016/ET/1-2016-117-ET-F1-1.PDF (20.03.2017).

185 Komisjoni teatis (Atlandi-iilesed andmevood), Ik 5.
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direktiivis.’®® Sarnaselt direktiiviga, voib {ildmidiruse alusel edastada andmeid ilma
eritingimusteta kolmandasse riiki ilma vastava inspektsiooni eriloata, kui vastav riik on saanud
isikuandmete kaitse tagamise osas komisjoni heakskiidu (artikkel 45). Otsuse puudumisel aga
ilma eritingimusteta, kui on tiidetud piisavad kontrollimehhansimid (artikkel 46) voi nende
puudumisel nagu tdnagi — isiku ndusoleku alusel (artikkel 49 16ige 1 punkt a). Sarnaselt
direktiiviga, on andmete edastust lubatud ka omavahelise lepingu taitmiseks (artikkel 49 punkt
b), mis oleks kehtiva korraga ainus erisus Eesti oiguses. Nii kehtib eelnev selgitus ka
ildméédruse valguses ja andmete edastamisel tuleb hinnata andmete laadi ja edastamise
eesmirki. Siinjuures saabki olla tdna aluseks isiku ndusolek ning mis vastaks viidatud
kriteeriumitele. Tulevase midruse kontekstis on lubatud andmete edastamine ka lepingulise
kohustuse tditmiseks, kus aga iga liikmesriik saab delikaatsete isikuandmete edastamisel
vastava kaitsetaseme puudumisel piirata selliste andmete edastust kolmandatesse riikidesse
artikkel 49 16ike 5 alusel. Seega ei pruugi ka uue iildmééruse valguses delikaatsete isikuandmete

edastamine olla lubatud lepingu tditmise tagamiseks.

Programmi Safe Harbor késitleva otsuse kehtetuks tunnistamine EK otsusega Schremsi
kohtuasjas 6. oktoobril 2015. a'®” kinnitas vajadust uuendatud raamistiku jirele ning 2.
veebruaril 2016. a saavutati poliitiline kokkulepe iileantlandiliste andmevoogude uue ELi-USA
andmekaitseraamistiku asjus, mis sai nimeks Privacy Shield'®® ja asendas varasema
kokkuleppe.!®®  Teenusepakkujad kes ei ole antud tingimustega seotud, vajavad

andmetootluseks kriteeriumitele vastavat ndusolekut. !

Nii voib antud tingimuse kokkuvdtteks tdodeda, et kdikide kogutud andmete edastamine (sh
sotsiaalmeedia konto andmed ning selles sisalduv muu teave) méidratlemata hulga riikidesse
ning teadmata eesmérkidel, ei ole kooskdlas iihemottelise, teadliku ja selgesdonalisuse

kriteeriumitega ning on tarbijale VOS § 37 Idike 3 mdttes pigem iillatusliku sisuga.

186 Samas, Ik 6.

187 EKo0 06.10.2015, C-362/14, Maximillian Schrems vs. Data Protection Commissioner.

188 \/t http://europa.eu/rapid/press-release _IP-16-216_et.htm (20.02.2017).

189 Komisjoni teatis. Atlandi-iilesed andmevood, 1k 3.

190 viide Privacy Shield kodulehele: https://www.privacyshield.gov/Individuals-in-Europe, riikide listi hulgas on
ka Under Armour Inc, leitav vdrgus: https://www.privacyshield.gov/list (20.04.2017).
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1.2.1.3. Kogutud isikuandmete edastamine pakkumiste koostamiseks

Privaatsuseeskirja andmekasutuse alapunkt 7 alusel*®! kogutakse andmeid ka pakkumiste
koostamiseks nii rakenduse enda, kui ka teiste koostoopartnerite poolt. Sisuliselt on tegemist
sarnase tingimusega nagu eelnevalt késitletud andmete edastamisel teistesse riikidesse, kus
16plik andmete saajate hulk ja andmekoosseisud on teadmata. Antud tingimuste kontekstis kiill
selgitatakse kliendile, et reklaami pakkumiseks vajatakse selliseid isikuandmeid nagu  e-mail,
telefoni number, vanus, nimi ning muu asjakohane informatsioon,%? kus aga sisuliselt jietakse

nimekiri andmetest lahtiseks.

Tliptingimustes annab klient ka ndusoleku isikuandmete jagamiseks &ripartneritele, kes
sponsoreerivad voi on kindla pakkumisega seotud. Seega annab klient ette oma ndusoleku
turunduskampaaniate saamiseks. Kategooriaid vOi partnerite nimekirjale, ei ole viidatud.
Privaatsustingimuste andmete kasutusala selgitav punkti 8 kiill piiiiab tuua lisaselgitusi andmete

kasutamise kontekstis,**® mis sisuliselt aga kasutamist ega partnerite ringi tarbijale ei ava.

Andmekaitse to6rithm on selliseid tingimusi tauninud ka populaarsete suhtlusvorgustikega
liitumisel, kus tarbijalt voidakse suhtlusvorguteenuse kasutamise registreerimisel nduda
ndusolekut kditumispdhise reklaami saamiseks, esitamata tdpsemaid selgitusi ega
alternatiivseid voimalusi.?® Arvestades teatavate suhtlusvorgustike tihtsust, ndustuvad tarbijad
(eriti teismelised) Kk&itumispohise reklaami saamisega, et viltida osalise sotsiaalsest
suhtlemisest viljajdamise riski. Tarbijal aga peaks olema v&imalik anda vabatahtlik ja
konkreetne ndusolek kditumispdhise reklaami saamiseks, mis ei ole seotud tema juurdepiddsuga
suhtlusvorguteenustele. Lahendusena voiks kasutada rakenduse kasutamisel hiljem
hiipikaknaid.’®® See tihendaks, et selleks saadakse eraldi ndusolek pirast teenuse kasutamist.
Kuna kampaaniate tegemiseks kasutatakse isikuandmeid sh vanus jms, on tegemist

kaitumispdhise reklaamiga.

191 Tingimuste p 7: ,,Personal Data may be collected directly by and/or shared with Under Armour, the service
provider and/or business partner via print, website, mobile applications or other means. Additionally, with your
consent we may share your Personal Data associated with a Promotion with our business partners that
sponsored or were involved with that particular Promotion.*.

192 Samas: ,,/../ we may request that you provide Personal Data, such as name, address, email address, telephone
number and age and other information that may be appropriate in order to participate..

193 Punkt 8: Administer poromotions.

194 T¢oriihma arvamus 15/2011 (ndusolek), 1k 18.

195 Samas, Ik 18.
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Kéitumispohine reklaam vOib anda reklaamiettevotjatele véga lksikasjaliku pildi
andmesubjekti kiitumisest.!®® Enamik kiitumispdhise reklaami edastamiseks kasutatavaid
jalgimis- ja reklaamitehnoloogiaid kasutab mingisugusel kujul andmetootlust ka
kliendiseadmetes.?®” Tuletatud profiile koostatakse eri jdlgimistehnikate, kiipsistepdhiste
tehnoloogiate ja andmekaevetarkvara abil, mille abil saab soo ja vanuseriihma kohta teha
jareldusi, analiiisides andmesubjekti kiilastatud veebilehti ja talle huvipakkuvaid reklaame.
Andmesubjekti ldppseadmesse salvestatud kiipsiste analiiiisil pohinevat profiili saab rikastada
koondandmetega, muudes kontekstides sarnaste kéditumisjoontega andmesubjektide

kiitumisest.1%8

Nousoleku andmine tdhendab andmesubjekti aktiivset osalemist enne andmete kogumist ja
tootlemist. Loobumismehhanism tdhendab aga andmesubjekti keelavat reageeringut pérast
seda, kui andmet6dtlust on juba alustatud ning kus andmesubjekti tahet lihtsalt eeldatakse.
Nagu eelnevalt juba kisitletud, siis selline ndusolek ei vasta ndusolekute kriteeriumitele.®
Tehnika areng nduab ka ndusoleku hoolikat arvesse votmist, seda eriti interneti kontekstis, kus
kaudne nousolek ei taga iihemottelise ndusoleku kriteeriumi. Andmesubjektidele tugevama
hddle andmine, enne nende isikuandmete to6tlemist teiste poolt, nduab aga sOnaselget

ndusolekut.?%

Toorithm nédeb tosist eraclu puutumatuse rikkumise ohtu, kui delikaatseid andmeid, sh
terviseandmeid kasutatakse kditumispohise reklaami edastamise eesmaérgil. Selline suunatud
tegevus, mis ldhtub delikaatsetest isikuandmetest vOib avada véértarvitamise vdimaluse,
arvestades selliste andmete delikaatsust ja vdimalikke piinlikke olukordi. Viimased vdivad
tekkida, kui iksikisikud saavad reklaame mis paljastavad nditeks nende seksuaalseid
eelistusi.?®? Kui reklaami pakkujad kasutavad ja pakuvad huvikategooriatel pdhinevaid
reklaame, mis pdhinevad delikaatsetel andmetel, peavad nad jargima selgesonalise ndusoleku
tingimusi. Ainus Oiguslik alus, mis muudaks andmetdotluse sel juhul seaduslikuks, oleks

sonaselge ja eraldiseisev enne andmetdotlust antud ndusolek, ldhtudes kehtivas diguses

196 Artikli 29 alusel asutatud andmekaitse to6riihm. Arvamus 2/2010 kiitumispdhise internetireklaami kohta.
Vastu vGetud 22.06.2010. V00909/10/ET, WP 171, 1k 5. Leitav vorgus:
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wpl71 et.pdf (20.04.2017).

197 Samas, Ik 5.

198 Samas, Ik 7. Direktiivi 2002/58 osas, 1k 9: ,,T6oriihm on oma arvamuses 1/2008 juba juhtinud tdhelepanu
asjaolule, et artikli 5 15ige 3 on tildine séte, mida kohaldatakse mitte iiksnes elektrooniliste sideteenuste, vaid ka
koikide muude teenuste suhtes, kui kasutatakse asjaomaseid tehnilisi votteid. Peale selle kohaldatakse artikli 5
16iget 3 olenemata sellest, kas kiipsise paigaldav iiksus on andmete vastutav voi volitatud todtleja. .

199 Samas, Ik 15.

200 Samas, Ik 16.

201 Samas, Ik 19.
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direktiivi artikli 8 1doikest 2 punktist a. Andmesubjekti ndusoleku eraldiseisva ja eelneva

kinnituse ndue tihendab, et loobumismehhanism ei vastaks iihelgi juhul vajalikele nduetele.?%2

Kui isiku antud ndusolek on kehtiv, siis on lubatud edastada toote voi lepingu sisust ldhtuvaid
samaliigilisi reklaame, kui isikule on alati tagatud vdimalus edasisest reklaamist loobuda.?*
Antud tiiiptingimuse puhul peab esmalt saama kehtiva ndusoleku, millele saavad tugineda
edasised samaliigilised pakkumised. Nagu ndusoleku kehtivuse kriteeriumite sissejuhatavas
osas kirjeldatud, rikutakse ithemottelisuse kriteeriumi kui ndusolek pohineb eeldusel. Tundlike
andmete puhul antav nd eeldatav ndusolek ei ole ka selgesOnaline ning hilisem vdimalus

andmetootlus keelata, ei ole kooskdlas selgesdnalisuse ndudega.

Ullatusliku tiiiiptingimuse sisu hindamiseks tuleb arvestada nii lepingu olemust, eesmérki kui
ka tavasid, praktikat jm asjaolusid.?** Ullatustingimuste piiritlemine arusaamatutest, ei ole alati
lintne, samas Giguslike tagajirgede mottes pole see madrava tahtsusega, kuna kummalgi juhul
ei muutu tingimus lepingu osaks.?®® Esmalt vdib pidada iillatavaks asjaolu, et vastavate
pakkumiste tegemisel on vajalik kasutada isiku nime, mis ei ole sellise eesmérgi tditmiseks
absoluutselt vajalik ning sellise andmekoosseisu kasutamine &igustamatu. Teiseks voib
tingimus olla keskmisele tarbijale arusaamatu, kuna me keegi ei eelda tildjuhul teenusega
liitudes, et meie andmed selle rakenduse kasutamisel, raindavad jargmisele, tilejargmisele ja iile-
iilejargmisele teenuse pakkujale, teadmata pakutavate reklaamide sisu voi kasutusala. Sisuliselt
ei ole tarbija ju sellist ndusolekut andud. Lopuks — ja mis peamine, puudub selgesonaline ja
vabatahtlik ndusolek, st et niivord laiaulatuslik ja arusaamatu tingimus (sh delikaatsete andmete
edastamiseks) ei saa olla ette mddratud tiiiptingimustes, kus kliendil tegelikult puudub
voimalus reklaamide saamise iile otsustada, vottes aluseks neis kajastuvate teemade kisitletavat
sisu. Selline laiaulatuslik voimalus tagada ettevdttele igasuguse reklaami edastamise vdimalus,

vOib sisult olla ka késitletav kui tillatustingimus.

Ilmselt seetdttu, et teema on eraisikutes tekitanud palju pahameelt, on AKI andnud ka

omapoolse selgituse teemal: ,Kuidas turustada nii, et pakkumine ei tooks trahvi*.2%

Inspektsiooni juhis on selles selge: ,,Fiiiisilisele isikule voib otseturustuslikke teateid saata vaid

202 Tgorithma arvamus 2/2010 (kditumispdhine reklaam), 1k 19.

203 Tgorihma arvamus 15/2011 (ndusolek), 1k 31.

204 yOS 1 komm (2016), Ik 205, p 4.4.2.

205 Samas, Ik 209, p 4.4.5.

208 Andmekaitse Inspektsioon. Kuidas turustada nii, et pakkumine ei tooks trahvi. 15.03.2012. Leitav vorgus:
http://www.aki.ee/et/uudised/meediakajastus/kuidas-turustada-nii-et-pakkumine-ei-tooks-trahvi (20.03.2017).
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tema eelneval ndusolekul.“ ,,Seejuures pole oluline, milliseid kanaleid pidi on kontaktandmed
saadud. Nousoleku andmist vOi mitteandmist peab vastaja saama vabalt valida. Kui
valikuvdimalus puudub, ndusolek ei kehti“.2%” Seega, kui otseturustaja soovib inimesele saata
koostodpartnerite ja tiitarettevotete pakkumisi, tuleb need ndusoleku votmisel loetleda ning
lubatud on viidata ka kolmandate isikute nimekirja sisaldavale vdrgulehele.?’® Sellisel juhul on

voimalik isikul vihemalt miiratleda ja anda teadlik ndusolek.

Isikul on IKS § 12 161ike 5 alusel on digus igal ajal keelata teda késitlevate andmete to6tlemine
tarbijaharjumuste uurimiseks vOi otseturustuseks ja andmete iileandmine kolmandatele
isikutele, kes soovivad neid kasutada tarbijaharjumuste uurimiseks voOi otseturustuseks.
Elektroonilise side seaduse?®® § 103! 1dike 1 alusel tuleb fiiiisilisest isikust sideteenuse kasutaja
(voi kliendi) elektrooniliste kontaktandmete kasutamisel otseturustuseks saada tema eelnev
ndusolek ning see peab vastama isikuandmete kaitse seaduse §-s 12 sdtestatud tingimustele.
Selline ndusolek ei ole iithtemdtteline ega selgesonaline. Kindlasti ei ole ka nime jms
kasutamine vajalik pakkumiste koostamiseks. Seega ei ole siingi tdidetud ndusoleku
kriteeriumid ning tingimus ei ole VOS § 37 1dike 3 alusel kehtiv, sisaldades endas iillatuslikku
voi sisult arusaamatut tingimust. Maistlikkuse pohimottest lahtuvalt ei saa ecldada, et koiki
andmeid vajatakse pakkumiste koostamiseks, ilma et isik oleks selleks ndusoleku andnud, ning
teisalt, ei saa ka eeldada, et tarbija suudaks andmekategooriaid analiiiisides ise automaatselt
jareldada, millised andmed voiksid olla tiiliptingimuste alusel otseturustuse eesmérgil lubatud

ja milliste seos on rakenduse eesmérgiga liiga kauge.

Rakenduste arendajad peaksid tegema tihedas koostdOs operatsioonisiisteemi tootja voi
rakenduse poe pakkujatega selliseid mehhanisme, mis voimaldavad kasutajatel nédha, millised
rakendused milliseid andmeid tootlevad ning andmetega tutvumist valikuliselt lubama ja
keelama.?!® Endomondo tingimused ei sisalda ka selgesdnalist digust selliste pakkumiste
keelamiseks. Kui isikuandmeid toodeldakse otseturunduse eesmargil, sealhulgas
otseturundusega seotud profiilianaliiiisi tegemiseks, peaks andmesubjektil olema digus nii algse
kui ka edasise tootlemise suhtes esitada igal ajal ja tasuta vastuviiteid. Sellele tuleb

andmesubjekti tdhelepanu selgesonaliselt ja eraldi viidata, eraldatuna igasugusest muust

207 Samas.

208 Samas.

209 Elektroonilise side seadus. - RT 12004, 87, 593 ... RT I, 23.03.2017, 5.

210 Toorithma arvamus 02/2013 (nutiseadmed), Ik 20. ENISA , Nutitelefonide turvalise arendamise suunis”:
http://www.enisa.europa.eu/activities/Resilience-and-ClIP/critical-applications/smartphone-security-
1/smartphone-secure-development-guidelines (20.02.2017).
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teabest.?!! Eelnevalt viidatud andmete kasutusala selgitav punkti 8 sisaldab tarbijale selgitust,
et andmesubjektil on voimalik keelduda tdiendavatele kiisimustele vastamast vOi sellisest
andmekogumisest sel eesmérgil, kuid ei sitesta sOnaselgelt Oigust loobuda pakkumiste
saamisest.?!? Tingimus ei tohi olla iillatuslik ka oma esitluslaadilt, nt peidetud vihetihtsa teksti
sisse vdi viheinformatiivse pealkirja alla.?!® Reguleerimata hetkel kiill otseselt pakkumistest
loobumist, oleks selline tingimus oma paigutuselt ehk esitluslaadilt iillatuslik, olles peidetud ja
valitav olemuslikult alarippmentiii alt, asudes paigutuselt Endomondo enda toGtlemise

eesmirkide kirjelduse all.

1.2.2. Muude andmet66tlusega seonduvate tingimuste kriitika
1.2.2.1. Andmesubjekti digus isikuandmed kustutada

Uldtingimuste 1 punkt b alusel on sitestatud EL-i residentidele digus oma andmed kustutada.?'*

Tarbija jaoks jadb aga selle diguse sisu arusaamatuks kuna tildtingimuste punkt 18 sitestatud
erisuse kohaselt ei mojuta teatud andmete kasutamist isegi see, kui osapoolte lepinguline suhe
16ppeb. Viidatud alajaotuse punkt d on tiitiptingimus, millega antakse nii Under Armour-le kui
ka teistele kasutajatele kasutuslitsents oma andmeid kasutada, salvestada, taasesitada, edastada
jms ning seda ka kommertseesmarkidel. Sellist kasutust kiill piiritletakse 1dbi rakenduse
eesmarkide, samas kui andmete kustutamise diguse kasutamiseks tekib kiisimus selle diguse
rakendamiseks. Enne kui rakendust reaalselt kasutama ei hakata, ei selgu seegi, mil mééral on
see valik lisaseadetes kitsendatav. Lisasegadust toob veel privaatsustingimus, mille kohaselt
lubatakse andmeid séilitada seni kuni isikul on konto vdi seni kuni teenuseid kasutatakse voi
tdaidetakse oma Oigusest vOi lepingust tulenevaid kohustustusi. Seega seab selline litsents, sh
peale lepingu Iopetamist kahtluse alla andmete siilitamise ajalise kestvuse ning ka isiku diguse

oma andmeid kustutada. Sellised tingimused on vastuolulised.

Lepingu pooled peavad arvestama teineteise pohjendatud ja mdistlike ootustega, mis tihendab
seda, et tliliptingimuste ndol ei kasutata dra voimalust, lisada sellesse tingimusi, mille suhtes

teisel poolel mdistlik ootus puudub.?*® Tingimused, mis ei ole arusaadavad, ei saa VOS § 37

211 Uldmaérus, pohjenduspunkt 70.

212 Andmete kasutuse selgitus, tingimus p 8: ,, To opt-out of this kind of collection and sharing, you can decline to
answer these kinds of questions or decline to participate in the challenge or survey altogether. “.

213 yOS 1 komm (2016), Ik 205.

214 Uldtingimused, p 1, b:,,If you are a resident of the European Union: You have the right to delete your account
/... If you choose to permanently delete your account, the non-public Personal Data that we have associated
with your account will also be deleted. .

215 vOS I komm (2016), 1k 205, p 4.4.2.
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16ike 3 alusel lepingu osaks. Tingimusi, mis saavad lepingu osaks, on vdimalik hinnata VOS §
42 16ike 1 alusel. Viimasel juhul on tingimus, mis rikub oluliselt osapoolte diguste ja kohustuste
tasakaalu, tiihine. Isiku Oigust andmete kustutamisele ei saa murda pelgalt driettevotte
majanduslikud soovid. T&si, siinkohal tuleb asuda tingimuste hindamisel kaaluma nii
autoridoigusi (kasutuslitsents oma pildile kui teosele) kui ka andmesubjekti digusi oma
privaatsusele (6igus unustusele, pilt kui isikuandmed). Nii {ihel voi teisel juhul tuleb kone alla
tiiliptingimuste regulatsioon, kui tingimused on ithe poole poolt koostatud ning teisel poolel

puudus ldbirddkimiste voimalus.

Tarbijadiguste tagamise eesmargil tegeles samasuguse kiisimusega ka Austria kdrgeim kohus,
kiill digusaktide omavahelise kohaldamise osas, kuid siingi leidis Austria tarbijakaitseiihenduse
(Verein fiir Konsumenteninformationi),?*® et tingimus kus kasutaja paneb iiles veebisaidile
Amazon.de teatava sisu ning annab Amazon.de’le tiiliptingimustes ajaliselt ja ruumiliselt
piiramatu ainulitsentsi sisu edasiseks kasutamiseks mis tahes eesmaérgil nii internetis kui ka

internetivaliselt,?!’

on Austria tarbijakaitseithenduse hinnangul vastuolus Austria seaduses
sitestatud nduete ning hea tavaga.?'® Selline tingimus vdib olla Eesti diguse kohaselt tiithine
VOS § 42 1dike 1 alusel, kuna arvestades lepingu sisu, sdlmimise viisi ning poolte huve,
kahjustab selline tiitiptingimus ebamdistlikult rakenduse kasutajat ehk tarbijat. Selline tingimus
ei pruugi olla kooskdlas ka ithemdttelise ndusolekuga, kus oleks tagatud isikule valikuvabadus.
Eelkdige voib see tdusetuda erinevate andmeliikide kontekstis, kus liialt privaatse info
kasutamine ,,iiks koik mis eesmargil* v3ib olla tarbija digusi liialt riivav, sh piiraks see ka isiku

Oigust ,,unustusele®.

1.2.2.2. Vastutava téétleja kohustuse piiramine andmetédétluse turvalisuse tagamisel

Luues konto, kohustub tarbija oma andmed hoidma korras (nd pdevakajalistena), et tagada
voimalus temaga vajadusel iihendust votta, pakkuda operatiivset infot jms. Olles loonud konto,
vastutab tarbija konfidentsiaalsuse hoidmise eest ning tal lasub kohustus teavitada koheselt
tugitiimi, kui aset on leidnud konto voi parooli arvatav vargus vdi omavoliline kasutamine.
Samas ei vota rakenduse pakkuja tildtingimused punkt 1 alapunkt b alusel selle eest vastutust,
kui andmetele peaks voimaldatama juhuslik juurdepéds. Autori hinnangul on siin oluline teha

vahet, millise teo tagajirjel (kelle poolt) konto voi andmete osaline ,kaaperdamine® toimus.

216 EK0 28.07.2016, C-191/15, Verein fiir Konsumenteninformationi (Austria tarbijakaitseiihendus) vs Amazon
EU Sarl (Luksemburgis asutatud andmetdétleja), otsuse p 30.
217 Samas, p 30, tiiliptingimuse p 11.
218 Samas, p 31.
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Kuigi VOS § 106 kohaselt vdivad isikud eelnevalt kokku leppida kohustuse rikkumise eest
vastutuse vilistamises vOi piiramises, on tithine selline kokkulepe, millega vilistatakse vastutus
voi piiratakse seda kohustuse tahtliku rikkumise puhuks voi mis muul viisil vélistab vastutuse
voi piirab seda ebamdistlikult. Seda enam, et tegelikult on rakenduse pakkuja ndinud endale
mitmeid hoobasid erinevate juhtumite kontrollimiseks: piirata teatud teenustele tervikuna voi
osaliselt juurdepédisu (punktid 1, ¢) ning &igus muuta, peatada ja mitte jatkata likskoik mis
teenuse pakkumist ning deaktiveerida konto, kui leitakse, et tingimusi on rikutud voi Kui
eksisteerib vdimalik oht selleks (punktid 1, d). Uldtingimuste punkt 1 alapunkt e all kinnitab
rakenduse pakkuja kiilll oma hoolivust turvataseme hoidmisel ning lubab teha koik endast
oleneva, et kliendi isikuandmed oleks hoitud, kuid garantiid kliendile ei anta. Turvalisuse
tagamise osas kinnitatakse ka punkti 2 alapunktis a iile, et seda votab rakenduse pakkuja viga
tosiselt. Ometi piirab teenuse pakkuja iildtingimuste punktis 13 oma vastutust kahjude korral
1000 dollariga, seda ka andmelekke korral, kuigi privaatsustingimusi lugedes lubatakse

tehniliste ja organisatoorsete vahenditega andmeturvalisus tagada.

Vastutavad ja volitatud to6tlejad peavad votma to6deldavate isikuandmete kaitseks vajalikke
tehnilisi ja korralduslikke meetmeid (direktiiv artikkel 17, tldmdarus artiklid 24, 32).
Isikuandmeid tuleks toodelda viisil, mis tagab isikuandmete asjakohase turvalisuse.?!® Tagada
tuleb isikuandmete turvalisus selliselt, et voetakse arvesse potentsiaalset ohtu andmesubjekti

huvidele ja &igustele,??°

sh tuleb tagada ka volitatud tootlejate puhul andmekaitse nduete
jirgimine.??l Nii on nditeks Euroopa Vorgu- ja Infoturbeamet (ENISA) avaldanud
mobiilirakenduste turvalisuse kohta palju iildsusele kittesaadavaid suuniseid.??? Autori
hinnangul on andmekaitse aspektist vastutava tootleja vastutuse kiisimus vdga oluline ega

seondu vaid lepingudiguse tildkiisimustega.

Vastutust vilistav tingimus paigutub oma sisult VOS § 42 1dike 3 punkti 1 alla, mille kohaselt
on tiiliptingimus tiihine kui sellega piiratakse vastutust summaarselt voi vélistatakse teatud liiki
kahju iildse.?® Vilistada ei saa tahtliku vdi raske hooletusega tekitatud lepingurikkumise eest
(VOS § 106).2** Seega olenevalt teo ja tagajirje pdhjuslikust seosest ei pruugi selline vilistus

kehtida, poorates tihelepanu ka siiii vormidele (VOS § 104). Kui tdendamist ei leia isiku tahtlus

219 Uldmaérus, pohjenduspunkt 39.

220 Samas, pdhjenduspunkt 71.

221 Samas, pdhjenduspunkt 81.

222 Tporithma arvamus 02/2013 (nutiseadmed), Ik 19.

223 yOS § 42 15ikes 3 siitestatakse tiiiiptingimused mille korral tiihisust eeldatakse (eelduslikult ebadiglased).
224 yOS 1 komm (2016), Ik 231, p b.
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(tagajdrje soovimine), saab alati vaadata kergemat siilivormi, ehk rasket hooletust kui kéibes

vajaliku hoole jirgimata jatmist.

Raske hooletusega on tegemist siis, kui kdibes vajalikku hoolt ei jargita olulisel mééral. Selline
rikkumine peaks olema inimesele mdistlikult vastuvdetamatu ning mida pikemalt rikkumine
kestab, seda tdeniolisem on rikkumise dratundmine.?” Rakenduse pakkuja peab tundma oma
valdkonda ning arvestama, et iiks olulisi eesmérke on lisaks andmete saamisele ja oma
eesmirkidel kasutamisele ka isikuandmete volitamata to6tlemise tagamine. Endomondo kui
tilemaailmse rakenduse ning Under Armour Inc kui erinevate 1T-teenuste pakkuja puhul, v3ib

tarbija seda ilmselt eeldada.

Tingimus ei ole poolte diguste ja kohustuste tasakaalu arvestades kooskolas ka uue tildméaaruse
valguses. Nimelt on selles pigem andmetdotlejate rikkumisel ettendhtavad trahvisummad
kasvanud, et tagada isikute privaatsuse parem tagamine. Vaadates IKS-i sitteid, siis on AKI-|
voimalik ettekirjutuse mittetditmisel kohaldada niiteks sunniraha kuni 9600 eurot.
Viirteomenetluse korral juriidilisele isikule kuni 32 000 eurot.??® Uldmadrusega nihakse
riiklike andmekaitseasutuste volituste iihtlustamise teel ette veel tohusamad sanktsioonid Kui
seni. Asutustel on 0Oigus méérata trahv kuni 20 miljonit eurot voi kuni 4% é&rilihingu
iilemaailmsest aastakdibest. Oigus miirata isikuandmete kaitse normide rikkumise eest
selliseid hoiatavaid Kkaristusi ja kohaldada neid vastavalt territoriaalsele kohaldamisalale tagab,
et EL-is tegutsevad &riiihingud on igati valmis ELi digust seejirel ka jirgima.??’ Ka tulevaste
trahvide mdar on indikatsioon sellest, kuivord oluline on pdhidiguse riive, kui kohustuse
jargimine ei ole piisavalt tagatud. Seetottu on rakenduse pakkuja selline tiiiiptingimus selgelt

poolte diguste ja kohustuste seisukohast tasakaalust viljas.

Lisaks eelnevale, ndeb IKS § 6 punkt 6 ette turvalisuse pohimdtte — isikuandmete kaitseks tuleb
rakendada turvameetmeid, et kaitsta neid tahtmatu voi volitamata t66tlemise, avalikuks tuleku
vOi hdvimise eest. Selle sisu seisneb andmetdotleja kohustustes, mis on toodud 1KS-i §-des 24-
26. IKS § 25 1oike 1 alusel on andmetddtleja kohustatud tagama andmete juhusliku voi tahtliku
volitamata tootlemise ning kujundama tookorralduse selliselt, et see voimaldaks tdita
andmekaitse ndudeid. Seega kaldub selline tingimus korvale ka IKS-s sdtestatud seaduse

olulisest pohimdttest — tagada andmetdotluse turvalisus. Endomondo tiiiiptingimus, millega

225 Samas, |k 494, p b.

226 [KS §401g 2 ja §421g 1ja2.

227 Komisjoni teatis (Atlandi-iilesed andmevood), 1k 5.
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jdetakse tarbijale mulje turvalisest rakendusest, kuid vilistades vastutuse voOi piirates seda

piirméiraga 1000 dollarit, on autori hinnangul VOS § 42 Ig 1 alusel tiihine.

Juba rakenduse kavandamise etapis peavad rakenduste arendajad vOtma meetmeid
isikuandmete lubamatu kasutamise véltimiseks, tagades, et andmed on asjakohastel puhkudel
kaitstud nii edastamise kui ka salvestamise ajal.?®® Rakenduste arendajad peavad tihedas
koostd0s operatsioonisiisteemi tootjate ja rakenduse poega kasutama kéittesaadavaid
mehhanisme ning lubama valikuliselt andmet66tlust keelata ning keelama varjatud

funktsioonide kasutamise.?%°

Kasitletud tiitiptingimuste kokkuvotteks voib tdodeda, et kuigi ndusoleku iildtingimustesse
lisamine on kehtiva diguse kohaselt lubatud, on jirjest enam leidnud tdlgendamist nii
andmekaitse toorithma juhistes ja AKI tolgendustes, et tdielikult tiiiptingimustesse

integreeritud ndusolek ei tdida siiski enamasti selle kohustuslikke kriteeriume.

Olenevalt andmet6otleja toimepandud rikkumisest (nt digustamatu andmet66tlus kui ndusolek
ei ole kehtiv, st nii enda poolt kui ka nt kolmandale edastamine), saab tarbija kasutada erinevaid
tsiviildiguslikke noude aluseid, oma Giguste tagamiseks ning milledest peamisi kasitletakse

jargmises peatiikis.

228 Toorithma arvamus 02/2013 (nutiseadmed), Ik 20.
229 Samas, |k 20.
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2. TARBIJA VOIMALUSED OMA OIGUSTE KAITSEKS TOOTLEJA
POOLT ANDMEKAITSENOUETE RIKKUMISEL

2.1. Tarbija kahju hiivitamise ja andmekaitsendouete rikkumise kui kahju
tekitava tegevuse keelamise noue

2.1.1. Kahju hiivitamise noue

Selleks, et kajastada jargmises peatiikis tarbija nduete kohtualluvust ja kohaldatavat digust,
tuleks esmalt vaadelda tarbija esitatava lepingulise ja lepinguvilise ndude esitamise voimalusi
VOS-i kontekstis. Nuete esitamisel tuleb sellisel juhul kohaldada erinevaid EL-i digusakte,
millest omakorda voib sdltuda kohtualluvuse voi kohalduva oiguse 16pptulemus. Viimane
annab vastuse sellele, kas tarbijale on tagatud téna efektiivne diguste kaitse ning kas midagi

muutub ka uue andmekaitse méaéruse valguses.

Kasutades vastavaid mobiilidppe eeldab tarbija nende turvalisust ning seda, et rakenduse
pakkuja on andmete turvalisuse hoidmisel piisavalt hoolas. Olenevalt sisestatud andmete sisust,
nende hulgast ning miks ka mitte isiku tuntust iihiskonnas, v3ib iga soovimatu andmeleke
osutuda isikule iisna ebameeldivaks kogemuseks. Isikuandmete tootlemine iga isikuandmetega
tehtav toiming vo1 toimingute kogum, olenemata sellest, kas see on automatiseeritud voi mitte.
Niéidetena tuuakse kogumine, salvestamine, korrastamine, sidilitamine, kohandamine voi
muutmine, viljavotete tegemine, paringu teostamine, kasutamine, iilleandmine voi muul moel
avaldamine, {ihitamine v0i tihendamine, sulgemine, kustutamine, hdvitamine, péringute

tegemine voi lugemine jne.?°

Andmetodtluse vastuolu vaib olla tingitud nii sellest, et avaldatud andmed ei ole asjakohased,
kui ka sellest, et ei ole piisavad voi iiletavad tootlemise otstarbe piire.?®! Ka erinevate
andetddtlejate rikkumiste korral voivad todtlemist digustavad huvid ja ka tagajirjed subjektile,
olla erinevad.?? Seetdttu tuleb valida vastava andmetd6tluse puhul sobiv diguskaitsevahend, nt
kahju hiivitamise ndue. Kui andmete todtlemine toimub kolmanda isiku poolt, siis puudub isiku
ja andmete tootleja vahel lepinguline suhe. Endomondo puhul taandub kiisimus sellele, et
kuivord saab isikudiguste kahjustamist ehk mittevaralist kahju mobiilirakenduste kasutamisel

lepingulise kohustuse rikkumisena jaatada, arvestades tekkiva kahju ettendhtavust ja rikutud

230 Direktiivi art 2 (IKS § 5), ning iildmééaruse art 4 p 2.

231 Kohtulahendite kogumik. EKo 13.05.2014, C-131/12, Google Spain SL, Google Inc. vs Agencia de
Proteccion de Datos (AEPD), Mario Costeja Gonzalez, 1k 18, p 92.

232 Samas, |k 17, p 86.
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kohustuse kaitse-eesmirki (VOS § 127 Ig 2 ja 3). Olenevalt ndude alusest saab hinnata tarbija
noude kohtualluvust ning kohaldatavat digust, et kujundada seisukoht, kas tarbijale on tagatud

piisavad vahendid oma diguste kaitseks, kui kostja asub véljaspool EL-i.

Tarbijal on voimalik IKS § 22 alusel poorduda kas AKI-i voi kohtu poole kui ta leiab, et
andmetoo6tlemisel rikutakse tema Oigusi. IKS § 23 punkt 2 sétestab andmesubjekti diguse nduda
kahju hiivitamist voladigusseaduses sitestatud alustel ja korras, kui digusi rikuti eradiguslikus
suhtes.”® Olenevalt rikkumise sisust, tuleb kahju hiivitamisel valida lepingulise v&i
lepinguvilise ndude vahel ning olenevalt isiku soovitud eesmérgist, valida ka sobiv
oiguskaitsevahend (nt kas eesmérgiks on kahju hiivitamine voi ei soovita olla enam lepinguga
seotud jne).

Isiklike diguste rikkumisega varalist kahju siiski ei kaasne, vdi on seda keeruline tdendada.?*
Oigusliku aluseta andmetddtluse korral (nt andmete lekke) voib eelkdige kone alla tulla seega
mittevaralise kahju hiivitamise ndue (kuigi selle korval voivad tekkida ka otsese varalise
kahjuna ka d&igusabikulud jms). Antud juhul vaadeldakse tdpsemalt mittevaralise ndude

paigutumist lepingulise v31 lepinguvilise ndude konteksti.

Andmelekke korral on vdimalik jaatada positiivse kahju tekkimist,® kui rakenduse pakkuja
rikub turvandudeid vdi jitab vajaliku hoolsuse jirgimata. Absoluutsete digushiivede?*® korral
tekib kiisimus, kas kahju hiivitamise noudel ldhtuda lepingulisest voi digusvastase kahju

tekitamise (lepinguviline) sitetest.

Lepingulise kahju hiivitamise ndude puhul on vdimalik lihtuda VOS § 127 1dikes 3 sitestatust
ning leida, et rakenduse pakkujal kui vastutaval todtlejal on teada tehnilise rakenduse
iiksikasjad ning lepingut sdlmides tuleb tal arvestada sellega, et see tehniline lahendus tdidaks
dra IKS-is sétestatud nduded jm tehnilised aktid, mis seda toetavad. Seega on andmete digusliku
aluseta tootlemisel nagu edastamine ehk avaldamine kolmandale osapoolele, kaasnev kahju
vihemalt faktiliselt lepingu sd0lmimisel ettendhtav. Seda enam, kui antud juhul on rakenduse

pakkuja solminud lepingu majandus- vdi kutsetegevuse kdigus. Viimast on Kinnitanud ka

233 Ka {ildméérus sitestab kohtusse poordumise (art 79) ning mittevaralise kahju ndude vdimaluse (art 82).

234 P, Varul jt. Voladigusseadus I1I, komm. vlj. Tallinn: Juura 2009, Ik 647, p 3.5.

235 vOS I komm (2016), Ik 658: ,.kahjustatud lepingupoole asetamine olukorda, milles ta oleks olnud kui
lepingut ei oleks rikutud*.

236 vOS § 1045 Ig 1 p 1-5 on absoluutsed digushiived (elu, omand, tervis, vabadus, ja ka isiklikud digused). VOS
111 komm (2009), 1k 642, p 3.1.2., aa.
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Riigikohus ja leidnud, et sellisel juhul tuleb ettendhtavusel majandus- ja Kutsetegevuses
lepingut rikkunud poole puhul, ldhtuda sellest, mida pidi ette nigema sellel majandus- voi
kutsealal tegutsev keskmine mdistlik isik.?3 Kiill tuleb juba konkreetsest kaasusest lihtuvalt
hinnata, kas sellise lepingulise rikutud kohustuse eesmirk oli just asetleidnud kahju
drahoidmine. Seega tuleb 10ppkokkuvottes hinnata nii kahju ettendhtavaust (16ige 3) kui ka

sellise kohustuse eesmirki (18ige 2) ning ka vastupidi. 2%

Mittevaralise kahju kompenseerimine rahas tuleb kdne alla eelkdige siis, kui see on seaduses
konkreetselt sitestatud. Nii tuleb andmelekke korral kdne alla isikudiguste rikkumine (VOS §
134 16ige 2) ja ka lepingulise kohustuse rikkumine, kui see oli suunatud mittevaralise huvi
jargmisele (VOS § 134 1dige 1), vdi muul seaduses sitestatud juhul. Lepinguga ei ole vdimalik

eirata VOS § 106, § 42 ning ka VOS § 1045 sitestatut. 2*°

Erinevalt varalise kahju hiivitamisest, kannab mittevaralise kahju hiivitamine lisaks
kompensatoorsele funktsioonile ka hukkamdistu rikkuja digusvastasele teole, kandes seeldbi
tdrjuvat eesmirki.?*® PS § 26 sitestab, et eraclu kaitse iiheks oluliseks valdkonnaks on
isikuandmete kaitse. Riigikohtu halduskolleegium on méarkinud, et ,,eraclu puutumatuse riivena
késitatakse muu hulgas isikuandmete kogumist, sdilitamist, kasutamist ja avalikustamist”.24!
Autori hinnangul vdiks — arvestades valdkonda, teema olulisust ning tiha kasvavat
andmekaitseraamistiku ideed — asuda seisukohale, et sellise riski realiseerumine voib
andmekaitse nduete korral olla enamasti lepingus ettendhtud kohustuste eesmargiga kaetud, mis
oleneb loomulikult 16ppastmes siiski ka konkreetse kaasuse asjaoludest (andmelekke pdhjus,
andmete iseloom jms). Andmekaitse normid on eelkdige andmesubjekti kaitseks.
Titiptingimused ei saa vilistada andmetdotleja kohustusi, mis andmete kasutamisel tuleb

tagada.

Téahelepanu tuleb poodrata asjaolule, et rakenduse tehnilised turvanduded ning juurdepdisude
halduste iilesehitus, kuulub siiski rakenduse pakkuja kohustuste ja riskide — ehk ettevotlusriski
hulka.?*? Vastutuse piiramisel tuleb arvestada ka VOS § 106 1dikes 2 ning § 42 1dikes 3
sitestatud piiranguid, eelkdige 15ike 3 punkt 1 alusel (eelnevalt kisitletud probleemkohtade

hindamisel). Lepingulises suhtes tuleb tarbijal tugineda lepingulise kohustuse rikkumisele

237 RKTKo0 13.02.2014, 3-2-1-178-13, p 12.

238 yvOS I komm (2016) 1k 663 p 4.8.

239 Samas, |k 683 - 684, p 4.4.

240 Samas, Ik 706-707, p 1.

241 RKHKo0 12.07.2012, 3-3-1-3-12, p 19.

242 yOS 1 komm (2016), Ik 664-665 toodud tiiiipiliste juhtumite alapunkti d kohaldamisalas.
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(VOS § 115 pohilised eeldused). Kuna eelnevas peatiikis analiiiisiti tiiliptingimuste sisu ja leiti,
et iild-ja privaatsustingimused andmete turvalisuse tagamisel on kohati vastukdivad ja isegi

piiravad, tekib kiisimus ka rikkumise sisust, millele tarbija voiks tugineda.

Kui lepingutingimus on kaheti mdistetav ja pooled tolgendavad seda erinevalt, peab kohus
lahtuma tolgendamisel objektiivsuse reeglist, vottes arvesse sarnase isiku arusaamise samades
tingimustes ja olukorras, tdlgendades tingimust kahtluse korral VOS § 39 Idike 1 alusel selle
kasutaja kahjuks (ehk tarbija kasuks). Siiski kehtib sellele kehtivussuunalise tolgendamisele ka
piirang, et mitte minna vastuollu eelnevalt kisitletud VOS § 42 1dikes 3 nimetatud alustega, mis
on iile vdetud ebadiglaste tiiiiptingimuste direktiivi alusel. ** Seaduse mdte on vilistada
tingimuste kasutaja hoolimatus voi teadlik kditumine selliste tingimuste kehtestamisel, ilma
millegagi riskimata.?** Tiiiiptingimuse {ihe osa tiihisuse korral kehtib eeldus, et see ei mdjuta
kogu lepingu kehtivust ning tiihisuse korral tdidab vastavad liingad kohus (VOS § 41).
Tingimuse tiihisuse korral tuleb see asendada imperatiivse tingimusega, kui selle aluseks oli
vastuolu seadusega.?*® Seega on autori hinnangul vdimalik jouda mittevaralise kahju
hiivitamiseni ka 1ibi lepingudigusliku regulatsiooni VOS § 115 ja § 134 1dike 1 alusel. Kohus
on kiill tdlgendanud au teotamisel piisavaks ka kahjutekitaja vabandamist,?*® mis aga arvestades
rakenduste sisu ehk suurandmete kogumist ja selles olevaid delikaatseid isikuandmeid, ei oleks
Oigustamatu to6tlemise korral (nt andmeleke) piisav. Autori hinnangul ei omaks selline
lahendus ka andmekaitserikkumiste korral preventatiivset moju, mida mittevaralisele

kahjuhiivitamisele on omistatud.

Kui lepingulise kahju korral tuleb nididata kohustuse rikkumine ja selle tagajérjel tekkinud
kahju, siis vdib see mittevaralise kahju korral osutuda keeruliseks. Deliktilise kahju korral tuleb
tarbijal ndidata vaid teise poole vastavat tegu ning kahju seost (VOS § 1045 Idige 1), kostja
peab aga omakorda tdendama siiii puudumist vdi viitama digusvastasuse vilistustele (VOS §
1045 1dige 2, 16ige 3), kus keeruliseks punktiks vdib osutuda rikkujale siiski siili omistamine.
Kui jouda ka tulemusele, et antud kohustuse (turvalisus) tagamine ei olnud ettendhtav voi seda
piirab siiski rikutud kohustuse eesmidrk, on tarbijal vdimalik tugineda lepinguvilisele

kahjundude sitetele — kahju digusvastasus ehk siiiiline deliktivastutus.

243 Samas, |k 211, p 4.1.

244 Samas, |k 213, p 4.3.

245 Samas, |k 216-217, p 4.1.-4.2.

246 RKTKo 13.05.2005, 3-2-1-17-05, p 29.
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VOS § 1045 1dike 1 punktides 1-8 loetletud kaheksa tunnust on need, mille puhul vdihemalt
iihe esinemisel vdib eeldada kahju pdhjustanud teo digusvastasust.?*’ Pohimdtteliselt
sekkutakse andmetootleja poolt VOS § 1045 1dige 1 punkt 4 ja § 1046 jirgi voi VOS § 1045
16ige 1 punkt 7 alusel eraelu puutumatusesse (isikuandmete digusvastane avaldamine). Sétete
omavahelist kohaldamisala on selgitanud ka Riigikohus. Nimelt ei ole vorreldavad sitted
teineteist vélistavad ning hagejal on digus nduda digusvastaselt tekitatud mittevaralise kahju
hiivitamist nii tulenevalt VOS § 1045 Idikest 1 punktist 4 kui ka sama sétte punktist 7.248 Lisaks
tuleb seaduse normiga vastuolu korral (punkt 7) kontrollida alati ka VOS § 1045 1dikes 3
sdtestatud, ehk sarnaselt lepingulise regulatsiooniga analiiiisida etteheidetava normi voimalikku
mitterakendamist (sétte eesmirk ei ole sellise kahju kaitseks). Normi tdlgendamisel tuleb
vaadata, kas kostjal lasus kaitsenormi taitmise kohustus, kus sdltuvalt normi sisust voib vastutus
seisneda ka tegevusetuses.?*® Autori hinnangul on tina kehtiva IKS § 24 ja § 25 alusel olemas
andmetootleja kohustused, mis peavad olema té6tleja poolt tdidetud. Vastutav todtleja ei saa
vabandada oma tegemata jitmist VOS § 1045 1dike 2 punktis 2 viidatud isiku ndusolekuga,

kuna sellistele tingimustele antud ndusolek ei oleks kooskolas seaduse nouetega.

VOS § 1045 1dike 1 punkti 4 alusel seisneb rikkumine ehk digusvastane tegu nii aktiivses
kditumises kui ka tegevusetuses, mis vOib olla toime pandud tahtlikult voi ka hooletusest.
Isikliku diguse rikkumise digusvastasust reguleerib tdiendavalt VOS § 1046, mis annab isikliku
diguse rikkumise digusvastasuse mdiste ja sitestab hindamiseks vajalikud kriteeriumid. VOS §
1046 1dike 1 alusel on kaitstavaks isiklikuks diguseks ka digus eraelu puutumatusele (Kui diguse
rikkumine kvalifitseerub hingeliste iileelamiste jérel tervisekahjustuseks, tuleb kohaldada
punkti 2).2° VOS § 1046 alusel ei piisa vaid digusi rikkuvast teost, vaid digusvastasuse
tuvastamisel kaalutakse 16ike 1 alusel ka rikkumise liiki, pShjust ja ajendit ning suhet taotletud
eesmirgiga. Nii peab kohus selle sitte alusel alati hindama ja kujundama oma véértusotsuse,
mis peaks vilistama vihetihtsad rikkumised (solvang),?! milleks eraelu puutumatust riivav

delikaatsete isikuandmete to6tlemine ilma digusliku aluseta autori hinnangul, olla ei saa.

Igal juhul paigutuvad VOS § 1046 alla isiku nime, kujutise (pilt, video), teiste eraeluliste
andmete (IKS-i moistes isikuandmed, sh delikaatsed) digustamatu kasutamine (IKS-i mdistes

tootlemine).

247 T, Tampuu. Lepinguvilised vdlasuhted. Oigusteaduste dpik. Tallinn: Juura 2012, Ik 202.
248 RKTK0 20.06.2012. a, 3-2-1-169-11, p 13.

249 Tampuu, |k 210-211, p 9.

250 S 11 komm (2009), Ik 646-647, p 3.5.

251 Samas, |k 657-658, p 3.1.-3.2.
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PS § 26 kaitseb igaiihe perekonna- ja eraelu puutumatust. Euroopa Inimdiguste Kohus on
rOhutanud, et eraclu mdiste ammendava definitsiooni andmine ei ole voimalik ning Euroopa
Noukogu Parlamentaarse Assamblee resolutsioonis nr 428 (1970 a) méadratletakse eraelu kui
Oigust elada omaenda elu minimaalse sekkumisega ning mille lisaresolutsiooniga nr 1165 (1998
a) lisandus ka digus kontrollida enda kohta kéivat informatsiooni. Eraelu ei piirdu Euroopa
Inimdiguste Kohtu praktika jérgi iksnes isiku sisemise sfddriga, vaid see hdlmab ka diguse luua
ja arendada suhteid teiste inimeste ja vdlismaailmaga, eeskétt omaenda isiksuse arendamiseks,
aga ka isiku kohta kéivat informatsiooni kogumist ja talletamist. Eraelu puutumatust ohustavad
jarelikult ka isikuandmete kogumine, sdilitamine ja juurdepdisu voimaldamine kolmandatele
isikutele. Seega holmab eraelu puutumatus ka digust isikuandmete kaitsele. Lisaks PS § 26 on
asjakohane viidata ka § 19 ldikele 1, mille kohaselt on igaiihel digus vabale eneseteostusele.
Sellest tuleneva enesemidramisdiguse iiheks osaks on ka informatsiooniline
enesemadramisdigus, mille pohiline tdhendus on iga isiku voimalus ise otsustada, kas ja millises
ulatuses tema enda kohta kidivaid andmeid kogutakse ja salvestatakse vm t6ddeldakse (kui
isikuandmete tootlemine ka ei lange § 26 kaitsealasse, tulenevad piirangud andmetddtlusele
informatsioonilise enesemidramise digusest PS § 19 1g 1 alusel). 22 Seetdttu on pdhidiguste

riive korge ning rikkumine eraelu puutumatusele suur.

Tarbijal on vdimalik esitada ka deliktiline ndue nii VOS § 1043, § 1045 1dike 1 punkt 7 voi
punkti 8 alusel, kui ka VOS § 1045 16ike 1 punkt 4 ja § 1064 alusel. Ka siin tuleb kahju
méadramisel arvestada VOS § 127 15ike 4 (pdhjuslik seos) ning § 134 Idiked 2 ja 5 sitestatuga.

Selge on, et kahju Oigusvastase tekitamise sitete alusel on tarbijal oigus isikudiguste
kahjustumisel nduda mittevaralist kahju. Samas ei ole autori hinnangul vélistatud mittevaralise
kahju hiivitamise ndue ilma oigusliku aluseta andmetdotluse korral ka lepingulise kohustuse

raames.

2.1.2. Kahju tekitava tegevuse keelamine

Peale kahju hiivitamise on tarbijal voimalik esitada ka kahju tekitava tegevuse keelamise ndue,
kui ta soovib takistada digustamatut andmeedastust teadmata riikidesse voi keelata iildse nende

tootlemine - nt eiratakse andmete kustutamise, parandamise nduet v3i Kui isik ei ole kehtivat

252 Oiguskantsleri 05.03.2015 a arvamus Siseministeeriumile, nr 6-2/141070/1501002. Leitav vdrgus:
http://www.oiguskantsler.ee/sites/default/files/field document2/6iguskantsleri margukiri_isikuandmete sailitam

ise_tahtaeq.pdf (17.04.2017).
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ndusolekut selliseks andmetodtluseks andnud. IKS § 21 alusel on isikul digus nduda
isikuandmete tootlemise Idpetamist, isikuandmete avalikustamise vOi neile juurdepéésu
voimaldamise l0petamist ning ka juba kogutud isikuandmete kustutamist voi sulgemist.

Tootlemise lubatavus saab tuleneda sellisel juhul vaid seadusest.

Isikul on digus lisaks kahju hiivitamisele nduda ka kahju tekitava tegevuse keelamist VOS §
1055 alusel. Sellise tegevuse keelamine on osalt suunatud ka tulevikku ning 6iguskaitsevahend
on rakendatav ka isikudiguste rikkumise korral. Noude eelduseks ei ole siin rikkuja siiii (nagu
eelnevalt kisitletud deliktindude korral).?®® Arvestada tuleb siinjuures VOS § 1055 16ikega 2,
mis seab talumiskohustuse. Tegevust tuleb taluda juhul, kui seda tuleks teha méistliku arusaama
jargi, nagu avaliku huvi korral, voimaldades isikul nduda kahju hiivitamist deliktisdtete alusel.
Vaadates mobiilirakenduse kasutuse eesmdrki, saab selline andmetoo6tlus olla lubatud vaid
oigusliku aluse olemasolul, ega ole paigutatav toodud erandite alla. Seega on kahju tekitava
tegevuse keelamise ndue tisna perspektiivikas. Kuigi tiiliptingimustes on sétestatud kasutajale
Oigus oma andmed kustutada, mis oleks lepingulises suhtes kohustuse tditmise ndue, ei pruugi
see olla suunatud vaid lepingu poole vastu, kui andmeid on juba edastatud kolmandale

tootlejale.

Nii on tarbijal vdimalik kasutada erinevaid vOimalusi oma oOiguste kaitseks, eelkdige
mittevaralise kahju hiivitamist lepingu rikkumise tagajarjel (nt rakenduse turvanduete tagamata
jatmine) voi kahjustava tegevuse keelamist (nt digusliku aluseta andmete jatkuval to6tlemisel).
Kiill voib tarbija nduete valik sdltuda kohaldatavatest kohtualluvuse normidest (lepinguline voi

lepinguvéline ndue).

2.2. Tarbija kahju hiivitamise ja kahju tekitava tegevuse keelamise noude
kohtualluvus ja sellistele nouetele kohaldatav digus

2.2.1. Tarbija kahju hiivitamise ja kahju tekitava tegevuse keelamise noude
kohtualluvus

Eelnevalt kasitleti Endomondo kasutamisega soetud tiiliptingimusi ning peamisi
probleemkohti. Tutvunud tingimustega ja soovides oma digusi kohtus kaitsta néiteks volitamata
tootlemise eest, tdusetub tarbijal jairgmisena kohtualluvuse kiisimus. Ta on valinud oma diguste
teostamiseks vastava ndude, kuid segadust voib tekitada asjaolu, et kostja asub tingimuste

kohaselt USA-s. Kuigi Endomondo tiitiptingimuste iildpunkt 16 suunab pooli heatahte margiks

253 VS 111 komm (2009), Ik 687-688, komm 3.1.
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lahendama vaidlusi vahekohtusse (American Arbitration Association),?®* v&i kasutama
Euroopa residendi puhul kohtuviliseks lahendamiseks EL-i platvormi,?® piiramata selgelt
samas ka poolte digusi hageda asukohariigi vdi Hollandi kohtus.?®® Té6 seisukohast on oluline
késitleda tarbija tsiviilhagi kohtualluvuse sétteid, kui isikul tuleb enda digusi realiseerida
kohtus. Illmselgelt tagaks tarbijate parema kaitse, kui vaidluste lahendamine oleks tarbija

elukohariigis. Et tarbija digusi tagada, tuleks seda digust kontrollida.

Tsiviilkohtumenetluse seadustiku (TsMS)%7 § 69 1ige 1 sitestab kohtualluvuse - isiku digust
ja kohustust kasutada oma menetlusdigusi kindlas kohtus. Rahvusvahelise kohtualluvuse
satetega on mddratud kindlaks, et Eesti kohus voib TsMS § 70 1digete 1 ja 2 jargi menetleda
asja iiksnes siis, kui ta on selleks pidev rahvusvahelise kohtualluvuse sitete jirgi?®®ning Kui

seadusest voi vilislepingust ei tulene teisiti.?>®

Oigusaktide hierarhias omavad rahvusvahelised lepingud prioriteeti riigisiseste seaduste ees
ning seda ka EL-i miirused.?®® Seega tuleb Eesti kohtul EL-i masruse ja kolmanda riigiga
sOlmitud vélislepingu puhul, 1dhtuda vilislepingu sétetest. EL-i siseselt aga vilislepingute

asemel EL-i madrust, tulenevalt miiruse rakendussétetest.?®!

USA-ga riikidevaheline digusabileping tsiviildiguslike vaidluste kohtualluvuse ja kohaldatava
oiguse osas puudub. Antud juhul on vdimalik ldhtuda TsMS § 70 1dike 4 punkti 1 alusel EL-i
tsiviil- ja kaubandusvaidluste kohtualluvust reguleerivast Euroopa Parlamendi ja ndukogu
midrusest (EL) nr 1215/2012 (Briissel 1 bis).?®? Briissel I bis méirus kannab just sellist
eesmarki, et tagada tarbijate ja toGtajate korgem kaitse, pidades pdhjendatuks, et teatud juhtudel

tuleks siiski kdesoleva miidruse teatavaid kohtualluvuse eeskirju kohaldada kostja alalisest

254 Punkt 16: ,, Except where prohibited, you and we agree to submit to the personal and exclusive arbitration of
disputes relating to your general use of the Services under the rules of the American Arbitration Association.
Arbitration is more informal than a lawsuit in court. .
2% Kohtuviline vaidluste lahendamise platvorm. Eesti tarbijale leitav siit:
https://webgate.ec.europa.eu/odr/main/index.cfm?event=main.home.show&Ing=ET (20.02.2017). Viidatud
platvormi aluseks olnud Euroopa Parlamendi ja ndukogu méarus (EL) nr 524/2013 , tarbijavaidluste
internetipdhise lahendamise kohta ning on suunatud siiski EL-i liikmesriikide vaheliste vaidluste lahendamisele,
mille osas on kontaktpunktil enk Tarbijakaitseametil kohustus vaidlust vahendada vaid EL-is olevate osapoolte
suhtes. On kaheldav, kas amet antud juhul vaidlust vahendaks.
256 P 16 erisus: ,,In addition, nothing in these Terms limits your rights to bring an action against Under Armour
in the local courts of your place of domicile, /../ or the courts located in the Netherlands “.
257 Tsiviilkohtumenetluse seadustik. — RT 1 2005, 26, 197 ... RT 1, 28.12.2016, 22.
258 RKTKo0 14.12.2012, 3-2-1-168-12, p 9.
259 TSMS § 70 Ig 2.
260 M. Torga. Rahvusvahelise kohtualluvuse kontrollimine Eesti kohtutes. — Juridica 2013/111, 1k 195.
261 Samas, Ik 196.
262 Buroopa Parlamendi ja ndukogu méirus (EL) nr 1215/2012, 12. detsember 2012, kohtualluvuse ning kohtu
otsuste tunnustamise ja tditmise kohta tsiviil- ja kaubandus asjades. — ELT L 351, 1k 1-32.

54



https://webgate.ec.europa.eu/odr/main/index.cfm?event=main.home.show&lng=ET

elukohast olenemata,?®® sh ka tarbijalepingute puhul, kus tuleb ndrgemat poolt kaitsta
soodsamate kohtualluvuse eeskirjadega kui iildised eeskirjad seda vdimaldavad (n6 soodsamad

sitted).2%4

Briissel I bis 1dhtub tarbijale ettendhtud kohtualluvuse soodsamatest sétetest, lahtudes eeldusest,
et hagi esitamine vilisriigis ei ole tarbijate poolt reaalselt kasutatav, kuna suurendaks no
norgema poole kohtukulusid, millega kaasneks suurem ajakulu ning kus tarbijal on keeruline
toimetada vodras kohtu- ja digussiisteemis, sh keele probleemid.?®® Briissel I bis artikkel 4
sdtestab iildise kohtualluvuse, ldhtudes kostaja elu-voi asukohast. Sellest teeb erisuse artikkel
6, mille kohaselt olukorras, kus kostja asukoht ei ole tiheski litkmesriigis, tuleb kohtu padevus
kindlaks maérata iga lilkmesriigi diguse kohaselt, kui artiklitest 18 Ioikest 1, 21 16ikest 2 voi
artiklitest 24 voi 25 ei tulenet teisiti. Autori hinnangul on artikkel 18 1dige 1 just USA-s asuva
kostja osas selliseks erisuseks, kus Eesti tarbijal on voimalik esitada lepingulisest suhtest
tuleneva ndude Kkorral hagi tarbija elukoha kohtusse, kuna artikli eelduseks on just teine
,»lepingu pool“. Ka juhul kui kostja tegevus on suunatud tarbija elukohariiki artikli 17 15ike 1
punkt ¢ alusel, on vdimalik lihtuda méddruse 4. jao sitetest, mis ei piira samas artikli 6
kohaldamist.?%® Viidatud 18ike punkt ¢ vdimaldab kohaldada tarbijale mdeldud kohtualluvuse
sdtteid, kui teenus on suunatud tarbija elukohariiki. Seda, millal tegevus on suunatud tarbija
elukohariiki, on EK mitmes kohtulahendis varasemalt kisitlenud Briissel 1 artikli 15

tolgendamisel.

Palmeri ja Alpenhofi?®” kaasuses rohutas kohus, et vorreldes Briisseli konventsiooniga muudeti
madruse sonastust just seetottu, et ildisem sOnastus tagab tarbijatele parema kaitse sidevahendi
ja elektroonika seadmete laialdase levikuga.?®® Kohus leidis, et pelgalt veebilehe kittesaadavus
ei ole tdlgendatav tarbija elukohta suunamisena.?®® Selliseks suunamiseks saab aga pidada
tahteavaldust, mille kohaselt on arusaadav, et ettevotja soovib astuda kaubanduslikesse
suhetesse. Kohus viitas, et kaaluda tuleb: millist kanalit kasutati, kus ettevotja tegutseb, kus on

tema asukoht, kas on &ra mérgitud rahvusvaheline kontaktnumber, kuulutus teiste riikide

263 Briissel I bis, pdhjenduspunkt 14.

264 Samas, pdhjenduspunkt 18.

265 A, Gali¢. Jurisdiction over Consumer, Employment, and Insurance Contracts under the Brussels | Regulation
Recast. Enhancing the Protection of the Weaker Party. University of Ljubljana. Austrian Law Journal, ISSN:
2409-6911, 2016, Ik 123. Leitav vorgus: http://alj.uni-graz.at/index.php/alj/article/download/67/79 (17.04.2017).
266 Briissel I bis, art 17 1g 1.

267 EK0 07.12.2010, C-585/08 ja C-144/09. Peter Pammer vs Reederei Karl Schliiter GmbH CO ning Hotel
Alpenhof GesmbH vs Oliver Heller .

268 | _jidetud kohtuasjades (Pammer) C-585/08 ja C-144/09, p 62.

269 Samas, p 72.
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tarbijatele otsingumootorites, erinevate domeenide kasutused, rahvusvahelise Klientuuri
mainimine, keele voi vadringu voimalused jne. Koduleht, mis kuvab nt infot nii eesti kui ka

soome keeles, viitab ettevdtja tegevuse suunatusele ka Soome. 2"

Sarnaselt eeltoodule, kui mobiilidppe pakutakse operatsioonisiisteemide veebipoodides, on
need suunatud Eesti tarbijale — info on osaliselt tdlgitud eesti keelde, voi on see kéttesaadav
inglise keeles ja kodulehe domeenildpp on ,,com®, ,,eu vdi ,,ee”. Sellist dri- voi kutsetegevuse
suunamist tuleb igal tiksikjuhul hinnata, antud juhul toetavad seda toodud alakriteeriumid.
Endomondo rakendust pakutakse Eesti tarbijale ning selle sissejuhatav info on rakenduste
veebipoodides eesti keeles, rakendus on vabalt kéttesaadav ja kasutatav. Vaadates kohtu antud
avaraid ja tarbijaid toetavaid tolgendusi ning seda, et médrusi tuleb tdlgendada sarnaselt, asub
autor seisukohale, et Endomondo tegevuse suunatuse Eesti tarbijale v3ib eclnevate
kriteeriumite alusel lugeda tdidetuks. Seega on voimalik ldhtuda nii artiklist 6, kui ka artiklist

17, mis viivad kdesoleval juhul samale tulemusele.

Seega kui Eestis elav tarbija sdlmib lepingu kolmandas riigis asuva teenuse pakkujaga, tuleks
juhul kui tarbija soovib teenusepakkuja vastu esitada lepinguga seotud hagi, méairata
kohtualluvus Eesti kohtus Briisseli I bis maaruse artikli 18 16ike 1 alusel, mitte riigisisese TSMS
§ 90 alusel.?’ Seega saab tarbija lepingulisest suhtest tuleneva ndude korral podrduda alati

Eesti kohtusse.

Lepinguvilise noude korral tuleb kaaluda samuti artiklis 6 sdtestatut. Arvestades, et esitada voib
ka lepinguvilise ndude ning Kostja ei asu liilkmesriigis, tuleb ldhtuda TsMS-i satetest. TsMS §
79 16ike 1 alusel tuleb iildise kohtualluvuse sitete alusel esitada hagi juriidilise isiku vastu
kostja asukoha jirgi. Seega ndude korral mis ei mahu lepingu eesmaérgi alla - nt kahju tekitava
tegevuse keelamine - kolmanda osapoole vastu, tuleb isikul tdna péorduda USA kohtusse,
arvestades kostja asukohariigi menetluslikke erisusi.?’? Seega sellisel juhul on lepingulise
suhteta pooled vordses olukorras. Autori arvates on kaheldav ka, et Under Armour Inc-i
tegevust saaks ldbi Endomondo rakenduse pakkumise Eesti tarbijatele tdlgendada Briissel I bis
madruse artikli 63 16ike 1 punkt ¢ alusel, kui teise poole peamist &dritegevuse asukohta Eestis.

Seega tuleb kehtiva diguse alusel pddrduda lepinguvilise ndude korral kostja asukohariigi

210 K. Sein. Tarbijalepingute kohtualluvuse probleemid Briissel I médruses. — Juridica 2014/11, Ik 132.

211 M. Torga. Briisseli I (uuesti sonastatud) médrus: kas pdhjalik muutus Eesti rahvusvahelises
tsiviilkohtumenetluses? — Juridica 2014/1V, Ik 310.

212 yOS § 1055 kui diguskaitse kahju tekitava tegevuse Idpetamise ndue voi edasisest toimingutest hoidumise
ndue (vordle nt TsMS § 79 vs § 94 (kahju hiivitamine)), art 5 1g 3.
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kohtusse. Kiill voib valikulise kohtualluvuse korral, digusvastaselt tekitatud kahju hiivitamise
hagi TsMS § 94 alusel, esitada ka kahju tekitanud teo toimepaneku voi kahju tekitanud
siindmuse toimumise koha voi kahju tekkimise koha jérgi, mis grammatilisel tolgendamisel
endas kahju tekitava tegevuse keelamist autori hinnangul ei sisalda.?”® Kuigi TsMS § 94
muudatus on lisatud seletuskirja kohaselt sarnaselt Briissel I miirusega,?’* on seadusandja seda
siiski kitsendanud kahju hiivitise ndudega, mitte ldhtunud eeskujuks olnud mééruse sonastusest
— kahju juhtum. Lahtuvalt Briissel I madruse tdlgendustest EK poolt, voib teo voi kahju koha
selgitamine olla ka iisna keeruline.?”® Autori hinnangul vdivad nii kahju tekitava teo kui ka
kahju tekitav siindmus toimuda vastutava tootleja poolt viljaspool Eestit, seega aitaks tarbijat
ainult kahju tekkimise tagajirje asukoht, mis isiku puhul vdib olla seotud Eestiga.
Andmetootluse juures voib aga oluliseks pidada just to6tlemise 1opetamise ndouet, mille osas

TsMS erisust ei sétesta.?’®

Tulevikku vaatavalt tuleks hinnata kohtualluvuse kontekstis ka andmekaitse tildmééruse
sitteid. Uldmiiruse artikli 82 1dike 1 alusel on andmesubjektil digus méiruses sitestatud
kohustuste rikkumise korral esitada andmet6otleja vastu nii varalise kui ka mittevaralise
kahjuhiivitise ndue. Uldméiruse artikkel 79 1dike 2 alusel saab andmesubjekt esitada
andmetootleja vastu hagi iildmddruse nduete rikkumise korral oma alalise elukohariigi
kohtusse. Selleks, et seda USA-s asuvat kostjat Eestis hageda, tuleks analiiiisida tildmaéruse
kohtualluvuse erisusi Briissel 1 bis méarusest. Kohtualluvuse osas viidatakse tildméaaruse

217 et madruse konkreetseid kohtualluvuse eeskirju, eelkdige andmetdotleja

pohjenduspunktis,
vastu hiivitise ndudediguse kasutamisel, ei peaks see mdjutama tildiseid kohtualluvuse eeskirju
(st Briissel I bis).?’® Mairus rakendub artikkel 3 18ike 1 alusel kolmandast riigist andmetdétleja
suhtes ka siis, kui to6tlemine on véljaspool liidu piire. Lisaks tdpsustab maéruse artikli 3 16ike
2 punkt a, et méadrust kohaldatakse ka olukorras, kus andmetootleja ei asu kiill EL-is, kuid
andmete tootlemine on seotud EL-is asuvatele andmesubjektidele kauba voi teenuse
pakkumisega. Sellise sdtte alla mahub ka Endomondo pakutav teenus, kusjuures teenuse

pakkumine ei olene sellest, et seda pakutakse tasu eest vdi tasuta.?’® Miirus on kohaldatav 1dike

273 Siite on konkreetselt digusvastaselt tekitatud kahju hiivitamise osas, vrd nt REOS § 50.

274 TsMSi ja sellega seotud teiste seaduste muutmise seaduse eelndu, 194 SE. Vastu vdetud 10.12.2008. Leitav
Riigikogu kodulehelt.

215 EK0 21.01.2015, C-441/13. Pez Hejduk vs EnergieAgentur. NRW GmbH (autoridiguste kiisimuses, kus isiku
pildid avaldati internetis).

276 Nt on REOS laiema sdnastusega, sitestades lihtsalt kahju (nt kahju hiivitamine vdi kahju tekitav tegu).

217 Uldmaérus, pdhjenduspunkt 147.

218 Autori mirkus: pdhjenduspunkti sdnastus pole kdige dnnestunum, sisuliselt on soovitud teha erisus iildisest
kohtualluvuse reeglist.

219 Tiiiiptingimused sisaldavad ka residentsuse pohist eristamist, seega on rakenduse pakkuja arvestanud
teadlikult nii EL-i kui ka teiste klientide poolt rakenduse kasutamisega.
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2 punkt b alusel ka olukorras, kui kolmanda riigi andmeto6tleja tegevuse tulemusel toimub EL-
I andmesubjektide jalgimine. Kuna Endomondo rakendus jélgib ka siinsete tarbijate kaitumist
(uneaja reziim, ldbitud jooksurajad, asukoha salvestus jms), on iildméddrus kohaldatav autori
hinnangul ka selle erisuse alusel. Igal juhul on ma&érus tunduvalt avaram, sitestades

andmetdotluse seotuse teenuse pakkujaga, mis autori hinnangul voimaldab laiemat késitlust.

Kuigi tldmiiruse pohjenduspunkt selgitab prioriteetsust Briissel 1 bis osas ,.eelkdige*
hiivitistega, tekib kiisimus lepinguviliste nduete osas, mida lepinguline suhe ei kata, nt
eelnevalt kisitletud VOS § 1055 alusel kahju tekitava tegevuse keelamine (iildméiruse artikkel
16 kui 0igus andmete parandamisele ja artikkel 17 kui digus olla unustatud, on mdlemad
suunatud senise andmetddtlemise lopetamisele). Arvestades lildmidruse eesmérki ning senist
kohtupraktikat, voib autori hinnangul mdista kohtualluvuse erisust siiski laiemalt, arvestades
jargnevalt viidatud EK tolgendusi. Kuna iildmédaruse kohtualluvus on iiks mééruse olulistest ja
sisulistest erisustest, tagades andmekaitsenduete efektiivsema kaitse asukohariigi kohtus, voib
jargnevate kaasuste pinnalt tuletada ning arvestada iildmééruse taotletavat eesmérki ning

pohjendada seeldbi ka kohtualluvuse laiemat késitlust.

Oigusaktide omavahelist mdju valdkonda reguleerivate méiruste vdi direktiivide ning iildiste
kohtualluvuse ja kohaldatava diguse méiruste osas, on kaalutud ka varasemalt.?®® Ingemar vs
Eaton Lenoard Tech lahendis?® arutas kohus EU direktiivi kohaldamist lepingule, mille
poolteks olid UK ja Kalifornia ettevdtted?®? ning kes olid valinud kohaldatavaks diguseks

Kalifornia c~)iguse,283

mis jattis aga EL-s asuva lepingupoole liidu digusega ettenihtud kaitseta.
Vastava erivaldkonna direktiivi artikkel 17 sétestas, et liikmesriigid votavad vajalikud
meetmed, et tagada kaubandusagentidele pérast agendilepingu 1dppemist kohase hiivitise voi
kahjutasu maksmise ning artikkel 19 sitestas, et lepingupooled ei vdi korvale kalduda

imperatiivsetest sitetest kaubandusagendi kahjuks enne agendilepingu 10ppemist.

Kohus kaalus, et antud direktiivi sétted on sdtestatud siseturu tagamisele ning artikkel 19 ei luba
ka teisiti kokku leppida. Lisaks oli kohtu arvates oluline, et sellise tingimuse seadmine

lepingutesse ei saa viia selleni, et direktiivi olulised sétted jadvad kohaldamata ning sidus

280 EK 22.10.2015, C-94/14, Flight Refund Ltd versus Deutsche Lufthansa AG, lennureisijate mairuse puhul, p
17: ,Lennureisijate médrus ei sisalda konkreetseid kohtualluvuse eeskirju selle mééruse kohaldamisega seotud
vaidluste puhuks.*

281 Koost. M. Cremona, H.-W. Micklitz. Private Law in the External Regulations of the EU. Oxford: University
press. 2016, Ik 94.

282 EK0 09.11.2000, C-381/98, Ingmar GB Ltd and Eaton Leonard Technologies Inc, p 2.

283 M. Cremona, H.-W. Micklitz (2016), Ik 94.
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seetdttu Ingmar-i tegevuse lihedalt EL-iga.?®* Seega mindi otsuses EL-i diguse kohaldamisel
iisna kaugele, et lahendada n6 diguslik konflikt. Sarnast késitlust illustreeris ka hiljutine Google
Inc and Google Spain juhtum,?3 kus leiti, et territoriaalne kohaldamisala tulenes andmekaitse
direktiivi artiklist 4.2

Kuigi viidatud lahendid néditavad kohaldatava oiguse ulatust, on autori hinnangul voimalik
arvestada kohtualluvuse tolgendamisel antud kisitlust nditeks andmekaitse direktiivist
tulenevate Oiguste tagamisel. Briissel I bis artikkel 67 sdtestab, et méddruse kohaldamisala ei
piira nende sétete kohaldamist, millega reguleeritakse kohtualluvust konkreetses valdkonnas ja
mis sisalduvad liidu digusaktides voi liidu digusaktide kohaselt tihtlustatud siseriiklikes
Oigusaktides. Autori hinnangul on koosmdjus sellega voimalik tdlgendada erisusteks ka
spetsiifilist valdkonda reguleerivaid miirusi. Uldméiiruse eesmirk on EL-i kodanike Kaitse
kolmandate andmetddtlejate rikkumiste vastu. Selle tdhusaks kohaldamiseks on sétestatud
eraldi kohtualluvuse norm. Nii leiab autor, et arvestades iildméaéruses soovitud territoriaalset
kohaldamisala, kus kolmanda riigi andmet6étlejad jargiksid samu ndoudeid, mida on kohustatud
jargima EL-1 andmetddtlejad ning arvestades soovi, tagada isikutele EL-1 digusaktides
satestatud Oigused ja senine tarbijat kui andmesubjekti soodustav késitlus, on andmesubjekti
nouete ulatus tildméaruses jaetud pigem lahtise loeteluna (sellele viitab ,,eelkdige®), lubades
igasuguse oOigustamatu andmetootluse rikkumisel, sh tootlemise keelamiseks pddrduda
andmesubjektil vastava hagiga Eesti kohtusse. Autori hinnangul on {ildmédiruse normide
rikkumisel kohtualluvuse erisuseks just tildméaaruses sétestatu, millele viitab méadruse eesmark

ja normi lai sOnastus.

Seega omab tulevikus joustuv andmekaitse tildmddrus kohtualluvuse osas prioriteeti Briissel I
bis ees ning andmekaitsealaste nduete rikkumise korral on andmesubjektil voimalik esitada nii
varaline kui ka mittevaraline kahjundue, sh andmet6otlemise keelamiseks andmesubjekti
elukohariigi kohtusse. Kokkuvdttes eelneva, siis ei ole tdnane diguskord lepinguvilise ndude
korral tarbijale nii soodne, kui seda vdimaldab tulevikus joustuv iildméérus, mis lubab ka
lepinguvilise ndude korral kasutada elukohariigi kohtualluvust. Uldméirus {ihtlustab erinevate
nduete erineva késitlemise, tagades liikmesriikides iihtse tolgendamise. Milliseks kujuneb

praktika, nditab aeg.

284 Case C-381/98, p 25.
285 M. Cremona, H.-W. Micklitz (2016), Ik 95.
286 Samas, |k 96.
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2.2.2. Tarbija kahju hiivitamise ja kahju tekitava tegevuse keelamise néuetele
kohaldatav 6igus

Eelnevalt sai késitletud olulisel hulgal Eesti ja EL-i digusnorme, mille puhul tekib digustatud
kiisimus, et kuivord saab Eesti tarbija eeltoodust siiski lahtuda. Rakenduse pakkuja on oma
iildtingimuste punktis 15 ette ndinud, et véljaspool EL-i olevate residentide suhtes kohaldatakse
Maryland’i 6igusakte (State of Maryland), tehes EL-i residentidele siiski selge erandi — Eesti
tarbija peaks lihtuma Taani digusest (accordance with Dutch law),?®” mida siinne tarbija ei

tunne.

Tarbijaid takistavad tohusaid kahju hiivitamise mehhanisme kasutamast tihelt poolt kohtukulud
ning teiselt poolt menetluste keerukus ja aegandudev iseloom. Uks viiest Euroopa tarbijast ei
poordu kohtusse, kui kahjuhiivitise ndutav summa on alla 1000 euro.?%® Seetdttu on oluline teha
vihemalt iiks samm tarbija Oiguste parema kaitsmise suunas ja tagada vdimalikult lihtne
menetlus, mis voib vahendada tarbijate ,.kdegaloomist”. Menetlust lihtsustab kindlasti see, kui
tarbija saab esitada hagi elukohariigi kohtusse ning lihtuda tuttavast elukohariigi digusest, mis

muidu ehk viahendaks rikkujate hagemist tarbijate hulgas veelgi.

Sarnaselt rahvusvahelise kohtualluvuse kontrollimisega tuleb rahvusvahelistes eradiguslikes
vaidlustes orienteeruda ka kohalduva &iguse kindlakstegemiseks nii Eesti vélislepingutes, EL-
I médrustes kui ka riigisisestes digusaktides. Sarnaselt kohtualluvuse médaramisel, omavad ka
siin rahvusvahelised lepingud prioriteeti riigi siseste seaduste, sealhulgas REOS-i suhtes.
Uldistatult voib ka siin 6elda, et EL-i médrused ei mdjuta kolmandate riikidega sdlmitud
vilislepingute kohaldamist, kuid asendavad liikmesriikide vahelistes suhetes riikide vahel
solmitud vilislepinguid.?®® Nagu mainitud, puudub antud juhul USA-ga vastavasisuline
rahvusvaheline leping. Sarnaselt TsMS-iga on ka REOS-e § 1 1dikes 2 toodud erisus, et REOS-
is sdtestatut kohaldatakse iiksnes ulatuses, mille osas ei ole sitestatud teisiti vilislepingus voi
EL-i méaarustes. Lahtuda saab § 1 1dike 2 punktidest 1 ja 2: Euroopa Parlamendi ja ndukogu

miirus (EU) nr 864/2007 lepinguviliste vdlasuhete suhtes kohaldatava diguse kohta (Rooma

287 Kasutustingimuste p 15 erisus: ,,If you are a resident of the European Union: These Terms shall be governed
by and construed in accordance with Dutch law, without regard to its conflict of law principles.*.

28 Euroopa Uhenduste komisjon. Roheline raamat. Kollektiivse hiivitamise mehhanismid tarbija jaoks. Briissel
27.11.2008, p 9. Leitav vorgus: http://eur-lex.europa.eu/legal-
content/ET/TXT/PDF/?uri=CELEX:52008DC0794&from=ET (02.04.2016).

289 M. Torga. Kohaldatava diguse ja selle sisu kindlakstegemine rahvusvahelistes eradiguslikes vaidlustes. —
Juridica 2014/V, Ik 408.
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11)>° ja Euroopa Parlamendi ja ndukogu miirus (EU) nr 593/2008 lepinguliste vdlasuhete

suhtes kohaldatava diguse kohta (Rooma I).2°! Olenevalt sellest, millise ndude liigi tarbija valib,
tuleb vaadata ka kohalduva diguse regulatsiooni — lepinguline voi lepinguviline (kisitletud

alapeatiikis 2.1).

Lepingulistes suhetes kaitsevad tarbijaid selle riigi Gigusaktid, kus on tarbija harilik
viibimiskoht ning millest ei saa kokkuleppel korvale kalduda. Rooma I alusel on lepingu kaitse
tagatud juhul kui tarbijaleping on s6lmitud tulenevalt sellest, et kutseala esindaja teostab selles
riigis oma majandus- vdi kutsetegevust.> Rooma | artikkel 6 1dige 1 sitestab
tarbijatelepingutele erisuse iildisest regulatsioonist.?®® Artikli 6 1dike 1 punkt b alusel on leping,
mille isik on sdlminud tarbijana, reguleeritud tarbija hariliku viibimiskoha &igusega, kui
teenuse pakkuja on suunanud oma tegevuse mis tahes viisil tarbija elukohariiki. Kuna driiihing

asub USA-s, tuleb Eesti diguse kohaldamiseks hinnata ka siin tegevuse suunatust Eestisse.

Juba mainitud Palmeri ja Alpenhofi kaasuses rohutas kohus, et kohtu poolt antav tdolgendus
peab olema sarnane (sel ajal kehtinud) Briissel I kui ka Rooma I mésrusega. °* Rooma |
artikkel 6 punkt b on né vilja to6tatud Briissel I regulatsiooni artikli 15 15ikest 1 punktist ¢,2%
mis sarnaneb Briissel I bis artikliga 17.2% Ka riik, kes ei ole niiteks Rooma I regulatsiooniga
ithinenud, peab arvestama asjaoluga, et suunates oma teenuse tarbija asukohariiki, kohaldatakse
Rooma 1 sitted,?®” arvestades poolte lepingulist suhet. Eelnevalt on t66 autor leidnud, et
Endomondo rakenduse pakkumist Eesti tarbijale saab késitleda pakkuja tegevuse suunamisena

Eestisse. Samas lubab Rooma I artikkel 6 10ige 2 valida lepingu pooltel ka kohaldatava Giguse.

Siinjuures on oluline vaadata veelkord eelnevalt viidatud Austria tarbijakaitseiihenduse

eelotsuse taotlust ning EK-i vastust sellele. EK kisitles oma otsuses ka tiiiiptingimust, millega

lepiti kokku kostja asukohariigi diguses, mitte tarbija elukohariigi diguse kohaldamises.?®®

29 Euroopa Parlamendi Ja Noukogu Méérus (EU) nr 864/2007, 11. juuli 2007 , lepinguviliste volasuhete suhtes
kohaldatava Giguse kohta ( Rooma IT). —ELT L 199.

291 Euroopa Parlamendi ja ndukogu méirus (EU) nr 593/2008, 17. juuni 2008 , lepinguliste vdlasuhete suhtes
kohaldatava diguse kohta ( Rooma I). — ELT L 177.

292 Rooma 1, pdhjenduspunkt 25.

293 Nimelt kohaldatakse tarbijalepingutele tarbija hariliku viibimiskoha digust, kui kostja tegutseb kutse-vdi
majandustegevuse raames tarbija elukohariigis artikkel 6 15ike 1, punkt a alusel vdi on suunanud oma tegevused
tarbija elukohariiki artikkel 6 16ike 1 punkt b alusel.

29 Liidetud kohtuasjad (Pammer), C-585/08 ja C-144/09, 07.12.2010.

29 Syeet & Maxwell. The European Private Internationl Law of obligations. Fourth Edition. Thomson Reuters,
UK Ltd. 2015, 1k 247, p 9-038.

2% 3. Leible. Article 6 Rome I and Conflict of Laws in EU Directives. EUCML 2015. Beck-Online, Ik 41.

2973, James. Rome 1: Shall we dance? Citation: 2 Law & Fin. Mkt. Rev. 113 2008, HeinOnline, Ik 120.

2% EKo C 191/15 (Austria tarbijakaitseiihendus), p 30, tingimus 12.
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Kohus leidis, et konkreetse lepingutingimuse ebadiglase iseloomu hindamisel ei tohi
kohaldatava diguse valik siiski piirata nende imperatiivsete sétete kohaldamist, mis on ette
nihtud selle riigi digusega, kus elavad tarbijad.?*® Liikmesriigi kohtu iilesanne on teha kindlaks,
kas konkreetse juhtumi asjaolusid arvestades vastab lepingutingimus heausksuse,
tasakaalustatuse ja ldbipaistvuse nduetele.3®® Kohus leidis, et pdhimétteliselt on kohaldatava
oiguse kokkulepe liidu digusaktidega lubatud. Rooma I médruse artikli 6 16ike 2 alusel on
pooltele antud oigus kokku leppida tarbijalepingu suhtes kohaldatavas oiguses, kuid seda
tingimusel, et tagatud on kaitse mis on tarbijale ette ndhtud tema elukohariigi nende

digusnormidega, millest ei saa kokkuleppel kdrvale kalduda.®0t

Nii saab tarbija lahtuda talle tuttavast Eesti 0igusest, kuna tiiliptingimuste regulatsioonist ei ole
lubatud tarbija kahjuks kokku leppida. Autori hinnangul saab siin lihtuda VOS § 35 Idikest 5.
Viimane sitestab, et VOS §-des 35-39 ja 4145 sitestatust tarbija kahjuks korvalekalduv
tingimus on tithine. Samuti ei tohi kokkulepitavad tingimused jddda ndorgemaks, kui nditeks
IKS-i nimetatud sitted, ndusoleku kriteeriumile voi kaebediguse tagamine jms. Tarbijale
tagatakse vdhemalt selline regulatsioon, millele ta vdis Eesti diguse kontekstis tugineda.
Soodsamaid sétteid peab olema voimalik kohaldada ka Taani 6iguse alusel. Autori hinnangul
viiks Rooma I maérusega saavutatavale tulemusele ka joustuv andmekaitse tildmaérus, mille
artikkel 3 ehk mille territoriaalne kohaldamisala on Briissel I bis artikliga 17 16ige 1 punkt ¢
ning Rooma I artikli 6 16ike 1 punktidega a ja b, iisna sarnane. Seega viiksid nii tildméarus kui
ka Rooma | kolmandast riigist kostja suhtes samale tulemusele. Lepinguvilise ndude puhul

madratakse kohaldatav 6igus Rooma II mééruse alusel.

Rooma Il ei sisalda eraldi aluseid internetiga seonduvate nduete kohta, kuigi sel teel vahetatakse
andmeid iilemaailmselt.>%? Sisulise reguleerimisala artikkel 1 1dike 2 punkt g alusel on Rooma
Il reguleerimisalast vélja jdetud lepinguvilised volasuhted, mis tulenevad eraelu
puutumatusest.®® Kuigi misiruse koostamisel sellise koosseisu sissearvamist arutati, ei
mahtunud see erinevate riikide pdrkuvate huvide tdttu miiruse kohaldamisealasse.3** Seega ei
kohaldu Rooma II méirus eraelu puutumatuse korral juba selles sdtestatud vélistuste kaudu.

Nagu eelnevalt ka mainitud, ei ole Eesti ja USA vahel ka vastavat riikidevahelist vélislepingut,

299 Samas, p 30, tingimus 59.

300 Samas, p 30, tingimus 65.

301 Samas, p 30, tingimus 66.

302 A, S. De Sousa Goncalves. The application of the Rome Il Regulation on the Internet torts. Citation: 7
Masaryk U. J.L. & Tech. 35. HeinOnline 2013, Ik 3.

303 Samas, Ik 4.

304 Samas, Ik 4.
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mis reguleeriks osapooltevahelisi tsiviilsuhteid. Kehtiva diguse alusel, nagu eelnevas punktis
sai kasitletud, alluks kahjustava tegevuse keelamise noue USA kohtule (kostja asukoht), kus
tuleks ldahtuda siis vastavatest USA kollisiooninormidest. Kui selles on edasiviide nt hageja
elukohariigile, siis kuuluks kohaldamisele kahju digusvastase tekitamise osas REOS § 50, mille
16iked 1 kui 2 suunaks kohaldama Eesti digust sarnaselt Rooma II iildsétetega (artikkel 4 1oige
1).3% Kuni iildmééruse jdustumiseni on vdimalik lihtuda kahju digusvastasest kahju hiivitamise

ndudest, mille osas ei ole iihtseid tdlgendusi, et ldhtuda saaks just isiku elukohariigi digusest.

Olukord paraneks autori hinnangul andmekaitse rikkumiste osas tunduvalt uue tldmédruse
valguses, sest nagu to66 autor varasemalt punktis 2.2.1. leidis, on vdimalik tarbija hagi korral
esitada hagi Eesti kohtusse ka kahju tekitava tegevuse keelamiseks — nn kustutamise, to6tlemise
16petamise ndue. Sellisele voimalikule otsekohaldamisele viitab ka varasemalt viidatud Google
Inc and Google Spain juhtum,®® kus libi andmekaitse direktiivi tdlgendati tootleja tegevust

selliselt, et EL-is asuva andmesubjekti kaitse oleks igal juhul tagatud.®"’

Ka Austria tarbijakaitseiihenduse kaasuses Amazon EU Sarl vastu, kasutas EK kohaldava
diguse kindlaksmddramisel just andmekaitse direktiivi sitteid.3%® Eelotsuses kiisiti, millist
digust tuleks kohaldada andmekaitse kiisimustes, mis tdusetusid tiiliptingimuste pinnalt.>®® EK
lahtus andmekaitse direktiivi artiklist 4, mis sétestab selle siseriikliku diguse kohaldamise, kus
vastutav tootleja asub. Sisuliselt on tegemist diguse konfliktiga, sest tekib kiisimus, kas tegemist
on antud juhul rahvusvahelise avaliku vO0i eradigusega ja millist mdju see site omab. EK
tolgenduse kohaselt on iga liikkmesriigi digus kohaldatav, kui andmet6dtleja asub vastavas
liikmesriigis.3'? Kahjuks ei ole kasitlenud kohus direktiivi koosmdju Rooma I médrusega (nt
artikkel 9 voi 23 alusel). EK on juba sisuliselt tdlgendanud direktiivi artiklit 4 kui {ihte
rahvusvahelise eradiguse normi, reguleerides kiill kitsalt andmekaitsealaseid kiisimusi®*! ning

mille asemele astub aasta pérast tildméérus.

395 TrtRnKo 24.03.2016, 2-15-11793, p 16. REOS § 50 1dike 1 kohaselt kahju digusvastasest tekitamisest
tulenevale noudele selle riigi digust, kus kahju tekkimise aluseks olev tegu tehti voi siindmus toimus. Samas
sitestab REOS § 50 1dige 2, et kui tagajirg ei saabu selles riigis, kus kahju tekkimise aluseks olev tegu tehti vdi
stindmus toimus, kohaldatakse kannatanu ndudel selle riigi digust, kus saabus selle teo voi siindmuse tagajarg.
306 Kohtulahendite kogumik, C-131/12 (Google Spain SL, Google Inc.).

307 Google Spain otsus, p 6, mis kisitles direktiivi artiklit 4, mis sétestas siseriikliku diguse kohaldamise.

308 Eko C 191/15 (Austria tarbijakaitseiihendus).

%99 M. F. Miiller. Amazon and Data Protection Law — The end of the Private/Public Divide in EU conflict of
laws? Case Note on CJEU, 28. July 2016, Case C-191/15 Verein fiir Konsumenteninformation v Amazon EU
Sarl. EUCML, Beck-Online 2016, 1k 217.

310 Samas, Ik 218.

311 Samas, Ik 219.
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Seega, kuigi Rooma II wvilistab eraelu puutumatuse oma Kkohaldamisalast, tuleb
kahjukannatanut kuidagi kaitsta,'? ning tina vdivad omada Rooma I ja II kdrval laiemat mdju
ka direktiivi sitted.®!® Sisuliselt tekib kiisimus Rooma I artikli 23 ning Rooma Il artikli 27
kohaldamisalast, kus kiisimusi lahendatakse otse erivaldkonnadiguse alusel.®'* Seega saab
tarbija Endomondo tegevuse korral Eestis tugineda tiana IKS-is sitestatud digustele (sh § 12).
Kiill vdimaldab selline tolgendus uue iildméaaruse valguses asuda autori hinnangul seisukohale,
et iildméadrus on erisusena kohaldatav selgelt ka kolmandast riigist kostja vastu selle artikli 3
16ike 2 alusel alati, kui aset leidis teenusega seotud to6tlemine EL-iS. Seega on autori hinnangul
erisuseks kohtualluvuse ja kohaldatava oiguse kontekstis. Nii on vOimalik tildmééruse
joustudes ldhtuda autori hinnangul tarbija hagi korral {ihest digusaktist - Eesti kohus ning

iildméérusega ettendhtud regulatsioon.

312 M. Cremona, H.-W. Micklitz (2016), Ik 98.
813 Samas, Ik 98.
314 Samas, Ik 102.
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3. ANDMEKAITSE INSPEKTSIOONI JA TARBIJAKAITSEAMETI
OIGUS ESITADA HAGI KOLMANDAS RIIGIS ASUVA KOSTJA
RIKKUMISE LOPETAMISEKS

3.1. Andmekaitse Inspektsiooni hagi esitamise digus andmekaitsealaste
rikkumiste lopetamiseks uue EL andmekaitse iildmééruse alusel

Uha enam ettevotteid tegutseb mitmes riigis korraga ning pilvandmetddtlus muudab
isikuandmete ja mis tahes ajahetkel nende tootlemiseks kasutatavate seadmete asukoha
kindlaks tegemise iiha keerulisemaks.'® Seetdttu on oluline tagada isikuandmete tShus Kaitse
nii EL-s kui ka viljaspool seda. IKS § 32 1oike 1 alusel teostab selle seaduse nduete tditmise
ile riiklikku ja haldusjarelevalvet AKI. Viimasel on erialateadmine andmekaitselistest
vajakajddmistest, inspektsioonile laeckuvad ka isikute kaebekirjad ning ta omab {ilevaadet
rikkujatest, kes andmekaitsendudeid eiravad. Tdna on inspektsioonil vdimalik kasutada
ettekirjutusi, mille menetlus voib olla lihtsam, kuid mille raamesse ei mahu artikli 82 16ikes 1
nimetatud kahju hiivitamise nduded, antud juhul Endomondo Kkui eradigusliku juriidilise isiku
vastu. Samas on inspektsiooni puhul tegemist haldusorganiga, kes jargib IKS-s satestatud
nduete tditmist nii avaliku kui ka erasektori andmetdotlejate poolt. Seetottu oleks autori

hinnangul asjakohane kasutada tildméirusega ettendhtud voimalust.

Kehtiv IKS inspektsioonile hagi esitamise digust ette ei nde. Olulise uuendusena vdimaldab
madrus isikul artikkel 80 10ige 1 esitada kaebuse artiklites 77, 78 ja 79 osutatud diguste kaitseks
ning artiklis 82 osutatud hiivitise saamiseks, volitades selleks enda nimel vastavat asutust voi
organisatsiooni. 3!* Andmesubjekti nimel vdib kaebuse esitada mittetulunduslik asutus,
organisatsioon vOi tihendus, mille pohikirjalised eesmérgid on avalikes huvides ning mis
tegutseb andmesubjekti Oiguste ja vabaduste kaitsmise valdkonnas. Inspektsioon on
Justiitsministeeriumi valitsemisalasse kuuluv asutus,®'’ kes tegutsedes oma pdhikirja alusel,
tdaidab artikli 80 15ikes 1 nimetatud kriteerimid. Sellisel juhul tekib autori hinnangul AKI-I

sarnane digus nagu seda on vdimaldatud tina Tarbijakaitseametile (TKA).38

315 Artikkel 29 alusel asutatud isikuandmete kaitse toorithm. Arvamus nr 8/2010 kohaldatava diguse kohta. Vastu
voetud 16.12.2010, 0836-02/10/ET, 1k 6. Leitav vorgus:
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wpl79 et.pdf (03.04.2017).

318 Kahju hiivitamine peab olema vastava liikmesriigi digusega ette néhtud (art 80 Ig 1).

317 Vabariigi Valitsuse seadus, § 59 1g3 p 1.

318 Nt on TKA mitmel korral kasutanud kollektiivhagi esitamise vdimalust (nt Elisa kaasus hiljuti), ometi VOS §
45 alusel antud vimalust vabatahtlikud organisatsioonid, ei kasuta. Voimalik, et aktiivne tegevus on seotud
organisatsioonide rahalise vOimekusega.
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Samas, ei ole selge milline oleks antud juhul AKI esitatava hagi kohtualluvus. Kuigi
ildméaruse pohjenduspunkt selgitab prioriteetsust Briissel I bis osas, on autori hinnangul
artikkel 79 10ige 2 rakendatav ka asutuse voi organisatsiooni esitatava hagi korral, millega
taotletakse kahju hiivitamist voi to6tlemise Iopetamist. Nagu eelnevalt tarbija hagi kohaldatava
oiguse kontekstis viidatud, on tegemist iihe valdkonna eriregulatsiooniga, mis ei tohiks hagi
esitaja isikust sOltuda, ega viia seeldbi erinevatele tulemustele. Vastasel korral ei tdidaks
asutustele voi organisatsioonidele antud esindusdigus enam oma eesmérki — seda voimalust ei

kasutataks, mis oleks ildmédéruse eesmarkidele vastupidine.

Lisaks on iildméiruse selgitustes toodud hagi esitamine samuti laialt, konkretiseerimata
siinjuures selle esitamiseks lubatud isikuid: ,,Vastutava todtleja voi volitatud tootleja vastase
hagi korral peaks hagejal olema voimalik esitada hagi kohtule litkmesriigis, kus on vastutava
tootleja voi volitatud todtleja tegevuskoht, voi andmesubjekti elukohariigis.“3*® Seega on
vdimalik lihtuda AKI tegevusel kasutada kohtualluvuse teist alternatiivi. Uldmiérus on oma
sisult mdeldud twhtlustamaks andmekaitsega seotud vaidlusi, et tagada liikmesriikides
ithesugune kisitlus. Kiill jaab edasise praktika tolgendada, kuidas méaératleda kolmandast riigist
parit kostja tegevuskoht, kui ta on oma tegevuse suunanud liikmesriiki, kuid siin juhatust ega

registreeringut ei oma.

Erivaldkonna regulatsiooni tohusust ja ulatust niitlikustab ka korduvalt viidatud EK antud
tolgendus andmekaitse direktiivi osas, mida kohus ei ole Rooma I ega Rooma II méddruste
valguses hinnanud. Austria tarbijakaitseiihenduse eelotsuse suhtes tehtud kohtulahend,3?°
késitles haldusorgani hagi ebadiglaste tiitiptingimuste keelustamiseks ja kohus leidis, et kuigi
hagi enda osas tuleks kontrollida kohaldatava diguse madramisel Rooma Il regulatsiooni, siis
hinnatavate tiiliptingimuste Sisu 0sas aga Rooma | méaarust. Viimane oli vajalik selleks, et
tagada tingimuste hindamine sama diguse alusel, olenemata sellest, kes hagi esitab.®?* Sisult on
tegemist veidi vastukdiva otsusega ning peamine mote oli kohtul, et kui tiiliptingimusi
analiiisida Rooma II art 6 16ike 1 alusel, kaasneks sellega risk, et kriteeriumid on isiku enda
hagiga vdrreldes, erinevad.®*? Kohus lihtus seega vordsuse Kriteeriumist ning kui lahendus
sdltuks sellest, kes hagi esitab, satuksid ohtu direktiivi 93/13/EMU eesmirgid, et tagada

ebadiglaste tingimuste vilistamine tarbijalepingutes.3?® Seega ei tohiks asja lahendamine viia

319 Uldmairuse pdhjenduspunkt 142,

320 EKo C-191/15 (Austria tarbijakaitseiihendus).
321 Samas, p 58.

322 M. F. Miiller (2017), 1k 217-218.

323 Samas, Ik 218.
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ka tulevikus tulenevalt hagi esitajast erineva olukorrani. Seetottu leiab autor, et nii kohaldatava
oiguse kui ka kohtualluvuse erisust on voimalik tdlgendada tarbija hagiga tihtselt. Kuna kohus
on kohaldanud direktiivi {isna laialt, vOoib sama késitluse alusel hinnata ka tildméaaruse
kohaldatavust ja selle eesmarke. Kui 1dhtuda vaid Rooma II médirusest, siis see kolmandast

riigist parit kostja puhul ei kohaldu ning tildméaruses sitestatud eesmargid jaaksid tditmata.

Kahetsusvédrselt ei ole digusaktide omavahelist kohaldamist méddruse osas eraldi avalikes
toddokumentides kisitletud.®?* Arvestades méiruse artikli 3 kohaldamisala, on see selgem Kkui
direktiividele antud tdlgendused, kohaldudes alati kui artikli 3 tingimused on tdidetud. Autori
hinnangul kohaldub tildméarus artikli 3 kohaldamisel ning sellise to6tlemise vaidlustamiseks
on voimalik esitada ka inspektsiooni hagi Eesti kohtusse. Kiill tuleks hinnata, kas
andmesubjektide isiklike diguste kaitsmiseks on tarvilik muuta ka korrakaitseseadust (KorS®?°).
Seni on andmekaitse inspektsioon eradiguslikesse vaidlustesse sekkumist véltinud, toetudes
KorS § 4 Idikele 2,2 mis kitsendab tunduvalt iildmiirusega loodetud eesmirke — just

tiksikisikutest ldhtuv huvi.3?’

Seega oleks inspektsioonile tagatud tulevikus Oigus, mille kasutamine on tarbija sitetega
vorreldes sama efektiivne — Eesti kohus, tildmaéruse regulatsioon. Inspektsiooni tugevuseks
voib autori hinnangul pidada organi erialateadmisi ning isikute kaebuste koondumist
andmekaitsenormide rikkumiste pinnalt. See voimaldaks nduete koondamist, mis tagaks
efektiivsema lahendamise kui iga iiksikisiku vaidlus. Lisaks on inspektsioonil kui haldusorganil

vahendid, et tdsiste andmekaitse normide rikkumisel otsustavalt sekkuda.

3.2. Tarbijakaitseameti digus esitada hagi tarbijate kollektiivsete diguste kaitseks

TKA-le on tédna antud padevus ldhtuvalt TKS § 21 16ike 2 punkt 8 alusel, nduda maakohtu
kaudu tarbijate kollektiivseid huve ebamdistlikult kahjustavate tiiiiptingimuste ja ebaausate
kauplemisvotete kasutamise keelamist ning tarbija digusi rikkuva muu tegevuse l0petamist.

VOS § 45 1dike 1 kohaselt vdib seaduses sitestatud isik voi asutus nduda ebamdistlikult

324 Eelndu tdddokumendid. European Parliament / Legislative Observatory, protcedure file, 2012/0011(COD).
Leitavad vorgus:
http://www.europarl.europa.eu/oeil/popups/ficheprocedure.do?lang=en&reference=2012/0011(COD)#tab-0
(20.04.2017).

325 Korrakaitseseadus. - RT I, 22.03.2011, 4 ... RT I,02.12.2016, 6.

328 AKI 31.08.2016. a otsus menetlusse mittevdtmise kohta. Vaideotsus isikuandmete kaitse asjas nr. 2.1-
3/16/1343.

327 \/t rohkem, 1. Pirnamégi. Eradiguse normid avaliku korra osana. — Juridica 2015/V1.
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kahjustava tiiliptingimuse kasutamise 15petamist. Eriseaduseks mis on aluseks TKA tegevusele
ning mis sitestab ameti padevuse olulise osa, on toodud TKS-s. Viimane annab TKA-le kolm
voimalust tarbijate huve kahjustava tegevuse 10petamiseks, millest tiiliptingimuste kontekstis
on asjakohane TKS § 65. Site annab TKA-le diguse podrduda hagiga maakohtusse, et [opetada
tarbijate kollektiivsete diguste rikkumine ja nduda rikkumisest hoidumist sh voladigusseaduse

§ 45 alusel, vdimaldades kauplejal enne ka arvamust avaldada.

Kuigi grammatiliselt on digus antud TKS-s vaid ebamdistlikult kahjustavatele tingimuste
vaidlustamisele, siis on direktiiviga kooskolas see, kui TKA saab seda oigust kasutada ka
iillatuslike vOi arusaamatute tliiptingimuste suhtes, et tuvastada nende lepingu osaks
mittesaamine.>?8 Sellise hagi esitamise diguse olemasolul vdiks eeldada, et TKA-le on tagatud
efektiivne voimalus turul tegutsevate ettevotete tiitiptingimuste vaidlustamiseks, milles need on
ebamdistlikud voi sisaldavad iillatuslikke tiitiptingimusi. Ametil on olemas vastav padevus ning
professionaalne teadmine erinevate ettevotete kohta lackunud kaebuste osas, kus amet vdib

kaaluda tiiliptingimuste hagemist.

Ameti hagi kohtualluvuse korral tuleks lihtuda TsMS-st,®?° kus teiste aktide prioriteetsus TKA
hagi korral puudub, sest tegemist on USA-s asuva ettevottega.>*® TKA hagi korral kuulub
kohaldamisele TsMS § 100, kui tiiiiptingimuste kasutamise 1dpetamise ndue.®3! Vastavalt
TsMS § 100 Ioikele 1, esitatakse ebamdistlikult kahjustava tiiliptingimuse kasutamise
Iopetamise voi tingimuse soovitajalt soovitamise 10petamise ja soovituse tagasivotmise hagi
kostja tegevuskoha jéargi, selle puudumise korral kostja elu- voi asukoha jargi. Kui kostjal ei ole
332

Eestis tegevus-, elu- ega asukohta, siis kohtusse, kelle to6piirkonnas tiitiptingimust kasutati,

tagades ametile menetluse Eesti kohtus. Kiill aga tekib kiisimus kohaldatava diguse valikul.

Ka siin voiks diguse valikul autori hinnangul ldhtuda eesmaérgist, mida tagada soovitakse.
Nimelt on ka TKA hagi korral eesmérgiks hinnata tiitiptingimuste Sisu, mida tuleb nii tarbija

enda kui ka tarbijaiihenduse esitatud kollektiivhagi korral, teha sama regulatsiooni alusel — ehk

328 vOS T komm (2016), Ik 258.

329 VOS T komm (2016), Ik 258

330 RKTKo 3-2-1-168-12. Kohtud keeldusid hagi menetlusse vdtmast pdhjendusega, et seda on pidev lahendama
Austraalia kohus, tuginedes sellele, et kostja elukoht on Austraalias. ,,TsMS § 70 Ig 1 sétestab, et rahvusvahelise
kohtualluvuse sétete jargi maédratakse, millal voib asja menetleda Eesti kohus. TsMS § 70 1g 2 jérgi allub asi
Eesti kohtule, kui Eesti kohus voib selle lahendada pédevuse ja kohtualluvuse sitete kohaselt voi kohtualluvuse
kokkuleppest tulenevalt, kui seadusest vdi vilislepingust ei tulene teisiti. Eesti ja Austraalia vahel ei ole sdlmitud
kohtualluvust puudutavaid vélislepinguid, seega tuleb 1dhtuda tsiviilkohtumenetluse seadustikust.

31 vOS 1 komm (2016), 1k 258, p 4.6.

%32 Samas, Ik 258.
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oiguse kohaselt, mille osas ei voi tarbijale kahjulikumalt kokku leppida (Rooma I, artikkel 6
16ige 2).3%% Seega peab kohus kohaldama neid digusnorme, millest ei saa tarbija elukohariigi
diguse kohaselt kokkuleppega korvale kalduda.3** Selline tulemus oleks kindlasti siinse tarbija
suhtes oiglane, kuigi kolmanda riigi kostja osas ehk ettearvamatu. VVaadates viidatud Google
Ind and Google Spain voi ka Ingmar-i kaasust on EK {iiritanud igal viisil kaitsta isikuid EL-is —

st et isikud on voinud loota EL-s kehtivatele regulatsioonidele.

Kuna REOS-i viljatodtamisel arvestati Rooma konventsiooni lepingudiguse normidega, peaks
need olema kooskdlas ka Rooma I médrusega, seades samuti erilise tdhelepanu alla tarbija- ja
to0lepingud.>®® Seega tuleb viidatud sitete alusel ldhtuda Eesti kohtul vastava vilislepingu
puudumisel ning Rooma II mittekohaldumisel, REOS-i vastavatest sitetest. Vaid juhul, Kui
vilisriigi diguse sisu ei ole koigile pingutustele vaatamata voimalik mdistliku aja jooksul
kindlaks teha, kohaldatakse Eesti digust (REOS § 4 1dige 4). Kohaldatava diguse osas mis on
antud kontekstis oluline, on vdimalik lihtuda EK antud tdlgendusest ja hinnata tiiliptingimusi
REOS § 36 alusel, kus diguse valik ei tohi viia selleni, et tarbijalt vietakse talle tema
elukohariigi imperatiivsete sdtetega tagatud kaitse (sisuliselt sarnane lahendus Rooma |
késitlusega). Suurem konflikt tekiks juhul, kui tarbija hagi korral kohalduks elukohariigi digus
ning ameti esitatud hagi korral kolmanda riigi Oigus. Tiiliptingimuste regulatsiooni
kohaldamine ei saa oleneda sellest, kes hagi esitab ning selline tulemus viiks olukorrani, mida
EK piiiidis erinevate liikmesriikide osas just viltida. Teise tulemuseni jdudes tuleks REOS-i
satteid muuta. Kuna hetkel tuleb 1dhtuda tdlgendusest, vdib organisatsioonide tegevussoov

takerduda ka normide ebaselguse taha.

Kuigi rahvusvaheline eradigus véljub lihe diguskorra motteviiside, juriidiliste arusaamade ning
meetodite raamest, iiritades hdolmata kdikvoimalikke diguskordi, millega diguslik vaidlus vdib
seonduda, muudab selline probleemiasetus digusharu ddrmiselt abstraktseks ning seega kohati
viiga komplitseerituks.>*® Autori analiiiisi 1dpptulemusena on TKA-1 vdimalik esitada hagi Eesti
kohtusse ning kohaldatava diguse valikul on vdimalik kasutada EK tdlgendusi, olgugi et EL-i

siseselt. Lisaks on autori hinnangul vdimalik iildméaéruse artikli 80 1dike 1 tahenduses késitleda

333 EKo C-191/15 (Austria tarbijakaitseiihendus): “ tarbijakaitse tase on direktiivi 93/13 artikli 8 kohaselt
litkkmesriigiti erinev, mistdttu tingimusele antav hinnang vdib kohaldatava diguse tottu erineda, isegi kui kdik
muud asjaolud on muidu samad (53)“. ,,Ebaiihtsus, mis tuleneks sellest, kui tingimuse suhtes kohaldatakse
olenevalt esitatud hagi liigist erinevat digust, kahjustaks direktiividega 2009/22 ja 93/13 taotletud eesmaérki
16petada tohusalt ebadiglaste tingimuste kasutamine (57).

334 EKo C-191/15 (Austria tarbijakaitseiihendus), p 70.

335 1. Nurmela, L. Almann jt. Rahvusvaheline eradigus. Loengud. Juura 2008, 1k 133.

33 Rahvusvahelise eradiguse seaduse seletuskiri, SE 120, 17.05.1999. a., Ik 11. Leitav Riigikogu eelndude
otsingust.
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ka TKA-d. Selliseks nditeks on ka eelnevalt késitletud Austria tarbijakaitseithenduse hagi

tiiliptingimuste vastu, kus hinnati ka tingimusi, mis kasitlesid andmekaitse norme.

Eelnev analiiiis nditas, et kolmandatest riikidest parit kostjate vastu ei ole digusruum kiill selge,
kuid ldhtuvalt EK antud tdlgendustest viiks autori hinnangul kohtualluvuse ja kohaldatava
oiguse rakendamine samale tulemusele tarbijale kohaldatava regulatsiooniga — menetlus
toimuks elukohariigis ning kohalduksid imperatiivsed sitted (sh VOS tiiiiptingimuste
regulatsioon). Sellele vaatamata vajaks tiiliptingimuste ja andmekaitse regulatsioon autori
hinnangul {ilevaatamist nii Briissel I bis, Rooma | kui ka Rooma Il osas, mis peaksid olema
aluseks kohtualluvuse ja kohaldatava diguse madramisel, ega saa jaada kohaldamisel korvale
erivaldkondade regulatsioonide tdlgendamisega. See tagaks iihtlase kisitluse erinevates
litkkmesriikides ning looks suuremat digusselgust. Sarnaselt tarbijale kohalduvate sdtetega on
vOimalik luua soovitud lahendused ka andmekaitse valdkonnas, né andesubjekti harilik

viibimiskoht, sh kolmandast riigist kostjate osas.
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KOKKUVOTE

Antud magistrit66 eesmark oli analiiiisida mobiilidpi Endomondo tiiliptingimuste digusparasust
Eesti diguse kohaselt, eelkdige hinnata tarbija ndusoleku kehtivust vaadeldavate tiiliptingimuste
kontekstis. Lisaks analiiiisiti tarbija voimalusi oma Oiguste kaitsel, kui andmetdotleja rikub
andmekaitse ndudeid ning nduete kohtualluvust ning kohalduva diguse kiisimust kolmandas
riigis asuva kostja suhtes. Viimase osas analiilisiti lisaks ka AKI ja TKA hagi esitamise
voimalusi, kui kostja asub viljaspool EL-i, et vorrelda haldusorganite vdimalusi

andmesubjektide huvide kaitsel.

Analiiiisi alguses seotud t60 esimeseks hiipoteesiks oli, et Endomondo {ild- ja
privaatsustingimused ei ole piisavalt selged VOS § 37 1dike 3 tihenduses vdi kahjustavad
tarbijat ebamdistlikult ning on tiithised VOS § 42 1dike 1 vdi 16ike 3 alusel. T66 teiseks
hiipoteesiks oli, et koige efektiivsem on isikudiguste rikkumisel tarbija enda esitatav hagi, kuna
just tarbijale on voimaldatud kdige soodsamad kohtualluvuse ja kohaldatava diguse sitted.

Magistritdos joudis autor alljargnevatele jareldustele.

Tarbija kui andmesubjekt annab kiill diguse oma personaalset infot toddelda, kuid probleemiks
on nende vihene osalus lepingutingimuste labirddkimistel, seega voivad tingimused esindada
kindlaid huve ega pruugi vastata just tarbija ndudmistele. Kuigi Endomondo on elustiili- ja
heaoludpp, toodeldakse selles ka isiku delikaatseid ehk terviseandmeid. Tarbijale pakutav
tehniline lahendus pakub v&imalust oma elustiili parandamiseks ja teatud graafikute
jéalgimiseks, mille eesmérgiks on, et inimene teeb neist ldhtuvalt targemaid heaolu ja elustiili

otsuseid, kuid mitte tagada ,,paremat tervist®.

Oiguskantsleri hinnangul ei keela kehtiv IKS ndusoleku votmist tiiliptingimustes, kui on
jargitud IKS § 12 nimetatud ndusoleku kriteeriumeid. Uus andmekaitse tildmddrus viitab
selgelt, et vastutava to6tleja poolt ettevalmistatud ndusolekuavaldus peaks olema kooskdlas
ndukogu direktiiviga 93/13/EMU, mis sitestab ebadiglased tingimused tarbijalepingutes.

Sellise kinnituse mis tahes osa, mille puhul on tegemist méaruse rikkumisega, ei ole siduv.

Analiitisi tulemusel leiti, et tingimus, kus liitudes rakendusega antakse koheselt ka ndusolek
sotsiaalmeedia konto andmete kasutamiseks, sh profiilipildi, sdprade listi jms, ei ole kooskdlas
nousoleku ithemottelisuse kriteeriumiga, sest lisaandmete saamiseks olevat nousolekut
eeldatakse. Tarbija ilmselt sellist infovahetust rakenduse allalaadides ei eelda ning vdimalus

see hiljem tagasi votta, el muuda juba toimunud andmetodtlust kehtivaks. Selline lisaandmete
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tootlemine ei ole vajalik lepingu tditmiseks ning ndustumisel sellise andmetdotlusega
tiiliptingimustes, mis tagab koheselt juurdepédédsu enamale andmehulgale kui rakenduse eesmérk

seda lubab, on keskmisele tarbijale pigem iillatusliku sisuga, ega saa seetottu lepingu osaks.

Endomondo kasutamisel annab tarbija tihtlasi ndusoleku oma isikuandmete to6tlemiseks nil
USA-s kui ka teistes riikides - kus riikide ring ning to6tlemise eesmérk, on tarbijale teadmata.
Seega puudub vastus, millised andmed, kellele ning mis eesmérgil edastatakse. Selline tingimus
ei ole kooskolas nousoleku teadlikkuse ja konkreetsuse kriteeriumitega, kuna ndusolekuks ei
vO1 olla niivord tildsOnaline luba. Teadlik ndusolek eeldab arusaamist andmegruppidest ning
tootlejate ringist. Ka selline laiaulatuslik andmeedastus on keskmisele tarbijale pigem
iillatusliku sisuga. Olgugi, et USA osas on kehtiv komisjoni otsus vajaliku kaitsetaseme
toenduseks olemas, ei pruugi see olla tagatud riikide osas, kuhu rakenduse pakkuja neid
omakorda edastab. Selleks, et tarbija saaks teha teadliku otsuse voi oskaks kasutada vajalikke
Oiguskaitsevahendeid, peab tal olema iilevaade andmetodtluse ulatusest. Seetdttu ei ole
nousoleku tingimused ka sellise andmetd6tluse puhul tdidetud ning tegemist on keskmise tarbi

mdistes iillatusliku tingimusega VOS § 37 16ike 3 tdhenduses.

Ka uue tildméddruse valguses on lubatud delikaatsete isikuandmete edastamine riiki, mille
kaitsetase ei ole komisjoni poolt heaks kiidetud. Selline andmet66tlus on lubatud ka lepingu
taitmiseks, mida seni oli 1KS-ga piiratud. Lepingu tditmisena ei saa tagada profiilipiltide,
soprade listi, helisalvestiste vims to6tlemist ja edastamist kolmandatele osapooltele, kui need ei
seostu ldhedalt rakenduse eesmérgi tditmisega. Selline todtlemine saab olla holmatud eraldi
antud ndusoleku alusel, mis peab vastama ndusoleku tingimustele. Seega ei ole selline tingimus

kehtiv ka uue aluse tekkides.

Sarnaselt eelnevaga on sama ulatuslik tiitiptingimus pakkumiste koostamiseks, kus andmete
hulk ja koostoopartnerid, on tarbijale teadmata. Andmekaitse toorithm on selliseid tingimusi
tauninud ka populaarsete suhtlusvorgustikega liitumisel, kus tarbijalt vdidakse
suhtlusvorguteenuse kasutamise registreerimisel nduda ndusolekut kaitumispohise reklaami
saamiseks, esitamata tdpsemaid selgitusi ega alternatiivseid voimalusi. To6rithma hinnangul
kujutab see endast tdsist eraclu puutumatuse rikkumise ohtu, kui delikaatseid andmeid, sh
terviseandmeid kasutatakse kditumispohise reklaami edastamise eesmaérgil. Tundlike andmete
puhul antav nd eeldatav ndusolek ei ole ka selgesdnaline ning hilisem vdimalus andmetdotlus
keelata, ei ole kooskdlas selgesdnalisuse ndudega. Tehnika areng nduab ka ndusoleku hoolikat

arvesse vOtmist, seda eriti interneti kontekstis. Kui reklaamipakkujad kasutavad ja pakuvad
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huvikategooriatel pdhinevaid reklaame, mis pdhinevad delikaatsetel andmeid, peavad nad
jargima delikaatsete isikuandmete to6tlemiseks ettendhtud tingimusi. Ainus diguslik alus, mis
muudaks andmeto6tluse sel juhul seaduslikuks, oleks sOnaselge ja eraldiseisev ning enne
andmeto6tlust, antud ndusolek. Vastavate kampaaniate tegemisel ei ole vaja toddelda isiku
nime voi nditeks profiilipilti, kuna need ei ole eesmérgi tditmiseks otseselt vajalikud, seetottu
ei saa niivord laiaulatuslik ndusolek olla isiku suhtes kehtiv VOS § 37 Idike 3 alusel. Kui
otseturustaja soovib saata koostdOpartnerite ja tiitarettevotete pakkumisi, Siis tuleb need
ndusoleku votmisel viidata kolmandate isikute nimekirja sisaldavale vorgulehele voi
voimaldada teha vastavad valikud enne 10plikku teenuse kasutusega ndustumist (nd accept

vajutatakse peale seda kui platvorm voimaldas soovitud valikud sobivalt no ,linnutada®).

Andmekaitsenormidega ei pruugi olla kooskdlas ka tdhtajatu kasutuslitsents isikuandmete
kasutamiseks iikskoik mis eesmérgil, millega piiratakse andmesubjekti digust oma andmeid
kustutada (n6 digus unustusele). Tingimus, mis rikub oluliselt osapoolte diguste ja kohustuste
tasakaalu, on tithine VOS § 42 Idige 1 alusel. Samuti ei pruugi kehtida tingimuste punkt, millega
rakenduse pakkuja piirab oma vastutust kahjude korral 1000 dollariga, seda ka andmelekke
korral, kuigi privaatsustingimusi lugedes lubatakse tehniliste ja organisatoorsete vahenditega
andmeturvalisus tagada. Eesti diguse kohaselt ei ole lubatud vastutust vilistada tahtliku voi
raske hooletuse korral (VOS § 106), samuti kui piiratakse vastutust summaarselt voi

vilistatakse teatud liiki kahju iildse (VOS § 42 1dige 3 punkt 1).

Seega on tiiliptingimustesse integreeritud ndusoleku puhul autori hinnangul keeruline tiita
koiki nousolekule sdtestatud tingimusi. Kuigi teatud tingimuste arusaadavust on vdimalik
parandada 1abi viidete kodulehel (nt koostddpartnerid, riigid kuhu andmed edastatakse,
pakutavate reklaamide kategooriad jms), ei ole koiki kriteeriume siiski pelgalt tiiliptingimuste
taiiendamisega voimalik saavutada. See oleks vdimalik, kui arendajad pakuks vastavaid tehnilisi
lahendusi ning mis autori hinnangul pole sugugi voimatu eesméirk. See tdhendab aga ka
ndusoleku platvormi modelleerimist, millesse tdna arendajad panustada pole soovinud.
Arvestades aga uue iildmédédruse valguses andmekaitse nduete rikkumiste voimalikke tagajirgi,

tuleks teenuse pakkujatel oma tiiliptingimusi ning IT-arendusi vajadusel tdiendada.

Olenevalt rikkumise sisust, saab andmesubjekt ldhtuda kas lepingulise voi lepinguvilise ndude
valikust. Kuna isiklike diguste rikkumisega varalist kahju siiski ei kaasne, voi on seda keeruline
toendada voib digusliku aluseta andmetdotluse korral tulla kone alla eelkdige mittevaralise

kahju hiivitamise ndue. PGhiseaduse § 26 sétestab, et eraelu kaitse iiheks oluliseks valdkonnaks
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on isikuandmete kaitse. Seetdttu leiab autor, et arvestades valdkonda, teema olulisust ning iiha
kasvavat andmekaitseraamistiku ideed, voib asuda seisukohale, et sellise riski realiseerumine
voib teatud nduete korral olla enamasti ka lepingulise kohustuse eesmirgiga kaetud. Kui
rikkumise tagajédrg ei olnud siiski ettendhtav vdi seda piirab rikutud kohustuse eesmirk, on
tarbijal voimalik tugineda lepinguvilisele kahjundude esitamisele VOS § 1045 1dige 1 p 4 ja §
1046 vdika VOS § 1045 1dige 1 punk 7 voi 8 alusel. Lisaks kahju hiivitamisele saab rakenduse
kasutaja nduda kahju tekitava tegevuse keelamist (VOS § 1055).

Tarbijal on voimalik esitada lepingust tuleneva ndude korral oma hagi kolmandast riigist kostja
vastu oma elukohariigi ehk Eesti kohtusse (Briisseli I bis, artikkel 18 16ige) ning tugineda Eesti
imperatiivsetele sitetele (Rooma I, artikkel 6 16ike 1 punkt b ja 16ige 2). Arvestades seda, et
esitada voiks ka lepinguvilise ndude (nt tegevuse keelamine) ning kostja ei asu lilkmesriigis,
tuleks téna tarbijal poorduda ldhtuvalt TSMS-i sétetest, kostja asukohariigi kohtusse (TsMS §
79 16ige 1), kus méadratakse kohaldatav digus lahtuvalt asukohariigi kollisiooninormidele.
Seega ei ole siin tdna tarbijale oluliselt soodsamaid sétteid voimaldatud (v.a kahju hiivitamise
noudel, TsMS § 94). Kiill aga on t66 autori hinnangul tarbija olukord tunduvalt parem ja selgem
kolmandast riigist andmetodtleja suhtes iildmééruse joustudes. Selle artikkel 3 10ige 2 punktid
a ja b ldhtuvad kolmandas riigis asuva andmetootleja suhtes sarnasest késitlusest, nagu on
tarbijale kohaldatavad erisused Briissel I bis ja Rooma I miirustes. Uldméiruse artikkel 79
16ike 2 alusel saab andmesubjekt poorduda andmetootleja vastu varalise ja mittevaralise

kahjundudega oma elukohariigi kohtusse.

Tulevikus joustuv andmekaitse iildméaarus omab kohtualluvuse osas prioriteeti Briissel I bis ees,
kuna autori hinnangul on iildméaruse selgitustes toodud ,,eelkdige” pigem lahtisele loetelule
viitav, mis lubab hageda Eesti kohtus ka muude iildméiruse nduete rikkumise korral,
piirdumata vaid kahju hiivitisega. Nii on vdoimalik andmesubjektil esitada Eesti kohtusse nii
lepinguline kui ka lepinguviline ndue — nt ka kahju tekitava tegevuse keelamine, et peatada
diguslikku aluseta andmetdotlus. Uldmisruse regulatsioon lihtub sarnasest erisusest nagu on
tarbijale antud Briissel I bis artikliga 17 16ige 1 punkt c ja artikkel 18 ning Rooma I artikli 6
16ike 1 punktidega a ja b - nd ,,suunatuse* pohimote. Nii on vdimalik {ildmédiruse joustudes ja
arvestades seniseid EK tdlgendusi andmetdotusele, ldhtuda ka tildmédédrusest kui erivaldkonda
reguleerivast digusaktist Kiill ei ole EK seni kommenteerinud sellise késitluse koosmdju néiteks
Rooma | ja Il sdtetega (vastavalt artiklid 23 ja 27). Toetudes kohtu tdlgendustele, on vdimalik
lahtuda andmekaitse normide puhul kui valdkonna erisustest, mis on kohaldatavad vaid siiski

kitsalt andmekaitset puudutavas osas. Nii on vdimalik iildmdiruse joustudes ldhtuda autori
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hinnangul tarbija hagi korral iihest digusaktist - Eesti kohus ning iildméirusega ettendhtud

regulatsioon.

Lisaks analiiiisiti t66s AKI ja TKA kui haldusorganite voimalikku tegevust andmesubjekti
huvide kaitsel ning nende voimalust esitada isikute diguste kaitseks tsiviilhagi. Kehtiv IKS
inspektsioonile hagi esitamise digust ette ei nde. Olulise uuendusena voimaldab isikul mééruse
artikkel 80 10ige 1 esitada kaebuse artiklites 77, 78 ja 79 osutatud diguste kaitseks ning artiklis
82 osutatud hiivitise saamiseks, volitades selleks enda nimel vastavat asutust voi
organisatsiooni. Sellise asutusena on voimalik késitleda ka Justiitsministeeriumi valitsemisalas
olevat inspektsiooni. Sellisel juhul tekib autori hinnangul AKI-1 sarnane digus nagu seda on
vdimaldatud tina TKA-le. Uldméiiruse selgitustes on hagi esitamine toodud Ilaialt,
konkretiseerimata siinjuures selle esitamiseks lubatud isikute ringi. Kuna tegemist on iihe
valdkonna eriregulatsiooniga ning diguste kaitse ei tohiks soltuda hagi esitaja isikust, ega viia
seeldbi erinevatele tulemustele, on voimalik 1dhtuda ka sellise organisatsiooni tsiviilhagi korral
madruse artikli 79 10ikest 2. Kiill tuleks hinnata, kas andmesubjektide isiklike diguste
kaitsmiseks on tarvilik muuta ka korrakaitseseadust. Seni on andmekaitse inspektsioon
eradiguslikesse vaidlustesse sekkumist véltinud, toetudes just KorS § 4 Ioikele 2, mis kitsendab
tunduvalt ildméddrusega loodetud eesmirke — just iiksikisikutest lahtuv huvi. Inspektsiooni
tugevuseks voib pidada erialateadmist ning isikute kaebuste pinnalt nduete koondamist, kui iga
iiksikisiku noudeid. Lisaks on inspektsioonil kui haldusorganil vahendid, et tosise andmekaitse

normide rikkumisel otsustavalt sekkuda.

TKA voib juba tdna TKS § 65 alusel hagiga maakohtusse poorduda, et lopetada tarbijate
kollektiivsete diguste rikkumine ja nduda rikkumisest hoidumist sh VOS § 45 alusel. Kuigi
TsMS-i alusel on voimalik hagi esitada Eesti kohtusse, voib osutuda keeruliseks vastava
kollisiooninormi valimine. Eesti kohtul tuleb vastava vilislepingu puudumisel ning Rooma II
miiruse mittekohaldumisel, lihtuda REOS-i vastavatest sitetest. Kuigi autori analiiiisi
I6pptulemusena on TKA-1 vdimalik esitada hagi Eesti kohtusse, ldhtub kohaldatava diguse
valik suuresti seni antud EK tdlgendustest EL-i siseselt. Tiiliptingimustele antav hinnang ei saa
erineda ldhtuvalt sellest, kes hagi esitab. Nii ei saa tarbijale kohaldatavad sitted ja TKA
esitatava hagi korral, kohalduda erinev digus. EK on oma otsuses viidanud, et tarbijaiihenduse
ettekirjutust taotleva hagi suhtes tuleb kohaldad Rooma I artikli 6 1dikes 2 nimetatud erisust,
ehk tarbijale tuleb tagada elukohariigi diguse imperatiivsed sétted. Nii on voimalik ka TKA
hagi hindamisel lihtuda TsMS § 100 ning REOS § 36 sitestatust. Autori hinnangul ei ole

vilistatud késitleda ka TKA-d kui organisatsiooni ildmééruse artikli 80 15ike 1 valguses — kui
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organisatsioon kes tegutseks isikute nimel. Selliseid néiteid on teiste riikide pinnalt, nt viidatud
Austria tarbijakaitseithenduse kaasus, kus tiiliptingimuste hindamisel tuli kohaldada
andmekaitset puudutavates punktides andmekaitse direktiivi sitteid. Ilmselt eeldab see

tulevikus kahe haldusorgani head koost6od.

Seega, jouaks TKA hagi kolmandast riigist kostja osas samale tulemusele tarbijaga.
Lepinguvilise ndude korral ei ole tarbija tdna soodsamas seisus, mis aga muutub tildméaruse

joustudes. Loomulikult peab iildméédruse kohaldamispraktika seda kinnitama.

Autori hinnangul vajaksid vastavad médarused — Briissel 1 bis, Rooma I ning Rooma II -
kolmandast riigist périt kostja osas iilevaatamist. Maérused on eelkdige aluseks kohtualluvuse
ja kohaldatava diguse méidramisel, ega saa jddda korvale erivaldkondi reguleerivate direktiivide
ja méadruste tdlgendamisel, v4i vastasel korral tuleks digusloomes tagada, et vastavad erisused
sisalduvad konkreetselt erivaldkondi reguleerivates Oigusnormides. See tagaks iihtlase
késitluse erinevates liikkmesriikides ning suurendaks Gigusselgust, et tdsta vastava padevusega

organisatsioonide tegutsemise efektiivsust.

Seega leidis esimene piistitatud hiipotees kinnitust. Rakenduse tiiliptingimused ei vasta tina
taiclikult ndusoleku kriteeriumitele. Lisaks ndustub siin t66 autor AKI-ga selles osas, et
taielikult tiitiptingimustesse integreeritud ndusoleku korral ei ole vdimalik alati ilma tehnilise

toeta tagada, et ndusolek oleks antud vabatahtlikult ja teadlikult.

To6o6 teine hiipotees, mille kohaselt on tarbijale tagatud soodsamad sitted isiku hagi korral ei
leidnud osaliselt kinnitust. Nimelt ei ole tarbijale tdna tagatud alati mugavat lahendust
kolmandast riigist parit kostja vastu (nt t6otlemise keelamine), sest kohaldub kostaja
asukohariigi kohtualluvus. TKA-I on aga vdimalik hageda tarbijaid kahjustavaid tiiliptingimusi
Eesti kohtus. Lisaks on TKA puhul tegemist padeva asutusega, kellele on tagatud avalikud
ressursid. See vdimaldaks vaidlustada Endomondo tiiiiptingimusi efektiivsemalt, kui igal
iiksikisikul endal. Kiill muutub poolte olukord siis, kui joustub iildméérus, mille jarel on
tarbijale tagatud igasuguse noude korral (lepinguline, lepinguviline) Eesti kohtualluvus ja
tildmédruses sitestatud normide kaitse. Kiill voib isikute aktiivne tegevus takerduda autori
hinnangul viahese teadmise ning puudulike ressursside taha. Seetottu tuleks kaaluda tildméaéruse

valguses ka AKI vastava padevuse rakendamist.
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PROTECTION OF RIGHTS OF ESTONIAN CONSUMER AS DATA SUBJECT IN
RELATION WITH MOBILE APPLICATION PERSONAL DATA USAGE - AS
SHOWN BY ENDOMONDO

SUMMARY

A smart device is closely connected to a specific individual, which means that, for instance, by
allowing location sharing, the service provider gets an overview of the habits and behaviours
of the device owner. According to the health section of newspaper Postimees, Endomondo is
among the top seven applications suggested for the users to download, which means it is known
to Estonian users. Endomondo is an application that can be used in smart phones and watches,
and it supports an individual during training. You can monitor your results and compare and
share these with others. Endomondo is not a medical device but the data collection method and
amount of the collected data make it possible to draw conclusions about the person’s lifestyle
and health. Thus, the admissibility of the processing must be assessed in the context of the
current Personal Data Protection Act (PDPA) and the new European Parliament and the Council
regulation (EU) 2016/679 of 27 April 2017 enforced on 25 May 2018 on the protection of
natural persons with regard to the processing of personal data and on the free movement of such

data (regulation).

Development of technology makes the contracts signed with the consumers more complex and
the limits in data processing regulation become more unclear. The consumer’s unawareness of
precise data processing leads to the situation where they cannot use proper legal remedies.
Privacy policy is often too ambiguous about data collection and its further use or the conditions
are difficultly phrased and too long. Contract terms cannot be negotiated in case of applications.
Consumer as the data subject gives the right to process their personal data, but the problem is
their small role in contract term negotiations, which means the terms may represent some

certain interests and may not meet the consumer’s requirements.

Health data is not only the data received during a health care service and such interpretation
would considerably narrow the limits of processing delicate personal data. Parties to collecting
and forwarding health data may be a doctor and a patient, but it is not necessarily so. The data
can be forwarded to private entrepreneurs who offer the consumers a certain technical capability
to improve one’s lifestyle and follow some charts with the aim to influence the person to make

better well-being and lifestyle choices, but which do not ensure “a better health”. Among the
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latter are applications with a direct or indirect purpose to promote healthy behaviour and
improve people’s health, quality of life and well-being. Single numbers such as body mass or
height should not be considered health data. However, if such data is entered periodically or if
other criteria, such as age, gender or other data, is added to it, then this helps to determine more
specific health risks and in this case, this would be considered health data. It is not a medical
device, but the data collection method and amount of the collected data (results, heart rate,
activity along with age and other data) enable to draw conclusions, whether wrong or right,
about the person’s lifestyle and health. Therefore, it can be said that Endomondo also collects

health data. Legality of processing of personal data in the context of standard terms is assessed.

This thesis analyses the main problem areas of the standard terms, considering also the
regulation. According to both the European Parliament and the Council directive 95/46/EC of
24 October 1995 on the protection of individuals with regard to the processing of personal data
and on the free movement of such data article 2 clause h adopted in PDPA (henceforth the data
protection directive) and clause 4 (11) of the general data protection regulation, the agreement
must be freely given, specific, informed and unambiguous indication of the data subject's
wishes by which the person signifies agreement to the processing of personal data relating to

them.

The transparency rule for standard terms provided in subsection 37 3) of the Law of Obligations
Act (LOA) is based on article 5 of the Council directive 93/13/EEC of 5 April 1993 regarding
unfair terms in contracts. The transparency requirement is first controlled when the condition
becomes a part of the contract and then the validity of the condition is checked according to
section 42 of LOA. According to the chancellor of justice, PDPA does not forbid asking for
agreement in standard terms, if the agreement requirements set in section 12 of PDPA are
followed. The new data protection regulation clearly refers that the agreement statement
prepared by the responsible processor must comply with the Council directive 93/13/EEC
which provides unfair terms in consumer contracts. The agreement should be clearly
understandable for the subject and easily accessible, it should be written in simple language and
it should not include unfair terms. The last sentence of subsection 2, article 7 states: “Any part
of'such a declaration which constitutes an infringement of this Regulation shall not be binding.”
In the author’s opinion it is important to assess, in case of expression of will, both given for
data processing and contract signing, the standard terms prepared by the application provider,
because if the terms are difficult to understand by the consumer, e.g. one agreement criterion is

not filled or the responsible processor limits their legal responsibility contrary to what is stated
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in the PDPA, the conditions used in respect to the consumer have not become a part of the
contract or these are void pursuant to section 42 of the LOA. This thesis analyses both the
validity of the agreement in case of different standard terms and if the agreement integrated into
the standard terms fills the necessary agreement requirements. A term that has surprising or
unclear contents does not comply with the agreement criteria.

Agreement allows the service provider to process the data to perform the contractual
obligations, while a clearly worded agreement is necessary for processing delicate personal
data. For data processing not backed with contractual obligations, the data subject’s agreement
must always be received. As a result of the analysis it is found that the condition when upon
joining an application, an agreement is given for processing of social media account data, incl.
profile picture or friends list, does not comply with the unambiguous nature requirement for the
agreement or the standard terms regulation. The consumer probably does not presume such
information exchange when downloading the app. Substantially, one can withdraw their
agreement later, nevertheless, the data processing that is already in process is not made legal.
Condition which means that by agreeing with it in the standard terms, access is granted to more

data than allowed by the app’s purpose, may seem rather surprising to an average user.

By agreeing with Endomondo terms, the consumer also agrees to their data being processed in
the USA and other countries. The circle of those countries and the purpose of processing is not
explained or referred to in the terms. Thus, there is no answer to which data is forwarded to
whom and on what purpose - such term does not comply with the specific criterion, because
such a general permission cannot be an agreement, also it is not a knowingly made choice. Such
term is for the average user rather surprising. Term for hosting campaigns, where data amount
and cooperation partners are not referred to for the consumer, is similarly wide. The data
protection working party has disapproved of such terms when joining popular social networks,
when the consumer may be requested to agree to receive behaviour-based advertising when
signing up, without any detailed explanations or alternatives. The working party, established
according to article 29, sees a significant threat to inviolability of private life if delicate data,
incl. health data is used to forward behaviour-based advertising. The so-called presumed
agreement given in case of sensitive data is not clearly worded and the latter possibility to

prohibit data processing does not comply with the clear wording requirement.

In addition, the license without term for using personal data with whatever purpose may not

comply with the data protection norms, because it limits the data subject’s right to erase their
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data (the right to be forgotten). A term that significantly breaches the balance of the rights and
obligations of the parties, is void. The clause in terms, with which the application provider
limits its responsibility in case of damage to $1,000, even in case of data leakage, although
when reading the privacy policy, the data safety is ensured with technical and organisational

means, may also be void.

Thus, it is complicated to fill all the agreement requirements in case of agreements integrated
into standard terms. This would be possible if the developers would offer respective technical

solutions, so the aim is not unreachable.

Depending on the content of the entered data, its amount, and why not also on how well the
person is publicly known, every undesired data leakage may turn out to be a rather unpleasant
experience for the person. Data processing controversy may result from the fact that the
disclosed data is incorrect, insufficient or crosses the limits of purposeful processing.
Depending on the content of the breach, upon compensation the choice must be made between
contractual or non-contractual claim. Since there is no material loss in breach of personal rights,
or it is difficult to prove, the claim of compensation for non-patrimonial damage is a likely
solution in case of illegal data processing. Section 26 of the constitution states that protection
of personal data is a significant part of protection of private life. Thus, the author finds that
considering the area, importance of the topic and the idea of the ever-expanding data protection
framework, that realisation of such a risk can mean that in case of certain claims a large part of
these may be covered with the contract. Technical security requirements of the application and
construction of the access management is a part of the application provider’s risks and
obligations, that is a business risk, which can be set within the contractual claim frame. If we
assume, that ensuring the given obligation (security) was unforeseen or it is limited by the
purpose of the breached obligation, the consumer can rely on the non-contractual loss claim
provision — unlawful aspect of the damage, i.e. delictual liability. In addition to compensation

of loss, prohibition of the activity that causes the damage can also be demanded.

In order for the demand to be implemented, a consumer living in Estonia can recourse to an
Estonian court pursuant to subsection 18 1) of the Brussels | bis regulation, in case of a
contractual claim against the application provider. Because a non-contractual claim could also
be submitted and the defendant is not located in a member state, one should look at the
provisions of the Code of Civil Procedure (CCP) regarding which the new data protection

regulation will make a significant exception — pursuant to this, the data subject can recourse to
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a court of one’s permanent residence against the data processor. The regulation applies to data
processors from third countries even if the data processor is located outside of the union.
Regarding the applied law, in case of contractual claim the consumer can rely on the imperative
provisions of the country of residence. In case of non-contractual claims the activity should be
based on the CCP. Only the regulation to be enforced in the future shall offer the consumer a
distinct exception in case of non-contractual claim, providing it can be implemented in case of

data processors from third countries as well.

In addition, the thesis analyses the possible actions of the Estonian Data Protection Inspectorate
(DPI) and the Estonian Consumer Protection Board (CPB) as administrative authorities in
protecting the interests of the data subject and their possibilities to file a civil proceeding to

protect people.

Although clause 4 2) (c) of the regulation allows to interpret Endomondo as the responsible
processor in Estonia under certain circumstances, it is largely up to the interpretations of the
Court of Justice and the limits for the activities of administrative authorities are unclear in light
of the regulation. A greater clarity is achieved regarding clauses 3 2) a and b of the regulation
CPB, instead of interpreting the direction of the activity according to the valid law by a stable
location or acting within the institution’s activities. However, the inspectorate has no right to

file a civil proceeding according to the valid directive today.

According to subsection 79 2) of the regulation, the CPB, who acts in the respective field
pursuant to its statutes, can file a civil complaint in the name of the data subject. Since the
regulation does not regulate different situations in detail, a conflict may arise when substantially
applying the regulation to an entrepreneur from a third country, where the regulation should
protect the data subject but depending on the person filing the action, the regulation may lead
to different results. The explanatory part of the regulation covers the filing of an action in
general, without specifying the group of people who are allowed to that. Thus, in case of DPI
action filing, it is possible to rely on the regulation and the related aims and use the second
alternative for jurisdiction in subsection 7 2). However, it is up to further practice to interpret,
how to determine the location of activity of a defendant from a third country, if they have
directed their activity to a member state but have no board or a registration here. The efficient

success story of the regulation must find confirmation also in practice.

Considering the increasingly fast pace of technology development and possibilities to offer

services all over the world, the work of consumer associations also becomes more difficult.
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Today, CPB can file an action in civil court pursuant to section 65 of the Consumer Protection
Act, to end a breach of collective consumer rights and demand prohibition from breaching,
including pursuant to section 45 of the LOA, allowing the trader to have a say beforehand.
Although pursuant to CCP action can be filed to an Estonian court, it may turn out to be
complicated to select the relevant choice of law rule from the Private International Law Act
(PILA). Thus, based on the referred provision, the Estonian court must act according to the
relevant PILA provisions, if there is no respective international contract and if the Rome II
regulation does not apply. Thus, the order valid today ensures the CPB with the right to file a
claim, but in case of a defendant from a third country, the selection of applicable law remains
unclear. Although the final analysis of the author shows that the CPB can file an action in
Estonian court, the selection of provisions of the applicable law is greatly based on the
interpretations of the Court of Justice given within the EU.

The previous analysis showed that regarding defendants from third countries, the judicial area
is not that clear for the parties or for the organisations executing such laws. Relevant national
court practice is also insignificant in this term. According to the author, regarding a defendant
from a third country, the Brussels | bis, Rome | and Rome Il regulations should be reviewed,
because these should be the basis for determining jurisdiction and applicable law and cannot be
left out when interpreting regulations from different areas, as can be seen today in the
interpretations of the Court of Justice. This would ensure an even approach in different member
states and would create more legal clarity for the organisations with relevant competence and

for the persons from third countries.
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