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EESSONA

Kéesolev magistritoé on kirjutatud harjumuspirasest monograafiast veidi erinevas vormis — antud t66
koige tdhtsama osa moodustab noorte veebis kasutatavaid privaatsusstrateegiaid siivitsi analiiiisiv
inglisekeelne eelretsenseeritav teadusartikkel, mis avaldatakse rahvus-vahelise veebiajakirja
Cyberpsychology 2012. aasta oktoobris ilmuvas erinumbris “Children in Cyberspace: Opportunities,
Risks and Safety”.

Artikkel peakirjaga “Performing for one’s imagined audience: social steganography and other
privacy strategies of Estonian teens on networked publics* koosneb t66 teemast ja selle tdhtsusest
ilevaadet andvast sissejuhatusest; noorte online  privaatsust, veebi-auditooriumit ja
privaatsusstrateegiaid késitlevast teoreetilisest {ilevaatest; meetodi ja valimi lihikirjeldusest;
intervjuukatketega illustreeritud tulemuste esitlusest ning diskussioonist. Sellises vormis inspireeris
mind t66d kirjutama voimalus rddkida teadusajakirja veergudel kaasa rahvusvaheliselt tunnustatud
uurijatega ning soov riigipiiride tileselt panustada antud teadussuuna uurimisse, aitamaks paremini

mdista tinapdeva noorte veebiauditooriumi tajumist ja keerukate privaatsusstrateegiate kasutamist.

Artikli Kirjutamine pakkus tihtlasi suurt vdljakutset ja enese proovilepaneku vdimalust, kuivord minu
jaoks oli tegu esimese teadusartikli kirjutamisega, mis pidi vastama eelretsenseeritavate
teadusajakirjade poolt ndutud korgetele kvaliteedistandarditele, ning esmakordse nii pohjaliku
uurimistoo voorkeeles kirjutamisega. Artikli késikirja saatsime magistritod juhendaja ja artikli
kaasautori Andra Siibakuga Cyberpsychology toimetajatele jaanuaris ning aprillis saabusid kahe
retsenseerija retsensioonid koos toimetajate hinnangutega. Nii retsenseerijad kui toimetajad olid artikli
problemaatikat vdga tdhtsaks, uurimisto0 panust suureks ning kasutatud kirjandust kaasaegseks
pidanud, ent t6id vilja mitmeid kitsaskohti, mida tuleks kirjutise puhul enne avaldamist veel tdiendada.
Et retsenseerijate kiimmekonda korrigeerimisettepanekut sisse viia, lugesin tdiendavalt 1dbi veel tosin
uut artiklit, uuringut voi raamatut, mille pdhjalt artiklile juurde lisada erinevate uurijate seisukohti ning
vordlusmaterjali pakkuvaid empiirilisi leide. Samuti kirjeldasin artiklis senisest pohjalikumalt uusi
aspekte seoses sotsiaalmeedia privaatsussidtete kasutaja-sObralikkusega, metodoloogiliste ja
kultuuriliste variatsioonidega erinevate uurijate toddes, tdin sisse moningaid hariduspoliitilisi soovitusi
ja muud. Retsenseerijate ja toimetajate soovituste rakendamine oli kohati ajamahukas, ent ettepanekud
aitasid oluliselt tosta artikli kvaliteeti. Eriti tdnulik olin soovituste eest, mis puudutasid diskussiooniosa
ja aitasid seetOttu tulemuste analiilisi korgemale tasemele viia aspektides, mis olid seni veel ndrgalt

1dbi mdeldud vai kajastamata. Eelkaitsmisel sain artikli tarbeks veel mitmeid vormistust ja sdnastust
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puudutavaid soovitusi, mis said artiklisse sisse viidud. Seejdrel taasesitasime artikli pérast edukalt

labitud esimest retsensioonivooru ajakirja toimetusele.

Konealust inglisekeelset artiklit raamistab eestikeelne katusartikkel, mis annab Kitsale artiklis
késitletud problemaatikale laiema teoreetilise ja tulemuste iile diskuteeriva raamistiku. Katusartikkel
koosneb tavapirastest magistritod osadest, milleks on sissejuhatus, teoreetiline ja empiiriline raamistik,
metoodika ja valim, tulemused, diskussioon ning kokkuvdte. Traditsioonilisest magistritdost eristab
katusartiklit siiski asjaolu, et eeldan selle lugemist paralleelselt inglisekeelse artikliga, kuna iiks
tdiendab teist — kui eestikeelse t60 teoreetiline iilevaade annab iilevaate klassikalistel teooriatel
pohinevatest privaatsuse ja auditooriumi tildkasitlustest, siis teema edasiarendus kaasaegsest noorte
kontekstist ldahtudes jatkub siivitsi inglisekeelses artiklis. Uuringu tulemused koos tsitaatkatketega on
pohjalikult esitletud inglisekeelses teadusartiklis ning liigse dubleerimise véltimiseks on raamistavast
katusartiklis vdimalik tutvuda vaid tulemuste lithikokkuvottega. Ka diskussioon ning jireldused
uuringu leidude kohta on esitatud kahes osas — kui teadusartikli diskussioon késitleb tulemusi
spetsiifiliselt, uurimisvaldkonna viimaste aastate empiiriliste uuringute valguses, siis katus-artikli

diskussioon piitiab tulemusi sobitada laiemasse sotsiaalkultuurilisse konteksti.

Minu kui inglisekeelse teadusartikli esimese autori kdrval on artikli kaasautoriks minu juhendaja,
Tartu Ulikooli ajakirjanduse ja kommunikatsiooni instituudi meedia-uuringute vanemteadur Andra
Siibak (PhD). Artikli empiirilise materjali kogumiseks vajalikud semistruktueeritud online

stivaintervjuud ning nende analiiiisi viisin ma kiesoleva magistrit6o autorina 14bi iiksi.
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milleks kulus 14 kuud. Tahaksin siinkohal esile tOsta ja siiralt tdnada:
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SISSEJUHATUS

Téanapdeva noorte vaba aja veetmise praktikate jalgimine annab tdestust, et veebisuhtlus on muutunud
noorte igapdevaclu lahutamatuks osaks. Seda innustab tagant infojanu (boyd 2008a), aktiivse
enesepresentatsiooni tung ning ndhtav ja leitav olemise soov (Tufekci 2008). Kuigi noori peetakse
teatud mottes koige asjatundlikumateks kiiberajastu interneti-kasutajateks, leiavad nad privaatsuse
kontekstis sageli kajastust kui oma privaatsusest mitte hoolivad tuulepead (vt boyd & Hargittai 2010,
Sorensen & Jensen 2010; Janisch 2011 jt), kelle vdartushinnangute hulgas pole privaatsus kesksel
kohal (Palfrey & Gasser 2008) ning kellel puuduvad oskused oma isikuruumi Kkaitseks veebis
(Murumaa 2010; Siibak & Murumaa 2011; Sidarow 2011 jt). Viimasel ajal on oluliseks koneaineks
kujunenud noorte vabatahtlikust infopaljastamisest tulenevad privaatsusohud (Tufekci 2008; Harris
2010), mis on viidetavalt pohjustatud noorte pealiskaudsusest oma veebiauditooriumi tajumisel (vt
Marwick & boyd 2010; Murumaa 2010; Siibak & Murumaa 2011), raskustest avalike ja privaatsete
suhtluskanalite eristamisel (Robards 2010; Marwick, Diaz & Palfrey 2010) ning sotsiaalse jalgimise
tunnetamisel (Murumaa & Siibak 2012; Jensen 2010).

Teema tostatub eriti teravalt esile Eesti kontekstis, kus 9-16aastastest kasutab internetti igapédevaselt
82%, samal ajal kui Euroopa Liidu laste sama keskmine on nditaja 60%, ning kus 13-16aastased on
ithed Euroopa koige aktiivsemad sotsiaalvorgustike kasutajad (85%) (Livingstone et al 2011). Kuna
eesti 11-16aastased lapsed on Euroopas esikohal oma isikuandmete vadrkasutamise sageduse poolest
(Livingstone et al 2011), loetakse Eestit kdrge kasutuse méddra, aga ka korge online privaatsusega
seotud riskimadraga riigiks (Livingstone, Olafsson & Staksrud 2011). Et eesti lapsed on
internetikasutuse poolest Euroopas igati esirinnas, on oluline podrata tihelepanu sellele, millisena
tajuvad nad oma veebiauditooriumi ning kuivord oskavad suhtluskeskkondade spetsiifikat arvesse

vottes oma privaatsust erinevate privaatsustehnikatega kaitsta.

Kuna sotsiaalmeedia uurijad keskenduvad tavaliselt korraga iihe veebisuhtluskeskkonna uurimisele, on
antud magistritd0 eesmirgiks anda laiahaardelisem pilt eesti noorte auditooriumi ja privaatsuse
tajumisest internetisuhtluses, korvutades erinevaid tekstipohiseid sotsiaalmeedia keskkondi. Kaplan &
Haenlein (2010) on sotsiaalmeedia defineerinud 1dbi kahe olulise votmeelemendi — sotsiaalne
kohaolek ja enesepresentatsiooni voimalus, mis tdhendab, et visuaalne, fiilisiline voi auditiivne kontakt
on suhtluspartnerite puhul vdimalik ning sotsiaalses interaktsioonis iseloomustab kasutajaid voimalus
kontrollida nendest kujunevat muljet ja soov luua endale personaalne identiteet. Erinevatest

sotsiaalmeedia keskkondadest annab tilevaate Joonis 1.



Sotsiaalne kohalolek

Madal Keskmine Korge
. . Virtuaalsed
Korge Blogid SOtS;?ﬁ;’g;%gZikud sotsiaalmaailmad
Enesepresentatsioon/ ( ) (nt Second Life)
enesepaljastus Kollektiivsed Sisul pdhinevad Virtuaalsed
Madal projektid kommuunid méangumaailmad
(nt Vikipeedia) (nt YouTube) (nt World of Warcratt)

Joonis 1. Kaplan & Haenleini (2010) sotsiaalmeedia klassifikatsioon.

Hogan & Quan-Haase (2010) liigitavad sotsiaalmeedia juurde lisaks eelmainitud keskkondadele ka
kiirsuhtlusprogrammid, mis vdimaldavad kahepoolset paljudelt paljudele suhtlust néiteks
staatusesOnumite ja kohalolusignaalide ndol. Kuna kdiki sotsiaalmeedia keskkondi ei olnud mottekas
ega voimalik tihe uuringu raames fookusese votta, otsustasin antud uurimistdos ldhema vaatluse alla
votta kolme tiilipi online sisuloome — sotsiaal-vorgustike sissekanded, isiklikud blogid (sh Twitter)
ning vestlused kiirsuhtlusprogrammides. Viimaseid ithendab tekstipohisus, kasutatavus privaatsfédris
personaalse suhtlemise otstarbel, enesepresentatsiooni vdimaldamine ning populaarsus eesti noorte

Seas.

Kéesoleva magistritoé peamiseks eesmargiks on vilja selgitada, kuidas tajuvad 13-16aastased noored
auditooriumi ja privaatsust sotsiaalvorgustikes, blogides ja kiirsuhtlusprogrammides ning milliseid
privaatsusstrateegiaid nad rakendavad olukorras, kus nende auditoorium koosneb véga paljudest eri
tilipi auditooriumisegmentidest. Seesuguste uurimisprobleemide piistitamisega piitian arutleda selle
iile, kuivord teadlikud on noored oma veebiauditooriumist ning mil médral nad tegelikult oma

privaatsusest hoolivad.

Uheks minu t6s teistest pdhjalikumalt uurimise all olevaks online privaatsusstrateegiaks on sotsiaalne
steganograafia, mille nimetuse vottis kasutusele sotsiaalteadlane danah m. boyd (2010). Sotsiaalne
steganograafia on privaatsustehnika, mis tdhistab tdnapdeva noorte vilumust peita poolavalikes
suhtlusportaalides tekstide tdhendusi ning luua mitmekihilisi varjatud sdnumeid, mille siigavamat kihti
suudab dekodeerida vaid teatud sihtauditoorium, kasutades iihist kultuurilist teadlikkust (boyd 2010).
Kuivord antud termini nédol on tegu vodrapdrasena kolava otsetdlkega inglisekeelsest mdistest social
steganography, olen uuringus samavaérsete alternatiividena kasutanud mdisteid ,,salasonumid* (secret
messages) ja ,,peitsonumid“ (hidden messages). Maailmas on salasonumite alal seni tehtud vaid

tiksikud esimesed uuringud (vt boyd & Marwick 2011) ning eestikeelsena tdstatus moiste esmakordselt
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Maria Murumaa (2010) magistritdos, kus autor puudutas peitsdnumite temaatikat vaid pogusalt ja
pidas sotsiaalset steganograafiat oma giimnaasiuminoori Facebooki kontekstis késitlevast toost eraldi
uurimistood vadrivaks teemaks. Just boydilt (2010) ja Murumaalt (2010) inspiratsiooni saanuna piilian
oma uurimistods tutvustada eesti noorte praktikaid seoses sotsiaalse steganograafiaga — kuivord ja
millistes olukordades kasutavad eesti noored online suhtluskeskkondades salasonumeid, kas nad
teevad seda teadlikult voi pigem alateadlikult, milliseid koode v&i méarksonu kasutatakse ning Kui

osavaks noored end peitsdonumite loomisel peavad.

Uurimisprobleemi  lahendamiseks vajaliku empiirilise materjali  kogusin semistruktureeritud
stivaintervjuude abil, mille viisin MSN Messengeri vahendusel 13—16aastaste noorte seas ldbi kevadel
2011. Kuna Murumaa (2010) uuringusubjektideks olid 16—20aastased noored (10. ja 12. klass), votab
antud uuring vaatluse alla pohikooli kolmanda astme ehk keskmise teismeea, mille puhul auditooriumi
avalikkuse tajumist, privaatsusega seotud praktikaid ning sotsiaalset steganograafiat puudutavad
kvalitatiivsed uuringud Eesti kontekstis puuduvad. Intervjuud analiiiisisin kvalitatiivse tekstianaliiiisi ja

pohistatud teooria kombineerimise meetodil.

Kéesolev magistritoé koosneb kahest osast. Eestikeelse katusartikli teoreetilises peatiikis kasitlen
privaatsuse ja auditooriumi kontseptsioonide muutumist ajas. Meetodi ja valimi peatiikis kirjeldan
kasutatud meetodit ning valimit puudutavate otsuste laiemaid tagamaid. Tulemuste peatiikk pakub
liihikokkuvdtet uuringu tulemustest ning diskussiooni peatiikis arutletakse tulemuste iile laiemas

sotsiaalkultuurilises kontekstis.

Katusartiklile jargneva inglisekeelse teadusartikli teoreetilises peatiikis tutvustatakse viimase aja
auditooriumi ja privaatsuse teemalisi uuringuid noorte kontekstis. Meetodi ja valimi peatiikis
kirjeldatakse lithidalt kasutatud metodoloogilisi pdhimdtteid ning valimi koosseisu. Tulemuste
peatiikis on senisest pdhjalikumalt esitatud intervjuude analiiiisist kerkinud tulemused, mida
illustreerivad tsitaatkatked. Diskussiooni peatiikis arutletakse tulemuste {iile eelkdige varasemate

uuringute kontekstis.

| TEOREETILINE JA EMPIIRILINE RAAMISTIK

Infoajastule on iseloomulik vorguiihiskond (Castells 2000). Uues tehnoloogilises paradigmas toetuvad
omavahel seotud vorgustikud uutele info- ja kommunikatsioonitehnoloogiatele, muutes interneti

universaalseks interaktiivse kommunikatsiooni vahendiks (Castells 2000). Paljud uurijad (nt McQuail



2000; Lievrouw & Livingstone 2002; Slater 2002; Lievrouw & Livingstone 2006) rohutavad, et
vOrguiihiskonna ja uue meedia koostisosadeks on mitte ainult tehnoloogilised kommunikeerimist
voimaldavad seadmed, vaid ka viimastega kaasnev kommunikatsioonikditumine, uued praktikad ning
sotsiaalsed vormid. Kui massimeedia ajastul olid votmesonadeks tootmine, tekst ja auditoorium, siis
tdnaste info- ja kommunikatsioonitehnoloogiate puhul rddgime palju laiematest aspektidest ehk

artefaktidest, praktikatest ja sotsiaalsetest korraldustest (Lievrouw & Livingstone 2006).

Uute interaktiivsete tehnoloogiate, praktikate ning suhete arengu juures on pdhjalikult muutumas
privaatsuse ja auditooriumi kontseptsioonid, kusjuures votmemureks on saanud privaatsuse kaitsmise
kiisimus (Palen & Dourish 2003). Privaatsusest ridkides ei saa aga mooda minna auditooriumi
késitlemisest, kuna just auditoorium méédrab selle, milline on antud situatsioonis optimaalne
privaatsusseisund ning missuguste vahendite voi votetega peetakse vajalikuks oma isikuruumi
reguleerida. Seetdttu koosnebki kéesolev teoreetiline iilevaade kahest alapeatiikist, millest esimene
vaatleb pdhjalikumalt privaatsuse kontseptsiooni arengut ning selle definitsioonide muutumist ajas.
Teine alapeatiikk keskendub traditsioonilisele auditooriumile ning selle teisenemisele horisontaalsele
meediale omaseks interaktiivseks kasutajaskonnaks, mis omakorda mojutab ténast privaatsuse tajumist
ja kaitset. Pohjalik {ilevaade lastest ja noortest nii privaatsuse kui auditooriumi kontekstis on aga loetav

inglisekeelse artikli peatiikis Theoretical overview.

1.1 Muutused privaatsuse Kasitlustes
1.1.1 Klassikalised privaatsuse kontseptsioonid

Privaatsuse modiste defineerimine on uurijatele valmistanud palju raskusi, kuna tegu on véga
mitmetdhendusliku ja ebaselge terminiga. Ometi on definitsiooni loomine oluline téhtsa rolli tottu,
mida see kontseptsioon sotsiaalses ja poliitilises elus tdidab (Tavani 2008). Erinevad privaatsuse
kisitlused 1dbi ajaloo on keskendunud peamiselt piiratud ligipddsu teooriale, mille kohaselt tdhendab
inimese informatsiooniline privaatsus tema oOigust piirata vOi keelata teiste juurdepdds teda
puudutavale teabele, ning kontrolli teooriale, mis pdhineb privaatsusel kui ennast puudutava info

kontrollimisel (Tavani 2008).

Uhed esimesed privaatsuse defineerijad olid Westin (1967) ja Altman (1975), kelle sarnased ideed
sillutasid jdrgnevatel kiimnenditel vorsunud privaatsusteooriatele teed ja panid uurijad madistma
sotsiaalpsiihholoogiliste ning kultuuriliste arengute tdhtsust privaatsuse uurimisel. Nii Westini (1967)

kui Altmani (1975) definitsioon keskendus modernses demokraatias olulisele Gigusele kontrollida
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ennast puudutavat informatsiooni ehk seda, kuna ja mida teised inimese kohta teavad ning mis

otstarbeks teavet kasutatakse.

Westini (1967: 7) veendumuse kohaselt on privaatsus kahedimensiooniline — {ihelt poolt on tegu
indiviidide, gruppide voi institutsioonide digusega méiératleda ennast puudutava info
kommunikeerimise aega, viisi ja mahtu; teisalt sotsiaalses elus osalemise vaatenurgast on privaatsus
aga vabatahtlik ja ajutine tagasitombumine iihiskonnast kas iiksindusse vOi intiimsesse gruppi
fiiisiliste ja psiihholoogiliste meetmete abil vOi suure grupi koosseisus anoniilimsuse siilitamine.
Westin tootas vilja privaatsuse klassifikatsiooni ehk neli privaatsuse seisundit, mille abil privaatsuse
16ppeesmirke saavutada: iiksindus ehk teiste vaatluse alt eemal olek, intiimsus ehk viikse grupi
litkkmete eraldatus saavutamaks l&hedasi suhteid, anoniiiimsus ehk hoidumine identifitseerimisest ja
jélgimisest avalikus kohas ning reserveeritus ehk soov piirata enda avalikku paljastamist, mida teised
peavad respekteerima (Margulis 2003). Privaatsuse funktsioonideks pidas Westin (1967) isiklikku
autonoomiat, emotsionaalset vabanemist, enesehinnangut ning piiratud ja kaitstud kommunikatsiooni,
mis paneb paika interpersonaalsed piirid ja voimaldab jagada isiklikku teavet usaldusvéirsete
inimestega. Just Westini (1967) privaatsuse seisundid ja funktsioonid, aga ka privaatsuse seos
saladuslikkusega (secrecy) inspireerisid paljusid teisi uurijaid (nt Marshall 1970; Marshall 1974;
Pedersen 1979; Hammitt 1982) empiiriliste uuringute abil privaatsuse seisundite ning funktsioonide

teooriat tdiendama.

Kui Westini esindatud koige esimesed klassikalised 1dhenemised kisitlevad privaatsust kui sotsiaalset
tagasitombumist, siis Altman tdiendas privaatsusteooriat arusaamaga privaatsusest kui diinaamilisest ja
sotsiaalsest piiride reguleerimise protsessist, mille puhul méngivad téhtsat rolli psithholoogilised
aspektid, fiitisiline keskkond ning kultuuriline kontekst (Margulis 2003). Altman mdistis, et
sotsiaalses maailmas osalemine nouab selektiivset isikliku info avaldamist ning personaalse maailma
sdilitamise korval on oluline omada ka avalikku ndgu (Palen & Dourish 2003). Altman (1975) toi
privaatsuse puhul vélja viis uut olulist niianssi — privaatsus on diinaamiline inimestevaheliste piiride
kontrollimise protsess; selle puhul eristuvad soovitud ja tegelikud privaatsustasandid; tegu on
mittemonotoonse funktsiooniga, mida vdib olla optimaalselt, liiga vdhe voi liiga palju; privaatsus on
kahesuunaline, sisaldades sisendeid teistelt ja vdljundeid teistele ning privaatsusel on nii individuaalne
kui grupitasand. Altmani jirgi reguleerime me endale ligipddsu vastavalt oma varasematele
kogemustele, ootustele ja hetkelistele rollivajadustele erinevate mehhanismide (verbaalne sisu, oma
territooriumi kaitsev kéitumine, kultuurilised normid) abil, mis vdivad {iksteist asendada voi

voimendada (Margulis 2003). Altmani (1975) privaatsuse regulatsiooniteooriat ning keskkonna ja
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pstihholoogiliste aspektide rolli privaatsuse loomuse moistmisel on edasi arendanud mitmed uurijad (nt

Newell 1995; Kupritz 2000 jt).

Westini ja Altmani privaatsusteooriatel on palju iihist — molemad teoreetikud rohutavad endale
ligipddsu reguleerimist, kirjeldades privaatsust kui diinaamilist protsessi, mis eksisteerib nii indiviidi,
grupi kui institutsionaalsel tasandil (Margulis 2003). Westini (1967) jaoks on privaatsuse seisundid ja
funktsioonid poliitiliste siisteemide ning sotsiaalpoliitiliste vadrtuste spetsiifilised, Altmani (1975) jéargi

on psiithholoogilised privaatsuse viljendused kultuurispetsiifilised.

Westini (1967), Altman (1975) ja paljude teiste privaatsuse mdistet defineerida piitidnud varasemate
sotsioloogide, psiihholoogide, filosoofide ja Gigusteadlastega ei ndustu aga Solove (2002; 2007; 2008),
kelle arvates ndhakse privaatsuse kontseptsiooni tavaliselt kas liiga laia voi liiga kitsana, enamasti
iihtse kontseptsioonina ja sellega kaasneva iihtse vddrtusega, votmata arvesse variatsioone erinevates
situatsioonides. Solove (2008) arvates puuduvad privaatsusel kesksed karakteristikud, mistottu tuleb
mdistet ,,privaatsus kasutada katusterminina tthendamaks suurt hulka niiansse. Toetudes erinevatele
teooriatele ja pohjalikule juriidikaga tutvumisele, on Solove (2002) privaatsuse niiansid jaganud kuude
erinevasse iildkategooriasse:

e Oigus olla iiksinda;

e Piiratud juurdepéés voi vdimalus varjuda teiste soovimatu ligipddsu eest;

e Saladuskate voi teatud asjade varjamine teiste eest;

e Kontroll isikliku informatsiooni iile voi voimalus kontrollida enda kohta avaldatavat teavet;

e Oma identiteedi, individuaalsuse ja au kaitse;

e Intiimsus, kontroll ja piiratud juurdepids oma intiimsetele suhetele vai elu aspektidele.

Niisiis on Westini (1967) ja Altmani (1975) privaatsusteooriate kohaselt privaatsust traditsiooniliselt
olnud vdimalik kaitsta fiiisiliste, psiihholoogiliste ja sotsiaalsete mehhanismide reguleerimisega. Ka
Solove (2002) raagib privaatsusest ja selle kaitsest peamiselt fiitisilises ruumis ning juriidikas. Palen &
Dourish (2003) tombavad aga tdhelepanu sellele, et need teooriad tegelevad interpersonaalse
suhtlusega avalikus ruumis, mille puhul juurdepdisu reguleerib igapdevane ruumiline keskkond, kuid
neid teooriaid ei sobi kohaldada infotehnoloogia vahendatud kommunikatsioonile. Jargmises
alapeatiikis kirjeldan uue meediaga kaasnenud uut tiilipi privaatsuse spetsiifikat ning sellega

kaasnevaid potentsiaalseid probleeme.
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1.1.2 Privaatsuse areng arvuti vahendatud kommunikatsioonis

Privaatsus digitaalses kontekstis on uurijatele muret tekitanud juba 90ndate algusest, kuna uus meedia
hakkas kiiresti muutma inimeste arusaama ajast ja ruumist ning privaatsuse ja avalikkuse vahelistest
piiridest (Carlsson 2006). Infotehnoloogia vdib olla samaaegselt kontekstiks, kus privaatsuse piire
sdilitatakse, muundada ise piire, olla viisiks piiride reguleerimisel, vahendada {ile piiride minevaid
tegusid ja palju muud (Palen & Dourish 2003). Niitidisajal tekitavad uurijatele muret eelkdige kolm
probleemi: jdlgimine ja jdlitamine, levitamine ja avalikustamine ning liitumine (Nissenbaum 2009).
Kodige rohkem kolapinda leidnud probleemiks paistab moodsa aja uurijate (Solove 2007; Palfrey &
Gasser 2008 jt) arvates olevat levitamine ja avalikustamine, kuna digitaalsete tehnoloogiate maailmas
on levinud isikliku informatsiooni avaldamine veebiavarustes, tehtagu seda siis teadlikult voi
alateadlikult. Regan (1995, viidatud Tavani 2008 kaudu) on aga arvamusel, et tiAnapdevased
privaatsusohud ei tulene mitte moodsatest tehnoloogiatest ja nende omadustest, vaid suutmatusest

konseptualiseerida privaatsus viisil, mis kindlustaks avaliku huvi ja toetuse.

Tavani (2008: 139-140) nédeb uue tehnoloogia moju isiklikule privaatsusele pohiliselt neljas aspektis.
Esiteks on muutunud isikliku info hulk, mida on vdimalik koguda — arvutite eelsel ajal piirasid info
kogumist praktilised kaalutlused nagu fiiiisilise ruumi puudus andmete talletamiseks ja aeg, mis info
kogumisele kulus. Tdnapdeval talletatakse infot aga kompaktselt ja digitaalselt arvutites ning teabe
kogumine on kergendatud. Lisaks tuleb méngu enneolematu millisekundites mdddetav info vahetamise
kiirus, mida ei takista enam transpordilised ning ajalised piirangud. Kuna infot ei tule enam késitsi
sisestada ning fiiiisiliselt hoiustada, siis on hiippeliselt kasvanud ka aeg, mille jooksul on teavet
voimalik sdilitada. Lisaks eelnevalt nimetatud kvantitatiivsetele erisustele ndeb Tavani (2008) veel
ithte kvalitatiivset muutust — nimelt on muutunud info tiitibid, mida saab koguda ja toodelda. Iga
elektroonilise tehingu voi tegevusega kogutakse inimese eelistuste ja kommete kohta andmebaasidesse

infot, mida saab elektrooniliselt omakorda edasi levitada.

Kui klassikalised privaatsusuurijad keskendusid senini isiklikule ja intiimsele informatsioonile, siis
Nissenbaum (1998) rohutab, et jdlgimist, teabe kogumist ja sdilitamist vdimaldavad info- ja
kommunikatsioonitehnoloogiad on pohjalikult muutnud avaliku informatsiooni tdhendust, mistottu
privaatsusnormid peaksid tidnapdeval kehtima ka mitte otseselt intiimse sisuga avalikule teabele.
Privaatsuse kaitse vajadus avalikkuses tekib peamiselt seetdttu, et inimesed on muutunud
infotehnoloogia pohjustatud jélgimise sihtmirkideks (Nissenbaum 1998) ning moisted ,,avalik ja
,privaatne pole enam selgepiirilised, vaid nende tdhendus erineb olenevalt timbritsevast raamistikust.

Ténased privaatsuse temaatikaga tegelevad uurijad (Livingstone 2006; boyd 2008b jt) ndustuvad
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klassikutega selles osas, et privaatsuse mdiste keskmes on endiselt kontroll oma informatsiooni ja
juurdepéddseva auditooriumi {ile, kuid palju olulisemaks on muutunud info jagamise kontekst. Kui
vanasti hoiti vastuoluline ja intiimne info oma privaatsuse kaitseks kitsas ringis, siis niiiid on

hégustuvad piirid ja normid selle kohta, millist infot tasub avaldada ning millist varjata (Jensen 2010).

Nissenbaum (2004) on info- ja kommunikatsioonitehnoloogiate kaudu toimuva iseloomus-tamiseks
loonud moiste kontekstuaalne terviklikkus (contextual integrity), mis tdhendab, et info kogumine ja
levitamine peab vastama antud keskkonnale ja selle normidele ning privaatsuse rikkumine oleneb
situatsioonist, info iseloomust, infosaajate rollist, infosubjektide omavahelisest suhtest, info jagamise
ja levitamise tingimustest. Nissenbaumi (2004) jaoks eksisteerivad sobivuse normid (norms of
appropriateness), mis panevad paika, kas antud isiklik info on olukorras avalikustamiseks sobiv voi
sobimatu, ja levitamise normid (norms of distribution), mis keelavad teabe levimise situatsioonitileselt.
Info kontekstuaalne terviklikkus eksisteerib iiksnes siis, kui molemaid norme respekteeritakse
(Nissenbaum 2004: 125). Nissenbaumi (2004) teooria erineb eclkdijate omadest selles osas, et teatud
olukorras avaldatud isiklik teave kuulub alati sellesse konteksti ning pole vilistele soovijatele
saadaval, seega pole normid tema arvates kunagi universaalsed. Nii nditeks on normid erinevad isegi
kahes néiliselt sarnases avalikus kohas — kéitumine pubis erineb enese iilevalpidamisest pargis ning

ihes kohas rakendatavad kéitumismustrid pole iile kantavad teise (boyd 2008Db).

Veebi sisestatud teave jouab tdnu moodsate info- ja kommunikatsioonitehnoloogiate vdimekusele
erakordselt suure auditooriumini. Seda ohustab kontekstuaalse terviklikkuse rikkumine, kuna vorreldes
traditsiooniliste  kommunikatsioonimudelitega iseloomustavad vahendatud avalikku keskkonda
alljargnevad karakteristikud, mis toovad sisestatud sdnumi kontekstidesse ning auditooriumite ette, mis
voi kes polnud sonumi avaldamise ajas ja ruumis nidhtavad (Baym 2002; Palen & Dourish 2003; boyd
2007a ja 2007b; Tufekci 2008; boyd & Marwick 2011):
e sdilivus (persistence), mis vdoimaldab digitaalselt salvestatud materjali automaatselt salvestada
ja arhiveerida;
e oftsitavus (searchability), mille abil vdimaldavad otsingumootorid teabe hdlpsasti
internetiavarustest iles leida;
e laienevus (scalability), mis tdhendab, et sisestatud teabe potentsiaalne ndhtavus on suur ja aina
kasvab;
e kopeeritavus (replicability), mis voimaldab avaldatud teavet kergesti paljundada;
e viidatavus (cross-indexability), mis laseb digitaalsel kujul informatsiooni lihtsal viisil viidata
teistes infokontekstides ja vestlustes.
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Need tehnoloogiaga kaasnevad mojud tulenevad otseselt Tavani (2008) poolt eelpool vélja toodud
kogutava info hulga suurenemisest, info vahetamise kiiruse tdusust, hiippelisest aja kasvust, mille
jooksul on informatsiooni vdimalik hoiustada, ning sellise teabe kogutavuse laienemisest, mida saab

holpsasti elektrooniliselt edasi levitada.

Lisaks otsitavusele (search) radgib Nightingale (2011: 89) uue meedia puhul ka avastatavusest
(discovery), mis viitab kasutajate vidhenevale vajadusele kindlalt teada, mida otsitakse. Teisisonu
avastavad internetis ringisurfajad uute rakenduste abil infokilde, mida nad isegi konkreetselt ei otsinud
— tuleb ainult hakata ringi vaatama (Nightingale 2011). Kasutajate vaatenurgast toob otsitavusega
kaasnev avastatavus veelgi suurema voimaluse isikliku teabe aina kaugele joudmiseks ning

pohjalikumaks uurimiseks suvaliste netis ringihiilijate poolt.

Varastes privaatsusuuringutes peeti siilivuse, otsitavuse, laienevuse, kopeeritavuse, viidatavuse ja
avastatavuse voOimalikke tagajirgede ettendgematust eriti ohtlikuks lastele ja noortele kui
privaatsusriskidele eriti vastuvotlikele uue meedia kasutajatele. 90ndate aastate 16pus hakkas
arusaamale noortest kui online riskide stiiitutest ohvritest konkurentsi pakkuma ldhenemine noortele
kui  netigeneratsioonile  (Tapscott 1998), digitaalsetele péarismaalastele (Prensky 2001),
internetipdlvkonnale (Livingstone 2004) ja online teerajajatele (online pioneers; Livingstone &
Haddon 2009), kes on loomulikult targad, uue tehnoloogia suhtes loovad ja leidlikud ning omavad
privaatsusest fundamentaalselt teistsuguseid arusaamu kui nende eelkédijad, digitaalsed immigrandid
(Prensky 2001). Mitmed tidnapdevased uue meedia uurijad (nt Buckingham 2006; Helsper 2008;
Helsper & Eynon 2010) on siiski must-valge kasitluse vastu, rdhutades, et lisaks pelgale siinniajale
méngib oskustes rolli netikasutuse aeg, mitmekiilgsus, sugu ja haridustase. Buckinghami (2006) ja
Harrise (2010) arvates peame endale teadvustama erinevust pealtndha homogeenses laste kategoorias,
kelle hulgas on nii oma privaatsust viga voimekalt kaitsvaid kui viheste teadmiste ja oskustega noori.
Stivitsi kidsitlen privaatsust tdnapdeva laste ja noorte kontekstis inglisekeelse teadusartikli teoreetilise

ilevaate peatiikis.
Kuna privaatsuse kaitse on tihedalt seotud auditooriumi ja konteksti tajumisega, annan alljargnevalt

iilevaate sellest, kuidas on alates massikommunikatsiooni ajastust kuni tdnase pidevani muutunud

arusaamad auditooriumist ning millised trendid on iseloomulikud moodsale ,,kasutajaskonnale®.
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1.2 Muutused auditooriumis ja selle tajumises
1.2.1 Traditsioonilisest auditooriumist kasutajateks

Uldtuntud tdhenduses tihistab meediauurimise rajajate poolt kasutusele vdetud sona “auditoorium”
vastuvotjate kogumit massikommunikatsiooni lihtsas lineaarses mudelis, mis koosneb allikast,
kanalist, sGnumist, vastuvdtjast ja mdjust (McQuail 2000). Raadio- ja televisiooni vdidukdigu jérel
hakati auditooriumist motlema kui iihelt paljudele kommunikatsiooniahela 10pus asuvast passiivsest
identifitseerimatust hallist massist (Marwick & boyd 2010), keda sidus vaid iihine huvi telesaate voi
ajalenenumbri vastu ning aja ja ruumi samaaegsus (Ross & Nightingale 2003; Carpentier 2011).
Shannon & Weaveri (1949) lihtsustatud tihesuunalise saatja-sonum-vastuvdtja mudeli kohaselt oli
massi-auditoorium alati passiivseks vastuvotjapooleks. Vastuvotjale kui aktiivsele tdhenduse kandjale
hakkasid mitu kiimnendit hiljem tdhelepanu pooérama Katz, Blumler & Gurevitch (vt 1974) oma tasude
ja tarvete, Hall (vt 1980) oma kodeerimise-dekodeerimise ning Fiske (vt 1987) oma aktiivse
auditooriumi teooriatega. Kui Fiske (1987) rédkis tdhenduse vaidlustatavatest ja ebastabiilsetest
sotsiaalsetest tdhendustest, mis tekitavad tootja ja lugeja vahel huvide konflikte, siis Barthes (1984)
kasutas suurenevast auditooriumi autonoomiast radkides suisa metafoori “autori surm”, viidates sellele,
et teksti autor ei saa selle interpreteerimise viisi kuidagi ette ennustada ega kontrollida, mis toob kaasa

tootjate ja vastuvotjate konvergentsi tdlgenduse tasandil.

Uute info- ja kommunikatsioonitehnoloogiatega kaasneva interaktiivse meedia teke 1990ndatel
voimaldas hakata looma interaktiivseid auditooriume, mida iseloomustas Samaaegsus, kuid mitte
samas fiiiisilises ruumis viibimine (Ross & Nightingale 2003). Uhtikki sai auditooriumist vastuvdtja
korval ka peamine meediasisu looja (McMillan 2006), mistottu olid uurijad tunnistajaks tootjate ja
vastuvotjate konvergentsile tootmise tasandil (Carpentier 2011). Juba 2000ndate alguses kiisisid
McQuail (2000) ja Liewrouw & Livingstone (2002), kas termin “auditoorium”, mis rahuldab kiill
massimeedia uurijaid, kuid ei ole kasutatav uue meedia kontekstis, on ikka veel otstarbekas, kui
eksisteerib nii suur hulk paljude erinevate meediumite erinevaid kasutusviise. Terminil ,,auditoorium*
oli nende jaoks paratamatult tugev passiivse vaatamise, kuulamise ja teadete vastuvotu mitte enam

jatkusuutlik kaastdhendus.

Uhenduvus ja vorgustumine sundisid {imber hindama ning tdiendama auditooriumi alustalaks olevate
tegevuste nimekirja (Ross & Nightingale 2003). Buckinghami (2006) ja Liewrouw & Livingstone’i
(2006) hinnangul seostub uus meedia hoopis laiema hulga (inter)aktiivsete individuaalsete voi ka

kollektiivsete osaluse viisidega, nagu niiteks méangimine, surfamine, otsimine, kirjutamine, vastamine,
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kiilastamine, ostlemine, blogimine, kiirsuhtlus, sOnumite saatmine jpt, mistottu eelistavad
tanapaevased uurijad (nt Livingstone 2003; Buckingham 2006; Liewrouw & Livingstone 2006 jt)
tarvitada terminit ,,kasutajad”. Kuigi terminit ,,kasutaja“ on vorreldud kaasautori voi tootja mdistega,
on ,kasutaja“ tegutsemisulatus hoopis midagi keerulisemat, haarates suure hulga paljutahulisi

kasutajate rolle alates loojast kuni jélgijate ja mittetegutsejateni (van Dijck 2009).

Livingstone (2002; 2003) ja Liewrouw & Livingstone (2006) peavad ,kasutajate mdiste miinuseks
siiski selle vahendiks olevat, individualistlikku ja materialistlikku varjundit ning vdimetust
meediumeid eristada, mistdttu ei suuda iiks termin nende arvates pariselt katta kdiki voimalikke viise,
kuidas tehnoloogia inimestevahelisi suhteid vahendab. Ka Carpentieri (2011) arvates muudab
sisutootja ja auditooriumi kokkusulandumine auditooriumi nimetamise keeruliseks. Nii van DijcKi
(2009) kui Carpentieri (2011) meelest tekitas uus, aktiivsusele viitav mdiste ,kasutajad*
paradoksaalselt petliku erisuse passiivse auditooriumi ja aktiivse kasutaja vahel. Nii meelitatakse meid
arvama, et koik osalusmeedia auditooriumid on aktiivsed osalejad ning passiivne tarbimine ja
pohjendamatult halvustava nimevarjundiga ringihiilijad (lurkers) oleks justkui lakanud eksisteerimast
(Carpentier 2011: 200). Van Dijck (2009) peab vanale meediale omaste passiivsete vastuvdtjate ja
digitaalseid keskkondi asustavate aktiivsete osalejate vastandamist arutlusveaks, sest ka esimesed
polnud kunagi pelgad vaatlejad. Tegelikkuses kditub vaid iiks sajast kasutajast aktiivse online sisu
tootjana, iiheksa kommenteerivad ja ilejaanud 90 jadvad passiivseteks jalgijateks (Nielsen 2006: 1)

ehk ,,auditooriumina“ kditujateks.

Uue meedia uurijad (Buckingham 2003; Livingstone 2003; Ross & Nightingale 2003; McMillan 2006)
leiavad vaatamata erinevate terminite eelistamisele siiski iiksmeelselt, et uut tiiiipi auditooriumile on
ainuomane aktiivne kaasatus ehk interaktiivsus — senine vastuvotukeskne auditoorium osaleb niiiid
aktiivselt interaktsioonides nii tarbija kui sdnumite tootja rollis. Digitaalse meedia ja interneti tulek on
aidanud lammutada erisuse interpersonaalse kommunikatsiooni ja massikommunikatsiooni vahel, kuna
internet hdlmab korraga iihelt iihele, massimeediale omase iihelt paljudele ning vorguiihiskonnale
omase paljudelt paljudele kommunikatsioonimudeli (Buckingham 2003; Livingstone 2003; Lievrouw
& Livingstone 2006). Rosen (2008) nimetab seesugust trendi ,horisontaalse meedia“ siinniks, kuna
tihtdkki on koigil véimalik jagada sonumeid ja linke suure hulga inimestega ilma traditsioonilise

meediaorganisatsiooni vahenduseta.

Edasi vaatlen, millised trendid ja ohud varitsevad moodsat horisontaalse meedia poolt vahendatud

auditooriumi.
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1.2.2 Uut tiitipi auditooriumi trendid

Interneti vahendatud kommunikatsioonis voib sdnumi vastuvotjate arv varieeruda {ihest inimesest kuni
potentsiaalselt miljoniteni, muutes maailma nonda McLuhani (1964) ennustatud ,,globaalseks kiilaks*,
mille puhul on peaaegu kogu maailm seotud kaugeid vahemaid {ihendavate
kommunikatsioonitehnoloogiate abil ning informatsioon on kdigi jaoks vabalt saadaval. Baym (2002)
ja Tufekci (2008) peavad interneti vahendatud kommunikatsiooni iiheks tdhtsaimaks karakteristikuks
piiratud informatsiooni osalejate kohta, mis tekitab illusiooni n&htamatusest, anoniiiimsusest,
privaatsusest ja madalast sotsiaalsest riskist ning voimaldab identiteetide paljusust. Lisaks osalejatega
seotud teabe hdgustumisele peidab interneti vahendatud suhtlus ka osalejate vahelist suhete struktuuri
(Baym 2002). Mitmed uurijad (nt Baym 2002; Tufekci 2008; Marwick & boyd 2010) ndustuvad, et
internetis on oma sonumite adresseerimine ndost nikku suhtlusest fundamentaalselt erinev, kuna tihti
on vdimatu hinnata auditooriumi suurust voi Kkontrollida erinevate auditooriumisegmentide ja

kontekstide juurdepédsu.

Kui seni oli meil fiiiisilises maailmas vdimalik kasutada aega ja ruumi, et eraldada sobimatud
kontekstid (Donath & boyd 2004), siis uue meediaga scoses radgitakse konteksti kattumisest (context
collapse; Marwick & boyd 2010) ehk sotsiaalse konvergentsist (boyd 2008b), kus kokkusobimatud
kontekstid liidetakse meelevaldselt. Inimesed ei saa enam seniste votetega kontekste lahus hoida ning
erinevate auditooriumisegmentidega tuleb niitid veebis kdituda samaaegselt ja tihtemoodi, samal ajal
kui kontroll nende erisuse iile kaob (boyd 2008b). Ndhtamatus laiendatud auditooriumis nédevad
uurijad (boyd 2008b; Marwick & boyd 2010; Jensen 2010; Siibak & Murumaa 2011; boyd & Marwick
2011) suurt ohtu kogenematutele lastest ja noortest internetikasutajatele, kellel on raskusi kontekstide
kattumise tajumisega ning auditooriumi suuruse hindamisega, mistdttu voivad nad oma privaatsuse
ohtu seada. Laste ja noorte auditooriumi tajumisest on tdpsemalt ja pShjalikumalt juttu inglisekeelse

teadusartikli teoreetilises tilevaates.

Mbonede uurijate (nt Marwick & boyd 2010) arvates on tdnapédevasel vorgustunud auditooriumil siiski
mdnevorra tihist kunagise massiauditooriumiga. Walter Ongi (1975; Marwick & boyd 2010: 15 kaudu)
arvates eksisteeris vanasti autori ettekujutletav auditoorium (writer’s fictionalized audience), kelle
ootustele autorid piitidsid oma loomingut kohandada. Sarnase mudeli konstrueeris ka Eco (1979)
mudellugeja ehk autori ettekavandatud potentsiaalse lugeja ndol, keda autor pidas teksti loomisel
silmas, valides teda arvestades teksti tasandi, stiili, véljendusviisi ja sOnavara. Reaalsuses jagunes

ettekujutletav auditoorium Ongi (1975; viidatud Marwick & boyd 2010 kaudu) jaoks aga iihelt poolt
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autori konstrueeritud kujutletavaks auditooriumiks (audience invoked) ning teisalt teoseid lugevaks
tegelikuks auditooriumiks (audience addressed) ehk empiiriliseks lugejaks (Eco 1979). Sarnaselt
kunagise olukorraga, kus autor pidi enda jaoks auditooriumi voi mudellugeja ette kujutama, ei tea ka
niditeks tdnased uue meedia kasutajad, kellest koosneb nende tegelik auditoorium. Selle
kompenseerimiseks konstrueerivad sdnumisaatjad (eriti noored internetikasutajad) enda jaoks
kujutletavad mudellugejad ehk nii-Gelda ,,ideaalsed lugejad“ (Marwick & boyd 2010), keda silmas
pidades nad sonumeid loovad. Nii nagu massi-kommunikatsiooni auditoorium sulatas erinevad
demograafilised grupid homogeenseks massiauditooriumiks, muundab moodne vdrguauditoorium

inimese sotsiaalsed sidemed ja suvalised kasutajad iiheks jélgijaskonnaks (Marwick & boyd 2010).

Auditooriumi- ja jarelvalveuuringutes on 1dbi ajaloo tdhtsal kohal olnud Foucault’ (1977) poolt Jeremy
Benthami vangla struktuurist edasi arendatud panoptikoni kontseptsioon, mille puhul vihesed
hierarhias kdrgemal asetsevad tihiskonnaliikmed jélgivad ja valvavad paljusid, kusjuures valvatavad ei
tea tapselt, millal neid jalgitakse. Viimasel ajal on uurijad aga Foucault’ teooriale selja pdoranud, kuna
see ei vOta arvesse tdnapdevaseid sotsiaal-tehnoloogilisi arenguid (Caluya 2010). Uue meediaga
stindinud ndhtamatut auditooriumi kirjeldab Jensen (2010) terminiga ,,interneti omnoptikon“ ning
Albrechtslund (2008) sarnase moistega ,,0salusjdlgimine. Albrechtslundi (2008) arvates toovad uue
meediaga kaasnevad moodsad sotsiaalsed vormid kaasa ka uued ndhtamatud sotsiaalse kontrolli ja
jarelevalve meetodid ehk pideva iiksteise jélgimise. Erinevalt Foucault’ (1977) panoptikoni ideest on
osalusjalgimine teatud mottes vabatahtlik, kuna inimesed avaldavad enda kohta vabatahtlikult teavet,
mis meelitab paljusid lébi erinevate suhete- ja sOprusvorgustike jalgima paljusid, kusjuures keegi ei tea
tapselt, kes teda jalgib (Albrechtslund 2008). Foucault’ (1977) hierarhilisest panoptikonist eristuvad
uued edasiarendatud moisted nagu interneti omnoptikon ka seetdttu, et viimane ei tsentraliseeri voimu

viheste kitte, kuna igaiiks osalev jalgimis-protsessis nii agendi kui subjektina (Jensen 2010).

Internet on meedium, mis on alles lapsekingades (Ross & Nightingale 2003: 161-162). Ross &
Nightingale (2003) on veendunud, et auditooriumiks olemine pole piisiv identiteet, vaid pidevalt litkuv
seisund ning info- ja kommunikatsioonitehnoloogiate areng siinnitab uurimiseks pidevalt uusi
auditooriumi formulatsioone. Roseni (2008) ning Couldry (2011) arvates on auditoorium muutunud
reaalsemaks, voimekamaks ja etteennustatamatuks ning auditooriumi praktikad muutuvad tulevikus
aina keerulisemaks ja raskesti jdlgitavamaks. Couldry (2011) on veendunud, et tulevikus on meedia
keskmes sotsiaalvorgustikud, mis tdhendab, et kese kandub institutsiooniliselt meedialt inimestele,
nende sOpradele ja peredele ning horisontaalsele maailmale, mistdttu hakkavad just

sotsiaalvorgustikud auditooriumi defineerima.
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Il METOODIKA JA VALIM

2.1 Meetod

Kéesoleva uuringu peamiseks eesmairgiks oli analiilisida eesti noorte arusaamu privaatsusest ja
auditooriumist online keskkondade kontekstis ning piitida tolgendada noorte privaatsuse
kaitsepraktikaid e-suhtluses kasutatavate privaatsustehnikate kirjeldamise abil. Kuna uuring keskendub
kasutajate kditumise seletamisele ja lahti motestamisele, informantide subjektiivsetele arvamustele ja
hinnangutele, otsustasin kvalitatiivuuringu kasuks, mis sobib selleks otstarbeks koige paremini
(Laherand 2008), sest kvalitatiivse analiitisi puhul kasutatakse loomulikke, inimeste enda poolt vilja
toodud néiteid ning kiisimused on lahtised (Vihalemm 2011). Uuringu empiirilise andmestiku kogusin
kvalitatiivse semistruktureeritud intervjuu meetodil, mille eeliseks on spontaansus, paindlikkus ja
voimalus  kiisimusi  vastavalt olukorrale korrigeerida (Laherand 2008; Salmons 2010).
Semistruktureeritud intervjuu puhul valmistab uurija teemad ette, kuid genereerib intervjuu ajal

jooksvalt jatku- ja lisakiisimusi (Salmons 2010).

Semistruktureeritud informandi intervjuud otsustasin viia 1dbi MSN-i keskkonnas, kuna usutakse, et
online fenomene vaatlevaid uuringuid tugevdab oluliselt uuritava loomulikku keskkonda peegeldava
meetodi kasutamine (Salmons 2010). Online kanali poolt vahendatud intervjuu vdimaldas kaasata
erinevates Eesti geograafilistes paikades asuvaid intervjueeri-tavaid. Samuti aitas nimetatud platvormi
kasutamine tagada intervjueeritavate jaoks teatud anoniitimsus- ja mugavusmomenti ning pakkus haid
voimalusi info tdpsustamiseks ja andmete salvestamiseks (O’Connor & Madge 2003; Fontes &
O’Mahony 2008; Salmons 2010). Online intervjuu kasuks otsustades olin teadlik, et sellise
andmekogumisviisi ohtudeks vodivad osutuda vahendatud tekstikommunikatsioonist tulenev
informandi emotsioonide ja suhtumise raskendatud tajumine, paralleelselt kdrvaliste asjade tegelemine
ilma intervjueerija teadmata, pikk vastuste ootamisele kuluv aeg, ajaline surve ning poolte erinev
trilkkimiskiirus (Clarke 2000; O’Connor & Madge 2003; Voida et al 2004; Salmons 2010). Ent antud
uuringu puhul kaalusid MSNi kasutamisest tekkinud eelised iiles potentsiaalsed puudused, kuna
eeldatavasti oleksid noored ndost-nidkku intervjuust nii konfidentsiaalsuse kui mugavuse kaalutlustel

keeldunud.

Umbes kaks tundi kestnud intervjuud viisin ldbi kevadel 2011. Intervjuud koosnesid kolmest

pohiteemast (intervjuu tdpne kava on vilja toodud t66 osas Lisa 1):
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e Sissejuhatuses ning intervjuu esimeses, nii-6elda soojendavas teemablokis palusin
intervjueeritavatel kirjeldada oma erinevate e-suhtluskeskkondade kasutuspraktikaid,
analiiiisida veebis suhtlemiseks kuluvat aecga ning erinevate suhtlusplatvormide kasutuseelistusi
isesugustes situatsioonides.

e Teises teemablokis suunasin jutujdrje usaldusele veebis — uurisin, kuidas on noored
suhtluskeskkondades seadistanud oma privaatsussitted, kas nende arvates on ebameeldivat voi
salajast juttu kergem rddkida pigem veebis kui ndost ndkku ning kuivord neil on netis
privaatsetel teemadel suheldes kartusi.

e Kolmas teemablokk keskendus suhtlus- ja privaatsustehnikate kasutamisele, mille raames
piitidsin vélja selgitada, milliseid erinevusi tajuvad noored erinevate suhtlus-platvormide vahel,
kuivord kédituvad noored neis erinevalt ning keskendusin nende kogemustele seoses

peitsdnumitega.

Enne intervjuude ldbiviimist kiisisin noortelt luba vaadelda nende olemasolevaid profiile
suhtlusvorgustikes, blogikeskkondades ja Twitteris. Antud uuringu kontekstis oli sellise online-
etnograafilise elemendi ndol tegu taustameetodiga, mis aitas saada iilevaadet noorte tegevusest
sotsiaalmeedias. Samuti pakkus vaatlus nditlikustavat materjali noorte privaatsustehnikate kasutuse
kohta, vdimaldas vastajalt kiisida tidpsustusi voi selgitusi ning méargata vasturdikivusi intervjueeritava
vastustes ja tegelikus online kéitumises. Eriti palju oli vaatlusest abi sotsiaalse steganograafia
kasutamise tuvastamisel, kuna noortel oli tihti raske selle kasutust teadvustada. Peamine vaatlusest
tulenev sisend esineski t60s intervjuude efektiivsema suunamise vdimaldamises ning vestluste kdigus
noortele esitatud kiisimustes nende enda erinevate postituste kohta. Viimased tdid vélja mitmeid

huvitavaid kditumis-maneere, mis ilma vaatluse abi kasutamata oleksid jddnud avastamata.

Empiiriliste tulemuste esitamisel inglisekeelse artikli peatiikis Results kasutan intervjuudest périnevaid
asjakohaseid illustreerivaid katkeid. Intervjuude tiispikkuses transkriptsioonid on dra toodud t66 osas
Lisa 2.

Intervjuu transkriptsioone analiilisisin, kombineerides kvalitatiivset sisuanaliiiisi ning elemente Corbin
& Straussi (1990) ldhenemisest pdhistatud teooriale (grounded theory). Corbin & Straussi (1990)
kirjeldatud pohistatud teooria suunda eelistasin klassikalisele, algselt Glaser & Straussi (1967) poolt
kirja pandud pdhimotetele seetdttu, et nende metodoloogia edasiarendus on algajale uurijale
kasutajasobralikum ning votab liberaalsema seisukoha kirjandusega tutvumise suhtes enne
kodeerimisega alustamist. Empiiriat analiiiisima hakates alustasin Corbini & Straussi (1990)
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kirjeldatud avatud kodeerimisega (open coding), hakates transkriptsioonidest ilmnevatele hoiakutele ja
praktikatele rida realt andma kontseptuaalseid nimetusi ehk koode. Samal ajal vordlesin koode
omavahel, kuni hakkasid tekkima sarnaste koodide mustrid. Kui ma eelnevate intervjuudega tihisjooni
ei leidunud, 16in uue koodi. Jargnes telgkodeerimine (axial coding), kus hakkasid enim kordunud
mérksonade véljaselekteerimise kaudu joonistuma kategooriad koos alam-kategooriatega ehk

alateemadega, mis olid omavahel seotud vdi vastupidi vastandusid teineteisele.

Viimaseks etapiks oli selektiivne kodeerimine (selective coding), kus jitsin juba kdrvale need koodid,
mis puudutasid artiklist vélja jadnud usalduse temaatikat netisuhtluses, ning nii koondusid olulised
kategooriad ehk alateemad tihise tuumkategooria iimber (vt Corbin ja Strauss 1990). Téanu sellele
formuleerus 16plikult uuringu peaidee — analiiiisida noorte arusaamu privaatsusest ja auditooriumist
veebis ning anda iilevaade privaatsuse kaitsmise praktikatest —, mille alateemadeks said kanalite
erinevuste tajumine, auditooriumi suuruse ja koosseisu hindamise pohimdtted, erinevad
privaatsusstrateegiad jt, mis tulemuste peatiikis ka pohjalikumat kajastust on leidnud. Kuna pShistatud
teooria eripdraks teiste uurimismeetodite ees on see, et vastuste analiilisimisel piitiab uurija jatta
olemasolevad teoreetilised ideed ja kirjanduse korvale (Urquhart 2001), hakkasin relevantset
kirjandust piihendunumalt otsima alles parast oma tulemuste selgumist, sest uurimuse pohitemaatika

ning alateemad selgusid 10plikult alles analiiiisi 10ppfaasis.

Vaatamata piitidele jargida Corbini & Straussi (1990) kirjeldatud kodeerimisetappe, ei saa siiski viita,
et analiilisimeetodi nédol oleks tegu olnud puhtakujulise autorite poolt kirjeldatud pohistatud teooria
rakendamisega. Kuna pohistatud teooria ndol on tegu véga ndudliku metodoloogiaga, mis nouab
ddrmiselt tekstildhedast, intervjueeritava koiki motteniiansse mérkavat kodeerimist ning varasemate
teoreetiliste teadmiste peast heitmist analiiiisi ajal, siis antud uuringu puhul toimus kodeerimine veidi
pinnapealsemalt, tildsonalisemalt ning autorile varasemalt tuttavat kirjandust arvesse votvamalt, kui
valitud metodoloogilise ldhenemise eripdra ette ndeks. Empiiriast vorsusid kodeerimise tulemusel vélja

jargnevad kategooriad:

noorte e-suhtluskanalite eelistused ning eelistuste pohjused;
e suhtluskanalite erinevuste tajumine;

e jalgijaskonna suuruse tajumine ja hindamine;

e arvamused auditooriumi koosseisust;

e auditooriumi suuruse ja koosseisu toime noorte kditumisele;

e kogemused erinevate privaatsustehnikatega.
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Kuna neis kategooriates ilmneb olulisi sarnasusi varasemates uuringutes késitletud alateemadega ning
puuduvad tdiesti uued omapérased kategooriad, vOib empiiria analiiiisi osaliselt pidada ka
lihtsakoelisemaks kvalitatiivseks teksti horisontaalanaliiiisiks, mille puhul on vaadeldud alaprobleeme

1abi kdigi vastajate hinnangute, otsides neis iihisjooni ja erinevusi.

Pohistatud teooria pdohimdtete kohase ebarelevantsete koodide elimineerimise tagajérjel jéi artiklist
vélja peamiselt teises teemalokis kogutud empiiriline materjal, mis késitles usaldust internetis ehk
seda, kuivord kergendab interneti vahendatud kommunikatsioon noorte suhtlust salajastel voi
ebameeldivatel teemadel, kas ja miks on netis suheldes lihtsam olla “mina ise” kui silmast silma
suheldes ning milliseid probleeme voib vahendatud kommunikatsioon tekitada. Nimetatud materjal
moodustab omaette teemafookuse ja vajaks tulemuste tutvustamiseks seega eraldiseisvat analiiiisi ning
artiklit.

Online  siivaintervjuud  lubasid  tostatatud  problemaatikat uurida vdga  mitmekiilgselt.
Individuaalvestluse vorm aitas keskenduda iga indiviidi seisukohtadele ja praktikatele eraldi ning
vaatlusel saadud lisainformatsioon voimaldas kiisida personaalselt vajalikke tdpsustusi ning selgitusi.
Pohistatud teooria elementide kasutamine vdimaldas sdeluda vilja adekvaatsed tulemused ldhtudes
valimist, mistottu varasemad uuringud mojutasid antud uuringu tulemusi vidhem, kui nad oleksid seda
teinud vaid tavapdrast kvalitatiivset sisuanaliilisi kasutades. Samas voib Corbin & Straussi (1990)
kirjeldatud kodeerimise paradigma miinuseks pidada materjali ,,sundimist teatud raamistikku
eelnevate hoiakute survel (Urquhart 2001; Kelle 2005).

Intervjuu kava puuduseks voib pidada asjaolu, et see sisaldas kahte erinevat alafookust ning teise,
keskse alafookuseni joudmiseks oli noorte keskendumisvdime veidi langenud. Vahendatud intervjuu
negatiivsete mojuritena voib vilja tuua kohati pikaks veniva vastuste ootamise aja, mille puhul olin
intervjueerijana teadmatuses, kas intervjueeritav mdtleb vastamisel jéarele voi tegeleb hoopis korvaliste
asjadega, mis takistavad teda kiisimustele siivenemast. Vaatamata antud puudustele osutus MSN-i
keskkond vdga tanuvéirseks intervjuu ldbiviimise kohaks, kuna informandid said intervjuu anda
personaalselt sobival ajal kodust ning endale mugava kanali vahendusel ilma intervjueerijale silma
vaatamata, mis panustas tublisti noorte valmisolekusse uurimuses osalemiseks. Online intervjuu
pakkus voimalust uuringusse vérvata laia hulka noori, kes vastasid tdpselt uuringus piistitatud
kriteeriumitele ning vdimaldas neil olla isiklikku laadi temaatikast radkides avameelsemad, kartmata

ebamugavaks kujuneda voiva silmkontakti parast.
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2.2 Valim

Uuringu valim koosnes 15 Eestis elavast intervjueeritavast vanuses 13-16 aastat, kellest seitse olid
poisid ja kaheksa tiidrukud. Koik intervjueeritavad pidid uuringus osalemiseks kasutama vdhemalt
kahte interpersonaalset online kommunikatsiooniplatvormi kolmest etteantust, milleks olid

kiirsuhtlusprogrammid, suhtlusportaalid ja (mikro)blogid.

Intervjueeritavad leiti lumepallimeetodi abil, mis tdhendab, et olemasolevad uurimissubjektid aitasid
virvata uusi oma soprade hulgast. Lumepallimeetodit kasutatakse, et piilida raskesti kittesaadavaid
populatsiooni liikmeid voi neid, kes ei taha oma elustiili teatud tunnusjooni avalikustada (Salmons
2010). Esimesed intervjueeritavad leidsin enda ja oma sOprade tutvusringkonnast ning intervjuude
10pus palusin neil soovitada veel kedagi uuringu valimisse sobivat, kes ndustuks online intervjuuga.
Intervjueeritavad olid minu aitamisel viga agarad ja nii osutus lumepallimeetod suurepdraseks viisiks

leida uuringus osalemiseks just teatud tunnustepaketiga noori.

Kuna koik vastanud olid aktiivsed suhtlusvorgustike, MSNi ja blogide kasutajad, kes kasutasid
internetti igapdevaselt, moodustasid nad suurepidrase valimi tutvustamaks noorte informatsiooni
jagamise praktikaid internetis. Enamasti logisid 13-16aastased vastajad internetti kaks kuni viis korda
pdevas ning veetsid seal kokku kaks kuni neli tundi, sealjuures puhkepdevadel ja nddalavahetustel
veelgi kauem. Suhtlemine oli nende jaoks kdige tdhtsam online-tegevus, mis neelas intervjueeritavate
endi hinnangul vdhemalt pool nende pdevasest veebis veedetud ajast. Suhtlemisele jérgnesid
ajakulukuse poolest koolitddde tegemine ning meelelahutus (YouTube’st videote vaatamine, muusika

kuulamine, mdngude méingimine ja filmide allalaadimine).

Kobige populaarsemaks kdesoleva uuringu  fookuses olevaks  suhtlusplatvormiks  oli
kiirsuhtlusprogramm MSN, millele jargnes Facebook, edastades suure edumaaga alternatiivseid Eestis
levinud suhtlusvorgustikke nagu Rate ja Orkut. Koigil 15-1 intervjuudes osalenud noorel oli lisaks
MSN-i kontole olemas isiklik profiil Facebookis, mida kiilastati iga pdev. Kolmandik valimist

tunnistasid, et nad on MSNi v4i Facebooki sisse logitud kogu veebis veedetud aja.
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[Il TULEMUSED

Kéesolev peatiikk sisaldab uuringu peamiste tulemuste lithikokkuvotet. Pohjalikum iilevaade

tulemustest koos illustreerivate intervjuukatketega on loetav inglisekeelse artikli peatiikis Results.

Intervjuude analiilisist ilmnes selgelt, et intervjueeritud noored késitlesid oma auditooriumit erinevates
e-suhtluskanalites kiillaltki pealiskaudselt. Uldiselt eristusid kolme tiilipi arusaamad — enda
auditooriumi suurust sotsiaalvorgustikes hinnati oma sobralisti ning sdprade sOprade summa
suuruseks, ainult oma sobralistis olevate inimeste kogumina vdi ainult 1&hisdprade ringina, kelle kdest
ollakse harjunud saama postitatud sdnumitele ning fotodele tagasisidet. Koiki neid kasitlusi ilmestas
siiski kahtlusevarjund — noored tunnistasid, et tegu on vaid oletusega, sest neil puuduvad tegelikud
andmed oma jdlgijate arvu kohta veebisuhtluskanalites. Isiklike (mikro)blogide lugejaskonda peeti kiill
kitsamaks kui oma suhtlusvorgustike profiilide jélgijaskonda, ent selle ulatust oli noortel veel raskem
hinnata, kuna Twitteris ja blogikeskkondades puuduvad nii-6elda sobralistid, mis aitaksid auditooriumi

mastaape aimata.

Oma veebiauditooriumi iisna ebamddrane tajumine ndhtus ka intervjueeritavate suhtumises
privaatsustemaatikasse. Ullatuslikult ilmnes, et kuigi noortel on erinevatest teemadest veebis kdneldes
suhtluskanalite valikul kindlad eelistused, ei tajunud paljud 13-16aastased intervjueeritud eelistuste
seost kanalite paiknemisega avalikkuse-privaatsuse skaalal. Noored pidasid blogisid iiksmeelselt
avalikeks kanaliteks, ent Facebooki ja MSN-i privaatsuse maéra suhtes jaddi sageli lahkarvamustele.
Kuigi intervjuude analiilisist tulenes, et vihemasti teadlikult ei erista noored liksmeelselt avalikke ja
privaatseid online suhtluskanaleid, tajusid noored siiski, et suhtlusvorgustikes on neid lisaks sopradele
ehk ,,ideaalsele auditooriumile® jilgimas ka juhututtavad ning Opetajad, vanemad ja sugulased. See
teadmine ei muutnud noori sageli tagasihoidlikumaks ega takistanud oma sOnumeid vodimalikult
avalikult postitamast, kuna blogis ja suhtlusportaalis teadete koostamisel peeti enamasti silmas teatud
auditooriumi segmenti ehk ,,ideaalseid lugejaid®, jattes iilejdénud jdlgijate kohalolek tdhelepanuta.
MSN-is aga tunti ennast vabalt, kuna seda kanalit néhti iiks-iihele kommunikatsioonikanalina, kus
vestluspartner(id) olid selgelt tajutav(ad) ning kus lisasilmapaaride jélgimisele voOi info

edasikandumisele viitav hirm puudus.

Téielikult oma laiendatud auditooriumist teadmatuses olemist voi selle ignoreerimist ei saa aga
intervjueeritud noorte seas pidada iildlevinud reegliks. Intervjuudest ilmnes, et ehkki noored ei ole alati

altid teadvustama ning teadlikult tunnistama, et nad kéituvad laiendatud auditooriumi kohalolekul
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kuidagi eripéraselt, tajuvad nad siiski suhtlusvorgustikes ja blogikeskkondades lisasilmapaaride
teatavat foonilolekut ning kasutavad (ala)teadlikult olukorraga toimetulekuks erinevaid

privaatsusstrateegiaid. Artiklis seadsime kesksele kohale just seesuguste strateegiate kaardistamise.

Noori intervjueerides kerkisid pinnale kolm eesti noorte seas kdige levinumat privaatsustehnikat.
Suhtlusvorgustike kasutajate seas kdige levinumaks tehnikaks peetava strateegilise infojagamise ehk
privaatsusseadistuste abil auditooriumi selekteerimise voimalusi kasutasid valimis olnud noored
vordlemisi tagasihoidlikult. Kdige populaarsemaks privaatsustehnikaks osutus hoopis enesetsensorlus,
mille puhul oldi kriitilisemad postitatavate sdnumite sisu ja vormi sobivuse iile hindamisel. Seda
tehnikat viljeleti peamiselt suhtlusportaalides ja blogides, ent ei peetud vajalikuks kasutada MSN-is

kui tiks-tihele suhtluskanalis.

Uheks intrigeerivamaimaks uuringu ja artikli alateemaks oli kolmas ilmnenud privaatsus-tehnika ehk
salasdnumite saatmine, mille kasutatavust eesti noorte seas on seni uuritud viga napilt. Ullatuslikult
selgus, et sotsiaalne steganograafia ehk mitmetdahenduslike sonumite saatmine oli paljude noorte jaoks
muutunud igapdevase e-suhtluse lahutamatuks koostisosaks — kui ise mitmekihilisi sonumeid ei
saadetud, siis maérgati sageli teiste poolt loodud peitsdonumeid. Noored négid sotsiaalses
steganograafias tohusat viisi sdilitamaks oma avalikku ndgu ning olemaks silmapaistvad, Kkaitstes
samal ajal intiimset informatsiooni. Salasdnumeid kasutati sotsiaalmeediakanalite kdige avalikemas
osades (MSN-is kasutajanime jarel paiknevas avalikus personaalteates, Facebookis seinapostitustes ja
pildiallkirjades, blogi ja Twitteri postitustes) ning olenemata konkreetsest suhtlusplatvormist, loodi
peitsonumeid samal viisil. Et ileliigsed lugejad ei dekodeeriks salajast sonumit, votsid noored
kasutusele taustateadmised omavahelistest ,,iihistest koodidest™ ehk popkultuurist, siseringi naljadest
voi Uhiselt kogetust. Peitsdnumid osutusid noortele eriti tarvilikuks nditeks romantiliste tunnete ja
emotsioonide véljendamisel ning nad ise pidasid end seesuguste sdnumite koostamisel valdavalt

osavaks.

Téhelepanuvédirselt ilmnes vestlustest eesti noortega, et valeinfo levitamise, voltskontode, erinevate
identiteetide jaoks eraldiseisvate profiilide loomise, konto regulaarse deaktiveerimise voi pideva
korrespondentsi drakustutamise asemel eelistati laiendatud auditooriumiga toime tulla hoopis
enesetsensorluse ja sotsiaalsete strateegiate abil, mis vdimaldasid neil olla noorele inimesele kohaselt
avalikkuse ees nahtavad, ent samal ajal konteksti kattumise tingimustes mitte avaldada isiklikku teavet

koikidele auditooriumi-segmentidele samavéirselt. See Kinnitab asjaolu, et vaatamata noorte
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tahelepanujanule soovivad nad kaitsta oma isiklikku territooriumit ning neil on selleks oma keerulised

tehnikad, mis ei pruugi tdiskasvanud jélgijatele olla selgesti tajutavad ega moistetavad.
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IV DISKUSSIOON

Levinud arusaama kohaselt ei hooli noored privaatsusest ega tarvita kuigi palju meetmeid selle
kaitseks (vt Palfrey & Gasser 2008; boyd & Hargittai 2010, Sorensen & Jensen 2010 jt). Lisaks on
populaarsed arvamused, mille kohaselt on naiteks Facebook noorte jaoks “justkui hdmar tsoon avaliku
ja privaatse vahel, mis meenutab kodogilauale unustatud pdeviku olukorda” (Harris 2010), ning
seisukohad, mille jargi sarnanevad blogipostitused ja kommenteerimine kogenematute, avalikke ja
privaatseid keskkondi mitte eristavate noorte jaoks pigem sOpradega lobisemisele, pdeviku pidamisele
voi telefonivestlusele kui esinemisele suure auditooriumi ees (Solove 2007: 198). Seesugused
seisukohad tulenevad vanemaid, Opetajaid ja uurijaid noorte online kditumise jalgimisel sageli
vaevavast kiisimusest “miks peaks keegi endast kdike veebis avaldama?” (Tufekci 2008). Kas
probleem seisneb noorte olematus ohutunnetuses, know-how puudumises, teistsugustes
védrtushinnangutes voi hoopiski tdiskasvanutele arusaamatute strateegiate rakendamises? Millised
ohud jadvad noortel tdhelepanuta? Kéesolev uuring on seadnud eesmirgiks pakkuda senisest laia-
haardelisemat iilevaadet eesti 13-1l6aastaste noorte auditooriumi ja privaatsuse tajumisest
veebisuhtluses; uurida, milliseid privaatsustehnikaid rakendavad noored oma mitmetahulise

veebiauditooriumi ees ning nende kditumist lahti motestada.

Eesti noorte seas levinud privaatsusstrateegiad

Selle vihese aja jooksul, mil sotsiaalmeedia kasutamise praktikaid on uuritud, on sotsiaalteadlaste (nt
boyd 2007b; Lenhart & Madden 2007; Debatin et al 2010; Marwick & boyd 2010 jt) seas valdavaks
kujunenud seisukoht, mille kohaselt koige populaarsemad ja/vdi efektiivsemad online
privaatsustehnikad on strateegiline infojagamine ehk teisisonu privaatsusseadistuste abil auditooriumi
ligipddsu piiramine ning pettus ehk valeinfo voi voltskontode kasutamine. Seesuguseid tulemused on
ilmnenud peamiselt USA kolledzi-Gpilastest ja tdiskasvanutest sotsiaalmeedia kasutajaid uurides,
samal ajal kui Euroopa teismeliste suhtumist privaatsusesse ning nende vastavaid kditumismaneere on
uuritud mérksa vahem. Intervjuudest eesti noorega jareldus, et varasemate uuringute seisukohti ei saa
laiendada antud uuringu valimile, kuna intervjueeritud eesti noored kasutasid privaatsusseadistusi
mdddukalt ning ei praktiseerinud teadlikult vale teabe avaldamist ega voltskontode abil oma tegeliku

identiteedi peitmist.

Tufekci (2008: 33) arvates ndevad Opilased teatud enesepresentatsiooni ja enesepaljastamise taset
minimaalsena — milleks muidu tildse endale profiil teha, kui see ei iitle sinu kohta piisavalt? Usun, et

just sel pdhjusel ei ole antud uuringus osalenud ega ka Murumaa (2010) uuritud eesti noorte seas
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levinud voltskontode kasutamine, laialdane valeinfo avaldamine enda kohta, konto deaktiveerimine voi
pidev postituste kustutamine. Valeandmete avaldamine lihtsalt ei teeniks noorte peamist eesmairki,
milleks on leitav olemine ja oma identiteedi presenteerimine, ning just seepdrast eelistavad nad

sotsiaalmeedias osaleda oma tegeliku “mina” alt.

Intervjueeritud noored vaitsid enamasti, et just leitavuse séilitamise ning isoleerituse viltimise pérast ei
rakendanud nad ka oma profiilile voi blogile juurdepéésu piiravaid privaatsussitteid. Minu arvates
voib varjatud pdhjus viimaste tagasihoidlikus kasutamises seisneda ka know-how puudumises
seesuguseid sitteid rakendada. Viimast on just Euroopa laste seas probleemiks pidanud ka niiteks
Sidarow (2011) ning eesti noorte puhul ohuna esile toonud Siibak & Murumaa (2011). Teisalt ei
moista noored ilmselt uuele meediale omaste tunnuste (sh séilivuse, otsitavuse, laienevuse,
kopeeritavuse, viidatavuse ning avastatavuse) tegelikku mdju, mis voib negatiivseid tagajirgi tuua
kaugemas tulevikus, mil moni noorena iiles riputatud ebasobiv foto vdi postitus jouab potentsiaalse
tulevase kaaslase voi todandja silme ette. Kuna noorte digitaalne kirjaoskus on demograafilistes ja
vanuselistes gruppides erinev (Buckingham 2003), on antud juhul nii vidikse ja homogeense valimi
baasil siiski raske jdreldada, kas ja millistest oskustest vajaka jddmine vOib pdhjustada

privaatsusseadistuste mittekasutamist.

Kuigi Murumaa (2010) on varem avastanud, et eesti keskkoolinoored kasutavad vahel siiski erinevaid
sotsiaalvorgustikke (nditeks Orkutit ja Facebooki) paralleelselt, et omada erindolist kuvandit erinevate
auditooriumite jaoks, ilmnes antud uuringu tulemustest, et pdhikooliealised noored pole agarad
identiteetidega eksperimenteerijad, kes kasutaksid erinevaid profiile ja kontosid suhtlemaks erinevate
auditooriumisegmentidega. Eksperimenteerimise asemel ndevad 13-16aastased pigem vaeva iihe
identiteedi véljakujundamisega, mis sobiks korraga koigile auditooriumisegmentidele, kes vanasti ajas
ja ruumis lahutatud olid. Pohjusi voib ilmselt otsida nii erinevate “minade” alt laveerimise
kogenematusest kui sellest, et Eesti sotsiaalmeedia maastikul on hetkel {iks domineeriv suhtlusportaal
(Facebook) ning tiks iildlevinud kiirsuhtlusprogramm (MSN), kuhu on koondunud nii informandid kui
ka valdav enamik nende “olulistest teistest”. Kuna teised sarnased kanalid on Eesti e-suhtlusmaastikul
minimaalse tdhtsusega, puuduvad ka head alternatiivid, kus eraldiseisvate auditooriumi-segmentidega

suhelda, mistdttu tuleb jddda iihe suhtluskanali ja {ihe identiteedi juurde.

Erinevate auditooriumigruppide samaaegse jalgimisega viitsid noored toime tulevat hoopis peamiselt
suhtlusportaalides kasutatava enesetsensorluse kaudu ehk oma sdnumite postitamis-eelse pohjalikuma
kriitilise ldbilugemise abil, vélistades tekstist selle, “mida tddidel-onudel pole vaja kuulda”.

Intervjuudest jareldus, et oma sOnumite sisuline ja keeleline korrektsus vaadatakse iile ennekdike just
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sobralisti kuuluvate tuttavate tdiskasvanute pirast. Et noorte privaatsuse sihtmérgiks on just
autoriteedid, kelle positsioon vdimaldab nende valikuid piirata, on varem tdodenud ka Harris (2010).
Noorte vastustest jareldus samuti, et nimetatud tehnika rakendamine ei tundu noorte jaoks iilemédira
keeruline voi erilist kompetentsi ndudev. Viimane aga ei tdhenda minu hinnangul, et noored seda

tehnikat alati efektiivselt rakendada oskaksid.

Minu arvates vaatasid noored suuresti méoda asjaolust, et siinkohal on kriitiliseks mitte ainult oskus
strateegiat praktiliselt rakendada, vaid ka oskus ndha &ra hetked, mil niinimetatud autoriteedid foonil
on ning sellest tulenevalt teadlikult ja proaktiivselt enesetsensorlust rakendada. Veidi lihtsam on
noortel nende endi Kinnitusel seda teha suhtlusportaalides, kus sobralisti koosseis viitab otseselt
peamisele auditooriumile, kelle ette sonum manatakse — kuid ka sel juhul arvestatakse sageli vaid
soprade kohalolekuga, nagu ilmnes nditeks Murumaa (2010) uuringu subjektide tegevusest, kes
lahkasid Facebookis oma meediadpetaja silme all viimase iihise peo detaile. Blogides voi Twitteris ei
vihja tdiskasvanute kohalolekule aga miski ning kuna intervjuudest ilmnes, et neid keskkondi tajutakse
veelgi siigavamalt “oma méingumaana”, kuhu vOib puistata oma motteid ja tundeid, leidis
enesetsensorlus neis keskkondades vihem kasutust. MSN-is peeti enese “tsenseerimist” aga iildiselt
ebaoluliseks — seda ilmselt seetdttu, et vesteldi iiks iihele oma usaldatud eakaaslastega ning kuna
negatiivsed kogemused puudusid, ei kardetud ka seda, et sdber voiks jutuajamise ebasobivasse
konteksti edasi copy-paste’ida. Kokkuvotlikult voib seega jareldada, et mida mitmekesisem oodatav

auditooriumi koosseis on, seda vajalikumaks peavad noored enesetsensorlust.

Samaaegselt leidis kdikides uuritud sotsiaalmeedia kanalites noorte poolt laialdaselt kasutust vaid iiks
privaatsustehnika — sotsiaalne steganograafia ehk mitmekihilised peitsdnumid, mille kasutamisele
suhtlusportaalides on varem Kinnitust leidnud ka Murumaa (2010) ning Siibak & Murumaa (2011).
Intervjuudest ilmenud eesti noorte vordlemisi korge enesehinnang peit-sdnumite loomisel ja
dekodeerimisel ei tulnud mulle iillatusena, kuna varasemates uuringutes (nt Kalmus 2008; Murumaa
2010; Livingstone et al 2011) on leitud, et eesti Opilased on veendunud oma oskustes internetti ja
Facebooki igakiilgselt kasutada. Vestlused noortega lubavad mul jareldada, et osalusest
tagasitOmbumise vOi enesele juurdepéddsu piiramise asemel otsustati sotsiaalsete strateegiate kasuks
seetottu, et need voimaldasid noortel teha kahte asja tiheaegselt — omada avalikku nigu, kaitstes samal
ajal intiimset informatsiooni nende cest, kellel puudusid peitsdnumite tdlgendamiseks vajalikud

taustateadmised.
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Samas vOib mitmekihiliste, peidetud tdhendusega sdnumite rohke kasutamise osaliselt kindlasti
kirjutada ka Eesti kultuurikonteksti eripdra arvele — juba Eesti NSV ajast on eestlastel olnud tavaks
oma laulusonadesse, proosasse ja luulesse peita irooniat ning varjatud tdhendusi, mis on ridade vahelt
suunatud teatud auditooriumisegmendile, kellel on olemas boydi (2010) kirjeldatud spetsiifilisest
kultuurilisest teadlikkusest tulenev Gige tdlgenduslik perspektiiv. Uuritud noored pole kiill ndukogude
aega oma silmaga ndinud, ent ometi on nad kasvanud eestlastele omases pohjamaises kinnisuse ja
ettevaatlikkuse mentaliteedis (Valk & Realo 2004), kus otsekohene olemist ja oma seisukohtade
hidbenemata viljaiitlemist varjutab kartlikkus ndida tobe voi langeda piinlikkustunde ohvriks. Viimane
on eriti oluline noortele, kes on tundlikud piinlikku olukorda sattumise suhtes ja kelle jaoks privaatsuse
kaitse iiheks peacesmaérgiks on viltida piinlikkusmomente eakaaslaste ees (Harris 2010). limselt just
viimase tottu leidsidki salasonumid laialdast kasutust koigis veebisuhtluskeskkondades — sealhulgas ka
MSN-is, kus hoomamatu laiem auditoorium ju puudub. Pealegi ei kiputa ka offline elus ning
taiskasvanute hulgas niiteks vastassoo esindajale esimesel vdimalusel kohe oma tundeid avaldama,
vaid tehakse seda pigem mitmeti tolgendatavate vihjete ning tdhendusliku kehakeele abil. Selles
koigest voib oletada ja jéreldada, et sotsiaalse steganograafia ndol pole tegu mitte iiksnes veebis

kasutust leidva ning mitte ainult noortele omase praktikaga.

Tdiskasvanute vs noorte arusaam privaatsusest - vddrtushinnangute lahknevus?

Olen veendunud, et digitaalses maailmas soltub privaatsuse temaatika defineerimine sellest, kas
radgitakse noorte eest vastutavate vanemate v3i noorte endi seisukohast. Samal ajal kui tdiskasvanute
jaoks tdhendab privaatsus kohustust leida kaitset véliste potentsiaalsete ohtude eest nagu seksuaalsed
ahistajad, tdhistab privaatsus noortele muuhulgas niiteks vajadust hoida eemale autoriteetidest nagu
vanemad vOi Opetajad, kelle positsioon vdimaldab neid arvustada, ning véltida piinlikkusmomente
eakaaslaste ees (Harris 2010). Kuna tdiskasvanute kdes on vOim, on avalik temaatika sageli
fokusseeritud vaid voorastest tulenevatele ohtudele (stranger-danger). Et tdiskasvanute arvates on
parim viis end pahatahtlike vOoraste eest kaitsta kas mitte iildse fotosid, kontaktandmeid ning
igasugust muud jélgimist vdimaldavat teavet postitades (Harris 2010) voi privaatsussatete
kitsendamise abil, olen mérganud, et (populaar)teaduslik kirjandus eeldab tihtipeale, justkui
tegutseksid ainult neil viisidel toimivad kasutajad ainudigesti. Kdesoleva uuringu tulemuste valguses
tahaksin aga rohutada, et minu hinnangul ei saa privaatsuse kaitsmisel kunagi olla iihte ja ainudiged

teed, mida mitte valides vdiks noori automaatselt pidada privaatsusest hoolimatuteks.

Nimelt unustatakse noorte veebipraktikate tolgendamisel minu arvates sageli Nissenbaumi (2004)
rohutatud tosiasi, et normid pole kunagi universaalsed. Iga inimese véartushinnangud (Westin 1967) ja

kultuurikontekst (Altman 1975) mdjutavad ja suunavad inimese arusaamu privaatsusest ning sellega
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koos ka infojagamise pohimdtteid uues meedias. Altman (1975) defineeris privaatsust Kkui
interpersonaalset piiride reguleerimise protsessi, mille puhul inimene ise kontrollib seda, kui suurel
médral ta ennast teistele avab. Teisisonu tdhendab privaatsus selles valguses avalikustamise ja
tagasitdmbumise tasakaalukat optimeerimist vastavalt situatsioonile, kontekstile ja neist tulenevatele
individuaalsetele 16ppeesmairkidele. Nii Westini kui Altmani teooriast tuleneb selgelt, et rohkem
privaatsust ehk rohkem teiste vaatluse alt eemalolekut voi anoniiiimsust ei ole ilmtingimata koige

soovitum lopptulemus — eesmérgiks on hoopis optimaalne juurdepéis endale antud situatsioonis.

Kui tdiskasvanute seas tdhendab “optimaalne juurdepdds” sageli voimalikult vihesel midral “pildis”
olemist ja minimaalset identifitseeritavust, siis noorte seas on eeldatud normid minu arvates
teistsugused. Tdnaseks on paljud sotsiaalteadlased (nt Palen & Dourish 2003; Tufekci 2008; Harris
2010) joudnud jareldusele, et personaalse maailma sdilitamise kdrval on oluline omada avalikku nagu
ning olla nihtaval nende jaoks, kelle silmis me tahame olla ndhtavad, ning viisil, kuidas me tahame
olla ndhtavad. Ka intervjuudest jareldus selgelt, et noorte jaoks ei tdhenda privaatsus sotsiaalmeedias
mirkamatult toimetamist, vaid nende jaoks on tehnoloogia vahetatud suhtluses keskseks motivaatoriks
ise tdhelepanu saamine ja leitav olemine, millele on varem viidanud ka Tufekci (2008). Viimast
arvestades leian, et sotsiaalmeedias markamatult toimetamise asemel on noortele internetikasutajatele
suurimaks eesmargiks hoopis leida tasakaal, mis vGimaldaks teatud intiimse info hoidmist usaldatud

soprade ringis, samal ajal ohtralt avalikke sdnumeid postitades ja selle kaudu nahtav olles.

Seega, kuna noored ja tdiskasvanud ldhenevad privaatsusele erinevalt, ei saa me eeldada, et noored
praktiseeriksid oma eesmarkide realiseerimiseks samasuguseid privaatsustehnikaid nagu tdiskasvanud.
Debatin et al (2010) on véitnud, et noorte jaoks kaaluvad avalikust osalusest tulenevad tasud iiles
potentsiaalsed isikliku informatsiooni paljastamise tagajarjed. See vidide leidis suures osas kinnitust ka
minu uuringusubjektide puhul, kes rddkisid isoleeritusest kui vélditavast seisundist ning kellel
puudusid negatiivsed kogemused, mis oleksid neid pannud avalikult kommunikeerimist piirama. See,
et noored arvestavad online suhtluses ka aktiivse osalemise vajadust ning noortekultuuris levinud
osalusnorme, ei tdhenda minu arvates, et nad oma privaatsusest iildse ei hooliks voi et neil oleksid
taiskasvanutest kardinaalselt teistsugused privaatsuse alased vairtushinnangud. Leian, et tihtipeale
tulenevad jéreldused fundamentaalsetest vadrtushinnangute erisusest pelgalt sellest, et pShikooliealiste
laste ldhenemist privaatsusele ja nende oodatavat optimaalset privaatsusseisundit pole siiani veel
lahemalt uuritud ning nende viimaseid arvestavatesse keerukatesse privaatsus-strateegiatesse pole
pohjalikumalt siiiivitud. Téiskasvanud ei pruugi pinnapealsel lapse sotsiaalmeedia infovoo jalgimisel
lihtsalt moista, et laps on enda peas postitatava sdnumi sisu ja sOnastuse enne “Saada” nuppu

vajutamist mitmekiilgselt 1&bi mdelnud voi kasutanud mitmekihilist salasdnumit.
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Noorte ohutunnetus ja know-how olemasolu

Uheks pdhjuseks, miks noored tiiskasvanutele arusaamatult ohtralt informatsiooni avalikult jagavad,
voib minu arvates lugeda tanastele noortele ehk Y polvkonnale omast teistsugust ohutunnetust, mis on
loonud uued sotsiaalsed normid. Rogers (1975) on veendunud, et indiviidi tahe end kaitsta soltub
neljast faktorist: ohu tdsiduse tajumisest, reaalse ohu tekkimise tdendosusest, ennetava kditumise
toendolisest efektiivsusest ning indiviidi eneseusust oma oskustesse. Intervjuudest selgus, et noorte
hinnang oma oskustele on kiillaltki kdrge, kuid privaatsusohtude tekkimise tdendosust ning nende
tosidust peavad intervjueeritud noored kiillaltki madalaks — sarnaselt Siibak & Murumaa (2011)
tulemustele ei olnud ka minu kiisitletud noortel enda arvates midagi varjata ning {ihtlasi ei pidanud nad
toendoliseks, et voorad neid sotsiaalmeedias jélgida voiksid. Seesugune veendumus voib tuleneda nii
tasude ja tarvete teooriast, mille puhul sotsiaalmeedias avalikust osalusest saadavad tulud kaaluvad
noorte jaoks tliles voimalikud privaatsusprobleemid, kui kolmanda isiku efekti teooriast, mille kohaselt
kiputakse arvama, justkui negatiivsed mojurid omaksid mdju kdikidele teistele peale enda (Debatin et

al 2009).

Vihenenud ohutunnetust voib veel pdhjendada asjaoluga, et vastupidiselt Acquisti & Gross (2006)
leitule kolledziopilaste seas késitlesid valimisse kuulunud noored oma auditooriumit pealiskaudselt,
kuna peamiselt hinnatakse selle suurust koheselt tagasisidet andvate kontaktide kogumi alusel, mis on
reeglina viike ning koosneb peamiselt 1ihedastest sopradest-tuttavatest ehk “ideaalsest auditooriumist”
(vt Marwick & boyd 2010). Ka Murumaa (2010) ning Siibak & Murumaa (2011) on hiljuti eesti
keskkooliopilaste seas 1dbi viidud fookusgrupi intervjuudest jiareldanud, et noored peavad sonumite
postitamisel silmas ainult konkreetset inimest voi teatud kitsast sihtgruppi, jéttes iilejadnud kontaktid
suuresti tdhelepanuta. Ent nende uuringust selgus, et 16-20aastased keskkoolinoored médistavad
Facebooki variatiivsust siiski mitmekiilgsemalt (Murumaa & Siibak 2012) kui 13-16aastased
pohikooliopilased. Goffman (1959) defineerib enesepresentatsiooni kui teadlikku ja interaktiivset
tegevust, mis nduab auditooriumi osalust ning sellest teadlik olemist. Kuna noortel on kergem hoomata
praegust hetke ning ruumilisi piiranguid, siis teevad noored oma avaldamisvalikud liihindgelikult,
lahtudes selgelt vaid sellest publikust, kelle kohaloluga nad kursis on. Ka viitega “mul ei ole midagi
varjaga” peavad vihese internetikasutamise staaziga noored ilmselt silmas ainult nimetatud
kdegakatsutavat Eco (1979) kirjeldatud “mudellugejat”. Niisiis voib jareldada, et pohikoolidpilaste
ohutunnetus tekib vaid selle baasil, mis on nende jaoks otseselt nihtav ja tuntav ning kuna Goffmani
kirjeldatud auditooriumist teadlik olemine on puudulik, mdjutab nende enesepresentatsiooni praktikaid

sageli anontitimsuse illusioon.
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Intervjuudest jareldus muuhulgas, et noored ei pea tdenéoliseks, et voorad nende profiile kiilastaksid
voi nende tegemiste vastu huvi iiles niitaksid. Selline m&ttemaneer on varem ilmnenud nii Tufekci
(2008) uuringus, millest jareldus, et noored ei pea tulevase tddandja, ametnike voi korporatsioonide
poolset jilgimist kuigi toendoliseks, kui Siibaku & Murumaa (2011) intervjuudes, kus noored
véljendasid uskumatust, et politsei voi teised autoriteedid saaks neid puhtalt Facebookis postitatu
pohjal reaalselt sanktsioneerida. Kuna nimetatud sihtgrupid (voi nditeks ka ahistajad, pahatahtlikud
inimesed jt) nditavad noorte suhtes offline elus harva huvi iiles ning kuuluvad harva noorte sdbralisti,
mille alusel oma auditooriumi peamiselt hinnatakse, on seesuguste auditooriumisegmentide
potentsiaalne jdlgimine ning sulandumine kokku “ideaalsete jdlgijatega” tegelikuks auditooriumiks
noorte jaoks iisna hoomamatu ega kutsu seega esile laialdast oma profiili juurdepddsu piiramist.
Tasakaalupunkti timberhindamist avaldamise ja mitteavaldamise vahel ei peeta vajalikuks ka seetdttu,
et erinevalt Siibak & Murumaa (2011) kisitletud eesti glimnaasiuminoortest puudusid minu
kiisitletutel tdendid ning halvad kogemused selle kohta, et soovimatud jélgijad nende tegevustel silma
peal hoiaksid. Voib arvata, et pérast esimesi isiklikke kokkupuuteid negatiivsete jarelmojudega

kohandavaksid noored ka oma info jagamise praktikaid.

Pohjus, miks noored Albrechtslundi (2008) kirjeldatud pidevat, sealhulgas vooraste omavahelist
tiksteise jalgimist ning sellest tulenevaid potentsiaalseid ohtusid ei taju, peitub minu arvates suuresti ka
laste kognitiivses arengus. Kui 5.-6. klassi lapsed mdistavad interneti tehnilist keerukust juba
tdiskasvanuga sarnasel tasemel, siis arusaam sotsiaalset komplekssust ei teki enne 7.-8. klassi joudmist
(Yan 2006, Marwick, Diaz & Palfrey 2010 kaudu). Kuna valimis vdis olla keskmisest madalama
digitaalse kirjaoskusega lapsi ning noorimad intervjueeritavad kéisidki 7. klassis, vois netis isikliku

info paljastamisest tulenevate ohtude mérkamatuses rolli méngida alles véljaarenev maailmatunnetus.

Potentsiaalsed ohud ja vajalik abi

Positiivse margina selgus intervjuudest, et noored tajuvad Nissenbaumi (2004) kirjeldatud sobivuse ja
levitamise norme, kuna nad tdid vélja rea intiimseid teemasid (nt kehaga seotud teemad, klats, viga
isiklikud v&i piinlikud mured, arusaamatused ja tiilid), millest nad raagiksid sobraga iiks-iihele MSNis,
kuid millest pole avalikes suhtlusplatvormides sobilik kirjutada. Samuti Kirjeldasid noored end sageli
Facebookis ja blogides kasutavat enesetsensorlust, et nende avaldatud sonumid passiksid ka foonil
olevatele voimalikele Opetajate vOi vanemate Silmapaaridele, ning salasdnumeid, mis aitasid neil
sonumeid avaldades teha vahet “ideaalsete jilgijate” ja juhuslike vdi soovimatute jalgijate vahel. Kuid
intervjuudest ilmnes ka tosiasi, et noored pidasid siiski oluliseks ainult vdga privaatse info kaitset ning
muul juhul eelistasid informatsiooni edasi anda vdimalikult avalikult — néiteks siinnipdevakutsete

saatmise vOi kooli sisse saamise teatamise puhul eelistati kasutada viise, mis garanteeriksid info
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voimalikult paljudeni joudmise (nt Facebooki sein). Vaatamata normide tajumisele on noortel minu
arvates siiski oht langeda kontekstuaalse terviklikkuse rikkumise ohvriks, kuna nad ei arvesta piisavalt
asjaoluga, et nende jdlgijaskonda on kokku sulandunud hulk tdiesti erinevaid sihtgruppe (vanemad,
sugulased, sobrad, klassi- ja trennikaaslased, aga ka nditeks voimalik t66andja voi vastuvotukomisjoni
liige koolist, kus soovitakse oma Opinguid jatkata), kellele nad on ise andnud vaba voli oma vajadusel

profiile kiilastada, kuna suurel osal informantidest oli profiil koigile avalik.

Ainult vdga intiimseks pectava teabe kaitsmise praktikat pean riskikditumiseks, kuna see ei arvesta
Nissenbaumi (1998) soovitusi, mille kohaselt tuleks privaatsusstrateegiaid rakendada ka mitte otseselt
intiimse sisuga sonumitele. Mitte otseselt intiimse sisuga info, mida noored antud kohas ja ajahetkel
sobivuse norme arvestades avaldavad, voib tulevikus teise konteksti voi ootamatute silmapaaride ette
sattununa muutuda sobimatuks. Siinkohal sobib illustratsioonina vélja tuua Tufekci (2008) kasutatud
ndide, mille kohaselt voib noor kdituda sobra siinnipdeval siinnipdevapeole kohaselt, ent sellest
mobiiltelefoniga tehtud ja sotsiaalvdrgustikku iiles riputatud foto ei ole sobilik tédintervjuu jaoks ega
esinda pildil olevat noort tookontekstis. Ometi voib seesugune salaja tehtud foto sattuda tédotsingute
kontekstis ndhtavaks, kui to6andja kandidaati guugeldades tema profiilile v3i blogilehele satub voi kui
keegi foto sihilikult to6andjale saadab. Teise potentsiaalselt probleeme tekitava niitena voib tuua
olukorra, kus noored védhendavad kiill juurdepddsu oma profiilile, kuid ei rakenda samaaegselt
enesetsensorlust ega reguleeri oma infopaljastamist. Kuna noorte sdbralistis on alati vihe 1dhedasi
sopru ja palju juhukontakte (Hogan & Quan-Haase 2010; Debatin et al 2010), jadb ainult
privaatsusseadistuste kasutamine ndorgaks mehhanismiks enda isikuruumi kaitsel suvaliste kontaktide,

aga ka Opetajate ja vanemate eest.

Kokkuvdttes leian, et laialdased valearusaamad noortest kui privaatsuse suhtes hooletutest
internetikasutajatest vdivad suuresti tugineda sotsiaalse konteksti ning osaluse eelduste erinevusele
tdiskasvanute ja 13-16aastaste noorte vahel. Samuti méngib rolli asjaolu, et praktikad, mida
taiskasvanud peavad privaatsuse Kaitses efektiivseteks, ei iihildu noorte sotsiaalse kditumise, rollide
ning ootustega. Kuigi intervjuudest tuleneb, et eesti noored vdivad langeda anoniiiimsuse illusiooni ja
kontekstuaalse terviklikkuse rikkumise ohvriks, kinnitavad antud uuringu tulemused Tufekci (2008)
oletust, et dpilased teevad pingutusi, et hoida kontrolli all piiri avaldamise ja privaatsuse vahel. Minu
intervjuudest jareldub, et nad ei tee seda sarnaselt tdiskasvanutele tagasitdmbumise voi juurdepddsu
pohjaliku piiramise kaudu, sest sel juhul kaotaksid nad tdhelepanu pilvimise vdimaluse ning véljundi

populaarsuseks. Selle asemel kasutavad nad avalikus suhtluses peitsonumeid, mille tegelikku sisu
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jagavad nad ainult soovitud auditooriumisegmentidega, voi rakendavad riskide minimeerimiseks

enesetsensorlust.

Kui me suudame visata peast pinnapealsed arusaamad, justkui ei hooliks noored iildse privaatsusest
ega tegeleks oma isikuruumi kaitsega, saaksime hakata keskenduma valdkondadele, milles noored
toesti selgitavat abi vajavad — ruumiliste ja ajaliste piirangute kadumisest tulenevad ohud ning
erinevate ruumide kokkupuutepunktid, mida on noorte jaoks peamisteks ohtudeks pidanud ka Palen &
Dourish (2003). Chai et al (2009) on kindlaks teinud, et koige mdjukamad grupid, kes suudavad
siinkohal laste online turvalisuse kaitsesse positiivselt panustada, on lapsevanemad ja Gpetajad.
Teadlike tdiskasvanute poolt pakutav meediakasvatus ja —haridus voiks lastele pakkuda vaartuslikku
tuge veebi sotsiaalse komplekssuse moistmisel, osalusjilgimise mairkamisel, kontekstuaalse
terviklikkuse hapruse tajumisel ning sisestatud sOnumite siilivusest, laienevusest ja viidatavusest

tulenevate tagajérgede ettendgemisel, mis vdivad realiseeruda ka tulevikus.

Meetodi kriitika ja edasised uuringud

Kéesoleva uuringu tulemuste pohjal pole voimalik teha viga laiaulatuslikke tildistavaid jareldusi, kuna
15 informandist koosnenud valim polnud kogu eesti noorte variatiivsust arvestades piisavalt
esinduslik. Kuna intervjueeritavatelt kiisiti vaid nende vanust ning sugu, ei ole vdimalik hinnata, kas
tegu oli sotsiaaldemograafiliselt homogeense voi piisavalt heterogeense valimiga, ega analiiiisida
tulemusi ldhtudes erinevatest sotsiaaldemograafilistest nditajatest, mis méngivad noorte hoiakute ja
digitaalse kirjaoskuse puhul paratamatult rolli. Online intervjuude, vihemalt kahe e-suhtlusplatvormi
kasutamise tingimus ja lumepalli-meetodi rakendamine voisid eeldatavasti kaasa tuua pigem
homogeensusele kaldumise ehk teatud sarnaste vaadete tugevama esindatuse. Sotsiaalse steganograafia
kasutamise sagedust ja méddra viljendavaid tulemusi vdisid mojutada ka tavapérasest oluliselt
pohjalikumad intervjueeritavatele esitatud temaatilised kiisimused, praktika pohjalik kirjeldus ja

néidete toomine.

Vaatamata nendele puudustele pakkusid uuringu leiud véartuslikku uut informatsiooni eesti noorte
veebipraktikatest auditooriumi tunnetamise ja privaatsuse kaitsmise aspektist. Tulemused juhtisid
tahelepanu asjaolule, et késitlused noortest kui privaatsusest hoolimatutest ja teistsuguste
véadrtushinnangutega kasutajatest voivad olla pinnapealsed, ning toovad loodetavasti ka eesti noored
laste veebikditumisele spetsialiseerunud sotsiaalteadlaste huviorbiiti. Samas on tulemused relevantsed
mitte ainult Eestis, vaid ka Euroopas, sest Livingstone et al (2011) tulemuste kohaselt on eesti laste
veebipraktikad erinevates aspektides viga sarnased nii Pohjamaade kui Ida-Euroopa laste omadega. Et
Y generatsiooni oskused ja péddevused erinevad nende vanemate omadest, tuleks edasistes
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uurimistoodes pohjalikumalt vaatluse alla vorra kesk- ja vanemaealiste internetikasutajate seas levinud
privaatsus-strateegiad. Kuna sotsiaalmeedia on alles liiga vdhe uurimist leidnud Kiiresti arenev
maastik, mis jitab teadlased piisivalt maha (Hogan & Quan-Haase 2010), vodiksid hindamatut
informatsiooni pakkuda ka pikaajalised uuringud, mis seaksid fookusesse online sdbrustamise,

auditooriumi tajumise ja privaatsustehnikate rakendamise trendid ajas.
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KOKKUVOTE

Ehkki laste ja noorte veebipraktikad paiknevad viimasel ajal uurijate huviorbiidis, on keerukamate
sotsiaalmeedias kasutatavate privaatsusstrateegiate ndol tegu maailmas iisna uudse ja vdhe uuritud
sfddriga. Niisamuti pole aktiivselt erinevaid veebisuhtluskeskkondi kasutavate noorte
privaatsustehnikad seni pdhjalikumat empiirilist késitlust leidnud Eestis. Antud magistritodle andis
esmast empiirilist taustamaterjali Murumaa (2010) veebi-auditooriumi rolli ja tihtsust késitlev
magistritod, mis pakkus pdgusat sissejuhatust eesti glimnaasiumiealiste Facebooki kasutajate

veebiauditooriumiga seotud hoiakutesse.

Kéesoleva magistritoé eesmirk on anda iilevaade sellest, kuidas ndevad 13-16aastased eesti noored
oma auditooriumi ja eesmairgipdrast privaatsuse maddra sotsiaalvorgustikes, blogides ja
kiirsuhtlusprogrammides ning milliseid privaatsusstrateegiaid nad rakendavad, olles korraga nédhtaval
nii ideaalsete kui soovimatute jélgijate ees. Uuring piitiab vastata kiisimusele, kui teadlikud on noored
oma Vveebiauditooriumi suurusest ja koosseisust, kuidas tajutav auditoorium mojutab nende
kaitumispraktikaid, ning analiiiisida, kuivord noored oma privaatsusest tegelikult hoolivad. Teema
tdhtsust rohutab asjaolu, et veebis oma isikuruumi ebaefektiivse kaitsmise tottu véivad noored silmitsi
seista ebameeldivate tagajargedega offline elus, sattudes olukorda, kus sobivuse norme arvestades
postitatud isikuandmed voi sdnumid jouavad konteksuaalse terviklikkuse rikkumise tagajarjel
ootamatult uutesse ebasobivatesse kontekstidesse — niiteks uute kaaslaste, vanemate, Opetajate,

oppejoudude, todandjate vai kolleegide silme ette.

Pohiosa magistritoost moodustab koos Andra Siibakuga kirjutatud ajakirja Cyberpsychology oktoobris
2012 ilmuvas erinumbris “Children in Cyberspace: Opportunities, Risks and Safety” avaldatav
inglisekeelne teaduartikkel “Performing for one’s imagined audience: social steganography and
other privacy strategies of Estonian teens on networked publics“. Artiklis oleme noortega tehtud
stivaintervjuudest saadud materjali analiitisile tuginedes kaardistanud eesti noorte seas levinud
privaatsusstrateegiad, tutvustanud nende valikut mojutavaid faktoreid ning seeldbi piiiidnud jouda
jarelduseni eesti noorte privaatsushoiakute kohta. Piistitatud uurimiskiisimustele vastamiseks viisin
2011. aasta kevadel MSNi vahendusel 14bi 15 online semistruktureeritud siivaintervjuud 13-16aastaste
eesti noortega. Intervjuusid tdiendas pogus informantide isiklike profiilide vaatlus erinevates
veebisuhtlus-platvormides. Saadud materjali analiiiisisin pohistatud teooria ja kvalitatiivse sisuanaliiiisi

kombineerimise abil.
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Inglisekeelse teadusartikli teoreetilises osas oleme peatunud laste ja noorte hoiakutel seoses
privaatsuse ja auditooriumi tajumisega, tutvustades viimasel ajal selles valdkonnas tehtud uuringuid (nt
boyd 2008a; Debatin et al 2010; Robards 2010; Sorensen & Jensen 2010; (Marwick & boyd 2010;
boyd & Marwick 2011; Davis & James 2012). Seejarel oleme esitanud oma uuringu tulemused ning
diskussiooni osas piitidnud neid korvutada ja analiiiisida 14htudes varasemate uurijate leidudest, et teha
jéreldusi eesti noorte digitaalse kirjaoskuse kohta seoses auditooriumi komplekssuse tajumise ning

privaatsuse kaitsega.

Magistritod raamistava eestikeelse Kkatusartikli pohimdisted ja teooriad toetuvad peamiselt
klassikalistele privaatsuse (nt Westin 1967; Altman 1975) ja auditooriumi kasitlustele (nt Barthes
1984; Fiske 1987; Foucault 1977) ning nende kontseptsioonide muutumisele ajas. Kaasaegse
privaatsuse kisitlejatest on esindatud teiste hulgas nditeks Nissenbaum (1998; 2004), Solove (2002;
2007; 2008) ja Tavani (2008) ning auditooriumi muundumisest kasutajaskonnaks kdnelevad Baym
(2002), Liewrouw & Livingstone (2002; 2006); Buckingham (2006), Albrechtslund (2008) jt.

Katusartikli diskussioon piiiiab tdlgendada uuringu tulemusi seesuguses laiemas kontekstis.

13-16aastaste eesti noortega tehtud intervjuude analiitisi tulemused viitavad sellele, et noored
kasitlevad oma auditooriumit erinevates veebisuhtluskanalites kiillaltki pealiskaudselt ning neil
puuduvad andmed oma jélgijate arvu kohta. Kuigi tajuti juhututtavate, opetajate, vanemate ja sugulaste
teoreetilist kohalolekut, polnud noorte suhtluskanalite valiku esmaseks kriteeriumiks suhtlusplatvormi
privaatsuse aste ning postitamisel eelistati silmas pidada ,,ideaalset auditooriumit ehk sdpru ja

klassikaaslasi, jittes ,,soovimatud jélgijad* suurema tihelepanuta.

Siiski nditab antud t66 raames kogutud empiiria selgelt, et alateadlikult paneb lisasilmapaaride teatav
foonilolek noored endalegi mérkamatult kasutama erinevaid privaatsusstrateegiaid. Intervjuudest
nédhtus, et erinevalt USA noortest ei praktiseerinud intervjueeritavad valeandmete avaldamist ning
rangelt piiritletud privaatsustehnikad (nditeks regulaarne konto deaktiveerimine ja avalike sOnumite
drakustutamine) polnud samuti intervjueeritud noorte seas popid, kuna need takistasid nende eesmérki
olla ndhtav ja leitav. Palju agaramalt kasutati aga enesetsensorlust ehk oma sdnumite postitamiseelset
toimetamist ning sotsiaalset steganograafiat ehk peitsdnumeid, mis voimaldasid infovoos aktiivselt
osaleda, peites samal ajal tegelikku sonumi tdhendust soovimatute lugejate eest. Just koikide pilkude
all saadetavaid salasonumeid pidasid informandid tohusaks tehnikaks, et sdilitada avalikku ndgu ja
kaitsta samaaegselt oma isikuruumi. Nii kaalusid noored avaldamisest saadavaid tasusid ja voimalikke

ohtusid ning Kkinnitust leidis asjaolu, et vastupidiselt mitmetele varasematele noorte kui oma

40



privaatsusest hoolimatute tuulepeade késitlustele jagavad eesti noored tdiskasvanutega isikuruumi
kaitse suhtes samasuguseid viirtus-hinnanguid. Valearusaamad noortest kui hooletutest
internetikasutajatest voivad tugineda sotsiaalsete osaluse normide, privaatsuseesmarkide ning nende

saavutamiseks kasutusele vietavate privaatsustehnikate erinevusele tdiskasvanute ja noorte vahel.

Ometi kujutavad veebiauditooriumi hoomamatu sotsiaalne keerukus, osalusjdlgimise ulatus ning
sonumite sdilivus, laienevus ja viidatavus vidhese internetikasutamise staaZziga noorte jaoks
potentsiaalseid ohtusid. Anontiiimsuse illusiooni ohvriks langemist ning riskikditumist aitaks véltida
lapsevanemate ja Opetajate poolne meediakasvatus, mis vdimaldaks iihtlustada erineva

sotsiaaldemograafilise taustaga noorte digitaalse kirjaoskuse taset.
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SUMMARY

Despite the fact that the online practices of children and teens constitute a hot topic among social
scientists, there remains a lack of research of the more complex privacy strategies teens implement on
various platforms of social media. Hence, the purpose of the present Master’s thesis ,,Privacy
Strategies of Estonian Teens on Networked Publics* was to analyze the perceptions Estonian 13-16
year olds have about privacy and the imagined audiences on SNS, blogs and Instant Messenger and to
explore the various privacy strategies teens implement in order to manage their extended audience.
The topic is important because, as a result of inefficient online privacy protection, teens may easily be
confronted with negative consequences offline.

The main results of the study are introduced in the article “Performing for one’s imagined audience:
social steganography and other privacy strategies of Estonian teens on networked publics “ (2012)
written by Egle Oolo and Andra Siibak. The article focuses on presenting an overview of the
perceptions teens have about their online audience and the privacy strategies they prefer to use in order
to safeguard private information. To study the case of Estonian teens, 15 semi-structured online
interviews with 13-16 year old secondary school students were conducted in 2011. The interviews
were supplemented with the observation of the respondents’ personal blog posts, tweets and SNS
messages, mainly to detect the potential usage of social steganography.

The results of the interviews indicate that the teens’ attitude towards their online audience is rather
shallow. Although none of the interviewees were sure of the size or the composition of their audience,
they sensed the possibility of random acquaintances, parents or teachers occasionally following them
on social media. Rather than keeping the latter fact in mind, they preferred to concentrate on their
“ideal audience” i.e friends and classmates when creating posts. However, it was evident from the
interviews and observations that subconsciously, Estonian teens implement different kinds of privacy
techniques to protect their personal sphere. For instance, self-censorship and social steganography i.e
secret messages hidden in plain sight were used to maintain popularity and being a visible participant
on social media, whereas tightening privacy settings and publishing false information were used

moderately.

We had a special interest in the practices of secret messages, therefore, the article largely concentrates
on the principles of creating them. We found out that posting lyrics or quotes is one of the most

common social steganographic tricks among teens because they are fluent in pop culture in a way
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adults are not. Also, inside jokes were used a lot to keep the real meaning of the posted messages

inside the circle of friends it was meant for.

In the discussion, we challenge the populistic conviction that today’s youth do not care about privacy.
On the basis of the interviews we claim that teens share the same value judgements concerning privacy
as adults but they have their own complex social techniques for realising their privacy goals. However,
we agree that the social complexity of online audience, the participatory surveillance, the persistence
and cross-indexability of data may pose threats to teens, the inexperienced young Internet users.
Falling victim to the illusion of anonymity may be prevented by compulsory relevant digital literacy

education provided by schools.
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ABSTRACT

The aim of the paper is to analyse the perceptions Estonian 13-16-year-olds have about privacy and
imagined audience on SNS, blogs and Instant Messenger. Semi-structured interviews (N=15) were
carried out to explore the various privacy strategies teens implement in order to manage their extended
audience. The findings indicate that the majority of the teens in the sample had misperceptions about
the size of their online audience. Furthermore, many of them seldom thoroughly thought about
possible privacy issues when communicating on mediated publics. Although several of our
interviewees confessed that they only kept the members of the “ideal audience”, i.e. close friends and
schoolmates, in mind while publishing posts, others claimed to be “performing” somewhat differently
in front of extended audience. Our results therefore challenge widespread assumptions that youth do
not care about privacy and are not engaged in navigating privacy, as three main privacy strategies —
strategic information sharing, self-censorship and social steganography — were implemented by the
young interviewees.
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INTRODUCTION

Today’s teenagers are being socialised into a society complicated by shifts between the public and the
private (boyd 2007a). The young, who often tend to consider social media, and social networking sites
(SNS) in particular, as their space (see boyd 2007a; Livingstone 2008, Robards 2010), sometimes
mistakenly regard SNS as private places (Robards 2010; Marwick, Diaz & Palfrey 2010) similar to
Instant Messenger (IM). In fact, it has been claimed (Marwick & boyd 2010) that even though the
imagined audience on social media is potentially limitless, young people tend to act as if the audience
were limited. Furthermore, previous studies (such as Jensen 2010; Siibak & Murumaa 2011; Murumaa
& Siibak 2012) indicate that young people are not only often unaware of the omnopticon of social
media, but many of the teens have not yet grasped the idea that our interactions on online platforms
tend to be public-by-default and private-through-effort (boyd & Marwick 2011). Hence, even though
many authors (see Livingstone 2008; boyd & Hargittai 2010; boyd & Marwick 2011; Janisch 2011;
Christofides, Muise & Desmarais 2011; Davis & James 2012) do not agree with the popular conviction

that today’s youth do not care about privacy, such an assumption is often expressed by the public.

Although numerous comprehensive studies have been conducted on young people and their attitudes
about privacy in networked publics, these studies have usually been focused on one particular
platform, mainly Facebook (see Acquisti & Gross 2006; Debatin et al 2009; Raynes-Goldie 2010;
Sorensen & Jensen 2010; boyd & Hargittai 2010; Christofides, Muise & Desmarais 2011; Siibak &
Murumaa 2011; Davis & James 2012). Furthermore, the majority of these studies have made use of
quantitative research methods (Acquisti & Gross 2006; Debatin et al 2009; boyd & Hargittai 2010;
Christofides, Muise & Desmarais 2011) and have been based on a sample made up of high school
(Youn & Hall 2008; boyd & Hargittai 2010; boyd & Marwick 2011; Siibak & Murumaa 2011) or
college students (Acquisti & Gross 2006; Tufekci 2008; Debatin et al 2009; Raynes-Goldie 2010; boyd
& Hargittai 2010). Furthermore, most of the studies have been carried out with young people in North
America (see Youn 2005; Tufekci 2008; Youn & Hall 2008; Chai et al 2009; Debatin et al 2009; boyd
& Hargittai 2010; Marwick & boyd 2010; boyd & Marwick 2011; Davis & James 2012 for the US,
and Raynes-Goldie 2010; Christofides, Muise & Desmarais 2011 for Canada). Reliable up-to-date
information on the privacy practices of European youth comes from the UK (e.g. Livingstone 2008)
and more recently from the project EU Kids Online (Livingstone et al 2011),.

Despite the fact that a lot of studies have been conducted on this topic in America, it is not possible to

fully parallel these studies to European studies due to the differences in technological infrastructure,
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services available, cultural differences, age of first starting to use the Internet etc. There is a shortage
of qualitative studies presented in English that analyse European young people’s perceptions of
privacy in the context of different text-based online communication environments. In addition, only a
small number of studies so far (boyd & Marwick 2011; Siibak & Murumaa 2011) have aimed to gather
knowledge about more complex strategies, e.g. social steganography, teens implement to protect their
privacy. The present article aims to fill this gap in literature by offering an in-depth case-study of
Estonian teens, cutting edge Internet users who have been found to encounter higher levels of risk
concerning privacy (Livingstone et al 2011). As researchers (Siibak & Murumaa 2011; Murumaa &
Siibak 2012) have previously explored the perceptions of Estonian high school students about their
online audience, this article aims to investigate the attitudes and practices concerning privacy among

teenagers who are 13-16 years old.

We believe that as a “higher use, higher risk” and “new use, new risk” (Livingstone et al 2011)
country, where four in five children use the Internet daily (Livingstone et al 2011: 33), Estonia offers
an interesting case study on the topic of online privacy. Furthermore, according to the findings of EU
Kids Online network, frequent Internet use is associated with a relatively high incidence of risk online,
especially in terms of online privacy issues (Livingstone et al 2011: 144). Privacy is a crucial topic
when one considers that Estonian 13-16-year-olds are not only some of the most active SNS users in
Europe (85 percent), but also some of the most active (50 percent) in contacting people, through SNS,
that they have no connection with in their offline lives (Livingstone, Olafsson & Staksrud 2011). In
comparison to the 9-16-year-olds in the UK (11 percent) or Ireland (12 percent), who are relatively
active in implementing various privacy strategies, 29 percent of Estonian youth have left their SNS
profiles for the “public” (Livingstone et al 2011: 39). Furthermore, Estonian teens are also quite eager
(27 per cent) to publish private information, e.g. addresses and phone numbers, on their SNS profiles
(Livingstone et al 2011: 46).

Taking the above-mentioned context into consideration, semi-structured interviews with 13-16-year-
old Estonians (N=15) were carried out in spring 2011 with the aim of analysing the perceptions the
young had about privacy and the imagined audience on online communication platforms, i.e. SNS,
blogs and IM. We also aimed to explore a range of privacy strategies young people implemented in
order to manage and navigate their overlapping extended audience, comprised of “ideal” and
“nightmare” readers (Marwick & boyd 2010). In addition to giving an overview of the main privacy
strategies implemented by Estonian teens, the paper also focuses on thoroughly analysing the practices

of social steganography used by Estonian youth (Siibak & Murumaa 2011).
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THEORETICAL OVERVIEW

Managing privacy on networked publics

Researchers (e.g. Tufekci 2008; Debatin et al 2009; Sorensen & Jensen 2010) agree that there are
discrepancies between users reporting understanding the need for caution in regards to privacy and
actually implementing these steps to safeguard their personal data. Furthermore, Acquisti & Gross
(2006) have revealed significant discrepancies between privacy concerns and actual information-
revealing behaviour in SNS. Although numerous researchers (Robards 2010; boyd & Marwick 2011;
Janisch 2011; Davis & James 2012) today are convinced that teens value privacy, previous studies
(Acquisti & Gross 2006; Debatin et al 2009; Siibak & Murumaa 2011; Davis & James 2012) indicate
that many young users do not change their default privacy settings in SNS as they are either not aware
of such a possibility, they consider changing privacy settings too time-consuming or they wish to
refrain from being isolated in their desire to gain popularity.

In fact, the findings of studies carried out among college students provide a reason to suggest that the
young believe the benefits of public participation outweigh the potential consequences of disclosing
personal information (Debatin et al 2009). The other possible reasons for generous information
disclosure might lie in a not yet fully-developed sense of privacy, or teens being influenced by social
media environments encouraging more disclosure (Christofides, Muise & Desmarais 2011).
Furthermore, young people sometimes tend to justify their views by claiming that they have nothing to
hide (Siibak & Murumaa 2011; boyd 2008). However, rather than being totally careless about their
audience, it should be noted that the young are not referring to the whole audience on SNS when
making such claims, but rather that they “have nothing to hide from those Facebook users that are kept

in mind while posting” (Siibak & Murumaa 2011).

The latter statement is also supported by studies focusing on privacy issues related to communicating
through IM. Although in IM environments privacy is easier to manage due to one-to-one
communication and the text being ephemeral, existing only as long the session is active, young people
still need to take into account the potential malicious users who can save or copy-paste the text
elsewhere (Grinter & Palen 2002). Even though a large number of sensitive teen conversations take
place via IM (gossip, relationships, dating, personal conversations etc.), Grinter & Palen (2002) argue
that young people are highly aware that IM conversations may be copied or distributed. For instance,
the findings of their qualitative study among 15-20 IM users (N=16) indicates that young people use
various strategies, e.g. managing access regulation, not engaging in public chat, keeping profiles
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private, blocking certain people and publicising in their “buddy” lists their reasons for prolonged

absences, so as to protect their privacy or avoid being interrupted.

Perceptions of imagined audience

Studies suggest that the list of “friends” the users have on SNS most often reflects very different social
relations, ranging from “friendship” to random acquaintances, from strong to latent ties, stemming
from a range of separate social contexts (boyd 2007a; Debatin et al 2009; Sorensen & Jensen 2010;
Livingstone et al 2011). That also holds true for IM, as most young IM users tend to accept everyone
as buddies and allow anyone to contact them (Grinter & Palen 2002). In fact, the young appear to be
far more concerned with people they know and who hold immediate power over them, e.g. parents,
teachers and employers, viewing their profiles than complete strangers or abstract authorities (boyd
2008; Livingstone 2008; Marwick & boyd 2010; boyd & Hargittai 2010; Davis & James 2012). For
instance, the findings of Davis & James (2012: 12), who interviewed 10-14-year-old middle school
students in the United States (N=42), indicate that while 79% of their sample wanted privacy from
strangers, 83% sought to maintain privacy from a “known other”, such as a parent, teacher, other
family member or adult, and 67% named other young people, such as friends, peers, siblings and
cousins, as their privacy targets. Furthermore, a survey carried out among American college students
(N=600) revealed that the majority did not consider it very likely that future employers, romantic

partners or corporations would look at their profiles (Tufecki 2008).

The above findings indicate that being visible to strangers is not a big concern for the young,
apparently due to the illusion of anonymity the youth share online, i.e. they just do not expect strangers
to have any interest in their posts and profiles (boyd 2008; Murumaa & Siibak 2012). In other words,
young SNS users fail to acknowledge the existence of the Internet omnopticon (Jensen 2010), where
many people watch many others through various friendship ties or links. The potential risks teenagers
may confront when failing to acknowledge their extended audience and unknown followers mostly
involve stranger-danger, including (online) sexual harassment and (cyber) stalking or bullying,
intimacy being revealed to teachers or parents, and the resulting family disputes, embarrassment in
regard to peers, and situations where personal information published in one context might later cast
doubt on them in other contexts (Youn & Hall 2008; Chai et al 2009; Harris 2010; Janisch 2011). In
terms of the latter, Janisch (2011) refers to the possibility that a person may fail to get a job or a
position in college because of having broadcast their youthful indiscretions online.
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Even if young people do understand that the audience of Twitter or Facebook is potentially limitless, it
has been argued (Siibak & Murumaa 2011; Marwick & boyd 2010: 7) that while compiling their posts
and profiles the young mainly imagine their online audience to consist of “ideal readers”, i.e. their
closest friends and online peers who usually represent “the mirror-image of the user”. For instance,
focus-groups with 16-20-year-old high school students in Estonia revealed that the young saw their
closest “friends” as the main audience of their Facebook posts, while the rest of their contacts and the
overall online audience was almost completely forgotten (Siibak & Murumaa, 2011; Murumaa &
Siibak 2012).

Adapting to the audience: privacy strategies

The uncertain range of audience and the unclear communication context pose new challenges to people
who have to navigate in these changing contexts (Jensen 2010). Studies (e.g. Youn 2005; Tufekci
2008; Robards 2010; Marwick & boyd 2010) indicate that social media users make use of various
complex techniques in order to navigate their audience. In fact, Davis & James (2012) conclude that
everyone in their sample (N=42) of 10-14-year-olds used some online privacy strategies, and the
majority of them (86%) combined proactive and withholding techniques. In the following section, we

will provide an overview of the main privacy strategies used by teens.

Selective information sharing

Survey findings by Debatin et al (2009) suggest that the most popular strategy American college
undergraduates (N=119) adopt when there has been an invasion of privacy is tightening their privacy
settings, i.e. decreasing profile visibility through restricting access to “friends only”. These results are
supported by Lenhart & Madden (2007), whose telephone survey of 12-17-year-old Americans
indicated that 66% of the young said their SNS profiles were not visible to all users. In making
information available but choosing to physically restrict it to people other than friends, young people
are being “publicly private” (Lange 2008: 369). In fact, several authors (Davis & James 2012; boyd &
Hargittai 2010 et al) claim that this is the most widely used proactive strategy by American tweens and

college students.

However, considering the fact that the number of contacts people have in SNS and IM dramatically
exceeds the number of contacts people have in traditional social networks, such a tactic can be viewed
as a rather weak mechanism for protecting privacy (Debatin et al. 2009). Hence, although many of the
young have started to make use of privacy settings, they still seem not to fully understand that their

level of privacy protection in SNS is relative to the number of friends, their criteria for accepting
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friends, and the amount and quality of personal data provided in their profiles (Debatin et al 2009:
102) or status messages in IM.

At the same time, studies suggest one also needs to be familiar with privacy settings in order to protect
one’s profile (Debatin et al 2009). For instance, a recent usability test among 13-17-year-olds (N=31)
in the UK, France and Germany revealed that many SNS users were only familiar with the standard
privacy settings and did not use these technological capabilities to protect their privacy (Sidarow
2011). For instance, Siibak & Murumaa’s (2011) respondents, aged 16-20, had knowledge of the
blocking and erasing applications but were not aware of applications for chat for certain groups, being
invisible for certain groups only or sharing posts and photos with certain people while excluding
others. Inadequate experience and the limited user-friendliness of these settings have been mentioned
as the main reasons why not all adolescents apply and modify them (Livingstone 2008; Siibak &
Murumaa 2011).

Advanced strategic information sharing

Besides applying privacy settings, more innovative selective measures include “super-logoff”, i.e.
temporarily deactivating a SNS profile every day after using the site, and “whitewalling”, i.e. deleting
every comment after reading it in order to reduce the risk of misinterpretation, and to avoid
searchability and persistence (boyd & Marwick 2011; Janisch 2011). Both of these above-mentioned
techniques, however, are consistently used by very few people. For instance, just one person out of 163
informants boyd & Marwick (2010) interviewed said that they used the technique. Rather than
engaging in IM chats, teens actively use the option of seeming to be offline to certain buddies by
simply blocking them (Grinter & Palen 2002).

Self-censoring information

Self-censorship is considered to be another useful technique that the young employ, especially if their
online friends’ lists include “nightmare readers”, i.e. parents, employers and significant others
(Marwick & boyd 2010). According to Davis & James (2012), 90% of 10-14-year-olds in the US
withheld content, such as personal contact information and inappropriate comments containing swear
words or sexual content, from SNSs and IM. Siibak & Murumaa (2011) have also pointed out that

Estonian high school teens engage in self-censorship when their parents sign up on Facebook.

The findings of several studies (Marwick & boyd 2010; Sorensen & Jensen 2010; Davis & James

2012) indicate that SNS users only post things they believe their broadest groups of acquaintances will
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find non-offensive, using the principle of “the lowest common denominator”. According to Sorensen
& Jensen (2010), posts about one’s everyday life, small talk and phatic communication are considered
to be safe to be uploaded online. At the same time, posts about dating, sexuality, relationships, serious
illness, death, bodily functions, criticism and posts containing swearing or negative statements about
individuals tend to be avoided on SNS (Marwick & boyd 2010; Sorensen & Jensen 2010; Davis &
James 2012) and only discussed in IM.

Multiple identities on multiple platforms and false information

The findings of various scholars from the US indicate that, in order to navigate the tensions of the
extended audience, some SNS users either use multiple accounts, pseudonyms, nicknames and fake
accounts (Marwick & boyd 2010), or intensely insert false information on their profiles (Youn 2005;
Lenhart & Madden 2007; Marwick, Diaz & Palfrey 2010; Davis & James 2012). For instance, a survey
among 14-18-year-old Americans (N=326) revealed 53% of the sample provided incomplete
information, e.g. a false name, on SNS in order to handle potential risk associated with information
disclosure (Youn 2005). Canadian Facebook users in their twenties have been found to use aliases
(Raynes-Goldie 2010), or “mirror networks” (boyd 2007b) to make it difficult for other users to find
them via search engines or to attribute their SNS activities to their “real” identities. Likewise, many
teens try to separate their friend groups from parents and peers through different communication
channels (boyd & Marwick 2011; Davis & James 2012). Pseudonyms, nicknames and multiple
accounts are even more frequently found in IM (Grinter & Palen 2002), as they are easy to generate

and renew.

Social Strategies

However, as structural limitations are often ineffective, many young people use a different tactic to
achieve social privacy: they limit the meanings of their messages (boyd & Marwick 2011), because
they wish their private space online to be public to their friends but private to their parents or other
unwanted groups (Livingstone 2008). Semi-structured interviews with high school students (N=163)
suggest that many girls have become accustomed to limiting access to meaning, but not limiting access
itself (boyd & Marwick 2011). This practice is called “social steganography” (boyd 2010a) and can be
defined as hiding information in plain sight. Social steganographic messages are communicated to
different audiences simultaneously but are meaningless to the audience at large, as unlocking the
meaning of that multi-layered message or post requires both recognizing multiple referents (boyd &
Marwick 2011) and specific cultural awareness to provide the right interpretive lens (boyd 2010a).
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When compiling such posts, teens usually make use of song lyrics and quotes so as to target their
messages to particular users who possess the interpretive lens needed to decode the message (Siibak &
Murumaa, 2011). Furthermore, while some young people choose to hide in plain sight, others post
encoded messages intended as visible displays of inside jokes or “obscure referents” (boyd & Marwick
2011: 22). Both of these practices can be characterized as being “privately public” (Lange 2008: 372),
making connections to many people while being relatively private with regard to sharing personal
details. So far, the practice of social steganography has been detected only in a few studies (Siibak &
Murumaa 2011; boyd & Marwick 2011), whereas in others no concrete evidence of such a practice has
been found (Davis & James 2012).

METHOD AND DATA

The Method

The data for the present study was gathered using the method of semi-structured interviews, which
were conducted online via IM. This environment was chosen as, according to Clarke (2000),
qualitative research methods should be carried out in natural environments. In the case of online
socialization, the natural environment is the web. In addition to the fact that numerous researchers
consider the web to be the most comfortable communication channel for e-savvy teens, we also
believed that online interviews offered a valuable new modality for reaching out to a larger group of
people concerned about issues of confidentiality and privacy (Clarke 2000). As all our respondents

were active IM users, we decided to carry out the interviews via MSN.

The interviews with the young respondents focused on three main topics. First of all, the respondents
were asked to describe and analyse their own Internet usage practices, and then the conversation
moved on to their perceptions of privacy and finally to the various privacy strategies they employed
when communicating online. The interviews were carried out in Estonian, the mother-tongue of the

respondents. The extracts used in the article were translated into English by the first author.

The interview transcripts were later analysed horizontally, combining the principles of cross-case
analysis and the grounded theory approach described by Corbin & Strauss (1990). The occurred
phenomena were flexibly given conceptual labels (open coding) and the labels were grouped into
(sub)categories which formed (sub)themes (axial coding). Then, all relevant categories were unified
around a core category (selective coding) and irrelevant codes were excluded. A literature search was
carried out after all the empirical data was analysed and the core category, i.e. the main topic, had

emerged.
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The Sample

As the present study focuses on privacy issues when socialising online, the sample consists of Internet
users by definition. Furthermore, as we aimed to study active Internet users, all the respondents had to
use at least two different interpersonal online communication platforms of the proposed three — IM,
SNS and blogs — in order to be part of the study. The gender distribution of the sample was balanced,

and the age distribution was as varied as possible to avoid over-representation of certain segments.

The final sample of the study consisted of 15 respondents 13-16 years of age, seven of which were
males and eight females. Table 1 presents an overview of the respondents and their usage of
interpersonal communication platforms. To protect the confidentiality of the respondents, only codes
are used to mark the respondents.

Gender/code Age Usage of interpersonal communication platforms

F1 14 Rate, Orkut, Facebook, MSN, Twitter, personal blog, forums
F2 14 Rate, Orkut, Facebook, MSN, Twitter, personal blog

F3 16 Rate, Orkut, Facebook, MSN, personal blog, forums

Fa 16 Rate, Orkut, Facebook, MSN, Twitter, personal blog, forums
F5 15 Rate, Facebook, MSN, personal blog, forums

F6 15 Orkut, Facebook, personal blog

F7 14 Rate, Facebook, MSN, Twitter, forums, Tumblr

F8 14 Rate, Orkut, Facebook, MSN, personal blog

M1 16 Rate, Orkut, Facebook, MSN

M2 15 Facebook, MSN, Xfire

M3 16 Rate, Orkut, Facebook, MSN, Twitter, personal blog

M4 14 Rate, Orkut, Facebook, MSN, personal blog

M5 14 Rate, Orkut, Facebook, MSN

M6 16 Rate, Orkut, Facebook, MSN, Twitter

M7 16 Rate, Orkut, Facebook, MSN

Table 1. The gender/age distribution of the respondents and their usage of interpersonal
communication platforms.

The respondents were found using snowball sampling, which means that existing subjects of the study
helped to recruit further subjects among their acquaintances. The first informants were sought from the
interviewer’s acquaintances and, at the end of the interviews, they were asked to suggest new

informants.
As all of our respondents were active on a large array of online communication platforms, they were
expected to possess a good understanding of practices and notions that characterise teens’ online

information distribution.
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RESULTS

1. Teens’ perceptions of the online audience

Our interviews indicate that the teens had quite a vague understanding of their imagined audience on
networked publics. For example, although six of our respondents believed that their Facebook posts
would be noticed by all the people in their friends’ lists, and possibly also by their “friends of friends”,
reaching from 300 to 2000 (in one case, even 10 000) potential viewers, the teens confessed that they
actually had no clue about the size of their Facebook audience.

If you post a message on Facebook, how large an audience do you think it will reach?

M4: In Facebook I know it will reach my friends and friends of friends. 7’ve got more than 100 friends,
but they could have God knows how many. So, maybe more than 10 000 people?

M5: Very large. It depends on how important the information is. For example, if | post about something
crazy then maybe 2000 people. That’s actually not so large.

In contrast to the above-mentioned viewpoint, another six of the respondents were certain that their
messages would reach only a fraction of their online contacts, assuming that the audience would
probably range from one- to two-thirds of their friends’ list, i.e. about 40—125 users. Three additional
interviewees were convinced that although their posts might reach a larger array of people, only the
people in their closest friends’ circles would actually be interested in their posts. This assumption
clearly derives from the fact that the young are used to receiving feedback only from those closest to

them.

F1: Everybody will see it who happens to see it, but I don't think anyone will have an interest in it besides
my friends and acquaintances. It depends on the post, of course. But they are the ones to react, e.g. comment
on it.

When it came to assessing the possible audience of their personal blogs and Twitter pages, the
suppositions were more homogeneous. Although most of the studied bloggers claimed to keep blogs
just for themselves, all the bloggers were aware of the fact that there was an audience keeping an eye
on their posts. Furthermore, the interviews revealed that the teens felt motivated by having an audience
and getting publicity.

Who are you blogging for? Who are the ones waiting for your posts and reading them?

F3: Most of my friends and everyone who finds the link to my blog. Every time | publish a new post, |
tweet about it so that the followers will know.

So, the common understanding held by all the bloggers in our sample indicates that everyone who
found their way to their blog and was interested in their writings was welcome because all of their

blogs were public. Nevertheless, although the respondents believed they had followers whom they did
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not personally know, mostly friends, classmates and acquaintances were kept in mind when making

the posts.

M4: Actually, I'm keeping the blog mainly for myself, so | can later check what | was up to on different
days. But my audience is surprisingly large. There are a lot of foreigners — I also write in English. /.../ |
would never talk about my worries in my blog because 7've got a huge audience and /.../ everybody would
change their minds about me. /.../ A blog is a very public place and it can reach anywhere.

Generally, the bloggers in our sample estimated their audience as being up to 33 people, with an
average around ten. Although our interviewees stated that they did not discuss deeply personal worries
on their blogs because of the potential presence of strangers, they admitted generously sharing their

inner thoughts and emotions through a blog post.

2. Teens’ perceptions of privacy on various online platforms

In addition to expressing personal opinions, our findings suggest that the young most frequently
engage in small talk and chat about school-work, future plans and relationship issues when
communicating online. These topics were discussed in all of the platforms under investigation. Of all
of the platforms analysed, MSN was considered to be the best place for communication, from chitchat
(questions like “What’s up?”) to talking about one’s worries, anxieties and gossip, as some associated

the platform with a sense of privacy.

You want to talk to someone about your parents fighting. Where would you talk about it online and
why?

M1: MSN, because it is the most private. I can talk to my loyal friend so that what we talk about won't
spread.

Several respondents, however, did not agree with the statement concerning the private nature of MSN

as presented above. In fact, on some occasions, respondents thought the privacy levels of SNS (e.g.
Facebook) and IM (i.e. MSN) were the same.

What differences are there between posting messages to different socialising platforms (e.g.
Facebook and MSN)?

F1: The difference is that in MSN you Il get the reply faster.
Do you think there are any differences in the level of privacy?
F1: Umm... | don 't think so. I think it’s the same.

Although the majority of the teens we interviewed preferred to use MSN for private discussions, they

did not do it due to its high value on the scale of privacy but primarily because they perceived
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themselves as skilled users of the platform and enjoyed the swift responses they received from their

communication partners, the majority of whom were also constantly logged onto MSN:

If you want to gossip about someone, where would you talk about it and why?

A.K: In MSN, because this is a relaxed environment and you can talk fast and simple there. /.../ chatting
somewhere else is pretty uncomfortable and unfamiliar. MSN is really comfy and easy. | am really used to
MSN, and that’s why it’s the best place.

When naming the differences between MSN and Facebook, some teens pointed out that in Facebook it
is more difficult to get rid of the conversation history than in MSN, which makes MSN a safer place to
talk about personal topics. Some respondents also mentioned having a larger number of contacts in
SNS who were adults (teachers, parents, relatives, adult acquaintances, municipal government officials
et al) and random acquaintances than in MSN and admitted that this kind of extended audience made

them act somewhat differently.

F3: Facebook is more “officia/”. Actually, it is a very public place and you can't really post there any kind
of trash that's on your mind. That's what MSN is for - chatting one-to-one to someone and, if you feel
really safe with someone, you can lose control and start blithering about stuff you're not supposed to. You
wouldn't post that kind of stuff on Facebook.../.../ There, | keep myself pretty much under control.
As Facebook offers so many different ways of forwarding messages (instant chat, Wall posts,
comments, likes and private messages); teens in our sample enjoyed using Facebook, especially
because of its simultaneous private and public functions. For example, when the topic was not
particularly private, teens preferred to express themselves as publicly as possible. Hence, asking for
photos, sending invitations, sharing links, wishing someone “Happy Birthday” and informing people
of scores on final exams were often done on public Walls. All our respondents, for instance, confessed
wanting to post messages on their Facebook Walls so as to announce their big news, e.g. being
accepted to a desired high school. This means that they really enjoyed the publicity and feedback such

personal announcements would receive from their Facebook contacts.

In addition to making use of Facebook Walls for sharing personal messages, nine respondents had also
set up personal blogs and six had accounts in Twitter, aimed at obtaining even more publicity.
Although teens were unsure of the size and composition of their audience in the mentioned platforms,

blogs were unanimously regarded as public platforms that could “reach anywhere” (M4).

3. “Performing” for one’s audience
The respondents often perceived the imagined audience as being comprised of a relatively small part

of the public — the precise group of people that they had in mind when they posted messages.
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However, as mentioned earlier, some interviewees pointed out that they also had adults and random
acquaintances in their Facebook contact lists, because of whom they needed to “perform” differently.
In the section below, we will introduce the three main privacy strategies — strategic information
sharing, self-censorship and social steganography — our respondents used in order to preserve their

privacy.

3.1. Strategic information sharing

When posting messages on Facebook or a blog, 13 of our respondents admitted performing somewhat
differently than while chatting one-to-one with someone in MSN. One of the most common strategies
the young use for maintaining their privacy on social media has to do with strategic information

sharing.

The selection of the audience is carried out with the help of privacy settings. Although several of our
respondents claimed that they did not want to share their personal information with strangers, not all of
them had actually made use of the privacy settings the SNS offer. Even though most of the respondents
hid their contact information and, in some cases, also their personal Wall posts, comments or photos
from the general public, three of our respondents still made use of default settings and thus revealed all

of their personal information to everyone.

F1: | dont want to turn my profile private because, if | did, | would feel isolated from others :D
F2: 1'd rather insert less information about myself than mess with the privacy settings.

Restricting access to personal blogs did not seem to be an option for any of the blog-keepers either,
mainly because of the same reasons mentioned in the quotes above. Besides, blogs were set up to
introduce inner thoughts and opinions, so it made no sense to write them down and then hide them

from the public like a diary.

3.2. Self-censorship

The other most often practised privacy strategy for the teens involved self-censorship. Interviewees
confessed the urge to think through their posts before uploading them on blogs and especially on
Facebook. For example, they mentioned the need to be more polite and mindful of others, using proper

grammar/vocabulary as well as being more selective of the topics to be posted on the Walls.

M6: When chatting with my friends and acquaintances in MSN, | am more relaxed. When communicating
publicly on Facebook, | have to refrain from posting about anything that somebody wouldn’t want to
read about themselves. As | have my municipal government director and many other adult acquaintances
on my friends’ list, | have to be really careful not to be too straightforward.
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It appears that adult acquaintances and relatives in their friends’ list were mainly kept in mind when
thinking through the topics to be uploaded on their Facebook Walls. In the majority of cases, the teens

refrained from bringing up very personal information, troubles and embarrassing moments.

F8: If I'm talking to my friend on MSN, it doesn 't matter how | express myself. But on FB, I think of the fact
that it’s full of adult relatives.
And how do you form messages when keeping these adult relatives in mind?

F8: I don't talk about dirty stuff and all the topics | would discuss with people my own age... | don’t write
about what my aunts and uncles shouldrn 't hear.

In general, the respondents considered their bodies, arguments, gossip, personal problems, accidents
and failures, bad grades, quarrels with their families and more personal artwork (e.g. poems) to be too

personal or even intrinsically private, to be uploaded on social media.

In contrast to SNS, the practice was implemented slightly more moderately in the blogosphere, as the
obvious cues of adult readers were absent and the blogs were more determinedly deemed to be “my
own space”, where their own rules held sway. Self-censorship was also not widely used in MSN,

where conversations are mostly held with chosen trusted partners.

3.3. Sending hidden messages
Almost all of our respondents (14 out of 15) had noticed that their classmates, friends and
acquaintances sent hidden messages and two-thirds of the sample confessed practising social
steganography themselves. Four of the interviewees who practised this strategy at first claimed not to
be using hidden messages. However, when presenting examples or analysing their Facebook, blog or
Twitter posts that emerged from the observation of their profiles, they admitted the usage of social
steganographic tricks. The observations were very useful in finding out if the respondents used hidden
messages, as the practice seemed to be so entwined in the everyday information sharing practices of
some of the respondents that they engaged in it almost subconsciously.

F3: 1 think I have [used social steganography], but not intentionally. For me, it comes automatically — for

example, if you miss or think about someone, you might post some relevant lyrics to your blog almost
subconsciously.

Social steganographic strategies were mostly used in the public sections of social media. In MSN,
secret messages tended to be used in the section “Enter your personal message”, following the name of
the user. On Facebook, the practice was mostly used when creating Wall posts, comments or photo

captions. The respondents perceived social steganography to also be frequent on personal blogs and
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Twitter posts. Some respondents were eager to give examples of self-created hidden messages from
their personal blogs during the interview, showing that secret messages were quite often posted in the
blogosphere.

No matter on what platform the secret messages were posted, they were created in a relatively similar
manner. To ensure that their friends and targeted audience could work out the “puzzles”, respondents

made use of their common background knowledge, i.e. their “shared code”.

Can you give any personal examples of hidden messages from your profile or blog?

M3: “the lonely wolf was about to cry, because the birds never learned to fly” :D It seems like nonsense
When you posted the message, did you have anyone particular in mind?

M3: Yes :D I did. | knew that one certain person would get the point and others would just regard it as a
meaningless rhyme /.../ Nobody was supposed to understand it besides one certain girl./.../ I had used the
same sentence previously in our conversations /.../ so I KNEW she would understand. And she did :D

Generally, the respondents created their secret messages using expressions, inside jokes, keywords and
citations from movies, games, songs or poems they had enjoyed together or used in their previous
conversations, as noted in the quote above. These keywords turned into codes that required some

knowledge of the context and/or an interpretive lens from the audience.

M6: Usually I use phrases that seem completely ordinary and bear no special meaning to people who aren’t
supposed to understand. Targeted people will get it. There are no certain tricks, just inside jokes or
repeatedly used jokes from a recent party /.../ which only a certain group of people have attended.

To create a bland surface for their messages, our respondents made use of different strategies. For
example, they made generalisations, used abstract hints and changed their trains of thought so as to
make the decoding of the message as complex as possible. Usually, they never mentioned any
particular names when giving a hint to someone. In other words, our interviews indicate that teens
often talk in circles, with the use of irony, lyrics or modified spelling. Such posts can thus be perceived
as a secret language that will be understandable to only those members of the audience who have extra
knowledge or those who possess an interpretive lens for decoding it.

The interviews with teens revealed that such secret codes were most often used for expressing
romantic feelings. However, none of the teens in our sample were eager to admit using social
steganography for the above-mentioned purpose; they just claimed to have perceived their friends
doing such a thing.

F1: I have noticed that some acquaintances have uploaded a photo and added an aphorism of love as its
heading that seems to be addressed to someone.
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M1: | guess my lovesick friends have practised it. One of my friends has something like this written: /.../
“You are the air that | breathe. You are the water that | drink. You are the life that 7 /ive”. /.../ It is dedicated
toagirl.

In fact, when it comes to communicating romantic feelings, 10 out of our 15 respondents confessed
wanting to use social steganography rather than being forthright about their feelings. They believed
lyrics or blog posts to be a perfect way to send a hint about their feelings to a particular person without
letting everyone know the target of these feelings. Some respondents would click on the “Like” button

of their love interests’ profile for exactly the same reason.

Secret messages are also often sent amongst peers on the theme of friendship and relationships in
general. Why would teens want to hint at being friends with someone instead of saying it out loud? A
girl (16) explains:

F4: It’s because if | was straightforward, what | said might psychologically hurt someone who found out

that | wasn't writing about them or that | didn't consider them as important to me as this particular
person [l wrote about].

In addition to positive emotions deriving from friendship, the respondents also generally expressed
their disappointment and anger towards their peers when quarrels emerged or when companions hurt

them.

F7: When a boy hurt my girlfriend, she posted “Life is great, isn’t it” as her MSN status. /.../ She didn 't

want everyone to know that the guy had only been playing with her feelings. /.../ Only the people who knew

about the situation with that guy understood that she was being sarcastic.
Nine of our respondents admitted having used social steganography every once in a while to express
their emotions. Posting lyrics to communicate one's mood is one of the most common social
steganographic tricks among teens because they are fluent in pop culture in a way adults are not. At the
same time, such messages can be considered the easiest form of self-expression as they do not require
much creativity: the message a teen wants to communicate is already there in the relevant lyrics, so
one only has to find the right paragraph and post it. In addition to lyrics, a few of our respondents also

made use of poetry and aphorisms when posting such messages.

F3: Once | posted rhymes; this is a paragraph from it: “The wind comes, | dor’t know where from, dont
know where heading — /.../ | don 't understand, just feel alone.” The wind reminds me of a person who was
in my life and was suddenly gone. | posted that poem on my blog about the same time. /.../

Another time, after an incident happened, | posted on Twitter: “This is all that | can take. Now | don 't care
about you at all any more. Screw you!” Then, a reply appeared from the right person: “Don’t know if |
am the one it’s written about...” and | didn’t even deny it.
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When the respondents were asked to judge their skilfulness in creating such secret messages, girls of
all ages were quite self-confident about their talent. Two older boys also agreed that they had mastered
the art of forming hidden messages rather well, whereas three younger ones admitted not having
relevant experience or interest in posting such messages. In fact, boys believed that such hidden

messages were mainly created by girls.

M3: Mostly, teens with a higher interest in and understanding of literature and art use it /.../ Girls.
Definitely girls :)

All in all, our findings suggest that, rather than masquerading on social media either by creating fake
accounts on SNS or providing intentionally false information on their profiles, our respondents
preferred to make use of social strategies for protecting their privacy. Giving out intensely false
information was very seldom used as a privacy strategy by our respondents — only one respondent had
provided false information about his/her age and none of the teens referred to having separate profiles
to communicate to different audiences. None of the respondents engaged in deactivating their accounts

or massive deleting of their posts either.

DISCUSSION

It has been argued that Generation Y’s tendency to generously reveal personal information, to create
multiple identities and to communicate with strangers online illustrate the fact that they possess a
fundamentally different understanding of privacy. The aim of this paper was to analyse Estonian teens’
perceptions about privacy and imagined audience on online communication platforms. The results of
our study reveal that even though our respondents had misperceptions about the size of their audience
and they were unaware of the true omnopticon of social media (Jensen 2010), we cannot consider them
to be easy-going or careless about privacy.

Our semi-structured interviews with Estonian teens indicate that our respondents were relatively at
ease when communicating in IM, but did not consciously distinguish between the privacy factor in
one-to-one communication platforms like IM and many-to-many online platforms such as SNS or
blogs, which are more public in nature. Thus, in comparison to IM, misperceptions about the size of
the audience on social media were ubiquitous. In the light of the interview results, we agree with
Harris (2010: 77), who has stated that “Facebook and the like occupy some weird twilight zone
between public and private information, rather like a diary left on the kitchen table”. The problems of
distinguishing between the platforms may be explained by the fact that 13-16-year-olds are still
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relatively inexperienced users of social media who are more capable of managing “spatial” boundaries
than abstract ones. Therefore, they are not totally aware of the threats that the persistence and
searchability of new media can pose and cannot foresee that present choices may have consequences in
the future, which was also the case with the American college students surveyed by Tufekci (2008).
Although young people have a relatively good technical understanding of the Internet, their
understanding of the social complexity of its use is somewhat lacking. At the same time,
misperceptions of the online audience are also connected to the fact that the young are accustomed to

receiving feedback only from their “ideal audience”.

Our results coincide with Siibak & Murumaa (2011) and Murumaa & Siibak (2012), who propose that
Estonian students may sometimes fall victim to the illusion of Internet anonymity and the conviction
that people outside their list of virtual friends will not have any interest in their activities and the
messages they publish online. However, in contradiction to the findings of Siibak & Murumaa (2011),
the informational privacy of our interviewees had not yet been breached, i.e. they had not experienced
aggression towards one’s personal identity and, therefore, did not feel the need to worry too much
about the possible threats to privacy. This lack of worry may also be connected to the third-person
effect, meaning that the perceived risk to the privacy of others is greater than the perceived risk to

one’s personal privacy (Debatin et al 2009).

“Why would anyone want to upload that much personal information?” is a question that often puzzles
parents and educators. The findings of our study lead us to conclude that having more privacy is not
necessarily the most desired outcome for teens. For the young, being seen by those who they wish to
be seen by, and in the ways they wish to be seen, are central motivations for using social media. In
fact, as Tufekci (2008) has argued, young people see a certain level of self-presentation and self-
disclosure as a must because they have their own expectations about levels of participation. And when
it comes to privacy protection online, it emerged that the studied teens took these motivations into
account and therefore implemented strategies that differed from those used by adult social media users.

Furthermore, we detected almost no usage of deception, aliases, super-logoff or whitewalling by
Estonian teens, although many American researchers have noted that “security through obscurity”
(boyd 2007b) is believed to serve as an effective functional barrier by many SNS users. Our findings
indicate that false information, regularly deactivating the account or deleting comments do not
contribute to Estonian youth’s goal of self-definition and being visible online. In other words, they

seem to be asking: why have a profile if it will not say enough about who you are? (Tufekci 2008).
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Hence, instead of masquerading with multiple identities or deleting, the findings of this study suggest
that Estonian teens prefer working on their unitary identity to multiple audience. However, the lack
of alternative widely used social media platforms in Estonia also forces teens to stay on one platform

and confront different audience segments simultaneously.

Considering the fact that privacy is dependent on one’s personal needs and choices about self-
revelation (Westin 2003: 6), we argue that one should not expect the young to implement the same
privacy techniques as adults do. The findings of Debatin et al (2010) suggest that tightening privacy
settings is the most frequent privacy strategy American college students implement on SNS. However,
our respondents seemed to believe that the benefits of generous and truthful public communication
outweighed the potential negative privacy consequences. At the same time, the findings of other
European studies (Sidarow 2011; Siibak & Murumaa 2011) indicate that the young may use the default
settings because they underestimate the size of the audience and also lack the ability to limit access.
The latter might also be the reason why the use of privacy settings in SNS was not widespread among
our respondents, although most of them claimed that they did not want to share their personal
information with strangers. In the light of the results by Debatin et al (2010), we may hypothesize that
the practices of our respondents will change when they grow older and have more knowledge of
privacy concerns. At the same time, in addition to the possible impact of socio-demographics, we
should not underestimate the differences in Estonian and American socio-cultural contexts, value

systems and societal thought patterns, all of which may influence privacy practices.

Two of the most frequent privacy strategies used by Estonian teens are self-censorship and social
steganography. According to Rachels (1975), in addition to choosing whether to share information, a
right to privacy also includes the choice of with whom to share it. On social media where multiple
audiences are blended into one (Marwick and boyd 2010), young people are faced with a need to
implement different social strategies so as to maintain their privacy, and by doing so also to maintain
the variety of social relationships with their Facebook friends, blog readers or Twitter followers. The
preference for hidden messages and self-censorship probably derives from the versatility of these
techniques: both help the user to remain open to new connections and maintain a public identity while
safeguarding the private sphere. The other options of setting up access restrictions, deactivating or

whitewalling one’s profile could never serve such an important purpose for young people.

Our findings indicate that young people value and share the norms of contextual integrity described by

Nissenbaum (1998). For instance, some of our respondents made extra efforts not to post messages
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about their relationships or bodies on their Facebook Walls, and preferred to chat about such private
issues one-to-one through IM. Self-censorship was also often applied in terms of the language used
when making posts on social media’s public sections. Our findings here coincide with Siibak &
Murumaa (2011), who found that Estonian high school students self-censor their photos and messages
when their parents sign up on Facebook. However, it is evident that the teens may still fall victim to
the violation of contextual integrity as they only deal with protecting information of high intimacy
rather than examining everything they post. What did not seem to be particularly private (e.g. a photo
from a birthday party) in one context may not have fit in another context at another time, e.g. applying

to college or looking for a job.

Hence, similar to the findings of Siibak & Murumaa (2011), our results indicate that, rather than
supporting total avoidance of private topics like love or relationships on networked publics, young
people have found a way to target only “ideal readers” (see Marwick and boyd 2010) with their posts.
Given that teens are fluent in pop culture, slang and creating inside jokes (boyd & Marwick 2011),
these codes are cleverly used to construct secret messages. In a context where privacy techniques have
been viewed as “an instrument for achieving individual goals of self-realization” (Westin 1967: 39),
we suggest that when implementing social steganography as a privacy tactic the young exercise their
knowledge of peer and pop culture so as to leave “nightmare readers” (see Marwick & boyd 2010) and
unwanted followers in the dark. The creation of multi-layered messages might also be boosted by high
self-esteem regarding the competence in (de)coding them, the prospect of minimizing the risks that
emerge when being straightforward about one’s feelings or thoughts and the Estonian historical

sociocultural context, which has encouraged the usage of double meanings.

Recently, Davis & James (2012) did not find evidence of the above-mentioned practice among 10-14-
year-olds in the US. They explained this result by assuming that early adolescents might either be too
young to possess the needed level of sophistication or the informants simply did not mention using
hidden messages because they did not view these practices in privacy-related terms (Davis & James
2012). We believe that the differences in the results lie in the methodology of the research and the way
of formulating the questions during the interviews, as the studied age group partly coincides with ours
and our findings indicate that 13-14-year-olds do have the ability to create secret messages. We
detected the usage of hidden messages largely thanks to having access to the teens’ posts on their SNS
profiles and blogs and therefore having access to examples of the usage. This allowed us to ask
exceptionally specific additional questions and when no examples occurred in the respondents’

profiles, we decided to describe the phenomena in detail and provide the interviewees with examples
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of the practice that were probably not presented by other researchers. At the same time, the third-
person effect could also be the reason why Davis & James (2012) were unsuccessful in detecting social
steganography, as our informants also preferred to talk about social steganographic posts they had seen

rather than created themselves.

Our findings give us reason to believe that, similarly to adults, privacy is a relevant concern for teens
in Estonia. Although it is said that adults refrain from revealing information online by implementing
more strict privacy settings, there are actually a lot of similarities between adolescents and adults in
their privacy and disclosure behaviour. According to a study conducted by Christofides, Muise &
Desmarais (2011), increased time spent on Facebook, higher need for popularity and lesser awareness
of consequences increased the likelihood of disclosure for both groups. Thus we argue that young
people hold the same privacy values as adults but use their own complex strategies for protecting
privacy. As only a few studies so far (e.g. boyd & Marwick 2011; Siibak & Murumaa 2011) have
explored the cutting-edge strategies teens use in networked publics, researchers and the general public
have often been too hasty in concluding that young people make different value judgements
concerning privacy. In fact, we believe that the public should start to acknowledge the fact that today’s

online generation highly appreciates their individual rights regarding privacy.

However, what seems to cause problems is the way online danger is seen from different points of
view. While adults associate the need for privacy with potential stranger-danger, the young consider
direct authority figures as threats to their privacy. This was proved by our respondents revealing that,
as “nightmare readers”, they kept adult relatives and acquaintances in mind when making their posts.
Several authors (e.g. Davis & James 2012; Harris 2010) have expressed their concern that, because
adults are in charge, most educational policy has focused on the narrow stranger-danger threat and
such suggestions as “do not post anything personal online” and “do not talk to strangers”, which are
not relevant for the young, as their privacy concerns extend to known others. We must realise that this
probably discourages students from turning to their teachers for help, although, according to Chai et al
(2009), teachers have a great potential for positively developing their students’ digital literacy —
including their repertoire of privacy strategies. We agree with Davis and James (2012) that the young
need guidance in matters of social complexity, i.e. all the audience segments that may be present (how
or in the future), how easy it is to produce, spread and search for information online, and how difficult
it is to delete data once it has been posted. For instance, students need to be informed of the fact that

SNS profile entries may negatively affect their chances when applying for college or jobs (Janisch
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2011). Hence, we propose that national curricula should include topics that educate students to a

certain minimum level of digital literacy.

Nevertheless, the generalisations presented here are made on the basis of the empirical data at hand.
Furthermore, the limitation of having a relatively small and homogeneous sample did not allow
us to differentiate between the young based on their socio-demographic background or to thoroughly
analyse our results in the light of other studies. As some of the interviewees were friends or classmates
and a precondition of the respondents was that they used two platforms under investigation, the sample
was homogeneous, which may have caused over-representation of some insights and practices. A
larger and more random sample that reflects demographic characteristics is needed to obtain

representative results regarding Estonian teens.

Despite these limitations, we believe the study has contributed to the existing research by empirically
showing that the general conviction of the contemporary online generation having profoundly different
perceptions on safeguarding privacy and not caring for its protection might be superficial. Rather, we
believe that teens’ social privacy strategies need to be studied more in depth as the young not only
have skills which usually differ from those used by adults, but their desired privacy goals may also not
coincide with those of adults. As there remains a lack of up-to-date research and case studies in this
domain in Europe that are accessible in English, we believe that the present insights not only
contribute to the knowledge of Estonian youth but have a wider relevance among European teens.
Considering the fact that European adolescents share relatively similar Internet (privacy) practices
(Livingstone et al 2011), we believe the findings of this qualitative study help to highlight some
tendencies that should be considered more carefully when assessing teens’ privacy practices in cultural

contexts.

At the same time, we agree with Robards (2010), who has suggested that future research should
explore online privacy strategies implemented by older age groups — adults and the elderly — in order
to compare Generation Y’s and their predecessors’ (social) privacy techniques. Consistent with Youn
(2005), we believe there is also a need for additional research using individuals between the ages of
10-12 to examine age differences on this issue. In addition, long-term studies are needed to account for
the growing complexity of online audience perception, friending and privacy strategies. Also, the
aspect of self-efficacy, i.e. teenagers’ judgements of their abilities to apply and modify privacy settings
and friending principles in IM were weakly analysed in the present study and should be incorporated in

future studies. From the perspective of education, it would be useful to know who peers listen to and
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imitate in their practices — in other words, who has the most potential in contributing to their digital

literacy and how instructions should be presented.
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LISA 1: INTERVJUU KAVA

Kaldkirjas kiisimuse jirel toodud tipsustused ja abistavad vihjed esitatakse informandile vajaduse
korral.

SISSEJUHATAYV BLOKK

1.

ok~ wn

Kui vana sa oled? Poiss voi tiidruk?
Kui kogenud internetikasutajaks sa ennast pead?
Kui tihti sa internetti kasutad?
Millised on peamised tegevused, milleks sa internetti kasutad?
Kirjelda palun oma jérgnevate suhtluskanalite kasutamist (kui tihti kiilastad/kasutad, kas sul on
olemas oma konto, miks otsustasid nimetatud keskkonda profiili luua jne):
- Suhtlusportaalid (Rate, Orkut, Facebook)
- Kiirsuhtlusprogrammid (MSN ja ICQ)
- Blogid ja Twitter (Lisaks: kellele sa blogi pead; kes on lugejaskond, kes ootab ja loeb su
postitusi?)

SOTSIAALMEEDIA KASUTAMISE HARJUMUSED

6.

Kogu sellest ajast, mis sa internetis oled, kui suur osa kulub sul enda arvates inimestega
suhtlemisele?

Kellega sa internetis kdige enam suhtled? (véorastega; netituttavatega; ka péritelust tuttavate inimestega)

Mis ajendab sind soprade-tuttavatega internetis suhtlema? (info vahetus, meelelahutus, kogukonnatunne
vms)

Kui sageli kasutad sa suhtlusportaale ja kiirsuhtlusprogramme sopradega suhtlemise eesmargil?
- Milliseid viise kasutad sa sotsiaalvdrgustikes sopradega teadete vahetamiseks? (oma seinale

Jjdetavad avalikud teated, avalikud kontaktide profiilile jdetavad teated, privaatsed teated kontaktidele, suhtlus
reaalajas, kommentaarid)

10. Millise internetikeskkonna sa jargnevate teemade arutamiseks valiksid? Miks?

a. Sa tahad kurta muret seoses sellega, et su vanemad tiilitsevad viimasel ajal aina enam.
Sa tahad sobrale radkida, kes on su uus silmaroom.

Sa tahad edastada oma siinnipdevakutset.

Sa tahad teatada, et said giimnaasiumisse sisse.

Sa tahad kiisida, millega sobrad hetkel tegelevad.

~ @ oo oT

Sa tunned vajadust kellegagi uusimat klatsi jagada.
g. Sa tahad vahetada muljeid nddalavahetusel toimunud siinnipdevapeost.
- Millistel puhkudel teed sa oma blogisse voi Twitterisse postituse?
- Millest sa suhtlusportaalis tavaliselt avalike teadetena (news feed, staatus, olek, vms) Kirjutad?
- Mis vaiksid olla need teemad, mida sa pigem avalikult ei jagaks?

11. Milliseid probleeme voib interneti vahendusel suhtlemine tekitada?

- Oskad sa enda elust vastavaid kogemusi vélja tuua?

USALDUS INTERNETIS

80



12. Kuidas oled sa suhtlusportaalides ja blogis oma privaatsuse seadistanud? (sinu profiil/blogi on avalik;
néhtav oma suhtlusvorgustikule; nédhtav vaid valitud sopradele; info on varjatud koigile vms)

13. Millised andmed sinu kohta on néhtavad sinu MSNis, profiilil, blogis?

14. Millest sa sOprade ja tuttavatega netis enamasti rdéigid? Loetle moned sagedasemad teemad.

- Kas sinu puhul vastab tdele, et internetis radgid sa teistsugustest asjadest kui sdpradega
silmast silma suheldes?

15. Kas sa oled mdnikord tundnud, et internetis (nt MSNis) on vahel asju kergem 6elda kui péariselus?
Néiteks mida?

- Kas sinu puhul voib 6elda, et internetis sa radgid enda kohta asju, mida sa silmast silma
suheldes radkida ei julgeks? Kas on mingeid jutte, mida sa julgeksid sobrale radkida ainult
netis?

- Kas sa oled tundnud, et internetis suheldes on sul lihtsam olla ,,mina ise* kui silmast silma
suheldes? Miks voib internetis olla kergem suhelda kui silmast silma?
16. Kui sa pead sobrale rddkima ebameeldiva/hébi tekitava/salajase jutu, kas sa eelistad seda teha
pigem netis voi silmast silma?

- Kui sa otsustad seda teha netis, siis kus sa seda talle titleksid?

- Miks on just selles kanalis kdige parem muret kurta?

- Millises netikanalis ei kurdaks sa kunagi isiklikku muret?

17. Kellele, kui iildse, sa internetis kdige sagedamini oma muredest radgid?
18. Kuivdrd on sul netis isiklikest asjadest radkides kartusi?

- Kas sul on olnud kogemusi, et sinu jutt lekib internetis kaugemale, kui sa tegelikult tahtsid?

Millised need on?

PRIVAATSUSTEHNIKAD

19. Kui palju jilgid sa sdnumite koostamisel seda, millises kanalis sa selle sonumi postitad?

- Millised erinevused on sinu arvates erinevatesse kanalitesse (nt Facebooki ja MSNi) sénumi
postitamise vahel?

- Kui sa teed Facebooki/Twitterisse/oma blogisse postituse, mis sa arvad, kui paljude inimesteni
see jouab?

- Kas suhtluskanali avalik iseloom mdjutab sind end teistmoodi viljendama?

20. Paljud noored loovad internetis kahemdttelisi salasonumeid, mida mdistavad ainult need
suhtluspartnerid, kellele sonum oli suunatud, aga tilejddnud lugejad mitte. Niiteks kirjutatakse
oma pildile allkirjaks midagi sellist, millest ainult teatud sdbrad teavad, vo1 sisestatakse
suhtlusportaali/blogisse mingi laulu sonad, mis viitavad kellelegi, ilma tema nime nimetamata.

Kas sa oled ka kunagi selliseid kahemottelisi sonumeid loonud? (Toon iihe niiite ka — Karmen Iiks just
oma poisist lahku ja oli kurb. Ta postitas oma Facebooki ja blogisse laulu ,, Always look on the bright side of life
laulusonad. Tema sobralistis oli ka tema ema, kes kommenteeris laulusonu, deldes, et tal on hea meel néiha, et tiitrel
koik hésti on. Karmeni sobrad said aga laulusonadest kohe aru, et Karmenil on midagi viga pahasti, sest filmis, kust
need laulusonad pdrit on, sai peategelane pdrast seda laulu surma.)
- Kas sa oskad praegu mdne sellise isikliku néite tuua vdi oma profiililt/blogist kopeerida?

21. Blogi, Twitteri sdutsude, suhtlusportaalides avaldatud teadetevoo ja pildiallkirjade vaatlusest

tulenevad potentsiaalsed lisakiisimused:
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- Millele sa selle sonumiga vihjad?

- Kui sa selle sonumi postitasid, kas sa motlesid siis kellelegi konkreetsele? (a)

- Kui sa tavaliselt positusi teed, kas sa mdtled ka sellele, kes voiksid sinu postitust
kommenteerida? Ja mida nad vdiksid sulle kommentaaridena 6elda?

- Kas on inimesi, kes ei tohtinud sellest sonumist tdpselt aru saada? (b)

- Millega tegid sa kindlaks, et (a) saaks sOnumist aru, aga (b) mitte?

- Kas sa oled kuulnud/méarganud, et su sobrad kasutavad selliseid mitmekihilisi salasdnumeid?

22. Kas sa oskad veel nditeid tuua, et kui sa selliseid peidetud sdonumeid koostad, mille abil teed
sonumi oma suhtluspartnerile arusaadavaks? Ja mis nippe sa kasutad, et iilejaanud lugejad
sonumit 14bi ei nériks?

23. Mis sa arvad, kui osav sa selliste salasonumite koostamisel oled?

24. Kui sa tahad oma sopradele internetis teada anda, kuidas sa hetkel ennast tunned (6nnelikuna, kurvana
vms), siis kus ja kuidas sa ennast viljendaksid? Kas sa postitaksid suhtlusportaalidesse nditeks
meeleolule vastavaid laulusonu?

25. Kui sulle meeldib moni vastassoo esindaja, siis milline oleks nendest variantidest sinu puhul kdige
reaalsem kaitumisviis? Néiteks ldheksid MSN-i ja iitleksid seda talle; riputaksid oma kontole
tema pildi iiles ja kirjutaksid alla, et ta meeldib sulle; vajutaksid tema Facebooki kontol nuppu
,»Meeldib®; postitaksid suhtlusportaali armastuslaulu sdnad pithendusega ,,kellelegi erilisele;
kirjeldaksid blogipostituses meeldivat inimest ilma tema nime nimetamata vms.

- Mida sa mitte kunagi ei teeks? Miks?
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