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Tanane loeng

e Kruptoloogia
 Olemus
« Ajalugu
 Tanapaev
« VOimalused
e Olukord Eestis

 Kokkuvote




e Teadus informatsiooni
varjamisest

e Erineb:

e Steganograafiast
« Andmeturvest













Ajalugu

« Caesari siffer
 |lga taht 3 kohta edasi

 Uldine asendusiffer

e Aok, B-x,C-a, ...




Turvaline tuhat aastat..

« Kuni Al Kindi Statistika leiutas

« 750 AD Suuria
e Tahtede sagedustabel

e Edasisised kavalused

 Uhtlusta jaotust
* Polualfabeetiline
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“Das Passwort wird “Passwort?”
E-D-E-L-Weiss” “E-D-E-L-Weiss”
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“Das Passwort wird “Passwort?”
E-D-E-L-Weiss” “E-D-E-L-Weiss”

N

“Ah - Edelweiss!!”






1976 leiti lahendus




1976 leiti lahendus




Difiie Ja Helmanni lahendus
@

Eavesdrapping







N =




e Astendamine on lihtne
e Lihtne leida et 2*=3 (mod 13)

e Logaritmi votmine on raske

« Raske leida et 3=2"(mod 13)
korral x=4




o N 7 Bob
* Valib a « Valib b
e Saadab A=g? » Saadab B=g"

 Arvutab K=B" « Arvutab K=A®

» MOlemal pool K=g®"




RSA (1911







* N=pPQ, P Ja q algarvud

e Astendamine on endiselt lihtne
e Lihtne leida et 24=6 (mod 10)

e Juurimine on raske, kui el tea 10=2*5

« Raske leida et x*=6 (mod 10) korral x=2




1991 selgus

 Briti salaluureagentuur (GCHQ)

e James Ellis 1969
e Clifford Cocks 1973
e Malcolm Willlamson 1974




. Digiallkiri

e |sikutuvastus




e 1982 Andrew Yao

« Kaks miljonari tahavad teada
kumb neist on rikkam

« Kumbki el taha oma kontojaaki
avalikustada

« Vahekohtunik pole ka variant




« MPC ehk turvaline uhisarvutus
- lgal osapoolel on oma sisend x

 Tulemusena saavad koik teada
F(x,,....x ) Ja el midagi muud

 Naide:




« 3 kruptograafi soovad Iounat

e Avastavad, et arve on makstud
- Kas uks nende hulgast voi NSA?
- Keeqi el taha valja oelda, kas ta maksis
e Lahendus:

- Viska salaja munti
- Utle paremale kaele oma tulemus
- Avalda XOR enda kolmest infobitist




e Oksjon

« Pakkujad el taha, et teised nende
pakutud summat teaks

* Vaja tuvastada see, kes voidab




 Firmad tahavad uhist statistikat

« Andmeid otse jagada el tohi
« Andmekaitseseadus
« Konkureerivad huvid

e Statistika tuleb arvutada
MPC meetoditega




Lahendus

« ShareMind (Dan Bogdanov)

@»l o=

Data miner 1

Sharemind ‘

Data miner 2

Enter data f l »
manually Private point-to-point %
communication
- U.r -

‘/ channels

l Access results

from data mining

and aggregation
algorithms

Import Data miner 3

existing
data



e http://Crypto.cs.ut.ee

« Teemad:

« ShareMind (Dan, Jan, Sven)

e 2 osapoole MPC (Helger Lippmaa)

« Riskianaluus rundepuudega (Jan, Mina)
e Protokollide toestamine (Peeter, Liina)

e Vajalik hea matemaatiline taust!



http://Crypto.cs.ut.ee/

e Krupto pakub vaga palju
erinevaid voimalusi
« Krupteerimine
 Digiallkiri
e |sikutuvastus
e Salajane uhisarvutus

e SAMas:




A CRYPTO NERD'S
JIF‘\PGWJTI'ICJN: \7

HIS LAPTDRS ENCRYPTED.
LETS BUILD A MILLION-DOLLAR,
EUJHER To CRACK \T.

NO GooD! IT'S
l-‘ﬂ'-"f& -BIT R‘EH‘

EUIL F'LFH'J

S FOILED! %

WHAT WoULD
ACTUALLY HAPPEN:

HIS LAPTOP'S ENCRYPTED.
DRUG HIM AND HIT HIM WITH

THIS $5 WRENCH UNTIL
HE. TELlE- US THE. PASSWORD.

GOT IT.

W
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