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SISSEJUHATUS

Kaesolev magistritté on analliiis e-identiteedi kejoisest nii Eesti kui Euroopa Liidu

digusruumis, Euroopa Parlamendi ja ndukogu e-idesé ja e-tehingute jaoks vajalike

usaldusteenuste maaruse kohaldamisest Eestis t#eddn vallas ja sellega kaasnevatest
probleemidest ning eelseisvatest valjakutsetestlaitid méarus kasitleb lisaks e-identimise
regulatsioonile ka usaldusteenuste ja e-dokumemngidgelatsiooni, kuid k&esolev magistrit66

keskendub ennekdike maaruse e-identimise osalenswaaruse peatikk Il, ja puudutab teisi
osi Uksnes juhul, kui need on vaaramatult seotigetimisega (nt ajaloolises protsessis, kus
digitaalallkirja kéibele tulek on oluline teetéhidevase elD vdlja kujunemisel). Kéesolevas
t66s on kasitletud nii e-identiteedi tekkimise agal ja asjaolusid, e-identiteedi tunnuseid
ning uut diguskorda alates 2014. aastal vastuvoBiu®10/2014 maarusest (edaspidi ka

elDAS maarus).

Kaesoleva magistritod esimeses peatikis selgitaly #ibs kasitletavaid mdisteid ning annab
Ulevaate, milline oli 6iguslik olukord Eestis jarBopa Liidus enne t60 teises osas kasitletava
elDAS maéaaruse vastuvotmist. Ajaloolist kujunemiésiklev osa on oluline mdistmaks, miks
uut regulatsiooni vaja oli. Samas on see olulisekseks nimetatud maaruse Oiguslikule
sisule, sest elDASt ei tootatud valja teoreetifist@ottekaikudest lahtuvalt, vaid praktilistest
vajadustest tulenevalt ning olukorda reguleerivagudlikku kilge jarejpidevalt edasi

arendades.

Autori peallesandeks on kdesoleva to0 teises @dasahallisi jduda selguseni, kuidas
elDAS maarust e-identimise kisimustes Eestis kalt@d- kas Eestis kasutusel olevad e-
identimise vahendid kvalifitseeruvad ning millisasemel kvalifitseeruvad viidatud Euroopa
Parlamendi ja ndukogu ma&aruse kohastesse e-identinsiisteemide (i.kelectronic
identification scheme kategooriatesse, millised on sellega kaasnevaljpkuésed ja
vOimalikud probleemkohad. Samuti anallUsitakse uushetlusprotsesse, mis kaesoleva
maaruse ning selle alusel vastu vdetud vdi vastu@ rakendusaktide kohaselt antud
protsessis kohalduvad. K&esolevas t00s on kasutetintimise susteemide kategori-
seerimisel ja nende usaldusvaarsuse tasemete mééramalttsil EL 910/2014 maaruse
artikkel 8 16ike 3 alusel vastu vbetava ning hetgHDAS ekspertgrupis arutluse all oleva
Euroopa Komisjoni rakendusotsuse 08.04.2015 eelndud vOib viimaste ekspertidega

peetavate arutelude kaigus tapsustuda, kuid nallenes on l&bi analtidsi pudtud illustreerida
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Eestis véljaantavate erinevate e-identimise vaheragtinevaid valjakutseid Uleeuroopalises
tunnustamisskeemis. Antud rakendusotsus on kavadhdedmitees haaletamisele jdudma

2015 | poolaasta jooksul. Piiratud ligipdasuga @elon kasoleva t66 Lisas nr 1.

Teema valikul lahtus autor t60 fookusesse valituikikuste ja nendega seonduvate
valjakutsete aktuaalsusest, valdkonnas kiirestiiwetest arengutest ja arutelu vajalikkusest
globaliseeruva digitaalse Uhisturu tingimustes. &ugapaevaselt tekib juurde jarjest uusi
internetipdhiseid teenuseid, milleks kasutataksebighist autentimist, on elektroonilise
identiteedi kasutamine enamusele eestlastest jafpa kéeparane — ID kodulehe andnietel
21. aprilli seisuga kaesoleval aastal teostatudi€841 975 853 elektroonilist isikutuvastust.
Paraku ei ole see nii omane kogu ulejdanud Eureopd@imalus tuvastada ennast turvaliselt
internetis ID-kaardi v6i mone muu e-identimise wvadtieabil v6i anda digiallkirja, on kdll
olemas ka mitmetes teistes Euroopa Liidu riikides Austria, Soome, Belgia, Hispaania),
kuid probleemiks on see, et enamasti liikmesriiggel vastastikku ei tunnusta ning piiritileste
teenuste puhul kdib kbik endistviisi paberil. T#iga uus regulatsioon nii varske, et selle
sisulised osad on veel rakendumata, mitmed rakektidsalles véljatéétamisel ning parimate
praktikate vahetamine seismas ees, mistottu on isgltmhuvitav analltsida kaesolevas
ajahetkes toimuvaid arenguid, mille kujundamisseveal voimalik ekspertidel oma panus
anda; analiilisida ning hinnata, mis vajab eelseisvate iilesannete valguses ettevalmistamist,
siseriiklikku reguleerimist, maaramist, muutmistvi@ planeerimist. Kuna regulatsioon ise
pakub Euroopa Liidu liikkmesriikidele vBimalust &iisoluliseks koostt6 tdhustamiseks ning
kaasab elDAS maaruse alusel loodava koostoovorggevistesse ka Euroopa

Majanduspiirkonna riigid, on eelseisvad arengudlkamata suure praktilise vaartusega.

Kéesolevas t66s on:
1. Antud ulevaade:
- e-identiteedi kujunemisest Eestis ningapiaelarengust Euroopa Liidus;
- Eestis kasutusel olevatestdentimise vahenditest;
2. Anallusitud ja vastatud kisimustele:
- milline on elIDAS méaaruse kohaldamisala ning midaliselle kohaldamiseks Eestis
e-identimise vallas teha;
- mis on antud maaruse kohaselt e-identimine nintis@il on etdentimise siisteemid;

- kuidas toimub ja mida tuleb arvestadaleatimise siisteemidest teavitamisel;

LVt http://www.id.ee/ (21.04.2015). Andmed 08:04l&ajalise seisuga.



3. Kasitletud:
- e-dentimise siisteemide usaldusvaarsuse tasemete voimalikku méaramist;
- teavitatud sisteemidele kohalduvat koosvOime rddékis ning vastastikuse
hindamise ldbiviimisprotsessi;
- maarusest tulenevaid teisidentimisele kohalduvaid pohimaétteid;
4. Hinnatud Eesti édentimise siisteemide viljavaateid vastastikuseks tunnustamiseks;
5. Pakutud valja lahendused Eestis kasutusel oleviatengimise sisteemide tunnustamiseks

vastavalt eIDAS maarusele.

Uurimuses keskendub autor e-identimise regulatsiamngule ja rakendumisele, selgitades
e-identimise Uhtlustamise vajalikkust Euroopa Liihajandusruumis ning eraldi kasitledes

Eesti osa nimetatud protsessis.

Kaesolev magistritdd tugineb rahvusvahelistele mustele, Euroopa Liidus labiviidud
strateegilistele analliisidele, teaduslikele uurtoiigele ja kohalduvatele digusaktidele.
Eeltoodutest olulisemad on vastavalt:

- United Nations E-Government Survey 2014. E-Goveminier the Future We Want.
New York, 2014;

- Feasibility Study on an Electronic Identificatigkythentication and Signature Policy
(IAS). European Union, 2013;

- EUROPE 2020. A strategy for smart, sustainable iaollisive growth, COM(2010)
2020 final;

- Digital Agenda for Europe, COM(2010)245 final;

- Euroopa Parlamendi ja ndukogu maarus (EL) nr 91@¥2@3. juuli 2014, e-
identimise ja e-tehingute jaoks vajalike usaldustisée kohta siseturul ja millega
tunnisttakse kehtetuks direktiiv 1999/93/EU;

- Komisjoni rakendusotsus (EL) 2015/296, 24. veebr2@t5, millega kehtestatakse
menetluskord liikkmesriikidevaheliseks koostdoksdentimise valdkonnas vastavalt
Euroopa Parlamendi ja ndukogu maaruse (EL) nr @1@/2(e-identimise ja e-
tehingute jaoks vajalike usaldusteenuste keistaurul) artikli 12 16ikele 7;

- Euroopa Parlamendi ja ndukogu méaaruse (EL) nr @@/ Artiklite 8 ja 9 Ig 1 alusel

antava komisjoni rakendusotsuse eelndu (160 Lisas 1



Samuti toetavad kaesolevat magistritoéd Eestis viidoid uuringud, strateegilised
dokumendid, arengukavad ja digusaktid. Eeltoodutledisemad on vastavalt:

- E-teenuste kasutamise tulemuslikkus ja mdju. Uuringu aruanne. Tallinn, 2013;

- Eesti Euroopa Liidu poliitika 2011625,

- Eesti infoiihiskonna arengukava 2020;

- Isikut tdendavate dokumentide seadus; vilismaalaste seadus; rahvastikuregistri
seadus; isikut tdendavatelokumentide andmekogu pidamise pohiméirus; digitaalse
isikutunnistuse vormi, tehnilise kirjelduse ja dagilsele isikutunnistusele kantavate
andmete loetelu kehtestamine; Eesti Vabariigi valja antava elamisloakaardi voymi
tehnilise kirjelduse ning elamisloakaardile kantavandmete loetelu kehtestamine ja

elamisloakaardile kantavate digitaalsete andmdtéwesaja maaramine.

Kéesoleva t66 kirjutamisel on autor kasutanud ajat analiilsiv-vérdlevat- ja slinteesivat
meetodit. Ajaloolist aspekti on kasutatud Ulevaate andmisefitava valdkonna kohta,

analtiusiv-vordlevat uue regulatsiooni sisu kasitbeja stinteesivat jarelduste tegemisel.

TOO autor on pustitanud jargmised to6hupoteesitle paikapidavust voi paikapidamatust ta

oma kirjutises naitab:

1. Vastastikuse tunnustamise vallas: kdigil EL liikmiglel, s.h Eestil, tuleb alates eIDAS
maaruse joustumisest tunnustada kdiki teiste ligailede eidentimise siisteeme;

2. Teavitamismenetluse vallas: olles teavitav liiknmiksri mitte-teavitav likmesriik, Uks e-
identimise vahend vordub Uksdentimise siisteem;

3. Ettenahtud koostt6 vallas: koostood tuleb tehausi@ta e-identimise sisteemi(de)st
teavitamisest ja koostoovork tagab riiklike e-idenmse sisteemide Uleeuroopalise

harmoniseerumise.

Seega on magistritod uurimisaineks e-identimiselleggioon Eestis ja Euroopa Liidus koos
vOimaluste otsimisega, kuidas Eestis kasutuseladleg-identimise vahendid sobivaimal
vOimalikul viisil kvalifitseerida Euroopa Liidu edentimise regulatsioonile vastavatesse e-
identimise susteemidesse. To0s on kasitletud lariattepanekud selleks, mil viisil vastavat

kvalifitseerimist parimal vdimalikul moel saavutada



Autor tdnab oma juhendajat Euroopa Komisjoni latueteEesti rahvuslikku eksperti Jaana
Sahk'i ja Tartu Ulikooli maaratud kaasjuhendajatriC&inter’it, kelle toetusel t66 valmis.
Samuti avaldab autor tdnu Majandus- ja Kommunikatgministeeriumi, Riigi
Infostisteemide Ameti, Siseministeeriumi ja Politgai Piirivalveameti ekspertidele, kellega

kaesoleva Euroopa Liidu e-identimise regulatsidmtaldamisega seotud kisimusi arutati.



|. ELEKTROONILINE IDENTITEET JA E-IDENTIMINE
1.1. Moiste kasitlus

E-identimise lahtimdtestamiseks tuleb esmalt avikdst, saab alguse ja mis on elektrooniline

identiteet. Selleks tuleb alustada identiteedigti¢atiteedi samasuse tuvastamisest.

Identiteet on omaduste hulk, mis teeb objekti unikaalsekseldes teiste samalaadsete
objektidega. Identiteeti saab kasitleda ka kui meiatl endast sotsiaalsetes olukordades ja
suhete§ naiteks kuulumine teatud kollektiivi, rahvusesséhemusgruppi v&i huvirihma.
Tavaliselt on identiteedi teadvustamine vajalik giitaadi ressursi voi hivede kasutamiseks,
milliseks tuleb isik esmalt identifitseerida ehkll@eagi ara tunda, samastada. Seega voib
Oelda, et isikusamasus on kontrollitud veendumussile on ikka seesama, kellena ta vaidab

end olevat. Eeltoodust johtuvalt kasitlen kdesdde@és identiteeti, kui isikulist samasust.

Isikusamasust on voimalik kindlaks teha erinevagetodite ning vahenditega, kuid vajadus
erinevate meetodite valimise jarele vdib olukorrattuvalt suuresti varieeruda. Naiteks
kriminoloogias v0ib isikusamasust tuvastada praidébi, mis seisneb inimese teadvuses voi
valismaailma jaetud jaljes salvestunud informatsiofrgi jalje jatnud objekti tunnuste
valjaselgitamises ning nende tunnuste vordlemiste ebjekti tunnustega, kes vdi mis vdis
antud jalje jattA Panganduses kehtib ndue tuvastada isik enne estsak pangakonto
avamist krediidi- v6i finantseerimisasutuse podilbil mitmete péhjalike hoolsusmeetnfete
kontrollimise — kliendi vOi tehingus osaleva isilgslikusamasus tuvastatakse esmalt esitatud
dokumendi alusel, seejarel kontrollitakse andmed uflaldusvaarsest ja soltumatust allikast
hangitud teabe labi, tuvastatakse isikute isikusarmaja kontrollitakse esindusdiguse
olemasolu, tuvastatakse tegelik kasusaaja, hamsgitakavet isiku arisuhete ja tehingu
eesmargi ning olemuse kohta jpm — sh tuleb esmakoisikusamasuse tuvastus labi viia
isiku v8i tema esindajaga ka fuusiliselt samas kohibides. Olgu isiku samasuse
kindlakstegemise protseduur erinevates elulistemtsioonides kui tahes erinev, labib neid

kolm kriteeriumit, mis peavad olema téidetud — ededl on usaldusvaarsus, piisavus ja

2 Eesti keele seletav s6naraamat. Arvutivergus: :Mitpw.eki.ee/dict/ekss/index.cgi?Q=identiteet&F=M
(28.02.2015).

% John F. Williams. Trace Evidence. Journal of CrafiLaw, Criminology and Police Science. Northwaste

University School of Law, 1958. Volume 49, Issug3285.

* Rahapesu ja terrorismi rahastamise t8kestamiskiseg 13 jj.

®Ibid., § 15 Ig 1.



vorreldavus. Tuvastamismehhanism peab tagama @sa@léiise tulemuse, mis on piisav antud

olukorras isiku mé&aratlemiseks ning on vorreldastéesamalaadsete tulemustega.

Elektroonilises keskkonnas puudub tavaparane vaisnalahetult kontrollida erinevaid
unikaalseid tunnuseid, mille alusel tavaparasétid eristatakse. Seetdttu on elektrooniline
identiteet ja isikusamasuse tagamine tihedalt seohdistega autentimine, mille kaigus
veendutakse isiku vastavuses tema identiteedilmaSalt flusilise identiteediga saab jagada
elektroonilise identiteedi kaheks, no tbestatuchiieediks voi siis vaitel pbhinevaks, kus
kasutaja ligipaas on kaitstud kill kasutajanime parooliga, kuid puuduvad valised
sertifitseerijad, kes tegelikult kinnitaksid vattypseudonutmi seost isikulise identiteediga.
Tdestatud identiteedi tagamiseks ja toimingutes\gite digitaalsete jalgede saamiseks, nii et
need oleksid Umberlikkamatud, rakendatakse digiggalisikusamsuste kontrolli ja isikute
tahte elektrooniliste kinnituste kaitseks mitmemditeerimise ning turvatehnoloogiaid. See
seob elektroonilise identiteedi tihedalt avalikutmé taristu, digitaalsete dokumentide ja
sertifitseerimise valdkonnaga. Isiku tahte kinnitaenelektroonilises keskkonnas toimub isiku

poolt digitaalse allkirja andmisega.

Elektrooniline identiteet (lihendatult ka elD) on isikutuvastusvahend, rgdleisik saab
elektroonilises keskkonnas tbendada, et ta on kekeks ennast nimetab ning seelabi
ligipddsu elektroonsetele teenustele. Elektroamilidentiteet on (ks Uhele seotud selgelt
konkreetse fiitsilise isiku§aseega lubab ka elektrooniline identiteet isikeiet! iksteisest
eristada. Eesti moistes on elD elektrooniliseksutamiseks moeldud isikut tbendav
dokument, nagu ID-kaart, mobiil-ID, digi-ID, elartuakaart ja e-residendi digi-ID, mida

valjastab Politsei- ja Piirivalveamet.

elD-d on Eestis voimalik kasutada elektroonilis&kutuvastuse vahendina (autentimine
veebikeskkondades), digitaalallkirja andmisekskuts kripteeritud andmete edastamiseks
vOi vastuvotmiseks, elektroonilise vbtmena labip&ésteemides ning samuti ka Kkui

kliendikaarti (vimaldades elektrooniliselt lugedi&uandmeid fldsiliselt kaardilt).

elD puhul kasutatakse Eestis nn turvalist andmghanohis koosneb kiibist, selles talletatud

sertifikaadist ja votmest, mis tagavad tehtavatitmute turvalisuse. Seejuures on sertifikaat

® Gerhard Jakisch. E-signature versus E-ldentigyctieation of the digital citizen. Database andeExBystems
Applications. IEEE Xplore Digital Abstract, 2000, 3i.6.
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isikuga seotud elektrooniline dokument, mis sidaligkuandmeid ja tema tuvastamiseks
vajalikku vétit. Avaliku vétme kriiptograafias kasutatakse tegelilds aga kahte védtit
avalikku ja salajast. Salajane voti tuleb hoidajsal ja seda kasutatakse dekriipteerimiseks
vOi allkirjastamiseks ehk signeerimiseks. Avalikkitit kasutatakse vastavalt kripteerimiseks
ja vastava salajase votmega antud signatuuridditseerimiseks. Avalik ja salajane voti
genereeritakse korraga ja nad on omavahel seotndvedt kirjeldatud omaduste abil, kuid
avalik voti ei paljasta informatsiooni salajasemétkohta ja nii pole véimalik avalikku votit
kurjasti ara kasutada. Et siduda votmepaar konsedsikuga, lildetakse avaliku votme juurde
isikuandmed ning see moodustabki sertifikaadi. Nagalik voti, on ka seda sisaldav
sertifikaat avalik. Privaatne voti on sellega kgkotud, kuid seda hoitakse salajas. Et
sertifikaat oleks sealjuures aga usaldusvaarne,b pkalmas tunnustatud osapool
(sertifitseerimiskeskd} seda kinnitama. Eestis on selleks kolmandaksustatud osapooleks
AS Sertifitseerimiskeskus, kes kinnitab sertifikaédikuandmete ja avaliku votme seose)

allkirjastades selle oma privaatse vétmega.

1.2. Vajadus Uhtsete reeglite jarele

Riigi Infosiisteemi Ameti andmetel on jaanuari 2@&kisuga Eesti ID-kaart enam kui 91%
Eesti elanikkonnast ning mobiil-ID enam kui 30 Oidmesel. Vahemalt 50% ID-kaardi
omanikest on kaarti kasutanud elektroonilises keskks autentimiseks ja/voi digitaalallkirja

andmisekg?

Esindamaks Eesti huve Euroopa Liidus, on meiestail oluline roll m&arata avalikkusega
konsulteerides kindlaks eesmargid ja pd&himdtted]etai Eesti rilk oma Euroopa Liidu
suunalises tegevuses toetub. Praegu kehtiv "Eestiopa Liidu poliitika" raamdokumetit
hdlmab aastaid 2011-2015 ning seal sisalduvad Hastoopa Liidu suunalise poliitika
raamseisukohad. Prioriteedina tduseb Eesti seislikesile Euroopa Liidu konkurentsivbime
suurendamine ning siseturu arendamine ja sellengiibie laiendamine, et luua praeguse

killustatud siseturu asemel Euroopa Liidu Uhtnetlus oleks vdimalikult vahe takistavaid

" Digitaalallkirja seadus § 5 Ig 1.

8 Xiang-dong Wu, Jian Zhou. E-commerce ,identity*—a digital certificate. Journal of Chemical and

Pharmaceutical Research, 2014. Volume 6, Issup.X85)3.

° | k. certification authority.

19 Andmed elektrooniliselt kattesaadavad: https://wiaee/elektrooniline-identiteet/ (14.03.2015).

YArvutivérgus:
https://www.riigikantselei.ee/valitsus/valitsusfigfikantselei/euroopa/Eesti%20EL%20poliitika_ ESH.p
(26.02.2015).
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erisusi teenuste, kaupade ning isikute piiriildskumisel. Eesmargiks on seega siseturu
integratsioon. Selle saavutamiseks nahakse vajadihssustada ettevotluskeskkonda
Euroopas. Ettevotluskeskkonna lihtsustamiseks omistgduda Euroopa Uhtse lepingu-

diguseni, mis tugineks suures osas elektroonilibéiisse edendamisele.

Ettevotluskeskkonna lintsustamiseks nahakse vajatjukiua tUhtne euromaksete piirkond,
2) luua Uhtne elektrooniliste sisuteenuste turgpBlstada diguste kaitset piiriileste vaidluste
korral kodanike ja ettevétjate jaoks, 4) luua fieste e-hangete sisteem, 5) nildisaegse
mobiilside kéttesaadavuse jarele maksimaalses Vi&unsaulatuses, 6) laiendada Euroopa
Liidu standardiseerimise raamistikku teenusstantided et tagada teenuste piiritlesus,
7) lintsustada kvalifikatsioonide tunnustamist ewviates liikmesriikides ning 8) tagada
kohtulahendite vaba likuming.

Sellest lahtuvalt kerkibki vajadus ileeuroopalis®iimiva sidusa ja sujuva elektroonilise

suhtluse ning usaldusvaarse e-autentimise ja dlgltkirjade lahenduste kasutatavuse jarele.

Kuna majanduskasv ja téokohtade loomine ning gigetoimimise tdhusus pdhineb Eesti
seisukohast tdnapé&eval eelkdige elektroonilisetlgsgl, siis on Eesti Euroopa Liidu poliitika
oluliseks prioriteediks sellise toimiva digitaalg#tse turu loomine. Praktikas on seda
mdistetud ka Euroopa Liidu tasandil ja 1. novemBfill4 ametisse astunud uus Euroopa
Komisjon (edaspidi ka komisjon) muutis varasemanese ja teise klassi volinike siisteemi
asendades selle uue koostdédvormiga, kus korragadikeeritakse mitme voliniku t66d
koosseisudes, mis vlivad vastavalt vajadusele mautuenam keskendutakse valdkondade
arendamisele ja mitte Ghe kindla portfelli juhtigless Uues komisjonis nahti esimest korda

ette digitaalse tihtse turu valdkonna arengu eestitzr asepresidendi ametikbht

Digitaalse Uhtse turu poliitika kujundamisel lisabd elektroonilise autentimise ja

digitaalallkirjade sisseviimise tehnilisele poolelmne vajadus ka Uleeuroopalise usalduse

kujundamine jarele nende suhtes. Usalduse puudureie&troonilise autentimise ja

digitaalallkirjade suhtes riigi ja isiku vOi isikya isiku vahelistes suhetes vdibki olla
pdhjuseks, miks tarbijad, ettevdtjad ja ametiasedusn elektrooniliste tehingute tegemise ja

12 Eesti Euroopa Liidu poliitika 2011-2015.
13 Seda juhib kéesoleval ajal Eesti endine peaminsidrus Ansip.
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uute teenuste kasutuselevdtu suhtes tagasihoidfik@®klleks tuleb kdiki elektroonilise
suhtluse ja identimise protseduure rakendada rangegavuses isikuandmete Kkaitse
pShimdteteg®. Arvestada tuleb ka vdimaliku kiiberkuritegevusagnkiiberriinnakutega,

kuna ka need omavad méju digitaalse turu usaldusvaé tagamisei

Eesti riigi ja Euroopa Liidu tUhine huvi — luua tatine ja takistusteta digitaalne thtne turg —
on vOimalik tagada vaid juhul, kui eelpool loetlétseisukohti suudetakse arvestada, Uhistes

reeglites kokku leppida ja digitaalse keskkonnaadlise kasutamise usaldusvaarsus tagada.

E-identimisé’ ja e-autentimise vastastikune tunnustamine on t@dhi, mis loob aluse
digitaalse Uhisturu toimimiseks. See eeldab kindiatvalist ja usaldusvaarset e-identimise

raamistikku.

1.3. Kujunemise protsess: e-usaldusteenuste kujunéest kuni e-identiteedini Eestis ja
Euroopa Liidus

1.3.1. Algus-aastad — 1990ndad
Eesti e-riigi kontseptsioon loodi 1990. aastataubsSee tugineb paljuski riigi infostisteemide
andmevahetuskihile X-t&&ja riigi poolt véljaantavatele digitaalsetele isikidendavatele

dokumentidele.

11. mail 1998. aastal moodustas EV siseminister kaskkirjaga identifitseerimiskaardi ja

selle spetsifikatsiooni véljatdétamise ning vakasise ettevalmistamise komisjohi

4 Lei Xin-sheng. E-commerce safety technology. fiien. National Defence Industry Press. Beijing12, p.
35.

!> Geraint Price. The benefiits and drawbacks of gugtectronic identities. Information Security Teidah
Report. May 2008. Volume 13, Issue 2, p. 97.

16 Matthew L. Williams. Guardians Upon High: An Apgition of Routine Activities Theory to Online Idint
Theft in Europe at the Country and Individual Lev@ritish Journal of Criminology. Published online:
http://bjc.oxfordjournals.org/content/early/2015®4/bjc.azv011.full. pdf+html?sid=5601ffe5-8aec-45xBPf-
06c32fifcasf April 27, 2015, p. 1-28.

7 Elektoonilises keskkonnaslentimisemdiste on véetud kasutusele elDAS maaruses, rhilleaselt on e-
identimine protsess, mille kdigus kasutatakse mekilisi isikutuvastusandmeid, mis tahistavad eftefgiisilist
voi juriidilist isikut v&i juriidilist isikut esincvat fuusilist isikut (Art 3 (1)).

'8 X-tee on tehniline ja organisatsiooniline keskkomis véimaldab korraldada asutuste ja isikute lishe
turvalist ja tdestusvaarsust tagavat internetigdnsimevahetust ning turvalist juurdepadasu riifpsisteemile.
(Vabariigi Valitsuse 24.04.2008 maarus nr 78 "liieemide andmevahetuskiht”, § 2).

1 Komisjon koostas pakkumiskutse ID-kaardi l&hiugrite teostamiseks ja otsustas laekunud vastusjal péh
I&hiuuringu viib 1abi AS Aprote ning ID-kaardi tebloogilise l&hteuuringu Kiberneetika AS.
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15.02.1999. aastal voOeti Eesti Vabariigis vastkuisitbendavate dokumentide seadus ja
martsis 1999 moodustati Eesti Informaatikakeskusiskkirjaga ID-kaardi toorihm
standardite koostamiseks ja eksperthinnangute aed#si ID-kaardi valdkonnas.
Kodakondsus- ja Migratsiooniamet korraldas riigkerkonkurssi ID-kaardi pilootprojekf]
tarbeks. Novembris 1999 teatati, et ID-kaardid vate kasutusele 2 aasta parast ning
siseminister andis valja kaskkirja, millega moodtigsikutunnistuse kasutuselevotmise kava

valjatodtamise to6rihrt.

Paralleelselt Eestis toimuvaga tegeldi digitaalglikle regulatsiooni loomisega ka Euroopa
Liidu tasandil. Digitaalallkirjade regulatsioon tekkis Euroopa Liidu tasandil suurest
direktiiviga 1999/93/EU, mis realiseerus peale elektroonilisi allkirju itlévate Gigusaktide
vastuvstmiseks ettepanékuegemist Euroopa Komisjoni teatises "Turvalisuseugalduse
tagamine elektroonilises sides — digitaalallkigukyipteerimist kasitleva Euroopa raamistiku

poole?,

Mitmed liikmesriigid olid selleks ajaks juba vastdtnud voi alustanud ettevalmistavate
tegevustega, et vastu votta elektroonilisi allkik@isitlevad riiklikud digusaktid. Seda peeti
elektroonilise kaubanduse kasvu Uheks olulisemadduseks ning tahtsaks poliitiliseks

vajaduseks, et tagada elektrooniliste tehingutElusaaarsus?

Kuivord Euroopa Liidu vaatenurgast kujutasid riddi digusaktide erinevad nduded endast

ohtu siseturu tdhusale valjakujunemisele ja arenguériti elektrooniliste allkirjadega seotud

toodetest ja teenustest soltuvates valdkondadést-sealjuures ette ka dhtlustamismeetmed,
mis pidid aitama ara hoida siseturu haireid valdie® mida peeti Euroopa majanduses
elektrooniliste tehingute tuleviku jaoks oluliseksks keskne ndue selles raamistikus oli
vajadus tapsustada elektrooniliste allkirfjade digks seisundit, et tagada nimetatud

allkirjade sageli kusitavaks peetud juriidiline edtzs. Selliselt jduti Euroopa Parlamendi ja

2 pilootprojekt kestvusega 6 kuud ja algusega Joaikil 1999 anti teostamiseks Kiiberneetika AS-le.

2L Arvutivérgus: http://id.ee/?id=30651 (18.04.2015).

?2 Official Journal C 325, 23/10/1998, Ik 5-6.

23 Opinion of the Economic and Social Committee oa tRroposal for a European Parliament and Council
Directive on certain legal aspects of electronicno@rce in the internal market". On 23 April 199¢@ th
Council decided to consult the Economic and So€ammittee, under Article 100a of the Treaty
establishing the European Community, on the abosetioned proposal. Official Journal C 169,
16/06/1999.  Arvutivdrgus: http://eur-lex.europa.eu/legal-content/EN/TXT/?@ELEX:51999AC0457
(23.04.2015).

24 Euroopa Parlamendi ja ndukogu 13. detsembri 1$@@&ta direktiiv 1999/93/EU elektroonilisi allkirju
kasitleva ihenduse raamistiku kohta, EUT L 13, 2900, |k 12.
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ndukogu poolt Iabi vajaduse edendada digitaalgite diguslikku tunnustamist ning tagada
digitaalallkirjaga toodete, seadmete ja teenusbavanglus Euroopa Liidu thtsel turul, 1999.
aasta detsembris elektroonilisi allkirju kasitlelreektiivi vastuvétmiseni.

Uldjuhul ei kehtestata Gigusakte turundudluse I@mks ning seda ei tehtud ka kdnealuse
direktiivi puhul, kuid direktiiviga pidi siiski kasnema suurem d&iguskindlus seoses
elektrooniliste allkirjade ja seotud teenuste kasusega. Selles mottes pani direktiiv aluse
usaldusele, mis vdimaldas turul areneda. Samasdiodiktiivi digiallkirja definitsioon

praktikas tdlgendatav ka selliselt, et digiallketi de factoidentimisvahendiks, kuna seda

kasutati elektroonsete andmete ehtsuse tbendamiselest hilisema elDAS maaruse
kontekstis on saanud osalt e-identimise kompdfentseega pandi direktiiv 1999/93/EU

kohase digiallkirja regulatsiooniga teatud motedgrmatult alus elD tekkele.

1.3.2. Arengu-aastad 2000-2009

8. martsil 2000 véttis Eesti Vabariigi Riigikogu sta digitaalallkirjia seaduée (edaspidi

DAS), millega satestati esmakordseigitaalallkirja kasutamiseks vajalikud tingimuseithg

sertifitseerimisteenuse ja ajatempliteenuse osgtniile jarelevalve teostamise kord.
Vastavalt seadusele defineeriti digitaalallkiri Ktehniliste ja organisatsiooniliste vahendite
susteemi abil moodustatud andmete kogum, midarjalleindja kasutab, markimaks oma
seost dokumendig®d ja satestati, et digitaalallkiri koos selle kasutse siisteemiga peab
voimaldama uUheselt tuvastada isiku, kelle nimekiallon antud, kindlaks teha allkirja

andmise aja ning siduma digitaalallkirja andmetsgdisel viisil, mis vélistab vOimaluse

% Direktiiv 1999/93/EU artikkel 2 p lelektrooniline allkiri— elektroonilised andmed, mis on lisatud muudele
elektroonilistele andmetele v8i on nendega loogiiliseotud ja mida kasutatakse ehtsuse t6endamiseks
Vs eIDAS maarus (EL) nr 910/2014 artikkel 3 p Hlallkiri — elektroonilised andmed, mis on lisatud
muudele elektroonilistele andmetele v8i on nendeggiliselt seotud ja mida allkirja andja kasutdlisiga
andmiseks.
%6 E-identimisel kasutatakse elektroonilisi isikutattssandmeid, mis tahistavad (iheselt filiisilist udidilist
isikut voi juriidilist isikut esindavat fldsilissikut ning seejuures autentimiseks loetakse elektlist protsessi,
mis vOimaldab flusilise v6i juriidilise isiku e-idémist vdi elektrooniliste_andmete péritolu ja Miktuse
kinnitamist, mis on mdnevdrra sarnane direktiivi899/93/EU elektroonilsie allkirja toime méaaratluaeg
(andmete kasutamine ehtsuse tdendamiseks). SeetdftilDAS maaruses tehtud selgelt vahet e-identijase-
allkirjal, kuivdrd praktikas tekkis ka eksperttas#irmaaruse eelndu labiraékimiste kdigus mitmeidaamatusi
e-identimise eristamisest varasemast (direktii@i@93/EU reguleeritud) elektroonilisest allkirjastisest.
Elektrooniliste allkirjade ja e-identiteedi selgelehettegemisele viitab ka artikkel Gerhard Jakisakest ,E-
Signature versus E-Identity: the Creation of thgifal Citizen". Database and Expert Systems Apgbce.
IEEE Xplore Digital Abstract, 2000, p. 312-316.
" Seadugdustus 2000. aasta 15. detsembril.
%8 Digitaalallkirja seadus, § 2 Ig 1. RT | 2000, 260.
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tuvastamatult muuta andmeid v&i nende tahendusspatikirja andmisf. Selles oli lahtutud
juba e-allkirja direktiivi 1999/39/EU maaratlustesthkki direktiiv kasutas mdistetena

"elektroonilist allkirja®® ja "taiustatud elektroonilist allkirja".

Voimaldamaks digitaalallkirja andmist, nahti meigithalallkirja seaduses ette sertifikaat kui
dokument, mille avalik véti on seotud Uheselt fligsiisikuga. Isikliku ja avaliku votme
moodustajaks loeti sertifikaadi taotleja voi vasfavtema soovile ja pooltevahelisele
kokkuleppele sertifitseerimisteenuse osutaja véi risik voi asutu¥. Sama defineerib ka e-
allkirja direktiiv, mille kohaselt on sertifikaatektrooniline tdend, mis seob allkirja ehtsuse
tdendamiseks vajalikud andmed isikuga ja kinnitaltesisiku samasu$t Samuti tegi DAS
direktiivist juba sammukese edasi ning I8i aluse datemplilé*, mille tleeuroopaline
regulatsioon tekib alles elIDAS maarused@ealjuures asutati Vabariigi Valitsuse poolt
sertifitseerimise riiklik registéf, et pidada arvestust teenuste osutajate ile raggda
ajatempliteenuse osutajate poolt véljaantavateemjalite ajalise jargnevuse vorreldavus
registri vastutava tootleja kehtestatud tapsuseggemist oli olulise sammuga edasi, kuna e-

allkirja direktiiv ajatempli ega teiste usaldusteste reguleerimist ei kasitlenud.

12. juunil 2001 vdeti vastu isikut tdendavate dokntide seaduse ja digitaalallkirja seaduse
muutmise seadusiseminister ja SA Vaata Maailma esindajad, EMTgritansapanga, Eesti
Uhispanga ja Eesti Telefoni juhid kirjutasid 25ptsenbril 2001 alla koostéémemorandumile
ID-kaardi laialdaseks rakendamiseks, millega tomnmakliku identiteedi kasutusvald-

kondade arendamise meekonda tugevalt kaasa emasekto

ID-kaardi ehk elektroonilise isikutunnistuse kolustikkuse lle peetud poliitiline diskussioon
jéudis 2001.a I6puks koalitsioonipartnerite vatetskokkuleppeni, mille tulemusena on ID-

kaart kdesoleva ajani EV residendile kohustuslkuistdendav dokument.

* Digitaalallkirja seadus, § 2 Ig 3. RT | 2000, 260.

%0 Euroopa Parlamendi ja néukogu direktiiv 1999/934t)12 p 1.

bid., art 2 p 2.

%2 Digitaalallkirja seadus, § 7 Ig 1. RT | 2000, 260.

% Euroopa Parlamendi ja ndukogu direktiiv 1999/934t)2 p 9.

% s.otehniliste ja organisatsiooniliste vahendite sirstemille abil moodustub andmete kogum, mis téendab

dokumendi olemasolu kindlal ajahetkel.

% Registri vastutavaks to6tlejaks maarati TeedeigarSinisteerium.
Sertifitseerimise riikliku registri asutamine jadpimise p6himéaéarus. Vastu vbetud 12.12.2000 nr 416.
Kehtetu — RT 1 2009, 63, 413 — j6ust. 26.12.2009.
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28. jaanuaril 2002 anti katte esimesed ID-kadfditng 07. oktoobril 2002 andsid Tartu ja
Tallinna linnapead Andrus Ansip ja Edgar Savisasimesed digitaalallkirjad. Sellega oli
alguse saanud elektrooniline identifitseeriminegnikujunenud uus mdaiste elektrooniline
identiteet (eID).

Samal ajal arutleti Euroopa Liidus endiselt tinedidimesriikide elektrooniliste identiteetide
koostalitlusvbime puudumise Ule. Oli liikmesriikd&es juba rakendasid elektroonilise
identifitseerimise susteeme juurdepddsuks liikniede riigiasutuste elektroonilistele
teenustele ja —menetlustele, tehnilised vahenditeemusid aga suuresti, isegi kui tldiseks
suundumuseks on kasutada elektroonilisi ID-kaattekmesriigid olid elektroonilise
identifitseerimise vahendeid rakendanud seni omelissh kooskdlastamiseta. Poliitilisel
tasemel kutsuti 2005. ja 2007. aasta ministritdatatsioonideg® ules rakendama Euroopas

koostalitlusvéimelist kasutaja tuvastamise stisteemi

See oli oluline Uhtse turu kasvava killustumisehardmiseks. Euroopa Komisjon tegi 20.
novembri 2007. aasta teatides21.sajandi Euroopa Uhtne turg” ettepaneku voastw
digitaalallkirju ja e-autentimist kasitlev tegevuskava'®. Tegevuskava eesmark oli abistada
likmesriike vastastikku tunnustatud ja koostabitdimeliste digitaalallkirjade ja
elektroonilise identifitseerimise lahenduste rakanisel, et seelabi hdlbustada piirileste
avalike teenuste osutamist elektroonilises kesk@snnOtsustati, et ette tuleb naha
konkreetsed meetmed digitaalallkirjade ja elektiigs identifitseerimisega seoses.
Tegevuskava oli suunatud peamiselt e-valitsusendhlstele, kuid selles nahti potentsiaalset
kasu ka &rirakendustele, niivord kuivord kasutusdietavaid vahendeid saab kasutada ka

ettevOtetevaheliste ning ettevdtja ja tarbija vesteltehingute puhul.

2008. aasta martsi kevadisel Euroopa Ulemkogulasedhtriigipead ja valitsusjuhid, et
digitaalallkirjade ja e-autentimise piiritileste Ilsbalitlusvbimeliste lahenduste kasutusele

vOtmine on Uhtse e-turu toimivuse parandamisekisseltéhtsusega.

% Neid valjastasid tol ajal ka Hansapanga ja Uhigpaontorid.
37 Arvutivdrgus: http://et.wikipedia.org/wiki/EestiDtkaart (20.03.2015).
%8 Arvutivergus: http://www.umic.pt/images/storiestintas/051124declaration.pdf (28.03.2015) ja
http://ec.europa.eu/information_society/newsrodftddcument.cfm?action=display&doc_id=392 (28.03201
%9 KOM(2007) 724 16plik.
4021 .sajandi Euroopa iihtne turg. KOM(2007) 724 kjpk 10.
E-autentimist mdistetakse siiolemi autentimisena, st elektroonilise identifitseeriama. Dokumendis
kasutatakse terminit ,elektrooniline identifitseame”, et selgemalt eristada olemi ja andmete dunbést.

16



1.3.3. Uus areng 2010-2014 — Euroopa digitaalne seagiskava

Eesti oli esimene riik Euroopa Liidus, kus e-autarge ja digiallkirjastamise raamistik ja
tehnilised lahendused valja to6tati ning kus neadutatakse ulatuslikult nii avalikus kui ka
erasektorig! Seetsttu on olnud ka Eesti riigi huvi, et meiegiatiused oleksid koosvéimelised
Euroopa tasandil kokkulepitud v&i kokkulepitavasédéndustega. Uhelt poolt on oluline, et
Uleeuroopalised kokkulepped tagaksid nii tehniligegbtsesside kui ka Giguslikul tasandil
kindluse, teiselt poolt, et me ei pea oma valitadehdustes ja pohimodtetes tegema olulisi
kannaptordeid. Eestil on tanu arvestatavale e-totse ja digitaalallkirjastamise
kogemusele eduka e-riigi kuvand ja meie arvamustgise EL infouhiskonna kisimustes
oluliseks. Oma Euroopa Liidu poliitika 2011-201§deuskavas on Eesti otsustanud avaldada
survet, et komisjon kaivitaks e-allkirja direktiiiilevaatus®. 2011. a juunis toimunud
Euroopa Liidu poliitikainformatsiooni- ja kommunikatsiooni tehnoloogia TIKja e-teenuste
arutelurihm otsustas, et Eesti koostab Majandus-Kgamunikatsiooniministeeriumi
juhtimisel Euroopa Komisjonile esitamiseks Uhtsgakku sisendi/ettepaneku digiallkirja ja
e-autentimise kohtd Eesti ettepaneku koostamisel véeti aluseks Késtielolev metoodika

ning valmimisjargus Eesti piiritilese autentimisgiti

2010. aastal jBudis Euroopa Komisjon (ihtse "Euroopigitaalse tegevuskava"
valjatootamiseni, mis on mh ka iks Euroopa 202@tetgia seitsmest suurprojeKiist
Euroopa digitaalse tegevuskava abil plUltakse naédkdhdlaks, kuidas kasutada
maksimaalselt ara IKT sotsiaalset ja majandusligitentsiaali. Selles leitakse, et vaatamata
Uhtset turgu kasitlevate olulistele digusaktidetes on seotud e-kaubanduse, e-arvete ja e-

allkirjadega,_on tehingud digitaalses keskkonnatisett liiga keerulised ning liikkmesriikides

ei rakendata eeskirju jarjekindlalt. Isiku autensenkdige tldisem vorm on endiselt salasdna

kasutamine. Paljude rakenduste puhul sellest piikaldl ha enam on vaja turvalisemaid

“! Eesti Euroopa Liidu poliitika 2011-2015.

22010. aastaks oli juba teada, et 2011. a dirékiiiv versiooni oodata ei ole ja et see véib jaa@42 Taani
eesistumisperioodi. Eesti saatis oma kirjaliku rsisécuroopa Komisjonile avaliku konsultatsioonigegsi
kaigus 2011. a kevadel.

43 See tahendas meile sobivate lahenduste valjapagkumis direktiivis kajastust peaksid leidma. R@smark
oli mdjutada e-allkirja direktiivi ja eriti selle-autentimise osa sisu, mis eeldas ka riigisisésddkuleppele
jéudmist, millist isikutuvastuse turvataset ja milid autentimisvahendeid on Eesti valmis aktsejee
teades, et oleme Eestis harjunud tugeva, riikidikutuvastusega ning raske on samastuda liikméija,
kes aktsepteerivad ka madalama turvatasemegausdaitist.

 Arvutivergus: https://www.eid-stork.eu/pilots/pitb EE.htm (28.02.2015)

“5 Arvutivergus: http://eur-lex.europa.eu/legal-caritEN/ALL/?uri=CELEX:52010DC0245 (28.032015)

4 EUROPE 2020. A strategy for smart, sustainable motlisive growth. COM(2010) 2020 final, |k 5-6.
Arvutivorgus: http://eur-lex.europa.eu/LexUriSergdUriServ.do?uri=COM:2010:2020:FIN:EN:PDF
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lahendusY. Kuna subsidiaarsuse printsiibist lahtuvalt ei Easoopa Liit likmesriikidele ette
kirjutada, milliseid elektroonilisi identiteedivoenon neis lubatud kasutada ning juba
kasutusel olevaid lahendusi on palju, vajab Eurcipadarditel pdhinevat koostalitlusvéime
raamistikku. Sobiva meetmena nahakse selleksallkirja kasitleva direktiivi

t48

labivaatamist™, et tagada diguslik raamistildrvalise e-autentimisesisteemide piiritileseks

tunnustamiseks ja koostalitluseks.

Samas vajavad uletamist veel piirangud, mis takistaettevotjate ja kodanike liikuvust,
kuivord enamikavalikke vBrguteenuseid ei toimipiirilileselt. Mitmed Uhtse turu algatused
ja Bigusaktid, nagu naiteks teenuste direfliivéi e-hangete tegevuskaVa eeldavad
ettevotjate vOimalust ametiasutustega suheldaigsjérajada just elektrooniliste vahendite
abil ning piirileseff’. Seetéttu sdnastab Euroopa digitaalne tegevuskabha meetme
tapsusega praktiliste piiritileste e-identimise jaugentimise teenuste rakendamise vajaduse
koos autentimiseks vajalike turvatasemete vastastiktunnustamisega. Komisjon lubab
esitada 2012. aastaks ettepaneku Euroopa Parlag@endukogu otsuse kohta, et tagada e-
identimise ja e-autentimise vastastikune tunnustamkogu Euroopa Liidd& Aluseks
vOetakse kdikides liikmesriikides pakutavad veehipéd autentimisteenused, mis vdivad
kasutada kbige ajakohasemaid avaliku vOi erasekétjastatud ametlikke dokumente. See oli
tapselt eesmark, mida Eesti eelneva tegevuse ja2itir2015 Euroopa Liidu tegevuskava-
pbhiste sammudega taotlenud oli. 2011. aasta septersaatis Eesti Vabariik Euroopa
Komisjoni juurde riikliku eksperdi e-identimise grautentimise vastastikuse tunnustamise

meeskonda uut regulatsiooni vélja to6tdma

Seega vOib 6elda, et Eesti on reaalselt mojutadbidoima tegevuse Euroopa Liidus Euroopa
digitaalse arengukava kujundamist ning Eestil amudloluline roll Euroopa digitaalse turu

parendamises.

47 Komisjon on seeparast esitanud ettepaneku, mitlé@€Euroopa strateegiat identiteedi haldamisetoh
Stockholmi programmi alusel, KOM(2010) 171.

“8 Euroopa digitaalne tegevuskava. KOM(2010)245 i6pleede nr 3, |k 11.

9 Euroopa Parlamendi ja ndukogu direktiiv 2006/12BM€enuste kohta siseturul. ELT L 376, 27.12.20R6,

36-68. Arvutivdrgus: http://eur-lex.europa.eu/legal-
content/ET/TXT/HTML/?uri=CELEX:32006L0123&rid=(28.03.2015).
*Arvutivdrgus:

http://ec.europa.eu/internal_market/publicprocunetid®cs/eprocurement/actionplan/actionplan_en.pdf
(28.03.2015).
* Tulevaste avalike vérguteenuste eelduseks on ekkpjeldatud tdhusad ja koostalitiusvdimeliseénditeedi
haldamise ja autentimise raamistikud ja vahendid.
*2 Eyroopa digitaalne tegevuskava. KOM(2010)245 Kptieede 16, Ik 33.
%3 Eesti Euroopa Liidu poliitika 2011-2015 tegevuse#syid. Lisa 1, Ik 3.
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1.3.3.1. elD paralleelne areng Eestis

Eestis oli selleks ajaks toimunud 2000-ndate algaisérreldes juba oluline edasiminek —
digitaalse isiku tdendamise vormid olid vahepeallisélt tédienenud. Digitaalseteks isikut
tdendavateksdokumentideks olid lisaks isikunnistusele saanud tdnapaevased elamisloa-
kaart, digitaalne isikutunnistus ja e-residendiitd@ne isikutunnistus, millele kdigile on

kantud digitaalset tuvastamist ning digitaalsekigstamist voimaldavad sertifikaadid.

Digitaalne isikutunnistus on Eesti Vabariigis kasutusel aastast 2009. Sededineeritud

isikut tdendavate dokumentide seaduse (ITDS) § Kihaselt kui digitaalsete andmetega
isikutunnistus. Digitaalse isikutunnistuse valjaamgkes nahti vdimalust elektroonilises
keskkonnas kasutatavate dokumentide paljususenigdeds, mis tagaks senisest kindlama

ligipaasu elektroonilistele teenustéfe.

Digitaalne isikutunnistus on seega alates 2009a&#% juulist paralleelselt isikutunnistusega
elektrooniliselt kasutatav kiipkaart, millega saalektroonilises keskkonnas oma isikut
tuvastada ja digitaalallkirja anda. Digitaalsekigunnistusel ei ole isiku fotot ning seetdttu ei

saa teda kasutada isikut tbendava dokumendinaspalph elektroonset keskkonda.

Erasektori algatusena omobiil-ID kasutusel juba 2007. aastast. Pideva elektroenilis
asjaajamise arengu ja selle kasutamisvdimalustndanisega oli mobiil-ID lahendusele
kindlustatud juba piisavalt lai kasutajaskond, &edlbil nahti perspektiivi ja vajadust luua
taiendav alus isiku elektrooniliseks tuvastamiseksy toetada uudset lahendust, mis aitaks
kaasa Eesti infotihiskonna kui terviku arengule &agemas perspektiivis.Naiteks olid juba
laialt levinud mobiilsed seadmed (nutitelefonidt@gvelarvutid), kus seni ID-kaardi lugeja
puudumise tottu ei olnud elektroonset isikutuvasgamdudev asjaajamine voimalik. Mobiil-
IDst sai taiendus riigi poolt kiipkaardi vormis jadtatavale digitaalsele isikutunnistusele,

vOimaldades edaspidi ka mobiiltelefoni abil isikugithalset tuvastamist ja digitaalset

> |sikut tdendavate dokumentide seaduse, konsukeduse, karistusseadustiku, riigildivuseaduse, wilidaste
seaduse ja kodakondsuse seaduse muutmise seadus SIO5 seletuskiri.  Arvutivdrgus:
http://www.riigikogu.ee/tegevus/eelnoud/eelnou/af888-72e6-bdd9-ach3-f3aac7d2f025/Isikut-
t%C3%B5endavate-dokumentide-seaduse,-konsulaaseadaristusseadustiku, -
riigil% C3%B5ivuseaduse,-v% C3%Adlismaalaste-seadadadakondsuse-seaduse-muutmise-seadus/
(30.04.2015)

% |sikut tBendavate dokumentide seaduse ja teisiduste muutmise seaduse eelndu seletuskiri, 8441. SE
Arvutivorgus http://www.riigikogu.ee/tegevus/eelnoud/eelnou/542@0-33ed-7890-b56a-
7452b83d8b56/Isikut-t%C3%B5endavate-dokumentideisazja-teiste-seaduste-muutmise-seadus/
(30.04.2015).
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allkirjastamist. Mobiil-ID hakkas vélja andma jaltt@ma PPA.

Samal ajal loodi alus ka kolmanda elektrooniligiuandmeid kandva isikutunnistuse vahendi
kasutuselevotuks — selleks sai valismaatdaeisloakaart Selle vajadus oli spetsiifilisemalt
seotud rahvusvahelise sdjalise koostod seadusel &astis viibivate valisriigi relvajbudude
likmete vOi relvajdude saatvate tsiviilisikute qende isikute Ulalpeetavate igapaevaeluliste
probleemidega, nagu véimaluse puudumine teha sabuiatuses pangatehingtfidesinesid
probleemid mobiilioperaatoriga lepingute sdlmimi4el puudus v8imalus kasutada
Uhistransporti samadel tingimustel ning paindlikdges nagu isikutunnistust omavatel isikud
vOi kasutada muid isikutunnistuse olemasolu eeldaedtevotjate voi riigi elektroonilisi
teenuseid® Leiti, et ka nemad vajavad igapaevaseks tdrgesgtmjamiseks Eestis tldlevinud
fuusilist ja digitaalset isikut tbendavat dokumemtis vBimaldaks neil oma isikut tdendada
nii fuusiliselt kui elektroonilises keskkonnas nimgjllelt nahtuks nende Eestis viibimise
seaduslik alus. Selleks voeti 25.11.2010 vastu ITidGudatused, mis 10id aluse Eesti
siseriikliku isikut tdendava dokumendi ja digitaalsisikut tbendava dokumendi
valjaandmiseks ka neile Euroopa Liidu kodanikelekggmandate riikide kodanikele, kes
viibivad Eestis rahvusvahelise sobjalise koostod mes ning nende isikute poolt

Ulalpeetavatele isikutele.

24. aprillil 2014 lisandus eelnevale juba neljasidk kontseptuaalselt taiesti unikaalne
elektroonilist identiteeti kandev isikutunnistusghend — Vabariigi Valitsuse kabineti istungil
kiideti just siis heaks uus kontseptsiddomnitte residentsetele digitaalse isikutunnistuse
valjaandmiseks ehk e-residentsuse loomine. Arvest&asti rahvastiku vananemist ja Eesti

vahest vdimekust konkureerida kdrgelt kvalifitseeti oskustoojou parast atraktiivsemate

% pangad ei véimalda paroolikaardiga teha enam rkuid/dikese summaga tehinguid, ning paroolikaaadi j
PIN-kalkulaatori kasutamisest vdidakse uldse lo@bud

* Eraettevétjatel on olemuslikult digus valida klierja keelduda nende isikute oma kliendiks v&tntjsesile
suhtes nad ei tunne piisavalt usaldust (v.a komksigeaduses satestatud juhul, kui nad on turgtseahs
seisundis). Kui kliendiks soovib saada isik, keitgkut ja riigis viibimise seaduslikkust téendavaks
dokumendiks on iksnes valisriigi reisidokument, tnage oli enne 2011. aastat rahvusvahelise sdjalise
koost66 raames Eestis viibivate isikute puhuletiievétja jaoks arvestatav risk, et vélgu jadmisedd voib
selline isik lahkuda ootamatult pisivalt valisrjikiust v6la kattesaamine vdib kujuneda ebamdidtliku
raskeks voi vBimatuks.

%8 |sikut tdendavate dokumentide seaduse ja teistduste muutmise seaduse eelndu seletuskiri, 844.SE

Arvutivorgus: http://www.riigikogu.ee/tegevus/eelnoud/eelnou/542@0-33ed-7890-b56a-

7452b83d8b56/1sikut-t%C3%B5endavate-dokumentidetss= ja-teiste-seaduste-muutmise-seadus/

(30.04.2015).

Mitteresidentidele digitaalse isikutunnistuse a&atjJdmine: e-residentsuse loomine. Kontseptsioon.

Arvutivorgus: https://www.siseministeerium.ee/pafiresidendi_digi_id_Lisa_1_ kontseptsioon.pdf

(28.03.2015).
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riikidega, otsiti lahendusi isikute kaasamiseks tE@sajanduse ja Uhiskonna arengusse
valdkondades, kus see on olemuslikult vGimalik ailet eeldaks nende isikute Eestisse elama
asumist’, mida e-residentsuse kontseptsioon pakkus. Kotsisemi kohaselt on Eesti e-
resident valismaalane, kellele Eesti on loonudta#gse identiteedi tema kodakondsusjargse
riigi poolt véljaantud ja Eesti poolt tunnustatusikut tdendavasse dokumenti kantud
identiteediandmete alusel ning andnud digitaalgdeiis6endava dokumendi e-residendi
digitaalse isikutunnistuse E-residentsus loob vfimaluse kasutada e-teenugadti
digitaalse dokumendiga. See vdimaldab Eestis tegaks valismaalasele ja vaikeettevotjale
tuvastada enda isikut ja anda allkirja ilma sellekdisiliselt kohale tulemata ja
paberdokumente vormistamata. Naiteks saab e-résidem elektroonilist identiteeti
kasutades asutada ariihingut, teha maksu- ja lésléal elektroonilisi toiminguid ning

kasutada oma elD-d riigiga suhtlemisel.

Seoses e-residentsuse loomisega tuli Oigusselgusalels ja vaarkasutuse valtimiseks
taiendada isikut tdendavate dokumentide se&dussandus regulatsioon e-residendile digi-
ID valjastamiseks, selle kasutuse Oigusparasusejditdevalve teostamiseks, kehtivuse
peatamisks ja kehtetuks tunnistamiseks. ,Eesti infouhislkorarengukava 2028 iiks

tegevussuund naeb ette pakkuda teenuste baastmestiamisel valisriikide kodanikele n.o
virtuaalset residentsust — ehk voimaldada neiltedekilise ID véljastamisega kasutada Eesti
e-teenuseid ja turvalist andmevahetust. Aastak® P@2ks Eestil olema vahemalt 5606-

residenti.

Seega voib Oelda, et Eestis on kasutuses praktili<ek olemasolevad elektroonilise

isikutuvastuse voimalused nii oma kodanikele kuisvdaalastele.

® Ruth Annus. E-residentsus. Juridica, 2014, nikLD41.

®1 Kuritegevus digitaalses ruumis ei mdjuta mitteridssotseseid kannatanuid, vaid vib ohustada karlikel ja
ettevltete usaldust digitaalsete siisteemide vastupn thiskonna ja majanduse jaoks kriitilise $éibega. Vt
Strategy to Combat Transnational Organized Crime.S U2011, p. 8. ArvutivBrgus:
https://www.whitehouse.gov/sites/default/files/$gy to Combat Transnational Organized Crime JOi{1 2
.pdf (01.05.2015).

%2 \/abariigi Valitsuse 18. novembri 2013. a korraldu$09. RT 11, 19.11.2013, 14.

83 Eesti infouihiskonna arengukava 2020, Ik 21.
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1.3.4. EIDAS maéaruse loodav muutus

Euroopa Komisjon viis 2012. aastal labi e-valitsugirdlusuuringff, millest selgus, et Eestis
on ligipaas riigi pakutavatele e-teenustele jalafuroopa Liidu parimate seas. Olulisimad
Uleeuroopalised probleemid on piirillesel e-teemussutamisel valdavas osas seotud
elektroonse identiteediga. Seda kinnitavad mitmedngud®®. Riigisiseselt on enamikus
likmesriikides autentimise ja digiallkirjastamidaisimused lahendatud, kuid selleks, et
erinevad tehnilised ja protseduurilised lahenduséchiks ka Ule riigipiiride, on vaja luua
susteem nende Uleeuroopaliseks koosvOimeks. Sejlgkss komisjon juba paralleelselt
eIDAS maaruse koostamisprotsessi, et tagada nisilisiiéle isikutele kui ettevotetele
vOimalus kasutada riiklike elektrooniliste IDde p#&kvat juurdepaasu avalikele teenustele

piiritileselt.

Digiallkirjade puhul on lleeuroopaline diguslik naigtik loodud 1999. aastal vastu vdetud
elektroonilise allkirja direktiiviga 1999/93/EU, ki p&hilised probleemid seisnevad siiski
digitalallkirjade vastastikuse tunnustamise ja ijpiegse koostoime puudustega -
standardimisdokumente oli liialt palju ja neil puisciritegevust ergutav toiffieTeadaolevalt

esimene digitaalallkirjastatud rahvusvaheline kd&ga maailmas sdlmiti 2013. aasta 10.
detsembrf” Eesti ja Soome peaministrite vahel, mil Andrus iBnfg Jyrki Katainen

allkirjastasid vastavalt Eesti Vabariigi ja Soomab¥riigi nimel enda ID-kaarte kasutades
digitaalselt koostoomemorandumi kahe riigi infok@mmunikatsioonitehnoloogia valdkonna

koostoo edendamiseks.

Autentimist kasitlev EL regulatsioon puudus taielik Eesti sdbnastas oma Euroopa Liidu

poliitika 2011-2015 raamdokumendis eesmargi ELgutatsiooni loomiseks e-autentimise

% Public Services Online "Digital by Default or Betour?". Assessing User Centric eGovernment pexdoce

in Europe — eGovernment Benchmark 2012. Arvutiverduttps://ec.europa.eu/digital-agenda/sites/digita

agenda/files/eGov%20Benchmark%202012%20insight%u20t#20published%20version%200.1%20_0.p

df (03.04.2015).

Uuringu kaigus analiidsiti infot 28°000 internetligajalt 32 riigis.
% Thomas Myhr. Legal and organizational challenges solutions for achieving a pan-European eleatr¢i
solution or | am 621216-1318, but | am also 16128274. Do you know who | am?. Information Security
Technical Report. May 2008. Volume 13, Issue 2.7Bf82; Siddharta Arora. National e-ID card schemes: A
European overview. Information Security TechnicapBrt. May 2008. Volume 13, Issue 2. Pp546-Tobias
Mabhler. Governance Models for Interoperable Eletdtrddentities. Journal of International Commerdiaw
and Technology, 2013. Vol. 8, No. 2, p. 148-159.
% Feasibility Study on an Electronic Identificatighythentication and Signature Policy (IAS). Europénion
2013, p 66.
87 Arvutivergus: http://www.id.ee/?id=36540 (13.031%).
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vallas ning digiallkirjade piiritilese toimimise @gise praktika®. Eesti deklareeris samuti
vajadust siseturu Uldise raamistiku uuendamisekss muu hulgas hdlmaks siseturu
reguleerimiseks senisest enam otsekohaldatavatisaktide kasutamist, Euroopa Komisjoni
suuremat rolli nelja vabaduUSetoimimise jarelevalvel ja rakendamisel, ning metikmide
loomist, mis tagaksid, et nende nelja vabadusein@mg ja rakendamine riiklikul ja

regionaalsel tasandil oleks tBhusalt tagdfud.

23. juuli 2014. avdeti vastu Euroopa Parlamendi ja Euroopa Noukogérus nr 910/2014
e-identimise ja e-tehingute jaoks vajalike usaldusenuste kohta siseturul (edaspidi
viidatud kui eIDAS maarus/6i maarug, millega tunnistati direktiiv 1999/93/EU kehteuk
EIDAS maarus dlectronic _IDentification and_Authentication Seescregulatioh avaldati
Euroopa Liidu Teatajas 28. augustil 2014.a. Eesabeveel avaldamisjargne, nd alustatu

I6puleviimise protsess mitmete rakendusaktide tédi@mise nadt.

Maaruse valdav osa satteid joustub 1. juulist 2(Bdllest alates peaksid kdigi ELi maade
riigiasutused vastastikku tunnistama Uksteise Hkgigu ning 2018. aastast ka e-identiteete.
Sealjuures eksisteerib vdimalus, kui komisjoni rakesaktid valmivad ja saavad vastuvdetud
tahtaegselt, osade liikmesriikide poolt elDde vab#ikuks rakendamiseks juba 2015. a
sugisest.

Antud maarus asendab k&iki Euroopa Liidu liikmégsdés kehtivaid ja mitte kooskdlas
olevaid siseriiklikke seaduseid. EIDAS mé&éarus taobmeid olulisi muutusi tulevikuks, mida
kéasitletakse kaesolevas t66s, tutvustades uusileideglektroonilise identifitseerimise

vahendite koostalitlusvdimeks ja vastastikusekstistamiseks.

Esimene olulisem ja peamine muudatus elIDASe nashele Gigusliku raamistiku loomises,
mis toetab liikkmesriikide elektrooniliste isikutwstasvahendite kasutust Gleeuroopaliselt, olgu

88\t Eesti Euroopa Liidu poliitika 2011-2015 tegegasmarki I-a lisas.

%9 Kaupade vaba liikumine, teenuste vaba likumitiéjdu vaba likumine ja kapitali vaba liikkumine.

0 Eesti Euroopa Liidu poliitika 2011-2015, Ik 9 p 1.

"L Nt artikkel 8 Idike 3 kohaselt e-identimise sustée usaldusvaidrsuse tasemete masramiseks mingdaals
tehnilised kirjeldused, standardid ja menetluskandikkel 12 16ike 8 kohane koosvdimeraamistik. Mg
uldises kontekstis lisanduvad nimetatutele vedtlaet 22 1g 5, 23 1g 3, 27 1g 5 ja 37 Ig 5 kohagedtendusaktid.
"2 EIDAS maaruse artikkel 52 I8ige 4 naeb ette,reaikt see piiraks artikli 52 I6ike 2 punkti ¢ katahist, véib
likmesriik otsustada, et muu liikmesriigi pooltti&ti 9 16ike 1 kohaselt teada antud e-identimidesteemi
kohaseid e-identimise vahendeid tunnustatakse esimenimetatud liikmesriigis alates artikli 8 1@k8 ja
artikli 12 Idikes 8 osutatud rakendusaktide kohal® kuupéaevasfsjaomased liikmesriigid teavitavad sellest
komisjoni ja komisjon avalikustab nimetatud teabe.
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see kas Eesti, Soome, Austria vOi Hispaania |IDd&amhendus. Ennekdike on maaruse
regulatsioon suunatud liikkmesriikide avalikule sehké, kohustades liikmesriike tunnustama
teiste liikmesriikide elektroonilisi isikutuvastusvendeid (elD-sid) ja vBimaldama nende
ligipddsu olemasolevatele elektroonilistele teezlastSeeldbi aidatakse mh kaasa liikkmes-
riikide elektrooniliste ID-de kasutusalade laiensehe, naiteks juba véljaantud Lati
elektroonilise ID-kaardiga vOib paaseda ligi Eestiriigiteenustele. Erasektor ei ole
k&esolevast maarusest kill otseselt puudutatud,Wdimalus nendele, kes selles kasu naevad
oma teenuste Uleeuroopaliseks laiendamiseks, omasleNagu ka varem viidatud komisjoni
tellitud 2013. aasta uuringugéasibility Study on an Electronic Identificatiohthentication
and Signature Policy (IAS} margiti, et varasemad (ihenduse tasandi standardim
dokumentidel puudus &ritegevust ergutav tdftneéeb ka eIDAS maaruse pdhjenduspunkt 17

ette erasektori ergutamise maaravuse arvestataudismahu saavutamiséks

Teine olulisem muutus puudutab reegleid uuteleustete — kui digitaalallkirja direktiiv 16i
ennekdike Oigusliku raamistiku elektrooniliste ajkde kasutamiseks, siis eIDAS maarus
toob valja ja reguleerib eraldi uut tllpi usaldesiessed nagu e-tempel, e-ajatempel,
registreeritud e-andmevahetusteenused ja veelbsadtutentimise sertifitseerimisteenused.
EIDAS naeb varasemaga vorreldes selgesdnaliset péthimotte tehnoloogia neutraalsu-
sest®. Maarus pakub ka stimuleid, andes naiteks suuréigaskindluse usaldada neid
teenuseid, mis jargivad konkreetseid reegleid —lemdesmark on parandada teenuste
usaldusvaarsust. Sel viisil on puutud tasakaalastadvisid digusliku prognoositavuse ja
innovatiivsuse vahel. Samas ei ole digusloomelin®tspss veel [6pule j6udnud.
Rakendusaktidega pannakse paika olulised tehnilestdilid. Kull aga on vastu voetud
esimene komisjoni rakendusotsus (EL) 2015f296nillega kehtestatakse menetluskord
likmesriikidevaheliseks koostooks e-identimisedkainnas vastavalt eIDAS maaruse artikli
12 |6ikele 7 ning téoversioonis on arutelu all lditeé 8 ja 9 I16ike 1 otsuse eelndu. Nende

modlema moju Eesti e-identimissiisteemile kaesolétipeatiikis lahemalt analtusib.

Arvutivérgus: http://ec.europa.eu/digital-agendétemws/feasibility-study-electronic-identification-
authentication-and-signature-policy-ias-0 (21.043)0

"Vt kaesoleva t66 |k 22.

> Komisjon on naidanud eeskuju ja korraldanud sslléée 2 elDd puudutavat erasektorile suunatud
teavitusdritust: 1) 19. novembril 2014 elDAS Prav&ector Engagement High Level Event "elD: a key to
business growth and innovation" ja 2) 31. mart8l2 eIDAS Private Sector Engagement High Level Even
“elD: emerging business cases”.

S EIDAS maaruse pdhjenduspunktid 16 ja 27 ning kelil 2 16ige 3(a).

"TELT L 53, 25.2.2015, |k 14-20.
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2. EIDAS MAARUSE KOHALDAMINE EESTIS
2.1. M&aruse kohaldamine: EL lepingu art 5 ning maéuse kohaldamisala

EV pdhiseaduse taiendamise seadus (PST&R kohaselt kohaldatakse Eesti kuulumisel
Euroopa Liitu Eesti Vabariigi p6hiseadust, arvestadlitumislepingust tulenevaid &igusi ja
kohustusi. EL-ga Uhinemisel muutusid Eesti seadksieval otsekohaldatavaks ka EL
maarused, mida kohaldatakse uldiselt ning need emvikina siduvad ja vahetult
kohaldatavad koikides liikmesriikides. Maaruse tegumisala ei saa Eesti seadustega
reguleerida. Kull aga on vbimalik, et EL maarus méaste siseriiklike rakendusaktide
vastuvotmise, millisel juhul tuleb EL maaruse alusestu votta vajalikud seadusemuudatused

vi Vabariigi Valitsuse maarused.

Euroopa Liidu diguse vahetu kohaldatavuse pohimdtekasitlenud Euroopa Liidu Kohtu
05.02.1963. a kohtuasjas 26/62 Van Gend en ¥otahetult liikmesriikide tksikisikutele
vOivad digusmdju omada EL aluslepingute (EuroogduLieping, Euroopa Liidu toimimise
leping) satted, kindlasti on vahetult kohaldatavad maarused ja teatud juhtudel EL
direktiivid ja otsused." Eesti Vabariigi pohiseadutiiendamise seaduse (PSTS) eelndu

seletuskiri peab PSTS § 2 puhul oluliseks EL maérasdirektiividega arvestamiSt.

Seega eIDAS maaruse reguleerimisala ei saa Eestiseadustega (Umber)reguleerida, kuid
antud maarusest tulenevatest kohustustest liikikiekglie tuleb analtiiisida vajadust kaesoleva
EL maaruse alusel vastu votta vajalikud seaduseatused voi Vabariigi Valitsuse maarused.

Samuti on oluline markida Euroopa Liidu lepifigartikkel 5 kohase padevuse kasutamise
kohastsubsidiaarsuse ja proportsionaalsuse pohimottsilmaspidamist, mida on rakendatud
ka elDAS mé&aruse puhul. Komisjon on anallidsinudg nigidnud, et eIDAS maaruse
eesmarke ei suuda liikmesriigid eraldiseisvaltguiadt saavutada, kill aga saab neid meetme

ulatuse tbttu paremini saavutada liidu tasandilleSe johtuvalt voib liit vétta meetmeid

'8 Eesti Vabariigi pdhiseaduse taiendamise sedili$.2003, 64, 429.

9 EVPS kommenteeritud véljaanne. PSTS § 2 kommept&at.

SArvutivergus:
http://curia.europa.eu/juris/showPdf.jsf?text=&dbe87120&pagelndex=0&doclang=EN&mode=Ist&dir=
&occ=first&part=1&cid=2399729 (03.04.2015).

81 EVPS kommenteeritud véljaanne. PSTS § 2 kommeptaat

8 Euroopa Liidu leping (konsolideeritud versioon).TEC 326, 26.10.2012. Lk 13-46.
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kooskdlas EL lepingu artiklis 5 satestatud subsidiase pOhimdttega — ning maaruse
pdhjenduspunkt 76 satestab, et eIDAS méaarus ein#hetatud eesmarkide saavutamiseks
EL lepingu art 5 satestatud proportsionaalsuse npditté kohaselt vajalikust kaugemale.
EIDAS maaruse kohaldamisalana on méaarus maaredhadlduma liikmesriikide poolt
teavitatud e-identimise susteemide ja liidus asuvatusaldusteenuste osutajate suhtes
kelleks kaesoleva to0 kirjutamise hetkel on Ees#ibafiigis sertifitseerimise registri
andmetél’ AS Sertifitseerimiskeskus ja GuardTime AS.

2.2. Maaruse aluspdhimdotted

2.2.1. Kaupade ja teenuste vaba liikumine

EIDAS méaaruse peamiseid tugitalasid on EuroopauLiidimimise lepingu artiklist 114
tulenev eesmark tagada Euroopa Liidus toimiv sig&tuNimelt satestab EL toimimise
lepingu art 114 I6ikes 1, et seadusandliku tavarthese kohaselt ning péarast konsulteerimist
majandus- ja sotsiaalkomiteega votavad Euroopaamarit ja ndukogu liikmesriikides nii
digus- kui ka haldusnormide Uhtlustamiseks meetmelle eesmark on siseturu rajamine ja
selle toimimine. EIDAS regulatsiooni stigavam sieisiseb, mitte e-ID-de ja usaldusteenuste
turu Uhtlustamiseper se vaid uldisemalt meetmete kehtestamises, misuadt&L siseturu
ettevotlust ja ergutavad piirillest kaubandust tudnuhul 1abi e-identimise ja usaldus-
teenuste regulatsiooni Uhtlustamise. Nii viitavddAS maaruse mitmed podhjenduspunktidki
selgelt majanduslikele eesmarkidele: labi Uhisesallbomise turvalisele elektroonilisele
suhtlusele kodanike, ettevotjate ja ametiasutuasteelvsuurendatakse avaliku ja erasektori

internetipdhiste teenuste, e-ari ja  e-kaubandusbustist liidu®®, tostetakse esile

internetipOhiste teenuste piirillese kasutamisetsuistamisega__ taielikult integreeritud

digitaalse uhtse turu edendarfiismérgitakse, et ndukogu on palunud komisjonil edela

digitaalset Uhtset turgu sobivate tingimuste lo@més piiritileste pdhieelduste (naiteks e-

identimise) vastastikuseks tunnustamiseks ning\kio®listeks e-valitsuse teenusteks kogu

Euroopa Liidu&’, lisatakse, et elektrooniline takistus, mille tékbdanikud ei saa e-identimist

enamasti kasutada enda autentimiseks teises litkgies sest nende koduriigi riiklikke e-

8 Arvutivirgus: http:/sr.riik.ee/et/sp.html (22.2815).
# Euroopa Liidu toimimise lepingu konsolideeritudsieon. ELT C 326, 26.10.2012.
8 eIDAS maaruse pdhjenduspunkt 2.
% bid., péhjenduspunkt 5.
87 bid., péhjenduspunkt 6.
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identimise slsteeme teistes liikmesriikides ei tgtata, ei lase teenuseosutajatel siseturust

tdit kasu saada — vastastikku tunnustatavad ehdset vahendid seevastu lihtsustavad

paljude teenuste piirililest osutamist siseturul vdimaldavad ettevotjatel piiridleselt

tegutseda, iima et neil oleks palju takistusi aualsektori asutustega suhtlemf&ehing

annavad suunise ergutada ka erasektorit vabatahtlkasutama teavitatud sisteemi

kuuluvaid e-identimise vahendeid identimiseks, etuta piirililese juurdepaasu erasektori
internetipbhistele teenustele ettevdtjate ja kddanjaoks lihntsamak& Nendes véljendatud

soov ja tahe viitab Uheselt maaruse eesmargile @ Euroopa Liidu majaduse arengule
ning muuta labi e-identimise regulatsiooni Uhtlusige® kaupade ja teenuste tarbimine
piiriileselt hdlpsamini kattesaadavaks ja turvaliags, mis elavdaks tervikuna Euroopa Liidu

majandust.
2.2.2. Tehnoloogia neutraalsus

EIDAS maaruse kontekstis ei ole mdigehnoloogia neutraalsusseseisvat defineerimist
leidnud, kuid sellele viidatakse elD baaspShimétemes labivait. Teaduskirjanduses on
Chris Ree® tehnoloogia neutraalsust kasitlenud kui potenlisimeutraalsust, kus
regulatsioon ei tohi olla diskrimineeriv konkreetsinoloogia suhtes, kuid samas ei v0i see
ka pidurdada iihegi konkreetse tehnoloogia aréhgliehnoloogia neutraalsuse printsiipi on
Euroopa Liidu regulatsioonide kontektsis kirjeldhtka kui normi, et regulatsioonid ja EL
poliitika peab olema ennekdike piisavalt Gldine aasteksti véline, kui et konkreetse

tehnoloogia kirjeldu¥.

EIDAS maaruses on pohjenduspunktis 27 deklareerigidantud maarus peaks olema
tehnoloogiaklsimustes neutraalne ja tema OGigusldjunsaavutatav mis tahes tehniliste

vahenditega eeldusel, et tdidetakse kdesoleva sgtingimusi. Samas Euroopa Parlamendi

8 aIDAS maaruse pdhjenduspunkt 9.
8 |bid., péhjenduspunkt 17.
% Sama méaéarus hélmab paralleelselt ka usaldusteeneglatsiooni ihtlustamist liidu tasandil, miteames
tunnistatakse kehtetuks varasem e-allkirja direkti999/93/EU. Selle vaartus on laiemalt (htsete ja
otsekohalduvate reeglite kehtestamises kdigilee28kimesriigile.
%LVt eIDAS maéruse pdhjenduspunkte 16 ja 27 niniglat 12 Ig 3 punkti 1.
92 professor of Electronic Commerce Law, Centre fom@ercial Law Studies, Queen Mary University of
London.
% | k. potential neutrality
% Chris Reed. Taking sides on technology neutrafiyRIPTed A Journal of Law, Technology & Society, \Vol.
4, Issue 3p. 273.
% Edgar A. Whitley. On technology neutral policies &-identity: A critical reflection based on UKeidtity
policy. Journal of International Commercial Law arethnology, 2013. Vol. 8, No. 2, p. 134.
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ja ndukogu direktiivi 2002/21/E0, elektrooniliste sidevérkude ja -teenuste tihispileeriva
raamistiku kohta, pdhjenduspunkti 18 kohaselt vakse tehnoloogia neutraalsusele kui
pdhimdttele, mille kohaselt ei soosita ega halvwaskankreetset liiki tehnoloogia kasutamist
ega valistata proportsionaalsete meetmete voOtmestavate konkreetsete teenuste
edendamiseks, kui see on pdhjendatud. Taiendav&timopa Komisjoni 14. oktoobri 2014
memd’ jargi tehnoloogia neutraalsust kasitletud kui dajgt valtida néudeid, mis vdiksid

jargida ainult ihe konkreetse tehnoloogia lahendusi

Eelnevaid tdlgendusi ja naiteid kokku vottes voiehinoloogia neutraalsust moista kui
voimaldavat tegurit uute lahenduste valjatootangsekillega ei pidurdata Uhegi konkreetse
tehnoloogia arengut, ent voimaldatakse vajadussi seatavaid kitsendusi ja arengule mdju

omavat reguleerimist, kedagi sihilikult sealjuudeskrimineerimata.

EIDAS mé&aruse eesmark uldise majanduse elavdamises) on tdommata e-identimise ja
usaldusteenuste vahelisele koosttdle maksimaalrik kkmesriike ning muuta juba
likmesriikides kasutatavad internetipdhist auterst ja digitaalallkirjastamist ndudvad
teenused atraktiivseks ning kasutatavaks ka msilt. Maaruse pohjenduspunktis 16
valjendatakse, et vajalike turvanbuete taitmine kpeanlema saavutatav erinevate
tehnoloogiate abil ning kdik k&esoleva regulatsicadasel kehtestatavad tingimused peaksid

olema tehnoloogiliselt neutraalsed.

E-identimise regulatsioonist loodetakse kasu kaektarile ehkki kohustuslik jargimiseks on
maarus uksnes liikmesriikide avaliku sektori asigles Seetdttu on ka mdistetav, et selleks,
et e-identimise vahendite piirilest kasutamistsek#ori jaoks lihntsamaks muuta, oleks
likmesriigi pakutav autentimisvdimalus valjaspo&bnealuse liikmesriigi territooriumi

asuvatele erasektori tuginevatele isikutele kasgaa samadel tingimustel kui kdnealuses
likmesriigis asuvatele erasektori tuginevatelekusele. Eestis on e-identimise ehk ID-
tarkvara vabalt alla laetav veebikeskkonnast Hftipstaller.id.ee/ ja tasuta kasutatav.
Installeerimise kaigus paigaldatakse soéltumata meadsukohariigist arvutisse ID-kaardi
haldusvahend, DigiDoc3 klient ehk digiallkirjastamitarkvara ning ka DigiDoc kriipto ehk
kripteerimise tarkvara. Selle tulemusena on elDutegasl vdimalik tdendada oma isikut

% Euroopa Parlamendi ja ndukogu direktiiv 2002/21/EUmarts 2002, elektrooniliste sidevérkude jenteste

tihise reguleeriva raamistiku kohta (raamdirektivEUT L 108, 24.4.2002. Lk 33-50.

" Q&A: Electronic Identification and Trust ServicgdDAS) Regulation. Brussels, 14th October 2014.
Arvutivorgus:http://europa.eu/rapid/press-release MEMO-14-58#ter(18.04.2015).
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elektrooniliselt, kasutada selliselt nii pankadagi voi erinevate ettevotete teenuseid veebi
kaudu, digitaalselt allkirjastada ja krupteerid&kwamente sdltumata asukohast voi ajast. Eesti
ID-kaardi tarkvara lahtekood ja lahtekoodipakid awalikud ning avaldatud veebilehel:

https://github.com/open-eid/.

Tehnoloogia neutraalsuse printsiibi jargimise jsuoa kahtlemata pdhiteguriks e-identimise
susteemide usaldusvaarseks piiriileseks vastaskgustunnustamiseks e-identimise
stisteemide turvalisus. Seoses sellega on elDASusesimargitud, et likmesriigid peaksid
tegema liidu tasandil koost6dd e-identimise sisigerkoosvéime ja turvalisuse kisimustes,
ning juhul kui e-identimise susteemid vOivad ndddginevatelt isikutelt teatava riist- voi
tarkvara kasutamist riigi tasandil, eeldab piiméekoosvdime, et nimetatud liikkmesriigid ei
kehtestaks selliseid ndudeid véljaspool tema tamitimi asuvatele tuginevatele isikutele ega

nduaks nendega seonduvate kulude katmist.

2.2.3. Andmekaitse

Euroopa Liidus on andmekaitsekisimused kaesolerabqil erilise tdhelepanu all, kuivérd
radgitakse labi uue EL andmekaitse maaruse eell@dBamas andmekaitse ning tapsemalt
isikuandmete kaitse on aktuaalne ja delikaatne adenmkompleks laiemalt. Jarjest enam
digitaliseeruvas maailmas eskaleeruvad ka hirmuthesoleme pidevalt kellegi jalgimise all
v8i kas meie andmed on ikka piisavalt kaitSfu®eda olulisemaks muutuvad andmekaitse
kiisimused ka iga innovatsiooni juut®sValitsused iile maailma suunavad enam teenuseid ja
toiminguid internetikeskkondadesse, et need tuuahikule |Ahemale, samas eeldavad need
ligipddsemiseks riigi poolt antud elD kasutamistilenvahel registreeritavate andmete

kontroll ei ole enam isiku enese kd&sLabi aegade on valitsustel olnud traditsioonitisel

% EIDAS maaruse pdhjenduspunkt 19.

% Catherine Everett kirjeldab elD'ga kaasnevaid kirBuurbritannias ,Suure Venna® iihiskonna tekkingies
oma t60s ,E-ldentity: an isuse of trust“. Computaiaud and Security. March 2011, p. 9. Lauren Henry
analliisib oma t66s ,Information Privacy and DatauBigy* informatsiooni kaitstuse véi ka privaatsusésusi
andmekaitsest Uldisemalt, kuivdrd sageli kasitistakeid koos, mis ei ole aga Giguslikult alati edlatud,
kuna nende eesmargid on teine kord vastukaivadetiasntuste huvi kaitsta enda té6deldavaid andmieade
alati kooskdlas isikute huviga kaitsta nende kdbtideldavaid andmeid ametiasutuste poolt. Vt lalieina
Henry, Information Privacy and Data Security (Ap#B, 2015). Cardozo Law Review de Novo, 2015,
Forthcoming, p.107-118. Available at SSRitlp://ssrn.com/abstract=26004@%..05.2015).

190 Selleks kaivitas Euroopa Komisjon suuremahulisggiti STORK, et arendada valja turvaline Euroofia e
platvorm, mis vdimaldaks mistahes EL liikkmesriigrigi teenustele turvalist ligipdasu kdigile EL danikele
nende oma riigi elD’'ga. Vt lahemalt C. Everett “Wihe e-identity STORK deliver a European baby?”".
Computer Fraud and Security, August 2009, p. 13.

101 gSellega kaasnevaid ohte analiiisib Price Geraima ¢ibs ,The benefits and drawbacks of using
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keskne roll personaalse identiteedi valjastartfiééfibi dokumentide, nagu stinnitunnistus,
pass vOi juhiluba, vélja andmise — ent digitaalgaktul on sellega kaasnevad valjakutsed
monevorra erinevad. Sama elD skeem vdetakse enars@stdardina kasutusele ka
erasektoris, nii et ka nende teenuseid saab kasst@tia digitaalse identiteedi vahendusel.
Siit tuleneb olukord, kus see sama, riigi pooltjasthtav digitaalne e-identiteet muutub

peamiseks vahendiks, mille kaudu isik digitaalsast@l tildse suhelda sad® '

ja sellest
johtuvalt jaab elD kandjast ning elD vahenduseltuéhtoimingutest maha ka rohkem

informatsiooni kui varasema mitte-digitaalse isikigndava dokumendi skeemi korral.

Eeltoodud pohjustel rohutab ka elDAS maéarus anditsskaplulisust ja peab andmete
turvalist kaitlemist dlioluliseks. Maaruse artikls I6ikes 1 nédhakse selgelt ette maaruse
kohaldamine taielikus vastavuses isikuandmete &afi8himotetega, mis on satestatud
Euroopa Parlamendi ja ndukogu direktiivis 95/46/JSeda arvesse véttes on ette nahtud
kdesoleva maarusega kehtestatud vastastikuse tammss pohimotte kohaselt
internetipdhise teenuse jaoks tehtava autentimésguk to66delda Uksnes ja ainult selliseid

tuvastamisandmeid, mis on piisavad, asjakohased #&esta asjaomasele teenusele

internetipdhise  juurdepaisu  véimaldamiseks vajalikk Sama néue kehtib ka

usaldusteenuse osutajate ning jarelevalveasutustiess kes peavad direktiivis 95/46/EU
satestatud to6tlemise konfidentsiaalsuse ja tiswad nbuetest kinni pidama. Isikuandmete
kaitse rikkumise korral pannakse maarusega jareleasutustele kohustus teavitada
andmekaitseasutusi, kui kvalifitseeritud usaldusise osutajate auditite tulemustest ilmneb,
et isikuandmete kaitse eeskirju on rikuflfd Taoline teavitamine peab hélmama eelkdige
turvaintsidentidest teada andmist ja isikuandmesegéud rikkumiste juhtumeitf.

electronicidentities”. Information Security and Tfe@al Report, May 2008. Vol. 13, Issue 2, p. 96-10

192 paul De Hert. Identity management of the e-IDyqury and security in Europe. A human rights view.

Information Security Technical Report. May 2008|Woe 13, Issue 2, p. 72.

103 care Sullivan, Sophie Stalla-Bourdillon. Digitalentity and French personality rights — A Way forvin

recognising and protecting an individual’s righshis/her digital identity. Computer Law and SetguReview,

2015, p. 268.

194 M. Laurent, et al (toim), “Digital Identity Management*, 1st Editiof2015) andmetel kasutavad 90%

Interneti kasutajatest oma elD’d paasemaks ligi qusliku sektori e-teenustele ja e-kaubanduseustele ning

8% kasutavad seda e-panganduseks.

195 Euroopa Parlamendi ja ndukogu 24. oktoobri 19%staa direktiiv 95/46/EU uksikisikute kaitse kohta
isikuandmete tootlemisel ja selliste andmete vikarhise kohta. EUT L 281, 23.11.1995, Ik 31.
Isikuandmete kaitse p&him&tte olulisust rohutaleB»AS maaruse péhjenduspunkt 11.

19 Eesmargikohasuse ja tileméaérasuse (meil ka minsuse)l pdhimétted on ette ndhtud ning kehtivad etiéil
kehtivas direktiivis ja isikuandmete kaitse seaduag on sisse kirjutatud ka tulevikus kehtima reakdsse
EL andmekaitse méarusesse.

7 EIDAS maarus artikkel 17 Ig 4 (f).

198 Menetluskorda ja -padevust selleks eIDAS maarpsieduta.
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2.3. E-identimine ja e-identimise stisteemid

Kaesoleva t60 kontekstis on peamine maaruse ehigiset sisteeme puudutav regulatsioon
ning koostoo6 tingimused ja kord, mida tuleb liikmigsdel vdi nende vastavatel asutustel
jargida tulenevalt rakendusaktidega seatavatesetast?®. Antud osa puudutab magruse |I
peatukki ja artikleid 6-12.

Nimelt on téaiesti uus olukord vorreldes varasemimi&inud kaesoleva maaruset 6 Ig 1
kohaldamisega, mille alusel tuleb olukorras, kusesiHiikmesriigis ndutakse vastavalt
siseriiklikule digusele voi haldustavale avalikiktegi asutuse osutatavale internetipdhisele
teenusele juurdepéésuks e-identimist e-identimgeendi abil ja e-autentimisfunnustada
selles liikmesriigis teises liikmesriigis véljastaid e-identimise vahendit kdnealuse

internetipdhise teenugairiileseks autentimiseks

E-identimisene kasitletakse elIDAS maaruse raames protsessi efgvude jada, mille
kaigus kasutatakse elektroonilisi isikutuvastusagidmmis tahistavad Uheselt fldsilist
juriidilist isikut voi juriidilist isikut esindavatiusilist isikut.

Autentimine on maaratletud elektroonilise protsessina, mismeafdab fldsilise voi
juriidilise isiku e-identimist voi elektroonilistendmete péritolu ja tervikluse kinnitamist.
E-identimise sUsteemon eidentimiseks vajalik riiklik stisteem, mille raamedljastataks
e-identimise vahendeid fuusilistele voi juriidiks isikutelevoi juriidilist isikut esindavatel

fuusilistele isikutele.

See tahendab, et kui naiteks Eesti e-tervise keskkpaaseb hetkel Eesti kodanikust patsient
tbrgeteta ligi autentides end oma Eesti Vabariykhardi v6i mobiil-IDga, et vaadata enda
kohta tervise infostisteemi saadetud terviseandn@eidhvidokumente v6i mdaarata endale
hoopis esindaja retsepti valjaostmiseks, siis spe@ saama teha kbnealuse internetipbhise
teenuse puhul eIDAS méaaruse alusel alates 201&sa&s iga muu Euroopa Liidu kodanik,
kellele on vélja antud mdnes teises Euroopa Liittmksriigis e-identimise vahend, olgu see

siis Leedu, Soome vOi Belgia elD, kriteeriumiks aga, et kui me nduame teenusele

199 EIDAS maéaéruse juurde on vastu vBetud esimene talgaisus (EL) 2015/296, mis kasitleb menetluskorda
likmesriikidevaheliseks koostooks e-identimisedkannas vastavalt eI DAS méaaruse artikli 12 I16ikéle
ning arutelude I8ppfaasis on rakendusotsus e-ikésdi slsteemide usaldusvaarsuse tasemete
maaratlemiseks ning neist teavitamiseks vastall2h® maaruse artiklitele 8 ja 9 1g 1.
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ligipddsemiseks e-identimist ja e-autentimist, pearselleks aktsepteerima ka teise

likmesriigi vastavat e-identimise vahendit.

Selleks satestatakse aga edaspidi tApsemad tirggimomllele teise liikmesriigi e-identimise

vahend vastama peab, et talle kohalduksid samguntirsed, kui asukohariigi elD kandjale:

1)

2)

3)

e-identimise vahend peab olema valjastatud e-ioheseti siisteemi kohaselt, mis on
kantud komisjoni poolt vastavalt eIDAS maarusekaldi 9 avaldatud nimekiria

e-identimise vahendi usaldusvaarsuse tase vastaldugsdarsuse tasemele, mida

avaliku sektori asutus nduab kdnealusele interfibigele teenusele juurdepdasuks

esimesena nimetatud liikkmesriigis, vOi on sellesaldusvaarsuse tasemest kdérgem,

eeldusel et selle e-identimise vahendi usaldusu@érsase on markimisvaarne voi
korge;

asjaomane avaliku sektori asutus kasutab kdneelusgérnetipdohisele teenusele

juurdepaasuks usaldusvaarsuse taset, mille tasgidamisvaarne voi kdrge.

Artikkel 9, millele viitab eelmise 16igu punkt 1aab teavitavale liikmesriigile ette jargnevad

kohustused — teavitada:

1)

2)

3)

4)
5)

6)

7)

likmesriikides kasutusel oleva(te) e-identimisesteémi(de) kirjeldusest (k.a selle
usaldusvaarsuse tasemest ja sellesse slsteemiv&igule-identimise vahendite
valjastaja(te)st),

jarelevalvekorrast (k.a osalistest, kes e-idengmivahendit valjastab ja
autentimismenetlust l&bi viib),

teavitatud e-identimise slisteemi eest vastutawi@s)tuse(te)st,

teabest ainulaadsete isikutuvastusandmete registisehaldava(te) tksus(t)e kohta,
kirjeldusest, kuidas taidetakse artikli 12 I6ikeso®utatud rakendusaktis satestatud
ndudeid, ehk loodud koosvdime raamistiku kohasditseid tingimusi teavitatud
riiklike e-identimise susteemide osas,

artikli 7 punktis f osutatud autentimise kirjeldage ehk kuidas on tagatud
internetipbhise autentimise vdimalus nii, et telskmesriigi territooriumil asuv
tuginev isik saab kinnitada elektrooniliselt saadkiklutuvastusandmeid,

ning teavitatud e-identimise sisteemist, autenemidi asjaomase ohustatud osa

peatamisest voi tuhistamise korrast.
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Komisjoni tuleb teavitada ilma pdhjendamatu viigita antud loetellu kuuluvasgast
Uksikustmuudatusest, olgu selleks mdne teguri muutumimdetimise vahendi véljastamise
protsessis VvOi e-identimise silsteemi kirjelduses wduudatus isikutuvastusandmete

registreerimist haldavas Uksuses jmt.

Komisjon ei ole saanud kaesoleva to0 kirjutamisékéieavaldada veel artikli 9 kohast
nimekirja likmesriikide e-identimise stisteemiddstna artikkel 9 16ike 2 kohaselt avaldab
komisjon nimekirja e-identimise susteemidest Eueobpdu Teatajas Uks aasta parast artikli
8 16ikes 3 ja artikli 12 16ikes 8 osutatud rakerakigle kohaldamise alguskuupa&¥akuid

kéesoleva t66 kirjutajale on kattesaadav to6versiartikli 8 I8ige 3 rakendusakt, millega

kavandatakse ette ndha minimaalsed tehnilisediduiged, standardid ja menetlused, mille
suhtes méaaratakse teavitatud e-identimise vahejabtes kindlaks madal, markimisvaarne
vOi kdrge usaldusvaarsuse tase. Kaesoleva t66 &asutab viidatud rakendusakti eelndu

oma t66 edasises analllsis.

Eelnevast lahtuvalt tuleb Eestil tunnustada — jutkuli Eesti teavitab oma e-identimise
skeemi(de)st — vastavalt teiste riikide elD susegohul, kui vastava teise liikmesriigi
e-identimise vahendi usaldusvaarsuse tase on \d@nsklatasemel Eesti elD-le mé&aratud
tasemega vOi — juhul, kui Eesti ei teavita omaesiomise skeemidest voi jatab teavitamata
monest kasutatavast skeemist — aktsepteerida tdigtmesriikide elD-sid, mille
usaldusvaarsuse tase vastab usaldusvaarsuse @semdel meie avaliku sektori asutus nduab
kdnealusele internetipdhisele teenusele juurdepaasdi on sellest kdrgem, eeldusel et selle

teise liikkmesriigi e-identimise vahendi usaldusgé&e tase on markimisvaarne voi korge.

Praegusel ajal on Eesti vBimeline ise teiste rékielD-de suhtes hinnangut andma iga
konkreetse riigi kohta Ghekaupa ja eraldi. Teigtede sertide hindamisel kasutatakse hetkel
Majandus- ja Kommunikatsiooniministeeriumi riigifasiisteemide osakonna (RISO) poolt
valjatootatud "Teiste riikide elD hindamise pohitedt'? metoodikat. Selle alusel on

positiivne hinnang antud kaesoleva t60 kirjutanhsgkel Sertifitseerimisregistri andmetele

119 Mis on maaruse kohaselt ette néhtud vastu vajentlt 18. septembri 2015. a.

11 Riiklike ekspertide jaoks komisjoni portaali CIRBE (iles aletud 14. aprill 2015 seisuga. Asub Lisas

12 Aryutivergus: http://www.riso.ee/et/koosvoime/idigget/teiste-riikide-serdid.html (22.03.2015).
Riigi infosiisteemide osakonna andmete kohaseleektestis otseselt ndudeid avaliku sektori teenjagiks
sertifikaatide kvaliteedile kehtestatud, kull aga Bestis kehtiv digitaalallkirja seadus ja isikGemndavate
dokumentide seadus, mille alusel Eesti ID-kaartjagéatakse ning hinnangu andmisel on lahtutud just
pShimdttest kontrollida, kas teise riigi sertifésamisteenuse osutaja ja sertifikaatide turvalisus
vordvaarsel tasemel Eesti ID-kaardi omaga.
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tuginedes™® Eesti poolt seitsme riigi: Belgia, Hispaania, li@aLeedu, Portugali, Sloveenia
ning Soome elD-de sertifikaatidele, mis tdhenddbnende riikide sertifitseerimisteenuse
osutajad ja sertifikaatide turvalisus on juba ptakxetud vordvaarsel tasemel olevaks Eesti
ID-kaardi omaga. Samas ei ole kdesolevalt kasutaetoodika lahemas perspektiivis enam
taielikult sobilik, kuna see ei baseeru eIDAS maéarregulatsioonil ning lahtub elektroonilise
allkirja direktiivi 1999/93/EU lisades 1 ja 2 toatlubaasnduetest sertifitseerimisteenuse
osutajatele ja nende poolt véljastatavatele deatifidele. Liikmesriikide seadusandlustes on
varieeruvusi ja seega pole Uks-uhene kdrvutamiaite \edimalik. Lahtuda tuleb Gldisematest,
standardiseeritud ning hasti defineeritud kritemrtest, mille alusel hinnanguid anda.
Hindamiskriteeriumid tuleb eIDAS maarusesse jaétiethineku aja jooksul tle vaadata ning
viia kooskdlla eIDAS maaruse ja selle alusel vaSttavate rakendusaktide nduetega. Artikli
6 kohane vastastikuse tunnustamise ndue joustupmuutub seeldbi kohustuslikuks alates
maaruse artiklites 8 Ibikes 3 ja 12 I0ikes 8 ettend rakendusaktide kohaldamise

alguskuupaevast kolme aasta mésdumisest

Tanaste hinnangute alusteks on RISO andifetédaks Euroopas teadaolevalt Uldist
metoodikat, mis kirjeldavad elID turvaklasse: 1) d&apa Komisjoni IDABC poolt tellitud t66:
.Proposal for a multi-level authentication mechamisand a mapping of existing
authentication mechanisni® ja 2) De Norske Veritas valideerimisteenuse pdaisutatav
skaala, kuid mélemad on tédnaseks paljuski aeguaudsgndatud juba komisjoni poolt
finantseeritud Large Scale Pilot projekti STORKSecure idenTity acrOss boRders liniKed
tulemustega. STORK eesmargiks oli luua n.6 Euroefia platvorm, mis vdimaldaks
mistahes EL liikmesriigi e-riigi teenustele ligigaakaigile EL kodanikele nende oma riigi
elDgda'® Hetkel on kaimas STORK projekti teine etapp: SKOR.0, mille raames
piloteeritakse riiklike elD-de piiritilest rakendusibi neljd*® rahvusvahelise pilootprojekti.
STORK-le viitab mh nii eIDAS maarus kui artikli 8ike 3 kohane komisjoni rakendusotsuse

kavand. Kuid mdlemad viitavad ka 1SO 29115 stanitlfd, kus mélemis on kasitletud

13 AryutivBrgus: https://sr.riik.ee/et/usaldusniméRieisedRiigid.html (16.04.2015).
114 Maaruse artikkel 52 Ig 2 punkt c.
Vabatahtlik tunnustamine on v@imalik kaesolaaata sligisest vastavalt maaruse artikkel 52 Bikel
15 ArvutivBrgus: http://www.riso.ee/et/koosvoime/idiemet/teiste-riikide-serdid.html (08.04.2015).
18 AryutivBrgus: http://ec.europa.eu/idabc/en/docutt@84.html (08.04.2015).
17 Arvutivergus: https://www.eid-stork.eu/dmdocuméptsblic/mapping.pdf (08.04.2015).
U8 Arvutivergus: https://www.eid-stork.eu/ (08.04.2)1
19 pilootprojektideks on 1¢Learning and Academic Qualifications Pjl@) eBanking Pilot 3) Public Services
for Business Pilgt4) eHealth Pilot Eesti osaleb neist kolmanda pilootprojekti t68bilRegistrite ja
Infostisteemide Keskuse.
120/t eIDAS méaérus pdhjenduspunkt 16 ja kéesoleva isé 1 (Ik 84).
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hindamismetoodikaid, seega on need teeviidad pteipraktikate valimiseks, kuid ei maarus

ega kavand baseeru ise otseselt kummalgi.

Selleks, et riiklikult kasutusel olevatele e-idem8e vahenditele usaldusvaarsuse taset eIDAS
maarusele vastavalt maarata, tuleb liikmesriigid agmalt komisjoni artikkel 9 kohaselt
teavitada®™. Liikmesriigil on kéesoleva méaaruse kohaselt tégabes vabadus otsustatfa

kas enda e-identimise slUsteemidest, ja kui neidkasutusel enam kui Uks, siis millistest,
komisjoni teavitada. Maarus seda Uhegi artiklgpgressis verbikull ei valjenda, kuid
regulatsioonile eelnevas pohjenduspunktis 13 nakgd, et likmesriikidel on vbimalus
valida, kas teavitada komisjoni koikidest riigisett vAhemalt avalikele internetipdhistele
teenustele juurdepddsuks kasutatavatest e-ideatisiisteemidest, teha seda ainult mdne
susteemi puhul vdi seda Uldse mitte teha. Liiknilédel peaks jdAdma vabadus kasutada voi

juurutada e-identimise vahendeid juurdepaasuksnetipohistele teenustele.

Ehkki esmapilgul v6ib naida, et maaruse regulatsion suunatud e-identimise susteemide
vastastikuse tunnustamise, usaldusvaarsuse tasemiéramise ning koosvfime ja koostdo
regulatsiooni osas uksnes ‘teavitavatele' liiknigdele, kuna usaldusvaarsuse tasemeid naeb
maarus ette madarata artikli 8 kohaselt tksnesligdtibike 1 kohaselt teavitava liikmesriigi e-
identimise sisteemi(de)le ja vastastikust hindamuiletb |&bida vaid teavitatud e-identimise
susteemide puhul, siis maaruse tegelik ja sigavasmé@k on juhtida erisusteta kdiki
likmesriike Euroopa Liidu majandust ergutavale &tdle, kasutades selleks eIDAS maaruse
motte ja satete keerukamat tdlgendusmehhanismia nkidlesolev to0 jargnevalt [&bi

tunnustamise ja vastastikuse hindamise mehhanisawvale

Artikkel 6 eIDAS maaruses, mis ndeb ette likmésdie elD-de vastastikuse tunnustamise
kohustuse, séatestab Uhtlasi ka tingimused, millaktavalt antud kohustust on ndutud taita.
Selles on nahtud, et vastastikuse tunnustamiseskafiyohaldub tingimusel, et:
1) tolle (teise) liikmesriigi e-identimise vahend, mi@simene liikmesriik tunnustama
peab, on valjastatud e-identimise stisteemi kohasedt on kantud komisjoni poolt

vastavalt artiklile 9 avaldatud nimekirja. Artildildikes 2 nimetatud nimekiri k&sitleb

121yt kaesoleva magistritod punkt 2.3.1.

122 Kui masrusega oleks likmesriikidele ette nahtwhikstus kéikidest riiklikest elD siisteemidest kqgoris
teavitada ning neile maarusega kehtestatavad taser@@rata, oleks see potentsiaalselt ohtu seadnigbBgu
artikkel 5 kohase subsidiaarsuse ja proportsionaalp8himdtte (kasitletud kaesoleva p6o alapeat?idis
jargimise.
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e-identimise siisteeme, millest on teavitatud vadtaama artikli 10ikele Uks. Sellest

tulenevalt peab nimetatud (teine) liikkmesriik, kesovib, et tema e-identimise
vahendit esimeses liikkmesriigis tunnustataks vare&semeses liikmesriigis kasutusel
olema e-identimise vahendiga, olema oma e-idengimssisteemist komisjoni
teavitanud;

2) tolle (teise) liikkmesriigi e-identimise vahendi (dissvaarsuse tase vastab
usaldusvaarsuse tasemele, mida avaliku sektori ussutbuab konealusele
internetipbhisele teenusele juurdepdédsuks esimaseratatud liikkmesriigis, vOi on
sellest usaldusvaarsuse tasemest kdérgem, eeldussdlle (teise) liikmesriigi e-
identimise vahendi usaldusvaarsuse tase on masddnse voi korge.
Usaldusvéarsuse tase (madal, markimisvaarne jd@fige) maadratakse maaruse
artikli 8 16ike 1 kohaselt vastavalt e-identimisésteemidele, millest on teavitatud
artikli 9 16ike 1 kohaselt;

3) asjaomane (esimese) liikmesriigi avaliku sektoriutas kasutab konealusele
internetipbhisele teenusele juurdepadasuks usaldtmyse taset, mille tase on
markimisvaarne voi korge. Kaesolev tingimus ei aviikill Ghelegi teavitamis-
kohustuse ndudele ja on teada, et usaldusvaarsiseené maaramiseks, millele
vastavat taset asjaomane avaliku sektori asutuseadkdsele internetipbhisele
teenusele juurdepaasuks kasutada voib, saab kémnesile-identimise vahendi kohta
ja seda maaratakse maaruse artikkel 8 (e-identimisteemide usaldusvaarsuse
tasemed) jargi, mis naeb ette taseme maaramisendndse susteemidele, millest on
teavitatud artikli 9 I6ike 1 kohaselt, seega tulabtud juhul viimast tingimust
tblgendada kui olukorda, millisel juhul, kui liikreeigi avaliku sektori asutus
voimaldab kdnealusele internetipdhisele teenussledgpaéasu riikliku e-identimise
vahendiga (olenemata sellest, kas vastava riigieatimise vahendist on teavitatud
artikli 9 10ikele 1 kohaselt vbi mitte), mille taseastab usaldusvééarsuse tasemele
markimisvaarne voi korge, tuleb seda vdimaldadaeise liikmesriigi vordvaarse
teavitatud e-identimise vahendiga. Antud kriteefiusdnastus ei ole ehk koige
onnestunum, kuna jatab tdlgendaja sisustada, migl nasutus internetipdhisele
teenusele usaldusvaarsuse taset maarab, kuivdist pebtsessi maarus lahemalt ei
kirjelda, kuid maaruse uldisest lAhenemisviisishldigsvaarsuse tasemele tuletades
vOib sellest siiski Ule saada.

Eelkirjeldatud tingimused ei ole konkureerivad jkstéist vélistavad, vaid peavad olema

taidetud vastastikuse tunnustamise eelduseks k@&@kdgselt.
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Eelnevale lisandub taiendus artikkel 6 I6ikest @imelt loob see vbimaluse madalal tasemel
e-identimise vahendi tunnustamiseks vabatahtlikalesel, kuna e-identimise vahendit, mis
on véljastatud komisjoni poolt vastavalt artikli®e avaldatud nimekirjas oleva susteemi
kohaselt ning mille usaldusvaarsuse tase on madi@gdavaliku sektori asutused tunnustada
nende asutuste osutatavate internetipOhiste teemisililese autentimise eesmargil, kuid
selleks ei tulene neile kohustust, nagu I6ikesmetatud markimisvaarse ja kdrge tasemega
identimisvahendite korral.

Seega kokkuvdtlikult jareldub eelnevast, et liikmigglel on vaba voli otsustada kas oma
e-identimise siUsteemidest teavitada vOi jatta temata. Teavitava liikkmesriigi puhul on
Uheselt selge, et kus teavitatud on kdigist antkahésriigis kasutusel olevatest riiklikest
e-identimise susteemidest, millega riiklikele eriestele ligi paaseb, rakendub ndue
tunnustada samavaarsele voi kdrgemale tasemelavaaseise liikmesriigi elD-d ning
vOimaldada sellega sama ligipaas, v.a tasemedal korral, millal v0ib seda teha
vabatahtlikuse alusel. Teavitamata jatva voOi teatindil osalise teavitamise otsustuse korral
(uhul, kui liikmesriigis on kasutusel enam kui U&sdentimise siUsteem), peab liikmesriik
arvestama voimalikkusega, et kui tema avalik sekfbmaldab internetipdhisele teenusele
ligipddsu oma riigi kodanike elD-dega, tuleb santalenusele vbimaldada juurdep&ésu ka
teise liikkmesriigi e-identimise vahendiga, mis @amsle tasemele vastav voi sellest kdrgem,
eeldusel et selle (teise) liikmesriigi e-identimiseahendi usaldusvaarsuse tase on
markimisvaarne voi kbrge. See eeldab, et tolleetdigkmesriigi e-identimise vahend on
l&binud teavitamisprotsessi vastavalt maaruselia@ildikele 1 ja kantud artikkel 9 16ikes 2
nimetatud nimekirja. Teavitamisprotsessi kasitkgteimalt jargnev alapeatukk.

Kirjeldatust tekib aga huvitav paradigma — nimélij (esimene) liikkmesriik ei ole enda e-
identimise susteemidest vdi mdnest kasutatavagitaead, ei tulene talle ka otsest kohustust
oma e-identimise vahenditele usaldusvaarsuse tadenirata. Maaruse artikkel 8 Idige 1
Utleb Uheselt, et usaldusvaarsuse tas@dal markimisvaarneja/vdi kdrge méaaratakse
e-identimise sisteemi raames, millest on teavitadikli 9 I6ike 1 kohaselt, valjastatud
e-identimise vahenditele. Seega, kuidas teadaistal# eeldustele vastab teise liikmesriigi

avaliku sektori e-teenus, kes ei ole oma susteanigavitanud voi seda kasutatakse mdne
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riikliku e-identimise suisteemi poolt, millest eiedleavitatud. Sellele kiisimusele vastab autor

kéesoleva 66 alapeatiikis 2.312%2

Silmas tuleb aga pidada seejuures siiski ka maamdmiseni viinud kdesoleva t66 esimeses
osas kirjeldatud Euroopa Liidu puudlust paaseda défibASe regulatsiooni digitaalse turu
killustatusest ja jBuda taielikult integreeritudgitihalse thtse turuti, mis lihtsustaks
internetipbhiste teenuste piirillest kasutamistal@r poorab maarus erilist tdhelepanu
turvalise e-identimise ja e-autentimise hdlbustateis mistdttu on vastu vbetud iseseisev
koostddvorm ja kord, nn koosvéime raamitfik Samas ei kohusta elDAS méaarus siiski

kedagi e-identimise vahendeid kasutama voi neichldui neid kasutusel ei ole.

2.3.1. E-identimise sisteemist teavitamine

E-identimise sUsteemist saab liikmesriik teavitatgiruse artikli 9 16ikele 1 vastavalt juhul,
kui selleks on taidetud 8 eeltingimtfSt

1. Esmalt — kui e-identimise slUsteemi kuuluv estdeise vahend on véljastatud
vastavalt Uhele kolmest kriteeriumist: see pealnalealjastatud kas teavitava liikmesriigi
enda poolt, teavitava liikmesriigi antud volituséusel voi siis sdltumatult teavitavast
likmesriigist, kuid see liikmesriik tunnustab adtwe-identimise vahendit. Esimesel juhul
annab liikmesriik e-identimise vahendeid ise vdkaestis annab isikutunnistuse, digitaalse
isikutunnistuse, mobiil-ID, elamisloakaardi ja eickendi digitaalse isikutunnistuse valja
Politsei- ja Piirivalveamét’), teisel juhul on liikmesriik delegeerinud elD je#Endmise enda
kaest ara ning volitanud selleks kedagi kolmandaib(olla ka erasektorit) ning kolmandal
juhul toimub elD valjastamine liikmesriigist soltault, kuid antud likmesriik tunnustab
selliselt valjaantud vahendit ning seda on vdimaklksutada sama riigi digitaalses
asjaajamises isiku veebipohisel autentimisel.

2. Teiseks — e-identimise susteemi kuuluvat etidese vahendit saab kasutada
juurdepaasuks liikmesriigi vahemalt Uhele teenyseida osutab selle avaliku sektori asutus
ning mis eeldab teavitavas liikkmesriigis e-idensini~ naiteks nagu Eestis maksude

deklareerimine. Praxise 2013. a labiviidud uurirejudmetel on Maksu- ja Tolliameti e-

123 ehekiiljel 50.

124 EIDAS maaruse pdhjenduspunktid 4 ja 5.

125 K omisjoni rakendusotsus (EL) 2015/296, ELT L 58,02.2015, |k 14-20.
126 EIDAS maarus atikkel 7.

127 vastavalt ITDS §-d 15 Ig 4 ja ¥0g 1.
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keskkonna kasutamine Eestis kasutatavatest e-teshusdige populaarsem — jargnevad
digiretsept, avalike teenuste eest maksmise voBnguriigildivu tasumine Internetipanga
kaudu ning veebilehte www.eesti.ee kulastamine,ukwim keskselt Ghte kontaktpunkti
koondatud kiimneid Eesti riigis pakutavaid e-teemul}é® Koik eeltoodud teenused eeldavad
neis isiku kohta kaivatele andmetele ligipaasensiseda ka e-identimist, seega kui neile saab
ligi Eesti e-identimise sUsteemi kuuluva e-idensiemvahendiga, on vastav kriteerium meie
puhul taidetud.

3. Selleks, et e-identimise silsteemist teavitpdab e-identimise slisteem ja selle
kohaselt valjastatud e-identimise vahend vastamadkemalt Uhe usaldusvaarsuse taseme
(madal, markimisvaarne voi kdrge) nduetele, missatestatud maaruse artikli 8 16ikes 3
osutatud rakendusaktis. Vastava rakendusakti kas@snthb usaldusvaarsuse tasemedeal
markimisvaarnga kdrge maaramise tapsemad kriteeriumid, mida on jarghééasoleva too
alapeattikis 2.3.2. toodule vastavalt péhjalikuraatlidsitud.

4. Teavitav liikmesriik peab tagama, et ainulaads@mealust isikut tahistavad
isikutuvastusandmed omistatakse maaruse artikli uBkfs 1 osutatud fldsilisele voi
juriidilisele isikule sellesse siisteemi kuuluvaderitimise vahendi véljastami&elkooskélas
tehniliste kirjelduste, standardite ja menetlusiegas on artikli 8 16ikes 3 osutatud
rakendusaktis ette nahtud asjakohase usaldusvadeseme jaoks. See tdhendab, et isikule
elD véljaandmisel peab olema jargitud viidatud rakesakti kohaselt vastava taseme koiki
element&® koostoimes konkreetsele tasemele vastava kéneadkiktit ainulaadselt
tahistavate isikutuvastusandmete omistamiskriteddaga®. Nendeks ormadala taseme

puhul nBue, et e-identimise vahend peab kasutarmenvalt tiht autentimise tegurit ning et

selline e-identimise vahend on konstrueeritud etiifema puhul vGib eeldada, et seda saab
kasutada ainult siis, kui see on vaid isiku valduses, kellele see kuulub; markimisvaarseaseme

puhul peab e-identimise vahend kasutama vahematié kautentimise tegurit kahest erinevast

autentimise tegurite kategooriast ning et sellindemtimise vahend on konstrueeritud nii, et

vOib mdistlikult eeldada, et seda saab kasutadaltasiis, kui see on isiku valduses, kellele

see kuulub; kOrge taseme puhul peab e-identimise vahend kasutamamaih kahte

autentimise tequrit kahest erinevast autentimisguriee kategooriast ning kaitsma e-

128 Kalvet, T., Tiits, M., Hinsberg, H. E-teenuste kesnise tulemuslikkus ja m&ju. Uuringu aruanne.tiBal
Uuringute Instituut ja Poliitikauuringute Keskus aRis. Tallinn, 2013, |k 16. Arvutivdrgus:
http://www.praxis.ee/fileadmin/tarmo/Projektid/Makmine_ja_kodanike%C3%BChiskond/E-
teenuste _kasutamise_tulemuslikkus_ja_moju.pdf @12a15).

129 Art 3 p 1: ,e-identimine” on protsess, mille kagykasutatakse elektroonilisi isikutuvastusandmeit
tahistavad theselt fudsilist v6i juriidilist isikui juriidilist isikut esindavat fuusilist isikut.

130yt rakendusotsuse eelndu, Lisas 1.

131 Rakendusotsuse eelndu punkt 2.2.1, Ik 93.
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identimise vahendit kopeerimise ja rikkumise eeSelline e-identimise vahend on

konstrueeritud nii, et olles isiku kaes, kellele kiaulub, on see usaldusvaéarselt kaitstud

kolmandate isikute kasutuse eEétKonstruktsiooni “kellele [elD vahend] kuulub” tiie

mdista siin mitte kui valdajat asjadiguse mottgs +sikut, kellele kuulub tegelik vdim asja
tle**® — vaid pigem kui isikut, kellel on seadusest telerbigus asja vallata, kasutada ja
kadsutada — konkreetset isikut, kelle nimele vastadentimise vahend véljaantud on —
omanikku. Eesti riigis valjaantavad elD-d vOivadhla endas digitaalset isiku tuvastamist
vOimaldavat informatsiooni, sealhulgas digitaalsetastamist vdimaldavat kriptograafilist
votit ning sellele vastavat sertifikaati ja digieet allkirjastamist véimaldavat informatsiooni,
sealhulgas digitaalset allkirjastamist vOimaldaksaiptograafilist votit ning sellele vastavat
sertifikaati ning teisi digitaalseid andmeid. Esstiéljaantavad elD-d on kdigil juhtudel
varustatud kahe sertifikaadia véimaldades nii isikutuvastust, andmete kriipteist kui
digitaalallkirjastamist, nende andmekandja on ettghtud olema piisava mahu ja
suutlikkusega, et kindlustada sellele kantud andmeerviklikkus, autentsus ja
konfidentsiaalsus® ning elD kasutamine elektroonilises keskkonnasahdtema omanikult
personaalsete turvakoodid® teadmist. Eestis kasutusel olevate elD-de valjeeémel on
Politsei- ja Piirivalveameti kontrolli all (mobiiB puhul valjastab vastava kiipkaardi isikule
kil mobiilioperaator, kus ITDS § 20lg 7 alusel on mobiilioperaator kohustatud
kooskdlastama mobiil-ID vormis digitaalse isikutistose tehnilise lahenduse enne selle
kasutusele votmist Riigi Infostisteemi Ametiga, kasib selleks menetluse kéaigus Politsei- ja
Piirivalveameti ja sertifitseerimisteenuse osutag@sukoht&’, kuid sertifikaadid, millega
internetipdhise teenuse puhul isiku autentiminentd, valjastatakse teenuse aktiviseerimisel
Politsei- ja Piirivalveameti koduleté?), miststtu tuleb pidada riigi kontrolli all valjagavat

susteemi kolmandate osapoolte elD-de manipulatgleaest ka piisavalt kaitstuks.

132 Rakendusotsuse eelndu punkt 2.2.1, Ik 93.

133 Asjadigusseadus § 33 Ig 1.

134 |sikutunnistuse vormi ja tehnilise kirjelduse niisikutunnistusele kantavate andmete loetelu kédngise ja
isikutunnistusele kantavate digitaalsete andmelttiwesaja maaramine, 8 51g 1 (RT I, 17.12.2016, RT
I, 09.08.2011, 1); Digitaalse isikutunnistuse vormi, tehnilise kirjelduse ja digitaa¢sa@sikutunnistusele
kantavate andmete loetelu kehtestamine, § 5 Igr'll @10, 61, 422 RT 1, 28.11.2014, 11); Eesti Vabariigi
véalja antava elamisloakaardi vormi ja tehnilisgdtduse ning elamisloakaardile kantavate andmettelo
kehtestamine ja elamisloakaardile kantavate dilgiéd@ andmete kehtivusaja maaramine, 8 5 Ig 1 (RT |
17.12.2010, 3 RT I, 14.10.2014, 3); mobiil-ID puhul ITDS § 26 Ig 1 (RT | 1999, 25, 365 — RT |,
23.03.2015, 1).

135 Siseministri12.08.2010maarus nr 36 "Digitaalseks isiku tdendamiseks étterd dokumendi andmekandja
tehnilised nduded", punkt 1. (RT | 2010, 66,495 R23.12.2010, 5)

% PIN1, PIN2 v8i PUK koodi, mis on mdeldud vastavidikutuvastuseks, digitaalallkirjastamiseks ja
lukustunud PIN-koodide lahtitegemiseks.

371TDS muudatus RT 1, 21.03.2014, 2 — jdust. 01.0642

138 Arvutivergus: https://www.politsei.ee/et/teenussittlit-toendavad-dokumendid/mobiil-id/ (13.04.2015)
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5. Sellesse susteemi kuuluvat e-identimise valenmdijastav osaline tagab e-
identimise vahendi omistamise maaruse artikli 7 kiand osutatud isikule kooskdlas
tehniliste kirjelduste, standardite ja menetlustegas on artikli 8 16ikes 3 osutatud
rakendusaktis ette nahtud asjakohase usaldusvadeseme jaoks. See tahendab, et isikule
elD vdljastamisel peab olema jargitud viidatud rakesakti kohaselt vastava taseme kaiki
elemente koostoimes konkreetsele tasemele vastdjamandmisprotseduuri spetsifitseeritud
kriteeriumideg&®®. Nendeks ormmadalataseme puhul ndue, et peale e-identimise vahendi
valjaandmist valitakse selle kattetoimetamiseks,winille puhul_vGib eeldada, et see tagab
vahendi joudmise iiksnes isikuni, kellele ta mdeldud on; markimisvaarsdaseme puhul peab
e-identimise vahendi véljaandmise jarel olema eltdtoimetamiseks valitud viis, mis

vOimaldab madistlikult eeldadat see jouab iiksnes isiku valdusse, kellele eID kuulub; kdrge

taseme puhul ndhakse ette, et aktiviseerimispsitSdse juba_tagab/kinnitab, et vastav e-

identimise vahend toimetati v&i anti (ile vaid sédi&ku valdusse, kellele elD kuuldb® Eesti
Vabariigis kehtiva isikut tdendavate dokumentidadsse alusel antakse isikut tdendavaid
dokumente vélja lksneantud seaduses satestatud altitating wldjuhul tuleb isikul
dokumendi kattesaamiseks ilmuda isiklikult dokumendijastaja asukohta, et dokumendi
valjastaja saaks dokumendi véljastamisel tuvastadteja isiku. Dokumendi kattesaamise
kohta annab dokumendi taotleja allkit{&.Taoline protseduur taidab &ra maaruse artikkel 8
I6ike 3 alusel antava rakendusakibrgemale tasemele vastava kriteeriumide kirjelduse
nduded.

6. Teavitav liikmesriik tagab internetipbhise auibmise vOimaluse nii, et teise
likmesriigi territooriumil asuv tuginev isik saalkinnitada elektrooniliselt saadud
isikutuvastusandmeid. Tuginev isik méaaruse moistesfuusiline voi juriidiline isik, kes
tugineb e-identimisele vdi usaldusteenusele. Ma@aeauskkel 8 16ige 3 punkti ¢ kohaselt on
antud tingimused seatud soltuvusse vastavast saldisuse kvaliteedi tasemest, mille

konkreetsed elemendid on labiraékimiste all rakentiuse eelndu punktis 2.31

Madal - isikut tuvastava informatsiooni valjaandmisele eblasaldusvaarne e
vahendi ja selle kehtivuse kinnitamine;

- seal, kus isikut identifitseerivaid andmeid hoimksutentimis

139 Rakendusotsuse eelndu punkt 2.2.2, Ik 93. Vit Lisa

190 Meie méistes dokumendi valjaandmise (ITDS § 10)4astamise protsess (ITDS §'j2 § 12).

1“1 EIDAS maaruse artikkel 8 16ike 3 kohase rakendtisstnou (kdesoleva t66 Lisas nr 1), p 2.2.2,3k 9
“2ITDS § 10 g 1.

“31bid., § 12 Ig 2.

144 Kaesoleva t66 Lisa nr 1, Ik 94-95.
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mehhanismi osana, peab see informatsioon olematukaitvGimalike
andmekadude v6i kompromiteerimise eest, sh voimalidrguvalise (i.k
offline) analiiiisi eest;

- autentimismehhanism tagalajalikud turvakontrollid elD vahendi
kinnitamisel selliselt, et algteadmisest edasiaatuml potentsiaalig
rindajale on muudetud dlimalt ebatdendoliseks #auessisteem
O0onestada arvamise, pealkuulamise, taastamise a@imkinikatsioon

manipulatsioonide teel.

Markimisvaarne

Samad tingimused, mis tasemadalapuhul ning lisanduvad:

- ID informatsiooni valjaandmisele eelneb usaldusvé&ID vahendi |
selle kehtivuse kinnitamine labi diinaamilise atiteisprotsessi>,

- autentimismehhanism tagab v#éad turvakontrollid elD vahendi
kinnitamisel selliselt, et médduka vdi keskmisegmisiaaliga riindaja
on muudetud dlimalt ebatdenaoliseks arvamise, pe&knise, taastamis
vOi kommunikatsiooni manipulatsioonide teel autemsslsteen

dbnestada.

Kdrge

Samad tingimused, mis tasemérkimisvaarnguhul ning lisandub:

- autentimismehhanism tagab vajalikud turvakontrolitD vahendite
kinnitamisel selliselt, et ka kdrge potentsiaalig@dajale on muudety
dlimalt ebatbendoliseks arvamise, pealkuugmn taastamise v

kommunikatsiooni manipulatsioonide teel autentiiigésemi 66nestada.

Eestis on elD-de autentimislahendus eraldiseisaegtemimisvahendi valjaandmisprotse-

duurist ning véljaandjast. Autentimislahendus omat@dtatud AS Sertifitseerimiskeskuse

poolt AS TRUB Baltic partnerina ning Sertifitseeiseskus hoolitseb rakenduste edasise
arendamise, leviku ja halduse eest. Veebipdhinendéiatislahendus toimib selliselt, et Eestis
kasutatava elD autentsuse kontroll on konfiguredritoimuma veebiserveris rakendustele
nahtamatult — veebiserver nduab isikult, kes envaasbis autentida soovib, sertifikaati (seda
ndutakse isiku veebibrauserilt, kuidas konkreetraider seda omakorda isikult kiisib, s6ltub

konkreetsest brauserist) — ning saades brauseriifilsaadi, kontrollib veebiserver, et see

%% Diinaamilise autentimisprotsessidiste on defineeritud kui protsess, milles kasikise kriiptograafiat vai

muid meetodeid, et luua unikaalne autentifikaatidt. @uthenticatoy, mis muutuks kisija/autentija ja

verifitseerija/kontrollija vahel iga autentimise korral;
(Vt eIDAS maaruse artikkel 8 18ike 3 kohase rakesakti eelndu punk 1(3), lk 88).
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sertifikaat oleks allkirjastatud AS Sertifitseergkeéskuse poolt ega oleks kantud AS
Sertifitseerimiskeskuse poolt véljastatud sertiifide tithistusnimekirjades$& Nende
sammude labimisel vdimaldatakse isikule ligipaasstaxgasse kaitstud keskkonda.
Sertifitseerimiskeskuse (SK) infoslisteemid logikédki SK kinnitusvétmete elutsikli etappe
ja kasutamist, koiki klientide vBtmete elutsiklappe, koiki turvasindmusi, nagu kasutajate
autoriseerimised vOi edutud autoriseerimise katsed kdiki eridigustega susteemikasutajate
tegevusi. Infotehnoloogiliste ja organisatsiootdisahenditega on tagatud logide muutmatus,
sdilimine ja konfidentsiaalsus. Samuti kasutab Siéndarditele vastavaid infoturbe-
lahendusi*’, mis tagavad isiklike vétmete, aktiveerimiskoodigédsukoodide (naiteks RIN
ide) ja muu turvakriitilise informatsiooni logis ttesalvestumise. Spetsiaalne turvalise logi
siisteem tagab kriiptograafiliste meetoditega Iggikirajalise jarjestuse ja tervikld$® mis
koostoimes peaksid tagama kdrgemal tasemel meientaatsmehhanismi kaitstuse
vOimalike pahatahtlike manipulatsioonide voi seklgtreest.

7. Vahemalt kuus kuud enne maaruse artikli 9 IGlkéohast teavitamist esitab
teavitav liikkmesriik teistele liikmesriikidele akti 12 10ikest 5 tuleneva kohustuse taitmiseks,
mis naeb ette teavitavate liikmesriikide vahelie®4¢t60 tegemise kohustuse koosvdimet ja
turvalisust kasitleva teabe osas, selle susteemeldise artikli 12 16ikes 7 osutatud
rakendusaktidega kehtestatud menetluskorra koh&sdtendusotsuse (EL) 2015/296 kohane
menetluskord néeb ette, et teabe, kogemuste jeehemdde ning koosvdimet ja turvalisust
k&sitlevat teavet tuleb vahetada Uhtsete kontaktpenkaudu ning ndutud asjakohane teave
tuleb esitada pdhjendamatu viivituséta 2006. aasta detsembris vastu vdetud Euroopa
Parlamendi ja ndukogu direktiiviga nr 2006/123/#{bn néutud liikmesriikidelt juba tihtsete
kontaktpunktide loomist, tagamaks, et koOiki teeaussutamise valdkonnas tegutsemise
alustamise ja selles valdkonnas tegutsemisegadséaiminguid ja formaalsusi oleks lihtne
teha eemalt elektrooniliste vahendite abil sobivatsél kontaktpunkti kaudu ja koos
asjaomaste ametiasutustega. Eesti Uhtseks koniedilal sai toona maaratud riigiportaal
www.eesti.e®* — paljud Uhtsete kontaktpunktide kaudu kattesagdlainternetipshised

teenused eeldavad ka tana juba e-identimist, evawmist vOi digiallkirja. Riigiportaali

148 Tuhistusnimekirjad on failid, milles on info kdidietkel tuhistatud véi peatatud sertifikaatide koht
Arvutivorgus: https://sk.ee/repositoorium/CRL/CRL3(04.2015).

YNt 1ISO 13335, ISO 135609.

148 Sertifitseerimiskeskuse sertifitseerimispshimét(€ertification Practice Statementversioon 2.5. Peatiikid
4-6. Arvutivlrgus: https://www.sk.ee/repositoori@R/S/ (13.04.2015).

149 K omisjoni rakendusotsus (EL) 2015/296, artikkel 6.

%0 Eyroopa Parlamendi ja ndukogu 12. detsembri 26@6ta direktiiv 2006/123/EU teenuste kohta siséturu
(ELT L 376, 27.12.2006, Ik 36).

3L Arvutivergus: http://ec.europa.eu/internal_marketfjo/index_en.htm#ee (11.04.2015).
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eesti.ee haldab Riigi Infosiisteemi Amet (RIA), Remrdineerib Eesti riigi infosisteemi
arendamist ning haldamist, korraldab infoturbegatig® tegevusi ja kasitleb Eesti
arvutivérkudes toimuvaid turvaintsidefité siis oleks eIDAS méaaruse kontekstis samuti
loogiline ning méttekas liigse killustatuse valtgaks, kui direktiivi nr 2006/123/EU alusel
Eesti Uhtseks kontaktpunktiks maaratud keskkonttiataaning riigi infostisteemi arendamist,
haldamist ja infoturvet korraldav asutus RIA madkatiksusena uhtseks kontaktpunktiks ka
rakendusotsuse (EL) 2015/296 mdttes. Antud tingielusdib k&esoleva ndude lugeda
tinglikult Eesti puhul eeltaidetuks, kuni astutakegelikud sammud meil kasutusel olevatest
e-identimise sisteemidest teavitamiseks.

8. E-identimise sUsteem peab vastama ka maaruseéi 42 IGikes 8 osutatud
rakendusaktis satestatud nduetele. Antud rakentksasvoime raamistiku kohta voetakse
komisjon poolt vastu hillemalt 18. septembriks 20aBikkel 12 I6ikes 3 satestatud

kriteeriumide kohaselt ja likmesriikidevahelisedstdo tulemusi arvesse vottes.

Selleks, et liikmesrik oma e-identimise sUsteemi$tl teavitada saaks, peavad olema
valimatult tdidetud maaruse artikkel 9 I6ikekdik eeltingimused. Seega saab eeltoodust
hetkel vaid osaliselt jareldada, et Eesti e-idersnmststeemid voiksid vastata teavitamise
kriteeriumidele — vaita saab seda kindlalt vaidtiegimuste osas, mis eksisteerivad

sOltumatult komisjoni ettevalmistatavate rakendtidakvastuvotmisest ning nende kohaselt
taidame juba téna kriteeriume 1, 2, 6 ning 7. Bgithused nr 3, 4, 5 ja 8 eeldavad maaruse
artiklite 8 16ike 3 ja 12 I6ike 8 kohaste rakendiigde vastuvotmist.

2.3.2. E-identimise siisteemide usaldusvaarsssened

Selleks, et liikmesriigil tekiks vBimalus endi kassel olevatest e-identimise siUsteemidest
teavitada, tuleb esmalt hinnata nende vastavustisgomn poolt mé&aruse artiklis 8 toodud
usaldusvaarsuse tasemetele ja artikkel 8 I8ige WBehl vastuvdoetava rakendusaktiga
kehtestatavatele tehnilistele kirjeldustele, staditiele ja menetlustele ning seejarel paigutada
iga e-identimise vahend sobivalt nduetele vastavassdentimise susteemi. Jargnevalt
analtusib autor ja kasitleb minimaalseid tehnkisjeldusi ja menetlusi rakendusakti enim

eriarvamusi ja vaidlusi péhjustanud peatiikkidesechon 2.1-233 olles osa moodustatavast

152 RIA tegevusvaldkond ja phitilesanded on maéraiigl Rfosiisteemide Ameti pdhimaéaruse 2. peatitis,
§-d 7-9. Arvutivorgus: https://www.riigiteataja.akl/128042011001?leiaKehtiv (11.04.2015).
193t Lisa 1, kéesoleva t66 |k 88-95.
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elD turvatasemest, mis on Eesti e-identimise sis{de) kvalifitseerimisel maarava

tahtsusega.

Riiklike elD-de usaldusvaarsuse tasemete kindlak#ramiseks tuleb uurida [&hemalt
komisjoni valjatootatavas rakendusotsuses kirjeldidtriteeriume. Vastavalt kdesoleva t66
peatikis 1.3.3.1. toodule on kasitlemist leidnudgesti Vabariigis on kasutusel viis erinevat
e-identimise vahendit: isikutunnistus, digitaalsé&utunnistus, mobiil-ID, elamisloakaart ja
e-residendi digitaalne isikutunnistus. Usalduswiggdasemetele vastavust tuleb hinnata neist

igatihe puhul eraldi.

Komisjon pakub oma rakendusakti eelndus valja fisfisiisikute identiteedi kontrollimise ja

kinnitamisek$> jargneva kvalifitseerimismudeli:

Madal Kaik all-loetletud elemendid peavad olema taideibhdaegselt:

1. Voib mdistlikult eeldada, et isikul on olemas tekwdta vaidetu
isikusamasust tdendavad riiklikult tunnustatud theén

2. Toendid tunduvad olevat kehtivad (ivalid).

3. Autoriteetse(te) allika(té}®> andme(te)l on véidetav identite
teadaolevalt olemas/eksisteerib ega ole teadaseiteast.

4. Taotleja identifitseeritakskasutades autoriteetsest allikast saé

teavet.

Markimisvaarne | Taidetud peab olema tasedal pluss Uks jargnevatest alternatiividest:

1. On tdendanud, et isikul on olemas tema isikusanmdsaadavar
riiklikult tunnustatud téendid ja need on vastavaliitoriteetst
allika andmetele kontrollitud ning need maaravaddentiteet or
ehtne voi kehtiv; voi

2. Kui liikmesriigis, milles dokument on vdlja antuesitataks(
registreerimise protsessi kaigus sama liikmesrirgklikult
valjastatud identifitseeriv dmment, ning see tundub sidu
dokumendi selle esitanud isikuga ning see naibeghgaejuure

kontrollitakse ega pole teatatud selle kadumisestigusest

4yt Lisa 1, p 2.1.2, Ik 89-91.

135 'Autoriteetne allikas' on defineeritud kilikskdik milline allikas, millele vib tugineda digédeste andmete,
informatsiooni ja/vdi dokumentide esitamisel, m@vad [isiku] identiteeti tdendadaRakendusotsuse
eelndu, vt Lisast 1, Ik 88.
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peatamisest vOi kehtetuks tunnistamisest, voilisselokument
pidada iseseisvalt autoriteetsekskaks; voi

3. Liikmesriigis, kuson [Uksuse poolt] méneks muuks otstarbeks
elektroonilise identifitseerimise vahendite kaibelaskmiseks
varem kasutatud protseduure, mis pakuvad tapselssirse
tagatist vastavatele usaldusvaarsuse tasemetel@nnsatestatu
kaesoleva rakendusotsuse punktiga 2.1.2, ei pealédtroonilise
identifitseerimise vahendit valjastav asutus kordaneid sam
varem labiviidud protseduure, kui on tagatud, dlega vordne
tagatis on antud vastavushindamisasutuse pmidlgle viitab EU
maaruse nr 765/2008/EU artikel 2 punktis®*£3véi teise
samavaarse [asutuggjolt; voi

4. Seal, kus elektroonilise identifitseerimise vahdnain vélja antug
v.a uuendamise vOi asendamise eesmargil, teav
elektroonilise identifitseemise vahendite alusel, millel on sa
vOi kOrgem usaldusvaarsuse tase, ei olda kohus
registreerimise protsessi kordama. Seal, kus atuselevac
elektroonilise identifitseerimise vahendid ei o&avitatud, pea
samavaarne voi kdrgem usaldusvaarsuse témmaokinnitatug
vastavushindamisasutuse poolt, millele viitab EU&mge n
765/2008/EU artikel 2 punktis 1i teise samavaarse [asutu
poolt.

Kdrge

Taidetud peab olema Uks kahest allolevast altevisdti
1. Tasemarkimisvaarnepluss Uks alternatiividest (a, b voi c):
a. Kus on kindlaks tehtud, et isikul, kes taotleb vaidet
identiteeti, on juba olemas riiklikult tunnustattato voi biomeetrilisety
andmetega identifitseerimise tdend/biomeetriliste ndraeteg:
isikutunnistus, kntrollitakse tdendit/isikutunnistust vastu auteeise
allikat, et kindaks teha, et see on ehtne ja kehtiv;
- ja taotleja on identifitseeritud kui see, kellersa énd véida

olevat, labi tolle isiku Uhe vdi mitme fllsilise rkfteristiku vorduse

se]

136 EQJ maaruse nr 765/2008 artikkel 2 p 13: ,vastaingdmisasutus” — asutus, mis teostab vastavushistiam
sealhulgas kalibreerimist, katsetamist, sertifitigeist ja kontrolli.
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usaldusvédrse allika poolt esitatud tdendite vastu; voi

b.Sama, mis punkt Bnarkimisvaarseaseme juures, aga vas
tasemel&drgekoos jargnevaga:

-on kindlaks tehtud, et varem labitud protseduulerwsed ol
kehtivad; voi

c. Sama, mis punkt 4 markimisvdarse taseme juuresss
kontrollitakse, et Ukski varem vélja antud elektritise identifitseerimis
vahend, mida vOib kasutada [elektroonilise isikaigtuse] véaljaandmis
alusena, ei ole teadmata kadunud, vatadfapeatatud voi kehtetu
tunnistatud.

2. Kus taotleja ei esita Uhtegi tunnustatud fotot b@meetriliste

andmetega isikutunnistust, kasutatakse samu mepsethseduure

mida kasutatakse riiklikul tasandil, et sellinentustatud foto v§

biomeetrilise dentifitseerimise tdend/biomeetriliste andmet

isikutunnistus saada.

E-identimise usaldusvaarsuse kvaliteedi tasemetiammarkimisvaarne ja kérge vastavad elemendidili§é isiku puhul.

Antud kriteeriumid on liikkmesriikide ekspertidegarduvate kohtumiste raames labi vaieldud,
kuid arutelud kestavad veel 2015.a mai kuu I8pumil, antud rakendusotsus komitees
haaletusele pannakse. Komisjon on leidnud kifiy@tesolevas on ekspertide panust arvesse
vBetud, mistdttu ei nahta pdhjust olemasolevas imiskaarsete muudatuste tegemiseks
kuid nahtavasti tuleb arvestada siiski teatavatedifikatsioonivbimalustega viimases,
vastuvOetavas versioonis. Kasutan aga juuresolevadratlust kaesoleva t66 edasises
analliisis, et hinnata, millised potentsiaalsedidiskdi valjakutsed meid Eesti elD-de

usaldusvaarsustasemete kategoriseerimisel eesaodiiaad.

Pdhimotteliselt vdib iga e-identimise vahend kvedderuda vastava méaratluse eri tasemele
vOi moodustada tervikus Uhe e-identimise slste&finnases olukorras peavad need eri
e-identimise vahendid mahtuma rakendusotsusesirgitatavate tasemete Uhe maaratluse
kdigi kriteeriumide tblgendusruumi. Eestil on kamiata ambitsioon kvalifitseerida enda
e-identimise vahendid usaldusvaarsuse tasekidetge vastavaks. Seda voib ette ndha esmalt

turvalisuse kaalutlustel, et hoida &ra teiste Igsmikide poolt teavitatud ag&odrgest

madalama usaldusvaarsuse tasemega vahendite lttigmmseie riiklikele andmekogudele

157 Rakendusakti eelndu, vt Lisa 1, Ik 84.

a7



ning elektroonilistele teenustele vordvaarselt meMD kasutajatega — madalama
usaldusvaarsuse tasemega kvalifikatsiooni on mareu@rgem taita, nende kasutajaid on
eelduslikult rohkem ning nende kasutuses olevatemstimise vahendite turvalisuse tase ei
pruugi vastata Eesti ID-kaardiga vordvaarseteladstaditele. Teiseks, kui Eesti e-identimise
vahendi tase kvalifitseerub usaldusvaarsuse tasekdefe vastavaks, padsevad meie elD
omanikud ligi kdikide teiste likmesriikide avaliksektori e-teenustele. Juhul, kui see oleks
madalam (nt markimisvaarne), ei kaasneks sellegesteke kbérgema tasemega

ligipddsetavatele teenustele juurdepaasu — seegaatukausil selgelt ka meie kodanike ning

teiste_Eesti elDde kasutajate voimalikud piirilk&asud. Ning viimaks ei ole vdhemoluline

ka asjaolu, et Eestil on kbrgetasemelise IT-riigimekuvand — meie IT-lahendusi tuntakse
Silicon Valley'st kuni Singapurini. Eesti e-riigiremguindeks EGDI (i.ke-Government
Development Indgxon 2014. aasta URO e-valitsuste uuringus kvadifititud tiheks "vaga
kdrge" EGDI tasemega riikidest maailmids olles "vaga kérge" EGDI arenguindeksiga
riikide topis sealjuures Uleilmselt 15nH#4dlja Euroopa kontekstis 8nd&l kohal. Meil on
tulemused ja kuvand, mida tasub hoida ning edandada. Seega on Eesti riigi tldistes
huvides, mitte anda oma standardites jarele jadahdklike e-teenuste kasutamisel oma
susteemidesse muid kui kdige kdrgemate usalduswsgirriteeriumidele vastavaid
e-identimise slUsteeme, vaid tagada selleks valitatahendite valjaandmis- ja turvalisus-

protseduuride piisav usaldusvaarsuse kontroll.

Lahtudes Uksnes eIDAS maaruse artikli 8 |6ikestdiksid Eesti e-identimise susteemide
usaldusvaarsuse tasemed nii isikutunnistuse (IPdkRaanobiil-1D, digitaalse isikutunnistuse,
elamisloakaardi kui e-residendi digitaalse isikuigtuse puhul olla kvalifitseeritavad
usaldusvaarsuse tasemele "k&tk"vastavaks. Vahetegu maaruse kontekstis esitatud
kvalifikatsioonitaseme “kdrge” ja "markimisvaarnedhel seisneb nimelt eesmargis esimese
puhul hoida &ra isikuandmete vaarkasutamist voi muutnksi teise kohaselt pultakse
markimisvaarseltvdhendadaisikuandmete vaarkasutamise vO6i muutmise ohtu.aKaga

maaruse vastuvotmisega laks 2014. aastal eesselsvaiopa Parlamendi valimistega kiireks

138 United Nations E-Government Survey 2014. E-Goveminfor the Future We Want. Table 1.2. Countries
grouped by EGDI in alphabetical order, Ik 17.

139 |bid., tabel 1.1 "World e-government leaders (Very HigBDI) in 2014", Ik 15.
Varreldes 2012. aastaga on Eesti Glemaailmsedusiadbelis tdusnud 5 koha vdrra.

160 1bid., tabel 1.7 "Top 20 countries in Europe”, |k 31.

1 Art 8 Ig 2 (c): kdrge usaldusvaarsuse tase osedidlentimise siisteemi kuuluvale e-identimise vahenthis
on isiku véidetava vdi tema poolt kinnitatud isieosasuse tuvastamiseks kdrgema usaldusvaarsuse
tasemega kui markimisvaarse usaldusvaérsuse taseevdentimise vahend ning mille kirjeldamisel
osutatakse sellega seotud tehnilistele kirjeldeststandarditele ja menetlustele, sealhulgas iséll
kontrollile, mille eesmérk on hoida ara isikuandenedidrkasutamist vdi muutmist.
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— elDAS-t oli tolle koosseisuga selleks hetkeks etletud juba pea kolm aastdt ning
Euroopa digitaalse tegevuskava eesmark e-identinsee-autentimise vastastikuseks
tunnustamiseks kogu Euroopa Liidus vajas tulemusi 4outud koikides protseduurides
Uksmeelele ning koiki detaile ka 16puni labi arutht kuid seeparast ei saanud maarust
jargneva parlamendi koosseisu ootele jatta. Seeddttmitmed lahti kirjutamata protseduurid
reguleeritud maaruse asemel hoopis rakendusaktiddgandaruse norme taiendavad. See ei
ole iseenesest problemaatiline, kui antud viisikeerukad valdkonnad leidnud pdhjalikumat
labimdtlemist, mis on maarava tahtsusega iga régatani eeltdés. Samas ei jdutud elDAS
artikkel 8 16ikes 2 nimetatud usaldusvaarsuse tagermaaramise protseduure maaruses
lahemalt reguleerida ning nendele vastavuse kdksduleb pddrduda artikkel 8 I6ikele 3
vastava rakendusakti (hetkel eelfiBy poole. Eeltoodust jarelduvalt tuleb Eesti elD-de
tegelike usaldusvaarsuse tasemete maaramiseks isaliruse artikkel 8 I6ikes 2 toodule
analliisida, kas meie viis e-identimise vahendit likiseeruvad ka rakendusotsuses

kavandatava kohaselt usaldusvaarsuse tasekdeg@ettenahtavaid elemente taitma.

2.3.2.1. Autoriteetne allikas

EIDAS maaruse artikkel 8 10ike 3 alusel kavandatas@endusotsuse eelndu kasutab
e-identimise sisteemide usaldusvaarsuse elementitratiemisel mitmel pool mdistet
“autoriteetne allikas”. Antud definitsiooni kohaseldib olla autoriteetne allikas Ukskdik
milline allikas, millele saab tugineda d&igete/t@esandmete, informatsiooni ja/voi
dokumentide esitamisel, mis vdivad [isiku] idergtiedendad®*. Nimetatud definitsioon on
aarmiselt lai — sinna alla voivad kuuluda nii dolamdid, andmed kui informatsioon Ukskoik
millisest allikast, mida v6ib lugeda vahegi usalfifzseks. Ei ole Oeldud, et sellel peab
olema seos riikliku asutuse, Uksuse vOi protsesdgateks voib “Ukskdik milline allikas”,
millele tugineda Oigete/tdeste andmete, informatsiga/voi dokumentide esitamisel, mis
vOivad [isiku] identiteeti tdendada, olla nii teigggi isikut tdendavat dokumenti valjaandev
asutus kui htipoteesi mottes ka prugikoritusfirmes &n voimeline nditama, et too isik tasub
iga kuu nende teenusarveid, pangallekande tegijgpamga poolt verifitseeritud, nii et

jarelikult on isik (ja tema kantav identiteet) olas

182 Eyroopa Komisjon tegi elDAS maaruse ettepanekiavesis 4ndal juunil 2012 ning parast mitmeid
muudatusi, 24ndal veebruaril 2014 saavutati pliti¢ikokkulepe Euroopa Parlamendi likmete, Euroopa
Komisjoni ja Euroopa Ndukogu vahel.

163/t kaesoleva t66 Lisa 1.

*bid., Ik 88.
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Tegelikkuses jaab maaratlus madistagi liialt laigkssuuresti likmesriikide endi ja nende
viljeletava praktika kujundada, et seda piisavégitselt sisustada. Hetkel ei ole véimalik antud
definitsiooni jargi Uheselt ja selgelt maaratlekies voi mis saab téita autoriteetse allika rolli.
Kui antud sOnastust I6ppeva komitoloogiamenetlusames tapsemaks kokku ei lepita
(naiteks kitsendades seda vastava liikkmesriigi utsikbendavat dokumendi véljaandva
asutuse/lksuse voi isiku sindi/surma registreeasatuse/iksusega), voiks kaaluda Eesti-
sisese maaratluse kokkuleppimist, millisel juhuleksl alati selge, mis on vastava
rakendusotsuse definitsiooni raames meie jaoksritegtne allikas' ning millele Eesti riigis
tuginetakse. Selleks voiks olla isiku olemasoludkakstegemiseks Eesti rahvastikuregister
kui riigi pohiregister, kuhu kantakse andmedsti kodaniku, Eestis elukoha registreerinud
Euroopa Liidu, Euroopa Majanduspiirkonna liikmegirja Sveitsi Konfoderatsiooni kodaniku
ning Eestis elamisloa vdi elamisdiguse saanud maligase koht&®. Rahvastikuregistrisse
kantakse andmed ka isiku surma kofftaSamuti vdib dokumendi kehtivuse kontrollimisel
olla selleks isikut tdendavate dokumentide andme¥dgkuhu kantakse mh andmed ka
mitteresidentidest e-residendi digitaalse isikutstuse taotleja kohta (kull aga mitte nende

isikute surma kohta). E-residentide andmeid raliuastgistris ei registreerit&’
2.3.2.2. Isikutuvastusprotsess e-identimise sustegr@ramisel

Eestis kasutusel olealektrooniline isikutunnistus on ITDS méttes isikut tdendav dokument,
mis on valja antud riigiasutuse poolt ning kuhu lamtud kasutaja nimi ja stinniaeg voi
isikukood ning foto vOi n&okujutis ja allkiri voillkirjakujutis. Dokumendi véljaandmisel on

ette nahtud protsedu§? mille kohaselt kontrollib taotlemisel dokumendiljaandija

dokumendi taotleja isikusamasust kehtiva dokumegadisikut tdendavate dokumentide
andmekogusse kantud isiku tuvastamise andmete.vaskumendi kasutaja isikusamasuse
kontrollimisel tehakse dokumendi kasutaja isik kakd dokumenti kantud andmete ning
isiku vordlemise teel, ning seejuures vdib isikuaause kontrollimisel vorrelda dokumendi

kasutajalt véetud biomeetrilisi andmeid dokumergntkid biomeetriliste andmete vastl.

165 Rahvastikuregistri seadus § 4.

% pid., § 211g 1 p 14.

187 Vabariigi Valitsuse 03.07.2008. a vastuvéetud msiar 109 “Isikut tdendavate dokumentide andmekogu
pidamise p6himéaarus”. RT 1 2008, 31, 195 — RT 1128014, 11.

168 Rahvastikuregistri seadus, § 4.

19Tps § 11.

" bid., § 18 Ig 1.
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Juhul, kui dokumenti taotlevale isikule ei ole esfalt ITDS-s satestatuidikut tdendavat
dokumenti vélja antud, tuvastab Politsei- ja Pahxeamet dokumendi taotleja isiku ning
kannab selle kohta isiku tuvastamise andmed isikdendavate dokumentide
andmekogussé&. Dokumendi kattesaamiseks peab isik isiklikult ilma dokumendi
valjastaja asukohta, kus dokumendi valjastaja lkdiiirvaljastamisel veelkord dokumendi
taotleja isikusamasust ning kattesaamise kohtabadokumendi taotleja valjastajal allkirja.
Kui alla 15-aastase voi piiratud teovdoimega dokudnerotleja taotluse esitab seaduslik
esindaja, kontrollitakse niisamuti seadusliku eajadsikusamasust voi tuvastatakse tema isik
ITDS-i 8 2 I6ikes 2 nimetatud kehtiva isikut tdemdalokumendi vdi sama seaduse § 4 I6ikes
1 satestatud nduetele vastava kehtiva isikut tdendakumendi alusel. Seadusliku esindaja
isikusamasust voidakse kontrollida vOi tema isikastada ka valisriigi poolt véljaantud

kehtiva reisidokumendi alus&f?

Seega toimub Eestis isikutunnistuse, millega sadb lihtlasi kaasa riiklikult tunnustatud
elektroonilise identiteedi (eID), valjastamisel ttafa riiklikul tasemel isikusamasuse kontroll
vahemalt kahel korral — esmalt isikusamasuse kbbnkggus dokumendi taotlemisel kehtiva
dokumendi ja isikut tdendavate dokumentide andme&sg kantud isiku tuvastamise
andmete vastu ning dokumendi valjastamisel silmista kohtumise labi, millise juures
tuleb kattesaamise toimingul andékul selle kohta ka allkiri. Seega vastab antuotgeduur
rakendusotsusiedrgetaseme kvalifitseerimispunktis 1a. toodud elentsié, mis ndevad ette
dokumendi ja isikusamasuse kontrolli vastu autetstet allikat ning taotleja esitatava isikut
tdendava dokumendi ehtsuses ja kehtivuses veendu®&nuti taidab ta ara eeltingimuse
tasemelt markimisvaarne (antud juhul nii markimisvaarse punkti 1 kui 2), mis on
juuresolevate kriteeriumide puhul tasemklege vastamise eelduseks. Kuid selleks, et taita
tervikuna antudkdrge taseme maadratlust, peavad taidetud olema ka l@knemadal
elemendid (need on tasemaarkimisvaarnetaitmise eelduseks). Sellest l&htuvalt peaksid
taidetud olema ka nduded, et: 1) oleks vBimalikstii&ult eeldada, et isikul on olemas tema
kohta viidetud isikusamasust tdendavad riiklikult tunnustatud tdendid; 2) need tdendid
tunduvad olevat kehtivad; 3) autoriteetse allika andmetel on véidetav identiteet teadaolevalt
olemas/eksisteerib ega ole teada selle surmast4jingotleja identifitseeritakse kasutades
autoriteetsest allikast saadavat teavet. Viimatnatatutest on punktid 1, 2 ja 4 eelneva

1 Vabariigi Valitsuse 03.07.2008. a vastuvéetud msiar 109 “Isikut tdendavate dokumentide andmekogu

pidamise p6himaarus”. RT 1 2008, 31, 195 — RT 1128014, 11.

172 Siseministri10.07.2009maarus nr 25 "Dokumendi taotleja isiku tuvastansisikusamasuse kontrollimise
kord". RTL 2009, 57, 836 — RT I, 23.12.2010, 5.
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isikusamasuse ja dokumendi kontrolli raames tadiefemendid, kuid punktis 3 nimetatud
kontroll, et vaidetav identiteet on autoriteetskkal andmetel olemas (ehk selline isik on
olemas — kontroll Rahvastikuregistrist) ning puuadieated tema surmast (samuti kontroll
Rahvastikuregistrist), oleksid sellisel juhul Esstidbitavad samaaegselt isikusamasuse
kotnrolliga, kuivord kui isikusamasust kontrollisk ei oleks jargnevad menetlustoimingud
vOimalikud, kui riikliku andmekogu andmetel ilmsekst nimetatud isik on surnud voi
tunnistatud surnuks. Seega vOib nimetatud eeldoguikis hinnates leida, et elektroonilise
isikutunnistuse véljaandmise menetlusprotsess la@a rakendusotsuse eelnbu p 2.1.2
kohased korgele tasemele vastavad isikusamasuse tdendamise jarokionnhenetluse

elemendid.

Samas lasub Genfi konventsioorlifa tihinenud riikidel kohustus valjastada oma
territooriumil viibivale ja kehtiva reisidokumenéditpagulasele isikutunnisfidé Eesti on
pagulasseisundi konventsiooniga (hinenud 19.021997%eega tididetakse ka meil
konventsiooni artiklist 2Zulenevat kohustust. Eestis véaljaantav isikutumsisgtannab endas
alati aga isiku elektroonilist identimist vBimaldd\sertifikaati: isikutunistuse kontaktkiibile
kantakse isiku digitaalset tuvastamist vOimaldavtifdeaat, digitaalset allkirjastamist
vOimaldav sertifikaat ning nendes sertifikaatidéesalsluvatele avalikele votmetele Uheselt
vastavad isiklikud vétmed ja andmetafl- seega on Eestis véljaantav isikutunnistus &kati
eos e-identimise vahendiks. Pagulasseisundigaejagbiuhul ei pruugi olla véimalik tema
isikusamasust kehtiva dokumendi vastu kontrollidagnebatéendoline oleks ka isiku
tuvastamine vastu isikut tdendavate dokumentidena@kdgusse kantud andmeid. Seetdttu
sobib antud olukorra lahendamiseks rakendusotsistualifitseerimispunktis 2 ette nahtud
alternatiiv kdrge usaldusvaarsuse tasemega e-identimise vahendtusdstsusmenetlusele
juhuks, kui isikul ei ole enda kohta esitada Uht&to v&i biomeetriliste andmetega

dokumenti.

17327.07.1951.a vastuvbetudgulasseisundi konventsioon. Avaldatud RT Il 1997226.

" bid., atikkel 27.

175 pagulasseisundi konventsiooni ja 31. jaanuari 1863ta pagulasseisundi protokolliga iihinemiseuseR
11997, 6, 26.

176 Vabariigi Valitsuse 09.12.2010 maarus nr 169 “Isikutunnistuse vormi ja tehnilik&jelduse ning
isikutunnistusele kantavate andmete loetelu kedmteisie ja isikutunnistusele kantavate digitaalsetinzete
kehtivusaja maaramine" 8 51g 1. RT I, 17.12.2®16,RT I, 09.08.2011, 1.
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Samaselt eelnevaga on ITDS méttes Eestis isikutdédeavaks dokumendiks, millele on
Uhtlasi isiku tuvastamist ja digitaalallkirjastamisdimaldavad sertifikaadid’ — Eestis
véljaantav elamisloakaart Elamisloakaardi valjaandmise protsed(ti naeb ette
elamisloakaardi véljastamise 1) Eestis pusivalvata kolmanda riigi kodanikule, kellel on
kehtiv elamisluba vdi elamisdigus, 2) kolmandairkgdanikule, kellel on Eestis viibimiseks
rahvusvahelise sdjalise koostt6 seaduse alused &utta voi 3) valismaalase, kellel on Eestis
viibimiseks rahvusvahelise sjalise koostoo seadliseel antud luba, Ulalpeetavale isikule,
kui Ulalpeetav isik on kolmanda riigi kodanik jabib Eestis koos nimetatud valismaalasega.
Kéesoleva I8igu punkti 1 alla kuuluvad ka varjupaiaptleja jaajutise kaitse alusalamisloa
taotlejad, kellele vbidakse véljastada elamisluéiigsimnaalasele rahvusvahelise kaitse andmise
seadusE® § 41 kohaselt. Selline elamisluba vormistatakamidloakaardi&®,

Tulenevalt ITDS § 1% 16ike 1 ja 2 ndudest tuleb biomeetriliste andmetetpkumendi
valjaandmiseks esitada isikul taotlus isikult v@adusliku esindaja kaudu dokumendi
valjaandmiseks padevale asutusele, p6oérdudes sal@iumendi valjaandmiseks padevasse
asutusse. Teatud erijuhtudel, saab téahtajalist istagust voi alalist elamisdigust omav
kolmanda riigi kodanik, pikaajalise elaniku elamlsh omav kolmanda riigi kodanik voi kui
ta on alla 15-aastane voi piiratud teovbimega #hise isik, siis tema seaduslik esindaja
esitada taotluse elamisloakaardi valjaandmisekdikislt Eesti konsulaarametnikule, kes
edastab selle taotleja isikusamasuse kontrollifaséiomeetriliste andmete votmise jarel
labivaatamiseks Politsei- ja Piirivalveametife Jargneb isikutuvastusmenetlus sarnaselt
isikutunnistuse puhul kirjeldatuga. Seega voib éstmakaardi isikutuvastusmenetluse lugeda
vastavaks rakendusotsuk@rge taseme kvalifitseerimispunktis 1a. toodud elenusidi, mis
naevad ette isikusamasuse ja dokumendi kehtivustedtib vastu autoriteetset allikat (milleks
vBib olla ka isikut tdendav dokument 188, kuid hetkel kohustaldrge taseme eelduseks
langeva (labiméarkimisvaarsetaseme taitmise ndude)adalataseme punkti 3 sdnastés
isikusamasuse kontrolli kdigus veenduma, et védetkentiteet on autoriteetse allika
andmetel olemas (ehk selline isik on olemas) ningdpvad teated tema surmast. Kuivord

autoriteetse allika definitsioon on dsna lai nir@nvaldab autoriteetseks allikaks pidada ka

TITDS § 34 g 1.
178 bid., § 34 Ig 1.
179y alismaalasele rahvusvahelise kaitse andmise se&iul 2006, 2, 3 - RT |, 23.03.2015, 1.
180 |}a;
Ibid., § 47.
181 1TDS §11° I6iked vastavalt§ 5 ja 5.
182 Autoriteetse allika analiiiisiks vaata punkti 2R.2.
183 vt kaesoleva magistritod |k 45-46.
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isikut tdendavat dokumenti ennast, saab lugedaessireeltingimuse taidetuks, kuid punkti
teine pool, mis nduab kontrolli teostamist, et igellisik ei ole surnud, ei ole Eestis
resideeruva vdlismaalase puhul Uhegi andmekoguu vedimalik. Teadaolevalt ei ole
Euroopas olemas tanasel paeval uht Gleeuroopdiisihendatud riiklike surmade registrit —
likmesriigiti on ka surmade registreerimine lahandl erinevalt — Eestis kantakssku
surma voi surnuks tunnistamiaadmed rahvastikuregistrisse, kuid see ei ole rigntnata nii
kaigis liikmesriikides. Seega tuleks antud kriteeri jdustamise korral teostada eelkirjeldatud
paringud isiku suhtes tema elukoha riiki. Euroomas mdeldav, et parides vastu teise
likmesriigi vastavat isikutunnistust valjaandvaugust, saab sellele vastuse, kuid kolmandate
riikide puhul ei garanteeri miski neilt kinnitusémberlikkamise voi Gldse mingisugusegi
vastuse saamist. Leidub riike, kel puudub stindadsuyrmade registreerimiseks uleriigiline
andmekogu ja nende andmete valjaselgitamiseks tupgirduda kas kohalike
omavalitsusiiksuste vdi kirikuraamatute poole. UkSlgandusviis antud olukorrast
ulesaamiseks voiks olla, et isiku mitte surnud asenfiakt tuvastatakse vastu isiku enda poolt
esitatavat kehtivat isikut tdendavat dokumenti toateetset andmekandjat ennast — kuivord
ka isikut tdendavat dokumenti on lubatud autorsteks$ allikaks pidada, siis kui sellele
talletatud foto ja/vbi biomeetrilised andmed langgvkokku dokumendi esitanud isiku
valjanagemisega, vOiks isiku lugeda vastu autdeeteallikat sel viisil kontrollituks. Paraku
ei ole selline tdlgendusalternatiiv piisavalt kamda usaldusvéarne, et valistada olukorrad,
kus vOib olla kasutatud teise sarnase véljanagegaisesiku fotoga isikut téendavat
dokumenti. Seega, kui me soovime, et Eestis viaaelamisloakaart kvalifitseeruks antud
tingimustel kérgema usaldusvaarsuskategooria alleks kaesolevast kriteeriumist piida
jatkuvate labirdékimiste kaigus valja mandoverdmdadnastada antud sate ringi selliselt, et
kontrollida tuleb vaid isiku eksisteerimighé claimed identity is known to e}j¢una sellisel

juhul tdendab isiku eksisteerimist juba tema ninvéliga antud isikut tdendav dokument.

Digitaalne isikutunnistus on oma sisus korduvdokument, kuivbrd seda antakfja Eesti
kodanikule ning valismaalasele, kellele on vareifjawantud isikutunnistus voi elamisloakaart
voi kes taotleb isikutunnistust v&i elamisloakaagtimaaegselt digitaalse isikutunnistus&ya
Erinevalt kahe eelneva dokumendiga puudub digghaisikutunnistusel isiku foto voi
naokujutis ning seda ei saa kasutada isiku tuvaséks fuusilises maailmas, vaid see annab
isikule vOGimaluse end identifitseerida digitaalsesskkonnas. Digitaalse isikutunnistuse

taotlemisel kehtib isikutuvastamise protseduur smihasikutunnistuse taotlemisele.

¥4|1TDS § 20 Ig 2.
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Digitaalset isikutunnistust on v@imalik valja an&ta mobiil-ID vormis, mille digitaalset
tuvastamist vbimaldav sérkaat ja digitaalset allkirjastamist voimaldaersfikaat on seotud
mobiiltelefoni SIM-kaardigd”. Ka mobiil-ID puhul on tegemist n.6 korduvdokumegali
kuna selle taotlemiseks peab isikul olema eelnevaljastatud kehtiv isikut t6endav
dokument. Erinevalt eelkirjeldatud dokumentidesis endas elD-d kannavad, ei saahil-

ID vormis digitaalset isikutunnistust taotleda esijfa kaudu ning seda ei véljastata
esindajale. Mobiil-ID vormis digitaalse isikutunnistuse kattesaiseks ei pea isik kull
isiklikult ilmuma dokumendi véljastaja asukohta feks Eesti kontekstis on PPA esindus),
vaid vapb juba eelnevat elektroonilist isikutuvastamisimdidavat dokumenti, millel oleksid
kehtivad sertifikaadid ning mobiil-ID teenust vdildavat SIM-kaarti. Mobiil-ID
aktiveeritakse elektrooniliselt PPA kodulehel kasiaets selleks digitaalset isikutuvastamist —
kehtiv ITDS vbimaldab dokumendi kasutaja isikusamsas kontrollimist ka digitaalselt,
millisel juhul tehakse seda isikule valjastatud tkeh e-identimise vahendi digitaalset
tuvastamist vimaldava sertifikaadi kad®u ¢ on omakorda vajalik omada kas
elektroonilist isikutunnistust, elamisloakaarti \dhgitaalset isikutunnistust koos PIN koodide
ja kehtivate sertifikaatidega. Kuna nii digitaalsgutunnistuse (digi-ID) kui mobiil-ID puhul
on isikusamasuse kontrollil jargitud rakendusotsestndus kavandatavkorge taseme
kvalifitseerimispunkti 1a. elemente nii nagu needkajeldatud isikutunnistuse valjaandmise
menetluse juures, ja punkti 2 puhul on tegemistkpuh suhtes alternatiivse alusega, voib
nimetatud elD-de valjaandmise meetmed lugeda ralsaiguse punkti 2.1kbrgeletasemele

vastavaks.

E-residendi digitaalse isikutunnistuse (e-residendid digi-ID) n&dol on tegemist
Uleeuroopaliselt aga ka -maailmselt Usna ainulaatsgimise vormiga. E-residendi digi-ID
on eelkirjeldatud kodanikele ja residentidele \dilj@mvatest digitaalsetest isikutunnistustest
erinev nii kontseptuaalses kui diguslikus motteslleSt [&htuvalt on e-residendi digi-ID
menetlusprotsessis olulisi erisusi. E-residendi-lilgon kodaniku ja residendi digi-ID-ga
identne Uksnes tehnilises ja funktsionaalses mdttesa kasutab dokumendi véaljaandmiseks
sama tehnoloogilist lahendust, kuid menetluslikaspyotseduraalses mottes kohalduvad

sellele hoopis teised reeglid.

' TDS § 20 Ig 1.
1% bid., § 18 Ig 2.
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E-residendi digi-IDon digitaalne dokument, mida antakse valja mitideedidele. Seda ei saa
taotleda kodanik egaalismaalane, kellele on varem valja antud Eeskutannistus voi
elamisloakaart. Seetdttu on e-residendi digitaals&utunnistusevaljaandmist taotlev isik
erinevalt residentidest kohustatud t6endama voi igpéima e-residendi digitaalse
isikutunnistuse valjaandmise aluseks olevaid agg] milleks on seose olemasolu Eesti
riigiga v6i péhjendatud huvi kasutada Eesti riigeenuseitf’. Téendama ja pdhistama ei pea
neid asjaolusid, mis on uldtuntud v6i haldusorgatslada, naiteks tegevust, mille kohta saab
haldusorgan teavet riiklikest andmekogudest. Edegsli digitaalse isikutunnistuse taotluse
saab isik esitada nii Politsei- ja Piirivalveameét@hapeal kui ka Eestisse saabumata Eesti
valisesinduse konsulaarametnikule, kes edastab taitleja isikusamasuse kontrollimise ja
biomeetriliste andmete votmise jarel omakorda l@hiamiseks Politsei- ja Piirivalve-
ametild®® Samas ei pea e-resident digitaalse isikutunréstastluse esitamiseks isiklikult
iimuma dokumendi vdaljaandja asukohta vOi Eestis&dindusse, kui ta ilmub menetluse
kdigus oma isiku tuvastamiseks vOi isikusamasusetréltimiseks isiklikult dokumendi
valjaandja asukohta vdi taotluse voi dokumendi asijmisel Eesti valisesindusse. E-
residendi digitaalse isikutunnistuse taotlemisehaidusorgan kohustatud tuvastama taotleja
isiku vo&i kontrollima isiku isikusamasust. Sellekohaldatakse e-residendi digitaalse
isikutunnistuse taotleja suhtes valismaalaste s=ag4-28, 270, 271 ja § 272 |6ikeid 1 ja 2,
mis naevad ette alused ja menetluskorrad isikutusaks isikut tbendava dokumendi alusel,
biomeetriliste andmete, DNA-andmete vdi muude aridméhjal. E-residentsuse taotleja on
kohustatud véimaldama oma isiku tuvastamist jaussknasuse kontrollimist. Juhul, Kkui
valismaalase vOi muu asjassepuutuva isiku isikutolei véimalik tuvastada voi tema
isikusamasust kontrollida, jaetakse e-residenditahine isikutunnistus vélja andmata.189
Kéesoleval juhul on isikusamasuse kontrollil jarditkill rakendusotsuse eelnddrge
taseme kvalifitseerimispunkti la. elemente, misvadeette dokumendi ja isikusamasuse
kontrolli vastu autoriteetset allikat, ja punktk2jelduse, mille puhul on tegemist alternatiivse
alusega juhuks, kui isikul puudub oma elukoha riigikut tdendav dokument, kuid

¥71TDS § 26 Ig 1.

188 bid., § 2d Ig 1.

189 Biguslikus méttes on e-residendi digi-ID valjaansknnaol tegemist hiivega, mille saamiseks, satnasel
viisaga, puudub isikul subjektiivne 8igus. Rahviumise diguse pdhimdtete kohaselt on riigil suvenia
Oigus kontrollida valismaalaste riiki saabumisigis viibimist ja tagada vajaduse korral nende istig
lahkumine sunni kohaldamisega. E-residendi 8iguskisund on oma olemuselt sarnane vélismaalase
digusliku seisundiga — nii nagu valismaalasel ei suibjektiivset digust saada Gigust Eestis viibékss ei
ole tal ka subjektiivset Gigust saada Eesti isikiéndav dokumenti. Kuna Eestis annab digitaalses
keskkonnas kasutatav Eesti elD valismaalasele kobatiremadki vdimalused Eesti &igusruumis
tegutsemiseks, on e-residendi digi-ID valjaandmisshaldatud samasid p&himétteid, mida kohaldatakse
valismaalastele viisa v6i elamisloa andmise otsuistal.
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problemaatiliseks osutub taas paralleelselt taseradal taitmise punkti 3 sGnastus, mis
kohustab isikusamasuse kontrolli kaigus veendumajd&letav identiteet on autoriteetse
allika andmetel olemas ning seejuures puuduvadedet¢ma surmast. Sellise kontrolli
teostamine valisriigi kodanike suhtes, eriti kolrdarest riikidest parit kodanike puhul, ei ole
absoluutsena vdimalik. Seega tuleks ka siin pu@ti@dakimiste kdigus saada ule taseme
madal punkti 3 sOnastuses surma fakti kontrollimise gdilborsest ndudest ja teha sellest

alternatiiv kontrollida kas isiku eksisteerimigii surma.

Muuhulgas on e-residendi digi-ID valjastamiseke @i@htud ka erialusaaluka avaliku huvi
korral (ITDS § 20%), millise juhul puudub eelneva e-residendi digi-NZljaandmise
kirjelduse kohane isikutuvastamise ja isikusamaguoserolli menetlus. Nimelt voib &aluka
avaliku huvi korral Politsei- ja Piirivalveamet andélja e-residendi digitaalse isikutunnistuse
siseministri otsuse alusel, mis vormistatakse gisisin kaskkirjaga. Sellisel juhul ei pea
valjaandmisele eelnema isiku kirjalikku taotlustokolisatavate andmete ja dokumentidega
tingimusel, et Politsei- ja Piirivalveametile oratla andmed, mis tuleb dokumenti kanda.
Antud maaratluse kohaselt piisab isiku ees- ja kmemeanime, sinniaja, stunnikoha (riigi
tapsusega) ja kodakondsuse teadmisest, kuivordaile¢ digi-IDle kantavad andmed on
sisult tehnilise’®. Seega puudub e-residendi digi-ID véljastamisekdukaaavaliku huvi
korral ndue isikutuvastamiseks. Muuhulgas on ette nahgtikaaluka avaliku huvi korral
valja antud e-residendi digitaalse isikutunnistuséib Politsei- ja Piirivalveamet
valjastamiseks Ule anda avalik-6iguslikke Ulesashd&itvale asutusele voi isikule ning mitte
vahetult digi-ID omanikule enesele, mis tdhenddbdakumendi valjastamisel ei nbuta ka
muudele ITDS-s toodud elD-d kandvatele dokumergidébhaldatavat isikusamasuse
tuvastamise menetluse labiviimist dokumendi vakhaisel. Kontrolli ei teostata taotleva
isiku isikut tdendava dokumendi kehtivuse osasakkamluka avaliku huvi korral valjastatava
e-residendi digi-ID puhul puudub vajadus taotluskaeniseks ega ka isikusamasuse kontrolli
vastu autoriteetse allika kinnitust, nagu pole \dlik taotleja identifitseerimine sellena,
kellena ta vaidab end olevat, Iabi tolle isiku (i@ mitme fuusilise karakteristiku vordluse
usaldusvaarse allika poolt esitatud tdendi vasinakisik ei pea esitama ei taotlust ega uhtki
tdendit kOrge taseme punkt 1a.). Alternatiivalusena valjapakutdcge taseme punktile 2
vastamiseks peaks isik, kes ei esita elD taotldndsea elukoha riigis valjaantud isikut

tdendavat dokumenti, labima liikkmesriigis, kus elBljaandmist taotletakse, isikutunnistuse

199 petelu digi-IDle kantavatest andmetest leiab Vagiavalitsuse26.08.2010 maaruse nr 18edest 4 ja 5.
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taotlemiseks ettendhtud menetlusprotsessi, misaatuka avaliku huvi korral valjaantava e-

residendi elD menetluskorra kohaselt Eestis viilidta

Eeltoodut arvesse vottes Eesti e-residendi digi-ID valjaandmisprotsedgiaritmeid olulisi
kdrvalekaldeid menetlusreeglitest, mida on komiggtiikmesriigid vélja pakkunud elD-de
usaldusvaarsuse tasemete kvalifitseerimiseks. lLidbds eelanalliisi kohaselt ei mahu e-
residendi digi-ID valjapakutud e-identimise susteersaldusvaarsuskdrgemaletasemele
vastavate kriteeriumide raamidesse. RakendusotsmistelnOu naeb hetkel véaljapakutud
sOnastuses ette kmarkimisvaarsetaseme maaramise puhidikuvastamise menetluse
kohustus&®, mille kohaselt peab minimaalselt tikskdik milliséternatiivi valikul olema
tdendatud vahemalt, et isikul on olemas tema isiesust tdendavad riiklikult tunnustatud
tdendid — mida kaaluka avaliku huvi korral valjaargte e-residendi digi-IDde puhul Eestis
labi ei viida. Seega tuleks hinnata, kas antudeeticthise vahendi isikutuvastusprotseduur

vOiks kvalifitseeruda usaldusvaarsuse tasemeldalvastavaks.

Madala taseme e-identimise sisteemi puhul olid usédtts isikutusamasuse tuvastamisel
eeldus, et 1) isikul on olemas tema kohta vaidesikusamasust téendavad riiklikult
tunnustatud tbendid — on madistlik eeldada, et tstatud arimehel, poliitikul voi riigipeal
(kellele vdidakse potentsiaalselt avaliku huvi kbrréljastada e-residendi digi-ID) on olemas
tema isikut tdendav riiklik isikut tdendav dokument; 2) see tundub olevat kehtiv — kontrolle
selleks, aga vastu autoriteetset allikat teostama ei pea; 3) autoriteetse allika andmetel on
vaidetav identiteet teadaolevalt olemas ega oledateéema surmast ja 4) taotleja
identifitseeritakse kasutades autoriteetsest allikaadud teavet — antud taseme méaéaratlemisel
ei olnud isikule valjastatud isikut tdendavat dolami vastu autoriteetset allikat vajalik
kontrollida, kuid ndutakse, et isiku eksistentskelédendatud ning puuduksid andmed selle
Umberlikkamisest ning et isik oleks vastu autotsieeallika andmeid identifitseeritud.
“autoriteetse allika” definitsioon on niivord lai@lgendusruumiga, et sinna alla loetakse
Ukskdik milline allikas (i.k.any sourcg mida vdib pidada usaldusvaarseks andmete,
informatsiooni ja/vdi dokumentide edastamisel, mikut identifitseeriksid, siis vdib puida
tblgendada kaaluka avaliku huvi korral véaljastaéveesidendi digi-ID puhul, et isik, kellele
selline elD véljastatakse, on identifitseeritavt¢gana elusolek (ning mitte surnud olemine)
tuvastatud kas naiteks telefoni kdne voi reaalageedrapildi voi postituse labi, kuna madala

taseme puhul ei esitata nduet isikuga fuusiliseltémiseks — vajalikud kontrollid véivad

191t Lisa 1, Rakendusotsuse eelndu, Ik 89-90.
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olla teostatud koik isikuga reaalselt kokku saam&mega voiks labi “autoriteetse allika”
definitsioonile jaetud laia tdlgendusruumi kvabBerida kaaluka avaliku huvi korral
valjastatud Eesti e-residendi digi-ID rakendusatsesindu punkti 2.1.2 e-identimissisteemi

usaldusvaarsuse tasemeladalvastavaks.

Kaesolevast kerkib aga kaks kiisimust:

1) kas Uhe e-identimise vahendi erinevate véljaasphotseduuride kohane elD saab
moodustada eIDAS méaaruse regulatsiooni kohaseft &adlentimise siisteemi ja

2) kui Uks e-identimise vahend voib olla menetluskpdhiselt jaotatud kahte eri e-identimise
susteemi, mida tédhendab see maaruse artikkel Gastésise tunnustamise kohustuse

kohaselt?

E-identimise sisteem on defineeritud eIDAS maaarsi&li 3 punktis 4. Selles satestatud
maaratluse kohaselt on e-identimise sustedatitonic identification scherpe-identimiseks
vajalik susteem,_mille raames véljastatakse e-ioes¢ vahendeid flusilistele voi

juriidilistele isikutele voi juriidilist isikut esidavatele fldsilistele isikutele. Seega tegemist on
susteemiga, mille raames véljastatakse e-identiwd@bendeid ja need ei ole seotud rohkema
kui Uhtsetel alusel labiviidava menetlusprotsedbi |- ei ole vahet, kas neid antakse vélja
futsilistele vai juriidilistele isikutele voi jurdilist isikut esindavatele fudsilistele isikuteléiv

kas need on Uhesugustel e-identimise vahenditél&rab protsess, mille raames e-identimise

vahendeid valjastatakse ning see loob e-identisliseeemi. Seega voib esimesele kiisimusele
vastata, et eIDAS maarus vdimaldab lugeda Uhe riidse vahendi tulenevalt selle
valjaandmise protseduurist ideeliselt jagatuks katheeva e-identimise slUsteemi vahel. E-
identimise susteemi maératlemisele on vdimalik hélda kahel viisil: kas Uhe e-identimise
vahendi menetlusprotsessi pdhiselt (juhul, kui katsikse erinevaid e-identimise vahendid
ning nende valjaandmise protseduurid on erinevad) ‘e-identimise vahendite
menetlusprotsessist tervikuna l&htudes (juhul,étinevate e-identimise vahendite menetlus
vilakse labi samade menetluspohimbtete kohaseltkjeldada tuleb sisteemi ehk
menetlusprotsessi, mitte vahendit. Kuid milline mon sellel vastastikusele tunnustamisele

artikkel 6 jdustumise valguses?

Artikkel 6 kohaselt peab liikmesriik, kui tema akalsektor vdimaldab internetipdhisele

teenusele ligipaasu sealses riigis valjaantud e@ad vGimaldama_samale teenusele

juurdepadsu ka teise liikkmesriigi e-identimise vatiga, mis on samale tasemele vastav voi
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sellest kérgem. Madala taseme tunnustamine ei abeistus, kuna selle Ule saab liikmesriik
iIse otsustada. Seega — hiipoteesi mottes — kui Ieestiitseerib Uhe Eestis aktsepteeritud ja
kasutatava e-identimise susteemi eIDAS maaruselusalarsuse tasemetedal vastavaks,
kuid kdik teised susteemid vastavad tasen@me siis artikkel 6 vastava vastastikuse
tunnustamise pdhimdtte kohaselt tuleks voimaldadayikteiste liikkmesriikide vahemalt
tasemele markimisvadarne teavitatud e-identimise vahendite juurdepaas satead
susteemidele, kuhu lastakse ligi meie oma e-ideséimastava susteemi vahenditega. Ehk
siis, kui Eesti vbimaldab end e-residendi digi-IDgdentinud isikul teha digusjdudu omavaid
toiminguid nt Ariregistri ettevGtjaportaalis v6i Msu- ja Tolliametis, siis tuleb véimaldada ka
teiste liikmesriikide teavitatud e-identimise sigstede markimisvaarnetasemega ligipaasu
samadele siusteemidele. Tanased e-lahendused @dpeleul vahet, millise kvalifitseerituse
tasemega e-ID’ga neisse logitakse, kui need ejuse paroolikaardi- voi salasdnapdhised,
millistel juhtudel on teatud toimingud vastavateteamtimislahenduste puhul valistatud
(naiteks ei saa teha sularahatehinguid Ule teatuth&é@ra voi digital-allkirjastada oma
tahteavaldust). EIDga autentimise korral on agesinsipbhisete toimingupiirangute loomine
marksa keerulisem.

Seega oleksime eelkirjeldatud olukorras sunnitudnam ligipddsu ka neile sisteemidele,
mille puhul ei ole meie ID-kaardile vordvaarsekiguvastust labi viidud. See ei ole aga
kahtlemata lahendus, mis oleks Eesti riigi ja kakiarhuvides. Eeltoodud po&hjustel tuleb

kaaluda alternatiive.

Kuivord e-residendi digi-ID véljastamise protsess t&da hetkel &ra komisjoni poolt
kavandatava rakendusotsuse kdrgema taseme usaldiisse kriteeriume, tuleb analltsida,
kas maistlikum oleks naiteks:
1) loobuda méaéaruse artikkel 7 tingimustele vastavastaitikkel 9 Ig 1 kohasest
e-residendi digi-ID susteemi teavitamisest voi
2) muuta ITDS regulatsiooni ning loobuda e-residendji-iD véljastamisest ilma

isikutuvastus ning isikusamasuse kontrolli menétias

Esimese alternatiivi kasutamise korral mangivadl nitmed huvid. Kaalukausile asetatakse
nii riskid teavitamata jaetud e-identimise ststekaorral endiselt teisi stisteeme vordvaarselt
vastastikku tunnustada kohustavast maaruse artidst| Eesti rahvusvahelisest mainest IT

vallas kui ka e-residentsuse poliitilisest mandstadirvestamist vaarib kahtlemata thelt poolt
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Eesti riigi tOsiseltvbetavust elektroonilise idéetidi ja Uhtse digitaalse siseturu valdkonna
eestkOnelejana ja e-residentsuse protsessile agiustit eesmark tuua Eestisse uusi
investeeringuid, tookohti, rahvusvahelist &ritegevoing sellega kaasnevat maksuttdu
mida vOib ©0dnestada avalikkuse potentsiaalne negati tdhelepanu, kui sisteemi
vordvaarselt teiste Eestis kasutatavate e-idergivadienditega ei kvalifitseerita ega teavitata,
kuid tegelik probleem seisneb siiski selles, ettaxzeid elD’sid vdimaldatakse siseriiklikult
kasutada vordvaarselt Eesti ID-kaardi elD-ga, sdafgks hoolimata stisteemi teavitamata
jatmisest vbimaldada teise likmesriigi vordvaaesenduetele vastava teavitatud e-identimise
susteemidele ligipaas meil kasutatavatele avaligdieenustele, millega kaasnevad riskid on

eeltoodus juba kasitlemist leidnud.

Tekib aga kisimusgguidas voib teine liikmesriik teada, millistele eedlustele vastab meie e-
identimise vahend, millest ei ole Euroopa Komisjonteavitatud? Kaesolevale kisimusele
ei ole Uhest vastust, mis toimiks alati iga liikmigs puhul, kuid Eesti kontekstis on kdikide
riiklike identifitseerimisvahendite valjaandminegrageeritud seadus(t)ega. Meie seadused on
kattesaadavad ka inglise keeles, mistottu voibkgdiuvi korral avada elektroonilise Riigi
Teataja ja lugeda, milline on ettendhtud protsedibe voOi teise e-identimisvahendi
taotlemiseks. Sellest lahtuvalt saab vastava véedlya hindamise elDAS maaruse
kvalifitseerimistasemete ja Eesti e-ID’de konteksdibi viia igalks, kes on vdimeline lugema
ning aru saama selleks ettekirjutatud menetlusgsstst. Vaidluse korral on vaidlustaval
osapoolel voimalik péérduda kaebusega Euroopa Komigpoole ning Euroopa Komisjon
saab alustada kaebuse alusel rikkumismenetlusat@sitvaidete ja tegeliku olukorra
kontrollimiseks. Eeltoodust lahtuvalt, ei ole talelises Uhegi slsteemi teavitamata jatmine
lahendus valtimaks kohustust eIDAS maaruse artikkejOustumisel tunnustada teise

likmesriigi elDsid vordvaarselt omal kasutatavatBdega.

Antud olukorras oleks mdistlik laheneda vdimalikolekorrale [abimdeldult ning mitte jatta
e-residendi digi-ID’st teavitamata, vaid luua séste — koostada rakendusplaan, mis
ajakavastab ning jarjestab Eesti riigi teavitatagadentimise sisteemid. E-residendi digi-ID
vOib olla teavitatavate hulgast viimane kui uusiaswtusel olev lahendus. Sel viisil jduab
tekkida nii liikmesriikide tasandil kui Uleeuroopaisavalt kokkupuuteid ja praktikat, et

langetada sobiv otsus ka e-residentide e-identigiiseeemi registreerimise osas.

192 valitsusliidu tegevuskava, 08.04.2015. "E-riigi eadamine” p 4.15, |k 5. Arvutivdrgus:

https://valitsus.ee/sites/default/files/contenttedi/failid/re-sde-irl-valitsusliidu-lepe-2015.p¢if5.04.2015).
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Teise alternatiivi valikul oleks positivne moju &k e-identimise slsteemidele tervikuna,
kuivord selle 1abi tekiks potentsiaalne voimaluslifitseerida Eestis kasutatavad e-identimise
vahendid koik usaldusvaarsustasemiadege vastavaks, meil ei tuleks vdimaldada védhem
turvaliste ststeemide ligipaasu meie avaliku seldtaktroonsetele teenustele ning meil ei
tarvitseks karta antud pohjusel kaotada ka oma eHdigi maines. Kull aga vajaks antud
olukorras rakendussatetega lahendamist kiisimuséihendiguslik staatus jaab ITDS § 20
alusel juba véljaantud e-residentide digi-IDdel&aa neid on vdimalik edasi kasutada. EhKki
e-residendi digi-ID puhul on tegemist hive mittbjsitiivse digusega, on seadusmuudatuste

kavandamisel ja labiviimisel oluline ka diguskinskuprintsiibist™ kinnipidamine.

Kdike eeltoodut kokku vottes on Eestil tugev poseadl koigist meil kasutusel olevatest
e-identimise siUsteemidest teavitada elDAS maartiskalr 7 tingimustele vastavalt ning
artikkel 9 16ike 1 kohaselt, kui rakendusotsusaréakimistel leitakse kaesolevas peatikis
kasitletud elementide (imbersénastamiseks piisawaliust ning loobutakse ITDS § 20
alusel e-residentide elDde véaljastamisest.

2.3.3. Teavitatavate siisteemide koosvdime

Selleks, et véltida kaesoleva t66 esimeses peakitgddatud elDAS-ele eelnenud perioodi
riiklike identimissisteemide killustatust, ndeb AB® maarus liikkmesriikidele ette artiklis 12
lg 5 kohustuse teha koost66d koosvdime artikli @€l kohaselt teavitatud e-identimise
susteemide ja nende e-identimise siisteemide valikdst liikmesriigid kavatsevad teavitada
ning e-identimise sutsteemide turvalisuse kiusimusEesdleks on elIDAS méaaruse alusel,
arvestades eriti artikkel 12 I8iget 7, vastu voetkdosvbime raamisti?® millega

kehtestatakse menetluskord liikmesriikidevahelideksstooks e-identimise valdkonnas.

Liikmesriikide vaheline koost6o on ette nahtud héina nii 1) teabe, kogemuste ja heade
tavade vahetamist e-identimise susteemide ning&eglkkoosvbime ja usaldusvaarsuse
tasemetega seotud tehniliste nduete kohta, 2) tdéalgemuste ja heade tavade vahetamist

artiklis 8 satestatud e-identimise silsteemide usalifirsuse tasemetega to6tamise kohta,

19 pg § 10.
194 K omisjoni rakendusotsus (EL) 2015/296, ELT L 58,02.2015, |k 14-20.
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3) maaruse kohaldamisalasse kuuluvate e-identistiseeemide vastastikune hindamist ning

4) e-identimise sektoris toimuvate asjakohasteqarenanalitisimist

Teabe, kogemuste ja heade tavade vahetamine litkkids vahel muudab selgelt lihtsamaks
e-identimise slsteemide véljatb6tamise ning aitakhs& nendevahelise tehnilise koosvéime
saavutamisele. Vajadus selliseks koostdooks onttidgihest kiljest ajaloolisest stisteemide
killustatusest, kuid teisalt kdesoleva méaaruse digt isearanis pohjendatud olukordades,
kus tekib vajadus kohandada juba teavitatud e-iiohése stisteeme vdi muuta siisteeme, mille
kohta on teave liikmesriikidele esitatud enne teamist. Eriti on antud koostddvorm oluline
vOimalike intsidentide vOi oluliste arengute korralis mgjutavad e-identimise siisteemide
koosvdimet ja turvalisust, kuna elDAS maarusegap0Oaratud erilist tdhelepanu turvalise
e-identimise ja e-autentimise hdlbustamisele. Edsnaéi ennekdike turvaline digitaalne
Uhisturg ja seelabi avaliku ja erasektori intep@iste teenuste, e-ari ja e-kaubanduse

elavdamine mitte vastupidi.

Komisjon on leidnud, et liikmesriikidevaheliseksdstdoks on tarvis lihtsustatud menetlusi.

E-identimise slUsteemide koosvdimet ja turvalisussaa luua eri keeltes labiviidatavate

menetlustega. Selleks on ette nahtud koostdokeelgkse keel, kui likmesriigid ise ei lepi

kokku teisit!*®. Inglise keele kasutamine koostéd kaigus peakbustéma koosvéime ja
turvalisuse saavutamist erinevate e-identimiseesiiside vahel ning ei tohiks samas juba
olemasolevate dokumentide tdlkimisel tekitada pdtigenatut koormust. Lisaks Uhtsele

keelele on oluline, et maaratletud oleksid ka tdhtsentaktpunktid, kelle vahel ning kaudu e-

identimise susteemide koosvdime ja turvakisimuaggskohast informatsiooni vahetada. E-
identimise susteemide eri elemente haldavad liikikedes erinevad asutused ja organid. Ka
Eestis puudutavad antud kisimused nii Majandugojamunikatsiooniministeeriumi, Riigi
Infostisteemide Ameti, Siseministeeriumi, Valismieeiumi, Politsei- ja Piirivalveameti, SA
Sertifitseerimiskeskuse kui mitmete teiste asutisterganite tegevust. Uhtse kontaktpunkti

maaratlemine Eesti kontekstis on kasitlemist letjubba kéesoleva t66 peatukis 2.3.1.

Uhe koost6dd hdlbustava ja e-identimise praktikéaidlustava meetmena on koosvéime
raamistikus ette nahtud teavitatud e-identimis¢esimsidevastastikuse hindamise menetlus

Vastastikuse hindamise protsessis osalemine eliikieesriikidele obligatoorne, kuna kdik

195 EIDAS maarus, artikkel 12 Ig 6.
19 Komisjoni rakendusotsus (EL) 2015/296, artikkég 2.
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sellega kaasnevad kulud tuleb kanda liikmesriiketadlil ja kdigi 28 liikkmesriigi hindamises
osalemine vOib olla teatud juhtudel liikmesriikidelilejou kaiv. Vastastikkust hindamist
kasitletakse pigem kui dppeprotsessi, mis aitddmiasriikide vahel luua usaldust ning loob

teavitatud e-identimise sisteemide vahel tugevaomagvoimet ja turvalisust.

Hindamisprotsessi algatamiseks on aga kaks voikalkoodust — esiteks, kas liikkmesriik ise
taotleb oma e-identimise slUsteemi vastastikust ammsk voi teiseks, kui liikmesriik voi

likmesriigid avaldavad soovi teise likmesriigii@entimise stisteemi vastastikuse hindamise

labiviimiseks. Sellises taotluses teise liikmesriig-identimise slsteemi hinnata tuleb
pbhjendada vastastikuse hindamise labiviimise sgowelgitada, kuidas taoline hindamine
edendaks liikmesriikide e-identimise ststeemideskéonet voi turvalisust. Seega ehkki
vastastikusest hindamisest osa vdtmine on liikrikédele vabatahtlik, ei ole seda viimases
variandis kirjeldatud valik saada hinnatud, kuiisesoovi avaldab tks vai mitu liikmesriiki.
Lilkmesriik, kelle e-identimise susteemi suhtesakse |abi vastastikune hindamine, ei saa
keelduda uUhegi vastastikust hindamist teostavamésriigi osalemisest hindamise
protsessis’. Saab kiill huvide konflikti korral keelata mis éshesindaja osaluse vastastikuse
hindamise protsessis, kuid hindamisest enesestud®lalust ei ole. Tuleb méénda, et
komisjoni poolt ettendhtud hindamismenetlus ei atie meetmeid juhuks, kui liikmesriik
otsustab eirata saada hinnatud ja naiteks ei éskamente vdi andmeid, mida hindamiseks
kisitud on — antud vastastikuses hindamismenetlygasiuvad n.6 sanktsioonid, Kkui
koosvbime raamistikku mitte taita. Sellisel juhui komisjonil Euroopa Liidu aluslepingust

tulenevalt digus algatada rikkumismenetifis

Kuivord aga maaruse artikkel 7 punkti g kohaselt wiitab artikkel 12 I6ikest 5 tulenevale
kohustusele, teevad liikkmesriigid koostdod art&klidike 1 kohaselt teavitatud e-identimise

susteemide ja nende e-identimise susteemide valllgst liikmesriigid kavatsevad teavitada,

ning e-identimise siusteemide turvalisuse kusimust#s sellest tulenevalt on antud
koosvdime raamistiku kohasesse hindamismenetlussaesnine voimalik teataval maaral
ette valida — kui otsustatakse teavitada, tulelesiada kaasnevate koosvdime raamistikust

tulenevate kohustustega.

197 Koosvéime raamistiku artikkel 7 Ig 2.

198 Euroopa Liidu toimimise lepingu konsolideeritudrsieon. Artikkel 258: "Kui komisjon on arvamusel, e
likmesriik ei ole taitnud aluslepingutest tuleneviohustust, esitab ta selle kohta oma p6&hjendatud
arvamuse, olles andnud asjassepuutuvale riigilmafiise esitada oma seisukoht. Kui asjassepuutueirii
jargi esitatud arvamust komisjoni seatud téhtagksgal, v6ib komisjon anda asja Euroopa Liidu Kok&u$
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EIDAS maaruse artikli 12 Idigetes 5 ja 6 satestapedmarkide saavutamiseks vajaliku

menetluskorra hdlbustamiseks luuakse muuhulgdsokatoovork, mille eesmérk on tagada

foorumi loomine ja t66lerakendamine, mis hdlmakskkdiikmesriike ning kaasaks neid

ametlikult tegema koostd6od koosvdime raamistikUpid@amise praktiliste aspektide vallas.

Koostbovorgul on padevus avaldada arvamusi, milkésk teavitamise osalised peaksid

koostdo-, teavitamis- ja koosvbimemenetlustes lahtuning anda vastastikuse hindamise

protsessi tdhususe tagamiseks suuniseid, kuidamedmustel ja suunistel ei ole taaskord

kohustavat digusjoudu. Koostoovorgu likmeteks saaolla kbik liikmesriigid ning Euroopa

Majanduspiirkonna riigitP® ning koosté6vérgu koosolekuid juhatab komigf8n

Koostbovorgule on antud volitused:

1)

2)

3)

4)

5)

6)
7

8)
9)

hdlbustada eIDAS maaruse artikli 12 I8igetes 54@rgthtud liikmesriikidevahelist
koost6od koosvdime raamistiku loomise ja toimimiadlas teabevahetuse kaudu,
luua kdigi e-identimise kisimustega seoses tOhemaetvahetuse meetodid,
anallusida e-identimise sektori asjakohaseid afrdnging arutada e-identimise
susteemide koosvdime ja turvalisusega seonduvaaglehéavade Ule ja todtada
vastavad tavad valja,

votta vastu arvamusi elDAS maaruse artikli 12 ltege2-4 osutatud koosvdime
raamistiku arengute kohta,

vOtta vastu arvamusi minimaalsete tehniliste kijske, standardite ja menetluste
arengute kohta seoses usaldusvaarsuse tasemetegm sdtestatud elDAS méaaruse
artikli 8 I6ike 3 kohaselt vastu voetud rakendusaking kdnealusele rakendusaktile
lisatud suunistes,

votta vastu suuniseid vastastikuse hindamise wdgtukorra kohta,

analtisida vastastikuse hindamise tulemusi vast&eakvdime raamistiku artiklile
11,

kontrollida taidetud teatisevormi kavandeid,

vOtta vastu arvamusi selle kohta, kuidas teavitataidentimise sisteem, mille
kirjeldus esitati vastavalt eIDAS maaruse artiklipdnktile g, vastab kdnealuse
maaruse artiklis 7, artikli 8 Idigetes 1-2 ja drtik2 I16ikes 1 ning kdnealuse maaruse
artikli 8 I6ikes 3 osutatud rakendusaktis satestaiduetele.

199 Koosvéime raamistiku artikkel 15 Ig 1.
20 bid., art 16 Ig 1.
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Liikmesriigid peavad oma soovist saada hinnatudse@vist teist likmesriiki hinnata andma
teada koostdovorgule. Samuti tuleb igal vastastikudindamises osaleda otsustaval
likmesriigil teavitada sellest koost6ovorku. Seega koostoovorgul oluline korraldav ja

koordineeriv ning anallsiv ja suunav roll, agakkiiline tahtsus_uihtse praktika ja toimiva

vOrgustiku juurutamisel.

Liikmesriik, kelle suhtes viiakse l|abi e-identimisgisteemi vastastikust hindamist peab
koostoovorgule esitama jargmise teabe:

1) e-identimise stisteem, mille suhtes vastastikungamine |abi viiakse,

2) vastastikust hindamist teostav(ad) liikmesriik Wiamesriigid,

3) oodatava tulemuse koosto6vorgule esitamise talmiaeg

4) vastastikuse hindamise labiviimise menetluskordtaxedt koosvdime raamistiku

artikli 9 I16ikele 22°*

Vastastikune hindamine ise v0ib hdlmata nii asjastm@okumentide hindamist, menetluste
kontrolli, tehnilisi seminare kui séltumatu kolmandisiku hinnangu arvestanfi$t
Kirjeldatud protsessi viiakse labi likmesriikide@it Ghiselt, kuid likmesriigid valivad endi
seast lihe esindaja, kes vastastikuse hindamiseiiféise protsessi koordineerfKs.
Vastastikuse hindamise labiviivatel liikmesriikidelsub Uhtlasi Glesanne Uhe kuu jooksul
peale vastastikuse hindamise labiviimist valmistaeie aruanne ning esitada see
koostoovergul®® mida koostooverk seejarel analiitisib ja vétab wastvamuse, kuidas
teavitatav e-identimise siisteem elDAS maéaarusesinéviatele ndueteéf® vastab. Peale
niisuguse hindamise labimist ei pea likmesriignsae-identimise sisteem labima enam uut
e-identimise slUsteemi vastastikust hindamist kargrjeva kahe aasta jooksul. See klausel ei

kehti aga juhul, kui koostéovergus lepitakse kokeisiti?®®.

Seega kéesoleva vastastikuse hindamise labi saéeaathtavad e-identimise stisteemid enda
kvalifikatsioonitaseme verifitseerida eIDAS maarumtikkel 12 I6ikes 1 satestatule ning

artikkel 8 16ike 3 alusel vastuvdetavale rakendtikakastavalt.

201 K oosvdime raamistiku artikkel 8 16ige 3.

2921hid., art 10 I8ige 3.

2931bid., art 10 I8ige 1.

%% |bid., art 11.

205 vastavst kontrollitakse maéaruse artiklites 7, Rjdfes 1-2 ja 12 Idikes 1 ning artikli 8 18ikes Sutatud
rakendusaktis satestatud nduetele.

2% Koosvoime raamistiku artikkel 8 I8ige 4.
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KOKKUVOTE

Euroopa Liidu digitaalse siseturu kodige olulisemadobleemid piirillesel e-teenuste
osutamisel on nii ajalooliselt kui kdesolevalt sebvaldavas osas elektroonse identiteediga.
Riigisiseselt on enamikes liikmesriikides autensienija digiallkirjastamise kisimused
lahendatud, kuid selleks, et erinevad tehnilisegrigiseduurilised lahendused toimiksid Ule
riigipiiride, on puudunud selge Uhtne ststeem neildeuroopaliseks koosvéimeks. Autor on
selgitanud seetdttu e-identimise Uhtlustamise Ndgast Euroopa Liidu majandusruumis ning
kasitlenud eraldi Eesti osa nimetatud protsesslated 23. juulil 2014 eIDAS maaruse
vastuvOtmisest on kontseptuaalne olukord po6ordeliseuutunud. EIDAS maarusega
tagataks®’ uhtselt nii fuusilistele isikutele kui ettevdtetehdimalus kasutada riiklike

elektrooniliste IDde pakutavat juurdepéasu avadikeenustele ka teistes liikmesriikides.

EIDAS mé&éarus on otsekohalduv ning selle regulesahai ei saa Eesti oma seadustega
(Umber)reguleerida. Eestis ollakse seevastu ermbd&Smaaruse vastuvotmist kasutatud juba
laialdaselt ning peagi 15 aastat oma riiklikku eDaing selle aja jooksul on riiklike
e-identimise vahendite ring pidevalt kasvanud. Auta andnud k&esolevas magistritdos
Ulevaate e-identiteedi ajaloolisest kujunemiseisEnstis kui selle paralleelarengust Euroopa
Liidus ning kasitlenud [&hemalt Eestis kasutuseVatid e-identimise vahendeid.

EIDAS naeb liikmesriikidele ette kohustuse tunndatateiste liikkmesriikide teavitatud
e-identimise vahendeid. E-identimise vahendid kidésseritakse e-identimise susteemidesse
ja liikmesriikidel on seejuures vaba voli otsustadas oma e-identimise slsteemidest
maaruse alusel komisjoni teavitada voi mitte, Kudblimata tehtavast valikust, tuleb koigil
likmesriikidel tunnustada samavéarsele voi kdrgentasemele vastava teise liikmesriigi
elD-d ning vbimaldada sellega riiklikele e-teentestaseriikliku elDga vorreldes samavaarne
ligipdds. Seega eeldab elDAS méaarus uute manguseegitmiseks riiklike e-identimise

vahendite sUstematiseerimist ning neile vastaeasenete maaramist.

Autor on k&esolevas magistritods pohjalikult analdiid ning hinnanud, millised on
tagajarjed Eesti riigile elDAS maaruse kohaseltdentimise slUsteemidest komisjoni
teavitamisel ja teavitamata jatmisel, millistele DAE maaruse kehtestatavatele

usaldusvaarsuse tasemetele Eesti riigi e-identimisteemid kvalifitseeruvad, millised on

27 Selle e-identiteedi osa satete jdustumisel 2018.
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selleks labitava protsessi keerukused ja véljakutseng kuidas neid Uletada, esitanud
anallusist lahtuvalt ettepanekud e-identimise siistde maaratlemiseks, kaimasoleva elIDAS
maaruse alusel vastuvbetava rakendusakti eelndwtan@iseks ning siseriiklikult elDde

valjaandmisprotsessi iUmberreguleerimiseks e-redidigi-1D véaljaandmisel kaaluka avaliku

selguseni, kuidas e-identimise kisimustes elDASrusd&estis kohaldada. Samuti on autor
analiusinud uusi menetlusprotsesse, mis vastastde goustumisest alates liikkmesriikidele
kohalduvad ning varasemat ajaloos ilmnenud idestiatientite koostoime puudusest tingitud

killustatust edaspidi valtida vbimaldavad.

Selleks, et Eesti elanike huvides elIDAS maarusdentimise regulatsiooni parimal viisil

rakendada tuleb autori hinnangul Eesti e-identimesgenditest Euroopa Komisjoni vastavalt
elDAS maaruse artiklite 7 ja 9 I6ike 1 ndueteleviizala. Teavitamata jatmisega kaasnevad
arvestatavad riskid: 1) vdimaldada teise liikmegsrivordvaéarsetele nduetele vastava
teavitatud e-identimise susteemidele ligipdas kesutatavatele avalikele e-teenustele, mille
usaldusvaarsuse taset ei peeta teiste likmesgiikidolt kbrgekselDAS maaruse mattes

2) piiratakse eIDAS méaaruse poolt vbimaldatud (leepaline ligipdas Eesti elD kasutajatele
teiste liikkmesriikide riiklikele e-teenustele kuneb ligipd&ds on automaatne vaid teavitatud
e-identimise vahenditele ning 3) teise liikkmesrigD Eestis kasutatavaga vordvaarseks
mittepidamisel ja vaidluse korral sellele ligipaasuttevdoimaldamisel Euroopa Komisjoni

poolt algatatava rikkumismenetluse labiviimiseksganalikuks trahvimiseks.

Eesti e-identimise vahendid tuleb paigutada stdteemis seob nad valjaantava
menetlusprotsessi kaudu. Uks e-identimise vahengheai moodustama (ht e-idenitmise
susteemi, vaid e-identimise slisteemi moodustalsgset— menetluskord — mille alusel ning
labi mille liikmesriik e-identimise vahendeid véjab. Eestis kasutusel olevad e-identimise
vahendid on seotavad Uhte slUsteemi, erisusegademds digi-ID osas, kuivord selle puhul
ITDS-is § 26" ettenahtud erialus e-residendi digi-ID valjastakés&aaluka avaliku huvi
korral, ei taida ara isikusamasuse tuvastamiseindrdlli menetlusndudeid, mistdttu ei mahu
see teiste e-identimise vahenditega sama sUsteaamidesse. E-residendi digi-ID
valjajatmine antud sisteemist ei kdrvalda aga stktese tunnustamise ndudest tdusetuvat
probleemi, mille kohaselt tuleb liikkmesriigil ligasta kdigi teiste liikmesriikide vordvaarsele
tasemele vastavat (v0i sellest kdrgemat) e-idesémviahendit, millele kvalifitseerub tema

siseriiklik e-identimise vahend (v.a kui see miadal millisel juhul tuleb aktsepteerida teisi
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vahemaltmarkimisvaarseldasemele vastavaid liikmesriikide elDsid). Kuivdadtud juhul
viiks ITDS § 20 alusel valjaantae-residendi digi-ID e-identimise siisteemi usaldéssiése
tasemelanadal vastavaks, tuleks Eestil voimaldada eIDAS méaaesskli 6 Ig 1 punktidest

(b) ja (c) tulenevalt ligipaas ka koigile teistdi&kmesriikide elD-dele, mis taidavad &ara
kvalifikatsioonitasemamnarkimisvaarne ja vbimaldada neile vordsetel alusel ligipdastiEes
riiklikele e-teenustele, millele pa&sevad ligi stdendi digi-ID kasutajad (nt e-maksuamet,
Ariregistri ettevotjaportaal, e-tervis jm). Niisuggilahenemisega loodaks arvestatav turvarisk
Eesti riiklike e-teenustele. Antud olukorra Uletagks teeb autor ettepaneku muuta ITDS-i

ning loobuda alusest kaaluka avaliku huvi korrédutele e-IDde véljastamiseks.

EIDAS maarus naeb e-identimise vallas ette liikniadele kohustuse teha koost6dd teiste
likmesriikidega soéltumata e-identimise slsteengtideavitamisest. Sellele vaatamata on
kaesoleva t66 autori hinnangul koostdo Eesti ellRdsutajate vaates viljakam, kui Eesti
e-identimise vahenditest vastavalt eIDAS maarudeleoopa Komisjoni teavitab. See
voimaldab saada meie elD kasutajatel tdéismahus kaslDAS koosvdime raamistiku alusel
loodava koostoovorgu tulemustest. Laiapdhjaline agamas slstematiseeritud ja
reglementeeritud koostoo tagab tegelikkuses riklkidentimise sisteemide Uleeuroopalise
suurema harmoniseerituse, (ennekdike) Euroopa kiadianikele véimaluse saada reaalset ja
suuremat kasu Uhtse digitaalse siseturu toimimidesa vdimalusi erasektorile k&esoleva
regulatsiooniga kaasatulemiseks ning seelabi etbevd@ Eesti kui Euroopa Liidu majandust

tervikuna.

Kaesoleva t00 autor on seisukohal, et antud elDégulatsioonile tuleb podrata suuremat
thiskonna téhelepanu ja seista aktiivselt nii ElestiEuroopa Liidu dhiste huvide eest, seda
nii erasektori informeerimises, kaasatdombamises kéasoleval hetkel veel maaruse alusel
vastuvdetavate rakenduaktide Iabiraakimistes. Qoguseline protsess ei ole veel I8ppenud
ja selle tulemustest soltub suuresti algava elDfg5ta Eesti digitaalne kaekaik, kas me
plisime teenditajad ning muudame oma elanikele adilgié asjajamise riigipiiride-lleselt

Euroopa Liidus lihntsamaks voi jatame endid ilma ddrst, mida eIDAS regulatsioon endas

pakub.
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SUMMARY

E-identity in the legal system of Estonia and Europan Union: applying Regulation (EU)
No 910/2014 of the European Parliament and of thedtincil on electronic identification
and trust services for electronic transactions intie internal market in Estonia — a study

of its development, problems tackled and challengethead

The most important problem of the European Uniaitali internal market at the present time
in the field of cross-border online services isgiy related to electronic identity. The
majority of Member States have authentication agdad signature issues solved out at their
national level, but so that the various technigal @rocedural solutions would operate also
across borders, a clear unified system has beesingidor the European interoperability
among them. In most cases, citizens cannot usedlegtronic identification to authenticate
themselves in another Member State because thenahglectronic identification schemes in
their country are not recognized in other Membeatedt The author of this thesis has
therefore explained the necessity of harmonizindeetification systems in the European
Union's internal market, while paying separaterdib@ to the role of Estonia in that process.
Since 23 July 2014, the adoption of the Regula(igd) No 910/2014 of the European
Parliament and of the Council on electronic idécdiion and trust services for electronic
transactions in the internal market (also knowned3AS Regulation), the situation has
conceptually dramatically changed. After the elmuir identification chapter of the eIDAS
(electronic _IDentification and_Authentication Seedc Regulation will enter into force in
2018, every individual and business who uses naltielectronic ID scheme has the potential
to use it's national elD for accessing to publiviees offered in other Member States. These
changes will mark the beginning of a new era indiggtal internal market of EU.

EIDAS Regulation is directly applicable in all MepbStates and its scope cannot be
adjusted with one's own legislation and laws. Intast, even before the adoption of eIDAS
Regulation, Estonia had used its own national edaat identification means approximately
15 years for personal and corporate use. The rahgéD-means has continued to increase
during that time from the very firstlentity card in the beginning of 2001. This idgntard
already allowed electronic identification and dagjsigning. Furthermore, the later elID-means

as a digital identity card, a residence permit caadmobile-ID and finally the latest
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e-resident'sligital identitycard are all being used for the purpose of eleatrolentification.

The author has given herein an overview of thellagpects and procedural development of
the e-identification and its tools, both in Estoaiad in the European Union. The author has
also made a more in depth analysis regarding tj Bspects of e-identification system and

its means in Estonia.

The author has also analyzed and explained the poapose of the e-identification regulation
in the eIDAS Regulation. EIDAS stipulates the oatign for Member States to recognize
other Member States' notified e-identification meddational electronic identification means
are systematized in e-identification schemes aacdetitdentification schemes are determined
to a certain assurance level laid down in Articlef8he elDAS Regulation. Member States
have thefreedom to choose whether or not to notify the paem Commission of their
e-identificationschemes under the eIDAS Regulation. However, ite g their decision, all
Member States are obliged to recognize an equivalerhigher assurance level elDs of
another Member States for their own public sectoline services. Under the elDAS
Regulation, the electronic identification meand @& issued in one Member State shall be
recognized in another Member State for the purpmiseross-border authentication when
electronic identification means and authenticatawe required by the national law or by
administrative practice to access services providgda public sector body in the first

Member State.

The author has made a thorough analysis and asseissinthe consequences for Estonia
when it chooses between notifying its e-identifmatschemes according to the Regulation or
when it chooses not to. The author has analyzed typa of assurance level the Estonian
national e-identification scheme(s) would meet adiog to the elIDAS Regulation and the
final draft of an implementing act that will be gded under the eIDAS Regulation Art 8 and
9(1) — what type of complexities and challengeiist meets during this task and how to
overcome them. The author has also proposed chamgesthe wording in the
beforementioned implementing act's draft, plus seag/ changes for the national regulation

to fully comply with the eIDAS Regulation.

In the second part of this thesis, the author Bashed a conclusion how to apply the eIDAS
Regulation in Estonia so that the Estonian citizemdd enjoy the full benefits of the digital

internal market through the elDAS Regulation. Thehar has also analyzed the new
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procedural rules that apply to Member States wherrélevant provisions of e-identification

will enter into force.

Through a comprehensive analysis the author hatedao an understanding that it is in the
best interest for its residents when Estonia chodeenotify of its elD schemes to the
Commission under the Articles 7 and 9(1) of elDAStherwise Estonia will face the
following risks:

1) Estonia could be obliged to recognize other MemBttes' elDs which level of
reliability might not have the same high level efiability as the Estonian national
elD's;

2) Estonian residents' use of their elDs will be leditin other Member States when
Estonia will not notify its elD schemes, since Manlistates are obliged to mutually
recognize only these elD schemes which are beiriiewb according the elDAS
Regulation; and

3) a possible infringement procedure by the Europeamm@ission and fine in case of a
dispute between Member States, where Estonia nmighggive access to its public
sector online services to another Member Statds ékecause the other Member
State’s elD might not be considered equivalent $toiian national elD's, which has
not been notified (therefore not assessed accotditige assurance levels in Art 8 of
elDAS Regulation).

Estonian national e-identification means shouldplazed in a scheme which links the elD
means through the procedural rules of their issela@ne elD scheme does not necessarily
mean one electronic identification means, since smmeme can describe several elD means
when their procedural rules and technical spediboa comply with the appropriate
assurance level laid down in eIDAS Regulation drelimplementing act adopted according
to Articles 8 and 9(1) of the eIDAS Regulation.

Estonia's e-identification means could be classifreone elD scheme, albeit one exception:
the e-resident'dligital identity card. The e-residentdigital identity card (when it's issued
under the paragraf20'* of the Estonian nationadlentity Documents Adtdoes not meet the

criteria that are foreseen for the higher assurdecel elD$%® that other means used for

2% The e-resident's digital identity card can be @sswnder the provision of Estonian national Idgntit
Documents Act § 20 allowing to issue the e-resident’s digital identird in case asubstantial public interest
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electronic identification could fulfill (such aan identity card,a digital identity card, a
residence permit card amabbile-1D). Excluding the e-residentigital identitycard from the
notified elD scheme would not solve the issue ftaemmutual recognition obligation. After a
thorough analysis it appeared that the Estoniaesigent'sdigital identity card might be
equivalent to the assurance lel@k rather than levedubstantialor high (which both require
certain procedures of person's identification tcéeied out). This means that Estonia would
be obliged to recognize other Member States’ elpsfram the level ofsubstantial as
stipulated in Article 6 (1) under a and ¢ of th®#&S Regulatior’®. E-identification card
holders of other Member States would be there@iwadtl to access Estonian public online
services, which are accessible with the Estoniegselent’s digital identity card, such as the
e-Tax Board, Company Registration Portal or e-Hiesdtrvices etc. Such an approach would
create a significant security risk for the publicline services for Estonia. For overcoming
that difficult situation the author has made a psg) to amend the nationddientity
Documents Act (IDAjlNd invalidate the provision that gives the rightssue national elD to

non-residentin case of a substantial public interest (IDA §'p0

The eIDAS Regulation also foresees the possildityMember States to cooperate with other
Member States in the field of e-identification, aedjess the fact whether their e-identification
scheme(s) are being notified to the European Comomsor not. In the author's opinion the
cooperation for Estonia's elD users would be maouéfdil when Estonia would notify the

European Commission of its elD scheme. Namely,whisld allow Estonian elD users to get

the full benefit of the interoperability framewaqpkit into place by elDAS.

Broad but again systematized and regulated cooperatill ensure in practice a higher
harmonization of national e-identification scheraesund the European Union. Moreover, for
the citizens of the European Union to truly ben&fm the digital single market mutual
recognition of electronic identification schemes aecessary. Through creating opportunities
for the private sector to voluntarily use electmomientification means under a notified
scheme for identification purposes when neededritine services or electronic transactions,

it will stimulate the economy both in Estonia andhe European Union.

In this study the author is of the opinion that enattention needs to be paid to the eIDAS

without any identifying evidence required or idgntthecks made against authoritative sources.
299 e|Ds corresponding to the assurance lémglare excluded from the obligation of mutual rectigni
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Regulation both on the national and European ldwsionia needs to stand actively for the
common interests of Estonia and the European Uilispecially until the legislative process
under eIDAS Regulation has come to an end, sottigabutcome would be truly beneficial
for the economy in EU as a total. It is of equathportance that Estonia as a Member State
would not exclude itself from the benefits that ®¥AS Regulation offers for notified

countries.
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KASUTATUD LUHENDID

DAS - digitalallkirja seadus

EGDI — URO e-valitsuste uuringus kasutatud e-riggenguindeks (i.ke-Government
Development Indgx

elD — elektroonilise identiteet, mis on kantud &le&nilise identimise vahendile

elDAS — Euroopa Parlamendi ja ndukogu (EL) nr 900/ 23. juuli 2014, e-identimise ja e-
tehingute jaoks vajalike usaldusteenuste kohtawideja millega tunnistatakse kehtetuks
direktiiv 1999/93/EU (i.kelectronic IDentification and Authentication Semgaregulatioi

EL — Euroopa Liit

EKo — Euroopa Liidu Kohtu otsus

IKT — informatsiooni- ja kommunikatsiooni tehnoloag

ITDS — isikut tdendavate dokumentide seadus

KOM — Euroopa Komisjon

PSTS — EV pobhiseaduse tdiendamise seadus

RIA — Riigi Infoslisteemide Amet

SK — Sertifitseerimiskeskus

STORK — Euroopa Komisjoni suurprojekt (Secure idenTity acrOss boRders linkedille
eesmargiks oli luau Uhtne Euroopa elD platvorm, wdisnaldaks mistahes EL liikmesriigi e-
riigi teenustele ligipdasu koigile EL kodanikelende oma riigi elDga

URO — Uhinenud Rahvaste Organisatsioon
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Lisa 1 — Draft Legislation

Non-paper (5) on determining levels of assurance for electronic identification
schemes being notified to the Commission pursuant to Articles 8 and 9(1)

ACTION
The expert group isrequested to provide its views on the draft text below.
INTRODUCTION

This non-paper is an updated version of the previcai non-paper, prepared also for the
April expert group meeting. It includes the revision of point 2.1.2 of the Annex, and_it
takes into account the preliminary input of the Leal Service of the Commission.

This non-paper reflects in its Annex how the exs@f the implementing powers granted by
Article 8(3) of the Regulation on electronic iddéication and trust services for electronic
transactions in the internal market should be dakig into account international standards
(in particular ISO 29115) and results of Union-faddLarge Scale Pilots (in particular
STORK) as provided in recital 16 of the Regulation.

The draft implementing act in the Annex builds ae tnput of the drafting group and takes
into account discussions in eIDAS expert group anitten contributions by Member States
experts submitted via CIRCABC.

As requested by the experts, this version showshla@ges compared to the previous non-
paper prepared also for the April expert group meget

We shall emphasize that the text attached to thrispaper is a preliminary draft and does not
constitute an official draft of the Commissjanserves the sole purpose of reference point for
discussion in the elDAS Expert Group. However, tes firevious version has already been
discussed by the expert group and the expertstibatibns were taken into account, we do

not foresee significant changes in most parts.
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Annex

DRAFT

[...]

Whereas:

Article 8 of the-Regulation(EU) No 910/2014provides that an electronic identification
scheme notified pursuant to Article 9€halneeds tspecify assurance levels low, substantial
and high for electronic identification means issueder that scheme.

Determining the minimum technical specificationgnslards and procedures is essential in
order to ensure common understanding of the detéithe assurance levels and to ensure
interoperability when mapping the national assuearievels of notified electronic
identification schemes to the assurance levelsruhdele 8 as provided by Article 12]@)

of theRegulation(EU) No 910/2014

International standard ISO/IEC 29115 has been takenaccount for the specifications and
procedures set out in this implementing act asgottie only international standard available
in the domain of assurance levels for electronenidication means. However, additional
technical specifications and procedures set otitéiRegulation(EU) No 910/2014n relation

to assurance levels of the electronic identificatioeans should also be complied with. In
particular identity proofing and verification regetinents need to be met, as well as
recognising the differences between Member Stagmtity arrangements. Therefore the
Annex while building on this international standagdesshouldnot establish any direct
reference to ISO/IEC 29115.

The definitions used to specify the terms and cptsca the Annex, have been developed as
an outcome based approach as being the most ageodrhey take into account the aim of
the—Regulation (EU) No 910/2014in relation to assurance levels of the electronic
identification means. Therefore, Large-Scale PIBTORK, including specifications
developed by it, and the definitions and concaptiSO/IEC 29115ave-beenshould aken
into the utmost account when establishing the $pations and procedures set out in this
implementing act.

There are authentication factors such as shargétsgtokens and physical attributes. The
authentication factors belong to different factategories. The usage of more authentication
factors, especially where they are from differeutdr categories increases the security of the
authentication process.

The importance of information security and servibenagement systemisshould be
recognisedasisshouldthe importance of the employment of recognisedhoulogies and
adoption of principles found in standards suchhasiSO/IEC 27000 and the ISO/IEC 20000
series.
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| Good practices in relation to assurance levelsenMember Statdsaveshouldalsobe taken
into account.

IT security certification based on internationarstards is an important tool for verifying the
security compliance of products with the secur@guirements of the implementing act.

[...]

Article 1

1. Assurance levels low, substantial and high fecteonic identification means issued under
a notified electronic identification scheme sha## Heterminedbywith reference tothe

specificationsand procedures set antthe Annex.

2. The technical specifications and procedgregsouiin the Annex shall be used to specify the
levelof-assurancelevel of the electronic identification means issued undenotified
electronic identification scheme by determining tlediability and quality of following
elements:

(@) enrolment set out in section 26bf the Annexto this Regulatiorpursuant to
Article 8(3)-peint()@) ofthe Regulation (EU) No 910/2014;

(b) electronic identification means management et in section 2.Znof the
Annex to this Requlatiorpursuant to Article 8(Bpeints—()p) and (f) ofthe
Regulation (EU) No 910/2014;

(c) authentication set out in section &8f the Annexto this Regulatiorpursuant
to Article 8(3-peirt{()(c) of theRegulation (EU) No 910/2014;

(d) management and organisation set out in se@idnrnof the Annexto this
Regulationpursuant to Article 8(8peints—()@) and (e) otheRegulation (EU)
No 910/2014.

3. When the electronic identification means issurder a notified electronic identification
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scheme meets a requirement listed in a higher asseievel then isshall bepresumed to
fulfil the equivalent requirement of a lower assw@ level.

4. Unless otherwise stated in the relevant pathefAnnex, all elements listed in the Annex
for a particuladevel-efassurancéevel of the electronic identification means issued urale
notified electronic identification scheme shall iet in order tcachievematch the claimed
levelofassurancével

Article 32
Entry into force
This deeisionRequlatioshall apply from .. Asticle 4

Addressees
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Annex

Technical specifications and procedures for assurae levels low, substantial and high
for electronic identification means issued under aotified electronic identification
scheme

1. Applicable definitions
For the purposes of this Annex, the following diiiims shallapply:

(1) 'authoritative source' means any source thatbearelied upon to provide accurate data,
information and/or documents that can be used to prove identity;

(2) 'authentication factor' means shared—secret,—token—andfor—physical—attributefacto

confirmed as being bound to a subject, which falis any of the following categories:

(a) 'possession-based authentication factor' maarsithentication factor where the subject
is required to demonstrate possession of it;

(b) '’knowledge-based authentication factor' meanawthentication factor where the subject
Is required to demonstrate knowledge of it;

(c) 'inherent authentication factor' means an aib&tion factor that is based on a physical
attribute of a natural persoepessessandwhich the subject is required to demonstrétet

they-have-thatphysicalattributepossession

(3) 'dynamic authentication' means an electroniocg@ss using cryptography or other
techniques to create an authenticator which chamgts each authentication between a
claimant and a verifier;

(4) 'authenticator' means a means of creatingeomatidla-ene-time-enlylarlectronic proof
which is different on each occasitirat the claimant is in control and in possessiotie

credential being used for authentication.

(5) 'information security management system' meanset of processes and procedures

designed to managefermatioh-securityrelated+iskt® acceptable levelssks related to

information security

2. Technical specifications and procedures

The elements of technical specifications and proeesioutlined in this Annex shall be used
to determine how the requirements and criteria dfck 8 of the-Regulation (EU) No
910/2014 shall be applied for electronic identifica means issued under an electronic
identification scheme.

2.1 Enrolment

2.1.1 Application and registration
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Assurance | Elements needed

level

Low - Ensure the applicant is aware of the terms anditions related to the use ¢
the electronic identification means.
- Ensure the applicant is aware of recommendedisgquecautions related t
the electronic identification means.
- Collect the relevant identity data required fbentity proofing and
verification.

Substantial | - Same asewlevel low.

High - Same asowlevel low.

2.1.2 ldentity proofing and verification (natural person)

Assurance | Elements needed
level
Low All of the elements below have to be met:
1. The person can reasonably be assumed to be ingsassef nationally
recognised evidence representing the claimed iyenti
2. The evidence appears to be valid.
3. The claimed identity is known to exist by authdnta source(s) and is
not known to be deceased.
4. The applicant is identified by using informationtaibed from an
authoritative source.
Substantial | Same-as-peint3-eflevelLeview plusone of the alternatives below has to|be
met
1. The person has been verified to be in possessiomatibnally
recognised evidence representing the claimed iyenti
Fhe
and
the evidence is checked to determine it is genuineabd according to
an authoritative source.
or
2. Where a nationally issued identity document is emésd during a
registration process in the Member State wheredbeument was
issued andwhichthe documentappears to relate to the person
presenting it and it appears genuine, subject¢bezk that it has nat
been reported lost, stolen suspended or revokethyt be regarded as
the authoritative source itself.
or
3. Where procedures used previously by an entity exdhme Member
State for a purpose other than the issuance ofrefec identification
means provide for an equivalent assurance to teeseut in section
2.1.2 for the corresponding assurance level them régistration
authority for the issuance of the electronic id&sdtion means need
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. Where, save for renewal or replacement, electradentification

not to repeat those earlier processesovided that such equivale
assurance is confirmed by a conformity assessmeaty
aceordingreferredo peint-13-ofinArticle 2(13) of Regulation EC) No
765/2008 of the European Parliament and of the CodHcior
equivalent.

or

means are issued on the basis of a notified elactioentification
means having the same or a higherel-ef-assuranceevel it is not

required to repeat the registration processes. &liee electronic

identification means serving as the basis has eehmotified, the
equivalent or higher assurance must be confirmed lgonformity

assessment bodyecoerdingreferredo peint-213—efin Article 2(13) of
RegulationEC) No 765/2008 or equivalent.

High

Same-aspoints3-50édlevelthe alternatives 1. or 2. below has to be met

1. Level substantial plusne of the alternatives (a. b or c) below haset

met

a.Where the person has been verified to be in passesEnationally
recognised photo or biometric identification evidemepresenting the
claimed identity, the evidence is checked to det@erthat it is both
genuine and valid according to an authoritativesgu

I lai identitic | -y hait X i
oo e b

b

and

the applicant is identified as the claimed identityough compariso
of one or more physical characteristic of the perseith an
authoritative source for the presented evidence.

or

b. Same as points 3 of level substantial, but spording to level higk
plus:

checks are made that the results of this previoosgoure remain vali

or

c. Same as point 4 of level substantial plus:

(2]

-

210 Regulation (EC) No 765/2008 of the European Pawiat and of the Council of 9 July 2008 setting thet
requirements for accreditation and market survaikarelating to the marketing of products and ripga
Regulation (EEC) No 339/93 (OJ L 218, 13.8.20080).
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checks are made that any previously issued electidentification
means serving as the basis for the issuance ikmmwn to be lost
stolen, suspended or revoked.

OR

1+—Where the applicant does not present any recognssato or
biometric identification evidence, the very samegadures used at th
national level of the Member State of the regigiratauthority to
obtain such recognised photo or biometric iderdtfan evidence sha
be applied.

2. Checks are made that any previously issued elactidantification
i e Do o e e b oo e Lo
stolen, suspended or revoked.

e

2.1.3 Identity proofing and verification (legal peson)

Assurance
level

Elements Needed

Low

- The claimed identity of the legal person is destated on the basis

nationally recognised evidence.

- The evidence appears to be valid according taudoritative sourcevhere
inclusion of a legal person in the authoritative source is vawtand is
regulated by an agreement between the legal peasdnthe authoritativ
source.

- The legal person is not known to be in a statas would prevent ifrom
acting as that legal person.

D

Substantial

- The claimed identity of the legal person is destated on the basis
nationally recognised evidence, which includes estst the legal person
name, legal form, and (if applicable to the lega&rson) its registratio
number.

'S

-

- The evidence is determined to be valid accordingn authoritative sourg
and, where inclusion ofa legal person in the authoritative source is rexl
for the legal person to operate within its sectatt & regulated by a national
recognised regulatory body.

- The legal person is not known to be in a statas would prevent it acting &
that legal person.

- Where additional electronic identification meam® issued by the san
issuer, it is not needed to repeat the processekeofdentity proofing ant
verification described provided that all the stbpse been undertaken by t
registration authority before the issuance of tingt electronic identificatior
means and the issuance of subsequent means isdratease steps previous
undertaken

e
ir
ly
1S

ne
)|
he
)

ly

High

- The claimed identity of the legal person is destated on the basis
nationally recognised evidence, which includes estst the legal person
name, legal form, and at least one unique identifie

- The evidence is determined to be valid accordingn authoritative sourg

Of
'S

e
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and where inclusion of legal person in the authtivie source is required by
national law and is regulated by geverrment—or—goverament—appeinied
bedypublic sector body as referred to in Articl@)36f Regulation (EU) N
910/2014

- The legal person is not known to be in a statas tould prevent ifrom
acting as that legal person.

- Where the proceduressedat the national level of theemberstateMember
State of the registration authority are used that alsolude the abov
requirements then the registration authority nesdarepeat those processes
provided that such equivalent assurance is confirbg a conformit

assessment bodiecerdingreferreto peint-13-efinArticle 2(13) of Regulation
(EC) No 765/2008 or equivalent.

- Where additional electronic identification measmr® issued by the same
issuer, it is not needed to repeat the processekeofdentity proofing an
verification described provided that all the stbpse been undertaken by the
registration authority before the issuance of tin& €lectronic identificatio
means and the issuance of subsequent means isdratease steps previously
undertaken

2.1.4 Binding between natural persons and legal psons
Whenever applicable, for binding between a natpeason and a legal person:

1) The authoritative sourceshall beresponsible for administering the life-cycle abiading
(e.g. activation, suspension, renewal, revocatiasrording to nationally recognised
procedures.

i) The administration of theébinding may be delegated by the identified natpeison to
anotherin on the basis of nationally recognised procedures; however the accountability
remains with the natural person that was identiffreaiccordance with these procedures.

iii) Binding between a natural person and a legaispn shall be done in the following
manner:

Assurance | Elements Needed
level

Low - The identity proofing of the natural person agtion behalf of the lega
person is verified as having been performed at leveor above.
- The binding between the natural person and tigal Iperson has been
established on the basis of nationally recognisedegulures.

- The natural person is not known to be in a stdtaswould preventhemthat
person fromacting on behalf of the legal person.

Substantial | - The identity proofing of the natural person agtion behalf of the legal
person is verified as having been performed at kewestantial or high.
- The binding between the natural person and tigal Iperson has been
established on the basis of nationally recognisedegalures, which resulted In
the registration of the binding in an authoritatsarirce.
- The binding between the natural person and tigal Iperson has been
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verified on the basis of information from an auttadive source.
- The natural person is not known to be in a stidtaswould preventiemthat
person fromacting on behalf of the legal person.

High

- The identity proofing of the natural person agtion behalf of the lega
person is verified as having been performed at lengh.

- The binding between the natural person and tigal Iperson has bes
established on the basis of nationally recognisedegalures, which resulted
the registration of the binding in an authoritatsarirce.

- The binding between the natural person and tigal Iperson has beg
verified on the basis of a unique identifier reprasg the legal person ar
information uniquely representing the natural perémm an authoritative
source.

- The natural person is not known to be in a stdtaswould preventhemthat

il

N
n

N
nd

L

person fromacting on behalf of the legal person.

2.2. Electronic identification means management

2.2.1 Electronic identification means characteristis and design

Assurance
level

Elements needed

Low

- The electronic identification means shiadl-comprised-ofutilisat least one

authentication factor.
- The electronic identification means shall be gesd so that it can O
assumed to be used only if under the control ofgigicant.subject to whor

it belongs.

>

Substantial

- The electronic identification means shiadl-cemprised-ofutilisat least twq
authentication factors from different authenticatfactor categories.

- The electronic identification means shall be gesd so that it ca
reasonably be assumet be used only if under the control of t
apphicant.subject to whom it belongs..

-

High

- The electronic identification means shiadl-comprised-ofutilisat least twag
authentication factors from different authenticatifactor categories an
protect the electronic identification means agadhgilication and tampering.
- The electronic identification means shall be gesd so that it can be reliab
protected by theegitimate-heldersubject to whom it belonggainst use b

d

ly

<

others.

2.2.2 Issuance, delivery and activation

Assurance
level

Elements needed

Low

- After issuance, the electronic identification me&ahall be delivered via
mechanism by which it can be assumed to reach thelgpplicant.intendeq
subject.

a

Substantial

- After issuance, the electronic identification meahall be delivered via
mechanism by which it can be reasonably assumea ikalelivered only intg
the possession of thsphcantsubjecio whom it belongs

a

High

-The activation process verifies that the electadentification means wa
delivered only into the possession of #mslicantsubjecio whom it belongs.
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2.2.3 Suspension, revocation and reactivation

Assurance | Elements needed
level

Low - It shall be possible to suspend and/or revokeelaatronic identification
means in a timely manner and effectively.

- There shall be measures taken to prevent unaséiagobsuspension, revocation
and/or reactivation.
- Reactivation shall take place only if the samsueance requirements as
initially established continue to be met.

Substantial | - Same asewlevel low.

High - Same asowlevel low.

2.2.4 Renewal and replacement

Assurance | Elements needed
level

Low - Renewal or replacement shall meet the same assuraquirements as initial
establishment or be based on a valid electroniatififsation means of thg
same, or higher, assurance level.

1%

Substantial | - Same asewlevel low.

High - Same asoewlevel low, plus the following:
e Where renewal or replacement is based on a vadittrehic identification
means, the identity data shall be verified withaathoritative source.

2.3. Authentication

This section focuses on the threats associated thethuse of the authentication mechanism
and lists the requirements for each assurance.léwethis section controlsreshall be
understood to be commensurate to the risks atitlea ¢evel.

2.3.1 Authentication mechanism
The following table represents the requirements gssurance level with respect to the

authentication mechanism, through which the natoralegal person uses the electronic
identification means to confirm its identity toelying party.

Assurance | Elements needed

level

Low - The release ofidentity—informationperson identification datshall be
preceded by reliable verification of the electromientification means and its
validity.

- Where person identification data is stored ad pérthe authentication
mechanism, that information shall be secured ireotd protect against loss
and compromise including analysis offline.

- The authentication mechanism shall implement rsgcweontrols for the
verification of the electronic identification mears® that it is highly unlikely
that activities such as guessing, eavesdroppingayeor manipulation of
communication by an attacker with enhanced-basiaclat potential can
subvert the authentication mechanisms.
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Substantial | - Same a&ewlevel low, plus the following:

e The release of identity information shall be poeEzkby reliable verification

of the electronic identification means and its di&i through a dynami

authentication process.

e The authentication mechanism shall implement sgcwaontrols for the
verification of the electronic identification meanso that it is highly
unlikely that activities such as guessing, eavegurg, replay of
manipulation of communication by an attacker witloderate attack
potential can subvert the authentication mechanisms

)

High - Same aSubstantiallevel substantiglus the following:

e The authentication mechanism shall implement sgcwaontrols for the
verification of the electronic identification meanso that it is highly
unlikely that activities such as guessing, eavgyurg, replay of
manipulation of communication by an attacker witghhattack potential
can subvert the authentication mechanisms. a‘

2.4. Management and organisation

All participants involved in cross-border operasaheuldshallhave in place documented
information security management practices, policeggproaches to risk management, and
other recognised controls so as to provide assartmthe appropriate governance bodies in
the respective Member States that effective prestare in place. Throughout sectib4, all
controlsare-toshalbe understood as commensurate to the risks givbe level.

2.4.1 General provisions

Assurance | Elements needed
level

Low - Any provider delivering any operational servicavered by this document
shall be a public authority or a legal entity remisgd as such by national law
of an-EUMember State, with an established organisationfalhyoperational
in all parts relevant for the providing of the Sees.

- All providers shall comply with any legal requinents incumbent on them |n
connection with operation and delivery of the sevincluding, but not limited
to, the types of information that may be soughtw hdentity proofing is
conducted, what information may be retained andhéov long.

- The entity providing the service shall be abledenonstrate the ability to
assume the risk of liability for damages, as welhaving sufficient financial
resources for continued operations and providindp@fservices.

- The entity providing the servidgeshall beresponsible for the fulfilment @
any of the commitments outsourced to another erartg compliance with the
scheme policy, as if the entity itself had perfodntiee duties.

- Electronic identification schemes not constitubgdnational law shall hay
an effective termination plan that includes ordetigcontinuations of service
or continuation by another provider, informing kelat authorities and end
users and including details of how records areediotected, retained and
destroyed in compliance with policy.

="

[¢)

Substantial | - Same asewlevel low.

High - Same asowlevel low.
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2.4.2 Published notices and user information

1%

ce

D

D

Assurance | Elements needed

level

Low - There shall be a published service definitiont imeludes all applicablé
terms, conditions, and fees, including any limdas of its usage. The servi
definition shall include a privacy policy.
- Appropriate policy and procedures shall be ircelthatprevidesproviddor
users of or subscribers to the service to be edtifn a timely and reliabl
fashion of any changes to the service definitiod any applicable terms
conditions, and privacy policy for the specifiedvsee.
- Appropriate policy and procedures shall be ircelthat provides for full an
correct responses to requests for information.

Substantial | - Same asewlevel low.

High - Same asowlevel low.

2.4.3 Information security management

Assurance | Elements needed

level

Low - There shall be effective Information Security Mgement Systems (ISM$
for the management and control of information seguisks.

Substantial | - The ISMS shall adhere to proven standards ocyuies for the manageme
and control of information security risks.

High - Same aSubstantiallevel substantial

2.4.4 Record keeping

Assurance | Elements needed

level

Low - Record and maintain relevant information using effective record:
management system, taking into account applicabtgslation and goo
practice in relation to data protection and datanton.
- Retain and protect records for as long as theyeqguired for the purpose
auditing and investigation of security breachegs] egtention is permitted b
national law or other regulation, after which trecards shall be secure
destroyed.

Substantial | - Same asewlevel low.

High - Same asowlevel low.

2.4.5 Facilities and staff

The following table represents the requirementsh wispect to facilities and staff and
subcontractors, if applicable, who undertake dutmeered by thismplementing-act{type-of

the—aectin—the laterstage].Requlatid@ompliance to each of the requirements shall be

proportionate to the level of risk associated lith assurance level provided.

Assurance | Elements needed
level
Low - There shall be processes that ensure staff dmtbatractors are sufficientl

y
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trained, qualified and experienced in the skilledesl to execute the roles they
fulfil.
- There shall be sufficient staff and subcontrector adequately operate and
resource the service according to its policiesodedures.
- Facilities used for providing the service shaldontinuously monitored for,
and protect against, damage caused by environmewmgalts, unauthorised
access and other factors that may impact the sgairihe service.

- Facilities used for providing the service shatiit access to areas holding |or
processing personal, cryptographic or other semsitiformation to authorised
staff or subcontractors.

Substantial | - Same asoewlevel low.

High - Same asowlevel low.

2.4.6 Technical controls

Assurance | Elements needed

level

Low - There shall be proportionate technical controlsnanage the risks posed|to

the security of the services, protecting the canfidility, integrity and
availability of the information processed.
- Electronic communication channels used to exchgmgsonal or sensitive
information shall be protected against eavesdrappranipulation and replay.
- Access to sensitive cryptographic material used iEsuing electroni¢
identification means and authentication shall b&trited to the roles and
applications strictly requiring access, never stoire plaintext in persistent
storage.
- Procedures shall exist to ensure that securitjmastained over time and
ability to respond to changes in risk levels, iecits and security breaches.
- All media containing personal, cryptographic éhey sensitive information
shall be stored, transported and disposed of afeaad secure manner.

Substantial | - Same a&ewlevel low, plus the following:
e Sensitive cryptographic material used for issuifegteonic identification

means and authentication held in persistent stshgk be protected from
tampering.

High - Same aSubstantiallevel substantial

2.4.7 Compliance and audit

Assurance | Elements needed

level

Low -There shall be periodical internal audits scomenh¢lude all parts relevant o

the supply of the provided services to ensure ca@anpé with relevant policy.

Substantial | - There shall be periodical independent internaéxternal audits scoped to
include all parts relevant to the supply of theved services to ensure
compliance withrelevantpolicy.

High - There shall be periodical independent externditawscoped to include al
parts relevant to the supply of the provided s@wit ensure compliance with
relevantpolicy.

- Where a scheme is directly managed by a goverhiedy, it shall be
audited in accordance with the national law.
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