TARTU ULIKOOL
Sotsiaalteaduste valdkond
Uhiskonnateaduste instituut
Kommunikatsioonijuhtimise dppekava

Diana Poudel

Digipadevusi arendava opimangu

“Hakkerite lahing” loomine

Magistritoo

Juhendaja: Maria Murumaa-Mengel, PhD

Tartu 2019



TANUSONAD

See t66 on olnud pdnev rdnnak tundmatutes vetes ning teel sihtkohta olen saanud tuge ja
suunavaid juhiseid paljudelt fantastilistelt inimestelt. Esmalt tahaksin tdnada oma
juhendajat Maria Murumaa-Mengelit, kes aitas praktilistele ideedele panna Umber
akadeemilise riu ning kelle tagasiside oli alati vdaga innustav. Suur tdnu ka Birgy
Lorenzile, kes aitas luua mangule sisu ning esitas kriitilisi kiisimusi just siis, kui neid

kdige rohkem oli vaja.

Suureks abiks oli ka Eesti lauamangurite kogukond — eesotsas Meelis Looveeri, Aigar
Alaveeri ning Kaido Tammega. Tanu neile ei pidanud ma ratast leiutama asuma, vaid sain

kohe sditma asuda.

Kindlasti tdnan ka Telia Eesti AS kollektiivi litkmeid, kes andsid tagasisidet ja aitasid
mangu testida. Ei saa kindlasti unustada ka 125 Hooandjat, kes projektile 6la alla panid

ning hoo sisse likkasid.

Suur aitédh ka neile paarisajale Gpilasele, kes mangu katsetasid ja oma mdotteid minuga
jagasid. Ja Opetajatele, lapsevanematele ja koigile teistele, kellega ma viimase aasta
jooksul méngu teemadel suhelnud olen.

Pikk pai minu kahele inspiratsiooniallikale, Mirjamile ja Oliverile, kelle seiklustele
digimaailma dzunglites ma jatkuvalt kaasa elan ning kes kannavad hoolt, et mul

lapsevanemana kunagi teemad otsa ei saaks, mida stigavamalt uurida on vaja.

Kdik see ei oleks vdimalik, kui mu lastel ei oleks nii fantastilist vanaema, kes alati on
ndus lapsed enda tiiva alla votma, kui nende ema médda Eesti koole ringi rallib vi Tartus

tarkust juurde kaib hankimas. Ma olen selle toe eest véaga tanulik.

Ja l18petuseks suur tdnu Maile, kes aitas mul kaosest korda luua ning kes alati oli taamal

olemas, et kaasa elada vdi vajadusel turgutada.
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SISSEJUHATUS

Kéesoleva magistritd6 tulemusena valmib hariv lauamang, mille abil saab lastega lahti
raakida olulised digimaailmaga seotud teemad ja suurendada dialoogi ning seelébi
uksteise moistmist erinevate tegutsejate ja pdlvkondade vahel. Lauaméngu sihtriihmaks
on eelkdige 1.-6. klassi Opilased ja nende vanemad. TG0 eesmargiks on anda pdhjalik

ulevaade mangu loomise protsessist, selle erinevatest etappidest ning testimisest.

PBhjus sellise t66 teema valimiseks on minu isiklik kogemus: olen IT taustaga
lapsevanem, kes annab kiberhtgieeni teemalisi kilalistunde lastele, nende vanematele ja
Opetajatele. Viimase paari aasta jooksul olen teinud turvalise interneti koolitusi enam kui
paarile tuhandele noorele ja tdiskasvanule ligi poolesajas erinevas Eesti koolis ning néen,
kui palju tegelikult lapsed soovivad, et lapsevanemad tunneksid huvi nende tegemiste
vastu virtuaalmaailmas. Ka lapsevanemad on mures selle pérast, millega nende lapsed
internetis tegelevad ja sooviksid oma sdnul teada, kui seal mingeid probleeme on.
Ometigi tajun, et eraldav muir kahe pdlvkonna vahel on kohati vdga tugev ning kumbki
pool ei oska seda mudri 16hkuda vdi sellest tle ronida. Eelmisel kevadel piddsin seda
mudri lammutada raamatuga “Turvaline internet. Digimaailma teejuht”. Raamat sai kull
ekspertidelt ja pedagoogidelt palju positiivset tagasiside, kuid kahjuks pole see veel kaasa
toonud soovitud laiaulatuslikku muutust ning soovin panustada teadlikkuse tostmisesse
ja dialoogi arendamisse veelgi. Olen taheldanud trendi, et lapsevanemad on vaga varmad
lastele koolitusi tellima ning koolid kutsuvad mind lapsevanematele kiiberhlgieenist
réédkima, kuid taiskasvanutel puudub autonoomne motivatsioon ennast teemadega kurssi

viia ning pigem plitakse kedagi teist koolitada ja seeldbi jaddakse ise passiivsesse rolli.

Hiljuti Ghes L&ane-Virumaa koolis jain peale turvalise interneti koolitust viienda klassi
lastega radkima erinevate mangude teemal. Vestlus oli téies hoos, kui jarsku Uks poiss

utles, et see on nii imelik. Kui palusin tapsustada, mis imelik tundub, sain vastuseks, et ta



pole kunagi Uhegi tdiskasvanuga varem mangude teemal vestelnud. Ja see poiss pole
ainus. Ma olen kuulnud sarnast fraasi kiimnetelt lastelt Eesti erinevates paikades. Neil on
sligav soov oma tegemistest radkida, kuid kahjuks on neil mulje, et vanematel pole huvi
neid kuulata. Noortel on probleemid petuskeemidega, vagivaldsete videotega,
klberkiusamisega, kahtlaste SMS-dega ja palju muu negatiivsega, kuid nad arvavad, et
nende veebipdhised mured vanemaid ei huvita ja seetdttu neist teemadest taiskasvanutega

sageli ei raagita.

Erinevad pdlvkonnad kasutavad internetti erinevalt (Taipale, 2016; Ait, 2017) ning
seetdttu vOib olla keeruline leida teemasid, mis teisele osapoolele huvi pakuks. See
olukord on kurb, kuid samas mdistetav. Vahem kui Uhe inimpdlvega on internetist saanud
unikaalne ja universaalne tooriist, mis on maailma transformeerinud. Tehnika areneng on

olnud nii kiire, et see on toonud endaga kaasa hulganisti valjakutseid.

Jarjest suuremad on ootused koolidele ja haridussiisteemile, et need aitaksid noortel toime
tulla riskidega digimaailmas ja aitaksid arendada vajalikke digipadevusi (Kalmus, von
Felitzen ja Siibak, 2012; OECD, 2015 Kluzer ja Pujol Priego, 2018). Jark-jargult on
digipaddevuste teemad, oskused ja teadmised jOudnud koolide &ppekavadesse
(Digipdore..., i.a), paika on saanud dppijate digipadevuse mudel (Oppijate..., 2016) ja
teema on tldisemalt pidevalt aktuaalne (Leikop, 2018; Raudla, 2019; Koolid.... , 2019).
Teadlikkuse kasvule ja kooli tegevusele suunatud soovitused ja joupingutused on kill
asjakohased, sest need on digipadevuste arendamise raamistuses kindlasti olulised
tegutsejad ja struktuurid, kuid arvestama peaks paljude seonduvate probleemidega.
Néiteks paljudel Gpetajatel napib digivaldkonna-alaseid teadmisi (Leppik, Haaristo ja
Mégi, 2017) ning digipadevuste arendamisel on mitmeid teisigi olulisi agente nagu
néiteks eakaaslased, vanemad, Ged-vennad, sotsiaalmeedia mdjuliidrid jne (Hargittai,
2010; Kalmus jt, 2012; Vinter, 2013). Lisaks tegeletakse formaalhariduses téna eelkdige
erinevate digitaalsete téovahendite kasutama dpetamisega, see tdhendab, tehnilisemate
spetsiifiliste osaoskuste arendamisega, ning véhem tahelepanu saavad komplekssed ja
sotsiaalsed oskused ning teadmised nagu netikett, turvalisus, kontekstuaalne privaatsus
(Leppik jt, 2017).

Olen suhelnud oma kilalistundide kéigus kiimnete Opetajatega erinevates Eesti koolides

ja nden, kuidas Opetajad tunnevad, et ootused neile on liiga korged. Valdav enamus
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Opetajatest, kellega olen suhelnud, on ndus, et tundidesse peab I6imima digipadevuste
Opet, kuid lapsevanem ei saa delegeerida kdike interneti ja nutiseadmetega seonduvat
Opetajatele. Uhes Tallinna kesklinna koolis aitasin eelmisel aastal iihel Gpetajal lahendada
olukorda, kus kolm sdpra olid teinud Ghise méngukonto, kuid siis laksid talli, kui Uks
poiss oli teinud kontol oleva n-6 kaasomandiga iseseisvalt tehingud. Mangimine toimus
kodudes, kuid pinged joudsid kooli ning dpetaja tundis survet probleem lahendada, samas
ta el saanud uldse aru, milles konflikt seisneb. Seletasin asja kaasomandi nditel ning meie
jutuajamise tulemusena otsustasid poisid individuaalsed kontod luua ja n-0 thisvara dra

jagada.

Teine ekstreemne ndide oli, kui Uhes véikeses maakoolis paluti mul koolitusel stvitsi
kasitleda SMS laenude votmist n-6 méngunanni ostmiseks. Selgus, et vanemate klasside
Opilastel on selle teemaga seoses suuri probleeme ning vanemad leidsid, et see peaks kooli
roll olema, et sellistest teemadest radkida. Isiklikult olen ma seda meelt, et lapsed peaksid
esmased kuberhiigieeni alased teadmised kodust saama, sest see on ka koht, kus

kasutatakse internetti mérgatavalt rohkem.

Olen teinud mitmeid lapsevanematele suunatuid koolitusi ning tundub, et lapsevanemad
tahaksid lapsi paremini internetis suunata, kuid puudub ettekujutus, kuidas seda teha.
Hetkel on lapsevanemate jaoks kill vélja t66tatud moningaid digimaailmas toimimise
juhiseid ja abistavaid materjale (nt targaltinternetis.ee, suurimjulgus.ee), kuid nendes
keskkondades on vaga palju infot ning selle edasiandmine lapsele vdib osutuda kullaltki
keeruliseks. Netikditumise teemade kasitlemine ja digimaailma ohud ning v6imalused
tostatuvad teemana peredes reeglina n-6 tulekahju kustutamisena, reaktiivselt — kui moni
veebirisk on pereliikme jaoks realiseerunud voi kui meedia kajastab intensiivselt monda
konkreetsemat veebiriski (Korvits, 2018; Pau, 2018).

Noorte netikditumise teemat on uuritud killaltki palju nii Eestis kui maailmas laiemalt.
Néiteks Kristi Vinter (2013) k&sitleb oma doktoritods digitaalse ekraanimeedia tarbimist
5-7 aastaste laste seas ja Birgy Lorenz (2017) 18i oma doktorité6s mudeli, millega saab
paremini mdista teismelise internetikasutaja vajadusi. Laste ja noorte netikéitumise
teemat uuritakse aktiivselt ka Tartu Ulikooli iihiskonnateaduste instituudis (Kalmus, von
Feilitzen ja Siibak, 2012; Siibak ja Tamme, 2013; Kalmus, Blinka ja Olafsson, 2015;

Murumaa-Mengel, 2017). Selle magistritod kirjutamise ajal ilmusid EU Kids Online
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jatku-uuringu tulemused (Sukk ja Soo, 2018), mis annavad hea (levaate noorte

kaitumispraktikatest digimaailmas.

Magistritod tulemusena valmib hariv ja manguline tdo6riist ,,Hakkerite lahing*
lapsevanematele, mis aitab arutada lastega erinevaid teemasid juba enne, kui need
tdstatuvad negatiivsete veebikogemuste kaudu ja mis ei s6ltu ajahetkel aktualiseerunud
meediastindmustest. Luues erinevaid veebiriske- ja vBimalusi kasitleva lauaméngu, on
vOimalik arendada mitme eri huvipoole teadlikkust kiibermaailma ohtudest ning
suurendada laiemalt digipadevusi (eelkdige suunatud lastele, vanematele ning
Opetajatele). Teiseks eesmargiks on kaardistada, kirjeldada ja analtlsida selle méngu
valja todtamise protsessi, et tulevikus sarnaseid projekte kavandavad inimesed saaksid
ulevaate sarnase iseloomuga ulesannete voimalikest tegutsemisviisidest ja -protsessidest.
Kolmandaks tlesandeks, mis k&esoleva t06 raames pistitatud, on mangu sisu ise - noored
ja veebiriskid — mille kohta on v6imalik saada tagasisidet strateegiliselt kavandatud
koostdds sihtrihmadega. Lihidalt — magistritoo kirjeldab ja analliisib seda, kuidas luua
digipadevusi Opetavat lauamangu, milline peaks olema selle sisu ja kuidas huvipooled

selle mangu keskmes olevate teemadega suhestuvad.

Magistritdd pidab anda vastused kolmele peamisele uurimiskusimusele, millest kaks
esimest keskenduvad mangu loomisele ning viimane veebiriskide sisulisele tajumisele ja

kogemisele:

UKZ1: Millised teemad peavad olema digipadevusi kasitlevas dpimangus kajastatud, et
see aitaks kdige paremini ennetada erinevaid riske, millega noored digimaailmas

kokku puutuvad ning annaks noortele vajalikke oskusi digimaailmas tegutsemiseks?

Sellele kiisimusele leian vastuse esimeses peatiikis, kus analiiiisin erinevaid uuringuid ja

loon Ulevaate teooriast, mis on kdesoleva t66 kontekstis oluline.

UK2: Milliseid mangudisaini universaalseid elemente ja aspekte saab rakendada
interneti-teemalise lauméangu loomisel?

- Milline on manguloome protsess konkreetse lauaméngu néitel?



Teisele uurimiskusimusele vastan t60 teises peatikis, kus Kkirjeldan detailselt
manguloome protsessi méangu “Hékkerite lahing* néitel ning annan Ulevaate méangu

elementidest ja diinaamikast.

UK3: Kuidas suhestuvad erinevad huvipooled mangus kasitletavate veebiriskidega?
- Milliste teemade puhul v8ib mérgata erinevate huvipoolte kdrgemat ja madalamat
teadlikkust?
- Millised teemad ja mangudisaini elemendid aitavad kaasa diskussiooni ning
dialoogi tekkimisele?

Sellele uurimuskusimusele vastan kolmandas peatiikis, kus on (levaade méngu

testimistest erinevate huvipooltega.

Olen oma t60 struktureerinud veidi teistmoodi, kui Klassikalise Glesehitusega teadust6od.
Seda eelkdige, sest minu t60 ei ole lineaarse loomuga (kdigepealt t60 teoreetilise
materjaliga, seejarel andmekogumine ja anallius jne), vaid olen labivalt ja pika aja jooksul
tegelenud paralleelselt mitme etapi ning tlesandega, pludes l&heneda sellele projektile

vOimalikult terviklikult.

Magistritdd esimeses peatlikis annan, nagu tavaks, llevaate olulisematest teoreetilistest
ja empiirilistest lahtekohtadest, keskendudes noorte veebikaitumisele ja online-riskidele,
nendega toimetulekuks vajaminevatele digipaddevustele ning  mé&ngudisaini

baasteadmistele.

Teises peatlikis annan iilevaate lauaméngu “Hékkerite lahing” loomise protsessist, putides
kirjeldada nii konkreetse mangu loomise juures 1abi kéidud etappe, kuid tuues vélja ka
teoreetilisema olemusega universaalseid protsesse ja skeeme, mis vdivad olla abiks

teistele, kes soovivad luua Gpimangu.

Kolmandas peatiikis kirjeldan méngu testimise ja arendamise kaigus toimunud
osalusvaatluste, intervjuude ning kilalistundide tulemusi ja analliisin veebiriskide
tajumise ning teadlikkuse sisulisi aspekte. T60 16ppeb diskussiooni ja eneserefleksiooni
peatiikiga.



1 TEOREETILISED JA EMPIIRILISED LAHTEKOHAD

Kéesoleva peatiiki eesmérgiks on luua teoreetiline raamistik esimese uurimiskisimuse
lahendamiseks. Soovin mdista, millised on teaduskirjanduse késitluses peamised
digipadevused ja veebiriskid, kuidas toimub méngude loomine ning mis on need

elemendid mangus, mis muudavad mangu méangijate jaoks atraktiivseks.

1.1 Noorte digipadevused

“Te olete hirmunud oma laste pdrast, sest nad on péliselanikud maailmas, kus teie olete
sisserdndajad”

- John Perry Barlow (1996) “Kiiberruumi iseseisvuse deklaratsioon”

Erinevate tegutsejate oskuste ja teadmiste alase diskussiooni pidamiseks, on oluline dra
defineerida, mida me digipadevuste all mdistame. Abstraktsel ja tldisel tasemel peetakse
digipadevusteks oskusi, mis on seotud info leidmisega, haldamisega, hindamisega ning
vahetamisega (OECD, 2015). EU Kids Online uuringus (Sukk ja Soo, 2018) hinnatakse
digipaddevuste osana muu hulgas laste oskust eemaldada inimesi oma kontaktide
nimekirjast, salvestada nutiseadmega pilte ning laadida veebipoest rakendusi
nutiseadmesse. Enamus lapsi utleb Gisna kindlalt, et saab nende tegevustega hakkama
(Sukk ja Soo, 2018), kuid kas need on tdesti piisavad digipadevused? Kui laps oskab pilte
teha nutitelefoniga ja méngude jaoks hékke internetist alla laadida, ei tdhenda, et tal on
olemas koolitooks vajalikud digipadevused (Bennett jt, 2008). Oluline kisimus on
siinkohal see, mis tapselt mdjutab noorte digipaddevuste arengut. Kas piisab sellest, et nad
kasvavad ules Gihiskonnas, mis on tehnoloogiast l1abi imbunud vdi on vajalik vanemate ja

Opetajate tugi omandamaks vajalikke teadmisi, oskusi, vaartuseid ja hoiakuid.

Marc Prensky (2001a) vottis esimesena akadeemilises maailmas kasutusele mdisted

digitaalne parismaalane (digital native) ning digitaalne immigrant (digital immigrant)
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ning tema arvamus oli, et keskkonna mdju on esmatéhtis ning ta vaitis, et uus pélvkond
on eelmisest niivord erinev, et me peame muutma oma haridussisteemi, sest praegused
viisid enam ei toimi. Tema sonul on digitaalsed parismaalased suutelised korraga tegema
mitmeid tegevusi, nad on aktiivsed ja I6busad ning harjunud kohese tagasisidega (Prensky
2001a; 2001b).

Prensky motted ja terminid on tdnaseks pélvinud palju kriitikat. Hargittai (2010) soovitab
pigem kasutada terminit digitaalsed naiivikud (digital naives), sest tema uuringute
pohjal mojutab noorte digitaalseid padevusi pigem nende perekondlik taust Kkui
slinniaasta. Kirschner ja De Bruyckere (2017) tegid uuringu, mis viidi labi kuni 50-
aastaste arvutikasutajate seas ning nende tulemused ei ndidanud otsest seost
digipadevuste ja vanuse vahel. Samuti ei ole nad ndus vaitega, et tdnapdeva noor suudab
korraga mitut asja teha efektiivsemalt kui eelmine pdlvkond (Kirschner ja De Bruyckere,
2017) ning selle tulemusega on kooskdlas uuring, mille autoriteks Bennet, Maton ja
Kervin (2008).

Viidi labi uuring (Taipale, 2016), mille eesmargiks oli vélja selgitada kuidas erineb
esimese ja teise pdlve digitaalsete parismaalaste ning digitaalsete immigrantide digitaalse
meedia tarbimine. Tulemused néitasid, et teine pdlvkond (ehk noored, kes on siindinud
2000ndate keskpaigas ja hiljem) tarbivad rohkem erinevaid digitaalse meedia vorme ning
on kaasatud erinevamatesse tegevustesse, kui teised grupid, kuid autor toob vilja, et piir
nende digitaalsete pGlvkondade vahel on hagune ning seetdttu ei soovita ta sellist liigitust
kasutada (Taipale, 2016).

Digipadevuste omandamist vdib mdjutada ka nutiseade, mida noored kasutavad.
Paremad digioskused on noortel, kes kasutavad rohkem tahvelarvuteid ja arvuteid —
nutitelefonide kasutamise aktiivsus digioskuseid ei mojuta (Akcayir, Diindar ja Akgayir,
2016). Samas teame varsketest uuringutest, et Eesti noored kasutavad jarjest rohkem
nutitelefone ning palju harvemini kasutatakse lauaarvutit (Sukk ja Soo, 2018) ehk siin
vOib tekkida oht, et hoolimata suuremast nutiseadme kasutamisest noorte teadmised

digimaailmas toimuva kohta ja oskused seal hakkama saada hoopis vahenevad.

Noored ise usuvad, et nad teavad rohkem internetist kui nende vanemad, néiteks

Mascheroni ja Olafssoni (2014) labi viidud uuringust selgus, et 38% noortest usuvad, et
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teavad rohkem kui vanemad internetist ning 58% vaitsid, et oskavad nutitelefoni kasutada
paremini kui nende vanemad. Samas uuringus vastas 42% noortest, et nad ei oska
raporteerida internetis ebasobivast sisust voi tegevusest ning ainult 28% 9-12 aastastest
tdrukutest oskab privaatsussatteid muuta (poiste puhul sama néitaja 38%). Sarnased
tulemused saadi Eestis EU Kids Online jatku-uuringus, kus 9-12 aastaste laste seas teavad
alati, kuidas internetis ebameeldivustega toime tulla 28% ning 13-17 aastaste vastanute
seas vastas 47%, et oskab alati ebameeldivustega toime tulla (Sukk ja Soo, 2018).

Euroopa Liidus on loodud DigComp digipadevuste raamistik (vt Tabel 1), mis peaks
olema abivahend ekspertidele ja koolitajatele ning seal on toodud vélja viis kompetentside
valdkonda, mis on vajalikud, et kasutajad saaksid tehnoloogiat kasutada oma eesmarkide
saavutamiseks nii personaalselt kui professionaalselt.

Tabel 1. DigComp digipadevuste raamistik

Info ja andmete Digitaalse info sirvimine, otsimine ja sortimine
mdoistmine Info hindamine
Info talletamine ja taasesitamine

Kommunikatsioon ja  [Suhtlemine tehniliste vahendite abil
koosto6 Info ja sisu jagamine
Kodanikuaktiivsus veebis

Koostoo digikanalite kaudu
Netikett

Digitaalse identiteedi haldamine

Sisuloome Sisu véljatotamine
LAimimine ja imbertdotlemine
Autoridigus ja litsentsid
Programmeerimine

Ohutus Seadmete kaitsmine
Isikuandmete kaitsmine
Tervise kaitsmine
Keskkonna kaitsmine

Probleemilahendus Tehniliste probleemide lahendamine

Vajaduste valjaselgitamine ja neile tehnoloogiliste lahenduste
leidmine

Innovatsioon ja tehnoloogia loov kasutamine

Digipadevuse linkade valja selgitamine

(Allikas: Kluzer ja Pujol Priego, 2018)
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DigComp raamistik on kasutusel ka Eestis, selle pdhjal on koolide jaoks loodud Gppijate
digipidevusmudel (Oppijate...., 2016). Eesmirgiks on 1dimida digipidevuste dpe
erinevate dppeainetega, kuid hetkel on see protsess veel algusjargus ning koolide tase
digipadevuste Gpetamisel on ebaiihtlane (Leppik jt, 2017). Uheks suureks takistuseks on
Opetajate endi véahesed oskused tehnoloogiarikkas keskkonnas toimetamiseks (Valk,
2013).

Peatiki I0petuseks pean tddema, et tegelikult puudub Ghene arusaam, et kes ja kuidas
noorte digipadevusi kdige rohkem mgjutab. DigComp raamistik (Kluzer ja Pujol Priego,
2018) on vaga pohjalik ning kui haridussusteem suudaks kdik need soovitatud teemad
Oppekavadesse 18imida, siis vdib see kaasa aidata noorte paremate digipadevuste tekkele.
Kahjuks hetkel on digipadevuste I6imimine ainekavadesse kaootiline — suurimateks
takistavateks teguriteks on digivahendite véhene hulk koolides, Opetajate piiratud aeg,
sobiva taristu puudus ning sobivate 6ppematerjalide puudus (Leppik jt, 2017). Seda
viimast kitsaskohta pudiab selle magistritéd raames valmiv méang leevendada pakkudes
valja Opetajatele ja lapsevanematele Uhe tooriista, mille abil saab vajalikke digipadevusi

Opetada.

1.2 Noorte riskikaitumine internetis

“Kasutaja valib alati tantsivad sead turvalisuse asemel”
- Bruce Schneier (Miller, 2009)

Noored alustavad interneti kasutamist vaga varajases eas (Vinter, 2013; Macheroni ja
Olafsson, 2014; OECD, 2015), kuid neil puuduvad tihti oskused ja kogemused, et osata
toime tulla internetis tekkivate ohtlike olukordadega (Helsper, 2008; Lorenz, Kikkas ja
Laanpere, 2012; Sukk ja Soo, 2018). Ohtlike olukordadena vdib kasitleda néaiteks
suhtlemist voorastega, isikliku info jagamist, kahtlaste eesmérkidega mangudes
osalemist, tundmatute failide avamist ja paljut muud (Livingstone, Kirwil, Ponte ja
Staksrud, 2014; Sukk ja Soo, 2018).

Nagu eelmises peattikis viidatud, on paljude vanemate ja Gpetajate seas levinud arusaam,
et lapsed on siindinud juba teatud digipadevustega (Prensky 2001a; Murumaa-Mengel,
2017) ning seetdttu ei piirata suure osa laste internetikasutust ning nende tegemisi ei

jalgita igapéevaselt (Alvares jt, 2013). Seetttu on lapsed aktiivsed iseseisvad tegutsejad
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virtuaalmaailmas ning nad peavad leidma ise sobivad strateegiad, kuidas vdimalike
riskiolukordadega toime tulla. Helsper (2008) uuris, milliseid taktikaid noored kasutavad
potentsiaalselt ohtlike olukordadega toimetulekuks ning joudis tddemuseni, et kdige
levinum on noorte seas n-6 jaanalinnu taktika ehk piile probleeme mitte ndha ja
loodetakse, et oht moddub iseenesest. Naiteks seksuaalse sisuga sGnumi saabumisel
kustutab algklassilaps sénumi ja blokeerib sdnumi saatja ning loodab, et selline olukord

ei kordu.

EU Kids Online’i Eesti 2018. aasta uuringust selgus, et 27% lastest, kes olid internetis
ebameeldivustega kokku puutunud, hoidsid selle enda teada (Sukk ja Soo, 2018).
Kindlasti on olukordi, mida laps suudab lahendada iseseisvalt ilma usaldusvéaarse
taiskasvanu abita, kuid see peaks olema teadlik valik ning mitte olema lapse hirmust voi

teadmatusest tingitud otsus.

Teema mdistmiseks on oluline kaardistada, milliste ohtudega noored kokku puutuvad.
Livingstone jt (2014) pakkusid vélja neli kategooriat internetiriskide jaoks (vt Tabel 2) -
veebisisuga, kaitumisega ja suhetega seotud riskid ning muud riskid. Ta kasutas
riskide klassifitseerimiseks 2010. aastal toimunud EU Kids Online esimest (le-
euroopalist uuringut, kus lastel paluti vabas vormis vastata kiisimusele, mis neid internetis
hairib. Sellele kiisimusele vastas pea 10 000 last ning vastuste pdhjal 16i ta tabelis vélja
toodud kategooriad. Esinemissagedus néitab, kui palju kisimusele vastanud lapsi seda

tliupi ohte voi hdirivat sisu vélja toi.

Tabel 2. Ohud ja riskid, millega noored internetis kokku puutuvad

Risk Sagedus | Kirjeldus

Sisuga 55,4% | Pornograafiline sisu

seotud Végivaldne sisu

riskid Muu (hirmutav, narkootikumid, reklaam, rassistlik,
enesetapule 6hutav, anoreksiat propageeriv, mina-pilti
kahjustav jne)

Kaitumisega | 19,4% | Oel vdi agressiivne suhtlus, kiusamine

seotud Soovimatu kaitumine (ropendamine, vulgaarne kéditumine)
riskid Hékkimine voi andmete véarkasutus

Reputatsiooni kahjustamine teiste inimeste poolt
Seksuaalne ahistamine

Personaalse info jagamine
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Risk Sagedus | Kirjeldus

Suhetega 14,0% | Sobimatud kontaktid uldiselt

seotud Vdimalikud sobimatud seksuaalsed kontaktid
riskid Teise inimese kehastamine

Reaalsed kohtumised

Ideoloogiline voi religioosne ajupesu

Teiste inimeste ligipaas sinu andmetele (kipsised)

Muud 7,7% Viirused

mainitud Spamm

riskid Skdmm jmt

Ulejadnud 3,5% Riskid, mida ei saa Uihegi eeltoodud kategooria alla liigitada

(Allikas: Livingstone jt, 2014)

Birgy Lorenzi (2017) doktorit6ds on soovitatud kasutada mudelit, kus riskid on jagatud
viieks kategooriaks ning lisaks soovitab ta kasutada seitsmeastmelist skaalat, et tdpsemini
kaardistada kasutaja teadmised ja oskused iga riskivaldkonna kohta (1-algaja tase;
7-eksperdi tase). Labi kategooriate ja skaalade saab luua iga kasutaja kohta unikaalse

kiberhtiigieeni alaste teadmiste kaardi (vt Joonis 1).

Andmetega seotud

riskid

Reputatsiooniga

Pettused seotud riskid

Vabadusega seotu ervisega seotud

riskid riskid

Joonis 1. Digitaalse ohutusega seotud riskide kategooriad koos tasemetega
(1-algaja; 7-ekspert) (Lorenz, 2017)
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Oluline on kiisimus, kas ja kuidas vanemad ning dpetajad saavad kaasa aidata sellele, et
lapsed omandaks sobivad toimetulekumehhanismid ja -strateegiad erinevates
ohuolukordades. Uheks vBimaluseks on vastupidavuse (ingl resilience) loomine andes
lapsele vajalikud teadmised ja vahendid erinevates olukordades toime tulekuks (Windle,
2011). Hea digitaalne kirjaoskus ning aktiivne vanemapoolne juhendamine aitavad
lapsi paremini ette valmistada digitaalse maailma riskidega toimetulekuks (Piotrowski ja
Valkenburg, 2015; Rodriguez-de-Dios, van Oosten ja Igartua, 2018).

Oluline on mdista, et need riskid ei esine tksikult, vaid néiteks sobimatu kontakt voib viia
seksuaalse ahistamiseni vdi mdista, et paljude petuskeemide eelduseks on see, et inimene
jagab oma personaalset infot. Digimaailmas kditumine on killaltki sarnane liiklemisega
tanavatel - vajalik on pidev selgitustoo vaheldumisi praktiliste kogemustega. Méanguline
l&henemine aitab teadmisi omandada ning neid kinnistada (Saar, 1997; Koster, 2013;
Kiili, de Freitas, Arnab ja Lainema , 2012). Kui liikluslinnak dpetab liikluses kaitumist,
siis ming ‘“Hékkerite lahing” aitab lapsi ette valmistuda digimaailma iseseisvaks

kilastuseks.
1.3 Opimangude loomine

“Mding on lapse elu jaoks sama oluline, kui unenégude ndgemine magamise ajal.”
- Sally Jenkinson (2001) “The Genius of Play”

Videod ja arvutimangud on tanapéeva laste lapsepdlve oluliseks osaks ning see mdjutab
nende ootusi Umbritsevale maailmale. Naiteks tunnevad Opetajad jarjest suuremat survet
votta Klassiruumis kasutusele rohkem mangulisi komponente (Prensky 2001a; 2001b;
Furdu, Tomozei ja Kobse, 2017). Siinkohal tuleb kull vahet teha méngustamisel
(gamification), mille sisuks on eelkdige pariselu tegevustele manguliste kihtide lisamine
(Nicholson, 2015) ja tGsimangudel (serious games), kus mangule lisatakse hariv
komponent ning I8bu ja dppimine peaksid olema tasakaalus (Arnab jt, 2015). K&esoleva
to0 eesmérgiks on luua tdésimang, mille abil saaks noortele Opetada vajalikke

digipadevusi.

Enam ei saa lapsed dppida périselu lihtsalt oma vanemaid jalgides (Jenkinson, 2001) ning

seetdttu pultakse anda vajalikke oskusi noortele 1abi mangude. Kahjuks dpetab enamik
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tdsimange kullaltki Kkitsa valdkonna teadmisi ning nende loomisel ei ole seatud
eesmargiks uldisemate oskuste arendamine (Romero, Usart ja Ott, 2015). Oluline on
mdista, et mang on lihtsustatud mudel pariselust (Coil, Ettinger ja Eisen, 2017), mis aitab
mangijate jaoks mdista ja Kinnistada mustreid, mis neid pariselus Umbritsevad (Koster,
2013).

Hea méng peab olema vaba tegevus, mille juurde last ei sunnita (Saar, 1997; Gordon
2008) ning see peab pakkuma erinevaid kogemusi, et iga osaleja leiaks mangust enda
jaoks midagi tdhendusrikast ja olulist (Nicholson, 2015; Koster, 2013). See peab pakkuma
just mangija vdimetele vastavat valjakutset (Kiili, Lainema, de Freitas ja Arnab 2014),
sest liiga lihtne mang on igav ning samas liiga keeruline mang ei v8imalda mangijal leida
mustreid ning ta n&eb ainult arusaamatut mura (Koster, 2013). Kui mang on kohustuslik,
kaob mangijal motivatsioon (Dominguez jt, 2013) ning seetdttu peaksid mangu
elemendid olema loodud nii, et méangijale tekiks autonoomne motivatsioon méngu

mangimiseks, mis lahtuks sisemistest vaartushinnangutest (Deci ja Ryan, 2008).

Caillois (2001) on jaganud mangud neljaks kategooriaks ning iga kategooria puhul toob
ta vélja tegevused, mis rikuvad mangijate jaoks méangust saadava naudingu:
# AGON (vdistlus) - sport, parima vélja selgitamine. Mangu rikuvad véim, pettus,
végivald;
#® ALEA (juhus) - dnneméngud, juhuslikkus madrab vditja. Mangu rikuvad ebausk,
astroloogia jne;
# MIMICRY (simulatsioon) - maskid, teater, naidendid. Mangu rikuvad
vOOrastamine, jagatud isiksus;
® |LINX (pOnevus) - adrenaliini teket soodustavad tegevused (kiikumine,

ratsutamine jne). Méangu rikuvad alkohol ja muud ménuained.

Véga vahesed mangud esindavad puhtalt tihte kategooriat. Lauaméngudes on enamjaolt

nii agon it ehk vaistlust ning alea'd ehk juhuslikkust.

Méngude poOhielemendid on mehaanika, lugu, esteetika ning tehnoloogia ja hea
kasutuskogemuse loomiseks on vaja artefakte ning nendega seotud tlesandeid (Kiili jt,
2012). Méangu mehaanika pannakse paika reeglitega, mis maéravad &ra, kui palju

mdjutavad mangu tulemust mangija tehtud valikud ehk strateegia ning kui suur on roll

17



juhuslikkusel (taringud, segatud kaardid) - mangus peaks mehaanika olema tasakaalus
(Koster, 2013). Juhuslikkus aitab luua erinevat mangukogemust igal mangul, kuid
méangija peab tunnetama, et tema valikud ja otsused mdjutavad méngu. Mé&ngu
artefaktideks lauamangu puhul on tegelased, nupud, kaardid, mangulaud, mérgised ning
muud fausilised voi virtuaalsed vahendid, mille abil saab mangija mdjutada méangu kaiku.

Joonisel 2 on néidatud Kiili jt (2012) poolt valja to6tatud Gpiméangude soovituslik voog.

Jooniselt 2 ndeme, et labi artefaktide ja tilesannete esitatakse méngijale mangus erinevaid
valjakutseid ning nende lahendamine annab mangijale uusi teadmisi ja vdimaluse teemat
stigavuti uurida. Vaga olulisteks eeldusteks Kiili jt (2012) mudeli juures on selged

eesmargid, kohene tagasiside ja méangija tunnetus, et ta kontrollib mangu kulgu.

Kognitiivne
probleemllahendus
Voo eeldused ’ l
Selged eemargid
Tunnetuslik ja kohene
tagasiside Ulesanded Voo seisund

Saab méojutada toimuvat

. Keskendumine Voo tagaijarg
inai < Viljakutse I:> Eneseteadvuse kaotus - Oppimine
anglja > Rahuldust pakkuv kogemus - Uurimuslik kéitumine

<H— Viljakutse ———— Aja tunnetus erinev

Selged eesmargid

Kohene tagasiside Artefaktld
Mangitavus

Saab méjutada toimuvat k _1

Oskusllk
kasutamine

Joonis 2 Opimangu voog (flow) (Allikas: Kiili jt, 2012; autori t6lge)

Opiméngu loomisel peavad méangu eesmargid olema seotud dpivéljunditega ning kui
eesmargid on vaga korged, siis tuleb kasutada véiksemaid vahe-eesmarke (Kiili jt 2014).
Méngule pole motet liiga keerulist lugu juurde mdelda, sest mangijaid huvitab eeskatt
mangu juurde asumine ning pigem on motiveeriv see, kui méngu kaigus saavad mangijad
ise mangu kaigus sisu ja lugusid juurde luua (Koster, 2013). Méangu esteetika

moodustavad méngust saadud sensoorsed aistingud, mida mangija saab l&bi disaini,
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kunsti, helide ning muude erinevate kunstivormida ja mille tulemuseks on mangust
saadav nauding (Niedenthal, 2009).

Arvestades k&esoleva magistrito0 eesmérke, peab méng “Hékkerite lahing” olema
kallaltki lihtsa mehaanikaga, kus tulemus soltuks pigem méngijast (tema teadmistest ja
valitud strateegiast) kui juhusest. Samas on juhus vajalik, et pakkuda korduvat
mangurédmu. Mangija peab koheselt saama tagasiside soovitud tulemuse (head
teadmised) puhul ning méng peab olema visuaalselt atraktiivne ja mangu artefaktid
peavad olema tiheselt mdistetavad, kuid ei tohi piirata méngijate tegutsemisvabadust ning

loovust.
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2 OPIMANGU “HAKKERITE LAHING” LOOMINE

Kéesolevas peatikis pidan leida vastuse teisele uurimiskisimusele ,,Milliseid
mangudisaini universaalseid elemente ja aspekte saab rakendada interneti-teemalise
lauméngu loomisel?* vastuse otsimist ning pluan anda vastuse alaktsimusele ,,Milline
on manguloome protsess konkreetse lauaméngu naitel?*. Peatlkis pdimin teoreetilisi
teaduslikke lahtekohti oma isiklike kogemuste ja taustateadmistega ning annan detailse
ja sustemaatilisel eneserefleksioonil pdhineva (levaate sellest, kuidas Gpimangu

“Hakkerite lahing” valjatootamine kais.
2.1 Mangu eesmark ja soovitud dpivaljundid

Olen labi viinud turvalise interneti kilalistunde paarile tuhandele lapsele ning teinud
koolitusi sadadele lapsevanematele ning jarjest enam olen veendunud, et on vaja rohkem
todriistu, mis aitaksid lastel ja nende vanematel koos arutada labi erinevaid olukordi, mis
vOivad internetis ette tulla. Hetkel vdib mdrgata tugevat dissonantsi selle vahel, kuidas
lapsed ja lapsevanemad hindavad omavahelise suhtluse sagedust ja ulatust interneti
teemadel (Sukk ja Soo, 2018).

Eelmisel kevadel andsin vélja raamatu “Turvaline internet. Digimaailma teejuht”
(Poudel, 2018a) lootuses, et selline kasiraamatu formaat aitab vanematel ja Opetajatel
paremini mdista digimaailma telgitaguseid, kuid kahjuks avaldus selle raamatu puhul
kolmandas isikus métlemise efekt, mida Helsper (2008) kasitleb oma artiklis. Kuigi kdik
on ndus, et kiiberhiigieen ja vastutustundlik internetis kaitumine on teemad, millega peaks
tegelema, siis ikkagi eeldatakse, et endal on vajalikud teadmised olemas ning seega
raamatut peaks lugema keegi teine. Paljud lapsevanemad ei tunne end interneti teemadel
kindlalt (Sukk ja Soo, 2018) ning seet6ttu on neil keeruline votta initsiatiivi diskussiooni

algatamiseks.
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Otsides erinevaid lahendusi selle suhtlemisprobleemi lahendamiseks joudsin jareldusele,
et mang voib olla efektiivne vahend antud olukorras. Lauaméngud on endiselt laste seas
killaltki populaarsed ning kombineerides meelelahutusliku sisu vajaliku infoga on
vOimalik luua suurepdrane tooriist, mille abil saab Gppida nii uusi teadmisi kodus ja

koolis.

Seadsin mangu “Hakkerite lahing” eesmargiks tdsta valmisolekut iseseisvalt internetis
tegutsemiseks ning dpetada noortele taktikaid erinevate ohuolukordadega toimetulekuks.
Selle eesmargi taitmiseks on vajalik saavutada jargmised Opivéljundid:

#® mangijad on Kkursis erinevate enamlevinud ohtudega internetis;

#® mangijad on kursis enda 6iguste ja vGimalustega internetis;

#® mangijad moistavad erinevaid erialaseid termineid, mida interneti ja arvutitega

tegeledes vaja vdib minna;
#® mangijad oskavad valida sobivad strateegiad erinevates ohuolukordades, et

valtida fadsilist, vaimset voi finantsilist kahju.

Lisaks nende dpivéljundite saavutamisele peab méng vastama jargmistele kriteeriumitele:
#® mangu artefaktid ja Glesanded on seotud internetiga ning moodustavad tervikliku
loo;
#® mang on vOimalikult mitmekilgne - eesmérgiks on aidata kaasa erinevate 21.
sajandi jaoks vajalike oskuste ja kompetentside arendamisele;
#® mangu on v8imalik méangida nii konkureeriva kui koostdémanguna;
#® mangu on véimalik kohandada koolitundide jaoks;

#® mang on pdnev ka sellisel juhul, kui vastamisi on erinevate teadmistega mangijad.

Méng peaks valmima hiljemalt 2019. aasta suveks ning juba jargmisel sugisel on plaanis
hakata pakkuma koolidele kulalistunde méngu baasil. Selleks ajaks valmivad
abimaterjalid, millega Gpetajad ja julgemad lapsevanemad saavad soovi korral iseseisvalt

kilalistunde labi viia.
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2.2 Mangu loomise protsessi Ulevaade

Maing “Hakkerite lahing” oli minu jaoks esmakordne mangu loomise kogemus ning seda
valmistades tundsin puudust juhendmaterjalidest, mis aitaksid t66d paremini raamides
hoida. Seet6ttu pluan kaesolevas t60s anda voimalikult tapse tlevaate kogu protsessist,

et see t60 oleks tulevikus abiks neile, kellel plaan ise mdni 6pimang luua.

Protsessi visualiseerimiseks 16in protsessijoonise kasutades Bizagi Modeler programmi.

Joonisel 3 on vilja toodud k&ige olulisemad etapid méangu arendamisel.
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Joonis 3 Opimingu “Hikkerite lahing” loomise protsessi kaardistus (autori koostatud)

Esimese sammuna toimus ideede kogumine ning tutvumine olemasolevate
lahendustega. Kohtusin selles etapis Eesti lauamangude disaineritega Aigar Alaveeri ja
Meelis Looveeriga, et tdpsemalt luua enda jaoks arusaam projekti skoobist ning vajalikest
tegevustest. Tutvusin erinevate mangudega, mille eesmérgiks on internetialaste teadmiste
suurendamine (vt Lisa 1). Vaga kasulikku sisendit sain Opilastelt ja lapsevanematelt oma
rohketes kilalistundides ja eelnevast toost digipadevuste-alase koolitaja ja eestkdnelejana
(Raudla, 2018; Poudel, 2018b; Lougas, 2019).
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Kui piisaval hulgal sisendit oli kogutud, alustasin protottibi loomisega. Algselt oli
plaan luua mangulaud koos riikidega (vt Joonis 4), kuid peale paari testimist oli selge, et
sellisel tasemel méng ei téida seatud eesmérki — algklassilaste ja paljude lapsevanemate
jaoks oli tegu liiga keerulise manguga. See oli kindlasti 6ppetund, et tuleb kohe alguses
alustada testimisega sihtrilhma seas, sest valdkonna ekspertide arusaam tavakasutajate

teadmistest vOib olla moonutatud ja liialt optimistlik.

" TALLINN®
VeRESEEe

Joonis 4 Esimese ideekavandi materjalid turvalise interneti lauamangu jaoks

Teise ideekavandi puhul pludsin traditsioonilise mangulaua asemel kasutada hoopis
tegelaskaarte. Mangija eesmérk on sel puhul oma hoole all olevaid tegelasi Kaitsta
internetis olevate riskide eest. Mu esimene ideekavand pdhines olemasoleva lauamangu
“Discworld”! mehaanikal, kuid teine versioon mangust oli taielikult minu isiklik idee, kus
kasutasin komponente véga erinevatest lauamangudest. Tegelaskaartide nakatumise idee

! “Discworld” on strateegiamdng, mis toimub Terry Pratchetti Kettamaailma raamatutes kirjeldatud
fantaasialinnas Ank-Morpork. lga méngija saab endale salajase tegelaskaarti ning ta peab saavutama just
selle tegelaskaarti jaoks olulise eesmargi. Tapsem info méangu kohta:
https://boardgamegeek.com/boardgame/91312/discworld-ankh-morpork
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sain “Pandemic”® mangust, unikaalsete tegelaskaartide idee oli “Discworld”
rollikaartidest inspireeritud ja kaitsekaartide kategooriate osas andis inspiratsiooni “Eesti
Miluming™3. See lisas mangu arendustegevusse margatavalt keerukust, et leida tasakaal
strateegia ja juhuslikkuse vahel. Kui esmane idee oli paigas, testisin mangu mehaanikat
alguses (ksi ja eeldusega, et kdigil méngijatel on téielikud teadmised ning ainuke asi, mis
mangu pikkust mdjutab on juhuslikkus (taring) ning strateegia. Joonisel 5 on néha uks

taoline testimine.

Joonis 5 Méngu teise versiooni mehaanika testimine

Kui mehaanika oli paigas, hakkasin vélja mdtlema kisimusi mangu jaoks. Esimesed 50
kisimust tulid minu raamatu ,, Turvaline internet. Digimaailma teejuht® (Poudel, 2018a)
ning kilalistundides kasutatud Kahoot testide po6hjal. Edasi lédks kisimuste vélja
motlemine jarjest keerulisemaks — sain sisendit akadeemilistest allikatest, meediast,
erinevatelt veebilehtedelt, kus oli laste ja internetiturvalisuse teemat kajastatud. Loplikus

versioonis on 150 kaitsekaarti koos kiisimustega.

2 “Pandemic” on koostooming, kus iga méngija saab spetsiifilise rolli (nt arst, uurija, logistik jne) ning
mangijad peavad Uhiselt saama kontrolli alla viiruste leviku maailmas. Tapsem info méangu kohta:
https://boardgamegeek.com/boardgame/30549/pandemic

3 Lauaméngus “Eesti Midluming” peab méingija vastama erineva valdkonna kiisimustele digesti ning v8idab
see, kes kdige kiiremini vastab digesti igas valdkonnas vahemalt Uhele kiisimusele. Kasutatakse
valikvastustega  klisimuste kaarte  ning  tdringuid.  T&psem info mangu kohta:
https://www.rahvaraamat.ee/p/lauaméang-eesti-méluméang/1010781/et?ean=6416739537597
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Kui teatud hulk kisimusi oli valja méeldud, siis tegin nende pohjal kaitsekaardid, mille
abil méngijad saavad oma kasutajaid pahavarast puhastada. lgal kaitsekaardil on kiisimus
ning kolm vastusevarianti, mille hulgast peab mangija diged vastused leidma. Kui loodud
oli umbes 70 kaitsekaarti, siis alustasin testimisi. Esimesel testimisel ptdsin vdimalikult
erinevaid testgruppe kaasata. Naiteks maéangisime mangu koos Opetajate ja
haridustehnoloogidega, kodus koos lastega ning viisin l&bi kulalistunnid Laagri kooli 2.
klassides, kus katsetasin méngu koolitunni formaadis. L&hemalt kirjutan paljude

huvipooltega toimunud méngu testimise kaigus kogutud sisendis kolmandas peatukis.

Lauamangu puhul on véga oluline roll visuaalil, seetdttu palusin endale appi
kursusekaaslase Marja-Liisa Platsi, kes on illustreerinud tle 40 lasteraamatu ning kelle
t66d on palvinud erinevaid auhindu ja tunnustusi. Marja-Liisa rolliks oli méngu kujundus
ja pOnevate tegelaskaartide joonistamine. Alustasime tegelaskaartide testimisega. Laagri
kooli kulalistundides toimus esimene suurem katsetamine tegelaskaartide jaoks, et vélja
selgitada, milliseid tegelasi lapsed oma tiimi tahavad. VVaga selgelt joonistus selles etapis
muu hulgas viélja see, et lapsed eelistavad n-0 aktiivseid tegelasi passiivsetele.
Aktiivseteks pean selliseid karaktereid, kes on mdne tegevusega hdivatud, passiivsed
tegelased poseerivad tegelaskaardi jaoks pigem portree- vOi passifoto stiilis. Tapsemalt
saab sellest testist lugeda peatiikis 3.3 ning Joonisel 24 (lk 46) on toodud néited

erinevatest tegelaskaartidest ning nende populaarsuse kohta laste seas.

Peale iga testimist sai prototiiiibile sisse viidud taiendused. Opetajate ning ekspertide
sisend oli eelkdige seotud kiisimuste ja vastustega ning noorte seas labi viidud testimiste
tulemustena said paika tegelased. Loplikus manguversioonis on viis taset kiisimustele,
sest laste tase on erinev ning véga erineval tasemel kiisimused labisegi tekitasid noorte
seas testimisel pahameelt ja tdid kaasa huvi languse méangu osas. Huvitav on see, et
jagades kiisimused erineva raskusastmega tasemeteks, kasvas noorte huvi keerulisemate

klsimuste osas - kdrgemal tasemel mangimine tundus olevat noorte jaoks prestiizsem.

Méng sobib lastele alates seitsmendast eluaastast ning seda saab méangida tiks kuni kuus
mangijat. Enam kui kahe mangija puhul moodustatakse tiimid. Uks méng kestab 15 — 45
minutit, kuid mone testimise kaigus tekkis mangu kaigus nii elav vestlus, et mang ei

saanud otsa isegi paari tunniga. Soovi korral saab méngu mangida ka kahe
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mangukomplektiga — sellisel juhul saab iga mangija oma kaigukorral otsustada, kellele ta

taringuga pahavara veeretab ning see tdstab mangu keerukust.

Paralleelselt protottitibi loomisega tegelesin koostdOpartnerite otsimisega. Selgus, et
Eestis on Uksikuid trukikodasid, kes suudavad nii keerulist toodet trukkida taies mahus.
Votsin neilt hinnapakkumised ning vdin oma kogemusest 2018-2019 aastal ¢elda, et , kui
tiraaziks plaanida 1500 méngu siis taolise méngu vélja andmise maksumus koos

kujunduse, keelelise toimetamise jmt on suurusjérgus umbes 10 000 eurot.

Koostoopartneri otsingul erasektorist kaardistasin ettevotted, kelle tegevusvaldkond
kattub vdimalikult ulatuslikult projekti skoobiga ning kellel oleks huvi suurendada noorte
digipadevusi. Sellisteks ettevoteteks on eelkdige info- ja kommunikatsioonitehnoloogia
ettevotted. Esmalt otsustasin Uhendust votta Telia Eesti AS-ga, kes on viimastel aastatel
panustanud noorte kiiberhugieeni alaste teadmiste kasvu labi oma projekti #suurimjulgus
ning kellega olen varem koost6od teinud. Teliale meeldis idee vaga ning leppisime kokku
koostodraamistikus, kus Telia aitab finantseerida méangu vélja andmist ning méangu

pakendile lahevad ka nende bréandielemendid.

Tdiendava rahastuse sai mang labi Uhisrahastusplatvormi Hooandja, kus projekt kogus
125 toetajat (Ldbus...., 2019) ning osa kuludest plaanin katta omaosalusena. Méang on
plaanis valja anda hiljemalt augustis 2019. Hooandja keskkonda kasutasin vajaliku
investeeringu leidmiseks, kuid see keskkond andis mulle ka vOimaluse testida, kas
lapsevanemad ja Gpetajad on huvitatud sellisest méangulisest tdoriistast ning projekti
edukas 16ppemine andis kindlustunnet juurde, et jatkata mangu valja andmisega. Mang
“Hakkerite lahing” on mu kolmas projekt Hooandjas - varasemalt olen selle abil
kaivitanud kohaliku robootikaringi (Robootikaring...., 2015), ning eelmine kevad andsin
selle abil vilja raamatu “Turvaline internet. Digimaailma teejuht” (Turvaline...., 2018).
Hooandja keskkond on suurepédrane téovahend, millel on Ghisrahastuse kaasamiseks
vajalik funktsionaalsus, kuid tuleb mdista, et turundust6o jadb enamalt jaolt projektijuhi
enda teha. Oluline on kindlasti see, et projekti tutvustavad materjalid oleksid piisavad
ning vdimalusel visuaalselt atraktiivsed. Samuti aitab projekti Gnnestumisele kaasa

mitmekulgne auhindade valik.
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2.3 Mangu lugu ja artefaktid

Eelmises kahes peatiikis andsin levaate manguga seotud protsessist tervikuna. Oluline
on mdista, et méngu tootearenduse protsess reaalses elus ei ole lineaarne, vaid pigem
korduv tsukkel, kus pidevalt tuleb tagasi poorduda eelmiste etappide juurde. Kéesolevas
peatiikis annan Ulevaate artefaktidest ja manguelementidest, millest méng koosneb.

Maéngu lihike lugu algab nii: “Internetis kdib 10putu lahing heade ja halbade hikkerite
vahel. Nad kdivad modda internetti ringi, otsivad ndrkusi siisteemides ja testivad
kasutajate teadmisi, kuid nende eesmérk on erinev. Valge kaabuga head hakkerid
soovivad muuta internetti turvalisemaks kohaks, kus kdigil oleks hea olla ning selleks nad
parandavad turvaauke ja koolitavad kasutajaid. Musta kaabuga pahade hékkerite
eesmargiks on isiklik kasu ning nad ei hooli sellest, et nende tegevus teistele kahju
pdhjustab. Niud on ka sinul, armas mangija, v6imalus selles lahingus osaleda. Haid
hakkereid on alati juurde vaja ning sinu abi on vaja, et kurjade hakkerite jéud ei saavutaks

tlekaalu.”

Termin hakker téhistab ajalooliselt inimest, kes tunneb suurt huvi arvutite vastu ning
soovib mdista tarkvara ja riistvara toimimist tunduvalt siigavamal tasemel (Yagoda,
2014). Kahjuks on s6na saanud negatiivse tahenduse laiema auditooriumi jaoks ning séna
hékker seostatakse sageli kiberkuritegevuse ning halbade kavatsustega. Tegelikult on
kriminaalsed hakkerid enk musta kaabu hékkerid ehk krékkerid tiks vaike grupp hékkerite
kogukonnast (Yagoda, 2014). Vdib 6elda, et méngu loo ja pealkirja tiks eesmark on
teadvustada noorte ja nende vanemate jaoks, et termin ,,hakker* on tegelikult neutraalne

ning infouhiskonnal on vaja héid ja osavaid hdkkereid.

Méngijad (ehk head hé&kkerid) saavad mangu alguses endale kuus tegelast, keda nad
mangu kaigus kaitsma peavad. Kui mangitakse vdistlevat mangu, siis vdidab see mangija,
kes oma tegelased kdige enne pahavarast puhastab. Kui méngitakse koostdémangu, siis
voistleb tiim paha hakkeri vastu, kes oma rinnakuid teeb taringute abiga ning mangijad
voidavad juhul, kui suudavad tegelased dra puhastada enne, kui kaitsekaardid mangulaual
otsa saavad. Méang koosneb 12 tegelaskaardist, 150 kaitsekaardist, kahest n-0 paha

hakkeri taringust, 12 numbriZetoonist ning 36 pahavara Zetoonist (vt Joonis 6).
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Joonis 6 Méngu ,,Hakkerite lahing* artefaktid (protottip)

Tegelaskaartide nurka pannakse mangu alguses numbrizetoonid ning igale
tegelaskaardile veeretatakse Uks pahavara zetoon. Kaitsekaartidel on ikoonid, mis
naitavad, millist pahavara selle kaitsekaardiga eemaldada saab. Jargnevalt tutvustan

pohjalikumalt mangus kasutusel olevaid artefakte.
2.3.1 Tegelaskaardid

Tegelaskaartide loomisel olid seatud jargmised eesmargid:

# tegelaskaardid peavad olema unikaalsed ning iga tegelaskaart peaks kandma
endas pikemat lugu, et nad aitaksid kaasa diskussiooni tekkele ning pakuksid
mangijatele vBimalusi mdelda erinevate olukordade peale, kus tehnoloogiat
kasutatakse;

® mangija saab oma tegelaskaardid ise I6puni meisterdada, mis annab vdimaluse
igale mangukomplekti omanikule luua unikaalsed tegelased,;

® koik pildid annavad vGimaluse aruteluks tehnika ja interneti rolli Gle meie
igapdevastes tegemistes;

# oluline on viltida soolisi, vanuselisi ja muid stereotiiiipe, mis vdivad tekkida

noortel vdga varajases eas (Miller ja Budd, 1999; Sheenan, 2003) ning mis v@ivad
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vahendada nditeks tidrukutel digipadevuste omandamise soovi (Glrer ja Camp,
2001; Clayton, von Hellens ja Nielsen, 2009). Lisaks vdivad stereotuibid tekitada
internetis voltsi turvatunnet, sest kurjategijaid ja ahistajatele omistatakse mingeid
erilisi omadusi, mis ei ole kooskdlas kuritegude baasil koostatud tegelike

kurjategijate profiilidega (Murumaa-Mengel, 2017).

Joonis 7 Néited tegelaskaartidest méngus “Héakkerite lahing”

Naiteks Joonisel 7 on vasakpoolsel tegelaskaardil vanaema, kes virtuaalmaailmas
mangib. See tegelaskaart on laste seas vdga populaarne ning tihti on just poiste jaoks
esimene valik, kui hakatakse endale tegelaskaarte méngima (vaata pohjalikumat
Ulevaadet testgruppidest saadud tulemuste kohta peatikist 3). Taustainfona vdin 6elda, et
see tegelaskaart on inspireeritud isiklikust kogemusest — meie peres oli just vanaema see,
kes koos lastelastega vahva virtuaalmangude koha leidis, kus saab erinevaid
virtuaalreaalsuse ménge mangida. Nludseks on vanaema palju paremini kursis, mida
virtuaalreaalsus tdhendab ning lapsed oma slnnipdevadel leiavad kingikotist
kinkekaardid, mis annavad taas pdhjuse Uheks monusaks uhiseks kulastuseks VR

méangude ruumi.

Keskmine tegelaskaart on saanud inspiratsiooni isiklikest kogemustest. Olen viimased
neli aastat seotud olnud Laagri Roboringi tegemistega ning olen kaasjuhendaja tidrukute
tiimile. Olen kuulnud lugusid, kuidas kodus vanemad pudivad suunata tudrukuid ikkagi

n-0 naiselikemate alade poole isegi olukorras, kus tiidruk on robootika proovitunnis
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kainud ja ise soovib jatkata. Mitmed uuringud toovad valja soolise tasakaalutuse IKT
sektoris (Barker ja Aspray, 2006; Kindsiko, Tiirk ja Kantsukov, 2015) ning selle tegelase
roll ongi viia vanemate ja Opetajateni sdnum, et robootika on téiesti sooneutraalne hobi,

kuhu koik tragid noored on alati oodatud olenemata nende soost.

Parempoolne tegelaskaart on plhendatud kdigile neile noortele, kes tahaksid, et nende
vanemad tunneksid rohkem huvi nende mangumaailmades toimuvate seikluste vastu.
Méngudel on noorte elus suur osa ning usun, et lapsevanemad vdiksid vahepeal
mangupuldi kéatte votta ja koos lapsega mond mangu méngida virtuaalmaailmas. Sest
tegelikult 43% videomédngude méngijatest on vanemad kui 36 aastat (Age...., i.a) ning
naiste osakaal maéngijate seas oli USA-s 2018. aastal 55% (Distribution...., i.a).
Tegelaskaardil kujutatud tegelane ei tohiks tegelikult olla nii suur anomaalia meie
uhiskonnas, kuigi mul ei 6nnestunud leida Uhtegi Eesti spetsiifilist uuringut, kus oleks
arvutimangurite kohta toodud dldine statistika vanuse ja soo jargi. 2007. aastal tehti kall
bakalaureusetdo Tartu Ulikooli Sotsiaalteaduskonnas, kus uuriti Eesti online’i méngijaid
World of Warcrafti néitel ning selles t66s on spetsiifilises internetifoorumis

(http://www.kalevlased.pri.ee/foorum) tehtud kisitluse tulemused vanuse jargi. Online

kisitlusele oli vastanud 238 liiget, kellest 2% vastas, et nad on 30 aastased v0i vanemad
(Seeman, 2007). Aga see on liialt spetsiifiline valim ning see t66 on tehtud 12 aastat

tagasi, seetdttu ei julge ma nende andmete pdhjal mingeid dldistusi teha.

)

Joonis 8 Laste poolt joonistatud tegelaskaardid
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Kdigi 12 tegelaskaardi kujundusi saab vaadata Lisas 2. Igasse mangukomplekti tuleb kaks
tihja tegelaskaarti, kuhu soovi korral saab ise joonistada tegelasi. Mdned néited laste endi
poolt joonistatud tegelastest, mis tehti méngu arendusprotsessi kéigus, on Joonisel 8.

2.3.2 Halva hakkeriga seotud artefaktid

Halva hakkeri rolli tdidavad mangus taringud. Mangus on kombineeritud strateegia koos
teatava juhuslikkusega (Caillois, 2001). Hakker saab nakatada tegelaskaarti kolme tadpi

pahavaraga, mis on margitud méngus erinevate Zetoonidega (vt Joonis 9).

Joonis 9 Pahavara zetoonid, millega hakker tegelasi nakatab

Esimene Zetoon slimboliseerib ebaviisakat ja pahatahtlikku kaitumist internetis. Teine
Zetoon nditab kasutaja kehvasid uldteadmisi arvutite ja interneti kohta ning kolmanda
margi tahendus on lukustamata andmed ja seadmed. Olen saanud tagasisidena
kommentaare, et tegelikult ei ole péaris 6ige neid kategooriaid pahavaraks nimetada, kuid
tuleb mdista, et mang on reaalse elu véaga lihtsustatud mudel (Koster, 2013; Coil jt, 2017)
ning seetAttu oli selline lihtsustus vajalik jareleandmine terminoloogilise tapsuse arvelt.

2.3.3 Kaitsekaardid

Tasiméngul peab kindlasti olema hariv komponent (Arnab jt, 2015) ning selle eesmérgi
saavutamiseks tegin 150 kaitsekaarti (vt Joonis 10) kiisimustega, mis on jaotatud viieks
tasemeks. Igal kaitsekaardil on kiisimus seoses digipadevustega ning teisel kuljel vastus
koos pikema selgitava tekstiga. Mangu eesmaérgiks on panna mangijaid teema (le
stigavamalt motlema, seega on kaitsekaartide vastuste puhul vdimalik, et 6igeid vastuseid
on Uks kuni kolm. Kaitsekaardi saamiseks tuleb leida koik 6iged vastused. Koik

kaitsekaartide kusimused koos vastuste ja selgitavate tekstidega on Lisas 3.
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5 Miks pahad hakkerid jagavad 70 Kui leiad telefoni, millel on 136 Mis asi on protsessor?

s e : AR B /
tasulisi mange tasuta? ekraanilukk peal, siis mida teed? A Opetaja, kes tastab dlikoolis

A Neil on kahju lastest, kes vahe A Annan kohalikku infopunkti BA .
et saavad rvuti ,aju”, ilma milleta
B Panen pildi Facebooki ja palun nutiseade ei tootaks
C Vaatan SIM-kaardilt, millise jaoks panevaid videoid teha
C Nad tahavad kasutajate operaatori juures on leping ja
arvutisse sokutada pahavara ja viin telefoni nende esindusse

viirusi

900 O~ ®

Joonis 10 Kaitsekaartide néited koos kaitsekaartidel olevate kiisimustega

Iga kaitsekaardi tagakdljel on korrektne vastus (vt Joonis 11) ning téiendav selgitus
teema kohta. lgal kisimusel v6ib olla ks kuni kolm 6iget vastust ning mangija saab
kaitsekaardi endale ainult juhul, kui ta téiesti korrektselt vastab. Testimised naitasid, et
selline mitme dige vastuse olemasolu pani méngijad pikemalt m&tlema iga kiisimuse ule
ning see on kindlasti soovitud tulemus, mis toetab méngu slivenemist ning uute teadmiste

omandamist.

6 Mida ei tohi mangudes teha? Oige vastus: A, C

A Lisada vooraid oma sobralisti Kui lisad mangudes oma sobralisti

vooraid, saavad nad sind palju

lihntsamini mangus ules leida ning

C Jagada isiklikku informatsiooni vaikselt sinu tegevust jalgida.
Igasuguse isikliku info jagamine
mangus on samuti ebaturvaline,
sest sa ei saa kunagi taiesti kindel
olla, kelleni see info jouab. Ausas
mangus sopradest rohkem punkte
saada on taiesti lubatud

B Saada sopradest rohkem punkte

Joonis 11 Kaitsekaardi esi- ja tagakulg

Igal kaitsekaardil on ka ikoonid - need nditavad, millise pahavara vastu kaitsekaarti
kasutada saab. Lisaks on osadel kaitsekaartidel +1 mérk, mis tdhendab, et mangija saab
kaia veel Uhe kaitsekaardi sellel kéigul. Kaitsekaartide ja pahavara Zetoonide puhul on
kasutatud vastandumise nditamiseks visuaali — punane taust + must hékker versus
roheline taust + valge hakker jne. Méngija saab tegelaskaartidelt pahavara eemaldada

kaitsekaartidega.
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Kaitsekaartide kusimuste loomisel kasutasin erinevaid sisendeid:
® akadeemilised uuringud,
#® meedias kajastatud aktuaalsed teemad,
#® ekspertide soovitatud teemad;
»

isiklikud kogemused kilalistundidest.

Kuna méngu eesmaérgiks on anda lapsevanematele ja Gpetajatele tooriist, mille abil saab
labi arutada koik pohilised veebiriskid ja klberhigieeniga seotud teemas, siis on minu
jaoks oluline, et mangu kusimused kataks kdiki erinevaid kategooriaid. Kaitsekaartide
eesmargiks on katta nii olulisemad digipadevuste valdkonnad kui késitleda ka erinevaid

ohte, millega noored vdivad internetis kokku puutuda.

2.3.3.1 Kaitsekaartide analiitis noorte riskikaitumise raamistuses

Livingstone jt (2014) on jaotanud internetis olevad riskid neljaks. Ehkki veebiriskid on
oma olemuselt diinaamilised ning juba mdne aastaga v6ib palju muutuda, saab siiski juba
tehtud uuringuid ja analldtilisi jaotuseid kasutada alusena baasteadmiste ja oskuste
kaardistuseks. Kdige levinumad olid mainitud uuringu pdhjal sisuga seotud riskid, mis
on seotud naiteks pornograafilise voi végivaldse sisuga, kahtlased reklaamid ja muu
veebisisu internetis, mille eesmérk on kuidagi mina-pilti kahjustav. Allpool on toodud
mdned Kaitsekaardid, mille eesmérgiks on sisuga seotud riskide teadvustamine ning

soovitatav kaitumine nende riskide realiseerumise korral (vt Joonis 12).

16 Mis neist on internetis kdige 59 Mida peab tegema, kui 143 Néed internetis videot, mis
ohtlikum? veebileht tundub veider? on vaga vagivaldne ja hirmutab
i i 2
A Koikvoimas hakker, kes naeb A Naitama seda veebilehte SiyMiia teed?
internetis kdike vanematele A Sulgen video ja puian selle ara
B Viirused, mis su arvuti aeglaseks B Klikkima erinevatel linkidel, et fC-tace
muudavad paremini aru saada, mis leht B Panen video pausile ja
C Rumalad ja ohtlikud mangud, seeon lahen otsin usaldusvaarse
taiskasvanu, kellele raagin, mida
mille eesmargiks on lapsi C Lahkuma sellelt lehelt
ma nagin
hirmutada ja panna tegema
rumalaid asju. C Saadan lingi spradele ja kisin,

mis nemad arvavad

O NGO | NN

Joonis 12 Sisuga seotud riskide kaitsekaardid
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Teisena toovad Livingstone jt (2014) vélja kaitumisega seotud riskid, mille alla

kuuluvad erinevad kiberkiusamispraktikad, soovimatu kaitumine, andmete véarkasutus,

seksuaalne ahistamine ja personaalse info jagamine. Joonis 13 on moned naited

kaitsekaartidest, mis neid teemasid kasitlevad.

42 Millal pé6rduda
veebikonstaabli poole?

A Kui nden internetis videot alasti
lapsest voi loomapiinamisest

B Kui minust tehakse trenni
riietusruumis poolalasti pilt

C Kui klassikaaslane minu kohta
midagi rumalat FBs postitab

o

81 Miks vdib telefoni asukoha
maarang vajalik olla?

A Fotodele saab lisada
asukohamargiseid

B Vanemad saavad vajadusel lapse
asukoha kohta jooksvalt infot

C Kui telefon ara kaob, saab
vaadata, kus see on

P+

141 Néed internetis videot,
kus iihte teie kooli dpilast
pekstakse. Mida teed?

A Saadan lingi klassi vestlusgruppi,
et uurida valja, kes on ohver

B Leian kohe usaldusvaarse
taiskasvanu ja naitan talle seda
videot

C Saadan video lingi Gpetajale voi
kooli direktorile

i+

Joonis 13 Kaitumisega seotud riskide kaitsekaardid

Jargmisena mainivad Livingstone jt (2014) suhetega seotud riske (vt Joonis 14), mis

aastal 2010 moodustasid 14% kdigist riskidest, mida noored oma vastustes olulisteks

pidasid. Isikliku kogemuse baasil julgen vaita, et algklassides kaivate laste jaoks peaks

osakaal sellistel riskidel tegelikult suurem olema, sest jarjest populaarsemad on laste seas

vorguméngud (Mascheroni ja Olafsson, 2014), kus edukaks ménguks on vajalik teiste

kasutajatega suhtlemine. Méangudes ja mangides ei taju noored véga hasti piiri, kes on

vooras ja kes on oma.

68 Mida vdivad pahatahtlikud
inimesed teha sinu piltidega?

A Loovad vdltskonto sinu nimel

B Leiavad sealt infot sinu elukoha
kohta

C Kasutavad neid pilte piinlikes
reklaamides

109 Saatsid voorale endast pildi.

Niiiid tahab ta videokdne teha,
et radkida su vanematele dra,
et saadad voorastele pilte. Mida
teed?

A Teen temaga videokdne
B Raagin ise vanematele ara

C Valetan, et kaamera ei to6ta

Y+

142 Mida teha, kui mangus keegi
uurib sinult, kas sa mangult
seksida tahad?

A Login valja ja kustutan konto

B Teen kuvatommise ja lahen
otsin kiirelt usaldusvaarse
taiskasvanu

C Ignoreerin teda ja mangin edasi

alals

Joonis 14 Suhetega seotud riskide kaitsekaardid
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Ulejadnud riskid on liigitatud Livingstone jt (2014) poolt kategooria muud mainitud
riskid alla ning seal on nditeks viirused, r&mpspost ehk spdmm ja petuskeemid ehk
skammid. Selle riski esinemissagedus on kasvav - EU Kids uue 2018. aasta uuringu pdhjal
on oma nutiseadme mone viirusega nakatanud 15% noortest. Samuti on erinevate
skammide hulk suurenenud ja juba esimestes klassides olen nainud kiimneid lapsi, kes on
héadas erinevate petuskeemidega mangudes. Mdned ndited kaitsekaardidest, mis taolisi
riske kasitlevad on Joonisel 15.

2 Mangid koos sdpradega 33 Mida pahavara teha vdib? 85 Miks ei tohi vodrastele delda
arvutis ja avaneb aken: “Kliki oma pangakaardi numbrit?
siia ja vdida miljon eurot!”.
Mida teed?

A Sulgen akna ja mangin
sopradega edasi

A Saata sinu paroolid ja failid
patile A Nad saavad internetist oste

teha minu raha eest
B Teha sinu arvuti kiiremaks ja 8 i

paremaks B Nad voivad mu kaardinumbri ara

hakk
C Kustutada kogu arvutis oleva A

sisu ja nduda taastamise eest C Nad vdivad selle abil mu kaardi
C Kusin sopradelt, mida teha raha pangas lukku panna

B Klikin lingil, et tapsemalt uurida

9+ 9+ 2

Joonis 15 Pahavara ja petuskeemidega seotud riskide kaitsekaardid

Kuna Livingstone, Kirwil, Ponte ja Staksrudi (2014) poolt vélja toodud riskide
kvalifikatsioon on leidnud kajastust paljudes akadeemilistes uuringutes, siis oli minu
jaoks oluline kontrollida, et kiisimused kataksid kindlasti neid teemasid. Praktikuna olen
siiski kriitiline nende kategooriate osas, mis on teatud osas alati abstraktsioon ja selgem
ning n-6 puhtam kui elu ise. Naiteks igasugused skammid on seotud vaga tihedalt
suhtlemisega (nt manipuleerimisriinded) ning kui mdtlen erinevatele olukordadele, kus
olen koolitaja vOi lapsevanemana pidanud aitama olukorda lahendada, siis on vaga
keeruline olnud liigitada neid situatsioone the kindla kategooria alla. Seetdttu mulle
endale meeldib rohkem Birgy Lorenzi (2017) doktorit6ds valja pakutud riskide liigitus,
kus riskid on jaotatud andmetega, reputatsiooniga, tervisega, vabadusega seotud
riskideks ning pettusteks. See liigitus kattub paremini minu enda loodud kategooriatega
méngus, kus nditeks andmete kaotus ja lekkega seotud probleemid (luku-ikoon) on Ghes
kategoorias ning reputatsiooni ja pettustega (valge/musta hakkeri ikoon) seotud

olukorrad teises kategoorias.
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Huvitavat véljakutset pakkusid tervisega seotud teemad. 2018. aastal lisas Maailma
Terviseorganisatsioon haiguste nimekirja soltuvusliku videomanguhdire (Scutti, 2018),
kuid tegelikult puudub hene arusaam, kui kahjulikud vdi kasulikud vdivad erinevad
tegevused internetis olla. Internetisbltuvuski on kaibefraas, mida igaiks mdistab
erinevalt. Salmela-Aro, Upadyaya, Hakkarainen, Lonka ja Alho (2017) jéuavad oma t6ds
jareldusele, et liigne interneti kasutamine on seotud vaimsete héiretega nagu depressioon,
uksildus ja madal enesehinnang. Samas Orben ja Przybylski (2019) anallusisid eelnevalt
labi viidud vaiksemaid uuringuid tervikliku koguna, sekundaaranaltilisina (keskendudes
liri, Ameerika ja Inglismaa noorte seas (N= umbes 20 000) labi viidud uuringutele) ning
joudsid jareldusele, et internetis veedetud aeg ei mdjuta noorte heaolu markimisvaarselt.
Seet0ttu oli keeruline luua Uheselt vastavaid kiisimusi kaitsekaartide jaoks, mis kasitleks

tervise ja flusilise heaolu riske. Moned sellised kaitsekaardid siiski tegin.

30 Mitme minuti jarel tuleks 83 Kas kaoike, mis internetis 131 Milline aine ajus tekitab
nutiseadmes vdi arvutis kirja pandud, peaks uskuma? nutisdltuvust?
?
R SR RAIS Lania A Jah, sest internetti postitavad A Dopamiin
A 45 minuti ainult targad inimesed 8 Htvitamiin
B kahe tunni B Jah, sest kdike, mida internetti
C Doping

postitatakse, kontrollivad
Opetajad Ule

CEi

C 10 minuti

2l Ig algls e
Joonis 16 Tervisega seotud riskide kisimused kaitsekaartidel

Siinkohas vodib tekkida kiisimus, et kas Joonisel 16 keskmine kaitsekaart on otseselt
tervisega seotud - tegu on pigem ju info usaldusvédérsusega? Meedias leiavad kasitlust
sageli uudised, kus internetis oleva kontrollimata info mdjul tarbitakse ravimeid voi
muudetakse toitumisharjumusi sellisel viisil, et see vdib ohustada tervist (Rohemae,
2015). See teema on muidugi keerulisem. Naiteks 10-12 aastaste noorte seas l&bi viidud
uuring nditas, et noored ei suuda vahet teha erinevatest allikatest tulevate meediasénumite
vahel ning seetGttu pigem ei usuta infot tervislike toitumiskampaaniate osas, mis on

néiteks riiklike institutsioonide poolt kéivitatud (Dorey ja McCool, 2009).
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2.3.3.2 Kaitsekaartide analtitis DigComp raamistuses

Mangu olulisemaiks dpivaljundiks on mangijate kurssi viimine enamlevinud ohtudega
internetis, kuid seda pole voOimalik teha ilma mangijate uldiste digipadevuste
arendamiseta. VVaga keeruline on raékida dngitsuslehtedest, kui kasutaja ei tea tapselt, mis
on domeen. Néiteks DigComp juhendmaterjalides on jaotatud inimeste jaoks vajalikud
kompetentsid viite valdkonda, millest neljas valdkond on ohutus internetis (Kluzer ja
Pujol Priego, 2018), kuid praktikuna julgen véita, et tegelikult iga valdkond on omal moel
seotud interneti turvalisusega. Ré&akides info ja andmete mdistmisest, siis info
usaldusvaarsuse hindamine ja vajadusel info taasesitamine probleemi korral (vt Joonis

17) on kindlasti oskused ja teadmised, mida kasutajal on vaja ohutuks internetis

litkumiseks.
24 Saad kettkirja, kus on kirjas, 48 Mis on kuvatdmmis? 86 Kas koik juutuuberid on
= id?
es.peatjl se."e saat’f‘a 10 sobrale A Pilt, mis ilmub ekraanile, kui sa eksperclid?
S sinu S S arvutit ei kasuta A Ainult need, kellel on palju fanne
dnnetus. Mida teed? i ¢ pajt
=, k kaitse, 0 0 lla, k
A Saadan kirja edasi 10 s3brale B Ekraanikaitse, mis kaitseb B Mhoned voivad olla, kuid mitte
ekraani paikesevalguse eest koik
iapa edasi ol saaaa, KuICREH C Ekraanipilt hetkel ekraanil CEiole, sest eksperdid ei tee
mitu paeva ettevaatlik — ehk .
toimuvast endale Youtube'i kanalit

juhtub miskit halba

C Kustutan kirja ja ignoreerin selle
sisu, sest tequ on lihtsalt rumala
pettusega

alals © n

Joonis 17 Kaitsekaardid, mis aitavad kaasa DigCompi kompetentsi
info ja andmete mdistmine arendamisele

Ka DigCompi teine kompetents kommunikatsioon ja koost60 on vaga tihedalt seotud
turvalise interneti teemadega. Noored hakkavad internetis teiste kasutajatega suhtlema
véga varakult ning digitaalne jalajélg internetis tekib enne kui laps kooli laheb (Vinter,
2013). Seetdttu on selle valdkonna teemad méngus kajastatud ning Joonisel 18 on mdned

naited sellistest kaitsekaartidest.
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74 Mis on netikett? 99 Millest koosneb sinu 122 Millise olukorra puhul véib

e sohoaniio : 4 / >
A Viisakusreeglid internetis digitaalne jalajalg? olla tegu identiteedivargusega?

A Sotsiaalmeedia kontodest A Keegi varastab sinu Opilaspileti

B Kettkiri sotsiaalmeedias z
v0i |D-kaardi

B Kommentaaridest
C Laikidest

= I
€ E-kirjaga kaasas olev info B Keegi teeb sinu nime ja fotoga

konto sotsiaalmeediasse

C Keegi Utleb vale telefoninumbri

glale ) 9

Joonis 18 Kaitsekaardid, mis aitavad kaasa DigCompi kompetentsi
kommunikatsioon ja koostdo arendamisele

Ka sisuloomega seotud kompetentside puhul on véga tugev seos turvalisusega. Noorte
seas on hetkel véga populaarsed keskkonnad TikTok, YouTube ja Instagram, kus
jagatakse peamiselt videoid ja pilte (Mascheron ja Olafsson, 2014; Sukk ja Soo, 2018).
Internet annab vdimaluse anonlumselt postitada kellegi kohta halvustavaid kommentaare
vOi piinlikke videoid ning see vdib viia klberkiusamiseni (Luik, 2018). Naited
kaitsekaartidest, mis vdiksid selle valdkonna alla kuuluda, on Joonisel 19.

50 Mida peab tegema, enne kui 117 Millist meemi ei tohi 147 Kéid oma lemmikartisti
postitad foto internetti? internetti postitada? kontserdil ja salvestad selle
A Mdtlema postituse juurde kolm A Teise inimese pildiga ilma tema :gd::l:;K:_sat:t::,wdeot
teemaviidet (hashtag'i) loata %008 Jogecas
B Kisima luba foto postitamiseks B Oma koera voi kassi pildiga Alkka tohin
inimestelt, kes on fotol B Ainult siis, kui mul on sdbralistis

C Solvava tekstiga

aratuntavad vahem kui 300 sépra
C Kontrollima tausta, et seal C Ei tohi ilma artisti loata

poleks kalleid asju ega isiklikku

infot

i+ 2 2

Joonis 19 Kaitsekaardid, mis aitavad kaasa DigCompi kompetentsi sisuloome

arendamisele

Ohutuse all on DigComp mudelis silmas peetud eelkdige seadmete, isikuandmete,
tervise ning keskkonna kaitsmist. Siia sobivad suurepéraselt kiisimused, mis késitlevad

silmade tervist v0i Uhe e-kirja saatmiseks vajaminevat energiamahtu (vt Joonis 20).
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90 Kui kaugel peaks ekraan
silmadest olema?

A vahemalt 1 meeter
Bvahemalt 20 cm

C vahemalt 40 cm

96 Milliseid Gigusi vajab iiks
taskulambi rakendus?

A Ligipadsu kontaktidele
B Ligipaasu kaamerale

C Ligipaasu asukohale

137 Mida saab teha energiaga,
mis kulub iihe suure manusega
e-kirja saatmiseks?

A Panna taskulambi 2 sekundiks
toole

B Sdita autoga kiimme kilomeetrit

C Keeta tassitais teevett

NGO 900 O

Joonis 20 Kaitsekaardid, mis aitavad kaasa DigCompi kompetentsi ohutus arendamisele

Viimane valdkond, mida DigComp kasitleb on probleemilahendus. Siin vdivad heaks
abimaterjaliks olla tegelaskaardid, mille abil saab noortega arutada erinevaid vdimalusi,
kuidas tehnoloogiat saab igapaevaellu rakendada (vt Lisa 2). On ka kaitsekaarte, mis
annavad infot vabavara kohta, soovitavad erinevaid programme ja rakendusi ning

kasitlevad fliusiliste artefaktide kaitsmist (vt Joonis 21).

102 Mis on vabavaraline 128 Kuidas kaitsta kontaktivaba
programm piltide tootluseks? pangakaarti?

A Adobe Photoshop CC

76 Milline neist rakendustest
aitab sul vooras kohas teed leida
ja sobivaid bussiaegu teada

A Hoian seda rahakoti keskmises
saada?

vahes

B Gimp

& Diopuox B Panen kaardi fooliumi sisse, kui
C Windows Movie Maker

B Google Maps ma seda ei kasuta

C Evernote C Kaitsen spetsiaalse

kaitsekaanega

© I+ ]

Joonis 21 Kaitsekaardid, mis aitavad kaasa DigCompi kompetentsi
probleemilahendus arendamisele

Kdige keerulisemaks tlesandeks mangu loomisel oli kaitsekaartide vélja métlemine. 150
kiisimuse sOnastamine valikvastustega kisimusteks ning neile vastuste kirjutamine
ndnda, et méngu tagasisidestanud eksperdid tekstidega ndus oleks, osutus véga
tddmahukaks (lesandeks. Lisas 3 on kirjas kdik kaitsekaartide kiisimused, vastused ja
selgitavad tekstid. Nuid soltub Opetajatest ja lapsevanematest, kui slgavuti teema

aruteludega méngu kéigus minnakse.
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3 EMPIIRILISED UURINGUD:

MANGU TESTIMINE JA ARENDAMINE

Kéesolevas, kolmandas magistritod pohipeatiikis, annan (levaate protsessi nendest

etappidest, mis seonduvad konkreetsemalt koostddga erinevate huvipooltega ning vastan

kolmandale uurimiskiisimusele, milleks oli ,,Kuidas suhestuvad erinevad huvipooled

mangus kasitletavate veebiriskidega?‘. Mangu loomine on kestnud 10 kuud, mille jooksul

kohtusin erinevate ekspertidega, viisin labi osalusvaatlusi, tegin kulalistunde ning

kogusin tagasisidet mangu sisule labi elektrooniliste kanalite. Ulevaade nendest

testimistest on leitav Tabelis 3.

Tabel 3. Ulevaade manguga labi viidud testimistest

Kuupaev Testrihm Arv | Luhikokkuvote

13. Eksperdid: Birgy 3 Tutvustasin méngu esimest prototiipi

detsember Lorenz, Aet Mikli ning tegime Uhise testmangu. Vt ptk 3.2.

2018 ja Mirell Merirand

11. ja 13. Laagri kooli teised | 120 | Viisin labi tunni, kus kisimused olid

veebruar klassid (5 Powerpoint slaididena. Eesmark testida

2019 paralleeli) kisimuste raskusastet ja laste eelistusi
tegelaskaartide osas. Vt ptk 3.3.

22. mérts Testimine perega 6 Testimise eesmérgiks oli teada saada,

2019 kuidas méngu diinaamika toimib koduses
keskkonnas. V1t ptk 3.4.

25. ja 26. Laagri roboringi 55 | Méangu dunaamika ja reeglite testimine.

marts nooremad rihmad Kas lapsed saavad reeglitest aru ning kas

(4 rthma) suudavad iseseisvalt mangida. Vt ptk 3.5.

29. mértsil 21. kooli 27 | Méngu dinaamika ja reeglite testimine.

2019 kolmandad klassis Kas lapsed saavad reeglitest aru ning kas
suudavad iseseisvalt mangida. Vt ptk 3.6.

Aprill 2019 | Tagasiside 6 Jagasin ekspertidega kaitsekaartide

ekspertidelt kisimusi ning palusin tagasiside ja

kommentaare. Vt ptk 3.7.
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Tavapérase struktuuriga teadustdtde raamistuses on see peatiikk metodoloogia ning
tulemuste kombinatsioon. Selle asemel, et valida vélja moni konkreetne fookus-grupp,
stivaintervjuud, vaatlus voi ekspertintervjuud, mille pohjal oma t60 see osa kirjutada,
plian ma anda Ulevaate paljudest erinevatest vaiksematest ja suurematest
andmekogumis- ja analtitisimeetoditest tervikuna. See tahendab Uhelt poolt detailsuse ja
uuringute tapse kirjelduse mééra vahendamist, aga loodetavasti annab laiahaardelise
ulevaate kdigist nendest meetoditest ja huvipooltest, millest vdib ménguarendajal kasu

olla.
3.1 Esimesed katsetused - lapsed ideede testijatena

Mangu loomisel kasutasin Demingi ringi PDCA (Moen ja Norman, 2006) kohendatud
tsuklit planeeri-tegutse-testi-muuda, mille kdigus testisin mangu védga erinevate

huvipooltega ning jooksvalt viisin sisse parandusi.

Esimene méanguversioon oli killaltki algeline - puudusid tasemed ning kaitsekaardid olid
uhepoolsed (ainult kiisimused). Tegelaskaartidena kasutasin internetist leitud varvitavaid
pilte inimestest. Esimene testimine méngul toimus koos enda pere lastega (viienda klassi
noored) ja sObraga. Esialgne plaan oli teha asi vdimalikult lihtsaks — hékkeri riinnak
vaheldumisi kaitsekaardi votmise ja selle kohese kaimisega. PGhimdtteliselt kaardimangu
,Linnade pdletamine* loogika, kuigi siin oli lisaks dnnele (sobiva ikooniga kaitsekaart)

vaja teadmisi, et kaitsekaardil olevale kiisimusele digesti vastata.

Méangijad teadsid vastuseid enamikele kusimustele, kuid méng hakkas venima. Méngija
enda vOimalused méngu kadiku mojutada olid (isna véikesed. Pakis olid mdoned
kaitsekaardid, millel oli rohkem kui Uks kaitseikoon, kuid see ei olnud piisav, sest neid

kaitsekaarte tuli pakist valja véga harva.

Esialgsete katsete tulemusena joudsin jareldusele, et mangu mehaanika ja selle elemendid
(zetoonid, tegelaskaardid, kaitsekaardid, paha hékkeri téring) toimib, kuid mang ei ole
piisavalt tasakaalus. Sel hetkel oli mang pigem juhusel p&hinev dnnemang (Caillois,
2001) ning ei pakkunud méngijatele piisavalt intellektuaalset valjakutset, mis voib viia
Kiire tidimuseni (Koster, 2013).
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Nende testimiste pdhjal viisin méangu sisse jargmised muudatused:
® Kaitsekaarte ei pea kohe mangima. VG6ib kuni viis kaitsekaarti katte koguda ja
soovitud ajal vélja méngida;
® |isasin kaitsekaarte, millel ronhkem kui Uks kaitseikoon;
#® |6in ikooni +1, mis tdhendab, et koos selle kaitsekaardiga vOib méangida samal

kaigul Uhe taiendava kaitsekaardi.

Mangu tasakaalu testisin tksi mangu l&abi méngides - katsetasin kui palju kaitsekaarte on
vaja juhul, kui vastatakse koik digesti ning kui palju juhul, kui vastatakse 75% v6i 50%
Oigesti. Selle testimise tulemused on toodud Tabelis 4, kus on vélja toodud kaitsekaartide

arv, mida laks vaja antud tingimusel méngu vaitmiseks.

Tabel 4. Méngu tasakaalu testimine

100% 75% 0Oigeid vastuseid | 50% digeid vastuseid
(koik vastused 6iged) | (iga 4. vastus vale) (iga 2. vastus vale)
1.mang |17 35 70
2.mang |23 42 98
3. mang |13 29 -

Testimise tulemusena selgus, et sisse viidud muudatused aitasid kaasa Gnne ja strateegia
tasakaalu saavutamisele. Hiljem uuesti lastega testides oli tagasiside juba palju

positiivsem ning lapsed ise soovisid mangu uuesti méngida.
3.2 Spetsiifilisem arendus - arutelud ekspertidega

Jargmine testimine toimus juba koos ekspertidega 13. detsembril 2018 ning seal
tutvustasin oma prototiiiipi Birgy Lorenzile (TTU kiiberkaitse magistriGppe lektor), Aet
Miklile (Puha Johannese kooli haridustehnoloog) ning Mirell Merirannale (VHK
kiberkaitse Opetaja). Antud kohtumise eesmark oli eelkdige saada sisendit kiisimuste

0Ssas.

Kusimused p6hjustasid mitmeid elavaid diskussioone. Néiteks Birgy Lorenz soovitas
kindlasti keeleliselt osad kusimused lihtsamaks teha ning véltida eituse kasutamist
pikemates lausetes, sest see muudab muu emakeelega Opilaste jaoks tekstidest aru

saamise lihtsamaks. Mirell Merirand pakkus valja, et vdiks olla gimnaasiumi jaoks eraldi

42



kisimused, kus oleks sees nditeks tumeveebi ja sextinguga seotud teemad. Ta Utles, et
kasutaks sellist méangu meelsasti tunnis, kuid praegused kisimused vdivad
gumnaasiumidpilaste jaoks liiga lintsad olla. Uheks ideeks, mida valja pakuti oli
taiendava kaarditttibi lisamine, et lisada strateegiale suigavust ning labi selle muuta méng

sobivamaks gimnaasiumi tundides kasutamiseks.

Véga elav diskussioon tekkis teatud spetsiifiliste teemade ja kisimuste Ule, néiteks kas
laps peab vanematele oma parooli tGitlema. Minu poolt oli argumendiks see, et lapsevanem
vastutab lapse tegevuste Ule internetis ning ilma kontrollita ei saa tegelikult vastutada.
Lorenz ja Mikli tdid aga nditeid olukordadest, kus lapsel oli probleeme vanematega, kuid
tal puudus internetis privaatsuse vdimalus ning seetdttu oli vaga raske Uhendust votta
lasteabi vOi politseiga vanemate teadmata. Diskussiooni tulemusena joudsime
uksmeelele, et laps vdib oma paroole 6elda, kuid ta ei ole kohustatud seda tegema ning
selle arutelu pdhjal tdiendasin olemasolevaid kaitsekaarte.

Uheks vBimaluseks mangu raskusastme tdstmiseks on, kui ei loeta valikuid ette, vaid
mangijad peavad vabas vormis kisimusele vastama. Tekkis kisimus, et kes hindab
vastuste digsust ja sellisel juhul peaks olema padev mangujuht. Taoline formaat muudaks
mangu kasutamise koolis keeruliseks — valikvastustega on véimalik kiirem tempo, sest

tund kestab ainult 45 minutit ning see seab ajaliselt suuri piiranguid.

Sellel kohtumisel nagin esmakordselt mangu rolli vestluse algatajana. Mitmed kiisimused
andsid sisendit pikemale diskussioonile. Muidugi naitasid need vaidlused ka seda, kui
keeruline on luua kisimusi koos vastustega, millega kdik eksperdid Uksmeelel oleks.
Kuna seadus ei reguleeri véga tapselt laste ja vanemate omavahelisi kohustusi ja digusi
kiberruumis ning seetdttu on kasutusel péris erinevaid vaartus-raamistikke, mis l&htuvad

raamistiku looja subjektiivsetest kogemustest.

Positiivne oli, et kbik osalejad joudsid jareldusele, et kuna méng on lihtne, saab seda
kasutada mitmetel eri viisidel. Lorenz soovitas mdelda nelja mangijaga méngule, kus
hékkeri rinnakut saab suunata kindla méngija vastu. Joudsime 0hisele jareldusele, et
reeglid peaksid olema pigem suunavad ja ideid pakkuvad, kuid mitte ranged - see annab

vOimaluse méngu dinaamikat muuta vastavalt seltskonnale.
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3.3 Kaitsekaartide kusimuste ja tegelaskaartide testimine koolitunnis

2019. aasta veebruaris viisin 1abi proovitunnid Laagri kooli 2. klassides (viis paralleeli),
mille eesmérgiks oli testida kusimuste raskust ning vélja selgitada -eelistatud

tegelaskaardid.

Pead tunnis thele lehele sisse logima, aga arvuti
annab veateadet, et vale kasutaja voi parool.
Mida teed?

. Utlen s3brale oma kasutaja ja parooli ja palun (
tal proovida

. Kisin sdbralt tema kasutajaandmeid, et
saaksin lehele sisse logida N

. Vajutan lingile, et unustasin parooli v3i kui
sellist linki ei nde, siis palun Gpetaja abi

Joonis 22 Powerpoint’i slaidid tunni jaoks

Valmistasin tundideks ette Powerpoint’i esitluse (vt  Joonis 22) ning papist
vastusekaardid A, B ja C tahtedega. Klassis moodustasin 5-6 liikmelised tiimid ning iga
tiim sai kuus tegelaskaarti, paha hakkeri ikoonid ning vastusekaardid (vt Joonis 23) ning
mangisime mangu lihtsustatud reeglite jargi. Kogu mang oli ette valmistatud (kiisimuste
jarjekord, taringuvisete tulemused) ning juhuslikkus tegelikult puudus, kuid Opilaste

jaoks see mangur6dmu ei rikkunud.

Joonis 23 Koolitundides labi viidud testimisel kasutatud manguelemendid
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Antud katsetamise kaigus selgus, et kiisimused on noorte jaoks téiesti mdistetavad ning
tiimiga suudeti tldjuhul 6iged vastused anda. Mdned kisimused pdhjustasid raskusi ning

vajasid taiendavat arutelu.

Niiteks kiisimusele “mis asi on piksel?” vastas ainult Uks tiim digesti. Kdik tlejaanud
pakkusid, et tegu on valgulddgiga, mis on arvuti jaoks ohtlik. Siin kiisimuses kasutasin
teadlikult sarnaseid s6natiivesid piksel/pikne, et segadust tekitada, aga ma ei eeldanud, et
see nii hasti toimib. Peale vastuste selgumist seletasin lastele piksli tdhenduse lahti ja
mainisin, et seda Uhikut kasutatakse nditeks ekraani suuruse ning pildi kvaliteedi
iseloomustamiseks. Uhes klassis uuriti edasi, milline ekraani suurus on kdige parem, mis
andis mulle vdimaluse teema suigavamaks kasitluseks. Klasside tase oli erinev ja kui tihes
2. klassis vastasid koik tiimid Gigesti seitsmele kusimusele, siis nditeks paralleelklassis

vastati Oigesti Uheteistkiimne kusimuse puhul.

Teiseks keeruliseks kiisimuseks Opilaste jaoks oli “miks ei tohi vGdrastele 6elda oma
pangakaardi numbrit?”. Ainult {iks tiim vastas korrektselt, et voidakse oste teha ning pank
vdib kaardi kinni panna. Ulejiéinud valisid kdik ka vale vastuse “nad v@ivad mu
kaardinumbri dra hikkida”, mis tegelikult on sisutuihi fraas. Siin saime noortega arutada,
et mida ikkagi tapselt tdhendab hdkkimine. Seda fraasi “dra hakkima” kasutatakse minu
kogemusel Opilaste poolt vdga palju ning see takistab tihti probleemi algpdhjuse
tuvastamist. Kui mulle kulalistunnis raégitakse, et minu méngukonto “hékiti”, siis peale
mdningast uurimist selgub, et pigem andis dpilane ise oma konto andmed monele
tuttavale voi on Opilane kasutanud kolmanda osapoole lehte/rakendust, lootuses saada
endale ménguraha voi mingeid mangus kasutatavaid artefakte. Selgitan seda teemat tihti
oma kulalistundides nii, et kui ise oma paroolid voorale anda ja seetbttu konto tiihjaks
tehakse, siis sellel olukorral pole miskit tegemist hakkimisega, vaid on tegu “lollus

hammustab tagumikust” situatsiooniga.

Tagasiside tunnile oli nii Gpetaja kui Opilaste poolt véga positiivne ning kuna tunnid
toimusid kahel eri p&eval, oli vBimalik vahepeal tegelaskaartide puhul teha vahetusi -
eemaldasin testpakist vahem populaarsed tegelaskaardid ja Marja-Liisa joonistas uued
tegelased katsetamiseks. Tegelaskaartide eelistuste hindamiseks sai iga tiim 12

tegelaskaarti ja pidi enne méngu algust nende 12 tegelaskaardi seast valima kuus
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kasutajat, keda nad hakkasid mangu kaigus kaitsma. Tegin fotod koigist tehtud valikutest

ning arvutasin iga tegelaskaardi kohta, et kui palju teda valiti laste poolt (vt Joonis 24).

S Ty

-

Joonis 24 Tegelaskaartide populaarsus Laagri kooli 2. klasside dpilaste seas

100% tahendaks Joonis 24 seda, et tegelane valiti iga kord, kui ta oli valikutes, ning 0%
tahistab seda, et tegelaskaarti ei valitud Uhelgi korral. Tegelaskaartide puhul kaardistus
testimise kaigus valja see, et noored eelistavad tegelasi, kes on aktiivsed v6i kus pildil on
lugu. Testimise teiseks paevaks lisandusid tegelaskaartide pakki nditeks ratastoolis vanem
mees ning VR prillidega vanem naine ja need on hed populaarseimad tegelaskaardid

olnud labi kdigi testimiste.

Hiljem kaitsekaarte tasemete jérgi liigitades votsin arvesse erinevatel testimistel saadud
tagasisidet ning tdiendasin kaitsekaarte terminitega, et kdrgema taseme kiisimused oleks

paremini mdistetavad.
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3.4 Mangu testimine perega

Jargmine testimine toimus the perega Kiili vallas nende kodus. Ema tegeleb seal ise
arendavate raamatute ja Opiméangude loomisega (vt hop-play.com) ning peres on kaks
titart - Uks laheb slgisel kooli ning teine kadib Tallinna kesklinna koolis kolmandas
klassis. Lisaks kutsuti testimisdhtule kaks naabripoissi, kes mdlemad kolmanda klassi
Opilased. Huvitava asjaoluna selgus kohapeal, et vanem peretltar oli mdned kuud tagasi
osalenud minu turvalise interneti kulalistunnis, kus me péris palju mangukaartidel olevaid

teemasid labi raakisime.

Naabripoisse oodates palusin tudrukutel varvida tegelaskaarte — see osa meeldis neile
vaga. Tudrukud puldsid jatkata varvimist mangu ajal, mis hakkas veidi protsessi segama.
Samas testimine on piiratud ajal ning hiljem mangu endale soetades saab rahulikult
tegeleda just soovitud tegevusega ning sellist ro6préhklemist pole vaja teha.

Mangu mehaanika oli kdigile arusaadav. Kuna see oli viimane testimine, kus mul polnud
kaitsekaardid tasemete jargi jaotatud, tekkis vahepeal olukordi, kus kiisimused olid veidi
rasked, eriti kbige noorema osaleja jaoks. Mangiti kahe tiimiga — ded naabripoiste vastu.
Ema ja isa andsid vihjeid ning aitasid keerulisemate kaitsekaarti kisimustega. Mina

mangujuhina veeretasin paha hakkeri taringuid ja kisisin kiisimusi.

Noored said méangu loogikale kohe pihta ning tidrukud tabasid Gsna Kiiresti ka parima
strateegia. Poisid nii vdga mangu ei stivenenud - nende jaoks tundus pdnev pigem réakida
oma kogemusi kisimuste teemadel. Selgus, et mdlemal poisil on olnud hiljuti suured
sekeldused sellega, et vanemad oma krediitkaardi andmed nende mobiilikontodele
lisasid. Uhe poisi sdnul oli ta paari paevaga suutnud teha 400 eurose arve isale - seda infot

kinnitas ka pereema, kellele poisi vanemad olid sellest olukorrast jutustanud.

Diskussiooni oli palju. Naiteks kui pakist tuli valja kiisimus “mis on skimm?”’ siis tekkis
pikk diskussioon mangus skdmmamiste ning selle eetilisuse suhtes. Poiste meelest on
méngus petmine mingu osa ning kui “mangija on nii rumal, et valet usub, siis voib talt
asja dra votta”. Tudrukutel endil kokkupuudet pettustega mangus ei olnud, kuid the

tlidruku s6nul oli ta sbbrannal méngus asjad vdetud ning sBbranna oli vaga kurb olnud.
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Peab tddema, et mang IGpuni ei joudnud (vditjat ei selgunud), sest paljude kiisimustega
tekkis elav arutelu, mis kestis 5-15 minutit. Mingi hetk pidid poisid koju minema ja kuigi
tdrukud olid taiesti valmis edasi mangima, pidin ise lahkuma. Kokkuvdtvalt voib 6elda,
et mangu elemendid toimisid oodatult. Tegelaskaardid tekitasid elevust panid noori
lugusid vélja motlema. Naiteks kui tegelaskaart seenelisega sai kohe uue pahavara
zetooni, kui méangija eelmisel kéigul oli tegelaskaardi puhastanud, siis tekkis arutelu, et
miks ta kogu aeg viiruseid saab ning ks mangija pakkus vélja, et viirus saatis talle karu
video ja uudise, et metsas on naljane karu. Tegelane hakkas kartma, et &kki karu lahedal

ja vajutas tundmatule lingile.

Hoolimata sellest, et paha hakker jai seekord alistamata, oli test igati edukas — vanemad
ja lapsed suhtlesid vaga aktiivselt ning kdigil osavdtjatel oli tugev motivatsioon méngu

korrata esimesel v8imalusel.
3.5 Méangu testimine Laagri Roboringis

Peale eelmises peatikis kirjeldatud testimist muutsin kaitsekaarte. Jagasin kaitsekaardid
kolmeks erinevaks tasemeks ning muutsin veidi kaitsekaartide margistusi, suurendades
kaitsekaartide osa pakis, kus on kaks vBi enam kaitsemérgist. Jargmised testimised
toimusid Laagri Roboringis esimese kuni kolmanda klassi noorte seas. Testimised
toimusid kahel pdeval (25. ja 26. mértsil), kui asendasin robootikahuviringi juhendajat
tema huvitundides. Lapsevanemetele oli teada antud, et noored sel pédeval robootika
asemel tegelevad turvalise interneti teemade kasitlemisega. Mdlemal paeval osales
testimises kaks riihma — esimeses rilhmas osalevad esimeste klasside dpilased ning see
huvitund kestab 60 minutit. Teises rihmas kéivad teiste ja kolmandate klasside dpilased
ning selle huvitunni kestvus on 90 minutit. Kéikidesse rihmadesse on registreerunud 16

Opilast, kuid Roboringi juhendaja sdnul kaib tavapéaraselt kohal 12-14 dpilast.

Valmistasin ette neli mangukomplekti — igas komplektis 12 tegelaskaarti, 36 pahavara
zetooni ning taringud. Kaitsekaarte oli mul sellel testimisel kaks taiskomplekti — m&lemas
komplektis olid kaitsekaardid kolmeks tasemeks jaotatud ning plaan oli alguses anda

testimiseks esimese ja teise taseme kaitsekaardid.

Esimeses riihmas oli 13 dpilast. Jagasin nad kolmeks - kaks seltskonda méngisid 2+2
paaridena ning the laudkonna moodustasid 2+2+1. Kuna see oli esimene kord, kus pidin
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nii suurele seltskonnale korraga mangu reegleid selgitama, oli algus veidi kaootiline. Suur
viga oli see, et ma ei keelanud laual olevaid méngu elemente puutuda ja noorte tdhelepanu
hajus reeglite selgitamise ajal. Kui Gtlesin, et niid voib mangima hakata, hakkasid kdik
entusiastlikult tegutsema. Klassis ringi liikudes jéi kill silma, et iga rihm mangib eri
reeglite jargi, kuid kuna kdik lapsed veerisid kGva hédélega tekste ja pludsid vastata
kisimustele, siis tegelikult mangu reeglid ei olnudki olulised. Mang on tiksnes vahend, et

noori motiveerida infot otsima ja omandama.

Umbes 10 minutit parast mangimise algust tostis ks poiss klassis kde ja uuris, et mis on
mangu eesmark ja kuidas mangu voita. Veidi oli piinlik, et unustasin sellise olulise info
edastamata kohe alguses, kuid teiselt poolt on see vaga hea ndide, et mangu elemendid
panevad lapsed aktiivselt tegutsema olukorras, kus reeglid on segased ning eesmaérki pole
oeldud. Uks seltskond I8petas umbes 40 minutiga esimese mangu — neile andsin
kolmanda taseme kiisimused ning selline taseme tdus tekitas noortes nii palju elevust, et
vaja oli kdva haalega sbpradele teise klassi otsa hiitida “Meil on kolmas tase!”, mis nditab,
et kaitsekaartide jagamine tasemete jargi oli Gigustatud ning see tekitab noortes

saavutusréému.

Aktiivne mang kestis kuni 55 minutini — seejarel palusin mangu ldpetada ning mangu
kokku panna. Noored kil palusid, et &kki saaks edasi mangida, kuid jargmine riahm oli

ukse taga ning mul polnud v8imalik ménguaega pikendada.

Jargmise grupiga oli mul tund veidi teistmoodi Ules ehitatud, sest neil oli aega 90 minutit.
Lasin neil esmalt valida Uhe tegelase ning palusin tegelase &ra varvida ning téita
tegelaskaardi tagakiiljel olev ankeet. Ulesanne meeldis kdigile lastele vdga ning nad olid
ndus jagama oma pilte varvitud tegelaskaartidest magistritoo lugejatega (vt Joonis 25).
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Joonis 25 Laagri Roboringis toimunud testimisel varvisid lapsed tegelaskaarte

Teisel paeval kordasin sama slisteemi — esimene rlhm mangis ning teine rihm varvis,
taitis tegelaskaartide taga olevaid ankeete ning seejarel mangis. Kuigi muutusin reeglite
seletamisega osavamaks iga korraga, siis ikkagi oli Gisna palju vabas vormis t6lgendamist
ning igal laudkonnal oli veidi erinev arusaam reeglitest, aga see asjaolu ei seganud

mangimast.

Huvitav oli see, et teisipdeval teine rihm koosnes ainult Laagri kooli 2. klasside
Opilastest, kes olid klassis Powerpoint’i pShist versiooni juba manginud. Nad olid kbik
vaga entusiastlikud, et saavad jalle mangida ning kuna nende jaoks oli méngu loogika
juba selge ning osad kusimused tuttavad, ldks mang tempokamalt kui teistel gruppidel ja

tiks laudkond joudis kdigi kolme taseme pakkidega mangida.

Laste entusiasm méngu osas oli suur — vahemalt 2-3 last igast grupist uuris, et kust poest
seda méngu ostma saaks minna ning nad isegi ei saanud aru, et tegu prototudbiga, kus
kujundused kllaltki algelised. Jarelikult oli sisu nende jaoks niivard koitev, et ldisele
esteetikale ei pdoratud eriti tdhelepanu.
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Joonis 26 Erinevad méanguga seotud tegevused

Sellelt testimiselt sain vaga palju kasulikku tagasisidet noortelt. Tasemete kasutuselevott
oli igati Gigustatud — see motiveerib noori keerulisemate kiisimustega tegelema. See
testimine tGi ka vélja selle, kui paljusid erinevaid oskusi mang arendab - piltide varvimine
aitab kaasa peenmotoorika ning loovuse arendamisele, tegelaskaartide tagakiilgede
ankeetide taitmine aitab parandada kirjutamisoskust, tekstide lugemine kdva haélega
ning nende maistmine on selgelt funktsionaalse lugemisoskuse valdkond ning eduka
strateegia valik nduab arusaama tGendosusteooriast ja matemaatilisest loogikast.

Joonisel 26 on visuaalselt valja toodud mdned neist tegevustest.
3.6 Mangu testimine Tallinna 21. Koolis

29. martsil 2019 viisin l&bi testimise Tallinna 21. Kooli kahes kolmandas klassis. Tegu
oli 45-minutiliste koolitundidega, mis tunniplaani jargi oleks pidanud noortel
robootikatund olema, kuid Gpetajal oli Ulikooli 6ppenddal ning ta palus minul end

asendada — leppisime kokku, et selles tunnis tegelen méngu testimisega.

Olen sugisel Uhe asendustunni nendele klassidele teinud, kui tegin tollal neile oma
tavaparase turvalise interneti kilalistunni. Ehk noortel oli olemas teatud kogus infot
mangus olevate teemade kohta. Vaga huvitav oli minu jaoks erinevus noorte esialgse
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entusiasmi osas (mida ma subjektiivselt tunnetasin). Laagri Roboringis asendan ma
Opetajat sageli, korraldan piirkonnas erinevaid Uritusi ja kéin kaasas saatjana voistlustel
ning tundub, et mul on kogunenenud noorte seas teatav usalduskrediit. Noored on alati
vaga entusiastlikud minu uute ideede osas. Tallinna 21. Koolis olen ma laste jaoks lihtsalt
uks vdoras inimene, kes vahel harva asendab nende dpetajat ning lapsed suhtuvad pigem
ettevaatlikult minu tegemistesse ning tunni alguses olid osalejad pigem passiivsed ning
ettevaatlikud kui aktiivsed ning entusiastlikud.

Passiivses klassis on reeglite seletamine marksa lihtsam - keegi ei avanud materjale enne
kui Utlesin, et nidd vdib hakata tegelaskaarte valima. Klassis oli 4 laudkonda - esimeses
tunnis oli 14 dpilast (laudades 4+4+4+2 dpilast) ja teises tunnis 13 Opilast (laudades
4+4+2+3 Opilast). Tegelaskaardid said kiiresti jaotatud - kdige rohkem elevust pdhjustas

taaskord VR prillidega vanaema ja Fortnite’i méngiv ema.

Kui esimesed viis minutit oli klassis tsna rahulik (vOrreldes Laagris toimunud
testimisega), siis umbes 20. minutiks oli mang tdies hoos ja kuulsin, kuidas

tegelaskaartidele lugusid juurde mdeldi. See ajaraam kehtis m&lema testtunni kohta.

Esimeses tunnis jai silma ks laudkond, kus (ks osaleja Utles, et kogu see mang taiesti
mottetu, sest ta teab internetist kbike. Jalgisin selles lauas toimuvat eriti tahelepanelikult.
Diinaamika kujunes nii, et, et see n-0 kdiketeadja osaleja ei lasknud oma tiimikaaslasel
vastata, vaid vastas alati ise ning umbes pooled kiisimused neist valesti. Tiimikaaslane oli
paris kuri, sest tema pakutud vastused oli péris sagedasti korrektsed. Peale esimest méngu
raakisin nendega, kuidas tiimitds on oluline, et kdik tiimi lilkmed saavad osaleda
vordselt ning teisel mangul vastati kordamdoda ja tulemus oli mérgatavalt parem.
Kahjuks tund I6ppes enne, kui teise mangu 18pp katte joudis, kuid see on hea ndide, kuidas
mangu abil saab noortele tiimit6dd dpetada.

Teises tunnis tekkis probleem, kui thte poissi keegi ei tahtnud oma tiimi votta. See oli
keeruline olukord, sest esialgu istuti nii, et igas lauas oli neli dpilast ja see tksik poiss jai
ule. Kuna ma noori ei tundnud ja ei teadnud enne tunni algust, et mitu dpilast kohale
tapselt tuleb, ei osanud ma sellist olukorda ette naha. Onneks tekkis olukord, kus ks
laudkond noormehi hakkas toimetama ilma minu loata ning see andis mul vdimaluse

laudkonna kaheks jagada nii, et lauda jaid kaks poissi ja kaks poissi l&ksid sinna eraldi
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istuva poisi lauda. Kui ma oleksin klassijuhataja rollis sellist olukorda kogenud, tekiks
soov uurida olukorda pdhjalikumalt — selline tdrjumine voib olla mark suuremast
probleemist, kuid kuna asi lahenes ja tunni kéigus kolm poissi s6bralikult mangisid, ei

pidanud ma vajalikuks sel korral péhjalikumalt sekkuda.

Joonis 27 Mangu testimine Tallinna 21. Koolis

Joonisel 27 oleval pildil on laudkond Tallinna 21. Kooli testtunnist, kellel méngu kaigus
mingeid raskusi ei tekkinud ning kelle sénul voiks seda méngu edaspidi mdnes tunnis
mangida. Koik pildid, mis siia testimistelt lisan, on tehtud laste ndusolekul ning
taiendavalt on kisitud luba pildi avaldamiseks vanematelt. Paar laudkonda ei soovinud,

et neid fotole jd&dvustaksin ning nendest laudadest ma pilte ei teinud.

See katsetamine nditas taaskord, et tasemed on noorte jaoks olulised. Sain kinnituse oma
kahtlusele, et péris originaalkujul siiski méngu tunnis 1&bi viia on keeruline. 45 minutit
on veidi liiga luhike aeg, et méngulaud (les panna, mangida ja koik dra koristada (viimase
rihma puhul lasin neil méngida tunni I6puni ja koristasin hiljem ise). Seega pean tegema
Opetajate jaoks Powerpoint’i pdhised kisimused ja lihtsustatud reeglid, mille abil 1aheks

tund mérgatavalt sujuvamalt.
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3.7 Tagasiside ekspertidelt

Mang valmib koostdds Telia Eesti AS-ga, mis toetab mangu valja andmist ning seet6ttu
kutsuti mind ka Telia lauaméanguritele asja tutvustama. Kohal oli viis inimest, kellest
enamik tootab IKT-ga seotud valdkonnas. Katsetasime seal mangu nelja erineva
mangijaga - igal mangijal oli tegelaste komplekt ning enne paha hékkeri riinnaku
veeretamist sai méngija valida, millisele teisele mangijale ta pahavara veeretab. See pani
mangijaid ka aktiivsemalt jélgima teiste méngijate tegelaskaarte ja keerukam strateegia

muutis mangu taiskasvanud lauamangurite jaoks pdnevamaks.

Kaitsekaartide kiisimused pdhjustasid taaskord vaga elavat (ja kohati Glimalt humoorikat)
vestlust ning soovitati teha korporatiivne versioon, mida saaks ariklientidele kinkida. See
idee tundus tditsa ponev, sest méangijate jutust sain aru, et nende Kklientidel on sarnased
probleemid, mis korduvad sagedasti. Kuigi algselt vastati nii monelegi kaitsekaardil
olevale kisimusele valesti, siis diskussiooni kaigus jouti koigil juhtudel jareldusele, et
vastusevariant kaitsekaardil on dige. Naiteks kiisimusega ,,paned endale uue profiilipildi,
mis sulle védga meeldib, aga keegi ei laigi seda tunni jooksul. Mida teed?* tekkis arutelu,
et miks ei voiks sOpradele kirja saata ja uurida, et mis pildil viga oli. Kuid peale lihikest
arutelu olid kéik ndus, et see oleks veider, kui nad iga postituse kohta, mida nad

meeldivaks ei margi, hakkaksid tuttavatelt paringuid saama.

Lisaks méngu mehaanika testimisele pildsin koguda v@imalikult palju tagasisidet
kaitsekaartide kisimustele. Kaitsekaartidel olevad kiisimused on Ule vaadatud mitmete
ekspertide poolt, kes andsid véga sisulist ja vaartuslikku sisendit. Kaitsekaartidele on oma
tagasiside andnud naiteks nutitunni projekti eestvedaja, Pelgulinna kooli IT-arendusjuht
ning TTU kiiberkaitse lektor Birgy Lorenz, Telia Eesti turvaintsidentide valdkonnajuht
Aare Kirna, veebikonstaabel Andero Sepp, haridustehnoloog Aet Mikli, Tartu Ulikooli
Eetikakeskuse projektijuht Onne Allaje ning Google’is tédtanud arendusinsener Andres
Soolo. Teoreetiliste allikate osas sain véga palju kasulikku sisendit oma juhendajalt Tartu
Ulikooli sotsiaalmeedia lektorilt Maria Murumaa-Mengelilt ning oma retsensendilt Andra
Siibakult.
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Korduvamad teemad tagasisides on olnud jargmised:

® Hakkerite temaatika: hetkel on hakkeritel halb maine Uhiskonnas — tihti pannakse
vordusmark hakkeri ja krakkeri vahele. Tekkis mitu diskussiooni, kas ei peaks
krakkeri mdiste tdiendavalt méngijateni tooma. See laheks sihtrihma arvestades
keeruliseks ja kdik olid peale diskussiooni ndus, et see oleks suur edasiminek, kui
inimesed teaks, et hdkker on neutraalne termin arvutist stigavamalt huvitatud
inimese kohta ning haid ehk eetilisi hdkkereid on vdga vaja.

# Liiga konkreetsed juhtumid: algselt oli kaitsekaartidel nditeks Momo teema (Pau,
2018), mis oli aktuaalne eelmisel sugisel, kuid enne seda oli Sinivaala nimeline
enesetapumang ning kes teab, mis algaval sugisel tuleb. Muutsin péaris palju
kaitsekaardidel olevaid kusimusi soovituste pdhjal abstraktsemaks, et méngu
aktuaalsus séiliks kauem.

#® Keerulised teemad: raske oli leida tasakaalu keeruliste teemade juures. Naiteks
kas ja kuidas késitleda kiiberkiusamiste teemasid ning kas peaks lastele suunatud
mangus olema sona “seksima” kasutusel. Nende teemade puhul piitidsin leida
tasakaalupunkti - Uhelt poolt kindlasti ei soovi suunata noori info poole, mis neile
kahju v@ib teha ja avamata uksi nende jaoks avada, teiselt poolt ei nde motet teha
n-6 steriilset mangu, kus kdik veidigi keerulisemad teemad on valja voetud ja
raagitakse liialt Gldist ja pinnapealset juttu.

#® Tehnilised kisimused: ekspertidel puudub tksmeel selles osas, milline on parim
parool, kui ohtlik on VPN jne. Lisaks kipub olema nii, et see, mis 99-1 juhul
toimib, sajandal korral ei to6ta. Oli paras véljakutse teha sisulisi klsimusi
valikvastustega, mille osas koik kaasatud eksperdid tihel meelel oleks.

® Politsei ja tdiskasvanute kaasamine: taaskord teema, mille osas puudub tiksmeel.
Millal peaks noor pd6rduma taiskasvanu poole ja millal on juba politsei poole
poordumine Gigustatud. Uhelt poolt pole mdtet koormata politseid probleemidega,
mida vanemate vOi Opetajate kaasabil on lihtsam lahendada. Teiselt poolt
kommenteeris veebikonstaabel Andero Sepp oma tagasisides kaitsekaardile
kiisimusega ,,42 Millal po6rduda veebikonstaabli poole?*, et tihti ei ole algne
lahendus I6plik ning probleem j6uab ikkagi politsei katte - seega vdibolla oleks
eelinfo hea ka juhul, kui esialgu suudetakse probleem koolis v6i kodus &ra

lahendada.

55



Mangu arenduses oli oluline roll testimisel ja tagasisidel. Taaskord polnud tegemist
lineaarse protsessiga, vaid tsukliga plaani-tegutse-testi-muuda. Olen tanulik kdigile, kes
andsid tagasisidet. See etapp dpetas mulle uusi teadmisi vérguarhitektuurist, masindppest,
klpsiste failidest jpm ja kuulsin lugusid, mida saan kasutada koolitustel. Lisaks andsid
kdik diskussioonid mulle uusi vaatenurki, mida kindlasti tulevikus jagan dpetajate ning

lapsevanematega.
3.8 Mangu teema ja sisuga seonduvaid tahelepanekuid

Kokkuvotvalt voib testimiste ja tagasiside tulemusena vdita, et kaitsekaartidel olevad
kisimused kasitlevad aktuaalseid teemasid nii laste kui téiskasvanute jaoks. Mdned
teemad voivad tekitada teatud ebamugavust (néiteks kiisimus “mida teed, kui keegi ksib,
kas sa méangult seksida tahad?”), kuid kuna noored puutuvad védga varakult selliste
teemadega kokku, siis on oluline, et teatakse, kuidas adekvaatselt kaituda taolistes

situatsioonides.

Testimiste jooksul selgus, et laste jaoks on terminid piksel ja manus vddrad, kuid peale
selgitust suudeti mdiste konteksti asetada. Tanu tasemete loomisele on vdimalik
mangides alustada lihtsate kisimustega ning liikuda keerulisemate teadmiste
omandamise juurde. Osad tekstid olid esimeste klassi lastele kullaltki keerulised
lugemiseks, kuid alla ei antud ja veeriti nii kaua kuni kiisimusest aru saadi. Arvestades,
et kaitsekaartidel olevad kusimused ja vastused on kokku ca 37 lehekiilge A4 teksti, on
see suur tekstikogus algklassilaste jaoks. Segadust pdhjustas tdiskasvanutega, et
kiisimuste vastused on maérgitud laste vaatenurka silmas pidades. Kahjuks pole sellist
mangu vdimalik luua nii, et samad kaitsekaardid sobiksid kdigile ning mangu “Hékkerite

lahing” esmaseks sihtriihmaks on algklassides ja pohikoolis kaivad lapsed koos peredega.

Tegelaskaartidel kujutatu on saanud koigil testimistel vdga positiivse tagasiside ning
nende kasutuselevdtt on ennast digustanud. Samuti on testimised ndidanud, et paha
hakkeri agentsust valjendavad artefaktid on mangija jaoks Uheselt mdistetavad ning
aitavad kaasa loo jutustamisele. Kuigi olen joudnud jareldusele, et lauaméang on nagu
Tallinna linn, mis kunagi 16plikult valmis ei saa, siis olen joudnud punkti, kus hindan
méngu funktsionaalsust piisavaks, et see suudab soovitud dpivaljundid téita ning selle

saab edasi kuljendamisse ja trikki suunata.
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4 JARELDUSED JA DISKUSSIOON

Esmalt vastan selles peatiikis Ilhidalt ja kompaktselt t66 alguses esitatud

uurimiskusimustele ning seejarel liigun edasi laiema diskussiooni juurde..

Millised teemad peavad olema internetiohte kasitlevas 6pimangus kajastatud, et see
aitaks koige paremini ennetada erinevaid riske, millega noored digimaailmas kokku

puutuvad?

Kuna noorte nutiseadmete kasutamine algab véga varakult (Vinter, 2013; OECD, 2015)
ning tarbitakse ja jagatakse vaga erinevat sisu (Macheroni ja Olafsson, 2014; Sukk ja Soo,
2018), siis on oluline, et kaetud oleks vdimalikult lai hulk teemasid. Ukskdik, kas jagame
need teemad sisu, kditumise ja suhetega seotud riskideks (Livingstone jt, 2014),
andmetega, reputatsiooniga, tervisega, vabadusega seotud riskideks ja pettusteks (Lorenz,
2017) vai siis pigem kasutada DigComp digipadevuste liigitust (Kluzer ja Pujol Priego,
2018) peavad kdik kategooriad kaetud olema.

Paberkandjal Gpiméngu loomise puhul osutus oluliseks teemaks méngule sobiva
abstraktsus-astme leidmine — liiga konkreetne teemade kasitlus vBib kaasa tuua riski, et
mangu sisu aegub liiga kiiresti, samas liiga abstraktsete kiisimuste puhul ei suuda noored

leida seost oma tegevusega ning muutub keeruliseks valikvastuste loomine.

Milliseid mangudisaini universaalseid elemente ja aspekte saab rakendada interneti-

teemalise laumé&ngu loomisel?

Ménguloome protsess on oma olemuselt sarnane teiste arendusprojektidega, kus esialgu
on vajalik olukorra kaardistamine ning eesmaérkide seadmine ning sealt edasi juba toote
pidev téiendamine, mida voib teha nditeks Demingi tstikli (Moen ja Norman, 2006)

plaani-tegutse-testi-muuda baasil. Selline protsess ei ole lineaarne, vaid tuleb
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kombineerida empiirilisi tegevusi vaheldumisi uute andmete otsimise ning vajaliku

teooria tdiendamisega.

Ké&esoleva Opiméangu loomisel kasutasin tavamangudes kasutusel olevaid artefakte -
kaardid, Zetoonid, taringud - sidudes need dra méngu temaatikaga. Mangu mehaanikas
leidsin l&bi testimiste tasakaalu juhuslikkuse, strateegia ja teadmiste vahel pidades silmas
Kiili jt (2012) poolt antud soovitust, et tagasiside peab olema kohene, et tekiks soovitud

voog méngija teadvuses, mis viib uute teadmiste omandamiseni.
Kuidas suhestuvad erinevad huvipooled mangus kasitletavate veebiriskidega?

Ké&esoleva magistritod empiirilises osas viisin labi erinevaid testimisi ning palusin
mitmetelt ekspertidelt tagasisidet kiisimustele kaitsekaartidel. Uldjoontes oldi ndus, et

mangus tdstatuvad teemad on aktuaalsed ning arutelu nende tle on vajalik.

Algklassides kéivate laste jaoks pakkusid kisimused ja vastused ilmselget huvi - mdned
teemad osutusid kiill veidi keerulisemateks ning puudus vajaminev sdnavara, kuid seegi

on vajalik, et toimuks uute teadmiste omandamine.

Ekspertide sisend oli vaga pohjalik ning paljud kisimused andsid alust pikemaks
diskussiooniks. Tihti muutuvad internetiga seoses antud nduanded ja uuringute tulemused
voivad olla tksteisele vastu kaivad ning seetdttu mone vastuse puhul oli vajalik teatav

kompromiss.
4.1 Eneserefleksioonil ja protsessi analtidsil péhinev diskussioon

Kdesoleva t00 tulemusena valminud ming ,,Héakkerite lahing™ (vt Joonis 28) on
digipadevusi ning kiberhiigieeni alaseid teadmisi arendav mang, mille vélja td6tamisel
kombineerisin oma praktilisi kogemusi turvalise interneti kiilalisdpetajana ning erinevaid
akadeemilisi késitlusi. Pidasin siin t66s oluliseks tuua vélja véimalikult palju erinevaid
akadeemilisi vaatenurki, sest see peegeldab hasti Uhiskonnas toimuvat — puudub thene
arusaam digivahendite rollist meie eludes ning meedia ning koolituste kaudu j6uab
lapsevanemate ning Opetajateni véaga palju infot, mis tekitab segadust. Seetdttu kasutasin
kisimuste sisendina nii Livingstone, Kirwil, Ponte ja Staksrudi (2014), Lorenzi (2017)
loodud riskide kategooriaid ja Kluzeri ja Pujol Priego (2018) vélja pakutud DigComp

raamistikku, sest selline erinevate riskide liigituste kasutamine mangukaartide loomisel
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annab kindlustunde, et k&ik olulised teemad on kaetud, kuna ekspertide négemus

sobivatest kaitumispraktikatest on vaga erinev.

Joonis 28 Mangu ,,Hékkerite lahing* pakendi ideekavand

Uheks naiteks on eelpool kirjeldatud olukord, kus erinevatel ekspertidel oli erinev
nagemus, milliste probleemide korral on asjakohane podrduda politsei poole. Teine véaga
hea ndide on laste ja seksiga seotud teemad — (ks ekspert, kellega konsulteerisin
kaitsekaartide kiisimuste osas, arvas, et selliseid teemasid ei peaks lastega Uldse
kasitlema, sest tegu on véga tundliku teemaga ning on olemas oht, et see tekitab
lapsevanemates voi Opetajates ebamugavustunnet ning negatiivseid tundeid mangu osas.
Teine ekspert jalle arvas, et antud teemat on mangus liiga vahe késitletud ning pigem
peaks olema selle teemalisi kiisimusi rohkem. Tasakaalu leidmine taolistes olukordades
oli vaga keeruline ja mitmel korral pidin tegema otsused isikliku kogemuse ja tunnetuse

baasil.

Selle mangu eriparaks on kindlasti suur avalik huvi. Hetkel on vdga vahe Gppematerjale,
mille pdhjal noortele turvalist internetikaitumist ja digipadevusi Gpetada ning seet6ttu oli
vaga lihtne kaasata valdkonna eksperte, sest kdigi sooviks on, et see mang oleks
voimalikult aktuaalne ning hariv. Teiselt poolt tbi selline suur huvi kaasa surve — sain

vaga palju ettepanekuid, mis minu ideega ei haakunud ning léks vaja kullaltki palju
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diplomaatiat, et pdhjendada otsuseid nii, et kaasatud eksperdid tunneks, et nende sisend

on oluline, kuid samas puddsin mitte teha liiga suuri kompromisse oma nagemusega.

Siinkohal vdib esitada kiisimuse, et kui on olemas avalik huvi, siis miks ma méngu valja
andmist ei pludnud rahastada labi mdne riikliku toetusmeetme. See on teadlik otsus, sest
olles ise vaga aktiivselt olnud seotud kolmanda sektori tegevustega alates aastast 2002,
tean véga hasti riske, mis kaasnevad selliste toetusmeetmetega tihti kaasneb suur
aruandluskohustus ja kaasnevad piirangud toote hilisema migiga seoses, seetfttu
eelistan ma pigem (Uhisrahastust ja koostdod erasektoriga. Kui nendest kanalitest
vajalikku finantseeringut ei 6nnestu saada, voib see mark olla sellest, et sellisel kujul
toodet/teenust turul vaja ei ole. K&esoleva projekti puhul on huvi taiesti olemas — 125
hooandjat toetasid projekti 4138 euroga ning leidsin Telia Eesti AS ndol vdga asjatundliku

koostodpartneri erasektorist.

Hooandja projekt 18ppes edukalt, kuid omamoodi tdhendusrikas on see, et pidime projekti
I6pu likkama Hooandjas edasi kolme pdeva vorra, kuna kaks pé&eva enne projekti
esialgset plaanitud I6ppu sattus veebikeskkond kiiberriinnaku ohvriks ning lehe t66 oli
mitu paeva héiritud. Lahing heade ja halbade hékkerite vahel kéib ning seetdttu on head

klberhigieeni alased teadmised vajalikud igale inimesele, kes internetti kiilastab.

Kui vOrrelda mangu ,,Hékkerite lahing® olemasolevate méngudega ,,Suurim julgus® ning
,,Cybersec juhtumid®, siis minu loodud eripéraks on selle méangulisus. ,,Suurima julguse*
mangu puhul on vaja mangujuhti ning see sobib pigem vanemale kooliastmele. Selle
mangu puhul on vaja ka suuremat hulka lapsi, sest Uksi vdi kahekesi ei teki piisavalt
diskussiooni. ,,Cybersec juhtumid“ on pigem sobiv méidng glimnaasiumiastmele voi
tudengitele ning see nduab suuremat huvi kiiberteemade vastu. ,,Hékkerite lahing* on
sobiv just algklassilastele ning seda saab mangida nii tksi kui suurema seltskonnaga.
Lisaks on mangul mitmeid artefakte (tegelaskaardid, hékkeri tdringud, pahavara zetoonid,
kaitsekaardid erinevate tasemetega), mis lisavad strateegiale sligavust ja loovad vajalikku
pdnevust, et 6ppimine ja I8bu oleksid tasakaalus (Arnab jt, 2015). Tasemed ja mangijate
arv muudavad mangu keerukust, mis aitab kaasa sellele, et iga mangija saaks mangida

vastavalt oma vdimetele (Kiili, Lainema, de Freitas ja Arnab 2014).
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Mangijate internetialaste teadmiste kohta mangu loomise protsessis mingeid suuri tllatusi
ei tulnud, sest tegelen selle teemaga igapéevaselt ja mul on véga palju sisendit Gpilastelt
seoses nende murede ja rodmudega digimaailmas. Suurem dppimiskurv avaldus mangu
dunaamika ja artefaktide loomise protsessis. Vdga huvitav oli jalgida, kuidas naiteks
noorte eelistus oli kullaltki sarnane tegelaskaartide suhtes — eelistades alati pigem

aktiivset ja omapdrast tegelast passiivsele ja tavapéarasele.

Tasemete teke méngus oli teema, mida ma alguses uldse ei osanud planeerida, kuigi
selline tasemete kasutamine on mangudes lisna tavaparane. Kuna esimene ideekavand oli
liiga keeruline, siis teise idee puhul puldsin asju liiga lihtsustatud tasemel esialgu hoida.
Hiljem votsin kasutusele tasemed eelkdige seetdttu, et soovisin kusimusi jagada
kategooriatesse. Mangijate motivatsiooni kasv ja suurem ind keerulistele kusimustele

vastata, kui need kdérgemale tasemele kuulusid, oli ootamatuks lisaboonuseks.

Véljatoomist tasub ka seik, kuidas paevapoliitiline olukord tekitas dilemmasid méngu
disainiprotsessis. Kasutan mangus n-0 hea hékkeri ja paha hakkeri vastandumist loona
ning tundus vaga loogiline visuaalis kasutada valget ja musta kiibarat — terminid white-
hat hacker ehk eetiline hdkker ning black-hat hacker ehk kriminaalne hékker on kasutusel
olnud IT ekspertide ja huviliste seas vaga pikalt. Seoses 2019. aasta riigikogu valimistega
ning Ghiskonnas tekkinud diskussiooni tile Eesti Konservatiivse Rahvaerakonna (EKRE)
parketik6lbulikkuse Gle valitsuse moodustamise kontekstis omandas must kaabu, mida
EKRE juhtkonna liikmed armastavad kanda, omaette looga stimboliks. Korraks tekkis
mure, et kas selline vBimalik seostamine péevapoliitikaga ei too kaasa mingeid riske

mangu turule toomise osaks, kuid praeguseks hetkeks pole need riskid realiseerunud.

Miéng ,Hékkerite lahing™ on v&ga mitmekilgne tooriist lastele digipédevuste
Opetamiseks, kuid see ei lahenda dra kdiki noorte kiberhiigieeniga seotud kitsaskohti.
Plaan on jatkata erinevate tooriistade loomist Gpetajate ning lapsevanemate jaoks. Suvel
valmivad mangu baasil tunnikavad ja dppematerjalid dpetajatele ning plaanis on kasile
vOtta nutiaabitsa loomine, mis aitaks lastel ette valmistuda kooliks, samal ajal dpetades

algteadmisi nutiseadmete ja interneti kohta.
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4.2 Soovitused dpimangu loomiseks

Ldpetuseks panen siia kirja mdned nduanded neile, kellel on soov teha 6pimangu, kuid

péris tapselt ei tea, kuidas alustada.

Mangi erinevaid lauaméange

Enne kui alustad oma lauaméngu loomist, mangi teiste loodud mange. See annab
tunnetuse ja ideid, et milliseid artefakte soovid kasutada ja millised reeglid vdiksid olla.
Minu enda jaoks olid inspiratsiooniks “Pandemic”, “Discworld”, “Meie Eesti”,
“Riigimehed”, “Monopoly” ja “30 to Mars”. Iga méingu puhul moétle, mis reeglid,

strateegia ja artefaktid muudavad selle mangu sinu jaoks pdnevaks.

Kaardista olemasolevad valdkonna épimangud

Opimange on tegelikult palju, kuid vaga paljud neist ei saa kunagi suuremat avalikkuse
tdhelepanu. Plla leida voimalikult palju naiteid ja toota need labi. Opimangude kohta
saab kdige paremini infot eriala teemagruppidest sotsiaalmeedias vdi valdkonna
ekspertidelt, et milliseid méngulised tooriistad on neil erakogudes olemas.

Ara jaa teiste ideedesse kinni

Niud, kus oled manginud toredaid lauamange ning tutvunud suure hulga pdnevate
Opiméangudega, on oluline mitte kinni jadda olemasoleva mangu strateegiasse Vi
ulesehitusse. Mangu arendamine on loominguline protsess ning seda ei saa teha valemiga,
et kui votan 25% strateegiast siit ning 75% artefaktidest siit, siis kindlalt on tulemuseks

uks eriti hea méang.

Tee prototidp kohe

Kui sul on esimene idee olemas, loo kohe prototdp. Isegi kui saad véga hasti aru, et idee
on toores ning sa tapselt ei tea, mis sellest vélja tulema peaks. Prototililip annab vdimaluse
katsetada asju koos sdpradega ning néha vdimalusi, mida sa Uksi ideed peas pdrgatades

kunagi ei néeks.
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Leia endale tugigrupp
Sul on vaja enda imber inimesi, kes kaasa mdotleks ja sulle jooksvalt tagasiside annaks.
Tugigrupis peaks olema nelja eri tulpi inimesi:

1. Lauamangudisainerid - minu isiklik kogemus on see, et Eesti
lauaméangudisainerid on vaga lahked ja abivalmid ning alati néus sinuga kohtuma
ning su prototutbile pilgu peale viskama ja kaasa mdtlema. Jagatakse lahkesti
koostOopartnerite kontakte ning antakse ndu ka miuugikanalite ja tiraazide 0sas.

2. Valdkonna eksperdid - need inimesed, kes loovad 6ppematerjale, viivad labi
tunde vdi koolitavad koolitajaid. Nemad hoiavad valvsalt silma peal su mangu
sisul ning vajadusel saad neilt head ja konstruktiivset Kkriitikat.

3. Tulevased méangijad - kes on need, kes sinu mangu abil uusi teadmisi hankima
hakkavad? Algklassilapsed, gimnaasiuminoored v&i hoopis téiskasvanud?
Igatahes on oluline leida endale paar sGpra sellest huvigrupist ning neilt vahepeal
ndu ja sisendit kisida.

4. Mangu kliendid - eriti lastega seotud toodete puhul ei pruugi olla mangija
koheselt klient. Kui su mang on mdeldud eelkbige tundides kasutamiseks, on
kliendiks Opetajad. Kui tegu on pigem koguperemanguga, on Kkliendiks

lapsevanem.

Ideaalses maailmas vdiks ju korra kuus kogu tugigrupi killa kutsuda ja vahepealseid
arenguid tutvustada, kuid piisab sellest, kui nendega eraldi suhtled ja kursis hoiad méngu

arenguga.

Alusta testimisi esimesel vdimalusel

Méngu loomine on ajamahukas ettevotmine ja seetdttu oleks d&armiselt rumal kdik valmis
teha ning alles siis testida. Idufirmanduses on kasutusel termin minalaselt elujéuline toode
(ingl minimum viable product — MVP) ning see tahistab toodet/teenust, millal on
minimaalne vajalik funktsionaalsus, et seda saaks klientide peal testima hakata (Ries,
2011:104). Véga ahvatlev on ju mdte, et asi ei toimi selle parast, et kujundus on kehv vai
reeglid pole veel kirjalikult, kuid suurem tGendosus on selles, et méngu idee on liiga lihtne
vOi keeruline ning mdlemal juhul kaob maéngijate huvi kiiresti. Kui alustad testimisi

varakult, on lihtsam vajalikke muudatusi teha.
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Jaga oma ideid maailmaga

Vaga palju inimesi kardab oma ideid jagada. Uhelt poolt kardetakse kriitikat ja teiselt
poolt on hirm, et &kki idee on nii hea, et keegi varastab selle &ra. Tegelikult on
konstruktiivne kriitika edasiviiv joud ning aktiivselt jagades vdid leida kontakte ja

vBimalusi, mida sa isegi otsida ei oskaks.

Leia hea kujundaja

Kui prototudbi puhul ei ole oluline asja ilu, vaid mehaanika, siis valmis mangu puhul see
reegel ei kehti. Eriti kui soovid teha méngu, mis on atraktiivne jaeckaubanduses, on vaja,
et mang silma paistaks ning selles osas on sul vaja head kujundajat-kunstnikku. Arvesta,
et headel tegijatel on tihti t6od ette planeeritud ning seega tuleb kokkulepped v8imalikult

varakult teha.

Leia koostoopartner mangu valja andmiseks

Kui soovid méngu ise valja anda, siis on variante palju. On erinevaid fonde ja
rahastusmeetmeid, kuhu saad projekti Kirjutada, vdid leida mone valdkonnas tegutseva
firma sponsoriks voi kasutada tihisrahastusplatvormi abi. Uheks véimaluseks on tihendust

vOtta mone lauaménge tootva firmaga ja neile oma ideed pakkuda.

Tee oma idee teoks!
Kdige olulisem on see, et kui sul tekib mdni hea mdte, siis kindlasti vii see ellu. Jaga
ideed julgelt ning kill leiad inimesed, kes aitavad asja valmis teha.

64



KOKKUVOTE

Kéesoleva magistritdd raames valmis hariv ja 10bus 0piméang ,,Hékkerite lahing®, mille

eesmargiks on Opetada vajalikke digipadevusi alg- ja pdhikoolis kaivatele noortele.

Mangu kusimuste koostamisel l&htuti eelkdige Livingstone jt (2014) ja Lorenzi (2017)
toodes vélja toodud ohtudest ning DigComp digipadevuste raamistuses (Kluzer ja Pujol
Priego, 2018) valja toodud oskustest ja teadmistest. Tegu on dpiménguga, kus tavalise

lauaméangu elemente on rakendatud hariduslike eesmarkide saavutamiseks.

Méang koosneb 12 tegelaskaardist (Lisa 2), mille on loonud tunnustatud Eest
lasteraamatute illustraator Marja-Liisa Plats ning 150 Kkaitsekaardist (Lisa 3), mis on
jaotatud viieks tasemeks. Lisaks on mangus kasutusel paha hakkeri tegevust kajastavad

artefaktid: taringud ning pahavarazetoonid.

Mangu on testitud nii koolitunnis kui véljaspool seda ning selle tulemusena vdib kindlalt
vdita, et mang motiveerib lapsi uusi teadmisi 6ppima ning aitab kaasa diskussiooni
tekkele erinevate olukordade Gle internetis. Méang antakse valja 2019. aasta siigiseks
kasutades osaliselt Ghisrahastust ning osaliselt koostédd Telia Eesti AS Suurima Julguse

algatusega.

Ma véga loodan, et sellest magistritddst on tulevikus abi nendel, kes plaanivad mdnd
Opiméngu luua. Minu enda jaoks oli see protsess juba vaga hariv ja 16bus valjakutse ning

loodan, et mang pakub uusi teadmisi ja mangurédmu tuhandetele Eesti lastele.
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SUMMARY

During this master’s thesis, a fun educational game titled “Battle of Hackers” was created.
The goal of the game is to teach elementary and primary school students how to safely

use the internet.

The reason for creating the game originated primarily from the threats on the internet
mentioned in the works of Livingstone et al. (2014) and Lorenz (2017) and suggested
digital competencies by DigComp (Kluzer & Pujol Priego, 2018). It is an educational
game where ordinary board game elements are implemented for achieving educational

outcomes.

The game includes 12 character cards (appendix 2), which have been drawn by Estonian
book illustrator Marja-Liisa Plats, and 150 question cards (appendix 3), which have been
divided into five levels. The game also includes pieces reflecting the actions of criminal

hackers: dice and malware-markers.

The game has been tested in school lessons, in youth work, at family gatherings, and in
all of these settings has shown to motivate children to acquire new knowledge and to
trigger discussions about different situations regarding the internet. The game will be
published in the summer of 2019, funded by crowdfunding website Hooandja and co-
financed by Telia Eesti Ltd.

I sincerely hope that this master thesis will be helpful to those who are interested in
creating their own educational game. For me, this process was a highly educational and
fun challenge, and | hope that the game offers new knowledge and joy of play to
thousands of kids in Estonia.
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LISAD

Lisa 1. Mangude analls

Kaardiméng “Paaris v0i paaritu”
https://www.targaltinternetis.ee/wp-content/uploads/2015/12/paaris-voi-
paaritu.pdf

2-6 mangijat; 70+4 kaarti (enda kiisimused) + taring.

Loodud “Targalt internetis” projekti raames

Mangu autor: Birgy Lorenz

Mangu idee: mangijad peavad &ra aimama teiste mangijate interneti ja arvuti alaseid
eelistusi (néiteks Linux voi Windows). Eesmérk tekitada diskussiooni méngijate vahel.
Kisimuste pohjal tundub, et mangu sihtgrupp vdiks olla péhikooli vanem aste.

Das rhetorische quartett (saksakeelne - tdlkes pealkiri ,,Retooriline nelik*)
https://rhetorisches-quartett.de/

Paris tapselt mangust aru ei saa, kuid tundub, et eelkdige on eesmargiks Opetada
mangijaid dra tundma demagoogiat, libauudiseid ja muud sarnast, mis muudab internetis
oleva info ebausaldusvéarseks.

Cyber Poker Card Game

https://hciandcybersecurity.com/games-1/

Idee tore - kaartidel veebilehtede pildid ning vaja tuvastada, millised neist turvalised ja
usaldusvaarsed ning millised pigem mitte. Kahjuks teostuse osa kehvapoolne — véikesele
méangukaardile mahutatud kaks kuvatdmmist ning vajalikke detaile ei ole ndha. Samal
tootjal veel paar mangu.

European Cyber Security Challange

Tundub start-up mang olevat. Kahjuks reeglid tsna napid ja pole vdimalik t&pselt aru
saada mangu taustaloos. Mangu eesmargiks on suure tdendosusega oskuste arendamine
l&bi missioonide taitmise.

Cards against humanity

https://cardsagainsthumanity.com/

Omamoodi méng, mille loogika peale annaks kindlasti ka kiiberturvalisuse mangu luua.
Kahjuks praeguse idee kontekstis ei ole kdige parem. Mang internetis olemas ja litsentsi
teksti osas saab mdningaid ideid.

Digital safety game

Tallinna Ulikool

http://www.dsg.onu.ee/

Kusimused-vastused tlipi mang. Kisimused jagatud jargmistesse kategooriatesse:
vork, hakkimine, manipuleerimisriinded, pahavara, privaatsus, internet.
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Lisa 2. Mangus olevad tegelaskaardid

Tegekaskaardid on loonud Marja-Liisa Plats ning ndidiskaardid pildil on varvinud lapsed,

kes méngu on testinud.
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Lisa 3. Kaitsekaartide

kisimused
Tase 1

1 Kellele tohib oma parooli 6elda?
A Parimale sGbrale

B Kellelegi ei tohi parooli 6elda peale
ema isa

C Opetajale

Parool on sama isiklik asi kui
hambahari ja sa ei laena ju oma
hambaharja parimale sdbrale voi
oOele/vennale kasutamiseks.
Vanematele vdid muidugi parooli 6elda
—siis on hea kusida, kui endal meelest
laheb.

Ole ettevaatlik ka siis, kui parooli voi
koodi sisestad. Tihti lahevad paroolid
uitama, kui nahakse, millist parooli
inimene kasutab.

2 Mangid koos sdpradega arvutis ja
avaneb aken: “Kliki siia ja vdida
miljon eurot!”. Mida teed?

A Sulgen akna ja mangin s6pradega
edasi

B Klikin lingil, et tdpsemalt uurida

C Kisin sbpradelt, mida teha

Sellised reklaamid on petuskeemid ja
neid tuleb ignoreerida. Ara kliki lingil
ega jaga seda linki edasi sopradele.
Kui su arvuti liiga tihti selliseid
reklaame naitab, siis tee arvutile
viirusetOrje ja puhasta oma veebilehe
kipsised, sest voimalik, et su arvuti on
pahavaraga juba nakatunud. Plta
valtida tundmatuid veebilehti ning ara
tdbmba programme ja faile
ebaseaduslikest kanalitest, sest tihti
satub pahavara just sellisel moel sinu
arvutisse.

3 Kellega voib jagada oma
telefoninumbrit?

A K0igiga, sest see pole salajane info
B Pereliikmetega

C Sopradega, keda tunnen ka pariselus
Kuigi telefoninumber pole ulisalajane
info, ei tasu seda ikkagi liiga
kergekaeliselt jagada. Ka
telefoninumbrid on andmed, mida
mulakse tumeveebis ning on mitmeid
pettusi, mis on seotud just
telefoninumbri teadmisega. Seega jaga
oma telefoninumbrit ainult inimestega,
keda sa ka pariselus tead ja usaldad.
Kui sulle helistab védras number, siis
kindlasti kontrolli suunakoodi +372 —
valismaalt tulevatele kdnedele ei tasu
vastata.

4 Mis programm peab igas
nutiseadmes olema?

A Viirusetdrje

B Sinu lemmikmang

C Youtube

Igas nutiseadmes peab olema
viirusetdrje. Muidugi tuleb arvestada
sellega, et viiruseid on vaga palju ning
ka kbige parem viirusetorje ei pruugi
koiki viiruseid ja pahavara ara tunda.
Seetdttu tuleb vaga ettevaatlik olla
linkide klikkimise, manuste avamise ja
rakenduste allatdmbamisega ka siis, kui
viirusetdrje on nutiseadmes olemas.

5 Miks pahad hakkerid jagavad
tasulisi méange tasuta?

A Neil on kahju lastest, kes vahe
taskuraha saavad

B Nad ise ostsid selle mangu ja tahavad
seda teistega jagada

C Nad tahavad kasutajate arvutisse
sokutada pahavara ja viirusi

Pakkudes tasulisi ménge ja programme
tasuta, sokutavad kurjategijad
arvutitesse nuhkvara, viiruseid ja muud
pahavara.

Kui sa mangu ostad, siis ei ole lubatud
seda edasi jagada. Internetis on ka
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palju vabavaralisi programme ja
mange, mille eest sa ei pea maksma.
Internetipiraatlus on ebaseaduslik ning
selle eest void karistada saada nii sina
kui ka sinu vanemad.

6 Mida ei tohi mangudes teha?

A Lisada vdoraid oma sébralisti

B Saada sOpradest ronkem punkte

C Jagada isiklikku informatsiooni

Kui lisad mangudes oma s6bralisti
vdoraid, saavad nad sind palju
lihtsamini mangus Ules leida ning
vaikselt sinu tegevust jalgida. Igasuguse
isikliku info jagamine mangus on samuti
ebaturvaline, sest sa ei saa kunagi
taiesti kindel olla, kelleni see info jouab.
Ausas mangus sdpradest rohkem punkte
saada on taiesti lubatud.

7 Sdbrad kutsuvad sind liituma uue
ja poneva rakendusega. Pead seal
looma konto. Mis infot vdib sisestada
ilma vanematega labi arutamata?

A Pangakaardi konto

B Telefoninumber

C Hiddnimi

Uut kontot luues peaksid alati rakendust
enne vanematele naitama.

Kui konto loomiseks pole vaja muud kui
ainult haiidnime, siis sellise httdnime
sisestamine, mida sinu parisnimega
seostada ei saa, on kullaltki ohutu.
Juhul kui lisaks hiiidnimele pead ka
meilikonto sisestama, pead kindlasti
vanematega asjad labi arutama.

8 Kui sul on koer nimega Pitsu, siis
mis on kdige parem parool?

A Pitsul23

B ROtveller

C MinuKoeraN!miE1OleMuri

Ara pane parooliks oma lemmiklooma
nime, sest seda teevad paljud inimesed
ja nii on kurjategijal lihtne parooli vélja
nuputada, kui ta sinu lemmiklooma
nime teab.

Samuti ei ole turvaline kasutada ainult

thte s6na sisaldavat parooli, sest ka
seda on lihtne &ra aimata.

Hea parool on piisavalt pikk ja vdiks
sisaldada mitut sdna, mis ei moodusta
vaga loogilist ja tavaparast lauset.

9 Parool on sinu internetikonto jaoks
nagu ...

A .. kulp poti jaoks

B ...v0ti ukse jaoks

C ...korsten maja jaoks

Parool on vdti, mis hoiab sinu
virtuaalse kodu turvalisena. Sa ei anna
ju vatit suvalisele inimesele, samamoodi
pead valvama ka oma parooli. Muidugi
oleks mugav, kui uks voti kdik lahti teeb,
kuid see poleks eriti turvaline. Nii on ka
parooliga — on parem, kui kasutad
erinevatel lehtedel erinevaid paroole.

10 Mis vdib viidata sellele, et su on
nutiséltuvus?

A Unustan rulapargist digel ajal koju
tulla, kui sdpradega trikivaistlusi
filmime

B Mu uue telefoni aku on alati 6htuks
C Kooliasjad j&avad tegemata, sest
veedan liiga palju aega internetis

Sulle tundub, et sa pole eriti tldse
telefoni kasutanud, aga selle aku on
pidevalt tihi? See v6ib olla méark
sellest, et sa ei saa ise aru, kui palju
aega sa tegelikult nutiseadmes veedad.
Nutis6ltuvus on ohtlik haigus, mis vdib
kaasa tuua depressiooni ja
arevushaired.

Lisaks sellele kipub liigne nutiseadmes
viibimine mdjuma dppimisvdimele ning
hinded muutuvad halvemaks. Vahepeal
tuleks teha mdni tehnikavaba péev, et
nutisGltuvust ennetada.

11 Kas hakkimine on halb?

A Jah

B Ei

C Sdltub eesmérgist

Hakkimine on oma tehniliste teadmise
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kasutamine veebilehe vBi programmi
turvaaukude leidmiseks. Oluline on see,
mida turvaaugu leidmise korral tehakse.
Head hakkerid annavad kohe leitud
turvaaugust teada ja aitavad seda
parandada.

Pahad hakkerid hoiavad infot salajas ja
pudavad valja nuputada, kuidas seda
ndrkust enda eesmarkide jaoks ara
kasutada.

12 Mida teha, kui satud
kiberkiusamise ohvriks?

A Anna sellest teada usaldusvaarsele
taiskasvanule

B Blokeeri Kiusaja ja raporteeri lehe
haldajale

C Helista kohe politseisse

Kui satud kiberkiusamise ohvriks, siis
raagi sellest kohe mdnele
usaldusvaarsele taiskasvanule, et nad
saaksid aidata sul olukorda lahendada.
Kui kiusamine toimub sotsiaalmeedia
kanalis, siis blokeeri kiusaja ja
raporteeri lehe haldajale. Kui dpetajate
ja vanemate abiga ikka olukord ei
lahene, siis vota Uhendust lasteabiga
(www.lasteabi.ee, tel 116 111), kust
vajadusel suunatakse sind juba edasi
veebikonstaabli juurde.

13 Mida tdhendab ttlemine
Linternetis on asjad pilves*«?

A Kui péike paistab, siis asju pole

B Sinu failid (fotod, dokumendid jm) on

kellegi teise arvutis

C Vihmase ilmaga on internet aeglasem
Me kasutame tihti oma nutiseadet nagu
varavavotit mones voluri raamatus. See
viib meid hetkega kuhugi kaugele —
kellegi teise serverisse. Naiteks kui
mangida ménd mangu koos sdpradega
internetis, siis see mang ei toimu sinu
enda nutiseadmes, vaid kellegi teise
serveris. Sama kehtib ka Youtube”i
videote ja Facebooki piltide kohta.
Kuna tegevus toimub véaljaspool sinu
enda seadmeid, siis on vaga oluline, et

kaitseksid oma asju korralikult turvalise
parooliga.

14 Mis asi on piksel?

A Arvutimang, kus saab erinevaid
maailmu ehitada

B Punkt, mis koos teiste punktidega
moodustab arvutis pildi

C Valgulook, mis on arvuti jaoks ohtlik

Piksel on kbige vaiksem pildi osa
arvutis. Piksel saab olla ainult thte
varvi ning pikslite arv maarab selle, kui
suurena saab pilti vaadata ja valja
printida.

,, Pixel “ on mang internetis, ja nagu
naha, on vaga oluline Giget Kirjapilti
tahele panna.

Pikslite abil kirjeldatakse ka ekraanide
kvaliteeti. Mida rohkem piksleid, seda
parem ekraan on. Naiteks 4K kuvar
tdhendab seda, et horisontaalselt
suudab see ekraan naidata umbes 4000
pikslit.

15 Mis vdib juhtuda nutisdltuvuse
tagajarjel?

A Ulekaalulisus

B Kehvad hinded koolis

C Unehéired

NutisOltuvus téhendab seda, et

inimene pluab jarjest rohkem aega
veeta internetis ja jatab selle soovi
taitmiseks oma tlejaanud kohustused
tegemata.

Nutisbltuvuse tulemusena vaib tdusta
kehakaal (vahene liikumine) ja
halveneda hinded, sest kodus ei dpita,
samuti tekivad raskused uinumise ja
hommikuse arkamisega. Kui kardad, et
sul hakkab tekkima nutis@ltuvus, siis tee
nadalas endale paar tehnikavaba
paeva.
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16 Mis neist on internetis kdige
ohtlikum?

A Koikvdimas hékker, kes naeb
internetis kdike

B Viirused, mis su arvuti aeglaseks
muudavad

C Rumalad ja ohtlikud mangud, mille
eesmargiks on lapsi hirmutada ja panna
tegema rumalaid asju.

Vahetevahel levivad internetis mangud,
mille eesméargiks on panna lapsi
rumalalt kéituma voi endale haiget
tegema. Tavaliselt &hvardatakse sellises
mangus, et kui laps ei tee seda, mida
kastakse, siis juhtub midagi halba tema
pere vdi sOpradega. Kui sind kutsutakse
mdnd kahtlast mangu mangima, siis
I6peta kohe kutsujaga suhtlemine ning
ndita vestlust usaldusvaarsele
taiskasvanule.

17 Mis on GIF?
A Posteri jaoks tehtud pilt
B 30-sekundiline video

C Liikuv pilt

GIF on liikuv pilt, millel v8ib olla ka
mingi tekst. See vdib olla animeeritud
tegelane vBi mingi luhike filmildik. GIF-
e kasutatakse vaga palju
kommentaarides ja vestlusrakendustes.
See on (ks voimalustest, kuidas oma
emotsiooni virtuaalses keskkonnas edasi
anda.

18 Millised numbrid peaksid sul
kindlasti telefonis salvestatud olema?
A Lasteabi 116 111

B Vanemate numbrid

C Naabripoisi telefoninumber

Lisaks vanemate numbrile vGiks sul
telefonis olla ka Lasteabi number ja
pahe Gpitud number 112. Kui sul on
mingi mure, siis Lasteabis on
spetsialistid, kes oskavad vaga
erinevatel teemadel ndu anda. Samuti
voivad sinna helistada lapsevanemad
vOi Opetajad. Vanemate numbrid vaiksid

ka peas olla juhuks, kui telefon maha
jaab, aga nendega on vaja tihendust
votta.

19 Teed suhtlusrakendusse kontot ja
pead endale nime valima. Milline
valik on kdige turvalisem?

A Kasutan oma péarisnime

B Kasutan varjunime, et keeqi ei teaks,
kes ma olen

C Kasutan nime, mis annab teistele
vihje, kes ma olen

Alati on kdige turvalisem kasutada
nime, mida pole kuidagi vdimalik
sinuga seostada.

Kindlasti ara kasuta kasutajanimes oma
sugu, riiki, vanust, stinniaastat voi
mingit muud sinu kohta kaivat infot. Kui
mangid mdnd mangu, kus saad oma
maailma ehitada ja siis sellele nime
panna, siis motle ka see nimi pdhjalikult
Iabi. Kindlasti ara kasuta kooli voi
kodutanava nime.

20 Kes neist ei ole usaldusvaarne
taiskasvanu?

A Taiskasvanud inimene, kellega
internetis tutvusin

B Vanaema, kes ei oska internetti
kasutada

C Paralleelklassi dpetaja
Usaldusvaarne taiskasvanu on inimene,
keda sa tunned pariselust ning keda
tunnevad vOi teavad ka sinu vanemad.
Usaldusvaarsed taiskasvanud on
kindlasti pereliikmed ja Gpetajad.
Kahjuks on nii, et pahad inimesed
oskavad jatta endast vaga head muljet,
kuid nende eesmark voib olla sinult
saladuste valjameelitamine, et hiljem
saaks sinult valja pressida, &hvardades
neid saladusi internetti postitada.

21 Miks on Snapchat ohtlikum kui
Facebook Messenger?

A S6numid kustuvad ise &ra

B Selle logol on kummitus

C Seal on palju rohkem kasutajaid
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Igasugused sénumirakendused on
ohtlikud, sest nende kaudu saavad
sinuga Uhendust vétta inimesed, keda sa
ei tunne, ning saab saata halbu
sdnumeid. Snapchat on aga ohtlik
seetdttu, et sonumid kustuvad &ra ning
kui sa Kiiresti ei reageeri ja hairivat
sOnumit ei salvesta, on hiljem probleemi
tekkides vaga raske olukorda
lahendada.

22 Kas ema ja isa vdivad sinust Ules
panna fotosid, mis sulle piinlikkust
valmistavad?

A Ei tohi, sest sul on digus otsustada,
mis info sinust internetis dleval on

B Tohivad kdll, sest nad on sinu
eestkostjad

C SOltub sellest, miks see foto sinu
jaoks piinlik on

Igal inimesel on digus otsustada, milline
info tema kohta internetti postitatakse
ning see kehtib ka laste puhul.
Lapsevanem peab kisima lapselt
ndusolekut tema foto lisamiseks
internetti ning laps ei pea oma
keeldumist pohjendama.

Parim variant on see, kui kdik
pereliikmed otsustavad hiselt, mis infot
nad internetti panna soovivad ning
kindlasti tasub ka tksteise kontodel silm
peal hoida.

23 Miks ei tohi vodrastele 6elda oma
kooli nime?

A Nad tahavad ka minu kooli dppima
tulla, aga klassides pole ruumi

B Direktor saab riielda, kui dpilased
kooli nime internetti postitavad

C Kui keegi teab kooli nime, siis saab ta
mind lihtsasti Ules leida

Kooli nime jargi on vdimalik sind tles
leida ning kui sa peaksid sattuma
valjapressimise voi kiiberkiusamise
ohvriks, vdib kiusaja ka kooli
gruppidesse voi meililistidesse sinu
kohta soovimatut infot saata. Kellegi
kooli nime teades on kergem luua ka

libakontot, millega selle inimese
identiteeti varastada.

24 Saad kettkirja, kus on Kirjas, et
pead selle saatma 10 sdbrale voi
muidu juhtub sinu elus suur dnnetus.
Mida teed?

A Saadan kirja edasi 10 sdbrale

B Kirja edasi ei saada, kuid olen mitu
péeva ettevaatlik — ehk juhtub miskit
halba

C Kustutan Kirja ja ignoreerin selle sisu,
sest tequ on lihtsalt rumala pettusega
Sellised kettkirjad on parimal juhul
infomdra, halvimal juhul pudtakse
nende abil vélja kaardistada naiivseid
inimesi, kellele edaspidi juba mingeid
ohtlikumaid petukirju saatma hakata.
Kettkirju ei tohi edasi jagada ning ei
tasu muretseda, et see kuidagi sinu elu
mojutab.

Kui mdni sdber sulle sellise kirja
saadab, siis selgita ka talle, et selline
kaitumine on rumal ning vdib teda
muuta pahade hakkerite sintmargiks.

25 Néed internetis kuulutust, et uut
iPhone’i mutakse 25 euroga. Mida
teed?

A lgnoreerin seda pakkumist

B Lahen ja ostan telefoni dra, enne kui
otsa saab

C Jagan linki ka sdpradele

Kui internetis on mdni tavaparaselt
kallis asi tliodav, siis tuleb eriti
ettevaatlik olla. Tihti on selliste
pakkumiste eesmark katte saada
kergeuskliku ostja pangakaardi number,
mida seejarel kasutatakse kiiresti mdnes
teises kohas kaupade ja teenuste eest
maksmiseks. Kui tingimata soovid siiski
riskida, siis kasuta ajutist
virtuaalkaarti, kus ongi limiidiks
summa, mida vajad selleks ostuks.
Tundmatutel lehtedel ei tohi sisestada
pangakaardi numbrit!
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26 Miks peab dppimise ajal
nutiseadmed kinni ja vaikseks
panema?

A Paljud rakendused teevad haali ja see
segab keskendumist

B Aku saab muidu liiga kiiresti tiihjaks
C Ei pea kinni panema, sest ma oskan
mitut asja korraga teha

Inimese aju on selline, et kbige parema
tulemuse saab siis, kui teha Uhte asja
korraga. Paljud nutirakendused on
tehtud nii, et need putavad pidevalt
meie tahelepanu ja see hairib teisi
tegevusi.

Kui dpid, pane parem telefon haaletu
peale, nii saad kodut6dd palju kiiremini
tehtud. Miskit hullu ei juhtu, kui sa kohe
oma sénumitele ei vasta.

27 Teete perega toreda
pannkoogihommiku. Mis ei peaks
laual olema?

A Moos

B Telefon

C Nuga

Hea komme on hise sddgikorra ajal
mitte nutiseadmeid vaadata, vaid
omavahel vestelda. Kui k&igil on suur
kiusatus telefoniekraani vaadata, siis
vdite teha Uhe mangu — pange kdik
telefonid keset lauda, ekraan allapoole.
See, kes esimesena oma telefoni kéatte
votab, peab néud pesema ja koogi
korda tegema.

28 Mis vanusest alates on lubatud
Facebooki kontot teha?

A 10

B13

C 16

Facebooki lubatud vanusepiir on 13
aastat. Kui keegi valetab oma vanuse
kohta, siis on vdimalik teada anda, et
kasutaja on tegelikult noorem, ning
konto kustutatakse. Vanusepiiri eesmark
on lapsi kaitsta, sest Facebookis liigub
ka vaga palju pahatahtlikke inimesi.
Samuti jagatakse seal sisu, mis ei ole

algklassilastele sobiv.

29 Mis raamatust saad infot interneti
ja arvutite kohta?

A .. Turvaline internet. Digimaailma
teejuht

B ..Tere, Ruby!
Programmeerimisseiklused*

C ,,Harry Potter ja tarkade Kivi‘
Arvuti- ja internetiteemalisi raamatuid
ei ole palju ja seega tasub
olemasolevatega tutvuda. Algklassides
tasub kindlasti lugeda Ruby seiklustest.
Kui hakkad aktiivsemalt internetis ringi
litkuma, siis raamatust ,, Turvaline
internet. Digimaailma teejuht “ leiad nii
lugusid elus enesest kui ka haid
soovitusi, kuidas internetis turvaliselt
liikuda.

30 Mitme minuti jarel tuleks
nutiseadmes voi arvutis tegutsedes
paus teha?

A 45 minuti

B kahe tunni

C 10 minuti

Igas tunnis peaksid vahemalt 5-10
minutit liilkuma. Kuna arvutis tegutsedes
vOi nutiseadmes méangides voib ajataju
kaduda, siis on hea mdte panna taimeri
todle. Kui taimer 45 minuti parast
heliseb, tee paus ja liiguta ennast veidi.
Enne uuesti tegutsema hakkamist pane
taimer taas tgole.

Tase 2

31 Kas telefonil peab ekraanilukk
peal olema?

A Jah, igal juhul

B Ei, sest muidu ei saa minuga Uhendust
vOtta, kui telefon &ra kaob ja keegi selle
leiab

C Ainult siis, kui mul on telefonis vaga
olulisi asju

Lukustamata telefon on nagu
lukustamata koduuks. Pahatahtlik
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vdodras vOib sinna sattudes palju
pahandust teha. Naiteks postitada sinu
kontodele, sinu sGpradelt infot vélja
meelitada, e-posti abil saab ka kontode
paroole imber muuta, kasutades linki
“Unustasin parooli”. Samuti voib
telefoni leidja teha kdnesid tasulistele
numbritele voi valismaale ja sa saad
suure arve. Pane kindlasti oma telefon
lukku, et vdoras sinu andmetele ligi ei
paaseks.

32 Milline neist on kdige turvalisem
kood?

A 9758

B 1234

C Minu stinnikuupaev

Kindlasti ei ole hea kood sinu stinnipdev
ega lahedaste stinnip&ev.
Numbrikombinatsioone 1234 v&i 0000
kasutatakse samuti vaga palju ja neid
proovitakse ka kdige rohkem.

K&ige parem kood on suvaline number
vdi huvitav arvude jada, mida sul oleks
lihtne meeles pidada.

33 Mida pahavara teha voib?

A Saata sinu paroolid ja failid péatile

B Teha sinu arvuti kiiremaks ja
paremaks

C Kustutada kogu arvutis oleva sisu ja
nduda taastamise eest raha

Pahavara vdib teha vaga palju
erinevaid asju. Naiteks klahvinuhk
(keylogger) salvestab sinu klaviatuuri
1606gid ja nii saab patt katte su
logimisinfo ja pangakaardi numbri. Ka
viirused on pahavara, naiteks
kriiptoviirus paneb kasutaja failid lukku
ja nduab raha, et nendele uuesti ligi
paaseks. Osa pahavarasid muudab
andmeid arvutis v0i veebilehtedel.

34 S6ber annab sulle oma
mangukonto parooli, et aitaksid teda.
Mida teed?

A Selgitan s6brale, miks ei tohi paroole
jagada, ja kutsun ta kiilla, et koos
méngida

B Mul endal pole aega, aga annan info
edasi Uhele teisele sdbrale, kes lubab
aidata

C Login sisse ja aitan. Sopru tuleb ju
aidata!

Mitte kunagi ei tohi oma parooli
kellegagi jagada! Ka mitte
mangukontode oma. Kui keegi sulle
parooli jagab, siis ka sellest vdib tulla
palju pahandust, kui ta konto naiteks
skammitakse ja ta sind selles
stiudistama hakkab.

Kui tahad sdpra aidata, siis kutsu ta
kulla ja Opeta talle, kuidas keerulistest
kohtadest edasi saada ja kiiremini
kdrgemale tasemele jouda.

35 Mis neist on skamm?

A Sulle saadetakse e-kiri, kus pakutakse
vitamiine mugiks

B Saad kirja, et oled vGitnud loteriis,
kuigi sa pole lotopiletit ostnud

C Keegi logib sinu mangukontole sinu
kasutajaga

Skamm on petuskeem, kus putakse sind
meelitada oma andmeid avaldama voi
raha tle kandma. Spamm on rampspost
reklaamiga, mida sa ei soovi (nt see
vitamiinide Kiri). Kui keegi logib su
kontole sisse sinu kasutajaga ilma sinu
teadmata, siis see on identiteedivargus,
kuigi on taiesti voimalik, et info sinu
parooli kohta saadi sinult endalt k&tte
mdnd petuskeemi kasutades. Ara kunagi
kliki linkidele, mis on v@dra inimese
saadetud kirjas, ning ara kunagi vasta
sellisele kirjale.
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36 Milline seadistus peaks olema
alaealise Instagrami kontol?

A Avalik

B Privaatne

C SOltub sellest, mida postitan
Instagrami konto lubatud vanusepiir on
13 aastat ning alguses on turvalisem
teha privaatne konto — nii saad
kontrollida, kes su pilte ndevad. Kui
ikkagi soovid teha avalikku kontot, siis
palu kindlasti usaldusvaarsel
taiskasvanul jalgida sinu kontot ja
hoida silm peal su uutel postitustel.

37 Pead kooli arvutisse sisse logima,
aga arvuti teatab, et kasutajanimi voi
parool on valed. Mida teed?

A Utlen s6brale oma kasutajanime ja
parooli ning palun tal proovida

B Kisin s6bralt tema kasutajanime ja
parooli, et saaksin lehele sisse logida

C Vajutan lingile, et unustasin parooli,
vOi kui sellist linki ei nde, siis palun
Opetaja abi

Oma parooli ei tohi mingil juhul
jagada, samuti ei ole lubatud teise
kasutaja paroolidega sisse logida.

Kui parooli &ra unustad, siis tavaliselt
on veebilehel link ,, Unustasin parooli .
Seda vajutades saadetakse e-postile
link, mille abil saad uue parooli panna.
Kui sellist linki ei leia, siis palu abi
Opetajalt.

38 Kas oma mangukonto madmine
on hea mote?

A Ei ole, sest see vOib kaasa tuua palju
probleeme

B On kull, kuid ainult siis, kui
makstakse sularahas

C Jah, sest nii saab raha teenida
Enamik mange on mangureeglitesse
kirja pannud, et konto mulmine ei ole
lubatud. Juhul kui selline tehing
tuvastatakse, kustutatakse kdik nii ostja
kui ka mudjaga seotud kontod. Ja isegi
kui konto mtdmine on lubatud, vdib
sellise tehingu kaigus vodra katte minna

ka su parool, isiklikud sénumid vdi
mingi muu info, mida saab pahatahtlike
eesmarkide saavutamiseks ara
kasutada.

39 Miks on avalik WiFi ohtlik?

A Teised vdivad ligi pddseda sinu
failidele

B Ebaturvalisel veebilehel on vdimalik
konto kaaperdada

C Hakkeritel on lihtsam sinu
andmesidet pealt kuulata

Avalik WiFi on turvarisk, sest samas
vorgus viibijad saavad sinu andmetele
lihtsamini juurdep&asu. On ka
veebilehti, mis ei kasuta turvalist
uhendust ning selliste lehtede puhul on
hakkeril véimalik sinu sessioon
kaaperdada ja sinu nimel sdnumeid
saata vOi su kontol olevate
materjalidega tutvuda. Pealegi ei saa sa
kunagi kindel olla, kes tegelikult seda
avalikku WiFit jagab.

40 Mida tahendab hakkimine?

A Arvutisiisteemide nérkade kohtade
leidmine

B Arvutiprogrammide Kirjutamine

C Microsoft Office programmi
kasutamine

Hakkimine tahendab arvutisiisteemide
turvalisuse testimist ning vigade
leidmist, mis vBimaldavad arvutis voi
veebilehel teha asju, mis vdivad rikkuda
lehe t60d voi katte saada andmeid, mis
ei ole méeldud avalikuks kasutamiseks.
Hakkerite Uheks oluliseks oskuseks on
programmeerimine. Osavad hakkerid
teavad palju ka inimeste
psuhholoogiast, sest tAnapaeval on
lihtsam inimesi ara petta kui masinaid.

41 Mis on pahade hakkerite
eesmark?

A Kitte maksta

B Ebaausal teel raha vbi vBimu saada
C Luua kaost

Pahade hakkerite (ingl black-hat
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hackers vdi crackers) eesméark on
suurendada oma vara ebaseaduslikul
teel vOi I6hkuda teiste asju ja teistele
halba teha.

Kattemaks, pettused ja kaos on méned
eesmargid, mille nimel halvad hakkerid
tegutsevad. Eesmargiks vdib olla ka
pahatahtlik luuretegevus ning vaenuliku
voorriigi jaoks andmete kogumine voi
valjapressimise teel raha saamine.

42 Millal pédrduda veebikonstaabli
poole?

A Kui néen internetis videot alasti
lapsest vOi loomapiinamisest

B Kui minust tehakse trenni
riietusruumis poolalasti pilt

C Kui klassikaaslane minu kohta
midagi rumalat FBs postitab
Veebikonstaabli poole tasub pé6rduda
siis, kui pere ja Opetajad sind aidata ei
saa. Kui sinust tehakse trenni
riietumisruumis pilt, siis raagi sellest
kohe treenerile ja vanematele ning
klassivenna rumalast postitusest anna
teada Opetajale. Veebikonstaablid on
vaga head ja abivalmid, aga neil on
palju tood ja seetdttu peab kbigepealt
proovima probleemi lahendada
usaldusvaarsete taiskasvanute abil.

43 Mida saab programmeerimise abil
teha?

A Luua toredaid ménge

B Leida vGrgust ebaturvalisi veebilehti
C Lahti muukida paroole

Hea programmeerimisoskusega saab
teha vaga palju asju, nii haid kui halbu.
Mida paremini saad aru, kuidas
programmid to6tavad, seda paremini
oskad ennast internetis kaitsta.
Programmeerimist v6ib dppida juba
algklassides, selleks on olemas palju
toredaid rakendusi ning kindlasti vaata
ka lehele https://scratch.mit.edu/, kus
saab ise mange ja animatsioone teha.

44 Milline neist ei ole
operatsioonisisteem?

A Windows

B Android

C Safari

Levinumad operatsioonisiisteemid on
Windows, iOS, Android, Linux, Mac OS.
Operatsioonisiisteem on programmide
kogum, mis juhib arvutisusteemi t66d.
Safari on veebilehitseja ehk brauser
nagu naiteks ka Chrome, Opera, Edge
ja Internet Explorer.

45 Viirus ja pahavara on nagul...

A Koer ja kass

B Kana ja lind

C Lill ja kapsas

Iga viirus on pahavara, aga pahavara
vOib olla ka muu pahatahtlik tarkvara
nagu naiteks nuhkvara, reklaamvara voi
trooja hobune. Arvutiviiruse
unikaalseks omaduseks on tema
isepaljunemisvdime. Kui viirus
arvutisse satub, kopeerib ta ennast ja
pluab nakatada teisi vorgus olevaid
arvuteid voi siis saata ennast edasi
naiteks e-posti kaudu. Sama loogika, et
iga kana on lind, aga lind vdib olla
kana, jaanalind v0i kotkas.

46 Kuidas tasuta mangud voivad
kalliks maksma minna?

A Et hésti mangida, peab méngus asju
ostma

B Tasuta mange mangides voib tekkida
nutisdltuvus

C Tasuta ei saa olla kallis

Sageli on mangudes selline @rimudel, et
saad mangu alla laadida kull tasuta,
kuid hiljem pead ostma lisateenuseid, et
saaksid kdrgemal tasemel mangida voi
rohkem punkte koguda. Samuti on kdigi
mangude puhul oht, et kui mangid neid
uleliia palju, vdib tekkida nutisdltuvus
ning selle tulemusena vajad aina
rohkem ménge ja isegi kui see rahaliselt
kalliks ei lahe, toob see ikkagi kaasa
probleeme.
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47 Mis on manus?

A Veebilehel olev PDF-fail

B E-kirjaga kaasas olev fail

C Méngu pandud summa dnnemangus
Manus (attachment) on fail, mis on e-
kirjaga kaasas. See voib olla tekst, pilt,
esitlus vGi mis iganes. Suurte failide
saatmisel ei pruugi vastuvotja postkastis
olla su kirjale piisavalt ruumi ning
teinekord ei l&ahe need ka labi
spammifiltritest. Gmail naiteks laseb
saata maksimaalselt 25 MB suurust
faili. Kui soovid suuremat saata, siis
kasuta naiteks Google Drive i vOi
failijagamisteenust WeTransfer.

48 Mis on kuvatdmmis?

A Pilt, mis ilmub ekraanile, kui sa
arvutit ei kasuta

B Ekraanikaitse, mis kaitseb ekraani
paikesevalguse eest

C Ekraanipilt hetkel ekraanil toimuvast
Kuvatdmmis (screenshot) on ekraani
salvestamine. Arvutis saab seda teha
PrintScreen (PrtScr) nupuga,
nutitelefonis peab vastavalt telefoni
margile vaatama, milliseid klahve on
kuvatdmmise tegemiseks vaja.
Kuvatdmmise tegemine on vajalik
oskus, sest see voimaldab kiirelt
salvestada ebameeldivaid tekste ja
s6numeid ning neid vajadusel
taasesitada (naiteks politseile).

49 Sa mangid online-méangu ja
tundmatu kasutaja tahab sind
sObraks lisada. Mida teed?

A Lisan ta sGbraks, sest rohkem sGpru
on lahedam

B Ignoreerin seda kutset

C Kisin tundmatult enne mdne
klisimuse, et teda paremini tundma
Oppida

Kui lisad kellegi mangus sobraks, leiab
ta sind lihtsamini mangus ules, saab
sind jalgida, mida s6pradega raagid
jne. Seega ara mitte kunagi lisa
mangudes sdpradeks tundmatuid

kasutajaid. Kui mdni tundmatu vaga
lahke on ning oma asju jagab, siis ara
vota neid vastu. Internetis tundmatult
mangunanni vastuvotmine on sama kui
tanaval vodralt inimeselt kommi
vastuvotmine — ja seda sa ju ei teeks.

50 Mida peab tegema, enne kui
postitad foto internetti?

A M6tlema postituse juurde kolm
teemaviidet (hashtag’i)

B Kisima luba foto postitamiseks
inimestelt, kes on fotol &ratuntavad

C Kontrollima tausta, et seal poleks
kalleid asju ega isiklikku infot

Kindlasti peab sul enne postitamist
olema kdigi inimeste ndusolek, kes on
pildil.

Samuti kontrolli tausta — selleks pane
ekraan hasti heledaks ja tee pilti
suuremaks. Tihti on nii, et mobiili
vaikesel aknal ei ole veidrad asjad
taustal hasti ndha, kuid kui keegi vaatab
pilti suurelt ekraanilt, vdib néha taustal
asju, mis voivad sulle piinlikkust
valmistada voi pattidele liiga palju infot
anda.

51 Kas internetist leitud materjale
vOib edasi jagada?

A Jah

B Ei

C Soltub pildi autoridigustest

Kui jagad algset allikat — veebilehte voi
pildilinki —, siis vdid leitud infot jagada.
Kui soovid pildi salvestada ja oma
konto kaudu edasi jagada, siis pead
kindel olema, et selle pildi voi teksti
autoridigused lubavad sellist jagamist.
Kui sa selles paris kindel pole, jaga
pigem algset allikat.

52 Millist infot vdib internetis
jagada?

A Kooli nime, kus dpin

B Jargmise reisi kuupéevi

C Oma lemmik-GIF-i

Iga kord, kui internetti infot postitad,
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motle selle peale, kas méni pahatahtlik
inimene saab neid andmeid kurjasti ara
kasutada. Naiteks jargmise reisi
kuupéevi postitades voi valisriigis
check-in"i tehes annad sa teada, et sind
pole sel ajal kodus. Samuti voib kooli
nimi olla pahatahtliku inimese jaoks
oluline infokild.

53 Tundmatu laigib igat su postitust
ja saadab sbnumeid. Sina temaga
suhelda ei taha. Mida teed?

A Saadan talle kirja, kus selgitan, miks
ma ei taha temaga suhelda

B Olen viisakas ja suhtlen veidi

C Blokeerin selle kasutaja

Kui vodras kasutaja suhtleb aktiivselt ja
sina teda ei tunne, siis pole vaja
viisakas olla, vaid bloki ta kohe.
Internet on téis libakontosid, mis on
loodud selleks, et valeuudiseid levitada,
reklaami spammata voi isegi mingeid
petuskeeme labi viia. Sageli ei olegi
selliste kontode taga parisinimesed,
vaid arvutiprogrammid, mis postitavad
kommentaare ja laigivad postitusi
taiesti suvaliselt. Ara lase ennast dra
kasutada!

54 Kes neist on usaldusvaarne
téiskasvanu?

A Koolipsuhholoog

B Minuga samal téanaval elav
taiskasvanu

C Taiskasvanu, kellega olen pikalt
internetis suhelnud

Iga téiskasvanu ei ole usaldusvaarne
ning ka kurjategijad elavad kellegi
tanaval. Seetdttu ole ettevaatlik, kellega
suhtled périselus ja internetis ning kui
sul on mingi mure, siis poordu
vanemate, sugulaste voi koolipersonali
poole. Vajadusel vdid helistada lasteabi
telefonil.

55 Keegi postitab sinust internetti
pildi, mida sa avalikult jagada ei
soovi. Mida teed?

A Palun pildi &ra kustutada. Kui ta seda
ei tee, siis teavitan lehe haldajat,
Opetajat vOi lapsevanemat

B Mitte midagi ei saa teha

C Postitan temast veel ndmedama pildi
internetti

Enne kui postitad video voi foto
internetti, pead kisima luba koigilt
inimestelt, keda on pildil vdi videos
naha. Kui méni inimene ei soovi, et
tema info internetti 1&aheb, peab seda
soovi austama. Kui keegi oma kontole
sinust pildi postitab, siis saad paluda
lehe omanikul selle eemaldada. Kui
ukski eelnimetatud abindu ei aita, void
podrduda ka veebikonstaabli poole.

56 Naed internetis reklaami, mis
kutsub sind osalema méangus, kus
vOid voita kalli nutitelefoni. Mida
teed?

A Téidan ankeedi ja osalen loosimises
B Jagan lehte ka spradega, et nemadki
saaksid osaleda

C Ei tee reklaamist vélja ehk ignoreerin
reklaami

Selliste mangude eesmargiks vBib olla
inimesi meelitada liituma taiesti
mottetute sisuteenustega, saada nende
isikuandmed voi hullemal juhul
meelitada valja pangakaardiandmeid.
Naiteks suure tekstiga on kirjas, et
voida telefon, kuid vaikeses kirjas on
info, et kui paned oma telefoninumbri ja
sellele saadud koodi lehele, siis hakkad
iga nadal saama ihe mottetu SMS-i
ning pead selle eest maksma paar eurot
vOi rohkemgi.

Ole véaga ettevaatlik, kuhu sa oma
telefoninumbri internetis sisestad!
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57 Mis ei ole kiiberkiusamine?

A Kellegi video alla halvustava
kommentaari Kirjutamine

B So6brast naljaka pildi postitamine ilma
tema ndusolekuta

C Sobrakutsest keeldumine

Sobrakutsest keeldumine ei ole
kiusamine ega kellegi solvamine. Vota
vastu ainult need sdbrakutsed, mille
puhul tunned inimest hasti ja ta meeldib
sulle. Kui sdbrakutse saadab inimene,
kes sulle pariselus ei meeldi, pole
kindlasti vaja seda vastu votta.

58 Saad sdbrakutse inimeselt, keda sa
ei tunne, kuid teil on mitu Ghist
sOpra. Mida teed?

A Lisan ta sObraks, sest kiillap oleme
mdne Uhise sbbra juures kohtunud

B Keeldun sdbrakutsest

C Kirjutan talle sdnumi ja kisin, kas
oleme kohtunud

Pole métet votta vastu sdbrakutset
inimeselt, keda sa ei tunne. Kahjuks
lisavad paljud inimesed sdpru oma
sObralisti ilma pikemalt mdtlemata ning
seetdttu ei tdhenda paar hist tuttavat
sugugi seda, et tegu ei voiks olla
libakonto vdi mdne pahatahtliku
inimesega. Kui tingimata soovid teada,
kes see inimene on, siis kisi Ghiselt
sObralt, kas ta pariselt tunneb seda
inimest.

59 Mida peab tegema, kui veebileht
tundub veider?

A Nditama seda veebilehte vanematele
B Klikkima erinevatel linkidel, et
paremini aru saada, mis leht see on

C Lahkuma sellelt lehelt

Internet on tais veebilehti, mis
sisaldavad valeuudiseid, petuskeeme ja
lastele sobimatut sisu. Seet6ttu ei tohi
imelikul vBi kahtlasel veebilehel
pikemalt klikkima hakata, vaid naita
seda esimesel vdimalusel

usaldusvaarsele taiskasvanule.

Kui sa seda kohe kellelegi naidata ei
saa, tee kuvatdbmmis ning lahku
veebilehelt. Naita kuvatdmmist
usaldusvaarsele taiskasvanule esimesel
voimalusel.

60 Kas lapsed on internetis targemad
kui taiskasvanud?

A Uldiselt kiill, mdne erandiga

B K&ik on internetis targad

C Maéngudes tihti on, kuid muudes
asjades pigem mitte

Maonikord arvavad taiskasvanud, et
lapsed on internetis targemad, kuid
uuringud néitavad, et see ei ole nii.
Ukski inimene ei tea internetist kdike
ning lastel ja taiskasvanutel on erinevad
kogemused ja oskused. Seega kdige
parem on omavahel suhelda ning koos
asju labi arutades on kdigil internetis
turvalisem.

Tase 3

61 Mis asi on kaheastmeline
autentimine?

A Voltsitud isikutunnistus

B Turvameede, mis nduab vodrast
arvutist sisenemisel ka mobiilile
saadetud koodi sisestamist

C Uks programm, millega saab teiste
paroole valja nuhkida

Kaheastmeline autentimine (KA) on
vaga hea vbimalus oma oluliste kontode
turvalisemaks lukustamiseks. Kui KA on
sisse lulitatud, siis isegi kui moni patt
saab sinu konto parooli kéatte, peab ta
vOoOrast arvutist sisenedes sisestama ka
koodi, mida néaed mobiiltelefonist.

KA sissellilitamine muudab sinu konto
palju turvalisemaks ning kindlasti
tasuks seda vdimalust rakendada
Google’i ja Facebooki kontodel.
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62 Saad tundmatult numbrilt sdnumi,
et sinust on lisatud foto internetti.
Mida teed?

A lgnoreerin snumit

B Vastan viisakalt ja uurin, mis pildist
kaib jutt

C Vajutan lingile, et pilti vaadata. Kui
mulle pilt ei meeldi, siis palun kustutada
Kui sa taolist sGnumit ei oota ja sa ei
tea, kes selle sbnumi saatis, siis kustuta
see sdnum. Lingile klikkides vdib su
nutiseade nakatuda pahavaraga.

Kui sulle helistab vdi saadab sénumeid
tundmatu number, vdib tegu olla
automaatprogrammiga, mille eesméark
on vdimalikult palju nutiseadmeid
pahavaraga nakatada.

63 Milliselt lehelt saab kontrollida,
kas su andmed on sattunud
kurjategijate katte?

A https://www.internet.ee/

B haveibeenpwned.com

C www.google.com

Liigagi tihti saab uudistest lugeda,
kuidas Uks vdi teine andmebaas on ara
hékitud ja kasutajate andmed on
kurjategijate katte sattunud. Kui sul on
kahtlus, et sinu konto andmed on
lekkinud, tasub kindlasti vahetada
parool nii sellel saidil, kust see lekkis,
kui ka teistes kohtades, kus sama
parooli kasutad.

64 Milline neist on hea parool?

A Parool123

B J22t!sekokte!l

C glw2e3r4t5y6

Hea parool on selline, mida keegi teine
ei kasuta. Parool123 ja qlw2e3r4t5y6
on mdlemad vaga populaarsed paroolid
ja seega on neid vaga lihtne hakkeril
ara aimata.

Eestis on vaga populaarsed ka sellised
paroolid nagu lammas, minaise,
maasikas, kallis, killer, armastus,
lollakas, samsung, teretere jne.

Aga ara nud ka J22t!sekokte!li kasuta,

vaid mdtle enda jaoks unikaalne parool.

65 Mis vdi kes teevad interneti
ohtlikuks?

A Viirused

B Programmid

C Inimesed

Interneti teevad ohtlikuks k&ik kolm.
Viirused on ju ise ka programmid.
Kasutatakse ka voltsprogramme, et
meelitada sind viiruseid alla laadima.
Olemas on naiteks vdlts-antiviirus,
mangud, mille sisse on peidetud
pahavara jms. Ja kBik need asjad on
valmis teinud kurjade kavatsustega
inimesed.

Sul v6ib olla vaga hea nutiseade, aga
kui sa ise ettevaatlikult ja mdistlikult ei
kaitu, on sul ikkagi internetis ohtlik olla.

66 Mis on veebilehe kipsised
(cookies)?

A Véike andmefail, mis vGimaldab
kasutaja tegevust internetis jélgida

B Auhinnad veebilehel, mida
kllastajatele jagatakse

C Kipsised, mis on programmeerija
laua peal

Veebilehe kupsised on vaikesed
andmefailid, mis salvestatakse sinu
arvutisse ning nende eesmark on
salvestada kasutaja kohta mingeid
andmeid. Just nende kipsiste tdttu on
nii, et kui mdnel veebilehel kaid, siis
hakkad igal pool internetis nende kohta
rohkem reklaami ndgema. Nende abil
on vOimalik saada tapset infot, kus sa
internetis liigud ja mida teed. Kiipsised
ei loe su arvuti kdvaketast, kuid
kindlasti vahendavad need privaatsust.
Vahetevahel voiks kipsised ara
kustutada.
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67 Mida kindlasti ei tohiks oma
telefoni turvamustriks panna?

A Oma eesnime esitdhte

B Liiga keerulist simbolit

C Sama kujundit, mida ka ema oma
telefonis kasutab

Véaga palju inimesi kipub oma telefoni
turvamustriks panema enda eesnime
esimest téhte — seda on vaga lihtne ara
aimata. Samuti ei tasu PIN-koodiks
panna oma stinnikuupéeva, sest see on
esimene asi, mida proovitakse, kui keegi
pluab seadet lahti murda.

68 Mida voivad pahatahtlikud
inimesed teha sinu piltidega?

A Loovad voltskonto sinu nimel

B Leiavad sealt infot sinu elukoha kohta
C Kasutavad neid pilte piinlikes
reklaamides

Enamik inimesi saab aru, et internetis ei
tohi avaldada elukohta, kooli nime ja
muud taolist, kuid tegelikult on
andmeteks ka pildid, mida sa jagad
internetis voi privaatse sdbnumiga. Pilte
saab kasutada voltskontode loomiseks
vOi siis tehakse neist meem vdi reklaam,
mille snum on mdnitav vdi veider.
Lisaks vdib pildifailis olla
asukohamargis, mis annab v@imaluse
tuvastada tapne pildi tegemise asukoht.

69 Miks ei tohi konto andmetes valet
vanust panna?

A Mulle hakatakse ebakohaseid
reklaame nditama

B Vanus ei ole oluline info, see ei
mdjuta midagi

C Leht vdib muuta mu andmed
lihtsamini internetis leitavaks
Alaealiste kontosid kaitstakse rohkem —
neile ndidatakse vahem reklaame,
samuti ei jagata nende kontode andmeid
nii lihtsalt otsingumootoritega. Aga kui
margid ennast tunduvalt vanemaks, siis
ei oska leht sind kaitsta ning pahadel
hakkeritel on palju lihtsam sinu
andmeid leida. Samuti nded rohkem

tiutuid reklaame.

70 Kui leiad telefoni, millel on
ekraanilukk peal, siis mida teed?

A Annan kohalikku infopunkti

B Panen pildi Facebooki ja palun
sOpradel jagada

C Vaatan SIM-kaardilt, millise
operaatori juures on leping ja viin
telefoni nende esindusse

Kui leiad telefoni, siis vaata SIM-kaardi
pealt, millise firmaga on omanikul
leping ja vii telefon selle firma
esindusse. Anna kindlasti ka politseile
teada, kust ja millise telefoni leidsid ja
kuhu selle viisid. Telefonifirma saab
kontrollida, kellele SIM-kaart kuulub.
Kui leiad telefoni koolis, vii see kooli
infolauda, bussis leitud telefon jata
bussijuhi kéatte jne. Facebookis
jagamine pole maistlik, sest infomira
on suur ja info ei pruugi jduda
omanikuni.

71 Mida teevad head hakkerid?

A Aitavad testida programmide
turvalisust

B Panevad uued filmid torrentisse

C Aitavad kurjade riikide serveritesse
sisse murda

Head hakkerid (ingl white-hat hackers
vOi ethical hackers) aitavad muuta
internetti turvalisemaks.

Nad testivad erinevate veebilehtede ja
programmide turvalisust ning kui
leiavad vea, siis annavad sellest kohe
veebilehe vGi programmi omanikule
teada. Kindlasti ei lisa head hakkerid
filme torrentitesse, sest see ei ole
seadusega lubatud, ega murra sisse
teiste riikide serveritesse, sest selline
tegevus voib kaasa tuua palju
probleeme.

72 Veebileht internetis on nagu ...
A suvaline ruum suvalises riigis

B naabri maja minu koduténaval

C pood kaubanduskeskuses
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Veebileht internetis on nagu suvaline
ruum suvalises riigis. Isegi kui
veebilehel on tekst eesti keeles, ei
tahenda see seda, et ka leht ise asuks
Eestis ja omanik oleks siitkandist.
Samuti ei garanteeri .ee 16pp lehe
usaldusvaarsust. Seega kui lahed uuele
ja tundmatule veebilehele, siis k&itu seal
sama ettevaatlikult, nagu teeksid seda
naiteks Louna-Aafrika tundmatus
laohoones ringi liikudes.

73 Mida vanad arvutid teha ei
osanud?

A M0Gelda

B Arvutada

C Kasku taita

Vanemad arvutid oskasid vaga hasti
arvutada ja kasutajate kaske taita, kuid
nad ei osanud mdelda.
Arvutiprogrammid muutuvad aga
jarjest keerulisemaks ning tanapéaeval
Opivad arvutid ise uusi asju ja voib juba
isegi Gelda, et arvutid mingil maaral
motlevad ise.

Tehisintellekt on teadusharu, mille
eesmargiks on luua arvuti, mis suudab
taiesti iseseisvalt mdelda ja tegutseda.

74 Mis on netikett?

A Viisakusreeglid internetis

B Kettkiri sotsiaalmeedias

C E-kirjaga kaasas olev info

Netikett ehk interneti etikett on reeglite
kogumik, mida on viisakas v@rgus
suheldes jargida.

Suurte tahtedega kirjutamine tdhendab
karjumist.

Kui satud arvuti taha, kust inimene on
unustanud vélja logida, siis ara loe
tema isiklikke sdnumeid, vaid logi vélja.
Ole ettevaatlik sbnumite ja e-kirjade
edasi saatmisel — pead kindel olema, et
sul on algse kirja kirjutaja luba
jagamiseks.

75 Tegid koolis MS Wordi abil
tekstifaili, aga kodus seda programmi
ei ole. Millise programmiga saad faili
muuta?

A Google Docs

B Google Sheets

C OpenOffice

Sageli vdib juhtuda nii, et koolis
kasutatakse programme, mida koduses
arvutis ei ole. Seet6ttu tasub Opetajalt
uurida, kas on vabavaralisi programme,
millega sama t60d saab teha. Naiteks
MS Wordi faile saad avada ja muuta
Google Docsi ja Openoffice i abil;
vabavaralisi programme on teisigi.

76 Milline neist rakendustest aitab sul
vOdras kohas teed leida ja sobivaid
bussiaegu teada saada?

A Dropbox

B Google Maps

C Evernote

Kdik need on véga toredad ja head
rakendused, millega voiksid tutvuda,
kuid Google Maps on see, mis aitab sul
ka vodras linnas teed ning sobiva bussi
vOi rongi leida.

Kaardi lugemine on oskus omaette ja
seetdttu harjuta alguses kodu lahedal
selle rakenduse kasutamist.

Arvutis on Google Mapsil veel (iks vaga
vahva vB@imalus — lohista ekraaninurgas
olev kollane mehike kaardile ja vaata,
mis juhtub.

77 Mis on vlog?

A Youtube’i kanal

B Videoblogi

C TikTok konto

Vlog on videoblogi. Nagu blogisid vdib
ka vlogisid olla erinevaid — moni raagib
videotes enda tegemistest, moni
tutvustab uusi mange, moni dpetab sulia
tegema... Uhisosa on see, et vlogi autor
loob ise sisu ning see on video vormis.
Youtube on lihtsalt tks tooriist, mille
abil vloge teha.
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78 Kas Google’i otsingu tulemusi
saab alati usaldada?

A Jah, sest Google’i algoritm on
maailma parim

B Ainult siis, kui olen vdga diged
otsisdnad sisestanud

C Ei, sest kuvatakse ka makstud
reklaami ja algoritme saab petta
Google i otsingualgoritm on hea, kuid
see ei ole kindlasti eksimatu. Paljud
kelmid piitiavad oma kodulehte
voimalikult kdrgele kohale saada ning
see vOib neil ka dnnestuda. Pealegi, kui
su arvutis ei ole reklaamiblokeerijat,
voivad esimesed kolm otsingutulemust
olla hoopis reklaamid.

79 Kui saad e-kKirja, et oled v@itnud
miljon eurot, siis mida teed?

A Klikin Kirjas olevale lingile

B Vastan kirjale ja kiisin, kuidas raha
katte saan

C Margin kirja pettuseks ja kustutan &ra
Véaga levinud petuskeemiks on ulihea
palga voi arivoimaluse pakkumine.
Nende pettuste eesmargiks on saada
katte isikuandmeid voi meelitada raha
valja ning mitte mingil juhul ei tohiks
sellistele kirjadele vastata, tihelegi
kirjas olevale lingile klikkida vdi kirjaga
kaasas olevat manust avada. Lastele
suunatud levinud petuskeem on naiteks
see, et lubatakse manguraha juurde
anda, aga tegelikult varastatakse
logimisandmed.

80 Pead taitma uhe ankeedi. Kuidas
kaitud?

A Taidan kdik lingad tbese infoga

B Enne kui hakkan ankeeti tditma,
naitan seda vanematele

C Panen kdikidesse kastidesse suvalised
vastused

Kui hakkad mdnda ankeeti taitma, siis
naita seda enne oma vanematele. Tihti
on ankeetides teksti, mis paneb sulle
kohustusi.

Seetdttu peab taiskasvanu asjad ule

vaatama, et koos otsustada, kuidas seda
asja koige paremini taita ja kas uldse
peab taitma.

Ka e-post ja telefoninumber on info,
mille jagamisel vodrastele voib
probleeme tekkida.

81 Miks voib telefoni asukoha
madarang vajalik olla?

A Fotodele saab lisada
asukohamargiseid

B Vanemad saavad vajadusel lapse
asukoha kohta jooksvalt infot

C Kui telefon &ra kaob, saab vaadata,
kus see on

Kui sul on seadetes asukohaméaarang
sisse lulitatud, siis saab vaadata
nutiseadme asukohta reaalajas. See
vOib véaga kasulik olla olukorras, kui
telefon ara kaob voi kui kuskil ara eksid
ja vanemad peavad su tles leidma.
Arvesta aga sellega, et seda infot
kasutavad paljud rakendused ning kui
su paroolid ja privaatsusseaded pole
korralikult paigas, vdib info sinu tapse
asukoha kohta jouda vodraste
inimesteni.

82 Sdber soovitab programmi,
millega saad oma lemmikmangus
raha juurde tekitada. Mida teed?

A Kontrollin, kas viirusetdrje on
uuendatud, enne kui alla laen

B L&hen ja tdmban kohe programmi alla
C Ei hakka riskima, sest sellised
programmid on tihti pettused ja
sisaldavad viiruseid

Igasugused manguhakid ja manguraha
generaatorid on suuremas o0sas
petuskeemid, mille eesmark on saada
katte kasutajanimi ja parool. Samuti on
sellised rakendused hea viis
nutiseadmesse viirus vOi pahavara
sokutada. Isegi kui tegemist ei ole
pahavaraga, on selliste rakenduste
kasutamine enamikus mangudes
keelatud ja su konto vbidakse bannida.
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83 Kas koike, mis internetis Kirja
pandud, peaks uskuma?

A Jah, sest internetti postitavad ainult
targad inimesed

B Jah, sest kdike, mida internetti
postitatakse, kontrollivad dpetajad ule
CEi

Internetti saab infot postitada igaiiks ja
keegi ei kontrolli, et see info ka tdele
vastaks. Mdnikord postitavad inimesed
teadmatusest valesid fakte, kuid
monikord tehakse seda ka teadlikult.
Eesmargiks vdib olla inimeste
hirmutamine vOi paanika kulvamine.
Seega ole info osas alati vaga
ettevaatlik ja ara jaga asju edasi, kui sa
pole taiesti kindel, et tegu on tbese
infoga.

84 Millistelt lehtedelt saab infot,
kuidas kuberkiusamist valtida?

A noor.targaltinternetis.ee

B https://suurimjulgus.ee/

C kiusamisvaba.ee

Kuberkiusamine on vaga ndme asi ning
on kurb, et leidub inimesi, kes tahavad
teistele liiga teha. Kui keegi sind kiusab
(kas internetis vdi pariselus), siis
kindlasti ei tohi vaikides kannatada,
vaid raagi sellest nii sépradele kui ka
taiskasvanutele. Ka internetis on mitu
asjalikku lehte, kust saab haid
nduandeid, kuidas kaituda, kui koged
vOi naed pealt kiiberkiusamist.

85 Miks ei tohi vdorastele 6elda oma
pangakaardi numbrit?

A Nad saavad internetist oste teha minu
raha eest

B Nad vdivad mu kaardinumbri dra
hakkida

C Nad vdivad selle abil mu kaardi
pangas lukku panna

Pangakaardi numbrit teades saab
internetis sellega oste teha ja pole ju
uldse tore, kui keegi teine kdik su
kogutud raha &ra kulutab.

Isegi kui postitad kaardinumbri

osaliselt, on vBimalik, et proovitakse
seda ikkagi kasutada. Ning kui pank
sellist kahtlast tegevust naeb, siis
uldjuhul su pangakaart suletakse. Ara
mitte mingil juhul jaga kaardil olevat
infot teksti ega pildina.

86 Kas koik juutuuberid on
eksperdid?

A Ainult need, kellel on palju fanne

B Mdned voivad olla, kuid mitte kdik
C Ei ole, sest eksperdid ei tee endale
Youtube’i kanalit

Youtube i kanali vdib selle lehe reeglite
jargi teha iga ule 13-aastane kasutaja
ning videote Uleslaadimiseks ei ole vaja
ette ndidata mingeid tunnistusi ega
oskusi. Seega vdib juutuuber olla
igaliks. Kindlasti ei tahenda kanali
populaarsus info usaldusvaarsust,
pigem on jélgijate hulk seotud kanali
meelelahutusliku vaartusega. See
muidugi ei tdhenda, et Youtube ’is ei ole
ka ekspertidel oma kanaleid.

87 Kes on suudi, kui Uks dpilane logib
teise Opilase kontoga sisse ja kustutab
moned failid?

A See, kes andis oma paroolid teisele
Opilasele

B See, kes paroole kasutas ja faile
kustutas

C Opetaja

Isegi kui tiks dpilane oli nii rumal ja
andis oma parooli teisele (mida ei
tohiks kunagi teha), siis sttidi on ikkagi
see, kes seda infot kasutas ning failid
kustutas. See, kui keegi kaitub internetis
rumalasti, ei ole vabandus, et ka ise
voiks rumalalt k&ituda.

88 Mida kdik hakkerid usuvad?

A Turvalisi sisteeme pole véimalik
hékkida

B Igal ststeemil on mdni ndrkus

C Voidab see, kellel on kbige vingem
arvuti

Hakkerid usuvad, et igal stisteemil on
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moni ndrkus ja seda on vdimalik leida.
Head hakkerid tahavad aidata selle
ndrkuse éra parandada. Pahad
héakkerid tahavad seda norkust ise ara
kasutada, et lehelt andmeid kétte saada
voi midagi muud valgustkartvat
korraldada.

Kusjuures susteemi ndrkus ei tdhenda
alati tehnikat, vaid eelkdige kasutatakse
ara kasutajate naiivsust, et sokutada
nutiseadmesse modni pahavara.

89 Mida head hakkerid kunagi ei tee?
A Plitavad kasutajate paroole lahti
murda

B Otsivad stisteemides ndrkusi

C Kasutavad kasutajate kontosid ilma
nende teadmata

Head hakkerid (ingl white-hat hackers)
kisivad eelnevalt luba, kui hakkavad
veebilehe vdi programmi turvalisust
testima. Nad annavad turvaaukude
kohta leitud info lehe vOi programmi
omanikule edasi.

Kindlasti ei kasuta hea hakker mitte
kunagi kellegi kontot ilma selle inimese
teadmata ning ei hoia leitud turvaauke
saladuses lehe omaniku vdi haldaja
eest.

Heade hakkerite eesmark on see, et
kdigil oleks internetis turvalisem ja
julgem olla.

90 Kui kaugel peaks ekraan silmadest
olema?

A véhemalt 1 meeter

B véhemalt 20 cm

C vahemalt 40 cm

Silmade tervise jaoks on hea, kui ekraan
on silmadest 40 cm kaugusel voi
kaugemal. See kehtib ka nutitelefoni
ekraani kohta. Samuti soovitatakse
ekraani eredust madalamaks keerata, et
see silmi vahem &rritaks. Kui silmad on
kuivad voi hakkavad punetama, vdib
see olla mérk sellest, et hoiad telefoni
liiga silmade l&hedal. Ekraanidest
eralduv sinine valgus takistab

melatoniini ehk unehormooni tootmist
ning ei lase sul magama jaéda.

Tase 4

91 Miks kasutatakse veebilehtedel
CAPTCHA kontrolli?

A Kontrollitakse, kas oled piisavalt
vana, et kontot teha

B Kontrollitakse, ega sa robot ei ole

C Kontrollitakse, kas sa said lehe
reeglitest aru

CAPTCHA kontroll on veebilehtedel
seetOttu, et internetis on vaga palju bot-
programme. Bot-programmid on
automaatsed programmid, mis kaivad
modda veebilehti ringi, loovad kontosid
ja postitavad igasugust spammi. Selle
valtimiseks palutakse ankeetide
taitmisel voi kommentaaride
kirjutamisel lahendada inimesele lihtne
ulesanne, mille taitmisega bot-
programmid hakkama ei saa, naiteks
pildil oleva arvutustehte lahendamine.

92 Mis asi on NFC?

A Mittefunktsioneeriv kood

B Numbritest koosnev parool

C Kontaktivaba side

NFC on kontaktivaba side ja see
voimaldab vahetada andmeid labi 6hu,
kui kaks NFC seadet lahestikku satuvad.
Naiteks on kasutusel pangakaardid,
mida nimetatakse viipekaartideks, seda
kasutatakse (ihistranspordis ning samuti
on paljudel telefonidel NFC tugi. Selle
tehnoloogia muudab ohtlikuks asjaolu,
et naiteks saab pangakaardilt raha
maha votta ka nii, et inimene ise ei
marka.

93 Kas torrenti programmi
installimine on seaduslik?

A Jah

B Ei

C Soltub asjaoludest

Torrenti kliendiprogramm ei ole
ebaseaduslik ning on palju vabavaralisi
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programme, mida voib taiesti ametlikult
torrentist tdommata. Ebaseaduslik on
tdmmata torrenti kaudu materjale, mille
omanikud pole andnud digust neid
levitada Ule torrenti vGi mis
tavaparaselt pole tasuta. Lisaks
autoridiguste rikkumisele vbivad
torrenti kaudu jagatavad materjalid olla
viirustega nakatunud.

94 Mis asi on zombi-arvuti?

A Arvuti, mille omanik on Zombi

B Arvuti, mis on surnud

C Arvuti, mis on nakatunud viirusega ja
mida saab kasutada ka v&8ras inimene
Zombi-arvuti on arvuti, mis on
nakatunud pahavaraga ning kuuletub ka
kellegi teise kaskudele. Patid kasutavad
zombi-arvuteid selleks, et peita
internetis oma jalgi, saada tasuta
arvutivdimsust vOi kasutada sinu arvuti
kdvaketta ruumi. Zombi-arvutid vdivad
saata rampsposti, korraldada riinnakuid
teistele arvutitele v8i hoida
ebaseaduslikke faile sinu arvuti
kdvakettal.

95 Millal peab paroole vahetama?

A Vahetan siis, kui stisteem seda nduab
B Véhemalt korra kvartalis

C Ei peagi, kui on hea parool ja lehte
pole hékitud

Kui sul on piisavalt pikk ja keeruline
parool (20+ tahemarki, sisaldab
numbreid ja sumboleid ning kasutad eri
lehtedel erinevaid paroole), siis
tegelikult ei pea parooli muutma, kui
just leht ise seda ei ndua.

Paroolid muudab ohtlikuks see, kui
kasutatakse lihikesi ja tavaparaseid
paroole voi erinevatel lehtedel alati
sama parooli. Et sinu parooli teada
saada, piisab, kui vaid (ks leht on
pahade kavatsustega hakkerite poolt
loodud.

96 Milliseid digusi vajab ks
taskulambi rakendus?

A Ligipéésu kontaktidele

B Ligip&asu kaamerale

C Ligipaasu asukohale

Mobiili kasutamiseks taskulambina
piisab taiesti ligipadsust kaamerale, et
rakendus t06le hakkaks. Tihti kisivad
rakendused aga nutiseadmes 6igusi,
mida neil tegelikult vaja ei lahe. Ole
ettevaatlik rakendustele Giguste
andmisel ning kui tundub, et moni
rakendus tahab ligipaasu kdigile su
andmetele, siis plda leida alternatiivne
rakendus, mis on usaldusvaarsem.

97 Kuidas on voimalik, et sinu arvuti
osaleb pangardovis?

A See pole vdimalik

B Patt varastas selle dra ja mils
juppidena maha

C Mu arvutis on viirus, mis muudab ta
zombi-arvutiks ning seda kasutas keeqgi
teine pangarddvi labiviimisel

Véaga sageli kasutavad
kuberkurjategijad jalgede peitmiseks
teisi arvuteid.

Luuakse pahavara, millega nakatumisel
saab patt kontrolli kasutaja arvuti (le.
Selliseid arvuteid kasutatakse erinevate
kuritegude sooritamiseks: serveritesse
hakkimiseks, reklaami levitamiseks,
pornograafilise materjali
salvestamiseks. Kasutaja ise tavaliselt
ei tea, et tema arvutit kasutab ka keegi
teine.

98 Kas mobiiltelefoni saab kasutada
maksevahendina?

A Ei saa

B Ainult siis, kui sinna krediitkaardi
number panna

C Saab kall

Enamik mobiilioperaatoreid laseb
vaikimisi kasutada mobiiltelefoni ka
maksevahendina. Naiteks saad sellega
maksta tasulistele numbritele helistades,
sdnumeid saates vOi internetis mingeid
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teenuseid tellides. Kui sa ei soovi
ullatust liiga suure telefoniarve néol,
siis on mdistlik paluda
mobiilioperaatoril selline maksmise
lisateenus sulgeda.

99 Millest koosneb sinu digitaalne
jalajalg?

A Sotsiaalmeedia kontodest

B Kommentaaridest

C Laikidest

Digitaalse jalajalje moodustavad kdik
meie tegevused internetis. Kuigi voib
tunduda, et (ks laik voi kommentaar ei
ole oluline, siis tegelikult vdivad need
olla abiks, kui keegi putab su identiteeti
varastada voi sinu kohta midagi uurida.
Samuti kasutavad veebilehed igat su
lilgutust, et sind paremini reklaamijate
jaoks kirjeldada.

100 Mis voi kes on bitcoin?

A ,.Growtopias‘ kasutatavad mundid
B Késk, mille abil saab teada arvuti
ostuhinna

C Virtuaalne raha

Bitcoin on kriiptoraha, millega saab
internetis osta ja muda ning mille
omanikku on raske tuvastada. Selle raha
anoniumsust kasutavad palju &ra
kurjategijad. Naiteks on loodud
kruptoviirused, kus kasutajalt ndutakse
makset bitcoin’ides, et ta saaks tagasi
oma arvutis olevad failid. Bitcoin’e
tekitatakse spetsiaalse tarkvaraga, mis
peab lahendama matemaatilisi
probleeme ja selle t66 tulemusena
tekivadki bitcoin’id.

101 Programmeerimine on ...

A ... protsessori thendamine
emaplaadiga

B ... arvutile tpsete kdskude andmine
C ... kellegi teise loodud héki
kasutamine

Programmeerimine on see, kui
programmeerija annab arvutile kaske.
Selleks peab dppima selgeks mone

programmeerimiskeele, mida arvuti
tunneb.

Programmeerimiskeeled on naiteks
Python, Java, JavaScript, PHP, Ruby,
C++ jms.

Algklassides ja pdhikoolis saad dppida
programmeerimist néiteks Scratchi abil.
Seal saad teha vahvaid animatsioone ja
luua ise mange.

https://scratch.mit.edu/

102 Mis on vabavaraline programm
piltide t66tluseks?

A Adobe Photoshop CC

B Gimp

C Windows Movie Maker

Gimp on vabavaraline ja vaga hea
programm, millega saab teha pilte nii
raster- kui ka vektorgraafikas.
Rastergraafika taéhendab seda, et pilt
koosneb pikslitest; sellise pildi puhul on
pildi algne suurus oluline, et seda
suurelt ja kvaliteetselt valja printida.
Naiteks digifotod on rastergraafikas.
Vektorgraafikas kirjeldatakse pilti
matemaatiliste kujundite (naiteks joonte
ja ringide) abil ja téanu sellele saab
suurt pilti sama kvaliteediga vélja
printida.

103 Mis on server?

A Toidupood

B Arvuti vdi programm, mis pakub
teenuseid teistele arvutitele voi
kasutajatele

C Vaoti, millega saab avada SIM-kaardi
pesa

Server on arvuti voi tarkvara, mis
pakub kasutajatele internetis teenust.
Naiteks Gmail jookseb meiliserveris,
Fortnite mang manguserveris ja
Facebook on veebiserver.

Dropbox ja Google Drive on
failiserverid, mis annavad sulle
voimaluse oma failidele ligi paaseda
erinevatest kohtadest ja neid ka
vajadusel teistega jagada.
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104 Milline on korrektne domeen?
A facebook.com/turvalineinternet

B https://ee.postimees/

C ekool.e-u

Domeen ehk veebilehekiilje aadress
voib koosneda paljudest osadest, kuid
kaks asja on igal domeenil — nimi ja
laiend. Domeeninimi on naiteks
facebook ja laiend .com. Eesti
veebisaitidel on laienditeks tavaliselt
.ee, aga voib ka olla .eu. Oluline on
jalgida, et enne laiendit oleks dige
domeeninimi, sest internetis on ka
ongitsuslehti, kus plitakse kasutajat
segadusse ajada, kasutades meile
tuttava veebilehe nime.

105 Mida tdhendab BTW?

A Muuseas

B Kdvasti naerma

C Tuntud ka kui

Internetis kasutatakse vestluses
erinevaid ltihendeid. Naiteks:

LOL — laughing out loud (kdvasti
naerma)

SRY — sorry (vabandust)

IM(H)O — in my (honest) opinion (minu
arvamuse kohaselt)

TNX — thank you (aitéh)

YOLO - you only live once (sa elad
ainult tihe korra)

BTW — by the way (muuseas)
XOXO — musid ja kallid

PLZ — please (palun)

AKA — as known as (tuntud ka kui)

106 Mida tdéhendab réoprahklemine
(multitasking)?

A Mitme asja korraga tegemine

B Kahe v6i enama protsessoriga arvuti
C Matemaatiline vorrand
RA6prahklemine on see, kui teeme mitut
asja korraga. See hajutab téahelepanu
ning me teeme kdiki asju, mida me
korraga putiame teha, kehvemini kui
neid Ukshaaval tehes. Naiteks kui putad
samal ajal mangida ja 6ppida, kulub sul
rohkem aega ja tulemused tulevad

kehvemad, kui mGlemat tegevust eri
aegadel teha.

Pliua teha Uhte asja korraga ning eriti
hea oleks see, kui sa dppimise ajal
nutiseadmeid ei vaata.

107 Milline neist on arvuti riistvara?
A Acrobat Reader

B Protsessor

C Google Drive

Arvuti riistvaraks nimetatakse neid
osasid, millest arvuti flusiliselt
koosneb.

Arvuti riistvara on emaplaat,
protsessor, kdvaketas, videokaart,
helikaart jmt.

Arvuti lisaseadmed on hiir, klaviatuur,
kGrvaklapid jne.

Programme, andmefaile ja
operatsioonisusteemi kutsutakse arvuti
tarkvaraks, need juhivad riistvara ja
lisaseadmete tegevust.

108 Millised neist on usaldusvaarsed
allikad?

A wikipedia.ee

B www.eki.ee

C www.stat.ee

Usaldusvaarsed allikad on
teadusartiklid, ametlikud andmebaasid
ja hea mainega ajakirjandusvaljaanded.
Tihti otsitakse infot ka Vikipeediast,
kuid seda ei loeta usaldusvaarseks
allikaks, sest seda saab igatiks muuta.
Kui leiad Vikipeediast pdneva fakti,
mida soovid koolit6ds kasutada,
kontrolli seda alati esmasest allikast —
viited algallikatele on iga artikli all.

109 Saatsid vdodrale endast pildi.
Nutd tahab ta videokdne teha, et
radkida su vanematele ara, et saadad
vOOrastele pilte. Mida teed?

A Teen temaga videokdne

B Radgin ise vanematele &ra

C Valetan, et kaamera ei to6ta

Sageli on halvad inimesed internetis
vaga osavad manipulaatorid ning
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suudavad esialgu jatta endast eriti
sObraliku ja toreda mulje. Ent niipea,
kui oled saatnud mingit isiklikku voi
salajast infot, see tore inimene kaob ja
sult vdidakse hakata taiendavat infot
vélja pressima. Mitte kunagi ei tohi
véljapressimisega kaasa minna, vaid
kohe tuleb suhtlus 18petada ja ise
vanematele lugu ara raakida.

110 Paned endale uue profiilipildi,
mis sulle vaga meeldib, aga keegi ei
laigi seda tunni jooksul. Mida teed?
A Panen uue profiilipildi

B Saadan sdpradele sGnumi ja uurin,
miks nad minu pilti ei laigi

C Jatan ikkagi selle pildi, sest mulle
endale see véga meeldib

See ei ole oluline, kas sinu pilti
laigitakse vOi mitte. Internetis on palju
infot ja seetdttu ei pruugi sinu kdik
postitused jéuda su sdpradeni. Laikide
arv ei naita soprade tegelikku arvamust
ning sina ara muuda oma kaitumist
laikide saamise nimel. Aga kindlasti
tuleb jaada alati viisakaks ka teiste
suhtes!

111 Postitasid sdbra postituse alla
inetu kommentaari, mida nadd
kahetsed. Mida teed?

A Midagi pole teha, putian jargmine
kord targem olla

B Kustutan kommentaari dra lootes, et
sOber seda ei ndinud

C Kustutan kommentaari dra ja
vabandan sdbra ees

Kui mingi asi sind internetis kurjaks voi
pahaseks muudab, siis kdigepealt
kirjuta oma mdotted kuhugi privaatsesse
faili ja oota pool tundi, enne kui
postitad. Tihti ei tahagi me halba
postitust teha, kui esimene emotsioon
moddas on. Kui siiski postitad solvava
kommentaari, mida hiljem kahetsed,
kustuta see ara ja saada kindlasti ka
vabandav sénum.

112 Sbbraga koos tehtud video sai
vaga populaarseks, kuid sobrale see
enam ei meeldi ja ta palub video
kustutada. Mitu meeldimist (like)
peab videol olema, et sa vBiksid seda
internetis alles hoida?

A 100

B 1 000 000

C Laikide arv pole oluline

Laikide arv ei muuda infot tdesemaks
vOi seaduslikumaks.

Seega, kui keegi palub maha votta pildi
vOi video endast, siis peab seda tegema
sOltumata sellest, kui populaarne foto
vOi video on.

Uks vBimalus on ka see, et vaatad koos
sbbraga video (le ja 1dikate maha need
osad, mis teda hairivad.

113 Ema paneb FB kontole pildi
sinust, mis sulle tldse ei meeldi. Mida
teed?

A Kurdan sopradele, kui ndmedad
vanemad mul on

B Panen enda kontole emast veel
ndmedama pildi

C R&4gin emaga ja palun pildi maha
vOtta, sest mul on digus otsustada info
ule, mis minu kohta kaib

Igal inimesel on digus otsustada, millist
infot tema kohta internetti postitatakse
ning see kehtib ka laste puhul.
Lapsevanem peab kisima lapselt
ndusolekut tema foto lisamiseks
internetti ning laps ei pea oma
keeldumist p6hjendama.

Kindlasti ei tohi ka emast, isast voi
sObrast postitada pilte ilma nende loata.

114 Mida teed, kui néed, et sinu s6bra
postituse alla kirjutatakse monitavaid
kommentaare?

A Raporteerin ebasobivast sisust

B Radgin sellest usaldusvéarsele
taiskasvanule

C Ei tee midagi, sest sdber peab ise
selle teemaga tegelema

Kui nded internetis, et keegi kaitub
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ebasobivalt, siis kindlasti anna sellest
teada lehe omanikule voi
usaldusvaarsele taiskasvanule.

Véaga vale teguviis on see, et kui néed,
et kellelegi tehakse liiga, ja sa laigid
seda halba kommentaari v0i postitust.

115 Kas Facebooki Kinnise grupi
sdonumeid vdivad ndha inimesed, kes
pole grupi lilkkmed?

A Jah

B Moni eriti tark hakker vBib néha
CEi

Internetis ei saa kunagi kindel olla, et
sinna Ukskdik kui privaatselt postitatud
sdnumid siiski edasi ei levi. Naiteks FB-
grupi puhul piisab, kui tiks inimene
kopeerib teksti ja postitab selle kuhugi
avalikult.

Vi hakitakse grupiliikme konto ja moni
vooras paaseb andmetele ligi.

V@i unustab inimene end avalikus
arvutis enne lahkumist kontolt valja
logida ja jargmine inimene, kes arvuti
taha satub, saab tema kontol rahulikult
ringi vaadata.

116 Saad SMS-i tundmatult numbrilt,
kuid aimad, kes see vdiks olla. Kuidas
kaitud?

A Naitan sénumit vanematele voi
Opetajale

B Vastan sénumile ja uurin, kas saatja
on see, keda arvan

C lgnoreerin sénumit

Isegi kui oled peaaegu kindel, et see
sdnum on tuttavalt, kes on numbrit
vahetanud, naita ikkagi sdnumit monele
usaldusvaarsele taiskasvanule, enne kui
sellele vastad. Kui otsustad siiski tagasi
helistada, peida oma number juhuks,

kui tegu on paha kavatsusega
inimesega. Siis ta ei tea, kes helistab.
Kui saadad ise vooralt numbrilt sdnumi,
pane oma nimi alla, et sellist segadust
ei tekiks.

117 Millist meemi ei tohi internetti
postitada?

A Teise inimese pildiga ilma tema loata
B Oma koera v0i kassi pildiga

C Solvava tekstiga

Meem on mingi idee, naiteks pilt, tekst
vOi video, mida kasutatakse mingi
sdnumi edastamiseks. Meemid vdivad
olla vaga naljakad, kuid siin on oht, et
need teevad mdnele inimesele haiget.
Kui hakkad kellestki meemi postitama,
kusi kindlasti tema ndusolekut ning
solvava tekstiga meemi parem ara uldse
tee. Internet on negatiivseid asju tais ja
pole vaja neid sinna juurde panna.

118 Kuidas internetis vahem
reklaame n&ha?

A Paigaldan endale reklaamiblokeerija
B Teen reklaamidest kuvatdmmised ja
kirjutan tarbijakaitsele avalduse

C Naitan neid reklaame usaldusvaarsele
taiskasvanule

Reklaamid on tidtud, kuid enamiku
ajast ei ole need otseselt ohtlikud. Seega
on kbige maistlikum installida oma
veebilehitsejale reklaamide blokeerija,
nii saadki ebavajalikest reklaamidest
lahti. Ole laienduse paigaldamisega
ettevaatlik, sest ménikord plutakse
laienduse vdi programmi sisse peita ka
pahavara. Eelista programme ja
laiendusi, millel on palju kasutajaid ja
mis on pikalt kasutusel olnud.

119 Mida soovitad sdbrale, kellelt on
konto kaaperdatud?

A Midagi pole teha, jargmine kord tuleb
targem olla

B V6tku Uhendust lehe omanikuga ja
andku juhtunust teada

C Hoiatagu s6pru ja tuttavaid, sest
kurjategija voib kontot kasutada nende
petmiseks

Kui konto on kaaperdatud, tuleb sellest
kohe teavitada lehe omanikku. Samuti
peaks sellest tuttavatele teada andma,
sest patid vdivad piiida tuttavatele
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viirusega linke voi faile saata. Kindlasti
tuleb kdik paroolid imber vahetada ka
teistel kontodel, sest arvutis voib olla
pahavara, mis paroolid pattidele saatis.

120 Milliselt lehelt saab infot
mangude soovituslike vanusepiiride
kohta?

A neti.ee

B pegi.info

C stuudium.com

PEGI (Pan European Game
Information) on leht, kus on koigi
mangude kohta soovituslikud
vanusepiirid ja ka see, mis pohjustel
mingi vanusepiir pandud on.

Tase 5

121 Mida teeb kruptoviirus?

A Lukustab su arvuti ja nduab raha

B Salvestab su arvuti tédlauale palja
naise pildi

C Saadab kdigile su sdpradele rumala
Kirja

Kripto- ehk lunarahaviirus lukustab
kasutaja failid ning nduab raha, et
kasutaja saaks votme, mis aitab neid
faile avada. Parim kaitse kruptoviiruse
vastu on see, kui sul on vérske
tagavarakoopia olulistest failidest ja
andmetest valisel kbvakettal voi
malupulgal. On ka selliseid viiruseid,
mis hakkavad su arvutis taiskasvanutele
mdeldud piinlikke lehti avama ja neid su
sOpradele edasi saatma.

122 Millise olukorra puhul véib olla
tegu identiteedivargusega?

A Keegi varastab sinu Opilaspileti voi
ID-kaardi

B Keegqi teeb sinu nime ja fotoga konto
sotsiaalmeediasse

C Keegi utleb vale telefoninumbri
Identiteedivargus on see, kui keegi
kehastab sind, naiteks loob sinu nimega
konto, kuhu paneb ka sinu pildi ja sinu
kohta kaiva info. Sellisel juhul tuleks
salvestada vBimalikult palju ja teha

avaldus politseile. Dokumendi vargus
vOib olla esimene samm
identiteedivarguse suunas, kuid kuni
keegi pole neid dokumente sinu
kehastamiseks kasutanud, on tegu
lihtsalt dokumentide vargusega.
Identiteedivargus on ka see, kui
kaaperdatakse su konto ja seal sinu
nimel sénumeid saadetakse.

123 Mis voi kes on keylogger?

A Programm, mis salvestab su tegevust
ja mille abil saab kasutaja paroolid
teada

B Lahe v6tmehoidja, mida saab
mobiiliga haélt tegema panna

C Uks hasti kuulus USA juutuuber
Keylogger ehk klahvinuhk on
programm, mis salvestab klaviatuuri
klahvide vajutusi ja saadab selle info
edasi. Niimoodi saab teada kasutaja
paroolid, kontoandmed,
krediitkaardinumbrid ja palju muud
infot, mida on vdimalik pahatahtlikult
ara kasutada. Klahvinuhk on pahavara
ja see voib sattuda arvutisse samal viisil
nagu viirused.

124 Miks on tundmatu VPN-i (Virtual
Private Network) kasutamine ohtlik?
A Arvuti voib plahvatada

B Vo6rad inimesed voivad ndha sinu
paroole ja vestlusi

C VPN ei ole kunagi ohtlik

VPN ehk virtuaalne privaatvork on
vaga hea vbimalus selleks, kui sul on
vaja turvaliselt ligi paaseda kooli voi
tookoha internetivorku.

Kui sa aga tapselt ei tea, kelle teenust
kasutad, siis on risk, et sinu andmeid
saab salvestada voi pealt kuulata. Eriti
ettevaatlik peaks olema nendega, kes
pakuvad tasuta VPN-teenust. Internetis
kipub kehtima reegel, et kui miski on
taiesti tasuta, siis kaubaks oled
jarelikult sina ise.

125 Kuidas turvalised veebilehed
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paroole salvestavad?

A Résitult ehk Ghesuunaliselt
kripteeritult

B Nii nagu kasutaja neid sisestab ehk
algsel kujul

C Voimalikult paljudes erinevates
andmebaasides

Turvalised veebilehed salvestavad
paroole kripteeritult. Kripteerimine on
nagu salakoodiga kirjutamine ja
niimoodi ei saa vodras kellegi parooli
teada isegi siis, kui ta andmebaasi sisse
hakib.

Kahjuks on arvutid jarjest vdimsamad
ning lihikesi ja tavalisi paroole annab
ara aimata isegi krupteeritult. SeetGttu
on oluline, et kasutaksid pikki paroole,
mis sisaldavad ka numbreid ja
erinevaid marke.

126 Milline veebileht neist vdib olla
ongitsemiseks tehtud?

A facepook.com

B elu24.postimees.ee

C seb.ee.bankaccount.com

Ongitsemine (ingl phishing) on selline
petuskeem, kus tehakse veebileht, mis
naeb valja nagu moni usaldusvaarne
leht (nt pank, e-kool, sotsiaalmeediasait
vOi e-post), ning siis pldtakse inimesi
meelitada sinna lehele sisse logima, et
saada katte nende kasutajaandmeid.
Ongitsuslehtede puhul on oluline osata
kontrollida domeeni 6igsust. Tihti
suunatakse inimesi voltslehtedele e-kirja
teel.

127 Milliste klahvidega saab
Windowsi arvuti kiiresti lukku
panna, kui arvuti juurest ara lahed?
A WIN+L

B CTRL+C

C CTRL+ALT+DEL

Kui l&hed arvuti juurest eemale, siis
kindlasti pane arvuti lukku. Tee seda ka
kodus, sest siis ei unusta sa seda
kooliarvutit vdi avaliku internetipunkti
arvutit kasutades. Arvuti lukku

panekuks vid menul kaudu valja
logida vai siis kasutada
klahvikombinatsiooni WIN+L

Veel moni otsetee:

Alt + Tab — saad akende vahel liikuda
Alt + F4 — sule aktiivne rakendus
WIN+ D — peida vdi naita todlauda

128 Kuidas kaitsta kontaktivaba
pangakaarti?

A Hoian seda rahakoti keskmises vahes
B Panen kaardi fooliumi sisse, kui ma
seda ei kasuta

C Kaitsen spetsiaalse kaitsekaanega
NFC (ingl Near Field Communication)
ehk lahivaljaside on uudne tehnoloogia,
mida kasutatakse naiteks
pangakaartides vdi mobiilmaksetel.
NFC-kaardi kaitsmiseks on vaja
takistada selle signaali, kui sa seda
kaarti vOi seadet ei kasuta. Telefonis
saab NFC-funktsiooni valja lilitada,
kuid pangakaardile tasuks imber panna
foolium vdi osta spetsiaalne
kaarditasku, mis aitab signaali peita.
Rahakoti keskmises vahes hoidmine teeb
signaali kattesaamise keerulisemaks,
kuid lugemisseadmed muutuvad jarjest
voimsamaks ning tavaline rahakott pole
piisav kaitse.

129 Mida saab teha veebilehel
virustotal.com?

A Luua ise viiruseid

B Kontrollida kahtlaseid faile

C Kontrollida kahtlaseid veebilinke
Kui saad kahtlase manuse v0i
saadetakse sulle link, mis tundub vaga
vdoras, siis saad need failid ja lingid
sellel lehel &ra testida. Alati on parem
olla veidi ronkem paranoiline, sest
piisab Uhest ettevaatamatust klikist
valele lingile v0i viirusega nakatunud
faili avamisest, et hakkaks juhtuma
palju jama
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130 Kes voi mis on Anonymous?

A Rahvusvaheline haktivistide grupp

B Inimene, kes kasutab varjunime

C Uks Youtube’i kanal

Anonymous on lihtsalt ks kaubamark,
mida internetis kasutatakse paris palju.
Alguses oli inimeste grupp, kes aitab
avaldada salastatud infot, mida nende
meelest ei tohiks salastada. Praegu on
ka sellenimeline Youtube’i kanal, kuid
tegelikkuses v@ib igaliks selle maski
pahe panna ja internetti mone Gleskutse
postitada. Kuna esmapilgul on vaga
keeruline aru saada, mis sellise
uleskutse eesmark on, siis ole hasti
ettevaatlik infoga, mis sinuni
sellenimelistest allikatest tuleb.

131 Milline aine ajus tekitab
nutiséltuvust?

A Dopamiin

B D-vitamiin

C Doping

Dopamiin on virgatsaine, mis
vabastatakse meie ajus siis, kui juhtub
midagi meeldivat ja meil tekib
rahuldustunne. Kui meil teatud aja
jooksul on dopamiini tase kehas
kdrgem, harjume sellega &ra ning kui
tase langeb, siis on meil paha olla.
Paljud rakendused on disainitud nii, et
nende kasutamine vabastab dopamiini
ja seetdttu soovime jarjest ronkem neid
kasutada ning nii voibki tekkida
sOltuvus.

132 Millal loodi Google’i otsing?

A 1991

B 1996

C 2001

Google i otsingu 10id 1996. aastal kaks
Stanfordi tlikooli tudengit — Larry Page
ja Sergey Brin.

Veel aastaarve:

2003 — Skype (asutajad Priit Kasesalu
ja Jaan Tallinn)

2004 — Gmail

2005 — Youtube

2006 — Facebook
2010 — Instagram

133 Mida téhendab viraalne?

A Haigena arvutiméngude méangimine
B Kui arvutis on palju viiruseid

C Kui meemid levivad védga Kiiresti
Viraalne tdhendab seda, et pilt, tekst,
vdi mingi muu meem levib vaga Kiiresti,
sest kdik tahavad seda jagada.

Ha&da on selles, et niimoodi voib levida
ka valeinfo v6i moni pilt, mis on pandud
ules ilma pildil oleva inimese loata. Ja
kui postitus viraalseks muutub, on seda
vaga keeruline kustutada.

Seetdttu ole eriti ettevaatlik sellega,
mida edasi jagada otsustad.

134 Kes vdi mis on Amanda Todd?

A Tuntud hakker

B Kanada tudruk, kes teqi
kiberkiusamise tottu enesetapu

C Viirus, mis kustutab kdik
dokumendid sinu arvutist

Kanada koolitudruk Amanda Todd
hakkas internetis suhtlema voora
inimesega, kes alguses tundus vaga tore
ja sdbralik. Mingi hetk saatis ta sellele
inimesele vaga isikliku pildi endast, kus
tal pluusi seljas polnud. Seejarel hakkas
see inimene temalt téiendavat infot
valja pressima, lubades muidu selle
pildi avalikult internetti panna. Asi laks
aina hullemaks ning 18puks tegi tudruk
enesetapu. Kui keegi hakkab sinult
internetis valja pressima voi sind
ahvardama, l8peta kohe selle inimesega
suhtlemine ja raagi juhtunust
usaldusvaarsele taiskasvanule.

135 Kui ma teen Google’is otsingu
‘eesti and kass -must’, siis milliseid
tulemusi kuvatakse?

A Eesti mustad kassid

B Eesti kassid

C Eesti kassid, kes ei ole mustad
Google i otsingus tahendab sdna and
seda, et soovid naha tulemusi, kus on
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mdlemad s6nad sees. Miinusmark
otsingusdna ees téhendab, et seda sGna
ei tohi otsitavas tekstis olla. Lisaks saab
Google 'is otsida ka naiteks failitliubi
jargi. Filetype:pdf kuvab ainult
tulemusi, kus otsitav tekst on PDF-
failina. Pannes teksti jutumarkidesse,
saad tulemusena konkreetse fraasi.

136 Mis asi on protsessor?
A Opetaja, kes tootab ulikoolis
B Arvuti ,.aju, ilma milleta nutiseade ei

tootaks

C App, millega saab Instagrami jaoks
ponevaid videoid teha

Protsessor on nagu nutiseadme aju, mis
madarab ara, kui kiire voi aeglane su
seade on.

Selle tlesandeks on programmide
kaivitamine, andmete té6tlemine ning
sisend- ja valjundseadmete t60
koordineerimine.

Maonikord vdib arvutis olla ka mitu
protsessorit.

137 Mida saab teha energiaga, mis
kulub Ghe suure manusega e-kirja
saatmiseks?

A Panna taskulambi 2 sekundiks toole
B Sdita autoga kiimme kilomeetrit

C Keeta tassitdis teevett

Meile vdib tunduda, et internetis
juhtuvad asjad maagiliselt, vaga vahe
moeldakse selle peale, kui palju
energiat interneti jaoks kulub. Enne kui
meie Kiri jduab Gige saajani, labib see
kiimneid kui mitte sadu arvuteid ja
kulutab energiat. Samamoodi kulutab
energiat igasugune otsing. Kuigi
Google pluab oma otsingumootoreid
optimeerida ja meile tundub, et selle
sekundiga ei kulu ju miskit, siis
tegelikult on ka see tegevus
energiamahukas.

138 Mis on plagiaat?

A Valeinfo levitamine

B Loomevargus

C Suur banner

Plagiaat on loomevargus ehk kellegi
teise tehtud t60 esitamine enda nimel.
Kdige sagedamini on plagiaati
koolitoddes, kus kopeeritakse veebis voi
kellegi teise koolit0s olevat teksti ja ei
viidata allikale. Plagiaat on koolis ja
ulikoolis vaga suur rikkumine ning selle
tulemusena voidakse dpilane kooli
nimekirjast ka valja arvata. Ole vaga
ettevaatlik tekstiga, mille sa kuskilt enda
toosse 10ikad ja kleebid — seda tuleb
alati viidata.

139 Kui mdni sbber, kellega tutvusid
internetis, tahab kohtuda, siis mida
teed?

A Lepin kokku aja ja koha — kodus
kuulen kogu aeg, et sdpradega peab ka
péariselt kokku saama

B Ré&4gin oma vanematele ja kisin,
kuidas kaituda

C Ma ei kohtu inimesega, kellega
tutvusin internetis. See pole turvaline.
Kohtumine inimesega, keda tead ainult
interneti kaudu, vdib olla vaga
ebaturvaline ja ohtlik.

Kui siiski on vaja mingil pohjusel
kohtuda, siis raagi sellest kdigepealt
vanematele ja kusi neilt ndu. Juhul kui
vanemad on kohtumisega ndus, vali
kohtumispaigaks koht, kus on palju
inimesi ja turvakaamerad. Kdige parem
on minna koos usaldusvaarse
taiskasvanuga, kes vajadusel sekkuda
saab.
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140 Saad sdbralt kirja, kus on manus,
mida sa ei oodanud. Mida teed?

A Avan manuse ja saan teada, miks
sOber selle saatis

B Kiisin s6bralt, kas tema saatis selle
manuse ja mis seal on

C Kisin oma vanematelt, kas on OK
seda manust avada

Ainult sGber oskab 6elda, kas ta saatis
sulle kirjaga manuse voi mitte. Kui
sbbra arvuti on nakatunud pahavaraga,
voib see kiri olla hoopis pahavara katse
nakatada ka sinu arvuti. Helista sdbrale
ja uuri, kas ta tahtis sulle seda faili
saata ja kas ta on kindel, et selles ei ole
pahavara voi viirust. Kui ta ei tea
kirjast midagi, kustuta see kiirelt.

141 Néed internetis videot, kus thte
teie kooli dpilast pekstakse. Mida
teed?

A Saadan lingi klassi vestlusgruppi, et
uurida valja, kes on ohver

B Leian kohe usaldusvaarse tdiskasvanu
ja nditan talle seda videot

C Saadan video lingi dpetajale v3i kooli
direktorile

Voimalusel naita seda videot kohe
Opetajale vdi direktorile. Kui néed seda
videot valjaspool kooli, saada dpetajale
e-kiri voi néita usaldusvaarsele
taiskasvanule, kes sellest politseid
teavitaks. Kindlasti ara jaga videot
edasi, isegi mitte klassikaaslaste gruppi.

142 Mida teha, kui méngus keegi
uurib sinult, kas sa mangult seksida
tahad?

A Login valja ja kustutan konto

B Teen kuvatdmmise ja l&hen otsin
kiirelt usaldusvéarse tdiskasvanu

C Ignoreerin teda ja méangin edasi
Mitte Uheski lastemangus ei tohi keegi
alaealise kasutajaga seksist raakida.
Kui keegi seda teeb, siis see on kuritegu
ja sellest tuleb politseid teavitada.

Tee vestlusest kuvatdmmis (screenshot)
ja naita seda esimesel véimalusel

usaldusvaarsele taiskasvanule, kes saab
info politseile edasi saata.

See, kui keegi sinuga ebasobivatel
teemadel suhelda tahab, ei tdhenda, et
sina oleks midagi valesti teinud!

143 Naed internetis videot, mis on
vaga vagivaldne ja hirmutab sind.
Mida teed?

A Sulgen video ja pulan selle &ra
unustada

B Panen video pausile ja l&dhen otsin
usaldusvadrse taiskasvanu, kellele
rédgin, mida ma nagin

C Saadan lingi s6pradele ja ksin, mis
nemad arvavad

Kui nded internetis videot, mille sisu
sind hairib (vagivald, paljad inimesed
vms), siis pane video kohe pausile ja
kutsu moni usaldusvaarne taiskasvanu,
kes oskab seletada, miks selline video
on internetis ja kas peaks ehk politseid
teavitama. Kindlasti ara jaga selliseid
videoid oma s@pradega.

144 Sulle saadab sdnumi vdoras, kes
vaidab, et teab, kus sa elad. Mida
teed?

A Naditan sénumit kohe usaldusvééarsele
B Teen sénumist kuvatbmmise
(screenshoti) ja blokeerin sénumi saatja
C Ignoreerin sGnumit ja toimetan edasi
Kui keegi vooras vaidab, et ta teab, kus
sa elad, siis tuleb see sénum kindlasti
salvestada ja sellest ka usaldusvaarset
taiskasvanut teavitada. Vaga voimalik,
et tegu on rumala naljaga, kuid alati on
parem sellistest vahejuhtumitest
radkida. Kindlasti ei tohi ise selle
vddraga pikemalt suhtlema hakata
teemal, et kust ja kuidas ta teab, sest
mdnikord pultakse sellise alguslausega
hoopis sind ennast oma aadressi
avaldama panna.
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145 Mida teha, kui néed taiesti
voorast inimest kooli ees pildistamas?
A Teen temast foto ja postitan
Facebooki

B Lahen ja kisin, miks ta pildistab

C Léhen otsin usaldusvééarse
téiskasvanu, kes uuriks, miks ta
pildistab

Vaib palju erinevaid pdhjuseid olla,
miks keegi kooli ees pilte teeb, ta voib
olla ajakirjanik, ehitaja, kohalik
ametnik jne. Kindlasti ei tohi tle
reageerida, naiteks teha FB-postitus

,, kahtlane inimene “ vms. Kui olukord
tundub kahtlane, siis leia moni
taiskasvanu, kes laheb ja uurib, mis
toimub. Viisakas poérdumine head
inimest ei hairi, aga pahade
kavatsustega inimene laheb minema, kui
teda margatakse.

146 Tahan dpetajale e-Kirja saates
koopia kirjast ka emale saata. Mis
véljale on viisakas ema e-post
sisestada?

ATo:

B Cc:

C Bcec:

E-kirjal on kolm erinevat véalja, kuhu
saab aadressi kirjutada. To: (Kellele:)
véljale kirjutatakse need aadressid,
kellele kiri on mdeldud ja kellelt soovid
ka vastust. Cc: (Koopia:) valjale pane
need inimesed, kellele on kiri infoks
mdeldud ja kellelt aktiivset vastust sa ei
oota. Kolmas véli on Bec:
(Pimekoopia:) ning sinna pannakse
need kirja saajad, keda soovid nii
informeerituna hoida, et teised kirja
saajad sellest ei teaks. Koopia saajad
on viisakas panna Cc: véljale, et kdik
seda infot n&eks.

147 Kaid oma lemmikartisti
kontserdil ja salvestad selle videole.
Kas tohid videot sdpradega jagada?
A Ikka tohin

B Ainult siis, kui mul on sébralistis
vahem kui 300 s6pra

C Ei tohi ilma artisti loata

Kui sa salvestad kellegi esinemist, siis
ei kuulu selle video autoridigused sulle,
vaid artistile, keda salvestad. Kui
soovid seda videot sGpradega jagada,
siis peaksid ka artistilt endalt luba
kusima. Soovitus: kui lahed kontserdile,
naudi emotsioone ja &ra nde vaeva
salvestamisega — internet on kehva
kvaliteediga videoid tais ning ega
muusikutele ka ei meeldi, kui enamik
inimesi kontserdi nautimise asemel seda
nutiseadmetega filmivad.

148 Mis asi on asukohamargis
(geotag)?

A Kood, mis néitab pildi tegemise
tapset asukohta

B Uks lahe rakendus, mis aitab
geograafiat Gppida

C Viirus, mis nakatab ainult thes riigis
olevad arvutid

Asukohamargis on kood, mis pannakse
pildifaili sisse. Seal on kirjas tapne
pikkus- ja laiuskraad, kus pilt tehtud on.
Telefoni seadetest saab muuta seda, kas
kaameral on ligipaas asukohale voi
mitte.

Kui asukohamargise info on faili
lisatud, saab iga huviline kiirelt teada
foto tegemise téapse asukoha.

149 Miks tehakse
manipuleerimisrindeid (social
engineering)?

A Inimesi petta on lihtsam kui masinaid
B Tehakse siis, kui pétid ei oska
programmeerida

C Nii saab rohkem nalja
Manipuleerimisrinnete (ingl social
engineering) kaigus kasutatakse ara
inimeste psiihholoogiat, meelitades voi
ahvardades neid kurjategijale soovitul
viisil. Naiteks e-kirjades lubatakse
lotovditu voi suurt palka, teeseldakse
kedagi teist (nt kdne pangast) voi
kasutatakse libakontosid, et inimest
endaga suhtlema meelitada. Selliste
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rinnakute eesmargiks vdib olla
pahavara sokutamine arvutisse vOi
andmete valjameelitamine.

150 Millise laiendiga faili avamisel
peab ettevaatlik olema?

A .exe

B .qif

C .doc

K&ik failid vbivad teatud olukordades

ohtlikud olla ning avada ei tohi Uhtegi
faili, mille usaldusvaarsuses sa kindel ei
ole. Kui sBber saadab sulle faili voi
lingi ilma tapsustamata, mis selles on,
siis uuri enne faili avamist see jarele.
On olemas viirused, mis hakivad e-posti
vOi sotsiaalmeediakontod ara ning
hakkavad siis nakatunud faile saatma
kontol olevatele kontaktidele.

104



Lihtlitsents 16putd6 reprodutseerimiseks ja tldsusele kattesaadavaks tegemiseks

Mina, Diana Poudel,

1. Annan Tartu Ulikoolile tasuta loa (lihtlitsentsi) minu loodud teose

Digipddevusi arendava 6piméingu “Hikkerite lahing” loomine,

mille juhendaja on Maria-Murumaa Mengel (Phd),

reprodutseerimiseks eesmérgiga seda séilitada, sealhulgas lisada digitaalarhiivi DSpace
kuni autoridiguse kehtivuse 16ppemiseni.

2. Annan Tartu Ulikoolile loa teha punktis 1 nimetatud teos uldsusele
kéttesaadavaks Tartu Ulikooli veebikeskkonna, sealhulgas digitaalarhiivi DSpace kaudu
Creative Commonsi litsentsiga CC BY NC ND 3.0, mis lubab autorile viidates teost
reprodutseerida, levitada ja tildsusele suunata ning keelab luua tuletatud teost ja kasutada
teost arieesmargil, kuni autoridiguse kehtivuse 18ppemiseni.

3. Olen teadlik, et punktides 1 ja 2 nimetatud digused jadvad alles ka autorile.

4. Kinnitan, et lihtlitsentsi andmisega ei riku ma teiste isikute intellektuaalomandi
ega isikuandmete kaitse digusaktidest tulenevaid digusi.

Diana Poudel

29.05.2019

105



