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SISSEJUHATUS

11. septembril 2001. a raputas maailma riinnak Ameerika Uhendriikides, kui terroristid
rammisid kahe reisilennukiga Maailma Kaubanduskeskuse torne New Yorgis. Kuigi
rinnakuid tsiviilelanikkonna vastu on erinevates maailmapaikades aset leidnud ka varem,
kujunes just 11. septembrist podrdepunkt terrorismivastases voitluses. Riinnakule jérgnes
turvameetmete tOhustamine peaaegu igas valdkonnas, samuti kuulutasid Ameerika
Uhendriigid sdja iilemaailmsele terrorismile. Terrorismivastases vditluses on kasutusele
voetud mitmeid uusi meetmeid, siisteeme ja tehnoloogiaid, millest kaugeltki mitte koik ei

pruugi olla kooskdlas rahvusvaheliselt tunnustatud tavade ning inimdigustega.

Siinkohal leiabki aset erinevate pdhidiguste vaheline kollisioon. Uhelt poolt on
tildtunnustatud pdhimdte, et igaiihel on digus elule, turvalisele keskkonnale ning riigi kaitsele.
Teiselt poolt kuulub pdhidiguste hulka ka digus privaatsusele, keelatud on riigi digustamata
ning ebaproportsionaalne sekkumine isiku eraellu. Tasakaalu leidmine nende kahe, sageli
vastandliku pohimotte iiheaegseks rakendamiseks on keeruline iilesanne nii seadusandja kui

ka seaduse rakendaja jaoks.

Vottes arvesse, et 21. sajand on selgelt tehnoloogiasajand ning innovaatilised e-lahendused on
osa enamiku inimeste igapdevaelust, on riigil pealtndha iisna lihtne hankida erinevate
tegevuste jaoks vajalikku teavet. Siiski on kiiresti arenev tehnoloogia ning jdrjest suurenev
toodeldavate andmete hulk seadnud senisest markimisvadrselt suurema téhelepanu alla ka
andmekaitse pohimotted. Eraelu puutumatuse tagamine kuulub samuti riigi funktsioonide
hulka ning tidnapdeva Euroopa Liidus on raske ette kujutada olukorda, kus riik sekkuks

omaalgatuslikult ja ilma mdjuva digustuseta eraisikute privaattsooni.

Otsides tasakaalu riigi erinevate funktsioonide ja isikute pohidiguste vahel, on jirjest rohkem
aktuaalne erinevates valdkondades selge sellise regulatsiooni kehtestamine, mis voimaldaks
riigil teostada molemat iilesannet voimalikult efektiivselt, kuid siiski arvestada isikudiguste
kaitse vajadust. Juba olemasolevatest digusaktidest voib vilja tuua néiteks elektroonilise side
seaduse §-s 111" sitestatud sideettevdtjale seatud kohustuse siilitada teatud andmed kindla
perioodi viltel ning edastada need andmed péringu korral menetlejatele, Ssamuti
kriminaalmenetluse seadustiku §-des 99' ning 99° ette nihtud DNA ja sdrmejilgede

kasutamise voOimaluse voi krediidiasutuste seaduse §-s 88 sitestatud krediidiasutuste



kohustuse avaldada pangasaladus menetlusasutustele. Euroopa Liidus on arutusel mitmed
uuenduslikud eelndud, millega soovitakse vdimaldada oOiguskaitseasutustele juurdepéds

delikaatsetele isikuandmetele.t

Euroopa Parlamendi menetluses on direktiivi eelndu lennureisijate broneeringuinfo
kasutamise vOimaldamiseks Oiguskaitseasutustele ning tundub, et parlamendiliikmetel on
celndu suhtes mitmeid kahtlusi.? Siseministeerium esitas 31. jaanuaril 2013. a
ministeeriumidevahelisele kooskdlastusele seaduseelndu  véljatotamiskavatsuse, mille
seadusena joustumine voimaldaks lennureisijate broneeringuinfo kasutusele votmise

diguskaitse eesmarkidel.®

Kéesoleva t00 eesmirk on uurida broneeringuinfo Oiguskaitse eesmadrkidel kasutamisega
kaasnevat privaatsusdiguse riivet ning teha ettepanekuid sellise Oigusliku regulatsiooni
viljatootamiseks, mis tagaks vajaliku tasakaalu erinevate diguste vahel. T66 keskendub ainult
broneeringuinfo kasutamise Oiguslikele aspektidele, pShirdhk on pohidiguste Kkaitsel.
Arvestades, et Eesti toetab broneeringuinfo kasutusele vdtmist diguskaitse eesmirkidel®, ei
broneeringuinfo kasuteguri analiilis hetkel kohane, mistdttu autor seda kdesolevas to0s ei
kasitle. TOO autori arvates on tegemist praegu aktuaalse teemaga, arvestades nii
vastavasisulise eelndu menetlust Euroopa Liidus kui ka Siseministeeriumi soovi kehtestada
sarnane regulatsioon ka Eestis. Uhtlasi on mirkimisviirne, et alates 2012. a jaanuarist on
Euroopa Liidu tasandil menetluses andmekaitsediguse reformipakett, mis muu hulgas p6orab

senisest suuremat tahelepanu ka isikuandmete kasutamise temaatikale diguskaitse valdkonnas.

Autor piistitab hiipoteesi, et broneeringuinfo kasutamine odiguskaitse eesmirkidel ohustab

1siku digust privaatsusele, mistottu peab diguslik regulatsioon sisaldama kohaseid tagatisi.

! Niiteks masruse eelndu diguskaitseasutuste ligipddsu tagamiseks EURODAC-siisteemile (KOM (2009) 344).
Arvutivorgus:

http://www.europarl.europa.eu/meetdocs/2009 2014/documents/com/com_com(2009)0344 /com_com(2009)03
44 _et.pdf), voimaliku terrorismi rahastamise jélgimise siisteemi (TFTS) loomise hindamine (KOM (2011) 429).

Arvutivorgus: http://ec.europa.eu/home-affairs/news/intro/docs/110713/1 EN_ACT partl v15.pdf)
(15.05.2013)

? Euroopa Parlamendi Kodanikuvabaduste ning justiits- ja siseasjade komitee (LIBE) liikkas 24.04.2013
direktiivi eelndu ettepaneku  tagasi. Euroopa  Parlamendi  pressiteenistus. Arvutivorgus:

http://www.europarl.europa.eu/news/en/pressroom/content/201304221PR07523/html/Civil -Liberties-Committee-
rejects-EU-Passenger-Name-Record-proposal (15.05.2013)

% Lennureisijate broneeringuinfo kasutusele votmise eelndu viljatoStamiskavatsus terroriaktide ja raskete
kuritegude ennetamiseks, avastamiseks, uurimiseks ja nende eest vastutusele vOtmiseks. Arvutivorgus:
http://eelnoud.valitsus.ee/main#wwKz2KH1 (15.05.2013)

* Vabariigi Valitsuse 17.03.2011 istungi protokoll, p 17.1. Eesti seisukohad Euroopa Parlamendi ja ndukogu
direktiivi, mis Kkésitleb broneeringuinfo kasutamist terroriaktide ja raskete kuritegude ennetamiseks,
avastamiseks, uurimiseks ja nende eest vastutusele vitmiseks, eelndu suhtes. Arvutivdrgus:
https://dhs.riigikantselei.ee/avalikteave.nsf/documents/NT001386D6?0pen (15.05.2013)
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To606 autorile teadaolevalt ei ole lennureisijate broneeringuinfot kisitlevaid uurimustoid Eestis
seni koostatud, mistottu loodab autor, et toost on kasu nii teoreetilisel tasandil probleemi
mdtestamisel kui ka praktilisel tasandil uue regulatsiooni viljatdotamisel. Uhtlasi pakub to6
kirjutamine autorile erialast huvi, kuna t66 koostaja osaleb Eesti esindajana Euroopa Liidu

uue andmekaitsepaketi labirddkimistel.

T66s on kaks peatiikki. Esimeses peatiikis annab autor teoreetilise iilevaate teemavaldkonnast,
selgitades lennureisijate broneeringuinfo olemust, ajalugu, seoseid privaatsusdiguse
valdkonnaga, ning kisitleb rahvusvahelist Gigusruumi. Teises peatiikis hindab autor
lennureisijate broneeringuinfo diguskaitse eesmérkidel kasutamise sobivust Eesti diguskorda

ning teeb ettepanekuid digusliku regulatsiooni kehtestamiseks.

Too koostamisel on kasutatud enamjaolt voorkeelset materjali, kuna asjakohast Kirjandust
eesti keeles ei ole. T66 pdhineb autori uuritud kirjalikel materjalidel, sealhulgas on
analiiisitud nii kirjalikke teadusallikaid kui ka vastavaid joustunud voi kavandatavaid
oigusnorme. Peamiselt on t66 kirjutamisel 1dhtutud Euroopa Liidu tasandil menetluses olevast
broneeringuinfo Oiguskaitse eesmirkidel kasutamist reguleerivast direktiivi eelndust ning

broneeringuinfo kasutamist kasitlevate artiklite ja arvamuste analiiiisist.

Autor tdnab ndu ja abi eest oma juhendajaid, kes vaatamata tihedale ajakavale leidsid aega

panustada kéesoleva bakalaureuseto6 valmimisse.



1. LENNUREISIJATE BRONEERINGUINFO OLEMUS, AJALUGU
NING OIGUSRAAMISTIK

1.1.  Lennureisijate broneeringuinfo olemus

Termineid ,,lennureisijate broneeringuinfo* voi ,,PNR-andmed* ei kasutata iildjuhul iga péev
ning nende sisu voib olla paljudele tundmatu. Terminit ,,PNR-andmed* kasutatakse valdavalt
Kitsas ja erialaspetsiifilises tdhenduses ning tavaolukorras nédeb viidet PNR-ile peamiselt vaid
lennupiletil. Termini ,lennureisijate broneeringuinfo (ja ka broneeringuinfo enese)
kasutamine périneb esialgu lennundussektorist, kuid on niilidseks levinud ka teistesse
majandusharudesse, niditeks voib viidet PNR-andmetele kohata nii mones hotellibroneeringus

kui ka mone riigi rongipiletil.

Laiemalt vaadates tdhendab lennureisijate broneeringuinfo igasugust reisijat puudutavat infot,
mida siilitatakse broneerimissiisteemides. Niiteks voivad sellised andmed sisaldada infot
reisija tdisnime, siinnikuupdeva, kodu- ja to6koha aadressi, telefoninumbri, e-posti aadressi,
passiandmete, krediitkaardiandmete, makseandmete, istekoha- vdi toidueelistuste kohta.
»PNR®“ on iildkasutatav lithend ingliskeelsest sonaiithendist passenger name record, mis on

‘66

eesti keelde tolgitud kui ,reisija broneeringuinfo*”. Nagu varem mairgitud, keskendub

kédesolev t60 lennureisijate broneeringuinfo kasutamisega seotud diguslikele kiisimustele.

Rahvusvaheline Tsiviillennunduse Organisatsioon (inglise keeles International Civil Aviation
Organization, edaspidi ICAQO) defineerib PNR-andmed jargmiselt: ,,geneeriline informatsioon
andmete kohta, mille on salvestanud lennuettevotjad voi reisiettevotted iga broneeringu

potentsiaalse reisija kohta*’.

Euroopa Komisjoni 2011. a esitatud Euroopa Parlamendi ja ndukogu direktiivi, mis késitleb

broneeringuinfo kasutamist terroriaktide ja raskete kuritegude ennetamiseks, avastamiseks,

5 P. De Hert, V. Papakonstantinou. The EU PNR framework decision proposal: Towards completion of the PNR
processing Scene in Europe. — Computer Law and Science Review, 2010/ 26, p 369.

® Niiteks on vastavat terminit kasutatud Siseministeeriumi koostatud seaduseelndu viljatostamiskavatsuses
,Lennureisijate broneeringuinfo kasutusele vdtmise eelndu véljatddtamiskavatsus terroriaktide ja raskete
kuritegude ennetamiseks, avastamiseks, uurimiseks ja nende eest vastutusele votmiseks®.

" ICAO High-Level Conference on Aviation Security. Passenger Name Record (PNR) Data and its Role in
Aviation Security. Arvutivorgus:
http://www.icao.int/Meetings/avsecconf/Documents/WP%205/HLCAS.WP.5.PNR.FINAL.PUBLISHED.en.pdf
(15.05.2013)
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uurimiseks ja nende vastu vditlemiseks, eelndu nr 2011 (KOM) 322 artikkel 2 punkt d annab
jargmise definitsiooni: “broneeringuinfo on reisijatelt ndutavad vajalikud andmed, mis
voimaldavad broneeringut tegevatel ja lennutegevuses osalevatel lennuettevotjatel toodelda ja
kontrollida iga reisi puhul isiku enda v4i tema eest tehtud broneeringut. Info voib asuda
broneerimissiisteemides, viljumiste kontrollimise siisteemides vOi samade funktsioonidega
samavaarsetes slisteemides”. Kuigi Euroopa Liidu (edaspidi ka EL) ndukogu to6gruppides
toimunud arutelude tulemusena on definitsiooni sdnastus monevdrra muutunud®, on selle
pOhielemendid jadnud samaks. Sama direktiivi eelndu lisas | toodud nimekiri loetleb 19

andmevilja, mis moodustavad PNR-andmed (kéesoleva t60 lisa 1).

Vaadates PNR-andmete definitsiooni ja olemust, on ilmne, et tegemist on isikuandmetega
isikuandmete kaitse seaduse (edaspidi ka IKS) § 4 15ike 1 tdhenduses. Seejuures voib osa
PNR-andmeid olla ka delikaatsed isikuandmed IKS-i § 4 16ike 2 tdhenduses. Nii on
toiduharjumuste jargi voimalik tuvastada isiku usulist kuuluvust (nditeks voib halal-toidu
eelistaja olla islamiusuline, ratastooli vajav reisija on aga tdendoliselt liikumispuudega). Kuna
PNR-andmed on esiteks isikuandmed ning teiseks vdivad sageli sisaldada isiku kohta ka
delikaatset infot, on need peamised pdhjused arvukateks diskussioonideks, kas selliseid
andmeid tohiks lubada &iguskaitseasutustel kasutada, sest siis kasutataks neid teistel

eesmarkidel kui andmete algne kogumise eesmérk.

1.2. PNR-andmete kasutamise ajalugu

Kiisimus PNR-andmete kasutamise kohta véljaspool lennundussektorit ning reisimisega
mitteseotud eesmirkidel kerkis pdevakorda pédrast 11. septembrit 2001. a Ameerika
Uhendriikides (edaspidi USA) aset leidnud terroriakte. Kuni selle hetkeni olid andmed
kasutuses ainult lennundussektoris eesmirgiga teostada vajalik lennubroneering.'® Pirast 11.

septembri 2001. a riinnakuid asus USA wvalitsus iile vaatama terrorismivastases voitluses

®Euroopa Komisjon, 02.02.2011. Ettepanek: Euroopa Parlamendi ja ndukogu direktiiv, mis kisitleb
broneeringuinfo kasutamist terroriaktide ja raskete kuritegude ennetamiseks, avastamiseks, uurimiseks ja nende
eest vastutusele votmiseks. Arvutivorgus: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2011:0032:FIN:ET:PDF (15.05.2013)

S Euroopa Liidu Noukogu, 23.04.2012. Ettepanek: ndukogu ja Euroopa Parlamendi direktiiv, mis késitleb
broneeringuinfo kasutamist terroriaktide ja raskete kuritegude ennetamiseks, avastamiseks, uurimiseks ja nende
eest vastutusele votmiseks. EL ndukogus saavutati eelndu osas tldine ldhenemisviis 26.04.2012 toimunud
justiits- ja siseministrite kohtumisel. Arvutivorgus:
http://register.consilium.europa.eu/pdf/et/12/st08/st08916.et12.pdf (15.05.2013)

9P De Hert, V. Papakonstantinou. EU PNR Framework Decision, p 369.



http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2011:0032:FIN:ET:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2011:0032:FIN:ET:PDF
http://register.consilium.europa.eu/pdf/et/12/st08/st08916.et12.pdf

kasutatavaid meetmeid ning muu hulgas koitis valitsuse tdhelepanu ka PNR-andmete
voimalik kasutamine terrorismivastases voitluses. Lisaks USA vdimudele laialdasi volitusi
andvale nn PATRIOT Act’ile vottis USA Kongress 2001. aastal vastu lennunduse ja
transpordi turvalisuse akti (inglise keeles Aviation and Transportation Security Act)**, milles
mainitakse esimest korda lennuettevotjate kohustust edastada péddevatele asutustele
lennureisijate broneeringuinfo. Akti vastuvOotmisele jérgnes ka vajalike alamaktide
kehtestamine. Oigusaktide kehtestamise eesmiirk oli siseturvalisuse ja terrorismivastase
voitluse tShustamine ning iiks suuremaid otsuseid oli seejuures otsus kasutada
terrorismivastases ~ voitluses, eelkdige potentsiaalsete terroristide  tuvastamiseks,
infotehnoloogilisi  riskianaliiisivahendeid. Uue regulatsiooni  kohaselt pidi kogu
lennundusettevotjatelt saadav info olema séilitatud ja to6deldud andmebaasis, mille eesmirk

on hinnata reisijaid ja nende potentsiaalset ohtlikkust enne reisi.*?

1.2.1. Euroopa Liidu ja USA vahelised PNR-andmete edastamise lepingud

USA lennunduse ja transpordi turvalisuse akti joustumisest ja selle kohaselt ette ndhtud
meetmetest sai esimene samm PNR-andmete kasutamise suunas ka EL-is. Kuivord USA
oigusaktide kohaselt pidi tootlema ka selliseid reisijate andmeid, kes suundusid USA-sse
Euroopa Liidust, tekitasid USA taotlused edastada EL-ist périt lennureisijate broneeringuinfot
mitmeid probleeme, eelkdige edastatavate andmete kasutamise ja nende kaitse tagamise tottu.
2001. aastal kehtis EL-is juba andmekaitsedirektiiv® (edaspidi andmekaitsedirektiiv) ning
EL-i litkmesriigid olid Euroopa inimdiguste ja pohivabaduste kaitse konventsiooni (edaspidi
ka EIOK) osalised, mistdttu tekkis kiisimus, kas USA taotlused on kooskdlas EL-i

andmekaitsedigusega.

14. detsembril 2001. a esitas eespool nimetatud direktiivi artikli 29 alusel asutatud
andmekaitse to6rithm™ (inglise keeles Article 29 Working Party, edaspidi artikli 29 téériihm)

' Aviation and Transportation Act, 19.11.2001, 107. Kongress, Public Law 107-71. Arvutivdrgus:
http://www.gpo.gov/fdsys/pkg/PLAW-107publ71/html/PLAW-107publ71.htm (15.05.2013)

2 M. V. Pérez Asinari, Y. Poullet. The airline passenger data disclosure case and the EU-US database. —
Computer Law and Security Review. 2004/20, no 2, p 98.

3 Euroopa Parlamendi ja ndukogu direktiiv 95/46/EU, 24.10 1995, iiksikisikute kaitse kohta isikuandmete
tootlemisel ja selliste andmete vaba liikumise kohta. ELT L 281 /23.11.1995, 1k 31-50. Arvutivorgus:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L 0046:et:HTML (15.05.2013)

Y Tegemist on EL-i andmekaitsedirektiivi artikli 29 alusel asutatud tooriihmaga, mis koosneb EL-i
liilkmesriikide andmekaitseasutuste esindajatest, EL-i institutsioonide esindajatest ning Euroopa Komisjoni
esindajast. To6rithmal on nduandev roll ja see tegutseb iseseisvalt. Arvutivdrgus: http://ec.europa.eu/justice/data-
protection/article-29/index_en.htm (15.05.2013)
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arvamuse nr 10/2001 tasakaalustatud ldhenemise kohta vditluses terrorismiga15. Arvamuses
sedastatakse, et kuigi terrorismivastane voitlus on igal juhul &armiselt oluline, ei tohiks
vastavate meetmete vastuvotmisega kiirustada ega unustada isikute digust andmekaitsele ja
andmekaitsevaldkonnas kehtivaid reegleid. Terrorismivastane voitlus ei tohiks kaasa tuua
pOhjendamatut isikute pohidiguste riivet. Tooriihm maérkis samuti, et on viair kéisitada

andmekaitset tdhusa terrorismivastase voitluse takistajana.

andmekaitsedirektiivi artikli 25 1g 1 sitestab, et isikuandmeid voib edastada tiksnes sellisesse
kolmandasse riiki (st riik, mis ei ole EL-i liitkmesriik), kes tagab piisava andmekaitse taseme.
Vastavalt sama artikli 16ikele 2 hinnatakse andmekaitse taset kolmandates riikides, pidades
silmas koiki andmete edastamise toimingute voi andmete edastamise toimingute kogumi
asjaolusid. Tédhelepanu pooratakse eelkdige andmete laadile, kavandatud to6tlemistoimingu
voi tootlemistoimingute eesmargile ja kestusele, paritoluriigile ja 10ppsihtriigile, kdnealuses
kolmandas riigis kehtivatele nii {ldistele kui ka konkreetse sektori Oigusnormidele ja
konealuses riigis jargitavatele ametieeskirjadele ja turvameetmetele. Otsuse kolmandas riigis
piisava andmekaitse taseme tagamise kohta langetab Euroopa Komisjon vastavalt
andmekaitsedirektiivi artikli 25 ldikele 6 ja artikli 31 Idikele 2. PNR-andmete edastamisele

kohaldatavat EL-i digust analiiiisitakse jargnevates alapeatiikkides.

Voimaldamaks EL-i ja USA vahelise PNR-andmete vahetamise lepingu sdlmimist, vattis
Euroopa Komisjon 14. mail 2004. a vastu otsuse, et USA tagab piisava andmekaitsetaseme
PNR-andmete to6tlemise valdkonnas. Otsuse vastuvotmisega iihel ajal esitas komisjon
ettepaneku ndukogu otsuseks Euroopa Uhenduste ja USA vahel PNR-andmete tootlemise ja
nende edastamise kohta USA Sisejulgeolekuministeeriumile. Noukogu otsus nr
2004/496/EU vdeti vastu 14. mail 2004. a. Otsuse lisaks oleva lepinguga®’ anti USA
padevale asutusele oigus pddseda ligi EL-i territooriumil asuvate lennuettevotjate
broneeringusiisteemidesse (lepingu punkt 1) ning lennuettevotjatele seati kohustus edastada
USA pidevale asutusele nende reisijate andmed, kelle reisi alg- voi 16pp-punkt on USA-s
(lepingu punkt 2). Seejuures on tdhelepanuviirne, et kohustuste tditmise aluseks peaks olema

USA 0igus. Lepingu solmimine tekitas tugevat pahameelt nii Euroopa Parlamendis kui ka

15 Article 29 Data Protection Working Party. Opinion 10/2001 on the need for a balanced approach in the fight
against terrorism. Arvutivorgus: http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2001/wp53en.pdf
(15.05.2013)

'8 Council decision, 17.05.2004, on the conclusion of an Agreement between the European Community and the
United States of America on the processing and transfer of PNR data by Air Carriers to the United States
Department of Homeland Security, Bureau of Customs and Border Protection. ELT L 183/ 20.05.2004, p 83.

7 Agreement between the European Community and the United States of America on the processing and transfer
of PNR data by air carriers to the United States Department of Homeland Security, Bureau of Customs and
Border Protection. ELT L 183/ 20.05.2004, pp 84-85.
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andmekaitsega seotud iksustes (nt artikli 29 tooriihmas ja Belgia andmekaitse

jarelevalveasutuses)'® ning paédis vaidluse lahendamisega Euroopa Uhenduste Kohtus.

Euroopa Parlament esitas Euroopa Komisjoni vastu kaks hagi*® ning palus tunnistada
kehtetuks Euroopa Komisjoni 14. mai 2004. a otsus piisava kaitse tagamise kohta (kohtuasi
C-318/04) ning 17. mai 2004. a otsus lepingu sdlmimise kohta (kohtuasi C-317/04). Euroopa
Uhenduste Kohus joudiski oma 30. mai 2006. a otsuses liidetud kohtuasjades C-317/04 ja C-
318/04 otsusele, et nii noukogu kui komisjoni otsused tuleb tiihistada EL-i padevuse
iletamise tottu. Kohus leidis, et kuna molemad otsused on vastu voetud valel diguslikul alusel
ning péddevuse jaotust eirates, ei ole enam tarvis analiiiisida muid esitatud viiteid. Oma
hagides esitas Euroopa Parlament muu hulgas viite, et ndukogu otsuse sisuks olev PNR-
andmete edastamine ei ole kooskdlas andmekaitsedirektiivi oluliste pohimdtete ega isikute
pohidigustega ning ei jargi proportsionaalsuse pohimdtet ning Oiguse tdlgendamise

seisukohalt oli Euroopa Parlamendi arvates hea teada kohtu seisukohta ka nendes punktides.

Léhtuvalt kohtuotsuses sisaldunud ettekirjutusest sdlmida uus PNR-andmete edastamise
leping ning tugineda oiguslikule vajadusele sellise lepingu jarele vottis ndukogu 23. juulil
2007. a wvastu uue otsuse ning soOlmis lepingu PNR-andmete edastamiseks USA
Sisejulgeolekuministeeriumile.?’ Lisaks palju kiisitavusi tekitanud lepingule USA-ga on EL
solminud PNR-andmete edastamise lepingud ka Kanadaga (joustunud 2005. aastal) ning
Austraaliaga (joustunud 2008. aastal).”> Tulenevalt Euroopa Parlamendi 2010. a
resolutsioonist®? ning seoses vahepealsete arengutega digusmaastikul, sh Lissaboni lepingu
joustumisega, alustati 2010. aastal uute labirddkimistega nende kolme riigiga PNR-andmete

vahetamise lepingu osas. 2012. aastal sdlmiti kolmas EL-i — USA PNR-andmete edastamise

8 M. V. Pérez Asinari, Y. Poullet. Airline passengers’ data: adoption of an adequacy decision by the European
Commission. How will the story end? — Computer Law and Security Report. 2005/ 20, no 5, p 370.

9EKo0 30.06.2006, liidetud kohtuasi C-317/04 ja C-318/04, Euroopa Parlament vs ndukogu ja komisjon.
Arvutivorgus:
http://curia.europa.eu/juris/showPdf.jsf?text=&docid=57549&pagelndex=0&doclang=ET &mode=Ist&dir=&occ
=first&part=1&cid=991819 (15.05.2013)

20 Council Decision 2007/551/CFSP/JHA of 23 July 2007 on the signing, on behalf of the European Union, of an
Agreement between the European Union and the United States of America on the processing and transfer of
Passenger Name Record (PNR) data by air carriers to the United States Department of Homeland Security
(DHS) (2007 PNR Agreement) ja selle lisaks olev leping: Agreement between the European Union and the
United States of America on the processing and transfer of Passenger Name Record (PNR) data by air carriers to
the United States Department of Homeland Security (DHS) (2007 PNR Agreement), ELT L 204/ 04.08.2007, pp
16-25

21 p_De Hert, V. Papakonstantinou. The EU PNR framework decision proposal, pp 370-371

22European Parliament resolution of 5 May 2010 on the launch of negotiations for Passenger Name Record
(PNR) agreements with the United States, Australia and Canada. ELT C 81 E/15.03.2011, p 70. Arvutivdrgus:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:2011:081E:0070:0074:EN:PDF (15.05.2013)
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leping.?® Lébiradkimised Kanada ja Austraaliaga jitkuvad.** Siiski ei ole ka uue lepingu
sOlmimine vdhendanud kahtlusi, kas PNR-andmete edastamise puhul on voetud arvesse EL-i

andmekaitsediguse pohimatteid.?

1.2.2. PNR-andmete regulatsioon Euroopa Liidus

Mairkimist véérib asjaolu, et lisaks pikemat acga fookuses olnud ldbirddkimistele kolmandate
riikidega on PNR-andmete kasutamist diguskaitse eesmarkidel palju arutatud ka EL-i tasandil.
Esimest korda esitas Euroopa Komisjon ettepaneku EL-i PNR-siisteemi jaoks 2007. a
novembris (edaspidi PNR-raamotsuse eelnéu).?® Kuni selle ajani ei olnud PNR-andmete
teema EL-i-siseselt kuigi aktuaalne. Samas ei saa delda, et lennuettevotjate kogutavad andmed
ei oleks EL-i seadusandjatele juba varem huvi pakkunud. Juba 2004. aastal voeti EL-is vastu
direktiiv nr 2004/82/EU, mis sitestab veoettevdtjate kohustuse edastada reisijaid kisitlevaid
andmeid (edaspidi API-direktiiv)?’. Kdnealune direktiiv puudutab kahte liiki andmete
edastamist — esiteks info reisidokumentide kohta ja teiseks info reisi kohta. Tegemist on nn
reisijate.  eelandmetega (APl — inglise keeles Advance Passenger Information).
Mairkimisvddrne on ka asjaolu, et API-direktiiv peaks kohalduma veoettevotjatele, kes
korraldavad vedu 6hu, mere voi maismaa kaudu (artikli 2 p a). Samas késitleb sama direktiivi
preambuli punkt 1 siiski ainult lennuettevotjaid ning just selliselt on direktiiv iile vietud ka
Eesti digusesse.”® API-direktiivi arutelud ja vastuvdtmine ei pohjustanud ega toonud kaasa
markimisvadrset kriitikat andmekaitse valdkonnas, kuigi seda oleks direktiivi pealkirja
vaadates eeldanud. Selle pohjuseks on ilmselt asjaolu, et API-andmed on iisna piiratud ning

andmete siilitamine on piiratud 24 tunniga, kui andmeid ei ole vaja edasiste toimingute voi

23 Agreement between the United States of America and the European Union on the use and transfer of

passenger name records to the United States Department of Homeland Security, ELT L 215/ 11.08.2012, pp 5—
14

*Info kittesaadav arvutivorgus: http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/police-
cooperation/passenger-name-record/canada/index_en.htm ja http://ec.europa.eu/dgs/home-affairs/what-we-
do/policies/police-cooperation/passenger-name-record/australia/index_en.htm (15.05.2013)

P, De Hert, V. Papakonstantinou. The EU PNR framework decision proposal, p 370.

*®Euroopa Uhenduste Komisjon, 06.11.2007. Ettepanek: ndukogu raamotsus broneeringuinfo kasutamise kohta
diguskaitse eesmirkidel. KOM (2007) 654. Arvutivargus: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2007:0654:FIN:ET:PDF (15.05.2013)

2t Noukogu direktiiv 2004/82/EU, 29.04.2004, veoettevdtjate kohustuse kohta edastada reisijaid kisitlevaid

andmeid, ELT L 261/ 06.08.2004, Ik 74—77.
% Riigipiiri seadus. RT 1 1994, 54,902 ... RT I, 10.07.2012, 22.
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menetluste jaoks (artikli 6 1g 1). Uhtlasi kasutatakse andmeid ainult vditluseks ebaseadusliku

rindega ning piirikontrolli tShustamiseks.”

2007. a PNR raamotsuse eelndu esitamine langes ajale, kui turvalisuse tagamise idee
domineeris andmekaitsereeglite iile.** Umbes samal ajal tekitas Uhendkuningriigis pahameelt
tolleaegse peaministri Tony Blairi kavandatav terrorismivastaste meetmete pakett, milles
sisaldunud ettepanekute vastuvdtmisel oleks tugevalt sekutud isikute pdhidigustesse.®
Raamotsus ndgi ette lennuettevotjate kohustuse edastada PNR-andmed riiklikule {iksusele
ning andis riigivdimudele diguse kasutada ja sdilitada neid andmeid terrorismikuritegude voi
teiste raskete kuritegude ennetamiseks, avastamiseks, uurimiseks ja nende eest vastutusele
votmiseks. Artikli 29 toorithm esitas eelndu kohta arvamuse, milles nimetas raamotsuse
eelndu oluliseks sammuks Euroopa jélgimisiihiskonna (inglise keeles surveillance society)
suunas ning kutsus iiles leidma oige tasakaalu iihiskonna turvalisuse tagamiseks vajalike
meetmete ja eraelu puutumatuse piiramise vahel. Ettepanekut ei peetud iiksnes
ebaproportsionaalseks, vaid iihtlasi EIOK-i artiklis 8 sitestatud pdhidigust rikkuvaks.
Tooriihm leidis, et EL-i PNR-siisteem ei tohiks viia kdigi reisijate iildise jéilgimiseni.32
Sarnaseid muresid viljendasid oma arvamustes ka EL-i PGhidiguste Amet® ja Euroopa
andmekaitsevolinik®. Hoolimata negatiivsetest hinnangutest, toimus EL-i ndukogu tasandil
aktiivne arutelu EL-i PNR-siisteemi iileschitamise kohta. Siiski ei joudnud erinevad
osapooled omavahelisele kokkuleppele enne Lissaboni lepingu joustumist 2009. a detsembris

ning eelndu langes menetlusest vilja.

Kriitika 2007. a PNR raamotsuse eelndu suhtes ei viahendanud siiski EL-i ambitsioonikust ega
liikkmesriikide soovi voimaldada diguskaitseasutustele ligipads PNR-andmetele ning juba
2011. a veebruaris esitas Euroopa Komisjon ettepaneku votta vastu direktiiv, mille eesméark

on voimaldada PNR-andmete kasutamist terroriaktide ja raskete Kkuritegude ennetamise,

2 p. De Hert, V. Papakonstantinou. The EU PNR Framework Decision, p 372.

% |bid, p 372.

*! Terrorism and Civil Liberties: Watch your Mouth. The Economist, 950/13.08.2005.

32 )0int opinion on the proposal for a Council Framework Decision on the use of Passenger Name Record (PNR)
for law enforcement purposes, presented by the Commission on 6 November 2007. 05.12.2007, pp 2-3.
Arvutivorgus: http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp145_en.pdf (15.05.2013)

%% Opinion of the European Union Agency for Fundamental Rights on the Proposal for a Council Framework
Decision on the use of Passenger Name Record (PNR) data for law enforcement purposes, 28.10.2008.
Arvutivorgus: http://fra.europa.eu/sites/default/files/fra_uploads/1491-FRA-opinion-PassengerNR_EN.pdf
(15.05.2013)

% Opinion of the European Data Protection Supervisor on the draft Proposal for a Council Framework Decision
on the use of Passenger Name Record (PNR) data for law enforcement Purposes, ELT C 110/ 01.05.2008, pp 1-
15. Arvutivorgus:
http://www.edps.europa.eu/EDPSWEB/webdav/shared/Documents/Consultation/Opinions/2007/07-12-

20 EU_PNR_EN.pdf
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avastamise, uurimise ja nende eest vastutusele votmise eesmargil (edaspidi ka PNR-direktiivi
eelnou). Eelndu pohineb suuresti 2007. a raamotsuse eelndul, kuigi seejuures on uue eelndu
puhul voetud arvesse mdnesid varem esitatud markuseid. Mitmest positiivsest arengust
hoolimata pilvis siiski ka uus ettepanek teatud kriitikat nii artikli 29 toorihmalt®™, EL-i
Pohidiguste Ametilt® kui ka Euroopa andmekaitsevolinikult®’. Kuigi arvamustes on mérgitud
mitmeid positiivseid arenguid eelndus, eelkdige seoses isikudiguste selgema késitlemisega,
heideti eelndule ette eelkdige ebapiisavat pohidiguste piiramise pohjendamist, liialt laia
kohaldamisala ning kaheldavat kasutegurit. Arutelud EL-i noukogus siiski jatkusid ning
aprillis 2012. a kinnitasid siseministrid eelndu suhtes iildise lihenemisviisi.®® 2013. a 15pus
liikkkas Euroopa Parlamendi vastutav komisjon eelndu tagasi ning ei ole vilistatud, et ka
Euroopa Parlamendi tdiskogu hdidletab eelndu vastu. Seega on Euroopa Liidu PNR-siisteemi

tulevik autori arvates iisna hagune, see ei takista siiski Eestit arendamast oma PNR-siisteemi.

1.3. PNR-andmete kisitlus pohidiguste kontekstis

Eespool kisitletud PNR-andmete kasutamise ajalugu néitab, et aja jooksul on PNR-andmete
kasutamine diguskaitse eesmarkidel tekitanud mitmeid kiisimusi. Peamiselt on kaheldud, kas
andmete selline kasutamine on kooskdlas pohidigustega, viidates eelkdige privaatsusdiguse
(digus andmete kaitsele) ebaproportsionaalsele riivele. Siinkohal on autori arvates vaja esiteks
moista, mida tdhendab privaatsusdigus andmekaitses ning seejérel hinnata sellise kasutamise

kooskola pohidigustega.

Eesti Vabariigi pdhiseaduses™ (edaspidi ka PS vdi péhiseadus) ei ole sitestatud digust
andmekaitsele, kuid PS-i § 26 kisitleb igaiihe Gigust perekonna- ja eraelu puutumatusele.

% Article 29 Data Protection Working Party. Opinion 10/2011 on the proposal for a Directive of the European
Parliament and of the Council on the use of passenger name record data for the prevention, detection,
investigation and prosecution of terrorist offences and serious crime, 05.04.2011. Arvutivdrgus:
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2011/wpl181 en.pdf (15.05.2013)

% Opinion of the European Union Agency for Fundamental Rights on the Proposal for a Directive on the use of
Passenger Name Record (PNR) data for the prevention, detection, investigation and prosecution of terrorist
offences and serious crime (COM(2011) 32 final), 14.06.2011. Arvutivorgus:
http://fra.europa.eu/sites/default/files/fra_uploads/1786-FRA-PNR-Opinion-2011 EN.pdf (15.05.2013)

3 Opinion of the European Data Protection Supervisor on the Proposal for a Directive of the European
Parliament and of the Council on the use of Passenger Name Record data for the prevention, detection,
investigation and prosecution of terrorist offences and serious crime, 25.03.2011. Arvutivorgus:
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2011/11 -
03-25_PNR_EN.pdf (15.05.2013)

% EL-i ndukogu pressiteenistus. EL-i ndukogu 3162. kohtumise pressiteade. Arvutivdrgus:
http://consilium.europa.eu/ueDocs/cms_Data/docs/pressData/en/jha/129870.pdf (15.05.2013)

% Eesti Vabariigi Pohiseadus. RT 1992, 26, 349 ... RT |, 27.04.2011, 2.
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Sarnane site on ka Euroopa EIOK-i artiklist 8. PS-i § 26 kommentaaris*® on mirgitud, et
sitte regulatsioon on kitsam kui EIOK-i artikli 8 kohaldamisala. EIOK-i artikli 8 esemeline
kaitseala on hdlmatud mitme erineva paragrahviga Eesti pohiseaduses, eelkdige lisaks §-le 26
ka au ja hea nime kaitset késitlevas §-s 18, kodu puutumatust késitlevas §-s 33, sonumi
saladust késitlevas §-s 43. Perekonna- ja eraclu puutumatusega kaasnevate Oiguste kaitset

reguleerivad ka mitmed teised pohiseaduse sitted.

Nii phiseaduse erinevate sitete kui ka EIOK-i artikli 8 eesmirk on kaitsta isikut riigipoolse
Oigustamata sekkumise eest. Seejuures ndhtub PS-i § 26 sOnastusest nii isiku digus eeldada, et
rilk ei sekku oma tegevusega tema perekonna- ja eraellu, kui ka riigi kohustus hoiduda
sellisest sekkumisest*’. Riigikohtu halduskolleegium on oma 12. juuni 2012. a otsuses nr 3-3-
1-3-12* mirkinud, et eraelu kaitse iiks oluline valdkond on ka isikuandmete kaitse. Eraelu
puutumatuse riive on muu hulgas ka isikuandmete kogumine, sdilitamine, kasutamine ja
avalikustamine. Euroopa Inimdiguste Kohus on otsuses Amann Vs Sveits leidnud, et avaliku
voimu kandja poolt isikute eraelu késitlevate andmete kogumine ja sdilitamine on oma

olemuselt EIOK-i artikli 8 m&jusfiiris.*

Euroopa Liidu p&hidiguste harta* sisaldab nii Sigust era- ja perekonnaelu austamisele
(artikkel 7) kui ka Oigust isikuandmete kaitsele (artikkel 8). Harta artikkel 8 sdtestab, et
igaithel on 0Oigus oma isikuandmete kaitsele ning selliseid andmeid tuleb toodelda
asjakohaselt, kindlaksmidratud eesmérkidel, asjaomase isiku nodusolekul voOi seaduses

ettendhtud diguslikul alusel.

Euroopa Noukogu isikuandmete automatiseeritud tootlemisel isiku kaitse konventsioon®
defineerib lisaks isikuandmete terminile ka termini ,,andmekaitse. Konventsiooni artikkel 1

sdtestab konventsiooni eesmargi, milleks on isiku pohidiguste ja vabaduste, eriti aga isiku

K. Jaanimégi. PS-i § 26 / 3 — U. Madise jt (toim). Pdhiseaduse kommenteeritud viljaanne. Arvutivorgus:

http://www.pohiseadus.ee/ptk-2/pg-26/ (15.05.2013)

K. Jaanimigi. PS § 26/ 5.1

* RKHKo 3-3-1-3-12, 12.06.2012 (otsuse p 19). Arvutivdrgus: http://www.riigikohus.ee/?id=11&tekst=RK/3-3-

1-3-12 (15.05.2013)

* EIKo 16.02.2000, 27798/95, Amann vs Switzerland. Arvutivdrgus:

http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-58497 (15.05.2013)

*Euroopa Liidu P&hidiguste Harta, ELT C 83/ 30.03.2010, pp 389-403

** Convention for the Protection of Individuals with regard to Automated Processing of Personal Data,

Strasbourg 28.01.1981. Arvutivdrgus: http://conventions.coe.int/Treaty/en/Treaties/Htm|/108.htm (15.05.2013)
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privaatsusdiguse tagamine. Selle eesmidrgi kaudu avab konventsioon ka termini

,,andmekaitse* sisu*®.

Tuleb markida, et privaatsuse kaitse ja andmekaitse definitsioonid kattuvad, kuid praegu on
kasutusse jaanud eelkdige just andmekaitse termin. Privaatsuse ehk eraelu kaitse definitsiooni
andmine on darmiselt keeruline, eelkdige termini mitmetdhenduslikkuse tottu. Privaatsuse all
moeldakse eelkdige laia spektrit erinevaid probleeme, digusi ja kohustusi. Voib Gelda, et
privaatsus viitab isikut timbritseva fiilisilise ruumi puutumatusele, isiku digusele langetada
otsuseid ilma teiste isikute sekkumiseta ja isiku Oigusele kontrollida teda puudutava
informatsiooni liikumist ja avaldamist. Uldiselt tuleks votta lihtealuseks seisukoht, et eraelu

kaitse on oluliselt laiema, emotsionaalsema ja stimboolsema tdhendusega termin.*’

Uldjuhul ei ole iikski pdhidigus absoluutne. EIOK-is ei sisaldu iildist inimdiguste piiramist
lubavat sétet, kuid erandid on margitud konkreetse artikli juures. Konventsiooni artikkel 18
sdtestab Oiguste piiramise kitsendused. Pohiseaduse § 11 iitleb selgelt, et pohidigusi vdib
piirata, kui see on pohiseadusega kooskolas. Pohidiguste piiramise eeldus on, et piirang on
demokraatlikus tihiskonnas vajalik ning ei moonuta piiratava pohidiguse olemust. Pohidiguste
piiramise lubatavuse hindamisel on seega peamine kriteerium piirangu ja sellele vastava

meetme vajalikkus.

Euroopa Inimdiguste Kohus on hinnanud vajalikkust eelkdige proportsionaalsuse
pohimdttena. Kohtuasjas Z Vs Soome® hindab kohus ,,demokraatlikus iihiskonnas
vajalikkust“ meetme asjakohasuse, piisavuse ja proportsionaalsuse valguses. Eesti digusesse
tuli proportsionaalsuse pohimdte esimest korda 1997. aastal, kui Riigikohus markis seda
kohtuasjas 3-4-1-3-97*°. Meetme proportsionaalsuse hindamisel kasutatakse kolmeastmelist
proportsionaalsuse testi. Riigikohus kasutas taolist proportsionaalsuse hindamist esimest
korda 2000. aastal ning peatselt kujunes sellest Eesti diguse tildtunnustatud pohimote. Selle
kohaselt hinnatakse proportsionaalsust kolmel alusel: meede peab olema taotletava eesmargi
suhtes sobiv, vajalik ja mdddukas (proportsionaalne kitsamas tdhenduses). Proportsionaalsuse

pohimote on iiheselt kehtiv nii tditevvoimule kui seadusandjale. Tegemist on Oigusriigi iihe

46 Siinjuures soovib kéesoleva t66 autor mérkida, et konventsiooni eestikeelsest tdlkest ei tulene definitsioon
sama selgelt vélja kui nditeks inglis- voi prantsusekeelsest tekstist. Allikas: Isikuandmete automatiseeritud
tootlemisel isiku kaitse konventsioon. RT Il 2001, 1, 3.

" Bennett, C.J. Regulating Privacy. Data Protection and Public Policy in Europe and the United States. Ithaca:
Cornell University Press, 1992, p 13.

*® EIKo 25.02.1997, 22009/93 , Z vs Finland. Arvutivorgus:
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-62593 (15.05.2013)

* RKPJKo0 3-4-1-3-97, 06.10.1997. Arvutivdrgus: http://www.nc.ee/?id=11&tekst=RK/3-4-1-3-97 (15.05.2013)
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aluspohimottega, mille kohaselt ei tohi riik isiku Oigustesse iildjuhul sekkuda ning taoline

sekkumine on lubatud iiksnes juhul, kui see on méddapadsmatu.

PNR-andmete kasutamise kontekstis on korduvalt réhutatud voimalikku jalgimisiihiskonna
tekkimise ohtu ning muu hulgas on leitud, et viimase aja trendid viitavad selgelt
proportsionaalsuse hindamise uuele késitlusele Oiguskaitse valdkonnas. Téanapédeva
lahenemine inimdigustele piitiab luua uue privaatsusekaitse kontseptsiooni, kus ohu torjumine
ja ennetamine ei ole enam vaadeldav iiksikjuhtumina, vaid tegemist on pidevalt viltava
tegevusega. Terrorismist ja kuritegevusest johtuv oht on pidev ja kestev, mis justkui digustaks
oluliselt tugevama ja ulatuslikuma sekkumise eraisiku privaatsusesse.”* Euroopa Inimdiguste
Kohus maérkis kohtuasjas Nolan ja K vs Venemaa®’, et seadusliku aluse ja oigusriigi
pohimdtted on demokraatlikus iihiskonnas kohased ka siis, kui tegemist on riigi

sisejulgeoleku kiisimustega.

Kuigi kéesolevas t60s keskendub autor eelkdige PNR-andmete kasutamise késitlusele
andmekaitse kontekstis, tuleb maérkida, et lisaks ulatuslikule sekkumisele eraisikute
privaatsusesse tekitab PNR-andmete kasutamine diguskaitse asutuste poolt ka EIOK-i artikli
14 ja protokolli nr 12 rikkumise ohtu.>® Nimelt on iiks PNR-andmete kasutamise eesmirk ka
isikute profileerimine ja seeldbi potentsiaalselt ohtlike isikute viljaselgitamine ning vajaduse
korral neile reageerimine. Kuigi profileerimine kui selline on lubatud meede, voib see teatud
juhtudel tuua kaasa mittediskrimineerimise pohimdtte rikkumise. Euroopa Pohidiguste Amet
on oma arvamuses 2007. a PNR-raamotsuse eelndu kohta mérkinud, et teatud stereotiitipidel
pohinevad eeldused voivad kaasa tuua keelatud diskrimineerimise. Eelkdige on siinkohal
asjakohased eeldused, mille kohaselt on teatud rassi-, rahvusliku, etnilise voi usulise
kuuluvuse, intellektuaalse arengu voi vaimse puudega isikute puhu suurem risk teatud liiki
kuritegude sooritamiseks.>* Profileerimise kisitlus diguskaitse vaatevinklist ja selle kooskdla
pohidigustega on tdnapdeva lhiskonnas viga aktuaalne ning viirib eraldiseisva analiilisi

labiviimist.

0 M. Ernits. PS § 11/3.

51 N. Georgios, Biometrics, e-identity and the balance between security and privacy: A case of study of
Passenger Name Record (PNR) system. - US-China Law Review 2010/7, p 51.

*2 EIK0 12.02.2009,2512/04, Nolan and K vs Russia. Arvutivorgus:
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-91302 (15.05.2013)

>3 E. Brouwer. The EU Passenger Name Record (PNR) System and Human Rights: Transferring Passenger Data
or Passenger Freedom? - CEPS Working Documents, Justice and Home Affairs. Arvutivdrgus:
http://ceps.eu/book/eu-passenger-name-record-pnr-system-and-human-rights-transferring-passenger-data-or-
passenger-f (15.05.2013)

>* Opinion of the European Union Agency for Fundamental Rights on the use of PNR, 28.10.2008.
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PNR-andmete diguskaitse eesmérkidel kasutamise lubatavuse hindamisel tuleb eelkdige viia
1abi proportsionaalsustest. Autor annab hinnangu meetme proportsionaalsusele jargmises

peatiikis, kus késitletakse PNR-andmete kasutamise reguleerimist Eesti diguskorras.

1.4. PNR-andmete kisitlus andmekaitsediguse kontekstis

PNR-andmete Giguskaitse eesmérkidel kasutamine tekitab kiisitavusi pohidiguste
vaatevinklist just seetdttu, et PNR-andmete puhul on tegemist isikuandmetega, sealhulgas

voib broneeringuinfo sisaldada teatud juhtudel ka delikaatseid isikuandmeid.

Isikuandmete termini sisu avab Eesti diguskorras isikuandmete kaitse seadus, mille § 4 1g 1
sdtestab, et isikuandmed on mis tahes andmed tuvastatud voi tuvastatava fiiiisilise isiku kohta,
sOltumata sellest, millisel kujul v3i millises vormis need andmed on. Isikuandmete kaitse
seaduses esitatud definitsioon on oma sisult iile voetud EL-i digusest. Euroopa Parlamendi ja
ndukogu direktiiv 95/46/EU iiksikisiku kaitse kohta isikuandmete todtlemisel ja selliste
andmete vaba liikumise kohta reguleerib iildaktina isikuandmete kaitset EL-is™.
Andmekaitsedirektiivi artikli 2 punkt a annab jargmise isikuandmete definitsiooni:
»isikuandmed on igasugune teave tuvastatud vOi tuvastatava fiitisilise isiku (edaspidi
"andmesubjekt") kohta. Tuvastatav isik on isik, keda saab otseselt vdi kaudselt tuvastada,
eelkdige isikukoodi pdhjal voi ithe vdi mitme tema fiiiisilisele, fiisioloogilisele, vaimsele,

majanduslikule, kultuurilisele voi sotsiaalsele identsusele omase joone pdhjal.*

Nagu juba eespool margitud, reguleerib andmekaitset Euroopa Liidus {ilddigusaktina 1995. a
vastu voetud andmekaitsedirektiiv nr 95/46/EU. Direktiivi sétted kohalduvad artikli 3 15ike 1
kohaselt isikuandmete tdielikult v4i osaliselt automatiseeritud todtlemisele ning isikuandmete
automatiseerimata tootlemisele, kui sellised andmed kuuluvad kataloogi voi neid soovitakse
hiljem kataloogi kanda. Direktiivi artikli 3 1g 2 ndeb ette kaks erandit, millistel juhtudel
direktiivi sitteid ei kohaldata. Direktiivi kohaldamisalast on esiteks vélistatud eraisiku poolt
andmete to6tlemine kodustel voi isiklikel eesmarkidel. Teiseks ei kohaldu direktiivi sétted
olukordadele, kus andmeid toodeldakse valdkondades, mis jadvad viljapoole Euroopa Liidu
padevust, sealhulgas kuulub selle erandi alla ka too6tlemine &iguskaitse eesmdirkidel.

Nimetatud erandit késitletakse pikemalt allpool.

> Direktiivi kohaldamisala on siiski piiratud iihenduse digusega, st direktiiv ei kohaldu valdkondadele, milles
EL-il ei ole padevust, sealhulgas avaliku korra kaitse ning riigi toimingutega kriminaaldiguse valdkonnas seotud
tootlemiste suhtes (direktiivi artikli 3 1g 2).
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PNR-andmete puhul on tegemist isikuandmetega ning seega leiab aset isikuandmete
tootlemine (vastab andmekaitsedirektiivi materiaalsele kohaldamisalale, direktiivi artikli 3 Ig
1), lennuettevdtja on toGtlemisprotsessis vastutav tootleja (isikuline kohaldamisala, direktiivi
artikli 2 p d) ning to6tlemine leiab aset Euroopa Liidus (territoriaalne kohaldamisala,
direktiivi artikli 4 15ike 1 p a).*° Hinnates lennuettevdtja poolt broneeringuinfo tdotlemist on

usna ilmne, et see kuulub andmekaitsedirektiivi kohaldamisalasse.

Seega ei ole kahtlust, et PNR-andmeid t66tlevale lennuettevotjale kohalduvad
andmekaitsedirektiivi nduded. Mboistagi ei kohaldu direktiivi sétted otse, vaid ettevotja
asukohariigi digusaktide kaudu, mis peaks olema vastavuses andmekaitsedirektiiviga ning
sisaldama samu pohimdtteid. Monevorra keerulisem on vastata kiisimusele, milline reeglistik

kohaldub PNR-andmete kasutamisele diguskaitse eesmérkidel.

Andmekaitsedirektiivi artikli 3 lg 2 sitestab erandina, et direktiivi nduded ei kohaldu
isikuandmete tootlemisele, mis leiab aset sellise tegevuse kdigus, mis jddb viljapoole
ithenduse digust, nditeks Euroopa Liidu lepingu V ja VI jaotises osutatud tegevused, ja igal
juhul sellise tootlemise suhtes, mis on seotud avaliku korra, riigikaitse, riigi julgeoleku ja riigi
toimingutega kriminaaldiguse valdkonnas. Kuna PNR-andmete kasutamine oiguskaitse
eesmirkidel tdhendab sisuliselt andmete kasutamist avaliku korra tagamiseks ja
kriminaalmenetluse ldbiviimiseks, ei kohaldu sellisele andmetdotlusele andmekaitsedirektiivi

satted.

Andmekaitsedirektiiv ei ole siiski ainus oOigusakt, mis reguleerib isikuandmete kaitse
valdkonda Euroopa Liidus ning seeldbi ka EL-i liilkmesriikides. 2005. aastal esitas Euroopa
Komisjon noukogu raamotsuse eelndu, mille eesmérk oli reguleerida andmekaitset endise nn
kolmanda samba valdkonnas ehk politsei- ja digusalase koost6é raames. Esialgu esitatud
ettepanek oli piisavalt ambitsioonikas. Eelndu koostamisel ldhtus komisjon peamiselt
andmekaitsedirektiivi pohimdtetest ja sitetest ning raamotsus oli kavandatud kohalduma nii
riigisiseselt toimuvale andmetdotlusele kui ka piiriiilesele andmevahetusele.”” Arvestades, et
politsei- ja oOigusalase koostoo valdkond oli eristaatuses ning valdkonna oOigusaktide
vastuvOtmiseks oli vaja saavutada tlihehdilsus, litkusid eelndu arutelud kiillaltki aeglaselt.

Pérast mitmeid muudatusi, timberkirjutamisi ning pikki vaidlusi joudis ndukogu raamotsuse

M. V. Pérez Asinari, Y. Poullet. The airline passenger data disclosure, p 103.

> p. De Hert, V. Papakonstantinou. The data protection framework decision of 27 November 2008 regarding
police and judicial cooperation in criminal mattes — A modest achievement however not the improvement some
have hoped for. — Computer Law and Security Review. 2009/25, pp 406-407.

18



vastuvotmiseni 2008. a 15pus.®® Selleks ajaks oli ettepanek oluliselt muutunud ning muu
hulgas jdi raamotsuse kohaldamisalast vélja riigisisene andmetootlus oOiguskaitseasutuste
poolt. Raamotsuse nr 2008/977/JSK (edaspidi andmekaitse raamotsus) artikli 1 Idike 2

kohaselt kohaldub raamotsus iiksnes piiriiilesele andmetdotlusele litkmesriikide vahel.>®

PNR-andmete kasutamise valguses on EL-i andmekaitse reeglite kohaldamine {isna
problemaatiline. Esiteks on ebaselge, millised reeglid kohalduvad lennuettevotja poolt
andmete edastamisele oiguskaitseasutustele. Andmekaitsedirektiivi reguleerimisulatus on
suunatud eelkoige siseturu tohusale toimimisele ning nagu eespool méargitud, on diguskaitsega
seotud valdkond direktiivi kohaldamisalast viljas. Kuigi lennuettevotjate pdhitegevus toimub
siseturu kontekstis, ei laiene see autori hinnangul siiski olukordadele, kus lennuettevotjad
edastavad infot avalik-Gigusliku kohustuse raames sellise info hilisemaks kasutamiseks
Oiguskaitse eesmérkidel. Kuna andmete edastamise eesmdrk ei ole seotud ei siseturu
toimimise ega lennuetteviotja pdhitegevusega, on autori hinnangul andmekaitsedirektiivi
kohaldumine PNR-direktiivi eelndule vilistatud. 2004. aastal analiiiisisid M. V. Pérez Asinari
ja Y. Poullet esimest EL-i — USA PNR-andmete vahetamise lepingu diguslikku raamistikku,
eelkdige isikuandmete kolmandatele riikidele edastamise seisukohalt, ning leidsid, et
andmekaitsedirektiivi sitted eelduslikult siiski kohalduvad konealusele lepingule.®® Euroopa
Komisjoni mojuanaliiiisis (edaspidi komisjoni mojuanaliiiis) on PNR-direktiivi eelndu juurde

siiski mirgitud, et andmekaitsedirektiiv ettepanekule ei kohaldu. ®*

Andmekaitse raamotsuse sitete kohaldumine PNR-direktiivi eelndule on tulenevalt
raamotsuse territoriaalsest kohaldamisalast piiratud liksnes nende olukordadega, kus PNR-
andmeid vahetatakse liikmesriikide vahel. Seega on kehtiva EL-i digustikuga katmata PNR-
andmete lifkmesriikidesisene t66tlemine.? PNR-direktiivi eelndus on otsustatud lahendada
margitud probleem ad hoc andmekaitsereeglitega, st lisades kohaseid sitteid otse direktiivi
ettepanekusse. Artikli 29 to6rithm leidis direktiivi ettepanekut késitlevas arvamuses, et
pakutud andmekaitsereeglid ei ole piisavad ega taga vajalikku kaitse taset.®® Sisuliselt nieb

eelndu artikkel 11 ette litkmesriikide kohustuse tagada andmekaitse raamotsuse sétete

%% ibid, pp 407-408.
% Nukogu raamotsus 2008/977/JSK, 27.11.2008, kriminaalasjades tehtava politsei- ja digusalase koostod
raames to0deldavate isikuandmete kaitse kohta. ELT L 350/ 30.12.2008, 1k 60—71.
%M. V. Pérez Asinari, Y. Poullet. The airline passenger data disclosure, p 104.
81 European Commission, 02.02.2011. Commission Staff Working Paper. Impact Assessment. Accompanying
document to the Proposal for a European Parliament and Council Directive on the use of Passenger Name
Record data for the prevention, detection, investigation and prosecution of terrorist offences and serious crime.
SEC (2011) 132, p 19. Arvutivorgus:
Ebzttp://ec.europa.eu/qovernance/impact/ia carried_out/docs/ia_2011/sec_2011 0132 en.pdf (15.05.2013)

Ibid, p 19.
% Article 29 Data Protection Working Party. Opinion 10/2011, 05.04.2011, p 7.
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kohaldumine PNR-andmete kasutamisel. Sisuliselt laiendavad artikli 11 1diked 1 ja 2
raamotsuse kohaldamisala ka riigisisesele andmetdotlusele, kui see leiab aset PNR-andmete

kasutamise valdkonnas.

Arvestades PNR-direktiivi eelndule kohalduvate andmekaitsereeglite rohkust ning valdkonna
tundlikkust, voib sobiva lahenduse leidmine riigisisesel tasandil kujuneda iiheks suuremaks

komistuskiviks digusregulatsiooni viljatootamisel.
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2. LENNUREISIJATE BRONEERINGUINFO KASUTAMISE
REGULEERIMINE EESTIS

2.1. Reguleerimise vajadus

Vastavalt Siseministeeriumi véljatootamiskavatsuses margitule ning Vabariigi Valitsuse
17.03.2011 istungil kinnitatud seisukohtadele® PNR-direktiivi eelndu kohta toetab Eesti

iildiselt direktiivi eelndu pohimdtteid ja eesmaérke.

Arvestades, et PNR-andmed on isikuandmeid, mida soovitakse kasutada algupédrasest
kogumise eesmairgist erineval eesmaérgil, on diguslikust vaatevinklist suurimaks véljakutseks
kohaste andmekaitsereeglite kehtestamine. PNR-andmete digusliku regulatsiooni puhul on
eelkdige oluline médrata kindlaks valdkond, kuhu konealuste andmete to6tlemine kuulub.
Valdkonnast olenevalt vdivad andmetootlusele kohalduda erinevad reeglid ning standardid.
PNR-andmete esmane tootleja on lennuettevdtja, kes kogub andmed reisija kdest lepingulises
suhtes. Andmed on lennuettevdtjale vajalikud broneerimistoimingute tegemiseks. Praeguseks
tuleneb lennuettevotjate kohustus edastada PNR-andmed péadevatele asutustele iiksnes
Euroopa Liidu kahepoolsetest PNR-andmete edastamise lepingutest. Euroopa Liidus PNR-
andmeid praegu iildjuhul veel ei toddelda (mdnes riigis, nt Uhendkuningriigis, on
oiguskaitseasutustel siiski juba praegu olemas vdimalus kasutada PNR-andmeid diguskaitse
eesmarkidel), kuna puudub Jiguslik alus andmete lennuettevotja kdest saamiseks ning
lennuettevotjal puudub tildjuhul kohustus sellised andmed edastada. Erandiks v&ib siinkohal

olla kriminaalmenetluses teabe kogumine, mida kisitletakse allpool.

Kiesolevas to0s ei analiilisi autor PNR-andmete OJiguskaitse eesmérkidel kasutamise
kasutegurit. Kuigi PNR-andmete kasutamise tulemuslikkust ja tShusust on mitmeid kordi
kahtluse alla seatud, lahtub autor eeldusest, et kuna litkmesriigid ning ka Eesti olid PNR-
direktiivi ettepaneku osas positiivselt meelestatud, on vastavat teemat riigisisesel tasandil juba

késitletud ning  joutud seisukohale, et PNR-andmete kasutuselevott — oleks

% Vabariigi Valitsuse 17.03.2011 istungi protokoll, p 17.1.
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oiguskaitseasutustele kasulik. Siinkohal toetub autor eelkdige Euroopa Komisjoni ldabiviidud

mbjuanaliiiisile PNR-andmete Siguskaitse eesmirkidel kasutamise kohta.®

Lihtudes sellest, et Eesti on viljendanud poliitilist soovi ja valmisolekut voimaldada PNR-
andmete kasutamist diguskaitse eesmérkidel tuleb hinnata, kuidas oleks vdimalik saavutada
seatud eesmérki kooskolas pohiseaduses sitestatud kitsendustega ning arvestades kehtivat
oiguskorda. Alljargnevalt késitleb autor PNR-andmete diguskaitse eesmérkidel kasutamiseks
vajalikke eelduseid Eesti diguses ning teeb ettepanekuid digusliku regulatsiooni muutmiseks.
Voimalikud seaduseelndu sdnastusettepanekud kidesolevas t60s késitletud kiisimustes on

esitatud kdesoleva to0 lisas 2.

2.2.  Pohidigustesse sekkumise 6igustatus

Eespool on Kkésitletud tingimusi, mille puhul on lubatud riigi sekkumine {iksikisiku
pohidigustesse. Mdodukuse hindamisel tuleb autori arvates eelkoige hinnata, millistel
juhtudel oleks PNR-andmete kasutamine lubatud ning milliste diguste kaitsele oleks meede
suunatud. N. Georgios on leidnud, et PNR-andmete kasutamise proportsionaalsuse hindamisel
on médrava tdhtsusega eelkdige andmete sdilitamise kestus (seega tootlemise voimalikkus)

ning siiiitegude, mille puhul on PNR-andmete kasutamine lubatud, ringi piiratus.®®

PNR-direktiivi eelndu artikli 4 lg 2 ndeb ette kolm peamist PNR-andmete kasutamise

eesmarki:

1) reisijate hindamine enne nende graafikujargset saabumist litkmesriiki voi véljumist
liikmesriigist, et tuvastada isikud, keda padevad asutused peaksid tipsemalt uurima
nende isikute voimaliku seotuse tOttu terroriaktide voi raskete kuritegudega;

2) PNR-andmete tootlemine paddevate asutuste pohjendatud taotlusel terroriaktide voi
raskete kuritegude ennetamiseks, avastamiseks, uurimiseks ja nende eest vastutusele
vOtmiseks ning seejdrel tootlemistulemuste edastamine pédevatele asutustele;

3) broneeringuinfo analiiiisimine eesmirgiga ajakohastada reisijate ohtlikkuse hindamise

kriteeriume.

% European Commission Staff Working Document SEC (2011) 132.
% N. Georgios. Op cit, p 50.
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PNR-direktiivi eelndu seab PNR-andmete kasutamisele oluliselt rangemad piirid kui varasem
PNR-raamotsuse eelndu. Raamotsuse eelndu puhul oli andmete kasutamine lubatud
terroriaktide ja organiseeritud kuritegevuse vastases voitluses (art 1), seejuures oli
organiseeritud kuritegevuse definitsioon jaetud kiillaltki lahtiseks ning andis liikmesriikidele
viaga suure paindlikkuse (artikli 2 p i). Raamotsuse eelndu Kritiseerimisel toodi vilja, et

andmete kasutamise ulatus ei ole piisavalt selgelt piiritletud ning vajab tipsustamist.®’

Pohiseaduse § 13 sétestab igaiihe diguse riigi ja seaduse kaitsele, pShiseaduse preambul aga
viitab sisemise rahu kaitsele. Sellest tulenevalt on riigil iilesanne kaitsta sisemist korda.®®
Sisemise korra tagamise alla kuuluvad kahtlemata ka kuritegude ennetamine ja menetlemine
ning selleks vajaliku teabe to6tlemine. Riigikohtu iildkogu on oma 16.05.2008 otsuses nr 3-1-
1-86-07 leidnud, et siiiiteomenetlused (sh kriminaalmenetlus) on riigi tuumikfunktsiooni
osised.®® Riigi kohustus tagada digused ja vabadused tuleneb ka PS-i §-st 14. Kuna
kuritegevuse tulemusena seatakse ohtu erinevad {iiksikisikute digused voi riivatakse neid
(nditeks vargus kahjustab isiku Gigust omandile, tapmine digust elule jne), on pohiseadusest

tulenevalt riigil kohustus votta tarvitusele meetmed selliste riivete takistamiseks.

Vaadates Eesti kehtivat oigussiisteemi, voib viita, et kuritegude uurimine ja nende eest
vastutuse vOtmine moodustavad osa kriminaaldigusest ning vastavad tegevused on
reguleeritud kriminaalmenetluse seadustikus™ (edaspidi ka KrMS). Siinkohal tuleb mirkida,
et kuritegude uurimine kuulub selgelt kohtueelse menetluse etappi ning KrMS-i § 211 1g 1
sétestab, et kohtueelse menetluse eesmérk on koguda tdendusteavet ja luua kohtumenetluseks
muud tingimused. Kuritegude eest vastutusele votmine on aga monevorra laiem, sest vdib
hdlmata nii prokuratuuri tegevust kohtueelses menetluses kui ka kohtumenetlust. Direktiivi
ingliskeelses testis kasutatakse terminit prosecution ning prantsuse keeles les poursuites.
Kéesoleva t66 autor leiab, et véljend ,kuritegude eest vastutusele votmine™ PNR-direktiivi
kontekstis tdhendab nii kohtueelset kui kohtumenetlust kuni kohtuotsuse joustumiseni, seega
seni, kuni kriminaalmenetluses on vdimalik tdendeid koguda (KrMS-i § 211 1g 1 ja § 297 Ig
1).

Kuritegude avastamine kuulub samuti kriminaalmenetluse valdkonda, kuid seejuures on

adrmiselt oluline defineerida, mida moeldakse kuritegude avastamise (inglise keeles detection,

¢ N. Georgios. Op cit, p 50.
%8 R. Narits, H. Schneider. PS-i preambul / 14.
* RKUKo 3-1-1-86-07, 16.05.2008.

70 Kriminaalmenetluse seadustik. RT | 2003, 27, 166 ... RT I, 15.05.2013, 5.
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prantsuse keeles détection) all. Nimelt voib kuritegude avastamine viidata nii kuriteost
teadasaamisele (n-6 avastamine, et kuritegu on toime pandud) kui ka kuriteo 16plikule
lahendamisele (n-6 avastatud kuritegu kui lahendatud juhtum). Encyclopaedia Britannica
annab definitsiooni, mille kohaselt koosneb kuriteo avastamine kolmest faasist: kuriteo
toimepanemisest teadasaamine, kahtlusaluse identifitseerimine ja piisavate asitdendite
kogumine asja kohtusse saatmiseks.”* Soltumata sellest, millist tihendust soovis terminile
anda direktiivi viljatodtaja, leiab kéesoleva t60 autor, et see kuulub kriminaalmenetluse
valdkonda (nt KrMS-i 193 1g 1 ja § 194).

Kuritegude ennetamine kehtiva Giguse jargi kriminaalmenetlusdiguse alla ei kuulu, kuigi ka
sellele terminile on vodimalik anda nii kitsam kui laiem tdhendus. Laiemas mottes voib
kuriteoennetust defineerida kui ,,piitiet kdrvaldada voi vdhendada kuritegevuse pohjused ja
soodustegurid, vdhendada voimalusi kuritegelikuks kditumiseks, hoida dra voi raskendada
kuritegude toimepanemist riiklike institutsioonide, kohalike omavalitsuste ning elanikkonna

“2 Kitsamas mdttes on kuriteo ennetamise definitsioon tuletatav politsei ja

koostdos.
piirivalve seaduse” (edaspidi ka PPVS) 7° I5ikest 5, mille kohaselt on ohu ennetamine teabe
kogumine, vahetamine ja analiiiis ning toimingute kavandamine ja elluviimine avalikku korda
tulevikus dhvardada voivate ohtude tOrjumiseks, sealhulgas siilitegude ennetamine.
Arvestades PNR-direktiivi eelndu sisu ja konteksti, on autor seisukohal, et regulatsiooni
analiiiisimisel peaks kuritegude ennetamist kdsitlema just selle kitsamas kontekstis vastavalt

PPVS-is sitestatud definitsioonile. Kuritegude ennetamine kuulub korrakaitsediguse

valdkonda.”

Asjakohaste andmete kogumine ning analiilis on ohu ennetamiseks vajalikud toimingud, mis
aitavad vilja selgitada avalikku korda tulevikus dhvardavada vdivat ohtu ning votta tarvitusele
meetmed sellise ohu drahoidmiseks. Politseil on digus teavet analiilisida vastavalt PPVS-i § 3
I6ike 1 punktile 1, mis sdtestab politsei iilesandena avalikku korda dhvardava ohu ennetamise,
viljaselgitamise, torjumiSe ja avaliku korra rikkumise korvaldamise. Lisaks sellele on teabe

analiiiisimise digus ka kaitsepolitseiametil vastavalt julgeolekuasutuste seaduse’ (edaspidi

™ Encyclopaedia Britannica Online Academic Edition. Kajastatud alajaotuses ,.crime* . Encyclopaedia
Britannica Inc., 2013. Arvutivorgus: http://www.britannica.com/EBchecked/topic/142953/crime (15.05.2013)
"2Justiitsministeeriumi hallatav veebileht. Arvutivorgus: www.kuriteoennetus.ee (15.05.2013)

"3 politsei ja piirivalve seadus. RT 12009, 26, 159 ... RT I, 26.03.2013, 12.

™ Vastav tegevus oleks tulevikus sitestatud veel joustumata korrakaitseseaduses (RT 1, 22.03.2011, 4).
Korrakaitseseaduse joustumise edasiliikkumine tottu sisaldub ohu ennetamist késitlev regulatsioon praegu
PPVS-is.

7 Julgeolekuasutuste seadus. RT 1 2001, 7, 17 ... RT I, 26.03.2013, 15.
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JAS) §-le 6 (PNR-andmete tdotlemise kontekstis on asjakohased eelkdige JAS-i § 6 p-d 2%, 22
ning 3).

PNR-direktiivi eelndu kohaselt on PNR-andmeid lubatud kasutada iiksnes terrori- ja raskete
kuritegude ennetamiseks, avastamiseks, uurimiseks ja nende eest vastutusele votmiseks.
Seejuures on lisaks margitud, et PNR-andmete kasutamine on lubatud ainult selliste raskete
kuritegude puhul, mille eest on riigisieses &iguses ette ndhtud vdhemalt kolmeaastane
vanglakaristus.  Autor  annab  iilevaate  vOimalikest  Eesti  karistusseadustiku
kuriteokooseisudest, mis vOiksid olla PNR-direktiivi artikli 2 punkti i kohaselt késitletavad

raskete kuritegudena, kdesoleva to0 lisas 3.

Autor leiab, et direktiivi eelndus sétestatud piirang on PNR-andmete diguskaitse eesmirkidel
kasutamise valguses proportsionaalne. Tegemist on selgelt selliste juhtumitega, mille puhul
isikudiguste riive on ulatuslik ning seega on digustatud ka riigi intensiivsem sekkumine nende
Oiguste kaitseks. Siiski tuleb maérkida, et diguskindluse pdhimdtte seisukohalt on oluline
defineerida seadusandlikul tasandil selgelt olukorrad, mille puhul on PNR-andmete
kasutamine lubatav. Seejuures peab seadusandjaotsustama, kas kdikide kriteeriumidele
vastavate siilitegude puhul oleks PNR-andmete kasutamise lubamine asjakohane vdi tuleks
teha tdiendavaid kitsendusi (nditeks hinnates, kas konkreetse kuriteokoosseisu puhul oleks
PNR-andmete kasutamine tldiselt vajalik). Autori hinnangul voib ildine regulatsioon tuua
kaasa Oiguslikku ebakindlust ja erinevat kohaldamispraktikat. Tagamaks oOigusselgus ja -
kindlus on vaja seaduse tasandil loetleda siiiiteod, mille puhul on PNR-andmete kasutamine
lubatud (vt ka alapeatiikki 2.3.4.).

2.3.  Vastavus andmekaitsepohimotetele

IKS-i § 6 loetleb andmetddtlemise aluspohimdtted. Need on: tootlemise seaduslikkus,
eesmargipdrasus, minimaalsus, kasutuse piiratus, individuaalne osalus ning andmete
kvaliteedi ja turvalisuse pohimote. Leidmaks oigusliku regulatsiooni jaoks sobilikud
lahendused peab hindaja ja tagama, et PNR-andmete tO66tlemine vastaks nimetatud

pohimadtetele.
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2.3.1. Seaduslikkuse pohiméote

Eelkdige tuleb seaduse tasandil selgelt sonastada lennuettevotjate kohustus edastada PNR-
andmed Giguskaitseasutustele. Autori hinnangul peaks vastav regulatsioon olema
lennundusseaduses, kuna just see Oigusakt reguleerib lennuettevotjate tegevust.
Lennundusseaduses peavad sisalduma selged ja konkreetsed juhised lennuettevotjatele selle
kohta, kuidas ja mis tingimustel peab andmed edastama, samuti tuleb sitestada andmete
edastamise tdhtajad. Andmete edastamise tdpsema korra ja edastamise meetodi kirjelduse
satestamine voiks autori hinnangul olla seaduse tasandil delegeeritud vastava valdkonna

ministrile.

Samuti leiab autor, et seaduslikkuse pohimdtte tagamise seisukohalt on oluline mééirata
kindlaks asutus, kellel on 6igus lennuettevotjatelt PNR-andmeid saada ja neid andmeid
toodelda. PNR-direktiivi eelndust tulenevalt tuleb médrata kindlaks PNR-andmete to6tlemise
keskasutus. Autori hinnangul peab keskasutuse méaramine olema selgelt sdnastatud seaduses.
Tagamaks tootlemise seaduslikkuse peavad seaduse tasandil olema selgelt reguleeritud ka
andmete saamise ja toOtlemise Oigust omavate asutuste Oigused ja kohustused andmete
kéitlemisel. Seega tuleb valdkondlikes eriseadustes ndha ette PNR-andmete toGtlemise

padevust omavate asutuste digused ja kohustused andmete to6tlemisel.

2.3.2. Andmete turvalisuse ja kvaliteedi pohimote

Andmete turvalisuse pohimote seondub turvameetmete rakendamisega kaitsmaks andmeid
tahtmatu voi volitamatu to6tlemise, avalikuks tuleku ja hdvimise eest. Tagamaks selle
pOohimdtte rakendamise peab nii lennundusseaduses kui ka valdkondlikes digusaktides, sh
selge volituse alusel ka alamaktides, ndgema ette asutuste kohustuse votta tarvitusele kohased
nii organisatsioonilised, fiitisilised kui ka infotehnoloogilised meetmed andmete turvalisuse
tagamiseks. Vastav kohustus tuleneb IKS-i §-st 25 ning arvestades PNR-andmete iseloomu on

vaja tagada andmete tohus turvalisus.

Andmete kvaliteedi eest peaksid autori hinnangul vastutama eelkdige lennuettevotjad.
Oiguskaitseasutused saavad juba olemasolevaid andmeid, mistdttu ei ole neil vdimalik

kontrollida, kas edastatavad andmed on diged. TeisisOnu ei saa diguskaitseasutus kuidagi

26



vastutada selle eest, et lennuettevotja edastatavad andmed on korrektsed, nditeks et isiku

perekonnanimi on kirjutatud digesti.

2.3.3. Individuaalse osaluse pohiméte

Individuaalse osaluse pohimoéte tdhendab isiku informeerimist tema kohta kogutavatest
andmetest. Samuti tuleb isikule voimaldada juurdepéds tema kohta kdivatele andmetele ja tal
peab olema voimalus nduda ebatidpsete voi eksitavate andmete parandamist. PNR-direktiivi
eelndu artikli 11 Ig 1 viitab andmekaitse raamotsuse artiklitele 17 - 20 ning sétestab seega
isiku diguse andmetega tutvuda; diguse andmeid parandada, kustutada voi blokeerida; diguse
hiivitisele ning diguse andmekaitsevahenditele. Eesti digusesse on vastavad sitted iile voetud

isikuandmete kaitse seadusega.”

PNR-direktiivi eelndu artikli 11 lg 5 nédeb ette lennuettevotjate, reisibiiroode voi teiste
lennupiletite miiilijate kohustuse informeerida lennureisijaid piletite ostmise hetkel asjaolust,
et andmed edastatakse broneeringuinfo iiksusele. Uhtlasi tuleb isikut teavitada PNR-andmete
tootlemise eesmairkidest, andmete séilitamise tihtajast, andmete vOimalikust kasutamisest
kuritegude voi terroriaktide ennetamiseks ja kriminaalmenetluses, vOimalikust andmete
vahetamisest vilisriikidega ning samuti isikute Gigustest andmekaitsevaldkonnas. Autori
hinnangul on positiivne, et reisijaid teavitatakse broneeringuinfo edastamisest
oiguskaitseasutustele. See vilistab PNR-andmete salajase to6tlemise diguskaitse eesmarkidel,

sest isikuid on enne koigist vastavatest asjaoludest informeeritud.

Praktikas voOib isiku informeerimine osutuda keeruliseks eelkdige lennupiletite ostmisel
erinevate rahvusvaheliste broneerimissiisteemide kaudu (nditeks Expedia.com). Olukorras,
kus isik soetab lennupiletid otse Eestis tegutsevalt lennuettevatjalt voi turismikorraldajalt, on
informeerimiskohustuse teostamine kiillaltki lihtne. Eelkdige eeldab see nii lennuettevotja kui
turismikorraldaja kohustust isikuid informeerida. Selleks tuleb kdnealune kohustus niha ette
nii lennundusseaduses kui ka turismiseaduses. Seejuures on autori hinnangul véga oluline
ndha Oigusaktides ette selged reeglid selle kohta, kuidas peaks informeerimine toimuma.

Arvestades edastatavate andmete tundlikkust, oleks otstarbekas, et informeerimiskohustuse

"® European Commission, 25.01.2012. Commission Staff Working Document. Annex Accompanying the
document. Report from the Commission to the European Parliament, the Council, the European and Economic
and Social Committee and the Committee of the Regions based on Article 29 (2) of the Council Framework
Decision of 27 November 2008 on the protection of personal data processed in the framework of police and
judicial cooperation in criminal mattes, SEC(2012)75. Arvutivorgus: http://ec.europa.eu/justice/data-
protection/document/review2012/sec 2012 _75_en.pdf (15.05.2015)
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taitmist oleks voimalik tagantjarele kontrollida. See eeldab aga, et isik kinnitab temale
informatsiooni  edastamist taasesitamist vOimaldaval wviisil, vdhemalt kinnitades
informatsiooniga tutvumist. Markimisvaarselt keerulisem on reguleerida ja praktikas ka
joustada rahvusvaheliste broneeringusaitide kohustust teavitada isikuid nende andmete
edastamisest Oiguskaitseasutustele. Tdnapdeval on voimalik osta lennupiletid ka néiteks
Aafrikas asuva broneeringulehe kaudu ning sellisel juhul on dérmiselt kiisitav, kuidas peaks
isikut informeerima. Uhe vdimalusena vdiks kone alla tulla informatsiooni edastamine pérast
lennupileti ostmist, kuid esiteks oleks selline regulatsioon vastuolus informatsiooni
edastamise eesmargiga, sest piiraks isiku digust loobuda pileti ostmisest, kui isik ei SOovi oma
andmete edastamist diguskaitseasutusele. Teiseks ndeb ka PNR-direktiivi eelndu artikli 11 Ig
5 ette, et isikut peab informeerima nii broneeringu tegemisel kui ka hiljem piletite ostmisel.
Samuti eeldaks see Eesti (voi Euroopa Liidu) &iguse ekstraterritoriaalset kehtivust,
Oigusnormi piiriiilese joustamine on aga seadusandja jaoks keeruline. Kokkuvottes leiab
autor, et sellise ndude joustamine voib kohati osutuda vaid sonaliseks, sest puuduksid reaalsed
rakendusmeetmed kohustuse tditmiseks sundimiseks. Eestis oleks ettendhtud sanktsioonide
kohaldamine viélismaiste, sageli ka Euroopa Liidu-viliste ettevdtete puhul vdga kiisitav,

ressursimahukas ning ei viiks soovitud tulemuse saavutamiseni.

Isiku digus tutvuda tema kohta kogutud andmetega on sétestatud raamotsuse artiklis 17 ning
sellele vastab isikuandmete kaitse seaduse § 19. Seejuures on oluline maérkida, et nii
raamotsuse artikli 18 Ig 2 kui ka IKS-i § 20 16ike 1 p-d 3 ja 4 lubavad piirata isiku digust
andmetega tutvuda, kui see voib takistada kuriteo tokestamist voi kurjategija tabamist voi
raskendada kriminaalmenetluses tdoe véiljaselgitamist. Autori hinnangul on kaheldav, kui
teostatav on IKS-i §-s 19 sitestatud Giguse teostamine PNR-andmete tootlemise puhul,
arvestades andmete tootlemise eesmarki. Siiski leiab autor, et diguskaitseasutus peaks isikul
voimaldama IKS-i § 19 kohaselt andmetega tutvuda, kui konkreetsete andmete t66tlemine ei
ole seotud tlihegi konkreetse menetlusega, mida andmete véljastamine voiks kahjustada. Kuna
tulenevalt lennuettevotjapoolsest informeerimisest oleks isik igal juhul teadlik sellest, et tema
broneeringuinfo on edastatud diguskaitseasutustele, oleks isikule andmetega tutvumisdiguse
keelamine ilma mdjuvate asjaoludeta pdhjendamatu ning ebaseaduslik. Oigus nduda andmete
kustutamist oleks PNR-andmete kontekstis asjakohane iiksnes pérast sdtestatud viieaastase
sdilitamisperioodi 10ppu, kuna varasem andmete kustutamine oleks vastuolus seadusega.
Kaheldav on ka andmete parandamise diguse teostamine, sest diguskaitseasutustele edastab
andmed lennuettevotja ning seega puudub diguskaitseasutusel tulevikus voimalus hinnata, kas

edastatud andmed on korrektsed. Andmete korrektsust ei saaks ilmselt kontrollida ka hiljem,
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sest see vOiks viia teadliku andmete moonutamiseni isiku poolt. Kuna PNR-andmeid
kasutatakse lennunduses ning sektori turvanduded ecldavad reeglina andmete kontrolli
viahemalt reisija pardaleminekul, jaéb isiku 6igus nduda andmete parandamist PNR-andmete

kontekstis eelkdige deklaratiivseks sétteks, mis ei oleks praktikas iildjuhul kasutatav.

2.3.4. Eesmirgipérasus ja kasutuse piiramine

Isikuandmete to6tlemise eesmérgiparasus on samuti tiks andmekaitsediguse aluspohimotteid,
mistottu on isikuandmete toGtlemisel alati oluline maérata selgelt kindlaks isikuandmete
kasutamise lubatavuse ulatus. Kui hinnates kooskola pohiseadusega keskendus autor meetme
kui sellise kasutamise eesmirgile, siis andmekaitsevaldkonna seisukohalt tuleb kiisimust
kasitleda kitsamalt. Varem leidis autor, et laiemad PNR-andmete kasutamise eesmargid on
killaltki selgelt piiritletud, kuid eesmargipdrasuse pohimdtte jargimise tagamiseks peab
kindlasti olema selgelt reguleeritud, millistel konkreetsetel juhtudel on péadevatel asutustel

0igus PNR-andmeid diguskaitse eesmirkidel kasutada.

PNR-direktiivi eelndu artiklis 2 on esitatud erinevate direktiivis kasutatavate terminite
definitsioonid. Seejuures annab sama artikli punkt h terroriakti definitsiooni. Eelndu kohaselt
tuleks terroriakti all mdista ndukogu raamotsuse nr 2002/475/JSK’" artiklites 1-4 loetletud
stiiitegusid liikmesriigi Oigusaktide kontekstis. Eesti diguses on raamotsuses nimetatud
tegevused kriminaliseeritud karistusseadustiku’® (edaspidi ka KarS) §-s 237 (terrorikuritegu).
Tédiendavad siiliteod, nditeks terrorikuriteo toimepanemise katse, on kriminaliseeritud

karistusseadustiku tildosa satete kaudu.

Eelndu artikli 2 punkt i kohaselt tuleks raskete kuritegude termini sisustamisel 1&dhtuda
ndukogu raamotsuse 2002/584/JSK™ artikli 2 Iikest 2. Raamotsuse artikli 2 1dikes 2 on
nimetatud 32 kuritegu. Sellele nimekirjale viidatakse mitmes teisteski EL-i
kriminaaldigusvaldkonna instrumentides ning sellest on saanud raskete kuritegude mdddupuu
EL-is. Kuna ndukogu raamotsused ei ole otsekohalduvad, tuleb nimekirja sisustamisel lahtuda
siiski riigisisesest digusest. Eesti diguses on nimekiri sdtestatud KrMS-i § 491 16ikes 2.

Paraku ei seosta KrMS-i § 491 lg 2 raamotsuses nimetatud kuritegude valdkondasid

n Noukogu raamotsus, 13.06.2002, terrorismivastase vditluse kohta (2002/475/JSK), ELT L 164/ 22.06.2002,
lk 3-7.
"8 Karistusseadustik. RT 1 2001, 61, 364 ... RT I, 17.04.2013, 8.

¥ Noukogu raamotsus, 13. 06.2002, Euroopa vahistamisméruse ja liikkmesriikidevahelise iileandmiskorra
kohta (2002/584/JSK). ELT L 190/ 18.07.2002, Ik 1-20.
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konkreetsete Kkuritegudega Karistusseadustikus. Raamotsuse iilevotmisel 2004. aastal oli
koostatud indikatiivne kuritegude  vastavusnimekiri®®, kuid praeguseks on see
karistusseadustiku muudatuste tottu aegunud ning uut nimekirja ei ole autorile teadaolevalt
koostatud®™. Kiesoleva 36 lisas 3 toodud tabelis esitab autor oma hinnangu
karistusseadustiku kuriteokoosseisude kohta, mis vastavad raamotsuse artikli 2 lgdike 2
satestatule ning mille eest on ette ndhtud maksimumkaristus vihemalt kolmeaastane vangistus
ning mille puhul peaks PNR-direktiivi eelndust ldhtuvalt olema lubatud PNR-andmete
kasutamine. Autori hinnangul on darmiselt oluline piiritleda selgelt need juhtumid, millal on
PNR-andmete kasutamine lubatud. Normitehnilises mdttes voib PNR-andmete kasutamise
ulatuse reguleerimine osutuda monevorra kohmakaks, sest eeldaks, et PNR-andmete
tootlemise Oigust andvates digusaktides viidataks konkreetsetele siiliteokoosseisudele, mille
menetlemise raames on lubatud kasutada PNR-andmeid. Siiski ei oleks see Eesti diguses
normitehnilise uuendus ning teatud toimingute kohaldamisulatust on ka praegu kehtivas
diguses piiratud (nt KrMS-i § 126%1g 2 ja § 99* Ig 1).

Andmete kasutuse piiramise pdhimote lubab andmeid kasutada muul kui esialgsel kogumise
eesmargil iiksnes isiku ndusolekul vdi pddeva asutuse loal. Autori hinnangul muudetakse
esimest korda PNR-andmete kasutamise eesmarki siis, kui esialgu lennuettevitja poolt
kommertseesmérkidel kogutud andmed edastatakse pddevatele asutustele Oiguskaitse
eesmarkidel kasutamiseks. Arvestades andmete olemust, ei peaks olema lubatud andmete

kasutamine muudel kui selgelt piiritletud diguskaitse eesmarkidel.

Kiesoleva t60 autor leiab, et ilma selge kasutamisulatuse regulatsioonita ei ole vdimalik
tagada PNR-andmete kasutamise eesmaérgiparasust ning seda hiljem ka kontrollida.
Siititeokoosseisude selge loetlemine aitaks tagada ka Giguskindlust ja -selgust, sest vihendaks
padeva asutuse, kes kasutamise vajalikkuse iile otsustab, kaalutlusdigust. Samuti oleks vaja

kehtestada selgesonaline norm, mis keelaks kasutada PNR-andmeid muudel eesmaérkidel.

8 Karistusseadustiku ja kriminaalmenetluse seadustiku muutmise seaduse eelndu SE 368 I seletuskiri.
Arvutivorgus:
http://www.riigikogu.ee/?op=emsplain2&content_type=text/html&page=mgetdoc&itemid=041320007
(15.05.2013)

81 Rahvusvahelise koostddga tegeleva riigiprokurdri E.Oleski sdnul ei ole nimekirja olemas ning asjaolusid
hinnatakse iga kord uuesti.
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2.3.5. Minimaalsuse pohiméte, sealhulgas seos diskrimineerimisega

Minimaalsuse pohimdtte kohaselt tohib isikuandmeid koguda vaid ulatuses, mis on
konkreetse eesmirgi saavutamiseks vajalik. Andmete kogumise eesmirke kisitles autor
eespool. PNR-direktiivi eelndu annab PNR-andmete definitsiooni artikli 2 punktis d,
konkreetne nimekiri on esitatud direktiivi lisas 1. Autori hinnangul sisaldab lisa | ka selliseid
andmeid, mille vajalikkus seatud eesmirgi puhul on kaheldav. Uhtlasi vdib mitmete
andmekategooriate tootlemine luua eeldused isikute diskrimineerimiseks, mis on vastavalt
PS-i §-le 12 keelatud. Diskrimineeriv ei ole kindlasti andmete t6otlemine, kuid andmetes
sisalduv teatud laadi informatsioon voimaldab tdlgendamisel omistada isikutele kavatsusi voi

omadusi ldhtuvalt nende isikute tunnustest voi eelistustest.

Vastuseks mitmele avaldatud seisukohale 2007. a PNR-raamotsuse kohta lisati 2011. aastal
eelndusse diskrimineerimist keelav site. Nimelt sédtestab direktiivi eelndu artikli 11 1g 3, et
isiku rassi voi etnilist paritolu, poliitilisi seisukohti, usulisi voi filosoofilisi tdekspidamisi,
ametitthingusse kuuluvust, tervislikku seisundit ja seksuaalelu késitleva teabe peab
broneeringuinfo iiksus pérast sellise info Saamist lennuettevotjalt viivitamata kustutama.
Samas jétab eelndu lahtiseks, millised andmed kustutada tuleb. Seega leiab autor, et véltimaks
diskrimineerimist ning tagamaks isiku Oiguste tohus kaitse ja minimaalsuse pohimotte
rakendumine peaks Eesti digusaktides selgelt sdtestama, millised andmed vodivad sisaldada

tootlemiseks keelatud teavet ning mis tuleks viivitamata kustutada.

Parast PNR-direktiivi eelndu lisas | toodud andmete analiiiisimist leiab autor, et esiteks voib
oiguskaitse valdkonnas ebavajalikke ja diskrimineerimist soodustavaid isikuandmeid
sisalduda eelkOige {ildiste markustena kasitlevas infos. Nimelt vdivad tildised méarkused
sisaldada infot isiku toidueelistuste, fiilisilise v0i vaimse puude, iildise tervisliku seisundi,
allergiate, erivajaduste v0i muu kohta. Néiteks on ilmne, et mérge isiku kasutatava
litkumisabivahendi kohta sisaldab infot selle isiku fuiisilise tervise kohta, sest sellest nahtub,
et isik vajab litkumiseks abivahendit. Direktiivi eelndu lisas on ildiste méarkuste kohta
margitud muu hulgas, et selline info peaks sisaldama kogu vdimalikku infot saatjata alaealiste
kohta, sealhulgas lapse suhtluskeeled. Autori hinnangul on &armiselt kaheldav, kas selline
info on tegelikult vajalik direktiivis sitestatud eesmarkide tditmiseks. Autor ndustub, et teatud
tildiste markuste all toodud info voib olla Giguskaitse eesmérkidel kasutamiseks vajalik,
nditeks on praktikas esinenud juhtumeid, kus narkootilisi aineid transporditakse ratastooli voi
kunstjdsemesse peidetuna. Siiski arvestades direktiivi eelndu artikli 11 Idikes 3 sitestatud

kohustust andmed viivitamata kustutada, jaéb autorile arusaamatuks, miks peaks sellised
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andmed {ildse Oiguskaitseasutustele edastama. Nimelt kuna vastavate andmete to6tlemine
automaatselt on keelatud, ei saa need autori hinnangul ka kuidagi abistada diguskaitseasutusi
pustitatud eesmirkide saavutamisel. Siiski véérib siinkohal mérkimist asjaolu, et tildiselt v3ib
uldistest mérkustest leida infot isikute toidueelistuste voi tervisliku seisundi kohta, kui autori
arvates ei ole kuigi tdenéoline, et lennupiletite broneerimisel margitakse reisijate poliitiline

kuuluvus.

Autori arvates peaks Eesti Oigusaktides sisalduma site, mille kohaselt ei edasta
lennuettevotjad eespool viidatud infot diguskaitseasutustele. Tagamaks tasakaalu erinevate
oiguste ja kohustuste vahel ning arvestades asjaolu, et lennuettevotja ei peaks andmete
kustutamise iile otsustamisel kasutama kaalumisodigust, tuleks lennundusseaduses sétestada, et
oiguskaitseasutustele info edastamisel peavad lennuettevotjad edastatavate andmete hulgast

jatma vélja jargmised andmed:

- reisija toidueelistused,;

- info reisija tervisliku seisundi kohta, sh abivahendite kasutamise vm erivajaduste
kohta;

- reisija, sh lapse kasutatavad keeled;

- reisija usuline kuuluvus;

- reisija kuuluvus poliitilisse voi ametiiihingusse.

Selgelt sOnastatud lennuettevotja kohustus kustutada andmed enne &iguskaitseasutusele
edastamist aitaks tagada minimaalsuse pShimdtte tShusa rakendamise. Vastav kohustus peaks
paiknema lennundusseaduses samas séttes, kus sOnastatakse lennuettevotja iildine andmete

edastamise kohustus.

2.4.  Andmete siilitamine ja piadevatele asutustele viljastamine

Lisaks ildistele andmekaitsepdhimotetele on andmetdotluse iiks alustalasid selge ja
pohjendatud andmete sdilitamise tdhtaja kehtestamine. Vastav kohustus seondub ka

minimaalsuse pohimadttega.

PNR-direktiivi eelndu kohaselt on PNR-andmete séilitamise tahtaeg viis aastat (artikli 9 1g 1).

Kahe aasta moodumisel andmete lennuettevotjalt saamise jarel peab PNR-andmed
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depersonaliseerima®, eemaldades selle kiigus isiku (voi koos reisivate isikute) nime, aadressi
ja kontaktinformatsiooni, maksmist puudutava informatsiooni, piisikliendi staatust puudutava
info, igasuguse iildise info, mis vOib vdimaldada konkreetse isiku identifitseerimise, ning
reisijaid kasitleva eelteabe (artikli 9 lg 2). Depersonaliseerimise eesméirk on tagada parem
andmekaitse, voimaldades samas andmete pikemaajalisemat tootlemist. Depersonaliseeritud

andmeid on siiski voimalik uuesti isikustada, kui esinevad selleks ndutud alused.

Direktiivi eelndu artikli 9 1g 3 sétestab, et vaatamata depersonaliseerimisele peab olema
voimalik kétte saada ka koik algsed PNR-andmed. Selleks peab olema piisav alus arvata, et
andmed on vajalikud konkreetse juhtumi menetlemiseks ning see on voimalik {iksnes kohtu-
vOi muu padeva asutuse loal. Autor leiab, et arvestades andmete tundlikku iseloomu ning
eraellu sekkumise ulatust, peab Eesti Oiguses sitestama kindla korra, kuidas varem
depersonaliseeritud andmed uuesti isikustatakse ning seejdrel pddevatele asutustele

véljastatakse.

Selleks tuleb nii politsei ja piirivalve seaduses kui ka kriminaalmenetluse seadustikus niha
ette kord, kuidas PNR-andmed menetlejale viljastatakse, depersonaliseeritud andmete uuesti
isikustatakse, kelle loal voib seda teha ning milliseid andmeid peaks vastav taotlus sisaldama.
Autori hinnangul voib PNR-andmete puhul kasutada sarnast lahendust, nagu on rakendatud
01.01.2013 joustunud kriminaalmenetluse seadustiku redaktsioonis sideettevotjalt andmete
saamiseks. KrMS-i § 90! lg 1 niéeb menetlejale ette vdimaluse teha sideettevdtjale nn
omanikupéringu, mille tulemusena on voimalik tuvastada telefoninumbri omanik. Kuna
sellega ei riivata isiku privaatsust ulatuslikult, ei ndua seadus vastava péaringu tegemiseks ka
eraldiseisvat luba. Kiill aga sitestab KrMS-i § 90" g 2 oluliselt tipsema regulatsiooni
olukorras, kus sideettevdtjalt soovitakse saada muid kui nn omanikupdringu raames
teadasaadavaid andmeid. Selliste andmete alla kuuluvad néiteks kone alguse ja 16pu kuupéev
ning kellaaeg, andmed tugijaama geograafilise asukoha kohta, internetiseansi alguse ja 15pu
Kuupéev ja kellaaeg. Need on andmed, mis seonduvad kiill sdnumi edastamise faktiga, kuid ei
ava sonumi sisu.®® Seega riivab KrMS-i § 90 I5ikes 2 sitestatud menetlustoiming kiill isiku

Oigust eraelu puutumatusele, kuid ei riiva sonumisaladuse digust.

8 Ettepaneku ingliskeelses versioonis kasutatakse viljendit depersonalise through masking out, kuid eestikeelne
tdlge pakub viljendit “muudetakse anoniiiimseks, varjates jargmised andmeviljad“. T60 autor leiab, et
regulatsiooni sisu arvestades ei ole siiski korrektne kasutada sonastust ,,anoniilimseks muutma“ ning kirjeldatud
tegevus viitab eelkdige depersonaliseerimisele.

8 Kriminaalmenetluse seadustiku muutmise ja sellega seonduvalt teiste seaduste muutmise seaduse SE 175
seletuskiri, Ik 3—4. Arvutivorgus: http://www.riigikogu.ee/?0p=ems&page=eelnou&eid=86dde8ff-c50e-48ba-
a39e-a325fe15a3f0& (15.05.2013)
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Otsustamist vajab kiisimus, kas PNR-andmete kiisimiseks on kohteelses menetluses vaja
kohtu voi prokuratuuri luba. Autor leiab, et PNR-andmete kasutamise puhul oleks otstarbekas
kasutada KrMS-i §-ga 90" analoogset regulatsiooni. Kuna PNR-andmed sisaldavad teavet,
mis riivab PS-i §-s 26 sdtestatud Oigust eraclu puutumatusele, oleks kohane néha ette
isikustatud PNR-andmete viljastamise aluseks prokuratuuri luba (kohtumenetluses kohtu
luba). Kehtiv KrMS lubab prokuratuuri loal teostada ka teisi pohidigusi piiravaid toiminguid,
lisaks sideettevotjalt andmete périmisele niiteks ka muul eesmérgil kogutud DNA ja
sormejilgede kasutamine siiliteomenetluses. Samuti tuleb arvesse votta, et isikut on teavitatud
asjaolust, et tema broneeringu tegemisel lennuettevdtjale edastatavad andmed saadetakse ka
Oiguskaitseasutustele. Seega olemuslikult ei ole tegemist isiku varjatud jélgimisega ega salaja
andmete kogumisega, kuna isik on teadlik, et vastavad andmed on Oiguskaitseasutustele
kéttesaadavad. Eristamaks menetlustoiminguid kaasneva riive ulatuse alusel oleks
pohjendatud ndha PNR-andmete kasutamiseks ette prokuratuuri luba ning jitta kohtu
padevusse otsustada nende meetmete kohaldamine, mis riivavad isiku digusi tugevamalt (nt

jalitustoimingud, 14biotsimine).

Autori hinnangul on oluliselt keerulisem ja ebaselgem olukord PNR-andmete kasutamise
lubamise reguleerimisel siilitegude ennetamise puhul. Siilitegude ennetamine ei kuulu kehtiva
Oiguse jargi kriminaalmenetluse siisteemi, vaid moodustab osa korrakaitsetegevusest.
Arvestades, et PNR-andmete puhul toimub ennetuse valdkonnas andmete pidev ja jooksev
analiilis, ei ole autori hinnangul otarbekas ndha ette loamenetluse siisteemi iga
broneeringuinfo liksuse poolt teostatava tootlemistoimingu jaoks. Samas nideb PNR-direktiivi
eelndu artikkel 4 16ige 4, et PNR-andmete analiiiisil saadud andmed tuleb juhtumipdhiselt
edastada konkreetse siiliteo liigi menetlemise eest vastutavale asutusele 1oplike hindamiste ja
otsuste tegemiseks. Autor leiab, et selliselt informatsiooni edastamise otsustamiseks oleks
otstarbekas kaasata otsustusprotsessi prokuratuur. Prokuratuuril puudub kiill seaduse kohaselt
roll kriminaalmenetluse vilises tegevuses, kuid arvestades PNR-direktiivi sétteid on ilmne, et
analiiiisi tulemusel saadud andmete pddevatele asutustele edastamise tulemusena voivad

ilmneda kuriteotunnused ning seega alus ja ajend kriminaalmenetluse alustamiseks.

2.5. Tohus jirelevalvemehhanism

Euroopa Inimdiguste Kohus jétab riikide otsustada, milliseid olukordi tuleks késitada riigi
julgeolekut ohustavatena, siiski on vaja leida tasakaal erinevate huvide, diguste ja piirangute

vahel. Eelkdige on oluline tdhus menetluslike tagatiste silisteem, sealhulgas sdltumatute
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asutuste Oigus ja kohustus kontrollida andmete toGtlemise vajalikkust ja proportsionaalsust.
PNR-direktiivi eelndu artikkel 12 sitestab selgelt liikmesriikide kohustuse tagada, et
isikuandmete kaitse raamotsuse artikli 25 alusel asutatud riigisisesel asutusel oleks péadevus
anda nou PNR-andmete kasutamise kohta ning seda vaadelda. Eestis on selline padev asutus
Andmekaitse Inspektsioon (edaspidi AKI), kes on oma iilesannete tditmisel soltumatu (IKS-i §
32 Idiked 1 ja 2). Siiski on autori hinnangul kaheldav, kas Eesti kehtiv digus annab AKI-le

piisava ja selge padevuse teostada PNR-andmete kasutamise iile tohusat kontrolli.

IKS-i § 32 16ike 1 kohaselt teostab AKI jarelevalvet isikuandmete kaitse seaduse ja selle
alusel kehtestatud oigusaktide jargimise iile. Siinkohal on aga oluline, et IKS-i § 2 1g 2 piirab
selgelt seaduse kohaldamist kriminaalmenetluse valdkonnas ja § 2 lg 3 vilistab iildjuhul
isikuandmete kaitse seaduse sitestatud reeglite kehtivuse riigisaladuse tootlemise puhul.
Kriminaalmenetluse seadustik ei nde otseselt ette isikuandmete tootlemise reegleid ega
erandeid isikuandmete kaitse seadusest, kuid sellele vaatama on ilmne, et arvestades
menetluse iseloomu, on kriminaalmenetluses isikute Oigused markimisvédrselt rohkem
piiratud ning tegelikkuses ei pruugi isikuandmete kaitse seadusest tulenevad nduded olla
tdidetud. Autori hinnangul on tegemist laiema kiisimusega isikuandmete Kkaitsest
kriminaalmenetluses, mis véarib eraldiseisvat kasitlust. Autor soovib uurida konealust teemat

magistritoo raames.

Kriminaalmenetlusest veelgi keerulisem valdkond on isikuandmete Kkaitse riigisaladuse
tootlemisel. Riigisaladuse ja salastatud vilisteabe seaduse® § 9 p 5 loeb riigisaladuseks
julgeolekuasutuste iilesannete analiilisitud ja siinteesitud teavet. Nagu eespool mirgitud (vt
alapeatiikki 3.2), kuulub PNR-andmete to6tlemise digus muu hulgas ka julgeolekuasutustele.
Paraku ei ole kehtivas diguses reguleeritud, kuidas tagatakse privaatsusdiguse ja isikuandmete

kaitse pohimotted riigisaladuse puhul.

Sellest tulenevalt tekib olukord, kus AKI-I on padevus kontrollida eelkdige ja peamiselt
PPVS-i alusel ennetust6 raames analiitisitavaid andmeid. Kéesoleva to6 autor leiab, et kuigi
on loodud soltumatu jdrelevalvesiisteem, on tegelikkuses ddrmiselt ebaselge, kes ja kuidas
kontrollib isikuandmete tootlemise seaduslikkust ja proportsionaalsust olukordades, kus
andmeid toodeldakse kriminaalmenetluse raames voi see puudutab riigisaladusega kaitstud
teavet. Siiski on selge, et teatud jdrelevalvesilisteem on vajalik, arvestades nii konkreetsel

juhul késitletavat PNR-andmete kasutamist kui ka laiemalt tdnapédeva iihiskonnas valitsevat

8 Riigisaladuse ja salastatud vilisteabe seadus. RT | 2007, 16, 77 ... RT I, 22.12.2011, 24
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suundumust, kus andmete kasutamine Oiguskaitse asutuste poolt muutub jérjest
ulatuslikumaks ning isikute pohidiguste riive aina intensiivsemaks. Autori hinnangul vajab
teema terviklikku ldhenemist ning iiksiksdtete loomine PNR-andmete kontekstis ei ole
otstarbekas. Siiski ei peaks seadusandja vilistama ka ajutise isecloomuga sektoraalse
regulatsiooni loomist PNR-andmete kasutamise iile jirelevalve teostamiseks, kui PNR-
andmete kasutamise regulatsioon peaks joustuma enne terviklikuma lahenduse viljatodtamist,
kuigi sellise lahendusega kaasneks ilmselt praktilise kohaldatavuse ja regulatsiooni iildise

sobivuse probleemid.
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KOKKUVOTE

Uldiselt on tunnustatud seisukoht, et riigi iilesannete hulka kuulub kodanike kaitse ning riigi
turvalisuse ja julgeoleku tagamine. Sellega kaasneb sageli ka intensiivne sekkumine isikute
privaatsusesse. Samas peectakse 21. sajandi iiheks peamiseks pohimotteks isikute Oigust
andmekaitsele. Nende kahe fundamentaalse printsiibi arvestamine ning tasakaalu leidmine
ithiskonna turvalisuse tagamise ja eraisiku privaatsuse kaitsmise vahel on seadusandja iiks

suurematest véljakutsetest.

Lennureisijate broneeringuinfo (PNR-andmed) on lennuettevotjate kogutav teave, mis
sisaldab reisija kohta erinevat informatsiooni alates isikut tdendava dokumendi andmetest ja
1opetades isiku toidueelistustega. Kuigi lennuettevotjad on kogunud PNR-andmeid pikemat
aega, sai nende andmete kasutamine Oiguskaitse eesmadrkidel alguse USA-s pérast 2001. a
riinnakut. Oiguskaitseasutused nigid PNR-andmete puhul ulatuslikku ja usaldusvéirset allikat
riiki sisenevate ja riigist vdljuvate reisijate kohta. Juba 2004. aastal sdlmis Euroopa Liit USA-
ga esimese lepingu, mille alusel joudsid USA ametivdimudeni ka FEuroopa Liidu
lennuettevotjate PNR-andmed. Ajapikku tekkinud arutelu selle iile, miks Euroopa Liit edastab
andmeid USA-le, kuid ei kasuta samu andmeid ise, viis 2007. aastal Euroopa Liidus esimese

PNR-andmete kasutamist kédsitleva ettepaneku esitamiseni.

Arvestades Euroopa Liidus kehtivaid korgeid andmekaitsendudeid ning selgeid reegleid, ei
kulgenud arutelud probleemideta ning kuigi 2011. aastal esitatud uut direktiivi ettepanekut on
esialgse raamotsuse eelnduga oluliselt muudetud ja tdiendatud, tekitab see jatkuvalt palju
kiisitavusi ning praeguseks tundub, et Euroopa Parlament ei pea proportsionaalseks anda
oiguskaitseasutustele juurdepdds PNR-andmetele, mistdttu on eelndu tulevik ebaselge. Sellele
vaatamata voivad riigid séilitada oma riigisisese PNR-andmete kasutamise regulatsiooni voi
luua selleks oma reeglid. Eesti on leidnud, et diguskaitseasutustel oleks vaja PNR-andmetele

juurde padseda ning Siseministeerium on alustanud vastava regulatsiooni véljatdotamist.

Kiesolevas to0s on uuritud Oiguskaitse eesmérkidel broneeringuinfo kasutamise seoseid
privaatsusdigusega, vottes aluseks 2011. a PNR-direktiivi eelndu. Autori hinnangul on PNR-
andmete kasutamine diguskaitse eesmarkidel ulatuslik sekkumine eraisiku eraellu ning riivab
oOigust privaatsusele, andes riigile markimisvédrse hulga teavet eraisiku kohta. Siiski ei ole
samamoodi paljude teiste pdhidigustega ka Oigus privaatsusele piiramatu ning teatud

tingimustel on riigil voimalik sellesse sekkuda. Seejuures tuleb siiski silmas pidada, et
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sekkumine on voimalik tiksnes juhul, kui riik on ette ndinud piisavad tagatised ning sekkumist

lubav regulatsioon on selge.

PNR-andmete Oiguskaitse eesmarkidel kasutamise oluline tingimus on proportsionaalsuse
tagamine. Eelkdige on oluline piiritleda selgelt olukorrad, mille puhul on diguskaitseasutustel
voimalik PNR-andmeid té6delda. Autori hinnangul annab direktiivi eelndu kiillaltki selged
kriteeriumid, lubades PNR-andmete to6tlemist iiksnes terroriaktide ja raskete kuritegude,
mille eest on ette ndhtud vdahemalt kolmeaastane vangistus, ennetamiseks, avastamiseks,
uurimiseks ja nende eest vastutusele votmiseks. Terroriaktid ja rasked kuriteod on iihiskonna
turvalisust tugevalt ohustavad olukorrad ning sellisel juhul on autori hinnangul digustatud
riigi suurem sekkumine. Siiski leiab autor, et digusselguse ja -kindluse tagamiseks peab Eesti
riigisisestes oGigusaktides konkreetselt vélja tooma, milliste karistusseadustikus sétestatud
siiiiteokoosseisude puhul on PNR-andmete kasutamine lubatud. Uhtlasi peab seadus
sisaldama selget skeemi, mille jargi edastatakse PNR-andmed oiguskaitseasutustele, kuidas

neid andmeid toodeldakse, viljastatakse, depersonaliseeritakse, siilitatakse ja kustutatakse.

Viltimaks isikute salajast jélgimist on otstarbekas teavitada reisijaid, et nende kohta
kogutavad andmed edastatakse oOiguskaitseasutustele. Arvestades PNR-andmete kogumise
protsessi, peaks selline kohustus olema isikule lennupileti miiinud ettevottel, olgu see
lennufirma voi turismiettevdte. Seejuures on aga ddrmiselt problemaatiline vastava kohustuse
panemine véljaspool Eestit (EL-i-lilese regulatsiooni puhul véljaspool Euroopa Liitu)
tegutsevatele ettevotjatele, eelkdige arvestades erinevate piletibroneerimissiisteemide
kittesaadavust. Seejuures peab autor tddema, et taolise kohustuse seadmine oleks ddrmiselt
problemaatiline nii diguslikust vaatevinklist, sest eeldaks digusnormide ekstraterritoriaalsust

ja piiriiilest joustamist, kui ka praktilise poole pealt.

Andmekaitsediguse liks olulisemaid printsiipe on andmete minimaalsuse pdhimdte. Tagamaks
PNR-andmete to6tlemise vastavuse sellele pdhimottele peaks seadusandja ndgema ette selged
reeglid selle kohta, milliseid andmeid ei tohiks lennuettevotjad diguskaitseasutustele edastada.
Seejuures on autori hinnangul véga oluline vilistada selliste andmete edastamine, mis vdivad
viia lisaks liigsele sekkumisele isiku privaatsusesse ka diskrimineerimiskeelu rikkumiseni.
Sellised andmed on autori hinnangul niiteks info reisija tervisliku seisundi, usulise voi
poliitilise kuuluvuse, toidueelistuste vOi kasutatavate keelte kohta. Autori hinnangul on
kaheldav PNR-direktiivi eelndus pakutud lahendus, mille kohaselt edastab lennuettevdtja

Oiguskaitseasutusele koik andmed ning seejirel kohustab diguskaitseasutust diskrimineerimist
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voimaldavad andmed viivitamata kustutama. Isiku Oiguste tOhusa kaitse tagamiseks on

otstarbekas vilistada algusest peale selliste andmete edastamine.

Autori hinnangul ei saa alahinnata tGhusa jarelevalvesiisteemi olemasolu olulisust. Siiski peab
autor todema, et Eesti kehtiv regulatsioon on selles osas ebaselge ja jatab mitmed kiisimused
lahtiseks. Eelkdige on problemaatiline andmekaitse ja privaatsusdiguse tagamine
kriminaalmenetluses ja riigisaladusega kaitstud valdkondades. Kuigi kaaluda vdib ka
eraldiseisva jirelevalvemehhanismi loomist PNR-andmete kasutamise {ile kontrolli
teostamiseks, vajab see kiisimus autori hinnangul siiski terviklikku l&henemist ning sellist
lahendust, mis vdimaldaks tagada tdhusa isikute Giguste kaitse mitte iiksnes PNR-andmete

tootlemise puhul, vaid kriminaalmenetluses ja riigisaladuse to6tlemise puhul tervikuna.

Autor piistitas hiipoteesi, et broneeringuinfo kasutamine Siguskaitse eesmérkidel ohustab
isiku Gigust privaatsusele, mistottu peab oOiguslik regulatsioon sisaldama kohaseid tagatisi.
Autor leiab, et t66 sissejuhatuses piistitatud hiipotees leidis kinnituse. PNR-andmete
kasutamine Oiguskaitseasutuste poolt loob eeldused jalgimisiihiskonna tekkimiseks ning voib
anda riigile markimisvédrselt rohkem teavet isiku kohta, kui on seatud eesmargi jaoks kohane
ja proportsionaalne. Seetdttu on autori hinnangul vaja tiiendada diguskorda selliselt, et PNR-
andmete kasutamine diguskaitse eesméarkidel oleks viga selgelt piiritletud, arvestaks kehtivate
andmekaitse pdohimodtetega ning voimaldaks tShusat jirelevalve teostamist andmete

kasutamise ile.
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SUMMARY

THE USE OF PNR DATA FOR LAW ENFORCEMENT PURPOSES IN ESTONIA

It is well-known position that the state should ensure protection of citizens as well as internal
and national security. However, this means greater intrusion. At the same time the right to
data protection is considered one of the basic rights of 21st century. Ensuring respect for both
fundamental principles and finding a balance between security of the society and protection of

privacy of individuals are the biggest challenges for the legislators.

Passenger name record (PNR data) is the data collected by air-carriers. PNR data consists of
different information about the passenger, from number of the identification document to
dietary preferences of the person. The airlines have been collecting PNR data for longer time
now, but it was first used for the law enforcement purposes in the USA after the attack on 11
September 2001. Law enforcement authorities saw PNR data as a tool providing wide range
of trustful information about persons entering or leaving the country. The first PNR data
agreement between the European Union and the USA was concluded in 2004. The agreement
raised the question of why does the European Union provide PNR data to the USA, but does
not use the same data itself. The discussion led to presentation of the first proposal regarding

use of PNR data within the European Union in 2007.

Due to the high standards and clear rules for data protection in the European Union, the
discussion on the PNR proposal was lengthy and rather problematic. Although the proposal
for a directive presented in 2011 was largely modified based on the criticism received on the
previous proposal, it still poses several questions. Seems that the European Parliament
considers the access of the law enforcement authorities to the PNR data to be a
disproportionate measure and therefore the future of the proposal is unclear. However, the
Member States of the European Union may still keep their own national rules on the
processing of PNR data and also create new legislation on the issue. Estonia has decided that
law enforcement authorities need the access to PNR data and the Ministry of Interior has

started the drafting process.

In current work the author has analyzed the use of PNR data for law enforcement purposes in
light of the right to privacy. The analysis is based on the proposal for the European Union
PNR Directive from 2011. The author considers use of PNR data for law enforcement

purposes to be a serious intrusion into individuals” life and remarkably restrains the right to
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privacy, giving the state a considerable amount of data regarding persons. However the right
to privacy is not absolute and under certain conditions it is allowed for the state to limit the
exercise of this right. Still, it is necessary to keep in mind that this limitation is only justified
if the state provides for sufficient guarantees to protect the rights of individuals, and the

regulation is clear.

The most important is to ensure the proportionality of the proposed measures. First of all it is
necessary to clearly define the situations where PNR data may be used for law enforcement
purposes. Author believes that the proposed directive lays down quite clear criteria, allowing
the use of PNR data only for prevention, detection, investigation and prosecution of terrorism
offences and serious crimes punishable by maximum of at least 3 years of imprisonment.
Both terrorism offences and serious crimes are dangerous for the security of the society and
from the point of view of the author a stronger intrusion by the state is therefore justified. To
ensure legal clarity and certainty, author considers it necessary to define concrete provisions
of the Penal Code that will allow using PNR data. The law should also provide for clear rules

for transferring, processing, giving out, depersonalizing, storing and deleting the data.

In order to avoid secret surveillance of persons it is necessary to inform the passengers about
their data being transferred to the law enforcement authorities. Taking into account the
process of collecting PNR data, the notification obligation should be imposed on the entity
selling the ticket to the individual, being this air carrier or a travel agency. The main problem
is provide for such regulation for the enterprises outside Estonia (in case of the European
Union PNR, the entities outside the European Union), especially taking into account
considerable amount and accessibility of different booking systems.

The principle of minimalism is one of the most important principles in the data protection
law. In order to guarantee this principle, the legislator should lay down clear rules on which
PNR data should not be transferred to the law enforcement authorities. From the author’s
point of view is important to ensure that the data leading to possible discrimination of the
persons should not be transferred. This data may include information on traveler’s health,
religious or political views, dietary preferences or languages spoken. The author doubts that
the solution on the proposed directive where the law enforcement authority itself will have the
obligation to delete sensitive data is sufficient enough to ensure the protection of individuals
and avoid possible discrimination. From author’s point of view sensitive data should not be

transferred to law enforcement authorities at all.
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Effective system of supervision is essential. However, author considers the current Estonian
legislation is this field to unclear, leaving several gaps. The supervision over data processing
in criminal procedure and state secret related issues is not clearly regulated. Although it is
possible to create a separate supervision mechanism for the processing of PNR data, the
authors believes that the question needs more general approach since effective protection of
personal data is essential not only in issues related to PNR data but also in every other part of

criminal procedure of processing of the state secret.

The author set the hypothesis that the use of PNR data for law enforcement purposes is risky
in regard to the right to privacy and therefore should the legislation contain sufficient
guarantees. Author is of the opinion that the hypothesis has been proved. The use of PNR data
by the law enforcement authorities brings along the risk of creation of the surveillance society
and may provide the state with much more information about people then necessary and
proportionate. The author finds it necessary to amend the legislation and provide for the clear
rules setting the scope of use of PNR data for law enforcement purposes, taking into account

the principles of data protection and ensuring effective supervision.
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LISA1

PNR-direktiivi lisas | loetletud lennuettevétjate poolt kogutav teave

1) Broneeringu number

2) Broneeringu kuupéev / pileti vdljaandmise kuupdev

3) Kavandatav(ad) reisikuupiev(ad)

4) Nimi (nimed)

5) Aadress ja kontaktandmed (telefoninumber, e-posti aadress)

6) Koikvoimalikke makseviise késitlev teave, sealhulgas arve saatmise aadress

7) Konkreetse broneeringu tédielik marsruut

8) Piisikliendi staatust kisitlev teave

9) Reisibiiroo/reisiagent

10) Reisija staatus, sealhulgas kinnitused ja lennule registreerimine, teave kinnitamata kohaga
reisimise vOi lennule ilmumata jadmise kohta

11) Jagatud broneeringuinfo

12) Uldised mirkused (sealhulgas kogu kittesaadav teave ilma saatjata reisiva alla 18-aastase
alaealise kohta, nagu alaealise nimi ja sugu, vanus, kasutatav(ad) keel(ed), lahtepunktis

oleva hooldaja nimi ja kontaktandmed ning seos alaealisega, sihtpunktis oleva hooldaja nimi
ja kontaktandmed ning seos alaealisega, saatev ja vastuvottev lennujaama tootaja)

13) Piletiandmed, kaasa arvatud pileti number, pileti véljastamise kuupédev ja iithe suuna

piletid,

automaatse hinnastamise andmed

14) Istekoha number ja muu teave istekoha kohta

15) Teave lennukoodi jagamise kohta

16) Koik pagasiandmed

17) Kaasreisijate arv ja nende nimed konkreetse broneeringu raames

18) Kogutud reisijaid késitlev eelteave (APl andmed) (muu hulgas dokumendi liik,

dokumendi number, kodakondsus, dokumendi véljastanud riik, dokumendi kehtivuse 10pp,
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perekonnanimi, eesnimi, sugu, siinnikuupdev, lennuettevotja, lennu  number,

véljumiskuupéev, saabumiskuupéev, viljumislennujaam, saabumislennujaam, véljumisaeg,

saabumisaeq)

19) Koik punktides 1-18 nimetatud broneeringuinfos tehtud varasemad muudatused.
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LISA 2

Seaduse eelndu sonastusettepanekud

Lennundusseaduse, turismiseaduse, kriminaalmenetluse seadustiku ning politsei ja

piirivalve seaduse muutmise seaduse eelnéu

§ 1. Lennundusseaduse muutmine

Lennundusseaduses tehakse jargmised muudatused:

1) seadus tiiendatakse §-dega 58’ ja 58° jargmises sdnastuses:

.§ 58’. Lennureisija broneeringuinfo kogumine, tootlemine ja edastamine
broneeringuinfo iiksusele

(1) Lennureisija broneeringuinfo (edaspidi broneeringuinfo) on reisijat késitlev
teave, mida lennuettevotja kogub reisijalt eesmdrgiga teostada broneering.
Broneeringuinfo voib muu hulgas sisaldada teavet broneeringu ja sellega seotud
toimingute kohta, lennureisija ja temaga koos reisivate isikute isikuandmeid,
lennu ildandmeid, lennureisija kontaktandmeid ning broneeringu eest tasumist
kisitlevaid andmeid. Lennuettevotja voib kasutada broneeringuinfo tootlemiseks
infotehnoloogilisi siisteeme.

(2) Lennuettevdtja edastab broneeringuinfo liksusele tema kogutud broneeringuinfo
koigi reisijate kohta. Lennureisija broneeringuinfo edastatakse iildjuhul
elektroonselt. Broneeringuinfo _edastamise korra _kehtestab _siseminister
madrusega.

(3) Lennuettevotja ei edasta broneeringuinfo {iksusele teavet, mis késitleb
lennureisija tervislikku seisundit, toitumisharjumusi, kasutatavaid keeli, etnilist,
rassilist, usulist voi poliitilist kuuluvust.

(4) Kéesoleva paragrahvi loikes 3 nimetatud teavet vdib lennuettevotja edastada
broneeringuinfo iiksusele pohjendatud taotluse alusel iiksnes iiksikjuhtumitel.
(5) Lennuettevdtja edastab broneeringuinfo broneeringuinfo iiksusele:
1) 24— 48 tunni jooksul enne lennu médratud véljumisaega;
2) viivitamata pédrast lennule pealemineku sulgemist;
3) erandjuhtudel mis tahes muul ajal vastavalt broneeringuinfo iiksuse
pohjendatud taotlusele.

§ 58°. Reisija informeerimine broneeringuinfo edastamisest broneeringuinfo
liksusele

(1) Lennuettevotja voi tema volitatud esindaja informeerib reisijat reisija kohta
kogutava broneeringuinfo edastamise kohustusest broneeringu tegemisel ja
lennupileti viljastamisel.

(2) Reisijale antav teave peab olema selge ja arusaadav ning sisaldama vdhemalt
jargmist informatsiooni:
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2)

3)

1) broneeringuinfo edastamise aeg vastavalt kdesoleva seaduse § 58’ Idikele 5;

2) broneeringuinfo voimalik kasutamine paddevate asutuste poolt terroriaktide ja
raskete kuritegude ennetamiseks, avastamiseks, uurimiseks ja nende eest
vastutusele vOtmiseks, sealhulgas kriminaalmenetluses tdendina reisija
vastu,

3) broneeringuinfo hilisem vdimalik edastamine valisriikidele;

4) reisija voimalus kasutada isikuandmete kaitse seaduses sitestatud digusi ja
oOiguskaitsevahendeid, sealhulgas vdimalus poorduda Andmekaitse
Inspektsiooni poole.*;

paragrahv 60" muudetakse ja sdnastatakse jargmiselt:
,.§ 60, Lennureisija broneeringuinfo edastamise kohustuse rikkumine

Lennuettevdtja poolt broneeringu info edastamise kohustuse tditmata jatmise voi
mittenduetekohase tditmise eest —
karistatakse rahatrahviga kuni 13 000 eurot.*;

seadust taiendatakse §-dega 60* ja 60* jargmises sdnastuses:
,.§ 60*. Lennureisija informeerimise kohustuse rikkumine

Lennuettevdtja poolt kdesoleva seaduse §-S 58° sitestatud reisija informeerimise
kohustuse tditmata jatmise vOi mitte nduetekohase tditmise eest —
karistatakse rahatrahviga kuni 3200 eurot.

§ 60*°. Menetlus

(1) Kiesoleva seaduse §-des 60*-60* sitestatud viirtegudele kohaldatakse
karistusseadustiku tildosa ja vdarteomenetluse seadustiku satteid.

(2) Kiesoleva seaduse §-des 60°-60% sitestatud viirtegude kohtuviline
menetleja on Lennuamet.

(3) Kéesoleva seaduse §-S 60°% ja §-s 6043 sitestatud vaartegude kohtuviline
menetleja on Politsei- ja Piirivalveamet.

(4) Kiesoleva seaduse §-s 60** sitestatud viirteo kohtuviline menetleja on
Tarbijakaitseamet.*.

§ 2. Turismiseaduse muutmine
Turismiseaduses tehakse jargmised muudatused:

1) seadust tiiendatakse §-ga 15" jargmises sdnastuses:
"3 154 Reisiettevotja informeerimiskohustus

(1) Lennupileti voi lennupiletit sisaldava pakettreisi miilimisel informeerib
reisiettevotja reisijat vedaja (edaspidi lennuettevotja) lennundusseaduse §-St
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58" tulenevast kohustusest edastada reisija kohta kogutav lennureisija

broneeringuinfo broneeringuinfo liksusele.

(2) Reisijat informeeritakse broneeringu tegemisel ja lennupileti véljastamisel.
(3) Reisijale antav teave peab olema selge ja arusaadav ning sisaldama vahemalt
jargmist informatsiooni:

1) broneeringuinfo edastamise acg vastavalt lennundusseaduse § 587 1dikele
5;

2) broneeringuinfo vOimalik kasutamine pddevate asutuste poolt
terroriaktide ja raskete kuritegude ennetamiseks, avastamiseks,
uurimiseks ja nende eest vastutusele vOtmiseks, sealhulgas
kriminaalmenetluses tdendina reisija vastu;

3) broneeringuinfo hilisem voimalik edastamine valisriikidele;

4) reisija voimalus kasutada isikuandmete kaitse seaduses sétestatud digusi
ja oOiguskaitsevahendeid, sealhulgas voimalus podrduda Andmekaitse
Inspektsiooni poole.*;

2) paragrahvi 31" tiiendatakse 15ikega 3" jirgmises sonastuses:

.(3Y) Reisiettevdtja poolt kiesoleva seaduse §-s 15 sitestatud reisija
informeerimise kohustuse tditmata jédtmise voi mitte nduetekohase tditmise eest

karistatakse rahatrahviga kuni 3200 eurot.*.

§ 3. Politsei ja piirivalve seaduse muutmine
Politsei ja piirivalve seaduses tehakse jargmised muudatused:

1) seadust tdiendatakse peatiikiga 23 jargmises sonastuses:
,,23. peatiikk

Lennureisija broneeringuinfo todtlemine

§ 7. Broneeringuinfo iiksus

Broneeringuinfo iiksuse iilesanne on seaduses sétestatud korras koguda,
toodelda, edastada ja sdilitada lennuettevotjalt vastavalt lennundusseaduse §-le
58" saadavat teavet (edaspidi broneeringuinfo).

§ 7%. Lennureisijate broneeringuinfo kasutamine

(1) Broneeringuinfo t66tlemine on lubatud iiksnes Kkaristusseadustiku §-des
[kuritegudeloetelu lisas 3 toodud nimekirjast]satestatud —siilitegude
ennetamiseks, avastamiseks, uurimiseks ja nende eest vastutusele votmiseks.

(2) Broneeringuinfo todtlemine on lubatud jargmistel eesmérkidel:
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1) nende reisijate hindamine, kes vdivad olla seotud kdesoleva paragrahvi
16ikes 1 nimetatud siilitegudega, enne nende graafikujérgset saabumist
Eestisse voi viljumist Eestist;

2) toendite kogumine kriminaalmenetluses kdesoleva paragrahvi 15ikes 1
nimetatud siiiitegude tottu;

3) broneeringuinfo analiilisimine, et ajakohastada voi luua uusi kriteeriume
kdesoleva paragrahvi 10oikes 4 nimetatud hindamiste labiviimiseks.
(3) Broneeringuinfo iiksus voib teostada kiesoleva paragrahvi 1dike 2 punktis 1

nimetatud hindamist, vorreldes broneeringuinfost saadud andmeid teiste
riigi, kohalike omavalitsuste voi Euroopa Liidu andmekogudega.

(4) Broneeringuinfo iiksus voib reisijate hindamisel kasutada varem kindlaks
madratud kriteeriume, kui andmetd6tlus on seotud karistusseadustiku §-des
[kitsendatud kuritegude loetelu lisas 3 toodud nimekirjast] satestatud
kuritegudega.

(5) Keelatud on toodelda broneeringuinfot, mis sisaldab teavet isiku tervisliku
seisundi, seksuaalelu, rassilise, etnilise, usulise, poliitilise Vo1
ametiiihingusse  kuuluvuse kohta. Sellise teabe saamisel peab
broneeringuinfo iiksus selle viivitamata kustutama.

(6) Broneeringuinfo iiksus voib edastada kdesoleva paragrahvi 16ike 2 punktis 1
nimetatud hindamise tulemusena saadud teavet pddevatele asutustele
lahtuvalt  kriminaalmenetluse seadustiku §-s 212 sitestatud
uurimisalluvusest.

§ 7°*. Broneeringuinfo toétlemine, sdilitamine ja kustutamine

(1) Broneeringuinfot to6deldakse broneeringuinfo andmebaasis. Andmebaasi
pohiméiruse kehtestab Vabariigi Valitsus mairusega.

(2) Broneeringuinfot sdilitatakse viis aastat alates broneeringuinfo kittesaamisest,
sealhulgas isikustatud kujul kaks aastat.

(3) Kéesoleva paragrahvi 1oikes 2 nimetatud perioodi 10ppemisel broneeringuinfo
iiksus depersonaliseerib broneeringuinfo, eemaldades andmete kogumist
jargmise teave:

1) reisija nimi;

2) reisija aadress ja kontaktandmed,;

3) broneeringu eest tasumist puudutavad andmed;

4) pisikliendiprogrammi andmed;

5) muud andmed, mille kaudu on vdimalik reisija tuvastada.

(4) Kéesoleva paragrahvi 16ike 3 kohaselt vélja jdetud andmeid sdilitatakse
broneeringuinfost eraldi. Nimetatud teavet véljastatakse kohtueelses menetluses
iiksnes prokuratuuri ja kohtumenetluses kohtu loal, kui see on vajalik
kriminaalmenetluses  kiesoleva seaduse §-s 7% nimetatud slititegude
menetlemiseks.

(5) Broneeringuinfot on lubatud kasutada statistilistel eesmérkidel. Broneeringuinfo
statistiliste] eesmarkidel kasutamise tédpsema korra kehtestab siseminister

madrusega.
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(6) Jarelevalvet broneeringuinfo to6tlemise seaduslikkuse iile teostab Andmekaitse
Inspektsioon.

§ 7. Broneeringuinfo vahetamine Euroopa Liidu liilkmesriigiga

(1) Broneeringuinfo iiksus v3ib edastada kdesoleva seaduse § 7% 15ike 2 punktis 1
nimetatud hindamise tulemusena saadud teavet teisele Euroopa Liidu
litkkmesriigile, kui see on vajalik karistusseadustiku §-des [kuritegude lisas 3
toodud nimekirjast] sdtestatud siilitegude ennetamiseks, avastamiseks,
uurimiseks ja nende eest vastutusele votmiseks. Andmete edastamiseks on
vajalik teise Euroopa Liidu liikmesriigi broneeringuinfo iiksuse pdhjendatud
taotlus.

(2) Broneeringuinfo iiksus voib esitada Euroopa Liidu liikmesriigile pohjendatud
taotluse teabe saamiseks selle riigi broneeringuinfo liksuselt, kui see on vajalik
kdesoleva paragrahvi 1oikes 1 nimetatud eesmaérkidel.

§ 7%, Broneeringuinfo edastamine Euroopa Liidu vilisesse riiki

Broneeringuinfo iliksus vdib edastada broneeringuinfot ning broneeringuinfo to6tlemise
tulemusena saadud andmeid Euroopa Liidu vilisesse riiki jargmistel tingimustel:

1) andmete edastamine vastab kriminaalmenetluse seadustiku §-s 489°
sdtestatud tingimustele;

2) andmete edastamine on vajalik karistusseadustiku §-des [kuriteod lisas 3
toodud nimekirjast] sétestatud siilitegude ennetamiseks, avastamiseks,
uurimiseks ja nende eest vastutusele votmiseks;

3) tiidetud on kiesoleva seaduse § 7° 13ikes 2 sitestatud tingimused.*.

§ 4. Kriminaalmenetluse seadustiku muutmine
Kriminaalmenetluse seadustikus tehakse jargmised muudatused:
1) seadustikku tdiendatakse §-ga 90° jargmises sOnastuses:

,.§ 90% Broneeringuinfo andmete ndudmine

(1) Uurimisasutus vOib prokuratuuri loal kohtueelses menetluses voi kohtu loal
kohtumenetluses teha pohjendatud péringu broneeringuinfo iiksusele isikustatud
broneeringuinfo saamiseks politsei ja piirivalve seaduse § 7°* I3ike 4 kohaselt. Taotlus
peab sisaldama tingimusi, millele edastatav broneeringuinfo peab vastama, sealhulgas
isikute nimed, lendude toimumise ajavahemik ja lennunumbrid.

(2) Kéesolevas paragrahvis ette ndhtud paringu voib teha tiksnes siis, kui see on vajalik
karistusseadustiku §-des [kuritegude loetelu lisas 3 toodud nimekirjast] satestatud
kuritegude menetlemiseks.*.
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LISA 3

Raskete kuritegude definitsioon PNR-direktiivi eelnou artikli 2 punkti i kohaselt Eesti

oiguses

Siiiitegu raamotsuse 2002/584/JSK jérgi

Eesti kvalifikatsioon ja karistus

1. | kuritegelikus ihenduses osalemine

§ 255: 3 - 12 a vangistus
§ 256: 5 — 15 a vangistus

terrorism

no

§ 237: 5 — 20 a voi eluaegne vangistus

3. | inimkaubandus

§ 133: 1 — 7 a vangistus

§ 133" kuni 5 a vangistus

§ 133% rahaline karistus voi kuni 5 a
vangistus

§ 133 rahaline karistus voi kuni 3 a
vangistus

138*

§ 173: 1 — 5 a vangistus

§ 175: 2 — 10 a vangistus

4. | laste seksuaalne drakasutamine ja lapsporno

§ 143" Ig 2: kuni 5 a vangistus

§ 144: kuni 5 a vangistus

§ 145: kuni 5 a vangistus

§ 146: kuni 5 a vangistus

§ 178: rahaline karistus voi kuni 3 a
vangistus

§ 178" rahaline karistus vdi kuni 3 a
vangistus

§ 179: rahaline karistus voi kuni 3 a
vangistus

5. | narkootilise ja psiihhotroopse ainega
ebaseaduslik kauplemine

§ 183: rahaline karistus voi kuni 3 a
vangistus

§ 184: 1 — 10 a vangistus

§ 185: kuni 5 a vangistus

§ 186: rahaline karistus voi kuni 3 a
vangistus

§ 187: 1 - 10 a vangistus

§ 188: rahaline karistus voi kuni 5 a
vangistus

§ 189: rahaline karistus voi kuni 5 a
vangistus

§ 392: rahaline karistus voi kuni 5 a
vangistus

6. | relva, laskemoona ja lohkeainega ebaseaduslik
kauplemine

§ 414: rahaline karistus voi kuni 5 a

vangistus
§ 415: rahaline karistus voi 2 — 10 a
vangistus
§ 418: rahaline karistus voi kuni 3 a
vangistus

§ 418" 1 -5 a vangistus

7. | korruptsioon

§ 293: rahaline karistus voi kuni 3 a
vangistus

§ 294: rahaline karistus voi kuni 5 a
vangistus

§ 295: rahaline karistus voi kuni 1 a
vangistus (kvalifitseeritud koosseis Ig 2
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rahaline karistus voi kuni 3 a vangistus)
§ 296: rahaline karistus voi kuni 1 a
vangistus (kvalifitseeritud koosseis Ig 2
rahaline karistus voi kuni 3 a vangistus)
§ 297: rahaline karistus voi kuni 3 a
vangistus

§ 298: 1 - 5 a vangistus

§ 298" rahaline karistus voi kuni 3 a
vangistus

pettus, sealhulgas pettus Euroopa iihenduste
26. juuli 1995.aasta Euroopa ithenduste
finantshuvide kaitse konventsiooni tdhenduses

§ 209: rahaline karistus voi kuni 3 a
vangistus
§ 210: rahaline karistus voi kuni 5 a
vangistus

Rahapesu

§ 394: rahaline karistus voi kuni 5 a
vangistus

10.

Raha voltsimine

§ 333: rahaline karistus voi kuni 3 a
vangistus
§ 333%: rahaline karistus vdi kuni 8 a
vangistus

11.

Arvutikuritegu

§ 206: rahaline karistus voi kuni 3 a
vangistus
§ 206" rahaline karistus voi kuni 3 a
vangistus
§ 207: rahaline karistus voi kuni 3 a
vangistus
§ 208: rahaline karistus voi kuni 3 a
vangistus
§ 213: rahaline karistus voi kuni 5 a
vangistus
§ 216" rahaline karistus vdi kuni 3 a
vangistus
§ 217: rahaline karistus voi kuni 3 a
vangistus
§ 217" rahaline karistus vdi kuni 3 a
vangistus

12.

keskkonnavastane kuritegu, sealhulgas
ohustatud looma- ja taimeliikide ning
taimesortidega ebaseaduslik kauplemine

§ 354: rahaline karistus voi kuni 3 a
vangistus

§ 356: rahaline karistus voi kuni 3 a
vangistus

§ 357: rahaline karistus voi kuni 5 a
vangistus

§ 359: rahaline karistus voi kuni 3 a
vangistus

§ 361: rahaline karistus voi kuni 3 a
vangistus

§ 364 Ig 2: rahaline karistus voi kuni 3 a
vangistus

§ 365 Ig 1% rahaline karistus vdi kuni 3 a
vangistus;

§ 367: rahalie karistus voi kuni 3 a
vangistus

13.

ebaseaduslikule piiriiiletamisele ja
ebaseaduslikule riigis viibimisele kaasaitamine

§ 258 1g 2: 4 kuni 12 a vangistus
§ 259 1g 2: rahaline karistus viii kuni 3 a
vangistus

14.

tahtlik tapmine, raske kehavigastuse tekitamine

§ 113: 6 kuni 15 a vangistus
§ 114: 8 kuni 20 v0i eluaegne vangistus
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§ 115: 1 kuni 5 a vangistus
§ 116: kuni 5 a vangistus
§ 118: 4 kuni 12 a vangistus

15.

inimorganite- ja kudedega ebaseaduslik
kauplemine

§ 372 1g 2: rahaline karistus voi kuni 3 a
vangistus

16.

inimrodv, ebaseaduslik vabaduse votmine ja
pantvangi vOtmine

§ 135: 3 kuni 12 a vangistus

§ 136: rahaline karistus voi kuni 5 a
vangistus

§ 172: rahaline karistus voi kuni 3 a
vangistus

17.

rassism ja ksenofoobia

§ 151 1g 2: rahaline karistus voi kuni 3 a
vangistus

18.

organiseeritud voi relvastatud ro6vimine

§ 200: 2 kuni 10 aastane vangistus

19.

kultuuriviértustega ebaseaduslik kauplemine

§ 392: rahaline karistus voi kuni 5 a
vangistus

20.

kelmus

§ 209: rahaline karistus voi kuni 3 a
vangistus
§ 210: rahaline karistus voi kuni 5 a
vangistus
§ 211: rahaline karistus voi kuni 5 a
vangistis
§ 212: rahaline karistus voi kuni 5 a
vangistus
§ 213: rahaline karistus voi kuni 5 a
vangistus

21.

véljapressimine

§ 214: rahaline karistus voi kuni 5 a
vangistus

22.

piraatkoopia ja voltsitud kauba valmistamine ja
nendega kauplemine

§ 222: rahaline karistus voi kuni 3 a
vangistus
§ 224: rahaline karistus voi kuni 3 a
vangistus
§ 227: rahaline karistus voi kuni 3 a
vangistus

23.

haldusdokumendi v&ltsimine ja sellega
kauplemine

§ 299: rahaline karistus voi kuni 3 a
vangistus
§ 345: rahaline karistus voi kuni 3 a
vangistus
§ 347: rahaline karistus voi kuni 5 a
vangistus

24,

maksevahendi voltsimine

§ 333: rahaline karistus voi kuni 3 a
vangistus

25.

hormoonpreparaatide ja kasvukiirendajatega
ebaseaduslik kauplemine

§ 372 lg 2: rahaline karistus voi kuni 3 a
vangistus

§ 392: rahaline karistus voi kuni 5 a
vangistus

26.

tuumamaterjali ja radioaktiivse ainega
ebaseaduslik kauplemine

§ 372 lg 2: rahaline karistus voi kuni 3 a
vangistus

§ 392: rahaline karistus voi kuni 5 a
vangistus

27.

varastatud sdidukitega kauplemine

§ 202 1g 2: rahaline karistus v&i kuni 3 a
vangistus

28. | vagistamine § 141: 1 kuni 5 a vangistus
§ 142: kuni 5 a vangistus
§ 143: kuni 3 a vangistus
§ 143" Ig 2: kuni 5 a vangistus
29. | siiiitamine § 203: rahaline karistus voi kuni 5 a
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vangistus

§ 204: 1 kuni 5 a vangistus

§ 404: rahaline karistus voi kuni 5 a
vangistus

30.

rahvusvahelisele Kriminaalkohtule alluvad
kuriteod

§ 89: 8 kuni 20 voi eluaegne vangistus
§ 90: 10 kuni 20 voi eluaegne vangistus
§ 91: 3 kuni 12 a vangistus

§ 92: rahaline karistus vo6i kuni 3 a
vangistus

§ 93: 3 kuni 12 a vangistus

§ 93 rahaline karistus voi kuni 5 a
vangistus

§ 95: 5 kuni 15 vdi eluaegne karistus
§ 96: 6 kuni 15 voi eluaegne karistus
§ 97: 6 kuni 20 voi eluaegne vangistus
§ 98: rahaline karistus v6i kuni 3 a
vangistus

§ 99: 6 kuni 12 a vangistus

§ 100: 3 kuni 12 a vangistus

§ 101: 6 kuni 15 a vangistus

§ 102: 6 kuni 15 a vangistus

§ 103: 3 kuni 13 a vangistus

§ 104: rahaline karistus voi kuni 5 a
vangistus

§ 105: rahaline karistus voi kuni 5 a
vangistus

§ 106: 1 kui 5 a vangistus

§ 107: 1 kuni 5 a vangistus

§ 108: rahaline karistus voi kuni 5 a
vangistus

§ 109: 1 kuni 5 a vangistus

31.

Ohusdiduki voi laeva kaaperdamine

§ 110: 2 kuni 10 a vangistus
§ 111: 5 kuni 15 a vangistus

32.

sabotaaz

§ 403: rahaline karistus voi kuni 5 a
vangistus

§ 405: rahaline karistus voi kuni 5 a
vangistus

§ 406 Ig 2: rahaline karistus voi kuni 5 a
vangistus

§ 407: rahaline karistus voi kuni 5 a
vangistus
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