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SISSEJUHATUS

Mida aeg edasi, seda rohkem inimesed kasutavad oma elus erinevaid teenuseid ja tehnilisi
lahendusi — rakendused, nutitelefonid, tahvlid (Penwarden, 2014). Mitmed rakendustest on aga
lisaks enda pohifunktsiooni taitmisele seadistatud kasutaja tegevusi jalgima ja privaatseid andmeid
koguma. Teenused, mille puhul kasutaja ise ndustub kasutustingimustega, annavad talle tegelikult
vOBimaluse tutvuda ka sellega, milliseid andmeid tema kohta kogutakse. Teenuste puhul, mida
keegi teine kasutab selleks, et varjatult vGi salaja andmeid koguda, kasutaja seda teha ei saa ning
véga tihti ei ole inimene protsessist enne teadlik, kui nende andmete pdhjalt tekib naiteks konflikt
vOi tehakse tddandja poolt ka inimese jaoks kahjulik otsus.

Interneti vahendusel on vdga kergesti voimalik leida ettevdtteid, kes pakuvad teenuseid/rakendusi,
mis vdimaldavad salajast andmete kogumist vOi —jalgimise teenust (Freed jt, 2018). Tasu eest
pakutakse kolmandale osapoolele, kelleks aina enam vGib olla eraisik, vGimalust jalgida teist
isikut, viimase teadmata (Gillman, 2019). Kui varasema kasitluse kohaselt on isikud olnud
jalgimise objektiks mingi tksuse poolt, siis Lyon (2018) vaidab, et jalgimine on midagi milles me

ise aktiivselt ja tihti innukalt osaleme.

Salajase jalgimise rakenduse teenusepakkujate sénumid sihtriihmadele on vahe uuritud teema
teadusartiklites. Suurele osale Ghiskonnast on veel teadmata, millised on peamised sihtriihmad,
kelleni teenusepakkujad putavad jouda. Samuti puudub selgus, milliste teemadega tahetakse
sihtrihma kuuluvaid inimesi mdjutada teenust kasutama. Teema aktuaalsus seisneb veel selleski,
et jalgimisega seotud appide kasutusaktiivsus on téusuteel, nditeks koroona viiruse puhul (Jones,

2020; Packham, 2020). Seega parem mdistmine jalgimisega seonduvatest rakendustest on oluline.

LOputdo eesmérk on kaardistada ning analtitisida sénumeid, mille kaudu konkreetseid teenuseid

turustatakse ja lahtudes pustitatud eesmaérgist, otsin vastuseid jargmistele uurimiskusimustele:

1. Millistele sihtriihmadele eelkdige on suunatud telefonikasutaja salajaseks jalgimiseks
mdeldud rakendused?

2. Milliseid sdnumeid kasutatakse, et rakendust sihtriihmadele turundada?



LOputdd jaguneb neljaks peatiikiks. Esimeses peatikis annan Ulevaate teoreetilistest ja
empiirilistest ldhtekohtadest, mis aitavad t60 tulemusi paremini mdista. Teises peatikis esitan
ulevaate kasutatud valimist ja uurimismetoodika kirjelduse. Kolmandas peatlikis presenteerin

uurimise kaigus kogutud tulemusi, samuti annan Ulevaate tehtud jareldustest. Neljas peatiikk on

arutelu, kus diskuteerin tldisemalt tulemuste Ule.



1 KIRJANDUSE ULEVAADE

Selles peatiikis selgitan mdistet nuhkvara ja annan Ulevaate jalgimist vdimaldavate rakenduste
olemusest. Samuti annan Ulevaate privaatsuse ja jalgimise mdiste erinevatest kasitlustest ning Eesti

Vabariigi digusruumis kehtivatest varjatud jalgimisega seotud regulatsioonidest.

1.1 Jélgimine

Jalgimine on mitmeti mdistetav. Inglise keelses erialases teadustdos eristatakse jalgimise kohta
kolme erinevat mdistet: tracking — jalgimine, jargimine; surveillance — seire, valve; monitoring —
jalgimine, seiret tegema (EKI, 2019). Esimese termini puhul leiavad osad autorid (Gabriels, 2016;
Simpson, 2014), et tegemist on informatsiooni kogumisega ja subjekti liikumise jalgimisega.
McQuade ja Danielson (2019) selgitavad jéalgimist (ing k monitoring) kui terminit, mis viitab
inimeste, kohtade, asjade vOi protsesside slsteemsele, pidevale ja aktiivsele vdi passiivsele
vaatlusele. Tépsustusena lisab Nolan (2018), et tegemist on darilistel pohjustel vOi seadusega
lubatud toimingute tegemisega ning enamik seireid pole salajased ja neid saab jélgida. Seire (ing
k surveillance) on jalgimise (ing k monitoring) sihtvorm, mida tavaliselt viiakse labi konkreetsete
andmete vOi tdendite saamiseks ja toimub ilma isiku teadmata (nt andmeid kogutakse
rakendustest) (Nolan, 2018). Tanapdevase seire Uhisteks tunnusteks loetakse, et andmed on
hdlpsasti kvantifitseeritavad, hasti jalgitavad, tdendoliselt omavad majandusliku - rahaliselt
md0ddetavat dimensiooni — ja on hangitud distantsilt (Lyon, 2018). Salajase jalgimise puhul on
samuti oluline mdiste luuramine (ing k spying), mis definitsiooni kohaselt on (ise mérkamatuks
jaada puddes) kedagi voi midagi (usaldamatult) jalgima, varitsema, kellelgi voi millelgi silma peal
hoidma (EKI, 2020).

David Lyon (2018) nendib, et jalgimine on igapdevane elu tdsiasi. Seda kasutatakse turvalisuse
vOi mugavuse suurendamise vahendina ning ménikord kasutatakse seda nauditava vdi rahustava
voimalusena. Selliseid vdimalusi, mida pakuvad praegu slisteemid vdi seadmed jalgimiseks, ei ole

kunagi varem olnud.



URO Uimastite ja Kuritegevuse Biroo! (edaspidi UNODC) (2009) on jaganud enda raportis

jalgimise vdimalused l&htudes funktsioonipdhistest voimekustest (vt Tabel 1).

Tabel 1 Funktsioonip6hised jélgimise vBimalused.

Audio jalgimine

Visuaalne jalgimine

Jalitamisseire

Andmejélgimine

Telefoni Varjatud videovalve Sc!gi?giaolggerimiswsteem Arvuti/internet
- . - 3
pealtkuulamine seadmed (GPS)/transpondrid? (nuhkvara/kipsised*)

Blackberries?/
mobiiltelefonid

Autosisesed
videosuisteemid

Kdne IP-protokolli

kaudu (VolP) Mobiiltelefonid

Pealtkuulamise Raadiosageduslikud

seadmed Kehaga kantavad . o o Klahvivajutuse
(saladiktofonid videoseadmed identifitseerimise jalgimine
ruumides) seadmed (RFID) jalg

Termopildistamine/ !3|fomehetrlll|ne_

ette suunatud In ~otkek noloogia

infrapunakaamerad (vor esta

(FLIR) skaneerimine

lennujaamades jne)

Sisevlrgu kaamera
(CCTV)

(Allikas: UNODC, 2009)

Jalgimine on jagatud UNODC poolt neljaks suuremaks rihmaks: audio-, visuaalne-,
andmejalgimine ja jalitamisseire. Alajaotustest ilmneb, et kdikide gruppide ihiseks nimetajaks on
tehnoloogia rakendamine jéalgimise teostamiseks. Informatsiooni ja andmete kogumiseks
kasutatakse erinevaid abivahendeid, mis varieeruvad fuusilistest seadmetest spetsiaalselt loodud
tarkvarani. Neid abivahendeid nimetatakse valvetehnoloogiateks (ing k surveillance technology),
mille all liigituvad alates droonidest kuni telefoni pealtkuulamise seadmeteni erinevad
tehnoloogilised lahendused (Cayford ja Pieters, 2018). Samas méargivad Cayford ja Pieters (2018),
et luureametnikud madistavad valvetehnoloogiate all peamiselt sideandmetega tegelevaid stisteeme
(telefoni kdnede, e-kirjad jne monitoorimist). Veelgi detailsemaks minnes sdnastab Unver (2018)
jalgimise Uhe eriharu digitaalse seire (ing k digital surveillance), kui reaalajas ja retrospektiivis

veebijalajélje vaatamise, tootlemise ja katalogiseerimise toiminguna nende osalejate tahte ja/vOi

1 United Nations Office on Drugs and Crime ehk UNODC.

2 Seade raadiosignaali vastuvatmiseks ja erineva signaali automaatseks edastamiseks.
https://www.skybrary.aero/index.php/Transponder

3 ISO/IEC 27032: HTTP-serveri ja brauseri vahel vahetatavad andmed olekuteabe talletuseks kliendi poolel ja selle
vBtuks hiljem serveril kasutamiseks, kusjuures brauser v8ib olla kliendiks v6i serveriks. Saab kasutada ka kasutaja
eelistusi jalgiva ja privaatsust rikkuva nuhkvarana. https://akit.cyber.ee/term/565-cookie-1

4 Nutitelefon. https://blackberrymobile.com/emea/



https://www.skybrary.aero/index.php/Transponder
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https://blackberrymobile.com/emea/

teadmiste vastu, kellele sellised andmed kuuluvad. Lyon vaitis 2007. aastal, et digitaalsed seadmed
suurendavad ainult jalgimisvéimet voi aitavad monikord edendada teatud tulpi jarelevalvet voi

muudavad selle olemust (Lyon, 2007).

Suurbritannia salateenistus MI5 (2019) sbnastab enda jalgimistegevuse teabe kogumiseks ning
rakendab seda huvipakkuvate organisatsioonide ja nende votmeisikute, infrastruktuuri, kavatsuste,

plaanide ja vBimaluste kohta teabe saamiseks.
Peamisteks tehnikateks luureandmete kogumisel on:

e varjatud inimluure allikad ehk ,,agendid”. Agendid on inimesed, kes on vdimelised andma
salajast teavet uurimise eesmargi kohta. Agendid ei ole MI5 td6tajad,;

e suunatud seire (ing k directed surveillance), naiteks sihtmarkide jargimine ja/voi
vaatlemine;

¢ side pealtkuulamine, nditeks e-kirjade vai telefonikdnede jalgimine;

e sideandmed (sealhulgas hulgikommunikatsiooni andmete (ing k bulk communications
data) kasutamine); teave side kohta. Naiteks ,,kuidas ja millal” need on loodud, mida
tavaliselt hangitakse sideteenuse pakkujatelt;

e massiivsed isikuandmed. Andmekogumid, mis sisaldavad teavet paljude inimeste kohta ja
millele pééseb sihiparaselt juurde huvipakkuva teema tuvastamiseks vdi selle kohta teabe
leidmiseks;

e jélitustegevus (ing k intrusive surveillance), nditeks pealtkuulamisseadmete panemine
kellegi koju vOi autosse;

e seadmete jalgimine, nditeks varjatud juurdepéés arvutitele voi muudele seadmetele
(MI5, 2019).

Eespoolt loetletud tehnikate rakendamine viitab sellele, et potentsiaalse kogutava informatsiooni
hulk ei ole véike. See toob meid veel Uhe olulise termini juurde, milleks on suurandmed.
Suurandmete (ing k Big Data)® iseloomustamiseks kasutatakse suurt mahtu, kiirust ja
mitmekesisust. See pakub aga huvi jarjest suurenevale osalejate ringile alates avalikust sektorist
(valitsusasutused, julgeolekuagentuurid) kuni erasektorini (interneti ettevotjad, tervishoiuteenuse

pakkujad). Andmeid nahakse vaartusliku kaubana nii rahas kui ka vahendina teiste juhtimiseks voi

5> Suurandmed (ing k Big data) defineeritakse kui suured ja keerulised andmekogumid, mida on olemasolevate
infotehnoloogiliste rakendustega keeruline analiilisida. Suurandmete puhul on tegu suurte andmemahtudega, mis on
heterogeensed ehk mitmekesised (andmed kogutakse mitmest allikast ja nad esinevad erineval kujul, sh
videosalvestused, e-kirjad, tekst, numbrid jne) ning mida kogutakse ja analiilisitakse reaalajas (vdi vdimalikult selle
lahedal). (Eljas-Taal, Veerpalu ja Romanainen, 2017)



isegi kontrollimiseks. (Lyon, 2018) Vdaga hea néitena toob siin kohal Wil Chivers (2019)
sotsiaalmeediaettevdtted ja internetiteenuse pakkujad, kellel on privilegeeritud juurdepdds meie
digitaalsetele tehingutele ja kes regulaarselt koguvad ning muudavad need andmed rahaks.
Sarnasele jareldusele on samuti joudnud teisedki autorid (Zaia, 2019; Young, 2012), et
elanikkonda jalgivad nii riik, ametkonnad (sh joustruktuurid) kui ka korporatsioonid, nagu Google

ja Apple, kuna andmed on muutunud uueks valuutaks.

Duke (2019) mérgib, et seoses andmete salvestamise ja levitamise ning seiretehnoloogiate
odavamaks ja hdlpsamini kéattesaadavaks muutumisega on tavalised inimesed hakanud
jalgimispraktikaid rakendama. Samuti sotsiaalmeedia jélgimises osalejad Opivad suurte
organisatsioonide strateegiatest ja vastupidi (Lyon, 2018). Jélgimisega seoses saame radkida
sellistest mdistest nagu omnoptikon ja panoptikon. Omnoptikoni kirjeldab Rosen (2004) kui
uhisvalvet, mis kaib kaasa uue meedia ajastuga - toimub pidev Uksteise jalgimine, samal ajal
teadmata, kes ja millal keda jalgib. Vidili jt (2010) nimetavad omnoptikoni sotsiaalse jarelevalve
horisontaalseks vaateks — paljud jalgivad paljusid, mis on omane nditeks sotsiaalmeediale.
Panoptikoni puhul mdistetakse tanapédeva uhiskonna raamistikus seda, kui véhesed jalgivad
paljusid (McCullagh, 2005). Vidili jt (2010) nimetab seda jarelevalve vertikaalseks vaateks, mis

on omane ettevotlusele, jdustruktuuridele jne.

Olenevalt kontekstist vdib jalgimise tdhendus varieeruda. Ténapaeva Uhine nimetaja on siiski
tehnoloogiliste vahendite kasutamine jalgimise voi siis seire teostamiseks. Laiemas pildis
formuleerib tdnapéevas jalgimise kontseptsiooni siiski kdige paremini David Lyon enda raamatus
,»The Culture of Surveillance®. Lyon (2018) leiab, et Suure Venna idee — tiksainus tiksus, kes meid
jalgib ja kontrollib, pole enam 21. sajandi jalgimiseks sobiv metafoor. Selle asemel véidab ta, et
jalgimine pole asi, mida tehakse lihtsalt meile, vaid ka asi, milles me ise aktiivselt ja sageli

entusiastlikult osaleme.

1.2 Nuhkvara (ing k spyware)

Arvutististeemide arenguga on kasikédes kdinud samuti pahavara areng. Pahavara eesmargiks on
arvutisusteemi kahjustamine omaniku teadmata ja/v0i ndusolekuta (Saad, Serageldin ja Salama,
2015). Mobiilsete seadmete puhul, nagu nutitelefonid, jagavad Saad jt (2015) pahavara kaheks
suuremaks tiitibiks. Uheks neist on troojalased ja viirused. Teise grupi moodustavad nuhkvara ja

robotvork (ing k botnet). Saracino (2018) koos enda kolleegidega jagas pahavara kuueks erinevaks



klassiks: nuhkvara, SMS-trooja, installeerija, robotvork, juurkratt (ing k rootkit) ja lunavara.
Selline klassifikatsioon saadi k&itumusliku analliisi tulemusena. Mina oma t66s keskendun

nuhkvarale ning teisi pahavara klasse ei analliisi.

Andmekaitse ja infoturbe leksikon (2020) sdnastab pahavara (ing k badware) olemuse kui kasutaja
seadmesse installeeritud soovimatut tarkvara, mis ei ole mdeldud kahjustamiseks. Naidetena
tuuakse nuhkvara ja reklaamvara. Kuna pahavara vaib hairida ja rikkuda privaatsust, siis tegemist
on ikkagi the kahjurvara (ing k malware) liigiga. Nuhkvara maaratletakse petuprogrammina voi
selle moodulina, mis kogub seadme omaniku v6i kasutaja tundlikke andmeid ja saadab need
kolmandale poolele. Nendeks andmeteks vdivad olla paroolid, krediitkaardinumbrid, omaniku
poolt kilastatavad veebilehed, kasutatavad programmid jne. (AKIT, 2020; Federal Trade

Commission, 2005)

Nii Garrie (2007) kui ka Saracino (2018) koos oma kolleegidega toovad enda tdds vélja, et
nuhkvara on tavaliselt kasutaja seadmesse installeeritud rakendus ja paigaldatud ilma kasutaja
teadmata. Selle abil ei saa mitte ainult jalgida kasutajate tegevusi veebis, vaid samuti jalgida kbike
mida kasutaja teeb enda seadmega ja seda infot edastada vélisele tiksusele ehk seadmele, mida
kasutatakse jalgimiseks (GAO, 2016).

Mercaldo ja Saracino (2018) nuhkvara definitsioonis on olemas samad aspektid nagu eelnevatel
uurijatel. Lisaks tdpsustatakse, et mobiilseadmetelt kogutaks isiklikke andmeid ja need saadetakse
vilisele serverile kasutaja ndusolekuta. Isiklikeks andmeteks loetletakse IMEI® ja IMSI’, telefoni

kontakte, sdnumeid, sotsiaalse vorgustiku konto kasutaja andmeid ja asukoha méaéaramist.

Eelnevaid méaratlusi ja selgitusi nuhkvara kohta votab véga luhidalt ning konkreetselt kokku 1ISO
standard. ISO/IEC 27032 kohaselt on nuhkvara petutarkvara, mis kogub arvutikasutajailt

privaatset vdi konfidentsiaalset teavet, sealhulgas tundlikku teavet (1SO, 2018).

Nuhkvara kasitletakse samuti, kui katuse terminit, mille alla kuuluvad erinevad tehnoloogiad, nii
legaalsed kui ka illegaalsed (Garrie, Blakley ja Armstrong, 2007). Freed jt (2018) kasitluse
kohaselt kuuluvad nn ,legaalse nuhkvara® klassifikatsiooni alla kahesuguse kasutusega
rakendused. Sinna kuuluvad nditeks: vargusvastased jalgimisrakendused, vanemliku kontrolli

rakendused ja hadaabirakendused.

® Rahvusvaheline mobiilseadme identifikaator (Ing k International Mobile Equipment Identity).
https://akit.cyber.ee/term/3137-imei-number

" Rahvusvaheline mobiilabonendi identifikaator (Ing k International Mobile Subscriber Identity).
https://akit.cyber.ee/term/2017-imsi-number



https://akit.cyber.ee/term/3137-imei-number
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Selliseid rakendusi, mille esialgne funktsioon on legitiimne, kuid soovi korral saab kasutada
nuhkvarana — nimetatakse kahesuguse kasutusega dppideks (Chatterjee jt, 2018; Freed jt, 2018).
Chatterjee jt (2018) mairgivad, et monede pealtnidha heatahtlikke dppe nagu niiteks ,,Find My
Friends* voi teised perckonna jalgimise rakendused (nt Life360, Verizon Smart Family), saab dra
kasutada inimeste varjatud jalgimiseks. Nende algne eesmark on heasoovlik, kuid pahatahtliku
eesmargiga isik vOib rakenduse vOimalusi &ra kasutades seadmele distantsilt ligi paéseda ning
omandada informatsiooni seadmest teise kasutaja teadmata. Seega ei saa nuhkvara puhul raékida

ainult kui pahavaralistest tarkvarast voi rakendusest.

Uldjuhul on nuhkvara teenuse tellijateks olnud riikide valitused ja korrakaitse organid (Harkin,
Molnar ja Vowles, 2019). Enda raamatus ,,The Culture of Surveillance* margib Lyon (2018), et
lisaks politseile ning luureagentuuridele tegelevad jalgimisega samuti korporatsioonid. Sellistest
suurettevotetest toob Schneier (2013) néidetena esile Facebook-i, Google-i ja Amazon-i.
Tanapéeval on aga turg laienenud ning nuhkvara miitiakse turvatootena, mis on tavaliselt suunatud

ettevotetele, lapsevanematele ja lahedastele partneritele (Harkin, Molnar ja Vowles, 2019).

Pdhjused, miks keegi nuhkvara teenust tarbib, s6ltuvad suuresti sihtrihmast. Dr. Katleen Gabriels
(2016) loetleb mdningaid pdhjuseid, miks keegi vOiks nuhkvara kasutada. Uhe niitena toob
Gabriels (2016) lahutatud vanemad, kus (ks osapooltest luurab enda eks partneri jarele
veendumaks, kas teine téidab enda vanemlikke kohustusi. Motiivideks v6ivad niisamuti olla
tooandjate soov jalgida enda tO6tajate tegevusi (Lyon, 2018; Weston, 2015), vanemate soov
kontrollida enda laste kaitumist ja elukaaslastel veenduda oma partneri truuduses (Gabriels, 2016;
Harkin, Molnar ja Vowles, 2019). Ameerika Uhendriikide valitsuse vastutusameti (GAO, 2016)
raport leiab enda uurimuses, et enamus jalgimisrakendustest on teadlikult turustatud inimestele,

kes soovivad luurata enda elukaaslaste, laste v0i tootajate jarele.

Kokkuvaottes vBib Gelda, et nuhkvara eesmargiks on koguda kasutaja enda kui ka tema tegevuste
kohta andmeid. Kogutud informatsioon saadetakse valisele Uiksusele, milleks vdib olla mdni server

vOi siis seadmele, mida kasutatakse jalgimiseks.

1.3 Jalgimist voimaldavate rakenduste vdimekus

Kruptograaf Bruce Schneier on Oelnud, et me elame jalgimise kuldajal (Tanriverdi, 2015).
Internetis lUhikese otsimise tulemusena voib avastada mitmeid erinevaid ettevotteid, kes pakuvad

nutiseadme vdi arvuti salajase jalgimise teenust. Jalgimist voimaldavaid rakendusi leiab nii veebis
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otsingut tehes kui ka &pi poodidest. (Freed jt, 2018) Nimekiri erinevatest teenustest, mida nuhkvara

pakub, on laia ampluaaga, vdimaldades:

e jélgida telefoni kdnesid ja sdnumeid;

o ligipéaasu suhtlusportaalides peetud vestlustele ja multimeediale;

e asukoha jalgimist;

e lugeda e-kirja vahetust;

e monitoorida kasutaja tegevusi veebis;

o salvestada telefoni kdnesid,;

e [|llitada sisse telefoni mikrofoni ja/v0i kaamerat;

e vaadata pilte, videosid ja kalendrisse tehtud markmeid,;

o kaugkontrolli jélgitava seadme ule;

e erinevate rapordite ja teadete saamist;

e Kkasutaja tuge jélgijale.
(Garrie, Blakley ja Armstrong, 2007; Highster Mobile, 2019; Hoverwatch, 2019; mSpy,
2019; SpyFone, 2019; Spyera, 2019; SpyMyFone, 2019; Spyzie, 2019; XNSPY, 2019).

Liialduseta vdib 6elda, et firmade poolt pakutav nuhkvara véimaldab jalgida igat liigutust, mis
nutiseadmega tehakse. Osad ettevotjad voimaldavad rakendust kasutada tasuta prooviversioonina
enne kui potentsiaalne klient teenuse sisse ostab (mSpy, 2019; SpyFone, 2019). Enamus
teenusepakkujatest sellist véimalust ei vGimalda ning toote tarbimise eest tuleb koheselt tasuda.
Olenevalt firmast on valja tootatud teenuse paketid, mida saab tellida. Soovides suuremale
andmehulgale ligi padseda, tuleb endale soetada kdrgemast hinnaklassist teenuse pakett, mis seda
vOimaldab. Odavamad lahendused pakuvad piiratud teenuste hulka ja sellest tulenevalt puudub
taielik Glevaade informatsiooni vahetusest, mis toimub sihtseadmes. Lisaks teenuste pGhistele
pakkumistele on turul olemas tooted lahtuvalt sihtseadmes kasutuses oleva tarkvarast. Eraldi

eksisteerivad rakendused Androidi ja iOS operatsioonisusteemil tegutsevatele seadmetele.

Enne nuhkrakenduse ostmist tuleb aga arvestada teatud eeltingimustega, mis peavad olema

téidetud, et teenust saaks kasutada.

e Rakenduse installeerimiseks peab olema juurdepaas sihtseadmele.
e Veenduma, et rakendus thilduks nutitelefoniga, mida tahetakse jalgida.
e Interneti tihendus (Wifi vdi mobiilandmeside).

(Gillman, 2018)
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Erinevad spioonirakendused kasutavad erinevat terminoloogiat, kuid nende t66p6himdte on
sarnane. Esmalt tuleb installeerida nuhkvara valitud telefoni, sisestada litsentsi vOti ja lasta
rakendusel teha enda t66d. Seejarel saab jalgida nuhkrakendusega nakatatud seadmega tehtavaid

tegevusi kasutades siis arvutit voi mdnda nutivahendit (vt Kuvatdmmis 1) (Gillman, 2019).

Downloading...

Purchase & Install Enter License Key Start Monitoring

Kuvatdmmis 1 Nuhkrakenduse kasutusele v&tmine (Allikas: Gillman, 2019)

Lahtuvalt operatsioonisiisteemide eriparast on rakenduste installeerimine erinev. Mdlema
platvormi puhul on siiski esmatahtis ligipd4s seadmele (nutitelefon, tahvelarvuti). Android
tarkvara korral on vaja vaid nuhkvara paigaldada, mis ei ndua erilisi oskusi. Apple toodete puhul,
mis kasutavad iOS operatsioonisusteemi, on tarvis enne installeerimist teha lahtimurdmine (ing k
jailbreaking). Lahtimurdmine lubab kasutada seadmes tarkvara, milleks Apple ei anna luba.
Juurimist (ing k rooting) ehk volitamatult Glemkasutaja 6iguste omandamist laheb vaja vaid juhul
kui tahetakse kasutada rakenduse lisafunktsioone. (Eterovic-Soric jt, 2017) Loomulikult on
vBimalik soetada rakendus, mis ei nBua eraldi lahtimurdmist ja juurimist (Highster Mobile, 2019;
Spyzie, 2019; XNSPY, 2019).

Parast installeerimist jadb nuhkvara rakendus kasutaja eest varjatuks (Eterovic-Soric jt, 2017,
Garrie, Blakley ja Armstrong, 2007). Nuhkvara t6tab taustal ilma kasutaja teadmata. Niid on
vOimalik nutitelefoni tegevust eemalt jélgida, vajamata uuesti fadsilist juurdepéasu sihtseadmele.
Kogu jalgitud andmestik kogutakse ja salvestatakse pilve ning sellele paaseb ligi veebipdhise
portaali kaudu. (Gillman, 2019)

Jalgimist vOimaldavate rakenduste teenuste nimistu on végagi laiapdhjaline. Kasutamine on
tarbijate jaoks tehtud voimalikult lihtsaks. Piisab vaid spioontarkvara alla laadimisest, soovitud
seadmesse installeerimisest ja juba saabki nuhkrakendust kasutama hakata. Loomulikult tuleb
enne toode teenuse pakkujalt osta, kuigi moned ettevotted pakuvad tasuta proovi varianti. Samuti
tasub eelnevalt labi méelda véimalikud eeltingimused, mis vdivad teenuse tarbimisel takistavaks
teguriks saada. Naiteks kui telefonile puudu ligipads, siis on keeruline spioonrakendust

installeerida.
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1.4 Privaatsus ja andmetele juurdepaas

Privaatsuse paritoluks peetakse Rooma Oigusest tulenevat actio iniuriarum-it (Id. k), mille
eesmargiks oli kaitsta inimese fulsilist puutumatust ja kaitsta tema véarikust ja mainet (Perifian,
2012). Oxfordi ulikooli sdnastik maaratleb privaatsust, kui seisundit, kus teised inimesed ei héiri
vOi ei jalgi isikut (Lexico, 2019). David Solove (2002) laiendab teemat ning toob valja kuus

privaatsuse eri aspekti:

digus olla rahule jaetud,;

piiratud ligipaas endale — v@ime Kaitsta end teiste soovimatu juurdepéasu eest;
salastatus - teatud asjade varjamine teiste eest;

kontroll isikliku informatsiooni ule - vdime kontrollida enda kohta kéiva teabe (le;

isiksus - oma isiksuse, individuaalsuse ja vaarikuse Kkaitse;

© a k~ w e

intiimsus - kontroll oma intiimsuhete vG6i eluaspektide Ule voi eluaspekte.

Seoses tehnoloogia arenguga pakuvad Friedewald jt (2013) seitse privaatsuse tlupi: isiku eraelu
puutumatus (ing k privacy of the person), kéitumise ja tegevuse privaatsus (ing k privacy of
behaviour and action), isikliku suhtluse privaatsus (ing k privacy of communication), andmete ja
pildi privaatsus (ing k privacy of data and image), motete ja tunnete privaatsus (ing k privacy of
thoughts and feelings), asukoha ja ruumi privaatsus (ing k privacy of location and space) ning

uhingu privaatsus (ing k privacy of association), sealhulgas grupi privaatsus (ing k group privacy).

Nagu ndha, siis privaatsust voib tajuda, vaadelda mitmest erinevast kiljest. Privaatsust v0ib jagada
ka konstitutsionaalseks- ja informatsiooniliseks privaatsuseks. Esimese all peetakse silmas
vabadust votta otsuseid vastu ilma teiste vahele segamiseta teemades, mida loetakse intiimseks ja
personaalseks. Teise puhul saame radkida indiviidi kontrollist oma teabele juurdepadasu dle (van
den Hoven jt, 2018). See hdlmab endas isiku kohta kogutud, salvestatud ja jagatud andmeid
(Murumaa-Mengel, Pruulmann-Vengerfeld ja Laas-Mikko, 2014).

Kontrolli idee néib olevat kdikeh6lmav, kuid tanapdeva kontekstis rohutatakse isiku digust
otsustada andmetele juurdepddsu ulatust, kellele anda ligipéas teda puudutavale informatsioonile
janende andmete kasutamiseks (Moore, 2008; Rossler, 2005). Murumaa-Mengel jt (2014) lisavad,

et samuti sisaldab see kontrolli informatsiooni kasutamise diguste Ule.
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Enda privaatsuse ja andmete juurdepéasu kaitsmiseks on vastuvdetud mitmed digusaktid ja Eesti
Gigusstisteemi lahutamatuks osaks on rahvusvahelise diguse® tldtunnustatud p&himdtted. 2018.
aasta 25. mail joustus Euroopa Parlamendi ja NGukogu maéarus fulsiliste isikute kaitse kohta
isikuandmete tootlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks
tunnistamise kohta (isikuandmete kaitse tldmairus ehk IKUM) (Euroopa Parlament; Euroopa
Liidu Noukogu, 2016). Maarus annab seadusliku aluse olla unustatud. See tdéhendab seda, et voib
nduda andmete kustutamist, kui to6tlemiseks pole digustust vdi andmed ei ole enam asjakohased.
Selle néude peale tuleb andmed kustutada. Inimesel peab olema v6imalik enda isikuandmetele ligi
paaseda ja neid endaga kaasa votta. Samuti vOib vabalt oma andmeid eri andmettotlejate vahel
lilgutada. Juhul kui isiku andmeid toodeldakse, siis tuleb talle to6tleja poolt selgitada, kuidas,
milliseid andmeid ja millistel eesmarkidel kasutatakse. Sama regulatsiooni (2016) kohaselt, nagu
isikul on 6igus néuda andmete to6tlemist, on ka maaruse kohaselt tootlejal digus keelduda nende

tootlemisest.

Eesti Vabariigi pohiseaduse (1992) § 26 satestab, et igalihel on &igus perekonna- ja eraelu
puutumatusele. Paragrahvis sdnastatakse selgelt, et riigiasutused, kohalikud omavalitsused ja
nende ametiisikud ei tohi kellegi perekonna- ega eraellu sekkuda. Eranditena on valja toodud:
. ..Seaduses satestatud juhtudel ja korras tervise, kdlbluse, avaliku korra voi teiste inimeste diguste

ja vabaduste Kkaitseks, kuriteo tdkestamiseks vdi kurjategija tabamiseks.*.

Kokkuvotvalt vdib nentida, et privaatsust saab ja annabki erinevalt tGlgendada. Sarnasele
jareldusele on joudnud samuti Regan (2000), et inimesed voivad tunnetada privaatsust erinevalt.
Palju loeb kontekst ning ajaline raamistik, sest Gihiskonna arenguga on muutuses samuti arusaam
privaatsusest. Selleks, et inimestel oleks digus enda privaatsusele ja vdimalus seda vajadusel
kaitsta, on vastu voetud erinevaid seadusandlikke regulatsioone. Eesti Vabariigi kodaniku jaoks
on kindlasti enda privaatsuse kaitsmisel oluline tugisammas pdhiseaduse § 26. Laiemas Euroopa

kontekstis on samuti vagagi maarava tahtsusega IKUM.

1.5 Jalgimist reguleeriv seadusandlus Eesti Vabariigis

Inimeste jalgimine nende enda teadmata ja ndusolekuta tdstatab esile probleeme nii
seadusandlikus votmes kui ka eetilises aspektis. Eesti Vabariigi pdhiseadus (1992) § 43 satestab:

,1galihel on digus tema poolt vdi temale posti, telegraafi, telefoni voi muul Gldkasutataval teel

8 PS § 3 RiigivGimu teostatakse tiksnes pohiseaduse ja sellega kooskdlas olevate seaduste alusel. Rahvusvahelise
diguse Uldtunnustatud pGhimdtted ja normid on Eesti digussiisteemi lahutamatu osa.
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edastatavate sonumite saladusele. Erandeid v6ib kohtu loal teha kuriteo tOkestamiseks vOi
kriminaalmenetluses tGe véljaselgitamiseks seadusega sétestatud juhtudel ja korras.*.

Pohiseaduse § 43 kaitseb isikute sdnumisaladust, kuid samas on loetletud erandid, mille puhul on
lubatud sdnumisaladust rikkuda. Enda artiklis selgitab Anu Baum (2016), et erandite all ei ole
moeldud teada saamiseks kellega teine pool suhtleb ja millest nad omavahel rd&givad. Erandiks ei
loeta isegi Pdhiseaduse mottes vanemliku kontrolli teostamise vajadust kui 6igustust
sonumisaladuse rikkumiseks (Baum, 2016). Samas p&hiseaduse kommetaaris (Laos ja Sepp, 2017)
tuuakse vilja Riigikohtu kriminaalkolleegiumi otsus®, et kaitsealasse ei kuulu saadetud ja

andmekandjale salvestatud sénumid, mis on saatja vdi saaja valduses.

Julgeolekuasutuste seaduse (2019) § 211, mille mdju laieneb Kaitsepolitseiametile (KAPO) ja
Vélisluureametile (VLA), on tapsustatud, et teabe kogumisel ja toéotlemisel voib julgeolekuasutus
piirata andmesubjekti digusi. Varjatud teabe kogumise meetodid ja vahendid kehtestab aga
asjaomane minister oma maarusega (JAS, 2019). Samuti omab varjatud jalgimise Gigust politsei.
Kriminaalmenetluse seadustik (2019) § 126’ reguleerib politsei salajast pealtkuulamist voi —
vaatamist. Oluliseks aspektiks on ndue, et jalitustegevuseks peab olema eeluurimiskohtuniku luba,
mis antakse kaheks kuuks ning seda voib kohtunik pikendada kahe kuu kaupa. Erandiks on siin
puhul KAPO ja VLA. Seadusest tulenevalt on asutuste Ulesanne iseseisvalt teabehanke kaigus
hangitud info alusel ennetada julgeolekuohte. Sellisel korral ei loeta seadusest tulenevat
volitusnormi jélitustegevuseks, vaid teabehankeks ning kohtuniku kéest luba ei kisita. (Heldna,
2016)

Kriminaalmenetluse seadustikus (2019) kui ka julgeolekuasutuste seaduses (2019) on Kkirjas
paragrahv, millega on asutustele pandud kohustus teavitada pérast varjatud jalgimise 16ppemist
isikut, kelle suhtes jalgimist teostati. Teavitus peab endas h6lmama salajase jalgimise asjaolusid,
aega ja liiki. Seda ei pea aga tegema, kui see ohustab eesmarki, mille t6ttu alustati tegevust (JAS,
2019) voi kui see:

o kahjustab oluliselt kriminaalmenetlust;

e kahjustab oluliselt teise isiku seadusega tagatud Gigusi ja vabadusi vOi seab teise isiku ohtu;
e seab ohtu jélitusasutuse meetodite, taktika, jalitustoimingu tegemisel kasutatava vahendi
vOi politseiagendi, variisiku voi salajasele koostddle kaasatud isiku koost6d salajasuse

(KrMs, 2019).

® RKKKOo 30.06.2014, 3-1-1-14-14, p-d 816 ja 817
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Eraviisiline jalitustegevus liigitub karistusdiguse (Sootak, 2016) kohaselt vabadusvastaseks
suiiteoks!® (Riigi Teataja, 2015). Karistusseadustiku § 137 satestab kriminaalkorras karistava
teona eraviisilise jalitustegevuse isiku poolt, kellel puudub selleks seaduslik digus, eesmargiga
koguda teise isiku kohta andmeid. Juhul kui ebaseaduslikku salajast jalitustegevust viis labi isik,
kes seadusest tulenevalt omab Gigust jalitustegevuseks, siis seda reguleerib § 315 — ebaseaduslik
jalitustegevus ja teabe varjatud kogumine (KarS, 2019).

Inimeste jalgimist selgitab Baum (2016) kui: ,,korduvat voi pikemaajalist varjatud visuaalset
vaatlemist kas vahetult vOi tehniliste vahendite abil, sdnumite salajast pealtkuulamist vOi
labivaatamist, s6ltumata sdnumite edastamise, ldbivaatamise voi pealtkuulamise viisist ning asjade

vOi inimeste kohta andmeid sisaldavate andmekogude salajast labivaatamist™.

Oluline aspekt karistusseadustiku § 137 puhul on eesmark koguda andmeid. Kui jalgimisrakendust
kasutada vaid kolmanda isiku sdnumite lugemiseks ning neid ei salvestata ega koguta, siis pole
tegemist eraviisilise jalitustegevusega (Baum, 2016). Siin kohal aga ei tohi unustada, et
sdnumisaladus on eraldi kaitstud ning selle rikkumine on Kkaristusseadustiku (2019) § 156

kriminaalkorras karistatav.

Sonumisaladuse rikkumise korral on ette n&htud sanktsioonina rahaline karistus. Juhul kui
sonumile pé&aseti ligi oma ametiseisundit Kkuritarvitades, siis see on raskendav asjaolu ning
karistatakse rahalise karistusega v0i kuni iheaastase vangistusega. Eraviisiline jalitustegevus on

raskem slitegu ja maksimaalne karistusmaar on kuni kolmeaastane vangistus (KarS, 2019).

Veel Uhe aspektina tuleb kindlasti nuhkvara kasutamisel votta arvesse, et rakendus on vaja
jalgitava isiku seadmesse installeerida, mis samuti on Kkaristatav. See on hdlmatud
karistusseadustiku 8 217, mille kohaselt arvutisusteemile ebaseadusliku juurdepédasu hankimise
eest kaitsevahendi kdrvaldamise vGi valtimise teel v3ib teo toimepanijat oodata rahaline karistus
vOi kuni kolmeaastane vangistus (KarS, 2019). Arvutisiisteemide all mdistetakse kriminaaldiguses
seadet vOi seadmete gruppi, millest vahemalt (ks tdidab automaatse andmet6otluse funktsiooni,
mis tdhendab seda, et sinna alla kuuluvad nii nutitelefonid kui ka tahvelarvutid (Baum, 2016;
Kukrus, 2004).

Seadusandlikust poolest on varjatud jalgimise digus antud vaid joustruktuuridele ning nendelgi

peab olema vastavasisuline luba kohtu poolt, erandiks vaid KAPO ja VLA teatud tingimustel.

10 RKKKo 3-1-1-93-15, 3-1-1-5-09, 3-1-1-158-05 ja 3-1-1-124-04.
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Seega kasutaja salajaseks jalgimiseks mdeldud rakenduse rakendamine on Eestis eraviisiliseks
jalitustegevuseks ebaseaduslik ning kriminaalkorras karistatav.
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2 VALIM JA MEETOD

Kéesolev peatiikk on jagatud kaheks osaks. Esimeses osas kirjeldan valimi moodustumist ning

teises osas annan tlevaate kasutatud meetodist.

LOputdd eesmark on kaardistada ning analtitisida sdnumeid, mille kaudu konkreetseid teenuseid

turustatakse ja lahtudes pistitatud eesmargist, otsin vastuseid jargmistele uurimiskisimustele:

1. Millistele sihtrihmadele on suunatud telefonikasutaja salajaseks jalgimiseks md&eldud
rakendused?

2. Milliseid sdbnumeid kasutatakse, et rakendust sihtriihmadele turustada?

2.1 Valim

Uuringu jaoks valisin valja neli erinevat teenust, mis turustavad nuhkvara rakendust. Selle valimi
moodustamiseks viisin labi turuanalliusi, selgitamaks vélja millised nuhkvara rakendused on kdige
enam otsitavad ja kasutatavad. Selle tarbeks kasutasin veebiotsingutes terminit ,,nuhkvara““ ning
tuvastasin nuhkvara miiijad, kelle esinemissagedus otsingumootorites on korge. Eeldasin, et kdige
edukamad nuhkvara midjad on turul need, kes saavad otsingumootori téiustatud optimeerimisest
(SEO)™ kdige rohkem kasu. Analiiiisi jaoks kasutasin kolme erinevat otsingumootorit: Google,
Bing ja Yahoo. Kdigis kolmes erinevas otsingu keskkonnas kasutasin tapselt samu inglise keelseid

otsisdnu: ,,spyware*, ,,spyware apps‘, ,,tracking apps*, ,,phone surveillance apps* ja ,,top spyware

apps*.

Kasutades otsingusona ,,top spyware apps®, andis otsingumootor vastetena mitmeid erinevaid
veebilehti, kuhu on koondatud erinevad nuhkvara loendid (vt Kuvatdmmis 2). Nende nimekirjade
eesmargiks on vorrelda erinevaid rakendusi ning anda vdimalikele huvilistele tilevaade nuhkvara
vOimalustest ja piirangutest (vt Kuvatdommis 3). Taolisi llevaateid saab ndha néiteks lehtedelt:

www.bestphonespy.com, www.bestcellphonespyapps.com ja www.thetruthspy.com. Lisaks voib

11 Kodulehe otsingumootoritele optimeerimine (ing k search engine optimization ehk SEO) on moodus kodulehe
leitavuse, kilastatavuse ja usalduse suurendamiseks otsingumootorites (Veebikoda, 2017).
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nende loendite eesmargiks olla potentsiaalsete kasutajate meelitamine konkreetsete
teenusepakkujate poole. Moningate loendite puhul on tegemist nuhkvara tootva ettevotte enda
reklaamistrateegiaga (vt Kuvatdmmis 3) (Harkin, Molnar ja Vowles, 2019; XNSPY, 2019).

World's #1 Spy Phone App | Monitor & Track ANY Cell Phone
spyfone_com/cell/phone

spyfone.com has been visited by 10K+ users in the past month

2-Day Free Trial. See EVERYTHING: GPS, Texts & More. 100% Undetectable.
Recover Deleted Messages - Track Text Messages - Location Monitoring

Semnvice catalog: Text Message Tracking, GPS Location Tracking

Disclaimer: SpyFone is designed for monitoring your children or employees ona ...

How it Works - Try It FREE - Android Spy App - FAQs

10 Best Mobile Spy Apps for 2019 [UPDATED)]
xnspy.com/best-mobile-spy-apps_html

MobiStealth is also one of the top 10 mobile spy apps of 2019 that come with a broad range of
spying features. It is available in three different packages starting from basic to advanced monitoring
features.

Kuvatdmmis 2 Erinevad soovitus nimekirjad parimatest nuhkvara rakendustest. Yahoo otsingumootoris teostatud
otsing ,,top spyware apps“ 15.09.2019.

1 2 3 4 5 6 7 8 9 10
. . ) B i . Highster
Al < Trackmyfone Spyzie Mobistealth ispyoo Stealth mS Blonlesn AppMia .
HNSPY Py py Genie 4 Agent PP Mobile
Rating 9.8 9 8 7.8 7.5 7.3 7 6.9 6.7 6
) 40 40 4.0 7.0 6.0 4 7.0 40 1.0
Ansdrmd OtS to to to to to and to to and N/A
HPRor 80 80 8.0 9.1 11.0 above 110 712 above
ios 6.0 6.0 6.0 7 Does not 20 9.0.x 6.0
S to to to N/A N/A and support to and to
upport
11.2.5 11.2.5 11 above i0s 6.0 above 11
Call
Recording v x x X v x X x v X
Surround v x x v v x x X V4 e
Recording
Geofencing v X v X X v v X X X
Remote
Control v v X X X v v x v v
Watchlist
alert v v X X X X e X X X
Internet
Browsing v v v v v v v v v v

Kuvatdmmis 3 Nuhkvara rakenduste vBrdlus tabel XNSPY kodulehel (Allikas: XNSPY, 2019).
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Kasutades otsingumootorite tulemusi ja vottes arvesse enam esinenud nuhkrakendused, mida vois
leida soovituslikest nimekirjadest, koostasin esialgse nimekirja saadaolevatest nuhkvara
rakendustest. Lahtuvalt esinemise sagedusest erinevate otsingusdnade I8ikes kui ka kogu teostatud

otsingute koondina valisin vélja kimme kdige sagedamini esinenud nuhkvara rakendust.

Seejarel kasutasin Google tooriista ,,Google trends®, mis voimaldab kasutajatel teha vordlevaid
paringuid teemade ja nende otsimise sageduse kohta. Algsest nimekirjast valjavalitud kiimnest
rakendusest valisin omakorda valja viis kdige sagedamini otsitud salajase jalgimise rakendust (vt

Kuvatdommis 4).

® mSpy @ flexispy mobile spy ® xnspy ® hoverwatch
Computer software Search term Search term Search term Search tern
Worldwide ~ Past 12 months ¥ All categories Web Search ¥
o Note: This comparison contains both Search terms and Topics, which are measured differently LEARN MORE
Interest over time r o<

Kuvatdmmis 4 Nuhkvara rakenduse otsingusagedused ajavahemikus 23.09.2018 - 21.09.2019. (Allikas: Google
Trends, 2019)

Viiest kdige enam otsitud salajase jalgimise rakendustest arvasin omakorda vélja rakenduse
FlexiSpy. Seda pdhjusel, et viirusetdrje programm andis hoiatuse rakenduse kodulehe kohta, kui
potentsiaalse pahavara rinnaku ldhtekohana. Seet6ttu kasutan enda 16putd6 uurimuses nelja

salajase jalgimise rakendust, milleks on:

1. mSpy

2. Mobile spy
3. XNSPY
4

Hoverwatch
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2.2 Uurimismeetod

LOputdds olen kasutanud andmete analtiiisimiseks labikdimismeetodit (ing k walkthrough
method). Esimese etapina tutvusin kdigi nelja teenusepakkuja kodulehtedega sivitsi. Kuna
labik&imismeetod uurib kontseptsioone, mida rakendus edastab tegevuste kohta, mida see peaks
pakkuma, toetama v6i vbimaldama (Light, 2014; Light ja McGrath, 2010; Light, Fletcher ja Adam,
2008; Papacharissi, 2009), siis lahtuvalt 16put60 eesmérgist ning pustitatud uurimiskisimustest
keskendusingi sihtrihmade ja nendele suunatud sOnumite leidmisele teenusepakkujate
veebilehtedelt.

Leitud sonumite sustematiseerimiseks ja sihtrihmade pohiseks kategoriseerimiseks kasutasin MS
Excel keskkonda. Peale esialgset kategooriatesse jagamist kordasin korrastamise protsessi. Selle

tulemusena suutsin andmed jagada sihtrihmade alla erinevatesse sénumi riilhmadesse.

Jargnevalt alustasin sdnumite anallitsimist ehk detailsema llevaate saamiseks teenuse pakkujate
sdnumite osas, kasutasin vordlevat analtitsi. Light jt (2018) kirjeldavad seda meetodi mdistes kui
rakenduse visiooni, toimimismudeli ja juhtimise uurimist, mis v@imaldab mdista, kuidas
rakenduse kujundajad, arendajad, valja andjad ja omanikud loodavad, et kasutajad saavad selle
rakenduse ja integreerivad selle enda tehnoloogia kasutamise tavadesse. Light jt (2018) margivad,
et l&bikdimismeetodi puudusi saab lahendada erinevate meetodite ja andmeallikate
kombineerimise teel. Antud juhul puudus vajadus kombineerida erinevaid meetodeid, sest selliste
lahenduste uurimine nBuab uusi meetodeid ning see sobis seda tiitpi tekstide analliisiks kbige

paremini.
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3 TULEMUSED JA JARELDUSED

Selles peatiikis annan Ulevaate uurimistulemustest ja nende jareldustest. Tulemused ja jareldused
on jagatud kaheks peatiikiks, milles teine peatiikk on omakorda jagatud kaheks alampeatikiks.
Esimene peatukk annab llevaate sihtrihmadest, kellele on sdnumid suunatud. Teine peatikk koos

alampeatukkidega keskendub sdnumitele, mis on sihtriihmadele suunatud.

3.1 Nuhkrakenduste sihtriihmad

LOputdos uurisin nelja erinevat nuhkrakendust, mis on vabalt katte saadavad kdigile internetis.
Analiisi keskmeks votsin rakenduste kodulehed, et tuvastada millistele sihtriihmadele on
suunatud telefonide salajaseks jalgimiseks méeldud rakendus. Analliusi tulemusena ilmnes kaks

sihtrihma, kelle jalgimiseks soovitatakse salajase jalgimise rakendust kasutada (vt Tabel 2).

Tabel 2 Sihtriihmad, kelle luuramiseks on rakendus mdeldud.

Selgesdnaline soovitus kasutada Selgesdnaline soovitus kasutada

tarkvara laste jalgimiseks? tarkvara tootajate jalgimiseks?
mSpy Jah Jah
Hoverwatch Jah Jah
XNSPY Jah Jah
Mobile Spy Jah Jah

(Autori poolt koostatud seisuga 03.03.2020)

Paralleelselt nende sihtrlhmadega, keda soovitatakse jalgida, joonistus vélja kaks peamist
sihtrihma, kelle turundus oli suunatud — lapsevanemad ja t6dandjad. Toetudes varasematele
uuringutele vois eeldada, et spioonrakendust soovitatakse kasutada elukaaslastel enda partnerite
jalgimiseks (Chatterjee jt, 2018; Freed jt, 2018; Harkin, Molnar ja Vowles, 2019), kuid k&esoleva
uuringu tulemused seda vdidet ei toeta. Ainukesena tdi selle vdimaluse esile XNSPY

teenusepakkuja ametliku blogi postituses (Kido, 2017) (vt Kuvatdmmis 5).
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XNSPY Official Blog > Mobile Spy > This Mobile Monitoring User Cleverly Uncovers a Cheating Boyfriend

This Mobile Monitoring User Cleverly Uncovers a Cheating Boyfriend

This Mobile Monitoring User Cleverly Uncovers a Cheating Boyfriend

Kuvatdmmis 5 Blogipostitus XNSPY kodulehelt. 13.03.2020 (Allikas: Kido, 2017)

XNSPY blogipostitus on tehtud 24.09.2017. Uhtegi hiljem lisatud viidet elukaaslase v&i partneri
jarele luuramiseks ei olnud vdimalik tuvastada. Samas Harkin jt (2019) t66s on olemas 2018. aasta
veebruaris tehtud kuvatbmme mSpy kodulehelt, kus selgelt viidatakse abikaasadele, kui thele
sihtgrupile keda vdiks jalgida. Sellest saab jareldada, et rakendusi turundavad ettevdtted on teinud
millalgi 2018 — 2019 aastal olulise muudatuse selles osas, kellele loodud teenust turundada. VVoib
oletada, et tegemist on mdne seadusandlikust muudatusest tuleneva fookuse muudatusega, kuna
rakenduste pakutavate teenuste hulk vdimaldab totaalset andmete kontrolli. Seega pole vélistatud,
et laste ja tootajate jalgimine on seaduse poole peal veel piisavalt hall ala, kus saab toimetada, kuid
partnerite/elukaaslaste oma on ndddseks paremini reguleeritud. Sellest l&htuvalt on
teenusepakkujad end jarelikult distantseerinud sdnumitest, mis viitavad véimalusele nuhkida enda
abikaasa voi partneri jarele, kuna see voib kaasa tuua voimalikke probleeme. V@imatu pole samuti
seos 2018. aastal joustunud 1IKUM-ga (Euroopa Parlament; Euroopa Liidu Ndukogu, 2016), mis

viis teenusepakkujad sellise muutuseni.

T6otajate ja laste jarele soovitavad luurata eranditult kdik teenusepakkujad. Olenevalt ettevdttest

on suunatud sdnumite pdhiline rohk orienteeritud pigem the kindla sihtriihma jalgimisele. mSpy
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on rakenduse reklaamimisel kuvanud eelkdige kui vanemliku kontrolli rakendus (ing k parental
control app) (vt Kuvatdbmmis 6). Hoverwatchi ja Mobile Spy (vt Kuvatdmmis 7) puhul on fookus
jaotunud aga pigem vordselt mélema sihtriihma vahel ehk puudub selge eelistus lapsevanemate ja
todandjate vahel. XNSPY kodulehe sisu keskendub pigem aga lastevanematele kui olulisele

vOimalikule teenuse kasutajale.

Ultimate

monitoring software
for parental control

Remotely monitor all your kid *s smartphone activities

Kuvatdmmis 6 mSpy turundus sénum nende kodulehe esikiiljel. 12.03.2020

S Smartphone & Tablet Monitoring
M D B I E :i r- ",. A Child and Employee Monitoring Software
L —

SMARTPHONE MONITORING SOFTWARE HOME FEATURES PURCHASE COMPATIBILITY AFFILIATES SUPPORT

View your Child or Employee’s
Smartphone and Tablet Usage

Monitor text messages, GPS locations, call details, photos and
social media activity. View the screen and location LIVE!

@ Learn More I;l Online Demo ‘9.3_‘2'/ Purchase Now

NEW VERSION

For android sSmartphones and Tablets 70

Kuvatémmis 7 Mobile Spy turundus sénum nende kodulehe esikiljelt. 13.03.2020

Kui lastega seoses on kéik rakendused enda sdnumid suunanud lastevanematele, siis XNSPY on
seda ringi veelgi laiendanud. Nimelt on nende (heks sihtriihmaks haridusasutused/koolid, kellele
soovitatakse votta nende rakendus kasutusse, et jalgida koolis Gppivaid lapsi. Selle all mdeldakse

siiski kooli enda nutivahendeid, kuhu vastav tarkvara soovitatakse koolidel installeerida.
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3.2 Peamised teenuse turundamiseks kasutatavad sonumid

Sonumid, millega sihtriihma poole poordutakse, et enda toodet miiia, varieeruvad. Pohiliseks
labivaks teemaks on turvalisus pakkumine erinevates aspektides. Olenevalt sellest kas lahenetakse
lapsevanemale vGi té6andjale, sdltub ka réhuasetus. Eelkdige tuginetakse sdnumite puhul teenuse
positiivsete kulgedele ja sellele, et kasusaajateks ei ole mitte ainult rakenduse kasutajad vaid
samuti need keda hakatakse jalgima. Oluline osa on sGnumitel, mis toonitavad pstihholoogilisi

vajadusi nagu kontrolli omamine ning turvatunne.

~
—
=
I
w
-
S
=)
2
0
v

S6numid seoses lastega 12
S6numid seoses tootajatega 8
m Muud sénumid

Erinevate sonumite arv kokku 22

Joonis 1 Sihtriihmadele suunatud sdnumite hulk. (Autori poolt koostatud seisuga 13.03.2020)

Koondarve varreldes (vt Joonis 1) ilmneb XNSPY margatav Ulekaal erinevate suunatud sénumite
hulgas, mis lletab Mobile Spy omi kahekordselt. mSpy ja Hoverwatchi-ga vorreldes on Ulekaal
poolteisekordne. See annab hea ulevaate selle kohta kui hasti on ettevote labi moelnud enda poolse
kommunikatsiooni. Kui palju on panustatud selle jaoks, et tekitada erinevate sihtrihmade tarbeks
voimalikult suur erinevate sdnumitega kandepind, et seeldbi vdita endale kliente. Samuti ilmneb
see sOnumite Kirjapildis, kus mangitakse sonastusega. Paralleelselt leiavad kasutust terminid

jalgima (ing k monitor)(vt Kuvatdmmis 6 ja Kuvatdmmis 7) ja luurama (ing k spy).
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Kui olete kunagi mdelnud, kuidas luurata tekstisbnumeid, kui vaatate oma lapsi vOi
tOGtajaid, kes pidevalt midagi telefonis kirjutavad, kuid te ei teadnud, mida teha, siis niiid

on teil lahendus.*? (Hoverwatch, 2020)

Kui jalgite oma lapse vOi tootajate mobiiltelefone, on vaga oluline uurida ka nende
kalendrikirjeid, sest see voib aidata teil valmistuda jargmisteks toiminguteks. (XNSPY,
2020)

Esimeses néites kasutatakse terminit luurama (ing k ...how to spy on text messages...), samas teise
naite puhul jalgima (ing K ...are monitoring your...). Sellised néited on Uhiseks tunnusjooneks
kdigi nelja rakenduse puhul. Siin juures on oluline tahele panna, et taoline ristkasutus toimub vaid
sonumite puhul. Otseselt keegi ennast spioonrakendusena ei reklaami, kuigi osade
teenusepakettide puhul Geldakse, et tegemist on luuramiseks mdeldud tarkvaraga (ing k spy
software). Sellest hoolimata saame raakida teadlikust soovitusest luurata nii tootajate kui ka laste
jarele. Uheks pdhjuseks miks terminitega nn ,,méngitakse* vdib olla soov end teha nihtavaks.
Néhtavaks just erinevatele otsingumootoritele, et vbimalike péringute korral just nende koduleht

ilmneks otsingutulemustes ja seda maksimaalselt kérgel positsioonil.

Sonumite teiseks labivaks jooneks on see, et nad jadvad enamasti véaga tldiseks. XNSPY toob oma
sOnumis naitena, et nded tootaja kalendrit. Kuid ei tdpsusta, milleks see on tdtandja jaoks vajalik?
Viidatakse vdimalusele, kuid samas ei osutata, mis on selle otsene kasu. Taoline mall on pidev
kdikide sihtrihmade ja sonumite korral. Tuuakse esile vdimalus, kuid puudub selgitus v6i moni

muu viide, miks see on oluline vai vajalik.
3.2.1 SOnumid lastevanematele

On téiesti loomulik, et lapsevanem tahab kaitsta enda last kdigi ohtude eest, mis maailmas
varitsevad. Uheks ohuallikaks on kindlasti arengud ning siindmused (nt seksuaalkurjategijad,
kiberkuritegevus), mis leiavad aset kiubermaailmas ja jouavad lapseni labi nutiseadme. Selle
tddemuseni on samuti jdudnud ettevotted, kes pakuvad lapsevanematele v@imalust ning vahendit,
kuidas enda jareltulijat viidatud ohtude eest kaitsta. Lapse kaitsmine erinevate ohtude eest ongi
suur Ghine nimetaja, millest saab lapsevanematele suunatud sdnumite puhul raékida. Loetletakse
erinevaid ohuallikaid ning seeldbi sisendatakse, et lapse jargi luuramine on igati Gigustatud

tegevus. Monede suunatud sGnumite puhul toovad teenusepakkujad vélja konkreetsed

12 Autori tlge inglise keelest eesti keelde. Jargnevalt kogu t66 ulatuses on kaldkirjas ja taandega esitatud 18put6o
autori tdlge.
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sdbnumirakenduste nimed ehk juba antakse kasutajale viide, et nende spioonrakenduse funktsioone

on vdimalik kasutada suhtlusplatvormi mingisuguste teenuste puhul.

Kik-i sugused sdnumirakendused ohustavad alaealiseid lapsi, kuna seal v6ivad nad kokku
puutuda kuberkiusamisega, veebikiskjatega, petturitega jne. Kasutades mSpy Kik
Messengeri jalgijat, saate oma lapse tekste jalgida ja alati aimugi saada. mis su laps seal
teeb. Valista vdimalus, et sinu laps suhtleks veebikiskjatega, kiiberkiusajatega ja muude
vagivallatsejatega, kes vBivad teie lapsele kahju teha, tagades juurdepaasu oma laste Kik-

sonumitele. (mSpy, 2020)

Lastevanematele suunatud sdnumite puhul joonistus valja neli suuremat rihma: kuritegevus, lapse
kasvatamine, suhted ja kontroll (vt Tabel 3). Tulemuste grupeerimisel votsin arvesse kriteeriumit,
et sdnumit projekteeriti lapsevanematele kui whte kindlat pdhjust, miks peaks kasutama

nutiseadme salajase jalgimise rakendust.

27



Tabel 3 S6numid, pdhjendused miks peaks lapsevanem kasutama salajase jalgimise rakendus lapse nutiseadmes.

mSpy Hoverwatch ~ XNSPY  Mobile Spy

Netipervod X X X
Netikiusamine X X X X
Seaduse rikkumise X X X
) tokestamine
Kuritegevus . :
Identiteedi vargus X X
Kuberkurjategijad X
Sekstimine (ing k X X X
Sexting)
Lapse pstihholoogilise x X
tervise kaitsmine
Halb lapse arengule X X X
Lapse Kib h? —— g
kasvatamine | . uber “9'66”' X
juurutamine
Parema digitaalse X
keskkonna loomine
Heade suhete hoidmine x x
Suhted lastega
Sotsiaalne isolatsioon X
Kaitsta last veebi sisu
cest X X X X
Turvatunne (asukoha X x x
teadmine)
Vastutustundlik X x X
vanemlik kontroll
Lapsed ei taju veebiohte,
: . X X X X
sina tajud
Kontroll Meelerahu X X X X
Teadmisvajadus/ info
g s X X X X
nalg/ digus teada
Sensitiivse info lekke « «
tokestamine
Kontroll seadmete tle - X x
mdojutusvahend
Aja raiskamine X X X X
Liiklusohutuse tagamine X X

(Autori poolt koostatud seisuga 14.03.2020)

Taiesti tavaline praktika néitab erinevate sénumite ristkasutamist, et pdhjendada, digustada voi
néitlikustada edastatavat sonumit. Fundamentaalne aluspind kdikide eraldiseisvate sdnumite puhul
on kaitsmine ja voimalike ohtude ennetamine. Olgu selleks kas ndhtavate v8i ndhtamatute ohtude

eest. Ainus sonum, mis seda Uhist kaitsmise platvormi teistega ei jaga on kontrolli rihma kuuluv
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sonum — ,Kontroll seadmete lle — mdjutusvahend“. Jargnevalt toon Tabelis 3 viidatud
kategooriate kaupa vélja peamised sdonumid, mida teenusepakkujad kasutavad.

3.2.1.1 Kuritegevus

Kuritegevuse kategooria alla klassifitseerisin alamsdnumid nagu: netipervod, netikiusamine,
seaduse rikkumise tdkestamine, identiteedi vargus, kuberkurjategijad ja sekstimine (ing k sexting).
Sonumite analtusis ilmnes, et kuritegevuse sonumit peavad oluliseks teemaks kdik rakendused,
valja arvatud Hoverwatch. Hoverwatch mainib ainsa asjana netikiusamist ja voimalust seda
tokestada. Kuberkiusamise puhul margivad teenusepakkujad, et lapsed ei ole altid enda vanemaid
sellest probleemist teavitama. XNSPY vaidab, et vaid 10% lastest radgivad enda vanematele, et
nad on langenud netikiusamise ohvriks ning sellest vaid 1/5 teeb avalduse politseisse. mSpy,
XNSPY ja Mobile Spy toovad veel juurde eraldi netipervode ohu ning v8imaluse tdkestada lapsel
seaduse rikkumisi. Netipervode all peetakse silmas veebi keskkonnas tegutsevaid pedofiile,
ahistajaid (Freienthal, 2018). Seaduse rikkumise tdkestamise puhul toob mSpy ndite, et kui sinu
lapse telefonis on olemas video, millel on selgelt kujutatud alaealise seksuaalseid tegusid voi
alastust, siis vdib sellise video omamise eest mobiilseadmes saada kriminaalsutdistuse. Seda isegi
juhul, kui sinu lapsel ei olnud midagi video tegemisega pistmist ja see lihtsalt saadeti talle. Sellest
hoolimata vO@ivad lapsed seista silmitsi raskete ja pusivate tagajargedega nagu naiteks
seksuaalkurjategijate registrisse sattumine. Samuti v6ib see probleeme tekitada lapsevanemale,
sest seadme tegelik kasutaja ei ole Uheselt tuvastatav. Alaealise lapse puhul on elementaarne, et
nutitelefon ja selle teenusepakett on vanema nimel. Seega vdib Oelda, et sbnumiga rdohutakse
lapsevanemate vastutustundele ning sellele, et ilma nende kontrollita vdib saada lapsest ohver voi
kurjategija. Seaduse rikkumise sénumi puhul tuuakse tegelikult naiteks sénumit sekstimine®® (ing

k sexting), mida esitatakse aga samuti iseseisva sdnumina.

Alaealiste pornograafilise (lapsporno) sisu jagamine voi alla laadimine on kuritegu ning
ja lapsevanemana on teie kohustus kontrollida oma laste isiklikes mobiilseadmetes olevaid
videosid. (XNSPY, 2020)

K®oik valimis olnud rakendused peale Hoverwatch-i toovad selle valja eraldi ohuna, mille eest peab
enda lapsi kaitsma. Kuna Ukski tegevus ega oht ei ole taiesti eraldiseisev vaid tihedalt teistega alati
mingit moodi seotud, siis sekstimine vdib kaasa tuua kKiusamise, eriti kiiberkiusamise. Isegi kui

poolalasti voi alasti pilte jagatakse kinnises keskkonnas, siis need isikud, kelle katte pildid satuvad,

13 Varjamatult seksuaalse v8i pornograafilise iseloomuga sénumite ja (enese)fotode saatmine andme- vdi mobiilside
vahenditega (AKIT, 2020)
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vOivad neid kasutada pildi saatja alandamiseks, edasi saatmiseks vOi avaldamiseks veebis.
Seksuaalse sisu jagamine vdib viia pusiva véljapressimiseni ja kahjustada isiku enda vaarikust ja
mainet kui ka oma perekonna mainet. See omakorda ei pruugi piirduda vaid veebikeskkonnaga
vOi internetis toimuva kiberkiusamisega, vaid vOib edasi areneda fllsiliseks (seksuaalseks)
vaarkohtlemiseks, mis leiab aset ,,paris maailmas®. Hillepi ja Parnametsa (2020) laste ja noorte
seksuaalse vadrkohtlemise hoiakute ja kogemuste uuringusse kaasatud spetsialistid jagavad seda
sama arvamust: ,,Virtuaalmaailmas lapsed ei saa aru, kui nad teevad alasti pilte, saadavad teistele
ja siis salvestavad telefonidesse, see on kdik kuritegu. Ja samamoodi, et nad ei julge réékida
vanematele, et keegi &hvardab, pressib valja need pildid vOi soovib a’la kokku saada. Nad ei taju,
et Instagramis, Snapchatis v6i mujal mingi pedofiil voi ma ei tea, mis haige inimene salvestab
need intiimsisuga videod ja levitab edasi. Et see on suur probleem. Et lapsed istuvad kodus, neil
on turvaline oma nelja seina vahel ja tagajargedele nad ei motle.” Samuti toob mSpy enda véite
tOestamiseks vélja statistikat, et tegemist on probleemiga, mida ei tohi eirata. Samas puuduvad
igasugused viited, kus kohast on vGetud nende poolses reklaamis vélja toodud statistilised andmed.

Sekstimine on laste seas levinud probleem, kuna enam kui 30% teismelistest jagab endast
alasti vGi poolalasti fotosid voi saadab seksuaalse sisuga sonumeid. Mitte kdik lapsed pole
teadlikud tagajargedest, mis hdlmavad nii tervise- kui ka juriidilisi probleeme. Pole

kahtlustki, et lapsed ei peaks sellist tulpi kaitumisega kokku puutuma. (mSpy, 2020)

Sukk ja Soo (2018, Ik 38) viitavad EU Kids Online’i Eesti 2018. aasta uuringu esialgsed
tulemustes, et sekstimisega on Eestis 11-17-aastatest lastest viimase aasta jooksul kokku puutunud
11% kasitletust. Seksuaalse sisuga sonumeid saadakse lastele tunduvalt rohkem, kui neid lapsed
ise saadavad. Kusitluses (EU Kids Online, 2018) osalenud 763-st lapsest 23 on kokku puutunud
seksisdnumite saatmisega. Samal ajal selliste sbnumite saajateks on 13—14-aastastest lastest olnud
ainult 7% ja 15-17-aastaste laste seas on see néitaja 20%. Seega Eestis tehtud uuring (EU Kids
Online, 2018) ei kattu mitte kuidagi mSpy poolt esitatud statistilise vaitega, et tegemist oleks laialt
levinud probleemiga. Samas on sekstimine ainult Uks vaarkohtlemise liikidest internetis. 2020
aastal Eesti Vabariigis labiviidud laste ja noorte seksuaalse vaiarkohtlemise hoiakute ja kogemuste
uuringust selgub, et minimaalselt Gihel korral vdhemalt iihte seksuaalse vadrkohtlemise liiki oli
kogenud internetis viimase 12 kuu jooksul 45% 16-26-aastastest noortest (N=558) (Hillep ja
Parnamets, 2020).
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mSpy ja XNSPY hoiatavad vanemaid lisaks veel identiteedivarguse eest, mis voib nende lapsi
tabada. Kui XNSPY kasutab seda kui lihtsalt ihe méarksdnana, siis mSpy mainib eraldi ohuna

klberkurjategijaid.

Kahjuks motlevad lapsed harva isikliku teabe jagamise tagajargedele. Selleparast satuvad
nad kergesti identiteedivarguste ohvriks. Laste naiivsuse &rakasutamiseks vdivad
kiiberkurjategijad holpsalt meelitada lapsi oma loksu pettuseteatega, nditeks. ,,Ma leidsin
koos teiega naljaka foto. Vaata". Seda tehakse eesméargiga varastada teie lapse isiklikke
andmeid, nt paroole. (XNSPY, 2020)

Lapsele loodud kontod vdivad olla seotud vanema kontoga, sest osad keskkonnad véimaldavad
erinevaid kasutaja profiile luua vdi siis Uhe kasutaja alla teha mitu erinevat kasutajakontot (nt
Netflix). Uheskiljest see voimaldab nailist kontrolli laste tegevuste (le ja lihtsustab
veebifunktsioonide haldamist. Samas see muudab aga lapsed kiberkurjategijate jaoks
atraktiivsemaks sihtmargiks, kuna labi nende on véimalik jduda vanemate andmeteni. Kétte

saadud andmeid saab kasutada naiteks identiteedivarguseks voi krediitkaardi pettusteks.
3.2.1.2 Lapse kasvatamine

Lapse kasvatamise kategooria alla liigitasin neli sdnumite gruppi: lapse psiihholoogilise tervise
kaitsmine, halb mju lapse arengule, kiiberhlgieeni juurutamine ja parema digitaalse keskkonna
loomine. Nendele koigile neljale aspektile on ainukesena tdhelepanu pééranud XNSPY. mSpy ja
Hoverwatch juhivad tahelepanu, et telefoni installeeritud rakenduste kasutamine vdib mdjuda
halvasti lapse arengule. Nenditakse, et on olemas rakendused, mis soodustavad arengut, kuid
eksisteerivad samuti vastupidise toimega &pid. Siin juures ei tooda Uhtegi konkreetset néidet.
Sonum, mis hoiatab arengut parssiva toime eest on seostud lapse dpingute ja hakkama saamisega

koolis.

Pidev tekstisbnumite saatmine ja telefonis mangimine vivad mdjutada teie laste haridust,
kuna nende tahelepanu on pidevalt hairitud ega suuda 6pingutele korralikult keskenduda.
(Hoverwatch, 2020)

Juhul kui lapsevanemal puudub kindel Ulevaade, mis nutiseadmes toimub, siis pdhinedes
analudsitud sdnumitele voib jareldada lapse arengus seisakut, kui mitte 6elda lapse taandarengut.
Teise kulje pealt vdib oletada, et dppimisega seotud sénumid hoopis pllavad réhutada vanemate

soovile ja tahtele toetada lapse edukust. Mobile Spy koos XNSPY-ga juhivad lastevanemate
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tdhelepanu veel eraldi sellele, et areneva lapse tervist, seal hulgas psihholoogilist tervist on vaja
kaitsta.

XNSPY vididab, et lapse telefonis toimuval pideva kontrolli peal hoides saab kodus juurutada
parema kiberhtigieeni. Olles kogu aeg kursis, mida sinu jarglane toimetab nutiseadmes, saab
vanem teda juhendada ja Opetada, kuidas ohutult veebi avarustes kdituda. Pidev lapse jalgimine
vOib samas viia tlevoolava kontrollini, mida tuntakse kui ka helikopter vanemlusena (Tigasson,
2018). Mis puudutab parema digitaalse keskkonna loomist, siis selle kohta sonab XNSPY: ,,When
you spy on FB messenger, you provide a better digital space to your kids®“. SGnum esitab kll
positiivse tooni, kuid ja&b arusaamatuks, kuidas see peaks reaalselt toimima, sest seda motet ei ole
rohkem lahti seletatud. VV8ib jareldada, et teenusepakkujad réhuvad oma sdnumites sellele, et lapsi
jalgides loome turvalisema digitaalse keskkonna. P66rdvdrdelise tulemina pole aga vélistatud, et

lapsed Opivad paremini oma digitaalset jalajalge peitma.
3.2.1.3 Vanemate suhted lastega

Kategooria, mis kasitleb vanemate suhteid enda lastega — selle alla liigitasin kaks sdnumite gruppi:
heade suhete hoidmine lastega ja sotsiaalne isolatsioon. Suhete kategoorias on teenusepakkujad
eelkdige silmas pidanud lapsevanema ja lapse omavahelist ldbisaamist. Mdnede laiendatud
sdnumite osas raégitakse tledldisest sotsiaalsest suhtlusoskusest ning normaalsest toimetulekust
uhiskonnas, kus on vajalik inimestega lavida. SGnumid vaidavad, et lapse salajase jalgimisega saab
tagada, et lapsevanemad saavad hoida héid suhteid enda lastega. Hoverwatch-i sdnul aitab
nahtamatu tarkvara omamine ko&ige tapsemat informatsiooni saada, tapsustamata millisele

informatsioonile viidatakse ja seeldbi p&asta oma suhted lastega.

Néhtamatu tarkvara omamine aitab teil saada kdige tapsemat teavet ja paasta oma suhted
lastega, kuna nad ei pruugi olla ulelila dnnelikud, kui teavad, et saate nende

mobiiltelefoniga seotud tegevust jalgida. (Hoverwatch, 2020)

Samuti lisatakse, et lapsed ei pruugi olla liiga 6nnelikud teades, et vanemad saavad
mobiiltelefoniga seotud tegevust jalgida. Olenevalt lapse vanusest vaib tekkida usalduse kiisimus.
Kui véikelaps ei pruugi endale teadvustada rakenduse kasutamise eesmérke ja iseloomu, siis
vanemate laste puhul voib esile kerkida lapse poolne télgendus, et vanemad ei usalda teda. Saab
oletada, et rakendust soovitatakse installeerida sihttelefoni laste teadmata. Samuti vOib véita, et
rakenduste pakkujad siiski juhivad kasutaja tdhelepanu sellele, et teenuse kasutamisel vdib olla
mingi konkreetne negatiivne mdju ning see ei pruugi teisele poolele sobida. Samuti on leitud, et

lapsed kipuvad oma halba kaitumist varjama ning valetama selle kohta (Marx ja Steeves, 2010).
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XNSPY soovitab ihe enda teenuse puhul just vastupidist — delda lastele, et selline rakendus on
telefoni paigaldatud, mis jalgib koiki tegevusi. Sonumist lahtudes voib pakkuda, et selline
ldhenemine peaks kindlustama, et laps enam kunagi ei valetaks vanemale ja seelébi tagama justkui
paremad vanema-lapse suhted. See jareldus pdhineb eeldusel, et kui isik, k&esoleval juhul laps,
teab et teda jalgitakse siis kéitub ta paremini. Samas kui sellise jalgimisega dra harjuda, siis vGib
ara kaduda algne tugevnenud enesedistsipliin. Paralleele saab siin kohal tuua turvakaameratega.
Néiteks kaameratega me tihti enam ei pane neid téhelegi. Teame, et need on olemas, aga otseselt
seeldbi oma tegevust kontrollida ei pruugi. Klahvilogija teenuse tutvustamisel samas ¢eldakse, et
tegemist on turvalise ja varjatud teenusega, mis pole pealetiikkiv, seega laps ei tunne end
ebamugavalt kui teenus tema telefonis tootab. Jérelikult selle teenuse puhul ei pruugi laps isegi

teada, et igat tema klahvivajutus on vanematele néhtav.

Ohuna lapse suhtlus oskusele margib mSpy sotsiaalset isolatsiooni, mis vdib tekkida, kui vanemad
otsustavaid samme ei astu, kuidas nende laps telefoni kasutab. Selle tdestuseks toob mSpy néite,
milles viitab teaduslikule uuringule. Labi selle votte kasutatakse turundamiseks viiteid, mis v@ivad

teenusekasutaja jaoks tdhendada, et sellistel praktikatel vdib olla ka teaduslik p&hi all.

Psuhholoogid on tdestanud, et lastel, kes veedavad kogu aja ekraanidel, on raskusi naost
nakku suhtlemisega. Kui ekraan on saatja ja saaja vahel, tunnevad lapsed end mugavamalt
ja avatumalt. Kuid tegelikult viib see vBimetuseni ndidata oma tegelikke emotsioone ja

suhelda inimestega igapéevaelus. (mSpy, 2020)

Laste nutitelefonide jalgimise mdju vanemate ja laste omavahelistele suhetele on tbenédoliselt
sOltuvuses laste vanusest. Vdiksemad lapsed usutavasti tolereerivad vanemlikku jarelvalvet
rohkem, kuid seda arvatavasti voiksid teha teismelised. Pdhjus peitub tdendoliselt selles, kuidas

erinevas vanuses lapsed tajuvad vanemate poolset kontrolli ja jalgimist.
3.2.1.4 Kontroll

Kontrolli blokk moodustab pea poole kd&ikidest suunatud sdnumitest. Selles valdkonnas
selekteerisin valja Uksteist erinevat sdnumit. Rakenduste l&htuvalt on kontrolli sénumite hulk
arvuliselt kaetud erinevalt: XNSPY — 10, Hoverwatch — 8, mSpy — 7, Mobile Spy — 7. Peamised

sonumid selle kategooria all on:

e Kkaitsta last veebi sisu eest;
e turvatunne (asukoha teadmine);

e vastutustundlik vanemlik kontroll;
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e lapsed ei taju veebiohte, sina tajud;

e meelerahu;

e teadmisvajadus/info nélg/Gigus teada;

e sensitiivse info lekke tokestamine;

e kontroll seadmete ule — m&jutusvahend;
e ajaraiskamine;

e liiklusohutuse tagamine.

Esmane mida réhutatakse on see, et lapsevanem peab kaitsma enda jareltulijat veebi sisu eest.
Olgu selleks siis végivald, pornograafia v0i rassism. Soovimatu materjali eest saab kaitsta vaid
juhul kui omatakse kontrolli seadme (le. See viib meid aga teise argumendi juurde, et lapsed ei

taju veebiohte, kuid tdiskasvanud tajuvad.

Moned lapsed on naiivsed ja vdivad suhelda v6drastega, mis vdib olla aarmiselt ohtlik.
(Hoverwatch, 2020)

Kuna erinevad sonumid on omavahel seotud ning toetavad teineteist, siis kogu sihtseadme
kontrollimine annab lapsevanemale meelerahu. See narratiiv on suuremal vdi vahemal madral
valimis esindatud salajast jalgimist véimaldavate rakenduste poolt esile tdstetud. Koige otsesemalt
on see toodud mSpy kodulehel: ,,for your peace of mind*, ehk sinu meelerahu jaoks. Lisaks tuuakse
mSpy, Hoverwatch-i ja XNSPY puhul vélja, et lapse telefoni jalgimine on tegelikult
vastutustundlik vanemlik kontroll. Juhul kui sa hoolid enda lapsest, siis sa ju ometi hoiad tema
tegemistel silma peal? Nende sdnumite puhul méngitakse Uhelt poolt laste isikuomadustega ja

teiselt poolt nii 6elda ,,hea* lapsevanema kuvandiga.

Laialdane jarelevalvestusteem on vastutustundliku vanemliku kontrolli jaoks hadavajalik.
(mSpy, 2020)

Vastutustundliku vanemliku kontrolli alaliigiks vdiks nimetada lapsevanemate enda turvatunde
ehk lapsevanemaks olemisega kaasnevaks vajaduseks, teadmaks jareltulija reaalset asukohta.
Kuna see on aga otseselt seotud geo aediku funktsiooniga®*, siis kasitlen seda eraldi liigina.
Ainsana ei margi seda sdnumit Mobile Spy, kuigi see funktsionaalsus on neil olemas (Mandel,

2020). Teiste rakenduste sdnumid on aga turvatunde loomisel néiteks sellised:

14 Geo aedik (ing k geofence) on objekti raadiuse maaramise tehnoloogia. Sellega on vdimalik tekitada virtuaalseid
geograafilisi piire reaalsete asukohtade mber. Nendesse digitaalselt loodud, kindla raadiusega perimeetriga aladesse,
kas sattudes voi véljudes kdivitub kasutaja nutiseadmes konkreetsed tegevused. (Prii, 2018; Regio, 2019)
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Teie lapse asukoht reaalses maailmas peaks olema teile olulisem kui kunagi varem, kuna
tanapéeval on lastel vaga suur oht langeda vaarkohtlemise ohvriks. (XNSPY, 2020)

Tanapéaeval on lapsevanematele ks kriitilisemaid véaljakutseid laste ohutuse ja tervise
tagamine. MSpy abil saate luua turvalised tsoonid kodu, lapse kooli ja muude asukohtade
Umber ning saada teateid, kui teie laps neist lahkub. Turvaliste tsoonide seadmine on
kasulik, et kaitsta teie last ohtlike vdi kaugemate linnapiirkondade kilastamise eest.
(mSpy, 2020)

Eelneva kahte sénumit analtiiisides vdib taheldada viidet, et lapse asukohta teades saab vanem &ra
hoida vaarkohtlemise. Samuti soovitavad sénumid tekitada ftdsilised liikumispiirangud, mille
kaudu justkui saaks teatud negatiivseid mojusid elimineerida. Nagu teistegi sdnumite puhul jaab
siingi mote Uldiseks ega anna tépseid juhiseid voi lahendusi. Samas Hoverwatch on votnud

geolokatsiooni teenuse ja turvatunde asemel serveerinud sénumit the teise nurga alt.

...tegelikult oma t06 tegemise vdi Oppimise asemel sihttelefonile raisatud. Kui koned
tunduvad kahtlased, saate geograafilise asukoha funktsiooni abil kindlaks teha, kus
helistati. (Hoverwatch, 2020)

Eelmine ndide ilmestab veel ihte aspekti, miks vanemad peaksid salaja jalgima laste nutitelefonide
kasutust — aja raiskamine. Olgu selleks siis erinevad méngud, sotsiaalmeedia platvormid vdi siis

liigne helistamine nagu Hoverwatch véidab.

Pidev sdnumite saatmine ja telefonis mangimine vdivad mdjutada teie laste haridust, kuna
nende tahelepanu on pidevalt hajunud ja nad ei suuda dpingutele korralikult keskenduda.
(Hoverwatch, 2020)

Kuidas sundida lapsi enda koolitoid korrektselt ja Gigeaegselt tegema, mitte aga telefonis kulutama
kuulub kasvatamise osa juurde. Votteid on selleks erinevaid, kuid ka siin on ettevétted tabanud
soodsa vdimaluse kasvatada enda klientide arvu. XNSPY ja Mobile Spy toovad vanematele
sdnumi, et salajase jalgimise rakendust saab kasutada ka kui mdjutusvahendit. Juhul kui lapsed el

tee nagu vanemad nduavad, siis saab telefonis olevaid rakendusi kinni panna voi telefon lukustada.

Kas vajate vOlukeppi, mis vdiks julgustada teie lapsi 60sel magama ja péaeva jooksul
kdvasti 6ppima? XNSPY on kaasaegne lahendus, mis pole véhem kui maagia, kui tegemist
on mobiiltelefonide kasutamise vahendamisega. XNSPY abil saate ajutiselt oma laste
Android-seadmetes olevad rakendused blokeerida, kuni nad on oma kodutdod,

majapidamistodd ja muud olulised tlesanded teinud. (XNSPY, 2020)
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Selle sdnumi puhul on tegemist joupositsioonilt 1dhenemisega. Samuti eeldab selline Iahenemine,
et lapsed on teadlikud, et nende telefoni on paigaldatud selline rakendus. Tihjad &hvardused on
viljatud ning domineeriva positsiooni sailitamine nduab, kas védga veenvat esinemist voi
demonstratsiooni enda Uleoleku kohta. Rakenduste blokeerimise kontekstis tdhendab see seda, et

lapsi teavitatakse taolise voimekuse olemasolust voi siis reaalselt pannaksegi midagi lukku.

Hoverwatch ja XNSPY jagavad Uhist sdnum vanematele, et nende rakenduse kasutamisel on
vOimalik takistada sensitiivse informatsiooni lekkimist. Seda siis lapse enda kohta, kui ka pere

puudutavaid andmeid. XNSPY toob selle probleemsdnumi esile Skype-i ndites.

Lastel on Skype-is voimalik jagada enda tundlikke andmeid eakaaslaste ja anontimsete
inimestega, kuna Skype rakendus kasutab mitmekesiseid sdnumi-, helistamis- ja
multimeedia jagamis voimalusi. (XNSPY, 2020)

Hoverwatch jaéb enda néite puhul Gldisemaks ega piirdu vaid the kindla rakendusega. See viitab
just sellele, et jalgimise puhul ei piisa vaid kindlate rakenduste monitoorimisest. Vajalik on saada
maksimaalne llevaade sihttelefonis toimuvast. Kdik neli rakendust réhutavad, et lapsevanematel
on digustatud teadmisvajadus selle kohta, mida nende lapsed telefonis teevad. Viidatakse samuti
sellele, et ndnda saab enda uudishimu rahuldada. Kuigi Eesti Vabariigi PGhiseaduse mdttes ei ole
sonumisaladuse rikkumine Gigustatud vanemliku kontrolli rakendamiseks (Baum, 2016), mida
teenusepakkujate sdnumite puhul saab nimetada Oigustatud teadmisvajaduseks. Samas
hlpoteetiliselt vdiks lapsevanemal olla kuni lapse teatud vanuse v@i klipsusastme saavutamiseni

digus omada Ulevaadet teabest, mis on kaitstud sdnumisaladusega.

Uks asi on seista oma lapse kohal arvuti taga ja jalgida tema Interneti kasutamist, kuid kui
nad kannavad oma mobiiltelefoni endaga kaasas, siis kuidas teada, et nad ei vaata
ebasobivaid veebilehti, kui te ei vaata? Mobile Spy on ideaalne lahendus. Selle abil naete
oma lapse mobiiltelefoni kogu Interneti-tegevust, teadmaks milliseid veebilehti nad
kilastavad. (Mobile Spy, 2020)

Lisaks kogu lapse suhtluse kontrollimisele ja enda teadmisvajaduse rahuldamisele pakutakse
vanematele vBimalust tagada rakenduse lapse telefoni paigaldamise kaudu ka liiklusohutust.
Sellega saab tagada mitte ainult lapse ohutust vaid samuti kaasliiklejate turvalisust ning vara

kaitset.
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SGnumite saatmine sdidu ajal on veel (ks oht, millega teie laps silmitsi seisab. XNSPY abil
saate jalgida oma laste mobiiltelefonide tekstisbnumeid ja isegi lukustada nende seadmed
sOidu ajal. (XNSPY, 2020)

Peamise tuumiku sdnumitest, mis kéivad laste kohta on suunatud sellele, et lapsevanem kasutaks
rakendust tooriistana kaitsmaks enda jareltulijaid ja ennetamaks vdimalike ohtude teket. Teine
labiv foon on kontroll kdige tle mida laps teeb. Olgu selleks kontroll selle le kellega ta suhtleb
tekstisdnumite ja helistamise vahendusel vai milliseid veebilehti kilastab, videoid saab ja saadab
ning kus kohas reaalajas viibib. Samuti ei pruugi lapsed olla piisavalt elukogenud ja targad, et
hoiduda erinevatest ohtudest, mis veebikeskkonnas neid varitseda voivad. Pohjustest miks tiks
vanem peaks nii kdituma varieerub alates sellest, et lapsed vdivad varjata ja valetada, kuni selleni

et labi taieliku vanemliku kontrolli on tagatud lapse igakilgne heaolu.

3.2.2 SBnumid tébandjatele

Teiseks grupiks, kes on salajase jalgimise rakenduse mdidjate kdrgendatud t&helepanu alla
sattunud, on todandjad. Rakenduste loojad on ettevdtjate jaoks loonud mitmeid erinevaid
sdnumeid, millega nende poole p&drduda, neid mdjutada (vt Tabel 4). Suunatud sénumitega on
pdhjalikumalt teemale lahenenud XNSPY ja Hoverwatch. Mobile Spy ja mSpy on t6é6andjatele,
kui potentsiaalsetele klientidele véhem téhelepanu pddranud. Seetdttu leiab nende kodulehtedelt

poole vahem erinevaid sdnumeid, millega on otseselt podrdutud téoandjate poole.
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Tabel 4 S6numid, pdhjendused miks peaks tddandja kasutama salajase jalgimise rakendus t66taja nutiseadmes.

mSpy

Hoverwatch

XNSPY

Mobile Spy

Produktiivsus

T60 produktiivsuse
tdstmine

X

X

Ettevotte edukuse
tdstmine

Motivatsiooni
tdstmine

T60aja jalgimine

T60taja asukoha
jalgimine

Raha kokkuhoid

Turvalisus

Ettevotte maine
kaitsmine

Ettevotte
turvalisuse
tagamine

Informatsiooni
lekete
korvaldamine/
véltimine

Andmevarguste
tokestamine

Meelerahu

T6otajate lojaalsuse
kontrollimine

Teadmisvajadus/
info nélg/ digus
teada

Suhted

Tooline ei tea, mis
on talle tegelikult
hea

Heade tdoalaste
suhete hoidmine

Telefonikasutuse
piiramine
isiklikuks

tarbeks

Aja raiskamise
tokestamine

T60oajast porno
vaatamise
elimineerimine

Telefonide
eesmargi parane
kasutamine
(ametialaseks
kasutamiseks)

To0oalase kiusamise
tokestamine

(Autori poolt koostatud seisuga 14.03.2020)
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Pdhjustest miks téoandjatele suunatud sdnumite hulk on vaiksem voib peituda seaduslikus
regulatsioonis (nt andmekaitse). Kui eraelus on jilgimisega seotud ,,mdnguruum® suurem, siis
tootajate jalgimine on komplitseeritum. Samuti on see seadusandlikult paremini reguleeritud.
Lisaks on téiskasvanud paremini informeeritud enda Gigustest. VVdga suures ja uldistavas raamis
on t06andjatele seatud sdonumid otseselt v6i kaudsemalt seotud ettevotte kaitsmisega ja tootajate
kontrollimisega. Teenusepakkujad ei tdpsusta ettevotte kaitsmise narratiivi kasutades, et mis
kaitset vajab. PBhjus taolises umbmaéarasuses voib asetseda selles, et olenevalt firmast ja selle
juhtides, kaitset vajav objekt ei pruugi olla ks ja see sama. Jattes aga sbnumi piisavalt tldistava
saavad erinevat perspektiivi omavad ettevotjad sdnumiga sellest hoolimata samastuda. Olgu siis
kaitsmist ndutavaks esemeks ettevotte varad, ressurss, intellektuaalne omand v6i midagi muud.
Jargnevalt toon Tabelis 4 viidatud kategooriate kaupa vélja peamised sdnumid, mida

teenusepakkujad kasutavad.
3.2.2.1 Produktiivsus

Produktiivsuse kategooria alla grupeerisin kuus erinevat sénumite rihma: t66 produktiivsuse
tdstmine, ettevotte edukuse tdstmine, motivatsiooni tdstmine, todaja jalgimine, tootaja asukoha
jalgimine ja raha kokkuhoid. Mobile Spy toob all olevas ndites vélja, et ettevdtte juhtimine ja
kaigus hoidmine on kulu. Mida vaiksemad on jooksvad kulutused, selle vdrra jadb rohkem raha
ule mida investeerida vdi kasumina vélja votta. Seega Uhe sdnumina tullakse to6andjate juurde
sellega, et kontrollides to6tajatele kétte jagatud tootelefone on vdimalik raha kokku koida. Seda
siis kas piirates nende kdnede hulka vi reaalajas jalgida, kus nad ametiautodega viibivad. Viimane

sobiks transpordisektoris tegutsevatele firmadele.

Tooandjad annavad need telefonid oma to6tajatele ainult tooks. Kas teie ettevote maksab
iga kuu tootaja mobiiltelefoni kasutamise eest tohutult palju? Kuidas te teate, kas teie
tootajad kasutavad ettevdtte telefone ettendhtud tooks? Kas nad kasutavad oma ettevotte
sOidukeid t66 eesmargil? (Mobile Spy, 2020)

Uheks vdimaluseks kasumi suurendamiseks on kulutuste karpimine, siis teine vdimalus selleks on
tootlikkuse/produktiivsuse tdstmine. SGnumite vaatevinklist saame eristada kahte erinevat

ldhenemist: tootajate produktiivsuse tdstmine ja ettevotte edukuse tdstmine.

Tootajate mobiiltelefonide jalgimislahendus, mis ei ole pealetiikkiv, annab neile ruumi
segamatult tootada. Mobiiltelefonide jalgimine on mdeldud tootlikkuse tdstmiseks, mitte
selle havitajaks. Tootajate kaugjalgimise vajaduste jaoks valige ainult XNSPY ja tehke oma
ettevote uhkeks! (XNSPY, 2020)
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Skype on sageli kasutatav vestlus- ja videokdnede tarkvara, mis on kontorites eriti kuulus
tanu oma kéattesaadavusele peaaegu kdigis mobiilsidesusteemides. Ettevotted, kes ei suuda
edukalt lahutada todtajate t60d ja toovaliseid tegevusi, kannatavad I6puks tootlikkuse
langusega. (XNSPY, 2020)

Kui teate, kuidas tekstisbnumeid luurata ja toGtajate tegevust jalgida, pole see enam

probleem, mis vdib teie ettevGtte edu mdjutada. (Hoverwatch, 2020)

Rakenduse poolt esitatud sonumid ei anna ettevotjatele Ghtegi kindlat tegevuskava v6i suunist,
kuidas peaks tootajate jalgimine nende teenuse vahendusel tGstma firmade tootlikust/edukust.
XNSPY viitab kill t66 ja todvaliste tegevuste lahus hoidmisele, kuid sénumi kontekstis kasutatav
Skype néide ei tee sdnumit selgemaks ega paremini mdistetavaks. VVoib oletada, et ettevotte juhile
plutakse kuvada arusaam, et to60 tarbeks ettenahtud Skype rakendust ei kasutata t60ga seotud
kdnedeks vaid isiklikuks tarbeks. Omades aga taielikku kontrolli, mida suhtlusplatvormis
vahendusel tehakse, saaks tootajaid korrale kutsuda. Teoreetiliselt v6ib nende sénumite puhul
pakkuda, et teenusepakkujad putiavad just sellise loogika alusel sisendada to6andjatele, et ndénda
on vdimalik tdsta tootajate produktiivsust ja seelébi ettevotte edukust. Té0aega kasutatakse t06
tegemiseks ning ei kulutata korvaliste tegevuste peale. Kolmanda komponendina tootlikkuse

suurendamise osas toovad Hoverwatch ja XNSPY esile motivatsiooni tdstmise.

Suureks motivatsiooniks on rohkem vaeva naha, kui teate, et teie iga tegevust jalgitakse ja
vorreldakse seda teiste tdotajatega. Kuni te ei kehtesta oma tdotajatele hullumeelseid
reegleid, on kdigil hea meel (vélja arvatud loodrid ja muiduleivasdéjad) selle rakenduse

installimisel kdigi ettevGtte mobiilseadmetesse. (Hoverwatch, 2020)

Motivatsiooni naite puhul saame vdita, et sdnum soovitab tekitada kollektiivis voistlus momendi.
Selle tulemiks peaks ideaalis olema tdotajate vaheline konkurents, mis suurendab tdoliste
motivatsiooni enda t06d veelgi paremini teha. J&ab kusitavaks kui efektiivselt selline stisteem
iseseisvalt toimiks. Oletuslikult peaks juures olema stiimulite pakett, mis premeerib tublimaid
teenistujaid ning samuti l&heb vaja véga selgeid meetmeid nende jaoks, kes ei ole motiveeritud.
Jaab vaieldavaks, kui tdhus selline motiveerimine voib osutuda, kui igat sinu tegevust jalgitakse.
Inimeste privaatsuse vajadused on erinevad ning seda tunnetatakse enda jaoks erinevalt (Regan,
2000). Oma rolli méngib siin juures kindlasti see, millises valdkonnas tegutsetakse ning milliseid
andmeid toodeldakse. Naiteks avalikus sektoris tootavate julgeoleku valdkonna ametnike arvuti
kasutamisel jalgitakse igat kui viimast liigutust. Pdhjust selleks on kuna kiberturvalisuse

spetsialistid Gtlevad, et turvaketi kdige ndrgem lili on inimesed, mitte tehnoloogia (Alashe, 2019;
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Matthews, 2017; Mitnick, 2003). Ara ei tohi unustada siinjuures seda, et kui iihes valdkonnas on
taoline jalgimine vajalik ning aktsepteeritud, siis see kindlasti ei pea olema teistes todstusharudes.
Pealegi jaab kusitavaks ikkagi kuidas telefoni kasutamist ning selle sisu jalgimine motivatsiooni
tostab. Tegemist on vaid (ihe toovahendiga ning kui tdotajal endal puudub selge voérdlusmoment,

siis muutub selle otstarbekus kusimérgi alla.

Teistsuguse mddtme toob sisse tdotaja asukoha jalgimine, kasutades salajast jalgimise rakendust.
Vdimalus enda tddtaja asukohta reaalajas vaadata on teenus, mis leiab sdnumites tunduvalt

tdpsemaid soovitusi kasutuseks, kui teised teenused.

Saate teada enda tootaja hetkeasukoha uksikasjalikul kaardil ja kontrollida tema
marsruudi ajalugu kindla ajavahemiku jooksul, saate alati teada, kus nad konkreetsel
hetkel asuvad. Eriti nende kohta, kes on sageli teel. Ettevotteomanikuna on teil téielik digus

teada, kuidas nad oma té6aega veedavad! (mSpy, 2020)

See (rakendus) jalgib koigi teie kontoris asuvate inimeste tapset asukohta, nii et naete, kui
palju aega kdnealune isik veedab I6unapausideks voi muudeks tegevusteks. (Hoverwatch,
2020)

Tooliste asukoha jalgimist kasitlevate sonumite puhul on vaga markimisvaarne mSpy sonum, kus
rohutatakse, et jélgimise alla kuulub just tdoaeg. See viitab sellele, et t6ovéline aeg ei tohiks

jalgimise alla kuuluda. Teiste teenusepakkujate puhul see aspekt nii selgesonaliselt ei véljendu.

mSpy néide kirjeldab eelkdige transpordi sektorit hdlmavat teenuse rakendust. Naiteks kaugsdidu
autojuhtide puhul saab tlemus kontrollida, kas alluvad peavad kinni seadusega sétestatud t66- ja

puhkeaja seadusest, jargivad etteantud marsruuti ega tee juhuslikke kdrvaltoid.

Uheks potentsiaalseks rakenduseks soovitatakse enda teenus hankida selleks, et pidada tooaja
arvestust. Kontrollida efektiivsemalt, et tootajad teeksid t66 ajal t6od, mitte ei tegeleks kérvaliste
asjadega. Olgu siis selleks liigne aja veetmine suitsunurgas vdi pikale venitatud I6unapausid.
Lisaks sellele saab registreerida todle saabumise ja sealt lahkumise aja, mille alusel saab pidada

t00aja arvestust ning lhtuvalt sellest arvutada inimese palga.
3.2.2.2 Turvalisus

Produktiivsuse korval on jargmiseks suuremaks blokiks turvalisuse temaatika, mis on
teenusepakkujate sénumite heks kandvaks teemaks. Sinna alla kuuluvad alamteemad nagu:

ettevOtte maine Kkaitsmine, ettevOtte turvalisuse tagamine, andmevarguste tdestamine,
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informatsiooni lekete kdrvaldamine/véltimine, tootajate lojaalsuse kontrollimine, meelerahu ja

teadmisvajadus/ info nalg/ digus teada.

Kas teie todtajad saadavad ettevottele kuuluvat vara? Kas nad kustutavad oma
telefonilogid? See ei loe, sest tarkvara ei soltu telefoni sisemisest logimisststeemist.
(Mobile Spy, 2020)

TOOtajatega seoses saate teada, kas nad lekitavad teie ettevottele kuuluvat
konfidentsiaalset teavet. (Hoverwatch, 2020)

Tootajaid kujutatakse antud sGnumites kui potentsiaalsed riski allikad, kes vdivad firma reeta,
mutes konkurentidele praeguse td6andja arisaladusi. Nende sdnumitega tekitatakse usaldamatust
enda alluvate suhtes ning soodustatakse teatud paranoiat, meelitades ndnda ettevotte juhte
kahtlustama ja kontrollima enda ttotajate igat tegevust. Kahtlemata on enda ettevdtte sisese
informatsiooni kaitsmine oluline aspekt, millele tuleb mdelda. T66stuslik spionaaz on 1dbi aegade
toimunud ning praegune ajastu ei ole erandiks. Erinevate turvasiisteemide (tulemuurid,
autentimine jne) rakendamine ja integreerimine erinevatesse protsessidesse tagavad enamasti
selle, et keegi ei paase valjast poolt sisse andmetele ligi. Olenevalt susteemist peaksid need samuti
tagama selle, et keegi informatsiooni vélja poole ei levita. Samas organisatsiooni sees tegutsev isik
on tuttav kehtestatud meetmetega ja voib leida turvaaugu, mida saab dra kasutada ja ettevottele
kahju tekitada. Vérvika naitena siinkohal on analoogiks Edward Snowden-i juhtum?®®.

Klientidele, kes kaitsevad oma arisaladusi ja intellektuaalset omandit to6tajaid réhumata;

joustada eeskirju jalgides, mitte filtreerides ega keelates. (Hoverwatch, 2020)

Kasutades Androidi XNSPY spioonirakendust, saate teada, kas teie té6tajad plaanivad teie
vastu vandendud. Samamoodi saate teada ka seda, millised to6tajad on teile tdeliselt
lojaalsed. (XNSPY, 2020)

Lisaks usaldamatusele on theks komponendiks teadmatus. Kui td6andja ei tea, mida todtajad
teevad, siis puudub ka teadmine kas ollakse lojaalsed v6i mitte. Sellisel juhul v6ib salajase
jalgimise rakendus muutuda Uheks tooriistaks mida saab rakendada firma juhtimiseks, kuna
ettevotte juhtimine kindlasti nGuab teadmisi ja julgust votta vastu otsuseid. Samuti vOib see tagada
teatud meelerahu t60andajale. Seda on mSpy kohe otsese sdonumina esile toonud: ,,for your peace

of mind* ehk teie meelerahu jaoks.

15 ekitas informatsiooni NSA ja CIA Ulisalajase jalgimisprogrammi PRISM kohta.
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Selles korilbikajalikus &rimaailmas ei saa te teha otsuseid, mis pdhinevad oletustel,
millega teie tootajad kogu paeva valtel tegelevad, valja arvatud juhul, kui kasutate XNSPY-
d ja jalgite kogu péeva jooksul nende tegelikke ja digitaalseid tegevusi. Ettevotete
omanikud saavad mitu litsentsi korraga ostes raha kokku hoida ja saada kasu paljudest

suureparastest jalgimisfunktsioonidest. (XNSPY, 2020)

Seoses suurenenud informatsiooni hulgaga, millele juhil on juurdepads, vBimaldab paremini
korraldada enda otsuste vastuvdtmise protsessi. Uhelt poolt pakub XNSPY oma s6numiga, et
konkurentide ees on vdimalik edu saavutada (vt korildikajalikus arimaailmas), kui jalgida enda
tootajaid. Samas analiiiisides seda sonumit tekitab kiisimust fraas: ,,jalgite kogu péeva jooksul
nende tegelikke ja digitaalseid tegevusi. See eeldab tdotajate tegelike tegevuste jalgimist
digitaalsete kdrval. Jarelikult v3ib eeldada, et taoline kombineeritud andmestik annab té6andjale
alles selge pildi sellest, mida t06taja tegelikult teeb. Ettevotte juhtimine on siiski péris ajakulukas
tegevus, seega kogu enda fookuse suunamine tootajate jalgimisele ei tundu optimaalne ega
ratsionaalne. Erisusena voiks sellisesse raami sobida pigem spetsiaalne osakond, mis ongi loodud
puhtalt enda to6tajate jalgimiseks. Ajaloolises narratiivist voiks paralleelina tuua ndideteks KGB

ja Gestaapo.

Ahmaste piiridega on veel teised sénumid, mida salajaseks jalgimiseks md&eldud rakendused
tooandjatele edastavad. ,,Teadmisvajadus/ info nalg/ Gigus teada“ valdkonna alla liigituvad
sdnumid ei piirdu vaid ettevotte huvidega seotud info jalgimisest. Seal on otsesed viited inimeste

eraelu puudutavate andmete jalgimisele.

Kui olete mures, et teie to6taja kasutab mobiiltelefoni sobimatult, on Mobile Spy just teie
jaoks. SMS, Facebook ja muud tekstisdnumid on muutunud populaarseks viisiks inimeste
omavaheliseks suhtlemiseks. Mida nad seal kirjutavad? Suitsetamine, uimastid voi
sekstimine? Kas nad on seal, kus nad peaksid olema? Kas teie tdotajad paljastavad

konfidentsiaalset teavet? Teil on digus teada. (Mobile Spy, 2020)

Inimesed planeerivad suurema osa sindmustest oma nutitelefonides olevatesse
kalendritesse. Kui teil on vaja teada, mida teie to6tajad kavatsevad teha ning kuhu minna,
on see kalendri jalgimise funktsioon teile vaga kasulik. Saate vaadata kdiki kasutaja
sisestatud meeldetuletusi ja saada Ulevaate tema igapéevastest tegevustest. Rakendus

annab koos SMS-ide ja haalknede jalgimisega kogu vajaliku teabe. (Hoverwatch, 2020)

Nagu néidetest nédha, siis sdnumitega soovitatakse jalgida mida to6taja teeb, kellega suhtleb ja

milline on selle suhtluse sisu. Peamine pdhjus/p&hjendus millele juhitakse tahelepanu on see, et
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todandjal on digus teada. Paasedes ligi kogu sellele andmestikule saab t66andja kindlasti midagi
huvitavat teada ehk réhutakse inimeste uudishimule.

3.2.2.3 To6oandjate suhted tootajatega

Sonumite blokk tédandjate suhted tootajatega sisaldab endas kahte erinevat alamsdénumite
kooslust, milleks on see, et to6line ei tea, mis on talle tegelikult hea ja heade tddalaste suhete
hoidmine. Kuna juhtide vastuvdetud otsused ei pruugi alati olla koheselt arusaadavad alluvatele,
sest nendel puudub sama infovali, mida omab ettevotja. Sellega osaliselt haakub Hoverwatch-i
sonum: ,,...employees may not realize what is good for them..., ehk t66tajad ei pruugi aru saada
mis on neil hea. SGnumiga viidatakse justkui sellele, et ettevdtja ongi nn ,kdrgemal tasemel*
vorreldes toolisega. Taoline enesekindlus ja arvamus, et tlemad teavad kdige paremini, kuidas
asjad kdima peavad, voib hukatuslikuks saada. Juhid ei arvesta alluvatega ega nende arvamuste ja
ettepanekutega. Olukorra progresseerudes muutub paratamatult firma sisekliima halvemaks. See
vOib 18puks paadida kas todliste lahkumisega v6i mdne muu negatiivse stsenaariumiga ettevotte
edukuse votmes. Eeldusel, et ei muutu Ulemate kindel arvamus, et nemad teavad kdike kdige

paremini.

Sihttelefoni totaalne kontrollimine vdib tdesti olla kasulik téoriist Glematele. SGnumi analtlsi
pdhjal voib pakkuda, et td6tajaid pigem ei teavitata taolisest jalgimisrakendusest, sest nad ei pruugi
ju aru saada selle kasumlikkusest. Tulu v6i kahju saab aga peituda tlemate tegudes voi tegemata

jatmises seoses selle informatsiooniga, mida selle teenuse vahendusel omandatakse.

Néhtamatu tarkvara omamine aitab teil saada kdige tapsemat teavet ja padsta oma suhted
tOotajatega, kuna nad ei pruugi olla liiga 6nnelikud, kui teavad, et saate nende
mobiiltelefoniga seotud tegevust jalgitakse. Seetdttu on Gsna kasulik kasutada
ndhtamatusreziimi ja teada, et teie téotajad ei muudaks oma kditumist nutitelefonides oleva

tarkvara tottu. (Hoverwatch, 2020)

Hoverwatch-i s6num, mis puudutab suhete hoidmist viitab otsesele soovitusele varjata
jalgimisrakenduse olemas olust sihttelefonides t06tajate eest. See omakorda laheb aga téielikult
vastuollu nende poolt edastatava motivatsiooni sdnumiga, mis just soovitab teavitada alluvaid
spioonrakendusest. Vdimalik seletus sellele vdib asetseda faktis, et tahetakse enda sdnumites olla
voimalikult eripalgeline ja seetdttu ei lasta end taolistest konfliktidest hadirida. Samuti néitab see

seda, et rakenduse mulmisel on eetilised ja seadusandlikud piirid hagustatud.

44



3.2.2.4 Telefonikasutuse piiramine isiklikuks tarbeks

Sonumite kategooria, mis kasitleb telefonikasutuse piiramist isiklikuks tarbeks hdlmab endas nelja

erinevat sénumite rihma:

e 3ja raiskamise tokestamine;
e tO0ajast porno vaatamise elimineerimine;
o telefonide eesmargi parane kasutamine (ametialaseks kasutamiseks);

e tddalase kiusamise tOkestamine.

Vaidetavalt kulutavad t06tajad tunde, et kiilastada enda lemmik veebilehti voi lihtsalt mangivad
telefoniga t006 ajast. Rohutatakse teenuse osutajate poolt sdnumeid, et telefone tuleb kasutada

eesmargiparaselt, mitte isiklikuks tarbeks.

Pealegi, selle jalgija abil salvestatakse kdik telefonivestlused ja tekstisbnumid, seega
tootajad ei kasuta ettevdtte telefone isiklikuks otstarbeks. (XNSPY, 2020)

Peaaegu iga t06taja hakkab looderdama, kui tal on tunne, et ka nii saab. Kellelegi ei
meeldi rasket vaeva naha, eriti kui keegi ule 6la ei vaata. (Hoverwatch, 2020)

Nagu XNSPY margib enda s6numis, et kui tdotajad on teadlikud, mida installeeritud rakendus
teeb, siis nad loobuvad sihttelefoni kasutamisest isiklikuks otstarbeks. Hoverwatch vaidab enda
sdnumiga, et todlised on juba enda loomu pooles laisad ega soovi t60 tegemisse panustada. Ainus
meede todle sundimiseks on see, kui nad tunnevad, et keegi pidevalt neid jalgib. Salajase jalgimise

rakendus oleks just kui virtuaalne kubjas, kes paneb td6tajad pingutama.
Sonum, mis eraldi kasitleb ajaraiskamine td6ajast, on pornograafia vaatamine.

70 protsenti kogu pornograafia veebisaitide liiklusest tuleb tovajal. Arge olge todandja,
kelle to6tajad veedavad oma péeva to6l pornot vaadates. (XNSPY, 2020)

Lahtuvalt pakutavatest teenustest, mida rakendaja miiujad pakuvad, siis pornograafia vaatamise
takistamine on rakendatav labi tokestamise. Veebilehtede blokeerimise vdimalust aga pakub vaid
mSpy. Kuidas on mdeldud teistel teenuse pakkujatel tdkestamine realiseerida, jadb sdnumite
analuusis selgusetuks. Teine vdga huvitav sdnum mida XNSPY on valja kéinud, vaidab et nende

rakenduse kasutamisel saab voidelda t66l leviva kiusamise vastu.

XNSPY abil saate ka vdidelda tookohal esineva kiusamise vastu, mis on silmapaistev

probleem suhtlusvdrgustikurakenduste kasutamisel tootajate poolt. (XNSPY/, 2020)
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Peamine marksdna mis l&bivalt jookseb kdikides sénumites on kontroll. Kontroll kdige tle, mis
sihttelefonides toimub. Ulevaade sellest kus toétajad asuvad ja kuidas nad telefone kasutavad.
Madningad sdnumid soovitavad alluvaid teavitada, et selline jalgimise rakendus on paigaldatud. Ja
labi selle saavutada soovitud efekti. Teisel pool on aga sdnumid, mis soovitavad varjata seda ning

kasutada rakendust pigem salajase andmekogujana ja luurata oma to6tajate jarele.
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4 ARUTELU

Sonumite ampluaa, mida teenusepakkujad esitavad sihtriihmadele, on markimisvéaarselt laialdased.
Uuringu tulemustest lahtuvalt saab vdita, et kdige kesksem sénum on kaitsmine. Kaitsmise teemat
aga edastatakse peamiselt kontrolli votmes, et jalgijal peab olema (levaade kdigest mis
sihtseadmes toimub ning labi selle on tal vdimalik teostada kellegi voi millegi kaitset. Tapselt nagu
Murumaa-Mengel jt (2014) enda uuringus mérgivad, et kontrolli idee naib olevat kdike h6lmav,
siis seda sama saab vaita samuti nuhkvara rakenduste sénumite puhul. Seda toetab nditeks
rakenduste funktsioon jaada sihttelefoni kasutaja eest varjatuks (Eterovic-Soric jt, 2017; Garrie,
Blakley ja Armstrong, 2007).

Uuringu kéigus selgus, et teenusepakkujad kasutavad enda teenuse reklaamimiseks erinevaid
marksonu. Naiteks paralleelselt leiavad kasutust terminid jalgima (ing k monitor) ja luurama (ing
k spy). Uheks pdhjuseks miks terminitega nn ,,mingitakse** vdib olla soov end teha niihtavaks. See
vOib tdendoliselt olla seotud kodulehe otsingumootoritele optimeerimisega, labi mille
suurendatakse kodulehe leitavust ja usaldust otsingumootorites (Veebikoda, 2017). Teise
pdhjusena voib olla teenusepakkuja soov laiendada enda toote sonumit vdimalikult suurele osale
sihtrihmast. Motiivid salajase jalgimise rakenduse kasutamiseks Uhes sihtriihmas tden&oliselt
varieeruvad. Naiteks ks todandja tahab seda kasutada todtajate lilkumisteede monitoorimiseks
kontoris, et parandada kabineti arhitektuuri (tGsta pidevat koostood tegevate alluvate téokohad
Uksteise ldhemale). Teine todandja tahab kasutada teenusepakkuja rakendust tootajate jérele
luuramiseks, et tabada alluv kes miib konkurentidele asutusesiseseks kasutamiseks mdeldud
informatsiooni. Lisaks erinevate marksdnadega varieerimisele teenusepakkujad ei tdpsusta néiteks
ettevOtte kaitsmise narratiivi kasutades, et mis kaitset vajab. PGhjus taolises umbmaéarasuses voib
asetseda selles, et olenevalt firmast ja selle juhtides, kaitset vajav objekt ei pruugi olla Uks ja see
sama. Jattes aga sOnumi piisavalt Uldistava saavad erinevat perspektiivi omavad ettevotjad
sdnumiga sellest hoolimata samastuda. Olgu siis kaitsmist nfutavaks esemeks ettevotte varad,
ressurss, intellektuaalne omand voi midagi muud. Tapselt samasuguse loogika alusel 1&henetakse
lapsevanemate sihtrihmale. Seega soovides mdlemale enda teenust miua, tuleb enda sénumeid

vastavalt varieerida kliendi potentsiaalsetele ootustele ja soovidele.
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Uuringu tulemustest leidsin, et salajase jalgimise rakenduse teenusepakkujate fookuses on kaks
sihtrihma — lapsevanema ja t60andja. Vanematele soovitatakse nuhkrakendust kasutada laste
jalgimiseks ning todandjatel enda alluvate jalgimiseks. Toetudes varasematele uuringutele vdis
eeldada, et spioonrakendust soovitatakse kasutada elukaaslastel enda partnerite jélgimiseks
(Chatterjee jt, 2018; Freed jt, 2018; Harkin, Molnar ja Vowles, 2019), kuid k&esoleva uuringu
tulemused seda véidet ei toeta. Seadusandlikust aspektist lahtuvalt on salajase jalgimise rakendus
teenus, mis oma olemuselt eksisteerib nn ,hallil alal“. Jddb selgusetuks pdhjus, miks
teenusepakkujad on loobunud kasutamast sdnumeid, mis soovitavad rakendust kasutada
elukaaslaste voi partnerite jalgimiseks. Voimalik seos v@ib peituda 2018. aastal jéustunud IKUM-
ga (Euroopa Parlament; Euroopa Liidu Néukogu, 2016).

Samas sonumid laste ja tootajate jalgimiseks on jatkuvalt olemas. Eeldades, et Uhe sihtgrupi
kadumine fookusest on seotud seadusloomega. Sellest saab siis jareldada, et laste ja tG6tajate
Oiguskaitse pole piisav, kuigi Eesti VVabariigi pdhiseadus (1992) § 43, mis kaitseb sdnumisaladust
peaks selle vélistama. Lisaks on igasugune varjatud ja ilma ndéusolekuta jalgimine on kriminaalne
ja Kkaristatav. Juhul kui isik on ndusoleku andnud, siis v@ib ka ainult selle ndusoleku ulatuses
andmeid koguda. Eestis kehtivad seadused, mis kaitsevad inimest salajase jalgimise eest on
piisavalt uldised, et rakenduvad samuti digikeskkonna kontekstis. Sellest hoolimata eksisteerivad
vabalt kéttesaadavad teenused, mis vBimaldavad aga just salajast jalgimist teostada tavalisel
kodanikul. Sellisel juhul tekib kiisimus ega kéesolevad seadused ole liiga Gldised, et teenuste

muuk, mis vdimaldavad inimeste jérele luurata, tundub olemagi lubatud.

Kindlasti vajab salajase jalgimise rakenduse kasutamine stigavamat analtlsi juriidilisest aspektist.
Kui Gigusparane on nuhkrakendust kasutades inimeste jarele luurata? Kas Eesti seadustes voib
leida augu, mis lubavad rakendusi kasutada salaja, ilma sihttelefoni kasutaja ndusolekuta? Samuti
vOib seda teemat veelgi piiritleda ning uurida, milline diguslik raamistik kohaldub taolise tegevuse
puhul, kui subjektiks on alaealine laps. Teenuste vahendajad on samuti teadlikud, et nende tegevus
toimub seadusandlikus mdistes nn ,,hallil ala*. Milliseid meetmeid on nuhkrakenduse miiiigist tulu
teenivad ettevotted rakendanud, et kaitsta ennast véimalike juriidiliste probleemide ja kohtusse

sattumise eest?

Teenusepakkujate suur tédhelepanu on sdnumites koondunud selle Gmber, et vanemad peavad
jalgima ja kontrollima pdhimdtteliselt kbike seda mida nende laps nutitelefonis teeb. Hoidma silma
peal sellele kellega réégib, milliseid veebilehtesid vaatab, kui kaua aega kulutab nutiseadmele jne.

Kindlasti on vajalik, et lapsevanem Opetab oma jareltulijat kdige selle osas, mis puudutab
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tdnapéevaseid seadmeid ja omab Ulevaadet olukorrast. Seega ldhtuvalt vanemlikust kasvatusest
kui ka tulevaste suhete mottes voi isegi eetilisest aspektist mbeldes — on see siiski hea kui vanemad
nii ulatuslikult lapsi jalgivad? Teatud maalt laheb piir ratsionaalse vanemliku kontrolli ja nn
,helikopter vanemluse* vahel. Samas Helberg (2018) leidis, et jalgimis dppide kasutamine laste
peal ei toonud mingeid muutusi ega eripérasusi ning lapsevanemad pigem arvasid, et rakenduse

moju perekonnasisesele usaldusele on pigem positiivne.
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KOKKUVOTE

Minu I6putdd on kirjutatud teemal ,, Telefonikasutaja salajaseks jalgimiseks moeldud rakenduste
sihtriihmad ja nendele suunatud sonumid®. Uuritav valdkond on oluline ja huvipakkuv, kuna
tehnoloogia arenguga on muutunud andmete jagamine ja informatsioonile ligip4éas holpsamaks.
Sellest johtuvalt on aga muutunud isikliku informatsiooni kaitsmine Uha keerulisemaks.
Teemavaliku ajendiks oli seminaritd6 raames teostatud uuring, mis késitles telefonikasutaja

salajaseks jalgimiseks mdeldud rakenduste vdimekusi.

LOputdo eesmérgiks oli selgitada vélja sihtrihmad, kellele sénumid on suunatud ning kaardistada
ja analliusida s6numeid, mille kaudu konkreetseid teenuseid turustatakse. Uurimisklsimustele
vastuse saamiseks kasutasin labikaimismeetodit nelja salajase jalgimisrakenduse teenusepakkuja

veebilehe analtiiisimiseks.

Uuringu tulemustest selgus, et sihtrihmasid on kaks, kellele sdnumid on suunatud — lapsevanemad
ja todandjad. Teenusepakkujate sénumid keskendusid sellele, et salajase jalgimise rakendust
peaksid lapsevanemad kasutama enda laste peal ning t66andjad enda alluvate jalgimiseks.
Erandina on XNSPY-I sénumid haridusasutustele, soovitades enda rakenduse teenuseid kasutada
koolis Opilaste jalgimiseks. Isoleeritud leiuna on XNSPY-l 2017.aastast viide spioonrakenduse

kasutamise soovitusest elukaaslase jalgimiseks.

Suunatud sdnumite analtitisimisel selgus, et peamine fookus on seatud mdistega kaitsmine ja
sekundaarsena joonistus valja kontrolli temaatika. Lastevanematele rihitud sénumid kandsid pea
eranditult narratiivi, et vanem peab kaitsma enda last erinevate vimalike ohtude eest. Valjund
selle teostamiseks on aga kontrolli omamine lapse telefoni Ule. Ettevdtjate puhul on Kaitset
vajavaks objektiks firma, mida siis peab kaitsma samuti erinevate ohtude eest. Uheks riskiks on
firma to6tajad ise vOi siis on nad vahendiks monele vélisele ohuallikale. Té6andjate kontrolliga

seotud sdnumid on tihedalt pdimitud to6tajate maksimaalse ekspluatatsiooniga firma hiivanguks.

Sonumite kuvamisel on kdigi teenusepakkujate Uhiseks jooneks erinevate sdnumite

ristkasutamine, et pbhjendada, Oigustada vOi nditlikustada edastatavat sdénumit. Rdhutatakse
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pidevale olukorrateadlikkuse vajalikkusele ja sellele, et salajase jalgimise rakenduse kasutamisel
on kasusaajateks mitte ainult rakenduse kasutajad, vaid samuti need, keda hakatakse jalgima.
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SUMMARY

My dissertation is written on the topic of "The Target Groups of Applications for Secret
Monitoring of Telephone Users and the Messages Aimed at the Users”. This field of study is
important and interesting as technological developments have made it easier to share data and
access information. As a result, the protection of personal information has become increasingly
difficult. The choice of topic was motivated by a study conducted in connection to the seminary
work, which dealt with the capabilities of applications intended for secret surveillance of telephone

USETrS.

The aim of the dissertation was to identify the target groups whom the messages are addressed to
and to map and analyse the messages that are used to market the specific services. To answer the
research questions, | used a walkthrough method to analyse the websites of four secret tracking

service providers.

The results of the survey revealed that there are two target groups whom the messages are
addressed to - parents and employers. The messages from the service providers focused on the fact
that the covert surveillance application should be used by parents on their children and by
employers to monitor their subordinates. As an exception, XNSPY has messages for educational
institutions recommending the use of its own application services to monitor students at school.
As an isolated finding, XNSPY has a reference from 2017 to the recommendation of using a spy

application to monitor a spouse.

The analysis of targeted messages revealed that the main focus is on the concept of protection and,
secondarily, on the topic of control. The messages lined up for the parents almost exclusively
included the narrative that the parent must protect his or her child from various possible dangers.
The way to do this, however, is to have control over the child's phone. In the case of entrepreneurs,
the object in need of protection is the company, which must then also be protected from various
threats. The company's employees themselves are one of the risks or they are a means to some
external source of danger. Employer control messages are thoroughly entwined with the idea of

maximum exploitation of the employees for the benefit of the company.
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When displaying messages, the common feature of all service providers is the cross-use of
different messages to justify or illustrate the message being transmitted. It is emphasized that there
is a constant need for situational awareness and that the beneficiaries of a covert surveillance

application are not only the users of the application, but also those who will be monitored.
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