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SISSEJUHATUS

Maailm sisaldab suurt hulka digitaalset teavet, mis muutub jérjest enam laialdasemaks (The
Economist, 2010). Oleme ldhenemas olukorrale, kus meie kdeulatuses on peaaegu piiramatult
informatsiooni ja erinevaid voimalusi (BSA, 2015: 5). Osa sellest teabest sisaldab isiklikke
andmeid ning selleks, et need oleksid kaitstud, tuleb tagada tipptasemel turvalisus ja
vastutustundlik juhtimine (BSA, 2015: 3). Andmete turvalisuse ja privaatsuse tagamine muutub
aga iiha keerulisemaks, kuna informatsioon pidevalt mitmekordistub ning seda jagatakse veelgi
suuremal madral lile maailma (The Economist, 2010).

Andmed on muutumas jarjest vadrtuslikumaks ning erinevat tiilipi isikuandmete hankimise
oskused ja voimalused arenevad kiiresti (NJORD, 2018). Inimestel peab olema vdimalik valida,
kas nad soovivad oma infot jagada, kellel on sellele juurdepéés ja mida selle informatsiooniga
tehakse (Masse, 2018). Isikuandmete omavoliline, hooletu voi ebaaus to6tlemine vdib inimestele
ja ettevotetele tekitada suuri kahjusid, seega ongi tundlike andmete kaitsmise eesmirk tagada
inimeste pohidiguste ja vabaduste kaitse (NJORD, 2018). Euroopa Liidus on andmekaitse
pohidigus ning isikuandmete kaitse iildmédrus (GDPR) on uus raamistik selle diguse kaitseks
(Masse, 2018). 25. mail 2016 hakkas maarus kehtima ka Eestis ning asendas senist isikuandmete
kaitse seadust (HITSA isikuandmete kaitse..., i.a.).

Uut méaédrust on kohustus jargida ka koikidel Eesti koolidel ja lasteaedadel, sest need asutused
tootlevad suures mahus isikuandmeid, sh alaealiste kohta kdivad tundlikke andmeid (ibid.).
Osher, Kendzioar, Spier ja Garibaldi (2014) hinnangul on koolidel laste ja noorte arengul tiita
oluline roll ning iihe positiivse tegurina vdiks kool toimida kaitsva mojurina, mis toetaks turvalise
ja motiveeriva keskkonna loomist.

Seminarito6 kdigus uuris autor erinevaid juhiseid ja seaduseid, kuid ei leidnud lihtsat ja tiheselt
moistetavat isikuandmete kaitse juhendit, mis annaks koolidele soovitusi ja ettepanekuid,
mida informatsiooni internetti iiles pannes jargida. Kuigi andmeinspektsiooni kodulehel on iileval
laste ja haridusasutuste kohta kdivad méaérused ja eeskirjad, siis tuleb neid teiste dokumentide seast
otsida ning nad on keeruliselt sOnastatud

Kuigi andmekaitseinspektsiooni kodulehel on olemas pohjalik juhendmaterjal isikuandmete kaitse
tildmééruse rakendamisest haridusasutustes, on see siiski viga mahukas ning raskesti loetav. Seega
oli seminaritoo eesmirgiks vilja selgitada, millist informatsiooni ja kuidas tohib kooli
kodulehekiiljel avaldada. T6o tulemuseks oli tabel, mis sisaldas viiteid GDPR-i ja HITSA

juhendmaterjalile. Loplikku tabelit valideeris andmekaitse spetsialist.



Seminari- ja 16putdd vahelisel ajal on kirjutatud ka artikleid, seoses uue andmekaitse méaéruse
kohandustega koolides. Naiteks Ratt (2019) on Jarva Teataja artiklis vélja toonud andmekaitse
spetsialisti Kadri Levandi nduanded seoses piltide avalikustamisega, ning Jarvamaa koolijuhtide
kommentaarid andmekaitse rakendamisest koolides. Lisaks on autorile teadaolevalt korraldatud
selle teemalisi teabepéevi ja koolitusi. Samas pole autor leidnud, et vaatluse alla oleks voetud ka
sotsiaalmeediaga seotud privaatsusteemad.

Seminaritoo tabeli valideerimise tulemusena andmekaitse spetsialisti poolt selgus, et privaatsusega
on suuremad probleemid just sotsiaalmeedias, kus Kiputakse tihtipeale infoga vabamalt ringi
kdima. Kuna konkreetseid juhised privaatsusnouete kohta sotsiaalmeedias ei ole, Siis otsustas t60
autor, et uurib 10putd6 edasiarendusena sotsiaalmeedia suunda.

Peale kodulehe on koolidel praegusel digiajastul teiseks koige tdhtsamaks sidevahendiks
sotsiaalmeedia, mille kaudu saab infot kiiresti jagada ning edasi levitada (School Webmasters, i.a.;
Social media for school communication, i.a.). Kdige efektiivsemalt to6tab kommunikatsioon
koolis siis, kui vajalikku infot jagatakse nii kodulehekiiljel kui ka sotsiaalmeedia kanalit pidi
(School Webmasters, i.a.). Seega on oluline, et peale juhise, mida kooli kodulehekiiljele infot iiles
pannes tuleks silmas pidada, oleks ka nduanded selle kohta, kuidas kool saaks sotsiaalmeedia
kanalit opilaste huve silmas pidades vdimalikult turvaliselt rakendada.

Autor peab oluliseks vilja tuua selle, et teoreetilised 1dhtekohad 16put66s on valdavalt samad, mis
seminaritdds, kuid I0plike tulemusteni joudmiseks sisaldab analiilis vaadet Facebooki
sotsiaalmeediakanalisse. Sel viisil on voimalik kontrollida ja vilja tuua sotsiaalmeedias kodulehele

kehtivaid ndudeid.



1 TEOREETILISED LAHTEKOHAD

Antud peatiikk koosneb neljast alapeatiikist. Esimene alapeatiikk radgib isikuandmetest, nende
tiitipidest, kaitse olulisusest ja kaitsealase teadlikkuse tdstmisest. Teine alapeatiikk keskendub laste
oigusdokumentidele ja isikuandmete kaitsele. Kolmas alapeatiikk tutvustab kommunikatsiooni
rolli koolis. Neljas alapeatiikk keskendub sotsiaalmeediale ja selle olulisusele koolide

kommunikatsioonis.

1.1 Isikuandmed

Me elame suurandmete ajastul (Tene ja Polonetsky, 2012; Rubinstein, 2013). Neid méaératletakse
kolme peamise omaduse jargi, milleks on maht, mitmekesisus ja kiirus:
< maht viitab andmete suurusele (terabait, petabait ja zettabait);
< mitmekesisus tihendab andmete tiilipi ja selle allikat (sensorid, seadmed, sotsiaalsed
vorgustikud jne.);
< kiirus méadratleb seda, kui tihti andmeid genereeritakse (millisekund, sekund, minut, tund,
pdev, kuu, aasta) (Perera, Ranjan, Wang, Khan ja Zomaya, 2015: 32).
Andmed on muutunud majanduslikele ja sotsiaalsetele allikatele tooraineks, olles aluseks
innovatsioonile, tootlikkusele ja kasvule (Tene ja Polonetsky, 2012: 63). Suurte andmete kogumite
kogumise ja analiilisiga kaasnevad erinevad privaatsusprobleemid (Tene ja Polonetsky, 2012;
Rubinstein, 2013: 65). Selleks, et saavutada tasakaalu andmete kasutamise ja isikuandmete kaitse
vahel, on vaja tohusat isikuandmete kaitse seadust (Tene ja Polonetsky, 2012: 63-64).
Isikuandmed on mistahes kujul andmed, mida on voimalik kasutada tiksikisiku tuvastamiseks (i-
scoop, 2016; European Commission, 1i.a.). Andmeid, mida on kriipteeritud voi
pseudoniimiseeritud, kuid mille abil on siiski voimalik isik tuvastada, jadvad isikuandmete alla
ning kuuluvad Gdigusakti reguleerimisalasse (European Commission, i.a.). Selliseid isikuandmeid,
mis on anoniiiimseks muudetud nii, et isikut pole enam vdimalik tuvastada, ei késitleta enam
isikuandmetena (ibid.). Euroopa Liidu Jiguste kohaselt tuleb isikut teavitada, kui tema
isikuandmeid t6ddeldakse mis tahes organisatsioonis, sealhulgas EL.i institutsioonides, samuti on

Oigus teada tootlemise liksikasju ning eesmirki (EDPS, i.a.).



1.1.1 Isikuandmete tiiiibid

Isikuandmeid saab jagada kolme kategooriasse: tundlikud, tildised andmed ning kuritegude alla
kaivad tiksikasjad (Information security, 2018). Irwin (2018) jargi tuleks tundlikke isikuandmeid
hoida teistest andmetest eraldi ning need vajavad ekstra kaitset.
Tundlike isikuandmete alla kuuluvad:

% rassilise voi etnilise péritolu iiksikasjad;

< poliitilised, usulised voi filosoofilised tdekspidamised;

% ametiithenduslik kuuluvus;

< geneetilised/biomeetrilised andmed;

< terviseandmed,

< teave isiku seksuaalse orientatsiooni kohta. (GDPR EU, 2018; Information security, 2018)
Koik andmed, mis ei kuulu tundlike isikuandmete alla, kuuluvad iildisesse gruppi (Information
security, 2018). Nendeks vdivad olla nimi, aadress, ametikoht, siinniaeg, IP-aadress jne. (ibid.).

Kuritegude iiksikasjad annavad informatsiooni selle kohta, et isik on toime pannud mone kuriteo

(ibid.).

1.1.2 Isikuandmete kaitse olulisus

Perera (2015) arvates kipub enamik meist tiahelepanuta jatma veebis privaatsustingimusi, kuid
vorreldes minevikuga kogutakse kasutajate kohta andmeid mérgatavalt rohkem. Hiljutised
tehnoloogiad nagu Google Glass, Apple iWatch vdi Google Fit saavad koguda kasutajate
delikaatseid andmeid nende igapéevaseid tegevusi jalgides vai registreerides (ibid.).

Esiteks pole isikuandmete kaitse eesméirk vaid nende andmete kaitsmine, vaid nendega seotud
inimeste pohidiguste- ja vabaduste kaitsmine (NJORD, 2018). Isikuandmete kaitsmisega on
voimalik tagada, et neid Oigusi ei rikutaks (ibid.). Isikuandmete privaatsuse kaitsmisel ei lasku
vastutus ainult toodete, teenuste ja rakenduste loojatele, vaid ka kasutajatele endile (Perera jt,
2015: 36).

Teiseks, isikuandmete kaitse eeskirjade mittejargimine voib kaasa tuua isegi karmimaid olukordi,
kus isiku terviseteabe abil manipuleerides saab kogu raha inimese arvelduskontolt vilja votta voi
isegi pohjustada eluohtlikku olukorda (NJORD, 2018). Kurjategijad oskavad leida ja ndha
kasutajate norku kohti ning neid julmalt dra kasutada (Perera jt, 2015: 36).



Kolmandaks, andmekaitset kasitlevad médrused on vajalikud, et tagada diglane ja tarbijasobralik
kaubandus ja teenuste pakkumine (NJORD, 2018). Isikuandmete kaitse eeskirjad tekitavad
olukorra, kus néiteks isikuandmeid ei saa vabalt muiia, mis tdhendab, et inimestel on suurem

kontroll oma andmete iile (ibid.).

1.1.3 Isikuandmete kaitsealase teadlikkuse tostmine

Organisatsioonid pooravad pidevalt tdhelepanu andmete konfidentsiaalsusele, terviklikkusele ja
kéttesaadavusele, siiski ei ole paljud inimesed teadlikud ja informeeritud sellest, kuidas nende
isikuandmeid kasutatakse, kogutakse voi jagatakse (Office Team, 2018). On oluline, et ettevotted
teavitaksid tarbijaid, mis andmeid nende seadmed koguvad (Perera jt, 2015: 36). Lisaks on vaja
kasutajatele selgitada, milliseid andmeid téodeldakse ja mismoodi see protsess toimub (ibid.).
Teadmised andmete kaitse kohta jédvad ettevotetes tihti aga liiga teoreetiliseks (Schonschek,
2018). Kuigi tehakse erinevaid koolitusi turvalisuse alal, kasutavad paljud to6tajad ikka lihtsaid ja
meeldejddvaid paroole ning rakendavad seda iihte mitmete vOrguteenuste jaoks (ibid.). Kui
soovitakse, et tootajad muudaksid oma kditumist, on neil vaja esmalt mdista, miks see on oluline
(GDPR Reports, 2017). Organisatsioonid peaksid isikuandmete kaitsealaseid teadmisi edastama
voimalikult ~ mitmekesiselt,  kasutades  néhtavaid, jarjepidevaid ja  uuenduslikke
kommunikatsioonivahendeid (ibid.). Andmekaitseasutused piitiavad teadlikkust isikuandmete
tootlemisega seotud riskidest, eeskirjadest ja Oigustes tosta ka tildsuse seas, eriti laste

hulgas (National Commission, i.a.).

1.2 Last puudutavad tihtsamad digusdokumendid ja isikuandmete kaitse

Euroopa Parlamendi ja ndukogu tildmééruse 151ke 38 jirgi vajavad isikuandmete kaitse osas erilist
tahelepanu just lapsed, sest nemad ei ole tihtipeale teadlikud erinevatest ohtudest ning enda
oigustest. Direktiivi jérgi peaks erilist tdhelepanu pddrama laste isikuandmete kasutamisel

turunduslikel eesmérkidel ning isiku ja kasutajaprofiili loomisel.

Laste digusi reguleerib URO lapse diguste konventsioon (edaspidi LOK), lastekaitseseadus
(edaspidi LasteKS) ja perekonnaseadus (edaspidi PKS) (Laste digused ja isikuandmete to6tlemine,
2013). LOK on kdige tdhtsam rahvusvaheline kokkulepe (Vabariigi Valitsus — seletuskiri, i.a).
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URO konventsiooniga liitus Eesti 1991. aastal ning sellega vdeti endale kohustus tagada kdigile
riigi territooriumil viibivatele lastele rahvusvahelised digused (Andmekaitse inspektsioon, 2013).
LOK-i pdhiprintsiibid on:

¢ lapsel on Gigus elule ning tdiclikule arengule (art. 6);

+ alati tuleb igas ettevotmises lapse huvisid silmas pidada (art. 3);

+ konventsioonis sitestatud pohimotted kehtivad igale lapsele (art. 2);

+¢+ lapsel on digus oma arvamusele ja drakuulamisele (art. 12). (Riisalo ja Nikanov, 2013: 20)
LasteKS sidtestab koik last puudutavad Oigused, vabadused, kohustused kui ka Kkaitse
(Andmekaitse inspektsioon, 2013). PKS-i jargi sidtestatakse nditeks vanemate Sigused ja
kohustused ja lapsendamise ja eestkostega seonduv (Vabariigi Valitsus — seletuskiri, i.a).
Eesti riigi seisukohalt on laste diguste kaitse alustaladeks LasteKS ja perekonnaseadus (Vabariigi
valitsus — seletuskiri). 1993. aastal joustus esimene Eesti Vabariigi LasteKS (ibid.). Eesti
Vabariigi esimene PKS joustus 1995. aastal (Rahvusarhiivi hindamisotsus, 2013). Uus PKS téitus
2010. aastal (ibid.). Selle seadusega sétestatakse: “sugulusest tulenevad digused ja kohustused,
vanemate ja lapse iildine oigussuhe, vanemate oigused ja kohustused ning lapsendamise ja
eestkostega seonduv.”(Vabariigi Valitsus - seletuskiri, i.a). Uues PKS-i seaduses on kolm
tahtsamat muudatust: esiteks on tdpsemalt paika seatud abikaasade varaliste suhete korraldus,
teiseks parandati laste ja vanemate hooldusdiguse sitestavaid punkte ning kolmandaks korrastati
eestkostesiisteemi (Justiitsministeerium, 2010).
2003. aastal heitis URO lapse diguste komitee Eestile ette seda, et LasteKS ei ole piisavalt
rakendatav (Vabariigi Valitsus — seletuskiri, i.a). Suures osas oli LasteKS konventsiooni
timberkirjutis (Poopuu, 2013 ; Vabariigi Valitsus - seletuskiri, i.a). Seaduse muutmise vajadusele
viitas ka toonane diguskantsler Indrek Teder, kes mérkis seaduse olevat liialt abstraktse (ibid.).
2016. aastal joustus uus LasteKS (Riigi Teataja, 2014). Uues seaduses on selgelt ja pohjalikumalt
vilja toodud kdik LOK-i alusprintsiibid (Riisalo ja Nikanon, 2013: 20).

1.3 Laste isikuandmed koolide kommunikatsiooni kontekstis

Igas organisatsioonis, olgu ta ametlik voi mitteametlik, toob efektiivne suhtlus kaasa tohusa
juhtimise, mis aitab kaasa organisatsiooniliste eesmirkide saavutamisele (Akinnubi, Gbadeyan
Fashiku ja Kayode, 2012: 105). Esrock ja Leichty (2000) hinnangul on tShusa kommunikatsiooni
aluseks eneseteadvus. Selleks, et luua tShus sisekommunikatsioon, peab organisatsiooni juht

madratlema &dra nii asutuse norkused kui ka tugevused (ibid.). Organisatsiooniline



kommunikatsioon peab jargima aususe, tipsuse, korralikkuse, tde ja avalikkuse huvide kdrgeid
eetilisi standardeid (Smith, 2002: 7). Uldiselt on organisatsiooni jaoks oluline olla nihtav ja
kujundada endast positiivne maine (ibid.). Kommunikatsioon aitab luua suhteid ja hdlbustab
eesmérkide saavutamist (Akinnubi jt, 2012: 105). Seda, mida inimesed asutusest arvavad, on iiks

votmerolle selle edukas toimimises (Smith, 2002: 7).

1.3.1 Kommunikatsiooni roll koolis

Juhtimist méairatletakse kui koikide vahendite kooskdlastamist organisatsioonis 1dbi planeerimise,
organiseerimise ja juhtimise protsessi selleks, et saavutada seatud eesmargid (Akinnubi jt, 2012:
106). Mis puudutab koolisiisteemi, siis juhatus ja Opetajad todtavad iiheskoos ja tdidavad
samasuguseid juhtimisiilesandeid selleks, et maksimaalselt saavutada kooli eesméirke. (ibid.).

Aava (2015) jargi on hariduskommunikatsiooni seisukohalt riigil kolm suuremat sihtrithma:
Opetajad/Oppejoud, dpilased ja lapsevanemad. Haridusteemade vastu piisib alati meediahuvi ning
see teema puudutab suuremal voi viiksemal méadral koiki Eesti elanikke (ibid.). Jérjest enam
muutub  oluliseks  organisatsiooni  sisekommunikatsioon, mis on aluseks tugeva
organisatsioonikultuuri tekkele. (Aab, 2015; Innove, 2011). Koolides on odpetaja kui
organisatsiooni liige ning enim tulekski vaeva néha to6tajate kaasamisse erinevatesse teavitamis-
ja otsustusprotsessidesse (Aab, 2015: 8). Efektiivne siseskommunikatsioon parandab infovahetust
ning annab vOimaluse Opetajatel kaasa rddkida ning tunda ennast kooli tegevustesse kaasatuna.
(Aab, 2015; Innove, 2011). Labi avalikkusega suhtlemise kujuneb ka kooli maine (Innove, 2011).
Kommunikatsioon on ainulaadne vahend, mis ithendab organisatsioonis juhtimisfunktsioone
(Akinnubi jt, 2012: 105). See ka selgitab seda, miks kommunikatsioon on véltimatu ja hidavajalik
koolististeemi efektiivseks juhtimiseks (ibid.). Kui soovitakse sdilitada tihedad sidemed
tootajatega ning soodusta maksimaalset joudlust, peab kommunikatsioonikanal olema tohus,

kaasaegne ja vOimalikult personaalne (ibid.).

1.3.2 Kaooli kodulehe roll

Taddeo ja Barnes (2016) hinnangul on kooli veebisait platvorm, mis voimaldab suhtlemist, teabe
ja ideede vahetust ning teadmiste jagamist kooli kogukonnas ja véljaspool seda. Kooli kodulehte

vOib niha kui akent kooli, mis vahendab peamist informatsiooni ning mille kaudu saab avalikkus
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vajadusel ennast kurssi viia kooli pdhimdtete, suhtlemisstrateegiate ja tegevustega (Gu, 2017:
133). See holbustab koostooprotsesse ning aitab parandada Oppimise ja Opetamise kogemusi
(Taddeo ja Barnes, 2016: 422). Koolide veebisaitide kvaliteedis ja seda, kuidas koolid lehekiilge
kasutavad, esineb mitmeid erinevusi (ibid.). Néiteks monede koolide lehekiilgedelt v5ib leida infot
ainult kooli asukoha ja kontaktandmete kohta, samas kui moni kasutab véga interaktiivseid
lahendusi ja piitiab olla vdimalikult paevakajaline (ibid.). Efektiivselt kujundatud kooli veebisait
on aga vidga oluline, sest ta on tdiendav voimalus suhtlemiseks vanemate ja perekondadega ning
selle jargi kujuneb esmamulje koolist nii lapsevanematel kui ka lastel (Piper, 2012; Wilkins, 2012).
Taddeo ja Barnes (2016) defineerivad kooli kodulehte kui keskkonda, mis on kooskdlas kooli
kultuuri, missiooni ja eesmirkidega. Koolide kodulehekiilje seisukohalt on oluline, et toimuks
suhtlus vanematega ning kommunikatsioon nii kooli siseselt kui ka véliselt (Reychav ja Wu, 2015;
Taddeo ja Barnes, 2016).
Pdhiliselt on kooli lehekiiljel tdita kolm iilesannet:

< Vvodimaldada ja parandada dppimist, Opetamist ja kommunikatsiooni,

< ldbi teabe ja ideede vahenduse ithendada ja kaasata kogukonnaliikmed;

% toetada kooli organisatsioonilisi ja funktsionaalseid operatsioone. (Taddeo ja Barnes, 2016:

421)

Eesti kontekstis on giimnaasiumide koolijuhtide sdnul koolide kodulehekiiljed ja sotsiaalmeedia
kanalid koige olulisemad kooli kommunikatsioonivorgustikud (Tikerperi, 2018). Kuna iihe
olulisema sihtrithma ehk noorteni joutakse peamiselt just erinevate veebikanalite kaudu, siis on
need koolidele olulisteks kommunikatsioonivoimalusteks (ibid.).
Pohikooli- ja glimnaasiumiseadus 2010 sétestab kooli veebisaitide vajalikkuse:
§ 55. Opilase ja vanema teavitamine
(2) ,,Kool avalikustab kooli vastuvotu tingimused ja korra ning kooli iile riiklikku jdrelevalvet
teostavate asutuste kontaktandmed oma veebilehel.
§ 69. Kooli dokumentide avalikustamine
(1) ,,Kool avalikustab kooli oppekava, pohimddruse, arengukava, kodukorra ja opilaskodu

kodukorra oma veebilehel ja loob koolis voimalused nendega tutvumiseks paberil.

Kuna koolide tegevus on vdga tihedalt seotud lastega, puudutab kodulehel avalikustatud
informatsioon reeglina lapsi, ning sageli voib avaldatav info tuua vélja laste isikuandmeid.
Sellepirast ongi koolidel iilioluline mdelda oma kommunikatsiooni efektiivsusele, sest nduded
koolijuhtimisele on muutunud ja koolidelt eeldatakse itha enam, ka seda, et nad tagaksid seal

Oppivate laste privaatsuse.
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1.4 Sotsiaalmeedia ja selle roll koolide kommunikatsioonis

Aastate jooksul on algelisest veebist vélja arenenud sotsiaalsete veebilehtede kogum, mis pidevalt
uueneb ning kus inimesed saavad omavahel suhelda ja informatsiooni jagada (Faizi, El Afia,
Chiheb, 2013: 50). Algselt toimus infovahetus veebis ainult iihtepidi, kasutajad said lehekiilgi kiill
kiilastada, kuid ei saanud ise seda muuta voi infot lisada (ibid.).

Ukskdik millise sotsiaalse integratsiooni aluseks on uudiste, ideede, teadmiste ja véirtuste
jagamine (Lockhart, 2016: 6). Sotsiaalmeediakanalite tdhtsus on tdusuteel tinu tehnoloogia kiirele
arengule (Chairatchatakul, Jantaburom ja Kanarkard: 378).

Faizi, El Afia ja Chiheb (2013) jargi on veebist praeguseks saanud interaktiivne kanal, kus

kasutajad saavad olla nii tarbijad kui ka ise sisu loojad. Sotsiaalvorgustik on muutnud kdike, alates
sellest, kuidas inimesed teavet saavad ning kuidas nad omavahel suhtlevad. (Chairatchatakul,
Jantaburom ja Kanarkard 2012: 378). See on muutunud miljonitele inimestele igapdevaelu
lahutamatuks osaks ning sellel on markimisvéarne mdju nii isiklikus kui ka tooalases elus (Faizi,
El Afia, Chiheb, 2013: 50). Sotsiaalmeediaks voib seega nimetada tehnoloogiapohiseid kanaleid,
mille kaudu on voimalik kdike kiiresti teistega jagada (Lockhart, 2016: 6).
Sotsiaalmeedia tungib esile igas valdkonnas, sealhulgas ka hariduses, kus sotsiaalseid vorgustikke
kasutavad peale Opilaste ka Opetajad. (Faizi, El Afia, Chiheb 2013: 51). Kui mdelda seda, et suure
hulga interneti kasutajatest moodustavad Opetajad ja Opilased, siis tundub sotsiaalmeedia olevat
oluliselt mdjutanud dpetamise ja dppimise viise (Faizi, El Afia, Chiheb, 2013: 50).

Nii Fox (2017) kui ka Faizi, El Afia ja Chiheb (2013) on oma artiklites vilja toonud kolm pohilist
kasutegurit, mis sotsiaalmeedia kasutamisega voivad kaasneda: kommunikatsiooni paranemine,

suurem kaasatus ning iihise eesmérgi nimel to6tamine.

Faizi, El Afia ja Chiheb (2013) andmetel on uuringud ndidanud, et kui Opetaja ja Gpilaste vahel
puudub kommunikatsioon, siis on raskendatud nii dppimine kui ka dpetamine. Fox (2017) arvates
on sotsiaalmeedia hea koht, kus Gpilastel on voimalik lihtsalt ja efektiivselt koostdod teha. Ka
Opetajad saavad lébi sotsiaalmeedia koduseid iilesandeid postitada, vastata dpilaste kiisimustele,
korralda iritusi ning tostatada diskussioone (ibid.). Selline Opetaja-Opilase omavaheline
integratsioon aitab paremini mdista dppimisega kaasnevaid raskuseid ja leida neile paremaid ja

kiiremaid lahendusi (Faizi, EI Afia ja Chiheb, 2013).

Faizi, El Afia ja Chiheb (2013) hinnangul on sotsiaalmeedia hea vahend kaasamaks rohkem Opilasi
erinevatesse tegevustesse, eriti neid, kes muidu on tagasihoidlikumad, aga tunneksid ennast

mugavamalt sotsiaalmeedias motete jagamisel. Kuna jérjest rohkem on ka neid lapsevanemaid,
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kes kasutavad sotsiaalmeediat, on see heaks vdimaluseks, kuidas olla kursis koolis toimuvaga

(Fox, 2017).

Fox (2017) ja Faizi, El Afia ja Chiheb (2013) arvates pakub ja edendab sotsiaalmeedia koostood.
Fox (2017) jargi on seal voimalik luua erinevaid grupivestlusi ja 1dbi viia videokonesid, mis
kergendab ka tiimit66 tegemist. Faizi, E1 Afia ja Chiheb (2013) hinnangul omab koostd6 viga

tdhtsat osa Gppeprotsessides ning sotsiaalmeedia pakub selleks hdid voimalusi.

Sotsiaalmeedia annab koolile paremaid vdimalusi kiirelt ja tShusalt informatsioonile vai selle
puudumisele reageerida (Lockhart, 2016: 7). Traditsioonilised kodulehekiiljed on kiill olulised,
andes kooli kohta pdhilist ja vajalikku informatsiooni, kuid nende puudus on tavaliselt see, et
teavet ei ole voimalik nii kiirelt ja mahukalt esitada ning see ei joua paljude inimesteni, kes pidevalt

lehekiilge ei jélgi (ibid.).

Sotsiaalmeedia kasutamine hariduskeskkonnas vo&ib anda positiivseid tulemusi, kui seda
kasutatakse korrektselt ja 1dbimdeldult (Fox, 2017). Koolid peaksid enda jaoks sotsiaalmeedia
kasutamise pdhjalikult 1abi motlema (Lockhart, 2016: 6). Néiteks regulaarselt uudiste jagamine on

lihntsam Facebooki kaudu kui blogi vahendusel (ibid.).

1.4.1 Facebook

Aastal 2012 tdid Chairatchatakul, Jantaburom ja Kanarkard viélja, et Facebookist on saanud uus
néhtus koolide ja vanemate jaoks. Niitidseks on Facebookist saanud osa tdnapdeva iihiskonnast ja
kommunikatsioonist ning paljud koolid ndevad seda kui potentsiaalset kanalit, mille kaudu jouda
inimesteni (Hiles, 2015). Koolil on oluline end maérgatavaks teha, ning Facebook annab hea
voimaluse endale vaatajaskond luua (ibid.). Facebook voib olla ka heaks opikeskkonnaks (Liu,
2010: 110).

Kogukonna litkmed ei ole tihtipeale kursis iirituste ja teadetega, mis kooli kodulehekiiljele iiles
pannakse (Lockhart, 2016: 12). Kdige suurem kasu, mida Facebook vdimaldab, olles kogukonna
oppevahend, on see, et Opilased saavad pidevalt hoida sidet klassikaaslastega ja luua kestvaid
soprussidemeid (Hull, 2014 ; Liu, 2010).

Facebooki lehe uuendamine on palju kiirem ja lihtsam kui kodulehekiilje uuendamine ning see
jouab rohkemate inimesteni, samas nduab selle korrashoid ka rohkem vaeva (Lockhart, 2016: 12).

Eriti oluline on tihelepanu pdorata just privaatsussitetele, sest ilma nendeta vdivad kdik postitust
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kommenteerida ja jagada (Lockhart, 2016; Liu 2010). Moningatel juhtudel on Facebooki avatus

ka eelis, kuna annab vdimaluse aruteludesse kaasata erinevaid inimesi (Liu, 2010: 111).

1.4.2 Sotsiaalmeedia kasutamise privaatsusriskid

Vanderhoven, Schellens ja Valcke (2013) arvates on kool iiks parimaid kohti, kus noori harida
sotsiaalmeedia kasutamise voimalikest riskidest, ning radkida sellest, kuidas internetis turvaliselt
liigelda. Peamised noorte riskikditumised sotsiaalmeedia kanalites on:

¢+ paroolide jagamine;

¢ sotsiaalmeedias noustutakse sdbraks vdtma neid, keda périselus ei tunta;

¢ eiloeta lébi privaatsusseadeid. (Vanderhoven, Schellens ja Valcke, 2013: 286)
Lastevanemate ja noorte inimeste arvates on kool hea koht, kus dppida internetis ohutult suhtlema
(Vanderhoven, Schellens ja Valcke, 2013: 288). Facebooki ja teisi sotsiaalmeediakanaleid on
kritiseeritud selle eest, et kasutajate profiilid on vaikimisi ndhtavad voimalikult laiale publikule
(Tuunainen, Pitkdnen ja Hov, 2009: 6). Kui kasutajad ise ei muuda privaatsusseadeid, on nende
kohta kédiv informatsioon ndhtav peale nende soprade ka kdigile teistele, paljud kasutajaid, aga ei
muuda peaaegu iildse oma privaatsussatteid (ibid.). Sotsiaalmeedia tdusuga on paratamatult
suurenenud ka kiusamiste arv (Baccarella, Wagner, Kietzmann ja McCarthy, 2018: 431). Laste
puhul on tdheldatud, et nende empaatilisus vdheneb internetis olles, kuna nad ei oska ndha
internetis toimepandud tegude tagajirgi (Baccarella, Wagner, Kietzmann ja McCarthy, 2018: 437).
Moned olulised mérksonad, mida koik peaksid sotsiaalmeediat kasutades silmas pidama:

% tuleb olla ettevaatlik ja tdhelepanelik selles osas, mida sotsiaalmeedias enda, teiste
tootajate ja Opilaste kohta postitatakse;

¢ tuleb panna tdhele, millist kuvandit tahetakse endast luua ning kuidas teised seda vdivad
tolgendada;

+ eemaldatud postitused sdilivad veel kaua aega peale kustutamist. (Russo, Squelch ja
Varnham, 2010)

Voib delda, et osa autoreid ndevad sotsiaalmeedias eelkdige koolisisese kommunikatsiooni
parandamist — Oppimine, kaasamine jms. Siiski ndhakse ka sotsiaalmeedia head moju
véliskommunikatsioonile. Sotsiaalmeedia kasutamine voib edendada koost6dd ja suhtlust, kuid

tuleb arvestada, et sellises avalikus ruumis eksisteerivad ka suuremad privaatsusriskid.
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2 MEETOD

Kaiesolevas peatiikis antakse iilevaade 16putdos kasutatud meetodist ning selle etappidest.

Loputod eesmérgiks on viélja selgitada, mida koolid peaksid Facebooki lehekiiljel gruppide
loomisel tihele panema, ning korvutada koolide kodu- ja sotsiaalmeedialehte. Lahtudes piistitatud

eesmdrgist, otsib t60 autor vastuseid jargmistele uurimiskiisimustele:

1. Kuidas kehtivad koolide kodulehekiilje kohta kdivad nduanded ja reeglid sotsiaalmeedias;
2. Milliseid profiiliseadeid voiksid koolid sotsiaalmeedias rakendada, et tagada nduetele

vastav andmekaitse.

2.1 Uurimismeetod

Kéesolevas 10putdos on uurimismeetodina kasutatud dokumendianaliiiisi, mis on jaotatud kahte
etappi.
Dokumendianaliiiisi meetodi kaudu on vdimalik tihelepanu podrata erinevatele detailidele ja
uurida teksti stigavamalt (Kalmus, Masso ja Linno, 2015). Dokumendianaliiiis on siistemaatiline
protseduur materjalide labivaatamiseks ja hindamiseks triikitud ja elektroonilise viisi ldbi (ibid.).
Nagu muud kvalitatiivsed uurimismeetodid, nduab dokumendianaliiiis andmete uurimist ja
tolgendamist, selleks et teha jéreldusi, omandada arusaamist ja arendada empiirilisi teadmisi
(Bowen, 2009: 27). Dokumendianaliiiis sisaldab endas pindmist uurimist, lugemist ja tdlgendamist
(Bowen, 2009: 32). Sellisel kvalitatiivsel meetodil on mitu eelist:
< tohusus - dokumendianaliiiis on vihem aegandudvam kui teised meetodid. See nduab
andmete kogumise asemel andmete selekteerimist;
< kittesaadavus - paljud dokumendid on kéttesaadavad iildkasutuseks ja neid saab
analiiisida 1lma autorilt luba kiisimata;
< katvus - dokumendid katavad palju erinevaid siindmusi ja protsesse;
< stabiilsus - dokumendid sobivad korduvateks analiitisideks. (Bowen, 2009: 31)
Dokumendianaliiiisi miinuspoolteks voib lugeda niiteks:
*¢ monikord vdivad dokumendid olla kittesaamatud voi on neile ligipdds raskendatud
(Bowen, 2009; 32);
¢ el voimalda tekste vorrelda tépsetel alustes (Kalmus, Mass ja Linno, 2015);

+¢ valikuline tdendusmaterjali kogumine (ibid).
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Seminarit6os ldheneti analiilisile deduktiivselt ehk keskseks punktiks oli koolide kodulehekiiljed
ning uus isikuandmete kaitse madrus GDPR, analiiiisi raamistik ehitati iiles koolidele antud
soovitustest ja ndidistest. Tdnu seminarito6 dokumendianaliiiisile, oli t66 autoril vdimalik
korvutada isikuandmete kaitse méarust ning Hariduse Infotehnoloogia Sihtasutuse poolt koolidele
antud juhiseid.

Ldputdo laienduse pdhilise osa moodustavad kaks etappi:

1. etapp — Kkésitleb endas veebilehe ja sotsiaalmeediakanalite erinevuste vordlemist

Facebooki-gruppide loomise kontekstis.

T66 autor vaatleb erinevaid Facebooki gruppide moodustamise vdimalusi ning piitiab vilja
selgitada seda, mida tuleks sotsiaalmeedias lehekiilge luues silmas pidada. Paremaks
niitlikustamiseks kasutatakse protsessi viltel kuvatdommiseid. Peale seda, kui esmane analiilis on
tehtud, vordleb t66 autor omavahel koolide loodud Facebooki kanalit ja kodulehekiilge, tuues vilja

nende peamised erinevused ja voimalused.

2. etapp — kétkeb endas seminaritod tulemusena valminud ja eksperdi poolt hinnatud tabeli
analiiiisi sotsiaalmeedia kontekstis (siin tugineb t00 autor esimeses etapis siindinud

vordlusele.)
Selles analiilisi etapis voetakse analiilisi osaks seminaritdds valminud tabel koolidele, kus on

nduanded vilja toodud kategooriate kaupa. Osaliselt kasutatakse analiiiisis neid samu kategooriaid,

ning korvutatakse kodulehekiilje juhiste kehtivust Facebooki sotsiaalmeediakanalis.
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3 ANALUUSI ALUS - EUROOPA NOUKOGU ULDMAARUS
(GDPR)

Kéesolev peatiikk annab iilevaate uuest Euroopa Noukogu iildméirusest, selle pdhilistest
punktidest ja muudatustest. GDPR oli seminarit6d tulemusena valminud tabeli iiheks oluliseks

allikaks ning 16put6ds on kasutatud seda sama tabelit iihe analiiiisi osana.

Peale nelja aastast ettevalmistusperioodi kiideti Euroopa Parlamendi poolt 14. aprillil 2016 heaks
Euroopa Noukogu miirus (GDPR) (EU GDPR Portal, 2018). Kaks aastat oli ette ndhtud
sisseelamisperioodiks ning 25. maiks 2018 pidid olema vastavad kohandused ja muudatused ellu
viidud (ibid.).

Euroopa Noukogu miidruse eesmirk on kaitsta Euroopa Liidu elanikke privaatsuse ja andmete
rikkumise eest (GDPR Key Changes, 2018). Ehkki andmete privaatsuse pShiprintsiibid on samad,
mis eelmiselgi direktiivil, on tehtud mitmeid olulisi muudatusi (ibid.).

3.1 GDPR - Olulised muudatused

Suurenenud territoriaalne reguleerimisala (eksterritoriaalne kohaldatavus)

Vaieldamatult kdige suurem muudatus on seotud seaduses sétestatud andmete privaatsusega. See
kohaldub kdikidele ettevotetele, kes tootlevad Euroopa Liidus elavate inimeste isikuandmeid,
olenemata selle ettevotte asukohast. Eelnev territoriaalse direktiivi rakendus oli ebaselge ning
viitas andmete tootlemisele asutuse kontekstis. Teema on esile kerkinud mitmetes korgema astme
kohtuprotsessides. GDPR teeb rakenduskohad viga selgeks — see kohaldub isikuandmete
tootlemisele protsessorite ja kontrollijate poolt Euroopa Liidus, vaatamata sellele, kas info
haldamine toimub seal voi mitte. (GDPR Key Changes, 2018)

Territoriaalse kohaldamisala punktid on vilja toodud Euroopa parlamendi ja ndukogu mééruses
(2016) artiklis 3.

Nousoleku andmine

Tugevdatud on ndusoleku andmise tingimused ning ettevotetel pole enam vdimalik kasutada pikki

loetamatuid terme ja tingimusi. Nousoleku taotlus peab olema loetavas ja kergesti kéttesaadavas
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vormis. Lisaks sellele peab luba sisaldama seda, mis eesmérgil andmeid toddeldakse. Nousoleku
vormis peab kasutama lihtsat ja arusaadavat keelt. (GDPR Key Changes, 2018).
Euroopa parlamendi ja ndukogu madruse (2016) artikli 7 teises 10ikes on selgelt 6eldud, et

nousoleku taotlus peab olema selges ja arusaadavas keeles ning lihtsasti kittesaadav.

Rikkumisest teada andmine

GDPR-i jargi on niiiid rikkumise teatised kohustuslikud koigis EU liikmesriikides, kus andmeviga
voib suure tdendosusega kaasa tuua riski tiksikisiku diguste ja vabaduse vastu. See peab olema
tehtud 72 tunni jooksul rikke avastamisest. Andmete toGtlejatel on samuti kohustus teavitada oma
kliente ilma pdhjendamatu viivituseta. (GDPR Key Changes, 2018).

Isikuandmetega seotud rikkumise teavitamist késitleb Euroopa parlamendi ja ndukogu méédruse

(2016) artikkel 33, kus on vilja toodud, mis peab teatises kirjas olemas.

Oigus juurdepiisule

Andmesubjektidel on laiendatud diguste raames voimalik saada andmet6étlejalt informatsiooni
selle kohta, kas tema kohta kéivaid andmeid t66deldakse voi mitte, ning kus ja mis eesmérkidel
neid kasutatakse. Selline muutus on dramaatiline {ileminek andmete subjektide teave
labipaistvamaks muutumisele (GDPR Key Changes, 2018).

Euroopa parlamendi ja ndukogu méaruse (2016) artikli 12 iiks 16ike jargi on andmesubjektil digus
saada teavet selle kohta, kas ja kuidas tema andmeid toodeldakse. Vastutav tootleja peab tditma
selle noude kokkuvotlikus, selges ja lihtsasti kéttesaadavas vormingus méaaruse artiklite 13 ja 14

pohjal. Kdnealust teavet voib edastada nii kirjalikult, elektrooniliselt kui ka suuliselt.

Oigus olla unustatud

Andmesubjektil on digus teabe haldajalt taotleda oma isiklike andmete eemaldamist. Kustutada
on vOimalik neid andmeid, mis ei ole enam asjakohased voi kui andmesubjekt votab enda antud
ndusoleku tagasi. See digus kohustab andmete haldajaid enne taotluse rahuldamist vordlema

subjekti diguseid ning voimaliku avaliku huvi andmete vastu. (GDPR Key Changes, 2018).

Seda punkti kisitleb Euroopa parlamendi ja ndukogu mééruses (2016) artikkel 17, mille kohaselt
on vastutaval todtajal kohustus ilma viivitamata esitada andmesubjektile teda puudutavad

isikuandmed. Artiklis 17 on vélja toodud tingimused, mille alusel nduet tuleb kindlasti téita.
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Andmete teisaldatavus

GDPR tutvustab andmete teisaldatavust — andmesubjekti digust saada neid puudutavaid isiklikke
andmeid, mida nad on enne andnud tildkasutatavas ja masinloetavas vormis ja digus edastada need
andmed teisele kontrollijale. (GDPR Key Changes, 2018).

Andmete iilekandmise digust késitleb Euroopa parlamendi ja ndukogu mééruse (2016) 20 artikkel
1 1dige, kus on vilja toodud, et andmesubjektil on oOigus edastada teda puudutavaid

isikuandmeid teisele vastutavale todtlejale, ilma mingisuguse takistuseta esimese poolelt.
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4 ANALUUSI ALUS - ANDMEKAITSEMAARUSEGA ARVESTAMINE KOOLIDE
KODULEHTEDEL

Uldine soovitus. Kool peaks koostama vanematele ja lastele informatiivse ja iilevaatliku dokumendi, milles sitestatakse, kuidas nad dpilaste isikuandmeid
kasitlevad ja avalikult infot jagavad. Vajadusel vdib iiks osa sellest olla lihtne ndusolekuvorm, mis puudutab koolipraktikas ettetulevaid juhtumeid.

Kategooriad Mida meeles pidada info avaldamisel? ii i gemiseks
% Kooli avalikel iiritustel (nt 16puaktus) tehtud pilte vdib hiljem kooli lehekiiljel avaldada, kui seal osalenud ~ HITSA juhendmaterjal haridusasutustele (Ik 10
inimesed on sellest teadlikud. pildistamise tingimused).
% Kooli kinnistel iiritustel on piltide avaldamiseks vajalik laste seaduslike esindajate ndusolek (Voiks olla ~ Oigus andmete kustutamisel on GDPR-1 madruses

ka lastelt). ksitletud artiklis 17.

. ~- i . Andmete toGtlemisest teavitamist on késitletud
Lastel ja vanematel on digus paluda nendega seotud piltide kustutamist kodulehelt. GDPR-i miiruse artiklis 12 1dikes 1.

Koolielu ja ftirituste piltide alla ei tohi lisada isikuandmeid, mis vdimaldavad pildil olevat last/lapsi  GppRr.i madruses artikkel 7 radgib  sellest

7
°

7
°

tuvastada. (Kui laps on pildilt tuvastatav, peab selleks olema tema ndusolek.) milliseid tingimusi peab iiks ndusoleku vorm
¢ Klassipiltide juurde ei tohi samadel pohjustel lisada dpilaste ees- ja perekonnanime tditma.
+« Pilte ei tohi kdrvalised isikud saada alla laadida. Isikuandmete  tootlemise  pShimdtted  on
GDPRI-i mééruses vélja toodud artiklis 5.
¢ Tunnustuse avaldamise pohimdtted ja avaldatava info detailsus peaks olema lastele ja vanematele teada. Isikuandmete to6tlemise pShimotted on GDPRI-i

7
°

Konkreetseid lapsi tunnustav info vdiks olla vdimalikult {ildine ehk lahtuda eesmérgipdrasuse pdhimdttest: ~ maéruses vilja toodud artiklis 5. -
kui eesmirk saab tiidetud vihema info andmisega, pole vajalik kdike teadaolevat avaldada. Andmete td0tlemisest teavitamist on kasitletud

Tunnustused + Vanematel ja lastel on alati digus keelduda endaga seotud info avaldamisest kodulehel ja paluda eemaldada E;D PR-i mAaruse artiklis e e R
Whe avelbrig T mreisiasn Oigus andmete kustutamisel on GDPR-i médéruses
] : kiisitletud artiklis 17.
¢ Uudiste rubriigis avaldatud informatsioon peab jargima laste huve. Andmete to6tlemisest teavitamist on késitletud
Uudised % Hea on omada selget arusaama, millised teated kuuluvad uudiste alla, ning sellest teavitada ka lapsi ja ~ GDPR-i médruses artiklis 12 loikes 1. ;
lapsevanemaid; mh sellest, milliseid andmeid vdivad uudised sisaldada. Isikuandmete to6tlemise pshimdtted on GDPRI-i
% Uudised tohivad sisaldada tipset ja dratuntavat infot konkreetse dpilase kohta (ka pilti), kui on ndusolek ~_Maaruses Yal}a to?qud artlkhs.S.. ~
iy ; o 5 0 s .. GDPR-i artiklis 8 15ikes 1 on kirjeldatud ndusoleku
voi juhul, kui on taidetud ajakirjandusliku huvi kriteeriumis. Rooms (Bornt
N .. . L A . o . andmise tingimusest seoses lapsega.
+«»  Uudiste juures illustreerivaid pilte kasutades on oluline saada piltidel olevate laste ndusolek.
« Laste ja tootajate stinnipdevade avaldamine voiks olla suunatud pigem seotud ringile, mitte avalikkusele.
% Uhe variandina on vdimalik k&ikidelt dpilastelt vdi nende vanematelt ndusolekut kiisida. HITSA juhendmaterjal haridusasutusetel (Ik 10
% Lastel ja vanematel on alati digus loobuda nime avalikustamisest kooli kodulehel. nimekirjade avaldamine).
q % Vilistlaste nimekirja avaldamiseks ei pea ndusolekut kiisima, kuid vilistlastel on digus paluda oma nime GDPR-i n?aaljuses.amkke"l 7 ra~ag1b sellest,
Klasside milliseid tingimusi peab iiks ndusoleku vorm

. o eemaldamist avaldatud nimekirjas.
nimekiri taitma.

GDPR-i mééruse artiklis 8 15ikes 1 on vélja
toodud ndusoleku andmise tingimusest seoses
lapsega.



5 ISIKUANDMETE KAITSE SOTSIAALMEEDIAS

See peatiikk ptiiiab vastuseid leida esimesele uurimiskiisimusele — veebilehe ja sotsiaalmeedialehe
erinevuste vordlemine Facebooki gruppide loomise kontekstis. Sotsiaalmeedialehe all on siin
analiilisis moeldud Facebooki gruppe, kuna just nende abil saavad koolid ennast mirgatavamaks
muuta ning kommunikeerida. Selleks on t66 autor loonud Facebooki keskkonnas grupi, ning
nditlikustanud tegevused kuvatdmmiste abil. Lopuks on vélja toodud soovitused, mida tuleks

koolidel erinevate Facebooki gruppide loomisel silmas pidada.

5.1 Facebooki lehe olemuse iilevaade ja voimalikud privaatsussatted

Loo uus grupp

-

)4 the peonle vo ant Share

] f
[ make plans and more

Name your group

Katse luua koolile Facebookis turvaline lehekdulg

Add some people
med i e-posti aadressid ﬁ

Select privacy Loe lisaks gruppide privaatsuse kohta

S Kinnine =
gauks voib selle grupi le ja naha, kes seda haldab. Ainult grupi likmed naevad

Lisa kiirvalikusse

Kuvatommis 1, Allikas: Facebooki lehekiilg — Grupi loomine

Facebookis on voimalik luua kolme erinevat tiilipi gruppe, olenevalt sellest, mis eesmaérgil see
moodustatakse ning kes on selle 16ppkasutajad. Administraator ehk grupi looja, saab ka ise gruppi
inimesi lisada ja kutsuda. Grupi loomisel on ka eraldi vélja toodud punkt ,,Loe lisaks gruppide
privaatsuse kohta®, kust leiab tdpsemat informatsiooni selle kohta, millega tuleb turvalisuse

seisukohast arvestada (Kuvatommis 1).



Public Closed Secret

Who can see the _
: : Anyone Anyone Current and former members
group’'s name?
Who can see the

L. Anyone Anyone Current and former members
group description?
Who can see the list
of members in the People on Facebook Current members Current members
group?
Who can see
admins and

) People on Facebook People on Facebook Current members
moderators in the
group?
Who can see what
members post in the Anyone Current members Current members
group?
Who can find the
group in Facebook People on Facebook People on Facebook Current members
search?
Who can request to
S q People on Facebook People on Facebook Former members
join?
Who can see stories
about the group on

9 P People on Facebook Current members Current members

Facebook (ex: News
Feed and search)?

Kuvatommis 2, Allikas: Facebooki lehekiilg — Gruppide tiitibid
Vajutades grupi loomisel punktil ,,Loe lisaks gruppide privaatsuse kohta“, tuleb esile iileval

kujutatud pilt (Kuvatdmmis 2).

Luues avaliku grupi peab arvestama sellega, et kdik inimesed ndevad grupi nime ning selle
kirjeldust. ,,Koikide inimeste* all motleb t66 autor neid inimesi, kellel pole Facebooki kontot, aga
kes saavad avaliku grupi iiles leida néiteks Google otsingu kaudu. Need, kes on endale Facebooki
konto loonud, ndevad inimeste nimesid, kes on selle grupiga liitunud ja lisaks ka administraatoreid
jamoderaatoreid. Samuti on igaiihel vGimalik ndha, mida keegi on gruppi postitanud. Avalik grupp
tuleb vilja ka Facebooki otsingu kaudu ning kasutajad saavad sellele ise liitumiskutse saata ning

néha ajajoonel ilmuvaid grupi postitusi (Kuvatommis 2).

Kinnise grupi loomisel peab silmas pidama seda, et koik inimesed ndevad grupi nime ning selle
kirjeldust. Liitkmeid on vdimalik aga ndha ainult liitunud inimestel. Facebooki kasutajad ndevad
grupi administraatoreid ja moderaatoreid. Seda, mida grupisiseselt ja Facebooki tildisel ajajoonel
postitatakse, on vdimalik ndha ainult grupiliikmetel. Kinnine grupp on leitav Facebooki otsingus

ning kasutajad saavad ka liitumiskutse saata (Kuvatommis 2).

Salajase grupi korral ndevad grupi nime ja kirjeldust liitunud ja endised liikmed. Liikmeid,
administraatoreid ja moderaatoreid on vdimalik ndha ainult juba liitunud inimestel. Kdik see, mida
grupis postitakse voi jagatakse nii grupi siseselt kui ka Facebooki uudiste voos, on nihtav ainult
liilkmetele. Gruppi pole vdimalik Facebooki otsingust leida, peale juba olemasolevate grupis

olijate. Grupiga saavad liituda ainult varasemad liikmed (Kuvatdmmis 2).
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Select privacy Loe lisaks gruppide privaatsuse kohta

Kuvatommis 3, Allikas: Facebooki lehekiilg — Grupi valik

Peale gruppide privaatsuse kohta lugemist, tuleb teha valik, millist tiitipi gruppi soovitakse luua —
avalik, kinnine voi salajane (Kuvatdmmis 3). Seda on vdimalik vajadusel hiljem seadetes muuta.

T66 autor 151 katse tegemiseks Kinnise grupi.

Liitunud v =« Teated M Jaga - Veel

m

mbed Invite

o

# Kirjuta postitus ~ [8 Lisa fotoivideo  [EM Otseiilekanne [ Veel KUTSU LIKMEID

Kuvatommis 4, Allikas: Facebooki lehekiilg — Loodud grupi avaleht

#» Jaga «or Veel

Kutsu litkmeid

Moderate Group
Muuda grupi seadeid

Arhiiveeri grupp
Lisa kiirvalixusse

Link Existing Group
Loo uus viidatud grupp

Loo uus grupp

Kuvatommis 5, Allikas: Facebooki lehekiilg — Grupi seadete muutmine

Peale grupi loomist, on vdimalik ,,Muuda grupi seadeid alt teha veel mitmesuguseid vajalikke

muudatusi (Kuvatommis 5).
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Privaatsus Suletud grupp

Change Privacy Setting

Margid Enable members to earn badges fo encourage participation.

Manage Badges

Sections z 7 :
Social Learning Units X
ST SR SN I L ~ Lisa

3Ke group resources easier 1o find and help people ieam new things. Lisat

ave

Liikmelisuse ' Anyone in the group

kinnitamine @ Only admins and moderators
Membership Save time by preapproving membership requests. You can preapprove people based on their membership in other groups
Preapprovals or using their emai address. \/aata lisaks

Alusta

Kuvatommis 6, Allikas: Facebooki lehekiilg — Grupi privaatsuse muutmine

Oluliste muudatustena on voimalik muuta grupi privaatsust ning méérata, kes saab litkmelisust
kinnitada (Kuvatdmmis 6). Turvalisuse huvides on kindlasti oluline, et ainult administraatoritel ja

moderaatoritel oleks see digus.

Membership Requests Leam more about people who want to join your group by asking them some gquestions. You can ask up to 3 questions, and
only the admins and moderators will see the answers

Ask Questions

Membership Requests () Allow Pages to request to join as group members.
from Pages @ Don't aliow Pages fo join as group members. Pages who are already group members will stay in your group. You can
manage group membership at any time.

Postitusoigused Anyone in the group
® Only admins

Postituste kinnitamine All group posts must be approved by an admin or 3 moderator.

Story Posting () Anyone in the group
Permissions @& Only admins

Story Post Approval Photos and videos added to the group story must be approved by an admin or a moderator.

Kuvatommis 7, Allikas: Facebooki lehekiilg — Grupi privaatsuse muutmine

Veel on vdimalik liitujasoovijatele esitada kiisimusi, enne nende kutse kinnitamist. Méirata saab
ka seda, kas peale inimeste voivad ka moodustatud grupid liituda (Kuvatommis 7). See pole
kindlasti soovitatav, kuna koos grupiga tulevad kaasa ka paljud teised inimesed. Postitusdigusi
saab anda nii tldiselt grupile kui ka ainult administraatoritele. Vastavalt selle, kui privaatseks

soovitakse gruppi muuta, on seadetes voimalik volitusi laiendada voi piirata.
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Igaiihel on vastavalt vajadusele digus oma loodud Facebooki profiili ja gruppide privaatsust
midrata. Kui koolid soovivad Facebooki oma gruppi luua, peaksid nad Idhtuma
andmekaitseseadusest ning privaatsust ja turvalisust esmatéhtsaks pidama. Facebook on palju

avatum kui kodulehekiilg ning seda kasutab igapdevaselt massiliselt inimesi iile kogu maailma.

Nagu eelnevalt mainitud, on Facebookis voimalik luua kolme eritiitipi gruppi — avalik, kinnine ja
salastatud. T66 autor arvab, et koolid saavad kasutada k&iki kolme gruppi, kui on korralikult

madratletud, mis eesmargil see loodud on.

Avalik grupp sobib kooli iildiseks tutvustamiseks ja informatsiooni andmise kohaks, eriti just
neile, kes pole varem selle kooliga kokku puutunud, kuid on vastava haridusasutuse kohta
informatsiooni saamisest huvitatud. Smith (2002) on vilja toonud, et organisatsioonidel on oluline
ja vajalik olla ndhtav ning kujundada endast positiivne maine. Ka koolidele on oluline end

maérgatavaks teha ning Facebooki avalik lehekiilg pakub selleks hea vdimaluse

Kinnine grupp annab vdimaluse suuremaks privaatsuseks. Sealseid postitusi saavad niha ainult
liitunud ja vastu voetud kasutajad. T66 autor arvab, et kinnine grupp vdib samuti koolide jaoks
oma eesmargi tdita. Kuna see on suurema privaatsusega kui tdielikult avalik grupp, siis v3ib sinna
postitada ka kooli siseinfot. Niiteks on selline grupp hea koht, kus avaldada {iirituste ja saavutuste
andmeid (kooli véljasdidud, oliimpiaadide tulemused jne.). Kuna jérjest enam lapsevanemaid on
liitunud Facebookiga, siis on kinnine grupp heaks alternatiiviks koduehekiiljele, et koolis

toimuvaga paremini kursis olla.

Suletud grupp pakub kdige rohkem privaatsust vorreldes teistega. T60 autor arvab, et selline grupp
on just hea klassidele voi kooli huviringidele. Suletud grupi eesmérgiks on hoida informatsioon
voimalikult véikses ringkonnas. Fox (2017) hinnangul on sotsiaalmeedia hea koht, kus dpilastel
on voimalik efektiivselt koostodd teha. Suletud grupp pakub head voimalust tiimitooks, sest
sisering on vaiksem ning koik to6tavad koos tihiste eesméarkide nimel. Suletud grupp annab hea

touke Opilaste omavaheliste sidemete ja tihtsustunde tugevdamiseks.
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5.2

Kooli kodulehe ja sotsiaalmeedia lehe vordlus

Jargnev vordlustabel on koostatud teooriale ja Facebooki gruppide analiiiisile pohinedes. Vilja on

toodud pdhilised erinevused kodulehekiilje ja sotsiaalmeedialehe vahel.

Kooli kodulehekiilg

Kooli sotsiaalmeedia leht

Info on avalik ja kattesaadav koigile
vordsetel alustel

Voimalik moodustada kolme tiiiipi
lehekiilgi (avalik, kinnine ja suletud)

Ideaalne koht, kus kool saab pohilise
ja vajaliku info edasi anda

Sotsiaalmeedia leht on sobiv eelkdige
vaiksemate teadaannete ja postituste
tegemiseks

vaiksemad, kuna isikuandmed ei1 ole
nii ndhtaval kujul

Lugeja leiab informatsiooni enda |Info jouab lugejateni kiirelt ja
aktiivsusest ldhtuvalt efektiivselt 1dbi teavituste
Kodulehel ~ on  privaatsusriskid | Privaatsusriskid on suuremad, kuna

sotsiaalmeedias isikuandmed

niahtavamad

on

Uuendamine nduab rohkem aega

Uuendamine lihtsam ja kiirem

Ei saa piirata vaatajaskonda

Voimalik valida, kes gruppi kuuluvad

Uldise info saamiseks pole vaja sisse
logida v0i kontot omada

Postituste jalgimiseks on vaja omada
kontot, ning vastavalt grupi avatusele
ka liitumissoov esitada

Suhtlusplatvormi ei ole

Opilastel vdimalus omavahel suhelda
ja koostood teha

25



5.3 Tabeli analiiiis sotsiaalmeedia kontekstis

Seminarito6s kasutas t60 autor analiilisi osas tabeli loomiseks nelja kategooriat: pildid,
tunnustused, uudised ja klasside nimekiri. Loputdo laienduse osana piiiiab to6 autor vastuseid leida
teisele uurimiskiisimusele — t66 tulemusena valminud ja eksperdi poolt hinnatud tabeli analiiiis
sotsiaalmeedia kontekstiks. Selleks on siinses analiiiisis vorreldud kolme kategooriat: pildid,
tunnustused ja uudised. Klasside nimekiri on vélja jdetud, kuna see ei sobitu sotsiaalmeedia
konteksti.

5.3.1 Pildid

Kooli kodulehekiilje ja selle sotsiaalmeedia galerii abil saab asutus enda tegevustest ja stindmustest
tilevaate anda. Tulevastele dppijatele ja lastevanematele on pildid hea moodus, kuidas koolist ja
tiritustest aimu Saada.
HITSA &rianaliiiisi jargi peetakse pildiks visuaalset taiest, mida hoitakse pildipangas. Igal pildil
on oma metaandmed, nendeks on:

 sisu (failid eri suurustes, pildifail);

o pealkiri, mida kuvatakse alt tekstina;

o pildi tegemise kuupiev;

 pildi autor. (HITSA koolide veebilehtede... , i.a.)
GDPR-i maéiruses ei ole otseselt vilja toodud laste piltide kasitlemist avalikul veebilehel.
Isikuandmete kaitse iildméérus artikli 5 16ike 1 (f) jargi peab isikuandmete tootlemises olema
tagatud see, et kaitstaks ebaseadusliku kiitlemise ning havitamise voi kaotuse eest, kasutades
selleks tehniliselt korrektseid vahendeid. Kui paigutada see piltide haldamise konteksti, siis peaks
kool kindlustama selle, et kdrvalised isikud ei saaks pilte kasutada ning neid endale alla laadida.
Maiiruse 10ike 51 kohaselt ei tohiks fotode to6tlemist kasitleda kui isikuandmete eriliiki, kuna need
sisaldavad ainult biomeetrilisi andmed, kui neid hallatakse selliste tehniliste vahenditega, mille
abil ei ole voimalik fiiiisilist isikut tuvastada voi autentida.
Nii kooli kodulehekiiljel kui ka sotsiaalmeedias olevad pildid ei tohiks kindlasti sisalda laste
nimesid, kuna nii on neid voimalik vdga kergesti tuvastada. Koolidel tuleb aga arvestada sellega,
et kui nad postitavad sotsiaalmeedia lehele pilte {iles, siis saab igaiiks neid sealt ka omale alla
laadida. Sellepérast ei olegi soovitav laadida iiles pilte, kus on voimalik last tuvastada, eriti avalike

Facebooki gruppide puhul, mis on kdigile kasutajatele ndhtavad. Facebooki lisafunktsiooniks on
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ka markimine (tag — inglise keeles), mis voimaldab pildil olevat isikut siduda tema enda profiiliga.
On oluline, et enne sotsiaalmeediasse piltide iiles panekut 1ahtutaks laste turvalisusest, sest sealne
infohulk on suurem ning anoniitimsus véiksem.

HITSA juhendmaterjalis on Kirjas, et tuleb vahet teha, kas pildid on tehtud avalikult voi kinnisel
tiritusel. Kui tegemist on avaliku tiritusega (nt 1dpuaktus), siis on vajalik ainult osalejaid teavitada,
kui aga on tegemist kinnise iiritusega, siis on piltide avaldamiseks vajalik kiisida ndusolekut.
Niisamuti tuleks toimida ka sotsiaalmeedias. Lapsed ja lapsevanemad peaksid olema teadlikud, et
Facebooki voidakse pilte iiles panna. Kuna Facebookis on vdimalik koikidel avalikke postitusi
teha, siis peaksid lapsed ja lapsevanemad olema ise ettevaatlikud, mis informatsiooni nad sinna
lisavad.

Mairuse artikli 12 16ike 1 jérgi peab vastutav tootleja teavitama isikuandmete toGtlemisest
kokkuvotvas ja lihtsas keeles. On téhtis, et isikuandmete tootlemisest on teavitatud nii lapsi kui
lapsevanemaid ka sotsiaalmeedia kontekstis.

Nousoleku andmist ja selle tagasivotmist késitleb Euroopa Noukogu miiruses artikkel 7. Vastava
mairuse 1dikes 1 on vilja toodud see, et kui isikuandmete to6tlemine pohineb ndusolekul, siis peab
olema vastutav asutus kindel, et andmesubjekt on ndustunud oma andmete to6tlemisega. Loikes 2
on kirjas, et ndusoleku taotlus peab olema selges ja arusaadavas keeles ning lihtsasti kittesaadav.
Laikes 3 on mainitud seda, et andmesubjektil on igal ajal Gigus oma ndusolek ka tagasi votta.
GDPR-i maéruses késitleb artikkel 17 digust andmete kustutamisele. Seega on lastel ja vanematel
Oigus teada isikuandmete toGtlemise iiksikasju ning paluda nendega seotud avalike piltide

kustutamist kodu- ja sotsiaalmeedialehelt.

5.3.2 Tunnustused

Koolidel on &ppeaasta jooksul vdimalus silmapaistvaid Opilasi tunnustada. Kodulehekiilg on
selleks iiks kasutatavamaid keskkondi, kus tunnustust avalikult vélja ndidata. Néiteks on tavaline
see, kui kooli veebilehel on iileval oliimpiaadidel, spordivdistlustel, erinevatel iiritustel osalenud
lapsed ja tunnustuse liik, mida nad selle tiritusega pélvisid. Tavaliselt sisaldab selline teade Opilase
nime, Klassi ja tunnustust. Ka kooli sotsiaalmeedia lehele pannakse iiles tunnustusi, mida dpilased
on palvinud.

Isikuandmete kaitse mééruse artikli 5 1oike 1 (b) jargi peab isikuandmeid koguma selgetel ja
oiguspdrastel eesmirkidel ning neid ei tohi hiljem toddelda viisil, mis oleks vastuolus kaitsega.

Kooli konteksti panduna voib Opilaste tunnustamine nii kodu- kui ka sotsiaalmeedialehel iileval
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olla, kui dpilaste kohta on vilja toodud voimalikult iildine info, mis ei ldhe isikuandmete kaitse
seadusega vastuollu. Siin on soovitav kiituda sama pdhimdtte jérgi, mis piltide puhul, kus dpilaste
kohta ei tohiks avaldada isiklikke andmeid ning neid seostada konkreetse Facebooki kontoga.
Maidruse artikli 12 16ike 1 jdrgi peab vastutav tootleja teavitama isikuandmete tootlemisest
kokkuvotlikult ja lihtsas keeles. Lastel ja lastevanematel on vaja selget juhist, kuidas isikuandmete
avaldamine toimub nii kodulehel kui ka sotsiaalmeedias.

GDPR-1 mééruses kasitleb artikkel 17 digust andmete kustutamisele. Seega on lastel ja vanematel

Oigus paluda nendega seotud avalikke andmete kustutamist nii kodulehelt kui ka sotsiaalmeediast.

5.3.3 Uudised

HITSA érianaliiisi jargi moeldakse uudiste all kodulehekiiljel uudiste rubriigis olevaid teateid.
Koolide kodulehtedel on uudiste rubriik esmane koht, kus nii dpilased, lapsevanemad kui ka teised
inimesed saavad ennast kurssi viia koolis toimuvaga. Kodulehekiilgedelt voib leida nédala
tahtsamaid siindmusi, laste slinnipéevi, teateid jpm. Sotsiaalmeediat kasutab igapédevaselt jarjest
rohkem inimesi. Koolidele on see hea koht, kus ennast tutvustada ning méargatavaks teha.
Koolide uudiste rubriigi kohta ei leia konkreetseid juhised, mida sinna panna vdi mitte. Siin tuleks
jargida samu pdhimotteid, mis teiste kategooriate puhul. Euroopa Noukogu médruse 10ike 38 jéargi
peab erilist tdhelepanu pddrama laste isikuandmete todtlemisele, kuna lapsed pole tihtipeale
teadlikud erinevatest ohtudest ja ka Oigustest. Seega peaks ka siia rubriigi alla pandav
informatsioon olema laste huve arvestav. Facebooki puhul tuleks veel arvestada seda, et uudised
oleksid vdimalikud iildised ning mitte seostatavad konkreetse isikuga. Eriti kehtib see avaliku
grupi puhul, mida saavad koik jélgida ning kiilastada.

Voib oelda, et koolide sotsiaalmeedia lehel tuleb iildiselt tdita samasuguseid ndudmisi, mis
kodulehekiilgedel. Tuleb jilgida seda, et laste isikuandmed oleksid kaitstud, ning nii opilased kui
ka lapsevanemad teadlikud andmete avalikustamise reeglitest. Kuna sotsiaalmeedia annab
kiillaltki palju erinevaid vdimalusi, kuidas kool saaks ennast tutvustada ning néidata, siis on ka
oluline, et koik oleks eelnevalt pohjalikult 1abi mdeldud. Kokkuvotvalt on paari punktiga vélja

toodud, mis on pdhilised sotsiaalmeediakanali Facebooki pohilised tunnusjooned:

1. Voimalik kasutajate méarkimine (tag — inglise keeles).
2. Infot on rohkem ning selle jagamine toimub kiirelt.

3. Kasutajakontode jélgitavus vihendab anoniiiimsust.
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KOKKUVOTE

Loputod on kirjutatud teemal ,Laste isikuandmete avaldamine kooli kodulehel ja
sotsiaalmeediakanalil“. T66 teema on aktuaalne ja oluline, autor peab tidhtsaks, et laste
isikuandmeid kasitletaks avalikel lehtedel nii, et kellegi privaatsus ei rikutaks. Nii koolide
kodulehekiilg kui ka sotsiaalmeedia kanal on head vahendid, mille kaudu ennast huvilistele
mérgatavaks muuta. Uuritav teema sai alguse seminaritodst, kus keskenduti koolide
kodulehekiilgedele ning neile isikukaitseandmete kasutamise juhiste koostamisele. Loputods
laiendati suunda sotsiaalmeediale, sest selle kaudu on koolidel samuti véimalik parandada nii sise-
kui ka véliskommunikatsiooni. T66 kaigus on selgunud, et hdid isikuandmeid késitlevaid

juhendeid, millest koolid voiksid l&htuda, kahjuks puuduvad.

Too peamiseks eesmargiks oli uurida, kuidas kool saaks sotsiaalmeedia kanalit laste huve silmas
pidades voimalikult turvaliselt rakendada. Loplike tulemusteni joudmiseks kasutas t66 autor
sotsiaalmeediakanali Facebook olemust, mille abil oli voimalik kontrollida ja kohandada

sotsiaalmeedias koolide kodulehekiilgedele kehtivaid nduandeid.

Loputéd tulemusena on toodud vilja, mida koolid peaksid Facebooki sotsiaalmeediakanalit
kasutades silmas pidama, et oleks tagatud seotud inimeste kaitse. Seal saab luua erineva
privaatsusastmega gruppe, mis voimaldab koolidel ise méérata, millist tiitipi informatsiooni nad
soovivad olenevalt grupist avaldada. Uks peamisi reegleid on, et mida avalikum grupp ja lihtsama
ligipddsuga kanal, seda parem on postitada vdimalikult iildist informatsiooni, mis ei vdimalda

tuvastada konkreetselt tihtegi isikut.

Lisaks eelnevale on Facebooki kanal soosiv koht laste omavaheliseks suhtluseks ja koostooks.
Eriti hea on see nendele lastele, kes koolis on tagasihoidlikumad, kuid internetis suheldes tunnevad
ennast mugavamalt. Seetottu on Facebook sild, mis pigem edendab ja lihtsustab koostood ka

koolisiseselt.

Koolidel on voimalik ennast nii kodulehekiilje kui ka sotsiaalmeedia kaudu méargatavaks muuta.
Oluline on siiski jdlgida, et info oleks voimalikult iildine ning mitte seostatav konkreetsete
isikutega ilma nende nousolekuta. T66 autor loodab, et seminaritdo ja 10putdo tulemusena on

selgem, mida tuleks avalikel veebikanalitel infot {iles pannes meeles pidada.
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SUMMARY

The present final paper’s topic is “Publishing children’s personal data on the school’s homepage
and means of social media”. This topic is essential in the modern world and the author finds it
important that the use of children’s personal data would be handled in a way that would not intrude
in anyone’s privacy. Both a homepage and social media channels are helpful means for the schools
to draw attention. The research topic started off as a seminar paper focused on schools” homepages
and aimed at compiling a list of guidelines concerning the use of personal data. The final paper
took the topic further and widened its focus on social media, which is another helpful means for
improving both internal and external communication. When research was carried out, it was

regrettably noted that there are no clear guidelines concerning handling personal data by schools.

The main aim of this paper was to study how a school could use its social media channel, using
children’s personal data in the safest possible way. To reach the final result, the author used the
essence of Facebook to test and adapt advice currently given to schools concerning their

homepages.

As a result of the study, it has been brought out what would be the necessary measures that schools
should take when using social media, so that the people connected to the institution would be
protected. It is possible to create groups with various level of privacy settings, so that every school
is able to decide what type of information they wish to disclose, according to the nature of the
group. One ground rule is that the more public the group or the easier the access to the channel is,
the better it is to post information of possibly more general nature, so that nobody could be

specifically identified.

In addition to that, Facebook is a favourable environment for children’s cooperation and
communication. It is an especially good means for children who are naturally more timid but rather
comfortable while communicating online. Therefore, Facebook can be seen as a bridge that could

simplify and help cooperation within the educational institution.

Homepages and social media channels make it possible for schools to be noticed. It is, however,
essential to make sure that the information published is as general as possible, not identifying
anyone without their former consent. The author of this paper hopes that as a result of her seminar
paper and this current research paper it has become clearer which guidelines should be followed

while posting information on public web channels.
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