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1. EessOna

Arvutivorkude vajaduses ei kahtle vist enam keegi, kes vihegi on kasutanud Internetti.
Paraku puudus enne kéesoleva raamatu esmatriikki korralik eestikeelne vorgutehnoloogia alane
kirjandus. Kuna esimene triikk sai kiiresti otsa, siis tekkis vajadus kordustriiki jérele.

Kéesolev raamat piitiab liithidalt, kuid arusaadavalt katta vSimalikult suure osa vorgutehno-
loogiast. Seetdttu ei peatuta vanadel tehnoloogiatel voi mainitakse neid vaid méddaminnes, kui
see on vajalik edaspidise moistmiseks. Samuti piilitakse hasti vihe késitleda ajalugu, tuues vilja
olulisemad aspektid, mis on vajalikud kasitletava teema jaoks.

Raamat on mdeldud kasutamiseks Tartu Ulikooli ainete Vargutehnoloogia I ja II dppemater-
jalina ning sobilik arvutiga rohkem kokkupuutunud ja teadlikumatele kasutajatele, kes soovib
ennast iseseisvalt vorgutehnoloogia alaselt harida voi tiiendada.

Kuna eestikeelne terminoloogia ei pruugi katta kdiki valdkondi vdi on moningast vdoristust,
siis tolgitule on lisatud vihemalt esmakordsel esinemisel sulgudes ka kursiivis inglisekeelne ter-
min. Raamatu 16ppu on lisatud kiireks lisaks véike sonastik.

Voimalik, et lugeja leiab mingeid vigu, ebaméarasusi voi tekivad omapoolsed ettepanekud
voi motted, millest lugeja saab teada anda e-mailile laaneoks@ut.ce voi kasutada anoniitimset

veebivormi aadressil http://math.ut.ee/~laaneoks/raamat/svt/.

Ulesehitus

Raamat on jaotatud viieks tinglikuks osaks. Raamatu esimene osa (ptk. 1-4) sisaldab eessona,
sissejuhatust, moningate mdistete seletusi ja meeldetuletust kahendsiisteemis arvutusest, mille
oskamist eeldatakse monede peatiikkide juures. Sissejuhatuses tuuakse sisse OSI mudel, mille
votame raamistikuks jargneva osa peatiikkideks jaotamisel (ptk 5-9), luues lugejale iilevaate
arvutivorgu tootamise pdhialustest. Lihtsuse ja lithiduse eesmargil késitleme ainult Etherneti ja
TCP/IP-d, millega inimestel on tavaliselt kdige enam kokkupuudet. Olles saanud esialgse ette-
kujutuse arvutivorgu toimimise pohimaotetest, toome kolmandas osas sisse teisi olulisi vorguteh -
noloogia mdisteid, protokolle ja teenuseid (nt. DHCP, NAT, DNS), millega puututakse kokku
vahetult arvutivorku kasutades. Neljandas osas laiendame silmaringi teiste vorgutehnoloogia
protokollide ja tehnoloogiate késitlemisega (nt. marsruutimisprotokollid, IPv6, kommutaatorite
laiendused, traadita tihendused, fiiberoptika, WAN-tehnoloogiad). Seejdrel vaatleme viiendas
osas liihemalt mitmeid fakultatiivsemaid tehnoloogiaid (teenusekvaliteet, VPN, UPnP, SNMP).
Saanud teoreetilise aluse vorgutehnoloogiast, jouame kuuendas osas vorguseadistuse konfigu-
reerimiseni operatsioonisiisteemides Windows ja Linux. Olles omandanud nii teoreetilise kui ka
praktilise aluspdhja, vaatleme 16puks turvalisust arvutivorkudes. Turvalisust ei késitleta viima-
sena tema ebaolulisuse tottu, vaid seetdttu, et antud teema nduab eelnevat arusaamist protokolli-
dest ja nende t66pohimotetest.

Ténusonad

Tahan tdnada Meelis Roos'i ja Erkki Kukk'e ja Eero Vainikko't mitmete mérkuste ja paran-
duste eest. Samuti tahan tdnada mind tiivustanud ja joudu andnuid ning EITSA't (Eesti Infoteh-
noloogia Sihtasutus) raamatu véljaandmise toetamise eest.



2. Sissejuhatus

Meil on olemas arvutid, millega saame sooritada mitmesuguseid tegevusi. Samas ei ole arvuti
enam téisfunktsionaalne, kui ta ei ole iihendatud teiste arvutitega. Meil on vajadus suhelda,
vahetada informatsiooni ja jagada ressursse. Informatsiooni vahetamisena vdime vaadelda nii-
teks mingi kirjutise, programmi, pildi jne. iilekandmist teise arvutisse, veebilehekiilgede kiilas-
tamist, e-kirjade lugemist jne. Ressursside jagamisena v3ime vaadelda printeri, kettaruumi,
kesksete teenuste jms. jagamist. Aastaid tagasi kasutati arvutist arvutisse informatsiooni trans-
portimiseks andmekandjaid (néiteks floppy-ketas), kuid nii ei ole see enam moeldav. Meile on
téhtis kiirus, mugavus ja tookindlus.

Arvutivorgu iilesanne on ithendada omavahel arvuteid voi muid seadmeid, et nad saaksid
edastada andmeid, jagada ressursse jms. Vorgutehnoloogia valdkond on mastaapsem, kui esma-
pilgul paistab, sest vorgutehnoloogial on viga palju rakendusvdimalusi, millest osadega teeme
ka tutvust. Vorgutehnoloogia on ténapédeval vdga kiiresti edasi arenemas.

Selleks, et edastada mingit informatsiooni (olgu selleks pilt) ihest arvutist teise, peame iihest
masinast teise liigutama mingi hulga bitte, millest pilt koosneb. Saatmaks pilti iihest masinast
teise, peame lahendama mitmeid esilekerkivaid probleeme, nagu niiteks:

+ Kauidas toimub info vahetus fiiiisilisel tasemel (néiteks kasutades elektrisignaale)?

+ Kuidas méirame, millis(t)e masina(te)ga soovime suhelda?

+ Kauidas olla kindel, et saadetud andmed joudsid 16pp-punkti muutumatul kujul (tulene-
valt néiteks kaabliriketest)?

Kuidas olla kindel, et teine osapool sai saadetud andmed kétte?
Kuidas teeme vahet infoplokkidel (millal algab pilt ja millal 16peb pilt)?
Kuidas saame teada, kellelt antud info tuli?
Kuidas saaksime iiles seada sideseansi osapoolte vahel?
Kuidas peaks infohulka vorgus digesse kohta suunama ja mille baasil seda tehakse?
Mis saab siis, kui kasutatakse erinevat riistvara ja tarkvara, kuidas nad omavahel thildu-
vad?
+ Kuidas anname teisele osapoolele teada, mida me temalt soovime (arvutis v3ib olla mitu
programmi, mis voivad suhelda vorgu kaudu)?
¢ Japaljud teised probleemid.

Eelnevalt tekkinud kiisimuste pdhjal ndeme, et piistitatud probleeme ei ole sugugi vihe ning
nad pole lihtsakoelised.

Saamaks kaks osapoolt omavahel suhtlema, peavad nad iiksteisest aru saama. Inimestel on
selleks keel, mida nad rédgivad ning mille abil nad end iiksteisele arusaadavaks teevad. Arvutite
jaoks on selleks protokoll. Protokell on hulk kokkuleppeid, mille pohjal toimub suhtlus ja iiks-
teisest arusaamine osapoolte vahel. Néiteks fiilisilise taseme protokolli poolt méératakse kasuta-
tavate elektrisignaalide tugevuse muutumise sagedus, pingenivood, kaabli tildtakistus, kodee-
ring jne. Arvutivérk on kogum arvuteid ja muid seadmeid, mis kasutavad iihist vorguproto-
kolli, jagamaks ressursse 1dbi vorgumeediumi. Muudeks seadmeteks peale arvutite vdivad olla
veel printerid, vorguseadmed, terminalid jt.

Eelnevalt tekkinud kiisimuste pdhjal ndeme, et andmete saatmine masinast masinasse on
kompleksne iilesanne. Igati mdistlik on jagada algne iilesanne alamosadeks, kus alamosade
funktsioonid oleksid selgesti eristuvad. Neid osasid nimetatakse kihtideks (/ayer). Mdned pro-
tokollid voivad moodustada iihtse terviku, mida nimetatakse protokollistikuks (protocol stack).
Parema iilevaate saamiseks poordume pogusalt ajalukku.

1980. aastate alguses kasvasid arvutivorgud véga kiiresti, kusjuures kasutati paljusid erine-
vaid tehnoloogiaid. 1980-ndate keskel tekkisid probleemid, sest erinevates asutustes kasutatud
tehnoloogiad ei olnud omavahel tihilduvad. Seega ei saanud vorke omavahel iihendada. Prob-
leemiga hakkas tegelema teiste seas rahvusvaheline standardiseerimisorganisatsioon ISO (Inter-
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national Organization for Standardization), kes uuris erinevaid enamkasutatavaid vorgumude-
leid (DECnet (Digital Equipment Corporation network), SNA (Systems Network Architecture),
TCP/IP (Transmission Control Protocol/Internet Protocol)), leidmaks kasutatavate reeglite
kogumikku kdikide vorkude jaoks. T66 tulemusena valmis OSI (Open Systems Interconnection)
protokollistik, mida prooviti kasutusele votta eeskétt Euroopas, kuid paljude probleemide tottu
ei saanud OSI protokollistik valitsevaks. Ténaseks on voitjana viljunud TCP/IP protokollistik.
Olulisim ISO OSI protokollistiku t66 tulemus ténapdeval on OSI mudel, mida kasutatakse
TCP/IP protokollistiku baasil kdesoleva raamatu raamistikuna.

Kahe inimese omavahelist suhtlemist voiksime vaadata kihiliselt. Kui kaks inimest, nditeks
arstid, ei mdista tiksteise keelt, siis nad vajavad tdlki. Kui osapooled asuvad eraldi riikides, siis
on vaja kasutada telefoni. Olemegi saanud kolmekihilise mudeli. Paneme téhele, et selles lihtsas
mudelis suhtlevad samad kihid omavahel. Arst suhtleb teise arstiga, tolk suhtleb teise tdlgiga ja
telefon teise telefoniga.

OSI vorgumudel avaldati 1984. aastal, see aitas luua vorke, mis oleksid tihilduvad teiste vor-
kudega. OSI mudelist sai peamine mudel, millega koosk®olastati tooteid ja protokolle ning mida
kasutatakse vorgutehnoloogia Opetamisel. OSI mudeliga jaotatakse vorgusuhtlus seitsmesse
iiksteisest eristatavasse kihti.

Tanapdeval on Interneti aluseks TCP/IP protokollistik. TCP/IP protokollistiku mudel on liht-
sam kui OSI mudel. TCP/IP loodi USA kaitseministeeriumi poolt, mis soovis voimalikult ekst-
reemsetes (ka sdja) tingimustes funktsioneerivat vdrku. Niiteks vOib otspunktide vahel olla
mitu ithendusteed, ihendusteed peavad olema soltumatud riistvarast. Sideliinideks vdivad olla
traadid, mikrolained, optiline fiiberkaabel, satelliitside jne. Samuti seati tingimuseks, et ihendu-
sed peavad olema usaldusvéirsed (saatja pidi olema kindel andmete sihtpunkti kohalejoudmi-
ses). TCP/IP standardiseeriti 1981. aastal.

Vorreldes TCP/IP mudelit OSI mudeliga, voib 6elda, et mdlemad on kihilised ja pakettiihen-
dusega tehnoloogiad, kuid nad erinevad kihtide arvu osas. TCP/IP mudelis on osa OSI mudeli
iilemisi ja alumisi kihte koondatud iiheks kihiks, mille t6ttu TCP/IP mudel on lihtsam. TCP/IP
mudeli transpordikihis on vdimalik kasutada ebausaldusvédrset iihendust UDP (User Datagram
Protocol) protokolli ndol. OSI mudelis on kokku seitse kihti, TCP/IP mudelis neli kihti. Need
neli kihti on sarnased OSI mudelis olevatele, kus OSI kihi esimene ja teine kiht on TCP/IP kihis
itheks kihiks. Samuti on OSI kihi seansi-, esitus- ja rakenduskiht iitheks kihiks, mida nimetakse
TCP/IP mudelis rakenduskihiks. TCP/IP ja OSI mudelite vordlus on joonisel 2.1.

TCP/IP mudel OSI mudel
rakenduskiht
Rakenduskiht esituskiht
seansikiht
Transpordikiht transpordikiht
Internet vorgukiht
N L kanalikiht
Vorgu ligipdds fuissiline kiht

Joonis 2.1: TCP/IP ja OSI mudelite vrdlus.

OSI mudel

OSI (Open System Interconnection) (ISO 7498) mudel on iildine raam-mudel, mis jagab vor-
gusuhtluse kihtidesse, kus kirjeldatakse nende funktsioonid ildiselt, kuid ei médératleta proto-
kolle ega protokollistikku. Kihtidesse jaotatult on protokollistik selgepiirilisem ja modulaarsem.



OSI mudelis on oluline kihtide jarjekord. Andmete saatmisel liiguvad andmed iilevalt alla ja
vastuvotmisel alt iiles.

Jargnevalt vaatleme OSI mudeli kihte, alustades kdige alumisest kihist:

1. Fiitsiline kiht (physical layer) — siin tegeldakse otseselt fiilisiliste asjadega (nt. pinged,
voolutugevused, fiilisiline signaliseerimine, kaablid, otsikud, taktsagedus, fiiiisiline
kodeering).

2. Kanalikiht (data link layer) — siin toimub peamiselt fiilisiline adresseerimine ja fiiiisili-

ses kihis tekkinud vigade avastamine.
Vorgukiht (network layer) — siia kuulub loogiline adresseerimine.

4. Transpordikiht (transport layer) — hoolitseb vookontrolliga seonduva eest ja loob usal-
dusviérse iihenduse osapoolte vahel.

5. Seansikiht (session layer) — kannab hoolt iihenduse seansside ja konversioonidega
seonduva eest.

6. Esituskiht (presentation layer) — vastutab andmete digesti loetavuse eest vastuvdtja
poolel, formaadib andmeid ja tegeleb andmestruktuuridega, et osapooled saaksid iiks-
teisest iiheselt aru.

7. Rakenduskiht (application layer) — konkreetse rakendusprogrammi andmed.

Kui osapooled suhtlevad, siis OSI mudeli kihid suhtlevad omavahel. See tdhendab, et neljas
kiht suhtleb neljanda kihiga, teine kiht teise kihiga jne. Igal kihil on oma protokoll, mille alusel
nad suhtlevad.

OSI mudelis alumine kiht pakub teenuseid iilemisele kihile. See tdhendab, et OSI kihis all-
pool on iildisemad kiisimused, iileval pool spetsiifilisemad. Voib ka oelda, et alumine kiht
pakub iilemisele kihile aluspdhja. Naiteks pakub esimene ehk fiiiisiline kiht teoreetiliselt [opma-
tut bitivoogu teisele ehk kanalikihile, mille tottu kanalikiht saab edasi tegeleda juba bittide tase-
mel ega pea tegelema bittide kujutamisega, see t60 on juba tema eest dra tehtud alumise kihi
poolt.

Andmete saatmisel tihe programmi poolt iile vorgu teisele programmile liiguvad andmed
saatjamasinas OSI mudelis tilevalt alla. See tdhendab, et esituskiht saab rakenduskihi kdest and -
med, mille abil viib 14bi oma protokollile ette néhtud protseduure (nditeks kodeerib andmed
sobivale kujule), mille jarel antakse tditmisjarg edasi seansikihile, mis viib 14bi seansikihi proto-
kollile vastavaid protseduure (néiteks lisab seansi identifitseerimiseks vajalikud andmed). Edasi
annab seansikiht tditmisjérje edasi transpordikihile, mis vajadusel segmenteerib andmed ja lisab
protokolli péise. Transpordikiht annab modifitseeritud andmed iile vorgukihile, mis lisab juurde
oma pdises loogilise adresseerimise jm. protokolli andmed. Edasi antakse vorgukihi poolt modi-
fitseeritud andmed kanalikihile, mis kapseldab andmed kaadrisse, lisades fiiiisilise
aadresseerimise jm. protokollile spetsiifilise. Seejdrel antakse modifitseeritud andmed fiiiisili-
sele kihile, mis signaliseerib saadud bitid iile fiilisilise meediumi. Teine osapool, kes saadetud
andmed kitte saab, alustab tegevust vastupidises jarjekorras (alt iiles). Iga kiht saab omale vaja-
likud andmed, mille jarel ekstraheerib andmed, mis antakse edasi tilemisele kihile.

Iga kihi jaoks on andmed koos protokolli infoga (néiteks pais) jaotatud mingi suurusega tiik-
kideks, mis kannavad nime protokolli andmeiiksus ehk PDU (protocol data unit). Joonisel 2.2
on toodud erinevate kihtide protokollide andmeiiksused.

OSI mudeli rakendamise kasuteguritena voiks vélja tuua:

Keerukuse vihenemine.

Tehnoloogiate koostalitusvdime tagamine.

Liideste standardiseerimine.

Kiirema arengu soodustamine.

Tehnoloogiate modulaarse konstrueerimise soodustamine.
+ Opetamise/dppimise lihtsustumine.

Ulemise kihi protokolli andmed ja piis on alumise kihi protokollile iildiselt ainult andmeteks,
millele lisatakse juurde oma péis, osade protokollide puhul ka saba. Vaata ka joonist 2.3.

w
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rakenduskiht andmed (data)
esituskiht andmed (data)
seansikiht andmed (data)
transpordikiht segment
vorgukiht pakett
kanalikiht kaader (frame)
fiitisiline kiht bitt

Joonis 2.2: OSI kihtide protokollide andmetiksuste nimetused.

andmed rakenduskiht
segmendi pais | segmendi andmed transpordikiht
paketi pais paketi andmed vorgukiht
kaadri pais kaadri andmed kaadri saba| kanalikiht

1010100101010101 bitvoog 11010101110101110 | fiiisiline kiht

Joonis 2.3: Igas kihis lisatakse protokollispetsiifilised metaandmed.

Seetdttu vaatleme vorgutehnoloogiaga seonduvat lahemalt OSI mudeli kihtide kaupa. Valti-
maks liialt abstraktsust ja dhmasust, késitleme OSI kihtide juures tehnoloogiaid, mis on kdige
levinumad ja millega ollakse kindlasti ka kokku puututud. Seega vaatleme OSI fiiiisilise ja
kanalikihi juures konkreetse protokollina Etherneti (keerdpaarkaabli pdhjal), vOrgukihis proto-
kolli IP (Internet Protocol), transpordikihi juures TCP ja UDP protokolle (ehk TCP/IP
protokollistikku). Kolm koige iilemist kihti on hdgusemate piiridega ja nendega tegelevad pea-
miselt otspunktide rakendusprogrammid, need pole vorgutehnoloogia seisukohalt huvipak-
kuvad, seega vaatleme neid lithemalt. Protokollide vaatlemisel tutvume ka vastava kihi vorgu-
seadmetega. Kui oleme OSI kihtide kasitlemisega saanud esmase aluse vorgutehnoloogia mdist-
miseks, siis vaatleme veel mitmeid olulisi tehnoloogiaid, mis on samuti vajalikud, et mdista
vorgutehnoloogiat terviklikumalt.

Standardiseerimine

Vorgutehnoloogia ajaloost on selgesti niha, et standardid on vdga olulised, sest nad mééravad
dra riist- ja tarkvaralised fikseeringud, mille alusel erinevate firmade toodang iihildub. See oma-
korda tekitab suurema konkurentsi, alandades hindasid ja suurendades tookindlust. Standardeid
haldavad iildjuhul antud valdkonnale spetsialiseerunud asutused, nendest moned suuremad on:

& [EEE (Institute of Electrical and Electronic Engineers). Arendanud mitmeid kohtvor-
kude standardeid. Koduleht http://standards.iece.org.

& [EC (International Electrotechnical Commission). Elektroonikale ja elektrilistele tehno-
loogiatele keskendunud standardiseerimisorganisatsioon. Koduleht http://www. iec.ch.

& ISO (International Organization for Standardization). Annab viélja mitmeid tehnilisi
soovitusi. Koduleht http://www.iso.ch.

& EIA/TIA (Electronics Industry Alliance/Telecommunications Industry Association).
Tegeleb telekommunikatsioonistandardite kehtestamisega (nt. fiiberoptika, traadita iihen-
duste ja telefoniseadmete standarditega). Koduleht http://www .tiaonline.org.

& ITU (International Telecommunications Union). Raadio ja telekommunikatsiooni stan-

11



dardiseerimisorganisatsioon. Koduleht http://www.itu.int

¢ ANSI (American National Standards Institute). Tegeleb véga laia standardiseerimise
valdkonnaga.

& [ETF (Internet Engineering Task Force). Arendab ja spetsifitseerib internetistandardeid
(nditeks: 1P, TCP, UDP, OSPF, RIP, ISIS, QoS, MPLS jne). Koduleht
http://www.ietf.org.

Veel moned markused

Kuna IETF standardid on vabalt ja mugavalt kittesaadavad, siis on lisatud paljude teemade
juures sulgudesse viide IETF vastavale RFC (Request for Comments) dokumendile. Naiteks
"(RFC 1234)". Soovi korral voib neid dokumente alla tdmmata aadressilt "http://www.
ietf.org/rfc/rfc<dokumendi nr>.txt". Niiteks RFC 1234 asub aadressil http://www.ietf.org/rfc/
rfc1234.txt. HTML versioon on saadaval aadressil "http://tools.ietf.org/html/rfc<dokumendi
nr>". Mdningaid viiteid on ka ITU soovitustele, mida voib leida aadressilt http:/www.itu.int/
rec/T-REC/en.

Paljude protokollide puhul on toodud véljade kirjeldused ja viimasena ka vélja pikkus. Véljad
on loendis toodud tegelikus jérjekorras.
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3. Moisted

autentimine — protsess, mille kéigus kasutaja tdendab oma identiteeti.

graaf — kogumik tippe ja neid tihendavaid servi. Vorgutehnoloogias vdime graafi tippudena
vaadelda marsruutereid, arvuteid, kommutaatoreid ja muid masinaid. Graafi servadena aga side-
liine. Graafi serva nimetatakse suunatuks, kui serva saab ldbida ainult iihte pidi (vorgutehnoloo-
gias on tegemist simpleks-sideliiniga). Graafi nimetatakse tsiikliliseks, kui leidub erinevaid
tippe ldbiv teekond mingist tipust iseendasse. Graafi nimetakse tdielikult sidusaks, kui igast
punktist on voimalik liikuda kdikidesse graafi tippudesse. Graafi nimetatakse puuks, kui ta on
taielikult sidus ja ei sisalda mitte tihtegi tsiiklit.

internet — viikese algustdhega internetiks nimetatakse suvalist kinnist ihendatud vorkude
kogumit. Voib 6elda ka, et internet on vorgustik ehk vorkude vork.

Internet — suure algustihega Internetiks nimetatakse maailma kdige suuremat internetti,
mida meist enamus kasutab.

kontrollkood ka kontrollsumma (redundancy check) — andmete saatmisel voib neis tekkida
vigu (nditeks sideliini héirete tottu voib saaja voi vahendav vérguseade mdnda bitti valesti t3l-
gendada). Seetottu on oluline kontrolli viimalus. Selleks on vdimalus andmete juurde lisada
kontrollkoodina lisabitte, mille pdhjal saaks mingi tdendosusega kindlaks teha, kas andmed on
vastuvotul samad, mis algselt saadetud. Kontrollkood peaks olema vdimalikult viikesemahu-
line. Kontrollkood on mdeldud tehniliselt toimunud vigade avastamiseks, kuid see ei paku kait-
set riindajate vastu. Kontrollkoodi arvutamiseks on kolm pohilist moodust: paarsuskontroll,
CRC ja kontrollsumma (checksum).

Paarsuskontroll — loetakse kokku andmeiihikus olevate bittide "1" arv. Kui bitte "1" oli paa-
risarv, siis paarsuskontrolli bitiks on "0", paaritu arvu "1" bittide korral on paarsuskontrolli
bitiks "1". Selliselt saab avastada paaritu arvu bittide vigu. Oletame, et tahame saata andmeid,
mille andmeiihiku pikkus paarsuskontrolli bittide jaoks on 7 bitti ja paarsusbitt lisatakse kahek-
sandaks bitiks. Olgu saadetavad andmed: 1101100 0100000 0010010 1101100 1101000, siis
peale paarsusbittide lisamist oleks tulemus jargmine: 11011000 01000001 00100100 11011000
11010001 (paarsusbittidel on joon all).

Kahemdotmeline paarsuskontroll — tdiendatud paarsuskontroll, mille puhul andmeiihikud
pannakse kahemodtmelisse massiivi, kus paarsus leitakse nii ridade kui veergude pdhjal. Olgu
meil 1ahteandmeteks 1101100 0010010 1101100 0100000 1101000. Paigutame vaiksemad and-
meiihikud ridade kaupa massiivi ja leiame nii veergude kui ridade paarsusbitid, samuti ridade
paarsusbittide paarsusbiti. Seega oleks massiiv jairgmine:

11011000
01000001
00100100
11011000
11010001
10110100

Andmeteks, mis teele saadetakse, on tekkinud massiiv ridade kaupa koos paarsusbittidega,
seega on viljundbitid jargmised: 11011000 01000001 00100100 11011000 11010001
10110100.

CRC (cyclic redundancy check) on vdoimas ja paindlik vigade avastamise meetod. CRC koos-
tab poliinoomi, kus termi kordajateks on andmete bitid. Olgu edastatavateks bittideks nditeks
"10111101", siis poliinoomiks on 1x+0x*+1x>+1x*+1x*+1x*+0x'+1x°. Segjéirel see poliinoom
jagatakse lébi kindla generaatorpoliinoomiga. Selle jagamise jdék ongi CRC kontrollsumma.
Erinevate CRC variantide generaatorpoliinoome:
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& CRC-16 — 16 bitine. Generaatorpoliinoomiks on x!*+x!*+x?+1. Kasutavad niiteks HDLC
(High-Level Data Link Control), USB (Universal Serial Bus).

¢ CRC-CCITT - 16 bitine. Generaatorpoliinoomiks on x'+x'>+x>+1. Kasutavad néiteks
PPP, Bluetooth.

¢ CRC-32 - Generaatorpoliinoomiks on x**+ x4+ x2 + x2 + x'0+ x 12+ x'"1 + x 10+ x¥+ x"+
x*+ x*+ x?+ x. Kasutab niiteks Ethernet.

CRC on riistvaras palju lihtsam realiseerida kui tarkvaras.

Kontrollsumma. Kontrollsumma leidmisel jagatakse andmed fikseeritud pikkusega osadeks,
mis liidetakse arvudena kokku. Saadud tulemuse number lahutatakse jéllegi eclnevalt fikseeri-
tud pikkusega osadeks ja liidetakse kokku. Saadud tulemusest voetakse binaarne eitus, mis ongi
kontrollsumma véaartus.

Kontrollsumma kontrollimiseks jagatakse jillegi andmed eelnevalt fikseeritud pikkusega osa-
deks ja liidetakse omavahel arvudena kokku koos kontrollsumma osaga. Saadud tulemus jaga-
takse jéllegi eelnevalt fikseeritud pikkusega osadeks ja liidetakse omavahel kokku ja kui saadud
tulemuse binaarne eitus on null, siis kontrollsumma klappis, vastasel korral mitte.

Teeme protsessi 1dbi kuueteistkiimne biti pikkuse kontrollsumma néite varal (seda kasutab
nditeks IP protokoll). Lithiduse ja lihtsuse mottes leiame kaheksa baidi jagu andmetele kontroll-
summa. Olgu nendeks andmeteks, millele arvutame kontrollsumma,
kuueteistkiimnendsiisteemis "71 38 EE F3 0D 12 2B C5". Jaotame andmed 16-bitisteks osa-
deks: "7138 EEF3 0D12 2BCS" ja liidame nad kokku: 7138+EEF3+0D12+2BC5="0001 9902".
Liidame saadud tulemuse osad omavahel kokku: 0001+9902=9903. Leiame 9903 binaarse
eituse (~1001 1001 0000 0011=0110 0110 1111 1100), milleks on 66FC, mis ongi kontroll-
summa.

Kontrolliks jagame andmed eelnevalt fikseeritud pikkusega osadeks ja liidame nad kokku
koos kontrollsummaga: 7138+EEF3+0D12+2BC5+66FC="0001 FFFE". Liidame saadud tule-
muse osad omavahel kokku: 0001+FFFE=FFFF. Saadud tulemuse binaarne eitus on tdesti null,
seega kontroll oli edukas.

konvergentsus — olukord, kus kdikidel osapooltel on tihesugune arusaam (nt. vorgu topoloo-
giast).

lipp — tihistab mingit konkreetset bitti. Lipp on piisti, kui biti véirtus on 1, ja lipp on maas,
kui biti vaértus on 0.

mastabeeritavus (scalability) — slisteemi laienemisvoimelisuse omadus. Siisteem, mida ei
ole voimalik laiendada, ei ole mastabeeritav. Mastabeeritavust ei saa itheselt modta. Hea néide
mastabeeritavuse olulisusest on néiteks asutuse struktuuri ja késuliini iilesehitus. Oletame, et
meil on olemas mingi viiksem asutus mingi struktuuriga. Asutus hakkab aja jooksul kasvama
(néiteks firma on edukas ning suurendab ja laiendab tootmist), siis vajatakse uusi inimesi jne.
Mida vdhem on selles protsessis asutuse struktuurist ldhtuvaid probleeme, seda
mastabeeritavam on asutuse iilesehitus. Samamoodi on laiendatavusega arvutivorgus. Naiteks ei
pruugi vorguseadmed toime tulla liiklusmahu kasvuga, kasutatavad protokollid ei pruugi olla
ithilduvad uute tehnoloogiatega, tekivad uued ndoudmised voi saavad niitid oluliseks (nditeks
dubleeritud ithendused, varukoopiate tsentraliseeritus).

oktett — spetsifikatsioonides vdidakse radkida terminist oktett. Oktett tihendab kaheksat ja
viljade suurustes on ta ekvivalentne baidiga (iiks bait on kaheksa bitti).

protokoll (protocol) — protokoll on kokkulepitud reeglistik, mille alusel osapooled omavahel
suhtlevad. Fikseeritakse nditeks, mida mingi bitt voi bittide hulk tdhendab. Naiteks voib biti-
voos tdhendada "01111110" seda, et tegemist on kaadri algusega, nditeks 17.-24. bitid tdhenda-
vad ldhteaadressi, 25.-32. bitid tdhendavad teate tiilipi, kuidas vastavalt protokolli reeglite alusel
kaitutakse. Igal andmeiihikul on olemas oma bittide tdhendused. Lisaks sellele v3ib olla teisi
keerulisemaid ja komplekssemaid kokkuleppeid. Teisisdnu, protokoll paneb paika teadete for-
maadi ja viisi, kuidas osapooled peavad vahetama sonumeid soovitud tegevuste jaoks (mida
protokoll vdimaldab). Osapoolteks vdivad olla arvutid, vorguseadmed, printerid ja muud masi-
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nad, mis toetavad vastavat protokolli. Protokolli voiks nimetada ka osapoolte vaheliseks keeleks
ja seadustikuks, mille abil nad suhtlevad ja mida jargivad. Protokollideks on néiteks IP (Inter-
net Protocol), TCP (Transmission Control Protocol), HTTP (Hypertext Transfer Protocol).

protokollistik (protocol stack, protocol suite) — protokollide kogumik, mis on omavahel seo-
tud.

ringiratast ehk round-robin — lihtne algoritm mingi ressursi jaotamiseks mitme soovija
vahel. Round-robini puhul pannakse paika soovijate jérjekord, mille alusel kasutatakse ressurssi
(niiteks kasutada sideliini mingi aja jooksul). Kui soovija on vastava, médratud koguse ressurssi
(néiteks aega) saanud, siis ta laheb jarjekorras viimaseks. Seega on ressursi saamine tsiikliline.

risi, riasifunktsioon (%ash) — funktsioon, mis saab sisendina suvalise stringi ja véljastab fik-
seeritud pikkusega stringi ehk rasi. Résist ei ole vdimalik algset rasifunktsiooni sisendit lihtsalt
leida. Mitu rdsifunktsiooni sisendit voib teisenduda samaks risiks (sest sisendhulk on suurema
voimsusega kui véljundhulk). Résifunktsioonid vdimaldavad hoida algset parooli salastatult.
Nimelt parooli salvestamisel salvestatakse parooli rédsi ja autentimisel rdsitakse sama
rasifunktsiooniga kasutaja poolt pakutud parool. Kui risid langevad kokku, siis viga suure toe-
ndosusega on tegu dige parooliga.

skaleeritavus — vt. mastabeeritavus.

volitamine (authorization) — autenditud kasutaja diguste kontroll mingi operatsiooni lébivii-
miseks.
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4. Kahendarvutus

Kuna arvutid ja vorgutehnoloogia kasutavad kahendsiisteemi, siis peatume natuke ka kahend-
stisteemil ja -arvutusel.

Kahendsiisteem on sarnane meil igapédevaselt kasutatavale kiimnendsiisteemile, ainult {ihe
erinevusega — kahendsiisteemis on ainult kaks numbrit kiimne numbri asemel. Muu on iildjoon-
tes sama, moned operatsioonid on isegi lihtsamad. Jargnevalt vaatlemegi ldhemalt erinevaid
tegevusi, mida meil vaja ldheb.

Kahendarvu teisendamine kiimnendsiisteemi

Skeem on selline, et jarjestame kahendarvu tagantpoolt alates nullist. Liidame k&ik arvud,
kus a tdhistagu arvu, n tdhistagu kahendarvu pikkust ja a; arvu a i-ndat liiget (tagant poolt). Siis
on arvu vaartuseks:

n—1 )
Z 2" a;
i=0
Naidisena votame kahendarvu 1001110001, mille teisendame kiimnendsiisteemi arvuks.
Summa oleks jargmine: 2%1+42'-0+22-0+23-0+2%1+2%- 1425 1427-0+28-0+2% 1 = 2°424425425420 =
1+16+32+64+512=625.
Kuna enamasti ldheb vaja kuni kiimnekohalisi kahendarve, siis on kasulik meeles pidada

kahe astmeid (mida on lihtne ka uuesti genereerida): 2°=1 2'=2 2%=4 2°=8 2°=16 2°=32
20=64 27=128 28=256 2°=512 2'°=1024.

Kiimnendsiisteemi arvu teisendamine kahendsilisteemi

Kiimnendsiisteemi arvu teisendamiseks kahendsiisteemi on vaja arv jagada kahega, jétta
meelde tekkiv jadk ning jagatis uuesti jagada kahega. Jagamist tuleb jéitkata, kuni joutakse seisu,
kus jagatakse nulli. Viimane operatsioon, mis tehakse, on iihe jagamine kahega, mis annab vas-
tuseks nulli, jadgiga iiks.

Niitena teisendame kiimnendsilisteemi arvu 789 kahendsiisteemi:  789/2=394(1)
394/2=197(0) 197/2=98(1) 98/2=49(0) 49/2=24(1) 24/2=12(0) 12/2=6(0) 6/2=3(0)
3/2=1(1) 1/2=0(1).

Tulemuseks saame jadke tagant poolt lugema hakates 1100010101 (sulgudes olevad numb-
rid).

Alternatiivne variant kahendsiisteemi arvu leidmiseks on jirgmine (olgu sisendvahemikuks
0-255):

1. Olgu koik véljundvairtuse bittide vaértused nullid (eelduste kohaselt kaheksa nulli).

2. Leida suurim kahe aste, mis on viiksem-vordne etteantud kiimnendsiisteemi arvust.
Olgu selleks astendajaks x. Kui etteantud arvu véartus on null, siis Idpetame.

3. Kirjutada kahendsiisteemi x+1 arvu positsioonile (pdoratud jarjekorras) iiks.

4. Lahutada etteantud arvust maha 2%, mille vdartus olgu vy.

5. Madrame etteantud arvu véirtuseks y ja kordame punkti 2.

Toome néitena kiimnendsiisteemi arvu 134 teisendamise kahendsiisteemi. Védrtustame vil-
jundbitid: "00000000". Leiame suurima kahe astme, mis mahub 134 sisse, selleks on 27=128.
Muudame véljundbiti 7+1=8 vairtuse iiheks, seega "10000000". Uueks sisendvéartuseks saab
134-128=6. Suurim kahe aste, mis on viiksem-vOrdne kuuega, on kaks. Seega véljundbittide
vidrtuseks saab "10000100". Leiame uue sisendvéirtuse: 6-2?=2. Suurim kahe aste on iiks.
Seega viljundbittide véirtuseks saab "10000110". Uueks sisendviirtuseks saab 2-2'=0. Kuna
sisendvéértus on null, siis tagastame véljundbitid "10000110".
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Kuueteistkiimnendsiisteemi ja kahendsiisteemi vaheline teisendus.

Kuueteistkiimnendsiisteemi arvud koosnevad numbritest 0, 1,2, 3,4, 5,6,7,8,9, A, B, C, D,
E, F. Kuna kuusteist on kahe naturaalarvuline aste (2=16), siis on teisendamine véga lihtne —
ithele kuueteistkiimnendsiisteemi iiksikule numbrile vastab neli kahendsiisteemi iiksikut numb-
rit. Vastavused on jargmised: 0=0000 1=0001 2=0010 3=0011 4=0100 5=0101 6=0110
7=0111 8=1000 9=1001 A=1010 B=1011 C=1100 D=1101 E=1110 F=1111

Teisendame niitena kuuteistkiimnendsiisteemi arvu 78D14F504 kahendsiisteemi arvuks:
78D14F504=011110001101000101001111010100000100

Kahendarvu teisendamisel hakkame asendamist tegema arvu tagumisest otsast vdi kirjutame
motteliselt juurde piisavalt palju nulle, et kahendsiisteemi arvu pikkus jaguks neljaga. Teisen-
dame niiteks kahendsiisteemi arvu 11001001111101111010000001011101100011100 =
193EF40BBIC.

Analoogselt on teostatavad ka teiste arvusiisteemide teisendused kahendsiisteemi vahel, mille
aluseks on kahe naturaalarvulised astmed (niiteks 4, 8, 32, 64 jne).

Loogiline korrutamine

Mitmes kohas on vaja loogilist korrutamist. Loogilise korrutamise juures on vaja teada, et
1-1=1; 1-0=0; 0-1=0; 0-0=0. Kui meil on vaja kaks arvu loogiliselt korrutada, siis votame arvud
kahendkujul ja paigutame liksteise alla. Kui iiks arvudest on kahendkujul teisest arvust pikem,
siis arvestame, et lithema arvu puudu olevad kohad on nullid (nditeks: 10110 on sama mis
010110 ja 0010110). Kahendarvud vdime kirjutada iiksteise alla kohakuti ja kohakuti jdénud
kohtades korrutame numbrid (1 ja 0) kokku.

Votame niidisena arvud 1001011111101 ja 110100011111101110. Viime iiksteise alla ja
korrutame kokku (iiksteise kohal olevad nullid ja tihed).

Esimene arv: 1001011111101
Teine arv: 110100011111101110
Vastus: 000000001011101100

Binaarne eitus

Binaarse eituse puhul kirjutatakse nulli asemele iiks ja iihe asemele null. Olgu niiteks bitid
"1000110010101100". Binaarne eitus eeltoodud bittidele on "0111001101010011".
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5. OSI fausiline kiht

OSI fiiiisiline kiht pakub iilemisele kihile liidest, mis vdimaldab tegeleda ainult bittide saat-
mise ja vastuvOtmisega vorgust. Teisiti 6eldes pakutakse bitivoogu iilemisele kihile (kanaliki-
hile). K3ik vajalik selle realiseerimiseks tehakse OSI fiiiisilises kihis. See tdhendab, et saatmisel
peab tdlkima bitid elektrilisteks, elektromagnetilisteks voi optilisteks signaalideks, mille teised
sideliini otsad peavad suutma uuesti samadeks bittideks tolkida. Téanu OSI fiiiisilisele kihile ei
pea tilemised kihid otseselt tegelema fiiiisikaliste probleemidega.

Arvutivorgu fiiiisilise taseme komponendid voib jagada kolmeks:

¢ Sobiv meedium andmete edastamiseks (kaablid, elektromagnetlained jms). Nimetame
seda edaspidi sideliiniks.

# Liides arvuti ja sideliini vahel, mis saadaks ja vOtaks vastu infot. Arvutis tdidab seda
illesannet vOrgukaart. Seda kaarti nimetatakse vOrguliidese kaardiks ehk NIC (network
interface card).

¢ Vorguseadmed, mis suunavad ja vOoimendavad signaale teekonnal iihest sideliini ots-
punktist edasi iihte voi mitmesse otspunkti.

Antud peatiikis vaatleme elektrilist signaliseerimist, kuna see on kodige kasutatavam ja oda-
vam. Elektrijuhiks kasutatakse tavaliselt vaskkaablit, sest normaaltingimustes on vask viik-
seima eritakistusega peale hdbedat.

Kaabli kui edastava meediumi iilesanne on toimetada saatja signaal iihest otspunktist teise
ideaalsel juhul muutumatul kujul. Paraku ei ole praktikas vdimalik ideaaljuhtu saavutada. Elekt-
rijuhi kasutamisel andmeedastajana on olulisemateks parameetriteks, mis méadravad edastatava
signaali kvaliteedi, mahtuvus, tildtakistus ja sumbuvus. Mahtuvus on omadus, mis nditab, kui
palju elektrijuht salvestab elektrilaengut. Laengut salvestades muutuvad signaalide sakid imara-
maks. Mida kvaliteetsem kaabel, seda vdiksem on mahtuvus. Mahtuvus sdltub ka elektrijuhi
kujust, mddtmetest, ldhedal asuvatest elektrijuhtidest ja timbritsevast dielektrikust. Liiga suure
mahtuvuse ja pika kaabli korral muutub signaal vastuvdtjale arusaadamatuks (signaali seisun-
dite erinevused muutuvad liialt viikesteks). Mahtuvuse mddtiihikuks on F (farad). Uldtakistuse
mootihikuks on Q (oom). Sumbuvus on signaali tugevuse ndrgenemine. Mida suurem kaabli
pikkus voi signaali sagedus, seda suurem sumbuvus. Mddtiithikuna kasutatakse detsibelli 100
meetri kohta (mida véiksem, seda paremate omadustega). Joonisel 5.1 on toodud signaali muu-
tumine kaablit ldbides.

Kahe otspunkti vahelise kaabli pikkus on piiratud, sest elektrisignaal, mida selle kaudu edas-
tatakse, ndrgeneb ja muutub kaablit 1&bides lamedamaks. Mida suurem sagedus, seda kiiremini
see juhtub. Lisaks sumbumisele raskendab signaalist arusaamist vOi teeb signaalist arusaamise
vastuvotjale voimatuks miira. Miira on soovimatu ja korvaline signaal meediumis. Seda leidub
kahel kujul — iimbritsev (kutsutakse ka termiline) ja impulsi miira. Umbritsev miira on alati ole-
mas, see on tekitatud edastus- ja vastuvotuseadmetest. Samuti voib miira olla pohjustatud vilise
allika fluorestseeruvatest valgusmuundajatest, elektrilistest vahenditest, kuumusest ja imbritse-
vast kiirgusest. Umbritseva miira tdttu vdib vastuvdtjal olla probleeme bittide eristamisega.
Impulsimiira koosneb katkendlikest ja soovimatutest signaalidest, mis on vélise allikaga, nagu
niiteks elektrimootorid, koopiamasinad, dike jms.

Miirad vdime jaotada vélimisteks ja sisemisteks. Vélised miirad vdivad olla pdhjustatud nii
tehnoloogiatest (mobiiltelefonid, mikrolaineahjud, elektrimootorid jms) kui ka loodusest 14dhtu-
vad (nditeks pdikese magnettormid). Miira ei saa téielikult elimineerida. Me saame ainult miira
eest osalist kaitset pakkuda. Miira allikateks vdivad olla niiteks ldhedal olevate sidekaablite sig-
naalid, elektromagnetlained, lasermiira saatjas voi vastuvdtjas (optilise signaali korral).
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sumbumine

. N

algne signaal

Joonis 5.1: Algse signaali muutumine sumbuvuse, viivituse ja mira puhul. Algne signaal on joonisel
katkendjoonega.

Elektriimpulsi sumbumisel ja miira tekkimisel on olulisemateks kaablisisesteks pShjusteks:

# FElektrisignaal muundub kaablis soojuseks. Mida parem on elektrijuht, seda viiksem on
takistus ning seda viahem elekter muundub soojuseks elektrijuhti labides. Mida kuumem
on elektrijuht, seda suurem takistus. Ukski elektrijuht pole ideaalne. Parimad elektrijuhid
paremuse jirjekorras on hobe, vask ja alumiinium. Vask on iildiselt kdige kasutatavam,
sest hobe on liialt kallis ja looduses leidub seda vasega vorreldes palju vihem.

# Elektrisignaali energia lekib mingil mééral 1dbi traati timbritseva dielektriku. Dielektriku
iillesanne on olla véimalikult suure takistusega, et elekter ei suudaks ldbida antud mater-
jali. Paraku ei ole olemas ka ideaalseid dielektrikuid.

¢ Ulekoste (crosstalk). Kui kasutatakse kaabeldust, mis sisaldab mitut elektrijuhti voi
kaablid asuvad ldhestikku, on vdimalik, et iihe elektrijuhi signaal kandub iile teisele
elektrijuhile elektromagnetilise vélja energia ndol. Voolu muutumine tekitab elektromag-
netvilja, mis kiirgub vilja elektrijuhist nagu raadiosaatjast. Umbritsevad elektrijuhid
piitiavad nagu antennid kinni selle signaali, mille energia mojutab vastuvdtvat elektri-
juhti, tekitades seal hiireid. Need hdired vdivad pohjustada vastuvdtjale probleeme,
mille tSttu ei pruugi see signaali digesti tdlgendada. Mida kdrgemaid sagedusi kasuta-
takse andmete edastamiseks, seda hdvitavam on iilekoste mdju.

+ Vigastest vOi vigaselt paigaldatud otsikutest pdhjustatud tildtakistus. Halvasti paigalda-
tud otsikute tottu suureneb otsikutes iildtakistus, mille tttu osa elektrisignaali energiast
peegeldub tagasi ja hakkab kaablis edasi-tagasi porkuma (sest kaabli takistus on vdiksem
otsiku omast). See aga teeb vastuvdtjale niigi norgenenud signaalist arusaamise veelgi
keerulisemaks, see omakorda voib tekitada vigu bittidest arusaamisel (eriti jargnevate
signaalide lugemisel). Seda nimetatakse vérinaks.

Ulekosted jagatakse omakorda veel alamliikideks:

¢ NEXT (near-end crosstalk) — signaali edastamisel kandub iilekoste tSttu traadi alguses
osa signaalienergiat iile 1dhedal olevasse traati, mis on signaali edastaja jaoks vastuvotu
traat. Vaata joonist 5.2. NEXT on iiks kdige problemaatilisemaid iilekoste liike, sest sig-
naal on alguses tugev ja seetdttu on voimalik {ilekoste suurem. Samas on saadav signaal
sumbuvuse jms. tdttu norgenenud, mille tottu voib {ilekoste olla piisavalt tugev vale
diskreetse lugemi saamiseks. NEXT iilekostet on raske tuvastada.

& FEXT (far-end crosstalk) — signaali iilekostet mdddetakse korvaltraadis teisel pool traadi
otsa. Toimub kaugemal saatjast. FEXT ei ole nii tosine probleem kui NEXT, sest eemal
on signaal juba ndrgenenud. FEXT on muutunud viimasel ajal olulisemaks teguriks kui
ta varem oli, eeskatt iile kahe traadipaari kasutamisel. Vaata joonist 5.2.
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¢ PSNEXT (power sum near-end crosstalk) — mitmelt traadilt toimub NEXT iilekoste min-
gile lihele traadile. Vaata joonist 5.3.

¢ ELFEXT (equal level FEXT) — ELFEXT on erinevus FEXT-i ja juhtmepaari
insertsioonikao vahel, mille signaali segab FEXT. Vaata ka joonist 5.4.

¢ PSELFEXT (power sum equal level far-end cross-talk) — mitme traadi ELFEXT iile-
koste mingile traadile. Vaata joonist 5.3.

Jargnevalt moningaid néiteid iilekostete kohta graafiliselt kujutatuna.
llekoste
signaali
allikas

NEXT Ulekoste \ FEXT Ulekoste
modtmine modtmine

Joonis 5.2: NEXT ja FEXT llekostete mddtmine.

Ulekoste

signaali
allikas

| PSELFEXT iilekoste
modtmine
_ PSNEXT (ilekoste
modtmine

V.
FEXT on —_"  suhe
VS

ELFEXTon 2/~ suhe
V

v

Joonis 5.4: FEXT ja ELFEXT mddtmise erinevus. Kehtib ka seos ELFEXT = FEXT - sumbuvus.

Miira, mis mojutab koiki iilekandeks kasutatavaid sagedusi vordselt, nimetatakse valgeks

miiraks. Miira, mis mojutab ainult kitsast riba, nimetatakse kitsasribahdireks (narrowband
interference).

Andmete edastuse jérgi sideliinis voib andmeedastuse jagada kolmeks:

& Simpleks-edastus (simplex transmission) — liks pool on ainult andmete edastaja ja teine
ainult vastuvotja. Tavaelust on niiteks telemast ja televiisor.
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& Pooldupleks-edastus (half-duplex transmission) — koik saavad andmeid edastada, kuid
korraga ainult iiks osapool. Naiteks inimesed on raadiosaatjatega mingis metsas, samal
sagedusel (nad ei saa korraga rédkida omavahel, sest siis ei saa mitte keegi lausest aru).

& Taisdupleks-edastus (full-duplex transmission) — mdlemad osapooled saavad andmeid
edastada, ka samal ajal mdlemas suunas (saata ja vastu votta samal ajal). PGhimdtteliselt
voiks vaadelda ka kahe simpleks-kanalina, kus iiks on iihes suunas ja teine teises suunas.

Vastavalt kaablile saab sideliinis olla kahte liiki edastusviise: jadaedastus (serial transmis-
sion) ja roopedastus (parallel transmission). Jadaedastus (ka jérjestikedastus) on edastusviis,
kus bitid edastatakse jarjekorras iikshaaval teisele osapoolele iile {ihe suhtluskanali. R66p-
edastuse puhul saadetakse bitte mitme kanali kaudu paralleelselt. Seega, kui roopedastuse side-
liinil on néiteks 10 kanalit ja {iks kanal on sama kiire kui jadaedastuse sideliin, siis roopedastus
on 10 korda suurema lébilaskvusega. Samas on ré6pedastusel omad probleemid: vajatakse palju
keerukamat sideliini ja liideseid; iilekostete voimalus piirab sideliini pikkust.

Traadis edastatavad signaalid vdib jagada kahte liiki: analoog- ja digitaalsignaalina edasta-
mine (vt. joonis 5.5). Analoogsignaali ribalaiust moddetakse tavaliselt hertsides (mitu vonget
sekundis). Digitaalsignaali ribalaiust mdddetakse selle kaudu, kui palju informatsiooni (bitte)
saab vaadeldavas ajaiihikus (tavaliselt sekundis) edastada. Mida suuremat sagedust kasutada,
seda suuremat ldbilaskevoimet on vdimalik saavutada. Digitaalsignaali on keerulisem edastada,
kuid samas on see palju tookindlam andmete edastusel, sisaldades vihem miira ja moonutusi
kui analoogiihendus. Digitaalsignaal on diskreetne. See tdhendab, et digitaalsignaali puhul on
olemas kindlad seisundid ja puuduvad vahepealsed olekud. Edastamisel kaablis signaal neeldub,
hajub, mille tottu jouab vastuvotjani ndrgenenud signaal. Teatavas pingenivoo vahemikus
arvestab vastuvotja digitaalsignaali vastavaks bitiks. Analoogedastuse puhul on ldbilaskevoime
piirajaks teoreem, mida tuntakse Shannoni teoreemina (ka limiidina) (vaata valemit 5.1). See-
tottu on sissehelistamisteenuse analoogside piiriks 33,6 Kbit/s (56 Kbit/s vajab digitaalsidet).

digitaalsignaal

JuuuuyL

analoogsignaal

AVAVAVAVAVAVAY

Joonis 5.5: Néide digitaal- ja analoogsignaalist.

MDR — maksimaalne labilase (bit/s)

H — ribalaius (Hz)

S — signaali vdimsuse nivoo (dB (detsibell))
N — miira véimsuse nivoo (dB)

1+

MDR=H -log,

Valem 5.1: Shannoni limiidi leidmise valem.

Reaalses elus on tihti vaja kahe punkti {ihendamiseks mitut iseseisvat sidekanalit, kuid iga
ithenduse jaoks eraldi sideliini paigaldamine oleks véga kallis. Selle asemel vdiks kasutada iihte
suurema ldbilaskevoimega sideliini ja siis saaksid erinevad iihendused iksteist kuidagi sega-
mata sama sideliini kasutada. Sellist lihe suure ldbilaskevdimega kaabli jagamist mitme iihen-
duse vahel nimetatakse multipleksimiseks ja selle teostajat multiplekseriks (vastuvotjat nime-

21



tame demultiplekseriks; lahtume edaspidi sellest, et multiplekser sisaldab ka demultiplekserit).
Multipleksimise viise on mitmeid erinevaid. Nendest kasutatavamad on:

¢ Aegmultipleksimine ehk TDM (time-division multiplexing) — igale tihendatud sdlmele
maédratakse mingi hulk aega ehk pilu (s/ot). Igal juhul saadetakse eraldatud pilu jooksul
bitid teele (ka siis, kui pilu omanik ei soovi mitte midagi saata). Seega on TDM-
multipleksitud sideliin jagatud vordselt kdigi osapoolte vahel. Kasutatakse nditeks GSM
(Global System for Mobile Communications), SDH (Synchronous Digital Hierarchy),
ISDN (Integrated Services Digital Network), SONET (Synchronous optical networking)
puhul. TDM on oma olemuselt jarjestikuline edastusviis. TDM on OSI iilemiste kihtide
protokollidest soltumatu.

¢ Sagedusmultipleksimine ehk FDM (frequency division multiplexing) — erinevad sig-
naalid edastatakse erinevates sagedusvahemikes. Kasutatakse niiteks telefonivorkudes,
telekanalite puhul (erinevad telekanalid kasutavad erinevaid sagedusvahemikke, kus heli
ja pilt omakorda eraldi sagedusvahemikes). FDM-edastus on oma olemuselt paralleelne
edastus.

¢ WDM (wavelength division multiplexing) — pohimotteliselt analoogne FDM
multipleksimisele, mida kasutatakse optilises fiibris edastamisel (FDM alla loetakse raa-
diolainete elektromagnetkiirguse sagedusvahemikud). Fiiberoptilises kaablis kasutatakse
erinevaid lainepikkusi (ehk erinevat vérvi valgusi) erinevate kanalite signaalide edasta-
miseks.

+ Statistiline multipleksimine — sarnane TDM-le, kuid ajapilusid jagatakse ainult neile,
kellel on vajadus, ning pilude suurus on muutuv, néiteks saadetava kaadri suurune. Tihti
toimub edastus FIFO (first in, first out) pShimdttel (esimesena saadud andmehulk edas-
tatakse esimesena) voOi kasutatakse teisi jarjekorra midramise voimalusi (ringiratast,
juhuslik voi mingi muu jarjekorra arvestamine). Saatmise otsustamine tehakse kanaliki-
his voi korgemal. Otsustamisel eraldatakse ajapilusid ainult neile sdlmedele, mis vajavad
andmete saatmist.

edastus
kanal A ﬁ) kanal A
multi- | K analA demulti- ——————
[ kanalB | plekser | | kanalB plekser | kanalB
kanal C kanal C kanal C

multipleksitud sideliin

Joonis 5.6: FDM multiplekser. Erinevad kanalid asuvad erinevatel sagedustel ja erinevate kanalite and-
meid edastatakse paralleelselt.

x edastus x
multi- demulti-
plekser A‘B‘C‘A‘B‘C‘A‘B‘C‘A plekser
c multipleksitud c
sideliin

Joonis 5.7: TDM multiplekser. Erinevad kanalid jagavad omavahel multipleksitud sideliini aega.

Lihtsalt bittide saatmisel sideliini ei pruugi vastuvdtja aru saada, millal mingi takt algab ja
millal 16peb. Ei saa garanteerida, et saatja ja vastuvotja kellad kdiksid ideaalselt samas riitmis.
Seega on vaja kasutada mooduseid, edastamaks siinkroniseerimiseks vajalikku infot. Edastus-
viisid jagatakse siinkroonseteks ja asiinkroonseteks. Siinkroonse edastuse puhul sisaldab iga
bitiaeg mingil moel siinkroniseerimisinfot. Siinkroonsele edastusele on omane, et iiks pool loeb
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teisele takti. Sellest tulenevalt méidrab see ka ldbilaskevoime, sest mida tihedam on takt, seda
suurem on ldbilase (mdlemad peavad muidugi toetama vastava kiirusega takti). Asiinkroonse
edastuse puhul lisatakse bitivoogu spetsiaalsed alguse ja 16pu bitid, mis aitavad hoida siinkroo-
nis bittidest arusaamist. Osapoolte kelladele on lubatud mingi maksimaalne takti erinevus.
Saatja lisab vajadusel spetsiaalbitte, mille abil saab vastuvotja hoida ennast saatja taktis. Vastu-
votja pool ei ole teadlik saatmise kestvusest, ta saab teada seda informatsioonist endast (kui
tulevad 10ppbitid voi mingil muul moel). Seejérel niiteks ei saadeta tiikk aega enam mitte
midagi. Saatma hakkamisel peab uuest edastusest vastuvotjale teada andma, et alustatakse saat-
mist. Néitena voiks tuua terminaliithenduse, kus terminal ei pea pidevalt suhtlema keskse siis-
teemiga (terminalina vaatleme antud juhul arvutit, millel puudub kdvaketas ning programmifai-
lid jms. asuvad keskses masinas ja on otseses soltuvuses sellest). Seal on vaja teada anda, kui
terminal soovib informatsiooni saata ja millal saatmist 16petada.

Viga oluliseks néitajaks on, kui palju voimaldab sidekanal kindla aja jooksul bitte edastada.
Nimetatud omaduse jaoks on kaks natuke erinevat mdistet — ribalaius (bandwidth) ja lébilaske-
voime (throughput). Ribalaiuseks nimetatakse teoreetilist edastuse mahtu ehk mitu bitti on voi-
malik edastada kindla aja jooksul. Libilaskevdimeks nimetatakse reaalselt kasutatavat riba-
laiust. Tegelikkuses on pidurdavateks faktoriteks sisend-/valjundprotsessori kiirus, vorgu koor-
matus, vorguseadmete to6tluse ajakulu, operatsioonisiisteemi ajakulu, suhtleva programmi enda
ajakulu jms. Mdlema puhul on mdotithikuks bit/s (bitti sekundis), mida kasutatakse tavaliselt
koos eesliitega (kilo, mega, giga, tera). Niiteks vdib Interneti-ithenduse ribalaius olla 8 Mbit/s.
Tasub téhele panna, et andmed maérgitakse bittides, mitte baitides.

Téanapdeval valdavalt kasutusel olevad sideliinid v3ib jagada iildjoontes kahte liiki: levi-
edastus- ja punktist-punkti sideliin. Leviedastus-sideliini korral jagavad mitu masinat {ihte side-
liini ja k&ik infotihikud jouavad lisaks sihtmasinale ka mittesihtmasinateni. Tavaelust oleks ana-
loogiks majasisesed paralleeltelefonid, kus saab korraga sidet pidada ainult iiks isik ja teine ei
saa kasutada telefoni, kui see (sideliin) on juba kasutusel, kuid ta saab pealt kuulata. Punktist-
punkti sideliini korral on sideliinis olemas ainult kaks osapoolt, kes omavahel kasutavad side-
liini.

Leviedastuse sideliini vdib omakorda jagada kasutamise jargi kaheks: staatiliseks ja diinaa-
miliseks. Staatilise puhul jagatakse aeg diskreetseteks 10ikudeks, mida ringiratast (round-robin)
algoritmi alusel masinad kasutatavad. Staatilise meetodi probleemiks on raiskamine, sest iga
masin ei pruugi iga kord soovida kasutada sideliini, mille tottu sideliin seisab joude. Samuti on
keerulisem masinate lisandumise ja eemaldumisega arvestamine. Diinaamilise sideliini kasuta-
mise puhul saab jagada sideliini kasutamise tsentraliseeritud ja detsentraliseeritud kanali hdiva-
miseks. Tsentraliseeritud meetodi puhul méérab mingi kindel masin selle, kes saab sideliini
kasutada jargmisena. Detsentraliseeritud meetodi puhul méiravad masinad ise selle, millal nad
saavad andmeid saata ja millal mitte (erinevad protokollid kasutavad selleks erinevaid algo-
ritme).

Ethernet

Vaatleme jirgnevalt protokolli Ethernet elektrijuhtmeediumi baasil. Ethernet on tinapéeval
kohtvorgus koige sagedamini kasutatav tehnoloogiate perekond. Etherneti kontseptsioon sai
alguse Alohanet vorgust (oli vaja raadiolaineala jagada), mida arendati Havai Ulikoolis 1960-
ndate 16pus — 1970-ndate alguses ning mille votsid Etherneti arendusel aluseks Digital, Intel ja
Xerox (tuntakse ka DIX akroniilimina). Ethernet oli moeldud kontoriseadmete ihendamiseks.
Etherneti algne ja tdiendatud teine versioon avaldati vastavalt 1980. ja 1982. aastal. Patendi-
probleemide tdttu avaldas IEEE eraldi IEEE 802.3 spetsifikatsiooni, mis oli vdga sarnane Ether-
net V2.0 spetsifikatsioonile. Kuigi need kaks spetsifikatsiooni on vdga sarnased, ei ole nad oma-
vahel iihilduvad (IEEE 802.3 on paindlikum). Kéesoleval ajal on uutes paigaldustes Etherneti
nime all kasutusel IEEE 802.3 spetsifikatsioon (mis pole tehniliselt paris korrektne, kuid kuna
see on selliselt juurdunud, siis edaspidi motleme OSI fiiiisilise kihi Ethernet spetsifikatsioonina
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IEEE 802.3, mitte Ethernet V2.0). IEEE 802.3 standardi nimi tahistab samaaegselt algset IEEE
poolt vilja tootatud Etherneti kui ka kogu IEEE Etherneti edasiarendusi hdlmavat tehnoloogiate
perekonda. Edasiarenduste standardite nimedes lisatakse "IEEE 802.3" jérel mingi tdht voi
tahed. Naiteks "IEEE 802.3i", "IEEE 802.3ab".

Hiljem on Etherneti standardit laiendatud toetamaks erinevaid kaableid, ribalaiusi, meediu-
meid jne. Ethernet ise katab endas OSI esimese kihi ja osaliselt ka OSI teise kihi. Praegu vaat-
leme Etherneti esimese kihi juurde kuuluvat osa. Etherneti erinevatel laiemalt kasutatavamatel
variatsioonidel on mitmeid sarnasusi, kuid ka mitmeid erinevusi. Sellest tulenevalt vaatleme
alguses neid tihiselt ja hiljem eraldi Etherneti perekonda kuuluvaid levinumaid standardeid.

Tanapdeval on uued Etherneti vorgud tldjuhul tdielikult tdisdupleksvorgud, kuid Ethernet
tootati vilja olukorras, kus meedium oli jagatud. Seetdttu vaatleme praegu lihidalt Etherneti
jagatud meediumi kasutamist ehk pooldupleks-Etherneti ithendusi (jagatud meedium on juba
oma loomu poolest pooldupleks). See tdhendab, et kui jagatud meediumiga vorgus iiks masin
saadab andmeid, siis teised peavad sellest aru saama, et toimub saatmine ja ei tohi sel ajal mee-
diumit edastamiseks kasutada. Vastasel juhul toimub signaalide segunemine, mille tulemusena
ei ole voimalik vastuvotjal signaalist aru saada. Sellist olukorda, kus vihemalt kaks masinat
mingil pohjusel samal ajal kasutavad jagatud meediumit edastamiseks, nimetatakse kolli-
siooniks. Seetdttu peab jagatud meediumi puhul kindlustama, et ainult iiks masin saab korraga
meediumi edastamiseks kasutada. Etherneti meediumile juurdepdidsumeetodit nimetatakse
CSMA/CD (carrier sense multiple access with collision detection), mis koosneb kahest osast.
CSMA on protokoll, mis saadab andmeid alles siis, kui keegi enam meediumit ei kasuta. CD on
tdiendus, mille abil saab tekkinud kollisioonid voimalikult kiiresti avastatud ja 1dpetatud ning
sideliini jalle vdimalikult kiiresti kasutatavaks. Ilma CD tdienduseta oleks jagatud meediumis
kollisioonide tottu ajalised kaotused palju suuremad (CD vajab keerulisemat elektroonikat, kuid
see ei ole tdnapdeval iildjuhul probleemiks). Jargnevalt vaatleme, mis moodi CSMA/CD-d
kasutav vorguliides kéitub (ehk mis moodi pooldupleksiihendus toimib). Kui vorguliides soovib
hakata andmeid saatma, siis enne kuulab ta sideliini, et ega see ei ole hetkel kasutusel. Kui side-
liin on vaba, siis hakkab vOrguliides ise seda kasutama andmete edastamiseks. Kui sideliin on
kasutusel, siis ootab vorguliides juhusliku aja ja kuulab uuesti sideliini. Kui sideliin on ikka hdi-
vatud, siis oodatakse uuesti jille mingi juhuslik aeg (mikrosekundites) ning seejirel kuulatakse
uuesti. See tsiikkel kestab, kuni sideliin on vaba voi kui on ebadnnestunult proovinud jarjest tea-
tud arv kordi (Etherneti puhul 16 korda jérjest), mille peale tagastatakse iilemisele kihile vastav
veateade. Seda voib juhtuda, kui vork on viga hdivatud. Kui vorguliides on parasjagu andmeid
saatmas, siis ta samal ajal jdlgib, ega ei ole toimunud kollisiooni (kollisiooni tekkimisest saa-
dakse aru, kui signaalide amplituud kasvab liiga suureks). Kollisiooni tulemusena ei ole vdima-
lik infot vélja lugeda, mistottu ldheb edastatu kaduma. Peale kollisiooni avastamist peatatakse
koheselt andmete saatmine ning sideliini saadetakse ummistussignaal (jam signal), mis on 32
bitti pikk (enamasti bitijarjekord 10101...). Niimoodi rikutakse tdielikult parasjagu saadetavad
kaadrid ning koik masinad saavad toimunud kollisioonist aru. Seejdrel kiivitatakse tagasivotu
(backoff) algoritm. Kdik masinad ootavad juhusliku aja (mikrosekundites), enne kui hakkavad
uuesti kuulama, kas sideliini kasutatakse ning kui sideliin on vaba, siis hakkavad nad jélle and-
meid saatma. Kui sama paketi saatmisel tekib kollisioon, siis iga kord kahekordistatakse oota-
mise aega. Selle algoritmi pikem nimetus on kéirbitud kahend-eksponentsiaalse tagasivotu algo-
ritm (truncated binary exponential backoff algorithm). CSMA/CD on vajalik pooldupleksi
puhul. Tdisdupleksi puhul ei ole otsest vajadust CSMA/CD jérele, sest kollisiooni kui sellist ei
saa tekkida, sest andmeid saadetakse ja vOetakse vastu erinevates traatides.

Tavaelust voiks nditeks tuua pimedate koosoleku, kus saab korraga rddkida ainult iiks ini-
mene. Réddkima hakatakse siis, kui mitte keegi parasjagu ei rddgi. Kui juhtub, et samaaegselt
hakkasid radkima kaks vOi enam inimest, siis saavad nad ise aru, et nad polnud ainukesed raéki -
jad ning Iopetavad kdnelemise, sest nad kuulavad pidevalt ka oma radkimise ajal. Koneldud lau-
sest ei saanud keegi aru ja seda peab uuesti iitlema, oodates selleks sobivat aega.
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Etherneti perekonna tehnoloogiatel on olemas ka lisanimed, mis koosnevad kolmest osast:

+ Kaabli ribalaius megabittides, kui numbrile jargneb G, siis gigabittides.

& Madratleb, kas tegemist on pohiriba- (baseband) (tdhis nimetuses "BASE") v4i lairiba-
edastusega (broadband) (tdhis nimetustes "BROAD"). Pohiribaedastuse puhul kasuta-
takse ainult iihe moduleerimata ja multipleksimata signaali edastamist. Lairibaedastuse
puhul kasutatakse mitme signaali paralleelset edastamist.

¢ Maksimaalne kaabli pikkus (mitusada meetrit) voi kaabli tiitip. Erinevad téhistused: "T"
keerdpaarkaabel (maksimaalselt 100 meetrit). "F" fiiberoptiline kaabel. Kui samal mee-
diumitiiiibil on kasutusel mitu samasuguse kiirusega Etherneti versiooni, siis vdidakse
lisada X voi mingi muu mark.

Naiteid nimetustest: 10BASE-2, 10BASE-T, 100BASE-TX, 100BASE-T4, 10BROAD36
(kasutatakse eelkdige kaabeltelevisiooni puhul, Etherneti jaoks ei vdetud eriti kasutusele). Meie
vaatleme ldhemalt keerdpaarkaableid, tipsemalt 10BASE-T, 100BASE-TX ja 1000BASE-T,
mis on ka kdige levinumad (elektrijuhtkaablite osas). Joonisel 5.17 on toodud mitmeid erine-
vaid Etherneti tehnoloogiaid, nende tihiseid ja kasutatavaid kaableid.

Keerdpaarkaablid

Keerdpaarkaabel koosneb kaheksast peenemast vaskjuhtmest, mille igaiihe imber on 6huke
plastikust dielektriku kiht. Kdik traadid on paarikaupa keerdus (keerdude arv pikkusiihiku kohta
on ka spetsifitseeritud), millest tuleneb ka nimetus. Kaheksat traati (koos dielektriku kihiga)
iimbritseb kate, mida nimetatakse mantliks. Materjaliks on tavaliselt poliiviniiiilkloriid ehk PVC
(polyvinyl chloride), mis on odav ja sobivate omadustega. PVC puuduseks on tulekahju korral
eralduv miirgine gaasiline kloor, millest veega kokku puutudes tekib tugevatoimeline vesinik-
kloriidhape (ohtlik just silmadele ja hingamisteedele, kuna need piirkonnad on niisked), ja mér-
gatavalt suurem siisinikoksiidi ehk vingugaasi (CO) eraldumine. Alternatiiviks on poliip-
ropiileen ehk LSZH (low smoke zero halogen).

Traadid on keerdus paarikaupa, et mdlemas traadis oleks vdimalikult sarnane iilekoste. Vas-
tuvotja saab seda dra kasutada miira valjafiltreerimiseks. Paarikaupa keerdus traadid on samuti
vihem vastuvotlikud {ilekostele voi miirale, mis ldhtuvad naabertraadipaaridest (sest nad on
omavahel rohkem risti). Seetdttu nduavad kdrgema kategooria keerdpaarkaablid rohkem keerde
pikkusiihiku kohta, et vihendada tilekosteid suurematel tilekandesagedustel.

Et traadid oleksid omavahel paremini eristatavad, siis iga traadi imber olev isolatsioon on
erinevat vérvi. Standardi jargi on vérvid jargmised: valge-roheline, roheline, valge-oranz, oranz,
valge-sinine, sinine, valge-pruun ja pruun. Omavahel on keerdus sama vérvi sisaldavad traadid
(niiteks valge-roheline ja roheline).

Keerdpaarkaablid voib jagada kaheks:

& UTP (unshielded twisted pair) — varjestamata keerdpaar. Varjestamata keerdpaar on
kdige lihtsama ehitusega ning seetdttu ka kdige odavam ja paindlikum. Praktikas kasuta-
takse kdige enam UTP kaableid.

& STP (shielded twisted pair) — varjestatud keerdpaar. Siin on iga keerdus traadipaari
imber kas punutis vdi metallikiht (foolium). Lisaks sellele on mantli all samuti kas
punutis voi metallikiht. Varjestuste iilesanne on pakkuda kaitset hdirete ja iilekoste eest,
samuti kaitstakse timbritsevat keskkonda lekkiva signaali eest, mis voib teistele miiraks
saada. STP kaableid kasutatakse vihe. Keerdpaarkaablite vahel oleva varjestuse peamine
iilesanne on takistada traatide omavahelist mgjutamist. STP kaableid kasutatakse peami-
selt kohtades, kus on palju héireid. Samas on STP kaablid kallimad ja neid on keerukam
paigaldada. Néiteks peavad varjestused STP kaablite otsades olema maandatud. Ténu
varjestustele on kaabel ka jamedam, raskem ja kallim. Varjestatud kaableid tasub paigal -
dada intensiivsemate raadio- ja elektromagnetlainete piirkondadesse.

Lisaks eelmainitutele on olemas ka kombinatsioonid nendest, ainult keerdpaaride iimber var-
jestusega ja ainult mantli all oleva varjestusega kaablid.
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Kuna enamasti kasutatakse UTP kaableid, siis edaspidi keskendumegi rohkem UTP kaabli-
tele. UTP kaablitel on olemas erinevad kategooriad, mis eristuvad erinevate ndudmiste poolest
kaablile ja otsikutele. Jargnevalt anname liihiiilevaate UTP kategooriatest ("Category" lithenda-
takse tihti "Cat") (vaata ka joonist 5.8):

¢ Cat 1 — kasutatakse heli edastuseks (telefoniliinid), ka alarmsiisteemides. Ei ole sobiv
andmete edastuseks.

¢ Cat 2 —sagedus kuni 1 MHz. Kasutati heli ja vdiksema ldbilaskega andmete transpordiks
(nditeks 4 Mbit/s Token Ring vorgus).

¢ Cat 3 —sagedus kuni 16 MHz. Kasutati andmete ja heli edastuseks. Kasutatav Ethernetis.
Uutes installatsioonides ei kasutata.

¢ Cat 4 —sagedus kuni 20 MHz. Asendati kiiresti Cat 5-ga.

¢ Cat 5 —sagedus kuni 100 MHz. Kasutati kuni I00BASE-TX kiirusega iithendustes. Uutes
paigaldustes ei kasutata.

¢ Cat 5e — sagedus kuni 125 MHz. Kasutatav ka 1 Gbit/s ihenduse juures. Ténapédeval
koige enam uutes paigaldustes kasutatav UTP kaabel.

¢ Cat 6 — sagedus kuni 250 MHz. Lisaks on kdrgemad noudmised iilekoste ja tagasiporke
kao osas. Cat 6 kaabli traadid on vorreldes CatSe kaabliga natuke jamedamad, mille tdttu
on ka kaabel natuke jamedam.

+ Cat6a — sagedus kuni 500 MHz. Mdeldud 10 Gbit/s tihenduste jaoks.

Saavutamaks suuremaid libilaskevdimeid, on vaja teha mitmeid tiiustusi ja muudatusi. Uks
osa nendest on muidugi kdrgemad ndudmised kvaliteedile, kuid samas on ka teisi viise, nditeks
keerdude arvu suurendamine pikkusiihiku kohta ja traatide erinev paigutus kaablis, uus signali-
seerimine, traatide jamedus jne.

traat

mantel varjestus

Cat 5E Cat 6 Cat7

Joonis 5.8: Cat 5E, 6 ja 7 kaablite ristidiked.

Kaablid voib jagada iihekiuliseks (solid) ja mitmekiuliseks (stranded). Nimetatakse ka vasta-
valt jdigaks ja pehmeks kaabliks. Uhekiulise kaabli puhul on ainult iiks traat, kuid mitmekiulise
kaabli puhul koosneb traat mitmest peenemast traadist. Uhekiuline kaabel on odavam ja sageda-
mini kasutatavam. Mitmekiuline kaabel kannatab rohkem liigutamist kui iihekiuline, mille tdttu
kasutatakse mitmekiulist kaablit niiteks siilearvuti {ihendamiseks. Uhekiuline kaabel on natuke
paremate elektriliste omadustega kui mitmekiuline, kuna mitmekiulise kaabli iimarate traatide
vahel on natuke tiihja ruumi. Siinjuures peab kaabli ristldige olema sama nii iihekiulise kui ka
mitmekiulise kaabli puhul, seega mitmekiulise kaabli traatide summaarne ristldige on viiksem
kui Gihekiulise kaabli traadi oma. Seetottu on mitmekiulises kaablis sumbuvus suurem, mistdttu
on ka kaabli maksimumpikkus véiksem tihekiulisest.

Olemas on ka Cat 7 (standardi nimetus ISO/IEC 11801 Class F) ja Cat 8§ (vastab IEC 61156-
7 noduetele), kuid need ei ole enam UTP kaablid. Cat 7 ja Cat 8 puhul on varjestus igal traadi-
paaril ja ka kogu kaablil. Sagedus on kuni 600 MHz. Cat 7 on mdeldud 10Gbit/s Ethernet iihen-
duste jaoks. Vorreldes Cat 6 kaabliga on peamiselt rangemad nduded iilekostele ja miirale.
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Otsikud

Kaablite otsikud on komponendid, mis liidestavad kaabli ja seadme vdrguliidese. UTP kaabli
standardseks otsikuks on RJ-45 (Registered Jack, 45 viitab traatide jérjestusele). RJ-45 otsikul
on 8 klemmi (pin). RJ-45 liidesel on kaabli poolne ots isane ja seadme poolne ots emane, seega
arvuti vorgukaartidel olev RJ-45 liides on emane. RJ-45 otsik on sarnane lauatelefoni otsikuga,
mille otsikut tuntakse RJ-11 nime all. Cat 6 kaabli otsikuks on 8P8C, milles traadid ldhevad
otsikusse sik-sakis, mitte {ihes tasapinnas, iilejadnud osa on thilduv RJ-45-ga. Sik-sakis paigu-
tamine oli vajalik, sest Cat 6 kaabli traadid on jamedamad. Cat 7 kaabli puhul on otsikuks
GG45 (Giga Gate), mis on tagasiiihilduvad RJ-45 otsikuga. Teine otsik Cat 7 kaabli jaoks on
TERA, mis ei ole enam tihilduv RJ-45-ga, kuid on paremate joudlusomadustega.

UTP iihendamisel otsikuga RJ-45 peab traadid voimalikult lithikeselt sirgeks tegema ja otsi-
kusse 10puni liikkama (et kontaktiala oleks voimalikult suur). Kaabli mantel peab ulatuma vagu-
musest natuke lile. Kui traadid on diges jérjestuses korrektselt otsikusse liikatud, siis fikseerimi-
seks kasutatakse spetsiaalseid népitsaid, mida nimetatakse vorgutangideks. Mdned otsikud sobi-
vad nii ithe- kui mitmekiulise kaabli jaoks, osad otsikud sobivad kas ainult iihekiulise vi ainult
mitmekiulise kaabli jaoks.

-a—kinniti

«—Kkaabel sisse

12345678
\ \

klemm vagumus

Joonis 5.9: Otsiku RJ-45 eest ja kiiljelt vaade. Numbrid naitavad klemmide lugemise jarjekorda (kuidas
traadid (ihendada).

Info vahetus sideliinis

Niiiid on iile vaadatud alused signaalide saatmiseks kaablis ja kaabliotste liidesed, mis iihen -
davad vorguliidesega. Edasi vaatleme, kuidas tdpsemalt toimub infovahetus, mis moodi sig-
naale kasutatakse, mis moodi termineeritakse kaablid jne. Vtame jallegi aluseks kohalikus vor-
gus enim kasutatava protokolli Ethernet ja keerdpaarkaabli UTP.

Kasutamaks kaablit informatsiooni vahetamiseks, peab olema spetsifitseeritud, mis klemme
millekski kasutatakse. Keerdpaarkaablis on kaheksa traati, nende puhul on vajalik méératleda
traatide tdhendused, et mélemad otspunktid mdistaksid tiksteist. Kuna me kasutame otsikut RJ-
45, siis on vaja tdpsustada, millist funktsiooni mingi klemm omab. Uldjuhul on keerdpaarkaabli
traadid markeeritud erineva vérviga. Olenevalt traatide jarjestusest molemas kaabli otsas jaota-
takse kaablid:

& Otsekaabel (straight-through) — kaabli mdlema otsa erinevat vérvi traadid on sama jér-
jestusega. Kasutatakse pohiliselt hubi vdi kommutaatori iihendamiseks mitte hubi voi
kommutaatoriga (iiks ots on hub v6i kommutaator, teine ots on mingi muu seade).

+ Ristkaabel (crossover) — kaabli otste traadid on erineva jarjestusega, et iihe poole saatja
kontakt jouaks teisele poole vastuvotvasse kontakti ja vastupidi. Kasutatakse selleks, et
ithendada seadmeid, kus tikski otspunkt ei ole kommutaator ega hub vdi on mdlemad
pooled kommutaatorid v6i hubid.

Etherneti 10 Mbit/s ja 100 Mbit/s tihenduste puhul kasutatakse informatsiooni edastamiseks
keerdpaarkaablite esimest ja teist traati ning vastuvdtmiseks kolmandat ja kuuendat traati. Olu-
line on, et otspunktide vahel oleks traadid digesti {ihendatud. Ka siin on olemas vérvide jarjes-
tuse standard. Standardis EIA/TIA-568-B.1 spetsifitseeritakse kaks vérvikoodi T568A ja
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T568B. Soovitatav on kasutada siintoodud vérvikoode. Otsekaabli puhul on mdlemad otsad
sama vérvikoodiga, see tdhendab, et mdlemad otsad on T568A voi T568B viarvikoodi alusel.
Kui on vaja ristkaablit, siis peavad mdlemad otsad olema eri varvikoodi jargi tehtud, see tdhen-
dab, et iiks pool peab olema T568A ja teine pool T568B. Joonisel 5.10 on toodud véarvikoodid
ja traatide kasutus ristkaabli néitel. Joonisel 5.11 on gigabitise Etherneti puhul kasutatava rist-
kaabli traatide jarjestus.

1TD+ (2. paar)OVm= = = 1TD+ (3. paar) RV
2TD- (2.paar) O e 2TD- (3. paar)R
o 3 RD+ (3. paar) RV A = < 3RD+ (2. paar) OV
2 4NC (1.paar)S 4NC (1.paar)S 2
0 5NC (1.paar)SVm = =, — — — = = = 5NC (1.paar)SV 6
F 6RD- (3. paar)R A 6RD- (2.paar)0 "
7NC (4.paar)PVm m = — — — — = = = 7/ NC (4. paar) PV
8 NC (4. paar)P 8 NC (4. paar)P

Joonis 5.10: Ristkaabli traatide paigutused otsikusse. Vélja on toodud vertikaalsena varvikoodi stan-
dardi nimetus. Veergude kaupa: traadi jarjekorra number, traadi kasutus (TD (transmit data) saatja, RD
(receive data) saaja, NC (no connection) pole kasutusel), sulgudes paari number ja viimasena varv (O -

oranz, R - roheline, S - sinine, P - pruun ja V - valge).

1 (2.paar)OV = = = 1 (3. paar) RV

2 (2.paar) O | 2 (3.paar)R
o 3 (3.paar)RV = = = 3 (2.paar)OV
o 4 (1.paar) S e = = = 4 (4.paar)PV 2
0 5 (1.paar)SV = = = = 5 (4. paar)P ©©
F 6 (3. paar) R = 6 (2. paar) O =

7 (4.paar) PV m = = e 7 (1. paar) S

8 (4.paar) P i = = = 8 (1.paar)SV

Joonis 5.11: Gigabitist ihendust kasutava ristkaabli traatide jarjestus.

Virvikoodi voib aidata meelde jétta see, et voddilised ja tihevérvilised traadid on vaheldu-
misi. Sinised traadid on keskel ja pruunid viimased. Oranzid ja rohelised traadid on ainukesed,
mille jarjekord on kord lihtemoodi ja kord teistmoodi. Samuti voib abi olla sellest, kui teada, et
esimene ja teine traat on saatmiseks ja kolmas ja kuues on vastuvdtmiseks. Numbritega arvuta-
des 1+2=3 ja 2*3=06.

Etherneti erinevad versioonid

10BASE-T on 10 Mbit/s Ethernet, mis oli esimene IEEE Etherneti standard keerdpaarkaabli
jaoks. Selle standardi tdhiseks on IEEE 802.3i (avaldatud 1990). 10 Mbit/s Ethernet on asiink-
roonne. Vastuvdtja kasutab 8 baidilist Etherneti preambulat siinkroniseerimiseks, mis sisaldab
vaheldumisi bitte 0 ja 1 (10101...) ning mis 16peb "...01011". 100 Mbit/s ja suurema kiirusega
Etherneti versioonid on siinkroonsed. See tihendab, et nad ei kasuta preambulat, seega siinkro-
niseerimisinfo saatmine ei ole vajalik, kuid hilduvuse huvides on preambula ikkagi kasutusel.
Ethernet 10 Mbit/s puhul kasutatakse sideliinis elektriliseks kodeeringuks Manchesteri kodee-
ringut. 10Mbit/s puhul on iihe biti kestus 100 nanosekundit.

Manchesteri kodeeringu puhul toimub iileminek iihest pingeolekust teise bitile vastava takti
kestel. Kui takti alguses on pinge madalam ning 18pus on pinge kdrgem, siis antud biti véértus
on 1. Kui biti takti alguses on kdrgem pinge, kuid 16pus on madalam, siis biti véartuseks on 0.
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Pinge védrtuste muutmised sobivasse seisundisse toimuvad bititaktide vahepeal (vastavalt sel-
lele, millist bitti on vaja edastada). Manchesteri koodis on vastuvotjal voimalik ennast siinkroni-
seerida. Puuduseks on asjaolu, et kodeerimisel toimub signaali pinge muutmine kaks korda tihe-
damini, kui kodeeritavas andmestikus. Jéarelikult on sagedusriba kaks korda laiem ldhtesignaali
sagedusribast.

A kérgem pinge

madalam pinge

o|1/¢/1/0/1/1/1/1/1,0/0/C C/1
>

Uhe biti kestus

Joonis 5.12: Manchesteri kodeering. All on kodeeritavad bitid ja Uleval on signaali muutused.

100BASE-TX on 100 Mbit/s Ethernet, mida nimetatakse Fast Ethernetiks. Selle standardi-
tdhiseks on IEEE 802.3u (avaldatud 1995). 100 Mbit/s iihenduskiiruse saavutamiseks voiks
tosta 10BASE-T taktsagedust, kuid paraku on UTP kaabli piiriks selliselt umbes 30 MHz. See-
tottu ei saa kasutada Manchesteri kodeerimist, vaid kasutatakse kahte eraldi kodeerimise etappi.
Esimene on 4B/5B kodeerimine, teine on sideliini spetsiifiline kodeerimine, mida
keerdpaarkaabli puhul nimetatakse MLT-3 (multi-level transmit, 3 néitab tasemete arvu) kodee-
ringuks. Uhe biti kestuseks on 10 nanosekundit.

4B/5B on plokk-kodeering, kus neli bitti kodeeritakse viieks bitiks (sellest ka nimetus), et
viltida tile kolme jarjestikulise nulli esinemist voos (iga nelja biti asemele pannakse viis eelde-
fineeritud bitti). Seda tehakse fiiiisiliseks signaliseerimiseks paremate eelduste saamiseks. Nen-
deks eeldusteks on lihtsamini siinkroniseeritavus, saatja ja vastuvotja lihtsam ehitus ning parem
vigade avastamine. 4B/5B puuduseks on 80%-line efektiivsus. Neljast bitist saab moodustada
16 erinevat jérjestust, 5 biti puhul 32 erinevat jérjestust, mille tdttu viiebitisest osast 16 erinevat
bitijarjestust on nelja bitise koodi asendajad, kuus erinevat jarjestust on kontrollbittidena kasu-
tusel ja 10 iile jdévat jérjestust on kasutamata. 4B/5B koodide vastavused on toodud tabelis 5.1.

T

? miinus-signaal
®d 1.0/ 0/1/1 1/1]1/ 11111 0/0/0 1 100 9

Uhe biti kestus

pluss-signaal

pinge (v)

Joonis 5.13: MLT-3 kodeerimise naidis. All asuvad kodeeritavad bitid. Tanu eelnevale 4B/5B kodeerimi-
sele ei saa olla korraga rohkem kui kolm jarjestikulist nullbitti. Joonisel sulgudes on pingeseisundid.

MLT-3 kodeerimise puhul kasutatakse tavapérase kahe pingeseisundi asemel kolme erinevat
pingeseisundit. Pingeseisundite muutumine toimub tsiikliliselt, kus tsiikli olekuteks on 1, 0, -1,
0(1,0,-1,0,1,0,-1, 0, ...) (vt. joonis 5.13). Kui edastatav bitt on "1", siis toimub pinge sei-
sundi muutumine, kui edastatav bitt on "0", siis seisundi muutust ei toimu. MLT-3 kodeerimi-
sega tekitatakse vihem elektromagnetilist interferentsi, sest signaali tugevus ei muutu nii kii-
resti kui Manchesteri kodeerimisega. Sellega saavutatakse sagedus 31,25 MHz (125/4=31,25).
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Tabel 5.1: Tabel naitab neljabitisele koodile vastavat viiebitist koodi. Lisaks
spetsiaalkasutusega bitijarjendid: *1- "idle" bitijarjend; *2 — voo alguse eraldaja esimene
0sa; *3 — voo alguse eraldaja teine osa; *4 — voo 16pu eraldaja esimene o0sa; *5 — voo
I6pu eraldaja teine osa. 6 — "halt" bitijarjend. Lisaks vdib erinevatel implementatsioonidel
olla oma defineeritud spetsiaalkasutusega bitijarjendeid.

4B nimi 5B 4B kood | nimi 5B 4B kood | nimi 5B

kood siimbol siimbol siimbol
0000 0 11110 1000 8 10010 |—*1 I 11111
0001 1 01001 1001 9 10011 —*2 J 11000
0010 2 10100 1010 A 10110  |-*3 K 10001
0011 3 10101 1011 B 10111 —*4 T 01101
0100 4 01010 1100 C 11010 [-*5 R 00111
0101 5 01011 1101 D 11011 —*6 H 00100
0110 6 01110 1110 E 11100
0111 7 01111 1111 F 11101

1000BASE-T standardi tdhiseks on IEEE 802.3ab (avaldatud 1999). Varreldes 100 Mbit/s
Ethernet ithendusega keerdpaarkaablil, peab 1 Gbit/s ihenduse saavutamiseks kasutama veelgi
keerulisemat tehnoloogiat. Samuti on ta veelgi tundlikum miirale. 1 Gbit/s puhul kasutatakse
tavapérase kahe traadipaari asemel edastamiseks koiki nelja paari traate. UTP kaablina ndutakse
Category Se vdi paremat. 1000BASE-T puhul kasutatakse 4D-PAMS5 kodeerimist. Uhe biti kes-
tus on 1 nanosekund.

Esimene etapp andmete saatmisel on konvolutsioonikodeerija (convolutional) 1abimine (joo-
nis 5.14), mis vdimaldab l&bi viia veaparandusi, kuid lisab juurde liiasust (iihe sisendbiti asemel

viéljastatakse kaks viljundbitti).
) >——

Joonis 5.14; Konvolutsioonkodeerija. Skeemil tahistab ristkdilik viivitusega komponenti, mis igal sisendil
valjastab eelmise sisendi vaartuse (algvaartusena 0). Kaarjate kiilgedega kolmnurk, millel iiks pool on
topeltjoonega, tahistab XOR komponenti (kui sisendiks on 0&1 vdi 1&0, siis tagastab 1, vastasel juhul

tagastab 0). Iga sisendbiti kohta on kaks valjundbitti, millega on hiljem vdimalik rakendada veaparandust,
kui juhtub, et mingist bitist saadi valesti aru.

Kodeeritud andmetest saadakse algne info tagasi, kasutades Viterbi dekodeerimist. Viterbi
dekodeerija voimaldab parandada vigu (mitte ainult neid avastada). Vaatleme Viterbi dekodee-
rimist Trellise diagrammi pohjal (joonis 5.15).

Viterbi dekodeerimine seisneb selles, et leitakse kdige 1dhedasem vastus. Seega ollakse iile ka
mdningatest sisendandmevigadest (mis voisid vorguhdirete tottu tekitada vale bitilugemi).
Sisendbitte vaadeldakse paarides (nagu kodeerimisel on bitid koos véljastatud). Lisaks definee-

30



ritakse nn. distantsid. Samasuguste bitipaaride distants on null. Bitipaarid, mis erinevad omava-
hel iihe biti vorra (arvestades ka jdrjekorda), on distantsiga iiks. Ulejaénud juhtudel erinevad
bitipaarid molema biti vorra ja nende distants on kaks (vt. tabel 5.2).

kodeerimisalgus .\ 00 .\ 00 .\ 00
AN N N

RE Nk RE

sisendbiti
vaartus on “0”

— — — sisendbiti
vaartus on “1”

01 kodeeritava biti
valjundvaartus

Joonis 5.15: Trellise diagramm, mis on lihtsamini haaratav inimesele, vorreldes
konvolutsioonikodeerijaga joonisel 5.14.

Tabel 5.2: Viterby dekodeerimise vordluse tabel. Bitipaaride distantsid on omavahel siimmeetrili-
sed, see tdhendab, et néiteks 01 ja 10 on sama distantsiga kui 10 ja 01.

bitipaar 1 | bitipaar 2 | distants | bitipaar 1 | bitipaar 2 | distants
00 00 0 10 00 1
00 01 1 10 01 2
00 10 1 10 10 0
00 11 2 10 11 1
01 00 1 11 00 2
01 01 0 11 01 1
01 10 2 11 10 1
01 11 1 11 11 0

Tahistagu Trellise skeemis pidevad jooned nulli ja katkendjoon fiihte (véljundbittides).
Skeemi koostamine on jargmine. Esimese bitipaari korral leitakse sisendbitipaari ja joonel mér-
gitud bitipaari alusel distantsid (tabeli pShjal ehk mitme biti v3rra nad erinesid) teise veeru koi-
kidesse punktidesse (kuhu joonte kaudu saab) ja jdetakse distants meelde. Jargmiste bitipaaride
korral leitakse distantsid kolmanda veeru punktidesse ja liidetakse eelmise etapi distantsi véér -
tusele juurde. Selliselt minnakse veeru kaupa edasi, jittes meelde kulgemise raja. Mingil hetkel
joutakse kahest erinevast tipust samasse tippu, siis katkestatakse rada, mille distants oli suurem.
Jooksvalt on kogu aeg aktiivsed neli rada (v.a. kaks esimest veergu). Selliselt jétkatakse radu,
mille distantsid olid kdige vdiksemad. Protsessi jatkatakse seni, kuni on sisendbitipaare. Kui
sisendbitid on 18ppenud, siis leitakse koige vdiksema distantsiga rada (iiks neljast rajast). Liihi-
male rajale vastavate joonte jargi leitakse véljundbittide vdartused ehk millised jooned vastaval
rajal asusid. Kui raja distants oli null, siis eeldatavalt ei esinenud vigu sisendandmetes, vastasel
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korral, kui distants oli suurem kui null, tekkis tilekandel mingeid vigu, millest niiiid k3ige tde-
ndolisem variant vélja selekteeriti (védikseima distantsiga rada).

Andmete saatmisel jaotatakse andmed nelja paralleelsesse voogu, kodeeritakse, saadetakse ja
voetakse vastu paralleelselt. 1000BASE-T toetab standardi jérgi nii tdisdupleks- kui ka pool-
dupleks-ithendust, kuid pooldupleks-iihendust reaalselt ei kasutata.

802.2, LLC (logical link control)
kanalikiht
MAC (medium access control)
PLS RS RS
futsilise
protokolli Ml GMII
kiht
AUI
PHY
( ) PCS | PCS
fulsiline
kiht PMA | PMA | PMA
futisilisest PMD | PMD
meediast
séltuv MDI | AN
(PMD) MDL
MDL
Etherneti versioon: 10 100 ' 1000 BASE-X

Joonis 5.16: Etherneti erinevate versioonide fillisilise kihi alamkihid. Joonise akroniilimide
lahtikirjutused: AN (auto negotiation); AUl (attachment unit interface); GMII (gigabit
medium-independent interface); MDI (medium-dependent interface); MDL (medium dependent
layer); MIl (medium-independent interface); PCS (physical coding sublayer); PLS (physical
layer signalling); PMA (physical medium attachment); RS (reconciliation sublayer);

PHY (physical protocol layer); PMD (physical medium dependent).

Kodige uuem Etherneti standard, mis on jatkuks eelnevatele kisitletud Etherneti standarditele,
on 10GBASE-T, standardi nimetusega IEEE 802.3an (avaldatud 2006). 10GBASE-T on veel
véga uus ja ei ole seetdttu praktikas suurt kasutust leidnud, seetdttu me ei késitle seda standardit
pikemalt.

Ethernetil on olemas mitu versiooni. Reaalselt on oluline tagasiiihilduvus — see tdhendab, et
niiteks vorreldes 1 Gbit/s Etherneti 100Mbit/s Ethernetiga, peab 1 Gbit/s toetav vorguliides
olema suuteline suhtlema maksimaalselt 100 Mbit/s kiirust toetava vorguliidesega. Et see toi-
muda saaks, on osapoolte vahel vaja kokku leppida mdlema poole jaoks parimas iihenduskiiru-
ses ja dupleksis (suurem kiirus ja tdisdupleks on prioriteetsem, kui pooldupleks). Seda protsessi
nimetatakse utomaatkétluseks (auto-negotiation). Joonisel 5.16 on toodud erinevate Etherneti
versioonide alamkihtide detailsem jaotus.

Kaabelduse testimine

Kui kaabeldus on paigaldatud, siis on soovitatav seda testida (keerdpaarkaablite korral). Sel-
leks kasutatakse kaablitestereid. Kiimme peamist parameetrit, mida TIA/EIA standardi jérgi tes-
titakse, on jargmised (védartused sdltuvad protokollist):

+ Traadid on vastavalt standardile digesti omavahel ithendatud.
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+ Insertsiooni kadu (insertion loss) — testitakse iilekostet, saates iihte traati signaali ning
mdotes teises otsas teistes traatides signaali tugevust (ideaalsel juhul ei ole teistes traati-
des signaali).

+ Signaali sumbuvus (attenuation) — signaali ndrgenemine kaablit 1dbides (ideaaljuhul ei
ole signaal ndrgenenud).

& Tagasipdrke kadu (refurn loss) — kui elektrisignaal 1dbib elektrijuhti, mis on kohati eri-
neva takistusega, siis tekivad signaali tagasiporked. Mida suuremad on takistuste jarsud
muutused, seda suurema ulatusega on tagasipdrge, mis oleneb ka signaali sagedusest.
Tagasipdrge vdhendab signaali tugevust. Tihti on tagasipdrgete kohaks otsikud. Mida
ithtlasem on takistus, seda vdiksem on tagasiporkekadu. Mdoddetakse detsibellides. Suu-
rem vadrtus on parem.

+ Signaali levimise kiirus (propagation delay). Viiksem viértus on parem.

# Signaali levimise kiiruse erinevused juhtmetes (delay skew). Ideaaljuhul levib signaal

koikides traatides sama kiirusega (samal ajal ldhetatud signaalid peaks jdoudma teise side-

liini otsa samal ajal, mida suurem erinevus, seda halvem).

Kaabli pikkus ei tohiks olla pikem standardis toodud pikkusest (senivaadeldute puhul

100 meetrit).

NEXT tilekoste. Mdddetakse detsibellides. Suurem védrtus on parem.

PSNEXT iilekoste. Mdddetakse detsibellides. Suurem véirtus on parem.

ELFEXT iilekoste. Mdddetakse detsibellides. Suurem védrtus on parem.
¢ PSELFEXT iilekoste. Mdddetakse detsibellides. Suurem véértus on parem.

Viiksemates asutustes tihti testereid ei kasutata, kuid suuremates enamasti kasutatakse. Oda-
vamatel ja lihtsamatel testeritel on ainult traatide iihendatuse kontrolli funktsionaalsus, natuke
kallimate testeritega on voimalik modta ka sideliini pikkust voi katkestuse ligikaudset asukohta
(moddetakse tagasiporkunud signaali alusel). Kallid testerid voimaldavad testida kdiki eelpool
toodud parameetreid.

*

* o o

OSI esimese kihi vorguseadmed

OSI esimese kihi vorguseadmed opereerivad ainult fiiiisilisel tasemel. Nad vGtavad vastu sig-
naali, mille saadavad edasi iihte v3i mitmesse teise porti, tavaliselt taasgenereerides signaali.
Vahendatavad bitid ei oma esimese kihi seadmete jaoks semantilist tdhendust. Enamasti kasuta-
takse esimese kihi seadmeid juhul, kui on vaja iihendada omavahel kaks otspunkti, kuid kaabli
maksimaalne lubatav pikkus on vdiksem vajatavast (seni vaadeldud Etherneti tehnoloogiate juu-
res ligikaudu 100 meetrit). Kui aga on vaja iihendada kaks otspunkti, mille ithendamiseks
kuluks 180 meetrit kaablit, siis see ei Onnestu (signaal lihtsalt sumbub kaablit ldbides liiga
palju). Saamaks iile taolisest probleemist, on vdimalik kasutada vorguseadet, mis vGimendab
signaali ehk taasgenereerib algse bitivoo signaalid. Neid seadmeid nimetatakse repiiteriteks
(repeater) (nimetatakse ka jargur). Repiiter tasub panna maksimaalselt iga saja meetri taha voi
siis 180 meetrise iihendamise korral umbes keskele, kuid mdlemale poole peab jadma mitte roh-
kem kui 100 meetrit kaablit (10 Mbit/s ithenduste korral vdib vahemaa olla reaalselt ka mitu-
kiimmend meetrit pikem). Repiitereid ja hube ei saa jérjestikku palju olla, sest signaali levimine
votab acga (maksimaalselt neli tiikki).

Vorgus on meil vaja suhelda rohkem kui iihe osapoolega. Fiiiisilisel tasemel on seda prob-
leemi lahendavaks seadmeks hub (nimetatakse ka jaotur). Hub omab erinevalt repiiterist mitut
porti, seetottu kutsutakse teda ka mitme pordiga repiiteriks. Ta vGtab vastu signaali ja saadab
selle edasi kdikidesse portidesse, vilja arvatud sinna, kust bitijada parines. Hubide korral saab
andmeid saata maksimaalselt ainult {iks otspunkt korraga. Kui juhtub, et mitu masinat saadavad
andmeid samal ajal, on tulemuseks kollisioon. Saadetud bitid jouavad kdikide masinateni, mis
hubiga on ithendatud, vélja arvatud saatjani. See tdhendab, et kui hubiga on tihendatud arvutid
A, B, C, D jaE jaarvuti A saadab andmeid arvutile B, siis hub saadab andmed masinatele B, C,
D ja E (masinad C, D ja E filtreerivad neile mittemdeldud info vélja OSI teises kihis).
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Uhte jagatud meediumiga osa vorgust kutsutakse kollisioonidomeeniks. Esimese kihi sead-
med laiendavad kollisioonidomeeni. Mida suurem on kollisioonidomeen ja seal olevate masi-
nate arv, seda suurem on kollisiooni tdendosus. Vorguseadmete juures peame arvestama, et nad
lisavad mingi viivituse, mille tulemusena aeglustub signaali levik kdigi kollisioonidomeenis
olevate masinateni. Taolises olukorras ei pruugi iiks masin olla teadlik, et meedium on kasutu-
sel. Kui andmete saatmisel tekkis kollisioon, siis peab andmed (kaadri niol) uuesti saatma.
Mida enam on kollisioone, seda tugevamalt mdjutab see vorgu joudlust.

Pooldupleks-edastust kasutades on maksimaalne tihenduskiirus jagatud koikide vorgus olijate
vahel. Paraku on see nii aga ainult ideaaljuhul, sest mida intensiivsemaks muutub v&rguliiklus,
seda suuremaks muutub kollisiooni tdendosus. Seega on maksimaalne labilaskevdime kindlasti
tunduvalt madalam tihenduse teoreetilisest kiirusest. Esimese kihi vorguseadmed on oma loo-
muselt pooldupleksid.

Pooldupleksvorgus peab signaal igasse pooldupleksvorgu osasse levima mitte kauem kui
standardis méératud aja jooksul. Vastasel korral on palju suurem oht kollisioonideks ning need
voivad jddda saatja poolt avastamata. Tdnapédeval kasutatakse repiiterite ja hubide asemel kom-
mutaatoreid, mida vaatleme jargnevas peatiikis "OSI kanalikiht" (Ik. 35). Uute vorkude paigal-
damisel on soovitatav kasutada kommutaatoreid. ube voib leida vanemates vorkudes voi kasuta-
takse spetsiaalkasutuses (nditeks vorgu pealtkuulamiseks).

—IEEE 802.3 (10 Mbit/s) — 10BASES5 — jame koaksiaalkaabel (RG-8)
— IEEE 802.3a (10 Mbit/s) — 10BASE2 — peen koaksiaalkaabel (RG-58)
— |IEEE 802.3i (10 Mbit/s) — 10BASE-T — 2-paariline Cat 3 voi parem

10BASE-FB multimoodkiud (62,5 ym)
E1OBASE-FL multimoodkiud (62,5 um)
10BASE-FP multimoodkiud (62,5 pm)

| IEEE 802.3j — 10BASE-F
(10 Mbit/s)

100BASE-T4 — 4-paariline Cat 3 vdi parem
100BASE-FX — multimoodkiud (62,5 pm)

~ multimoodkiud (62,5 pm)
1000BASE-SX [ 11 1 oodkiud (50 pm)

multimoodkiud (62,5 um)
7I(I1E(I)E(I)Eo8|\(/|)§|3§) 1000BASE-LX Emultimoodkiud (50 pm)
ainumoodkiud (8-10 ym)

E 100BASE-TX — 2-paariline Cat 5 voi parem

IEEE 802.3u — 100BASE-T

IEEE 802.3 (100 Mbit/s)

1000BASE-CX — Twinax vdi quad

| |EEE 802.3ab — 1000BASE-T — 4-paariline Cat (5,) 5e voi parem
(1000 Mbit/s)

10GBASE-SR — multimoodkiud (62,5 pm)
10GBASE-LR — ainumoodkiud (8-10 pm)

10GBASE-ER — ainumoodkiud (8-10 pm)
10GBASE-SW — multimoodkiud (62,5 pm)
10GBASE-LW — ainumoodkiud (8-10 pm)
10GBASE-EW — ainumoodkiud (8-10 pm)

| |EEE 802.3an — 10GBASE-T — Cat (6,) 6a v&i parem
(10 Gbit/s)

| IEEE 802.3ae
(10 Gbit/s)

Joonis 5.17: IEEE 802.3 Etherneti tehnoloogiate mittetaielik levaatlik skeem. Joonisel olevaid kaabli-
titibi akroniilime: FB (fiber backbone), FL (fiber link), FP (fiber passive), SR (short range), ER (extended
range), LR (long range), LW (long wavelength), SW (short wavelength), EW (extra long wavelength).
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6. OSI kanalikiht

OSI kanalikiht (data link layer) asub fiitisilise ja vOorgukihi vahel. Kanalikiht kasutab fiiiisilise
kihi poolt pakutavat bitivoo teenust. Kanalikiht ise pakub iilemisele vorgukihile pohiliselt fiiiisi-
lise adresseerimise ja andmete korrektsuse teenust (fiiiisilise tilekande kiigus tekkinud bittide
tdlgendamise vigade avastamiseks). Mida ta konkreetselt teeb, see oleneb protokollist. Arvutiga
paralleele tuues voib kanalikihti vaadelda ka seadmedraiverina.

Kanalikihi protokoll piiritleb infoplokkide piirid ja médératleb bittide tdhendused kanalikihi
jaoks. Piiritletud infoplokki nimetatakse kaadriks (frame). Kaader voib olla fikseeritud voi
diinaamilise pikkusega. Diinaamilise pikkusega kaadrite korral kasutatakse piiritlemiseks tavali-
selt mingit bittide jérjestust, mida kaadri sees vilditakse. Lisades néiteks sobivasse kohta juurde
nn. farssbiti (bit stuffing), et andmete sees ei oleks piiritlemiseks moeldud bittide jarjestust. Néi-
teks olgu piiritlemiseks kasutatavate bittide jarjestuseks "01111110" ja kui soovitakse saata
bitte "0110111111111011111", siis ndeksid bitid kapseldatult vélja jargmiselt
"0111111001101111101111011111001111110". Antud nédite puhul lisatakse iga viienda "1"
jérele tiks farssbitt. Nonda viskab vastuvdtja iga viienda biti tagant "0" dra. Kui seal oli "1", siis
on tegu kaadri 10pu piiriga.

Bittide kogumikku, millel on {ihtne tdhendus, nimetatakse viljaks (field) (vaadeldavad bitid
koos méaravad midagi). Kaadriga saadetavatele andmetele lisatakse juurde péis (header) ja ole-
nevalt protokollist vdibolla ka saba (trailer). Piis sisaldab viljasid, mis annavad andmete kohta
informatsiooni, niiteks kaadri puhul sihtaadress, ldhteaadress, iile kantavate andmete hulk,
kaadri kontrollsumma jms.

IEEE LAN standardi IEEE-802 mudelis jagatakse OSI kanalikiht kaheks, MAC (Media
Access Control) ja LLC (Logical Link Control) (IEEE 802.2) alamkihtideks (LLC asub MAC
peal). MAC alamkihi {ilesanneteks on meediumile ligipdédsu reguleerimine ja fiiiisiline adressee-
rimine (osaliselt katab OSI fiiiisilist kihti). LLC iilesanneteks on kaadri andmete vorgukihi pro-
tokolliga seostamine, vookontroll (kui kiiresti toimub edastus — oluline, kui saaja ei suuda saa-
detavat piisavalt kiiresti tdodelda ning tulemusena saavad puhvrid tdis, mille jarel hakatakse
jargnevaid kaadreid minema viskama), kadreerimine (kaadriteks tegemine) jms.

Meie vaatleme kohalikus vorgus enimkasutatavat tehnoloogiate perekonda Ethernet (kunagi
olid levinud ka nditeks Token Ring ja FDDI, kuid enam neid praktiliselt ei kasutata). Kanalikihi
protokollidena on olemas veel nditeks ATM, Frame Relay, HDLC, PPP jm. Etherneti kaadri
tilesehitus on jargmine (16pus on toodud vilja pikkus) (vaata ka joonist 6.1):

¢ Preambula. Sisaldab vaheldumisi 1 ja 0 (101010...1010). Preambula annab vastuvdtjale
teada kaadri algusest. Etherneti vorguliidesekaardid viskavad jooksvalt preambula éra. 7
baiti.

+ Kaadri alguse eraldaja. Késitletakse tihti ka preambula alamosana. Selle vélja sisuks on
"10101011", kus viimased kaks iihte signaliseerivad kaadri sisu algust. Etherneti vorgu-
liidesekaardid viskavad selle jooksvalt &dra. 1 bait.

+ Sihtaadress. Sihtmasina fiiiisiline aadress ehk MAC (Media Access Control) aadress. 6
baiti.

¢ Lihteaadress. Lihtemasina fiiiisiline aadress ehk MAC-aadress. Kasutatakse selleks, et
identifitseerida saatja, millele saab selle alusel vastata. Kaadrit saates pannakse ldhteaad-
ressiks masina enda MAC-aadress. 6 baiti.

+ Tiitip/pikkus. Kui see on vahemikus 0-1500, siis téhistab see andmete osa pikkust. Kui
>1536 (ehk 0x600), siis tdhistab see tiiiibiinfot. Tuntumaid protokolle: 0x0800 on IPv4
(Internet Protocol version 4); 0x0806 on ARP (Address Resolution Protocol); 0x86DD
on IPv6 (Internet Protocol version 6). Nimekiri tiilipide registreeringutest on aadressil
http://standards.icee.org/regauth/ethertype/eth.txt ja http://www.iana.org/assignments/
ethernet-numbers. 2 baiti.
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¢ Andmed. Kaadri andmed, mida edastakse. 0-1500 baiti. Maksimaalset infohulka, mida

saab edastada vastava protokolliga andmeiiksuses, nimetatakse MTU-ks (maximum
transmission unit). Etherneti MTU on 1500 baiti.

+ Taiidis. Kui andmeid on vihem kui 46 baiti, siis lisatakse 1dppu juurde nulle, et kaadri
andmete osa pikkus oleks minimaalselt 46 baiti. 0-46 baiti.

+ Kontrollsumma. Arvutatakse sihtaadressist kuni andmete osa 16puni. Kui kontrollsumma
ei klapi, siis visatakse kaader vastuvotul minema. Kui hakkab tekkima liiga palju vigase
kontrollsummaga kaadreid, siis v0ib see viidata vigasele Etherneti vorguliidesele, riku-
tud voi vigastele draiveritele, halvasti paigaldatud kaabli otsikutele, vigasele kaablile,
vélisele miirale vmt. Kontrollsummana kasutatakse CRC-32. 4 baiti.

baite: aadri alguse eraldaja
7 1 6 6 2 46-1500 4
© %] \ 2] - o = ®©
63 "oed 88 |52 £, 8 SE
ot 53 s§ | 2% 2 55
®© © T ® © x ®
: kontrollsumma (CRC) poolt kontrollsummaga kaitstud ala g .

64...1518 baiti

Joonis 6.1: Etherneti kaadri véljad. Valjade kohal olevad numbrid néitavad vélja pikkust baitides.

MAC-aadresside iileskirjutamiseks on vdimalik kasutada mitut notatsiooni. Meie kasutame
kuju, kus kirjutame MAC-aadressi kuueteistkiimnendsiisteemi arvudena kahe kaupa grupis, kus
eraldajana kasutame koolonit, néiteks "00:19:D2:5F:29:D1".

MAC-aadressid on jaotatud jargnevateks gruppideks (kuuluvuse méddravad esimese okteti
kaks viimast bitti ehk MAC-aadressi seitsmes ja kaheksas bitt) (vaata ka joonist 6.2):

+ Uksikedastusaadress (unicast). Need MAC-aadressid on mdeldud masinatel MAC-
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aadressidena kasutamiseks. Otseaadresside puhul on esimese okteti viimane bitt "0".

Otseaadressid on ainukesed legaalsed kaadri ldhteaadressid. Otseaadressid jaotatakse

kahte alamgruppi:

<& Globaalselt unikaalsed aadressid. Vorguliidesed omavad iildjuhul MAC-aadressi
antud hulgast. Globaalsetel MAC-aadressidel on esimese okteti kaks viimast bitti
nullid ja tilejadnud suvalised. Aadressikujud kuueteistkiimnendkujul on (tdrnid téhis-
tavad suvalisi numbreid vahemikus 0 kuni F): *Q % ok ok sk sk g ot ok sox ok ok
*8:**:**:**:**:**’ *C:**:**:**:**:**-

< Lokaalselt administreeritud aadressid (locally administered addresses). Need aadres-
sid on médratud riistvara tootja asemel, vorguadministraatori poolt, et ta saaks teha
oma aadressiskeemi. Siin on esimese okteti kaks viimast bitti "10" ja iilejadnud suva-
lised. Seega MAC-aadressid kuueteistkiimnendkujul —on: — *2:%¥ %k sk ok ok
KO AR A Rk ok K A PRk Rk ek ok ok KB Rk ek ek ok ok ((Etherneti vOrgus kasuta-
takse harva, kuid kasutati tihti Token Ring vorkudes).

Leviedastusaadress (broadcast address). Leviedastusaadress on "FF:FF:FF:FF:FF:FF".

Leviedastusaadressi puhul v3tavad koik masinad kaadri vastu ja annavad edasi OSI iile-

misele kihile. Kasutatakse paljude protokollide puhul, kui ei ole teada sihtaadressi voi

kui kaader peaks joudma kdigini. Ei ole kasutatav vorgukaardi aadressina.

Multiedastuse aadressid (multicast). Multiedastuse aadressidel on esimese okteti viimane

bitt "1" ja lilejadnud suvalised. Seega kuueteistkiimnendkujul on multiedastuse aadressid

*1:**:**:**:**:**’ *3:**:**:**:**:**’ *5:**:**:**:**:**’ *7:**:**:**:**:**’

*9:**:**:**:**:**’ *B:**:**:**:**:**’ *D:**:**:**:**:**’ *F:**:**:**:**:** (Val_]a



arvatud FF:FF:FF:FF:FF:FF). Uldjuhul kiituvad kommutaatorid multiedastusaadressi
korral sarnaselt leviedastusaadressiga, saates kaadri igasse porti. Masinad votavad multi-
edastuse kaadri vastu ja saadavad iilemisele OSI kihile, kui ta kuulub vastavasse multi-
edastuse gruppi. Vastasel korral visatakse see minema. Multiedastusgruppi kuulutakse,
kui vorguliideses on registreeritud vastav multiedastuse aadress (nditeks arvutis draiver
registreerib). Etherneti multiedastuse aadresside nimekiri on saadaval lehel:
http://www.cavebear.com/CaveBear/Ethernet/ multicast.html

OUI number (tootja identifikaator) tootja seadmeliidese identifikaator

A
Y

A
) J

e

1=multiedastus/leviedastus; O=otseedastus
1=lokaalselt administreeritud aadress; 0=globaalselt administreeritud aadress

Joonis 6.2: MAC-aadressi bittide tahendused. Kaheksas bitt on maaravam kui seitsmes bitt.

Edaspidi MAC-aadressist rddkides ldhtume vaikimisi lihtsalt globaalselt unikaalsest MAC-
aadressihulgast, kui ei ole 6eldud teisiti. MAC-aadressi puhul eeldatakse, et see on globaalselt
unikaalne. Vorgukaarte, vorguseadmeid jm. seadmeid valmistavad paljud firmad, mis peavad
panema unikaalsed MAC-aadressid igale seadmele. Unikaalsuse tottu on MAC-aadressiruum
jaotatud alamhulkadeks, kus MAC-aadressi 24 esimest bitti on igal tootjal erinevad. Neid
numbreid haldab IEEE. Seda osa MAC-ist tuntakse organisatoorse unikaalse identifikaatorina
ehk OUI (Organizational Unique Identifier) numbrina. Ulejiinud 24 bitti on tootja poolt mi-
ratud seerianumber, mis peaks igal seadmel erinev olema. Seega on vdimalik OUI numbri jargi
madrata vorgukaardi, marsruuteri jms. tootja. Alati ei saa selles kindel olla, sest kasutaja v3ib
MAC-aadressi ise muuta, tootjad vdivad edasi delegeerida neile eraldatud OUI alamosasid.
Registreeritud OUI nimekiri on saadaval aadressil http://standards.ieee.org/regauth/oui/oui.txt.

Uldiselt on MAC-aadress salvestatud vdrgukaardi ROM-i (read only memory), mis kaardi
initsialiseerimisel kopeeritakse RAM-i (random access memory), kust ta kopeeritakse edasi iga
viljuva kaadri ldhteaadressiks. RAM-is olevat ldhteaadressi on vdimalik muuta, seega saab
saata suvalise saatja aadressiga kaadreid.

Sihtaadressina on lubatavad koik neli MAC-aadresside hulka (l&htuvalt vajadusest). Léhte-
aadressina on lubatavad ainult globaalselt unikaalsed ja lokaalselt administreeritavad aadressid.

Iga masin, mis saab vdrguliidese kaudu kaadri, kontrollib, kas kaadri kontrollsumma klapib
kaadri kontrollsumma vilja védértusega ja kaadri sihtaadressi, et kas see on moeldud temale
(masina enda MAC-aadress, leviedastusaadress voi registreeritud multiedastusaadress). Kui see
ei ole nii, siis visatakse kaader &ra (kontrollil ei koormata arvuti keskset protsessorit, vaid kont-
rollimised tehakse tavaliselt vorgukaardi siseselt). Kui kontrollsumma klappis ja kaader oli
moeldud temale, siis kaadris sisalduvad andmed antakse edasi iilemisele kihile (vorgukihile).

OSl teise kihi seadmed

OSI teise kihi seadmeteks on sild (bridge), kommutaator (switch) ja ka arvuti vérgukaart.
Ténapédeval on esimese ja teise kihi vorguseadmetest kasutusel kommutaatorid (hube, sildasid ja
repiitereid eriti ei kasutata). Kommutaatorid on teise kihi seadmed, mis erinevalt hubidest ei
saada kaadreid igasse porti, vaid ainult porti, kus antud sihtmasin asub (kellele kaader m&eldud
on). Kaadri saatmiseks ainult iihte, digesse porti, kasutab Etherneti kommutaator sihtkoha
MAC-aadressi. Et teada saada, kuhu porti antud sihtaadressiga kaader saata, kasutab kommutaa-
tor vastavat tabelit, mis seab MAC-aadressi vastavusse pordiga. See tabel asub CAM-malus
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(content-addressable memory) (nimetatakse ka assotsiatiivmaluks), mille tttu kutsutakse seda
tabelit ka CAM-tabeliks. CAM-milu todtab vastupidiselt tavalisele mélule (nt. arvuti RAM-
mélu). CAM-mailule antakse ette andmed, mille peale tagastatakse tema andmete aadress. Kom-
mutaatorite puhul antakse ette MAC-aadress ning saadakse kiiresti kétte vastav port, kasutamata
spetsiaalseid otsingualgoritme. Tavamailu puhul antakse teatavasti ette milupesa aadress ja saa-
dakse tagasi seal aadressil olevad andmed.

CAM-tabel ehk MAC-tabel sisaldab iildjuhul kolme veergu: MAC-aadress, port ja acg. Aeg
nditab, millal viimati antud MAC-aadressilt liiklust tdheldati. Uks MAC-aadress saab olla kor-
raga iihes pordis ning iihes pordis voib olla iildjuhul mitu MAC-aadressi.

Oeldakse ka, et kommutaator loob kahe suhtleja vahel virtuaalse sideliini ehk punktist-punkti
(point-to-point) sidekanali (jagatud meediumi puhul on iseloom iiks mitmele). Samal ajal saa-
vad ka teised pordid omavahel suhelda. Selliselt eraldab kommutaator kollisioonidomeenid.
Kollisioonidomeenideks tiikeldamist nimetatakse ka kollisioonidomeenide segmenteerimiseks.

Kommutaatorid toetavad tdisdupleks- ja pooldupleks-iihendusi, eelistades esimest. Seega on
kommutaatoritega vorgus koik lihendused tdisdupleksid ning seega ei ole sisuliselt ka kollisioo-
nidomeene ja teoreetiliselt saaks kommutaatori igast pordist ja igasse porti andmed liikuda vas-
tavalt ithenduskiirusele.

Kommutaator otsustab sihtaadressi pohjal temale saabunud kaadri edastamise. Kui sihtaad-
ressiks on leviedastus- vOi multiedastusaadress, siis saadetakse kaader kdikidesse portidesse
(v.a port, kust kaader pérines). Seda nimetatakse ka iileujutamiseks (sellest ka leviedastusdo-
meeni nimetus). Vastasel korral vaadatakse, kas taoline MAC-aadress eksisteerib MAC-tabelis.
Kui eksisteerib, siis kasutatakse selle MAC-tabeli kirjesse mérgitud porti, kus taoline MAC-
aadress asub ja saadetakse kaader sellesse porti edasi. Kui MAC-tabelis sihtaadressina margitud
MAC-aadressi ei leidu, siis saadab kommutaator antud kaadri kdikidesse portidesse, vélja arva-
tud porti, kust see kaader parines. Kui kaadri sihtaadress asub saatjaga samas pordis, siis kom-
mutaator viskab antud kaadri minema (tegu vois olla hubiga voi oli tegu mingi kommutaatoriga,
millel puudus vastav MAC-aadress CAM-tabelis). Moned kommutaatorid vdivad toetada ainult
ithte MAC-aadressi tihe pordi kohta, kuid tavaliselt toetatakse mitut.

Kommutaator peab teadma, millises pordis mingi masin asub. Selleks kasutab Etherneti kom-
mutaator kaadri 1dhteaadressi. See tdhendab, et iga kaadri puhul, mida kommutaator vahendab,
kontrollib ta kaadri edastamisel ldhteaadressi olemasolu CAM-tabelis. Kui 1dhteaadress tabelis
puudub, lisatakse antud MAC-aadress CAM-tabelisse, pordiks pannakse port, kust kaader vastu
voeti ja vastuvotu hetke aeg. Kui kommutaatoril oli CAM-tabelis lahteaadress olemas, kuid eri-
neb port, siis asendatakse port CAM-tabelis ja virskendatakse aega. Kui CAM-tabelis oli vastav
MAC olemas ja port oli ka sama, siis uuendatakse ainult aega. Seda protsessi nimetatakse dppi-
miseks. Kommutaator pib diinaamiliselt teda lébiva liikluse pdhjal. Vdrguosa, mis on omava-
hel iihendatud ainult OSI esimese ja teise kihi seadmetega nimetatakse leviedastusdomeeniks
(broadcast domain). See tihendab, et kaader vdib oma teekonnal 1dbida mitut kommutaatorit
ning muid esimese ja teise kihi seadmeid. Leviedastusdomeenis olevad masinad suhtlevad oma-
vahel otse, viljaspool asuvate masinatega nad ei saa otse suhelda (suhtlus toimub 1dbi OSI kol-
manda kihi vorguseadme).

Leviedastusdomeenis v3ib olla palju masinaid, mis vdivad vahetuda suvaliselt, mille tSttu
tekib vajadus vananenud kirjete eemaldamiseks CAM-tabelist (iga mélu on I0plik). Selleks
kasutataksegi aja markimist. Kui mingi MAC-aadressi pealt ei ole saadetud mitte iihtegi kaadrit
fikseeritud aja jooksul, siis vastava MAC-aadressiga rida kustutakse CAM-tabelist. Seda fiksee-
ritud aega kutsutakse acgumise ajaks. Tavaliselt on kommutaatoritel acgumise ajaks mitu minu-
tit.

Olukorda, kus saadetakse iilisuurtes kogustes leviedastusaadressiga kaadreid, nimetatakse
leviedastustormiks (broadcast storm). Leviedastustorm voib dra kasutada kogu ribalaiuse, mis-
tottu voib vorgus tekkida ummistusi, samuti peab leviedastuskaadreid t66tlema koikide masi-
nate keskne protsessor, sest kaadri andmed antakse edasi kolmandale kihile.
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Kommuteerimine jaotatakse kolme liiki:

¢ Vahehoidega edastus (store-and-forward) — vdetakse vastu kogu kaader, kontrollitakse
kontrollsumma alusel, ega kaader vigane pole. Kui on vigane, siis visatakse see dra. Kui
kaader pole vigane, saadetakse kaader edasi vastavasse porti. Mida suurem on kaader,
seda suurem on viivitus.

¢ Vooledastus (cut-through) — koige kiirem moodus kaadrite edastamiseks. Selles laadis
todtav kommutaator ootab dra, kuni jouab kohale sihtaadress, mille jarel hakkab kaadrit
edasi saatma vastavasse porti, kus antud MAC asub. Seega on viivitus 8+6 baidi jagu.
Enne edastamist veakontrolli ega midagi muud ei tehta.

¢ Fragmenditu (fragment-free) — erinevalt vooledastus laadis tootavast kommutaatorist
oodatakse éra kaadri esimesed 64 baiti, mis on minimaalne kaadri pikkus. Vastasel juhul
on tegemist vigase/pooliku kaadriga (néiteks kollisiooni tagajérg).

Lisaks neile kolmele tiilibile on olemas ka hiibriidkommuteerimine, mis t66tab vaikimisi
vooledastuse laadis, kuni vigade sagedus iiletab fikseeritud piiri. Seejérel lilitub kommutaator
iimber vahehoidega edastuslaadi. Kui vigade arv langeb alla fikseeritud piiri, siis liilitutakse
iimber vooledastuslaadile. Seda nimetatakse kohanduvaks vooledastuse (adaptive cut-through)
laadiks. Vooledastusega ja fragmenditu edastusega kommutaatorid on keerulisema riistvaraga
kui vahehoidega edastusega kommutaatorid.

Kommutaatorite puhul on olemas ka véljundpordi puhvrid, mida kasutatakse, kui port on het-
kel hdivatud (nditeks mingi muu port saadab antud porti andmeid). Puhver on iildiselt tavaline
mélu, mis voib olla pordipdhine vdi jagatud mélu. Jagatud mélu puhul on vdimalik kasutada
suuremat puhvrit, kuid samas voib teiste portide jaoks puhver téis olla ning edastamist ei saa
1abi viia (konkurents milu osas).

Kommutaatorid v3ib jagada siimmeetrilisteks ja astimmeetrilisteks. Stimmeetrilise kommu-
taatori puhul toimub iihest pordist teise toimuv infovahetus sama pordikiirusega. Asiimmeetri-
lise kommutaatori puhul saavad pordid olla erineva labilaskevdoimega (sama ldbilaskevdimega
portides toimub infovahetus nagu siimmeetrilisel kommutaatorilgi). Néiteks voib iiks port olla
10 Mbit/s ja teine 100 Mbit/s. Asiimmeetrilise edastuse puhul on vajalik vahehoidega edastuse
kasutamine. Suurema lébilaskega pordid on kasulik jétta serverite ja magistraalithenduste tarvis,
kus on rohkem liiklust.

Veel iiheks OSI teise kihi Etherneti seadmeks on sild (bridge). Sild on sarnane kommutaato-
rile, kuid erineb selle poolest, et sild on arhitektuuriliselt mdeldud t66tama jagatud meediumiga
LAN-des (sild on tavaliselt ithendatud hubiga), kuid kommutaator on moeldud otse arvuteid
ithendama. Sild ei ole mdeldud vahendama paralleelselt toimuvat liiklust. Sild opereerib ainult
vahehoidega edastuse laadis (sest antud hetkel voib teises liideses olla liiklus voi toimub kolli -
sioon). Silda kasutati varasemal ajal, mil kommutaatoreid ei olnud voimalik kasutada, sest teh-
noloogia ei olnud selleks veel vdimeline vdi olid kommutaatorid liiga kallid. Uldjuhul oli levi-
edastusdomeenis valdav enamus liiklusest piirkondade sisene, millest véljapoole minevat liik-
lust oli vdhem ja selle viivitus vdis olla ka natuke pikem. Té@napédeval iildjuhul enam sildasid
uutes installatsioonides ei kasutata. Silla kasutuseesmérk oli kahe kollisioonidomeeni eralda-
mine, et nad ei oleks liiga suured, ja ka turvalisuse kaalutlustel (litkluse pealtkuulamise ohu
viahendamiseks). Kommutaatorit nimetatakse ka mitme pordiga sillaks.

Tavalise lihtsa kommutaatori vdib panna vorku ilma seadistamiseta. Lihtsaks kommutaato-
riks nimetatakse kommutaatorit, millel ei ole kasutaja poolt seadistamise voimalust. Nad hakka-
vad vorgus olevate masinate asukohtasid automaatselt ise dppima. Kommutaatori kaadrite edas-
tus on iildiselt teostatud riistvaraliselt (mitte tarkvaraliselt), mis on tunduvalt kiirem. Kommu-
taatorid iihendatakse teiste masinatega sarnaselt hubiga. See tihendab, et iihendades kommutaa-
torit teise hubi v8i kommutaatoriga, kasutatakse ristkaablit. Teiste seadmetega (nditeks arvuti,
printeri, marsruuteriga) thendamiseks kasutatakse otsekaablit.

Paljud uued vorguseadmed ja vorguliidesed on automaatse MDI/MDIX vdimekusega, mis

39



voimaldab ithendada vastavat vorguliidest suvalise muu masinaga nii otse- kui ristkaablit kasu-
tades (riistvaraliselt automaatselt muudetakse, milliseid traate kasutatakse saatmiseks ja milli-
seid vastuvotmiseks).

Ainult lihtsaid esimese ja teise kihi seadmeid ei tohi ithendada tsiikliliselt. Kui esimese kihi
seadmed tihendada tsiikliliselt, siis on lihtsasti néhtav, et nditeks leviedastusaadressiga kaadri
saatmisel tsiikliga vOrku jadbki ta liikkuma ringiratast. Kui leviedastusdomeenis on kaks voi
enam tsiiklit, siis leviedastusaadressiga kaader "paljuneb" ja kaadreid tekib aina juurde. Ring-
liikkluse tottu ei ole vork enam varsti praktiliselt ildse kasutatav. Sellises olukorras aitab tsiikli
16hkumine ehk mingi tsiiklis oleva sideliini eemaldamine (osas "STP", lk. 114 vaatleme selle
probleemi lahendust STP-protokolli néol).
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7. 0OSI vérgukiht

Kanalikihti kasutatakse kaadri saatmiseks jargmisele fiiiisilisele osapoolele vdi osapooltele
leviedastusdomeeni piires. Niitid vaatleme loogilist adresseerimist, mille iilesanne on toimetada
andmed suvalisse vorgupunkti (mis Interneti puhul vdib asuda iile kogu maailma). Selle kéigus
on vaja andmeid mingite kriteeriumite alusel suunata sihtpunkti poole ehk marsruutida. Andme-
ithikuid kolmandas OSI kihis nimetatakse pakettideks.

Koige enamkasutatav kolmanda kihi protokoll tdnapédeval on IP (Internet Protocol) (RFC
791, 823). IP protokoll on TCP/IP mudeli siidameks. Loogilist ehk kolmanda kihi aadressi ei
ole masinasse sisse kirjutatud, vaid see méiratakse muud moodi.

IP on adresseerimisel kasutatavaks protokolliks Internetis. IP on marsruuditav protokoll
(routed protocol). See tihendab, et edastatav andmetihik ehk pakett on vorgusdlmedel suunatav
ithelt solmelt teisele, kuni pakett jouab sihtpunkti (vorgusdlmed suunavad paketti jarjest lihe-
male sihtpunktile). Peale IP on marsruuditavateks protokollideks veel niiteks IPX/SPX (Inter-
network Packet Exchange/Sequenced Packet Exchange), AppleTalk, DECnet (Digital Equip-
ment Corporation Network), XNS (Xerox Network Services). Mittemarsruuditavaks protokol-
liks on niiteks NetBEUI (NetBIOS (Network Basic Input/Output System) Extended User Inter-
face). TP vorgus olevat masinat, millel on unikaalne [P-aadress, nimetatakse hostiks. Hostiks
voib olla tavaline arvuti, kuid ka server, vorguprinter, vérguseade, kiilmkapp jne. — koik sead-
med, millele saab miérata [P-aadressi ja millega saab suhelda.

Vorgukihiaadressi jérgi pakette edasisuunavaid vorguseadmeid nimetatakse marsruuteriteks.
Erinevalt teise kihi seadmetest kommutaatoritest, mis Opivad labiva liikluse pealt (missugune
MAC-aadress kuhu porti kuulub), on marsruuteritel vajalik seadistada, millise sihtaadressivahe-
miku puhul millisele naabrile pakett edasi saata. Marsruuterid on vorguseadmed, mis ithenda-
vad erinevaid vorke.

IP protokollist on kasutusel kaks versiooni. Esimene on IPv4 (IP version 4), mis on praegu
valdavalt kasutusel. Teine kasutusel olev protokoll on IPv6, mis peaks tulevikus tasapisi asen-
dama IPv4. Meie keskendume praegu [Pv4 kasutavale vdrgule. IPv6 vaatleme eraldi peatiikis
"IPv6" (lk. 103) (IPv5 oli ebadnnestunud eksperiment). IP protokolli pakett on olemuselt
datagramm (datagram). Datagramm on pakett, mis sisaldab saatja poolt maaratud siht- ja 1dh-
teaadressi ning mida saab iseseisvalt suunata sihtkohta.

Abiprotokollid, mis kuuluvad IP juurde, on ICMP (Internet Control Message Protocol),
IGMP (Internet Group Management Protocol), ARP (Address Resolution Protocol) ja RARP
(Reverse Address Resolution Protocol). ICMP on pdhiliselt probleemidest teavitamiseks. IGMP
on multiedastusgruppide haldamiseks (vaatame ldhemalt peatiikis "Multiedastus" (lk. 86)). ARP
ja RARP on IP ja kanalikihi aadresside sidumiseks. ARP ja RARP protokolle ndhakse tihti ka
iseseisvate protokollidena, sest nad ei kasuta IP datagramme.

Iga arvuti, mis IP vorgus asub, peab antud virgus olemise ajal omama unikaalset aadressi.
IP-aadress on midagi sarnast niiteks postiaadressile voi telefoninumbrile. Igatiks, kellel on tele-
fon, omab mingit unikaalset identifikaatorit, millele helistades jGuab kone just ainult temani voi
jouab kiri iheselt médratud aadressile. See tagab, et suvaline host saaks suhelda suvalise teise
hostiga, kui ta teab tema aadressi. IP-aadresside kasutust reguleerib organisatsioon nimega
IANA (Internet Assigned Numbers Authority). IANA koduleht: http://www.iana.org.

IP protokoll on ithenduseta, see tdhendab, et mingit eraldi iihendust ei looda enne paketi teele
saatmist. Seega paketi saatja ei pruugi IP protokolli tasemel ette teada, kas pakett jduab kohale
vOi mitte voi kas sihtpunkti lildsegi on olemas (nditeks IP-aadress ei ole kasutusel voi on arvuti
vilja liilitatud). Samuti ei pruugi paketi liikkumistee olla alati samasugune, see tdhendab, et iiks
pakett vaib liikuda ihte teed pidi, aga teine pakett teist teed pidi sihtpunkti. Sellest ldhtuvalt
voib hiljem teele pandud pakett jouda sihtpunkti varem kui temast varem teele saadetud pakett,
sest iga pakett on iseseisev ja sOlmed teevad edastamisotsused jooksvalt antud hetkel eeldatavalt
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parimat teed valides (mingite kriteeriumite alusel). Uhendusele orienteeritud iihendusviisi puhul
luuakse tihenduskanal mdlema otspunkti vahel, seejérel saab andmeid vahetada osapoolte vahel.
Paralleelina on tavalise paberkirja saatmine iihenduseta andmete saatmise viis (eelnevalt ei
looda osapoolte vahel kanalit, seega vdib kiri dra kaduda, adressaat mitteeksisteeriv olla jne.).
Uhendusele orienteeritud iihendus on seevastu tavaline telefoniiihendus, kus luuakse otspunk-
tide vahel iihendus, mille jérel hakatakse sdnumeid vahetama. Uhenduseta iihendust kutsutakse
tihti ka pakettkommuteeritud (packet-switched) meetodiks ja iihendusega iihendust liilitus-
kommuteeritud (circuit-switched) meetodiks.
IP protokolli pakett sisaldab jargmisi valju (vt. ka joonist 7.1):

L 4
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Versioon. Naitab IP paketi pédise formaati. IPv4 puhul on siin bittideks "0100" ehk kiim-
nendsiisteemis 4. [Pv6 puhul bitid "0110" ehk kiimnendsiisteemis 6. Numbrid tulenevad
versiooni numbritest. Praktikas ei kasutata seda vilja eristamaks IPv4 ja IPv6 pakette,
eristamine tehakse OSI teise kihi protokollis. 4 bitti.
Péise pikkus ehk IHL (Internet header length). Niitab IP paketi pdise pikkust, kus {ihi-
kuks on 32 bitti ehk mitmest 32-bitisest sdnast pais koosneb (sest iiks pdise vili on muu-
tuva suurusega). Minimaalne vairtus on 5. 4 bitti.
Diferentseeritud teenused (differentiated services) (RFC 2474). Pakette on vdimalik
jagada erinevatesse teenusteklassidesse, mida siis vastavalt klassile koheldakse erinevalt
(teenuseklass méadratakse kuue esimese bitiga). Monedel pakettidel on vaja viikest viivi-
tust, kuid teiste puhul kohale jdudmise usaldusvéérsust. Kaks viimast bitti on ummistus-
test teavitamiseks (ECN (Explicit Congestion Notification) (RFC 3168) ndol). Kasutu-
sele vOeti nad seoses reaalajalise heli ja video edastamise vajadusega. Kdik seadmed ei
pruugi seda veel toetada. Algselt nimetati seda vélja teenuse tiilibiks ehk ToS (#ype of
service), mis tihistas paketi tdhtsuse taset. Tavaliselt seda ei kasutatud, sest kasutaja
programm saab paketile mérkida kdige korgema tdhtsuse taseme, mistdttu kadus vélja
mote. 8 bitti.
Kogupikkus. Médrab kogu paketi suuruse baitides (piis ja andmed kokku). 16 bitti.
Identifikaator. Identifitseerib paketi, olles jarjekorranumbriks. Fragmenteeritud paketid
omavad iihist identifikaatorit kdigis fragmentides. 16 bitti.
Lipud. Kokku 3 bitti. Lippude tihendused:
< Reserveeritud bitt, mis peab olema null.
<& Ara fragmenteeri ehk DF (don't fragment) — miirab, kas paketti lubatakse
fragmenteerida (teha mitmeks jupiks). Fragmenteerida on vaja niiteks siis, kui pakett
on suurem kui edastataval sideliinil madratud MTU. Kui lipp on piisti, aga on vaja
fragmenteerida, siis visatakse pakett minema ja saadetakse saatjale vastavasisuline
ICMP teade (sihtpunkt kéttesaamatu).
<& Veel fragmente ehk MF (more fragments) — kui paketti on vaja fragmenteerida, siis
pannakse fragmentidele piisti MF lipp, vélja arvatud viimasele fragmendile. Sedasi
saab teine pool fragmentidest uuesti suurema paketi kokku panna. Paketil, mis ei ole
fragmenteeritud, on see lipp maas (nagu viimasel fragmendil).
Fragmendi nihe (fragment offset) — fragmendi andmete alguskoht, mille alusel saab
fragmenteeritud paketi uuesti kokku panna. Andmed jaotatakse loendamiseks kaheksa-
baidisteks plokkideks. Esimesel fragmendil on selle vélja vaértus null, teisel fragmendil
on selle vairtuseks esimese fragmendi andmete suurus jagatud kaheksaga pluss iiks jne.
Mittefragmenteeritud pakettidel on vdértuseks null. 13 bitti.
Aega elada ehk TTL (time to live). Niitab, mitu hiipet (iiheks hiippeks nimetatakse {ihte
marsruuteri ldbimist) saab pakett veel teha, et sihtkohta kohale jouda. Iga hiippega
véhendatakse loendurit ithe vorra. Kui véirtus jouab nullini, siis pakett visatakse mine-
ma. Sellega garanteeritakse, et ei teki olukorda, kus mingi pakett jadb I6putult ringlema
(nditeks kui kusagil vorgus on tekkinud marsruutimistsiikkel). Kui loendur jouab nulli,
siis saadetakse ldhteaadressile "Time exceeded" tiilipi ICMP veateade. Algselt oli see



mdeldud nii, et loetakse puhvris oldud sekundeid, kuid seda on keerukas realiseerida.
Tihti pannakse algselt TTL véartuseks 64 vai 128 (vdimalik 0-255). 8 bitti.

¢ Protokoll. Maérab iilemise kihi protokolli. Tuntumatest naiteks TCP=6, UDP=17,
ICMP=1, IGMP=2, IP=4, Ethernet=97, IPX=111. See on vajalik, et teada, mis protokolli
abil tuleb paketis olevaid andmeid interpreteerida. Selline kapseldamine v3ib esmapilgul
tunduda raiskamisena, kuid tegelikult v3ib see olla véga vajalik, nditeks VPN (virtual
private network) jaoks (vaatleme hiljem pikemalt), IPv6 paketi saatmiseks iile IPv4
vorgu. Ametlik  protokollide numbrite nimekiri on saadaval aadressil
http://www.iana.org/assignments/protocol-numbers. 8 bitti.

+ Piise kontrollsumma. Arvutatakse ainult IP péise pohjal. Kuna "aega elada" vili iga hiip-
pega muutub, siis on vajalik peale igat hiipet see uuesti arvutada. 16 bitti.

+ Lihteaadress. Paketi algldhetajahosti [P-aadress. 32 bitti.

+ Sihtaadress. Paketi sihthosti [P-aadress. 32 bitti.

¢ Valikud. Vdimaldab IP-1 toetada erinevaid fakultatiivseid lisavéimalusi. Tihti ei kasu-
tata. Kui valikubittide arv ei jagu 32-ga (4 baiti), siis lisatakse parajas koguses juurde téi-
tebitte, et jaguks 32-ga. Taitebittideks on nullid. Niited voimalikest valikutest oleksid:
turvalisus, veateated, ajatembeldus ja silumine jne. Valikute véli on varieeruva pikku-
sega, kuid jagub 32-ga. Seega pikkus on 0, 4, 8, 12, 16, 20, 24, 28, 32, 36 voi 40 baiti.

¢ Andmed. Andmed, mis paketis sisalduvad. Paketi maksimaalne pikkus saab olla 65535
baiti (koos piisega).

bitid: 0 4 8 ‘12 16 ‘20 ‘24 ‘28 31
versioon | IHL diff. teenused kogupikkus
identifikaator lipud fragmendi nihe
aega elada protokoll paise kontrollsumma
lahteaadress

sihtaadress

valikud

andmed

Joonis 7.1: IPv4 paketi sisu.

Paketi suurus v3ib olla suurem kui vastaval sideliinil kasutatava teise kihi protokolli suurim
edastatav andmehulk, mida nimetatakse MTU (maximum transmission unit). Néiteks Etherneti
puhul on MTU 1500 baiti. Et paketti saaks siiski edastada vdiksema MTU-ga sideliinide puhul,
siis kasutatakse paketi fragmenteerimist, mis jagab paketi tiilkkideks ja saadab nad eraldi. Sel-
leks kasutatakse viljasid "lipud" ja "fragmendi nihe". IP paketi enda maksimaalne suurus on 65
535 baiti. Seega, kui saadetakse pakett, mis on maksimumsuurusega, siis Etherneti puhul tuleks
ta minimaalselt 44 fragmendiks jagada. Paketi kokkupanek fragmentidest toimub tavaliselt
16pphostis (voib ka marsruuteris/vorguvdravas, kui vork on suurema MTU-ga). Kasutades
transpordiprotokollina TCP-d, jdetakse IP paketi fragmenteerimisel TCP piis ainult esimesele
IP paketi fragmendile.

ICMP

IP protokoll on oma olemuselt ebausaldusvéddrne protokoll, sest véljasaadetud paketi edasise
kiekidigu kohta ei ole saatjal otseselt mingit kontrolli ning saatja ei tea, kas teine pool on kétte-
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saadav (nditeks sihtpunkti ei eksisteerigi, tee peal ei osata antud paketti mitte kuhugi edasi suu-
nata, sihtpunkt ei toeta vastavat protokolli vms.). IP protokollil on probleemolukordade jaoks
laiendus ICMP (Internet Control Message Protocol) (RFC 792, 1122). ICMP protokolli kasuta-
takse IP vorgus ldhtehosti teavitamiseks veaolukordadest (lisaks ka informeerimiseks). ICMP
on iiks tuumkomponentidest TCP/IP protokollistikus. ICMP on samuti ebausaldusvéérne, sest
ICMP pakettide kohalejdoudmine ei ole samuti tagatud. ICMP pakettidega seotud vigade puhul
el teavitata toimuvatest vigadest mitte kedagi (vastasel korral vaiks tulla 10putu veateadete eda-
si-tagasi saatmine).

ICMP protokolli teate struktuur on olenevalt teate tiiiibist erinev. Kdikidel teadetel on sama-
sugused kolm esimest vélja:

+ Tiitip. Méaérab teate tiitibi. 8§ bitti.

¢ Kood. Tédiendav informatsioon vastavalt teate tiiiibile. 8 bitti.

+ Kontrollsumma. 16 bitti.

ICMP puhul on olemas mitmeid teadete tiilipe. Nendest kasutatavamad on (sulgudes ICMP
tiiiibi number):

& Kaja péring (echo request) (8), kaja vastus (echo reply) (0) — kasutatakse thenduse ole-
masolu kontrollimiseks kahe otspunkti vahel (peab mdlemat pidi toimima). Uks pool
saadab teisele kaja paringu ICMP teate. Teine pool vastab sellele kaja vastuse teatega.
Niimoodi saab teada, kas ithendus on vorgukihi tasandil olemas. Samuti saab teada, kui
kaua votab edasi-tagasiedastus aega. Koodivéli peab olema null.

¢ Sihtpunkt kédttesaamatu (destination unreachable) (3) — marsruuter ei saa mingil pShju-
sel datagrammi edasi saata. Niiteks on vastava vorgu liides maas (ei ole funktsioneeriv);
paketti on vaja fragmenteerida, kuid on seatud IP protokolli lipp "dra fragmenteeri";
marsruuteri vigaselt hadlestamisest tulenevad probleemid; sihtmasina vorguvérav, mis
peaks paketi kohale toimetama, ei oma ARP-tabelis vastavale IP-aadressile vastavat
MAC-aadressi ja ei saa ka ARP-pdringule vastust (nditeks on masin vélja lilitatud).
Koodivili annab tdpsemalt teada, mis oli probleemiks. Naiteks: 0 — vork oli kéttesaa-
matu; 1 — host oli kéttesaamatu; 2 — sihtpunkt ei toeta protokolli; 3 — port ei olnud kitte-
saadav; 4 — fragmenteerimine oli vajalik, kuid keelav lipp oli piisti pandud; jne.

+ Fluaja iiletamine (time exceeded) (11) — "aega elada" vili IP péises oli saanud nulliks,
mille tottu visati pakett dra (ICMP paketi puhul ei saadeta vastavat teadet).

¢ Marsruudi iimbersuunamine (route redirection) — antakse teada hostile, kui kohalikus
vOrgus on mingi muu parem marsruut sihtpunkti.

+ Allika summutamine (source quench) — kasutatakse teavitamaks saatjat, et peataks ajuti-
selt edastamise, sest puhvrid on tdis saanud ja pakette visatakse minema. Samuti vdib
selle teate saata sihthost, kui ta ei joua nii kiiresti td6delda. Enam praktiliselt ei kasutata,
sest tekitab niigi ummistunud vorku veel liiklust.

Ametlik nimekiri ICMP tiiiipidest asub aadressil http://www.iana.org/assignments/icmp-
parameters. Kaja péring on ainuke ICMP tiilip, mida otseselt initsieerib kasutaja. Seda tuntakse
PING (packet Internet groper) nime all.

IP-aadress

[P-aadress on kokku 32-bitine number. Inimesele loetavamaks ja paremini kdideldavamaks
kujuks on IP-aadress, kus ta on jaotatud neljaks osaks (igas osas kaheksa bitti), mis eraldatakse
omavahel punktidega ja kirjutatakse enamasti kiimnendsiisteemi arvudega. Neid osasid nimeta-
takse oktettideks (koosneb kaheksast bitist). Iga okteti vddrtuseks on 0-255 (28-1=255; -1, sest
loendamist alustatakse nullist). Seega on [P-aadressi tildkuju jargmine: "A.B.C.D", kus A, B, C,
DO {o, 1,...,255}.

Igas internetis peavad kdikide hostide IP-aadressid olema unikaalsed, Internetis samuti. Kuna
IP-aadressi alusel peab olema vdimalik saata paketti suvalisele aadressile internetis, kus voib
olla vdga palju hoste, siis on vaja adresseerimine loogiliselt {iles ehitada.
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IP-aadress jaotatakse kahte ossa: vOrgu- ja hostiosa. Vdrguosa bitid on IP-aadressis eespool
olevad bitid ja hostiosa bitid on tagumised bitid. Vorguaadressiks (network address) nimeta-
takse IP-aadressi, kus hostiosa bitid on koik nullid. Vorgu leviedastusaadressiks (broadcast
address) (RFC 919) nimetatakse IP-aadressi, kus hostiosa bitid on kdik ithed. Vargu kasutata-
vateks [P-aadressideks nimetatakse koiki [P-aadresse, mis jadvad vorguaadressi ja leviedastus-
aadressi vahele. VOrguaadressil, kasutatavatetel aadressidel ja leviedastusaadressil on vorguosa
bitid samasugused, kuid hostiosa bitid on erinevad. Iga leviedastusdomeen omab oma unikaal-
set vorguaadressi ehk siis igal leviedastusdomeenil on unikaalsed vorguosa bitid, mida ei ole
mitte kusagil mujal Internetis. Uhe mingi leviedastusdomeeni siseselt on kdik hosti osa bitid
samuti unikaalsed. Seega mitte iikski arvuti Internetis ei saa omada sama IP-aadressi. Edaspidi
kasitleme IP-d Interneti kontekstis.

Vorgu- ja hosti aadressiosa piiritlemiseks kasutatakse vorgumaski (network mask). Vorgu-
mask on samuti 32 bitti pikk, nagu IP-aadresski. Vorgumaskis on vorguosa bittide osas kdik
ithed ja hosti osas koik nullid. Seega vorgumask on binaarsel kujul 1...10...0. Vorgumask néi-
tab, millised bitid [P-aadressis on vorguaadressi osa ja millised bitid on IP-aadressis suvalised,
et vastav [P-aadress kuuluks vastavasse vorku.

Algselt oli vorguosa ainult esimene oktett. Seega sai eksisteerida ainult 256 vorku. Siis jagati
IP-aadressiruum kolmeks erinevate suurustega vorkudeks, mida nimetati aadressiklassideks.
Nendeks klasside nimetusteks on A, B ja C, kus A-klassi vorguaadress oli viga suurte vorkude
jaoks, B-klass suurte vorkude jaoks ja C-klass viiksemate vorkude jaoks. Lisaks on kaks spet-
siaalkasutusega klassi D ja E. D-klassi aadressid on multiedastus- (multicast) aadressid. E-klassi
kuuluvad aadressid on reserveeritud, neid kasutatakse uurimis- ja arendustegevuseks. Multi-
edastust vaatleme pikemalt eraldi peatiikis "Multiedastus" (lk. 86). IP-aadresse, mis iiheselt
midravad masina, nimetatakse iiksikedastusaadressideks (unicast address). Klassidesse A, B
ja C kuuluvaid aadresse kasutatakse liksikedastusaadressidena.

Klassi A aadresside puhul on binaarkujus kdige esimene bitt 0. Klassi B aadresside puhul on
esimesed bitid "10". Klassi C aadresside puhul on esimesed bitid "110". Klassi D aadresside
puhul on esimesed bitid "1110". Klassi E aadressid on kdik iilejadnud ehk siis nende esimesed
bitid on "I111". Klassi A vorgumaskiks on "255.0.0.0", mis on kahendkujul
"11111111.00000000.00000000.00000000". B-klassi vorgumaskiks on 255.255.0.0 ja C-klassi
vorgumaskiks on 255.255.255.0.

Tabel 7.1. Aadressiklasside vordlused.

Klass| Esimesed |Mask| IP-aadresse Vorkude arv | Esimene oktett
bitid vorgus

A 0 /8 2%=16 777216 |2'=128 0-127

B 10 /16 216=65 536 26'8=16 384 128-191

C 110 124 28=256 25716=2 097 152 |192-223

D 1110 - - - 224-239

E 1111 - - - 240-255

Siit vdime vélja arvutada erinevate klasside vorkude arvud. Néiteks vGtame B-klassi. Esime-
ses oktetis on kaks esimest bitti médratud ja {ilejiéinud kuus méadramata, lisaks teises oktetis on
vorguosas veel 8 bitti, jirelikult on olemas 2°'® = 64-256=16384 B-klassi vorku. Sama tulemuse
saame ka, kui teame esimese okteti algus- ja 10ppvaértusi ning arvestame teist oktetti. Seega
(191-128+1)-(255-0+1)=64-256=16384 (algus- ja 16puokteti peame kaasa arvama). Igas B klassi
vorgus saame [P-aadresse kokku arvutada, maski vaadates. Seal on hosti osas 16 bitti. Seega IP-
aadresse on kokku 2'°= 65 536 tiikki. Vdib ka arvutada oktettide kaupa. Neljandas oktetis on 8
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bitti ehk 2% = 256. Kolmandas oktetis samuti 8 bitti. Seega 256256 = 65536. Vaata ka tabelit
7.2. Joonisel 7.2 on toodud erinevate aadressiklasside bittide jaotus. IP-aadressiruumi jaotus
klasside vahel on toodud diagrammil joonisel 7.3 (vaata ka tabelit 7.1).

Vorgumaski mérkimiseks kasutatakse ka kaldkriipsu (s/ash) formaati, kus vorguaadressi jarel
asub kaldkriips, mille jérel olev number néitab, mitu bitti on vorgu osas (inimesele mugav). Nt.
A-klassi aadressimask on "/8", B-klassi aadressil "/16" ja C-klassi aadressil "/24". Naiteks kirju-
tades "199.203.12.42/24", on liheselt selge [P-aadress, mask, vorguaadress ja leviedastusaadress
(vastavalt: "199.203.12.42", "255.255.255.0", "199.203.12.0", "199.203.12.255").

bitt012345678910111213 141516 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
‘0‘ vorgu ID ‘ hosti ID ‘
méarab A-klassi aadressi
bitt012345678910111213 141516 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
‘1 0‘ vorgu ID hosti ID
tméérab B-klassi aadressi
bitt012345678910111213 141516 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
‘1 1 0‘ vorgu ID hosti ID ‘

maarab C-klassi aadressi

Joonis 7.2: Bittide jaotused A, B ja C aadressiklasside puhul.

Olukorda, kus IP-aadress oma klassi kuuluvuse jargi omab vastavat vorgumaski, nimetatakse
klassidega adresseerimiseks (classful addressing). See tdhendab, et klassidega adresseerimise
juures médrab IP-aadress dra, milline on tema vorgumask (sellest ldhtuvalt ka vorgu suuruse).

2 25%
7 D 6,25%

lass C

2,5%

Klass
50%

B

%

Joonis 7.3: IP-aadresside hulga jagunemine aadressiklasside vahel.

Aastaks 1992 hakkas Interneti véga kiire laienemise tottu IPv4 aadressiruum A- ja B-klassi
vorkude osas otsa saama. Jarjest rohkem vdeti kasutusele C-klassi aadresse, kuid see ajas Inter-
neti magistraalmarsruuterite marsruutimistabelid liiga suureks. Lahendusena avaldati 1993. aas-
tal ja hakati rakendama IP-aadresside jaotamisskeemina CIDR (classless inter-domain routing)
(RFC 1519) meetodit. CIDR kaotas &ra fikseeritud suurusega vorkude klassid, tuues sisse méé-
ratava suurusega vorgumaski, millega saab paindlikumalt eraldada [P-aadresse (néiteks [P-aad-
resse jagavatele organisatsioonidele) ja luua erineva suurusega vorke ning marsruuteritel agre-
geerida vorkusid, mis aitab vdhendada marsruutimistabeli kirjete hulka (agregeeritud vorke
nimetatakse supervorkudeks (supernet)). Kuna CIDR kaotas dra aadressiklassid, muutus vorgu-
mask véga oluliseks (enne oli klasside puhul aadressist tuletatav aadressiklass ja seega ka vor-
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gumask). CIDR tehnika alusel vdidakse asutusele jagada nditeks vork 89.90.91.128/26 (ehk
maskiga 255.255.255.192) (muutuva suurusega vorgumaski kasitleme ldhemalt VLSM tehnika
juures). Nii saadakse optimaalsem IP-aadresside kasutamine, sest enamus vorkudest ei kasuta-
nud kogu vastava klassi vorgu IP-aadresse dra. Niiteks kui viiksemale asutusele anti C klassi
vOrk ja asutus vajas ainult 25 [P-aadressi, siis ligi 90% IP-aadressidest raisati. Marsruuterid said
mitut jérjestikust vorku agregeerida, tehes marsruutimistabelid viiksemaks. CIDR oli vajalik ka
pohjusel, et fikseeritud suurusega vorgud hakkasid ammenduma. CIDR muutis ka Interneti aad-
resside jagamise skeemi rohkem hierarhilisemaks. Klassi B vorgud oleksid ammendunud umbes
1990. aastate keskel. CIDR puudutas ainult iiksikedastusaadresse, kuid mitte D- ja E-klassi aad-
resse. Edaspidi ldhtume vaikimisi CIDR-st. Samas on oluline ka aadressiklasse teada, sest
moned vanemad protokollid todtavad aadressiklasside alusel.

Igas vargus olevat kahte spetsiaalkasutusega aadressi — vOrguaadressi ja leviedastusaadressi —
ei saa méirata iihelegi hostile IP-aadressiks. Néiteks [P-aadress 197.45.23.5/24 on kasutatav
hosti IP-aadressina. Selle IP-aadressi vorgumaskiks on 255.255.255.0, vorguaadressiks on
197.45.23.0 ja leviedastusaadressiks on 197.45.23.255. IP-aadressi 123.231.246.95/27 puhul on
viimane oktett binaarkujul "01011111". Hostiosa moodustab viimased viis bitti (32-27=5),
seega on tegemist vorgu leviedastusaadressiga. Selle IP-aadressi vorguaadressi saame, kui muu-
dame viimases oktetis hostiosa bitid nullideks, seega viimane oktett binaarkujul oleks
"01000000", mis kiimnendkujul on 64. Vorguaadressiks on seega 123.231.246.64. Tema vorgu-
mask on 255.255.255.224 (viimane oktett on kahendkujul "11100000"). Vorgu 197.45.23.0/24
kasutatavad IP-aadressid on kujul, kus viimane oktett on 1, 2, ..., 254 (nditeks 197.45.23.67,
197.45.23.252 jne.). Vorgu 123.231.246.64/27 puhul on kasutatavad sellised IP-aadressid, mille
viimane oktett jadb vahemikku 65-94. Vorgu 123.0.0.0/8 puhul on kasutatavad IP-aadressid,
kus esimene oktett on 123 ja iilejddnud oktettide vdértused on suvalised, vélja arvatud vorgu-
aadress 123.0.0.0 ning leviedastusaadress 123.255.255.255. Niiteks 123.56.2.0.5, 123.1.2.3,
123.0.0.6, 123.4.55.255, 123.255.255.254.

Kuigi tdnu CIDR kasutamisele suurenes aadressiruumi kasutusefektiivsus tunduvalt, on 1P
adresseerimine oma iseloomult suhteliselt raiskav, kuid samas on aadressiruumi jaotamine viga
efektiivne. IP vorgus saavad vorgud olla kahe astme suurustega. Seega saavad vorkude suuru-
sed olla 4 (2%), 8 (2%), 16 (2%), 32 (2°), 64 (2°), 128 (27), 256 (2%), 512 (2°), jne.

Reserveeritud IP-aadressid

[P-aadressidest on peale vahemike 224.0.0.0/4 (ehk kuni 239.255.255.255) (multiedastus) ja
240.0.0.0/4 (ehk kuni 255.255.255.254) (uurimis- ja arendustegevuseks) reserveeritud veel
moned IP-aadresside vahemikud, mida kasutatakse spetsiaalotstarbeks (lisaks vorkude vorgu- ja
leviedastusaadressile) (RFC 3330). Nendeks vahemikeks on:

¢ 10.0.0.0/8, 172.16.0.0/12 (kuni 172.31.255.255), 192.168.0.0/16 — m&eldud privaatseks
kasutamiseks (nditeks sisevorgus NAT (network address translation) puhul). Need aad-
ressid ei ole avalikus Internetis kasutatavad (paketid visatakse minema).

¢ 127.0.0.0/8 — kasutatakse tagasisidestusaadressina (loopback address). Naiteks aadress
127.0.0.1 on kohalik masin. Tagasisidestusaadressi kasutatakse testimiseks ja ka oma
enda masina poole podrdumiseks. Sellesse vahemikku kuuluvat IP-aadressi ei saadeta
vorku, vaid liiklus toimub ainult saatva arvuti piires. Standardne hostinimi 127.0.0.1
jaoks on "localhost".

+ (.0.0.0/8 — viitab lahtehostile lokaalses vdrgus, 0.0.0.0/32 viitab iseendale.

¢ 14.0.0.0/8 — Public Data Networks aadressid. Madranguid: http://tools.ietf.org/html/
rfc1700#page-181.

¢ 169.254.0.0/16 — aadressiplokki tuntakse kui lokaalse sideliini (/ink local) aadresse (RFC
3927). Automaatselt seadistatud aadress, mida kasutatakse niiteks juhul, kui host oli
madratud diinaamiliselt [P-aadressi saama (ehk kasutatakse DHCP), kuid ei saanud ser-
veriga (DHCP) iihendust.
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¢ 128.0.0.0/16, 191.255.0.0/16, 192.0.0.0/24, 223.255.255.0/24 — IANA poolt reserveeri-
tud IP-aadresside vahemikud tulevikus kasutamiseks.

¢ 192.0.2.0/24 — dokumentatsioonis ja niidisprogrammikoodis kasutamiseks. Tihti kasuta-
takse domeeninimena "example.com" vdi "example.net". Aadressivahemik on kasutatav
ainult lokaalses vorgus.

+ 192.88.99.0/24 — kasutatakse IPv6 suvaedastus- (anycast) aadressi tdlkimiseks [Pv4-aad-
ressiks IPv6 ja IPv4 vahel vahendavas marsruuteris (relay router).

¢ 198.18.0.0/15 — kasutatakse joudlustestide tegemiseks vorgus.

& 255.255.255.255 — lokaalse vorgu leviedastusaadress.

Alamvork

Lihtne on mdista, et A- ja B-klassi vdrgud on liiga suured iihe leviedastusdomeeni jaoks
(tekitades liiga suure IP-aadresside kao). Enamasti on ka C-klassi vork liiga suur iihe leviedas-
tusdomeeni jaoks. Selle jaoks kasutatakse alamvorgustamist (subnetting), kus iiks suurem vork
jagatakse mitmeks viiksemaks alamvdrguks (subnet). Seega, nditeks kui omatakse B-klassi aad-
ressi 135.222.0.0/16, siis see vork on kahtlemata liiga suur. Vork tuleks jagada véiksemateks
osadeks, mille tulemusena saame iithe vorgu asemel teha mitu alamvorku. Seega jagunevad vaa-
deldava IP-aadressi bitid kahe osa asemel niiiid kolme ossa: vOrguosa, alamvorgu osa ja hosti-
osa. Vorguaadress on teatavasti jagatud vOrguosa ja hostiosa vahel. Alamvdrgustamisel voe-
takse alamvorgu osasse jddvad bitid hosti osast. Seda nimetataks laenamiseks. Mida rohkem
bitte laenatakse, seda rohkem alamvdrke saame teha (ehk 2<lenawd bite> _ 9y ja seda viiksemaks
alamvdrgud muutuvad. Alamvorgutehnika avaldati aastal 1985.

Alamvorgustamise juures on samuti oluline téhele panna, et alamvorgu bittide osas on ainult
nulle vai ainult {ihtesid sisaldavad alamvorgud mittekasutatavad. Sellest ldhtuvalt on voimalik
minimaalselt laenata kaks bitti ja maksimaalselt nii palju, et hosti ossa jiédks alles minimaalselt
kaks bitti.

Alamvorke tehes tuleb tdpselt teada maksimaalset vajatavate alamvorkude arvu ja maksi-
maalset alamvorgu suurust. Kui siit jadb bitte ile, siis need voib oma drandgemise jargi paigu-
tada vastavalt alamvorgu osasse voi hosti osasse (v0i mdlemasse). Jagame vaatluse all oleva B
klassi vorgu alamvorkudeks ja oletame, et meil on vajadus 17 alamvdrgu jérele ning vorgu suu-
rus ei lahe kindlasti {ile 100 hosti. Meil on kasutada 16 bitti (hosti osa bitid). Kui laename 2
bitti, siis saame 2°-2 = 2 kasutatavat alamvorku, mis ei ole piisav. Kui vdtame 4 bitti, siis saame
242 = 14 kasutatavat alamvdrku, mis samuti €i ole piisav. Kui laename 5 bitti, siis saame 2°-2 =
30 kasutatavat alamvorku, mis on piisav 17 alamvorgu jaoks (13 tiikki jadb veel reservi iilegi).
Hosti osasse jii alles 16-5 = 11 bitti. Seega on iga alamvdrgu suuruseks 2''-2 = 2046 hosti,
mida on kovasti rohkem, kui ndutud 100 kasutatavat IP-aadressi alamvorgu kohta. Meile pii-
saks, kui hosti osasse alles jdtta 7 bitti, millega saaks alamvorgus olla 27 = 126 kasutatavat IP-
aadressi. Seega on pracguse ndite puhul 11-7 = 4 bitti meil iile jddnud. Need saame néiteks alles
jétta hosti osasse (see on meie otsustada). Kui laenasime ainult vajaliku arvu bitte (viis tiikki) ja
jatsime tlejadnud hosti osasse, siis alamvorgumaskiks jdab meil 11111111.11111111.
11111000.00000000 ehk 255.255.248.0 ehk /21. Toonitame veel, et kogu arvutus kdib kahend-
siisteemis, mille hiljem teisendame parema kdideldavuse huvides kiimnendsiisteemi. Alamvor-
gud, mis said loodud, on toodud tabelis 7.2 (esimene ja viimane alamvork ei ole kasutatavad,
kuid nad on vilja toodud).

Olgu alamvorkude tegemise juures dra Geldud, et kasutatakse ka esimest alamvorku (kus
alamvdrgu osas on kdik nullid), kuigi see on tehniliselt lubamatu. Seda toetavad mitmed uue-
mad marsruuterid. Seda nimetatakse subnet zero. Nullis alamvork on voetud kasutusele, sest
tihti on [P-aadresse vdhe ja olemasolevaid tuleks paremini dra kasutada. Samuti toetavad uue-
mad tarkvarad ka viimase alamvdrgu kasutamist, samas vdib tekkida probleeme vanema tark-
vara ja protokollidega.
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Tabel 7.2. Alamvérgustatud vorkude vérguaadressid,
kasutatavad |P-aadressid ja leviedastusaadress.

Nr Alamvork Kasutatavad aadressid Leviedastus
0 |135.222.0.0 135.222.0.1-135.222.7.254 135.222.7.255
1 |135.222.8.0 135.222.8.1-135.222.15.254 135.222.15.255

2 |135.222.16.0 135.222.16.1-135.222.23.254 135.222.23.255
3 |135.222.24.0 135.222.24.1-135.222.31.254 135.222.31.255
4 1135.222.32.0 135.222.32.1-135.222.39.254 135.222.39.255

30 |135.222.240.0 | 135.222.240.1-135.222.247.254 |135.222.247.255
31 |135.222.248.0 |135.222.248.1-135.222.255.254 | 135.222.255.255

Alamvorgustamine toimub ainult antud vorgu siseselt. Véljaspoolt antud vorku paistab see
ikka iihe suure vorguna. Kui véljastpoolt saadetakse pakett (alam)vorgu leviedastusaadressile,
siis seda nimetatakse suunatud leviedastuseks. Tavaliselt on turvalisuse huvides (smurf-riinde
ohu tottu) suunatud leviedastus kinni keeratud.

VLSM

VLSM (variable length subnet mask) tehnika on sarnane CIDR-le. VLSM on avaldatud aas-
tal 1987. VLSM lubab sama vorgu sees kasutada erineva suurusega vorgumaskidega alam-
vorke, suurendades aadresside kasutamise efektiivsust. VLSM nimetatakse ka alamvorkude
alamvdrgustamiseks.

Paremaks arusaamiseks VLSM tehnikast kasutame néidet. Olgu asutus, millele on antud vork
135.79.82.0/23. Asutuse vork koos vajatavate [P-aadressidega alamvorkudes on esitatud jooni-
sel 7.4. Meie iilesandeks on VLSM tehnikat kasutades antud vorguaadress sobivalt dra jagada.

Joonis 7.4: Naidisvork, kus ringid on marsruuterid koos nimega, pilvekesed on vorgud koos nime ja
vajatavate IP-aadressidega (marsruuteri IP on sisse arvatud). Marsruuterite vahelised jooned tahistavad
punktist-punkti sideliine.

Vorgumaski jargi saame leida kogu selle vorgu suuruse, tehes tehte 32-23=9 (IP-aadressi
pikkus on 32 bitti, vorguaadressi prefiksi pikkus on 23 bitti). Seega on meil hosti osas 9 bitti,
mida saame kasutada. Uheksa bitti tihendab 2°=512 erinevat IP-aadressi (koos mittekasutatava-
tega). Meil on joonise jéargi kokku vaja 25+15+50+60+100+10=270 IP-aadressi. Lisaks on ka
kaks punktist-punkti sideliini, seega on vajalik 260+4=264 IP-aadressi. Selle arvutuse tegime
iilevaate saamiseks. Et kiiresti teada saada, kui palju [P-aadresse minimaalselt kulub vorkude
peale, peab leidma iga vorgu kohta minimaalse naturaalarvu n, et 2"-2 oleks suurem-vordne IP-
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aadresside hulgast. Leidnud vajalikud arvud, siis nad kokku liita. Seega minimaalne IP-aadres-
side vajadus néite puhul on 32+32+64+ 64+128+16+4+4=344,

Kui IP-aadresse oleks natuke vihem kui teoreetiliselt kasutatavaid IP-aadresse kokku, siis ei
oleks vastav vork piisavalt suur. Niiteks /24 maskiga ei oleks see vdimalik, sest 2% = 256 < 264.
Edasi vaatame, kui suured alamvorgud peame igale leviedastusdomeenile minimaalselt eral-
dama. Leiame védikseima tdisarvu n viairtuse, mille puhul 2"-2 on suurem-vordne vajalike IP-
aadresside hulgaga. Seega 10— 16 (2%); 25532 (2°); 1532 (2°)(16 ei saa, sest iiks IP liks
vOrgu ja teine leviedastusaadressi tarvis); 60 — 64 (2°); 50— 64 (2°); 100128 (27); 24 (2%);
2 4; (2%). Jargmisena vdtame kdige suurema alamvdrgu, milleks oli meie néite puhul vdrk B.
Jagame kogu ala niisuguse suurusega tiikkideks. Seega saame vorgud 135.79.82.0/25;
135.79.82.128/25; 135.79.83.0/25; 135.79.83.128/25. Esimesse ettevOetavasse osasse vOime
panna koige suurema virgu B. Jargmisena oli meil suuruse jarjekorras kaks 64 IP-aadressiga
vorku. Nende jaoks saame ilusasti jdrgmise osa pooleks teha. Seega vorgu D vOrguaadressiks
saaks 135.79.82.128/26 ja alamvorgu E aadressiks 135.79.82.192/26. Niiiid peame dra mahu-
tama kaks 32 [P-aadressiga alamvorku, need saame paigutada kolmandasse tiikki. Seega oleksid
alamvorgu F vorguaadressiks 135.79.83.0/27 ja alamvorgu C aadressiks 135.79.83.32/27. Edasi
on vaja paigutada veel kaks 16 IP-aadressi suurust vorku. Selleks votame esimese tiikelduse
kolmanda tiiki alamtiikeldamisel alles jédnud 32 IP-ga alamvdrgu kasutusele. Seega oleks alam-
vorgu A vorguaadressiks 135.79.83.64/28. Edasi on vaja édra paigutada kaks nelja [P-aadressiga
alamvdrku. Kuna viimasest tiikeldamisest jai ruumi {ile, siis saame seda veel dra kasutada.
Tiikeldades jallegi vdiksemateks osadeks. Seega oleks punktist-punkti sideliinide jaoks vorgud
jargmised: 135.79.83.80/30, 135.79.83.84/30 ja 135.79.83.88/30. Niiiid oleme koik alamvdrgud
jaganud meile antud aadressiruumi, kasutades VLSM tehnikat. Alamvdrkudeks jaotamist
VLSM tehnikaga voiks kujutada tordi ldikamisena, kus vaadeldavat tiikki saab ainult vordseteks
tiikkkideks 16igata. Antud ndidet on kujutatud joonisel 7.5. Joonisel 7.6 teeme vorgu jaotamise
1abi ka samm-sammult.

F
32
D 77777777
64
C
32
B - ab
128 1
E
64

Joonis 7.5: Eraldatud aadressiruumi jagamine jarjest vaiksemateks osadeks poolitamiste teel. Viiruta-
tud alad on kasutamata jaanud aadressiruum. Seega saaks maksimaalselt mahutada veel (ihe 128, 32 ja
8 hostiga vorgu. Samuti on neid vorke vdimalik omakorda veel poolitada. Samas ei ole v8imalik mahutada

naiteks 130 hostiga vorku.
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Joonis 7.6: Jagamised samm-sammult ndidatuna. Esimesel real on vastava jagamise osa alamvorgu
bitid (alamvérguprefiks), teisel real IP-aadresside hulk ja kolmandal real maaratud vorgu tahis. Noolte

sees on sammude numbrid.

Sammude kirjeldused joonisel 7.6:

1.

10.

Jagame iihe suure vorgu pooleks. Saame kaks alamvorku.

Jagame esimese alamvorgu uuesti pooleks. Siin ndeme, et vorgu B jaoks on juba piisa-
valt viike vork. Mérgistame selle dra ja seda enam edasi ei tiikelda.

Teeme alamvorgu, mille esimesed bitid on "01" omakorda véiksemaks, saades 64 IP-
aadressiga vorgud, mis on parajalt suured vorkude D ja E jaoks.

Esimesest jagamisest {ilejadnud osa jagame samuti pooleks.

Kuna iikski jarelejadnud vork ei vajanud 128-1P-aadresilist vorku, siis jagame 128-IP-
aadresilise alamvdrgu prefiksiga "10" omakorda pooleks. Tulemuseks saame kaks 64-
IP-aadresilist vorku.

Kuna iikski jérelejadnud vork ei vajanud ka 64-1P-aadresilist vorku, siis jagame 64-1P-
aadresilise alamvorgu prefiksiga "100" veel omakorda pooleks. Tulemuseks saame
kaks 32-1P-aadresilist vorku, mis on parajalt suured vorkude F ja C jaoks.

Votame niilid esimese vaba 64-1P-aadresilise tiiki alamvorgu prefiksiga "101" ja jaga-
me ta kaheks 32 IP-aadressiga vorguks (lihtsuse mottes on joonisel jargnevad sammud
toodud eraldi, et ei peaks eclnevaid jagamisi kaasas kandma, et joonis liiga suureks ei
laheks).

Jagame esimese 32-IP-aadresilise osa omakorda kaheks 16 IP-aadressiga vorguks, kus
esimese osa méddrame vorgule A.

Kuna meil oli vaja veel ka punktist-punkti sideliinide jaoks vorke, siis jagame teise 16-
IP-aadresilise tiiki alamvdrgu prefiksiga "10101" ning saame kaks 8 IP-aadressiga
vorku.

Jagame 8-1P-aadresilise osa alamvorgu prefiksiga "101010" omakorda kaheks 4 IP-
aadressiga vorguks. Meil on niilid iile jadnud 8, 32 ja 128 IP-aadressiga vorgud, mida
saame kasutada kunagi tulevikus. Vajaduse korral saame neid omakorda tiikeldada.
Niéiteks, kui on vaja nelja [P-aadressiga vorku, siis oleks motekas kasutusele votta vork
alamvorgu prefiksiga "101011". Kui on vaja niiteks 64 IP-aadressiga vorku, siis peak-
sime kindlasti kasutama vorku, mille alamvorgu prefiks on "11".

VLSM kasutades saavad marsruuterid agregeerida mitu vorku kokku. Néiteks saab marsruu-
ter M2 kuulutada marsruuterile M1, et tema kaudu on kéttesaadavad supervork 135.79.82.0/24
(vorgud B, D, E).

IP-aadresside jaotamine

Kuna Internetis kasutatavad IP-aadressid peavad olema globaalselt unikaalsed, siis peab selle
tagamiseks olema paindlik mehhanism. Selleks kasutatakse [P-aadresside jaotust CIDR meeto-
dil (enne CIDR jaotati lihtsalt aadressiklassi vOrke). [P-aadresside unikaalsus tagatakse hierarhi-
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liselt jaotatud Interneti registri siisteemi (Internet Registry System) abil. Selle hierarhia tipus
asub IANA. IANA-le alluvad regionaalsed Interneti registrid ehk RIR-id (Regional Internet
Registries) ja neile omakorda lokaalsed Interneti registrid ehk LIR-id (Local Internet Registries)
(RFC 2050). Regionaalsete Interneti registrite organisatsioonid ning nende hallatavad piirkon-
nad on jérgmised:

¢ AfriNIC — haldab kogu Aafrika mandrit (koduleht: http://www.afrinic.net).

& APNIC (4sian-Pacific Network Information Center) — Vaikse ookeani Aasia ja Austraa-
lia osa (v.a. Venemaa) ja Afganistan, Pakistan, India, Sri Lanka, Nepaal ja Kagu-Aasia
riigid (koduleht: http://www.apnic.net).

# ARIN (dmerican Registry for Internet Numbers) — Ameerika Uhendriigid, Kanada ja
paljud Kariibi mere saareriigid (koduleht: http://www.arin.net).

¢ LACNIC - Louna- ja Kesk-Ameerika ja mitmed Kariibi mere saareriigid (koduleht:
http://www.lacnic.net).

¢ RIPE NCC (Reseaux IP Europeens Network Coordination Centre) — Euroopa, Léhis-Ida,
Venemaa ja Kesk-Aasia (koduleht: http://www.ripe.net).

Riikide jaotumist RIR-de vahel on voimalik vaadata aadressil http://www.arin.net/
community/countries.html.

Lokaalsed Interneti registrid on niiteks internetiteenusepakkujad ehk ISP-id (Internet service
provider), riigiasutused jms. RIPE-s registreeritud Eesti LIR-de nimekiri on saadaval aadressil
http://www.ripe.net/membership/indices/EE.html.

[P-aadresside hierarhias madrab IANA mingi ploki IP-aadresse regionaalsetele Interneti
registritele, kes omakorda jagavad neile antud aadressiplokist vdiksemaid plokke lokaalsetele
Interneti registritele. Viimased jagavad IP-aadresse juba konkreetsetele firmadele, teistele ISP-
dele, riiklikele asutustele, eraisikutele jne. Niiteks kui kodukasutaja tihendub Internetti (nditeks
ADSL iihendusega), siis ISP annab antud kodukasutajale kasutada mingi IP-aadressi. Asutus,
millele anti mingi vorgu jagu IP-aadresse, v3ib neid ise edasi médérata.

Infot, kuidas IP-aadressid on esimese okteti alusel jagatud, leiab aadressilt http://www.iana.
org/assignments/ipv4-address-space.

MAC ja IP-aadressi sidumine Ethernet kohtvorgus

Saatja peab mingile teisele hostile andmete saatmiseks teadma sihtpunkti (kui host asub
samas kohtvorgus) voi vorguvirava MAC-aadressi (kui host asub véljaspool kohtvdrku) ja siht-
punkti IP-aadressi. IP ja MAC-aadressi sidumisel on oluline teada, kas IP-aadress, kuhu me
tahame paketti saata, asub saatjaga samas vorgus vOi mitte. Selle teadasaamiseks kasutatakse
sihtkoha IP-aadressi ja hosti enda vorgumaski, millega kontrollitakse, kas sihtkoha IP-aadress
asub samas vorgus. Esimesena rakendatakse loogilist korrutamist hosti enda IP-aadressi ja vor-
gumaskiga, saades oma vorguaadressi. Jargmisena korrutatakse sihtkoha IP-aadress vorgumas-
kiga ja saadakse mingi tulemus. Kui saadud tulemused on ekvivalentsed, siis asub sihtkoht
samas vorgus ja kaadri MAC-aadressiks pannakse sihthosti MAC-aadress. Vastasel korral asu-
vad hostid erinevates vorkudes. Sellisel juhul saadetakse paketid {ildjuhul 1ibi
vaikevOrguvérava (default gateway), kus MAC-aadressiks pannakse vorguvédrava oma. Kui
masinas pole seadistatud vaikevdrguviravat, siis antakse veateade vorgu mittekéttesaadavusest
("Network unreachable"). Vaikevorguvéravaks on tavaliselt marsruuter.

Vaatleme hostide kéditumist joonisel 7.7 toodud ndite pdhjal. Oletame, et meil on host, mille
IP-aadress on 198.80.70.145/26 ja ta soovib saata paketti jirgnevatele aadressidele:
198.80.70.130 ja 198.80.70.100.

Hostid omavad tabelit, mis sisaldab lokaalsetele IP-aadressidele vastavaid MAC-aadresse
(mittelokaalsetele IP-aadresside puhul kasutatakse vorguvdrava MAC-aadressi). Seda tabelit
nimetatakse ARP-tabeliks (Address Resolution Protocol). Kui arvuti A soovib saata paketti
arvutile B (arvuti B asub samas leviedastusdomeenis), mille IP-aadress on 192.168.4.5, siis
arvuti A otsib oma ARP-tabelist vastava IP-aadressiga kirjet. Kui see on olemas, siis pannakse
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kaadri sihtaadressiks vastav MAC, mis vastas antud IP-aadressile. Juhul kui ei leitud ARP-tabe -
list vastavat IP-aadressi, siis peab teada saama MAC-aadressi. Selleks saadetakse kohtvdrku
pakett, mida nimetatakse ARP-péringuks (4RP request), mille MAC-sihtaadressiks on levi-
edastusaadress (FF:FF:FF:FF:FF:FF) ja [P-aadressiks subjektiks olev IP-aadress, IP ja MAC
lahteaadressid on tema enda omad. Hostid, mis saavad ARP-péringu paketi, annavad selle edasi
OSI kolmandale kihile. Ainult vastava IP-aadressiga host saadab tagasi paketi "ARP vastus"
(ARP reply), mis sisaldab tema MAC ja [P-aadressi. Teised hostid viskavad ARP-péringu
paketi minema, sest seal ei olnud nende IP-aadressi. Saanud "ARP vastus" paketi tagasi, saab
paketi saatja panna MAC-aadressi saadetavasse kaadrisse. Juhul, kui mitte keegi ei vastanud
"ARP vastus" paketiga, teavitatakse iilemist kihti tekkinud veast (host ei ole kittesaadav).

198.80.70.145= 411000110.01010000.01000110.10010001 Saatja hosti IP-aadress
/26= 11111111.11111111.11111111.11000000 Saatja hosti vérgumask
11000110.01010000.01000110.10000000 = 198.80.70.128 Saatja hosti
voOrguaadress
198.80.70.130= _11000110.01010000.01000110.10000010 Sihthosti IP-aadress
/26= 11111111.11111111.11111111.11000000 Saatja hosti vérgumask

11000110.01010000.01000110.10000000 = 198.80.70.128 Sihtaadress asub
samas vorgus

198.80.70.100= 411000110.01010000.01000110.01100100 Sihthosti IP-aadress
/26= 11111111.11111111.11111111.11000000 Saatja hosti vérgumask
11000110.01010000.01000110.01000000 # 198.80.70.128 Sihtaadress ei asu
samas vorgus

Joonis 7.7: IP-aadressi vdrku kuulumise kontroll. Esimesena leitakse saatja enda vérguaadress. Jarg-
misena leitakse, kas sihtpunkti IP-aadress 198.80.70.130 asub samas vorgus (leiti, et asub). Viimasena
leitakse, kas sihtpunkti IP-aadress 198.80.70.100 asub samas vérgus (leiti, et ei asu).

Host, mis saab temale saadetud paketi, kontrollib, kas antud paketi lahte-IP-aadress on ole-
mas ARP-tabelis. Kui ei ole, siis lisatakse ARP-tabelisse paketi lahteaadressi MAC ja IP-aad-
ress. Igal juhul virskendatakse kirje aega. ARP-tabeli kirjed, mida ei ole enam mingi fikseeritud
aja jooksul kasutatud, eemaldatakse ARP-tabelist. ARP-tabel on tavaliselt diinaamiliselt muutuv
ja seda hoitakse arvuti milus. Uldiselt ei ole kasutajal vaja IP-aadresse siduda MAC-
aadressidega (monikord vdidakse seda teha turvakaalutlustel).

ARP-i vastandprotokoll on RARP (Reverse ARP), millega kiisitakse MAC-aadressile vasta-
vat [P-aadressi. Seda kasutati pohiliselt kettata masinate puhul oma IP-aadressi teadasaamiseks.
Ténapédeval kasutatakse RARP-i harva, selle asemel on levinud palju komplektsem DHCP pro-
tokoll.

Marsruuterid ja marsruutimine

OSI teise kihi adresseerimine on fiiiisiline adresseerimine. Kolmas kiht on mdeldud loogili-
seks adresseerimiseks 14bi erinevate vorkude. Teekonna kdigus v3ib pakett ldbida mitmeid eri-
nevaid vorke, kuni jouab sihtpunkti. Vorguseade, mis erinevate vdrkude vahel pakette suunab,
on marsruuter. Pakettide suunamist nimetatakse marsruutimiseks. Kui pakett liigub leviedastus-
domeenist viljapoole, siis kdib see ldbi marsruuteri (see marsruuter on sellele vorgule vorguva-
ravaks). Marsruuter on masin, mis ithendab erinevaid vorke (vorgud ei saa olla kattuvad), olles
ise oma erinevate liidestega erinevates vorkudes. Marsruuteri igal liidesel on vastavasse vorku
kuuluv IP-aadress. Traditsiooniliselt pannakse marsruuteri liidese [P-aadressiks antud vorgu esi-
mene kasutatav IP-aadress. See ei ole kohustus, vaid tava. Mdnikord pannakse ka viimane kasu-
tatav [P-aadress. Samas voib panna ka suvalise antud vorgus kasutatava vorguaadressi.
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Erinevalt MAC-aadressidest on IP-aadressid ja vorgud grupeeritavad. IP-vrke on vdimalik
hierarhiliselt grupeerida, selliselt ei ole vaja eraldi kdikide IP vdrkude kohta arvet pidada. Kui
[P-aadressid poleks organiseeritult grupeeritud, siis Internet ei saaks pohimdtteliselt toimida,
sest vorguseadmed ei saa mahutada tohututes kogustes marsruutimisinfot ega saa olla kursis
koikide muudatustega, mis mujal kaugemal toimuvad. Marsruuterid on ka leviedastuse piira-
jaks. Marsruuter jagab vorgud leviedastusdomeenideks (broadcast domain).

Vorku paigaldatav marsruuter vajab (erinevalt kommutaatorist) eelnevat seadistamist, et
saada ta tookorda. Selleks tuleb marsruuteri pordid tookorda seada: anda liidestele IP-aadressid,
maérata marsruudid (millised vorgud, kus liideses asuvad) jne. Marsruutide informatsioon asub
marsruutimistabelis. Me vaatleme praegu, mis moodi toimub marsruutimistabeli késitsi seadis-
tamine. Peatiikis "Marsruutimisprotokollid" (k. 92) vaatleme 1dhemalt marsruutimisprotokolle,
nende plusse ja miinuseid vorreldes kisitsi seadistamisega. Marsruutimistabelite kisitsi seadis-
tamine on viga tihti kasutatav, kui hallatav vork ei ole suur, topoloogia on lihtsakoeline, topo-
loogia muutused on harvad ja pole palju dubleeritud iihendusi. Kisitsi seadistatud marsruute
nimetatakse staatilisteks marsruutideks.

Marsruuter teeb paketi edastamise otsuseid marsruutimistabeli alusel. Marsruutimistabel
sisaldab lihtsustatult jargmisi andmeid: sihtvork koos teda médrava vorgumaskiga ja naaber,
kellele pakett edasi saata. Lisaks vdib marsruutimistabeli kirje sisaldada ka muud informat-
siooni (nditeks, kas liides on piisti), meetrikat (saab méérata, kuivord eelistatud on selle kirje
marsruudi kasutamine vaadeldava paketi edastamiseks).

Kui marsruuter saab kaadri, siis ta kontrollib kontrollsummat ja vaatab, kas kaader on mdel-
dud temale. Kui on, siis annab ta kaadri edasi kolmandale kihile, vastasel korral viskab kaadri
minema. Vajaduse korral virskendab marsruuter ARP-tabelit (Etherneti puhul). Kolmandas
kihis tehakse jéllegi vajalikud kontrollimised (nditeks kontrollsumma kontroll, vigane aadress
jms.). Jargmisena vaadatakse, ega sihtaadress pole mingi tema enda mone liidese [P-aadress.
Kui on, siis antakse paketi andmed edasi marsruuteri neljandale kihile (tegemist vdib olla néi-
teks marsruuteri veebiliidese kaudu seadistamisega). Kui pakett ei ole moeldud marsruuterile
endale, siis hakkab marsruuter marsruutimistabelit 1dbi kdima, et leida vork, kuhu antud IP-aad-
ress kuulub kdige tdpsemini. Kui leitud marsruutimistabeli kirje alusel on sihtvorguks vahetult
iihendatud vérk (marsruuteri mingi liides asub vastavas vorgus), siis saadetakse pakett otse
sihthostile. Kui kirje jérgi ei ole tegemist vahetult {ihendatud vorguga, siis saadetakse pakett
edasi vastava kirje juures mirgitud jargmisele marsruuterile. Kui marsruutimistabel ei sisalda-
nud mitte ithtegi sobivat marsruutimiskirjet, siis visatakse pakett minema ja saadetakse paketi
ldhteaadressile vastavasisuline ICMP teade, et sihtvork ei olnud kittesaadav.

Tavaliselt asuvad asutuste ja kodude vorgud Interneti dérealadel, kus neil vdivad olla moned
oma vorgud ja iilejadnud vorgud on kéttesaadavad Interneti teenusepakkuja kaudu. Seetdttu
oleks vélisvorku kuuluvate [P-aadresside puhul mdistlik kasutada mingit {ildist reeglit, mis suu-
naks koik iilejddnud paketid ISP-le. Sellist marsruuti nimetatakse vaikemarsruudiks, mida
kasutatakse, kui mitte likski marsruutimistabeli kirje ei rakendunud. Tabelikirje vorguaadressiks
on 0.0.0.0 ja vorgumaskiks 0.0.0.0 (loogiliselt korrutades suvalist vorguaadressi vorgumaskiga
0.0.0.0 saadakse alati 0.0.0.0, mille tagajarjel leitakse antud vork alati sobiv olevat).

Kui marsruuter saadab paketi edasi, siis ta vihendab TTL ehk "aega elada" vilja véartust.
Kui see saab vordseks nulliga, siis visatakse pakett minema ja saadetakse lahteaadressile vasta-
vasisuline ICMP veateade. Kui pakett saadetakse edasi ehk marsruuditakse, siis OSI teises kihis
kapseldatakse pakett uude kaadrisse, mis oleneb jérgmise hiippe naabri vahelisest kanalikihi
protokollist. Etherneti puhul pannakse kaadri sihtaadressiks jargmise hiippe MAC-aadress ja
lahteaadressiks marsruuteri enda MAC-aadress ning arvutatakse uus kontrollsumma, mille jérel
saadetakse kaader teele. Seega isegi sama kanalikihi protokolli kasutades muutuvad kaadri and-
med iga hiippega. Paketi andmetest muutuvad iga hiippega véljad "aega elada" ja "kontroll-
summa".
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Ilma marsruute méddramata saaks marsruuter edastada ainult neid pakette, mis on suunatud
vorku, millesse ta ise ka kuulub mingi pordiga. Ulejdinud pakettide edastamiseks ei ole tal
informatsiooni ning pakett visatakse minema (kui teatakse saatja vorku, siis saadetakse vastava-
sisuline ICMP teade).

Kuna marsruuterid peavad kogu kaadri vastu vdtma, paketi lahti kapseldama, kasutama mars-
ruutimistabelit ja asendama kaadri péise, siis on nad tunduvalt aeglasemad kommutaatoritest.
Marsruuterid on kommutaatoritest acglasemad ka seetdttu, et kommutaatorid td6tavad {ildiselt
riistvaraliselt, kuid marsruuterid iildiselt tarkvaraliselt. Teise kihi seadmed on omakorda suu-
rema viivitusega kui esimese kihi seadmed. Hubi, kommutaatori ja marsruuteri edastus-
operatsioone vorreldes voiks Oelda, et esimese kihi seadmed saadavad edasi koik, teise kihi
seadmed saadavad edasi kaadri, kui miski neid ei takista, ning kolmanda kihi seadmed saadavad
edasi paketi ainult siis, kui nad peavad seda tegema.

Vorku planeerides peab arvestama, et sisuliselt on kolm IP-aadressi reserveeritud, sest lisaks
vorgu- ja leviedastusaadressile vajab ka marsruuter vastavas vorgus olevat kasutatavat [P-aad-
ressi.

Marsruuteril peab marsruutimistabelis olema kirje iga vorgu jaoks, sest marsruuter saadab
paketi edasi ainult juhul, kui teab, kuhu seda saata. Vdrkude planeerimisel on oluline ja viga
suurte vorkude puhul ka praktiliselt méddapddsmatu marsruutimistabeli kirjeid kokku hoida,
mida saab teha agregeerimisega. Seetdttu on téhtis juba vOrgu disainimise kdigus paigutada vor-
gud selliselt, et neid oleks vdimalik vdimalikult madalal tasemel agregeerida kokku suuremaks
vOrguks. Agregeeritud marsruute on ka kergem hallata ning nad tdstavad marsruuteri joudlust
(labivaadatavaid kirjeid on vihem). Joonisel 7.8 on toodud ndide vorkude agregeerimisest.

192.168.27.0/24 192.168.26.0/24 192.168.28.0/23
192.168.24.0/22 41> 192.168.24.0/21 @

192.168.24.0/24
192.168.25.0/24 192.168.30.0/23

11000000.10101000.00011000/.00000000/24

11000000.10101000.00011001/.00000000/24 11000000.10101000.0001110/0.00000000/23
11000000.10101000.00011010/.00000000/24 11000000.10101000.0001100/0.00000000/22
11000000.10101000.00011011,.00000000/24 11000000.10101000.00011110.00000000/23
11000000.10101000.000110‘00‘.00000000/22 11000000.10101000.00011‘00‘0.00000000/21

\ agregeeritud osa /

Joonis 7.8: Joonisel on néide vorkude agregeerimisest, kus mitme vdrgu asemel saab marsruutimista-
belisse panna ainult tihe vorgu. Esimesel juhul voetakse kokku vérgud 192.168.24.0/24, 192.168.25.0/24,
192.168.26.0/24 ja 192.168.27.0/24, kus marsruuteri M3 jaoks voib marsruutimistabelis olla marsruutimis-
kirje 192.168.24.0/22, mitte kdigi nelja vorgu kirjed eraldi. Marsruuteri M4 jaoks saab agregeerida vorgud

kokku vorguks 192.168.24.0/21. Selliselt on marsruuteri M4 jacks kuue marsruutimiskirje asemel vajalik
ainult tiks marsruutimiskirje. Joonise alumisel poolel on ndidatud agregeerimine binaarsel kujul.
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8. Transpordikiht

Transpordikihis tegeldakse andmete ettevalmistamisega iile vOrgu saatmiseks ja loogilise
ithenduse haldamisega. Transpordikiht v3ib pakkuda jargmist:

¢ Andmevoo teenust ja vookontrolli. Ulemine kiht saab kasutada andmevoogu lihtsalt and-
mete saatmiseks ja vastuvotmiseks ega ei pea tegelema pakettide suuruste arvestamisega.

¢ Uhendusorienteeritud {ihenduse loomist. Ulemine kiht saab kasutada loodud iihendust.

& Porte. Port on masinas vajalik kindla protsessi v0i teenusega suhtlemiseks (ithenduste
eristamine).

¢ Ummistustega tegelemist. Transpordikihis tegeletakse ka potentsiaalsete ummistuste
lahendamisega.

¢ Usaldusvéidrset ithendust. Kui mingid paketid l&hevad kaduma (nditeks on kontroll-
summa vale), siis saadetakse andmed uuesti.

+ Jarjekorra arvestamist. Vorgus voivad paketid jouda sihtpunkti erinevas jarjekorras kui
nad vilja saadeti voi moni pakett v3ib kaduma minna.

Transpordikihi andmetihikuks on segment. Erinevalt vorgukihi protokollist peavad kasutata-
vat transpordikihi protokolli toetama ainult tihenduse 16pphostid. Tanapdeval on kdige enam
kasutatavateks transpordikihi protokollideks TCP (Transmission Control Protocol) ja UDP
(User Datagram Protocol). Peale TCP ja UDP on olemas ka teisi transpordikihi protokolle,
kuid need on niilidseks kasutuselt praktiliselt kadunud vai neid kasutatakse eriotstarbel vdi on
nad veel alles véiga uued.

8.1 TCP

TCP (Transmission Control Protocol) (RFC 793, 2581, 2001) esialgne spetsifikatsioon aval-
dati IETF poolt 1981. aastal, voeti aluseks ARPAnet. TCP protokoll pakub iilemisele kihile
kdiki transpordikihi funktsioone. TCP iihendused on moeldud virtuaalse ja usaldusvdirse tdis-
dupleksiihendusega iihenduse loomiseks andmevoo edastamisel kahe hosti vahel. TCP proto-
kolli andmetihikuks on segment. TCP segmendi iilesehitus viljade kaupa on jargmine:

+ Lidhteport. Saatja-masina pordi number. 16 bitti.

¢ Sihtport. Vastuvotja-masina pordi number. 16 bitti.

* Jarjekorranumber. Médrab saadetava andmevoo esimese baidi (relatiivselt). Vajalik on,
et vastuvotja oskaks mitmes segmendis olevaid andmeid uuesti terviklikuks vooks kokku
panna. 32 bitti.

+ Kinnituse number. Médrab, mitmendast baidist (relatiivselt) alates jargmisena oodatakse
andmeid. Kasutatakse, kui koodivéljal on piisti lipp ACK. 32 bitti.

+ Piise pikkus. Naitab mitmest 32-bitisest sonast pdis koosneb. Viairtus on vahemikus 5-
15. Vastavalt valikutele on segmendi piise pikkus 20-60 baiti (sarnane sama nimega IP
protokolli véljaga). 4 bitti.

# Reserveeritud bitid tulevikuks. Peavad olema nullid. 4 bitti.

+ Koodi bitid. Nende abil kontrollitakse iihendust. 8 bitti. Koodibitid on:

& CWR (congestion window reduced) — lipu paneb piisti saatja pool, kui ta on saanud
TCP segmendi, millel on piisti ECE lipp.

<& ECE (ECN-echo (explicit congestion notification)) — iihenduse loomisel pannakse
lipp piisti, kui toetatakse ECN-i (asub IP péises).

<& URG (urgent) — tihendab, et tegemist on kiireloomulise teatega, et vastuvdtja peaks
seda segmenti tootlema niipea kui vdimalik. Kui see lipp on piisti, siis omab tihen-
dust ka véli "kiireloomulise teate viit".
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& ACK (acknowledgment) — mérgib kas véli "kinnituse number" omab tihendust (ei
oma tdhendust ainult ithenduse loomise esimese segmendi puhul, teiste segmentide
puhul on lipp piisti).

<& PSH (push) — lipp pannakse piisti, kui tilemine kiht tahab, et andmed saadetaks kohe-
selt (ei oodata segmendi andmetega tditumist jms.). Saaja host peab segmendi nii pea
kui vdimalik edastama programmile. Néiteks saates programmile katkestussignaali,
voidakse kasutada seda lippu, et véltida jarjekordasid.

& RST (reset) — tihenduse katkestamine. Selle kédigus vabastatakse ressursid, mis kuulu-
sid sellele tihendusele (nditeks puhvrites veel saatmata andmed, jarjekorranumbrid
jms.).

<& SYN (synchronize) — kasutatakse ithenduse loomisel jarjekorranumbrite siinkronisee-
rimiseks. Hiljem ithenduse kdigus on SYN-lipp alati maas.

<& FIN (finish) — saatja annab teada, et tema poolt pole rohkem andmeid saata.

& Akna suurus. Antakse teada, mitu baiti saatja peaks saatma, kuni ta jdéb ootama kinnitust
kohalejdudmise kohta. Maksimumsuuruseks on 65 535 (2'°-1) baiti. 16 bitti.

¢ Kontrollsumma. Arvutatakse TCP pdise, pseudopdise ja andmete pealt. Pseudopdis on
reaalselt IP pdis. 16 bitti.

+ Kiireloomulise teate viit (urgent pointer). See vili itleb, kus 10peb kiireloomulise teate
osa segmendis ehk mitmes on selle viimane bait. Kasutatakse sageli juhtkédskude jaoks.
16 bitti.

# Valikud. Siin on mittekohustuslikud valikud. Tihti lepitakse ithenduse loomisel kokku
valikutega segmendi maksimaalses suuruses ehk MSS (maximum segment size) valikus.
Téanapéeval on akna suurus jadnud kitsaks, mistottu on valikutesse juurde lisatud "akna
suuruse skaleerimise" (window scale) valik, mis lubab suuremat akna suurust (lepitakse
kokku ihenduse loomisel). Teised valikud on Kkéttesaadavad  aadressil
http://www.iana.org/assignments/tcp-parameters. Muutuva suurusega 0, 32, 64, ... voi
320 bitti.

¢ Andmed. See vili vdib moningatel juhtudel tiihi olla (kui andmeid ei ole vaja saata).

bitid:
1 2 3 4 6 6 7 8 O (10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
lahteport ‘ sihtport
jarjekorranumber
kinnituse number
HLEN reserveeritud ‘URG‘ACK‘PSH‘RST‘SYN‘ FIN aken
kontrollsumma kiireloomulise teate viit
valikud ‘ taidis
andmed

Joonis 8.1: TCP segmendi véljad.

TCP puhul toimub iithendus kolmes etapis:
¢ Uhenduse loomine. Uhendus luuakse kahe hosti vahel ja lepitakse kokku vajalikes iihen-
duse parameetrites. Uhendust loomata ei ole vdimalik andmeid vahetada. Uhendust saab
luua ainult kahe osapoole vahel.
¢ Andmete transportimine. Saadetakse ja voetakse vastu andmeid hostide vahel.
¢ Uhenduse sulgemine. Uhendus vdidakse sulgeda normaalselt vdi acgumisel. Peale iihen-
duse sulgemist vabastatakse hdivatud ressursid.
TCP iihenduse loomise protsessi kutsutakse kolmeosaliseks kiepigistuseks (three-way
handshake), mis toimub jérgmiselt (joonis 8.2):
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3.

Klient ehk ithenduse algataja saadab segmendi, kuhu paneb oma algse jarjekorranumb-
ri x (véljal "jarjekorranumber"). Lisaks pannakse koodivilja SYN lipp piisti. Arv x on
juhuslik positiivne tdisarv vahemikus 0...2*2-1 (2*? on suurusjirgus 4 miljardit).

Server ehk {ihenduse vastuvdtja saab kliendi saadetud segmendi, milles oleva jérjekor-
ranumbri x jdtab ta omale meelde. Seejérel vastab ta esimesele osapoolele, pannes seg-
mendi kinnitusvilja véértuseks x+1, jarjekorranumbri vélja véadrtuseks paneb juhusliku
arvu y vahemikus 0...2%-1 (y on serveri andmete saatmise jirjekorranumber). Koodi-
viljal pannakse piisti lipud SYN ja ACK.

Klient saab teiselt osapoolelt saadetu ja saadab serverile kinnituseks numbri y+1. Koo-
diviljal pannakse piisti lipp ACK. Sellest hetkest on tihendus loodud.

Enne iihenduse loomist ei ole vdimalik andmeid vahetada. Uhenduse loomise kiiigus vaheta-
vad 16pp-punktid omavahel jarjekorranumbrite algvairtused (initial sequence number). Jarje-
korranumbrid annavad mdlemale osapoolele tdenduse, et vastaspool vastas digele ithenduse
piringule. Uhenduse algatajat vdib vaadelda ka kliendina ja kohta, kuhu iihendus luuakse, ser-

verina.

Uhenduse algataja Uhendumise koht
(klient) (server)
|
LISTEN :
jrknri=x !
SYN-SENT Lipud: SYN| | |
1 jrknr:=y : |
kinnr:=x+1 Y |
! Llpud: SYN, ACK SYN-RECE|VED |
! ! >
. i (]
v kinnr:=y+1 | |
ESTABLISHED Lipud: ACK |
1 Y w
! |
| ESTABLISHED !
1 : [

Joonis 8.2: Uhenduse loomise protsess graafiliselt. Aértes on seisundid. Kui jutakse ESTABLISHED

seisundisse, siis on Uhendus loodud ja véimalik andmeid vahetada.

TCP iithendus on tdisdupleksiihendus, mille tdttu on sulgemine neljaosaline, sest peab mdle-
mapoolsed tthendused sulgema. Olgu osapoolte A ja B vahel loodud ithendus (mdlema osapoole
seisund on ESTABLISHED). Oletame, et A algatab TCP iihenduse sulgemise osapoolega B,
siis aktiivne thenduse sulgemise protsess oleks jargmine:

1.

2.

3.
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A saadab B-le segmendi, mille jooksev jérjekorranumber on x ning piisti on pandud
lipp FIN.

B saab A-It segmendi, millel on FIN lipp piisti. B saadab A-le tagasi segmendi, millel
on piisti lipp ACK ja kinnituse number on x+1.

Kui B otsustab samuti ithenduse sulgeda, siis saadab ta A-le segmendi, milles jérjekor-
ranumbriks on B jooksev jarjekorranumber y. Kinnituse viljale pannakse x+1. Piisti
pannakse lipud FIN ja ACK.

Sellele vastab A segmendiga, kus kinnituse numbriks on y+1 ja piisti on lipp ACK.



Kogu ithenduse olekumasinaskeem on toodud joonisel 8.3.

CLOSED
. (sulgemine)/-

(aktiivne

SYN/SYN+ACK iihenduse
— loomine)/
o7 SYN :
RST/-...~ - .SEND/SYN 1
SYN-RECEIVED |---------- SYN-SENT
S SYNISYN®ACK o
. ™ ACK/- SYN+ACK/ACK
(sulgemine)/FINi (sulgemine)/FIN o FIN/ACK
. ~ __ _ - e \
aktiivselt avatud _ passiivselt
FIN-WAIT-1 } T CLOSE-WAIT avatud
" FINJACK ..
ACKI/- \ )
. . (sulgemine)/FIN
v . Y
FIN-WAIT-2 CLOSING LAST-ACK
3 i
‘ ACK/- ACK/-|
FINJACK ‘
= TIME-WAIT TIMEOUT CLOSED

——»  kliendi oleku muutus
— — —w» serveri oleku muutus
,,,,,,,,,,, »  ebaharilik oleku muutus

Joonis 8.3: TCP (ihenduse erinevad seisundid ja tleminekud nende vahel. Noolejoontel olevad tekstid
tahistavad enne kaldkriipsu saadud segmendi lippe vdi sulgudes olevana vastavat tegevust. Kaldjoone
jarel on lipud, mis seatakse pusti saadetud segmendis. ESTABLISHED seisundis toimub andmete vaheta-
mine. Enne ESTABLISHED seisundit on tihenduse loomine ja pérast on ihenduse sulgemine.

Suurte andmemahtude edastamine

TCP hoolitseb selle eest, et kasutaja saaks saata korraga viga palju andmeid (nditeks raken-
dusprogramm edastab 700 MB suurust faili). TCP peab arvestama vorgukihi protokolli maksi-
maalse suurusega, mis IP puhul on 65535 baiti miinus TCP enda piise suurus. Selleks on vaja-
lik andmete segmenteerimine ehk tiikeldamine vdiksemateks osadeks. Kodik segmendid varusta-
takse kasvavalt jarjekorranumbritega, alustades tihenduse loomisel kokkulepitud jérjekorra-
numbrist, mille abil vastuvdtja saab segmendid Giges jarjekorras kokku panna (moni segment
voib vahel kaduma minna ja mdni segment voib kohale jduda enne temast varem teele saadetud
segmenti). Iga jairgmise segmendi jarjekorranumber kasvab vastavalt eelmise segmendi andmete
hulgale baitides. Teisiti deldes on jarjekorra numbriks arv, mis nditab relatiivselt, mitmendast
baidist vastava segmendi andmed algavad. Jirjekorranumbri jdudmisel numbrini 2*2-1 (maksi-
maalne vilja védrtus) on jargmine jarjekorranumber 0. Jarjekorranumbrid on erinevates iihen-
duse suundades soltumatud.
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Andmeedastuse mehhanismid

TCP tagab usaldusvéirse ithenduskanali, kus saadetud andmed peavad joudma vastuvotjani.
Kattesaamise kontrollimiseks peab vastuvotja kinnitama, et ta on kétte saanud voo andmed
mingi kohani (baidini, relatiivselt). Vastuvotja pool kinnitab segmendi kittesaamist vastusega,
pannes kinnituse numbri véljale jirgmise oodatava osa andmete algusbaidi jarjekorranumbri.
See tdhendab, et kui vastuvdtja sai kidtte nditeks segmendi, mille viimane bait oli jarjekorra-
numbriga 1478301238, siis vastuse segmendi kinnituse numbri véljale pannakse 1478301239.
Kui saatja ei saa méddratud aja jooksul (tavaliselt 3 sekundit) kinnitust, siis loeb ta segmendi
kaduma ldinuks ja saadab antud segmendi uuesti. Vajaduse korral jitkatakse taassaatmist seni,
kuni ajalimiit tiis saab, seejérel katkestatakse ithendus. Toonitame, et jarjekorranumber on rela-
tiivne, alustatakse juhuslikust arvust ning iihenduse kiigus vdib saata rohkem kui 2*? baiti.

Pohimdtteliselt voib saata andmeid 10pmatult, sest osapoolte iihenduste akende suurused koos
puhvritega on Internetis veel iildjuhul suurusjirgu vorra véiiksemad. Vastuvdtja poolt saadetav
kinnituse segment ei pruugi sisaldada andmeid. Naiteks faili saates saadab faili vastuvdtja pool
enamasti segmente, mis ei sisalda andmeid, sest tal ei ole midagi saata, kuid ta peab kinnitama
andmete kittesaamist.

Edastamise protsess oleks kdige lihtsam, kui saatja saadab korraga ainult iithe segmendi, mil-
lele jadb vastuvdtjalt kinnitust ootama. Paraku on selline infovahetus liialt aeglane. Seetdttu on
kasulik saata enamasti korraga enne kinnituse saamist mitu segmenti. Kui palju andmeid saade-
takse enne kinnituse ootamist, on médratav diinaamiliselt akna suuruse (window size) vélja
muutes. Akna suurusega méératakse, mitu baiti saadetud andmeid v3ib olla kinnitamata. Saat-
nud akna jagu baite, millele ei ole kinnitust saadud, jiidakse ootama kinnitust. Kinnituse saabu-
des voi ajalimiidi 10ppedes saab uuesti andmeid saata (ajalimiidi 10ppedes saadetakse vastavad
segmendid uuesti). Oluline on téhele panna, et kinnitus saadetakse positiivsel juhul (andmed
saadi kitte), negatiivsel juhul (mingil pdhjusel ei saadud andmeid, néiteks sattus pakett ummis-
tusse, visati dra) ei saadeta andmete saatjale teadet. Akna suurusega kontrollib TCP edastustem -
pot. Mida suurem on aken, seda rohkem andmeid saab saatja korraga teele saata, kuid osapoolte
vahel olev iihendus peab ka seda vdimaldama.

Arusaadavalt ei tea osapooled, kui suur on nende vaheline ldbilaskevdime, seetdttu alusta-
takse aeglaselt ja iihenduse kédigus suurendatakse akent, kuni joutakse optimaalse akna suuru-
seni. Alustatakse iihe segmendi suuruse aknaga, kus segment on maksimaalse suurusega, mille
miéras vastuvotja pool lihenduse loomise faasis (kédepigistusel). Kui vastuvotjalt saadakse
tagasi kinnitus, et kdik saadetud andmed on kétte saadud, siis suurendatakse akna suurust kaks
korda. Akna suurendamist jitkatakse iga eduka kinnituse saamise puhul, kuni enam ei saada
kogu saadetu kohalejoudmisele kinnitust v3i joutakse vastuvotja poolt teavitatud maksimaalse
akna suuruseni. Selliselt saavutatakse iithenduse ldbilaskevoime voimalik lagi. Niisugust {ihen-
duse ldbilaskevdime korrigeerimise meetodit kutsutakse aeglaselt alustamise algoritmiks. Kui
saavutatakse arvatava iihenduse ldbilaskevdime lagi, minnakse edaspidi ummistuste véltimise
(congestion avoidance) reziimi, kus toimub akna suuruse muutmine (suurendamine voi véhen-
damine) segmendi vorra. Seega toimub alguses akna suuruse muutmine eksponentsiaalselt kas-
vavas tempos (suurendades kaks korda akna suurust) ja lae saavutamisel muudetakse akna suu-
rust edaspidi lineaarselt vastavalt kinnitustele suuremaks voi vdiksemaks (akna suurus voib koi-
kuda tihenduse kédigus). Ummistuste korral vdidakse vihendada akna suurust poole vorra. Aeg-
lase alustamise algoritmi nimi on natuke petlik. Nimelt alustatakse kiill viga aeglaselt, kuid
maksimaalne kiirus saavutatakse suhteliselt kiiresti. Algoritmi puhul eeldatakse, et kinnitused
jddvad saamata vorgu ummistuste tSttu, mitte selle tottu, et néiteks kaader visati minema kont-
rollsumma mittesobivuse tottu. Seetdttu ei pruugi antud algoritm olla heade joudlusnéitajatega
nditeks traadita ihenduste puhul. Kadunud pakettidest saadakse teada kas ajalimiidi tdissaamise
voi dubleerivate kinnituste saamisega.

Igale segmendile vastamine ei ole otstarbekas, sest see suurendaks meta-andmete osakaalu
koguliikluses, tostes ithendusteede koormatust. TCP kasutab kinnituste saatmisel viivitusega
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kinnituste saatmist. Nimelt saadetakse kinnitusi kumulatiivselt ehk ithe korraga, kogudes edas-
tatavaid kinnitusi teatud aja jooksul (suurusjirgus 100-500 ms). Saadetavas kinnituse segmendis
on kinnituse numbriks jérgmise oodatava baidi relatiivne jarjekorranumber, see tihendab, et
kinnituse jarjekorranumber on eelmisest kinnituse jérjekorranumbrist suurem mitme segmendi
andmete vorra.

Kui mingil iihenduse etapil oli akna suurus néiteks kaheksa segmendi suurune, kuid vastuvot-
jani millegipérast ei joua nditeks viies segment, siis vastuvotja saadab tagasi kinnituse, mis vii-
tab viiendas segmendis olevale esimesele baidile. See tdhendab, et kui saatja ei saa viienda seg -
mendi kohalejoudmise kinnitust, siis saadab ta segmendid uuesti (vahepeal voib juba uusi seg-
mente teele panna, kui akna suurus lubab).

Voib juhtuda, et segmentide kohalejdudmise kinnitused ei joua enne ajalimiidi tdissaamist
saatjani (nditeks tihendusteede ummistuste tottu), siis loeb saatja segmendi(d) kaduma ldinuks ja
saadab andmed uuesti. Sellisel juhul v3ib vastuvdtja saada andmeid dubleeritult. Tdnu jérjekor-
ranumbritele saab vastuvotja pool kdrvale heita dubleeritult saadud andmed.

Monikord juhtub, et tecle saadetakse mitu segmenti, kuid mingi keskmine segment ei joua
kohale. Jaddes ootama saatja poolt segmendi uuesti saatmist ning iiletades kinnituse saamise
ajalimiidi, tdhendab see andmeedastamise kiiruse vihenemist. Seetdttu kasutatakse TCP puhul
vajadusel ka voimalust, et kiisitakse uuesti vastavaid segmente. Nonda ei pea saatja ootama kin-
nituse saamise ajalimiidi 10ppemist. Seda nimetatakse TCP puhul kiireks taassaatmiseks (fast
retransmit).

Et vihendada asjatuid segmentide uuestisaatmisi, on TCP-s kasutusel meetod, mida nimeta-
takse kiireks taastumiseks (fast recovery). Selle meetodi puhul kasutatakse iithe vdimalusena
valikulise kinnituse teadet SACK (selective acknowledge), et koiki neid segmente kinnitada,
mis on tdesti kohale joudnud. Sellega piiratakse uuesti saadetavate segmentide arvu. SACK on
realiseeritud TCP valikute viljal ning selle kasutamise lubamises lepitakse kokku ithenduse loo-
mise kdigus (kdik hostid ei pruugi seda toetada).

Uks moodus, kuidas TCP vdib vihendada sideliinide koormatust, kui kasutatakse tillukesi
datagramme, on kasutada Nagle algoritmi (RFC 896). Selle mooduse puhul kogutakse andmeid
puhvrisse ning saadetakse edasi alles siis, kui teiselt osapoolelt on saadud kinnitus voi kui puhv-
risse on andmeid kogunenud maksimaalse segmendi suuruse jagu, kuid ei ole iiletatud akna suu-
rust. Seega saadetakse ilihes segmendis rohkem andmeid, millega vdhendatakse ballasti osa-
kaalu. Selliselt koormatakse sideliine vihem, aga koormatud {ihenduste puhul on vastused suu-
rema viivitusega. Segmente vahetatakse omavahel kordamddda. Nagle algoritmi on sobilik
kasutada néiteks telnet iihenduste puhul, kuid ei ole sobilik suurte andmemahtude (nditeks FTP)
voi kiiremat reageerimist (nditeks X Window) ndudvate edastamiste korral. Telneti puhul vaju-
tatakse mingit klahvi, mis saadab info serverisse. Server otsustab, mis tegevus sooritatakse (néi-
teks véljastatakse mérk ekraanile voi sooritatakse mingi muu operatsioon). Kui tihendus on aeg-
lane, siis telneti abil midagi kirjutades ilmuvad tdhed telneti aknasse viivitusega.

TCP peab tagama maksimaalse ldbilaskevoime, mille saavutamiseks on vaja arvestada erand-
juhtumitega. Toome nditena rumala akna siindroomi (si/ly window syndrome) (RFC 813).
Oletame, et esimesel hostil on teisele hostile vaja saata palju andmeid. Olgu ithenduse akna suu-
ruseks 8192 ja maksimaalseks segmendi suuruseks 1024 baiti. Normaalsel juhul saadetakse kor-
raga teele kaheksa segmenti ja jdédakse kinnitust ootama, mille jarel saadetakse uuesti kaheksa
segmenti suurusega 1024 baiti. Oletame, et mingil pohjusel saadetakse andmeid, mis on vaja
koheselt edastada. Selleks mérgitakse segmendil PSH lipp ja saadetakse vdike segment koheselt
teele. Oletame, et selle segmendi pikkus oli 50 baiti. Edasi jédtkatakse maksimaalse suurusega
segmentidega. Selle tulemuseks on, et iga viimase ehk iiheksanda segmendi suurus on 50 baiti
(sest andmeid pannakse teele akna suuruse jagu). Selline asi vdhendab joudlust ja 16peb and-
mete edastamise 15petamisel. Uks lahendus on vihendada ajutiselt vastuvdtja poolt lubatud
akna suurust (antud néite puhul vdhendataks akna suurust 50 baidi vorra ehk 8142 baidile). Hil-
jem akna suurus taastatakse (antud niite puhul 8192 baidile). Saatja pool vdib viivitada jarg-
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miste segmentide teele saatmisega, oodates &dra kinnitused. Peale kinnituste saamist jéitkatakse
normaalset edastamist.

TCP korral voib tekkida probleeme jarjekorranumbriga juhul, kui ihenduskiirus kahe ots-
punkti vahel on 1 Gbit/s v3i rohkem, mille kdigus ei pruugi segmendi aegumise aeg tiis saada
(kuni 120 sekundit). 1 Gbit/s tihenduse maksimumkiirusel saab jdrjekorranumbrite ring téis ligi-
kaudu 35 sekundiga. Selle tottu on TCP protokollile lisatud juurde valik PAWS (protect against
wrapped sequences), mis lisab segmentidele ajatempli, mille abil saab kindlaks teha jarjekorra.

Tanu TCP vookontrollile ei pruugi saatva hosti rakendusprogrammi andmed jouda samasu-
guste portsudena sihtpunkti, mida peab arvestama rakendusprogrammi programmeerimisel.

Pordid

Kuna {ihes masinas on tavaliselt mitu erinevat programmi, mis peavad saama vorgu kaudu
teiste hostidega ithendust pidada (ka samal ajal), siis on vaja ka mehhanismi, mille abil kindlaks
teha, milline programm peaks saama vorgust saadud andmed. Selleks kasutatakse mdistet port.
Port on TCP mdistes number, mis méérab {iheselt, millisele programmile andmed edasi saata.
Selleks hoivab iga programm, mis vorgu kaudu suhtleb, antud arvutis endale pordi(d). Pordi
number (numbrid) seotakse mingi konkreetse protsessiga vastavas masinas. Seega peab iihen-
duse alustaja, mis soovib suhelda sihtmasina mingi programmiga, teadma programmi poolt hdi-
vatud TCP pordi numbrit. Kuna iihenduse algataja peab teadma diget pordi numbrit, siis on tee-
nuste jaoks kokku lepitud vastavad pordid. Portide registreeringuid haldab IANA (Internet
Assigned Numbers Authority). Néiteks protokollile HTTP (Hypertext Transfer Protocol) (kasu-
tab veebiserver) on registreeritud port 80; FTP pordiks on 21 (pordil 20 liigutatakse andmeid);
Telneti pordiks on 23; SSH pordiks on 22; DNS (Domain Name System) pordiks on 53 jne. Por-
did iihest kuni 1023-ni on nn. "hésti teada pordinumbrid" (well-known port numbers). Ulejii-
nud pordid (1024 kuni 65 535) on vabalt kasutatavad programmide poolt. Porte 1024 kuni 49
152 nimetatakse registreeritud portideks, mis registreeritakse samasuguselt programmidele, mis
pole iildlevinud ja mis iildjuhul paigaldatakse eraldi. IANA-s registreeritud pordid on saadaval
aadressil http://www.iana.org/assignments/port-numbers. Porte 49 152 kuni 65 535 tuntakse dii-
naamiliste v3i privaatsete portidena. Mdeldud kasutamiseks diinaamiliste klientrakenduste
puhul (enamasti ei kasutata, v.a. failijagamisprogrammid). Toonitame, et pordinumbrid on kok-
kuleppelised numbrid. Keegi ei keela programmil lasta avada mingit muud suvalist porti. Nai-
teks veebiserveri vaib seadistada masinas hdoivama pordi 81. Operatsioonisiisteemi tasemel ei
pruugita lubada tavakasutaja digustes iildiselt programmidel avada porte, mis on vdiksemad kui
1024 (nditeks UNIX). UDP omab ka porte, mis on TCP portidest sdltumatud (masinas voib iiks
programm hdivata mingi TCP pordi numbri, mingi teine programm voib hdivata sama numb-
riga UDP pordi), pordi numbrid kirjutatakse kujul <pordi number>/<protokoll>, néiteks
"80/tcp”, "53/udp”, "53/tcp". Pordid on TCP ja UDP sisesed asjad, seega on nad sisuliselt tiks -
teisest eraldiseisvad. IP-aadresside mérkimiseks koos pordi numbriga kasutatakse tavaliselt kir-
javiisi, kus [P-aadress on pordinumbrist eraldatud kooloniga (néiteks "192.168.24.56:123").

Kui mingi programm soovib vorgu kaudu suhelda, siis avatakse talle mingi port, mis on suu-
rem kui 1024. Naiteks vdidakse operatsioonisiisteemi poolt anda veebibrauserile port 1753. See,
port 1753, saab olema pordiks, kuhu saadetakse info tagasi (nditeks veebileht, pildid jms). See
tdhendab, et kui veebibrauser soovib suhelda veebiserveriga, siis ta paneb sihtpordiks 80. Lihte-
pordi annab tavaliselt operatsioonisiisteem. Antud juhul l&heks siis lahtepordiks 1753. Veebiser-
ver saadab tagasi vastuse, kus paneb sihtpordiks 1753 ja lahtepordiks 80 (vahetab iimber). Pordi
number on sisuliselt masinasisene aadress. Analoogina tavakirja saatmisel mérgitakse aadress
(néiteks Tartu, Kuuse 2-1) ja saaja nimi (nditeks Aita Véilja), mis oleks sarnane pordinumbriga.
Nimega méairame &ra, kes selle kirja saab (néiteks elab samal aadressil ka August Vilja). See on
selle korteri sisene asi, kes selle kirja saab (ehk korterisisene aadress). VOib delda, et arvutis
jooksvate protsesside vahelise tthenduse mingil ajahetkel médravad tiheselt siht- ja 1dhtehosti
dra [P-aadressid, siht- ja ldhtehosti pordid ning kasutatav transpordikihi protokoll.
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8.2 UDP

Teine pdhiline transpordikihi protokoll Interneti protokollistikus on UDP (User Datagram
Protocol) (RFC 768). UDP on lihtne ja vdhese ballastiga protokoll, mis on {ihenduseta ega taga,
et saadetav info sihtpunkti jouab. Seetdttu on UDP kiirem, sest osapoolte vahel ei looda ithen-
dust ning segmendi péis on vdiksem. Samuti ei ole UDP-s jarjekorranumbreid, mille t3ttu ei ole
transpordikihis voimalik segmente Oiges jérjekorras kokku panna. Vajadusel voib vajatavad
asjad eraldi iilemistes kihtides realiseerida. UDP segment koosneb jargmistest véljadest:

+ Lidhteport. Sama funktsioon TCP samanimelise viljaga, kuid UDP puhul ei ole vaja mér-
kida, kui ei ole vaja vastust saata (margitakse nulliks (port 0 on reserveeritud)). 16 bitti.

+ Sihtport. Sama funktsioon TCP samanimelise véljaga (erinevalt ldhtepordist on sihtport
kohustuslik). 16 bitti.

+ Pikkus. Péise ja andmete pikkus baitides. 16 bitti.

+ Kontrollsumma. Mittekohustuslik (vélja vairtus sel juhul null). Arvutatakse analoogselt
TCP kontrollsumma véljale UDP piise, pseudopiise ja andmete pealt. 16 bitti.

¢ Andmed.

Portidel on UDP puhul sama funktsioon, nagu TCP puhul. UDP segmendi voib ka
fragmenteerida, kuid see pole tihti soovitatav.

Erinevalt TCP-st on vdimalik UDP puhul kasutada sihtaadressina ka multi- ja leviedastusaad-
resse. TCP puhul pidi looma kahe otspunkti vahelise ithenduse, kuid UDP-d kasutades pole see
vajalik ning seetdttu on voimalik saata korraga mitmele vastuvdtjale (multi- ja leviedastuse
kasutamine annab véga palju vOoimalusi andmete saatmiseks korraga mitmele osapoolele). Seda
kasutatakse néiteks heli- ja videokonverentside puhul. Multiedastust vaatleme ldhemalt peatiikis
"Multiedastus" (k. 86).

8.3 Transpordikihi I6petuseks

Transpordikiht on kdige {ilemine OSI kiht, mis on seotud otseselt vorguga. Korgemad kihid
on programmispetsiifilised ja ei ole nii tihedalt vorgutehnoloogiaga seotud. Transpordikihi pro-
tokolli valiku teevad programmid (vastavalt protokollile, mida kasutatakse). Naiteks TCP proto-
kolli kasutavad FTP, SMTP, HTTP, DNS jne. UDP protokollid on néiteks DNS, SNMP, TFTP
jne., samuti iildjuhul VolP, reaalaja-video edastuse protokollid.
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9. OSI seansi-, esitus- ja rakenduskiht

OSI iilemised kihid ei ole enam otseselt vorguga seotud ja nad on rohkem rakendusprogram-
mide spetsiifilised. Seetdttu vaatleme neid pdgusamalt ja koos.

Seansikiht

Seansikihi tilesandeks on hallata loogilisi seansse hostide vahel. Siin luuakse, hallatakse, kat-
kestatakse, jatkatakse jms. iihendusseansse hostide vahel. Tihti ei ole see kiht kasutusel ega
vajalik.

Kasutatavamad seansikihi protokollid on:

& TLS (Transport Layer Security) ja SSL (Secure Sockets Layer) — kasutatakse
kriipteeringuga turvalise suhtluskanali loomiseks. Kasutavad néiteks HTTPS (Hypertext
Transfer Protocol Secure) (veebilehed. URL algab "https://"), SMTP (Simple Mail
Transfer Protocol) (RFC 821) (tavaliselt pordil 25, kuid SMTP {ile SSL-i seadistatakse
tihti pordile 465).

¢ SSH (Secure Shell) — otspunktide vahel luuakse turvaline kanal, kasutades avaliku vot-
mega kriiptosiisteemi. Sellele kanalile on vdimalik ehitada mitmeid erinevaid protokolle.
Naiteks SFTP, SCP.

¢ RPC (Remote procedure call) — vGimaldab iihel arvutil teostada funktsioonide vilja-
kutseid ka teistest arvutitest.

¢ NetBIOS (Network Basic Input/Output System) — vdimaldab suhelda arvutitel iile koha-
liku vorgu.

¢ PPTP (Point-to-Point Tunneling Protocol) — virtuaalsete privaatvorkude ehk VPN (vir-
tual private network) implementeerimise protokoll.

Esituskiht

Esituskihi iilesanneteks on pakkuda rakenduskihile andmete sdltumatust platvormist. Siia alla
kéib kodeerimine (mismoodi nditeks stringe, numbreid jne. esitatakse) (nditeks MIME), and-
mete pakkimine ja kriipteerimine, serialiseerimine (objektid, andmestruktuurid jne.) jms. Sageli
kasutatakse XML (Extensible Markup Language) tehnoloogiat. Enamasti on esituskiht ja raken-
duskiht koos, nditeks HTTP protokolli puhul.

Esituskihi protokollina vdiks vilja tuua XDR (eXfternal Data Representation). XDR-i kasutab
niditeks ONC RPC (Open Network Computing Remote Procedure Call), mis on Suni kaugprot-
seduuride realisatsioon.

Rakenduskiht

Koige iilemine OSI kiht on rakenduskiht, kuhu kuuluvad programmide eneste protokollid,
mida on viga palju. Mdningaid tuntumaid rakenduskihi protokolle on HTTP (Hypertext Trans-
fer Protocol) (veebilehed), SMTP (Simple Mail Transfer Protocol) (e-maili saatmine), FTP
(File Transfer Protocol) (failide transport), Telnet (kdsurea kasutamine {ile vorgu), DNS
(Domain Name System).

Kokkuvote

Kui mingi arvutis olev programm soovib alustada iile vorgu suhtlust mingi teise program -
miga (ehk mingi teenusega), siis ta peab teadma teise programmi aadressi. Uldine aadress koos-
neb pdhimdtteliselt kahest osast. Esimene on teise arvuti aadress vorgus (meie késitlesime selle
aadressina [P-aadressi) ning teine on teise arvuti sisene aadress (ehk pordi number). Programmi
siseselt peaks olema selge, kas ja mismoodi teostatakse seanss ja andmete esitus osapoolte vahel
(oleneb protokollist). Programmid kasutavad tihti kolmandate osapoolte teeke (niditeks SSH).
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Ulejasnu eest hoolitsevad neli alumist kihti, millega programm, andes ette vajalikud parameet-
rid, enam ise ei pea tegelema. Programm saab kasutada transpordikihi protokolli, nditeks TCP
voi UDP (masinas on pakkuda ka muid transpordikihi protokolle). Kui kasutatakse TCP-d, siis
hoolitsetakse selle eest, et andmed jouaksid kohale soovitud porti, IP-aadressi jérgi saadetakse
andmed soovitud kohta. Ethernet hoolitseb selle eest, et andmed jouaksid jirgmisesse masi-
nasse, teostades fiiiisilise adresseerimise ja andmete fiiiisilise saatmise iile sideliini. Joonisel 9.1
on iilevaatlik ndide vorgusuhtluse andmete kéditlemisest.

H |

=] >

Y

A |

7 ‘7 rakenduskiht
6 6 esituskiht

5 5 seansikiht

4 B D E F 4 transpordikiht
3 3 C |43 A A3 G 3 | vérgukint

2 s 2 2 1 H 2 | kanalikint
1Y 1V 19 1V 1V 1V 1V ‘*1 *‘ 1 fhdsiline kiht

Joonis 9.1: Naidatud on andmetega tehtav t60. Andmete edastus toimub masinast A masinasse |. Noo-
led tahistavad andmete kaitlemist OSI kihtide kaupa. Uleval on vérguseadmed ja nende vahel olevad
Uhendused. Masinas A liguvad andmed OSlI kihis Ulevalt alla, kuni jduavad fiisilise kihini, mille kaudu
saadetakse andmed jargmise masinani, milleks on antud juhul marsruuter, mis vtab andmed lahti kuni
kolmanda kihini, kust saab teada IP-aadressi ja teeb muud toimingud. Edasi suunatakse pakett kommu-
taatorile C, mis vdtab andmed lahti ainult teise kihini ja suunab kanalikihi aadressi alusel edasi marsruute-
rile D. Marsruuterid marsruudivad paketi edasi kuni marsruuterini F, mis saadab andmed kohaliku vérgu
kommutaatorile G, mis suunab need edasi porti, kus asub hub, mis saadab kaadri edasi kdikidesse porti-
desse, kaasaarvatud sihtmasinasse. Me eeldame, et marsruuterid ei sisalda muid funktsioone (nt. tule-
mudrid).

Joonisel 9.2 on kokku vdetud seni vaadeldud protokollide poolt andmetele lisatavad véljad,
mis 1dbi vorgu saadetakse (vaadeldes Ethernet + IP + TCP) (segmendi andmetes sisalduvad ka
seansi-, esitus- ja rakenduskihi metaandmed) ning joonisel 9.3 on mdningatest protokollidest
tehtud protokollipuu.

KAADER

PAKETT

SEGMENT

Paise kontrollsumma (2 B)

Lahteaadress (4 B)
Sihtaadress (4 B)
Valikud (0-40 B)
Lahteport (2 B)
Sihtport (2 B)

Fragmendi nihe (13 b)
Aega elada (1 B)
Kontrollsumma (2 B)
Kiir. viit (2 B)
Kontrollsumma (4 B)

Péise pikkus (4 b)
Protokoll (1 B)

Teenuse tlup (1 B)

Pikkus (2 B)
ID nr. (2 B)

Lipud (3 b)
Péise pikkus (4 b)

Preambula (8 B)
Sihtaadress (6 B)
Lahteaadress (6 B)
Tldp (2 B)
Versioon (4 b)
Jrk. nr. (4 B)
Kinnituse nr. (4 B)
Reserv (4 b)
Koodi bitid (1 B)
Aken (2 B)
Valikud (0-40 B)
Andmed

Taidis (0-46 B)

Joonis 9.2: Seni vaadeldud protokollide (transpordikihini) poolt lisatud ballast, mida kasutatakse saatmi-
sel TCP/IP vorgus Ule Etherneti.
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Joonis 9.3: Néide protokollide omavahelisest seotusest protokollipuus.
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10. Veel olulisi vorgutehnoloogia moisteid

Niilid oleme saanud esmase aluspdhja arvutivorgu iildise toimimise kohta Ethernetist TCP/IP
baasil. Jargnevalt vaatleme moningaid samuti olulisi vorgutehnoloogia teemasid ja mdisteid.

Vorkude titlipe

Internet on oma olemuselt vorkude vork. Vorke, millest Internet koosneb, voib liigitada eri-
nevateks tiilipideks. Liigitust ei saa siiski igakord tépselt teha. Vorkude tiitipidena eristatakse
tinglikult (tegemist ei ole 16pliku nimekirjaga):

*

*

LAN (local area network) ehk kohtvork. Uldiselt seob mdddukalt suurel alal olevad hos-
tid. See ala voib olla iiks voi mitu tuba, korrus, maja, hoonete kompleks. M&ddukas suu-
rus voib varieeruda mdnest meetrist mone kilomeetrini. IEEE tdmbab tavaliselt piiri kuni
10 km raadiuses. Tiiipiliselt on kasutatavateks tehnoloogiateks Ethernet, IEEE 802.11,
harvemini Token Ring, FDDI (Fiber Distributed Data Interface) ja ATM.

WAN (wide area network) ehk laivork. Uhendab masinaid, mis asuvad geograafiliselt
laial alal, iihendades linnu, riike jms. Alampiiriks loetakse monikord 8 km raadiusega
ala. WAN on iildiselt LAN-ide iihendaja. Oeldakse ka, et WAN on LAN-de kogum.
Sideliinidena voidakse kasutada ka niiteks satelliidiithendusi ja merealuseid kaableid
jms. Tehnoloogiatena v3idakse kasutada: DSL, Frame Relay, ATM, SONET/SDH jpt.
MAN (metropolitan area network) ehk regionaalvork. Néiteks mingi suurem firma voi
asutus vOib omada linnasisest v0i laiemat asutusesisest vorku, mis ithendab néiteks osa-
kondasid. MAN on suurem kui LAN, kuid véiksem kui WAN. Tiiiipilisteks tehnoloogia-
teks Gigabit Ethernet (valguskaabli baasil), ATM, FDDI jt.

CAN (campus area network) ehk territoriaalvork. Mitu LAN vorku, mis on omavahel
ithendatud ja asuvad piiratud alal. Néitena voiks vélja tuua tilikoolilinnaku. CAN-i voib
vaadelda ka kui MAN erivormi (CAN iildiselt vdiksemal alal kui MAN).

HAN (home-area network) ehk koduvdrk. Uhendab kasutaja kodus olevaid seadmeid
(lisaks arvutitele ka muid vorgusuhtlust oskavaid vélisseadmeid, nagu printer, televiisor,
turvastisteem, kiilmkapp).

PAN (personal area network) ehk personaalvork. Viikesed inimeste kodude vorgud.
Koduvorkude eesmirgiks on néiteks printeri, failide, Interneti jms jagamine mitme arvuti
vahel (lauaarvuti, laste arvuti, siilearvuti). Monel juhul moeldakse ka iihte isikut ja tema
arvutit, millega on ithendatud hiir, klaviatuur, printer ja muud lisaseadmed (ka traadita
ithenduste puhul). Tegevusala umbes 10 meetri raadiuses. Protokollidest kasutatakse
tavaliselt USB (Universal Serial Bus), FireWire, Bluetooth, Wi-Fi, I'DA (Infrared Data
Association). Monikord eristatakse ka traadita personaalvorku ehk WPAN (wireless
PAN), mis hdlmab traadita {ihendused.

SAN (storage-area network) ehk salvestusvork. SAN on eriotstarbeline vork, mida kasu-
tatakse serverite ja salvestusseadmete ithendamiseks. Siin on ndudmisteks seatud korg-
joudlus, mastabeeritavus ja tdrkekindlus. Protokollina kasutatakse enamasti SCSI ja
muid seotud protokolle. SAN vdib olla kasutusel suurtes asutustes.

BN (backbone network) — kiire magistraalvork LAN-de tihendamiseks. Ulatus kuni moni
kilomeeter.

GAN (global area network) ehk globaalvork. Globaalvorguks nimetatakse WAN-ide
kogumikku, mis katab terve maakera.

Laias laastus jagatakse Internet WAN ja LAN vorkudeks. Teised nimetatud on tidpsemad
madratlused. WAN ja LAN vdorkudeks jagamine on tinglik, sest nende vahele ei saa tdommata
alati selget piiri ja see piir on viimasel ajal veelgi ahmastunud.
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Klient-server ja partnerilt-partnerile iihendused

Arhitektuuriliselt jaotatakse iihendused hostide vahel klient-server ja partnerilt-partnerile
(peer-to-peer) tihendusteks. Klient-server ithenduste puhul on olemas server, mis pakub mingi-
suguseid teenuseid ja kliendid on need, mis neid teenuseid kasutavad. Aktiivne pool on klient,
mis esitab paringuid, mille peale server voib teha mingi toimingu ja vastata kliendile (ta ei ole
kohustatud, nditeks v3ib nduda server autentimist). Seega on server passiivne ja klient aktiivne
osapool. Kuna klient alustab {ihendust, siis peab klient teadma serveri aadressi. Néiteks kui
kasutaja kiilastab veebibrauseriga mingit kodulehte, siis on kliendi pooleks kasutaja arvuti ja
serveri pooleks kodulehe host.

Partnerilt-partnerile ithenduse puhul on mdlemad osapooled vordsed. See tdhendab, et mdle-
mad osapooled saavad iiksteisele teha paringuid ja neile vastata. Partnerilt-partnerile vorkude
heaks néiteks on failivahetusprogrammid. Klient-server siisteemid on tavaliselt tsentraliseeritud
stisteemid ja partnerilt-partnerile siisteemid tavaliselt hajusad.

Topoloogiad

Vorku on vdimalik kujutada skeemina. Vorgutehnoloogias nimetatakse sellist skeemi topo-
loogiaks. Topoloogiat, mis niitab vorgus olevaid masinaid ning nende vahelisi fiilisilisi ithen-
dusi, nimetatakse fiiiisiliseks topoloogiaks. Topoloogiat, mis nditab, kuidas vdrk on loogiliselt
tiles chitatud, nimetatakse loogiliseks topoloogiaks. Loogiline ja fiilisiline topoloogia tavaliselt
kattuvad, kuid kui v3rgus kasutatakse niiteks virtualiseerimist (néiteks virtuaalseid kohtvorke),
siis voivad fliisiline ja loogiline topoloogia iiksteisest mingil mééral erineda. Loogiline topoloo-
gia ehitatakse fiiiisilise topoloogia peale ja seetdttu sdltub viimasest.

Vorgu disainimisel peaks eelnevalt valima sobiva vorgutopoloogia. Topoloogia peab arves-
tama vorgu eripdradega, néiteks vorgu suurusega, liikluse omapéraga, turvanduetega, torkekind-
luse nduetega, ehitamise maksumusega, olemasoleva infrastruktuuriga, vorgu laienemise pers-
pektiividega jne. Jargnevalt toome moningaid iildisi kohtvorkude topoloogiaid (vt. ka joonist
10.1):

+ Siintopoloogia (bus topology) — sdlmed ehk masinad on tihendatud tihe sideliini kiilge.
Nondamoodi on sideliini kogupikkus vdike. Kasutati eelkdige koaksiaalkaablit. Ténapée-
val praktiliselt ei kasutata.

+ Tihttopoloogia — sdlmed on ithendatud 14bi keskse vorguseadme, milleks on tavaliselt
kommutaator, harvemini hub. Koik {ihendused ldbivad keskset vorguseadet. Kohalikes
vorkudes on see kdige enam kasutatavam iihendusviis. Iga sdlme juurde viiakse eraldi
sideliin kesksest vorguseadmest.

+ Ringtopoloogia — kdik sdlmed on iihendatud kahe teise arvutiga iiheks suureks ringiks.
Téanapéeval praktiliselt ei kasutata.

& Vorktopoloogia (mesh topology) — igal masinal on ithendus véhemalt kahe naabersdl-
mega ja kogu vork on sidus. Vorktopoloogiana vaadeldakse ka vdrku, kus on vihemalt
kaks sdlme, mis on iithenduses kahte erinevat teed pidi.

& Taisvorktopoloogia (full mesh topology) — iga sGlme juurest on kdigi teiste sdlmede
juurde eraldi sideliin.

+ Laiendatud téhttopoloogia (extended star) — vorgus on mitu tdhttopoloogiat, mille kesk-
sed sdlmed (vorguseadmed) on omakorda omavahel iihendatud.

¢ Puutopoloogia (ka hierarhiline topoloogia). Vork on sidus, kuid puuduvad dubleeritud
ithendused.
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Joonis 10.1: Kohtvorkude topoloogiate néiteid.

Uhendusviisid

Erinevad tehnoloogiad erinevad andmete edastamise viisi poolest. Uldiselt vdib iihendusvii-
sid jagada kaheks:

+ Kanalkommutatsioon (circuit switched). Otspunktide vahel moodustatakse kommutat-
siooni viltel fliiisiline ithendus. Kommunikatsiooni ajal on kogu sideliin hdivatud. Nai-
deteks on lauatelefon ja ISDN.

+ Pakettkommutatsioon (packet switched). Korraga saadetakse sideliinis mingi kogus gru-
peeritud bitte (chk kaader). Kui midagi saata ei ole, siis saavad teised masinad kanalit
kasutada. Néiteks Ethernet, ATM, Frame Relay.

Pakettkommutatsiooni voib ithenduse alusel samuti jagada kaheks:

¢ Uhenduseta iihendus. Otspunktide vahel ei looda eelnevalt iithendust. Tiisaadressi jirgi
suunatakse igas vOrgusdlmes pakett edasi sihtpunkti poole. Néiteks IP on iithenduseta
protokoll.

¢ Uhendusorienteeritud {ihendus. Teekond on ette mératud. Niiteks Frame Relay.

Pakettkommutatsiooni voib kaheks jagada ka paketi suuruse varieeruvuse jargi:
¢ Muutuva suurusega. Néiteks Ethernet, Frame Relay.

+ Fikseeritud suurusega. Néiteks ATM, SMDS.

69



ISP-de hierarhia

ISP-d ehk internetiteenusepakkujad jaotatakse tinglikult kolmeks tasemeks. Erinevate tase-
mete nimed on vastavalt: esimene tase (fier-1), teine tase (tier-2), kolmas tase (tier-3).

Esimese taseme internetiteenusepakkujad asuvad ISP-de hierarhia {ilemisel tasemel ja nemad
moodustavad globaalse Interneti magistraalvorgu. Esimese taseme klientideks on teise taseme
internetiteenusepakkujad, viga suured organisatsioonid ja firmad. SeetSttu peavad nende iihen-
dused ja teenused olema tookindlad ja kiired (kasutades ka dubleeritust). Esimese taseme ISP-
sid on Internetis ligikaudu kiimme voi natuke enam (oleneb ISP-de vahele piiri tdombamisest).
Mbningaid esimese taseme ISP-sid: Sprint Nextel (http://www.sprint.com), Verizon Business
(http://www.verizonbusiness.com), AT&T (http://www.att.com), Level 3 (http://www.level3.
com).

Teise taseme internetiteenusepakkujad on hierarhia teisel tasemel. Nad on ithendatud esimese
taseme ISP-dega ja pakuvad teenuseid reeglina suurematele firmadele ja kolmanda taseme
internetiteenusepakkujatele.

Kolmanda taseme internetiteenusepakkujad on hierarhia kodige alumisel tasemel. Nad on
tihenduses teise taseme ISP-dega ja pakuvad teenuseid reeglina kodukasutajatele, véikestele ja
keskmise suurusega firmadele ning organisatsioonidele.
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11. Teisi olulisi protokolle ja IP laiendusi

11.1 DHCP

Seni oleme kisitlenud masinatele késitsi mingi sobiva [P-aadressi madrangut. Tihti on olu-
kordi, kus kasitsi koigile masinatele IP-aadresside panemine on problemaatiline: kasutajad ei
pruugi selleks vastavaid digusi voi teadmisi omada; kerged on tekkima IP-aadresside konfliktid,
kus kaks vOi enam arvutit sitib omale samasuguse [P-aadressi; kasutajate jaoks on oluline
mugavus ja lihtsus; mones kohas on kasutajad antud vorgus ainult ajutiselt (néiteks Wi-Fi vorgu
puhul); kasutajaid voib summaarselt rohkem olla kui IP-aadresse, kuid kdik nad korraga ei ole
vorgus; peale IP-aadressi on vaja masinale ka muud informatsiooni (nt. vorguvdrav, DNS-
server); vOrguadministraatoritel oleks palju mittesisulist to6d. Need ja paljud teised probleemid
voivad tekkida IP-aadresside késitsi seadistamise korral.

Nende probleemide lahendamiseks on voimalik kasutada protokolli DHCP (Dynamic Host
Configuration Protocol) (RFC 2131, 3396, 4388). DHCP tootab klient-server mudeli pohjal.
DHCEP klient on praktiliselt koikidesse uutesse ja suurematesse operatsioonisiisteemidesse sisse
ehitatud. DHCP on BOOTP edasiarendus ja asendaja. BOOTP andis ainult eeldefineeritud
tabeli pohjal MAC-aadressile vastava IP-aadressi, vorgumaski, vorguvdrava ja DNS-serveri
aadressi. DHCP t66tab BOOTP-ga samadel portidel (serveri port 67 ja kliendi port 68, transpor-
dikihi protokollina kasutatakse UDP protokolli) ja teated on samuti samas formaadis. DHCP
ilesandeks on jagada masinatele IP-aadresse ja muid vajalikke parameetreid. Seda protsessi
nimetatakse liisimiseks, sest IP-aadress antakse kiisivale masinale piiratud ajaks. Liisimisaja
loppedes pikendatakse liisimist, kui soovitakse [P-aadressi edasi kasutada. Vastasel juhul ldheb
[P-aadress taaskasutusse (masin on vaikselt lahkunud vorgust).

DHCP protokolli viljad on jargmised (16pus on toodud vélja suurus):

& op — teate tiilibi kood, mis saab olla BOOTREQUEST (arvuliselt 1) (péringu puhul)
BOOTREPLY (arvuliselt 2) (vastuse puhul). 1 bait.

+ htype — fiilisilise aadressi tiilip. Nditeks 10 Mbit/s Ethernet puhul "1". 1 bait.

¢ hlen — riistvaralise aadressi pikkus baitides. Etherneti puhul on védirtuseks 6 (MAC-
aadress on kuue baidine). 1 bait.

¢ hops — DHCP klient paneb védrtuseks nulli. DHCP kasutab seda edastuse mérgistami-
seks paketi saatmisel véljapoole leviedastusdomeeni, kus igat marsruuterit ldbides suu-
rendatakse selle véirtust iihe vorra, kuni see enne DHCP-serverisse joudmist mingi
marsruuteri puhul iletab seadistatud maksimumvéartust (nditeks 2-4), mille peale visa-
takse see dra. Selliselt piiratakse DHCP paketi leviku kaugust. 1 bait.

# xid — juhuslik arv, mille médrab DHCP klient. Kasutatakse kliendi ja serveri vaheliste
teadete seostamiseks. 4 baiti.

# secs — klient mérgib, mitu sekundit tagasi ta alustas aadressi saamist v0i uuendamist
(alguses on null). 2 baiti.

¢ flags — lipud. Kui klient ei ole ilma TCP/IP-d seadistamata vOimeline vastu votma
mitteleviedastusvastuseid, siis pannakse esimene lipp piisti ja server saadab vastused
leviedastusaadressile (mitte iiksikedastusaadressile). Ulejisinud lipud on reserveeeritud
tulevikulaienduste jaoks ja peavad olema nullid. 2 baiti.

¢ ciaddr — kliendi IP-aadress, mis tdidetud DHCPREQUEST, DHCPINFORM ja
DHCPRELEASE teates, teiste puhul null. 4 baiti.

+ yiaddr — DHCP-serveri poolt pakutud IP-aadress kliendile. 4 baiti.

¢ siaddr — DHCP-serveri IP-aadress leviedastusdomeenist vilja saatmisel. 4 baiti.

¢ giaddr — DHCP klient sdtib vélja vaartuse nulliks. Mdeldud leviedastusdomeenist vilja
saatva marsruuteri [P-aadressi jaoks (kellele DHCP-server vastuse tagasi saadab). Kui
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see vaartus on null, siis see tihendab DHCP-serverile, et klient asub samas leviedastus-
domeenis. Kui véirtus ei olnud null, siis paneb DHCP-server IP sihtaadressiks antud
vilja vidrtuse. 4 baiti.

chaddr — DHCP kliendi fiiiisiline aadress (Etherneti puhul MAC-aadress). 16 baiti.
sname — DHCP-serveri hostinimi (null-termineeritud sdne kujul). 64 baiti.

file — laadefaili nimi (nulltermineeritud sone kujul). 128 baiti.

options — mittekohustuslike parameetrite viljad. Niiteks saab klient 6elda soovitava IP-
aadressi (klient vdib olla selle IP-aadressiga varasemalt konfigureeritud, niiteks enne
taaskdivitust). 312 baiti.

Viljasid "hops", "siaddr" ja "giaddr" kasutatakse olukorras, kus tahetakse kasutada keskset
DHCP-serverit, mis teenindab mitut vorku. Nende véljade abil on vdimalik seadistada marsruu-
tereid vastavat paketti vahendama, saates ta DHCP-serverisse iiksikedastusena. Sellisel juhul
peab vorgu marsruuter olema eraldi seadistatud DHCP releena.

Kui niiteks pannakse kdima arvuti, millel on seadistatud IP-aadressi saamine diinaamiliselt
ehk DHCP abil (ta on DHCP klient), siis protsess on jargmine (vt. ka joonis 11.1):

1. DHCP klient saadab oma leviedastusdomeeni leviedastuskaadri, mida kutsutakse
DHCPDISCOVER. IP ja MAC-aadressiks on leviedastusaadress. Léhte-IP-aadressiks
on koik nullid.

2. DHCP-server saab kitte DHCPDISCOVER kaadri (teised hostid viskavad selle
minema) ja DHCP-server saadab selle tagasi kliendi kanalikihi iiksikedastusaadressil.
See teade sisaldab IP-aadressi ja valikute véljal teisi parameetreid (nditeks vorgumask,
DNS-serveri aadress ja vorguvérava IP-aadress jne). DHCP-server proovib tavaliselt
pingida (oleneb serveri implementatsioonist) vastavat [P-aadressi, et olla kindel aad-
ressi unikaalsuses. Seda teadet nimetatakse DHCPOFFER.

3. DHCP klient saab kitte DHCP-serveri saadetud DHCPOFFER teate. DHCP klient
vaatab, kas talle need parameetrid sobivad ja siis saadab DHCP klient teate leviedas-
tusaadressil, millega ta taotleb endale pakutud parameetreid (vdrgus voib olla veel tei-
sigi DHCP-servereid, mis teaksid siis, milline pakkumine vastu vdeti, tavaliselt on sel-
leks esimene). Seda kaadrit nimetatakse DHCPREQUEST. Klient vdib kaks esimest
etappi vahele jétta, kui ta teab DHCP-serveri aadressi ja kui eelnevalt ei ole saanud
DHCPNAK teadet.

4. DHCP-server saab DHCPREQUEST Kkitte. Kui k&ik on korras, siis DHCP-server on
vilja liisinud pakutud IP-aadressi koos muude parameetritega. Selleks ta saadab klien-
dile kinnituse. Antud teadet nimetatakse DHCPACK. Kui esines mingeid vigu, siis
saadetakse DHCPNAK teade.

5. Kui DHCP klient saab DHCPACK kaadri, siis klient seadistab oma vorguparameetrid
vastavalt DHCP-serveri poolt pakutud parameetritega ning voib hakata neid koheselt
kasutama.

6. Kui klient soovib lahkuda, siis v0ib ta enne liisimisaja tdissaamist vabastada IP-aad-
ressi. Selleks saadab ta DHCPRELEASE teate. Sellega vabastatakse IP-aadress, mille
DHCP-server saab uuesti ringlusesse.

DHCP-server saadab vea korral kliendile DHCPNAK teate (nditeks IP liisimisaeg sai 1dbi,
DHCEP kliendi IP-aadress oli vigane, sest nihutati uude alamvdrku jms). Kui klient avastab, et
talle liisitud [P-aadress on juba kasutusel, siis ta saadab serverile DHCPDECLINE teate. Kui
kliendil on olemas IP-aadress (nt. késitsi seadistatud), kuid soovib muid parameetreid, siis
klient saadab DHCPINFORM teate.

DHCP-serveril on IP-aadresside jagamiseks seadistusega ette madratud [P-aadresside varu
(pool), kust ta liisib IP-aadresse. Kui IP-aadress vabaneb (nditeks klient lahkus ja edastas
DHCP-serverile DHCPRELEASE teate voi liisitud IP-aadressi liisimisaeg sai tdis), siis lisa-
takse ta tagasi IP-aadresside varusse, kust seda on voimalik jargmisele kliendile vélja liisida.

* 6 o o0
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Kui DHCP kliendil saab liisinguaeg tiis, siis ta kiisib omale liisimise pikendamist. Liisimis-
aja vaikevéartus voib varieeruda umbes monest tunnist mone péaevani (oleneb implementat-
sioonist ja DHCP-serveri seadistusest). DHCP-serverit saab seadistada nii, et ta seoks mingi
kindla MAC-aadressi alati mingi kindla [P-aadressiga (nagu BOOTP puhul kasutati). Selliselt
saab fikseeritud masinale méérata alati sama IP-aadressi. Selline sidumine on kasulik, kui kodu-
vorgus on vajalik stilearvutile kindel [P-aadress, kuid samas satutakse ka teistesse vorkudesse
(nt. Wi-Fi vork). Nii ei ole vaja pidevalt seadistust muuta staatiliselt ja diinaamiliselt seadista-
tuks. Hallatavuse huvides voib kasutada keskset seadistuse madramist DHCP-serveris, millega
vorguadministraator saab muuta keskselt masinate IP aadresse ja nende muid vorguseadistusi
(nditeks, kui kolitakse voi muudetakse virgutopoloogiat). Samuti ei vajata fiilisilist kohalolekut

ja klientmasina toGtamist.
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Joonis 11.1: Tavapérane IP-aadressi liisimise protsess DHCP-serverilt. Joonisel on toodud naide, kus

vorgus on kaks DHCP-serverit. Klient liisib IP-aadressi DHCP-server 2 kéest.

Serverite, marsruuterite ja muude selliste seadmete puhul, mille puhul on oluline staatiline
IP-aadress, pole iildjuhul otstarbekas kasutada DHCP abi, vaid teha seadistused késitsi. DHCP

on md&eldud eelkdige arvutitele, mille puhul vib aadress olla diinaamiliselt maératud.
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Olenevalt serverist voib DHCP-ga edastatavaid parameetreid olla mitmeid. Néiteks voib sea-
distada DHCP-serverit andma ka muid pShiparameetreid: vorguvédravat, vorgumaski, DNS-
serveri [P-aadressi, lisaks ka néditeks WINS server(id), domeeni nime jne. Registreeritud para-
meetrid jm. registreerimiste info on kéttesaadav aadressilt http://www.iana.org/assignments
/bootp-dhcp-parameters.

Erinevalt DHCP kliendist vajab DHCP-server eelnevalt seadistamist. DHCP-serverile tuleb
ette anda [P-aadresside vahemik, mida ta liisib (kodudes kasutatavatel marsruuteritel on tihti IP-
aadresside varu fikseeritud néiteks vorgu 192.168.0.0/24 voi 192.168.1.0/24 aadresside kasuta-
misele). Lisaks tuleb seadistada ka muud parameetrid (DNS-serverid, vorguvaravad jms.).

DHCP-serveri poolt saab [P-aadressi madramine toimuda kolmel viisil:

+ Diinaamiline médramine fikseeritud ajaks, mille méddudes peab liisimisaega pikendama.
Diinaamiline mééramine on kodige kasutatavam.

& Kisitsi midramine. DHCP-serveris on seadistatud [P-aadress mingile kindlale MAC-
aadressile. Selle tulemusena antakse iga kord vastavale masinale sama [P-aadress. Kasu-
tatav eelnevalt vaadeldud siilearvuti puhul koduvorgus.

¢ Automaatne méddramine. [P-aadress antakse alatiseks.

11.2 NAT

Tavapirane NAT (Network Address Translation) (RFC 3022) mdiste, mida tavaliselt tun-
takse, koosneb detailsemalt NAT ja PAT (port address translation) osast, kus esimene on IP-
aadressi tolkija ja teine on pordi tdlkija. NAT ja PAT {ihiselt vaatlemiseks kasutatakse ka termi-
nit NAPT (network address port translation). Moningad NAT-id voimaldavad ka eraldi vorgu-
aadresside iiks-iihele tolkimist ja mitme IP-aadressi kasutamist véliste [P-aadressidena ning
seda ka koos PAT funktsiooniga. Jargnevalt vaatleme NAT-i funktsionaalsust {ihe vilise IP-
aadressiga ja porditdlkimisega. Antud peatiikis késitleme NAT-i marsruuteri lisafunktsionaalsu-
sena, mitte eraldi seadmena.

[P-aadressiruum on ammendumas, mistdttu proovitakse IP-aadresse véimalikult optimaalselt
kasutada ja soovijatele eraldada. Eelnevalt oleme vaadelnud VLSM ja CIDR tehnikaid, IP-aad-
resside kokkuhoiu suurendamiseks, kasutades efektiivsemalt [P-aadressiruumi. Jargnevalt vaat-
leme NAT-mise lahendust, mis on laialt rakendatav meetod IP-aadresside kokkuhoiuks.

VLSM tehnikat kasutades proovisime vihendada [P-aadresside raiskamist. Paraku on tihti IP-
aadresside vajadus tunduvalt suurem kui eraldatud IP-aadreside hulk. Néiteks eraldatakse kodu-
kasutajatele ja viikestele kontoritele ainult iiks IP-aadress, kuid kodus ja kontoris on enamasti
rohkem kui iiks arvuti, mis soovib Internetiga iithenduda ja seda samaaegselt. Siin ei saa VLSM
enam aidata.

Eelnevalt vaatlesime jaotises "IP-aadress" (lk. 44), et IP-aadressiruumist on reserveeritud
kolm erineva suurusega IP vorku privaatseks kasutamiseks (10.0.0.0/8, 172.16.0.0/12 ja
192.168.0.0/16). Neid aadresse saab kasutada sisevorgus. OSI transpordikihi juures vaatlesime
porte, mis on sisuliselt masinasisesed aadressid. Porte on vdimalik dra kasutada nii, et nende
abil oleks voimalik Internetiga ihendada iihte IP-aadressi, kasutades samaaegselt mitut masinat.

< NAT b{modem}h@

R avalik IP-aadress
sisevorgu |IP-aadress

Joonis 11.2: Joonisel on erinevad funktsioonid lahku 100dud. Tavaliselt on kodukasutuses kommutaa-
tor, marsruuter ja NAT-funktsionaalsus ihes seadmes, tihti ka naiteks ADSL-modem. Tavaliselt on selles
masinas olemas ka DHCP-server, mis teenindab sisevorku.
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NAT-i tegeval seadmel on kaks poolt millest {iks tihendatakse vélisvorguga ja omab vilis-
vorgu IP-aadressi (nditeks 123.45.67.89), teine pool iihendatakse sisevorguga (vt. ka joonist
11.2). Sisevorgus kasutatakse privaatseks kasutamiseks moeldud aadressiruumi, kus NAT-
marsruuter omab samuti vastavasse vorku kuuluvat [P-aadressi. NAT toimib tdlgina vélisvorgu
ja sisevOrgu vahel, kasutades tdlkimiseks porte (TCP ja UDP omasid).

S1)
192.168.1.8 V=192.0.2.8
S2
NAT-marsruuter ——
S3
192.168.1.9
S4
A:1500| S1:80 5| A | 1500 | V | 1500 —|V:1500| S1:80
B:2000| S3:22 =) B | 2000 | V | 2000 =|V:2000| S3:22
A:2000| S2:21 = A | 2000 | V| 2001 =|V:2001| 82:21
A:1504| S3:80 ﬁ A 1504 vV 1504 ﬁ V:1504| S3:80
A:1504| S4:80 =) =|V:1504| S4:80
A:1500| S1:80 =) —=|V:1500( S1:80
S1:80 |A:1500((0 (& S1:80 |V:1500
S$3:22 |B:2000((0 (@ S3:22 |V:2000
S3:80 |A:1504 (5 (3 S3:80 |V:1504
(= S4:80 |V:5051
S4:80 |A:1504 (5 (3 S4:80 |V:1504
S2:21 |A:2000((H (= S2:21 |V:2001
$1:80 |A:1500 (= (3 $1:80 |V:1500
\ﬁy/_/gv,_/ - ~~ - %‘I’—/%‘/—/
|&hte- siht- NAT-i tolketabel lahte- siht-
aadress: aadress: aadress: aadress:
port port port port

Joonis 11.3: Joonisel on ndide, kus kaks sisevorgus olevat masinat A (IP-aadressiga 192.168.1.8) ja B
(IP-aadressiga 192.168.1.9) on NAT-tud vérgus, mille avalik IP-aadress on 192.0.2.8. Nad suhtlevad
valisvorgus olevate serveritega S1, S2, S3, S4. Tahistame joonisel IP-aadresse Iihiduse mottes
tahtedega (nt. "A" tahistab IP-aadressi "192.168.1.8", "V" IP-aadressi "192.0.2.8", serverite IP-aadresse ei
ole Uldsegi valja toonud ja tahistame neid lihtsalt vastavalt S1, S2, S3 ja S4.). Pildi vasakpoolses osas on
paketid, mida sisevérgumasinad A ja B valja saadavad (joonisel kokku kuus paketti), mille tulemusena
lisatakse NAT-marsruuterisse vastav kirje (joonise keskel), mille veerud on jargmised: sisevérgumasina
IP-aadress, sisevorgumasina pordinumber, avaliku vorgulidese IP-aadress ja avaliku vorguliidese pordi-
number. Lihtsuse méttes on vastuspaketid joonise alumises osas. Uhel juhul on pakett pordile 5051, mille
kohta NAT-i tdlketabelis ei ole sobivat kirjet, mille tulemusena visatakse ta minema. Kolmanda paketi
saatmisel oli port 2000 juba masina B poolt hdivatud, mille t&ttu voetakse kasutusele mingi muu vaba port.

Lihtsa NAT-i korral saab iihendust luua ainult sisevérgust. Uhendus luuakse, kui NAT sise-
misest poolest saadetakse pakett vilise poole IP-aadressile (suvaline IP-aadress Internetis, néi-
teks 97.53.186.42). NAT asendab véljuva paketi lahteaadressi (nditeks 192.168.1.25) avaliku
IP-aadressiga (seega asendatakse 192.168.1.25 aadressiga 192.0.2.8). NAT peab arvet vélise IP-
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aadressiga seotud portide kasutamise kohta. Uue véljuva {thenduse paketi puhul votab NAT esi-
mese vaba vilise liidese pordinumbri (nt. 1357) ja asendab segmendi l&dhtepordi numbri (nt.
2345). Sihtaadress ja sihtport jd&dvad samaks. NAT lisab oma tdlketabelisse tehtud tdlke ehk
asenduse (192.168.1.25:2345 asendatakse 192.0.2.8:1357). Kui NAT-i vilisliides saab paketi,
mis sisaldab viélisliideseks tdlget (nt. 192.0.2.0:1357), siis NAT asendab paketi sihtaadressi ja
pordi sisevorgu aadressiga, mis sisaldus vastava kirje juures (seega 192.0.2.8:1357 asendatakse
192.168.1.25:2345) ja saadetakse sisevorku.

Kui sama sisevorgumasin saadab sama ldhteaadressi ja -pordiga paketi, siis kasutatakse ole-
masolevat NAT-i tdlkekirjet (olenevalt NAT-i realiseeritusest ei pruugi sihtaadress ja -port olla
olulised, et nende iile eraldi arvet pidada). NAT tdlketabel on iga transpordikihi protokolli (nii-
teks TCP, UDP) kohta eraldi.

Iga NAT tdlketabeli kirje puhul peetakse arvet tdlkekirje viimase kasutamise kohta (teoreeti-
liselt on tdlkeid voimalik teha kuni 65536 tiikki, kuid tavaliselt NAT-i tegevad seadmed vdimal-
davad kuni monituhat tdlget/iihendust). Kui tolget ei ole kasutatud méératud aja jooksul (oleneb
implementatsioonist ja seadistusest), siis loetakse kirje aegunuks ja kustutatakse tolketabelist.
Kui vilishost peaks vastama viga pika viivitusega, siis ei pruugi vastus enam jouda sisevorgu
masinani. Kui NAT tolketabel on tdis saanud, siis ei ole vdimalik luua mitte tihtegi uut {ihen-
dust, kuni moni eksisteeriv lthendus aegub. Kasutajate jaoks paistavad tthendused vélisvorku
mitte tootavat. NAT tdlketabel voib téis saada, kui sisevorgus kasutatakse programme, mis tee-
vad véga palju ithendusi (nt. failivahetusprogrammid).

NAT-i abil saavad ainult iihte avalikku IP-aadressi omades mitu arvutit samaaegselt Internetti
kasutada. NAT-il on mitmeid plusse ja ka miinuseid:

+ Hoiab kokku suures koguses IP-aadresse. Saab viiksema arvu IP-aadresside taha
panna rohkem masinaid. Sageli on kasutada ainult iiks [P-aadress.

+ Kui toimub Interneti aadressi vahetamine (nditeks Interneti teenusepakkuja vaheta-
mine), siis NAT-tud v3rgu puhul ei ole vaja hakata muutma sisevorgu arvutite IP-sea-
deid. Sisevorgu jaoks jadb koik samaks. Muutus toimub ainult NAT-marsruuteris, mis
hakkab kasutama tolkimiseks uut avalikku IP-aadressi.

+  Lisab vorguturvalisust. Sisevorgu aadressid ja topoloogia ei ole viljapoole ndhtavad.
Ilma lisaseadistusteta ei ole viljastpoolt vdimalik sisevorgu arvutite poole tthendust
luua.

— Piirab {ihenduste arvu, mida saab teha sisevorgust valisvorku.

— Lohub TCP mudeli, kus ithenduse olekuid peavad teadma ainult otspunktid.

— Kaob otspunktidevaheline jélitatavus (raskendatud suhtlevate masinate kindlakstege-
mine).

— Mboned programmid ning protokollid ei saa NAT-tud vorguviéliste hostidega t66d teos-
tada, sest NAT peidab 16pp-punktide aadressid.

— Suurendab viivitust, sest lisatodd tehakse IP ja vajadusel pordi asendamisel (transpordi
kihis). Esimese paketi saatmine on edasistest acglasem (kui NAT-i tabelis pole vasta-
vat kirjet).

NAT-marsruuterit nimetatakse ka loomulikuks tulemiiiiriks, sest NAT suunab edasi ainult
need paketid, millele tal on tdlketabelis olemas kirje. Teised paketid visatakse dra. Samas on
tihti vajadus panna sisevOrgus piisti mingi server, kuid see ainuke IP-aadress on juba NAT-
marsruuteri poolt kasutusel. Enamus NAT-marsruuteritel on vdimalus, mida nimetatakse vir-
tuaalseks serveriks voi pordi edastuseks, mille puhul méairatakse NAT-marsruuteri vilimine
port staatiliselt edasi suunama mingile fikseeritud sisevorgu IP-aadressile. Kui sellisel juhul
saab NAT-i viline liides paketi, mille TCP pordi number on 80, siis see suunatakse edasi fik -
seeritud sisevOorgu IP-aadressile. Seda voib vaadata ka kui staatilist NAT tabeli tolget, mis ei
aegu.

Vaikimisi visatakse dra koik paketid, millele NAT-i tolketabelis kirjet ei leita. Samas on pal-
jude NAT-marsruuterite puhul vdimalik need paketid suunata edasi vorguadministraatori poolt
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madratud sisevorgumasinale. Seda masinat nimetatakse demilitariseeritud tsooniks, ka DMZ
(demilitarized zone). Tépsem nimetus oleks demilitariseeritud host. Demilitariseeritud hostis
asuvad tavaliselt avalikud serverid (veebi-, e-maili-, FTP jm serverid). Uks vdimalus NAT-st
tingitud probleemide lahendamiseks on kasutada UPnP-d, mida vaatleme ldhemalt peatiikis
"UPnP ja NAT" (k. 149).

11.3 DNS

Seni oleme vaadelnud vorku IP-aadressi alusel. Paraku ei jdd inimesele numbrid hésti
meelde, kuigi need vdivad olla hésti grupeeritud. Palju paremini jadvad meelde mérksonad, mis
midagi ka tdhendavad voi on tuletatavad. Seega oleks hea, kui saaks numbrijada asemel kasu-
tada palju rohkemiitlevamaid nimesid. Selle probleemi lahenduseks on tdnapédeval kasutusel
protokoll DNS (Domain Name System) (RFC 1035), mis avaldati esmakordselt 1980. aastate
keskel. DNS-i peamine eesmérk on seada [P-aadress domeeninimega vastavusse. Tdnapédeval on
DNS iiks Interneti vitmeprotokollidest.

Tanu sellele, et inimesed kasutavad serverite poole podrdumiseks domeeninimesid ja domee-
ninimi tdlgitakse DNS-serverite poolt vajalikuks IP-aadressiks, on kasutajatele mérkamatult
voimalik muuta serveri asukohta, nditeks kolitakse teise ISP-i teenust kasutama v3i hoopis teise
riiki. DNS teeb nimed sdltumatuks IP-aadressidest.

DNS-i kasutame nditeks siis, kui kiilastame veebibrauseriga mingit veebilehekiilge, néiteks
"http://www.ut.ee". Sel juhul on "www.ut.ece" vaja tolkida IP-aadressiks ("http:/" méérab kasu-
tatava protokolli ja sellega ka vaikimisi pordi, millega vastava IP-aadressiga hosti poole pdor-
dutakse). Selleks kiisib arvuti DNS-serveri kédest "www.ut.ee"-le vastavat [P-aadressi. Alles
peale seda, kui domeeninimele "www.ut.ee”" on saadud vastuseks [P-aadress, saab podrduda
soovitud serveri poole (ehk www.ut.ee poole). Vaata ka joonist 11.4.

E iihenduse loomine | 193.40.5.73
DDDDDDDD . (www.ut.ee)

Joonis 11.4: DNS-i p&hiline kasutusjuhtum. Klient soovib péérduda hosti "www.ut.ee" poole, milleks
laseb t6lkida domeeninime |P-aadressiks ja siis saab pddrduda soovitud serveri poole.

DNS koosneb kolmest komponendist:

¢ Nimeruum ja ressursikirjed. Hierarhilisele nimeruumile on méératud mingid ressursikir-
jed. Paringuga nimeruumile saadakse tagasi soovitud tiiiipi informatsioon vastava nime-
ruumi kirje kohta.

¢ Nimeserverid. Internetis olevad serverid, mis hoiavad hajutatult nimeruumi andmeid ja
vastavad DNS klientide paringutele.

¢ Nimelahendajad (name resolver). Hostid, mis kiisivad informatsiooni nimeserveritest.
Naiteks tavalised arvutid, mida igapédevaselt oma laual kasutame, on nimelahendajad.
Nimelahendaja on klient-server mudelis kliendi pool ja nimeserver serveri pool.
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Nimeruum on Interneti mdistes sisuliselt iile maailma hajutatud andmebaas. See andmebaas
sisaldab erinevaid ressursikirjeid (resource records). Nimeruum on jagatud viiksemateks osa-
deks, mida nimetatakse tsoonideks, mis asuvad erinevates nimeserverites (ithes nimeserveris
v0ib asuda ka mitu tsooni).

Ressursikirje parameetrid on jargmised:

¢ Nimi (name). S3lm, millele vastav ressursikirje kuulub. Kuni 255 baiti.

+ Tiilip (type). Méiratleb ressursikirje tiiiibi. 2 baiti.

# Klass (class). Niitab, mis protokollistikule antud ressursikirje kdib. Téhistatakse kahe
ladina tdhega (kaks baiti). Moningaid néiteid:
< "IN" on Interneti siisteemi protokollid (tavaparaselt kasutatav).
<& "CH" on Chaos siisteemide protokollid.

& Aega elada (TTL (time to live)). Naitab, mitu sekundit on ressursikirje eluaeg. Kasuta-
takse pohiliselt puhverdatud ressursikirjete puhul. Kui see on null, siis ressursikirjet ei
lubata puhverdada. 4 baiti.

¢ RDLENGTH. Niitab RDATA vilja pikkust baitides. 2 baiti.

¢ RDATA. Ressursikirje pohiinfo, mis soltub ressursikirje tiiiibist ja klassist.

Ressursikirje pdhilisi tiiipe "IN" klassis:

¢ A (address) — hosti [IPv4-aadress. RDATA vili sisaldab hosti IPv4-aadressi (32 bitti).

¢ AAAA —hosti IPv6-aadress.

¢ PTR (pointer) — Naitab [P-aadressile vastava arvuti nime (pdordteisenduse jaoks) voi
viitab muule kohale informatsiooni kohta.

¢ CNAME (canonical name) — kanooniline nimi, millega seatakse iihele domeeninimele
vastavusse mingi teine domeeninimi, millega mitu domeeninime automaatselt viitavad
ithele IP-aadressile. Kanoonilisi nimesid nimetatakse ka aliasteks. Néiteks on domeeni-
nimi "neti.neti.ee" aliaseks domeeninimele "www.neti.ee". RDATA vili sisaldab domee-
ninime.

¢ MX (mail exchange) — domeeni e-posti vastuvotja. RDATA sisaldab e-mailivahetushosti
nime.

¢ NS (name server) — domeeni padev nimeserver. RDATA vili sisaldab antud domeeni
padevat nimeserveri hosti nime.

& SOA (start of authority) — viitab andmete allikale ehk vastava tsooni primaarsele nime-
serverile.

¢ TXT (text) — mingi tekst.

¢ SRV (service) — teenuse asukoha kirje.

¢ HINFO (host information) — hosti info (operatsioonisiisteemide tihistused on aadressil
http://www.iana.org/assignments/operating-system-names).

& RP (responsible person) — vastutav isik.

Ametlik nimekiri ressursikirjete klasside ja tiilipide registreeringutest on aadressil http://
WWww.iana.org/assignments/dns-parameters.

Domeeninimeruum on puukujuline hierarhiline siisteem, kus tippe tihistatakse margenditega
(label). Joonisel 11.5 on kujutatud iiks osa domeeninimeruumist. Iga mérgend saab koosneda
maksimaalselt 63 tdhemargist. Domeeninime enda pikkus saab kokku olla maksimaalselt 255
mérki. Mérgend v3ib koosneda téhtedest, numbritest ja sidekriipsust (sidekriips ei saa olla esi-
mene mark). Internetis on ka laiendusi mitte ladina tdhtedele, kuid need ei ole suures osas toeta -
tud.

Iga tipu kohta on defineeritud ressursikirje. DNS pdhiline kasutus on domeeninimele vastava
IP-aadressi andmine, kuid peale selle voib ressursikirje sisaldada ka muud informatsiooni.

Domeeninimi kirjutatakse kokku jarjekorras, kus erineva astme mérgendid eraldatakse punk-
tiga ja esimese astme mérgend on kdige viimane ning kdige madalam domeeninime mérgend on
esimene. Madalama astme domeeninimi sisaldab iilemise astme margendeid alates juurest.
Seega joonise peal on vdhemalt teise astme domeenideks "ut.ee", "math.ut.ee", "med.ut.ee",
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"www.ut.ee", "www.math.ut.ee", "ave.ee", kus esimene ja viimane on teise astme domeeni-
nimed, viies on neljanda astme domeeninimi ja {ilejadnud on kolmanda astme domeeninimed.
Domeeninime 18pus asub punkt, mille voib ka &ra jétta.

juur

margend:

esimese astme

teise astme

kolmanda astme

neljanda astme

Joonis 11.5: DNS domeeninimi on hierarhiline slisteem.

Koige iilemise astme domeeni nimetatakse esimese taseme domeeniks. Esimese taseme
domeenid jagunevad kahte ossa: riigi ja tegevusala jérgi. Eesti puhul on esimese taseme domee -
niks "ee", Soomel "fi", Etioopial "et", Taanil "dk" jne. Margitakse lithendiga ccTLD (country
code top level domain). Téisnimekiri riikide esimese taseme domeenidest asub aadressil
http://www.iana.org/root-whois/index.html. Tegevusala jérgi on esimese taseme domeenideks
nditeks kommertsettevotetel ".com" (tihti ka mitte ainult kommertsfirmad), haridusasutustel
".edu", militaarasutustel ".mil", valitsusasutustel ".gov", muuseumitel ".museum", iiksikisikutel
".name" jne. Mirgitakse lithendiga gTLD (generic top level domain). Téisnimekiri tegevusala
esimese taseme domeenidest asub aadressil http://www.icann.org/registries/listing.html (vaata
ka http://www.iana.org/gtld/gtld.htm). Eraldi on veel spetsiaalkasutusega ".arpa", mille regist-
reerimised on aadressil http://www.iana.org/arpa-dom. Néiteks "in-addr.arpa" kasutatakse
poordteisenduste jaoks (IP-aadressile vastava domeeninime saamiseks).

Alates teise taseme domeeninimest registreeritakse domeeninimesid soovijatele Internetis ehk
iga tdisdomeen on vidhemalt teise astme domeen, kuid v&ib olla ka madalama astme domeen
(kolmanda, neljanda, ...). Teise taseme domeeninimed on nditeks "naide.ee", "ave.ee", "ut.ee".
Kolmanda taseme domeeninimi on seega mittekohustuslik. Kolmanda astme domeeninime
puhul médrab asutus (mille nimele teise astme domeeninimi registreeriti) selle, missugus(t)ele
[P-aadressi(de)le see viitab. Kdige sagedamini pannakse kolmanda astme domeeninime kol-
mandaks mérgendiks "www", mis viitab veebiserveri IP-aadressile, "ftp" viitab FTP serveri IP-
aadressile, "mail" viitab SMTP, POP3, IMAP serverite [P-aadressile jne. (see ei ole kohustus-
lik). Asutus voib omakorda veel neljanda astme domeeninimesid teha, nditeks on osakondadel
kolmanda astme domeeninimi, mida nad saavad omakorda alamastmeteks teha (niiteks eraldi
veebiserveri, e-mailiserverite jm. jaoks). Domeeninimed ei ole tdstutundlikud ("www.ave.ee"
on sama, mis "WwW.Ave.Ee").

Domeeninimede juurorganisatsiooniks on ICANN (Internet Corporation for Assigned Names
and Numbers), kes volitab esimese astme domeeninimede registripidajaid. Eesti puhul on esi-
mese taseme domeen "ee" registreeritud Eesti esindajale, kelleks on akadeemik Endel Lippmaa.
ICANN poolt volitatud esimese taseme domeenide registraatorite nimekiri asub aadressil:
http://www.internic.net/regist.html.
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Niiteks "ut.ee" on Tartu Ulikoolile registreeritud domeeninimi. Asutus, mis omab mingit
domeeni, voib selle jagada omakorda alamdomeenideks. Néiteks "www.ut.ee" viitab veebiser-
veri [P-aadressile. Omakorda voivad ka mingite osakondade jaoks olla omad alamdomeenid,
néiteks TU Matemaatika-informaatikateaduskonna domeen on "math.ut.ee". Sellel omakorda
vOib olla alamdomeene. Niiteks "www.math.ut.ee" viitab eelpool mainitud teaduskonna veebi-
serverile. Niiteks domeeninimi "raud.ut.ee" viitab IP-aadressidele 193.40.5.117 ja
193.40.15.176.

Osad esimese taseme domeeninimed on spetsiaalkasutusega, milledeks on néidetes kasutami-
seks ".test" ".example", ".invalid". Ulemtaseme domeen ".localhost" kasutatakse viitamaks
tagasisidestusaadressile (127.0.0.1).

DNS jagunemine serverite vahel

DNS andmebaas on jagatud sektsioonideks, mida nimetatakse tsoonideks (zone). Selliselt
jagatakse hésti suur DNS andmebaas viiksemateks osadeks, mis on eraldi administreeritavad.
Tsooni suurusele ei ole seatud piiranguid. Tsoon ei pea sisaldama kdiki oma domeeni alamdo -
meene, vaid need vdivad olla eraldi tsoonis, mida nimetatakse alamtsooniks. Uks domeen v&ib
olla jagatud alamdomeenideks, sest domeen voib olla viga suur. Samuti on vdhem liiklust
domeenide replikeerimisel klientide péringute puhul. Joonisel 11.6 on ndide domeeninimede
jaotumisest erinevate tsoonide vahel.

 com R EE_:
77 _MIDAG— NAIDE
WWW OSAKONDA- -~~~ OSAKONDB . ‘. MAIL
St Ny e B
TSOON1 SWWWFTP MAA ~ TSOON3
TSOON2

Joonis 11.6: Naidis tsoonidest. Juureks on ICANN.

Omavahel mitte alam- ja iilemdomeeni suhtes olevad domeenid on iiksteisest sdltumatud.
Joonisel néiteks domeenid "www.midagi.ee", "www.osakondb.midagi.ee", "ftp.osakondb.
midagi.ee" ja "mail.naide.ee" on koik iiksteisest sdltumatud domeenid.

Nimeserverid

Nimeserverid jaotatakse oma funktsiooni poolest mitmesse erinevasse tiiiipi.

Juurnimeserver (root name server). Need on nimeruumi juurikas asuvad teistest nimeserve-
ritest natuke erinevad nimeserverid, mis on DNS selgrooks. Nemad annavad viite vastavat
domeeninime haldavale nimeserverile.

Tsooni andmeid vdivad serveerida mitu replitseeritud nimeserverit, milledest iiks on pri-
maarne ja teised, millesse replitseeritakse, on sekundaarsed nimeserverid antud tsooni jaoks.

Primaarne nimeserver hoiab algset tsoonifaili koopiat. Muudatused antud tsoonis tehakse
ainult primaarses nimeserveris. Iga tsoon omab oma primaarset nimeserverit.

Sekundaarsed nimeserverid saavad tsoonifailide koopiad muust nimeserverist. Nad ei saa
teha mingeid muudatusi. Sekundaarsete nimeserverite eesmaérgiks tsoonis on dubleerida pri-
maarset nimeserverit, juhuks kui primaarse nimeserveriga peaks midagi juhtuma (DNS disaini-
misel on pandud rShku dubleeritusele). Teisalt aitab sekundaarsete nimeserverite kasutuselevott
vihendada vorguliiklust ja primaarse nimeserveri koormust. Sekundaarsete nimeserverite pai-
gutamisel on mdistlik jélgida, et vdimalikult paljud péringud jéaksid lokaalseks, samuti ka haju-
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tatuks, et ithendusprobleemide korral vdhemalt moni nimeserver oleks kattesaadav.

Nimeserver, kust sekundaarsed nimeserverid saavad tsoonifaili, nimetatakse iilemnimeserve-
riks (master name server). Sekundaarsed nimeserverid on sel juhul seadistatud iilemnimeserve-
rit kasutama (IP-aadressi jirgi). Ulemnimeserver ise vdib olla primaarne, kuid vdib ka olla
sekundaarne. Kui tilemnimeserver on primaarne, siis sekundaarne nimeserver saab oma tsooni-
failid otse allikast. Kui {ilemnimeserver on ise sekundaarne antud tsooni jaoks, siis see tihen-
dab, et saadakse uuendusi l4bi iihe v3i rohkema vahendaja. Selle tSttu vdtab primaarsest nime-
serverist kaugemal olevatesse nimeserveritesse muudatuste joudmine rohkem aega. Ainuke liik-
lus primaarse ja sekundaarsete nimeserverite vahel on primaarse nimeserveri saadetava tsooni-
informatsiooni koopia transportimine sekundaarsetesse nimeserveritesse.

Nimeserver saab hoida mitut tsooni. Nimeserver saab olla mdne tsooni jaoks primaarne ja
samaaegselt mingi teise tsooni jaoks sekundaarne.

Kui DNS-server ei serveeri iihtegi tsooni (primaarselt voi sekundaarselt), siis teda tuntakse
puhvermélu nimeserverina (caching-only). Selline server ainult vahendab péaringuid ja hoiab
alles saadud ressursikirjed (jargmine kord sama asja kiisides saab neid dra kasutada ega pea
uuesti podrduma teiste nimeserverite poole). Vahendatud ressursikirjeid siilitatakse parameetri
"kaua elada" poolt midratud sekundite jooksul. Uldjuhul puhverdavad ka teised nimeserverid
paringuvastuseid, kui need ei ole nende endi tsooniinfost périt.

Asutuse sisevorgus voib olla mitu DNS-serverit, kuid tihti ei taheta neid kdiki hakata eraldi
turvama. Seetdttu on vdimalik kasutada spetsiaalset vahendajat, mida nimetatakse edastajaks
(forwarder). Edastaja vahendab koiki véljapoole vorku saadetavaid péringuid, seega on DNS-
serverite jaoks tegemist sisuliselt vorguviravaga (gateway). Selleks tuleb vorgusisesed nimeser-
verid seadistada edastajat kasutama. Edastaja puhverdab ka erinevate nimeserverite paringuid,
seega voidakse kasutada vdhem vilisithendust, mis on oluline, kui vélisithendus on aeglane.
DNS-servereid, mis kasutavad edastajaid nimetatakse orinimeserveriteks (slave name server).

Ressursikirjeid, mida hoitakse DNS primaarses voi sekundaarses serveris, nimetatakse péde-
vateks andmeteks. Kirjed, mis on vahendamise teel saadud (puhvermailus), nimetatakse mitte-
padevateks andmeteks. Seega primaarsete ja sekundaarsete serverite tsoonikoopiates hoitavaid
andmeid nimetatakse pddevateks andmeteks. Teiste nimeserverite puhul on vastavad ressursi-
kirjed puhverdatud ja neid andmeid nimetatakse mittepéidevateks.

DNS puhul on vajalik, et iga nimeserver peab teadma véhemalt iihe juurnimeserveri aadressi.
Nimelahendaja peab omakorda teadma vdhemalt iihe nimeserveri aadressi, soovitavalt mitut.

Paringud

DNS-serverile tehtavaid péringuid on kahte liiki: rekursiivne ja iteratiivne. Iteratiivse
paringu puhul kiisitakse nimeserverilt tipseimat informatsiooni, mida nimeserver teab oma
tsooniinfo ja puhvermilu pdhjal. Kui nimeserver ei tea kiisitule tipset vastust (nditeks [P-aad-
ressi), siis annab ta tdpseima viite nimeserverile, mida ta teab. Périja teeb jirgmisena péringu
viidatud nimeserverile. Protsess toimub seni, kuni joutakse nimeserverini, mis omab soovitud
informatsiooni v0i saadakse negatiivne vastus (nditeks, kui tehti péring mitteeksisteeriva
domeeninime kohta). Iteratiivne paring tehakse sihtdomeenile 1&himale domeeniserverile (nime-
ruumi puu seisukohalt), mida teatakse. Kui ei teata isegi lilemise taseme domeeni, siis alusta-
takse iteratiivse paringuga juurserverile, mille IP-aadressi nimeserverid eelnevalt teavad. Itera-
tiivset paringut kasutavad nimeserverid teiste nimeserverite poole pddrdumisel.

Rekursiivse paringu puhul peab DNS-server tagastama kiisitud info kiisitud domeeni kohta
(v0i teatama ebadnnestumisest). DNS-server peab vajaduse korral tegema vajalikud p6drdumi-
sed teiste nimeserverite poole. Tavaliselt teevad rekursiivseid paringuid nimelahendajad nime-
serveritele ja nimeserverid edastajatele. Vaata joonisel 11.7 toodud nédidet domeeninime lahen-
damisest.

Nimeserveri kirjetele méiratakse nende kehtivusaeg, mille jarel muutuvad kopeeritud ja puh-
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verdatud kirjed acgunuks. Sekundaarne nimeserver varskendab oma tsooni andmeid {ilemnime-
serveri kdest. Aegunud mittepddevad andmed eemaldatakse puhvermailust. Iga péring, millele
nimeserver annab vastuse, sisaldab ka kehtivusaega. Kehtivusajaga arvestab ka nimelahendaja.

Uldjuhul on operatsioonisiisteemides séilinud enne DNS-i kasutusel olnud hostifailid, mis
voivad sisaldada nimelahendusi. Windowsi puhul asub failis "%windir%\System32\Drivers\
etc\hosts". UNIX-il baseeruvate puhul failis "/etc/hosts". Hostifail on esimene koht, mida vaa-
datakse, seejarel podrdutakse kohaliku puhvermaélu ja edasi nimeserveri poole.

juur-DNS-
server

2. lteratiivne 3. Saab ".tp"
paring domeeni haldava
1. Rekursiivne paring nimeserveri IP-
aadressile aadressi
DNS-klient| WWw.mopf.gov.tp . [ DNS-server | 4 lteratiivne paring
: < - tp
(nime- - -
ja) 8. Saadakse 5. Saadakse gov.tp  |DNS-server
lahendaja www.mopf.gov.tp IP- nimeserveri IP-
aadress aadress
. 7. Saadakse
6.__IFerat||vne www.mopf.gov.tp IP-
paring aadress
.gov.tp
DNS-server,|

Joonis 11.7: Klient tahab t6lkida domeeninime "www.mopf.gov.tp" IP-aadressiks. Klient teeb rekursiivse
paringu, nimeserver teeb iteratiivseid paringuid, kuni jbutakse nimi taielikult &ra lahendada. Joonisel
domeeni gov.tp nimeserver teadis IP-aadressi.

Toome iihe néite joonisel 11.7. Soovigu kasutaja vaadata veebilehte, mis asub aadressil
"http://www.mopf.gov.tp". Oletame, et kohalik nimeserver ei tea isegi domeeni "tp" (Ida-Timo-
rile kuuluv esimese taseme domeeninimi), seega pdordub ta juurnimeserveri poole, sealt saab ta
viite "tp" nimeregistripidaja juurde. Kui ta teab kohe soovitud domeeninime, siis annab ta kohe
vastuse, kui ei, siis saab ta sealt "gov.tp" DNS-serveri viida ja sealt vdidakse edasi suunata
"mopf.gov.tp" DNS-serveri poole, kust ta saab 15puks kétte soovitud IP-aadressi. Joonisel oleva
niite kohaselt teab "gov.tp" nimeserver infot soovitud domeeninime kohta ("gov.tp" nimeserver
voib olla domeeninimele "www.mopf.gov.tp" padevaks nimeserveriks voi on tegu puhverdatud
andmetega mingist eelnevast paringust).

DNS on rakenduskihi protokoll. Ta td6tab nii TCP kui ka UDP transpordikihi protokollidel,
kus molemate puhul on pordiks 53. Paringud DNS-serverile esitatakse eelistatult UDP proto-
kolli kasutades. Kui paringu vastuses on andmeid rohkem kui 512 baiti, siis antakse sellest vas-
tuses teada vastava lipuga ja paringut korratakse, kasutades TCP protokolli. Primaarse ja sekun-
daarse nimeserveri vahel toimub tsooni andmete kopeerimine iile TCP protokolli.

Tavalised tooarvutid on reeglina nimelahendajad. Programmid (niiteks veebibrauser, SSH
klient) kasutavad tavaliselt operatsioonisiisteemi pakutavaid nimelahendusvahendeid.

Koikide DNS-teadete formaat on samasugune (péringud, vastused, veateated, serverite vahe-
lised ressursikirjete {ilekanded), mis jaguneb jargmisteks sektsioonideks:

¢ Piis (HEADER).
Kiisimus (QUESTION). Kiisimus nimeserverile.
Vastus (ANSWER). Ressursikirjed vastuseks paringule nimeserverilt.
Padevus (AUTHORITY). Ressursikirjed viitavad padevale nimeserverile.
Lisa (ADDITIONAL). Ressursikirjed sisaldavad lisainformatsiooni.

L 2R 2R R 4
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Piise sektsioon on alati kohustuslik. Pédise formaat on péringul ja vastusel samasugune. Péise
viljad on jargmised:
+ [ID. Paringu identifikaator, mille genereerib péringu tegija ja paringule vastaja kopeerib
vastusesse paringu identifikaatori. 16 bitti.
+ Erinevad juhtbitid:
< QR. Kui lipp on maas, siis on tegemist paringuga, kui piisti, siis vastusega.
< Operatsiooni kood ehk Opcode. Paringu tiilip, mis on vastuses ka paringuga samasu-
gune. 4 bitti. Erinevad péringud vélja véirtuste puhul:
»  (: standardpdring (QUERY).

: pooratud paring (IQUERY).

: seisundipéring (STATUS).

: teadustamispéring (NOTIFY).

: virskendamisparing (UPDATE).

& AA (Authorative Answer). Kui lipp piisti, siis on tegemist padeva vastusega, vastasel
korral mittepddeva vastusega.

& TC (Truncated Response). Lipp piisti, kui vastus oli pikem kui 512 baiti ja seda kér-
biti. Kui klient tahab kogu péringu vastust, siis peab ta tegema péringu iile TCP. Kui
lipp maas, siis vastus ei olnud kérbitud ja ei olnud suurem kui 512 baiti. Lipp on
vajalik UDP puhul.

<& RD (Recursion Desired). Kui lipp on piisti, siis on tegu rekursiivse paringuga, vasta-
sel korral iteratiivsega. Vastusesse kopeeritakse lipu viaartus.

<& RA (Recursion Available). Omab tdhtsust vastuses. Kui lipp on piisti, siis nimeserver
toetab rekursiivset paringut, vastasel juhul mitte.

<& DO (DNSSEC OK (DNS Security Extensions okey)). Lipu paneb paringutel piisti
DNSSEC toetusega nimelahendaja. Kui nimeserver saab paringu, millel on DO lipp
maas, siis eemaldatakse kdik DNSSEC ressursikirjed (vélja arvatud juhul, kui konk-
reetselt kiisitakse vastavat ressursikirjet). Jargmised kaks lippu on ka seotud
DNSSEC DNS laiendusega (DNSSEC vaatleme jaotises "DNSSEC" (k. 84)).

& CD (checking disabled). Kasutatakse DNSSEC toetusega nimelahendaja ja nimeser-
veri vahel, kui nimelahendaja soovib blokeerida signatuuri valideerimist (nimeserver
kopeerib vastuses lipu véirtuse).

<& AD (authentic data). Lipp pannakse piisti, kui koik vastuse ja padevuse ressursikirjed
on autentsed (DNSSEC korral).

<& Tulemuse kood ehk Rcode (result code). Vastuse tulemuskood. 4 bitti. Koodid on
jérgmised:
= (: Viga ei esinenud (Noerror).
= 1: Formaadiviga. Server ei osanud paringut késitleda (FormErr).
= 2: Server ei saa vastata (ServFail).
= 3: Domeeninime ei eksisteeri. Seda vastust vdivad viljastada ainult padevad

nimeserverid (NXDomain).
= 4: Péringu tiilipi ei toetata (Notlmplemented).
= 5: Nimeserver keeldub vastamast, néiteks turvakaalutlustel (Query Refused).

QDCOUNT. Niitab, mitu ressursikirjet on QUESTION sektsioonis.

ANCOUNT. Naitab, mitu ressursikirjet on ANSWER sektsioonis.

NSCOUNT. Naitab, mitu ressursikirjet on AUTHORITY sektsioonis.

ARCOUNT. Niitab, mitu ressursikirjet on ADDITIONAL sektsioonis.

Kiisimuse (QUESTION) sektsioon koosneb kolmest viljast:

¢ (QNAME. Sisaldab domeeninime.
¢ QTYPE. Méiratakse, millist tiilipi ressursikirjet soovitakse vastuseks (nditeks A, NS,
MX).
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¢ QCLASS. Maérab péringu klassi (Internetis "IN").

Tavaliselt koosneb paring ainult {ihest kiisimussektsioonist (siis QDCOUNT=1). Teiste kol-

me sektsiooni formaat on sama:

¢ NAME. Domeeni nimi, sama, mis QNAME kiisimussektsioonis.
TYPE. Kirje tiiiip.
CLASS. Kirje klass.
TTL. Ressursikirje sdilivusaeg (puhvermélus hoidmise aeg).
RDLENGTH. RDATA sektsiooni pikkus.
RDATA. Transporditav ressursikirje.

DNS viljatootamisel on arvestatud, et domeeninimede muutused pole sagedased. Kui domee-
ninime on vaja vahetada, siis peab arvestama, et domeeninimede puhvermilud siilivad "aega
elada" viirtuse jagu. Kui peaks tekkima vajadus muuta domeeninime informatsiooni, naiteks
domeeninimele pannakse vastavusse teine [P-aadress, siis on kasulik vihendada enne muutmist
vastava ressursikirje "aega elada" véartust, millega tagatakse, et acgunud informatsioon on vor-
gus lilhemat aega. Peale [P-aadressi vahetust voib "aega elada" véartuse jélle suuremaks panna.

L 2R R 2R 2R 2

Poordteisendus

DNS puhul on poordteisenduste tarvis kasutusel spetsiaalne domeen "in-addr.arpa". Poordtei-
senduse kirjed esitatakse kujul, kus IP-aadress on pdoratud oktettide kujul "in-addr.arpa" alam-
domeenina. Naiteks IP-aadress "193.40.5.73" on kirjutatud kujul "73.5.40.193.in-addr.arpa".
Poordteisenduse tulemusena tagastatakse PTR tiiiipi ressursikirje, mis sisaldab DNS-nime.

DNSSEC

DNS-serverile tehtavad paringud ja vastused ei kasuta tdestatavat autentimist, mille tdttu on
voimalik kasutada vahendusriinnet ja suunata kasutaja dige [P-aadressi asemel muule [P-aadres-
sile (tdestatavaks autentimiseks nimetatakse autentimist, kui osapool omab mingit tdestust oma
identiteedi kohta (iildjuhul implementeeritud kriiptograafiliste vahendite abil)). Peale vahendus-
riinde on DNS-serverites hoitavale informatsioonile ohuks serverite kompromiteerimised, mille
kdigus muudetakse DNS-nimeserveri tsoonifaile sissemurdjale sobivalt (nditeks suunates liba-
pangalehele, mille abil on vdimalik teostada vahendusriinnet ja varastada saadud paroolidega
kontodelt raha). Vdimaldamaks usaldusvédrset nimeteenust, on vélja tédtatud DNS laiendus,
mida tuntakse DNSSEC (DNS Security Extensions) nime all (RFC 3225, 3833, 4034- 4035).

DNSSEC on DNS-i laiendus, mis vdimaldab domeeni operaatoritel nende domeenis olevad
andmed kriiptograafiliselt signeerida. Klient, saades péringule vastuse, kontrollib signatuuri
jérgi vastuse autentsust, mis voimaldab tdestada saadud ressursikirjete autentsust. DNSSEC toe-
tusega DNS-nimeserverile tehtud pdringu vastuse usalduse pidepunktiks on juurtsooni voti.
Seda votit kasutatakse esimese taseme domeenide signeerimiseks. Iga esimese taseme domeen
kasutab oma votit endast jargu vorra madalamate domeenide signeerimiseks jne. Selliselt kéitu-
des tekib usaldusahel juurserverist 1dppdomeenini. Kui mingi taseme domeeni haldav nimeser-
ver ei toeta DNSSEC laiendust, siis alates sellest kohast ei ole informatsioon kriiptograafiliselt
kaitstud (ehk ei ole toestatavalt autenditav), kuigi domeeni alamdomeene haldavad nimeserve-
rid v&ivad jéllegi toetada DNSSEC laiendust. Tahtis on katkematu usaldusahel.

Kui nimelahendaja sai péringu vastuse, mille kogu informatsioon saadi DNSSEC laiendust
kasutades, siis on tulemus kaitstud vahendusriinde ja serverite kompromiteerimisriinnakute eest
eeldusel, et riindaja ei padse ligi mingi haru signeerimise votmele. Molemal juhul ei ole tidnu
signeerimisele voimalik andmeid muuta, sest klient avastab signatuuri kontrollides ebakdla.
DNSSEC ei ole siiski kaitstud teenusetdkestusriinnete vastu.

DNSSEC kasutuselevotuga on ka mitmeid probleeme, milletottu on ka DNSSEC spetsifikat-
siooni iimber tehtud, kuid siiski esineb jatkuvalt probleeme, mille tdttu DNSSEC ei ole globaal-
selt kasutusele voetud. Uheks esilekerkivaks probleemiks on iihilduvuse probleem. Ei ole teada,
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kas vastav domeen on DNSSEC toetusega v&i mitte. Siiski on voimalik DNSSEC laiendust
kasutades lahendada ka iihilduvuse usaldatavuse probleem. Nimelt saab domeen avalikuks teha
koik tsoonid, millele ta on signeerijaks. Jarelikult peavad vastavad tsoonid toetama tdestatavat
autentimist ehk DNSSEC laiendust. Selliselt on vdimalik kontrollida, et vahepeal ei ole libani-
meserver, mis viidab, et ei toeta DNSSEC laiendust. Téielikult DNSSEC-le iile minnes suure-
neks informatsiooni hulk, mis asub DNS ressursikirjetes ning kasutatav ribalaius mitu korda
(olenedes suuresti, missugust informatsiooni pakkuda). See voib osutuda probleemiks, sest
DNS ressursikirjed peavad olema kiiresti kéttesaadavad (seega hoitakse maélus). Naiteks
VeriSign, mis haldab ".com" domeeni, peab oma tsoonis hoidma 40 miljonit kirjet. Kui lisada
juurde DNSSEC-i puhul vajalikud signatuurid, siis tekiks sellise koguse informatsiooni mahuta-
miseks probleem méalumahuga. DNSSEC-i probleemide leevendamiseks on lisatud juurde mit-
meid vdimalusi ja tehtud kitsendusi, néiteks, et paringu tegemisel saaks rohkem kirjeid kiisida
ja kirjeid saaks turvalisemalt hajutada. Teine tdsisem probleem DNSSEC-i kasutuselevdtul on
loppkasutajate tarkvara tihilduvuse saavutamine. Loppkasutajaid on viga palju ja neile on vaja
pakkuda DNSSEC-i kasutavat tarkvara ja ka selgeks teha, miks on see neile kasulik. Praegu on
DNSSEC iihilduvusega tarkvara viga vihe ja vdike osa organisatsioonidest on DNSSEC toetu-
sega. Uks peamisi pdhjusi on juurserverite DNSSEC toetuse puudumine.

juur

voti "juur" signeerib
vbtme "ee"
ee

-

voti "ee" signeerib
voétme "midagi"
idagi

-

voti "midagi" signeerib
kirje "www.midagi.ee"

[

signeeritud "www.midagi.ee" kirje

-

Joonis 11.8: Naide domeeninimede andmete signeerimise usaldusahelast.

DNS-riinded pole tidnapdeval viga sagedased, vorreldes teiste riinnetega, sest niisuguse riin-
naku ettevalmistamine vajab rohkesti t66d ja planeerimist (tehakse ka DNS-vastaseid riindeid).
Internetis on rohkem teisi riinnakuteks sobivaid subjekte, mis on kergemad ja viahem t66mahu-
kad. Vaatamata sellele on DNS puhul potentsiaalne vdimalus suure kahjuga riinnakuteks. See-
tottu on oluline turvalisema keskkonna nimel kasutusele vdtta DNSSEC laiendus.

DNSSEC kohta tdiendava informatsiooni leidmiseks vaata http://www.dnssec.net.

Domeeninimi ja virtuaalserverid
Domeeninimesid on vdimalik kasutada ka IP-aadresside kokkuhoiuks. Nimelt paljudel véi-
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kestel asutustel, firmadel jne. on vajadus oma véikese veebilehe jarele, mille jaoks on registree-
ritud ka domeeninimi. Enamasti on vidiksema firma veebilehte motekas hoida vastavat teenust
pakkuva firma serveris. Veebilehti majutav firma majutab mitme asutuse veebilehti ja neile vii-
tavaid domeeninimesid. Veeb tootab, kasutades HTTP protokolli, kus versioonis 1.1, mida val-
dav enamus veebibrauseritest kasutavad, on kohustuslikuks véljaks péringus "host" parameeter,
millega antakse teada kiisitava hosti nimi. Seda informatsiooni on vdimalik &dra kasutada, et
panna iihele IP-aadressile vastama mitu domeeninime ja anda serverile vdimalus kuvada
domeeninimele vastav kodulehekiilg. Naiteks voivad serveris olla korraga "www.naide.ce" ja
"www.muunaide.ce" kodulehed. Paringu "host" véartuseks on paringu esitaja kohustatud
panema vastava hosti (nditeks rida: "Host: www.naide.ee").

DDNS

Hostil, millel ei ole staatilist IP-aadressi, kuid mida oleks vaja viidata domeeninimega, on
voimalik kasutada DDNS (Dynamic DNS) teenust (RFC 2136, 2137). DDNS on DNS laiendus,
mis voimaldab DNS tsooni andmeid muuta ka tile vorgu.

DDNS iiheks kasutatavamaks rakenduseks on diinaamilise [P-aadressiga kodukasutajatele
staatilise domeeninime pakkumine (internetiteenusepakkujad jagavad IP-aadresse diinaamili-
selt, et hoida kokku IP-aadresse). Tanu DDNS-le on vdimalik inimesel pddrduda oma kodus
oleva arvuti poole, nditeks kaugtdolaua kasutamiseks voi testimiseks mdeldud veebiserveri
jaoks.

DDNS teenusepakkujad pakuvad mingi hulga domeeninimesid, millele saab ise lisada soovi-
tava alamtaseme margendi. Naiteks voib DDNS teenusepakkuja pakkuda domeeninimesid
"naide.com", "muunaide.nu". Valides sobiva domeeninime, saab vabalt valida alamdomeeni-
nime. Néiteks vdib kasutaja valida oma domeeninimeks "minuarvuti.naide.com" (mdned DDNS
teenusepakkujad voivad ka teise taseme domeeninime pakkuda, kuid need on reeglina tasu-
lised). Domeeninime saamiseks on vajalik DDNS teenusepakkuja juures teha konto, kus seadis-
tatakse ka vajalikud parameetrid. Peale DDNS teenusepakkuja juures konto loomist ja domeeni-
nime registreerimist on vdimalik seadistada oma koduarvuti vdi marsruuter nende samade para-
meetritega (teenusepakkuja, kasutajatunnus, parool, domeeninimi). Seejarel ithendub arvuti voi
marsruuter DDNS teenusepakkujaga ja teatab talle oma IP-aadressi, mille jérel tehakse DNS-
nimeruumi vastavas domeeninimes uus alamdomeen voi vérskendatakse andmeid.

DDNS toetavad paljud kodudes kasutatavad marsruuterid. Neis on tavaliselt ette antud ka iiks
vOi mitu DDNS teenusepakkujat (tavaliselt tasuta DDNS teenusepakkujad, kuid on ka tasulisi).

Kuna DDNS teenuse kaudu seadistatud domeeninimede puhul voib IP-aadress olla muutlik,
siis on DDNS abil seadistatud domeeninimed lithikese "aega elada" vdirtusega. Samuti on vaja-
lik DDNS teenust kasutaval hostil mingi aja tagant anda endast elumaérki ja vajadusel vérsken-
dada andmeid. Vastasel korral voib DDNS teenusepakkuja arvata, et teenuse kasutamine on
lopetatud ning vabastab ressursid (lastes vabaks registreeritud domeeninime ja kustutades loo-
dud konto).

11.4 Multiedastus

Modnikord on vaja infot edastada samaaegselt mitmele masinale. Muidugi vdib saata kdigile
eraldi sama andmevoo, kuid see oleks dubleerimine ja tihti on piiravaks teguriks sideliinide
ribalaiused. Leviedastuse kasutamine ei ole igakord voimalik (niiteks sihtmasinad asuvad erine-
vates vorkudes) ega soovitav (tahetakse edastada ainult valitud masinatele). Selleks otstarbeks
ongi kasutatav multiedastus.

Multiedastus eksisteerib nii kanalikihis (nt. Etherneti puhul) kui v&rgukihis. Tavapéaraselt
moistetakse multiedastust vorgukihis olevana.

Kanalikihi multiedastuse realiseerimine on lihtsam kui vorgukihi multiedastuse realiseeri-
mine. Kanalikihi puhul on vorguliideses (arvuti puhul vorgukaardis) vdimalik médrata, milliseid
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multiedastuskanaleid "kuulatakse", registreerides vastavad multiedastusaadressid. Osad Ether-
neti vorgukaardid vdivad multiedastust ka mitte toetada. Sellisel juhul antakse kaadri andmed
edasi vorgukihile. Samamoodi kéitutakse ka juhul, kui vOrgukaardi maksimaalne multi-
edastusaadresside registreerimiste hulk on iiletatud. Multiedastusaadress seotakse iildjuhul
mingi protokolliga. Multiedastuse jaoks eraldati Etherneti puhul aadressiruum, kus MAC-
aadressi esimese okteti viimane bitt on "1". Kanalikihi multiedastus saab levida ainult leviedas-
tusdomeeni piires.

| edastus

saaﬁa

marsruuterid

edastus

Joonis 11.9: Pildil on toodud juhtum, kus kuuele hostile korraga on vaja infot edastada (naiteks video-
konverentsi puhul). Ulemisel juhul on kasutatud Uksikedastust, alumisel juhul multiedastust. Multiedastust
kasutades vaheneb saatja ja tema lahedaste vérguseadmete sideliinide koormus mérgatavalt.

Vorgukihi multiedastus on mérgatavalt komplekssem kanalikihi multiedastusest. Jargnevalt
vaatleme vOrgukihi multiedastust IP kontekstis. Joonisel 11.9 on toodud néide IP multiedastuse
efektiivsusest vorreldes iiksikedastusega, kui andmeid on vaja edastada korraga mitmele hostile.
Selliselt andmete edastades iile marsruuterite vastuvotjateni tekib nn. multisaate jaotuspuu.

Multiedastus kogu Interneti ulatuses ei ole kasutatav, vaid piiratud Interneti osades. Multi-
edastuse toimimiseks peavad koik teekonnal olevad marsruuterid toetama multiedastust. Paraku
koik marsruuterid ei toeta multiedastust vOi see on dra keelatud, nt. marsruuterite koormatuse
tottu, turvalisuse kaalutlustel (mitmete teenusetdkestusriinnete valtimiseks).

Multiedastuse saab jagada iiks-mitmele ja mitu-mitmele multiedastuseks. Uks-mitmele multi-
edastuse puhul on iiks saatja ja mitu vastuvdtjat. Mitu-mitmele puhul on osapooled iildjuhul
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vordsed ja saavad iiksteisele saata ja teistelt vastu votta. Rohkem on kasutatav iihe allikaga ehk
ithesuunaline ehk iiks-mitmele multiedastus. Mitmesuunalist multiedastust on mérksa keeruli-
sem realiseerida (nt. efektiivsuse ja marsruuterite koormatuse probleemid, kaotsi ldinud paketid,
stinkroniseerimine jm.). Lihtsuse mottes vaatleme vaikimisi iiks-mitmele multiedastust.

Uks-mitmele multiedastuse rakendusteks vdivad olla: televisiooni- ja raadiosaadete edasta-
mine; video- ja hddlepdhiste konverentside, loengute jms. reaalajas edastamised; suunatud mee-
dia, milleks voivad olla uudiste lithiuudised, ilmateate uuendused; failide hajusiilekanne ja
vahemélusalvestus, nt. replitseerimise eesmaérgil; teadaanded (kellaaeg, erinevad uuenduste tea-
daanded jms.); monitoorimine ja tulemuste teavitamine.

Mitu-mitmele multiedastuse rakendusteks voivad olla: heli ja videopdhised konverentsid; res-
sursside siinkroniseerimine (nt. hajusandmebaasid); paralleelarvutusprogrammid; koostodprog-
rammid (nt. sama faili redigeerimine); kiirsuhtlusprogrammid; mitme méngijaga méngud; jm.

IP-multiedastuse iilesanne on edastada andmeid méairatud hostidele iihest allikast. Neid méé-
ratud hoste ja saatjat nimetatakse multiedastusgrupiks. Multiedastusgrupp voib sisaldada iihte
voi enamat hosti. Multiedastusgrupp identifitseeritakse mingi multiedastuse IP-aadressiga. Uks
host voib korraga kuuluda samaaegselt mitmesse multiedastusgruppi. Baasmultiedastuse tarvis
on vaja kolme komponenti:

# Sihtaadresside hulka, mis kuuluvad konkreetsesse gruppi.

¢ Mehhanismi, mismoodi on vdimalik tihineda grupiga ja lahkuda grupist.

¢ Marsruutimisprotokolli, mis vdimaldab marsruuteritel piirata grupi liiklust véikseima
rajaga puuks allikast kdikide grupi liikkmeteni.

Multisaate jaotuspuud jaotatakse kaheks liigiks: ldhtepuu (source tree) ja jagatud puu
(shared tree). Jagatud puu multisaate korral kasutatakse {ihte {ihist juurt, milleks on vorgust
valitud marsruuter. Soltuvalt multisaate marsruutimisprotokollist nimetatakse antud marsruute-
rit kohtumispunktiks ehk RP (Rendezvous Point) voi tuumaks (Core).

Léhtepuu pohise multiedastusgrupi loomiseks on liikkmeid iihendavatel marsruuteritel vaja
teada optimaalseid teekondasid teiste samasse multiedastusgruppi kuuluvate hostideni. Koosta-
tavat teekonnakaarti nimetatakse multiedastuse levikupuuks. Teekonnakaart on puu kujuline, et
viltida tsiikleid ja moodustada optimaalne teekond kdigi multiedastusgrupi liikmeteni. Selliselt
moodustub lithima tee puu ehk SPT (shortest path tree). Multiedastusgrupi levikupuu juureks
on multiedastusgrupi liikluse allikas ja lehtedeks multiedastusgrupi liiklust vastuvotvad litkmed.
Marsruuterite jaoks erineb multiedastuspaketi saatmine iiksikedastuspaketi saatmisest selle poo-
lest, et ta vOib olla sunnitud saatma paketi edasi mitte ainult iihte liidesele, vaid mitmele (mars-
ruuterisse sisenes iiks pakett ja saadeti edasi mitme teise liidese kaudu). Multiedastuse leviku-
puu on marsruutide "kaart", mismoodi multiedastuspakett edastatakse iihte vOi mitmesse
harusse. Multiedastuse teekonnakaardi loomise eest hoolitsevad multiedastusmarsruuterid auto-
maatselt, kasutades IGMP protokolli, multiedastuse marsruutimise protokolle ja multiedastuse
marsruutimise algoritme. IGMP protokolli kasutatakse multiedastusgruppi kuuluvuse haldami-
seks. Multiedastuse marsruutimisprotokolle kasutatakse multiedastusmarsruuterite vahel, et
jagada topoloogia informatsiooni vorgus teiste multiedastuse marsruuteritega. Koos multiedas-
tuse marsruutimisalgoritmidega arvutab iiks vdi enam multiedastuse marsruuterit optimaalse
multiedastuse levikupuu, et joutaks koikide vajalike sihtmarsruuteriteni. Kui ainult iiks mars-
ruuter teostab arvutused, siis see tsentraliseeritud marsruuter levitab vajalikku informatsiooni,
loomaks marsruutimistabeli kirjed igasse teise marsruuterisse. Peale multiedastusgrupi marsruu-
teritabelite korda saamist on levikupuu kasutatav.

Multiedastuse jaoks on vajalikud erinevad protokollid: lokaalse vorgu sees kasutatakse multi-
edastuse juhtimiseks IGMP protokolli; marsruutimisdomeeni sees kasutatakse PIM, MOSPF ja
DVMRP protokolle; marsruutimisdomeenide vahel kasutatakse multiedastuse juhtimiseks
MBGP (Multiprotocol Extensions for BGP) (RFC 2858) protokolli. Multiedastamiseks kasuta-
takse transpordikihi protokollina UDP-d. TCP protokolli ei ole véimalik multiedastuseks kasu-
tada, sest TCP eeldab kahte otspunkti, mis loovad omavahel ithenduse, mille kaudu hakatakse
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andmeid vahetama.

IP multiedastuse protokollid klassifitseeritakse horedat (sparse) ja tihedat (dense) laadi proto-
kollideks. Horedus ja tihedus viitavad multiedastusgrupi liikmete arvule vorgus sdltuvalt kogu
hostide arvust vorgus. Horeda laadi protokollid on tehniliselt komplekssemad ja nduavad roh-
kem kavandamist.

Tiheda laadi multiedastamisel eeldatakse, et multiedastusgrupi 10pp-punktid paiknevad vor-
gus tihedalt (enamus vorgusolijatest kuulub multiedastusgruppi). Tiheda laadi multiedastuspa-
ketiga ujutatakse esmalt iile kogu vork (allikas saadab kdikidele vahetult iihendatud marsruute-
ritele ja nemad igale teisele vahetult ithendatud masinale). Multiedastuse marsruutimisprotokol -
lid ja algoritmid on disainitud nii, et kindlustada pakettide jdudmine kdikide vGrgus olevate
marsruuteriteni. Kui tikski host ega muu allavoolu iihendatud marsruuter ei soovi vastavasse
multiedastusgruppi kuuluda, siis saadab marsruuter puu piigamise teate (prune) allikapoolsele
marsruuterile, millega 16petatakse talle vastava multiedastuse saatmine. Kasutatavamad tihedas
laadis tootavad multiedastuse marsruutimisprotokollid on DVMRP (Distance Vector Multicast
Routing Protocol) (RFC 1075), MOSPF (Multicast OSPF) (RFC 1584), PIM-DM (Protocol
Independent Multicast - Dense Mode) (RFC 3973).

Héreda laadi multiedastuse puhul eeldatakse, et multiedastusgruppi kuulujad asetsevad vor-
gus hdoredalt, mistottu vorgu tileujutamine multiedastusega ei ole ratsionaalne. Horedas laadis
edastab marsruuter multiedastuse pakette ainult siis, kui naaber on eelnevalt avaldanud soovi
vastava multiedastusgrupi pakettide vastuvdtmiseks. Selleks ehitatakse puu ainult nendeni, mis
on avaldanud soovi olla vastava multiedastusgrupi liige. Uhinemiseks kasutatakse liitumisteadet
(join) ja lahkumiseks piigamisteadet (prune). Horeda laadi protokollideks on PIM-SM (Pro-
tocol Independent Multicast - Sparse-Mode) (RFC 4601) ja CBT (Core Based Trees) (RFC
2189, 2201) (CBT on katsetamisjiargus). Multiedastuse levikupuu konstrueerimiseks kasuta-
takse tavaliselt PIM-SM protokolli.

Uksikedastuse puhul suunatakse pakett jérjest lihemale sihtpunktile. Multiedastuse puhul
saadetakse paketid allikast eemale. Iga marsruutimisprotokoll proovib véltida marsruutimistsiik -
leid. Multiedastuse puhul on see eriti téhtis, sest pakette ka paljundatakse. Seepérast leiab iga
multiedastuse marsruutimisprotokoll iga grupi jaoks vastuvoolu liidese ja périvoolu liidesed.
Vastuvoolu liides on ldhim allikale ja parivoolu liidesed on ldhimad grupi teistele liikmetele.
Kui vastuvoolu liides ja périvoolu liidesed on identifitseeritud, edastatakse vastava grupi
pakette ainult vastuvoolust saadud liidesest, mis saadetakse edasi parivoolu liidestesse.
Périvooluliidestest saadud paketid visatakse minema. Selliselt véalditakse voimalikke tsiikleid.
Tegemaks kindlaks vastuvoolu ja périvoolu liidesed, leiab multiedastuse marsruutimisprotokoll
lithima tee allikasse (iiksikedastuse puhul leiti lithim tee sihtkohta). Enamasti leitakse liihimad
teed tiksikedastuse marsruutimisprotokolli abil. Multiedastusprotokolle, mis kasutavad marsruu-
timistabelit, leidmaks lithimat teed allikasse, nimetatakse protokollist sdltumatuteks. Seevastu
spetsiaalselt multiedastuse marsruutimiseks on olemas marsruutimisprotokoll DVMRP (Dis-
tance Vector Multicast Routing Protocol) (RFC 1075).

IGMP

Multiedastusgrupi haldamiseks peavad olema teada gruppi kuulujad. Selleks kasutatakse
IGMP (Internet Group Management Protocol) protokolli. IGMP on ka TCP/IP protokollistiku
komponent. IGMP pakub kolme pdhilist funktsiooni:

¢ Hostid kasutavad IGMP-d, et teavitada vahetult {ihendatud marsruuterit, et nad soovivad
ithineda multiedastusgrupiga voi lahkuda multiedastusgrupist.

¢ Marsruuterid kasutavad IGMP-d, et parida multiedastusgrupi liitkmete kohta vahetult
ihendatud vorkudest, kui on saabunud uue multiedastusgrupi liiklus ning multi-
edastusgrupist ihe voi enama vahetult iihendatud liikkme lahkumisel.

¢ Kui mitu marsruuterit on vahetult {ihendatud sama vorguga ja nad saavad sama multi-
edastusgrupi liiklust samast allikast, siis nad kasutavad IGMP-d, otsustamaks, milline
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marsruuter hakkab edastama liiklust antud vorku.
IGMP teated kapseldatakse IP paketti, kus IP protokolli "protokoll" vilja vdartuseks on 2.
IGMP protokollist on olemas kolm versiooni:

¢ IGMPvl (RFC 1112). Hostid saavad iihineda multiedastusgrupiga. Puudub multi-
edastusgrupist lahkumise teade. Lahkumine toimub aegumisega.

¢ IGMPv2 (RFC 2236). Lisatud grupist lahkumise teated.

¢ IGMPv3 (RFC 3376). Versioon 3 lisas allika jdrgi filtreerimise toetuse, mis vdimaldab
saada pakette ainult méaératud ldhteaadressidelt toetamaks SSM-i (Source-Specific Mul-
ticast) voi koikidelt vidlja arvatud médratud 1dhteaadressidelt vastavat multisaadet. Ver-
sioon 3 on disainitud olema koostalitusvoimeline versioonidega 1 ja 2.

IGMPv3 puhul peavad olema realiseeritud jérgnevat tiiiipi teated, et funktsioneerida ja olla
ithilduv eelmiste versioonidega (sulgudes number téhistab tiilibi numbrit): litkmelisuse paring
(membership query) (0x11), IGMPv3 liikmelisuse raport (membership report) (0x22), IGMPv2
litkkmelisuse raport (membership report) (0x16), IGMPv1 liikmelisuse raport (membership
report) (0x12) ja IGMPv2 grupist lahkumine (leave group) (0x1723).

Vaatleme pogusalt litkkmelisuse paringu teate viljasid:

+ Tiiiip. Méérab teate tiilibi, mille védrtus antud juhul on 0x11. 8 bitti.
¢ Maksimaalne vastuse aeg kiimnendiksekundites. 8 bitti.
+ Kontrollsumma. 16 bitti.
+ Grupi aadress. Kui tegemist multiedastusgrupi spetsiifilise teatega, siis vastava grupi IP-
aadress. Uldise paringu korral nullid. 32 bitti.
Reserveeritud. 4 bitti.
¢ S (suppress router-side processing). Ignoreeritakse normaalseid taimerite uuendusi, kui
lipp on piisti. 1 bitt.
¢ QRV (querier's robustness variable). Médrab taimerite ja uuesti proovimiste arvu. 3
bitti.
¢ QQIC (querier's query interval code). Paringu intervall. 8 bitti.
+ Lihteaadresside hulk jairgmises véljas. 16 bitti.
+ Lihteaadressid. IP iiksikedastusaadresside loend. Varieeruva suurusega (32-biti kordne).

IPv6 jaoks kasutatakse IGMP sarnasteks iilesanneteks protokolli MLD (Multicast Listener
Discovery) (RFC 2710, 3590, 3810, 4604), mis kasutab ICMPv6 teadete tiilipe (mitte enam
IGMP omasid).

*

Multiedastusaadressiruumi jaotus

IP multiedastuse jaoks on eraldatud vork 224.0.0.0/4 (ehk vahemik 224.0.0.0 kuni
239.255.255.255) (RFC 3171). Multiedastusaadresside jaotus jagatakse kolme kategooriasse:
staatiline, skoobist sltuv ja diinaamiline.
Multiedastusaadresse jagatakse otstarbe jérgi:
# Lokaalse sideliini multiedastusaadressid — vahemik 224.0.0.0/24. Selliste multiedastus-
aadressidega pakette marsruuter edasi ei saada (nende "aega elada" véértus on ka 1).
Moningaid registreeringuid:
<& 224.0.0.1 — koikidele hostidele antud kohtvorgus.
<& 224.0.0.2 — kdikidele marsruuteritele antud kohtvorgus. Niiteks grupist lahkumise
IGMP teade saadetakse antud multiedastusaadressile.

<& 224.0.0.5, 224.0.0.6 — koikidele marsruutimisprotokolli OSPF kasutavatele marsruu-
teritele (224.0.0.6 on tdpsemalt OSPF DR ja BDR marsruuteritele suunatud).

<& 224.0.0.9 — koikidele marsruutimisprotokolli RIPv2 kasutavatele marsruuteritele.

¢ Vorkudevahelise juhtimisinfo plokk (internetwork control block) — vahemik
224.0.1.0/24. Aadressid, mis on seotud protokolliga ja edastatakse Internetis. Néiteks
224.0.1.1 on registreeritud SNTP (Simple Network Time Protocol) (RFC 4330) protokol-
lile.
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¢ Juhuvorgu (ad-hoc) aadressid — vahemikud 225.0.0.0 kuni 231.255.255.255 ja 224.0.2.0
kuni 224.0.255.0.

& Reserveeritud — vahemik 234.0.0.0 kuni 238.255.255.255.

¢ GLOP plokk — vahemik 233.0.0.0/8 eraldatud autonoomsetele siisteemidele. Teine ja
kolmas oktett sisaldavad autonoomse siisteemi ehk AS numbrit. (RFC 3180)

¢  Administratiivse skoobiga multiedastusaadressid — vahemik 239.0.0.0/8 (RFC 2365).

Multiedastusaadresside registreerimised asuvad aadressil http://www.iana.org/assignments/
multicast-addresses.

IP multiedastuse ja Etherneti puhul tehakse IP-aadressi sidumist MAC-aadressiga. Sidumi-
seks kasutatakse reserveeritud MAC-aadresside vahemikku 01:00:5E:00:00:00 kuni
01:00:5E:7F:FF:FF ehk on eraldatud 23 bitti sidumaks IP multiedastusaadressi ja Etherneti mul-
tiedastusaadressi. Kuna IP multiedastusaadresside jaoks on kasutusel 28 viimast bitti, siis on
MAC-aadressis viis bitti vihem kui IP-aadressis. Seetottu ei ole IP-aadressi ja MAC-aadressi
sidumine iiks-lihele, vaid IP multiedastusaadressiosast 1digatakse dra esimesed viis bitti. Naiteks
RIPv2 kasutatav multiedastusaadress 224.0.0.9 tdlgitakse MAC-aadressiks 01:00:5E:00:00:09.
IP-aadresside 224.1.2.3 ja 225.1.2.3 puhul kasutakse sama MAC-aadressi. Osa vorguliideseid
voimaldavad jooksvalt registreerida kuulatavaid multiedastusaadresse (kui vastavasse multi-
edastusgruppi ei kuuluta, siis ei koormata arvuti keskprotsessorit).
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12. Marsruutimisprotokollid

Marsruutimise juures vaatlesime staatilist marsruutimist, kus vérguadministraator pidi késitsi
tditma marsruutimistabelit. Selline 1&dhenemine on igati mdistlik, kui hallatav vork on viike,
lihtsakoeline ja stabiilne. Suuremad vorgud vdivad olla keerulisemad, kasutada torkekindluse
ning labilaskevdime suurendamiseks dubleeritud tihendusi jne. Samuti muutub suurtes vorkudes
toomahukamaks ning keerukamaks koikide marsruuterite marsruutimistabelite uuendamine, kui
vorgu topoloogias toimub muutusi (vrkusid tdstetakse iimber, juhtuvad tehnilised rikked, muu-
detakse iihendusi jne.). Seetdttu voib osutuda vajalikuks kasutada vahendeid, mis reageeriksid
topoloogia muudatustele automaatselt, uuendaksid marsruutimistabeleid uuenenud infoga ja
pakuksid koormuse jaotamist.

Vorguseadmete vahel automaatselt informatsiooni vahetamiseks on vélja td6tatud mitmeid
protokolle, mida nimetatakse marsruutimisprotokollideks. Marsruutimisprotokollide {ilesan-
neteks on hoida marsruutimistabelite sisu diinaamiliselt ajakohane. Seetdttu nimetatakse mars-
ruutimisprotokollide vahendusel teada saadud marsruute diinaamilisteks marsruutideks. Késitsi
seatud marsruute nimetatakse staatilisteks.

Marsruutimisprotokoll on sisuliselt lihtsustatult marsruuterites t6otav programm, mis hoiab
kittesaadavate vorkude kohta informatsiooni, mida vahetab teiste marsruuteritega ning arvutab
teadaoleva info pdhjal parimad marsruudid erinevatesse vorkudesse, mis lisatakse marsruuti-
mistabelisse.

Vorku nimetatakse konvergentseks, kui kdikidel marsruuteritel on samasugune ettekujutus
vorkude kaugustest (vastavalt nende perspektiivile). Staatilist marsruutimist kasutades on vork
mittekonvergentne, kui nditeks on seadistatud vigane marsruut voi mingi sideliin on maha l4i-
nud. Marsruutimisprotokolle kasutades on mingi sideliini maha minekul mittekonvergentsus
lithiajaline (kuni joutakse informatsiooni levitada).

Marsruutimisprotokollide peamisteks tilesanneteks on méarata kdige odavamad ehk parimad
teed teistesse vorkudesse ja olla kursis virgutopoloogiaga. Selle info pdhjal muudetakse mars-
ruutimistabelit. Informatsiooni saamiseks vahetavad erinevad marsruuterid omavahel informat-
siooni kasutades marsruutimisprotokolle.

Internet on véga suur vorkude vork, mille tottu on ka marsruutimise info haldamine komp-
leksne tilesanne. Seetdttu on vajalik jagada iilesanne vdiksemateks hierarhilisteks osadeks. Vor-
kude kogumikku, mida kontrollib iiks iiksus, nimetatakse autonoomseks siisteemiks ehk AS
(autonomous system). AS on teisisonu iiks iseseisev iliksus (nditeks mingi ilikooli vork, ISP
vork). Autonoomset siisteemi nimetatakse vahel ka marsruutimisdomeeniks voi administratiiv-
seks domeeniks. AS-de eesmérk on jagada Internet védiksemateks hallatavateks vdrgukogumi-
keks. AS-e identifitseeritakse numbritega. Numbrite registreerimised regionaalsetele Interneti
registraatoritele asuvad aadressil http://www.iana.org/assignments/as-numbers. ARIN-i piir-
konna AS numbrite registreeringute nimekiri asub aadressil ftp://ftp.arin.net/info/asn.txt.

Marsruutimisprotokollid jaotatakse IGP (interior gateway protocol) ja EGP (exterior routing
protocol) protokollideks. IGP marsruutimisprotokollid on autonoomse siisteemi siseseks mars-
ruutimisinfo vahetamiseks ja EGP on erinevate autonoomsete siisteemide vahel marsruutimis-
info vahetamiseks.

IGP protokolle:

& RIPv] (Routing Information Protocol) (RFC 1058).
RIPv2 (RIP version 2) (RFC 2453).
OSPF (Open Shortest Path First) (RFC 2328).
IGRP (Interior Gateway Routing Protocol). Cisco firmaomane.
EIGRP (Enhanced IGRP). Cisco firmaomane, IGRP edasiarendus.

* 6 o o0

92



¢ IS-IS (Intermediate system to intermediate system) (ISO 10589). Tootati vilja algselt
OSI protokollistiku marsruutimisprotokolliks, hiljem kohandati IP vorkude jaoks. Sar-
nane OSPF-le. Kasutatakse vihe, peamiselt viga suurte ISP-de poolt.

EGP protokollid:

& EGP (Exterior Gateway Protocol). Vananenud ja enam ei kasutata.
¢ BGP (Border Gateway Protocol) (RFC 4271). Tanapéeval pohiliselt kasutatav (versioon
4).

IGP protokollidest toetavad VLSM tehnikat RIPv2, OSPF, EIGRP ja IS-IS (samuti ka staati-
line marsruutimine). VLSM tehnikat ei toeta IGRP ja RIPv1. Mitte VLSM tehnikat toetavate
marsruutimisprotokollide puhul ei saa kasutada marsruutide agregeerimist.

Oluline on teha vahet marsruutimise ja marsruuditavate protokollide vahel. Marsruuti-
misprotokollid muudavad diinaamiliselt marsruutimistabeleid ja kdivad kaasas muutustega vor-
gutopoloogias, et marsruutimistabel oleks ajakohane ja efektiivne. Marsruutimistabelit kasuta-
takse marsruuditavate protokollide marsruutimiseks. Meie vaatleme marsruuditava protokollina
IP protokolli.

Vorgus voib olla erinevate vorkude vahel mitu erinevat teed ehk marsruuti. Need marsruudid
voivad olla erinevate kaugustega, ldbilaskevoimetega ning muude parameetritega. Seega on
kasulik, et mingil viisil ja mééral levitataks informatsiooni marsruudi omaduste kohta. Marsruu-
timisel on kasulik eelistada paremaid marsruute, seetdttu on vaja erinevad marsruudid panna
paremusjérjekorda. Selleks leitakse igale marsruudile kindel maksumuse véértus, mida nimeta-
takse meetrikaks. Meetrika arvutatakse olenevalt marsruutimisprotokollist erinevate parameet-
rite alusel (nditeks mitu marsruuterit tuleb 14dbida sihtpunktini, missugune on sideliini ribalaius,
vigade esinemissagedus jne). Meetrikat, mis koosneb mitmest parameetrist, nimetatakse
komposiitmeetrikaks. Uldiselt on meetrika viirtuseks mingi tiisarv, kus viiksem arv viitab
paremale meetrikale ehk paremale marsruudile ehk vdiksemale maksumusele. Marsruutimista-
belisse lisatakse parim marsruut. Olenevalt protokollist v3ib olla lisatud ka mitu parimat mars-
ruuti, siis on voimalik kasutada ka tasakaalustatud {ihendusi. Osad marsruutimisprotokollid toe-
tavad mitme ebavordse marsruudi kasutamist (muudetava koefitsendi piires) ehk mittetasakaa-
lustatud marsruutide kasutamist.

Vorreldes staatilise marsruutimisega, on diinaamilise marsruutimise positiivseteks kiilgedeks:

¢ Vorguadministraatoril on vihem t66d.
¢ Muudatused vorgus kajastuvad marsruutimistabelites automaatselt, ilma vorguadminist-
raatori vahelesegamiseta.
# Veaohtlikkus seadistamisel on vdiksem.
& Vorgu suurenemisega kaasaskdimine tekitab vihem probleeme ja t66d.
Diinaamiliste marsruutimisprotokollide negatiivseteks kiilgedeks voib pidada:
+ Kasutatakse marsruuteri ressursse (mélu, protsessorit, andmeedastust).
+ Probleemide lahendamine v4ib vajada paremaid teadmisi marsruutimisprotokolli kohta.
¢ Turvalisuse riskid.

Marsruutimisprotokollid jagatakse oma marsruutimisalgoritmi poolest distantsvektor- (dis-
tance vector) ja sideliini-oleku- (/ink-state) marsruutimisprotokollideks.

IGP marsruutimisprotokollidest on klassidega protokollid RIPvl, IGRP. Klassideta on
RIPv2, EIGRP, OSPF, IS-IS.

12.1 Distantsvektor-marsruutimisprotokollid

Distantsvektorprotokollid baseeruvad Bellman-Fordi algoritmil. Distantsvektorprotokollid
ndevad vOrku 14bi naabrite perspektiivi. Iga marsruuter, mis on vahetult ithendatud mingite vor-
kudega, teab nende vorkude olemasolust. Nendes vorkudes on potentsiaalselt ka teised marsruu-
terid, millele ta kuulutab vélja vorke, mida ta teab (nditeks levi- voi multiedastusega) (tavaliselt
seadistatakse marsruutimisprotokollile, milliseid vahetult {ihendatud vorke kuulatakse ja millis-
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tesse vahetult ihendatud vdrkudesse kuulutatakse). Kui vastavates kohtvdrkudes oli marsruute-
reid, siis nimetatakse neid naabermarsruuteriteks. Marsruuterid kuulutavad oma naabermars-
ruuteritele endaga vahetult {ihendatud vorke ja teisi marsruute, mida on kuskilt mujalt dpitud.
Selliselt levib informatsioon vorgus kdikide marsruuteriteni (vastava piirkonna voi autonoomse
siisteemi piires). Lisaks teadmisele vorkude kéttesaadavuse kohta sisaldab informatsioon ka
teadmisi marsruutide meetrika kohta. Kui marsruuter saab oma naabri kiest informatsiooni min-
gite marsruutide kohta, siis ta teeb arvutused igasse vorku parima marsruudi leidmiseks (mingi
teise naabri kaudu vois antud vorku olla parem marsruut). Marsruutimisinfo juures mérgitakse,
millise naabri kéest on ta dpitud. Marsruutimisinfo saatmine toimub perioodiliselt fikseeritud
aja tagant.

Nii teavad marsruuterid vorgust seda, missuguse naabri kaudu millised vorgud on kittesaada-
vad ja millise meetrikaga. Kui mingi aja jooksul ei saada vahetult ithendatud marsruuterilt uut
uuendust, siis eemaldatakse selle marsruuteri kaudu dpitud marsruudid.

Distantsvektorprotokolli kirjeldatakse ka kui kuulujuttude levitamist, kus naaber rddgib oma
naabritele, mida on oma naabritelt kuulnud ja see levib kumulatiivselt. Kuulujuttude sisuks on
vorgud ja nende maksumused (ehk meetrikad) rddkija kaudu. Rédkijatena vdime ette kujutada
turumutte, kellel on fikseeritud pikkusega maélu teistelt kuuldu kohta (neile peab perioodiliselt
iile radkima, et neil ikka kdik meeles piisiks, samas silmsidega naabreid (ehk vahetult {ihenda-
tuid) ei unustata).

Mingi sideliini funktsioneerimise 1dppemisel votab vorgu konvergentsuse saavutamine aega,
mis sdltub marsruutimisdomeeni suurusest, marsruutimisuuenduste saatmiste acgadest (saatmi-
sed ei ole siinkroonis) ja tihedusest.

Distantsvektorprotokollidel on ka moningaid ndrkusi, mis vdivad probleeme tekitada. Nii-
teks kui vorgus, kus on olemas mitu marsruuti, kaob dra ithendus mingi teise marsruuteriga ja
selle informatsiooni levitamine vGtab aega, siis on voimalik, et tekivad marsruutimistsiiklid.
Joonisel 12.1 on ndide marsruutimistsiikli tekkimisest.

Kadu-Kadu

Joonis 12.1: Joonisel olevad numbrid tahistavad tegevuste jarjekorda (alljargnevalt viidatud tekstis
sulgudes) ja ringid erinevaid marsruutereid. Algselt on kogu marsruutimisdomeen konvergentne.
Marsruuteri A jaoks on parima meetrikaga marsruut vérku "Kadu-Kadu" labi marsruuteri B. Kui marsruuter
E kaotab ihenduse vorguga "Kadu-Kadu" (vork "Kadu-Kadu" ei ole muud moodi Gihendatud), annab ta
sellest marsruutimisprotokolli kaudu teada marsruuterile D (tegevus 1). Niilid sai D teada, et vork "Kadu-
Kadu" pole enam kattesaadav, kuid teised marsruuterid peale D ja E veel ei tea sellest (nad jatkavad
pakettide saatmist marsruuter E suunas, mille tulemusena marsruuter D ei oma marsruuti vastavasse
vorku ja saadab tagasi vastavasisulise ICMP teate, et vork ei ole kéttesaadav). Jargmiste marsruutimis-
uuenduste saatmisega saadab marsruuter D uuendused marsruuteritele B ja C, kes saavad ka niiiid
teada vorgu "Kadu-Kadu" kadumisest (tegevus 2). Niiid teavad toimunud topoloogia muutusest kdik
marsruuterid peale marsruuteri A. Niilid saadab marsruuter A valja oma marsruutimistabeli uuendused
(tegevus 3). Marsruuter C saab teada, et vork "Kadu-Kadu" on kattesaadav marsruuteri A kaudu.
Marsruuter C saadab informatsiooni edasi marsruuterile D (tegevus 4) ja D omakorda marsruuteritele B ja
E (tegevus 5), mis saavad niilid teada, kus asub vork "Kadu-Kadu" (mis on aga ebadige informatsioon).
NUud on tekkinud tsiikkel, kus vorku Kadu-Kadu adresseeritud andmepakett saadetakse ringiratast, kuni
ta IP péise "aega elada" vaartus saab nulliks ning ta I6puks korvaldatakse, saates lahetajale "eluaja
uletamise" ICMP teate. Enne paketi kdrvaldamist koormatakse asjatult vorku.
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Erinevate probleemide viltimiseks on kasutusele voetud mitmesuguseid tehnikaid:

¢ Meetrikate maksimaalvéartused. Marsruutide meetrikate juures fikseeritakse maksimaal-
sed véartused, millest vorgu meetrika ehk maksumus ei saa suurem olla. Kui juhtub, et
meetrika jouab marsruutimisuuenduste tdttu iile maksimumvéértusest, siis seda vorku
eiratakse (ta on Iopmatult kaugel) ja paketid, mis saadetakse sinna vorku, visatakse
minema.

& Vaatevilja jagamine (split horizon). PGhimdte on mitte anda marsruutimisuuendustega
edasi vorke naabrile, kellelt vastav info oli saadud ehk &pitud (ei ole motet hakata Spe-
tama midagi kellelegi, mida ise oled dppinud temalt endalt).

¢ Marsruudi miirgitamine. Kui mingi marsruuteri liides 1dheb maha, siis saadab ta naabri-
tele marsruudi, mis annab teada, et vork ei ole kéttesaadav. Selliselt vilditakse teiste eba-
oOigete marsruutide tekkimist domeenis.

# Ajendatud uuenduste saatmised. Kui toimub topoloogia muutus (marsruuteri enda liides
vOi mingi muu marsruuter teavitab topoloogia muutumisest), siis ootamata &ra jargmist
marsruutimistabelite uuendamise aega, saadetakse kohe uuendused naabritele. Selliselt
saab kogu domeen kiiremini uuesti konvergentseks ja viélditakse vSimalike probleemide
tekkimist.

¢ Maashoidmise taimerid (holddown timers). PGhimote on takistada vastava marsruutimis-
tabeli kirje uuendamist mingi aja jooksul, et lasta topoloogia muutusel ennast vOrgus
propageerida (ehk lasta muutusel levida). Kui algselt kittesaadav vork uue uuendusega
enam ei ole kéttesaadav, siis mérgitakse vastav vork mittekéttesaadavaks ja kéivitatakse
limiidiga taimer (RIP puhul vaikimisi 180 sekundit). Kui enne aja tdissaamist saadakse
naabrilt uuendus, kus vastav vork on kittesaadav, siis tehakse vork uuesti kattesaadavaks
ja eemaldatakse ajamdddik. Kui enne ajalimiidi tdissaamist saadakse mingilt naaber-
marsruuterilt vastavasse vorku marsruut, mille meetrika ei ole parem algsest, siis seda
marsruuti ignoreeritakse, aga kui see on parema meetrikaga, siis asendatakse marsruut ja
vork saab jille kattesaadavaks (uue naabri kaudu). Selliselt lastakse informatsioonil
levida vorgus ja ei lasta vOimalikust ebadigest informatsioonist tekitada probleeme.
Maas hoidmise taimerid aitavad hoida kokku topoloogia muudatustega seotud arvutuste
sagedust, kui mingi sideliini v3i vorgu kédttesaadavus on katkendlik.

Distantsvektor-marsruutimisprotokollideks on RIP, RIPv2, IGRP, BGP. BGP ja EGP liigita-
takse ka eraldi radavektorprotokollideks. Jargnevalt vaatleme neid protokolle 1dhemalt, kusjuu-
res peatume natuke pikemalt RIPv2 juures, sest RIP ja IGRP ei toeta VLSM ja CIDR tehnikaid.
Eraldi vaatleme ka BGP protokolli.

RIP

Koige lihtsam ja kdige enam toetatud marsruutimisprotokoll on RIP (Routing Information
Protocol). Marsruutimisprotokollist RIP on olemas kaks erinevat versiooni RIPvl (RFC 1058)
ja RIPv2 (RFC 1723). RIPv2 on RIPv1 edasiarendatud ja tdiendatud versioon, mille pShitdien-
dused on VLSM, CIDR, autentimise toetus, lisainformatsiooni andmine marsruutimisinfoga
(néditeks kas marsruut on dpitud RIP-i abil vdi mingil muul moel), jirgmise hiippe [P-aadress
(enne voeti lahteaadressist) ja vorgu vorgumask. RIPv1 saatis uuendusi vélja leviedastusaadres-
sil 255.255.255.255, kuid RIPv2 saadab uuendusi vélja multiedastusaadressil 224.0.0.9. RIP
IPv6 versiooni nimetatakse RIPng (RIP next generation) (RFC 2080). Jargnevalt keskendume
RIP osas peamiselt RIPv2-le.

RIP on mdeldud kuni keskmise suurusega vorkude jaoks. Mdlemate puhul on meetrikaks
hiipete arv 10pp-punkti (ehk mitu marsruuterit peab ldbima, et jouda sihtpunkti). Kui hiipete
loendur on suurem kui 15, siis pakett visatakse minema. Vaikimisi toimub marsruutimistabelite
uuendamine iga 30 sekundi tagant. Uuendused saadetakse vaikimisi vélja koigist liidestest (vas-
tavalt RIP-i seadistusele), isegi kui seal ei ole RIP protokolli kasutavaid masinaid (niiteks koha-
likku 1dppkasutajate vorku). Sellisel juhul on tegemist raisatud ribalaiusega ja turvariskiga
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(mdnikord on marsruutimistabelite saatmine mdningatele hostidele, mis kasutavad saadud infor-
matsiooni, siiski vajalik, kuid see pole tavajuhtum). Soovitatav on marsruuter seadistada sellis-
tesse portidesse marsruutimisuuendusi mitte saatma.

RIP kasutatab marsruutimisprobleemide vastu mitmeid eelnevalt vaadeldud tehnikaid. Meet-
rika maksimaalvéartuseks on 15 hiipet. See tdhendab, et kui A naabermarsruuter B raporteerib,
et mingi vork asub 15 hiippe kaugusel ja A ei oma sinna vorku muud marsruuti, siis antud vork
jaab ikkagi marsruuterile A kéttesaamatuks, sest niilid oleks vork juba 16 hiippe kaugusel. RIP
kasutab miirgitamist, s.t., et paneb meetrikaks 16 (rohkem, kui lubatud). RIP puhul on naabri-
tele marsruutingute saatmise ajaks vaikimisi 30 sekundit, marsruutide aegumise ajaks 180
sekundit (kirje mérgitakse mittekasutatavaks) ja kui peale seda ikka ei tule uuendust, siis eemal -
datakse vastav marsruut (tavaliselt 240 voi 300 sekundi vanuselt). Kui peaks toimuma topoloo-
gia muutus, saadetakse koheselt uuenenud marsruutimistabelid naabritele. Vaatamata erineva-
tele meetoditele votab konvergentsi saavutamine mérgatavalt aega.

RIP puhul on vdimalik kasutada ka sideliini koormuse tasakaalustamist RIP jaoks vordsete
marsruutide osas, kuigi nad v3ivad olla erinevate ldbilaskevdimetega. Tasakaalustamiseks kasu-
tatakse ringiratast meetodit (kasutatakse vordselt koiki marsruute jarjekorra alusel tsiikliliselt).

RIP marsruutimisprotokolli on vdga hea kasutada viikses ja homogeenses vorgus, kus ta on
koige efektiivsem. RIP kasutab transpordikihi protokolli UDP ja pordi numbrit 520.

RIP protokolli paketi iilesehitus:

& Kisk (command). Paringuteate puhul 1, vastuse puhul 2. Péringut kasutab néiteks uus
marsruuter, siis kui ta ilmub ja soovib marsruutimisinfot. 1 bait.

¢ Versiooninumber. RIPv1 puhul 1, RIPv2 puhul 2. 1 bait.

+ Kasutamata. 2 baiti.

¢ Marsruudi kirjed. Saab olla kuni 25 kirjet. Kui kasutatakse autentimist, siis esimene kirje
on autentimiseks.

& AFI (address family identifier). Niitab, missuguse adresseerimisega on tegemist. IP
puhul on 2. Autentimise puhul véartuseks FFFF. Taieliku marsruutimistabeli sisu
paringu puhul 0 (uus marsruuter kiisib marsruutimisinfot).

< Marsruudi margend (RIPv1 puhul oli kasutamata). Kasutatakse viljaspoolt RIP-i opi-

tud marsruutide maérgistamiseks. Siin vdidakse mérkida AS number (RIP ise ei
kasuta). 2 baiti.

IP-aadress. Sihtvorgu aadress. 4 baiti.

Vorgumask (RIPv1 puhul oli kasutamata). 4 baiti.

Jargmise hiippe IP-aadress. (RIPv1 puhul oli kasutamata). Nditab paremat jargmise
hiippe aadressi. Kui véirtuseks on null, siis nditab jirgmise hiippena kuulutajat
ennast (kui vork temaga vahetult ithendatud). 4 baiti.

< Meetrika. Hiipete loendur vahemikus 1 kuni 16 (1-15 tavakasutuseks, 16 kasutatakse
miirgitamiseks voi paringu puhul). 4 baiti.

Péringuga kiisitakse andmeid mingi vorgu kohta (IP-aadressi véljal), millele vastatakse péri-
tud vorku kuuluvate vorkudega. Paringu puhul aadressile "0.0.0.0" saadetakse kogu marsruuti-
mistabeli sisu. Paringu puhul on meetrikaks 16, positiivse vastuse puhul 1-15 ja negatiivse vas-
tuse (ei olnud sellist vorku) puhul on samuti 16.

OO0

IGRP

IGRP on Cisco firmaomane marsruutimisprotokoll, mis baseerub aadressiklassidel (loodud
1980-ndate alguses). IGRP komposiitmeetrika pannakse kokku sideliini ribalaiusest, viivitusest,
koormusest, tookindlusest ja MTU-st. Vaata meetrika arvutamise valemit 12.1. Marsruutimista-
beleid saadetakse vaikimisi vilja iga 90 sekundi tagant. Uldiselt enam ei kasutata (uuem Cisco
marsruuterite tarkvara ei sisalda enam IGRP toetust).
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EIGRP

EIGRP on teistest erinev marsruutimisprotokoll, mis on hiibriid distantsvektor- ja sideliini-
olek-marsruutimisprotokollidest. Ta kuulub pigem distantsvektor-marsruutimisprotokollide alla,
kuid kasutab ka sideliini-oleku-marsruutimisprotokollide omadusi. EIGRP on edasiarendus pro-
tokollist IGRP, olles ka tagasiiihilduv. EIGRP-ga (ka IGRP-ga) on vdimalik kasutada ebavord -
sete sideliinide tasakaalustamist (saab kasutada mingisse vorku korraga mitut mittevordset
marsruuti, et kasutada mitut sideliini). Marsruutide leidmiseks kasutatakse DUAL (Diffused
Update Algorithm) algoritmi. Marsruutimisuuendusi saadetakse vilja topoloogia muutumisel
multiedastusaadressil 224.0.0.10. EIGRP maksimaalne hiipete arv vorkude vahel on 224 (IGRP
puhul 255).

) ) ) K2-ribalaius e K5
trika=| K1 -ribal + +K3- tus |-
meetrika riparants 256 —koormatus vivis tookindlus+ K4

Valem 12.1: IGRP meetrika arvutamise valem. Valemis K1, K2, K3, K4 ja K5 on konfigureeritavad vaar-
tused, mis vaikimisi on jargmised: K1=K3=1 ja K2=K4=K5=0. Kui K5 on null, siis K5/(tédkindlus+K4) osa
valemist ei kasutata. Kuna vaikimisi on K2, K4 ja K5 nullid, siis mdjutavad meetrikat ribalaius ja viivitus,
seega meetrika = ribalaius + viivitus. Ribalaiuse vaartus saadakse, kui leitakse marsruudi vaikseim riba-
laius Uhikuna Kbit/s ja jagatakse 10 000 000 antud arvuga.

12.2 Sideliini-oleku-marsruutimisprotokollid

Erinevalt distantsvektorprotokollidest vahetavad sideliini-oleku-marsruutimisprotokollid
omavahel informatsiooni konkreetsete sideliinide kohta. Selle informatsiooni baasil ehitatakse
iiles topoloogia andmebaas, millest omakorda arvutatakse igasse vorku lithimad teed ning need
lisatakse marsruutimistabelisse. Sideliini-oleku-marsruutimisprotokollid teavad oma domeenis
olevaid marsruutereid ja seda, kuidas nad on omavahel {ihendatud.

Sideliini-oleku-marsruutimisprotokollideks on OSPF (Open Shortest Path First) ja IS-IS
(Intermediate system to intermediate system). Kuna OSPF on palju enam kasutusel, siis kasit-
leme sideliini-oleku-marsruutimisprotokolle OSPF pdhjal. IS-IS on suuresti sarnane OSPF-le.

OSPF

OSPF marsruutimisdomeeni nimetuseks on ala (area). OSPF alas haldab iga marsruuter oma
topoloogia andmebaasi, mis sisaldab alas olevaid marsruutereid ja nende vaheliste iihenduste
infot (vastava marsruuteri enda perspektiivis). Selle andmebaasi pdhjal leitakse parimad mars-
ruudid koikidesse vorkudesse ja tehakse vastavad muudatused marsruutimistabelisse. Parimate
marsruutide leidmiseks vaadeldakse topoloogia tabelit graafina, millele rakendatakse Dijkstra
algoritmi, et leida igasse vorku parima meetrikaga tee. OSPF kasutab meetrikana maksumust.
Mida viiksem maksumus, seda parem meetrika. Tavaliselt on maksumus vaikimisi seotud side-
liini 14bilaskevdimega, kuid seda on vdimalik ka administraatori poolt imber méaéirata. Leidnud
lithima tee vorkudesse, lisatakse need marsruudid marsruutimistabelisse.

OSPF marsruuterid peavad arvet naabrite kohta. Selleks avastavad OSPF marsruuterid uusi
OSPF naabreid ja loovad naabritega naabrussuhteid. Naabrite avastamiseks ja naabrussuhte
hoidmiseks kasutatakse Hello protokolli, mis saadab perioodiliselt iga liidese kaudu vélja Hello-
pakette (aadressile 224.0.0.5). Hiljem jdtkatakse perioodiliselt Hello-pakettide saatmist, millega
kontrollitakse naabri korrasolekut.

Kui OSPF marsruuteri sideliiniga toimub mingi muudatus, saadetakse kdikidesse liidestesse,
kus on olemas OPSF naaber, multiedastusaadressile 224.0.0.5 vélja LSA (link-state advertise-
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ment) teated LS Update paketis (iihes paketis voib olla ka mitu LSA-d), mis annab teistele
OSPF marsruuteritele teada topoloogia muutusest vastava vorguliidese kohta (nditeks mingi
sideliin on maha vai piisti ldinud, meetrika muutunud). Liidestesse, kus marsruuteri jaoks ei ole
mitte iihtegi naabrit, topoloogia muudatustest informatsiooni ei saadeta. Naabrid saadavad oma-
korda LSA-d edasi oma naabritele vastavas OSPF alas (tagasi ei saadeta), et koik vastava ala
marsruuterid saaksid info topoloogia muutusest. Peale LSA-de saatmisi uuendatakse oma topo-
loogia-andmebaas ja leitakse uuesti parimad marsruudid koikidesse vorkudesse ning vérskenda-
takse marsruutimistabelit.

Erinevalt distantsvektorprotokollidest saadetakse ainult uuendus vastava vorguliidese muuda-
tuse kohta (mitte kogu marsruutimistabel) ja see saadetakse kdikidele marsruuteritele (mitte
ainult naabritele). Distantsvektorprotokollide puhul oli vajalik leida uuenenud info pdhjal pari-
mad marsruudid ja siis alles saadi edasi saata naabritele marsruutimistabelid uuenened infoga,
kuid see votab aega. OSPF-marsruuterid saadavad enne uuenduse edasi, alles seejarel hakkavad
leidma parimaid marsruute, mida marsruutimistabelisse panna.

OSPF puhul on oluline mdiste "ala". Iga marsruuter kuulub mingisse alasse. Ala seespoolsed
muudatused on ndhtamatud véljapoole. Seega, kui toimub mingi sideliini maha minek, siis ei
ujutata koiki marsruutereid iile LSA-dega, vaid ainult oma alasse kuuluvad marsruuterid. Alasid
on laias laastus kahte liiki (numbri alusel). Esimest liiki on "0" (null) ala ja teised on muud alad,
millede ala identifikaator on nullist suurem. Nullala peab OSPF marsruutimisdomeenis olemas
olema ja vajadusel ithendatakse temaga teised alad. Teised alad saavad omavahel iihenduda
vaid 1dbi nullala. Véiksemas vorgus, kus ei ole vaja aladeks jaotust, peavad kdik marsruuterid
kuuluma nullalasse. Kui vork on suurem ja tekib vajadus alasid tiikeldada, siis kehtivad reeglid,
et kui on ainult iiks ala, siis see ala on nullala. Kui on rohkem kui {iks ala, siis peavad kdik tei-
sed alad olema tihendatud nullalaga. Nullalasid voib OSPF domeenis olla ainult iiks. Lisavoi-
malusena on voimalik kasutada ka virtuaalset ithendamist 1dbi teiste alade nullalaga. Selliselt on
voimalik teha OSPF vorgud mérksa mastabeeritavamateks. Kui kasutatakse mitut ala, siis null-
ala nimetakse ka magistraalalaks (backbone area), sest ta iihendab erinevaid alasid omavahel.
Selliselt tehakse alasid vdiksemaks, mille tdttu on ka liiklust vihem (LSA-sid vahetatakse ainult
oma ala piires). Joonisel 12.2 on toodud néide vorgust, mis on jagatud aladeks.

ala4d

Joonis 12.2: OSPF aladeks jaotamine. Ala 0 tihendab kdiki teisi alasid, taites magistraali tlesandeid.

OSPF marsruuteritel peab olema unikaalne marsruuteri identifikaator. Marsruuteri identifi-
kaator voib olla lahendatud sdltuvalt realisatsioonist, kasutades nditeks koige vdiksemat (voi
suurimat) marsruuteri IP-aadressi. Soovitatav on seadistada OSPF marsruuteri jaoks tagasisi-
destusliides, millega vdhendatakse probleeme, kui vdikseima (v4i suurima) IP-aadressiga liides
voi koik liidesed peaksid maha langema.

Vorgus voib esineda olukord, kus iihte leviedastusdomeeni kuuluvad paljud OSPF marsruute-
rid (nditeks marsruuterite suurem sdlmpunkt). Sellisel juhul looksid kdik marsruuterid kdigiga
naabritevahelise otseiihenduse, mis tdhendab, et kokku oleks neid n+(n-1)/2, kus n on leviedas-
tusdomeenis olevate marsruuterite arv. Seega, kui solmpunktis on kaheksa marsruuterit, siis
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tuleks luua 28 naabritevahelist {ihendust. Seetdttu jaotatakse naabrussidemed vorgutiiiipide jérgi
nelja erinevasse klassi: broadcast multiaccess (naiteks Ethernet puhul); nonbroadcast multiac-
cess (nditeks Frame Relay, X.25 ja SMDS puhul); punktist-punkti (point-to-point) (néiteks PPP,
HDLC puhul); point-to-multipoint (kisitsi seadistatav). Nendest kahe esimese puhul on olemas
eelpool mainitud probleem, kahe viimase puhul seda ei esine. Kahe esimese korral valitakse
vilja tiks marsruuter, mis hakkab kdikide naabriks (loob naabriithendused koikide teistega).
Seda marsruuterit nimetatakse méidratud marsruuteriks ehk DR (designated router). DR
marsruuteri kaudu hakatakse levitama leviedastusdomeenis LSA-sid. DR marsruuter leitakse
valimiste teel (arvestatakse marsruuteri liidese prioriteeti ning nende vordsusel marsruuteri
identifikaatorit). Kuna DR marsruuteri maha langemisel ei ole enam edasisaatjat kohe olemas,
siis valitakse paralleelselt vélja ka tagavara DR marsruuter, mida nimetatakse tagavara mééra-
tud marsruuteriks ehk BDR (backup designated router). DR ja BDR marsruuteriga vorgus kasu-
tatakse multiedastusaadressi 224.0.0.5 (ehk koikidele OSPF marsruuteritele) DR marsruuteri
poolt kdikidele marsruuteritele antud vorgus. DR ja BDR marsruuteritele antakse teada topoloo-
gia muutustest LSA-dega multiedastusaadressil 224.0.0.6 (ehk OSPF DR ja BDR marsruuteri-
tele). Vaata ka joonisel 12.3 olevat néidet.

Hiljem lisandunud OSPF marsruuterite puhul ei korraldata uusi valimisi, kuigi ta v3ib olla
prioriteetsem (nditeks endine DR). DR maha langemisel vStab DR koha iile BDR ja valitakse
uus BDR. BDR maha kukkumisel valitakse uus BDR ja mdlemate maha langemisel valitakse
mdlemad.

Joonis 12.3: Ringid tahistavad OSPF marsruutereid ja keskel olev nelinurk kommutaatorit (v6i hubi).
Punktiirjooned tahistavad fiiisilisi ihendusi. Nooltega jooned tahistavad marsruuterite vahelisi suhtlemisi.

OSPF teadete péis on jargmine:

+ Versioon. OSPFv2 puhul vdartuseks 2, OSPFv3 puhul véartuseks 3. 1 bait.

& Tiitip. Maédratakse, mis liiki teatega on tegemist, sellest oleneb paketi andmete osa.
Paketi tiilipe (number sulgudes on identifikaator): Hello (1), DBD (Database Descrip-
tion) (2), LS (Link State) Request (3), LS Update (4), LS Acknowledgment (5). 1 bait.

# Paketi pikkus. Paketi pikkus baitides koos péisega. 2 baiti.

¢ Marsruuteri identifikaator. Léhtemarsruuteri identifikaator. 4 baiti.

+ Ala identifikaator. Néitab, mis alast on pakett périt. 4 baiti.

¢ Kontrollsumma. Kasutatakse standardset IP kontrollsummat kogu paketi kohta, vilja
arvatud autentimise véli. 2 baiti.

+ Autentimise tiiiip. 2 baiti.

+ Autentimine. 8 baiti.

+ Teatele spetsiifilised viljad, mis mééarati véljaga "tiilip".

Hello-tiiiipi pakette kasutatakse naabruse avastamiseks ja naabrussuhte tilesseadmiseks, DR
ja BDR marsruuterite vélja selgitamiseks. Hello-paketile spetsiifilised véljad:

¢ Vorgumask. 4 baiti.
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Hello intervall. Mitme sekundi tagant saadetakse Hello pakette. 2 baiti.
Valikud. 1 bait.
Marsruuteri prioriteet. Kasutatakse DR ja BDR marsruuteri valimistel. 1 bait.
Marsruuteri surnuks tunnistamise intervall. Kui mérgitud aja jooksul ei ole saadud
Hello-paketti, siis eemaldatakse vastav naaber sideliini olekute andmebaasist ja saade-
takse teade sideliini oleku muutuse kohta koikidesse liidestesse, kus teatakse olevat
OSPF marsruuter. 4 baiti.
¢ Madratud marsruuter ehk DR. Maératud marsruuteri identifikaator (kui on olemas). 4
baiti.
& Tagavara madratud marsruuter ehk BDR. Tagavara maératud marsruuteri identifikaator
(kui on olemas). 4 baiti.
# Naabrite loend. Loend sisaldab naabermarsruuterite identifikaatoreid. Iga elemendi kohta
4 baiti.

Vorreldes distantsvektorprotokollidega on sideliini-oleku-protokollid palju vihem vastuvotli-
kumad marsruutimisinfo probleemidele. Antud juhul saavutatakse konvergents kiiremini. Side-
liini-oleku-protokollid kasutavad vdhem ribalaiust, sest nad saadavad topoloogia muutumisel
vastava muutuse kohta uuenduse. Kuid sideliini-oleku-protokollid vajavad palju rohkem mélu
ja voimsamat protsessorit (sGltub suuresti vorgu suurusest, seadistusest ja stabiilsusest). Suurte
vorkude puhul on mdttekas jagada OSPF-domeen aladeks, mis vidhendab vajatavat milumahtu
ja protsessori koormatust (ithes suures vorgus on ka sagedamini muudatusi). OSPF kéitamisel
on vajalikud pdhjalikumad teadmised kui distantsvektorprotokollide korral (OSPF-i kasutatakse
tavaliselt suuremates vorkudes).

OSPF-st on IPv4 puhul kasutusel versioon 2 ja IPv6 puhul kasutusel versioon 3. OSPF t66tab
otse IP protokollil, kus protokolli vélja vaartuseks on OSPF pakettide puhul 89.

* 6 o0

12.3 Veel marsruutimisprotokollidest

Mbnikord on vajalik kasutada mitut erinevat marsruutimisprotokolli (osad marsruuterid ei
toeta niiteks valdavalt kasutusel olevat marsruutimisprotokolli). Uhtlasi vdib esineda vajadus
kombineerida diinaamilisi marsruutimisi staatiliste marsruutidega (néiteks vorkudesse, kus ei
ole marsruuteritel marsruutimisprotokollide toetust; vastavad marsruudid on tagavaraks jms.).
Monel juhul voib lugeda mdne marsruutimisprotokolli infot usaldatavamaks kui mingi teise
marsruutimisprotokolli infot (nditeks OSPF kaudu opitu on eelistatum kui RIPv2 abil dpitu).
Selleks on olemas moiste administratiivne kaal (administrative distance). Administratiivne
kaal miirab erinevate marsruutimisprotokollide ja staatiliste marsruutide prioriteedid marsruu-
timistabelisse lisamisel (igale protokollile on méératud oma administratiivne kaal). Kui juhtub,
et mitu marsruutimisprotokolli raporteerivad marsruudist mingisse vorku, siis marsruutimista-
belisse pannakse parema administratiivse kaaluga marsruutimisprotokolli poolt dpitud marsruut.

Marsruutimisprotokolle ei ole motet kasutada (raiskavad ainult ressursse), kui marsruuter on
ithendatud ainult iihe liidese kaudu mittevahetult tihendatud vorkudega. Sellist marsruuterit
nimetatakse ka tupikmarsruuteriks. Tupikmarsruuteris on vaja médrata ainult staatiliselt iiks
vaikemarsruut. RIP marsruutimisprotokolli tasuks kasutada siis, kui dubleeritud sideliinide osas
ei ole suuri erinevusi.

BGP

BGP (Border Gateway Protocol) (RFC 4271) on EGP protokoll. Tdnapdeval on valdavalt
kasutusel BGP versioon 4. BGP4 on disainitud pakkuma tsiiklivaba domeenide vahelist mars-
ruutimist autonoomsete siisteemide ehk AS (autonomous system) vahel. Marsruutimiseks auto-
noomsete siisteemide vahel peab igas iihes neis olema vihemalt {iks marsruuter, mis suhtleb
BGP protokolli alusel. Kdik kéttesaadavad sihtkohad on identifitseeritud AS numbriga. [P-aad-
ressivahemikud on seotud sihtkoha AS-ga ja tdisteega sihtkoha AS-i kuulutavast BGP marsruu-
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terist. Taistee on vdrkude (ehk AS-de) loend, mida peab teel sihtpunkti 1dbima. Radasid kirjel-
dab atribuutide nimekiri (nt. mis tiilipi teenuseid saab vastu votta ja piirangud raja kasutamisel).
Marsruudi arvutamisel ja raja valimisel toimub otsustamine lithima tee jérgi sihtpunkti. Tee on
seda lithem, mida vahem ta Idbib autonoomseid siisteeme. BGP on distantsvektor-marsruutimis-
protokoll, mis erinevalt IGP distantsvektorprotokollidest identifitseerib raja elemendid (nditeks
RIP teadis, kui kaugel subjekt asub). Seetdttu ei kannata BGP tsiiklite ja aeglase konvergentsi
probleemi tottu. Erinevalt IGP-dest ei pea BGP marsruuterid olema vahetult ithendutud, seetdttu
nimetatakse osapooli partneriteks (peer), mitte naabriteks.

BGP marsruuterid edastavad omavahel kolme liiki teateid: avamise (open), uuenduse
(update) ja teavituse/iilalhoide (notification/keepalive) teateid. Transpordikihi protokollina
kasutatakse TCP protokolli usaldusvéirse tihenduse saamiseks (port on 179), mille poolest eri-
netakse teistest marsruutimisprotokollidest. Kdigi kolme liiki teadete puhul on esimesed kolm
vélja samasugused.

BGP avamise teateid kasutatakse partnerite vahelise suhte loomiseks ja hédlestamiseks. Peale
suhte loomist vahetatakse partnerite vahel iilalhoideteateid. BGP avamise teate sisu:

¢ Marker. Sisaldab autentimise informatsiooni voi on koik bitid ithed. 16 baiti.
+ Pikkus. BGP paketi suurus baitides (koos pdisega). Védrtus on vahemikus 19 kuni 4096.
2 baiti.
+ Tiilip. Midrab teate tiitibi. Vairtused on jargmised: 1 — avamise teade; 2 — uuenduse
teade; 3 — teavituse teade; 4 — iilalhoide teade. 1 bait.
¢ Versioon. BGP4 puhul védirtuseks 4. 1 bait.
+ Autonoomse siisteemi number. 2 baiti.
¢ Kehtimise aeg. Kui vastava aja jooksul ei saada BGP teadet, siis loetakse partner maha
langenuks. 2 baiti.
BGP identifikaator. Igal BGP marsruuteril on unikaalne identifikaator, mida ta kasutab
teistega suhtlemisel. 4 baiti.
Mittekohustuslike parameetrite pikkus. 1 bait.
Parameetri tiiiip. Vdimaldab mittekohustuslike funktsioonide lisamisi. 1 bait.
Parameetri pikkus. 1 bait.
Parameetri véartus. Muutuva suurusega.
¢ Taiendavad parameetrid.

Peale BGP partnerite omavahelise suhte loomise vahetavad nad marsruutimistabeleid BGP
uuenduste teadetega. Hiljem kajastatakse teadetes topoloogia muutusi. Samuti korratakse
perioodiliselt olemasolevaid marsruute. BGP uuenduse teate sisu on jargmine:

+ Eelnevalt vaadeldud viljad marker, pikkus ja tiiiip.
¢ Eemaldatud marsruutide pikkus (unfeasible routes length). Niitab jirgmise vilja pikkust
baitides. 2 baiti.
¢ Eemaldatud marsruudid (withdrawn routes). Sisaldab listi IP-vorkudest, mis ei ole enam
kattesaadavad vastavas autonoomses siisteemis. Muutuva suurusega.
¢ Kogu raja atribuutide pikkus. 2 baiti.
¢ Raja atribuudid. Kirjeldab vaadeldavat marsruuti. See info lisatakse ka vastava mars-
ruudi juurde marsruutimistabelis. Muutuva suurusega. Raja atribuutide alamvéljad:
< Lipud (O, T, P, EL). 4 baiti.
= O (optional). Niitab, kas tegemist mittekohustusliku atribuudiga.
» T (transitive). Niitab, kas fakultatiivne atribuut on transitiivne (sihiline).
» P (partial). Niitab, kas raja atribuutide list on 16plik vdi jargneb veel.
»  EL (extended length). Kui lipp piisti, siis atribuudi pikkus on 2 baiti.
Reserveeritud. 4 baiti.
Atribuudi tiiiibi kood. 1 bait.
Atribuudi pikkus. 1-2 baiti.
Atribuudi vdértus. Muutuva suurusega.

*
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¢ NLRI (network layer reachability information). Loend IP-vdrkudest, mis on kéttesaada-
vad vastava BGP marsruuteri kaudu. See info lisatakse marsruutimistabelisse. Raja atri-
buutide vili sisaldab vastava marsruudi tdiendavat infot. Muutuva suurusega.

Atribuutidest on kohustuslikud:

¢ ORIGIN. Marsruudi péritolu. 0=IGP; 1=EGP; 2=muud moodi.

¢ AS PATH. Autonoomsete siisteemide radade segmentide jérjestus. Iga segment sisaldab

raja tiilibi, pikkuse ja vadrtuse andmeid.

¢ NEXT HOP. Teekonna jérgmise hiippe moodustava piirimarsruuteri [P-aadress.
Teavituste eesmérk on teada anda veasituatsioonist. Teavituse sisu on jargmine:

+ Eelnevalt vaadeldud véljad: marker, pikkus ja tiiiip.

¢ Veakood. 1 bait.

¢ Vea alamkood. 1 bait.

¢ Andmed. Muutuva suurusega.

Ulalhoidepakett sisaldab ainult kohustuslikke viljasid. Ulalhoidepaketti kasutatakse BGP
marsruuterite tookorras olemise kontrollimiseks. Neid saadetakse perioodiliselt fikseeritud aja
tagant.

Administraatori poolt on voimalik piirata BGP marsruutide vastuvGtmist ja saatmist. Néiteks
soovitakse jouga kasutusele votta halvema meetrikaga marsruut. Marsruudil, mille kéttesaada-
vus on katkendlik, tehakse meetrika tehislikult pikemaks, mis suurendab tdendosust, et valitakse
mingi teine marsruut. Kui AS siseselt on mitu piirimarsruuterit, siis on nende vahel vaja vahe-
tada informatsiooni. Selleks on vdimalik kasutada ka IGP protokolle, kuid parem on kasutada
ka sisemiselt BGP-d. Sisemiselt kasutatavat BGP-d kutsutakse IBGP-ks (interior BGP) ja
valiste piirimarsruuteritega suhtlemist EBGP-ks (exterior BGP) (tegemist ei ole erinevate proto-
kollidega).
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13. IPv6

Praegu pdhiliselt kasutusel olev loogilise adresseerimise ehk vorgukihi protokoll IPv4 on
avaldatud 1980. aastate alguses. See oli algselt mdeldud USA kaitseministeeriumi tarvis ning ei
olnud disainitud tilemaailmselt kasutatavaks protokolliks. Seda arvestades on IPv4 suutnud
koos tdiendustega iisna histi vastu pidada. Siiski on mitmeid probleeme ja kitsaskohti, mis tin-
givad vajaduse uue loogilise adresseerimise protokolli jarele. Tulevikuperspektiivis tuleb IPv4
asendada uue protokolliga. Peamisteks IPv4 puudusteks on muutunud aadressiruumi Kkit-
saksjddmine ja Interneti magistraalmarsruuterite marsruutimistabelite kasvamise ja hallatavuse
probleemid. Vilja on todtatud uus protokoll IPv6 (Internet protocol version 6) (RFC 2460,
2780), mis eelduste kohaselt peaks kunagi tulevikus vahetama vilja praegu kasutusel oleva
IPv4, mida ta juba tasapisi teeb. IPv6 ei too endaga kaasa fundamentaalseid muudatusi. Kehti-
vad edasi CIDR ja VLSM pdhimdtted.

IPv6 paketi sisu on jairgmine (vt. ka joonist 13.1):

*

*

*

* o o

*

Versioon. Nditab IP protokolli versiooni. IPv6 puhul alati vdértuseks "0110", mis on
kiimnendsiisteemis 6. 4 bitti.

Liikluse klass (traffic class). Sama tdhendusega, mis IPv4 diferentseeritud teenuste véli.
8 bitti.

Voo mérgend (flow label) (RFC 1809). See on mdeldud kiiresti edastatava voo teostami-
seks, mis on oluline eelkdige reaalajasiisteemide puhul. Ulesseatud iihendus kahe ots-
punkti vahel mirgitakse mérgendiga, mille alusel on vdimalik viltida marsruutimistabe-
lite 1dbivaatamisi ja muid tegevusi normaalse IP paketiga. Kiirust lisab asjaolu, et seda
on riistvaraliselt voimalik lihtsalt teostada. Lisaks on véimalik voole ribalaiust reservee-
rida. Kasutatav QoS teenuse realiseerimiseks, nditeks RSVP (Resource ReSerVation
Protocol) protokolliga. Voo mérgendid vdivad olla erinevate sideliinide peal erinevad ja
teoreetiliselt saab korraga iihel sideliinil neid olla natuke iile miljoni (22°=1048576). Kui
voo margendit ei toetata vdi ei ole see vajalik, siis on vadrtuseks null. 20 bitti.
Ulekantavate andmete pikkus (payload length). Niitab paketi andmete osa pikkust. And-
med algavad peale péise 10ppu. Andmete osas on ka laienduspdised. 16 bitti.

Jargmine pdis. Sisu on sama IPv4 vilja "protokoll" sisuga, kuhu on lisatud juurde IPv6
laienduste péiste identifikaatorid. Kui IPv6 pakett ei sisalda laienduspéiseid, siis véli
"jargmine pdis" viitab jargmisele protokollile. IPv6 paketis, kus sisaldub laienduspéiseid,
viidatakse vastava laienduspdise identifikaatori tiilibile, mis jargneb pdisele. Laiendus-
pdis viitab vajadusel omakorda jargmisele laienduspaisele. Kdige viimasena viidatakse
transpordikihi protokolli identifikaatorile. Laienduspéiste jdrjekord on oluline.

Hiipete limiit. POhimdtteliselt sama otstarve, mis IPv4 puhul viljal "aega elada". 8 bitti.
Lihteaadress. 128 bitti.

Sihtaadress. 128 bitti.

Andmed. Andmete esimeses osas asuvad iiks voi mitu pdiselaiendust (kui neid esineb).

Vorreldes IPv4-ga, on paketi sisus peamisteks erinevusteks:

*

*
*

Péis on IPv6 puhul fikseeritud pikkusega (40 baiti). Selle tottu kaob dra péaise pikkuse
vali.

Aadresside pikkused on suuremad. IPv4 puhul 32 bitti, [Pv6 puhul 128 bitti.

Juurde on lisatud liikluse klassi vili diferentseeritud teenuste asemel (varem oli teenuse
tiitibi vali).

Lisatud on voo mérgend. Moeldud reaalaja-siisteemide jaoks.

Kogupikkuse vili on asendatud iilekantavate andmete pikkuse viljaga. Sellega saab IPv6
puhul olla iilekantavate andmete hulk natuke suurem kui IPv4 puhul.

Vili "protokoll" on asendatud viljaga "jargmine pdis". [Pv6 puhul vdidakse lisaks proto-
kollile viidata ka laienduspéisele.
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+ Vili "aega elada" on asendatud viljaga "hiipete limiit" (semantika ei ole muutunud, kuid
see on rohkem sisule vastav termin).

¢ Eemaldatud on fragmenteerimise jaoks vajalikud véljad (identifitseerimisnumber, frag-
mendi nihe ja lipud). Fragmenteerimine on niiiid vdimalik ainult laiendusvélja kasutades.
IPv6 puhul proovitakse viltida fragmenteerimist, kasutades pigem raja MTU leidmist
(path MTU discovery) (RFC 1981). Kui iiks fragment l&heb kaduma, siis on vaja kogu
pakett uuesti saata.

¢ Eemaldatud on piise kontrollsumma, kuna see ei digustanud ennast enam, sest tdnapée-
val on sideliinid kvaliteetsemad. Kanali- ning transpordikihis on IP piis ja andmed juba
kontrollsummaga kaitstud (moned harvad erandid vélja arvatud). Pdise kontrollsumma
eemaldamine voimaldab kiiremat t66tlust ja marsruutimist.

bitid:

0 4 ‘8 12 ‘16 ‘20 ‘24 ‘28 32 ‘36 ‘40 ‘44 ‘48 ‘52 ‘56 60 63

N85n | liikluse klass voo méargend llekantavate andmete pikkus | jArgmine pais | hipete limiit
lahteaadress

sihtaadress

andmed

Joonis 13.1: IPv6 paketi struktuur.

Kuna IPv6 péis on suurem kui IPv4 paisevili, siis on vajalik kohandada TCP ja UDP proto-
kollid IPv6 jaoks (TCP ja UDP kontrollsumma vélja tSttu). IPv6 UDP puhul on kohustuslikuks
muudetud kontrollsumma véli.

IPv6 puhul on minimaalseks MTU viértuseks IPv6 marsruuterites 1280 baiti, soovituslik on
1500 baiti. IPv4 puhul oli soovituslik 576 baiti ja ametlik miinimumvéirtus 68 baiti. MTU leid-
miseks kasutatakse ICMPv6 teadet "pakett liiga suur". Fragmenteerimise toetuse jatmine laien-
duspdisesse vabastab fragmenteerimise kohustusest paketi vahendajad (tavaliselt marsruuterid).

IPv6 aadressiruumi suuruseks on 128 bitti, mis teeb erinevate aadresside hulgaks 2'* = 340
282 366 920 938 463 463 374 607 431 768 211 456. Kuna aadress on muutunud neli korda
pikemaks, siis pole otstarbekas kasutada IPv4-aadresside iileskirjutusviisi. [IPv6 puhul on kasu-
tusele voetud uus notatsioon. [Pv6-aadressi puhul kirjutatakse arvud
kuueteistkiimnendsiisteemis, mis rithmitatakse nelja kaupa ja eraldatakse kooloniga (seega
kokku 8 grupeeringut (128/(4-4)=8)) (arve kiimnendsiisteemis esitades oleks arvude vahemik 0-
65535; samuti on kuueteistkiimnendsiisteemi mugavam kasutada, teades teisendamise reegleid).
Naiteks on [Pv6-aadress "2001:0bb8:0000:0000:0209:3dff:0000:e8c0". Aadressi lithendamiseks
on lubatud é&ra jétta nulle rithmitatute algusest kuni mitte nullini. Kui jarjest on iiks voi mitu
rithmitust, mis sisaldavad ainult nulle, siis voib selle riihma asendada kahe kooloniga, kuid seda
ainult iihes kohas (teistes rithmitustes peab viahemalt {ihe nulli alles jatma). Topeltkoolonit tasub
kasutada selles kohas, kus on kdige rohkem jarjest ainult nulle sisaldavaid rithmitusi. Seega
oleks viimane aadress kirjutatav lithemalt "2001:bb8::209:3dff:0:e8c0". IPv6-aadress
"0000:0000: 0000:0000:0000:0000:0000:1" on kirjutatav kujul "::1" (RFC 4291).

IPv6 puhul on vorgumaskil sama tdhendus kui IPv4 puhul, kuid lihtsalt kaldjoone formaadis
ehk CIDR notatsioonis on voimalikud teoreetilised vairtused /0 kuni /128 (IPv4 puhul on /0
kuni /32). Kui vorgu suurus on nditeks /80, siis vOrgumask alternatiivkujul oleks
"EEEE: FEF: £EFF £7 £, /78 puhul "ffff: £ 1T fffe::".

URI-is kirjutatakse IPv6-aadress kantsulgude sisse. Kantsulge kasutatakse pordi numbri
pérast. Néiteks olgu aadress "2001:bb8::209:3dff:0:e8c0" ning veebiserver, mis todtab pordil
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8080. Seega URL selle aadressini oleks: "http://[2001:bb8::209:3dff:0:¢8c0]:8080". URI "http://
[::1]/kataloog/index.php" on kohaliku masina veebiserveri aadress, mis t66tab pordil 80 ja kust
péritakse kataloogist "kataloog" faili "index.php".

IPv6 laienduspaised

Tavaliselt laienduspéiseid ei kasutata, sest need vajavad lisatootlust ja vihendavad marsruuti-
mise joudlust. Erinevad laienduspéised on erineva struktuuriga, kuid esimene vili on "jargmine
pdis". Péise tiiipide identifikaatorite registreerimised asuvad aadressil http://www.iana.
org/assignments/protocol-numbers. Kui vastuvdtja ei tunne mingit laienduspdist, siis saadab ta
tagasi vastava ICMPv6 veateate (parameetri probleem). Laienduspéiste puhul on oluline nende
jarjestus. Jéarjestus on jargmine (sulgudes olev number nditab pédise identifikaatorit "jargmine
pais" véljas): IPv6 pdis; hiipe-hiippelt (hop-by-hop) laienduspdis (0), sihtpunkti valikute laien-
duspéis (60); marsruutimise laienduspdis (43); fragmenteerimise laienduspdis (44); AH
(Authentication Header — IPsec protokolli pakett) laienduspiis (51); ESP (Encapsulating Secur-
ity Payload — IPsec protokolli pakett) laienduspdis (50); sihtpunkti valikute laienduspéis (60);
iillemise kihi protokoll. Sihtpunkti laienduspéis on jarjestuses kaks korda. Vaatleme monda
laienduspdist 1&hemalt.

Hiipe-hiippelt laienduspéis voimaldab kaasa panna fakultatiivset informatsiooni, mida iga
vOrgu edastaja (tavaliselt marsruuter) peab vaatama. Hiipe-hiippelt laienduspéise véljad: jarg-
mine péis (1 bait); laienduspdise pikkus (1 bait); valikud (muutuva suurusega).

Sihtpunkti laienduspéist kasutatakse lisaparameetrite edastamiseks sihtpunktile. Sihtpunkti
laienduspdise véljad on jargmised: jirgmine pdis (1 bait); laienduspiise pikkus (1 bait); valikud
(muutuva suurusega).

Marsruutimise laienduspéist kasutatakse marsruudi mairamiseks paketile, andes ette edasta-
jate nimekirja tihest voi mitmest [P-aadressist, mida pakett peab 1dbima. Marsruutimise laien-
duspiise viljad on jargmised: jairgmine péis (1 bait); laienduspéise pikkus (1 bait); marsruuti-
mise tiilip (1 bait); mitu liili veel (1 bait); marsruutimistiiiibile omased andmed (muutuva suuru-
sega). Kui marsruutimise tiitip on null, siis on marsruutimistiiiibile omasteks viljadeks reservee-
ritud véli (4 baiti) ja iiks voi rohkem IPv6-aadressi jarjestikku.

Fragmenteerimise laienduspdis pakub voimalust jagada pakett vdiksemateks osadeks. Erine-
valt IPv4-st toimub fragmenteerimine vajadusel ainult saatvas masinas. Fragmenteerimise laien-
duspiise viljad: jargmine pdis (1 bait); reserveeritud (8 bitti); fragmendi nihe (13 bitti); reser-
veeritud (2 bitti); lipp "veel fragmente" (1 bitt), identifikaator (32 bitti).

Lisaks on IPv6 puhul olemas eraldi jargmise pdise identifikaator "ei ole jargmist pdist", mille
jdrel enam edasi ei vaadata ja kui pakett saadetakse edasi, siis muutumatul kujul.

IPv6 aadressiruum

IPv6 (RFC 3513, 2374) aadressid jagatakse kolme kategooriasse:

¢ Uksikedastus. Sarnane tihendus kui IPv4 puhul.

¢ Multiedastus. Sarnane tdhendus kui IPv4 puhul.

+ Suvaedastus (anycast). Suvaedastus on multiedastuse variatsioon, kus suvaedastus téhis-
tab ldhimat hosti (arvutused teeb marsruuter, kasutades marsruutimisprotokolli). Lahim
voib tdhendada marsruuteri jaoks ka vihem hdivatud sideliini kasutamist (seega vdima-
lik teostada hoivatuse jagamist). Suvaedastuse aadress on tavaline iiksikedastusaadress,
mille muudavad suvaedastuseks marsruuterid. Suvaedastuseks sobivad olekuta teenused
(kliendi ja serveri vahel ei looda seanssi ja ei ole oluline, millise serveri poole jargmine
paring saadetakse). Néiteks voidakse kasutada suvaedastust podrdumiseks nimeserveri
poole voi replitseeritud andmebaasist andmete saamiseks.

IPv6 puhul saab ldhteaadressiks olla samuti ainult iiksikedastusaadress voi kui oma IP-aad-
ressi ei teata, siis spetsiaalne IPv6 aadress ::0 (nditeks kui kiisitakse IP-aadressi).
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IPv6-aadress jaotatakse kuude ossa, milleks on (alates teisest véljast kdib globaalselt unikaal-
sete IP-aadresside kohta) (vaata ka joonist 13.2):

& Formaadi prefiks (format prefix). 3 bitti. Erinevad prefiksid omavad jérgmisi tahistusi:
< 000 — spetsiaalkasutuse jaoks.
<& 001 — globaalselt unikaalsete liksikedastusaadresside jaoks (IP-aadress, mida arvutid

Internetis omavad).
< 111 — multiedastusaadresside ja kohaliku vérguasukoha (local-site) jaoks.

¢ Ulemtaseme agregeerimise identifikaator ehk TLA ID (top level aggregation identifier).
TLA ID identifitseerib magistraalithenduste teenusepakkuja.

¢ RES. Reserveeritud tulevikus kasutamiseks. 8 bitti.

& Jargmise taseme agregeerimise identifikaator ehk NLA ID (next level aggregation iden-
tifier). 24 bitti.

& Vorguasukoha taseme agregeerimise identifikaator ehk SLA (site level aggregation
identifier). Kui asutus vahetab teenusepakkujat, siis alates SLA ID-st jadvad IP-aadressid
samaks (muutub SLA ID-st ettepoole jadv osa). 16 bitti.

+ Liidese identifikaator.

bait |12 /3 |4|5|6|7|8|9/[10[1112|13|14|15/|16

jeotus |5} T4 [RES NLA D |sLA ID lidese ID
avalik topoloogia
saidi
topoloogia lidese identifikaator

Joonis 13.2: IPv6 aadressi bittide jaotus baitide kaupa.

RFC 3587 muutis aadressiformaati, kus viimased 64 bitti on ikka liidese identifikaator, SLA
ID nimetati timber alamvdrgu identifikaatoriks (subnet ID) (kui on vajalik alamvdrgustamine,
siis tavaliselt jagatakse vélja 16 bitise alamv3rgu osaga) ning esimesed bitid globaalseks mars-
ruutimise prefiksiks (global routing prefix).

IPv6 puhul on mitmeid spetsiaalkasutusega aadresse voi aadressivahemikke, milledest
moningad olulisemad on jargmised:

& ::1/128 — tagasisidestusaadress (loopback address) (IPv4 analoog on 127.0.0.1).

& /128 — spetsifitseerimata aadress. Tohib kasutada ainult 1dhteaadressina, kui ei teata
oma aadressi ja alles saadakse omale [P-aadressi. Taolisi pakette ei saadeta marsruuterite
poolt edasi.

+ 0000::/8 — reserveeritud.

¢ 0200::/7 — reserveeritud NSAP (Network Service Access Point) jaoks eraldamiseks (pre-
fiks: "0000 001").

¢ 0400::/7 — reserveeritud IPX jaoks eraldamiseks (prefiks: "0000 010").

¢ /96 — IPv4 jaoks, sGlmedele, mis toetavad IPv6. Viimased 32 bitti on [Pv4-aadressi
bitid. Enam ei kasutata.

& :FFFF:0:0/96 — IPv4 sdlm ei toeta [Pv6. Viimased 32 bitti on [Pv4-aadressi bitid.

Olulisemad globaalselt unikaalsete iiksikedastusaadresside spetsiaalkasutusega aadressi-
plokid:

¢ 2001:db8::/32 — kasutatakse dokumenteerimiseks ja ndidistes (RFC 3849).

& 2002::/16 — kasutatakse 6to4 adresseerimisel.

& fe80::/10 — lokaalse sideliini aadressid (/ink-local). IPv4 analoogiks on 169.254.0.0/16
aadressiruum. Marsruuterid ei saada neid pakette edasi (prefiks: "1111 1110 10").

¢ fec0::/10 — lokaalse vorgukoha aadressid (site-local). Analoogne IPv4 privaatsete IP-
aadresside vorkudega (192.168.0.0/16, 10.0.0.0/8, 172.16.0.0/12) (Interneti marsruuterid
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viskavad need dra). Lokaalse vorgukoha aadresside prefiksi jargsed 38 bitti on nullid,
kuni SLA osani (sise- ja valisvorku saadetavate pakettide puhul on alates SLA osast
hosti [P-aadressi bitid samad) (prefiks: "111 1110 11").

& 1c00::/7 — ULA (Unique Local IPv6 Unicast Addresses) (RFC 4193) aadressid on mars-
ruuditavad ainult vorgu ja temaga iihendatute sees. ULA asendab lokaalse vorgukoha
aadressid (RFC 3879). ULA omadusteks on vdga suure tdendosusega globaalne unikaal-
sus; hésti teada prefiks, mille alusel on lihtne vdrgukoha &édrtes vélja filtreerida pakette
(selliselt ei satu vorgukoha liiklus véljapoole); voimaldab kinniselt ithendada erinevaid
vorke, ilma IP-aadresside konflikti ohuta (nditeks VPN-iga); sdltumatu ISP-st ehk inter-
netiteenusepakkujatest ega vajagi ithendust Internetiga; marsruutide vdi DNS kirjete lek-
kimiste korral ei ole konflikte teiste aadressidega.

+ ff00::/8 — multiedastusaadressid (prefiks: "1111 1111").

Uldine aadressiruumi jaotus on kittesaadav aadressilt http://www.iana.org/assignments/ipv6-
address-space. IPv6 aadressideruumi jaotus RIR-de vahel on kéttesaadav aadressilt http://www.
iana.org/assignments/ipv6-unicast-address-assignments.

IPv6 aadressiruum on vdrreldes IPv4 aadressiruumiga muutunud veelgi hierarhilisemaks. IP-
aadressid on juba oma formaadi poolest hierarhilised (tinu TLA ID, NLA ID ja SLA ID osa-
dele). Agregeeritava marsruutimise hierarhia tottu saavad eelkdige magistraalmarsruuterite
marsruutimistabelid olla viiksemad (vorreldes IPv4 magistraalmarsruuteritega). Selliselt saavad
SLA marsruuterid kasutada vaikemarsruudiks NLA marsruutereid. NLA marsruuterid oma-
korda saavad kasutada vaikemarsruudiks TLA marsruutereid. TLA marsruuterite marsruutimis-
tabelid peavad sisaldama kirjeid ainult TLA ja tema all olevate NLA marsruuterite kohta. NLA
marsruuterite marsruutimistabelid omakorda peavad sisaldama kirjeid NLA ja tema all olevate
SLA marsruuterite kohta.

IPv6 ja turvalisus

IPv4 oli algselt disainitud véheste turvalisuse meetmetega. Hiljem on IPv4-le jooksvalt lisa-
tud juurde mitmeid turvalisuse lisandusi. IPv6 disainimisel on juba algselt arvestatud turvalisu-
sega (RFC 2401).

IPv6 puhul on juba algselt lisatud IPsec toetus autentsuse ja konfidentsiaalsuse vajaduste tar-
vis. IPsec-i késitleme pikemalt peatiikis "IPsec" (k. 146).

IPv4 puhul on ohtlik iihendada haavatavat arvutit (puudub tulemiiiir ja viimased turvauuen-
dused) Internetiga. Arvuti nakatub mdne minuti jooksul mdnda turvaauku kasutava ussiga.
Nakatunud arvuti hakkab ise samuti juhuslikele IP-aadressidele viirusi levitama. Eriti haavata-
vad on Windows-operatsioonisiisteemiga masinad. [Pv6 aadressiruum on véga suur, mille tottu
muutub haavatavate hostide otsimine Internetis eesmérgiga neid nakatada viirustega sisuliselt
mottetuks, sest toendosus neid leida on liialt viike.

Erinevused IPv6 ja IPv4 vahel

Pohilisteks tdiendusteks IPv6 puhul vorreldes IPv4-ga voiks lugeda:

¢ Aadressiruumi laiendamine ja aadressi suuremaks muutmine. Aadressiruumi kitsikus oli
IPv4 pohiline kitsaskoht, mis tingis vajaduse uue IP protokolli jérele.

# Paketi péise lihtsustumine. Kaotati valikute véli, mis ei leidnud tihti kasutamist. Valikute
vilja kaotamisega ei pea vorguseadmed enam tegema pikkuse kontrolli, see kiirendab
paketi késitlemist. Samuti kaotati paketi fragmenteerimiseks vajalikud véljad.

¢ Taiendatud valikute voimalusi ja laiendusi.

¢ Voo mirgendi voimekus on moeldud eelkdige reaalaja suhtluseks ja voogudeks, samuti
ka diferentseeritud teenuste tarbeks.

+ Tiiendatud on autentimist ja privaatsust.
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IPv6 ei sisalda vorgu leviedastusaadressi. Selle asemel kasutatakse multiedastusaadressi
"ff02::1"

IPv6 on optimeeritud 64-bitise toStluse jaoks (IPv4 oli 32-bitise todtluse jaoks optimee-
ritud).

Mitmeid laiendusi on modifitseeritud ja lisatud uusi. Uks laiendus on tohutusuurte paket-
tide toetamiseks (tuntakse kui jumbogram), mille suurus on kuni 4 GB (RFC 2675). IPv4
puhul oli paketi suuruse maksimumiks 64 KB. Nii suurte pakettide kasutamise voimal-
damiseks on vajalikud modifikatsioonid transpordikihi protokollides (TCP, UDP). Sel-
liste pakettide kasutamine vdimaldab joudluse kasvu véga kiiretes ja suure MTU-ga vor-
kudes (nditeks Etherneti puhul on katseid voimaldada suuremaid kaadreid).

ICMPv6

ICMPv6 (RFC 4443) on IPv6 sisemine osa, nagu IPv4 puhulgi ning omab samasugust rolli
(teadete formaat ja funktsioonid). Vaatamata sellele ei ole ICMPv4 ja ICMPv6 omavahel iihil-

duvad.

*

ICMPv4 ja ICMPv6 olulisemate erinevustena voiks vélja tuua:

Eemaldatud on mitmeid funktsioone, mida IPv6 enam ei vaja. ICMPvV6 ei sisalda vorrel -
des ICMPv4-ga enam jargmisi teadetetiilipe: allika summutamine (source quench), aja-
templi péring (timestamp request), ajatempli vastus (timestamp reply), informatsiooni
paring (information request), informatsiooni vastus (information reply), alamvorgumaski
paring (subnet mask request), alamvorgumaski vastus (subnet mask reply).

Lisatud on mitmed uued teated.

Moned véljad on IPv6 jaoks suuremad.

ICMPv6 puhul on piiratud ka saatmise sagedus. Néiteks kui mingi viga (niiteks siht-
punkt kéttesaamatu) kordub véga sageli (nditeks sekundis sada korda), siis ei olda kohus-
tatud vastama igale vea tekkimise juhule. Sellega lisatakse turvalisust teenusetdkestus-
riinnete vastu.

ICMPv6 paketi iildine sisu:

*
*
*

*

Tiilip. Médrab ICMPvV6 teate tiiiibi. 1 bait.

Kood. Médrab ICMPv6 teate tiiiibi spetsiifilise koodi. 1 bait.

Kontrollsumma. Erinevalt IPv4 ICMP kontrollsummast arvutatakse ICMPv6 kontroll-
summa ka iile pseudopdise (nagu TCP ja UDP puhul). 2 baiti.

Protokollispetsiifiline. Olenevalt teatest v3ib antud vili olla ka kasutamata. Kasutatakse
niiteks teates "parameetri probleem", kus viidatakse kohale, kus probleem esines. Kaja
paringu ja kaja vastuse teated on natuke erinevad. Nimelt neljanda vélja kaks esimest
baiti on péringu identifikaator ja kaks iilejdénud baiti on jérjekorranumber. 4 baiti.
Andmed. Vajadusel kopeeritakse algse paketi andmed enamasti kuni 1280 baidini (néi-
teks teadete "sihtpunkt kédttesaamatu", "pakett liiga suur", "eluaja iiletamine" puhul).
Lahetaja saab nii lihtsamalt identifitseerida, milline pakett ei joudnud sihtpunkti (néiteks
loeb sealt vilja algse pordi). Kaja paringu teate andmeviéljale pannakse null voi rohkem
baiti suvalisi andmeid, mis kaja vastuse teatesse kopeeritakse (vajalik pingimise paketi
suuruse madramiseks).

ICMPv4 ja ICMPv6 tiitipide numbrid ei lange kokku. ICMPv6 tiilipide registreerimised on
aadressil http://www.iana.org/assignments/icmpv6-parameters. ICMP veateadete tiiiibi véartu-
sed on 0 kuni 127. Informeerivad teated algavad tiilibi numbrist 128. Uued ICMPv6 teadete tiiii-
bid voib jagada kolme osasse: MTU avastamine, multiedastuse teated ja naabrite avastamise

teated.

Multiedastuse ICMPv6 teateid vaatleme alampeatiikis "IPv6 multiedastus" (lk. 111).

"Pakett liiga suur" (2) on uus ICMP teate tiilip. Kasutatakse suhtlevate hostide vahelise raja
MTU iiletamise probleemist teatamiseks (pakett oli liiga suur).
[Pv6 puhul on lisandunud naabrite avastamise protokoll (RFC 2461), mille {ilesanneteks on:

*
*
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+ Voimaldada hostidel avastada teisi hoste.

¢ Voimaldada hostidel korras hoida kéttesaadavuse informatsiooni.

+ Hankida hostidele radade staatuse infot aktiivsete naabriteni.

Naabrite avastamise protokoll kasutab ICMPv6 teateid, milledeks on (sulgudes olev number
niitab tiilibi numbrit):

& Marsruuteri leidmise palve (router solicitation) (133). Saadetakse hostide poolt, et saada
vastuseks marsruuteri kuulutuse teadet.

¢ Marsruuteri kuulutus (router advertisement) (134). Saadetakse marsruuteri poolt koht-
vorku. Sisaldab vajalikku infot vorgu kohta, peamiselt vorgu prefiks automaatse seadis-
tamise jaoks (IP-aadressi 64 esimest bitti). Marsruuteri kuulutus saadetakse vorku
perioodiliselt ja vastusena marsruuteri leidmise palve teatele.

¢ Naabri leidmise palve (neighbor solicitation) (135). Saadetakse hostide poolt saamaks
teada naabri kanalikihi aadressi. Leiab kasutamist ka duplikaataadressi ja vahemaélus
oleva kanalikihi aadressi kontrolliks.

¢ Naabri kuulutus (neighbor advertisement) (136). Saadetakse vastusena naabri leidmise
palve teatele, sisaldades kiisitud infot.

+ Umbersuunamine (redirect) (137). Ainuke naabrite avastamise ICMP teadetest, mis oli
olemas ka ICMPv4 protokollis. Marsruuter annab teada hosti, kui leidub parem esimese
hiippe s0lm kui tema ise.

ICMPv6 protokollis on sdilinud (vOrreldes ICMPv4-ga) mitmeid teadete tiilipe, millest
mdningad kasutatavamad on jargmised (sulgudes ICMPv6 tiiiibi identifikaator): sihtpunkt kétte-
saamatu (1); eluaja iiletamine (3); parameetri probleem (4); kaja péring (128); kaja vastus (129).

IP-aadressi saamine ja naabrite avastamise protokoll

IPv6 vorgus on peale staatilise [P-aadressi seadistuse vOimalik saada automaatselt kahte
moodi konfiguratsioon: olekuta automaatseadistus (RFC 4861, 4862) ja olekuga seadistus.

Olekuta (ka olekuvaba) automaatseadistuse puhul médratakse masina kdivitamise kaigus
kanalikihi aadress (Etherneti puhul MAC-aadress), mille jérel saadetakse vorku ICMPv6 "mars-
ruuteri leidmise palve" teade. Kui marsruuterit ei ole vorgus, siis seadistatakse endale lokaalse
sideliini [P-aadress (kanalikihi aadressi baasil), mis jadb ka ainukeseks masina IP-aadressiks.
Kui vorgus leidub marsruuter, siis vastab ta koheselt ICMPv6 teatega "marsruuteri kuulutus"
(router advertisement). Sellega saab masin omale IP-aadressi prefiksi, mille kombineerib oma
vorguliidese aadressiga. Marsruuter saadab ka perioodiliselt vorku ICMPv6 teateid "marsruuteri
kuulutus".

Teatega "marsruuteri kuulutus”" antakse peamise infona teada vorgu prefiks (64 esimest bitti
IP-aadressist). Host ise lisab iilejadnud 64 bitti. Etherneti puhul voetakse tavaliselt need 64 vii-
mast bitti MAC-aadressist, millele pannakse keskele "FF:FE" (MAC-aadress on ainult 48 bitti).
Néiteks olgu MAC-aadress "00-16-D4-57-E2-88", siis IPv6-aadressi teine pool oleks
"16:DAFF:FE57:E288". Kuna MAC-aadressid on unikaalsed, siis on hosti [P-aadressi teine pool
igas vorgus samasugune. Nonda ei vajata konfigureerimist ega DHCP-serverit. Paraku véhen-
dab MAC-i jargi IPv6 aadressi saamine privaatsust (masinat on vdimalik identifitseerida olene-
mata sellest, kus vorgus ollakse). Seetottu kasutatakse ka IPv6 viimase poole bittide saamiseks
juhuslikku genereerimist. Kui vorgus on mitu marsruuterit ja nad saadavad marsruuteri kuulu-
tusi, millel on erinevad vorguaadressid, siis host loob igaiihe jaoks eraldi IPv6 aadressi (hostil
voib olla korraga mitu IP aadressi). Marsruuteri leidmise palvet voidakse teostada kiiruse huvi-
des ka paralleelselt lokaalse sideliini aadressi unikaalsuse kontrollimisega.

Marsruuteri leidmise palve (router solicitation) ICMPv6 teate viljad (paketi lahteaadressiks
lokaalse sideliini aadress voi ::0, sihtaadressiks multiedastuse aadress koikidele marsruuteri-
tele):

¢ ICMPv6 standardalgus (tiilip=133, kood=0, kontrollsumma). 4 baiti.
# Reserveeritud. 4 baiti.
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¢ Valikud. Sisaldab ldhtemasina kanalikihi aadressi (kui teatakse). Tulevikus v&ib lisan-
duda muid valikuid. Muutuva pikkusega.

Marsruuteri kuulutuse (router advertisement) ICMPv6 teate véljad (paketi 1dhteaadressiks
pannakse marsruuteri enda lokaalse sideliini aadress, sihtaadressiks pannakse multiedastusaad-
ress "kdikidele sdlmedele" voi lokaalse sideliini aadress péringu vastuse puhul ning kui mars-
ruuteri leidmise palve ICMPvVO6 teates sisaldus lahteaadress):

¢ ICMPv6 standardalgus (tiilip=134, kood=0, kontrollsumma). 4 baiti.

¢ Maksimaalne hiipete limiit. Mé&drab IPv6 péise hiipete limiidi maksimaalse véartuse. 16
bitti.

¢ M (managed address configuration) lipp. Kui lipp on piisti, siis nididatakse, et aadressid
on kéattesaadavad DHCPv6 kaudu.

¢ O (other configuration). Kui lipp on piisti, siis on muu seadistus saadaval DHCPv6
kaudu. Kui "M" lipp on piisti, siis "O" lipp muutub tihtsusetuks.

& Reserveeritud. 6 bitti.

¢ Marsruuteri eluiga. Néitab, mitu sekundit on kehtiv marsruuter vaikevorguviravana t606-
tanud. Kui marsruuter ei ole vaikevdrguviravana kasutatav, siis vélja véaértuseks on null.
Kehtivusaeg kuni 18,4 tundi. 16 bitti.

& Kittesaadavuse aeg. Alates viimasest kdttesaadavuse kinnitusest moodunud aeg millise-
kundites, mille moddudes loetakse naaber mittekittesaadavaks. Vélja vairtus null tihis-
tab seda, et marsruuter on jitnud vilja vidrtuse midramata. Vélja vaartust kasutab naabri
mittekdttesaadavuse avastamise algoritm. 32 bitti.

¢ Taassaatmise aeg. Aeg millisekundites, mille moddudes "naabri leidmise palve"
ICMPv6 teade saadetakse uuesti. Vilja véartus null tdhistab, et marsruuter on jatnud
vélja vadrtuse méddramata. Seda vilja kasutavad aadressi lahendamise ja naabri mittekét-
tesaadavuse avastamise algoritmid. 32 bitti.

¢ Valikud. Vdimalikud valikud: marsruuteri kuulutuse saatja kanalikihi aadress; MTU
vairtus varieeruva MTU suurusega sideliinide puhul; vorgu prefiks(id).

Olekuga seadistuse puhul kasutatakse [P-aadressi méidramiseks vOrgus spetsiaalset serverit,
milleks on tavaliselt DHCPv6 server, mis jagab soovijatele [P-aadresse ja muud vajalikku infor-
matsiooni sarnaselt IPv4 DHCP-serveriga.

Olekuta automaatseadistuse positiivseid kiilgi:

+  Ei vajata serverit.
+  Hosti seadistamine ei ole vajalik.
+  Minimaalne voi tildse ebavajalik marsruuteri seadistamine.

Olekuta automaatseadistuse negatiivseid kiilgi:

- Kesised seadistuse parameetrid. Klient ei saa muid tavaliselt vajalikke seadistuspara-
meetreid, nditeks nimeserverite [P-aadressid.
- Vihene turvalisus. Ei ole vOoimalik autentida seadistust kiisivat klienti.
Olekuga seadistuse positiivsed kiilgi:
+  Voimalik anda kiisivale siisteemile lisaparameetreid.
+  Lihtne autentimise vdimalus, millega on vdimalik otsustada, milline siisteem saab sea-
distuse andmed.

Olekuga seadistuse negatiivseid kiilgi:

- Vajalik on serveri olemasolu (v3ib asuda ka marsruuteris).
- Vajalik administraatori olemasolu.

Mblema automaatse seadistuse puhul kasutatakse duplikaataadressi avastamise algoritmi, mis
tagab aadressi unikaalsuse. Kui leitakse, et aadress on unikaalne, siis seatakse see liidese IP-
aadressiks. Olekuta automaatseadistust ja olekuga seadistust on vdimalik kasutada ka koos.
Alguses voidakse IP-aadress saada olekuta automaatseadistuse abil ning seejéarel lisaseadistus-
parameetrid olekuga seadistuse abil.
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Naabrite avastamise protokolli alla kuulub ka sisevdrgu IP-aadressile vastava kanalikihi aad -
ressi leidmine. IPv6 puhul kasutatakse selleks ICMPv6 "naabri leidmise palve" ja "naabri kuu-
lutus" teateid (IPv4 puhul kasutati ARP-péaringut ja vastust). IPv6 puhul on kanalikihi aadressi
saamine kanalikihi protokollist sdltumatu (IPv4 puhul t66tas ARP-protokoll ainult Ethernet ja
FDDI vorgus). Néiteks on voimalik kasutada Etherneti asemel ka ATM vorku. Kanalikihi aad-
ressi saamise mehhanism t66tab [Pv6 vorgus sarnaselt IPv4 ARP-protokollile. Kui vajatakse
kohaliku vorgu IP-aadressile vastavat kanalikihi aadressi, siis saadetakse vélja "naabri leidmise
palve" ICMPv6 teade, millele siht-host vastab "naabri kuulutus" ICMPv6 teatega.

IPv6 naabrite kohta hoitakse kittesaadavuse infot. Kéttesaadavuse olekud:

¢ Poolik (incomplete) — kanalikihi aadress on kindlaks médramata, sest aadressi lahenda-
mise protsess on kidimas.

¢ Kittesaadav (reachable) — naaber teatakse olevat kéttesaadav vihem kui kiimme sekun-
dit tagasi.

+ Seismajddnud (stale) — ei ole kindel, kas naaber on kittesaadav, kuid pakette saadetakse
vastavale hostile. Kéttesaadavust ei kontrollita.

& Aegumise viivitus (delay) — ei ole kindel, kas naaber on kittesaadav, hiljuti on saadetud
vastavale masinale liiklust. Selle asemel, et koheselt naabrit sondeerida, viivitatakse
monda aega sondeerimisega, et iilemise kihi protokollidele anda vdimalus hankida kitte-
saadavuse kinnitus.

& Sondeeritav (probe) — ei ole kindel, kas naaber on kéttesaadav. Naabrile saadetakse
iiksikedastusena "naabri leidmise palve" ICMPv6 teade, kontrollimaks kéttesaadavust.

Naabri leidmise palve viljad on jargmised:

ICMPv6 standardalgus (tiitip=135, kood=0, kontrollsumma). 4 baiti.

Reserveeritud. 4 baiti.

Sihtaadress (ei saa olla multiedastusaadress). 16 baiti.

Valikud. Sisaldab ldhtesdlme kanalikihi aadressi. Tulevikus vdib tdieneda. Muutuva suu-
rusega.

Naabri kuulutuse ICMPv6 teate véljad on jargmised:

¢ [CMPv6 standardalgus (tiitip=136, kood=0, kontrollsumma). 4 baiti.

& R (router) lipp. Kui lipp piisti, siis saatja on marsruuter.

& S (solicited) lipp. Kui lipp piisti, siis tegemist naabri leidmise palve teatele vastusega.
Kasutatakse naabri mittekdttesaadavuse avastamise protsessis kinnitamaks kéttesaada-
vust.

¢ O (override) lipp. Kui lipp piisti, siis asendatakse olemasolev vahemilu kirje ja uuenda-
takse kanalikihi aadressi.

# Reserveeritud. 29 bitti.

# Sihtaadress. Kui tegemist paringu vastusega, siis sisaldab naabri leidmise palve teate
sihtaadressi. Vastasel korral kanalikihi aadressi muutusi. 128 bitti.

+ Valikud. Sisaldab saatja kanalikihi aadressi.

*

* o o

IPv6 multiedastus

IPv6 puhul on multiedastus laialdasemalt kasutusele voetud. Protseduurid ithinemaks multi-
edastusgruppidega on samasugused nagu IPv4 puhul, kuid erinevalt IPv4 multiedastusest ei
kasutata enam IGMP teateid. IGMP-le ekvivalentsed kolme gruppi kuuluvad teated on lisatud
ICMPv6 teadeteks.

Multiedastuse jaoks on eraldatud prefiks ff00::/8 (RFC 4291). Multiedastusaadressi formaat
on jargmine:

& Multiedastusaadressiploki prefiks ("1111 1111"). 8 bitti.

+ Lipud. 4 bitti.

+ Skoop. Multiedastused jaotatakse erinevatesse skoopidesse leviku osas. Skoobi abil teab
marsruuter, kas edastada paketti v3i mitte. 4 bitti.

111



+ Grupi identifikaator. 112 bitti.
Multiedastusaadresse (RFC 2375, 3306) jaotatakse:
+ Lokaalsete sdlmede skoop:
<& FFO1::1 — kdikide sdlmede aadress.
< FFO01::2 — kdikide marsruuterite aadress.
+ Lokaalse sideliini skoop:
<& FF02:1 — koikide sGlmede aadress.
< FF02::2 — k&ikide marsruuterite aadress.
<& FF02::5, FF02::6 — kdik OSPF marsruuterid (vastavalt koik ja méaaratud OSPF mars-
ruuterid).
<& FF02::1:2, FF02::1:3, FF02::1:4 — vastavalt kdik DHCP agendid, serverid ja releed.
+ Lokaalse saidi skoop:
< FFO05::2 — kdikide marsruuterite aadress.
<& FF05::1:1000-FF05::1:13FF — Service Location Protocol (RFC 2165) jaoks (vorgu-
teenuse avastamine ja valik, millega ei pea vajatava teenuse hosti nime teadma).
Multiedastuse ICMPv6 teated on jargmised (sulgudes olev number nditab ICMPv6 tiiiibi-
numbrit):
¢ Grupi liikkmelisuse paring (Group Membership Query) (130). Marsruuterid saadavad
antud teateid, et médrata, millised kohalikud masinad on vastava grupi litkmeks.
¢ Grupi liikmelisuse raport (Group Membership Report) (131). Saadavad masinad niita-
maks vastavasse gruppi kuulumist. Antud teade saadetakse grupi litkmelisuse paringu
vastusena.
+ Grupi liikkmelisuse eemaldamine (Group Membership Reduction) (132). Saadavad masi-
nad, et Iopetada vastava multiedastuse grupi liikkmelisust.
Multiedastuse haldamise ICMPv6 teate viéljad on jargmised:
+ Tiiiip, kood, kontrollsumma — kolm esimest vilja on kdikidel ICMPv6 teadetel samasu-
gused. Kood on multiedastuse haldamise ICMPv6 teadetel seatud nulliks.
¢ Maksimaalne reaktsiooni aeg. Kasutatakse grupi liikmelisuse péringus nditamaks aega,
kui kaua voib teatega viivitada. Grupi liikmelisuse raporti ja eemaldamise teate puhul
seatud nulliks. 2 baiti.
¢ Kasutamata. Seatakse nullid. 2 baiti.
¢ Multiedastuse aadress.

IPv6 marsruutimisprotokollid

IPv6 jaoks on vaja ka uusi voi kohandatud marsruutimisprotokolle (ainuiiksi aadressi pikkuse
tottu). Suurimad muudatused vorreldes IPv4 marsruutimisprotokollidega on vajalikud EGP
marsruutimisprotokollide osas (BGP4 jaoks), kuna IPv6 sisaldab vorreldes IPv4-ga mitmeid eri-
nevaid aspekte. Seetdttu on vélja todtatud uus marsruutimisprotokoll IDRP (Interdomain Rout-
ing Protocol), mis baseerub mitmetel BGP pdhimdtetel. Siiski on arendatud ka IPv6-ga tihildu-
vaid BGP versioone (RFC 2858). IDRP eelisteks BGPv4 ees voiks lugeda:

¢ IDRP kasutab hierarhilist marsruutimise vOimalust, mida pakub IPv6 aadressiruum
(BGPv4 identifitseerib kdik vahepealsed autonoomsed siisteemid).

¢ IDRP kasutab teadete edastamiseks datagramme (BGPv4 kasutab TCP-d), mistottu
IDRP on viiksema ballastiga.

¢ IDRP vdimaldab opereerida erinevate aadressitiiiipidega (BGP4 ainult 32-bitiste IP-aad-
ressidega).

¢ IDRP kasutab muutuva suurusega vilja aadressidomeenide jaoks (BGPv4 fikseeritud
pikkusega).

IGP marsruutimisprotokollide (nt. RIP, OSPF) osas on muudatused véiksemad ja seetdttu on
tdiendatud olemasolevaid marsruutimisprotokolle, et lisada IPv6 toetus.
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IPv6 kasutuselevott

Reeglina on uue protokolli asendamine seotud teatavate raskuste ja maksumusega, eriti nii
olulise protokolli puhul nagu IP, mis on Interneti alusprotokolliks. Seetdttu ei saa tileminek toi-
muda iile66. Uleminek IPv6 protokollile saab toimuda ja toimub jérkjirgult, vottes IPv4 korval
kasutusele IPv6 protokolli. Nad peavad teatud aja koos eksisteerima, kuni enamus Internetist on
IPv6 pohine ja IPv6 saab primaarseks.

Ténapédeval peab arvestama, et Internet on véga oluline, selle héired on kallid ja tihti ka vas-
tuvdetamatud, sest asutuste ja inimeste to6 on viga suures soltuvuses Internetist. Uleminek peab
toimuma voimalikult odavalt, lihtsalt ja vaheste eeltingimustega.

Osad asutused on oma vdrgud viinud IPv6 toetavaks (tavaliselt paralleelselt IPv4-ga), paraku
ei ole koik vorgud IPv6 toetusega. Selliselt tekivad IPv6 saarekesed. Saamaks saarte vahel
suhelda, kasutatakse tunneldamist. Nimelt paigutavad saarte d4rmised IPv6 marsruuterid IPv6
paketi IPv4 paketi sisse ning nad saadavad IPv6 paketi selliselt ainult iile IPv4 toetava vorgu,
kus teisel pool vGetakse IPv4 paketist IPv6 pakett vélja ja saadetakse edasi [Pv6 paketina. Ndide
tunneldatud ithendusest on joonisel 13.3.

Tunnelite tilessecadmiseks on olemas pohiliselt kaks moodust: késitsi voi 6to4 automaatne
tunneldamine. 6to4-ga saab host vdi marsruuter luua [Pv6 aadresside vahemiku IPv4 aadressi-
dest. 6to4 aadresside esimene plokk on "2002". Selliselt on 6to4 mdistvatel siisteemidel voima-
lik tunneldada IPv6 pakette digesse kohta iile [Pv4. 6to4 ei vaja seadistamist. 6to4-1 on ka omad
probleemid, nimelt ei saa 6to4 kasutada koos NAT-ga. Samuti on 6to4 sdltuvuses avalikest liiii-
sidest (gateway), mis teeb side aeglasemaks ja vdhem tookindlaks, vorreldes teiste voimalus-
tega. IPv6 tunneldamiseks on vdimalus kasutada ka "tunnel broker" (RFC 3053) teenust. Tun-
nel broker puhul on IPv4 protokollis protokolli vdlja vaartuseks 41.

sihthost (IPv6)

N

Lisab IPv4 péise ja saadab /
IPv6 edasi IPv4
paketti kapseldatuna

Eemaldab IPv4 paise ja
saadab edasi IPv6
aadressi pohjal

Joonis 13.3; IPv6 tunneli kasutamine (le IPv4 vorgu.

Kui IPv6 ja IPv4 toetusega host kiisib DNS-serverilt domeeninime, siis nad kiisivad nii "A"
kui ka "AAAA" kirjet. Kui ei ole "AAAA" kirjet vi ei saada ithendust, siis tihendutakse IPv4-
aadressi kaudu. Seetottu voib IPv6 kasutaval hostil esineda pikemaid viivitusi ithenduste loomi-
sel.

IETF tootab edasi mobiilsuse (mobility) (RFC 3775, 4877) ja multikodu (multihoming) (RFC
3582, 3776, 4218) laienduste kallal IPv6-le. Mobiilsuse laiendus voimaldab liikuda {ihest vor-
gust teise, hoides sama IP-aadressi. Selliselt on voimalik nditeks VoIP konet alustada kodus, jét-
kata traadita thenduse teenusega ja 10petada kone t60 juures (kdne kestel liigutakse mitme
vorgu vahel). Multikodu laiendus vdimaldab olla ithendatud samal ajal rohkem kui iihe ISP-ga.
Kui tihe ISP-ga midagi juhtub, siis iihendused suunatakse automaatselt teise ISP-i alla.
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14. Kommutaatorite laiendusi

OSI kanalikihi juures vaatlesime kommutaatorite pdhifunktsioone, milledeks on kaadrite
edastamine porti, kuhu nad on suunatud, ja teha vdiksemaks voi kaotada kollisioonidomeenid.
Suuremates asutustes on suuremad noudmised tdrkekindluse, kiiruse, hallatavuse jms. osas,
mistSttu ainult pohifunktsioonidega kommutaatorid ei rahulda koiki vajadusi. Jargnevalt vaat-
leme mdningaid levinumaid kommutaatorite puhul kasutatavaid voimalusi. Enamasti on laien-
datud funktsioonidega kommutaatorid kallimad.

14.1 STP

Asutuse kohtvdrkude laienemisel kasvab kohtvdrkude tdrkekindluse olulisus (remondi kdigus
Iohutakse sideliin, liides vdib iiles delda, kommutaator rivist vdlja minna, kommutaatorid tihen-
datakse omavahel tsiikliliselt jne.). Vorgu rikked vodivad halvata asutuse t60 (arvutitega ei ole
voimalik sooritada tavapiraseid toooperatsioone, veebiserver ei ole kéttesaadav jne.). Sellises
olukorras tekib vajadus kasutada dubleeritud {ihendusi, selleks et vihendada vdrguprobleemide
esilekerkimisega seotud kahju. Marsruuterite puhul otseselt sellist probleemi ei ole, sest nad
saavad paketi saatmiseks kasutada mitut teed. Tavaliste kommutaatorite puhul ei olnud véima-
lik dubleeritud tihendusi luua, sest tekiksid tsiiklid, mistdttu néiteks leviedastusaadressiga kaa-
der jadks igavesti tsiikliliselt lilkuma ning voiks veel omakorda paljuneda. Et kommutaatorite
vahel saaks dubleeritud tihendusi kasutada, on vilja tootatud protokoll STP (Spanning-Tree
Protocol) (IEEE 802.1D).

STP pdhineb toesepuu (spanning-tree) algoritmil. STP koostab tsiiklilisest graafist (tippudeks
kommutaatorid, lehtedeks iildjuhul STP-protokolli mittekasutavad masinad ja kaarteks nende
vahelised ithendused) puu. Puuks teisendades jéetakse mingite kriteeriumite alusel osad sidelii-
nid, mis tekitaksid tsiikli, tagavaraks. Tagavaraks olevaid sideliine ei kasutata edastuseks. Nad
voetakse kasutusele, kui mingi to6tav sideliin langeb maha ning iiks nendest tagavarasideliini-
dest on kdige parem asendaja. Vorgus, milles pole dubleeritud {ihendusi, seega ka tsiikleid, pole
iildjuhul métet STP-protokolli kasutada, kuna STP-protokoll kasutab kommutaatori ressursse
(liideste ribalaiust ja protsessoriaecga). Monikord vdidakse STP-d siiski kasutada, et minimee-
rida apsakate poolt tehtud kahju, néiteks kaablite valesti {ihendamisel, mille tulemusena tekiks
tsiikkel.

Igal STP kommutaatoril on 8 baidiline BID (bridge identification) number, mille kaks esi-
mest baiti on prioriteedi number ja iilejddnud 6 baiti kommutaatori enda MAC-aadress. Priori-
teedi number on administraatori poolt muudetav.

STP kommutaatorid kasutavad omavaheliseks suhtluseks kaadrit, mida nimetakse BPDU-ks
(bridge protocol data unit). BPDU sisaldab jérgmist informatsiooni: juurkommutaatori BID;
kui kaugel on juurkommutaator; mis on saatja BID; port, mille kaudu BPDU vilja saadeti.

STP voimelised kommutaatorid valivad esimese operatsioonina (nt. kommutaatori kdivitumi-
sel) endi seast vilja juurkommutaatori (root bridge). Kommutaator, mis sisse liilitatakse, arvab
automaatselt, et ta on juurkommutaator ja saadab vilja BPDU, kus juurkommutaatori BID on
kommutaatori enda BID ja juurkommutaatori kauguseks on null. Juurkommutaatoriks saab
kommutaator, millel on kdige vdiksem BID-i véirtus (kui prioriteedid on vordsed, siis médrab
juurkommutaatoriks saamise MAC-aadress, mis teatavasti on unikaalne). Kui kommutaator
saab BPDU, mille BID on vdiksem temale teada olevast, siis ta asendab omal juurkommutaatori
BID véartuse. Iga kommutaator, mis saadab BPDU, paneb juurkommutaatori véartuseks vaik-
seima BID-i, mida ta teab. Vaikimisi saadetakse BPDU-sid vélja iga kahe sekundi tagant.

Jargmise etapina pérast juurkommutaatori valimist, hakkavad koik mitte-juurkommutaatorid
leidma oma koikide portide kaudu teekonna maksumust juurkommutaatorini (kaugus voib pShi-
neda nditeks juurkommutaatorini ithendavate sideliinide ribalaiustele méiratud maksumuste
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summal), kasutades vastavat BPDU kaadrite saatmist ja BPDU-de kuulamist. Kui ollakse leid-
nud koik teed, mis viivad juurkommutaatorini, siis valitakse vélja kdige vdiksema kaugusega
port ja iilejadnud pordid blokeeritakse STP poolt (neid nimetatakse blokeeritud portideks). Seda
viljavalitud porti nimetatakse juurpordiks (root port). Ulejiinud porte, mis ei ithendunud juur-
kommutaatoriga, nimetatakse médratud portideks (designated port).

STP kommutaatori portidel on viis erinevat seisundit, mida labitakse jargnevalt:

1. Mittefunktsioneeriv seisund. Port ei ole ithenduses mingi muu seadmega vo6i on admi-
nistratiivselt keelatud.

2. Blokeeriv seisund (blocking). Vdetakse vastu ainult BPDU kaadreid info kogumiseks.
Kestus 20 sekundit.

3. Kuulamise seisund (/istening). Siin kuulatakse, kas on olemas tee juurkommutaatorini.
Kui port oli juurkommutaatoripoolne, kuid tee oli kehvem parimast teadaolevast teest
juurkommutaatorini, siis ldheb port tagasi blokeerivasse seisundisse. Tegeletakse ainult
BPDU-dega. Kestus 15 sekundit.

4. Oppimise seisund (learning). Hakatakse dppima saabuva liikluse pealt MAC-aadresse,
kuigi kaadreid edasi ei saadeta. Samuti toddeldakse BPDU-sid. Kestus 15 sekundit.

5. Edastav seisund (forwarding). See on pordi normaalne seisund, kus opitakse MAC-
aadresse ja saadetakse edasi kaadreid.

Vaikimisi on aegumised arvestatud nii, et juurkommutaatorist viljub ahel, mis koosneb seits-
mest kommutaatorist (vaértusi saab tavaliselt vajadusel iimber seadistada). Igast seisundist on
voimalik, et port laheb mittefunktsioneerivasse seisundisse, kuid mittefunktsioneerivast seisun-
dist edastavasse seisundisse minekuks peab ldbima koik vahepealsed etapid. Vorguadministraa-
toril on soovitatav méairata késitsi juurkommutaatoriks sobiv kommutaator, seadistades vastava
kommutaatori prioriteedinumbri vdikseimaks. Olenedes olukorrast ja topoloogiast voib see anda
suurema joudluse. BPDU-sid saadetakse lithikeste intervallidega, et juhul, kui mingi aktiivne
rada vOi kommutaator peaks rikki minema, saaks koostada uue toesepuu. Joonisel 14.1 on niide
kommuteeritud vorgust, kus kommutaatoritel kasutatakse STP-protokolli ja mis on méédranud
portidele sobivad rollid.

juurkommutaator

O juurport
B maéaratud port

> blokeeritud port
5  sideliini maksumus

Joonis 14.1: STP poolt tehtud puu-kujuline topoloogia. Juurkommutaatoriks on kommutaator A. Kom-
mutaatorist E lahim port juurkommutaatorini on 1&bi kommutaatori B, mistdttu E blokeerib kommutaato-
risse C viiva pordi, kuna see on kehvema meetrikaga.

Kui topoloogias on muudatusi liiga tihti v3i see on lihtsalt ebastabiilne (néiteks mingi port
kiib ise maha ja piisti tehniliste probleemide tdttu), siis see vOib vorguliikluse mingiks ajaks
katkestada (vaikimisi maksimaalselt kokku 50 sekundiks (20+15+15)). Algselt ei olnud 30-50
sekundiline maasoleku aeg enamasti probleemiks, kuid tdnapéeval paljusid see enam ei rahulda.
Seetdttu on tehtud edasiarendusi ja laiendusi. Laiemalt kasutatavad on RSTP (Rapid Spanning
Tree Protocol) ja MSTP (Multiple Spanning Tree Protocol).

RSTP

RSTP (IEEE 802.1w) on STP edasiarendus. Vorreldes STP-ga on RSTP oluliselt kiirem
topoloogiamuudatustega kaasaskdimisel. Selleks on vdhendatud portide seisundeid, lisatud uusi
pordi tiiiipe, voetud kasutusele uus BPDU formaat (STP ignoreerib RSTP BPDU-sid), erinev on
konvergentsi saavutamise mehhanism jne.
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Mittefunktsioneeriv, blokeeriv ja kuulamise seisund nimetati iimber kdrvalejdetud (discard-
ing) seisundiks. Algsete pordi rollide (juur-, maératud ja blokeeritud port) puhul jagati blokeeri-
tud pordi roll kaheks (vt. ka joonist 14.2):

+ Alternatiivne port — votab iile juurpordi rolli, kui algne juurport maha kukub.
# Tagavaraport — votab iile médratud pordi rolli, kui algne méératud port maha kukub.

BPDU

Joonis 14.2: RSTP alternatiivse ja tagavarapordi rollide jaotus.

Pordid jaotatakse omaduste jérgi veel sideliini tiiiibi ja déretiiiibi alusel. Sideliini tiiiibid sea-
distatakse automaatselt dupleksi alusel: tdisduplekssideliin on punktist-punkti (point-to-point) ja
poolduplekssideliin on jagatud tiilipi. Pordi dére-tiilip soltub sellest, kas antud pordist saadakse
BPDU-sid v&i mitte. Kui pordist saadakse BPDU, siis on tegemist mitte-ddretiiiibiga, vastasel
korral, kui ei saada BPDU-sid, on tegemist déretiilibiga.

14.2 Virtuaalsed kohtvérgud ehk VLAN-id

Suureks kasvanud asutuse kohtvdrgu puhul vib mingist asjaolust tekkida vajadus jagada see
viiksemateks kohtvorkudeks. Suure kohtvorgu puhul on palju leviedastust, multiedastust jms.,
mis jouab kdigi kohtvdrgus olijateni ja koormab neid asjatult. Uks vdimalus oleks jagada suur
kohtvork asukoha alusel mitmeks vdiksemaks kohtvorguks. Paraku aga on tihti vaja tihendada
erinevates kohtades (ruumides, korrustel voi majades) masinad iihte kohtvorku (nditeks osakon-
dade, funktsioonide vmt. kaupa). Samas ei ole eriti moistlik hakata mitut fiiiisiliselt kohalikku
vorku ehitama (kallis, pole paindlik). Samuti oleks kulukas ja problemaatiline hoida eraldi aset-
sevate osakondade osasid erinevates véikestes kohtvorkudes (arvestades seejuures turvaseadeid,
vajalikke tunneleid jm. seadistamise vajadusi).

Probleemi tiletamiseks on kommutaatoritele vilja todtatud lahendus, millega on vdimalik iiks
suur kohtvork jagada mitmeks virtuaalseks kohtvorguks. See tdhendab, et kdik kohtvorgu masi-
nad grupeeritakse mingi tunnuse alusel iihte vO0i mitmesse sobivasse virtuaalsesse kohtvorku.
Virtuaalne kohtvdrk on kasutajate jaoks samasugune nagu tavaline kohtvork. Erinevatel vir-
tuaalsetel kohtvdrkudel on erinevad vorguaadressid, erinevatesse virtuaalkohtvorkudesse kuulu-
vad hostid ei saa omavahel suhelda. Erinevatesse virutaalkohtvorkudesse kuuluvad hostid saa-
vad suhelda ainult 18bi marsruuteri isegi siis, kui nad on ihendatud sama kommutaatori korvuti
olevatesse portidesse.

Masinate grupeerimiseks VLAN-de vahel on kasutatavad jargmised moodused:

¢ Kommutaatori pordi alusel. Iga port on méargitud mingisse VLAN-i. Masin kuulub sel-
lesse VLAN-i, mille porti ta on iihendatud. Algselt on kdik pordid iithes VLAN-s.

¢ MAC-aadressi alusel. Eelnevalt méiratakse vorguadministraatori poolt MAC-aadressid
erinevatesse VLAN-desse kuuluvateks. Masin saab iihenduda suvalise kommutaatori
porti ja ta on alati samas VLAN-s (v0ib kasutajale olla mugavam ja paindlikum kui por-
dipohine grupeerimine). Probleemiks on viike joudluse kadu. Vorguadministraatori
jaoks on haldamine tddmahukam ja veaohtlikum, lisaks turvaprobleemid (MAC-aadressi
on vdimalik muuta). Kasutatakse harva.
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¢ Alamvdrgu jargi. Kommutaator grupeerib VLAN-desse vorgukihi aadressi alusel. Vor-
reldes MAC-aadressi alusel grupeerimisega on veel aeglasem. Praktiliselt ei kasutata.
+ Protokolli alusel, néiteks: IP, IPX, LAT jne. jargi. Enam praktiliselt ei kasutata.

Edaspidi késitleme portide alusel virtuaalseteks kohtvorkudeks jaotamist. Seda viisi kasuta-
takse ka koige enam. Pordi alusel kohtvorkudesse jaotamisel peab vorguadministraator iga
pordi médirama soovitavasse VLAN-i. VLAN-id ise identifitseeritakse naturaalarvudega. Kom-
mutaator haldab sisuliselt iga VLAN-i kohta eraldi MAC tabelit. Seega, kui VLAN 1 kuuluv
arvuti paneb sihtaadressiks VLAN 2 oleva MAC-aadressi, siis see kaader saadetakse laiali koi-
kidele VLAN 1 kuulujatele (sest VLAN 1 MAC tabelis seda aadressi ei olnud), kuid VLAN 2
arvutini antud kaader ei joua.

Virtuaalne kohtvdrk voib koosneda ka mitmest kommutaatorist, sest kommutaatori jaoks pole
oluline, kas porti on tihendatud kommutaator, arvuti vdi mingi muu masin. Seega voivad kom-
mutaatoritele ehitatud virtuaalsed kohtvdrgud olla suured, paljudest kommutaatoritest koosne-
vad. Oluline on seadistada kommutaatoreid ithendavad pordid samadesse VLAN-desse.

Standardsel juhul peaks kommutaatorite vahel olema iga VLAN-i kohta ithendatud eraldi
kaabel. Samuti on VLAN-de iihendamiseks kasutataval marsruuteril vaja iga VLAN-i kohta
eraldi porti. Aga, kui vork on suur ja seal on palju virtuaalseid kohtvorkusid, tekib probleem, et
raisatakse liialt kommutaatorite ja marsruuteri(te) porte. Uhendused vdivad olla ka kulukad (nt.
majadevahelised fiiberoptikaga tihendused). Selle probleemi jaoks on voimalik kasutada nn.
trunk sideliini, mille kaudu saab edastada erinevatesse VLAN-idesse kuuluvaid kaadreid. Trunk
sideliini kasutamisel on vajalik kaadritega kaasa anda VLAN-i kuuluvus. Iga kaader, mis trunk
sideliini 14bib, mérgistatakse tema VLAN-i identifikaatoriga, mille jargi vastuvottev kommutaa-
tor teab, kas ja kuhu kaadrit edasi suunata ehk millisesse VLAN-i antud kaader kuulub. Trunk
sideliin tuleb kommutaatorites seadistada (mdlemas kommutaatoris seadistada soovitav port
trunk-laadi), kuid ei ole vaja seadistada iilekantavaid VLAN-e. Trunk sideliinile pole tahtis, mil-
liseid VLAN-i kaadreid ta iile kannab (vajadusel voib turvakaalutlustel kasutada eraldi filtreid,
et lubada edastada ainult soovitud VLAN-de kaadreid).

Kaadrite mérgistamise protokollina on kasutusel jargmised protokollid: IEEE 802.1Q, ISL
(Inter-Switch Link) (Cisco firmaomane), DISL (Dynamic Inter-Switch Link Protocol) (Cisco fir-
maomane). Eelpool nimetatud protokolle nimetatakse trunking protokollideks. Kaadri mérgista-
mine ei ole kommutaatoreid kuigi palju koormav lisaoperatsioon. Kui teha iiks suur kohtvork,
siis kommutaatorite MAC-aadresside tabelid muutuvad suurteks. VLAN-de puhul ei pruugi
koik virtuaalsed kohtvdrgud olla seotud koikide kommutaatoritega. Naiteks voib olla, et mingi
virtuaalkohtvork on esindatud ainult osades kommutaatorites. Néiteks kaheksast kommutaato-
rist kolmes on vastav VLAN esindatud. Sellisel juhul {ilejddnud viis kommutaatorit ei pea vaa-
deldava grupi hostide MAC-aadressidega tegelema (kaadreid edastama) ega nende MAC-
aadresse tabelis hoidma.

Tavaliselt iihendatakse virtuaalsed kohtvorgud marsruuteriga samuti iile trunk sideliini. Voi-
malik on ka arvutini viia trunk sideliin, kuid arvuti vorgukaardil ja tema draiveritel peab olema
vastav toetus (vOidakse kasutada niiteks serverite ja monitoorimise jaoks).

Virtuaalsete kohtvorkude kasutuselevott voib tublisti lihtsustada ja paindlikumaks muuta
vorgu laienemist, muutmist, administreerimist, monitoorimist, turvamist jms. Vaatamata sellele
vOib suuremates vorkudes, mis on ehitatud tles virtuaalsetele kohtvorkudele, olla haldamise
probleeme. Vorguadministraator peab iga kommutaatorit eraldi konfigureerima, kui néiteks
kasutaja liigub tihest kohast teise, vOi kui tuleb juurde uus kasutaja. Selle lihtsustamiseks on
loodud ka tarkvara, mis voimaldab virtuaalseid kohtvorke tsentraalselt hallata ning anda vorgu-
administraatorile tilevaade. Néiteks Cisco on vilja to6tanud oma kommutaatoritele protokolli
VTP (VLAN Trunking Protocol), mis aitab hulga t66d automatiseerida. Joonisel 14.3 on toodud
ndide kohtvorgust, mis on jagatud virtuaalseteks kohtvorkudeks.
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Joonis 14.3: Naide virtuaalseteks kohtvdrkudeks jagatud vdrgust. Joonisel on neli VLAN-i, trunk sidelii-
nid on tahistatud jAmedate joontega ja tavalised Ethernet Gihendused peenema joonega. Joonisel on ka
ks kommutaator, mis ei toeta virtuaalseid kohtvdrke. Kdik hostid vastava kommutaatori taga kuuluvad

VLAN-i number 4.

14.3 Kommutaatorite muid lisavoimalusi

Vorgu administreerimisel, liikluse analiiiisil ja muudel puhkudel voib vorguadministraatoril
tekkida vajadus uurida vorguliiklust. Hube kasutades oli see kerge, kuid kommutaatorite puhul
ei saadeta koiki kaadreid koikidesse portidesse. Selle tdttu saab arvutist jélgida ainult leviedas-
tust, multiedastust ja tiksikuid muid kaadreid (saadeti MAC-aadressile, mida kommutaatori
MAC-tabel ei sisaldanud). Selliste ja vdibolla veel mingite muude vajaduste rahuldamiseks on
voimalik osadel kommutaatoritel médrata port, kuhu saata kogu liikluse koopia (lisaks sihtpor-
dile saadetakse kaader ka méadratud porti). Sellist funktsiooni toetava kommutaatori vaadeldavat
porti nimetatakse peegelpordiks (nimetatakse ka pordi peegeldus, SPAN (switch port analyzer)
port, spanning port, link mode port ja roving analysis port). Peegelpordiga v3ib ithendada
arvuti, mis votab kogu ldbiva liikluse vastu ja analiiiisib voi logib seda. Peegelpordi puhul on
tihti pordist valjuv liiklus keelatud. Peegelporti kasutatakse ka IDS (intrusion-detection system)
jaoks (IDS on tarkvara, mis piiiiab avastada vdimalikke riindeid).

Osasid kommutaatoreid nimetatakse ka kolmanda kihi kommutaatoriteks. Kolmanda kihi
kommutaatorid on sarnased marsruuteritele, kuid peamiseks erinevuseks on asjaolu, et marsruu-
teril on marsruutimine teostatud tarkvaraliselt, kuid kolmanda kihi kommutaatorite puhul riist-
varaliselt, kasutades ASIC-kiipe (application-specific integrated circuit). Ténu riistvaralisele
teostusele on kolmanda kihi kommutaatorid iildiselt marsruuteritest kiiremad.
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15. Traadita uhendused

Traadita ihendused pakuvad vdimalust vihendada vajalikke kaableid ja olla mobiilsemad
(kaib t66 isegi traadivabalt elektrienergia edastamiseks), kuid selle eest tuleb teatavat hinda
maksta. Traadita ithendused vajavad paljuski teistsugust 1ahenemist, vorreldes traatiihendustega.
Peamiseks probleemiks on asjaolu, et traadita {ihendused on paratamatult jagatud meediumi teh-
noloogiad ja nad on rohkem kaitsetud miira suhtes. Miiradena vdiks koduses keskkonnas vilja
tuua niiteks mikrolaineahjud, fluorestsentslambid, traadita telefonid, elektrimootorid ja teised
juhtmevabad tihendused. Vaata ka joonist 15.1.

Traadita {ihenduste jaoks on vilja todtatud mitmeid lahendusi, milledest jérgnevalt on esile
toodud mdningaid kasutatavamaid:

¢ JEEE 802.11 — tuntakse ka Wi-Fi (Wireless Fidelity) nime all, mis ei ole péris tépne
vaste. Kasutatakse sagedasti siilearvutite ithendamiseks kohtvorku t661, kodus, kohviku-
tes, linnas ja mujal. Nimetatakse monikord ka traadita Ethernetiks.

& WIMAX (Worldwide Interoperability for Microwave Access) (IEEE 802.16) — erinevalt
IEEE 802.11-st on WiMAX mdoeldud pikemate vahemaade tihendamiseks (maksimaal-
selt 50 km). Maksimaalne ribalaius on 70 Mbit/s. Kasutatavad sagedusalad on 10-66
GHz ja 2-11 GHz.

+ Bluetooth (IEEE 802.15) — kasutatakse peamiselt pisiseadmete (nt. mobiiltelefonid, digi-
taalkaamerad, traadita hiired, traadita klaviatuurid, mobiilide peakomplektid) tithendami-
seks omavahel ning arvutiga. Vorreldes IEEE 802.11-ga on véiksem energiatarve ja liht-
sam elektroonika, kuid véiksem lébilaskevoime ja maksimaalne ithenduskaugus. Sage-
dusala on 2,40 GHz - 2,4835 GHz (USA ja Euroopa). Bluetooth'st on mitu erinevat ver-
siooni: 1.2 (ithenduskiirus 1 Mbit/s); 2.0 + EDR (Enhanced Data Rate) (iihenduskiirus 3
Mbit/s); 3.0 + HS (High Speed) (24 Mbit/s). Bluetooth'l on kolm erinevat klassi:
<& 1. klass. Maksimaalne lubatud véimsus: 100 mW ja toéraadius ~100 meetrit.
<& 2. klass. Maksimaalne lubatud voimsus: 2,5 mW ja todraadius ~10 meetrit.
<& 3. klass. Maksimaalne lubatud vdimsus: 1 mW ja tdoraadius ~1 meetrit.

¢ GSM (Global System for Mobile communications) — kasutatakse peamiselt mobiiltelefo-
nides. Andmeedastusena kasutatakse GSM-il pohiliselt GPRS (General Packet Radio
Service) (ribalaius kuni 107 Kbit/s) ja EDGE (Enhanced Data rate for GSM Evolution)
(ribalaius kuni 384 Kbit/s) protokolle.

¢ IrDA (Infrared Data Association) — kasutatakse pisiseadmete puhul (mobiilid, siilearvu-
tid jms.). Vahemaa kuni meeter, ribalaius kuni 16 Mbit/s. Seadmete vahel peab olema
otsendhtavus. Kasutatakse infrapunakiirguse sagedusriba. IrDA asemel on ténapdeval
enamasti kasutusele vdetud Bluetooth.

IEEE 802.11

IEEE 802.11 too6tab kahes laadis — infrastruktuuri ja juhuvorgu (ad-hoc) laadis. Infrastruk-
tuuri laadi nimetatakse ka BSS (basic service set) ja juhuvorgu laadi IBSS (independent BSS).
Infrastruktuuri laadis on olemas ligipddsupunktid ja kliendid. Ligipddsupunkte nimetatakse ka
AP-deks (access point) ja baasjaamadeks. Kliendid suhtlevad ainult ligipddsupunktidega, et
suhelda omavahel ja kohtvirguvaliste hostidega. Joonisel 15.2 on toodud nédide infrastruktuuri-
laadis too6tavast vorgust. Juhuvorgu puhul ei ole olemas ligipddsupunkte ja masinad todtavad
partnerilt-partnerile (peer-to-peer) laadis, see tdhendab, et kdik seadmed suhtlevad otse naaber -
masinatega. Tavalises IEEE 802.11 juhuvdrgus ei ole marsruutimist, mistdttu on vdimalik
suhelda ainult teiste levialas olevate masinatega. Joonisel 15.3 on toodud néide juhuvdrgulaadis
tootavast vorgust. Tavaliselt tootavad IEEE 802.11 vorgud infrastruktuuri laadis, seetdttu vaat-
leme edaspidi vaikimisi peamiselt infrastruktuurilaadi.
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5 GHz

2 GHz

1 GHz

100 MHz

1 MHz

IEEE 802.11a/n (5 GHz)

IEEE 802.11legacy/b/g/n (2,4 GHz)
BlueTooth (2,40 — 2,4835 GHz)
Mikrolaineahi (2,45 GHz)

Mobiilside 3G (2,1 GHz)

Mobiilside GSM (1,8 GHz)
GPS (1227 ja 1 575 MHz)

Mobiilside GSM (900 MHz)

Eesti DigiTV (DVB-T) (470 — 862 MHz)

FM-raadio (88 — 108 MHz)

Garaazi uksepult, alarmsusteemid jms. (~40 MHz)
Luhilaine-raadio (3 —30 MHz)

AM-raadio (535 — 1700 KHz)

Joonis 15.1: Mdningaid Eestis kasutatavaid raadiolainete sagedusvahemikke.

Kui kaks voi enam BSS-i on omavahel iihendatud, kasutades DS-i (distribution system), siis
on vdimalik laiendada traadita kohtvorku, mida nimetatakse ESS-ks (extended service set). AP-
de tihendamiseks omavahel kasutatakse tavaliselt traatiihendust. Koik baasjaamad ei pruugi toe-
tada DS-i. Joonisel 15.4 on toodud ndide ESS vorgust. ESS puhul klient suhtleb {ihe baasjaa-
maga. Kliendi ithest AP levialast teise minekut nimetatakse randluseks (roaming).

Joonis 15.2: Naide infrastruktuuri laadis to6tavast kohtvBrgust. Kbik masinad
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Joonis 15.3: Néide juhuvdrgu laadis ihendatud arvutitest. Joonisel kdige
vasakpoolsem ja parempoolsem on iksteise suhtes levialast valjas.

Joonis 15.4; Naide ESS laadis todtavast kohtvorgust. ESS-ga on vorku véimalik laiendada. Erinevad
AP-d ihendatakase tavaliselt omavahel traatlihendusega. Kliendid saavad likuda Uhest AP levialast teise
vorguga tihendust kaotamata.

IEEE 802.11 kasutab 2,4 ja 5 GHz sagedusalasid, mis on enamikes riikides vabalt kasutata-
vad sagedusalad (vt. ka tabelit 15.2). Naiteks GSM-mobiilides kasutatavad sagedusalad (900
MHz ja 1800 Mhz) ei ole vabalt kasutatavad, vaid on riigi poolt litsentseeritavad. IEEE 802.11-
st on olemas mitu varianti: IEEE 802.11, IEEE 802.11a, IEEE 802.11b, IEEE 802.11g ja IEEE
802.11n. Esimese IEEE 802.11 nimetus oli IEEE 802.11, kuid see on segadust tekitav. Seetdttu
kasutatakse ka tdpsemaks maératlemiseks sufiksit "legacy”. IEEE 802.11a ei ole {ihilduv IEEE
802.11b-ga. IEEE 802.11g on iihilduv IEEE 802.11b-ga. IEEE 802.11n kasutab MIMO't (mul-
tiple-input and multiple-output) ehk mitut antenni, vdimaldades suuremat andmeedastuskiirust
ja distantsi. Vaata tabelit 15.1 erinevate IEEE 802.11 variantide andmete kohta. Joonisel 15.5
on toodud erinevate IEEE 802.11 versioonide kihtideks jagunemine.
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Tabel 15.1. IEEE 802.11 erinevate versioonide andmed.

proto- |aval- |sage- ribalaiused (Mbit/s) umbkaudne  levi-
koll damis- | dusala ulatus véljas (sise-
aasta ruumis) (m)
legacy (1997 |2,4GHz|1;2 ~100 (~20)
a 1999 |5GHz |6;9;12; 18;24; 36;48; 54 ~120 (~35)
b 1999 [2,4GHz |5,5;11 ~140 (~40)
g 2003 2,4 GHz |6;9; 12; 18; 24; 36; 48; 54 ~140 (~40)
n 2009 |2,4 ja 5|20 MHz ribalaiuse korral: 7,2; 14,4;|~250 (~70)
GHz 21,7, 28,9; 43,3, 57.8; 65; 72,2.
40 MHz ribalaiuse korral: 15; 30; 45;
60; 90; 120; 135; 150.

} Ulemised kihid

LLC

aamkibt\ kanalikiht
MAC-
alamkiht
PLCP-
alamkibt 4, . ., .
PMD- 802.11 | 802.11 | 80211 | 802.11a | 802.11b | 802.11g | 802.11n
alamkint || infrapuna| FHSS DSSS OFDM |HR-DSSS| OFDM | MIMO

futsiline kiht

Joonis 15.5; IEEE 802.11 kihid ja erinevate versioonide kasutatavad tehnikad. Joonisel kasutatud akro-
nitimide lahtikirjutused: PLCP (physical layer convergence procedure), PMD (physical medium depend-
ent), FHSS (frequency-hopping spread spectrum), DSSS (direct-sequence spread spectrum), OFDM
(orthogonal frequency-division multiplexing), HR-DSSS (high rate-DSSS), MIMO (multiple-input and mul-
tiple-output).

IEEE 802.11 puhul kasutatakse pohimdtteliselt jagatud meediumit. Aja jaotamiseks meediu-
mis kasutatakse kahte laadi operatsioone: DCF (Distributed Coordination Function) ja PCF
(Point Coordination Function). PCF-i kasutab baasjaam, et kontrollida tegevust omal alal.
DCF-i puhul ei kasutata tsentraalset kontrolli (nagu ka Etherneti puhul), kuid traadita ithendus-
tega ei ole vdimalik kasutada Ethernetis kasutatavat jagatud meediumi kasutamise protokolli
CSMA/CD. Pdhjuseks on asjaolu, et erinevalt pooldupleks-ithendustega Ethernet vorgust ei
pruugi IEEE 802.11 puhul raadiosignaal jouda koikidelt vorgus olijatelt kdikide teisteni. Mee-
diumile ligipadsukontrollina kasutatakse CSMA/CA (carrier sense multiple access with colli-
sion avoidance) protokolli.

Vaatleme CSMA/CA t60pohimdtet joonisel 15.6 oleva ndite abil, kus on ka nn. peidetud
jaama probleem. Olgu A levialas B ja C (C vdib asuda ka B levialas, kuid see pole siin oluline).
Olgu D masina B levialas, kuid mitte masina A levialas. Oletame, et masin A soovib alustada
andmete saatmist masinale B. Selleks saadab masin A masinale B paringu, et lubataks alustada
andmeedastust, saates selleks RTS kaadri. Kui B saab edukalt RTS (request to send) kaadri
Kkitte, siis ta otsustab, kas lubada andmete edastust. Kui B lubab masinalt A edastust, siis saadab
B masinale A tagasi CTS (clear to send) kaadri. Seejarel A saadab oma andmekaadri ja kdivitab
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ACK ajaloenduri. Kui masin B saab masina A ldhetatud andmekaadri edukalt kétte, siis B saa-
dab lopetuseks tagasi ACK kaadri. Kui masina A ACK ajaloendur aegub, ilma et oleks saanud
masinalt B ACK kaadrit, siis kogu protsess algab otsast peale (arvatavasti oli vorgus
kollisioon). Kuna masin C on meil A levialas, siis saab ka masin C RTS kaadri ja teab, et ei saa
kanalit kasutada. Kui masin B saadab CTS kaadri, siis saab ka masin D teada, et meedium on
hoéivatud. Masinad C ja D saavad ise andmeid saata siis, kui edastus on kindlasti 10ppenud voi
kui seda signaliseerib ACK kaader. Vaata andmevahetuseks vajalikke toiminguid joonisel 15.7

toodud skeemilt ja meediumi hdivatust kdigi nelja masina perspektiivis jooniselt 15.8.

Tabel 15.2: Erinevates riikides vdivad olla kasutatusel erinevad kanalid Wi-Fi
sagedusalas. ETSI (European Telecommunications Standards Institute) on
Euroopas olev standardiseerimisorganisatsioon.

kanali
number

sageduse
kese (MHz)

Pdhja-Ameerika
ja Austraalia

ETSI

Prantsusmaa

Jaapan

Tisrael

1

2412

v

2417

2422

2427

2432

2437

2442

2447

NIENENENENEN

O [0 | Q| N | || W |

2452

—_
(=]

2457

—_—
—_—

2462

NIENENEN ENEN ENENI RN EN

—_
[\

2467

—
w

2472

N ENENENEN RN EN RN RN RN RN PN RN

'NARNIENIEN

—
N

2484

N ENEN PN PN PN RN EN RN PN RN P RN RN

Joonis 15.6: Erinevate osapoolte signaali levimine. Joonisel on ndha, et A ja D on mdlemad
B levialas, kuid A ja D ei ole Uksteise levialas. Kui A ja D soovivad samal ajal suhelda B-ga, siis

ei saa nad kumbki aru tekkinud kollisioonist.
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DCF-i kasutatakse nii infrastruktuuriga kui ka juhuvorgu laadis, PCF-i ainult viimases. K&ik
implementatsioonid peavad toetama DCF-i. PCF on fakultatiivne. DCF ja PCF vdivad koos t66-
tada ka sama BSS piires. Selleks kasutatakse nelja erineva pikkusega kaadrite vahelisi ajapilu-
sid, milledeks on liihimast alustades: SIFS (short interframe space), PIFS (PCF interframe
space), DIFS (DCF interframe space) ja EIFS (extended interframe space). Vaata detailsemat
infot jooniselt 15.9.

MMMMNN))

RTS

cTS ig
DATA ®

-

-

. ACK

Joonis 15.7: Andmevahetus Wi-Fi vérgus. Eelnevalt peab vastuvétja andma loa edastamiseks, sest kui
joonisel 15.6 A ja D soovivad Uheaegselt suhelda B-ga, siis B ei saaks kummagi edastatut katte, samas A
ja B ei tea teineteise olemasolust.

RTS \ andmed \

IR
] e

aeg

Joonis 15.8: Andmete saatmine, kasutades CSMA/CA protokolli, véttes aluseks masinate paiknemise
joonisel 15.6. Kui masin A soovib saata andmeid, siis ta kiisib B k&est saatmiseks luba. Kui B saab RTS
kaadri katte, siis ta vastab CTS kaadriga. RTS kaader joudis ka masinani C, mistdttu ta niud teab, et
meedium on hdivatud kuni aegumiseni vdi ACK kaadrini. Kui B vastab CTS kaadriga, siis saab ka D teada
meediumi hdivatusest. Antud juhul Idpetab meediumi hdivatuse ACK kaader.

Vorreldes traadiga pooldupleks-iihendustega, on traadita vorgus palju rohkem vdimalusi kol-
lisioonide tekkimiseks. Kollisioonid vdivad tekkida ka andmekaadri saatmisel. Seega, mida
suuremad on kaadrid, seda suurem on tdendosus, et kaader saab vigastada. SeetSttu on parem
andmeid edastada pigem mitme vidiksema kaadriga. Sellepérast lubab IEEE 802.11 tiikeldada
kaadreid viiksemateks osadeks. Tiikeldatud kaadrid on nummerdatud ja igale kaadri saatmisele
oodatakse kinnitust (uut kaadrit ei saadeta, kui eelmise kohta ei ole saadud kinnitust). Sellega
suureneb tavaliselt ldbilaskev3ime, sest ei ole nii suures koguses andmete taassaatmist.

PCF-laadis tootadesl kiisitleb baasjaam masinaid, kas nad soovivad andmeid edastada. Selli-
selt on edastamise jarjekord baasjaama poolt kontrollitav. Nii vélditakse kollisioonide tekkimise
ohtu. Standardi jérgi on kiisitlemise mehhanism spetsifitseeritud, kuid jdetud lahtiseks kiisitle-
miste sagedus, jarjekord jms. Pohiline meetod on saata vélja mérgutule (beacon) kaadreid (10-
100 korda sekundis). Mérgutulekaader sisaldab informatsiooni, milleks on vdrgu nimi ehk SSID
(service set identifier), ajatemplid, mérgutule intervall, vdimalused, toetatud kiirused, parameet-
rid jm. Mérgutule kaadritega saab uus masin teada vorgust. Kui masin tihineb vorguga, siis saa-
dakse ka mingi osa ribalaiusest antud BSS-is.

124



juhtkaader voi jargmine fragment voidakse nilid saata

PCF kaadrid vdidakse nliud saata

- SIFS > DCF kaadrid vbidakse niitid saata
PIFS riknenud kaadri taastamist
B o /vﬁidakse niid alustada
- DIFS
_ EIFS _
ACK
aeg

Joonis 15.9: IEEE 802.11 puhul kasutatavate kaadrite
vahelised minimaalsed ajapilud ja nende kasutus.

Vorgu identifitseerib SSID, ESS puhul on kd&ikidel baasjaamadel sama SSID. Baasjaama
identifitseerib BSSID (baasjaama IEEE 802.11 liidese MAC-aadress). Kui klient on ithinenud
mingi Wi-Fi vorguga ja antud vorgus on mitu sama SSID-iga juurdepéddsupunkti, siis klient
otsustab ise, millisega ta nendest {ihendub (ESS alal olles). Korraga saab olla {ihendatud ainult
ithe juurdepéddsupunktiga. IEEE 802.11 jatab ithenduseks valitava juurdepdidsupunkti valiku
kliendile, kuid tavaliselt {ihendutakse ligipddsupunktiga, millelt saadakse kdige tugevam signaal
(vanema IEEE 802.11 puhul ei pruugi toimida). Klient vdib soovi korral ligipddsupunkti vahe-
tada (nditeks liiguti siilearvutiga majas ringi).

IEEE 802.11 kasutab kolme sorti kaadreid, milleks on andmete, juhtimise ja halduse kaadrid.
Andmete kaadri véljad on jargmised:

+ Kaadri juhtimine. Sisaldab {ihteteist alamvilja. 16 bitti.

<
&

<&

(ORI R

<

&

<&

Versioon. Maérab protokolli versiooni. Praeguse 802.11 puhul 0. 2 bitti.

Tiitip. Méérab kaadri tiilibi, milleks vdivad olla (sulgudes vilja véartus) haldus- (0),
juht- (1) ja andmekaader (2). Viimane vélja védrtus (3) on reserveeritud tulevikuks. 2
bitti.

Alamtiilip. Méaérab kaadri tiilibi alamtiiiibi, nditeks juhtkaadri puhul pohiliselt kasuta-
tavad kaadrid on RTS (request to send), CTS (clear to send) ja ACK (acknowledge-
ment). 4 bitti.

To DS (to distribution system) lipp. Lipp on piisti, kui kaader on suunatud AP-le.
From DS (from distribution system). Lipp on piisti, kui kaader tuleb AP-It.

MF (more fragments). Kui lipp on piisti, siis jargneb veel fragmente.

Taassaatmine (retry). Kui lipp on piisti, siis on tegemist kaadri taassaatmisega (eclne-
valt oli kaader v0i tema kinnitus saadetud ebadnnestunult).

Voimsuse haldus (power management). Kasutab baasjaam, et panna vastuvotja
magavasse olekusse voi sellest dratada. IEEE 802.11 puhul on arvestatud, et vorgus
olevad seadmed todtavad akude peal, mistottu on vaja energiat kokku hoida. Baas-
jaam kogub magamise ajal kaadreid puhvrisse.

Veel andmeid (more data). Kui lipp on piisti, siis saatjal on veel kaadreid vastuvotja
jaoks.

WEP (Wired Equivalent Privacy). Kui lipp on piisti, siis kaadri keha on kriipteeritud,
kasutades WEP-i.

O (order) lipp. Kui lipp on piisti, siis seda kaadrit peab kiitlema jérjekorras.

& Kestus voi AID (association identity) (olenevalt kaadri tiilibist). Méérab, kui kauaks kaa-
der ja tema kinnitus hdivavad kanali. Vili on AID vdimsus-sdéstu kiisitlemiskaadrite
korral, millega paritakse baasjaamalt puhverdatud kaadrite olemasolu kohta. 2 baiti.
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Aadress-1. Alati vastuvdtja MAC-aadress. 6 baiti. Aadressivéljade tdhendused olenevad
"to DS" ja "from DS" lippudest. Vaata aadressiviljade tdhendusi tabelist 15.4.

Aadress-2. Alati saatja MAC-aadress. 6 baiti.

Aadress-3. MAC-aadress, mis oleneb lippudest "to DS" ja "from DS". 6 baiti.
Jarjekorranumber. Kui kaadrit on vaja tiikeldada véiksemateks osadeks, siis siin mérgi-
takse jarjekorranumber, et vastuvotja saaks uuesti algse kaadri kokku panna. 12 esimest
bitti médravad kaadri ja neli bitti kaadri fragmendi jérjekorranumbri. 16 bitti.

Aadress-4. MAC-aadress, mis oleneb lippudest "to DS" ja "from DS". 6 baiti.

Andmed (tavaliselt IP pakett). Varieeruva suurusega, kuni 2312 baiti.

Kontrollsumma (CRC-32). 4 baiti.

Tabel 15.3: Aadressivaljade s6ltuvus lippudest "to DS" ja "from DS". Tahised: DA (destination address)
- sihtmasina MAC-aadress (ehk sihtaadress); SA (source address) — saatva masina MAC-aadress (ehk
lahteaadress). BSSID - ligipadsupunkti MAC-aadress; RA (receiver address) — vahetu vastuvdtja MAC-
aadress; TA (transmitter address) — vahetu kaadri edastaja MAC-aadress. IEEE 802.11 puhul on lisa-aad-

ressid vajalikud, et pakkuda vdimalust suunata pakette kohtvérgu erinevate rakkude vahel.

To DS | From DS | Aadress-1 Aadress-2 | Aadress-3 | Aadress-4
0 0 DA SA BSSID -

0 1 DA BSSID SA -

1 0 BSSID SA DA -

1 1 RA TA DA SA

IEEE 802.11 puhul kuuluvad fiiisilise kihi juurde PLCP (Physical Layer Convergence Pro-
cedure) kaadri viljad. Toome vilja IEEE 802.11b kaadrite véljad:

*

*
*

*
*

Stinkronisatsioon. Sisaldab vaheldumisi bitte 0 ja 1. Vastuvdttev osapool siinkroniseerib
ennast nende abil saatjaga.

Kaadri alguse eraldaja. Tahistab kaadri algust, mis sisaldab bitte 1111001110100000.
Signaal. Téhistab kaadri andmete kiiruse vairtust korda 100 Kbit/s. Néiteks védrtus 10
tdhendab 1 Mbit/s, véartus 20 aga 2 Mbit/s. PLCP kaader saadetakse alati 1 Mbit/s kiiru-
sel.

Teenus (service). Reserveeritud tulevikus kasutamiseks, mis sisaldab praegu ainult null-
bitte.

Pikkus. Naitab, mitu mikrosekundit votab aega PPDU (PLCP protocol data unit) (ehk
kanalikihist saadud kaader) sisu edastamine. Vastuvotja saab selle abil teada, millal kaa-
der 16peb.

Kontrollsumma (CRC-16).

PPDU sisu. Sisaldab kanalikihi kaadrit.

Standard IEEE802.11 maéirab iiheksa teenust, mida peab toetatama. Need jagunevad viieks
levikuteenuseks (distribution) ja neljaks jaamateenuseks. Levikuteenused on ala litkmelisuse
haldamiseks ja koostdoks teiste jaamadega véljaspool ala. Neid teenuseid pakuvad baasjaamad,
mis haldavad masinate levialasse tulemist ja lahkumist. Levikuteenus pakub jérgnevat:

*
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Uhendamine. Kasutavad masinad, et iihenduda baasjaamaga. Kasutatakse siis, kui
mobiilne masin liigub vastava baasjaama alale. Siin identifitseeritakse ja médratakse toe-
tatavus (ithenduskiirused PCF kiisitlemise jaoks, energiahalduse ndudmised jm.). Baas-
jaam voib ndustuda voi keelduda ithendumisest. Baasjaam voib nduda lisaks ka autenti-
mist.



+ Lahtiiihendamine. Kui mobiilsed jaamad soovivad lahtiiihenduda viisakal moel, siis
kasutavad nad seda teenust. Masinad v&ivad lahtiithenduda, sest nditeks mingi muu baas-
jaam saab eelistatumaks praegusest. Samuti v3ib baasjaam ennast lahti ihendada (nii-
teks kui baasjaam mingil pShjusel sulgetakse).

¢ Taaslihendamine. Uuesti iihinetakse eelmise baasjaamaga, mida varasemalt kasutati
(kasutatav, kui liigutakse sama kohtvorgu iihe baasjaama alalt teisele, {ildjuhul andme-
kaota).

¢ Levik. Teenus miérab, kuidas marsruutida kaader baasjaamani. Kui ollakse ithendatud
baasjaamaga, siis saadetakse otse, vastasel korral kasutatakse DS-i baasjaamade vahel.

¢ Kombineerimine. Kui kaader on vaja saata 1dbi mitte 802.11 vdrgu erineva adresseeri-
misskeemiga voi kaadri formaadiga, siis antud teenus konverteerib kaadri vajalikku 14dh-
tevorgu formaati.

Jaamateenused on seotud tegevusega konkreetse ala sees. Nendeks teenusteks on:

¢ Autentimine. Baasjaam voib nouda ka autentimist. Kui autentimist ndutakse, siis enne
seda ei ole vdimalik andmeid saata ega vastu votta.

¢ Autentimise tiihistus. Kui autenditud masin ei soovi enam vorku kasutada, siis ta tiihis-
tab oma autentimise vorgust lahkudes.

# Privaatsus. Teenus hoolitseb kriipteerimise ja dekriipteerimise eest.

¢ Andmete transport. Kontrollitakse ja korrigeeritakse tekkinud vead andmete tilekandmi-
sel.

Turvalisus

Traadita ithenduse puhul on suurem oht vdrguliikluse pealtkuulamiseks ja ressursi kasutami-
seks ilma volituseta (padsetakse ligi kohtvorgu teistele masinatele ja kasutatakse nditeks tasuta
Internetti), sest tegemist on jagatud meediumiga ja koik, kes on piisavalt 1dhedal traadita {ihen-
dusega kohtvorgule, voivad liiklust pealt kuulata ja ressursse kasutada. Pealtkuulamise ja voli-
tuseta ressursikasutamise véltimiseks on vaja traadita iihenduste puhul rakendada vajalikke
meetmeid, eelkdige kriipteerimist. Kasutatavad protokollid pakuvad konfidentsiaalsust, andmete
terviklikkust ja ligipddsu kontrolli.

Wi-Fi puhul on olemas kolm pdhilist kriipteerimise protokolli, milleks on WEP (Wired Equi-
valent Privacy), WPA (Wi-Fi Protected Access) ja WPA2. WPA realiseerib osa IEEE 802.11i
turvastandardist ja tdielikult on IEEE 802.11i realiseeritud WPA2-na. WPA viljalaske tingisid
WEP-i ebaturvalisuse probleemid.

WEP protokoll on muutunud ebaturvaliseks. Selle lahtimurdmine on minutite kiisimus ja
Internetis leidub selleks otstarbeks tehtud programme. Seetdttu on soovitatav mitte kasutada
WEP-i. WEP puhul on olemas ka mitmeid modifikatsioone, kuid need on samuti ebaturvalised
ja ei pruugi olla toetatavad.

WPA puhul on parandatud mitmeid turvalisuse ndrkusi:

¢ WPA kasutab paremini RC4 (Rivest Cipher 4) kriipteerimist suurendades IV (initializa-
tion vector) vairtusi ja parandab taasesitusriinde vastast kaitset.

+ WPA kasutab iga paketi korral erinevat salajast votit.

¢ WPA ei kasutata kriipteerimiseks originaalvotit otse, vaid see tuletatakse.

¢ WPA-sse chitati sisse turvaline votmehaldus (kisitsi votmete vahetus on téomahukas,
mille tottu teostatakse votmete vahetust harva).

¢ WPA kasutab tohusamat terviklikkuse kontrolli.

¢ WPA lubab paroolis kasutada nii téhti ja numbreid, kuid WEP vOtmeks on
kuueteistkiimnendsiisteemi arv, mis on inimestele ebamugav kasutada.

WPAZ2 kasutab kriipteerimiseks AES (Advanced Encryption Standard) plokksifrit. Véimaluse
korral on privaatseks kasutamiseks mdeldud traadita kohtvorgus soovitatav kasutada WPA voi
WPA2 protokolli.
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Vordlus traatiihendustega
Ldpetuseks moningaid traadita edastuse positiivseid ja negatiivseid kiilgi:

+

+ + +
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Voimaldab mugavalt iithenduda vorguga ilma fiilisiliselt midagi tegemata ja vabamalt
arvutit liigutada.

Voimaldab kasutajal mugavalt randlust kasutada.

Kasutatav meedium ei vaja hooldust ning ei maksa midagi.

Seadmete maksumus on vdhenemas ja vorreldav traatiihendusega seadmete hinnaga.
Aeglasemad ithendused.

Voimalik mdju inimese tervisele, eriti ajule.

Kohtvorgu t66d on vdimalik tahtlikult v4i tahtmatult héirida (kasutades sama sagedus -
ala, nt. mikrolaineahjud ja spetsiaalsed héirijad).

Madalam t6okindlus.

Turvalisuse riskid.

Uhilduvusprobleemid. Kdik seadmed ei pruugi omavahel iihendust saada.



16. Fiiberoptika

Fiiberoptikas kasutatakse signaalide edastamiseks valgusimpulsse. Valgus on elektromagnet-
lainete teatav sagedusvahemik. Inimsilm néeb valgusena vahemikku 700-400 nm (nanomeetrit)
(vt. ka joonist 16.1). Kdige kiiremini liiguvad elektromagnetlained vaakumis, aeglasemalt muu-
des keskkondades. Materjali murdumisnéitajaks nimetatakse arvu, mis saadakse, jagades val-
guse kiiruse vaakumis valguse kiirusega vaadeldavas materjalis. Mida suurem on murdumisnéi-
taja, seda suurem on vastava materjali optiline tihedus. Fiiberoptikas kasutatakse lainepikkusi
850 nm, 1310 nm ja 1550 nm, sest nad on fiiberoptikas viikseima optilise takistusega.
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Joonis 16.1: Elektromagnetlainete spekter.

Valguse litkudes iihest keskkonnast teise peegeldub osa valgusest keskkonna pinnalt ning osa
siseneb uude keskkonda, kus ta murdub vastavalt keskkondade suhtelisele murdumisniitajale
(ehk murdumisnéitajate erinevusele). Kiir, mis ldheb suurema murdumisnéitajaga keskkonda,
murdub pinnanormaali poole (pinnanormaal on pinnaga risti). Viiksema murdumisnéitajaga
materjali sisse liikuv valgus murdub pinnanormaalist eemale. Murdumisnurk sdltub valguse
kokkupuutenurgast materjaliga ja materjalide murdumisnéitajate erinevusest. Tabelis 16.1 on
toodud moningate materjalide murdumisniitajaid. Mida suurem on valguse langemisnurk pin-
nanormaali suhtes, seda suurem hulk valgust peegeldub. Alates teatud nurgast peegeldub kogu
valgushulk. Seda nurka nimetatakse tiieliku peegelduse piirnurgaks. Néiteks klaasi ja dhu kor-
ral on selleks nurgaks 41,8° (vt. joonist 16.3). Seda asjaolu kasutataksegi &ra fiiberoptikas. Joo-
nisel 16.2 on toodud ndide valguskiirest, mis liigub Shust klaasi ja sealt edasi jélle Shku.

pinnanormaal

peegeldunud

kiic7 | 7
>

B
(B B)

pinnanormaal
klaas

pinnanormaal

Joonis 16.2: Valguse peegeldumine ja murdumine erinevatesse keskkondadesse sisenemisel.
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Tabel 16.1: Mdningate materjalide murdumisnaitajad.

materjal murdumisniitaja
vaakum 1
ohk 1,0003
jaa 1,31
vesi 1,3330
klaas 1,523
NaCl 1,544
teemant 2,419
rani 4,01

Joonis 16.3; Vastavalt keskkondadele on olemas taieliku sisepeegelduse piirnurk, mille juures valgus

taielik sisemine peegeldumine
taieliku sisepeegelduse
valgus piirnurk on 41,8°

peegeldub ja ei sisene uude keskkonda. Joonisel on naide klaasi ja 6huga.

Fiiberoptiline kaabel koosneb kolmest pdhiosast: siidamik (core, nucleus), mille imber on
umbrisfiiber (cladding, wrapping) ning selle imber omakorda kattemantel (lisaks voib olla ka
tugevduskihte jms.). Fiiberoptilise kaabli siidamiku kaudu edastatakse valgussignaale. Valguse
allikaks on laser v&i valgusdiood ehk LED (light-emitting diode). Signaliseerimine toimub val-
guskiirt sisse ja vélja lilitades. Fiibri stidamiku timber olev timbrisfiiber toimib peeglina, et val-
guskiir ei murraks siidamikust vélja (kaabel ei pea olema absoluutselt sirge). Fiiberkaabli siida-
mik on suurema murdumisnditajaga kui imbrisfiiber ja ldbiva valguskiire nurk peab olema suu-

rem kui kahe fiibri murdumisnéitajatest tuleneva téieliku sisepeegelduse piirnurk.

kriitiline "<
nurk

\\

—~

valguskiir——p

/

Joonis 16.4: Optilise fiibri kaabli sisu lihtsustatult (mantli all vdib olla naiteks tugevduskiht).
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Fiiberkaabli puhul on iildjuhul tegemist simpleks-edastusega (lithes otsas saatja, teises vastu-
votja). Molemat pidi ithendus nduab kahte eraldi suundadega fiiberkaablit voi eri suundade
jaoks erinevate lainepikkuste kasutamist.

Fiiberoptilised kaablid jagatakse kahte laadi: ainumood- (single-mode) ja multimood- (mul-
timode) fiiberkaabliteks. Nende erinevusteks on:

¢ Siidamiku 1d8bim&ot. Ainumoodkaabli siidamik on peenem (8,3 um kuni 10 um) kui mul-
timoodkaablil (50 um voi 62,5 pm).

¢ Ainumoodkaablis edastatakse korraga iihte signaali. Multimoodkaablis siseneb valgus-
kiir erinevate nurkade all (mille tdttu vGtab edasi litkkumine aega erinev ajahulk).

+ Hajuvus. Multimoodkaablil on iildiselt suurem hajuvus.

¢ Maksimaalne kaabli pikkus. Multimoodi puhul kuni 2 km, ainumoodi puhul 100 km voi
enamgi (oleneb ka kaabli kvaliteedist).

¢ Valguse allikas multimoodkaabli puhul on LED, ainumoodkaabli puhul tavaliselt laser
(LED on odavam kui laser).

Fiiberkaablit on vdimalik jétkata, kokkukeevituse teel. Fiibrite keevitamine on véga suurt
tédpsust ndudev t60 ja seda tehakse spetsiaalsete seadmetega. Fiiberkaabli otsad tehakse samuti
spetsiaalsete vahenditega (otsad ei tohi olla narmastatud).

Fiibril baseeruvate {ihenduste tegemine on kallim kui traatithenduste tegemine, kuid seevastu
on nende kaudu voimalik saavutada eeldatavasti suuremaid andmeedastuskiiruseid, nad on
immuunsed elektromagnetilisele miirale ning vdimaldavad katta pikemaid vahemaid.

Ohutustehnilise aspektina on oluline, et ithendatud fiiberkaabli otsa ei tohi otse vaadata, sest
valguskiir voib kahjustada silma. Fiiberkaabli otsi tuleb kaitsta tolmu ja mustuse eest. Selleks
kasutatakse tavaliselt kummilutte. Maardunud otsi puhastatakse spetsiaalsete vahenditega.

16.1 Ethernet (ile fiibri

Ethernet-tehnoloogiat on laiendatud ka fiiberoptika kasutamiseks. Fiibripohiselt suudetakse
saavutada suuremat ribalaiust kui elektrijuhtidel pdhinevate kaablitega. Vaata vdrdlusandmeid
tabelis 16.2. Kohtvdrkude puhul kasutatakse valguskaablit eelkdige pikemate magistraalithen-
duste jaoks (néiteks majade ja korruste vahel).

on signaal
pole signaali
10101010101 1,0 0/0 011
aeg) H((JJ 0 oclolala
Uhe biti kestus
Joonis 16.5: NRZI signaliseerimine. All on edastatavad bitid.
on signaal
}00011101010111011pc’|esignaali
aeg

LYﬁhe biti kestus

Joonis 16.6: NRZ signaliseerimine. All on edastatavad bitid.

Sarnaselt 100BASE-T'le on ka 100BASE-FX korral kodeerimine kaheetapiline. Mdlemal on
esimene etapp 4B/5B kodeerimine, kuid 100BASE-FX puhul kasutatakse jargmisena NRZI
(Non-return-to-zero, inverted) signaliseerimist. NRZI puhul toimub sisendbiti "1" puhul sig-
naali {ileminek, biti "0" puhul mitte. Tdnu eelnevale 4B/5B kodeerimisele ei teki liialt palju jér-
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jestikulisi nullbitte. NRZI kodeerimist kasutab ka niditeks USB. NRZI kodeerimise nédide on
toodud joonisel 16.5.

Tabel 16.2: Erinevad Etherneti tiilibid, kasutatavad kaablid ja nende maksimaalsed pikkused.

Etherneti tiiiip Kaabli tiiiip Maksimaalne pikkus
10BASE-5 jame koksiaal (thicknet coaxial) (50 Q) 500 m
10BASE-2 peenike koksiaal (thinnet coaxial) (50 Q) 185 m
10BASE36 koksiaalkaabel 3,6 km
10BASE-T Cat 3 v0i parem 100 m
10BASE-FP multimoodfiiber 1 km
10BASE-FL multimoodfiiber 2 km
10BASE-FB multimoodfiiber 2 km
100BASE-T4 Cat 3 v0i parem 100 m
100BASE-T2 Cat 3 voi parem 100 m
100BASE-TX Cat 5 v0i parem 100 m
100BASE-FX multimoodfiiber 2 km
1000BASE-T Cat 5e voi parem 100 m
1000BASE-TX Cat 6 100 m
1000BASE-SX multimoodfiiber 550 m
1000BASE-LX ainumoodfiiber 2 km
10GBASE-CX4 Twin-axial 100 m
10GBASE-T Cat 6a, Cat 7 100 m
10GBASE-SR multimoodfiiber 300 m
10GBASE-LR ainumoodfiiber 10 km voi enam
10GBASE-ER ainumoodfiiber 40 km
10GBASE-SW multimoodfiiber 300 m
10GBASE-LW ainumoodfiiber 10 km
10GBASE-EW ainumoodfiiber 40 km
10GBASE-LX4 multimoodfiiber 300 m
10GBASE-LX4 ainumoodfiiber 10 km

Gigabitise Etherneti ithenduse puhul iile fiibri kasutatakse esimesel etapil 8B/10B kodeeri-
mist, mis on analoogne 4B/5B kodeerimisele. Sellele jargneb NRZ signaliseerimine. 10 Gbit/s
Etherneti tihenduse puhul iile fiibri on sisse toodud rohkem muudatusi, vorreldes varasemate
Etherneti versioonidega. Seejuures ei ole muutunud kaadri iilesehitus. Kasutatav on ainult tdis-
dupleksiihendus, mistottu puudub vajadus CSMA/CD jérele (gigabitise Etherneti puhul oli stan-
dardis olemas, kuid reaalselt ei ole implementeeritud). Sisse on toodud véikeseid muudatusi
SONET/SDH tehnoloogiatega koostalitluseks. 10Gbit/s fiibripdhise Etherneti puhul kasutatakse
esimesel etapil 8B/10B (10GBASE-LX4 puhul) voi 64B/66B kodeeringut. 64B/66B viljund
sisaldab tunduvalt vihem ballasti kui 8B/10B. Teisel etapil kasutatakse NRZ signaliseerimist.

Arendamisel on 100 Gbit/s ja 40 Gbit/s Ethernet, kus fiiberoptika puhul on suund erineva lai-
nepikkusega signaalide paralleelselt kasutamiseks. I0GBASE-LX4 puhul juba kasutatakse nelja
erineva lainepikkusega kanalit, kasutades WDM multipleksimist.
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17. WAN tehnoloogiaid

Senini oleme vaadelnud peamiselt LAN ehk kohtvorgu tehnoloogiaid. Jargnevalt heidame
pilgu ka WAN tehnoloogiatele. WAN-i peamiseks iilesandeks on iihendada omavahel LAN
vorke iile pikkade vahemaade. Tiitipiliselt on LAN (vdi ka niiteks kodus iiks arvuti) iihendatud
internetiteenusepakkujaga ehk ISP-ga (Internet service provider). ISP-ga iithenduses olijat nime-
tatakse abonendiks (subscriber). Sideseadmeid, mis paiknevad abonendi juures, nimetatakse
kliendiseadmeteks ehk CPE (customer premises equipment). Kliendiseadmeteks voivad olla
nditeks telefon, DSL modem, kaabelmodem, telefonikeskjaam jms. Kliendiseade ithendub tee-
nusepakkuja seadme kiilge, mida nimetatakse keskjaamaks (central office). Kliendiseadme ja
keskjaama vahelist sideliini nimetatakse abonendisiiniks (local loop), aga ka "viimaseks mii-
liks" (last mile). Kohta, kus 16peb ISP vastutusala ja algab abonendi vastutusala, nimetatakse
demarkatsioonipunktiks ehk sidumispunktiks (demarcation point).

Kohtvorkudes kasutatakse OSI esimese ja teise kihi tehnoloogiaid vihe, peamiselt Ethernet ja
IEEE 802.11, kuid WAN iihenduste puhul on tehnoloogiaid ja protokolle mérksa rohkem.
Modnedeks pdhjusteks on WAN-i edastusmeediumite rohkus (nt. valguskaablid, telefoniliinid,
sateliitiihendused, traadita ithendused jne.), odavuse huvides olemasolevate voimaluste (nt. tele-
foniliinide) kasutamine, spetsialiseeritumad ndudmised (nii asutuse enda kui ka klientide poolt)
ja kaablite vedamise kallidus (pikad vahemaad, kaevet6dd jne.).

Modningaid WAN tehnoloogiaid ja protokolle: DSL (Digital Subscriber Line), POTS (plain
old telephone service) (tuntud lauatelefonina), sissehelistamine (dial-up), GSM (Global System
for Mobile communications), SONET (Synchronous Optical Networking), SDH (Synchronous
Digital Hierarchy), ISDN (Integrated Services Digital Network), PPP (Point-to-Point Pro-
tocol), PPPoE (PPP over Ethernet), Frame Relay, ATM (Asynchronous Transfer Mode),
PPPoA (PPP over ATM) MPLS (Multi Protocol Label Switching). Jargnevalt vaatleme monin-
gaid WAN-i tehnoloogiaid ja protokolle ldhemalt.

17.1 DSL

Eeskitt kodumajapidamiste ithendumiseks internetiteenusepakkujatega on ténapédeval iiheks
koige kasutatavamaks lahenduseks DSL (Digital Subscriber Line) tehnoloogiad. DSL tehnoloo-
giad on vilja tootatud véga laialdaselt kasutusel olevate vaskkaablipohiste telefoniliinide kasu-
tamiseks. Telefonilihenduse puhul oli kasutusel véike osa madalsagedusalast, kuid korgemate
sageduste ala, mida DSL vdiks kasutada, oli kasutamata. See teeb DSL tehnoloogiate kasuta-
mise odavaks ja populaarseks, eeskatt kodukasutajate hulgas. Vaata DSL-i kohta ka DSL kon-
sortsiumi "DSL Forum" veebilehte aadressil http://www.dslforum.org.

Vorgust kasutajani suunduvat edastust nimetatakse allavooluks (downstream). Kasutajast
vorku suunduvat iilesvooluks (upstream). DSL tehnoloogiad jagatakse siimmeetrilisteks ja
astimmeetrilisteks. Stimmeetriliste tehnoloogiate puhul on allavoolu ja iilesvoolu ribalaiused
samasugused, asiimmeetriliste puhul erinevad. DSL tehnoloogiate peresse kuulub mitu tehno-
loogiat: ADSL (Asymmetric Digital Subscriber Line), HDSL (High bit (data) rate Digital Sub-
scriber Line), IDSL (ISDN (Integrated Services Digital Network) Digital Subscriber Line),
RADSL (Rate-Adaptive Digital Subscriber Line), SDSL (Single line/Symmetric Digital Sub-
scriber Line), VDSL (very high speed DSL). Vaata tabelist 17.1 lisainformatsiooni erinevate
DSL tehnoloogiate kohta.

Kodige enam kasutatavad on ADSL tehnoloogiad. ADSL standardi téhis on "ITU-T G.992.1"
(tuntakse ka nimetuse "G.dmt" all). ADSL on asiimmeetriline DSL, sest ta erinevate suundade
ribalaiused on erinevad. Allavoolu nimetusena kasutatakse tihti sona allalaadimiskiirus ja vastu-
voolu nimetusena iileslaadimiskiirus. ADSL puhul on mindud sellist teed, sest tavaliselt on
kasutajate (nditeks kodud) suunas mérgatavalt rohkem liiklust kui vastupidi. Nditeks veebilehe
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kiilastamisel on HTTP péringud ja TCP kinnitused palju vdiksema mahuga vorreldes serveri
vastustega (HTML failid, pildid jms).

Tabel 17.1. Erinevate DSL perekonna tehnoloogiate andmed. Maksimaalsed vaartused soltuvad
eeskatt telefoniliini pikkusest, juhtme 1abimdddust ja hairetest. VDSL2-st on olemas kaks ver-
siooni, millest alumine on kasutatav lihikestel vahemaadel. VDSL2 on tagasiiihilduv ADSL2+'ga.

xDSL | vastu- péri- keerd- | maks. | modulat- ITU kinni- | telefoni
tiiiip voolu voolu paare | kaugus siooni tihis tatud | toetus
Mbit/s | Mbit/s meetod
ADSL 800 8 1 5,5 km DMT, G.992.1 1999 |jah
Kbit/s CAP
ADSL2 |1 12 1 7 km DMT G.992.3 2002 |jah
ADSL2+ |1 24 | 7 km DMT G.992.5 12003 |jah
SHDSL 5,6 5,6 TC-PAM |G.991.2 |2003
HDSL 2,048 1,544 2 5,5 km CAP, G.991.1 el
2B1Q
IDSL 144 144 1 11 km 2B1Q - ei
Kbit/s | Kbit/s
SDSL 2,3 2,3 1 6,9 km 2B1Q - el
VDSL 15 55 1 0,9 km QUAM G.993.1 |2004 |ei
VDSL2 |30 55 DMT G.993.2 12005
VDSL2 |100 100 DMT G.993.2 2005

ADSL puhul on tdanapéeval pohiliselt kasutusel modulatsioonisiisteem DMT (Discrete Multi-
Tone), mis on ANSI standard "T1.413". Varem kasutati rohkem ka modulatsioonisiisteemi CAP
(carrierless amplitude/phase modulation). ADSL on reversiivne, see tdhendab, et sama traati
kasutatakse molemas suunas edastuseks FDM (frequency division multiplexing)
multipleksimise voi kaja eemaldamise (echo cancellation) meetodil (kaetakse {ile allavool iiles-
voolu poolt ja nende eristamiseks kasutatakse kaja eemaldamise tehnikat). ADSL-i kasutades on
telefoniliin jagatud kolmeks kanaliks (vaata ka joonist 17.1):

& POTS (plain old telephone service). Tavaline lauatelefoniithendus, mis t66tab sagedusel
0-4 KHz.

¢ Ulesvoolukanal. Kasutab sagedusvahemikku 30-138 KHz. Sisaldab kokku 25 alamkana-
lit.

¢ Allavoolukanal. Kasutab sagedusvahemikku 156-1,1MHz. Sisaldab kokku 224 alamka-
nalit.

Kuna koik kolm tootavad erinevatel sagedustel, siis nad on iiksteisest sdltumatud. Seetdttu
saab paralleelselt kasutada lauatelefoni ja Internetti. DMT puhul on sagedusvahemik jaotatud
mitmetesse alamkanalitesse. Igal kanalil mdddetakse kvaliteeti. Korgema sagedusega signaalid
sumbuvad kiiremini, seetdttu ei pruugi kdrgemas sagedusalas olevad alamkanalid olla kasutata-
vad. Alamkanalite mittekasutatavus vdhendab {ihenduskiirust. Iga alamkanali sagedusvahemik
on 4,3125 KHz.
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POTS

(telefon) lesvool allavool
010 (O - ATV
0 4 30 138 156 1104 KHz

Joonis 17.1: ADSL-i ribalaiuse kasutamine graafiliselt.

Uhenduse puhul on iiks osapool kasutaja ehk klient ja teine pool vdrk ehk ISP. ADSL kliendi
poolset edastusseadet (tuntud ka kui CPE) nimetatakse ATU-R (ADSL transceiver unit, remote
terminal) ja vorgu poolset seadet ATU-C (4ADSL transceiver unit, central office). Kliendi pool
jagatakse telefoniliin jagajaga kaheks, kus iiks haru ldheb ATU-R-i ehk ADSL modemisse ja
teine haru laheb 1dbi filtri lauatelefoni. Filter filtreerib vilja korgemad sagedused (ilma filtrita
oleks lauatelefonis hiél miirane ja kdne katkeks tihti). ADSL modemis filtreeritakse omakorda
vélja telefoniliini kasutatav sagedusala. Kliendi poole minevale allavoolule pannakse ATU-C
poolt véljuvale signaalile juurde lauatelefoni signaal. Kliendilt tuleva vastuvoolu puhul eralda-
takse vélja héadlesignaal enne ATU-C'd. Mitu ATU-C-d on iihendatud DSLAM-ga (DSL access
multiplexer). Vaata ka joonist 17.2. DSLAM on ATM voi Etherneti kommutaator. Viimasel ajal
on ATM pdhised DSLAM-d asendatud Etherneti pdhistega, mille pShjuseks voib pidada suure-
maid tihenduskiiruseid, multiedastust, paketipohist QoS, korget kdideldavust, VPN ja muud
funktsionaalsust, millest osa on raske implementeerida puhtas ATM-pohises keskkonnas.

klient-1 klient-2

‘ ‘ ‘ ‘ klient-n
ISP (DSLAM) kodu

[POTS |
A4 telefon arvuti
5 ATU-C
3 ATU-C \
3 -
;:-; . . filter
9 . (ADSL
g \ ~ modem)
ATU-C telefoniliin Jagaja

Joonis 17.2: Joonis. ADSL (henduste lihtsustatud ilesehitus. Internetiteenusepakkujaga (ISP) on tele-
foniliinide kaudu dhinenud mitu klienti.

ADSL2

ADSL2 on ADSL edasiarendus, mis on suurema joudlusega ja enama funktsionaalsusega. Ta
on standardiseeritud ITU-T poolt 2002. aastal standarditena G.992.3 ja G.992.4. ADSL2 puhul
saavutati maksimaalseks allavoolukiiruseks 12 Mbit/s ja iilesvoolukiiruseks 1 Mbit/s.

ADSL2 tdiendusi:

+ Kiiruse ja liini pikkuse néitajate paranemine. Taiustati modulatsiooni efektiivsust,
vahendati kadreerimise ballasti (ADSL puhul oli ballast fikseeritult 32 Kbit/s, ADSL2
puhul diinaamiliselt vahemikus 4-32 Kbit/s), muudeti efektiivsemaks kodeerimise tehni-
kad (Reed-Solomon kodeerimine), téiustati olekumasinate hédlestust ja rakendati tdiusta-
tud signaalitootluse algoritme, kérbiti elektrilist voimsust (vdhendab tilekosteid ja vari-
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naid) ja tehti muid madaltaseme laiendusi. ADSL2 on voimalik rakendada natuke pike-
mate thenduste puhul kui ADSL-i.

+ Liihem initsialiseerimisaeg. ADSL puhul umbes 10 sekundit, ADSL2-ga vihenes umbes
kolmele sekundile.

+ Kiiruse kohandumine. ADSL2 puhul kasutatakse automaatset kiiruse kohandumist. Vas-
tuvotja jalgib sideliini signaali ja miira suhet (signal-to-noise ratio (SNR)). Kui leitakse,
et edastuskiirust on vaja muuta, siis saadetakse vastav signaal saatjale. Miirasid voivad
tekitada teised telefoniliinid, mis voivad pohjustada iilekostet (tavaliselt koondatakse
telefoniliinid kokku mitmekiimne telefoniliiniga juhtmekimpudeks).

+ Diagnostika voimekust on tublisti tdiustatud (sideliini miira, sumbuvus, signaali ja miira
suhe jms.), mille eesmérgiks on paremad veaotsimise ja joudluse monitoorimise voima-
lused.

# Viiksem elektrikulu puhkereziimis. ADSL transiiver too6tas pidevalt tdisvoimsusel, isegi
kui sideliini ei kasutatud. ADSL2 puhul minnakse puhkereziimi, kui ei ole pikka aega
toimunud infovahetust ja véljutakse puhkereziimist kiiresti, kui hakatakse ithendust
kasutama. Selliselt voidakse kokku hoida palju elektrienergiat ja vihendada eeskétt ISP
poolset seadmete jahutusprobleemi.

¢ Voimalus siduda kaks voi enam traadipaari, voimaldamaks kiiremat ADSL2 iihendust
(sisuliselt ithenduskiiruse kahekordistamine).

¢ Vodimalus jagada ribalaius mitmeks kanaliks, mis vdivad olla erinevate parameetritega.
Naiteks saab voimaldada heliedastusprogrammidele eraldi kanalit, sest heliedastus voib
olla kdrgema bitiveaga, kuid madala viivitusega. Andmete edastuse puhul on oluline
madal vigade sagedus, kuid v&ib olla pikema viivitusega. ADSL2 vdimaldab CVoDSL
(Channelized Voice over DSL) kasutamist. Erinevalt VoIP-st toimib CVoDSL DSL fiiii-
silisel tasemel. CVoDSL vajab 64 Kbit/s ribalaiust.

+ Kui sideliin on seadistatud téielikult digitaalsena, siis on vdimalik kasutada signaale ala-
tes 3 KHz-st, mis annab iileslaadimiskiirusele lisaks 256 Kbit/s lisaribalaiust (tavalist
lauatelefoni ei saa sel juhul kasutada).

* Voimalus kasutada ADSL2 ithenduse peal paketipohiseid teenuseid, nditeks Ethernet.

ADSL2-s on siilinud vdimalus koos lauatelefoniga tegutsemiseks, kasutatakse samu elektri-
lisi nivoosid, sagedusvahemikke ja alamkanalite sagedusvahemikke.

ADSL2+

ADSL2+ standard anti ITU-T (G.992.5) poolt vélja 2003. aastal. ADSL2+ muudatused vor-
reldes ADSL2-ga on jargmised:
+ Sagedusala suurendati 2,2 MHz-ni.
¢ Suurendati alamkanalite arvu 512-ni. Suurendati ainult allavoolu alamkanalite arvu
(vahem kasutusel oleva "Annex M" puhul on suurendatud iilesvoolu kiirust 3,5 Mbit/s).
+ Suurendati allalaadimiskiirust 24 Mbit/s.
# Lisati moningaid iilekostete vihendamise vdimalusi.
ADSL2+ puhul on pikim distants maksimaalse kiiruse puhul 900 meetrit (ADSL puhul 1,8
km). Pikema distantsi puhul vdhendatakse alamkanalite arvu (millega vdheneb kiirus). ADSL2+
omab kiiruse kasvu vorreldes ADSL2-ga ainult lithemate distantside puhul.

17.2 PPP

PPP (Point-to-Point Protocol) (RFC 1661, 2153) on punktist-punkti sideliini kanalikihiproto-
koll andmete edastamiseks, mida kasutatakse peamiselt WAN-is. PPP protokoll on paindlik
ning seda on vdimalik kasutada paljudel fiitisilise kihi protokollidel ja tal on toetus mitmetele
vorgukihi protokollidele ka samaaegselt. PPP ithendused saavad olla nii siinkroonsed kui ka
astinkroonsed, kuid nad peavad olema tdisdupleksiihendused. PPP oli kasutusel niiteks sissehe-
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listamisteenuste puhul. ADSL iihenduste puhul kasutatakse nditeks PPP vorme PPPoE ja
PPPoA. PPP on ehitatud HDLC (High-Level Data Link Control) protokollile. PPP koosneb
kahest alamprotokollist: LCP (Link Control Protocol) ja NCP (Network Control Protocol). LCP
kasutatakse sideliinil iihenduse loomiseks, seadistamiseks ja testimiseks. NCP iilesanne on vor-
gukihi protokolli haélestamine.

LCP iilesanded:

+ Paketi suuruse limiidiga tegelemine.

+ Pdhiliste vigaste seadistuste avastamine.
+ Sideliini termineerimine.

# Sideliini funktsioneerimise jélgimine.

LCP poolt pakutavad valikud:

+ Autentimine. Kasutatakse selleks, et méirata, kas tihenduse looja peab ennast autentima
ja vajadusel autentimist teostama.

+ Pakkimine. Saab méérata, kas kasutatakse andmete pakkimist.

¢ Vigade avastamine. Vilditakse tsiikleid, saates LCP teate koos kaasa pandud nn. maagi-
lise numbriga. Kui saadakse tagasi sama maagilise numbriga LCP teade, siis jérelikult on
tegu tsiikliga.

¢  Mitmik-sideliin. Vdimaldab iihenduseks kasutada korraga mitut sideliini.

& Tagasihelistamine. Annab vastaspoolele mirku, et helistataks tagasi ja alles seejérel
luuakse tihendus. Seda kasutatakse turvalisuse tostmiseks.

NCP protokoll tegeleb vorgukihi protokolliga, voimaldades sama sideliini kasutada mitmel
vorgukihi protokollil. Selleks on igale protokollile oma NCP. Niiteks IP puhul IPCP ja IPX
puhul IPXCP.

PPP kaadri véljad:

+ Lipp. Osutab vastavalt kaadri algusele voi 16pule. Vilja binaarkuju on "01111110"

¢ Aadress. Vilja binaarkuju "11111111" (leviedastus). PPP puhul ei méédrata aadresse.

¢ Kontroll. Fikseeritud véirtus, binaarselt "00000011", mis viitab mittenummerdatud
infole. 1 bait.

¢ Protokoll. Maéédrab kaadris kapseldatud edastatava protokolli. Vilja esimesed bitid
kuueteistkiimnendkujul on jargmised: 0x0-0x3 kuuluvad vorgukihi protokollidele (nt.
IPv4 on 0x0021); 0x4-0x7 kuuluvad vdhese liiklusega protokollidele, mis ei ole seotud
NCP-ga; 0x8-0xB kuuluvad NCP-dele (nt. 0x8021 kuulub IPCP-le); 0xC-0xF kuuluvad
kanalikihi juhtprotokollidele (nt. 0xC021 on LCP, 0xC023 on PAP, 0xC223 on CHAP).
1 vdi 2 baiti.

¢ Andmed. Null v4i enam baiti.

+ Kontrollsumma. 2 baiti.

PPP ametlikud koodid on kittesaadavad aadressil http://www.iana.org/assignments/ppp-
numbers.

PPP iihenduse piistipanek toimub kolmes etapis:

1. Sideliinil tthenduse loomise faas. Osapoolte vahel luuakse suhtluskanal. M3lemad poo-
led saadavad LCP kaadreid, millega seadistatakse ja testitakse sideliini. Seadistamisel
maératakse dra MTU (maximum transmission unit), pakkimise kasutamine, kas kasuta-
takse autentimist (mittemaaramisel kasutatakse vaikevaartusi).

2. Autentimise faas. Kui eelmises faasis nduti autentimist, siis alustatakse autentimisega,
vastasel korral jaetakse autentimisfaas vahele. Selles faasis voib teostada ka sideliini
kvaliteedi kontrolli, kas see on piisavalt hea vorgukihi protokolli jaoks.

3. Vorgukihi protokolli faas. Mdlemad osapooled seadistavad iithe voi enam vorgukihi
protokolli (nditeks IP). Kui see faas on ldbi, siis on PPP ithendus mdlema osapoole
vahel loodud ja saab hakata andmeid vahetama.
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PPP {ihendus suletakse, kui LCP vdi NCP kaadritega l0petatakse ithendus, fikseeritud aja
jooksul ei ole toimunud sideliinil liiklust voi kui véliselt katkestatakse tihendus (nditeks kasutaja
poolt).

PPP puhul on vdimalik autentimisprotokollidena kasutada PAP (Password Authentication
Protocol) vdi CHAP (Challenge Handshake Authentication Protocol) protokolle. PAP proto-
kolli puhul saadab iihenduse alustaja autentimisinfo (kasutajatunnus ja parool) ja teine osapool
kontrollib saadud infot ja saadab tagasiside autentimise dnnestumise v3i ebadnnestumise kohta.
Kui autentimine Onnestus, siis jitkatakse PPP iihendusega, vastasel korral suletakse tihendus.
PAP puhul saadetakse kasutajatunnus ja parool avatekstina, seega on vdimalik sideliini pealt
kuulates autentimisinfo teada saada. PAP nimetatakse ka kaheosaliseks kdepigistuseks.

Teine autentimisprotokoll on CHAP, mida nimetakse kolmeosaliseks kdepigistuseks. CHAP
puhul saadetakse iithenduse algatanud osapoolele juhuslikult genereeritud number, mille ta jitab
omale ajutiselt meelde (autentimisfaasiks). Uhenduse algataja risib saadud numbri oma paroo -
liga ja saadab saadud rési (rdsimiseks kasutatakse nditeks MDS5 résialgoritmi). Seejérel teine
osapool teostab kontrolli, mille kéigus ta rdsib samuti sama numbri parooliga ja kui saadud
rasid langevad kokku, siis loetakse autentimine edukalt 1&bituks. Edasi saadetakse ithenduse
algatajale tagasiside autentimise dnnestumise v3i ebadnnestumise kohta ning minnakse edasi
PPP iihendusega vai katkestatakse ithendus. CHAP protokolli kasutamisel ei saa pealt kuulates
parooli teada, seega on ta turvalisem PAP-st. Kuna saadetakse juhuslik arv, siis ei ole praktili-
selt voimalik ka taasesitusriinne. Autentimist voidakse korrata suvalisel ithenduse ajal.

PPPOE

PPPoE (RFC 2516) teostab PPP iihendust iile Etherneti (Etherneti tiiiibivélja vairtus on
0x8863). PPPoE-d kasutatakse laialdaselt ADSL iihendustega. PPPoE puhul on vajalik alguses
luua tihendus, mille jarel saab luua PPPoE seansi. PPPoE iihendusel on kaks etappi: avastamise
(discovery) ja seansi etapp (Etherneti kaadri tiilibivélja véartused on vastavalt 0x8863 ja
0x8864). Avastamise etapis saadakse teada osapoolte MAC-aadressid ja kiisitakse serverilt
seansi identifikaatorit. Avastamise sammud on jargmised:

1. [Initsieerimine. PPPoE klient ei tea serveri MAC-aadressi. Selleks saadab ta vélja PADI
(PPPoE Active Discovery Initiation) paketi Etherneti leviedastusaadressil.

2. Pakkumine. PPPoE server, nimetatakse ka ligipadsukontsentraatoriks (access concen-
trator) (servereid voib olla ka mitu), vastab PADO (PPPoE Active Discovery Offer)
paketiga kliendi Etherneti iiksikedastusaadressil, mille sai PADI paketist.

3. Taotlus. Kui klient saab mitu PADO paketti (mitu serverit vastasid), siis valib vélja
klient sobiva, tavaliselt esimesena saadu. PPPoE klient vastab PADR (PPPoE Active
Discovery Request) paketiga.

4. Seansikinnitus. PPPoE server genereerib unikaalse seansiidentifikaatori PPP seansiks
ja vastab PADS (PPPoE Active Discovery Session-confirmation) paketiga kliendi
iiksikedastusaadressil.

Peale edukat avastamisprotsessi kasutatakse saadud informatsiooni, et luua punktist-punkti
ithendus iile Etherneti ehk joutakse seansi etappi, kus saab vahetada andmeid.

Etherneti poolt iilekantava PPPoE kaadri viljad on jargmised:

# Versioon. PPPoE versioon. Peab olema 0x1. 4 bitti.

+ Tiiiip. Peab olema 0x1. 4 bitti.

¢ Kood. Vaata koodide registreeringuid aadressil: http://www.iana.org/assignments/
pppoe-parameters. 8 bitti.

+ Seansi identifikaator. 16 bitti.

¢ Ulekantavate andmete pikkus. 16 bitti.
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17.3 Frame Relay

Kohtvorkude {ihendamiseks on vdimalik kasutada punktist-punkti ithendusi, kuid mitmete
ithenduste puhul on puhtakoelised punktist-punkti thendused sideliini ressursikasutuse seisuko-
halt kallid ja ebaefektiivsed. Enamasti on olemas vajadus sideliine efektiivselt kasutada ja hoida
kokku fiitisilisi tihendusi, sest nende rajamine on kallis. Mdistlik on paigaldada iiks suurema
labilaskevdimega sideliin ja jagada labilaskevdimet vdiksemateks osadeks, tehes seda virtuaal-
sete tihendustena. Jargnevalt vaatleme WAN-s kasutatavat protokolli Frame Relay, millega saab
tihte vOi mitut sideliini kasutades luua mitu virtuaalset ithendust. Vaata ka joonist 17.3.

LAN5
Frame Relay
kommutaator

Joonis 17.3; Naide Frame Relay vorgust ja sellega (ihendumisest. Igal flisilisel
sideliinil on defineeritud loogilised lilitused, mille pdhjal suunatakse kaader edasi
maaratud suunda. FRAD on Frame Relay vorgu daremasin, milleks voib olla naiteks
marsruuter vdi tavaline personaalarvuti.

Frame Relay oli modeldud protokolli X.25 véljavahetamiseks. Viljatootamisel seati eesmaérki -
deks pohiliselt voimalikult vaike viivitus, protokolli lihtsus, vdike maksumus ja efektiivsus (nt.
vihe ballasti). X.25 disainimise ajal ei olnud sideliinid kuigi kvaliteetsed, mistdttu esines vigu
suhteliselt sagedasti, kuid Frame Relay disainimise ajal oli sideliini kvaliteet tublisti kasvanud
ja seetdttu eeldati, et sideliinidel on andmete saatmisel tekkivate vigade hulk tithine. Frame
Relay on moeldud kasutamiseks vorgu direaladel. Frame Relay on OSI kanalikihi protokoll,
mille jaoks ei ole oluline, millist tilemise kihi protokolli ta edastab. Frame Relay on pakett-kom-
mutatsioon ja ihendus-orienteeritud protokoll, mis kasutab virtuaalseid lilitusi fiiisilisel sidelii-
nil. Frame Relay on nagu eraldi vork, mida nimetatakse Frame Relay vOrguks, milles asuvaid
vorguseadmeid nimetatakse Frame Relay kommutaatoriteks (edaspidi Frame Relay osas nime-
tame neid lihtsalt kommutaatoriteks). Iga kommutaator omab kasutaja poolt defineeritud tabelit,
mis sisaldab lahteliidest, ldhteliidese virtuaalse lillituse numbrit, sihtliidest ja sihtliidese vir-
tuaalse liilituse numbrit. Kui kommutaator saab kaadri, siis ta otsib tabelist kirjet, mis kiib vas-
tava vorguliidese kohta ja mille virtuaalse liilituse number vastab kaadris mérgitud virtuaalsele
lillitusele. Leidnud vastava kirje, saadab kommutaator kaadri edasi kirje juures mérgitud vorgu-
liidese kaudu ja vastava virtuaalse liilituse numbriga (selliselt on virtuaalsete liilituste numbrid
sideliinidel autonoomsed).

Frame Relay kaadri formaat:

+ Kaadri alguse eraldaja. Kaadri eraldajaks on kahendkujul "01111110". 1 bait.
¢ Aadress. 2 v0i 4 baiti. Koosneb alamviljadest:
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& DLCI (data link connection identifier) — virtuaalse lillituse numbri esimene osa. 6
bitti.
C/R (command/response) — rakendusespetsiifiline, Frame Relay ei kasuta. 1 bitt.
EA (extended address) — laiendatud aadressi lipp. Kui lipp on piisti, siis aadress on
16ppenud, kui ei ole, siis aadressiosa jétkub (uues baidis). Selliselt on vdimalik kasu-
tada tulevikus vajadusel pikemaid aadresse. 1 bitt.
DLCI jitk.
FECN (forward explicit congestion notification). Kasutatakse ummistustest teavita-
miseks. Lipp pannakse piisti, kui kaader saadetakse vorguliidese kaudu, mis on iile-
koormatud.
<& BECN (backward explicit congestion notification). Lipp pannakse piisti ummistuse
tekkimise vastassuunas (kaadritele, mis saadakse ummistunud vorguliidesest). BECN
lipuga kaadriga proovitakse saatjat teavitada ummistusest, et vihendataks saatmise
kiirust.
< DE (discard eligibility). See lipuke tdhistab vihemtéhtsat kaadrit. Kui peaks toimuma
ummistus, siis esimeses jarjekorras visatakse dra DE lipuga kaadrid.
& EA (extended address) — laiendatud aadressi lipp, mis vGimaldab tulevikus veelgi
laiendada aadressi pikkust. 1 bitt.
+ Edastatavad andmed. Suurus on muutuv ja standard ei sea otseselt piirangut pikkusele,
kuid tavaliselt on suurim kogu kaadri suurus 4096 baiti.
+ Kontrollsumma. 2 baiti.

Frame Relay puhul ecldatakse, et kasutatava vorgu sideliinid on kvaliteetsed. Seetdttu ei saa-
deta probleemide esinemisel mitte mingit tagasisidet (nditeks IP vorgus saadeti osade problee-
mide korral ICMP pakett saatjale). Andmete taassaatmised peavad vajadusel olema realiseeritud
iilemistes kihtides.

Frame Relay virtuaalsete iihenduste arv (DLCI vili) on maksimaalselt 2'°=1024. DLCI viéir-
tuste vahemikud on méératletud:

¢ 0—LMI (Local Management Interface) (ANSI, ITU). Kasutatakse kdne juhtimiseks.

¢ 1-15 —reserveeritud tulevikus kasutamiseks.
16-991 — DLCI numbrid, mida saab méérata virtuaalsete liilituste madratlemiseks. Vir-
tuaalsete iihenduste numbrid on tavaliselt sSltumatud igal sideliinil. Seega sama iihen-
duse puhul erinevate kommutaatorite vahel voib DLCI number olla erinev ja erinevate
ithenduste jaoks erinevatel sideliinidel voib kasutada sama numbrit.
992-1007 — CLLM (Consolidated Link Layer Management)
1008-1022 — reserveeritud tuleviku vajadusteks (ANSI, ITU).
1019-1020 — multiedastuseks (Cisco).

¢ 1023 — LMI (Cisco). Vahetatakse infot virtuaalsete ithenduste kohta.

Frame Relay vorguga kokku puutuvaid vorguseadmeid nimetatakse FRAD-ideks (Frame
Relay access device, ka Frame Relay Assembler/Disassembler) (tavaliselt on marsruuterid), mis
saavad nditeks IP paketi ja suunavad selle mdératud virtuaalse ithenduse kaudu edasi mingile
teisele FRAD-ile, mis saadab paketi edasi jéllegi IP-vorku. FRAD-id on iihendatud Frame
Relay kommutaatorite kaudu, mis suunavad kaadri edasi méératud loogiliste ihenduste kaudu
soovitud sihtpunkti ehk FRAD seadmele.

Frame Relay igale virtuaalsele liilitusele on ette ndhtud mingi méairatud tihenduskiirus. Tava-
liselt on ithenduskiiruste véértused vdiksemad kui sideliini thenduskiirus (suurem ei saa olla),
kuid summeerituna suurem kui sideliini ihenduskiirus (eeldatakse, et koik virtuaalsed liilitused
ei kasuta korraga kogu neile eraldatud ribalaiust). Samas peab virtuaalsetel liilitustel saatmine
toimuma sideliini tildisel kiirusel. Arvepidamine ithenduskiiruste kohta toimub fikseeritud aja-
16igus bitte loendades (tavaliselt sekund v&i vihem). Igas ajaldigus loendatakse iga virtuaalse
lilituse edastatud bitte. Igale virtuaalsele liilitusele on garanteeritud mingi ldbilaskevoime, mida
nimetatakse CIR-iks (committed information rate) ja mdddetakse bit/s (bitti sekundis). CIR ja
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OO

*

* o o

140



ajaldigu védrtusest tuletatakse garanteeritud bittide arv ajaldigus (tdhistame siin cirb (CIR-i
bitid)). Kui vastava ajaldigu sees peaks virtuaalset liilitust l&bima rohkem bitte kui cirb, siis
pannakse kaadris piisti lipp DE. Seega on voimalik kasutada kehtestatust suuremat ribalaiust,
kui antud ajaldigus vaba ribalaiust on. Iga ajaldigu alguses nullitakse loendurid ja alustatakse
loendamist uuesti. Frame Relay juures on olemas ka vdimalus piirata CIR iiletamise ulatust.
Seda lisaribalaiust nimetatakse EIR-iks (excess information rate). Ajaldigu pikkusest ja EIR
védrtusest tuletatakse lubatud bittide arv ajaldigus (tdhistame siin eirb (EIR-i bitid)). Kui aja-
1digus iiletab virtuaalse liilituse loendur cirb+eirb véirtuse, siis visatakse vastava virtuaalse
lilituse kaadrid antud ajaldigus koheselt minema. Vaata ka joonist 17.4. Iga ajaldik on sdltu-
matu. Kui ajaldigus reserveeritud osa ribalaius jadb kasutamata, siis ei anna see eelisdigust jarg-
nevates ajaldikudes. Virtuaalse ithenduse CIR ja EIR véirtused voivad olla erinevates suunda-
des samad vdi ka erinevad (vastavalt siimmeetriline v3i asiimmeetriline).

lubatud, kuid mitte
garanteeritud Iabilaskevoime garanteeritud
labilaskevéime

Ulejaanud
labilaskevoime
bit/s

-
|

cirb eirb -
- * = pordi labi-
laskevdime

cirb+eirb

Joonis 17.4: Frame Relay poolt eraldatavad ribalaiused.

Frame Relay proovib hoida jarjekorrad vdimalikult lithikesed, et andmete saatmisel oleksid
viivitused vdiksemad. Seetdttu rakendatakse erinevaid mooduseid, mismoodi hoida jérjekorrad
viikesed, kui need peaksid tekkima. Jirjekordade tekkimisel visatakse esimestena jarjekorrast
vilja kaadrid, millel on piisti DE lipp. Lisaks kasutatakse ummistustest teavitamiseks FECN ja
BECN lippe. Frame Relay vorku ldbides piisti pandud DE, BECN, FECN lippe maha ei voeta,
mille tulemusena jouavad nad FRAD-ni, mille vookontroll v3ib vastavat informatsiooni kasu-
tada. Selle tulemusena vdidakse nditeks pikendada aega, millal soovitakse kinnitust saadetule.
Samuti saab TCP puhul vdhendada akna suurust kuni ummistuse vdhendamiseni. Viivituse
minimeerimine on tihti vdga oluline. Néiteks TCP loeb protokoll saadetud segmendi kaotsilai-
nuks, kui ei saada médratud aja jooksul vastuvotjalt vastust kattesaamise kohta. Kordussaatmine
aga suurendab niigi ummistunud sideliini koormust.

Frame Relay vorgus vdib tekkida vajadus diinaamiliselt edastada informatsiooni vorgu oleku
kohta, eeskitt FRAD-dele. Selleks on Frame Relayle laiendusena vélja to6tatud protokoll LMI
(Local Management Interface). LMI jaoks on reserveeritud moned DLCI numbrid. LMI-st on
olemas mitu erinevat omavahel mitte iithilduvat protokolli: Cisco (esimene LMI laiendus), Ansi
(ANSI standard T1.617 Annex D), q933a (ITU standard Q933 Annex A). LMI kasutatakse nii-
teks:

¢ Virtuaalse iihenduse funktsioneerimise kontrollimiseks. Selleks saadetakse iga 10
sekundi tagant elusoleku (keep alive) teateid.

¢ Multiedastuse teostamiseks. Néiteks kasutatakse marsruutimisuuenduste edastamiseks ja
aadressilahenduste korral.

¢ Vookontrolliks.

¢ DLCI-dele globaalse tdhenduse andmise vdimalus.

# Virtuaalsete iihenduste staatuse mehhanism.

Kui FRAD-seade sisse liilitatakse, siis ta saadab staatuse paringu LMI-teate. Selliselt saa-
dakse teada, millised virtuaalsed iihendused on olemas FRAD-i jaoks. Staatuste paringute tege-
mist jatkatakse ka méératud ajavahemiku tagant jooksvalt. Kui vajatakse virtuaalsele tihendu-
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sele vastavat vorgukihi protokolli aadressi, siis kasutatakse "Inverse ARP" teadet, millele vasta-
takse vorgukihi aadressiga (mitme erineva vorgukihi protokolli puhul saadetakse vastus iga pro-
tokolli kohta).

Frame Relay vdimaldab kasutada kahte tiiiipi virtuaalseid ithendusi: PVC (permanent virtual
circuits) ja SVC (switched virtual circuits). PVC on piisiv virtuaalne iihendus. SVC on vir-
tuaalne liilitus, mis suletakse, kui fikseeritud aja jooksul ei ole seda virtuaalset liilitust kasuta-
tud. Kui seda uuesti kasutama hakatakse, siis peab enne looma ithenduse, mis votab aga natuke
aega. Uldiselt on kasutusel PVC liilitused. SVC-d kasutati harva siis, kui oli vaja sulgeda iihen-
dus, mille pealt maksti ajakasutustasu.

Frame Relay probleemiks on asjaolu, et kui peaks tekkima ummistus, siis hakatakse jérje-
kordi vdhendama. See aga vdib tdhendada, et Frame Relay vorku ldbiva videotilekande osad
kaadrid ei joua kohale, kuid peale aegumist neid uuesti saata pole ka enam motet. See vdib
tdhendada aga katkendlikku pilti ja heli. Selle jaoks on vilja tootatud VOFR (voice over frame
relay) FRAD-ide jaoks. VOFR téiustuste alla kuuluvad heli pakkimine, kdnepauside ja kaja eli-
mineerimine ja viivituse juhtimise tehnikad (nditeks prioriteedid, kus heliedastusel on kdrgem
prioriteet vOrreldes andmete edastusega ja heliedastuse kaadrite tilkeldamine). Frame Relay
reputatsioonile on halvasti mdjunud mitmete Frame Relay teenust pakkuvate firmade klientidele
eraldatud CIR-ide kogusumma liialt suur fiisilise sideliini ldbilaskevdime iiletamine, mille
tulemusena kliendid tegelikult ei saagi kasutada kogu neile garanteeritud ribalaiust. Seda nime-
tatakse ka tilereserveerimiseks (overbooking). Paljud kliendid on suures osas seepérast iile 1i-
nud MPLS-il baseeruvatele protokollidele.

17.4 ATM

ATM (Asynchronous Transfer Mode) on iihendusorienteeritud protokoll, mille disainimisel
peeti silmas:
¢ Toetust mitmele kasutajale paralleelselt.
¢ Toetust erinevatele reaalaja ja mitte-reaalaja kaugiihenduste vajadustele (nt. telefon,
videoedastus, andmeedastus, kohtvorkude thendamine jne.).
+ FErinevate rakenduste vajadust erinevate iithenduskiiruste jarele.

ATM mudelis loob saatja ithendused vastuvdtjatega ehk virtuaalsed liilitused. ATM kommu-
taatorid lisavad juurde vastava marsruudi. ATM liilitusi on seega voimalik teha punktist-punkti
vOi multiedastuse pohimdttel. Kui virtuaalset liilitust enam ei vajata, siis vabastatakse virtuaalne
tihendus ja eemaldatakse ATM kommutaatoritest marsruutimisinfo.

ATM kasutab fikseeritud pikkusega kaadreid, mida nimetatakse rakuks. ATM-i rakk on 53
baidi suurune, kus andmeid on 48 baiti ning 5 baiti on kaadri pdis. ATM tiikeldab andmed véi-
kesteks tiikkideks, millega saavutatakse vdiksemad viivitused. Samas on ATM puhul ballast
iildjuhul suurem, kui teistel protokollidel, néiteks vorrelduna Frame Relayga. ATM raku ballast
on stabiilselt ~10%.

ATM on mdeldud rakendustele, mis nduavad voimalikult viikest viivitust, nagu néiteks heli-
ja videoiilekanded, kus on vajalik stabiilse suurusega ja vdimalikult viikese viivitusega sideka-
nal. ATM puhul on vdimalik kasutada nii PVC kui ka SVC liilitusi, kuid pohiliselt kasutatakse
PVC liilitusi (nagu ka Frame Relay puhul). ATM v&imaldab samuti iihe fiiisilise {ihenduse peal
luua mitu virtuaalset kanalit vOrgu dérealadel. Kaadrite vdljasaatmine toimub pidevalt, isegi kui
midagi saata ei ole — siis saadetakse lihtsalt tiihi kaader.

ATM kaadri iilesehitus on jairgmine:

¢ Vookontroll. Pakub lokaalseid funktsioone, niiteks juhul, kui mitu masinat jagavad iihte
ATM liidest. Ei kasutata tihti (mérgitakse nulliks). 4 bitti.

* Virtuaalse tee identifikaator. 8 bitti.

+ Virtuaalse kanali identifikaator. Saatmine otsustatakse marsruutimistabeli pdhjal (koos
virtuaalse tee identifikaatoriga). 16 bitti.
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¢ Andmete tiilip. Eristatakse, kas tegemist on edastatavate andmetega voi ATM juht-
teadetega (bitt vastavalt 0 voi 1). Teine bitt on ummistustest teavitamise lipp ja kolmas
lipp annab teada, kas tegemist viimase rakuga kaadrist (kaader enamasti suurem, kui
rakk, mistdttu saadetakse mitme rakuna). 3 bitti.

¢ Vihem tdhtsa kaadri lipp. Kui lipp on piisti, siis téhistab, et tegemist on vahemtdhtsa
kaadriga, mis eelistatult visatakse dra ummistuse tekkimisel. 1 bitt.

+ Piise kontrollsumma. Kontrollsumma arvutatakse ainult kaadri pdise pealt, andmeid
arvestamata. 8 bitti.
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18. Teisi kasulikke tehnoloogiaid

18.1 QoS ehk teenusekvaliteet

Vorguliikluse puhul on tavapérane, et vorguseadmetes vdivad tipptundide ajal tekkida
ummistused, mis pohjustavad suuremaid viivitusi andmete edastamistel ja puhvrite tdissaamisel
pakettide draviskamisi. Muidugi vOiks panna koikide otspunktide vahele piisavalt suure labilas-
kevoime ja viikese viivitusega sideliinid ning vorguseadmed, et ka vorgu kasutuse haripunktis
ei oleks ummistusi. Kuid see on véga kallis ja tihti praktiliselt mitteteostatav, sest otspunktid ei
pruugi olla sama asutuse vorgus.

Erinevad arvutivorgu kaudu pakutavad teenused vajavad erinevaid tingimusi. Naiteks telefo-
nikone vajab viikese viivitusega ja stabiilset ribalaiust, kus on lubatav mdnede pakettide kaotsi-
minek. Samas néiteks FTP-serverist faili transportimisel on oluline peamiselt tihenduse usaldus-
vaarsus ja ka voimalikult suur ldbilaskevoime, kuid pakettide saatmiste viivitused ja lébilaske-
voime vOib andmevahetuse kéigus tugevasti varieeruda ilma suuremate probleemideta.

Teenusekvaliteediks ehk QoS-ks (quality of service) nimetatakse kogumikku kvaliteedindu-
deid iihele voi mitmele teenust pakkuvale objektile. Neli peamist teenusekvaliteedi parameetrit
on labilaskevdime, viivitus, usaldusvédrsus ja viivituse varieeruvus (jitter). Viivituse varieeru-
vuse parameeter nditab pakettide saabumise aja iithtlust (vt. joonis 18.1). Mida {ihtlasema ajaga
paketid sihtpunkti jduavad, seda parem. Viivituse varieeruvus on téhtis néditeks ndudevideo ehk
VoD (video on demand) korral (vdimaldab vaadata videosid kasutajale sobival ajal, mitte otse-
iilekandena).

akettide arv
akettide arv

aeg aeg
suur viivituse varieeruvus vaike viivituse varieeruvus

Joonis 18.1: Viivituse varieeruvus (jitter) graafiliselt. Vaikese viivituse varieeruvuse korral jduavad pake-
tid sihtpunkti vaiksema ajavahemiku sees, kui tavaliikluse pakettide korral.

QoS ei ole uus kontseptsioon. Juba telefoniithenduste puhul tekkisid vajadused prioritiseerida
telefonikonesid keskjaamas. QoS ei anna juurde tdiendavat ribalaiust, kuid voimaldab pakkuda
garanteeritud teenusekvaliteeti, kui voimalik. Teenusekvaliteedi tagamine iihele saatjale ummis-
tunud {ihendusteede puhul saab tulla teiste saatjate arvelt. Kui mitu osapoolt kasutavad sama-
aegselt teenusekvaliteedi teenust ja juba nende pérast tekivad ummistused, siis ei ole voimalik
ka teenusekvaliteeti tagada. Sama kehtib ka rikete korral. Teenusekvaliteeti saab pohimadtteliselt
rakendada ainult juhul, kui on tekkinud jarjekord, mis {ildjuhul saab tekkida saatmisel.

QoS-i on viga raske objektiivselt modta, nii tehniliselt kui ka teoreetiliselt. Ta ei peegelda
otseselt vorgu joudlust ja kditumist. Teenusekvaliteedi tagamiseks peavad koik vahepealsed
vorguseadmed teenusekvaliteedi funktsiooni toetama.

Teenusekvaliteedi tagamiseks ei ole iihest lahendust. Kasutatakse mitmeid lahendusi. Tihti
realiseeritakse teenusekvaliteeti pakettide prioritiseerimist kasutades. Korgema prioriteediga
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pakettidega tegeldakse esimesena, sellega vahenevad viivitused nende edastamisel. Ummistuste
korral visatakse dra vahemprioriteetsemad paketid. IPv4 spetsifikatsioonis oli algselt 8-bitine
teenusetiiibi vili, kus esimesed kolm bitti tahistasid paketi prioriteeti, millede nimetused olid
jargmised (tdhtsuse jarjekorras): 111 — vdrgu juhtimine (network control); 110 — vorkude vahe-
line juhtimine (internetwork control); 101 — CRITIC/ECP (critical and emergency call pro-
cessing); 100 — flash override; 011 — flash; 010 — kohene (immediate); 001 — prioriteetne (prior-
ity); 000 — tavaline (routine). Neljas bitt oli madala viivituse lipp, viies bitt korge ldbilaske lipp,
kuues bitt korge tookindluse lipp. Viimased kaks bitti olid reserveeritud tulevikus kasutamiseks.
Kuna teenusetiiiibi vélja oli koigil voimalik muuta kdige prioriteetsemaks, siis tdnapédeval on
IPv4 teenusetiiiibi vdli asendatud diferentseeritud teenuste véljaga. Kanalikihi tasandil on
VLAN-de puhul loodud teenusekvaliteedi jaoks protokoll IEEE 802.1p, mida kasutavad ka
standardid IEEE 802.1D (MAC-aadressipdhised sillad) ja IEEE 802.1Q (trunking protokoll).
IEEE 802.1p vdimaldab kaadrid méérata kaheksasse erinevasse teenuse klassi.

Viivituse varieeruvuse vastu aitab, kui vastuvdtja pool eelnevalt puhverdab vastuvdetut (nt.
5-15 sekundit), mis aitab nditeks ndudevideo vaatamisel, kuid niiteks telefoniiihenduses ei ole
see meetod kasutatav.

Monikord on vorgukasutus kindla mustriga (nt. teostatakse perioodilisi tagavarakoopiate
tegemisi mitmest osakonnast vdi videokonverentse), siis on vdimalik teenusekvaliteedi taga-
mises ISP-ga kokku leppida (kui ISP ei suuda soovitut tdita, siis ei saa kokku leppida). Vastavat
kokkulepet nimetatakse ka teenusetaseme lepinguks ehk SLA-ks (service level agreement).

Teenusekvaliteedi tagamiseks voidakse kasutada ka spetsiaalseid protokolle ressursside eel-
nevaks reserveerimiseks voole saatjast vastuvOtjani jadvates vorguseadmetes (voidakse keel-
duda, kui ei ole voimalik ressursse reserveerida). PShiline protokoll on RSVP (RFC 2205). Teh-
tud reserveeringute pdhjal loodud voog on simpleks-ithendus. Mdlemapoolse teenusekvalitee-
diga tihenduse jaoks on vaja luua eraldi kaks teenusekvaliteediga tagatud voogu. RSVP kasutab
optimaalse voo teekonna jaoks olemasolevaid marsruutimisprotokolle. RSVP v&imaldab nii
otse- kui ka multiedastuse pdhist edastust. Kui teekonna marsruuter ei oma RSVP toetust, siis ta
saadab RSVP-teated lihtsalt edasi ega reserveeri vastavale voole ressursse.

Teenuse kasutatavuse huvides on osadel juhtudel vdimalik vajadusel vihendada edastatava
kvaliteeti, niiteks video- ja heliiilekandel, kui see peaks vajalikuks osutuma. Parema teenuse-
kvaliteedi tarvis vdidakse kasutada ka eri liiki pakettide prioritiseerimist. Néiteks on mdistlik
médrata TCP kinnituste paketid prioriteetsemaks (TCP segmendid, mis ei sisalda andmeid). Sel-
liselt vdhendame vdimalust, et teine osapool saadab segmente uuesti, sest ta ei saanud enne kin-
nituse saamise acgumist andmete kéttesaamist kinnitavat segmenti. Tavaliselt vajavad kiiret
reaktsiooniaega interaktiivsed rakendused, mis enamasti ei edasta palju andmeid (nt. SSH ses-
sioonid), mille samuti vdiks prioriteetsemaks méaérata.

18.2 VPN

Enamikul asutustest on olemas sisevork, kus on kittesaadavad paljud teenused ja ressursid,
millele véljastpoolt sisevorku ei ole ligipdédsu. Paljud asutuse to6tajad voivad siiski vajada vél-
jaspool asutust ligipddsu asutuse sisevorgu teenustele ja ressurssidele. Neid inimesi nimetatakse
ka mobiilseteks tootajateks. Teisest kiiljest voib asutus kasvada piisavalt suureks, et peab paik-
nema mitmes geograafiliselt erinevas kohas, kuid on vajadus iihtse sisevorgu jérele, aga eraldi
sideliini rajamine on enamasti liialt kallis ettevotmine. Peamiselt nende probleemide jaoks on
kasutatav VPN (virtual private network). VPN-iga luuakse turvaline kanal iile potentsiaalselt
ebaturvaliste vorkude (enamasti iile Interneti), mida nimetatakse tunneliks (asutustel on iildju-
hul olemas Internetiithendus). VPN abil saab kriipteeritud tunneleid kasutades iihendada mobiil -
seid tootajaid ja kontoreid iile Interneti.

Kuna VPN iilesandeks on luua iile potentsiaalselt ebaturvalise Interneti turvalisi thendusi,
siis peab ta tditma jargmisi funktsioone:
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¢ Autentimine. Andmed on périt usaldatud osapoolelt.

+ Ligipadsukontroll. Mittevolitatud ligipddsu véltimine.

¢ Konfidentsiaalsus. Kui sideliini ka pealt kuulatakse, siis ei saa vahetatavaid andmeid
lugeda.

¢ Andmete terviklikkus. Mitte keegi ei tohi andmeid vahepeal muuta, eemaldada voi lisada
méirkamatult.

VPN tunnelite teostamiseks on kasutusel mitmeid protokolle, millest tuntumateks on IPsec
(IP security), PPTP (Point-to-Point Tunneling Protocol), L2TP (Layer 2 Tunneling Protocol),
OpenVPN ning L2F (Layer-2 Forwarding) protokoll (Cisco firmaomane).

PPTP, L2F ja L2TP on peamiselt mdeldud sissehelistamisteenuse kasutamiseks. IPsec on
fokusseeritud kohtvdrkude vaheliseks kasutamiseks. PPTP on vélja t66tatud Microsofti poolt
ning see oli esimene laiemalt kasutusele voetud VPN lahendus (tingitud sellest, et serveri toetus
lisati operatsioonisiisteemile Windows NT 4.0 ja VPN-kliendi toetus Windows 95-le). PPTP
tootab kanalikihis ja ta vOib koos opereerida ka mitte-IP protokollidega (nditeks IPX,
NetBEUI). L2F oli sarnaselt PPTP-le iiks esimesi VPN lahendusi. Erinevalt PPTP-st on L2F
vOimeline otse todtama peale IP ka niiteks Frame Relayl ja ATM-il. L2TP on IETF poolt tun-
nustatud standard, mis on edasiarendus PPTP ja L2F protokollidele. OpenVPN on avatud ldhte-
koodil arendatav VPN lahendus, mis kasutab autentimiseks TLS/SSL protokolli ja tunneli tur-
vamiseks [Pseci ESP protokolli iile UDP.

IPsec

Algne IP protokoll ei sisaldanud turvalise andmeiihenduse funktsioone, kuid turvaline and-
meside on muutunud moddapddsmatuks vajaduseks, mistdttu on IP protokollile vélja tootatud
vastavaid turvateenuseid. IPsec (/P security) oli algselt sisse disainitud IPv6-le ja kohendatud
ka IPv4 jaoks. IPsec on kogumik protokolle, mida voiks pidada pigem raamistikuks (RFC 2401-
2411, 4301-4309). IPsec loetakse kolmandasse kihti kuuluvaks ja pakub jargmisi teenuseid:

+ Ligipadsukontroll. Teenust saavad kasutada ainult lubatud osapooled.
Terviklikkus. Tagatakse, et andmeid ei ole modifitseeritud.
Autentimine. Tagatakse, et andmeid vahetatakse usaldatud osapoolte vahel.
Salastatus. Andmed on kriipteeritud.
Kordusesituse kaitse. Vilditakse olukorda, et keegi ei saaks pakette taasesitada (riindaja
ei pruugi tépselt teada, mida ta uuesti taasesitab, sest andmed on kriipteeritud, kuid v3ib
tekitada lubamise korral kahju).

IPsec puhul luuakse alguses iihendus ja siis hakatakse andmeid vahetama. Uhenduse loomise
kéigus mdlemad osapooled

1. Autendivad iiksteist.

2. Lepivad kokku kriiptograafiaparameetrites.

3. Lepivad kokku jagatud salajastes vOotmetes ja muudes parameetrites, kasutades IKE
(Internet Key Exchange) protokolli.

Peale ithenduse loomist on vdimalik hakata andmeid vahetama. [Psec puhul on arendatud
kaks protokolli: AH (Authentication Header) ja ESP (Encapsulating Security Payload).

IPsec voib tootada kahes erinevas laadis: transpordi- ja tunnelilaadis. Pakett on tunnelilaadis,
kui AH voi ESP vili "jargmine vali" viitab IP protokollile. Vastasel korral on tegemist transpor-
dilaadiga (viitab nditeks TCP, UDP, ICMP jne. protokollile). Transpordilaad pakub kaitset iile-
miste kihtide protokollidele, iihendused on ainult kahe hosti vahel, kriipteeritakse ainult {ilekan-
tavaid andmeid ja iilekantavaid andmeid ja péist autenditakse (AH protokolli puhul). Tunneli-
laadi puhul on kaitstud kogu IP-pakett (IP-pakett koos péisega pannakse uude paketti). Vaata ka
joonist 18.2. VPN lahendustes kasutatakse tunnelilaadi.

Iga IP-aadresside paari ja turvaprotokolli (AH v&i ESP) jaoks on kasutusel oma turbeassot-
siatsioon SA (security association), millele viidatakse pakettides SPI (security parameters
index) véljaga.

* 6 o0
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IP paketi andmed
IP paketi andmed transpordilaad
= IPSec
IP pais
IP pais
IP paketi andmed
IP paketi andmed tunnelilaad IP pais
IP pais IPSec
Uus IP pais

Joonis 18.2: Paketi kapseldamine erinevate IPsec laadide korral.

AH protokolli (RFC 4302) kasutades on IP protokolli vélja "protokoll" vairtuseks 51. AH
kaitseb andmeid ja IP protokolli pdise viljasid, mida vorku ldbides ei ole vaja muuta, muutmise
eest (muudetavad véljad: diferentseeritud teenuste véli, lipud, fragmendi nihe, aega elada ja
péise kontrollsumma). AH paketi vdljad on jérgmised:

*

* 6 00

*

Jargmine pdis. Méérab iilekantava protokolli (nt. IP, TCP, UDP, ICMP). 1 bait.

AH paketi suurus. 1 bait.

Reserveeritud tuleviku jaoks. 2 baiti.

SPI. 4 baiti.

Jarjekorranumber. Mdeldud taasesitusriinnete valtimiseks. Kui saavutab maksimaalse
vidrtuse (2°%-1), siis luuakse uus SA. Kui on vajalik andmete uuestisaatmine TCP poolt
(pakett ei joudnud sihtpuntki kohale), siis taassaadetud segmendil on uus jérjekorranum-
ber. 4 baiti.

Autentimisinfo. Sisaldab rési iile salajaste votmete, iilekantavate andmete ja kaitstavate
IP péise viljade. Muutuva suurusega.

ESP protokolli (RFC 2406) kasutades on IP protokolli vdirtuseks 50. ESP pakub andmete
autentimist ja kriipteerimist, kuid ei paku IP-paketi pidise kaitset muutmise eest (AH pakub).
Tunnelilaadis on kaitstud sisemine IP-pakett, kuid mitte valimine. ESP paketi viljad on jargmi-

sed:

* 6 0 o0

*
*
*

SPI. 4 baiti.

Jarjekorranumber. Samasugune funktsioon, nagu AH juures. 4 baiti.

Ulekantavad andmed. Muutuva suurusega.

Taidis. Vajatakse osade plokksifrite puhul, mis vajavad kindla suurusega plokke. 0-255
baiti.

Téidise suurus baitides. 1 bait.

Jargmine péis. Samasugune funktsioon, nagu AH juures. 1 bait.

Autentimisinfo. Sarnane funktsioon, nagu AH juures. Muutuva suurusega.

ESP kriipteerimisel on vdimalik kasutada mitmeid erinevaid kriipteerimisalgoritme, néiteks
3DES (RFC 1851), DESE (RFC 1969), 3-DESE (RFC 2420). Terviklikkuse kontrolliks on AH
ja ESP puhul voimalik kasutada mitmeid erinevaid rasifunktsioone. Néiteks MD2 (RFC 1319),
MD4 (RFC 1320), MD5 (RFC 1321), SHA-1 (RFC 2841). MD algoritmid on niiiidseks muutu-
nud ebaturvalisteks kriiptoanaliiiisi tSttu.

Peamiste erinevustena AH ja ESP vahel voib vilja tuua, et AH omab kaitset ka osade IP pro-
tokolli pdise véljade osas, mis annab natuke lisaturvalisust. Paraku seetdttu ei saa kasutada AH-
d NAT-ga (IP-aadressi muutmise tottu). AH tagab ainult terviklikkuse, kuid ESP protokollis
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kasutatakse ka iilekantavate andmete kriipteerimist. AH-d ja ESP-d on vdimalik ka koos kasu-
tada, sellisel juhul kapseldatakse AH sisse ESP pakett (AH pakub tugevamat terviklikkuse kont-
rolli). Kuna NAT peab tdlkima ka pordinumbreid, kuigi see pole otseselt voimalik, siis peab
NAT pakkuma eraldi tuge IPsec liiklusele vdi tuleb kasutada UDP kapseldust [Psec edastami-
seks.

Osapoolte vahel toimub autentimine ja votmevahetus, kasutades IKE (/nternet Key Exhange)
protokolli, mis pohineb Diffie-Hellmani votmevahetusel.

18.3 UPnP

UPnP (Universal Plug and Play) on protokollide perekond seadmete automaatseks seadista-
miseks, teenuste avastamiseks ja partnerilt-partnerile (peer-fo-peer) andmeedastuse pakkumi-
seks iile IP-vorgu. UPnP ei ole tehniliselt seotud PnP (Plug and Play) tehnoloogiaga, kuid
molemad pakuvad automaatset seadistust (PnP vdimaldab arvutile lisaseadmeid lisada auto-
maatse draiverite installeerimisega). UPnP on avaldatud 1999. aastal UPnP Forum (koduleht:
http://www.upnp.org) poolt, mis ithendab iile 800 tootja. UPnP-ga kattuvaid funktsioone pakub
Zeroconf (IP-aadressi hankimine, teenuste avastamine ja kohtvorgus arvutite nimede lahenda-
mine). Zeroconf on UPnP-st mérgatavalt lihtsama iilesehitusega.

UPnP pakub jargmisi hiivesid (vaata ka UPnP arhitektuuri joonisel 18.3):

¢ Meediumist ja seadmetest sdltumatus. UPnP tehnoloogia saab todtada erinevate vorgu-
tehnoloogiate peal. Naiteks: Wi-Fi, Bluetooth, koaksiaalkaabel, telefoniliin, elektrijuht-
med, Ethernet, IEEE 1394 (ehk FireWire) jt.

+ Platvormist soltumatus. Tootjad saavad kasutada suvalist operatsioonisiisteemi ja prog-
rammeerimiskeelt oma toodete tegemiseks.

+ Internetipdhised tehnoloogiad. UPnP kasutab laialtlevinud standardeid ja tehnoloogiad,
sealhulgas IP, TCP, UDP, HTTP ja XML.

+ Kasutajaliidese loomise vdimalus. UPnP arhitektuur voimaldab seadmetootjatel disai-
nida seadme kasutajaliidest soovi korral ka veebibrauseripdhisena.

¢ Programne juhtimine. UPnP arhitektuur voimaldab traditsioonilist rakenduse program-
milist kontrolli.

¢ Uldised baasseaded. Tootjad on baasprotokolli sitetes kokku leppinud seadmete baassi-
tetes.

¢ Laiendatavus. Iga UPnP seade saab sisaldada lisateenuseid, mis on tootja poolt lisatud
baasseadme arhitektuurile.

UPnP toetab nullseadistust ja automaatset avastamist, millega seade saab: diinaamiliselt
ithenduda vorguga; hankida IP-aadressi; teatada oma nime; anda périjale teada oma vdimalus-
test; teada saada teiste seadmete olemasolu ja voimalusi; lahkuda vaikselt ja automaatselt vor-
gust, jatmata soovimatut olekuinformatsiooni. DHCP- ja DNS-serverid on ebavajalikud, kuid
neid kasutatakse, kui nad on saadaval. Peale seadmete seadistamise pakub UPnP ka mitmeid
rakendusi, sealhulgas andmete transporti iile vorgu (nt. Windows Media Connect kasutab
UPnP-d heli- ja videovoo teostamiseks). Teenuste avastamiseks kasutatakse SSDP (Simple Ser-
vice Discovery Protocol) protokolli, et avastada sobivaid servereid.

UPnP vorgukasutus jaguneb mitmeks etapiks:

1. Seadmele [P-aadressi hankimine. Kui seadmel pole IP-aadressi méératud, siis piiiitakse
saada IP-aadressi DHCP-serverilt. Ebadnnestumise korral valitakse IP-aadress lokaalse
sideliini aadressihulgast 169.254.0.0/16 ja kontrollitakse unikaalsust kohtvorgus (kasu-
tades ARP-péringut). Perioodiliselt jatkatakse DHCP-serveri avastamisega (lootuses,
et see saab millalgi kittesaadavaks).

2. Sobivate masinate avastamine. Seadmetel on olemas minimaalsed voimed. Seadmed
kuulutavad enda olemasolust, kui nad on vorgus, ning varskendavad kuulutusi. Vor-
gust eemaldamisel 10petavad kuulutamise. Kasutatakse protokolli SSDP.
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3. Avastatud seadmete vdimaluste teada saamine. Kirjeldusega antakse edasi tiiiip, fiiiisi-
line andmestik (tootja, tootja URI, mudeli kirjeldus, mudeli nimi, mudeli number,
mudeli URI, seerianumber, identifikaatorid), loogiline andmestik (teenuse tiiiip, tee-
nuse identifikaator, URI teenuse kirjelduse juurde, URI teenuste juhtimise juurde, URI
teenuste muutumiste kuulamise juurde), muu andmestik (nt. ikoonid), teenused (sisal-
dab toimingute parameetreid ja muud sinna juurde kuuluvat), olekute muutujad (sisal-
dab muutuja kohta kirjeldavat infot). Informatsioon on esitatud XML formaadis.

4. Seadme kasutamine:

1. Operatsioonide teostamine masinas. Saadetakse seadmele korraldusi, millele vas-
tatakse. Kasutatakse SOAP (Simple Object Access Protocol) protokolli.

2. Olekute muutumise kuulamine. Olekute muutumise kohta teavituste saamiseks
peab esitama vastava tellimuse. Kasutatakse GENA (General Event Notification
Architecture) protokolli, kasutades HTTP protokolli v6i administratiivselt piiratud
multiedastust UDP-ga.

3. Seadme kontrollimine ja informatsiooni vaatamine. Kasutatavaks vahendiks on
tavaline veebibrauser.

UPnNP tootja
UPNP Forum
UPnP seadme arhitektuur
HTTPU/MU SOAP HTTP
HTTP
UDP TCP
IP

Joonis 18.3: UPnP arhitektuuri protokollistik. UPnP protokollistiku kdik seadmed omavad teatud hulga
uhist osa, millele on UPnP Forum poolt lisatud erinevat tlilipi seadmetele eraldi kiht, mis on samasugune
kdikidel sama liiki saedmetel ja millel omakorda asub UPnP seadmete tootjate poolt lisatav taiendav funkt-
sionaalsus. UPnP on riistvarast s6ltumatu. HTTPU on HTTP variant, mis kasutab transpordikihina UDP
protokolli, ja HTTPMU on multiedastuse variant.

UPnP ja NAT

UPnP protokoll aitab leevendada ka NAT-st tulenevaid probleeme, mis on praktikas UPnP
iiks peamine kasutusala. Nimelt on NAT-tud vOrgus probleeme néditeks partnerilt-partnerile
(peer-to-peer) ihendustega, reaalajakommunikatsiooniga, IPsec (ESP baasil) iihendustega,
mitme osavotjaga méngudega jne. UPnP pakub lahendust NAT probleemidele IGD (Internet
Gateway Device) seadmekategooriasse kuuluva standardiga, mida tuntakse NAT ldbikdigu
(NAT traversal) all (ka lithendi NAT-T). NAT-T pakub jargmisi funktsioone:

¢ Saada teada NAT-marsruuteri avalikku [P-aadressi.
+ Saada loend eksisteerivatest portide sidumistest.

+ Lisada ja eemaldada portide sidumisi.

¢ Madrata sidumiste tdhtacgu.

Eelnevalt loetletud funktsioonidega saab rakendusprogramm ise teha sobivad sidumised
NAT-marsruuteris, millega saab sisevorgu host kéttesaadavaks vélisvorgust (NAT-st suuna-
takse edasi kdik paketid, mis on tulnud NAT-marsruuteri vélisliidese registreeritud pordile).
Selliselt saadakse iile paljudest NAT-ga seotud probleemidest, selleks peab programmidel
olema NAT-T toetus sisse programmeeritud. NAT-T toetus on olemas paljudel kodukasutuseks
mdeldud NAT-marsruuteritel (otsi spetsifikatsioonist marget UPnP toetuse kohta).
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18.4 Vérguhaldus

Olemasolevat vorku on vaja hallata ja monitoorida, et vdrk tootaks voimalikult heas seisukor-
ras. Arvutivork on tdnapdeval védga paljudele asutustele muutunud eluliselt tdhtsaks elemendiks.
Vorgu maasolek voi probleemid joudlusega tooksid kaasa véiga suuri kahjusid ja héiriksid asu-
tuse tegevust. Seetdttu on viga oluline probleeme ja kitsaskohti juba eos avastada ja nende
vastu voidelda. Asutuse kasvades kasvab iildjuhul ka asutuse arvutivérgu suurus ja keerukus.

Tookindluse ja kiiruse suurendamise iiheks voimaluseks on dubleerimine. Nimelt on suures
osas voimalik servereid, voimalikke thendusteid, vorguseadmeid jne. dubleerida. Dubleerimine
lisab kontekstist olenevalt keerukust. Keerukuse kasv voib omakorda tuua kaasa voimalikke
ootamatuid olukordi, mil vorguadministraatori arvates peaks siisteem to6tama, kuid seda siiski
el tee vOi toimib mdningate anomaaliatega. Arvestama peab ka mitte ainult arvutivérgu kasva-
misega, vaid ka uute tulevikus kasutatavate teenuste, protokollide ja muude ndoudmistega.

Vorguadministraatori iilesannete hulka kuuluvad siisteemi lihtsa kasutatavuse tagamine, suht-
lemine asutuse teiste IT-inimestega (nditeks serverite haldajatega, kasutajatoega, infosiisteemide
arendajatega), taastamisvoimaluste tagamine (voimalike riistvara ja tarkvara rikete ning ka néi-
teks uue seadistuse probleemid), vorgu kéttesaadavuse monitoorimine, automatiseerituse tdius-
tamine (paljude toode jaoks on voimalik kirjutada skripte ja programme, mis vdhendavad aja-
kulu ja vdimalikke inimlikke eksimusi), reaktsiooniaegade jélgimine (nditeks serveritelt vastuse
saamine), turvaaspektidel silma peal hoidmine ning turvameetmete tdiendamine; kasutajate lisa-
mine ja eemaldamine vdrgust ning olenevalt spetsiifikast ka muud tegevused.

Vorguhaldusprotokollid peaksid olema vdimalikult vihe ise vorku mdjutavad (ribalaius, toot-
luse aeg, mélutarve jne.), lihtsad (nt. tarkvara kirjutamise jaoks), kergesti dpitavad ning to6tama
ka ebasoodsates tingimustes. Lisaks peaksid protokollid pakkuma tsentraalselt vorgu funktsio-
neerimise kontrollimist, kaughaldust, siisteemidest sdltumatult monitoorimist, mitme protokolli
toetust ning keerukate lahenduste haldamist. Protokollid peaksid veel olema vdimalikult 14bi-
paistvalt todtavad, kiire reaktsiooniajaga, odavad ning peaksid rahuldama erinevate aspektide
ndudeid (rakendusprogrammid, masinad, tehnoloogiad, turvalisus jne.). Vorguhaldusvahendite
peamisteks eesmérkideks voib pidada vorgu voi vorgu kaudu pakutavate teenuste maasoleku aja
minimeerimist, ilevaate saamist vorgust ja teenuste toimimise niitudest (nt. reaktsiooniaeg).

Uks olulisi asju, mida vdrguadministraator saab oma t66 kergendamiseks ja parendamiseks
teha, on kasutada automaatseid vorguhaldusvahendeid, mis toetavad iihte voi mitut vorguhal-
dusprotokolli. Tuntuimateks protokollideks on:

¢ SNMP (Simple Network Management Protocol). Kdige sagedamini kasutatav vorguhal-
dusvahend, mida toetavad paljud seadmed ja tarkvaratooted.

& CMIP (Common Management Information Protocol). ISO OSI vdrgu haldamiseks vélja
tootatud siisteem. SNMP konkurent, olles komplekssem, kuid seevastu ressursindudli-
kum.

¢ WBEM (Web-Based Enterprise Management). WBEM koosneb mitmetest haldamise ja
Interneti standardite tehnoloogiatest, mis on loodud hajutatud andmetddtlus-keskkon-
dade iihendamiseks, soodustades andmete vahetust erinevate tehnoloogiate ja platvor-
mide vahel. Windowsi all kasutatakse nimetust WMI (Windows Management Instru-
mentation).

& Netconf (Network Configuration) (RFC 4741). Seadmete seadistuse haldamiseks. Kasu-
tab RPC mehhanismi (Remote Procedure Call).

& SGMP (Simple Gateway Monitoring Protocol) (RFC 1028). Vana vorguhaldusprotokoll,
mis on asendatud SNMP protokolliga.

Vorguhalduse kohta on oma mudeli vélja tddtanud ka ISO, mida tuntakse MFA (Manage-
ment Functional Area) nime all. MFA jagab vorguhalduse viide erinevasse kategooriasse
(nimetatakse ka FCAPS mudeliks (akroniiiim tuleneb nimetuste esitdhtedest)):
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& Rikkehaldus (fault management) — kannab hoolt vorgu ja tema komponentide normaalse
toimimise eest. Vigade ilmnemisel on vajalik voimalikult kiire vorguhalduri teavitamine.
Mbningatel juhtudel voib keskselt hallatav siisteem ise automaatselt vigu parandada.
Vigadest teavitamise puhul on oluline vigade t3sidus ja prioriteet.

# Seadistuse haldus (configuration management) — iilesandeks on vorgus olevaid seadmeid
identifitseerida, seadistada ja kontrollida. Seadistamiseks on vaja teada hallatava masina
tiilipi, mille alusel on vdimalik teda vastavalt kohelda. Siia alla kuuluvad: pShiline vor-
guseadistus (kasutusel olevad IP-aadressid, vorguliideste tiiiibid, serverid jne); iilevaade
vOrgu praegusest seisust (nii liksiku masina, kui ka kogu vorgu tasemel); seadete muut-
mine; masinate ja nende poolt pakutavate teenuste seiskamine, taaskdivitamine ja kéivi-
tamine; tarkvara levitamine hallatavatesse masinatesse (nt. tarkvarauuendused).

& Arvestuse haldus (accounting management) — tegeleb ressursside (nt. kettalimiit, side-
liini kasutus) kasutamise statistikaga, teenuste arvetega ja kasutamise piirangutega.

¢ Joudluse haldus (performance management) — jaguneb kahte kategooriasse:
monitoorimine ja hdilestamine. Monitoorida voidakse néiteks sideliinide hdivatust ning
teenuste reageerimisaega. Monitoorimisel kontrollitakse, kas hallatav subjekt tootab ette-
antud piirides (piiri saab defineerida vorguadministraator). Ha4lestamisel kohandatakse
subjekti ja eemaldamaks voimalikke pudelikaelu. Tulemusena saadakse nditeks teave
vorgu kasutuse aktiivsusest eri aegadel, millega seonduvalt saab kindlaks teha kasutuse
tippajad, kasutuse anomaaliad (mingi imelik kditumine, mida ei tohiks olla) jms.

¢ Turbe haldus (security management) — lilesandeks on maérata ligipdds vorgu ressurssi-
dele vastavalt vorguadministraatori madrangutele, logida, autentida, kriipteerida, auditee-
rida jms.

18.5 SNMP

SNMP on suhteliselt lihtne, odav, paindlik ja lihtsalt toimiv vorguhaldusprotokoll, olles osa
TCP/IP protokollistikust. SNMP on mdeldud eelkdige TCP/IP vorkude jaoks, kuid seda on voi-
malik kasutada ka teiste protokollistikega. Algselt oli SNMP peamiseks eesmargiks marsruute-
rite haldamine, kuid niitidseks on lisandunud ka teisi seadmeid (nt. personaalarvutid, serverid,
kommutaatorid).

SNMP on levinuim vorguhaldamisprotokoll, millele on kdige laialdasem toetus. SNMP-st on
olemas kolm pohiversiooni: SNMPvl (RFC 1155-1157), SNMPv2 (RFC 1441, 2578-2580,
3416-3418) ja SNMPv3 (3410-3415, 3584). Isegi SNMPv3 ei sisalda koiki ISO vorguhaldus-
standardeid, sest moningad nendest on tarbetult keerukad ja ebapraktilised. Peamiselt on kasu-
tusel SNMPv1.

SNMP on rakenduskihi protokoll, mis on vélja to6tatud informatsiooni hankimiseks seadme-
telt haldamise holbustamise eesmérgil. SNMP poolt hallatav vork koosneb kolmest komponen-
dist:

¢ Hallatavad seadmed, mida monitooritakse.

¢ Agendid. Hallatavas masinas asuv tarkvara, mis kogub informatsiooni SNMP protokol-
lile sobival kujul.

¢ Vorguhaldussiisteem ehk NMS (network-management systems). NMS on tarkvara, mis
kogub agentidelt informatsiooni ja pakub vdrguhaldurile liidest vorgu haldamiseks.
Asub iihes voi mitmes arvutis.

Lihtsustatult deldes omavad agendid hallatavas siisteemis mingeid muutujaid (nt. sideliinil
esinenud vigaste TCP segmentide loendur (peamiselt mittesobiva kontrollsumma tdttu)), mille
kohta NMS kéib regulaarselt infot kiisimas. Osasid muutujaid saab NMS ka muuta (nt. IPv4
pakettide "aega elada" vaikevéértus) ning osade siindmuste kohta panna agent automaatselt
NMS-i teavitama (nt. sideliini iiles vdi maha minek).
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Haldamise informatsiooni hoitakse objektidena hierarhilises andmebaasis, mida nimetatakse
MIB-iks (Management Information Base) (RFC 1156, 1212, 1213). MIB sisaldab hallatavaid
objekte (ehk MIB-objekte), kus hoitakse andmeid. Igal MIB-objektil on olemas unikaalne iden-
tifikaator, mis méérab ta asukoha MIB-i puus. Vaata MIB-i puu kohta ka joonist 18.4.

Hallatava informatsiooni kirjeldamise reeglid maédrab SMI (Structure of Management
Information) (RFC 1155, 2578), mis on ASN.1 kohandatud alamosa (ASN.1 on standard, mis
annab paindliku esitusviisi andmestruktuuride kirjeldamiseks, kodeerimiseks ja edastamiseks).
SMI maéirab, kuidas nimetada, struktrueerida ja kodeerida hallatavaid objekte. Igal hallataval
objektil peab andmetest olema nimi, siintaks (defineerib objekti andmetiiiibi) ja kodeering
(kasutatakse BER (Basic Encoding Rules) formaati). Osa objekte on iseseisvad, osad on omava-
hel seotud ning grupeeritud MIB-i tabelis.

MIB-objektide véartused saavad olla esitatud skalaartiiiibina voi kahemddtmelise massiivina
(ehk tabelina), mille elemendid on skalaartiiiipi. Skalaartiiiibid jaotatakse liht- ja applica-
tion-wide tiiipideks. Lihttiitipideks on:

& Taisarv — vahemik -2 147 483 648 kuni 2 147 483 647 (32-bitine).

+ Oktettsone — baidijada, mis voib sisaldada suvalist binaarset voi tekstilist informatsiooni
ja mille pikkus on vahemikus 0 kuni 65 535 baiti (reaalsetel imple mentatsioonidel arves-
tatud tavaliselt kuni 255 baiti).

¢ Objekti identifikaator — vastavalt ASN.1 standardile.

Application-wide tiitipideks on:

¢ [pAddress — IPv4-aadress.

¢ Counter — loendur, naturaalarv (vahemik 0 kuni 2%-1), mida jirjest suurendatakse (mak-
simaalse véartuseni joudes alustatakse nullist). SNMPv2-s nimetati imber
counter32-ks.

¢ Gauge — naturaalarv, mis v3ib suureneda ja viheneda (vahemik 0 kuni 2%-1), maksi-
maalse vairtuseni joudes ei ldhe jargmise vdartusena nulliks. SNMPv2-s nimetati timber
gauge32-ks.

& TimeTicks — naturaalarv, mis loendab, mitu sajandiksekundit tagasi mingi siindmus aset
leidis (maksimaalne aeg on ligikaudu 497 péeva).

¢ Opaque — suvaline kodeerimine, mida kasutatakse suvaliste informatsioonisonede edas-
tamiseks, mis ei vasta SMI poolt kasutatavale rangele andmete tiilipimisele.

* Unsigned32 — lisatud SNMPv2 protokolliga. Naturaalarv vahemikus 0 kuni 2°%-1.

¢ Counter64 — lisatud SNMPv2 protokolliga, mis on 64-bitine "Counter" tiitip.

SNMPvV2 lisas juurde veel "bits" tiiiibi, mis on loetelu (enumeration) tiilipi, kus iga bitt téhis-
tab mingit nimelist viértust.

MIB-i struktuur

MIB on hierarhiline puu, kus puu juureks on tiihi mirgend. Igal jdrgneval margendil on nime-
line ja numbriline tdhis (kirjutame antud peatiikis nimeliste nimetuste jérel sulgudes ka numbri-
lise nimetuse). MIB-i puu jargmisel tasemel asuvate objektide identifikaatorite nimeruumi hal-
davad standardiseerimisorganisatsioonid ISO ja ITU. Nemad delegeerivad edasi alamtasemeid
teistele organisatsioonidele. Vorguadministraatorid puutuvad kdige enam kokku "iso" (1)
haruga. "iso" haru jaguneb omakorda neljaks, kus kdige enam puudutab vorguadministraatorit
haru "iso.org" (1.3) (mérgend pikemalt "identified-organizations"). Haru "iso.org" kdige oluli-
sem alamharu on "iso.org.dod" (1.3.6), mille kodige olulisem haru on omakorda alamharu
"iso.org.dod.internet" (1.3.6.1). Siin harus on mitmeid kasutatavaid alamharusid. Alamharu
"iso.org.dod.internet.private.enterprise” on eraldatud erinevatele organisatsioonidele. Naiteks
"iso.org.dod.internet.private.enterprise.Estonian ~ Educational ~and Research  Network"
(1.3.6.1.4.1.19974) on eraldatud EENetile (Eesti Hariduse ja Teaduse Andmesidevork). MIB-i
alamharude registreerimised asutustele on saadaval aadressil http://www.iana.org/
assignments/enterprise-numbers. MIB-i haru "iso.org.dod.internet.experimental" (1.3.6.1.3) on

152



katselistele protokollidele, mille registreeringud asuvad aadressil http://www.iana.org/
assignments/smi-numbers.  Harus  "iso.org.dod.internet. mgmt"  (mérgend  pikemalt
"management") asuvad néiteks siisteemi, liideste, IP, [CMP, TCP, UDP, EGP ja teised alamha-
rud. Vaata ka joonist 18.4 osalisest MIB-i puust.

T

ccitt (0) iso (1)  iso-ccitt (2)

T

standard (0) registration- member- identified-
authority (1) body (2) organization (3)
dod (6)

/

internet (1)

N

directory (1) mgmt (2) experimental (3) private (4) security (5)  snmpV2 (6)

mib-2 (1) enterprise (1)

P

system (1) if (2) ip (4) icmp (5) tcp (6) udp (7)
Joonis 18.4: Osaline MIB puu alates juurest.

Algne MIB ehk MIB-I spetsifikatsioon sisaldas iile saja seadistatava hallatava objekti, mis
jaotati kaheksasse gruppi:

+ Siisteemiobjektigrupp ("1.3.6.1.2.1.1"). Sisaldab infot masina kohta, mida kasutavad eel-

koige rikke- ja seadistushaldus.

+ Liideseobjektigrupp ("1.3.6.1.2.1.2"). Sisaldab infot masina v3rguliideste kohta. Kasuta-

vad rikke-, seadistuse-, joudluse- ja arvestuse haldus.

¢ Aadressi tolkimise objektigrupp ("1.3.6.1.2.1.3"). Sisaldab fiilisilise aadressi informat-

siooni.

+ [P objektigrupp ("1.3.6.1.2.1.4"). Sisaldab informatsiooni masina [P-aadresside, mars-
ruutimistabeli kirjete, IP-paketi vigade, kdideldud IP pakettide tiiiipide jne. kohta. Kasu-
tavad rikke- seadistuse-, joudluse- ja arvestuse haldus.

ICMP objektigrupp ("1.3.6.1.2.1.5"). Sisaldab infot masina ICMP kohta.
TCP objektigrupp ("1.3.6.1.2.1.6"). Sisaldab infot masina TCP-ga seonduva kohta.
UDP objektigrupp ("1.3.6.1.2.1.7"). Sisaldab infot masina UDP-ga seonduva kohta.
EGP (Exterior Gateway Protocol) objektigrupp ("1.3.6.1.2.1.8"). Sisaldab infot teiste IP
vorkude kittesaadavuse kohta, baseerudes EGP marsruutimisinfol. Kasutavad rikke-,
seadistuse-, joudluse- ja arvestuse haldus.
MIB-II, mille laiendused olid vajalikud SNMPv2 jaoks, lisas juurde kolm uut gruppi:
¢ CMOT (Common Management Interface Protocol over TCP/IP) objektigrupp

("1.3.6.1.2.1.9"). Eksisteerib ajaloolistel pdhjustel.

+ Edastuse objektigrupp ("1.3.6.1.2.1.10"). Sisaldab informatsiooni vérgumeediumi kasu-
tamise kohta.

L 2R JNR R 4
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¢ SNMP objektigrupp ("1.3.6.1.2.1.11"). Sisaldab informatsiooni saadetavate ja vastuvoe-
tud SNMP pakettide kohta. Kasutavad koik halduse kategooriad.

MIB standardi kohaselt saab péringuid muutujatele teha ainult MIB puu lehtedele, kuid mitte
solmedele. Informatsiooni kiisimisel pannakse vastava skalaartiiiibi objekti identifikaatorile
16ppu ".0".

Mbdningaid néiteid olemitest:

+ "iso.org.dod.internet. mgmt.mib.system.sysDescr" (1.3.6.1.2.1.1.1) — tekstiline véirtus,
mis peaks sisaldama masina tdisnime, operatsioonisiisteemi, riistvaratiiiipi jms. Andme-
tiilibiks on oktettsdne.

+ "iso.org.dod.internet.mgmt.mib-2.tcp.tcpInErrs" (1.3.6.1.2.1.6.14) — nditab, mitu vigast
segmenti on saadud (nt. vigase kontrollsummaga) (alates olemis "1.3.6.1.2.1.1.3" maérgi-
tud millisekundit tagasi). Andmetiiiibiks on Counter32.

¢ "iso.org.dod.internet.mgmt.mib-2.system.sysUpTime" (1.3.6.1.2.1.1.3) — nditab, kui
kaua siisteem on jarjest todtanud. Andmetiiiibiks on TimeTicks.

+ "iso.org.dod.internet.mgmt.mib-2.ip.ipDefault TTL" (1.3.6.1.2.1.4.2) — saab vaadata ja
muuta [Pv4 vaikimisi "aega elada" vilja vaértust. Andmetiiiibiks on Integer32.

Suhtlus

SNMP kasutab suhtluseks UDP protokolli portidel 161 (agendi poolt kuulatav) ja 162 (NMS
poolt kuulatav). Osadel implementatsioonidel voivad olla ka muud pordid. SNMP kasutab kahte
erinevat porti, et samas masinas saaks korraga to6tada nii agent kui ka NMS. Vahetatavad tea-
detetiiiibid on jargmised:

& Saa (get) — NMS piringu esitamiseks agendile.

# Sea (sef) — agendi seadistamiseks NMS poolt.

# Piilinis (trap) — Agent saab teavitada NMS-i mingist siindmusest, mille NMS on eelne-
valt seadistanud. Néiteks voib seadistada, et iga kord, kui hallatav masin kéivitub, saade-
takse NMS-le vastav teade.

SNMP operatsioone saab sooritada, kasutades ainult késke:

¢  GetRequest — NMS saadab agendile, kui soovib saada mingit MIB-i muutujat.

¢ GetNextRequest — NMS soovib saada agendilt jargmist vaértust (jatkuks GetRequest
késule) massiivitiilipi andmete kohta.

¢ GetResponse — kasutab agent saatmaks NMS-le tagasi GetRequest ja GetNextRequest
kisule vastust.

* SetRequest — NMS soovib muuta mingit MIB muutuja vaartust agendil.

¢ Trap — kasutab agent saatmaks teadet NMS-le, kui on toimunud mingi siindmus, mis
NMS-i huvitab (NMS on eelnevalt seadistanud agenti).

¢ GetBulk — lisati SNMPv2-le, et NMS saaks efektiivsemalt saada massiivides sisalduvaid
suuremaid andmeplokke.

¢ Inform — v3imaldab saata infot iihelt NMS-It teisele NMS-le ning vastata.

SNMP paketi viljad (esimesed kolm vélja moodustavad péise):

¢ Versioon. SNMPv1 puhul 0, SNMPv2 puhul 1, SNMPv3 puhul 2.

¢ Kogukond (community). Kogukonna nimi médéirab, milline NMS saab pirida ja seadis-
tada agenti. Agent, mis saab SNMP teate, mille kogukonna nimi ei ole tema poolt akt-
septeeritavate kogukonna nimetuste hulgas, viskab antud teate minema. Kogukond
pakub triviaalset autentimist, mis siiski on ebaturvaline. Kogukonna alusel on voimalik
maéérata iihele kogukonnale ainult lugemise digus (vaikimisi kogukonna nimi "public")
ja mingile teisele kogukonnale MIB-objektide muutujate muutmise digus (vaikimisi
kogukonna nimi "private").

& Tiiip. Maéédrab teate tiilibi (GetRequest=0, GetNextRequest=1, GetResponse=2,
SetRequest=3, Trap=4) ja formaadi (get, request ja trap).

# Piringu identifikaator. Kasutatakse péringu ja saadava vastuse seostamiseks.
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¢ Vea staatus. Antakse teada vea tiilip. GetRequest, GetNextRequest ja SetRequest teates
ei kasutata (margitakse nulliks). Kasutatakse vajadusel GetResponse teadetes.

¢ Vea indeks. Sisaldab tdiendavat informatsiooni vea staatuse kohta (sdltub vea tiiiibist).

+ Objekti identifikaator. Sisaldab kiisitava MIB-objekti identifikaatorit.

& Viirtus.

Agendi poolt viljaga "vea staatus" raporteeritavaid vigu (sulgudes number tihistab veakoodi)

(SNMPv2-s on vigade staatusi rohkem) (RFC 3584):
"noError" (0) — operatsioon on edukas.
"tooBig" (1) — vastus on saatmiseks liiga suur.
"noSuchName" (2) — agent ei toeta kiisitud objektiidentifikaatorit.
"badValue" (3) — kdsuga SetRequest edastati vigane viértus.
"readOnly" (4) — tiritati muuta ainult loetavat véértust.
¢ "genErr" (5) — tekkis viga MIB muutuja lugemisel vdi kirjutamisel.
SNMP piitinisteate formaat (kolm esimest vilja on samad):
¢ "Enterprise" — sisaldab agendi MIB objekti "sysObjectID" véartust (OID vairtus on
"1.3.6.1.2.1.1.2"), mis kirjeldab teate edastanud masinat.
& Agendi aadress — sisaldab agendi IP-aadressi, mis saadab piiiinisteadet.
¢ Uldine piiiinis (generic trap) — sisaldab teate koodi.
+ Iseloomulik piilinis (specific trap) — kui "tildine piitinis" vairtus oli "enterpriseSpecific”,
siis sisaldab vastavat spetsiifilist koodi.
* Ajatempel (time stamp) — mitu tuhandiksekundit on méddunud agendi kéivitamisest.
¢ Muutuja vairtus.

Vorgu haldamiseks NMS-i poolt peab NMS teadma agentide asukohtasid. Uks vdimalus on
kasitsi seadistada NMS. Automaatselt agentide iilesleidmiseks saab kasutada mitut moodust.
Uks vdimalus on kasutada ICMP protokolli (pingimine). NMS saab kiisida masinate ARP-vahe-
milu, marsruutimistabeleid, kuulata marsruutimisprotokollide liiklust. Peale masinate avasta-
mist peab NMS kindlaks tegema, kas masinas on olemas SNMP agent. Selleks saadetakse
GetRequest teade, millele agendid vastavad GetResponse teatega. Eelnevalt peab vorguadmi-
nistraator veenduma, et NMS ja agendid kasutavad sama SNMP versiooni. Vastasel korral on
vajalik kasutada vahendajana SNMP-vahendajat (proxy).

SNMP protokolli disainimisel arvestati, et agendid peaksid vdimalikult vihe m&jutama vor-
guliiklust, kasutama vdhe hallatava masina mélu ja protsessoriaega. Seetdttu on piiiinisteateid
suhteliselt vihe: kuumkéivitamine (muudetud ei ole seadistusi ega protokolli), kiilmkdivitamine
(seadistus voi protokoll on vahepeal muutunud), sideliini iilestulek, sideliini mahaminek, auten-
timise viga (sai teate, millel oli vigane kogukonna nimetus), EGP partneri naabrus-side on kat-
kenud ning organisatsiooni spetsiifiline.

L 2R 2R JNR 2R 2

RMON ja vahendaja

SNMP hallatavas vorgus on voimalik kasutada RMON-e (remote monitor), mis koguvad
lokaalselt informatsiooni ja saadavad NMS-le kokkuvotte, kui viimane seda kiisib. RMON-e
nimetatakse ka sondideks (probe). RMONI1 (RFC 2819) oli rohkem kontsentreeritud fiiiisilise-
ja kanalikihi informatsiooni kogumisele. RMON2-ga (RFC 4502) lisati toetus korgemate kih-
tide monitoorimiseks. RMON on MIB-II standardi osa, mis ei vaja SNMP muutusi.

RMONT1 MIB-i grupid on jargmised:

+ Statistika grupp — haldab kasutuse ja vigade statistikat alamvorgu vdi segmendi kohta.
Naiteks: ribalaiuse kasutus, leviedastus, multiedastus, CRC kontrollid, fragmendid jne.

+ Ajaloogrupp — hoiab grupi perioodilisi statistilisi tulemusi hilisemaks kasutamiseks. Nai-
teks: kasutus, vigade loendur, pakettide loendur jne.

¢ Alarmgrupp - vdimaldab administraatoril saada maéédratud ajavahemike tagant
monitoorimise tulemusi. Néiteks absoluutseid voi relatiivseid vaartusi.
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¢ Hosti grupp — mitmesugust tiilipi hosti litkluse mdotmised. Naiteks: pakettide ja baitide
saatmine ja vastuvotmine, vead, levi-ja multiedastus pakettide loendur.

¢ Hostide top N grupp — annab informatsiooni mingi ajavahemiku kdige aktiivsemate
ithenduste kohta.

+ Liikluse maatriksi grupp — hoiab vigade ja kasutusstatistikat vorgus suhtleva kahe osa-
poole vahel. Niiteks: vead, saadetud baidid ja paketid.

+ Filtrigrupp — teostab paketivoo kaadritest, mis langevad kokku kasutaja madratud filt-
riga.

& PaketihGive grupp — voimaldab hdivata (capture) liiklust defineeritud filtri pShjal ja sal-
vestada v0i saata edasi soovitud kohta.

+ Siindmuste grupp. Voimaldab logida stindmusi, kaasaarvatud piiiinissiindmused (sisalda-
des toimumise aega). Selliselt saab koostada kohandatud raporteid vorguadministraato-
rile.

¢ Token Ring grupp — Token Ringi jaoks.

RMON?2 lisas jargmised MIB-de grupid:

* Protokolli kataloog (protocol directory) — nimekiri protokollidest, mida ollakse vdime-
line uurima.

+ Protokollide liigitus (protocol distribution) — sisaldab statistikat iga erineva protokolli
kohta.

¢ Aadressikujutus — informatsioon vdrgukihiaadressi (IP-aadressi) vastavusest kanali-
kihiaadressiga (MAC-aadress) (nditeks tdlgete lisandumised, kustutamised, tolked).

# Vorgukihi host — vorgukihi liikluse statistika iga hostiga (nt. kui palju saadetud ja vastu
voetud vastavalt hostilt).

# Vorgukihi maatriksigrupp — vorgukihipShine statistika ldhte- ja sihthostipaari kohta.

& Rakenduskihi host — protokollikasutusest vorgukihi v3i kdrgemate kihtide osas. Infor-
matsioon liiklusmahu kohta protokollipohiselt iga hosti osas.

¢ Rakenduskihi maatriks — protokollikasutusest vorgukihi voi kdrgemate kihtide osas.
Informatsioon liiklusmahu kohta protokollipShiselt iga ldhte- ja sihthostipaari osas.

+ Kasutaja ajalugu — perioodilised seisundid kasutaja poolt eelmédédratud muutujatest (votab
osaliselt iile NMS iilesandeid).

¢ Sondi konfigureerimine — sondi parameetrite kaugkonfigureerimine.

SNMP pakub ka vahendajate kasutamise voimalust suhtluses agentide ja NMS-de vahel.
SNMP-vahendajad vdivad olla vajalikud naiteks siis, kui agendid ja NMS ei kasuta sama proto-
kolli, voi vorgu administreerimise koorma véihendamiseks. SNMP-vahendajad on vahemaéluks,
mis hoiab sagedasti paritavat infot, aidates vihendada peamiselt hallatavate masinate koormust.
Samuti vdoimaldavad SNMP-vahendajad jétta autentimine vahendaja ja NMS vaheliseks toimin-
guks, millega vdheneb agentide ja administreerimise koormus. Vahendaja on vajalik, kui NMS
ja mingi osa agente toetavad erinevaid vorguhaldusprotokolle voi erinevaid SNMP versioone.
Kui NMS ja osad agendid kasutavad erinevaid vorgukihi protokolle (nt. TCP/IP ja IPX/SPX),
siis on voimalik kasutada liiiisivahendajat.

SNMP-vahendajat on vGimalik kasutada ka juhul, kui jélgitav seade ei oma SNMP-agendi
toetust ja seda ei saa sinna paigaldada. Sellisel juhul voib SNMP-vahendaja panna tegema
paringuid vastava seadme kohta (nt. kas teenus todtab, milline on reageerimisaeg).

Arhitektuur

Vorgus voib olla ka mitu NMS-i, mis voivad omavahel olla vordsed partnerid voi olla hierar-
hias. SNMP vdrguhalduse saab jagada kolmeks erinevaks arhitektuuriks:
# Tsentraliseeritud arhitektuur. Vorgus on ainult iiks NMS ja mitu agenti. Info edastamine
on tsentraliseeritud. Selline arhitektuur on sobilik véikese ja keskmise suurusega organi-
satsioonidele, kuid suuremate puhul voib tekkida tilekoormatus.
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& Hajutatud arhitektuur. Vorgus on mitu NMS-i, mis haldavad erinevaid agente. Sellise
siisteemi puhul on koormus hajutatum ja siisteem torkekindlam, mille tSttu on see kasu-
tatav ka suurtes asutustes. Probleemiks on tsentraalse hallatavuse puudumine.

¢ Hierarhiline arhitektuur. NMS-d paigutuvad hierarhiliselt, kus juur-NMS kogub infot
NMS-delt. Selline arhitektuur on tsentraalne, kuid samas kasutatav ka suurtes organisat-
sioonides. Ulem-NMS on paljud iilesanded delegeerinud alam-NMS-dele. Selle arhitek-
tuuri probleemiks on keerukuse kasvades suurenevad ndudmised haldamisele ja admi-
nistreerimisele.

SNMP protokolli teeb lihtsaks ja paindlikuks asjaolu, et agendi poole pd6rdumiseks on vaja-
lik ainult agendi IP-aadressi ja kogukonna nime (community name). SNMP protokollist on ole-
mas kolm erinevat pdhiversiooni:

¢ SNMPvl (RFC 1155, 1157, 1215). Senini laialdaselt kasutatav. Peamisteks probleemi-
deks on turvalisus ja skaleeruvus. SNMPv1 abil on voimalik luua ainult tsentraliseeritud
haldamise arhitektuuri, sest ei ole NMS-de vahelist péringute tegemist. SNMPv1 oli
disainitud ainult TCP/IP jaoks ning sihiks oli lihtsus.

¢ SNMPv2 (RFC 1905-1907, 2578-2580) ei saanudki standardiks. Kdige enam on kasu-
tusel SNMPv2c variant. SNMPv2 ja SNMPv3-ga on proovitud lahendada SNMPv1 puu-
dujddke, kuid see on teinud nad keerulisemaks.

¢ SNMPv3 (RFC 2571-2575, 2741). Eesmirkideks on kasutada olemasolevat nii palju, kui
voimalik (baseerudes mitteametlikel versioonidel SNMPv2u ja SNMPv2*) ning turvali-
suse lisamine (paketid kriipteeritud, terviklikkuse kontroll ja osapoolte autentimine), mis
seni oli suurim puudujdik. Uritatakse jitkuvalt hoida SNMP vaimalikult lihtsana ja tule-
vikus pikalt kasutatava vorguhaldusprotokollina.

18.6 Syslog

Vorguadministraatorid ja teised infotehnoloogia valdkonnaga tegelejad vajavad moodust vea-
situatsioonidest teavitamiseks. Selleks otstarbeks on vilja to6tatud mitmeid mooduleid, teeke,
vahendeid jne. Uks kasutatavamaid on syslog (RFC 3164, 3195). Syslog on standardvahend
UNIX ja Linux operatsioonisiisteemides ning toetatav paljudes vOrguseadmetes. Ka néiteks
veebiprogrammeerimiseks kasutatavas keeles PHP (PHP: Hypertext Preprocessor) on sissechi-
tatud tugi syslogi kasutamiseks. Syslogi jaoks kasutatakse UDP protokolli (vaikimisi porti 514).
Syslog eristab kriitilisusastmeid, milledeks on raskusastme jérgi (sulgudes kood): hidaolukord
(0) (siisteem on mittekasutatav); héire (1) (vajalik on kohene sekkumine); kriitiline (2) (kriiti-
line situatsioon); viga (3) (veasituatsioon); hoiatus (4) (hoiatuse situatsioon); marguanne (5)
(normaalne, kuid tdhelepanu vairiv situatsioon); informatiivne (6) (informatiivne teade); silu-
mine (7) (silumistaseme teade). Teate formaat on soovituslik, kuid mitte kohustuslik. Kogune-
nud logi analiiiisiks on saadaval mitmeid programme. IT-administraatori jaoks on oluline aeg-
ajalt logisid analiiiisida. Vajadusel votta kasutusele vajalikke meetmeid, kui avastatakse min-
geid probleeme.
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19. Arvuti seadistamine ja diagnostika-
programmid

Oleme kisitlenud vorguliikluse toimimist ja selleks kasutatavaid mitmeid tehnoloogiaid ning
protokolle. Edasi vaatleme praktilisemat poolt, eelkdige operatsioonisiisteemide vorgu-
konfiguratsiooni seadistamist. Vaatleme operatsioonisiisteemiga kaasas olevaid vorguga seon-
duvaid kdsureaprogramme ning uurime monda eraldiseisvat programmi.

Operatsioonisiisteemidest vaatleme peamiselt Windowsit ja Linuxit. Kanalikihi protokolli-
dena votame aluseks peamiselt Etherneti, vorgukihiprotokollidena vaikimisi IPv4 ja ka IPv6
ning transpordikihis UDP ja TCP protokollid.

Enamus operatsioonisiisteemidega kaasas olevatest programmidest on kdsureaprogrammid.
Késkudes ja mujal kirjutame kasutajast sdltuvad parameetrid suurem-viiksem maérkide sees (nt.
"<mingi parameeter>"). Fakultatiivsed parameetrid kirjutame kantsulgudesse (nt. "[midagi]").

19.1 Operatsioonisiisteemide vérguvahendid ja
seadistused

Elemendi hiipikmeniiii avamiseks tuleb elemendi kohal vajutada hiire paremat nuppu. Palju-
del juhtudel saab aktiivse elemendi hiipikmeniiiid avada, kui vajutada klaviatuuril meniitiklahvi,
mis asub tavaliselt parempoolsest Ctrl klahvist vasakul (ei pruugi kdikidel klaviatuuridel olemas
olla).

Tihti peab Windowsi keskkonnas enne monede operatsioonide lébiviimist valima soovitava
vorguliidese. Vastavasse valikusse jdoudmiseks on mitu teed:

+ Vali Start meniiiist "Run", sisesta "ncpa.cpl", vajuta sisestusklahvi (klahv Enter).
¢ Vali Start — Settings — "Control Panel" - "Network and Dial-up Connections".
¢ Toolaud — "My Network Places" — hiipikmeniili — Properties.

Mones kohas viitame Windowsi keskkonnas ka registrivdtmetele. Registrivotmete puhul
lithendame esimese astme nimetust jargnevalt: HKLM = HKEY LOCAL MACHINE.

Mbningatel juhtudel on viidatud teenustele. Windowsi keskkonnas saab teenuste kdivitami-
seks kasutada késku "net start <teenuse nimi>". Teenuste peatamiseks on kisk "net stop <tee-
nuse nimi>". Kui teenuse nimi sisaldab ka tiihikut, siis peab teenuse kirjutama jutumérkidesse.
Teenuste kéivitustiilipe on kolm: automaatne (automatic) (teenus kéivitatakse automaatselt
arvuti kdivitamisel); késitsi (manual) (teenus tuleb kasutajal voi mingil programmil kiivitada);
todvoimetu (disabled) (teenust ei ole voimalik kéivitada). Teenuste kéivitustiilipe saab muuta,
kui votta lahti Windowsi kataloogis alamkataloog '"system32" ja kéivitada fail
"compmgmt.msc" voi "services.msc". Olles sisseloginud tavakasutaja digustes, peab Windows
2000 all vastavale failile tegema kiirkorralduse ja kiirkorraldusfaili atribuutides (valides kiirkor-
ralduse hiipikmeniiiist "Properties") markima linnukese kasti "Run as different user", mille jarel
kiirkorraldust kéivitades saab programmi kéivitada administraatori Oigustes. Windows XP
puhul tuleb administraatorina kéivitamiseks hiipikmeniiiist valida "Run as...".

Linuxi all saab teenust kdivitada kdsuga "/etc/init.d/<teenuse nimi> start", tavakasutaja all
kdsuga "sudo /etc/init.d/<teenuse nimi> start" ("sudo" on késk, mis vGimaldab kiivitada késku
mingi muu kasutaja digustes). Teenuse peatamiseks kasutame parameetri "start" asemel para-
meetrit "stop" ja taaskdivitamiseks parameetrit "restart".

Linuxi keskkonnas on vodimalik kdskude kohta saada abiinformatsiooni késurealt kdsuga
"man <késk>". Naiteks "man arp" kuvab abiinformatsiooni kdsu "arp" kohta. Manuaali lugedes
on navigeerimiseks voimalik kasutada iiles ja alla nooleklahve, tiihikut (vaate vorra allapoole),
"Home" ning "End" klahve. Véljumiseks tuleb vajutada klahvi "q". Lithiinformatsiooni on voi-
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malik saada kdsu kohta, kui kédsule anname ette lipu "--help" (nt. "arp --help"). Linuxiga arvuti-
tel on tavaliselt Ethernet-tiitipi vorguliidese nimeks "eth0".

Linuxi keskkonnas on kasutatavad kdsud ja nende parameetrid soltuvuses distributsioonist.
Linuxis saab muudatusi permanentseks muuta, modifitseerides konfiguratsioonifaile, mis asu-
vad olenevalt distributsioonist erinevates kaustades (nt. "/etc/network/interfaces",
"/etc/sysconfig/network"”, "/etc/sysconfig/network-scripts"). Samuti vdib vaadeldavad késud
lisada faili "/etc/rc.d/rc.local". Antud failis olevad késud kéivitatakse automaatselt arvuti kdivi-
tamisel.

Voérguseadistuse vaatamine

Windows 2000 ja XP keskkonnas pakub vorguseadistuse kohta informatsiooni késk
"ipconfig". Ilma parameetriteta kuvatakse pdhiline informatsioon vorguliideste kohta. Lipuga
"/all" (voi ka "-all") kuvatakse liideste kohta pohjalikum informatsioon.

Windows 9x, ME all saab vorguseadistust ndha programmiga "winipcfg.exe" (Start — Run
— winipcfg).

Linuxi all saab vorguseadeid vaadata kdsuga "ifconfig" (voi "/sbin/ifconfig"), mis ilma para-
meetriteta véljastab info hetkel aktiivsete vorguliideste kohta. Andes parameetrina ette liidese,
kuvatakse info ainult vastava liidese kohta. Kasutades lippu "-a", kuvatakse vdrguinformatsioon
koikide liideste kohta. Lipuga "-v" kuvatakse tdiendavat infot vigade korral. Alternatiivsed
késud on "ifstatus <vorguliides>" ja "ip addr".

MAC-aadressi vaatamine ja muutmine

MAC-aadressi teadasaamiseks Windowsis voib kdsureal anda kdsu "ipconfig /all". Alterna-
tiivne variant on kasutada kdsku "net config rdr". Windows XP keskkonnas on MAC-aadressi
voimalik teada saada ka késuga "getmac". Kasutades lippu "/V", kuvatakse ka liideste iithen-
duste nimed ja vorguadapterid.

MAC-aadressi muutmiseks valige soovitav vorguliides — hiipikmeniili — Properties —
General - "Configure..." - Advanced — Properties — "Network Address" (vdi "Locally
Administered Address") — Value. Siia lahtrisse saab kirjutada uue soovitava MAC-aadressi
(ilma sidekriipsudeta). Alternatiivne variant on muuta registreid. Selleks avada registrivoti
"HKLM\SYSTEM\CurrentControlSet\Control\Class\{4D36E972-E325-11CE-BFC1-
08002BE10318}". Siin on votmed nimetustega "0001", "0002", .... Nendest tuleb iiles otsida
soovitav voti, mille jaoks voib vaadata védrtuse "DriverDesc" sisu. Seejérel tuleb lisada juurde
voti "NetworkAddress" (voi redigeerida olemasolevat), mille sisuks on uus MAC-aadress (tiiii -
bina valida REG SZ). Peale muutmist tuleb arvutile teha taaskdivitus vdi muuta vorguliidese
staatust "disabled" ja seejérel "enabled" (saab teha vorguliidese hiipikmeniiiist).

Linuxi all saab MAC-aadressi vaadata véljundist kdskudega "ifconfig", "ip link" ja "ip addr".
MAC-aadressi saab muuta kahe jarjestikulise kédsuga "ifconfig <vorguliides> down hw ether
<uus MAC-aadress>" ja "ifconfig <vOrguliides> up" (parameeter "up" ja "down" vastavalt akti-
veerib voi deaktiveerib varguliidese). Linuxi all on MAC-aadressi kahe kuueteistkiimnendarvu
eraldajaks koolon (Windowsi all sidekriips).

MAC-aadressi muutmist ei saa teostada tavakasutaja digustes ja kdik vorgukaardid voi sead-
medraiverid ei pruugi toetada MAC-aadressi muutmist.

ARP-tabel

ARP-tabeliga iimberkdimiseks on Windowsi keskkonnas késk "arp", mille lipud ja parameet-
rid on jargmised:
¢ "-a [<[P-aadress>]", "-g [<IP-aadress>]" — kuvatakse iga vorguliidese kohta ARP-tabeli
sisu. Lisades 10ppu IP-aadressi, kuvatakse ainult vastava IP-aadressiga seotud MAC-
aadress.
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¢ -s <[P-aadress> <MAC-aadress> — lisab ARP-tabelisse staatiliselt MAC-aadressi. Seda
operatsiooni ei saa 1abi viia tavakasutaja digustes. Naidiskdsk: "arp -s 192.168.1.189 00-
34-12-54-E5-5F".

¢ -d [<[P-aadress>] — kustutab ARP-tabeli sisu (ka staatilise). Andes parameetrina [P-aad-
ressi, kustutatakse ainult vastav kirje ARP-tabelist.

ARP-tabeli véljundist ndeme tavaliselt kirjeid, millel "Type" vdirtuseks on "dynamic", mis
tdhendab, et vastav MAC-aadress on diinaamiliselt Spitud ARP-protokolli abil. Kui néiteks het-
kel ei ole ARP-tabelis monda kohtvdrgu IP-aadressi, siis voime tema poole podrduda niiteks
pingides. Seejdrel anda uuesti kdsk "arp -a" ning niiiid peaks olema vastav kirje lisandunud.
Diinaamilised kirjed acguvad mingi aja jooksul. Kui "Type" veeru véartuseks on "static", siis on
tegemist késitsi lisatud sidumisega. Kasitsi lisatud kirjed ei aegu.

Linuxi all on ARP-tabeliga timberkdimiseks samuti kasutatav késk "arp", mille lipud "-s" ja
"-d" on analoogsed Windowsi omale. Moningaid teisi kasutatavaid parameetreid:

& Parameetriteta, "-a" ja "-e" — kuvatakse ARP-tabeli sisu. Viljundis "Flags Mask" veerus
"C" tihistab permanentset kirjet (nt. késitsi lisatuid).

¢ -n—ei kuvata [P-aadressile vastavat domeeninime (hostid kuvatakse [P-aadressina).

¢ -i <vOrguliides> — kuvab ainult etteantud vorguliidese ARP-tabeli sisu. ARP-tabelisse
kirje lisamisel saab antud lipuga ette anda liidese, kuhu vastav kirje lisatakse. Ilma -i
liputa lisamisel proovib tuum ise arvata, millise liidese ARP-tabelisse antud kirje peaks
lisatama.

¢ -f[<faili nimi>] — sarnane lipu "-s" kasutamisele, kuid lisatavad kirjed vdetakse ettean-
tud failist. Failis kirjutatakse iga kirje eraldi reale kujul "<MAC-aadress> <IP-aadress>".
Kui faili ei anta ette, siis vOetakse kirjed failist "/etc/ethers".

Alternatiivne kisk on "ip neigh".

IP-aadressi seadistamine

Windows keskkonnas saab arvuti IP-aadressi seadistada, valides vastava vorguliidese —
hiipikmeniiii » Properties — "Internet Protocol (TCP/IP)" - Properties. Avanevas aknas saab
seadistada [P-aadressi késitsi voi diinaamiliseks ehk automaatselt saadavaks (kasutatakse DHCP
protokolli). Kisitsi seadistamisel peaks normaaljuhul seadistama IP-aadressi, vOrgumaski,
vaikevorguvérava ja DNS-serveri.

DHCP-ga hangitud [P-aadressiga iimberkédimiseks saab kasutada késurea késku "ipconfig"
parameetritega:

¢ /renew [vorguliides] — uuendab DHCP-serverist vorguseadistust koikidel liidestel, mis
on seadistatud DHCP-d kasutama vorguseadistuse saamiseks. Kui parameetrina on antud
vorguliides, siis ainult vastaval vorguliidesel.

+ /release [vorguliides] — vabastab [P-aadressi (saates teate DHCPRELEASE) ja tiihistab
iilejaénud vorguseadistuse, mis DHCP-ga saadi. Kui parameetrina on antud vorguliides,
siis teostatakse operatsioon ainult vastaval vorguliidesel.

Kasutades vorguseadistuse jaoks DHCP-d, vStab arvuti kdivitamine natuke rohkem aega, sest
toimub [P-aadressi ja vOrguseadistuse hankimine (DHCP-server vdib pingides kontrollida IP-
aadressi unikaalsust). Arvutil, mis on ainult iihes kohtvdrgus ja millel seadistust ei ole vaja
keskselt muuta (niiteks kodudes), voiks seadistada vorguseadistuse staatiliseks. Selleks voib ka
kasutada DHCP poolt seadistatud vaartusi (ndeb "ipconfig -all" vdljundist). Staatilise vorgusea-
distuse puhul on vdimalik DHCP klientteenus "Dhcp" (ehk "DHCP Client") dra keelata voi
panna kisitsi kéivituvaks, millega hoitakse kokku siisteemi ressursse ja arvuti alglaadimise
aega. Samas, kui arvutiga ringi liigutakse (nditeks kéiakse siilearvutiga t60l ja kodus), on moist-
lik méérata arvuti vorguseadistust saama DHCP-serverist.

Linuxi all seadistatakse [P-aadress kdsuga "ifconfig <liides> <uus [P-aadress> netmask <vor-
gumask>". Eraldi tuleb anda vorguvirava aadress, mida saab teha késuga "route add default gw
<vOrguvirava [P-aadress> [<liides>]". Nimeserverite infot muudetakse failis "/etc/resolv.conf",
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kuhu kirjutatakse iga nimeserveri kohta eraldi rida "nameserver <DNS-serveri IP-aadress>".
Linuxi all saab seadistuse méarata DHCP-serverist saadavaks kdsuga "ifup <vorguliides> dhcp"
(kaivitab skripti asukohas /sbin/ifup). Alternatiivne [P-aadressi lisamise késk on "ip address
add", néiteks "ip address add 192.168.0.123/24 dev eth0" (mask antakse ette kaldjoone formaa-
dis). Eelnevalt lisatud IP-aadressi saab eemaldada, kasutades kdsku "ip address del
192.168.0.123 dev eth0".

Hosti nime vaatamine ja muutmine

Windowsi keskkonnas saab arvuti nime vaadata kdskude "ipconfig -all", "net config
workstation" ja "hostname" (Windows 2000 all puudub) véljundist. Muuta saab hosti nime, kui
minna t66laud — "My Computer" - hiipikmeniii — "Computer Name" - Properties —
Change - "Computer name:" ja siia kirjutada uus soovitav hosti nimi (mdjumiseks vajatakse
arvuti taaskéivitust).

Linuxi keskkonnas saab hosti nime vaadata kdsuga "hostname". Hosti nime saab muuta
késuga "hostname <uus hostinimi>" (ei ole permanentne). Permanentselt saab hostinime muuta
failis "/etc/hostname" (sisaldab ainult hosti nime).

Uhenduse kontrollimine

Pingimine on iiks vdoimalus kontrollida osapoolte vahelist ithendust. Pingimiseks kasutatakse
kisku "ping" (nii Windows kui ka Linuxi keskkondades). Pingides aadressi 127.0.0.1, saab
teada kohaliku masina TCP/IP funktsioneerimise.

Windows keskkonna késk "ping" pakub mitmeid lisaparameetreid ja lippusid:

& -t — pingitakse, kuni pingimine katkestatakse kasutaja poolt. Vahetulemusi on voimalik
vaadata, vajutades klahvikombinatsiooni Ctrl+Break. Katkestamiseks on klahvi-
kombinatsioon Ctrl+C.

& -n <tdisarv> — antakse ette, mitu korda pingitakse. Ilma "-t" ja "-n" lippudeta pingitakse
vaikimisi neli korda.

& -a—ei teostatata sihthosti [P-aadressile poordteisendust (ehk ei leita vastavale IP-aadres-
sile vastavat domeeninime). Tihti vajalik, sest DNS-serverilt vastuse saamine ja seetdttu
ka véljundi kuvamine vGtab aega ning DNS-server voib mitte olla kéttesaadav.

& -] <tdisarv> — méddrab pingimisel saadetava "kaja paring" (echo request) paringu suuruse
baitides. Vaikimisi on suuruseks 32 baiti.

¢ -f—saadetavas "kaja paring" paketis pannakse piisti fragmenteerimist mittelubav lipp DF
(don't fragment).

# i <naturaalarv> — méérab saadetava "kaja paring" paketi "aega elada" vilja vaartuse.

# -r <naturaalarv> — kasutab "record route" valikut. Antud valiku puhul lisavad marsruute-
rid, mida pakett 14bib, enda IP-aadressi paketi "record route" valiku vastavale viljale,
millega salvestatakse paketi teekond, mille maksimaalne suurus on iiheksa marsruuteri
labimist. Kui teekonnal on rohkem kui {iheksa marsruuterit, siis alates kiimnendast mars-
ruuterist saadetakse pakett lihtsalt edasi. Parameetri véartus saab olla vahemikus 1 kuni
9. Pikema vahemaa puhul saadakse teada ainult teekonna alguse marsruuterid.

¢ -j <IP-aadressl IP-aadress2 ..> — saab kasutada "loose source route" valikut. Antud
valiku puhul suunatakse pakett 1ibi médratud marsruuterite sihtpunktini. [P-aadresse
saab olla maksimaalselt iiheksa tiikki. Késus eraldatakse IP-aadressid omavahel tithikuga
(ndidiskdsk: "ping -j 192.168.3.2 192.168.8.1 192.168.101.1").

¢ -k <[P-aadressl IP-aadress2> — saab kasutada "strict source route" valikut, mis on sar-
nane eelmisele, kuid nduab rangelt ainult mérgitud IP-aadressidega marsruuterite 1dbi-
mist. Nimekirjas iga jirgmine vastavat [P-aadressi omav marsruuter peab olema vahetult
ithendatud eelmise marsruuteriga.
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Linuxi all tootab kask "ping" vaikimisi seni, kuni ta katkestatakse. Kédsuga "ping" kasutata-
vad parameetrid:

¢ -c <naturaalarv> — méérab, mitu korda pingimist tehakse.

* i <reaalarv> — méérab "kaja péaring" pakettide saatmise tiheduse sekundites. Vaikimisi 1
sekund. Voimalik on kasutada ka tdpsemaid kui sekundilisi vahesid. Néiteks kédsuga
"ping -1 0.02 192.168.1.4" saadetakse "kaja paring" pakette 0.02 sekundiliste vahedega.

& -a—annab "kaja vastus" paketi saamisel piiksuga mirku.

# -b —kasutatakse leviedastusaadressi pingimisel.

# -] <naturaalarv> — saadetakse etteantud hulk "kaja paring" pakette, enne kui oodatakse
vastust.

¢ -5 <naturaalarv> — médrab "kaja paring" paketi andmete osa suuruse (lisatakse veel
ICMP protokolli péis). Vaikevairtus on 56.

¢ -p <kuueteistkiimnendsiisteemis olev arv> — saab méérata "kaja péring" paketi poolt saa-
detavate andmete mustri ehk sisu baidid (néiteks kui pingime késuga "ping math. ut.ee -p
5652", siis saadetav andmeosa on ASCII tekstina "VTVTVTVT<pikkus pingi paketi
jagu>").

¢ -q—ndidatakse ainult kokkuvdtet pingimisest.

+ -t <naturaalarv>— méérab "kaja paring" paketi "acga elada" vilja vaartuse.

¢ -M <"do", "dont" v0i "want"> — MTU-ga iimberkdimise valikud: "do" (pannakse piisti
"dra fragmenteeri" lipp), "dont" (ei seata "#ra fragmeteeri" lippu), "want"
(fragmenteeritakse kohapeal, kui pakett on liiga suur)

¢ -R —kasutatakse "record route" laiendust (analoogne Windowsi ping késu "-r" lipuga).

¢ -r — kasutatakse "loose source route" valikut (analoogne Windowsi ping kisu "-k"
lipuga)

& -w <naturaalarv> — seatakse acg sekundites, kui kaua pingimist teostatakse.

¢ -V —kuvatakse ping-programmi versiooniinfo.

Paljudes arvutites on pingimisele vastamine keelatud turvalisuse kaalutlustel. See tdhendab,
et ei vastata "kaja paring" teatele "kaja vastus" teatega.

Uks pingimise modifikatsioone on kiisk "traceroute" (Linux, Mac OS X) vdi "tracert" (Win-
dows). "Traceroute" voimaldab teada saada teekonnal libitavaid marsruutereid. Samuti vdib
"traceroute" aidata lokaliseerida vdrguprobleeme. "Traceroute" saadab alguses sihtpunktile
paketi (Windowsis ICMP "kaja pdring" pakett, Linuxis vaikimisi UDP-pakett), mille vélja
"acga elada" véartus on iiks. Kuna naabri juures jouab paketi "aega elada" védrtus nulliks, siis
saadab naaber-marsruuter tagasi ICMP veateate "eluaja iiletamine" (time exceeded). Saanud
kitte veateate, saadetakse jirgmine pakett, mille "aega elada" vilja véirtus on suurendatud iihe
vorra (ehk kaks). Teele saadetud pakett jouab niiiid teise marsruuterini, kust saadetakse tagasi
ICMP teade "eluaja iiletamine". Protsessi jéitkatakse seni, kuni saadakse tagasi vastuse pakett,
"aega elada" védrtus tiletab 255 vdi saadakse muu ICMP-veateade. Iga marsruuter, mis saadab
tagasi ICMP teate, paneb paketi ldhteaadressiks oma IP-aadressi, mille pShjal on vodimalik
kokku panna tipne teekond. "Traceroute" tulemusi analiilisides peab arvestama, et alati ei
pruugi paketid 1dbida sama teed. Iga hiippe kohta saadetakse kolm paketti, mille vastuse saa-
mise ajad kuvatakse viljundis kolme tulbana.

Vaatleme kisuga "tracert" (Windowsi keskkonnas) kasutatavaid parameetreid:

& -d — ei teostatata sihthosti IP-aadressile poordteisendust (ehk ei leita vastavale IP-aadres-
sile vastavat domeeninime). DNS-serverilt vastuse saamine vitab aega.

¢ -h <hiipete arv> — antakse ette maksimaalne hiipete arv ehk paketi vélja "aega clada"
vadrtus.

¢ -w <naturaalarv> — antakse ette aegumise aeg millisekundites, mil loetakse vastus kaot-
sildinuks.
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& -j<ipl ip2> — kasutatakse "loose source route" valikut, millega antakse ette IP-aadressid,
mille pakett peab ldbima. Naidiskdsk: "tracert -j 10.100.0.1 10.100.3.1 10.79.2.1
kase.mahla.naide.ee".

Linuxi all kasutatava késu "traceroute" parameetrid (ei pruugi kdikidel distributsioonidel olla
samad votmed ja koiki voimalusi):

& "-4" "-6" — antakse ette kasutatav IP versioon (IPv4 voi IPv6). Vaikimisi domeeninime
lahendades valitakse kasutatav IP-aadressi protokoll automaatselt (kui saadakse ainult
IPv6-aadress, siis kasutatakse "traceroute" tegemiseks IPv6-aadressi ja analoogselt ka
IPv4 aadressi puhul). Kui saadakse mdlemad kirjed, siis vaikimisi eelistus oleneb reali-
satsioonist.

& "IUT"-U" — kasutatakse vastavalt ICMP "kaja péring", TCP (SYN lipuga) vdi UDP
pakette. Vaikimisi kasutatakse lippu "-U" (ehk UDP pakette).

& -F — seatakse pakettidel piisti "dra fragmenteeri" lipp.

¢ -f <naturaalarv> — méairab esimesena saadetava paketi "aega elada" vélja vdirtuse. Vai-
kimisi on véartuseks 1.

¢ i <liides> — maéédrab liidese, mille kaudu paketid vilja saadetakse (vaikimisi tehakse
otsus marsruutimistabeli alusel).

¢ -m <naturaalarv> — médrab maksimaalse "aega elada" vilja vidartuse, milleni joudes
"traceroute" 1dpetatakse, kui pole muul pdhjusel 16petatud. Vaikevaértus on 30.

¢ -N <naturaalarv> — méérab, mitu paketti korraga saadetakse. Mitme paketi saatmine kii-
rendab "traceroute" tulemuse saamist. Vaikevéartuseks on 15.

¢ -n — ei kuvata IP-aadressi asemel domeeninimesid. DNS-péringud votavad aega, mille
tottu on domeeninimedega véljundi kuvamine aeglasem.

¢ -p <pordi number> — médratakse paringute pordinumber UDP ja TCP puhul (hakatakse
iga jargmise saatmise sammuga suurendama iihe vorra). Vaikevéértus on 33 434.

¢ -w <sekundid> — maérab aja sekundites, kui kaua oodatakse vastust (vaikimisi 5 sekun-
dit).

¢ -q <naturaalarv> — médrab, mitu paketti saadetakse hiippe kohta (vaikimisi 3).

¢ -s <[P-aadress> — maddrab paketi ldhteaadressi, mis peab olema iiks arvuti IP-aadressi-
dest. Vaikimisi voetakse paketi viljundliidese IP-aadress.

¢ -7 <reaalarv> — minimaalne aeg pakettide saatmiste vahel millisekundites. Vajalik kasu-
tada, kui moned marsruuterid omavad ICMP teadete saatmise piiranguid.

& -V —kuvatakse programmi versiooniinfo.

Raja MTU leidmiseks kahe otspunkti vahel saab kasutada pingimist. Windowsi keskkonnas
oleks késk kujul: "ping <host> -1 <suurus> -f". Niiteks "ping www.math.ut.ee -1 1480 -f". Selli-
selt seame IP-paketis piisti lipukese "dra fragmenteeri", mille tulemusena saadakse tagasi ICMP
teade, et sel sammul ei toetata suuremat MTU vairtust. Vastavalt suurendades voi vihendades
paketi suurust saame leida kdige suurema vairtuse, millega pakett veel 14bi ldheb.

Linuxi all saab kasutada kdsku "tracepath", mis on sarnane "traceroute" kisule, kuid néitab
véljundis ka teekonna MTU-d.

Windows keskkonnas annab otspunktide vahelise teekonna kdikide sSGlmede kohta viivituse
informatsiooni késk "pathping", mis kombineerib késke "traceroute" ja "ping". "Pathping" kasu-
tab esimese etapina "traceroute"-mist, millega saadakse teada otspunkte iihendavad marsruute-
rid. Jargmisena pingitakse kdiki neid mitu korda (vaikimisi 100 korda), mille tulemusena esita-
takse koondaruanne pingimise edukuse ja keskmise reageerimisaja kohta. "Pathping" parameet-
reid:

¢ -n — ei teostatata [P-aadresside kohta poordteisendust (ehk ei leita [P-aadressile vastavat
domeeninime). DNS-serverilt vastuse saamine votab aega.

¢ -p <naturaalarv> — méérab "kaja pdring" pakettide saatmise intervalli millisekundites.
Vaikimisi 250 millisekundit.
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-q <naturaalarv> — maérab, mitu "kaja paring" paketti igale teele jddvale marsruuterile
saadetakse. Vaikimisi 100 tiikki.

-R — tehakse iga teele jddva marsruuteri kohta kindlaks, kas toetatakse RSVP (Resource
Reservation Protocol) protokolli (RSVP vdimaldab reserveerida ribalaiust andmevoo
jaoks).

Uhenduste info

Aktiivsete ihenduste kohta saab informatsiooni késuga "netstat" (nii Windowsis kui ka Linu-
xis). Lisaks aktiivsetele iihendustele voimaldab "netstat" kdsk vaadata ka marsruutimistabelit,
Etherneti ja IP statistikat. Windowsi keskkonna kdsu "netstat" parameetreid:

*

-a — kuvatakse info nii kuulavate kui iihendatud soklite kohta. Uhenduste kohta tuuakse
vélja protokoll, pordid ning tihenduste seisundid. Valjundis "*" tdhistab suvalist IP-aad-
ressi voi porti. Neid kuvatakse nditeks siis, kui kuulatakse mingit porti (protsess on hdi-
vanud mingi pordi), oodates sissetulevaid tihendusi (niiteks veebiserveri kiilastust).

-n — ei teostata IP-aadressile vastava domeeninime leidmist (vdljundi kuvamine votab
maérgatavalt rohkem aega). Samuti kuvatakse pordid numbriliselt, mitte nimeliselt.

-p <protokoll> — voimaldab protokolli alusel iihendusi filtreerida. Protokollideks vdib
siin olla "tcp", "udp", "icmp", "ip", "tcpv6", "udpv6", "icmpv6" voi "ipv6e".

-s — kuvab statistika protokollipohiselt. Lipuga "-p" saab kuvada statistikat ka ainult {ihe
protokolli kohta.

-r — véljastab marsruutimistabeli. Samavaarne kédsuga "route print". Vaata jaotist "Mars-
ruutimistabel”, 1k. 167.

-0 — viljastab lisaks ka tihendust omava protsessi identifikaatori ehk PID-i (process
identifier). PID numbrile vastavat rakendust on vdimalik iihe vdimalusena teada saada,
kui votta lahti tegumihaldur ("Task Manager") (vajutades klahvikombinatsiooni Ctrl +
Alt + Del ja valida "Task Manager" voi hiirega kella peale minnes vajutades paremat hii-
reklahvi ja wvalides "Task Manager"). Tegumihaldurist valida View - "Select
Columns ..." — panna linnuke kasti "PID (Process Identifier)" — OK. PID veerul vaju-
tades sorteeritakse PID-i jargi protsessid. Antud lipp ei ole kasutatav Windows 2000
keskkonnas.

Linuxi keskkonnas on samuti olemas kisk "netstat", millega saab vaadata ithendusi, liideste
statistikat ja multiedastusgruppidesse kuulumist. Informatsioon, mis netstat poolt véljastatakse,
médratakse jirgnevate parameetritega:

*

*

ilma parameetriteta — kuvatakse koik avatud ithendused. Véljundi tdhendusi: proto — pro-
tokoll; Recv-Q — mitu baiti on vastuvdtupuhvris, mida programm ei ole omale veel &dra
kopeerinud; Send-Q — mitmele baidile andmetele ei ole teiselt osapoolelt veel kinnitust
saadud; RefCnt — viidete loendur vastavale soklile.

-g — kuvatakse multiedastusgruppidesse kuulumine.

-i — kuvab vorguliideste kasutusaktiivsust (saadetud ja vastuvdetud kaadrid, vead, MTU
suurus jms.). Véljundi lippude tdhendusi: B — leviedastusaadress on olemas; L — tagasisi-
destusliides; M — liides to6tab promiscuous laadis; N — lisasid vilditakse; O — ARP-i ei
kasutata vastaval liidesel; P — punktist-punkti ithendus; R — liides todtab; U — liides on
piisti. Sama véljundi annab ka késk "ifconfig -s".

-s — kuvatakse erinevate protokollide loendurite seisundeid.

Késu "netstat" parameetrid, millega muudetakse véljundit:

*

*
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-n — keelatakse numbriliste andmete tdlkimine nimedeks (pordid, IP-aadressid, kasuta-
jate identifikaatorid).

"--numeric-hosts", "--numeric-ports", "--numeric-users" — analoogne "-n" lipule, kuid
vastavad lipud vdimaldavad tépsemalt keelata soovitud numbriliste andmete tolkimist
nimedeks. Lipud kéivad vastavalt [P-aadresside, pordinumbrite ja kasutaja identifikaato-
rite kohta.



& -A <protokolll,protkoll2> — méérab viljastatavad protokollid. Kahe vdi enama proto-
kolli véljastamiseks kirjutatakse nende vahele koma. Voimalikke variante: "inet" (IP),
"inet6" (IPv6), "unix", "ipx", "ax25", "netrom" ja "ddp".

& -c — viljastab tulemuse uuesti iga sekundi tagant. Katkestamiseks klahvikombinatsioon
Ctrl + C.

& "-e" "-ee" — viljastatakse tdiendavat informatsiooni (nt. ithendussoklit omav kasutaja).

& -0 —viljastatakse lisaks ka taimerite informatsioon.

& -p — viljastatakse lisaks ka protsessi identifikaator ehk PID (process identifier) ja prot-
sessi nimi.

¢ -1 —kuvab kuulamisseisundis olevad soklid (vaikimisi kuvatakse juba ithendatud soklid).

¢ -a — kuvab koik soklid (nii kuulavad kui iihendatud). Kasutades koos lipuga "-i" kuva-
takse koikide liideste info.

¢ -v—viljastab info ka mitteseadistatud protokollide kohta.

DNS-kliendi paringud ja seadistamine

Windowsi keskkonnas saab kasutatavaid DNS-servereid vaadata kisu "ipconfig -all" viljundi
realt "DNS Servers". Windowsi keskkonnas saab seadistada DNS-servereid, kui valida vastav
vorguliides — hiipikmeniiii — Properties — "Internet Protocol (TCP/IP)" — Properties. Antud
aknas on kaks lahtrit DNS-serverite [P-aadresside jaoks. Vajadusel vdib ka ainult esimese téita.
Alternatiivset DNS-serverit kasutatakse juhul, kui eelistatud DNS-server ("Preferred DNS-
server") ei ole kittesaadav voi ei suuda nime lahendada. Kasutades DHCP-d vorguseadistuse
jaoks, saadakse DNS-serveri [P-aadressid DHCP-serverist automaatselt koos muu vorguseadis-
tusega.

DNS-infoga lébiviidavate operatsioonide jaoks saab kasutada késku "ipconfig" parameetri-
tega:

+ /displaydns — kuvatakse arvutis puhverdatud DNS-i ressursikirjed.
¢ /flushdns — eemaldatakse arvutist puhverdatud DNS-i ressursikirjed.

Domeeninime lahendamiseks saab kasutada kdsku "nslookup". Nslookup voib todtada nii
interaktiivses (antakse lihtsalt kédsk "nslookup" ilma parameetriteta) kui ka mitteinteraktiivses
laadis (antakse késuga ka kohe parameetrid). Mitteinteraktiivses laadis antakse kdsurealt nditeks
kask "nslookup ave.ee", mis leiab domeeninimele "ave.ee" vastava IP-aadressi. Samamoodi
antakse ette ka poordteisendatav IP-aadress. Niiteks "nslookup 193.40.36.2".

Interaktiivses laadis kasutatavaid kiskusid:

¢ exit — véljub programmist. Alternatiivne variant on klahvikombinatsioon Ctrl + C.
¢ help — kuvab abiinformatsiooni.
¢ Iserver <DNS-server>, server <DNS-server> — méirab etteantud DNS-serveri vaikimisi
kasutatavaks DNS-serveriks. Kédsud "server" ja "lserver" erinevad omavahel sellepoolest,
et esimene vaatab informatsiooni uue nimeserveri kohta jooksvalt kasutatava nimeser-
veri vahendusel, kuid teisel juhul kasutatakse esialgset nimeserverit.
¢ s [valikud] domeeninimi ["> <failinimi>" voi ">>failinimi"] — kiisib jooksvast DNS-
nimeserverist téielikku tsooniinfo iilekannet. Soovikorral salvestatakse tulemused faili
(">" nullib olemasoleva faili sisu, "™>>" kirjutab olemasoleva faili 16ppu. Vajaduse korral
luuakse fail automaatselt). Valiku "-t <pdringutiiiip>" korral saab kiisida ainult soovitud
kirjeid. Naiteid kdskudest: "nslookup"; "server ns.ut.ee"; "Is ut.ee"; "ls math.ut.ee >>
failikeutee"; "Is -t ns ut.ee".
+ set votmesOna[=véairtus] — seatakse seansiparameetreid. Vairtusteks vdivad olla:
<& all — kuvatakse koikide seadistuste védrtused.
<& debug, d2 — liilitavad sisse silumisinfo véljastamise. Silumisinfo véljastamist saab
maha vdtta vastavalt votmesdnadega "nodebug" ja "nod2". Votmesona "d2" véljund
on natuke detailsem.
<& ignore — ignoreeritakse pakettide kdrpimise lippu (ei pddrduta TCP protokolliga
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tdiendava informatsiooni saamiseks, kui UDP datagrammi ei mahtunud kogu vastus).

Ignoreerimise tiihistamiseks on kasutatav vGtmesona "noignore".

port=<naturaalarv> — muudab DNS-serveri poole pdérdumise porti. Vaikimisi 53.

querytype=<ressursikirje tiilip>, type=<ressursikirje tiilip> — méérab péringu ressur-

sikirje tiiibi. Vaikimisi on ressursikirjetiitibiks "A". Voimalikke valikuid: A, ANY

(koik ressursikirjed), CNAME, GID (grupi nime identifikaator), HINFO, MB (posti-

serveri domeeninimi), MX, NS, PTR, SOA, TXT, UID (kasutaja identifikaator),

UINFO (kasutaja informatsioon), WKS (well-known service) (pakutavad teenused).

<& recurse — médrab teostatavaks paringutiilibiks rekursiivse paringu. Iteratiivsete parin-
gute teostamiseks on marksona "norecurse". Vaikimisi kasutatakse votit "recurse.

<& retry=<naturaalarv> — méaérab, mitu korda korratakse vastuseta péringut.

<& timeout=<naturaalarv> — médrab, mitu millisekundit oodatakse paringule vastust.

< root <juurnimeserver> — muudab péringute juurnimeserveri.

OO

DNS-serverile paringute tegemiseks on Linuxi all kasutatavad kdsud "nslookup" ja "dig"
("dig" on uuem ja paindlikum). Késu "dig" kasutamise parameetreid:

*
*

*

*

*
*

Ilma parameetriteta — kuvatakse juurnimeserverid ehk tehakse paring domeenile ".".

-b <aadress>[#<pordi number>] — médrab paringu IP-ldhteaadressi, mis peab olema iiks
arvuti [P-aadressidest. Maérata saab samuti paringute ldhteporti (port peab olema vaba,
hdivatust saab kontrollida késuga "netstat -n -A inet -a").

-f <failinimi> — votab péringud etteantud failist. Failis asuvad péringud peavad asetsema
eraldi ridadel ja nad on samasugused nagu kdsurea kasud.

-p <pordi number> — méérab paringu DNS-serveri pordi. Vaikimisi on pordiks 53.

"-4" "-6" — késivad kasutada vastavalt IPv4 voi IPv6 protokolli paringu edastamiseks.

-t <pdringutiilip> — médrab péringu tiiiibi. Vaikimisi on péringutiiiibiks "A".

Péringu valikuid:

L 4
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+[no]tcp — médarab, kas kasutatakse TCP protokolli paringu tegemiseks voi mitte. Vaiki-
misi kasutatakse UDP protokolli ja vajadusel TCP protokolli, kui vastus oli liiga suur
ithe UDP datagrammi jaoks.

"+[noJaaonly", "+[noJaaflag" — méirab paringu AA (authorative answer) lipu.

+[no]cl — méarab, kas kuvatakse véljundis CLASS veerg (tavaliselt alati véartuseks IN).
Kuvatakse vaikimisi.

+[no]ttlid — méirab, kas kuvatakse vélja "aega elada" ehk TTL védrtus. Kuvatakse vaiki-
misi.

+[noJrecurse — midrab, kas péring on rekursiivne voi iteratiivne. Vaikimisi on paringud
rekursiivsed v. a. valikute "+nssearch" ja "+trace" korral.

+[no]trace — méirab, kas lahendatakse nimi ise alates juurserverist, kasutades iteratiiv-
seid paringuid, mis kuvatakse ka viljundis. Vaikimisi ei kasutata.

+[nojemd — méérab, kas kuvatakse viljundi alguses dig'i versioon ja péringu valikud.
Kuvatakse vaikimisi.

+[no]comments — voimaldab viljundis kommentaare mitte kuvada. Kuvatakse vaikimisi.
+[no]stats — madrab, kas véljundis kuvatakse paringu kohta infot (reageerimiskiirus, vas-
tuse suurus, paringu sooritamise aeg, nimeserver). Kuvatakse vaikimisi.

+[no]qr — méérab, kas véljundis kuvatakse paring. Vaikimisi ei kuvata.

"+[no]question", "+[nolanswer", "+[nolauthority", "+[no]additional" — mé&érab, kas
kuvatakse vastavalt kiisimuse sektsioon (QUESTION SECTION), vastuse sektsioon
(ANSWER SECTION), péadevuse sektsioon (AUTHORITY SECTION) voi lisasekt-
sioon (ADDITIONAL SECTION). Vaikimisi kuvatakse kdik sektsioonid.

+[no]all — médrab, kas kuvatakse kdik sektsioonid voi mitte midagi. Vdimalik kombi-
neerida teiste valikutega (jarjekord on oluline, edasised vaartused katavad iile varase-
mad). Naiteks paring "dig www.math.ut.ee +noall +answer" kuvab ainult vastuse sekt-
siooni, aga nditeks "dig www.math.ut.ee +answer +noall" ei kuva mitte midagi).



*

+[no]short — vdimaldab kuvada véljundi lithiformaadis. Vaikimisi ei kasutata. Kasutades
ka valikut"+[no]identify", kuvatakse ka informatsiooni allikas (vaikimisi ei kuvata).
+time=<mitu sekundit> — méérab aja, kui kaua oodatakse vastust. Vaikimisi viis sekun-
dit, minimaalselt iiks sekund.

"+tries=<naturaalarv>", "+retry=<naturaalarv>" — méaérab, mitu korda proovitakse nime-
serverile UDP péringuid saata. Vaikimisi kolm. Valiku "+retry" korral ei arvestata esi-
mest korda sisse.

+[nolignore — madratakse, kas péring teostatakse TCP protokolli kasutades, kui UDP
paketti ei mahtunud kogu vastus dra. Vaikimisi teostatakse paring TCP protokolli kasuta-
des tdiendava informatsiooni saamiseks.

+[no]nssearch — otsitakse vastava domeeninime jaoks piddevat nimeserverit ja kuvatakse
SOA kirjed, mis igal nimeserveril antud tsooni jaoks on.

Linuxi all sdltub domeeninimede lahendamise jérjekord failis "/etc/host.conf" olevast seadis-
tusest "order". Vaikimisi peaks seal sisalduma rida "order hosts, bind". "hosts" (aliased on
"hosttable", "htable") puhul otsitakse failist "/etc/hosts" (nimelahendused on eraldi ridadel ja
kujul "<IP-aadress> <nimi>[ <aliasl alias2>]") sobivat nimelahendust ja "bind" (aliased on
"dns", "domain") puhul kasutatakse DNS-nimelahendajateenust. Seega, kui kirjutada faili
"/etc/hosts" rida "192.168.2.3 math.ut.ee", siis podrdutakse math.ut.ee poole pooérdumiseks IP-
aadressile 192.168.2.3, sest "hosts" oli jarjekorras eespool kui "bind".

Marsruutimistabel

Windowsi keskkonnas on marsruutimistabeliga imberkdimiseks késk "route", mille siintaks
on "route [-f] [-p] [<késk> [<kdsu vOrk>] [mask <vdrgumask>] [<vOrguvidrav>] [metric <meet-
rika vadrtus vahemikus 1-9999>] [if <liides>]]"

Késud on jargmised:

L 4

*

*

L 4

print — kuvab arvutis sisalduva marsruutimistabeli. Sama tulemuse annab ka késk
"netstat -r". Marsruut 0.0.0.0/0 tahistab vaikemarsruuti.

add — voimaldab lisada juurde uue marsruudi. Késu iildine kuju on "route add <vorgu-
aadress> mask <vorgumask> <jargmise hiippe aadress>".

delete — kustutab marsruutimistabelist etteantud vorgu. Késu iildine kuju: "route delete
<vOrguaadress>". Vdimalik on kasutada ka metamarki "*". Naiteks kui soovitakse kustu-
tada koik vorgud, mis algavad oktettidega "172.20.", siis vastav kdsk on "route delete
172.20.*",

change — muudab olemasolevat marsruutimiskirjet.

Kasutada on véimalik lippe:

*

-f — puhastab marsruutimistabeli, jéttes alles ainult mdned marsruudid, nende seas tagasi-
sidestusvorgu (127.0.0.0/8), masina enda IP-aadressi maskiga /32 ja kohaliku vorgu levi-
edastusaadressid (maskiga /32). Peale marsruutimistabeli kustutamist kustutatakse ka
vaikemarsruut, mille tagasisaamiseks tuleb vaikemarsruut uuesti lisada. Vastavaks
kisuks on "route ADD 0.0.0.0 MASK 0.0.0.0 <marsruuteri [P-aadress>".

-p — lisab persistentse marsruudi marsruutimistabelisse, mis sdilib ka peale arvuti taas-
kaivitamist (vaikimisi ei ole persistentne) (marsruut lisatakse registrisse asukohaga
HKLM\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters\PersistentRoutes).
Parameetri "-f" kasutamisel kustutatakse ka persistentsed marsruudid.

Linuxis saab marsruutimistabelit kuvada kdsuga "route", mille kdsud on kokkuvotlikult jarg-
mised (ei ole permanentne moju):

*
*

route [-CFvnee] — marsruutimistabeli sisu vaatamine.

route [-v] [-A <protokoll>] add [<"-net" vdi "-host">] <sihtaadress> [netmask <vorgu-
mask>] [gw <voOrguvérava [P-aadress>] [metric <naturaalarv>] [mss <naturaalarv>]
[reject] [[dev] <vOrguliides>] — lisab marsruutimistabelisse uue kirje (vOtmesdna on
"add"). Néide: "route add -net 192.168.208.0 netmask 255.255.254.0 dev eth0"
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+ route [-v] [-A <protokoll>] del [<"-net" v&i "-host">] <sihtaadress> [gw <vOrguvirava
[P-aadress>] [netmask <vorgumask>] [metric <naturaalarv>] [[dev] <vorguliides>] —
eemaldab marsruutimistabelist etteantud kirje (votmesdna on "del").

* route [-V] [--version] [-h] [--help] — muud késud.

Késu "route" parameetreid:
¢ -n— [P-adresse ei teisendata domeeninimedeks.
& "-v" "-n" —kuvatakse ka lisainformatsioon (nt. meetrika).
# -ee — kuvatakse koik marsruutimistabeli kirjete parameetrid.
& -A <protokolli tdhis> — kuvatakse soovitud protokolli marsruutimistabel, vaikimisi vaar-
tuseks "inet" (IPv4). Mdningaid teisi valikuid: inet6 (IPv6), ipx (IPX), x25 (X.25).
-C —kuvab Linuxi tuuma marsruutimise vahemaélu.
& "-net" vOi "-host" — iitleb, mismoodi sihtaadressi késitletakse, kas vastavalt vorguna voi
hostina.
+ netmask <vOrgumask> — méaérab vorgu vorgumaski (nt. "255.255.128.0").
¢ gw <vorguvdrava IP-aadress> — médrab vorguvdrava (BSD siisteemidega iihilduvuse
jaoks).
# metric <naturaalarv> — médratakse marsruudi meetrika.
¢ mss <naturaalarv> — médrab marsruudi maksimaalse segmendi suuruse ehk MSS-i baiti-
des (vaikimisi MTU miinus péised voi raja MTU).
# reject — vastav marsruut méératakse ebadnnestumis-marsruudiks, kuhu saadetud paketid
minema visatakse.
# [dev] <vorguliides> — méairatakse, millisest vorguliidesest saadetakse vilja marsruuditav
pakett.

Marsruutimistabeli kuvab ka kdsk "netstat -r". Marsruutimistabeli vaatamisel on viljundis
mitmeid tdhiseid ja lithendeid: A — lisatud vorguaadressi automaatseadistuse poolt; D — mars-
ruut on diinaamiliselt loodud; G — vorguvidrav; H — sihtaadress on host; U — marsruut on piisti,
kasutatav; ! — ebadnnestumise marsruut. Marsruutimistabeli vaatamiseks ja sinna muudatuste
tegemiseks on alternatiivseks kdsuks veel "ip route".

L 4

Kasu "netsh" kasutamine

Vorguseadistuse vaatamiseks ja muutmiseks on vdimalik Windowsi keskkonnas kasutada
kisku "netsh". Netsh on késurea skriptimise td6vahend, mis voimaldab kohalikus voi ka kaug-
masinas kuvada ja muuta vorguseadistust arvutites. Samuti vdimaldab netsh skriptimise abil
teha hulgitootlust, salvestada konfiguratsiooni skriptina (tagavaraks voi teiste arvutite kiireks
seadistamiseks). Kéivitades "netsh", avaneb interaktiivne késurida. Netsh kasutamise kdsurida
on hierarhiline, seda nimetatakse kontekstiks. Kontekste pakuvad erinevad pluginad, mida
nimetatakse "helper"-teks. Kontekstis olemisest saab informatsiooni kdsureaviida jargi, mis on
sarnane kdsuga, millega konteksti mindi (algselt "netsh>"). Vaatleme mdningaid késkusid.

& "?" "help" — kuvatakse vastava taseme kédsuloend (kasutatav ka teistes tasemetes).

. — minnakse {ilemtasemesse.

¢ "bye", "quit", "exit" — sulgeb netsh.

+ alias [<aliase nimi>] [<aliasele vastav kdsk>] — voimaldab asendada mingi kdsu kasuta-
jale sobiva aliasega. Néiteks peale kédsu "alias q bye" andmist vGib anda kdsu "q", mis
kéivitab kdsu "bye". Defineeritud aliaseid ja nende sisu saab néha, kui anda kisk "alias"
(ilma parameetriteta). Aliast saab tiihistada kdsuga "unalias <aliase nimi>".

¢ dump — genereerib skripti, mis sisaldab jooksvat konfiguratsiooni.

+ exec <skriptifailinimi> — kéivitab etteantud failis olevad késud.

+ '"online", "offline", "commit", "abort" — netsh saab tdotada kahes laadis: "online" ja
"offline". Laadis "online" viiakse koik seadistused kohe tdide. Laadis "offline" ei viida
seadistusi tdide enne, kui antakse késk "commit", millega viiakse tdide koik tehtud sea-
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distused. Tehtud seadistuse tithistamiseks on "abort" (kdsud "commit" ja "abort" ei oma

mdju "online" laadis).

show <valikud: alias, helper, mode> — kuvab informatsiooni vastavalt parameetrile.

"show alias" on analoogne késule "alias"; "show helper" kuvab kd&ik helperid ehk netsh

kontekstide pluginad, kuvades GUID-i (globally unique identifier), plugina failinime ja

konteksti saamise kédsu; "mode" nditab tootamise laadi ("online" voi "offline").

"add helper <faili nimi>", "delete helper <faili nimi>" — voimaldab vastavalt lisada voi

eemaldada helper-pluginat "netsh" programmis.

interface — siirdutakse alamkonteksti, kus kédsureaviidaks saab "interface>". Antud kon-

tekst kdib vorguliideste kohta, milledest olulisim on "ip" alamkontekst, kus saab seadis-

tada TCP/IP protokollistikku antud arvutis (kdsureaviidaks saab "interface ip>"):

<& set address [name=]<vorguliidese nimetus> [source=]dhcp — arvuti sétitakse IP-sea-
distust saama DHCP-serverist.

< set address [name=]<vorguliidese nimetus> [source=|static [addr=]<IP-aadress>
[mask=]<vorgumask> [gateway=|<vorguvirava IP-aadress voi puudumisel "none ">
[gwmetric=]<meetrika naturaalarvuna> — seadistab staatiliselt IP-aadressi. Kui vor-
guviaravat millegiparast ei seadistata, siis meetrika parameetrit ei ole vaja.

<& set dns [name=]<vorguliides nimetus> [source=]static [addr=]<DNS-serveri IP-aad-
ress> [ddns=<"enable" vdi "disable">] [suffix=<"interface" v4i "primary">] — seadis-
tab staatilise DNS-serveri aadressi. Kui kdsus on "ddns=enable", siis uuendatakse
oma [P-aadressi ja hostinime DNS-serveris (kasutatakse DDNS-i). Kui késus on
"suffix=interface", siis registreeritakse DNS-serveris hostinimi ja iithendusepdhine
nimi, "suffix=primary" korral ainult hostinimi. Parameetrid "ddns" ja "suffix" ei ole
kasutatavad Windows 2000 keskkonnas.

< set dns [name=]<vorguliidese nimetus> [source=]dhcp — seadistab arvuti saama
DNS-serveri aadressid DHCP-serverist (ei saa kasutada staatiliselt seatud IP-aadres-
siga).

< add address [name=]<vdrguliidese nimetus> [addr=]<IP-aadress> [mask=]<vdrgu-
mask> [[gateway=]|<vOrguvérava [P-aadress> [gwmetric=]<vOrguvérava meetrika>]
— lisab vdrguliidesele uue IP-aadressi (vOrguliidesel on pérast seda mitu IP-aadressi).

< add dns [name=]<vorguliidese nimetus> [addr=]<DNS-serveri aadress> [index=
<naturaalarv>] — lisab DNS-serveri arvuti Windowsi kasutatavate DNS-serverite
nimistusse. Kasutamise jarjekorra saab tdpsemalt seadistada parameetriga "index".

<& delete address [name=]<vorguliidese nimetus> [addr=]<IP-aadress> [[gateway=]
<vOrguvirava [P-aadress voi "all" (koikide kustutamiseks)>] — kustutab soovitud IP-
aadressi (ainukest allesjdanut ei kustutata).

< delete dns [name=]<vorguliidese nimetus> [addr=]<DNS-serveri [P-aadress voi kdi-
kide kustutamiseks "all"> — kustutab madratud voi koik seadistatud DNS-serverite
[P-aadressid.

< show address [[name=]<v0rguliidese nimetus>] — kuvab koikide vorguliideste IP-
aadressid. Kui vorguliides on ette antud, siis kuvatakse ainult vastava vorguliidese
aadressid.

<& show config [[name=]|<vorguliidese nimetus>] — kuvab vorguliideste vdi méairatud
liidese kohta seadistusinformatsiooni (pdhjalikum kui "show address").

<& delete arpcache [[name=]|<vdrguliidese nimetus>] — kustutab kdigi voi madratud lii-
deste ARP-tabeli kirjed (ka staatilised). Analoogne késule "arp -d *".

<& dump — kuvab praeguse seadistuse kdskudena (vdimalik skriptifaili panna). Skripti-
fail voi kdsu viljund on vdimalik suunata faili, kui kirjutada késu jarele ">> ", ning
failinimi méérata niiteks kdsuga "netsh interface ip dump > c:\temp\ip_seadistus.txt".
Antud faili on voimalik kidivitada kdsuga "exec", millega saab seadistust kiiresti
muuta (kasulik, kui vaja seadistada késitsi mitut masinat).
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# ras — sisenetakse RAS (remote access servers) konteksti, mis on kaugiithenduste jaoks
(nditeks PPP seadistamine). Naiteks PPP tegevuste logimist saab sisse liillitada kdsuga
"set tracing PPP enable" (salvestatake faili "%SystemRoot%\tracing\ppp.log").

# routing — sisenetakse marsruutimise alamkonteksti. Pohiline alamkontekst on "ip", kus
seadistatakse TCP/IP protokollistiku marsruutimisseadeid, sealhulgas marsruutimispro-
tokolle (nt. RIP, OSPF), NAT-i, DHCP-serverit, DHCP-releesid, DNS-vahendajat,
IGMP-marsruuterit/vahendajat ja marsruuterite avastamise protokolli.

* popd, pushd — voimaldavad késurea kontekste muuta magasini ehk LIFO (last in, first
out) pohimottel. Kasutatavad eelkdige skriptimisel. Naitekdsud (koos késureaviidaga):
"netsh>pushd"; "netsh>interface"; "ip interface ip>popd"; "netsh>".

Kéasku "netsh" saab kasutada ka mitteinteraktiivselt. Naiteks [P-aadressi muutmiseks voib
kasutada késku "netsh interface ip set address "Local Area Connection" static 192.168.1.10
255.255.255.0 192.168.1.1 1". Netsh kidsureal voib kidskude votmesdnad jitta poolikuks, mille
netsh ise automaatselt 10petab (sama algusega késkude korral teeb ise valiku, mis aga ei pruugi
olla kasutaja poolt soovitud). Vorguliideste nimetused saab niiteks kdsuga "netsh interface ip
dump".

Modningate kédskude juures (nt. IP-aadressi muutmisel) on oluline, et oleks kiivitatud teenus
"Remote Registry Service" (saab kiivitada kdsuga "net start RemoteRegistry"). Samuti on
moningate kédskude (nt. kdsu "interface ip show tcpconn" jaoks) juures vajalik teenuse "Routing
and Remote Access" td6tamine (saab kdivitada kdsuga "net start remoteaccess"). Teenused pea-
vad olema kéivitatud enne "netsh" kéivitamist.

Kus asub ja kellele kuulub?

Voib tekkida huvi teada saada, kus mingi IP-aadress fiiiisiliselt asub, néiteks info saamiseks
serveri turvalogis oleva ldhte-IP-aadressi kohta. Selleks saab kasutada {ihe moodusena IP-aad-
resside jaotamise infot. Selleks tuleb leida, millisele RIR-le vastav [P-aadress on edasi delegee-
ritud. Seda informatsiooni ndeb aadressil http://www.iana.org/assignments/ipv4-address-space.
Kui RIR on leitud, siis tuleb suunduda vastava RIR-i "whois" teenuse poole ldbi veebiliidese:
AfriNIC — http://www.afrinic.net/cgi-bin/whois
APNIC — http://wq.apnic.net/apnic-bin/whois.pl
ARIN — http://www.arin.net/whois/

LACNIC - http://lacnic.net/cgi-bin/lacnic/whois
¢ RIPE — http://www.ripe.net/perl/whois/

Péringu vastuse lehelt saab informatsiooni, mis organisatsioonile vastav IP-aadressivork on
registreeritud ja ka selle orienteeruva paiknemise.

Alternatiivselt saab Linuxi keskkonnas kasutada kédsku "whois", mida v&ib kasutada kujul:
"whois [-h <whois-server>] <IP-aadress>", niiteks kdsu "whois -h whois.ripe.net 193.40.36.2"
abil saame teada, et vork 193.40.36.0/23 on EENet'i kaudu antud TU Matemaatika-informaati -
kateaduskonnale.

Teine mugav moodus on kasutada spetsiaalsete andmebaaside abi. Uheks selliseks andme-
baasiteenuse pakkujaks on MaxMind, mille otsivorm asub aadressil:
http://www.maxmind.com/app/locate_ip.

Olemas on ka mitmeid programme, mis niitavad sihtpunkti ja vahepealsete marsruuterite
geograafilise paiknemise, kuid {ildjuhul on nad tasulised (nt. VisualRoute, NeoTrace).

Domeeni ".ee" alla olevate teise taseme domeenide registreerimiste kohta saab infor-
matsiooni EENet'i whois-serverist whois.eenet.ee, mille veebiversioon asub aadressil
http://www.eenet.ee/EENet/ee-whois. Naiteks kdsuga "whois -h whois.eenet.ee ut.ee” (veebist
paringuga "ut.ee") saab teada, mis asutusele on vastav domeen registreeritud ja domeeni
kontaktisiku kontaktandmed.
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Domeenide ".com", ".net" ja ".edu" all olevate teise taseme domeenide registreerimiste kohta
saab informatsiooni VeriSign whois-serveri abil, mille veebiliides on kéttesaadav aadressil
http://registrar.verisign-grs.com/whois.

IPv6 kdsud

Windowsi keskkonnas on IPv6 késud eraldi kdskudena. IPv6 késke:
+ ipv6 — kisk, millega saab vaadata ja muuta [Pv6 protokolli seadeid. Valikuid:
<& if [<liidese indeks>] — kuvatakse liideste info. Kui liides on ette antud, siis kuvatakse
ainult vastava liidese seadistus.
< nc — kuvatakse vahemaélu naabritest (liides, IPv6 aadress, kanalikihi aadress, kéttesaa-
davuse olek).
< rc — marsruutimise vahemalu.
# ping6 — IPv6 analoog IPv4 kisule "ping".
+ tracert6 — [Pv6 analoog IPv4 kisule "tracert".
+ ipsec6 — voimaldab vaadata ja muuta IPseci seadistust.

19.2 Wireshark

Vorguliikluse pealtkuulamine on vorguspetsialistile vdga oluline abivahend vorguliiklusest
parema iilevaate saamiseks, vorguliikluse kontrollimiseks ja probleemide lahendamiseks.

Vabavaralistest programmidest iiks kasutatavamaid vorguliikluse pealtkuulamise ja analiiiisi-
mise tarkvarasid on Wireshark, endise nimega Ethereal (nime vahetati kaubamaérgi probleemide
tottu). Wiresharki koduleht asub aadressil http://www.wireshark.org. Wireshark t66tab paljudel
operatsioonisiisteemidel, kaasaarvatud Windows (uuemad Wireshark versioonid alates Win-
dows 2000-st), Linux, BSD, Mac OS X.

Wireshark vdimaldab jargmist:

+ Paljude protokollide (sadades) analiilisimise toetus.
Jooksev hdivamise ja hilisem analiilisimise voimalus.
Graafilise kasutajaliidese ehk GUI (graphical user interface) poolt pakutavad mugavu-
sed: kolm eraldi vaadet paanidena, sorteerimised, paketiloendis vérvide kasutamine jpm.
Filtrite kasutamise vdimalus.
VolIP analiiiisi vahendid.
Mitmete hoivefailiformaatide toetus (avamine ja salvestamine).
Dekriipteerimise toetus mitmetele protokollidele, néiteks IPsec, ISAKMP, Kerberos,
SNMPv3, SSL/TLS, WEP ja WPA/WPA2.

+ Viljundi eksportimise toetus XML, PostScript, CSV ja lihtteksti.

Wireshark installeerimisel Windowsi keskkonda paigaldatakse ka WinPcap teek (Windowsi
versioon teegist libpcap). Kui on soovi voimaldada Wiresharkil hdivata ehk pealt kuulata vor-
guliiklust ka tavakasutaja digustes, siis installeerimise kdigus tuleb panna linnuke kasti "Start
WinPcap service "NPF" at startup". Sellega registreeritakse teenus nimega "NPF" (ehk
WinPcap), mis kéivitatakse automaatselt arvuti algkéivitamisega (teenus td6tab administraatori
Oigustes) ja tavakasutajadigustes Wireshark saab tdnu "NPF" teenusele hoivata vorguliidese
liikklust (tavakasutajal ei ole selleks vastavaid digusi).

Wiresharkiga vorguliikluse pealtkuulamiseks tuleb valida meniitist Capture — "Interfaces...".
Ilmuvas aknas saab valida liidest, mida soovitakse pealt kuulata. Vajadusel saab liidese kohta
vaadata detaile, vajutades nupule "Details". Kohe hdivamisega alustamiseks tuleb vajutada
nuppu "Start". H3ive valikute muutmiseks voib vajutada nupule "Options". Avanevas aknas tii-
telribaga "Wireshark: Capture Options" tuleb panna linnuke kasti "Capture packets in
promiscuous mode", mis kaivitab valitud liidese promiscuous laadis. Promiscuous laadis olev
liides edastab vorgukihti ka kaadreid, mis ei ole mdeldud antud arvutile (kanalikihi aadressi alu-
sel). Niiteks hubide kasutamisel saadetakse kaadrid edasi koikidele masinatele vastavas kolli-
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sioonidomeenis, samuti ka Wi-Fi puhul saab kdikide teiste kaadreid hdivata promiscuous laadis.
Arvuti ei to6ta vaikimisi promiscuous laadis, mille puhul kanalikihiaadressi pohjal temale mitte
mdeldud kaadrid visatakse minema, koormates vihem masina keskset protsessorit. Tekstikasti
"Capture Filter:" saab kirjutada filtri, kui ei soovita kogu lébivat liiklust hdivata (hdivefiltri siin-
taks ei ole samasugune analiitisimisfiltri sintaksiga). Kasti "File:" failinime kirjutades, salvesta-
takse hdivatu vastavasse faili, mida saab hiljem Wiresharkiga avada ja analiiiisida. Soovi korral
saab ka madratud aja voi failimahu tdissaamisel hakata salvestama hdivatud liiklust uude faili
(kasulik, kui tegeletakse suurte andmemahtudega).

Peaaknas on kolm paani, mis asetsevad algselt iiksteise peal, seda on voimalik seadetes
muuta (Edit — Preferences... » "User Interface" — Layout). Edaspidi lahtume algseadistusest.
Ulemine paan on hdivatud liikluse kaadrite kirjed, keskmine paan sisaldab iilemises paanis vali-
tud kirje protokollide analiilisi ning viimane paan on HEX-vaataja valitud kirje kohta (keskmi-
ses paanis mingile analiiiisitud véljale minnes t3stetakse esile vastavad baidid HEX-vaatajas).

Filtrite rakendamine

Wireshark vdimaldab mugavalt ja paindlikult rakendada héivatud liiklusele filtreid, mida
saab kasutada huvipakkuvate kirjete kuvamiseks. Filtrid kirjutatakse iileval paremal olevasse
lahtrisse "Filter:".

Filtrites kasutatakse jérgmisi operatsioone (mdningal juhul ka tihelised alternatiiv-variandid,
mis on toodud sulgudes):

* x — filtri 18bivad kirjed, mis sisaldavad protokolli "x".

& x.y —filtri 1dbivad kirjed, mis sisaldavad protokolli "x" vilja "y".

+ Ix (not x) — filtri labivad kirjed, mis ei sisalda protokolli "x".

¢ x&&y (x and y) — tingimuste konjunktsioon. Filtri 1&bimiseks peavad molemad tingimu-
sed olema tédidetud.
X|ly (x or y) — tingimuste disjunktsioon. Filtri 1&dbimiseks peab vdhemalt iiks tingimus
olema tdidetud (vGivad olla tdidetud ka molemad tingimused).
¢ x==y (x eq y) — peab kehtima vdrdus filtri l&bimiseks.
¢ x!=y (xney)— peab kehtima mittevordus filtri 1dbimiseks.
* x>y (xgty), x<y (xlty), x>=y (x ge y), x<=y (x le y) — peab kehtima vorratus filtri lébi-

*

miseks.
+ x contains "midagi" — protokoll "x" peab sisaldama stringiliselt sone "midagi".
¢ x matches "regulaaravaldis" — saab kasutada Perliga iihilduvaid regulaaravaldisi ehk

PCRE (Perl-compatible regular expression) protokolli voi mingi vélja osas.
¢ x.y[m:n] — vdimaldab vilja votta x.y alamsone kohast m pikkusega n. Naiteks x.y[0:5]
votab x.y vilja viis esimest mérki. Siin on vdimalikud ka alternatiivid:

<& x.y[m] — samavaérne kujuga "x.y[m,1]" (vOetakse positsioonil m asuv iiks mark).

< x.y[:n] — samavéarne kujuga "x.y[0,n]" (vOetakse n esimest mérki).

< x.y[m:] — saadakse sone alates positsioonist m kuni vélja x.y 16puni.

< x.y[m-n] — saadakse sone alates positsioonist m kuni positsioonini n.

< x.y[-m:n] — saadakse sOne, mille algpositsioon on tagantpoolt -m maérki ja pikkusega
n marki.

<& x.y[-m:] — saadakse sone, mille algpositsioon on tagantpoolt -m mérki kuni sdne
16puni.

¢ x & y — kasutatakse loogilist (bitiviisilist) korrutamist. Néiteks "tcp.flags & 0x08" annab
kdik kirjed, kus on ptisti "PSH" lipp (samavaérne filtriga "tcp.flags.push == 1").

+ upper(x.y) — funktsioon, mis teisendab sdne suurtdhtedeks. Kasutatav, kui soovitakse
teostada  vOrdlust ilma  tOstutundlikkuseta.  Naiteks  ndidisfilter:  upper
(ncp.nds_stream_name) contains "MACRO".

* Jower(x.y) — funktsioon, mis teisendab sone viiketéhtedeks.
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Erinevatel loogilistel tehetel on erinevad prioriteedid, mis tdhtsuse jarjekorras on "!", "&&"
ja "||". Tehetejédrjekorra muutmiseks on kasutatavad sulud. Naiteks avaldis "x | y && z || t" on
ekvivalentne avaldisega "x || (y && z) || t". Soovides filtreerida vélja kirjed, kus on tdidetud tin-
gimus x v0i y ning ka tingimus z v0i t, siis tuleb kirjutada "(x || y) && (z || t)". Sonede kirjuta-
miseks kasutatakse jutumérke. Kui sones on vaja kasutada jutumirke voi kaldkriipsu "\", siis
peavad nad olema varjestatud, kirjutades nende ette kaldkriipsu ("\"). Néiteks sOne 'valem.
"uit"\"ohutus" ' varjestatud kuju on 'valem. \"uit\"\\\"ohutus\" '. Kui kirjutatakse mingi avaldis,
nditeks x.y="midagi", siis kasutatakse automaatselt filtrit, mis filtreerib vilja kdik kirjed, milles
ei eksisteerinud protokolli "x" ja tema vélja "y".

Wiresharkis on vdimalik ette anda numbreid nii kaheksand-, kiimnend- kui
kuueteistkiimnendsiisteemis. Kiimnendsiisteemis oleva arvu kirjutame nagu tavaliselt,
kaheksandsiisteemiarvule lisame ette numbri "0" ja kuueteistkiimnendsiisteemiarvule "0x". Néi-
teks kiimnendsiisteemiarvu 12 puhul oleksid esitused jargmised: 014, 12, 0xC. Kontrollides
protokolli mingi lipu piisti- vdi maasolekut, téhistatakse piisti olekut numbritega "1" ja maasole-
kut "0" (nditeks "x.y == 1" korral filtreeritakse vilja need kirjed, kus protokolli x lipp y on
piisti).

Filtrite hulgas on ka metaprotokolle ja -viljasid. Niiteks "frame" tdhistab suvalist kaadrit.
Filtris "tcp.analysis.duplicate_ack" on "analysis" metatdhendusega, mis tihistab, et tegemist on
TCP protokolli duplikaat-kinnitussegmendiga.

Filtrite kirjutamisel peab arvestama téhtede tdostutundlikkust. Mittetéheliste vordlus- ja loogi-
liste tehete vahele ei pea jdtma tithikut. Samuti voib kasutada sulgusid ka seal, kus nad ei ole
otseselt vajalikud (nditeks "!(arp)" on ekvivalentne filtriga "larp"). Filtrite nimetuste abi-
informatsioon on kittesaadav aadressidel http://www.wireshark.org/docs/dfref ja http://www.
wireshark.org/docs/man-pages/wireshark-filter.html.

Filtrite rakendamisel ei eemaldata kirjeid. Kui kasutatakse uut filtrit, siis rakendatakse teda ka
eelmise filtri poolt mittekuvatud kirjetele ja filtri kustutamisel kuvatakse jélle kdik hdivatud kir-
jed.

Filtrite naiteid

Toome jirgnevalt vélja mOningaid potentsiaalselt kasutatavaid filtreid, mida saaks koheselt
rakendada ja mida kirjeldame lithidalt.

Viljundis on kindlasti mitmeid ARP-protokolli pakette, mille vélja filtreerimiseks saame
kasutada filtrit "larp". Soovides niha ainult ARP-protokolli pakette, kasutame filtrit "arp". Soo-
vides samaaegselt ka mitte kuvada DHCP protokolli pakette, vdime kasutada filtrit "larp && !
bootp".

Soovides ndha suhtlust ainult valitud IP-aadressiga, voime kasutada filtrit: "ip.dst ==
193.40.5.130 || ip.src == 193.40.5.130" (me tahame nii védljuvaid kui ka sisenevaid pakettide
kirjeid vélja filtreerida). Alternatiivselt voime kasutada filtrit "ip.addr == 193.40.5.130", kus
vili "addr" on metavali, mis tdhistab ldhte- voi sihtaadressi.

Kirjed, mille siht-MAC-aadress on "ff:Af:ff:Af:ff:ff" (ehk leviedastusaadressiga Etherneti
kaadrid): "eth.dst == ff:Aff:ff:ff:ff:ff". Selleks, et filtreerida OUI prefiksi alusel vélja niiteks
Inteli vorgukaartide poolt edastatud kaadreid, saab kasutada filtrit "eth.src[0:3] == 00:19:D2".

Kirjed, mille HTTP pdis sisaldab sonet ".ut.ee": 'http contains ".ut.ee"".

Kirjed, mille andmeosa baidid on kuuteistkiimnendkujul
"b8:73:35:d1:76:d2:12:8c:35:ab:44:db" (mingid binaarandmed): "data[0:] ==
b8:73:35:d1:76:d2:12:8c:35:ab:44:db". Soovides kirjeid, mille FTP kidsuks on "NOOP" (NOOP
(no operation) késku kasutatakse tavaliselt FTP-iihenduse avatuna hoidmiseks, kui pikka aega
mingeid muid korraldusi ei kasutata), saab kasutada filtrit: 'ftp.response.arg[0:4] == "NOOP"".

Kirjed, mille kaadri pikkus on vihemalt tuhat baiti: "frame.len >= 1000".

Kirjed, mille IP-paketi sihtaadress jddb vahemikku 80.0.0.0 kuni 100.0.0.0: "ip.dst >=
80.0.0.0 && ip.dst <= 100.0.0.0". Vorku kuulumist on voimalik filtreerida ka maski jérgi. Néi-
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teks soovides filtreerida koik kirjed, mis on saadetud sisevOrgu arvutitele: "ip.addr ==
192.168.0.0/16". IP-aadressi asemel voib kasutada ka domeeninime, mis tdlgitakse automaatselt
IP-aadresssiks.

Soovides filtreerida ainult neid kirjeid, mis olid TCP iihenduse algatamise kdige esimesed
segmendid, voime kasutada filtrit "tcp.flags.syn == 1 && tcp.flags.ack == 0" (teatavasti {ihen-
duse loomise esimene segment on ainukene, millel on piisti SYN ja maas ACK lipp). Soovides
néha ainult neid tihenduse loomise segmente, mis on loodud mingisse konkreetsesse vorku (néi-
teks vorku 193.40.4.0 maskiga /22 ehk 255.255.252.0), vdime kasutada filtrit "tcp.flags.syn ==
1 && tep.flags.ack == 0 && ip.dst == 193.40.5.130/22" (me ei pea kasutama vorguaadressi,
piisab suvalisest [P-aadressist).

Kirjed, mille HTTP protokolli tulemuskood on 404 (tdhendab, et vastavat lehekiilge ei lei-
tud): "http.response.code == 404". Tavaliselt on veebilehtede tulemuskoodiks "200", mis tahis-
tab, et koik oli korras, ja kood "304", mis tdhendab et lehekiilg ei ole vahepeal muutunud. Soo-
vides kuvada koik teised vastused (digemini vastuste esimesed segmendid), vdime kasutada
filtrit "http.response.code != 200 && http.response.code = 304", Kuvamaks HTTP POST tiiiipi
paringud, saab kasutada filtrit 'http.request.method == "POST" (samaviérne on ka filter "http.
request.method == 50:4f:53:54", kus "POST" on esitatud baitidena kuueteistkiimnendarvudes).

Soovides eemaldada kirjed, milleks on suhtlus veebiserveriga (nii paringud kui ka vastused),
saame kasutada filtrit "tcp.srcport!=80 && tcp.dstport!=80". Kasutada on voimalik ka metafilt-
rit "tep.port"”, millega annab filtrit lihemalt kirjutada, kuid mille kasutamine v3ib tekitada sega-
dust. Nimelt kasutades filtrit "tcp.port!=80", ei ole tulemus ekvivalentne eelmisega, sest antud
juhul kontrollitakse, kas "tcp.srcport!=80" voi "tcp.dstport!=80". Selle filtriga eemaldatakse
ainult need kirjed, kus nii TCP lihte- ja sihtport on 80. Oige oleks kirjutada "!tcp.port==80".

Wireshark pakub ka voimalust graafilise kasutajaliidese abil filtreid koostada. Selleks vaib
kasutada lahtri "Filter:" jérel olevat nuppu "Expressions...". Avanevas aknas tuleb esimesena
valida valikupuust "Field name" protokoll ja vajadusel vastava protokolli véli. Edasi tuleb
valida teostatav tehe valikute "Relation" hulgast. Kui valiti mingi vordlustehe, siis tuleb jargmi-
sena kirjutada lahtrisse "Value (protocol)" viértus, millega tahetakse teostada vdrdlemist.
Moningatel juhtudel on vdimalik kasutada eeldefineeritud véértusi, mis tuuakse &ra kastis
"Predefined values:". Niiteks "wlan.fc.type" (vaata "IEEE 802.11" alt) korral pakutakse valiku-
teks "Management frame", "Control frame" ja "Data frame" (késitlesime peatiikis "IEEE
802.11", lk. 119), millele vajutades véairtustatakse tekstikast "Value (protocol)" vastava tiilibi
numbriga. Stringide ja protokollide puhul on vdimalik vorrelda ka valitud alamsdne voi mééra-
tud baite védrtusega kastis "Range (offset:length)" (kujul "<algus>:<pikkus>").

Valides meniiiist Analyze - "Display Filters", avatakse aken, kus on juba mdningad filtrid
olemas ning neid on voimalik ka ise juurde defineerida (vajutades nupule "New"). Defineeritud
filtrid salvestatakse ja neid on vdimalik kunagi hiljem kasutada vdi olemasolevat tdiendada, mis
on kasulik pikemate ja keerulisemate filtrite korral.

Vaata informatsiooni filtrite kohta ka lehekiiljel http://www.wireshark.org/docs/man-pages/
wireshark-filter.html.

Filtrite rakendamine hoivamisel

Wireshark vdimaldab rakendada filtreid juba hdivamisel, et vilja selekteerida huvipakkuv
liikklus ning mitte koormata arvutit ebahuvipakkuvaga. Hoivefiltrid tuleb anda libpcap filtrikee-
les. Filtrite pohikuju on "[not] <tingimus> [<"and" v&i "or"> [not] <tingimus> [<jne.>]]".

Soovides eemaldada ainult IP protokolli mittesisaldavaid kirjeid, saame kasutada filtrit "ip".
Soovides hoivata liiklust ainult médratud IP-hostiga, saame kasutada filtrit "host 193.40.5.130".
Hodivamaks liiklust ainult hostiga math.ut.ee, kuid mitte soovides suhtlust HTTP- ja SSH-
serveriga, on kasutatav filter "host math.ut.ee and not (port 80 or port 22)". Kirjutades mérksdna
"port" ette "src" voi "dst", saab spetsifitseerida vastavalt ldhte voi sihtporti. Portide vahemiku
jaoks vdime kasutada mérksona filtrit "portrange <algus>-<lIopp>".

174



Vaata lisainformatsiooni hoivefiltrite koostamiseks aadressidelt http://www.tcpdump.org/
tepdump_man.html ja http://wiki.wireshark.org/CaptureFilters.

Muid kasulikke seadistusi ja funktsioone

Wireshark kuvab filtripShiselt erinevat vérvi kirjeid iilemises paanis. Vérvide kasutamine
annab visuaalselt parema iilevaate, aidates leida soovitavat (nditeks saab virvidega eristada
paringut ja vastust). Virve on vdimalik muuta, avades mentiiist View — "Coloring Rules...".
Avanevas aknas on filtrid ja neile vastavad kirjete varvused. Filtrid on nimekirjas prioriteetsuse
jarjekorras. Esimesena kontrollitakse kirje sobivust esimese filtriga nimekirjas. Kui see sobis,
siis vérvitakse vastav kirje antud vérvifiltri kirjes mérgitud varvidega. Kui filter ei sobinud, siis
voetakse jargmine vérvifiltri kirje ja vorreldakse sellega jne. Oluline on arvestada, et spetsiifili-
semad reeglid oleksid eespool iildisematest. Kirjutades néiteks nimekirja esimeseks vérvifiltri-
kirjeks filtri sisuga "frame", siis kdik hoivatud kirjed vérvitakse selle varvifiltrikirje alusel.

Kiiruse huvides vdib eemaldada nimekirjast virvimise reegleid, mida ei rakendata kindlasti
antud vorgus voi mis ei paku huvi eraldi vérvituna. Vaikimisi Wiresharkiga kaasas olev vérvi-
misreegli filter, mille sisuks on "hsrp.state != 8 && hsrp.state = 16", ei leia tavaliselt rakenda-
mist (HSRP (Hot Standby Router Protocol) (RFC 2281) on protokoll, mis lubab hostidel kasu-
tada mitut marsruuterit ihe virtuaalse marsruuterina, tostmaks tookindlust vorguvéravaks oleva
marsruuteri maha kukkumisel). Enamasti ei ole paljude asutuste vorkudes kasutusel marsruuti-
misprotokolli OSPF. Samuti v6ib mdningaid reegleid optimeerida vastavalt kontekstile. Naiteks
véarvimisreegli filterist, mille sisuks on "cdp.checksum bad == 1 || edp.checksum bad == 1 ||
ip.checksum_bad == 1 || tcp.checksum_bad == 1 || udp.checksum_bad == 1", v0ib vilja visata
disjunktsioonielemendid "cdp.checksum_bad == 1" ja "edp.checksum bad == 1" (CDP (Cisco
Discovery Protocol) on peamiselt Cisco vorguseadmetes kasutusel olev protokoll naabersead-
mete kohta informatsiooni saamiseks, et lihtsustada administreerimist) (EDP (Extreme Discov-
ery Protocol) on sarnane protokoll CDP funktsioonidele). Mitte iihegi vérvireegli rakendumisel
kuvatakse vastav kirje vaikimisi vdrvidena (must tekst valgel taustal).

Mugav moodus kogu TCP-voo jooksul vahetatud andmete vaatamiseks on kasutada funkt-
siooni, mille saab kitte lilemises paanis TCP kirje hiipikmeniiiist valides "Follow TCP Stream".
Avanevas aknas ndidatakse kogu vastava TCP-ithenduse jooksul vahetatud andmed, kus tihe
otspunkti andmed on punast ja teise andmed sinist vérvi. Néiteks on hea antud funktsionaalsust
kasutada veebiprogrammeerijatel silumiseks (nt. AJAX-i (Asynchronous JavaScript and XML),
mida on tavavahenditega raskem teha).

Wireshark pakub erinevat statistikat hdivatu kohta meniiiis "Statistics". Uldstatistikat paku-
takse jargmistel kujudel:

& Kokkuvotlik (summary) statistika, mis néitab aega, pakette, baite, keskmisi tulemusi jms.
Siin néeb ka hdive- ja analiisaatorifiltrite rakendatust.

+ Protokollihierarhia (protocol hierarchy) statistika nditab kokkuvotlikku statistikat iga
protokolli kohta hierarhiliselt. Statistika kéib peaaknas filtreeritud kirjete kohta.

+ Sideseansside (conversations) statistika nditab sideseansse erinevate kihtide protokollide
tasemel (nt. Ethernet, IP, TCP, UDP). Antud aknas mingil kirjel hiipikmeniiiid avades
pakutakse erinevaid filtreid filtreerimiseks, kirjete otsimiseks ja sideseansside vérvimi-
seks.

& Lopp-punktide (endpoints) statistika on sarnane sideseansside statistikale, kuid erinevus
ilmneb viga suurte kirjete toStlemise kiiruses.

+ Sisendi-valjundi-diagramm (IO graph) niitab liiklust diagrammina, kus on vdimalik
rakendada erinevaid vérve eraldi filtrite jaoks, mis annavad visuaalse ettekujutuse filtree-
ritavate kasutusaktiivsusest ajaliselt ja mahuliselt.

Peale iildstatistika on meniiiis "Statistics" saadaval ka mitmeid protokollispetsiifilisi statisti-
kafunktsioone, millest on paljudele voimalik rakendada ka eelnevat filtreeringut. Naiteks
"HTTP" alameniiii alt leiab HTTP protokolli kasutuse kohta: "Load Distributions...", néitab IP-
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aadresside kaupa need kohad, kuhu ja kui palju péringuid on teostatud (siin on néha, kui monel
veebilehel kidiakse rohkem vdi sisaldab see endas rohkesti pildikesi jm. faile); "Packet
Counter..." niditab HTTP-péringute vastuste koodide loendureid; "Requests..." nditab tehtud
paringute loendureid (nditeks ndeb, milliseid faile on kdige enam kiisitud). Huvi vdiks pakkuda
ka mentiiielement "Flow Graph...", mis nditab voodiagrammina liiklust erinevate hostide vahel
koos lithiinfoga.

Monikord voib vaja olla Wiresharki jaoks késitsi médrata kasutatav dekodeerija. Niiteks
vahel on veebiserver todtamas mingil muul pordil kui 80, mistottu Wireshark ei oska valida
sobivat dekodeerijat (rakenduskihi protokollid tehakse kindlaks pordinumbri alusel). Et ndidata
kirjeid ikkagi dekodeerituna, tuleb vajutada vastava kirje peal ja avada hiipikmentiiist "Decode
As...", valides sobiva saki (HTTP puhul "Transport") ja seejarel sobivad parameetrid ning 1dpe-
tuseks vajutada "OK" vdi "Apply" nuppu. Kasutaja defineeritud dekodeerijate kasutamisi saab
vaadata ja tiihistada, kui valida Analyze — "User Specified Decodes...".

Wiresharki allosas oleval olekuribal on paremal pool tdhed ja nende jarel numbrid. "P:" tahis-
tab hoivatud pakettide arvu ja "D:" iilemises paanis kuvatavate kirjete arvu (saab vaadata, kui
paljud kirjed l&bisid rakendatud filtri). "M:" tdhistab mérgitud kirjete arvu (mérgistada saab, kui
iilemises paanis kirje peal hiipikmeniiiist valida "Mark Packet (toggle)" (sama moodi saab ka
margistust maha votta)).

Wireshark sisaldab veel mitmeid lisavdimalusi, mis annavad lisafunktsionaalsust voi kergen-
davad t66d: makrod filtrite mugavamaks sisestuseks (View — "Display Filter Macros..."); eks-
pertinfo, mis toob vélja vdimalikud tdhelepanu vaérivad kirjed, mis on selekteeritavad tdsiduse
jargi (nt. dubleerivad TCP kinnitussegmendid, taassaatmised, kontrollsumma vigane, pakett
ebakorrektne jne.) (Analyze — "Expert Info"; Analyze — "Expert Info Composite"); dekodeeri-
mise reeglite mddramine, mis voib vajalik olla, kui niditeks veebiserver td6tab mingil muul por-
dil kui 80.

Nouandeid ja probleemilahendusi

Monede vorgukaartide, eriti Wi-Fi korral, vaib tekkida probleem, et sittides Wiresharki vor-
guliidest pealt kuulama, ei pruugi mitte iihtegi paketti néha. Sellisel juhul tasuks peatada vorgu-
liidese liikluse pealtkuulamine ja valida Capture — "Interfaces..." — soovitava vorguliidese
reast "Options". Avanevas aknas tuleb votta dra linnuke Kkastist "Capture packets in
promiscuous mode".

Uuemate vorgukaartidega arvutitel voib Wiresharki védljundis esineda tihti viga "TCP
CHECKSUM INCORRECT", mis tdhendab, et TCP poolt arvutatud kontrollsumma on vigane.
Pohjustatud on see sellest, et uuemad vorgukaardid voimaldavad kontrollsumma arvutamise
jatta vorgukaardi teostada, mitte lasta teha seda tarkvaraliselt. Vorgukaardi draiveri poolt jie-
takse kontrollsumma arvutamata. Jittes kontrollsumma arvutamise vorgukaardi teostada, vahen-
datakse keskse protsessori koormust. Et ignoreerida TCP kontrollsummade viga, saab
Wiresharkis keelata TCP kontrollsummade kontrolli. Selleks peab Wiresharkis liikuma Edit —
Preferences... — Protocols — TCP. Siit tuleb votta dra linnuke kastist "Validate the TCP
checksum if possible". Samuti vdib keelata kontrollsumma arvutamise vorgukaarti delegeeri-
mise (checksum offloading) (Windows keskkonnas saab seda muuta, kui avada vastav vorgulii-
des — General —> "Configure..." —» Advanced — "Offload Checksum" — Value — Disable),
kui see on vdimalik (mdistlik teha ajutiselt Wiresharkiga hdivamise ajaks).

Jooksvalt pakette analiiiisida on mugavam, kui Wireshark ei kasuta automaatset kerimist. Sel-
leks valida View — "Auto Scroll in Live Capture" (kehtib antud programmi kasutusseansi kéi-
gus) voi Edit — "Preferences" — "User Interface" — "Capture" — "Automatic scrolling in live
capture" (kehtib ka jargmine kord Wiresharki kédivitades).
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Wireshark votab TCP puhul automaatselt jarjekorranumbri vélja algvaértuse relatiivselt nul-
liks, mis voib alguses tekitada segadust. Minnes "Sequence number" viljale (keskmises paanis),
on ndha jarjekorranumbri tegelik vadrtus HEX-vaate aknas.

Mbnikord vdib probleemiks olla, et valitakse pealtkuulamiseks vale liides. Hoivamise ajal
saab kontrollida valitud liidest, kui vaadata olekuriba vasakule poole, kus on toodud hdivatav
vorguliides.

19.3 TCPView

Wiresharkiga liiklust hdivates ei ole vdimalik ndha, millisele protsessile vastav liiklus on
suunatud. Késuga "netstat" saame teada, missugune avatud sokkel missuguse identifikaatoriga
protsessile kuulub. Protsessi identifikaatori abil saame nditeks tegumihalduris vaadata, millise
protsessiga on tegemist. T66 lihtsustamiseks on Windowsi keskkonnas iihe programmina kasu-
tatav TCPView, mille saab tdmmata aadressilt http://www.microsoft.com/technet/sysinternals/
Networking/TcpView.mspx. Tegemist on vabavaralise programmiga. Kiivitades TCPView,
kuvatakse nimekiri avatud TCP ja UDP tihenduste 16pp-punktide kirjed, mis sisaldab veergusid:
kaivitatud programm, protokoll, kohalik aadress, sihtaadress ja iihenduse seisund. Vaikimisi
uuendatakse nimekirja iga sekundi tagant, seda on vdimalik muuta ja késitsi vérskendada
meniiist "View". Uued lisandunud iihendused on rohelise taustaga ja kustutatud {ihendused
punase taustavdrviga. Soovi korral on voimalik loodud ithendusi ja protsesse sulgeda, valides
hiipikmentiiist vastavalt "Close connection" v3i "End Process". Hiipikmeniiiist on samuti voi-
malik eemalasuva otspunkti kohta kasutada "whois" teenust. Vaikimisi lahendatakse IP-aadres-
sid domeenideks ja pordinumbrid asendatakse teenuste nimetustega. Neid valikuid on vdimalik
peale ja maha keerata meniiiist "Options". Hetkeseisu saab salvestada tekstifaili "File" meniiiist.

19.4 Voérguprobleemide lahendamine.

Proovime jérgnevalt vilja tuua tegevused ilmnenud vorguprobleemide lahendamiseks:

1. Probleemi ilmnemisel proovi voimalikult palju konkretiseerida probleemi ja tema ole-

must, piitides paralleelselt analiiiisida saadud infot.

2. Proovi lokaliseerida probleemi esinemine.

Probleemi oletatava allika leidmisel mdtle vilja esialgsed lahendussammud.
4. Vajadusel ja voimalusel tee tagavarakoopia olemasolevast siisteemist, juhuks kui prob-
leemi lahendamisel ldheb probleem suuremaks vdi tekivad muud tdsisemad komplikat-
sioonid, et saaks ennistada teostatud muudatusi.
Korvalda oletatava probleemi allikas.
6. Testi siisteemi, et veenduda soovitud tulemustes. Kontrolli ka muid siisteemi osasid, et
probleemi lahendus ei oleks neid mdjutanud.
7. Dokumenteeri probleem ja tema lahendusskeem, juhuks kui probleem peaks tulevikus
uuesti voi mujal ilmnema.

Probleemi lokaliseerimisel tasub l1dhtuda OSI kihtidest, kontrollides esimesena, kas OSI esi-
meses (ehk fiiiisilises) kihis on probleeme. Kui fiiiisiline kiht on korras, siis peaks litkuma jérg-
mise kihi (ehk kanalikihi) juurde. Mdningaid probleemide allikaid kihtide kaupa:

OSI esimene ehk fiiiisiline kiht:

# Kas koik vajalikud seadmed on ikka sisse liilitatud ja to6tavad tavareziimis?

+ Kaablite iihendatuse korrektsuse kontrollimine. Kaablid ei pruugi olla korrektselt iihen-
datud (kas otsikud on liikkatud 16puni, korralikult kinni keeratud), nad vdivad olla iihen-
datud valesse porti, voibolla on kasutatud vale kaablit (nt. ristkaabli asemel on kasutatud
otsekaablit voi vastupidi; kas DCE ja DTE otsad on digel pool) jne.

+ Kaablite tookorras oleku kontrollimine, mida v3ib voimalusel testida testriga voi muude
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seadmete vahele lihendades. Samuti voib testida kaabliga, mis teatakse olevat tookorras.
Kontrollida tuleb kaabli otsikuid, vajadusel vdrrelda samalaadsetega (nt. midagi on
kdveraks ldinud, korrodeerunud jne.).

& Vorguliidese tookorras oleku kontrollimine. Niiteks on vorguliides iilepinge tottu rikki
lainud (tihti dikese tdttu) voi on see lihtsalt praak. Proovida tuleks vorguliidese asenda-
mist samalaadsega vdi tdotava vorguliidese asendamist potentsiaalselt rikkis olevaga.

¢ Uhendus on katkendlik. Proovida pingida erineva suurusega pakettidega sideliini teist
poolt. Kui pakettide suuruse kasvades resultaadid muutuvaks kehvemaks, siis on vdima-
lik kaabli voi vorguliidese probleem (signaale ei suudeta tihti korralikult valja lugeda).

¢ Kas vorguseade voi vorguliidese kaart on korrektselt seadistatud? Tuleks uuendada voi
taasinstalleerida draivereid.

+ Kas "auto negotiation" on automaatseks seadistatud (soovitatav) mdlemas liideses?

OSI teine kiht ehk kanalikiht:

+ Vigaselt konfigureeritud liides.

¢ Vorguliidesed on erinevalt konfigureeritud. Néiteks erinev kapseldus voi mittekokkuso-
bivad muude parameetrite seadistused.

OSI kolmas kiht ehk vorgukiht:

# [P-aadressi seadistuse ebakorrektsus. Néiteks on tehtud triikiviga IP-aadressi méédrami-
sel, [P-vOrguskeem on vigaselt disainitud, vOrgumask on ebakorrektne, vorguvirav on
vale vOi puudub.

# Kas hosti ja marsruuterite marsruutimistabelid on ikkagi korras? Pohjuseks voivad olla
vigased staatilised marsruudid voi marsruutimisprotokollide vigane seadistus.

Korgemad kihid:

¢ Kas DNS-lahendaja arvuti funktsioneerib korralikult. Kontrollimiseks voib kasutada vas-
tavalt keskkonnale "traceroute" voi "tracert" kisku, mille sihtaadressina kasutada IP-aad-
ressi (vOib olla suvaline iiksikedastuseks kasutatav [P-aadress).

¢ Tulemiiiirist tingitud probleemid.

Testides tihenduse olemasolu "ping" voi "traceroute" kisku kasutades, peab arvestama, et
ithendus peab toimima mdlemas suunas. Uhes suunas iihenduse toimivust saab kontrollida nii-
teks pingides masinast A masinat B, kusjuures masinas B on to6tamas Wireshark voi mingi
muu taoline programm. Kindluse mottes vdib pingimisel kasutada ka ise etteantud baidimustrit
(Linuxi "ping" kdsuga).

Madnikord juhtub Windowsi keskkonnas, et domeeninimede lahenduseks kasutatav teenus ei
funktsioneeri korralikult. Antud juhul on abi, kui teha teenusele "DNS Client" taaskiivitus
(késk on "net restart Dnscache").

Soovitusi arvutivérgu paigaldamiseks

Arvutivorku planeerimisel on mitmeid soovitusi, mida peaks jilgima, et 10pptulemus oleks
voimalikult efektiivne ja vdikeste kuludega. Jargnevalt moningaid soovitusi, mida oleks kasulik
jérgida:

+ Kaabeldust planeerides paigalda pigem korgema kategooria kaabel, sest tavaliselt paigal-
datakse kaabel aastateks. Ténapédeval tasuks juba moelda Cat 6 v3i Cat 6a kaabli paigal -
damisele, eeskétt suuremat labilaskevdimet vajavate sideliinide osas.

+ Vildi vorgukaablite ldhestikku (eelkdige paralleelselt) sattumist elektrijuhtmetega (mida
tugevam pinge, seda suurem moju). Elektrijuhtmed kiirgavad elektromagnetlaineid, mis
tekitavad vorgukaablis miira. Kaabli paigaldamisel nurkadesse peab arvestama, et kaabel
ei tohiks olla jarsult murtud, vaid kaarjalt keeratud. Kaabli paigaldamisel ei tohiks kasu-
tada klambripiistolit. Kaabeldust on soovitatav testida ja testitulemused dokumenteerida
(et hiljem vajadusel vorrelda paigaldamisjirgsete andmetega).

¢ Kui kaablit on vaja vedada Guest, siis kasuta spetsiaalse mantliga kaablit, mis on kiill
kallim, kuid ilmastikukindlam. Tavalise UTP kaabli mantel muutub piikese ultra-
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violettkiirguse mojul rabedaks ja ldheb katki.

Vaskkaablit due paigutades (naabermajade vahel) arvesta dikeseohuga.

Vorgu magistraaliihenduste jaoks kasuta kiiremaid iithendusi, vdimalusel ka dubleerimist.
Kaabelduse ja kommutaatorite paigaldamisel ei ole alati efektiivne osta iiks rohkete por-
tidega kommutaator ja ihendada kdik arvutid jm. seadmed sellega — vajatav kaabli hulk
vOib minna suureks. Voibolla on mdtekas kasutada mitut kommutaatorit, mille tulemu-
sena kulub vdhem kaablit ja haldamine muutub tihti lihtsamaks. Vajalik on arvestada
sideliinide ribalaiustega, et kohtvorgus ei tekitataks pudelikaelu.

Piitia planeerimisel, haldamisel ja muudatuste tegemisel kinni pidada siistematiseeritu-
sest. Naiteks IP-aadresside jaotus, kaablite ithendamised portidesse, tekstilised téhistu-
sed, vérvide kasutamine. Siistematiseeritusega paraneb vorguhaldus ja tekib vihem eksi-
musi ning olemasolevate probleemide lahendamine on efektiivsem.

Vorku disainides dokumenteeri planeeritu ja hiljem juhindu koostatud dokumendist. Kui
realiseerimisel tekib vajadus teisiti toimida, siis tdienda ka dokumenti. Koostatud doku-
ment peab olema kasutatav (ka teistele).
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20. Vorguturve

Peale selle, et vork oleks funktsioneeriv, skaleeruv, kiire ja muude heade omadustega, peab
arvestama ka turvalisuse aspekti. Turve on vorgutehnoloogias viga oluline teema, sest Interneti
kaudu on pdhimotteliselt sekunditega kéttesaadav suvaline host maakeral. Jarjest enam teenu-
seid on kéttesaadavad Interneti vahendusel (rddgitakse ka e-riigist) ning see tostab jirjest enam
potentsiaalse kahju suurust ja ohtu. Seetdttu on turvalisuse valdkond muutunud jérjest olulise-
maks ja eeldatavasti kasvab olulisus seda enam, mida enam sdltutakse arvutitest. Me ei hakka
siinkohal vaatlema fiiiisilist turvalisust ((loodus)dnnetused, vargused jms.), mis on samuti viga
oluline osa, vaid késitleme pdgusalt pigem mittefiiiisilist turvet.

Vorgutehnoloogia areng on loonud véga palju mugavaid voimalusi, kuid samal ajal ka tekita-
nud juurde uusi potentsiaalseid ndrkusi. Vorgu turvalisusprobleemide korral vdivad sissemurd-
mised olla raskesti avastatavad v0i saada teatavaks pikka aega peale intsidendi toimumist. Jalgi
ei pruugi palju jddda ning needki vdivad olla hdgused ja kaudsed. Riindaja v4ib asuda suvalises
maailma nurgas. Kuni 2000. aastate alguseni esinesid peamiselt oma 16buks tehtavad riinded.
Peale seda on kasvanud maérgatavalt kasusaamise ja spionaazi eesmargil tehtavad riinded ja eel-
datavasti kasvab nende osakaal veelgi. Tavaelust viks tuua niite turvalisuse ja mugavuse osali-
sest vastandlikkusest koduukse luku vajalikkuse niitel. Adrmiselt mugav oleks, kui puuduks
vajadus ukselukkude ja signalisatsiooni jdrele. Kuid turvalisuse huvides oleme sunnitud neid
kasutama ja monikord oleme ka ise selle ohvrid (nt. votme kaotus voi unustamine).

Taiesti vale on laialt levinud suhtumine, et kes peaks tahtma minu arvutisse sisse tungida.
Minu arvutis ei ole mitte midagi olulist varjata, mida keegi voiks omale tahta. Aga vGib kohe
viélja tuua, et viimasel ajal on olnud uudiseid pangakontodelt raha varastamise juhtumitest, mis
on saanud teoks ohvri arvutisse spetsiaalse programmi sokutamise tottu, millega varastatakse
mirkamatult paroole jm. infot. Kuid pangakontode paroolivarguste eesmaérgil tehtavad riinded
ei ole ainukesed "téiesti tdhtsusetu arvuti" riindamisest materiaalse kasu saamise voimalused.

Moningaid vorguturbe pohimoisteid

Pohilisteks turvandueteks loetakse:

+ Konfidentsiaalsus. Andmed ei tohi olla ndhtavad volitamata osapooltele.

+ Kaiideldavus. Teenus peab olema kasutatav.

¢ Terviklikkus. Andmed ei tohi olla muudetavad (ka osaliselt vdlja 16igatud voi mingit
suvalist osa dubleeritud) volitamata osapoolte poolt.

Riindajad voib iildiselt jagada jargmiselt:

¢ Hikkerid. Riindavad peamiselt oma 15buks vdi enda proovilepanekuks. Uldiselt midagi
kurja ei tee. Hékkereid, kes teavitavad turvaaukudest administraatorit, voib nimetada ka
eetilisteks hékkeriteks.

+ Skriptijuntsud. Mitteprofessionaalsed arvutikasutajad, kes ei tea tdpselt, mida nad tee-
vad, vaid kasutavad kellegi kolmanda osapoole kirjutatud programmikesi ja dpetusi.

& Kirikkerid. Pahatahtlikud hikkerid, kes arvutisiisteemide riindamisega teevad kurja (kus-
tutavad andmeid, paigaldavad pahavara), mille eesmérk voib olla ka otsese kasu saamine
(tellimust6od, info hankimine jms.). Tihti nimetatakse krikkereid hékkeriteks, mis rikub
hékkerluse mainet.

Riindajad vdib jagada vélisteks ja sisemisteks. Vilised riindajad iiritavad véljastpoolt vdrku
(asutuse vork) riindeid teostada. Sisemised riindajad on sisevOrgust riindajad. Sisevorgust riin-
dajad on viliste riindajatega vorreldes palju ohtlikumad, sest neil on mitmeid eeliseid. Enamus
riindeid pannakse toime sisemiste riindajate poolt.
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Arvutivorkudes voib pShiliste ohtudena viélja tuua:

L 4

*

*

Info pealtkuulamine. Riindaja kuulab meie tihendust passiivselt pealt, kuid ei muuda
midagi vOi pole selleks vdimeline. Pealtkuulamisega on voimalik varastada ebaturvaliste
protokollidega kasutatavaid paroole (nditeks HTTP, FTP, IMAP jne.).

Vahendusriinne, ka vahemehe-riinnak (man-in-the-middle attack). Lisaks osapoolte
vahelise tihenduse pealtkuulamisele saab riindaja muuta, lisada ja eemaldada edastata-
vaid andmeid kahe voi enama osapoole vahel. Riindaja voib osapoolte A ja B vahel olles
esitleda ennast A-le B-na ja B-le A-na, kontrollides sellega kogu A ja B vahelist liiklust.
Taasesitusriinne. Riindaja saab teha sama paringut uuesti (kuigi ta ei pruugi saada takis-
tada andmete saatmist ega muudetud andmeid lisaks saata kriipteerimise tottu).

Paroolide draarvamine voi erinevate kombinatsioonide kontroll (tihti nn. sdnaraamatu
baasil).

Seansi kaaperdamine. Serveriga suheldes luuakse peale autentimist kasutajale seansivoti
vOi mingi seansiomane asi (nt. identifikaator, jarjekorranumber). Kui riindaja selle sean-
sivotme &ra arvab vdi teada saab, siis on tal voimalik teisest arvutist seanss iile votta ning
teostada soovitud operatsioone.

Tarkvara vead. Tihti on pohjusteks puhvrite iiletditumised, mis vdimaldavad riindajal
jooksutada riindaja poolt saadetud programmikoodi, mis v3ib paigaldada nt. tagaukse.
Matkimine. Riindaja védidab midagi, mida ta ei ole vdi milleks tal digusi ei ole. Niiteks
voltsitud 1dhteaadressiga e-mailid, veebipédringud, voltsitud ldhteaadressiga paketid ja
kaadrid (nditeks MAC, IP), e-arved (inimeselt petetakse raha vélja) jne.
Teenusetokestusriinne. Riindaja halvab riinnatava ummistamisega, tehes suure hulga
paringuid. Selliselt muutub siisteem mittekdideldavaks ja samuti voivad lilekoormuse
tottu iiles delda serverid, vorguseadmed jms. Alamliigiks on hajus teenusetdkestusriinne,
kus paljud erinevad masinad teostavad samaaegselt teenusetdkestusriinnet, millega
nende mdju kumuleerub.

Ussid, viirused jms. Levivad enamasti Interneti ja vOrgu teel, kasutades éra turvaauke.
Tagauksed (back doors). Arvutisse on mingil moel paigaldatud programmid, mis avavad
riindajale ligipddsu subjekti (nt. arvutisse) ning mille kaudu saab riindaja arvutit oma-
tahtsi kasutada. Tagaukse loomine vdib olla teostatud ka mitte vorgu teel voi kaudselt
(keegi installeeris voi kasutaja ise sattus ahvatluse 10ksu (nditeks mingit "kasulikku"
programmi kéivitades, e-maili manuses asuvat programmi avades).

Loogikapommid. Loogikapomm on programmi kirjutatud kood, mis mingi siindmuse
korral teostab eelprogrammeeritud pahatahtliku operatsiooni (néiteks peale vallandamist
kustutab andmed vmt.). Loogikapomm v&ib aktiveeruda niiteks siis, kui riindaja ei saa
liikata edasi programmi aktiveerumist (nt. vallandamise tottu). Seetdttu on kasulik val-
landatud kasutajate arvutitele teha puhtale kettale installeerimine (nt. ketta tdmmise
abil).

Bot-iks muutmine. Arvutisse murtakse sisse ja paigaldatakse programmike (trooja
hobuse eriliik), mis teostab riindaja poolt ettendhtud iilesandeid. Masinat kasutatakse res-
sursina (vorguribalaius, to6tlemisvoimsus, andmehoidla). Arvuti voib saada ka vahejaa-
maks ehk hiippelauaks riinnakute allika raskemini jilgitavamaks tegemiseks. Kogu-
mikku bot-e, mida on vdimalik kellegi poolt kontrollida nimetatakse botnet-iks. Botnet-e
kasutades teostatakse tavaliselt suuremaid hajusaid teenusetdkestusriindeid, levitatakse
rampskirju, proovitakse riinnata uusi arvuteid (bot-iks tegemise eesmargil).

SisevOrgu mone masina norgaks liiliks olemine, mille kaudu on vdimalik anda riindajale
paremad eeldused teiste masinate riindamiseks.

Kasutajate teadmatus ja laiskus ning selle &ra kasutamine.

Usse, viirusi, tagauksi, loogikapomme jms. programme kutsutakse iildnimetusega pahavara,
ka kurivara.
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Vorguturbe seisukohalt voib pohiliste probleemidena vélja tuua jargmist:

+ Uleliigsete teenuste pakkumine. Tihti jookseb serveris vdi tookohaarvutis teenuseid ja
programme, mille poole on vdimalik vorgust pdorduda, kuid mida reaalselt ei kasutata.
Mida enam teenuseid jookseb, seda suurem on tdendosus, et mones nendest vdib olla tur-
vaauk, mida riindaja leiab ja oskab #ra kasutada. Uleliigsed teenused kulutavad ka asja-
tult masina ressursse (milu, protsessor, vorgu ribalaius, algkéivitamise pikem aeg).

¢ Teenuste liialt laialt pakkumine. Tihti on mdeldud, et teenust saaks kasutada ainult sise-
vorgust voi ainult valitud hostid, kuid tegelikult padsevad ligi ka korvalised hostid voi
koguni kogu Internet.

¢ Tulemiiliri mittekasutamine. T60kohaarvutis on tungivalt soovitatav kasutada tulemiiiiri
(viirusvastane programm on tulemiiiiri kdrval vihem prioriteetsem).

¢ Norkade paroolide kasutamine. Paroolid peavad olema piisavalt pikad ja keerulised.
Riindaja v4ib kasutada ka sonaraamatut ja proovida erinevaid sdonu ja nende kombinat-
sioone. Lisaks vodidakse kasutada kriiptoanaliilisi toimuva liikluse pealt. Oluline ka
parooli raside turvalisus (nditeks MDS5 risid on tdnapéeval juba ebaturvalised).

& Tarkvara uuenduste mittepaigaldamine.

& Vabalt ligipddsetavad voi ndrga turbega (nt. WEP-i kasutades) traadita kohtvorgud.

¢ Muud asjatundmatud seadistamised. Laialt on levinud suhtumine, et kui asi to6tab, siis
on kodik korras, kuid turvalisusele ei teata voi ei viitsita tdhelepanu pdorata (kes ikka
tahaks voi viitsiks teda riinnata).

20.1 Ridnnakutest tldiselt

Vorguturbe juures peab arvestama, et riindaja ja ka riinnakuks kasutatavad moodused pole
teada. Ei ole vdimalik kaitsta kdikide riinnakumustrite vastu. Eeldatakse, et riindajal on riinnaku
ettevalmistamiseks tohutult acga.

Tavaliselt kogutakse enne riinnaku alustamist informatsiooni ja kombitakse siisteemi. Kompi-
mise all mdistetakse seda, kui riindaja saadab erinevaid péringuid ja analiiiisib vastuseid, saa-
maks teada, milliseid teenuseid pakutakse, mis tarkvara versiooni kasutatakse, milline on konfi-
guratsioon jne. Informatsiooni kogumine on riindajale vajalik eduka riinnaku teostamiseks.
Samas on kaitsjal vdimalik juba eos avastada potentsiaalne riinnakukatse. Selleks, et vihem
kahtlust édratada voib informatsiooni kogumine monikord olla vdga hajutatud (muidugi peab
riinnatav kasutama monitooringut ja liiklust analiilisima, teavitades kahtlastest asjadest vorguad-
ministraatorit). Uks informatsiooni kogumise mooduseid, millele tihti ei osata tihelepanu pdd-
rata, on rakendussotsioloogia (social engineering). Rakendussotsioloogiat rakendades voidakse
saada inimestelt juhuslikult ja néiliselt tiihiseid informatsioonikildusid, milledeks vodivad olla
nditeks andmed kditumisharjumuste, serverite ja vorgutopoloogia kohta. Voimalusel vdidakse
tuhnida paberites, uurida priigikasti sisu jne. Rakendussotsioloogia vdib lihtsustada riindajal
mdista potentsiaalset riinnatavat ja anda olulist taustinformatsiooni vdi koguni midagi konkreet-
semat, mida saab dra kasutada.

Uusi ohvermasinaid otsivad riindajad ei teosta seda tavaliselt kisitsi, vaid kasutavad nende
arsenalis olevaid automaatseid programme, mis ise otsivad potentsiaalseid ohvreid, kombivad
neid ja rakendavad erinevaid riindeid (tuntakse auto-rooter nime all). Enamasti on eesmérgiks
istutada tagaukseprogramm (back door), tihti rootkit omadustega. Rootkit-programmid peida-
vad ennast siisteemi voimalikult hésti nii, et neid ei ole nidha protsesside loendis. Nende faile ei
ole samuti ndha ning kasutajal on véga keeruline siisteemis olevast rootkit'st teada saada.

Riindaja sihtmairkide jérgi voib riindamise jagada kaheks. Esimesel juhul v3ib eesmargiks
olla riinnata mingit konkreetset asutust, serverit, teenust. Antud riinnete eesmirgiks vodivad olla
nditeks véljapressimised (katuse pakkumine), spioneerimine voi mingite muude eesmérkide saa-
vutamine. Teisel juhul riindaja otsib hoste, mis on lihtsamini riinnatavad, sisaldades néiteks
mingit kindlat lappimata turvaauku. Riindaja eesmérgiks on tavaliselt voimalikult paljude masi-
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nate saamine oma kontrolli alla, et kasutada nende ressursse (suurendada riindaja botnet'i) voi
varastada juhuslike inimeste tdhtsaid andmeid (nt. internetipangast raha varastamiseks).

Riindaja, kelle eesmérgiks on konkreetse subjekti rilndamine, esimeseks tegevuseks on tildju-
hul hosti vdi hostide kompimine, et leida ndrkusi. Niiteks vdidakse hakata kasutama pordi-
skaneerijat, leidmaks avatud porte. TCP-1 baseeruvate teenuste korral proovitakse luua TCP-
seanss, ldabides kolmeosalise kiepigistuse faasi, mille jdrel katkestab riindaja ithenduse. Kui
antud pordi peal ei ole lihtegi teenust, siis server ei alusta TCP-seansi loomist. UDP portide son-
deerimisel oodatakse ebadnnestumisel ICMP teadet "port kittesaamatu" (port unreachable).
Kuna vastavat ICMP-teadet ei pruugita saata voi lasta 1abi tulemiiiiri poolt, siis voidakse poor-
duda pordi poole konkreetse protokolli teatega (nt. marsruutimisprotokolli RIP-i teatega). Riin-
daja t60 lihtsustub, kui teenused asuvad vaikeportidel.

Kohtvdrgus olles on vdimalik teiste masinate olemasolu kindlaks teha, kasutades ARP-tabe-
lit. P6ordudes vastava sisevorgu IP-aadressi poole (nditeks pingides), ei pruugi meie paring
onnestuda. Tavaliselt ARP-péringutele siiski vastatakse ja ARP-kirje ikkagi reedab vastava
hosti elusoleku.

Riinnates suvalisi hoste, on vaja riindajal alguses need hostid iiles leida. Selleks on tal mit-
meid mooduseid: pédrduda suvalise IP-aadressi poole, kasutada DNS- ja whois-serverist saada-
vat infot.

20.2 Vorgu pealtkuulamine

Vorgu pealtkuulamine on passiivne riinne, mida kasutatakse informatsiooni kogumiseks. Néi-
teks on vOimalik néha teiste inimeste omavahelist suhtlust, paroole, uurida, millega nad tegele -
vad, mis hostidega suhtlevad ja millise intensiivsusega. Seda informatsiooni saab hiljem dra
kasutada. Pealtkuulamist vdidakse kasutada otseste riinnakute teostamiseks. Néiteks on pealt-
kuulamise vastu kaitsetud protokollidest FTP, Telnet, HTTP, SNMPv1. Vorguliikluse kuulami-
seks ja analiilisiks on olemas mitmesugust erinevat tarkvara, millest vaatlesime Wireshark
nimelist programmi.

Vorgu pealtkuulamine on kdige lihtsam jagatud meediumi puhul, sest kdik ndevad toimuvat
likklust. Masinate vorguliidesed viskavad tavareziimis dra kaadrid, mis ei olnud adresseeritud
neile. Valdaval osal vorgukaartidest on voimalik kasutada vahettegematut reziimi (promiscuous
mode) (vt. k. 171). Sellist tegevust nimetatakse sniffing ja vastavaid arvutiprogramme snif-
fer'teks.

Kaitseks pealtkuulamiste vastu on kasutada protokolle, mis tarvitavad kriipteerimist. Néiteks
FTP asemel SFTP; Telnet asemel SSH; IMAP, POP3 ja SMTP juures kriipteeritud versiooni,
HTTP asemel HTTPS.

Ule vérgu tuleva liikluse suhtes ei tohi midagi eeldada, ka mitte madalama taseme protokol-
lide (niiteks Ethernet, IP, TCP, UDP jne.) osas. Kdiki nende protokollide véljasid on vdimalik
voltsida, sdltudes siiski riindaja voi hdivatud masinate asukohast, nditeks kui riindaja ei kont-
rolli mitte iihtegi masinat kohtvorgus, siis ta ei saa kanalikihi protokolli vélju vdltsida. Tihti
kasutatakse ldhte-IP-aadressi voltsimist (/P spoofing). IP voltsimise korral riindaja ei ootagi
vastust. Naiteks on riindajal voimalik selliselt teha liikluse taasesitust, millega mittearvestamine
voib olla &dra kasutatav (voimaldab operatsioone pimesi korrata).

Kommutaatori vastane riinne

Uks tuntumaid riindeid kommutaatori vastu on MAC-tabeli iileujutamine, mille tulemusena
hakkab kommutaator kéituma sisuliselt hubina, saates kaadrid kdikidesse portidesse, sest ta ei
leia MAC-tabelist sihtmasina MAC-aadressi. MAC-tabeli iileujutamiseks saadab riindaja suures
koguses kaadreid, millel on erinevad l&dhte-MAC-aadressid. Kommutaator dpib vahendatud
voltskaadri ldhte-aadressi jérgi, et vastavas pordis on mingi uus masin, mille MAC-aadressi ta
lisab MAC-tabelisse. Kui MAC-tabel saab tiis, siis ei saa enam uusi kirjeid lisada, kuni olemas-
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olevad aeguvad. Riindaja jétkab voltsitud lahteaadressiga kaadrite saatmist, et hoida MAC-tabel
iileujutatud seisundis. Uleujutatud seisundis saab riindaja kuulata pealt kommutaatorit ldbivat
liiklust, kasutades nditeks Wiresharki.

Kaitseks voidakse piirata pordis lubatavate MAC-aadresside arvu, mille tiletamisel voidakse
niiteks vastav port lukustada (kommutaator peab seda voimaldama).

Kommutaatorit 1abiva liikluse osaliseks pealtkuulamiseks voi halvamiseks on voimalik kasu-
tada ka MAC-aadressi dubleerimise riinnet. Kui riindaja kasutab véljasaadetavate kaadrite léhte-
MAC-aadressina kohtvorgu mingi muu masina MAC-aadressi, siis kommutaator "saab teada",
et riinnatav masin on hoopis uue pordi kaudu kéttesaadav ning saadab edaspidi koik riinnatavale
mdeldud kaadrid riindajale (riinnatav neid pakette kitte ei saa). Valesse porti saatmine toimub
seni, kuni riinnatav ise saadab vilja kaadri ja kommutaator jéllegi saab teada, et riinnatav masin
asub uues pordis, ja teeb MAC-tabelisse vastavasisulise muudatuse. Kaitse oleneb kommutaa-
tori vdimalustest. Niiteks voOidakse rakendada probleemsete portide lukustamist, mille saab
taasavada vorguadministraator. Ennetavalt vOidakse késitsi vOi automaatselt teha MAC-
aadressid sdltuvaks pordist (esimese kaadri pohjal lisatakse MAC-aadress automaatselt MAC-
tabelisse jaddavalt voi pikaks ajaks). Kui kommutaator saab varasemaga vorreldes kaadri mingi
muu pordi kaudu, siis voidakse niiteks vastav kaader &ra visata, port blokeerida voi vorguadmi-
nistraatorile teade saata. Lisaks vOidakse piirata ka pordi kohta lubatud MAC-aadresside hulka,
mida MAC-tabelisse lisatakse.

20.3 Teenusetokestusriinne

Teenusetdkestusriinne ehk DoS (denial of service) on iiks enamkasutatavaid ja laia spekt-
riga riinnakuviise, kus proovitakse teenus, server voi vork normaalse t60 takistamiseks paringu-
tega iile koormata. Subjekt on seda haavatavam, mida enam ta peab massiliste paringute tingi-
mustes tegema t6dd voi eraldama ressursse, vorreldes riindajaga. DoS riinnakute vastu on iildi-
selt raske voidelda, sest teenus (nditeks veebileht) peab olema kdideldav ehk kattesaadav. Siiski
on vdimalik paljude teenusetdkestusriinnete moju tunduvalt vihendada.

Tihti vdivad programmid ekstreemse koormuse tingimustes kdituda ettearvamatult, mille
pohjusteks voivad olla néiteks:

¢ Programmi disainimisel ei ole arvestatud ekstreemsete tingimustega. Paljudel serveritel
on lisatud juurde vdimalus médrata samaaegselt teenindavate iihenduste arv. Suurtel
koormustel vdivad tekkida nditeks lukustamistega tupikud, mistSttu jaéb protsess voi
16im igavesti ootama lukkude vabastamist.

¢ Programmeerimisel on sattunud sisse vigu, mis tavaolukorras ei avaldu ning mida on ka
keeruline ja toomahukas testida. Tulemusena vdivad programmid kokku joosta voi teha
mingit lubamatut tegevust, mis vdib andmeid kahjustada.

& Serverite, vorguseadmete ja masinate iilekuumenemine. Ulekuumenemise tdttu vdivad
seadmed rivist vélja minna ja vajada asendamist.

¢ Milu tdissaamine, mille tottu ei ole voimalik enam mélu hoivata.

+ Protsessitabel saab tiis, mille tulemusena ei ole voimalik luua uusi protsesse.

¢ Ulekoormus vdib kahjusid pdhjustada ka kaudselt, niiteks vdib riinnakulogi tdttu kdva-
ketas tdis saada, mille tdttu ei pruugi saada ka muid operatsioone ldbi viia (logimine
peaks toimuma vdimalusel eraldi fiiiisilisele voi loogilisele kettale).

Teenusetokestusriinnakuid, mida tehakse paljudest erinevatest arvutitest koordineeritult
samal ajal sama subjekti vastu, nimetatakse hajusaks teenusetékestusriindeks ehk DDoS-iks
(distributed DoS). DDoS-riindega on vdimalik teostada massiivsemaid riindeid, sest korraga
riindab mitu masinat. Tavaliselt on riinnataval rohkem ressursse kui iihel riindajal, kuid koos-
t60s vOib nende joud riinnatavast {ile kdia. DDoS-riinnete puhul kasutatakse tavaliselt botnet'e.

Tihti tehakse DoS riinnakuid vdltsitud ldhte-IP-aadressidega. Léhteaadressi voltsimisel on
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riinnataval raskem rakendada filtreid ja teada saada riindajaid. Selle vastu aitab, kui riinnaku
lahtevorgu marsruuter kontrolliks 1dhte-IP-aadressi kuulumist vastavasse vorku. Mittekuulumise
korral visatakse pakett minema. Selliselt ei ole vdimalik antud vorgupiirkonnast teostada riinna-
kut voltsitud 1ahte-IP-aadressiga.

Koige sagedamini korraldatakse teenusetokestusriindeid veebiserverite vastu. Veebiserverite
vastaseid riindeid on osaliselt aidanud pehmendada vahendajaserverid. Teenusetokestusriinna-
kute dnnestumisele "aitab suuresti kaasa" halvasti kirjutatud tarkvara. Tihti peetakse oluliseks
voimalikult paljude funktsioonide olemasolu ja arendamise kiirust. Tarkvara arendamisel on
probleemideks nditeks: korralikult analiilisimata arhitektuur, ebaefektiivsed ja mitteskaleeruvad
algoritmid, programmeerimisvead, liiga palju kihte ja raamistike ebaefektiivne kasututamine.

Vaatleme jirgnevalt 1dhemalt mitmeid erinevaid teenusetokestusriinnete liike.

Ping-uputus

Ping-uputusriinne on véga lihtsakoeline riindeviis. Riindavad hostid saadavad riinnatavale
hostile massiliselt "kaja péring" pakette, ummistades ithendusteed, mille tottu tavaliiklus on
tugevalt hédiritud. Eduka ping-uputusriinde jaoks peab riindavatel masinatel olema rohkem riba-
laiust kui riinnataval. Kaitseks voib tulemiiiirides piirata "kaja paring" pakettide hulka sekundis
voi keelata {ildsegi mingiks ajaks "kaja paring" pakettide edastamine. Hostides voidakse keelata
iildsegi "kaja paring" pakettidele vastamine.

SYN-uputus

TCP-ithendus luuakse kahe osapoole vahele kolmeosalise kéepigistuse abil. SYN-uputuse
(SYN flood) teenusetdkestusriinde korral saadab riindaja hésti palju kolmeosalist kdepigistust
alustavaid SYN-pakette, millede 18hteaadress on tavaliselt voltsitud. Riinnatav masin salvestab
saadud jarjekorranumbri ja saadab voltsitud aadressil omakorda segmendi, millele jaab tagasisi-
det ootama. Sellist ihendust nimetatakse poolavatud iihenduseks. Riinnaku pdhimdte seisneb
selles, et iga selline poolavatud {ihenduse loomine riinnatavas masinas votab ressursse (siiski
mingi aja jooksul kuni tihenduse loomise aeg aegub). Mingi aja jooksul vdib TCP poolavatud
ithenduste limiit tédis saada, millega on antud server kédttesaamatu ka teiste kasutajate jaoks, néi-
teks firma kodulehe kiilastaja jaoks.

Kaitsena saab vdhendada tihenduste aegumise aega, suurendada lubatud ithenduste arvu,
kasutada monda tuvastusprogrammi. SYN-uputuse riinnakust on voimalik aru saada, kui andes
kdsurealt kdsu "netstat -n" on ndha véga palju tihendusi SYN-RECEIVED olekuga. Win-
dowsiga masinas saab vastavaid parameetreid muuta registrikataloogis HKLM\SYSTEM\
CurrentControlSet\Services\Tcpip\Parameters olevate vOtmete "SynAttackProtect",
"TcpMaxHalfOpen", "TcpMaxHalfOpenRetried" ja "TcpMaxPortsExhausted" abil.

SYN-uputuse riinnaku vastu on vdimalik kasutada SYN-kiipsiste tehnikat, et tagada riinnaku
ajal potentsiaalselt reaalsete klientide teenindamine. SYN-kiipsiste tehnika vetakse kasutusele,
kui TCP poolavatud {ihenduste hulk jouab mingi piirini. Olles SYN-kiipsise laadi lilitunud, ei
loo riinnatav enam poolavatud ithendusi, kuid siiski saadab vastussegmendi, milles on piisti
SYN ja ACK lipud ning jérjekorranumbri vélja bittide véartuseks paneb:

# 1. kuni 5. bitile: loendur mooduli 32 jéargi. Loendurit suurendatakse iga 64 sekundi tagant
ithe vorra.

# 6. kuni 8. bitile: kodeeritud maksimaalse segmendi suuruse valik serveri poolt.

¢ 9. kuni 32. bitile: rdsifunktsiooni vaartus, mis arvutatakse serveri IP-aadressi, serveri
pordi, kliendi IP-aadressi, kliendi pordi ning loenduri vairtuste pohjal.

Jarjekorranumbri juures on oluline, et riindaja ei saaks pimesi arvata (voltsitud ldhte-IP-aad-
ressiga) serveri saadetud jérjekorranumbrit.

Kui lilitutakse timber SYN-kiipsiste laadile, siis TCP iihenduse kéigus kokkulepitavad vali-
kud ei ole kasutatavad, sest esimene iithenduse initsialiseerimise segment visatakse minema. See
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ei ole siiski suur probleem, sest see ei takista tihenduse loomist. SYN-kiipsiste laadis to6tav ser-
ver on voimeline SYN-uputuse riinnaku tingimustes tootamist jatkama. SYN-kiipsiste toetus on
lisatud mitmele operatsioonisiisteemile, kuid pole vaikimisi kasutusel.

UDP-uputus

UDP-uputuse (UDP flood) puhul proovib riindaja tekitada voimalikult palju liiklust ja t66d
riinnatava jaoks. Eelnevalt vdidakse proovida leida sobivaid teenuseid riinnatavas masinas, mis
tekitaksid vdimalikult palju liiklust voi peaksid kulutama riinnatavate ressursse (mélu, kdvaket-
taruum, protsessori aeg, erinevad olekute seisundid jne.). Riindajale on meeltmodda ka asjaolu,
kui ohver vastab ICMP teatega (niiteks ei olnud vastavat teenust, masinat), mis tdstab riinna-
tava masina koormust. Tavaliselt voltsib riindaja paketi ldhte-IP-aadressi.

Uks ekstreemsem niide on, kui esimeses riinnatavas masinas jookseb "chargen" teenus, mis
saadab tagasi mingi juhusliku jada siimboleid (vaikimisi port 19). Teises masinas jookseb
"echo" teenus, mis saadab tagasi iga vastu vdetud maérgi (vaikimisi port 7). Selliselt saab nende
kahe masina vahele tekitada jadvat liiklust. Kui "aidata" uusi tihendusi serverite vahele luua, siis
voivad masinad iiksteist jiddagi koormama. Riindaja saab anda veelgi hoogu juurde, kuni sel-
leni, et hostide vaheline ribalaius on tdielikult hdivatud ja tekitatud masinatele enestele ka asja-
tut koormust.

Unix-tiilipi masinates tasuks maha keerata "chargen" ja "echo" teenused, kommenteerides
vilja failis "/etc/inetd.conf" read, mis algavad "chargen" vdi "echo". Tulemiiiirides voib raken-
dada sarnast kaitset, mida ping-uputuse korral.

Smurf-riinne

Asutuse marsruuterid, mis lubavad suunatud leviedastust, on altid smurf-riinnakule (smurf
attack). Riindaja saadab vdltsitud l&hte-IP-aadressiga "kaja péring" ICMP teate (ehk proovib
pingida) riinnatava vorgu leviedastusaadressile. Seepeale vastavad vdrkudes olevad masinad
"kaja vastus" ICMP teatega voltsitud [P-aadressile. Mida rohkem on vorgus pingimisele vasta-
vaid masinaid, seda suuremat vorgukoormust pdhjustatakse riinnatavas vorgus ning vorgule,
mille IP-aadress oli margitud "kaja péring" paketi ldhte-IP-aadressiks. Smurf-riinnaku edasi-
arendus on fraggle riinnak, mis kasutab UDP protokolli, olles UDP-uputuse riinde véimendatud
variant, kusjuures voimalik on kasutada ka "chargen" ja "echo" teenuseid koos smurf-riinna-
kuga.

Smurf-riinnaku vastu kaitseks piisab, kui marsruuterites keelata suunatud leviedastus. Téna-
pdeval ei ole suunatud leviedastus iildiselt vaikimisi lubatud ning ka hostides on see tihti igno-
reeritud.

Joulupuupaketi riinne

Joulupuupaketiks nimetatakse suvalise protokolli paketti, kus on vdimalikult palju erinevaid
lippe piisti ja valikuid kasutusel. Nimetatakse ka kamikaze-paketiks. Taoliste pakettide tootle-
miseks kulub marsruuteritel ja 16pp-hostil tavalise paketiga vorreldes rohkem aega. Erinevad
siisteemid voivad joulupuupaketiga kéituda erinevalt, voimaldades riindajal saada informat-
siooni riinnatava kohta. Kuna joulupuupaketid ei ole enamuse protokollide puhul normaalne
nahtus, siis moned tulemiiiirid filtreerivad vastavaid pakette.

TSornobdlipaketi riinne

Pakett saadetakse ldbi vOrguvdrava mingisse teise vorku, kus ldhte-IP-aadressiks on iihe
vorgu leviedastusaadress ja siht-IP-aadressiks teise vorgu leviedastusaadress. Eesmérgiks on
teenusetokestusriinde véimendamine.
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Marslasepaketi riinne

Paketi lahteaadressiks pannakse mittemarsruuditav aadress. Néiteks on sisevorgus kasutusel
192.168.0.0 vorku kuuluvad aadressid, kuid paketi lahteaadressiks on 172.16.0.1. Antud juhul
on 172.16.0.1 nn. Marsilt périt pakett, mida ei oska marsruuter kuskile edasi saata.

E-maili pomm

Riindaja v4ib riinnatava mingile konkreetsele e-maili aadressile saata tohutult e-maile. Riin-
naku tulemusena voidakse {ile koormata ka e-maili servereid. Suurema kahju tekitamiseks voi-
dakse e-maile saata listidesse ning kasutada mitut sihtaadressi. E-maili l&hteaadress on samuti
iildjuhul voltsitud, mistottu voivad vastused (vigade, kinnituste kirjad jms.) veelgi ummistust
suurendada.

Kaitseks on vdetud kasutusele rdmpskirjade filterprogrammid (spam filter). Samas on vdima-
lik filterprogrammiserverit omakorda iile koormata rimpskirjadega. Uks moodus on saata e-
maile, mis sisaldavad manuses pakitud faile. Pakitud failid on d4rmiselt homogeense sisuga, et
kokkupakitus oleks voimalikult suur. Niiteks pakkides ZIP arhiveerimisega faili, mis sisaldab
ainult "x" tdhte 6,8 miljonit korda, siis pakitud faili suurus on ainult 6,6 KB. RAR-ga pakitud
faili maht on ainult ligi 600 baiti. R&dmpsposti filterserveris voib see tekitada probleeme, kui
kontrollitakse manuste sisu. Tihti pakitakse fail lahti kuskile kdvakettale ja siis hakatakse faili
kontrollima viiruste vastu. Samas voib pakitud failis sisalduv fail olla mérksa suurem, néiteks
sajad megabaidid vOi enamgi ja neid kirju voib tulla minutis sadades vdi enamgi.

Uldisemalt nimetatakse pakitud andmetega riindeid lahtipakkimispommiks, mida on vdimalik
rakendada ka teisiti kui e-mailidega. Naiteks ka pildiformaatidega PNG ja GIF, mida saab iiles
panna veebilehele.

Veebilehtedega seotud riinded

Kaudselt on vdimalik serverit ja tihendusi asjatult koormata, kui kuskile paljukiilastatavatele
veebilehtedele saab varjatult panna tdmbama mingeid suuri faile (nditeks suuri pilte). See voib
olla voimalik nditeks XSS (Cross-site scripting) rinnakut teostades (veebilehele kirjutatakse
riindaja poolt nditeks foorumi postitusena JavaScripti kood, mis jérgnevate lehe vaatajate jaoks
tdidetakse JavaScriptina). Samuti vdivad olla kasutatavad nditeks erinevad Java-appletid voi
ActiveX komponendid. Samas pakuvad moned veebikeskkonnad ka legaalseid mooduseid pil-
tide kuvamiseks mujalt serverist, néiteks foorumipostitustega.

Teenusetokestusriindeid on voimalik teha ka veebiserveritele, kui lihtsalt viga paljud korraga
hakkavad "kiilastama" veebilehte. Paljud veebiportaalide veebilehed on suure mahuga, ulatudes
mitmesaja kilobaidini ja mille sisu taasgenereeritakse vdhemalt osaliselt iga kord, mis tdhendab
aga veebiserverile rohket t66d. Riinde efektiivsemaks muutmiseks vdivad riindajad teha périn-
guid, mis nduavad veebiserverilt rohkem t66d, néiteks: veebikeskkonnasisesed otsingud; posti-
tamispéringud, mis vajavad serveril andmete salvestamist (nt. gallupitele vastamine, foorumi-
postitamised, kommenteerimine); veasituatsioonide drakasutamine (enamasti logitakse hulga
informatsiooni veasituatsiooni kohta informatsiooni saamiseks). 2007. aasta aprillisiindmuste
ajal Eestis olid paljud uudisteportaalid viga aeglased voi kéttesaamatud.

Veebiserverite kaitseks kasutatakse piiratud ithenduste arvu, et veebiserveri koormus ei tou-
seks iile kriitilise piiri. Paljud veebiserverid kasutavad genereeritud lehtede osalist vai téielikku
puhverdamist, mis voimaldab neil rohkem kliente teenindada. Samuti voidakse piirata ligipadsu
serverile. Néiteks 2007. aasta aprillisindmuste ajal piirati korduvalt liiklust vilismaalt mitme-
tele veebiserveritele. 2001. aasta 1. septembri terroriakti puhul Maailma Kaubanduskeskusele ja
Pentagonile oli CNN-i veebileht ebanormaalselt suure koormuse all (mitte kiill tingitud peami-
selt teenusetdkestusriindest), mille tdttu eemaldati ajutiselt koik iileliigsed pildid, funktsioonid
ning muu korvaline sisu.
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Moningaid teisi teenusetdokestusriindeid

Mobistmaks riinnakute mooduseid, toome illustreerimiseks lithidalt vdlja ka mdned tuntumad
DoS-riinded, mille "hiilgeajad" on jainud minevikku lapitud tarkvara ja erinevate meetmete
tottu. Need riinnakud on néidiseks leitud vigadest tarkvara implementatsioonidest.

Surma ping (ping of death) rinnakus saadab riindaja fragmenteeritud IP-pakette, kus on
modifitseeritud IP-péist, kus koikide fragmentide andmeid on kokku rohkem, kui lubatud paketi
suurus (ehk 2'%-1). See vdib pohjustada riinnatava hosti kokkujooksmise. Enamus siisteeme teeb
niitidseks lisakontrolli, et fragmenteeritud paketi kogusuurus ei oleks suurem kui lubatud.

Teardrop rinnaku IP-paketi fragmentide andmed katavad iiksteist {ile ja vdivad olla iile luba-
tud suuruse. Fragmentide kokkupanemisel jooksevad operatsioonisiisteemid kokku.

Land.c riinnak on SYN-uputuse riinnaku erijuht, kus IP-paketi ldhteaadress voltsitakse siht-
aadressiga ekvivalentseks, samuti TCP pordid. Selle tulemusena saadetakse ohvri arvutis {ihen-
duse alustamise pakett iseendale, mille tulemusena monede operatsioonisiisteemide (nt. Win-
dows XP SP2 ilma tulemiiiirita hangus mdneks sekundiks) TCP/IP protokollistik jooksis kokku.

Sunkill rinnak on ndidis tarkvara veast. Nimelt, kui Sun Solaris operatsioonisiisteemi proo-
vida telneti kaudu sisse logida ja kasutajanime kiisimise peale ujutada ithendus iile “D (ASCII
4. mark) mérkidega, siis jookseb riinnatav arvuti kokku.

Teenusetokestusriinnete vastane kaitse

Esimese abinduna on vaja hoida tarkvara uuendatuna, eriti operatsioonisiisteem. IPv6 puhul
aitab teenusetdkestusriindeid hajutada suvaedastuse kasutamine, millega hajutatakse paringud
erinevate serverite vahel. Suvaedastuse puhul ei saa kliendi rollis olev riindaja koondada riinna-
kut mingi konkreetse serveri vastu. Kasulik on hoolitseda selle eest, et liikluse ligipddsukont-
rolli nimekirjade moodustamine oleks riinnaku korral kiirelt rakendatav. Jooksvalt peab arves-
tama, et mida rohkem informatsiooni riindaja vorgu kohta saab, seda haavatavam vork potent-
siaalselt on. Mitteennetavate meetmetena voib DDoS-riinde korral niiteks kasutada jargmisi
voimalusi: DNS-serveril lasta vastata osadele péringutele erinevalt (nt. kui samalt IP-aadressilt
kiisitakse nimelahendust vaga tihti, siis vdidakse talle vastata nimelahenduse IP-aadressina nt.
127.0.0.1 voi privaatkasutuseks moeldud IP-aadress); muuta IP-aadressi (nt. muudeti Valge
Maja veebilehe IP-aadressi ussi Code Red riinnakust padsemiseks); avastada riindaja kontrollar-
vuti, kust ta kogub informatsiooni riinnatava todtamise kohta; avastada botner'i juhtmasin.

20.4 Muid rinnakuviise

DNS

Tavaliselt p66rdub inimene vOi programm serveri poole domeeninime alusel, mis viiakse
vastavusse IP-aadressiga. Riindajatel on voimalik domeeninime viia vastavusse endale sobiva
IP-aadressiga, millega kasutaja suunatakse vale IP-aadressi poole, milleks vdib olla nditeks
voltsitud internetipanga lehekiilg. Valtsitud internetipank voib ka olla vahendusriindaja osas.

DNS-serverite vastu on riindeid olnud, kuid need on vaatamata sellele, et DNS ei ole toesta-
tava autentimisega protokoll, siiski piisavalt raskesti riinnatavad ja enamasti kasutatakse teisi
kergemini riinnatavaid vdimalusi. Kergem on riinnata kohaliku masina hostifaili, lisades sinna
uusi ridasid, mis lahendaks moningad domeeninimed riindaja jaoks sobivateks IP-aadressideks
(vaata peatiikki "DNS-kliendi péringud ja seadistamine", lk. 165). Selleks peab riindajal mui-
dugi olema kirjutamisdigused vastavatele failidele, mis kuuluvad iildjuhul administraatorile voi
juurkasutajale.
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Moodahiilimised.

Kui tulemiiiiri poolt on keelatud lasta sisse liiklust mingile pordile, siis on sellest vdimalik
mododa hiilida, kasutades &ra paketi fragmenteerimist. Nimelt fragmenteerib riindaja paketid pii-
savalt vdikesteks, et TCP vdi UDP pordi number jaiks teise fragmenti. Lopp-host paneb frag-
mendid kokku, millega hiilitakse modda tulemiiiirist. Kaitsena voivad tulemiiiirid ise paketi
fragmentidest kokku panna.

Veebilehe naotustamine

Veebilehe kaudu saadakse asutuse kohta vajalikku informatsiooni. Veebilehe nédotustamise
riinde korral muudetakse asutuse veebilehte, kirjutades mingeid teateid, mis iildjuhul habistavad
riinnatavat. Veebilehe ndotustamisega tekitatakse mainekahju. Samuti vdidakse kustutada voi
iile kirjutada vajalikke andmeid, mis vdib omakorda veel lisakahju tuua.

Liba-DHCP-server

Tihti on arvutid seadistatud saama vdrguseadistuse DHCP-serverist. Seda voib édra kasutada
kohtvorgus mdne arvuti iile kontrolli omav riindaja, kes paneb piisti liba-DHCP-serveri, hakates
alternatiivseks DHCP-serveriks. Selliselt on vdimalik sisevdrgu teistele arvutitele anda ette riin-
dajale sobiv seadistus (nt. vorguvirav, DNS-serveri aadress), mille baasil on vdimalik teostada
nditeks vahendusriindeid. Kaitsena voib vorguadministraator kontrollida koiki paringutele vas-
tavaid DHCP-serverid, et seal ei oleks tileliigseid.

Teisi riindeid
Riindeid on erinevaid, néiteks:

¢ ARP-tabeli voltsimine, mille puhul vastab ARP-paringule vale masin (ARP spoofing,
ARP poisoning). Selliselt tehakse teiste masinate poolt vale MAC-aadressi ja IP-aadressi
vaheline sidumine, mille tulemusena paketid saadetakse valele hostile (nt. riindajale).

¢ Marsruutimisinfo voltsimine, milleks vdidakse kasutada marsruutimisprotokolle voi
marsruuteritesse sisse murdmist ja staatiliste marsruutide lisamist.

¢ Ongitsemine (phishing) on iiks rakendussotsioloogia tehnika variante. Riindaja saadab
riinnatavale e-maili, mis esitleb ennast mingi tuntud keskkonna poolt saadetud (nt. pan-
gad, veebikeskkonnad) teatena, millele proovitakse kasutaja reageerima saada. Niiteks
turvaintsident voi andmete kaotsi minek (véidetavalt riknesid serveri andmed), mistottu
on vaja koheselt etteantud lingi kaudu sisse logida, et antaks vajalikud andmed. Teine
variant on meelitada mingit uut vdimalust vdi teenust kasutama, milleks peab sisse
logima riindaja poolt ette antud kohast (nt. otse e-mailist). Tavaliselt saadetakse dngitse-
mise e-maili suurtes kogustes, lootes mone lihtsameelse dngeminekut.

+ Brauseripohised riinded. Brauserid on viga laialt kasutatavad, mistdttu on nad soodne
pinnas, et dra kasutada brauserites olevaid turvaauke voi mingida kasutaja rumalusele
(proovitakse kasutajat meelitada installeerima mingit vinget programmi voi ActiveX
komponenti, mis sisaldab varjatult aga pahavara). Veebilehtede vahendusel teostavatest
riilnnetest {iks tuntumaid on XSS-riinded, mis vdivad édra kasutada brauseri turvaauke,
proovida dngitseda, varastada andmeid jms.
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20.5 Kaitse

Vaatleme ka mdningaid vahendeid, mida potentsiaalne riinnatav saaks kaitseks kasutusele
votta. Loomulikult ei ole alltoodu kaugeltki 16plik hulk meetmeid.

Tulemurid

Tulemiiiiriks nimetatakse tarkvaralist voi riistvaralist seadet, mis on seadistatud lubama ja
keelama liiklust usaldatud ning vilise vOrgu vahel. Tulemiiiiride {ilesanne on mingil mééaral
kontrollida liiklust, et ta vastaks reeglitele.

Tulemiiiiride seadistuses on vdimalik médrata, milliseid erinevaid reegleid rakendatakse
vilis- ja sisevorgu vahelisele vorguliiklusele. Naiteks vOidakse méirata, et mingile sisevorgu-
hostile saab ligi pddseda ainult médratud IP-aadressidelt voi vorkudest, samuti méérata lubata-
vaid porte. Ka voimaldavad tulemiiiirid rakendada keerulisemaid reegleid. Naiteks tihti on vaja
avaliku IP-aadressiga vOrku eraldada Internetist, et vOrgus olev arvuti saaks teha tihendusi vil-
japoole, kuid véljastpoolt ei saaks {ihendusi teha (kasutades TCP protokolli). Selleks on vdima-
lik kasutada asjaolu, et TCP segmendi korral on erandlik juhtum, kui SYN lipp on piisti ja ACK
lipp on maas. Nimelt sellises kombinatsioonis on lipud siis, kui ithenduse looja saadab esimese
segmendi sihtpunkti. Seda asjaolu saab dra kasutada asutuse tulemiiiir, keelates dra sisse tulevad
segmendid, millel on SYN lipp piisti, kuid ACK lipp maas.

Tulemiiiire voib jagada olekuta ja olekuga tulemiiiirideks. Olekuta tulemiiiirid lihtsalt filtree-
rivad informatsiooni paketipohiselt. Koik paketid, millele rakendatakse eraldi ettemidratud
reegleid, on neile soltumatud. Olekuga tulemiiiirid peavad arvet ihenduste kohta, saades ise aru
ithenduste loomisest ning Idpetamistest. Selliselt saab viltida seansside kaaperdamist ja monin-
gaid teenusetdkestusriinnete liike.

Tavaliselt to6tavad tulemiiiirid kuni OSI neljanda kihi tasemeni. Mdningad tulemiiiirid vdi-
maldavad reegleid rakendada ka rakenduskihiprotokollidele, mistdttu neid nimetatakse raken-
duskihi tulemiiiirideks. Rakenduskihi tulemiiiirid peavad toetama kontrollitavaid protokolle.
Kontrollida voidakse nditeks viiruste sisaldumist veebiliikluses ehk HTTP protokollis, FTP-ga
tommatavates failides, e-kirjade sisus. Lisaks sellele voidakse moningaid protokolle modifitsee-
rida erinevatel pohjustel, nditeks voidakse eemaldada voi asendada HTTP péises "User-Agent"
andmed, et suurendada kasutajate privaatsust. Rakenduskihi tulemiiiirid v3ivad olla kombineeri-
tud ka vahendaja funktsionaalsusega. Samuti v4ib tulemiiiir sisaldada IDS (intrusion detection
system) vOi IPS (intrusion prevention system) laiendusi. IDS laiendus proovib avastada vdima-
likke riindeid, mida logitakse ja teatatakse toimunust vorguadministraatorile. IPS on IDS-i eda-
siarendus, mis piiiiab takistada riinnakut, blokeerides vastava liikluse.

Uks liik tulemiiiire on personaalarvutis olevad personaalsed tulemiiiirid, millega saab turva-
reegleid rakendada lisaks tavatulemiiiiride poolt pakutavale ka rakendusprogrammide kaupa,
mis lisab suuresti turvalisust. Turvalisuse varjukiiljeks on asjaolu, et programmid, mille vorgu-
kasutust piiratakse, asuvad samas masinas tulemiiiiri tarkvara endaga. See loob vdimalused
kompromiteerida tulemiiiiritarkvara nii teiste programmide kui ka kasutajate poolt. Jillegi on
oluline mitte kasutada masinat administraatori voi juurkasutajana. Tulemiiiiri vdib pidada oluli-
semaks vahendiks kui viirusetdrjeprogrammi. Uldiselt ei tohiks personaalarvuti olla Internetti
otse tihendatud, kui tal ei ole paigaldatud ja tootav tulemiiiir, eriti juhul, kui operatsioonisiis-
teem ja muu vorku kasutav tarkvara ei ole kdige viimasemate turvauuendustega. Kui operat-
sioonisiisteem ja muud programmid (nt. brauser) on viimaste turvauuendusteta, siis ei pruugi ka
tulemiiiirist kasu olla.
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Meepotid

Kaitsjad vdivad kasutada spetsiaalseid hoste, mis emuleerivad haavatavat siisteemi ning
piitiavad saada riindaja kohta voimalikult palju informatsiooni, milleks v3ib olla riindaja riinna-
kumoodused ja taktika ning tarkvara, mida sinna "istutatakse". Riindaja, kes satub meepotiga
voitlema, voib reeta oma votteid, mida voivad analiilisida turvatarkvara tegijad.

Kursis olek

Vorguadministraator ja tildse infotehnoloogiaga tegelevad spetsialistid peavad ennast hoidma
kursis globaalselt toimuvaga, ennast harima ja hallatavat vorku tdiustama. Turvalisus on muutu-
nud jérjest olulisemaks teemaks. Internetis on mitu turvaaukudele piihendunud veebisaiti, kus
on informatsiooni uutest leitud turvaaukudest ja aktuaalsetest ussidest.

Uks veebisaitidest, mis pakub arvutiturvalisuse koolitust, sertifitseerimist ja uuringuid on
SANS (Sysddmin, Audit, Network, Security), mille koduleht asub aadressil: http://www.
sans.org. Avastatud turvaaukude kohta saab informatsiooni saidilt CVE (Common Vulnerabilit-
ies and Exposures), mille aadress on http://cve.mitre.org. Samuti on suuremaid andmebaase
norkuste kohta NVD (National Vulnerability Database), mille aadress on http://nvd.nist.gov.

Muiidid
Jargnevalt toome vilja moningaid eksiarvamusi, mis on seotud vorguturbega.

¢ Antiviirusprogrammid kaitsevad minu siisteemi. Antiviirusprogrammid tddtavad pohili-
selt viiruste signatuuride pdhjal, mistdttu nad ei saa kaitsta otseselt uute viiruste eest.
Samas on olemas ka pahavara, mille kood muutub, mille tottu ei ole voimalik neid iden-
tifitseerida signatuuri jirgi. Osad viirused on nn. poliimorfsed, mis kriipteerivad ennast
(tavaliselt védga lihtne kriipteering) voi metapoliimorfsed viirused, mis muudavad oma
koodi jirjekorda ja vastavalt hiippamisi ning lisaks sisaldavad juhuslikku surnud koodi,
mida mitte kunagi ei tdideta. Antiviirusprogrammid "Opivad" pahavara eemaldama
tagantjdrele ja vidhelevinud ning eriotstarbelist pahavara ei pruugita kunagi osata dra
tunda. Pahavara modifikatsioone lisandub pédevas juurde tuhandeid. Antiviirusprogram-
mide efektiivsuse trend on vdhenemise suunas, ulatudes hinnangute kohaselt kolmandi-
kuni.

¢ Turvaline on avada ainult tuttavatelt tulnud e-maile (1ahteaadressi on lihtne voltsida).

¢ Viirused ei tee mu siisteemile suurt kahju. Uhe viiruse vdi ussi hivitustdd pdhjustatud
kahjud voivad ulatuda maailma kontekstis sadadesse miljonitesse dollaritesse.

¢ Kes peaks tahtma minu siisteemi sisse murda, sest siit ei ole midagi saada. Otseselt taha-
vad botnet't omanikud, kes vajavad antud arvuti poolt kasutatavat ressurssi. Kasutaja
enda jaoks tundub Internet kuidagi aeglane ja masin vdib olla ebastabiilne.

¢ Kui ma kunagi midagi alla ei tdmba, siis ma pole ohus. Turvaaugud, mida ussid &ra
kasutavad, on ikkagi ohuks.

¢ Minu arvuti on ainult moned tunnid péevas sees, seega risk on darmiselt vdike. Lappi-
mata Windowsi masin saab nakatatud umbes mdne minuti jooksul.

+ Kui kdik kasutaksid kriipteerimist, siis me oleksime kaitstud riinnete eest. Kriipteerimine
ei kaota riindeid, kuid muudab nad raskemaks, sest paljusid meetodeid ei saaks praktili-
selt kasutada.

# Kui ithendun veebiserveriga iile HTTPS-i, siis informatsioon on kaitstud.

Soovitusi

Vorgu turvalisust on alati voimalik tdsta. Jargnevalt moningaid soovitusi, kuidas saaks turva-

lisust tosta (tegemist ei ole kaugeltki ammendava loeteluga):
+ Kasutada turvalisi paroole. Paroolid peaksid olema vdhemalt kaheksa voi enam marki
pikad. Nad ei tohi olla seotud isikuga (parooli dra arvamine), sdnaraamatus olevad sdnad
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(sOnastikuriinne), peavad sisaldama erinevaid téhti, numbreid, suuri ja véikeseid tahti. Ei
tohiks kasutada eelmainitud sdnu, kus teatavad tdhed on asendatud numbritega (nt.
"e" 3", "a"O "4", "1"O "1", "o"O "0", "o"U "e", "a"l "2", "6" 0 "5", "u"U "y"). Parool
peaks olema vdimalikult juhuslik, kuigi keeruliste paroolide meeldejatmine vdib olla
problemaatiline. Uks vdimalik variant on vdtta mingid suvalised sdnad ja kombineerida
ja modifitseerida neid. Néiteks tulevad péhe sonad "katus" ja "massaaz". Nendest tuleta-
tud parool vdiks olla "gAdusSmasaz" (fantaasia vili). Tasuks jilgida, et parooli oleks
voimalik kiiresti sisestada (juhuks, kui keegi ndeb parooli sisestamist).

Vahetada paroolid niipea kui vdimalik, kui parool v&ib olla lekkinud (nt. pealtkuulamis-
kahtlus, trooja hobuse avastamine, keegi négi parooli sisestamist pealt).

Kasuta erinevates kohtades erinevaid paroole. Kui paroole on liialt palju ja nad hakkavad
ununema voOi sassi minema, siis vOimalik kasutada spetsiaalseid programme paroolide
turvaliseks hoidmiseks. Uks selliseid programme Windows keskkonnale on "Password
agent", mille saab aadressilt http://www.moonsoftware.com/pwagent.asp (eestlastele on
tasuta). Antud programmi paroolifaili parool peaks olema eriti turvaline (eeldatavasi on
programmi kriipteerimisalgoritmi AES kasutamine turvaliselt realiseeritud) ja antud
programmi tuleks kasutada ainult siis, kui teised ei ole monitori ndgemisulatuses. Samuti
ei tohiks vdahemalt oluliste paroolide hoidmise faile avada suvalistes arvutites. Ohuks on
klahvivajutuste nuhkprogrammid (keylogger).

Paroolide valesti proovimistele tuleks seada limiit. Kui kasutaja proovib néiteks rohkem
kui viis korda valede paroolidega sisse logida, siis tuleks kasutaja blokeerida mingiks
ajaks. Samas peaks arvestama riindega, millega proovitakse kasutaja blokeerida meelega,
millega pShjustatakse ebamugavusi, sest kasutaja ei saa ajutiselt oma kontot kasutada
(niiteks pangakontod). Antud juhul on kaitseks vdimalik kasutada IP-aadressi vdi terve
aadressivahemiku jargi mingiks ajaks blokeerimist.

Kasutajatele ei tohiks anda siisteemis Gigusi, mida tal ei ole oma t66ks vaja.

Hoida arvutivork ka fiiiisiliselt turvatud.

Asutustes peaks olema konsultatsioonipunkt vdi inimene, kelle poole saab poorduda, kui
kasutaja on sattunud kahtlasevditu olukorda. Suures osas on arvutivirgu ndrgim liili
teadmatu inimene.

Voimaluse korral automatiseerida tegevusi, et viltida juhtumeid, millele aitab kaasa
inimlik laiskus, mugavus, eksimus ja unustamine. Tédpne rakendamine on téiesti raken-
dusspetsiifiline, kuid tldiselt vdiks védlja tuua: paroolide vahetamine (nt. iga aasta
tagant), uuenduste automaatne paigaldamine (hea, kui administraatori eelneva ndusole-
kuga vdi hulgitodtlusena), logifailide automaatsed analiisaatorid (teavitavad ainult t3si-
sematest juhtumitest ja annavad perioodiliselt tildist statistikat).

Ara kasuta arvutit administraatori vdi juurkasutaja digustes, sest ka kiivitatud program-
mid omavad siis administraatori digusi. Ole sisse logitud tavakasutajana ja vajadusel kéi-
vita administraatori digusi vajav programm administraatori turvakontekstis. Linuxis kir-
juta iihe vdimalusena kidsule ette "sudo ". Windows keskkonnas saab Exploreris kéivita-
tava faili hiipikmeniiiist valida "Run as...".

Windowsi paigaldamisel eclistada NTFS (New Technology File System) failislisteemi,
mitte FAT-i. Kindlasti peaks olema NTFS-failististeemis ketas, kus paikneb Windowsi
kataloog ja ka installeeritud programmid. Kui viirus on nakatanud kasutaja Gigustes
programmi ja administraator kdivitab vastava programmi, siis vdivad nakatuda ka teised
programmid, millele ainult administraatoril on kirjutamisdigused.

Ara ole hoolimatu. Tiida turvalisuse tagamiseks seatud ettekirjutusi. Reeglitest on vihe
kasu, kui neid ei tdideta.

Poorata tihelepanu pealtkuulamisohule {ihissdidukis, kohvikus voi mujal oma materjale
lugedes ja nendega todtades voi suheldes kaaslasega. Juhuslikult voivad asjast mingil
moel huvitatud inimesed materjale ndha voi pealt kuulata.



& Vooras arvutis on alati oht klahvilugejate, vahemélu jms. osas.

¢ Lugege koiki veateateid hoolega ja proovige neist aru saada.

+ Kui miérkate, et kdivitatavaid voi teegifaile on muudetud (voimaldavad paljud tulemiiiiri
ja viirustdrjetarkvarad) ja ei ole teostatud tarkvarauuendust, siis on see alarmiks.

# Personaaltulemiiiiri abil laske suhelda ainult neil programmidel, mida teate, miks nad
vajavad ligipddsu vorgule (nt. veebibrauser). Kui kahtlete, siis drge lubage programmil
vorku kasutada. Otsige vajadusel infot ka Internetist.

¢ Veendu, et kuskilt (nt. avalikust FTP-serverist) allalaaditud tarkvara on modifitseerimata
(rtindaja vdis paigutada programmi lisaks trooja hobuse). Paljudes tarkvara allalaadimis-
kohtades on vilja toodud installeerimisfaili rdsisid, mida saab kasutada, veendumaks
mitte modifitseerituses (nt. MD5, SHA-1).

¢ Ara kilivita tundmatu piritoluga programme, eriti kahtlastest veebisaitidest vdi FTP-ser-
veritest. Tihti vOivad sellised programmid tekstide jérgi lubada paljut, kuid mis on tegeli-
kult moeldud kergeusklike meelitamiseks programmi kdivitama (programm vdib salaja
trooja hobuse arvutisse paigutada).

¢ E-maili programmis keelata e-kirjades olevate viliste failide laadimine. Vastasel juhul
voimaldab rampspostitajal saada teada, et antud e-mail on aktiivselt kasutusel.

¢ Keerata maha arvutites ja vorguseadmetes koik teenused, mida ei kasutata ja mis on eba-
turvalised (nditeks SNMP). Kdik iileliigsed teenused vdivad olla asjatuteks turvaauku-
deks.

¢ Keerukus on turvalisuse vaenlane ehk jargi KISS (Keep It Simple, Stupid) printsiipi.
Mida keerukamat siisteemi ehitatakse, seda vihem kontrollitakse detailselt olukorda ja
rohkem vodimalikke eksimusi v3ib tekkida.

+ Kuvaliteet ja turvalisus on tihedalt seotud. Kvaliteedi osas ei tohiks jareleandmisi teha,
sest voivad tekkida ootamatud probleemid.

+ Kui server on sattunud riinnaku ohvriks, siis tasub server installeerida puhtalt lehelt, sest
riindaja v0is maha jitta rootkif'i, mille abil ta jargmine kord uuesti ja kergemini masi-
nasse padseb.

¢ Pea meeles, et kui asi tundub liiga hea, et tdsi olla, siis reeglina see nii ka on, s.t. ilmselt
on tegemist pettusega (nt. "Nigeeria parandus", lotovdidud).

Lopetuseks

Arvutivorgu turvalisus ei ole midagi sellist, mis saab kunagi valmis ja temaga ei pea enam
tegelema. Kui arvame, et koik peaks olema korras, siis voib riindaja selle ikkagi timber liikata,
sest riindaja kohta pole midagi teada. Efektiivsed riinnakud on need, mis kasutavad midagi
ootamatut. Naiteks uss "SQL Slammer" kasutas nakatamiseks UDP paketti, mille suuruseks oli
ainult 376 baiti, mida enamus tulemiiiire ei osanud kahtlustada pahavarana tema viiksuse tottu
ning mistottu oli uss vaga edukas.

Tihti 6eldakse, et arvuti on turvatud, kui ta on tundmatusse kohta maha maetud, kuigi ka siis
veel mitte sajaprotsendiliselt. Me peame arvestama, et turvalisuse {iks ndudeid on kiideldavus.
Nimelt ei ole tundmatusse kohta maha maetu enam kéaideldav.

Eeldatavasti on turvaprobleeme rohkem kui avalikult radgitakse, sest paljudel juhtumitel ei
oldagi kursis nende vastu toimunud dnnestunud riindest. Firmad aga vdivad peljata maine kah-
justumisega kaasnevaid probleeme.
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21. Sonastik

21.1 Eesti - Inglise

abonendisiin — local loop

administratiivne kaal — administrative distance
aega elada — time to live

aeglaselt alustamise algoritm — slow-start
aegmultipleksimine — time-division multiplex-
ing

ainumood — single-mode

akna suurus — window size

ala — area

alamvork — subnet

allavool — downstream

edastus — transmission

automaatkéatlus — auto-negotiation

baasjaam — access point
demarkatsioonipunkt — demarcation point
eluaja liletamine — time exceeded

esimese taseme domeen — top level domain
esituskiht — presentation layer

farssbitt — bit stuffing

fragmenditu — fragment-free

futisiline kiht — physical layer

globaalvork — global area network

hajus teenusetdkestusriinne — denial of service
hoéivamine — capture

hikker — hacker

hiibriidkommuteerimine — adaptive switching
hiipe — hop

infrastruktuuri laad — infrastructure mode
insertsiooni kadu — insertion loss
internetiteenusepakkuja — Internet service pro-
vider

iteratiivne paring — iterative request
jadaedastus — serial transmission

jaotur — hub

juhuvork — ad-hoc

juurkommutaator — root bridge
juurnimeserver — root name server

juurport — root port

joulupuupaketi riinne — christmas tree attack
jéik kaabel — solid cable

jérgur — repeater

kaader — frame

kaaperdamine — hijacking

kaja péring — echo request

kaja vastus — echo reply
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kanalikiht — data link layer
kanalkommutatsioon — circuit switched
keerdpaarkaabel — twisted pair cable
keskjaam — central office

kiht — layer

kiire taastumine — fast recovery
kiireloomulise teate viit — urgent pointer
klassidega adresseerimine — classful addressing
klient-server — client—server

koduvdrk — home-area network

kogukond — community

kohtumispunkt — rendezvous point
kohtvork — local area network
kollisioonidomeen — collision domain
kolmeosaline kéepigistus — three-way hand-
shake

kommutaator — switch

komposiitmeetrika — composite metric
krakker — cracker

kaideldavus — availability

laiendatud téhttopoloogia — extended star topo-
logy

laivork — wide area network

leviedastus — broadcast

leviedastusaadress — broadcast address
leviedastustorm — broadcast storm

levimise kiirus — propagation delay
lokaalselt administreeritud aadressid — locally
administered addresses

loogikapomm — logic bomb

labilaskevdime — thtoughput
lilitus-kommuteeritud — circuit-switched
liiis — gateway

maashoidmise taimer — holddown timers
magistraalala — backbone area
magistraalvork — backbone network
marsruut — route

marsruuter — router

marsruuteri kuulutus — router advertisement
marsruuteri leidmise palve — router solicitation
marsruutimine — routing
marsruutimisprotokoll — routing protocol
marsruutimistabel — routing table

meepott — honeypot

meetrika — metrics



mitmekiuline kaabel — stranded cable
mittepddev — non-authoritative
multiedastus — multicast

multikodu — multihoming

multimood — multi-mode

multiplekser — multiplexer
murdumisnditaja — refractive index
mérgend — label

margutulekaader — beacon frame
maératud marsruuter — designated router
méératud port — designated port

naabri kuulutus — neighbor advertisement
naabri leidmise palve — neighbor solicitation
nimelahendaja — name resolver
nimeruum — namespace

nimeserver — name server

nullala — area 0

oktett — octet

orinimeserver — slave name server
otsekaabel — straight-through cable
pahavara — malware

pakett — packet

pakettkommutatsioon — packet-switched
partner — peer

partnerilt-partnerile — peer-to-peer
peegelport — port mirroring

pehme kaabel — stranded cable
personaalne tulemiiiir — personal firewall
personaalvork — personal area network
pilu — slot

poliipropiileen — polyethylene
poliiviniiiilkloriid — polyvinyl chloride, PVC

rekursiivne péring — recursive query
repiiter — repeater

ressursikirje — resource record

ribalaius — bandwidth

ringtopoloogia — ring topology

ristkaabel — crossover cable

rumala akna siindroom — silly window syn-
drome

randlus — roaming

réopedastus — parallel transmission
riindaja — attacker

saba — trailer

sagedusmultipleksimine — frequency division
multiplexing

salvestusvork — storage-area network
seansikiht — session layer

segment — segment

segmenteerimine — segmentation
sekundaarne nimeserver — secondary name
server

sideliin — link
sideliini-oleku-marsruutimisprotokoll — /ink-
state routing protocol

sidumispunkt — demarcation point
siintopoloogia — bus topology

sild — bridge

simpleks-edastus — simplex transmission
skriptijuntsu — script kiddie

staatiline marsruut — static route

staatiline marsruutimine — static route
sumbuvus — attenuation

supervork — supernet

pooldupleks-edastus — half-duplex transmission surma ping — ping of death

pordi peegeldus — port mirroring

port — port

primaarne nimeserver — primary name server
protokoll — protocol

protokolli andmeiiksus — protocol data unit
protokollistik — protocol stack

puhvermilu nimeserver — caching-only name
server

punktist-punkti sideliin — point-to-point link
puutopoloogia — tree topology

padev nimeserver — authoritative name server
péis — header

poordteisendus — reverse lookup
radavektorprotokoll — path vector protocol
rakenduskiht — application layer
regionaalsed Interneti registrid — regional
Internet registries

regionaalvork — metropolitan area network

suunatud leviedastus — directed broadcast
suvaedastus — anycast

stinkroonne edastus — synchronous transmis-
sion

taasesitusriinne — replay attack
tagasiporke kadu — return loss
tagasisidestusaadress — loopback address
tagasivotu algoritm — backoff’

tagauks — backdoor

teenus — service

teenusekvaliteet — quality of service, QoS

teenusetaseme leping — service level agreement

teenusetdkestusriinne — denial-of-service
attack; DoS attack

toesepuu algoritm — spanning-tree algorithm
topoloogia — fopology

traadita ihendus — wireless connection
transpordikiht — transport layer
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transpordilaad — transport mode

tulemtiiir — firewall

tunnelilaad — tunnel mode

tupikmarsruuter — stub router

téhttopoloogia — star topology
taisdupleks-edastus — full-duplex transmission
taisvorktopoloogia — full mesh topology
ummistuste véltimine — congestion avoidance
ummistussignaal — jam signal

uss — worm

vaatevilja jagamine — split horizon
vahehoidega edastus — store-and-forward
vahendusriinne — man-in-the-middle attack
vahetult tthendatud vork — directly connected
network

vaikemarsruut — default route
vaikevorguvarav — default gateway

valge miira — white noise

varjestamata keerdpaar — unshielded twisted
pair

varjestatud keerdpaar — shielded twisted pair
veebilehe ndotustamine — defacement

viirus — virus

virtuaalne kohtvork — virtual LAN (local area
network)

vookontroll — flow control

vooledastus — cut-through

vorguaadress — network address
vorgukaart — NIC (network interface card)
vorgukiht — network layer

vOrgumask — network mask

vorguvirav — gateway

vorktopoloogia — mesh topology

vali — field

vérin — jitter

ongitsemine — phishing

ithekiuline kaabel — solid cable
iiksikedastus — unicast

iilekoste — crosstalk

ilemnimeserver — master name server
iilereserveerimine — overbooking

iillesvool — upstream

iimbersuunamine — redirect

21.2 Inglise - Eesti

access point — baasjaam

ad-hoc — juhuvork

adaptive switching — hiibriildkommuteerimine
administrative distance — administratiivne kaal
anycast — suvaedastus

application layer — rakenduskiht

area 0 —nullala

area — ala

attacker — riindaja

attenuation — sumbuvus

authoritative name server — padev nimeserver
auto-negotiation — automaatkatlus
availability — kdideldavus

backbone area — magistraalala

backbone network — magistraalvork
backdoor — tagauks

backoff — tagasivitu algoritm

bandwidth — ribalaius

beacon frame — margutulekaader

bit stuffing — farssbitt

bridge — sild

broadcast address — leviedastusaadress
broadcast storm — leviedastustorm

broadcast — leviedastus

bus topology — siintopoloogia
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caching-only name server — puhvermélu nime-
server

capture — hdivamine

central office — keskjaam

christmas tree attack — joulupuupaketi riinne
circuit switched — kanalkommutatsioon
circuit-switched — liilitus-kommuteeritud
classful addressing — klassidega adresseerimine
client—server — klient-server

collision domain — kollisioonidomeen
community — kogukond

composite metric — komposiitmeetrika
congestion avoidance — ummistuste viltimine
cracker — krakker

crossover cable — ristkaabel

crosstalk — iilekoste

cut-through — vooledastus

data link layer — kanalikiht

defacement — veebilehe ndotustamine

default gateway — vaikevorguvérav

default route — vaikemarsruut

demarcation point — demarkatsioonipunkt
demarcation point — sidumispunkt

denial of service — hajus teenusetdkestusriinne
denial-of-service attack; DoS attack — teenuse-



tokestusriinne

designated port — méaratud port

designated router — miédratud marsruuter
directed broadcast — suunatud leviedastus
directly connected network — vahetult tihenda-
tud vork

downstream — allavool

echo reply — kaja vastus

echo request — kaja paring

extended star topology — laiendatud tdhttopo-
loogia

fast recovery — kiire taastumine

field — vili

firewall — tulemiiiir

flow control — vookontroll

fragment-free — fragmenditu

frame — kaader

frequency division multiplexing —
sagedusmultipleksimine

full mesh topology — tiisvorktopoloogia
Sfull-duplex transmission — téisdupleks-edastus
gateway — liiiis, vOrguvirav

global area network — globaalvork

hacker — hiakker

man-in-the-middle attack — vahendusriinne
master name server — ilemnimeserver
mesh topology — virktopoloogia

metrics — meetrika

metropolitan area network — regionaalvork
multi-mode — multimood

multicast — multiedastus

multihoming — multikodu

multiplexer — multiplekser

name resolver — nimelahendaja

name server — nimeserver

namespace — nimeruum

neighbor advertisement — naabri kuulutus
neighbor solicitation — naabri leidmise palve
network address — vorguaadress

network layer — vorgukiht

network mask — vorgumask

NIC (network interface card) — vorgukaart
non-authoritative — mittepadev

octet — oktett

overbooking — iilereserveerimine

packet — pakett

packet-switched — pakettkommutatsioon
parallel transmission — r60pedastus

half-duplex transmission — pooldupleks-edastus path vector protocol — radavektorprotokoll

header — péis

hijacking — kaaperdamine

holddown timers — maashoidmise taimer
home-area network — koduvork

honeypot — meepott

hop — hiipe

hub — jaotur

infrastructure mode — infrastruktuuri laad
insertion loss — insertsiooni kadu

peer — partner

peer-to-peer — partnerilt-partnerile
personal area network — personaalvork
personal firewall — personaalne tulemiiiir
phishing — dngitsemine

physical layer — fuisiline kiht

ping of death — surma ping

point-to-point link — punktist-punkti sideliin
polyethylene — poliipropiileen

Internet service provider — internetiteenusepak- polyvinyl chloride — poliviniiiilkloriid

kuja

iterative request — iteratiivne paring

Jjam signal — ummistussignaal

Jjitter — varin

label — mérgend

layer — kiht

link — sideliin

link-state routing protocol — sideliini-oleku-
marsruutimisprotokoll

local area network — kohtvork

local loop — abonendisiin

locally administered addresses — lokaalselt
administreeritud aadressid

logic bomb — loogikapomm

loopback address — tagasisidestusaadress
malware — pahavara

port mirroring — peegelport

port mirroring — pordi peegeldus

port —port

presentation layer — esituskiht

primary name server — primaarne nimeserver
propagation delay — levimise kiirus
protocol data unit — protokolli andmeiiksus
protocol stack — protokollistik

protocol — protokoll

PVC — vt. polyvinyl chloride

QoS — vt. quality of service

quality of service — teenusekvaliteet
recursive query — rekursiivne paring
redirect — imbersuunamine

refractive index — murdumisnditaja
regional Internet registries — regionaalsed
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rendezvous point — kohtumispunkt
repeater — jargur

repeater — repiiter

replay attack — taasesitusriinne
resource record — ressursikirje
return loss — tagasiporke kadu
reverse lookup — pdordteisendus
ring topology — ringtopoloogia
roaming — randlus

root bridge — juurkommutaator
root name server — juurnimeserver
root port — juurport

route — marsruut

router advertisement — marsruuteri kuulutus

router solicitation — marsruuteri leidmise palve

router — marsruuter

routing protocol — marsruutimisprotokoll
routing table — marsruutimistabel
routing — marsruutimine

script kiddie — skriptijuntsu

secondary name server — sekundaarne nimeser-

ver
segment — segment

segmentation — segmenteerimine
serial transmission — jadaedastus

static route — staatiline marsruut

static route — staatiline marsruutimine
storage-area network — salvestusvork
store-and-forward — vahehoidega edastus
straight-through cable — otsekaabel
stranded cable — mitmekiuline kaabel
stranded cable — pehme kaabel

stub router — tupikmarsruuter

subnet — alamvork

supernet — supervork

switch — kommutaator

synchronous transmission — stinkroonne edas-
tus

three-way handshake — kolmeosaline kéepigis-
tus

thtoughput — 1abilaskevoime

time exceeded — eluaja iiletamine

time to live — acga clada

time-division multiplexing — aegmulti-
pleksimine

top level domain — esimese taseme domeen
topology — topoloogia

trailer — saba

transmission — edastus

transport layer — transpordikiht

transport mode — transpordilaad

service level agreement — teenusetaseme leping tree fopology — puutopoloogia

service — teenus

session layer — seansikiht

shielded twisted pair — varjestatud keerdpaar
silly window syndrome — rumala akna siind-
room

simplex transmission — simpleks-edastus
single-mode — ainumood

slave name server — orinimeserver

slot — pilu

slow-start — aeglaselt alustamise algoritm
solid cable — jaik kaabel

solid cable — iihekiuline kaabel
spanning-tree algorithm — toesepuu algoritm
split horizon — vaatevilja jagamine

star topology — téhttopoloogia
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tunnel mode — tunnelilaad

twisted pair cable — keerdpaarkaabel

unicast — iiksikedastus

unshielded twisted pair — varjestamata keerd-
paar

upstream — iilesvool

urgent pointer — kiireloomulise teate viit
virtual LAN (local area network) — virtuaalne
kohtvork

virus — viirus

white noise — valge miira

wide area network — laivork

window size — akna suurus

wireless connection — traadita ithendus

worm — uss
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