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SISSEJUHATUS

Isikuandmete kidibe odiguslik reguleerimine on vdordlemisi uus trend. Esimesed otseselt
isikuandmete kiibe piiramisele suunatud digusaktid parinevad 1970. aastatest.”

Euroopa Noukogu olulisim digusakt on Euroopa inimdiguste ja pohivabaduste kaitse
konventsioon®. Ka isikuandmete kaitsel on selge seos EIOK-ga, sest EIOK art-st 8 tulenev
privaatsusdiguse kaitse on andmekaitsereeglite philine lihtekoht.®

Uksikasjalikult on isikuandmete kaitsele piihendatud infotehnoloogia arengust
mojutatud Euroopa Noukogu 1981. aasta isikuandmete automatiseeritud tootlemisel isiku
kaitse konventsioon nr 108.* Konventsioon joustus 1. oktoobril 1985 ja on seni ainus
isikuandmete Kkaitse kiisimustele pithendatud rahvusvaheline siduv instrument.” Nimetatud
konventsiooni II peatiikk kannab pealkirja ,,Andmekaitse pohiprintsiibid”, millest 1ahtudes on
konventsiooni eesmérk iihtlustada eri riikides vastuvoetud isikuandmete to6tlemise reegleid
ning olla iihtsete pohimotete levitamisel rajaleidja. Samas ei ole konventsioon mdeldud
vahetult kohaldatavate jdikade normide kogumikuna. Konventsiooniga kohustatakse liitunud
ritke selles sisalduvaid norme riiklikus Oiguses kajastama, kuid sellest ei teki isiku
subjektiivseid digusi.® Enne Euroopa Liidu andmekaitsedirektiivi vastuvdtmist ol
konventsioon kahtlemata kdige mdjukam isikuandmete to6tlemise pohimotteid sétestav
dokument.”

Veel enne konventsiooni vastuvOtmist astus sammu andmekaitse rahvusvahelise
reguleerimise suunas Majandusliku Koosto6 ja Arengu Organisatsioon (Organisation for
Economic Co-operation and Development). 23. septembril 1980. aastal vdeti vastu OECD
juhend privaatsuse ja iile piiri edastavate isikuandmete kaitseks®. Selles sitestati kaheksa
andmekaitse pohimotet, mis on edasi kandunud ka hilisematesse andmekaitsediguse

dokumentidesse. Juhend on mittesiduv dokument, mis on vaatamata oma soft-law iseloomule®

! A. Nomper, E. Tikk. Informatsioon ja digus. Tallinn: Juura 2007, 1k 66.

ZRT 111996, 11, 34; RT 11 2010, 14, 54.

3 T. Ilus. Andmesubjekti osaluse pShimdte Euroopa Ndukogu konventsioonide ning Euroopa Inimdiguste kohtu
lahendite valguses. - Juridica, 2005, nr 8, Ik 520.

“RT 112001, 1, 3.

> A. Nomper, E. Tikk (viide 1), Ik 67.

® M. Minniko. Oigus privaatsusele ja andmekaitse. Tallinn: Juura 2011, 1k 56.

” Andmesubjekti osaluse pohiméte (viide 3), Ik 520.

8 OECD Council. Guidelines governing the protection of privacy and transborder flows of personal data. 23.11.
1980. Available: http://www.oecd.org/internet/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborder
flowsofpersonaldata.htm#recommendation (20.03.2014).

A. Nomper, E. Tikk (viide 1), Ik 67.


https://www.riigiteataja.ee/akt/25083
http://www.oecd.org/internet/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.htm#recommendation
http://www.oecd.org/internet/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.htm#recommendation
http://www.oecd.org/internet/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.htm#recommendation

mojutanud andmekaitse Oiguse arengut. OECD juhendit on peetud paljudes riikides
erakordselt mdjukaks dokumendiks privaatsust puudutavate seaduste kehtestamisel.*

Paralleelselt Euroopa Noukoguga on ka Euroopa Liit andmekaitse valdkonda juba
aastaid reguleerinud.** Mitmed pdhidigused on sitestatud Euroopa Liidu pShidiguste hartas®.
Harta preambul {itleb, et Euroopa Liit tunnustab hartas loetletud &igusi, vabadusi ning
pOhimdtteid ning tunneb vastutust isikute, inimiihiskonna ja tulevaste pdlvede ees. Harta art 8
sdtestab Oiguse isikuandmete kaitsele kui iseseisva pohidiguse. Harta kohta koostatud
selgituste kohaselt pdhineb art 8 Euroopa Uhenduse asutamislepingu art-1 286 (mis on
asendatud Euroopa Liidu toimimise lepingu art-ga 16 ja Euroopa Liidu lepingu art-ga 39),
direktiivil 95/46/EU, Euroopa inimdiguste ja pdhivabaduste kaitse konventsiooni art-I 8 ning
Euroopa Noukogu 28. jaanuari 1981. aasta konventsioonil {ksikisikute kaitse kohta
isikuandmete automaattdétlusel. ™

Siiski on antud probleemiga Euroopa Liidu tasandil tegeletud ka varem, millest annab
tunnistust 1995. aastal vastu vdetud Euroopa parlamendi ja ndukogu direktiiv 95/46/EU
iiksikisikute kaitse kohta isikuandmete tdtlemisel ja selliste andmete vaba liikumise kohta.'*
Nimetatud direktiivi pidid liikmesriigid riigisiseselt rakendama 1998. aastal.’®> Direktiivi
95/46/EU peetakse isikuandmete kui pdhidiguste kaitse ajaloos oluliseks tihiseks, milleni
sillutas teed eelkdige Euroopa Noukogu konventsioon nr 108.'° Direktiiviga 95/46/EU
sdtestatakse Euroopa Liidu andmekaitse alused, seatakse esmapilgul viga selged tingimused
isikuandmete to6tlemiseks, kuid asjakohased normid peavad sisalduma eri liikmesriikide
direktiivi inkorporeerivates seadustes.'” Viirib mérkimist, et konventsioon nr 108 ja OECD
juhend on aktuaalsed ka pirast direktiivi 95/46/EU vastuvdtmist, sest neist lihtuvad ja neis
kajastuvad isikuandmete to6tlemise pshimdtted.™®

Konventsiooni nr 108, OECD juhendi ja direktiivi 95/46/EU pdhjal on vdimalik saada

tildistatud tilevaade riigisiseste digusaktide pohimdtetest. Teisalt on tegemist ldhtekohtadega

0°s. Gutwirth, P. De Hert, D. Wright. Are the OECD Guidelines at 30 Showing Their Age? - Communications
of the ACM.Volume 54. No 2. 2011, p 30. Available: http://web.b.ebscohost.com.ezproxy.utlib.ee/ehost/pdfview
er/pdfviewer?vid=4&sid=c4e91805-a428-49fc-8c56-a1f79dbea7d8%40sessionmgrl12&hid=120 (28.02.2014).
M. Minniko (viide 6), 1k 71.

2 ELT C 83/389, 30.03.2010.

13 E. Rohtmets. Isikuandmete kaitse kiisimused Euroopa Kohtu eelotsustes. Andmesubjekti diguste kaitse.
Kohtupraktika analiiiis. Tartu: Riigikohtu digusteabe osakond 2013, Ik 5. Kéttesaadav: http://www.riigikohus.ee
Ivfs/1455/Andmesubjekti%20o0igused_EK_analuus.pdf (26.03.2014).

“EUT L 281, 23.11.1995.

15 Eesti liitus Euroopa Liiduga teatavasti 2004. aastal.

' Komisjoni teatis Euroopa parlamendile ja ndukogule. Andmekaitsedirektiivi parema rakendamise
tooprogrammi jarelmeetmete kohta, KOM(2007) 87 1oplik. Briissel: 07.03.2007, Ik 1. Kéttesaadav: http://eurlex.
europa.eu/LexUriServ/LexUriServ.do?uri=COM:2007:0087:FIN:ET:HTML (03.03.2014).

7 L. Gundemann. Euroopa Liidu andmekaitsedigus — andmekaitse ja andmete avaliku juurdepadsu suhtest ning
andmekaitse jérelevalve olukorrast. - Juridica, 2005, nr 8, Ik 513.

8 A. Nomper, E. Tikk (viide 1), Ik 67.
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riikliku diguse kujundamiseks.'® Koiki kirjeldatud instrumente iseloomustavad kaks asjaolu:
esiteks jatavad need riikidele vordlemisi vabad kded otsustamaks, kuidas kaasatud norme
riigisiseses Oiguses sisustada. Teiseks on instrumentide sdtted iildsonalised ega sisalda
kasulikku infot selle kohta, kuidas neid kitsama probleemi korral tdlgendada.?

Eesti on nii OECD, Euroopa Noukogu kui Euroopa Liidu liige, seega on Eestile
kohustuslikud kdik iilalmainitud rahvusvahelised ja Euroopa Liidu instrumendid.**

Eestis on direktiiv 95/46/EU iile vdetud isikuandmete kaitse seadusega,?’ kuid
isikuandmetega seotud regulatsiooni sisaldavad veel 115 kehtivat seadust ning 263 Vabariigi
Valitsuse v&i ministri magrust.”® 2012. aasta Eesti inimdiguste aruandes on nenditud jargmist:
»Eestis on iiks olulisemaid privaatsusdigust reguleerivaid Oigusakte isikuandmete kaitse
seadus, mille teemavaldkonnas on viimasel ajal toimunud méarkimisvairseid muudatusi, ent
seadust ennast pole muudetud 2011. aasta 1. jaanuarist. Seaduse tekstile on ette heidetud
ildsonalisust, mistottu on selle suhteliselt uue regulatsioonivaldkonna puhul Eestis veel palju
ebaselgust. Tegemist on EL-i andmekaitse direktiivi 95/48/EU iile votva digusnormistikuga,
mis paraku on iile voetud direktiiviga sarnases iildistuse astmes, kuigi oleks voinud eeldada,
et digusselguse huvides tipsustatakse reegleid Eesti kontekstile vastavalt.”?*

Kéesoleva to6 aktuaalsuse kasuks rdédgib asjaolu, et 2010. aastal andis Euroopa
Komisjon vilja teatise ,,Terviklik l&henemisviis isikuandmete kaitsele Euroopa Liidus™?,
millest sai alguse ulatuslik andmekaitsereformi ettevalmistamine. Nimetatud teatises mérgib
Euroopa Komisjon, et viisteist aastat pérast direktiivi vastuvotmist on nii direktiivi eesmérgid
kui direktiivis sdtestatud pohimotted ikka veel ajakohased. Tehnoloogia kiire areng ja
tileilmastumine on maailma siiski pdhjalikult muutnud ning tekitanud isikuandmete kaitse

valdkonnas uusi probleeme.”® Kuivord esialgne eesmirk oli andmekaitsedirektiivi

timbervaatamine ning varasemalt ei olnud algatatud diskussiooni &igusliku reguleerimise

9 A. Nomper, E. Tikk (viide 1), Ik 67.

20 Samas, Ik 68.

2L M. Minniko (viide 6), Ik 79.

2 RT 12007, 24, 127; RT I, 30.12.2010, 11.

23 Eesti seisukohad Euroopa parlamendi ja ndukogu miiruse iiksikisikute kaitse kohta isikuandmete toGtlemisel

ja selliste andmete vaba liikumise kohta juurde. Seletuskiri. Vabariigi Valitsus. 29.03.2012, 1k 8. Kéttesaadav:

https://dhs.riigikantselei.ee/avalikteave.nsf/documents/NT0018C882/ (05.03.2014).

K. Kisper, M. Meiorg (toim). Inimdigused Eestis 2012. Eesti Inimdiguste Keskuse aastaaruanne. SA Eesti

Inimdiguste Keskus. 2013, Ik 28. Kéttesaadav: http://humanrights.ee/wp-

content/uploads/2013/04/Inimdigused Eestis 2012.pdf (05.04.2014).

% Komisjoni teatis Euroopa parlamendile, ndukogule, majandus- ja sotsiaalkomiteele ning regioonide komiteele.

Terviklik ldhenemisviis isikuandmete kaitsele Euroopa Liidus, KOM(2010) 609 16plik. Briissel: 04.11.2010.

g%éttesaadav: http://ec.europa.eu/justice/news/consulting_public/0006/com_2010_609_et.pdf (28.03.2014).
Samas, Ik 4.
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instrumendi vahetusest, tuli 2012. aasta alguses avaldatud andmekaitsemiiruse eelndu®’

paljudele iillatusena.”® Andmekaitsereformi raames on kavas asendada direktiiv 95/48/EU
otsekohalduva médrusega, mis tdhendaks ka senikehtinud liikmesriigi Gigusaktide (sh
isikuandmete kaitse seaduse) asendamist detailsete {iileeuroopaliste reeglitega, et tagada
isikuandmete {ihtlane ja tohusam kaitse ning soodustada piirililest kauplemist (eriti
digitaalvaldkonnas).”® Direktiiv 95/48/EU ei ole suutnud pidada sammu globaliseerumise ja
tehnoloogiliste vdoimaluste laienemisega ning muuta viise, kuidas isikud saaksid luua, jagada
ja kasutada isikuandmeid. Kuigi pohiprintsiibid kehtivad, ei saa olemasolev direktiiv hakkama
viljakutsetega, mis tulenevad tehnoloogia arengust ja globaliseerumisest.® Reformiga
puiitakse viia reeglid kooskdlla tinapdeva vajadustega, kuigi tildisi pohimotteid olulises osas
ei muudeta.®!

Kédesolevas to0s keskendutakse isikuandmete kaitse tldpShimotetele, millest
tulenevalt ei késitleta koiki isikuandmete kaitse ega andmekaitsereformiga seotud kiisimusi.
Antud t60s ei analiiiisita isikuandmete kaitse temaatikaga tihedalt seotud teabe avalikustamist,
mida reguleerib avaliku teabe seadus. Samuti ei uurita andmekaitsereformi raames tehtud
ettepanekut votta vastu Euroopa Parlamendi ja Noukogu direktiiv iiksikisikute kaitse kohta
seoses piddevates asutustes isikuandmete tootlemisega kuritegude tdkestamise, uurimise,
avastamise ja nende eest vastutusele vOotmise vO1 kriminaalkaristuste tditmisele podramise
eesmargil ning selliste andmete vaba liikumise kohta.

Kéesoleva t66 eesmirk on leida vastus kiisimusele, kas Eesti digusaktides kehtestatud
isikuandmete kaitse pohimdtted on vastavuses rahvusvahelise ja Euroopa Liidu digusega ning
Euroopa Liidus kavandatava andmekaitsereformiga. Samuti on t66 eesmérk uurida, kas
Euroopa Liidus kavandatav andmekaitsereform laiendab olemasolevaid isikuandmete kaitse
pohimotteid ja nédeb ette uute pohimdtete kehtestamist.

T6o sisuline osa on jaotatud kolmeks peatiikiks. Isikuandmete kaitse pohimotete

analutusimiseks tuleb esmalt késitleda isikuandmete kaitse olemust. Selleks motestatakse

?" Euroopa Komisjoni ettepanek vtta vastu Euroopa Parlamendi ja ndukogu miirus iiksikisikute kaitse kohta
isikuandmete todtlemisel ja selliste andmete vaba liikumise kohta (isikuandmete kaitse iildméairus) COM (2012)
11 final. 25.01.2012. Kittesaadav: http://ec.europa.eu/justice/data-
protection/document/review2012/com 2012 11 et.pdf (28.02.2014) ja Euroopa Parlamendi seadusandlik
resolutsioon ettepaneku kohta votta vastu Euroopa Parlamendi ja ndukogu méadrus iiksikisikute kaitse kohta
isikuandmete tootlemisel ja selliste andmete vaba liikumise kohta. 12.04.2014. Kittesaadav: http://www.europarl
.europa.eu/sides/getDoc.do?type=TA&reference=P7-TA-2014-0212&language=ET &ring=A7-2013-0402
(25.03.2014).

8 Avaliku teabe seaduse ja isikuandmete kaitse seaduse tditmisest aastal 2011. Andmekaitseinspektsiooni
aastaettekanne. 2012, 1k 18. Kittesaadav: http://www.aki.ee/et/inspektsioon/aastaettekanded (12.03.2014).

2 K. Kisper, M. Meiorg (viide 24), 1k 28.

%01, S. Rubinstein. Big Data: The End of Privacy or a New Beginning? - International Data Privacy Law.
Volume 3. No 2. 2013, p 75. Available: http://idpl.oxfordjournals.org.ezproxy.utlib.ee/content/3/2/74.full.pdf+ht
ml (28.02.2014).

LK. Kisper, M. Meiorg (viide 24), 1k 28.
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esimeses peatiikis lahti isikuandmete kaitse eesmairk, avatakse olulisemaid t66s kasutatud
moisteid nagu isikuandmed ja isikuandmete toGtlemine ning piiritletakse 1&htuvalt
kisitlemisele tulevatest digusaktidest isikuandmete kaitse ulatus. To0 jargmistes peatiikkides
analiiiisitakse isikuandmete kaitse aluspohimotteid. Teises peatiikis uuritakse, millised on
andmete tootlemisega seotud pohimotted, kuidas need on erinevates digusaktides kajastamist
leidnud ning millised muudatused kaasnevad kavandatava andmekaitsereformi
rakendamisega. Kolmandas peatiikis analiilisitakse, millised pohimdtted on seotud
andmesubjektiga, kuidas need on erinevates digusaktides kajastamist leidnud ning millised
muudatused kaasnevad kavandatava andmekaitsereformi rakendamisega.

Kéesolev t00 on uurimus, mille esimeses peatiikis on ldhtutud dogmaatilisest
uurimismeetodist ning vordlev-analiiitilisest uurimismeetodist. T60 teises ja kolmandas
peatiikis on pohiliselt kasutatud vordlev-analiiiitilist uurimismeetodit. T66 pohineb
isikuandmete kaitse seaduse vordlusel rahvusvaheliste normide, andmekaitse raamdirektiivi
95/46/EU ja kavandatava isikuandmete kaitse iildmidrusega. Lisaks eespool Kkirjeldatud
digusaktidele on t66s allikatena kasutatud direktiivi 95/46/EU art 29 alusel loodud t66riihma®
arvamusi, Euroopa Komisjoni dokumente ja Eestis kehtivaid isikuandmeid puudutavaid
normatiivakte. Samuti on t66s kasutatud nii eesti- kui ka voorkeelseid teoreetilisi
kirjanduslikke allikaid.

% Direktiiv 95/46EU artikli 29 alusel loodud Euroopa andmekaitseasutuste toérithm on Euroopa Komisjoni
juures tegutsev toorithm, mis annab soovituslikke juhiseid nii Euroopa Komisjonile kui ka ildsusele.


http://ec.europa.eu/justice/data-protection/article-29/index_en.htm

1. ISIKUANDMETE KAITSE OLEMUS
1.1. Isikuandmete kaitse eesmérk

Andmekaitsest rddkides on oluline mirkida, et andmekaitse kui digusharu ei keskendu mitte
andmete Kkaitsele, vaid kaitseb inimest — tdpsemalt tema oigust informatsioonilisele
enesemidratlusele.®® Seega on andmekaitse keskmes andmesubjekt ehk isik, kelle andmeid
toodeldakse.>

Tanapidevase isikuandmete kaitse ja seeldbi informatsioonilise enesemiiramise diguse
sisuliseks ldhtekohaks peetakse teoorias eeskétt isiku digust privaatsusele ehk eraelu kaitsele.
Teisalt on privaatsusdiguse areng alates inimdiguste konventsiooni vastuvGtmisest olnud
lahutamatult seotud konkureeriva sdnavabaduse ja sellest lihtuva infovabaduse arenguga.®

Termin ,,informatsiooniline enesemiiramisdigus™ parineb Saksamaalt. Tapsemalt
defineeriti selline digus esmakordselt ithes 1983. aastast parinevas kohtulahendis. Nimelt asus
Saksa Foderaalkohus seisukohale, et tulenevalt pohiseadusest on igaiihel digus ise miérata,
kellele isikuandmeid iile anda ning kellel lubada neid toddelda. Sellisele informatsioonilise
enesemadramisdigusele piirangute seadmine on lubatud ainult iilekaaluka iildise huvi korral.
Piirangud peavad tulenema seadusest, vastavad normid peavad olema O&igusriigile omaselt
selgelt ja konkreetselt sitestatud. Lisaks peab olema tagatud organisatoorsete ning
menetlusdiguslike ettevaatusabindude tiitmine, et vélistada inimdiguste rikkumine.

Euroopas peetakse privaatsust iiheks pohiliseks inimdiguseks, samavairseks digusega
eneseteostusele, mottevabadusele ning sonavabadusele.’” EIOK art 8 lg 1 kohaselt on igaiihel
digus sellele, et austataks tema era- ja perekonnaelu ja kodu ning sdnumite saladust. EIOK art
8 Ig 2 alusel ei sekku ametivoimud selle diguse kasutamisse muidu, kui kooskdlas seadusega
ja kui see on demokraatlikus iihiskonnas vajalik riigi julgeoleku, tihiskondliku turvalisuse voi
riigi majandusliku heaolu huvides, korratuse voi kuriteo drahoidmiseks, tervise voi kdlbluse
vdi kaasinimeste diguste ja vabaduste kaitseks. EIOK art 8 niol on tegemist privaatsusdiguse
pohilise kaitsenormiga. Samas on privaatsus osutunud ammendavalt defineerimatuks
moisteks ning ka artikli 8 kohaldamise praktika nditab, et selle sétte sisu ei ole iiheselt
médratletav. On iildteada, et sdtet on tdlgendatud suhteliselt laialt ning vastavalt tihiskonna
arengu jooksul tekkivatele vajadustele, mida EIOK loomise ajal ei pruugitud ette nihagi. Uks

kiiresti arenev valdkond, millele konventsiooni loomisel vdhemalt tdnapédevasel kujul

%3 M. Minniko (viide 6), Ik 42.

% Isikuandmete kaitse kiisimused Euroopa Kohtu eclotsustes (viide 13), Ik 3.

% A. Nomper, E. Tikk (viide 1), Ik 72.

% Andmekaitseinspektsiooni aastaettekanne 2003 aasta kohta, Ik 1. Kittesaadav: http://www.aki.ee/et/inspektsio
on/aastaettekanded (12.03.2014).

¥ T. Ilus. Isikuandmete kaitse olemus ja arengusuunad. - Juridica, 2002, nr 7, Ik 442.
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kindlasti ei moeldud, on isikuandmete kaitse. Artikli 8 rakendamise praktika EIK-s néitab
selgelt, et kohus on valmis aktsepteerima késitletava valdkonna kuulumist artikli 8
kaitsealasse.*®

Andmekaitse on saanud Euroopa Liidu diguskorras pdhidiguseks, mis on téhtsuselt
vordne eraelu puutumatusega.39 Oigus isikuandmete kaitsele on sétestatud nii harta art 8 1g-s
1, mille kohaselt on igaiihel digus oma isikuandmete kaitsele, kui ka Euroopa Liidu toimimise
lepingu® art 16 lg-s 1, mis sitestab nimetatud Siguse hartaga samas sdnastuses. Nagu on
rohutanud Euroopa Kohus, ei ole digus isikuandmete kaitsele siiski absoluutne, vaid seda
tuleb kaaluda vastavalt selle iilesandele iihiskonnas.** Isikuandmete kaitse on tihedalt seotud
digusega era- ja perekonnaelu austamisele, mis on sitestatud harta artiklis 7.

Nagu eelnevalt mérgitud, on isikuandmete kaitsmise eesmaérk kaitsta iiksikisikut, kelle
andmeid toodeldakse. See saavutatakse tavaliselt andmesubjekti diguseid ja andmetdotleja
kohustusi kombineerides. Need digused ja kohustused on sitestatud direktiivis 95/46/EU,
tuginedes sellele, kuidas need on sétestatud konventsioonis nr 108, mis omakorda ei ole kuigi
erinev OECD suunistest. Andmekaitse eeskirjadest rddkides on oluline rohutada, et need
kaitsevad isikuid vaid eeldusel, et eeskirju praktikas jéirgitakse.“’3

Rédkides konkreetsetest isikuandmete kaitsele piihendatud oiguslike vahendite
eesmirkidest, siis konventsiooni nr 108 eesmirk on art 1 kohaselt tagada litkmesriigi
territooriumil igale isikule, olenemata kodakondsusest voi alalisest elukohast, tema diguste ja
pOhivabaduste austamine. Eriti oluline on isikuandmete automatiseeritud to6tlemisel tagada
isiku Oigus sdilitada privaatsus (andmekaitse). Andmekaitse konventsiooni preambulas
viidatakse otse isikuandmete kaitse seostele privaatsusdigusega: ,,[...] Seoses automatiseeritult
toodeldavate isikuandmete sagenenud litkumisega iile riigipiiride on vajalik tohustada inimese
diguste ja pohivabaduste kaitse, eriti eraelu kaitse”.**

Direktiivi 95/46/EU kehtestamise eesmirk on art 1 Ig 1 kohaselt kaitsta fiiiisiliste
isikute pohidigusi ja -vabadusi ja eelkdige nende Oigust eraelu puutumatusele. Osundatud

sitte 1g 2 kohaselt ei tohi litkmesriigid keelata ega piirata isikuandmete vaba liikumist

%8 Andmesubjekti osaluse pdhimdte (viide 3), Ik 520.

% M. Tzanou. Data protection as a fundamental right next to privacy? ,,Reconstructing” a not so new right. —
International Data Privasy Law. Vol. 3. No 2. 2013, p 88. Available: http://idpl.oxfordjournals.org.ezproxy.utlib.
ee/content/3/2/88.full.pdf+html?sid=9cd0e47e-7e17-48fh-9d57-8bf05406e48f (27.02.2014).

“ELT C 83/47, 30.03.2010.

*! EK0 12.06.2003, C-112/00, Schmidberger, p 80.

*2 Eesti seisukohad. Seletuskiri (viide 23), Ik 4.

* Transfers of personal data to third countries: Applying Articles 25 and 26 of the EU data protection directive.
Working Party on the Protection of Individuals with regard to the Processing of Personal Data. WP 12. 1998,
p 5. Available: http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/1998/wpl2_en.pdf (04.04.2014).

* Andmesubjekti osaluse pShiméte (viide 3), Ik 521.
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litkkmesriikide vahel pohjusel, mis on seotud fiilisiliste isikute pohidiguste- ja vabaduste
kaitsega.

Direktiivi 95/46 pdhjenduses 11 on Geldud, et direktiivis sisalduvad {iksikisikute
Oiguste ja vabaduste, eriti eraclu puutumatuse diguse kaitsmise pohimotted tidpsustavad ja
voimendavad pohimdtteid, mida sisaldab Euroopa Noukogu 28. jaanuari 1981. aasta
konventsioon isikuandmete automatiseeritud tSotlemisel isiku kaitse kohta.*® Direktiivi
artiklist 1 l&htuvalt kaitsevad liikmesriigid isikuandmete tootlemisel fiiiisiliste isikute
pohidigusi- ja vabadusi ning eelkdige Oigust eraelu puutumatusele.46 Seega rohutatakse
direktiivi eesmirgina kiill vajadust kaitsta isiku eraelu, kuid méondakse samas, et instrumendi
laiem eesmirk on tagada fiiiisiliste isikute pShidiguste ja vabaduste kaitse.*’

Euroopa Kohus on direktiivi 95/46/EU pdhieesmirgina nimetanud liikmesriikide
oigus- ja haldusnormide iihtlustamist, et kdrvaldada siseturu toimimise takistused, mis
tulenevad erinevustest riiklike digusaktide vahel. Direktiivi 95/46/EU pdhjendusest 7 néhtub,
et siseturu rajamist ja toimimist vOib oluliselt kahjustada see, et isikuandmete tootlemise
suhtes kohaldatav kord on liikmesriigiti erinev. Sama direktiivi pdhjenduse 3 kohaselt ei ole
litkkmesriikide oigusaktide iihtlustamise eesmérk ainult isikuandmete vaba liikumine iihest
liikmesriigist teise, vaid ka isikute pohidiguste kaitse.*® Euroopa Kohus on otsuses nr C-
101/01*° mirkinud, et andmekaitsel on EL-is mirkimisvéirne siseturumddde, mis tihendab
seda, et siseturul tuleb tagada isikuandmete vaba liikumine liikmesriikide vahel. Seega ei ole
riikklike andmekaitsealaste Gdigusaktide ihtlustamine piiratud direktiivi kohase minimaalse
iihtlustamisega, vaid see ulatub tdieliku iihtlustamiseni.”

Eestis on era- ja pereelu puutumatus igaiihe p(~)hi(~)igus.51 PS>2 § 26 alusel on igaiihel
Oigus perekonna- ja erealu puutumatusele. PS § 26 sonastamisel on selgeks eeskujuks olnud
EIOK-i art 8. Isikliku ja perekonnaelu, kirjavahetuse saladuse, au ja reputatsiooni kaitse on
sitestatud ka kodaniku ja poliitiliste diguste rahvusvahelise pakti artiklis 17.°° Riigikohtu
halduskolleegium on markinud, et ,eraelu puutumatuse riivena késitatakse muu hulgas

isikuandmete kogumist, siilitamist, kasutamist ja avalikustamist.”®* Andmete, sealhulgas

* Isikuandmete kaitse kiisimused Euroopa Kohtu eelotsustes (viide 13), Ik 4.

® A. Nomper, E. Tikk (viide 1), 1k 76.

" Samas, Ik 72.

*8 Isikuandmete kaitse kiisimused Euroopa Kohtu eelotsustes (viide 13), 1k 6.

* EKo0 06.11.2003, C-101/01, Lindqvist, p 96.

>0 Samas, p-d 96-97.

*! Andmekaitseinspektsiooni korraline ettekanne Riigikogu pdhiseaduskomisjonile ja diguskantslerile. Avaliku
teabe seaduse ja isikuandmete kaitse seaduse tditmisest aastal 2008. Tallinn: 2009, lk 23. Kittesaadav:
http://www.aki.ee/et/inspektsioon/aastaettekanded (12.03.2014).

*2RT 1992, 26, 349; RT | 27.04. 2011, 1.

53 U. Lohmus, PShisK § 26/2. Eesti Vabariigi pShiseadus. Komm vlj. 2012. Kittesaadav: http:/pohiseadus.ee/pt
k-2/pg-26/ (05.04.204).

¥ RKHK 3-3-1-3-12, p 19.
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isikuandmete hulk ja neis sisalduv teave itha suureneb ja sekkumine isikuandmete sfaéri
laieneb.>>Andmekaitse kontekstis kisitletakse privaatsust isiku digusena kontrollida oma
isikuandmete kasutamist. Laiemalt ldhtutakse privaatsuse lahtimotestamisel kiisimusest, kui
kaugele voib iihiskond inimese eraasjadesse ‘[ungida.56

IKS sitestab pohidiguste ja -vabaduste kaitseks meetmed, mille rakendamisel
on isikuandmete to6tlemine seaduspérane, ning erandid, mille esinemisel kaaluvad muud
huvid iiles isiku eraclu kaitse ning tagavad riive lubatavuse.”” IKS § 1 jérgi on sarnaselt
direktiivile 95/46/EU seaduse eesmirk kaitsta isikuandmete tdotlemisel fiiiisilise isiku
pohidigusi ja -vabadusi, eelkdige digust eraclu puutumatusele.

Kavandatava andmekaitsereformi raames nenditi, et teatud aspektid eeldavad Euroopa
Liidult ulatuslikku ja terviklikku ldhenemisviisi, millega oleks tagatud iksikisikute
andmekaitset késitleva pdhidiguse tdielik austamine nii EL-is kui ka viljaspool seda.”®
Isikuandmete kaitse tildméddruse art 1 lg 2 kohaselt kaitstakse médrusega fuiisiliste isikute
pOhidigusi ja -vabadusi, eriti nende digust isikuandmete kaitsele. Eelndu art 1 1g 3 alusel ei
voi isikuandmete vaba liikumist liidus piirata ega keelata pdohjustel, mis on seotud
tiksikisikute kaitsega isikuandmete toGtlemisel. Osundatud art 1 lg 1 kohaselt sitestatakse
midruses eeskirjad, mis késitlevad {iksikisikute kaitset isikuandmete to6tlemisel ja
isikuandmete vaba litkumist.

On voimalik asuda seisukohale, et miaidruse eesmirk on vdrreldes direktiiviga
95/46/EU muutunud.® Kui direktiivi 95/46/EU eesmirk on kaitsta isikuandmete tootlemisel
fiitisiliste isikute pohidigusi ja -vabadusi ning eelkdige nende digust eraelu puutumatusele, siis
madruse iiks eesmédrke on kaitsta fiilisiliste isikute pohidigusi ja -vabadusi, eriti nende digust
isikuandmete kaitsele. Eelndu pohjenduste p 139 kohaselt on miaruse koostamisel arvestatud
asjaolu, mida on rohutanud Euroopa Kohus: isikuandmete kaitse digus ei ole absoluutne
oigus, vaid seda tuleb arvestada vastavalt selle iilesandele iihiskonnas ja tasakaalustada muude
pOhidigustega. Vastavalt proportsionaalsuse pohimottele austatakse isikuandmete kaitse
ildmairuses pohidigusi ja peetakse kinni eelkdige Euroopa Liidu pdhidiguste hartaga
tunnustatud pohimotetest, mis on sétestatud aluslepingutes: digus era- ja perekonnaelu, kodu
ja edastatavate sOnumite saladuse austamisele; Oigus isikuandmete kaitsele; mdtte-,
stidametunnistuse- ja usuvabadusele; sona- ja teabevabadusele; ettevotlusvabadusele; digus
tohusale oOiguskaitsevahendile ja oOiglasele kohtulikule arutamisele ning kultuurilisele,

usulisele ja keelelisele mitmekesisusele.

% U. Lohmus (viide 53), § 26/9.3.

% |sikuandmete kaitse olemus ja arengusuunad (viide 37), Ik 438.

5" M. Minniko (viide 6), Ik 80.

%8 Komisjoni teatis terviklik lahenemisviis isikuandmete kaitsele Euroopa Liidus (viide 25), Ik 4.
%9 Eesti seisukohad. Seletuskiri (viide 23), Ik 4.
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Kéesoleva t60 autori hinnangul on isikuandmete kaitse médruse eesmaérkides sitestatud
muudatuse ndol tegemist peamiselt isikuandmete kaitset konkretiseeriva ja fokuseeriva
sattega, millega tunnustatakse isikuandemete kaitset kui iseseisvat pohidigust. Tuginedes
madruse eelndu pohjendustele, ei tdhenda nimetatud muudatus, et midruse eelndu kaitsealast
oleks vilja jadnud harta art 8 lg-s 1 sétestatu, mille kohaselt on igaiihel digus sellele, et
austataks tema era- ja perekonnaelu, kodu ja edastatavate sonumite saladust. Muudatus
tdhendab, et harta art 8 lg-s 1 sitestatud Oigust tuleb vaadata tasakaalus O&igusega
isikuandmete kaitsele. Nagu néha, ei selgu ka rahvusvahelisest ega riigisisesest digusest alati
iiheselt, et isikuandmete kaitse ndol on tegu eeskétt privaatsuse iihe aspekti, isikuandmete
kaitsega. Kohati on aktides viidatud ka teistele kaitsmist véirt véirtustele lisaks eraelule.®
Samuti ei ole mitte tiheski digusaktis, milles antud terminit kasutatakse otseselt defineeritud,
mida tdhendab digus eraelu puutumatusele.”

Samas on nii digus eraelu puutumatusele kui ka digus isikuandmete kaitsele otseselt
defineerimata. Sellest tulenevalt tuleb mdlema mdiste tdhendust andmekaitse kontekstis otsida
andmekaitsealases regulatsioonis kehtestatud andmekaitse pshimétete olemuslikust sisust”.
Andmekaitse pohimdtted on spetsiifilisemad kui iildine eraelu puutumatuse voi isikuandmete
kaitse mdiste, millest tulenevalt on nendest parem juhindudat.63 Olukorras, kus salvestada on
voimalik sisuliselt piiramatu hulk andmeid, saadud andmeid on vodimalik analiiiisida
praktiliselt piiramatul hulgal viisidel ja informatsiooni saab talletada igavesti, aitavad
andmekaitse pohimdtted antud olukordadega tegeleda. Véadrtused, millest andmetdotlus
ldhtub, on sOnastatud andmekaitse pohimdtete kaudu, millest tdhtsamad on seaduslikkuse,
eesmdrgikohasuse ja andmesubjekti individuaalse osaluse p?)himétted.64

Isikuandmete kaitse iildistest eesmirkidest ja isikuandmete pShimdtetest rdadkides on
veel oluline silmas pidada, et isikuandmete to6tlemise piiramisele suunatud andmekaitse
reeglid ldhtuvad eeldusest, et isikuandmete tootlemine on vajalik. Vastasel juhul ei oleks
andmekaitse pohimotteid vajagi, piisaks ainsast lihemottelisest reeglist: isikuandmete
tootlemine on keelatud. Andmekaitse konstruktiivne eesmaérk ei saa seetdttu olla isikuandmete

kasutamise voOimalikult laiaulatuslik keelamine, vaid andmesubjekti huvide tShus kaitse

olukorras, kus teised isikud tema kohta kéivat teavet paratamatult kasutavad.®

%0 A. Nomper, E. Tikk (viide 1), Ik 76.

%1 M. Tzanou (viide 39), p 91.

62 Samas.

63 Samas, p 98.

%4 Samas, p 91.

% Andmesubjekti osaluse pshiméte (viide 3), 1k 519.
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Seega saab asuda seisukohale, et isikuandmete to6tlemisel tuleb jargida kindlaid pohimotteid,
mis aitavad saavutada andmekaitse eesmirke.®® PGhimdtted on vajalikud, et paremini mdista
oigusaktide eesmarke ning vajaduse korral tolgendada isikuandmete

tootlejale digusaktidega pandud digusi ja kohustusi.

1.2. Olulisemad moisted

1.2.1. Isikuandmete maoiste

OECD juhendi art 1 punktis b on isikuandmed defineeritud kui igasugune teave tuvastatud voi
tuvastatava fiiiisilise isiku (andmesubjekti) kohta. Sisult sarnaselt on isikuandmed sétestatud
ka konventsioonis nr 108, mille art 2 punkti a kohaselt mdistetakse isikuandmetena mis tahes
informatsiooni tuvastatud voi tuvastatava isiku (andmesubjekti) kohta.

Isikuandmete definitsioon ei ole direktiivis 95/46/EU vdrreldes OECD juhendi ja
konventsiooniga nr 108 oluliselt muutunud.®’ Direktiivi 95/46/EU art 2 punkti a jérgi
kisitletakse isikuandmetena igasugust teavet tuvastatud vOi tuvastatava fiiiisilise isiku
(andmesubjekt) kohta. Tuvastatav isik on isik, keda saab otseselt vOi kaudselt tuvastada,
eelkdige isikukoodi pdhjal voi ithe vdi mitme tema fiilisilisele, fiisioloogilisele, vaimsele,
majanduslikule, kultuurilisele voi sotsiaalsele identsusele omase joone pdhjal. Direktiivis
sisalduv isikuomaduste loetelu mitte ei piira isikuandmete moistet, vaid niitlikustab, kuidas
voib andmesubjekti tuvastada. Direktiivi kohaselt pole tdhtsust, millise sisuga on isiku kohta
kdiv teave: piisab, et teave on isiklik, s.t kdib isiku kohta, ja et isik on selle teabe kaudu
identifitseeritud v3i identifitseeritav.®®

Tuleb maérkida, et konealuses madratluses kajastub Euroopa seadusandja eesmirk
piiritleda isikuandmete mdistet laialt. Euroopa Komisjoni algses ettepanekus selgitati, et
,vastavalt konventsioonile 108 maiiratletakse moiste laialt, et see holmaks igasugust teavet,
mida voib iksikisikuga siduda”. Euroopa Komisjoni muudetud ettepanekus maérgiti:
»~Muudetud ettepanekus on arvesse vdetud parlamendi soovi, et mdiste ,,isikuandmed” oleks
voimalikult iildine, et see holmaks igasugust teavet tuvastatava isiku kohta.”— soov, mida

Noukogu iihises seisukohas ka arvesse vottis.®

% Isikuandmete kaitse kiisimused Euroopa Kohtu eelotsustes (viide 13), 1k 3.

% M. Minniko (viide 6), 1k 72.

% . Pilving. Sugupuud miitigiks ja joodikud hibiposti? Isikuandmetega seotud piirangud — Juridica, 2004, nr 2,
Ik 77.

%9 Opinion 4/2007 on the concept of personal data. Article 29 data protection workind party. WP 136. 2007, p 4.
Available: http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136_en.pdf (04.04.2014).
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Isikuandmete moistet Euroopa Kohus pikemalt késitlenud ei ole. Enamasti on kohus
piirdunud tddemusega, et tegemist on teabega tuvastatud vdi tuvastatava fiitisilise isiku kohta
ja seega isikuandmetega "

Eesti diguses on isikuandmete mdiste ajas muutunud. Eesti Oigusruumi tarvis
defineeriti 2003. aasta seaduse § 4 1g-s 1 isikuandmeid kui andmeid tuvastatud voi tuvastatava
fiitisilise isiku kohta, mis viljendavad selle isiku fliisilisi, pstiihilisi, fiisioloogilisi,
majanduslikke, kultuurilisi v3i sotsiaalseid omadusi, suhteid ja kuuluvust.”* Tapsustus, et
isikuandmed peavad kirjeldama isiku fiiiisilisi, psiitihilisi, fiisioloogilisi, majanduslikke,
kultuurilisi voi sotsiaalseid omadusi, suhteid ja kuuluvust ei olnud asjakohane, sest valdav osa
eraelulistest suhetest on voimalik nende tunnuste alla paigutada, kuid siilib oht, et seda
loetelu vdidakse liialt kitsendavalt rakendada.”

2008. aasta seaduses loobuti vastavast loetelust ning korvaldati isikuandmete moistest
vorreldes direktiiviga 95/46/EU kitsendavad klauslid. Kehtiva IKS § 4 1g 1 p 1 sdnastuses on
isikuandmed mis tahes andmed tuvastatud vOi tuvastatava fiiiisilise isiku kohta, sGltumata
sellest, millisel kujul voi millises vormis need andmed on. On avaldatud arvamust, et kuigi
direktiivis 95/46/EU on isikuandmete mdiste abstraktselt sdnastatud, siis iihtse
rakenduspraktika kindlustamiseks voiks IKS-s sellegi poolest olla kehtestada niidisloetelu
andmetest, mida peetakse isikuandmeteks.”

Vorreldes direktiiviga 95/46/EU vdib esimese erinevusena vilja tuua asjaolu, et Eesti
seadusandja on IKS-s isikuandmete moiste piiritlemisel tédpsustanud, et andmeid kasitletakse
isikuandmetena sdltumata sellest, millisel kujul voi millises vormis need andmed on.

Isikuandmed voimaldavad isikut tuvastada, s.t isikuandmete hulka kuuluvad kindlasti
isikuttdendavad dokumendid, kuid kujuteldav on ka olukord, kus isikut voimaldab tuvastada
hoopis moni muu tema isedralik omadus, oskus voi ese. Naiteks linna ainsa viiuldaja
isikuandmed voivad olla teave selle kohta, et isik omab poognat vdi kogunisti tema poogen
ise, rddkimata muusikakooli 10pudiplomist (,,sO0ltumata sellest, millisel kujul voi millises
vormis need andmed on“ — IKS § 4 1g 1).”* On avaldatud arvamust, et ,,viiuldaja” osundab
IKS definitsiooni nodrkusele: tunnustades isikuandmetena mis tahes teavet mis tahes
teabekandjail, muutub isikuandmete kaitse seaduse kaitseala hdlmamatult laiaks ja
definitsioon ise praktiliselt kohaldamatuks. Ainus eristav tingimus, mida andmed mdiste

ulatusse kuulumiseks peavad rahuldama, on see, et need peavad kehtima fiitisilise isiku kohta.

" Isikuandmete kaitse kiisimused Euroopa Kohtu eelotsustes (viide 13), 1k 9.

"t A. Nomper, E. Tikk (viide 1), Ik 83.

"21. Pilving. Oigus isikuandmete kaitsele. — Juridica, 2005, nr 8, Ik 533.

" L. Kanger, E. Rohtmets. Eesti andmekaitse Euroopa Kohtu praktika peeglis. — Riigikogu Toimetised, 2013,
nr 28. Kéttesaadav: http://www.riigikogu.ee/rito/index.php?id=14437 (05.04.2014).

"L Kanger. Kas avalik dokumendiregister vi isikuandmete kaitse? — Juridica, 2009, nr 1, 1k 40.
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Antud tingimus iiksi ei suuda defineeritavat naabermdistetest eristada. Seega,
legaaldefinitsioon ei vdimalda piiritleda andmete hulka: millised teabekandjad moodustavad
isikuandmed (voi vbivad isikuandmeid sisaldada) ja millised mitte.”

Teise erinevusena saab vorreldes direktiiviga 95/46/EU vilja tuua, et IKS ei tee vahet,
kas tuvastatavat isikut saab tuvastada otseselt voi kaudselt, millest voib samuti jareldada, et
isikuandmete madiste on laialt tdlgendatav. Kuivord fakt, kas isik tuvastatakse voi mitte, sdltub
konkreetsetest asjaoludest, ei oma tuvastamise viis praktikas kéesoleva t60 autori hinnangul
stiski suurt tdhendust.

Isiku vOib tuvastada otseselt nime alusel voi kaudselt telefoninumbri, auto
registreerimisnumbri, isikukoodi, passi numbri vO0i oluliste kriteeriumite kombinatsiooni
alusel, mis voimaldavad teda dra tunda, piirates rithma, kuhu ta kuulub (vanus, amet, elukoht
jne). Kdnealusest sedastusest ilmneb, et see, mil madral on mingid tunnused tuvastamiseks
piisavad, sOltub monevdrra konkreetsest olukorrast. Viga levinud perekonnanimest ei piisa
isiku tuvastamiseks, st riigi elanikkonna seast kellegi esile tostmiseks, samas kui selle alusel
on vOimalik tuvastada klassi Opilane. Inimese vOib teiste valgusfoori taga seisjate seast
tuvastada isegi korvalise teabe pdhjal (nditeks ,,mustas iilikonnas mees”). Seega soltub
juhtumi asjaoludest, kas isik, kelle kohta teave kéib tuvastatakse voi mitte.”®

Art 29 to6grupp on oma soovituses markinud, et kuigi Euroopa seadusandja tahe oli
kehtestada isikuandmete kohta lai moiste, ei ole see mdiste piiramatu. Alati tuleks meeles
pidada, et direktiiviga kehtestatud digusnormide eesmirk on kaitsta isikuandmete to6tlemisel
iiksikisikute pohidigusi ja -vabadusi, eeskitt nende digust eraelu puutumatusele. Seetdttu
tuleb kdnealuseid norme kohaldada olukordades, kus iiksikisikute digused vdivad ohtu sattuda
ja vajavad seepirast kaitset. Andmekaitsenouete kohaldamisala ei tohiks olla iileliia lai, kuid
samuti tuleks hoiduda isikuandmete mdiste pdhjendamatust kitsendamisest.”’

Kavandatavat andmekaitsereformi planeerides nentis Euroopa Komisjon, et
isikuandmete moiste on tksikisikute kaitse seisukohalt Euroopa Liidu andmekaitsealastes
Oigusaktides ddrmiselt oluline ning sellest tulenevalt on andmete vastutavatele ja volitatud
tootlejatele pandud teatavad kohustused. Mdiste ,,isikuandmed” hdlmab kogu teavet, mis on
otseselt voi kaudselt seotud tuvastatud voi tuvastatava isikuga. Isiku tuvastatavuse kindlaks
tegemisel tuleb arvesse votta ,,koiki vahendeid, mida vastutav tootleja voi keegi muu voib
andmesubjekti tuvastamiseks tdendoliselt kasutada”. Seadusandja on kehtestanud taolise
lahenemisviisi paindlikkuse tottu, mis vdimaldab seda kohaldada erinevates olukordades ja

erinevate arengusuundade suhtes, mis mdjutavad pohidigusi. Sealhulgas suundade suhtes,

B, Kanger. Kas avalik dokumendiregister voi isikuandmete kaitse? — Juridica, 2009, nr 1, Ik 40.
"6 Opinion 4/2007 on the concept of personal data (viide 69), p 12.
" Samas, p 24.
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mida ei olnud direktiivi vastuvotmise ajal vdimalik ette ndha. Samal ajal ei pruugi sellise
ulatusliku ja paindliku ldhenemisviisi tottu olla direktiivi reguleerimisalasse kuuluvates
olukordades alati selge, kuidas tuleks olukorda kasitleda, kas iiksikisikutel on &igus
andmekaitsele ja kas andmete vastutavad todtlejad peaksid tditma direktiivis ettendhtud
kohustusi.”

Euroopa Komisjon vottis seega kaalumisele isikuandmete definitsiooni muutmise,
ning sétestas 2012. aasta eelndu versioonis isikuandmed kui igasuguse teabe andmesubjekti
kohta. Nimetatud isikuandmete definitsiooni osas esitas muuhulgas ka Eesti oma seisukohad
ning leidis, et taoline madratlus on liialt ebaselge, mitmetitdlgendatav ning liialt laiendav.
Isikuandmed on iiks kesksetest mdistetest nii direktiivis 95/46/EU kui miiruse eelndus ning
peaks olema defineeritud selgelt ning kooskdlas mdistlikkuse pohimottega. Eesti oli
seisukohal, et igasuguse teabe késitlemine isikuandmetena ei ole mdistlik ega vajalik ning
seab kahtluse alla kogu regulatsiooni rakendatavuse praktikas. Néiteks voib toodud
definitsiooni alusel késitleda isikuandmetena fakti, et keegi omab punast autot. Kuivord
punase auto omamine on teave, mis kdib mone kindla andmesubjekti kohta, saaks pakutud
definitsiooni jdrgi késitleda punase auto omamise fakti isikuandmetena, mida see aga kindlasti
olla ei saa. Eesti leidis, et isikuandmete defineerimisel voOiks jitkuvalt ldhtuda kehtivas
andmekaitsedirektiivis (95/46/EU) toodud definitsioonist, mille kohaselt on isikuandmed —
andmed tuvastatud voi tuvastatava fiitisilise isiku kohta.”

07.03.2014. aastal Euroopa Komisjoni esitatud isikuandmete madruse eelndu
muudatusettepanekute alusel defineeritakse art 4 p-s 2 isikuandmeid kui igasugust teavet
tuvastatud voi tuvastatava fliiisilise isiku (andmesubjekti) kohta. Tuvastatav isik on isik, kelle
isikusamasus on otseselt voi kaudselt tuvastatav, naiteks viitega identifikaatoritele nagu nimi,
isikukood, asukohaandmed, kordumatu tunnus, iiks v8i mitu isiku fiiiisilist, fiisioloogilist,
geneetilist, vaimset, majanduslikku, kultuurilist ja sotsiaalset tunnust. Eelndou pohjenduste
p 23 kohaselt tuleks andmekaitse pohimdtteid kohaldada tuvastatud voi tuvastatavat fiitisilist
isikut kasitleva igasuguse teabe suhtes. Isiku tuvastatavuse kindlakstegemisel tuleks arvesse
votta koiki vahendeid, mida vastutav todtleja voi keegi muu vaib iiksikisiku otseseks voi
kaudseks tuvastamiseks voi eristamiseks toendoliselt kasutada. Selleks, et teha kindlaks, kas
iiksikisiku tuvastamiseks voetakse mdistliku tdendosusega meetmeid, tuleks kaaluda koiki
objektiivseid tegureid, nditeks tuvastamise maksumust ja selleks vajalikku aega, vottes

arvesse nii andmete tootlemise ajal kittesaadavat tehnoloogiat kui ka tehnoloogia arengut.

"8 Komisjoni teatis terviklik lihenemisviis isikuandmete kaitsele Euroopa Liidus (viide 25), Ik 5.
" Eesti seisukohad. Seletuskiri (viide 23), Ik 13.
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Isikuandmete kaitse pohimotteid ei tuleks kohaldada anoniilimsete andmete suhtes, mis ei ole
seotud tuvastatud voi tuvastatava fiitisilise isikuga.

Analiiiisides kokkuvotvalt isikuandmete definitsiooni, tuleb maérkida, et kuigi
isikuandmed on digusmdiste, mille sisustamine muutub ajas ja ruumis vdhemalt sama kiiresti
kui areneb infotehnoloogia,®® ei ole isikuandmete definitsioon ise rahvusvahelises ega
Euroopa Liidu diguses aja jooksul oluliselt muutunud. Isikuandmete mdiste osas on aegade
jooksul toimunud muudatused Eesti diguses. Hetkel kehtiv IKS on direktiiviga kooskolas,
kuid lisades moistele klausli ,,s0ltumata sellest, mis kujul v6i vormis need andmed on”,
vdimaldab isikuandmete mdiste vorreldes direktiiviga 95/46/EU veelgi ulatuslikumat
tolgendamist. Kavandatava andmekaitsereformi raames vilja pakutud isikuandmete kaitse
tildméiruse viimase versiooni kohaselt ei teki isikuandmete moistes vorreldes direktiiviga
95/46/EU olulisi muudatusi. Oiguse rakendaja Eestis peab samuti tulevikus lihtuma méiruses
sdtestatud isikuandmete definitsioonist. Siiski on voimalik isikuandmete mdistet ka mairuse

eelndu jargi jatkuvalt laialt tdlgendada.
1.2.2. Isikuandmete tootlemise mdiste

OECD juhendis on esmakordselt defineeritud paljud isikuandmetega seotud olulised mdisted,
kuid nimetatud juhend andmete to6tlemise mdistet ei sétesta.

Konventsiooni nr 108 art 2 punktis ¢ defineeritakse automatiseeritud tootlemise
mdiste, mis tdhendab tdielikult voi osaliselt automatiseeritud andmetega tehtavaid toiminguid
nagu kogumine, loogiline ja/vdi matemaatiline todtlemine, muutmine, kustutamine,
véljavotete tegemine ja levitamine.

Moiste ,,to0tlemine” viitab olemuslikult automatiseeritud tt')t')tlemisele,81 ning
vorreldes konventsiooniga nr 108 nimetatud mdistet direktiiviga 95/46/EU laiendati.??
Direktiivi 95/46/EU art 2 punkti b kohaselt loetakse isikuandmete todtlemiseks igasugust
isikuandmetega tehtavat toimingut vdi toimingute kogumit, olenemata sellest, kas see on
automatiseeritud voi mitte. Direktiivis 95/46/EU on vdrreldes konventsiooniga nr 108
esindatud ka tootlemise vOimaluste ulatuslikum niidiskataloog, mille jirgi on tootlemine
nditeks kogumine, salvestamine, korrastamine, sidilitamine, kohandamine vdi muutmine,
viljavotete tegemine, paringu teostamine, kasutamine, iileandmine, levitamine voi muul moel

avaldamine, {ihitamine voi ithendamine, sulgemine, kustutamine voi hivitamine.

8 M. Minniko (viide 6), Ik 5.

8 Handbook on European data protection law. European Union Agency for Fundamental Rights. Council of
Europe. Publications Office of the European Union. Luxembourg: 2014, p 47. Available: http://fra.europa.eu/site
s/default/files/fra-2014-handbook-data-protection-law_en.pdf (28.02.2014).

82 M. Minniko (viide 6), 1k 72.
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Kuigi enamik andmetootlusest toimub tdnapdevasele infotehnoloogiaajastule omaselt
enamasti automatiseeritult, on kaitset tarvis ka késitsi v3i paberil toimuvas andmetootluses,
mille kéigus kasutatakse isikuandmeid. Sellest tulenevalt ei ole Euroopa Liidu diguse kohaselt
andmekaitse limiteeritud pelgalt automatiseeritud andmetdotlusega ning laieneb ka andmete
kisitsi tootlemisele.®

Eestis kehtiva regulatsiooni kohaselt loetakse IKS § 5 alusel isikuandmete
tootlemiseks iga isikuandmetega tehtavat toimingut, sealhulgas isikuandmete kogumist,
salvestamist, korrastamist, sdilitamist, muutmist ja avalikustamist, juurdepddsu voimaldamist
isikuandmetele, péringute teostamist ja véljavotete tegemist, isikuandmete kasutamist,
edastamist, ristkasutamist, tihendamist, sulgemist, kustutamist v0i hdvitamist, vdi mitut
eelnimetatud toimingut, soltumata toimingute teostamise Vviisist ja kasutatavatest vahenditest.

Isikuandmete tddtlemise definitsioon IKS-s vastab direktiivi 95/46/EU vastavale
sattele. Erinevusena saab vilja tuua, et IKS-s ei ole isikuandmete tootlemisjuhtumite
néidiskataloogis esindatud isikuandmete levitamine ja avaldamine. Rohutamaks isikuandmete
avalikustamise kui andmesubjekti eraelu puutumatust ilmselt kdige ulatuslikumalt kahjustada
voiva todtlemistoimingu eraldi reguleerimise vajalikkust,®* on selle asemel IKS-s toimingute
nédidisloetelus eraldi vilja toodud isikuandmete avalikustamine. Avalikustamise Kui
tootlemistoimingu  eraldi  véljatoomine véljendab IKS-i iildist suundumust néha
andmesubjektidele ette avaramad vdimalused oma avalikustatud andmete ebasoovitava
tootlemise kaitseks. Avalikustamine holmab igasuguse andmete méératlemata isikute ringile
kéttesaadavaks tegemise, sdltumata kasutatud vahenditest ja viisidest (nt Internetis
avalikustamine, massiteabevahendite kaudu informatsiooni levitamine jne). %

Isikuandmete kaitse madruse eelndu art 4 punktis 3 on sétestatud tootlemise moiste kui
isikuandmete voi nende kogumitega tehtav automatiseeritud voi automatiseerimata toiming
vOi toimingute kogum nagu kogumine, salvestamine, korrastamine, struktureerimine,
sdilitamine, kohandamine ja muutmine, péringute teostamine, lugemine, kasutamine,
iileandmine, levitamine ja muul moel kittesaadavaks tegemine, {ihitamine v4i iihendamine,
kustutamine ja hivitamine. Vorreldes direktiiviga 95/46/EU ei ole eelndus rdhutatud, et
tootlemiseks loetakse igasugust isikuandmetega tehtavat toimingut. Samuti ei ole eelndus
viidatud, et kirjeldatud to6tlemissituatsioonide ndol on tegemist todtlemisjuhtumite
néidiskataloogiga. Eelndusse on lisatud todtlemiselementidena struktureerimine ja lugemine,

samas on vilja jietud direktiivi 95/46/EU art 2 punktis b kirjeldatud andmetest viljavotete

8 Handbook on European data protection law (viide 81), p 47.

8 |sikuandmete kaitse seaduse eelndu seletuskiri (1026 SE). 2006, Ik 6. Kittesaadav: https://www.aki.ee/sites/w
ww.aki.../IKS%20SELETUSKIRI%20(1).rtf (28.02.2014).

8 Samas.
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tegemine ja andmete sulgemine. ,,Muul moel avaldamine” on asendatud véljendiga ,,muul
moel kittesaadavaks tegemine”.

Kokkuvéttes saab asuda seisukohale, et isikuandmete t66tlemise moiste holmab endas
nii késitsi tehtavat kui automatiseeritud andmetdotlust. IKS-s kehtestatud isikuandmete
tootlemise definitsioon on direktiiviga 95/46/EU kooskdlas. Kiesoleva t6d autori hinnangul
on isikuandmete kaitse méadruse eelndus isikuandmete tootlemise mdistet kitsendatud, sest
eelndus puudub rohuasetus, et tootlemiseks loetakse igasugust isikuandmetega tehtavat
toimingut. Samuti rddgib kitsama tdlgenduse poolt asjaolu, et mddruse eelndus ei ole
vorreldes varasema regulatsiooniga viidatud, et eelndus kirjeldatud to6tlemissituatsioonide

nidol on tegemist tdotlemisjuhtumite niidiskataloogiga.
1.3. Isikuandmete kaitse ulatus

Isikuandmete kaitse olemuse ja edaspidi analiilisimisele tulevate pohimotete kontekstis on
oluline méératleda, millistele andmetdo6tlussituatsioonidele erinevad reguleerimisinstrumendid
laienevad.

OECD juhendi art 2 punkti a kohaselt laieneb juhend igasugusele andmetodtlusele (nii
automatiseeritud kui mitte), mida korraldab avalik voi erasektor.

Konventsiooni nr 108 kohaldatakse tulenevalt art-st 3 isikuandmete automatiseeritud
kogudele ning isikuandmete automatiseeritud tootlemisele era- ja avalikus sektoris. Kuigi
konventsioon nr 108 vodimaldab ulatuslikke reservatsioone ja avaraid ‘[61gendusi,86 ei
kohaldata konventsiooni andmete kisitsi tootlemisele. Seda eelkdige seetdttu, et
infoiihiskonnas ei kujuta andmete mitteautomatiseeritud toGtlemine erilist ohtu isiku
privaatsusele ning kisitsi toodeldavate andmete maht ja osakaal andmetddtluses on liiga
viike, et mitteautomatiseeritud votetega toodeldavat informatsiooni oleks vdimalik olulisel
méiral vidrkasutada.®’

Kdige olulisem areng vorreldes konventsiooniga nr 108 on isikuandmete direktiiviga
95/46/EU reguleeritud andmetdotluse kaitseala laiendamine.®® Direktiivi 95/46/EU art 3 Ig 1
kohaselt kohaldatakse direktiivi isikuandmete tdielikult voi osaliselt automatiseeritud
tootlemise suhtes ja isikuandmete automatiseerimata tootlemise suhtes, kui kdnealused
isikuandmed kuuluvad kataloogi®® v&i kui nad kavatsetakse hiljem sellesse kanda. Direktiivi

95/46 EU art 3 lg 2 jirgi on direktiivi reguleerimisesemest vilja jdetud selline isikuandmete

8 A. Nomper, E. Tikk (viide 1), Ik 68.

87 Samas, Ik 70.

8 M. Minniko (viide 6), 1k 72.

% Isikuandmete kataloogiks loetakse direktiivi 95/46/EU art 2 punkti ¢ kohaselt kdiki isikuandmete korrastatud
kogumeid, millest voib andmeid saada teatavate kriteeriumite pohjal, olenemata sellest, kas kdnealune andmete
kogum on tsentraliseeritud, detsentraliseeritud voi funktsionaalsetel voi geograafilistel pdhimdtetel hajutatud.
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tootlemine, mis jddb véljapoole lihenduse Oigust, nditeks Euroopa Liidu lepingu V ja VI
jaotises osutatud tegevused®. Igal juhul ei rakendata direktiivi sellise tdotlemise suhtes, mis
on seotud avaliku Kkorra, riigikaitse, riigi julgeoleku (sealhulgas riigi majandusliku heaoluga,
kui toéotlemine on seotud riigi julgeoleku kiisimustega) ja riigi toimingutega kriminaaldiguse
valdkonnas. Samuti ei kohaldata direktiiv 95/46/EU isikuandmete tootlemise suhtes, kui seda
teeb flitisiline isik isiklikel voi kodustel eesmérkidel.

Saab asuda seisukohale, et OECD juhendi reguleerimisala on ulatuslikum kui
konventsioonil nr 108. Samuti saab 6elda, et direktiivi ja sellega kooskdlas olevate riiklike
digusaktide reguleerimisala on laiem kui andmekaitsekonventsioonil nr 108.%*

IKS-s on seaduse kohaldamisala reguleeritud seaduse kohaldamist vilistavate sétete
kaudu. IKS-i ei kohaldata, kui isikuandmeid t66tleb fiiiisiline isik isiklikul otstarbel (IKS § 2
lg 1 p 1) voi kui isikuandmeid iiksnes edastatakse 1dbi Eesti territooriumi, ilma et neid Eestis
muul viisil téddeldaks (IKS § 2 1g 1 p 2). Reeglina ei kohaldata IKS-i ka isikuandmeid
sisaldava riigisaladuse tOGtlemisele, vélja arvatud juhul, kui selline kohustus tuleneb
Schengeni konventsioonist voi Europoli konventsioonist (IKS § 2 Ig 3). Seadus kohaldub IKS
§ 2 1g 2 alusel ka kriminaalmenetlusele ja kohtumenetlusele, arvestades menetlusseadustikes
ette ndhtud vastavate erisustega.

Seega ei soltu IKS-i iildine kohaldatavus isikuandmete tootlemise viisist
(automatiseeritud voi mitteautomatiseeritud) ega andmete korrastatuse astmest, mistottu voib
viita, et seadus kohaldub vaikimisi koigile andmetddtlusjuhtudele, kui selles ei ole séitestatud
teisiti.” Vastupidisel juhul ei tagaks tinapdevase arvutitehnoloogia vdimalusi ning praktikas
1sikuandmete eelkdige elektroonilisel kujul tootlemist arvestades selline kitsendamine piisavat
isikute diguste kaitset.”

Kavandatava isikuandmete kaitse tildmédruse kohaldamisala on sisuliselt sarnane
direktiivi 95/46/EU vastavate satetega. Uuendusena voib vilja tuua, et lisaks sellele, et
madrust ei kohaldata, kui fiiiisiline isik to6tleb isikuandmeid iiksnes isikliku voi koduse
tegevuse kaigus, kohaldatakse eelndu art 2 Ig 2 punkti d jargi nimetatud erandit ka
isikuandmete avaldamise suhtes, mille puhul voib mdistlikult eeldada, et nendele juurdepéés
piirdub vidhesel arvul isikutega. Miarkimist vdériv on ka asjaolu, et midruse eelndu 2012. aasta

versiooni alusel kavandati méarust mittekohaldada liidu institutsioonide, organite ja asutuste

% Euroopa Liidu lepingu V jaotis kisitleb iildsatteid Liidu vélistegevuse kohta ning erisitteid iihtse vilis- ja
julgeolekupoliitika kohta. VI jaotis kisitleb lepingu loppsitteid, sh Euroopa Liidu juriidilist staatust,
litkmesriigiks saamise ning liidust véljaastumise kiisimusi.

1 M. Minniko (viide 6), 1k 72.

% A. Nomper, E. Tikk (viide 1), Ik 70.

% |sikuandmete kaitse seaduse eelndu seletuskiri (viide 84), Ik 2.
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poolse isikuandmete tootlemise® suhtes. Euroopa Parlamendi raporti kohaselt peavad ka
Euroopa Liidu institutsioonid kuuluma uue miiruse reguleerimisalasse, et tagada kogu liidus
jarjepidev ja iihetaoline raamistik,” mille tagajérjel on Komisjoni 07.03.2014. aasta
muudatusettepanekute kohaselt antud séte eelndust vélja jaetud.

Ulatuslikum muudatus on toimunud regulatsiooni territoriaalse kohaldamisala osas.
Madruse eelndu art 3 1g 1 jéargi kohaldatakse méarust liidu territooriumil paikneva vastutava ja
volitatud tootleja asutuse tegevuse raames toimuva isikuandmete todtlemise suhtes sdltumata
sellest, kas tootlemine toimub liidus voi viljaspool. Samuti kohaldatakse miédrust eelndu
art 31g 2 alusel teatud juhtudel, kui liidu andmesubjektide isikuandmeid to6tleb viljaspool
liitu asuv vastutav voi volitatud todtleja.

Otsekohalduva méairuse juures voib vilja tuua veel lihe asjaolu. Hetkel rakendatakse
direktiivi 95/46/EU Euroopa Liidu liikmesriikide andmekaitsealaste regulatsioonide kaudu,
mille tagajérjel kohaldub direktiiv andmekaitsealase jérelevalve teostaja vdi andmetdotleja
institutsioonilise asukoha alusel, mitte aga andmesubjekti alalise elukoha pdhjal. Seevastu uue
regulatsiooni alusel kohaldatakse miirust vaatamata sellele, kus asub jirelevalve teostaja.
Eelndu art 73 kohaselt on igal andmesubjektil digus esitada jirelevalveasutusele kaebus mis
tahes litkmesriigis, kui nad leiavad, et nendega seotud isikuandmete tddtlemine ei ole
kooskodlas kdesoleva méidrusega. Nii on andmesubjektidel lihtsam rikutud digusi kaitsta.*®

Kokkuvdtvalt saab 6elda, et erinevate reguleerimisvahendite ulatus on kohaldamisala
seisukohast jirk-jargult laienenud. IKS-i kohaldamisala sarnaneb direktiivis 95/46/EU
sitestatule, kuid kavandatav andmekaitsereform muudab olulisel maéaédral seni kehtivat
territoriaalset kohaldamisala. Muudatus territoriaalse kohaldamisala osas suurendab
tdendoliselt andmesubjekti Oiguste kaitset. Isekiisimus on, kuidas hakatakse praktikas
realiseerima maéruse eelndu art 2 Ig 2 punktis d sitestatud pShimdtet, mille alusel ei
kohaldata méarust isikuandmete avaldamise suhtes, mille puhul vdib mdistlikult eeldada, et
nendele juurdepidds piirdub vidhesel arvul isikutega. Nimetatud piirangu tagajirjel voib tekkida

oht, et andmesubjekti digused vidhenevad.

% Hetkel on valdkond reguleeritud Euroopa Parlamendi ja Ndukogu midrusega nr 45/2001/EU iiksikisikute
kaitse kohta isikuandmete tootlemisel ithenduse institutsioonides ja asutustes ning selliste andmete vaba
lilkumise kohta.

% Euroopa Parlament. Raport A7-0402/2013. Ettepanck votta vastu Euroopa Parlamendi ja ndukogu médarus
iiksikisikute kaitse kohta isikuandmete to6tlemisel ja selliste andmete vaba liikumise kohta (isikuandmete kaitse
iildmaarus) (COM(2012)0011 — C7-0025/2012 — 2012/0011(COD)). 21.11.2013, lk 192. Kaittesaadav:
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+REPORT+A7-2013-
0402+0+DOC+PDF+VO//ET (12.04.2014).

% R. Wong. The Data Protection Directive 95/46/EC: Idealisms and realisms. - International Review of Law,
Computers & Technology.Volume 26. Issue 2/3. 2012, p 233. Available: http://www.tandfonline.com.ezproxy.ut
lib.ee/doi/full/10.1080/13600869.2012.698453#.UwxH7xPkIVU (28.02.2014).

21


http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+REPORT+A7-2013-0402+0+DOC+PDF+V0//ET
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+REPORT+A7-2013-0402+0+DOC+PDF+V0//ET
http://www.tandfonline.com.ezproxy.utlib.ee/doi/full/10.1080/13600869.2012.698453#.UwxH7xPklVU
http://www.tandfonline.com.ezproxy.utlib.ee/doi/full/10.1080/13600869.2012.698453#.UwxH7xPklVU
http://www.tandfonline.com.ezproxy.utlib.ee/doi/full/10.1080/13600869.2012.698453#.UwxH7xPklVU

2. ANDMETE TOOTLEMISEGA SEOTUD POHIMOTTED
2.1. Oiglase ja seadusliku to66tlemise p6himéte

OECD juhendi art-s 7 on sétestatud, et isikuandmeid tohib hankida vaid seaduslikul ja
oiglasel teel. Nii Euroopa Liidu kui ka Euroopa Noukogu o&igusaktides on seadusliku
tootlemise pohimote esimesena nimetatud pohimote, mida on viljendatud peaaegu identses
sdnastuses nii konventsiooni nr 108 art-s 5 kui ka direktiivi 95/46/EU art-s 6.”” Konventsiooni
nr 108 art 5 punkti a kohaselt tuleb automatiseeritult toddeldavaid isikuandmeid hankida ja
toodelda ausal ja seaduslikul teel. Sarnane sdnastus on ka direktiivi 95/46/EU art 6 Ig 1
punktil a, mis kohustab liikmesriike sédtestama pdohimotte, mille kohaselt isikuandmeid
toodeldakse diglaselt ja seaduslikult. Seega lisatakse direktiiviga 95/46/EU Kkirjeldatud
pohimottele juba OECD juhendis (kuid mitte konventsioonis nr 108) kirjeldatud digluse
element. Ka direktiivi 95/46/EU pdhjenduste p-s 28 on selgitatud, et isikuandmete igasugune
tootlemine peab olema seaduslik ja andmesubjekti suhtes diglane.

Erialakirjandusest vdib seaduslikkuse pdhimdtte kohta leida erinevaid kisitlusi. Uhe
kisitluse kohaselt ei sisalda konventsiooni nr 108 ega ka direktiivi 95/46/EU sitted
definitsiooni selle kohta, mida seaduslik tootlemine tdhendab ning selleks, et nimetatud
terminit mdista, tuleb pdorduda EIOK art 8 ja Euroopa Liidu pdhidiguste harta art 52%
juurde.®® Teise kasitluse kohaselt sitestavad ainult direktiivi 95/46/EU art-d 6 ja 7 koostoimes
tingimused, mille tiitmisel on isikuandmete td6tlemine seaduslik. Kuigi direktiivis 95/46/EU
pole selget seost artiklite 6 ja 7 vahel, peaks neid lugema koos: teatud andmetddtlusprotsess
on seaduslik vaid juhul, kui tdidetud on andmete kvaliteedi tingimused ja to6tlemiseks on
seaduslik alus. Nimetatud pohimétteid tuleks rakendada korraga, mitte valikuliselt.*®

Direktiivi 95/46/EU art-ga 7 sitestatakse andmetootluse seaduslikkuse kriteeriumid,
mille kohaselt tohib iildreeglina isikuandmeid to6delda juhul, kui andmesubjekt on andnud
selleks oma {ihemottelise ndusoleku (art 7 punkt a). Ilma andmesubjekti ndusolekuta on
isikuandmete to6tlemine lubatud jargmistel juhtudel:

e toGtlemine on vajalik sellise lepingu tditmiseks, mille osapool on andmesubjekt, voi
lepingu sdlmimisele eelnevate meetmete votmiseks vastavalt andmesubjekti taotlusele

(art 7 punkt b);

% Handbook on European data protection law (viide 81), p 65.

% Harta art 52 kisitleb diguste ja pdhimdtete ulatust ja tdlgendamist.

% Handbook on European data protection law (viide 81), p 65.

190 b Gutwirth, V. De Hert, V. Papakonstantinou, D. Wright. The proposed Regulation and the construction of a
principles-driven system for individual data protection. - The European Journal of Social Science Research.
Volume 26. Issue 1/2. 2013, p 137. Available: http://www.tandfonline.com.ezproxy.utlib.ee/doi/full/10.1080/135
11610.2013.734047#.U0Q9TNLKmQE (07.04.2014).
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e todtlemine on vajalik vastutava tootleja seadusjdrgse kohustuse téditmiseks
(art 7 punkt c);

e tddtlemine on vajalik andmesubjekti eluliste huvide kaitsmiseks (art 7 punkt d);

e tootlemine on vajalik iildiste huvidega seotud iilesande tditmiseks voi sellise avaliku
voimu teostamiseks, mis on tehtud iilesandeks volitatud tootlejale voi andmeid saavale
kolmandale isikule (art 7 punkt e);

e tO0tlemine on vajalik vastutava tootleja voi andmeid saava kolmanda isiku voi
kolmandate isikute digustatud huvide elluviimiseks, kui selliseid huve ei kaalu iiles
kaitstavate andmesubjekti pohidiguste ja -vabadustega seotud huvid (art 7 punkt f).

Eesti diguses on vaatluse all olev pdhimdte kehtestatud mdnevorra erinevalt. IKS § 6 p-s 1
sdtestatakse, et isikuandmete tootleja on kohustatud isikuandmete tootlemisel jargima
seaduslikkuse pdhimdtet, mille kohaselt voib isikuandmeid koguda vaid ausal ja seaduslikul
teel. Seega, IKS § 6 p-ga 1 pannakse kiill isikuandemete tootlejale kohustus jérgida
isikuandmete tootlemisel seaduslikkuse pohimotet, kuid samas maédratletakse pdohimote
isikuandmete kogumisega seotud pdhimottena. Teise erinevusena ei ole IKS-s kehtestatud
isikuandmete Giglase tootlemise nouet. Seaduslikkuse pohimdtet on tipsustatud IKS eelndu
seletuskirjas, mille kohaselt seaduslikkuse pohimote tdhendab, et isikuandmeid voib koguda
ausal ja seaduslikul teel. Sama seletuskiri viitab ka terminile &iglus. Isikuandmeid tuleb
toodelda Oiglaselt ja seaduslikult ning isikuandmete tootlemisega ei tohi iileméddraselt ega
seadusliku aluseta piirata andmesubjektide digust eraelu puutumatusele.’® Kiesoleva to6
autori hinnangul ei saa antud juhul IKS § 6 p-s 1 Kkirjeldatud normi sisu selgitamist
seletuskirjas lugeda piisavaks, kuivord antud dokumendis ei ole vdimalik lisada sittele
tdiendavaid kriteeriumeid ega laiendada normi kohaldamisala.

Kuigi digluse mdiste sisaldab endas laialdast tdlgendusruumi, loetakse, et diglane on
andmetootlus  juhul, kui andmetodtleja arvestab todtlemisel andesubjekti Oiguspéraste
ootustega privaatsuse kaitse osas. Oiglase tootlemise pohimdte tihendab esmajdrjekorras
seda, et andmetdotlus on andmesubjekti jaoks ldbipaistev — mis tdhendab, et andmesubjekt
teab ja mdistab, millisel eesmérgil andmeid kogutakse. Erilise tdhtsusega on seaduslikkuse ja
Oigluse pohimdte kaasuste puhul, kus andmesubjektil on tegelikult digus otsustada, kas ta
soovib v0i ei soovi anda oma andmeid tootlejale, aga tootleja ei informeeri teda voimalusest
andmetodtluse tingimuste {ile l1dbi ridkida.'®
Kui vorrelda direktiivi 95/46/EU art-s 7 kehtestatud andmetdotluse seaduslikkuse

kriteeriumeid Eesti digusega, siis IKS § 10 lg 1 kohaselt on sarnaselt direktiivile 95/46/EU

198 1sikuandmete kaitse seaduse eelndu seletuskiri (viide 84), Ik 6.
192 M. Minniko (viide 6), Ik 45.
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isikuandmete to6tlemine lubatud reeglina {liksnes andmesubjekti ndusolekul. Isikuandmete
tootlemine andmesubjekti ndusolekuta on sidtestatud IKS §-s 14, mille vastavad sétted on
direktiiviga 95/46/EU koosk®dlas. Teatud juhtudel on IKS regulatsioon isegi piiravam. Niiteks
voimaldab IKS § 14 1g 1 p 3 iiksikjuhtumil andmesubjekti voi muu isiku elu, tervise voi
vabaduse kaitseks andmesubjekti ndusolekuta andmeid toodelda vaid juhul, kui
andmesubjektilt ei ole voimalik ndusolekut saada. Osundatud sétet on vdimalik vaadelda ka
direktiivi 95/46/EU art 7 punkti d laiendava normina. Kui direktiiv lubab isikuandmeid
nousolekuta téodelda vaid andmesubjekti enda eluliste huvide kaitseks, siis IKS-1 vastav site
voimaldab vastavat tegevust ka muude isikute elu, tervise voi vabaduse kaitseks.

Kui poorduda kavandatava andmekaitsereformiga seotud méairuse eelndu juurde, siis
ei ole seaduslikkuse pohimdte muudetud kujul kadunud ka vélja pakutud Euroopa Liidu

andmekaitseraamistikust. %

Nimelt sdtestatakse méiruse eelndu art 5 Ig 1 punktis a, et
isikuandmete tootlemisel tagatakse todtlemise seaduslikkus, odiglus ja andmesubjektile
labipaistvus. Seega on seaduslikkuse ja Oigluse konstruktsioonidele lisatud uus element:
libipaistvus. Kuigi direktiiv 95/46/EU libipaistvuse pdhimdtet otseselt ei sisalda, ei ole siiski
tegemist tdiesti uue pohimdttega. Lébipaistvust kui andmetddtluse pohimdtet on varasemalt
defineerinud nii OECD kui ka art 29 t66rithm. Tdpsemalt tuleb nimetatud pShimdttest juttu
kdesoleva t60 3. peatiikis (alapeatiikk 3.1). Méaéruse eelndu art-s 6 sitestatakse ka tootlemise
seaduslikkuse kriteeriumid, mis suures osas kattuvad direktiivi 95/46/EU vastavate sitetega.
Nimetatud sdtet on kritiseeritud ning leitud, et selgete juhiste puudumine selle osas, millistel
tingimustel isikuandmete to6tlemisel seaduslikkuse pdhimdtet jérgitakse on Euroopa
Komisjoni moddalaskmine, millega peab tulevikus tegelema.m4

Uuendusena voib vilja tuua eelndu art 6 lg 3, mille viimase 16igu kohaselt tuleb
litkmesriigi diguses lahtuda avalikust huvist voi teiste isikute diguste ja vabaduste kaitsmise
eesmdrgist ning arvestada isikuandmete kaitse Oiguse olemust ja see peab olema
proportsionaalne taotletava diguspdrase eesmargiga. Kiesoleva t66 autori hinnangul on antud
sitte ndol tegemist proportsionaalsuse pohimotet sisaldava normiga, mis nduab vastava
olukorra esinemisel erinevate kaitstud véirtuste kaalumist (iihelt poolt andmesubjekti
isikuandmete kaitse ja teiselt poolt teiste isikute diguste ja vabaduste kaitse). Samuti on
eelndus art-s 7 uuendusena sétestatud andmesubjekti ndusoleku andmise tingimused, mille
kohaselt peab vastutav tooétleja suutma tdendada, et andmesubjekt on andnud ndusoleku

to0delda oma isikuandmeid teatavatel eesmirkidel. Siiski ei too nimetatud uuendus kaasa

muudatusi Eesti diguskorras, kuivord IKS § 12 sisaldab ka praegu andmesubjekti ndusoleku

193 The proposed Regulation (viide 100), p 133.
104 Samas, p 137.
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detailset kirjeldust, kaasa arvatud nduet, et reeglina peab andmesubjekti ndusolek olema antud
kirjalikku taasesitamist vdimaldavas vormis (IKS § 12 1g 2).

Kokkuvottes saab delda, et seaduslikkuse pdhimdte on IKS-s kiill fikseeritud, kuid ei
ole vorreldes direktiivi 95/46/EU art 6 lg 1 punktiga a samas mahus Eesti diguskorda iile
voetud. IKS-s defineeritakse seaduslikkuse pdhimotet kui isikuandmete kogumisega seotud
printsiipi ning see ei sisalda nouet, et isikuandmete to6tlemine peab toimuma Oiglaselt.
Kavandatava méadruse eelndu art 5 Ig 1 punkti a sdnastus korvaldab eelnimetatud probleemi
Eesti diguskorras, kuivord médrus saab olema otsekohaldatav. Samuti lisandub seaduslikkuse
pOhimottele uus ldbipaistvuse element, mis ei ole kiill tundmatu pShimdte, kuid on siiani
Oigusaktides sOnaselgel kujul fikseerimata. Méédruse eelndus andmesubjekti ndusoleku
andmise tingimuste tdpsustamine Eestis kehtivat olukorda ei muuda, kuivord andmesubjekti

ndusoleku kirjaliku vormi ndue on ka praegu IKS-s sétestatud.
2.2. Eesmirgikohasuse ja kasutamise piiramise pohimote

Eesmirgikohasuse pohimote tdhendab seda, et andmeid tuleb koguda konkreetsetel ja
seaduslikel eesmarkidel ning kogutud andmeid tuleb toddelda ainult kogumise aluseks olnud
eesmirkidel. Eesmirk peab olema selge ja andmesubjektile arusaadav.'® Andmetoétluse
eesmirk peab olema kindlaks méératud juba enne andmete kogumist ning sama eesméirgiga
peab seonduma ka jargnev andmete tootlemine. ® Nimetatud pohimottega on ldhedalt seotud
ka kasutuse piiramise pohimote, mis nduab, et isikuandmeid tohib kasutada ainult kogumise
aluseks olnud eesmérgil ning muudel eesmérkidel voib isikuandmeid kasutada iiksnes

andmesubjekti ndusolekul v3i selleks pideva organi loal.”’

198 millel

Nimetatud pohimdtteid peetakse andmekaitse olulisteks aluspShimoteteks,
peab olema tugev tuum, et keelata isikuandmete sekundaarne kasutamine. Pohimotteid tuleb
rakenda olukorras, kus andmete edasine tootlemine rikub potentsiaalselt andmesubjekti digust
informatsioonilisele eneseméiramisele.™®

OECD juhendi art-ga 9 sitestatud eesmargikohasuse poOhimotte alusel tuleb
eesmdrkidest, milleks isikuandmeid kogutakse ja kasutatakse, teada anda andmekogumise
ajal. Jargnev andmekasutus peab jddma eespool nimetatud eesmérkide tditmise piiridesse voi

panustama eesmérkidesse, mis ei ole eelnevalt nimetatud kasutuseesmérkidega vastuolus.

105 M. Minniko (viide 6), Ik 45.

106 A, Nomper, E. Tikk (viide 1), Ik 92.

Y07 M. Minniko (viide 6), Ik 46.

108 A, Bapat, B. Treacy. Purpose limitation — clarity at last? — Privacy & Data Protection. Volume 13. Issue 6.
2013, p 11. Available: http://www.hunton.com/files/Publication/69673176-4bf9-4750-bdf8-
€13070034eb0/Presentation/PublicationAttachment/4ed90f71-91dc-408f-8099-
€588468a07d5/Purpose_limitation-clarity at_last.pdf (04.04.2014).

109 M. Tzanou (viide 39), p 97.

25


http://www.hunton.com/files/Publication/69673176-4bf9-4750-bdf8-c13070034eb0/Presentation/PublicationAttachment/4ed90f71-91dc-408f-8b99-c588468a07d5/Purpose_limitation-clarity_at_last.pdf
http://www.hunton.com/files/Publication/69673176-4bf9-4750-bdf8-c13070034eb0/Presentation/PublicationAttachment/4ed90f71-91dc-408f-8b99-c588468a07d5/Purpose_limitation-clarity_at_last.pdf
http://www.hunton.com/files/Publication/69673176-4bf9-4750-bdf8-c13070034eb0/Presentation/PublicationAttachment/4ed90f71-91dc-408f-8b99-c588468a07d5/Purpose_limitation-clarity_at_last.pdf

Samuti sétestatakse OECD juhendiga andmetddtleja kohustus teavitada andmesubjekti igast
kasutuseesmérgi muutusest. Seega voimaldab OECD juhend hilisemat kasutust teisel
eesmirgil niikaua, kui see sobib algse eesméirgiga ja kasutust tdpsustatakse iga kord pérast
eesmargi muutmist.*° Nimetatud eesmargikohasuse pohimottest saab teha erandeid OECD
juhendi art 10 alusel (kasutuse piiramise pohimaéte), millega lubatakse isikuandmeid avaldada,
avalikustada v0i kasutada muudel kui esialgsetel eesmirkidel juhul, kui selleks saadakse
andmesubjekti ndusolek voi kui nimetatud kasutus on lubatud seaduse alusel.

Konventsiooni nr 108 art 5 punktis b sdtestatakse, et automatiseeritult toodeldavaid
isikuandmeid tuleb koguda seaduspérastel ja tipselt méératletud eesmérkidel ning kasutada
vastavalt nimetatud eesmérkidele.

Direktiivis 95/46/EU on viljendatud nii eesmirgikohasuse kui ka kasutuse piiramise
pohimdte. Direktiivis 95/46/EU ei ole eesmirgi piirangu pdhimdtte sdnastamisel kasutatud
varasemate instrumentidega sama sdnastust. Direktiivis 95/46/EU lisati eesmirgikohasuse
pohimottele uus ndue, mida ei ole konventsioonis nr 108 ega OECD juhendis: eesmark peab

1 Nii ongi direktiivi 95/46/EU art 6 lg 1 punktis b toodud pdhimdte, et

olema selge.
isikuandmeid kogutakse tépselt ja selgelt kindlaksméddratud ning diguspérastel eesmarkidel
ega toodelda hiljem viisil, mis on vastuolus kdnealuste eesmarkidega. Tdiendavat tootlemist
ajaloo, statistika voi teadusega seotud eesmarkidel ei peeta vastuolus olevaks tingimusel, et
liikmesriigid kannavad hoolt vajalike tagatiste eest. Direktiiv 95/46/EU pdhjenduste p-s 29 on
selgitatud, et nimetatud tagatistega tuleb eelkdige kindlustada, et andmeid ei kasutataks {ihegi
konkreetse isikuga seotud meetmete vdi otsuste toetamiseks.

Art 29 to6grupp on analiiiisitavat pohimotet kokkuvotvalt nimetatud kasutuseesmargi
piiramise pohimotteks, millel on kaks alust: isikuandmeid peab koguma maéaratletud, selgel ja
seaduslikul kasutuseesmirgil (eesmérgikohasus) ning andmeid ei tohi toddelda viisil, mis ei
tthildu maédratletud kasutuseesmirgiga (kasutuseesmirgiga iihilduv kasutus).**? Osundatud
pOhimotte teine pool tdhendab, et juhul, kui andmeid soovitakse t66delda muul kui esialgsel
eesmargil, peaks andmetddtleja hindama, kas esialgsete eesmérkide ja kavandatava tootlemise
vahel on vastuolu.™*®

Liihidalt véljendatuna ei ole méiératlemata eesmdrkidel andmetd6tlus andmekaitse

pohimotetega kooskdlas ning andmete edasine kasutamine muul kui esialgsel eesmérgil vajab

19 Opinion 03/2013 on purpose limitation. Article 29 data protection workind party.WP 203. 2013, p 9.
Available: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf (04.04.2014).

11 Samas.

12 Opinion 03/2013 on purpose limitation (viide 110), p 38.

13 A, Bapat, B. Treacy (viide 108), p 11.
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tdiendavat diguslikku alust. Sisuliselt tihendab pohimdte seda, et diguspirase andmetootluse
legitiimsus soltub to6tlemise eesmirgist. 4

Kasutuseesmirgi méiratlemine on isikuandmete to6tlemise peamine eeltingimus ja
eeldus teiste kvaliteedinduete rakendamiseks. Kasutuseesmérgi méératlemine ning teabe
kasutamine antud eesmdrkide saavutamiseks kohasel viisil muudab andmetdotluse
labipaistvamaks, diguskindlamaks ja rutiinsemaks; selle eesmirk on kaitsta andmesubjekti,
piiritledes, kuidas andmete tootlejatel on vdimalik isikuandmeid kasutada ning toetades
seeldbi Oiglast tootlusprotsessi. Piirangud peaksid niiteks takistama isikuandmete kasutamist
viisil (vOi mis tahes muul eesmérgil), mida isik peab ootamatuks, kohatuks voi mis tahes muul
moel vaidlustatavaks. Samal ajal voimaldab méaratletud eesmérkidega iihilduv kasutus olla
andmete to6tlejatel enda tegevuses ka teatud méaaral paindlikum.

Eesti diguses ei ole eesmirgikohasuse pohimdtte sonastamisel vorreldes direktiiviga
95/46/EU  kasutatud viljendeid tipselt ja selgelt”. IKS § 6 p-s 2 sitestatakse
eesmargikohasuse pohimdte, mis kohustab isikuandmete todtlejat isikuandmeid koguma
tiksnes médratletud ja diguspéraste eesmarkide saavutamiseks ning keelab neid téodelda viisil,
mis ei ole andmetdotluse eesmirkidega kooskdlas. Kéesoleva t00 autori hinnangul on
nimetatud normi sOnastus ebadnnestunud, sest IKS § 6 p-s 2 iiksnes méadratletud eesmérkidele
viitamine vOimaldab praktikas andmetootlejal méddratleda andmetodtluse eesmérke ka
andmesubjekti digusi mitte kdige paremini tagaval moel.

Mis puudutab isikuandmete tiiendavat tootlemist, siis IKS § 16 lg 4 lubab kogutud
isikuandmeid t6odelda teadusuuringu voi riikliku statistika vajadusteks, olenemata sellest,
milleks isikuandmeid algselt koguti. Vorreldes direktiiviga 95/46/EU ei ole IKS-s otseselt
véljendatud tdiendava to6tlemise lubatavust ajalooga seotud eesmérkidel. Paralleelselt IKS-ga
reguleerib riikliku statistika valdkonnas isikuandmete tootlemist riikliku statistika seadus’®,
Riikliku statistika moiste on avatud RStS§ 1 lg-s 1, mille kohaselt on riiklik statistika
kvantitatiivne, kvalitatiivne, kokkuvotlik ja iildistav teave, mis iseloomustab massndhtust
vaatlusaluses kogumis ja mis saadakse riikliku statistika programmi raames andmete
statistilise tootlemise tulemusena. RStS § 1 Ig 2 jdrgi on riikliku statistika eesmirk kajastada
tthiskonna olukorda ja muutusi ning varustada iihiskonda rahvastiku, sotsiaalvaldkonna,
majanduse ja keskkonna arengu seisukohalt olulise teabega, sealhulgas arengukavade ja
prognooside koostamiseks, erinevate poliitikate kujundamiseks, teadus- ja rakendusuuringute

tegemiseks ning teadmuspohiste otsuste langetamiseks. Teadusuuringu all tuleks IKS

1% Handbook on European data protection law (viide 81), p 70.
115 Opinion 03/2013 on purpose limitation (viide 110), p 11.
18 RT 12010, 41, 241;RT 1, 13,03.2014, 60.
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kontekstis silmas pidada teadus- ja arendustegevuse korralduse seaduse'*’

§ 2 p-S 7 nimetatud
teadustegevuse eesmirgil korraldatavaid uuringuid.'®* TAKS § 2 p 7 kohaselt on
teadustegevus isiku loomevabadusel pohinev tegevus, mille eesméirk on teaduslike uuringute
abil uute teadmiste saamine inimese, looduse ja iihiskonna ning nende vastastikuse toime
kohta. Kui ldhtuda nimetatud seaduse iilesandest, mis on TAKS § 1 kohaselt muuhulgas
kindlustada teadus- ja tehnoloogialoome kui eesti kultuuri ja majanduse koostisosa sdilimise
ning edasise arengu diguslikud vahendid, v3ib pidada ka ajaloolist eesmaérki sellega kaetuks.
Antud kontekstis saab ajalooliste eesmarkidega seonduvaks pidada ka muuseumite tegevust.

Muuseumite iilesanne on muuseumiseaduse’®

§ 2 Ig 1 kohaselt koguda, séilitada, uurida ning
vahendada inimese ja tema elukeskkonnaga seotud vaimset ja materiaalset kultuuripdrandit
hariduslikel, teaduslikel ja elamuslikel eesmérkidel. Isikuandmete to6tlemist puudutavad
satted on reguleeritud MuusS § 15 lg-ga 8 ja §-ga 16.

IKS § 6 p-ga 4 sitestatakse kasutuse piiramise pohimote, mille kohaselt isikuandmeid
voib muudel eesmérkidel kasutada iiksnes andmesubjekti ndusolekul voi selleks péadeva
organi loal. Kasutuse piiramise pShimote véljendab andmete tootlemise eesmérgikohasuse
pohimdtte  teist  poolust, vdimaldades enne andmete kogumist méératletud
tootlemiseesmérkidest hiljem korvale kalduda iildjuhul vaid andmesubjekti ndusolekul. Ka
siin tuleb markida, et kasutuse piiramise pohimote ei piira siiski kogutud andmete tdiendavat
to6tlemist teadusuuringu voi statistika vajadusteks.'?

Praktikas tekitab eesmaérgikohasuse ja kasutuse piiramise pohimdtte jirgimine
probleeme eelkdige veebikeskkonnas. Senise praktika kohaselt on eesmérgikohasuse
pOhimdtte jargimine isikuandmete to6tlemisel veebikeskkonnas pigem erand kui reegel. Kui
paberkandjatel talletatud informatsiooni edasist kasutamist on vdimalik flitisiliselt piirata, siis
informatsioon, mille isikud on kéttesaadavaks teinud, on juba algselt digitaalne ja kéttesaadav
igasuguseks edasiseks kasutuseks. Internetis loob inimene endast tohutu hulga isikustatud
informatsiooni, mille edasist kasutust ei saa algse eesméirgiga piira‘ta.121 Seega on
andmesubjektil endal internetikeskkonnas andmetddtlejate eesmérke ja andmeto6tluse mahtu
peaaegu vdimatu kontrollida.'?

Seoses kavandatava andmekaitsereformiga on isikuandmete kaitse iildméaaruse eelnou

art 51g 1 punktis b véljendatud eesmairgi piiritlemise pShimote, mille kohaselt isikuandmeid

Y RT 11997, 30, 471; RT I, 13.03.2014, 65.

18 |sikuandmete kaitse seaduse eelndu seletuskiri (viide 84), Ik 19.

19RT1,10.07.2013, 1: RT I, 22.12.2013, 3.

120 1sikuandmete kaitse seaduse eelndu seletuskiri (viide 84), Ik 7.

121 J-R. Reidenberg, P.-M. Schwartz. Study: Data protection law and on-line services: regulatory responses.
1998, p 5. Available: http://ec.europa.eu/justice/data-

protection/document/studies/files/19981201 dp_law_online_regulatory_en.pdf (05.04.2014).

122 M. Minniko (viide 6), Ik 125.
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kogutakse tdpselt ja selgelt kindlaksméaratud ning Oiguspédrastel eesmirkidel ning neid ei
toddelda hiljem viisil, mis on antud eesmirkidega vastuolus. Nimetatud sitte osas esitas art 29

d** mis aitaksid

t6ogrupp soovituse'® lisada midruse art-sse 5 konkreetsed kriteeriumi
hinnata, kas edasine isikuandmete to6tlemine on vastuolus eesmirkidega, milleks neid
andmeid koguti,125 kuid miaruse eelndu art-t 5 nimetatud kriteeriumite osas tdiendatud ei ole.
Siiski on mdningate ettepanekus nimetatud kriteeriumitega tdpsustatud mééruse eelndu p-s 38
esitatud tootlemise Oiguslikke aluseid kisitlevaid pdhjendusi ning art 6 Ig 1 punktis f
nimetatud seadusliku to6tlemise kriteeriumeid.

Vorreldes direktiiviga 95/46/EU ei ole isikuandmete kaitse iildmiiruse eelndu art
51g 1 punktis b tdpsustatud, et tdiendavat to6tlemist ajaloo, statistika voi teadusega seotud
eesmirkidel ei peeta esialgsete eesmérkidega vastuolus olevaks. Mééruse eelndu pdhjenduste
p 126 kohaselt ei tohi isikuandmete todtlemine ajaloo- ja statistikauurimuste ning teadust6o
eesmargil pohjustada isikuandmete to6tlemist muudel eesmérkidel, vilja arvatud
andmesubjekti ndusolekul voi liidu vai litkmesriigi diguse alusel. Eelndu art 6 1g 2 kohaselt
on isikuandmete to6tlemine ajaloo- ja statistikauurimuste ning teadustod eesmargil seaduslik,
kui art-s 83 osutatud tingimused on tdidetud ja kaitsemeetmed vdetud. Eelndu art 83 Ig 1
alusel voib isikuandmeid toddelda ajaloo- ja statistikauurimuste ning teadustddeesmérgil
tiksnes juhul, kui seda eesmaérki ei ole voimalik muul viisil saavutada, toodeldes andmeid, mis
el voimalda voi mis enam ei voimalda andmesubjekti tuvastada. Andmed, mis voimaldavad
seostada teavet tuvastatud voi tuvastatava andmesubjektiga, tuleb hoida muust teabest eraldi
rangeimate tehniliste standardite alusel ning votta koik vajalikud meetmed, et viltida
pohjendamatut andmesubjektide taastuvastamist.

Analiitisides kokkuvotvalt IKS-s sdtestatud eesmérgikohasuse ja kasutuse piiramise
pohimotteid, tuleb asuda seisukohale, et eesmérgikohasuse pohimotte iilevotmisel ei ole
kasutatud direktiiviga 95/46/EU sama sdnastust. Vorreldes direktiivi 95/46/EU vastava
sattega ei ole IKS-s reguleeritud, et isikuandmete to6tleja kohustub isikuandmeid koguma
tidpselt ja selgelt middratletud eesmirkidel. IKS § 6 p-s 2 viidatakse iiksnes mdiératletud
eesmdrkidele, mis voimaldab praktikas isikuandmete toGtlejal midratleda andmetdotluse
eesmirke ka andmesubjekti digusi mitte kdige paremini tagaval moel. Samuti puudub IKS-s

viide sellele, et ajaloolistel eesmédrkidel andemete to6tlemist ei peeta esialgsete eesmarkidega

123 Opinion 03/2013 on purpose limitation (viide 110), p 43.

124 Art 29 to6grupi arvamuse kohaselt tuleks eelndu art-sse 5 lisada jérgmised kiriteeriumid: suhe kogumise
eesmairgi ja edasise to6tlemise vahel; kontekst, mille kdigus andmeid koguti ja andmesubjekti moistlikud ootused
andmete edasise kasutamise suhtes; kogutud isikuandmete olemus ja mdju edasisesele tootlemisele
andmesubjekti jaoks; vastutava to6tleja kaitsemeetmed, et tagada diglane toStlemine ja viltida pdhjendamatut
moju andmesubjektile.

125 A, Bapat, B. Treacy (viide 108), p 13.
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vastuolus olevaks. Samas on voimalik asuda seisukohale, et ajaloolistel eesmérkidel andmete
tootlemine on holmatud teadusuuringute vajadustega ning muuseumite tegevusega, mille
kohta on MuuS-s tdiendavad isikuandmete to6tlemist reguleerivad séitted.

Kavandatava andmekaitsereformi raames valminud isikuandmete kaitse iildmééruse
eelndus sitestatakse eesmadrgi piiritlemise pdhimodte, mille sonastus on sarnane direktiivi
95/46/EU art 6 1g 1 punktile b. Siiski ei ole eelndus pdhimdttena sitestatud, et tiiendavat
tootlemist ajaloo, statistika voi teadusega seotud eesmaérkidel ei peeta esialgsete eesmirkidega
vastuolus olevaks. Nimetatud eesmaérkidel t66tlemine on kill lubatud, kuid vorreldes

direktiiviga 95/46/EU mitte enam nii enesestmdistetavalt.
2.3. Andmete kvaliteedi ja minimaalsuse pohimdote

Andmete kvaliteedi pohimotte eesmidrk on kehtestada toodeldavatele andmetele
kvaliteedikriteeriumid. Kui t66deldavad andmed ei vasta iihele vdi mitmele kehtestatud
kvaliteedinditajale, siis on tegemist andmete kvaliteedi podhimdtet rikkuva téé’)‘[lemisega.lz6
Minimaalsuse pdhimdte seondub andmete kvaliteedi pohimdttega'®’ ning selle eesmirk on
andmetdotluse eesmérgist lahtudes ebavajalike andmete to6tlemise ja voimalike vadrkasutuste
véltimine, sest praktikas tootlevad paljud andmetodtlejad isikuandmeid n-6 igaks juhuks, mis
on kindlasti vastuolus minimaalsuse p6him6ttega.128

OECD juhendi art-s 8 on sdtestatud kaks andmekaitse aluspohimotet. Kogutud
andmed peavad olema tdpsed, terviklikud ja ajakohased (andmete kvaliteedi pShimdte).
Samuti peavad kogutud isikuandmed vastama eesmirgile, milleks neid kasutatakse
(minimaalsuse'® pohimdte). Ka konventsiooni nr 108 art 5 punkti ¢ kohaselt peavad
toodeldavad isikuandmed vastama kogumise ecesmirkidele ning olema adekvaatsed,
asjakohased ja piisavad. Uhtlasi sitestatakse konventsiooni nr 108 art 5 punktis d, et andmed
peavad olema &iged ja vajadusel tdiendatavad. Konventsiooni nr 108 art 5 punktis e
satestatakse andmete sdilitamise kriteeriumid, mille kohaselt peavad need olema séilitatud
vormis, mis lubab andmesubjekti tuvastada ainult selle perioodi jooksul, mis on vajalik
andmete kogumise eesmaérgi saavutamiseks.

Direktiiv 95/46/EU art 6 lg 1 punkti ¢ kohaselt kohustab direktiiv liikmesriike

sdtestama, et isikuandmed peavad olema piisavad ja asjakohased ega tohi iileta selle otstarbe

piire, mille tarvis neid kogutakse ja/voi hiljem téodeldakse. Andmed peavad olema tidpsed ja

126 M. Minniko (viide 6), Ik 46.

127 A. Nomper, E. Tikk (viide 1), Ik 92.

128 M. Minniko (viide 6), Ik 45.

129 OECD juhendi art 7 alusel, mis kannab pealkirja ,,minimaalsuse pShiméte”, peab isikuandmete kogumine
olema lisaks ka piiritletud. OECD juhendi art-s 7 kirjeldatakse siiki enam seadusliku to6tlemise pdhimotet, mida
on kajastatud kdesoleva t66 alapeatiikis 2.1.
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vajaduse korral ajakohastatud. Tarvitusele tuleb votta kdikmdistlikud meetmed, et kustutada
vOi parandada andmete kogumisevdi hilisema tootlemise eesmirgi seisukohast ebadiged voi
mittetiielikud andmed (art 6 1g 1 punkt d). Ka direktiivis 95/46/EU on esitatud isikuandmete
sailitamise kriteeriumid, millega ndutakse, et isikuandmeid siilitatakse kujul, mis vdimaldab
andmesubjekte tuvastada ainult seni, kuni see on vajalik seoses andmete kogumise voi
hilisema to6tlemise eesmirkidega (art 6 lg 1 punkt e). Nimetatud sittest tuleneb, et
ebavajalike andmete Oiguspdrane siilitamine on saavutatav juhul, kui andmesubjekt ei ole
tuvastatav.’*® Erandid sellest on lubatud iiksnes seoses ajaloo, statistika voi teaduse tarbeks
andmete kasutamisega.

IKS § 6 p-s 5 kehtestatakse andmete kvaliteedi pohimote, mille kohaselt peavad
isikuandmed olema ajakohased, tdielikud ja vajalikud seatud andmetdotluse eesmérgi
saavutamiseks. Uhest kiiljest viiljendab see pdhimdte, et kui isikuandmeid juba téddeldakse,
siis tuleks seda teha korrektselt. Pohjendamatu oleks isikuandmete tootlemisega sekkumine
isiku eraellu, kui kas kogutud andmete ebapiisavuse vOi nende ebatdpsuse vOi
mitteajakohasuse tottu jadks saavutamata see oluline todtlemise eesmérk, mis sellist isiku
privaatsfadri sekkumist Oigustas. Teisest kiiljest piirab see pohimdte aga isikuandmete
kogumist suuremas ulatuses, kui on viltimatult vajalik andmetdotluse eesmérgi
saavutamiseks.'®!

Seega on andmete kvaliteedi pohimottega lihedalt seotud IKS § 6 p 3, millega
kehtestatakse minimaalsuse pohimdtte. Selle kohaselt voib isikuandmeid koguda vaid
ulatuses, mis on vajalik méiératletud eesmérkide saavutamiseks. Kuigi IKS eelndu seletuskirja
kohaselt toetub pdhimdte direktiivi 95/46/EU art 6 1g 1 punktile ¢,** on kiesoleva to6 autori
hinnangul antud pdhimdte IKS-s sitestatud kitsendavamalt. Vorreldes direktiivi 95/46/EU
vastava sittega ei sisalda pdhimote tingimust, et kogutud isikuandmed peaksid olema piisavad
ja asjakohased. Samuti ei véljenda IKS otseselt pdhimdtet, et andmed ei tohi iiletada selle
otstarbe piire, mille tarvis neid kogutakse ja/voi hiljem toodeldakse.

Isikuandmete tootlemise nduded on tdpsustatud IKS §-s 24, mille kohaselt on
isikuandmete todtleja  isikuandmete todtlemisel muuhulgas kohustatud eesmirkide
saavutamiseks mittevajalikud isikuandmed viivitamata kustutama vdi sulgema; tagama, et
isikuandmed on oiged ja, kui see on eesmdrkide saavutamiseks vajalik, viimases seisus;
mittetdielikud ja ebadiged isikuandmed sulgema ning nende tdiendamiseks ja parandamiseks
vOtma viivitamata kasutusele vajalikud abindud. Nimetatud tingimused on kooskdlas

direktiivi 95/46/EU art 6 Ig 1 punkiga d.

130 Handbook on European data protection law (viide 81), p 75.
B 1sikuandmete kaitse seaduse eelndu seletuskiri (viide 84), Ik 7.
132 Samas.
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IKS ei sisalda otseselt ka direktiivi 95/46/EU art 6 1g 1 punktis e kirjeldatud nduet, mis
kohustab liikmesriike sdtestama tingimuse, mille kohaselt isikuandmeid séilitatakse kujul, mis
voimaldab andmesubjekte tuvastada ainult seni, kuni see on vajalik seoses andmete kogumise
vOi hilisema tootlemise eesmirkidega. Siiski on IKS-s ette ndhtud direktiiviga lubatud erand,
mis véljendub IKS § 16 1g-s 2. Osutatud sitte kohaselt on teadusuuringu voi riikliku statistika
vajadusteks andmesubjekti tuvastamist voimaldaval kujul tema kohta kidivate andmete
tootlemine andmesubjekti ndusolekuta lubatud iiksnes juhul, kui pérast tuvastamist
voimaldavate andmete eemaldamist ei oleks andmetdotluse eesmérgid enam saavutatavad voi
nende saavutamine oleks ebamdistlikult raske.

Kavandatava andmekaitsereformi raames seadis Euroopa Komisjon eesmairgiks
tugevdada voimalikult viheste andmete kogumise pohimdtet.’®® Seoses sellega ongi
isikuandmete Kkaitse iildméédruse eelndu art 5 Ig 1 punktis ¢ kehtestatud minimaalse
andmehulga pohimote, mille kohaselt isikuandmete to6tlemisel tagatakse, et isikuandmed on
asjakohased, olulised ja neid on piisavalt, kuid mitte rohkem, kui on minimaalselt vaja
tootlemise otstarbe seisukohalt, ning et neid tdddeldakse ainult sel juhul ja seni, kuni
isikuandmeteta teabe to6tlemine ei voimalda saavutada seatud eesmirke.

Seega on eelndus vdrreldes direktiiviga 95/46/EU tipsustatud, et isikuandmed, mida
toodeldakse peavad olema todtlemise otstarbe seisukohalt olulised ja piisavad (minimaalselt
vajalikud). Uhtlasi piiratakse nimetatud pdhimdtte raames andmete tootlemise lubatavust
sellega, et tootlemine on diguspdrane ainult seni ja juhul, kui kuni isikuandmeteta teabe
tootlemine ei voimalda saavutada seatud eesmirke.

Sarnaselt direktiivi 95/46/EU art 6 lg 1 punktiga d on méiruse eelndu art 5 Ig 1
punktis d sitestatud, et isikuandmed on alati tipsed ja vajaduse korral ajakohased ning
voetakse kdik mdistlikud meetmed, et tootlemise eesmérgi seisukohalt ebatdpsed isikuandmed
kustutada voi viivitamata parandada. Pohimottelisi muudatusi ei kaasne ka isikuandmete
sdilitamise kriteeriumitega seoses. Eelndu art 5 Ig 1 punkt e on sarnane direktiivi 95/46/EU art
6 1g 1 punktiga e ning sisaldab isikuandmete séilitamise kriteeriumeid, millest on lubatud teha
erandeid ajaloo, statistika vOi teaduse eesmairkidel. Eelnou kohaselt kannab art 5 Ig 1
punktis e satestatud pohimdte nimetust ,,minimaalne sdilitamine”.

Kéesolevas peatiikis analiiiisitud pohimottega seondub ka méadruse eelndus sétestatud
andmete vaikimisi kaitse pohimote. Eelnou art 23 1g 2 alusel on andmete vastutav todtleja
kohustatud tagama, et vaikimisi to6deldakse vaid to6tlemise konkreetse eesmargi seisukohalt
olulisi isikuandmeid, ning et andmeid ei koguta rohkem ega sdilitata ja levitata kauem kui

konealusel otstarbel minimaalselt vajalik. Nende mehhanismidega tagatakse eelkdige see, et

133 K omisjoni teatis terviklik lihenemisviis isikuandmete kaitsele Euroopa Liidus (viide 25), Ik 7.
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isikuandmed ei ole vaikimisi iildiselt kittesaadavad ja et andmesubjektidel on voimalik
kontrollida oma isikuandmete levikut.

Kokkuvottes saab 0Oelda, et andmete kvaliteedi pohimdte seab toddeldavatele
andmetele kvaliteedikriteeriumid ning minimaalsuse pohimote, mis reguleerib andmetootluse
eesmargist ldhtudes ebavajalike andmete tootlemise ja vOimalike véédrkasutuste valtimist,
seondub andmete kvaliteedi pohimdttega. Eesti diguses on nimetatud pohimdtteid kajastatud,
kuid vorreldes direktiiviga 95/46/EU ei sisalda IKS tingimust, et kogutud isikuandmed
peaksid olema piisavad ja asjakohased. Samuti ei véljenda IKS otseselt pdhimdtet, et andmed
el tohi liletada selle otstarbe piire, milleks neid kogutakse ja/véi hiljem toddeldakse.
Nimetatud puudus Eesti diguses kdrvaldatakse isikuandmete kaitse iildméaruse rakendumisel,
kui médruse art 5 Ig 1 punktis ¢ kehtestatakse minimaalse andmehulga pShimdte. Antud
pohimdtte kohaselt tuleb tagada, et isikuandmete to6tlemisel on andmed asjakohased, olulised
ja neid on piisavalt, kuid mitte rohkem, kui on minimaalselt vaja toGtlemise otstarbe
seisukohalt, ning et neid toddeldakse ainult sel juhul ja seni, kuni isikuandmeteta teabe
tootlemine ei voimalda saavutada seatud eesmirke. Samuti tuleb Eestis tulevikus rakendada
andmete vaikimisi kaitse pohimotet, mille alusel ei ole lubatud andmeid koguda rohkem ega
sdilitada ja levitada kauem kui kdnealusel otstarbel minimaalselt vajalik. Nimetatud
mehhanismi eesmérk on tohustada andmesubjekti diguste kaitset selle kaudu, et isikuandmed
el ole vaikimisi iildiselt kittesaadavad ning andmesubjektidel on vodimalik paremini

kontrollida oma isikuandmete levikut.
2.4. Andmete turvalise tootlemise pohimote

OECD juhendi art 11 kohaselt peab isikuandmeid mdistlike turvameetmete abil kaitsma
turvariskide eest. Juhendis on néidiskataloogina toodud vilja ka vodimalikud turvariskid:
isikuandmete kaotsiminek vo0i omavoliline juurdepdds andmetele, nende hédvitamine,
kasutamine, muutmine voi avalikustamine.

Vaatamata sellele, et on tehtud joupingutusi véltimaks ebavajalikke erinevusi kahe
organisatsiooni loodud samasuunaliste regulatsioonide vahel ning kuigi pdhiprintsiipide
pakett on OECD juhendis ja konventsioonis nr 108 sisult sarnane paljude aspektide poolest,*3*
on konventsioon nr 108 ldinud andmeturbega seotud reeglite kehtestamisel kaugemale. Kui
OECD juhendi kohaselt tuleb kasutada moistlikke turvameetmeid, siis konventsiooni

nr 108 art 7 kohustab kasutama kohaseid turvameetmeid. Konventsiooni nr 108 art-s 7 on

turvariskidena nimetatud automatiseeritud andmekogudes sdilitatavate isikuandmete tahtmatut

134 Are the OECD Guidelines at 30 Showing Their Age (viide 10), p 120.
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voi tahtlikku hévitamist, kaotsiminekut, aga ka omavolilist juurdepddsu andmetele, nende
muutmist voi levitamist.

Isikuandmete kaitse suurem téhtsustamine on tingitud sellest, et isiku eraelu ei olnud
varasematel aegadel voimalik riinnata ndnda, nagu tdnapédeval, kui saab luua andmebaase ning
isikuandmeid automatiseeritult toddelda.*® Pole kahtlust, et tehnoloogia arenguga kaasnevad
ka suuremad turvariskid andmete todtlemisel. Sellest tulenevalt on direktiivis 95/46/EU
kehtestatud andmete turvalist toGtlemist reguleeriv pohimote eelkdijatega vorreldes
detailsemalt. Direktiiv 95/46/EU art 17 Ig-s 1 kohustatakse liikmesriike sitestama tingimused,
mille kohaselt vastutav todtleja peab rakendama nii vajalikke tehnilisi kui ka
organisatsioonilisi meetmeid, kaitsmaks isikuandmeid juhusliku voi ebaseadusliku havitamise
voi juhusliku kaotsimineku, muutmise, ebaseadusliku avalikustamise vOi juurdepdisu eest
(eelkdige juhul, kui to6tlemine holmab andmete edastamist vorgu kaudu) ning igasuguse muu
voimaliku ebaseadusliku to6tlemise eest.

Direktiivi 95/46/EU art 17 1g 1 teise 1digu sitted kohustavad andmete turvalisusega
seotud meetmete rakendamisel otsesonu votma arvesse tehnika taset ja kaitstavate andmete
laadiga kaasnevaid ohte. Samas vdimaldab osundatud sdte arvestada ka selliste meetmete
elluviimise kuludega. Turvalisuse pShimdtet on selgitatud direktiivi 95/46/EU pdhjenduste p-
S 46, milles on 6eldud, et andmesubjektide Oiguste ja vabaduste kaitsmine isikuandmete
tootlemisel eeldab vajalike tehniliste ja korralduslike meetmete vStmist nii to6tlemissiisteemi
kavandamise kui tootlemise ajal, eelkdige selleks, et tagada turvalisus ja seega vilistada
voimalik omavoliline t66tlemine.

Vahekokkuvottena saab asuda seisukohale, et kdesoleva pohimdtte alusel tuleb
isikuandmete kaitses lisaks Oiguslikele kaitsemeetmetele rakendada ka tehnilisi ja
organisatoorseid kaitsemeetmeid.** Samas ei konkretiseerita rahvusvahelise diguse normides
ega direktiivis 95/46/EU, millised need kaitsemeetmed on. Vajaliku andmete turvalisuse
taseme kindlaks midramiseks on erialakirjanduses vilja pakutud teatud parameetrid, mille
hulka kuuluvad nii mis tahes tiilipi t06tlemise tarbeks turul saadaolevad turvaelemendid ja
tootlemise kulud kui ka toodeldavate andmete tundlikkus. Samas rohutatakse, et
andmetodtluse turvalisust ei ole vdimalik saavutada ainult dige varustuse (tarkvara ja
riistvara) kasutuselevotuga, sellega peavad kaasnema ka sobivad organisatsioonilised
meetmed ja reeglid nende elluviimiseks. Organisatsiooniliste turvameetmetena on

erialakirjanduses vilja toodud nditeks regulaarne tdodtajate koolitamine ja teavitamine

135 |sikuandmete kaitse olemus ja arengusuunad (viide 37), Ik 435.
138 M. Minniko (viide 6), Ik 46.
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andmeturbe valdkonnas, selge iilesannete ja pddevuste jaotus isikuandmete todtlemisel,
juurdepédsudiguste reguleerimine ja auditite korraldamine. ™’

IKS § 6 p-s 6 sitestatakse turvalisuse pohimodte, mille kohaselt on isikuandmete
tootleja kohustatud rakendama isikuandmete kaitseks turvameetmeid, et kaitsta neid tahtmatu
vOi volitamata t66tlemise, avalikuks tuleku voi hdavimise eest. Vorreldes direktiivi vastava
sittega on IKS-s sdtestatud turvalisuse pohimdte veelgi abstraktsemalt sonastatud. Enamik
IKS § 6 p-s 6 nimetatud turvariske on vdimalik siiski paigutada tahtmatu voi volitamata
tootlemise kategooriasse. Kuigi esmapilgul jadb lahtiseks, kas IKS § 6 p-s 6 nimetatud
turvameetmete termin holmab nii tehnilisi kui organisatoorseid meetmeid, on IKS § 25
kohaselt isikuandmete todtleja kohustatud jargima nii organisatsioonilisi, fiiisilisi kui ka
infotehnoloogilisi turvameetmeid. Samuti on tdpsustatud, milliste riskide eest kaitsmiseks
eespool nimetatud meetmeid tuleb rakendada. IKS § 25 lg 1 kohaselt on isikuandmete to6tleja
kohustatud votma isikuandmete kaitseks organisatsioonilisi, fiiiisilisi ja infotehnoloogilisi
turvameetmeid:

e andmete terviklust peab kaitsma juhusliku vai tahtliku volitamata muutmise eest;
e andmete kdideldavuse osas tuleb rakendada kaitset juhusliku hidvimise ja tahtliku
hivitamise eest ning digustatud isikule andmete kittesaadavuse takistamise vastu;
e Kkonfidentsiaalsuse osas tuleb andmeid kaitsta volitamata to6tlemise eest.
Analiilisides nimetatud loetelu, jadb arusaamatuks, milline on olnud seadusandja eesmérk
erinevatele tegevustele erinevate turvariskide seadmisel. IKS § 25 1g 1 on vorreldes direktiivi
95/46/EU art 17 1g 1 loeteluga killustatum ning kiesoleva t66 autori hinnangul valitseb oht, et
IKS § 25 Ig 1 ei kata koostoimes IKS § 6 p-ga 6 kdiki potentsiaalseid andmetdotlustegevusi ja
nendega seotud turvariske. Nii vOib isiku kaitstuse tase isikuandmete tootlemisel viheneda.
Uhtlasi ei selgu IKS-s sitestatud turvameetmetega seotud normidest, kas IKS sisaldab
direktiivis 95/46/EU nimetatud kohustust rakendada vajalikke turvameetmeid ning kas
nimetatud meetmeid tuleb rakendada nii to6tlemissiisteemi kavandamise kui tootlemise ajal.
Kuigi IKS eelndu seletuskirjas on nimetatud tingimustele viidatud,*® ei tulene see iiheselt
IKS-i vastavatest sitetest. Mis puudutab IKS § 25 Ig 1 sdtestatud turvameetmete liigitust,
tuleb kdesoleva t60 autori hinnangul vaadata positiivsena asjaolu, et isikuandmete td6tleja on

kohustatud lisaks organisatsioonilistele ja fiilisilistele meetmetele jargima ka

37 Handbook on European data protection law (viide 81), p 94.

138 IKS eelndu seletuskirjas selgitatakse § 6 p 1 sisu jargmiselt: ,/.../nii andmetdétlussiisteemi kavandamise kui
ka andmete todtlemise ajal tuleb rakendada vajalikke tehnilisi ja korralduslikke meetmeid, et tagada andmete
turvalisus ja eelkdige vilistada andmete omavolilise todtlemise vGimalus. Tuleb réhutada, et turvameetmete
piisavus on diinaamiline nditaja, mis tehnika taset ja meetmete rakenduskulusid arvestades on ajas muutuv. See
tdhendab, et igal ajal tuleb andmete tootlemisel tagada selline turvalisuse tase, mis on voimalik saavutada
parimat mdistlike kulutustega kéttesaadavat tehnoloogiat kasutades.”
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infotehnoloogilisi turvameetmeid. Meetmete detailsem kirjeldus on sétestatud IKS § 25 I1g-s 2,
mille kohaselt on isikuandmete to6tleja isikuandmete toStlemisel kohustatud:

e viltima korvaliste isikute ligipddsu isikuandmete to6tlemiseks kasutatavatele
seadmetele;

e dra hoidma andmete omavolilist lugemist, kopeerimist ja  muutmist
andmet6dtlussiisteemis, samuti andmekandjate omavolilist teisaldamist;

e idra hoidma isikuandmete omavolilist salvestamist, muutmist ja kustutamist ning
tagama, et tagantjirele oleks vdimalik kindlaks teha, millal, kelle poolt ja milliseid
isikuandmeid salvestati, muudeti voi kustutati voi millal, kelle poolt ja millistele
isikuandmetele andmetdotlussiisteemis juurdepads saadi;

e tagama, et igal andmetddtlussiisteemi kasutajal oleks juurdepédds ainult temale
tootlemiseks lubatud isikuandmetele ja temale lubatud andmeto6tluseks;

e tagama andmete olemasolu isikuandmete edastamise kohta: millal, kellele ja millised
isikuandmed edastati, samuti selliste andmete muutusteta sailimise;

e tagama, et isikuandmete edastamisel andmesidevahenditega ja andmekandjate
transportimisel ei toimuks isikuandmete omavolilist lugemist, kopeerimist, muutmist
vO1 kustutamist;

e kujundama ettevotte, asutuse vO1 Uhenduse todkorralduse niisuguseks, et see
voimaldaks tédita andmekaitse noudeid.

Samuti on isikuandmete tootleja IKS § 25 lg 3 alusel kohustatud pidama arvestust
isikuandmete toGtlemisel kasutatavate tema kontrolli all olevate seadmete ja tarkvara iile,
dokumenteerides nii seadme nimetuse, tiilibi, asukoha ning seadme valmistaja nime kui
tarkvara nimetuse, versiooni, valmistaja nime ja kontaktandmed.

Kavandatav isikuandmete kaitse méadruse eelndu art 30 Ig-s 1 kohustatakse vastutavat
ja volitatud to6tlejat rakendama vajalikke tehnilisi ja organisatsioonilisi meetmeid, et tagada
tootlemisest tulenevatele ohtudele vastav turvalisus, vottes arvesse nii eelndu art 33 kohast
isikuandmete kaitsele avaldatava moju hinnangut kui tehnika taset ja selliste meetmete
rakendamise kulusid.

Maiiruse eelndu seletuskirja kohaselt kohustuvad nii vastutav kui volitatud toodtleja
rakendama kohaseid meetmeid tootlemise turvalisuse tagamiseks, tuginedes direktiivi
95/46/EU art 17 lg-le 1. Kdnealust kohustust laiendatakse volitatud todtlejatele vastutava

tootlejaga solmitud lepingust olenemata.'®

139 Ysikuandmete kaitse iildmddruse eelndu seletuskiri, Ik 10. Kittesaadav: http://ec.europa.eu/justice/data-
protection/document/review2012/com_2012_11 et.pdf (28.02.2014).
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Eelnev ei ole ainus tootlemise turvalisuse pohimottega seonduv muudatus. Lisaks pannakse
méiruse eelndu art 33 lg-ga 1 isikuandmete vastutavale todtlejale piiratud juhtudel*
kohustus korraldada isikuandmete kaitsele avaldatava mdju hindamine, millega hinnatakse
kavandatavate to6tlemistoimingute moju andmesubjekti digustele ja vabadustele, eriti nende
oigusele isikuandmete kaitsele. Kéesoleva t06 autori hinnangul suurendab isikuandmete
kaitsele avaldatava mdju hindamine isikuandmete todtleja halduskoormust. Kuigi teatud
andmesubjektide osas (nditeks laste) voib hindamise tulemusel andmesubjekti diguste kaitse
tulevikus ka suureneda, voib samas tekkida oht, et hinnangu mojusfadri mittekuuluvate
andmesubjektide digus isikuandmete kaitsele pigem norgeneb.

Uuendusena votab isikuandmete kaitse iildméédruse eelndu kasutusele turbepoliitika
moiste. Vottes arvesse tehnika arengut ja juurutamise kulusid on turbepoliitika hdlmatud
valdkonnadart 30 Ig 1 punkti a kohaselt jargmised:

e vdime tagada, et isikuandmete terviklus on valideeritud;

e vdime tagada isikuandmeid toGtlevate siisteemide ja teenuste kestev konfidentsiaalsus,
terviklus, kdttesaadavus ja vastupidavus;

e vdime taastada digeaegselt andmete kéttesaadavus ja juurdepdds andmetele fiilisilise
vOi tehnilise vahejuhtumi korral, mis modjutab infosiisteemide ja -teenuste
kittesaadavust, terviklust ja konfidentsiaalsust;

o tundlike isikuandmete to6tlemise korral lisaturvameetmed, et tagada tilevaade olukorra
ohtudest ja vdime votta peaacgu reaalajas ennetus-, parandus- ja leevendusmeetmeid
tuvastatud norkuste voi vahejuhtude puhul, mis vdiksid endast andmetele ohtu
kujutada;

e kehtiva andmeturbe alase poliitika, korra ja kavade tShususe korrapdrase testimise ja
hindamise menetlus kestva tdhususe tagamiseks.

On raske hinnata, kui palju sisulisi muudatusi tekitab méaruse eelndu art 30 1g 1 punktis a
toodud turbepoliitika rakendamise kohustus isikuandmete tOotlejate tavapidrasesse
tookorraldusse. Vorreldes IKS § 25 Ig 2 sdtetega hakkab olulise erinevusena silma lisanduv
andmeturbealase poliitika tohususe hindamise kohustus. Samuti voib tulevikus praktikas
kitsaskohti tekitada moistete ,,iSikuandmete tervikluse valideerimine” ja ,,voime votta peaacgu
reaalajas vastavaid meetmeid” sisustamine, mis voib lisaks andmetdotleja halduskoormuse

kasvule norgendada andmesubjekti diguste kaitset.

M0Art 32 alg 2 ja 3 alusel tuleb isikuandmete kaitsele avaldatava mdju hindamine korraldada niiteks juhul kui:
toodeldakse rohkem kui 5000 andmesubjekti andmeid iga jérjestikuse 12-kuulise ajavahemiku jooksul; suurtes
toimikusiisteemidestoddeldakse mone isikuandmete erikategooria asukohaandmeid voi laste ja todtajate
isikuandmeid; tehakse profiilianaliiiisi; to6deldakse tervishoiuteenuse osutamiseks vajalikku teavet;jalgitakse
ulatuslikult ja automatiseeritult avalikke alasid.
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Lisaks on markimist viiriv asjaolu, et kui direktiivi 95/46/EU art 17 1g 1 kohaselt tuleb kdiki
isikuandmeid kaitsta tehniliste ja organisatsiooniliste meetmete abil juhusliku voi
ebaseadusliku  hdvitamise vOi juhusliku kaotsimineku, muutmise, ebaseadusliku
avalikustamise vOi juurdepdésu eest, siis madruse eelndu art 30 Ig 2 punktiga b kohustatakse
kaitsma juhusliku voi ebaseadusliku hidvimise, juhusliku kadumise voi muutmise ja loata voi
ebaseadusliku siilitamise, tootlemise, juurdepddsu voi avalikustamise eest ainult salvestatud
vOi edastatud isikuandmeid.

Seoses andmetdotluse turvalisusega kehtestatakse varasemaga vorreldes isikuandmete
kaitse iildmaédruses mitmed uued pdhimoétted. Eelndu art 5 lIg 1 punktise (b) kehtestatakse
tervikluse pohimdte, mis kohustab isikuandmeid todtlema viisil, mis kaitseb neid loata voi
ebaseadusliku tootlemise eest ning juhusliku kaotamise, hdvitamise voi kahjustamise eest,
kasutades nduetekohaseid tehnilisi voi organisatsioonilisi meetmeid.

Teine uus pohimote isikuandmete kaitse iildmédruses on isikuandmete 16imitud kaitse
pohimote. Méadruse eelndu art 23 1g 1 alusel on andmete to6tleja tehnika arengut, praegust
tehnilist asjatundlikkust, parimaid rahvusvahelisi tavasid ja andmetddtlemisest tulenevaid
riske arvesse vottes kohustatud vOtma tootlemise eesmirkide ja vahendite valikul ja
tootlemise kaigus selliseid proportsionaalseid tehnilisi ja organisatsioonilisi meetmeid,
millega tagatakse nii todtlemise vastavus mdiédruse nduetele kui andmesubjekti Oiguste
kaitsmine. Isikuandmete 10imitud kaitsel pdoratakse erilist tdhelepanu isikuandmete kogu
olelusringi haldamisele alates andmete kogumisest ja tootlemisest kuni nende kustutamiseni,
keskendudes ulatuslikele menetluslikele tagatistele, mis puudutavad isikuandmete tépsust,
konfidentsiaalsust, puutumatust, fiilisilist kaitset ja kustutamist. Loimitud andmekaitse
pohimotte osas on avaldatud arvamust, et tegemist on spetsiifiliste tehnoloogilisi valdkondi
puudutava regulatsiooniga, mille rakendamine mojutab nii tehnoloogiadisainereid, tootjaid
kui ka jérelevalve teostajaid. Teoorias muutub 16imitud andmekaitse info- ja
kommunikatsioonitehnoloogia kasutamisel reegliks, mitte erandiks, kuid selle pohimotte
mdistmine praktikas voib osutuda keerukaks.'*!

Kolmanda uue pdhimdttena saab isikuandmete kaitse médruse eelndust vilja tuua
vastutuse pohimotte. See paneb médruse eelndu pdhjenduse p 60 kohaselt vastutavale
tootlejale laialdase vastutuse tema korraldatava ja tema nimel toimuva isikuandmete mis tahes
tootlemise eest, muuhulgas seoses andmete turvalisuse ja mdjuhinnangutega. Maiidruses
satestatud reeglite kaudu peaks vastutav tootleja tagama eelkdige iga toGtlemistoimingu
kooskola isikuandmete kaitse lildmédrusega, samuti peaks ta suutma antud kooskodla

toendada.

141 R, Wong (viide 96), p 235.
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On viidetud, et Eesti ettevotjatel on kavandatavast andmekaitsereformist palju kaotada. Seda
eeskitt uute nouete tditmise kulude suurenemise tottu. Arvatakse, et mida vidiksem ettevote,
seda suurem on proportsionaalselt halduskoormus ja sellega kaasnev kulu ettevotjale. Samuti
rohutatakse digusabikulude eeldatavat kasvu, kuna uues normiderdgastikus orienteerumisel on
tdendoliselt vaja enam abi kui senise kiillalt lihtsa ja lakoonilise seaduse alusel
tegutsemisel.**?

Andmet6dtluse turvalise todtlemise pohimotet analiilisides selgub, et alates OECD
juhendi vastuvotmisest on nimetatud pohiméte teinud reguleerimise detailsuses mérgatava
hiippe. IKS vastab rahvusvahelise diguse normides ning teatavate reservatsioonidega ka
direktiivis 95/46/EU sitestatud turvalise andmetootluse pShimotetele, sisaldades muuhulgas
detailseid organisatsioonilisi, fiilisilisi ja infotehnoloogilisi turvameetmeid. Kavandatav
andmekaitsereform toob kaasa veelgi detailsemad nduded, samuti andmetdétleja kohustuste ja
vastutuse suurenemise. Mééruse eelndus on andmetddtluse turvalisuse tagamiseks sétestatud
mitmed uued pohimdtted: tervikluse, 16imitud ja vaikimisi kaitse ning andmetdotleja
vastutuse pohimote. Samas tuleb maérkida, et kuigi midrusandja iritab turbepoliitika ja
efektiivsemate mehhanismide seadmise kaudu andmekaitset tohustada, ei pruugi detailne
regulatsioon viia andmesubjekti Oiguste tOhusama kaitseni. Andmetdotlejate suurenev
halduskoormus ja madratlemata Sigusmoisted on mirksonad, millega tulevikus kindlasti
tegeleda tuleb. See, kas maddruse eelndus uute pohimodtete ning andmete turvalisusega
seonduvate detailsete reeglite kehtestamine on digustatud ja praktiline, selgub alles mééruse

rakendamisel.

12 A Piik. Andmekaitse uued tuuled Eestis ja Euroopas. Advokaadibiiroo Borenius. 19.03.2013. Kittesaadav:
http://borenius.ee/2013/03/andmekaitse-uued-tuuled-euroopas-ja-eestis/ (16.04.2014).

39


http://borenius.ee/2013/03/andmekaitse-uued-tuuled-euroopas-ja-eestis/

3. ANDMESUBJEKTIGA SEOTUD POHIMOTTED
3.1. Labipaistvuse pohimote

OECD juhendi art-s 12 on sdtestatud ldbipaistvuse pohimote, mille kohaselt peavad
isikuandmeid puudutavad arengud, praktikad ja poliitikad olema iildiselt avalikkusele teada.
Peab olema voimalik kindlaks teha, kus isikuandmed paiknevad, milline on nende iseloom,
milleks neid kasutatakse, kes neid to6tleb ja kus andmetootleja avalikult asub.

Konventsioon nr 108 labipaistvuse pdhimdtet otseselt ei nimeta, kuid art 8 punktis a,
mis sitestab lisatagatised andmesubjektile, on margitud et isikule peab olema vodimaldatud
teha kindlaks automatiseeritud isikuandmete kogu olemasolu, selle peamine eesmérk, samuti
selle andmekogu vastutava tootleja isikuandmed ja alaline elukoht vdi peamine tookoht.
Samas on art 29 t66grupp oma arvamuses markinud, et kuna konventsiooni nr 108 art 8 punkt
a ei pruugi endas sisaldada aktiivse teavitamise kohustust, voivad esineda mdned kahtlused
konventsioonis libipaistvuse pShimdtte kehtestamise osas.'*® Siiski on art 29 t66grupp
sonastatud ldbipaistvuse pohimotte andmekaitse sisu keskse pShimdttena ning leidnud, et
nimetatud pohimote peaks vdimaldama andmesubjektil olla teadlik eesmérkidest, milleks
tema andmeid voidakse toodelda. Tapne viis, kuidas seda teha, peaks tulenema direktiivi
95/46/EU art-st 10 ja 11.**

Direktiivi 95/46/EU art-s 10 kohustatakse andmetootlejat juhul, kui andmeid
kogutakse andmesubjektilt ja tingimusel, kui ta seda juba ei tea, esitama andmesubjektile
jargmise teabe:

e vastutava tootleja ja tema voimaliku esindaja andmed,;

e andmete toStlemise eesmark;

e tidiendav teave, nditeks andmete vastuvotjad voi vastuvotjate kategooriad; kas
kiisimustele vastamine on kohustuslik v4i vabatahtlik ja vastamata jatmise voimalikud
tagajérjed; isiku enda kohta kdivate andmetega tutvumise ja nende parandamise diguse
olemasolu.

Tdiendav teave on direktiivi 95/46/EU art 10 viimase 1digu kohaselt vajalik, et tagada
andmesubjekti suhtes oiglane andmete toGtlemine, vottes arvesse andmete kogumise
konkreetseid asjaolusid.

Direktiivi 95/46/EU art 11 lg 1 kohaselt tuleb juhul, kui andmeid ei ole saadud

andmesubjektilt, hiljemalt andmete salvestamise ajal voi kui andmed kavatsetakse

143 Transfers of personal data to third countries (viide 43), p 8.
144 Samas, p 6.
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avalikustada kolmandale isikule, hiljemalt andmete esmakordse avaldamise ajal, esitada
andmesubjektile jargmine teave:

e vastutava tootleja ja tema voimaliku esindaja andmed,

e tdOtlemise eesmark;

e tiiendav teave, nditeks asjaomaste andmete liik; vastuvotjad voi vastuvotjate
kategooriad; isiku enda kohta kdivate andmetega tutvumise ja nende parandamise
diguse olemasolu.

Nimetatud teave tuleb direktiivi 95/46/EU art 11 Ig 1 kohaselt esitada juhul, kui andmesubjekt
vastavat teavet eelnevalt ei tea. Direktiivi 95/46/EU art 11 Ig-s 2 on mirgitud, et tdiendav
teave on vajalik selleks, et tagada andmesubjektide suhtes diglane andmete to6tlemine, vottes
arvesse andmete todtlemise konkreetseid asjaolusid.

Andmesubjekti teavitamise ecesmdrk on tagada igale isikule {iilevaade tema
isikuandmete tootlemisest. Sellise info omamine isiku enda kiditumise adekvaatseks
kavandamiseks on viga oluline, samuti on see andmetdotluse iile teostatava kontrolli
viltimatuks eelduseks.**® Praktikas on eelkdige problemaatiline olukord, kus isegi juhul, kui
esmane andmetodtleja, kellele on isikuandmed teatavaks teinud andmesubjekt ise ning kes
voimaldab andmesubjektil andmetdotlust ja selle seaduslikkust jilgida ja kontrollida, puudub
andmesubjektil igasugune vdimalus kontrollida oma isikuandmeid ja nende toGtlemist, kui
need on esmase andmetdotleja kiest kas seaduslikult voi ebaseaduslikult vilja lainud.**

Kuigi direktiivi 95/46/EU analiiiisides vdib tunduda, et libipaistvuse pdhimdte, mille
abil oleks kindlustatud, et andmesubjektid teavad, miks nende andmeid t66deldakse ning kes
seda teeb, on direktiivis kajastatud, siis praeguse sOnastuse kohaselt voib jagatav teave jddda
ebaselgeks. Uksikisikule antav teave ei pruugi olla kittesaadav, lihtsalt mdistetav ning
viljendatud selges ja lihtsas keeles. Seeldbi ei pruugi olla tagatud iiksikisikute Oiguste
kaitse.'’

Kui vaadata Eestis kehtivat regulatsiooni, siis IKS § 6, mis véljendab isikuandmete
tootlemise pohimotteid, mida isikuandmete tootleja on kohustatud isikuandmete to6tlemisel
jargima, labipaistvuse pohimdtet otseselt ei nimeta. IKS § 6 p-s 7 sitestatakse individuaalse
osaluse pohimdtte, mille liheks osaks on isikuandmete todtlejale pandud kohustus teavitada
andmesubjekti tema kohta kogutavatest andmetest.

IKS § 12 lg 3 alusel on isikuandmete tootleja enne andmesubjektilt ndusoleku
kiisimist kohustatud andmesubjektile teatavaks tegema isikuandmete todtleja voi tema

esindaja nime ning isikuandmete too6tleja aadressi ja muud kontaktandmed. Mis puudutab

145 Andmesubjekti osaluse pshiméte (viide 3), 1k 524.
146 M. Minniko (viide 6), Ik 125.
17 R. Wong (viide 96), p 235.
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muud direktiivi art-s 10 nimetatud teavet, siis IKS § 12 Ig 1 kohaselt peab andmesubjekti
ndusolekus tema isikuandmete toOtlemiseks olema selgelt maddratletud andmed, mille
tootlemiseks luba antakse, andmete tootlemise eesmérk ning isikud, kellele andmete
edastamine on lubatud, samuti andmete kolmandatele isikutele edastamise tingimused ning
andmesubjekti Oigused tema isikuandmete edasise tootlemise osas. Kidesoleva to6 autori
hinnangul ei tule nimetatud sittest siiski otsest andmetdodtleja kohustust andmesubjektile
vastav teave esitada.

IKS § 15 1g 1 kohaselt peab juhul, kui isikuandmete allikas ei ole andmesubjekt,
isikuandmete todtleja pérast isikuandmete saamist, parandamist voi enne isikuandmete
edastamist kolmandale isikule tegema andmesubjektile viivitamata teatavaks toodeldavate
isikuandmete koosseisu ja allikad. Samuti peab isikuandmete toGtleja andmesubjektile
teatavaks tegema isikuandmete tootleja voi tema esindaja nime ning isikuandmete todtleja
aadressi ja muud kontaktandmed. IKS ei sisalda sdtet selle kohta, et taolises olukorras on
tootleja kohustatud isikule andma teavet tootlemise eesmérkide kohta.

Andmekaitse reformi kavandamisel seadis Euroopa Komisjon eesmirgiks kaaluda
isikuandmete ldbipaistva tootlemise iildpShimdtte lisamist digusraamistikku, kuivord
andmesubjektile antavat teavet kisitlevad sétted ei ole praeguses regulatsioonis piisavad.
Komisjoni selgituste kohaselt, selleks, et iiksikisikud saaksid kasutada kontrolli enda kohta
kogutud andmete iile ja et oleks tagatud isikuandmete tohus kaitse, on vaja ldbipaistvust.
Komisjoni hinnangul on oluline, et andmete vastutavad tootlejad teavitaksid tiksikisikuid
ldbipaistval viisil pohjalikult ja selgelt nii sellest, kes kogub ja tootleb nende kohta kogutud
andmeid, millisel viisil, millisel eesmirgil ja kui kaua seda tehakse. Samuti tksikisiku
oOigustest, kui ta soovib enda kohta kogutud andmetega tutvuda voi neid parandada voi
kustutada. Lébipaistvuse peamiseks eelduseks on selgelt ja arusaadavalt sonastatud teabe
lihtne kittesaadavus. See kehtib eelkdige Interneti kohta, kus isikuandmete kaitse eeskirjad ei
ole sageli selged ega ldbipaistvad, neid on keeruline leida ning sageli ei vasta need tiiel
maédral kehtivatele digusaktidele. Nii voib see olla nditeks kditumispdhise Interneti-reklaami
puhul, kus nii sellega seotud inimeste arvukuse kui ka tehnoloogilise keerukuse tottu on
tiksikisikul keeruline saada teada ja mdista, kas selle raames kogutakse isikuandmeid, kes
neid kogub ja millisel eesmirgil seda tehakse.**®

Kavandatav isikuandmete kaitse méadruse eelndu kehtestab tdiendava uue
elemendina'*® labipaistvuse pdhimotte. Eelnou art 5 1g 1 punkti a kohaselt peab isikuandmete

tootlemine olema nii seaduslik, diglane kui ka andmesubjektile ldbipaistev. Eelndu art 10 a

148 K omisjoni teatis terviklik lihenemisviis isikuandmete kaitsele Euroopa Liidus (viide 25), 1k 6.
149 Isikuandmete kaitse iildmadruse eelndu seletuskiri (viide 139), Ik 7.
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Ig 1 kohaselt on andmekaitse aluseks andmesubjekti selged ja ihemottelised Gigused, mida
vastutav tootleja peab austama. Médruse eesmérk on neid digusi tugevdada, tdpsustada,
tagada ja vajaduse korral kodifitseerida. Tdiendavalt on eelndus sétestatud ldbipaistvusega
seotud tiksikasjalikud eeskirjad. Eelndu artikliga 11 kehtestatakse vastutavate tootlejate
kohustus tagada ldbipaistev, kergesti juurdepdisetav ja arusaadav teave. Nimetatu pohineb

eelkdige Madridi resolutsioonil*®

151

isikuandmete kaitse ja eraelu puutumatuse rahvusvaheliste
standardite kohta.

Eelndu art 11 lg 1 kohaselt on vastutav tootleja kohustatud kehtestama tépsed,
labipaistvad ja selged isikuandmete tootlemise ja andmesubjektide Oiguste kaitsmise
pohimotted. Samuti on ta kohustatud need pShimotted tegema lihtsalt kittesaadavaks. Eelndu
art 11 Ig 2 sitestab, et vastutav tootleja peab esitama andmesubjektile kogu teabe
isikuandmete tootlemise ja sellega seotud teabevahetuse kohta, tehes seda arusaadavas vormis
ning selges ja lihtsas keeles, eelkdige juhul, kui teave esitatakse lapsele.

Ka eelndu pohjenduste p-s 30 on rdhutatud, et isikuandmete igasugune toGtlemine
peaks olema andmesubjektide suhtes ldbipaistev. Eelkdige peaksid olema selged ja
Oiguspédrased andmete tootlemise konkreetsed eesmirgid. Osundatud pdhjenduse osas on
mérkimist vadriv, et isikuandmete Kkaitse médruse eelndu kohta on reformi kaigus tehtud
markimisvaarne hulk parandusettepanekuid. Euroopa Komisjoni poolt esitati 07.03.2014. a

207 muudatusettepanekut*®?

, mis puudutasid enamikke eelndu artikleid ja nende pdhjendusi.
Pdhjenduste punkt 30 oli iiks vdheseid, mis jdi muudatustest puutumata.

Uuendusena on médruse eelndus kehtestatud kaheastmeline andmesubjekti teavitamise
kord. Eelnou art 13 a lg 1 kohaselt on vastutav tootleja kohustatud juhul, kui kogutakse
andmesubjektiga seotud isikuandmeid, esitama andmesubjektile enne art 14 kohaselt teabe
esitamist jdrgnevad tliksikasjad:

e kas to0tlemise iga erieesmargi saavutamiseks kogutakse isikuandmeid minimaalsest

vajalikust hulgast rohkem;

e kas tootlemise iga erieesmirgi saavutamiseks sdilitatakse isikuandmeid minimaalsest

vajalikust ajavahemikust kauem;

e kas isikuandmeid toodeldakse muudel eesmérkidel kui need eesmérgid, milleks neid

koguti;

130 yastu voetud isikuandmete kaitse ja eraelu puutumatuse eest vastutavate volinike rahvusvaheliselkonverentsil
5. novembril 2009.

1 Isikuandmete kaitse iildmiadruse eelndu seletuskiri (viide 139), Ik 8.

152 Euroopa Komisjon. Muudatusettepanekud 001-207 (A7-0402/001-207). Ettepanek vodtta vastu méérus
(COM(2012)0011 — C7-0025/2012 — 2012/0011(COD)). 07.03.2014. Kittesaadav:
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+AMD+A7-2013-0402+001-
207+DOC+PDF+VO//ET (20.03.2014).
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e kas isikuandmeid levitatakse dritegevusega seotud kolmandatele isikutele;

e kas isikuandmeid miitiakse vdi renditakse vilja;

e kas isikuandmeid séilitatakse kriiptitud vormingus.
Nimetatud teave esitatakse art 13 a Ig 2 kohaselt andmesubjektile mééruse lisas ettendhtud
iihtlustatud tabeli kujul, kasutades teksti ja siimboleid graafiliste kujutiste ndol. Art 13 a Ig 3
alusel tuleb teave kujutada selgelt ndhtaval ja loetaval viisil ning seda esitatakse keeles, mida
moistavad hasti litkmesriigi tarbijad, kellele teavet pakutakse.

Alles pérast eelnou art-s 13 a kirjeldatud teabe esitamist tuleb andmesubjektile art 14
Ig 1 alusel esitada edasine teave. Nimetatud teave sarnaneb direktiivi 95/46/EU art-s 10
kirjeldatud teabega. Uuendusena tuleb andmesubjektile anda teavet néiteks isikuandmete
tootlemise turvalisuse ja isikuandmete sdilitamise téhtaja kohta.

Kavandatav eelndu ei vihenda mingil mééral isikute kaitset olukorras, kui andmed ei
ole kogutud andmesubjektilt. Juhul kui isikuandmed ei ole kogutud andmesubjektilt, teeb
vastutav tootleja andmesubjektile teatavaks muuhulgas nii todtleja andmed, todtlemise
eesmdirgi, isikuandmete liigid kui ka konkreetse isikuandmete allika (eelndu art 14 lg 3).
Eelndu pdhjenduste p-s 48 on selgitatud, et ldbipaistva tootlemise pShimote nduab, et
andmesubjekti tuleks muuhulgas teavitada eelkdige toGtlemistoimingu tegemisest ja selle
eesmirkidest kui andmed edastatakse kolmandatele isikutele.

Eelndu art 14 1g 5 néeb ette ka erandid juhuks, kui art 14 1g-s 1-4 esitatud teavet ei tule
andmesubjektile esitada. Naiteks juhul, kui andmesubjekt on juba saanud vastava teabe voi
kui andmeid t66deldakse ajaloo-, statistika- voi teadusuuringute tarbeks.

Erialakirjanduses on viljendatud lébipaistvuse pShimdtte kohta erinevaid seisukohti.
Uhe kisitluse kohaselt hdlmab libipaistvuse pdhimdte andmetddtleja kohustust votta vastu
labipaistvad sisereeglid, mis on andmesubjektile kergesti kittesaadavad ning mille teostamine
aitab selle kaudu suurendada andmesubjektide Oigusi. Seeldbi ldheb uus regulatsioon
kaugemale pelgalt pohimdttest, mille kohaselt tuleb andmesubjektile teavet anda, mis oli
reguleeritud juba direktiivis 95/46/EU. Uuena sitestatud ldbipaistvuse pdhimdte vdimaldab
pakkuda tulemust — andmesubjektile on tagatud kergem juurdepiis.'® Samas on libipaistvuse
pohimdtet ka kritiseeritud ning viidetud, et teavitamiskohustus on asjaosalistele tarbetuks
koormaks, méondes samas, et pohimottel on siiski méarkimisvéaédrne vaartus andmesubjektidele
labipaistvuse meetmena, Vvastutavatele andmetootlejatele teadlikkust tdstva tegevusena ja

ametiasutustele jirelevalvemehhanismina.*>*

153 y. Padova. What the European Draft Regulation on Personal Data is going to change for companies. —
International Data Privacy Law. Volume 4, No 1. 2014, p 40. Available: http://idpl.oxfordjournals.org.ezproxy.ut
lib.ee/content/4/1/39.full.pdf+html (28.02.2014).

154 K omisjoni teatis direktiivi parema rakendamise toGprogrammi jirelmeetmete kohta (viide 16), Ik 6.
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Kokkuvotvalt saab 6elda, et kuigi ldbipaistvuse pohimote ei olnud enamikes varasemates
Oigusaktides keskse pohimdttena sitestatud, muutub nimetatud olukord isikuandmete kaitse
tildméiruse kehtestamisega, milles on ldbipaistvuse pdohimdte sonaselgelt sétestatud.
Direktiivis 95/46/EU seonduvad libipaistvuse pohimdttega andmesubjektile esitatava teabega
seotud klauslid, mis on sitestatud direktiivi art-s 10 ja art-s 11. IKS-s on vastavad sitted iile
voetud, kuid puuduvad sonaselged reeglid andmetdotleja kohustuse kohta esitada
andmesubjektile teave andmete to6tlemise eesmirkide kohta. IKS-i alusel on isikuandmete
tootlemise eesmérgid kirjeldatud andmesubjekti ndusolekus tema isikuandmete to6tlemiseks.
Isikuandmete kaitse iildmédruse kehtestamisel kaasnevad muudatused ka Eesti diguskorras.
Detailsete reeglite kehtestamisel suurenevad andmetddtleja kohustused. Kaheastmelise
teavitamissiisteemi  rakendamisega kaasneb  suurem  halduskoormus, mida peab

kompenseerima tohusam tiksikisiku diguste kaitse.

3.2. Andmesubjekti osaluse p6himote

3.2.1. Andmetega tutvumise digus

Sarnaselt andmesubjekti teavitamise pohimdttega on isikuandmetega tutvumise oigus
suunatud andmesubjekti teadlikkuse suurendamisele, ent siin on andmesubjekti kontroll
viidud veelgi kaugemale — eesmirgiks on vdimaldada isikul saada konkreetne iilevaade, kes ja
kui palju tema kohta teab.*

Euroopa Liidu pdhidiguste harta art 8 1g 2 kohaselt on igaiihel digus tutvuda tema
kohta kogutud andmetega. Nimetatud pohimote kajastub ka harta art 41 1g 2 punktis b (3igus
heale haldusele), mis sitestab samuti igaiihe diguse tutvuda teda puudutavate andmetega,
vottes samal ajal arvesse konfidentsiaalsuse ning ameti- ja &drisaladusega seotud Oigustatud
huve.

OECD juhendi art 13 punktis b on 6eldud, et isikul peab olema 6igus saada andmete
tootlejalt voi muust allikast teavet selle kohta, kas todtlejal on tema kohta andmeid.
Nimetatud teavet on isikul digus saada moistliku aja jooksul; tasuta voi tasu eest (mis pole
iilemddrane); moistlikul kujul ja endale arusaadavas formaadis. Samuti on isikul digus saada
pohjendatud tagasisidet selle kohta, kui tema poolt esitatud teabe saamise palvet ei tdideta.

Sarnane pohimdte on kajastatud ka konventsiooni nr 108 art 8 punktis b, mille
kohaselt on isikul digus saada maératletud ajavahemike jérel, ilma liigse viivituseta voi kuluta
ja talle moistetavas vormis teavet selle kohta, kas tema isikuandmeid sdilitatakse

automatiseeritud andmekogus ning saada neid andmeid talle moistetavas vormis.

155 Andmesubjekti osaluse pshiméte (viide 3), 1k 525.
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Direktiivi 95/46/EU art 12 punktis a pannakse liikmesriigile kohustus tagada, et
andmesubjektil peab olema Gigus nduda vastutavalt tootlejalt moistliku aja tagant, ilma
piiranguteta ja ilma liigsete viivituste ja kulutusteta jargmist:
e kinnitust selle kohta, kas isikut ennast késitlevaid andmeid t6odeldakse ja teavet
vihemalt to6tlemise eesmarkide, asjaomaste andmete liikide ja nende vastuvotjate voi
vastuvdtjate kategooriate kohta, kellele andmed avalikustatakse;
e arusaadaval kujul teavet toodeldavate andmete ja nende allika kohta;
e informatsiooni isikut ennast kisitlevate andmete igasuguse automatiseeritud
tootlemise loogika kohta, vidhemalt automatiseeritud otsuste puhul.
Direktiivi 95/46/EU pdhjenduste punktis 41 on selgitatud, et igaiihel peab olema vdimalik
kasutada oigust tutvuda teda kisitlevate toodeldavate andmetega, et kontrollida eelkdige
andmete Oigsust ja tootlemise seaduslikkust. Samadel pohjustel peab igal andmesubjektil
olema odigus teada teda késitlevate andmete automatiseeritud todtlemise loogikat, seda
vihemalt automatiseeritud otsuste puhul. Artikkel 29 t66grupp on seoses andmetega
tutvumise Oigusega tdpsustanud, et andmekaitse miinimumtaseme tagamiseks peab
andmesubjektil olema digus saada koopia kdigist teda kasitlevatest andmetest.**®

Andmetega tutvumise diguse kisitlemisel on Euroopa Kohus kohtuasja C-553/07""
selgitanud, et digus eraelu puutumatusele eeldab, et andmesubjekt saab veenduda, et tema
isikuandmeid toodeldakse Oigesti ja seaduslikult. Vajaliku kontrolli teostamiseks peab
andmesubjektil olema vdimalik kasutada oOigust tutvuda teda késitlevate toodeldavate
andmetega. Andmesubjekti digusi selgitades on kohus podranud tihelepanu ka isikuandmete
tootleja huvide kaitsele ning leidnud, et liikmesriikide iilesanne on kehtestada teabe
sédilitamise tdhtaeg ja sellele vastav digus teabega tutvuda, mis véljendab Giglast tasakaalu
iihelt poolt andmesubjekti huvi vahel kaitsta oma eraelu puutumatust ning teiselt poolt
koormuse vahel, mis selle teabe siilitamise kohustuse tottu vastutava to6tleja jaoks
kaasneb.'*®
Kui vaadata Eestis kehtivat regulatsiooni, siis IKS § 6 p-s 7 sitestatud individuaalse
osaluse pohimotte liheks osaks on isikuandmete tootlejale pandud kohustus vdimaldada
andmesubjektile juurdepédds tema kohta kéivatele andmetele. Lisaks andmesubjekti osaluse
pShimotte tunnustamisele sdtestab IKS § 19 andmesubjekti diguse saada teavet ja tema kohta

kiivaid isikuandmeid. Oigus kiisida iseenda kohta kogutud andmeid tuleneb lisaks direktiivile

156 Transfers of personal data to third countries (viide 43), 6.
57 EK0 07.05.2009, C-553/07, Rijkeboer, p 49.
138 Isikuandmete kaitse kiisimused Euroopa Kohtu eelotsustes (viide 13), Ik 28.
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95/46/EU ka PS § 44 lg-st 2,*° mille kohaselt on Eesti kodanikul Oigus seaduses sitestatud
korras tutvuda tema kohta riigiasutustes ja kohalikes omavalitsustes ning riigi ja kohalike
omavalitsuste arhiivides hoitavate andmetega. IKS §-s 19 sitestatud andmesubjekti digus on
laiem kui PS § 44 kohaldamisala. Oigus kiisida iseenda kohta kogutud andmeid hdlmab nii
avalikku sektorit kui ka éri- ja mittetulundussektorit.*®

IKS § 19 sitestatud tingimused on sarnased direktiivi 95/46/EU vastavate sitetega.
Andmesubjekti soovil peab isikuandmete todtleja IKS § 19 1g 1 kohaselt sarnaselt direktiivi
95/46/EU art 12 punktile a andma teavet muuhulgas tddtlemise eesmirkide, andmete
koosseisu ja allikate ning andmete vastuvotjate, muuhulgas nende kontaktandmete kohta.
Lisaks on IKS § 19 1g 1 p 5 sdtestatud, et andmesubjekti tuleb teavitada ka konkreetsetest
kolmandatest isikutest, kellele tema isikuandmeid on edastatud. Site annab andmesubjektile
paremad voimalused soovi korral isikuandmete tootleja vastu IKS §-s 21 sétestatud nouete
esitamiseks. Samal pohjusel peab isikuandmete todtleja tegema andmesubjektile teatavaks
tootleja voi tema esindaja nime, aadressi ja muud kontaktandmeid, et andmesubjektil oleks
voimalik vajaduse korral esitada vastuviiteid oma isikuandmete td6tlemise suhtes. ™

IKS § 19 lg 2 kohaselt on andmesubjektil digus saada isikuandmete tootlejalt enda
kohta kéivaid isikuandmeid. Mis puudutab direktiivis sétestatud tingimust, et andmeid on
voimalik saada arusaadaval kujul, siis nimetatud tingimust IKS otseselt ei sitesta. IKS § 19 Ig
2 alusel viljastatakse isikuandmed voimaluse korral andmesubjekti soovitud viisil, kuid
nimetatud tingimust ei ole kéesoleva t60 autori hinnangul vdimalik samastada arusaadavuse
kriteeriumiga. Samuti on IKS § 19 Ig 2 sdtestatud, et andmete véljastamise eest paberkandjal
voib isikuandmete tootleja alates 21. lehekiiljest nduda tasu kuni 0,19 eurot iga viljastatud
lehekiilje eest, kui seadusega ei ole teabe viljastamise eest riigildivu ette ndhtud. IKS § 19 Ig
3jargi on isikuandmete tootleja kohustatud reeglina andma andmesubjektile teavet ja
véljastama ndutavad isikuandmed vo0i pdhjendama andmete véljastamisest vOi teabe
andmisest keeldumist avalduse saamise pédevale jargneva viie toopdeva jooksul. Viimased
kaks nimetatud tingimust on kdesoleva t66 autori hinnangul kooskdlas direktiivis séatestatud
tingimustega, mis nduavad, et teave tuleb esitada ilma liigsete viivituste ja kulutusteta.

Mis puudutab 95/46/EU direktiivis sitestatud nduet, et andmesubjektil on digus nduda

teavet ,,moistliku aja tagant”, siis IKS sellist piirangut andmesubjektile kehtestanud ei ole.

19 Avaliku teabe seaduse iildjuhend. Andmekaitseinspektsioon. Tallinn: 2010, 1k 8. Kittesaadav:
http://www.aki.ee/et/juhised/avaliku-teabe-seaduse-uldjuhend. (10.04.2014).

160 samas.

161 1sikuandmete kaitse seaduse eelndu seletuskiri (viide 84), Ik 23.
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Samas on selliseid piiranguid sitestatud eriseadustega. Naiteks riikliku statistika seaduse § 6
lg 3 annab andmesubjektile diguse saada tema kohta kiivaid andmeid vaid tiks kord aastas.'®®

Vaorreldes direktiiviga 95/46/EU sitestab IKS § 19 lg 4 lisaks, et pérast andmesubjekti
surma on tema kohta kdivate andmete kohta teabe ja andmete saamise digus tema périjal,
abikaasal, alanejal voi llencjal sugulasel, d0el v&i vennal. IKS eelndu seletuskirjas on
selgitatud, et parast andmesubjekti surma realiseerivad tema périjad ka muid IKS 3. peatiikis
sdtestatud andmesubjekti digusi (sh digus nduda andmete parandamist jne). Loomulikult tuleb
secjuures silmas pidada ka sellise olukorra erisusi vorreldes elusoleva andmesubjekti
isikuandmete to6tlemisega. Naiteks diguste rikkumise voi kahju hiivitamise aluste olemasolu
hindamisel ei saa otsustust rajada surnu Oiguste rikkumise ettekujutamisele, vaid tuleb
selgitada, kas puudused isikuandmete to6tlemisel rikuvad surnud andmesubjekti parija digusi
vO1 mitte. IKS antud séte on vajalik, kuivdrd IKS laieneb ka surnu isikuandmete to6tlemisele
kuni 30 aastat pérast tema surma, siis peab nende andmete to6tlemiseks nousoleku andmiseks
péadevatel isikutel olema tagatud ka juurdepiis vastavatele andmetele.'®®

Mis puudutab direktiivis 95/46/EU art 12 punktis a sitestatud nduet anda isikule teavet
automatiseeritud to6tlemise loogika kohta, siis IKS §17 1g 2 kohaselt peab andmesubjekti
enne automaatse otsuse vastuvOtmist teavitama mdistetaval viisil automaatse otsuse
vastuvotmise aluseks olevast andmete to6tlemise protsessist ja tingimustest. Nimetatud séte
on direktiiviga 95/46/EU kooskdlas.

Isikuandmete kaitse iildmédruse eelndu koostamisel seadis Euroopa Komisjon
eesmérgiks muuhulgas parandada andmetega tutvumise ning nende muutmise, kustutamise ja
sulgemise Oiguse tegelikke kasutusviise (nditeks kehtestada tliksikisikute taotlusele vastamise
tahtaeg, lubada kasutada nimetatud Oigust elektroonilisel teel ja sdtestada, et andmetega
tutvumise digust peaks saama kasutada tildjuhul tasuta).164

Médruse eelndu art-ga 15 sétestatakse andmesubjekti Oigus tutvuda oma
isikuandmetega, tuginedes direktiivi 95/46/EU art 12 punktile a, lisades uued elemendid,
niiteks andmesubjektide teavitamine andmete salvestamise perioodi kohta.'®® Miruse eelndu
art 15 kohaselt on andmesubjektil digus igal ajal saada vastutavalt tootlejalt taotluse alusel
kinnitus selle kohta, kas tema isikuandmeid té6deldakse voi mitte ning digus saada teavet
selges ja lihtsas keeles. Seega ei ole eelndus vorreldes varasema regulatsiooniga piiratud teabe

kiisimise aega ning puudub site selle kohta, et nimetatud digust on voimalik realiseerida

162 1sikuandmete kaitse seaduse eelndu seletuskiri (viide 84), Ik 23.

193 Samas, 1k 24.

164 K omisjoni teatis terviklik lihenemisviis isikuandmete kaitsele Euroopa Liidus (viide 25), Ik 7.
165 Isikuandmete kaitse iildmairuse eelndu seletuskiri (viide 139), Ik 8.

48



,mdistlike kulutustega”.*®® Sarnaselt direktiivi 95/46/EU sitetele tuleb isikule anda teavet
tootlemise eesmairgist iga isikuandmete liigi puhul. Teatavaks tuleb teha toddeldavate
isikuandmete liigid; millistele vastuvotjatele isikuandmeid avalikustatakse vOi1 on
avalikustatud, sealhulgas tuleb esitada teave kolmandates riikides olevate vastuvotjate kohta.
Vorreldes direktiiviga 95/46/EU tuleb isikule lisaks anda teavet selle kohta, et andmesubjektil
on digus taotleda vastutavalt tootlejalt oma isikuandmete parandamist voi kustutamist, ning
vaidlustada oma isikuandmete to6tlemine (art 15 lIg 1 punkt e). Samuti selle kohta, et
andmesubjektil on 0Oigus esitada kaebus jdrelevalveasutusele ning jérelevalveasutuse
kontaktandmed (art 15 Ig 1 punkt f). Uuendusena tuleb eelndu art 15 Ig 1 punkti d kohaselt
isikule teatavaks teha isikuandmete sdilitamise tihtaeg voi, kui see ei ole voimalik, sellise
tahtaja médramise kriteeriumid. Samuti tuleb andmesubjekti art 15 Ig 1 punkti h kohaselt
teavitada tootlemise téhtsusest ja ettendhtavatest tagajargedest.

Maiidruse eelndu kohaselt on tépsustatud ka teabele vastavamise vormi. Eelndu art 15
lg 2 kohaselt tuleb juhul, kui andmesubjekt ei taotle teisiti ja esitab oma taotluse
elektrooniliselt, anda ka teave elektrooniliselt ja struktureeritud vormingus. Samuti paneb
osundatud sédte andmetdotlejale kohustuse votta koik mdistlikud meetmed, et kontrollida, kas
andmetega tutvumist taotlev isik on andmesubjekt. Lisaks on eelndu art 15 Ig 2 punktis a
kehtestatud noue, et kui andmesubjekt on andnud isikuandmeid nende elektroonilise
tootlemise korral, on tal digus saada vastutavalt tootlejalt esitatud isikuandmete elektrooniline
koostalitlusvoimelises iildkasutatavas vormingus koopia, mis voimaldab andmesubjektil seda
kasutada, ilma etseda takistaks vastutav tootleja, kellelt isikuandmed on voetud. Isikuandmeid
edastatakse iihelt vastutavalt tootlejalt otse teisele vastutavale todtlejale andmesubjekti
taotlusel, kui see on tehniliselt teostatav ja andmed on kittesaadavad.

Eraldi sitted on méiruse eelnduga ette ndhtud ka andmesubjekti diguste kasutamise
korra ja mehhanismide kohta. Eelndu art-ga 12 ndutakse vastutavalt tootlejalt menetluste ja
mehhanismide tagamist andmesubjekti Oiguste kaitsmiseks, sealhulgas elektrooniliste
taotluste esitamise vahendid, kohustus vastata andmesubjekti taotlusele kindlaksmaératud

167 Niiteks tuleb eelndu art

tahtaja piires ning pohjendada taotluse rahuldamisest keeldumist.
12 Ig 2 kohaselt andmesubjektile esitada kiisitud teave pdhjendamatu viivituseta, kuid mitte
hiljem kui 40. kalendripdeva jooksul parast taotluse kittesaamist. Eelndu vdimaldab seda
tdhtaega pikendada iihe kuu vorra juhul, kui oma digust kasutavad mitu andmesubjekti ja

moistlikus ulatuses on vajalik nendepoolne koostdod, et viltida vastutava todtleja jaoks

166 Eelndu art 12 g 4 alusel teabe andmise eest tasu ei vdeta. Vilja arvatud juhul, kui andmesubjekti taotlused on
selgelt pohjendamatud, voib vastutav too6tleja votta taotletud teabe andmise eest mdistlikku tasu, vottes arvesse
halduskulusid. Sellisel juhul lasub vastutaval to6tlejal kohustus tdendada, et taotlus on selgelt pShjendamatu.

167 1sikuandmete kaitse ildmadruse eelndu seletuskiri (viide 139), Ik 8.
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ebavajalikke ja ebaproportsionaalseid joupingutusi. Kui vastutav tootleja ei tee andmesubjekti
taotletud toimingut, tuleb eelndu art 12 1g 3 kohaselt andmesubjektile teatada tegevusetuse
pOhjused ning selgitada talle voimalusi esitada jarelevalveasutusele kaebus ja kasutada
oOiguskaitsevahendeid.

Analiitisides kokkuvdtvalt andmetega tutvumise Oiguse poOhimotet, siis IKS-s
sitestatud regulatsioon on pdhimdtteliselt direktiiviga 95/46/EU koosk®dlas. Ainsa erinevusena
saab vilja tuua, et IKS ei sisalda nouet selle kohta, et teave andmesubjektile tuleb esitada
arusaadaval kujul. Kavandatava andmekaitsereformiga kaasneb senisest maérgatavalt
detailsem regulatsioon, mille rakendamisega, sarnaselt t60 eelmistes peatiikis kirjeldatud
pohimotetega kaasneb andmetdotleja halduskoormuse tous. Vorreldes IKS sitetega tuleb
andmetootlejal edaspidi esitada andmesubjektile teavet ka andmete sdilitamise tdhtaja,
tootlemise tdhtsuse ja tagajirgede kohta. Samuti tuleb anda teavet vaidlustamisdiguse
olemasolu kohta, muuhulgas tuleb teada anda jarelevalve asutuse kontaktandmed. Arvestades
Eurobarameetri eriuuringu tulemusi*®®, on ainult kolmandik eurooplastest (33%) teadlik oma
isikuandmete kaitsega seotud diguste eest vastutava riikliku ametiasutuse olemasolust.
Nimetatud teabe esitamise kohustus peaks andmesubjekti teadlikkust suurendama ning
voimaldama oma Gigusi seeldbi tShusamalt kaitsta. Andmetega tutvumise diguse kontekstis
saab vorreldes seni kehtiva regulatsiooniga erinevusena vélja tuua, et kui IKS voimaldab votta
andmesubjektilt tasu andmete viljastamise eest, siis méédruse eelndu reeglina sellist voimalust
ette ei nde. Samas pikeneb vorreldes IKS-ga oluliselt andmesubjekti teabendudele vastamise

tahtaeg.

3.2.2. Andmete parandamise ja kustutamise éigus

Nagu eelmises peatiikis analiilisitud andmetega tutvumise digus, tagab digus nduda andmete
parandamist vOi kustutamist samuti andmesubjektile voimaluse kontrollida enda isikuandmete
tootlemise seaduslikkust. PGhimotte eesmérk on kaitsta isikut vddrinfo levimise eest, mille
pOhjal omakorda vdidakse langetada valesti kaalutud otsuseid isiku kohta. Lisaks ei ole
sugugi véheoluline isiksusdiguse aspekt: isiku kohta vidirkujutuse loomine valeandmete
pdhjal voib pdhiseadusega kaitstud iildist isiksusdigust oluliselt riivata.'®®

OECD juhendi art 13 punkti d kohaselt on isikul esmalt digus vaidlustada endaga
seotud teavet. Juhul, kui vaidlustamine osutub edukaks, on isikul digus nduda andmete

kustutamist, parandamist voi muutmist.

168 Attitudes on Data Protection and Electronic Identity in the European Union. European Comission. Special
Eurobarameter. 2010, p 174. Available: http://ec.europa.eu/public_opinion/archives/ebs/ebs_359 en.pdf
(19.04.2014).

189 Andmesubjekti osaluse pShiméte (viide 3), 1k 525.
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Konventsiooni nr 108 art 8 punkti ¢ kohaselt peab isikule olema tagatud voimalus nduda
andmete parandamist voi kustutamist. Seda tingimusel, et andmete tootlemine on olnud
vastuolus siseriikliku digusega, millega on kehtestatud andmete kvaliteeti ja andmete eriliike
puudutavad pShimotted.

Euroopa Liidu pohidiguste harta art 8 1g 2 sétestab igaiihe diguse nduda tema kohta
kogutud andmete parandamist. Direktiiv 95/46/EU art 12 punkt b kohustab liikmesriike
tagama andmesubjekti diguse nduda vastutavalt tootlejalt voimalust vastavalt vajadusele
parandada, kustutada voi sulgeda need andmed, mille to6tlemine ei vasta direktiivi sitetele,
eelkdige seetdttu, et andmed on ebatiielikud voi ebadiged. Samuti sitestab direktiiv 95/46/EU
art 12 punkti ¢ andmesubjekti Oiguse nduda vastutavalt tootlejalt teatise saatmist
kolmandatele isikutele, kellele andmed on avalikustatud, koigi art 12 punkti b kohaste
paranduste, kustutamiste voi sulgemiste kohta, kui see ei ole vdimatu voi kui sellega ei kaasne
tilemédraseid joupingutusi. Andmete parandamise diguse pohimotet on tdpsustanud ka art 29
toogrupp ning leidnud, et isikule peab olema tagatud Oigus nduda tdendatult ebadigete
andmete parandamist.'™

IKS § 6 p-s 7 sitestatud individuaalse osaluse pdhimdte on hdlmatud andmesubjekti
oigusega nduda ebatdpsete voi eksitavate andmete parandamist. Nimetatud pdhimote kajastub
ka IKS § 21 Ig 1, mis sdtestab, et andmesubjektil on digus oma isikuandmete to6tlejalt nduda
ebadigete isikuandmete parandamist. Juhul, kui isikuandmete to6tlemine ei ole lubatud
seaduse alusel, on andmesubjektil IKS § 21 lg 2 kohaselt digus nduda nii isikuandmete
tootlemise I0petamist, isikuandmete avalikustamise vOi neile juurdepddsu voimaldamise
1opetamist kui ka kogutud isikuandmete kustutamist voi sulgemist. IKS § 21 lg 3 kohustab
isikuandmete toGtlejat sooritama isikuandmete todtlemise 10petamise, isikuandmete
parandamise, sulgemise voi kustutamise toimingu andmesubjekti ndudel iildjuhul viivitamata
(vilja arvatud juhul, kui esinevad IKS § 20 Idikes 1''' sitestatud asjaolud voi kui
andmesubjekti ndue on pohjendamatu). Isikuandmete to6tleja on kohustatud andmesubjekti
teavitama tema ndude rahuldamisest. Noude rahuldamata jdtmist tuleb andmesubjektile
pohjendada.

Oigusega nduda andmete kustutamist, on riigikohus otsuses nr 3-3-1-46-10'"2
ndustunud Tallinna Ringkonnakohtuga selles, et kaebajal puudub subjektiivne digus nduda

tema kohta kinnipeeturegistrisse kogutud andmete kustutamist, sest andmete kogumine

170 Transfers of personal data to third countries (viide 43), p 6.

Y1IKS § 20 Ig 1 vdimaldab andmesubjekti digust saada teavet ja enda kohta kiivaid isikuandmeid isikuandmete
todtlemisel piiratata juhul, kui see voib kahjustada teise isiku digusi ja vabadusi; ohustada lapse pdlvnemise
saladuse kaitset; takistada kuriteo tokestamist vOi kurjategija tabamist; raskendada kriminaalmenetluses toe
véljaselgitamist.

12 RKHK, 3-3-1-46-10, p 9 ja p 14.
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toimub seaduse alusel. Tulenevalt IKS § 14 Ig 1 p-st1, on sellisel juhul digus té6delda
andmeid ilma andmesubjekti nousolekuta. IKS § 21 Ig 2 p 3 annab andmesubjektile diguse
nduda andmete kustutamist iiksnes juhul, kui isikuandmete té6tlemine pole seadusega
lubatud.

Mis puudutab direktiivi 95/46/EU art 12 punktis ¢ sitestatud andmesubjekti digust
nduda vastutavalt tootlejalt teatise saatmist kolmandatele isikutele, kellele andmed on
avalikustatud, koigi paranduste, kustutamiste voi sulgemiste kohta, kui see ei ole vdimatu voi
kui sellega ei kaasne iilemééraseid joupingutusi, siis vastavat voimalust IKS otseselt ette ei
nde. IKS § 24 p6 paneb isikuandmete tootlejale kiill kohustuse viivitamata teavitada
kolmandaid isikuid, kellelt isikuandmed saadi voi kellele isikuandmeid edastati, kuid seda
ainult isikuandmete parandamise korral ning seda vaid juhul, kui see on tehniliselt voimalik
ega too kaasa ebaproportsionaalselt suuri kulutusi.

Kavandatava andmekaitse reformi raames seadis Euroopa Komisjon eesmargiks
tapsustada nn digust olla unustatud, st tiksikisiku digust nduda enda kohta kogutud andmete
tootlemise 10petamist ja selliste andmete kustutamist, kui neid ei ole digusparastel
cesmirkidel enam vaja.!™ 2012. a méiruse eelndus soovis Euroopa Liit uuenduslikuna

71" andmesubjekti diguse olla unustatud. Eelndu seletuskirja kohaselt

sdtestada eelndu art-s 1
oli eesmérgiks sétestada tingimused Oiguse kohta olla unustatud, sealhulgas isikuandmed
avaldanud vastutava to6tleja kohustus teavitada kolmandaid isikuid andmesubjekti taotlusest
kustutada mis tahes lingid isikuandmetele, isikuandmete koopiad v5i paljundused.'”

Oigus olla unustatud pdhimdte ei ole saanud sooja vastuvdtu osaliseks.
Erialakirjanduses on tostatatud erinevaid kiisimusi ning toodud vélja erinevaid
rakendusprobleeme. Néiteks, millisel méaral rakenduks pohimote uudistearhiivi kontekstis,
milles sisalduv teave inimese kohta oleks avalikkuse huvides? Teha vahet sellel, mis on
tthiskonna huvides ning mis on lihtsalt tihiskonnale huvitav, pole alati lihtne ning konflikti
sOnavabaduse ja isikliku elu puutumatuse vahel, mis véljapakutud pShimotte puhul tekib, pole
lihtne lahendada.*

Esineb ka seisukohti, mille kohaselt digus olla unustatud pohimdte ei ole méaaruse

eelndus sugugi innovaatiline. Kuigi selline viljend direktiivis 95/46/EU puudub, vdivad

13 Komisjoni teatis terviklik lihenemisviis isikuandmete kaitsele Euroopa Liidus (viide 25), 1k 8.

14 Belndu art 17 1g 1 sdnastus oli esialgses madruse eelndu versioonis jargmine: Andmesubjektil on digus nduda
vastutavalt tootlejalt enda isikuandmete kustutamist ning levitamisest hoidumist, eriti kui tegemist on
isikuandmetega, mille andmesubjekt tegi teatavaks lapsena, jargmistel pohjustel: andmeid ei ole enam vaja
sellel eesmérgil, millega seoses need on kogutud voi muul viisil téddeldud; andmesubjekt tiihistab toStlemiseks
antud ndusoleku vai kui ndusolekukohane andmete talletamise tdhtaeg 16ppenud ning puudub muu diguslik alus
andmete to6tlemiseks; andmesubjekt vaidlustab isikuandmete to6tlemise; andmete to6tlemine ei vasta madrusele
muudel pohjustel.

175 Isikuandmete kaitse iildmadruse eelndu seletuskiri (viide 139), Ik 8.

176 R, Wong (viide 96), p 236.
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teatud Oiguslikud mehhanismid kaudselt siiski olemas olla ja pShimdte voib olla kaetud
andmetele juurdepéddsudiguse piiramise ning andmete parandamise diguse pShimottega. Art
29 toorithm leidis, et viis, kuidas digus olla unustatud on uude méérusesse konfigureeritud ja
reaalsus, kuidas Internet to6tab, vOib markimisvaérselt piirata pohimdtte tegelikku
efektiivsust.'’”

Samuti on avaldatud arvamust, et o&igus olla unustatud ei ole olemasoleva
isikuandmete puutumatuse Oiguse tagasihoidlik laiendus, vaid suurim oht Interneti
sonavabadusele. Nimetatud pohimdte voib pohjustada rdnga vastuolu Euroopa ja Ameerika
arusaamade vahel Oigest eraclu ja sOnavabaduse tasakaalust, mille tulemuseks on maérksa
piiratum Internet. Tegeledes teoorias iihe digitaalajastu poletavaima probleemiga, luuakse
reformi raames justkui digus nduda nditeks iseenese postitatud mistahes fotode voi videote
kustutamist isegi pirast seda, kui need on saavutanud Internetis laialdase populaarsuse.'”

Euroopa Komisjoni 07.03.2014. a esitatud muudatusettepanekute kohaselt on méairuse
eelndus loobutud otsesOnalisest viitest digusele olla unustatud ning eelndu art 17 reguleerib
andmesubjekti digust andmete kustutamisele. Art 17 Ig 1 kohaselt on andmesubjektil digus
nduda vastutavalt tootlejalt enda isikuandmete kustutamist ning levitamisest hoidumist ning
saavutada niisugustele andmetele osutavate linkide ning andmekoopiate ja -korduste
kustutamine kolmandate isikute poolt mairuses toodud pdhjustel.’” Seega ei ole digus olla
unustatud eelndust vélja jaetud, vaid see on mééruses sétestatud kaudsemal kujul. Osundatud
satte kohaldamine on eelndu art 17 Ig 1 a kohaselt seatud sdltuvusse vastutava tootleja
suutlikkusest kontrollida, kas andmete kustutamist taotlev isik on andmesubjekt.

Eelndu art 17 1g 3 alusel on vastutaval tootlejal ning vajaduse korral kolmandal isikul
kohustus isikuandmed viivitamatult kustutada. Nimetatud reegel ei kehti andmete osas, mida
tuleb seaduse alusel siilitada. Mdaruse eelndus on esitatud ka séilitamisele kuuluvate andmete
kataloog, millisteks on nditeks sonavabaduse diguse teostamiseks vajalikud andmed; avaliku
huvi kaitsmiseks tervishoiu valdkonnas vajalikud andmed; ajaloo- ja statistikauurimuste ning
teadust6o jaoks vajalikud andmed.

Eelndu art 16 sdtestab andmete parandamise diguse, mille kohaselt on andmesubjektil
Oigus vastutavalt todtlejalt taotleda ebatdpsete isikuandmete parandamist. Andmesubjektil on

Oigus taotleda ka mittetdielike isikuandmete tdiendamist, sealhulgas parandusandmetega

Y7y Padova (viide 153), p 42.

178 J. Rosen. The right to be forgotten. - Stanford Law Review, 64 STAN. L. REV. ONLINE 88. 2012, p 88.
Available: http://lwww.stanfordlawreview.org/online/privacy-paradox/right-to-be-forgotten (28.02.2014).

" Eelndu art 17 Ig 1 jirgi on kustutamist ja levitamisest hoidumist digus nduda juhul, kui andmeid ei ole enam
vaja sellel eesmirgil, millega seoses need on kogutud voi muul viisil téddeldud; andmesubjekt tithistab
tootlemiseks antud ndusoleku voi kui ndusolekukohane andmete talletamise tihtaeg on 1dppenud ning puudub
muu Giguslik alus andmete to6tlemiseks; andmesubjekt vaidlustab isikuandmete t66tlemise voi kui andmeid on
toddeldud ebaseaduslikult.
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Oiendi esitamise teel. Eelndus on ette ndhtud eraldi voimalus ka vastutava toodtleja poolt
isikuandmete t66tlemise piiramiseks nende kustutamise asemel, viltides siinjuures ebaselget
terminit ,,andmete sulgemine”.180 Art 16 Ig 4 alusel tuleb seda teha viisil, et vastutav to6tleja
el saa enam tavapdrasel viisil nende andmetega tutvuda, teha nendega t66tlemistoiminguid
ega andmeid muuta. Selline voimalus on ette ndhtud olukordades, kui:
e andmesubjekt seab kahtluse alla nende tépsuse, tdpsemalt piiratakse siis andmete
tootlemine nii kauaks, kuni vastutav tootleja on kontrollinud nende tépsust;
e vastutav todtleja ei vaja enam isikuandmeid oma iilesande tditmiseks, kuid andmeid
tuleb sidilitada tdendamise eesmérgil;
e tdotlemine on ebaseaduslik, kuid andmesubjekt ei taotle nende kustutamist, vaid nende
kasutamise piiramist;
e Euroopa Liidus asuva kohtu v&i reguleeriva asutuse 10pliku otsuse kohaselt tuleb
asjaomaseid andmeid piirata;
e andmesubjekt taotleb oma isikuandmete edastamist teise automatiseeritud todtlemise
suisteemi;
e konkreetne sidilitamistehnoloogia ei vdimalda kustutamist ja oli installeeritud enne
kiesoleva médruse joustumist.
Kirjeldatud isikuandmete to6tlemine, vélja arvatud séilitamine, on eelndu art 16 1g 5 alusel
lubatud ainult tdendamise eesmérgil voi andmesubjekti ndusolekul ja teise fiiisilise voi
juriidilise isiku diguste voi avaliku huvi kaitsmiseks. Pisut arusaamatuna on eelndu art 16 1g 8
kehtestatud ndue, et juhul kui isikuandmed kustutatakse, ei tootle vastutav todtleja neid enam
muul viisil.

Antud peatiikis analiiiisitud pohimotte kokkuvotteks saab madrkida, et digus oma
andmete parandamisele ja kustutamisele on 1dbi teinud méarkimisvédarse arengu. IKS-s on
direktiivi 95/46/EU sitted iile vdetud. Vilja arvatud osas, mis vdimaldab andmesubjektil
nduda vastutavalt todtlejalt teatise saatmist kolmandatele isikutele, kellele andmed on
avalikustatud, kdigi paranduste, kustutamiste voi sulgemiste kohta, sest IKS § 24 p 6 paneb
isikuandmete tootlejale kohustuse viivitamata teavitada kolmandaid isikuid, kellelt
isikuandmed saadi vO1 kellele isikuandmeid edastati isikuandmete parandamise korral.
Kavandatava andmekaitse reformi kéigus muutub regulatsioon oluliselt pohjalikumaks.
Uhtlasi luuakse miiruse eelndu art 17 lg-s 1 andmesubjektile vdimalus nduda vastutavalt
tootlejalt enda isikuandmete kustutamist ning levitamisest hoidumist ning saavutada
niisugustele andmetele osutavate linkide ning andmekoopiate ja -korduste kustutamine

kolmandate isikute poolt.

180 1sikuandmete kaitse iildmidruse eelndu seletuskiri (viide 139), Ik 8.
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3.2.3. Vastuviidete esitamise digus

Andmesubjekti osaluse pShimotte viimane analiitisSitav komponent on andmesubjekti digus
esitada vastuvditeid oma andmete t66tlemise kohta.

OECD juhendi art 13 punkti d kohaselt peab isikul olema 6igus vaidlustada nii enda
andmetega tutvumise oOigusest keeldumist kui ka Oigust vaidlustada endaga seotud teavet.
Konventsiooni nr 108 art 8 punkt d nduab, et isikule peab olema voimaldatud kasutada
oiguskaitsevahendeid olukorras, kui andmesubjekti poolt esitatud taotlust andmete to6tlemise
kinnituse, edastamise, parandamise v0i kustutamise kohta ei ole rahuldatud.

Andmesubjekti digus esitada vastuviiteid on sitestatud direktiivi 95/46/EU art-s 14.
Art 14 punkti a kohaselt peab liikmesriik andma andmesubjektidele diguse esitada konkreetse
olukorraga seotud Oigustatud ja veenvatel pohjustel vastuviiteid teda késitlevate andmete
tootlemise suhtes viahemalt juhul, kui t66tlemine on vajalik iildiste huvidega seotud tilesande
tditmiseks vOi sellise avaliku vOimu teostamiseks, mis on tehtud tilesandeks volitatud
tootlejale voi andmeid saavale kolmandale isikule. Samuti juhul, kui t66tlemine on vajalik
vastutava tootleja voi andmeid saava kolmanda isiku voi kolmandate isikute Gigustatud
huvide elluviimiseks, kui selliseid huve ei kaalu iiles kaitstava andmesubjekti pdhidiguste ja -
vabadustega seotud huvid.

Seega ei kehtesta direktiiv 95/46/EU andmesubijektile iildist digust™ andmetdatleja
juures enda andmete to6tlemist vaidlustada. Andmesubjektil on vaidlustamisdigus juhul, Kui
vaidlustamiseks on mojuv ja seaduslik pdhjus, mis seondub andmesubjekti teatava
eriolukorraga. Taoliste sdtetega soovitakse leida tasakaal andmesubjekti andmekaitsediguste
ning teiste isikute Oiguste vahel, kellel on seadusest tulenev digus andmesubjekti andmeid
toodelda. Kui vaidlustamine on edukas, ei tohi andmetddtleja enam eelnevalt nimetatud
andmeid toodelda. Samas on endiselt seaduslik andmete tdo6tlemine, mida tehti enne
vaidlustamist.*®*

Teise vdimalusena sitestab direktiivi 95/46/EU art 14 punkt b andmesubjekti diguse
vaidlustada andmete edasine kasutamine turunduseks. Nii kohustab direktiivi 95/46/EU art 14
punkt b liikmesriike andma andmesubjektile diguse avaldada soovi korral ja selle eest
maksmata vastuviiteid andmesubjekti ennast késitlevate andmete to6tlemise suhtes juhul, kui
vastutav tootleja kavatseb neid toddelda otseturustamisel kasutamiseks. Nimetatud Oiguse

raames on andmesubjektil oOigus saada teavet enne, kui isikuandmed esmakordselt

181 Andmesubjekti osaluse pohimdtte raames vastuviidete diguse esitamisest tuleb eristada direktiivi 95/46/EU
art 28 lg 4 sdtestatud igaiihe Gigust esitada jarelevlveasutusele avaldusi Giguste ja vabaduste kaitsmise kohta
seoses isikuandmete to6tlemisega.

182 Handbook on European data protection law (viide 81), p 118.
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avalikustatakse kolmandatele isikutele vo1 kui neid kasutatakse nende nimel
otseturustamiseks, ning saada selgelt digus avaldada ilma selle eest maksmata vastuviiteid
sellise avalikustamise vdi kasutamise suhtes. Samuti kohustab direktiiv 95/46/EU vdtma
lilkmesriike vajalikke meetmeid tagamaks, et andmesubjektid on teadlikud sellise
vastuviidete esitamise diguse olemasolust.

Lisaks eeltoodule sitestab direktiivi 95/46/EU automatiseeritud tootlusel pShinevate
iiksikotsuste vaidlustamise vdimaluse. Direktiivi 95/46/EU art 15 lg 1 kohustab liikmesriike
tagama igale iiksikisikule oOiguse, et tema kohta ei tehta Oiguslike tagajargedega voi
markimisvadrse mojuga otsuseid, mis toetuvad ainult selliste andmete automatiseeritud
tootlemisele, mille eesmirk on anda hinnang andmesubjekti teatavatele isikuomadustele,
néiteks tooviljakusele, krediidivoimelisusele, usaldusvéirsusele, kditumisele jms. Juhul, kui
automatiseeritud otsuse tegemise voimalus on siseriiklikus diguses teatavatel tingimustel ette
ndhtud, tuleb art 15 Ig 2 kohaselt ette ndha on andmesubjekti digustatud huvide kaitsmiseks
sobivad meetmed, nditeks oma arvamuse avaldamise kord. Nimetatud digus on vajalik
selleks, et automatiseeritud tootlusel pdhinevaid otsuseid voetakse vastu, kasutades andmeid,
mida on tdddeldud ainult automaatselt. Kuna taolised otsused mojutavad arvestatavalt
iiksikisiku Oigusi, seondudes néiteks isiku krediiditehingu, professionaalse tegevuse voi
usaldusvdirsusega, on kohatute tagajargede véltimiseks vajalik eriliste kaitsemeetmete
rakendamine.'®®

Vastuviidete esitamise digus on ldhedalt seotud andmesubjekti digusega tutvuda oma
andmetega. Ka Euroopa Kohus on otsuses C-553/07 mérkinud, et digus tutvuda andmetega on
vajalik muuhulgas selleks, et andmesubjekt saaks kasutada direktiivi 95/46/EU artiklis 14
sdtestatud Oigust esitada vastuvditeid tema isikuandmete tootlemisele vo1 kasutada direktiivi
artiklites 22 ja 23 ette ndhtud diguskaitsevahendeid, kui ta on kandnud kahju.184

Kui vaadata Eesti Oiguses kajastatud vastuviidete esitamise Oigust puudutavaid
sitteid, siis direktiivi 95/46/EU art 14 punktis a sitestatud andmesubjekti teatava
eriolukorraga seotud vastuvdidete esitamise Oigust puudutavaid normid on IKS eelndu
seletuskirja kohaselt iile voetud I1KS §-ga 21 ja § 12 1g-ga 3'%°.

IKS § 12 lg 3 sidtestab isikuandmete tOGtleja kohustuse enne andmesubjektilt
isikuandmete tootlemiseks nodusoleku kiisimist andmesubjektile teatavaks tegema
isikuandmete tootleja voi tema esindaja nime ning isikuandmete tootleja aadressi ja muud
kontaktandmed. IKS § 21 sétestab andmesubjekti diguse nouda isikuandmete todtlemise

16petamist ning isikuandmete parandamist, sulgemist ja kustutamist. Osundatud sétete

183 Handbook on European data protection law (viide 81), p 117.
184 EK0 07.05.2009, C-553/07, Rijkeboer, p —d 51-52.
185 1sikuandmete kaitse seaduse eelndu seletuskiri (viide 84), Ik 67.
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tolgendamise kaudu on vodimalik jouda jéreldusele, et andmesubjektil on voimalik esitada
vastuvaiteid, kuid selgesonalist viidet, nagu on esitatud direktiivis, IKS ei sétesta.

Direktiivi 95/46/EU art 14 punktil b pdhineb IKS § 12 lg 5, mille kohaselt on
andmesubjektil digus igal ajal keelata teda késitlevate andmete to6tlemine tarbijaharjumuste
uurimiseks voOi otseturustuseks ja andmete iilleandmine kolmandatele isikutele, kes soovivad
neid kasutada tarbijaharjumuste uurimiseks voi otseturustuseks. IKS eelndu seletuskirja
kohaselt poleks iildisest isikuandmete kaitse seisukohast sellist otseturustamise kohta kaivat
sitet eraldi tarvis, sest see on holmatud iildise Gigusega anda ndusolek isikuandmete
tootlemiseks konkreetsel eesmirgil (ja mitme eesmérgi puhul jitta mone osas andmata), see
igal ajal tagasi voOtta ja sellele vastandub todtleja kohustus kasutada isikuandmeid vaid
eesmirgil, milleks ndusolek olemas. Kiisimus on aga andmesubjektide teavitamises, mida
direktiiv nduab. Seaduses nimetatud reegli ettenigemine on ilmselt efektiivseim vdimalus
andmesubjekte sellise diguse olemasolust teavitada. Pohimotteliselt on nii tarbijaharjumuste
uurimine kui ka otseturustamine iiksnes iiks to6tlemise liik ning tootlemise eesmirgid tuleb
ndusoleku kiisimise ajal andmesubjektile teatavaks teha. Seega on andmesubjektil alati
voimalik juba ndusoleku andmisel keelata oma andmete toGtlemine tarbijaharjumuste
uurimiseks voi otseturustamise eesmargil kas iildse voi iiksnes nende andmete {ileandmine
kolmandatele isikutele, kes sooviksid andmeid kasutada tarbijaharjumuste uurimiseks voi
otseturustamiseks. Andmesubjektile tuleb selgitada voOimalust takistada nii temale
kommertsteadaannete saatmist (otseturustamist) kui ka tema tarbimisharjumuste uurimist
iildse. %

Ainus IKS site, kus otsesonu vastuviidete esitamise digusele viidatakse, on IKS § 17
lg 1 p 1, mis sdtestab, et automaatse otsuse tegemine on lubatud juhul, kui automaatne otsus
tehakse lepingu sdlmimise voi tditmise kdigus tingimusel, et andmesubjekti taotlus lepingu
s0lmimiseks voi tditmiseks rahuldatakse voi talle on antud vdimalus esitada tehtava otsuse
suhtes vastuvdide oma Gigustatud huvide kaitseks. Nimetatud site tagab andmesubjektile
selgesdnalise vastuviidete esitamise vdimaluse ning on seeliibi direktiivi 95/46/EU vastavate
satetega kooskdlas.

Kavandatava isikuandmete kaitse méaruse eelndu art 5 Ig 1 punkt e (a) kohustab
isikuandmete to6tlemisel tagama, et isikuandmeid toddeldakse wviisil, mis voimaldab
andmesubjektil oma digusi tohusalt kasutada (tdhusus). Méaaruse eelndu art 19 Ig 1 kohaselt
on andmesubjektil digus igal ajal vaidlustada isikuandmete todtlemine, kui toStlemine on
vajalik andmesubjekti eluliste huvide kaitseks voi avalike iilesannete tditmiseks voi vastutava

tootleja avaliku voimu teostamiseks. Nimetatud digus on piiratud, kui vastutav tootleja

188 1sikuandmete kaitse seaduse eelndu seletuskiri (viide 84), Ik 15.
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tdendab, et tootlemine toimub tdiesti diguspdrasel alusel, mis kaalub {iles andmesubjekti
huvid ning pohidigused ja vabadused.

Andmesubjekti digusi on laiendatud eelndu art 19 lg 2 alusel, mille kohaselt juhul, kui
isikuandmete to6tlemine on vajalik vastutava tootleja voi avaldamise puhul selle kolmanda
isiku, kellele andmed avaldatakse, Oigustatud huvi korral, mis vastab andmesubjekti
mdistlikele ootustele, mis pohinevad tema suhtel vastutava todtlejaga, on andmesubjektil
oigus igal ajal ja tdiendava pohjenduseta tasuta vaidlustada oma isikuandmete to6tlemine
tildiselt voi mis tahes konkreetsel eesmérgil. Nimetatud digus on piiratud juhul, Kui sellise
huvi kaaluvad iiles andmesubjekti pohidigused ja vabadused, mille nimel tuleb kaitsta
isikuandmeid. Nimetatud tingimust ei kohaldata, kui andmeid t66tleb avaliku sektori asutus
oma {lilesannete tditmiseks. Eelndu kohaselt tuleb vaidlustamise digus andmesubjektile teada
anda arusaadaval viisil ja arusaadavas vormis, kasutades selget ja lihtsat keelt, eelkdige
konkreetselt lapsele antava teabe puhul, ja muust teabest selgelt eraldi.

Mis puudutab automatiseeritud iiksikotsuste vaidlustamist, siis kavandatava maéruse
eelndu kohaselt on automatiseeritud iiksikotsused iimber nimetatud profiilanaliiiisiks. Eelnou
art 20 Ig 1 kohaselt on fiiiisilisel isikul digus vaidlustada profiilianaliitis kooskolas artikliga
19. Andmesubjektituleb teavitada digusest profiilianaliiis vaidlustada védga hésti nédhtaval
viisil (art 20 Ig 1).

Kokkuvottes saab asuda seisukohale, et kuigi 1KS-s puuduvad iildjuhul selgesonalised
viited vastuvididete esitamise Oiguse olemasolu kohta, on nimetatud digus andmesubjektile
vdimaldatud. Seega on Eesti digusesse direktiivi 95/46/EU vastuviidete esitamise digust
puudutavad sitted {le voetud. Kavandatava isikuandmete kaitse iildméddruse alusel
laiendatakse andmesubjekti diguseid eelkdige sellega, et vaidlustamisdiguse olemasolust tuleb

andmesubjekti teavitada arusaadaval viisil ja arusaadavas vormis.
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KOKKUVOTE

Kiesoleva magistritoo eesmaérk oli leida vastus kiisimusele, kas Eesti digusaktides kehtestatud
isikuandmete kaitse pohimdtted on vastavuses rahvusvahelise ja Euroopa Liidu digusega ning
Euroopa Liidus kavandatava andmekaitsereformiga. Samuti oli t66 eesmirk uurida, kas
Euroopa Liidus kavandatav andmekaitsereform laiendab olemasolevaid isikuandmete kaitse
pohimdtteid ja ndeb ette uute pdhimotete kehtestamist.

T66 esimeses peatiikis uuris autor, milline on isikuandmete kaitse olemus. Selleks
analiilisis autor isikuandmete kaitse eesmarki ning leidis, et isikuandmete kaitsmise eesmirk
on kaitsta iiksikisikut, kelle andmeid to6deldakse. Tédnapdevase isikuandmete kaitse ja seeldbi
informatsioonilise enesemdidramise Oiguse sisuliseks ldhtekohaks on eeskitt isiku Oigus
privaatsusele ehk eraelu kaitsele, mis tuleneb EIOK art-st 8 kui ka harta art-st 7. Samuti on
harta art-s 8 digus isikuandmete kaitsele sitestatud iseseisva pohidigusena. Uksikisiku kaitse
saavutatakse eelkdige andmesubjekti Oiguseid ja andmetdotleja kohustusi kombineerides.
Need digused ja kohustused on sitestatud direktiivis 95/46/EU, tuginedes sellele, kuidas need
on sdtestatud konventsioonis nr 108, mis omakorda ei ole kuigi erinev OECD suunistest. IKS
eesmirk on sarnaselt direktiivile 95/46/EU ja rahvusvahelise diguse normidele kaitsta
isikuandmete tootlemisel fiitisilise isiku pohidigusi ja -vabadusi, eelkdige Gigust eraelu
puutumatusele. Isikuandmete kaitse méédruse eelndu kohaselt kaitstakse médrusega fiitisiliste
isikute pohidigusi ja -vabadusi, eriti nende digust isikuandmete kaitsele.

On voimalik asuda seisukohale, et miédruse eesmirk on vdrreldes direktiiviga
95/46/EU muutunud. Kiesoleva t6d autori hinnangul on isikuandmete kaitse iildmiiruse
eesmdrkides sdtestatud muudatuse ndol tegemist isikuandmete kaitset konkretiseeriva ja
fokuseeriva sittega, millega rohutatakse méadruses digust isikuandemete kaitsele kui iseseisvat
pOhidigust. Nimetatud muudatus ei tdhenda, et méddruse kaitsealast oleks vélja jddnud igaiihe
oigus sellele, et austataks tema era- ja perekonnaelu, kodu ja edastatavate sonumite saladust.
Muudatus tdhendab, et nimetatud Oigust tuleb vaadata tasakaalus Oigusega isikuandmete
kaitsele. Nii digus eraelu puutumatusele kui ka digus isikuandmete kaitsele on otseselt
defineerimata mdisted ning nende tdhendust andmekaitse kontekstis tuleb otsida andmekaitse
pohimotete olemuslikust sisust. Isikuandmete to6tlemisel tuleb jargida kindlaid pohimotteid,
mis aitavad saavutada isikuandmete kaitse eesmérke. Pohimdtted on vajalikud, et paremini
moista Oigusaktide eesmérke ning vajaduse korral tdlgendada isikuandmete todtlejale

oigusaktidega pandud diguseid ja kohustusi.
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Isikuandmete pShimotete analiitisimiseks avas autor olulisemaid t66s kasutatud moisted nagu
isikuandmed ja isikuandmete to6tlemine. Isikuandmete definitsioon ei ole direktiivis
95/46/EU voérreldes OECD juhendi ja konventsiooniga nr 108 oluliselt muutunud. Direktiivi
95/46/EU jirgi kisitletakse isikuandmetena igasugust teavet tuvastatud voi tuvastatava
fiitisilise isiku (andmesubjekt) kohta. Isikuandmete mdiste osas on aegade jooksul toimunud
muudatused Eesti diguses. Kehtiv IKS on rahvusvahelise diguse normidega ja direktiiviga
95/46/EU kooskdlas, kuid lisades mdistele klausli ,,sdltumata sellest, mis kujul vdi vormis
need andmed on”, vdimaldab isikuandmete mdiste vorreldes direktiiviga 95/46/EU
ulatuslikumat tolgendamist.

Kavandatava andmekaitsereformi raames vottis Euroopa Komisjon kaalumisele
isikuandmete definitsiooni muutmise, ning sdtestas 2012. aasta eelndu versioonis
isikuandmed kui igasuguse teabe andmesubjekti kohta. Nimetatud isikuandmete definitsiooni
osas leiti, et taoline méiératlus on liialt ebaselge, mitmetitdlgendatav ning liialt laiendav.
Euroopa Komisjoni esitatud isikuandmete méédruse eelndu muudatusettepanekute alusel
defineeritakse isikuandmeid sarnaselt direktiivile 95/46/EU kui igasugust teavet tuvastatud
vOi tuvastatava fiilisilise isiku (andmesubjekti) kohta.

Isikuandmete todtlemise all mdistetakse direktiivi 95/46/EU  kohaselt igasugust
isikuandmetega tehtavat toimingut vdi toimingute kogumit, olenemata sellest, kas see on
automatiseeritud voi mitte. IKS-s kehtestatud isikuandmete tootlemise definitsioon on
direktiiviga 95/46/EU kooskdlas. Kiesoleva t66 autori hinnangul on isikuandmete kaitse
midruse eelndus isikuandmete tootlemise mdistet kitsendatud, sest eelndus puudub
rohuasetus, et tootlemiseks loetakse igasugust isikuandmetega tehtavat toimingut. Samuti
raagib kitsama tdlgenduse poolt asjaolu, et midruse eelndus ei ole vdorreldes varasema
regulatsiooniga viidatud, et méaaruses kirjeldatud to6tlemissituatsioonide ndol on tegemist
tootlemisjuhtumite ndidiskataloogiga.

Isikuandmete kaitse pohimdtete analiiisimiseks maddratles t66 autor, millistele
andmetootlusjuhtudele erinevad reguleerimisinstrumendid laienevad. Kokkuvotvalt saab
Oelda, et erinevate reguleerimisvahendite ulatus on kohaldamisala seisukohast jark-jargult
laienenud. 1KS-i kohaldamisala sarnaneb direktiivis 95/46/EU sitestatule, kuid kavandatav
andmekaitsereform muudab olulisel méédral seni kehtivat territoriaalset kohaldamisala.
Maédruse eelndu jargi kohaldatakse médrust liidu territooriumil paikneva vastutava ja volitatud
tootleja asutuse tegevuse raames toimuva isikuandmete toStlemise suhtes soltumata sellest,
kas todtlemine toimub liidus voi viljaspool. Muudatus territoriaalse kohaldamisala osas
suurendab tdendoliselt andmesubjekti Oiguste kaitset. Isekiisimus on, kuidas hakatakse

praktikas realiscerima maéddruse eelndu art 2 Ig 2 punktis d uuenduslikuna sétestatud
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pOhimotet, mille alusel ei kohaldata maérust isikuandmete avaldamise suhtes, mille puhul
voib moistlikult eeldada, et nendele juurdepéés piirdub vidhesel arvul isikutega. Nimetatud
piirangu tagajérjel voib tekkida oht, et andmesubjekti digused vihenevad. Vairib mirkimist,
et uuendusena hakatakse méairust kohaldama ka liidu institutsioonide, organite ja asutuste
poolse isikuandmete to6tlemise suhtes, mis hetkel on reguleeritud eraldiseisva méarusega.

To0 teises peatiikis analiiiisis autor andmete toGtlemisega seonduvaid pohimotted ning
leidis, et nendeks pohimodteteks on odiglase ja seadusliku tootlemise pdhimdte;
eesmargikohasuse ja kasutamise piiramise pohimdte; andmete kvaliteedi ja minimaalsuse
pohimote ning andmete turvalise to6tlemise pdhimote.

Oiglase ja seadusliku to6tlemise pdhimdte nii rahvusvahelise kui ka Euroopa Liidu
kisitluse kohaselt nduab, et isikuandmeid toddeldakse diglaselt ja seaduslikult. Eesti diguses
on seadusliku todtlemise pdhimodte IKS-s fikseeritud, kuid ei ole vdrreldes direktiiviga
95/46/EU samas mahus Eesti diguskorda iile vdetud. IKS-s defineeritakse seaduslikkuse
pohimotet kui isikuandmete kogumisega seotud pohimodtet ning see ei sisalda nduet, et
isikuandmete tootlemine peab toimuma Odiglaselt. Kavandatava isikuandmete kaitse
tildméiruse eelndu korvaldab eelnimetatud probleemi Eesti diguskorras, kuivord miirus saab
olema otsekohalduv. Samuti lisandub seaduslikkuse pShimdttele uus labipaistvuse element,
mis ei ole kiill tundmatu pohimdte, kuid on siiani digusaktides sonaselgel kujul fikseerimata.

Eesmaérgikohasuse pohimdte tdhendab seda, et andmeid tuleb koguda tépseltja selgelt
Kindlaksmédratud seaduslikel eesmérkidel ning kogutud andmeid tuleb t6odelda ainult
kogumise aluseks olnud eesmérkidel. Nimetatud pohimdttega on ldhedalt seotud ka kasutuse
piiramise pohimdte, mis nduab, et isikuandmeid tohib kasutada ainult kogumise aluseks olnud
eesméargil ning muudel eesmirkidel voib isikuandmeid kasutada iiksnes andmesubjekti
ndusolekul voi selleks pddeva organi loal. IKS §-s 6 on sitestatud eesmérgikohasuse ja
kasutuse piiramise pohimdtted, kuid eesméargikohasuse pohimdtte {ilevotmisel ei ole kasutatud
direktiiviga 95/46/EU sama sonastust. Vorreldes direktiivi 95/46/EU vastava sittega ei ole
IKS-s reguleeritud, et isikuandmete tootleja kohustub isikuandmeid koguma tapselt ja selgelt
méidratletud eesmérkidel. IKS § 6 p-s 2 sitestatakse eesmérgikohasuse pohimodte, mis
kohustab isikuandmete tootlejat isikuandmeid koguma iiksnes maédratletud ja Siguspiraste
eesmdrkide saavutamiseks ning keelab neid toodelda viisil, mis ei ole andmetddtluse
eesmdrkidega kooskolas. Kéesoleva t60 autori hinnangul on nimetatud normi sodnastus
ebadnnestunud, sest IKS § 6 p-s 2 iiksnes méératletud eesmérkidele viitamine vdimaldab
praktikas andmetodtlejal médratleda andmetdotluse eesmérke ka andmesubjekti digusi mitte
kodige paremini tagaval moel. Teise erinevusena saab vilja tuua, et vorreldes direktiiviga

95/46/EU ei ole IKS-s otseselt viljendatud tdiendava todtlemise lubatavust ajalooga seotud
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eesmdrkidel. Samas on voimalik asuda seisukohale, et ajalooline to6tlemine on hdlmatud
teadusuuringute vajadustega ning muuseumite tegevusega, mille kohta on MuuS-s tdiendavad
isikuandmete tootlemist reguleerivad sétted. Kavandatava andmekaitsereformi raames
valminud isikuandmete kaitse {lldméadruse eelndus sitestatakse eesmérgi piiritlemise
pdhimdte, mille sdnastus on sarnane direktiivile 95/46/EU. Siiski ei ole eelndus pdhimdttena
sdtestatud, et tdiendavat tootlemist ajaloo, statistika voi teadusega seotud eesmaérkidel ei peeta
esialgsete eesmirkidega vastuolus olevaks. Nimetatud eesmérkidel tootlemine on kiill
lubatud, kuid iiksnes juhul, kui eesmaérki ei ole véimalik muul viisil saavutada, to6deldes
andmeid mis ei voimalda andmesubjekti tuvastada.

Andmete kvaliteedi pdhimdte seab toodeldavatele andmetele kvaliteedikriteeriumid
nagu piisavus, asjakohasus, otstarbe piiride mitteliletamine. Minimaalsuse pohimdte, mis
reguleerib andmetdotluse eesmérgist ldhtudes ebavajalike andmete tootlemise ja vdimalike
védrkasutuste véltimist, seondub andmete kvaliteedi pohimottega. Eesti diguses on nimetatud
pohimdtted kajastatud, kuid vorreldes direktiiviga 95/46/EU ei sisalda IKS tingimust, et
kogutud isikuandmed peaksid olema piisavad ja asjakohased. Samuti ei viljenda IKS otseselt
pohimdtet, et andmed ei tohi {iletada selle otstarbe piire, milleks neid kogutakse ja/voi hiljem
toodeldakse. Nimetatud puudus Eesti diguses korvaldatakse isikuandmete kaitse tildmééruse
rakendumisel, kuna mééruses kehtestatakse minimaalse andmehulga pdohimodte. Antud
pohimdtte kohaselt tuleb tagada, et isikuandmete to6tlemisel on andmed asjakohased, olulised
ja neid on piisavalt, kuid mitte rohkem, kui on minimaalselt vaja tootlemise otstarbe
seisukohalt, ning et neid toddeldakse ainult sel juhul ja seni, kuni isikuandmeteta teabe
tootlemine ei voimalda saavutada seatud eesmirke. Samuti tuleb Eestis tulevikus rakendada
isikuandmete kaitse tildmdiruse eelndus uuendusena sitestatud andmete vaikimisi kaitse
pOhimdtet, mille alusel ei ole lubatud andmeid koguda rohkem ega sdilitada ja levitada kauem
kui konealusel otstarbel minimaalselt vajalik. Nimetatud mehhanismi eesmérk on tdhustada
andmesubjekti Oiguste kaitset selle kaudu, et isikuandmed ei ole vaikimisi tldiselt
kéttesaadavad ning andmesubjektidel on vdimalik paremini kontrollida oma isikuandmete
levikut.

Andmete turvalise toOtlemise pohimdtte alusel tuleb isikuandmete kaitses lisaks
oiguslikele kaitsemeetmetele rakendada ka tehnilisi ja organisatoorseid kaitsemeetmeid
selleks, et kaitsta isikuandmeid juhusliku vOi ebaseadusliku hévitamise voi juhusliku
kaotsimineku, muutmise, ebaseadusliku avalikustamise voi juurdepéddsu eest ning igasuguse
muu voimaliku ebaseadusliku to6tlemise eest. Samas ei konkretiseerita rahvusvahelise diguse
normides ega direktiivis 95/46/EU, millised need kaitsemeetmed on. IKS vastab

rahvusvahelise diguse normides ning iildjoontes ka direktiivis 95/46/EU sitestatud turvalise
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andmetoo6tluse pohimotetele. Siiski jadb arusaamatuks, milline on olnud seadusandja eesmérk
erinevatele tegevustele erinevate turvariskide seadmisel. IKS § 25 Ig 1 on vorreldes direktiivi
95/46/EU art 17 1g 1 loeteluga killustatum ning kiiesoleva t66 autori hinnangul valitseb oht, et
IKS ei kata kdiki potentsiaalseid andmetdotlustegevusi ja nendega seotud turvariske. Nii voib
isiku kaitstuse tase isikuandmete tootlemisel viheneda. Uhtlasi ei selgu IKS-s sitestatud
turvameetmetega seotud normidest, kas IKS sisaldab direktiivis 95/46/EU nimetatud
kohustust rakendada vajalikke turvameetmeid ning kas nimetatud meetmeid tuleb rakendada
nii tootlemissilisteemi kavandamise kui todtlemise ajal. Mis puudutab IKS § 25 1g 1 sétestatud
turvameetmete liigitust, tuleb kédesoleva t66 autori hinnangul vaadata positiivsena asjaolu, et
isikuandmete tootleja on kohustatud lisaks organisatsioonilistele ja fiiiisilistele meetmetele
jargima ka infotehnoloogilisi turvameetmeid.

Kavandatav andmekaitsereform toob andmete turvalise t66tlemise pohimdtte raames
kaasa detailsed nduded, samuti andmetootleja kohustuste ja vastutuse suurenemise. Niiteks
pannakse madruse eelndu art 33 lg-ga 1 isikuandmete vastutavale tootlejale piiratud juhtudel
kohustus korraldada isikuandmete kaitsele avaldatava m&ju hindamine, millega hinnatakse
kavandatavate to6tlemistoimingute mdju andmesubjekti digustele ja vabadustele, eriti nende
oigusele isikuandmete kaitsele. Kédesoleva t66 autori hinnangul voib teatud andmesubjektide
osas (nditeks laste) hindamise tulemusel andmesubjekti diguste kaitse tulevikus suureneda,
vOib samas tekkida oht, et hinnangu mojusfddri mittekuuluvate andmesubjektide Gigus
isikuandmete kaitsele pigem ndrgeneb.

Uuendusena votab isikuandmete kaitse iildmédruse eelndu kasutusele turbepoliitika
moiste. On raske hinnata, kui palju sisulisi muudatusi tekitab méaédruse eelndus toodud
turbepoliitika rakendamise kohustus isikuandmete tootlejate tavapirasesse todkorraldusse.
Vorreldes IKS sitetega hakkab olulise erinevusena silma lisanduv andmeturbealase poliitika
tohususe hindamise kohustus. Samuti voib tulevikus praktikas kitsaskohti tekitada mdistete
»isikuandmete tervikluse valideerimine” ja ,v0ime vdtta peaaegu reaalajas vastavaid
meetmeid” sisustamine, mis voib lisaks andmetootleja halduskoormuse kasvule norgendada
andmesubjekti diguste kaitset.

Maiidruse eelndus on andmetddtluse turvalisuse tagamiseks sétestatud veel mitmed
uued pohimdtted: tervikluse, 10imitud kaitse ning andmetdotleja vastutuse pohimdte.
Tervikluse pdhimodte kohustab isikuandmeid tootlema wviisil, mis kaitseb neid loata voi
ebaseadusliku tootlemise eest ning juhusliku kaotamise, hdvitamise voi kahjustamise eest,
kasutades nduetekohaseid tehnilisi v3i organisatsioonilisi meetmeid. Isikuandmete 18imitud
kaitse pohimote nduab, et andmete todtleja on kohustatud, arvestades tehnika arengut,

praegust tehnilist asjatundlikkust, parimaid rahvusvahelisi tavasid ja andmetdotlemisest
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tulenevaid riske, votma todtlemise eesmirkide ja vahendite valikul ja todtlemise kéigus
selliseid proportsionaalseid tehnilisi ja organisatsioonilisi meetmeid, millega tagatakse nii
tootlemise vastavus médruse nduetele kui andmesubjekti diguste kaitsmine. Isikuandmete
16imitud kaitsel pOoratakse erilist tdhelepanu isikuandmete kogu olelusringi haldamisele
alates andmete kogumisest ja tootlemisest kuni nende kustutamiseni, keskendudes ulatuslikele
menetluslikele tagatistele, mis puudutavad isikuandmete tépsust, konfidentsiaalsust,
puutumatust, fliiisilist kaitset ja kustutamist. Vastutuse pdhimdte paneb miiruse eelndu
kohaselt vastutavale todtlejale laialdase vastutuse tema korraldatava ja tema nimel toimuva
isikuandmete mis tahes todtlemise eest, muuhulgas seoses andmete turvalisuse ja
mojuhinnangutega. T60 autor on seisukohal, et kuigi médrusandja liritab turbepoliitika ja
efektiivsemate mehhanismide seadmise kaudu andmekaitset tohustada, ei pruugi detailne
regulatsioon viia andmesubjekti Oiguste tOhusama kaitseni. Andmetdotlejate suurenev
halduskoormus ja maédratlemata Oigusmdisted on maérksonad, millega tulevikus kindlasti
tegeleda tuleb.

To66 kolmandas peatiikis kisitles autor andmesubjektiga seotud pohimotteid. Nendeks
pohimdteteks on ldbipaistvuse pohimodte ning andmesubjekti osaluse pShimote.

Labipaistvuse pohimote, mille sisuks on andmesubjekti teavitamine eesmargiga tagada
igale isikule iilevaade tema isikuandmete tootlemisest, ei ole enamikes digusaktides keskse
pohimdttena sitestatud. Direktiivis 95/46/EU  seonduvad ldbipaistvuse pdhimdttega
andmesubjektile esitatava teabega seotud klauslid. IKS-s on vastavad satted tile voetud, kuid
puuduvad sonaselged reeglid andmetddtleja kohustuse kohta esitada andmesubjektile teave
andmete todtlemise eesmdrkide kohta. Siiski on IKS-i alusel isikuandmete tootlemise
eesmargid kirjeldatud andmesubjekti ndusolekus tema isikuandmete toGtlemiseks.
Isikuandmete kaitse iildméaéruses on nii labipaistvuse pdhimote kui ka labipaistvusega seotud
tiksikasjalikud eeskirjad sonaselgelt kehtestatud. Sellega seoses kaasnevad muudatused ka
Eesti Oiguskorras. Detailsete reeglite kehtestamisel suurenevad andmetdotleja kohustused,
sest vastutav tootleja on kohustatud kehtestama tépsed, ldbipaistvad ja selged isikuandmete
tootlemise ja andmesubjektide diguste kaitsmise pdhimdtted. Uhtlasi tuleb andmetdotlejal
rakendada kaheastmelist andmesubjekti teavitamissiisteemi, millega kaasneb samuti suurem
halduskoormus, mida peab kompenseerima tohusam iiksikisiku diguste kaitse.

Andmesubjekti osaluse pohimdtet analiiiisis autor kolmes alapeatiikis. Esiteks késitles
autor andmetega tutvumise Oigust, mis on suunatud andmesubjekti teadlikkuse
suurendamisele eesmirgiga voimaldada isikul saada konkreetne iilevaade, kes ja kui palju
tema kohta teab. IKS-s sitestatud regulatsioon on pdhimdtteliselt direktiiviga 95/46/EU

kooskdlas. Ainsa erinevusena saab vilja tuua, et IKS ei sisalda nduet selle kohta, et teave
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andmesubjektile tuleb esitada arusaadaval kujul. Kavandatava andmekaitsereformiga kaasneb
senisest margatavalt detailsem regulatsioon. Vdrreldes IKS sitetega tuleb andmetdotlejal
edaspidi esitada andmesubjektile teavet ka andmete séilitamise tdhtaja, toGtlemise tihtsuse ja
tagajargede, andmete parandamise ja kustutamise diguse ning vaidlustamisdiguse olemasolu
kohta. Veel saab andmetega tutvumise Oiguse kontekstis vorreldes seni kehtiva
regulatsiooniga erinevusena vilja tuua, et kui IKS vdimaldab vdtta andmesubjektilt tasu
andmete viljastamise eest, siis méiédruse eelndu reeglina sellist vdimalust ette ei nde. Samas
pikeneb vorreldes IKS-ga oluliselt andmesubjekti teabendudele vastamise tdhtaeg, sest senise
5. toopdeva asemel on voimalik teave esitada 40. kalendripdeva jooksul.

Nagu andmetega tutvumise Oigus, tagab andmesubjekti osaluse pohimotte raames
teisena analiilisitud pohimote, milleks on digus nduda andmete parandamist voi kustutamist,
samuti andmesubjektile vdimaluse kontrollida enda isikuandmete to6tlemise seaduslikkust.
IKS vastab rahvusvahelise diguse normidele ning on direktiivi 95/46/EU vastavad sitted
suures osas iile votnud. Vilja arvatud osas, mis voimaldab andmesubjektil nduda vastutavalt
tootlejalt teatise saatmist kolmandatele isikutele, kellele andmed on avalikustatud, kdigi
paranduste, kustutamiste voi sulgemiste kohta. IKS paneb kiill isikuandmete tdootlejale
kohustuse viivitamata teavitada kolmandaid isikuid, kellelt isikuandmed saadi voi kellele
isikuandmeid edastati, kuid seda vaid isikuandmete parandamise korral. Kavandatava
andmekaitse reformi raames seadis Euroopa Komisjon eesmirgiks tépsustada nn digust olla
unustatud, st liksikisiku digust nduda enda kohta kogutud andmete to6tlemise 1opetamist ja
selliste andmete kustutamist, kui neid ei ole diguspirastel eesmirkidel enam vaja. Oigus olla
unustatud pohimdte ei ole saanud sooja vastuvotu osaliseks. Erialakirjanduses on tdstatatud
erinevaid kiisimusi ning toodud vilja erinevaid rakendusprobleeme. Miiruse eelndu viimase
versiooni kohaselt on eelndus loobutud otsesOnalisest viitest digusele olla unustatud ning
eelndu reguleerib andmesubjekti Oigust andmete kustutamisele. Siiski luuakse maédruse
eelnduga andmesubjektile vOimalus nduda vastutavalt tootlejalt enda isikuandmete
kustutamist ning levitamisest hoidumist ning saavutada niisugustele andmetele osutavate
linkide ning andmekoopiate ja -korduste kustutamine kolmandate isikute poolt.

Andmesubjekti  osaluse pohimdtte viimase komponendina analiilisis autor
andmesubjekti Oigust esitada vastuviiteid oma andmete to6tlemise kohta. Andmesubjekti
Oigus esitada vastuvditeid on sitestatud nii rahvusvahelisse diguse normides kui ka direktiivis
95/46/EU. Direktiiv 95/46/EU ei kehtesta andmesubjektile iildist digust andmetddtleja juures
enda andmete toGtlemist vaidlustada. Andmesubjektil on vaidlustamisdigus juhul, kui
vaidlustamiseks on mdjuv ja seaduslik pohjus, mis seondub andmesubjekti teatava

eriolukorraga. Taoliste sdtetega soovitakse leida tasakaal andmesubjekti andmekaitsediguste
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ning teiste isikute diguste vahel, kellel on seadusest tulenev digus andmesubjekti andmeid
toodelda. IKS-s puuduvad iildjuhul selgesonalised viited vastuvdidete esitamise Oiguse
olemasolu kohta, siiski on IKS sitete tdlgendamise abil nimetatud digus andmesubjektile
voimaldatud. Kavandatava isikuandmete kaitse méédruse eelndu lisab andmekaitsedigusesse
tohususe pohimotte, mis kohustab isikuandmete to6tlemisel tagama, et isikuandmeid
toodeldakse viisil, mis voimaldab andmesubjektil oma digusi tdhusalt kasutada. Téiendavalt
laiendatakse eelnduga andmesubjekti odiguseid sellega, et vaidlustamise Oigusest tuleb
andmesubjektile teada anda arusaadaval viisil ja arusaadavas vormis, kasutades selget ja
lihtsat keelt.

66



PRINCIPLES OF PERSONAL DATA PROTECTION

Summary

The legal regulation of the personal data dissemination is a comparatively new trend. The first
pieces of legislation with the clear purpose of limiting personal data dissemination were
adopted in the 1970s.

The most important legal act of the Council of Europe is the European Convention for
the Protection of Human Rights and Fundamental Freedoms, which has a clear connection
with personal data protection, as the protection of privacy proceeding from the convention’s
article 8 is the main basis of data protection rules. The European Commission’s Convention
for the Protection of Individuals with regard to Automatic processing of Personal Data from
1981 is a detailed approach to personal data protection, while its purpose is to harmonise the
rules adopted in various countries with regard to the processing of personal data as well as to
act as a pioneer in promoting common principles.

However, even before the convention was adopted, the Organisation for Economic
Co-operation and Development (hereinafter OECD) took a step towards regulating data
protection on an international level. On 23 September 1980 the OECD Guidelines on the
Protection of Privacy and Transborder Flows of Personal Data were adopted. The guidelines
included eight data protection principles, which have been transferred to data protection
documents developed later as well.

In parallel with the Council of Europe, the European Union has also regulated the field
of data protection already for years. Many fundamental rights have been provided in the
Charter of Fundamental Rights of the European Union, article 8 of which identifies the
protection of personal data as a fundamental right. In 1995, the Directive 95/46/EC of the
European Parliament and of the Council of 24 October 1995 on the protection of individuals
with regard to the processing of personal data and on the free movement of such data was
adopted. The Directive 95/46/EC provides the bases of data protection of the EU and sets
conditions in which personal data may be processed. However, the respective norms must be
included in the member state laws that incorporate the Directive.

It is possible to get a general overview of the principles in national legislations on the
basis of the Convention No. 108, OECD guidelines and Directive 95/46/EC. On the other
hand, these are only the bases to proceed from in shaping national legislation. Estonia is a
member of OECD, the Council of Europe and European Union, thus, all the above mentioned

International and EU instruments are compulsory to Estonia.
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Estonia transposed the Directive 95/46/EC with the Personal Data Protection Act (PDP Act),
however, regulatory instruments connected to personal data protection have been included in
another 115 Acts as well as 263 orders of the Government of the Republic and ministerial
orders. The PDP Act has been said to be too general - due to this, there is a lot of confusion
within this relatively new field of regulation in Estonia.

The Directive 95/46/EC has not withstood the pace of globalisation and the
broadening of technological possibilities, nor has it been able to change the ways in which
persons could create, share and use personal data. In 2010, the Commission issued a
communication entitled “A comprehensive approach on personal data protection in the
European Union”, which became the starting point for the development of a comprehensive
data protection reform. In early 2012, a proposal for a general data protection regulation was
released, which is to replace the Directive 95/46/EC with a directly applicable regulation - this
would mean replacing the acts of the member states in force thus far (i.e., personal data
protection acts) with detailed pan-European rules.

The purpose of this thesis is to explore whether the data protection principles in the
Estonian legislation correspond to international and EU law and the data protection reform
underway in the European Union. In addition, the thesis considers, whether the future data
protection reform of the EU expands on the existing data protection principles and prescribes
the adoption of new principles.

The empirical part of the thesis has been divided into three chapters. In order to
analyse personal data protection principles, the nature of personal data protection is first
explored. In the first chapter the author defines the purpose of personal data protection,
explores the most important terms used in the thesis (e.g., personal data and processing of
personal data) and sets the scope of personal data protection proceeding from the legislation
to be discussed in the thesis. The following chapters of the thesis are dedicated to the analysis
of the basic principles of personal data protection. In the second chapter, the author explores
the principles connected to data processing, the ways in which these have been reflected in
various legislative acts and the changes to be effected in the field with the implementation of
the planned data protection reform. The third chapter is dedicated to the analysis of the
principles connected to the data subject, the ways in which the principles have been reflected
in various legislative acts and the changes to be effected in the field with the implementation
of the planned data protection reform.

This thesis is a research, the first chapter of which proceeds from the legal dogmatic
method. The comparative analytical method is mainly employed in the second and third

chapter of the thesis. The thesis is based on the comparison of the Personal Data Protection
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Act to international norms, data protection framework directive 95/46/EC and the future
General Data Protection Regulation. In addition to the legislation described above, the
opinions of the Working Party created on the basis of Directive 95/46/EC art 29 and the
normative acts on personal data in force in Estonia have been used as sources in the thesis.

When writing about the purposes of data protection it is important to note that data
protection as a branch of law is not only focused on data protection but aims to protect the
individual - more specifically, an individual’s right to informational self-determination.
Therefore, data subject - the person whose data is being processed - is central in data
protection. An individual is usually protected by combining the rights of the data subject and
obligations of a data processor. These rights and obligations have been provided in the
Directive 95/46/EC on the basis of the provisions of Convention No. 108, which, in its turn,
does not differ a great deal from the OECD guidelines.

The purpose of Convention No. 108 is to guarantee that the rights and fundamental
freedoms of every person on the territory of a member state are respected. It is especially
important that the right to privacy (data protection) of a person is protected upon the
automated processing of personal data. The purpose of adopting Directive 95/46/EC is to
protect the fundamental rights and freedoms of natural persons, first and foremost their right
to privacy. In Estonia, the inviolability of private and family life is a fundamental right
according to the Constitution. The PDP Acts provides measures for the protection of
fundamental rights and freedoms - if these measures are taken, the processing of personal data
is legal. The Act also prescribes exceptions upon the occurrence of which other interests
outweigh the protection of privacy and allow for the infringement of rights. Similarly to the
Directive 95/46/EC, the purpose of the PDP Act is to protect the fundamental rights and
freedoms of an individual upon the processing of personal data, first and foremost the right to
inviolability of private life. According to the proposal for personal data protection regulation,
the purpose of the piece of legislation is to protect the fundamental rights and freedoms of
natural persons, especially their right to personal data protection. One may claim that the
purpose of the regulation is different than that of the Directive 95/46/EC. The author of this
thesis is of the opinion that the change provided in the objectives of the data protection
regulation mainly specifies and focuses personal data protection, which allows for the
identification of personal data protection as an independent fundamental right.

Certain principles that help to achieve data protection principles must be followed in
processing personal data. The principles are necessary to understand the purposes of the
legislative acts better, as well as to interpret the rights and obligations of personal data

processors under the legislative acts, if necessary.
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The definition of personal data has not changed a great deal in the Directive 95/46/EC
compared to the OECD guidelines and Convention No. 108. According to the Directive
95/46/EC, personal data is defined as any information relating to an identified or identifiable
natural person (“data subject™). However, the definition of personal data has changed in time
in Estonian legislation. Today, the PDP Act in force is in accordance with the Directive.
Notwithstanding, by adding the clause “irrespectively of the shape and form of the data”
(,,s6ltumata sellest, mis kujul véi vormis need andmed on”) to the definition, personal data
may be interpreted more broadly than the term in Directive 95/46/EC. The European
Commission is considering changing the definition of personal data in the framework of the
proposed data protection reform and defined personal data as any information relating to a
data subject in the 2012 version of the proposal. This aforementioned definition of personal
data was considered unclear, too ambiguous and extending. Personal data is defined as any
information relating to an identified or identifiable natural person (data subject) on the basis
of motions to amend the proposal for a general data protection regulation issued by the
European Commission.

According to 95/46/EC, data processing is regarded as any operation or set of
operations which is performed upon personal data, whether or not by automatic means. The
definition of the processing of personal data in the PDP Act is consistent with the Directive
95/46/EC. The proposal for the General Data Protection Regulation has restricted the term of
processing of personal data, since the proposal does not underline that any operations
performed upon personal data are regarded as processing. The fact that the proposal for the
regulation does not indicate that the described processing situations are a list of examples of
processing situations also supports the claim of restricted interpretation.

In order to analyse the principles of personal data protection, it is important to define
which regulatory instruments are applied to various data processing situations. The OECD
guidelines are implemented with regard to any processing (whether or not by automatic
means) organised by the public or private sector. The Convention No. 108 is implemented
with regard to automated personal data filing systems and automated processing of personal
data in the public and private sector. The Directive 95/46/EC is implemented with regard to
processing of personal data wholly or partly by automatic means, and to the processing
otherwise than by automatic means of personal data which form part of a filing system or are
intended to form part of a filing system. The Directive does not apply to the processing of
personal data which falls outside the scope of Community law. In any case, the Directive is
not applied to processing, operations concerning public security, defence, State security and

the activities of the State in areas of criminal law. Likewise, the Directive 95/46/EC is not
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applied with regard to processing by a natural person in the course of a purely personal or
household activity. The universal application of the PDP Act is not dependent on the means of
processing (automatic or non-automatic) nor of the level of structuration of the data.
Therefore, one may claim that the Act applies to all cases of data processing by default, if not
provided otherwise. The exceptions to applying the PDP Act are similar to the respective
provisions in Directive 95/46/EC. The scope of the proposed General Data Protection
Regulation is basically similar to the provisions of the Directive 95/46/EC. An innovation is
that the regulation shall be applied also with regard to the processing of personal data by the
Union institutions, bodies, offices and agencies. A greater change has occurred in the field of
the territorial scope of the regulatory instrument. According to the proposal for the regulation,
the regulation applies to the processing of personal data in the context of the activities of an
establishment of a controller or a processor in the Union irrespective of whether the
processing takes places within the Union or not.

The second chapter of the thesis is dedicated to the analysis of data processing
principles: fair and lawful processing principle, purpose specification and use limitation
principle, data quality and collection limitation principle and security safeguards principle.
The principle of fair and lawful processing requires both in international and EU approaches
that personal data is to be processed fairly and lawfully. The principle of lawful processing
has been also specified in Estonian legislation - in the PDP Act - but has not been transposed
into Estonian legal order to the same extent as the Directive 95/46/EC. In the PDP Act, the
principle of processing personal data lawfully is defined as a principle connected to collecting
personal data and it does not include the requirement that the processing of personal data must
be organised in a lawful manner. The proposed regulation will eliminate the aforementioned
problem in the Estonian legal order, as the regulation will be directly applicable. Likewise, the
principle of lawful processing will be complemented by the new principle of transparency,
which is not unknown, but has not been expressly recorded in legal acts thus far.

The principle of purpose specification means that personal data shall be obtained only
for one or more specified and lawful purposes, and shall not be further processed in any
manner incompatible with that purpose or those purposes. The above principle is closely
connected to the use limitation principle, which requires that personal data may only be used
for the purpose specified upon collection, while it may be used for other purposes only with
the consent of the data subject or the authorisation of a competent authority. The principles of
purpose specification and use limitation have been provided in the PDP Act, but the wording
of the Directive 95/46/EC has not been used in the transposition of the principle of purpose

specification. In comparison to the respective provision in Directive 95/46/EC, the PDP Act
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does not regulate that a data processor is required to collect personal data for specified and
explicit purposes. Similarly, the PDP Act does not indicate that the processing of data for
historical purposes is not considered as an infringement to the initial objectives. The proposal
for the General Data Protection Regulation developed in the framework of the proposed data
protection reform specifies the principle of purpose limitation, while its wording is similar to
that of Directive 95/46/EC.

The data quality principle sets certain quality criteria to the processed data, while it is
connected to the collection limitation principle, which regulates the processing of data that is
excessive from the point of view of the purpose of processing, as well as avoids potential
misuse. These principles are reflected in Estonian legislation. However, in comparison to the
Directive 95/46/EC, the PDP Act does not include the condition that the collected personal
data must be adequate and relevant. Similarly, the PDP Act does not expressly dictate the
principle that the data may not be excessive in relation to the purposes for which they are
collected and/or later processed. This shortcoming in Estonian legislation shall be eliminated
with the application of the General Data Protection Regulation, as the regulation prescribes
the data minimisation principle. On the basis of this principle, the data collected must be
adequate, relevant and not excessive in relation to the purposes for which they are collected
and/or further processed, likewise, personal data is only processed if and until the processing
purposes cannot be achieved by using anonymous data. In the future, Estonia will also have to
apply the privacy be default principle according to which personal data processed for any
purpose or purposes shall not be kept for longer than is necessary for that purpose or those
purposes. The objective of such a mechanism is to make the protection of a data subject’s
rights more efficient through the fact that personal data will not be publicly available at all by
default. Thus, data subjects are able to control the dissemination of their person data in a
better way.

According to the security safeguards principle it is required that in addition to legal
safety measures, personal data must be protected with technological and organisational safety
measures to avoid accidental or unauthorized destruction or loss, modification, illegal
disclosure, unauthorised access or any other potential unauthorized processing. The PDP Act
corresponds to the security safeguards principle provided in international norms and, in
general terms, the Directive 95/46/EC, as it includes detailed organisational, physical and 1T
safety measures, among others. The proposed data protection reform will bring about even
more detailed requirements, as well as an increase in the obligations and responsibilities of the
data processor. The proposal for the regulation provides several new principles to guarantee

safe data processing: principles of integrity, integrated data protection and privacy by design
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and default as well as the principle of accountability. Although the issuer of the regulation is
trying to make data protection more efficient through security policies and effective
mechanisms, the detailed regulation need not necessarily lead to the more efficient protection
of a data subject’s rights. The increasing administrative load of data processors and
undetermined legal definitions are the key words that will certainly need attention in the
future.

The third chapter of the thesis is dedicated to the principles connected to the data
subject: principle of transparency, and individual participation.

The principle of transparency has not been provided in most legal acts as a central
principle. The principle of transparency is focused on the notification of the data subject - the
purpose of which is to guarantee that persons have an overview of the processing of their data.
Although the analysis of the Directive 95/46/EC may seemingly reveal that the principle of
transparency (which guarantees that the data subjects know why their data are processed and
who is the processor) is included in the Directive, the information gained from the current
wording may remain ambiguous. In the Directive 95/46/EC, clauses related to the data
presented to a data subject are connected to the principle of transparency. The respective
provisions have been transposed into the PDP Act, but there are no explicit rules regarding the
responsibility of the data processor to give the data subject information about data processing.
The principle of transparency has been clearly worded in the General Data Protection
Regulation. This will bring changes in the legal order of Estonia. As detailed rules are
adopted, the responsibilities of a data processor will increase, while the chief processor is
required to set precise, transparent and clear principles for processing personal data and
protecting the rights of a data subject. At the same time, it is required to prescribe a two-level
notification system, which will bring about an increased administrative load to be
compensated by the more efficient protection of an individual’s rights.

Three subchapters of the thesis have been dedicated to the principle of individual
participation. The purpose of the right of accessing information is to increase data subject
awareness by providing persons with a specific overview of who has information about them
and to what extent. The regulatory instrument provided in the PDP Act is compatible with the
Directive 95/46/EC in principle. The only difference may be said to be that the PDP Act does
not contain the requirement that the information must be provided in a form intelligible to the
data subject. The planned data protection reform will bring a significantly more detailed
regulation, the implementation of which shall increase the administrative load of data
processors. In comparison to the provisions of the PDP Act, data processors will have to

inform the data subject of the term of storing the data, the importance and consequences of
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processing as well as the existence of the right to object to the processing of data. In the
context of the right to accessing information, one may underline one difference with the
regulatory instrument in force so far: while the PDP Act allows taking a fee from a data
subject for issuing data, the proposal for the regulation does not prescribe this kind of
opportunity. At the same time, the term of answering to a data subject’s request for
information is considerably longer compared to the PDP Act.

Like the right to access information, the right to request the correction or erasure of
data also gives data subjects the possibility of managing the lawfulness of the processing of
their data. The purpose of the principle is to protect a person from the dissemination of false
information, which may be the grounds for falsely deliberated decisions about the person. The
right to request the correction or erasure of one’s data has gone through significant
development. The provisions of the Directive 95/46/EC have been transposed with the PDP
Act. This except in the part that enables a data subject to request that the chief processor
notify third parties, whose data have been published about all the corrections, deletions and
closures, as the PDP Act requires data processors to immediately inform the third persons
who provided the personal data or to whom the personal data were forwardedupon
rectification of personal data. The European Commission set the objective to specify the so-
called right to be forgotten in the framework of the planned data protection reform, i.e., the
individual’s right to request ceasing the processing of data collected about them and the
deletion of such data, if it is no longer required for lawful purposes. The right to be forgotten
has not received a warm welcome. Specialist literature has raised various questions and
underlined problems of application. According to the latest version of the proposal for the
regulation, the document no longer includes an explicit reference to the right to be forgotten,
while it regulates the data subject’s right to request the erasure of data. Still, according to the
proposal the data subject shall have the right to obtain from the controller the erasure of
personal data relating to them and the abstention from further dissemination of such data, as
well as achieve the deletion of links, copy data and replications of personal data held by third
persons.

The last component of the principle of individual participation is the data subject’s
right to object to the processing of personal data. The data subject’s right to object has been
provided in the OECD guidelines, Convention No. 108 as well as the Directive 95/46/EC. The
Directive 95/46/EC does not lay down a universal right to object to the processing of one’s
data by a data processor. A data subject may exercise the right to object if they have
compelling and legitimate grounds relating to their particular situation. The purpose of this

type of provisions is to find a balance between the data subjects’ right to data protection and
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the rights of other persons, who may process a data subject’s data under law. The PDP Act
does not include specific references to the right to object, still, this right has been granted to
data subjects with the interpretation of the provisions. The proposal for the data protection
regulation requires guaranteeing upon the processing of personal data that personal data must
be processed in a way that gives the data subject the effective possibility to exercise his/her
rights. A data subjects rights are extended with the proposal, since the data subject must be
notified of the right to object in an intelligible manner and format, using clear and plain

language.
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