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SISSEJUHATUS

Interneti lai levik ja kommunikatsioonitehnoloogia kiire areng pakuvad tanapédeva
noortele palju erinevaid ajaveetmise voimalusi. Veedetud aeg ekraani taga ei pruugi selle
kasutaja jaoks olla aga alati arendav ja maistlik. Jarjest enam on hakanud ilmnema
informatsiooni- ja kommunikatsioonitehnoloogia kiire arengu pahupool - internetti ja
mobiiltelefoni kasutatakse kaaslaste kiusamiseks®. On tekkinud uus kiusamise liik -
kiiberkiusamine, mis sai alguse alles monikiimmend aastat tagasi seoses interneti laiapohise
kasutuselevatuga.

Mis on kiiberkiusamine? Kiiberkiusamine hdolmab endas palju erinevaid
kiusamisilminguid, millel on iiks iihine nditaja - kiusamine toimub tehnikavahendeid
kasutades. Tehnika arengut ja voimalusi arvestades saab kiusamine toimuda paljudel
erinevatel viisidel paljude erinevate tehnikavahendite kaasabil.

Kiiberkiusamise kaigus leiab iildjuhul aset teise inimese (ohvri) pohidiguste ja -
vabaduste rikkumine. Seetdttu on tegemist iihiskonna tasandil olulise teemaga, mida ei tohi
tahelepanuta jatta. Eesti Vabariigi Pohiseaduse? (edaspidi PS) § 11 kohaselt peab pdhidiguste
riiveks olema seadusandlik alus, see peab olema demokraatlikus tihiskonnas vajalik ning riive
ei tohi moonutada piiratavate Siguste ja vabaduste olemust. Kuivord tikski iilaltoodud
loetelust ei Gigusta kiiberkiusamist, on kiiberkiusamise ndol tegemist isiku d&iguste
rikkumisega, mis peaks demokraatlikus riigis olema taunitav ja vastuvoetamatu tegevus.

Kidesoleva magistritoé autor leiab samuti, et kiiberkiusamise kdigus asetleidvate
pohidiguste ja -vabaduste kaitse pole Eestis kehtiva seadusandluse kontekstis tdielikult
tagatud. Riivata saavad mitmesugused isiku pdhidigused ja -vabadused, mille riivatavate
oiguste esemeline kaitseala kuulub lisaks karistusseadustikule ka pohiseaduse,
andmekaitseseaduse, voladigusseaduse jt seaduste kaitsealasse. Sisuliselt tdhendab see seda,
et kuna kiiberkiusamine voib holmata endas viga erineva iseloomuga siilitegusid, asuvad seda
reguleerivad sitted lisaks Karistusseadustikule ka teistes seadustes. Autori hinnangul vajab
kohalduvates sitetes orienteerumine aga digusalaseid eriteadmisi, mida ei saa eeldada ega
oodata tavainimeselt, kuid just tavainimesed on need, kelle pohidigusi kiiberkiusamisega
rikutakse. Autorile tundub, et kiiberkiusamise “lai reguleeritus™ erinevate seaduste ja sitete
kontekstis tekitab segadust mitte ainult kiiberkiusamise ohvrite, vaid ka erialase haridusega

juristide hulgas. Samuti voib kerkida kiisimus, kas olemasolev kiiberkiusamist hdlmav

! K. Naruskov. Kiiberkiusamine: kiusamiskiitumise peidus pool. — Opetajateleht. Kittesaadav aadressil:
http://haridus.opleht.ee/Arhiiv/1_22008/11-13.pdf 02.03.2017
? Eesti Vabariigi PShiseadus. RT 1, 15.05.2015, 2
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regulatsioon vastab digusselguse pshimatetele, kuivard nimetatud pshimatte® kohaselt peavad
kiiberkiusamise ohvrite pohidigusi riivavad seadused olema piisavalt madratud. Kui aga
konkreetset seadust pole olemas voi tuleb kiiberkiusamise teo koosseise otsida erinevatest
seadustest ja seadusesitetest; samuti kui inimoiguste riive piir on kiibermaailmas hetkel veel
niivord hagune, voib selline olukord paratamatult tekitada palju segadust ning olla siinkohal
soodsaks kasvupinnaseks kiiberkiusajate tegevusele. Seetottu ongi autor seadnud magistrit6o
esimeseks hiipoteesiks viite, et Eestis kehtiv kiiberkiusamist reguleeriv seadusandlus ei taga

isiku oiguste tdhusat kaitset kiiberruumis toime pandud kiusamiste puhul.

Justiitsministeeriumi poolt 2017. a koostatud statistika niitab, et arvuti teel toime
pandud siiiitegude arv on aasta-aastalt jirjest kasvanud.* Nende siiiitegude tegelikku arvu ei
tea keegi, sest paljud inimesed ei p66rdu oma oiguste rikkumisel korrakaitseorganite poole.
Seetottu registreeritakse vaid osa neist, kuid registreeritud osa ei ole siiski kaugeltki
korrelatsioonis sellega, kui palju neid siiiitegusid tegelikult sooritatakse.” Toimepandud
stiiitegude statistika lahknemisel reaalselt aset leidnud tegude arvust on mitu pohjust. Esiteks,
tegu voidakse pidada vahetahtsaks voi ei usuta, et politsei vaar- voi kurjategija tabab. Teiseks,
kuivord paljud kiiberkiusamise ohvrid on alaealised, méngib suurt rolli ka teadmatus ja
oskamatus oma oiguste eest seista. Kiiberkiusamise teadvustamine ka tdiskasvanute, sh

lapsevanemate ja opetajate hulgas, ei ole autori arvates Eestis piisavalt tdhelepanu saanud.

Kéesoleva t66 eesmargiks on anda tilevaade kiiberkiusamise olemusest, selle liikidest ja
muudest sellega seotud aspektidest; analiiisida tehtud uurimuste pinnalt kiiberkiusamise
esinemist Eestis ning Iopuks ka kiiberkiusamisega seonduvat oiguslikku regulatsiooni.
Kiiberkiusamist kui kiusamise eriliiki on tédnaseks paevaks sotsiaalvaldkonnas palju uuritud,
kuid autorile teadaolevalt ei ole siivitsi uuritud sellele kohalduvat regulatsiooni
oigusteaduslikust vaatenurgast lahtudes. Seetottu on teema autori arvates aktuaalne ja
paevakohane ning lisandvaartust to6le pakub ka teostatud meta-analiiiis, mis annab iilevaate

kiiberkiusamise levikust Eestis ja selle kasitlusest digusteaduslikus paradigmas.

3 E.-J. Truuvili jt (koost). EV PS komm, § 13 p 5.2.

* Kuritegevus Eestis 2016. Justiitsministeerium 2017. Ik 72 jj. Kittesaadav arvutivérgus:
http://www.kriminaalpoliitika.ee/sites/krimipoliitika/files/elfinder/dokumendid/kuritegevus_eestis est web 0.pd
f24.04.2017

% E. Hirsnik. Arvutikuritegevuse regulatsioon Eestis: karistusdiguse revisjoniga toimunud muudatused ja
lahendamata jadanud probleemid. Juridica 2014, nr 8 Ik 611.
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Magistritod koosneb kolmest peatiikist, mille esimeses, teoreetilises osas késitletakse
kiiberkiusamise mdistet ning selle tihtse definitsiooni leidmisega seonduvaid probleeme.
Autor annab iilevaate ka kiiberkiusamise eri liikidest, uurib lahemalt kiiberkiusaja isikut ja
kiusaja profiile ning kiiberkiusamise tildlevinud motiive. Samuti piitiab autor tuua selgust
ohvri isikule iseloomulikest tunnustest ning kiiberkiusamise tagajargedest ohvrile.
Teoreetilise osa koostamisel on tuginetud peamiselt vilismaistele teadusartiklitele ning
uuringutele. Kasutatud on olulisemaid ning voimalikult varskeid teadusallikaid, et
maksimaalselt tagada probleemi késitluse kaasaegsus.

T6o teises osas esitab autor Eestis ldbi viidud kiiberkiusamisalaste uurimuste kohta
tilevaatliku metaanaliiiisi. Analiilisi tulemusena peaks selguma, kas ja kuivord suur probleem
on Eestis kiiberkiusamine ning kus ja kelle seas seda enim esineb. Kiiberkiusamise
laiapohjalise esinemise puhul on viga oluline, et probleemiga tegeletaks mitte ainult kodu ja
kooli, vaid Kka riigi tasandil ja seda nii ennetust66, tohusa pdohidiguste kaitse tagamise kui ka
véljatootatud toimetulekustrateegiate ndol. Eelnimetatud kolm aspekti méngivad suurt rolli
kiiberkiusamise vastu vaitlemisel ning selle vahendamisel, seetottu ei tohiks tikski neist jaada
probleemi laiapdhise esinemise korral tdhelepanuta.

Meta-analiitisi aluseks olevate uuringute arv Eestis peaks olema piisav teatavate
tildistuste tegemiseks kiiberkiusamise niitajate ja statistika osas. Magistrito6 autor on seadnud
teises osas hiipoteesi, et kiiberkiusamise ohvrid Eestis ei ole altid abi otsima ega p66rdu oma
oiguste kaitseks ei korrakaitseorganite ega kohtu poole. Kuigi kiiberkiusamise ohvril on
pohiseaduse §-st 13 tulenevalt digus riigi ja seaduse kaitsele®, ei pruugi ksik kiiberkiusamise
ohvrid nimetatud Gigust dra kasutada.

To66 kolmandas peatiikis analiiiisib autor kiiberkiusamise tsiviil- ja karistusoiguslikku
regulatsiooni Eestis ning toob vaimalusel niiteid ja vordlusi muude (peamiselt Euroopa)
rilkide vastava seadusandlusega. Samuti analiiiisib autor kiiberkiusamise reguleerimisega
seotud sitete rakendumist ning vastuolusid Eestis. Oiguslike aspektide analiiiisiga loodab
autor saada vastuse piustitatud hiipoteesile, et Eestis kehtiv kiiberkiusamist reguleeriv
seadusandlus ei taga isiku oiguste tdohusat Kaitset kiiberruumis toime pandud kiusamiste
puhul.

Samuti otsib autor vastust kiisimusele, kas kiiberkiusamist tuleb karistusseadustiku
kontekstis kasitleda kuriteo voi véirteona - saadud teadmise pohjal saab teha teatud iildistusi

ja jareldusi ning moista, milline on seadusandja suhtumine sellesse.

® Eesti Vabariigi pshiseadus. RT I, 15.05.2015, 2.



1. KUBERKIUSAMISE MOISTE JA OLEMUS

1.1. Moiste

Kiberkiusamist kui kiusamise iihte liiki on keeruline defineerida, sest kiiberkiusamiseks
kasutatavate meetodite kiillus teeb selle kiusamise liigi defineerimise teadlastele {isnagi
keeruliseks ’ . Erinevad teadlased nimetavad kiiberkiusamist teaduskirjanduses ka
elektrooniliseks  kiusamiseks  (electronic  bullying), e-kiusamiseks  (e-bullying),
kiiberahistamiseks (cyber harassment), tekstisonumitega kiusamiseks (text-bullying),
mobiiltelefonide vahendusel kiusamiseks (SMS-bullying), mobiilseks kiusamiseks (mobile
bullying), digitaalseks kiusamiseks (digital bullying), internetis kiusamiseks (internet

bullying) ja sotsiaalseks julmuseks online keskkonnas (online social cruelty).?

Smith, Mahdavi, Carvalho jt° defineerivad kiiberkiusamist kui korduvalt ja aja jooksul
tthe indiviidi voi grupi poolt elektrooniliste kanalite kaudu toime pandud agressiivset ja
tahtlikku tegu ohvri suhtes, kes ei saa ennast selle eest kaitsta. Boyd ja Schrock™ lisavad, et
kiiberkiusamise tegu voib ohvri suhtes olla dhvardav, valmistada talle piinlikkust voi alandust
ning see voib aset leida mitmel erineval tasandil: isiklik 1ahenemine, nt ohvrile isiklike Kirjade
saatmine (omavahelised vestlused, tekstisonumid), pool-avalik suhtlus (ahistava Kkirja
saatmine emaili kaudu) voi avalik Kiusamine (nt spetsiaalselt ohvri iile naljaheitmiseks
moeldud veebilehe loomine). Kowalski jt*' on seisukohal, et kuna kiusamine toimub
elektroonikavahendeid  kasutades, nimetatakse kiiberkiusamist ka elektrooniliseks
kiusamiseks voi internetikeskkonnas aset leidvaks julmuseks (ingl. k cruelty), kus kiusamine
pannakse toime e-maili vai IM-sdnumi (nt Facebooki messenger, Whatsapp jne) vahendusel,
jututoas, veebilehel, online méangude veebilehtedel, samuti saates digitaalseid sonumeid voi
fotosid kiusatava mobiiltelefonile. Willard *? annab definitsiooni, mille kohaselt on

kiiberkiusamine kahjustava materjali saatmine voi postitamine vaoi muul viisil sotsiaalse

"R. M. Kowalski, S. P. Limber, P. W. Agatston. Cyberbullying. Bullying in the Digital Age. Second Edition.
Wiley-Blackwell 2012, Ik 59. Ik 1.

¥ S. Hinduja & J. W. Patchin. Bullying beyond the schoolyard: preventing and responding to cyberbullying.
California: Corwin Press. 20009.

% p.K. Smith, J. Mahdavi, M. Carvalho, S. Fisher, S.Russell, & N. Tippett. Cyberbullying: Its nature and impact
in secondary school pupils. Journal of Child Psychology and Psychiatry, 2008. 49, Ik 376.

9. Boyd, A.R. Schrock. Problematic youth interaction online- Solicitation, harassment, and cyberbullying.
Computer-Mediated Communication in Personal Relationships. New York, 2011, Ik 12.

1 K owalski/Limber/Agatston 2012, Ik 59.

2 N.E. Willard. Cyberbullying and Cyberthreats: Responding to the Challenge of Online Social Aggression,
Threats, and Distress. Reasearch Press, Illinois 2007 Ik 1.



agressiooni toimepanemine kasutades internetti voi muid digitaalseid tehnoloogiaid. Osad
teadlased peavad kiiberkiusamise juures oluliseks ka korduvuse aspekti, nt Hinduja ja
Patchin ** defineerivad kiiberkiusamist kui tahtlikku ja korduvat kahju pdhjustamist
elektrooniliste vahendite (arvutite, mobiiltelefonide ja teiste elektrooniliste seadmete) kaudu.
Teisalt ollakse aga seisukohal, et juba ainuiiksi veebikeskkonda millegi postitamine
voimaldab postitatu korduvat vaatamist ja edastamist paljude inimeste poolt, mistottu ei ndua
selle tegevuse kiiberkiusamisena médratlemine ilmtingimata kiusaja mitmekordset, korduvat

kiitumist'.

Eeltoodust tulenevalt on kiiberkiusamisele omased jargmised aspektid:
- elektroonikavahendi(te) olemasolu;
- sihtmérgi olemasolu;
- agressiivne ja/voi tahtlik tegu;
- voimusuhete tasakaalutus;

- korduvus.

Kiiberkiusamine kui nihtus hdlmab P.K. Smithi, C. del Barrio ja R.S. Tokunaga®™

arvates lisaks eelnevatele kriteeriumitele ka kiusaja soovi tekitada ohvrile kahju.

N. L Weberi®® arvates ei ole teadlased kiiberkiusamise mdiste méiratlemisel piisavalt
pohjalikud, kuna termin “elektroonikavahend”, mida enamus teadlasi kasutab, avab moiste
niivord laiapohiselt ja annab kiiberkiusamisele niivord erineva tolgendamise voimaluse, et
tehtud uuringuid ei ole voimalik omavahel vorrelda. Weberi arvates voimaldavad erinevad
tehnikavahendid kiusajale vdga erineva anoniiimsusaste, nt vdimaldab e-mailide teel
kiusamine teha seda anoniitimselt (registreerudes kasutajana keskkonda valeandmetega),
samas sotsiaalvorgustike suhtluskeskkondades on anoniiiimne kiiberkiusamine hulga raskem,
kuna kellegi fotode ndgemine ja kommenteerimine ning talle kirjutamine eeldab iildjuhul
isiku sopruskonda vastuvatmist.

Magistritoé autori arvates tulenebki kiiberkiusamise moiste ebamaédrasus ning

laiapdhisus rahvusvahelisel areenil asjaolust, et enamus teadlasi ei ole selle defineerimisel

35, Hinduja, J.W. Patchin. 2009. (viide 4)

4 K owalski/Limber/Agatston 2012, Ik 83.

15p_ K. Smith, C. del Barrio, R. S. Tokunaga. Definitions of bullying and cyberbullying: How useful are the
terms. Principles of cyberbullying research: Definitions, measures and methodology. 2013, Ik 31.

' N. L. Weber. W. V. Pelfrey. Criminal Justice: Recent Scholarship : Cyberbullying : Causes, Consequences,
and Coping Strategies. LFB Scholarly Publishing LLC. 2014, Ik 30.
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piisavalt detailised ja tidpsed. Kiiberkiusamise uurimisel on voimalik saada viga erinevaid
tulemusi soltuvalt sellest, kas pidada kiiberkiusamiseks korduvat elektroonilisel teel kiusamist
VoI piisab moiste ja teokoosseisu tditmiseks {ihest ainsast teost; erinevused tulemustes voivad
ilmneda ka pohjusel, et moni uurija ei pea telefoni teel kiusamist elektrooniliseks
kiusamiseks, vaid kaldub liigitama selle pigem tavakiusamise liigiks. Samuti voib tekitada
segadust ka asjaolu, kui kiiberkiusamine pannakse toime kooliterritooriumil, anoniitimselt
(pole teada kiusajate arvu jne) jne. Seetottu votab autor kiiberkiusamise defineerimisel aluseks
jargmise maiste:

Kiiberkiusamine on korduvalt ja aja jooksul tihe indiviidi vai grupi poolt elektrooniliste
kanalite (nt mobiiltelefonid, arvutid ja muud kaasaskantavad seadmed, sh manguseadmed,
IPadid, IPodid jne) kaudu toime pandud agressiivset ja tahtlikku tegu ohvri suhtes, kes ei saa

ennast selle eest kaitsta.

Hinduja ja Patchini *" poolt libi viidud uurimus kiiberkiusamisest tdestas, et
tavakiusamine ja kiiberkiusamine on omavahel lidhedalt seotud. Noored, keda koolis
kiusatakse, on markimisvaarselt tihti ka kiiberkiusamise ohvrid; need aga, kes kiusavad

viljaspool virutaalmaailma, kiusavad tavaliselt ka vorgus.

Erinevad uurimused (nt Kowalski & Limber® ja Li'? jt) on niidanud, et pooltel juhtudel
ei pruugi ohvrid kiusaja isikut teada. VVoimalus viibida internetikeskkonnas anoniitiimselt ning
tunda end samal ajal arvutiekraani taga turvaliselt aitavad kaasa tiksikisikute eemaldumisele
tthiskonna, moraali ja eetika poolt ettendhtud kéditumisnormidest. Varjunimede ja
pseudoniiiim-emailide ning -kontode kasutamise voimalus teeb ohvri jaoks keeruliseks
kiusaja isiku kindlakstegemise ning soodustab kiusaja tegevust.”® Seega vdib siinkohal
jareldada, et vorreldes tavakiusamisega on kiiberkiusamisel suur kasvupotentsiaal, kuna
paljud inimesed, kes ei soovi osa votta tavakiusamisest, on valmis seda tegema juhul, kui
tagatud on nende anoniiiimsus. Dooley jt** viidavad oma uurimuse pdhjal, et anoniiiimsus on
kiiberkiusamise puhul védga oluline kriteerium, mis avaldab sellele soodustavat negatiivset

moju. Anontiimsus kiiberkiusamise puhul voib tekitada ohvrile tdiendava emotsionaalse

'S, Hinduja, J.W. Patchin. Cyberbullying: An exploratory analysis of factors related to offending and
victimization. Deviant Behavior, 2008, nr 29, Ik 148.

8 R. M. Kowalski & S. P. Limber. Electronic Bullying Among Middle School Students. Journal of Adolescent
Health, 41, 2007, S28.

9.Q. Li. Bullying in the new playground: Research into cyberbullying and cyber victimisation. Australasian
Journal of Educational Technology, 23(4), 2007, 446.

0 Hinduja/Patchin 2008, Ik 134.

21 J.J. Dooley, J. Pyzalski, D. Cross. Cyberbullying versus face-to-face bullying: A theoretical and conceptual
review. Zeitschrift fir Psychologie/Journal of Psychology, 2009. 217, Ik 184
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trauma ning voib viia lapse olukorda, kus ta absoluutselt iga inimese puhul hindab, kas
tegemist voiks olla kiiberkiusajaga. Lisaks on teadmatus ohvri jaoks seda hullem, et puudub
teadmine, kas kiusajaid on iiks v&i mitu.?> Tundmatu vaenlane on ohvri jaoks aga alati

hirmsam kui vaenlane, kelle isik teada®.

Kiiberkiusamisele on omane anoniiiimsusest tingitud voimusuhete tasakaalutus ning
lisaks kiusaja(te) anoniitimsusele voib tasakaalutus viljenduda ka tehnoloogia alaste teadmiste
taseme erinevuses kiusaja ja ohvri vahel, sotsiaalse staatuse erinevuses, soprade arvus Vvoi

% 'S, Hinduja jt® on seisukohal, et vdimude

ohvri torjutud positsioonis tihiskonnas
tasakaalutus ei pruugi périselus olla nii suur kui virtuaalmaailmas, sest voimu suurendab
anoniitimsus, valeidentiteedi votmine, voimalus levitada kuulujutte ja valesid laiale
audientsile ja voimalus ahistada ohvrit igal ajal ja igal pool. Vorreldes traditsiooniliste

Kiusajatega ei ole kiiberkiusajad piiratud ei ajaliselt ega ruumiliselt.

Vigivaldne kiitumine noorte ja laste seas on suur probleem paljudes maades®. N.E.
Willard Kirjutab, et kiiberkiusamine saab toimuda 24/7. Kahjustavat teksti ja fotosid on
voimalik laialdaselt levitada ja voimatu tiielikult kdrvaldada.”” Smith, Mahdavi, Carvalho &
Tippeti ?® poolt libiviidud uuringutulemused niitasid, et ohvrid pidasid kdige hullemaks
mobiiltelefonide vahendusel fotode ja filmitud videoldikude edasisaatmist. Seda vdib
pohjendada asjaoluga, et selline agressioon tuleb ohvri jaoks ootamatult ja ta tunneb ennast
pidevalt riinnaku all olevat, lisaks suurendab fotode ja videote internetti lisamine veelgi enam
kiusamise moju, kuna kasvab potensiaalsete vaatajate arv ning juurdepdds postitatud
materjalile sdilib teadmata ajaks. Internetti paisatud infot on keeruline sealt 15plikult
eemaldada, kuna alati sdilib voimalus, et keegi laadib foto jm info endale arvutisse, teeb
ekraanitommise, edastab salvestatud info teistele edasi jne. Kiiberkiusamise puhul tulebki siin
kone alla korduvuse kriteerium, st ithe nupuvajutusega laialisaadetud kirja voidakse edastada
sadu ja tuhandeid kordi ning see voib jouda mitmeid kordi ringiga tagasi ka ohvrini, kes tajub
sel juhul kiusamist korduvana. Samas voib tahtlikult kurja teinud kiiberkiusajaid olla sellises
olukorras vaid iiks, kes selle kirja algselt laiali saatis.

?2 Kowalski/Limber 2007, Ik S28.

2% C. E. Sapp. Protecting the Victims of Cyberbullying: An IDEA. Mental Health Law and Policy Journal, 2013.
Vol. 3, Issue 1, 1k 193.

24 K owalski/Limber/Agatston 2012, Ik 82.

% 3. Hinduja, R.A. Sabella, J.W. Patchin. Cyberbullying myths and realities. Computers in Human Behaviour,
2013, nr 29, 1k 2704

% E. Calvete, 1. Orue, A. Estévez, L. Villardon, P. Padilla. Cyberbullying in adolescents. Modalities and
aggressors’ profile. Computers in Human Behavior. 2010, nr 26, 1k 1128.

" Willard 2007, Ik 1.

?8 Smith/Mahdavi/Carvalho/Tippet 2012, Ik 3.
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Hinduja & Patchin®® toovad vilja, et kiiberkiusamisega seostuvad sellised negatiivsed
tunded nagu kurbus, viha, frustratsioon, piinlikkus ja hirm, aga ka madal enesehinnang ja
suitsiidimotted, kooli-/oppimisraskused. Enamus tdiskasvanuid suudab toime tulla sellise
emotsionaalse stressi ja pingega, kuid laste jaoks voib osutuda keeruliseks mitte lasta
kiiberkiusamisel ja selle kdigus vélja 6eldud julmadel vdidetel mojutada oma eneseviirikust.
Selle tulemusel on paljud lapsed, keda on piisivalt kiiberkiusatud, teinud enesetapu®. Seoseid
on leitud ka vigivaldse kditumise, narkootiliste ainete kasutamise, relva kooli kaasatoomise ja
traditsioonilise kiusamise vahel 3! . Seega pdhjustab kiiberkiusamine psiihholoogilist,
emotsionaalset ja sotsiaalset kahju, mille tagajarjeks voivad olla végivaldsus, vigastused ja
isegi surm. Lisaks eeldeldule voib kiiberkiusamine tdsta nii kiusaja enda kui ka kiiberkiusatu

hilisema hilbiva (kuritegeliku) kiitumise esinemist®.

1.2. Liigid

Kiiberkiusamise liikideks R.M. Kowalski jt** jirgi on:

* Sonasoda e soimamine (ingl. k flaming) — lihike sonasoda kahe voi rohkema
osapoole vahel, mis leiab aset veebikeskkonnas enamasti avalikes
suhtluskeskkondades (nt jututubades, online-mangudes jne) kahe esialgu vordsel
positsioonil oleva isiku vahel. Sonasojas kasutatakse iildjuhul riindavat, ebaviisakat ja
vulgaarset sdnavara, solvanguid ja ménikord drvardusi®*.

* Ahistamine (ingl. k harassment) — korduvalt solvavate sonumite saatmine sihtmargile.
Ahistamine leiab aset enamasti isiklikke suhtluskanaleid kasutades (nt e-maili teel,
IM-sonumite vai SMS-sonumite kaudu), kuid voib esineda ka avalikus ruumis.
Erinevus sdnasdjast on pik(ema)ajalisus ja iihepoolsus. Uheks internetiahistamise
vormiks on nn “méngurikkujate” (ingl. k griefers) tegevus online miangudes, kus nad

tahtlikult ahistavad ja kiusavad teisi méangijaid eesmargiga rikkuda nende méngimise

2% J. W. Patchin & S. Hinduja. Traditional and nontraditional bullying among youth: A test of general strain
theory. Youth and Society. 2011.

%0 R. A. Waltman. Veiling Cyberbullies: First Amendment Protection for Anonymity per Se Strengthens the
Voice of Online Predators. University of La Verne Law Review, 2014, Vol. 36, Issue 1, Ik 150.

3! Hinduja/Patchin 2008, Ik 130.

%2 patchin/Hinduja 2008, Ik 149.

%3 Kowalski/Limber/Agatston 2012, Ik 62 jj.

** Willard 2007, Ik 5.
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kogemust®. Ahistajateks loetakse ka “kiibertrolle” (ingl. k cyber trolls), kes kasutavad
internetti ja sotsiaalvorgustikke negatiivse ja ahistava informatsiooni postitamiseks.

* Laimamine e kuulujuttude levitamine (ingl. k denigration) — halvustava ja alandava
valeinformatsiooni levitamine isiku kohta kasutades selleks elektroonseid kanaleid.
Isiku suhtes kahjulik ja alandav (vale)informatsioon postitatakse online’i Vvoi
saadetakse laiali (e-maili, IM-sonumite jne teel). Tegevuse eesmargiks on kahjustada
isiku reputatsiooni voi sdprussuhteid®.

* Isikukehastus e privaatsuse rikkumine (ingl. k impersonation) — kiiberkiusaja poolt
ohvri isikuna esinemine tema kontole ligipddsu saamise kaudu. Ohvri paroole
kasutades logitakse sisse tema postkasti voi muule ohvri sotsiaalmeedia kontole (nt
Facebook, Twitter, Instagram jne) ning tehakse tema mainet ja soprussidemeid
ohustavaid toiminguid. Kahju tekitamise viise on erinevaid, nt saadetakse ohvri kohta
teda kahjustavat (vale)informatsiooni tema tuttavatele, muudetakse ohvri personaalset
informatsiooni tema sotsiaalmeedia kontol (eesmargiga tema alandada) jne.

* Saladuste reetmine (ingl. k outing and trickery) — kellegi isikliku info voi fotode
veebikeskkonnas teistega jagamine. Nt ohvrilt Kirja voi sonumi saamine, mis sisaldab
isiklikku (ja/voi potentsiaalselt piinlikku) informatsiooni voi fotosid ning seejérel
nende jagamine teiste isikutega. Reetmine kui avalikustamise iiks vorm tihendab
olukorda, kus ohvrilt meelitatakse vilja isiklik informatsioon vai jaetakse talle mulje,
et omavaheline suhtlus on privaatne, kuid seejarel avalikustatakse see teistele.

* Ignoreerimine e seltskonnast valjatoukamine (ingl. k exclusion / ostracism) —
salasonaga kaitstud veebikeskkonnas kellegi sihilik valjatdrjumine, IM-sdnumite
keskkonnas kellegi sopruskonnast véljaarvamine ja blokeerimine vmt.

* Kiiberjélitamine (ingl. k cyberstalking)— isiku korduv ahistamine ja #hvardamine
veebikeskkonnas, millega kaasneb tugeva hirmu tekitamine ohvrile.

* Riinnaku filmimine ja veebis levitamine (ingl. k video recording on assaults e.g
happy slapping) - kellegi (sh vohivoora) riindamine samal ajal riinnakut filmides ning
seejarel video avalikuks tegemine internetikeskkonnas. Selle iiks avaldumisvorm,
ingl. keeles happy slapping, levis laialdaselt Inglismaal ning sai alguse metroos, kus
noorukid ldhenesid ohvrile (kas tuttav voi vohivooras inimene) ning andsid talle

laksu, samal ajal kui nende tegevust ning ohvri reaktsiooni filmis nende kaaslane(-

% 1. Coyne, T. Chesney, B. Logan, N. Madden. Griefing in a virtual community: An exploratory study of second
Life residents. Journal of Psychology 2009, nr 217, Ik 214-221.
% Willard 2007, Ik 7.
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sed)®’. Teiseks avaldumisvormiks on hopping, millega kaasneb reeglina otsene riinnak
ohvri vastu.
Sekstimine (ingl. k sexting) - kellestki paljaste voi poolpaljaste fotode voi videote

saatmine elektrooniliste kanalite vahendusel.

Smith, Mahdavi, Carvalho & Tippet® on kiiberkiusamise klassifitseerimisel aluseks

votnud tehnikavahendid, mida kiusamiseks kasutatakse. Nende liigitus on alljargnev:

a)
b)

c)
d)
e)
f)

9)

sms-i teel kiiberkiusamine (solvavate sonumite saatmine);

mobiiltelefoni kaamera abil tehtud fotode voi videote edasi saatmine (nt happy
slapping);

solvavate telefonikonede tegemine;

e-maili teel kiiberkiusamine;

omavahelistes vestlustes kiiberkiusamine;

IM-sonumite teel (erinevates suhtluskeskkondades) kahjustava ja @hvardava sisuga
sonumite saatmine;

spetsiaalselt kiusamise eesmargil loodud veebilehtede kaudu kiiberkiusamine.

Nocentini jt*° vatsid aluseks riinnaku iseloomu ning I3id alljirgneva liigituse:

1)

2)

3)

4)

Kirjalik-verbaalne Kkiusamine - kiusamiskéitumiseks kasutatakse Kirjalikke ja/voi
verbaalseid vahendeid (nt telefonikoned, tekstsonumid, e-kirjad, blogid,
kiirsuhtlusprogrammid jne);

visuaalne kiusamine - kiusamiskditumiseks kasutatakse kompromiteerivate piltide ja
videote saatmist ning jagamist;

privaatsuse rikkumine - kiusaja saab ligipadsu ohvri paroolile, kontole voi privaatsele
infole ning kasutab seda ara (nt avaldab personaalset infot) ;

ignoreerimine - kiusamiskaitumiseks tehakse vahet, kes kuulub riihma ja kes mitte (nt

pahatahtlikult ei voeta mdnda inimest online gruppi).

%7 Kowalski/Limber/Agatston 2012, Ik 67.

% p_ Smith, J. Mahdavi, M. Carvalho, N. Tippet. An investigation into cyberbullying, its forms, awareness and
impact, and the relationship between age and gender in cyberbullying. Research Brief. No. RBX03-06-London
DfES. 2006. Ik 6.

% A. Nocentini, E. Menesini, B. E. Palladino, A. Frisén, S. Berne, R. Ortega-Ruiz, P. K. Smith jt. Cyberbullying
definition among adolescents: A comparison across six European countries. Cyberpsychology, Behavior, and
Social Networking. 2012 nr 15(9), Ik 457.
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Kéesoleva magistritoo autorile tundub iilevaatlikum ja terviklikum ldhtuda pigem R.M.
Kowalski poolt antud liigitusest, kuivord Smithi poolt antud liigitus on véga kitsas ja tehniline

ning Nocentini poolt antud kategooriad vaga iildised.

1.3. Toimepanija

Patchini ja Hinduja jargi on kiiberkiusajad pahatahtlikud agressorid, kes otsivad kaudset
voi otsest naudingut voi kasu teiste inimeste viirkohtlemisest™’. Kiiberkiusamist on tavaliselt
seostatud selliste isikuomadustega kui enesekontrolli ja tundlikkuse puudumine, verbaalne
agressiivsus ja madal empaatiavdime**. Kyriacou® on erinevate intervjuude, kiisimuste,
grupiarutelude jm info pohjal uurinud kiiberkiusamise motiive ning piitidnud luua nende
pohjal kiiberkiusajate stereotiiiibid. Nendeks on:

* seltskondlik kiiberkiusaja - enim levinud kiiberkiusaja tiitip, tavaliselt u pooled
Kiusajatest. Teeb seda I5bu parast, sooviga IGbustada nii ennast kui kiusamise
kaasosalisi.

* eraklik kiiberkiusaja - suhteliselt eraklik tiitip, kellel on vihe sopru ja kes veedab
enamuse oma vabast ajast internetis. Ohvriteks on tavaliselt kaasopilased voi oma
kooli dpetajad, aga ka muud inimesed, kes on muutunud kiusaja jaoks Kinnisideeks.

* eneseimetleja kiiberkiusaja - ilbe ja endast heal arvamusel olev tiiip, kes on
ajendatud soovist kasutada ohvri peal oma iilemvéimu. Naudib olukorda, kui tema
poolt saadetud/edastatud info levib internetis laiaulatuslikult voi saab laia tiahelepanu
osaliseks.

* sadistlik kiiberkiusaja - Kiusaja, kes saab rahulduse (sh ka pelgast kujutlusest) ohvrile
tema poolt pohjustatud murest ja kannatustest. Naudib ohvri piinu.

* vooruslikult moraalne kiiberkiusaja - tegutseb ldhtuvalt uskumusest, et ohver on
kiiberkiusamise dra teeninud mone tema poolt toime pandud teo pérast. Seejuures
voib kiiberkiusamise motiiviks olla kittemaks, aga ka vastandumine ohvri monele

pohimottele jne.

“0 patchin/Hinduja 2006, Ik 152.

*1 A. K. Goodboy, M. M. Martin. The personality profile of a cyberbully Examining the Dark Triad. Computers
in Human Behavior. 2015, nr 49 (2015). 1k 1.

#2 C. Kyriacou. A psychological typology of cyberbullies in schools. Psychology of Education Review. 2016,
Vol. 40 Issue 2, Ik 24-27.
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Uurijatele on palju huvi pakkunud kiiberkiusajate vanuseline ja sooline jagunemine.
Nendes kiisimustes on palju erinevaid uurimustulemusi ja vastakaid arvamusi. Tokunaga
arvates ei ole kiiberkiusamine piiratud vanuseti, vaid seda vaib esineda algkoolist iilikoolini.*®
Enamus kiiberkiusamisalaseid uuringuid maailmas on labi viidud siiski koolilaste seas ning
mitmed uurijad on joudnud jéareldusele, et enim esineb kiiberkiusamist keskmises koolieas ehk
pahikoolis (nt Kowalski, Limber, Agatston*, Kowalski, Giumetti*® jt). Mis puudutab soolist
jaotumist, siis Calvete jt“® poolt libiviidud uurimuse pohjal selgus, et poiste osakaal
kiiberkiusamises on suurem kui tiidrukutel. Samale tulemusele on joéudnud ka Ozdeni ja
Icellioglu*’, Salmivalli*®, Dehue*®, Slonje ja Smith® jpt uurijad. Kowalski ja Limberi®* poolt
2007. a labi viidud uurimustulemused néitasid aga hoopis vastupidist: tiidrukud on varreldes
poistega altimad teisi kiiberkiusama. Seda pohjendab Kowalski viitega, et poisid ei karda
otsest kontakti kiusajaga ning on altimad osa votma otsesest (nt fiitisilisest) agressioonist.
Samas leidub ka uurimusi, mille kédigus pole soolisi erinevusi kiiberkiusajate hulgas leitud, nt

Hinduja ja Patchini®? 2008. a libi viidud uurimus.

1.4. Ohver

Erinevate uurimuste tulemused tdestavad, et tavakiusamine ja kiiberkiusamine on
omavahel ldhedalt seotud. Isikuid, kes on kiiberkiusamise ohvrid, kiusatakse tavaliselt ka
tavaelus.>® Samuti on vilja tulnud, et nii kiiberkiusajad kui ka nende ohvrid on mdlemad
olnud tavakiusamise ohvrid. Ohvritepoolset hilisemat kiusamistegevust voiks seletada

asjaoluga, et kiiberkiusatakse pdhjusel, et neid endid on kiusatud.>*

* R. S. Tokunaga. Following you home from school- A critical review and synthesis of research on
cyberbullying victimization. Computers in Human Behavior. 2010, nr 26, 280.

* Kowalski/Limber/Agatston 2012, Ik 103

% Kowalski/Giumetti/Schroeder/ Lattanner 2014, Ik 1112.

“® Calvete/Orue/Estévez/Villardon/Padilla 2010, Ik 1129.

M. S. Ozden, S. Icellioglu. The perception of cyberbullying and cybervictimization by university students in
terms of their personality factors. Procedia — Social and Behavioral Sciences. 2014, nr 116, Ik 4383.

*8 C. Salmivalli, V. Poyhonen. Cyberbullying in Finland. Cyberbullying in the Global Playground. 2012. Ik 10.
*F. Dehue, C. Bolman, T. Véllink. Cyberbullying- Youngsters’ experiences and parental perception.
CyberPsychology & Behavior. 2008, nr 11, Ik 219.

%0'R. Slonje, P. K. Smith. Cyberbullying Another main type of bullying? n Scandinavian Journal of Psychology.
2008, Ik 150.

*L Kowalski/Limber 2007, Ik S23.

52 Hinduja/Patchin 2008, Ik 130.

%3 Tokunaga 2010, Ik 279.

> Kowalski/Limber/Agatston 2012, Ik 108.
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Kiiberkiusamise ohvritel on tihtipeale keskmisest madalam enesehinnang® ning nad
langevad kergesti depressiooni®®. Ybarra arvates on depressiivsete iseloomuomadustega
noortel tunduvalt suurem voimalus langeda kiiberkiusamise ohvriks ka seetottu, et
depressiivsusele kalduvad isikud voivad olukorda tajuda dhvardavamana kui isikud, kellel ei
ole depressiooni siimptomeid. Seetdttu voivad nad suurema toendosusega tajuda end

kiiberkiusamise ohvrina vorreldes nendega, kel depressiooni siimptomeid ei ole.

Kiiberkiusamine kui korrarikkumise iiks vorm interneti keskkonnas on maailma
mastaabis viga levinud.>” Kowalski, Limberi jt> poolt 2012. aastal libi viidud uurimustdd
tulemusena selgus, et keskmiselt neljandikul (u 26%) lastest on olemas kokkupuude
kiiberkiusamisega. Antud osakaal kdikus Kowalski poolt analiiiisitud uurimustes® 10% ja
40% vahel. Suurimat kiiberkiusamise ohvriks langemise kogemust (72% vastanute hulgas)
vastamisele eelneva aasta jooksul niitasid Juvoneni ja Grossi poolt Soomes 2008. aastal 14bi

viidud uuringu tulemused. Uuringus osales seejuures 1454 gpilast.

Kuigi kiiberkiusamine on omane pigem noorukitele ja lastele®®, on leidnud tdestust, et
kiiberkiusamisega on kokku puutunud ka tiiskasvanud, eriti just tudengid®*. Seda, et
kiiberkiusamine puudutab ka tdiskasvanuid, toestab 2007. aastal Kanada opetajate hulgas
labiviidud uuringutulemus: 84% neist olid online keskkonnas isiklikult kogenud opilaste poolt
enda suhtes nilbeid voi laimavaid kommentaare ja 41% neist teadis monda teist Gpetajat
olevat kogenud sama asja.®® Opilaste (ja nende vanemate) agressiivset suhtumist dpetajate
vastu on kinnitanud ka mitmed teised labiviidud uuringud Saksamaal, USA-s, Soomes,
Suurbritannias ja Tsehhis, mille tulemused néitasid, et 2,6% - 26%-| Spetajatest on olemas

kogemus kiiberkiusamisega®.

> patchin/Hinduja 2006, Ik 149.

% M. Ybarra. Linkages between Depressive Symptomatology andinternet Harassment among Young Regular
Internet Users. CyberPsychology & Behavior, 2004, 1k 247.

" R. M. Kowalski, G. W. Giumetti, A. N. Schroeder, M. R. Lattanner. Bullying in the digital age- A critical
review and meta-analysis of cyberbullying research among youth. Psychological Bulletin. 2014, nr 140, Ik 1073.
%% Kowalski/Limber/Agatston 2012, Ik 95 jj.

%9 autori kommentaar - Kowalski analiiiisis 18 erinevat kiiberkiusamisalast uurimust.

%0 Kowalski/Giumetti/Schroeder/ Lattanner 2014, Ik 1112.

61 K owalski/Limber/Agatston 2012, Ik 104.

623, Shariff. Confronting Cyber-Bullying. What schools need to know to control misconduct and avoid legal
consequences. Cambridge University Press, 2009, 1k 162.

%3 K. Kopecky, R. Szotkowski. Cyberbullying, cyber aggression and their impact on the victim — The teacher.
Telematics and Informatics. 2016. Ik 508.
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Kiiberkiusamise uurimisel on piiiitud vélja selgitada ka ohvrite soolist jaotumist.
Tulemused erinevate uurimuste I6ikes on olnud viga vastakad. Soomes enama kui 17 000
tuhande lapse ja noore hulgas 1dbi viidud uurimustulemused néitasid, et kiiberkiusamise
ohvrite hulgas oli rohkem poisse kui tiidrukuid, kuid tildplaanis ei olnud erinevused viga
suured®. Kowalski ja Limberi® 2007. a libi viidud uurimuses aga selgus, et hoopis tiidrukuid
on rohkem kiiberkiusatud, samale jareldusele on jsudnud ka Smith, Mahdavi jt°® 2006. aastal,
Hinduja ja Patchin® 2008. aastal ning Sourander ® 2010. aastal. On uurimusi, milles

todetakse, et erinevusi sugude 15ikes vilja tuua ei saa (nt Li®® uurimus 2006. aastal).

1.5. Motiveerivad asjaolud

Varjas, Talley, Meyers jt™ uurisid kiiberkiusamise pdhjuseid ning jagasid saadud
tulemused sisemisteks ja vilisteks motivaatoriteks. Sisemised motivaatorid tulenesid teo
toimepanijast ehk kiusajast endast ja tema emotsionaalsest seisundist. Vilised motivaatorid

olid seotud situatsiooni voi sihtmérgi (ohvriga) seotud faktoritest.

Sisemiste motivaatoritena olid vilja toodud jargmised kiiberkiusamise pohjused:

* timbersuunatud tunded - allasurutud tunnete véljaclamine kellegi muu kui selle isiku
peal, kes neid oli kiusanud (kiiberkiusajad olid tihtipeale ise kogenud kiusamist);

* kéttemaksusoov - kittemaks samale inimesele, kes kiusajat varasemalt oli mingil

moel vihastanud voi drritanud;

* soov tunda end paremini;
* igavustunne - eesmargiks oma aja sisustamine voi meelelahutuse loomine;
* provokatsioon - eesmargiks teiselt isikult reaktsiooni vilja kutsumine, vahel ka ilma

erilise pohjuseta voi soovist tunda end seetdttu paremini;

%4 Salmivalli/Poyhonen 2012, Ik 10.

% Kowalski/Limber 2007, Ik S23.

% Smith/Mahdavi/Carvalho/Tippet 2006, Ik 19.

%" P, Hinduja, J. W. Patchin. Cyberbullying- An exploratory analysis of factors related to offending and
victimization. Deviant Behavior. 2008, nr 29, 1k 141.

% A. Sourander, A. B. Klomek. Psychosocial Risk Factors Associated With Cyberbullying Among Adolescents.
A Population Based Study. 2010, 1k 723.

% Q. Li. Cyberbullying in Schools- A Research of Gender Differences. School Psychology International. 20086,
nr 27, Ik 163.

K. Varjas, J. Talley, J. Meyers, L. Parris, H. Cutts. High school students’ perceptions of motivations for
cyberbullying: An exploratory study. Western Journal of Emergency Medicine. 2010, 11, Ik 270.
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* kaitsmissoov - ajendiks oli tmbritsevatele karmi ja kova inimesena niaimine

eesmargiga valtida ise Kiusatavate hulka sattumist;

* kadedus - kadedusest voi pahameelest kellegi kiiberkiusamine;

* kaaskiusajate poolt heakskiidu otsimine - oma sdpradelt jt-It heakskiidu ja tahelepanu
saamine;

* uue identiteedi katsetamine - soov niidata end kiiberruumis kellegi teisena (nt

tugevama, toredamana jne);

* anoniiiimsus/ sisemiste piirangute hajumine - kiiberkiusamise pohjuseks on kas voime
jaada anoniiimseks (Kiusatav ei tea kiiberkiusajat voi kiiberkiusaja ei avalda oma
isikut Kiusatavale) voi kiiberkiusaja tunne, et kiiberruumis saab teha midagi, mida

reaalses elus (ndost ndkku) teha ei saaks.

Viliste motivaatoritena toid Varjas, Talley, Meyers jt vilja jargmise:
* tagajargede mittesaabumine - kiiberkiusaja tunneb, et ei pea kartma tagajargi seoses
oma teoga: sellega ei kaasne ohvri fiitsilist kattemaksu, ta ei pea ndgema ohvri
emotsionaalset reaktsiooni oma teole ning samuti arvab ta, et tema teol ei ole muid

pisivaid tagajargi (nt vanglakaristust);

* vastuseisu puudumine - kiiberkiusaja ei soovi voi kardab kiusata ohvrit otse, niost
nakku;
* ohvri erinevus teistest - ohvril on negatiivne reputatsioon voi ta paistab silma millegi

sellise poolest, mida kiiberkiusaja peab negatiivseks.

Varjas, Talley, Meyers jt poolt 1dbi viidud uurimus néitas, et sisemised motivaatorid
omasid kiiberkiusajate jaoks tunduvalt suuremat rolli kui vélised faktorid. Ning kuigi
erialakirjandus peab anoniitimsust tiheks pohiliseks ajendiks kiiberkiusamise toimepanemisel
ja tehtud uuringud (nt Dehue™, Patchin ja Hinduja’® jne) niitavad, et paljudel juhtudel ohver
ei tea kiiberkiusaja isikut, nditas Varjas'e poolt labiviidud uurimus, et anoniiiimsuse osakaal
oli oodatust viiksem faktor kiiberkiusamise toimepanemisel. Juvoneni uurimustulemused

seevastu tdestasid, et enamikule ohvritest (73%) oli kiiberkiusaja isik teada”.

™ Dehue/Bolman/Véllink 2008, Ik 220.
"2 patchin/Hinduja 2006, Ik 152.

o5} Juvonen, E. F. Gross. Extending the school grounds? Bullying experiences in cyberspace. Journal of School
Health. 2008, Vol. 78, No. 9, 1k 501.
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1.6. Mdjud ohvrile

Kiiberkiusamise mojud ohvrile sdltuvad paljudest erinevatest asjaoludest. Esiteks peab
kiiberkiusamise ohver ise tajuma kiiberkiusamise momenti ehk seda, et on langenud
kiiberkiusamise ohvriks. Kui ta enda suhtes toime pandud kiiberkiusamist ei taju (nt sonum/e-
Kiri ei joudnud temani voi ta ei avanud seda, ei marganud enda kohta kéivat postitust jne), siis
ei ole Kyriacou™ hinnangul kohane nimetada teda kiiberkiusamise ohvriks. Seda, kuidas
kiiberkiusamine ohvrile mgjub, soltub paljudest faktoritest, eelkdige aga kiusamise
korduvusest ja tihedusest, selle kestvusest ja tosidusest. Kiiberkiusamisel, mis leiab aset
harva, on tunduvalt vdhem potentsiaali tekitada ohvrile pikaajalisi probleeme vorrelduna
pideva ahistamise tulemusega.” Samas on leitud, et ka iiksainus kiiberkiusamise kogemus
vdib ohvrile tekitada suurt emotsionaalset stressi’®. Tokunaga on peamiste majutustena vilja
toonud ohvri stressitaseme ja frustratsiooni kasvu kuni tosiste psiihhosotsiaalsete
probleemideni vilja. Psiithhosotsiaalsete probleemide esinemist on kinnitanud ka Patchin ja
Hinduja /" . Kiiberkiusamisega kaasnevad psiihhosotsiaalsed ja psiiihilised probleemid

réhutavad selle fenomeni tdsidust ja olulisust™,

Kopecky jt”® on vilja toonud jargmised majud kiiberkiusamise ohvritel:
a) pinge, hirm, stress;

b) muutused ohvri eneseteadvuses (enesekindlus, enesehinnang);

c) depressiivsete ja neurootiliste raskuste ilmnemine;

d) sagedased unehiired,

e) frustratsiooni taluvuse vihenemine;

f) “lahendamatute olukordade” tunde kasv, elu tasakaalutunde kadumine;
g) suitsiidimotted,;

h) pohjendamatu agressiivsuse ja impulsiivsuse kasv;

i) vaimne ebastabiilsus;

J) trauma ja posttraumaatiline stressihaire.

" Kyriacou 2016, Ik 25.

"> Tokunaga 2010, Ik 281.

78 Juvonen/Gross 2008, Ik 497.

7 patchin/Hinduja 2008, Ik 136.

’® Tokunaga 2010, Ik 277.

® Kopecky/Szotkowski 2016, Ik 508.
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Kiiberkiusamise mojudena on vilja toodud veel ka drevushdirete tekkimist, alkoholi ja
narkootiliste ainete kuritarvitamist ohvrite seas ning leitud, et kiusamise tulemusena on
kasvanud ka suitsiidimatete ja suitsiidikatsete arv®®. Kowalski, Giumetti jt® toovad eraldi
mojudena viélja veel oppimise joudluse vidhenemise koolis, koolist puudumise ja

poppitegemise ning koolist viljalangemise kasvu.

Kiiberkiusamise mgojud ohvritele voib jagada ka lithiajalisteks (st vahetuteks) ja
pikaajalisteks (st piisivateks) majutusteks. Liihiajalised majutused on kdik need tunded, mida
ohver tunneb vahetult parast kiiberkiusamise intsidenti, eeskatt viha, kurbus, hirm, abitus,
enesesiitidistamine jne. Pikaajalised mojutused jagunevad fiiisilisteks (nt psithhomomaatiliste
héirete, sh unehdirete kujunemine, peavalude ja kohuvalude tekkimine, anoreksia, iivelduse
esinemine jne) ja emotsionaalseteks (drevus- ja iiksindustunde ning depressiooni tekkimine ja
siivenemine, meeleolumuutused jne).®? Ka Dehue jt® moonavad, et kiiberkiusamine vdib
tekitada tosiseid terviseprobleeme - fiiiisilisi, sotsiaalseid ja psiihholoogilisi, sh nt depressioon

ja stress.

Patchini ja Hinduja® poolt 2006. a labiviidud uurimus niitas, et kiiberkiusamise
tagajdrjel tundsid paljud ohvrid (42,5%) end frustreeritud olevat, peaaegu 40% tundsid
vihatunnet ja enam kui 27% kurbust. Ainult 22% vastasid, et kiiberkiusamine pole neid

kuidagi mgjutanud.

Dehue® poolt libiviidud uurimuse kohaselt kiituvad ohvrid kiiberkiusamisel tavaliselt
kolmel viisil: nad teesklevad selle ignoreerimist, nad pariselt ignoreerivad seda voi kiusavad
kiiberkiusajat vastu. Mitmed erinevad kiiberkiusamisalased uuringutulemused (nt Patchin ja
Hinduja ® Juvonen ® jt) on tdestanud, et enamus kiiberkiusamise ohvreid ei ridgi
kiiberkiusamisest kellelegi voi kui, siis pigem oma sopradele, kusjuures oma vanematele,

dpetajatele jt tdiskasvanutele rddgitakse pigem harva. ® Soprade toetus tundub olevat

8 M. Gamez-Guadix, G. Gini, E. Calvete. Stability of cyberbullying victimization among adolescents:
Prevalence and association with bully—victim status and psychosocial adjustment. Computers in Human
Behavior, 2014 nr 53, Ik 140.

81 Kowalski/Giumetti/Schroeder/ Lattanner 2014, Ik 1073.

82 Kopecky/Szotkowski 2016, Ik 508.

% Dehue/Bolman/Véllink 2008, Ik 218.

8 patchin/Hinduja 2006, Ik 161.

% Dehue/Bolman/Véllink 2008, Ik 217.

8 J. W. Patchin, S. Hinduja. Cyberbullying and self-esteem. Journal of School Health. 2010, Vol. 80, No. 12.
87 Juvonen/Gross 2008, Ik 502.

8 N. Tosun. Cyberbully and Victim Experiences of Pre-service Teachers. European Journal of Contemporary
Education. Vol. 15, Is. 1, pp. 136-146, 2016.
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kiiberkiusamise ohvritele darmiselt oluline, sest aitab dra hoida depressiooni ja frustratsiooni
teket, mida kiiberkiusamine sageli kaasa toob®. Kiiberkiusamise varjamise pdhjused vaivad
olla erinevad, tiheks on kindlasti hirm, et kiusamine voib parast seda muutuda hullemaks
(intensiivsemaks). Lisaks kardavad kiiberkiusamise ohvrid, et tdiskasvanud reageerivad iile,
votavad neilt d&ra mobiiltelefoni, arvuti vm elektroonikaseadme, millega kaotatakse juurdepaas
internetile. Selline probleemilahendus tahendab uue, “alati-vorgus” oleva generatsiooni jaoks
katastroofi, kuna vorgust viljas olemine tihendab isoleeritust ja suhtlusest eemalolekut, aga
hirm tdrjutuse ees on noortele ja lastele ddrmiselt raske.*

Magistritoo autori arvates voib iiheks pohjuseks, miks kiiberkiusamise ohvrid ei p66rdu
abi saamiseks oma vanemate, Gpetajate voi korrakaitseorganite ja kohtu poole, olla ka
teadmatus oma dSiguste kaitse osas ning arvamus, et kiiberkiusaja teole ei jargne naguinii

mingit karistust.

8B, Cao, W. Lin. How do victims react to cyberbullying on social networking sites? The influence of previous
cyberbullying victimization experiences. Computers in Human Behavior. 2015 nr 52, Ik 460.
% Sapp 2013, Ik 193.
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2. METAANALUUS EESTIS LABIVIIDUD UURIMUSTEST

Erinevate maailmas 14abi viidud kiiberkiusamisalaste uuringute tulemused kinnitavad
tosiasja, et kiiberkiusamine on jatkuvalt suur probleem nii noorte taiskasvanute kui laste seas.
Info ja kommunikatsioonitehnoloogia tormiline areng on hoidnud selle teema siiani pidevas
muutumises ning aktuaalsena®’. Kiiberkiusamine ei ole omane vaid osadele kultuuridele, vaid
seda leidub iile kogu maailma®. Magistritdd autor on seisukohal, et maailmas valitsev trend
on omane ka Eestile ning kéesolevas peatiikis piiiitakse esitada labiviidud uurimuste pohjal
tilevaate kiiberkiusamise olukorrast Eestis. Kuivord Eestis puudub konkreetne kiiberkiusamist
reguleeriv site karistusseadustikus, ei ole riigi tasandil selles osas statistikat koostatud.
Justiitsministeerium on koostanud iilevaated * kiill erinevate kiiberkuritegude 1dikes
Karistusseadustiku kontekstis, kuid need ei anna tait ettekujutust reaalse olukorra kohta
Eestis, kuna kiiberkiusamise koik véljundid ei ole Karistusseadustiku jm seadustega
reguleeritud. Seetottu teeb autor iildistused Eestis varasemalt erinevate autorite poolt 1abi

viidud uurimuste pohjal.

Mitmed uurijad on seisukohal, et kiiberkiusamise uurimiseks kasutatavate meetodite
erinevus muudab kiiberkiusamise kohta hea ja pohjaliku iilevaate ning vordluste tegemise
mingite konkreetsete tegurite kontekstis keeruliseks. Seda pdhjusel, et kiiberkiusamise
esinemise uurimisel tuleb arvesse votta mitmeid erisusi: riik, kus uuring ldbi viidi;
kiiberkiusamise tdpne definitsioon; uuringus osalejatele seatud ajalised piirid ( nt kas vastajal
on ileiildse olnud kokkupuudet kiiberkiusamisega voi kas on olnud kokkupuudet
kiiberkiusamisega viimase kuude/aastate jooksul); uuringus osalejate vanus jne®*. Lisaks
erisustele niitajate o0sas (nt vanus, sugu, paritoluriik) erinevad labiviidud uurimused ka
muudes olulistes mootmisega seotud tegurites, ja need erinevused voivad mdjutada
kiiberkiusamisalase leviku osatihtsust ja mdddetud muutujate vahelisi suhteid®™. Seega on
raske uurida ja korvutada statistikat, mis on tehtud erinevatel alustel ja erineva sihtgrupi
hulgas. Autori arvates voib pohjapanevate jarelduste tegemine juhul, kui vorreldakse nt kahte

uurimust, mille ajalised dimensioonid kiiberkiusamise kogemuse osas on olnud tiiesti

1 K. Naruskov, P. Luik. Kiiberkiusamise fenomeni tajumine Eesti dpilaste seas: sooline vordlus kiusamise
kriteeriumite ja liikide alusel. Eesti Haridusteaduste Ajakiri. 2015, nr 3 (2), Ik 186.

% K owalski/Giumetti/Schroeder/ Lattanner 2014, Ik 1108.

% Kuritegevus Eestis 2016. Justiitsministeerium. Kittesaadav arvutivorgus:
http://www.kriminaalpoliitika.ee/sites/krimipoliitika/files/elfinder/dokumendid/kuritegevus_eestis est web_0.pd
£18.04.2017 Lk 72.

% Kowalski/Limber/Agatston 2012, Ik 95 jj.

% Kowalski/Giumetti/Schroeder/ Lattanner 2014, Ik 1108.
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erinevad (kas on kunagi kiusatud versus kas on kiusatud viimase poole aasta jooksul jne), olla

eksitav ning komplitseeritud juhul, kui neid erisusi arvesse ei voeta.

Autor piiiidis saada tilevaadet voimalikult paljude Eestis labiviidud kiiberkiusamisalaste
uurimuste kohta. Kuigi valimisse kuuluvad uurimused olid paljuski tehtud erinevatel alustel ja
erinevate sihtgruppide hulgas, on autori hinnangul vdimalik siiski teha teatud dldistusi ja
jareldusi kiiberkiusamise leviku osas Eestis. Leitud toode pinnalt saab aimu, kas ja kuivord
suur probleem Eestis on kiiberkiusamine, millised on selle enamlevinud viisid ja kuidas
ohvrid tavaliselt sellises olukorras kéituvad. Analiiisi tulemus on oluline, kuna naitab ara, kas
kiiberkiusamine on Eestis probleemiks, milline on ihiskonna teadlikkuse tase seoses
kiiberkiusamisega ning millele tuleb riigi ja seadusandja tasemel rohkem tihelepanu osutada.

Antud osas otsib autor kinnitust ka hiipoteesile, mille kohaselt kiiberkiusamise ohvrid
Eestis ei ole altid abi otsima ega po6rdu oma diguste kaitseks ei korrakaitseorganite ega kohtu

poole.

2.1. Analiiiisimeetod ja valim

Kiiberkiusamisalaste uuringute kogumiseks kasutas autor eelkoige nelja Eesti ilikooli
(Tartu Ulikool, Tallinna Ulikool, Tallinna Tehnikaiilikool ja Sisekaitseakadeemia) digiriiulit.
Seejdrel teostati otsing google’i otsingumootori kaudu sisestades méarksonaks kiiberkiusamine,

kiiberkiusamisalane uuring, kiiberkiusamine Eestis, kiiberkiusamist, koolikiusamine jne.

Leitud uurimuste sobivust hindas autor jargmiste kriteeriumite pohjal:
a) uurimus pidi olema empiiriline;
b) uurimus pidi kiisitlema objekte kiiberkiusamisega kokkupuute kohta (sh ei seadnud
autor ajalisi piiranguid valimisse kuulumiseks);
C) uurimistulemused pidid sisaldama statilistilisi andmeid kiiberkiusamise vahemalt
iihe voi enama niitaja 0sas (nt kokkupuude kiiberkiusamisega, tulemuste

sooline/vanuseline jne jaotumus, kiiberkiusamise tagajérjed, toimetulek vmt).

Pérast sobiva valimi viljaselekteerimist teostas autor saadud andmete analiidsi.

Kokku leidis autor 20 sobivat empiirilist uurimust, nimekiri nendest on vélja toodud

Lisas 1. Seejuures peab autor voimalikuks, et leidub veel moni empriiline uurimus
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kiiberkiusamise kohta Eestis, mis valimisse ei kuulu (nt publitseerimata, internetis
avaldamata, otsingumootori Google kaudu tuvastamata vmt). Kuigi iga labiviidud uurimus on
tahtis ja kétkeb endas olulist infot, usub autor, et loendist vilja jaanud uuringute tulemused ei
tohiks oluliselt muuta kiesoleva analiitisi tulemusi kiiberkiusamise olukorra kohta Eestis.
Valimist vaid iiks uurimus (Ebral®®) oli teostatud digusteadusliku uuringu raames, kdik muud
kuulusid sotsiaalteaduste sfaéri ja huvivaldkonda.

Koikide uurimuste 10ikes anketeeriti, Kiisitleti ning intervjueeriti erinevas vanuses
inimesi, kelle hulgas olid nii alg-, pohi- ja keskkooli lapsed (alates 3. klassist), tudengid,
lapsevanemad, tdiskasvanud, aga ka opetajad. Kogu valimi 16ikes on esindatud koik Eesti
maakonnad ning kuigi loviosa vastajatest elavad suurlinnades (nt Tallinn ja Tartu), on
vastajate asukoha poolest kaetud koik Eesti maakonnad ning suuremad linnad. Kuna vastajate
hulgas leidus ka palju maakoolide &pilasi, on valim katnud suuremal voi viahemal méaral

kogu Eesti.

2.2. Analiitisitulemused

2.2.1. Kiiberkiusamisega kokkupuuted uurimustes osalejate hulgas

Koigi analtiiisitavate uurimuste iiheks uurimiskiisimuseks oli vastajate enda, oma
lahedase voi lapse kokkupuude kiiberkiusamisega. Valimisse kuuluvad uurimused olid labi
viidud erineval alusel: osad autorid pidasid kiiberkiusamiseks ka vaid tihel korral aset leidnud
kiusamistegevust (lahtuti pohimottest, et kiiberkiusamiseks saab pidada ka vaid iihtainsat
kiusamismomenti, nt ohvrist piinliku foto edastamist voi interneti veebilehele halvustava
kommentaari tilespanemist, mis voib olla edasi saadetud vaoi kommenteeritud paljude inimeste
poolt ja seega ohvri jaoks tundub see korduvana), samas kui teised autorid olid 1dhtunud
pohimattest, et kiiberkiusamiseks saab pidada vaid korduvat, vdahemalt kahel voi enamal
korral aset leidnud kiusamist. Kdesoleva t66 autor vottis arvesse molema pohimotte alusel
kogutud tulemused, sest peab kiiberkiusamise defineerimisel oluliseks kiusatu enese ohvrina
tunnetamist, mitte ei pea vajalikuks kiiberkiusamise korduvat asetleidmist kiusaja poolt.

Kui enamus kaesoleva analiitisi hulka kuulunud t66de autoreid olid uurimuse
labiviimisel ise wvilja toonud kiiberkiusamise moiste ja wuurisid vastajatelt sellega

kokkupuudete kohta, siis leidus toid, kus uurijad palusid hoopis vastajatel kiiberkiusamise

% R. Ebral. Alaealiste karistuslikud hoiakud kiiberkiusamise suhtes. Magistrito. 2012.
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maiste defineerida (nt Buht”, Heinalo®™, Tamm®). Tamme poolt libiviidud intervjuude
kéigus toodi mh vilja fakt, et kiiberkiusamine voib olla ka tavakiusamise pikendus ehk
tavakiusamine saab jitkuda ka kiiberruumis. Kuigi enamus sihtrithmi, kellelt kisiti
kiiberkiusamise moiste definitsiooni, teadsid kiiberkiusamise olemusest ja oskasid tuua
nditeid selle kiusamisliigi kohta, olid nt Vassijeva'® poolt Ida-Virumaa iihe pshikooli 100
opilase hulgas labiviidud uurimistulemused hdmmastavad: tervelt 44% (kellest 24% poisid ja
20% tiidrukud) 12-15-aastastest opilastest ei teadnud, mis on kiiberkiusamine ja polnud sellest
ohust kunagi kuulnud. Samas oli kiiberkiusamisega kokku puutunuid selle uurimuse raames
25% vastanutest, kuid autori poolt oli jaanud tapsustamata, kas kokkupuude oli olnud ohvri
Vol kiiberkiusamise toimepanija rollis.

D. Paali'® poolt 107 dpetaja hulgas libi viidud uurimistulemused niitasid, et 22%
opetajatest olid kogenud kiiberkiusamist. Peamisteks kiusamisvahenditeks nimetasid opetajad
mobiiltelefoni ja internetti (e-kirju) ning peamisteks kiusajateks nimetasid opilasi ja
lapsevanemaid. Siinkohal tundub autorile, et piir, kusmaalt opetajad tajuvad mingit tegevust
(e-Kirju, sonumeid jne) kiiberkiusamisena, on erinevate inimeste puhul niivord erinev: {ihte ja
sama kirja voi telefonivestlust voivad erinevad Opetajad tajuda erinevalt - kes lihtsalt
arvamusavaldusena, kes solvanguna, kes lausa kiiberkiusamisena. Selgituseks toob autor
siinkohal K. Bokova'® poolt 5petajate hulgas libiviidud tokiusamise alase uuringu, mis kiill
ei kuulu antud analiitisi valimi hulka (tingituna sellest, et kiiberkiusamist polnud t66s eraldi
kasitletud), kuid kus toodi vilja, et lapsevanemad kiusavad opetajaid enim neile 66siti ja
nddalavahetustel (ehk puhkeajal) helistades ja ebaviisakaid sonumeid saates ning neid
dhvardades ja solvates. Siinkohal ei arvesta oOpetajad ilmselt sellega, et tihtipeale voib
lapsevanemal olla ainus sobiv moment pdevasel ajal Opetajaga suhtlemiseks just
néadalavahetus; ning probleemide lahendamisel kasutatav jarsk voi otsene konepruuk ei ole
mdeldud mitte mingil moel solvangu v&i kiusamisena, kuigi moned dpetajad voivad seda

selliselt just tajuda.

% L. Buht. Teismelistevahelised kiuslikud suhted Facebooki keskkonnas Otepéi Giimnaasiumi tiidrukute nitel.
Bakalaureuset6s. 2012.

% M. Heinalo. Kiiberkiusamise kdrvaltvaatajate roll ja tegutsemismotiivid Ask.fm keskkonna niitel.
Bakalaureusetd. Tartu Ulikool 2012.

% L. Tamm. Kiiberkiusamise ja tavakiusamise seosed ja erinevused iihe Eesti kutsekooli 16-aastaste noorte ja
nende lapsevanemate arvamuste pdhjal. Bakalaureusetss. Tartu Ulikool. 2015.

190 A Vassijeva. Viktiimse nooruki psithholoogilised ja sotsiaalsed eripirad interneti vorgu ohtudega
kokkupuutumisel: Ida-Virumaa pahikooli dpilaste naitel. Magistritos. Tallinna Ulikool. 2016. Lk 42.

91D, Paal. Kiiberkiusamise levik dpetajate seas Tartumaa ja Viljandimaa petajate hinnanguil. Magistrit6o.
Tartu Ulikool. 2014. Lk 25.

102 K. Bokova. Té6kiusamine Narva koolide niitel. Magistritos. Tallinna Ulikool, 2014. Lk 53.
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Tulemused ohvrite osakaalu osas varieerusid toode 15ikes 14,4% % kuni 57,6% %

vahel. Enamasti jai kiiberkiusamisega kokkupuutunute osakaal ohvrite néol vahemikku 30-
40%, nt Tanava'® uurimuses 28%, K. Kuuse'® uurimuses 30,2% ja T. Tuulingu™®” uurimuses
40,3%. Naruskovi 2007. a uurimuses markisid end ohvritena 37% vastanutest, tema 2009. a
uurimuses®® aga 23% vastanutest. A. Variku'® poolt 138 lapsevanema hulgas libiviidud
uuringutulemused néitasid nende laste puhul koige vidiksemat ohvrite osakaalu: vaid 7%
lapsevanematest vastasid, et nende lapsed on langenud kiiberkiusamise ohvriks. Kdesoleva
t66 autori hinnangul tuleb sellesse tulemusse suhtuda skeptiliselt, kuna mitmete nii maailmas
kui ka Eestis ldbi viidud uurimuste pohjal on leidnud toestust, et kiiberkiusamise ohvrid ei
poordu kiiberkiusamise olukorra tekkides tihtipeale oma vanemate poole abi otsimiseks (vt p
2.2.3.). Samuti on Varik vilja toonud, et lapsevanemad ise ei pruugi dra tunda kiiberkiusatud
last'®®. Ka Euroopaiileselt libiviidud uurimistulemused niitavad, et Eesti vanematest pooled
ei tea, et nende lapsi on kiiberkiusatud'*.

Koige suurema valimiga uuringu tulemused, milleks on Euroopa 25 riigi hulgas 14bi
viidud EU Kids Online™? tulemused naitavad, et Eestis on kiiberkiusamise ohvriks langenud
14% 9-16- aastasest lastest, mis tostab Eesti kiiberkiusamise 0sas Euroopas esirinda.

Huvitava asjaoluna t5i Vassijeva*** oma uurimise tulemusena vilja jirelduse, et
kiiberkiusamise ohvriks langevad pigem rohkem ja tihedamini internetti ja sotsiaalvorgustikke
kasutavad lapsed (11% poistest ja 14% tiidrukutest) kui need, kel madal sotsialiseerituse tase.
limselt on seda vaidet voimalik argumenteerida asjaoluga, et kiiberkiusamine leiab aset
suurema tdoendosusega ja pigem nende seas, kes kasutavad internetti ja mobiiltelefoni kui
sellega mittekokkupuutuvad inimesed. Ka Euroopas lébiviidud suuruurimuses tuuakse vilja,

et Eesti laste korge kiiberkiusamisohvriks langemus ja online-riskidega kokkupuutumus on

103 R, Ebral. Alaealiste karistuslikud hoiakud kiiberkiusamise suhtes. Magistritdo. 2012.

1041 Kuusik. 6. ja 9. klassi opilaste kiiberkiusamise tajumione kiiberkiusajate ja ohvrite vardluses
kiiberkiusamise Kriteeriumidest lihtuvalt. Magistritdd. Tartu Ulikool 2016. Lk 24.

105 T, Ténava. Hinnangud kiiberkiusamisele ja selle tagajirgedele keskkooli dpilaste niitel. Loputod. Tallinna
Ulikool. 2014. Lk 22.

106 K Kuusk. Kiiberkiusamine ja sellega seotud karakteristikud Tallinna koolide 7.-9. klasside opilaste seas.
Magistrit6o. 2010. Lk 41.

7T Tuuling. Kiiberkiusamise toimetulekustrateegiad 14-15 aastaste dpilaste hinnangul kolme Tartu kooli
niitel. Bakalaureusets. Tartu Ulikool 2013. Lk 14.

198 K . Naruskov. Kiiberkiusamine kolme Tartu linna ja kolme Tartu maakonna kooli niitel. Magistritss. Tartu
Ulikool. Lk 29.

109 A Varik. | kooliastme lapsevanemate arusaamad kiiberkiusamisest. Magistritos. Tartu Ulikool, 2016. Lk 18.
19 varik 2016, Ik 24.
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11)/EUKIidsOnlinelIReports/D4FullFindings.pdf, 1k 66. 18.04.2017

112 Eesti laste internetiriskide tase on endiselt Euroopa kargemaid, naitab virske, Tartu Ulikooli teadlaste
osalusel valminud rahvusvaheline uuring. Pressiteade 21.10.2010. http://eukidsonline.ut.ee/?p=20 18.04.2017
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114 115

tingitud korgest internetikasutamise tihedusest . Eesti Statistika Aastaraamatu " poolt
avaldatud uuringutulemused néitavad, et 2015. aasta | kvartalis kasutas 16—74-aastastest Eesti
elanikest internetti 88% (EL-i sama niitaja 79%). Statistikaameti poolt aastate 2011-2015
jooksul Eestis 14bi viidud uuringud néitavad internetikasutajate jarjest kasvavat arvu, ulatudes
viimastel aastatel vanusegruppides 16-24 ja 25-34 isegi 100%-ni.*'® Seega voib siinkohal

jareldada, et Eestis on iga aastaga jarjest vihem inimesi, kes kiibermaailmaga kokku ei puutu.

Kiiberkiusajana maédratlesid ennast tunduvalt viiksem o0sa uurimustes osalejaid:
Naruskovi 2009. a uurimuses vaid 9% vastanutest, Tuulingu poolt libiviidud uurimuses™’
13% vastanutest (koik olid tiidrukud), Ebrali poolt 15,7% ning koige viahem markisid end
kiusajateks Vassijeva''® uuringule vastajad - 4,4%. Samas olid Vassijeva uuringutulemustes
markinud ennast nii ohvriks kui ka kiusajaks 38% vastanutest, mis oluliselt tostab
kiiberkiusajate osakaalu vastanute hulgast. Ka nt K. Kuuse uurimustulemused néitasid, et
kiiberkiusatavatest (keda oli 21,5% kogu valimist) 46,3% olid ka ise kiiberkiusajad ning
kiiberkiusajatest (keda oli 16,2% valimist) 54,9% olid ka ise kiiberkiusatavad. See kinnitab
toodud Dehue jt'*° uurimustulemusi ja viidet, mille kohaselt paljud kiiberkiusamise ohvrid on
ka ise kiusamiskaditumises osavatjad ja vastupidi.

Koige enam tunnistasid kiiberkiusamist Naruskovi *° 2007. a uurimuses 28%
vastanutest (kellest 57% poisid ja 43% tiidrukud) ja Kuuse'* uuringus osalejad (24,9%), kus
Kiusajateks olid 29,4% poistest ja 21,3% tiidrukutest. Mis puudutab kiiberkiusamise
pealtndgemist, Siis Kuuse uurimuses oli vélja toodud, et lausa 58,4% kaikidest vastanutest
olid nédinud kiiberkiusamist korvaltvaatajana. Naruskovi 2007. a uurimuses oli vilja toodud, et
86% ohvritest ei teadnud, kes neid internetis kiusas ning 2009. a uurimuses oli vastav protsent
kuni 48%.

114 Risks and safety on the Internet. The perspective of European Children. Full findings and policy implications
from the EU Kids Online survey 0f 9-16 year olds and their parents in 25 countries. -
http://www.lse.ac.uk/media%40lse/research/EUKidsOnline/EU%20Kids%2011%20(2009-
11)/EUKidsOnlinelIReports/D4FullFindings.pdf, Ik 139. 18.04.2017.

1% Eesti Statistika Aastaraamat. 2016. Tallinn: Statistikaamet 2016, Ik 361.

116 Eesti Statistika Aastaraamat, Ik 363.

YT, Tuuling. Kiiberkiusamise toimetulekustrateegiad 14-15 aastaste dpilaste hinnangul kolme Tartu kooli
niitel. Bakalaureusetoo. Tartu Ulikool 2013. Lk 14.

18 \/assijeva 2016, Ik 24.

119 Dehue/Bolman/Véllink 2008, 1k 217.

120 g Naruskov. Internetis toimuv kiusamine kui kiiberkiusamise alaliik kahe Tartu linna kooli niitel.
Bakalaureuset5o. 2007. Lk 22.

121 Kuusk 2010, Ik 44.
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Lébivalt on margata, et uuringutes, kus paluti mairkida enda kokkupuuteid
kiiberkiusamisega, olid vastajad mérkinud ennast pigem ohvriks kui kiiberkiusajaks. Ebrali'??
hinnangul koneleb see fakt sellest, et osatakse kiill dra tunda ja anda hinnangut teiste
kiusamiskditumisele, kuid ilmselt ei osata seda ndha voi selleks pidada enda kaitumist
virtuaalkeskkondades. Ebral leidis, et suur ,eitajate* protsent vaib tingitud olla ka sellest, et
enamus noori ei pea virtuaalkeskkondades toimuvat kiusamist selleks enne, kui olukord ei
muutu neile piisavalt ebamugavaks voi ei vilju kontrolli alt. Samuti tundub asjakohane olevat
véide, et kuigi autorid eeldavad uurimuste 14biviimise puhul vastajatelt tdielikku ausust, ei
pruugi vastajad sellest kinni pidada. Nii voib oletada ka seda, et kiusaja rolli endale keegi
vabatahtlikult ei vata ning paljud vastajad ei ole vastuste andmisel piris ausad.’® See vaib
viia tulemuseni, kus vastajad maératlevad end pigem ohvite kui kiiberkiusajatena. Analiiiisi
tulemusena tundub autorile, et uurimistulemused on mingil maéairal séltuvad ka teostatud
uurimisviisist: intervjuude puhul toimub uurimiskiisimustele vastamine vahetult, ndost nakku
ja kuigi infot on voimalik intervjuude kaigus saada rohkem kui kiisitluste néol, voivad
intervjueeritavad endast parema mulje jitmiseks olla vastamisel ebaausad. Nt Tamme*?* toos
ei olnud vastajate hulgas iihtegi kiusajat, sama tulemus oli ka Heinalo'® ja Buhti'?®

uurimuses.

Magistritoé autori hinnangul voib ilaltoodud analiiiisi  tulemusena o6elda, et
kiiberkiusamine on ka Eestis iisna laialdaselt levinud néahtus ja seda nii laste, noorte kui ka
taiskasvanute (eelkdige lastega koostootavate tdiskasvanute ehk opetajate) hulgas. See aga
kinnitab tosiasja, et probleem on oluline ning tegeleda tuleks selles vallas nii ennetust66 (sh

teadvustatuse tdstmine) kui ka kiiberkiusamise drahoidmise ja selle tagajargedega.

2.2.2. Kiiberkiusamise enimlevinud viisid Eestis

Osad valimisse kuulunud uuringud uurisid vastajate teoreetilisi hinnanguid (mitte
kogemusi) seoses kiiberkiusamise ja selle liikidega ning kiiberkiusamise tajumist vastajate

poolt soolises kontekstis - nende uurimuste tulemusi kéesolevas peatiikis ei analiiiisita.

122 Epral 2012, Ik 41.

123 |, Kuusik. 6. ja 9. klassi pilaste kiiberkiusamise tajumine kiiberkiusajate ja ohvrite vordluses
kiiberkiusamise kriteeriumitest lahtuvalt. Magistrit6o. Tartu, 2016. Ik 27.

124 Tamm 2015, Ik 24.

125 Heinalo 2012, 1k 30.

126 Byht 2012, Ik 51.
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Alljargnevalt plitiab autor sobivate uuringute taustal tuua vilja teatud tldistused selles osas,
millised kiiberkiusamise liigid ning milliste tehnikavahendite kaudu toimepanduna on Eestis

koige enam levinud.

Buhti*®” uuringus, kes uuris teismelistevahelisi suhteid Facebooki's, tuli vilja, et enim
kiusamist kogetakse kiuslike videote ja fotode iileslaadimisega. Sellised videod ning fotod
olid tehtud peamiselt pidudel, kus inimesed (eelkdige ohver) oli purjus ning nende
tileslaadimiseks ei kiisitud ohvri jt pildilolijate luba. Kuna fotod/videod olid nahtavad koigile
ohvri sobralistis olijatele, siis voisid neile peale sattuda ka ohvri Gpetajad ja vanemad
(eeldusel, et nad olid ohvri sdbralistis), mis toi ohvrile kaasa pahandused nii koolis kui kodus.
Teiste kiusamisliikidena toodi vilja ka fotode alla halvustavate kommentaaride kirjutamise
ning kellegi poolt lahtiunustatud Facebooki konto omavolilise kasutamise (nt andmete

muutmise néol selleks, et teise iile nalja teha jne).

Heinalo, kes viis 1abi uuringu suhtluskeskkonna ask.fm kasutajate hulgas, toi vilja, et
enim kasutatakse suhtlusveebis kiiberkiusamiseks halvustamist (laimamist) ja solvamist
(sdimamist), aga ka petmist (sh saladuste reetmist), piinlike fotode postitamist, ignoreerimist
ja dhvardamist'®®, Kuusiku'® sonul on tema uurimuse pdhjal suurimaks probleemiks Eestis
just privaatne (mitte avalik) kiiberkiusamine, mis holmab endas nt kellegi salasona ja/voi

konto kasutamist ilma omaniku teadmata, libakonto tegemist kellegi nimele jne.

Ka Naruskovi'*® 2007. a uurimus niitas seda, et statistiliselt kdige rohkem ohvreid
soimatakse, sellele jargnesid kuulujuttude levitamine, ignoreerimine, ohvri privaatsuse
rikkumine, ahistamine, saladuste edasi rdadkimine ja jélitamine. Sarnase tulemuse sai
Naruskov'®! ka 2009. aastal - kdige enam oli internetis sdimamist, seejirel ignoreerimist,
kuulujuttude levitamist, samas kui ahistamist, véljapressimist ning kiusamise
filmimist/pildistamist kasutati vorreldes teiste kiusamisliikidega statistiliselt oluliselt vihem.
2009. a uurimuses oli vilja toodud, et oluline osa kiusamistest oli toime pandud
mobiiltelefoni vahendusel (telefonikoned - nn “tiingakoned” ja helistamine 060siti;
tekstisonumid), kuid suures osas leidis  kiusamine aset suhtlusportaalides,

kiirsuhtluskeskkondades, méngutubades ja e-kirjade vahendusel.

27 Byht 2012, Ik 32 jj.

128 Heinalo 2012, Ik 23.

129 Kuusik 2016, 1k 28.

130 Naruskov 2007, Ik 25.
131 Naruskov 2009, Ik 31 jj.
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Suurt sdimamise (26%) ja monitamise (27%) osakaalu niitasid ka Tinava'®* poolt
labiviidud uuringu tulemused. Suur osakaal oli ka varikontode tegemisel, hibistava materjali
postitamisel ja &hvardamisel; kdige vahem markisid vastajad telefoninumbri jagamist interneti
avalikel lehtedel (2%) ja seksuaalse sisuga sonumite saatmist (4%). Kiiberkiusamise ohvriks

olid Tanava uuringus sattutud eelkaige internetis (71%), seejarel mobiiltelefonis (29%).

Tamme™** poolt lapsevanemate ja laste seas libiviidud intervjuude tulemused niitavad,
et koige enam leiab kiiberkiusamine aset suhtluskeskkondades (Facebook, Twitter jm), aga ka
jututubades ning online méingudes. Peamiste meetoditena tdid vastajad vélja avaliku
laimamise, solvavate sonumite saatmise, kompromiteerivate piltide ja videote luba kiisimata

levitamise, vodrale kontole sissemurdmise ja teise isikuna esinemise.

Opetajate seas libiviidud uuring®®* niitab, et neid on kiusatud nii mobiiltelefoni kui ka
interneti vahendusel. Levinuimateks kiiberkiusamise viisideks on sdimamine nii telefoni kui
e-kirjade teel, dhvardamine, nende kohta kuulujuttude levitamine, piinlikus olukorras
pildistamine/filmimine ja seejarel jaddvustatu levitamine, ignoreerimine ja saladuste

levitamine jne.

Variku poolt lapsevanemate hulgas labiviidud uuringutulemused olid alljargnevad: enim
lapsevanemaid leidis, et nende lapsi oli kiusatud ebaviisakate voi solvavate e-kirjade voi
sonumite teel, vilja toodi ka privaatsuse rikkumise, ignoreerimise ja saladuste levitamise.
Kiiberkiusamise vahenditeks /keskkondadeks pidasid samad vanemad enim sotsiaalmeedia
vorgustikke ja sonumeid. Ka Euroopa noorte ja vanemate hulgas libiviidud uuringu®®
tulemused nditasid, et suurimaks tdendosuseks, kus kiiberkiusamine aset leida saab, on

sotsiaalmeediavargustikud ja kiirsuhtluskeskkonnad.

Analiitisitud uurimuste pinnalt voib teha jarelduse, et enim leiab kiiberkiusamine Eestis
aset erinevates sotsiaalvorgustikes ja Kkiirsuhtluskeskkondades, jututubades ja online
méngudes. Levinud on Eestis kdik kiiberkiusamise liigid, enim toodi vélja sdimamist,
avalikku laimamist, kuulujuttude levitamist, piinlike fotode ja videote iileslaadimist, nende

halvustavat kommenteerimist ja ohvri ignoreerimist.

'3 Tinava 2014, |k 24.

133 Tamm 2015, Ik 50 jj.

'3 paal 2014. Lk 27.

135 Risks and safety on the Internet. The perspective of European Children. Full findings and policy implications
from the EU Kids Online survey 0f 9-16 year olds and their parents in 25 countries. -
http://www.lse.ac.uk/media%40lse/research/EUKidsOnline/EU%20Kids%2011%20(2009-
11)/EUKIidsOnlinellReports/D4FullFindings.pdf, Ik 63. 18.04.2017.
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2.2.3. Toimetulekuviisid kiiberkiusamisega

Kaéesolevas peatiikis antakse iilevaade sellest, kuidas kéituvad Eestis ohvrid parast seda,
kui neid on kiiberkiusatud - milliseid tundeid kogevad, kas ja kelle poole abisaamiseks
poorduvad ning kas nad on teadlikud oma &iguste rikkumisest. Samuti otsitakse Kkinnitust
hiipoteesile, mille kohaselt kiiberkiusamise ohvrid Eestis ei ole altid abi otsima ega po6rdu

oma diguste kaitseks korrakaitseorganite ega kohtu poole.

Erinevad maailmas ldbiviidud uurimused on néidanud, et kiiberkiusamisohvrid kogevad
parast Kiusamist jargmisi negatiivseid tundeid — viha, frustratsioon, masendus, depressioon,
kurbus, stress ja enesehaletsus ***. Samasugust tulemust niitavad ka Eestis libiviidud

uuringute tulemused.

Ténava™’ poolt libiviidud uuringus selgus, et suurimad tagajirjed kiiberkiusamise
ohvritele olid depressioon (23% ohvritest), masendus (23%), iiksindus (20%), koolist
puudumine (12%), raskused magamisega (12%) ja terviseprobleemid (kroonilised
haigestumused, kdhuvalu, peavalu jne - 10%). Vaid viis inimest koikidest 100-st vastanust
iitlesid, et nad ei tiheldanud endal pikemaajalisi tagajirgi. Tamme®® t56s toodi vilja, et
levinuimateks kiiberkiusamise tagajargedeks on solvumine, pettumus, kurbus, ebakindlus,

stress, masendus ja depressioon ning mainiti ka suitsiidimétteid. Poder’it®

poolt Idbiviidud
uurimuses toid ohvrid vilja, et kiusamine pohjustab stressi, madalat enesehinnangut ning
depressiooni. Ainult viis vastajat 78-st leidis, et kiusamine ei pohjusta kiusatavale mitte
mingisuguseid probeeme. Vastustest selgus, et kdige rohkem tunnevad vastajad, et kiusamise
tottu on neil niitid, hiljem, puudu usust oma voimetesse, julgusest ning eneseusaldusest.
Lisaks oli vilja toodud, et ei suudeta enam inimestest siiralt hoolida, ei osata enam inimesi
usaldada, takistatud on juhiomaduste arenemine, ei osata enam oma vigade iile naerda ning
neist oppida jne. Osad vastajad toid vilja, et tinu toetavatele inimestele nende @imber on nad
taiskasvanuna suutnud olulised kiisitleja poolt toodud isikuomadused (enesevaéarikus, usk oma

voimetesse, avatus suhtlemisel, julgus, eneseusaldus jne) taastada.

136 5. Hinduja, J. W. Patchin. Cyberbulling research summary: Emotional and Psychological Consequences.
2009. Kittesaadav arvutivorgus: http://cyberbullying.org/cyberbullying_emotional_consequences.pdf
18.04.2017

7 Tinava 2014, Ik 24.

'3 Tamm 2015, Ik 25.

139 K. Pader. Koolikiusamise tagajirjed ja nende moju tiiskasvanueale. L3putoo. Tallinna Ulikool. 2015. Lk 26

ik
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Toimetulekustrateegiate ja abi saamise osas, eriti just selles, kelle poole ohvrid
kiiberkiusamise esinedes enim podrduvad, olid tulemused viga erinevad. Algpeuse '*
uuringutulemused néitasid, et nooremad lapsed poorduvad kiusamise puhul enim opetajate ja
vanemate, vanemad lapsed ka veebilehekiilgede ja programmide haldajate ning psiihholoogi
ja vanavanemate, aga ka sobra ja politsei poole. Leidus samas ka neid lapsi, kes ei oska
probleemi tekkides kuskile poorduda. Sellised lapsed leidusid just kolmanda klassi laste

'i** 66 tulemused néitasid, et 2/3

hulgas. Sarnased tulemused olid ka Tanava uuringus. Poder
vastajatest oli oma kiusamisest kellegile (kellele, autor ei tiapsustanud) rdadkinud, samas 1/3
hoidsid selle omateada. Teiste uuringute vastajatelt uuriti, kellele nad oma probleemist
radkisid ning tldiselt olid vastused sarnased - radgiti vanematele, opetajale, sopradele,
psiihholoogile, ddedele-vendadele. Poder jareldas oma t66 pohjal, et kdige ronkem usaldavad
opilased oma probleemist radkimisel ja sellele abi otsimisel siiski pigem tdiskasvanuid Kui

teisi lapsi.

*e™*2 uuringus tuli aga vilja, et kiiberkiusamise ohvrid ei pane kiusamist, eriti

Algpeus
mittefitisilist ja kiiberkiusamist, tihtipeale tahele ega tee sest vilja ning seetottu jaab Kiusatav
sageli tiksi. Vastajate arvates polnud kiusamine kellegi asi ning nad ei ndinud pdhjust, miks
peaks sellega keegi muu tegelema. Selline seisukoht on autori hinnangul murettekitav ja
viitab sellele, et paljud kiiberkiusamisjuhtumid voivad jadda eeskatt kooli ja vanemate poolt

143 yurimistulemused niitasid, et noorte suhtumine

teadmata ja tdhelepanuta. Ka Buht'i
Opetajate ja tdiskasvanute sekkumisse oli vastuoluline: osad pooldasid Gpetajatepoolseid
maérkusi ja kditumisjuhiseid, teiste arvates oli tdiskasvanutepoolne sekkumine ebavajalik ning

lausa ahistav.

Heinalo***

t60s tuli vélja, et kuigi noori hairib Ask.fmis toimuv kiiberkiusamine, on nad
sellega juba harjunud, kuna see pole midagi uut ja see toimub iga paev. Seetottu on tekkinud
noortel ka tunne, et neil puudub vdime ja maju midagi sellises olukorras muuta. Paramatus ja
Ask.fmis toimuva kiiberkiusamisega leppimine tuleneb ka sellest, et noored ei née, et keegi
midagi teeks selle olukorra parandamiseks. Tundub, justkui koik oleksid sellega leppinud,
mistottu voib pidada normaalseks, et Ask.fmis toimubki pidev kiiberkiusamine. Seejuures ei

usu kiisitletavad noored, et ka nemad suudaksid midagi muuta. Ka Naruskovi®* 2009. a

140 Algpeus 2016, Ik 48 jj.

141 p5der 2015, Ik 25.

142 K. Algpeus. Koolikiusamine. Magistritos. Tallinna Ulikool. 2016, Ik 57.
143 Buht 2012, 1k 62.

144 Heinalo 2012, Ik 26.

145 Naruskov 2009, Ik 49.
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uurimistulemused olid sarnased: pilased, kes olid internetis voi mobiiltelefonide vahendusel
ndinud tegevust, mille eesmirgiks oli kedagi kiusata, jaid sageli passiivseks ega vatnud
kiusamise lopetamiseks midagi ette. Viga, vdga harva vahetasid ohvrid kiiberkiusamise
jargselt dra oma kasutajanime, kustutasid konto, salastasid voi vahetasid telefoninumbri vmt -
see annab tdestust Sappi'*® viitele, et hoolimata toimunud kiusamisele siilitab kiibermaailm

laste sotsiaalses elus viga tahtsa rolli.

Paljud uurijad kiisisid vastajatelt lahenduste ja voimaluste kohta kiiberkiusamise
vihendamiseks ja sellega vaitlemiseks. Tamme™*’ uurimuses oli vastajate poolt vilja toodud,
et oluline on vihendada kiiberruumis enda kohta avaldatava info (sh fotode) hulka. Lisaks
toodi vilja, et aitaks ka suhtlusportaalide isikupohiseks muutmine (nt sisselogimine ID-kaardi
alusel) ning lapsevanemate meelest ka moddukas vanemlik kontroll lapse tegevuse iile
internetis. Oluliseks peeti ka veebilehe administraatori voi politsei poole po6rdumist. Sama

148 (56s. Kiiberkiusamise kohta teadlikkuse tdstmiseks mainiti, et

oli vilja toodud ka Heinalo
sellest voiks senisest enam radkida koolides ning anda lastele vastavad kiitumisjuhised.
Kiusamiskditumise koige efektiivsemaks meetodiks peeti Tamme uuringus lapsevanemate ja

pedagoogide ennetustdod, Varik™*®

toi seejuures vilja, et lapsevanematele tuleks jagada infot
ka selle kohta, kuidas kiiberkiusatud last dra tunda. Tinava'® mainis, et noortekeskuste

tootajad peaksid lapsi koolitama 1&bi erinevate rollimangude, oppefilmide ja koolituste.

2.3. Jareldused

Kéesoleva analiitisi eesmark oli teada saada, kuivord suur probleem Eestis on
kiiberkiusamine, kus, mis kujul ja kelle seas seda esineb ning otsida toestust hiipoteesile,
mille kohaselt kiiberkiusamise ohvrid Eestis ei ole altid abi otsima ega p66rdu oma diguste
kaitseks korrakaitseorganite voi kohtu poole.

Magistritdo raames analiiiisiti 20 erinevat Eestis ldbiviidud kiiberkiusamisalast uuringut.
Kuigi erinevad autorid olid kiiberkiusamist uurinud erinevas votmes ja erineval tasemel, on
tehtud uuringute pdhjal voimalik jareldada, kiiberkiusamine on Eestis iisna laialdaselt levinud

probleem ning sellega tuleks tegeleda nii saadud arvuliste néitajate pinnalt kui ka uurimustele

146 Sapp 2013, 1k 193.
47 Tamm 2015, Ik 25 jj.
148 Heinalo 2012, Ik 27.
149 v/arik 2016, 1k 25.
%0 Tinava 2014, Ik 34.
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vastanute hinnanguil. Uuringute tulemused niitavad, et enim leiab kiiberkiusamine aset
erinevates sotsiaalvorgustikes ja kiirsuhtluskeskkondades, jututubades ja online méngudes.
Eestis on levinud koik kiiberkiusamise liigid, kuid enim toodi vilja sdimamist, avalikku
laimamist, kuulujuttude levitamist, piinlike fotode ja videote iileslaadimist, nende halvustavat

kommenteerimist ja ohvri ignoreerimist.

Kiiberkiusamise esinemisel poorduvad lapsed enim oOpetajate ja vanemate, sobra,
psiihholoogi ja vanavanemate poole. Kuigi politsei poole poérdumist mainiti kiiberkiusamise
vastu voitlemise vahendina, ei olnud keegi vastajatest vilja toonud, et nad oleksid seda
reaalselt teinud. Osad vastajad mainisid ka veebilehekiilgede ja programmide haldajate poole
poordumist, mis autori hinnangul on hea mark sellest, et osade noorte teadlikkus abi saamise
voimalustest on iisna heal tasemel. Samas leidus jillegi vastajaid, seda just eelkdige
nooremate laste hulgas, kes ei osanud probleemi tekkides kuskile porduda. Mitmed uuringud
Kinnitasid ka tdsiasja, et kiiberkiusamine on Eestis suhteliselt tavaline ja igapdevane néhtus,
millega ollakse harjunud ja mida voetakse lausa iseenesest moistetavana. Noortele tundub, et
koik on olukorraga harjunud ja keegi ei tee midagi selleks, et seda parandada, ammugi
puudub neil usk, et nemad ise saaksid midagi teha olukorra parandamiseks. See vaib viidata
autori hinnangul probleemile, et osaliselt puudub noortes ka usk kiiberkiusajate tabamisse
(juhul kui on kiusatud anoniitimselt) ja/voi nende karistamisse. Osades uuringutes tunnistasid
vastajad, et on kiiberkiusamist pealt ndinud, kuid jaanud passiivseks ega pole midagi ette

votnud selle 16petamiseks voi drahoidmiseks.

Analiiiisi tulemusena tundub autorile, et Eestis tuleks veelgi enam tdsta kiiberkiusamise
alast teadlikkust ning koolitada nii lapsi, lapsevanemaid kui ka haridustootajaid, kuidas
kiiberkiusamisega toime tulla ning kuhu peaks oma oiguste kaitseks poorduma ja kellele
kiiberkiusamisest teatama. Kiiberkiusamise &rahoidmiseks peab autor kdige olulisemaks
teavitustood, seda nii laste, kooli kui ka lapsevanemate hulgas. Ka mitmed analiitisi valimisse
kuulunud toode autorid olid seisukohal, et tulenevalt kiiberkiusamise suurest levikust on
oluline podrata suuremat tdhelepanu ennectustoole ning vilja tootada  tohusad
kiiberkiusamisega toimetulemise strateegiad (nt Kiigemaa'®*, Paal**?). Buht'i*>® uuringus tsid

vastajad vilja, et kuna veebis toimuv on suuresti seotud tavaelus aset leidvate siindmustega,

LK. Kiigemaa. Laine-Virumaa kahe kutsehariduskooli dpilaste kokkupuude enda hinnangul kiiberkiusamise ja
tavakiusamisega ning suhtumine nendesse. Bakalaureusetd. Tartu Ulikool. 2015, 1k 18.

152 paal 2014, Ik 29.

153 Buht 2012, Ik 64.
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tuleks tidhelepanu poorata eelkoige sellele, millised on teismelistevahelised suhted koolis,
kodus voi linnatdnavatel.

Analiiiisi tulemused néitasid, et kiiberkiusamise esinemisel poorduvad lapsed enim
Opetajate ja oma vanemate, aga ka sobra, psiihholoogi ja vanavanemate poole.
Korrakaitseorganite poole ei péordunud keegi vastanuist, seega leidis kinnitust autori poolt
pistitatud hiipotees, et kiiberkiusamise ohvrid ei ole altid abi saamiseks poorduma ei
korrakaitseorganite ega kohtu poole.
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3. KUBERKIUSAMISE TSIVIILOIGUSLIK JA KARISTUSOIGUSLIK
REGULATSIOON EESTIS

Kéesolevas peatiikis analiiiisib autor kiiberkiusamisele kohalduvat karistus- ja
tsiviildiguslikku regulatsiooni, vottes aluseks pohidiguste ja oOigushiivede riived, mis
kiiberkiusamise kaigus aset leiavad. Kuivord teadlased ja erialaspetsialistid iile kogu maailma
ei ole tanaseni kokku leppinud iihes konkreetses ja iildtunnustatud kiiberkiusamise liigituses
(erinevad autorid liigitavad kiiberkiusamist erinevatel alustel), pidas autor ebaotstarbekaks
lahtuda kéesolevas analiiiisis mdne konkreetse teadlase (nt Kowalski, Smithi, Nocentini jne)
poolt antud liigitusest. Samuti ei pidanud autor maistlikuks analiitisida kiiberkiusamist rangelt
karistusoiguslikust voi tsiviildiguslikust aspektist ldhtuvalt, vaid vottis aluseks ohvri
pohidiguste ja digushiivede riive, mis kiiberkiusamise kdigus aset leiab, ning iga riive raames
analiilisis, kas toime pandud tegu kuulub tsiviildiguslikku voi karistusdiguslikku sfaéri voi
molemasse. Liigituse eelduseks oli siiski riivet reguleeriva sitte olemasolu Eesti

seadusandluses.

Kéesolev analiiiis on digusteaduslikus mottes aktuaalne ja vajalik, kuna kiiberkiusamist
Oiguslikust vaatenurgast ldhtuvalt ei ole Eestis senini siivitsi analiiisitud. Autorile
teadaolevalt on kiiberkiusamise Giguslikku regulatsiooni analiiiisitud veidi vaid R. Ebrali
Tartu Ulikoolis kaitstud magistritoos 2012. aastal ja Andero Sepp'a Sisekaitseakadeemias
kaitstud 10putoos 2013. aastal. Magistritoo teises peatiikis Kirjeldatud meta-analiiiisi
tulemused néitasid, et kiiberkiusamine on Eestis suur probleem, millega tuleb tegeleda mitte
ainult kooli ja kodu, vaid ka riigi tasemel. Selline tulemus viitab samuti vajadusele
kontrollida, kas Eestis kehtiv seadusandlus tagab efektiivselt kiiberkiusamise ohvrite diguste
kaitse voi mitte. Autorile tundub, et mitte, seepdrast seab ta siinkohal hiipoteesi, et Eestis
kehtiv kiiberkiusamist reguleeriv seadusandlus ei taga isiku diguste tohusat Kaitset

kiiberruumis toime pandud kiusamiste puhul.

Nagu eelpool mainitud, leiab kiiberkiusamise kaigus tiildjuhul aset isiku (ohvri)
pohidiguste ja -vabaduste rikkumine. Kuivard iga pdhivabadus koosneb kahest elemendist:
oiguslikust loast midagi teha voi tegemata jatta ja iiksikisiku subjektiivsest digusest riigi ja
teiste (era)isikute vastu, on koik pohidigused ja -vabadused kellegi subjektiivsed 6igused

kellegi teise isiku vastu.
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PShigiguste kaitse regulatsioon on satestatud PS 11 peatiikis, mis Kasitleb pohidiguseid,
vabadusi ja kohustusi. Pohioiguste peatiiki koostamisel on peamiseks eeskujuks olnud

154 (edaspidi EIOK), kuid pshidiguste tdlgendamisel tuleb

Euroopa inimoiguste konventsioon
arvestada ka EL pohidiguste hartaga™® (edaspidi ELPH), mis tugineb EL liikmesriikide
tihistele pohiseaduslikele tavadele ning demokraatia ja oigusriigi pohimatetele, seetdttu on

hartas sitestatud pshimétted kehtivad ka Eestis™®.

Kiiberkiusamise kaigus leiavad tavaliselt aset jargmiste pohidiguste riived:

* oigus aule ja heale nimele (PS § 17);

* oigus vabale eneseteostusele ja eneseméddramisele (PS § 19), sh 3igus
informatsioonilisele eneseméidramisele;

* oigus perekonna- ja eraelu puutumatusele (PS § 26), sh o6igus oma kujutisele ja
sonale;

* oigus tervise kaitsele (PS § 28);

* oigus edastatavate sonumite saladusele (PS § 43).

Kiiberkiusamise ohvril on PS-st tulenevalt digus riigi ja seaduse kaitsele (PS § 13).
Pshiseaduse kommenteeritud viljaande” kohaselt hdlmab selle sitte esemeline kaitseala
koigi pohidiguslike digushiivede kaitse. Seda rakendatakse siis, kui iihe pohidigusliku kaitse
objekt on ohus ja oht dhvardab kolmanda isiku poolt. Nii tagab nimetatud séte isiku diguse
poorduda oma odiguste kaitseks korrakaitseorganite ja kohtu poole, aga ka nduda pdhidiguste
ja -vabaduste riive Iopetamist kolmandalt isikult. Ulalnimetatud pdhidiguste ja muude
kiiberkiusamise kdigus riivatavate diguste kaitseks on riik kehtestanud nii kriminaalsiguslikud
sanktsioonid, mis on satestatud karistusseadustikus, kui ka loonud véimalused isiku diguste
kaitseks tsiviildiguslike sitete kaudu, eelkdige vdladigusseaduse **® (edaspidi VOS) 53.
peatiikis asuvate sitete alusel, mis reguleerivad teisele isikule deliktiliselt tekitatud kahju
hiivitamise eeldusi. Vdlasigusseaduse kommenteeritud viljaande™® kohaselt on deliktidiguse
eesmargiks kannatanule deliktidiguslikult tekitatud kahju heastamine, kuid mitte kahju

tekitaja karistamine. Oigluse pdhimdttest lihtuvalt peab deliktidigus eelkdige voimaldama

> Inimaiguste ja pahivabaduste kaitse konventsioon. Kittesaadav arvutivorgus:
https://www.riigiteataja.ee/akt/13320295 06.03.2017

15 Euroopa Liidu pahisiguste harta. 2012/C Kittesaadav arvutivorgus: http://eur-lex.europa.eu/legal-
content/ET/TXT/PDF/?uri=CELEX:12012P/TXT&from=ET

18 E.-J. Truuvili jt (koost). Eesti Vabariigi pshiseadus: Kommenteeritud viljaanne. Kolmas, tiiendatud vlj.
Tallinn: Juura 2012. p.1.3.

17 E -J. Truuvili jt (koost). EV PS komm, § 13 p 3.1.

158 \5ladigusseadus. RT I, 31.12.2016, 7.

19 p varul jt (koost). Véladigusseadus 111. Kommenteeritud viljaanne. Tallinn: Juura 2009. 1k 622 p.1.
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votta tsiviilvastutusele isikut, kes kahju pdhjustas ning kellele saab seda ette heita. Seega
eeldab deliktioiguslik  vastutus lisaks teo dGigusvastasusele ka selle siiiilisust.
Karistusseadustiku seisukohast karistatakse isikut teo eest, mis vastab siiliteokoosseisule, on

digusvastane ja isik on selle toimepanemises siiiidi*®.

Kiiberkiusamist kui siiiiteo erivormi Karistusseadustik (edaspidi KarS) eraldi ei
reguleeri. Kiiberkiusamise karistuslik regulatsioon on pohiliselt kokku koondatud KarSi 10.
peatiikki kodanikuoiguste vastaste siilitegude alla, kus 2. jaos Kkasitletake lahemalt
pdhivabaduste rikkumisi (§§-d 156, 157*,157°), aga osad sitted asuvad ka 9. peatiikis isiku- ja
vabadusevastaste stiiitegude all (§§-d 118, 120), osad 11. peatiikis 2. jaos, kus reguleeritakse
stilitegusid alaealise vastu (nt voib relevantne olla § 178) ning asjakohased satted asuvad ka
13. peatiikis 1. ja 2. jaos (§§-d 206, 207, 216, 217). Seega loogilist vdi siistemaatilist
regulatsiooni kiiberkiusamisele karistusseadustikus loodud pole.

Teema  aktuaalsust ja  kiiberkuritegevuse iilelildist suurt kasvu  nditab
Justiitsministeeriumi*®* poolt 2017. a koostanud statistika eelmise ehk 2016. a kohta, mille
kohaselt kasvas kiiberkuritegude (eeskitt §§-d 206, 206", 207, 208, 213, 216", 217, 217" arv
eelmisel aastal 13% (96) vorra: 2016. aastal registreeriti 738 kuritegu, 2015. aastal 642.
Seejuures, vorrelduna 10-aastase perioodiga (2007 vs 2016), on kiiberkuritegude arv
kasvanud 79% (155 vs 738). Selline kasv annab tunnistust, et kiiberkuriteod (sh
kiiberkiusamine) on kasvamas korrelatsioonis interneti jérjest laiapohisema kasutuselevotuga

ning on valdkond, millele tuleb kindlasti rohkem téhelepanu osutada.

KarS liigitab siiliteod kuritegudeks ja véartegudeks, nende eristamine toimub seaduses
ettendhtud Karistuse jargi. Kars § 3 Ig 3 kohaselt peetakse kuriteoks siiiitegu, mille eest on
fuitisilisele isikule pohikaristusena ette ndhtud rahaline karistus voi vangistus. Sama
paragrahvi 15ike 4 kohaselt peetakse véairteoks siiiitegu, mille eest on pohikaristusena ette
nahtud rahatrahv voi arest. Magistrito6 autor soovib antud magistritéd raames saada vastust
ka kiisimusele, kas kiiberkiusamise ndol toime pandud siiiiteod kvalifitseeruvad
karistusseadustikus reguleeritud satete ndol kuritegudeks voi vairtegudeks? Antud
informatsiooni pdhjal voiks teha teatud ildistusi ja jareldusi selle kohta, kuivord tosiseks

hindab Eesti iihiskond ja diguskord kiiberkiusamise ning millised karistused kiusajale ning

160 Karistusseadustik 14, § 2 Ig 2. RT I, 31.12.2016.

161 Kuritegevus Eestis 2016. Justiitsministeerium. Kittesaadav arvutivorgus:
http://www.kriminaalpoliitika.ee/sites/krimipoliitika/files/elfinder/dokumendid/kuritegevus_eestis_est web 0.pd
f. Lk 72.18.04.2017
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oiguskaitsevahendid ohvrile on selle eest ette nahtud. Autor toob niiteid ka muude riikide

(eelkoige Euroopa) vastavast regulatsioonist.

Alljargnevalt analtiiisib autor kiiberkiusamise eri vorme pdhidiguste ja muude diguste
rilvest ldhtuvalt. Aluseks voetakse olemasolev regulatsioon ning analiiiisitakse
kiiberkiusamise eri vorme olemasoleva seadusandluse (pohiliselt voladigusseaduse ja
karistusseadustiku) kontekstis. Kuivord paljud kiiberkiusamise kdigus toimepandud
rikkumised ja siititeod hdlmavad mitmeid erinevaid teokoosseisusid (nditena kiusaja poolt
ohvri sotsiaalmeedia kontole ebaseaduslikult sisse logimine, tema eravestluste ja -fotode
jagamine avalikkusega, tema “seinale” isikliku ja/voi delikaatse (ohvrit solvava) info
postitamine, identiteedivargusena tema sopradele tema postkastist Kirjade saatmine jne),
analiitisib autor neid tegusid eraldi, vottes aluseks nii tsiviil- kui karistusdigusliku

regulatsiooni.

3.1. Tsiviiléigusliku vastutuse piirangud

Kiiberkiusamist saab tsiviildiguses Kkésitleda ecelkdige deliktidiguse raames.
Deliktidiguse aluseks on tildpdhimote, mille kohaselt peab teisele isikule digusvastaselt kahju
tekitanud isik enda poolt tekitatud kahju hiivitama. Seega on deliktilise vastutuse eeldusteks
kaks komponenti: digusvastane tegu ja siiii. Siiii tuvastamisel eristatakse kahte tasandit: siiii
vormi (tahtluse aspekt) ja subjektiivset siiivoimelisust (deliktivoimet). Deliktivoimet
iseloomustab eelkoige isiku intelligentsuse tase - ta on deliktivoimeline tiksnes siis, kui on
vaimeline aru saama sellest, et tema tegu on digusvastane. VOS § 1052 lg 1 kohaselt on
selleks vanuseks 14 eluaastat. See on vanus, millest alates suudab isik moista oma tegude
tahendust ning neid juhtida. Deliktivoimet tuleb eristada teovoimest ning neid malemaid tuleb
hinnata iiksteisest sdltumatult.*®® TsiS § 8 Ig 2 kohaselt loetakse alla 18-aastase isiku
teovoimet piiratuks ehk alla 18-aastasel isikul on piiratud teovdime. Piiratud teovoimega

alaealine ei pruugi aga alati olla deliktivoimetu.

Kiiberkiusamise toimepanijateks on tdiskasvanute korval tihtipeale alaealised lapsed.
Seadusandja on sitestanud, et alla 14-aastase isiku poolt teisele isikule o&igusvastaselt

tekitatud kahju eest vastutavad, sdltumata oma siiiist, tema vanemad voi eestkostja (VOS §

1%2p_Varul jt (koost). VOS komm, § 1052, p 3.1.
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1053 Ig 1). 14-18-aastase isiku poolt teisele isikule tekitatud kahju eest vastutavad samuti
soltumata oma siitist tema vanemad, kui nad ei toenda, et tegid kdik endast voimaliku, et
kahju dra hoida (VOS § 1053 Ig 2). Vastutusest vabastab vanemad siinkohal ainult alaealise
lapse poolt juhuslikult pdhjustatud kahju, seejuures tuleb siin tdendada, et kahju oli ka
tegelikult juhuslikku laadi, st nad on oma last kasvatanud, teostanud tema iile piisavalt
jarelvalvet ning hoolitsenud igati tema heaolu eest ja laps ei pannud digusvastast tegu toime
meelega ega hooletusest.

Vanemate korval on riik vastutuse pannud ka laste lepingulisele jarelvalvajale (sama
satte Ig 3). Lepingulise jéarelvalvaja olemasolu korral ei vabane siiski lapsevanemad
vastutusest, vaid vastutavad tekitatud kahju eest tulenevalt VOS § 137 Ig-st 1 solidaarselt

lepingulise jarelvalvajaga.

Kuigi riikk on kédesoleva t66 autori arvates loonud koik eeldused tsiviildigusliku
vastutuse tagamiseks nii tiiskasvanud kui alaealise kiiberkiusaja puhul, sdltub ohvri diguste
maksmapanek temapoolsest poordumisest kohtu voi korrakaitseorganite poole. Alaealise
ohvri nimel saab seda tema nimel teha tema seaduslik esindaja. Autori poolt labiviidud
uuringute analiiiis niitab siiski, et Eestis ei ole kiiberkiusamise ohvrid (ja nende esindajad)
altid kohtu poole poérduma, mida kinnitab ka olematu kohtupraktika kiiberkiusamise 0sas.
Kuigi autor leidis piisavalt lahendeid deliktidiguslike sdtete alusel kohtusse poordumiste
kohta (pdhiliselt isiku au ja hea nime Kaitses), ei saanud neid otseselt seostada

kiiberkiusamisega ning hagejad olid k&ik tdiskasvanud isikud.

3.2. Karistusoigusliku vastutuse piirangud

Nagu esimeses ehk teoreetilises osas vilja tuli, toimub kiiberkiusamine peamiselt
kooliealiste laste ehk alaealiste vahel. Karistusseadustiku § 33 sidtestab, et isik on
stiivoimeline alates 14-ndast eluaastast. Alla 14 aasta vanuse isiku karistamine on siiii
puudumise tottu vilistatud, kuid tema suhtes kohaldatakse kasvatuslikke mojutusvahendeid
alaealise mojutusvahendite seaduse™®® (edaspidi AMVS) vai KarS § 87 alusel juhul, kui 14-
17. a isik vabastatakse karistusest. Vastavalt KrMS §-le 201 saadab uurimisasutus voi
prokuratuur alaealise elukoha jargsesse alaealiste komisjoni, kui kriminaalasja menetlust ei

alustata voi see Iopetatakse pohjusel, et digusvastase teo on toime pannud ea tottu siitivéimetu

163 Alaealise majutusvahendite seadus. RT 1, 30.12.2015, 75.
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alaealine.'® Seejuures peab silmas pidama, et AMVS § 2 kohaselt on alaealine 7-18 aasta
vanust isik.

Mgjutusvahenditena rakendatakse alaealisele, enamasti kuni 14-aastastele isikutele
AMVS § 3 kohaselt hoiatust; koolikorralduslikke mé&jutusvahendeid ( nt kasvatusraskustega
klassi (§ 4 Ig 1 p 1) voi pikapdevarithma (§ 4 Ig 1 p 2) suunamist); psithholoogi, narkoloogi,
sotsiaaltootaja voi muu spetsialisti juurde vestlusele suunamist, lepitamist; kohustust elada
vanema, kasuvanema, eestkostja voi perekonnas hooldaja juures voi asenduskodus;
tildkasulikku t6od (§ 5); kdendust; noorte- voi sotsiaalprogrammides voi sotsiaalhoolekande
seaduse § 56 loikes 3 sitestatud sotsiaalse rehabilitatsiooni teenuses voi ravikuurides
osalemist ning viimase ning koige darmuslikumana kasvatuse eritingimusi vajavate opilaste
kooli suunamist. Alates 01.01.2018, mil AMVS kaotab kehtivuse, tulenevad iilalnimetatud
mdjutusvahendid VTMSi, KrMSi ja KarSi, PGS-i, LasteKS-i regulatsioonidest.'®®

Alaealise isiku Kkaristamist voi Kkaristamatajdtmist, samuti mojutusvahendi liigi
kohaldamist on kohtul kohustuslik kaaluda tulenevalt KrMS § 306 Ig 1 p-st 8. Toimepandud
stilitegu, isiku vaimset ja kolbelist taset jm faktoreid analiiiisides peab kohus langetama

otsuse, mis peaks eelkdige olema just eripreventiivset, st kasvatuslikku laadi.*®®

Kiesoleva t66 kirjutamise kaigus kohtus autor veebipolitseinik Jana Frolovaga, kelle
sonul leiab kiiberkiusamine tavaliselt aset koolikiusamise raames ning seetdttu lahendatakse
enamus  kiiberkiusamisalaseid  juhtumeid tavaliselt koolitasandil ning alaealiste
komisjonidesse ega kohtusse need reeglina ei joua. See viitab autori arvates selgesti
vajadusele poorata senisest enam tdhelepanu kiiberkiusamisalasele ennetustddle ja
teadvustamisele koolide tasandil: koolitada Gpetajaid ja lapsi kiiberkiusamist dra tundma,
andma juhiseid kuidas seda dra hoida ja kuhu vajadusel poorduda, kui kiiberkiusamine on

siiski toime pandud.

164 ). Sootak jt (koost). Karistusseadustik: Kommenteeritud viljaanne. Neljas, taiendatud ja iimbertootatud vj.
Tallinn: Juura 2015, § 33 p. 3.

165 Sotsiaalhoolekande seaduse muutmise ja sellega seonduvalt teiste seaduste muutmise seadus 360 SE.
Seletuskirja Lisa 1. - https://www.riigikogu.ee/tegevus/eelnoud/eelnou/096a684f-385d-487¢-9355-
b4978e6174aa/Sotsiaalhoolekande%20seaduse%20muutmise%20ja%20sellega%20seonduvalt%20teiste%20sea
duste%20muutmise%20seadus 26.04.2017

1863, Sootak jt (koost). KarS komm, § 87 p. 2.

41


https://www.riigikogu.ee/tegevus/eelnoud/eelnou/096a684f-385d-487c-9355-b4978e6174aa/Sotsiaalhoolekande%20seaduse%20muutmise%20ja%20sellega%20seonduvalt%20teiste%20seaduste%20muutmise%20seadus
https://www.riigikogu.ee/tegevus/eelnoud/eelnou/096a684f-385d-487c-9355-b4978e6174aa/Sotsiaalhoolekande%20seaduse%20muutmise%20ja%20sellega%20seonduvalt%20teiste%20seaduste%20muutmise%20seadus
https://www.riigikogu.ee/tegevus/eelnoud/eelnou/096a684f-385d-487c-9355-b4978e6174aa/Sotsiaalhoolekande%20seaduse%20muutmise%20ja%20sellega%20seonduvalt%20teiste%20seaduste%20muutmise%20seadus

3.3. Isiku au ja hea nime teotamine

Kiiberkiusamise enim levinud liigiks osutus teise peatiiki raames koostatud meta-
analiiiisi kohaselt sGimamine. SGimamist ei reguleeri paraku tikski Eestis kehtiv seadus, ning
seadusandja on PS §-s 45 olnud sedameelt, et igaiihel on 6igus vabalt levitada oma ideid,
arvamusi ja veendumusi. Kuigi sama sétte teises lauses on seadusandja sedastanud, et seda
oigust voib seadus piirata kolbluse, teiste inimeste diguste ja vabaduste, au ning hea nime
kaitseks, on seadusandja sdnavabaduse piiramisel siinkohal tdhelepanu osutanud pigem vaid
isiku au ja hea nime kaitsele. Suurbritannias on mindud kaugemale: sealkehtiva

Sideseaduse™®’ §

127 reguleerib avaliku sidevorgu ebakohast kasutamist. Selle sitte kohaselt
on isik toime pannud siiiiteo, kui ta avaliku sidevorgu kaudu saadab teisele isikule kirja vmt,
mis on ddrmiselt solvav voi mis on védritu, roveda voi dhvardava iseloomuga. Sama sitte 1g 2
kohaselt on isik samuti toime pannud o6igusrikkumise, kui ta teadlikult saadab teisele isikule
kirja vmt, mille sisu on vale, eesméargiga pohjustada teisele isikule pohjuseta pahameelt,
ebamugavust voi drevust. Autorile tundub, et Suurbritannias on isikud tunduvalt paremini

kaitstud kiiberruumis aset leidva sdimamise jmt puhul kui Eestis.

Isiku au ja hea nime kaitse on Eestis sitestatud PS §-s 17, mille kohaseltei tohi kellegi
au ega head nime teotada. Sellega tagab PS igale inimesele subjektiivse diguse tema aule ja

heale nimele.

Au teotamine ja vadrikuse riivamine vaib kiiberkiusamise kontekstis aset leida mitmeti -
isiku laimamise ning tema kohta subjektiivsete vairtushinnangute ja info avaldamise ning
avalikustamise niiol. PShiseaduse kommenteeritud viljaande®®® kohaselt isiku au ja viirikuse
kui individuaalse subjektiivse vaartuse kahjustamise puhul vaidakse seda teha nii inimesele
antud hinnangutega, temale ja tema kohta o6elduga, isiku panemisega au ja véadrikust
rilvavatesse, alandavatesse ehk teotavatesse oludesse kui ka selliste tegudega isiku suhtes, mis
pole otse fiilisiliselt suunatud tema vastu, kuid mille eesmérk on tema au ja védrikustunde
rilvamine, tema alandamine, kahjustamine voi teotamine. Isiku hea nime ehk maine
kahjustamine tdhendab inimese reputatsiooni kahjustamist avaliku arvamuse mojutamise

kaudu. Tavaliselt tehakse seda mainet kahjustavate avalike hinnangutega, mis vdéivad olla

187 communications Act. 2003. - The National Archives of UK Government-
http://www.legislation.gov.uk/ukpga/2003/21/section/127 26.04.2017
108°E -J. Truuvili jt (koost). EV PS komm, § 17, p 3.
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edastatud meediakanalite kaudu voi monel muul dld- ja laiatoimelisel viisil nagu avalik

esinemine, triikisOnas voi kiiberruumis.

Eestis toimub tsiviilkorras au ja hea nime Kkaitse voladigusseaduse alusel.
Kohtupraktikas eristatakse kahte au teotamise koosseisu: au teotava ehk ebakohase

viirtushinnangu avaldamine (VOS § 1046 Ig 1) ja au teotava tegelikkusele mittevastava

asjaolu avaldamine (VOS § 1047 Ig-d 1 ja 2).*®°

Esimese sitte puhul on Riigikohus'™ elnud, et au ja hea nime digusesse on vaimalik
sekkuda véaartushinnangut kandva info avaldamise tulemusena. Seega koosneb sekkumine
kahest asjaolude grupist: vaartushinnangu ja selle avaldamisega seotud asjaoludest. Asjaolude
tuvastamisel tuleb neid gruppe kasitleda eraldi. Au ja head nime kahjustav (riivet kujutav) on
vaartushinnang, soltumata sellest, kas see véirtushinnang lahtub avaldatud andmetest
(faktiviitest) voi on see halvustav oma sisulise tdhenduse tottu (hinnanguline vaide, mis ei
sisalda andmeid, kohtupraktikas nimetatud ka vaartusotsustuseks). Au teotav vaartusotsustus
ehk véartushinnang viljendub isikule antud hinnangus, mis oma sisu voi vormi tottu voib olla
konkreetses kultuurikeskkonnas halvustava tahendusega'™. Uhe teise lahendi*’? eriarvamuses
on tapsustatud, et vairtushinnanguga omistatakse isikule mingi véartus voi selle vastand.
Erinevalt faktiviitest, mille tegelikkusele vastavus ehk objektiivne “tdesus” voi “vaidrus" ei
soltu isiku vididetava teoga (faktiga) kaasnevast hinnangust, on véirtushinnang alati
subjektiivne, kuna "vaartusega" téhistatakse isiku omadusi (positiivseid voi negatiivseid) teise
isiku voi teiste isikute seisukohalt. Seega kui faktivdide on kontrollitav ja tema tdoesus voi
vadrus toendatav, siis siis vaartushinnangut on voimalik ainult pdhjendada, mitte aga selle

sisu toesust voi viirust tdendadal’”.

Oigusvastasuse tuvastamisel tuleb arvestada rikkumise liiki (st seda, millist isiklikku
oigust ning millisel viisil rikuti), rikkumise pohjust ja ajendit (nt seda, kas rikkumise on
pohjustanud voi ajendanud kannatanu enda tegu) ning suhet rikkumisega taotletud eesmargi ja
rikkumise raskuse vahel. '’* Riigikohus on samas lahendis olnud seisukohal, et igale
igapdevaelus toimunud solvangule voi ebakohasele viaartushinnangule ei pea jargnema
oiguslik sanktsioon. Teise isiku kohta (tema mainet kahjustava) véartushinnangu avaldamine

ei ole iseenesest keelatud (6igusvastane). Isiku mainet kahjustav vaartushinnang on kohane,

169 RKTKO nr 3-2-1-159-14, p. 3.

10 RKTKO nr 3-2-1-169-11 eriarvamuse p 5.
Y1 P, Varul jt (koost). VOS komm, § 1046 p 3.3.
12 RKTKO nr 3-2-1-161-05, eriarvamuse p. 1.2.
3 1pid, p 10.

Y 1pid, p 15.
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kui véaartushinnangu avaldajal oli maistlik digustus teist isikut tildsuse ees negatiivselt

1% v5i kui isik, kelle kohta hinnang kiib, on andnud selleks pdhjuse 7 .

kajastada
Oigusvastased on seega tavaliselt need viirtushinnangud, mis on kujundatud ilma
pohjendusteta voi mida pohjendatakse ebadigete andmetega. Faktividite puhul soltub selle
avaldamise oigusvastasus viite toelevastavusesest. Kiiberkiusamise puhul, eriti kui tegu on

lastega, puuduvad kiusamisel sageli ratsionaalsed ning moistlikud pdhjendused.

Au teotavate  vadrtushinnangute ja  faktivdaidete  puhul  kohaldatavateks
oiguskaitsevahenditeks on eelkdige ebadigete andmete timberliikkamine Vvoi paranduse
avaldamine avaldaja kulul sgltumata sellest, kas andmete avaldamine oli digusvastane voi
mitte (VOS § 1047 g 4), samuti talle tekitatud varalise voi mittevaralise kahju hiivitamine
(VOS § 131 ja VOS 134 Ig 2) ning digusvastase kiitumise 1petamise noue (VOS § 1055 Ig
1).

Karistusoiguslikult pole Eestis isiku au ja vaarikus aga kuidagi kaitstud. Seevastu nt
Saksa kehtivas diguses on isiku au ja vaarikus kaitstud teotamise ning laimamise eest Saksa

karistusseadustikus’’

(saksa keeles Strafgesetzbuch, edaspidi ka StGB) eraldi peatiikis 14
sitestatud regulatsiooniga. Seejuures on eraldi reguleeritud isiku solvamine (§ 185),
laimamine (§ 186) voi tahtlik ettekavatsetud laimamine (§ 187). Nimetatud siiiitegude eest
ndeb Saksa seadusandja ette rahatrahvi voi iihe- kuni kaheaastase vanglakaristuse.
Kiiberkiusamise kontekstis tunduvad magistritoo autorile isiku digused aule ja heale nimele
olevat Saksa diguses paremini kaitstud vorreldes Eesti digusmaastikuga, kuivard Eestis on
nimetatud pdhidiguse rikkumisel vdimalik podrduda kohtusse vaid tsiviilkorras VOS-i

satetele tuginedes, kuid Saksa oigus tagab isiku au ja hea nime kaitse ka karistusseaduslikult.

3.4. Delikaatsete isikuandmete ebaseaduslik avaldamine

PS § 19 kohaselt on igaiihel digus vabale eneseteostusele. Sellest pohidigusest tuleneb
ka enesemddramisdigus, mille iiheks osaks on informatsiooniline enesemédramine - igaiihe
digus ise otsustada, kas ja kui palju tema kohta andmeid kogutakse ja salvestatakse.'”® Lisaks
sellele sitestab pohiseaduse § 26, et igaiihel on digus perekonna- ja eraelu puutumatusele.

%5 |pid, p 12.

176 RKTKO nr 3-2-1-63-02 p 7.

7 German Criminal Code. Kittesaadav arvutivdrgus: https://www.gesetze-im-internet.de/englisch_stgb/ § §-d
185-187. 10.04.2017.

Y78 E -J. Truuvili jt (koost). EV PS § 19, p 3.1.2.1.
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EIK on 6elnud, et eraelu moiste on mairatlemata digusmoiste ja seda ei saa ammendavalt
kirjeldada. Isikuandmete kaitse peab tagama eraelu puutumatuse ja isiku privaatsfaari
silimise. "

Kiiberkiusamise kéigus leiab sagedasti aset kiusaja poolt ohvri isikuandmete, sh ka
delikaatsete andmete avaldamine ja jagamine laiema avalikkusega. Kiiberkiusamise liikidest
on selleks naiteks saladuse reetmine (ingl. k outing and trickery), kus kellegi isiklikku infot
voi fotosid jagatakse veebikeskkonnas teistega, seda nii ohvri soprade kui tiiesti vooraste
inimestega. Sisuliselt saab see toimuda nii ohvrilt endalt info viljameelitamise kui ka salaja
monele tema isiklikule kontole sisselogimise ja sealt (delikaatsete) isikuandmete
edasisaatmise voi avalikustamise (FB-s, blogis vm internetikeskkonnas) nédol. Siia alla voiks
klassifitseeruda ka ohvri nimel kuulutuste avaldamine (sh intiimse sisuga, nt intiimteenuste
avaldamise kuulutused, kuhu lisatakse ohvri delikaatsed isikuandmed vai fotod), milline tegu
on Kkaristusseadustikus vaadeldav ka isiku identiteedivargusena ja mis leiab autori poolt
kasitlust peatiikis 3.5. Avalikustatav ja/voi edasisaadetav informatsioon voib olla ohvri jaoks

piinlik, teda kahjustav ja ohver voib tunnetada seda riindena oma isiku ja eraelu suhtes.

Delikaatsete isikuandmete ebaseadusliku avaldamise eest kaitseb Eestis KarS § 157%,

samuti Isikuandmete kaitse seadus*®’

(edaspidi IKS). Karistusoigusliku sétte vaatenurgast on
siinkohal oluline, kas kiiberkiusaja poolt avaldatakse delikaatseid isikuandmeid vai lihtsalt
ohvrit kahjustavat, kuid mitte isiklikku (delikaatset) informatsiooni, sest seadusandja nieb

karistuse ette vaid esimesel juhul.

Seadusandja on nimetanud delikaatseteks isikuandmeteks jargmised isikuandmed*®":
1) poliitilisi vaateid, usulisi ja maailmavaatelisi veendumusi kirjeldavad andmed, vilja
arvatud andmed seadusega ettendhtud korras registreeritud eradiguslike juriidiliste

isikute litkmeks olemise kohta;

2) etnilist péritolu ja rassilist kuuluvust kirjeldavad andmed;

3) andmed terviseseisundi voi puude kohta;

4) andmed parilikkuse informatsiooni kohta;

5) biomeetrilised andmed (eelkdige sormejilje-, peopesajilje- ja silmaiirisekujutis ning

geeniandmed);

9 M. Konks. Kriminaalmenetluses kogutud isikuandmete kaitse avaliku sektori teabe taaskasutamisel.
Magistrit6o. Tallinn, 2014. 1k 58.

180 |sikuandmete kaitse seadus. RT 1, 06.01.2016, 10.

181 |sikuandmete kaitse seadus. § 4 Ig 2. RT 1, 06.01.2016, 10.
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6) andmed seksuaalelu kohta;

7) andmed ametiiithingu liitkmelisuse kohta;

8) andmed siiiiteo toimepanemise voi selle ohvriks langemise kohta enne avalikku
kohtuistungit voi oigusrikkumise asjas otsuse langetamist voi asja menetluse

IGpetamist.

Avaldamiseks loetakse teabe teatavakstegemist teisele isikule. Piisab, kui teave
avaldatakse ainult iihele isikule ja seejuures ei ole oluline, kas sellel isikul, kellele andmed
avaldati, on saladuse hoidmise kohustus v3i mitte.'®? Arvestades kiiberkiusamise olemust, kus
piisab vaid iihest ainsast korrast, kui andmed avaldatakse /avalikustatakse, peab arvestama, et
need jaavad avalikku ruumi (sh kiilbermaailma) teadmata ajaks. Kiiberkiusaja poolt iihel ainsal
korral avalikustatud andmed voivad jddda kiibermaailma ringlema aastateks ning isegi
aastakiimneteks.

Avaldamine on iiks isikuandmete tootlemise viis. Isikuandmete kaitse seaduse § 5
kohaselt on isikuandmete to6tlemine iga isikuandmetega tehtav toiming, sealhulgas
isikuandmete  kogumine, salvestamine, korrastamine, sdilitamine, —muutmine ja
avalikustamine, juurdepddsu voimaldamine isikuandmetele, péringute teostamine ja
viljavotete tegemine, isikuandmete kasutamine, edastamine, ristkasutamine, ithendamine,
sulgemine, kustutamine voi havitamine, voi mitu eelnimetatud toimingut, soltumata
toimingute teostamise viisist ja kasutatavatest vahenditest. Samuti sitestab sama seaduse § 10
lg 1, et andmete avaldamine on ebaseaduslik juhul, kui selleks ei ole andmesubjekti ehk ohvri

kehtivat ndusolekut voi seadusest tulenevat alust.

Karistusseadustik on delikaatsete isikuandmete ebaseadusliku avaldamise méaaratlenud
nii vadrteoks kui ka kuriteoks vastavalt teo subjektiivsetele tunnustele.

Seda, kas kiiberkiusamine antud isikudiguste rikkumise kontekstis osutub véair- voi
kuriteoks, soltub kiusaja motiividest. Kui kiusaja avaldas delikaatseid isikuandmeid
kolmandatele isikutele omakasu motiivil (ehk omakasu suhtes oli olemas kavatsetus KarS §
16 Ig 2 maistes) ning tal oli olemas vihemalt kaudne tahtlus avaldada isikuandmed vaoi
voimaldada neile juurdepads, samuti kui ta tekitas andmete avaldamisega ohvrile kahju,
kvalifitseerub tegu kuriteoks, millele on ettendhtud rahaline Kkaristus voi kuni iiheaastane
vangistus. Seejuures saab kahju olla varaline kahju, mille suurus ei ole oluline®®. Kui aga

kiusaja avaldas isikuandmed ebaseaduslikult voi voimaldas kolmandatele isikutele neile

182 3. Sootak jt (koost). KarS komm, § 157 p. 3.3.
183 . Sootak jt (koost). KarS komm, § 157* p 4.
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juurdepadsu kas tahtlikult (KarS § 16 maistes) voi ettevaatamatusest (KarS § 18 maistes) ilma
igasuguse omakasupiitideta ja ohvrile varalise kahju tekitamiseta, kvalifitseerub tegu

vaarteoks, mille alusel ndhakse karistusena ette rahatrahv.

Magistritoo autori arvates ei ole kiiberkiusamise ohvri digused kiesoleva sitte kaitseala
raames tiielikult kaitstud. Kuigi KarS § 157' puhul on kaitstavaks &igushiiveks
informatsiooniline enesemaédramise 0igus ja eraelu kaitse, on seadusandja néinud ette kaitse
vaid delikaatsete isikuandmete avaldamise puhul, mitte aga ohvri kohta kdiva mitte
delikaatse, kuid isikliku informatsiooni saatmise eest, mis tavaparaselt kiiberkiusamise kaigus
aset leiab. Nt ei ole kdesoleva paragrahvi teokoosseis taielikult tdidetud ning ohver antud sitte
raames kaitstud juhul, kui kiiberkiusaja avaldab ohvri mone suhtluskeskkonnas toimunud
isikliku vestluse, milles sisalduvad ka ohvri isikuandmed, fotod jmt, mis ei kvalifitseeru
delikaatseteks IKT § 4 Ig 2 maistes, kuid mida ohver peab isiklikeks ega soovi laiemale
avalikkusele avaldada. Kiill aga voivad siinkohal asjakohaseks osutuda muud
Karistusseadustiku 10. voi 13. peatiikis olevad satted (vt magistritoo ptk 3.5. jj).

3.5. Teise isiku identiteedi ebaseaduslik kasutamine

Kiiberkiusamise kdigus leiab sageli aset teise isiku identiteedi ebaseaduslik kasutamine,
mille kédigus kiusaja, kasutades ohvri andmeid, loob tema nimel konto mdnes portaalis,
avaldab ohvri nimel kuulutuse voi saadab tema nimelt laiali ohvrit hibistava info voi Kirja.
Eeltoodu ei ole ammendav loetelu teise isiku identiteedi ebaseadusliku kasutamise
voimalustest, erinevaid alternatiive kuritarvitamisest on palju.

Teise isiku identiteedi ebaseaduslik kasutamine on vastuolus PS §-s 19 sitestatud isiku
oigusega oma kujutisele ja sonale, samuti riivab see PS §-s 26 sitestatud iga inimese
pohidigust tema perekonna- ja eraelu puutumatusele. Just neid kahte digust identiteedivargus
tavaliselt kdige otsesemalt riindabki.'®*

Oigus oma kujutisele kaitseb iiksikisikut tema niditamise vastu meedias ning digus
sonale tagab seda, et isikule ei omistataks avaldusi, mida ta pole teinud.'®® Isiku kujutise all

186

maédratleb voladigusseaduse kommenteeritud viljaanne™ " tehniliste voi kunstiliste vahendite

abil jaadvustatud pilti voi muud kujutist (nt videoldiku), mis voimaldab ohvri

184 3. Sootak jt (koost). KarS komm, § 1572 p 1.
185 £ -J. Truuvili jt (koost). EV PS komm, § 26, p 9.6.
18 p_varul jt (koost). VOS 111 komm, § 1046, p 3.4.
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identifitseerimist. Isiku nime digustamatu kasutamine voib eelkdige viljenduda isiku nime
kasutamises isiku identifitseerimist voimaldaval viisil massiteabevahendite abil voi muul
viisil avalikkusele kittesaadaval viisil ilma isiku ndusolekuta oma nime kasutamiseks.

Isiku nime ja kujutise kasutamise, sh avaldamise puhul tuleb tsiviildiguses lisaks VOS-s
sitestatule arvestada ka IKS-s sisalduvate normidega, mis voivad erisitetena VOS-s
sisalduvaid norme tipsustada (edastamise ja avalikustamise pdhimatted ja piirangud jne).'®’
IKS sitete kui kaitsenormide rikkumise korral voib kannatanul tekkida alternatiivne kahju
hiivitamise ndue VOS § 1045 Ig 1 p 7 jargi. Taiendavalt on andmesubjektil digus nduda IKS §
21 alusel ebaoigete isikuandmete parandamist, kuid selline ndue on voimalik vaid juhul, kui
andmete oigusvastane tootlemine ei ole toimunud andmete avaldamise teel. Lisaks on
kannatanul digus nduda VOS § 1047 Ig 4 alusel ebadigete andmete iimberliikkamist juhul, kui
isikuandmete t6otlemine seisnes avalikustamises ja avaldati ebadiged isikuandmed (st eksiti

milleski).'®®

Teise isiku identiteedi kasutamine voib kaasa tuua ka karistusdigusliku vastutuse KarS
§ 157%alusel.

Identiteedivarguseks loetakse teist isikut tuvastavate voi tuvastada voimaldavate
isikuandmete isiku ehk ohvri nousolekuta kasutamist, edastamist voi nendele juurdepdisu
voimaldamist eesmirgiga luua teise isikuna esinemise teel temast teadvalt ebadige
ettekujutus. Isikuandmeteks on seejuures IKS § 4 Ig-s 1 sitestatud mis tahes andmed
tuvastatud voi tuvastatava fiiisilise isiku kohta, soltumata sellest, millisel kujul voi millises
vormis need andmed on. Pole oluline, kas andmed saadi isikult endalt voi kelleltki
kolmandalt, tahtis on, et nende pohjal on voimalik konkreetne isik tuvastada.

Juurdepadsu voimaldamiseks nimetab seadusandja nt infostisteemis autentimiseks
vajalike esemete voi salasonade iileandmist teisele isikule, oma identiteeti kasutades teisele
isikule kasutajakonto loomist ja seeldbi tema isikuandmetele ligipaasu saamist jne.

KarS § 1572 seob isikuandmete edastamise, nendele juurdepddsu voimaldamise ning
kasutamise ebaseaduslikkuse andmesubjekti ndusoleku puudumisega. Koik teod peavad
olema toime pandud ilma ohvri ndusolekuta, st KarS § 157° diguskaitse rakendamisel tuleb
kindlaks teha, kas ohver andis oma nousoleku nt konto loomisele voi kirja saatmisele tema
nime all jne. Karistusseadustiku kommenteeritud viljaande'®® kohaselt ei ole oluline, kas

avaldatu oli dige voi vale, oluline on, et ohver ise seda ei teinud ega soovinud teha.

87 |bid, § 1052, p 3.1.§ 1045, p 3.4.
188 |hid, § 1046, p 3.4.
189 3. Sootak jt (koost). KarS komm, § 1572, p 4.
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Teise isiku identiteedi ebaseaduslik kasutamine on Kkaristatav ainult sel juhul, kui
nendega kaasneb kahju teise isiku seadusega kaitstud digustele vai huvidele.'® See vaib
seisneda nii varalise kahju tekitamises kui teise isiku oiguste teostamise muul viisil
takistamises, nt isiku au teotamises (sh ebakohase vaartushinnanguga), isiku nime voi kujutise
oigustamatus kasutamises, eraelu puutumatuse voi muu isikliku diguse rikkumises jne.
Eeltoodud odigused on ka VOS § 1046 Ig 1 kaitsealas. Varalisele kahjule alampiiri
Karistusseadustikus sidtestanud ei ole. Varalise kahju saab ohver kiusajalt vélja nouda
tsiviilhagi raames.

KarS § 1572 -s sitestatud subjektiivne siiiiteokoosseis on tiidetud, kui kiiberkiusaja
paneb koosseisule vastavad teod toime vidhemalt kaudse tahtlusega ning isikuandmete
kasutamise suhtes on vajalik kavatsetus teise isikuna esinemise eesmérgi Suhtes.
Karistusseadustiku kommenteeritud viljaanne sedastab, et ebadige ettekujutuse voib tekitada
nii teise isiku arvamuste, eelistuste, soprade, vaadete, valimuse, faktilist laadi andmete

(siinniaeg) kui ka muude asjaolude kohta.*"*

Eeltoodule tuginedes vdib teha jirelduse, et kiiberkiusamise puhul saab KarS § 157
rakendada juhul, kui ohvri identiteeti dra kasutades on rikutud ohvri pohidigust perekonna- ja
eraelu kaitsele, mis holmab eelkdige isiku au teotamist (sh ebakohase vaartushinnanguga),
isiku nime voi kujutise digustamatust kasutamist, eraelu puutumatust voi muu isikliku diguse
rikkumist vmt.

Kuivard nimetatud siiiiteo eest ndeb riik ette rahalise karistuse voi kuni kolmeaastase
vangistuse, kvalifitseerub kiiberkiusamine teise isiku identiteedi ebaseadusliku kasutamise

raames kuriteoks.

3.6. Edastatavate sonumite saladuse rikkumine

Kiiberkiusamise iiheks alaliigiks olev saladuse reetmine e avalikustamine (ingl. k
outing) voib hdlmata endas privaatsete sonumite, eravestluste (st kirjavahetuste) ja fotode jne
avalikustamist ja jagamist laiema avalikkusega. KarS kommenteeritud viljaanne'** defineerib
sonumit kui igasugust kirjavahetuse voi sidevahendi abil edastatud infot soltumata

andmekirjast (kiri, joonistus, foto, magnetkandja, optiliselt loetav kandja, telefonikone).

190\bid, § 152, p 4.
11 |hid, § 157% p 4.
192 3. Sootak jt (koost). KarS komm, § 156, p 3.1.
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Sonum peab sisaldama teavet isiku matete, veendumuste, arvamuste, kavatsuste, siindmuste
Kirjelduste jms kohta, mida isik soovib jagada vaid valitud suhtluskaaslastega.
Kirjavahetuseks peetakse sonumi edastamist postiteenuse abil, kulleriga (nii proffessionaalse
teenusena kui nt iildise viisakuse raames antud lubadus viia Kiri ise kohale) vm varreldaval
viisil. Sonumi edastamine sidevahendi abil tdhendab sonumi edastamist muul viisil Kkui
kirjavahetuse abil, nt elektroonilise side teel. Oluline on siinkohal, et sonumi voi Kirja saatja
voi fotode omanik on soovinud saadetu sisu hoida kolmandate poolte eest saladuses. KarS

kommenteeritud viljaande kohaselt*®®

ei peeta sonumit kaitsmisvéarseks, kui sonum, foto jm
on edastatud kokkumurtud paberil, lahtisel postkaardil, lahtisel voi kinniliimimata timbrikus,
korduvalt avatavate kaante vahel jms. Kui aga saatja on teinud kdik endast oleneva, et varjata
saadetu sisu kolmandate isikute eest, kuid teo toimepanija on sellele vaatamata tutvunud ise
voi loonud kolmandatele isikutele voimaluse tutvuda sonumi sisuga, on toime pandud
sonumisaladuse rikkumine. Siiiiteo subjektiks on seejuures isik, kes pole ei sonumi saatja ega
adressaat. See tihendab, et seadusandja ei ole seni soovinud kehtestada isiku vastutust talle
enesele suunatud sdnumite mis tahes viisil talletamise ja avalikustamise eest.'** Seejuures
tagab KarS § 156 iiksnes PS § 43 kaitsealas ehk kommunikatsiooniprotsessis olevate
senumite saladust. Riigikohus on lahendites 3-1-1-93-15'%° ja 3-1-1-14-14%° seisukohal, et e-
kiri on kommunikatsiooniprotsessis selle drasaatmisest kuni saajani joudmiseni ehk sonumi
teeloleku ajal, mil sonum on isiku mojusfaarist valjas ning ta ei saa seda kolmandate isikute
eest kaitsta. PS § 43 omab tidhendust iiksnes kommunikatsiooniprotsessi kaitseklauslina.
Seega kui keegi siseneb ebaseaduslikult voorale e-posti kontole ja tutvub seal ndhtavate
kirjadega kontoomaniku enda kasutajatunnuse ja salasona abil, ei ole tegemist
kommunikatsiooniprotsessi sekkumisega ja teda ei saa karistada KarS § 156 jargi. Kiill aga on
sonumiga tutvumine KarS § 156 jargi karistatav siis, kui toimepanija ei kasuta Kirja saaja (ega
saatja) e-posti kontot, vaid juurdepddasu kommunikatsiooniprotsessi kaigus tekkivale infole,
mille iile kirja saajal ega saatjal kontrolli ei ole (nt teenusepakkuja juures siilitatavat e-Kirja
faili koopiat vmt).

Kokkuvatvalt, kui teo toimepanija on ise olnud kirja saaja ning avalikustab ohvrilt
saadud sonumi jm isikliku info vai kui keegi logib ebaseaduslikult ohvri e-posti kontole

kasutades selleks kontoomaniku enda kasutajatunnust ja salasona, ning konto omanik ehk

193 |hid, p 3.3.

19 RKKKO nr 3-1-1-5-09 26.03.2009 p 10

1% RKTKO nr 3-1-1-93-15 20.11.2015 p 102-103
1% RKKKO nr 3-1-1-14-14 30.06.2014 p 816
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adressaat on sonumi juba kétte saanud ning lugenud, ei ole tegu KarS § 156 jargi karistatav.

Sellisel puhul nieb seadusandja’®’

ette voimaluse otsida abi voladigusseadusest (edaspidi
VOS), mille 53. ptk sitestab voimaluse nduda digusvastase kiitumisega (mis voib seisneda ka
isiklike oiguste kahjustamises) tekitatud kahju hiivitamist.

Kiill aga, kui infole paésetakse ligi kommunikatsiooniprotsessi sekkudes (nt Kiri ei joua
saajani ja/voi see avatakse saatmise kdigus) voi kui juurdepéds privaatsele infole saadakse
viisil, mis on saatja ja saaja kontrolli alt viljas, kvalifitseerub tegu Kars § 156 alla.

Eelkirjutatule tuginedes vaib teha jarelduse, et KarS § 156 rakendatavus kiiberkiusamise
puhul on alati kiisitav ning vajab kaalutlusotsust, mille puhul peab kindlaks tegema, kas
sonum voi info, millele teo toimepanija sai juurdepdisu, oli PS § 43 kaitsealas ehk
kommunikatsiooniprotsessis (selle &rasaatmisest kuni saajani joudmiseni ehk sdnumi
teeloleku ajal) voi mitte. Kui selgub, et isiku diguseid on rikutud KarS § 156 mattes, siis on
tegemist kuriteoga, mille eest karistatakse teo toimepanijat rahalise karistusega. Kui aga isiku
oiguseid rikutakse KarS § 156 mojusfaarist viljaspool olevana, peab isiku oiguste kaitseks
rakendama VOS 53. ptk sitteid ning poorduma tsiviilhagiga kohtu poole ning tdestama kahju

tekkimise. Kui kahju tekkimist ei suudeta tdestada, jadvad isiku digused Kaitseta.

3.7. Arvutisiisteemi ebaseaduslik kasutamine

Kiiberkiusamisena voib kasitleda ka olukorda, kus kiusaja hangib ebaseaduslikult
juurdepédsu ohvri kontole ning saab seeldbi ligipddsu ka ohvri isiklikule informatsioonile ja
andmetele, mille suhtes on ohvril digustatud huvi hoida neid saladuses. Seejuures ei ole
oluline, kas ohver omistab neile andmetele saladuses hoidmise vajaduse voi mitte, kaitstakse
kaiki andmeid.*® Kiusaja eesmirgiks on seejuures ohvrile ebamugavuste tekitamine (nt ohvri

personaalse info avaldamisel). Tegemist on privaatsuse rikkumisega ja Euroopa Noukogu on

| 199 200

seisukohal =7, et igasugune autoriseerimata sissetung, sh hikkimine“" (ingl k hacking),

201

krakkimine - (ingl k cracking) voi arvutisse loata sissetung (ingl k computer trespassing)

Y7E ). Truuvili jt (koost). EV PS komm, § 43, p 22.

198 3. Sootak jt (koost). KarS komm, § 217 p 1.

199 Convention on Cybercrime. Euroopa N&ukogu 23. novembri 2011. a seletuskiri arvutikuritegevusvastase
konventsiooni juurde, p 44, kittesaadav: http://conventions.coe.int/Treaty/en/Reports/Html/185.htm

2% hikkimine - kodeeritud arvutiprogrammidesse tungimine nende muutmise v rikkumise eesmérgil. -
Voorsonade leksikon. Kittesaadav arvutivrgus: http://www.eki.ee/dict/vsl/index.cgi?Q=h%C3%A4kker
201 kriikkimine - arvuti muukimine, mida teeb tehniliselt oskuslik hikker, kes kasutab oma teadmisi ja oskusi
kaitstud andmetele ja ressurssidele volitamatuks juurdepaésuks. Arvutivorgus:
https://et.wikipedia.org/wiki/Krikker
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peaks olema iseenesest teona keelatud. Eestis kaitseb selle digushiive rikkumise eest KarS §
217.

Arvutikuritegevusvastase konventsiooni seletuskirja kohaselt on arvutisiisteemile
ebaseaduslikult ligipdaasu hankimise eelduseks loa puudumine Gigustatud isikult. Riigikohus
on tiiendanud, et arvutisiisteemile juurdepidasu hankimine voi juurdepddsemine Kujutab
endast aga juba sellise kaitamisvoimaluse loomist e sellise olukorra loomist, kus isikul on
voimalik hakata arvutisiisteemi selle sihipirasel moel kasutama. 2 Oluline on ka
kaitsevahendi korvaldamise voi selle viltimise fakt. Karistusseadustiku kommenteeritud

293 \i3ib kaitsevahend olla nii fiiisiline (nt biomeetrilised vahendid jne) kui

véljaande kohaselt
tarkvaraline (nt salasona, tulemiiiir, turvakiisimused jne). Korvaldada on seda voimalik
deaktiveerides (nt sisestades salasona), viltida aga juurdepadsu hankides selliselt, et pole
tarvis kaitsevahendit aktiveerida (kasutades arvutisiisteemi vahetult tulemiitiri véltides). Mis
eristab nimetatud paragrahvi §-st 206 (arvutiandmetesse sekkumine) voi §-st 207
(arvutisiisteemi toimimise takistamine), on see, et § 217 peetakse pdhikoosseisuks
(hdakkimiskoosseisuks) pohjusel, et muudele arvutialastele digusrikkumistele eelneb tihtipeale
just arvutisiisteemi sisenemine®®. Kui KarS § 206 puhul on Kkaristatav muudatuste tegemine
arvutisiisteemis (nt arvutisiisteemis olevate andmete ebaseaduslik muutmine, kustutamine,
rikkumine voi sulustamine) ja KarS § 207 siisteemi toimimise takistamine, siis KarS § 217
tagab isiku oiguste kaitse juba tunduvalt varasemas faasis, st juba pelgalt arvutisiisteemi
sisenemine ilma isiku loata on Karistatav. Aastas registreeritakse monikiimmend § 217
juhtumit®® (niitena 1-12-2511, 1-12-5779, 1-15-8782 jne), mis annab tunnistust sellest, et
kiiberkuritegevust ja -kiusamist jarjest rohkem teadvustatakse ning poordutakse oma Giguste
kaitseks kohtu poole.

Seadusandja ndeb KarS §-s 217 nimetatud siiliteo eest ette rahalise karistuse voi kuni
kolmeaastase vangistuse (teatud juhtudel ka kuni viieaastase vangistuse), seega on

kiiberkiusamine Kars § 217 kontekstis kasitletav kuriteona.

202 RKKKO nr 3-1-1-94-14 p 187.

203 3. Sootak jt (koost). KarS komm, § 217 p 6.2.
204 KiiberKonv seletuskiri, p 14.

2% Hirsnik 2014, Ik 611.
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3.8. Arvutisuisteemi toimimise takistamine

Kiiberkiusamisena voib kasitleda ka tegevust, mille kidigus kiusaja sisestab korduvalt
mone ohvri poolt kasutatava veebilehe autentimissiisteemis ohvri kasutajatunnuse ning
parooli ebadigesti, mille tulemusel ohvri kasutajakonto blokeerub ning héiritud on tema digus
logida sisse oma kasutajakontole. Selline tegevus on Karistatav KarS § 207 jargi, mille
kohaselt on keelatud héirida voi takistada arvutisiisteemi toimimist andmete sisestamise,
edastamise, kustutamise, rikkumise, muutmise voi sulustamise teel. Kiiberkiusamisena voib

kisitleda ka mailbombingu’t 2%

, tegevust, mille kiigus saadetakse ohvri kontole (nt
spetsiaalset tarkvara kasutades) terve hulga e-kirju, millega takistatakse arvutisiisteemi
kasutamine (nt uute kirjade saamise voimalus) ning ka sellist tegu on Riigikohus pidanud
KarS §-le 207 vastavaks kuriteoks?’. Samas lahendis on Riigikohus viljendanud, et KarS §
207 puhul on Kkaitstavaks &igushiiveks arvutivorkude ja arvutisiisteemide kasutajate
oiguspérane ootus nende vorkude ja stisteemide takistamatuks kasutamiseks.

Kui vorrelda KarS §-i 206, mis sitestab karistuse arvutiandmetesse sekkumise eest §-
iga 207, seisneb erinevus selles, et iga andmetesse sekkumine ei pruugi iseenesest kaasa tuua
arvutisiiSteemi t66 hairimist voi takistamist. Juhul, kui andmetesse sekkumise tulemusena
arvutisiiSteemi t66 on hairitud voi peatub, siis kvalifitseeritakse tegevus § 207 jéargi, mis on §
206 suhtes erinormiks. Juhul aga, kui andmeid ebaseaduslikult muudetakse v&i need
havitatakse, seejuures arvutisiisteemi terviklikku toimimist segamata, kuulub tegu KarS § 206
vastutusalasse.

KarS §-s 207 sitestatud tegu on karistatav vaid ebaseadusliku toimimise korral, st teo
toimepanijal ehk antud t66 kontekstis kiiberkiusajal ei tohi olla ohvri ndusolekut ega muud
seadusest tulenevat alust arvutisiisteemi t66 takistamiseks. Samuti peab Kiusajal teo
toimepanemiseks olemas olema viahemalt kaudne tahtlus.

Kuivord nimetatud siiiiteo eest ndeb riik ette rahalise karistuse voi kuni kolmeaastase
vangistuse (teatud juhtudel ka kuni viieaastase vangistuse), kvalifitseerub kiiberkiusamine

arvutisiisteemi toimimise takistamisena kuriteoks.

206 3 Sootak jt (koost). KarS komm, § 207 p 4.4.
27 RKKKO nr 3-1-1-85-08 p 10.
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3.9. Arvutiandmetesse sekkumine

KarS § 206 sidtestab vastutuse arvutiandmetesse sekkumise eest, mis holmab
arvutisiiSteemis olevate andmete ebaseaduslikku muutmist, kustutamist, rikkumist voi
sulustamist. Kiiberkiusamisega voib nimetatud site olla seotud juhul, kui kiiberkiusaja
siseneb nt ebaseaduslikult ohvri konto(de)le (nt Gmail, Facebook jne) ja muudab konto(de)
paroole voi muid andmed vai loob konto(de) iilevotmiseks uue meiliaadressi eesmargiga
takistada ohvril kontode kasutamist.

KarS kommenteeritud viljaande?®® kohaselt kuuluvad kiesoleva normi kaitsealasse
isikuandmed ning selle sittega soovitakse Kaitsta asjade analooge kiiberruumis. Seetdttu on
selle normi puhul asjakohane ka maoiste “virtuaalne asja kahjustamine”. Kuigi § 206 asub
varavastaste siiiitegude peatiikis, ei ole kaitstavaks oigushiiveks vara, vaid odigustatud isiku

huvi arvutiandmete puutumatuse vastu.?%®

Arvutikuritegevusvastase konventsiooni 2

(edaspidi kiiberkonv) art 1 kohaselt
nimetatakse arvutististeemiks andmeid programmi jargi automaatselt tootlevat seadet voi
omavahel iihendatud seadmeid. Seejuures on andmete automaattootluseks igasugune andmete
tootlus, mis toimub info sisestamise, seejérel selle tootlemise ning I6puks viljastamise teel (nt
klaviatuuri vahendil sisestatud tekst ilmub nihtavale ekraanil, heli véljub kdlarite kaudu voi
kujutletu paberkandjal printerist. Seega voib arvutisiisteemiks olla nii laua/siilearvuti, server,
mobiiltelefon, kodumasinad jm tehnilised seadmed.

Kiiberkonv art 1 p b kohaselt nimetatakse arvutiandmeteks arvutisiisteemis to6tlemiseks
sobivas vormis esitatud teavet voi programmi, mille abil arvutisiisteem toimib. Kuigi
arvutiandmed voivad paikneda nii arvutisiisteemis Kui véljaspool seda, on Kkaristatavaks teoks
vaid nendesse arvutiandmetesse sekkumine, mis asuvad arvutististeemis. Kui arvutiandmeid
edastatakse nt emaili teel vmt voi asuvad andmed nt CD-plaadil, ei kuulu tegu enam
kéesoleva sitte rakendusalasse.

Koosseisutegudeks nimetatud sdtte puhul on andmete muutmine, kustutamine,
rikkumine voi sulustamine. IImselt vajab siinkohal selgitust vaid maiste sulustamine, milleks

211 andmete muutmine selliselt, et

on Karistusseadustiku kommenteeritud véljaande kohaselt
oigustatud isik ei oma nendele enam juurdepéisu (nt ohvri parooli muutmine, kontoga seotud

emaili-aadressi muutmine jne). Kui kiiberkiusaja saab juurdepadsu ohvri kontole, kuid ei

208 3. Sootak jt (koost). KarS komm, § 206 p 3 Ik 545.

209 RKKKO nr 3-1-1-94-14 p 203.

219 Arvutikuritegevusvastane konventsioon. RT 11 2003, 9, 32.
211 3. Sootak jt (koost). KarS komm, § 206 p 19 Ik 548.
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muuda (samuti ei kustuta ega riku ning ei sulusta) kontol midagi, vaid lihtsalt tutvub
arvutiandmetega voi kopeerib neid, ei ole ohvri digused kaesoleva sitte rakendusalas paraku
mitte kuidagi kaitstud.

Arvutiandmetesse sekkumine on Kkaristatav iiksnes juhul, kui tegu on ebaseaduslik (st
puudub oiguslik alus andmete muutmiseks) ning tegijal (kiiberkiusajal) on olemas vihemalt
kaudne tahtlus oma teo suhtes. Kuna karistusena on seadusandja ette ndinud rahalise karistuse
voi  kuni kolmeaastase vangistuse (teatud juhtudel ka kuni viieaastase vangistuse),

kvalifitseeruks kiiberkiusamine antud paragrahvi jargi kuriteoks.

3.10. Erauviisiline jilitamine internetis

Kiiberkiusamisena saab kasitleda ka isiku ahistamist ja kiiberjélitamist internetis.
Soltuvalt kiusamise astmest ja intensiivsusest voib selline tegevus olla ohvri jaoks viga
héiriv.

Eestis kehtiva Karistusseadustiku kontekstis voib ilalnimetatud ahistamist ja
kiiberjélitamist vaadelda KarS §-st 137 ldahtuvalt, mille kohaselt on eraviisiline jalitustegevus
keelatud ning karistatav. Nimetatud séatte objektiivseks koosseisuks ei ole ainult teise inimese
jalgimine, vaid mistahes jilitustegevus kriminaalmenetluse seadustiku®? (edaspidi KrMS) §
126° mattes isiku poolt, kellel selleks puudub &iguslik alus ja luba. Jilitustegevusena tulevad
kane alla igasugused toimingud teabe kogumiseks (KrMS 126 jj), sh e-posti ja muudes
vestluskeskkondades  kirjavahetuste  ldbilugemine, kiiberruumis jélitamine, salaja
pealtkuulamine voi vestluste lindistamine jne. Tavaparane kiusamismudel, kus kiusaja
salvestab ohvri teadmata temaga peetud vestluse voi telefonikdne eesmargiga seda hiljem
ohvri suhtes kurjasti kasutada, ei ole seadusandja arvates aga kasitatav jalitustoiminguna,
kuna see ei saa toimuda salaja ja varjatult.?** Phjus, miks seda ei saa vaadelda eraviivilise
jalitustegevusena, on, et seadusandja pole soovinud kehtestada isiku vastutust talle enesele
suunatud sdnumite mistahes talletamise ja avalikustamise eest. ** Seega juhul, kui
kiiberkiusaja salvestab salaja enda ja ohvri vahelisi kone(sid), et seda seejarel avalikustada
eesmargiga tuua ohvrile kahju/teda hiabistada/ rikkuda ohvri suhteid, ei ole nimetatud tegu
karistatav KarS § 137 mottes ning ohvri digused ei ole magistritoo autori arvates selles osas

kuidagi kaitstud. Riigikohtu kriminaalkolleegium on oma otsuses nr 3-1-1-5-09 leidnud, et

212 Kriminaalmenetluse seadustik. RT 1, 31.12.2016, 16.
213 3. Sootak jt (koost). KarS komm, § 137, p 3.2.3.
14 RKKKO nr 3-1-1-5-09 p 10.
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olukorras, kus isik salvestab vestlust, millest ta ka ise osa votab, on tegemist eraelulise

vestluse salvestusega.

Vaatamata ohvri diguste rikkumisele on Eesti digusmaastikul seisukohti, et nuhkimine
teise isiku jirel ei tohi olla karistatav. E. Hirsnik?™ on seisukohal, et KarS § 137 site on ilma
sisuta ja eksib seetottu pohiseaduse § 23 Ioikes 1 sdtestatud maaratletuse pohimatte vastu.
Nimelt ei tohi mairatletuse pdhimatte kohaselt karistusnorm olla sonastatud liiga iildiselt.
Oigusteoorias on leitud, et site on veel piisavalt mairatletud, kui sellest on voimalik vilja
lugeda selge seadusandluslik kaitse-eesmark ja kui normi sonastus seab piirid meelevaldselt
laiale tolgendusele. Kuigi nimetatud site jiatab tdepoolest laia tolgendusvoimaluse
jalitustegevusele, tundub autorile siinkohal, et kiiberkiusamise puhul tuleb selle sitte lai

tolgendusala pigem ohvri kasuks.

Eraviisiline jélitustegevus on kasitletav kuriteona KarS § 3 Ig 3 madistes.

3.11. Ahvardamine

Kiiberkiusamisena saab késitleda ka ahistamist ja dhvardamist, mis pannakse tavaliselt
toime mone suhtluskeskkonna kaudu voi emailide saatmise teel. Sellise ahistamise ja
ahvardamise eesmargiks voib olla soov ohvrit hirmutada, et tema vai tema ldhedase isikuga
juhtub 5nnetus jne.*®

Sellist tegevust voib vaadata kuriteona KarS §-st 120 lahtuvalt juhul, kui dhvardamise
sisuks on tapmine, tervisekahjustuse tekitamine voi olulises ulatuses vara rikkumine voi
héavitamine. Seejuures on nimetatud sitte puhul vastutuse tekkimises oluline, et &hvardus peab
olema tehtud tdsimeeli, st ohver peab kartma dhvarduse tdideviimist ning tundma hirmu.
Riigikohus®’ on seisukohal, et siinkohal ei ole oluline, kas kiusajal endal ka tegelikult oli
dhvarduse tdideviimise kavatsus ja voimalus - oluline on, et dhvardus oli esitatud veenvalt
ning ohvril oli alust karta dhvarduse tiideviimist. Ahvardamisega ei ole tegu juhul, kui keegi
teeb oma kuriteoplaani teatavaks korvalistele isikutele voi teavitab avalikult kahju tekitamise

kavatsusest, tapsustamata Seejuures aega, kohta jms asjaolusid®*®,

215 Hirsnik 2017, Ik 622.

218 willard 2007, Ik 10.

2l RKKKO nr 3-1-1-7-07 p 13.

218 3. Sootak jt (koost). KarS komm, § 120, p 3.2.2.
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KarS § 120 alast kohtupraktikat uurides tundus autorile, et enamus sellekohaseid
stilitegusid on toime pandud tavapiraselt ohvri tuttavate- ja pereringis. Seejuures pandi
sellised dhvardused toime reeglina sdnumite voi emailide saatmise teel, mis justkui annaks
alust arvata, et tegu voib olla kiiberkiusamisega, kuid igat olukorda eraldi analiilisides eli
olnud siiski tegu kiiberkiusamisolukorraga, vaid &dhvardamine oli suure konflikti tulemus
osapoolte vahel. Siinkohal kerkibki autori jaoks iiles probleem: keeruline voib olla kindlaks
teha, kust jookseb piir, millal saab dhvardamist késitleda kiiberkiusamisena ja millal mitte.

Piir on ilmselt vdaga hore ja véiga tolgendus- ja kontekstipohine.

3.12. Isiku tervise kahjustamine

Kiberkiusamine leiab reeglina aset tehnikavahendite kaudu, st. otseselt ja fiiiisiliselt
ohvrile tervisekahjustusi ei tekitata (v.a happy slapping - kellegi (sh vohivoora) riindamine
samal ajal riinnakut filmides ning seejarel video avalikuks tegemine internetikeskkonnas).
Sellegipoolest voib tervisekahjustuse tekkimine voi ohvri surm olla kiiberkiusamise tagajarg.
Karistusseadustiku kommenteeritud viljaande ° kohaselt tihendab kehavigastuse voi
tervisekahjustuse tekitamine isiku kehalise voi vaimse heaolu seisundi halvendamist.
Tervisekahjustus ei pruugi tekkida ainult fiiiisilise mojutuse tulemusena, see voib olla
pohjustatud ka inimese psiitithika mojutamisest. Tervisekahjustuseks loetakse mistahes hélbe
tekitamist inimorganismi normaalse ja tavaparase seisundiga vorreldes.

Kiiberkiusamise kdigus ka fiitisilise végivalla kasutamine (nn happy slapping’u néol),
voib kvalifitseeruda kehaliseks vadrkohtlemiseks KarS § 121 moistes. Kui aga leiab toestust,
et kiberkiusamise tulemusena on ohvril tekkinud tervisehdire, mis kestab vahemalt 4 kuud
voi  millega kaasneb toovoime piisiv kaotus vidhemalt 40% tdistoovoimest, voib
kiiberkiusamine olla karistatav KarS § 118 Ig 1 p 2 alusel. Seejuures vaib tervisehdire
seisneda ka olemasoleva tervisehiire olulises dgenemises.?? Karistusseaduslikult (KarS §
118) pole tervise kahjustamise puhul oluline tegu, millega tekitati isikule raske
tervisekahjustus, vaid oluline on pohjusliku seose olemasolu. Siiiteokoosseis ei eelda
tingimata kehalise puutumatuse rikkumist, ka psiiiihilise mojutamisega saab tekitada raske

tervisekahjustuse, nt voib pidev hirmutamine ja jilitamine siivendada neurootilist foobiat

29 Varul jt (koost). VOS 111 komm, § 1045, p 3.3.
220 3. Sootak jt (koost). KarS komm, § 118, p 8.1.
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jne 221

Magistritod autori arvates voib kiiberkiusaja vastutusele votmine siinkohal osutuda
raskeks mitmel pdohjusel. Esiteks voib viaga keeruliseks osutuda toestamine, et ohvril tekkinud
foobiad ja terviserikked on tekkinud kiiberkiusamise tagajérjel. Teiseks ei pruugi inimesed ise
tajuda tekkinud terviserikete ja kiiberkiusamise seost ning kui, siis poordutakse arsti poole

liiga hilja. Seetottu voib kiiberkiusaja vastutusele votmine olla raskendatud kui mitte voimatu.

Karistusseadustiku kohaselt on molema (nii KarS § 118 kui § 121) ndol tegemist

kuriteoga.

Tsiviilmaastikul reguleerib kehavigastusega voi tervisekahjustusega pohjustatud
varalise kahju hiivitamise ulatust VOS § 130 Ig 1, mille kohaselt tuleb kahjustatud isikule
hiivitada tekkinud kulud, sealhulgas vajaduste suurenemisest tekkinud kulud, ning téielikust
voi osalisest toovoimetusest tekkinud kahju, sealhulgas sissetulekute vihenemisest ja edasiste
majanduslike voimaluste halvenemisest tekkinud kahju. Eelnimetatud nouded lahevad iile ka
pirimise korras. Mittevaralise kahju erisused on sitestatud VOS § 134 Ig-s 2, mille kohaselt
tuleb isiku tervise kahjustamisest voi muu isikudiguse rikkumisest tekkinud kahju hiivitamise
kohustuse olemasolu korral maksta kahjustatud isikule maistlik rahasumma. Seejuures annab
sama sitte g 3 mittevaralise kahju hiivitamisnoude diguse ka kannatanu omastele juhul, kui
ohvri surm voi tema raske kehavigastus on pdohjustatud kiusaja tegevusest ja hiivitise
maksmist Gigustavad erandlikud asjaolud. Siinkohal tuleb kohtutel mittevaralise kahju
hiivitise madramisel arvestada rikkumise raskust ja ulatust ning kahju tekitaja kaitumist ja
suhtumist kahjustatud isikusse parast rikkumist. Lisaks eelmainitule voib kohus karistuse
madramisel arvestada ka vajadust mojutada kahju tekitajat hoiduma edasisest kahju
tekitamisest, vottes seejuures arvesse kahju tekitaja varalist seisundit (Ig 6).

Kiiberkiusaja vastutusele vitmine ohvrile tervisekahjustuse tekitamise eest vdib osutuda
keeruliseks, kuna eelkdige on tarvis toestada tervisekahjustuse tekkimise seost
kiiberkiusamisega. Tervisekahjustus (eriti kui tegu on psiitihilise haigusega) ei pruugi aga
ilmneda kohe pérast kiiberkiusamist (eriti kui kiiberkiusamine toimus lithiajaliselt), vaid

kujuneda pikema aja jooksul koosm&jul muude kiusajast mitteolenevate teguritega.

221 |bid, § 118, p 4.

58



3.13. Lapsporno valmistamine vo6i edasisaatmine

Kiiberkiusamise kaigus voib aset leida olukordi, kus saadetakse edasi piinliku sisuga
fotosid ja videosid. Kui selliste fotode ja videote sisuks on kellegi paljad vai poolpaljad fotod,
on kiiberkiusamise kontekstis tegu sekstimisega. Kowalski??? on seisukohal, et mida vanem
on laps, seda suurem on tdendosus, et ta on olnud osaline sekstimises. Tema sonul néitavad
mitmed labiviidud uuringud laste ja noorte suurt osalust sekstimisest, ulatudes noorte puhul
(13-19-aastased) 19%-ni, tdiskasvanute puhul isegi kuni 59%-ni. Pohjuseid, miks seda
tehakse, on mitmeid, kuid kiiberkiusamise kontekstis muutub oluliseks see, kes saadab kellest
ja mis eesmirgiga neid edasi. Telefonikaameraga tehtud paljastavate iilesvotete levitamises
voib seisneda tdsine oht — need voivad jouda kergesti kolmandate isikuteni, kes hakkavad
sdnumi saatjat ahistama vai kasutavad materjali pornograafilisel eesmirgil®?,

Kui kiiberkiusamise ohvriks satub tdiskasvanu, kelle alasti voi poolalasti fotosid
saadetakse sekstimise kaigus edasi/laiali, pole selle isiku &igused karistusseadustiku
kontekstis kuidagi kaitstud. Kiill aga kohaldub siinkohal autoridiguse seadus, mille § 4 1g 3 p
17 kohaselt loetakse autoridigusega kaitstavaks teoseks ka fotograafiateosed ja fotograafiaga
analoogilisel viisil saadud teosed, slaidid ja slaidifilmid ning p 9 kohaselt ka audiovisuaalsed
teosed. Kéesoleval juhul saab ohver po6rduda oma diguste kaitseks kohtu poole tsiviilkorras.

Karistusseadustikus voivad sekstimise puhul kaitset saada vaid alaealised lapsed. Eesti
oigusmaastikul on kasutusel eraldi termin alaealise, sh noorema kui 14-aastase lapse
pornograafilises voi erootilises situatsioonis kujutava pildi, kirjutise voi muu teose kohta - see
on lapsporno. Lapsporno teoseks loeb Kkaristusseadustiku kommenteeritud viljaanne %**
noorema kui 14-aastase kujutamist ka lihtsalt erootilises situatsioonis. Seejuures ei pea
erootiline teos tingimata sisaldama vihjet seksuaalsele toimingule ning selle eesmérk ei pea
olema sugulise kire tekitamine, vaid kehalise voi vaimse seksuaalelamuse esilekutsumine
kunstilise kujundi kaudu. Pornograafia on aga kujutamisviis, mis teisi inimlikke seoseid
korvale voi tagaplaanile jittes toob labaselt ja pealetiikkivalt esile seksuaalsed toimingud.
Teose hindamine erootilise voi pornograafilisena on Gigusliku tunnuse tuvastamine ning

kuulub eelkdige kohtu pidevusse.??

222 K owalski/Limber/Agatston 2012, Ik 69.

2 K. S00, M. Lukk, M. Ainsaar, M. Beilmann, M. Sammul jt. Laste ja noorte seksuaalse viarkohtlemise uuring.
Kriminaalpoliitika uuringud 21. Tallinn 2016, 1k 12.

224 3. Sootak jt (koost). KarS komm, § 178, p 3.2.2.

%% |hid, § 175, p 3.8.1.
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Eestis kaitseb nooremat kui 18-aastast pornograafilises ning nooremat kui 14-aastast
isikut pornograafilises voi erootilises situatsioonis kujutava pildi vm teose valmistamise,
omandamise, hoidmise, teisele isikule iileandmise, niitamise voi muul viisil kattesaadavaks
tegemise eest KarS § 178. Seejuures loetakse karistatavaks lapsporno levitamist mitte ainult
taiskasvanute poolt, vaid ka alaealiste poolt. Naitamiseks loetakse seejuures fotode ja videote
nditamist kas vahetult voi tehnilise vahendi (nt mobiiltelefoni, arvuti jne) kaasabil.
Kattesaadavaks tegemine on KarS kommenteeritud véljaande kohaselt mistahes tegu, millega
luuakse teisele isikule voimalus teost ilma omapoolse tdiendava pingutuseta vaadata, lugeda

voi kuulata.

Eesti seadusandja néeb lapsporno levitamise eest ette rahalise karistuse voi kuni
tiheaastase vangistuse. Kui alla 14-aastase isiku puhul on kaitstud mh ka lapse erootiline
kujutamine fotol voi videol, siis 14- kuni 18-aastaste puhul loetakse lapspornoks ainult tema
kujutamist  pornograafilisel viisil. Mdlemal juhul hinnatakse, kas fotod/videod
kvalifitseeruvad lapspornoks voi mitte, ehk tehakse kaalutlusotsus ning arvestada tuleb, et
mitte igasugused alasti fotod ei kuulu automaatselt seaduse kaitsealasse. Taiskasvanud ohvrid
jadvad sekstimise kui kiiberkiusamise iihe liigi puhul aga tdiesti Karistusseadustiku kaitse alt
vilja. Seevastu Kanada Karistusseadustiku®®® § 162.1 nieb ette, et kui teadlikult avaldatakse,
edastatakse, saadetakse edasi, muiiakse, muudetakse avalikuks voi mutakse isiku intiimse
sisuga fotot, filmi vmt ilma fotol v videol kujutatud isiku sellekohase loata, ootab
seaduserikkujat ette kuni 5-aastane vanglakaristus v&i rahaline Karistus. Kéesoleva to6
autorile tundub, et alla 14-aastaste isikute (ohvrite) digused on Eestis vdaga hasti kaitstud. Mis
puudutab iile 14-aastaseid alaealisi, siis nende puhul on KarS-i rakendumiseks vajalik nende
kujutamine pornograafilisel viisil; tdiskasvanud ohvrid jadvad aga tdielikult kaitse alt vélja.
Voiks arvata, et riigis (nt Kanada ), kus seaduseandja poolt on sdnaselgelt véljendatud keeld
levitada ilma puudutatud isiku sellekohase loata temast alasti voi intiimse sisuga fotosid, vaib
riigi sellekohane keeld hoida paremini &ra isiku oiguste rikkumise ning seetdttu on alust

arvata, et isikudigused on seal paremini kaitstud kui Eestis.

226 Criminal Code (R.S.C., 1985, c. C-46). Government of Canada. Kittesaadav arvutivargus: http:/laws-
lois.justice.gc.ca/eng/acts/C-46/page-35.html#docCont 25.04.2017
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3.14. Vahekokkuvate ja jareldused

Kéesolevas peatiikis analiitisis autor kiiberkiusamisele kohalduvat Kkaristus- ja
tsiviildiguslikku regulatsiooni, vottes aluseks pohidiguste ja Oigushiivede riived, mis
kiiberkiusamise kdigus tavaliselt aset leiavad. Liigituse eelduseks oli riivet reguleeriva sitte
olemasolu Eesti seadusandluses.

Autori poolt piistitatud hiipotees, et Eestis kehtiv kiiberkiusamist reguleeriv
seadusandlus ei taga isiku &iguste tohusat kaitset kiiberruumis toime pandud Kkiusamiste
puhul, leidis osaliselt kinnitust. Kuna kiiberkiusamine holmab endas niivord laiaulatuslikku
kiusamiskditumise avaldumist, mida ei ole voimalik iihe sétte raames reguleerida, kohalduvad
kiiberkiusamisele ~ mitmed  erinevad  sdtted peamiselt  Karistusseadustikust  ja
voladigusseadusest, abinormideks ka teiste seaduste (autoridigusseadus, isikuandmete kaitse
seadus jt) sitted. Arvestades erinevate kiusamisliikide eripéra, kiusamistegevuste koosseisusid
jne, on ohvri digused jadnud mdne kiusamistegevuse raames osaliselt kaitsmata. Naiteks KarS
§ 157" puhul, mis kaitseb ohvrit vaid kiiberkiusaja poolt delikaatsete isikuandmete avaldamise
eest, jaavad kaitseta koik muud ohvri isikuandmete avaldamised. Eraviisilise jélitustegevuse
puhul ei saa ohver tugineda KarS §-le 137 juhul, kui Kiusaja salvestas ja seejarel avaldas
ohvriga peetud omavahelise vestluse - sellele saab tugineda vaid juhul, kui ohvri isikliku
vestluse osapooleks ei olnud kiiberkiusaja. Sonumisaladuse rikkumine KarS § 156 alusel on
karistatav aga iiksnes siis, kui sdnum on kommunikatsiooniprotsessis ehk kui kiiberkiusaja
siseneb nt ebaseaduslikult ohvri e-posti kontole ja tutvub tema postkasti sisuga kontoomaniku
enda Kkasutajatunnuse ja salasona abil, ei ole tegemist kommunikatsiooniprotsessi
sekkumisega ja teda ei saa karistada KarS § 156 jargi. Sellisel puhul voiks ohver tugineda
tsiviildiguslikule sittele VOS 53. ptk-st (kui leidis aset ohvri isiklike diguste kahjustamine)
ning toestama kahju tekkimise. Kui kahju tekkimist ei suudeta tdestada, jaavad isiku digused
kaitseta.

Kiiberkiusaja vastutusele votmine ohvrile tervisekahjustuse tekitamise eest (kas KarS §
118 voi § 121 alusel) voib osutuda keeruliseks, kuna eelkdige on tarvis tdestada
tervisekahjustuse tekkimise seost kiiberkiusamisega. Tervisekahjustus (eriti kui tegu on
psiiiihilise haigusega) ei pruugi aga ilmneda kohe pérast kiiberkiusamist (eriti Kui
kiiberkiusamine toimus liihiajaliselt), vaid kujuneda pikema aja jooksul koosmd&jul muude
kiusajast mitteolenevate teguritega ning seose tdestamine kiiberkiusamisega voib olla ohvri
jaoks raske kui mitte voimatu.

Mis puudutab ohvri isiklike, eriti just intiimse sisuga fotode laialisaatmist kiiberkiusaja
poolt, siis sellisel juhul jadvad tdiskasvanud ohvri digused karistusseadustiku kaitse alt téiesti
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vélja (voimalik on kaitse autoridigusseaduse alusel), alla 14-aastase isiku &igused on
seadusandja poolt tdies ulatuses kaitstud, kuid 14- kuni 18-aastaste puhul on alaealine kaitstud
vaid juhul, kui fotodel on teda kujutatud vaid pornograafilisel (kuid mitte erootilisel!) viisil.
Lapsporno levitamise keeld tuleneb KarS §-st 178. Sekstimise kidigus alaealise ohvri
kiiberkiusaja poolt avalikustatud fotode puhul hinnatakse, kas fotod/videod kvalifitseeruvad
lapspornoks voi mitte, ehk tehakse kaalutlusotsus, kuid arvestada tuleb, et mitte igasugused
alasti fotod ei kuulu automaatselt seaduse kaitsealasse. Vajadusel kaasatakse otsustusprotsessi
ekspert.

Karistusseadustikus sdtestatud kiiberkiusamisele kohalduva regulatsiooni analiiiis
nditab, et kiiberkiusamine kvalifitseerub enamikes sitetes kuriteoks KarS § 3 Ig 3 moistes.
Tegemist on enamikel juhtudel teise astme kuriteoga, mille puhul nideb seadusandja ette
rahalise karistuse voi téhtajalise vangistuse kuni viis aastat. Kuigi tegemist on kergema astme
kuriteoga, on see vorreldes vairteoga siiski oluliselt raskem rikkumine. See aga viitab

probleemi olulisusele, et kiiberkiusamisega tuleks riigi tasemel senisest enam tegeleda.

Analiitisi tulemusena on autor seisukohal, et taiusliku ja kiiberkiusamise ohvri kd&iki
oOigusi tagava regulatsiooni loomine on viga keeruline tilesanne. Parema ja ohvri diguseid
efektiivsemalt kaitsva seadusandluse viljatootamine on raskendatud mitmel pdhjusel: iihtse ja
tervikliku kiiberkiusamise mdiste puudumine, raskused kiiberkiusaja tahtluseja siii
toestamisel ja selle astme méadramisel, inimeste vahene teadlikkus, kiiberkiusajate alaealisus,
vastuolud seadusandluses, tehnoloogia kiire areng ning kiiberkiusamisliikide ja -vGimaluste
rohkus. Tehnoloogia kiire areng mingib kiiberkiusamise puhul olulist rolli, seepérast paneb
see ka seaduseloojad raske iilesande ette: kiiberkiusamisalane seadusandlus peab olema
voimeline kohanduma tehnika kiire arengu ja viljakutsetega. Tédiendavalt tuleb arvestada ka
asjaoluga, et kiiberkiusata voib iikskdik kust maailma otsast, seega isegi juhul, kui
kiiberkiusaja tuvastatakse, on suhteliselt keeruline ohvri kaitseks vélja astuval riigil tema
Oiguste eest seista ja kiiberkiusajat karistada.

Autor, olles tutvunud ka nt Saksamaa ja Suurbritannia ning Kanada kiiberkiusamist
reguleeriva seadusandlusega, on seisukohal, et 16ppkokkuvdttes ei ole iiheski riigis
kiiberkiusamise ohvri digused tiielikult tagatud. Kuigi Eestil oleks kdigist nende kolme riigi
seadusandlusest nii mdndagi eeskujuks vdtta, vajab seadusandluse tdiustamine tunduvalt

sligavamat analiiiisi kui kéesoleva magistritoé raames tehtud.
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KOKKUVOTE

Kéaesoleva t66 eesmairgiks oli koostada koondiilevaade Eestis varem ldbiviidud
kiiberkiusamisalastest uuringute tulemustest ning analiiiisida kiiberkiusamisele kohalduvat
Eesti seadusandlust. Varasemate uurimistulemuste kohta koostatud meta-analiiiis peaks
andma tervikliku pildi kiiberkiusamise olukorrast Eestis - kas ja kui palju seda esineb, kuidas
tavaliselt kiusatakse ning mida ohvrid oma Giguste kaitseks ette votavad. Seadusandluse
analiiiisi eesmark oli teada saada, kas ja kuivord histi on isiku pdhidigused ja muud
oigushiived, mida kiiberkiusamise kdigus tavaliselt rikutakse, seadusandja poolt kaitstud.
Autorile teadaolevalt ei ole kiiberkiusamist ega sellele kohalduvat regulatsiooni Eestis
oigusteaduslikust vaatenurgast piisavalt siivitsi uuritud, seetdttu on teema autori arvates

aktuaalne, paevakohane ning oluline.

Magistrit66 hiipoteesideks seati:

| - kiiberkiusamise ohvrid Eestis ei ole altid abi otsima ega po6rdu oma diguste kaitseks
ei korrakaitseorganite ega kohtu poole;

Il - Eestis kehtiv kiiberkiusamist reguleeriv seadusandlus ei taga isiku diguste tohusat

kaitset kiiberruumis toime pandud kiusamiste puhul.

Esimene hiipotees leidis meta-analiiiisi kaigus tdielikult Kinnitust ning teine

seadusandluse analiiiisi tulemusena osaliselt.

Koostatud meta-analiiiis 20 erineva Eestis varem lébiviidud kiiberkiusamisalase uuringu
pohjal niitas, et kiiberkiusamine on Eestis tisna laialdaselt levinud probleem nii laste, noorte
kui ka tdiskasvanute (eelkdige lastega koostootavate tdiskasvanute ehk opetajate) hulgas.
Kuigi erinevad autorid olid kiiberkiusamist uurinud erinevas votmes ja erineval tasemel,
nditab tldpilt siiski seda, et kiiberkiusamisega ollakse Eestis harjunud ning ei osata oma
oiguste kaitseks midagi ette votta. See viitab autori arvates vajadusele tosta iihiskonnas
kiiberkiusamisalast teadlikkust, koolitades selleks vilja nii lapsi, lapsevanemaid kui ka koole,
kuidas sellega toime tulla ning mida kiiberkiusamise puhul ette votta. Eelkdige ndeb autor
vajadust tootada viélja tohus ennetussiisteem, kuid tdhelepanuta ei tohiks jadda ka toimiva

jarelvalve ja toetussiisteemi véljatootamine.

Meta-analiiiisi tulemuste pohjal voib Gelda, et enim leiab kiiberkiusamist erinevates

sotsiaalvorgustikes ja kiirsuhtluskeskkondades, jututubades ja online méngudes. Eestis on
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levinud koik kiiberkiusamise liigid, kuid enim toodi vilja sdimamist, avalikku laimamist,
kuulujuttude levitamist, piinlike fotode ja videote {ileslaadimist, nende halvustavat
kommenteerimist ja ohvri ignoreerimist. Analiiisi tulemused niitasid, et kiiberkiusamise
esinemisel poorduvad lapsed enim Gpetajate ja oma vanemate, aga ka sobra, psiihholoogi ja
vanavanemate poole. Korrakaitseorganite poole ei poordunud keegi vastanuist, seega leidis
Kinnitust autori poolt pistitatud hiipotees, et kiiberkiusamise ohvrid ei ole altid abi saamiseks
poorduma ei korrakaitseorganite ega kohtu poole.

Kuigi politsei poole po6rdumist mainiti kiiberkiusamise vastu voitlemise vahendina, ei
olnud keegi vastajatest vilja toonud, et nad oleksid seda reaalselt teinud. Osad vastajad
mainisid ka veebilehekiilgede ja programmide haldajate poole poordumist, mis autori
hinnangul on hea mark sellest, et osade noorte teadlikkus abi saamise vdimalustest on iisna
heal tasemel. Samas leidus jillegi vastajaid, seda just eelkdige nooremate laste hulgas, kes ei
osanud probleemi tekkides kuskile poorduda. Mitmed uuringud Kinnitasid ka tdsiasja, et
kiiberkiusamine on Eestis suhteliselt tavaline ja igapdevane néhtus, millega ollakse harjunud
ja mida voetakse lausa iseenesest moistetavana. Noortele tundub, et koik on olukorraga
harjunud ja keegi ei tee midagi selleks, et seda parandada, ammugi puudub neil usk, et nemad
ise saaksid midagi teha olukorra parandamiseks. See voib viidata autori hinnangul
probleemile, et osaliselt puudub noortes ka usk kiiberkiusajate tabamisse (juhul kui on
kiusatud anoniitimselt) ja/voi nende karistamisse. Osades uuringutes tunnistasid vastajad, et
on kiiberkiusamist pealt ndinud, kuid jadnud passiivseks ega pole midagi ette votnud selle

16petamiseks voi drahoidmiseks.

Magistritod kolmandas peatiikis analiiiisis autor kiiberkiusamisele kohalduvat karistus-
ja tsiviildiguslikku regulatsiooni, vottes aluseks pohidiguste ja oOigushiivede riived, mis
kiiberkiusamise kaigus tavaliselt aset leiavad. Liigituse eelduseks oli riivet reguleeriva sitte

olemasolu Eesti seadusandluses.

Autori poolt piistitatud teine hiipotees, et Eestis kehtiv kiiberkiusamist reguleeriv
seadusandlus ei taga isiku &iguste tohusat kaitset kiiberruumis toime pandud Kiusamiste
puhul, leidis osaliselt kinnitust. Kuna kiiberkiusamine hdlmab endas niivord laiaulatuslikku
kiusamiskéitumise avaldumist, mida ei ole voimalik iihe sétte raames reguleerida, kohalduvad
kiiberkiusamisele ~ mitmed  erinevad  sdtted peamiselt  Karistusseadustikust  ja
voladigusseadusest, abinormideks ka teised seadused (autoridigusseadus, isikuandmete kaitse
seadus jt). Arvestades erinevate kiusamisliikide eripdra, kiusamistegevuste koosseisusid jne,

on ohvri digused jadnud mone kiusamistegevuse raames osaliselt kaitsmata. Naiteks KarS §
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157* puhul, mis kaitseb ohvrit vaid kiiberkiusaja poolt delikaatsete isikuandmete avaldamise
eest, jadvad kaitseta kdik muud ohvri isikuandmete avaldamised. Eraviisilise jalitustegevuse
puhul ei saa ohver tugineda KarS §-le 137 juhul, kui kiusaja salvestas ja seejarel avaldas
ohvriga peetud omavahelise vestluse - sellele saab tugineda vaid juhul, kui ohvri isikliku
vestluse osapooleks ei olnud kiiberkiusaja. SGnumisaladuse rikkumine KarS § 156 alusel on
karistatav aga iiksnes siis, kui sonum on kommunikatsiooniprotsessis ehk kui kiiberkiusaja
siseneb nt ebaseaduslikult ohvri e-posti kontole ja tutvub tema postkasti sisuga kontoomaniku
enda Kkasutajatunnuse ja salasona abil, ei ole tegemist kommunikatsiooniprotsessi
sekkumisega ja teda ei saa karistada KarS § 156 jérgi. Sellisel puhul voiks ohver tugineda
tsiviildiguslikule sittele VOS 53. ptk-st (kui leidis aset ohvri isiklike diguste kahjustamine)
ning toestama kahju tekkimise. Kui kahju tekkimist ei suudeta tdestada, jaavad isiku digused
kaitseta.

Kiiberkiusaja vastutusele votmine ohvrile tervisekahjustuse tekitamise eest (kas KarS §
118 voi § 121 alusel) voib osutuda keeruliseks, kuna eelkdige on tarvis tdestada
tervisekahjustuse tekkimise seost kiiberkiusamisega. Tervisekahjustus (eriti kui tegu on
pstiiihilise haigusega) ei pruugi aga ilmneda kohe pérast kiiberkiusamist (eriti Kui
kiiberkiusamine toimus liihiajaliselt), vaid kujuneda pikema aja jooksul koosmojul muude
kiusajast mitteolenevate teguritega ning seose tdestamine kiiberkiusamisega voib olla ohvri
jaoks raske kui mitte voimatu.

Mis puudutab ohvri isiklike, eriti just intiimse sisuga fotode laialisaatmist kiiberkiusaja
poolt, siis sellisel juhul jadvad tiiskasvanud ohvri digused Karistusseadustiku kaitse alt taiesti
vélja (voimalik on kaitse autoridigusseaduse alusel), alla 14-aastase isiku &igused on
seadusandja poolt tdies ulatuses kaitstud, kuid 14- kuni 18-aastaste puhul on alaealine kaitstud
vaid juhul, kui fotodel on teda kujutatud vaid pornograafilisel (kuid mitte erootilisel!) viisil.
Lapsporno levitamise keeld tuleneb KarS §-st 178. Sekstimise kdigus alaealise ohvri
kiiberkiusaja poolt avalikustatud fotode puhul hinnatakse, kas fotod/videod kvalifitseeruvad
lapspornoks voi mitte, ehk tehakse kaalutlusotsus, kuid arvestada tuleb, et mitte igasugused
alasti fotod ei kuulu automaatselt seaduse kaitsealasse. Vajadusel kaasatakse otsustusprotsessi
ekspert.

Seadusandluse ja Eestis varasemate kiiberkiusamisalaste uuringute analiiiisi tulemusena
on autor seisukohal, et tdiusliku ja kiiberkiusamise ohvri koiki Gigusi tagava regulatsiooni
loomine on véga keeruline iilesanne. Parema ja ohvri diguseid efektiivsemalt kaitsva
seadusandluse véljatootamine on autori arvates raskendatud mitmel pdhjusel: iihtse ja
tervikliku kiiberkiusamise mdiste puudumine, raskused kiiberkiusaja tahtluse tdestamisel ja

selle astme mairamisel, inimeste viahene teadlikkus kiiberkiusamise 0sas, puudulik jarelvalve,
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kiiberkiusajate alaealisus, vastuolud seadusandluses ja tehnoloogia Kiire areng, samuti

kiiberkiusamisliikide rohkus.

Autor on seisukohal, et kiiberkiusamise vdhendamiseks iihiskonna tasandil tuleks
tegeleda ennekaike teavitus- ja ennetustooga ning koolitada opetajaid, lapsevanemaid ja lapsi,
mida kiiberkiusamise olukorras ette votta ning kuidas oma huvisid kaitsta. Samuti on oluline
poorata senisest enam tdhelepanu ka kiiberkiusamisalase seadusandluse pdhjalikule analiiiisile
ja vajadusel muutmisele, tagamaks paremini kiiberkiusamise ohvrite (pohi)diguste Kaitse.
Autor mdistab, et tegemist oleks darmiselt raske ja vastuolulise tilesandega, mille puhul
ideaalse lahenduse leidmine ei ole ilmselt voimalik. Arvestades siiski kdesoleva magistritoo
raames koostatud meta-analiitisi tulemusi, mis néitavad, et kiiberkiusamine on Eestis iisna
suur probleem, samuti tehnika rolli tdnapdeva inimeste igapdevaelus ning asjaolu, et
kiiberkiusamistegevus kvalifitseerub karistusseadustikus enamikes kohalduvates sétetes
kuriteoks, on kiiberkiusamise ndol tegemist olulise ja senisest palju enam tdhelepanu ndudva
probleemiga Eestis. Seadusandluse tdiustamine vajab autori arvates aga tunduvamalt

sligavamat probleemikasitlust ja -analiiiisi Kui kdesoleva magistrito6 raames tehtud.
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CYBERBULLYING IN ESTONIA AND ITS LEGAL REGULATION.
SUMMARY

People tend to spend more and more time in internet and cyberspace nowadays. Rapid
development of communication technologies and internet offers many different ways and
possibilities to do that. Unfortunately some of the people, especially children, have started to
use that opportunity for bullying others. Cyberbullying becomes more and more serious
problem in most countries in the world, where using new electronic technologies has become
inseparable element of functioning society.

Many scientists and reseachers have tried to give cyberbullying unanimous terminology
and clear definitions, but unfortunately there is still disagreement between them. There are
still disputes regarding the definition concerning technological devices, repeatedness,
anonymity etc. An author of this thesis considers cyberbullying as an aggressive, intentional
act carried out by a group or individual, using electronic forms of contact (via mobile phones,
computers and other portable devices, including gaming devices, IPads, IPods etc), against a

victim who cannot easily defend him or herself.

The aim of this work was to compose an overview based on the results of previously
conducted reseaches on cyberbullying in Estonia; also to analyse Estonian legislation
concerning cyberbullying. It is important to know, whether and in what extent cyberbullying
is a problem in Estonia and what victims usually do to protect themselves after cyberbullying
has occured. The purpose of legislation analysis was to find out, whether and how well are
protected fundamental and other rights of a person (victim), which are usually violated in the

coarse of cyberbullying.

There were set two hypothesises:

| - cyberbullying victims are not prone to seek help or protection from the police or
court in Estonia;

Il - Legislation covering cyberbullying issues does not ensure effective protection of

person’s rights in Estonia.

As a result of meta-analysis of previously conducted reseaches on cyberbullying in
Estonia the first hypothesis was confirmed fully. The second hypothesis was confirmed partly.

The analysis showed that rights of the victims of cyberbullying are protected on a large scale,
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leaving still some gaps where their rights are not fully protected. After analysing Estonian
legislation and comparing it to corresponding acts and/or principles of German, British or
Canadian law, the author is of opinion, that it is really hard to improve the law to the perfect
level so that it would fully and effectively ensure the protection of persons’ (victim’s) rights.
There are and always will be problems and conflicts between persons’ rights and freedoms

which cannot be perfectly solved.

The analysis of previously conducted reseaches on cyberbullying in Estonia showed that
cyberbullying is quite wide-spread problem in Estonia, especially among children,
adolescents and even adults (especially working with children). The results show that people
are used to cyberbullying and many of them do not know how to protect their rights in case of

cyberbullying.

The author is of opinion that it is important to raise awareness of cyberbullying in
Estonian society, also to develop an effective prevention system and put into life an active

monitoring and support system.

Legal regulations are one of the instruments to fight cyberbullying. In Estonia there is
no single legal act that would completely and directly regulate cyberbullying issues. It is
possible to protect (although not completely) adults, children and youth against acts of virtual
violence mainly on the basis of Estonian Penal code and Civil code. The analysis of
legislation showed that Estonian law does not provide fully effective protection of
cyberbullying victims, especially of minors, against virtual violence. Considering the wide
variety of cyberbullying acts, there are no such clauses in Penal Code defining clearly the
regulation of cyberbullying, but each infringement of person’s fundamental rights should be
considered separately and seached for applicable clause. If there is no appropriate regulation
in penal code, there may be possibility to sue on the ground of Civil code clauses (property
rights, personal dignity and freedom from injury are protected). It is important to note, that if
cyberbullying was committed against minors and young people under 18, their parent or legal
guardians only should conduct legal actions. It is impossible to take a case of a child, minor,

detriment by virtual violence without the cooperation with parents.

There are several problems araising from current legislation concerning cyberbullying.
For example, violation of confidentiality of messages is punishable only when the message is in

communication process. So if perpetrator illegally logs in to victim’s e-mail using victim’s username
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and password and reads his/her emails, it is not considered as intervention to communication process
and therefore the perpetrator could not be punished under § 156 of Penal Code. It is also difficult to
prove causing health damage to victim under § 118 or § 121 of Penal Code, because for
bringing perpetrator to justice it is necessary to prove that causing health damage is in cause-
and-effect relationship with cyberbullying. There are several more problems concerning the

law applying on cyberbullying in Estonia.

Basing on the results of both, previous studies conducted on cyberbullying in Estonia,
and Estonian legislation concerning cyberbullying, the author of current magister thesis is of
opinion, that improving the law, which perfectly and entirely ensures all the rights of
cyberbullying victim, is a really hard task for legislators. The problems they may face are: an
absence of consistent cyberbullying definition among scientists, the role of quickly
developing technology and the multiplicity of cyberbullying categories, difficulties in
determining intention to harm of cyberbully, a lack of general awareness and of surveillance,
young age of cyberbullies and problems with inconsistent and contradictory jurisdiction. For
improving legislation which applies on cyberbullying it is necessary to conduct much deeper

analysis of current legislation than it has been done in frames of this magister thesis.
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LISA 1. Analuusis osalenud uurimused

Autor Asutus To6 litk To6 pealkiri Moiste Autori definitsioon Kiisitluse Vanus/Klass Poisid Tiidrukud
le
vastajaid
Algpeus, Karoliine Tallinna Magistritoo Koolikiusamine Kiiberkiusamine dhvardavate sOnumite saatmine, delate kirjade saatmine, monitamine 189 3.,6.ja9.klassid 88 101
(2016) Ulikool suhtlusportaalis, alandavate kommentaaride saatmine
Buht, Liis (2012) Tartu Ulikool | Bakalaureusetod | Teismelistevahelised kiuslikud | Kiiberkiusamine uurimuses osalejad pidid defineerima 9 10-12. klass - 9
suhted Facebooki keskkonnas (17-19. aastased)
Otepdd Glimnaasiumi tiidrukute
nditel
Ebral, Reili (2012) Tartu Ulikool Magistrit6o Alaealiste karistuslikud hoiakud | Kiiberkiusamine | Mis on kiiberkiusamine? See on kiusamise iiks alaliikidest, mis voib toimuda nii 153 5.,7.,9.klass 74 79
kiiberkiusamise suhtes Internetis kui ka mobiiltelefonide vahendusel ehk kiibermaailmas. (12-16- aastased)

Kiiberkiusamine on néiteks see, kui saadakse voi saadetakse Interneti voi
mobiiltelefonide teel korduvalt sdimavaid ja ahistavaid kirju, kommentaare,
pilte, tekstisdnumeid voi tehakse samateemalisi telefonikOnesid, levitatakse

kuulujutte ja avaldatakse saladusi. Lisaks voib kiiberkiusamise alla lugeda ka
seda, kui inimest jaetakse korduvalt (demonstratiivselt) vilja Internetis
toimuvatest méngudest voi ignoreeritakse monel muul viisil.

EU Kids Online Tartu Ulikool / | Ule-Euroopaline | Risks and safety on the internet | Internetikiusamine Korduv narrimine, kellegi tahtlik ignoreerimine internetis 1005 9-16-aastased vdlja vilja
uuring Euroopa uuring toomata toomata
Komisjon
Heinalo, Merily (2015) | Tartu Ulikool | Bakalaureuset Kiiberkiusamise Kiiberkiusamine uurimuses osalejad pidid defineerima 7 13- ja 14. aastased 3 4

korvaltvaatajate roll ja
tegutsemismotiivid Ask.fm
keskkonna néitel

Kiigemaa, Kerstin Tartu Ulikool | Bakalaureuset Léédne-Virumaa kahe Kiiberkiusamine Kiibermaailmas (e-mailide, mobiiltelefoni voi interneti vahendusel) toimuv 100 16-19. aastased 53 47
(2015) kutsehariduskooli dpilaste kiusamine.
kokkupuude enda hinnangul
kiiberkiusamise ja

tavakiusamisega ning
suhtumine nendesse

Kuusik, Laura (2016) | Tartu Ulikool Magistritoo 6.ja 9. klassi Opilaste Kiiberkiusamine | Kiiberkiusamine on uus kiusamise viis, mis voib toimuda tekstisdnumite, piltide 441 6.ja 9. klass 216 225
kiiberkiusamise tajumine ja videote, telefonikdnede, e-kirjade, erinevate kiirsuhtlusprogrammide (nt (12-19. aastased)
kiiberkiusajate ja ohvrite MSN, Skype) jututubade, blogide, veebilehekiilgede, veebis toimuvate
vordluses kiiberkiusamise rollimidngude ja sotsiaalvorgustike (nt Facebook) vahendusel. Kiiberkiusamiseks
kriteeriumidest ldhtuvalt peetakse seda, kui kiibermaailmas levitatakse ebameeldiva ja solvava sisuga

tekstisonumeid, e-kirju, pilte, videoid voi muud informatsiooni, kas teiste voi
siis Sinu kohta.

Kuusk, Kerli (2010) Tartu Ulikool Magistritoo Kiiberkiusamine ja sellega Kiiberkiusamine | Kiiberkiusamine on kiusamise iiks vorm, kus Gpilane vOi mitu dpilast kasutavad 410 7.,8ja9.klass 197 213
seotud karakteristikud Tallinna informatsiooni ja kommunikatsiooni vahendeid nagu e-mail, mobiiltelefon,
koolide 7.-9. klasside opilaste MSN, kodulehed, sotsiaalvorgustikud (Rate.ee, Orkut.com), et tahtlikult ja
seas korduvalt teha kellelegi haiget (kasutades selleks teksti, pilti voi videot).
Naruskov, Karin Tartu Ulikool | Bakalaureusetod | Internetis toimuv kiusamine kui | Kiiberkiusamine 76 6.-9. klass 38 38
(2007) kiiberkiusamise alaliik kahe
Tartu linna kooli néitel
Naruskov, Karin Tartu Ulikool Magistritoo Kiiberkiusamine kolme Tartu Kiiberkiusamine 196 6.-9. klass 97 99
(2009) linna ja kolme Tartu maakonna

kooli néitel

Naruskov, Karin; Tartu Ulikool teaduslik Estonian Student’ s Perception 336 6.-9. klass
Luik, Piret; Nocentini artikkel and Definition of Cyberbullying
Annalaura; Menesini
Ersilia (2012)*
Naruskov, Karin; Tartu Ulikool teaduslik Kiiberkiusamise fenomeni Kiusamine uurimuses osalejad pidid defineerima 336 11-17. aastased 173 163
Luik, Piret (2015)* artikkel tajumine Eesti Opilaste seas:

sooline vordlus kiusamise
kriteeriumite ja liikide alusel

Paal, Diana (2010) Tartu Ulikool Magistritoo Kiiberkiusamise levik Opetajate | Kiiberkiusamine Kiiberkiusamine leiab aset sellises olukorras, kus iiks vdi mitmed inimesed 107 Opetajad 13 94
seas Tartumaa ja Viljandumaa pikema perioodi jooksul mobiiltelefonide ja/ voi interneti vahendusel
Opetajate hinnanguil kahjustavad teist inimest. Kiiberkiusata saab teksti, pildi, video ning heli/ hiile
vahendusel.

Poder, Kati (2015) Tallinna Loput6o Koolikiusamise tagajarjed ja Kiiberkiusamine - 78 Téaiskasvanud 24 55

Ulikool nende mdju tdiskasvanueale

Pedagoogiline
Seminar
Tamm, Lisanna (2015) | Tartu Ulikool | Bakalaureuset6 Kiiberkiusamise ja Kiiberkiusamine uurimuses osalejad pidid defineerima 8 16-aastased (2
tavakiusamise seoses ja poissi, 2 tiidrukut,
erinevused iihe Eesti kutsekooli 2 ema, 2 isa)

16-aastaste noorte ja nende
lapsevanemate arvamuste

pohjal
Tuuling, Tiia (2013) Tartu Ulikool | Bakalaureusetso Kiiberkiusamise Kiiberkiusamine Kiiberkiusamine on kiusamine internetis voi mobiiltelefoni teel. See kiditumine 48 8. klass (14-15- 14 34
toimetulekustrateegiad 14-15 on enamasti tahtlik ja korduv ning kiusamise ohvril on ennast raske kaitsta. aastased)

aastaste Opilaste hinnangul
kolme Tartu kooli niitel

Téinava, Taavi (2014) Tallinna Loput6o Hinnangud kiiberkiusamisele ja | Kiiberkiusamine Kiiberkiusamist kisitletakse kui korduvat voi tahtlikku kahjustamist ldbi 100 15-19-aastased
Ulikool selle tagajirgedele keskkooli virtuaalse maailma, kus kdik kiusamise liigid seisnevad ohvrile kahju
Pedagoogiline Opilaste nditel o ~. . e . . ~. .
Seminar tekitamises. Kdige levinumad viisid kiiberkiusamisel on sGimamine,
monitamine ning mustamine. Teiste liikide seas voib vilja tuua
privaatsuse rikkumise, identiteedi varguse ning pettuse.
Uustal, Helen (2015) | Tartu Ulikool Magistritoo 6.ja 9. klassi opilaste Kiiberkiusamine Kiibermaailmas (internetis ja mobiiltelefonide vahendusel) toimuv kiusamine 441 6.ja 9. klass 216 225
hinnangud kiiberkiusamise ja (12-19. aastased)

tavakiusamise tosidusele
kiiberkiusamise kriteeriumite ja

liikide 16ikes
Varik, Anneli (2016) Tartu Ulikool Magistritdo I kooliastme lapsevanemate Kiiberkiusamine Kiiberkiusamine on kéditumine, mis on korduv, tahtlik ning ohvril on raske end 138 lapsevanemad 11 127
arusaamad kiiberkiusamisest kaitsta. Kiiberkiusamine toimub elektrooniliste suhtlusvahendite kaudu (telefon,
arvuti jne).
Vassijeva, Anita Tallinna Magistrit6o Viktiimse nooruki Kiiberkiusamine - 100 12-15- aastased 50 50
(2016) Ulikool psiihholoogilised eripérad

internetivorgu ohtudega
kokkupuutumisel: Ida-Virumaa

pohikooli opilaste niitel

* aluseks sama
uurimus
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