TARTU ULIKOOL
OIGUSTEADUSKOND

Karistusdiguse osakond

Liis Roben

TELEKOMMUNIKATSIOONI SALAJASELE JALGIMISELE EELNEV KOHTULIK

KONTROLL
Magistritoo
Juhendaja: mag.iur. Saale Laos
Kaasjuhendaja: prof. Jaan Sootak
Tallinn

2017



SISUKORD

SISSEJUHATUS ...t r e 3
1. ULDKASUTATAVA ELEKTROONILISE SIDE VORGU KAUDU EDASTATAVATE
SONUMITE SALAJANE PEALTKUULAMINE JA ~VAATAMINE .......ccccoooeeriirririrerann, 8

1.1. Uldkasutatava elektroonilise side vorgu kaudu edastatavate sdnumite salajase
pealtkuulamise ja —vaatamiSe OIEMUS.........c.coveiiriiiieiiee e 8

1.2. Pohidiguste riived iildkasutatava elektroonilise side vorgu kaudu edastatavate sonumite
salajasel pealtkuulamisel ja —vaatamisel............cccovveviiiiiiciice e 14

1.3. Uldkasutatava elektroonilise side vorgu kaudu edastatavate sdnumite salajase
pealtkuulamise ja —vaatamise IUDALAVUS ...........cccovveriiiieie e 22

2. ULDKASUTATAVA ELEKTROONILISE SIDE VORGU KAUDU EDASTATAVATE
SONUMITE SALAJASE PEALTKUULAMISE JA -VAATAMISE REGULATSIOON ....27

2.1. Uldkasutatava elektroonilise side vorgu kaudu edastatavate sdnumite salajase

pealtkuulamise ja —vaatamise regulatsioonist Gldiselt.............cccooveviiiieiieiiicie i 27
2.2. KrMS § 1262 Ig 2 kuriteokataloogis sisalduva teo toimepanemise esialgne kahtlus..... 29
2.3. KrMS §-st 126 Ig 2 tulenev ultima ratio-pShimate...........cocceveeveverreeecereereseeeeeeenans 35

3. EELUURIMISKOHTUNIKU LUBA ULDKASUTATAVA ELEKTROONILISE SIDE
VORGU KAUDU EDASTATAVATE SONUMITE SALAJASEKS PEALTKUULAMISEKS

JA “VAATAMISEKS ...ttt sttt neebe e 39
4. VOIMALIKUD LAHENDUSED SONUMI SALADUSE TUGEVAMA KAITSE
SAAVUTAMISEKS ..ottt sttt ettt nenne s 54

4.1. Eraelu tuumikvaldKonna KaitSe...........ciereieiiiiiiiieieesie e 54

4.2. Pohjendamis- ja KONtrOIKONUSEUS..........c.ooviiiiiiiiic e 61

4.3. EeIKAItS]a INSHILUUL.........eeiieeiiiieie e sre e nre e 62

4.4. Soltumatute ekspertide kontroll ja teaduslikud uuringud ............cccooeveveneieicicienen, 64
KOKKUVOTE ..ottt 66
Die  vorbeugende richterliche Kontrolle der  Telekommunikationsiiberwachung
(ZUSAMMENTASSUNG) ..vevieieeec ettt ettt e s b e e te e e e s be e e sseesbeesreennesreeneeas 71
KASUTATUD LUHENDID ......cottitiiiieiesiieteeeisisessessssssessessesessssss st ssessessesssens 77
KASUTATUD KIRJANDUS ...ttt 78
KASUTATUD OIGUSAKTID ...couiiiiiaeriseiseieississisesessessesses et ssessessesssssssssens 83
KASUTATUD KOHTUPRAKTIKA ...ttt 84



SISSEJUHATUS

Ténane tihiskond on informatsiooniiihiskond. Tegemist on iihiskonnaga, kus kommunikatsioon
ja infotehnoloogia on omavahel tugevalt pdimunud ning milles luuakse tiha uusi tehnoloogilisi
lahendusi, juba olemasolevad aina tiiustuvad.! Uhiskondlik areng on joudnud niisiis digitaalse
ajastu etappi. Infotehnoloogiliste voimaluste paljusus, samuti inimeste kiire elutempo, on
viinud selleni, et suur osa omavahelisest suhtlemisest toimub iildkasutatava elektroonilise side
vorgu teenuste vahendusel, niiteks telefonivestlus, e-kirjavahetus, Skype suhtlus. Seoses
muutunud suhtluskditumisega on iildkasutatava elektroonilise side vorgu kaudu edastatavate
sonumite? salajasel pealtkuulamisel ja —vaatamisel jilitustegevuses oluline roll, mida ilmestab
muu hulgas 2016. a jalitusstatistika — kohtud andsid peamiselt just pealtkuulamise lubasid, 61%
telefonide ja 33% muuks pealtkuulamiseks.® Statistilistest niitajatest tuleneb, et iildkasutatava
elektroonilise side vorgu kaudu toimuva suhtlemise salajane pealtkuulamine ja —vaatamine on
enim kasutatav jilitustoiming, mille tottu keskendubki kiesolev magistritod just sellega

seonduva tdpsemale analiiisimisele.

,Mis on mikrobetoon? 80% mikrofone ja 20% betooni.“* Tegemist peaks olema kiill
ndukogude aega iseloomustava naljaga.®> Arvestades aga, et tinased tehnoloogilised lahendused
annavad kodanike kéitumisest ja suhtlemisest detailse iilevaate, tekib kiisimus, ehk on see
ndukogudeaegne nali iilekantav ka tdnasesse pdeva iseloomustamaks praegust reaalsust.
Kriipteerimisekspert Bruce Schneier on lausa oelnud, et me elame salajase jdlgimise
kuldajastul.® Tinane informatsiooniiihiskond loob iihes selle tehnoloogiliste arengutega aluse
ulatusliku jdlgimistihiskonna tekkeks, milles iiksikisiku vabadus ja privaatsus on pidevas ohus.
Kusjuures kéesoleva magistritoé uurimisobjektiks oleva telekommunikatsiooni salajase
pealtkuulamise ja —vaatamisega riivatakse mitmeid erinevaid pdohidiguseid iiheaegselt.

Pohidiguste riive muudab veelgi intensiivsemaks telekommunikatsiooni salajase jélgimise

! Rechtsanwilte gegen Totaliiberwachung. — https://rechtsanwaelte-gegen-totalueberwachung.de/ (10.04.2017).

2 KrMS nimetab iildkasutatava elektroonilise side vorgu kaudu sdnumite edastamise. Elektroonilist side pidamist
tahistatakse ka sonaga telekommunikatsioon. Niiteks kasutab StPO telekommunikatsiooni terminit. Kédesoleva
magistrito6 raames kasutatakse neid tahistusi paralleelselt. Kriminaalmenetluse seadustik. — RT I, 31.12.2016, 16.
Strafprozessordnung. — https://www.gesetze-im-internet.de/stpo/ (10.04.2017).

3 Justiitsministeerium. Aruanne jilitusstatistikast 2016. aastal, 1k 3. — http://www.kriminaalpoliitika.ee/sites/
krimipoliitika/files/elfinder/dokumendid/jalitusstatistika_aruanne_2016_1-2017.pdf (29.03.2017).

4 U. Lohmus. Pealtkuulamine ja Eesti pShiseaduses sitestatud digus sonumite saladusele. — Juridica 2008/V11, Ik
462.

S ibid. Ik 462.

® H. Tanriverdi. Dein Handy wei8 alles iiber dich. — http://www.sueddeutsche.de/digital/verschluesselungs-
experte-bruce-schneierdein-handy-weiss-alles-ueber-dich-1.2397418 (10.08.2016).
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ajaline kestvus ning kommunikatsioonile iseloomulik dialoogilisus, mille tottu ei piirdu
pohidiguste riivamine iiksnes puudutatud isiku pohidigustega, riivatakse ka tema
kommunikatsioonipartnerite diguseid. Need iildkasutatava elektroonilise side vorgu kaudu
edastatavate sOnumite salajase jélgimisega kaasnevad ohud on pdhjuseks, miks arutelu

kdnesolevat jalitustoimingut proportsioonis hoidvatest meetmetest on vajalik ja aktuaalne.

Kéesolev magistritoo piirdub kriminaalmenetluse raames libiviidava telekommunikatsiooni
salajase pealtkuulamise ja —vaatamisega, mis on tehtud seoses vajadusega koguda
kriminaalmenetluses teavet kuriteo kohta. Kriminaalmenetlusdiguses ettendhtud volitused
annavad riigivdimu esindajatele digusliku aluse pohidiguste kandjate diguste ja vabaduste
riivamiseks koige intensiivsemal viisil. Loomulikult ei ole pohjust kahelda selles, et
telekommunikatsiooni salajane jdlgimine on vajalik toe viljaselgitamise meetod. Arvestades
selle intensiivsust ja kaasas kéivaid pohidiguste riiveid on vajalik sitestada tingimused, mis
tagaksid riivete proportsionaalsuse. Sisuliselt tdhendab see tasakaalu leidmist jélitustegevuse
seaduslike eesméirkide ning pohidiguste ja —vabaduste vahel. Piltlikult Geldes oleks tegemist
kaaluga, mille iihel poolel on kriminaalmenetluslikud huvid, teisel poolel aga pdhidigused- ja
vabadused.” Olgu 6eldud, et need tasakaalustamist vajavad eri kaalukaussidel paiknevad huvid

ei vilista teineteist, vaid on selles tasakaalustamise protsessis vordsed.

To06 autor on valinud magistritdé uurimisobjektiks telekommunikatsiooni salajasele jalgimisele
eelneva kohtuliku kontrolli. Hoolimata rohketest jélitustegevust kisitlevatest magistritoodest,
ei ole autorile teadaolevalt telekommunikatsiooni salajase jalgimise kohtulikku eelkontrolli
teadustoodes varem pdhjalikult kdsitletud. Arvestades aga jélitustoimingulubadega seonduvat
kriitikat, samuti seda, et tegemist on riigi poolse intensiivseima viisiga pohidiguste riivamiseks,
on siinkirjutaja hinnangul vajalik selle teemaga tdpsemalt tegeleda. Autor on seisukohal, et just
kohtulik eelkontroll aitab tohusale pohidiguste kaitsele kaasa, kuivord selles etapis ei ole
pohidiguste riivet toimunud ning Oiguste ebaproportsionaalset riivamist on vodimalik veel
viltida. Selles seisnebki autori hinnangul kohtuliku eelkontrolli olulisus pohidiguste kaitse
seisukohalt, mis on iihtlasi ka pohjuseks, miks on kéesoleva uurimuse objektiks just kohtulik

eelkontroll valitud. Selles viljendub ka kidesoleva magistritdo originaalsus ja aktuaalsus. T66

" R. Neuhaus. Die strafprozessuale Uberwachung der Telekommunikation (§§ 100a, 100b, 101 StPO) — Zum
gegenwartigen Stand der Erosion eines Grundrechts. — Festschrift flir Peter Riel zum 70.Geburtstag. Berlin:
Walter de Gruyter 2002, 1k 380.
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teema aktuaalsust kinnitavad ka hiljutised Riigikohtu kriminaalkolleegiumi kohtumasrused®,

milles kasitleti kohtu loa problemaatikat.

Kohtuliku eelkontrolli eesmérk on tiksikjuhtumil proportsionaalse riive tagamine. KrMS néeb
ette tingimused, mis jélitustoimingu ldbiviimisele eelnevalt peavad olema tididetud. Olgu
oeldud, et KrMS ei sdtesta erinevatele jilitustoimingutele jalitustoiminguspetsiifilisi
eeltingimusi, KrMS-s nimetatud tingimused on rakendatavad jalitustegevusele iildiselt. Sestap
on magistritoos esitletud kasitlus telekommunikatsiooni salajase jélgimise eeltingimuste
regulatsioonist mdnes osas laiendatav ka teistele jilitustoimingutele. Nende eeltingimuste
taidetavuse kontrollimine on usaldatud eeluurimiskohtunike padevusse. Kéesoleva magistritoo
uurimisprobleemiks on telekommunikatsiooni salajase pealtkuulamise ja —vaatamise kohtuliku
eelkontrolli regulatsiooni tShusus pohidiguste kaitse seisukohalt. Sellest uurimisprobleemist
tulenevalt seab autor uurimiseesmirgiks vélja selgitada telekommunikatsiooni salajase
pealtkuulamise ja —vaatamise kohtuliku eelkontrolli regulatsiooni sobivuse toiminguga
rilvatavate pohidiguste kaitse aspektist lahtuvalt, et vastata kiisimusele, kuivord tohusalt tagab

Eestis kehtiv regulatsioon pdhidiguste kaitse.

Magistritoé pohineb kahel hiipoteesil:
1. KrMS regulatsioon on piisav, et tagada pdohidiguste kandjate Oiguste kaitse enne
telekommunikatsiooni salajase jdlgimisega alustamist.

2. Kohtu loa ndue ei pruugi alati tagada sellele seatud proportsionaalse riive tagamise eesmarki.

Magistritodga seatud eesmérkide saavutamiseks on magistritod kirjutaja rakendanud
slisteemset, analiiiitilist ja vordlevat uurimismeetodit. T66 autor vordleb KrMS regulatsiooni
StPO asjakohaste sétetega, mis loob vdimaluse paralleeli tombamiseks ja sellega iihes ka aluse
ettepanekuteks tdiendavateks lahendusteks. Arvestades, et KrMS ja StPO sétted oma pohisisult
kattuvad, on huvitav vorrelda ka kahe riigi vastavasisulist diguskirjandust ning kohtupraktikat,
mis annab parema iilevaate uuritava jalitustoimingu sisust, kaasnevatest kitsaskohtadest ning

nende iiletamise vOimalustest selleks, et tagada pdhidiguste selgem kaitse.

Hiipoteeside paikapidavuse kontrollimiseks piistitatud iilesannetest ldhtuvalt on magistritod
jaotatud nelja peatiikki. Magistritoo algab uuritava jélitustoimingu teoreetilise sisustamisega

eesmargiga anda terviklik iilevaade uuritavast teemast. T60 esimeses alapeatiikis selgitatakse,

8 RKKKm 3-1-1-112-16; RKKKm 3-1-1-113-16.



mida telekommunikatsioon ja selle salajane jilgimine tihendab ning avatakse
telekommunikatsiooni salajase jilgimise olemus. Seda teoreetilist 1&henemist ilmestatakse
ndidetega nii Eesti kui ka Saksamaa kohtupraktikast. Esimese peatiiki teises alapeatiikis
keskendutakse sellele, mis pdhidiguseid ja —vabadusi uurimisobjektiks olev jilitustoiming
riivab, kuivord pohidigustest radkimata ei ole voimalik tdpsemalt arutleda selle iile, kas kehtiv
regulatsioon andmesubjekti Oiguseid tOhusalt kaitseb. Lisaks riivatavatele pohidigustele
nimetatakse t66 teises alapeatiikis ka tdiendavad mdjurid, mis pohidiguste riived veelgi
intensiivsemaks muudavad. Telekommunikatsiooni salajase  jdlgimisega riivatavad
pOhidigused, samuti neid riiveid intensiivistavad tegurid peaksid selgitama valitud teema
olulisust. Magistritoo esimese peatiiki kolmas alapeatiikk tegeleb telekommunikatsiooni
salajase pealtkuulamise ja —vaatamise lubatavuse kiisimusega, selles alapeatiikis selgitatakse
toimingu vajalikkust ja seda Oigustavaid asjaolusid. Esimese peatiiki kolmanda alapeatiiki
jareldused loovad eelduse selleks, et jitkata teises peatiikis kdnesoleva jalitustoimingu

labiviimise eeltingimuste tdpsema késitlemisega.

Magistrit60 teine peatiikk tegeleb telekommunikatsiooni salajase pealtkuulamise ja —vaatamise
regulatsiooniga, peatiikk jaguneb kolmeks alajaotuseks. Neist esimene avab
telekommunikatsiooni salajase jalgimise ldbiviimise pohialused, et peatiiki teises ja kolmandas
alapeatiikis késitleda KrMS-s sidtestatud konkreetseid eeltingimusi — kuriteokataloogis
sisalduva teo toimepanemise esialgne kahtlus ja ultima ratio-pohimote. T66 teise peatiiki
kokkuvdtteks selgub, kas magistritod esimene hiipotees pidas paika. T66 teine peatiikk on
oluline t66 kolmanda peatiiki jaoks, kuivord selles kisitletakse neid eeltingimusi, mida
eeluurimiskohtunik jilitustoimingu loa menetlemisel peab silmas pidama. Magistrito6 kolmas
peatiikk keskendub eeluurimiskohtuniku loale kui pohidiguste proportsionaalse riive tagamise
vahendile. Kolmanda peatiiki uurimise tulemina selgub magistritod teise hiipoteesi
paikapidavus. To6 viimases peatiikis késitletakse eelnevates peatiikkides tehtud jareldustele

tuginevalt voimalikke ja uudseid lahendusi sonumi saladuse tugevama kaitse saavutamiseks.

Magistritoo pohiallikateks on jilitustegevust iildiselt ja tildkasutatava elektroonilise side vorgu
kaudu edastatavate sonumite salajast pealtkuulamist ja —vaatamist késitlev Eesti seadusandlus,
oiguskirjandus, samuti kohtupraktika. Lisaks on magistrito0s kirjutatu ilmestamiseks kasutatud
statistilisi arvnditajaid ning kohtupraktika analiiiisi jdlitustegevuse kohtulikust eelkontrollist
Eestis. Magistritoo iliheks eesmérgiks on Eesti ja Saksamaa asjakohase regulatsiooni

vordlemine, mille tottu on magistritods kasutatud ka palju saksakeelseid materjale, sealhulgas



Saksamaa seadusandlust, BVerfG ja BGH seisukohti ning oiguskirjandust. Lisaks on

magistritdos kasutatud ka rahvusvahelisi digusakte ning EIK ja EK praktikat.

Magistritood koige enam iseloomustavad mirksonad on: jalitustegevus, kaalutlusdigus,

pealtkuulamine, pohidigused, telefonisaladus.



1. ULDKASUTATAVA ELEKTROONILISE SIDE VORGU KAUDU
EDASTATAVATE SONUMITE SALAJANE PEALTKUULAMINE JA -VAATAMINE

1.1. Uldkasutatava elektroonilise side vorgu kaudu edastatavate sonumite

salajase pealtkuulamise ja —vaatamise olemus

KrMS §-st 1267 tuleneb, et iildkasutatava elektroonilise side vorgu kaudu edastatavate sdnumite
voi muul viisil edastatava teabe salajasel pealtkuulamisel voi —vaatamisel saadud teave
salvestatakse. Sitte sOnastusest jareldub, et selle alla kuulub nii erinevate kanalite 1dbi toimuva
suhtlemise, nditeks lihtkiri, telefonivestlus, e-kirjavahetus, aga niiteks ka asukohas salajane
pealtkuulamine. Olgu oeldud, et tegemist ei ole salajast pealtkuulamist ja —vaatamist lubava
alusnormiga, site annab loetelu jalgitavatest kanalitest. Just nagu sissejuhatuses margitud, on
magistritdo uurimisiilesandeks heita 1dhem pilk tildkasutatava elektroonilise side vorgu kaudu
edastatavate sonumite salajasele jdlgimisele, mille tottu on esmalt tarvilik selgitada, mida
selline sdnumite edastamise viis tdpsemalt tdhendab. Asjakohased pdhiseaduse (PS § 43) ja
menetlusseadustiku (KrMS § 1267) sitted viitavad edastatavatele sdnumitele, mistdttu
selgitatakse allpool sedagi, mis need silmas peetavad edastatavad sonumid on ning millal algab

ja 16peb edastatavate sdnumite salajasuse kaitse.’

PS § 43 jargi on igatihel digus tema poolt voi temale posti, telegraafi, telefoni voi muul
iildkasutataval teel edastatavate sdnumite saladusele.’® Phiseaduse kommentaaris on
selgitatud, et sonumite saladuse Gigus ja selle kaitsevajadus on kasvanud tarvidusest tagada
vahendaja kaudu liikuva teabe puutumatus, kuivord sdonumi teel olemise ajal on see viljaspool
adressaadi ja adressandi mojuala.'! Riigikohus on selgesdnaliselt viljendanud, et PS § 43
kaitsealasse kuuluvad kommunikatsiooniprotsessis olevad sonumid, kuivord PS § 43 sonastus
nimetab edastatavad sdnumid, mitte aga mis tahes sdnumid.? Siiski, Riigikohtu kohtunik Eerik
Kergandberg on PS § 43 kaitseala midratlemisel eriarvamusel, jagades Uno Lohmus’e
seisukohta, et puuduvad argumendid, miks peaksid saatmisele kuuluvad voi kohale joudnud

sonumid olema ndrgemalt kaitstud, kui on kommunikatsiooniprotsessis.13 Veel enam, Uno

® Eesti Vabariigi pdhiseadus. — RT I, 15.05.2015, 2.

10 Edaspidi nimetatud ka kui sdnumi saladuse digus.

11'S. Laos, U. Lohmus. PohiSK § 43/4. — Eesti Vabariigi pohiseadus. Komm vlj. 3. vlj. Tallinn: Juura 2012.
Saadetud voi salvestatud sonumid on aga adressaadi vOi adressandi valduses, mis tdhendab, et nad saavad ise
sonumi sisu kaitseks kaitsemeetmeid tarvitusele votta, nditeks sdnum kustutada, salvestada see turvalisele kettale
jms (Laos, Lohmus. PohiSK § 43/4).

12 RKKKo 3-1-1-14-14, p 816.

13 RKKKOo 3-1-1-93-15 koos kohtunik E. Kergandberg eriarvamusega.



Ldhmus on kriitilisel seisukohal selleski osas, et PS § 43 esemelist kaitseala kitsalt tdlgendades,
ei kuulu PS § 43 esemelise kaitseala hulka sdnumi sisuga seotud kommunikatsiooniandmed.*
Kdesolev magistritoo kasitleb elektroonilise side vorgu kaudu edastatavaid veel
edastamisprotsessis olevaid sdnumeid, mistdttu on jargnevalt vajalik vastata kiisimusele, millal
algab ja 10peb sOnumite edastamisprotsess, misldbi selgineks, millised on

kommunikatsiooniprotsessis olevad sonumid, mida PS § 43 kaitseb.

Vastavalt ESS §-le 2 p 6 on elektroonilise side teenus teenus, mis seisneb kokkulepitud
tingimustel tervikuna voi peamiselt signaalide edastamises vOi suunamises elektroonilise side
vorgu kaudu.’® ESS § 2 p 17 kohaselt on kdne elektroonilise side teenuse osutamise kiigus
loodud tihendus, mis voimaldab kahepoolset hdélsuhtlust. ESS § 2 p 53 jérgi on sonum edastaja
ja vastuvotja vaheline tildkasutatava elektroonilise side vorgu kaudu liikuv signaalide kogum.
Lihtsustatult oeldes tdhendab elektrooniline sidepidamine elektrooniliste sidevahendite
kaasabil toimuvat andmete vdi signaalide viljastamist, nende edastamist ja vastuvotmist saaja
poolt.’® Saksamaa Liiduiilemkohus on elektroonilist sidepidamist mézratlenud kui sdnumite
edastamisprotsessi, mis algab signaalide vilja saatmisest ja 16peb nende vastuvdtmisega. See
tahendab, et sdonumite saladuse diguse kui kommunikatsiooniprotsessis olevate sdnumite kaitse
piirneb sdnumi vastuvdtjani jdudmisega, see on edastamisprotsessi 15pp.t” Edastamisprotsessi
tahenduse ilmestamiseks voib hea nditena viidata Riigikohtu seisukohale, mille jérgi ,,/.../ e-
kiri on PS § 43 mottes kommunikatsiooniprotsessis selle drasaatmisest kuni saajani joudmiseni

ehk sonumi teeloleku ajal /.../“%8,

Esmapilgul voib tunduda arusaadav ja selge, mida edastatav sonum voi edastamisprotsess
tahistavad. Siiski on Saksamaa Liiduiilemkohtu praktikast tuua paar ndidet, millal konesolevate
moistete tdpne sisustamine ning edastamisprotsessi tehnoloogiline mdistmine oluliseks

osutusid.

Pealtkuulatav A helistas autoga sdites oma tuttavale B, kes A konele ei vastanud, mispeale

suunati A kone B mobiiltelefoni koneposti. A ei soovinud B-le kdneposti teadet jétta, vaid

14 U. Lohmus. Veel kord digusest sdnumite saladusele ehk kuidas 20.sajandi tehnoloogia mdjutab pdhiseaduse
tolgendusi. — Juridica 2016/111, Ik 180, passim.

15 Elektroonilise side seadus. — RT I, 23.03.2017, 5.
8 Nii on sidepidamise mdistet selgitatud ka TKG §-s 3 p 22 — Telekommunikationsgesetz. — https://www.gesetze-

im-internet.de/tkg_2004/ (10.04.2017).

1T KK-Bruns § 100a/5. — Karlsruher Kommentar zur Strafprozessordnung mit GVG, EGGVG und EMRK. 7.Aufl.
Miinchen: C. H. Beck 2013; BGH GSSt 1/96, 13.05.1996 — BGHSt 42, 139, 154.

18 RKKKo 3-1-1-93-15, p 102.



otsustas telefonikdne 10petada ning sulges telefoni klapi. Tahelepanematusest jéttis A aga kone
1opetava klahvi vajutamata, mistottu telefoniiihendus ei katkenud. Mobiilside jiatkumisega
salvestus A ja temaga koos autos olnud isikute vestlus jargneva 7 minuti jooksul kuni B
mobiiltelefoni koneposti salvestamise automaatse 1oppemiseni. Kaasuses tousetus kiisimus, kas
Kirjeldatud viisil salaja pealtkuulatud vestlus kvalifitseerub jilitustoimingu loas nimetatud
mobiiltelefoni salajase pealtkuulamisena voi on tegemist kohalviibijate vahetu vestluse
pealtkuulamisega, mida salajast pealtkuulamist véljastatud jalitustoimingu luba ei holmanud.
Saksamaa Liiduiilemkohus asus seisukohale, et sel ajal, mil A mobiiltelefoni ja B kdneposti
vaheline {ihendus kestis, oli tehnoloogiliselt tegemist elektroonilise sidepidamise ja
edastamisprotsessiga. Seega oli 7 minuti jooksul autos toimunud vestluse salajane
pealtkuulamine, mida voimaldas iiksnes hooletusest mobiiltelefoni konepostiga ithendusse

jadmine, diguspdrane ja kooskdlas viljastatud jilitustoimingu loaga.*®

Teise nditena voib tuua kaasuse, kus lauatelefoni vestluse 10ppedes ei pannud A toru korralikult
hargile, mille tottu telefonilihendus jitkus ning toas rddgitu edasine pealtkuulamine oli
tehnoloogiliselt voimalik. Selles kaasuses oli Saksamaa Liiduiilemkohtu seisukoht iithene —
juhuslik asukohas toimuva vestluse pealtkuulamine jalitustoimingu loa alusel, mis véljastati
telefoni salajaseks pealtkuulamiseks, ei ole digusparane. Selle vestluse salajast pealtkuulamist
vOoimaldas iiksnes A poolt telefoniithenduse ekslikult katkestamata jdtmine. Samas oli
telefonikone teine pool B iihenduse juba katkestanud. See tdhendab, et A asukohas toimuva
suhtluse puhul ei olnud enam tegemist edastamisprotsessis olevate sOnumite salajase

pealtkuulamisega, mida vahetati A ja B sideseadmeid kasutades.?°

Samas on Saksamaa Liiduiilemkohtu hinnangul diguspérane telefonivestluse taustal toimuva
pealtkuulamine, néiteks jutuajamine kolmandate isikutega voi muud ruumis kostuvad helid.
Tegemist on telefonivestlusega paratamatult seonduvaga, mis kandub kuulajani signaalina.?
Seoses telefonivestluse taustaks kostuvaga on Saksamaa Liiduiilemkohus viljendanud sedagi,

et isegi juhul, kui isik ei ole telefonikdne veel vastu votnud, kuid taustahelisid on

19 Verwertbarkeit eines Raumgesprichs nach Handy-Fehlbedienung, BGH, Urt. v. 14.3.2003 — 2 StR 341/02 (LG
Koln). — NStZ 2003, 1k 669. T66 autor tédpsustab, et selle kaasuse juures ei olnud tegemist B valduses oleva
kdneposti salvestise hilisema kuulamisega. Tehnoloogilises mottes telefonitihendus jitkus, mis voimaldas autos
toimuvat vestlust pealt kuulata.

20 B. Schmitt. Strafprozessordnung. Gerichtsverfassungsgesetz, Nebengesetze und erginzende Bestimmungen,
58.Aufl, Miinchen: C. H. Beck 2015, § 100a/2; BGH 2 StR 775/82, 16.03.1983 — BGHSt 31, 296, 297.

2L BGH 3 StR 551/85, 09.04.1986 — BGHSt 34, 39, 50 jj.
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tehnoloogiliselt juba voéimalik kuulata ja salvestada, siis on ka selle pealtkuulamine ja

salvestamine diguspirane.??

Nii nagu iilal kirjeldatud, siis tihistab KrMS §-s 126’ nimetatud iildkasutatava elektroonilise
side vorgu kaudu sonumite edastamine edastamisprotsessis olevaid sonumeid, mitte juba
vestluspartnerini kohale joudnud sonumeid. Seetdttu tdusetub kiisimus, kas juhul, kui keegi
voimaldab jilitusasutusel enda telefonivestlust nii-6elda kaasa kuulata, on tegemist KrMS §
1267 jargse jélitustoiminguga. Selle poolt, et kirjeldatud viisil andmete kogumine ei ole KrMS
§ 126" mdttes jilitustoiming radgib, et jilitustoiminguks on KrMS § 126 Ig 1 kohaselt riiklikult
libiviidav toiming, millega kogutakse salaja voi varjatult isikuandmeid. KrMS § 126" nimetab
otsesonu salajase pealtkuulamise ja —vaatamise, mitte aga vestluse nii-oelda kaasa kuulamise.
Selgitavalt olgu 6eldud, et olukord on mdistetavalt erinev nditeks siis, kui toimub asukohas
mikrofoniga politseiagendi ja kahtlustatava kone pealtkuulamine ja ka juhul, kui vestluse
kuulamise initsiatiiv tuleb avaliku vdimu poolelt, nditeks teostab lindistust eraisik, keda
ametivdimud on eelnevalt lindistamiseks vajalike seadmetega varustanud.?® Viimasena toodud
ndidete puhul ei ole tegemist ilildkasutatava elektroonilise side vorgu kaudu edastatavate
sonumite salajase pealtkuulamisega ega ka vabatahtlikult voimaldatava kaasa kuulamise
olukorraga. See tdhendab, et neil juhtudel on arusaadavalt vajalik vastav salajase jalitustegevuse

luba.

Poordudes viimati kirjeldatud néidetelt tagasi eelmise 10igu algusesse, kaasa kuulamise néite
juurde, vadrib jargnevalt markimist, et 6igus sonumite saladusele ei kehti suhtluse osapoolte
vahel. Just nagu eelnevalt selgitatud, siis on PS § 43 eesmirk kaitsta
kommunikatsiooniprotsessis olevaid sdonumeid kolmandate osapoolte sekkumiste eest. Nii on
Riigikohus viljendanud, et pohidigust sonumite saladusele ei saa rikkuda isik, kes on sonumi
adressaat voi adressant.?* Ka Saksamaa Liiduiilemkohus jagab seda seisukohta. Ulemkohus on
selgitanud, et vestluspartnerid otsustavad ise, kellega nad vestluse sisu jagavad, mistottu ei ole
sellisel nii-oelda kaasa kuulamisel tegemist jalitustoiminguga ega sonumite saladuse diguse
rilvamisega. Juhul, kui keegi iihe vestluspartneri loal ja temaga samaaegselt vestlust kuulab,
saab kuulaja tdpselt sama teavet, mida vestlust kuulata lubav isik talle vestluse 16ppedes

edastaks.?® Ka Saksamaa Liidukonstitutsioonikohus on arusaamisel, et kuivord igaiiks voib

22 Verwertung von Hintergrundgerduschen und — gespréichen anlidBlich einer Telefoniiberwachung, BGH, Beschl.
v. 24.04.2008 — 1 StR 169/08 (LG Stuttgart). — StV 2009, 1k 398.
23 EIKo 3082/06 Taraneks vs Liiti, p 70-90.
2 RKKKao 3-1-1-5-09. p 10.
2 BGH 2 StR 400/93, 08.10.1993 — BGHSt 39, 335 (Leitsatz).
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kolmandatele isikutele edasi radkida seda, millest ta eelnevalt vestelnud on, siis ei ole vdimaluse
loomine vestluse kaasa kuulamiseks jilitustegevus.?® Kuigi Eestis sellekohane kdrgema kohtu
praktika puudub, voib eelnevast jireldada, et enda telefonivestluse kuulamise voimaldamine

riiklikele organitele ei vasta KrMS §-s 126 kirjeldatud jilitustoimingule.

KrMS § 126 Ig 5 niieb ette, et KrMS §-s 126° Ig 2 p 2 (vaadata vdi kuulata salaja pealt teavet)
nimetatud jélitustoimingu tegemisel on lubatud varjatult siseneda hoonesse, ruumi, sdidukisse,
piirdega alale voi arvutisiisteemi juhul, kui see on véltimatult vajalik jilitustoimingu eesmaérgi
saavutamiseks. Selleks on vastavalt KrMS §-le 126* Ig 5 vajalik tiiendav eeluurimiskohtuniku
luba. See tihendab, et juhul, kui telekommunikatsiooni varjatud jélgimiseks on vajalik KrMS
§-s 126° Iy 5 sitestatud lisatoimingu tegemine, kontrollib eeluurimiskohtunik lisaks
jélitustoimingu enda vajalikkusele ja pohjendatusele eraldi ka jilitustoimingu eesmirgi
saavutamiseks vajamineva toimingu vajalikkust ja pShjendatust. Sellega seonduvalt soovib
siinkirjutaja viidata sellise lisatoimingu rakendamisega kaasneda vdivale pohidiguste
seisukohast olulisele probleemile. Uldkasutatava elektroonilise side vorgu kaudu on suhtlemine
ja sonumite edastamine voimalik lisaks eelnevalt kisitletud tavaparasele telefonivestlusele ka
Skype hdil- voi videokdnede voi mdne muu reaalajas toimiva tekstivahetuse programmi
vahendusel, kus sdnumite sisu on sisusaladuse kaitsmiseks kriipteeritud, mis tdhendab, et
sonumisisule on selle edastamise aegseks jalgimiseks vajalik ligi padseda juba enne selle sisu
kriipteerimist.?” Selleks on vajalik paigaldada arvutisse kasutaja teadmata nuhktarkvara, mis

vdimaldab andmevoole enne kriipteerimist ligi pidseda.?®

Kui KrMS § 126" annab digusliku aluse muu hulgas pdhiseadusega kaitstud sdnumite saladuse
diguse riivamiseks, siis KrMS § 126° Ig 5 annab muu hulgas digusliku aluse tehnoloogilistesse
stisteemidesse tungimiseks. Sellise voimaluse loomine on murettekitav seoses Saksamaal

toimunud terava aruteluga puutuvalt nuhktarkvara  voimekusega.?®  Saksamaa

26 B, Schmitt (viide 20), § 100a/1; BverfG 1 BvR 1430/88, 25.03.1992 — BVerfGE 85, 386, 399.

27 Tehnoloogiliselt on ilmselt vdimalik ka kriipteeritud vestlus salvestada ning see hiljem tekstituvastuse
algoritmiga arusaadavaks muuta. Siiski on kiisitav, kas sel viisil kriipteeritud andmete salvestamine ja nende
hilisem dekriipteerimine on hdlmatud KrMS § 1267 jirgse reaalajas toimuva vestluse jilgimisega (E. Loho. Kes ja
kuidas sinu jdrele nuhib? — Postimees 31.03.2013. — http://arvamus.postimees.ee/1186726/elver-loho-kes-ja-
kuidas-sinu-jaerele-nuhib 10.04.2017).

8 A, Meister. Gutachten der Bundesanwaltschaft: Keine Rechtsgurndlage fiir  Quellen-
Telekommunikatsionsiiberwachung. 23.01.2013. — https://netzpolitik.org/2013/gutachten-der-bundesanwaltschaft
-keine-rechtsgrundlage-fur-quellen-telekommunikationsuberwachung/ (10.04.2017).

2 Olgu eldud, et silmas peetav arutelu sai alguse seoses sellega, et Saksamaa kriminaalmenetluse seadustik ei
sisalda KrMS §-ga 126° Ig 5 sarnast normi. Seoses sellega tdstatus kiisimus, mis diguslikul alusel jélitusasutus
sonumivahetuse jilgimise eesmérgil arvutisiisteemi siseneda ja sinna nuhkvara paigaldada tohib ja millised
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http://arvamus.postimees.ee/1186726/elver-loho-kes-ja-kuidas-sinu-jaerele-nuhib
https://netzpolitik.org/2013/gutachten-der-bundesanwaltschaft-keine-rechtsgrundlage-fur-quellen-telekommunikationsuberwachung/
https://netzpolitik.org/2013/gutachten-der-bundesanwaltschaft-keine-rechtsgrundlage-fur-quellen-telekommunikationsuberwachung/

Liidukonstitutsioonikohus selgitas, et juhul, kui tildkasutatava elektroonilise side vorgu kaudu
toimuva sOnumivahetuse salajase jilgimise eesmaérgil infiltreerutakse tehnoloogilisse siisteemi,
ohustab see pdohidiguseid oluliselt enam vdorreldes niiteks telefonivestluse salajase
pealtkuulamisega. Arvutisiisteemi sisenemisega kaasneb risk, et lisaks sdnumivahetuse sisule
kogutakse veel muidki isiklikke andmeid, niiteks arvutisse salvestatud pildid ja muud
dokumendid, ja seda ka siis, kui see ei olnud arvutisiisteemi sisenemise eesmirk.%
Tehnoloogiliselt ei ole vilistatud seegi, et elektroonilise side vorgus toimuva vestluse Salajasest
jalgimisest saab kohalviibijate varjatud pealtkuulamine, néiteks arvutikaamera voi —mikrofoni
isiku teadmata kaivitamine, milline tiletab aga telekommunikatsiooni salajaseks jdlgimiseks
antud jalitustoimingu loa piire.3* Siinkirjutajal puuduvad eriteadmised jilitustoimingute
labiviimise tehnoloogiast. Siinne mottekaik on esitletud iiksnes selleks, et ilmestada vajadust
telekommunikatsiooni salajase jalgimise eesmargi saavutamiseks ldbiviidava lisatoiminguga
kaasnevaid mojusid ja puudutatud pohidiguseid, muu hulgas informatsiooniline
enesemidramisdigus®?, tdpsemalt analiiiisida. Eesmirgipdratu ja liialt aktiivse andmete
kogumise viltimiseks ning pohidiguste efektiivsema kaitse tagamiseks on vajalik kindlus, et
juhul, kui jdlitusasutusel on telekommunikatsiooni varjatud pealtkuulamiseks voi —vaatamiseks
vajalik salaja andmesiisteemi siseneda, piirduks see tegevus konkreetse jalitustoimingu

eesmargiga.

Kéesoleva alapeatiiki olulisimate jareldustena voib vélja tuua, et tildkasutatava elektroonilise
side vorgu kaudu edastatavate sonumite salajane pealtkuulamine ja —vaatamine tdhendab
edastamisprotsessis olevate sOnumite salajast pealtkuulamist ja —vaatamist, nditeks
telefonivestlus. Seejuures on oluline mairatleda, mida edastamisprotsessis olev sdonum
tdhendab, et oleks selge, milliste sonumite salajane pealtkuulamine ja —vaatamine konesoleva
jalitustoimingu rakendamisega hdlmatud on. Just nagu Saksamaa Liiduiilemkohtu praktikast
tuleneb, on silmas peetava jilitustoiminguga holmatud ka taustahelid ja seda isegi siis, kui

telefonikone ei ole veel vastu voetud. On huvitav, kuidas Eesti kdrgem kohus sellele 1dheneks.

pdhidigused sellega puutumuses on (Quellen-TKU — ein kleines Einmaleins (nicht nur) fiir Ermittlungsrichter.
13.10.2011. — http://ijure.org/wp/archives/756 10.04.2017).

%0 BVerfG 1 BvR 370/07, 1 BVR 595/07, 27.02.2008. — BVerfGE 120, 274.

31 D. Engling, C. Kurz, L. Neumann, F. Rieger. Stellungnahme zur ,,Quellen-TKU* nach dem Urteil des
Bundesverfassungsgerichts vom 20. April 2016 1 BvR 966/09. 09.08.2016, Ik 10.

%2 Vidrib mérkimist, et Saksamaa Liidukonstitutsioonikohus on tuletanud pdohiseaduse aluspdhimdtetest
pohidiguse infotehnoloogiliste siisteemide terviklikkuse ja puutumatuse kaitseks. Selle pohidiguse kaitseala
hdlmab Saksamaa Liidukonstitutsioonikohtu hinnangul nii arvutikasutaja huvi arvutisiisteemis olevate andmete
puutumatuse sdilitamiseks kui ka arvutisiisteemi enda puutumatust ja kaitsevajadust, kuivord siisteemi sisenemine
voimaldab arvutisiisteemis sdilitatud andmeid, programme ja muid funktsioone kasutada (BVerfGE 120, 274).
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Arvestama peab sellegagi, et konkreetse jilitustoimingu loa ja jdlitustoimingu eesmérgi
saavutamiseks viltimatult vajaliku toimingu tegemise loa alusel voib 1dbi viia iiksiti lubades

nimetatud toiminguid, mitte aga kodike seda, mida tehnoloogilises mottes teha oleks voimalik.

1.2. Pohibiguste riived iildkasutatava elektroonilise side vorgu kaudu edastatavate

sonumite salajasel pealtkuulamisel ja —vaatamisel

Salajane telekommunikatsiooni jélgimine on iiks riigivoimu tegevustest, mille 14bi riivatakse
pdhidiguseid kiillaltki intensiivselt ja ulatuslikult. Oiguslik alus selliseks riigipoolseks varjatult
tegutsemiseks ja pohidigustesse sekkumiseks kriminaalmenetluses tuleneb KrMS §-dest 1261
jJ. Jalitustegevuse regulatsiooni juures on oluline, et iga jélitustoimingu puhul on selgesti
arusaadav, millistesse pohidigustesse vastava jalitustoimingu rakendamisel sekkutakse,
millistel pdhiseaduslikel eesmirkidel seda konkreetset jdlitustoimingut 14bi viia tohib ja
millistel konkreetsetel alustel selline pohidigustesse sekkumine lubatav on. Jalitustoiminguga
rilvatud pohidiguste kisitlemise vajalikkust on toonitanud ka Riigikohtu kohtunik Eerik
Kergandberg: ,,/.../ ilma neid pdhidigusi tipselt middramata on ju keeruline (kui iildse voimalik)
midrata jilitustegevusega lubatava riive piire ja tingimusi.“3® Seetdttu Kkisitletaksegi
alljargnevalt tdpsemalt, milliseid pohidiguseid iildkasutatava elektroonilise side vorgu kaudu

edastatavate sonumite salajane pealtkuulamine ja —vaatamine riivab.

Siiski, enne kui magistrito6 uurimisobjektiks oleva jélitustoiminguga riivatavaid pShidiguseid
tdpsemalt késitletakse ja selleks, et veelgi ilmekamalt ndidata asjakohaste pohidiguste
madratlemise vajadust, olgu viidatud isikute ringile, kelle pohidiguseid telekommunikatsiooni
salajane pealtkuulamine ja —vaatamine riivata voib. KrMS § 1262 1g 3 p 4 sitestab, et KrMS §-
s 1262 1g 1 p 4 nimetatud alusel on jilitustoimingut lubatud teha isiku suhtes, kes on
kriminaalmenetluses kahtlustatav voi kelle puhul on pShjendatult alust arvata, et ta pani toime
kuriteo. See tdhendab, et jilitustoiminguga riivatakse esmajoones just kahtlustatava isiku
pohidiguseid. Siiski tuleb silmas pidada, et sonumivahetus on dialoogilise iseloomuga, mille
tottu eeldab see vdhemalt kahe vestluspartneri olemasolu, mis tdhistab {ihtlasi seda, et lisaks
kahtlustatavale on jdlitusprotsessi automaatselt kaasatud ka tema vestluspartnerid, mis 1ébi on
toiminguga riivatud ka nende pdhidigused. Veel enam, KrMS §-st 1262 Ig 4 tuleneb, et KrMS
§-5 1262 1g 1 p 4 sitestatud alusel tehtavat jilitustoimingut vdib teha ka isiku suhtes, kelle puhul
on pdhjendatult alust arvata, et ta KrMS §-s 1262 Ig 3 p 4 nimetatud isikuga suhtleb, vahendab

33 E. Kergandberg. Per aspera ad fair trial. — Juridica 2011/1, Ik 74.
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talle teavet, osutab talle kaasabi vdi vOimaldab tal kasutada oma sidevahendit, ning kui
jalitustoimingu tegemine selle isiku suhtes v3ib anda jélitustoimingu eesmargi saavutamiseks
vajalikke andmeid. See tihendab nditeks seda, et jélitustoiminguks antakse luba isiku enda
telefoninumbri pealtkuulamiseks, aga ka selliste numbrite pealtkuulamiseks, milliseid see isik
lisaks kasutab.3* Niisiis avardab viimati viidatud site veelgi pohidiguste kandjate ringi, kelle
pohidiguseid telekommunikatsiooni salajase pealtkuulamise ja —vaatamisega riivatakse. Selline
lai ja selgelt piiritlemata isikute ring voib olla aga vastuolus EIK asjakohase kohtupraktikaga,
mis nduab jilitustoimingutele allutatud isikute ringi tipset piiritlemist.>®> Seoses sellega on
Eestiski soovitatud kaaluda praktika muutmist, kus telefonikdnede pealtkuulamise luba antakse
mé4ramatule hulgale telefoninumbritele.3® On selge, et piiratud ja pdhjendatud juhtudel on
kolmandate isikute sidevorkude salajane jidlgimine Oigustatud. Vastupidisel juhul oleks
telekommunikatsiooni ebasoovitud pealtkuulamist ja —vaatamist voimalik mugavasti véltida,
selleks piisab iiksnes mone sdbra voi perekonnaliikme sidevahendi kasutamisest. Seejuures eli
tohi unustada, et KrMS § 1262 lg 4 eesmirk kriminaalmenetluses on vdimaldada teo
toimepanemises kahtlustatava suhtlemist jalgida, mitte aga tutvuda teoga otseselt mitteseotud
isikute isiklike andmetega. Siinkirjutaja hinnangul ei ole vilistatud oht, et KrMS § 1262 Ig 4
rakendamise 1dbi voidakse pliida saavutada eeldus huvipakkuva isiku varjatud
pealtkuulamiseks voi —vaatamiseks, kui tema suhtes KrMS § 1267 jirgse jilitustoimingu
labiviimise eeltingimused veel tdidetud ei ole. Vahekokkuvottena on selge, et isikute ring, kelle
pohidiguseid iildkasutatava elektroonilise side vorgu kaudu edastatavate sdnumite salajane
pealtkuulamine ja —vaatamine puudutab, vdib olla rohkearvuline. Puudutatud isikute arvukus

on iiks riikliku sekkumist intensiivistav mdjur.%’

Eerik Kergandberg on huvitavalt kirjeldanud, et jilitustegevus riivab pdohidiguseid
kahelaineliselt. Neist esimest nimetab Eerik Kergandberg avangardriinnakuks, mis kujutab
endast riigi sekkumist konkreetsesse pohidigusesse, néditeks PS § 43 jargsesse digusesse sonumi
saladusele. Jalitustegevusliku pohidiguste riive teiseks laineks nimetab Eerik Kergandberg
arjergardriinnakut, mis seisneb riigi sellise tegevuse salajasuses.®® Demokraatliku riigi iiheks

aluspdhimdtteks on riigi tegevuse libipaistvus.®® EIK on isegi viljendanud, et isikute totaalne

% M. Kruusamide, T. Reinthal. Jilitustegevuse kohtulik eelkontroll Eestis, kohtupraktika analiiis. Tartu:
Riigikohus 2013, Ik 25.

% ibid., Ik 25.

% ibid., Ik 30.

37 BVerfG 1 BvR 330/96, 1 BvR 348/99, 12.03.2003. — BverfGE 107, 299, 320; BverfGE 120, 274, 342.

38 Kergandberg (viide 33), Ik 74-75.

39S, Laos. Sisemise rahu tagamiseks teostatava jilitustegevuse legitiimsed eesmirgid ja seaduslikkuse kontroll. —
Oiguskantsleri 2007. aasta tegevuse iilevaade. Tallinn 2008, 1k 10.
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salajane jilgimine on iseloomulik politseiriigile.*® Siiski on teatud juhtudel vajalik ja
pdhjendatud tegutseda varjatult.** Seejuures olgu deldud, et varjatud tegutsemine on digusriigis
tiksnes erandlik ning vajab Oigusliku aluse kehtestamisel ja rakendamisel eriti kaalukaid
argumente.*? Varjatult tegutsemine on jilitustegevusele iseloomulik ja viltimatult vajalik
tunnus, kuivord selle eesmirgiks on Kkuriteo toimepanemise kahtluse Kinnitamine voi
imberliikkamine, mille tdttu on oluline, et isikut sellest ette ei hoiatata.*® Salajasusega
tagatakse, et jdlgitav ei muretseks, millest ta rddgib voi mida iitleb, vaid jatkaks oma igapédevase
suhtluskaitumisega.** Vastupidisel juhul kaotaks jilitustegevus igasuguse motte ja tihenduse —
isik valdiks teadlikult tundlikke teemasid voi kasutaks voimalusel muid suhtluskanaleid, mille
tulemusel koguks jilitusasutus tdenioliselt seda sama teavet, mida isiku iilekuulamiselgi.*
Riigipoolne varjatud tegutsemine ei ole kiill iseseisevalt vdetuna pdhidiguste riivamine®, ent
on konkreetse pdhidiguse riivet intensiivistav niitaja*’. See omakorda peaks olema iiheks
aluseks rangelt seaduslikkuse pShimdtet jargivate eelduste sdtestamisel jélitustoimingu loa
andmiseks, viltimaks ebaproportsionaalseid voi liialt intensiivseid pohidiguste riiveid. Enamgi
veel, seoses salajasuse faktoriga peab mirkima sedagi, et kuivord jilitustoiminguga puudutatud
isik esialgu tema suhtes toimetatavast varjatud jalgimisest ei tea, ei ole tal mdistetavalt ka enne
selle 1abiviimist enda pohidiguseid iseseisvalt kaitsta voimalik, mis ilmestab veelgi pohidiguste

kdrgendatud kaitse vajalikkust ja olulisust.*®

40 EIK0 5029/71 Klass jt vs Saksamaa, p 42. See on talutav ja digustatav liksnes hiidavajalikul méiral.
41 Laos (viide 39), lk 10.
42 BVerfG 1 BvR 2378/98, 1 BvR 1084/99, 03.03.2004. — BVerfGE 109, 279, 325; K. Amelung. Rechtsschutz
gegen strafprozessuale Grundrechtseingriffe. Berlin: Duncker & Humblot 1976, Ik 13.
43 BVerfGE 109, 279, 325; Amelung (viide 42), Ik 13; Kergandberg (viide 33), Ik 74-75.
44 J. Welp. Die strafprozessuale Uberwachung des Post- und Fernmeldeverkehrs. Heidelberg: C.Winter 1974, 1k
56; C. Holscher. Der Rechtsschutz und die Mitteilungspflichten bei heimlichen strafprozessualen
ZwangsmaBnahmen. Frankfurt am Main: Peter Lang GmbH 2001, 1k 3; W. Bir. TK-Uberwachung. §§ 100a-101
StPO mit Nebengesetzen. Kommentar. Miinchen: Carl Heymanns 2010, §100a/49.
4% M. Heghmanns. Heimlichkeit von Ermittlungshandlungen. — Festschrift fiir Ulrich Eisenberg zum
70.Geburtstag. Miinchen: C. H. Beck 2009, 1k 519.
46 Eerik Kergandberg on kirjutanud, et sellenimelist pShidigust pdhiseadus ega Euroopa asjakohased digusaktid ei
nimeta, mille tSttu ei tihista toimingu salajasus ilmselt iseseisvat pdhidiguse riivet (Kergandberg, viide 33, 1k 74-
75).
47 Siinkirjutaja soovib viidata, et dogmaatiliselt on vdimalik ka teistpidine lihenemine. Nii on Saksamaa
oigusteadlane Michael Heghmanns arutlenud, et printiibis ei ole erilist vahet, kas jdlgimine toimub salaja voi
avalikult, ehk on avalik jélgimine isegi intensiivsem. Mdlemal juhul on isiku privaatsust oluliselt vihendatud.
Teadmine toimetatavast jalgimisest vihendab drastiliselt jalgitava vabadust — ta teab, et igal valel liigutusel voi
sonal v3ib olla tagajérg, mille tottu voib hakata nii-6elda kramplikult kdituma. Sellist pinget ei tunne aga salaja
jélgitav — nimelt juhul, kui isik tema suhtes ldbiviidavast salajasest jdlgimisest ei tea, ei tunne ta selle iile ka muret.
Selliselt piitiab Michael Heghmanns niidata, et isiku avalik jdlgimine voib tema pohidiguseid salajase jdlgimisega
vorreldes isegi intensiivsemalt riivata (Heghmanns, viide 45, Ik 518).
% Jilitustegevuse riigipoolne salajasus piirab PS §-st 15 tulenevat kohtusse pddrdumise diguse teostamist
jélitustoimingu labiviimisele eelnevalt (Laos, viide 39, 1k 14).
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PS §-st 26 tuleneb, et igaiihel on digus perekonna- ja eraelu puutumatusele. Isiklikud andmed,
mida telekommunikatsiooni salajase pealtkuulamise ja —vaatamisega kogutakse, on eraelulised
faktid ja tiheks eraelu puutumatuse kaitse oluliseks valdkonnaks, mistdttu nende kogumine ja
tootlemine on eraelu riive.*® EIOK art.-| 8 jirgi on igaiihel digus sellele, et austataks tema era-
ja perekonnaelu ja kodu ning sdnumi saladust.>® Euroopa Liidu pdhidiguste hartas on isiku era-
ja perekonnaelu, kodu ja edastatavate sdnumite saladuse kaitse sitestatud art.-s 7.°! Ka
kodaniku ja poliitiliste diguste rahvusvaheline pakt néeb art.-s 17 ette isikliku ja perekonnaelu,
korteripuutumatuse, kirjavahetuse saladuse, au ja reputatsiooni kaitse.>? Era- ja perekonnaelu
spetsiifilisemad valdkonnad, mis kuuluvad EIOK art.-1 8, Euroopa Liidu pohidiguste harta art.-
I 7 ning kodaniku ja poliitiliste Giguste rahvusvahelise pakti art.-l 17 kaitsealasse, on
pohiseaduses kaitstud eri sitetes, nditeks PS §-st 43 tulenev digus sdnumite saladusele. Uld- ja
erisitete kohaldamisel tuleb juhinduda pohiseaduse kommentaaris viljendatust: ,,PS § 26 kui
iildsétet tuleb kohaldada juhul, kui kaitsmist vajav erasfadri kuuluv hiive ei ole pohiseaduses
kaitstud mone erisittega. Kui erisite on olemas, tuleb kohaldada vastavat erisitet ja PS § 26 kui

{ildsite peab taanduma‘>

. Kéesoleva magistritd6 teemat arvestavalt on asjakohaseks erisitteks
juba viidatud PS § 43, mis néeb ette, et igaiihel on digus tema poolt v3i temale posti, telegraafi,
telefoni voi muul iildkasutataval teel edastatavate sonumite saladusele. PS § 43 kui erisitte
kohaldamine ei vddra loomulikult seda, et PS §-s 26 vdi PS §-s 19 nimetatud pdhidigused

sonumivahetuse salajasel pealtkuulamisel ja —vaatamisel puutumata jaaksid.

49°S. Laos. Jilitustegevuse seaduslikkuse kontroll. — Tractatus terribiles: artiklikogumik professor Jaan Sootaki
60.juubeliks. Tallinn: Juura, Oigusteabe AS 2009, Ik 113; Laos (viide 39), Ik 14; RKHKo 3-3-1-3-12, p 19.

%0 Inimdiguste ja pdhivabaduste kaitse konventsioon. — RT 11 2010, 14, 54.
51 Euroopa Liidu pdhidiguste harta. — ELT 2012/C 326/02, 26.10.2012, Ik 395-406. Huvitav on see, et EIOK art

8 ingliskeelne tekst tdhistab kaitstavat hiive sdnaga correspondence, saksakeelne Korrespondenz. Ka esimene
eestikeelne tekst nimetas kaitstava hiivena korrespondents, siiski asendati varasemalt tdlgitu 2010. a uues
redaktsioonis sOnaga sénum. Euroopa Liidu pShidiguste harta art 7 inglise- ja saksakeelses variandis on kaitstavaks
hiiveks vastavalt communications ja Kommunikation, eestikeelne variant kaitseb aga sénumite saladust. Olgu
oeldud, et sdnum ja korrespondents ega ka sonum ja kommunikatsioon ei ole siinoniitimid. SGnum tdhendab Eesti
OigekeelsussOnaraamatu jirgi teadet, korrespondentsi mdiste on aga laiem, tdhendades kirjavahetust,
kommunikatsiooni mdiste on aga veelgi avaram, tdhendades suhtlust. Kédesoleva magistritoo uurimisobjektiks on
ildkasutatava elektroonilise side vorgu kaudu edastatavate sonumite salajane pealtkuulamine ja —vaatamine, mille
tdttu problemaatiline tdlge ei tekita magistritdd seisukohalt vastuolu EIOK, Euroopa Liidu pdhidiguste harta ja
pohiseaduse vahel — koigi silmas peetavate aktidega on edastamisprotsessis olev sdonum kaitstud. Vastuolu ilmneb
aga nditeks sonumi sisuga seotud liiklus- ja asukohaandmete kaitsega seonduvalt (Ldhmus, viide 14, Ik 177-178).
52 Kodaniku- ja poliitiliste diguste rahvusvaheline pakt. — RT 11 1994, 10, 11.
53 K. Jaanimigi, U. Lohmus. P5hiSK § 26/3. Pdhiseaduses sisaldub lisaks PS §-s 26 nimetatud iildsittele veelgi
tildisem sidte — PS § 19. See on iildine vabaduspdhidigus, milline tagab iildise enesemadramise — ja enesekujutamise
Oiguse. Pohiseaduse kommentaaris on PS § 26 ja PS § 19 vdrreldes deldud, et puudub selge piir, millised
kiisimused kuuluvad PS § 26 ja millised PS § 19 kaitsealasse — ,,Kokkuvdtlikult voib mérkida, et kui moni eracluga
seotud valdkond ei ole kaetud § 26 kaitsealaga, siis kuulub see § 19 lg 1 kaitsealasse.” (Jaanimégi, Lohmus.
PohiSK § 26/4). PS § 19 rakendusala ja eesmirgi muudab veelgi enam arusaamatuks pohiseaduse kommentaaris
kirjutatu, et koik eraelu valdkonnad, millised ei ole kaitstud mingisuguse eraelu eriséttega, on kaitstavad PS §-ga
26 (Jaanimédgi, Lohmus. PohiSK § 26/6.1).

17



Olgu mainitud, et telekommunikatsiooni salajase pealtkuulamise ja —vaatamise aluseks olev
KrMS § 126" hdlmab lisaks iildkasutatava elektroonilise side vdrgu kaudu edastatavate
sonumite salajasele jélgimisele ka muul viisil edastatava teabe salajast pealtkuulamist ja —
vaatamist, nditeks asukohakuulamine, mida aga PS § 43 ei kaitse. Riigikohus on sedastanud, et
muul viisil edastatava teabe pealtkuulamine ja salvestamine, nditeks vahetu sonumivahetus,
riivab PS §-des 19 ja 26 sitestatud pdhidiguseid.>* Seejuures ei nie aga PS §-d 19 ja 26 ette
kohtuliku loa nouet. Siiski tuleb kodikide sOnumite saladus, sOltumata sOnumivahetuse
toimumise viisist, tagada samal tasemel. Seadusandja nduab KrMS §-s 126’ Ig 3 nii
sidevahendite abil toimuva suhtluse kui ka teabevahetuse, mis ei toimu sidevahendeid

kasutades, pealtkuulamiseks ja —vaatamiseks kohtu luba.>®

PS § 43 ndeb pohidiguse kandjale ette olulise tdrjediguse, diguse oodata, et mitte keegi ei
sekkuks tema sonumi saladusse. Seeldbi luuakse alus privaatse, avalikkuse eest varjatud
suhtlemise toimimiseks.*® Saksamaa Liidukonstitutsioonikohus on éelnud, et sénumi saladuse
Oigusega piiiitakse véltida olukordi, kus inimestel on pidev hirm ja mure, et keegi, olgu see
nditeks jélitusasutus, nende eravestluseid jalgib. Selline pidev hirm voib avaldada olulist
negatiivset mdju inimeste vestluskiitumisele®”.%8 See hirm vdib viia koguni selleni, et ei julgeta
enam vilja Oelda koike seda, mida mdeldakse, mis viib omakorda enesetsensuuri ja
paranoiani.>® Maistetavalt ei tunta end mugavalt kartuses, et kellegi silmad ja kdrvad kusagil
pidevalt salaja kuulavad, vaatavad ja salvestavad. Selle rahustuseks on 6eldud, et kellel midagi
varjata ei ole, ei ole pShjust ka mitte midagi karta.% Igaiiks, kes seaduskuulekalt kiitub ja kellel
seadusvastaseid saladusi ei ole, ei pea oma vestluskditumist muutma ega voimaliku salajase
jalgimise parast muretsema. Seda véites ignoreeritakse aga olulist fakti, nimelt on igasugune

jilgimine, aga ka ainuiiksi kartus jilgitav olla v&i siis selleks saada, ebamugav.®* Enamgi veel,

% RKKKo 3-1-1-25-03, p 8.2.

%5 Jaanimigi, Lohmus. PGhiSK § 26/5; Laos, Lohmus. PShiSK § 43/3.

% BVerfG 1 BVR 1494/78, 20.06.1984. — BVerfGE 67, 157, 171; BVerfG 1 BvF 3/92, 03.03.2004. — BVerfGE
110, 33, 53.

57 Pidevat hirmu ilmestab niiteks see, et vilditakse telefonivestluseid, e-kirjavahetust, omavahelisel suhtlemisel
kasutatakse mdistukone, et ainult vestluse pooled selle sisust aru saaksid, kohtumistelt eemaldatakse
mobiiltelefonid voi korraldatakse neid hoopis virskes Shus (O. Néds. Liiga palju jalitustegevust. — Eesti Pdaevaleht
12.06.2012. - http://epl.delfi.ee/news/arvamus/oliver-naas-liiga-palju-jalitustegevust?id=64527136 10.04.2017)
— koik see on tidnane reaalsus, kindlasti mitte aga uus normaalsus.

8 BVerfG 1 BvR 2226/94, 1 BVR 2420/95, 1 BvR 2437/95, 14.07.1999. — BVerfGE 100, 313, 359; BVerfG 2
BVR 236/08, 2 BvR 237/08, 2 BVR 422/08, 12.10.2011. — BVerfGE 129, 208, 241; BVerfGE 107, 299, 313.

% Uberwachungsstaat — was ist das? — https://www.youtube.com/watch?v=iHIzsURbOWI (10.04.2017).

&0 ibid.

1 D. Hawgier. Der digitale Uberwachungsstaat — Quo vadis, Demokratie? Eine Zitatsammlung der
Podiumsdiskussion.  09.06.2015. — https://netzpolitik.org/2015/der-digitale-ueberwachungsstaat-quo-vadis-
demokratie-eine-zitatsammlung-der-podiumsdiskussion/ (02.08.2015).
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ttha populaarsemaks muutuva e-suhtluse suur osakaal toob ka seadusekuulekale inimesele

kaasa varasemast suurema riski sattuda kasvdi kolmanda isikuna riikliku jélgimise objektiks.

PS § 43 kaitseb edastamisprotsessis olevaid sonumeid. Elektroonilise side vorgu kaudu
sonumite edastamise teeb ebakindlaks see, et sOnumite edastamine toimub Sideettevotja
kaasabil. Selline lisateguri olemasolu suurendab aga sekkumise ohtu, sest sonumite
edastamisprotsess sOltub mingisugusest tdiendavast asjaolust, mis on vestlusosaliste mojualast
véljapool. Seega loob PS § 43 elektrooniliste sidevorkude kasutajatele voimaluse elektroonilise
side teel suhelda tundmata muret, et keegi vestluse sisust teada voiks saada. Kusjuures sdnumite
saladuse digusesse sekkumise oht vdib viljenduda nii selles, et riik kogub vahendajalt infot kui
ka selles, et info vahendaja ise voib sonumisaladust rikkuda. Kohale toimetatud sdnumi sisu on
pohiseaduse tasemel kaitstud eraelu kaitse piirklauslitega. Arvestades aga, et sdnum on selle
edastamisel nii saatja kui ka saaja mojupiirist véljas, kaitstakse PS §-ga 43 sonumi sisu juba
sonumi teel olemise ajal .°2 PShidiguseid peab austama ka virtuaalses maailmas — needsamad
oigused, millised inimestel nii-6elda offline-s on, peavad olema neile tagatud ka nii-celda
online-s.%® Loomulikult ei tihenda digus sonumi saladusele seda, et riived oleksid absoluutselt
keelatud, sdonumi saladust v3ib piirata kooskdlas pohiseadusega, PS §-s 43 nimetatud alustel ja

iiksnes seadusandja kehtestatud mdjuvate kaalutluste esinemise korral.®

»Isiku digus teada tema kohta kdivate andmete kogumisest ning digus otsustada oma andmete
ile tuleneb informatsioonilise enesemiiramise digusest.*“% Informatsioonilise eneseméiramise
Oigus on holmatud PS §-st 19 Ig 1 tuleneva vaba eneseteostuse digusega. PS § 19 1g 1 kaitsealast
jadb vilja isikuandmete Kkaitse, mis kuulub PS § 26 eraelu puutumatuse alla.%
Informatsioonilise eneseméédramise digus annab igailihele vabaduse ja diguse otsustada tema

kohta kiivate andmete kogumise, salvestamise ja kasutamise.®” Uldkasutatava elektroonilise

62 |_aos, Lohmus. P5hiSK § 43/4.

8 Deutsche Gesellschaft fiir die Vereinten Nationen e.V. Menschenrechte online - Das Recht auf Privatheit im
digitalen Zeitalter. 17.05.2015. — http://www.dgvn.de/meldung/menschenrechte-online-das-recht-auf-privatheit-
im-digitalen-zeitalter/ (29.05.2015); BVerfGE 100, 313, 358.

64 Laos, Lohmus. P5hiSK § 43/1. S6numi saladuse diguse piiramist digustavaid asjaolusid kisitletakse tipsemalt
magistritdd esimese peatiiki kolmandas alapeatiikis, sonumi saladuse diguse piiramist digustava jalitustoimingu
loa viljastamise eelduseid magistritdo teises peatiikis.

8 M. Rondel. Informatsioonilise enesemiiramise Jigus ja jélitustegevus: isiku digus teada saada tema suhtes
tehtud jélitustoimingutest. — Juridica 2016/X, 1k 709. Védrib mérkimist, et Riigikohus on juba 1994. a nimetanud
informatsioonilise enesemédéramise diguse olemasolu lahendis, millises késitleti operatiivtehnilisi erimeetmeid
(jalitustoiminguid) — ,,Pohjaliku seadusandliku regulatsiooni puudumine ja varjatus jatab aga isiku ilma digusest
informatsioonilisele enesemaéératlusele, valida kditumisjoont ja end kaitsta.” (RKPJKo I11-4/A-1/94).

% Rondel (viide 65), Ik 712.

%7 ibid., Ik 710.
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side vorgu kaudu edastatavate sdnumite pealtkuulamise ja —vaatamise salajasuse tottu ei saa
isik vihemalt esialgu teada, et tema kohta mingisuguseid andmeid kogutakse, mille tottu ei saa
ta tihtlasi otsustada nende andmete iile, mis kujutab informatsioonilise enesemairamise diguse

riivet.58

Isikuandmete salajase kogumise ja tootlemisega porkuvaid pohidiguseid nimetades ei saa
mainimata jitta PS §-S 40 nimetatud siidametunnistuse-, Usu- ja mottevabadust, PS §-st 41
tulenevat igaiihe digust jddda truuks oma arvamustele ja veendumustele ega ka PS § 42, mis
néeb ette, et riigiasutused, kohalikud omavalitsused ja nende ametiisikud ei tohi Eesti kodaniku

vaba tahte vastaselt koguda ega talletada andmeid tema veendumuste kohta.®

PS §-st 10 johtuvalt ei vilista pOhiseaduse teises peatiikis loetletud digused, vabadused ja
kohustused muid Gigusi, vabadusi ega kohustusi, mis tulenevad pdhiseaduse mdttest voi on
sellega kooskdlas ja vastavad inimvédrikuse ning sotsiaalse ja demokraatliku Oigusriigi
pohimotetele. Riigikohus on sdnaselgelt viljendanud, et inimvéérikuse pohimdte on iiks
pdhiseaduse pdhiprintsiipidest.”® Lisaks on Riigikohus rdhutanud, et ,./.../ inimvéirikus on
isiku koigi pdhidiguste alus ning pShidiguste ja —vabaduste kaitse eesmérk. Inimvéadrikus on
osa pohidiguste olemusest. Inimviirikust tuleb austada ja kaitsta.“’! Ka pohiseaduse
kommentaaris on Kkirjutatud, et ,1lga vabaduspohidigus kujutab endast inimvéadrikuse
aluspdhimdtte médne aspekti viljendust.“’> Seda sama on sedastanud ka Saksamaa
Liidukonstitutsioonikohus, olles arusaamisel, et inimvéarikus on pohiseaduslikus véaartuskorras
kandvaks aluspohimotteks, mida tuleb iilejaédnud pohidiguste ja —vabaduste juures igakiilgselt
silmas pidada.”® Eeloeldust jareldub, et ka PS §-st 43 tulenev &igus sdnumi saladusele on
inimvéarikuse pohimdttega puutumuses. Saksamaa Liidukonstitutsioonikohus on selle selgelt
ka vélja 6elnud — digusega sonumi saladusele kaitstakse muu hulgas mdtleva ja vaba inimese

vaarikust ning isiksuse vaba arenemist.’

8 Rondel (viide 65), Ik 716.
89 |aos (viide 39), Ik 14.
0 RKPJKo 3-4-1-7-03, p 14.
I RKHKo 3-3-1-2-06, p 10; RKHKo 3-3-1-14-06, p 11.
"2 M. Ernits. P6hiSK § 10/3.1.
® M. Loffelmann. Die Ubertragbarkeit der Judikatur des Bundesverfassungsgerichts zur akustischen
Wohnraumiiberwachung auf  die Telekommunikationsiiberwachung und andere verdeckte
Ermittlungsmafinahmen. — ZStW 2006, 1k 378; BVerfG 1 BvR 253/56, 16.01.1957. — BVerfGE 6, 32, 42; BVerfG
1 BvL 19/63, 16.07.1969. — BverfGE 27, 1, 6.
4 BVerfGE 67, 157, 171; BVerfGE 110, 33, 53.
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Riik peab inimeste pohidiguseid ja —vabadusi, aga ka inimvéarikust austama ja kaitsma.
Inimvédrikuse kui pohidiguste ja —vabaduste alusprintsiibiga on vastuolus inimese kohtlemine
iiksnes riigivdimu objektina.” Pdhidigused ei ole kdigest teoreetiline kontspetsioon, on oluline,
et need ka reaalselt tagatud oleksid. See tdhendab, et riik peab kindlustama nende Giguste
teostamise voOimalikkuse, kaitsemehhanismid véltimaks pdohidigustesse meelevaldselt
sekkumist, aga looma ka tee juhuks, kui pohidiguste ebaproportsionaalne riive siiski aset leiab.
Niiteks peab olema tagatud voOimalus pdohidiguseid kohtulikus Kkorras kaitsta ja
kohtumenetlusest osa votta. Nii nagu iilal selgitatud, siis on jélitustegevuse eripdraks selle
salajasus, mis on toonud kaasa avalikust loamenetlusest loobumise. See tdhendab, et
puudutatud isikult on vdetud vOimalus saada kohtulikult &dra kuulatud, milline riivab
inimviirikuse elementaarseid ndudeid. See Oigus tuleb puudutatud isikule tagada hiljem,
vastasel juhul muutub puudutatud isik iiksnes riigivdimu objektiks.”® Saksamaa
Liidukonstitutsioonikohus on sedastanud, et salajane pohidiguste riivamine on digustatud ega
véira inimeseks olemist voi inimvéérikust juhul, kui kriminaalmenetluse tdenduslik huvi seda

digustab ja see muul viisil saavutatav ei ole.”’

Lisaks tiilalkirjutatule riivab salajane jélitustegevus, sealhulgas telekommunikatsiooni salajane
pealtkuulamine ja —vaatamine, ka puudutatud isiku menetluspohidiguseid. Nii on Riigikohus
asunud seisukohale, et ,Jélitustoiminguga kogutud teabe kasutamisel tdendina riivatakse
olulisel médral kahtlustatava ja siitidistatava kriminaalmenetluslikke pShidigusi, mis kujutavad
endast kaitsediguse keskset garantiid ja mille tunnustamisel pohineb aus ja odiglane
kohtumenetlus tervikuna.“’® Niiteks piirab jélitustoiminguga kogutud teabele siiiidistuse
pohistamisel tuginemine enese mittesiitistamise privileegi, digust ltluste andmisest keelduda,
samuti Oigust kiisitleda siitidistuse tunnistajaid, kui on kogutud teavet kolmandate isikute
vestlusest.” Telekommunikatsiooni salajasuse tdttu on ka sellele eelnev loamenetlus salajane,

mille tdttu piiratakse enda diguste kaitseks kohtusse poordumise ja drakuulamise digust.

Eelnevalt on pohjalikult kirjeldatud, milliseid pdhidiguseid iildkasutatava elektroonilise side
vorgu kaudu edastatavate sonumite salajane pealtkuulamine ja —vaatamine puudutab ning

viidatud teguritele, millised riive tugevust omakorda md&jutavad. Selle niigi intensiivse toime

7S Ernits. P6hiSK § 10/3.1; BVerfG 2 BvF 1/69, 2 BvR 629/68, 2 BvR 308/69, 15.12.1970. — BVerfGE 30, 1, 25,
40; BVerfG 1 BvR 479/92, 1 BvR 307/94, 12.11.1997. — BVerfGE 96, 375, 399.
" Ernits. P6hiSK § 10/3.1.4, 3.1.6; Heghmanns (viide 45), Ik 517.
" BVerfGE 109, 279, 313.
8 RKKKo 3-1-1-31-12, p 8.5.
9 ibid.
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muudab veelgi intensiivsemaks meetme rakendamine pikema aja viltel. Mdistetavalt ei jalgita
sonumivahetust kdigest iiks tund voi iiks paev, telekommunikatsiooni salajane pealtkuulamine
ja —vaatamine kestab maérksa kauem. Ajaline faktor suurendab kogutava teabe hulka.
Uldkasutatava elektroonilise side vorgu kaudu edastatavate sdnumite salajase jilgimise
seisukohalt tdhendab see, et vordeliselt sonumivahetuse jalgimise perioodi pikkusega suureneb

ka kogutava informatsiooni, sealhulgas isikliku ja eraelulise teabe maht.®°

Kéesoleva alapeatiiki 10petuseks saab tddeda, et ildkasutatava elektroonilise side vorgu kaudu
edastatavate sOnumite salajasel pealtkuulamisel ja —vaatamisel riivatakse lisaks
sonumisaladusele ka mitmeid teisi pohidiguseid, sealhulgas menetluspShidiguseid. Riive
muudavad veelgi intensiivsemaks toiminguga puudutatud isikute ring ja selle ajaline kestus.
Vaatamata telekommunikatsiooni salajase jalgimisega kaasnevatele tugevatele pdhidiguslikele
rilvetele, on sonumite salajane pealtkuulamine ja —vaatamine siiski kriminaalmenetluse
seadustikus reguleeritud jélitustoiming. Seega vajab jargnevalt selgitamist, millega sedavord
intensiivseid pohidiguste riiveid Oigustatakse ning milles konesoleva jalitustoimingu

rakendamise olulisus ja lubatavus seisneb.

1.3. Uldkasutatava elektroonilise side vorgu kaudu edastatavate sénumite salajase

pealtkuulamise ja —vaatamise lubatavus

Tehnoloogia areng ja interneti kittesaadavus mdjutab inimeste suhtluskaditumist, tinases
infoiihiskonnas toimub suhtlemine suures osas elektroonilise side vorgu vahendusel. Veel moni
dekaad tagasi see nii ei olnud, tdnapéeval on aga niiteks mobiiltelefon igapdevaelu lahutamatu
ja tdiesti tavaline osa, mille kasutamine voimaldab inimestele mugavat ja kiiret omavahelist
suhtlemist ning seda olenemata vestluskaaslasi lahutavast vahemaast. Palju suheldakse ka e-
kirja teel, koikvoimalikes suhtlusvorgustikes, aga ka erinevaid hiil- ja videokdneteenuseid

kasutades (néiteks Skype) jne.

2015. a tehnoloogia kasutamise niitajate kohaselt kasutas 16—74 aastastest Eesti elanikest
internetti 88%. 2011-2015. a interneti kasutamise statistilised nditajad ilmestavad, et interneti
kasutamine Eestis on pidevas tdusutrendis — néiteks kasutas veel 2011. a internetti 76% Eesti

elanikest, see tihendab, et interneti kasutamine on viie aastaga kasvanud 12 protsendipunkti.®!

8 BVerfGE 120, 274, 323 j.
8l Eesti statistika aastaraamat 2016. Tallinn: Statistikaamet 2016. — http://www.stat.ee/valjaanne-2016_eesti-
statistika-aastaraamat-2016 (07.03.2017), Ik 361-363.
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Interneti kasutamisel on olulisel kohal nii e-posti (89% internetikasutajatest) kui ka
telefoniteenuste (50% internetikasutajatest) kasutamine, samuti sotsiaalvorgustikes (63%
internetikasutajatest) osalemine.®? 2015. a oli riigisiseste kdnede kestus mobiilivorgus 2,9
miljardit minutit, piisivérgus 0,4 miljardit minutit, lithisdnumeid saadeti 2015. a 540 miljonit.®3
Mobiilivorgus peetavate kdnede kestus on pidevalt kasvanud, vorreldes 2011. a on konede

t.3% Liihisonumeid saadeti 2015. a ligi

kestus mobiilivorgus suurenenud 0,6 miljardit minuti
poole rohkem kui 2011. a.%° Eelkirjeldatud statistilised arvniitajad ilmestavad elektroonilise
sidevorgu kaudu sdnumite edastamise rohkust ja osatdhtsust ning annavad tihtlasi aimu, et sel

viisil toimuva sdonumivahetuse kaitse on tdnases infoiihiskonnas aktuaalne ja oluline.

Oleks naiivne arvata, et kuritegelik maailm tehnoloogilise arenguga kaasas ei kai. Loomulikult
on {llalviidatud statistilistesse nditajatesse holmatud ka kuritegude ldbiviimisega seonduv
suhtlemine.®® See tihendab, et kuriteod ei ole vilismaailmale niha, millega ei pea t66 autor
silmas kuritegude toimepanemist sidevahendite abil. Naiiteks juhul, kui altkdemaksuga
seonduvat arutatakse telefonitsi voi kui andja ja votja kohtuvad eraldatud kohas tunnistajate
juuresolekuta, siis puuduvad isikud, kes toimunut meeleliselt kogenud oleksid, mistottu ei leidu

tunnistajaid, kes kriminaalmenetluses kuriteo toimepanemise kohta iitluseid anda saaksid.®’

Lisaks sellele, et peitkuriteod ei ole viljapoole ndhtavad, ei ole ka nende tagajirjed
vélismaailmale vahetult tajutavad. Néiteks ei pohjusta altkdemaksu andmine fiitisilist valu, kiill
aga voib ohustada ihiskonna ja riigi julgeolekut tervikuna. Seega ei ole teol konkreetset
kannatanut, kelle {itlused aitaksid kriminaalmenetluses tde viljaselgitamisele kaasa.®®
Uldkasutatava elektroonilise side vorgu kaudu edastatavate sdnumite salajane pealtkuulamine

ja—vaatamine vdimaldab varjatult tungida konspiratiivselt tegutsevate kurjategijate ringi, ilma,

82 Eesti statistika aastaraamat 2016, Ik 361; Eesti statistika aastaraamat 2015. Tallinn: Statistikaamet 2015. —
http://www.stat.ee/valjaanne-2015_eesti-statistika-aastaraamat-2015 (07.03.2017), Ik 365.

8 Eesti statistika aastaraamat 2016, Ik 353-354.

8 ibid., Ik 359.

8 2011. a saadeti 271,9 miljonit lithisdnumit. Liihisdnumite hiippeline kasv on tingitud 2010. a odavnenud
lihisdonumi maksumusest, milline ilmestab omakorda, et tehnoloogiliste voimaluste mugavnemisega nende
teenuste tarbimine itha suureneb (Eesti statistika aastaraamat 2016, 1k 353-354, 359).

8 Heghmanns (viide 45), Ik 511.

8 Entwurf eines Gesetzes zur Neuregelung der Telekommunikationsiiberwachung und anderer verdeckter
Ermittlungsmafinahmen sowie zur Umsetzung der Richtlinie 2006/24/EG. 27.06.2007. Drs. 16/5846. —
http://dipbt.bundestag.de/extrakt/ba/WP16/89/8922.html (10.04.2017), Ik 41.

8 Kriminaalmenetluse seadustiku muutmise ja sellega seonduvalt teiste seaduste muutmise seaduse eelndu
seletuskiri. 175 SE. — https://www.riigikogu.ee/tegevus/eelnoud/eelnou/86dde8ff-c50e-48ba-a39e-a325fe15a3f0/
Kriminaalmenetluse%20seadustiku%20muutmise%20ja%?20sellega%?20seonduvalt%20teiste%20seaduste%20m
uutmise%?20seadus (11.03.2017), Ik 9.
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et nad seda ise méarkaksid voi sellest midagi teaksid, mis tohustab jalitustegevust ja suurendab

kuritegude avastamist.®

Telekommunikatsioonituru arenemisega ning iiha suureneva elektroonilise side vorgu
kasutamisega (sealhulgas kurjategijate seas), on iildkasutatava elektroonilise side vorgu kaudu
edastatavate sOnumite salajane pealtkuulamine ja —vaatamine muutunud Kkuritegevuse
avastamisel ja selle vastu vditlemisel oluliseks vahendiks.®® Organiseeritud —, raske — ja
peitkuritegevuse puhul peetakse seda isegi iiheks tdhusamaks tde viljaselgitamise viisiks.%
Endine Suurbritannia siseminister Jack Straw on salajast pealtkuulamist ja —vaatamist kiites
lausunud, et raskeima Kkuritegevuse valdkonnas viib keskmiselt iga teine telefoni

pealtkuulamine kuriteo avastamiseni ja kahtlustatavate kinnipidamiseni.®

Uldkasutatava elektroonilise side vorgu kaudu edastatavate sdnumite varjatud jalgimisel
rilvatakse PS §-s 43 nimetatud sonumi saladuse digust. Sonumite saladuse digus ei ole iiksnes
deklaratiivne digus, vaid annab pohidiguste kandjale sonumite saladusse tungimisest hoidumise
ndude, milline kehtib ka avaliku vdoimu tegevusele. See tdhendab, et riik on kohustatud
pohidigustega arvestama, neid austama, mainimata ei saa jétta ka riigi kohustust pohiseaduses
nimetatud diguseid kaitsta. Siiski ei ole pohidiguste kaitse piiramatu.®® PS § 11 néieb sdnaselgelt
ette, et Gigusi ja vabadusi voib piirata ainult kooskolas pohiseadusega, kusjuures need piirangud
peavad olema demokraatlikus {ihiskonnas vajalikud ega tohi moonutada piiratavate diguste ja
vabaduste olemust. Pohidiguste kandja peab taluma pdhidiguste piiranguid niivord kuivord
need on vajalikud iihiskondliku koosoleku toimimiseks, tagamiseks ja edendamiseks.** Silmas

tuleb pidada aga seda, et seatavad piirangud ei kahjustaks ,,/.../ seadusega kaitstud huvi voi

8 BVerfG 1 BvR 513/65, 15.12.1965. — BverfGE 19, 342, 347; BVerfG 1 BvR 296/66, 27.07.1966. — BverfGE
20, 144, 147; BVerfG 2 BvR 1062/87, 14.09.1989. — BVerfGE 80, 367, 375; BVerfGE 107, 299, 316; BVerfG 2
BvR 902/06, 16.06.2009. — BverfGE 124, 43, 61.
% H, - J. Albrecht, C. Dorsch, C. Kriipe-Gescher. Rechtswirklichkeit und Effizienz der Uberwachung der
Telekommunikation nach den §§ 100a, 100b StPO und anderer verdeckter ErmittlungsmaBinahmen: eine
rechtstatséchliche Untersuchung im Auftrag des Bundesministeriums der Justiz. Freiburg im Breisgau: Max-
Planck-Institut fiir ausldndisches und internationales Strafrecht 2003, Ik 33, 38; Bar (viide 44), § 100a/2.
91175 SE seletuskiri, 1k 9; Laos, Lohmus. P6hiSK § 43/18; U. Reinsalu. Jilituslubade arv vihenes eelmisel aastal
6%. Justiitsministeerium. —  http://www.just.ee/et/uudised/jalituslubade-arv-vahenes-eelmisel-aastal-6-vorra
(08.03.2017).
92 Interception of Communication in the United Kingdom. A consultation paper. London: Home Office 1999. —
http://webarchive.nationalarchives.gov.uk/20100418065544/http:/homeoffice.gov.uk/documents/cons-1999-
interception-comms2835.pdf?view=Binary (10.04.2017), Ik 1.
% Laos (viide 39), Ik 15.
% Ernits. PGhiSK § 11; BVerfG 1 BvR 459/52, 1 BvR 484/52, 1 BvR 555/52, 1 BvR 623/52, 1 BvR 651/52, 1 BvR
748/52, 1 BvR 783/52, 1 BvR 801/52, 1 BvR 5/53, 1 BvR 9/53, 1 BVR 96/54, 1 BvR 114/54, 20.07.1954. —
BVerfGE 4, 7, 16.
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digust rohkem, kui see on normi legitiimse eesmirgiga pohjendatav.“®® Pdhiseadus nieb ette
erandid, millistel eesmérkidel pohidiguste riivamine lubatav on. PS § 43 teine lause lubab
seadusega sétestatud juhtudel ja korras teha digusest sdnumite saladusele erandeid kohtu loal
kuriteo tdkestamiseks v4i kriminaalmenetluses toe viljaselgitamiseks. Tegemist on erandliku
séttega selles mottes, et teistel pohidigustel on riivatavaid eesmérke rohkem. Ka kohtu loa noue
pohidiguste riivamiseks on pohiseaduses pigem erandlik. See ilmestab sdnumi saladuse diguse
olulisust ja téhtsust. Sedavord tundliku pShidiguste valdkonna riive eesmirk ei saa olla iiksnes
deklaratiivselt sdnastatud vajadus kriminaalmenetluses tdde vilja selgitada.’® Nii on ka
Riigikohus tihes hiljutises kohtumaéruses véljendanud, et ,,/.../ eesmérk tuvastada arvatava
kuriteo kohta tdde ei digusta iseenesest jilitustoimingute tegemist, sest kriminaalmenetlus on
alati sellisest eesmargist kantud.“%” Ka vajadus raske ja organseeritud kuritegevusega vdidelda
ei saa olla jilitustegevuse eesmaérk, ,,/.../ vaid iiksnes vahend seadusega kindlaksméaratud
konkreetse eesmiirgi saavutamiseks.“® Selle tdttu peabki seadusandja niigema ette tipsemad
juhud ja korra®®, millal ja millisel eesmirgil sdnumi saladuse digusesse kriminaalmenetluses

toe viljaselgitamiseks sekkuda tohib.

KrMS § 126 Ig 1 p 4 nimetab jilitustoimingu tegemise alusena vajaduse koguda
kriminaalmenetluses teavet kuriteo kohta. Seega mahub KrMS §-st 1262 Ig 1 p 4 tulenev
jalitustoimingu tegemise alus PS §-i 43. Kriminaalmenetluses on kuriteo kohta teabe
kogumiseks KrMS § 1262 Ig 3 p 4 jirgi lubatud jélitustoimingut teha isiku suhtes, kes on
kriminaalmenetluses kahtlustatav voi kelle puhul on pohjendatult alust arvata, et ta pani voi
paneb toime kuriteo. KrMS §-st 33 Ig 1 tuleneb, et kahtlustatav on isik, kes on kuriteos
kahtlustatavana kinni peetud, voi isik, keda on piisav alus kahtlustada kuriteo toimepanemises
ja kes on allutatud menetlustoimingutele. Riigikohus on médnnud, et jilitustoiming v3ib olla
esimene menetlustoiming, millega algab kriminaalmenetlus ja isik saab kahtlustatava
staatuse.'® Eelnevast nihtub, et iildkasutatava elektroonilise side vorgu kaudu edastatavate
sOnumite salajase pealtkuulamise ja —vaatamise eesmargiks on kuriteo toimepanemise esialgse

kahtluse tipsem uurimine selleks, et koguda tdendeid digusrikkumise kohta voi tddeda, et

% RKHKo 3-3-1-60-03, p 20.
% BVerfG 2 BvR 28/71, 08.03.1972. — BVerfGE 32, 373, 381; BVerfGE 107, 299, 316.
9 RKKKm 3-1-1-112-16, p 43.
% |aos (viide 39), Ik 14.
9 Sellest tipsemalt magistritdd teises ja kolmandas peatiikis.
10 RKKKm 3-1-1-2-13, p 5.1-5.2.
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esialgne kahtlus ei osutunud digeks. Kriminaalmenetluslik eesmirk on tuletatav ka KrMS §-s

62 loetletud tdendamiseseme asjaoludest.1%!

Saksamaa Gigusteadlane Mark Zoller on telekommunikatsiooni salajase jélgimise vajalikkust
selgitanud sotsiaalpsiihholoogilisest vaatepunktist, nimelt piiiitakse seeldbi viltida kuritegevuse
iile kontrolli kaotamist.!%? Mirkimisviirne osa kuritegudest planeeritakse, valmistatakse ette ja
pannakse toime salaja. See varjatud kuritegevus ei saa aga osutuda tédielikult kontrollimatuks
tegevuseks, mille tdttu on vajalik rakendada meetmeid salajasusest tingitud kuritegeliku eelise
tasakaalustamiseks. Selleks tasakaalustavaks meetmeks ongi jdlgimise varjatus, mis peaks
viahendama kurjategijate edumaad — muude meetmetega lahendamata ndivad kuriteod saavad

lahendatud ja diglus valitseb!1%

Kéesolev alapeatiikk keskendus tildkasutataval elektroonilisel teel edastatavate sonumite
salajase pealtkuulamise ja —vaatamise oigustavate asjaolude Kirjeldamisele. Konesoleva
jalitustoimingu vajalikkus véljendub eeskitt selles, et muul juhul lahendamata jaada voivad
kuriteod siiski lahendatud saaksid ja et tohusalt voidelda raske — , organiseeritud — ja varjatud
kuritegevusega. Seega on telekommunikatsiooni salajase jalgimise iildine eesmark kindlasti
legitiimne. Siiski ei tohi unustada, et kriminaalmenetluses ei piihitse eesmérk abindu. Riiklik
sekkumine peaks olema tépselt nii intensiivne kui on hddavajalik ja samal ajal nii minimaalne
kui on voimalik. Seetdttu on oluline, et telekommunikatsiooni salajase jalgimise labiviimine ka
konkreetsel juhul eesmérgipdrane ja pohjendatud oleks, mille tottu on jargnevalt tarvilik
késitleda seadusandja sonumisaladuse kaitseks kehtestatud kaitsemeetmeid, mis peaksid aitama
viltida pohidigustesse iilemidraselt, pohjendamatult, ebavajalikult ja eesmirgipdratult

sekkumist.

101 |_aos (viide 39), Ik 19.
102 M. Zéller. Heimlichkeit als System. — StraFo 2005, Ik 16 j.
108 jbid., Ik 16 j.
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2. ULDKASUTATAVA ELEKTROONILISE SIDE VORGU KAUDU
EDASTATAVATE SONUMITE SALAJASE PEALTKUULAMISE JA -VAATAMISE
REGULATSIOON

2.1. Uldkasutatava elektroonilise side vorgu kaudu edastatavate sénumite salajase

pealtkuulamise ja —vaatamise regulatsioonist iildiselt

Eelmise peatiiki viimast alajaotust kokkuvottes ndhtub, et jilitustegevus, sealhulgas
sonumisaladuse digust riivav jilitustoiming, on voitluses kuritegevusega kahtlemata viltimatult
vajalikud. Siiski, vaatamata selle 1abiviimise digusparasele vajadusele ei tohiks iildkasutatava
elektroonilise side vorgu kaudu edastatavate sonumite salajasse pealtkuulamisse ja —vaatamisse
liialt kergekéeliselt suhtuda. Ka siin tuleb arvestada demokraatia ja digusriigi pdhimotetega.
Voimalike kuritarvituste viltimiseks on vajalik kehtestada tdpne regulatsioon, milles on
satestatud piisavad ja efektiivsed tagatised pohidigusi ohustavate riskide minimeerimiseks ning
rilvete proportsioonis hoidmiseks.’®* See on vajalik veel pdhjusel, et kaitsta digusriiki
dhvardava politseiriigi tekke eest.’® Just nagu varasemalt selgitatud, siis toimub jélitustoimingu
loa menetlemine puudutatud isiku osaluseta.l® Selles teadmatuses ei saa ta oma diguseid
iseseisvalt kaitsta, mistottu on eriti oluline, et sdnumivahetuse varjatud jélgimise regulatsioon

tagaks pohidiguste piisava ja tdhusa kaitse.1%’

Elektroonilise side vOrgus edastatavate sonumite varjatud jdlgimine on seoses sellega kaasneva
pohidiguste riive intensiivsuse ja rohkearvuliselt véljastatavate jélitustoimingu lubadega pideva
kriitika all.1%® Telekommunikatsiooni salajaseks jilgimiseks viljastatavate lubade suur hulk

tostatab paratamatult kiisimuse — kas tdnased jdlitustoimingu loa viljastamise eeldused ja

104 EIKo 5029/71 Klass jt vs Saksamaa, p 50. Kuritarvituste ohtu suurendavad veelgi pidevalt arenevad
tehnoloogilised vdimalused — iihelt poolt kasvab elektrooniliste sidevahendite kasutamine, teisalt tdiustuvad nende
jélgimist voimaldavad vahendid (Laos, Lohmus. PGhiSK § 43/18).
105 B. Schiinemann. Prolegomena zu einer jeden kiinftigen Verteidigung, die in einem geheimdientsdhnlichen
Strafverfahren auftreten konnen. — GA 2008, Ik 321; BVerfG 1 BvR 638/64, 1 BVR 673/64, 1 BvR 200/65, 1 BvR
238/65, 1 BVR 249/65, 18.12.1968. — BverfGE 24, 367, 401; BVerfG 1 BvR 361/78, 27.09.1978. — BverfGE 49,
220, 225; BVerfG 1 BvR 385/77, 20.12.1979. — BverfGE 53, 30, 65; BVerfG 2 BvR 1150/80; 1504/82, 08.10.1985.
— BVerfGE 70, 297, 308.
106 [_aos, Lohmus. PohiSK § 43/20.
107 EIK 0 5029/71 Klass jt vs Saksamaa, 55.
108 Besti Rahvusringhdiling. Maruste: jilitustegevust lubavaid kuriteokoosseise on liiga palju. 08.04.2013 —
http://www.err.ee/331342/maruste-jalitustegevust-lubavaid-kuriteokoosseise-on-liiga-palju ~ (10.04.2017); L.
Glikman. Pohjendamatu sekkumine majandustegevusse ja jélitustegevus. —Juridica 2011/1V, 1k 252; Kadri Simson
Riigikogu ees. XII Riigikogu stenogramm. IV istungjark. Teisipdev, 25.09.2012, kell 10:00. —
http://stenogrammid.riigikogu.ee/et/201209251000 (10.04.2017).
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jélitustegevuse kohtulik eelkontroll ikkagi tdidavad neile seatud kaitse eesmirki v3i on aeg

digusliku regulatsiooni korrigeerimiseks ja tdhusama kontrollisiisteemi kehtestamiseks.%®

Uldkasutatava elektroonilise side vorgu kaudu edastatavate sdnumite salajane pealtkuulamine
ja —vaatamine voimaldab vordlemisi kergesti, kuid ulatuslikus mahus, sealhulgas ka koige
isiklikumat laadi, teabe kogumise. Konesoleva jilitustoimingu rakendamine tdhendab, et
menetleja ei pea siindmuseid isiklikult nende toimumiskohas jélgima ega kahtlustatavat iile
kuulama, tdendite kogumine toimub sisuliselt menetleja kabinetis, mis suurendab meetme
atraktiivsust menetleja jaoks. Parlamendisaadik Kadri Simson on Riigikogu ees koneledes
salajast jalitustegevust Kritiseerides 6elnud, et ,,/.../ praktikas on aga erandlik see, kui selline
mugav tdendite kogumise viis jietakse kasutamata.“! Seevastu on Max Planck Instituudis
labiviidud uuringus mairgitud, et tegelikkuses ei ole elektrooniliste sidevahendite salajane
pealtkuulamine ja —vaatamine menetlejate jaoks {ilemédra mugav, vaid tdhendab hoopis tohutut
t60d salvestatud teabe libitootamisel.!!? Vastuviitena voib delda, et arvestades tehnoloogia ja
andmetootlemise vOimaluste pidevat arengut, ei ole see ilmselt kuigi tdsiseltvoetavaks

probleemiks.

Ehkki jalitustegevuse juures saab eristada kolme kontrolli etappi, need on kontroll enne
toiminguga alustamist (loa andmine), toimingu tegemise aegne kontroll ja jirelkontroll*2, siis
késitleb kdesolev magistritod iiksnes ex ante ehk toimingu tegemisele eelneva kontrolliga
seonduvaid kiisimusi. Kohtuliku eelkontrolli ndue tuleneb otsesonu PS §-s 43 nimetatust kohtu
loal. Jalitustoimingu loa eeclkontroll ennetab vGi vdhemasti vdhendab eesmaérgiparatut ja
meelevaldset sekkumist pohidigustesse ning tagab pohidiguste riivete proportsionaalsuse.
Jélitustoimingu loa menetlusega piilitakse kindlustada sedagi, et puudutatud isik ei satuks
olukorda, kus alles ex post korras nenditakse, et tema suhtes toimetatud jélitustoiming osutus
oigusvastaseks. Selliselt on pohidiguste riivamine juba toimunud, vdimalik on pehmendada
vaid tagajargi, aga mitte digusvastase riive fakti iseenesest. Seega on tdendite kogumisele
nduete, muu hulgas vorminduete, kehtestamine ja kohtulik eelkontroll vastavate nduete
taidetuse iile sedavord pdhidiguste tundlikus valdkonnas oluline teema. Tohusa kohtuliku

eelkontrolli raames on vdimalik ebaproportsionaalseid pShidiguste riiveid valtida, mille tottu

109 Neuhaus (viide 7), 1k 378.

110 Kadri Simson Riigikogu ees 25.09.2012.

111 Albrecht, Dorsch, Kriipe (viide 90), Ik 438.

112 |_aos (viide 39), 1k 26. Vaatamata sellele, et jélitusmenetlus allub 1dbi tdendite hindamise ja lubatavateks
tunnistamise kiill kohtulikule ex post kontrollile, ei tohiks kohtulikku ex ante eelkontrolli alahinnata.
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on kohtulik eelkontroll siinkirjutaja hinnangul pohidiguste kaitsmise seisukohalt isegi olulisem

kui kohtulik jérelkontroll.

EIK on rohutanud, et voimukuritarvituste oht on alati suurem juhul, kui riik saab varjatult
tegutseda ning lisanud, et selliseid kuritarvitusi aitab viltida selge Oigusliku raamistiku ja
kontrollisiisteemi kehtestamine.!*® Seda enam, et jilitustoimingu loa viljastamine on kohtuniku
kaalutlusotsus, mille tdttu on oluline méérata kaalutlusdiguse kasutamise tipsed juhud ja

piirid. 4

Jargnevates alajaotustes késitletakse tiksikuid jélitustoimingu loa viljastamise eeltingimusi —
esialgne kahtlus, et toime on pandud KrMS §-s 1262 Ig 2 kuriteokataloogis nimetatud kuritegu
ning andmete kogumine muude toimingutega vOi tdendite kogumine muude
menetlustoimingutega ei ole voimalik, ei ole digel ajal vdimalik vdi on oluliselt raskendatud
vdi kui see vdib kahjustada kriminaalmenetluse huve!’>. KrMS § 1267 Ig 3 kohaselt annab
jalitustoiminguks loa eeluurimiskohtunik, milline tdhendab muu hulgas, et seaduses sétestatud
eeldused on eeluurimiskohtunikule suunatud juhised leidmaks vastust kiisimusele, kas

jalitustoiming on konkreetsel juhul digustatud ning pShidiguste riive proportsionaalne.

To606 autor selgitab, et jirgmistes alajaotustes kisitletavad tingimused ei ole KrMS-s sétestatud
telekommunikatsiooni salajase jélgimise spetsiifiliselt, vaid on rakendatavad jilitustegevusele
tildiselt. Niisiis on alljargnev késitlus mdnes osas laiendatav ka KrMS teistele
jélitustoimingutele. Seevastu viidatavad StPO asjakohased sidtted kdivad {iksnes

telekommunikatsiooni salajase pealtkuulamise ja —vaatamise kohta.

2.2. KrMS § 1262 Ig 2 kuriteokataloogis sisalduva teo toimepanemise esialgne
kahtlus

KrMS § 1262 Ig 3 p 4 jirgi on jilitustoimingut lubatud teha isiku suhtes, kes on
kriminaalmenetluses kahtlustatav vai kelle puhul on pdhjendatult alust arvata, et ta pani voi

paneb toime nimetatud kuriteo. Kahtlustatav on vastavalt KrMS §-le 33 Ig 1 kuriteos

113 U. Lohmus. Pohidigused kriminaalmenetluses. Tallinn: Juura 2014, 1k 334; EIKo 5029/71 Klass jt vs Saksamaa,
55-56; EIKo0 8691/79 Malone vs Uhendkuningriik, p 67.
114 aos (viide 39), Ik 17.
15 K rMS § 1261 g 2.
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kahtlustatavana kinni peetud isik vdi isik, keda on piisav alus!'® kahtlustada kuriteo
toimepanemises ja kes on allutatud menetlustoimingutele. KrMS §-st 217 1g 2 p 1 tuleneb, et
isik peetakse kahtlustatavana kinni, kui ta on tabatud kuriteo toimepanemiselt voi vahetult
parast seda. KrMS § 217 1g 2 p 2 jargi peetakse isik kahtlustatavana kinni, Kui Kuriteo
pealtnigija voi kannatanu osutab temale kui kuriteo toimepanijale. KrMS § 217 Ig 2 p 3 jérgi
peetakse isik kahtlustatavana kinni ka juhul, kui kuriteojéljed viitavad temale kui kuriteo
toimepannud isikule. Niisiis on jalitustoimingu rakendamise esmaseks tingimuseks, et isikut on
pohjendatult ja piisavalt alust mingisuguse konkreetse kuriteo toimepanemisega seostada —
kogutud materjalid viitavad kuriteo toimepanemise voimalusele, tekitavad tipsemat uurimist
vajava esialgse, kuid pdhjendatud kahtluse. Siinjuures vaarib viidata Riigikohtu seisukohale:
»Konkreetse isiku pohidiguste piiramist ei saa pdhjendada ainutiksi avaliku huvi olemasoluga,
vaid selleks peavad esinema ka konkreetsed diguslikud ja faktilised alused.“!'” Kuriteokahtlus
ja selle pdhistamine peab tuginema olemasoleval tdendusteabel, mitte {ildsdnalistel
tddemustel.*® On mdistetav, et juhul, kui isiku kditumine kuriteo toimepanemisele ei viita,

puudub mistahes digustus tema suhtes jélitustoimingu libiviimiseks.!®

Siiski ei piisa jalitustegevuse labiviimiseks, et kahtlustatakse mistahes kuriteo toimepanemist.
Jilitustoimingu tegemine on lubatud iiksnes seaduses nimetatud kuritegude puhul. KrMS § 1262
Ig 2120 nieb ette kataloogi kuritegudest, mille puhul on seadusandja pidanud jilitustoimingute
tegemist ning pohidiguste kandjate pohi- ja menetluspShidiguste piiramist lubatuks. Kuni
31.12.2012 kehtinud KrMS § 110 Ig 1 lubas jédlitustoimingute tegemise juhul, kui
kriminaalmenetluse esemeks on esimese astme kuritegu voi tahtlikult toimepandud teise astme
kuritegu, mille eest on ette nihtud karistusena vdihemalt kuni kolm aastat vangistust.??!
Pohidiguste riive seisukohalt vaadatuna on tervitatav, et seadusandja otsustas alates 01.01.2013
kehtestada konkreetse jalitustoiminguid voimaldavate kuritegude kataloogi. Kuriteo kataloogi

sisseviimine tohustab ja parendab kindlasti pohidiguste kandjate diguste ja huvide kaitsetaset.

Nii on kriminaalmenetluse seadustiku muutmise ja sellega seonduvalt teiste seaduste muutmise

116 Piisav alus isiku kahtlustamiseks kuriteo toimepanemises (pdhjendatud kuriteokahtlus) saab tuleneda kogutud

tdenditest, mis viitavad kuriteo toimepanemisele selle konkreetse isiku — kahtlustatava — poolt.“ RKKKm 3-1-1-
2-13,p5.1.
117 RKHKo 3-3-1-61-05, p 24.
118 TrtRnK 20.01.2014, 1-12-2761, p. 7.2.
119 K. Amelung. Zur dogmatischen Einordnung strafprozessualer Grundrechtseingriffe. — JZ 1987, Ik 741.
120 Siinkirjutaja ei analiilisi kuritegude kataloogis sisalduvaid kuritegusid iiksikasjalikult ega otsi vastust
kiisimusele, kas koigi kataloogitegude puhul on jilitustoimingu rakendamine tdendite kogumiseks pdhjendatud.
Autor mirgib liksnes seda, et arvestades kataloogitegude rohkearvulisust, siis sellise analiilisi v0i uurimuse
labiviimine oleks kindlasti tervitatav samm.
121 Kriminaalmenetluse seadustik. — RT I, 16.11.2012, 7.
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seaduse eelndu seletuskirjas selgitatud, et kuriteokataloogi koostamisel on seadusandja iga
kuriteoliigi puhul eraldi kaalunud, kas jéilitustoimingu tegemine nende kuritegude puhul on
toesti moddapddsmatult vajalik. Eelndu seletuskirjas on Oigesti mérgitud veel sedagi, et
jalitustoimingu tegemise vajadust ei peaks seostama ainuiiksi ettendhtud sanktsiooniméaraga ja
et selline soOltuvussuhe vOib omakorda mojutada tulevasi karistuste piirméérasid, mille
tagajérjel ei pruugi karistusmiérad olla proportsionaalsed konkreetse kuriteo suhtes, vaid
seonduda sooviga jilitustoiminguid holbustada.'?®> Ka EIK nduab, et jilitustoimingute
labiviimist vdimaldavate kuritegude ring peab olema selgelt piiritletud ja pdhjendatud.'?®
Samasisulist seisukohta on véljendanud ka Riigikohus: ,,Seadusandja peab iga iiksiku juhtumi
puhul eraldi kaaluma, kas menetluspdhidiguste piiramine on proportsionaalne, arvestades
konkreetse kuriteo raskusastet ja neid avastamisraskusi, mis kaasneksid, kui selle toimepannud

isiku selgitamiseks rakendatakse vaid tavapiraseid uurimistoiminguid.“*?*

Vahekokkuvotteks jareldub, et KrMS regulatsioon nduab jilitustoimingu loa, sealhulgas
telekommunikatsiooni  salajaseks jdlgimiseks viljastatava loa, eeldusena esialgse
kuriteokahtluse olemasolu, mis on suunatud KrMS §-s 1262 Ig 2 kataloogis nimetatud kuriteo

toimepanemisele.

Magistritoo kirjutaja tiheks eesmirgiks on Eestis ja Saksamaal kehtiva asjakohase regulatsiooni
vordlemine, mille tottu selgitab autor jérgnevalt StPO-st tulenevat esimest eeldust
telekommunikatsiooni salajaseks pealtkuulamiseks ja —vaatamiseks — esialgne kahtlus
kataloogi kuriteo toimepanemises. Eelnevalt on sedastatud, et see on ka KrMS jérgne esmane
telekommunikatsiooni salajase pealtkuulamise ja —vaatamise eeldus.'?® StPO § 100alg 1 p 1
néeb ette, et telekommunikatsiooni salajane pealtkuulamine ja—vaatamine on lubatud juhul, kui
konkreetsed asjaolud loovad aluse esialgse kahtluse tekkimiseks, et isik on StPO §-s 100a Ig 2
kuritegude kataloogis nimetatud kuriteo toime pannud. Saksamaa Oiguskirjanduses on
rohutatud, et telekommunikatsiooni salajase jilgimise ldbiviimise eelduseks oleva esialgse

kahtlustuse esinemine peab olema veenvalt pohistatud ja kogutud tdenditega vastavalt

122 175 SE seletuskiri, 1k 9.

123 E|Ko 25198/02 lordachi jt vs Moldova, p 44.

124 RKKKo 3-1-1-31-12, p 8.5.

125 T56 autor modnab, et erinevus vdib seisneda KrMS-s ja StPO-s sitestatud kuriteokataloogides. Siiski ei ole
kuriteokataloogide vordlemine magistritoo piiratud mahu tottu kidesoleva t66 uurimisobjektiks.

31



ilmestatud. Uksnes oletused vdi iildiselt sdnastatud jéireldused stiilis tundub, et isik on midagi

teinud ei ole loa villjastamiseks kindlasti piisavad.'?

On oluline, et tegemist ei oleks iiksnes paberil kirja pandud kontrollsiisteemiga, vaid, et see ka
reaalselt pohidiguste kaitset ja riivete proportsioonis hoidmise eesmérki teeniks. Probleem
seisneb nimelt selles, et jalitustoiminguks antava loa taotlejal on vdrdlemisi ulatuslik
minguruum esialgse kahtluse kirjeldamisel ja selle pohistamisel.!?” Saksamaa diguskirjanduses
on leitud, et kuriteo toimepanemises kahtlustamine on menetleja subjektiivne
induktsiooniotsustus, mis sdltub tema individuaalsest hindamis- ja véartussiisteemist ning
kriminalistikalistest kogemustest.!?® Selle subjektiivse elemendi esinemine on tekitanud
mitmetes Saksamaa OGigusteadlastes kahtluse, kas telekommunikatsiooni salajast jalgimist
piirava ja pohidigusi kaitsva eeldusena sitestatud esialgse kahtluse analiiisimine ja hindamine
sellele seatud eesmirki tdhusalt tiidab.'?® Seoses sellega on Saksamaal arutletud, et ehk oleks
tarvilik sisse seada korgendatud kahtluse ndue. See tihendab, et piisav ei ole iiksnes teo
toimepanemise esialgse kahtluse tuvastamine, vaid tdiendavalt tuleks kirjeldada, et suure
tdendosusega on just see isik kuriteo toime pannud ning iihtlasi selle hinnangu ja selgituse
aluseks olevaid asjaolusid kohaselt pdhistada.’®® Siinkirjutaja on seisukohal, et esialgsest
kuriteokahtlusest rangema kahtluse ndue on kiill {iks vdimalus pohidiguste paremaks
kaitsmiseks. Arvestades aga eelnevat arutlust menetleja subjektiivsusest ja ulatuslikust
ménguruumist, tekib t66 autoril pigem kahtlus, kas selline muudatus praktikas ka tegelikult
pohidiguste tdhusama kaitse eesmirgi tdidab vdi on tegemist pigem teoreetilise ja iiksnes
paberile jadva katsega pdhidigusi ebaproportsionaalsete riivete eest paremini Kkaitsta. Seda

enam, et stitidimdistmise perspektiivita kriminaalmenetlust tildjuhul ei alustatagi.

Just nagu eelnevalt kirjeldatud, siis on {ildkasutatava elektroonilise side vorgu kaudu
edastatavate sonumite salajane pealtkuulamine ja —vaatamine nii Eestis kui ka Saksamaal

lubatud vaid juhul, kui isiku suhtes on tekkinud pohjendatud ja piisav esialgne kahtlus, et ta on

126 C. Roxin, B. Schiinemann. Strafverfahrensrecht. 28.Aufl. Miinchen: C. H. Beck 2014, § 36/9; BVerfGE 109,
279, 351.

127 HK-GS/Hartmann § 100a/7. — D. Déllig, G. Duttge, D. Rossner. Gesamtes Strafrecht, StGB, StPO,
Nebengesetze, Handkommentar. 3.Aufl. Baden-Baden: C. H. Beck 2013; M. Heghmanns. Die prozessuale Rolle
der Staatsanwaltschaft. — GA 2003, Ik 438.

128 Neuhaus (viide 7), Ik 395; B. Sankol. Strafprozessuale ZwangsmaBnahmen und Telekommunikation — Der
Regelungsgehalt der §§ 100a ff. StPO. — JuS 2006, Ik 700.

129 Sankol (viide 128), Ik 700; Zéller (viide 102), Ik 18; Neuhaus (viide 7), Ik 395; H. - U. Paeffgen. Uberlegungen
zu einer Reform des Rechts der Uberwachung der Telekommunikation. Festschrift fiir Claus Roxin zum
70.Geburtstag. Berlin: De Gruyter 2001, Ik 1309.

130 Albrecht, Dorsch, Kriipe (viide 90), Ik 462 j.
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kataloogis sisalduva kuriteo toime pannud. Saksamaal ei peetud seda regulatsiooni pShidiguste
kaitse seisukohalt aga piisavaks. Nii markis niiteks Saksamaa oOigusteadlane Jiirgen Welp
kriitiliselt, et telefonide salajast pealtkuulamist voimaldavad kuriteod ,,sulavad kiiremini kui
lumi sooja piikesega“.!®! Selle all peab Jiirgen Welp silmas seda, et telekommunikatsiooni
salajast jdlgimist vdoimaldavate kuritegude kataloog muutub iiha ulatuslikumaks. Saksamaa
Liidukonstitutsioonikohus pidas sellist kriitikat pohjendatuks ning sedastas, et liigse
telekommunikatsiooni salajase jélgimise piiramiseks ja pohidiguste parema kaitse tagamiseks
ei piisa tiksnes sellest, et silmas peetava jilitustoimingu indikaatoriks on mingisugune
abstraktne kataloogi kuritegu, vaid, et see kuritegu peab eriliselt laiduvairt olema.®? Tegemist
peab olema sedavord hukkamdistetava teoga, et isiku pohidigustesse sekkumine niiks
konkreetset tegu arvestades proportsionaalne — mida intensiivsem pdhidiguste riive on
(telekommunikatsiooni salajane jédlgimine kujutab endast iiht intensiivseimat pohidiguste
riivet), seda raskem ja kaalukam peab viidetavalt toimepandud tegu olema, et see sedavord
intensiivset pohidiguslikku riivet digustaks.'®® Seetdttu on Saksamaa seadusandja kehtestanud
StPO §-s 100a 1g 1 p 2 tdiendava telekommunikatsiooni salajase jalgimise eelkriteeriumina, et
kataloogi kuritegu peab ka igal iiksikjuhul kaalukas olema — die Tat auch im Einzelfall schwer
wiegt'®*. See tihendab, et jilitustoimingu luba ei tohiks viljastada juhul, kui tegemist on kiill
kataloogis nimetatud kuriteoga, kuid see ei ole konkreetsel juhul piisavalt kaalukas, et digustaks
jélitustoimingu labiviimist.*® StPO ei tipsusta, millal vdib StPO §-st 100a Ig 1 p 2 tuleneva
eelduse tididetuks lugeda, see on jadnud kohtupraktika sisustada. Kohtupraktikas on sellisteks
eriti kaalukateks iiksikjuhtumiteks peetud niiteks seda, kui kahtlustus hdlmab mitut kataloogi
kuritegu voi, kui kuriteo on toime pannud mitu isikut iiheskoos vai kuritegelik ihendus. StPO

§ 100a Ig 1 p 2 jargivateks kaalukateks juhtumiteks on kohtupraktikas peetud sedagi, kui teo

131 3 Welp. Verteidigung und Uberwachung: strafprozessuale Aufsitze und Vortrige 1970-2000. Baden-Baden:
Berliner Wissenschafts-Verlag 2001, 1k 293.

132 BVerfGE 107, 299, 322; BVerfGE 109, 279, 346.

133 P, Hauck. Heimliche Strafverfolgung und Schutz der Privatheit: eine vergleichende und interdisziplinire
Analyse des deutschen und englischen Rechts unter Beriicksichtigung der Strafverfolgung in der Europidischen
Union und im Volkerstrafrech. Tiibigen: Mohr Siebeck 2014, 1k 167; W. Beulke. Strafprozessrecht. 12.Aufl.
Heidelberg, Hamburg [u.a.]: C. H. Beck 2012, § 12/233a; BVerfGE 129, 208, 232.

13 Tegemist ei ole iiksnes telekommunikatsiooni salajase jdlgimise spetsiifilise normitehnika vdttega.
Samasisuline ndue kehtib salajasele pealtkuulamisele véljaspool eluruumi (StPO § 100f1g 1). Eluruumis salajase
pealtkuulamise eelduseks, et kataloogi kuritegu peab igal iiksikujuhul eriti kaalukas olema — die Tat auch im
Einzelfall besonders schwer wiegt (StPO § 100c 1g 1 p 2).

135 BT-Drs. 16/58486, Ik 40.
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toimepanemisega kahjustatakse mitut digushiive korraga voi, kui teo tagajérjed puudutavad eriti

teravalt demokraatlikku kooselu ja iihiskonnakorraldust tervikuna.!3

Siinkirjutaja hinnangul on tegemist Saksamaa seadusandja positiivse sammuga pdohidiguste
parema kaitse kursil. Ei ole kahtlust, et juhul, kui prokuror jdlitustoimingu loa taotlust
tildkasutatava elektroonilise side vOrgu kaudu edastatavate sOnumite salajaseks
pealtkuulamiseks voi —vaatamiseks koostades voi kohtunik luba andes, tdiendava eelduse
esinemist analiitisima ja pShjendama peaksid, koneleks see pShidiguste ja pohidiguste kandjate
kaitsmise kasuks. Siiski jadab t66 autor pigem kahtlevale seisukohale, kas KrMS peaks StPO
eeskujul StPO §-st 100a 1g 1 p 2 tuleneva eelduse iile votma. Seadusandja on kuritegude
kataloogi koostamisel juba analiiisinud, millised siiiiteoliigid sedavdrd hukkamdistetavad ja
ohtlikud on, et digustaksid jdlitustoimingu, sealhulgas tildkasutatava elektroonilise side vorgu
kaudu edastatavate sonumite varjatud jélgimise, ldbiviimist. Seoses sellega on kaheldav, kas
StPO §-s 100a 1g 1 p 2 sétestatud nii-oelda tdiendav kuriteo raskuse kontroll ka oma eesmarki
tdidab voi on tegemist pigem teoreetilise kaitsekriteeriumiga. Veelgi enam, varajases
eeluurimisstaadiumis on teo erilist kaalukust keeruline kui mitte lausa véimatu prognoosida.*®’
Neile pohjendustele tuginedes on t66 autor seisukohal, et KrMS-s sétestatud kuriteokataloogis
sisalduva teo toimepanemise esialgne kahtlus on piisav ja puudub vajadus selle eelduse StPO
néitel tdpsustamiseks. Arvestades kuritegude kataloogis sisalduvate kuritegude rohkearvulisust,
voiks alustada pigem Kkriitilise analiiiisi ldbiviimisega teemal, kas kdik need kuriteod
jalitustoimingu ldbiviimist ja puudutatud isiku pohidiguste riivamist sedavord intensiivsel viisil

tdepoolest digustavad vdi oleks seadusandjal vajalik selles osas korrigeerivalt sekkuda.t®

136 Tywe-Rosenberg/Pierre Hauck § 100a/49. V. Erb, R. Esser, U. Franke, K. Graalman-Scheerer, H. Hilger, A.
Ignor. Die StrafprozeBordnung und das Gerichtsverfassungsgesetz. Grokommentar. 26.Aufl. Berlin: De Gruyter
2014; BVerfGE 107, 299, 322; BVerfGE 109, 279, 346.

187 T. Noding. Die Novellierung der strafprozessualen Regelungen zur Telefoniiberwachung. — StraFo 2007, 1k
458; KMR/Bdr § 100a/23. — T. Kleinknecht, H. Miiller, L. Reitberger. StPO Kommentar zur Strafprozessordnung.
2.Bd. §§ 94-150 StPO. Luchterhand 1980 —[...].

138 Niiteks on Uno Lohmus kriitiliselt mirkinud, et KrMS § 1262 Ig 2 kataloogis sisaldub mitmeid nd igapieva
kuritegusid (Lohmus, viide 113, 1k 335, 338). Eerik Kergandberg on 6elnud, et kergemate kuritegude puhul jaib
vaid loota, et jélitustoimingu loa taotlejal on eeluurimiskohtunikule keerulisem seletada, milles sellel konkreetsel
juhul jélitustoimingu ultima ratio véljendub (E. Kergandberg. Natuke privaatsusest ja mdnevorra enam selle
jélitustegevuslikust riivest isikuandmeid t66tleva Eesti avaliku véimu poolt. — Juridica 2005/VI111, 1k 551).
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2.3. KrMS §-st 1261 Ig 2 tulenev ultima ratio-pshiméte

Uksikisik peab taluma iiksnes selliseid kriminaalmenetluslikke erimeetmeid, milliseid
rakendatakse rangelt ultima ratio-pohimétte kaalutlusel. ,Jalitustegevuse luba peaks antama
ultima ratio-pohimottel ehk viimase abinduna — k&ik muud vOimalused on ennast
ammendanud.*!% Nii nidebki KrMS § 1261 1g 2 ette, et jilitustoiming on lubatud, kui andmete
kogumine muude toimingutega voi tdendite kogumine muude menetlustoimingutega ei ole
voimalik, ei ole digel ajal voimalik voi on oluliselt raskendatud voi kui see voib kahjustada
kriminaalmenetluse huve. Seaduse sellisest sOnastusest voib jireldada, et voimalusel tuleks
eclistada puudutatud isikut vahemkoormavaid tdendite kogumise meetodeid. Alles seejarel, kui
toendite kogumine vihemkoormaval viisil kuigivord edukana ei nii, vdib viimase voimalusena
rakendada tdendite kogumist jélitustoiminguga, sealhulgas telekommunikatsiooni salajase
jalgimisega. See tdhendab, et ultima ratio-pdhimatte rakendamine aitab lisaks pohidiguste riive
proportsioonis hoidmisele viltida teiste toendite kogumise vai siis muude tdendite kogumise
meetodite tohususe alahindamist. Jalitustegevus on kiill mdjus tdendite kogumise meetod, siiski
ei tohiks unustada, et jalitustegevuse korval on veel teisigi tdendite kogumise meetodeid, mis
aitavad samuti kriminaalmenetluse eesmarkide saavutamisele kaasa, nditeks tunnistaja (KrMS

§§ 66 jj.) voi kahtlustatava tilekuulamine (KrMS § 75 jj.), vaatlus (KrMS §§ 83 jj.).

KrMS § 126 Ig 2 nimetab neli jélitustoimingu kui viimase abindu rakendamise juhtu — tdendite
kogumine muude menetlustoimingutega ei ole voimalik, ei ole digel ajal voimalik, on oluliselt
raskendatud, voib kahjustada kriminaalmenetluse huve. Siinjuures on huvitav viidata tagasi
kuni 31.12.2012 kehtinud KrMS redaktsioonile. Toonase KrMS § 110 Ig 1 kohaselt oli lubatud
toendeid koguda jélitustoimingutega, kui tdendite kogumine muude menetlustoimingutega oli
vilistatud voi oluliselt raskendatud. See tihendab, et varem kehtinud redaktsiooniga vorreldes
on ultima ratio-pdhimotet korrigeeritud ning lisatud tdiendavate tingimustena ,,ei ole digel ajal

voimalik* ja ,,v0ib kahjustada kriminaalmenetluse huve*.

Kriminaalmenetluse huvide kahjustamine on siinkirjutaja hinnangul ebaselge ja liigselt avar
mdiste, mille tottu tuleks KrMS § 126 Ig 2 viimasesse alternatiivi pigem kriitiliselt suhtuda.
On arusaamatu, mis need kriminaalmenetluse huvid on ja milles selliste huvide kahjustamine
tapsemalt seisneda vOib. Seoses sellega on nii jélitustoimingu loa taotlejal kui ka

jalitustoimingu loa andjal lai vabadus kriminaalmenetluse huvide kahjustamise sisustamisel.

139 Kruusamie, Reinthal (viide 34), Ik 23.
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PGhidigusi piirav regulatsioon peab olema selge ja tidpne, mille tdttu on kaheldav, kas sellise
lilalt laia ja ebaselge jalitustoimingu ldbiviimise aluse sitestamine digusparane on. Magistritdo
autori seisukoha jirgi kujutab KrMS § 126 lg 2 viimane alternatiiv endast ohtu pohidigustesse
meelevaldselt sekkumiseks, mis on vastuolus EIK nidgemusega pohidiguste prioriteetsest
kaitsest.'*° T66 autori positsiooni toetab ka hiljutine Riigikohtu seisukoht. Nimelt selgitas
Riigikohus virskes 23.02.2017 kuupédeva kandvas kohtumaédruses mone sdnaga konesolevat
problemaatilist kriminaalmenetluse huvide kahjustamist. Riigikohus selgitas, et KrMS § 1261
lg 2 viimast alternatiivi tuleks tdolgendada kitsalt, kuivord sétte grammatiline tdlgendamine
voimaldaks jdlitustoimingute tegemist lisapiiranguteta, ,,/.../ sest kriminaalmenetluse huvides
on koigi efektiivsete tdendusteabe kogumise viiside kasutamine ja jélitustoimingutest
loobumine vdib seega peaaegu alati kahjustada kriminaalmenetluse huve.“!*! Veel enam, KrMS
§ 126 Ig 2 viimase alternatiivi kitsa tdlgendamise kasuks ridgib seegi, et seadusandja ei ole

redaktsioonilise muudatuse tegemisel loobunud ultima ratio-pdhimaottest.*4?

Vordlusena olgu mairgitud, et StPO § 100a Ig 1 p 3 nédeb telekommunikatsiooni salajase
pealtkuulamise ja—vaatamise puhul ette kaks ultima ratio-pohimottest 1dhtuvat juhtu — toendite
kogumine muude menetlustoimingutega on oluliselt raskendatud voi lootusetu (wesentlich

erschwert oder aussichtslos wdre).

Selleks, et ultima ratio-pohimotte esinemist konkreetsel juhul jaatada ei ole mdistetavalt
vajalik, et menetleja oleks kdikvoimalikud isikut vahemkoormavad tdendite kogumise viisid
edutult 14bi katsetanud. Piisab pohistatud vastuse andmisest hiipoteetilisele kiisimusele, kas
seesama uurimiseesmirk on saavutatav isikut vihemkoormavate meetodite rakendamisega.'*?
Menetleja peab jilitustoimingu loa taotluses pdhistama ning eeluurimiskohtunik seejirel
hindama, kas konkreetsel juhul esineb moni tildkasutatava elektroonilise side vorgu kaudu
edastatavate sdonumite salajaseks pealtkuulamiseks voi —vaatamiseks vajaminev KrMS § 1261
lg 2 alternatiiv. Vaatamata sellele, et KrMS § 126 lg 2 tuvastamisel kehtib lihtsustatud

d144

pohjendamisstandard™**, siis iiksnes deklaratiivset laadi tddemus ultima ratio-pShimdtte

taidetusest ei ole kindlasti piisav. Peab tipselt pdhjendama, milles need konkreetsed raskused

140 E|Ko 8691/79 Malone vs Uhendkuningriik, p 67. Ka 2013. a Riigikohtus valminud kohtupraktika analiiiisis on
tddetud, et kriminaalmenetluse huvide kahjustamine voib kujuneda suureks ohuks ultima ratio-pdhimdttele
(Kruusamée, Reinthal, viide 34, 1k 14).
141 RKKKm 3-1-1-112-16, p 30.
142 jbid.
143 ibid., p 31.
144 ibid.
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seisnevad, et just sellel konkreetsel juhul tuleks vdhemintensiivsetele meetmetele just
ildkasutatava elektroonilise side vorgu kaudu edastatavate sdnumite salajast pealtkuulamist ja
—vaatamist eelistada.'®® , Kohtuméiirusest peavad nihtuma konkreetsed — Kriminaalasja
tehioludest ja uurimise senisest kdigust lahtuvad — pohjendused selle kohta, millised asjaolud

vilistavad tdendite kogumise muude menetlustoimingutega vdi raskendavad seda oluliselt.*48

Kahtlemata aitab ultima ratio-pohimdte pShidiguste kaitsmisele kaasa, siiski tekitab kahtlusi,
kas seda pohimdtet praktikas ikkagi piisaval maéral jargitakse. Siia on sobilik tuua nédide, kus
prokurér pohjendas jdlitustoimingu ldbiviimise vajalikkust seeldbi, et kahtlustatavale on
politsei toomeetodid nii histi teada, et tdendusteavet on voimalik koguda iiksnes salajaste
uurimismeetodite rakendamisega.’*’ Teise probleemse niitena vdib nimetada jélitustoimingu
pOhistuse seeldbi, et kuriteo iseloomust tulenevalt ei ole tdendusteavet muul viisil koguda

k'8, see tihendab niiteks umbmaiiraste viidete esitamist, mis keskenduvad

voimali
mingisuguse Kkuriteoliigi iildisele Kirjeldamisele.!*® Seoses kuriteoliigi kirjeldamisega on
Riigikohus odigesti véljendanud, et juhul, kui lugeda seesugune pohjendus nduetekohaseks,
oleks kaasnev tagajarg, et vastava kuriteoliigi puhul tuleks jalitustoimingute vajalikkust
vihemalt eeldada.’® Ka ei saa jilitustoimingu vajalikkuse pdhjendus tugineda iiksnes voi
eelkdige kuritegu iildiselt iseloomustavatel asjaoludel. Naiteks on telefoninumbrite kaudu
edastatavate sOnumite salajase kuulamise ja vaatamise vajalikkust pohjendatud seeldbi, et
maksupettusega kaasneb dokumentide voltsimine ja valeandmete esitamine voi et tdendite

151 TImekas niide

kogumist raskendab variisikute kaasamine ja ndilike tehingute kasutamine.
liialt tildsonalisest ultima ratio-argumendist telekommunikatsiooni varjatud jalgimiseks on veel
seegi, et kuritegu on toime pandud varjatult — on ilmselge, et iildiselt ei ole kurjategijad
huvitatud teo paljastamisest.'®? Huvitava niite vdib tuua ka Parnu Maakohtu kohtupraktikast,
kus eeluurimiskohtunik pidas prokurériga ndustuvalt telefonitsi edastatavate sdnumite salajase
pealtkuulamise ja —vaatamise vajalikuks, sest ,,Isikute omavaheline tihe seotus ja huvi oma

tegevust varjata ei voimalda neid aga kahtlustatavate v3i tunnistajatena tile kuulata, sest nad ei

145 Kergandberg (viide 33), Ik 77; E. Kergandberg, M. Sillaots. Kriminaalmenetlus. Tallinn: Juura 2006, Ik 315;
S. Laos. KrMS kommentaar § 110/9. — Kriminaalmenetluse seadustik: kommenteeritud vdljaanne. Tallinn: Juura
2012.
146 RKKKm 3-1-1-112-16, p 31.
147 Kruusamée, Reinthal (viide 34), Ik 19, 24.
148 jbid., Ik 19.
149 RKKKm 3-1-1-112-16, p 33.
1%0 ibid., p 33.
%1 ibid., p 36, 38.
152 ihid., p 36.
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ole huvitatud andma end v6i oma kaasosalisi siitistavaid tdeseid titlusi.<**® Lisaks on tddetud,
et tihti ei sisaldu jalitustoimingu loa taotluses ega jalitustoimingu loas milliste toimingute
rakendamist kaalutud on ja mis pdhjustel on need muud toimingud tdendite kogumisel korvale

jéetud. 154

Silmas tuleb pidada veel sedagi, et vastavalt KrMS §-le 30 Ig 1 juhib prokuratuur kohtueelset
menetlust. Vastavalt KrMS §-dele 126* Ig 1 ja 1267 Ig 3 otsustab eeluurimiskohtunik
iildkasutatava elektroonilise side vOrgu kaudu edastatavate sOnumite salajaseks
pealtkuulamiseks ja —vaatamiseks loa andmise prokuratuuri taotluse alusel. See tihendab, et
jalitustoimingu tegemise soov tuleb prokuratuurilt, kellele on hasti teada menetluse senine kaik,
sealhulgas kogutud toendusteave, aga ka viljavaated tdendite edasise kogumise voimalustest.
Eeluurimiskohtunik ei ole enne taotluse tema lauale saabumist iildjuhul konkreetse
eeluurimismenetlusega kokku puutunud, ta kujundab oma seisukoha iiksnes prokuratuuri
taotluses kajastatule tuginevalt, mille tdttu voib tal olla keeruline anda hinnang, kas silmas
peetaval juhul ei ole andmete kogumine muude toimingutega voi tdendite kogumine muude
menetlustoimingutega voimalik, oOigel ajal voimalik, on oluliselt raskendatud voi vaib
kahjustada kriminaalmenetluse huve. Eeluurimiskohtuniku otsustamisprotsessi muudab veelgi
keerulisemaks see, et tal ei pruugi olla praktilisi eelmenetluse labiviimise kogemusi, kiillaldasi
teadmisi taktikalistest vOimalustest vOi piisavaid taktikalisi oskuseid, samuti kogemusi

jélitustoimingu libiviimisega kaasnevast eeldatavast ja oodatavast edust.>®

Kui jitta vilja kahtlus KrMS § 126 Ig 2 liialt avarast sdnastusest, on selge, et pdhimdte aitab
kaasa pohidiguste proportsionaalsete riivete tagamisel. Siiski kdivad ultima ratio-pShimdtte
rakendamisega kaasas mdningased raskused. Just nagu tlalkirjeldatud naited ilmestavad, siis
on pohimatte sisu ja ulatuse juures praktikas mirgata teatavat selgusetust'®®, samuti annavad
need ndited aimu pohimdtte liialt kergekédelisest ja iildisest sisustamisest. Arvestades, et
konkreetse kaasuse puhul on ultima ratio-pohimétte tuvastamine kaalutlusotsus, peaks
siinkirjutaja hinnangul kehtima selle juures korgendatud pdhjendamiskohustus ja seda nii
jalitustoimingu taotluste kui ka jalitustoimingu lubade puhul. Riigikohus on sonaselgelt
véljendanud, et ,,/.../ ultima ratio-pohimotte jargimise nduetekohasel pohjendamisel on oluline

roll prokuratuuri taotluse kvaliteedil.“!®" Riigikohtu hinnangul on prokuratuuri iilesanne

158 RKKKm 3-1-1-112-16, p 37.

1% Kruusamie, Reinthal (viide 34), Ik 24.

1% Heghmanns (viide 127), Ik 438 j.

156 Ekslik praktika ei muuda mdistetavalt ultima ratio-pdhimdtet ennast selgusetuks.
15 RKKKm 3-1-1-112-16, p 32.
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selgitada ,,/.../ faktipOhiselt ja arusaadavalt, miks on konkreetses asjas véltimatult vajalik
koguda tdendeid jilitustoimingutega.“!®® Sestap ei tohiks ka prokuratuur taotluste
pdhjendamisse liialt kergekieliselt suhtuda. Seda enam, et KrMS § 126* Ig 1 sdnastusest
tuleneb, et eeluurimiskohtunik vaatab 14dbi prokuratuuri pohjendatud taotluse. Juhul, kui
prokuratuuri taotlus on ebapiisavalt pohjendatud, sisaldades iiksikuid umbmadraseid viiteid,
peaks sellele jargnema taotluse rahuldamata jatmine, mitte eeluurimiskohtuniku piitie taotlus
siiski rahuldada. Vastupidisel juhul, kui prokuratuuri taotlus on veenvalt ja ilmekalt pohistatud,
ei tohiks sellesse suhtuda viisil justkui eeluurimiskohtuniku hinnang ning edasised selgitused
ja pdhjendused on selgelt iileliigsed.'®® Siinkirjutaja on seisukohal, et pShidiguste parema kaitse
eesmarki teeniks nii kohtu kui ka prokuratuuri hoolsus ja pdhjalikkus ultima ratio-pdhimotte

sisustamisel ning konkreetse kaasuse juures rakendamisel.

3. EELUURIMISKOHTUNIKU LUBA ULDKASUTATAVA ELEKTROONILISE
SIDE VORGU KAUDU EDASTATAVATE SONUMITE SALAJASEKS
PEALTKUULAMISEKS JA -VAATAMISEKS

Uldkasutatava elektroonilise side vorgu kaudu edastatavate sdnumite salajase pealtkuulamise
ja —vaatamise nagu ka teiste jilitustoimingute eriparaks on toimingu ldbiviimine puudutatud
isiku teadmiseta, tema jaoks varjatult. Jalitustoiminguga seatud eesmaérgi saavutamiseks ning
salajasuse sdilitamiseks puudutatud isikut jélitustoimingu loa menetlemise protsessi ei kaasata,
mille tottu ei ole tal jélitustoimingu labiviimise eelselt voimalik selle diguspérasust kahtluse
alla seada, selle ldbiviimisele omapoolseid vastuviiteid esitada ega oma Giguseid iseseisvalt
kaitsta. Jélitustoimingu luba viljastatakse prokuratuuri asjaolude kirjeldusele ja pohjendustele
tuginedes. See tihendab, et selles etapis ei toimu vdistlevat menetlust.?®® Kohtu kui sdltumatu
organi poolt teostatav eelkontroll kompenseerib puudutatud isiku puudumise loamenetluse
juurest ning asendab tihtlasi ka puudujddva drakuulamise diguse teostamise, vastupidisel juhul
jadks puudutatud isik ilma igasugusest oiguslikust kaitsest.!®!  Pghidigustesse
ebaproportsionaalse ja eesmirgiparatu sekkumise oht ja selle reaalne toimumine on vajalik

ennetada juba pdhidigustesse sekkumise eelselt loamenetluse faasis.!%? Siinkirjutaja mdonab, et

1% RKKKm 3-1-1-112-16, p 32.

159 Laos. KrMS kommentaar § 114/4.

180 T, Singelnstein. Rechtsschutz gegen heimlichen ErmittlungsmaBnahmen nach Einfithrung des § 100 VII 2-4
StPO. — NStZ 2009, Ik 438.

161 |_aos (viide 49), Ik 135; BVerfGE 110, 33, 54; BVerfGE 120, 274, 332.

162 Amelung (viide 42), Ik 378.
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kohtuliku jarelkontrolliga on vdimalik pehmendada kiill ebaproportsionaalse tegevuse
tagajirgi, siiski ei muuda see olematuks juba aset leidnud pohidiguste digusvastast riivet. Sel
pOhjusel on t66 autor seisukohal, et pohidiguste tohusa kaitsmise seisukohalt on oluline just
eelkontrolli staadium, kus on vdimalik veel pdhjendamatut riivet tdielikult véltida. Sestap on
kohtulik eelkontroll pdhidiguste kaitse seisukohalt vaieldamatult oluline element. Kohtulik
eelkontroll peaks tagama selle, et seaduses nimetatud jélitustoimingu ldbiviimise
miinimumeeldused tdidetud oleksid ja et puudutatud isiku digused ja huvid tahaplaanile ning
seelibi kaitseta ei jaiks.?®® Alljargnevalt uurib t66 autor, kas kohtulik eelkontroll tdidab sellele
seatud proportsionaalse riive tagamise eesmérki. Olgu deldud, et kdesolevas peatiikis kirjutatu
on mones osas laiendatav lisaks telekommunikatsiooni salajaseks pealtkuulamiseks voi —

vaatamiseks antavale kohtu loale ka teistele kohtu luba ndudvatele jalitustoimingutele.

KrMS § 1267 Ig 3 sitestab, et iildkasutatava elektroonilise side vorgu kaudu edastatavate
sonumite salajaseks pealtkuulamiseks voi —vaatamiseks annab loa eeluurimiskohtunik. Just
nagu iilal viidatud, siis vastavalt KrMS §-le 30 Ig 1 on prokuratuur kohtueelse menetluse juhiks,
lisaks esindab prokuratuur riiklikku siitidistust kohtus. Niisiis on siilidistusfunktsioon
prokuratuuri olemuslikuks tunnuseks. Seoses sellega on 0dige, et pohidiguste Kkaitse
tildkasutatava elektroonilise side vorgu kaudu toimuva suhtlemise salajasel jdlgimisel ei ole
jéetud prokuratuuri padevusse. Selleks, et tagada puudutatud isiku diguste ja huvide igakiilgne
arvestamine ja tiksikisiku pohidiguste parim kaitse on oluline, et 16pliku otsustuse teeb organ,
kelle objektiivsuses ja sdltumatuses ei ole pohjust kahelda. PS § 146 nimetab sonaselgelt, et
kohus on oma tegevuses soltumatu ja mdistab digust kooskdlas pohiseaduse ja seadustega.
»dalajase jélgimise kohtuliku loa menetlus ei takista julgeoleku ja Oiguskaitseorganite

seaduspirast tegevust, kiill aga tagab parema kaitse omavoli eest. 164

Tulenevalt PS §-st 43 voib sdnumite saladuse Gigusesse sekkuda iiksnes kohtu loal. Niisiis
tdidab KrMS § 126 Ig 3 pohiseadusest tuleneva kohtu loa ndude. Vordlusena voib vilja tuua,
et Saksamaa Liitvabariigi pohiseaduse asjakohane séte ei ndua sdnumite saladuse digusesse
sekkumiseks kohtu luba.!®® GG § 10 nimetab vaid selle, et sdnumite saladuse digusesse
sekkumine vOib toimuda iiksnes seaduse alusel. StPO § 100b Ig 1 nduab, et
telekommunikatsiooni salajaseks pealtkuulamiseks voi —vaatamiseks véljastaks loa kohus. See

tdhendab, et StPO néeb ette rangema regulatsiooni kui GG. Ilmselt on sellise karmima ndude

163 BVerfG 2 BVR 1444/00, 20.02.2001. — BVerfGE 103, 142, 151.
164 L ghmus (viide 14), Ik 182.
185 Grundgesetz fiir die Bundesrepublik Deutschland. — https://www.gesetze-im-internet.de/gg/ (10.04.2017).
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kehtestamine selgitatav muu hulgas Saksamaa Liidukonstitutsioonikohtu seisukohaga, et
prokuratuurilt ei saa oodata sellist erapooletust ja sdltumatust nagu kohtunikelt.'®® Ka EIK
soovitab kohtulikku kontrolli — avaliku voimu tegevus tiksisiku pohidigustesse sekkumisel peab
alluma tohusale kontrollile, milliseks pakub parima tagatise sdoltumatu, erapooletu ja diglane
kohtulik kontroll.1®” Kohtu teostatava eelneva kontrolli tihtsust seaduses nimetatud tingimuste
tiieliku jirgimise ja tditmise iile on rohutanud hiljuti ka EK.'®® Siinjuures olgu &eldud, et
kohtulik eeclkontroll on ndutav just intensiivse jalitustegevuse juures, soovitatav aga
viahemintensiivsete salajaste meetmete puhul. Naiteks on EIK véljendanud, et isiku asukoha
positsioneerimine GPS-seadme abil on vidiksem pdhidigustesse sekkumine vorreldes muu
visuaalse voi akustilise jélitustegevusega, nditeks salajase pealtkuulamisega, mille tottu ei pea
selleks kehtestama kohtuliku loa nduet ja on piisav, kui see viiakse 1dbi prokurdri korralduse

alusel.1%°

KrMS § 126* Ig 1 viimasest lausest tuleneb, et eeluurimiskohtunik vaatab prokuratuuri
pohjendatud taotluse 1ébi viivitamata ja annab méiérusega jilitustoiminguks loa voi keeldub
selle andmisest. Juba seaduse sdnastusse vaatab ldbi viivitamata on sisse kirjutatud ajaline
surve, mis voib viljenduda kohtuliku eelkontrolli kvaliteedis ja jdlitustoimingu lébiviimise
taotluse rahuldamise voi rahuldamata jatmise pohjendustes. Saksamaa oOiguskirjanduses on
sellist ajalist survestamist ilmestatud koguni néditega, et prokurdr seisab taotlusega
eeluurimiskohtuniku uksel ning soovib nii kiiresti kui vdimalik jélitustoimingu ldbiviimisega
alustada. Kiire taotluse rahuldamine vabastab eeluurimiskohtuniku ebameeldivast ajalisest

survest.1’0

Seaduses puuduvad nduded prokuratuuri esitatavale taotlusele, KrMS § 126 Ig 1 nimetab vaid
prokuratuuri pdhjendatud taotluse. Just nagu kéesolevas t60s eelnevalt viidatud, siis on
Riigikohus hiljutises kohtuméaruses toonitanud prokuratuuri taotluses ultima ratio-pShimatte
pdhjendamise olulisust.}’* Siiski on jilitustoimingu loa viljastamisel 1dpuks taotlust lahendava
eeluurimiskohtuniku otsustada, millist teavet, millises koguses ning milliseid pohjendusi ta

vajalikuks peab.t”> KrMS ei nimeta neid konkreetseid asjaolusid, mida tuleb

166 BVerfGE 120, 274, 332 .
167 EIK0 5029/71 Klass jt vs Saksamaa, p 55, 56; EIKo 25198/02 lordachi jt vs Moldova, p 40.
168 EKo C-203/15 ja C-698/15 Tele2 Sverige ja Watson jt, p 120.
169 ElK o 35623/05 Uzun vs Saksamaa, p 52.
170 D, Helmken. Reform des Richtervorbehalts: Vom Palliativum zum effektiven Grundrechtsschutz — Zur
Psychologie der Entscheidungstitigkeit des Ermittlungsrichters. — StV 2003, 1k 194.
1 RKKKm 3-1-1-112-16, p 32.
172 Kergandberg (viide 33), Ik 76.
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eeluurimiskohtunikul jélitustegevuse puhul ildiselt voi telekommunikatsiooni salajasel
pealtkuulamisel ja —vaatamisel spetsiifiliselt prokuratuuri taotlust lahendades kontrollida.!”®
Siiski on ilmne, et eeluurimiskohtunik peab kontrollima, kas jélitustoimingu tegemise iildised
tingimused on tdidetud ning kas esineb jélitustoimingu tegemise alus, muu hulgas ultima ratio-
ndude esinemise kontrollimine.!”® Kohtulik eelkontroll peab tagama iiksikjuhtumil

proportsionaalse pdhidigusliku riive.

KrMS § 126* Ig 1 nieb ette, et eeluurimiskohtunik otsustab jilitustoiminguks loa andmise
madrusega. See tdhendab, et jalitustoiminguks antavale kohtumairusele kehtivad KrMS § 145

nouded.t’®

KrMS §-st 145 1g 3 p 1 tuleneb, et pohistatud méédruse pdhiosas esitatakse mééruse
pohjendus. Uks olulisimaid komponente jilitustoiminguks, sealhulgas iildkasutatava
elektroonilise side vorgu kaudu edastatavate sOnumite salajaseks pealtkuulamiseks ja —
vaatamiseks, antava miiruse juures ongi selle pdhjendus ja pdhjendatus.t”® Seadus kiill ei
tapsusta, kui pdhjalik see pohjendus olema peaks, siiski voib maoistlikult eeldada, et KrMS §
145 Ig 3 p 1 nduetele vastav pohjendus on selline, kus mééruse lugejale on kohtu mottekéik
ning loa andmise loogika arusaadavad.l’’ Riigikohtu seisukoha jirgi peab ,,Kohtu
siseveendumuse kujunemine olema jilgitav kohtumiiruse teksti pdhjal /.../“.1"® Seejuures ei
saa jdlitustoimingu tegemise vajalikkus piirduda iiksnes tildsonalise tddemisega, vaid kohtu
vastav jireldus peab olema seostatud olemasolevate tdendite ja faktidega.l’® Ka Saksamaa
Liidukonstitutsioonikohus on véljendanud seisukohta, et digusriigile ja selles toimetatavale
kriminaalmenetlusele on iseloomulik, et nii kohtuotsused kui ka kohtumaiérused, eriti just
sellised kohtudokumendid, millised pohidiguste kandjate Oiguseid ja vabadusi eriliselt
mojutavad, nditeks luba telekommunikatsiooni salajaseks jidlgimiseks, tugineksid piisaval
faktiliste asjaolude kirjeldusel ning nende pinnalt tehtud konkreetsetel jareldustel. Kusjuures
tehtavad jareldused peavad olema piisaval miéral ja nduetekohaselt pdhjendatud ning tuginema

kogutud tdendusteabel ja faktidel.1&

Erandina sitestab KrMS § 126* Ig 3, et kui tegemist on vahetu ohuga isiku elule, kehalisele

puutumatusele, fiilisilisele vabadusele voi suure viirtusega varalisele hiivele ning loa

178 Kruusamée, Reinthal (viide 34), Ik 15.
74 ibid., Ik 15.
75 jbid., Ik 23.
176 jbid., Ik 23.
7 ibid., Ik 23.
178 RKKKm 3-1-1-112-16, p 43.
19 RKKKo 3-1-1-14-14, p 772; RKKKm 3-1-1-112-16, p 31.
180 BV/erfGE 70, 297, 308.
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taotlemine v3i vormistamine ei ole digel ajal voimalik, voib kohtu luba ndudva jilitustoimingu
teha edasiliikkamatul juhul kohtu loal, mis on antud taasesitamist voimaldaval viisil. Kirjalik
taotlus ning luba vormistatakse 24 tunni jooksul jélitustoimingu alustamisest arvates.
Uldkasutatava elektroonilise side vorgu kaudu edastatavate sdnumite salajane pealtkuulamine
ja—vaatamine on kohtu luba ndudev jilitustoiming. KrMS § 126* Ig 4 loetleb milliseid andmeid
selline edasililkkamatul juhul taasesitamist vdimaldaval viisil antud luba sisaldama peaks.
Seejuures on huvitav, et selline edasiliikkamatul juhul antav luba ei pea sisaldama isegi mitte
monesdnalist kommentaari, milles see edasiliikkamatu juht véljendub vo6i kasvdi {ihtainsat
kaalutlust, miks ei ole vdimalik jdlitustoimingu tegemisega oodata ja iildkorras jélitustoimingu
loa menetlust 14dbi viia. Eeluurimiskohtuniku kaalutlused selguvad kiill hilisemas
kohtumééaruses, mille tottu jaab iile vaid loota, et sellise liigkiire tegevuse tulemusel pohidiguste

kandjad ei kannataks.

KrMS § 126* Ig 3 tiidab kiill formaalselt PS §-st 43 tuleneva kohtuliku loa ndude. Siinkirjutaja
hinnangul on aga kiisitav, kas iiksnes KrMS §-s 126* Ig 4 loetletud andmete iiles mirkimine on
kohtu Iuba PS § 43 tdhenduses vai tdidab kohtunik kdigest allkirjadigusliku ametniku rolli. Veel
enam, vottes arvesse, et kirjalik taotlus ja luba tuleb KrMS § 126* 1g 3 jérgi vormistada 24 tunni
jooksul parast jélitustoiminguga alustamist, on siinkirjutaja jaoks murettekitav nii taotluse kui
ka loa kvaliteet, millistest soltub omakorda pdhidiguste kaitsmise tohusus. Teisalt on aga
positiivne, et juhul, kui peaks selguma, et jélitustoimingu luba viljastati alusetult, 15peb isiku
pohidigustesse Oigusvastaselt sekkumine hiljemalt 24 tunni moéddudes, see tdhendab

voimalikult kiiresti.

Nii nagu eelnevalt viidatud, siis ei sisalda Saksamaa Liitvabariigi pohiseadus erinevalt Eesti
Vabariigi pohiseadusest sonumite saladuse digusesse sekkumise juhuks kohtulikult véljastatava
jalitustoimingu loa nduet, see tuleneb StPO-st. Seetottu on Eesti regulatsioonist erinev ka
Saksamaal kehtestatud telekommunikatsiooni salajase jalgimise edasiliikkamatutel juhtudel
jalitustoimingu loa véljastamise regulatsioon. StPO § 100b Ig 1 sétestab, et edasililkkamatul
juhul voib telekommunikatsiooni salajase jalgimise loa viljastada prokuratuur. Eesti ja Saksa
asjakohast regulatsiooni vorreldes mirgib siinkirjutaja, et juhul, kui edasiliikkamatul juhul
véljastab jalitustoimingu loa eeluurimiskohtunik, on pdhidiguste kaitse tdendoliselt
efektiivsem. Just nagu iilal selgitatud, siis on eeluurimiskohtunik oma t66s sdltumatu, mis ei
pruugi aga seoses prokuratuuri olemuseks oleva siilidistusfunktsiooniga prokuratuuri
iseloomustavaks jooneks olla. Eeluurimiskohtuniku kontrolliv funktsioon edasiliikkamatul

juhul taasesitamist vOimaldavas vormis loa viljastamisel ei ole kiill vorreldav
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ecluurimiskohtuniku rolliga iildises korras viljastatava jilitustoimingu loa menetlemisel. Seda
pohjusel, et edasilikkamatu juhu puhuks véljastatav jdlitustoimingu luba sisaldab iiksnes
formaalseid andmeid, pohjendused lisatakse hiljem. Siiski tdidab eeluurimiskohtuniku
kaasamine nii-oelda korralekutsuvat rolli.!8 Positiivne on see, et Saksamaa seadusandja ei ole
kiireloomulistel juhtudel telekommunikatsiooni varjatud jalgimise ldbiviimise otsustamist
tdielikult prokuratuuri pidevusse jdtnud, vaid nduab hiljemalt kolmandal tdopéeval
prokuratuuri poolt jélitustoimingu loa viljastamisest arvates eeluurimiskohtuniku kinnitust.
Juhul, kui kohus prokuratuuri viljastatud jilitustoimingu luba kolme téopédeva jooksul ei
kinnita, kaotab see kehtivuse ja 0Oigusjou. Siiski on mdtlemapanev StPO jirgne kolme
toopdevaline kinnituse andmise téhtaeg. Tegemist on kiillaltki arvestatava ajaperioodiga, mil

pohidiguste kandjate kaitse on iliksnes prokuratuurile usaldatud.

Veel enam, kui KrMS § 126 Ig 3 loetleb, millal edasiliikkamatu juhuga tegemist on, siis StPO
nimetab iiksnes iildsonaliselt kui tegemist on edasiliikkamatu juhuga, jittes tdpsustamata,
millised need edasiliikkamatud voi kiireloomulised juhud olema peaksid. See tihendab, et
edasiliikkamatu juhu sisustamine on jdetud esialgse otsustaja ehk prokuratuuri iilesandeks.
Siiski tulenevad kohtupraktikast moningased juhised, millal v3ib olla tegemist edasiliikkamatu
juhuga StPO § 100b tdhenduses. Nii on niiteks Saksamaa Liidukonstitutsioonikohus
seisukohal, et edasiliikkamatu juhuga on tegemist siis, kui kohtuliku jilitustoimingu loa
viljastamise menetluse ldbiviimine vib seoses selle ajalise kestusega ohustada jalitustoimingu
ja iihes sellega kriminaalmenetluses tde véljaselgitamise edukust. Niiteks esineb oht, et jddb
kogumata  asja  lahendamiseks  oluline  tdend.'®  Seejuures on  Saksamaa
Liidukonstitutsioonikohus réhutanud, et prokuratuur ei tohi oodata teadlikult senikaua kuni
tekib nii-6elda edasiliikkamatu juhu olukord, kuivord edasiliikkamatu juht on iiksnes darmuslik
ja erandlik situatsioon. Uldreegel on see, et jilitustoimingu loa telekommunikatsiooni
salajaseks pealtkuulamiseks voi —vaatamiseks véljastab eeluurimiskohtunik kohtuméérusega.
Seetdttu nouab Saksamaa Liidukonstitutsioonikohus, et edasililkkamatu juhu esinemine oleks
konkreetsetele faktilistele asjaoludele tuginevalt ja veenvalt pohistatud, mitte tiksnes
paljasonaliselt kokku voetud stiilis, et esines vdimalus, et vastupidisel juhul jdiddakse
mingisugusest tdendist ilma.'8 Niisiis on edasiliikkamatu juhu esinemine sisustatud Saksamaal

oluliselt laiemalt kui Eestis.

181 RKKKo 3-1-1-14-14 koos kohtunik S. Laos eriarvamusega, p 7.
182 BVerfGE 103, 142, 154; BVerfG 1 BvR 994/76, 03.04.1979. — BVerfGE 51, 97, 111.
183 BVerfGE 103, 142, 156.
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Edasiliikkamatul juhul véljastatava jilitustoimingu loaga puutuvalt voib kokkuvotvalt mérkida,
et KrtMS § 126 1g 3 ja Ig 4 ning StPO § 100b Ig 1 vordlemisel selgus, et Eesti regulatsioon on
rangem, kuivord nduab ka edasiliikkamatul juhul eeluurimiskohtuniku luba ning nimetab KrMS
§-s 126* Ig 3 konkreetsed juhtumid, millal edasiliikkamatu juhuga tegemist on. Seetdttu voib

Eesti regulatsiooni pidada pohidiguste kaitse seisukohalt tohusamaks.

Just nagu kéesoleva peatiiki sissejuhatavas osas kirjutatud, siis peaks soltumatu kohtulik
jalitustoimingu loa viljastamise eelkontroll aitama kaasa proportsionaalsete riivete tagamisele.
Siiski on nii Eestis kui ka Saksamaal eeluurimiskohtuniku antavat jéilitustoimingu luba
kritiseeritud, kuivord paljudel juhtudel jadb mulje justkui oleks kohtuniku kaasamine iiksnes
formaalne tegevus, problemaatiline on ka jilitustoimingu lubade puudulik pdhjendamine.!8
Saksamaa Liidukonstitutsioonikohus on siinjuures karmisonaliselt véljendanud, et vaatamata
kohtute austusvéirsele positsioonile ei tohiks kohtute t60 digsusesse ja korgesse kvaliteeti
pimesi uskuda.'® Eeluurimiskohtunike antavate jilitustoimingu lubade kvaliteediga seonduv
mure kinnistub ka Riigikohtu viimatiste kohtumaéruste valguses — 23.02.2017 kohtumaérused
kriminaalasjades nr 3-1-1-112-16 ja nr 3-1-1-113-16. Nimetatud lahendites leidis Riigikohus,
et telefoninumbrite kaudu edastatavate sonumite salajane kuulamine ja vaatamine oli tehtud
Oigusvastaselt, sest kohtumééruste pohjendused olid d4rmiselt ildsonalised ja ebamdirused ega

vastanud pdhjendamise elementaarsetele nduetele. '8

2013. a valmis Riigikohtus kohtupraktika analiiiis, milles hinnati jélitustegevuse kohtulikku
eelkontrolli Eestis ja mille tulemusel selgusid mitmed kohtumaéruste kitsaskohad. Selles on
néiteks tddetud, et kohtumaérustes on tihti margitud vaid kriminaalmenetluse alustamise aeg,
alus ning trafaretne 10ik stiilis, et jélitustoimingu tegemine on vajalik. Probleemina toodi vélja
seegi, et osaliselt olid kohtumédiruste sOnastused kopeeritud otse prokuratuuri taotluste
tekstidest.!®” Uuritud kohtumiirustes kiill viidati ultima ratio-pdhimédttele, kohtute

pdhjendused pohidiguste riive seisukohalt olid siiski viihesed ja napisdnalised.'®

184 Neuhaus (viide 7), Ik 393; Heghmanns (viide 127), Ik 438 j.; Paeffgen (viide 129), Ik 1308; Roxin, Schiinemann
(viide 126), § 29/25; Hauck (viide 133), k 23; Albrecht, Dorsch, Kriipe (viide 90), Ik 467; Kruusamie, Reinthal
(viide 34), |k 6; Kadri Simson Riigikogu ees 25.09.2012; O. Backes, C. Gusy. Wer kontrolliert die
Telefoniiberwachung?: eine empirische Untersuchung zum Richtervorbehalt bei der Telefoniiberwachung.
Frankfurt am Main: Peter Lang GmbH 2003, Ik 45 jj.; RKKKm 3-1-1-112-16; RKKKm 3-1-1-113-16; VMK
26.09.2013, 1-12-2761; TrtRnK 20.01.2014, 1-12-2761.

185 BVerfG 1 BvR 1094/80, 16.06.1981. — BVerfGE 57, 346, 355.

188 RKKKm 3-1-1-112-16, p 27; RKKKm 3-1-1-113-16, p 7-8.

187 Kruusamie, Reinthal (viide 34), Ik 23.

188 ihid., Ik 24.
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Siia juurde lisanduvad kéesolevas magistritoos varasemalt késitletud probleemid seoses ultima
ratio jaatamisega juhtudel, kus pohimotte tingimused ei olnud tegelikult tdidetud. Puuduliku
pohjendamisega seonduvalt voib esitleda ilmeka nditena Tartu Ringkonnakohtu 20.01.2014
kohtuotsuse kriminaalasjas nr 1-12-2761, milles Tartu Ringkonnakohus andis hévitava
hinnangu Viru Maakohtu viljastatud jilitustoimingu l&biviimise kohtuméairusele — ,,Tuleb
todeda, et kohtumédruse motiveeriv osa on ddretult napp ning sisaldab liksnes deklaratiivset

laadi postulaate (olgu mirgitud, et tipsemalt on miiruse motiveeriva osa pikkuseks 9 rida).«!8

Ka Saksamaal 2003. a Max Planck Instituudis labiviidud telekommunikatsiooni varjatud
jélgimiseks viljastavate lubade uuringu tulemusel olid selle ldbiviijad sunnitud tddema, et
vaatamata sellele, et jélitustoimingu loa pohjendus on loa kdige olulisem komponent, on see
tihtlasi ka telekommunikatsiooni salajaseks jdlgimiseks viljastatavate lubade suurimaks
probleemiks. Problemaatiline oli nii pohjendamiskohustuse ebapiisav tditmine, kuid seegi, et
monel jilitustoimingu loal ei olnud pdhjendusi ega eeluurimiskohtuniku kaalutlusi isegi mitte
kirjas. Monedel juhtudel taasesitati jdlitustoimingu tegemise pdhjendusena iiksnes
seadusetekst, teinekord kopeeriti voi kui kopeeriminegi ileliigne tundus, siis vaid viidati
prokuréri taotluses kirjapandule.®® Saksamaal viidi 2003. a l4bi veel teinegi oluline praktika
analiiiis eeluurimiskohtunike rollist ja telekommunikatsiooni salajase jalgimise kohtulikust
eelkontrollist. Vaatamata sellele, et uuringute objektiks olid erinevad kohtumiirused, olid
uuringute 16pptulemused siiski sarnased — ka selle uurimuse puhul sedastati, et kohtuméarused

ei ole vormistatud nduetekohaselt, peamiseks probleemiks oli puudulik pdhjendamine.%!

Selleks, et kontrollida ja hinnata, kas koik seaduses nimetatud eeldused loa andmiseks on
taidetud ja riive iksikjuhtumil proportsionaalne, peab eeluurimiskohtunik votma rahulikult
aega, et faktiliste asjaolude kirjeldus, taotluse pdhjendav ja selgitav osa rahulikult 14dbi
tootada.!® Eeluurimiskohtunik on seejuures aga keerulises situatsioonis, nimelt on ta
informatsioonilises mottes soltuv prokuratuurist, kuivord loa menetlemise ajal on tema

kisutuses iiksnes prokuratuuri poolt presenteeritav teave.'®® Eeluurimiskohtunik ei ole

189 TrtRnK 20.01.2014, 1-12-2761, p 8.1.
190 Albrecht, Dorsch, Kriipe (viide 90), lk 231, 447, 467.
91 0. Backes, C. Gusy. Dokumentation: Richtervorbehalt bei Telefoniiberwachung. Wer kontrolliert die
Telefoniiberwachung?: eine empirische Untersuchung zum Richtervorbehalt bei Telefoniiberwachungen. — StV
2003, 1k 252.
192 Albrecht, Dorsch, Kriipe (viide 90), Ik 24.
193 Backes, Gusy (viide 184), Ik 45 jj.; Singelnstein (viide 160), Ik 482; Paeffgen (viide 129), Ik 1308 j.; J. Puschke,
T. Singelnstein. Telekommunikationsiiberwachung, Vorratsdatenspeicherung und (sonstige) heimliche
Ermittlungsmafnahmen der StPO nach der Neuregelung zum 1.1.2008. — NJW 2008, Ik 113.
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kohtueelse menetluse juhiks, tema algatada voi teostada ei ole erinevad menetlustoimingud
toendite kogumiseks. See tdhendab, et eeluurimiskohtunikul ei ole véimalik end naiteks tema
poolt juhitava menetlustoimingu jérgselt veenda, et tdendite kogumine muude
menetlustoimingutega kui elektroonilise side vorgu kaudu edastatavate sdnumite salajase
pealtkuulamise voi —vaatamisega ei ole tdepoolest voimalik, ei ole digel ajal vdimalik, on

oluliselt raskendatud voi voib kahjustada kriminaalmenetluse huve.

Sarnaselt peab ta usaldama prokuratuuri esitletud fakte ja pdhjendusi esialgse Kkuriteo
toimepanemise kahtluse olemasolust, et toime on pandud kuritegude kataloogis asetsev
kuritegu. Seoses sellega esineb aga oht, et eeluurimiskohtunikku voidakse prokuratuuri poolelt
meelega segadusse ajada voi esitleda talle tdenduslikku olukorda tegelikust erinevalt voi
keerulisemalt. Sellises keerukas positsioonis olles voib eeluurimiskohtunik koguni mdelda, et
prokuratuur, kes on konkreetse kaasuse asjaoludega paremini kursis ja voOimalik, et ka
kriminalistikas oskuslikum, on jilitustoimingu loa andmise eelduseks olevate asjaolude
esinemise juba jélitustoimingu taotluse koostamisele eelnevalt pdhjalikult iile kontrollinud ja
taotluses vastavalt pohistanud. Seetdttu voib eeluurimiskohtunikule tunduda, et puudub
mistahes vajadus prokuratuuri taotluses kirjapandut kahtluse alla seada ja sellega vorreldes
diametraalselt erinevale seisukohale asuda.'® Siinjuures on sobilik viidata Saksamaa kohtuniku
sonadele seoses telekommunikatsiooni salajase jalgimisega — juhul, kui uurimisasutus esitab
prokurdrile faktiliste asjaolude kirjelduse, mirkides dra, et konkreetsel juhul on tdendite
kogumine  muude  menetlustoimingutega  vilistatud  ning  vOimalik  {ksnes
telekommunikatsiooni salajase pealtkuulamise ja —vaatamise rakendamisega, mille jérgselt
prokurdr uurimisasutuse esitatut hoolega kontrollib ja vajadusel jilitustoimingu ldbiviimise
taotluse koostab, on taotluse rahuldamine mdistetav ja pdhjendatud, kuivord puudub mdistlik
pohjus prokurdri esitletut kahtluse alla seada ja iseend targemaks pidada kui on eelkontrolli
teostanud prokurdr.’® Ka endine Harju Maakohtu kohtunik ja esimees Helve Sirgava on
delnud, et kohtunikel puudub pdhjus prokurdre taotluste esitamisel mitte usaldada.l®
Siinkirjutaja on seisukohal, et juhul, kui eeluurimiskohtunikud prokuratuuri eksimatusse
usuvad ja enda kompetentsis kahtlevad, vaheneb kohtu eelkontrolli tdhendus ja sellega koos
osatdhtsus proportsionaalsete pohidiguste riivete tagamisel. Loomulikult ei peaks

eeluurimiskohtuniku ja prokuratuuri vahelises suhtes valitsema tdielik usaldamatus. Siiski ei

194 Helmken (viide 170), Ik 196.
195 Backes, Gusy (viide 184), Ik 87.
1% R. Maruste. Jélitustegevust on vdimalik rakendada liiga paljudel juhtudel. — Postimees 08.04.2013. —
http://www.postimees.ee/1195106/maruste-jalitustegevust-on-voimalik-rakendada-liiga-paljudel-juhtudel
(10.04.2017).

a7


http://www.postimees.ee/1195106/maruste-jalitustegevust-on-voimalik-rakendada-liiga-paljudel-juhtudel

tohiks unustada pdhjuseid, miks on seadusandja just kohtule sellise kontrolli funktsiooni
usaldanud. Enamgi veel, prokuratuuri esitletud taotluste liialt kergekdeline rahuldamine voib
viia prokuratuuri voi isegi uurimisasutuse faktiliselt domineeriva rollini jalitustoimingu lubade

menetlusel.

Jélitustoiminguks loa andmise otsustab eeluurimiskohtunik. See tdhendab, et nii otsuse tegemist
kui ka antava loa kvaliteeti mojutab inimfaktor. Sellega seoses on saksa autor Dierk Helmken
viidanud inimloomusele omasele mugavusele — inimene valib tema ees olevatest
alternatiividest tihtipeale sellise tegutsemisviisi, milles tal kdige vihem pingutada tuleb.'®’ Nii
on nditeks Saksamaa kohtunik selgitanud, et telekommunikatsiooni salajaseks jalgimiseks loa
viljastamine tdhendab talle maksimaalselt veerandtunnist todaega, taotluse rahuldamata jatmise
korral peab ta selle pohjendamisega tegelema viihemalt terve tunni.'® Otto Backes ja Christoph
Gusy on seejuures digesti mérkinud, et on kummaline ja hirmuératav, kui pohidiguste kaitse
soltub eeluurimiskohtuniku ekstraajast. Seda enam, et see niinimetatud ekstraaeg kuulub
tegelikult eeluurimiskohtuniku pdhiseaduslike kohustuste ja iilesannete hulka. Ei tohiks jadda
tiksnes naiivseks lootuseks, et eeluurimiskohtunik varub vajaliku aja, et kontrollifunktsiooni
korrektselt teostada.!®® Olgu lisatud, et ajafaktor on oluline sellestki aspektist, et
eeluurimiskohtunik ei tdidaks kontrollifunktsiooni liigselt kiirustades voOi iiksnes

pealiskaudselt, vaid vGtaks rahulikult aja talle esitatud taotluse korralikuks analiitisimiseks.

Nii jélitustoiminguks loa andmise kui ka selle andmisest keeldumise vormistab
eeluurimiskohtunik kohtuméadrusega. KrMS § 145 Ig 3 p 1 ndeb pohistatud kohtumaiirusele ette
pdhjenduse ndude. See tdhendab, et eeluurimiskohtunik peab pohjendama nii jélitustoimingu
loa taotluse rahuldamist kui ka selle rahuldamata jatmist. On kiisitav, kas taotluse rahuldamata
jatmine on ikkagi raskem nagu viitavad Saksa autorid. Taotluse rahuldamata jatmise korral peab
eeluurimiskohtunik esitama taotluse pohjendustega vorreldes diametraalselt erineva ndgemuse.
Eeluurimiskohtunik peab veenvalt pohjendama, miks tema hinnangul taotluse rahuldamine
taotluses esitatud asjaoludele tuginedes pohjendatud ei ole. Taotluse rahuldamine tihistab
seevastu, et eeluurimiskohtunik ndustub taotluse koostajaga telekommunikatsiooni salajase
jélgimise pohjendatusest, mille tottu voib esmapilgul tdesti tunduda, et taotluse rahuldamine on
kergem tee. Vottes aga arvesse, et nduetekohaselt pohjendamata jaanud loa alusel 1abiviidud

telekommunikatsiooni salajane pealtkuulamine vdi —vaatamine ei ole seaduse noudeid jargiv

197 Helmken (viide 164), Ik 193.
198 Backes, Gusy (viide 184), Ik 110.
199 jbid.
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t5end?®, on taotluse rahuldamine ja selle seaduse nduetele vastav pdhjendamine ehk isegi
raskem ja vastutusrikkam. Vastutusrikkam ka pohidiguste proportsionaalsete riivete tagamise

aspektist.

Kohtumaéruste kvaliteeti mdjutab kindlasti ka kohtute suur téokoormus. Néiiteks on {iks
Saksamaa kohtunik kurtnud, et tal on telekommunikatsiooni salajase pealtkuulamise voi —
vaatamise taotlusega tegelemiseks aega keskmiselt 10-30 minutit, mitte ronkem.2°* On ilmne,
et piiratud aeg mojutab igasuguse t66 kvaliteeti, ka kohtute t66 kvaliteeti. Selge on ka see, et
suure koormuse juures piiitakse leida enam aega mahukamate vOi siis prioriteetsemate
tilesannetega tegelemiseks, mille tottu vahemmahukad ning jooksvad iilesanded lahendatakse
Kiiresti nii-6elda kaigult ja teinekord ehk liiga pealiskaudselt. Liigoptimistlik oleks eeldada, et
see on teisiti kohtutes. Kindlasti ei piitia siinkirjutaja eelnevaga viita, et pohidiguste kaitse
prioriteetne ei oleks, vastupidi. Siiski on pohidiguste kaitse esmapilgul kiillaltki teoreetiline
kasitlus, mille tdttu voib tunduda, et kuivord loa andmine kellelegi otsest valu voi fiitisiliselt
tuntavaid kannatusi ei pohjusta, ei juhtu mitte midagi katastroofilist, kui peakski hiljem
selguma, et luba anti alusetult. Lisaks saavad eeluurimiskohtunikud end rahustada sellega, et
lisaks kohtulikule eelkontrollile eksisteerib veel ka jilitustoimingu tegemise aegne kontroll
ning hilisem jarelkontroll. Siiski tuleb silmas pidada, et viimati nimetatud kontrolli vdimalused
tiksnes leevendavad juba toimunud pohidiguste riivet, kuid ei tee ebaproportsionaalset diguste

riivet olematuks.

Tookoormuse ja ajafaktori tingitud mojurite leevendamiseks vaériks siinkirjutaja hinnangul
tdpsemat analiiiisi, kas oleks ehk vajalik suurendada kohtunike arvu voi viia sisse kohtumajade
seesmised toojaotuse muudatused. Kaalumist vdiriva tddjaotuse muudatusena voib nimetada
spetsialiseerumise, nditeks kohtunikud, kelle pidevuses on iiksnes eelmenetluse voi kitsamalt
jalitustegevusega seonduv. Need ettepanckud on ennekdike seotud kiill riigipoolse rahalise
ressursiga. Siiski ei tohiks riigi ebapiisav monetaarne seisund olla argument voi digustus, et

pohidiguste kandjad on jddnud tohusa kaitseta.

Dierk Helmken nimetab kohtuto6 kvaliteedist kirjutades veel sellegi, et kindlasti ei soovi
kohtunikud vilja paista koostoovoimetute Kolleegidena, mille tdttu piitiavad voimalusel

prokuratuurile siiski vastu tulla ja prokuratuuri esitatud jdlitustoimingu taotlused rahuldada.

200 Sellest tipsemalt kiiesoleva peatiiki 15pus.
201 Albrecht, Dorsch, Kriipe (viide 90), Ik 447.
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Huvitava mojurina méargib Dierk Helmken eraldi ka karjéari. Selle all peab Dierk Helmken
silmas, et kui eeluurimiskohtunik kellelegi liialt karmikéelisena niib, voib see negatiivselt
mojutada tema voimalikku elukutse vahetust, millist tagajarge eeluurimiskohtunik kindlasti ei

soovi.2%?

Saksa Giguskirjanduses on huvitava probleemkohana kirjutatud veel sellestki, et teinekord ei
esita prokurdr eeluurimiskohtunikule mitte ainult telekommunikatsiooni salajase
pealtkuulamise vOi —vaatamise ldbiviimise taotlust, vaid taotlusega iiheskoos ka juba
allkirjastamise valmis projekti kohtu loast.?®® Prokuratuur on oma sellist heasoovlikkust
pohjendanud seelibi, et taotluse ja loa projekti {ihiselt esitamine sdéstab niigi lilekoormatud
kohtunike védrtuslikku todaega ning aitab valtida formaalseid vigu. Tegelikkuses on sellise
suuremeelsuse taga aga soov eeluurimiskohtuniku seisukoha kujunemist prokuratuurile
sobivalt suunata.?®* Bernd Schiinemann on kriitiliselt kirjutanud, et sellise ebanormaalsuse
tulemusel on  kohtuliku  eelkontrolli  funktsioon  redutseerunud  nullini  ning
eeluurimiskohtunikule on jisinud tiita vaid allkirjastava ametniku roll.?% Tegemist on huvitava
fenomeniga selleski mdttes, et StPO ei nde telekommunikatsiooni salajaseks jalgimiseks
viljastatava loa menetlemisel ette prokuratuuri padevust, vélja arvatud kiireloomulised juhud
StPO § 100b lg 1 tdhenduses. Kui aga prokuratuur koostab allkirjastamise valmis
telekommunikatsiooni varjatud jdlgimise loa projekti ja kohtunik selle allkirjastab, siis on
prokuratuurile antud vaikimisi padevust juurde. Siinkirjutajal puuduvad praktilised teadmised,
kas see ka Eestis nii toimub. Siiski on autori hinnangul huvitav viidata, millised ohud
jalitustoimingu lubadega kaasas kéivad ja voimalik, et ka Eesti jalitustoimingu lubade praktikat
ohustada voivad. Seda enam, et juba kédesoleval ajal on probleemiks see, et kohtuméadrused

sisaldavad teinekord copy-paste meetodil iilevdetud prokuratuuri taotluse sdnastust.?%®

Viimase probleemkohana voib nimetada sedagi, et eeluurimiskohtunik ei saa reeglina teada,
kas tema viljastatud loa alusel ldbiviidud jdlitustoiming sellele seatud eesmérki tditis, kas
kahtlustus osutus digeks, kas jélitustoiminguga saadud info kohtumenetlusse joudis ega sedagi,
kas kohtumenetlusse joudnud asjades kasutati jdlitustoiminguga kogutud teavet vdi oli see

pigem varem kogutud tdendeid kinnitav lisainfo.?%” See tihendab, et eeluurimiskohtunikul ei

202 Helmken (viide 170), Ik 194-195.

203 Backes, Gusy (viide 184), lk 117 j.

204 Heghmanns (viide 127), Ik 439.

205 B, Schiinemann. Wohin treibt der deutsche Strafprozess? — ZStw 2002, Ik 20.
206 K ryusamie, Reinthal (viide 34), Ik 23.

207 jbid., Ik 28.
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ole vdimalik varasemale tuginedes oma tulevases t66s korrektuure teha.?%® Eesti kohtunikud on
viidanud sellelegi, et jilitustegevuse salajasuse tottu on praktika iihtlustamine keerukas, kuid
otsused on vastutusrikkad.?*® Niiteks on kohtunikud tunnistanud, et ultima ratio-pdhimétte sisu
ja ulatuse juures on palju selgusetust ning et jalitustegevuse salajasus suurendab jalitustoimingu
lubade menetlemise erisusi veelgi.?*® Aja méodudes on kohtupraktika, muu hulgas Riigikohtu
praktika, hulk Kkindlasti suurenenud ja suureneb tdendoliselt edaspidigi, mis seda muret

viahemalt leevendab.

Eelnevalt on kirjeldatud, et jalitustoiminguks lubade andmisega kéivad kaasas, mitte kiill alati,
kuid teinekord siiski, pohjendamise probleemid, mis seavad kahtluse alla, kas kohtulik
eelkontroll tdidab pohidiguste kandjaid kaitsvat eesmirki. Seoses sellega on mdtlemapanev
suurearvuline salajase pealtkuulamise ja —vaatamise lubade andmise protsent. On selge, et
alljargnevalt esitatud arvnditajate seas on muu hulgas need probleemsed kohtu load, kus luba
ei vasta seaduse elementaarsetele nouetele. Selge on ka see, et mida rohkem on
jalitustoiminguks lube antud, seda tdendolisemalt (ja ilmselt ka rohkem) on nende lubade hulgas
selliseid, mis ei vasta seadusest tulenevatele ja kohtupraktikas kinnistunud nduetele. 2016. a
jalitusstatistikast ndhtub, et kohus jattis taielikult rahuldamata vaid 3 telefoni pealtkuulamise ja
1 muu pealtkuulamise taotluse. Osaliselt jattis kohus rahuldamata 23 telefoni pealtkuulamise ja
13 muu pealtkuulamise taotlust. Vordlusena olgu méargitud, et kohus andis 2016. a 767 telefoni
pealtkuulamise ja 415 muu pealtkuulamise ja —vaatamise luba.?!! Selliste arvniitajate valguses
jadb vaid loota, et prokuratuuri taotlused on olnud sedavord pohjendatud, et puudus mistahes
alus nende rahuldamata jatmiseks ja et eeluurimiskohtunikud on oma siseveendumuse
kujunemist ning telefonide ja muu pealtkuulamise ja —vaatamise eelduseks olevate tingimuste
taidetust kohtumadrustes pdhjalikult kirjeldanud. Siiski, nditeks on Rait Maruste kritiseerinud,
et prokuratuuri taotluste rahuldamata jitmise marginaalne protsent ilmestab, et
eeluurimiskohtunikud peaksid prokuratuuri taotluste lahendamisel oluliselt pohjalikumad
olema.?!? Ka Leon Glikman on karmisdnaliselt delnud, et vihene jilitustoiminguks loa andmise
keeldumise protsent tdhistab tdendoliselt vaid vormistuslikke eksimusi, mitte aga sisulisi

puudujiike.?*® Rait Maruste ja Leon Glikman’i seisukohtadega vorreldes erineval arusaamisel

208 Heghmanns (viide 127), Ik 439.
209 Kergandberg (viide 33), Ik 76.
210 jbid., Ik 77.
211 Aruanne jélitusstatistikast 2016. aastal.
212 Festi Rahvusringhiiling. Maruste: jilitustegevust lubavaid kuriteokoosseise on liiga palju. 08.04.2013 —
http://www.err.ee/331342/maruste-jalitustegevust-lubavaid-kuriteokoosseise-on-liiga-palju (10.04.2017).
213 Glikman (viide 108), Ik 252.
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on Politsei- ja Piirivalveameti ametnik Aivar Alavere, kelle hinnangul koneleb jalitustoimingu
taotluste rahuldamise suur protsent sellest, et kohtule ei esitata pdhjendamatuid taotluseid.?!*
Kéesolevas magistritoos kirjeldatud probleemkohtade valguses jdib siinkirjutaja Aivar Alavere
véljendatuga seoses pigem kahtlevale seisukohale ning jagab Rait Maruste ja Leon Glikman’i
seisukohta. Siiski on iihe vdi teise poole viited ilma tdenduseta iliksnes spekulatsioonid,

kindluse annaks niiteks teaduslik sdltumatu uuring voi diguskantsleri jarelevalve.

Eelmise 10igu jétkuks on sobilik viidata EIK seisukohale, mille jargi olukord, kus kohus
rahuldab praktiliselt kdik prokuratuuri taotlused telefonide salajaseks pealtkuulamiseks, ei ole
aktsepteeritav, vaid ilmestab liiginnukat telefonide salajast pealtkuulamist ning tihistab EIOK
art. 8 rikkumist ja sedagi, et pdhidiguste kandjad ei ole riigivdimu meelevaldsuse eest piisaval
midral kaitstud.?!® Nimelt rahuldati Moldovas aastatel 2005-2007 97,93%-99,24% telefonide
salajase pealtkuulamise taotlustest.’® Paraku ei kdnele Eesti 2016. a statistilised niitajad
paremast olukorrast. Lahtudes 2016. a jdlitusstatistikast ning liites nii osaliselt kui tdielikult
rahuldamata jéetud telefoni pealtkuulamise taotlused antud pealtkuulamise lubade arvuga
selgub, et 2016. a koostati 793 telefoni pealtkuulamise taotlust.?!’” Arvestades, et kohus andis
2016. a 767 telefoni pealtkuulamise luba, selgub, et arvutuslikult rahuldati 2016. a ca 97%
telefoni pealtkuulamise taotlustest. Seda sama matemaatilist loogikat aluseks vottes ndhtub, et
2015. a rahuldati ca 94,5% telefoni pealtkuulamise taotlustest.?!® See tihendab, et Eesti
telefonide pealtkuulamise taotluste rahuldamise protsent ulatub selle Kriitilise piirini, mida EIK
EIOK art. 8 rikkumiseks pidanud on.

KrMS § 126! Ig 4 jirgi on jilitustoiminguga saadud teave tdend, kui jélitustoimingu loa
taotlemisel ja andmisel ning jdlitustoimingu tegemisel on jérgitud seaduse ndudeid.
Pohiseaduse jérgi voib vdoimuesindaja PS §-s 43 sitestatud sonumisaladusse sekkuda iiksnes
kohtu loal, loa puudumine tdhistab pohidigusesse sekkumise pohiseadusvastasust, milline
tihendab omakorda, et sel viisil saadud tdend on KrMS jirgi ebaseaduslik.?!® Ka juhul, kui

eeluurimiskohtuniku viljastatud jélitustoimingu luba rikub seadusest tulenevat pdhjendamise

214 R. Maruste. Jilitustegevust on vdimalik rakendada liiga paljudel juhtudel. — Postimees 08.04.2013. —
http://www.postimees.ee/1195106/maruste-jalitustegevust-on-voimalik-rakendada-liiga-paljudel-juhtudel
(10.04.2017).

215 EIKo 25198/02 lordachi jt vs Moldova, p 51-52.

216 ibid., p 13.

217 Aruanne jélitusstatistikast 2016. aastal.

218 Justiitsministeerium. Aruanne jilitusstatistikast 2015. aastal. — http://www.kriminaalpoliitika.ee/sites/
krimipoliitika/files/elfinder/dokumendid/jalitusstatistika_aruanne_2015.pdf (08.03.2017).

219 | shmus (viide 14), Ik 175.
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kohustust, nditeks ei sisalda ultima ratio-pShimotte tditmise kontrolli, tuleb sellise loa alusel
toimetatud jalitustoiminguga kogutud teave tdendikogumist korvale jétta — tegemist on
ebaseadusliku tdendiga. Kusjuures seadusvastane on nii jélitustoimingu luba aga ka selle alusel
teostatud jilitustoiming ise.??’ Riigikohus on kahes hiljutises kohtumasruses?? iile korranud???,
et juhul, kui jdlitustoimingu load on nduetekohaselt pohistamata, ,,/.../ tuleneb jélitustoimingu
lubade digusvastasusest automaatselt nende alusel tehtud jélitustoimingute digusvastasus.“?%3
See tdhendab, et jilitustoimingu lubade nduetekohane pdhjendamine on ddrmiselt oluline mitte
ainult pohidiguste kaitse seisukohalt, vaid ka selleks, et jdlitustoiminguga saadud info vormuks
kohtukdlblikuks. Vastupidisel juhul vdib moni kuritegu jadda karistuseta ka néiteks lihtsalt sel
pdhjusel, et tdend on saadud KrMS ndudeid rikkuvalt. Té6 autor on seisukohal, et KrMS § 1261
lg 4 pakub kiill mdnetist leevendust, siiski sdilib fakt, et pohidiguste Oigusvastane ja

ebaproportsionaalne riive on juba toimunud.

Kaéesoleva peatiiki kokkuvotteks voib delda, et tildkasutatava elektroonilise side vorgu kaudu
edastatavate sOnumite salajast pealtkuulamist ja —vaatamist varjutavad kohtulikust
eelkontrollist 1dhtuvad puudujdigid ning et silmas peetavad probleemid on sarnased nii Eestis
kui ka Saksamaal. Kohtulik eelkontroll peaks tagama kiill puudutatud isiku pohidiguste parema
kaitse ning tiksikjuhtumil proportsionaalse riive. Kindlasti see nii ka on, samas koneleb praktika
sellest, et tdielikku kindlust kohtulik eelkontroll siiski ei paku, mille tottu tuleb moonda, et
kohtu loa ndue ei pruugi alati sellele seatud proportsionaalse riive tagamise eesmérki téita.
Seetottu tuleks tdhelepanu pdorata kiesolevas peatiikis véljatoodud probleemidele, muu hulgas
prokuratuuri juhtroll kohtueelses menetluses, aja- ja tookoormuse faktorid, jélitustegevuse
tulemuslikkuse ja pdhjendatuse puuduv analiiiis ja tagasiside eeluurimiskohtunikele,

pohjendamiskohustuse tditmise probleemid.

220 [aos. KrMS kommentaar § 114/4.
221 RKKKm 3-1-1-112-16; RKKKm 3-1-1-113-16.
22 RKKKo 3-1-1-14-14, p 780; RKKKm 3-1-1-42-16, p 9.
223 RKKKm 3-1-1-112-16, p 48.
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4. VOIMALIKUD LAHENDUSED SONUMI SALADUSE TUGEVAMA KAITSE
SAAVUTAMISEKS

4.1. Eraelu tuumikvaldkonna kaitse

Kédesoleva magistritoo teises peatiikis joudis t60 autor kiill jareldusele, et KrMS kehtiv
regulatsioon on piisav, et tagada pohidiguste kandjate diguste kaitse enne
telekommunikatsiooni salajase jalgimisega alustamist. Siiski tuli magistrit66 kolmanda peatiiki
10petuseks todeda, et kohtu loa nde ei pruugi alati selle eesmérki tagada. Seoses sellega on
magistritod autori seisukoha jargi vajalik edasiselt arutleda selle tile, mil viisil pohidiguste
tohusam kaitse saavutatav oleks ja millised oleksid vdimalikud lahendused sonumi saladuse
tugevama kaitse saavutamisel. Seda kisitlebki magistritod kiesolev, aga ka jargnevad

alajaotused.

Ken-Marti Vaher on 6elnud: ,,Need, kes ihkavad Eestis nn Berlusconi seadusega oluliselt piirata
prokuratuuri ja politsei tegevust, ei ole motiiviks isikute pohidiguste suurem kaitse, vaid soov
takistada raskete kuritegude tohusat avastamist.“??* Siinkirjuta ei soovi kvalifitseeruda nii
nimetatud Berlusconi seaduse?? ihkajaks. Just nagu Leon Glikman viljendanud on, siis ,,Me ei
pea joonduma nende jirgi, kellele on vastuvdetav, et nende erasfiris soritakse.*??® Magistritoo
autor ei kahtle iildkasutatava elektroonilise side vorgu kaudu edastatavate sGnumite salajase
pealtkuulamise ja —vaatamise vajalikkuses vOi uurimisasutuste ja prokuratuuri t66 olulisuses.
Siiski ei saa unustada, et selle tegevuse paratamatuks tagajarjeks on olulised privaatsusdiguse
ja isikuvabaduse riived, mille tdttu on vajalik leida tasakaal pohidiguste, jdlitustegevuse
tdhususe ja kriminaalmenetluse seaduslike eesmirkide vahel.??” Seoses Ken-Marti Vaher
mérkusega tapsustab magistritoo autor, et nii kdesolevas kui ka jargnevates alajaotustes esitatu
ei ole kantud eesmaérgist prokuratuuri ja politsei tegevuse piiramiseks voi selleks, et takistada
raskete kuritegude tdohusat avastamist, vaid iiksnes tagasihoidlikust soovist pohidiguste

vadrikaks austamiseks, mis tdnase iildkasutatava elektroonilise side vorgu kaudu edastatavate

224 Julgeolekuasutuste jirelevalve erikomisjon, pressiteated. Vaher: jélitustegevus on Eesti riigis selgelt kontrolli
all. 18.01.2016. — https://www.riigikogu.ee/pressiteated/julgeolekuasutuste-jarelvalve-erikomisjon-et-et/vaher-
jalitustegevus-on-eesti-riigis-selgelt-kontrolli-all/ (30.03.2017).

225 Kriminaalmenetluse seadustiku muutmise seaduse eelndu 295 SE nimetamisel kasutatakse tihistust Berlusconi
seadus voi Berlusconi eelndu, sest seda on naljatledes ndhtud seaduseelnduna, mis oleks Itaalia endise peaministri
Silvio  Berlusconi  unistus  (A.  Anvelt. Berlusconi unistus. — Postimees 12.04.2013 -
http://arvamus.postimees.ee/1200070/andres-anvelt-berlusconi-unistus).

226 L, Glikman. Igikestev mure pdhidiguste kaitstuse pérast. — Eesti Pdevaleht 05.09.2016.

227 |_aos (viide 39), Ik 10.
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sonumite salajaseks pealtkuulamiseks ja —vaatamiseks antavate lubade praktika valguses néib

moneti problemaatiline.

Arvestades, et t00 autor on esitanud vordleva kisitluse KrMS ja StPO regulatsioonidest
iildkasutatava elektroonilise side vOrgu kaudu edastatavate sOnumite salajaseks
pealtkuulamisest ja —vaatamisest, tulenebki esimene vdimalik lahendus KrMS regulatsiooni

taiustamiseks StPO §-st 100a Ig 4, mille kujunemislugu ja sisu avatakse alljargnevalt.

Saksamaa Liidukonstitutsioonikohus nimetas 1957. a esmakordselt, et eksisteerib nii-6elda
tilkike viimast privaatsust ja puutumatut vabadust, midagi enamat, kui sotsiaal-, era- ja
intiimsfadr, millesse on igasuguse avaliku voimu sekkumine mistahes eesmérkidel keelatud.
Saksamaa Liidukonstitutsioonikohus nimetas selle tugevaima kaitse all oleva privaatsus- ja
vabadusdiguse osa Kernbereich privater Lebensgestaltung.??® Pohimdte tuletati vaba
eneseteostuse digusest, milline on holmatud koigi pohidiguste ja —vabaduste vundamendi —
inimviirikuse pohimdttega.??® 1957. a arvates on Saksamaa Liidukonstitutsioonikohus eraelu
tuumikvaldkonna kaitse pShimdtet mitmeid kordi tipsustanud — igaiihele peab jddma tema
vabaks eneseteostuseks ja arenguks vihemalt selline puutumatu sfadr, kus ta end vabalt,
rahulikult ja muretult tunda saab, kus tal on voimalik nautida nii iseend kui ka iiksindust ning
kuhu vilismaailmal, sealhulgas riigil, mitte mingisugust ligipddsu ei ole.?®® Selles eraelu
tuumikvaldkonnas on igatihel voimalik oma kdige intiimsemaid ja isiklikumaid tundeid,
motteid, kogemusi ja ndgemusi véljendada, sealjuures kartmata, et avalik vdim seda koike
salaja jilgib.?3! Saksamaa Liidukonstitutsioonikohus on kindlal seisukohal, et igasugune eraelu

tuumikvaldkonna riive kujutab endast per se inimviirikuse rikkumist.?%2

Eestis digus sellist fenomeni nagu eraelu tuumikvaldkond ei tunne. Kiill on Uno Ldhmus
viidanud, et ehk peaks Eestiski jargitama sakslaste eeskujul sfadriteooriat, mis eristab sotsiaal-
, era- ja intiimsfaari. Kusjuures iga sfddr on soltuvalt selle tdhendusest ja olulisusest erineva
tugevusega kaitstud. Selline eristamine voiks Uno Lohmus’e hinnangul lihtsustada muu hulgas

kohtute t66d, kuivord oleks selgem pilt, millised eraeluvaldkonnad prioriteetsemalt kaitstud

228 BVerfGE 6, 32, 41. Saksamaa Liidukonstitutsioonikohus sedastas viidatud kohtuotsuses, et mistahes seadus,
milline sellesse tuumikusse tungimist voimaldab, ei kuulu Saksamaa Liitvabariigi pohiseaduslikku korda ja tuleb
koheselt kehtetuks kuulutada. Siinkirjutaja nimetab der Kernbereich privater Lebensgestalung edaspidi eraelu
tuumikvaldkond.

229 BVerfGE 80, 367, 373.

230 BVerfGE 27, 1, 6.

231 BVerfGE 109, 279, 313.

232 BVerfGE 109, 279, 312 j.
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voi millisesse eraelulisse sfadri voi vihemasti sfadri tuumikossa on igasugune pilguheit
taielikult keelatud. Tanastel infotehnoloogilistel lahendustel on vdimekus iiksikisikut sisuliselt
igal sammul jilgida. See on tekitanud massilise paranoia totaalse jdlgimise ees. Niiteks on
tdiesti tavapdrane hoida kleeplinti siilearvuti kaamerasilmal voi viltida side vahendusel
tthenduse pidamist. Siinkirjutaja hinnangul ei ole tegemist 21. sajandit iseloomustava uue
normaalsusega, mille tottu vaariks tdpsemat analiilisimist kiisimus, kas olukord privaatsus- ja
vabadusodiguste valdkonnas on tdesti nii vilets, et tarvilik oleks vastavate pohidiguste tuumad

absoluutse kaitse alla votta. See on t60 autori seisukoha jargi liks voimalik lahendus sonumi

saladuse kaitse tugevdamiseks.

Saksamaa Liidukonstitutsioonikohus tegi 03.03.2004 kohtuotsuse, milles véljendas
esmakordselt, et eraelu tuumikvaldkonna kaitseks tuleb isiku salajaseks pealtkuulamiseks tema
elukohas néha ette spetsiaalsed kaitsemeetmed, kuivord isiku elukoht on tema nii-oelda viimne
pelgupaik, kus ta peab saama end vabalt tunda. Saksamaa Liidukonstitutsioonikohtu seisukoha
jargi on isiku asukohapealtkuulamine vastuolus inimvéaarikuse pohimdttega juhul, kui ei austata
eraelu tuumikvaldkonda.?3* Seetdttu nieb StPO § 100c Ig 4 ette, et isikut vdib tema elukohas
salaja pealt kuulata iiksnes juhul, kui konkreetsetele asjaoludele tuginedes, muu hulgas pidades
silmas vestluspartnerite omavahelist suhet, voib kindel olla, et pealtkuulamise objektiks ei saa
teave, mis kuulub eraelu tuumikvaldkonda. Paraku ei sisalda StPO loetelu eraelu
tuumikvaldkonna juhtumitest, see on jdetud kohtupraktika sisustada.?®® Kohtupraktikast
tuleneb, et eraelu tuumikvaldkonda kuulub néiteks selline sisu, mis on vorreldav isiku paeviku
sissekannetega, samuti abikaasade ja teiste ldhedaste perekonnaliikmete vahel perekondlikel
teemadel peetavad vestlused, aga ka muude ldhedastega viga isiklikel teemadel toimuvad
arutelud, isiklike tunnete véljendamine, armastuse avaldamine ning erinevad seksuaalsuse

viljendusvormid. 2%

Kéesoleva magistritoo seisukohalt on oluline aga see, et moni aeg hiljem, 27.07.2005, tegi
Saksamaa Liidukonstitutsioonikohus kohtuotsuse, milles asus seisukohale, et eraelu

tuumikvaldkond ei 18pe kujundlikult viljendades isiku elukoha vilisukse juures.?3” Nimelt

23 ghmus (viide 113), Ik 339.

23 BVerfGE 109, 279, 314.

235 Bir (viide 44), § 100a/42; BVerfGE 80, 367, 374; BVerfGE 109, 279, 319.

2% BVerfGE 80, 367; BVerfGE 109, 279, 313.

237 J. Wolter. Alternativen zum Regierungs-Entwurf 2007 zur Neuregelung der ErmittlungsmaBnahmen. Heike
Jung zum 65. Geburtstag. — GA 2007, Ik 196 j.; BVerfG 1 BvR 668/04, 27.07.2005. — BVerfGE 113, 348 jj.;
Véirib mirkimist, et ka EIK on mitmeid kordi véljendanud, et eraelu kaitse ei 10pe vilisuksel (EIKo 35623/05
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tuvastas Saksamaa Liidukonstitutsioonikohus, et koige isiklikuma sisuga vestluseid ei peeta
ainuiiksi nelja seina vahel, vaid ka nditeks vabas Ghus viibides, kuid ka sidevahendeid
kasutades.?®® Seetdttu asus Saksamaa Liidukonstitutsioonikohus viidatud kohtulahendis
seisukohale, et ka telekommunikatsiooni salajase pealtkuulamise ja —vaatamise juures on

vajalik arvestada ja kaitsta eraelu tuumikvaldkonda.?®

Sestap kehtib Saksamaal
telekommunikatsiooni salajaseks pealtkuulamiseks ja —vaatamiseks antava loa juures tdiendav
kontrollimise  ja  hindamise  tingimus.  Samas ei  tdpsustanud  Saksamaa
Liidukonstitutsioonikohus  mil viisil eraelu tuumikvaldkonda telekommunikatsiooni
pealtkuulamise ja —vaatamise puhul kaitsma peaks vai kui range seatav kaitse peaks olema, vaid
jattis selle seadusandja tilesandeks ja otsustamiseks. Saksamaa Liidukonstitutsioonikohtu
03.03.2004 kohtuotsuses nimetas kohus isiku elukoha tema viimseks vabalt tundmise
salapaigaks.?* Sellest tuletas seadusandja, et sidevahendid ei ole isiku viimaseks kindluseks,
mille tdttu otsustas, et telekommunikatsiooni salajase pealtkuulamise ja —vaatamise puhul
rakendatavad eraelu tuumikvaldkonna kaitsemeetmed ei pea olema samavéérsed isiku elukohas
toimuva pealtkuulamise ja —vaatamise puhul rakendatavate eraelu tuumikvaldkonna
kaitsenduetega.?*! Seetdttu niieb StPO § 100a Ig 4 ette leebema kaitseregulatsiooni kui StPO §
100c g 4. Elukohas pealtkuulamine on StPO § 100c 1g 4 kohaselt lubatud juhul, kui on kindel,
et eraelu tuumikvaldkonda kuuluv sisu salajase pealtkuulamise objektiks ei lange. Juhul, kui
sdilib voimalus muu hulgas ka eraelu tuumikvaldkonda kuuluva pealtkuulamiseks, siis elukohas
pealtkuulamist 1dbi viia ei tohi. Telekommunikatsiooni salajasele pealtkuulamisele ja —
vaatamisele eelnevalt tuleb ldbida aga negatiivne prognoos ja vastata kiisimusele, kas on
voimalik, et ainult eraelu tuumikvaldkonda puutuv satub salajase jalgimise objektiks. StPO §
100a Ig 4 jargi on telekommunikatsiooni salajane pealtkuulamine ja —vaatamine digusvastane
ainult sel juhul, kui seeldbi kuulatakse ja —vaadatakse pealt iiksnes eraelu tuumikvaldkonna

hulka kvalifitseeruvat suhtlust.

Uzun vs Saksamaa, p 44; EIKo 44647/98 Peck vs Uhendkuningriik, p 57; EIKo 63737/00 Perry vs
Uhendkuningriik, p 37).

238 Saksamaa Liidukonstitutsioonikohus on eraelu tuumikvaldkonna korgetasemelise kaitse sidunud digusega
vabale eneseteostusele, millega kaasnevalt on see holmatud inimvéddrikuse pShimottest. Arvestades, et
inimvééarikust peetakse iiheks pohidiguste ja —vabaduste kandvaks aluspohimdtteks, siis on ka sdnumite saladuse
Oigus inimvaérikuse pohimdttega hdolmatud. Sidudes eraelu tuumikvaldkonna kaitse inimvéirikuse argumendiga
ning sedastades inimvéérikuse suhet digusega sdnumite saladusele, jareldub, et eraelu tuumikvaldkonna kaitse
peaks laienema ka sonumite saladuse digusele.

239 BVerfGE 113, 348, 390.

240 BVerfGE 109, 279, 314.

241 BT-Drs. 16/58486, Ik. 43.
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StPO §-st 100a Ig 4 tulenev telekommunikatsiooni salajase pealtkuulamise ja —vaatamise
labiviimise keeld nédib esmapilgul kena. Siiski, StPO § 100a lg 4 tdpsemal analiiiisimisel tekib
kahtlus, kas tegemist on ehk liialt teoreetilise keeluga, kuivord séte rakendub iiksnes juhul, kui
asjaolud viitavad, et pealtkuulamise ja —vaatamise esemeks langeb ainult eraelu
tuumikvaldkonda kuuluv.?*? Problemaatiline on nimelt see, et iildiselt ei ole vestluse sisuks
ainuiiksi eraelu tuumikvaldkonda kuuluvad teemad. Seaduse soOnastusest tuleneb aga keeld
jalitustoimingu rakendamiseks vaid juhul, kui vestluse sisuks on eranditult eraelu tuumikusse
kuuluv ja mitte midagi muud. See tihendab, et nii-oelda segateemaliste vestluste puhul, kus
eraelu tuumikvaldkond on vaid tiks valdkond iilejadnute seas, StPO § 100a lg 4 ei rakendu.
Niitena voib nimetada abikaasade vahel peetava vestluse. On ilmne, et isegi sedavord ldhedaste
isikute jutuajamine ei sisalda ainiti eraelu tuumikvaldkonnaga hdlmatud teemasid, vaid ka muid
nii-delda argijutte.?*®> Enamgi veel, see, kas vestluse sisu ikkagi kuulub eraelu
tuumikvaldkonda, selgub tegelikult alles vestluse toimumise aegselt. Seoses sellega jadb
arusaamatuks, kuidas on vestlusele eelnevalt iildse voimalik esitleda ja pohjendada viidet, et
jargnev jutuajamine puudutab ainult ja tiksnes eraelu tuumikvaldkonna teemasid, mille tottu ei
tohi seda salaja pealtkuulata ega —vaadata.?** Seetdttu on Saksamaa autorid pigem seisukohal,
et Saksamaa Liidukonstitutsioonikohtu ja Saksa seadusandja piilie muuta pohidiguste kaitse
telekommunikatsiooni salajase pealtkuulamise ja —vaatamise puhul eraelu tuumikvaldkonda
sekkumise keelamise 1dbi tShusamaks, jdi iiksnes siimboolseks ja teoreetiliseks
kaitsemeetmeks.?* Siiski, leevendusena tuleneb StPO §-st 100a Ig 4, et juhul, kui eraelu
tuumikvaldkond siiski pealtkuulamise voi —vaatamise esemeks sai, ei tohi seda tdendamisel

kasutada, vaid kehtib kohene havitamiskohustus.

Vaatamata eelkirjeldatud kahtlustele tegi Saksamaa Liidukonstitutsioonikohus 12.10.2011
kohtuotsuse, milles asus mdneti ootamatule seisukohale viljendades, et StPO §-st 100a Ig 4
tulenev eraelu tuumikvaldkonna kaitse on kiillaldane ja pohiseadusparane. Saksamaa

Liidukonstitutsioonikohtu hinnangul on seaduses sétestatud piisavad kaitsemeetmed nii

242 Heghmanns (viide 45), Ik 511; Wolter (viide 237), Ik 196; Puschke, Singelnstein (viide 193), 1k 114; Zoller
(viide 102), Ik 22; Lowe-Rosenberg/Pierre Hauck § 100a/132.

243 swe-Rosenberg/Pierre Hauck § 100a/132.

244 BVerfGE 113, 348, 392; BVerfGE 129, 208, 228 j.; BT-Drs. 16/5846, Ik 43; B. - C. Kleih. Die strafprozessuale
Uberwachung der Telekommunikation: unter besonderer Beriicksichtigung drahtloser Netzwerke. Baden-Baden:
Nomos 2010, Ik 224 j.

285 Noding (viide 137), 1k 458; F. Roggan. Der tkii-spezifische Kernbereichsschutz im Verstéindnis des Zweiten
Senats des BVerfG. Eine Besprechung von BVerfGE 129, 208 und Folgerungen fiir die Praxis. — HRRRS 2013,
Ik 157; SK-StPO/Wolter § 100a/57. H. -J. Rudolphi, E. Schliichter, W. Frisch, K. Rogall, J. Wolter. Systematischer
Kommentar zur Strafprozessordnung mit GVG und EMRK. Band II, §§ 94-136a StPO. 4.Aufl. KéIn: Carl
Heymanns 2010.
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jalitustoimingu labiviimise eelseks eraelu tuumikvaldkonna kaitsmiseks kui ka juhuks, mil
jalitustoimingu labiviimise ajal voi selle jargselt peaks selguma, et kogutud teave puudutab muu
hulgas eraelu tuumikvaldkonda.?*® Saksamaa Liidukonstitutsioonikohus sedastas, et nii palju
kui see on vihegi voimalik, tuleb loomulikult viltida eraclu tuumikvaldkonna riivamist. Siiski
ei ole kehtivast regulatsioonist rangema sitestamine reaalne, niiteks StPO §-ga 100c Ig 4
sarnane absoluutne keeld, kuivord sel juhul vdidakse ohustada jdlitustoimingule seatud

eesmirki, kriminaalmenetluses tde viljaselgitamist ja vditlust raskeima kuritegevusega.?4’

12.10.2011 tehtud kohtuotsuses viljendas Saksamaa Liidukonstitutsioonikohus, et puutumus
eraelu tuumikvaldkonnaga on igal juhul olemas, kui omavahel suhtlevad erilises usaldussuhtes
olevad inimesed. Selline usaldussuhe on Saksamaa Liidukonstitutsioonikohtu hinnangul
nditeks perekonnaliikmete vahel, suhetes vaimulike ja kaitsjaga, siia alla kuulub ka telefonitsi
labiviidav vaimne ja hingeline ndustamine ning tiksikjuhtudel arsti ja patsiendi vaheline suhe.
Sellel niidisloetelul on seos KrMS §-ga 1267 1g 2, mis keelab tdendina kasutada KrMS § 72
nimetatud isiku poolt (muu hulgas kaitsja, vaimulik, arst) edastatavat teavet voi sellisele isikule
teise isiku poolt edastatavat teavet, mis on saadud salajasel pealtkuulamisel voi -vaatamisel, kui
teabe sisuks on isikule ameti- vdi kutsetegevuses teatavaks saanud asjaolud. Saksamaa
Liidukonstitutsioonikohus asus seisukohale, et juhul kui uurimisasutuse voi prokuratuuri
ametnikele on selline isikutevaheline usaldussuhe teada, ei ole telekommunikatsiooni salajane
pealtkuulamine v&i —vaatamine lubatud.?*® Kohtuotsuse olulisus seisneb selles, et Kui
03.03.2004 ja 27.07.2005 tehtud kohtuotsustes liahtus Saksamaa Liidukonstitutsioonikohus
eraclu tuumikvaldkonna méaramisel just vestluse sisust, siis viimati viidatud kohtuotsusest
ndhtub, et eraelu tuumikvaldkonda kuulumise iile otsustamisel on oluline roll veel sellelgi,

millist rolli isikud iiksteise eludes etendavad ja milline on nendevaheline suhe.

Ka Fredrik Roggan on arutlenud, et pdhidiguste parema Kkaitse seisukohalt tuleks
telekommunikatsiooni salajase pealtkuulamise ja —vaatamise eelselt vilja selgitada, kellega
isikul, keda pealt kuulata voi — vaadata soovitakse, eriline suhe on. See aitaks tagada, et
jalitustoiminguga kogutav teave puudutaks liksnes jdlitustoimingule seatud eesmérki ja et
kogutava teabe hulgas oleks iiksnes kuritegu iseloomustav, mitte aga kriminaalmenetluse
seisukohalt ebaoluline, isiklike diguste tdhenduses jéllegi vdga oluline teave. Fredrik Roggan’i

ettepaneku lahtekohaks ongi see, et mida ldhedasemad on isikud, seda tdenéolisemalt radgivad

246 BVerfGE 129, 208, 245.
247 BVerfGE 80, 367, 375; BVerfGE 109, 279, 319; BVerfGE 120, 274, 337, 338; BVerfGE 129, 208, 245, 247.
248 BVerfGE 129, 208, 247.
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nad véga isiklikel teemadel, muu hulgas eraclu tuumikvaldkonnaga hdlmatud teemadel. Seda
asjaolu ei saa Fredrik Roggan’i hinnangul jilitustoiminguks loa andmisel tihelepanuta jitta.?4°
Tema ettepanek 1dhtub kolmeastmelisest kategoriseerimisest. Esimese kategooria puhul, kuhu
kuuluvad isikud, kelle vahel valitseb korgetasemeline usaldussuhe, need on néiteks
perekonnaliikmed voi muud ldhedased, kehtib absoluutne salajase pealtkuulamise ja —
vaatamise keeld.?*® Sellise absoluutse kaitse vajalikkusest on kirjutanud ka Bettina WeiBer,
kelle seisukoha jérgi voib ainuiiksi teoreetiline voimalus ja teadmine perekondlike vestluste
varjatud pealtkuulamisest mé&jutada peresuhete toimimist negatiivselt.?>! Fredrik Roggan’i
kasitluse teise kategooriasse kuuluvad isikud, kelle vahelist suhet iseloomustab hea sotsiaalne
labisaamine. Selles kategoorias on salajane pealtkuulamine ja —vaatamine lubatud. Salajase
jalgimise keeld rakendub erandkorras juhul, kui peaksid siiski ilmnema asjaolud, mis viitavad
esimesele kategooriale omasele ldhedasele usaldussuhtele. Kolmandasse kategooriasse
kuuluvad tavalised tuttavad, aga ka néiteks kolleegid ja muud to6alased kontaktid. Loomulikult
ei ole Fredrik Roggan’i teise ja kolmanda kategooria puhul vdimalik tdsikindlalt véita, et
vestluse sisu ei oleks viahemalt osaliselt voi siis ootamatult korgelt isiklikku ning eraelu
tuumikvaldkonna laadi. Selleks puhuks ndeb Fredrik Roggan ette, et juhul, kui salajase
pealtkuulamise ja —vaatamise salvestise kuulamisel peakski selguma, et kogutud materjal
sisaldab eraelu tuumikvaldkonna teemalist voi usaldussuhtes olevate isikute vahelist vestlust,

ei tohiks salvestist edasi kuulata ning tuleks see koheselt hivitada.?®2

Tehnoloogia arengu kaasabil on ithiskond joudnud etappi, kus ilmnevad ohumaérgid ileliigsest
sekkumisest pohidigustesse, eelkdige just privaatsusdigusesse. ,,Isikuvabaduste pohjendamatu
ja liigne piiramine on ohusignaal laiemas tihenduses.“?>? Selles maailmas ei ole vdimalik end
enam vabalt tunda, inimesel tekib hirm, et riik teab temast palju ja vdimalik, et vdga intiimseid
asju. See seab piirid inimese kditumisele, mojutab suhteid, loob aluse enesetsensuuriks, piirab
inimese vaba arengut ning inimvéérse elu elamist, sdnavabaduse kasutamist, samuti avaldab

moju elektrooniliste sidevahendite kasutamisele suhtlemisel. Kirjeldatu ei peaks aga

29 F. Roggan. Der Schutz des Kernbereichs privater Lebensgestaltung bei strafprozessualer
Telekommunikationsiiberwachung — Zur verfassungsrechtlichen Unzuldnglichkeit des § 100a Abs.4 StPO. — StV
2011, 1k 765.

20 F, Roggan. StPO §§100a Abs.1, 100b Abs.1 (Grundsatz der VerhiltnismidBigkeit bei Anordnung der
Telekommunikationsiiberwachung von Nachrichtenmittlern) LG Ulm, Bschl.v.19.4.2004 — 1 Qs 1036/04. — StV
2006, Ik 10-11.

1 B. WeiBer. Zeugnisverweigerungsrechte und Menschenwiirde als Schutzschild gegen heimliche
strafprozessuale Zugriffe auf Kommunikationsinhalte. — GA 2006, Ik 154-155.

252 Roggan (viide 250), Ik 10-11.

258 Kadri Simson Riigikogu ees 25.09.2012.
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jalitustegevuse iseseisev eesmark voi sellega kaasnev tagajarg olema. Selleks, et jalitusasutused
ei salvestaks valimatult igasuguseid vestluseid ja et jélitustegevuse esemeks ei saaks korgelt
isikliku sisuga teave, millel puudub tdenduslik vairtus, on sdonumi saladuse diguse tugevama
kaitse saavutamiseks voimalik kehtestada meetmeid, millised keskenduvad just suhtluse sisu ja
suhtluspooli iseloomustavatele nditajatele. Sestap pidaski siinkirjutaja vajalikuks viidata
vastavasisulistele Saksamaal esindatud seisukohtadele ja suunistele. Just nagu eelnevalt kirja
pandud, siis ei ole StPO kehtiv regulatsioon kiill tdiuslik. Siiski vOiks see saada aluseks
diskussiooni tekkimiseks ja teejuhiks, millele jalitustegevuse ja pdhidiguste vahekorrast

koneledes tdiendavalt tdhelepanu poorama peaks.

4.2. Pohjendamis- ja kontrollkohustus

,Jalitustoiminguks antava kohtu (aga ka prokuratuuri) loa pohjendamise kohustus on iiks
pohidiguste riivet tasakaalustav ja iihtlasi piirav abindu /.../.“?>* Siiski, nii nagu kéesolevas
magistritods tddetud, seisneb puudujddk pohidiguste kaitsel moneti puudulikult tdidetavas
pohjendamiskohustuses, millega kaasnevad ebaproportsionaalsed pohidiguste riived, kuivord
telekommunikatsiooni on pealtkuulatud ja —vaadatud Gigusvastaselt antud loa alusel. Praktikast
on tuua juhtumeid, kus nii prokuratuuri taotlused kui ka eeluurimiskohtunike kohtuméairused
sisaldavad deklaratiivseid postulaate, pdhjendamatuid ja moistusvastaseid jareldusi voi koguni
ainult seaduseteksti timberkirjutisi. Seoses sellega vajaks siinkirjutaja hinnangul tépsustamist
kohtuliku pdhjendamis- ja kontrollkohustuse tditmine. Moningad sellised suunised tulenevad
kill ~ kohtupraktikast. Naiteks juhtumid, kus seoses vastuvOetamatult pohistatud
jalitustoiminguks antud loaga on luba ja iihes sellega ka loa alusel ldbiviidud jilitustoiming
Oigusvastaseks tunnistatud. Need ndited suurendavad kindlasti eeluurimiskohtunike
kohusetunnet ja arusaamist pohjendamiskohustuse tditmise olulisusest ning selgitavad, millal
lugeda pdhidiguste riive proportsionaalseks. Siiski aitaks pdhjendamis- ja kontrollkohustuse
paremale téditmisele kindlasti kaasa timarlaudade ja koolituste ldbiviimine, prokuratuurile ja
eeluurimiskohtunikele suunatud tépsed juhised, mida tuleb salajaseks pealtkuulamiseks ja —
vaatamiseks antava jélitustoimingu loa menetluses kindlasti silmas pidada. See aitaks iiletada
ka véidet, et valdkonna salajasuse tottu on praktika tihtlustamine raskendatud. Samuti muutuks
seeldbi iihtlasemaks ja selgemaks ka nditeks ultima ratio-pShimdtte sisustamine. Tohusa
pohidiguste ja —vabaduste kaitse tagavad professionaalsed ja piihendunud kohtunikud ja

prokurdrid.

254 RKKKo 3-1-1-14-14 koos kohtunik S. Laos eriarvamusega, p 7.
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Veel, Otto Backes ja Christoph Gusy on nidinud iihe vdimalusena ette isegi selle, et
eeluurimismenetluses osalevad eeluurimiskohtunikud, kelle pddevus piirdubki iiksnes
eeluurimistoimingute vai isegi ainult jilitustegevusega tegelemisega.?® Selliselt saavutataks
hulk jalitustegevuse alaseid kohtuspetsialiste, mis voiks aidata iiletada kontrollfunktsiooni ja
pohistamiskohustuse puudujddgid, muudaks praktika {ihtlasemaks ning tagaks seelébi

efektiivsema pohidiguste kaitse.

4.3. Eelkaitsja instituut

Magistritoos on sedastatud, et puudustega vormistatud kohtumaarused voivad tuleneda sellest,
et jalitustoiminguks loa andmise menetluses osaleb vaid iiks osapool — prokuratuur.
Eeluurimiskohtunik otsustab iildkasutatava elektroonilise side vorgu kaudu edastatavate
sonumite salajase pealtkuulamise ja —vaatamise loa andmise prokuratuuri taotluses esitatule
tuginedes. See tidhendab, et jilitustoiminguks loa andmise etapis ei ole eeluurimiskohtuniku
laual kahepoolseid seisukohti, puudub diskussioon ning ei toimu menetlusele iseloomulikku
voistlevust.  Selle puuduse kdorvaldamiseks, pohidiguste efektiivsemaks —kaitsmiseks,
ebaproportsionaalsete riivete valtimiseks ning {iihtlasi ka pohidiguste kandjate lootuse
suurendamiseks, et nende Gigused ja huvid on parimal véimalikul moel esindatud, on vilja
pakutud Kaitsefunktsiooni tugevdamist jilitustoiminguks loa andmise menetlemisel.?%®
Salajasus on eduka pealtkuulamise ja —vaatamise viltimatult vajalik eeldus. Kaasnevaks
tagajarjeks on aga see, et prokuratuuri ja kaitse vahekord on eelmenetlust juhtiva ja
stiidistusfunktsiooni tditva organi kasuks kaldu. Bernd Schiinemann on 6elnud selle kohta
kriitiliselt — eeluurimise varjatuse tdttu on kaitsefunktsiooni tiitmine tina kirbeskaalus.?®’
Bernd Schiinemann seisukoha jérgi on eeluurimiskohtuniku roll jélitustoiminguks loa andmise

menetluses pigem rahustava, mitte aga pdhidiguste kandjatele kaitset pakkuva toimega.?*®

Bernd Schiinemann hinnangul oleks vajalik arutleda téiesti uue institutsiooni loomisest, mille
ainsaks lilesandeks saaks kaitsefunktsiooni taitmine eelmenetluse staadiumis. Nimetagem seda
eelkaitsjaks. Loodav institutsioon tagaks puudutatud isiku huvide ja oiguste igakiilgse
arvestamise veel eelmenetluse salajasuse staadiumis. See tdhendab ajal, mil isik tema suhtes

toimetatavast menetlusest veel ei tea, millega kaasnevalt ei ole tal vdoimalik end iseseisvalt

255 Backes, Gusy (viide 191), lk 252.

2% Roxin, Schiinemann (viide 126), § 29/25.
257 Schiinemann (viide 105), Ik 331.

2% jbid., Ik 334.
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kaitsta ega kaitsja abi kasutada. Bernd Schiinemann ettepanekut jargivalt finantseeritaks
loodavat institutsiooni riiklikest vahenditest, korraldusliku poole eest hoolitseks aga
Advokatuur, nditeks kindlustaks Advokatuur vajalike kaitsjate olemasolu. Loomulikult oleks
eclkaitsja tilesandeid tditval isikul absoluutne vaikimiskohustus oma esindatava ees.
Puudutatud isik ei tohi Kindlasti teada saada, et tema suhtes mingisugune eelmenetlus avatud
on ning et tema oiguste ja huvide kaitsmiseks on keegi méaaratud. Vaikimiskohustus peaks
tagama, et eclkaitsja t60 ei osutuks sedavord agaraks voi niivord puudutatud isiku huve
arvestavaks ja odiguseid kaitsvaks, et tagajdrjena kaasneks oht salajase pealtkuulamise ja —
vaatamise tulemuslikkusele. Loodava institutsiooni ainus eesmark ja iilesanne on tagada
puudutatud isiku Giguste ja huvidega selge arvestamine, kaitsmine ning voimaliku riive
proportsionaalsuse tagamine ajal, mil puudutatud isikul end seoses teadmatusega ise Kkaitsta

voimalik ei ole.?°

Siinjuures vadrib viidata ka Eesti ldhinaabri regulatsioonile. Nimelt ndeb taolise
kontradiktoorse menetluse ette Soome sunnimeetmete seaduse § 44.2° Seda kiill vaid juhuks,
kui taotletakse luba isiku pealtkuulamiseks tema elukohas. Siiski nditab vastava regulatsiooni
kehtestamine Soome seadusandja arusaamist, et sedavord intensiivselt pShidigusi riivavas
valdkonnas ei piisa iliksnes kohtulikust eelkontrollist. Regulatsiooni eesmirgiks on Soome
sunnimeetmete seaduse § 44 Ig 1 jargi nii kahtlustatava huvide kui ka nende isikute huvide
kaitsmine, kellega kahtlustatav pealt kuulatavas ruumis suhtleb. Avaliku kaitsja tilesandeks on

pealtkuulamise taotluse ja selle pohjendatuse osas seisukoha votmine.

Kéesolevas alajaotuses kirjeldatud voimalik lahendus sdonumi saladuse tugevama kaitse
saavutamiseks on kiill intrigeeriv, siiski védrib see t06 autori hinnangul tdiendavat arutelu ja
analiiisimist. Magistritod kolmandas peatiikis on tddetud, et kohtu loa ndue ei pruugi alati
tagada selle eesmadrki. Juhul, kui luba viljastava kohtuniku lauale jouab aga kahepoolne
ndgemus salajase pealtkuulamise ja—vaatamise rakendamise asjaoludest, vdib see aidata véltida

ebaproportsionaalseid riiveid ja tdhustada sonumi saladuse kaitset.

259 Schiinemann (viide 105), Ik 334,
260 Coercive Measures Act. — http://www.finlex.fi/fi/laki/kaannokset/2011/en20110806.pdf (25.04.2017).
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4.4. Soltumatute ekspertide kontroll ja teaduslikud uuringud

Sonumi saladuse tugevama kaitse saavutamiseks ning praktika tihtlustamiseks aitaksid kaasa
ka valdkonnas lébiviidavad uuringud ja analiiiisid soltumatute ekspertide poolt. Nii on Euroopa
Noukogu juures tegutseva Veneetsia Komisjoni 2007. aasta raportis lisaks kohtulikule
kontrollile soovitatud ekspertide teostatavat jarelkontrolli. Sellise jarelkontrolli tegemise
raames saaksid sdltumatud eksperdid anda objektiivse hinnangu jélitustoimingu lubadele, muu
hulgas hinnates lubades sisalduvate pohistuste piisavust, aga vastates ka naiteks kiisimusele,
kas jalitustoimingu tegemise ajendiks olnud kahtlus osutus digeks.?%! Neist jareldustest selguks
ehk seegi, mida on peetud piisavaks ja mida mitte, et sOnumivahetuse salajaseks
pealtkuulamiseks ja —vaatamiseks luba anda. Koik see aitaks iihtlustada antavate lubade
praktikat ja thtlasi lihtsustaks eeluurimiskohtunike t66d lubade viljastamisel, kuivord neile

oleksid teada kehtivad standardid.

Lisaks ekspertide jarelkontrolli tegemise vdimalusele on kindlasti opetlikud ning sdnumi
saladuse kaitse seisukohalt olulised ka kohtupraktika analiitiside kokkuvotted voi muudki
asjakohased teaduslikud uuringud. Siinkohal voib nimetada 2013. a mais Riigikohtu poolt

ilmunud kohtupraktika analiiiisi jilitustegevuse kohtulikust eelkontrollist Eestis.?®2

Eraldi analiitisimist vajaks ka telekommunikatsiooni salajase pealtkuulamise ja —vaatamise
tulemuslikkus — ,./.../ kui palju kriminaalasjadest, milles kasutatakse jalitustegevust, ei joua
kohtusse ning kohtusse jdudnud asjades jilitustoiminguga kogutud teabe olulisus tdendina.*5
Sellise sisuga analiiiis annaks tilevaate telekommunikatsiooni salajase jalgimise praktilisest
tahendusest ja olulisusest kriminaalmenetluses tdoe véljaselgitamisel ning sellestki, kas
rakendataval hulgal jélitustoimingu tegemine on kindlasti hadavajalik. Arvestades ténaseid
spekulatsioone, et niiteks telefone kuulatakse pealt liialt palju, aitaks analiiis pohidiguste
paremale kaitsmisele kaasa. See tihendab, et juhul, kui analiiiisi tulem oleks tddemus liigsest
ja ebavajalikust telekommunikatsiooni jélgimisest, annaks see alguse diskussiooniks, kuidas

sellist ilemé&édrast tegevust vihendada ning sonumi saladuse kaitset tugevdada. Sellel voiks olla

ka prokuratuuri ja kohtuid distsiplineeriv toime.

261 _aos (viide 39), Ik 27; European Commission For Democracy Through Law (Venice Commission) Report On
The Democratic Oversight Of The Security Services, 11.07.2007, CDL-AD(2007)016. -
http://www.statewatch.org/news/2007/jun/venice-com-control-of-security-services.pdf (10.03.2017), p 239.
262 K ryusamie, Reinthal (viide 34).
263 ihid., Ik 30.
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Oiguslik regulatsioon peab olema pidevas arengus tugevama sdnumi saladuse kaitse suunas.
Arvestades kéesolevas magistritdods kirjeldatud probleeme peab méénma, et sonumi saladuse
kaitse valdkonnas ei valitse kdesoleval ajal piisav kindlus, mille tottu on tarvilik arutleda
regulatsiooni tdiustamise kursil. Siinkirjutaja modnab, et nditeks soltumatute ekspertide
kontroll, raportid, analiiiisid, teaduslikud uuringud on kiill ajamahukad ja rahaliselt kulukad.
Samas ei saa aga ignoreerida selle enim kasutatava jdlitustoiminguga kaasnevaid probleeme,
mis koneleb vajadusest probleemide leevendamisega tegeleda. Leon Glikman on selles osas
tabavalt 6elnud: ,,Pohidiguste kirpimine ei tohigi hdlbus olla.“?®* Magistritoo 15puks olgu
viidatud Riigikohtu seisukohale: ,,Mida ulatuslikumad on mingis valdkonnas pohidiguste
piiramise legaalsed vdimalused, seda vastutusrikkamalt peab riik toimima isikute kaitsmisel ja

sellise olukorra kujundamisel, mis peab viltima pdhidiguste pdhjendamatud riived.*?%°

264 Glikman. Igikestev mure pShidiguste kaitstuse pérast. — Eesti Pdevaleht 05.09.2016.

265 RKKKo 3-1-1-129-13, p 8.2.
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KOKKUVOTE

Telekommunikatsiooni salajane jalgimine on tdnases informatsiooniiihiskonnas enim kasutatav
jélitustoiming, millel on oluline roll kuritegevuse avastamisel ja selle vastu vditlemisel.
Organiseeritud ja raske kuritegevuse ning peitkuritegude puhul peetakse seda isegi iliheks
tohusamaks tde viljaselgitamise vahendiks. Niisiis on telekommunikatsiooni salajase jalgimise
suurem cesmark kahtlemata legitiimne, siiski meenutagem — kriminaalmenetluses ei piihitse

eesmark abinou.

Salajane telekommunikatsiooni jélgimine on iiheks pohidigusi enim riivavaks riiklikuks
tegevuseks. Niigi intensiivse riive muudab veelgi intensiivsemaks toimingu ajaline kestus ja
meetmega puudutatud isikute rohkus. See tdhendab, et telekommunikatsiooni varjatud
pealtkuulamise ja —vaatamise diguslik regulatsioon peab olema selge ja sobilik, et tagada tohus
pohidiguste kaitse ning riivete proportsionaalsus. T66 autor on seisukohal, et juhul kui
kaalukausil on pohidigused, siis peab latt olema seatud korgele, kaitsekriteeriumid peavad

olema tohusad.

Kéaesolev magistritod keskendus kriminaalmenetluse raames kuriteo kohta teabe kogumise
eesmirgil ldbiviidava iildkasutatava elektroonilise side vorgu kaudu edastatavate sdnumite
salajasele pealtkuulamisele ja —vaatamisele eelnevale kohtulikule eelkontrollile. Magistrit66
eesmargiks oli vilja selgitada, kas KrMS kehtiv regulatsioon tagab pohidiguste tohusa kaitse ja
aitab viltida ebaproportsionaalsete riivete toimumist uurimisobjektiks oleva jélitustoimingu

rakendamisel.

Magistritoé pdhines kahel hiipoteesil. Esiteks piistitas t60 autor hiipoteesi, et KrMS
regulatsioon on piisav, et tagada pohidiguste kandjate Oiguste kaitse enne
telekommunikatsiooni  salajase jdlgimisega alustamist. Selle vdite paikapidavuse
kontrollimiseks analiiiisis t66 autor, kas KrMS §-s 1262 Ig 2 kuriteokataloogis sisalduva teo
toimepanemise esialgne kahtlus ning KrMS §-st 126 Ig 2 tulenev ultima ratio-pdhiméte on

piisavad pdhidiguste kandjate tShusaks kaitsmiseks.

Kuriteokataloogis sisalduva teo toimepanemise esialgse kahtluse analiiiisimise juures vordles
t60 autor KrMS ja StPO vastavasisulist regulatsiooni, et tekiks vordlusmoment voimalikest

erinevatest lahendustest. Seaduste vordlemisel selgus, et StPO-s sisaldub KrMS-ga vorreldes
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taiendav tingimus — kataloogi kuritegu peab ka igal iiksikjuhtumil kaalukas olema. Selle
tdiendava eelduse analiiiisi tulemusel joudis t66 autor jareldusele, et KrMS ei peaks StPO
eeskujul StPO-s sisalduvat lisakriteeriumi iile vdtma. Seadusandja on KrMS § 1262 Ig 2
kuriteokataloogi koostamisel juba analiiiisinud, millised need eriti kaalukad siiliteod on, mis
oOigustavad iildkasutatava eclektroonilise side vorgu kaudu edastatavate sonumite Salajast
pealtkuulamist ja —vaatamist. T66 autor sedastas, et see KrMS eeldus on tédnases sOnastuses
piisav. Juhuks, kui regulatsiooni tidpsustamise soov vOi vajadus siiski on, tuleks t66 autori
seisukoha jirgi alustada kuriteokataloogis sisalduvate siititeoliikide kriitilise analiiiisiga, et
vilja selgitada, kas koik kataloogiteod ikkagi on sedavord rasked, et Oigustada

telekommunikatsiooni salajase pealtkuulamise ja —vaatamisega kaasnevaid pohidiguste riiveid.

Telekommunikatsiooni salajast jalgimist vOib rakendada tiksnes ultima ratio-pdohimotte
kaalutlusel. KrMS § 126 Ig 2 niieb ette, et jélitustoiming on lubatud, kui andmete kogumine
muude toimingutega voi toendite kogumine muude menetlustoimingutega ei ole voimalik, ei
ole odigel ajal voimalik vOi on oluliselt raskendatud voi kui see vOib kahjustada
kriminaalmenetluse huve. Vordlusena viitas t66 autor StPO sarnasele sittele §-le 100alg 1 p 3,
mis nédeb ette, et telekommunikatsiooni salajane pealtkuulamine ja —vaatamine on lubatud, kui
toendite kogumine muude menetlustoimingutega on oluliselt raskendatud voi lausa lootusetu.
KrMS-is nimetatud ultima ratio-pdhimétte kitsaskohana tdi t66 autor vélja, et jadb ebaselgeks,
mis need kriminaalmenetluse huvid on ja milles selliste huvide kahjustamine tipsemalt seisneb.
Sestap tuleks KrMS § 126 Ig 2 viimase alternatiivi juures eelistada kitsast tdlgendamist. Ultima
ratio-pohimottega kaasnev olulisem probleem seisneb selles, et pohimdtte sisu ja ulatuse juures
on praktikas teatav ebaselgus, mis ei sea mdistetavalt pdhimdtet tervikuna kahtluse alla, vaid
koneleb tiksnes vajadusest ultima ratio-pdhimdtet hoolsamalt ja pohjalikumalt sisustada.
Kokkuvottes on aga selge, et pohimdte aitab iseenesest kaasa pohidiguste proportsionaalsete

riivete tagamisel.

Analiiiisi tulemusel leidis esimene hiipotees kinnitust — KrMS asjakohane regulatsioon on

pohidiguste kaitse seisukohalt piisav.

Too teiseks hiipoteesiks plistitas autor, et kohtu loa ndue ei pruugi alati tagada sellele seatud
proportsionaalse riive tagamise eesmirki. Erialase kirjanduse, siseriikliku ja Saksamaa
kohtupraktika ning muude allikate analiiiisi tulemusel leidis ka see hiipotees Kinnitust.

Kusjuures kohtu lubadega kaasnevad probleemid on sarnased nii Eestis kui ka Saksamaal.
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Telekommunikatsiooni salajaseks pealtkuulamiseks ja —vaatamiseks antavate kohtu lubade
KrMS ja StPO regulatsiooni vorreldes selgus huvitav erisus seoses edasiliikkamatuks juhuks
antava loaga. Kui KrMS jargi annab sel juhul loa eeluurimiskohtunik, siis StPO néeb loa
andmiseks ette prokuratuuri padevuse. Veel, KrMS piiritleb edasiliikkamatute juhtude ringi,

mida StPO aga ei tee. Seega on t66 autori hinnangul KrMS regulatsioon selles osas isegi parem.

Kohtuliku eelkontrolli eesméargiks on puudutatud isikute pohidiguste proportsionaalsete riivete
tagamine. Ei ole kahtlust, et paljudel juhtudel kohtulik eelkontroll ka selle eesmargi tdidab.
Siiski on kohtu lubade praktikast tuua juhtumeid, mis ilmestavad, et alati ei taga kohtu loa noue
sellele seatud eesmarki. Kohtu lubade sisulisi puudujdéke on kritiseeritud nii kirjanduses,
kohtupraktikas kui ka diguspraktikute poolt. Magistritods on kirjeldatud, et kohtu lubade
probleemid vdivad olla tingitud prokuratuuri juhtivast rollist kohtueelses menetluses,
prokuratuuri  t66  eksimatusse  uskumisest, aja- ja  todkoormuse  faktoritest,
telekommunikatsiooni salajase pealtkuulamise ja —vaatamise tulemuslikkuse ja pdhjendatuse
analiilisi ja kokkuvdtete puudumisest, samuti puuduvast tagasisidest eeluurimiskohtunikele.
Oluline kohtu lube varjutav probleem on ka puudlikult tdidetav pdhjendamise kohustus. On
todetud, et monel juhul ei jargi kohtu luba kohtupraktikas kinnistunud pohimotteid ega
elementaarseid pohjendamise ndudeid. Nii kohtupraktikas kui ka magistritods viidatud
kohtuliku eelkontrolli kohtupraktika analiiiisis on nenditud, et kohtute load sisaldavad teinekord
iiksnes deklaratiivseid lausungeid, trafaretseid postulaate, prokuratuuri taotluse voi isegi tiksnes
seaduse teksti koopiat. Samuti on leitud, et liialt kergekieliselt suhtutakse ultima ratio-
pOhimdtte sisustamisse. Kokkuvdtvalt tuleb niisiis todeda, et kohtu lubadega kaasnevad

probleemid.

Nii nagu magistritoos jareldatud, siis on KrMS kehtiv regulatsioon sobilik ja piisav, et tagada
pohidiguste kaitse telekommunikatsiooni salajasele pealtkuulamisele ja —vaatamisele eelnevalt.
Seda positiivset jareldust varjutab magistritoo teine jareldus, et kohtu loa ndue ei pruugi alati
tagada sellele seatud eesmérki. Seoses sellega vajab tdiendavat analiilisimist ja edasist arutelu,
mis oleksid need vdimalikud lahendused, et sonumi saladuse tugevam kaitse saavutada. Juhul,
kui pohidigustundlikus valdkonnas on midagi murettekitavat, tuleks sellele kiiresti reageerida.
Magistritoé viimases peatiikis késitleski t66 autor iildiselt moningaid vdimalikke lahendusi

parema kaitse saavutamiseks.

Esimene voimalus sonumi saladuse tugevama Kaitse saavutamiseks oleks sakslaste eeskujul

eraelu tuumikvaldkonna tunnustamine, misjérel saaks KrMS-is StPO eeskujul sétestada eraclu
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tuumikvaldkonna spetsiifilised kaitsemeetmed. See tidhendab, et niiteks juhul, kui vestluse
sisuks on iiksiti eraclu tuumikvaldkonda kuuluv, siis telekommunikatsiooni salaja pealt kuulata
vOi vaadata ei tohi. Saksamaal on viljendatud ka seisukohta, et sdnumivahetuse eraelu
tuumikvaldkonna hulka arvamiseks tuleks lisaks silmas pidada isikute omavahelist 1dhedust ja
nende vahelise suhte tihendust. Magistrito0s analiitisitu tulemusel tuli kiill tddeda, et StPO
kehtiv regulatsioon, mis peaks tagama telekommunikatsiooni salajasel jélgimisel eraelu
tuumikvaldkonna kaitse, ei ole tdiuslik. Siiski voiks see olla teejuht tdiendavaks analiiiisiks ja

diskussiooniks.

Kohtute t66s esineb puudujadke pohjendamis- ja kontrollkohustuse tditmisel. Seoses sellega on
jargmine vOimalik lahendus sonumi saladuse tugevama kaitse saavutamiseks kohtunikele
iimarlaudade korraldamine, koolituste ldbiviimine ning tdpsemate juhiste andmine
telekommunikatsiooni salajase pealtkuulamise ja —vaatamise loa menetlemiseks. Kohtu lubade
kvaliteedi tostmiseks oleks ehk vajalik isegi suurendada kohtunike arvu voi viia sisse todjaotuse
muudatused kohtumajade sees, et saavutada hulk jilitustegevuse alaseid kohtuspetsialiste. See
aitaks kaasa nii praktika iihtlustumisele kui ka kohtu lubade kvaliteedi tousule, nditeks ei oleks

lubadelt pohjenduste puudumist voimalik selgitada piiratud ajalise ressursiga.

Magistritods esitletud voimalik lahendus sdonumi saladuse tugevamaks kaitsmiseks on eelkaitsja
instituudi sdtestamine. Eelkaitsja ainus iilesanne oleks kaitsefunktsiooni tditmine eelmenetluse
staadiumis selleks, et tagada pdhidiguste riivete proportsionaalsus. Néiiteks ndeb Soome
sunnimeetmete seadus eelkaitsja funktsiooni ette, seda kiill isiku pealtkuulamisel tema
elukohas. Tegemist on Eesti kontekstis tdiesti uue ning esmapilgul ehk isegi intrigeeriva
lahendusega, mille rakendamine voib ndida tiilikas. Arvestades aga, et see ei ole iiksnes
teoreetiline kontseptsioon, vaid nditeks Soomes reaalselt rakendatav, védriks eelkaitsja instituut

t60 autori hinnangul siiski 1dhemat analiitisimist.

Viimase vdimaliku lahendusena on magistritds nimetatud telekommunikatsiooni salajase
pealtkuulamise ja —vaatamise valdkonnas sdltumatute ekspertide poolt labiviidavat kontrolli,
uuringuid ja analiiiise. Nende uurimuste esemeks peaksid olema just kohtute load ja lubade
pOhjendused. Samuti see, kui paljud neist kriminaalasjadest kohtusse jouavad, Kkus
telekommunikatsiooni salajast pealtkuulamist ja —vaatamist kasutatud on ning kui oluline neis
kohtumenetlustes on asja lahendamise seisukohalt olnud kdnesoleva jélitustoiminguga kogutud

teave.
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Magistritods on kajastatud praktikas iiles kerkinud probleeme ning pakutud probleemide
leevendamiseks vilja moned voimalikud lahendused. Seega sisaldab magistritod uut ja
vajalikku teadmist valdkonnas, mida varasemalt digusteaduslikes magistritoodes uuritud ja
kasitletud ei ole. Tegemist on vdimalike lahendusvariantidega parema pohidigusliku kaitse
saavutamiseks. Magistritods esitatud lahenduste rakendamise voimalikkus, kaasnevad
tagajirjed, olulisus ja tdhendus vajaks aga eraldi tdpsemat analiiiisimist. Olgu veel 6eldud, et
ilImselt ei ammendu sOnumi saladuse tugevama kaitse saavutamise vOimalused {iksnes

kdesolevas magistritoos viljapakutuga.

Magistritod autor on seisukohal, et juhul, kui olemasolevatest probleemidest jérjepidevalt
mooda vaadata, kasvavad need veelgi, itheskoos sellise siivenemisega muutub aga nendega
tegelemine iiha keerulisemaks. Ei ole uus teadmine, et probleemide liighiline teadvustamine ja
lahendamisega alustamine on selgelt keerulisem, kui digeaegne ja asjakohane reageerimine.
Silmas tuleb pidada sedagi, et sedavord pohidigustundlikus valdkonnas nagu
telekommunikatsiooni salajane jélgimine ja sdnumi saladuse oigus voib kitsaskohtade
ignoreerimine ohustada koguni demokraatiat tervikuna. Magistritodga leidis kinnitust, et kohtu
loa ndue ei pruugi alati tagada sellele seatud proportsionaalse riive tagamise eesmérki, mistottu
tuleks seda tddemust arvesse vottes arutleda vOimalike tdiendavate lahenduste iile. Avalik
arutelu, erinevad arvamused, ettepanekud, kohtupraktika — koik need on digusliku regulatsiooni

tdienemisel olulised alustalad.
Maailmas, kus infotehnoloogia ja kommunikatsiooniturg aina edasi arenevad, mislébi luuakse

itha uusi pealtkuulamise ja —vaatamise voimalusi, peab ka pohidiguste kaitse, sealhulgas

sonumi saladuse kaitse, edasi arenema.

70



Die vorbeugende richterliche Kontrolle der Telekommunikationsiiberwachung

(Zusammenfassung)

Die Telekommunikationsiiberwachung ist eine wichtige ErmittlungsmafBBnahme, die sich im
Bereich der organisierten und schwerwiegenden Kriminalitat als wirksamstes und effizientes
Aufkliarungsmittel erwiesen hat. Diese Ermittlungsmethode ermoglicht dem Staat heimlich in
die konspirativ und abgeschottet agierende Titerkreise einzudringen. §§ 126 ff. KrMS und §§
100a ff. StPO sind die rechtlichen Grundlagen fiir die Zugriffe auf die Kommunikationsinhalte

des Betroffenen, aber auch gegeniiber Nichtverdédchtiger.

Wegen der Heimlichkeit ist die Telekommunikationsiiberwachung fiir Betroffene kaum
wahrnehmbar.  Der  Einzelne  kann  sich  nicht  vorbeugend gegen die
Telekommunikationsiiberwachung verteidigen. An dieser Stelle muss der Staat sicherstellen,
dass die Grundrechte des Einzelnen gewahrt bleiben und die Telekommunikationsiiberwachung
gegen die Biirger nicht missbraucht werden. Dafiir gibt es in der Strafprozessordnung
Absicherungen, die die Grundrechtseingriffe verhindern sollen. Es gibt aber auch solche
MaBnahmen, die nach der Durchfiihrung der Telekommunikationsiiberwachung den
Informationsvorsprung wieder ausgleichen sollen, falls die Telekommunikationsiiberwachung

rechtswidrig war.

Im Rahmen dieser Magisterarbeit wird sich mit dem vorbeugenden Schutzmechanismus
auseinandergesetzt, der sicherstellen sollen, dass die Grundrechte im Anordnungsverfahren
gewahrt werden, sodass die Rechte des Betroffenen nicht durch verspiteten Schutz wertlos
bleiben. Es wird untersucht, ob die Grundrechte bei der Telekommunikationsiiberwachung
ausreichend geschiitzt werden. Die Magisterarbeit hat zwei Hypothesen:

1. Die Grundrechte des Einzelnen bei der Telekommunikationsiiberwachung sind nach der
aktuellen Rechtslage in KrMS ausreichend geschiitzt.

2. Der Richtervorbehalt gewihrleistet ihm gestellte verfassungsrechtliche Erwartung der

Wahrung der VerhiltnismaBigkeit nicht immer.

Aufgrund dieser Zielsetzung ist die Magisterarbeit in vier Kapitel geteilt. In dem ersten Kapitel
wird eine allgemeine Erklidrung der Telekommunikationsiiberwachung gegeben. In diesem
Kapitel geht es um die Begriffsbestimmung der Telekommunikation und der
Telekommunikationsiiberwachung, es wird die Bedeutung der

Telekommunikationsiiberwachung erklidrt und auch iiber den Zuldssigkeitsgrund und die
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Wichtigkeit der Telekommunikationsiiberwachung geschrieben. Auch die von der
Telekommunikationsiiberwachung betroffenen Grundrechte werden benannt. Im zweiten und
dritten Kapitel werden die Eingriffsvoraussetzungen und der Richtervorbehalt als
SicherheitsmaBBnahmen  dargestellt. Im  zweiten Kapitel geht es um die
Eingriffsvoraussetzungen — den Tatverdacht und die Subsidiarititsklausel. Die
Voraussetzungen werden im Einzelnen analysiert. Da es eine vergleichende Untersuchung ist,
wird ein estnisch/deutsch Vergleich der Eingriffsvoraussetzungen gemacht. Im dritten Kapitel
geht es um den Richtervorbehalt. Es werden auch die mit dem Richtervorbehalt verbundener
Problematik und einige problematische Beispiele von der Rechtsprechung dargestellt.
Zusammenfassend wird die Frage geantwortet, ob die Eingriffsvoraussetzungen fiir den
Grundrechtsschutz ausreichend sind und ob die vorbeugende richterliche Kontrolle ihre
Schutzwirkung ausreichend erfiillt. Im vierten Kapitel werden einige Moglichkeiten zur

zukiinftigen Stirkung und Verbesserung des Grundrechtsschutzes dargestellt.

In dieser Magisterarbeit hat der Autor systematische, analytische und vergleichende
Forschungsmethoden genutzt. Die Hauptquellen dieser Magisterarbeit sind die estnische
Gesetzgebung, juristische Literatur, aber auch Rechtsprechung beziiglich der heimlichen
Uberwachung, des Ermittlungsverfahrens und der Telekommunikationsiiberwachung.
Zusitzlich hat der Autor die Statistik der Telekommunikationsiiberwachung und die Analyse
der Rechtsprechung des Anordnungsverfahrens genutzt. Ein Ziel dieser Magisterarbeit ist der
estnisch/deutsche Vergleich der Regelung der Telekommunikationsiiberwachung und der damit
verbundene Problematik. Deshalb hat der Autor auch viele deutsche Quellen verwendet,
einschlieBlich der deutsche Gesetzgebung, juristischer Literatur und der Rechtsprechung des
BVerfG und des BGH. Dariiber hinaus hat der Autor auch internationales Recht und die
Rechtsprechung des Europiischen Gerichtshofes und des Europdischen Gerichtshofes fiir

Menschenrechte verwendet.

Nach § 1267 Abs. 1 KrMS werden iiber das dffentliche elektronische Kommunikationsnetz
tibertragenen Nachrichten oder in anderer Weise iibertragene Informationen, die bei dem
heimlichen Abhoéren oder Beobachten erhalten sind, gespeichert. Unter diese Regelung fillt
auch die Telekommunikationsiiberwachung. In Deutschland ist die
Telekommunikationsiiberwachung in §§ 100a, 100b StPO geregelt — es darf ohne Wissen der
Betroffenen die Telekommunikation iiberwacht und aufgezeichnet werden. Der
Anwendungsbereich der Telekommunikationsiiberwachung héngt davon ab, was unter der

Telekommunikation zu verstehen ist. Die Telekommunikation ist nach § 3 Nr. 22 TKG der
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technische Vorgang des Aussendens, Ubermittelns und Empfangens von Signalen mittels
Telekommunikationsanlagen. Dies bedeutet, dass unter Telekommunikation nur die
Nachrichtentibermittlung fallt. So wird auch die Telekommunikation in Estland verstanden.
Durch die Telekommunikationsiiberwachung werden also die zukiinftigen Gesprache und deren

Inhalt iberwacht.

Bei der Berlicksichtigung, aber auch bei der Notwendigkeit der Verbesserung des Schutzes des

Betroffenen ist ein wichtiger Ausgangspunkt, welche Grundrechte dabei in Betracht kommen.

Die Telekommunikationsiiberwachung schriankt das Grundrecht des Fernmeldegeheimnisses,
aber auch das Recht der freie Entfaltung der Personlichkeit, das Recht auf informationelle
Selbstbestimmung und das Recht auf Achtung des Familien- und Privatlebens ein. Zu erwdhnen
sind auch §§ 40, 41 und 42 in dem estnischen Grundgesetz. Da die Menschenwiirde das
tragende Prinzip in der grundgesetzlichen Wertordnung ist, beansprucht die Menschenwiirde
absolute Geltung und ist ein Teil aller Grundrechte. Dies bedeutet, dass auch das
Fernmeldegeheimnis von der Menschenwiirde geprdgt ist und dass die
Telekommunikationsiiberwachung die Menschenwiirde einschriankt. Weiterhin beschrankt die
Telekommunikationsiiberwachung auch die Verfahrensgrundrechte, wie zum Beispiel § 15 in
dem  estnischen  Grundgesetz. Aus dem  Vorstehenden folgt, dass die
Telekommunikationsiiberwachung eine Vielzahl verschiedener Grundrechte bedroht und in
diese eingreift. Der schon tiefgreifende Grundrechtseingriff wird noch durch die Dauer der
Telekommunikationsiiberwachung erschwert. Der Eingriff wird weiter dadurch erschwert, dass
die MaBBnahme wegen des kommunikativen Charakters der Telekommunikation gegen eine

Vielzahl von Nichtverdédchtigen gerichtet ist.

Das Ziel der Telekommunikationsiiberwachung muss unter eine grundgesetzliche
Beschrankungsklausel fallen. Nach § 43 S. 2 estnischem Grundgesetz konnen Ausnahmen von
der Unverletzlichkeit des Fernmeldegeheimnisses fiir die Verhinderung von Straftaten oder die
Wahrheitsermittlung im Strafverfahren durchgefiihrt werden. Die allgemeine Zweck der
Telekommunikationsiiberwachung ist die Aufkldrung der Straftaten und die Erlangung von
Beweismitteln. Natiirlich muss jede einzelne Telekommunikationsiiberwachung prazise
Zwecke in sich tragen. Es soll ndmlich genau formuliert werden, was man bei dem konkreten
Fall durch der Telekommunikationsiiberwachung beweisen will und warum die
Telekommunikationsiiberwachung fiir den konkreten Fall unbedingt notwendig ist. Daher

erscheint die Telekommunikationsiiberwachung angemessen und erforderlich, sie ist zweifellos
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eine sehr wichtige Ermittlungsmethode. Auch die Uberwachungszahlen sprechen dafiir, dass

die Telekommunikationsiiberwachung eine beliebte Ermittlungsmalnahme ist.

Aufgrund der mit der Telekommunikationsiiberwachung verbundenen schwerwiegenden
Grundrechtseingriffe  sollen  sichernde  Vorkehrungen  getroffen  werden. Die
Telekommunikationsiiberwachung kann nach KrMS und StPO angeordnet werden, wenn es
sich um eine Form der Telekommunikation handelt, bestimmte Tatsachen den Verdacht fiir eine
Katalogtat begriinden und der Subsidiaritdtsgrundsatz berticksichtigt ist. Unterschied zwischen
KrMS und StPO ist, dass nach der deutschen Regelung die Tat auch im Einzelfall schwer
wiegen muss und der Schutz des Kernbereichs privater Lebensgestaltung beriicksichtigt werden

Mmuss.

Die im Einzelfall schwerwiegende Straftat bedeutet, dass die Anlasstat von solchem Gewicht
sein muss, dass der Grundrechtseingriff verhiltnismafBig erscheint. Bei den Fillen, die eine
Katalogtat zum Gegenstand haben, aber die Schwere der konkreten Straftat den
Grundrechtseingriff nicht rechtfertigen vermogen, darf also keine
Telekommunikationsiiberwachung durchgefiihrt werden. In diesem Zusammenhang bleibt aber
fraglich, ob diese von Fall zu Fall schitzbare Voraussetzung eine Verbesserung bei der
Beriicksichtigung der Grundrechte und des Schutzes des Betroffenen ist, weil diese
erforderliche besondere Schwere im fritheren Ermittlungsstadium nicht immer mit Sicherheit
prognostiziert werden kann. Natiirlich ist es aber zu begriilen, dass die Deutschen aktiv mit der

Verbesserung des Grundrechtsschutzes arbeiten.

Der Betroffene hat wegen der Heimlichkeit der Telekommunikationsiiberwachung nicht einmal
Kenntnis der gegen ihn geplanten oder durchgefiihrten heimlichen Uberwachung.
Diesbeziiglich kann er sich selbst nicht gegen unangemessene Grundrechtseingriffe
verteidigen. Hier wird die Wichtigkeit der vorbeugenden richterlichen Kontrolle deutlich. Diese
Kontrolle ist als ein kompensatorisches Instrument und auch als ein Ersatz fiir das fehlende
vorherige rechtliche Gehor zu sehen. Die vorbeugende richterliche Kontrolle soll bei jedem
Einzelfall einen angemessenen und subsididren Eingriff gewdéhrleisten. Der Gefahr der
unangemessenen Grundrechtseingriffe muss vorgebeugt werden. Nach aktuellem Standpunkt
stellt sich die Frage, ob durch das Einschalten der Richter die prozessuale Sicherung
gewdhrleistet ist. Als eine groBe Manko ist die Erfiillung die Begriindungspflichten genannt.

Die Richtervorbehalte sind teilweise nur deklarativ begriindet oder enthalten einfach den
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Gesetzeswortlaut. In diesem Zusammenhang bleibt der Schutz des Betroffenen durch das

richterliche Anordnungsverfahren problematisch.

In dieser Magisterarbeit ist festgestellt geworden, dass die Eingriffsvoraussetzungen in KrMS
ausreichend sind, die Untersuchung hat aber gezeigt, dass der Grundrechtsschutz wegen der
Probleme mit den Richtervorbehalten Schwierigkeiten mit sich bringt. In diesem
Zusammenhang besteht ein Bedarf nach Erweiterung der Regulation der
Telekommunikationsiiberwachung. Wenn es in dem Feld des Grundrechtsschutzes
irgendwelche Probleme gibt, sollte eine sofortige Reaktion folgen und das Rechtssystem in

Richtung eines besseren Grundrechtsschutzes weiterentwickelt werden.

Uber den besseren Grundrechtsschutz kénnen die Esten iiber die Anerkennung des Kernbereich
privater Lebensgestaltung nachdenken. Das BVerfG hat ndmlich entwickelt, dass es den
Kernbereich privater Lebensgestaltung gibt, der einen absoluten Schutz genieB3t. Zuerst hat das
BVerfG die Vorkehrungen zum Schutz des Kernbereichs fiir die akustische
Wohnraumiiberwachung gefordert. Die akustische Wohnraumiiberwachung darf nach § 100c
Abs. 4 S. 1 StPO angeordnet werden, soweit auf Grund tatsdchlicher Anhaltspunkte,
insbesondere zu der Art der zu liberwachenden Réumlichkeiten und dem Verhiltnis der zu
iiberwachenden Personen zueinander, anzunehmen ist, dass durch die Uberwachung
AuBerungen, die dem Kernbereich privater Lebensgestaltung zuzurechnen sind, nicht erfasst
werden. Etwa ein Jahr spéter hat das BVerfG den Kernbereich privater Lebensgestaltung auch
bei der Telekommunikationsiiberwachung anerkannt. § 100a Abs. 4 S. 1 StPO sieht vor, wenn
tatsdchliche Anhaltspunkte fiir die Annahme vorliegen, dass durch eine MaBnahme der
Telekommunikationsiiberwachung allein Erkenntnisse aus dem Kernbereich privater
Lebensgestaltung erlangt wiirden, die MaBBnahme unzuldssig ist. Interessanterweise hat der
Gesetzgeber bei der Telekommunikationsiiberwachung auf die Ubernahme der Vorkehrungen
des Kernbereichsschutzes der akustische Wohnraumiiberwachung verzichtet und die
Telekommunikationsiiberwachung nur dann unzuldssig erklért, falls alleine Erkenntnisse aus
dem Kernbereich privater Lebensgestaltung erlangt wiirden. Diesbeziiglich bleibt
hochstfraglich, ob § 100a Abs. 4 S. 1 StPO einen tatsdchlichen Anwendungsbereich hat und
Schutzmechanismus ist. Die Idee des Kernbereichsschutzes ist gut, es sollte aber weiter
diskutiert werden, ob der Kernbereichsschutz durch einen kontakt- und verbindungsbezogenen
Kernbereichsschutz ergénzt werden kann, zum Beispiel ein absolutes Verbot fiir die

Uberwachung des Telefongesprichs zwischen Ehegatten.
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Zusitzlich zu dem Kernbereichsschutz gibt es die Moglichkeit der Ergdnzung der richterlichen
Begriindungs- und Kontrollpflichten. Hier sind verschiedene Schulungen, Schulungsmaterial
und so weiter gemeint. Eigentlich sollten solche Schulungen auch auf der Seite der
Staatsanwaltschaft durchgefiihrt werden, weil die Staatsanwaltschaft bei der Erfiillung der
Begriindungspflichten auch eine wichtige Rolle trigt. Eine weitere Moglichkeit ist die
Umsetzung des ganzen Anordnungsverfahrens, das am Anfang natiirlich sehr intrigierend
erscheint. Es sollte iiber die Schaffung einer neuen Institution nachgedacht werden, die
ausschlieBlich den Grundrechtsschutz des Betroffenen als Aufgabe hat. Damit ist eine
Protoverteidigung gemeint, die die Rechte des Betroffenen schon in diesem Zeitpunkt wahrt, in
dem der Beschuldigte von den Ermittlungen keine Kenntnis hat. Ein solches Institut gibt es zum
Beispiel in Finnland, derzeit aber nur bei der akustischen Wohnraumiiberwachung. Auch die
von unabhdngigen Experten durchgefiihrten Kontrolle oder die Studien {ber die
RechtsmiBigkeit und Effizienz der Richtervorbehalte und Telekommunikationsiiberwachung

konnen zu einem besseren Grundrechtsschutz beitragen.

In dieser Magisterarbeit ist es festgestellt geworden, dass der Schutz des Betroffenen umstritten
erscheint, jeder Biirger hat aber den Anspruch auf eine umfassende Achtung seiner
Grundrechte. Diesbeziiglich sollte man eingreifen und den Schutz verbessern. Es ist wichtig,
dass es bei der Telekommunikationsiiberwachung einen stindigen Gedankenaustausch gibt, die
standige Diskussion, verschiedene Meinungen und unterschiedliche Vorschldge sind wichtige
Séule in dem Entwicklungsprozess. Natiirlich ist auch die Rechtsprechung ein wichtiger

Richtungsanzeiger.

fallkiri/

Liis Roben
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KASUTATUD LUHENDID

Abs.
BGH
BGHSt
BT-Drs.
BVerfG
BVerfGE
EK

EIK
EIOK
GA

GG

JuS

Jz
KrMsS

NJW
NStZ

0

PS
PohiSK
RKPJK
RKHK
RKKK
S.

StPO
StraFo
Stv
ZStW
TKG
TrtRnK
VMK

Absatz

Bundesgerichtshof

Entscheidungen des Bundesgerichtshofs in Strafsachen
Drucksache des Bundestages
Bundesverfassungsgericht

Entscheidungen des Bundesverfassungsgerichts
Euroopa Kohus

Euroopa Inimdiguste Kohus

Inimdiguste ja pohivabaduste kaitse konventsioon
Goltdammer’s Archiv fiir Strafrecht

Grundgesetz fiir die Bundesrepublik Deutschland
Juristische Schulung

Juristenzeitung

kriminaalmenetluse seadustik

maarus

Neue Juristische Wochenschrift

Neue Zeitschrift fiir Strafrecht

otsus

Eesti Vabariigi pohiseadus

Eesti Vabariigi pohiseadus. Kommenteeritud véljaanne.

Riigikohtu pohiseaduslikkuse jirelevalve kolleegium
Riigikohtu halduskolleegium

Riigikohtu kriminaalkolleegium

Satz

Strafprozessordnung

Strafverteidigerforum (Zeitschrift)
Strafverteidiger (Zeitschrift)

Zeitschrift fiir die gesamte Strafrechtswissenschaft
Telekommunikationsgesetz

Tartu Ringkonnakohus

Viru Maakohus
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https://www.gesetze-im-internet.de/gg/
https://www.gesetze-im-internet.de/gg/
https://www.gesetze-im-internet.de/stpo/
https://www.gesetze-im-internet.de/tkg_2004/
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112.
113.
114.
115.

SUTATUD KOHTUPRAKTIKA

EIK ja EK kohtupraktika

EIKo0 06.09.1978, 5029/71 Klass jt vs Saksamaa.

ElKo 02.08.1984, 8691/79 Malone vs Uhendkuningriik.

ElIKo 28.01.2003, 44647/98 Peck vs Uhendkuningl’iik.

ElKo 17.07.2003, 63737/00 Perry vs Uhendkuningriik.

EIKo 10.02.2009, 25198/02 lordachi jt vs Moldova.

EIKo 02.09.2010, 35623/05 Uzun vs Saksamaa.

ElIKo 02.12.2014, 3082/06 Taraneks vs Liiti.

EKo 21.12.2016, C-203/15 ja C-698/15 Tele2 Sverige ja Watson jt.

Saksamaa kohtupraktika

BVerfG 1 BvR 459/52, 1 BVR 484/52, 1 BVR 555/52, 1 BVR 623/52, 1 BVR 651/52, 1 BVR
748/52, 1 BVR 783/52, 1 BVR 801/52, 1 BVvR 5/53, 1 BVR 9/53, 1 BVR 96/54, 1 BVR 114/54,
20.07.1954. — BVerfGE 4, 7.

BVerfG 1 BVvR 253/56, 16.01.1957. — BVerfGE 6, 32.

BVerfG 1 BvR 513/65, 15.12.1965. — BverfGE 19, 342.

. BVerfG 1 BvR 296/66, 27.07.1966. — BverfGE 20, 144.

. BVerfG 1 BvR 638/64, 1 BVR 673/64, 1 BvR 200/65, 1 BvR 238/65, 1 BvR 249/65,
18.12.1968. — BverfGE 24, 367.

BVerfG 1 BvL 19/63, 16.07.1969. — BverfGE 27, 1.

BVerfG 2 BvF 1/69, 2 BVR 629/68, 2 BvR 308/69, 15.12.1970. — BVerfGE 30, 1.
BVerfG 2 BvR 28/71, 08.03.1972. — BVerfGE 32, 373.

BVerfG 1 BvR 361/78, 27.09.1978. — BverfGE 49, 220.

BVerfG 1 BvR 994/76, 03.04.1979. — BVerfGE 51, 97.

BVerfG 1 BvR 385/77, 20.12.1979. — BverfGE 53, 30.

BVerfG 1 BvR 1094/80, 16.06.1981. — BVerfGE 57, 346.

BGH 2 StR 775/82, 16.03.1983. - BGHSt 31, 296.

BVerfG 1 BvR 1494/78, 20.06.1984. — BVerfGE 67, 157.

BVerfG 2 BvR 1150/80, 1504/82, 08.10.1985. — BVerfGE 70, 297.

BGH 3 StR 551/85, 09.04.1986. — BGHSt 34, 39.

BVerfG 2 BvR 1062/87, 14.09.1989. — BVerfGE 80, 367.

BVerfG 1 BVR 1430/88, 25.03.1992. — BVerfGE 85, 386.

BGH 2 StR 400/93, 08.10.1993. — BGHSt 39, 335.
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117.
118.

119.
120.
121.
122.
123.
124.
125.
126.

BGH GSSt 1/96, 13.05.1996. — BGHSt 42, 139.
BVerfG 1 BvR 479/92, 1 BvR 307/94, 12.11.1997. - BVerfGE 96, 375.

BVerfG 1 BvR 2226/94, 1 BvR 2420/95, 1 BvR 2437/95, 14.07.1999. — BVerfGE 100,

313.
BVerfG 2 BvR 1444/00, 20.02.2001. — BVerfGE 103, 142.
BVerfG 1 BvR 330/96, 1 BvR 348/99, 12.03.2003. — BverfGE 107, 299.
BVerfG 1 BvR 2378/98, 1 BvR 1084/99, 03.03.2004. — BVerfGE 109, 279.
BVerfG 1 BvF 3/92, 03.03.2004. — BVerfGE 110, 33.
BVerfG 1 BvR 668/04, 27.07.2005. — BVerfGE 113, 348.
BVerfG 1 BvR 370/07, 1 BvR 595/07, 27.02.2008. — BverfGE 120, 274.
BVerfG 2 BvR 902/06, 16.06.2009. — BverfGE 124, 43.

BVerfG 2 BvR 236/08, 2 BvR 237/08, 2 BvR 422/08, 12.10.2011. — BVerfGE 129, 208.

Siseriiklik kohtupraktika
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143.
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145.
146.

RKPJKo I11-4/A-1/94.

RKKKo 3-1-1-25-03.

RKPJKo 3-4-1-7-03.

RKHKo 3-3-1-60-03.

RKHKo 3-3-1-61-05.

RKHKo 3-3-1-2-06.

RKHKo 3-3-1-14-06

RKKKo 3-1-1-5-09.

RKHKo 3-3-1-3-12.

RKKKo 3-1-1-31-12.

RKKKm 3-1-1-2-13.

VMK 26.09.2013, 1-12-2761.

TrtRnK 20.01.2014, 1-12-2761.

RKKKo 3-1-1-14-14.

RKKKo 3-1-1-14-14 koos kohtunik S. Laos eriarvamusega.
RKKKao 3-1-1-93-15.

RKKKo 3-1-1-93-15 koos kohtunik E. Kergandberg eriarvamusega.
RKKKm 3-1-1-42-16.

RKKKm 3-1-1-112-16.

RKKKm 3-1-1-113-16.
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Lihtlitsents 10puto6 reprodutseerimiseks ja 10putoo iildsusele kittesaadavaks tegemiseks

Mina, Liis Roben,

1. annan Tartu Ulikoolile tasuta loa (lihtlitsentsi) enda loodud teose
Telekommunikatsiooni salajasele jilgimisele eelnev kohtulik kontroll,

mille juhendaja on mag. iur. Saale Laos ja kaasjuhendaja on prof. Jaan Sootak,

1.1.  reprodutseerimiseks sdilitamise ja iildsusele kittesaadavaks tegemise eesmaérgil,
sealhulgas digitaalarhiivi DSpace-is lisamise eesmargil kuni autoridiguse kehtivuse
tahtaja 10ppemiseni; )

1.2. ldsusele kittesaadavaks tegemiseks Tartu Ulikooli veebikeskkonna kaudu, sealhulgas
digitaalarhiivi DSpace’i kaudu kuni autoridiguse kehtivuse tdhtaja 1dppemiseni.

2. olen teadlik, et punktis 1 nimetatud digused jddvad alles ka autorile.

3. kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega
isikuandmete kaitse seadusest tulenevaid digusi.

Tallinnas, 02.05.2017
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