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SISSEJUHATUS

Kriminaalmenetlus ja Gigus privaatsusele - esmapigib, et need kaks moistet ei k&i kokku.
Uldteada fakt on, et kriminaalmenetluse raames gekke ulatuslikult isikute erasfaari.
Labiotsimine, s6rmejalgede votmine, jalitustoimidgan vaid méned kriminaalmenetluses
kasutatavad toimingud, mis on juba oma olemusge#vad intensiivselt privaatsust. Samal ajal
naeb Eesti Vabariigi pohiseadtgedaspidi PSE 26 ette igaiihe diguse perekonna- ja eraelu
puutumatusele. Sarnase sétte leiab ka Euroopa ibusté ja pohivabaduste kaitse

konventsioor artiklist 8.

Tanapaeva kiiresti arenev digitaalmaailm annaklulsikuurdepaasu piiramatule teabehulgale
ning vBimaldab erinevate tehnoloogiate abil tedstaistahes toiminguid ja tehinguid. Uhtlasi
on oluliselt avardunud ka riigi voimalused hankidgalikku teavet Uksikisiku kohta ning uute
tehnoloogiate kasutuselevott voimaldab Giguskasisiestel toodelda isikuandmeid Kiiresti
ning senisest oluliselt suuremas mahus. 2013. @l dawvatanud niinimetatud PRISM-
programmiga seotud skanda#di taas paevakorda arutelu selle ile, kuivdrehéhon riigil
sekkuda isiku eraellu ning kuivérd habras on pigu8tatud ja digustamatu sekkumise vahel.
Viimastel aastatel on isikuandmete kaitse valdkolmdid pidevalt fookuses ning valdkonnas
on kdimas mitmeid olulisi reforme. 2012. a jaamsiakialdas Euroopa Komisjon kaks Gigusakti
ettepanekut, millega reformitakse Euroopa Liidugdaspidi EL seni kehtinud
andmekaitsereeglitl. Muuhulgas hdlmab reform ka isikuandmete  toétlemist

kriminaalmenetluse valdkonmasing labiraakimised vastava digusakti ettepandkueii ole

! Eesti Vabariigi P6hiseadus. - RT 1992, 26, 349 T.1R7.04.2011, 2.

2 Inimdiguste ja pdhivabaduste kaitse konventsied®il 11 2000, 11, 57.

8 PRISM on Ameerika Uhendriikideedaspidi USA Riikliku Julgeoleku Agentuuri (NSA) andmehanke
programm, mille kohaselt sai NSA piiramatu juurdipd selliste USA infotehnoloogiaettevbtete nagu lépp
Google, Facebook jt serverites asuvatele andmestlenditeks isikuandmetele, kirjavahetusele, etabta
dokumentidele jm. PRISM-programmi avalikuks tulgk&itas pahameelelaine nii USA-s kui EL-is, kuivord
programm v@imaldas NSA-l juurdepddsu ka EL-is amamdmesubjektide andmetele. Naiteks: NSA slides

explain the PRISM data-collection program. - Wagton Post, 10.07.2013.a Arvutivdrgus:
http://www.washingtonpost.com/wp-srv/special/pobfprism-collection-documents/ (04.05.2015).
4 Ulevaade EL andmekaitsereformist Euroopa Komisjoniveebilehel. Arvutivdrgus:

http://ec.europa.eu/justice/newsroom/data-protaftiens/120125 en.htm (04.05.2015).

5 Euroopa Komisjon, 25.01.2012, COM (2012) 10 IGpkktepanek: Euroopa Parlamendi ja NGukogu dinektii
Uksikisikute kaitse kohta seoses padevates asstisgtaandmete tootlemisega kuritegude tdkestarisgémise,
avastamise ja nende eest vastutusele votmise indingalkaristuste taitmisele pddramise eesmargd rselliste
andmete vaba likumise kohta. Arvutivirgus: htguft
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2@XPL0:FIN:ET:PDF (04.05.2015).
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veel [8ppenud. Samuti on juba mitu aastat kestnud ning peat$gitidirgele jdudmas ka
Euroopa Noukogu andmekaitse konventsibonioderniseeriming. Sellega seoses on

isikuandmete kaitse temaatika viimasel ajal vadaasne.

Riigi ilesanne on PS § 14 kohaselt tagada isikbitgdpguste kaitse, satestades selleks kohased
menetlused ja digusnormid. Muuhulgas on ka krimimaaetlus Uks viise isikute pohidiguste
kaitseks. Kriminaalmenetluse kaudu teostavad pabesatused riiklikku sundi kuritegude
uurimisel ja nende eest vastutusele votmisel. Shak pdrkuvad kaks pohidigust - PS §-is 26
satestatud Oigus eraelu puutumatusele ja PS 8-sedleeritud Gigus seaduse kaitsele.
Pdhidiguste kollisioon on valtimatu, kuivord riigsh Ghest kiljest kohustus igatihele tagada

seaduse kaitse, kuid teisest kiljest hoiduda seldastisiku eraellu.

PS §-st 26 tulenevalt on digus eraelu puutumagusggiihe digus ning kriminaalmenetluse
kontekstis peab eraelu puutumatus olema tagatudjil&dimenetlusosalistele - nii
kahtlustatavale, siidistatavale, kannatanule,ilisigijale kui kolmandale isikule. Uhtlasi
voivad kriminaalmenetluses labiviidavad toimingutvata ka muude isikute Gigusi, olgu
selleks tunnistajad vOi kahtlustatavate perekorkméd. Vaatamata sellele, milline on isiku
menetlusdiguslik staatus, peavad padevad asutusgaimt isiku pohidigusi, sh 0Giguse

isikuandmete kaitsele.

Vastavalt PS 8-le 11 ei ole po6hidigused uldjuhusahbutsed. Pdhidiguste piiramisel on
peamiseks mdoddupuuks vajalikkus demokraatlikus kalnisas. Teisalt ei tohi piirangud

moonutada piiratavate Giguste ja vabaduste olemust.

Eelduslikult ei ole kohane vaidlus selle (le, kiggilron vaja koguda Uksikisikute kohta infot
ning kas isikuandmeid on tarvis kasutada ka kriedm&netluses. Seega keskendub autor
k&esolevas to0s sellele, kuidas on kriminaalmesetiuiigipoolne info tddtlemine, sealhulgas
info kogumine, ja sailitamine Eestis reguleeritudgnkas diguslik regulatsioon on piisav, et
tagada pbhiseaduses satestatud eraelu puutumaditse king kooskdla Euroopa Liidu

digusest ja rahvusvahelistest kohustustest tuléaeaietega.

Tuginedes oma senistele teadmistele ning tookogelmusikuandmete kaitse valdkonnas

pistitab autor hipoteesi, et Uksikisiku digus iaikdmete kaitsele ei ole kriminaalmenetluses

6 Arvestades menetluse hetkeseisu vdib eeldadaektitli eelndu labiraakimised kestavad veel ligiklu aasta.
Vastuvdtmise jargselt jaab liikmesriikidele taiemdl mitu aastat direktiivi Ulevétmiseks oma digsse ning
seega direktiiv jdustub eelduslikult ligikaudu Zdsta parast.

" Isikuandmete automatiseeritud to6tlemisel isikitdeakonventsioon. - RT 11 2001, 1, 3.

8 Teave Euroopa N6ukogu kodulehelt. Arvutivorgus:
http://www.coe.int/t/dghl/standardsetting/datapotittn/modernisation_en.asp (04.05.2015) ning
http://www.coe.int/t/dghl/standardsetting/datapotittn/Cahdata_en.asp (04.05.2015).
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piisavalt tagatud ning eraelu puutumatuse riivepprtsionaalsus on kisitav. Hupoteesi
kinnitamiseks voi Umberlikkamiseks analltsib awejakohaseid Eesti, rahvusvahelise
diguse norme, teiste riikide digust ning erialakngluses valja toodud seisukohti. Kdigepealt
analtitisib autor andmekaitsediguse uldisi lahteadiksisu ning digusraamistikku. Seejarel
keskendutakse t60s konkreetselt Eesti kriminaaltheses isikuandmete tdotlemisele,

analtusides andmekaitsealaste reeglite kohaldukmistinaalmenetluse valdkonnas ning

vastavaid Eestis kehtivaid digusnorme. Teoreetiésatluse naitlikustamiseks analttsib autor
oiguslikku  regulatsiooni  kolme peamiselt isikuandene t66tlemisele  suunatud

menetlustoimingu puhul. Analtisi tulemusena so@ubor leida hipoteesile kinnituse voi

lukata see Umber. Autor loodab, et t60s véljatooskidukohad leiavad praktilise rakenduse
Eesti diguses.

Kéesolev magistritdd koosneb kahest peatlikist. &sas peatikis annab autor Ulevaate
kehtivast Eesti ja rahvusvahelisest Gigusraamistiksikuandmete kaitse valdkonnas ning
isikuandmete kasitlusest l&bi kriminaalmenetlusenpa. Teises peatikis hindab autor, kas
Eesti kehtiv regulatsioon tagab isikule piisavausgg isikuandmete kaitsele ning néeb ette

kohaseid piiranguid pdhidigustesse sekkumiseks.

Arvestades magistrit6d olemust ning mahupiirandug@skendub autor k&esolevas t66s Uksnes
isikuandmete to6tlemisele kohtueelses kriminaaltieses. T66 pdhirbhk on konkreetselt
isikuandmete tootlemisega seotud pohibdigustel namgor jatab kaéesoleva t66 raames
kasitlemata muud eraelu puutumatuse riivega se@ulfigused, naditeks sénumi saladus (PS
§ 43) ja kodu puutumatus (PS 8 33). Kuigi andmskaitased kisimused tdusetuvad teravalt
kindlasti ka kriminaalmenetlusega piirnevates valtkades, naiteks siitegude ennetamine,
isikute profileerimine, avaliku korra tagamine v@abehange, jatab autor need aspektid
kaesolevas t60s kasitlemata. Samuti jadb kaesoigvseemakasitlusest valja isikuandmete
kaitse kohtumenetluses ning péarast kohtuotsuséjdust, sealhulgas kohtuistungi labiviimise,
kohtulahendi avalikustamise ning karistusregistrisantud andmete avalikkusega seonduvad
probleemid. Autor leiab, et ka need valdkonnad wegaedaspidi pdhjalikku kasitlemist ning

autorile pakub huvi teema edasine pdhjalikum nilaguslikum uurimine.

Autor on tanulik oma juhendajatele, kelle soovituga nBuanded olid abiks kéesoleva

magistritod valmimisel.



1 ISIKUANDMETE KAITSE OLEMUSNING OIGUSLIK REGULATSIOON

Kaesolevas peatikis kasitleb autor isikuandmetséga seotud digusraamistikku, sealhulgas
vaadeldakse lahemalt kriminaalmenetluse valdkontidgleldavate isikuandmete Kkaitse

oiguslikku regulatsiooni.

1.1 Isikuandmete tahtsus kriminaalmenetluse kotteks

Nagu juba sissejuhatuses margitud, on isikuandr@tapaevases Uhiskonnas oma suur hind.
Kuigi Uldjuhul mbeldakse andmete vaartusest rakichhalist vaartust ning kasu, mida
eraettevotted teenivad suuremahulise andmetootllsenusend, saab andmete vaartusest
raakida ka kriminaalmenetluse kontekstis. Midaekn ja ulatuslikum on diguskaitseasutuste
juurdepads erinevatele andmetele, seda t6husamatieib vimalik oma Ulesandeid taita.
Teiselt poolt aga suureneb seelabi ka isikute pdhsde riive ulatus, vaarkasutamise risk ning
kasvavad potentsiaalsed ohud Uksikisiku digustéfme isikuandmete kaitse regulatsiooni
analiusimist oleks eelkdige vaja piiritleda, middnmab isikuandmete mdiste all ning milline
on isikuandmete kaitse olemus ja ulatus tanapaeyasi@umis. Kuigi kriminaalmenetlust
reguleerib Eestis eeskatt kriminaalmenetluse seéiidiesiaspidi KrM$,° tuleb isikuandmete

ning isikuandmete kaitse maistete sisustamiseksdpidid teiste digusnormide poole.

EIOK ega PS ei kasuta mdistet "isikuandmete kaitgaitl terminit "eraelu puutumatus”, mis
on oma olemuselt laiem. Eraelu mdiste areng on taftijd anglosaksi privaatsuse doktriinist
ning juba 19. sajandil sisustati privaatsuse kugtide olla uksii' Euroopa N&ukogu

Parlamentaarse Assamblee 1970. a resolutsiooni |4Exdkioon

masskommunikatsioonimeedia ja inim&iguste koRtapunktis 15 on digus eraelu
puutumatusele maaratletud kui Oigus elada omaenda ngnimaalse sekkumisega.
Resolutsiooni pdhifookuses on sekkumine isiku éuagbkirjanduse poolt, kuid pogusalt leiab

kasitlust ka vajadus kaitsta privaatsust laienfRétsolutsiooni punkti 20 kohaselt tuleks EIOK

9 J.-L. Gbmez-Barroso, C. Feijéo-Gonzalez. Informaagdersonal: la nueva moneda de la economia digifl
profesional de la informacion 2013 / 4, |k 292.

10 Kriminaalmenetluse seadustik. - RT 1 2003, 27, 16RT I, 19.03.2015, 21.

11 K. Jaaniméagi, U. Lohmus. PS § 26/6.1 - U. Madliggoim). Eesti Vabariigi PGhiseadus. Komm vij. t8
Tallinn: Juura 2012.

12 Euroopa NBukogu Parlamentaarse Assamblee resmntgi28 (1970) "Declaration on mass communication
media and Human Rights". Arvutivorgus: http://askBnecoe.int/nw/xml/XRef/ X2H-Xref-
ViewPDF.asp?FilelID=15842&lang=en (04.05.2015).
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artikli 8 kohaldatavust vaadelda mitte Uksnes kaiésriigiasutuste tegevuse eest, vaid ka

eraisikute, sealhulgas massimeedia sekkumise eest.

Aja moodudes ning tehnoloogia arenedes hakkasuwsjaku privaatsust kaitsta aina rohkem
paevakorda kerkima. Uued tehnoloogiad vdimaldasidulatuslikku andmete kogumist,
tootlemist ja sailitamist, suurendades seelabiskaui kasitleva info kasutamist nii riigi kui
eraisikute poolt. Tekkis véimalus luua mahukaid rapdaase, mis said t6odelda vaga suurt
hulka isikuandmeid. Uhelt poolt lihtsustas tehngi@oareng kogutud andmete kasutamist
erinevatel eesmarkidel, kuid samal ajal kasvas rmigkaarselt ka andmete vaarkasutamise

risk.13

Arvestades automatiseeritud to6tlemise kiiret kaswming potentsiaalseid andmete
vaarkasutamisega kaasnevaid riske pidi seadusasdj@a tadpsemalt reguleerima andmete
kasutamist. Maailma esimese andmekaitset regudeebigusakti voeti vastu Saksamaa

Foderatiivses Vabariigis Hesseni liidumaal 1970.a.

1980.a vdttis Majanduskoostot ja Arengu Organisats(OECD) vastu resolutsiooni, millega
kehtestati juhised privaatsuse kaitse ja isikuagtdnpiiritilese edastamise kohtujdelines
on the Protection of Privacy and Transborder Flaii®ersonal Data!® Juhiste art 1 p c annab
isikuandmete definitsiooni: "isikuandmed on andnbiedhstatud voi tuvastatava isiku kohta
(andmesubjekt)". Sarnase definitsiooni annab kalZX9&astu vbetud Euroopa Noukogu
konventsioon nr 108 isikuandmete automatiseeritiiitlémisel isikuandmete kaitse kohta
(edaspidi konventsioon 108i andmekaitsekonventsioofart 2 p a) ning ka EL-is 1995.a vastu
voetud direktiiv 95/46/EU uksikisikute kaitse kohisikuandmete tootlemisel ja selliste
andmete vaba liikumise koRfgedaspidi direktiiv 95/46/EWdi andmekaitsedirektiart 2 p

a). Eesti vottis definitsiooni samuti omaks nindaen kasutatud isikuandmete kaitse sedduse

(edaspidi IK$ 8 4 Ig-s 1 antud maaratluses.

13H. Johlen. Artikel 8 Grundrechtecharta. Kélner Garsehaftskommentar zur Europaichen Grundrechtet@har
BeckVerlag, Miinchen, 2006, art 8/$imitis, "S. Bundesdatencshutzgezetz" commentaoydsVerlag, Baden-
Baden, 2006, Ik 64 (viidatud: Boehm, F. Informatfimaring and Data Protection in the Area of Freed®surity
and Justice. Springer Verlag, Berlin Heidelberd,20k 19-20).

14 F. Boehm. Information Sharing and Data Protectiothe Area of Freedom, Security and Justice. $jerin
Verlag, Berlin Heidelberg, 2012, Ik 20.

15 OECD Guidelines on the Protection of Privacy amdngborder Flows of Personal Data. Arvutivirgus:
http://www.oecd.org/internet/ieconomy/oecdguidediomthe protectionofprivacyandtransborderflowsofpesast
ata.htm (04.05.2015).

16 Euroopa Parlamendi ja ndukogu direktiiv 95/46/E24.10.1995, (iksikisikute kaitse kohta isikuandmete
tootlemisel ja selliste andmete vaba liikumise Boht ELT L 281, 23.11.1995, Ik 31-50.

17 |sikuandmete kaitse seadus. - RT | 2007, 24, 1HT.1, 12.07.2014, 51.



Isikuandmete definitsioon Euroopa kehtivas diguss®ion tsna lai. Nii konventsioonis 108
kui ka direktiivis 95/46/EU on isikuandmed defingaed kui "mistahes informatsioon
tuvastatud voi tuvastatava isiku kohta (andmesupjeolemas digusaktis antud mdiste on
vaga abstraktne, jattes suure tdlgendamisruumiin@gbonist nahtub seadusandja soov
isikuandmete mdistele voimalikult laia kohaldamasakuivord terminis sisalduv Uhend
"mistahes informatsioon” vdib Uheaegselt viidatakmdlatele faktidele isiku kohta, nagu
naiteks isikukood, kui ka hinnangulistele kriteenitele, naiteks hinnang isiku
krediidivbimekuse kohta. Seega selleks, et infosiman oleks kasitatav isikuandmetega, ei
pea see olema téene vdi Umberlikkamatute tdenditegdatav, vaid saab olla ka subjektiivne
arvamus, millega omistatakse isikule teatud tuniduséi omadusi. Oluline, et oma sisult
annaks informatsioon edasi teavet isiku kohtapstdta teabe vormist. Nii on isikuandmeteks
naiteks isiku fotod, kujutised, helilised salvestis®

Isikuandmete definitsiooni kontekstis on tahelepd@une asjaolu, et isiku tuvastamist
vOimaldav teave voib teatud juhtudel olla ka sellinformatsioon, mida tldjuhul oleks raske
isikuandmeteks nimetada. Direktiivis 95/46/EU oikuandmete mdiste mdneti tapsustatud
ning kitsendatud. Direktiivi kohaselt on isik "twstatav" juhul, kui teda saab otseselt voi
kaudselt tuvastada eelkdige isikukoodi pdhjal, danitne v6i mitme tema fldsilisele,
fusioloogilisele, vaimsele, majanduslikule, kultlisele vdi sotsiaalsele identiteedile omase
tunnuse pohjal (art 2 p a). Isiku otsese tuvastralk peetakse Uldjuhul silmas isiku nime
kasutamine. Kaudselt aga vdimaldab isikut tuvastadstahes muu info, nagu néiteks
isikukoodi numbrikombinatsioon, sérmejélje kujutisaga ka naiteks telefoninumber ja isegi
tootingimused® Tanapieva asjaoludes loetakse isikuandmeteks i sagsgi
veebiidentifikaatorit (IP-aadressi). Artikkel 29 dgrupp on pidanud |IP-aadressi
isikuandmeteks juba mdnda aega, eriti kui IP-aadrgEgtlemine toimubki andmesubjekti
tuvastamise eesmargil, naiteks autoridiguste kaitséekstis’! Niilidseks on selline tdlgendus
Ule vBetud ka Euroopa Kohtu poolt, kui kohus or@d12a tehtud otsuses selgelt sedastas, et
IP-aadressid on isikuandmetena kaitstavad, kuivdegd voimaldavad kasutaja tépset
identifitseerimis£? Arvestades digimajanduse arengut ja e-teenusigtdaasse kasvu ei saa

valistada, et lahiajal jduab IP-aadressi kasitansileiandmetena kaxpressis verbisELi

18 Article 29 Data Protection Working Party, 20.0@200pinion 4/2007 on the concept of personal dat@;7.
Arvutivdrgus: http://ec.europa.eu/justice/polic@sfacy/docs/wpdocs/2007/wpl36_en.pdf (04.05.2015).

¥bid, Ik 14.

20 EK0 06.11.2003, C-101/0Rootsi vs Lindqvisp 27.

21 Article 29 Data Protection Working Party. Opiniéf2007, Ik 16-17.

22 EKo 24.11.2011, C-70/1G5carletExtended SA \Bociétébelgedesauteurs, compositeurs et éditeursLSCR
(SABAM)p 51.
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digusesse, sest kaimasoleva EL andmekaitse refaames soovitakse selgelt loetleda IP-

aadress kui isiku tuvastamist vdimaldavat tedvet.

Naiteks on Usna selge, et auto mudel v6i majawd@itole Gldiselt kasitatavad isikuandmetega,
vaid tegemist on kindlaid objekte kirjeldava inf@atsiooniga. Siiski teatud juhtudel voib isegi
selline teave osutuda isikuandmeteks, kuivord v@datateha teatud jareldusi isiku omaduste
kohta. Sellisteks omadusteks v6ib olla toodud naigeihul muuhulgas isiku ostuvdime ja
majanduslik seisund (teatud automudelid on kallirkaidteised, maja vaartus on korge), aga
ka isiku otsene maksukoormus (maja vaartuse pitasitav maks). Toodud olukordades on

iimne, et objekte kirjeldav teave langeb isikuantireefinitsiooni all&?

Eesti Giguses on isikuandmete defineerimisel lalotwgelkdige konventsioonis 108 toodud
laiemast definitsioonist ning IKS ei sisalda andaitdedirektiivi art 2 p-s a toodud kitsendust.
Direktiivi kohaselt tuleks isikuandmetena kasitlediksnes selliseid andmeid, mis
iseloomustavad konkreetset isikut ning eristavath teeistest isikutest. Seega voib Oelda, et
Eestis on isikuandmete mdistele antud laiem tarerai andmekaitsedirektiivis. Mdiste
laiem tdhendus avardab ka kehtestatud reegliteld@mgsala, kuivord isikuandmetena tuleb

kaitsta suurem hulk teavet.

Tuleb tddeda, et isikuandmete definitsioon on agahdlmates pohimatteliselt kogu teavet,
mida vOib isikuga kas otseselt vdi isegi vaga kalidseostada. Mdneti on selline laiaulatuslik
kaitse pOhjendatud, arvestades tanapaeval infoilwpaiskattesaadavuse lihtsust ja ulatust.
Samas on autori hinnangul kisitav, kas isikuga viégadselt seonduvate subjektiivsete
arvamuste kaitse isikuandmetena ei too kaasa tiigdereguleerimist ega pidurda
infouhiskonna arengut. Autori hinnangul ei saa sl@vitav olukord, kus kokkuvottes voib
isikuandmeteks kvalifitseerida igat infokildu.

Arvestades kriminaalmenetluse olemust ning menetlusames toodeldavate andmete
iseloomu vOib eeldada, et selliste andmete digustant®otlemine voib tuua andmesubjektile
suurema kahju kui pelgalt tema nime voi isikukadditlemine. Vahendamaks andmesubjektile
kaasnevaid riske vajavad kriminaalmenetluses tdlddeld andmed rangemat kaitset. Nii

konventsioon 108 kui ka direktiiv 95/46/EU p&hindweeldusel, et teatud andmekategooriad

23 Euroopa Komisjon. Ettepanek: Euroopa Parlamend&jg&kogu maarus tksikisikute kaitse kohta isikuagigm
tootlemisel ja selliste andmete vaba liikumise kotisikuandmete kaitse tldméaérus), KOM (2012) 1dlikd
25.01.2012, art 4 p 1. Arvutivorgus: http://ec.qaa@u/justice/data-
protection/document/review2012/com_2012_ 11 et.pdf05.2015).

2Article 29 Data Protection Working Party. Opiniot2d07, 1k 9.

25 S, Mikli. Kui kauge Euroopa Liidu Gigus saab jarsijapaevatod osaks: probleeme Euroopa Liidu Siguse
ulevétmisel ja rakendamisel Giguskindluse p&him&ttetekstis. - Juridica 2015 / 2, Ik 106.
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vajavad erilist kaitset ning neid voib totdeldaudtireritingimusteP® Seejuures véib leida
mitmeid kriteeriume, mille jargi tuleb otsustaddlesdile, milliseid andmeid tuleks kaitsta
tugevamini. Kehtivas diguses on voetud lahtekohakgeatud andmed vbivad mdjutada ja
kahjustada isiku po6hidigusi oluliselt rohkem kuistsl. Selliseid andmeid on liigitatud
isikuandmete erikategooriatekspécial categories of dataEesti diguses on juurdunud termin
"delikaatsed isikuandmed". Erialases kirjandusegldtasi sageli kasutusel termin "tundlikud

andmed" ¢ensitive data

Konventsiooni 108 artikkel 6 satestab keelu toGaledditomatiseeritud viisil ilma kohaste
tagatisteta teavet, mis puudutab isiku rassilisitqdé, poliitilisi arvamusi, usulisi vdi muid
tdekspidamisi, tervist, seksuaalelu ning suidimditsitkuritegudes! Direktiivi 95/46/EU art

8 Idige 1 laiendab konventsioonis esitatud nimekiring keelab selliste andmete t66tlemist,
mis paljastavad isiku rassilist v0i etnilist patutopoliitilisi arvamusi, usulisi vdi filosoofilisi
tdekspidamisi, ametithingusse kuulumist, samutinaid tervise ja seksuaalelu kohta.
Direktiivi sdnastus studimdistmisi kasitavas osasonventsioonist monevorra erinev, kuid
oma sisult vaga sarnane. Nimelt direktiivi art 859gndeb ette, et stutegusid, kuritegudes
suudimdistmisi ning turvameetmeid puudutavat tedawbib tdodelda ainult padeva asutuse
jarelevalve all ning kohaste tagatiste olemasdfwiminaalbiguse aspektist on aga oluline
asjaolu, et direktiivi kohaselt loetakse tundlikeksimeteks lisaks stidimdistmistele ka teavet
suitegude toimepanemise kohta. Eesti isikuandmateekseadus votab kill tle direktiivi
95/46/E¥8 ja peaks olema kooskdlas ka konventsiooniga?i@8id sisaldab samas mélemast
rahvusvahelise diguse instrumendist monevorra eingelikaatsete isikuandmete nimekirja,

seejuures on vaga erinev lahenemine stiteomergdigssetud andmetele.

26Article 29 Working Party. 20.04.2011. Advice papmer special categories of data ("sensitive dat'W.|
Arvutivdrgus:
http://ec.europa.eu/justice/policies/privacy/dogaiacs/others/2011_04_20_letter_artwp_mme_le badctiv

e _9546ec_annexl_en.pdf (04.05.2015).

27 Inglise keeles on kasutusel valjeadminal convictionsprantsuse keelesondamnations pénalghispaania
keeles condenas penalesEestikeelses versioonis kasutatakse mdistet sidlistmised toimepandud
kriminaalkuritegudes". Siinkohal on vaieldav, miteiminaalkuriteod" h6lmavad. Vaadates kehtivatti@igust,
vOiks asuda seisukohale, et viidatakse ainult kesteadustikus kuriteona karistatavatele tegudkki on EIK
mitmel korral leidnud (nn Engeli kriteeriumid, nio 08.06.1976, Engel ja teisedHolland EIKo 18.10.2011,
Tomasov vs Horvaatia), et EIOK art 6 mottes on kriminaalkugitele méaratlusel oluline arvestada
Bigusrikkumise kvalifikatsiooni siseriikliku digusgrgi, digusrikkumise olemust ning oodatava kagst
iseloomu ja raskust. Muuhulgas on kehtiva jaotushakelt ka Eesti diguses tuntud vaarteod liigitatud
"kriminaalkuritegudeks", sest tegemist on kariskaskistiku kohaldamisalasse kuuluvate tegudegaaJesgi
ametlikult kasutatav termin on "kuritegu”, tuleksia Eesti diguse kohaselt laiendada kdigile siitgu

28 Redaktsiooniline markus Riigi Teatajas.

29 Eesti on konventsiooni ratifitseerinud 2000.a rieg joustus 2002.a. Isikuandmete automatiseeditit:misel
isiku kaitse konventsiooni ratifitseerimise seaduRT 11 2001, 1, 3.
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IKS 8§ 4 Ig 2 p 8 kohaselt loetakse delikaatsetsksiandmeteks andmesdiiiteo toimepanemise
voi selle ohvriks langemise kohta enne avalikkutk@ungit voi digusrikkumise asjas otsuse
langetamist vOi asja menetluse I6petamist. Selejadtohaselt kaitseb IKS 8§ 41g 2 p 8 enne
avalikku kohtuistungit, otsuse tegemist voi asjanetkeise I6petamist nii stilteo (vaarteo voi
kuriteo) sooritajat (stttuse presumptsiooni pohep@&ui ka selle ohvrit selliselt, et andmed
siiiteo toimepanemise vdi selle ohvriks langemisktskaon delikaatsed isikuandm&d.
Seaduse koostajad on votnud lahtekohaks pohingitisikuandmed on delikaatsed senikaua,
kuni asja kohta pole véimalik saada informatsioonuul moel (avaliku kohtuistungi
kilastamine) voi kuni asjas pole 16plikku selgukbhtuotsust vGi menetluse I6petamise
maarust). Arvestades, et Eestis on naiteks karesgistrisse kantud andmed tildjuhul avali®ud
ning kohtulahendid on samuti suures osas avalikutMg § 408), voib tdusetuda kiisimus
Eesti Oiguse kooskdlast siduvate rahvusvahelistgusaktidega ning valjakujunenud
diguspraktikagd? Kuigi kdnealune kiisimus valjub antud magistritéémest, vaarib teema

kindlasti edasist kasitlust.

T60 autori hinnangul on markimisvaarne pooratalgganu asjaolule, et kehtivas IKS-is ei ole
satestatud eraldi reegleid delikaatsete isikuanelmigéitlemisele. Direktiivi 95/46/EU art 8 Ig 1

naeb ette Uldise keelu toodelda delikaatseid isiloreeid, sama artikli Ig 2 satestab kindlad
olukorrad, millal delikaatsete isikuandmete todtleenvdib olla erandina lubatud. Eestis on
seadusandja valinud lahenemise, mille kohaseltilketglikaatsete isikuandmete tédtlemise
korral pohimétteliselt sama diguskord mis nn tastaliandmete tootlemisel. Erandiks on IKS
viiendas peatuikis satestatud delikaatsete isikuatelitdotlemise registreerimise ndue, kuid
muus osas ei erine delikaatsete isikuandmete tiisiide esitatavad tootlemisenduded ega
turvameetmed muude andmete td6tlemisel kehtivastagpb Ka kriminaalmenetluse

seadustikust ei tulene taiendavaid ndudeid isikoarid tootlemisele.

1.2 Oigus isikuandmete kaitsele phidiguste kontekstis

30 |sikuandmete kaitse seaduse seletuskiri. Arvugiuér http://www.aki.ee/et/eraelu-kaitse/oigusaktid
(04.05.2015).

31 Karistusregistri seadus. - RT I, 21.03.2011, BT.l, 05.12.2014, 15, § 7.

32 Naiteks EIK on oma 13.11.2012 otsuses nr 2402%0NM. vs Uhendkuningriik o 200 mérkinud, et
karistusregistriga seoses on esmatahtis maaratiadandlad kolmandatele isikutele avalikustamisegiiel, mis
kaitseksid andmeid meelevaldse ning liigse kasigamest.
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Kriminaalmenetlus on valdkond, kus p&rkuvad vasi&nd huvid. Uhelt poolt ootab tihiskond
diguskaitseasutustelt turvalisuse ning rahu taganesselt poolt voib aga selle eesmaérgi
saavutamine tdhendada kriminaalmenetlusele altitgudi sellega seotud) dksikisiku
pdhibiguste tugevat piiramist. Demokraatlikus Gbrskas ei ole kriminaalmenetlus suunatud
Uksnes karistamisele, vaid selle funktsiooniks @Bigusriigi pdhimodtetele tugineva menetluse

ja digusemadistmise tagamife.

PS 8§ 3 kohaselt teostatakse riigivoimu tiksnes palisse ja sellega kooskdlas olevate seaduste
alusel. Tegemist on Gigusriigi aluspdhimbtte kesdéteega, millega sisustatakse seaduslikkuse
ehk legaalsuse pohimdtte. Seaduslikkuse pohimdatbtadelt toimivas riigis ei ole kohta nn
politseiriiklusele ega omavolile ning kdik avalikgdslikud aktid peavad olema allutatud
pohiseadusel# Kdige olulisemat osa riigivbimust nimetatakse irtigumikiilesanneteks ehk
tuumikfunktsiooniks. Riigikohtu Gldkogu on leidnuek, tuumikilesanded on need ilesanded,
.mida on pbhiseaduse motte kohaselt kohustatudh&migivdim”. Sititeomenetlused (sh
kriminaalmenetlus) on riigi tuumikfunktsiooni osidé® Sellest tulenevalt on ka
kriminaalmenetlus allutatud PS §-s 3 satestatubg kiriminaalmenetluse labiviimine peab
olema kooskdlas nii PS endaga kui ka teiste seegaisRiigi kohustus tagada Oigused ja
vabadused tuleneb ka PS §-st 14. Kuivord kuritegewlemusena seatakse ohtu voi riivatakse
erinevaid uksikisikute digusi (naiteks vargus kakgb isiku 6igust omandile, tapmine digust
elule jne), on pdhiseadusest tulenevalt riigil ketiug votta tarvitusele meetmed selliste riivete
takistamiseks® Kriminaalmenetluses kehtib riiklikkuse pohiméte|lenkohaselt alustatakse ja
toimetatakse kriminaalmenetlus Eesti Vabariigi dimgKrMS 8 5). Kohtueelset
kriminaalmenetlust juhib prokuratuur, kelle Ulesaksl on menetluse seaduslikkuse ja
tulemuslikkuse tagamine ning kohtus riikliku suiidse esindamine (KrMS § 30 Ig 1).
Prokuratuur kui taitevwéimu asuflisallub PS-is ning selle alusel kehtestatud Gigudakt

satestatud pohimdtetele.

Oigusriigi mudel eeldab avaliku véimu poolt mistahgibiviidavate toimingute kooskdla
pdhiseaduse ja seadusega. PS ei satesta eralgi @igguandmete kaitsele. Kill aga on PS §

26 kohaselt igalihel digus perekonna- ja eraeluypoatusele. PS § 26 eeskujuks on Euroopa

33 U. L6hmus. P&hidigustest kriminaalmenetluses. Zatinn: Juura 2014, |k 15.

34 E. Talvik. Legaalsuse p&himdte Eesti Vabariigi igéhduse tekkimises, muutmises ja muutmiskavadesu T
1991, Ik 12 jj (viidatud: T. Annus, M. Ernits jt38 3 /2).

35 RKUKo 3-1-1-86-07, p 26.

36 J. Antonova. Leenureisijate broneeringuinfo kasime Giguskaitse eesmarkidel Eestis. Tallinn: 204 23.
$Prokuratuuriseadus. - RT 1 1998, 41, 625 ... RI0IN3.2015, 17, 8 1 Ig 1.
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Inim&iguste ja PBhivabaduste kaitse konventsioedagpidi EIOK artikkel 88, mille esimene
I6ige satestab igalihe diguse era- ja perekonnaely kodu ja korrespondentsi saladuse
austamiselé® Uno L6hmus, véttes kokku dr Nicole Morehami esithseisukohtf? kirjeldab

alljargnevat EIOK art 8 kaitstavate Giguste jaatust

- vabadus sekkumisest kehalisse ja vaimsesse likkugesse (sh nt labiotsimine, jalgimine,

pealtkuulamine jt);

- isikkuandmete kogumine, t66tlemine ja avalikustaeni
- elukeskkonna kaitse;

- Oigus identiteedi kaitsele;

- 8igus personaalautonoomiéle.

Dr Morehami kohaselt on ilmne, et EIK lahendiditi&yyad isikuandmete kogumist, to6tlemist
ning avalikustamist EIOK art 8 kohaldamisalasseg@eon isik kaitstud soovimatu ligipaasu
eest teda puudutavale informatsioonile ning seekibisoovimatust teabe kogumisest ja
sailitamisest, isiklikku informatsiooni sisalduwsgemisest ning erakirjavahetusse sekkumisest.
Informatsiooni kogumist vdib jaotada kaheks - sekkoing mittesekkuv. Sekkuvaks
teabekogumiseks on naiteks isiku jalitamine, kejaetuse lugemist vdéimaldava seaduse
vastuvotmine voi tdoalase telefoni pealtkuulamiittesekkuvat teabekogumist on EIK
kasitlenud muuhulgas selliselt, et isikut kisittetha kohta kaivate andmete osas ning seejarel
kirjutati kuuldu Ules. Informatsiooni sailitamineijlatab endast teist vbimalust sekkuda isiku
digusesse andmete kaitsele. Muuhulgas rikub EI®R aitestatud digust politsei poolt salaja
peetav andmebaas ning seda ka juhul, kui vastavalgks avalikult kattesaadav. Viimaks
kahjustab isiku Gigust andmete kaitsele eraelu ptawd teabe avalikustamiffePS § 26 on
peamisi satteid, mis reguleerib eraelu puutumgtuskllega haakuvat isikuandmete kaitset,
kuid seonduvaid satteid on teisigi. Nii nditeksestdb PS § 18 digust au ja hea nime kaitsele,
§ 33 digust kodu puutumatusele, § 43 Gigust sorsameidusele. Perekonna- ja eraelu tksikud
tahud vdivad kuuluda ka teiste PS sétete kaitseeflA®S §-st 26 laiema kohaldamisalaga on
PS § 19, mis séatestab Uldise eneseméaaramise jekengamise diguse. PS § 19 vdib samulti

38 K. Jaanimagi, U. Ldhmus. PS § 26/2.

%9 Euroopa Inim&iguste ja pdhivabaduste kaitse kotsieon. - RT |1 1996, 11, 34.

40 N.A. Moreham. The Right to Respect for Privateeliifi the European Convention on Human Rights: A Re-
Examination. - European Human Rights Law Reviewi,, 2008, Ik 44-79.

41 U. Léhmus. Pdhidigused kriminaalmenetluses, 2(KL307.

“2N.A. Moreham, 2008, |k 44-79.

43 K. Jaaniméagi, U. Ldhmus. PS § 26/3.
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teatud ulatuses seostuda eraelu kaitsega. Kuivl@H Ei sisalda PS §-ga 19 sarnast laia sétet,
paigutab EIK oma praktikas enamuse enesemadramssifa enesekujutamise Oigusega
seotud kiisimusi EIOK art 8 kaitsealasse. PS sétetiiiisimise tdusetub paratamatult kiisimus,
milline on PS 8 19 esemeline kaitseala eraelu pnatuse osas. Arvestades PS § 26
kohaldamisalale antud tdlgendust EIK praktikasb\a&uda seisukohale, et PS § 19 kaitsealasse

jaavad koik need eraelu aspektid, mis ei ole haloh&S § 26 kaitsealada.

Nii EIOK-s ning Eesti pdhiseaduses satestatud d@yaslu puutumatusele on kiillaltki laia
kohaldamisalaga ning hdlmavad ka Gigust isikuandrkaitsele. Riigikohus on tdlgendanud
PS §-s 26 satestatud Oigust eraelu puutumatusedeasus muuhulgas seisukohale, et digus
isikuandmete kaitsele on uiks olulisemaid osi erkaitse juure$® Euroopa Inimdiguste Kohus
on samuti analtusinud seoseid isikuandmete kaitgparaelu puutumatuse vahel ja sedastas
juba oma 1987.a tehtud otsusesmnder vs Root¥iesmakordselt, et isikuandmete sailitamine
ja kasutamine vbib riivata digust eraelu austareigdOK art 8 tahenduséOtsusesAmann

vs Sveitaisus EIK seisukohale, et avaliku v8imu kandja pisiute eraelu kasitlevate andmete
kogumine ning séilitamine on oma olemuselt EIOKkéB mojusfaéris’® Sama seisukohta on
kohus sisuliselt korrutanud ka moéned kuud hiljemmtud otsusefotaru vs Rumeeni&us
kohus sedastas, et isiku eraelu puudutavate andiéiditamine salajases andmebaasis kuulub
EIOK art 8 kohaldamisalas§&Oma otsusell.S. vs Rootsbhutas EIK, et isikuandmete kaitse
on fundamentaalse tahtsusega vOimaldamaks isikslitkda Oigust era- ja perekonnaelu
austamisele nagu see on tagatud EIOK artikfi® Siiski tuleb nentida, et sarnaselt paljude
teiste PS-is satestatud pohidigusega ei ole k&@-késitletud digus eraelu puutumatusele
absoluutne. Uldised tingimused p&hiseaduslike @egpiramiseks tulenevad PS §-st 11, mille
kohaselt tohib digusi ja vabadusi piirata tksnesskélas pohiseadusega. Seejuures peavad
kehtestatavad piirangud olema demokraatlikus Uhisée vajalikud ega tohi moonutada
piiratavate figuste ja vabaduste olemust. Riiveigggduspéarasuse hindamisel tuleb esiteks
arvestada nii formaalset kui materiaalset pohiss@gé@hasust: Formaalne p&hiseaduspéarasus
tahendab, et pohibigusi piirav Oigustloov akt peahstama padevus-, menetlus- ja

vorminduetele ning maaratuse ja seadusereservaigdbimotetele. Padevus-, menetlus- ja

44 K. Jaaniméagi, U. L6hmus. PS § 26/4.

4RKHKo 3-3-1-3-12, p 19.

4®E|Ko0 26.03.1987, 9248/81eander vs Rootsp 48

47 0. Diggelmann, L. Wildhaber. Euroopa inimdigustinkentsioon ja eraelu kaitse. Uuemad arengusuunad.
Juridica 2007 / 1, Ik 5-6.

48E Ko 16.02.2000, 27798/98mann vs Sveitp 65 - 67

49 EIKo 04.05.2000, 2834/9Rotaru vs Rumeenip 43

S0EIKo 27.08.1997, 20837/98).S. vs Rootsp 41

51 R. Alexy. P6hidigused Eesti pShiseaduses. - aidD01/1, k 5-96.
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vorminduete kohaselt peab akt olema antud sellelideya organi poolt, jargides koiki
menetlus- ja vormireeglefd. Hinnates riive materiaalset kooskdla pdhiseadustdgb
kontrollida, kas po&hidigust riivav digusakt on kestatud pdhiseadusega lubatava eesmargi

saavutamiseks ning on selle saavutamiseks propoaaine abindo’

Teiseks peab riive olema vajalik demokraatlikusskbnnas. Kuigi kdnealune kriteerium
parineb EIOK, on EIK oma lahendites andnud sellede proportsionaalsuse mootrife.
KohtuasjasZ vs Sooméiindab kohus riive vajalikkust selle jargi, kas/ei pohjused olid
asjakohased ja piisavad ning kas tarvitusele wbaneetmed olid eesmargi suhtes
proportsionaalsetf. Eesti digusesse tuli proportsionaalsuse pohingiteakordselt 1997. a, kui
Riigikohus kasutas seda oma otsuses kohtuasjas-3-87°° Proportsionaalsuse hindamisel
lahtutakse kolmeastmelisest proportsionaalsusistiesiille raames hinnatakse riive sobivust,
vajalikkust ning mdéddukust (ehk proportsionaalskitsamas tahenduse). Riigikohus
rakendas proportsionaalsuse kolmeastmelist hindagsimakordselt 2000.a ning sellest on
praeguseks valja kujunenud Eesti diguse jarjekipdattika. Proportsionaalsuse p6himdte on
digusriigi Uks aluspdhimotteid ning sellest pealduma kogu riigivéim, st nii seadusandliku,
taidesaatva kui kohtuvéimu esindajad. Proportsilsnga pohimotet voib kokku votta kui
Ulemaarase sekkumise keeldu ning riigi kohustusdiuuta isiku vabadustesse sekkumisest
uldistes huvides kui see ei ole moodapaasnfatBS §11 satestatud kolmas tingimus, mille
kohaselt ei tohi riive moonutada piiratavate digust vabaduste olemust, voib kasitleda kui

proportsionaalsuse pdhimdtte siinoniiiinitha.

PS § 26 tapsustab olukordi, millal eraelu puutusatiive on digustatud. PS 8§ 26 teise lause
kohaselt vOib isiku perekonna- ja eraellu sekkwetadsses satestatud juhtudel ja korras tervise,
kdlbluse, avaliku korra voi teiste inimeste digusteabaduste kaitseks, kuriteo tdkestamiseks
vOi kurjategija tabamiseks. Arvestades PS §-desrid 26 satestatud tingimusi voib jareldada,

et eraelu puutumatuse riive on lubatud, kui
- sekkumise vdimalus on satestatud pdhiseadusemské@ias olevas seaduses;

- sekkumine leiab aset seaduses satestatud korras;

52 RKPJKo 3-4-1-5-05, p 8.

53 RKPJKo 3-4-1-16-08, p 28.

54 M. Ernits. PS § 11/ 3.

SSElKo 25.02.1997, 22009/93 ,\&Soomep 94 - 113
%6 RKPJKo 3-4-1-3-97, p I.

5"R. Alexy. 2001, Ik 5-96.

58 M. Ernits. PS § 11/ 3.

59 M. Ernits. PS § 11/ 4.3.
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- sekkumine on vajalik tervise, kblbluse, avalilaria voi teiste inimeste diguste ja vabaduste

kaitseks, kuriteo takistamiseks voi kurjategijaataiiseks;
- sekkumine on proportsionaalne.

U. Léhmus margib, et PS-s on erinevate pohidigystees kasutatud piiranguklauslite
satestamisel erinevat sdnastust, mis voib luu&wgttrise erinevast kasutusalast. Naiteks on
PS 8-s 43, mis kasitleb Oigust sdnumi saladuseieatdkse selgelt sekkuda nimetatud
pohidigusesse kuriteo tbkestamiseks ja kriminaaétieses toe viljaselgitamiseksPS §-is

26 satestatud seaduse reservatsioon on kvalifiiséervfimaldades vastava pdhidiguse
piiramist (iksnes samas séttes tapselt sdnastasuthieddel®! Sellest lahtuvalt tekib kiisimus,
kas PS 8-is 26 ette ndhtud digust eraelu puuturelatestohiks piirata kriminaalmenetluses tbe
valjaselgitamiseks (erinevalt nt PS §-ist 19).

PS 8§ 26 seadusereservatsiooni sonastus on tekitebhadelgust varemgi. Pdhiseaduse
ekspertiisikomisjon leidis, et eraelu puutumatuset véimaldavad eeldused on liialt kitsad.
PS 8-is 26 satestatud loetelu ei vdimalda eradleid, mis on vajalikud politsei- ja
korradiguses ning kriminaalmenetluses, sh nt kraaltditemenetluses, vangistusest
vabanenud isikute resotsialiseerimiseks vai rilkjidlgeoleku tagamiseks. Ekspertiisikomisjon
tegi ettepaneku muuta 8 26 lihtsa péhiseadusevasayoniga pohidiguseks, kuivord l&htuvalt
Uldistest p6hibiguste piiramise reeglitest, eelkbmyoportsionaalsuse pdhimdottest, oleks ka
lintsa seadusereservatsiooni korral voimalik tagétas isikute diguste kait§é.

Hetkel pole siiski pdhiseadust muudetud. Kuigi ukeinnistada, et pdhidiguste piiramise
tingimuste erinev sdnastus voib tekitada vaaramsaaat digust eraelu puutumatusele ei tohiks
piirata kriminaalmenetluses tbe valjaselgitamisdiksab kaesoleva t66 autor, et selline
arusaam poleks siiski korrektne. PS 8§ 26 teineelau8imaldab piirata Gigust eraelu

puutumatusele nii kurjategija tabamiseks kui katéeisikute diguste ja vabaduste kaitseks.
Arvestades kriminaalmenetluse ulesandeid ning ed®mén autori hinnangul ilmne, et

vaatamata selgelt sdnastatud eesmaéargi puudumistkigta PS sekkumist digusesse eraelu
puutumatusele juhul, kui see on vajalik kriminaahettuses. Mdistagi tuleb lahtuda kehtivatest

pdhibiguste piiramise reeglitest (sh PS §-st 11).

Kriminaalmenetluse kontekstis on kindlasti vdimalileraelupuutumatuse mistahes

valjendusvormi riive ning erandiks pole ka digugkusndmete kaitsele. Naiteks v6ib tuua nii

80U, L6hmus, 2014, Ik 309-310.
61 K. Jaanimagi, U. Ldhmus. PS § 26/11.
62 K. Jaanimagi, U. Ldhmus. PS § 26/11.3.
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sGrmejalgede ja DNA-proovi votmist (KrMS §99andmete ndudmist sideettevatjalt (KrMS
§ 90, jalitustegevust (KrMS B peatiikk), labiotsimist (KrMS § 91), isiku labivast (KrMS
§88) kui ka mitmeid teisi KrMS-s sisalduvaid menstbiminguid. Nii pShiseadus kui ka EIOK
naevad ette avaliku vdimu teostajate positiivsdtusbust tagada isikuandmete kaitse ning
negatiivset kohustust hoiduda digustamata sekkwiiSeeldabi on loodud selged piirid, mille
raames saavad riigiasutused tegutseda, kahjustanaadéu pohidigust eraelu puutumatusele,
sh tema kohta kaivate andmete kaitsele.

Erinevalt EIOK-st ja Eesti pdhiseadusest eristato&pa Liidu pdhidiguste hafti(edaspidi
harta) eraldi Giguse era- ja perekonnaelu puutumatugetes) ning ka diguse isikuandmete
kaitsele (art 8). Kui harta art 7 péhineb EIOK-laB, siis harta art 7 satestab diguse
isikuandmete kaitsele kui autonoomse pohididdstarta art 8 kohaselt on igaiihel digus oma
isikuandmete kaitsele ning selliseid andmeid tufiidelda asjakohaselt, kindlaksmaaratud
eesmarkidel, puudutatud isiku ndusolekul voi seaslusitestatud Oiguslikul alusel. Lisaks
satestab harta sOnaselgelt igatihe diguse tutvuda kehta kogutud andmetega ning nduda
nende parandamist. Viimaks kehtestab harta ndudsespool nimetatud tingimuste taitmist
peab kontrollima sdltumatu asutus. Raakides diguseselu puutumatusele ning digusest
andmekaitsele ja nende Oiguste kaitseala eristamie®gta valguses voib nentida, et digus
eraelu puutumatusele annab isikule nd staatilisgativse kaitse - teised isikud peaksid
hoiduma Bigustamata sekkumisest. Oigus isikuandkaétisele on aga justkui dinaamiline, see
kaib toodeldavate andmetega kaasas, seades igdlenistoimingule kindlad tingimuséd.
Oigus isikuandmete kaitsele ei keela andmete tiigleega kaitse isikut andmetetdodtluse eest,

vaid kaitseb ebaseadusliku ja / vBi ebaproportsitseeandmete tootlemise e&st.

Hartas satestatu kuulub EL digusesse ning Eurodga lepinglf” art 6 Ig 1 annab hartale EL
aluslepingutega samavaarse digusjou. Seega kuigi $tted ei ole sdnaselgelt kirjutatud EL
aluslepingutesse, on nii EL institutsioonidel kuikrhesriikidel kohustus lahtuda harta
pdhimdtetest. Liikmesriikidele laieneb see kohustingrd, kuivord nad tegutsevad EL diguse
rakendamise raames (art 51 Ig 1). Kuivord praegueakEL digus ja liikmesriikide digus vaga

tihedalt kokku péimunud, v6ib harta art 51 Ig Xrtiine praktikas olla problemaatiline.

83 Euroopa Liidu P&hiGiguste Harta, ELT C 83, 30.03@, Ik 389-403.

64 S. Rodota. Data Protection as a Fundamental RigButwirth, S. jt (toim). Reinventing Data Proiect?
Springer Science+Business Media B.V., 2009, Ik 79.

8 1bid, Ik 79.

% P, De Hert, P., S. Gutwirth. Data Protection ire t€ase Law of Strasbourg and Luxembourg:
Constitutionalisation in Action. - Gutwirth, S.(jbim). Reinventing Data Protection? Springer ScérBusiness
Media B.V., 2009, Ik 3.

57 Euroopa Liidu leping. - ELT C 115, 09.05.2008 1k — 45.
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Kokkuvdttes vaib delda, et digus isikuandmete leddton leidnud kajastuse nii EIOK-s, PS-s
kui ka EL pohidiguste hartas ning selle digusesiddit tdnapéaeva tehnoloogiaajastul on raske

ule hinnata.

1.3 Isikuandmete kaitse valdkonda reguleerivadigumid

Kuivord Eesti kriminaalmenetluses ei ole kehtestattaldi isikuandmete kaitset reguleerivat
digusakti ning ka KrMS ei sisalda vastavat regudatsi, eeldab k&esolevas t66s pustitatud
tlesande lahendamine valdkonnale kohaldatava araitee&iguse laiemat tundmist ning selle

analtusi. Alljargnevalt kasitleb autor kéesolev@ s@isukohalt olulisi digusakte.

Nagu eespool kasitletud, on digus isikuandmetes&kEthdimatud EIOK art-ga 8. Siiski EIOK
tksinda ei ole piisav andmekaitse valdkonna regumeseks, mistbttu tootati valja
konventsioon, milles sdnastatakse selged isikuatertitlemise reeglid ja tingimused.
Euroopa N6ukogu 1981.a isikuandmete automatisektdibtlemisel isiku kaitse konventsioon
pdhineb EIOK artiklil 8. Konventsiooni véljatdotasei pdhjuseks oli arusaam, et isiku diguste
tdhusaks kaitseks on vaja tdpsemaid ja sustensaatiliteid kui seda leiab EIOK artiklisf®.
Konventsioon koostoimes seda tdlgendanud ja tamrdlakohtupraktikaga kohustab
likmesriike kehtestama reeglid, millega tagatakskute digused isikuandmete tootlemise
osas. Konventsiooniga kehtestatakse viis andmelditsmotet, mida riigid peaksid votma
aluseks andmetddtluse reguleerimisel. Need pShaad@th satestatud konventsiooni artiklis 5:

- andmed peavad olema kogutud ja td6deldud se&dligh ausalt (seaduslikkuse p&himote);

- andmed peavad olema sailitatud ainult selgetitleiud ja seaduslikel eesmarkidel ning ei
tohi olla t6ddeldavad sellisel otstarbel, mis dbisalgsete eesmérkidega (eesméargikohasuse

ning kasutuse piiramise pohimote);

- andmed peavad olema vajalikud, kohased ega tiahilleliigsed sailitamise eesmargi suhtes

(minimaalsuse pdhimaote);

- andmed peavad olema korrektsed ning vajaduseélolagatatud (andmete kvaliteedi

pdhimdte);

%Data Protection. Complilation of Council of Euraests. Strasbourg: Council of Europe, 2010, |k 7.
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- andmeid tuleb sailitada viisil, mis valistab aretuabjekti identifitseerimise parast sailitamise

eesmargi kadumist.

Konventsioon néaeb ette ka andmesubjekti tutvuda tieohta kogutud andmetega ning teatud
juhtudel taotleda andmete parandamist ning kuststa(mdividuaalse osaluse p&himdate).

Samuti ndhakse konventsioonis ette reeglid piisgis andmevahetuseks.

Konventsiooni art 3 Ig 1 kohaselt kohaldub konvieratis automatiseeritud andmetoétlusele nii
era- kui avalikus sektoris ning liikkmesriikidel @dimalik art 3 Ig 2 alusel teha konventsiooni
kohaldamisest erandeid. Véimalikud erandid ei desalga vbimalust valistada kohaldamisalast
andmete toodtlemine kriminaalmenetluses. Seega jd@ildada, et konventsioon 108 on
kohaldatav ka kriminaalmenetluse raames toimuvanatdibtluse suhtes. Kuigi tldjuhul ei ole
konventsiooni vitmesateté$erandite tegemine lubatud, véimaldab konventsi@ohb Ig 2
riikidel siiski teha sellest Uldreeglist erandeidngy kitsendada kohaldamist teatud
valdkondades. Art 9 Ig 2 annab osalisriikidele véiuse teha konventsiooni teatud satetest
erandeid, kui see on vajalik riigi julgeoleku, akalkorra, riigi rahaliste huvide kaitseks voi
kuritegevuse vastases voitluses (p a) vOi kui e@md/ajalik andmesubjekti voi muu isiku
Oiguste kaitseks (p b). Seejuures on oluline, ehdite tegemine peab olema siseriiklikus
diguses tapselt reguleeritud ning piiritletud. Kentsiooni art 9 Ig 2 kohaselt on erandi
tegemine lubatud Uksnes kui "see on lubatud osgiisiiguses ning on demokraatlikus
dhiskonnas vajalik meede". Konventsiooni peetak#i&uyalt fundamentaalse tahtsusega
digusaktiks seoses andmetddtlusega kriminaaldigiadekonnas® Autor kasitleb erandi

kohaldamist Eesti diguses kéesoleva to0 jargmisatigis.

Arvestades kriminaalmenetluse ja politseitdé eap#l ja asjaolu, et nendes valdkondades
toimub vaga ulatuslik isikuandmete to6tlemine, gdthinistrite ndukogu 1987.a soovituse nr
1571, millega reguleeritakse isikuandmete kasutami$itged valdkonnas. Soovituse eesmark
on kehtestada kindlad andmekaitsereeglid politssdiinete taitmises, arvestades seejuures

valdkonna spetsiifikat ning kohendades reeglidaxadt/2 Kuigi soovitus ei ole oma olemuselt

% Sjinkohal viidatakse konventsiooni artiklile 5 ¢(anetoétluse UldpShimdtted), art 6 (andmete erdigki
toéotlemine) ja art 8 (andmesubjekti digused).

0 D, Alonso Blas. First and Third Pillar: Need folCammon Approach on Data Protection? - Gutwirthjt S.
(toim). Reinventing Data Protection? Springer So@érBusiness Media B.V., 2009, |k 227.

"t Recommendation No R (87) 15 of the Committee afisters to Member States regulating the use obpeits
data in the police sector. Arvutivdrgus:
https://wcd.coe.int/com.instranet.InstraServlet?e@md=com.instranet. CmdBlobGet&Instranetimage=219655
&SecMode=1&Docld=694350&Usage=2 (04.05.2015).

2 Data Protection. Complilation of texts, 2010, k 1
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siduv,”® on see siiski iiks pdhilisi dokumente andmekaitsiat politseitoo valdkonnas ning

arvukad EL digusaktid viitavad sellelé.

Soovituse kohaldamisalasse kuuluvad eelkdige paigsitused. Siiski tuleks meeles pidada, et
arvestades Oigussiisteemide erinevusi vdib padewtusas mdiste olla varieerdv. Eesti
kontekstis naiteks h6lmaks soovituse kohaldamiksdks politseile ka teisi uurimisasutusi,
kellel on stilitegude ennetamise ja menetlemise pad&inkohal ongi asutuse definitsioonist
olulisem tahelepanu po6oérata Ulesannetele, midaomsjae asutus taidab, ning seatud
eesmarkidele. Soovituse seletuskirja kohaselt oguleerimisala seotud "politsei rolli
I6plikkusega™ finality of police purposgs mille sisustamisel tuleb arvesse votta kaitsthva
dhiskonnahuve. Siiski eristatakse soovituses kaikiellesandeid, mida padevad asutused
taidavad - kuritegude vastu vditlemine ning ennéana avaliku korra sailitamin@.

Soovituses on kaheksa péhimdtet selle kohta, kuideks politseitdds isikuandmeid téddelda.
PBhimotted on oma sisult sarnased uldistele anditsep@himdtetele, sh konventsioonis 108
satestatule, kuid on sGnastatud markimisvaarseitpeumalt, vdimaldades seelabi padevatel

asutustel pohimotete laiemat tdlgendamist.

Andmete kogumine peaks olema politseittos lubaksméss juhul, kui see on vajalik tegeliku
ohu valtimiseks vdi kuriteo takistamiseks. Siinjgsiron asjakohane markida, et nii ohu
valtimine kui ka kuriteo takistamine kuuluvad Eesfiiguse kontekstis eelkdige
korrakaitsediguse valdkonda. Kdik erandid kdneatgeeglist peaksid pdhinema ainult
siseriiklikul digusel. Soovitus 2.4 kasitleb debitseid isikuandmeid ning Uldiselt keelab
selliste andmete kogumise, valja arvatud juhul dagd on aarmiselt vajalik konkreetse taotluse
lahendamiseks. Neljas pohimdte réhutab, et polpseilt kogutud andmeid tuleks kasutada
ainult nende kogumise eesmarkidel. Samuti reguédese soovituses isiku digused tema kohta
kaivate andmete osas (0igus tutvuda, vaidlustadaanpdada ning samuti ka info
avalikustamine), andmevahetust nii politseiasutsisieselt kui valjaspool, turvameetmeid ning

séilitamise periood#.

Euroopa Liidus reguleerib andmekaitset Ulddigusakti995. a vastu voetud direktiiv nr
95/46/EU. Direktiivi satted kohalduvad artikli 3 fy kohaselt isikuandmete taielikult voi

3 Teave Euroopa Ndukogu kodulehelt. Arvutivirgugp itwww.coe.int/t/cm/aboutCM_en.asp (04.05.2015).
74 F. Boehm, 2012, Ik 96.
S Soovituse (87) 15 seletuskiri. Arvutivorgus:
https://wcd.coe.int/ViewDoc.jsp?id=704861&Site=CM&&kColorinternet=C3C3C3&BackColorintranet=EDB
021&BackColorLogged=F5D383 (04.05.2015).
Sibid
" ibid
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osaliselt automatiseeritud to6tlemisele ning isildraete automatiseerimata té6tlemisele, kui
sellised andmed kuuluvad kataloogi voi neid sodgigehiliem kataloogi kanda. Direktiivi tiks
eesmarke on kaitsta EIOK art 8 ning EL diguse ihipdtetes tunnustatud pdhidigusi ja -
vabadusi, eelkdige digust eraelu puutumatuselgu@®s on aga oluline, et EL-is peab tagatav
kaitse tase olema teistes rahvusvahelistes digdsaldatestatust kdrgem (pdhjenduspunkt 10).
Direktiivi artikkel 3 Ig 2 n&eb ette kaks erandit]listel juhtudel direktiivi satted kohaldamisele
ei kuulu. Direktiivi kohaldamisalast on muuhulgaélistatud to6tlemine, mis leiab aset
valdkodades, mis jadvad véljapoole Euroopa Liiddepést (selle alla paigutub naiteks
riigikaitse). Samuti ei kehti direktiiv sellise ti@mise suhtes, mis on seotud avaliku korra,

riigikaitse, riigi julgeoleku ja riigi toiminguteglriminaaldiguse valdkonnas.

Arvestades kuni EL lepingu ja EL toimimise lepimguudatuste jdustumist kehtinud nn kolme
samba siisteeffierinevad andmekaitsereeglid kriminaalbiguse vaidias oluliselt nendest,
mis on kehtestatud siseturuvaldkonnas. Liidu pasevu kolmanda samba valdkonnas ehk
politsei- ja Gigusalases koostods kriminaalasjg@de$ oluliselt piiratud ning digusaktide
vastuvotmine theh&alsuse ndude tottu darmiseltlweer Just varem kehtinud sambasusteem
on pdhjuseks, miks direktiiv 95/46/EU sisaldab diipolitsei- ja kriminaaldigusalase koostoo
kohta® Direktiivi 95/46/EU kohaldamisala on Euroopa Kolhaolt erinevatel ajahetkedel
tapsustatud ning muutundtiNaiteks leidis Euroopa Kohus 2003.a kohtuaSisterreichischer
Rundfunk et direktiivi 95/46/EU tuleb télgendada EIOK 8rvalguses, mis omakorda kuulub
EL diguse aluspGhimdtete hulka. Samuti markis ketaisdirektiiv 95/46/EU hdlmab oma
pohidiguste kaitsele suunatud iseloomu t6ttu mitmeiuid valdkondi ilma, et tuleks
igakordselt tdendada seotuse siseturu arendanfi$2g@6.a kinnitas Euroopa Kohus vaidluses
lennureisijate broneeringuinfo Ameerika Uhendridsde edastamise (le [6plikult, et
andmekaitsedirektiiv ei kohaldu diguskaitsevaldikalean Kohus leidis, et kuigi lennureisijate
broneeringuinfo algne kogumine leiab aset lennuétjgte majandustegevuses, tuleb arvesse
votta andmete diguskaitseasutustele edastamiseéade@smilleks on stilitegude ennetamine ja
uurimine ning seega ei kuulu direktiivi 95/46/E Uheddamisalass®.

8 EL nn sammaste stisteemi selgitus EL digusloome ulkbél. Arvutivrgus:
http://europa.eu/legislation_summaries/glossarygélars_en.htm.

" 1bid.

80F. Boehm. 2012, Ik 107.

8 bid, Ik 109

8 |bid, |k 110.; EKo 20.05.2003, C-465/0Rechnungshof vs OsterreichischerRundfymn&s.
83 EKo 30.06.2006, C-317/04 ja C-318/@uroopa Parlament vs ndukogu ja komisjprb4-60.
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Siiski tuleb tddeda, et Euroopa Kohtu lahenemineplei alati jarjepidev. Uhe vaieldava
Bigusliku aluse ja kohaldamisalaga on ka direk2id06/24/EU, mis kasitleb lldkasutatavate
elektrooniliste sideteenuste vOi Uldkasutatavadevdirkude pakkujate tegevusega kaasnevate
vdi nende toddeldud andmete sailitamistdgspidi direktiv. 2006/24/EWvGi andmete
sailitamise direktiiy.®* Direktiiviga luuakse sideettevdtjate kohustus itilh teatud
informatsiooni, eesmargiga vbimaldada sellise kiitiesaadavust tdsiste stuttegude uurimise,
avastamise ja kohtus menetlemis&Kart 1 Ig 2). Sellele vaatamata leidis kohus orsaises
C-301/06 lirimaavs Parlament ja ndukogu, et tegemist on korrektsgiiglikul alusel EL nn
esimese samba raames vastu vOetud direktiivigadkadireguleeritakse Uksnes sideettevdtjate

kohustusi ning mitte edasist andmete edastamisskajtseasutustefé.

Vaatamata sellele, et andmekaitsedireldaviurekriminaalmenetluse valdkonnale ei kohaldu,
on sellel siiski oluline roll EL andmekaitsedigug#dgendamisel. Seejuures on asjakohane
markida, et kuigi EL ei ole ette ndinud direktisédtete kohaldamist diguskaitsevaldkonnale, on
selles satestatud pohimdtted siiski jdudnud Eegtissse, kuivord isikuandmete kaitse seadus,
millega direktiiv Gle vOeti, ei valista kriminaalmetlust taielikult kohaldamisalast. Seega on
direktiiv satetel oma roll Eesti kriminaalmenetlsisesest just direktiivi valguses tuleb

tblgendada IKS-i satteid, samuti kohalduvad mitr&shi sétted kriminaalmenetluses.

Andmekaitsedirektiiv ei ole siiski kaugeltki aindgjusakt, mis reguleerib isikuandmete kaitse
valdkonda EL-is ja selle likmesriikides. Andmelsaivaldkonda reguleerivad mitmed teisedki
digusaktid, millest monel on tdhendus ka kriminaaietluses. Raakides aga sektoritilestest
digusnormidest, vaarib kriminaalmenetluse kontskstdlasti &ra markimist ndukogu 2008.a
raamotsus 2008/977/JSK kriminaalasjades tehtavias@el ja digusalase koostdo raames

toodeldavate isikuandmete kaitse kdtta.

Raamotsuse eelndu koostamisel 2005.a oli selled@@ggta reguleerida andmekaitset endise nn

kolmanda samba valdkonnas ehk politsei- ja 6igesakoostdoé raames. Algselt esitatud

84 Euroopa Parlamendi ja ndukogu direktiiv 2006/24/Elis kasitleb tildkasutatavate elektrooniliste sidauste
vOi Uldkasutatavate sidevfrkude pakkujate tegevaideg@snevate vOi nende tdddeldud andmete sailitamis
millega muudetakse direktiivi 2002/58/EU. ELT L 1083.04.2006, |k 54 - 63. Arvutivdrgus: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:8005:0054:0063:ET:PDF (04.05.2015).

8 Inglise keeles kasutatakse termingidestigation, detection and prosecutidresti keeles ei ole tapset vastet
terminile prosecutionning direktiivi ametlikus télkes on kasutatud Gd#r'kohtus menetlemine”. Siiski tuleb
markida, et inglisekeelne sdpeosecutioron laiem ning hdlmab nii kohtumenetlust kui ka kedelset menetlust
prokuratuuris.

86 EKo 10.02.2009, C-301/06rimaa vs Parlament ja NGukogur4 - 85

87 Ndukogu raamotsus 2008/977/JSK, 27.11.2008, kealasjades tehtava politsei- ja digusalase kooatites
toodeldavate isikuandmete kaitse kohta. ELT L 3012.2008, Ik 60 — 71.
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ettepanek oli piisavalt ambitsioonikas ning lahdusresti andmekaitsedirektiivi pohimdotetest
ja satetest. Raamotsus oli kavandatud kohaldumsigariiklikult toimuvale andmetddtlusele
kui ka piiritilesele andmevahetusé&feArvestades, et politsei- ja digusalase koostodkaid

oli eristaatuses ning valdkonna digusaktide vagtuigeks oli vaja saavutada Uhehaalsust,
likusid eelndu arutelud vaevaliselt. Parast migneiuudatusi, Umberkirjutamisi ning pikki
vaidlusi jdudis ndukogu raamotsuse vastuvdtmiseoB2a 16pus?® Selleks ajaks oli ettepanek
muutunud oluliselt lahjemaks ning muuhulgas jaimatsuse kohaldamisalast vélja kogu
siseriiklik andmetdotlus diguskaitseasutuste pod@eega kohaldub raamotsus lksnes
piiriilesele andmetddtlusele likmesriikide vahéhgr andmevahetusele EL-i mittekuuluvate
riikidega (art 1 Ig 2).

Tuleb tédeda, et raamotsus ei ole kindlasti vordwéalirektiiviga 95/46/EU. Raamotsuse
suurimaid puudujaéke on selle kohaldamisala. Nagp@ol mainitud, kohaldub raamotsus
Uksnes piirilesele andmevahetusele ega ei kohahdimetdotiusele liikmesriikide siseselt.
Seega on raamotsuse kohaldamisalast valjas n&tgks andmet6otius, mis leiab aset Eesti
politsei ja prokuratuuri poolt. Markimisvdarne orma lsee, et raamotsus ei kohaldu ka
oiguskaitsevaldkonnas asutatud EL agentuurideleu riagropol voi Eurojust. Arvestades
raamotsuse piiratud kohaldamisala on vaga kusieline on raamotsuse praktiline vaartus.
Nimelt andmete kogumise hetkel liikmesriigis ei dldjuhul vdimalik ette naha, kas andmed
tuleb mingil ajahetkel edastada teise liikmesritkis omakorda on eeldus raamotsuse reeglite

kohaldumisel&®°

Raamotsuse teiseks ndrkuseks peetakse selle tagatadmekaitsetaset.On ilmne, et

arvestades politseitdd ja kriminaalmenetluse vabdieoeriparasid ei ole siinkohal véimalik
taies ulatuses lahtuda direktiivis 95/46/EU kelatest reeglitest, kuivord kaitstavate huvide ja
vaartuste tasakaal on teine. Siiski leiab ka rasosaist viiteid vajadusele tagada
kdrgetasemeline andmekaitse EL-is (pdhjenduspuridiida 16, art 1 Ig 1). Paratamatult
hinnatakse aga raamotsust alati vordluses dirgdiiing siinkohal pole raamotsusel midagi
vastu panna. Samuti tuleb aga arvestada, et duieksmark on tagada voimalikult kdrge

andmekaitsetase eelkdige olukorras, kus ettevditethvad isikuandmeid kasutades oma

8 P, De Hert, V. Papakonstantinou. The data pratediiamework decision of 27 November 2008 regarding
police and judicial cooperation in criminal matter&. modest achievement however not the improverseme
have hoped for. - Computer Law and Security Revi2d09/25, |k 406-407.

8bid, Ik 407-408.

% H. Hijmans, A. Scirocco. Shortcomings in EU DatatBction in the Third and the Second Pillars. @an
Lisbon Treaty be Expected to Help? Common Law MaReview, 2009/46, 1k 1494.

% 1bid, Ik 1494.
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kasumit suurendada, samas kui politsei eesmargsionatud isikute pdhidiguste, turvalisuse
ja avaliku korra kaitsel® Kuigi raamotsuses ettendhtud erandite loetelu ilfalkki lai,
puuduvad sellest néiteks soovituses (87) 15 ettedahsatagatised andmesubjektidele.
Hijmans ja Scirocco toovad siinkohal naite raamsesartiklist 11, mille kohaselt on andmete
kasutamine lubatud mistahes muul eesmargil vOrsedahelmete edastamise algse eesmargiga,

kui andmeid edastav liikmesriik sellega ndusttiBaamotsuse

Lisaks eelpool k&sitletud raamotsusele on ELisgeandmekaitsealaseid regulatsioone, mis
kohalduvad &iguskaitsevaldkonnas. Siiski on tegemnsektoraalsete Oigusaktidega, mis
reguleerivad vaga konkreetseid olukordi. Naiteksoora andmekaitsereeglistik nii erinevatel
EL-i agentuuridel, naiteks Europdfilja Eurojustit®, samuti Schengeni konventsiodfjs
erinevate Oiguskaitsevaldkonna andmebaase requdéesi digusaktide¥, biomeetriliste
andmete edastamist kasitlevates nn Priim otstislasgmises peatiikis kasitleb autor lahemalt
andmekaitse erireeglite kohaldamist, kuivord nendéfja toodud aspektid on rangelt

sektoraalsed ega oma laiemat kohaldatavust.

VOib Oelda, et diguskaitsevaldkonna andmekaitsealeegulatsioon sisaldab kull Gldist
reeglistikku, mis aga sisaldab vaga suurt hulkande® ja erireegleid. Sageli ei ole selge,
millised 6igusnormid teatud olukordades kohalduwmady kuidas tuleks lahendada tekkivad
normikollisioonid. EL-is puudub &iguskaitsevaldkasn kindel ja stabiilne digus ning
olemasolevat olukorda v&ib defineerida lapitekiks.

Euroopa Liit on teadlik kirjeldatud digusliku regigiooni puudustest, mistdttu esitas Euroopa
Komisjon 2012.a jaanuaris uue andmekaitse reforkeifpa kuhu kuulub andmekaitse

uldméaaruse eelndl®? mis peaks reguleerima andmekaitset era- ja avaldektoris, ning

92 P, De Hert, V. Papakonstantinou, 2009, Ik 411.

% H. Hijmans, A. Scirocco,. 2009, |k 1494,

% NGukogu otsus, 6.04.2009, millega asutatakse Fard®olitseiamet (Europol) (2009/371/JSK). ELT L 121
15.05.20009, |k 37 — 66.

% N@ukogu otsus, 28.02.2002, millega moodustataksejist, et tugevdada vditlust raskete kuritegudstw
(2002/187/JSK). ELT L 63, 06.03.2002, Ik 1 —13.

% Konventsioon, 14.05.1985, millega rakendataks®@L4985.a Schengeni lepingut Beneluxi Majandusliiku
riikide, Saksamaa Liitvabariigi ja Prantsuse Vaiganalitsuste vahel nende Uhispiiridel kontro#irkjargulise
kaotamise kohta. ELT L 239, 22.09.2000, lk 19 — 62.

9 Naiteks ndukogu otsus, 2007/12.06.2007, mislkdsitise pdlvkonna Schengeni infosiisteemi (SiBdinist,
toimimist ja kasutamist. - ELT L 205/ 07.08.200k63 — 84.

98 No6ukogu otsus, 2008/615/JSK, 23.06.2008, piirillesestoo tdhustamise kohta, eelkdige seoses temorja
piirilese kuritegevuse vastase vditlusega. - ELZ10, 06.08.2008, |k 1 - 11. Ndukogu otsus, 200&/B3K,
23.06.2008, millega rakendatakse otsust 2008/6Kk5hiBillese koostdd tdhustamise kohta, eelkdigesss
terrorismi- ja piirillese kuritegevuse vastase lu8itga. - ELT L 210, 06.08.2008,, Ik 12 — 17.

% H, Hijmans, A. Scirocco, 2009, p 1496.

100 Euroopa Komisjon. Ettepanek: Euroopa Parlamendjakogu maarus tksikisikute kaitse kohta isikuaetim
tootlemisel ja selliste andmete vaba liikumise kofisikuandmete kaitse ldmé&arus). COM (2012) halfi
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oiguskaitsevaldkonna andmekaitsedirektiivi eelnguis kohalduks andmete tddtlemisele
politseitdds ja kriminaalmenetluses. Seejuureslolne mainida, et komisjoni eelndu kohaselt
soovitakse kehtestada uue direktiivi reeglid karsidikule andmettotlusele (eelndu art 2).

Eestis reguleerib andmekaitsevaldkonda tlddigusaktikuandmete kaitse seadesldspidi
IKS). IKS-is reguleeritakse isikuandmete to6tlemisegitnused ja kord, isikuandmete
tootlemise riikliku jarelevalve kord ning vastutisskuandmete to6tlemise nduete rikkumise
eest. Nagu varasemalt margitud, on IKS-iga ule wdetii direktiiv 95/46/EU kui ka
konventsioon 108. Uhtlasi nahtub Eesti poolt Eus&misjonile edastatud infost, et IKS
votab ile ka raamotsuse 2008/977/33K.

IKS-i eesmark on sdnastatud § 1 Ig-s 1 ning selbekiiusilise isiku pdhidiguste ja -vabaduste,
eelkdige eraelupuutumatuse kaitse isikuandmeteetaigel. IKS § 2 satestab seaduse
kohaldamisala. Tegemist on 0&igusaktiga, mille kdawlvus on Usnha lai ning selle
kohaldamisalast ei ole valistatud ka isikuandmétglémine kriminaalmenetluses. Siiski on
IKS-is ka k&aesoleva t00 vaatevinklist olulisedtesdit mis satestavad IKS-i kohaldumise
eriolukorrad. Esiteks on markimisvaarne, et IKS &dhb ka kriminaalmenetlusele ja
kohtumenetlusele, kuid vastavates menetlusseadastite néhtud eranditega (IKS § 2 Ig 2).
Kriminaalmenetluse seadustikus puudub sdnaselggdatsgon isikuandmete kaitse kohta,
mistottu on IKS § 2 Ig 2 satestatu praktiline kalaahine kisitav. Samuti ei kohaldata IKS-i
dldjuhul riigisaladuse t6o6tlemisele ning sellelgab IKS § 2 Ig 3, mis naeb ette piiratud juhud,
millal on siiski vajalik riigisaladuse to6tlemiselKS-is lahtuda. Kriminaalmenetluse
vaatevinklist on oluline aga see, et riigisaladssek ka jalitusteave (riigisaladuse ja salastatud
vélisteabe seadu$é8-d 8 ja 9).

25.01.2012. Arvutivérgus: http://ec.europa.eu/pesftiata-
protection/document/review2012/com_2012 11 et.pdf05.2015).

101 Euroopa Komisjon. Komisjoni aruanne Euroopa Pagladile, NGukogule, Majandus- ja Sotsiaalkomiteele
ning Regioonide Komiteele ndukogu 27. novembri 2@@&ta raamotsuse (kriminaalasjades tehtavagiejis
Bigusalase koostto raames toddeldavate isikuandise kohta) artikli 29 16ike 2 alusel. COM (2012
final, 25.01.2012. ArvutivBrgus: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM: 221 2:FIN:ET:PDF (04.05.2015).

European Commission. Commission Staff Working DoenimAnnex Accompanying the document: Report
from the Commission to the European ParliamentCiwencil, the European Economic and Social Committe
and the Committee of the Regions based on Arti@lé€? of the Council Framework Decision of 27 Novemn
2008 on the protection of personal data process#ueiframework of police and judicial cooperatiorcriminal
matters. SEC (2012) 75 final, 25.01.2012. Arvutiuds: http://ec.europa.eu/justice/data-
protection/document/review2012/sec_2012_75_en(ptDE.2015).

102 Riigisaladuse ja salastatud valisteabe seadus.|-2R07, 16, 77 ... RT |, 22.12.2011, 24.
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1.4 Isikuandmete to6tlemine kriminaalmenetluses

KrMS § 211 Ig 1 kohaselt on kohtueelse menetlusaméegiks tdendusteabe kogumine ja
kohtumenetluseks vajalike tingimuste loomine. T@&@mnidel tuleb tuvastada kuriteo
toimepanemise aeg, koht, viis ja muud tehioluditkakoosseis, kuriteo toimepannud isiku st
ning isiku vastutust mojutavad asjaolud (KrMS §.6XKriminaalmenetluse kaigus kogub
menetleja tdendeid ja seega ka tbenditel kajadduvaikuandmeid (sh delikaatseid
isikuandmeid) menetlustoimingute raam®&sSeejuures on oluline eristada téendi ja tdendis
sisalduda voivate isikuandmete erinevat tahendustetiuses. KrMS § 63 annab tdendi
definitsiooni, satestades tdendi moiste labi kremimenetluses lubatavate tGendite loetelu.
VOib vaita, et peaaegu kdik tdendid sisaldavad esmat vOi vAhemal hulgal isikuandmeid,
naiteks teavet tunnistajate kohta, studistatakakeiod, ekspertiisiakti kantud DNA-profiil jt.
Siiski ei ole isikuandmete kogumine tdendamise éeknomaette ning tdendi kogumise
tahendus kriminaalmenetluses on selgelt erinev.ib \é@ldada, et isikuandmete tootlemine
leiab aset alates esimese menetlustoimingu tegstnimélega kriminaalmenetlus alustatakse
ning kuni kohtuotsuse v&i -mdaaruse taitmisele pidisani. Seejuures ei I6pe andmete
téotlemine lahendi jdustumisega, vaid voib jatkui@iramata aja jooksul, kuivérd tldjuhul

joustunud kohtuotsus voi -méaarus avalikustataks#@§ 408).1%4

Nagu esimeses peatikis kéasitletud, hdlmab IKS-ialddmisala teatud eranditega ka
andmet66tlust kriminaalmenetluses. Vastavalt IKSI@le 2 kohaldatakse seaduse satteid mh
ka kriminaalmenetlusele, kuid menetlusseadustitsstatud eranditega. Antud juhul peaksid
asjakohased erandid olema satestatud KrMS-s. SJialktasub maérkida, et KrMS kui
kohtumenetluse valdkonda reguleeriv seadus on Pi®48tahenduses konstitutsiooniline
seadus, mille vastuvétmine ja muutmin eeldab Ragikkoosseisu haadlteenamust (PS 8 104 p
14). IKS on omakorda lihtseadus ning sellele kotmedd (ildised seaduse vastuvotmise reeglid
ning vastuvotmiseks piisab kohal viibivate Riigikogikmete poolthdélte enamusest (PS 8
73) 1% Arvestades pdhimd&téex superior derogat legi inferiorei teki kahtlust, et KrMS vdib

satestada IKS-ist erandeid. Kull aga voib kisides KS vdib olla KrMS osas uldseadus,

103 M. Manniko. Qigus privaatsusele ja andmekaitsdlinfa Juura, 2011, Ik 201.

104 Kohtulahendite avalikustamise temaatikat ningeggllkaasnevat p&hidiguste riivet on pdhjalikultitkésud

T. Hansen oma 2012.a magistritoos "Oigus eraeldumatuselevs kohtulahendi avalikustamine", Tartu: Tartu
Ulikool, 2012.

1051 . Madise, A. Méttus jt. PS § 73/ 1.2.
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kuivord sel moel IKS reguleerib osaliselt ka krie@hmenetluse, sh kriminaalkohtumenetluse
l&biviimise tingimusi.

Uldaktsepteerituks peetakse seisukohta, et lintssagh ei tohi minna konstitutsioonilise
seaduse pdohisisu kallal® Riigikohus on kdnealust kiisimust kasitledes leigned
konstitutsiooniliste seaduste reguleerimisvaldkondauluvate suhete reguleerimine
lihtseadustega on pdhiseadusvastane, samutiledogtitutsioonilistes seadustes lubatud viited
lihtseadustele ega delegatsioonid taitevvdoimu dldakdmiseks kisimustes, mis oma
olemuselt kuuluvad konstitutsiooniliste seadustguleerimisesemess®. Tdélgendades
Riigikohtu seisukohta v@ib jouda kahele erinevalgeldusele: lihtseaduses viitamine
konstitutsioonilises seaduses ei ole Uldse lubaéidn viitenormid siiski lubatud juhul, kui
nendega ei reguleerita olemuslikult konstitutsitieei seaduse reguleerimise¥¥tViimast
seisukohta on toetanud ka Riigikohtu hilisem plakt?® Seega tuleks kaesoleval ajal kehtivale
Riigikohtu praktikale tuginedes tuvastada, kas [KSatted, mis kriminaalmenetluse

valdkonnale kohalduvad, reguleerivad olemuslikultis-i sisu.

Esiteks tuleb siinkohal markida, et PS § 104 IgéRab Riigikogu koosseisu haalteenamust
Uksnes kohtumenetluse valdkonna reguleerimiseks KaS sisaldab nii kohtumenetlust kui
ka kohtueelset menetlust, karistuse taitmisele gt jt erivaldkondi reguleerivaid satteid.
Riigikohus joudis seejuures seisukohale, et P348d-8 2 satestatud ndude kehtimiseks ei pea
tegemist olema tingimata menetlusseadustikuga, satd kohaldub ka valdkonnaseaduste
puhul, millega muuhulgas reguleeritakse Uksikuithtbimenetlust puudutavaid kiisimd.
Seega pohimdtteliselt saaks IKS-is igal juhul regubda neid kisimusi, mis ei puuduta
kriminaalkohtumenetluse osa. Kill aga on keeruligewastada, kas isikuandmete kaitse
valdkond kuulub kohtumenetluse sisu juurde. Uldiséib arvata, et andmekaitse ei kuulu
nende kisimuste hulka, mida PS § 104 Ig 2 tdAhesdukks kasitleda kohtumenetluse olemust
reguleerivana. Siiski vdib olukord osutuda keemrtisks, kui IKS-ist tulenevate nduete tottu
takerdub kohtumenetluse Ilabiviimine. Siinkohal samfliteks tuua andmete piiritilest
edastamist, mida autor kasitleb [ahemalt kdesdidy&olmandas peatikis. Etteruttavalt vdib
aga markida, et kuivord teatud andmevahetuse alataei ole KrMS-is reguleeritud, tuleb

lahtuda IKS-is satestatust ning seega voib IKSdlgneva andmete edastamisele kehtestatud

106/, Saarmets. Konstitutsioonilistest seaduste€liguskeel 2009 / 4, Ik 10.
107RKPJKo 3-4-1-1-98, p 4.

108 A, Mottus jt. PS § 104 / 8.

109 RKHKo 3-3-1-42-08, p 14.

110RKPJKo 3-4-1-54-15, p 47-52.

27



tingimuse mittetaitmine luua olukorra, kus kohtureidunses ei ole véimalik edastada andmed
valismaale, kuigi see on menetluse huvidest laltwagalik. Selliselt vdib aga tekkida olukord,
kus lintseadus mojutab oluliselt konstitutsioomiliseaduse peamist reguleerimiseset ning
Jakistab” konstitutsioonilise seaduse toimimisutéri hinnangul ei ole IKS-i ja KrMS-i kui
uld- ja eriseaduse suhe piisavalt selge ning vagatalikumat piiritlemist. Lahenduseks oleks
autori arvates koigi olulisemate andmekaitsealastedite ja nduete reguleerimine KrMS-is,
vdalistades sellega olukorrad, kus IKS-i normid eagkavad oluliselt KrMS-i rakendamist.

Konventsioon 108 on kaesoleval ajal omakorda aisugsiv rahvusvaheline instrument
Euroopas, mis satestab (ldised andmekaitsestaddarkibhaldub laiemalt tervele
kriminaalmenetluselét! Vaatamata konventsiooni kohaldamisala ulatuseb@dusee siiski
teha teatud erandeid mh ka kuritegevusevastades@gesmargil, kui erandi véimalikkus on
satestatud osalisriigi diguses. Sellest [ahtu\ailh eeldada, et IKS § 2 Ig 2 ettendhtud erand on
konventsiooni reeglitega kooskdlas. Siiski tulebneenlGppjarelduse tegemist poorata

téahelepanu sellele, kuidas on konventsioonis sitesterandite tegemine lubatud.

Konventsiooni art 9 Ig 2 lubab kriminaalmenetluseriles teha erandeid juhul, kui sellised
kitsendused "on lubatud osalisriigi Gigusega nirgutovad demokraatlikus Uhiskonnas
vajalikuks."*? Arvestades, et konventsioon p&hineb EIOK art-loB, ka selles séatestatud
erandite tegemise véimalikkuse piirid maaratletd®He art 8 lg-ga 2, mis kasutab sarnast
sdnastust!® Selgitamaks vélja, kui kaugele ulatub eranditeetgige lubatavus, tuleks seega
hinnata, milline on nii EIOK art 8 Ig 2 kui ka koantsiooni 108 art 9 Ig 2 tahenduse piirid. EIK
on oma tdlgendustes olnud pigem seisukohal, et EA@R Ig 1 tuleb tdlgendada laialt, art 8 Ig
2 aga kitsalt!* 11> EIK on asunud seisukohale, et piirangu kasutamiméigusparane, kui

maistet "lubatud digusesih(accordance with the lavidlgendada kolme kriteeriumi valguses.
Esiteks peab kasutatav sekkumismeede olema slgersildiguses reguleeritud. Seejarel tuleb

aga hinnata siseriikliku 6iguse kvaliteeti. Vasthvaigusnormid peavad olema isikule

111D, Alonso Blas, 2010, |k 226-227.

112 Inglisekeelne sénastus op.!] derogation is provided for by the law of thary and constitutes a necessary
measure in a democratic society in the intere$t. §f. Prantsuse keeles on s6nastus jargmine] érogation
prévue par la loi de la Partie, constitue une neesgressaire dans une société démocratique [...]".

13 E|QK art 8 Ig 2 sénastuses on piirang lubatudses on "kooskdlas seadusega” (inglise kemlescordance
with the law prantsuse keelesst prévue par la 19i Autor on seisukohal, et vaatamata konventsia68iart 9 Ig

2 ning EIOK art 8 Ig 2 eesti- ja inglisekeelsetaagiuste mdningale erinevusele on sétte tidhendgiirangu
ulatus sama.

114 National security and European Case Law. Straghd@@muncil of Europe / European Court of Human Righ
2013, Ik 2. Arvutivorgus:
http://www.coe.int/t/dghl/standardsetting/datapetiten/TPD_documents/Jurisprudence%20CEDH_En%20%28
final%29.pdf (04.05.2015).

115ElKo 06.09.1978, 5029/7Klass vs Saksamap,40 - 60
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kattesaadavad ning nende normide tagajarjed pealeath ettenahtavad® Kuigi kohus on
hinnanud Gigusnormide ettendhtavust eelkdige sagpealtkuulamise valguses, voib siiski
kohtupraktikast teha laiema jarelduse, et "ettem#&htdigusnorm peab andma isikule
adekvaatse teabe nende tingimuste ja asjaoludeakofiie korral on padevatel asutustel
lubatud kasutama isiku eraellu sekkuvaid meetng&eddusest peab selgelt tulenema padevale
asutusele antud diskretsiooni piirid ning selleutasiise kord!” Nii EIOK art 8 Ig 2 kui
konventsiooni 108 art 9 Ig 2 satestatud piiranglitbatavuse hindamisel tuleb teise
kriteeriumina hinnata vajalikkust demokraatlikussklonnas. Nagu varasemalt margitud, on
EIK tdlgendanud seda satet proportsionaalsuse sedguming eelkdige hinnanud meetme

sobivust, vajalikkust ning moddukust taotletavanei@g)i suhtes.

Eeltoodule tuginedes asub autor seisukohale, eBIR&) 2 satestatud kohaldamisala piiramine
kriminaalmenetluse suhtes on laiemas plaanis kdask&IOK ning konventsiooni 108
nduetega, kuid seda Uksnes juhul, kui vastavadegiid on KrMS-s selgelt satestatud ning

taotletava eesmargi suhtes proportsionaalsed.

Proportsionaalsuse hindamisel tuleb lahtuda niikkegtse meetme voi piirangu kui ka

kriminaalmenetluse kui terviku eesmarkidest. Aradss, et kriminaalmenetlus on suunatud
riigi iguskorra kaitsmisele ning seelabi isikutehmiguste tagamisele, ei teki kahtlust, et
kbnealuse ulesande taitmiseks on padevatel asufiigtess kasutada erinevaid meetodeid ja
tehnoloogiaid vajaliku info kogumiseks. Samas tutebeles pidada, et karistusdiguse ja
kriminaalmenetluse kaudu kaitstavad véaartused peavkema tasakaalustatud teiste

pdhidigustega ning igal juhul tuleb lahtuda tunatsid pohidigustesse sekkumise teooriast.
Riigi kohustus on luua diguslik regulatsioon, nagdks vajaliku tasakaalu diguskaitseorganite
Ulesannete taitmise ja pohidiguste kaitse vahel.

Erinevalt andmekaitsedirektiivist, mille eesmargksEL siseturu edendamine ning mis sellest
tulenevalt naeb ette liikmesriikide diguse harmomeisel'® kehtestab konventsioon 108
uksnes miinimumreeglitf® Seega konventsiooni rakendamisel on osalisriikiefimalik

satestada siseriiklikus diguses sellised reegliy tagavad kdrgema isikuandmete kaitse

116 E]lKo 18.05.2010, 26839/0Kennedy vs UhendkuningriElKo 04.05.2000, 28341/9Rotaru vs Rumeenia

jt EIK otsused.

17 EIKo 08.08.1984, 8691/79, Malone vs Uhendkuningrik EIKo 18.05.2010, 26839/05Kennedy vs
Uhendkuningriikit EIK otsused.

118 p, Hustinx. EU Data Protection Law: The ReviewDifective 95/46/EC and the Proposed General Data
Protection Regulation. Avaldatud kdéne, 2014, Ik 9. Arvutivdrgus:
https://secure.edps.europa.eu/EDPSWEB/webdav/sigtaishared/Documents/EDPS/Publications/Speeches/2
014/14-09-15_Article_ EUI_EN.pdf (04.05.2015).

1191 . A. Bygrave. 2014, p 36.
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taseme kui konventsioon. Siiski on sellise vdimalusasutamine kriminaalmenetluse
valdkonnas kisitav, kuivord pigem eeldab kriminaatetlus ulatuslikumat sekkumist isiku
digustesse ning seega konventsioonist tulenevatglitee kitsendamist. Naiteks kehtib
Saksamaal andmekaitse osas  lldbigusakfina foderaalne  andmekaitseseadus
(Bundesdatenschutzgesetz, edaspidi BBGnis kohaldub andmettétlusele nii avaliku kui
erasektori poolt. Siiski satestab BDSG, et valdk&edaktide olemasolul tuleb andmetddtlusel
lahtuda eelkdige nendest (8 1 Ig 3). Naiteks olissék eriseaduseks foderaalne politseiseadus
(Bundespolizeigesetz, BPJl@nis satestab isikuandmete tootlemise eriredgtidraalpolitsei
tegevuses (nt BPolG § 21 jff Latis kehtib isikuandmete kaitse seadéigldiselt kdigi avaliku

vOi erasektori aset leidvate to6tlemistoimingutbtea samas seaduses satestatud eranditega
(Lati isikuandmete kaitse seaduse 8 3 Ig 1). Enandeeb seadus néiteks teatud
andmekaitsepdhimdtete kohaldamisest (8§ 10 Ig 4amdmesubjekti diguste rakendamisest (8
151g 5).

Padevatele asutustele volituste andmine kodanikeaisusdigustesse sekkumiseks ei saa
pohineda eeldusel, et uurimisasutused v0i mendtleja kuritarvita neile antud 3&igusi.
Tasakaalu saavutamiseks on vaja ette ndha setgedliku regulatsiooni ja tdhusat kontrolli
oiguskaitseorganite tegevuse ule. Esmane regubatsideneb juba PS 8-st 26 enesest, mille
teine lause annab riigile vOimalused piirata istkgust era- ja perekonnaelu puutumatusele.
Samas peavad valdkonnaseadused, antud juhul ez=lKdMS, omakorda kehtestama selged
ning detailsed reeglid, mis tagaksid EIK t6lgendastalja toodud digusnormi kvaliteedi ning
ettendhtavuse kriteeriumide taitmise. Edaspidi (d@igb autor Uldiste andmekaitse
aluspbhimotete kohaldatavust kriminaalmenetlusag asjakohaste digusnormide vastavust

eelmainitud kriteeriumidele.

120 saksamaal kehtivad nii foderaalseadused kui khurinade seadused ning ka andmekaitse valdkonnas
kohalduvad sdltuvalt olukorrast kas BDSG, liidumaathdmekaitseseadused, samuti foderaalsed vanlidde
eriseadused. — A. F. V.d. Bussche, M.Stamm. DaiteBtion in Germany. Minchen: Verlag C.H.Beck, 20k3

5-6.

121 Federal Data Protection Law. — Federal Law Gadefté6, 14.01.2003 ... Federal Law Gazette |, p 2814
01.08.2009. Arvutivdrgus: http://www.gesetze-imeimtet.de/englisch_bdsg/ (04.05.2015).

122 Gezetz Uber die Bundespolizei. — BGBI 19.10.19920.06.2013.

123 personal Data Protection Law. Latvijasstensis 23.03.2000 ... Latvijag$tensis 06.02.2014. Arvutivargus:
http://www.dvi.gov.lv/en/legal-acts (04.05.2015).
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2 ISIKUANDMETE KAITSE KRIMINAALMENETLUSES

Kéaesolevas peatikis analtitsib autor isikuandmetigsekaaluspohimdtete ning nduete
kohaldatavust kriminaalmenetluses. Samuti hindabrakas isiku andmekaitsealased digused
kriminaalmenetluses on tagatud ning eraellu sekkangroportsionaalne. Autor analtusib
siinkohal uuemaid KrMS muudatusi menetlustoimingyiahul, mille pdhisisuks on
isikuandmete todtlemine. Autor anallusib, kas wastareeglid on kooskdlas isiku
pdhidigustesse sekkumise tingimustega ning arvadtapiisavalt andmekaitsedigusest

tulenevaid ndudeid.

2.1 Andmekaitse aluspohimdtete ja - nbuete kohaldet kriminaalmenetluses

IKS 8§ 5 annab isikuandmete tootlemise definitsiodsikuandmete tdotlemiseks loetakse
isikuandmetega mistahes tehtavat toimingut, shekgiikogumine, sailitamine, muutmine,
avalikustamine, andmetele juurdepédasu voimaldamp@eingute teostamine, kasutamine,
edastamine, kustutamine vdi havitamine sdltumamaibgu teostamise viisist ja kasutatavatest
vahenditest. IKS-is antud isikuandmete tootlemefendsioon vastab nii andmekaitsedirektiivi
art 2 punktis b antud definitsioonile kui ka konteaoni 108 art 2 punktis ¢ satestatule.
Kriminaalmenetluses toimub isikuandmete todtlensisailiselt iga toimingu juures, olgu see
andmete kandmine registrisse, tunnistaja  Ulekuulami jalitustoiming, isiku

daktiloskopeerimine voi suudistusakti koostamine.

IKS 8 6 kohaselt on isikuandmete kaitse aluspOhieadttdotlemise seaduslikkus,
eesmargiparasus, minimaalsus, kasutuse piiratdivjdoaalne osalus ning andmete kvaliteet
ning turvalisus. POhimoétted périnevad eelkdige lamtsiooni 108 art-st 5 ning
andmekaitsedirektiivi art-st 6. Arvestades eespd@kitletud IKS-i kohaldumist ka
kriminaalmenetluse valdkonnale, tuleb dldjuhul l&l# nendest pdhimotetest ka menetluse
raames andmete tootlemisel. Siiski ei ole IKS-i &dhmine absoluutne ning seega on
eelduslikult véimalik nendest p&himdtetest kdrvalelkimine, kui vastav erand on KrMS-s ette
nahtud. Kindlasti aga peab olema tagatud koosk&ileluandmete kaitse piiramise ning
taotletava eesmaérgi vahel. Arvestades, et Oiglkuiasidmete kaitsele on pdohibigus, tuleb
lahtuda pdhidiguste piiramisele satestatud tingtesis POhiseaduse 8 11 kohaselt on
pdhidiguste piiramise tingimuseks asjaolu, et teolpiirang on demokraatlikus Uhiskonnas

vajalik ega moonuta piiratava pohidiguse olemusedga KrMS-s satestatud IKS-i kohaldumise
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eritingimuste hindamisel tuleb igakordselt hinn&tss seadusandja kehtestatud regulatsioon on

piisavalt p6hjendatud ning kooskdlas PS-ga.

Kdigi IKS §-s 6 satestatud aluspbhimodtete tagarkimainaalmenetluses ei pruugi olla alati
voimalik. Seaduslikkuse pohimdtte (IKS § 6 p 1) &sélt on andmete kogumine lubatud Giksnes
ausal ning seaduslikul teel. Siinkohal tulen méaakiet kuigi IKS 8 6 p 1 kehtestab
seaduslikkuse pohimdte justkui Uksnes andmete kzglen tuleks selle kohaldamist siiski
laiendada koigile tootlemistoimingule. PShimdotteehaale kehtivusele viitab nii IKS § 6
sissejuhatav lause ("Isikuandmete toétleja on kiattud isikuandmete tootlemisel jargima
jargmisi pdhimdtteid [...]") kui ka IKS-i alusekdevate rahvusvaheliste digusaktide satféd.
Tegemist on andmekaitse the olulisima aluspdhimgaiteis hdlmab ning on aluseks mitmele
teisele printsiibile. Andmete seaduslikul teel téitise ndue ei ole raskesti sisustatav ning on
enesestmdisteta® Arvestades andmekaitsedirektiivi pdhjenduspunBs satestatut voib
jareldada, et seadusliku t66tlemise tingimusediatetud, kui isikuandmete todtlemine toimub
andmesubjekti ndusolekul vdi on vajalik seoses awimjekti jaoks siduva kokkuleppe
s6lmimise vOi taitmisega, seadusest tuleneva kabastildiste huvidega seotud Ullesande
taitmise, avaliku vBimu teostamise vdi mone fugsivoi juriidilise isiku digustatud huvidega.
Kriminaalmenetluse puhul vbib 6elda, et Uldjuhulhip@b andmete to6tlemine seadusel,
mistottu vOib eeldada, et seaduslikkuse noue atetidd. Oluliselt keerulisem olukord on
andmete tootlemise aususe hindamisel. Kuigi au#éetiise kontseptsioon voib ajas muutuda,
hdlmab see vaieldamatult tootleja kohustuse voteesse andmesubjekti huvid ning
pbhjendatud ootused. Andmetdotius peaks toimumsil,vimis ei sekku pdhjendamatult
andmesubjekti eraellu ning privaatsusega seotuddbsse. Ausa to6tlemise pohimotet voib
kokku vétta kui tootleja kohustust hoiduda oma wweil kuritarvitamisest?® Kaimasoleva
andmekaitsereformi jargides voib taheldada, et gkgitsevaldkonna andmekaitsedirektiivi
labirdékimistel on EL liikmesriikidele suureks pleémiks olnud muuhulgas ausa t66tlemise

ndude kehtestamine Giguskaitsevaldkonias.

124 Nii konventsiooni 108 art 5 p a kui ka direkti®@b/46/EU art 6 Ig 1 p 1 satestavad to6tlemise sslidtuse
ning aususe ndude.

125 __A. Bygrave. Data Privacy Law: An InternationarBpective. Oxford: Oxford Scholarship Online, 20ik4
146.

1261hid, |k 146.

127 proposal for a directive of the European Parlianaen of the Council on the protection of indivituavith
regard to the processing of personal data by canpauthorities for the purposes of preventionggtigation,
detection or prosecution of criminal offences @ éxecution of criminal penalties, and the free emoent of such
data - Chapters I, Il and V. Néukogu dokument n15359/15 REV 1, 19.11.2014. Art 4 1g 1 p a, |k 41.
Arvutivdrgus: http://data.consilium.europa.eu/decidment/ST-15659-2014-REV-1/en/pdf (04.05.2015).
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Olukorras, kus isikuandmeid toodeldakse tdenditgukase kontekstis, vdib andmete
tootlemise seaduslikkuse ja aususe hindamine tamkwhtumenetluses Uldise tdendite
lubatavuse hindamise raames. Ehkki KrMS-is eneisale €éiheselt reguleeritud digusvastaselt
kogutud tdendite kasutamist kohtumenetluses, ogikinus antud kisimust mitmel korral
analiitisinud?® Nii on Riigikohus naiteks sedastanud, et tdentiatavuse hindamisel tuleb
arvestada sellega, et mitte igasugune téenditerkmsgukorra rikkumine ei too kaasa téendi
kuulutamist lubamatuks. Téend on lubamatu tUksnesksii tdendi kogumise korda on oluliselt
rikutud. Seejuures tuleb hinnata rikutud normi e@siming seda, kas selliseid tdendeid poleks
saadud, kui normi rikutud ei oleks. Erinevate tdengduhul vdib samasuguse rikkumise mdju
olla erinev!?® Tgendi kogumist reguleerivate menetlusGigusliketsérikkumise tuvastamine
ei tingi alati ja automaatselt selle tdendi lubamsat Uldjuhul hinnatakse menetlusGigust
rikkuvalt saadud tdendi lubatavust kaalumise tutemiarvestades Uhelt poolt rikkumise
olulisust (seega KrMS §-s 339 satestatut) ja tejsmlt menetletava kuriteo raskust ning sellest

tulenevat avalikku menetlushut\#?

Vaatamata Riigikohtu praktikale on siiski selgus&as kohus peaks téendi lubatavust kaaluma
ka pdhidiguste rikkumisega saadud tbendi puhullk@nes tehnilist laadi menetlusreeglite
rikkumise korral3!Arvestades Riigikohtu praktikat vdib eeldada, efjuitiul ei tingiks pelgalt
isikuandmete t66tlemise nduete rikkumine tdenduspgirasust, sest selline rikkumine pigem
ei kvalifitseeruks oluliseks kriminaalmenetlusdigugkkumiseks ega tooks seega kaasa téendi

lubamatust.

Tootlemise seaduslikkuse ndudega haakub ka IKSI§-3A satestatud to6tlemise lubatavus.
Uldjuhul on isikuandmete totlemine lubatud (iksis#isu ndusolekul, kui seadus ei satesta
teisiti. Taaskord on tegemist rahvusvahelisest siigtiiile tulnud kontseptsioonitfd,mille
aluseks on pdhimote, et iga isik on oma andmetendmBeega eeldab isikuandmete to6tlemine
andmete omaniku ehk andmesubjekti ndusolekut. Adezatel pohjustel ei toimu andmete
tootlemine kriminaalmenetluses Uldjuhul isiku ndeka alusel - ndusoleku pdhimdte on
iseloomulik eelkdige eradiguslikele suhetele. Olués, kus isikuandmete todtlemine on aga
vajalik avaliku tlesande taitmiseks, oleks ndusolékisimine ebaotstarbekas. Just selliste

avaliku Ulesande taitmisega seotud olukordadelalkioib IKS § 10 Ig 1 teine osa, mis viitab

128, L6hmus. Téendi lubatavus ja vélistamine krinaiimaenetluses. - Juridica. 2014/9, Ik 698.
129 RKKKo 3-1-1-19-05, p 7.4.

130RKKKo 3-1-1-31-11, p 15.

181y, L8hmus. Tdendi lubatavus, 2014, Ik 699.

132 Direktiivi 95/46/EU art 7 p a.
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isikuandmete tootlemise vdimalikkusele ka juhulj keadus satestab ndusoleku ndudest
erandi. Arvestades IKS § 10 Ig 1 sOnastust voidaskd, et asjakohasest seadusest peaks alati
selgelt tulenema vbimalus teostada andmetoothnst isiku ndusolekuta. Samale jareldusele
viib ka IKS 8§ 14 Ig 1 s@nastus. Tuleb méarkida, eM&-st ei tulene sdnaselget véimalust
isikuandmete tootlemiseks ilma isiku ndusolekutaigk on ilmne, et kriminaalmenetluse
labiviimiseks on vajalik isikuandmete to6tleminéjly olla kohane markida KrMSexpressis
verbispadevate asutuste digust toodelda menetluse raivéduvalt isikuandmeid ilma isiku
ndusolekuta, luues seega konkreetse seaduslike @ndmete ndusolekuta todtlemiseks.
Sellega oleks voimalik véltida potentsiaalset \@gendamist ning tagaks selgema

andmeto6tluse regulatsiooni.

Eesmargiparasusest voib samuti radkida kui tldmesimekaitsepohimdttest mille taitmist
kriminaalmenetluses voib olla raske kindlustadaS 1K 6 p 2 maaratleb eesmargiparasuse
pbhimdtet kui luba isikuandmeid koguda Uksnes nibgival ja diguspéraste eesmarkide
saavutamiseks ning neid ei vdi toodelda viisil, meisole andmetottluse eesmarkidega
kooskdlas. L.A. Bygrave'i hinnangul on eesmargipésaseotud eelkdige vajadusega tagada
andmet6otluse tulemuste ettendhtavus. Pidades kiesinargiparasuse pohimottest peaks
tootlejal olema vdimalik tagada, et nii andmetd$tlise kui selle tulemus vastavad
andmesubjekti pdhjendatud ootustEteEesmargiparasuse pdhimdttega on tihedalt seotud nn
kasutuse piiramise p6himote (IKS 8 6 p 4), milleh&selt tohib andmeid algsest kogumise
eesmargist erineval eesmargil kasutada Uksnes authp&ti ndusolekul voi padeva organi
loal. Kriminaalmenetluse eripdra arvestades on tsraparane, et andmete kasutuse eesmark
muutub ning tekib vajadus varem kogutud andmeiditieaa muudel eesmarkidel. Naiteks on
andmekaitse raamotsuses oluliselt kitsendatud eggmaéasuse ndude kehtivust ning
satestatud rida erandeid. Raamotsuse art 3 Ig tkelboeea olukordi, millal nn "edasine

andmet66tlus"frther processingon lubatud:

- see ei ole vastuolus andmete kogumise eesmargiga;

- vastavatel asutustel on seadusest tulenev Gigukekda isikuandmeid ka uuel eesmargil;
- to6tlemine on uue eesmargi suhtes proportsioeaahy vajalik.

KrMS algsest eesmargist erineva téotlemise tingirausatesta. Taolist satet ei leia ka IKS-ist.

IKS 8§ 24 p 1 kehtestab andmete tddtleja kohustustavnatult kustutama vdi sulgema

133 Naiteks on eesmérgiparasuse pdhimdte satestatBd8IK6 p-s 2, andmekaitsedirektiivi art 6 Ig 1 p b,
konventsioon 108 p b.
134 A. Bygrave. 2014, p 153.
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andmed, mis ei ole eesmarkide saavutamiseks vaghlikui seadus ei satesta teisiti. Voib
vaielda, kas IKS § 24 p 1 annab vdéimaluse kaldedanérgiparasuse pohimottest kdrvale ning
lubab kasutada andmeid ka muudel eesmarkidel. Pijeski on IKS § 24 p 1 eesmark
vOimaldada vajadusel andmete edasine sailitamingkast kogumise eesmargi aralangemist,
mis aga ei hdélma edasise tddtlemise voimaldamisudalu eesmarkidel. Tdlgendades
eesmargiparasuse pohimotet vaga Kkitsalt vOiks daldat igas kriminaalmenetluses on
vOimalik Uksnes selle kriminaalmenetluse raamesutualy isikuandmete to6tlemine. Siiski
sageli kasutatakse kriminaalmenetluses kas varaminaalmenetluslikul eesmargil teise
kriminaalmenetluse raames kogutud andmeid uurirsisé€kt registritesse kantavate
biomeetriliste andmete puhul) vbi kasutatakse magiskl eesmargil kogutud andmeid, mis
vOivad sisaldada vajalikku tdendusteavet (nt ip&ngakonto valjavote, sideandmed jt). KriMS
ning teised asjakohased Oigusaktid sisaldavad rdts#teid, millest tuleneb uurimisasutuse,
prokuratuuri ja kohtu vdimalus koguda erinevat tgading seda kriminaalmenetluslikel
eesmarkidel tdodelda. Selline teave hdlmab sagelsikuandmeid (naiteks KrMS §-id 90
99, 215 Ig 1, krediidiasutuste seadti& 88 Ig 5 p 1, psiihhiaatrilise abi seadéfsg 5 Ig 2,
kohtutaituri seadus®’ § 11 Ig 3 p 3 jt) ning vastavad séatted tuleks dagékS § 6 p-st 2
erinormideks. Riigikohus on asunud seisukohalésesnesest ei ole ménes muus menetluses
kogutud tdendite kasutamine kriminaalmenetlusearhdtu, kui nende tdendite kogumisel on
jargitud KrMS §-s 64 satestatud tingimusi voi tehtaiminaalmenetluslikke garantiistd®
Samas, vaatamata eriseadustes sisalduvale regatalsining ka Riigikohtu seisukohale ei
nae IKS § 6 p 2 ise voimalust teha séttest erandieigl on sénastatud absoluutse néudena.
Naiteks Lati isikuandmete kaitse seaduse 8 10 Idoetleb selgelt olukordi, millal
eesmargiparasuse pohimottest on voimalik korvalduka ning muul eesmaérgil kogutud
andmeid kriminaalmenetluses kasutada. Sarnase k&ienadeb ette ka BPolG § 29 Ig 1,
samuti BDSG § 14 Ig 2 p 7. Soome politsei pookiiandmete todtlemise seadftinaeb samuti
ette vOimalused andmete kasutamiseks algsest kegumeismargist erineval eesmargil (nt §
15). Seega leiab autor, et IKS-is tuleks naha dltmalus teha kriminaalmenetluses erand

eesmargiparasuse pohimottest.

135 Krediidiasutuste seadus. - RT | 1999, 23, 348T.l, 19.03.2015, 41.

136 psiihhiaatrilise abi seadus. - RT I, 1997, 16, .26RT I, 15.06.2012, 6.

137 Kohtutaituri seadus. - RT | 2009, 68, 463 ... RU9.03.2015, 3.

138 RKKKo 3-1-1-116-10, p 8.

139 Act on the Processing of Personal Data by thecPo(i761/2003; 523/2004). Finlex. Arvutivérgus:
ffillaki/kaannokset/2003/en20030761.pdf (04.05.2015
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IKS 8§ 6 p-s 3 sisalduv minimaalsuse pohimote kadugbotlejat koguma andmeid Uksnes
sellises ulatuses, mis on vajalik méaaratletud eddd& saavutamiseks. Eradigusliku suhte
puhul peaks minimaalsuse pdhimotte rakendamine alergati teostatav, kuid
kriminaalmenetluses voib kohustuse taitmisega tiklkeeruline olukord. Nimelt ei pruugi
kriminaalmenetluse erinevatel etappidel olla teaddljsed andmed on taotletava eesmargi
suhtes asjakohased. Arusaadavalt ei ole naiteksngtiteenuse pakkujal vaja teada isiku
perekonnaseisu, kuivird vastav teabe ei ole intiégrause osutamise kontekstis oluline.
Samas aga ilmselt kogub menetleja kriminaalmereglumndmeid isiku perekonna kohta,
kuivord perekonnaliikmed vdivad omada menetlussus@halt olulist infot. Seega kuigi
eesmark on konkreetse kuriteo uurimine, voib mejatlolla vajadus koguda andmeid
markimisvaarselt ulatuslikumalt kui tegelikult kakkbttes kasutatakse. Kriminaalmenetluse
andmete kogumise puhul on Uhtlasi vaga suur voisnabguda teavet teiste isikute kohta kui
kahtlustatav vOi slldistatav. Sellise tegevusega agvatakse kriminaalmenetlusega
mitteseotud isikute pdhidigusi, mistottu tulekslised andmete puhul naha ette tapsemad
tootlemise reeglid. Minimaalsuse pdhimotte tapseeguleerimine kriminaalmenetluse
valdkonnas voimaldaks muuhulgas vahendada olukdmas, ametiisikute seadusevastase
tegevuse tulemusena on Oigustamata isikud saanbmdaRkdate isikute eraelu puudutavat

teavet.

Minimaalsuse pohimottega seoses on asjakohane aaédd IKS-ist ei leia konkreetset satet
sdilitamistahtaegade piiramise kohta, kuigi vagi@vimdte on olemas konventsioonis 108 (art
5 p e) ning andmekaitsedirektiivis (art 6 Ig 1 p Bjilitamistahtaja piiramise pdhimdte
(principle of limited retention of dajaahendab, et andmeid tohib sailitada andmesubjekt
tuvastamist vdimaldaval viisil Uksnes nii kaua, ksee on vajalik satestatud eesmaérgi
saavutamiseks. Seejarel tuleb andmed kustdtddadhimdte on selgelt vélja toodud ka
soovituses (87) 15, mille seitsmes pohimote kdsrledmete sailitamistahtaja kehtestamist ja
andmete kustutamist, kui need ei ole enam eesmsasyiutamise jaoks vajalikud. Seejuures
tuleks eriti arvestada jargmisi asjaolusid: vajadéaditada andmeid seoses teabeparinguga
asjakohase juhtumi kohta; 16plik kohtuotsus, drigjeksmaoistmine; rehabiliteerimine; kantud
karistused; amnestiad; andmesubjekti vanus, andenitgid (pohimdte 7.1). Kohtuotsus&s

ja Marper vs Uhendkuningritk! margib EIK, et andmekaitse aluspdhimétete kohgesivad

149 Handbook on European Data Protection Law. Luxemigd®ublications Office of the European Union. 2014
Arvutivdrgus: http://fra.europa.eu/sites/defauiifra-2014-handbook-data-protection-law-2nd-edodn
(04.05.2015).

141 E|K0 4.12.2008, 30562/04 ja 30566/®}a Marper vs Uhendkuningriip 107
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andmed olema proportsionaalselt kogumise eesméntgs ning sailitatud piiratud aja jooksul.
KrMS alusel kriminaaltoimikusse kantud teabe siihise tdhtajad on reguleerituid vastavas
Vabariigi Valitsuse maarus¥s ning teatud juhtudel on maaratletud ka teiste Krid@sel

kogutud andmete sailitamise tahtajad.

Andmete kvaliteedi pohimébtte (IKS 8§ 6 p 5) tagamimneninaalmenetluses voib samuti tuua
teatud raskusi. Nii peavad to0deldavad andmed oksjekohased ning taielikud. Paraku ei
pruugi kriminaalmenetluses olla kindlat teavetesédbhta, kas andmed on asjakohased ning
taielikud, Uhtlasi on teatud olukorras vaja séil#&a selliseid andmeid, mis ei ole asjakohased.
2012.a esitatud diguskaitsevaldkonna andmekaitdddui eelndu art 6 nagi ette likmesriikide
kohustuse vOimalusel tagada andmete kvalifitseeaemende tapsuse ja usaldusvaarsuse jargi.
Samuti sooviti luua kohustus eristada faktilistedghhinnangutel pdhinevad isikuandmed.
Autori hinnangul oleks selline eristamine krimimaahetluse kontekstis problemaatiline.
Sisuliselt loodaks sellise regulatsiooniga kriminaanetluses ststeem erinevate tbendite ja
asjaolude usaldusvaarsuse hindamiseks, kuivord istiajen Utluste salvestamisel
kriminaaltoimikus tuleks kohe algselt méaé&ratledandee tdpsus, usaldusvaarsus ning
hinnangulisus. Kriminaalmenetluse kontekstis ei sgline jaotamine olla kohane. Direktiivi
eelndu satteid analtisinud Justiitsministeeriugidesamuti, et andmete eristamise kohustuse
satestamine oleks vastuolus kriminaalmenetlusenpitietega, kuivord kriminaalmenetluses
loetakse asjaolud I6plikult tdendatuks Uksnes katstuse joustumisel ja kuni kohtuotsuseni
tuleb kdiki kogutud andmeid kasitleda vordsétt.

Andmete turvalisuse pohimotte (IKS 8 6 p 6) jargimi kriminaalmenetluses on
enesestmaistetav ning uldiselt pikemat selgitaraisvajaks. Kriminaalmenetluse andmed
kuuluvad avalikustamisele tUksnes seaduses satdtatvas (vt p 4.1.4) ning digustavata
juurdepdds andmetele voi avalikustamine voib aiilikahjustada kriminaalmenetluse
labiviimist ning tde valjaselgitamist. Seega tuktdmete tdéotlemisel luua tingimused, mis
takistaksid andmete volitamata t66tlemist, digustiansikute juurdepédésu andmetele, andmete

avalikustamist vdi havimist.

142 vabariigi Valitsuse 30.07.2004.a maarus nr 26litkraaltoimiku arhiivimise kord ja sailitamise tapad".-
RT 12004, 60, 261 ... RTI, 02.09.2011, 5.

143 Seletuskiri Vabariigi Valitsuse istungi paevakpuakti ,Eesti seisukohad Euroopa Parlamendi ja nguk
maaruse uksikisikute kaitse kohta isikuandmetdadiisel ja selliste andmete vaba liikumise kohdé&k(@iandmete
kaitse Uldmaérus)” ja Euroopa Parlamendi ja ndukdgektiivi Uksikisikute kaitse kohta seoses padesa
asutustes isikuandmete todtlemisega kuritegudestékese, uurimise, avastamise ja nende eest vastetu
votmise vdi kriminaalkaristuste taitmisele pooragrégsmargil ning selliste andmete vaba likumidg&guurde,
Ik 15. Arvutivdrgus: http://eelnoud.valitsus.ee/m&2HOqo0Qb (04.05.2015)
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Viimase pohimdttena satestab IKS § 6 p 7 indivitkmasaluse pdhimdtet, millest tuleb juttu

pikemalt edaspidi.

Kasitledes uldiste andmekaitsenduete kohaldumistikaalmenetluses on vajalik hinnata ka
andmekaitse sdltumatu jarelevalvega seonduvatleyaheeasutused on andmekaitsealaste
pdhibiguste ja vabaduste valvajad ning sellisteus@htute asutuste olemasolu on andmekaitse
seisukohalt esmatahti$ Riigi kohustus asutada vGi nimetada séltumatu achitse
jarelevalveasutus on satestatud nii andmekaitdediertiklis 28, andmekaitse konventsiooni

1. lisaprotokolli$* ning ka andmekaitse raamotsuse artiklis 25. Jzableasutus peab olema
taiesti soltumatu ning Euroopa Kohus on sedastastudielik sdltumatus on tagatud olukorras,

kus jarelevalveasutus teeb otsuseid ilma mistatsesie voi kaudsete véliste mojudefa.

IKS 8§ 32 Ig 2 naeb ette, et nii IKS-i enda kui teiselle alusel kehtestatud digusaktide nduete
taitmise Ule teostab nii riiklikku kui haldusjaretdvet Andmekaitse Inspektsiooedaspidi
AKI). KrMS 8126° Ig 1 naeb ette erikorra, mille kohaselt teostaitugtoimingute ule
jarelevalvet prokuratuur. Seega VvOib jareldada, lebigi muude isikuandmete
tootlemistoimingute digusparasuse ule jarelevadestamiseks on padev AKI. Siiski praktikas
kontrollib kriminaalmenetluses isikuandmete tooikemdigusparasust eelkdige padev asutus
ise vOi prokuratuut?’ Nagu eespool margitud on jarelevalvesiisteemi égmiattunnus selle
sOltumatus kontrollile allutatud tootlejast. Autbrnnangul on kaheldav, kas uurimisasutus voi
prokuratuur on kriminaalmenetluse puhul piisavafilttsnatud, taitmaks andmekaitse
jarelevalveasutuse funktsioone, Uhtlasi peab anditsghduetest tulenevalt asutuse
jarelevalvepadevus olema seaduses selgelt satbstdagu eespool kasitletud, ei pruugi
isikuandmete to0tlemise seaduslikkuse Ule konttoiimuda ka kohtumenetluses, kuivord
tdendi lubatavuse kontrollimisel ning tdendite tandsel ei pruugi kohus poorata isikuandmete
kaitsega seotud kisimustele tahelepanu. Liiatigb yialjudel juhtudel andmetddétius olla

seotud ka selliste andmetega, mida ei lisata kelgsitatavasse toimikusse.

Kriminaalmenetluse iseloomust tulenevalt toimudesepidevalt erinevate isikuandmete, sh
delikaatsete isikuandmete todtlemine. Arvestadigsiasdmete to6tlemise mdoiste ulatust on
selge, et tootlemistoiminguid viivad labi kéik méososalised - nii menetlejad kui ka

kahtlustatavad, studistatavad, kaitsja jt. ToOtherei toimu siiski Gldjuhul isiku néusolekul,

144 EKo 09.03.2010, C-581/Huropean Commission vs Saksamaa Liitvabapik3.

145 |sikuandmete automatiseeritud tootlemisel isikitseakonventsiooni jarelevalveasutusi ja andmékernist

Ule piiri kasitlev lisaprotokoll. - RT 11 2009, 144. Eesti on lisaprotokolli ratifitseerinud 2009sékuandmete
automatiseeritud to6tlemisel isiku kaitse konvendsi lisaprotokolli ratifitseerimise seadus. - R2009, 17, 44
146 EKo 09.03.2010, C-581/07, p 19.

147 Teave Andmekaitse Inspektsioonilt.
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vaid IKS 8§ 10 Ig 2 kohaselt seaduslikul alusel. 8nKrMS ei nde hetkel ette isikuandmete
kaitse Uldregulatsiooni ega kehtesta padevate steufiigust toodelda KrMS-i eesmarkide
saavutamiseks isikuandmeid. Naiteks korrakaitsessad® 13 satestab sdnaselgelt, et
korrakaitseorgan vdib riikliku jarelevalve menetias toodelda isikuandmettf
Advokatuuriseaduse § 41 Ig 1 g Kohaselt vdib vandeadvokaat toddelda toolepingu vo
seaduse alusel saadud muu isiku kui kliendi isikln@eid ilma nende isikute ndusolekuta, kui
see on vajalik digusteenuse osutamisékSamas naiteks prokuratuuriseadu$stolist satet

ei leia. Loomulikult on ilmne, et kbik padevad améd peaksid saama ja saavad isikuandmeid
téodelda ning autori hinnangul on digusselgusenaggeks ning diguskorras valja kujunenud
praktika arvestamiseks oleks asjakohane sates&esIvoi KrMS-s selgelt nii isikuandmete
tootlemise lubatavus kui ka menetluse tagamisejaik@ erandite tegemise voimalust IKS §-

s 6 satestatud andmekaitsepdhimdotetest, eelkbmpeseandmete eesmargiparase tootlemise

ning andmete kvaliteediga.

2.2 Andmesubijekti digused kriminaalmenetluses

Isikuandmete kaitse reeglite otstarve on vaieldathahdmete t66tlemise ulatuse piiritlemine
ning todtlemistoimingute reguleerimine eesmargagmta voimalikult vihene sekkumine isiku
privaatsusesse. Teiselt poolt on andmekaitsediguisgs olulisel kohal andmesubjekti diguste
tagamine. Kuigi isik vdib olla andnud ndusoleku @addmete tddtlemiseks voi tuleneb tootleja
vastav 8igus seadusest, ei anna see tootlejaléuabset voimu andmete dle. Isik peab saama
oma andmete to6tlemist Gldjuhul mdjutada ning setiealeda, omades seejuures jatkuvalt
kontrolli andmete tootlemise uté! Seega voib kriminaalmenetluses lisaks menetluisesal

digustele radkida ka andmesubjekti digustest.

Individuaalse osaluse p6himdte (IKS 8 6 p 7) onnagkhitsediguse Uks nurgakive, andes
andmesubjektile kontrolli tema kohta toddeldavaténaete (le. Vastavalt direktiivi 95/46/EU
pbhjenduspunktile 25, mida on oma praktikas rohudarka Euroopa Kohus, peavad

andmekaitsepohimétted kajastuma Uhelt poolt toddemeest vastutavatele isikutele

148 Korrakaitseseadus. - RT I, 22.03.2011, 4 ... R31112.2014, 28.

149 Advokatuuriseadus. - RT | 2001, 36, 201 ... RT1,06.2014, 50.

150 prokuratuuriseadus. - RT | 1998, 41, 625 ... RI0IN3.2015, 17.

1517, llus. Andmesubjekti osaluse p&himdte Euroopakd@u konventsioonide ning Euroopa Inim&iguste Kioht
lahendite valguses. - Juridica 2005 / 8, lk 525.
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kehtestatud kohustustes ja teisest kiljest digustes on antud Uksikisikule, kelle andmeid
toddeldakse. Isiku diguste tagamiseks tuleb tafiétlemisest teatada, vOimaldada tal
andmetega tutvuda ning ta voib nbuda andmete leamignist ja teatavatel asjaoludel iseqgi

esitada vastuvaiteid andmete tootlemise sufites.
Andmesubijekti digused on satestatud IKS-i 3. peatik
- andmesubjekti 6igus saada teavet ja tema kolnaildsikuandmeid (IKS § 19);

- andmesubjekti O6igus nduda isikuandmete tootlemigeetamist ning isikuandmete

parandamist, sulgemist ja kustutamist (IKS § 20);
- andmesubjekti 8igus podrduda Andmekaitse Inspmkisja kohtu poole (IKS § 21);
- andmesubjekti 6igus nduda kahju hivitamist (IK&§

Nagu eespool késitletud, kohaldub IKS kriminaalntleisele KrMS-s satestatud erisustega,
kuid KrMS ise vastavaid erisusi Gldjuhul ei tapsugtutori hinnangul tekib siinkohal vastuolu
IKS-i ja KrMS-i vahel, kuivérd kriminaalmenetlusesmarke arvestades on raske ette kujutada
naiteks olukorda, kus kahtlustatav nduaks tema akokdivate andmete parandamist
kriminaaltoimikus. Ometi on IKS § 21 Ig 1 kohagselnal selline digus olemas ning KrMS ei
nae ette siinkohal mingeid reegleid, et isik eiksaaeda taotleda. Probleemi ei ole, kui
kahtlustatav taotleks perekonnanimes trikivea mkmauist, kill aga voib olukord olla
markimisvaarselt keerulisem. Arvestades isikuandmwliste avarat definitsiooni, mis hdlmab
ka hinnanguid ja subjektiivseid arvamusi, tekib tkagtataval digus nbuda naiteks tema kohta
kaivate andmete parandamist tunnistaja Utlustesvdikal IKS § 21 ei nde ette piiranguid
andmete parandamise diguse kasutamiseks ning aabtastteid ei ole ka KrMS-is, tekib
Biguslikult ebaselge olukord. Uhelt poolt on isikiiGus nduda toimingu tegemist, teiselt poolt
on ilmne, et sellist toimingut ei ole véimalik sdada, kuivord toiming oleks vastuolus
kriminaalmenetluse olemuse ja eesmargiga. limdelgebb iga andmesubjekti taotluse
lahendamise puhul hinnata kaimasoleva menetluskeswisu ning taotluse asjaolusid.
Arvestades kriminaalmenetluse eesmarkide ning asdbpekti huvide vastastikku kollisiooni
lasub andmete tootlejal kohustus igakordselt otsidsakaal, mis vdimaldaks tagada

andmesubjekti digusi seadmata ohtu kriminaalmesetiulemuslikkus>?

152 EKo 07.05.2009, C-553/07 Collegan burgemeester en wethouders van Rotterdam & H. Rijkeboerp
48.
153D, Alonso Blas, 2010, Ik 232-233.
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Andmetddtluse ja isikuandmete kaitse seisukohaltvaga oluline IKS §-s 19 séatestatud
andmesubjekti digus saada teavet tema andmetertisd kohta ning Uhtlasi ka juurdepaasu
toodeldavatele isikuandmetele. Kdnealune pohimbteitav ka andmekaitsedirektiivi artiklist

12 ning on direktiivi Uks olulisemaid satteid, kord teadlikkus andmete tootlemise faktist
annab isikule vdimaluse rakendada praktikas tersiat kui andmesubjekti 8igusi ning seelébi
teostada kontroll enda andmete tootlemiselflédndmetootiuse labipaistvus on méaarava
tahtsusega andmekaitsediguse tdhususe seisukdtallK hinnangul on andmesubjekti digust

saada teavet iseenda kohta olulise tahtsusegaidktiteedi ning isiksuse seisukohaf.

IKS 8-i 20 kohaselt on véimalik andmesubjekti digsaada enda kohta kéivat teavet piirata
kui see vbib mh kahjustada kuriteo tokestamist kdijategija tabamist (8 20 p 3) VOi
raskendada kriminaalmenetluses tde véljaselgita(Bi®0 p 4). Samas ei ole ei IKS-is ega
KrMS-is regulatsiooni selle kohta, kuidas peaksmaesubjektile juurdepddsu véimaldamisest
keeldumine toimuma ning kas ja millistel juhtudeleks see pdhjendada. Siinjuures voib
naitena tuua andmekaitse raamotsuse art 17 Igllg, kohaselt peab uldjuhul iga juurdep&ésu
piiramise vOi keeldumise otsus olema kirjalik nipdhjendatud. Siinkohal vdimaldab
raamotsus pohjendamisest loobumist juhul, kui sbestaks erinevate menetluste, sh
kriminaalmenetluse labiviimist, avalikku korda,grijulgeolekut v6i andmesubjekti enda voi
teiste isikute pohidigusi. Kull aga tuleb isikutalgjuhul informeerida véimalusest esitada
keeldumise peale kaebus jarelevalveasutuseletiiPesinaitena KrMS-ist saab tuua §-i 156
mille kohaselt viimaldatakse isikul, keda teavitatina suhtes jalitustoimingu tegemisest,
tutvuda soovi korral tema kohta kogutud andmetagalitustoimingu kaigus tehtud foto, filmi,

heli- vbi videosalvestiste voi muu teabetalletusega

Juurdepaas andmetele kriminaalmenetluses on reguteKrMS-is satetega, mis reguleerivad
juurdepaas  kriminaaltoimikule.  Kriminaaltoimik on rdS §& 163 kohaselt
kriminaalmenetluses kogutud dokumentide kogum, @espaldab kriminaaltoimik nii
kriminaalmenetluses t66deldud andmeid kui ka andéiktst puudutavat teavet. KrMS §-ide
224 ja 224 kohaselt on kahtlustataval, studistataval, kdjtg@nnatanul ning tsiviilkostjal

digus tutvuda kriminaaltoimikuga. Toimikuga tutvigmi digus on suunatud kaitsediguse

154 EKo 07.05.2009. C-553/0College van burgemeester en wethouders van RottexdaM. E. E. Rijkebogp
51.

155 F. Coudert, J. Dumortier, E. Kosta. Data Protectiothe Third Pillar: In the Aftermath of the EQ&cision
on PNR Data and the Data Retention Directive. erimdtional Review of Law, Computers & Technology3n
2007, Ik 354.

156 T llus. 2005, Ik 519 - 531; EIKo 07.07.1989, 184Gaskin vs Uhendkuningriik
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tagamisele ning  kohtumenetluse pooltele vdrdsete imaliiste  loomiselé>’
Kriminaaltoimikuga tutvumise regulatsiooni muutmisa 2011.a jdustunud KrMS muutmise
seaduse seletuskirjas margitud, et toimikuga tutseituleb arvestada isikuandmete kaitse
pbhimdtetega ning seetdttu on teatud juhtudel pa@tgud toimikuga tutvumise Oigusele
taiendavate piirangute kehtestamtPeKrMS kohaselt on selgelt piiritletud isikute rirkgllel

on Oigus toimikuga tutvuda. Samas voib toimikuslsisgda markimisvaarsel hulgal ka infot
teiste isikute kohta, kellele aga ei ole voimaldatimikule ja sellest tulenevalt ka nende kohta
kogutud isikuandmetele. Naiteks vOib toimikus olldatuslikult teavet tunnistajate ja
menetlusosaliste pereliikmete voi tuttavate kohtnde eraelu puudutavaid andmeid ja muu
privaatsusdiguse kaitsealasse jaav teave. Siistekeinendel isikutel toimikuga tutvumise
oigust, kuivord see voOib kahjustada kriminaalmaersttl EIK tdlgenduse kohaselt tuleb
andmetele juurdepaasupiirangu kehtestamisel kaaldimesubjekti huve ning andmete kaitse
eesmarki. Kohtuasjakeander vs Rootssedastas kohus, et riigil on 8igus piirada isiku
juurdepaasudigust oma andmetele, kui see on vajalikaitselistel eesmarkidéP® Samas
naiteks kohtuasja§askin vs Uhendkuningrii®® pidas kohus isiku digust tema péritolu ja
lapsepdlve puudutavale infole olulisemaks kui rpgiolt kehtestatud konfidentsiaalsusndue.
Kuivdrd kriminaalmenetlus on eelkdige suunatudisi&lhuvide kaitseks, voi pidada IKS § 20
p 3 ja 4 ning KrMS §-des 224 ja 2Xtitestatud kitsendusi asjakohaseks.

Lisaks Gigusele saada teavet on andmesubjektibkes diduda andmete parandamist, sulgemist
vOi kustutamist. Isiku 6igus andmete kustutamiseldeidnud laia kdlapinda seoses Euroopa
Kohtu 2014.a otsusega kohtuasfasogle vs Hispaant&’, mille kohaselt tekib uksikisikul
sisuliselt "Gigus olla unustatudtight to be forgotte)t®2 Andmekaitsedirektiivi art 12 p b
kohaselt on isikul 6igus nbuda tema kohta kaivatdneete parandamist, sulgemist voi
kustutamist, eriti ebatapsete ning ebadigete arelméiul. Euroopa Kohtu télgenduse kohaselt
aga hdélmab ebatapsete ja ebabigete andmete sishulgas ka olukordi, kus andmetk
piisavad voi asjakohased vai tletavad selle otstprioe, mille tarvis neid téodeldakse, et neid
ei ajakohastata voi sailitatakse pikema aja jooKaul vajalik (kohtuotsuse p 92). Kuigi

157E. Kergandberg, M. Sillaots. Kriminaalmenetlusllifia: Juura 2006, |k 320.

158 Kriminaalmenetluse seadustiku ja sellega seontiueddte seaduste muutmise seaduse eelndu 599 SE
seletuskiri, Ik 60 - 64. ArvutivBrgus: http://wwwigikogu.ee/tegevus/eelnoud/eelnou/ab9521d9-55%B-493a-
b5122208c53b/Kriminaalmenetluse-seadustiku-muutjaisellega-seonduvalt-teiste-seaduste-muutmise-
seadus/ (04.05.2015).

159ElKo 26.03.1987, 9248/81 eander vs Rootsp 59

160 E|Ko 07.07.1989, 10454askin vs Uhendkuningriil, 49

161 EKo 13.05.2014, kohtuasi C-131/1@pogle Spain SL, Google lnes Agencia Espariola de Proteccién de
Datos (AEPD), Mario Costeja Gonzalgz92 — 99.

162 Bygrave, L.A. A Right to be Forgotten? - Commurtiimas of the ACM. 2015, vol 58, nr 1, |k 35.
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konkreetne Euroopa Kohtu otsus on tehtud andmekhitktiivi alusel, vdib sellel olla ka
teatud moju kriminaalmenetluse valdkonnale. Esitekssiinkohal vajalik taas maérkida, et
direktiivi Eesti digusesse Ule votva Oigusakti ()Ki&haldamisala on laiem kui direktiivis
satestatud, mistdttu vOib direktiivi satete tdlgesd muutuda asjakohaseks ka
kriminaalmenetluse raames too6deldavate andmete l.pituigi Google vs Hispaania
kohtuotsus on tehtud kommertseesmarkidel andmétiemdise kontekstis, vdib see jouda ka
teistel alustel andmete tootlemise valdkondaddssedrd kohus annab oma otsuses laiema
tblgenduse uhele tldtunnustatud andmesubjekti éiguseatud kohendustega on "digust olla
unustatud” vdimalik teoreetiliselt rakendada kamimaalmenetluse kontekstis, arvestades

valdkonna eriparast tulenevaid tingimusi.

Andmekaitse raamotsus naeb samuti tootleja koheistigada andmete digsuse, samuti sulgeda
vOi kustutada andmed kui need ei ole enam vajalikilituvalt kogumise eesmargist
(raamotsuse art 4). Raamotsuse art 18 kohaselthdmesubjektil digus nduda andmete
parandamist, sulgemist vdi kustutamist ning nendbuktuste taitmisest keeldumine peab
olema edastatud andmesubijektile kirjalikult. Anduigskti 6igust andmete kustutamisele ning

parandamisele on satestab ka konventsioon 108pact 8

Ka IKS 8§ 21 Ig 1 kohaselt saab isik nduda ebadigetmete parandamist. Seejuures ei ole
k&esolevas sattes toodud taiendavaid piiranguld kehta, millistel juhtudel ei ole andmete
parandamise lubatud vdi vdimalik. IKS § 21 Ig 2eséib, et isikul on digus nduda andmete
tootlemise ldpetamist, andmete avalikustamise vidneetele juurdepadsu vdimaldamise
|6petamist vBi andmete sulgemist ja kustutamistijukui andmete t66tlemine ei ole seaduse
alusel lubatud. Kuigi esmapilgul voib tunduda,k®18 21 Ig 2 on vaga kitsa kohaldamisalaga,
on autori hinnangul mdoiste "ei ole seaduse alusbhtud" laiema tdhendusega. Nimelt
iimselgelt hdlmab § 21 Ig 2 selliseid olukordi, kalsdmetddtlusel puudub seaduslik alus voi
andmete tootlemine on seadusemy@ressis verbikeelatud. Siiski tuleb IKS § 21 Ig 2
tblgendamisel votta aluseks muuhulgas ka teise&ntime ning pohimdétteid, mille alusel ei
ole andmet6otlus lubatud. Naiteks tuleks arvestatldKS §-s 5 satestatud andmetdotluse
pdhimotted on tooétlejale kohustuslikud, seega andatleispohimdtete jargimata jatmisel ei
ole t66tlemine lubatud ning isikul on digus ndudamete kustutamist IKS § 21 Ig 2 alusel.
Teise naitena vOib tuua t6otleja kohustuse pidadai ksailitamistihtaegadest. Politsei ja
piirivalve seaduse § 49g 4 kohaselt tuleb politseiametniku daktiiloskajpeisel ja DNA-
proovi analliisil saadud andmed kustutada riiklikegfistritest kolme aasta méddumisel

politseiametniku politseiteenistusest vabastamesesttes. Juhul, kui andmete tdotleja ei tdida
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temale seaduse alusel pandud kohustust ega kpslitseiametniku andmed satestatud tahtaja

jooksul, on isikul digus nduda andmete kustutamist.

KrMS-s vGib andmesubjekti andmetele juurdepaassbigrguleerivaks satteks pidada KrMS
§ 214. Kuigi sate kasitleb kohtueelse menetlusenatel avaldamist, hdlmab avaldamine nii
andmete avalikustamist naiteks ajakirjanduses kai &ndmete edastamist teistele
mittedigustatud isikutel&® Kusitav on seejuures, keda hélmab digustamataitisiking.
Eelduslikult mdeldakse séattes isikuid, kellel puodériminaalmenetluses 0Oigus saada
kohtueelse menetluse andmeid. KrMS § 214 Ig 2 &iiega tingimusi, millal on menetluse
andmete avaldamine vbéimalik. Sellest tulenevalb\é@ldada, et andmesubjektil on véimalik
taotleda prokurdrilt tema kohta kohtueelses mesefitkogutud andmetega tutvumist ning
prokurdr saaks anda andmete avaldamiseks loa ktdidetud KrMS 8§ 214 Ig 2 tingimused.
Andmesubijekti taotluse lahendamisel tuleb seegh pbelt votta arvesse isiku digus tutvuda
tema kohta kogutud andmetega ning seeldbi teostadaandmekaitsealast digust ja teiselt
poolt kaaluda kriminaalmenetlusest tulenevaid kitlssi ja menetluse huve. Autor leiab, et
nende kahe vastandliku huvi konflikti oleks vdimkaliahendada olukorras, kus isikule
avaldatakse Uksnes temaga seonduvad andmed véagtdiulatuses, mis ei kahjustaks

kriminaalmenetlust.

Kokkuvdttes voib delda, et KrMS ei née ette eriteegmenetlusosaliste ega teiste isikute
andmekaitse alaste Oiguste teostamiseks. Seedes takuda seisukohale, et IKS kehtib
Uldregulatsioonina ka KrMS-is sétestatule. Parakguneespool naidatud, ei ole tegelikkuses
ning kriminaalmenetluse eripara arvestades nendasté piiramata teostamine voéimalik.

Arvestades menetluses téddeldavate andmete hutkgseilega kaasnevat pdhidiguste riivet
oleks IKS-is ja KrMS-s otstarbekas néha ette rdgidan, mis tagaks andmesubjektile

suuremad vOimalused oma andmekaitsealaste digesstamiseks ning annaks menetlejale

selgemad juhised kaalutlusdiguse teostamiseks.

2.3 Andmete avalikustamine

163N, Aas. KrMS § 214 / 5. - Kergandberg, E., Pikanfaejt (toim). Kriminaalmenetluse seadustik. Koralin
Tallinn: Juura, 2012.
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Kriminaalmenetluse raames vOib osutuda vajalikulgagla teavet siiteomenetluse kohta -
naiteks avaldada infot voimaliku kurjategija kolmtassiteabevahendites tema leidmiseks vai
otsida sel teel voimalikke kannatanuid. Samuti v@illa mdningate menetluse faktide osas
aarmiselt kdrge avalik huvi. Sageli kasitletaksatkeelse menetluse andmete avalikustamist
siiituse presumptsiooni pohimdtte valguSésNagu varem kasitletud, on andmete
avalikustamine Uks to6tlemistoiming ning sellele h&lluvad tdies ulatuses
andmekaitsereeglid. Kuigi kohtueelse menetluse atelravalikustamise puhul on p&hirdhk
kahtlustatava digusel suiltuse presumptsioonileritvé@ndmete avalikustamise temaatika
kasitlust ka isikuandmete kaitse kontekstis. Kémsd analliisis keskendub autor kohtueelses

menetluses kogutud isikuandmete avalikustamisele.

Kohtueelse menetluse andmeteks on kohtueelse laaimmenetluse kaigus menetleja poolt
kogutud info, samuti teave menetlustoimingute (shde labiviimise fakti) kohta. Kohtueelse
menetluse andmete mdiste on vaga lai, hBlmatesksaitii kuriteoteadet ja selles sisalduvat
infot kui ka menetlejale antud Utlused ja kogutdendid. Siiski ei ole kohtueelse menetluse
andmeteks néaiteks avalikud andmed, isegi kui selliandmed omavad olulist téhtsust
kriminaalmenetluses. Naiteks avalikesse regisgaggiriregister, kinnistusraamat jt) kantud
andmed on avalikult kattesaadavad ning kuigi neaddmetel voib kriminaalmenetluses olla

oluline tdenduslik vaartus, ei saa neid kasitadakeelse menetluse andmetéfra.

Arvestades kohtueelse menetluse andmete maaratugmne, et selliste andmete hulka
kuulub palju isikuandmeid. Kohtueelse menetlusemesa kogutud materjalid puudutavad
dldjuhul vaga mitmeid isikuid, sh kahtlustatavaidnnistajaid, kuriteoohvreid, kolmandaid
isikuid jt. Seega kohtueelse menetluse andmetedawvasel tuleb lahtuda mitte Uksnes
menetluslikest huvidest ja eesmarkidest, vaid &ades ka vajadusega tagada piisav

isikuandmete kaitse.

Eelmises alapeatiikis on juba mainitud, et kohteeelsenetluse andmete avaldamist
kriminaalmenetluses reguleerib KrMS § 214, mis h@idnmii andmete avaldamist mistahes
piiratud isikute ringile kui ka andmete avalikustain Isikuandmete avalikustamise
uldregulatsioon tuleneb IKS §-st 11. Lisaks onksij@ne ka avaliku teabe sead§&@daspidi

AVTS 8 35 Ig-s 1 satestatu, mis kehtestab alused teeddusesiseseks kasutamiseks

164 M. Manniko, 2011, Ik 210.
165 N. Aas. KrMS § 214/3.1 - 3.2.
166 Avaliku teabe seadus. — RT | 2000, 92, 597... RI2107.2014.
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tunnistamiseks$®” KrMS § 214 eesmark on séatestada tingimused kurdtegefektiivseks

menetlemiseks ja tagada siituse presumptsioomsipkdamine. Uhtlasi aga teenib séte
avalikke huve, vbimaldades informeerida avalikkksiinaalmenetlustest ja kuritegudest,
samuti levitada preventiivseid sGnumeid eesmargighida inimeste langemist kuriteo
ohvriteks vdi inimeste poolt siilitegude toimepanetiisTegemist on erinormiga IKS §-st 11

ning tapsustava sattega AvTS 8 35 Ig 1 suhtes.

KrMS § 214 kohaselt voib kohtueelse menetluse amtiemvaldada ainult prokuratuuri loal ning
tema maaratud ulatuses (Ig 1) lahtuvalt kriminaaletiese, avalikkuse vdi andmesubjekti

huvidest ja Uksnes jargmistel tingimustel, kui ggnéaara (Ig 2):

- ei soodusta kuritegevust ega raskenda kuritestawast (p 1);

- ei kahjusta Eesti Vabariigi voi kriminaalmene#usuve (p 2);

- ei sea ohtu arisaladust ega kahjusta juriidibges tegevust (p 3);

- ei kahjusta andmesubjekti ega kolmandate isikigeisi, eriti delikaatsete isikuandmete

avaldamise puhul (p 4).

Andmete avaldamise otsustamisel tuleb hinnata iteediguste ja vaartuste omavahelist
tasakaald®® Isikuandmete avalikustamisel kriminaalmenetlusedebt votta eelduseks
lahtekoha, et igasugune teave, mis viitab isikuussde kriminaalmenetlusega, riivab oluliselt
isiku digust eraelu puutumatusele ning rilve on oml@muselt intensiivne séltumata isiku
menetlusdiguslikust staatusest. Seejuures voibdaaigelle Ule, kas kahtlustatava andmete
avaldamine riivab isiku ©Oigusi tugevamini kui n#ie tunnistaja andmete avaldamine.
Kéaesoleva t66 autori hinnangul ei ole andmesubjektnetlusdiguslik staatus tingimata
madarava tahtsusega riive tugevuse hindamisel. Atediaealdamise otsuse tegemisel tuleb
igakordselt hinnata, kas andmete avaldamise eegiriéagluvad Ules isiku pohidiguste riive.

N. Aas margib, et kuriteo ja kriminaalmenetluse tkoandmete avaldamisel mangivad rolli

kolm pdhilist huvi:

167 Muuhulgas peab asutusesiseseks teabeks tunniktanimaalmenetluses kogutud andmed, v.a. neis staslu
satestatud tingimustel avaldatav teave (AvTS &3bp 1), delikaatseid isikuandmeid sisaldav tdawd S § 35
lg 1 p 11), andmesubjekti eraelu kasitlev teaveskile avalikustamine kahjustaks oluliselt andnbgskti eraelu
puutumatust (AvTS § 351g 1 p 12).

168 N. Aas. KrMS § 214/1.

169 N. Aas. KrMS § 214/7.2.
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1) avalikkuse huvid - demokraatia toimimise eelttgs®n avalikkuse véimalikult hea
informeeritus  koéikidest Uhiskonna jaoks olulisteseikadest, sh kuritegudest ja

kriminaalmenetlusest;

2) kriminaalmenetluse huvid - siinkohal on olulisgkuritegude véljaselgitamine ja Giglane

kohtupidamine;

3) kuriteoga seotud isikute huvid - isikute huvides ise maarata, palju nendega seotud
andmeid avaldataksé®

Kolmest huvist, mida andmete avaldamine teenibawtori hinnangul ks subjektiivsemaid
avalikkuse huvi olemasolu. Uldiselt leitakse, etlanolulisem on probleem thiskonnale ja mida
suuremat hulka inimesi stiindmus puudutab, sedamuamavalikkuse huvi info avalikustamise
vastu. Kui tegemist on aga pelgalt uudishimu ratidega Uksikisiku eraelu puudutavate
detailide arvelt ning kénealune info ei ole seadudlike tlesannete taitmisega, ei ole tegemist
avaliku huviga ning p&hjus info avalikustamiseksugub. Muuhulgas véib info avaldamise
huvide taga olla ka ajakirjanduse arihuvid, mis pgke kindlasti piisav pohjus isiku eraelu
puutumatuse riiveks. EIK on sellisele seisukohalenad 2004.4’* Oma 2001.a Eesti suhtes
tehtud otsuses réhutas EIK, et isiku eraelu kasitiefo avaldamiseks peaks selline info olema
thiskonna jaoks asjakohane, avalikkuse jaoks elubgloomuga v6i mdjutaks Uhiskonna
elul’ Kuivord kuriteod ohustavad avalikku korda ning skanna turvalisust, on kohane
eeldada, et selle vastu eksisteerib ka pohjendatalikkuse huvi. Samas tuleb esiteks arvesse
votta sindmuse iseloomu ning seejarel leida vajablakaal avaliku ja Uksikisiku huvi vahel.
Riigikohus on asunud seisukohale, et korruptsiaami&gude puhul on avalikkuse huvi olemas

ning tihiskonnal on digus teada kuriteo asjaol&Sid.

K&esoleva to60 autori hinnangul on aga KrMS 8§ 21Kupygéanud piisavalt tapsustamata, et
ainuliksi 8 214 Ig 2 punktides 1 - 4 satestatudustédolemasolust ei piisa selleks, et avaldada
kriminaalmenetluse info, kui selle raames avaldsgdda isikuandmed. Avalikust huvist l&ahtuv
andmete avaldamist tuleks autori hinnangul sagefatp Uksnes sundmuse asjaolude
kirjeldamisega ning konkreetse isiku seostaminelsiusega ei ole avalikust huvist lahtuvalt
vajalik ega kohane. Isikuandmete avalikustamisétksi lisaks avaliku huvi kriteeriumile

hinnata isiku eraelu riivet ning langetada pohjeéndeaotsus selle kohta, et avalikust huvist

170N, Aas. KrMS § 214/7.1.

11 ElKo 24.06.2004, 59320/00pn Hannover vs Saksamaa.
172 E1Ko 04.04.2001, 41205/98ammer vs Eesti.

17 RKTKo 3-2-1-83-10, p 13.
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lahtuvalt on oluline lisaks muule menetlusinfole kankreetset isikut kasitlevate andmete
avalikustamine. Oiguskantsler on kasitlenud isiklmete avaldamist kriminaalmenetlusteabe
avalikustamise kontekstis oma menetluses seosdhistatava isiku andmete avaldamisega

Kaitsepolitseiameti aastaraamattfs.

2.4 Andmete ndudmine sideettevatjalt

Tehnoloogia arenedes laienevad oluliselt mened@j@imalused kriminaalmenetluses vajaliku
teabe hankimiseks. Arvestades tanapaeva uhiskéesleBesmmunikatsiooni sidevahendite laia
levikut, on ootusparane, et sidevahendite kasutagaiseotud info v8ib olla olulise tdhtsusega
ka kriminaalmenetluses. Sellest lahtuvalt sateste¥dS § 90 menetleja vdimaluse teha
paringu elektroonilise side ettevotjale eesmargamda kriminaalmenetluses vajalikku teavet.
Kdnealune digusnorm on tihedalt seotud elektrosaitide seadusedaspidi ESS8-ga 111,
mille kohaselt on sideettevdtjatel kohustus séititéeatud andmeid. Nii KrMS § BQui ESS

§ 111 votavad Eesti Gigusesse lle andmete sailitamisdtidy, mis kasitleb sideettevétjate
kohustust séilitada teatud sideandmeid eesmar@igaaldada diguskaitseasutuste juurdepads
nendele andmetele raskete kuritegude uurimisekastawmiseks ja kohtus menetlemiseks
(direktiivi artl Ig 1). Enne sisulise analliisi tewsist on oluline méarkida, et andmete
séailitamise direktiivi satted, ESS § TEha KrMS § 98ei hdlma sidekanali kaudu edastatava
sOnumi sisu, vaid ainult sdnumi edastamise fakimgsnevat teavet. Arvestades isikuandmete
mdiste laia definitsiooni ning ka Euroopa Kohtuumhtdlgendust® on iimne, et andmete
sdilitamise direktiivi alusel kogutavate andmetehydu on tegemist isikuandmetega.
Niinimetatud "s6numi liikumise andmed" hélmavad teks teavet sonumi saatja ja saaja
aadressi voi telefoninumbri kohta, sbnumi edastamja ja kestuse, saaja ja saatja asukoha
ning muude asjaolude kohta. Kuivord sellised andwi@@dad olla kriminaalmenetluses vaga

suure tahtsusega, on mdistetav nende andmete mjateddl kiattesaadavuse vajalikRifs.

174 Biguskantsleri 18.02.2011.a kiri nr 7-4/101805(4719 Riigikogu julgeoleku asutuste jarelevalve ksjonile.
Arvutivdrgus:
http://oiguskantsler.ee/sites/default/files/olddFOMBUDSMANI_MENETLUSED/Soovitused_oigusparasuse_
ja_hea_halduse_tava_jargimiseks/2011/RK_julgeolskiuste j relevalve_erikomisjon_seisukoha_edastg&min
_Toomse.pdf (04.05.2015).

175EKo0 24.11.2011, kohtuasi C-70/10, Scarlet Extersldvs Société belge de sauteurs, compositeurs et éditeurs
SCRL (SABAM).

176 U. L6hmus. P8hidigused kriminaalmenetluses, 2(KL330.
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Siiski tuleb ©Oiguskaitseasutustele andmetele jypidsu véimaldamisel tagada kooskdla

vajadusega kaitsta isiku eraelu.

Pdhiseaduse kommentaaride ning KrMS §laghta seletuskirjd$’ margitu kohaselt ei kuulu
sGnumi edastamise faktiga seotud teave PS § 489&@numi saladusele) kaitsealasse, vaid
on hdlmatud PS §-ga 26, mis késitleb Gigust erpalitumatuselé’® EIK on aga otsusté®
omakorda asunud seisukohale, et sénumi edastaaiiigaf seotud teave kuulub EIOK art 8
kaitsealasse. Seejuures ei ole EIOK seisukohdinelikas tegemist on eraelu puutumatu voi
korrespondentsi kaitsega, kuivord EIOK art 8 hdlmafilemat digust ning seega ei pidanud
vastavat tapsustust vajalikuks ka EIK. Kill agalnBS eraelu puutumatuse (8 26) ja sGnumi
saladuse (8 43) kaitseks erinevaid tagatisi, mistesti diguse kontekstis on oluline tuvastada,
millise PS sétte kaitsealasse s6numi edastamiigdadeotud teave jaab. Kui PS 826 séatestatud
era- ja perekonnaelu puutumatuse riive voimalik hulgas kuriteo tOkestamiseks voi
kurjategija tabamiseks ilma taiendava loamenetiysaiis PS 8 43 lubab sekkumist
sOnumisaladusse kuriteo tbkestamiseks voi krimmaaktluses tbe valjaselgitamiseks tksnes
kohtu loal. Kehtivast Gigusest ndhtub, et seadyaamml otsustanud paigutada sideettevotjale

paringu tegemist PS 8 26 kaitsealasse.

Kuni 01.01.2013.a kehtinud KrMS redaktsiodffi®li vastav regulatsioon satestatud §-s 117
ning andmete kogumine oli kasitletav jalitustoiming, mille labiviimine eeldas menetlust
juhtiva prokurdéri luba (KrMS § 112 Ig 3). Uhtlaseldas paringu esitamine sideettevdtjale
toimingu vastavust Uldistele jalitustoimingute teewsise eeldustele, mis olid satestatud KrMS
§-des 110 - 112. KrMS § 110 Ig! piiras oluliselt ka kuritegude ringi, millal péaring
sideettevotjale oli lubatud. KrMS muutmisel leigitustegevust analttsinud t66rihm, et ESS
8-s 111 loetletud andmed vdib arvata jalitustoimingute ishgyaljal8! Seletuskirja kohaselt
vOivad menetlejad kriminaalmenetluse raames tehaem erinevaid paringuid erinevate
andmete saamiseks (naiteks elukohaparing, telafonbn otsimine telefoniraamatust, info
kisimine infoliinilt, isikule kuuluva kinnisvara pag, isiku sdiduautode péaring jt), mis

sisaldavad samuti andmeid isiku eraelu kohta, vidates luua ettekujutus isiku igapaevase

177 Kriminaalmenetluse seadustiku muutmise ja selsg@nduvate teiste seaduste muutmise seaduse (375 SE
seletuskiri, Ik 4. Arvutivdrgus: http://www.riigilgu.ee/tegevus/eelnoud/eelnou/86dde8ff-c50e-48ba-a39
a325fe15a3f0/Kriminaalmenetluse-seadustiku-muutijeissellega-seonduvalt-teiste-seaduste-muutmisguséa
(04.05.2015).

1783, Laos, U. Ldhmus. PS-i § 43/6.

179 F|Ko 08.08.1984, 8691/79alone vs The United Kingdgm 80. EIKo 93.04.2007, 6261/00¢ppland vs The
United Kingdomp 44.

180 Kriminaalmenetluse seadustik. — RT | 2003, 27, 16®T I, 16.11.2012, 17.
181175 SE seletuskiri, Ik 3.
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elu kohta. Samas ei ole sellised paringud kaswdetgalitustoimingutena, mistéttu puudub
pdhjendus pidada jalitustoiminguks ka ESS §'kktestatud andmete parimist sideettevtjalt.
Seletuskirjas leitakse, et selliste andmete teahaisal ei pruugi menetleja saada sellist infot,

mis riivaks isiku pohidigusi maaral, et eeldakdbteaasitlemist jalitustoimingun&?

Kéesoleva t66 autor ndustub seletuskirjas valjertiaeisukohaga tksnes osaliselt. Asjaolu,
kas sideettevdtjale paringu esitamist tuleks lugétistoiminguks voi mitte ei ole siinkohal
maarava tahtsusega. Arvestades KrMS §!'1861 toodud jalitustoimingu definitsiooni ei
pruugi paringu tegemine sideettevétjale konkreeatsénitsiooni alla paigutuda, kuivord
andmete tootlemise fakt ega sisu ei ole andmestilgeks taielikult varjatud - nii séilitatavate
andmete loetelu kui ka Oiguskaitseasutuste andendigipadsu voimalus on reguleeritud
seaduses. Kull aga tuleb hinnata paringuga kaasegwadiguste riive ulatust ning hinnata,

kas seaduses on satestatud piisavad tagatisedigivgparasuse tagamiseks.
KrMS § 90 jaotab sideettevétjalt saadavad andmed kaheks:

- andmed, mille puhul ei ole péaringu tegemiseksa\ataldi lubasid ning paringu tegemise
otsustab menetleja (KrMS 8§91 1);

- andmed, mille parimine eeldab kohtueelses mesetiprokuratuuri ja kohtumenetluses kohtu
luba (KrMS 8§96 Ig 2).

lima eraldi loata saab KrMS § 9@y 1 kohaselt teha paringu selliste andmete kahis on
vajalikud Uldkasutatava elektroonilise side vorduwsutatavate identifitseerimistunnustega
seotud I6ppkasutaja tuvastamiseks, valja arvaindrai edastamise fakti kasitlevad andmed.
Paraku KrMS § 9blg 1 ei viita ESS-ile ega tapsusta, milliseid aedtintapsemalt silmas
peetakse. Sétte seletuskirja kohaselt kasitleb KBVES Ig 1 nn omanikupéringuid. Sellised
paringud voivad hdlmata naiteks telefoni IMEI-numb®IM-kaardi numbrit, kasutajakonto

andmeid, IP-aadressi jt.

Kéaesoleva t66 autor ndustub seletuskirjas margisejes osas, et KrMS § 9dg 1
satestatudandmete teadasaamisel ei pruugi mendtt#je identifitseerida isikut, kes
konkreetsel huvipakkuval hetkel seadet kasutas saesa IP-aadressi voi telefoninumbrit voib
kasutada mitu erinevat inimest. Siiski leiab augtrpaiteks internetiportaali kasutajatunnus,
aga ka telefoninumber koosmdjus muu menetlejaldaidava voi kattesaadava teabega voib
tugevalt riivata isiku digust eraelu puutumatusEleroopa Kohus asus seisukohale, et andmete
sailitamise direktiivis satestatud sailitatavatelraete loetelu véimaldab tuvastada, millise

182 |bid, Ik 3-4.
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isikuga ja millise sidevahendi kaudu abonent vd@jisteeeritud kasutaja suhtles, ning teha
kindlaks side toimumise aja ja koha. Need andmeaahaidlavad tuvastada, kui sageli abonent
vOi registreeritud kasutaja teatud isikutega miagavahemikul suhtles ning teha vaga tapseid
jareldusi selliste isikute eraelu kohta, kelle aedinsailitatakse, naiteks nende igapaevaelu
harjumuste, alalise vdi ajutise elukoha, igapaevasdi muude liikumiste, tegevuste,

sotsiaalsete suhete ja ihiskonnagruppide koht@geehad labi kaivad®?

KrMS § 90 Ig 2 naeb ette kriminaalmenetluse raames pariaganiist sideettevétjale ESS
§1171 Ig 2 ja 3 nimetatud andmete saamiseks, mida aeiioletatud KrMS § 90Ig-s 1. Seega
saab selle satte alusel teha sideettevétjale passtliste andmete saamiseks, mis kasitlevad
sOnumi edastamise fakti. Nagu eespool mérgitudésmgu tegemise eelduseks kohtueelses
menetluses prokuratuuri ja kohtumenetluses kolawlemasolu. Seletuskirja kohaselt hdlmab
KrMS § 90 Ig 2 paringute tegemist nn kdneeristuste kohtankBhal soovib kéesoleva to6
autor markida, et digusselguse seisukohalt olestsudtekas selgelt piiritteda KrMS §9@ 1

ja lg 2 kohaldamisalad, kuivord praeguses sOnasteispruugi eraisikule olla I6plikult selge,
millal on paringu tegemiseks vajalik luba ja milladitte. Selline olukord v6ib mdjutada

negatiivselt digusselgust ning seega ka isiku tkckaatt.

KrMS § 90 Ig 3 sétestab, et sideettevétjale paringu tegemmiebatud tiksnes juhul, kui see
valtimatult vajalik kriminaalmenetluse saavutamessmargil. Seletuskirja kohaselt on satte
eesmark réhutada KrMS § 96lulisust ning korrata (le kriminaalmenetlusestket ultima
ratio pGhimdtett®* Erinevalt kuni 01.01.2013.a kehtinud regulatsiso(KrMS § 110 1g 1 jalg

1 ning § 117) ei sisalda kehtiv digus enam muidgkitiusi sideettevotjale paringu tegemiseks.
Varasemalt laienesid paringu tegemisele jalitustogm lubatavuse dldised eeldused.
Jalitustoimingut (sh §-s 117 satestatud) tohtisteeta Uksnes olukorras, kui tdendite kogumine
muude menetlustoimingutega oli kas valistatud Voiiselt raskendatud, kriminaalmenetluse
esemeks oli esimese astme kuritegu voi tahtlikihépandud teise astme kuritegu, mille eest
oli ette nahtud karistusena vahemalt kuni kolmaasingistust (kuni 01.01.2013.a kehtinud
KrMS § 110 Ig 1). KrMS § 110 Igttaiendas, et tdendite kogumine KrMS §-s 117 nireltat
toiminguga on lubatud ainult kirjaliku tksikpéaringa konkreetse telefonikdne, konkreetse
elektronkirja, konkreetse elektroonilise kommentaasi muu Uksiksdnumi edastamisega

seotud sideseansi kohta. Arvestades, et sideandpé@beg vOib olla oluline ka selliste

183 EKo 8.04.2014, liidetud kohtuasjad C-2930@ital Rights Ireland Ltd vs Minister for Commuatons,
Marine and Natural Resources ja teisadC-594/12Karntner Landesregierung ja teisgol 26-27.
184175 SE seletuskiri, Ik 5.
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kuritegude puhul, mis ei olnud kaetud KrMS § 1161 satestatud kriteeriumidega, nagi 8
110 Ig % taiendava nimekirja kuritegude'$t. KrMS 8110 Ig 1 hdimas selliseid kuritegusid,

mille uurimisel voiksid sideandmed olla maaravasébkega. Naiteks arvutiviiruste levitamist
(KarS 8§ 208) oleks ilmselgelt raske uurida oluksyr&us menetlejal puudub ligipaas

sideettevdtja poolt séilitatavatele andmetele.

Kuigi andmete sailitamise direktiivi art 1 Ig 1 qdleb direktiivi kohaldamisala ainult raskete
kuritegudegaderious crimg ei ole Eesti kehtivasse Gigusesse vastavaekiuai ile voetud.
Arvestades direktiivi diguslikku tahendust, EL Isamisdiguses levinud arusaamu ning EL
likmesriikide &igussisteemide erinevust ning asjacet direktiivi vastuvétmine toimus
2006.a, st enne Lissaboni lepingu joustumist jenkraal- ning karistusdiguse valdkonnas ELI
padevuse suurenemist, ei ole direktiivis raske t&arimdiste defineeritud. Direktiivi
pdhjenduspunkt 9 toob mdiste "raske juhtuf®érious matteryisustamiseks organiseeritud
kuritegevuse ja terrorismi néaite. Samas kooskdlagdtlevusega karistusdiguse valdkonnas on
raske kuriteo defineerimine jaetud liikmesriikidel®ideandmete péaringu osas 01.01.2013.a
jdustunud KrMS muudatused enam kohaldamisala pigtaette ei nde ning KrMS § 90

satestatud menetlustoiming on lubatud kéikide kgrtie puhul.

Euroopa Kohus tegi 8.aprillil 2014.a margilise &ifsega otsuse, millega tunnistas andmete
sailitamise direktiiv kehtetuks. Kohus leidis, eirefttiivi vastuvotmisel ei ole jargitud
proportsionaalsuse péhimdtet ning direktiiv ei kdb®skdlas EL pohidiguste harta artiklitega 7
(6igus era- ja perekonnaelu austamine) ja 8 (isidoeete kaitse) ning artikli 52 I6ikega 1
(proportsionaalsuse po6himoéte). Kohtu hinnangul msalda direktiiv piisavaid tagatisi
Uksikisikute Oiguste kaitseks ning jatab likmdadele vbimaluse rakendada direktiiv viisil,
mis ebaproportsionaalselt riivab isikute po&hidiguSiamas leiab kohus, et Uldiselt on
Oiguskaitseasutuste juurdepéaés sideettevotjate etethraske kuritegevuse vastase voitluse
kontekstis vajalik meede ning on kooskdlas Uldise keesmaérgiga (kohtuotsuse punktid 41 -

44). Direktiivi kehtetuks tunnistamise pdhjuseks sgega ebapiisavad proportsionaalsuse

185 Nimekirjas olid jargnevad kuriteod: KarSi §-desOl@hvardamine), 156 (sGnumisaladuse rikkuminey, 15
(kutse- ja ametitegevuses teatavaks saanud salhdigsaise kohustuse rikkumine), 179 (lapseealiksiszalne
ahvatlemine), 180 (alaealisele végivalla ekspon@eg), 206 Ig 1 (arvutiseadmetesse sekkumine), 207
(arvutisiisteemi toimimise takistamine), 208 Ig lLikvara, pahavara ja arvutiviiruse levitamine), 2471
(arvutisiisteemi  ebaseaduslik kasutamine), 245 i(E&stbariigi ametliku simboli teotamine), 247
(rahvusvaheliselt kaitstud isiku laimamine), 24@lisriigi ja rahvusvahelise organisatsiooni ametlgdimboli
teotamine), 275 (vBimuesindaja ja avalikku vdimitdke muu isiku laimamine ja solvamine), 305 (kofdu
kohtuniku laimamine), 323 saladuse hoidmise kohustuse rikkumine),*3Bdhtulahendi taitmata jatmine), 377
lg 1 (&risaladuse digustamatu avaldamine ja kaso&rja 398 (siseteabe vaarkasutamine).
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tagatised, mitte aga andmete sdilitamise ja Oigtssasutustele valjastamise regulatsiooni

ebaseaduslikkus kui selline.

Uldjuhul ei too direktiivi kehtetuks tunnistaminatamaatselt kaasa liikmesriikide siseriiklike
seaduste kehtetust ning samale seisukohale asdigjkskantslef®. Siiski vaib liikmesriigi
kohus tunnistada siseriiklikud satted kehtetuksnedes riigi pohiseadusele, aga ka EL diguse
uldpdhimotetele, samuti saab riigi kohus arvestadsa hinnangu andmisel EL Kohtu
argumentatsiooni. EL Pdhidiguste harta on liikmksiele siduv kill tksnes niivord, kuivord
likmesriik rakendab EL 0&igust, kuid andmete saitiise direktiivi tihistamise jargselt on
mitmed riigid asunud analidsima oma andmete gSdila reegleid. Saksamaa
Konstitutsioonikohus oli andmete sailitamist reguiead siseriiklikud sétted kehtetuks
tunnistanud juba 201087 Austria Konstitutsioonikohus tunnistas vastavaridiku seaduse
ebaproportsionaalseks ja seega kehtetuks juunié.@®Samale jareldusele jdudis ka naiteks

Rumeenia konstitutsioonikohus ning Hollandi koAfs.

Kohtuotsuse valguses tdusetub paratamatult kiisikass:esti digus on proportsionaalne ning
tagab piisava pohibiguste kaitse. Andmete sailsamegulatsiooni pdhiseadusparasust ning
selle regulatsiooni alusel kogutud téendite lubasavhindas ka Riigikohu$? Riigikohtu
hinnangul olid kuni 01.01.2013.a kehtinud krimimaahetlusseadustiku  séatted
proportsionaalsed ning pbhiseadusega kooskdlaakiP&ésitles viidatud kohtuasi varasemat
olukorda ning hinnangu andmisel lahtus RiigikohusI& vanast redaktsioonist, mille kohaselt
oli sideettevdtjale paringu tegemine kasitletudyatoiminguna ning seadus satestas andmete

kasutamiseks rangemaid tingimusi.

186 Oiguskantsleri kiri 15.07.2014.a kiri nr  6-1/140621/1403065. Arvutivorgus:
http://adr.rik.ee/jm/dokument/4042786 (04.05.2015).
187 Saksa Konstitutsioonikohtu 02.03.2010.a otsusuadjades 1 BvR 256/08, 1 BvR 263/08 ning 1 BvR @83/

Arvutivdrgus: http://www.bundesverfassungsgericttSharedDocs/Pressemitteilungen/EN/2010/bvg10-
011.html;jsessionid=3ED96B75BBF41C49EB668A86215Th20cid361 (kohtuotsuse inglisekeelne
kokkuvdte; 04.05.2015)

http://www.bundesverfassungsgericht.de/SharedDotstEeidungen/DE/2010/03/rs20100302_1bvr025608.ht
ml;jsessionid=C06B254E3D18C0837807FEF6319183CAdB338 (kohtuotsus saksa keeles; 04.05.2015)

188 Aystria Konstitutsioonikohtu 27.06.2014.a otsubtkasjades G 47/2012-49, G 59/2012-38, G 62/201%46
70/2012-40, G 71/2012-36. Arvutivdrgus: https:/fmmwfgh.gv.at/cms/vfgh-
site/attachments/1/5/8/CH0006/CMS1409900579500kgwageneng28082014.pdf (kohtuotsuse inglisekeelne
kokkuvdte; 04.05.2015).
http://www.ris.bka.gv.at/Dokumente/Vfgh/JFT_20148622G00047_00/JFT_20140627_12G00047_00.pdf
(terve kohtuotsus saksa keeles; 04.05.2015)

189 Rumeenia konstitutsioonikohtu 08.07.2014.a otsué40. Arvutivdrgus: http://privacy.apti.ro/deciziartii-
constitutionale-date-trafic/  (rumeenia keeles; B84015). Haagi kohtu 11.03.2015.a otsus nr
C/09/480009/KGZA14/1575. Arvutivdrgus:
http://uitspraken.rechtspraak.nl/inziendocumentBi@kEl:NL:RBDHA:2015:2498 (hollandi keeles; 04.05.3)1

190 RKKKo 3-1-1-51-14, p 18 — 22.4.
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KrMS § 90 proportsionaalsuse hindamisel tuleb hinnata késesameetme OGigustatust
taotletava eesmargi suhtes. Nagu eespool kasitletudildiselt aktsepteeritud seisukoht, et
kriminaalmenetluse eesmarkide saavutamine annsdpiialuse isiku pdhidiguste piiramiseks.
Seega voib autori hinnangul vaita, et sideandmaseitamine kriminaalmenetluses on Uldiselt
asjakohane viis tdendusteabe hankimiseks, eritiséades sidevahendite suurt rolli tinapéaeva
thiskonnas. Nludisaja tehnoloogiate kasutaminetdgavusvastases vditluses on vajalik,
kuivdrd vBimaldab kuritegusid t6husamalt uurtdaSiiski tdusetub kusimus selles osas, kas
kuivord proportsionaalne on koéigi andmete sailitaenkdigi isikute kohta, samuti paringu
tegemise vOimalus iga kuriteo puhul ning kas igdat&a jaoks peaks olema voimalik esitada
paringu mistahes andmete saamiseks. KrMS?! §l0sea menetlejate vdimalust nduda
sideettevotjalt andmete esitamist soltuvusse laurteskusastmest vOi kuriteotunnustest.
Arvestades, kuivord lai on ESS § 1Hhdmete loetelu, vaib vaiksemate kuritegude pkibigji
andmete kiisimise vbimalus olla autori hinnangulpetortsionaalne. KrMS § 90g 3

satestatut ei saa kasitleda piisava piiranguna,okditegemist on uldise kriminaalmenetluse

Oluline on selgelt defineerida, millistel juhtudehilliste kriteeriumide alusel on padevatel
asutustel voimalik esitada sideettevotjale paringihem olulised ei ole ka paringu esitamise
vormilised nduded, kuivord arvestades isiku prigaabiguse riivamise ulatust peab paringu
esitamise digusparasus olema kontrollitav. Siinkolnaaga Eesti diguses kehtestatud nduded
killaltki pealiskaudsed - jareleparimine peab olekigalikus vdi elektroonilises vormis,
kusjuures teatud andmete puhul on lubatud ka périegemine suuliselt (ESS § 112 Ig 2).
Autori hinnangul on tervitatav, et seadusandja @ningu vormi kehtestamisel eristanud
rohkem- ja vahemsekkuvat teavet ning sellest |&ituka diferentseerinud jareleparimise
vormi. Kuigi jareleparimises eneses ei oleks edikius asjakohane vélja tuua pohjused,
millest tulenevalt paring tehakse, kuivord see v&d@hjustada kriminaalmenetlust, tuleks
vastavad pohjused selgitada vahemalt isikudigustedtkem sekkuva teabe parimisel naiteks
kriminaaltoimikusse lisatavas dokumendis. Samuti amtori hinnangul kisitav vdimalus
esitada péaring suuliselt, olgugi et parooli esieghiKuigi suulise paringu alusel valjastatavad
andmed ei ole isiku eraelu tugevalt riivavd®l kujutab péaring endast siiski sekkumise

privaatsfaari ning sellisel juhul peaks diguskaitsguse tegevus olema kontrollitav, mida aga

191 EKo liidetud kohtuasjades C-293/12 ja C-594/129p

192 ESS § 112 Ig 2 alusel on suulise paringu alusehalik saada teavet telefoniteenuse puhul helistajabri
ning kliendi nime ja aadressi, vastuvdtja numbnignkliendi nime ja aadressi ning internetiteenuseup kliendi
nime ja aadressi, kelle nimele Interneti-protokakidress, kasutajatunnus v8i number olid side tmis®i ajal
eraldatud.
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ei ole vdimalik tagada suulise paringu puhul. Epa&ohtu hinnangul méjutab sideandmetele
juurdepaasu voimaldamise seaduslikkust ka asj&alsi,paringu tegemine eeldab séltumatu
asutuse luba paringu tegemiseks. Siinkohal on Bagtises siiski tehtud erisus ning teatud
andmete puhul on vajalik prokuratuuri luba. Kuigiokuratuur ei pruugi vastata kohtu

nimetatud s6ltumatu haldusasutuse kriteeriumft€legn see autori hinnangul arvestades
kriminaalmenetluse muid séatteid siiski piisavalfakehane eelkontrolli asutus. Kill aga on
autor seisukohal, nagu eespool kasitletud, et seasdtuleks selgemalt piiritleda, milliste
andmete puhul on eelneva loa saamine kohustusbku& toob olulisena vélja ka andmete
sdilitamise tahtaja, kuivord tahtaja piiramine kumlandmekaitse aluspdhimotete hulka.
Kuivord Eestis on sailitamise tahtajaks margitudebta (ESS § 111g 4), on see autori

hinnangul sobilik.

Tagamaks sideettevdtjale paringu tegemise pohispagdasuse, on autori hinnangul vajalik
selgete kriteeriumide satestamine seaduses, ®liljigitudel on menetlejal véimalik teostada
paring sideettevdtjale. Autor leiab, et kuigi siddmete saamiseks paringu esitamise véimalus
on kriminaalmenetluses taotletava eesmargi sulajesikymeede, tuleb isiku eraellu sekkumise
digusparasuse tagamiseks kehtestada kindlad reggliirangud selle kohta, kuidas ning
millistel juhtudel on paringu esitamine lubatud. vBstades eraelu puutumatuse riive
intensiivsust tuleb PS-ga kooskdla tagamiseks tEpsetieda, milliste kuritegude puhul on
Biguskaitseasutustel véimalus saada milliseid amdimhtlasi tuleks kehtestada paringu

tegemisel péhjendamise ndue, mis sdilitatakse koosnaalmenetluse materjalidega.

2.5 Biomeetriliste andmete to6tlemine

Tanapaeval on ilmselt raske alahinnata biomeeag&iksmdmete rolli isikute identifitseerimisel
ning nende andmete suurt tahtsust kriminaalmesetluBiomeetrilised andmed on oma
olemuselt isikuandmed ning IKS § 4 1g 2 p 5 liipitaced delikaatseteks isikuandmeteks. IKS

ei kehtesta delikaatsete isikuandmete tootlemisgigemaid reegleit’ kuigi selline eeldus

193 Kohus kasitleb asjakohaseks eelkdige kohtu viiseedbltumatu haldusasutuse otsust, kelle eesomapiirata
andmetele juurdepaasu Uksnes selliste paringuteigayn rangelt vajalikud. EKo liidetud kohtuasja@®293/12
ja C-594/12, p 62.

194 |KS § 27 naeb ette delikaatsete isikuandmete dfitlegistreerimist. Siiski ei ole autori hinnangul
registreerimiskohustusel mgju andmete kaitse tagmmi kuivord tegemist on todtlemisele eelneva ratiiga
ning loa andmisega. Samuti ei ole selge registrégkbhustuse kohaldumine riigiasutustele, kuivi{8 B 27 Ig

2 viitab tootleja majandustegevusele, tegevusloalg litsentsile, mis aga ei ole kohaldatavad hsédutuste
puhul. Registreerimiskohustuse alternatiiviks odraakaitse eest vastutava isiku maaramine, kelledtolseks
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on tuletatav nii konventsioon 108 art-st 6 kui kalmekaitsedirektiivi art-st 8. KrMS § 99
satestab teatud juhtudel kahtlustatavate, sUUa\stse ning suddimdoistetud isikute
daktiiloskopeerimist ning nendelt DNA-probVivdtmist. Toimingute eesmark on siilitegude
menetlemine, avastamine ning arahoidmine. Saaddcheah kantakse vastavalt riiklikusse
sOrmejalgede registrissedaspidi RSRvOi riiklikusse DNA-registrissegdaspidi RDNAR
(KrMS § 99 Ig 4). Tegemist on juba 2006.a loodud riiklike istdgtega, mille Glesandeks on
kohtuekspertiisiseadusedaspidi KE$ §-ide ¢ ja P kohaselt isikutelt ning siindmuskohalt
seaduse alusel kogutud naha papillaarkurrustilge¢i ja DNA-proovide analiisil saadud
andmete to6tlemine ja sailitamine. Eesti riiklikess6rmejéalgede registrisse on kantud
ligikaudu 150 000 isiku sGrmejaljed®

KrMS § 99 satestatu alusel kantakse ja siilitatakse riiklikegistrites kahtlustatavate,
suldistatavate ning suudimdistetud isikute sorjeglahing DNA andmededaspidi koos
biomeetrilised andm@dKrMS § 99 Ig 1 kohaselt on biomeetriliste andmete kogumie |
sailitamine kohustuslik teatud liiki kuritegude phhKuritegude nimekiri hdlmab KarS
9. peatlki 1., 2., 6. v0i 7. jaos, 11. peatukedsj 22. peatiki 1. vOi 4. jaos satestatud talalikk
kuritegusid v8i muus peatikis satestatud tahtlikkaritegusid, mille koosseisutunnus on
vagivalla kasutamine ja mille eest on ette nahtiliewmalt kaheaastane vangistus. Seletuskirja
kohaselt on tegemist kuritegudega, mille toimepasemon tugevalt rikutud kannatanu
fuusilist, psuuhilist voi seksuaalset puutumatwsi, tegemist tldohtlike tegudega, mistottu
esineb eriti suur huvi nende tegude kordumist ardah Lahtist loetelu on pdhjendatud sellega,
et mitmed koosseisud karistusseadustikteistes peatiikkides ndevad kas p&hikoosseisus Vi
raskendava asjaoluna ette vagivalla kasutamiséeksaKarS-i §8-d 151, 200, 209, 240, 257,
263).1%

Lisaks KrMS § 99 1g 1 satestatud kohustuslikule andmete kogumisaéd KrMS § 991g 2
ette vOimaluse koguda ning kanda registritesse eaigi ning DNA andmeid

tbendamisvajadusest lahtuvalt ka mistahes muudeenvédlh 1-aastase vangistusega

on sdltumatu kontrolli teostamine delikaatsete agigntootlemise ule. Samas, kuivord tootlemisel&oedia
kehtestatud ei ole, kontrollib andmekaitse eesiutas isik sisuliselt Gldiste andmekaitsereeghitienist.

195 DNA (desoksiribonukleiinhape) on kdigis elusorgamides sisalduv nn parilikkusaine. DNA makromolekul
on polimeer, milles sisaldub kiimneid tuhandeid gelgra elusolendi geenide koosseis ehk genoomikaalne
(erandiks on siinkohal themunarakukaksikud). Orgranikdigis rakkudes sisalduv DNA on Uhesugune,eee
muutu inimese elu jooksuyLindmae, H. 1997. Menetlustaktika Il. Tallinn: Jaulk. 158).

196 Teave Eesti Kohtuekspertiisi Instituudilt 13.04.8( seisuga.

197 Karistusseadustik. — RT 12001, 61, 364 ... RT 11232014, 16.

198 Kohtuekspertiisiseaduse ja sellega seonduvaltetsisaduste muutmise seaduse eelndu seletuskitB.lk
Kéattesaadav: http://www.riigikogu.ee/?op=ems&pagdreu&eid=al404746-elec-4720-87a8-0f1550237bea&
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karistatavate kuritegude puhul. Seega sellisteluidl saab menetleja kaalutlusdiguse alusel

otsustada andmete kogumise vajaduse.

Inimese rakkudes sisalduv kodeeritud informatsio@m ideaalne vahend isiku
identifitseerimiseks. Geneetilised koodid sisaldhvahutu hulka erinevat informatsiooni —
alates inimese kasvust ja kehaehitusest kuni temastg ja silmade varvini.
Kriminaalmenetluses ei uurita inimese taielikku getilist koodi — isiku identifitseerimiseks
piisab teatud DNA [8ikude analiiiisimisé$t.

Seoses riiklike DNA ja s6rmejalgede andmebaasidegaktuaalne kisimus biomeetriliste
andmete sailitamise proportsionaalsusest. EIK rbagia 4.12.2008.a otsusega Marper vs
Uhendkuningriik et nii sdrmejalgede kui DNA-proovide ja -profiié puhul on tegemist
isikuandmetega. Kuigi DNA-profillid sisaldavad dkelt piiratumal hulgal geneetilist
informatsiooni kui DNA-proovid, vBimaldab profiilel automatiseeritud to6tlemine sekkuda
ulatuslikult isiku eraellu. DNA-profiili alusel opadeval asutusel v6imalik maaratleda isiku
geneetilised seosed teiste isikutega, isiku etrplsitolu jt eraelupuutumatust riivavat teavet.
Seejuures pole oluline, et profiilid sisaldavad nés kodeeritud infot, millest arusaamine
eeldab vastava tarkvara ja véljabppe olemasolim&aigede osas margib kohus, et kuigi neis
sisalduv info ei ole niivérd tundlik, kui DNA-prote ja - profiilide puhul, on sellise info
sdilitamine struktureeritud kujul ning vdimalus k&ida andmeid andmebaasis sisalduvate
isikustatud ning isikustamata jilgedega riivad usikraelu puutumatust EIOK art 8

tahenduse&®

Nagu varasemalt kasitletud, voib vajadus kriminaadetluse labiviimiseks &igustada
sekkumist isiku pohidigustesse. Seega tuleb leatalik tasakaal isiku DNA-profiili ning
sOrmejalgede sailitamise ning isikuandmete kaitg@duse vahel. Autori hinnangul ei ole
kaheldav, et kriminaalmenetluse raames on andnugfenkine kurjategija valjaselgitamise ja
karistamise eesmargil vajalik ning proportsionaatneede. EIK on muuhulgas leidnud, et
vOitlus organiseeritud kuritegevuse ja terroris@stu, mis on kaasaegse uhiskonna suuremaid
véljakutseid, sdltub suuresti uudsete tehnoloodiaseitamisest?® Autor leiab, et KrMS § 99

lg 1 satestab Uldiselt piisava ettendhtavusegeolasjaning tingimused, mille puhul on

biomeetriliste andmete kogumine ning sailitaminenknaalmenetluses lubatud. Samas on

199 D. Owen. Politseilabor. Kuidas teaduslik kohtueksifs aitab leida kurjategijaid. Tallinn: Koolibr2005, 1k
108.

2005 ja Marper vs Uhendkuningriik 68 — 75.
2015 ja Marper vs Uhendkuningriik 105.
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kilsitav, kas KrMS § 99lg 2 séatestab piisava tdpsusega menetleja kaadighse piirid
biomeetriliste andmete kogumise otsustamisel. Biskwonidiguse kasutamise otsustamisel on
hetkel pandud menetlejale ainult kohustus konttallkas isik on kahtlustatav voi sutdistatav
kuriteos, mille eest on ette ndhtud vahemalt lama@svangistus. Autori arvates on kisitav, kas
seaduses satestatud kaalutlusdiguse piirid onvpiisaing tagavad vajaliku ettenédhtavuse ja
proportsionaalsuse. Esiteks ei nbua seadus mendisjretsiooniotsuse kirjalikku fikseerimist
ega pdhjendamist ning teiseks ei ole defineerituairatsuse tegemise kriteeriume kui seaduses
satestatud Kkaristus. Autori arvates on vajalik KrBI99 Ig 2 satestatud tingimuste tapsem

maaratlemine, naiteks lahtuvalt konkreetse isikiiléks arvatava kuriteo asjaoludest.

Lisaks KrMS § 99 satestatule on kriminaalmenetluses véimalik kakautea muul eesmargil
kogutud daktiloskopeerimisel ja DNA-proovi analligsiadud andmeid. KrMS-is satestatust
erinevatel eesmarkidel kogutakse isikute biomksitandmeid naiteks korrakaitseseadd$es

(8 33), isikut tdendavate dokumentide seadii3¢§ &), valismaalaste seadud¥{mh § 275,
276), valismaalasele rahvusvahelise kaitse andsdaduse$® (§ 15, § 47, § 60) ja teistes
seadustes. Uldistatult vGib 6elda, et kBigi neritets alusel on andmete kogumise eesmargiks
isikusamasuse tuvastamine, st kinnituse leidminlegrkreetne isik on just see, kellena ta end
esitleb. Inimgeeniuuringute seadt®ealusel siilitatakse geenivaramus ka isikute DNA
andmeid, kuid seaduse § 16 Ig 1, mis on erinorm &r8§199% suhtes, keelab sGnaselgelt
geenivaramu kasutamist tsiviil- ja kriminaalmensélst tGendite kogumiseks VvOi

jalitustegevuseks.

Tagamaks KrMS § $9g 1 proportsionaalsuse, naeb seadus ette tingidyumillal on muul
eesmargil kogutud andmete kasutamine kriminaalrhesest lubatud. KrMS § 99y 1 sétestab,
et satte kasutamine on lubatud tksnes juhul, landiie kogumine muu menetlustoiminguga
ei ole vBimalik v&i on oluliselt raskendatud vdiilaee voib kahjustada kriminaalmenetluse
huve. KrMS § 998 Ig 2 tapsustab, et andmete kasutamine on véinid#nes juhul, kui
kriminaalmenetluses kogutakse teavet sellise egirasne kuriteo kohta, mille eest ndhakse
karistusena ette vdhemalt kolmeaastane vangistsskd peab muudel eesmarkidel kogutud
andmete kasutamise taotlemiseks olema kirjalik yratkiuri luba, mis peab sisaldama ka selle
kohta, miks andmete kasutamine on vajalik (KrMS% 1§ 3). KrMS § 99 Ig-tes 1 ja 2

203 |sikut tdendavate dokumentide seadus. - RT | 1999365 ... RT |, 23.03.2015, 16.
204yalismaalaste seadus. - RT | 2010, 3, 4 ... @BI03.2015, 7.

205 y/3lismaalasele rahvusvahelise kaitse andmise seadRT | 2006, 2, 3 ... RT I, 23.03.2015, 25.
206 Inimgeeniuuringute seadus. - RT | 2000, 104, 688T I, 14.03.2014, 30.
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satestatud piirangud on samad, mis sisaldusid &Lu01.2013.a kehtinud KrMS § 110 Ig-s 1,
mis kasitles jalitustoiminguga andmete kogumiseaititusi. Kehtivas jalitustoimingute
regulatsioonis on suutegude ring, mille puhul ditystoimingu tegemine lubatud, oluliselt
kitsendatud. Autor on seisukohal, et muudel eesigrkkogutud andmete kasutamine
kriminaalmenetluses vdib olla diguspéarane ega kévaiku digusi ebaproportsionaalselt, kui
selline vdimalus on seaduses selgelt reguleeffimhates KrMS §-s Fkehtestatud andmete
kasutamise tingimusi on autor seisukohal, et seadlja on piisavalt piiritlenud juhtumid,
mille puhul vdib kasutada muul eesmargil kogutudimeid. Samuti leiab autor, et kuigi
konkreetsetes seadustes, mille alusel andmeidlakysgutakse, ei ole satestatud andmete
kasutamise voimalikkust kriminaalmenetluses, oruskgrd siiski piisavalt ettendhtav, sest
esiteks andmete kasutamise vOimalus on Uheselstsind seaduses ning teiseks on seaduses

ka nimetatud need silteod, mille puhul andmetetéasne on potentsiaalselt voimalik.

Proportsionaalsuse seisukohalt on vaga olulinglpda, milliste isikute andmed sailitatakse
ning mis perioodi jooksul on diguskaitseasutust@malik saada andmetele juurdepéés. Iga
andmet66tlus peab vastama minimaalsuse pohimditet 8 6 p 3), mille kohaselt voib
isikuandmeid koguda Uksnes ulatuses, mis on vajdikdlaksmaaratud eesmargi
saavutamiseks. KrMS §-d 98ga 99 saiilitamistahtaegu ei maaratle, kuid vastav regidan
on olemas KES §-g’9Uldreeglina ndeb seadus RSR-i ja RDNAR-i kantudhaete sailitamist
40 aasta jooksul alates registrisse kandmisest (8E8 Ig 1). KES § § Ig 2 kohaselt
kustutatakse isiku kohta registritesse kantud amdjulul, kui isik moistetakse digeks voi
kriminaalmenetlus I6petatakse KrMS § 200 aluselhtkasjas S ja Marpess UK leidis EIK,

et ebaproportsionaalne on selliste isikute andnséibtamine, kelle suhtes ei ole tehtud
stiidimaistvat otsugf’ Selles osas on Eesti Gigus kooskdlas EIK prakéikaga riiva

pdhjendamatult isiku privaatsust.

Olles vaga téhus isiku identifitseerimise viis, pa#td biomeetrilised andmed ulatuslikult teavet
kriminaalmenetluses ning on tdnapaeval aktiivsa@l$utuses. Samas riivab biomeetriliste
andmete kasutamine isiku 8igust eraelu puutumatusiglg seega peab selliste andmete
kasutamine kriminaalmenetluses olema tapselt regtue. Autori hinnangul tagab Eestis
kehtiv regulatsioon uldiselt isiku diguste kaitsagipiirab menetleja voimalust isiku eraellu
sekkumiseks. Siiski tuleks seaduses tapsustada KEMSF Ig 2 ettendhtud menetleja
kaalutlusdiguse piirid.

2073, ja Marper vs Uhendkuningriikb 123.
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2.6 Isikuandmete piiriilene edastamine

Andmete edastamine valisriikidesse kasvab jarjeilieseoses majanduse globaliseerumise.
Inimeste suurenev mobiilsus, tehnoloogia areng mtegneti laienev kattesaadavus mdjutavad
paratamatult ka kuritegevuse struktuuri. Uutes edudn vaja leida sobilikke lahendusi, mis
voimaldaksid tdhusa teabevahetuse riikide padeasataiste vahel, unustamata seejuures isiku
pdhidiguste kaitset. 1999.a otsustasid EL valitdusdj luua vabadusel, turvalisusel ja digusel
pbhinev ala eesmargiga tbhustada liikmesriikide eliab koostdd voitluses piiritilese
kuritegevuse ja ebaseadusliku rand&§anis andis tduke senisest oluliselt ulatuslikumale
kriminaaldiguse  harmoneerimisele.  Arvestades ralahmlise  koostdd  mahtu
kriminaalmenetlusé8® on iimselgelt vajalik ka tdhusa andmekaitseradkuiskehtestamine,
mis vOimaldaks tbrgeteta andmeid vahetada ning ushahdmeid kriminaalmenetluses
kasutada. Uute tehnoloogiate kasutuselevott voiamaldiiremat ja suuremahulisemat
andmevahetust, mis paratamatult suurendab riskagisuselé!® Arvestades EL-i ala Gihtsust
ja selle toimimise p6himotteid ei ole EL seadusasélkohaselt lubatud likmesriikide vahelise
andmevahetuse takistamine vOi piiramine, seega id@sk isikuandmete piiritilesest
edastamisest peetakse silmas eelkdige andmevahs&iljgspool EL Oigusruumi asuvate
riikidega. Uldiselt peetakse nn kolmandate riikigféd toimuva andmevahetuse piiramist ja
selget reglementeerimist vajalikuks valtimaks mdiditlenise vbimalust EL-is kehtestatud
rangetest isikuandmete kaitse normidest. Vastasell jvdib siseriiklikel asutustel tekkida
vOimalus valtida EL-siseste reeglite taitmist eddes andmed nende riikide kaudu, kuhu EL
reeglid ei wulatu. Liiatigi vOivad kolmandate riileda kehtestatud madalamad
andmekaitsestandardid olla vastuolus tdhusa kimtsenise pohimobttega, sest valjaspool EL-i

asuvad riigid ei pruugi pakkuda iksikisikule santamst kaitse taset nagu ELZ%.

208 Euroopa Ulemkogu 15. ja 16.10.1999.a Tamperes uimh kohtumise jareldused. Arvutivrgus:
http://www.europarl.europa.eu/summits/tam_en.hth(5.2015).

209 Rahvusvahelise koosttdga tegeleva riigiprokurde Bleski poolt 24.04.2015.a seisuga edastattidtita
kohaselt laekus Eestile 2013.a 719 ning 2014.a¢a@8&ist. Eesti omakorda esitas valisriikidele &aatt 275 ning
221 taotlust.

210 OECD. Report on the enforcement of cross-bordeivapy laws. 2006, |k 3. Arvutivbrgus:
http://www.oecd.org/internet/ieconomy/37558845.(1#.05.2015).

211 Kolmandate riikidena kéasitletakse siinkohal riikejs ei kuulu EL andmekaitsediguse territoriaalsess
kohaldamisalasse.

2124, Hijmans, A. Scirocco. 2009, Ik 1499.
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01.01.2015.a joustunud KrMS rahvusvahelist koostpdddutavate muudatuste raames on
KrMS 19. peatiukki téaiendatud ka isikuandmete kaipsridutava regulatsiooniga (KrMS §-id
489 - 489), mis kohaldub riikide vahel kriminaalmenetiussd koostod raames vahetatavate
andmete tootlemisefé® Andmekaitse raamotsuse (levotmisel lahtus Eessi &2 Ig-s 2
satestatust, mille kohaselt kohaldub IKS Uldjuhuh Kkriminaalmenetlusele. KrMS
muudatustega voeti Ule need satted, mis ei olnad IB&-is piisavalt selgelt reguleeritud.
Muuhulgas margitakse KrMS § 48R)-s 1, et isikuandmete edastamisel teisele ligniigile
tuleb jargida IKS 8-s 6 satestatud pohimotteid.jlBees on aga markimisvaarne, et satte
sOnastuse kohaselt tuleb IKS 8§ 6 pdhimdotetest dihtiksnes andmete edastamisel teisele EL
likmesriigile, kuigi teoreetiliselt peaks sama gek kehtima ka andmete edastamisel
kolmandatele riikidele ning rahvusvahelistele osgsioonidele. KrMS § 4899 2 kehtestab
omakorda uldreegli, mille kohaselt on teiselt ligsniigilt saadud andmete t66tlemine lubatud

tiksnes nendel eesmarkidel, milleks andmeid edastati

Arvestades vajadust kaitsta EL elanike isikuandni@misalt sdltumata sellest, kas andmed
toodeldakse ainult EL-i siseselt vOi edastataksedlfapoole EL-i, ndeb andmekaitsedirektiivi
art 25 Uldreeglina ette, et andmete edastaminedmdiasse riiki on lubatud Uksnes juhul, kui
vastavas riigis on tagatud piisaadequate andmekaitsetase. Andmekaitsetaset hindab
Euroopa Komisjon. EL-is kehtiv korge andmekaitsetas kontseptsioon parineb
andmekaitsedirektiivi pdhjenduspunktist 10, mistkstab ndude, et EL-is tagatav pdhidiguste
ja - vabaduste kaitse, sh isikuandmete todtlemaelphi vaheneda vorreldes EIOK ja EL
diguse Uldpbhimbtetes satestatuga, vaid peab oldrgem. Seega on andmekaitsetaseme
hindamise m&ddupuuks eelkdige EIOK art-s 8 (jaeselusel antud konventsioonis 108)
satestatu ning EL-is kehtiv andmekaitsereeglistgab isikule sellest kdrgemat kaitstuse taset.
Konventsioon 108 ndeb samuti ette piirililese andihetuse reeglid, mis on paraku kullaltki

uldised.

Kriminaalmenetluse kontekstis on selge ja tdohusralditsereeglistik oluline likmesriikide
vahelise usalduse suurendamiseks ning uksikisikyuse kaitsek$® Paraku ei nae
andmekaitse raamotsus direktiiviga sarnaseid [@s&l andmevahetuse detailseid reegleid.

Eesti Giguses on isikuandmete valisriiki edastanagibseks eelkdige IKS § 18. Uldreegli

213 Kriminaalmenetluse seadustiku ja sellega seontliteiste seaduste muutmise seaduse SE 578 setitliski
1. Arvutivdrgus: http://www.riigikogu.ee/tegevusleeud/eelnou/5ebd76d0-c075-4845-89b0-
c6b23cca607f/Kriminaalmenetluse-seadustiku-ja-galgeonduvalt-teiste-seaduste-muutmise-seadus/
(04.05.2015).

214 Satte aluseks on andmekaitse raamotsuse art 11.

215 Andmekaitse raamotsus, pdhjenduspunkt 5.
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kohaselt tohib isikuandmeid edastada valisriikingss siis, kui vastuvotvas riigis on tagatud
piisav andmekaitse tase (IKS § 18 Ig 1). Piisawdnaakaitsetasemega riigiks loetakse alati EL-
i liikmesriiki ning Euroopa Majanduspiirkonnaga danud riik?%. Samuti v6ib Euroopa
Komisjon tunnistada riiki piisava andmekaitsetasgaeriigiks (IKS § 18 Ig 2,
andmekaitsedirektiivi art 25 Ig 6). Andmekaitseetag piisavuse definitsiooni IKS-ist ei leia,
seega tuleks pohimdtte sisustamisel lahtuda andteellaektiivi art 25 Ig-st 2, mille kohaselt
tuleb andmekaitsetaseme hindamisel arvesse voita &fidmete edastamise toimingute
asjaolusid ning eelkdige tuleb tahelepanu pooraradmete laadile, kavandatud
toéotlemistoimingu eesmargile ja kestusele, pantgile ja |6ppsihtriigile, kdnealuses riigis
kehtivatele Uldistele ja sektoraalsetele digusndehei ning riigis jargitavatele eeskirjadele ja
turvameetmetele. Kuivord andmekaitsetaseme hinddmwietakse lahtealuseks eelkdige EL-
is kehtivat digusraamistikku, on kolmandatel rigiidisna keeruline saavutada taset, mida
hinnataks piisavaks.’ Seejuures tuleb aga arvestada, et andmekaitstigirek kohaldu
kriminaalmenetlusele ning selles tulenevalt ei rlaie Euroopa Komisjoni otsused

kriminaalbigusalasele koostddle.

Andmekaitse raamotsuse art 13 Ig 1 loetleb rea katiiuseid tingimusi, mis peaksid olema

tdidetud andmete edastamiseks kolmandatesse sgade vdi rahvusvahelistele

organisatsioonidele. Raamotsuses satestatud tisgonuEesti digusesse Ule voetud KrMS §-
ga 489, mille Ig 1 loetleb olukorrad, millal andmete etiasine valjapoole EL-i on lubatud:

- see on vajalik kuritegude avastamiseks ja tOkaisiks, kriminaalmenetluse labiviimiseks

vOi kriminaalkaristuse taideviimiseks;

- andmeid vastu vottev asutus voi organisatsiostuvab kuritegude avastamise ja tokestamise,

kriminaalmenetluse labiviimise vOi karistuse taiilense eest;

- isikuandmeid Eestile edastanud EL liikkmesriik andnud ndusoleku nende andmete

edastamiseks kolmandale riigile v8i rahvusvahaisefanisatsioonile ja

- isikuandmeid vastu vottev riik vdi organisatsidagab andmete piisava kaitse.

216 Euroopa Majanduspiirkond hélmab EL likmestriikengi taiendavalt kolme riiki: Islandit, Norrat ning
Liechtensteini. Arvutivorgus: http://www.efta.ind@/eea-agreement (04.05.2015).

217 Kaesoleval hetkel on Euroopa Komisjon hinnanudsaviaks kdigest 7 riigi andmekaitsetaset (lisrael,
Argentiina, Uruguai, Andorra, Kanada, Sveits, Wlsremaa) ning 4 eriterritooriumi (Faéri saaredsdgr Man
saar, Guernsay). Samuti on Ameerika Uhendriikidsglmitud nnSafe Harbourleping, millega (ihinemisel
loetakse konkreetset ettevdtted EL andmekaitasewasiavaks. Arvutivirgus: http://ec.europa.eu/pegtiata-
protection/document/international-transfers/adegliadex_en.htm (04.05.2015).

62



Vaadates loetletud tingimusi on Usna ilmne, et atdnedastamise alused on kullaltki laiad.
Lisaks tuleb markida, et KrMS-s piiritilest andmestaist kasitlevad satted kehtivad tksnes
selliste andmete edastamisele, mis on omakorddd=edastatud teiselt likmesriigilt. Seega ei
laiene tingimused ega reeglid sellistele andmetais, koguti Eestis. Autori hinnangul teeb
KrMS regulatsioon andmete puhul esiteks pdhjendansattuvalt sellest, kus andmed on
kogutud. Oiguslikult puudub pdhjus, miks peaks &#malt kaitsma need isikuandmed, mille
algne paritolu ei ole Eestis. Arvestades, et anditsdreeglite eesmark on isiku pohidiguste
tagamine kujuneb KrMS satete alusel seega olukniglyalismaised andmesubjektid voi need
Eesti andmesubjektid, kelle kohta koguti andmeiskeeEL liikmesriigis, saavad eelisseisundi
ning neile kohaldatakse tdhusamad pd&hidiguste d@meetmed vorreldes teiste isikutega.
Teiseks on sétete kohaldamise praktikas killalddriliseks, sest normi rakendajad peaksid
jarjepidevalt kontrollima, milline on andmete péthit ning sellest l&htuvalt ka otsustama sétete
kohaldatavuse. Liiatigi ei pruugi andmete paritolla kuigi lintne kindlaks teha. Asjakohasem
oleks satestada Uhtsed andmevahetuse reeglid sfétsedlest, milline on andmete paritoluriik
ning véaltida sellega potentsiaalselt voimalik olukokus sisuliselt sarnases olukorras olevate

isikute pdhidigusi kaitstakse erinevalt.

Kuigi sarnaselt IKS §-ga 18 ei selgita ka KrMS, lisiél tingimustel loetakse riigi vOi
organisatsiooni andmekaitse taset piisavaks, séitesistavad tingimused raamotsuse art 13 Ig
4. Oma sisult kattuvad raamotsuses toodud kriteeduandmekaitsedirektiivi art 25 Ig-s 2
margituga ning seega ka KrMS § 4891 tlgendamisel ning esitatud tingimuste sisussal
tuleks aluseks vbdtta raamotsuse ning direktiiviet®ttdlgendust. Samuti voib praktikas
kujuneda kiisitavaks KrMS § 48%9g 2 p-s 3 séatestatud andmete péaritoluriigi nGeleol
kisimine. Kull aga ei ole selge, kes peaks andnmkaaset hindama ning kuidas peaks
toimuma ndusoleku kiisimine. Lisaks tuleb arvestatid&rMS § 489 Ig-d 3 ja 4 sitestavad
andmete edastamise Uldreeglist erandid nii ilmasaoi@kuta andmete edastamiseks kui ka
piisava andmekaitse tasemeta riiki. Vaadates tinginmille kohaselt ei pea padevad asutused
piisava andmekaitse taseme ndudest lAhtuma voitbaaseisukohale, et see vdib hdlmata
enamuse andmete edastamise olukordi, sest eranalidemiseks piisab asjaolust, et andmete
edastamine on vajalik kaalukate avalike huvideskdis. Kuivord kriminaalmenetlus ongi
uldjuhul suunatud (kaalukate) avalike huvide kagtsen KrMS §-s 488séatestatud tildnormide
kohaldamine Kkusitav. Lisaks on vOimalik ka andmegeslastamine riikidele ja
organsatsioonidele, kes kill ei taga piisavat anditee taset, kuid pakuvad isikuandmete
kaitseks piisavaid tagatisi, mis on kooskélas Egigtisega (KrMS § 48dg 4 p 2). Seejuures

on lahtine, kes, kuidas ning millise korra jargake hindama rahvusvahelise organisatsiooni
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vOi kolmanda riigi pakutavate andmekaitse tagatgtsavust, eriti arvestades asjaolu, et
kriminaalmenetluses vbib andmete edastamise vagaiusetuda ootamatult ning menetluse
huvides vdib olla andmete kiire edastamine.

VOib Oelda, et hetkel kehtib kriminaalmenetluses hdsaugune digusreziim, kus
kriminaalmenetlusalase koost6o raames teiselt imésriigilt saadud andmete edastamisel
kolmandasse riiki tuleb lahtuda KrMS satetest, neliydhtudel aga IKS §-st 18. Seejuures
tuleb aga markida, et IKS 8§ 18 kohaldamine krimimegetlusele voib olla problemaatiline,
sest andmete edastamise tingimuseks on kas pishuekaitse tase vastuvotvas riigis, AKI
luba andmeid edastada, andmesubjekti ndusolek nafidpihtudel (IKS § 18 Ig 5 p 2)
andmesubjekti v6i muu isiku elu, tervise vOi vabsalkaitseks, kui andmesubjektilt ei ole
vOimalik nbusolekut saada voi kui kolmas isik tabtteavet, mis on saadud voi loodud avalikke
Ulesandeid téites ja taotletav teave ei sisald&atgbkeid isikuandmeid ning sellele ei ole muul
pdhjusel kehtestatud juurdepéaasupiirangut. Krinlmaaetluse spetsiifikat arvestades voib
nende tingimuste taitmine osutuda keeruliseks, Keidelt poolt ei tohiks see takistada

kriminaalmenetluse labiviimist.

KrMS § 489 toob Eesti Gigusesse regulatsiooni kriminaalmesetlandmete edastamisest
eraisikule. Sattega voeti Ule raamotsuse art 1lgkiSin tegemist Eesti diguse jaoks uudse
lahenemisega, kuivord seni ei ole Eestis §-$ #8&dud tingimustel olnud andmete avaldamist
eraisikutele reguleeritud ning tegemist on seegauliselt KrMS 8§ 214 suhtes
eriregulatsiooniga. Kui KrMS 8§ 214 satestab andna@damise tingimustena nii andmete
edastamise vajaduse kui ka piirangud, siis KMSB€ iiranguid selgelt ei maaratle, kuid
loetleb tGsna detailselt olukorrad, millal andmetaldamise vajadus on pdhjendatud. Seega
tekib taaskord esiteks praktilise rakendamise el (menetleja peab kohaldama andmetele
erinevaid reegleid soéltuvalt sellest, milline ordarete paritolu) kui ka isikutele erineva kaitse

taseme vBimaldamise digusparasus.

Kuigi andmevahetus on kriminaalmenetlusalase k@ogks votmetegevusi, ei leia siiski Eesti
kahepoolsetest koostddlepingutest kuigi palju anditset puudutavaid satteid. EL poolt
sbOlmitavad lepinguid reeglina sisaldavad andmedsitgeid, kuid siinkohal sailib
likmesriikidel reeglina vOimalus rakendada oma asmmaid kokkuleppeid. Kuivord
kahepoolsetes lepingutes andmekaitsereegleidadsistuleb lahtuda IKS §-st 18 ning selle
rakendamisega seotud probleeme on kasitletud elespiotkohal tuleb ara markida hiljutist
KrMS téiendamist 8§ 436 Ig-ga 3, mis annab Pé&dewsstusele vdimaluse keelduda

rahvusvahelisest koosttost kolmanda riigiga, kuiilome, et vastav riik ei taga piisavat
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andmekaitse taset. Keeldumisotsuse peab tegemaitshuisisteerium kooskdlastatult
Valisministeeriumi, AKI ning Riigiprokuratuuriga. dib Oelda, et konkreetse satte puhul
tegemist esimese sammuga selles suunas, et andseed@gleid tunnustataks asjakohastena
ka kriminaalmenetlusalase koost6d raames. Paraly sdte jaada Usna deklaratiivseks,
kuivord eelduslikult dldjuhul on rahvusvahelise k& puhul tegemist raskemate
kuritegudega ning sellises olukorras oleks koostkésldumine Gigustamatu. Siiski annab séate
padevatele asutustele teatud diskretsioonidiguag mdimaluse nduda kolmandalt riigilt

vahemalt minimaalsete andmekaitsereeglite taitmist.

EL-is on kriminaalmenetlusalane koostdd Gisna lasdt reguleeritud ning mitmed digusaktid
viitavad andmekaitse raamotsusele kui vajalikkunagkhitse miinimumtaset kehtestavale
Bigusaktile. Seega on KrMS § 489489 oluline roll ka muude EL &igusaktide taitmigéi.
Siiski ei tohiks EL diguse rakendamisel lahtudaestitud kohustustest liiga kitsalt, kuivord
vastasel juhul vbib tulemuseks olla praktikas raskakendatav ning digusselgusetu olukord.
Voib 6elda, et kuigi KrMS votab korrektselt Ule amekaitse raamotsuse, ei pruugi seaduses
satestatud tingimuste taitmine olla praktikas vdiknaga paranda isikute Oiguste kaitset
olukorras, kus andmeid edastatakse piiritileseltoAthinnangul oleks asjakohane lahtuda
andmekaitse reeglite kehtestamise pdhjustest niatja voigusnormide valjatéotamisel
l&htekohaks vajaduse tbhusalt kaitsta andmesul@ektsed. Seega oleks otstarbekas laiendada
KrMS §-des 489- 489 kohaldamisala selliselt, et satetes kehtestatuglicekehtiksid kogu
piiriilesele andmevahetusele. Vastav muudatusedisoVastuolus raamotsuse satetega, sest
raamotsus kehtestab tiksnes miinimumnduded ningdigkiigil on véimalik raamotsuse satted

rakendada laiemalt.

218 Naiteks NGukogu raamotsus 2006/960/JSK, 18.12.2&d8oopa Liidu liikmesriikide Giguskaitseasutuste
vahelise teabe ja jélitusteabe vahetamise lihtmustakohta. - ELT L 29.12.2006/368, |k 89 - 100nB#
N6ukogu otsus, 2008/615/JSK, 23.06.2008, piirillesestoo tdhustamise kohta, eelkdige seoses tembrija
piirilese kuritegevuse vastase véitlusega. - EL06.08.2008/210, Ik 1 - 11. N6ukogu otsus, 2008/83K,
23.06.2008, millega rakendatakse otsust 2008/6Kk5fiBillese koostdd tdhustamise kohta, eelkdigesss
terrorismi- ja piirillese kuritegevuse vastase lu8itga. - ELT L 06.08.2008/210, |k 12 - 17 (nn Prtsused).
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KOKKUVOTE

Isikuandmete kaitse on lahutamatu osa isiku Oigusemelu puutumatusele. Isik on teda
puudutavate andmete omanik ning tal on digus ontetlapuudutavate andmete ule kontrolli.
Nutdisaja tehnoloogia arengu ning globaliseerurugsmusena on isikuandmed muutunud
moddetava vaartusega omaette vaartuseks ning ntbuemdmete tootlemist igaihe

igapaevaseks tegevuseks. Uldjuhul on riigivéim@alisulgas diguskaitseasutustel lubatud
sekkuda isiku privaatsusesse uksnes piiratud jehtldi see on proportsionaalne sekkumise
pdhjuseks oleva eesmaérgi suhtes. Paratamatulteoieaguste ulatuslik digitaliseerimine teinud

ka diguskaitseasutuste juurdepaasu andmetele mavianselt lihtsamaks ning kiiremaks.

Kéesoleva t60 raames anallisis autor isikuandmateek puudutava regulatsiooni Eesti
kriminaalmenetluses. Autori teema kasitlus oli gdiid andmete t66tlemisega kohtueelses

menetluses ning sellest valjapoole jadvaid aspakiaritud.

Anallusi kaigus uuris autor isikuandmete kaitsemoist ning selle paigutust Gigusruumis.
Isikuandmeteks loetakse mistahes teavet tuvasta&fiid tuvastatava isiku kohta ning
isikuandmete to6tlemine on iga isikuandmetega teht@ming, sealhulgas kogumine,
sdilitamine, muutmine, avalikustamine, paringuteostamine, kasutamine, edastamine,
kustutamine jt. Kuigi ei EIOK ega PS ei sisaldagselviidet isikuandmete kaitsele Kui
pdhidigusele, on selline tdlgendus juurdunud kotdkikas. EIK on mitmel korral asunud
seisukohale, et digus isikuandmete kaitsele ku@lK art-s 8 tagatud eraelupuutumatuse
kaitsealasse, mist6ttu tuleb andmete tootlemiselti ahrvestada EIOK-s satestatud
pbhimdbtetega. Samale seisukohale on asunud kakétigs, paigutades diguse isikuandmete
kaitsele PS 8 26 kohaldamisalasse. Arvestades aistkuete kaitse ©Oiguse kuulumist
pdhiseadusega kaitstud vaartuste hulka tuleb isthuate too6tlemisel lahtuda pdhiseaduses
satestatud po&himotetest ning piirangutest. PS &ahhselt tohib pdhidigusi piirata tksnes
kooskdlas pdhiseaduse ning seadusega juhtudedekilon vajalik demokraatlikus Uhiskonnas.
Kdnealust tingimust tuleb kohtupraktika valgusdgeafidada proportsionaalsuse pdhimoéttena
ning seega on pohidigustesse sekkumine lubatudegkgmul, kui konkreetne meede on
taotletava eesmargi suhtes vajalik, mé6dukas ngjgkahane. PS lubab riigi- ja kohalikel
omavalitsustel sekkuda isiku eraellu Uksnes pidgtihtudel, sealhulgas kui see on vajalik
teiste inimeste diguste ja vabaduste kaitsekstdaitbkestamiseks voi kurjategija tabamiseks.
Kriminaalmenetlus on tks riigi pohifunktsioone, nos suunatud uksikisikute diguste ja
vabaduste kaitsele ning turvalisuse tagamiseleniiaalmenetluse labiviimine eeldab erineva

tdendusteabe kogumist ning selle raames leialuegeslik isikuandmete to6tlemine. Kuivérd
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kriminaalmenetluse eesmargid on kollisioonis isikdmete kaitse eesmarkidega, tuleb leida

sobiv tasakaal kriminaalmenetluse kaudu kaitstalwatede ning Uksikisiku diguste vahel.

Oluline on mérkida, et kuigi IKS kohaldub kriminasnetlusele KrMS-s séatestatud erisustega,
ei sisalda KrMS-s kuigi palju andmekaitsereeglefhdmekaitsediguses on mitmeid
aluspdhimotteid, mille taitmine tagab andmet6otldsgusparasuse. Autor uuris, kas ning
millises ulatuses on isikuandmete kaitse Uldpdhiedbt ning reeglid kohaldatavad
kriminaalmenetluse kontekstis. Kuivord KrMS-s eiirgi IKS-is satestatud andmekaitse
pbhimotete kehtivust kriminaalmenetlusele, tuleks eoreetiliselt kohaldada
kriminaalmenetluses kbik pdhimotteid ilma erandwdemata. Siiski leidis autor anallusi
tulemusena, et kuigi kdik andmekaitsepdhimotteckpidakehtima ka kriminaalmenetluses,
vOib tekkida vajadus teatud pohimotete kohaldamistta. Selleks oleks asjakohane luua
KrMS-is selge isikuandmete kaitse Uldregulatsioons satestaks isikuandmete tootlemise

pdhimdotted ja alused kriminaalmenetluses.

Kui kriminaalmenetluse puhul saab raékida isiku etkeisdigustest, siis taiendavalt saab
raakida ka andmesubjekti digustest. Andmesubjegtisfiomada kontrolli oma andmete Ule on
Uks andmekaitsediguse alustalasid. Siiski jdudieraseisukohale, et kriminaalmenetluses ei
ole andmesubjekti diguste tagamine taies ulatus®e kriminaalmenetluses véimalik. Naiteks

ei saa Uldjuhul eeldada, et isikul oleks Gigus @dtema kohta menetluse raames kogutud
andmete parandamist voi kustutamist. Arvestadesikaalmenetluses to0deldavate andmete
hulka, andmete tundlikkust ning kaasnevat pohideyusset tuleks autori hinnangul satestada
KrMS-is selge regulatsioon, mis vdimaldaks andmpkiib teostada oma digused, arvestades
kriminaalmenetluse huvidega. Samuti asus autoulsesale, et KrMS-s tuleks selgelt valja

tuua andmesubjekti vdimalus po66érduda andmekaitseat&kkumise korral Andmekaitse

Inspektsiooni poole, kellel on andmekaitse valdkamjérelevalve teostamise padevus.

Autor kasitles t60s ka kohtueelse kriminaalmenetirsdmete avalikustamise kiisimust. Autori
hinnangul satestab KrMS § 214 kiill piisavalt selgedimused, mida menetleja peaks otsuse
tegemisel arvesse votma, kuid ei reguleeri piigaradmekaitse aspekti. Autor leiab, et kuivord
kriminaalmenetluse andmed on nii Eesti kui rahvhsliae diguse kohaselt tundlikud, tuleks
andmete avaldamisel alati kaaluda, kas piisab ukuise teabe avalikustamisest vdi on

vajalik ka konkreetse isiku andmete avaldamine. BfMuleks lisada vastavad tapsustused.

Lisaks uldiste andmekaitsereeglite kasitlusele iaisa$ autor ka isikuandmete t66tlemist
kolmes olukorras — Oiguskaitseasutuste juurdepédEarsdmetele, biomeetriliste andmete

kasutamine ning piiriilene andmevahetus. AnalligsikE4.a kevadel tehtud Euroopa Kohtu
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lahendi valguses sideandemete séailitamise ja tgefiisdmete kriminaalmenetluses kasutamise
regulatsiooni leidis autor, et Eestis kehtiv diguasnistik ei ole kooskdlas proportsionaalsuse
pdhimdttega. Autori hinnangul tuleb regulatsioonuta) kehtestades selged sideettevdtjale
paringu esitamise tingimused ning piirangud. Sdghsi oleks kohane eristada, milliseid

andmeid on vbimalik menetlejal parida séltuvalttediraskusest.

Biomeetriliste andmete regulatsiooni osas asusr agisukohale, et Uldiselt reguleerib Eesti
Bigus selliste andmete sailitamist kriminaalmerssttu kooskdlas pdhiseadusega. Uheks
aspektiks, kus autor naeb hetkel puudusi, on seotedetlejale jaetud diskretsioonidiguse
laiusega olukordades, kus biomeetriliste andmegeikane ei ole kohustuslik, kuid menetlejal
on vBimalik andmeid menetluse huvidest lahtuvalguaa. Autori hinnangul tuleb seaduses
satestada selgemad kriteeriumid, mida menetlej&spema kaalutlusdiguse kasutamisel
arvestama. Kehtivas olukorras vOib andmete kogunmremetleja kaalutlusGiguse alusel

kujuneda ebaproportsionaalseks.

Viimaks uuris autor piiritlesele isikuandmetele gdanisele kehtivaid digusnorme. Kuigi Eesti
on votnud nduetekohaselt EL andmekaitse raamotsaogegusraamistik autori hinnangul vaga
ebaselge ning lunklik. Kehtivas diguskorras on telld olukord, kus andmekaitsereeglid on
erinevad soltuvalt sellest, kas andmed, mida saks# valisriiki edastada, on kogutud Eestis
vdi parinevad need teisest liikmesriigist. Uhtlasi problemaatiline IKS satete kohaldumine
andmete edastamisel valisriiki kriminaalmenetlueat&kstis. Autor leiab, et KrMS-s tuleks

Uhtlustada andmete piirililese edastamise sattegl kehtestada kindlad reeglid, mille jargi

andmevahetus peaks kdima.

Autor pustitas hupoteesi, et Uksikisiku 8igus isikdmete kaitsele ei ole kohtueelses
kriminaalmenetluses piisavalt tagatud ning eraalutygpmatuse riive proportsionaalsus on
kisitav. Autori hinnangul leidis hlpotees kinnitusKehtiva 06iguse jargi kohaldub
kriminaalmenetlusele isikuandmete kaitse seadus Mikab omakorda erireeglite osas KrMS-
ile, kuigi KrMS-is puudub kohane andmekaitseregiden. IKS-i kohaldumine
kriminaalmenetluses on problemaatiline suurestjyxi, et IKS-iga voeti Eesti digusesse Ule
EL andmekaitsedirektiv, mis on aga mo0eldud regulee andmetdotlust EL
siseturuvaldkonnas. Sellest lahtuvalt tuleks seaglatte néha selged reeglid ning erandid, mis
tagaks kriminaalmenetluses vajaliku andmekaitsetase kuid samas arvestaks ka

kriminaalmenetluse eriparadega.
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PERSONALDATA PROTECTIONN PRE-TRIALCRIMINAL
PROCEDURHEN ESTONIA

SUMMARY

Protection of personal data is inextricable parthefperson’s fundamental right to privacy. A
person is the owner of data concerning him or hertes the right of control over such data.
Due to globalisation and development of new teabgies personal data has acquired
measurable value and changed data processingviatgaome’s daily activity. Public and law
enforcement authorities are generally allowed terfere with one’s private life only when
such interference is proportionate towards the aioh activities. However, continuous
digitalisation of services has changed the possésl of law enforcement authorities and

gathering personal data became quicker and easiertver before.

In this thesis the author analyzed data protectites applicable in pre-trial criminal procedure

in Estonia.

The author studied the concept of data protectighinvthe context of relevant legislation.
Though not the European Convention on Human Right$s Fundamental Freedoms nor
Estonian Constitution refers to the right to datatgction, though European Court of Human
Rights and Supreme Court of Estonia has ascerténag¢the right to data protection constitutes
a part of the right to privacy as set in ArticleoBthe Convention and Article 26 of the
Constitution accordingly. Hence, processing of peasdata has to be carried out in accordance
with principles and restrictions provided for iret@onstitution. Article 11 of the Constitution
allows circumscription of the right and freedoms$ydn accordance with the Constitution and
the law and if such interference is necessary éendémocratic society. In accordance with
relevant case-law the latter condition should lberpreted as a principle of proportionality and
therefore circumscription is permitted only whemtigallar measure is necessary, moderate and
relevant in regard to the aim pursued.

Criminal procedure is one of the main functiongha state targeting protection of rights and
freedoms of individuals and ensuring security. @stty of evidence is by far one of the main
activities within criminal investigation and exté@res processing of personal data is generally
performed. Aims of criminal investigation are irg& collision with aims of data protection
rules, therefore it is essential to strike a rigalance between the right to data protection and

fundamental interest that are protected throughioal investigation.
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In Estonia, the basic principles of data processmnthe context of criminal procedure are
derived from the Convention and Constitution. Misrth noticing that although Personal Data
Protection Act applies to criminal proceedings antger specifications provided by procedural

law, the Code of Criminal Procedure does not inelodich in regard to the data protection.

Several basic principles of data protection angl@we to ensure lawfulness of data processing.
The author studied if and to what extend the ppiesi and provisions of data privacy law apply
in criminal procedure. In theory, since the Crinhifrocedure Code does not limit the
applicability of data processing principles laidaaoin the Personal Data Protection Act, those
principles should be applied also to the data m®®e in context of criminal investigation.
However, the author is of the opinion that dueh® mature of criminal procedure, the need
might arise to limit the applicability of basic paiples. Author believes it would be beneficial
to lay down general rules, principles and appliediphitations in the field of data protection in

the Criminal Procedure Code.

Taking into account the amount of data processednmnal procedure as well as interference
with fundamental rights, specific provisions shob&lintroduced to Criminal Procedure Code
to allow individuals to exercise their rights whiteaintaining the interest of criminal procedure.
It should also be clearly stated in the Criminald@dure Code that an individual has the right
to lodge a complaint with Data Protection Inspeati®ralso in regard to the data processed in

the context of criminal procedure.

In addition to study on general data protectioesuhe author also analysed the issue of data
protection in three specific situations — access laiv enforcement authorities to
telecommunication data, use of biometric data atelmational transfers of data. The author
concluded that Estonian law is not clear nor ensaoessary protection of privacy in regard to
telecommunication data retention. The applicalieslation should be changed and brought in
line with the principle of proportionality, proviag for clear conditions for access to such data
by the law enforcement authorities and necessanydiions. In regard to biometric data, the
author finds Estonian legislation to be satisfact@n the international transfers, the authord
finds that despite the fact that Estonia has impleied the EU Data Protection framework
decision, the legislation in place is rather unckead has several gaps. The author’s view is
that the rules on international transfers shouldlgmed in the Criminal Procedure Code and
the scope of such rules should be applicable tot@inational transfers and also provide clear

guidance to the investigators in this regard.
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In the beginning of this study the author estalelishypothesis that individuals™ data protection
rights are not sufficiently guaranteed under Estorlaw and interference with the right to

privacy might not be proportionate. Author is aé thpinion that hypothesis is confirmed. Under
current legislation the Personal Data Protectiohaplies also to criminal proceedings. The
Personal Data Protection Act in turn refers to @GrahProcedure Code, though there are not
many clear data protection rules. The applicatidPevsonal Data Protection Act is problematic
mainly because it implemented into Estonian lawlip@5 EU Data Protection directive, which

is designed for the situations under EU single miackoncept. Author suggests to implement
proper and clear rules and lawful limitations witkihe legislation, ensuring and balancing both

data protection and criminal procedure.
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