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Resumee/Abstract

Inimeste tuvastamine droonile paigaldatud seadeldise abil

Kéesoleva bakalaureusetod eesmérgiks on valmistada laiatarbe vahenditest drooni ja ndo-
tuvastusega tootav susteem, mille abil saaks kindlaks teha, kas etteantud isik on drooni
vaatevaljas. To0s kasutatakse Parrot Bebop 2 drooni ning Nvidia poolt toodetud seadet ning
tarkvara teeki. Seade koosneb Nvidia Jetson TX2 moodulist ja CTI Orbitty Carrier
trikkplaadist. Lisaks on kasutuses tarkvaralahendused Pyparrot ja turvaline andme-
edastusprotokoll SSH (rasialgoritmiks oli SHA-256). T60 tulemustes selgus, et riistvara ules
seadmine ei ole keeruline ning mdddus komplikatsioonideta. Probleeme oli pildi t66tlemise
Kiiruse osas ning naotuvastust kiiremaks muutes tekkisid ebatapsused isiku leidmisel. Antud
uurimus naitab, et 6pitud algoskusteabega on vdimalik riistvara komplekteerida, kuid tarkvara

seadistamine on keerukam.

CERCS: T125 Automatiseerimine, robootika, juhtimistehnika; P170, Arvutiteadus, arvutus-

meetodid slisteemid, juhtimine; P176, Tehisintellekt
Marksdnad: Automatiseerimine, droon, ndotuvastus, tehisintellekt
Drone mounted human identification device

The aim of this bachelor's thesis is to prepare a complete drone and face detection system, which
can be used to determine whether a given person is in the field of view of the drone. The project
makes use of a Parrot Bebop 2 drone and an Nvidia artificial intelligence computer device. The
device consists of an Nvidia Jetson TX2 module and a CTI Orbitty Carrier circuit board. In
addition, software solutions Pyparrot and secure data transmission protocol SSH (the hash
algorithm was SHA-256) are used. The results of the work showed that setting up the hardware
is not difficult and went without complications. There were issues with image processing speed
and speeding up facial recognition caused inaccuracies in locating the person. This research
demonstrates that it is possible to assemble hardware with the basic skills, but software

management is more complicated.

CERCS: T125 Automation, robotics, control engineering; P170, Computer science, numerical

analysis, systems, control; P176, Artificial intelligence

Keywords: Automation, drone, face recognition, artificial intelligence
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To606s kasutatavad ltihendid
UAV (Unmanned Aerial Vehicle) — Mehitamata 6husdiduk

GPU (Graphics processing unit) — Graafikaprotsessor

RAM (Random-access memory) — Muutmalu

SDK (Software Development Kit) — Tarkvara arendamise komplekt

EOL (End of Life) — Kasutuselt kdrvaldatud

Al (Artificial intelligence) — Tehisintellekt

OPENCYV (Open Source Computer Vision) — Avatud lahtekoodiga arvutindgemise ja masin-
Oppimise tarkvara teek

CUDA (Compute Unified Device Architecture) — Paralleelarvutuse platvorm ja
programmeerimis-mudel

CMOS (Complementary Metal-Oxide-Semiconductor) — Komplementaarne metall-oksiid-
pooljuht

UHD (Ultra High Definition) — Ultrakérglahutus, on digitaalne videovorming, mille
resolutsioonik on 3840x2160P

BSP (Board Support Package) — Plaadi tugipakett

SSH (Secure Shell) — Vorguprotokoll, mille pikkuseks oli bittides 2048, kriiptoskeemiks on
RSA ning résifunktsiooniks SHA-256.

SMP (Symmetric Multi-Processing) — Stimmeetriline multitootlus

PREEMPT (Preemption Model) — Eelisasenduse mudel



1. Sissejuhatus

Mehitamata autonoomsed lendavad robotiststeemid (UAV) (ing. k. unmanned aerial vehicle)
on kiirelt arenev valdkond ning nad leiavad jarjest rohkem vajalikke kasutusi. UAV-del on
inimese tdieliku juhtimise voi Ulesannete taitmise ees palju eeliseid, see tdhendab, et nad saavad
hakkama olukordadega inimesi ohtu seadmata ning vabastavad inimestele aega ja ressursse.
Mehitamata s6idukitel on sageli vGimalus jouda ka inimestele kéattesaamatutesse vai ohtlikesse
kohtadesse. Need hiived on pdhjuseks, miks mehitamata sdidukid on tdnapéeval saavutanud nii

suure majandusliku teostatavuse. [1]

Néotuvastustehnoloogiat on diguskaitseorganid lle maailma laialdaselt kasutama hakanud [2]
ja mones USA politseitiksuses on pandud lendama, protestimarsside ja miitingute tottu,
véikesed kopter tulipi UAV-d, mis on valmistatud tsiviiltootjate poolt, kasutades seadmeid

kohapeal toimuva kohta reaalajas teabe kogumiseks [3].

UAYV o6hukaadrid annavad politseile selgema ulevaate, kuhu rahvahulk liigub ja kuhu soidukid
lilguvad, ning aitab neil protestijatest sammu ees pusida. Politsei kasutab droone ka inimeste
otsimiseks vOi jalgimiseks teatud stsenaariumites, néiteks filmib narkootikumide seadistamist,
jalgib sissemurdmises kahtlustatavaid isikuid v@i otsib soosse sattunud kahtlusalust. Moni
droon on ka varustatud pardal oleva tarkvaraga, mis suudab liikuvat inimest v8i s6idukit

automaatselt jalgida, ehkki véaga piiratud tingimustes (ja lihikese aja jooksul). [3]

1.1 Probleemi tutvustus

UAV-d on kattesaadavad tanapédeval igatihele. Nendega on vGimalik jalgida ja kaardistada
erinevaid objekte. Oiguskaitseorganitel vdimaldab droonile lisatud néotuvastuse siisteem
erinevates olukordades abiks olla. Samas, kui antud tehniline seade satuks halbade kavatsustega
inimese katte, muutub see Ghiskonnale ohtlikuks. Sellest tulenevalt on oluline teada, milline
oskusteave (oskab kasutada seadme thendamiseks vajalikke tooriistu, aru saada Kirjutatud
koodide sisust ning neid ka rakendada) peab olema inimesel, et valmistada universaalsete

tooriistade ja tehniliste vahenditega seadeldis, mis digustab oma eesmarke.



1.2 ToO06 eesmark

Antud bakalaureusetdo 18ppulesandeks on valmistada terviklik drooni ja ndotuvastusega todtav
stisteem, mille abil saaks kindlaks teha, kas etteantud isik on drooni vaatevéljas.
T60 eesmargi valja selgitamiseks koostas autor jargnevad hindamiskriteeriumid:
e Riistvara ja tarkvara seadistamise keerukus - autori hinnang riistvara ja tarkvara seadis-
tamisele t66s kasutatud lahendusele.

e Seadme testimine Idppulesande saavutamiseks - autori hinnang saadud tulemusele.



2. Ulevaade

Viimaste aastate jooksul on néotuvastus tarkvarad Kiiresti arenenud. Erinevad riistvara tootjad

pakuvad tarkvara lahendusi, mis on integreeritud nende tootega.

2.1 Olemasolevad mehitamata 6husoidukite lahendused

lisraeli sGjavdega seotud idufirma AnyVision on taotlenud USA patenti tehnoloogiale, mis
annab droonidele teada, kuidas mandoverdada, et kohapeal olevate inimestest paremaid
ndotuvastuspilte saada. Patenditaotluses pealkirjaga “Droonide adaptiivne positsioneerimine
tdhustatud ndo-tuvastuse jaoks” (ing. k. Adaptive Positioning of Drones for Enhanced Face
Recognition) [4] kirjeldatakse arvuti ndgemissiisteemi, mis analulsib droonikaamera nurka
maapinnal oleva inimese ndo suhtes, seejarel juhendab drooni, kuidas seda paremaks muuta.
Antud susteemi abil saab pildi saata 1abi masinéppemudeli, mis on koolitatud ksikute ndgude
Klassifitseerimiseks. Mudel v6imaldab arvutada klassifikatsiooni tGenédosust, see tdhendab, et

kui tdenéosus langeb alla kindla kiinnise, algab kogu protsess otsast peale. [2]

Lisaks on tehnoloogiaettevdtte DJI poolt loodud Tello [5] drooni dpetusi [6] [7] [8], kuidas
saaks naotuvastust rakendada. Tello drooni kasutatakse hariduslikel eesmarkidel ning seda on

lihtne programmeerida [5].

Ettevotte Nordic Drones GeoDrone UAV abil péaaseb kergesti ligi valjakutset pakkuvatele
maastikutele ja loodusGnnetuste poolt havitatud kohtadele. Erinevateks tdostusiilevaadeteks
mdeldud droonid muudavad t66 ohutumaks, lihtsamaks ja tbhusamaks. Neid saab kasutada ka
maamddtmistel ja kaardistamistel. Selle seadmega tuleb kaasa ka maapealse jaama VideoDrone
Ground Station lennuplaani tarkvara, mis to6tab Windowsi arvutites ja seda kasutatakse

kaardistava ala planeerimiseks. Tegelik ettemé&é&ratud lend sooritatakse automaatselt. [9]

Lennundustootmisettevdte Skyeton on teinud erinevaid lahendusi nii kaubanduslikeks kui ka
riikide kaitse- ja turvasusteemide jaoks. Elektriliini kontrolli, mere jarelevalve, torususteemide
seire ning metsatulekahjude ennetamise kaubanduslike rakendusi ja erinevate operatsioonide

Ohutoetuse lahendusi pakub Skyeton mehitamata 6husuisteem Raybird-3. [10]

10



Eesti Kaitsevdgi kasutab Lati piiri jélgimiseks ettevOtte Threod Systems mehitamata
Ohusodidukeid [11] ning koosttos politsei ja Eesti Sisekaitseakadeemiaga tehakse jalituslende
riigipoolsete erakorraliste rikkumiste avastamiseks [12]. Eelnevates katsetes kasutatakse UAV
nimega EOS V VTOL, mis vbBib the lennu jooksul l&bida 120 kilomeetrit ning mille

suhtlusulatus on 50 kilomeetrit [13].
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3. Kasutatavad tooriistad

Ké&esolevas bakalaureusettds kasutatakse Parrot Bebop 2 drooni ning Nvidia poolt toodetud
tehisintellekti arvutiseadet. Seade koosneb Nvidia Jetson TX2 moodulist ja CTI Orbitty Carrier
trikkplaadist. Lisaks on kasutuses tarkvaralahendused Pyparrot, ndotuvastuse k-nn ehk Nearest
Neigbour algoritm ja SHH vdrguprotokoll turvaliseks terminaliihenduseks SHA-256 rési-

algoritmiga.

3.1 Parrot Bebop 2

Parroti poolt toodetud 14-megapikslise lennukaameraga Bebop 2 droon (vt. joonis 1) on WiFi-
pohine mobiilseadmetega ning kaugjuhtimisega to6tav kvadrokopter, mis suudab jd&dvustada
1080p videot 6hust ning teha 4096 x 3072 eraldusv6imega fotosid. Kaameral on elektrooniline
pildistabilisaator, mis tugineb 3-teljelisele liikumisandurile, et motoriseeritud gimbali lisakaalu
ja energiatarbimist véltida ning 180 kraadine kalasilmaobjektiiv, mille abil saadakse taielik

korglahutusega pilt. [14]

Joonis 1. Parrot Bebop 2 droon [15].

Juhtpuldi (Skycontroller) asemel saab Bebop 2 drooni juhtida ka Androidi v6i i0OS
mobiilseadmest, mis jooksutab rakendust FreeFlight 3. Lisaks kvadrokopteri juhtimise
vOimaldamisele pakub rakendus reaalajas eelvaadet lennukaamerast ja saab madala
resolutsiooniga voogedastuse otse oma seadmesse salvestada. Korge resolutsiooniga

salvestamiseks saab kasutada 8GB sisseehitatud malu. [14]
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Drooni lennujuhtimissisteem p6hineb Linuxi 3.4.11 SMP PREEMPT kernelil [16], mis on
loodud eelisasenduse mudelil (ing. k. preemption model) ja simmeetrilise multitdtlusega (ing.
k. symmetric multi-processing) [17] ja koosneb kahetuumalisest (ing. k. Dual-core)
protsessorist ning neljatuumalisest (ing. k. Quad-core) graafikaprotsessorist. Omab erinevaid
sensoreid: vertikaalne kaamera, ultraheli, baromeeter, kiirendusmddtur, magnetomeeter ja
guroskoop ning geograafilist asukohta jalgib GPS. Droonil on liitiumpolumeerist (ing. k. LiPo)
aku, mille mahutavus on 2700 mAh ning millega saab lennata kuni 25 minutit. Maksimum
Kiirus tdustes on 6 m/s ning horisontaalselt 16 m/s. Mehitamata 6hus@idukil on kaamera, mille
objektiiv koosneb kuuest elemendist, omab 1/2.3-tollist komplementaarse metall-oksiid-
pooljuhist (CMQS) sensorit ning mille vaatevéli on 180 kraadi. Kaamera suudab teha 14-
megapiksliseid (4096 x 3072) fotosid ning 1080p videoid 30 kaadrit sekundis. Piltide suudab
kodeerida JPEG v6i DNG RAW formaadis ning videoid H.265 formaadis. [18]

3.1.1 FreeFlight 3 rakendus

Rakendus FreeFlight 3 vdimaldab kaamerapilti otse jalgida koos lennutelemeetriaga.
Rakenduse puutetundliku liidese abil saab kaamera pildi vaatevalja digitaalselt liigutada 180
kraadi ulatuses. Kasutades standardset WiFi tihendust, saab Bebop 2 drooni juhtida iOS vdi
Android nutitelefoniga v8i méne muu mobiilseadmega 300 meetri vaatevalja kaugusel.
Juhtimisseadme ja 6husdiduki vahel peab lihtsalt looma ajutise Uhenduse. Eraldi saadaval
vahemiku pikendaja (Skycontrolleri stisteemi osa) véimaldab Bebop drooni kasutada kuni 1,2
miili (1.93 km) kaugusel. [14]

3.2 Nvidia Jetson TX2 Developer Kit

Ké&esolevas bakalaureuset6o jaoks valiti Jetson TX2 Developer Kit (vt. joonis 2). Spetsialistid
kasutavad Nvidia Jetson arenduskomplekte, et Jetsoni moodulitel pdhinevate toodete tarkvara
edasi arendada ja testida ning Opilased ja harrastajad kasutavad neid projektide ja dppimise
jaoks. Iga arenduskomplekt sisaldab tugiplaadile kinnitatud Jetson moodulit, millel on

standardsed riistvaraliidesed, et paindlikult arendada ja kiirelt protottupe luua. [19]
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Joonis 2. Nvidia Jetson TX2 arenduskomplekt [20].

Jetson TX2 arenduskomplekt annab kiire ja lihtsa viisi kuidas riistvara ja tarkvara arendada
Jetson TX2 tehisintellekti (Al) arvutiseadme moodulil. See paljastab arendusplaadi
riistvaralised vdimalused ja liidesed, tuleb koos disainijuhiste ja muu dokumentatsiooniga ning
sellele on eelnevalt lisatud Linuxi arenduskeskkond [21], milleks on Ubuntu 18.04.

Jetsoni arendamiseks on loodud tootja poolt ka vajalik tarkvara, mida nimetatakse Nvidia
JetPack’iks. Jetpack SDK ehk tarkvara arendamise komplekt sisaldab uuemat Linuxi
draiveripaketti Linux for Tegra (L4T) koos Linuxi operatsioonisiisteemiga [22]. Nvidia L4T on
Jetsoni arendusplaadi tugipakett, mis péhineb Ubuntu 18.04, kuhu kuulub Linux Kernel 4.9
alglaadija, Nvidia draiverid, tarkvara Ule Kkirjutamine (ing. k flashing utilities) ja
naidisfailististeemi. [23] Antud projektis kasutatakse Jetpack SDK 4.4, mis sisaldab L4T 32.4.3

versiooni.
Antud t60 autor kasutab sellest arenduskomplektist ainult Jetson TX2 moodulit. See

uhendatakse algse arendusplaadi kiljest lahti (vt. joonis 3) ning kasutatakse teist ning vaiksemat

trikkplaati (vt. joonis 4).

14



Joonis 3. Nvidia Jetson TX2 moodul lahti Gihendatuna arendusplaadist.
3.2.1 Jetson TX2 moodul

Tehisintellekti ja visuaalse arvutamise kdige uuenduslikum tehnoloogia on krediitkaardi
suurune arvutiseade. Selle véike vormitegur ja toiteimbris muudavad Jetson TX2 mooduli (vt.
joonis 4) ideaalseks intelligentsete servaseadmete jaoks nagu néiteks robotid, droonid,
nutikaamerad ja kaasaskantavad meditsiiniseadmed. [24]

Joonis 4. Nvidia Jetson TX2 moodul [25].

Jetson TX2 on Kkiireim ja energiatbhusaim sisseehitatud tehisintellekti arvutiseade. See
moodulil olev 7.5W superarvuti toob tdelise tehisintellekti servaseadmetele. Seade on ehitatud
Nvidia Pascal perekonna GPU umber ning talle on antud 8 GB muutmalu ja 59,7 GB/s malu
ribalaiusega. Tootel on mitmesugused standardsed riistvaraliidesed, mis hdlbustavad selle
integreerimist paljudesse toodetesse ja vormifaktoritesse. [26]
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Jetson TX2 moodul integreerub:

256 tuumaga Nvidia Pascal GPU ehk graafika-protsessor.

GPU toetab kdiki samu funktsioone nagu diskreetsed Nvidia GPU-d, sealhulgas
ulatuslikud arvutusliidesed, CUDA ning teegid. Suure vdimsusega optimeeritud, et
manustatud kasutusjuhtumite puhul saavutada parim jéudlus.

ARMV8 (64-bitiline) mitme protsessori keskseadme ehk keskprotsessori kompleks.
Denver 2 (kahetuumaline) protsessori klaster on optimeeritud suurema Uheahelalise
joudluse jaoks; ARM Cortex-A57 MPCore (neljatuumalised) protsessori klastrid
sobivad paremini mitmeldimeliste rakenduste ja kergemate koormuste jaoks.
Taiustatud kérglahutusega video kooder.

4K dliterava eraldusvéimega video salvestamine kiirusega 60 kaadrit sekundis. Toetab
kodeeringuid H.265 ja H.264 BP / MP / HP / MVVC, VP9 ja VP8.

Taiustatud kérglahutusega video dekooder.

4K uliterava eraldusvdimega video taasesituskiirusega 60 kaadrit sekundis kuni 12-
bitiste pikslitega. Toetab videostandardeid H.265, H.264, VP9, VP8 VC-1, MPEG-2 ja
MPEG-4 [27].

8GB 128 bitiline LPDDR4 muutmalu kiirusega 59,7 GB/s.

32GB eMMC 5.1 mélukandja [26]. Moiste eMMC tdhistab lithendit “embedded Multi-
Media Card” ehk integreeritud multimeedia kaart, mis koosneb nii valkmalust kui ka
samasse rani pooljuhtplaati (ing. k. silicon die) integreeritud valkmalu kontrollerist [28].

3.3 CTI Orbitty Carrier

Connect Techi Orbitty kandja Nvidia ® Jetson ™ TX2, TX2i 4 gigabait, TX2i ja Jetson ™ TX1

jaoks on loodud sobituma mooduli Nvidia Jetson TX2 / TX2i / TX1 vormiga. Orbitty sisaldab
(vt. joonis 5) jargmisi sisendvaljundporte: 1x USB 3.0, 1x USB 2.0 OTG, 1x HDMI, 1x
Gigabaidi Ethernet, 1x microSD, 2x 3,3V UART, 12C ja 4x GPIO. [29]
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Trikkplaadi soovitatav sisendvOimsus peaks jadma +9V ja +14V vahemikku. Kuvari ehk
ekraaniga saab Gihendada HDMI pordi abil, mis toetab kuni UHD 4K 2160p 60Hz juures. [29]

Gigabit Ethernet (P6) USB 3.0 (P7) HDMI (P2) USB OTG (P8)

MICRO SD (P6)
EXPANSION 10

HEADER (P4)

nnect Tech Inc. § §|
Orbitty Carrier for csa POWER
NVIDIA JETSON" TX1 INPUT (P9)

®:
° sr&l &m

SYSLED PWRLED

L.
POWER RESET RECOVERY FAN/SYSPWR
BUTTON (SW1) BUTTON (SW3) BUTTON (SW2) SWITCH (S1)

Joonis 5. Orbitty Carrier [30].

3.4 Pyparrot

Toos kasutatakse drooni Uhendamiseks ja piltide salvestamiseks pythoni liidest Parroti

droonidele nimega Pyparrot. Pyparrot on loodud eesmérgiks programmeerida Parrot Mambo ja

Bebop 2 droone [31].
T606s kasutatavad naidiskoodid:

demoBebopVision.py - lilitab kaamera sisse, teeb pilte ning salvestab need eraldi
kausta [32],
demoBeboplndoors.py - paneb drooni propellerid todle ja droon tduseb teatud kdrgusele
ohku ning maandub [33],

demoBebopDirectFlight.py - liigutab drooni erinevates suundades [34].

3.5 Naotuvastuse algoritm

T60s kasutatakse Haar Cascades klassifikaatoreid [35] ja siivadpet ndotuvastamiseks ning selle

tehnikat stigav meetrilist dppimist. Naotuvastuseks oli kasutusel lisa teegid, milleks olid dlib,

face_recognition ja imutils .

Dlib - tédvahend, mis sisaldab masindppe algoritme ja tooriistu keeruka tarkvara

loomiseks [36].
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e [Face_recognition teek on tlesehitatud toetudes dlib teegile, mille abil saab tuvastada ja
manipuleerida inimeste nagusid pythoni abil [37].

e Imutils on funktsioonide komplekt, mis muudavad pdhilised pildito6tlusfunktsioonid
nagu tdlkimine, pddramine, suuruse muutmine, skelettimine ja Matplotlib-piltide
kuvamine OpenCV ning nii Python 2.7 kui ka Python 3 abil [38].

Kdige levinum viis, kuidas ndotuvastust tehakse, on vorgu koolitamisega. VVOetakse vastu Uks
sisendkujund ning véljastatakse pildi klassifikatsioon ehk kujutised kategoriseeritakse arvuliste
omaduste pBhjal. Sivameetriline dppimine erineb eelnevast meetodist selle poolest, et kui valja
anda uks klassifikatsioon (vOi isegi pildil olevate objektide koordinaadid / piirikast), siis
véljastatakse hoopis reaalselt hinnatud tunnusvektor. Dlib ndotuvastusvorgu puhul on valjund-
funktsiooni vektoriks 128-d, mis tdhendab 128 reaalset hinnatud numbriline loend, mida
kasutatakse néo kvantifitseerimiseks. Neurovorkude koolitamine kéib aga kolmikute abil, kus
kasutatakse kolme unikaalset pilti, millest kaks on samad inimesed ning kolmas on erinev. Iga
pildi pohjal genereeritakse 128-d vektor. Sama inimese kahe n&okujutise jaoks muudetakse
neurovdrgu kaalu (ing. k. weights), et muuta vektor kaugusmdddiku kaudu lahemaks. Seejérel
saab klassifitseerimise kéigus 18pliku ndo klassifikatsiooni koostamiseks kasutada lihtsat k-NN
(k-Nearest Neighbors) mudelit [39]. K-NN t66tab nii, et leiab paringu ja kdigi andmete naidete
vahemaad, valides paringule koige lahemal toodud arvndited (K), seejarel valib kdige

sagedasema sildi (klassifitseerimise korral) voi keskmistab sildid (regressiooni korral). [40]

3.6 SSH

SSH ehk Secure Shell on vérgusideprotokoll, mis v8imaldab kahel arvutil suhelda ja andmeid
jagada. SSH omaseks tunnusjooneks on see, et kahe arvuti vaheline suhtlus on kriipteeritud,
mis tdhendab, et see sobib kasutamiseks ebaturvalistes vorkudes. SSH-d kasutatakse sageli
kaugarvutisse sisselogimiseks ja toimingute tegemiseks, kuid seda voib kasutada ka andmete
edastamiseks [41]. Réasifunktsiooniks oli SHA-256. Rasifunktsioon on deterministilik algoritm,
mis saab sisendiks suvalise hulga andmeid ning mille véljund on alati Uhepikkune. T60s kasutati
RSA kriiptoskeemi, mis pdhineb siis sellel, et suurte tdisarvude tagurdamine on raske [42].
Genereeritud votme pikkus oli bittides 2048 ning votmeid on kahte thupi, avalik ja salajane

VOti.
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4. Sisteemi seadistamine

Ké&esolevas peatiikis saab Ulevaate slisteemi seadistamisest, mis I6peb seadme testimisega.

4.1 Drooni ja ndotuvastusega téotava ststeemi struktuur

Antud lahenduses alustatakse riistvara seadistamisega, kus liigutakse edasi tarkvara
kohandamisele vastavalt vajadustele. Edasi kontrollitakse, kas riistvara ja tarkvara uhildumise
tulemusena hakkab seade t66le. T66 esimeses pooles tegutseti juhendi [43] alusel riistvara kui
ka tarkvara seadistamiseks. Lisaks kasutati ka teist instruktsiooni [44], kus oli kirjas, milliseid
tarkvaralisi samme tuleb jérgida, et seade t6dle hakkaks. Tervikliku susteemi lihtsustamiseks

on lisatud alljargnev blokk diagramm (vt. joonis 6).

Andmete kogumine Néaotuvastus

Uhendus
drooniga

Piltide Téuse 2m
tegemine korgusele

Piltide
tegemine

N&o asukoha Andmete | tostiemine Véta piltide Hélju 5
tuvastamine puhvrist !
= - - iz ; sekundit
Piltide Sisendi viimane pilt
salvestamine saamine

andmekogumikku

[ Naotuvastuse algoritmi }

Nagude kaivitamine
kodeerimine
h
Kodeeritud uvastas?

faili ¢ Jah
valjastamine Tuvastatud inimene
oli andmekogumikus?

Jah | Ei
Valjasta Véljasta
kasutajale kasutajale
tema nimi “Unknown”

Joonis 6. Terviklik drooni ja seadme vahelise suhtluse blokk diagramm.

4.2 Riistvara seadistamine
Projekti esimeseks eesmargiks on riistvaralised komponendid valmis seada ning need omavahel

kokku monteerida. Vajalikud seadmed on Parrot Bebop 2 droon, Nvidia Jetson TX2 arendus-
komplekt ja CTI Orbitty Carrier trikkplaati.
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Esmalt on vaja Nvidia Jetson TX2 ja Orbitty kandjale toidet saada. Selleks eemaldatakse
droonilt propellerid ja aku. Peale seda vOetakse maha Parrot Bebop 2 kaamera kate ning tuleb
lahti keerata kolm kruvi, mis hoiab GPS + kompassi moodulit paigal. Toitejuhtmed joodetakse

aku klemmide kilge.

Kuna Nvidia Jetson TX2 arenduskomplekt on liiga suur drooni kiilge monteerimiseks, siis
kasutatakse Connect Tech Orbitty Carrier trikkplaati, mis on Jetson TX2 mooduliga sama suur.

Neid komponente omavahel Gihendades (vt lisa 1) tekib terviklik arvutiseade (vt joonis 7).

Joonis 7. Nvidia Jetson TX2 ja Orbitty Carrier omavahel ihendatud

Arvutiseadme paigaldust Parrot Bebop 2 kiilge ndeb Idhemalt vaadates lisa 2. Samuti leidis
autor lahenduse, kuidas seadeldis droonile paigaldada nii, et see oleks turvaline ning aku

tihjenemisel saaks toiteseadet kergesti vahetada (vt. joonis 8).
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Joonis 8. Turvaline seadme kinnitussiisteem droonil.

Arvutiseadmega tuleb thendada HDMI kaabel, klaviatuur ning hiir. CTI Orbitty kandjal on
USB OTG (On-the-go) port, mida antud t66s kasutatakse seadme ja peaarvuti omavahelise

Uihenduse loomiseks vastava kaabli abil.

Riistvara ules seadmine vdtab autoril aega umbes kaheksa tundi. Sinna sisse vdib arvestada
vajalike tooriistade leidmise, drooni lahti vdtmise, Jetson TX2 demonteerimise, kaablite

vedamise ja jootmise ning kogu ststeemi kokku panemise ning thendamise.

4.3 Tarkvara seadistamine

Tarkvara seadistamiseks on vaja Lenovo Legion Y720 stlearvutit, millele Dual-Bootiti ehk
lisati kbvakettale, olemasolevale Windowsi operatsioonististeemile, ka kdrvale jooksma Linuxi
operatsioonisiisteemi Ubuntu 18.04.

Tarkvara seadistamiseks kasutati CTI-LAT Board Support Package Installation for NVIDIA
JetPack with Connect Tech Jetson™ Carriers [44]. Seda jargides tuleb muuta ainult
sihtriistvara valik Jetson TX2-ks. Kuna kasutatakse JetPack 4.4, siis tuleb votta ka vastav plaadi
tugipakett (BSP), milleks on TX2 L4T r32.4.3 BSP [45]. Instruktsiooni 16pus tuleb seade uue
tarkvaraga ule Kkirjutada (ing. k. flashing) ja peale seda saab arvutiseadet kasutama hakata.
Esimest korda seadme kdima panemisel tehakse dra ka vajalikud uuendused, et valitud

operatsioonisiisteem kéiks ajaga kaasas.
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Jargnevalt installeeritakse Pyparrot liides koos vajaliku tarkvaraga [46] ning teegid opencv ja
ffmpeg (vt lisa 3), mille abil saab ndha ja toodelda drooni pilti.

Antud t66 autor kasutas turvalist andmeedastusprotokolli SSH, et saada ligi droonil olevasse
seadmesse ilma, et peaks ekraani ning mitmeid juhtmeid sellega hendama. Tarkvara seadis-
tamisele kulus kokku 50-60 tundi.

4.4 Seadme testimine

Esmalt testisin siseruumides. Drooni sisselllitamisel kaivitatakse kood, mille eesmark on
koguda inimesest erinevaid pilte. Selle pdhjal moodustatakse andmekogum (vt joonis 9), kus

on ja&dvustatud teatud inimeste pildid, keda tahetakse tuvastada.
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Joonis 9. Andmekogumi sisu.

Jargmiseks sammuks on kdivitada teine kood, mis kodeerib andmekogumi sisu ning valjastab
tuvastatud andmed jargmisesse faili. Kolmandaks ning viimaseks sammuks on nédotuvastus.
Koodi abil hakkab droon pilte tegema ning eraldi kausta panema ja samal ajal toimub ka
néotuvastus, kus voetakse sisendiks need samad pildid ning tuvastatakse, kas inimene on pildil
vOi mitte. Esimeseks labimurdeks tuvastati autori ndo asukoht (vt joonis 10).
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Faces found

Joonis 10. Naotuvastuse katsetamine.

Né&otuvastust prooviti toole saada Real-Time Face Recognition: An End-To-End Project
Opetuse jargi [35], kus kasutatakse Haar Cascades klassifikaatorit. Selles dpetuse valja toodud
lahenduses toimub ka andmete kogumine, kuid erinevalt t66s olevas meetodis kasutatakse siin
andmete tootlemiseks tuvastaja treenimist. Kuna see moodus osutus ebatépseks, siis voeti
kasutusele teine, kuid aega ndudvam lahendus, mis hdlmab siivadpet nii ndotuvastuse kui ka
piltide kodeerimise osas. Antud t60s neurovorku ei treenita, sest seda on juba tehtud ~ kolme
miljoni pildiga andmekogumi 128-d manuste loomiseks. Ettetreenitud vdrgu eeliseks on see, et
seda on lihtsam rakendada. Nédotuvastusel kasutati k-NN ehk Nearest Neigbour ehk lahimate
naabrite algoritm ja klassifikatsioonimeetodit. Ndotuvastus on tdpsem ning tuvastatakse
etteantud pildilt inimene (vt joonis 11).
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Joonis 11. Pildilt tuvastati etteantud inimene.

Jargnevalt testitakse drooni ja arvutiseadme koostodd vélitingimustes, kus nédotuvastuses
kasutatakse viimati testitud siseruumide tehnoloogiat, kuid eelnevale lahendusele lisatakse
juurde ka drooni lendamine. Kui kood kéivitatakse, sai droon impulsi pilte tegema hakata ning
lendu tbusta. Seadeldis tduseb umbes kahe meetri kdrgusele maapinnast ning teeb samal ajal
pilte. Droon lendab koha peal viis sekundit ja peale seda hakkab néotuvastus peale. Labi SSH
Uhenduse annab seade autorile teada, kas keegi on pildi peal. Kui see inimene on
andmekogumikus, siis ilmus tema nimi terminali ekraanile. Peale seda maandus droon ohutult
ning Uhendus drooniga katkestati. Iga koodi ké&ivitamisel salvestati video reaalajas droonile

ning pildid arvutiseadmel olevatesse kaustadesse.

Kogu slisteemi plussiks on see, et arvutiseade liigub drooniga kogu aeg kaasa ning saab ka sealt
voolu. Selleks, et drooni juhtimiseks mdeldud autonoomset koodi jooksutada on vaja
jarjepidavat WiFi thendust ning kui see katkeb, siis ka autonoomsus 16ppeb ja droon v6ib dhust
alla kukkuda.

Seadme testimise k&igus tehti ka erinevad arvutused ndotuvastuse tdendosuse selgitamiseks
olenevalt kaugusest drooni ja inimese vahel. Iga meetri pealt tehti 3 katset ning iga katsega tehti

10 pilti, millest siis inimesi tuvastati. Susteemi testimiseks kulus aega 40 tundi.
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5. Tulemused ja analiiis

Tulemustes lahtus autor eesmérgi vélja selgitamiseks koostatud hindamiskriteeriumitest.

5.1 Riistvara ja tarkvara seadistamise keerukus

Autori hinnang riistvara ja tarkvara seadistamisele t66s kasutatud lahendusele.

5.1.1 Riistvara

Riistvara valmis seadmisel jargiti Parrot Bebop2 setup with NVIDIA JETSON TX2 juhendit
[43] ja kuna see oli paris pdhjalik, siis kdik t66 edenes ladusalt. To0s kasutati Jetson TX2
Developer Kit (vt. joonis 2), kuna tellimise ajahetkel oli see kdige mdistlikuma hinna ja
kvaliteedi suhtega. Praeguse seisuga on see arenduskomplekt jdudnud oma elu 16ppu (EOL)
[47] ehk tapselt seda sama toodet enam juurde ei toodeta. Autor teadis, kuidas seadmeid
uhendada ning elektroonikat kasitleda ning riistvara tlesseadmine kulges selle arvelt kiiremini

ja komplikatsioonideta.

5.1.2 Tarkvara

Tarkvara seadistamisel selgus, et tuleks drooni tarkvara muuta, sest versioonides 4.1+ esineb
probleeme dhku tdusmisega, kuid tegelikult neid probleeme ei tuvastatud ning droonile sai
installeeritud kdige uuem versioon 4.7.1. Jargnevalt kasutati Jetson TX2 jaoks Ubuntu 16.04-
LAT ja soovitatav oli installeerida pdhiarvutile ka Ubuntu 16.04 operatsiooniststeem. Selle
tulemusena ei tootanud korralikult paljud lisad, programmid ja liidesed. PGhiarvutilt kustutati
vana Ubuntu ning installiti Ubuntu 18.04 ning peale seda tehti sama ka teisele seadmele.
Installimisel kasutati CTI-L4T Board Support Package Installation for NVIDIA JetPack with
Connect Tech Jetson Carriers juhendit [44]. Kuna varem oli seadet flashitud, siis laks see
tegevus teise korraga kiiremini kui eelnevalt. Peale seda kadusid &ra vead, mis enne t60 tegemist

takistasid.
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5.2 Seadme testimine

Teiseks anallisiti seadme testimise tulemusi. Drooni ja arvutiseadme thendamine labi WiFi
vOrgu ei osutunud véga raskeks, kuna pyparroti ndidisprogramm demoBebopVision.py tegigi
tapselt seda sama ning vajalikud liidesed olid enne installeeritud ning probleeme ei tekkinud.
Autori hinnangul drooni lennutamisega ei olnud probleemi. Seade lendas ning tegi seda, mida

autor oli kirjutanud.

Stivadppe kasutamine piltide tootlemisel ja ndotuvastamisel parandas tulemusi mérgatavalt
vOrreldes Haar Cascades klassifikaatoritega. Tulemuste t&psuste tdusu arvelt kaotati aga
vadrtuslikku aega tuvastamise ja tootlemise peale. Protsessi resultaadi arvutamiseks tehti iga
meetri pealt kolm katset ning prooviti teatud vahemaa tagant tuvastada dra inimese néagu. lga
katse koosnes kiimne pildi tuvastamisest, enk kokku tehti iga meetri tagant 30 pilti. Tulemused
on vélja toodud tabelist Tabel 1.

Tabel 1. Drooni ndotuvastuse katsetulemused séltuvalt inimese ja drooni vahelisest kaugusest.

Kaugus inimesest Kd&rgus maapinnast Edukad/Kdik Tden&dosus
(m) (m) katsed (%)
1 2 30/30 100
2 2 30/30 100
3 2 30/30 100
4 2 5/30 17
5 2 0/30 0

Tulemustest selgus, et droon tuvastab inimese nadgu kuni kolme meetrini 100% ning peale seda
tuvastuse tdendosus hakkab kahanema. Nelja meetri pealt n&o tuvastuse tdenéosuseks oli 17%.
Viie meetri pealt ning edasi, ei suutnud droon inimese nadgu enam &ra tuvastada.

Lisaks katsetati seadme toovOimet kolme inimesega, kus kasutati eelnevat lahendust, kuid
nendest kaks inimest olid andmekogumis olemas ning uhte polnud. Katse kéigus tuvastati kaks
inimest ning kolmas inimene oli “Unknown” ehk tundmatu, sest tema ndo pilti polnud
andmekogumis. Ka mitme inimesega suutis seade kolme meetri raadiuses ja kahe meetri
kdrguselt ara tuvastada inimese n&o.

Katsetulemustest selgus, et vastav seadeldis vajab veel edasi arendamist autonoomsuse poole

pealt. Seadme testimisel selgus, et tarkvara arenduses oli vajaka jadmist just erinevate kaskluste
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Kirjutamisel, et seadeldis suudaks oma uUmbritsevas keskkonnas lennata. Kuna tdpne ndo-
tuvastamine votab aega, siis probleemiks kujunes aeglane tuvastus. Kasutades Haar Cascades
klassifikaatoreid oli ndotuvastus pool sekundit kiirem vorreldes k-NN algoritmiga, kuid
tuvastas ainult poole meetri kauguselt inimese ndagu. K-NN ehk lahimate naabrite algoritmi

kiirus oli aeglasem, kuid tuvastas dra inimese ndo kuni tihe meetri pealt.

5.2.1 Tehnilised tingimused

Siseruumides testimisel tuli arvestada ruumi kérgusega, milleks oli véhemalt kolm meetrit, sest
etteantud isiku &ra tundmiseks kasutatud koodi tulemusena vajas seade rohkem ruumi. Ruumis
lendamiseks tuli arvestada seinte ja drooni vahelist kaugust, sest UAV tiivikud tekitavad korra-

paratut 6huliikumist, mis mdjutab seadme lendu.

Valitingimuste katsete tegemisel oli segavaks faktoriks tuule kiirus (10m/s), mis mojutas drooni
plsimist etteantud kdrgusel. Seadet testiti perioodil 01.03.2021-18.05.2021, péevasel ajal

(08.00 — 19.00), kuna valguse puudumine on probleemiks naotuvastusel.

5.3 Analiis

Ké&esoleva 16putdo kaigus valmis drooni ja ndotuvastusega tootav siisteem, mis tuvastas, kas

etteantud isik on seadme vaatevéljas.

Esiteks taheti teada saada, milline on riistvara ja tarkvara seadistamise keerukus. Autor leidis,
et Opitud oskusteabega on voimalik riistvara komplekteerida vastavalt vajadusele. Tarkvara
seadistamine vOrreldes riistvaraga oli problemaatilisem. Illma koodi lugemis- ja
kirjutamisoskuseta seadeldist t66le panna ei ole vBimalik, seega vajas toode lisaseadistamist

ning arendamist, millest omakorda sdltus ka terviklik to6tav stisteem.

Teiseks testiti seadet 16pptulemuste saavutamiseks. Oluline oli arvestada drooni lennutamisel
vajalike tingimustega. Siseruumides tuli arvestada korgusega laest, kaugusega seintest
valitingimustes tuule suunaga, et seade kahjustada ei saaks. Seadme testimisel toimis droon nii
nagu autor oli juhised andnud, millest saab jareldada, et etteantud koodid vastasid tegevustele.

Né&otuvastuses aga selgus, et siisteemi kiiremaks muutes tekkivad ebatapsused isiku leidmisel.
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Lisaks selgus, et kauguste suurenedes mddtmistulemuste tépsus vahenes. See vaib olla pildi

kvaliteedi vahenemisest, mis on seotud drooni lendamisega.
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6. Kokkuvote

Mehitamata autonoomsete robotsiisteemide kasutamine on tekitanud probleemi, milline
oskusteave peab olema inimesel, kes on suuteline valmistama universaalsete tooriistade ja
tehniliste vahenditega seadeldise, mis digustaks oma eesmarke. To0 tegemiseks pdstitas autor
eesmargi valmistada terviklik drooni ja néotuvastusega todtav susteem, mille abil saaks

kindlaks teha, kas etteantud isik on drooni vaateviljas.

Praktilise t00 tulemusena valmis Parrot Bebop 2 drooni ning Nvidia poolt toodetud arvutiseade
slisteem. Seade koosneb Nvidia Jetson TX2 sisseehitatud arvutist ja CTI Orbitty Carrier
trikkplaadist. Seadme t6okorda seadmiseks kasutati Pyparroti liidest koos vajaliku tarkvaraga
ning teeke opencv ja fimpeg, mille abil saab néha ja t66delda drooni pilti. Naotuvastuses oli
kasutusel ette treenitud neurovork ja k-NN ehk Nearest Neigbour Klassifikaator. Arvuti-

seadmesse kaugsisselogimiseks kasutati turvalist andmeedastusprotokolli SSH.

T60 tulemustes selgus, et riistvara tles seadmine ei ole keeruline ning moddus komplikatsi-
oonideta. Tarkvara seadistamisel kasutati droonil 4.7.1 versiooni, Jetson TX2 ja pdhiarvuti
operatsioonisiisteemiks oli Ubuntu 18.04. Seadet testiti nii sise- kui ka valiruumis. Seadme
testimine toimus kolmes etapis, kus kasutati erinevaid koodi lahendusi: andmete kogumine,

andmete tuvastamine ning naotuvastamine.

Antud t66 tulemusena oli probleeme pildi to6tlemise kiiruse ja kauguse osas. Ndotuvastust
kiiremaks muutes tekkisid ebatapsused isiku leidmisel. Kauguse suurenedes ei leidnud seade

otsitavat.
Kokkuvotvalt saab delda, et 6pitud algoskusteabega on kill véimalik riistvara komplekteerida,

kuid tarkvara seadistamine vajab tdsisemat pingutust. Seega annab valminud autonoomne

seadeldis vdimaluse tehtud té6ga edasi minna.
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Lisad

Lisa 1. Juhend Jetson TX2 ja Orbitty kandja omavaheliseks ihendamiseks

e Eemalda Nvidia Jetson TX2 arenduskomplektist Jetson TX2 moodul

o Keera lahti neli polti ning eemalda paar antenni juhet (vt joonis 13)

Joonis 12. Kasutusel olev Nvidia Jetson TX2 arenduskomplekt

o Vota moodul arenduskomplektist &ra (vt joonis 3)

o Eemalda aktiivne jahutusradiaator (vt joonis 14)

Joonis 13. Nvidia Jetson TX2 jahutusradiaatorita.
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e Orbitty kandja ja Jetson TX2 mooduli kokkupanek

o Uhenda moodul ja kandja kasutades vahetiikke seadmete vahel (vt joonis 15)

Joonis 14. Nvidia Jetson TX2 ning Orbitty kandja vahetukid.
o Tulemus (vt joonis 7)
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Lisa 2. Juhend arvutiseadme ja Parrot Bebop 2 tihendamiseks
e Uhenda droonil olevad toitekaablid arvutiseadmega
e Paigalda kiilgedele kaks plast detaili ja kinnita jahutusradiaatori keermesse
e Tee detailide kulgedele augud

e Uhenda kummidega seadeldis drooni kiilge (vt joonis 8)
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Lisa 3. Juhend Pyparroti liidese installeerimiseks
Tarkvara installimiseks kasuta terminali kasurida
e Alusta pakettide loendi varskendamisega jargmise kasu abil
o sudo apt Update
¢ Installi python3 (Python 3 on Ubuntu 18.04 kaasa installitud)
o sudo apt install python3-pip
¢ Installi opencv ning ffmpeg
o sudo apt-get install python3-opencv
o sudo apt install ffmpeg
e Installi untangle, zeroconf
o pip3install untangle
o pip3 install zeroconf
e Olles kodukaustas, tuleb sisestada kasud, et alla laadida Pyparrot
o git clone https://github.com/amymcgovern/pyparrot
o cd pyparrot
o pip3install pyparrot
e Lisaks kui vaja kasutada Bluetooth-i, siis tuleb sisestada jargnevad kasud

sudo apt-get install bluetooth

O

sudo apt-get install bluez

(@]

sudo apt-get install python-bluez

(@]

sudo apt-get install python-pip libglib2.0-dev

O

sudo pip3 install bluepy

O
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