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Bitioperatsioonide analiiiisi tiiendamine Goblintis

Lithikokkuvote:

Goblint on abstraktsel interpretatsioonil pohinev staatiline analiisaator, mille peamine
rakendusala on mitmeldimelised C programmid. T66 eesmirk on Goblinti staatilise analiitisi
tdpsuse parandamine, tdiendades selle bitioperatsioonide kisitlust. Toos formuleeritakse
komplekt tdisarvude omadusi, mis iseloomustavad nende kéitumist, kui nende masinesitusele
rakendada bitthaaval operatsioone, ning neid kasutatakse bitthaaval operatsioonide
abstraktsioonide tdpsustamiseks Goblinti tdisarvudomeenides. Samuti lisati Goblintile
bittvédljade analiilisi funktsionaalsus. Tulemusena suudeti edukalt muuta Goblinti analiilise
tapsemaks: implementatsiooni evalveeriti SV-COMP modtlusalustel, mille tulemusena Goblint

suutis lahendada 26 uut iilesannet, ning selle korrektsus tdestati formaalselt.
Votmesonad: staatiline analiilis, abstraktne interpretatsioon, bitioperatsioonid, Goblint

CERCS: P170 Arvutiteadus, arvutusmeetodid, siisteemid, juhtimine (automaatjuhtimisteooria)

Improving Bitwise Operation Analysis in Goblint

Abstract:

Goblint is a static analyzer, based on abstract interpretation, specializing in multi-threaded C
programs. The goal of this thesis is to improve the precision of Goblint’s static analysis by
enhancing its handling of bit operations. The thesis establishes a set of integer properties
that characterize their behaviour when subjected to bitwise operations on their machine
representations, which were used to enhance the abstractions of logical bitwise operations
in Goblint’s integer domains. Additionally, support for the analysis of bit-fields was added. The
precision of Goblint’s analyses was successfully improved: the implementation was evaluated
on SV-COMP benchmarks, resulting in Goblint being able to solve 26 additional tasks, and its

correctness was formally proved.
Keywords: static analysis, abstract interpretation, bitwise operations, Goblint
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1. Sissejuhatus

Tarkvara verifitseerimine on oluline, kindlustamaks, et toodetud tarkvara vastab oodatud
omadustele ning ei tee vigu. Eriti oluline on see néiteks kompilaatorites, draiverites ja teistes
kriitilistes siisteemides, kus on oluline korrektsus ja tookindlus. Uks viis programmide omadusi
verifitseerida on staatiliselt ehk programmi kéivitamata. Staatiline analiilis vdimaldab néidata
programmide omadusi, mis on tdestatavalt korrektsed, sest programmiolekuid vaadeldakse
matemaatiliselt formuleeritud raamistikus [1]. Uks meetod korrektse staatilise analiiiisi
konstrueerimiseks, on abstraktne interpretatsioon, milles vaadeldakse programmi korgemal
abstraktsiooni tasemel [2]. Seelédbi kaotatakse tdpsuses, ent valides kohase abstraktsiooni, on

voimalik efektiivselt konstrueerida korrektne analiilis programmi omadustele [1].

Goblint on abstraktsel interpretatsioonil pohinev staatiline analiisaator, mille peamine
rakendusala on mitmeldimelised C programmid [3]. Arvuti- ja tarkvarasiisteemid muutuvad
aina keerulisemaks, mistottu on ka vaja pidevalt tipsemaid ja efektiivsemaid tarkvara
verifitseerijaid. T60 eesmirk on parandada Goblinti staatilise analiilisi tdpsust, tdiendades
selles bitioperatsioonide kisitlust. Goblintis on dokumenteeritud ebatidpsused teatavatel SV-
COMP mddtlusalustel, mis olid suuniseks t66d implementeerides.! T66 raames modifitseeritakse
Goblinti abstraktseid tdisarvudomeene, tdiendades nendes loogiliste bitioperatsioonide, tdpsemalt
bitthaaval konjunktsiooni (AND), disjunktsiooni (OR), vélistava disjunktsiooni (XOR) ja eituse
(NOT) ning parempoolse loogilise bitinihke, analiiiise. Samuti lisatakse Goblintile C bittviljade
analiiiisi funktsionaalsus. Koik implementeeritud tdiendused testitakse funktsionaalselt, késitsi
kirjutatud testide ja SV-COMP mddtlusalustega, ning nende korrektsuses veendumiseks

kasutatakse Goblinti domeeniteste ja automaatset teoreemitdestajat Z3.

T60 sisu on jaotatud kolme peatiikki. Peatiikis 2 kirjeldatakse asjakohaseid C keele eriparasid, mis
on seotud bitioperatsioonide analiilisiga, ning formuleeritakse abstraktse interpretatsiooni teooria
ja sellega seotud matemaatilised struktuurid, millele tugineb t66 praktiline implementatsioon.
Peatiikis 3 kirjeldatakse, kuidas abstraktsel interpretatsioonil pShinev staatiline analiiiis on
Goblintis implementeeritud, ning niidatakse t66 raames loodud praktilisi tdiendusi. Peatiikis 4
kirjeldatakse, kuidas verifitseeriti, et kdik lubatud funktsionaalsus on olemas ja tehtud tdiendused

kirjeldavad korrektset staatilist analiiiisi.

! https://github.com/goblint/analyzer/issues/1 586
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2. Taust

Selles peatiikis kirjeldatakse asjakohaseid C programmeerimiskeele eriparasid. Samuti antakse
iilevaade staatilise programmianaliiiisi teooriast ning formuleeritakse matemaatilised struktuurid,

millel pShineb t66 praktilise osa implementatsioon.

2.1 Bitioperatsioonid C keeles

Toos keskendutakse bittvdljade ja loogiliste bititeisenduste, tdpsemalt bitthaaval AND, OR, XOR,
NOT operatsioonide ning parempoolse loogilise bitinihke, analiiiisile. Kdesolevas alapeatiikis
selgitatakse lahti asjakohased C keele eripdrad, mis on seotud eelnimetatud kontseptsioonide

analiilisiga.

2.1.1 Tahistused ja abifunktsioonid

Edaspidiseks on defineeritud jiargnevad abisiimbolid ja -funktsioonid. Olgu 7 kdigi C keele
taisarvuliste tiilipide (ingl integer types) hulk

T = {int, short, char, long, long long, signed int,unsigned int, }2

Kuna t66 keskendub C programmide analiiiisile, olgu késitletavate vaértuste ruumi kirjeldamiseks

defineeritud hulk Z; iga tiiiibi ¢ € T jaoks:
Zy = {x € Z | x kuulub tiiiipi ¢ }.
Tiitipide jaoks olgu defineeritud funktsioonid max, min : 7 — Z:

max(t) = max(Z;)

min(¢) = min(Z;),

mis tagastavad vastavalt tiilibi maksimaalse ja minimaalse vdirtuse. Edaspidi, kui ¢ védrtus ei

ole maaratletud, on eeldatud, et ¢ on suvaline 7 element.

Praktilise osa implementatsiooni kirjelduseks peatiikis 3 on kasutusel kolm abifunktsiooni.
Funktsioon numbits : Z — N tagastab tdisarvu milus esitamiseks vajaliku bittide arvu ehk

argumendi x korral tagastatakse naturaalarv n nii, et 2! < |z| < 2" (kui z = 0, siis

2Terviklik tiilipide loetelu: https://en.cppreference.com/w/c/language/type
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tagastatakse 0). Funktsiooni numbits abil on defineeritud abifunktsioonid min_bv, max bv :

7, — 7 nii
1 ,kuin =0
min_bv(n) =
_gnumbits(|n|—1) , muidu
2numbits(n) -1 , kuin >0
max_bv(n) =
2numbits(|n\—1) -1, muidu.

\

Funktsioonid min_bv ja max_bv tagastavad vastavalt minimaalse ja maksimaalse (mérgiga)
vairtuse, mis on voimalik saada nende arvude siseste bittide mistahes loogilistel teisendustel.
Vaadeldes arvu kui fikseeritud pikkusega bitivektorit, on sellesse mahtuvad minimaalne ja
maksimaalne védrtus vastavalt —2" ja 2" — 1, kus n on bitivektori pikkus. Funktsiooni numbits
argumendiks on |n| — 1 selle pérast, et kisitletakse tidiendkoodis tdisarve ning funktsioon
numbits ei ole tiiendkoodis arvude korral tiiesti tipne.’> Seda eripéra seletatakse lihemalt
peatiikis 2.1.3. Toos analiiiisitakse just loogilisi bitioperatsioone, mistottu saab funktsioone
min_bv ja max_bv kasutada labivalt loogiliste bitioperatsioonide rakendamisel saadud tulemuste

piiride méératlemiseks.

2.1.2 Bittviljad

Kernighan ja Ritchie [4] on mérkinud, et C programmide korral voib mélu olla piiratud, mis juhul
on vaja mitu objekti pakkida {ihe masinsOna sisse. Tavaline viis sedasi pakendatud védrtustele
ligi pddsemiseks on kasutada bitimaske ja loogilisi bitioperatsioone, kuid C keeles on samuti
voimalik selliseid vélju defineerida ja manipuleerida otseselt, méérates neile nime ja suuruse.
Sadrane objekt on Opikus defineeritud kui bittvili (ingl bit-field). Bittvilja saab deklareerida C
keele struct* voi union® objekti deklaratsiooni sees [5]. Deklaratsioon on kujul tunnus: laius,

kus laiuse vdhim véértus on 0 ning suurim véértus on muutuja andmetiiiibi laius bittides.
Bittviljad voivad olla kolme tiitipi [5]:

1. unsigned int mérgita tdisarvude jaoks, mille korral voimalikud vairtused jadvad 16iku

[0,2™ — 1], kus n on vilja laius;

3Funktsioon numbits on parit OCamli moodulist zarith ( https://ocaml.org/p/zarith/1.10/doc/Z/index.html).

4 https://en.cppreference.com/w/c/language/struct

5 https://en.cppreference.com/w/c/language/union
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struct S {
unsigned int a : 3;
signed int b: 2;
int c: 3;

i

Joonis 1. Niide bittviljade kasutamisest koodis.

2. signed int madrgiga tdisarvude jaoks, mille korral voimalikud vdértused asuvad 16igus

[_2n—17 2n—1 _ 1]

2

3. int vOib sisaldada nii méargiga kui ka margita tdisarve, olenevalt implementatsioonist.
Oluline on siinkohal mérgata, et mérksona int tdhendus on selles kontekstis erinev, kui C
keeles mujal, kus see tihendab implitsiitselt signed int [5]. Seega voimalikud vairtused

langevad 15iku [0,2" — 1] U [-2"~1 27t — 1] = [-2n~1 2" —1].

Bittviljad vdivad olla ka muud tiiiipi, kuid need on defineeritud implementatsiooni pdhjal ning
neid to0s arvesse ei voeta [5]. Néiteks joonisel 1 on véljade a, b ja ¢ vOimalike véartuste hulgad

vastavalt [0, 7], [-1, 1] ja [—4, 7].

2.1.3 Negatiivsete arvude esitamine

Negatiivsete arvude esitamiseks kahendkoodis on kolm peamist viisi: margiga otsekood (ingl
sign-and-magnitude), pd6rdkood (ingl one’s complement) ja tiiendkood (ingl two’s complement).
C keeles pole fikseeritud konkreetset esitusviisi ning see oleneb kompilaatori implementatsioonist.
Siiski, tilekaalukalt kdige levinuim nendest on tdiendkood ning alates C23 standardist [5] on
sellest saanud ametlik standard méargiga tdisarvude esitamiseks. Selles t60s on samuti edaspidi

eeldatud, et koik negatiivsed arvud on tdiendkoodis.

Kahendarvu vastandarvu leidmiseks tdiendkoodis tuleb pdorata kdik arvu bitid ning tulemusele
liita 1, arvestamata iiletditumisega. Tabelis 1 on ndited tdiendkoodis esituste kohta. Tegu on
mairgiga tdisarvudega, seega korgeim bitt (ingl most significant bit) on margibitt, mille puhul 0
tdhendab positiivset ning 1 negatiivset arvu. Siinkohal saab mérgata, et tdiendkoodis n-kohalise
kahendarvuga maksimaalne esindatav viirtus on 2"~! — 1 ning minimaalne —2"~!. Seega

negatiivseid arve mahub n biti sisse iihe vorra rohkem kui positiivseid.

Alapeatiikis 2.1.1 kirjeldatud funktsioon numbits on negatiivse argumendi korral defineeritud ldbi

tema vastandarvu: numbits(—i) = numbits(i), kuid see pole tdiendkoodis arvude korral tdiesti



Tabel 1. Naited 8-bitistest arvudest tdiendkoodis.

Kiimnendarv | Kahendarv | Vastandarv tiaiendkoodis
0 00000000 00000000
1 00000001 [1111111
8 00001000 11111000
127 O1111111 10000001
-128 10000000 10000000

tdpne. Funktsiooni definitsioon pShineb matemaatilistel tdisarvudel ning seelébi ei arvestata
tdiendkoodis masinesituste eripiradega, nagu margibiti olemasolu. Néiteks numbits(—128) = 8,
kuid tegelikult mahub —128 dra sama arvu bittide sisse, kui 127 ning numbits(127) = 7 (vt
tabel 1). Funktsioonid min_bv ja max_bv eeldavad samuti, et argument on tdiendkoodis ning
arvestamaks selle erisusega on nendes funktsiooni numbits kasutusel antud argumendiks |n| — 1.

Naited funktsioonide kditumisest eri argumentidel on tabelis 2.

Tabel 2. Funktsioonide numbits, min_bv ja max_bv védrtused argumentidel.

Argument | numbits | min_bv | max_bv
0 0 -1 1
1 1 -1 1
-1 1 -1 1
128 8 -128 | 255
-128 8 -128 127

2.2 Staatiline analiiiis

Miné [1] on kirjeldanud staatilisi analiisaatoreid kui programme, mis votavad sisendiks teise
programmi ning tagastavad informatsiooni selle kditumise kohta. Staatilise analiiiisi eripira on
see, et staatilised analiisaatorid ei kéivita uuritavat programmi, vaid analiitisivad selle ldhtekoodi.
Kuna koigi voimalike programmi tditmiste 1dbi kontrollimine ei ole realistlik, vaadeldakse
staatilises analiilisis programmi mingil kdrgemal abstraktsiooni tasemel. Autor toob vélja, et iiks

meetod korrektse staatilise analiilisi defineerimiseks on abstraktne interpretatsioon, sest selle



int main() { @

unsigned int a; if (a<=10)

if (a <= 10) { a<=1(}@*&>10
a=a+ 12;

return a; return a
| (]
(a) C keeles. (b) Vastav juhtvoograaf.

Joonis 2. Néidisprogramm.

abil saab matemaatiliselt vdljendada seost iildistatud analiiiisi ja esialgse programmi semantika

vahel.

2.2.1 Abstraktne interpretatsioon

Abstraktse interpretatsiooni olemust on selgitanud Cousot [2]. Programmid kirjeldavad arvutusi
mingis konkreetsete véddrtuste ruumis. Abstraktne interpretatsioon kirjeldab arvutusi abstraktsete
viadrtuste ruumis nii, et abstraktsete arvutuste tulemuste pdhjal saab teha jéreldusi nendele

vastavate konkreetsete vaartuste kohta.

Uks selline abstraktsioon on niiteks tdisarvude abstraheerimine intervallideks, mida on
kirjeldanud jargnevalt Miné [1]. Intervallanaliiiisis programmi kdsud abstraheeritakse intervallide
aritmeetilisteks operatsioonideks. Naiteks muutujale véartuse liitmisel liidetakse see tema
alumisele ja iilemisele tokkele. Vorratust sisaldav tingimuslause kitsendab intervalli tokkeid,

juhul kui vorreldav arv ei asu intervallist véljaspool.

Ideed illustreerib programm joonisel 2a ja sellele vastav juhtvoograaf joonisel 2b. Tegu on
lihtsa programmiga, mille olekuid iseloomustab muutuja a voimalike vdirtuste hulk vastavates
olekutes. Programmi staatiliseks analiiiisiks saab muutuja vdimalike vairtuste hulga abstraheerida
intervalliks. Programmi alguses on algviirtustamata muutuja a abstraktne véartus intervall
0,232 — 1]. Tingimus a <= 10 kitsendab intervalli nii, et tingimuslause then harus a € [0, 10]
ja else harus a € [11,23% — 1]. Arvutuste puhul kasutatakse intervallide aritmeetikat. Parema
haru labimise jarel on tulemuseks lihe vdirtusega intervall [5, 5] ning vasaku haru tulemuseks

[12, 22]. Tingimuslause jérel thendatakse harud minimaalseks intervalliks, mis sisaldab mdlema



int main() {

unsigned int a;

/* a€{0,1,2,..,232 —1}*/

if (a <= 10) {
/* a€{0,1,2,..,10} */
a=a + 12;
/* a€{12,13,14,...,22} */

} else {
/* a€{11,12,13,...,232 — 1} */
a = 5;
/* ae{b} */

}

/* a€{56,7,..22} */

return a;

Joonis 3. Nédidisprogramm tdiendatud muutuja véimalike véartustega

haru tulemusi ehk intervalliks [5, 22]. Analiiiisi tulemus on seega, et programmi tditmise 15pus
vastab muutujale a intervall [5, 22]. Sellest saab jireldada, et programmi tditmise 16puks kuulub
a vaértus hulka {x € Z |5 < x < 22}. Analiiiisi illustreerib joonis 3, kus on kujutatud véimalike

muutuja vaartuste hulgad igas programmi olekus ehk iga késu tditmise jarel.
Abstraktsel interpretatsioonil on kaks olulist omadust, mida on kirjeldanud Miné [1]:

1. Abstraktne interpretatsioon on korrektne (ingl sound). Korrektsus programmianaliiiisi
kontekstis tdhendab, et analiilisi tulemusel saadud omadused kehtivad ka programmi
tootamise kaigus. Abstraktsioon on iildistus programmi olekutest, seega koik voimalikud
programmi olekud kuuluvad selle hulka. Sellest jirelduvalt, kui mingi omadus kehtib
abstraktsete olekute hulgal, kehtib see ka koigis konkreetsetes programmi olekutes. Seega

kui abstraktse analiiiisi kdigus ei teki viga, siis ka programmis ei saa viga tekkida [6].

2. Abstraktne interpretatsioon on ebatéipne. Abstraktne interpretatsioon voib tagastada
valepositiivseid tulemusi, ehk abstraktses olekus leitakse viga, olgugi et programmis
seda périselt ei teki. Sellises olukorras programm on korrektne, kuid abstraktsioon on liiga

iildine, et seda toestada. Siis on omaduse tdestamiseks vaja leida tdpsem abstraktsioon.

10



2.2.2 Osalised jarjestused

Edaspidi formuleeritakse matemaatiliselt eelmises alapeatiikis ebaformaalselt kirjeldatud
kontseptsioon. Selles ning jargnevates alapeatiikkides vélja toodud definitsioonid on périt Miné
Oppematerjalist [1] ning sellest on voetud ka eeskuju definitsioonidest 1dhtuvate analiiiiside

koostamisel.

Osaline jarjestus C hulgal X onseos C € X x X, mis on
1. refleksiivne: Ve € X :x C z
2. antisimmeetriline: Vz,y € X :2 CyAyCor ==y
3. transitiivne: Vo, y,z € X :2 CyAyC z= 2z C 2.

Hulka X koos sellel defineeritud osalise jarjestusega C nimetatakse osaliselt jidrjestatud hulgaks

ning téhistatakse (X, C).

Minimaalne struktuur, mis on vajalik konkreetsete ja abstraktsete maailmate vahelise seose
kirjeldamiseks on konkreetsete véirtuste hulk (D, C), abstraktsete viirtuste hulk (D", C¥)
ja konkretiseerimisfunktsioon (ingl concretization function) . Konkretiseerimisfunktsioon
v : (D,E) — (D* C*) on monotoonne® funktsioon, mis kujutab iga abstraktse elemendi
konkreetseks elemendiks. Nii siin kui ka edaspidi kasutatakse iilaindeksit *, et téhistada hulga,

vaartuse, funktsiooni vms abstraktsiooni.

Joonisel 2a kujutatud programmi korral iseloomustavad programmi olekuid muutuja a
voimalikud véértused, seega (D, C) = (P(Z,;), C), kus P(Z,) on Z; kdigi alamhulkade hulk,
ning (D", C*) = ({[a,b] | a € Z,b € Zs,a < b}, C). Niites on ¢ viirtus unsigned int, kuid
analiiiis kehtiks ka suvalise tiiiibi korral. Selleks, et hulgas D* leiduks vastav element hulga
D elemendile (), tuleb abstraktsete vaértuste hulka lisada element L. Seejérel saab defineerida

abstraktsed vaartused

(D", =" = ({{a,b] | a € Zy,b € Zy,a < by U{L},C)

®Monotoonsus tihendab siin kontekstis, et a; =% ag = v(a1) C v(az).

11



ning konkretiseerimisfunktsiooni

v([a,b]) ={x €Z|a <z <b}

v(L) =0.

Oluline on mirgata, definitsioonis D* elemendid on tdisarvude paarid, mis tihistavad intervalli
iilemist ja alumist toket, mitte intervallid (ehk tdisarvude hulgad) ise. Sddrane esitus on
arvutisiisteemides méirkimisvéérselt efektiivsem. Konkretiseerimisfunktsioon kujutab tdisarvude

paari vastavaks tdisarvude hulgaks.

Abstraktsiooni korrektsus on defineeritud jargmiselt. ¢* € D* on ¢ € D korrektne abstraktsioon
parajasti siis, kui ¢ < y(c"). Joonise 2a néidisprogrammi korral on tdepoolest analiiiis korrektne,

sest védrtuste hulga ja intervallide vaheline seos on identsusseos.

2.2.3 Vored

Olgu a ja b osaliselt jarjestatud hulga X elemendid. Elementide a ja b iilatdkkeks nimetatakse
igat elementi ¢ € X, mille korral a C cja b C c. Analoogiliselt, elementide a ja b alatokkeks
nimetatakse iga elementi ¢ € X, mille puhul ¢ C a ja ¢ C b. Elementi kutsutakse viihimaks
iilatokkeks (ingl least upper bound vdi join) ja tahistatakse a L b, kui see on vdhim element, mis
on suurem elementidest a ja b. Elementi kutsutakse suurimaks alatokkeks (ingl greatest lower
bound vd1 meet) ja téhistatakse a ' D, kui see on suurim element, mis on véiksem elementidest a

jab.

Osaliselt jdrjestatud hulgad on minimaalseim struktuur, mis on vajalik abstraktsioonide
kirjeldamiseks, kuid mitmete jérjestatud hulkade struktuur on sellest rikkalikum ning seda

saab programmianaliiiisis dra kasutada. Sddrased struktuurid on néiteks vored.

Vore on osaliselt jarjestatud hulk, millel igal kahel elemendil leidub vdhim iilatdke ja suurim
alatoke. Tokestatud vore on vore, milles leiduvad vihim ja suurim element. Neid téhistatakse

vastavalt L (ingl bot) ja T (ingl top).

Eelmises peatiikis formuleeritud intervallide analiiiisis saab mérgata, et seose C jargi suurim

element ehk T on [min(¢), max(¢)]. Tulemuseks on tokestatud vore

({la,b] | a € Z,b € Zy,a < b} U{L},C, L, [min(t), max(t)]).
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Suurima alatdkke ja vdhima tilatdkke leidmine on vore elementidel defineeritud jargnevalt:

[max(zy, y1), min(za, y2)] , kui max(zy, y;) < min(x, y2)
(21, 22] TV [y1, 42] = (1)
1 , muidu

(21, 22] U [y1, yo] = [min(zy,y1), max(wa, yo)]. 2)
Kui kumbki argumentides on _L, siis kehtib jargmine:

sUl=1Ux==zx

rMl=1MNzx=_1.

2.2.4 Abstraktne domeen

Selleks, et viia ldbi staatilist analiiiisi abstraheerimise abil, on vaja samuti kdigile konkreetsetele
operatsioonidele méirata vastav abstraktne operatsioon. Olgu D konkreetsete viirtuste hulk ja D*
selle abstraktsioon. Olgu & : D x D — D suvaline binaarne operatsioon ja &* : D* x D¥ — D*

selle abstraktsioon. ©* on Korrektne siis, kui
VXFYF e D'y (X)) @ y(YF) Cy(XT e Y. 3)

See tdhendab, et koik véartused, mis tekivad operatsiooni konkreetsel sooritamisel, saavad kaetud
operatsiooni abstraktsel sooritamisel.
Abstraktne domeen koosneb jargnevatest elementidest:

« abstraktne vidrtuste hulk D*

« osaline jérjestus C* hulgal D*

* konkretiseerimisfunktsioon v : D¥ — D

« Vihim element 1* € D* ja suurim element T* € D*

korrektsed abstraktsioonid binaarsetele operaatoritele.’

Loetletud omadustega abstraktne domeen on minimaalne matemaatiline struktuur, mis on vajalik,

et tles ehitada staatiline analiiiis, mis on konstruktsioonilt korrektne.

"Definitsiooni on lihtsustatud, tuues vilja ainult elemendid, mis on asjakohased selles tods.
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3. Goblinti analuiisid

Goblint® on C programmide staatiline analiisaator, mis pdhineb abstraktsel interpretatsioonil [3].
Loogiliste bitioperatsioonide abstraktsioonide implementatsioon Goblinti tdisarvudomeenides
oli eelnevalt pigem triviaalne. T60 eesmargiks on Goblinti analiiiisi tdiendamine tdpsemate
bitioperatsioonide abstraktsioonidega. Operatsioonid, mille abstraktsioone tidpsustati, olid
bitthaaval AND ( & ), OR (| ), XOR ( *) ja NOT ( ~ ) ning parempoolne bitinihe ( > ).
T66 raames tdiendati nelja Goblinti abstraktset domeeni: intervallide domeen, intervallihulkade
domeen, DefExc domeen ja Enums domeen. Muudatuste jaoks tehti tdombetaotlus Goblinti

repositooriumi (vt Lisa III).

3.1 Intervallide domeen

Goblinti intervallide domeeni varestruktuur ning konkretiseerimine on defineeritud analoogiliselt
sellele, nagu seda on tehtud peatiikkides 2.2.2 ja 2.2.3. Edaspidi kutsutakse intervalli [z, 5]
negatiivseks, kui 25 < 0 ehk Vz € [y, 23] : < 0, ja mittenegatiivseks, kui z; > 0 ehk

Vo € [x1,29] : > 0.
Bitthaaval AND defineeriti neljal voimalikul juhul:

* kui mdlemad intervallid on mittenegatiivsed (k.a unsigned tiiiipi vaértused), siis

[1‘1,1’2] &# [y1>y2] = [Ovmin($27?/2)] (4)

* kui mdlemad intervallid on negatiivsed, siis

[~T1, 1'2] & [yla 3/2] = [min_bv(min(xlv 3/1))7 0]

kui 1 > 0jay; < 0 (analoogiline argumentide vahetamisel), siis
[x17 ./L'Q] &# [?Jh yQ] = |:O7 x2:| (5)

* muidu,

(71, 2] & [y1,y2] = [min_bv(min(z1, 1)), max(zs, y2)]. (6)

8 https://goblint.in.tum.de/
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Kodige iildisem viis mairatleda tulemuse piire on kasutades funktsiooni min_bv. Mida suurem on
arvu absoluutviirtus, seda rohkem on vaja tema esitamiseks bitte, seega negatiivsed tulemused
on piiritletud intervallide vihima elemendi bitiesituse pikkusega. Positiivsetele véartustele leiti

tapsemad tokked.

Idee valemi (4) taga on jargmine. Kuna intervallides vdivad peaaegu alati leiduda arvud kujul
x = 010101... jay = 001010.. ., mille puhul bitthaaval konjunktsioon on vordne nulliga, siis
intervalli alumine raja on 0. Olgu x € [z, 25| jay € [y1, yo] suvalised n-kohalised kahendarvud
T = ApQp_1...01009, Yy = b,b,_1 ...b1by. Kahendarvu kiimnendsiisteemi teisendamise valemi
jargi
T=a, - 2"+...a1-2  +ag-2° < 29
y=0b, 2"+ ...by -2 + by 2° < ys.
Olgu z = a & b = ¢, ... cicy. Bitthaaval konjunktsiooni definitsioonist tuleneb, et
c=a&b=1=a=1Ab=1ning
Vi€ {0,1,...,n} : C"'T. Sai'?l
ci- 2" < b -2

Seega
2=cp- 2"+ .. .01 2"+ 20 < 1y

zZ < Yo

z < min(zy, ys).
Valemi (5) saab tuletada sarnaselt. Kui y € [yy, o] on mittenegatiivne, siis eelneva tdestuse pohjal
x € [x1, 29| korral © & y < 5. Kui y on negatiivne, saab teha konjunktsiooni ainult kdrgeimate
bittide peal. Tulemuseks on 7/, mis on positiivne arv, mille kdrgeimast bitist madalamal on bitid
identsed y omadega. Eelnevast tuletusest: x & i/ < x9. Kuna y ja ¢ erinevad vaid korgeima biti
poolest ning x korgeim bitt on 0, siis x & y = = & v’ < 5. Analoogiliselt on ndidatav ka valemi

(6) lilemise raja leidmine.
Bitthaaval OR defineeriti samuti neljal voimalikul juhul:
* kui molemad intervallid on mittenegatiivsed (k.a unsigned tiilipi véértused), siis

[71, 7o) |# [y1,y2] = [max(x1,y1), max_bv(max(vy,ys))] (7)

* kui molemad intervallid on negatiivsed, siis
[21, 7] |# [y1,y2) = [max(z1,y1),0] (8)
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* kui x5 < 0jay, > 0 (analoogiline argumentide vahetamisel), siis

(21, 2] | [y1,y2] = [1, 0] )]

e muidu,

(w1, 2] [* [y, yo] = [min(a1, 1), max_bv(max(ws, y2))]. (10)

Uldiseim viis iilemise raja leidmiseks on kasutada funktsiooni max bv, sest bitthaaval
disjunktsiooni tulemus ei saa votta mélus rohkem ruumi kui intervallide maksimaalne element.

Alumiste rajade puhul sai leida tdpsemad tokked.

Idee valemi (7) alumise raja leidmise taga on jargmine. Olgu = € [x1, 2| jay € [y1, yo] suvalised
n-kohalised kahendarvud = = a,,...a1a9 jay = b, ...b1by. Kahendarvu kiimnendsiisteemi

teisendamise valemi jargi

T=a,-2"+...a1-2" +ag-2° > 1

y:bn2n+b121—|—b020 Zyl

Olgu z =a|b=c¢,...cico. Bitthaaval disjunktsiooni definitsioonist tuleneb, et
c=a|lb=0=a=0Ab=0ning
C; - 2Z Z a; - 21

Vie{0,1,...,n}: ‘ '
CZQszIQZ

Seega
2=cp 2"+ ... 2+ 2° > 1y

Z 2 Y2

z > max(xs, Ya).
Valemis (8) mdlema argumendi mérgibitt on 1, seega tulemus on kindlasti negatiivne ja
iilemiseks rajaks saab méérata 0. Alumise tokke leidmine kdib analoogiliselt eelnevaga, kasutades
tdiendkoodis negatiivse véirtuse arvutamiseks valemit x = —a,, - 2"+ a,_; - 2" 1 -4 a; - 21 +
ag-2°. Valemi (9) tdesust saab néidata jérgnevalt. Kui y € [y, y2] on negatiivne, siis on eelnevalt
ndidatud, et suvalise x korral x |y > x;. Kui y on mittenegatiivne, saab teha disjunktsiooni ainult
korgeimatel bittidel, tulemuseks on 3/, mis on negatiivne arv. Eelnevast tuletusest: = | ¢’ > «.
Kuna y ja ¢/ erinevad ainult kdrgeima biti poolest ning x kdrgeim bitton 1, siis z |y = x|y’ > z;.

Kasutades eelnevaid tulemusi, saab ndidata ka valemi (10) tuletust.

16



Bitthaaval XOR defineriti jdrgnevalt:

* kui mdlemad intervallid on mittenegatiivsed, siis

(1, 22) ™ [y1, ya] = [0, max_bv(max (2, y2))]

* kui mdlemad intervallid on negatiivsed, siis

[1, 22) ~ [y1, y2] = [0, max_bv(min(zy,1))]

* kui iiks intervall on negatiivne ja teine mittenegatiivne, siis

I

[11@2 y1,y2] = [l70]

* muidu,

(w1, 2] M [y1, 2] = (1] (1)
kus
I = min({min_bv(i) | i € {x1,y1}} U{—max_bv(i) — 1 |i € {z2,y2}})
u = max(max_bv(i) | i € {z1, 22, y1,92}).

Siin kasutatakse samuti vaartuste piiride leidmiseks argumentide suurust mélus, kuid vaja on
teatavaid lisatingimusi ja -iildistusi, sest XOR-i kditumist on keerulisem kirjeldada. Raja [
leidmisel kasutatakse positiivsetel intervallide rajadel funktsiooni max_bv, sest —max_bv(i) — 1
on tépselt iihe kahe astme vdrra viiksem kui min_bv(7). See on vajalik, sest XOR td6tab teatavate
negatiivse ja positiivse argumendi paaride korral omapéraselt. Nditeks rakendades ka iilemistele

rajadele funktsiooni min_bv oleks
[—8,3] M [-3,8] =[-8, 15],

kuid —8 # 8 = —16 (vt joonis 4) ning seega abstraktsioon oleks ebakorrektne. Kirjeldatud

valemiga saadakse korrektne tulemus [—16, 15].
Bitthaaval NOT defineeriti jirgnevalt:
N#[%,CUQ] = [~xg, ~11].

Taiendkoodis tdisarvude puhul on NOT operatsioon defineeritud kui ~x = —x — 1. Rakendades

NOT-i igale intervalli elemendile on saadud minimaalne véartus ~z5 ja maksimaalne ~x;.
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11111000 =-8
~00001000 =8
11110000 =-16

Joonis 4. Bitthaaval XOR erijuhul.

Parempoolne bitinihe, ecldusel, et tegu on mirgita tdisarvudega voi mdlemad intervallid on

mittenegatiivsed, defineeriti valemiga

x
[21, 32] > [y1,90] = [O, 2_3121} .

xT

C keeles on bittide paremale nihutamise definitsioon x > y = 7, eeldusel, et x ja y on
kas mérgita vOi mittenegatiivsed tdisarvud [5]. Intervallide korral on tulemuse iilemise raja
T

médramiseks vaja leida vastavalt kummastki intervallist vdértused x ja y, nii, et 5 oleks

maksimaalne. Need véértused on vastavalt x5 ja ;.
3.2 Intervallihulkade domeen

Intervallihulkade domeeni iilesehitus on sarnane intervallide domeenile. Konkreetsete vdértuste
hulgaks on siinkohal aga D = P(P(Z)). Abstraktsete viirtuste hulgaks on vastavalt D* =
P({[a,b] | a € Z,b € Zy¢,a < b}). Lisatingimusteks on, et intervallid ei tohi kattuda ning ei tohi

asetseda vahetult korvuti. Domeeni vihim element on () ja suurim element {[min(¢), max(¢)]}.

Operatsioonid on defineeritud analoogiliselt intervallide domeeniga, tehted tehakse 1dbi igal
argumentide otsekorrutise elemendil ning tulemused tihendatakse. Koik operatsioonid, mis

defineeriti intervallide domeenis, implementeeriti ka intervallihulkade omas.

3.3 DefExc domeen

DefExc domeen ehk médratud-vélistatud domeen (ingl definite-excluded domain) esitab vairtusi

kas konstandina vdai hulgana vélistatud vdértustest. Domeeni elemendid saavad olla kahte tiiiipi:
1. konstant ¢ € Z;

2. hulk valistatud véartusi [y, 7] \ €, kus € C Z; ja

0,27 — 1] ,kuir, =0,
[r1,72] == (12)
[—2ll 22 — 1], muidu.
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int main {

unsigned int a;

int b;
if (b == [l b == 2) {
b = 0;

Joonis 5. Naidisprogramm illustreerimaks DefExc domeeni.

Vilistatud element koosneb kahest osast: vilistushulk (ingl exclusion set) £ ehk hulk vééartusi,
mis muutujal ei saa olla, ning bitiintervall [r;, 5], mis kirjeldab bittide vahemikku, millesse
vadrtus peab mahtuma. Positiivne raja nditab maksimaalset bittide arvu, millesse peavad mahtuma
voimalikud positiivsed védrtused ning negatiivne raja analoogiliselt piirab negatiivseid véartusi.
Negatiivse raja puhul on bittide mahtuvus raja absoluutvéirtus. Kuna [r, 5] téhistab intervalli,
siis I ja LJ tootavad sellel samamoodi kui tavalistel intervallidel. Bitiintervallidel on Goblinti
implementatsioonis lisakitsendus: V[ry, 73] : 71 < 0 & 75 > 0 ehk intervall peab sisaldama

nulli.’

Niiteks saab kasutada DefExc domeeni joonisel 5 kujutatud programmi analiilisimiseks.

Programmi 16puks on muutujate a ja b abstraktsioonide véirtused vastavalt [0,32] \ 0 ja
[=31,31]\ {1, 2}.

Konstantidel on operatsioonid defineeritud otseselt ja tapselt, rakendades nendele vastavat tehet.
Tédiendusi tehti tehete abstraktsioonidel, kus vdhemalt liks argument on vilistatud element.
Binaarsete bititeisenduste korral on keeruline teha jéareldusi tulemuse vélistushulga £ kohta,
sest tegu pole injektiivsete funktsioonidega. Vilistushulka kuulumine tdhendab, et e € £ <

e ¢ (&) kusy(E) = Z\E. Suvaliste e; € &1, 5 € E2jad® € {&, |,”} korral ei saa jireldada,

% https://github.com/goblint/analyzer/pull/1726/commits/c5c752eec48582532¢13d87ae5735de364071bf9
10K onstantide konkretiseerimine on siin otsene ehk ~ on identsusfunktsioon, seega vdib + ja iilaindeksid # lihtsuse

mottes konstantide puhul &ra jétta.
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ete; @ ey € £ B &,. Tehte @ mitteinjektiivsuse tdttu vdivad leiduda c¢; ¢ &) ja ¢, ¢ &, nii,
etc; @ ey = €1 @ ey. Sellisel juhul ¢; € (&) jacy € ¥(E) ning ¢ B ¢y € V(E1) & y(E)M.
Kuna ¢; @ ¢y = e @ e, siis eeldades, et e; @ ey € £ BF &, jireldubc; ¢y € & &F & =
c1 @ ey & v(E D ). Tekkis vastuolu & korrektsusega valemi (3) jirgi. Eelnevaga arvestava
korrektse vélistushulga leidmiseks ei leidu efektiivset viisi, seega binaarsete operatsioonide

korral kujutatakse vilistushulgad triviaalseks tithjaks hulgaks.

Bitthaaval AND vilistatud ja midratud elemendi vahel defineeriti jargnevalt:

[0, min(rq, numbits(c))] \ @ ,kuic>0jar; =0
0, numbi ,kuic >0
([r1, 2]\ €) &" c = [0, numbits(e)] \ 0 ui ¢
[[Oﬂ“z]]\@ ,kUi’f’lzo
\ [[_b’ b]] \ 0 , muidu

kus b = max(numbits(c), ||, |r2|).

Kahe vilistatud elemendi vahel defineeriti bitthaaval konjunktsioon jargnevalt:

[0, min(pa, 72)] \ @ ,kuip; > 0jar; >0
0, 0 ,kuip; >0
Dp\ &) & ([ ]\ &) = P o (13)
[0,72] \ 0 ,kuiry >0
k([[1017202]]U[[ﬁﬂb]])\@ , muidu.

Bitthaaval OR vilistatud ja méddratud elemendi vahel defineeriti kahel juhul:

ri, ro| U |0, numbits(c 0 ,kuic>0
[rara]\0) [ o= 4 Eroo el L 10 mumbits(@T)
[=b, 6]\ 0 , kui e <0,

kus b = max(numbits(c), ||, |r2|).

Kahe vilistatud elemendi korral on definitsioon

(ri\ &) [ (ra\ &) = (r Ura) \ 0. (14)

'Tehte @ hulkade vahel saab defineeridakui X @Y = {z @y |z € X,y € Y}.
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Bitthaaval XOR vilistatud ja midratud elemendi defineeriti kui

([r1,m2] \ €)M e = [0,6]\0  ,kuir; >0jac>0
1,72 =
[-0,0] \ 0 , muidu,

kus b = max(numbits(c), ||, |r2|).
Kahe valistatud elemendi vahel defineeriti

0 ,kuip; > 0] >0
[l \E) Y [\ &) = I R AR 0
[—b,0] \ 0 , muidu,

kus b = max(|p1|, pe, |r1],72)-

Bitthaaval AND-i, OR-i ja XOR-i implementatsioonides on mitmeid sarnasusi vastavate
intervallide domeeni implementatsioonidega. Analiilis on vdhem granulaarne, sest
bitiintervallideks abstraheerimine on tdisarvude intervallidest robustsem. Bitiintervallide
implementatsiooni tottu pole ka voimalik vaadelda juhte, kus intervallid oleksid negatiivsed.
Samuti saab mérgata sarnasusi operaatori abstraktsiooni siseselt, kui argumentideks on vilistatud
ja médratud element voi kaks viélistatud elementi. Sarnasused tulenevad sellest, et konstanti c

saab domeenis vaadelda ekvivalentse vilistatud elemendina:

[0, numbits(c)] \ (Z, \ {c}) ,kuiec >0

C v

[—numbits(c), numbits(c)] \ (Z; \ {c}) ,kuic <O.

Bitthaaval NOT defineeriti vilistatud elemendil:

H([rirad N E) = [=r2, =] \ {~c| c € £}

Bittide pdoramisel ei saa minna véartus malus suuremaks, seega suurimast vdimalikust vaértusest
saab operaatori rakendamise jarel vihim voimalik vaartus ja vastupidi. Valem kehtib ainult siis,

kui —ry < 0ja —r; > 0, et intervallid vastaksid Goblinti implementatsiooni reeglitele.

3.4 Enums domeen

Enums domeeni elemendid on vdga sarnased DefExc domeeni omadele. Element saab olla
kas voimalike konstantide hulk (ingl enumeration) T € P(Z) vai vilistatud vaértuste hulk

[r1,72] \ €, nagu see on defineeritud eelmises alapeatiikis.

Implementatsioonid Enums domeenis olid sarnased DefExc domeeni omadega. Kuna vilistatud

elemendid Enums domeenis on identse iilesehitusega, siis on ka nende vahelised abstraktsed
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operatsioonid identselt defineeritud. Operatsioonid, juhul kui argumendiks on konstantide hulk,

defineeriti jargmiselt:

* bitthaaval AND:
[ri. ] \E&" T =| |([r1.72] \ &) &

€T
e bitthaaval OR:
[rrd \NEF T =] |([r,r2d\ E) [Fi

€L
* bitthaaval XOR:

[riro] \ENT = | |([r1,r2] \ €)M i

ieT
e bitthaaval NOT:
T = {~ili € T},

kus vilistatud elemendi ja konstandi vahelised operatsioonid on defineeritud identselt eelmise
alapeatiikiga. Operatsioonid tehakse ldbi iga hulga elemendiga eraldi ning leitakse saadud
tulemuste iihine viahim tilatoke. Hulga elementide {ihise vahima tilatokke leidmist tdhistab stimbol
| |, mis on tiheselt médératud, tdnu tehte L assotsiatiivsusele [1]. Bithaaval NOT-i definitsioon

konstantide loendil on otsene ja tdpne, rakendades operaatorit igale hulga elemendile.

3.5 Bittvaljade analiiiis

T66 raames lisati Goblintile samuti bittviljade analiiiisi funktsionaalsus. Bittviljade kasutamine
realiseeriti igas eelnevalt nimetatud Goblinti domeenis. Bittvéljad on relevantsed domeenide
suurima elemendi ehk T arvutamisel. Suurimat elementi arvutatakse domeenides muutuja
andmetiiiibi alusel, sdltuvalt muutuja vdimalikust suurusvahemikust mélus. Bittvéljade abil on
voimalik muutujaid pakendada milutiksustesse, mille suurus on védiksem nende andmetiiiibi
omast. See kitsendab abstraktse domeeni suurimat elementi ning seeldbi kdiki domeeni kuuluvaid
vdimalikke vadrtusi. Sel eesmirgil tiiendati olemasolevat domeenide funktsiooni top_of, : D,
mis tagastab T védrtuse sdltuvalt muutuja andmetiiiibist ¢. Funktsioonile lisati valikuline bittvilja

parameeter. Seega on funktsioonil alternatiivne signatuur:
top of, : N — D",
Kui bittvélja parameetrit ei ole argumendina korrektselt kujul antud, siis kditub funktsioon tépselt

samamoodi nagu enne ehk tagastab andmetiiiibi suurusvahemiku. Bittvilja parameeter peab

olema naturaalarv ning ei tohi iiletada sellele vastava muutuja andmetiiiibi suurust.
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Intervallide domeenis (ja analoogiliselt intervallihulkade domeenis) on funktsioon defineeritud
kahel voimalusel, eeldusel, et argumendina on antud korrektne bittvilja vairtus b:
[—20-1 2% — 1] , kui t on mérgiga
top_of,(b) = (16)
0,20 — 1] , kui t on mirgita.
Goblinti parser ei tee semantiliselt vahet signed int ja int tlilipi muutujatel, sest peaaegu
koikjal C keeles tdhendab int implitsiitselt signed int [5]. Nagu on vilja toodud peatiikis
2.1.2, siis bittvdljade puhul tihendab int tiilip seda, et see voib sisaldada nii mérgiga kui ka
mirgita viirtust. Seega on kdigi mirgiga tdisarvude jaoks iilemine tdke ikkagi 2° — 1, mitte

2b=1 1, isegi kui viirtus on eksplitsiitselt signed tiiiipi.

DefExc ja Enums domeenides on funktsioon defineeritud samuti soltuvalt tiiiibist ¢:

[—(b—1),b] \ @ ,kuit on mirgiga
top_ofi(b) =

[0,0] \ 0 , kui ¢ on mérgita.
Sarnaselt intervallide domeenile on ka siin mérgiga andmetiiiipide puhul {ilemine tdke sama,

mis margita andmetiitipidel: b, mitte b — 1, isegi kui muutuja on eksplitsiitselt signed tiiiipi.

Lisaks parandati ka Goblinti kasutajakogemust, kuvades hoiatussonum, kui programmis
uritatakse bittvdljale médrata véddrtust, mis sinna ei mahu. Bittviljale liiga suure véirtuse
madramine ei pohjusta kompileerimisviga ning see mis sellisel juhul tehakse, on
implementatsioonist soltuv [5]. Uks vdimalus selleks on viirtuse algusest ira kirpida piisavalt
bitte, et vddrtus mahuks. Igal juhul ei ole enamasti tegu soovitava olukorraga, seega hoiatav

sonum on siin asjakohane.

Olgu a tiitipi ¢ bittvali suurusega b. Kui viljale a iiritatakse omistada vairtust n, kontrollitakse
tingimust n* C* top_of;, (), kasutades eelnevalt defineeritud funktsiooni top of, alternatiivset

# on siin omistatavale viirtusele vastav abstraktsioon analiiiisitavas

implementatsiooni. n
domeenis. T on abstraktse domeeni suurim element ning kui omistatav viirtus ei ole sellest
vaiksem, ei kuulu see domeeni ning tegu on ebakorrektse omistamisega. Kui eelnev tingimus
kehtib, omistatakse vairtus, kui mitte, véljastatakse hoiatus kujul:
[Warning] [Analyzer] Assigned value n exceeds the representable range of a
— b-bit bit-field.
Néiteks analiilisides programmi joonisel 6 intervallide domeenis, on bittvdlja b

abstraktse domeeni suurim viirtus [—8,15]. Seos LC* defineeritakse intervallide
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struct S {
int b: 4;
}
int main () {
struct S s;
int x;
if (=20 > x || x > 20) {
x = 0;
}

unsigned int y;

y =y & 5;
s.b = 16;
s.b = -10;
s.b = x;
s.b = y;

Joonis 6. Niidis bittviljadele ebakorrektsete vddrtuste omistamisest.

[Warning] [Analyzer] Assigned value 16 exceeds the representable range of a
— 4-bit bit-field.

[Warning] [Analyzer] Assigned value -10 exceeds the representable range of
— a 4-bit bit-field.

[Warning] [Analyzer] Assigned value [-20,20] exceeds the representable

— range of a 4-bit bit-field.

Joonis 7. Naited bittvdljadele ebakorrektsete vadrtuste omistamise hoiatustest.

vorel kui C (vt peatiikk 2.2.3). Ridadel 14-15 véljastab Goblint hoiatuse, sest
[16,16] ¢ [-8,15] ja [-10,—10] ¢ [-8,15]. Muutujale x vastab omistamise hetkel
intervall [—20, 20] ning [—20, 20] € [—8, 15] seega viljastatakse ka siis hoiatus. Muutujale y
vastab omistamise hetkel intervall [0, 5] ja [0, 5] C [—8, 15] seega omistamine on korrektne ning

hoiatust ei véljastata. Viljastatud hoiatused on kujutatud joonisel 7.
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4. Verifitseerimine

Kéesolevas peatiikis kirjeldatakse, kuidas veenduti, et oodatud funktsionaalsus on realiseeritud ja
implementatsioon on korrektne valemi (3) jargi. Funktsionaalsust testiti késitsi kirjutatud testide
ja SV-COMP moatlusaluste abil. Korrektsuses veendumiseks kasutati Goblinti domeeniteste ja

automaatset teoreemitdestajat Z3'2.

4.1 SV-COMP vordlustestid

SV-COMP ehk Competition on Software Verification on vaistlus, kus hinnatakse C ja Java
programmide analiisaatoreid nende tépsuse, korrektsuse ja efektiivsuse pohjal. 2025. aasta
vaistluse aruande jérgi oli 14. SV-COMP osaluse poolest ajaloo suurim vordluslik hindamine
oma erialal. Vdistlusel testitakse analiisaatoreid mdotlusalustel (ingl benchmarks), milleks on C
v0i Java programmid, ning hinnatakse, kas analiisaator tagastas oodatud tulemuse. Hiliseimas

aruandes toodi vilja, et C programmide analiisaatoreid evalveeriti 33 353 modtlusaluse pdhjal [7].

Goblintis on dokumenteeritud ebatdpsus kolme SV-COMP mdotlusaluse suhtes kaustas array-
crafted: bAnd, bor ja xor."> Joonisel 8 on kujutatud mddtlusaluse bAnd testprogrammi relevantne
osa. Programmi analiiiisil hoiatab Goblint, et toimub mérgiga tdisarvu tiletditumine (ingl signed
integer overflow). See juhtub sellepdrast, et funktsiooni tagastustiiiip on int, kuid kehas
tagastatakse muutuja res, mis on tiilipi long long. Kéesolevas programmis ei ole see aga
oodatud tulemus. Real 4 saab muutuja res vadrtuseks int tiilipi védrtuse = [0] ning edaspidi
omistatakse sellele ainult bitthaaval konjunktsioone iseenda ja teiste int tiilipi muutujate vahel.
Kuna bitthaaval konjunktsiooni kéigus ei saa tulemuse suurus bittides olla suurem molema
argumendi suurusest, el saa muutuja res véljuda int tiilibi vdartusvahemikust ning tiletditumist

el toimu.

Mootlusalused bor ja xor on analoogilised mdotlusalusega bAnd, need erinevad vaid
konjunktsiooni asemel vastavalt disjunktsiooni ja XOR-i kasutamise poolest. Goblint annab

nende puhul samased valed tulemused ning nende seletus on analoogiline.

Eelnevalt nimetatud modtlusaluseid kasutati suunisena domeenide tdiendamisel. Nende eeskujul

implementeeriti DefExc domeenis valemid (13), (14) ja (15) ning intervallide domeenides

12 https://github.com/Z3Prover/z3
13 https://github.com/goblint/analyzer/issues/1586
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int bAnd (int x[100]) {
int i;
long long res;
res = x[0];
for (i = 1; 1 < 100; i++) {
res = res & x[1i];
}

return res;

Joonis 8. SV-COMP mddtlusaluse bAnd testprogramm.'*
valemid (6), (10) ja (11). Pérast neid implementatsioone Goblint enam iiletditumise hoiatusi ei

andnud ning mééras muutujaile korrektse vadrtusvahemiku.

T606 valmimisel evalveeriti seda samuti tervel SV-COMP mdotlusaluste kogumil ning vorreldes
varasemaga, suutis Goblint lahendada 26 uut iilesannet, mis on loetletud lisas 1. Nende seas aga
ei olnud selles peatiikis nimetatud modtlusaluseid, sest, kuigi hoiatus kadus ning vadrtusvahemik
on korrektne, oli testide 1dbimisel veel lisatingimusi, mille implementeerimine on selle t66

skoobist viljas.

4.2 Funktsionaalsed regressioonitestid

Goblinti regressioonitestide seas on implementeeritud funktsionaalsed testid, mis kindlustavad,
et funktsionaalsus to6tab eeldatult [8]. Testid on C programmide kujul ning kontrollitakse,
et Goblint analiiiisib neid oodatud tdpsusega. Loodi kuus testide komplekti, iiks iga uuritava
operatsiooni jaoks ning iiks bittvdljade jaoks. Igas komplektis testitakse 14dbi likshaaval koik
eelnevalt vilja toodud juhud eri véirtustel, sealhulgas piirjuhud, kui muutuja véaértus voib olla

néiteks 0, -1, 1, LONG LONG MAX  VOi - LONG LONG MAX -1.

Joonisel 9 on kujutatud funktsionaalne test bittvéljade jaoks. Ridadel 11-12 kontrollitakse, et
bittvilja védrtus jadb vahemikku, mis on médratletud valemiga (16). Ridadel 1416 kontrollitakse,

et Goblint véljastab hoiatuse, kui bittvéljale liritatakse méérata vairtust, mis sellesse ei mahu.

14 https:/gitlab.com/sosy-lab/benchmarking/sv-benchmarks/-/blob/458b5991{077 12294049 1 eacb4fb998616e33¢72/
c/array-crafted/bAndl.i
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struct S {
int a: 3;

}i

int main (void) {
int x;
struct S s;
if (x < =30 || x > 30) {

x = 0;

__goblint check(s.a <= 7);
__goblint check(s.a >= -4);
s.a = 1; // NOWARN

s.a = 8; // WARN

s.a = -5; // WARN

s.a = x; // WARN

return 0;

Joonis 9. Bittvéljade funktsionaalne test (lithendatud).

Goblint peaks hoiatama ka siis, kui bittvilja iiritatakse mahutada muutujat, mille vaartus voib,
aga ei pruugi, mahtuda bittvilja sisse. Real 13 kontrollitakse, et korrektse véértuse korral
el anta valeteadet. Annotatsioon wARN ridade jdrel annab testiskriptile teada, et nende ridade
korral peaks Goblint andma hoiatuse, ning annotatsioon NOWARN, et rea korral hoiatust tekkida
el tohi. Toepoolest, kui testi jooksutada, siis Goblint véljastab vajalike annoteeritud ridade
puhul hoiatused (vt joonis 10). Kolmandas hoiatuses on omistatava véartuse kohal paarina selle

abstraktsed vairtused DefExc ja intervallide domeenides.

[Warning] [Analyzer] Assigned value 8 exceeds the representable range of a
— 3-bit bit-field.

[Warning] [Analyzer] Assigned value -5 exceeds the representable range of a
— 3-bit bit-field.

[Warning] [Analyzer] Assigned value (Unknown int([-7,31]), [-30,301])

— exceeds the representable range of a 3-bit bit-field.

Joonis 10. Bittvéljade testi (vt joonis 9) jooksutamisel viljastatavad Goblinti hoiatused.
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4.3 Domeenitestid

Tédisarvudomeenide operatsioonide korrektsuse testimiseks on Goblintis implementeeritud
domeenide omaduspohised testid [8]. Omaduspohine testimine (ingl property-based testing) on
testimise metoodika, mille kdigus verifitseeritakse programmi omadusi juhuslikult genereeritud
testandmetel [9]. Operatsioonide korrektsus on méaratletud valemiga (3), kuid selles kasutatud
konkretiseerimisfunktsiooni vy ei ole voimalik milu ja arvutusvoimsuse piiranguid arvestades
asjalikult realiseerida, sest see voib holmata viga suurte hulkade genereerimist. Korrektsuse

saab defineerida alternatiivselt kasutades abstraheerimisfunktsiooni o : D — D¥ [2]'°:

VX, Y €D:a(X @ Y)C a(X)d" aY).

Domeenide testimise metoodikat on kirjeldanud Saan [9]. Funktsioonide korrektsus esitatakse
predikaatidena, ldhtudes vélja toodud definitsioonist. Predikaatidele genereeritakse juhuslikult
argumente, sealhulgas ka sageli probleeme tekitavaid piirjuhte. Kui predikaat on koigil
argumentidel tdene, 1dheb test 14bi ning omadus loetakse kehtivaks. Kui mingil argumendil
predikaat on véar, siis test kukub 1dbi ning vastundide kuvatakse kasutajale. Domeenitestid t60s

iihtegi viga ei leidnud.

Omaduspohised testid on efektiivne viis domeenis vigade leidmiseks, kuid nende juhusliku
olemuse tottu ei anna need tiielikku kindlust, et omadused kehtivad. On voimalik, et leidub
kontrandide, mille korral korrektsus ei kehti, kuid see jddb juhuvalimist vilja. Selle voimaluse

elimineerimiseks on vaja kasutada tugevamat meetodit.

4.4 Korrektsuse toestamine

Selleks, et kindlustada defineeritud abstraktsete operatsioonide korrektsus, kasutati automaatset
teoreemitdestajat Z3. Z3 valiti sellepérast, et selles on voimalik tdestada omadusi bitivektorite
kohta ning sellel on kasutajasdbralik Pythoni liides. Samuti kasutati Pythoni teeki pytest', mille

abil muudeti tdestused modulaarseks ning mugavaks kasutada.

73 on SMT lahendaja. SMT probleem (ingl satisfiability modulo theories problem) on tildistus
lausearvutuse kehtestatavuse probleemist (SAT), lisades sellele juurde aritmeetika, fikseeritud

suurusega bitivektorid ja teised teooriad [10]. SMT lahendajad teevad kindlaks nende teooriate

SDefinitsiooni on lihtsustatud jéttes vilja teatavad funktsiooni « lisaomadused.
16 https://pypi.org/project/pytest/
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valemite kehtestatavuse [10]. Bitivektorite lahendamiseks kasutab Z3 bit-blasting tehnikat,
mis tdhendab, et bitivektor teisendatakse lausearvutuse valemiks, kus igale bitile vastab

lausemuutuja [11].

Abstraktsete operatsioonide korrektsuse kontrollimiseks antakse lahendajale kitsenduste siisteem,
mis kirjeldab abstraktset domeeni ning otsitakse vastundidet kontrollitavale omadusele. Kui
lahendaja leiab vaértused, mille korral kitsenduste siisteem on kehtestatav, siis jarelikult omadus
ei kehti ning selle pohjal loodud abstraktsioon ei ole korrektne. Kui siisteem ei ole kehtestatav,
siis jarelikult omadus kehtib kdigi voimalike véartuste korral ning abstraktsioon on korrektne.
Siinkohal ei kasutata korrektsuse toestamiseks kumbagi eelnevalt defineeritud valemit, vaid Z3
garanteerib korrektsuse, kontrollides kitsenduste siisteemi kehtestatavust mehaaniliselt koigil

vOimalikel bitivektorite vaartustel.

Joonisel 11 on kujutatud korrektsuse tdestus abstraktsele mittenegatiivsete intervallide bitthaaval
disjunktsioonile, defineeritud valemiga (7). x ja y on suvalised véértused vastavalt kummastki
intervallist bitivektori kujul. Intervalle on tdestuses jdljendatud, kasutades muutujaid 1x ja
ux (1y ja uy), mis siimboliseerivad vastavalt esimese (teise) intervalli alumist ja {ilemist raja.
Funktsioon initialize interval loob muutujad intervallide rajade jaoks ning lisab tdestajale
kitsendused, et need jéljendaksid intervalli (1x <= x <= ux). Real 6 lisatud kitsendus jéljendab
seda, et mdlemad intervallid peavad olema mittenegatiivsed. Real 8§ leitakse suvaliste bitivektorite
x ja y bitthaaval disjunktsioon. Funktsiooni Bv2Int, mis teisendab bitivektori tdisarvuks, teine
argument True tihendab seda, et kahendarv tdlgendatakse kui mirgiga tdisarv tdiendkoodis.
Ridadel 9-10 arvutatakse vastavalt iilemine ja alumine raja valemi (7) jargi. Real 12 lisatakse
kitsendus, et tulemus peab kuuluma leitud intervalli. Kuna otsitakse vastundidet, on kitsendus
méihitud Not konnektiivi sisse. Toestuse 10pus kontrollitakse, et lahend oleks vadrtusega unsat

ehk kitsenduste siisteem ei oleks kehtestatav.

Lisas II on korrektsuse tdestus DefExc domeenis kahe vilistatud elemendi konjunktsioonile
(defineeritud valemiga (13)) viimasel juhul, kui argumendid ei vasta iihelegi vélja toodud
tdiendavale eeldusele. Taas x ja y siimboliseerivad suvalisi bitivektoreid. Muutujad
x_lower bit rangejax upper bit range jiljendavad DefExc domeeni abstraktset elementi
kujul [i1, i2]. Kuna valemis kujutatakse vélistushulk & tithjaks hulgaks, siis seda pole siinkohal
vaja. Muutujad x lower int range ja x upper int range jéljendavad sellele vastavat
tdisarvuintervalli, definitsiooni (12) jirgi. Analoogiliselt tehakse muutuja y jaoks. Nende

intervallide esituste liles seadmiseks on funktsioon initialize bit interval, mis tagastab
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def test logor both non negative():
s = Solver ()
X, y = BitVecs("x y", BIT VECTOR LENGTH)
1x, ux = initialize_ interval (s, x, "x")

ly, uy = initialize interval(s, y, "y")

s.add (1lx >= 0, ly >= 0)

dis = BV2Int(x | y, True)
lower = Max (BV2Int (lx, True), BV2Int(ly, True))

upper = BV2Int (max val bit constrained(Max(ux, uy)), True)

s.add (Not (And (lower <= dis,dis <= upper)))

assert s.check () == unsat, f'Counterexample: {s.model ()}’

Joonis 11. Kahe mittenegatiivse intervalli bitthaaval OR-i korrektsuse tdestus.

vajalikud muutujad ning lisab lahendajasse vajalikud kitsendused, et need jiljendaks tipselt
vajalikke abstraktseid elemente. Real 25 leitakse vajalik tulemuse bitiintervall vastavalt
valemile (13), milleks on intervallide védhim tilatoke (vt valem (2)). Ridadel 27-28 leitakse
vdhima iilatokke esitus tdisarvuintervallina, definitsiooni (12) pdhjal. Real 30 leitakse vdirtuse
vaheline bitthaaval konjunktsioon ning real 32 lisatakse lahendajasse kitsendus, et konjunktsiooni
tulemus peab jddma valemis defineeritud intervalli. Kui kitsenduste siisteem ei ole kehtestatav,

siis test loetakse labituks.

Koik tdestused on leitavad eraldi Github repositooriumis (vt Lisa III). Ulejiéinud omaduste
tdestused on sarnased kirjeldatud nédidetega. Kodik tdestused annavad positiivse tulemuse ehk

implementeeritud loogika on korrektne.
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5. Kokkuvote

To60 eesmirk oli tdiendada bitioperatsioonide késitlust, et muuta Goblinti staatiline analiilis
tdpsemaks. Tarkvara verifitseerijate tdpsuse parandamine on oluline, et kidia kaasas

tarkvarasiisteemide arenguga ning tdsta olemasolevate tarkvarade kvaliteedistandardeid.

Toos kasitleti nelja Goblinti abstraktset tdisarvudomeeni ning nendes tdiendati abstraktseid
loogilisi bitioperatsioone: bitthaaval AND, OR, XOR ja NOT ning parempoolne loogiline
bitinihe. Selle jaoks uuriti bitioperatsioonide omadusi tdisarvudel, otsiti mustreid nende
kditumises abstraktsete domeenide elementidel ning implementeeriti leitud omadused. Lisaks
bitioperatsioonide abstraktsioonide tdiendamisele, lisati Goblintile ka bittvédljade analiiiisi
funktsionaalsus. Goblint suudab niiiid efektiivselt bittvélju analiiiisida ning aitab arendajaid,

viljastades hoiatusi kui bittvilja iiritatakse omistada ebakorrektset vairtust.

Tulemusi evalveeriti SV-COMP mootlusalustel ning pérast t66 valmimist suutis Goblint
lahendada 26 wuut iilesannet. Samuti koostati funktsionaalseks testimiseks komplekt
testprogramme, mida Goblint suutis tdienduste jdrel tdpsemalt analiilisida. Koigi
implementeeritud analiiiside korrektsus kinnitati Goblinti omaduspdhiste testide abil

ning formaalsete tdestustega Z3 teoreemitdestajas.

T606 raames tiiendatud analiiiise saab ka tulevikus edasi arendada, sest arvatavasti ei saavutatud
t60 jooksul operatsioonidele kodige tdpsem voOimalik analiilis. Bitioperatsioonide analiilis
taisarvudel on ilmselt siigavam selles t60s kisitletust ning edasisel uurimisel on voimalik leida

detailsemaid mustreid, mille pdhjal saab Goblinti staatilist analiiiisi veelgi tdpsustada.
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Lisad

I Uued t066 implementeerimise jirel onnestuvad SV-COMP

mootlusalused
Programmi nimi Omadus
pthread-driver-races/char pc8736x gpio pc8736x gpio change pc8736x gpio no-overflow
configure
pthread-driver-races/char pc8736x gpio pc8736x gpio change pc8736x gpio current no-overflow
pthread-driver-races/char pc8736x _gpio_pc8736x_gpio_change pc8736x gpio get no-overflow
pthread-driver-races/char pc8736x gpio pc8736x gpio change pc8736x gpio set no-overflow
pthread-driver-races/char pc8736x gpio pc8736x gpio configure pc8736x gpio no-overflow
current
pthread-driver-races/char pc8736x gpio pc8736x gpio configure pc8736x gpio get no-overflow
pthread-driver-races/char pc8736x gpio pc8736x gpio configure pc8736x gpio set no-overflow
pthread-driver-races/char pc8736x gpio pc8736x gpio current pc8736x gpio get no-overflow
pthread-driver-races/char pc8736x gpio pc8736x gpio current pc8736x gpio set no-overflow
pthread-driver-races/char pc8736x gpio pc8736x gpio get pc8736x gpio_set no-overflow
pthread-driver-races/char pc8736x gpio pc8736x gpio open pc8736x gpio change no-overflow
pthread-driver-races/char pc8736x gpio pc8736x gpio open pc8736x gpio current no-overflow
pthread-driver-races/char pc8736x gpio pc8736x gpio open pc8736x gpio get no-overflow
pthread-driver-races/char pc8736x gpio pc8736x gpio open pc8736x gpio set no-overflow
array-tiling/mlceu no-overflow
array-tiling/mlceu? no-overflow
bitvector/soft_float 1-2a.c.cil no-overflow
bitvector/soft float 1-3a.c.cil no-overflow
bitvector/soft float 2a.c.cil no-overflow
bitvector/soft_float 3a.c.cil no-overflow
bitvector/soft float 4-2a.c.cil no-overflow
bitvector/soft float 4-3a.c.cil no-overflow
bitvector/soft float 5a.c.cil no-overflow
termination-bwb/not-04 termination
array-tiling/mlceu? unreach-call
hardware-verification-bv/btor2c-lazyMod.zaher unreach-call
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II DefExc domeeni korrektsuse toestuse naide

def initialize bit interval(s, x, name="x"):

x_int = BV2Int(x, True, "x")

s.add(x_lower bit range <= 0, x upper bit range > 0)

s.add (Abs (BV2Int (x lower bit range, True)) <= BIT VECTOR LENGTH,
x_upper_bit range <= BIT_VECTOR_LENGTH,

x lower bit range <= x upper bit range)

x lower int range = get int bound from bits(x lower bit range)

x upper int range = get int bound from bits(x upper bit range)

s.add(x_int <= x_upper_int_range, x_int >= x_lower_int_range)

return x lower bit range, x upper bit range, x lower int range, x upper int range

def test logand exc exc otherwise():
s = Solver ()
x = BitVec("x", BIT_VECTOR_LENGTH)

y = BitVec("y", BIT_VECTOR_LENGTH)
x lower bit range, x upper bit range, x lower int range, x upper int range =
— initialize bit interval(s, x)
y_lower bit range, y upper bit range, y lower int range, y upper int range =

— initialize bit interval(s, y, "y")

join_ lower, join upper = interval join([x_lower bit range,

— x upper bit range], [y lower bit range, y upper bit range])

join_ lower int = get_int bound from bits(join_ lower)

join upper int = get_ int bound from bits(join_ upper)

con = BV2Int(x & y, True)

s.add (Not (And (con <= join upper int, con >= join lower int)))

assert s.check() == unsat, f'Counterexample: {s.model()}"

x _lower bit range, x upper_bit range = BitVecs(f'l{name} u{name}', BIT_ VECTOR LENGTH)
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III Lihtekood

Goblinti tdiendamiseks tehti tdombetaotlus Goblinti repositooriumile, mis on saadaval siin:

https://github.com/goblint/analyzer/pull/1739.

Valemite tdestused Z3 lahendajaga asuvad eraldi GitHub repositooriumis:

https://github.com/H-Innos/Z3.
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