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Liihendite loetelu

Al (Artificial Intelligence) — tehisintellekt

AML (Anti-Money Laundering) — rahapesu tokestamine

AMLA (Anti-Money Laundering Authority) — rahapesuvastane asutus
AMLD (Anti-Money Laundering Directive) — rahapesuvastane direktiiv
CDD (Customer Due Diligence) — hoolsusmeetmed

CTR (Cash Transaction Report) — sularahatehingu teade

DL (Deep Learning) — siivadpe

DNN (Deep Neural Networks) — stivandrvivorgud

DT (Decision Tree) — otsustuspuu

FATF (Financial Action Task Force) — rahapesu vastane tookond

FIU (Financial Intelligence Unit) — finantsluure liksus

ISR (International Sanctions Report) — rahvusvahelise finantssanktsiooni teade
KYC (Know Your Customer) — tunne-oma-klienti pohimote

ML (Machine Learning) — masindpe

NLP (Natural Language Processing) — loomuliku keele t66tlus

NN (Neural Network) — narvivork

PEP (Politically Exposed Person) — riikliku taustaga isik

RAB — Rahapesu Andmebiiroo, FIU eestikeelne termin

RF (Random Forest) — juhuslik mets

STR (Suspicious Transaction Report) — rahapeskahtlusega teade

SVM (Support Vector Machine) — toetusvektormasin

TFR (Terrorist Financing Report) — terrorismi rahastamise kahtluse teade
UAR (Unusual Activity Report) — ebahariliku tegevuse teade

UTR (Unusual Transaction Report) — ebahariliku tehingu teade

XAl (Explainable Artificial Intelligence) — selgitatav tehisintellekt
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Sissejuhatus

Rahapesu on olulise majandusliku mdjuga finantskuritegevus, mille vastu vditlemine
on véltimatu, et kaitsta eelkdige finantssiisteemi usaldusvéirsust, tagada turvalisus ning
sdilitada vastupanuvdime kuritegevusele. Rahapesu vastu voitlemiseks peavad asutused
mdistma enda tegevusega kaasnevaid rahapesuga seotud riske ning neid vastumeetmetega
maandama ehk arendama rahapesu tokestamise siisteeme. Rahapesu tokestamise
sisteemidesse investeerimine on lisaks riskide maandamisele ka oluline regulatsioonidele
vastamise ja maine sdilitamise eesmérgil, kuid Eesti krediidiasutustele viimastel aastatel
tehtud suuremahulised trahvid viitavad rahapesu tokestamise siisteemides olulistele
puudujédkidele.

Uldistatult pdhineb asutuste rahapesu tokestamise siisteem kliendiga seotud
informatsiooni kogumisel ja mdistmisel ning kliendi finantstehingute monitoorimisel
(Gerlings & Constantiou, 2022). Traditsioonilised tehingute jdlgimise slisteemid on
reeglitepohised siisteemid ehk ekspertsiisteemid (Chen et al., 2018; Zhang & Trubey, 2019;
Labanca et al., 2022), mis on inimesest soltuvad (Labib et al., 2020), piiratud
ekspertteadmisele (Chen et al., 2018) ja vdoimaldavad tuvastada vaid tiksikuid tehinguid voi
varasemast teadaolevaid ebatavalisi kditumismustreid (Labanca et al., 2022).
Ekspertsiisteeme ei saa kasutada uute rahapesu tehnikate dra tundmiseks (Zhang & Trubey,
2019; Labib et al., 2020; Kute, Pradhan, Shukla, & Alamri, 2021) ning need genereerivad
palju valepositiivseid hoiatusi, mida tuleb edasi analiilisida inimesel (Kute et al., 2021;
Labanca et al., 2022; Alhajeri & Alhashem, 2023; Bakry, Alsharkawy, Farag, & Raslan,
2023). Lisaks valepositiivsete hoiatuste manuaalsele analiilisimisel kogutakse
finantstehingutest ndhtuva kahtluse sisustamiseks kliendi kohta erinevatest allikatest
tdiendavat informatsiooni. Sageli on need kisitsi tehtavad lihtsad, kuid aegandudvad
toimingud (Han et al., 2020). Seega tuginevad traditsioonilised rahapesu tdkestamise
stisteemid suuresti eksperdihinnangule ning manuaalselt tehtavatele ja aegandudvatele
toimingutele, mistdttu on kahtlase tegevuse tuvastamise midr madal. Lisaks sellele on
rahapesu vastu vditlemine muutunud tehnoloogia kiire arengu (Alhajeri & Alhashem, 2023),
finantstehingute ja iildise andmemahu suurenemise, rahapesu keerulise iseloomu ja
rahapesuks kasutavate meetodite rohkuse tottu jirjest keerulisemaks (Kute et al., 2021). Need
asjaolud muudavad traditsioonilised ldhenemisviisid ebaefektiivseks, ndudes innovatsiooni ja

pidevat vajadust kohanemiseks.
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Rahapesu vastase voitluse standardeid ja meetodeid vilja to6tava FATF-i avaldatud
raportis rohutatakse uute tehnoloogiate, sealhulgas tehisintellekti, potentsiaali muuta rahapesu
tokestamine traditsiooniliste meetmetega vorreldes kiiremaks, odavamaks ja efektiivsemaks
(FATF, 2021). Rahapesu tokestamisel seostatakse tehisintellektiga kdige enam masin- ja
siivadppemeetodeid (Du-Harpur, Watt, Luscombe, & Lynch, 2020), mille vdime késitleda
suuri andmeid, analiilisida struktureerimata teavet, tuvastada keerulisi mustreid ja uuendada
ennast ise uue teabega muudavad need potentsiaalselt headeks vahenditeks finantstehingute
monitoorimisel (Zhang & Trubey, 2019; Pavlidis, 2023). Lisaks rahapesukahtlaste tehingute
potentsiaalselt kiiremale ja tdpsemale tuvastamisele voimaldab tehisintellekt toodelda
erinevatest allikatest parinevaid andmeid vihendades seelébi inimese tookoormust,
parandades oluliselt analiiiisiprotsessi kiirust ning pakkudes inimesele otsuste tegemisel
vajalikku tuge (Han, Huang, Liu, & Towey, 2020). 2018. aastal kaitses Mariel Aim Tartu
Ulikoolis magistritdo ,, Tehisintellekti kasutamispraktikad ja arenguperspektiivid Eesti
finantssektori néitel”, mille raames intervjueeritud turuosaliste hinnangul on tehisintellektil
kdige suurem perspektiiv rahapesu tokestamisel ja pettuste tuvastamisel (Aim, 2018).

Kiesoleva magistritod eesmirk on vilja selgitada, millised on Eesti krediidiasutuste ja
valitsusasutuse esindajate viljavaated tehisintellekti kasutamisel rahapesu tokestamisel.
Teaduskirjanduses kasitletakse valdavalt rahapesu tdkestamises potentsiaalselt sobilikke
tehisintellekti lahendusi, mis on olemuselt viga tehnilised. Rahapesu tdkestamine on rangelt
reguleeritud ja asutused ei jaga rahapesu tokestamiseks kasutatavaid meetodeid, mistottu ei
keskendu autor iiksikasjalikult erinevatele tehisintellekti lahendustele ja nende toimimisele
rahapesu tokestamisel, vaid selles valdkonnas tegutsevate ekspertide kogemustele ja
seisukohtadele selliste lahenduste rakendamisel asutuste silisteemides. Seejuures ei ole
autorile teada varasemaid uuringuid, mis kisitleksid tehisintellekti kasutamisega seotud
vOimalusi ja viljakutseid asutuste rahapesu tokestamise siisteemides. Sellest 1dhtuvalt annab
kdesolev magistritdo aluse selles valdkonnas esinevate vdimaluste ja probleemkohtade
teadvustamiseks ja edasise uurimise voimaluseks.

Magistritdd eesmargi saavutamiseks piistitas autor kolm uurimisiilesannet. Esiteks
anda tlilevaade rahapesu olemusest, selle tokestamise siisteemist ning kisitleda
teaduskirjanduse pohjal rahapesu tdkestamiseks potentsiaalselt sobilikke tehisintellekti
lahendusi ja nende rakendamisega seotud probleemkohti. Teiseks viia ldbi empiiriline

uurimus ja koguda informatsiooni Eesti krediidiasutuste ning valitusasutuse ekspertidelt, et
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selgitada vilja, millistes rahapesu tokestamise protsessides oleks vajalik tehisintellekti
kasutada ja millised on tehisintellekti kasutamisega seotud véljakutsed. Kolmandaks
analiiiisida kogutud andmeid ning teha jareldusi tehisintellekti kasutamise voimalustest ja
véljakutsetest rahapesu tokestamisel.

Magistritod koosneb kahest suuremast peatiikist. Esimene peatiikk ehk magistritoo
teoreetiline osa on jagatud kolmeks alapeatiikiks. Esimeses alapeatiikis kisitleb autor
iildistatult rahapesu olemust ning selle tokestamise kujunemist nii rahvusvaheliselt kui ka
Eestis. Teises alapeatiikis késitleb autor rahapesu tdkestamise siisteemi iilesehitust nii Eestis
kui ka tapsemalt krediidiasutustes. Kolmandas alapeatiikis kisitleb autor iildistatult
tehisintellekti olemust, selle lahenduste kasutamise voimalusi rahapesu tdkestamisel ning
rakendamisega esinevaid probleemkohti. Teises peatiikis ehk magistritdd empiirilises osas
viib autor 14bi kvalitatiivse uuringu Eesti krediidiasutuste ja rahapesu tokestamise
valdkonnaga kokkupuudet omava valitsusasutuse esindajatega. Eesti rahapesu tokestamise
stisteemis on oluline roll krediidiasutustel, mis peamiselt nende osutavate teenuste tottu on ka
keskmisest kdrgema rahapesu ohuga ja iiheks kodige haavatavamaks sektoriks (Rahapesu
Andmebiiroo, 2024). Krediidiasutuste esindajate kaasamine valimisse annab vdimaluse
intervjueerida inimesi, kes omavad magistritoo eesmérgi saavutamiseks vajalikke kogemusi
ja teadmisi.

Teine peatiikk on samuti jagatud kolmeks alapeatiikiks, kus esimeses tutvustab autor
uurimuse ldbiviimise metoodikat ning pohjendab valimi valikut. Magistritd6 eesmargi
saavutamiseks viis autor l14bi poolstruktureeritud intervjuud, millega kaasas iiheksa eksperdi
seisukohad. Autor transkribeeris, kodeeris ja analiiiisis saadud informatsiooni ning esitab
tulemused teises alapeatiikis. Kolmandas alapeatiikis teeb autor analiilisist saadud tulemuste
ja teoreetilises osas késitletud informatsiooni pdhjal jareldused ning toob viélja tehisintellekti
kasutamise vdoimalused ja kasutamisega seotud véljakutsed rahapesu tokestamisel.

Lisaks autori enda poolt intervjuude kdigus kogutud andmetele analiiiisis autor
magistritdd eesmirgi saavutamiseks ja uurimisiilesannete tditmiseks erialast teaduskirjandust
ning rahapesu tokestamise regulatiivse ja spetsiifilise iseloomu tottu tutvus autor ka
regulatsioonide, juhendite, raportite, konventsioonide ja seadustega. Magistritd neljandal
lehekiiljel on vilja toodud t60s esinevate rahapesu ja tehisintellekti valdkondades laialdaselt
kasutatavate lithendite loetelu. Seejuures toob autor t60s selguse mattes eestikeelse termini

esmakordsel nimetamisel sulgudes vélja ka inglisekeelse vaste.
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T66 autor tdnab juhendajat Maaja Vadi igakiilgse abi ja toe eest ning retsensenti
Kulno Tiilk eelkaitsmisel saadud véga pohjaliku ja vajaliku tagasiside eest. Samuti tdnab

autor koiki intervjuueritavaid, kes andsid t66 valmimisse vdga olulise panuse.

Mairksdnad: rahapesu, tehisintellekt, ekspertsiisteemid, masindpe, siivadpe, loomuliku keele
tootlus

Teaduseriala kood CERCS: P176 (tehisintellekt)

1. Rahapesu tokestamine tehisintellektiga: kisitlemise teoreetilised alused

1.1. Rahapesu méiratlemine ja tokestamise kujunemine

Rahapesu on protsess, mille kdigus varjatakse ebaseaduslikust tegevusest saadud vara
péritolu eesmérgiga jétta mulje, et tegemist on legaalset saadud varaga (Mekpor, Aboagye &
Welbeck, 2018; Reznik, Utkina, & Bondarenko, 2021; Lokanan, 2024). Rahapesu ei ole
oiguslikult iiheselt defineeritud (Korejo, Rajamanickam, & Md. Said, 2021), kuid tildistatult
rOhutatakse kahte pohimomenti: vara on saadud ebaseaduslikust tegevusest ehk toime on
pandud kuritegu ning esinevad varjamistunnused ehk tehakse toiminguid, et varjata vara
algset péritolu ning ndidata seda legaalset saadud varana (Villanyi, 2021). Rahapesule kui
kuriteole eelnevad rahalist tulu teenivad kuriteod ning selliseid kuritegusid nimetatakse
rahapesu eelkuritegudeks. Rahapesu eelkuritegudeks vdivad muuhulgas olla narko- ja
maksukuriteod, kelmus, omastamine ja korruptsioon (Levi & Reuter, 2006; Villanyi, 2021).

Rahapesu jagatakse raha liigutamise jérgi klassikaliselt kolme pdhistaadiumi:
paigutamine (placement), kihistamine (layering) ja integreerimine (integration) (Clark, 1995;
Levi & Reuter, 2006; Cassella, 2018; Villanyi, 2021). Esimeses staadiumis paigutatakse
ebaseaduslikult saadud tulu finantssiisteemi. Traditsioonilised kuritegevused on
sularahamahukad tegevused ning nduavad iildjuhul sularaha paigutamist pangakontole.
Kurjategijate eesmirk on oma tegevuses jddda markamatuks, mistottu kasutatakse vara
ebaseadusliku péritolu varjamiseks erinevaid meetodeid (Villanyi, 2021). Suures koguses
sularaha vdidakse jagada vdiksemateks osadeks ning paigutada seejérel erinevatele kontodele
(Thommandru, 2023) vdi segada kuritegeliku péritoluga sularaha seadusliku
sularahaintensiivse &ritthingu tuluga (Cassella, 2018).
Kihistamise etapis tehakse vara péritolu varjamiseks mitmeid keerulisi ja iildjuhul ndiliseid

tehinguid (Clark, 1995; Cassella, 2018; Villanyi, 2021), et varjata vara algset péritolu ja
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muuta see raskesti jilitatavaks. Selles etapis voidakse liigutada raha erinevate
jurisdiktsioonide kaudu, segada kuritegeliku péritoluga vahendeid legaalsete vahenditega
(Teichmann, 2020), kasutada fiktiivseid &driiihinguid ja arveid voi osta rahvusvahelistel
finantsturgudel investeerimistooteid (Georgieva, 2020). Kolmandas ehk integreerimise etapis
kasutatakse niiiidseks niiliselt seaduslikke vahendeid kaupade ja teenuste ostmiseks
(Cassella, 2018). Vahendeid kasutatakse kinnisvara ostmiseks (Teichmann, 2020),
investeerimiseks, luksuskaupade ostmiseks (Villanyi, 2021; Alhajeri & Alhashem, 2023) vai
ka uute kuritegude toimepanemiseks (Alhajeri & Alhashem, 2023).

Kirjeldatud kolme etapiline ldhenemisviis ei ole ammendav, kuna rahapesu on oma
olemuselt viiga keeruline ja mitmekesine protsess, hdlmates erinevaid kuriteoliike ja
vOimalusi vara liigutamiseks (Cassella, 2018). Rahapesule vdivad iseloomulikud olla ka
kirjeldatust rohkem va3i vdhem etappe (Levi & Soudijn, 2020), kuid selline 1dhenemisviis on

kasutusel rahapesu keerulise olemus moistmiseks (Levi & Reuter, 2006; Cassella, 2018).

Y Y

EELKURITEGU PAIGUTAMINE KIHISTAMINE INTEGREERIMINE
o
» o0
: @ > > /ﬁ\
Kuritegelikust tegevusest Kgntegel'l ku parltolu"ga VAR [ yara algse pdritolu varjamine| Kaupade ja teenuste ostmine
saadud vara paigutamine finantssiisteemi

. J N AN AN J

Joonis 1. Rahapesu protsess
Allikas: autori koostatud Clark, 1995; Levi & Reuter, 2006; Cassella, 2018; Villanyi, 2021
pohjal

Rahapesu vastu vditlemise alguseks loetakse tegevusi Ameerika Uhendriikides
(Unger, 2013), kus 1986. aastal kehtestatud rahapesuseadusega (Money Laundering Control
Act) kriminaliseeriti narkootikumidega seotud kuritegudest saadud tulu (Tiwari, Gepp, &
Kumar, 2020). Selle eesmirk oli vdidelda narkokuritegevuse vastu, mis tdhendab, et
algusaastatel seostati rahapesu vaid narkootikumidega seotud kuritegudega (Unger, 2013).
Rahvusvaheliselt anti rahapesu juriidilisele mdistele alus 1988. aastal Viinis toimunud URO

konverentsil, kus voeti vastu narkootiliste ja psiihhotroopsete ainete ebaseadusliku ringluse
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vastane konventsioon ehk Viini konventsioon (United Nations, 1988; Unger, 2013). Viini
konventsioon sétestas samuti vaid narkokaubanduse vastu vditlemise rahapesu
kriminaliseerimise kontekstis ning andis aluse kuritegelikust tegevusest saadud vara
arestimiseks (Borghezio, 2013). Kasvava kuritegevuse vastu vditlemise asutati 1989. aastal
rahapesu vastane tookond (Financial Action Task Force) ehk FATF, millega sai alguse
rahvusvaheline koordineeritud voitlemine rahapesu vastu. 1990. aastal kehtestas FATF 40
soovitust, mis sédtestavad pohjaliku meetmete raamistiku, mida riigid peaksid rakendama
rahapesu vastu voitlemiseks. FATF-i soovitusi on pédrast esialgset avalikustamist mitmeid
kordi kohandatud ning neid tunnustatakse iile maailma rahapesu vastu vditlemise
rahvusvahelise standardina (FATF, 2012-2023; (Bodescu) Cotoc, Nitu, Scheau, & Cozma,
2021).

Euroopa Liidu tasemel v3eti rahapesu vastu voitlemiseks 1991. aastal vastu esimene
rahapesuvastane direktiiv (Anti-Money Laundering Directive, AMLD), mille eesmérk oli
tokestada narkokuritegevusest saadud tulu kasutamist kehtestades kohustused ainult
finantssektorile (EUR-Lex, 1991; Silva, 2019). Ténase seisuga viimase ehk kuuenda
rahapesuvastase direktiivi muudatusi tutvustati 2018. aastal ning selles mainitakse 22
rahapesu eelkuriteona kvalifitseeruvat kuritegu, sealhulgas ka keskkonna-, maksu-,
kiiberkuriteod, pettused ja terrorism (EUR-Lex, 2018; Koster, 2020). Euroopa direktiivid
rohutavad ka vajadust luua igas liikmesriigis iseseisev ja autonoomne finantsluure tiksus
(Financial Intelligence Unit, FIU), mille iilesanne on koguda, analiiiisida ja vajadusel
edastada rahapesule viitavat teavet padevale uurimisasutusele ((Bodescu) Cotoc et al., 2021).
2023. aastal jouti kokkuleppele uue rahapesuvastase asutuse (Anti-Money Laundering
Authority) ehk AMLA loomises. Asutuse eesmédrk on parandada rahapesu ja terrorismi
rahastamise tokestamise jérelevalvet ning suurendada FIU-de omavahelist koost6dd (Euroopa
Komisjon, 2024).

Eestis sai rahapesu vastu vditlemine alguse 1999. aastal, mil joustus esimene rahapesu
tokestamise seadus. Rahapesu laiema méératlemise tottu muudeti seaduse nimi 2004. aastal
rahapesu ja terrorismi rahastamise tokestamise seaduseks. Esimese rahapesu tokestamise
seaduse joustumisega samal ajal loodi Eestis FIU ehk rahapesu andmebiiroo talitusena

Politseiameti kriminaalosakonnas (Rahapesu Andmebiiroo, 2006). 2021. aastast alates on
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Rahapesu Andmebiiroo (edaspidi ka RAB) Rahandusministeeriumi haldusalasse kuuluv

iseseisev valitsusasutus (Rahapesu Andmebiiroo, 2022).

1986 2004 2023
Rahapesuseadus Rahapesu ja terrorismi rahastamine tdkestamise AMLA
Ameerika Uhendriikides seadus Eestis
1989 2021
1988 2001 . .
Viini FATF YAMLD 2005 RAB - iseseisev

. 3AMLD valitsusasutus
konventsioon

4AMLD
1990 1AMLD 1999 2018
FATF 40 Rahapesu 5AMLD
soovitust tokestamise

seadus Eestis

Joonis 2. Olulised tihised rahapesu tokestamise kujunemisel

Allikas: autori koostatud Rahapesu Andmebiiroo, 2006; Unger, 2013; Silva, 2019; Koster,
2020; Tiwari, Gepp, & Kumar, 2020; (Bodescu) Cotoc et al., 2021; FATF, 2012-2023;
Rahapesu Andmebiiroo, 2022; Euroopa Komisjon, 2024 pdhjal

Kokkuvotvalt ndhtub, et rahapesu on keeruline protsess, mille vastu vditlemise
meetmeid on aastate jooksul mirkimisvéérselt tdiustatud. Rahapesu tokestamise kujunemise
algusaastatel seostati rahapesu liksnes narkokaubandusega seotud tegevustega, kuid tdnaseks
on rahapesu eelkuritegude loetelu oluliselt laienenud. Rahapesu tdkestamise rahvusvaheline,
pidev ja tdnaseni kestev areng viitab vajadusele pidevalt kohanduda kiiresti muutuva
kuritegevusega ning tagada, et kasutusel olevad siisteemid, jarelevalvemeetmed ja diguslikud
raamistikud oleksid piisavalt tohusad ja kohaldatavad.

1.2. Rahapesu tokestamine Eestis ja krediidiasutustes

Rahapesu tokestamine (Anti-Money Laundering, AML) on termin kdikidele
protseduuridele, seadustele, regulatsioonidele, mis sunnivad asutusi jdlgima oma kliente ja
tegema kdik endast oleneva rahapesu vastu voitlemiseks (Labib, Rizka, & Shokry, 2020).

Efektiivse rahapesu tokestamise siisteemi loomise eelduseks on riskihindamine, mis hdlmab
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aru saamist erinevatest rahapesuks kasutatavate meetoditest ning mil viisil on asutuse
pakutavaid teenuseid voimalik rahapesuks éra kasutada (Lowe, 2017). Asutuse tegevusega
kaasnevate rahapesuga seotud riske tuleb vastumeetmetega maandada ehk arendada rahapesu
tokestamise siisteeme. Eestis reguleeritakse rahapesuga seotud riskide hindamise ja
maandamise pohimotteid rahapesu ja terrorismi rahastamise tokestamise seadusega, mis
kohaldub §-is 2 vilja toodud isikutele, keda nimetatakse ka kohustatud isikuteks (Riigi
Teataja, 2024). Kohustatud isikute rahapesu tdokestamise siisteemi pdhielemendid on kliendi
tundmise protsessid, finantstehingute monitoorimine ja kahtlase teate esitamine padevale
asutusele (Weber et al., 2018; Milon, 2024). Uldistatult saab seega delda, et rahapesu
tokestamise siisteem on kahetasandiline, mis iihelt poolt on seotud kliendi tundmisega ning
teiselt poolt kliendi finantstehingute monitoorimisega (Gerlings & Constantiou, 2022).
Rahapesuga seotud riskide maandamine tugineb oma kliendi tundmisele ehk tunne-
oma-klienti pdhimoétte (Know Your Customer, KYC) ja hoolsusmeetmete (Customer Due
Diligence, CDD) rakendamisele (Mugarura, 2014; Shust & Dostov, 2020; He & Chen, 2022).
Arisuhte loomise aluseks on KYC pdhimdte, mis holmab kliendi isikutuvastust ja kliendile
riski médramist (Alkhalili, Qutqut, & Almasalha, 2021). KYC pdhimdtte tditmiseks
kohaldatakse hoolsusmeetmeid, mille eesmérgiks on aru saada kliendi kavatsustest ning
mdista, kas kliendi kéditumine ja tehingud vastavad kliendile méairatud riskile.
Hoolsusmeetmete kohaldamisel tuleb pohjalikult moista tegelikku kasusaajat, rahaliste
vahendite péritolu, tehingupartnereid ning tehingute majanduslikku sisu (Sobh, 2020).
Hoolsusmeetmete kohaldamise kéigus kiisitakse kliendilt tdiendavaid andmeid ja selgitusi,
kontrollitakse kogutud andmeid ja analiilisitakse registrites ja avalikes allikates leiduvat
informatsiooni. See holmab muuhulgas kohtuotsusteid ja meediakajastusi, millest leiduv
teave voib olla oluline kliendiriski madiramisel ja kliendiprofiili kujundamisel. Lisaks sellele
korvutatakse kliendi tegevust asutusele varasemalt teadaolevale informatsioonile,
jérelevalveasutuste juhenditele ning rahapesu tiipoloogiatele (Lowe, 2017) ehk rahapesule
iseloomulikele mustritele ja tehnikatele. Kliente ja nende tehingupartnereid tuleb kontrollida
sanktsioneeritud isikute (Mugarura, 2014; Lowe, 2017; Sobh, 2020) ja ka muude
jélgimisnimekirjade (Han, Huang, Liu, & Towey, 2020) suhtes eesmirgiga veenduda, et
asutus ei voimaldaks dritegevust mittesobivatele isikutele (Alkhalili, Qutqut, & Almasalha,
2021). Hoolsusmeetmete kohaldamine peab vastama kliendiga seotud riskile (Mugarura,

2014) ehk mida suurem on kliendiga kaasnev risk, seda rohkem on vaja kasutusele votta
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meetmeid, et kliendist ja tema tegevusest aru saada. Asutus peab oma klientide hulgas
tuvastama riikliku taustaga isikud (Politically Exposed Person, PEP), et nende tegevuse osas
kohaldada rahapesu ja korruptsiooni ennetamiseks kdrgema tasemega hoolsusmeetmeid
(Mugarura, 2014; Lowe, 2017; Sobh, 2020). Rahapesu tokestamise siisteemi efektiivsus
soltub KYC pdhimdtte ja hoolsusmeetme kohaldamise kéigus kogutud andmete kvaliteedist
(Alhajeri & Alhashem, 2023).

Makseteenuseid osutavates krediidiasutustes on rahapesu tokestamise iiheks oluliseks
osaks tehingute monitoorimine (He & Chen, 2022), mille kdigus jdlgitakse ja analiiiisitakse
klientide finantstehinguid eesmérgiga tuvastada rahapesule iseloomulikke ebatavalist voi
kahtlast kéditumist. Tehingute monitooring on kombinatsioon automatiseeritud siisteemidest ja
analiilitikust (Labanca et al., 2022), mis tdhendab, et automatiseeritud siisteem genereerib
tehingute monitoorimisel hoiatusi, mida inimene kontrollib ja vajadusel edasi analiiiisib (Han
et al., 2020). Traditsioonilised tehingute jélgimise siisteemid on reeglitepohised (Chen et al.,
2018; Zhang & Trubey, 2019; Labanca et al., 2022), mis pohinevad ekspertteadmistele ja
varasemast teadaolevatele ebatavalistele kditumismustritele (Zhang & Trubey, 2019).
Reeglite programmeerimine on lihtne, need on arendatud valdkonna ekspertide poolt ja
suudavad hésti lahendada selgelt méératletud loogilisi probleeme, niiteks tuvastada
lavevairtust iiletanud tehinguid ja rahvusvahelisi makseid (Labib et al., 2020; Choi, Coyner,
Kalpathy-Cramer, Chiang, & Campbell, 2020; Kute et al., 2021). Reeglitepdhise siisteemi
ehk ekspertsiisteemi véljundid on analiilitikute jaoks lihtsasti tdlgendatavad ja kasutatavad
(Labanca et al., 2022), kuid need keskenduvad iiksikutele tehingutele voi lihtsatele
tehingumustritele, mistdttu ei saa neid meetodeid kasutada uute rahapesu tehnikate ja
skeemide dra tundmiseks ning need ei pruugi ka keeruliste tehingumustrite tuvastamiseks olla
piisavad (Zhang & Trubey, 2019; Labib et al., 2020; Kute et al., 2021). Lisaks on see tehnika
inimesest soltuv (Labib et al., 2020), piiratud ekspertteadmisele (Chen et al., 2018), suudab
tuvastada vaid varasemast teadaolevaid ebatavalisi kiditumismustreid (Labanca et al., 2022)
ning reegleid tuleb pidevalt uuendada ning asjakohasena hoida, sest rahapesu on ajas pidevalt
muutuv (Chen et al., 2018; Jullum, Loland, Huseby, Anonsen, & Lorentzen, 2020; Labanca et
al., 2022). Reeglitepohised siisteemid genereerivad palju valepositiivseid hoiatusi (Kute et al.,
2021; Alhajeri & Alhashem, 2023; Bakry et al., 2023) ehk hoiatusi, mis on ekslikult mérgitud
kahtlaseks (Labanca et al., 2022). Automatiseeritud siisteemide poolt genereeritud hoiatusi

analiiiisivad inimesed, mistottu kulutab valepositiivsete hoiatuste suur arv analiilitiku
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véartuslikku aega ning suurendab riski, et korge riskiga hoiatused jadvad mirkamata voi
kiiresti lahendamata (Bakry et al., 2023).

Kahtlusega haaratud tehingute mdistmiseks kiisitakse vajadusel kliendilt juurde
taiendavaid dokumente ehk kohaldatakse hoolsusmeetmeid. Kahtluse sdilimisel avatakse
toimik ning toimub tdiendav analiiiis, kus lisaks tehinguhoiatusele vdetakse arvesse
hoolsusmeetmete kohaldamise kéigus kogutud informatsiooni. Rahapesu kahtlusele viitava
informatsiooni korral tehakse teade padevale asutusele (Kute et al., 2021), milleks Eestis on
Rahapesu Andmebiiroo. Igas riigis ei pruugi teadete esitamiseks olla samad kriteeriumid,
kuid vastavalt esinevatele indikaatoritele esitatakse tildjuhul teateid rahapesu kahtlasest
tehingust (Suspicious Transaction Report, STR) ((Bodescu) Cotoc et al., 2021). Rahapesu
Andmebiiroole teavitatakse lisaks rahapesu kahtlasest tegevusest ka ebaharilikust tehingust
(Unusual Transaction Report, UTR), ebatavalisest tegevusest (Unusual Activity Report,
UAR), piirsummat iiletatavatest sularahatehingutest (Cash Transaction Report, CTR),
terrorismi rahastamise kahtlusest (7errorist Financing Report, TFR) ja rahvusvahelise
finantssanktsiooni kohaldamisest (International Sanctions Report, ISR) (Juhend kahtlaste
tehingute tunnuste kohta, 2024). Kahtlase tehingu voi tegevuse tuvastamisel ei ole selgeid
kriteeriume ning avastamis- ja otsustusprotsessi lébiviimisel kasutatakse riskipdhist
lahenemist, tuginetakse erialasele kogemusele (Yasaka, 2017) ja Eestis ka Rahapesu
Andmebiiroo véljastatud juhendile (Juhend kahtlaste tehingute tunnuste kohta, 2024) ja
tiipoloogiateadetele (Rahapesu Andmebiiroo kodulehekiilg, kuupdev puudub). Rahapesu
Andmebiiroos toimub esitatud teadetest sisalduva informatsiooni osas tdiendav analiiiis ning
kahtluse esinemisel edastatakse informatsioon padevale uurimisasutusele, kus on vdimalus
kriminaalmenetlus algatamiseks, kohtuotsuseni joudmiseks ja varade dravotmiseks (Kute et
al., 2021; Pavlidis, 2023).

Lisas A on kokkuvdtlikult vélja toodud eelnevalt kirjeldatud tehingute
monitoorimisest alguse saav rahapesu tokestamise siisteem. Néhtub, et rahapesu tokestamise
siisteem on mitmetasandiline (Kute et al., 2021) holmates erinevaid protsesse ja
analiilisimeetodeid asutuste siseselt ning ka asutuste vahelist teabe jagamist. Erasektoril on
oluline roll rahapesu avastamisel ja ennetamisel (Verhage, 2009). Nende juures toimub
klientide otsene tegevus, mistdttu on neil ligipads kliendi poolt esitatud teabele ja tehtud

finantstehingutele. Avaliku sektori roll on nendele lackuva rahapesu kahtlase informatsiooni
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tootlemine (Verhage, 2009), tdiendava informatsiooni kogumine ja laiema pildi analiilisimine,
et vajadusel votta kahtlase tegevuse piiramiseks vastu vajalikke meetmeid (Lowe, 2017).

Ebaefektiivne rahapesu ja terrorismi rahastamise tdkestamine voib asutusele mojuda
negatiivselt mitmelt moel: tegevuse piiramine, mainekahju, rahatrahv ning raskematel
juhtudel isegi tegevusloa kaotamine. Eestis on viimastel aastatel olnud mitmeid selliseid
nditeid. 2018. aastal tunnistati Eesti krediidiasutuse Versobank AS-i tegevusluba kehtetuks
(Finantsinspektsiooni kodulehekiilg, 2018). 2019. aastal keelati Taani krediidiasutuse Danske
Bank A/S-i filiaali tegevus Eestis, seejuures kahjustas Danske Banki ebaseaduslik tegevus
oluliselt finantssektori usaldusvairsust ning Eesti riigi mainet. (Finantsinspektsiooni
kodulehekiilg, 2019) 2020. aastal kohustati Swedbank AS-i parandama rahapesu vastu
voitlemise kontrollsiisteeme (Finantsinspektsiooni kodulehekiilg, 2020a) ning samal aastal sai
AS SEB Pank miljon eurot trahvi (Finantsinspektsiooni kodulehekiilg, 2020b). 2023. aastal
trahviti ka AS-i LHV Pank samas summas (Finantsinspektsiooni kodulehekiilg, 2023) ja 2024.
aastal piirati AS-i TBB pank tegevust makseteenuste osutamisel (Finantsinspektsiooni
kodulehekiilg, 2024).

Asutusel tuleb rahapesuga seotud riskide maandamiseks kohaldada riskihinnangust
lahtuvalt hoolsusmeetmeid, et mdista kliendi tegevust ning rahaliste vahendite péritolu.
Finantstehingute analiiiisimiseks on traditsiooniliselt kasutusel ekspertsiisteemid, mis
suudavad hésti lahendada selgelt méératletud loogilisi probleem ning siisteemi viljundid on
analiiiitikute jaoks lihtsasti tdlgendatavad. Sellised siisteemid on piiratud ekspertteadmisele,
vajavad pidevat uuendamist, suudavad tuvastada vaid varasemalt teadaolevaid rahapesule
viitavaid ebatavalisi tehingumustreid ega ole piisavad uute rahapesu tehnikate tundmiseks.
Asutuse rahapesu tokestamise siisteemidesse investeerimine on oluline riskide maandamise,
regulatsioonidele vastamise ja maine sdilitamise eesmérgil, kuid Eesti krediidiasutustele
viimastel aastatel tehtud suuremahulised trahvid viitavad rahapesu tokestamise siisteemis
olulistele puudujaikidele.

1.3. Tehisintellekti méiératlemine ja kasutamine rahapesu tokestamisel

Uldistatult defineeritakse tehisintellekti (Artificial Intelligence, Al) kui tehnoloogiat,
mis vdimaldab masinatel jdljendada keerulisi inimoskusi (Sheikh, Prins, & Schrijvers, 2023)
ning lahendada intelligentsete inimestega samasuguseid iilesandeid (Scherer, 2015).
Seejuures ei ole iiheselt méératletud, millised on ,,keerulised inimoskused* voi ,,intelligentsed

inimesed* (Sheikh, Prins, & Schrijvers, 2023). Sellest tulenevalt ei ole tehisintellekti mdiste
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itheselt defineeritud (Scherer, 2015; Schmidt, 2020), mis on pdhjustanud segaduse
tehisintellekti ja selle alla kuuluvate meetodite osas. Tehisintellektile on iseloomulik
voimekus analiilisida suurel hulgal andmeid, teha jareldusi, iseseisvalt dppida (Zhang & Lu,
2021) ja teha seda koike kiiresti (Adeyeri, 2024) muutes erinevad tehisintellekti meetodid
(Choi et al., 2020) potentsiaalselt vajalikeks rahapesu tokestamise vahenditeks. Seejuures on
tehisintelleki kasutamist kidsitletud kdige enam tunne-oma-klienti ehk KYC pdhimdtte
taitmisel ja finantstehingute monitoorimisel (Pavlidis, 2023).

KYC pohimdtte tditmisel on toeks loomuliku keele to6tluse (Natural Language
Processing, NLP) lahendus, mis vdimaldab erinevatest allikatest parinevaid andmeid
(registrid, dokumendid, nimekirjad, meedia) tdodelda ning inimesele kittesaadavaks muuta.
Asutusele teadaolevate andmetega kombineerides suudavad sellised lahendused pdhistada
kahtlust (Milon, 2024), teha inimesele info analiiisimise lihtsamaks, olla oluline kliendiriski
méidramisel, kliendi moistmisel, vdimaliku pettuse tuvastamisel (Han et al., 2018; Weber et
al., 2018; Pavlidis, 2023) ja kliendiandmete uuendamisel (Chen, Huang, & Chen, 2020). NLP
lahendused aitavad vihendada inimese tookoormust visualiseerides erinevatest allikatest
périneva informatsiooni iithe kogumina (Han et al., 2020). NLP suudab sekunditega ldbi
vaadata tuhandeid dokumente/artikleid parandades oluliselt uurimisprotsessi kiirust ning
pakkudes inimesele vajalikku teavet 1opliku otsuse tegemisel (Han et al., 2020). NLP holmab
sisu tuvastamist, masintdlkimist, informatsiooni eraldamist, klassifitseerimist (Han et al.,
2020).

Mitmed autorid kisitlevad tehisintellekti ithe meetodina ka reeglitel pohinevaid
ekspertsiisteeme (Choi et al., 2020; Angelov, Soares, Jiang, Arnold, & Atkinson, 2021), mida
kasutatakse traditsiooniliselt tehingute monitoorimisel. Selliste siisteemide puhul tdidavad
arvutiprogrammid inimeste poolt lihtsasti sdnastatud loogilisi probleeme (reegleid) ning
Oppimise ja intelligentsuse vaheline otsene seos puudub (Choi et al., 2020). Tehisintellekti
seostatakse kdige enam masindppe ja selle alla liigituva siivadppe meetoditega (Du-Harpur et
al., 2020) millel on potentsiaali tuvastada tehingute monitoorimisel ebaharilikke ja rahapesu
kahtlusele viitavaid tehinguid ning keerukaid tehingumustreid (Choi et al., 2020; Bakry et al.,
2023). Masindppe rakendamisest rahapesu tokestamisel kirjutatud teadusartiklid on {ildjuhul
kirjeldavad ning vihese informatsiooniga andmetest, mudelist ja sooritusest. See on suuresti
tingitud avalikult kattesaadavate andmete puudumisest, mida saaks rahapesu tokestamiseks

kasulike mudelite arendamiseks kasutada (Zhang & Trubey, 2019; Bakry et al., 2023).
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Efektiivsete mudelite arendamiseks on vaja reaalseid andmeid, mis on olemas pankadel, kuid
need andmed on kaitstud ning neid klientide privaatsuse tagamise eesmirgil iildjuhul ei
véljastata (Han et al., 2020).

Tehisintellekti alaliik masindpe (Machine Learning, ML) voimaldab uute andmetega
kokku puutudes iseseisvalt Oppida, muutuda ja areneda ilma igasuguse sekkumise voi abita
(Zhang & Trubey, 2019; Labib et al., 2020; Alhajeri & Alhashem, 2023). Masindppe voime
kisitleda suuri andmeid, analiiiisida struktureerimata teavet, tuvastada keerulisi mustreid ja
uuendada ennast ise uue teabega muudab selle potentsiaalselt heaks mudeliks
finantstehingute monitoorimisel (Zhang & Trubey, 2019; Pavlidis, 2023). Masindppe
lahendused voivad aidata tdpsemini tuvastada rahapesukahtlusega tehinguid ning vihendada
seeldbi valepositiivsete hoiatuste arvu, mis omakorda muudab rahapesu tokestamiseks
efektiivsemaks ning vihendab valepositiivsete hoiatuse analiilisimisele kuluvat kulu (Kute et
al., 2021). Rahapesu tokestamiseks kasutatavad masindppe meetodid on vdimalik véga
iildistatult jagada kaheks: juhendatud (supervised) dpe ja juhendamata (unsupervised) dpe
(Choi et al., 2020; Alhajeri & Alhashem, 2023).

Juhendatud dppe puhul on olemas sisend- ja vdljundviértused. Algoritm Opib
ajalooliste andmete alusel sisendi ja véljundi vahelist seost ning dpib paranduste tegemiseks
uutest andmetest (Alkhalili, Qutqut, & Almasalha, 2021). Juhendatud dppe meetodid piitiavad
oppida mustreid, mis eristavad rahapesule iseloomulikke tehinguid seaduslikest tehingutest
kasutades sealjuures andmeid, kus rahapesule omased sisendid ja viljundid on teada (Jullum
et al., 2020). Selline mudel suudab leida kahtlustératavaid kontosid, tegevusi ja mustreid, mis
sarnanevad varasemalt tuvastatud mustrite vOi treeningandmetega. Rahapesu tokestamise
tooriistada loomiseks on juhendatud dppes koige sagedamini kasutusel otsustuspuu (Decision
Tree, DT), juhuslik mets (Random Forest, RF) ja toetusvektormasin (Support Vector
Machine, SVM) (Labib et al., 2020; Alsuwailem & Saudagar, 2020). Seejuures on juhuslik
mets kombinatsioon mitmest otsustuspuust ja efektiivne anomaaliate ja kahtlaste tehingute
tuvastamiseks (Jullum et al., 2020, Alotibi, Almutanni, Alsubait, Alhakami, & Baz, 2022)
ning teotusvektormasin on efektiivne asendus traditsioonilistele reeglipdhistele mudelitele
vihendades valepositiivsete hoiatuste arvu (Alkhalili, Qutqut, & Almasalha, 2021).

Juhendatud dppe kasutamine eeldab véljundviirtustuste olemasolu, mis tdhendab, et
andmestikus tuleb mérgendada rahapesukahtlased tehingud (Bakry et al., 2023). Efektiivse

rahapesu tokestamise siisteemi iilesehitamise probleemiks on asjaolu, kus rahapesu kahtlasest
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tehingust teavitavad asutused ei saa esitatud teadetele tagasisidet ehk teavet, kas tekkinud
kahtlus oli asjakohane vdi mitte (Zhang & Trubey, 2019). Tagasiside puudumine muudab
efektiivse rahapesu tokestamise siisteemi mudeli arendamise keeruliseks, kuna asutused ei
saa vajalikku teavet, mis aitaksid parandada nende soorituse kvaliteeti ja muuta siisteeme
efektiivsemaks (Han et al., 2020); Alexandre & Balsa, 2023). Kuna asutused ei saa
tagasisidet, milline tehing osutus kahtlaseks, siis ei saa asutused enda andmestikku ka
juhendatud oppe meetodi kasutamiseks vajalikult mérgendada (Bakry et al., 2023).

Juhendatud dppele vastandub juhendamata dpe, mille korral on olemas ainult sisendid
ning véljundid puuduvad. (Alkhalili, Qutqut, & Almasalha, 2021) Juhendamata dppe eesmirk
on sisendandmetest tuvastada sarnasusmustreid ning kategoriseerida andmed gruppidesse.
Need algoritmid on juhendamata, sest mustrid (mis vdivad, aga ei pruugi esineda) ei ole
juhitud eesmaérgist ja jdetakse algoritmi otsustada (Choi et al., 2020). Lihtsustatult 6eldes
piitiavad juhendamata dppe meetodid tuvastada andmetest mustreid teadmata, millised
andmed vastavad rahapesule ja millised mitte (Jullum et al., 2020). See on suur erinevus
vorreldes reeglipdhise ja juhendatud dppe meetodiga, mis nduavad uute mustrite
tuvastamiseks ka teavet eelnevalt tuvastatud mustrite kohta. Reeglipdhised meetodid
pohinevad ekspertide poolt méératud reeglitel ning neid tuleb pidevalt ajakohastada, kuid ka
siis suudavad nad tuvastada ainult kdige lihtsamad rahapesule viitavad tehingud. Juhendatud
oppe meetodid on paljulubavad, kuid puuduliku médrgendamise tottu on see piiratud
voimalustega. Nendest pohjustest tulenevalt on suure potentsiaaliga juhendamata masindppe
meetodid, mis suudavad tuvastada ka uusi rahapesu mustreid (Labib et al., 2020).
Juhendamata dppe puuduseks on jdllegi asjaolu, et igasugune hélbiv tehing vai tuvastatud
muster ei ole iseloomulik rahapesule (Bakry et al., 2023). Levinumad juhendamata
oppemeetodid on klasterdamine (clustering), assotsiatsioon (association) ja
anomaaliatuvastus (anomaly detection) (Choi et al., 2020). Juhendamata dppes kasutatakse
koige sagedamini ndrvivorke (Neural Network, NN), millel pohinevad masindppe alaliigi
stivadppe (Deep Learning, DL) lahendused (Zhang & Trubey, 2019; Labib et al., 2020; Choi
et al., 2020).

Stivadpe pohineb siivandrvivorkudel (Deep Neural Networks, DNN) (Alotibi et al.,
2022) ning sellised meetodid peaksid tehisintellekti meetoditest andma kdige tdpsemad
tulemused (Guidotti et al., 2019; Angelov et al., 2021). Sellised mudelid pdhinevad inimese

jaoks arusaamatutel ja keerulistel algoritmidel, mistdttu on mitmed ja tavaliselt kdige
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paremaid tulemusi pakkuvad masindppe lahendused (DL, DNN) lébipaistmatud ja
selgitatavuse probleemiga (Angelov et al., 2021; Hassija et al., 2024). See tdhendab, et
masina tehtud otsuseid ei suudeta pdhjendada ning mudeli kditumise mdistmine ja vigade
tuvastamise on véga keeruline. Sellist olukorda nimetatakse ka musta kasti probleemiks
(Labib et al., 2020; Hassija et al., 2024). Musta kasti probleemiga seotud mudelid ei ole
inimese poolt arusaadavad, kuid oluliste otsuste tegemisel on vajadus, et tehisintellekti
algoritmid oleksid oma otsustusprotsessis ka selgitatavad. Tdlgendatavus ja selgitatavus on
hédavajalikud eeltingimused tehisintellekti mudelite kasutamiseks tugevalt reguleeritud
(Hassija et al., 2024; Adeyeri, 2024) ja tundlikes sektorites, nagu inimese diguste, raha ja
privaatsusega seotud valdkondades (Angelov et al., 2021). Must kasti vastandiks on valge
kasti termin, kus mudeli tulemuste taga olevad toimimisviisid ja pdhjendused on ldbipaistvad
ja kergesti mdistetavad (Hassija et al., 2024). Valge kasti meetoditeks on nditeks
reeglitepohised siisteemid, mis on inimestele lihtsasti arusaadavad ja tdlgendatavad (Guidotti
et al., 2019) muutes sellised siisteemid usaldusviirseteks (Hassija et al., 2024). Kui valge
kasti meetodid on sageli vihem tidpsemad, kuid histi tdlgendatavad, siis musta kasti meetodid
on vastupidiselt voimekamad, kuid vihese selgitatavusega.

Kuigi masindppe meetodid pidevalt tdiustuvad ja on pakkumas paremaid tulemusi
(Adeyeri, 2024), siis musta kasti probleemist tingituna arendatakse selgitatava tehisintellekti
Explainable Artificial Intelligence, XAl) valdkonda (Chamola et al., 2023; Hassija et al.,
2024). XAl eesmirgiks on arendada tehisintellekti siisteeme, mis ei anna ainult viga head
tulemust, vaid vdoimaldab otsuste ja tegevuste kohta pakkuda ka selgitusi muutes
masinaotsuse inimese jaoks usaldusviirsemaks (Angelov et al., 2021; Hassija et al., 2024).
Labipaistvus ja selgitatavus on olulised elemendid usalduse loomisel (Siau & Wang, 2018).
XAI on vajalik mudelite tulemuste moistmiseks ja vigade tuvastamiseks, et seeldbi arendada
efektiivsem siisteem. Lisaks sellele on regulaatorite poolne ndue, et kasutusel olevad
stisteemid oleksid selgitatavad lébipaistvuse ja mdistmise tagamiseks. XAl valdkond areneb
kiiresti, kuid endiselt on viljakutseid ldbipaistvuse ja privaatsuse tasakaalustamise ning
keerukate mudelite jaoks tohusate selgituste loomisel. Sellest hoolimata on sellel valdkonnal
potentsiaali muuta tehisintellekt inimesele vastuvdetavaks ja usaldusviirseks (Hassija et al.,
2024).

Tehisintellektiga seotud probleemidest tulenevalt ndhakse vajadust selge

oigusraamistiku kehtestamiseks, mis kisitleks tehisintellekti kasutamisega kaasnevaid riske
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ning voimaldaks jdrelevalveasutustel hinnata vastavust (Pavlidis, 2024). 2021. aastal tegi
Euroopa Parlament ettepaneku Euroopa Liidus tehisintellekti (Artificial Intelligence Act)
kisitleva digusakti loomiseks (Euroopa Parlamendi kodulehekiilg, kuupdev puudub), mille
Euroopa Noukogu 21.05.2024 heaks kiitis (Euroopa Noukogu kodulehekiilg, 2024). See on
esimene tehisintellekti kasutamist reguleeriv diguslik alus, milles kategoriseeritakse erinevad
tehisintellekti lahendused vastavalt riskitasemele. See tihendab, et mida suurem on
tehisintellekti kasutamisega kaasnev risk, siis seda rangemad on kasutamisega seotud
piirangud (Euroopa Noukogu kodulehekiilg, 2024). Oigusakt vdiks eeldatavasti suurendada
asutuste usaldust tehisintellekti kasutamise vastu ja tuua kaasa tehisintellekti laialdasema

kaasamise asutuste erinevatesse lahendustesse (Pavlidis, 2024).

— > Kategoriseerimine
— > Masintolkimine
— > Sisu tuvastamine

— 3 Loomuliku keele
tootlus

—> Ekspertsiisteemid

—>Otsustuspuu
— > Juhendatud dpe —>Juhuslik mets

Tehisintellekt —>Toetusvektormasin
Masindpe

—> Klasterdamine
—> Juhendamata 6pe ——> Assotsiatsioon

——> Anomaalia tuvastus

Siivadpe » Siivanirvivorgud

Joonis 3. Rahapesu tdkestamiseks potentsiaalselt sobilikud tehisintellekti meetodid
Allikas: autori koostatud Han et al., 2020; Choi et al., 2020; Labib et al., 2020; Alotibi et al.,
2022; Alhajeri & Alhashem, 2023 pdhjal

Tehisintellekti arendamise ja kasutamise protsessis on oluline roll inimesel, kelle
tagasiside on oluline siisteemi tdiustamisel (Han et al., 2020). Olenemata vastuvoetud
automatiseerimise tasemest vajab osa rahapesu tdkestamise protsessist endiselt inimese
osalust (Alexandre & Balsa, 2023), sest eksperdi hinnang, intuitsioon ja sotsiaalne kontekst
on vajalikud 16pliku otsuse tegemisel (Canhoto, 2021). Tehisintellekt puudub inimesele

omane sotsiaalne komponent, kuid Zhang & Lu (2021) leiavad, et tehisintellekti valdkonnas
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aset leidev jargmine ldbimurre voib loogiliste otsuste tegemisele voimele lisada ka
emotsionaalsed voimed ning masina intelligentsus voib varsti liletada inimese oma.
Tehisintellekt voib iiletada inimese voimekust paljudes toovaldkondades, mistdttu on sellel
hetkel potentsiaali asendada inimest rutiinsetel ja madalat teadmist ndudvatel tookohtadel
(Siau & Wang, 2018). Rutiinsete toimingute, nagu andmete kogumise, puhastamise ja
analliiisimise automatiseerimisega vdimaldab tehisintellekt analiiiitikul keskenduda
lisavdirtust loovatele tegevustele muutes seeldbi kogu rahapesu tokestamise siisteemi
efektiivsemaks (Adeyeri, 2024).

Tehisintellekti lahendused on potentsiaalselt voimelised kiiresti analiiiisima suuri
andmemahtusid ning tuvastama rahapesule viitavaid mustreid (Baader & Krcmar, 2018), kuid
andmete kvaliteet, maht ja kattesaadavus on pohilised viljakutsed tehisintellekti reaalsel
rakendamisel (Adeyeri, 2024). Pankadel on piiratud vdimalus toddelda ainult asutusele
teadaolevaid andmeid. Seejuures vdivad iihe panga kliendil olla pangakontod ka mitmes
teises pangas, mistdttu on reaalne, et iihel asutusel ei ole kliendi kogu tegevusest tdielikku
iilevaadet. Iga asutus saab analiilisida ainult osa andmetest ehk enda kliendiga seotud
finantstehinguid, mistdttu voivad olulised tehingud jédda tdhelepanuta v3i rohkem tihelepanu
saada ebaolulised tehingud (Canhoto, 2021). Ebapiisavad voi madala kvaliteediga andmed
mdjutavad lahenduste toimimise efektiivsust, kuna puudulikest andmetest vdivad tuleneda
ebatdpsed tulemused (Adeyeri, 2024).

Kokkuvotvalt on tehisintellektil rahapesu tokestamise protsessides kdige enam
potentsiaali kliendi tundmise pdhimdtte tditmisel ja tehingute monitoorimisel. Loomuliku
keele tootluse lahendus voimaldab kiirendada analiiiisiprotsessi lihtsustades inimese t66d ja
pakkudes vajalikku teavet 1opliku otsuse tegemisel. Rahapesu tdkestamise protsess vajab
kindlasti inimese osalust, sest tehisintellektil puudub sotsiaalne komponent, mis on 16pliku
otsuse tegemisel kriitilise tdhtsusega. Tehingute monitoorimisel seostatakse tehisintellekti
kdige enam masindppe meetoditega, millel on potentsiaali tuvastada ebaharilikke ja rahapesu
kahtlusele viitavaid tehinguid. Seejuures on hdid tulemusi pakkuvatel lahendustel probleeme
tolgendatavuse ja selgitatavusega, mis on hidavajalikud eeltingimused tehisintellekti
mudelite kasutamiseks tugevalt reguleeritud valdkondades, sealjuures ka rahapesu
tokestamises. [lmneb, et kdige parema tulemuse v3ib saavutada erinevate meetodite
kombineerimisel (Canhoto, 2021; Bakry et al., 2023), kus juhendamata masindppega on

voimalik iildisest tehingute andmestikust tuvastada erandlikke juhtumeid ning juhendatud
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masindppega tuvastada viljundvairtuste olemasolul ka rahapesu kahtlusega tehingud (Zhang
& Trubey, 2019). Samuti on voimalus kombineerida masindppe mudeleid
ekspertsiisteemidega, et saada hea ja samal ajal ka mdistetav tulemus (Bakry et al., 2023).
Tehisintellekti rakendamise suurimad piirangud on andme maht ja kvaliteet. Sageli ei ole
ithel asutusel vajalikus koguses andmeid ega vajalikku tagasisidet rahapesu kahtlase tegevuse

kohta, et arendada efektiivne rahapesu tokestamise siisteem.

2. Empiiriline uurimus tehisintellekti kasutamisest rahapesu tokestamisel
2.1.Metoodika ja valimi tutvustus

Magistritod eesmargi saavutamiseks ehk mdistmaks tehisintellekti kasutamise
véljavaateid rahapesu tokestamisel viis autor 1dbi empiirilise uurimuse (vt Joonis 4). Autor

annab kiesolevas alapeatiikis {ilevaate uurimisprotsessi etappidest.

\ \ \ \
\ |\ . . . \ \ \ . \
| Uurimisprobleem ) ) Uurlmlska.va 1 \Andmete kogumine )) Analiiiisimine ‘) Tl.l.!emused 12
[ [ metoodika / /] | jireldused /
[ y/ L L L 1/ //
/ / L /
Intervjuuplaani ja Poolstruktrureeritud Kodeerimine,
valimi koostamine intervjuude labiviimine koodide
ja heilifailide kategoriseerimine,
transkribreerimine analiiiisimine
ja vordlemine

Joonis 4. Empiirilise uurimisprotsessi etapid
Allikas: autori koostatud

Magistritdd eesmargi saavutamiseks viis autor ldbi kvalitatiivse uurimuse, mis
vOimaldab avastada tundmatuid voi vihe uuritud valdkondi andes tilevaate intervjueeritavate
kogemustest ja teadmistest uuritava valdkonna suhtes (Adeyeri, 2024). T66 autorile ei ole
teada, et tehisintellekti kasutamist rahapesu tokestamisel oleks varasemalt pohjalikult Eesti
ekspertide niitel uuritud. T66 autor otsustas uurimusse kaasata asutused, mis omavad
rahapesu tokestamise valdkonnaga tugevat kokkupuudet. Rahapesu Andmebiiroo avaldatud
aastaraamatutele pohinedes on biiroole viimase viie aastaga esitatud ligi 60 000 teadet,

millest pooled on esitanud krediidiasutused (vt Joonis 5) (Rahapesu Andmebiiroo, 2020-
2024).
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Joonis 5. RAB-ile aastatel 2019-2023 krediidiasutuste ja muude kohustatud isikute poolt

esitatud teated

Allikas: autori koostatud Rahapesu Andmebiiroo 2020-2024 pdhjal

Makseteenuseid osutavates krediidiasutustes esineb tavaparasest kdrgem rahapesu risk

peamiselt nende osutavate teenuste tottu. Traditsioonilised pangad on igapdevase

makseteenuse osutajad, mistottu liigub nende vahendusel igapédevaselt viga suure mahus

raha. Eesti on seotud piirililese rahapesuga kihistamise faasis, mistdttu on keskmisest

kdrgema ohuga ja iiheks kdige haavatavamaks sektoriks krediidiasutused (Rahapesu

Andmebiiroo, 2024). Samas on pankadel ranged kohustused jélgida hoolikalt oma klientide

tegevusi ning juurdepéds ulatuslikele finantstehingutele voimaldavad neil avastada
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potentsiaalseid rahapesu skeeme ja ebatavalisi tehingumustreid, millest ka RAB-i teavitada.

RAB avalikustas krediidiasutustele 2023. aasta kohta tagasiside, milles tuuakse pankadelt

lackunud teadete osas probleemkohtadena vélja hilinenud teatamist (late reporting).

Teatamisega hilinemine on oluline probleem, sest nendes juhtumites on uurimisasutuste

voimalused operatiivseks sekkumiseks tavaliselt ammendunud (Rahapesu Andmebiiroo

tagasiside krediidiasutustele, 2024). Hilinenud teatamise asemel oodatakse, et turuosalised

teeksid teavitusi reaalajas toimuvatest tehingutest (Rahapesu Andmebiiroo, 2024).
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Eelnevast tulenevalt on krediidiasutustel oluline roll Eesti rahapesu tokestamise
slisteemis, mistdttu on ka krediidiasutuste esindajate kaasamine kédesolevasse magistritoosse
pohjendatud. Magistritdo kirjutamise hetkel on Eestis iiheksa aktiivset krediidiasutust
(Finantsinspektsiooni kodulehekiilg, kuupdev puudub), millest kuus on ka makseteenuseid
osutavad krediidiasutused. Krediidiasutused on seaduse mdistes kohustatud isikud, kes
peavad oma tegevuse osutamise kdigus kohaldama oma klientide osas hoolsusmeetmeid ja
rahapesu kahtlase tegevuse tuvastamisel teavitama Rahapesu Andmebiirood (Riigi Teataja,
2024). Tehisintellekti kasutamine kui ka rahapesu tdkestamine on spetsiifilised valdkonnad,
mille osas ei ole igal inimesel kogemusi ega vastavaid teadmisi. Krediidiasutuste esindajate
kaasamine valimisse annab voimaluse intervjueerida inimesi, kes omavad magistrit6o
eesmargi saavutamiseks vajalikke kogemusi ja teadmisi. Valimi meetodi valikul on seega
arvestatud t00 eesmérgi ja spetsiifikaga.

Andmete kogumiseks viis autor ldbi poolstruktureeritud intervjuud, mis voimaldavad olla
paindlik ja kiisida intervjuu jooksul esile tekkinud oluliste teemade osas vajadusel
tapsustavaid kiisimusi (McGrath et al., 2019; Adeoye-Olatunde & Olenik, 2021). Lisaks on
selline lahenemisviis sobilik, et mdista hetkel kasutavate siisteemide toimimist ja kuidas
saaks neid intervjueeritavate hinnangul tdiustada (Adeoye-Olatunde & Olenik, 2021).
Intervjuuplaani koostamisel tugines autor teoreetilisest osast selgunud olulistele teemadele
ning jagas kiisimused kuute suuremasse teemaplokki (vt Tabel 1). Esimesed kaks
teemaplokki on sissejuhatavad ning kisitlevad tehisintellekti termini mdistmist ning rahapesu
tokestamises hetkel esinevaid probleemkohti. Kolmas teemaplokk hdlmab tehisintellektiga
seotud tugevusi ning selle lahenduste potentsiaalseid rakendamiskohti rahapesu tdkestamise
protsessides. Lisaks kuuluvad sellesse plokki asutuse spetsiifilised kiisimused, kuid tundlikust
valdkonnast tingituna jatis t66 autor nendele kiisimustele vastamise vabatahtlikuks. Neljandas
teemaplokis kasitleb autor tehisintellekti rakendamisega seotud probleemkohti ja
véljakutseid. Viiendas plokis késitletakse tehisintellekti ja inimese vahelist seost ning

viimasena uurib autor intervjuueritava seisukohti tehisintellekti tulevikuviljavaadetele.
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Tabel 1

Intervjuuplaani teemaplokid ning teoreetilises osas kdsitletud tulemused

Teemaplokid
Al termin ja
rakendamise
eeldused

Rahapesu

tokestamise
probleemkohad

Al tugevused ja
rakendamine

Al rakendamise
probleemkohad

Al ja inimene

Al tuleviku-
véljavaated

Teoreetilised tulemused

Autor(id)

Andmekvaliteet ja maht
Regulatiivsete nduete tditmine

Piiratud ja soltuvad siisteemid
Manuaalsete toimingute rohkus

Keeruliste tehingumustrite
tuvastamine

Kahtlaste tehingute ja tegevuste
tuvastamine

Kliendiriski médramine
Kliendiandmete uuendamine
Pettuste tuvastamine
Erinevatest allikatest parinevate
andmete t00tlemine

Selgitatavuse probleem
Informatsiooni ja andmete
puudumine

Al on otsustustoeks

Al asendab inimest rutiinsete
toimingute tegemisel
Inimesele jaab 10pliku otsuse
tegemise roll

Emotsionaalsete voimete
lisandumine
Selgitatav Al (XAI)

Adeyeri, 2024
Adeyeri, 2024, Hassija et al., 2024

Labib et al., 2020; Chen et al., 2018
Adeyeri, 2024, Kute et al., 2021;
Labanca et al., 2022

Zhang & Trubey, 2019; Choi et al.,
2020; Bakry et al., 2023

Choi et al., 2020, Bakry et al., 2023,
Pavlidis, 2023

Han et al., 2018; Weber et al., 2018
Chen, Huang & Chen, 2020

Han et al., 2018; Weber et al., 2018;
Pavlidis, 2023, Adeyeri, 2024
Milon, 2024

Angelov et al., 2021, Hassija et al.,
2024

Han et al., 2020, Canhoto, 2021,
Alexandre & Balsa, 2023

Han et al., 2020

Siau & Wang, 2018; Adeyeri, 2024

Alexandre & Balsa, 2023

Zhang & Lu, 2021

Chamola et al., 2023; Hassija et al.,
2024

Allikas: autori koostatud tabelis toodud autorite pdhjal

T60 autor saatis Eesti krediidiasutuste esindajatele lilevaate magistritoo eesmargist

ning kutse intervjuus osalemiseks. Intervjuus osalemisega ndustusid nelja krediidiasutuse

esindajad. Neljast krediidiasutusest kaks on makseteenust pakkuvad krediidiasutused. Uhte

krediidiasutust esindasid kaks eksperti, mis tihendab, et intervjuudega kaasati viie eksperdi

seisukohad. Lisaks viis autor 14bi kolm intervjuud rahapesu tokestamise valdkonnaga

kokkupuudet omava valitsusasutuse esindajatega, kes kaasati valimisse krediidiasutuste
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viliste, kuid samal alal tegutsevate ekspertidena. Valitsusasutuse esindajatega viis autor labi
kolm intervjuud, millega kaasati nelja eksperdi seisukohad. Seega viis t66 autor 15. aprillist
Intervjuus osalesid vastavuskontrolli juhid, AML strateegia grupijuht, andmeteadlane,
andmejuht, infotehnoloogia juht ning juhtivanaliiiitikud. Seega kaasati intervjuudega nii
rahapesu tokestamise kui ka andmeteaduse valdkonna eksperte vdimaldades analiiiisida
ekspertide viljavaateid mdlemast valdkonnast vaadatuna. Intervjuud kestsid 20 minutist kuni
56 minutini ning t66 autor kogus kokku 4 tundi ja 24 minutit audiosalvestusi (vt Lisa C).
Koik uurimisse kaasatud asutused ning nende esindajad ehk intervjueeritavad on kiesolevas
to0s esitletud anontiiimsetena.

Autor ldhtus intervjuude 14bi viimisel intervjuuplaanist (vt Lisa B), kuid intervjuu
kdigus muudeti vajadusel kiisimuste jiarjekorda voi kohandati kiisimusi, et tagada intervjuude
loogiline ja loomulik tilesehitus (Adeoye-Olatunde & Olenik, 2021). Autor kasutas
intervjuudes avatud kiisimusi ning ei laskunud asutustes kasutusel olevatesse protsessidesse,
kuna asutuste turvameetmeid puudutavad protsessid on konfidentsiaalsed. Asutused ei
avalikusta rahapesu tokestamiseks kasutusel olevaid meetodeid, sest oma siisteemi
iiksikasjalikul avaldamisel vdivad konkurendid sarnaseid meetodeid kasutusele votta voi
tuvastada nendes puudusi. Lisaks suurendab sellekohaste andmete viljastamine haavatavust
rinnakutele ning kurjategijad vdivad sellekohast teadmist slisteemidest mdoda hiilimiseks dra
kasutada.

Labiviidud intervjuude edasiseks analiilisimiseks transkribeeriti audiosalvestused
koheselt parast intervjuud TalTechi helitotluse tehnoloogiaga tekstifailideks (Olev &
Alumade, 2022). T66 autor kontrollis kdikide intervjuude transkriptsioonide kvaliteeti kuulates
audiosalvestused ise iile ning tehes tekstifailides parandused. Intervjuude uuesti ja korduv
kuulamine vdimaldab kogutud andmeid paremini mdista, mis on edasise andmeanaliiiisi
itheks oluliseks eelduseks. Lisaks vdimaldab intervjuudele koheselt jargnev
transkriptsioonide analiiiis jitta aega leitud tulemuste ja kategooriate mdistmiseks, et hiljem
teha teadlikum analiitis (McGrath et al., 2019). Kokku sai autor 69 lk transkriptsioone (stiil
Times New Roman, suurus 12 pt ja reavahe 1,5). T60sse terviklikke transkriptsioone ei lisata,
et mitte avaldada asutuste tundlikku informatsiooni.

Autor kodeeris transkriptsioonides oleva informatsiooni kasutades kvalitatiivse

andmeanaliiiisi tarkvara NVivo. Autor kodeeris saadud andmeid kolmel erineval korral, et
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saada voimalikult tipne tulemus. Esimesel korral kodeeris autor transkriptsioonidest
olulisemad tulemused. Teisel korral kodeeris autor andmed uuesti ning lisas tekkinud koodid
kategooriatesse. Kolmandal korral viis autor kodeerimise uuesti 1ébi, koondas kattuvad
koodid ja tdpsustas kategooriaid. Edasisel analiiiisimisel kasutatud kategooriad ja koodid on

toodud Lisas D.

2.2. Tehisintellekti kasutamise viljavaadete analiiiis

Intervjuudest saadud andmete kodeerimisel moodustas autor viis suuremat
teemaplokki, mida kéesolevas alapeatiikis analiiiisib ning vordleb teoreetilise osa kirjeldatud
seisukohtadega. Autor analiiiisib tehisintellekti kasutamiseks vajalikke eelduseid,
tehisintellekti tugevusi, kasutamise voimalusi, kasutamisega seotud viljakutseid ning
tehisintellekti ja inimese vahelist seost rahapesu tokestamisel.

Intervjuude tulemusena selgus, et efektiivse rahapesu tokestamise siisteemi loomise
aluseks on asutuse drimudelist tulenevate rahapesu riskidega arvestamine. Ka teoreetilisest
osast tuleneb, et riskihindamine on efektiivse rahapesu tdkestamise siisteemi loomise aluseks
ehk asutus peab moistma, millisel viisil on asutuse pakutavaid teenuseid voimalik rahapesuks
kasutada (Lowe, 2017). Makseteenuseid mittepakkuvate krediidiasutuste esindajate
hinnangul on nende pakutavate teenuste puhul rahapesuga seotud riskid madalad, mistdttu ei
néde nad praegusel hetkel enda asutustes vajadust tehisintellekti kasutamiseks rahapesu
tokestamisel ega ressursse sellesse valdkonda suunata. Intervjueeritav 1 sdnul on rahapesu
risk kdrgem finantstehinguid, sealhulgas piiritileseid makseteenuseid, osutavates
krediidiasutustes ja kriiptovaldkonnas. Ka Rahapesu Andmebiiroo toob enda 2023. aasta
kohta avaldatud aastaraamatus vélja, et keskmisest kdrgema ohuga ja kdige haavatavamad
sektorid on Eestis krediidiasutused ja virtuaalvééringu teenuse pakkujad olles seotud Eestis

asuvate kontode voi rahakottidega (Rahapesu Andmebiiroo, 2024).

,Meie juures ei saa nditeks arvelduskontosid avada, tavapdraseid tehinguid ei saa teha ... ja
selle tottu on meie rahapesu tokestamise nii-éelda raamistik ka fokusseeritud nendele
riskidele, mis meil olemas on. Need riskid on oluliselt madalamad, selle tottu ei ole meil tina
olnud vaja ka nii ... palju ressurssi panna sellele poolele, et masinopet seal tutvustada.”

(Intervjueeritav 1)
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Intervjueeritavad toid vélja, et tehisintellekti kasutamisel tuleb arvestada ka
tehisintellektist endast tulenevate riskidega. Oluline on mdista tehisintellekti toimimist ehk
aru saada, millisel viisil masin andmeid to6tleb ja otsuseni jouab. Ka Euroopa Liidu
tehisintellekti kdsitlev digusakt klassifitseerib tehisintellekti lahendused riskitaseme jargi, mis
tadhendab, et korgema riskiga tehisintellekti lahenduste kasutamisel on ka rangemad piirangud
(Euroopa Noukogu kodulehekiilg, 2024).

Lisaks kaasnevate riskide hindamisele tuleb tehisintellekti rakendamisel arvestada
organisatsioonis olemasolevate siisteemidega. Intervjueeritav 9 tdi vélja, et inimesed on kiill
tehisintellekti lahendustest jarjest teadlikumad ning mdistavad ka nende kasutamise vajadust,
kuid turul ei ole asutuse pohisiisteemidega sobituvaid lahendusi. Ka Intervjueeritav 2, kes on
tehisintellekti mitte rakendava krediidiasutuse esindaja, rohutas, et tehisintellekti lahendusi
pakkuva vilise partneri kaasamine oleks asutusele lisakulu- ja koormus. Lisaks kallitele
lahendustele tuleks asutuses teha arendusi, et uus siisteem olemasolevate slisteemidega
ithildada ning kontrolle, et omada véga head iilevaadet vélise pakkuja tegevusest.
Krediidiasutused kasitlevad pangasaladusega kaetud isikuandmeid ning ka pankade
metoodikad on salajased, mistdttu on vélise osapoole kaasamise viga keeruline.

Eelnevatest piirangutest ldhtuvalt on voetud suund, et iseseisvalt ja vastavalt
voimetele uusi lahendusi arendada. See tihendab, et kaasatakse spetsialiste, et asutusesiseselt
uusi lahendusi pangasiisteemist 1dhtuvalt arendada. Uute siisteemide arendamiseks on oluline
erinevate voimaluste teadvustamine, mis aitab moista, kuidas erinevad tehisintellekti
lahendused saaksid aidata rahapesuga seonduvaid riske maandada ja asutuse siisteeme
efektiivsemaks muuta. Rahapesu tokestamine ja tehisintellekti rakendamine on olemuselt
véga spetsiifilised ja erinevad valdkonnad, mistottu on hea mudeli loomiseks vaja nii
teoreetilisi kui ka praktilisi teadmisi molemast valdkonnast. Intervjueeritav 9 tdi vélja, et selle
saavutamiseks tuleks siisteemi arendamisse kaasata inimesi, kes tunneksid mdlemat
valdkonda ehk nii rahapesu tdkestamise valdkonna eksperte kui ka andmeteadlasi, et tekiks
diskusiooni vdimalus ning oleks tdidetud eeldus efektiivse lahenduse loomiseks.

Tehisintellekti alla kuuluva masindppe meetodite kasutamiseks on asutusel vaja viga
palju ja hea kvaliteediga andmeid, mille pdhjal oleks masinal véimalik dppida. Ka
teoreetilisest osast ndhtub, et tehisintellekti rakendamise kdige olulisemad eeldused on
andmete kvaliteet ja maht, sest ebapiisavatest andmetest voivad tekkida ebatdpsed tulemused

mojutades seeldbi lahenduste toimise efektiivsust (Adeyeri, 2024). Eeldusel, et asutusel on
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olemas piisavalt kvaliteetseid andmeid, siis on intervjueeritavate sonul andmete haldamiseks
ja tootlemiseks vaja ka tehnilisi lahendusi ja voimekust.

Intervjueeritavad toid tehisintellekti rakendamise {iheks oluliseks eeltingimuseks vilja
finantsilise valmisoleku ja vdimekuse. Krediidiasutuste rahapesu tdkestamise liksused ei too
pangale otsest tulu, vaid aitavad tagada turvalisema finantskeskkonna. Sellest lahtuvalt
arendab iga asutus oma rahapesu tokestamise siisteeme vastavalt oma ressurssidele,
voimekusele ja valmisolekule, jargides seejuures, et kasutusele voetavad lahendused oleksid

ning driliselt mdistlikud ja regulatsioonidele vastavad.

(- 3 Teadvustamine >
4 Regulatsioonidele vastavus>
5 Riskihinnang >

Tsitaatidearv < | 6 Andmekaitse >

11 Finantsiline voimekus >
16 Tehnilised lahendused ja teadmised >

L 17 Andmete olemasolu ja kvaliteet >

- -+ )

Al rakendamise eeldused

Joonis 6. Intervjuudest eraldatud koodid ja tsitaatide arvud tehisintellekti rakendamiseks
vajalike eelduste kohta
Allikas: autori koostatud

Sarnaselt teoreetilisele osale tdid intervjueeritavad vilja, et tehisintellekti liks kdige
suuremaid eeliseid inimese ees on massandmete, sealhulgas erinevatest allikatest parineva
informatsiooni to6tlemise voimekus (Pavlidis, 2023; Adeyeri, 2024; Milon, 2024).
Tehisintellekti lahendused suudavad inimesest palju tdhusamalt analiilisida suuri andmemasse
ja hallata laialt erinevaid andmepunkte. Nendest tugevustest ldhtudes on tehisintellektil
oluline roll tervikpildi haldamisel ning mustrite tuvastamisel. Lisaks massandmete to6tlemise
voimele on tehisintellekti eeliseks inimese ees ka andmete todtlemise kiirus. Tehnilised
lahendused suudavad suuri andmemabhte ja erinevaid andmepunke to6delda palju kiiremini

kui inimesed, mis vdimaldab kiiremate ja tdpsemate otsuste tegemist. Intervjueeritavad tdid
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tehisintellekti tugevuseks vilja ka hindamise tihetaolisust. Inimene voib jatta moned detailid
tahelepanuta, sdltuvalt kogemusest, visimusest ja muudest teguritest. Histi dpetatud masin ei
tohiks teha tdhelepanematuse vigu, sest masinad pohinevad andmetel ja algoritmidel ning ei

vési ega sOltu emotsionaalsetest voi fliiisilistest teguritest.

3 Uhetaolisus >
Tsitaatide arv 6 Kiirus >
8 Massandmete analiiiis >
L J
T
Al tugevused

Joonis 7. Intervjuudest eraldatud koodid ja tsitaatide arvud tehisintellekti tugevuste kohta
Allikas: autori koostatud

Tehisintellekti voime toodelda suures mahus andmeid ning teha seda kiiresti ja
ithetaoliselt, annab sellele méarkimisvéirse eelise inimese ees, eriti olukordades, kus kiirus ja
tapsus on olulise tdhtsusega. Tehisintellekti tugevusi arvestades néevad intervjueeritavad, et
tehisintellektil on suur potentsiaal tdoprotsesside automatiseerimisel ning selgelt méératletud
ajamahukate ja mehaaniliste todde tegemisel. Néditeks voimaldavad tehisintellekti lahenduste
alla kuuluvad keelemudelid leida dokumentidest kiiresti vajaliku informatsiooni, lihtsustades
oluliselt varasemalt inimese poolt tehtud manuaalset t66d, kiirendades analiitisiprotsessi ja
vihendades vigade tekkimise riski. Lisaks voimaldab korduvatest ja aegandudvatest
iilesannetest vabanemine inimesel keskenduda loovamatele tooiilesannetele, mille

lahendamiseks ei ole tehisintellekti lahendused voimelised.

,,Miks veel nagu hdirib mind see kui inimene peab tegelema sellise mehhaanilise tooga, et see
tdhendab seda, et sa votad dra inimeselt selle aja kui ta tegelikult saaks tegeleda selle loova
poolega, sellise nagu uue teadmise tekitamisega, just sellesama fantaasia poolega.*

(Intervjueeritav 9)

Ka teoreetilisest osast tuleneb, et tdnu tehisintellekti voimele analiiiisida kiiresti ja suures
mahus andmeid on sellel potentsiaali teha inimesele info analiiiisimine lihtsamaks, olla

oluline kliendiriski médramisel, kliendi mdistmisel, voimaliku pettuse tuvastamisel (Han et
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al., 2018; Weber et al., 2018; Pavlidis, 2023) ja kliendiandmete uuendamisel (Chen et al.,
2020). Tehisintelletki lahendused aitavad vihendada inimese tookoormust (Han et al., 2020),
lihtsustada ja kiirendada uurimisprotsessi ning pakkuda inimesele vajalikku teavet 16pliku
otsuse tegemise (Han et al., 2020).

Intervjueeritavad rohutasid, et tehisintellekti kasutamisel peab inimesele jddma otsuse
tegemise roll. Tehisintellekt vdib anda soovitusi ja indikatsioone ehk olla otsustustoeks, aga
masin ei tohi inimese eest otsustada, sest rahapesu tokestamises on ka inimdigusi riivavaid
protsesse. Traditsioonilised pangad on elutéhtsa teenuse osutajad ning tdnapdeval kuuluvad
pangateenused sisuliselt pdhivajaduste hulka, sest ilma pangakontota on inimesel raske, kui
mitte vOimatu, teha paljusid eluks vajalikke toiminguid (Riigikohtu kodulehekiilg, 2023).
Pangad vdivad rahapesu kahtluse korral makse tegemisega viivitada, makse tegemisest
keelduda, konto sulgeda vdi kliendisuhte 10petada ning selliste otsuste tegemise voimekus
peab olema inimesel. Ka teoreetilisest osast tuleneb, et rahapesu tokestamise protsess vajab
kindlasti inimese osalust (Alexandre & Balsa, 2023), kellele peab jdédma 16pliku otsuste

tegemise roll (Canhoto, 2021).

,» -..0lsUSte tegemise voimekus peaks selle inimese poolel olema. Kiill aga voiks selle juures
tehisintellekti voime olla anda sellele inimesele voimalikult héid soovitusi ja voimalikult héid

selgitusi.“ (Intervjueeritav 1)

Lisaks eelnevale tdid intervjueeritavad vilja, et inimesele jadb oluline roll jarelkontrollides.
Intervjuueritav 7 tdi vélja, et jirelkontrollid on muuhulgas olulised valepositiivsete hoiatuste
arvu tuvastamiseks. Inimese tagasiside on seega vajalik, et olemasolevad puudused tuvastada

ning siisteem vastavalt sellele arendada.

3 Jarelkontroll >
Tsitaatide arv 9 Lihtsustamine >
17 Otsustamine >
. J
T

Al ja inimene

Joonis 8. Intervjuudest eraldatud koodid tehisintellekti ja inimese vahelise seoses kohta
Allikas: autori koostatud
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Lisaks tehisintellekti potentsiaalile todprotsesside automatiseerimisele ning
otsustustoe pakkumisele tdid intervjueeritavad esile, et tehisintellektil on massandmete
tootlemise voimekusest tulenevalt potentsiaal tuvastada finantstehingute monitoorimisel
rahapesu kahtlusele viitavaid tehinguid. Ka teoreetilisest osast tuleneb, et tehisintellekti
seostatakse kdige enam masindppe ja selle alla liigituva siivadppe meetoditega (Du-Harpur et
al., 2020) millel on potentsiaali tuvastada tehingute monitoorimisel ebaharilikke ja rahapesu
kahtlusele viitavaid tehinguid ning keerukaid tehingumustreid (Choi et al., 2020; Bakry et al.,
2023). Tehisintellekti rakendamisel tehingute monitoorimisel tdid intervjueeritavad vélja

mitmeid puudujdéke.

4 Otsustustugi >
Tsitaatide arv 8 Tehingute monitoorimine >
10| | Tooprotsesside automatiseerimine >

L J
T

Al rakendamise voimalused

Joonis 9. Intervjuudest eraldatud koodid tehisintellekti rakendamise vdimalustest
Allikas: autori koostatud

Tehisintellekti kasutamisel tehingute monitoorimisel tdid mitmed intervjueeritavad
vélja musta kasti probleemi viidates olukordadele, kus tehisintellekti lahendused toimivad
keerukate algoritmide voi mudelite alusel ning masina otsustusprotsess ei ole inimesele
arusaadav. Intervjueeritav 9 tdi vilja, et musta kasti, nditeks nérvivorkudel pdhinevad
mudelid suudavad ennustada véga tdpseid tulemusi, kuid sageli on probleem tdlgendamisega,
mistottu ei pruugi inimesele olla tapselt arusaadav kuidas masin tulemuseni joudis ning
millised olid otsustamise alused. Ka teadusallikatele pdhinedes peaksid slivanédrvivorkudele
pohinevad stivadppemeetodid andma tehisintellekti meetoditest kdige tdpsemad tulemused
(Guidotti et al., 2019; Angelov et al., 2021), kuid sellised mudelid pdhinevad inimese jaoks
arusaamatutel ja keerulistel algoritmidel olles seetdttu selgitatavuse probleemiga (Angelov et
al., 2021; Hassija et al., 2024). Ka teadusartiklites nimetatakse sellist probleemi musta kasti
probleemi ning seda on korduvalt vélja toodud (Labib et al., 2020; Hassija et al., 2024).
Musta kasti mudelitele kdrvutatakse valge kaste mudeleid, néiteks ekspertsiisteeme, mis on

hésti tdlgendatavad ning nende poolt tehtud otsuseid on lihtsam selgitada, kuid need mudelid
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ei paku nii tipseid tulemusi kui musta kasti mudelid (Hassija et al., 2024). Ka Intervjueeritav
4 t6i esile, et on voimalik kasutada lihtsamaid mudeleid, mille kirjeldatavuse tase on parem,
kuid need ei suuda pakkuda musta kasti mudelitega sama tipsusega tulemusel ega pruugi
sellisel juhul tdita oma eesmérki. Seejuures on mudelite selgitatavus rahapesu tokestamise kui
viga tugevalt reguleeritud valdkonna {iheks kodige olulisemaks eeltingimuseks tehisintellekti
kasutamiseks (Angelov et al., 2021; Adeyeri, 2024). Lébipaistmatute ja arusaamatute
mudelite suhtes tekib usaldamatus, eriti kuna rahapesu tokestamise mdistes on tegemist
oluliste ja kriitiliste otsuste tegemisega. Seetdttu on oluline, et rahapesu tokestamiseks
kasutatavad mudelid oleksid mitte ainult tdpsed, vaid ka inimese jaoks arusaadavad ja
tolgendatavad.

Krediidiasutuse C esindajad tdid vélja, et musta kasti probleemist tingituna
kasutatakse rahapesu tokestamisel traditsiooniliselt reeglitel pdhinevaid siisteeme, mis ka
teoreetilisele osale pohinedes on rahapesu tokestamises laialdaselt kasutusel (Choi et al.,
2020; Angelov, Soares, Jiang, Arnold, & Atkinson, 2021). Krediidiasutuse C esindajad
tunnistavad, et standardse iilesehitusega reeglitele pdhinevad siisteemid on inimeressurusile
koormavad. Kute et al. (2021), Alhajeri & Alhashem (2023), Bakry et al. (2023) leiavad, et
reeglitele pohinevad siisteemid genereerivad palju valepositiivseid hoiatusi, mis kulutavad
inimese vairtuslikku aega, mis kulub hoiatuste manuaalsele analiilisimisele. Reeglitele
pohinevad siisteemid on laialdaselt kasutusel, sest asutused peavad olema suutelised
pohjendama jérelevalvele rahapesu tokestamisel kasutusel olevaid reegleid ning pankade
nduetele vastavust hinnatakse ka selle pdhjal, kui histi on reeglid iiles ehitatud.
Intervjueeritav 3 toi esile, et jirelevalvejuhendites ja pankadele tehtavates kontrollides
méidratakse kindlaks valdkonnad, mida asutuste reeglid peavad katma ning jérelevalve
menetluste kdigus hinnatakse kasutusel olevaid reegleid. Jarelevalvenduete tditmiseks peavad
asutuse kliendibaasi puudutavad riskid olema kaetud reeglitega ning asutus peab olema
voimeline selgitama, milline reegel ja kuidas toimib ning milline on selle lavend. Sellest
ldhtuvalt saab jirelevalve hinnata, kas ldvend on piisav. Kuna musta kasti mudelite
otsustusprotsess ei ole inimesele ldbipaistev, siis ei ole seda voimalik jarelevalvele
pohjendada ega rahapesu tdkestamise siisteemis kasutada. Musta kasti probleemi
lahendamiseks arendatav selgitatava tehisintellekti ehk XAI (Chamola et al., 2023; Hassija et
al., 2024) on seega potentsiaalselt sobilik tehisintellekti lahendus, kuna otsustusprotsessi

labipaistvus on vajalik ka regulaatori nduetele vastamiseks.
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,,Me peame ikkagi suutma alati selgitada, kuidas me seadust tiidame, ka rahapesu tokestamise
reegleid, kuidas me seda tdidame, selle jaoks, kui meil oleks niiiid tehisintellektil pohinev mingi
otsustusmootor, siis me peame ka suutma dra selgitada nagu ammendavalt regulaatorile,

kuidas see otsustusmootor téotab. “ (Intervjueeritav 1)

Intervjueeritavad toid esile, et lisaks 1dbipaistmatuse probleemidele on tehisintellekti
kasutamisel tehingute monitoorimisel ka andmete kéttesaadavusest tingitud probleeme. Eesti
rahapesu tokestamise slisteem tugineb suuresti rahapesu ja terrorismi rahastamise tokestamise
seaduses vilja toodud kohustatud isikutele, kes peavad rahapesukahtlase tegevuse tuvastama
ning sellest Rahapesu Andmebiiroole teada andma (Riigi Teataja, 2024). Selline
lahenemisviis tdhendab, et kohustatud isikutel on algandmed, mida tehisintellekti
treenimiseks oleks voimalik kasutada. Makseteenuseid osutavatel krediidiasutustel on suures
mahus kliente ning nendega seotud finantstehinguid. Seejuures tdid krediidiasutuste esindajad
vélja, et tehisintellekti rakendamise probleemkohaks on treeningandmestiku vihesus viidates
olukorrale, et ka iihe makseteenuseid osutava krediidiasutuse andmestik ei ole tehisintellekti
efektiivseks rakendamiseks piisav. Teoreetilisest osast tuleneb, et igal pangal on piiratud
voimalus toodelda ainult asutusele teadaolevaid andmeid ja ka need vdivad olla puudulikud
(Canhoto, 2021; Adeyeri, 2024) Seejuures voivad puudulikest andmetest tekkida ebatdpsed
tulemused mojutades seelédbi lahenduste toimise efektiivsust (Adeyeri, 2024).

Intervjueeritav 9 tdi esile, et klassikalise juhendatud masindppe puhul peavad olemas
olema nii treeningandmed kui ka soovitud sihtmérgid (farget), mille jérgi andmeid treenida.
Siinkohal t6id mitmed intervjueeritavad vilja probleemkoha, kus treeningandmed on
kohustatud isikutel, valdavalt makseteenuseid osutavate pankadel, kuid sihtmérgid on teada
diguskaitseasutustele ning neid andmeid omavahel ei jagata. Lisaks toodi esile, et teate
esitanud asutustele ei anta tagasisidet, kas esitatud teade voi tehing ka périselt rahapesuga
seotuks osutuks, et vastavalt sellele informatsioonile asutusesiseid andmeid masindppeks
vajalikult mérgendada. Ka teoreetilisest osast tuleneb, et juhendatud masindoppe
rakendamiseks on vaja treeningandmestik margendada, kuid tagasiside ja asutuste
omavahelise infovahetuse puudumise tottu ei ole seda vdimalik teha muutes tehisintellekti
rakendamise rahapesu tokestamise siisteemidesse keeruliseks (Zhang & Trubey, 2019;
Alexandre & Balsa, 2023; Bakry et al., 2023). Teoreetilisel tasandil oleks vaja andmed

omavahel kokku viies luua universiaalne mudel, kuid see eeldab véga tugevat anoniilimsuse
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taset ning asutuste koostdovalmidust, mida praktikas ka juriidilistest piirangutest tingituna, on

keerulina saavutada.

., ... ehk sisuliselt anoniimiseeriti, kriipteeriti seda siis piisava astmega, et seda usaldatakse. Ja
kui keegi suudaks teha sellise siisteemi, miks mitte ka riigi initsiatiivil, kuhu me paneme koik
Eesti krediidiasutuste kahtlased tehingud kokku ..., et mida keegi raporteerinud on ja me
suudame sinna juurde panna selle mootme, mis RAB on nendega teinud, kas ta on avanud siis
mingisuguse toimiku voi on edastanud monele teisele uurimisasutusele. Ja see ongi see

treeningmaterjal, mille pealt siis ehitada selline universaalne mudel ... (Intervjueeritav 3)

Kisitletud probleemkohtades tulenevalt tdid intervjueeritavad esile, et tehingute
monitoorimisel tuleks vdimalikult hea tulemuse saamiseks rakendada erinevaid tehisintellekti
meetodite kombinatsioone. Potentsiaalselt sobiv lahendus on kombineerida praeguseid
ekspertteadmistele pohinevaid reegleid masindppe meetoditega, nagu on jéreldanud ka Bakry
et al. (2023). Reeglitele pohinevt ldhenemist on voimalik kasutada lihtsamate riskide
tuvastamiseks, samas kui masindppe meetodid vdimaldavad tuvastada keerukamaid ja ka
inimesele varasemalt teadmata rahapesule iseloomulikke mustreid. Masindppega leitud
mustreid saavad inimesed iile vaadata ning otsustada, kas selline reegel tuleks lisada ka
ekspertsiisteemi. Intervjueeritavad toid vélja, et kuna masindppe lahendustele iseloomulikud
musta kasti mudelid ei ole histi selgitatavad ning valge kasti mudelite ehk ekspertsiisteemide
ennustusjoud on kehvem, siis peaks toimuma mitme mudeli kombineerimine.

Rahapesu tokestamine ei saa toetuda alati kindlatele reeglitele. Intervjueeritavad tdid
esile, et potentsiaalsete rahapesukahtlaste tehingute voi seotud isikute tuvastamiseks on
olulised ka analiititiku kogemus ja tunnetus ehk inimesele iseloomulikud omadused, mida
masinale ei ole kdesoleval hetkel voimalik dpetada. Tehisintellektil puudub empaatilisus ja
sotsiaalne komponent, mistdttu on rahapesu tokestamises vajalik ka inimese osalus, et
tuvastada seoseid ja teha otsuseid, mis ei ole ainult reeglite jirgimise tulemus, vaid holmavad
ka intuitiivset arusaamist ja kogemustel pohinevat hindamist. Tehisintellekt vdib tuvastada
mustreid ja seoseid, mida inimsilm ei suuda, kuid inimene suudab masina leitud tulemustele

anda parema konteksti.
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8 3 Loovus >
4 Kontekst >
Tsitaatide arv =
8 Treeningandmestik >
L 9 Vihene selgitatavus >
L J
T

Al rakendamise viljakutsed

Joonis 10. Intervjuudest eraldatud koodid tehisintellekti rakendamise véljakutsetest
Allikas: autori koostatud

Intervjuueritavate hinnangul on tehisintellekti kasutamine rahapesu tdkestamisel alles
algusjdrgus, kuid selle roll on kasvamas. Intervjueeritava 3 sdnul voiksid suured
rahvusvahelised pangandusvaldkonnas tegutsevad organisatsioonid, kellel on suured
andmemahud ja palju td6tajaid, olla suunanditajad, kellelt ka teised asutused dppida saaksid.
Kuni ei ole praktikas leitud sobilikku lahendust, mis rahapesu tokestamisega seotud
probleeme vdiksid aidata lahendada ning vastaksid samal ajal ka regulaatori nduetele, ei
kiirustata selliste lahenduste rakendamisega. Pangandussektor on konservatiivne ja rahapesu
tokestamine on tugevalt reguleeritud valdkond, mistdttu ei soodusta selle valdkonna raamistik
véga kiiret arengut, sest asutustel tuleb vastata jirelevalve ootustele ja nduetele.
Intervjuueritava 1 sonul vdiks enamus rahapesu tokestamise traditsioonilisest raamistikust
juhtida tegelikult tehisintellekt ning leiab, et AML protsessides on tehisintellektil 1dhimate
aastate jooksul mérkimisvéérne roll. Seejuures juhtis Intervjueeritav 9 tihelepanu asjaolule,
kus tehisintellekt voimaldab mitmeid protsesse tegelikult lahendada praegusest kasitlusest

erinevalt, kuid voib olla on seda keeruline hetkel moista.

, ... moelda, kas asju peab iildse tegema nii, nagu me praegu teeme, et see Al, seda ta
voimaldab, et meei pea tegema asju tildse nii, nagu me praegu teeme. Ja aga sellest on juba
raske inimesel lahti votta. Aga ma olen harjunud oma t6od tegema kogu aeg nii ja las see
masin teeb lihtsalt minu praegust t6od lihtsamaks. Aga, aga viga ei taheta moelda selle
peale, et dkki teeks iildse kuidagi teistmoodi, masin voimaldab teha hoopis teistmoodi*

(Intervjueeritav 9)
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2.3. Jareldused tehisintellekti kasutamise voimalustest ekspertide vaatest

Selgub, et tehisintellekti kasutamise oluliseks eeltingimuseks rahapesu tdkestamisel
on asutuse drimudelist tulenevate rahapesu riskidega hindamine. Juhul kui asutuse pakutavate
lahendustega kaasnevad rahapesu riskid on madalad ja neid on vdimalik hallata asutuses
olemasoleva inimressursiga, siis ei pruugi olla otsest vajadust tehisintellekti lahenduste
rakendamiseks. Tehisintellekti lahenduste rakendamine on asutusele mérkimisvaérne
lisakulu- ja koormus ning nduab nii tehnilist voimekust kui ka teoreetilisi teadmisi, mis
voivad iiletada vdiksemate asutuste finants- ja inimressursside voimekuse ega ole ériliselt
otstarbekas sellesse investeerida. Lisaks on oluline arvestada, et rahapesu tdkestamine ei ole
otseselt tulu teeniv osa asutuse tegevusest, vaid aitavad maandada riske, tiita
regulatsioonidele vastavust ja tagada turvalisemat finantskeskkonda. Sellest ldhtuvalt
arendavad asutused oma rahapesu tdokestamise siisteeme vastavalt olemasolevatele
ressurssidele, voimekusele ja keskendudes eelkdige sellele, et kasutusel olevad lahendused
oleksid vastavad kehtivatele regulatsioonidele. Seega ei pruugi tehisintellekti lahenduste
kasutamine olla vajalik asutustele, millele on iseloomulikud madalad rahapesu riskid, mis on
inimteadmistega lihtsasti maandatavad. Asutustel, millel on drimudelist tulenevalt kdrged
rahapesu riskid ning suures mahus andmeid ehk palju kliente ning nendega seotud
finantstehinguid, peavad tagama, et olemasolevad lahendused oleksid rahapesu tokestamiseks
piisavad. Vdimalusel tuleks kaaluda ka tehisintellekti kasutamist, et tagada efektiivne ja
ajakohane rahapesu tokestamise siisteem. Eestis on keskmisest korgema rahapesu ohuga ja
koige haavatavamad sektorid krediidiasutused ja virtuaalvdéringu teenuse pakkujad, kellel on
suur hulk kliente ning vajadus nendega seotud finantstehinguid monitoorida.

Tehisintellektil on massandmete to6tlemise voimekusest tulenevalt potentsiaal
tuvastada finantstehingute monitoorimisel rahapesu kahtlusele viitavaid tehinguid.
Tehisintellekti seostatakse kdige enam masin- ja siivadppemeetodietega, millel on
potentsiaali tuvastada ebaharilikke ja rahapesule viitavaid tehinguid ning keerulisi
tehingumustreid. Hoolimata sellest vdimekusest on tehisintellekti rakendamisel tehingute
monitoorimisel mitmeid puudujiike. Esiteks on tehingute monitoorimiseks sobilikele
tehisintellekti lahendustele iseloomulik musta kasti probleem, mis tdhendab, et tehisintellekti
lahendused toimivad keerukate algoritmide v3i mudelite alusel ning masina otsustusprotsess
ei ole inimestele arusaadav. Libipaistmatute ja arusaamatute mudelite suhtes tekib

usaldamatus, eriti kuna rahapesu tdkestamise mdistes on tegemist oluliste otsuste tegemisega,
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milles on ka inimdigusi riivavaid protsesse. Lisaks ei vasta sellised lahendused jirelevalve
nduetele. Seega on mudelite selgitatavus rahapesu tdkestamise kui viiga tugevalt reguleeritud
valdkonna iiheks kdige olulisemaks eeltingimuseks tehisintellekti kasutamiseks.

Eelnevast tulenevalt on traditsioonilised rahapesu tokestamise siisteemid reeglitele
pohinevad lahendused, mille véljundid on inimese jaoks lihtsasti tdlgendatavad ja
arusaadavad ning suudavad vastata ka jérelevalve nduetele. Sellised siisteemid suudavad
tuvastada vaid iiksikuid kahtlaseid tehingud ega ole piisavad keeruliste tehingutemustrite ja
uute rahapesu tehnikate tuvastamiseks. Vaatamata tehisintellekti lahenduste potentsiaalile
anda praegu kasutatavatest ekspertsiisteemidest paremaid tulemusi, ei ole asutustel
selgitatavuse probleemi tdttu voimalik ainult sellistele lahendustele pohineda. Kuna rahapesu
mustrid muutuvad ajas pidevalt ning ekspertsiisteemid ei ole suutelised neid tuvastama ning
ainult masindppe lahendusi ei ole vdimalik nende ldbipaistmatuse tottu kasutada, siis tuleks
tehingute monitoorimisel kasutada kombinatsioone erinevatest tehisintellekti lahendustest.

Efektiivsete rahapesu tdkestamise siisteemide loomiseks on vdimalik kombineerida
erinevaid masindppe meetodeid, kuid kdige potentsiaalselt sobilikum lahendus oleks kasutada
kombinatsiooni reeglitele ja masindppele pohinevatest meetoditest. Reeglitepohise
lahenemisega on vdimalik tuvastada lihtsamaid rahapesule iseloomulike tehinguid olles
samal ajal lihtsasti tdlgendatav ja regulatsioonidele vastav. Juhendamata masindppe meetodid
voimaldavad andmestikust tuvastada keerukamaid ja ka inimesele varasemalt teadmata
rahapesule iseloomulikke mustreid. Selliselt saadud informatsiooni on vdimalik kasutada uute
reeglite vdlja motlemiseks parandades seeldbi reeglitele pohineva rahapesu tokestamise
stisteemi efektiivsust ning jaddes samal ajal ka regulatsioonidele vastavaks. Kuna
ekspertsiisteemide tulemused on sageli vihem tdpsemad, kuid need on histi tdlgendatavad ja
masindppe meetodid on vastupidiselt voimekamad, kuid védhese selgitatavusega, siis peaks
toimuma mitme mudeli kombineerimine.

Lisaks juhendamata masindppele on tehingute monitoorimisel potentsiaalselt sobilik
ka juhendatud masindpe, mis vajab lisaks treeningandmestikule ka véljundvairtuseid dppides
nende andmete omavahelist seost, et tuvastada rahapesu kahtlusega tehingud.
Viljundvairtuste olemasolu tdhendab, et andmestikus on vaja miargendada rahapesukahtlased
tehingud. Andmestiku mérgendamiseks vajavad asutused tagasisidet, kas nende poolt
raporteeritud tehing osutus voi ei osutunud kahtlaseks, kuid sellist teavet asutuste vaheliselt ei

jagata. Tagasiside puudumise tottu ei saa asutused enda andmestikku ka juhendatud dppe
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meetodi kasutamiseks vajalikult médrgendada ning muudab {iletildiselt efektiivse rahapesu
tokestamise siisteemi mudeli arendamise keeruliseks, kuna asutused ei saa vajalikku teavet,
mis aitaksid parandada nende soorituse kvaliteeti ja muuta siisteeme efektiivsemaks. Lisaks
tagasiside puudumisel on tehisintellekti rakendamise tiheks piiranguks treeningandmestiku
védhesus. Sageli on iihel asutusel ainult piiratud koguses teave enda klientide tegevuse kohta
ning puudulikest andmetest voivad tekkida ebatdpsed tulemused, mis mojutab ka siisteemi
toimimise efektiivsust.

Seega on tehisintellekti alla kuuluvate masindppe meetodite efektiivseks kasutamiseks
tehingute monitoorimisel vaja suures koguses kvaliteetseid andmeid ning rahapesu kahtlase
tehingu tuvastamiseks ka treeningandmestik vastavalt miargendada. Kuna igas
makseteenuseid osutavas krediidiasutuses on iildjuhul filtreeritud teave oma kliendi
tegevusest ning tehingute margendamiseks vajalik teave on ainult diguskaitseasutusel, siis on
efektiivse rahapesu tdkestamise silisteemi arendamine mérkimisvéérselt keeruline.
Teoreetilisel tasandil oleks vaja kdik need andmed omavahel kokku viia ning té6tada vilja
universiaalne mudel, kus oleksid nii kdik erasektorile teadaolevad tehingud kui ka avalikus
sektorile teadaolevad sihtmérgid ehk andmestiku mérgistamiseks vajalik teave. Selline mudel
eeldab véga tugevat anoniilimsuse taset ning asutuste omavahelise koost66 valmisolekut,
mida praktikas andmekaitsest tulenevatest piirangutest tingituna ei ole lihtne saavutada. Seni
kuni selliselt toimimine ei ole vdimalik, siis arendab iga asutus voimaluste piires ise oma
rahapesu tOkestamise slisteeme, jirgides seejuures, et kasutusele voetavad lahendused oleksid
ning driliselt mdistlikud ja regulatsioonidele vastavad.

Lisaks tehingute monitoorimisele on tehisintellektil suur potentsiaal automatiseerida
rahapesu tokestamise protsesse, nditeks kliendiriski médramist ja kliendiandmete uuendamist.
Tehisintellekti lahendused suudavad iihetaoliselt ja inimesest kiiremini analiiiisida
massandmeid, hallata véga laialt erinevaid andmepunkte ning tuvastada mustreid seal, kus
inimene ei pruugi olla voimeline. Tehisintellektil on seega kogu tervikpildi haldamisel oluline
roll, sest suudab inimesest paremini kogu andmemassiga toime tulla ning luua kliendist
terviklik ililevaade. Lisaks mitmete erinevate andmepunktide td6tlemise voimele on
tehisintellekti eelis inimese ees ka see, et masin suudab andmemahte toddelda palju kiiremini.
Tehisintellekti alla kuuluvate keelemudelitel on vdimekus analiilisida erinevatest
andmestikest kiiresti vajalikku informatsiooni kiirendades selliselt analiiiisiprotsessi,

lihtsustades oluliselt varasemalt inimese poolt tehtud manuaalset t66d ning vihendades
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vigade tekkimise riski. Lisaks jatab korduvatest ja aegandudvatest iilesannetest vabanemine
inimesel rohkem aega, et keskenduda loovatele iilesannetele, mille lahendamiseks ei ole
tehisintellekt veel voimeline. Tehisintellektil on seega potentsiaali parandada ka Rahapesu
Andmebiiroole esitatavate teadete kvaliteeti ning vihendada hilinenud teatamist, mis
Rahapesu Andmebiiroo krediidiasutustele tehtud tagasisidearuannetes on probleemkohana
viélja toodud. Tehisintellekti voimekus hallata suures koguses ja kiiresti erinevaid andmeid
voimaldaksid asutustel edastada informatsiooni kiiremini Rahapesu Andmebiiroole muutes
kogu rahapesu tokestamise siisteemi efektiivsemaks. See tihendab, et RAB-ile peaks joudma
kiiremini laiema haardega teave, millel oleks ka selletdttu suurem menetlusperspektiiv.

Olenemata vastuvoetud automatiseerimise tasemest vajab rahapesu tokestamise
protsess kindlasti ka inimese osalust. Inimese eelis tehisintellekti lahenduste ees on kindlasti
empaatilisus ja sotsiaalne komponent. Rahapesu tokestamises on inimdigusi riivavaid
protsesse, mistdttu voib tehisintellekt anda inimesele soovitusi ja indikatsioone, aga inimese
osalus peab kindlasti alles jddma, sest eksperdi hinnang, intuitsioon ja sotsiaalne kontekst on
ainult inimesele iseloomulikud omadused, mis on vajalikud 16pliku otsuse tegemisel.

Tehisintellekti kasutamine on rahapesu tokestamises alles algusjérgus, kuna valdkond
on tugevalt reguleeritud ja uued lahendused peavad vastama rangetele nduetele. Sellest
hoolimata on tehisintellektil suur potentsiaal muuta rahapesu tokestamise siisteeme
efektiivsemaks. Kéesoleval hetkel on lahenduste kasutamisel, eelkdige finantstehingute
monitoorimisel, kdige suurem takistus vihene selgitatavus, mistdttu on tehisintellekt osas
tekkinud usaldamatus. Kiiresti on arenemas XAl ehk selgitatava tehisintellekti valdkond,
mille eesmérgiks on arendada tehisintellekti siisteeme, mis voimaldab lisaks heale tulemusele
pakkuda ka otsuste ja tegevuste kohta selgitusi. Selliste lahenduste otustusprotsess on
labipaistev, inimesele mdistetav ning regulaatori ootustele vastav ning suudaks viia
tehisintellekti inimesele vastuvoetavamaks ja usaldusvéddrsemaks. Lisaks sellele kiideti alles
hiljuti heaks Euroopa Liidus esimene tehisintellekti kasutamist reguleeriv diguslik alus, mis
voiks eeldatavasti samuti suurendada usaldust tehisintellekti kasutamise vastu ning tuua kaasa
tehisintellekti laialdasema kasutuse ka rahapesu tokestamises.

Kokkuvotvalt nduab tehisintellekti kasutamine rahapesu tokestamisel d&rimudelist
tulenevate riskide hoolikat hindamist, sest kdrgema rahapesu riskiga ja suure andmemahuga
asutustele voib tehisintellekti kasutamine kdige sobilikumaks osutuda. Tehisintellektil on

suur potentsiaal automatiseerida rahapesu tokestamise siisteemis olevaid protsesse, niiteks
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méiirata automaatselt kliendiriski vdi uuendada kliendiga seotud andmeid. Lisaks sellele on
tehisintellektil suur mérkimisvédrne voimekus tehingute monitoorimisel ning
rahapesukahtlasrte tehingute tuvastamisel. Siiski tuleb hinnata nende lahenduste vastavust
regulatsioonidele, sest kdige paremaid tulemusi annavad masindppe lahendustel, millel on
sageli selgitatavuse probleem. Tehingute monitoorimisel on soovitatav kasutada masindppe
lahendusi kombinatsioonis reeglite pohise siisteemiga, et tagada regulatsioonidele vastavus
ning mdista masina otsustusprotsessi. XAl ehk selgitatava tehisintellekti arengul ja Euroopa
Liidu tasandil vastu voetavatel regulatsioonidel on oluline roll tehisintellekti laiemal
kasutuselevotul rahapesu tokestamisel, suurendades tehisintellekti lahenduste ldbipaistvust ja

usaldusvédrsust (vt Joonis 11).

Kdrge rahapesu ) Makseteenused osutavad krediidiasutused

risk ja palju . . .
Japaj —> Virtuaalvédringu teenuse pakkujad

andmeid

. Tooprotsesside ——> Kliendiriski mdéramine
kasutamine automatiseerimine — 3 Kliendiandmete uuendmine

Tehingute iooni .. o

Hngute —» Regulatsioonidele —> Ekspertsiisteem + masindpe
monitoorimine vastavus
EU AI Act

XAI
ehk selgitatav tehisintellekt

Joonis 11. Jareldused tehisintellekti kasutamise voimalustest rahapesu tokestamisel

Allikas: autori koostatud
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Kokkuvote

Rahapesu on olulise mdjuga kuritegevus, mille tdkestamine on muutunud jérjest
keerulisemaks. Seejuures on tehnoloogia kiire arenguga muutunud oluliseks tehisintellekti
roll rahapesu vastases voitluses. Teadusallikates késitletakse erinevate tehisintellekti
lahenduste ja nende kombinatsioonide rakendamise voimalusi rahapesu tdkestamisel, kuid
vihem on uuritud selliste lahenduste kasutamist asutuste rahapesu tokestamise silisteemides.
Sellest ldhtuvalt vottis too autor eesmérgiks selgitada vilja rahapesu tokestamise valdkonnas
tegutsevate ekspertide viljavaated tehisintellekti kasutamisega seotud vdimalustest ja
véljakutsetest asutuste rahapesu tokestamise siisteemides.

Teoreetiliselt késitlusest selgus, et rahapesu on keeruline protsess, mille vastu
voitlemise meetmeid on aastatega oluliselt tdiustatud. Rahapesu tokestamiseks tuleb asutustel
kohaldada hoolsusmeetmeid, et maandada tegevusega kaasnevaid rahapesuga seonduvaid
riske. Uldistatult pdhinevad rahapesu tokestamise siisteemid kliendi tundmise pdhimdttele
ning finantstehingute monitoorimisele. Finantstehingute analiitisimiseks on traditsiooniliselt
kasutusel reeglitel pdhinevad siisteemid, mis on inimese jaoks lihtsasti mdistetavad, kuid ei
suuda tuvastada uusi rahapesule iseloomulikke meetodeid ega keerulisi tehingumustreid.
Eesti krediidiasutustele viimastel aastatel tehtud suuremahulised trahvid viitavad rahapesu
tokestamise siisteemis ka olulistele puudujddkidele. Tehisintellekti lahendustel on vdime
kiiresti analiiiisida suuri andmemasse, mis teoreetilises kasitluses tdhendab, et lahenduste
kasutamisel suudaksid asutused kiiremini ning pdhjalikumalt tuvastada potentsiaalseid
rahapesu riske. Lisaks sellele on masin- ja stivaGppemeetoditel voimekus tuvastada
rahapesule iseloomulikke mustreid, milleks reeglitele pohinevad siisteemid ei ole vdimelised.

Magistritod empiirilises osas viis autor 1ébi intervjuud Eesti krediidiasutuste ning
valitsusasutuse esindajatega, et selgitada vélja ekspertide viljavaateid tehisintellekti
kasutamisel rahapesu tokestamisel. [Imneb, et reeglitele pdhinevad siisteemid on praegune
standard, kuivdrd on need jdrelevalvele lihtsasti pdhjendatavad. Tehisintellekti alla kuuluvate
masin- ja siivadppemeetodite probleemkohaks on vidhene selgitatavus, mistdttu on nende
kasutamine rangelt reguleeritud rahapesu tdkestamise siisteemides komplitseeritud. Lisaks
madistmise keerukusele on masindppe lahenduste kasutamine andmete puudulikkusest
tingituna piiratud. Esiteks on probleemkohaks treeningandmestiku vihesus, sest iga asutus
saab arendada siisteeme oma asutusest 1dhtuvalt, kuid iildjuhul on need puudulikud ega ole

sobilikud efektiivsete lahenduste arendamiseks. Lisaks oleks treeningandmestikku vajalik
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mérgendada ehk teada reaalselt rahapesule iseloomulikku tehinguid, kuid sellekohast
tagasisidet asutustele ei jagata, mistdttu ei ole voimalik rahapesu tokestamise siisteeme sellele
vastavalt arendada.

Kuigi tehingute monitoorimisel on tehisintellekti lahenduste kasutamine piiratud, siis
reeglitele pdhinevas siisteemi efektiivsema lahenduse loomiseks on vdimalik kasutada
kombinatsiooni reeglitele ja masindppele pdohinevatest meetoditest. Selliselt on lisaks
lihtsamatele rahapesule iseloomulikele tehingutele voimalus tehisintellektiga tuvastada
tehingumustreid, mida inimene varem tuvastanud ei ole ning kasutada saadud informatsiooni
uute reeglite loomiseks. Tehisintellekti on potentsiaalselt sobilik ka rahapesu tokestamises
olevate lihtsamate toOprotsesside automatiseerimiseks. Tehisintellekti alla kuuluvad
lahendused voimaldavad erinevatest andmestikest analiilisida inimesest rohkem ja kiiremini
informatsiooni ning kiirendada seelébi analiiiisiprotsessi ja vihendada inimese poolt tehtud
manuaalset t6dd jattes inimesele rohkem aega keskenduda iilesannetele, mille lahendamiseks
tehnoloogilised lahendused vdimelised ei ole. Rahapesu tdkestamise protsess vajab kindlasti
ka inimese osalust, sest tehisintellektil puudub sotsiaalne komponent, mis on 1opliku otsuse
tegemisel kriitilise tdhtsusega. Sellest ldhtuvalt saab tehisintellekt pakkuda inimesele
otsustustuge ning aidata manuaalsete ja rutiinsete toimingute tegemisel.

Magistritoo tulemuste kinnitamiseks, timber lilkkkamiseks voi edasi arendamiseks on
voimalik analiiiisida ka teiste rahapesu tokestamise valdkonnas tegutsevate asutuste rahapesu
tokestamise protsesse ja hinnate tehisintellekti lahenduste kasutamise voimlust nende
stisteemides. Lisaks on vdimalik viia sarnane t60 1dbi uuesti ldhimate aastate jooksul, kuna
regulatsioonide vastuvdtmine ning vajalike lahenduste arendamine on praegusel hetkel alles

algusjirgus.
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Lisa C.

Intervjuu valim (Allikas: autori koostatud)

Intervjueeritav | Ametikoht Asutus Toimumise | Toimumise | Intervjuu kestvus | Trans-
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Summary
Prospects of Using Artificial Intelligence in Anti-Money Laundering: The Case of Estonian
Credit Institutions

Ketlin Saar

Money laundering is a serious financial crime, which prevention has over time
become increasingly complex. The rapid advancement of technology has highlighted the
crucial role of Artificial Intelligence (Al) in combating money laundering. While various Al
solutions and their combinations have been discussed in scientific literature for preventing
money laundering, these discussions are highly technical and there is limited research on the
implementation of such solutions within institutional anti-money laundering (AML) systems.
Consequently, the primary goal of this Master's thesis is to explore the experiences and
perspectives of experts in the AML field regarding the opportunities and challenges
associated with using Al in AML systems.

Financial institutions must understand and mitigate the money laundering risks
associated with their operations by developing and implementing effective AML systems.
Investments in these systems are crucial not only for risk mitigation but also for regulatory
compliance and reputation management. Generally, AML systems rely on the principle of
knowing your customer and monitoring financial transactions. Traditionally, rule-based
systems are used for monitoring financial transactions as these are easily understandable by
humans, but they are not enough to detect new money laundering methods and complex
transaction patterns. Al, particularly machine learning (ML) and deep learning (DL)
techniques, offers capabilities to handle large datasets, detect complex patterns, and
continuously update with new data, making them potentially more effective than rule-based
systems for monitoring financial transactions. Furthermore, Al can quickly and accurately
process data from various sources, significantly reducing the manual workload and improving
the speed and quality of analysis, thus supporting human decision-making.

In the empirical section, the author conducted interviews with representatives from
Estonian credit institutions and government agency to understand experts' views on using Al
in AML. It emerged that rule-based systems are the current standard in monitoring financial
transactions due to their ease of justification to regulators. A major challenge with ML and

DL methods is their lack of explainability, making their use in strictly regulated AML
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systems complicated. Furthermore, the effectiveness of ML solutions is limited by
insufficient data. Training data scarcity and the lack of feedback on actual money laundering
transactions limit the development of effective Al models. Despite these challenges,
combining rule-based and Al methods could enhance the detection of complex transaction
patterns. This approach allows for the identification of transaction patterns previously
undetected by humans and the creation of new rules based on the information obtained. Al
can also automate simple, time-consuming tasks, improving analysis speed and reducing
manual labor, allowing human experts to focus on more complex decisions where social
context and judgment are crucial. The AML process still requires human involvement, as Al
lacks the social component crucial for final decision-making. Thus, Al can provide decision

support and assist with manual and routine tasks.
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