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Vealeidmispreemia programmid ja eetiline hikkimine
Lithikokkuvote:

Kéesolev t66 tutvustab vealeidmispreemia programme (ingl bug bounty program) ehk eetilise
hikkimise erivormi, kus rahalise preemia saamiseks tuleb leida IT siisteemidest turvandrkusi.
Eesmirgiks on eesti keeles seletada valdkonna olemust ja olulisust ning vastata kiisimusele:
“Kuidas vealeidmispreemia programmidega alustada?” Materjal on mdeldud inimestele,
kellel on vdhene teadmine valdkonnast. T60s on kasutatud internetist avalikult leitavaid
materjale ja tdiendava info saamiseks on intervjueeritud valdkonnaga kursis olevaid eksperte.
Intervjuueeritavad on anoniimiseeritud nende palvel ja saadud info on analiiisitud
terviklikuks tekstiks. Bakalaureuset66 peamine tulem on kédesolev dokument, mis vordleb ja
analiiiisib vealeidmispreemia programme ning jagab spetsialistide soovitusi valdkonnaga
alustada soovivatele lugejatele. Vealeidmispreemia programmidega kaasneb kohati soovimatu
meedia-kuulsus ning inimesed, kes sellega tegelevad, ei soovi enamasti oma tegevusi
kommenteerida avalikult ega oma nime all esineda. Sellegipoolest huvituvad mitmed noored
IT-spetsialistid eetilise hdkkimisega seotud teemadest ning sooviksid valdkonnast rohkem
teada. Kdesolev t60 annab kasutatud materjalide ja intervjuude pdhjal soovitusi eetiliseks
hikkimiseks ja vealeidmispreemia programmidega alustamiseks.

Votmesonad:

Vealeidmispreemia, eetiline hdkkimine, infoturve, puugipreemiajaht, puugioksjon, bug
bounty
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Bug Bounty Programs and Ethical Hacking
Abstract:

This paper introduces bug bounty programs, a more specific form of ethical hacking, where
one can get rewarded with money by finding security vulnerabilities from IT systems. The
goal of this paper is to introduce and explain the field and to answer the question: "How to
start with bug bounty programs?" This material is meant for people who have little to no
knowledge of the field. This paper uses materials found from the internet and interviews with
experts for additional information. The interviewees have been anonymized and the received
information has been analysed into a comprehensive text. The main result of this bachelor's
thesis is the given document in Estonian language which compares and analyses bug bounty
programs and shares the recommendations of specialists for getting started with the field. Bug
bounty programs are not yet known to the general public and the people who are working in
this field do not wish to comment on their actions nor share it with other people. Still there
are a lot of young IT-specialists who are interested in topics related to ethical hacking and
would like to engage in the field. This paper gives recommendations based on the interviews
on how to start with ethical hacking and bug bounty programs.
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Sissejuhatus

Arvutite ja nutitelefonide kasutus on tdnapdeval viga sage. Ilma nendeta on keeruline
ithiskonnas normaalselt toime tulla, kuna paljud toimingud ning andmed on kolinud paberitelt
infosiisteemidesse. Inimeste tehtud ostud, maksud, allkirjastamised, hdédle andmised jne on
koik teostatavad lébi interneti. Enamike inimeste kohta on palju tundlikku informatsiooni
erinevate asutuste infosiisteemides. Kiiberturvalisuse tihtsus on selle tottu kasvav ja asutused
on sellest jarjest enam teadlikud. Kiiberriinnaku ohvriks langenud ettevottel on tihti suur
varaline kahju, aga veel enam on kahjustatud ettevote maine. Selle tagajirjel voib kaduda
teiste osapoolte usaldus ja ettevote isegi pankrotti minna.

Kiiberturvalisuse paremaks tagamiseks on loodud vealeidmispreemia programmid, mis on
erivorm eetilisest hdakkimisest. Kui eetilise hidkkimise eesmirgid vdivad erineda, siis tildiselt
vealeidmispreemia programmidest osavOotmise pohjuseks on sellest saadav tasu.
Vealeidmispreemia programmid on jérjest rohkem populaarsust kogumas. Arvutisiisteemides
avastatud norkade kohtade arv, mida kiiberkriminaalid saavad kasutada kahju tegemiseks,
kasvab iga aastaga, suureneb ka nende avastamise eest saadud tasu [1].

Vealeidmispreemia programmid ja eetiline hidkkimine on valdkonnad, mis on tdhelepanu
dratanud noortes spetsialistides, kellel on iildine huvi kiiberturvalisuse teemade vastu. Siiski
on eetiline hdkkimine suund, millega tegelema hakkamiseks on vajalik teada taustteadmiseid
infotehnoloogiast. Isegi infotehnoloogiast teadmisi omades voib alguses eetiline hdkkimine
ning vealeidmispreemiad tekitada palju kiisimusi ja huviliste jaoks osutub alustamine
keeruliseks.

Kéesoleva uurimustdd eesmérgiks on pakkuda alustavale spetsialistile eestikeelne
Ooppematerjal, mille abil on alustamine kergem ning valdkonna kohta tekkinud kiisimused
saavad vastuse. Hetkel on eestikeelset materjali vealeidmispreemiaga seotud teemade kohta
vihe, kuna tegemist valdkonnaga, mis on alles viimaste aastate jooksul rohkem populaarsust
koguma hakanud.

T66 on jaotatud kolmeks suuremaks osaks: infosiisteemide turvalisus, turvalisuse tagamine
ning intervjuud ja tulemused. Esimene, infosiisteemide turvalisuse peatiikk kisitleb liihidalt
infosiisteemide tutvustust, selle ajalugu ning kuidas infosiisteemid, ka nende turvalisus,
ilejddnud tooga seotud on ja miks nendest teemadest kirjutamine oluline on. Teine,
turvalisuse tagamise peatiikk tutvustab erinevaid turvaaukude leidmise viise ning seejérel
kisitletakse t60 koige olulisemaid teemasid: eetilist hdakkimist, vealeidmispreemiaid, nendega
seotud probleeme ning vealeidmispreemiate tasusid. Kolmas peatiikk, intervjuud ja
tulemused, kisitleb intervjuude metoodikat ning analiiiisi, mis on saadud valdkonnaga
tegelevate ekspertide intervjuusid terviklikuks tekstiks kokku kirjutades, vottes kdikidest
intervjuudest koige olulisema informatsiooni. Kiesoleva t60 lisades on intervjuude
kiisimused ning bakalaureusetdoga kaasnev kohustuslik litsents.



1. Infosiisteemide turvalisus

Kéesoleva t60 peamiseks fookuseks on vealeidmispreemia programmid (ingl bug bounty
programs) ja eetiline hikkimine (ingl ethical hacking). Nende tdhtsuse mdistmiseks on vaja
moista infoslisteemide olemust ja turvalisuse olulisust. Turvalisuse ehk kaitse tdhtsuse
illustreerimiseks on oluline tunda ka riinnaku erinevaid tiitipe ja hdkkerite mdttemaailma.

1.1 Infosiisteemide ajalugu ja levik

Infosiisteem on organisatsiooni informatsiooni kogum, mille eesmairgiks on andmeid
koondada ja téodelda, et muuta kasutajate t66 lihtsamaks [2]. Infosilisteemid on enamik
inimeste igapdevaelus jarjest tdhtsamal kohal. Infosiisteemide suur levik on seotud sellega, et
jérjest rohkem on inimesi, kellel on nii eraelus kui ka tookeskkondades arvutid ja
nutitelefonid ning ligipaés internetile.

Leally artikli alusel hakkasid infosiisteemid tekkima 1950. aastatel. Nende eesmérgiks oli
arvete ja palgaarvestuse todtlemine. 1960. aastatel laienes infosilisteemide funktsioon.
Kasutusele voeti iildotstarbelised arvutusseadmed ning nende abil olid infosiisteemid
voimelised tditma varieeruvamaid iilesandeid. 1970. aastatel mingisid infosiisteemid tdhtsat
rolli ettevotte otsustusprotsessi efektiivsuse suurendamisel. 1980. aastate 1dpus omasid paljud
organisatsioonid infosiisteeme. Need olid muutunud oluliseks strateegiliseks teabeallikaks,
mis aitasid ettevottel oma eesméarke edukalt saavutada [3].

Infoslisteemid on inimesi timbritsenud aastakiimneid ning on siiani pidevas arengus. Nende
tahtsus on tdusnud, kuna praeguseks on paljudel inimestel enda kohta kriitilist infot suurte
asutuste siisteemides. Inimeste kohta kéiva teabe hoiustamine suurendab vajadust
infosiisteeme kaitsta.

1.2 Siisteemide turvalisus

Infoturbe podhikategooriad (ingl CIA triad, edaspidi CIA kolmik) on konfidentsiaalsus (ingl
confidentiality), terviklus (ingl integrity) ning kiideldavus (ingl availability). Lihend CIA
tuleneb kolmiku inglise keelsetest nimetustest. CIA kolmikut kasutatakse infoturbega seotud
moistete arutamiseks. Euroopa Liit on andmetdotlejatele ette maddranud kohustuse jélgida
erinevaid turvameetmeid, et tagada turvalisus koigis kolmes kategoorias [4]. Kui iiks kolmest
pohikategooriast on tditmata, siis ei saa siisteemi pidada turvaliseks.

CIA kolmiku mdistete kirjeldamisel l&htutakse Eesti infoturbestandardi seletavast
sOnaraamatust [5].
e Kiideldavus on teabe, IT-siisteemide, inimeste, protsesside teovdime ja
kittesaadavus volitatule siis, kui ta neid vajab.
e Terviklus on lubamatute muudatuste puudumine, holmab ka autentsust ja
salgamatust.
e Konfidentsiaalsus on teabe omadus olla kdttesaamatu voi paljastamatu volitatamata
isikutele ja protsessidele.



1.3 Riinnakute tiitibid

Riinnaku tiitipide kirjeldamisel ldhtutakse peamiselt raamatust “Foundations of Information
Security” [6]. Riinnakute liikide vaheline piir ei ole selge. Mdned riinnakud voivad kuuluda
ka mitmesse erinevasse kategooriasse. Samuti ei pruugi riinnakutel olla tlihte kindlat moju,
vaid see voOib erineda. Koik riinnakud saab iildiselt liigitada neljaks: infopiitik (ingl
interception), katkestus (ingl interruption), modifikatsioon (ingl modification) ja voltsing
(ingl fabrication). Kbik neli mdjutavad vihemalt {ihte pohimdistet CIA kolmikust.

1.3.1 Riinnaku tiitipide kirjeldused

Infopiiiigi tiitipi rinnakud vOimaldavad autoriseerimata kasutajal ligi pddseda ohvri
andmetele, rakendustele ning keskkondadele. Infopiiligi nédideteks on pealtkuulamine ja
ekraani piilumine [7]. Infopiilik mdjutab CIA kolmikust peamiselt konfidentsiaalsust.

Katkestus on protsessi tditmise peatamine protsessivilise stindmuse toimel [7]. Katkestuse
puhul muudetakse ohvri vara ajutiselt voi jadddavalt kittesaamatuks. Katkestuse riinnakud
mojutavad CIA kolmikust peamiselt kdideldavust, kuid véivad mdjutada ka terviklust.

Voltsingu tiilipi riinnakute puhul genereeritakse siisteemis andmeid, protsesse, vestluseid voi
muud sellega sarnanevat vara. Voltsingu riinnakud mojutavad CIA kolmikust peamiselt
terviklust, aga voivad mdjutada ka kdideldavust.

Modifikatsiooni tiilipi riinnakud on seotud vara muutmisega. Niiteks failile autoriseerimata
ligipddsemine ja selle sisu muutmine. Modifikatsiooni riinnakud mdjutavad CIA kolmikust
peamiselt terviklust, aga voivad mojutada ka kéideldavust.

1.3.2 Naiteid riinnakutest

Katkestuse niiteks on lunavara (ingl ransomware) tiiiipi kahjurvara (ingl malware). Uks
suuremaid ja tuntumaid on Kaspersky andmetel 2017. aastal alguse saanud lunavara tiilipi
kahjurvara nimega “WannaCry”. “WannaCry” oli lunavara, mis levis ettevotte Microsoft
operatsioonisiisteemi Windows arvutitel. Ohvri failid kriipteeriti, muutes need kéttesaamatuks
ning nendele uuesti ligipddsemiseks nduti lunaraha, mida tuli maksta kriiptovaluutas Bitcoin.
Kaspersky artikli jargi ulatusid “WannaCry” tekitatud kahjud hinnanguliselt iile 4 miljardi
dollari ning kahjurvara oli ligikaudu 230 000 arvuti peal [8].

Avatud veebirakenduste turvaprojekt (ingl Open Web Application Security Project) viljastab
iga aasta artikli, kus on toodud vilja kdige kriitilisemad veebirakendustega seotud
turvariskid. Artikli jdrgi on 2021. aastal kdige suuremaks turvariskiks vigane péésu
reguleerimine (ingl broken access control). Padsu reguleerimine joustab poliitika, mille abil
el saa kasutajad tegutseda viljaspool neile méddratud lubasid. Vead pddsu reguleerimises
viivad kasutaja piirangutest véljaspool olevate driliste funktsioonide teostamiseni, andmete
hdvitamiseni vOi autoriseerimata informatsiooni avalikustamise v0i muutmiseni. Vigase
pddsu reguleerimise turvariski esines 94% artiklis testitud rakendustest ning selle eduka



drakasutamise sagedus oli keskmiselt 3.81% [9]. Vigane péddsu reguleerimine on ndide nii
infoptitigi kui ka modifikatsiooni tiilipide alla kuuluvast riinnakust.

Siisti riinnakud on olnud viimastel aastatel avatud veebirakenduste turvaprojekti artiklite jargi
itheks suuremaks turvariskiks. 2017. aastal oli siist kdoige suurem turvarisk. 2021. aastaks on
see kukkunud kolmandale kohale [9]. Siiski on siisteemid jirjest rohkem nende eest kaitstud,
kuna on olemas tarkvarad, mis skaneerivad siisteeme siisti tlilipi riinnakute vastu. Nii on
lihtsam leida siisteemis olevaid probleeme. Siisti riinnakud véivad kuuluda iga riinnaku tiitibi
alla. See oleneb riinnakust ja selle eesmargist. Siisti riinnak voib olla voltsingu tiilipi,
tekitades andmeid juurde. Voimalik on ka andmeid muuta, sellisel juhul on tegemist
modifikatsiooni tiiiipi riinnakuga. Andmetele saab ka teatud siisti riinnakutega ligi pddseda,
seega oleks tegemist infopiiligi riinnakuga. Voimalik on ka siisti riinnakutega siisteem
taielikult havitada. See kuuluks katkestuse tiiiipi riinnaku alla.

Erinevaid riinnakute viise on palju ja neid tekib jarjest juurde. Edukad sissetungid asutuste
arvutisiisteemidesse, kasutades neid riinnakute viise, pole ebatavalised. Seetdttu on oluline
teadvustada mis juhtub, kui ettevOte satub kiiberriinnaku ohvriks, saada aru turvalisuse
tdhtsusest ja tagada see.

1.4 Turvalisuse tihtsus

Turvalisus on tousva tdhtsusega, sest internetis isikliku info talletamine infosiisteemidesse
teeb teatud toimingud iihiskonnas lihtsamaks. Kuna erinevate tarkvaralahenduste mdjul on
kasvaval hulgal inimestest enda jaoks olulist informatsiooni kas internetis (pilveteenused,
sotsiaalmeedia) voi isiklikel andmekandjatel, saavad seda dra kasutada ka kiiberkurjategijad.
Nende tegevuse tagajirjeks voib olla rahaline voi varaline kahju. Kasutatakse kahjurvara, mis
on programm, skript vdi muu kood, mis kahjustab voi hdirib infosiisteemi ja selle t66d,
eesmirgiga koguda teavet, saada juurdepddsu voi riilnnata CIA kolmiku osasid [7]. Eric Dosal
kirjutab, et kahjurvara ohustab koiki asutusi. Lisaks inimeste kiiberhiigieenile mdjutavad ka
turvaaugud kahjurvara levikut [10]. Turvaauk on vara voi meetme nork koht, mida saab éra
kasutada iiks voi mitu ohtu [7].

Oht sattuda kahjurvara ohvriks on nii eraisikutel kui ka firmadel. Kirjandus on vélja toonud,
et vorreldes 2019. aastaga langes 2020. aastal kahjurvara tuvastus 12% (lilemaailmselt ning
koiki operatsioonisiisteeme arvestades). 2020. aastal oli kahjurvara tuvastusi kokku 111 014
261 [11]. Kahjurvara tuvastuste arv on suur ning see nditab, et palju inimesi on kahjurvarast
mdjutatud. Kahjurvara tuvastuste arvu langemine vorreldes eelmise aastaga voib tdhendada,
et inimesed on teadlikumad ja arvutisiisteemid on parema turvalisusega, kuid ka seda, et
kahjurvara kirjutajad on muutunud osavamaks ning neid on raskem tuvastada.

Pidev turvaaukude otsimine ning leidmine aitab vihendada turvaaukude kogust, millest ei ole
tarkvara vOi siisteemi eest vastutavad firmad teadlikud. Heade kiiberturvalisuse tavadega
ettevotted saavad tegeleda teadaolevate turvaaukude parandamisega. Kui turvaauk pole neile
teada, saavad kurjategijad seda vabalt dra kasutada. Paljudel tarkvara loovatel ettevottetel on



aga probleem teadaolevate turvaaukudega: need jddvad pikaks ajaks parandamata ja neid
kasutatakse riinnakutes. Aruandes jélgitud 2020. aasta esimese poole riinnakutes oli 80%
kordadest dra kasutatud turvaauku, millest teavitati aastal 2017 v&i varem. Ule 20% kordadest
oli turvaaugust teavitatud vihemalt seitse aastat (artikli kirjutamise ajast) tagasi [12].



2. Turvalisuse tagamine

Uleiildises ettevdtte korralduses ning tarkvara arendamise elutsiiklis on etapid, mida peaks
jargima, et tarkvara ja siisteemid oleks voimalikult turvalised. Turvalisuse tagamiseks tuleks
tegeleda tootajate harimisega, standardite jargimisega, turvatestimisega ning riskianaliiiisiga.
Hiljem saab kasutada turvalisuse tagamiseks ka eetiliste hdkkerite poolt pakutavat vilist abi,
kuid see eeldab, et siisteemid ja tarkvarad on juba kasutusel ning avalikust vorgust
kéttesaadavad.

Tootajatel peaksid olema firma poolt ettemddratud kiiberturvalisuse oppused, kus réédgitakse
erinevatest riinnakutest, headest tavadest, mida jdlgida ning sellest, kuidas tuvastada
ongitsemisriindeid ja kuidas kiituda neid avastades. Uldjuhul on kdige ndrgemaks liiliks
turvalisuses just tootajad, mitte vigane (turvaaukudega) tarkvara. Aruande jirgi on 77%
andmeriketest (ingl data breach) pdhjustatud tootajate inimlike vigade tottu [13].
Andmerikked pdhjustavad teabe hdvimise voi muutmise [7].

Standardite eesmédrk on tdsta asutuste infoturbe taset. Léhtudes Riigi Infosiisteemi Ameti
(edaspidi RIA) Rakendusjuhendist pakub Eesti infoturbestandardi etalonturbe meetod
infoturbemeetmeid levinumate ohtude vastu, mis voivad organisatsioonile kahju tekitada.
Eesti infoturbestandardi seletava sOnaraamatu kohaselt on etalonturbe metoodika Eesti
infoturbestandardis kasutusel olev metoodika turbehalduse siisteemi rajamiseks ning
infosiisteemide turbeks tiilipmeetmetega [5]. Kaitseks ohtude eest, mida etalonturbe
meetodiga pole kisitletud, peab organisatsioon kasutama ka etalonturbe viélist riskihaldust.
Lisaks oma infoturbe taseme parandamisele saab auditeeritud ning standardiga vastavuses
olev asutus kinnitada oma infoturbe taset partneritele ja klientidele [14].

Riskianaliiiis on riski iseloomu ja riskitaseme viljaselgitamise protsess, mis loob aluse riski
hindamisele ja riskikisitlusele [5]. RIA andmetel viiakse [T-riskianaliiiisi 14bi seitsmes etapis.
Esiteks kaardistatakse kriitilised tegevused, siisteemid ja ressursid. Kriitiliste tegevuste all
moeldakse teenuse pakkuja funktsioone, mis sdltuvad vdhemalt iihest siisteemist ja mille
puudumisel ei saa teenust osutada. Peale seda tuvastatakse silisteemi turvalisust ohustavad
ohud ning seejdrel norkused. Jirgmisena leitakse ohtude realiseerumise tdendosus. Siis
hinnatakse tagajdrgi ning antakse riskihinnang. Viimasena tuuakse tdpselt viélja riskihalduse
viis. IT-riskianaliiiisiga leitakse organisatsioonile, vastavalt selle riskitaluvusele ja
strateegiale, sobiv riskihaldusmeetod [15].

Turvatestimise eesmirk on teha kindlaks, kas objekt (siisteem, komponent, toode, protsess
vm) vastab turvanduetele, ja tuvastada voimalikud norkused [7]. Riigi Infosiisteemi Ameti
poolt on soovitatud igal ettevottel teatud protsent oma tarkvara arendusele moeldud eelarvest
méidrata turvalisuse testimisele. Uusi tarkvaralahendusi ei tohiks ettevotted enne
turvatestimisi kéiku lasta [16].

Koiki nendest etappidest tuleks teha pidevalt, mitte ainult {iks kord. Eelnimetatud protsesse
on voOimalik teha enne tarkvara viljastamist. Kui tarkvara on kasutusel ja internetist
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kéttesaadav, on voimalik iiles seada ka vealeidmispreemia programm. Sellest rddgitakse
ldhemalt jirgmistes peatiikkides. Turvalisuse tagamiseks vOib otsida silisteemidest ja
tarkvaradest ka turvaauke. Jargmises peatiikis késitletakse viise nende leidmiseks.

2.1 Turvaaukude leidmise viisid

Turvaaukude otsimine on protsess, millega tegeletakse nii tarkvara loomise ajal kui ka peale
tarkvara viljastamist. Néiteks leitakse uusi viise, kuidas siisteemi osasid manipuleerida. Voib
ka tekkida ootamatuid muudatusi kolmanda osapoole pakkides, mida paljud siisteemid
kasutavad. Need muudatused vdivad olla pahatahtlikud voi seada aimamatult kogu siisteemi
ohtu. Turvaaukude otsimine ning nende silumine peab olema lédbi tarkvara elutsiikli pidevalt
prioriteet. Olemas on erinevaid viise, kuidas turvaauke leida: koodi lébivaatus (ingl code
review), skaneerimine, ldbistustestimine, vealeidmispreemiad. On ka voimalus, et koodist
leiab turvaauke inimene, kes juhuslikult tutvub varasemalt kirjutatud tarkvaraga.

Koodi ldbivaatus ja koodi auditeerimine on kas teise ettevotte todlise (kes ei ole originaalselt
labivaatuse all olevat koodi kirjutanud) voi vastava palgatud isiku poolt koodi iilevaatamine,
et leida erinevaid vigasid, kaasa arvatud turvaauke. Uldiselt on see tarkvara loovates
ettevotetes tavaline asi, mida tehakse, et veenduda koodi ootustele vastavuses.

Turvaaukude skaneerimine on tarkvaraga (nditeks ettevotte Tenable tarkvara Nessus)
automaatselt siisteemi otsimine, et leida lihtsamaid turvaauke vdimalikult vihese vaevaga.
See peaks olema turvaaukude otsimise jaoks esimene samm ning jddma pidevaks (iga teatud
perioodi tagant), kuna muudatused siisteemis vdivad tekitada uusi turvaauke.

Libistustestimine  on  sissetungiriinnete  imiteerimine  turvameetmete  toimivuse
kontrollimiseks, tihti siisteemi sertifitseerimistestimise osana [7]. Lébisustestimist voivad
teha ettevotte enda toOtajad vOi teenust pakkuvad inimesed véljaspoolt ettevotet.
Labistustestimise kéigus otsitakse turvaauke. Leitud turvaaukude kogus ja moju sdltub
labistustestimiste pohjalikkusest ning teostavate inimeste kogemustest ja teadmistest.

Turvalisuse tagamiseks on hakanud populaarsust koguma viisid, mis kaasavad eetilisi
hékkereid siisteemide turvalisemaks muutmise protsessis. Jarjest rohkem nidhakse, et hakkerid
voivad olla ka heatahtlikud spetsialistid, mitte kiiberkurjategijad ning nende abiga saab
efektiivselt asutuse turvalisust parandada. Eesmérgiks on pidevalt kaitsta ja hoida dra uute
meetoditega siisteemi kahjustamine. Jargmised peatiikid keskenduvad eetilise hikkimise ning
vealeidmispreemiate olemuse kirjeldamisele.

2.2 Eetiline hikkimine

Kirjanduse jirgi on hikkimine tegevus, mille kdigus iiritatakse sisse murda voi kahjustada
vorke voi digitaalseid seadmeid nagu nutitelefonid voi arvutid. Hakkimine vaib olla nii hea-
kui ka pahatahtlik. Pahatahtliku hékkimise ajendiks vdivad olla nii rahaline kasu kui ka
protest millegi vastu voi info kogumine. Hékkida vGidakse ka 16bu pérast.
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Héakkimiseks on erinevad meetodid. Niiteks voidakse kasutada botnette, mille abil on
voimalik korraldada ummistusriinnakuid, tahtmatute hiipikakende avamiseks kasutatakse
brauseri kaaperdamist, lunavaraga saab takistada siisteemi kdideldavust [17].

Hiakkimise votteid ja tarkvarasid on palju, need on pidevas arengus.

Sonali Patil jt. sonul kasutab eetiline hdkkimine samu t66vahendeid ja votteid nagu tavaline
hikkimine. Erinevus tuleneb sellest, et eetilistele hdkkeritele antakse eelnevalt asutuse poolt
luba. Eetilise hidkkimise eesmairgiks on peamiselt siisteemide turvalisemaks muutmine [18].
Selle abil saavad huvilised tegeleda hikkimisega seaduse piirides. Osa eetilisest hdakkimisest
on vealeidmispreemia programmid, mis voimaldavad eetilistel hikkeritel turvaauke leides
elatist teenida.

2.3 Vealeidmispreemiad

HackerOne artikli kohaselt on vealeidmispreemia (ingl bug bounty) rahaline tasu, mida
antakse eetilistele hékkeritele, kes avastavad ettevotte rakendusest turvandrkuse ja teevad
selle kohta edukalt aruande. Vealeidmispreemiad vdimaldavad ettevatetel jooksvalt
parandada oma slisteemide turvalisust hikkerite abil [19].

Kéesoleva t60 autor on juhendajatega arutades votnud kasutusele termini vealeidmispreemia,
kuna andmekaitse ja infoturbe leksikoni poolt pakutud ametlik eestindus (puugipreemiajaht,
puugioksjon) on liiga kohmakas ja raskendab olemuse mdistmist. Kinnitust, et termin on
kohmakalt eestindatud saab sellest, et Google otsingumootori pdringuga tuleb terminite
“puugipreemiajaht” voi “puugioksjon” vasteks alla 10 tulemuse ning kiiberturvalisusega
seotud asutused, nditeks ka RIA, kasutavad oma aruannetes ning igapédevases jutus
ingliskeelset terminit. Uus eestikeelne vaste on tddsse toodud, et oleks vdimalik mdistet
paremini kasutada ja lootes, et nii hakkavad valdkonna eksperdid rohkem kasutama
eestikeelset vastet ingliskeelse asemel.

Kirjanduse jérgi kasutavad paljud ettevotted enda tarkvara turvalisuse testimiseks teiste
kiiberturvalisusega tegelevate ettevotete labistustestimise (ingl penetration testing) teenuseid.
Selline ldhenemine tdhendab, et palgatud ettevotte poolt méddratud meeskond otsib turvaauke
liihikese aja viltel ning teavitab nendest teenuse tellinud ettevottele. Vealeidmispreemia
programme kasutades tagab ettevdte, et erinevad turvalisuse spetsialistid (ehk eetilised
hikkerid) otsivad pidevalt ettemdiratud tarkvarast turvaauke pikema aja véltel. Turvaauke
otsitakse ettevotte siisteemidest nii pikalt, kuni vealeidmispreemia programm Idpetatakse.
Vealeidmispreemia programmid on tohus viis tarkvara turvalisuse pidevaks testimiseks [20].
Peale programmi 16ppemist on tegevus illegaalne, kui ettevote pole vastupidist véitnud.

Vealeidmispreemia programmid on hea viis eetiliste hikkerite ning organisatsioonide iihiste
huvide tditmiseks. Esimeseks vealeimispreemia programmiks maailmas loetakse Netscape
poolt 1995 aastal loodud projekti, kus auhinnaks lubati peamiselt ettevdtte meeneid [21].
Kirjandus toob vilja, et vealeidmispreemia programmide vdahendamine voib viia turvaauke
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otsivad spetsialistid teistele turgudele v4i turvaaukude avalikustamiseni enne, kui vastav
firma jouab rakendada vajalikke turvameetmeid [22]. Turvaauke otsivaid inimesi on oluline
premeerida, kuna ilma selleta vdidakse leida illegaalseid vdimalusi, kuidas hdkkimisega raha
teenida.

Ka Eestis on hakanud levima ideed riiklikul tasandil vealeidmispreemia programmi
alustamise kohta. Digigeeniuses avaldatud artiklis rdédgitakse Eesti riigi plaanist 13hiajal
kdivitada vealeidmispreemia programm e-Eesti jaoks, mida juhib Riigi Infosiisteemi Amet.
Programm loodeti koostada eelmisel aastal (2021), kuid siiamaani Eestis riiklikku
vealeidmispreemia programmi veel ei eksisteeri. Raul Rikki sdnul peaks vealeidmispreemia
programm olema koigi riiklike IT-majade iilene, sellega ndustuvad ka teised IT-majade
esindajad [23]. Google otsingumootorist “Eesti riigi bug bounty” otsingu tulemusena ei leitud
riikliku vealeidmispreemia olemasolu ega tdpsustavat lisainfot selle jatkamise kohta.

Vealeidmispreemia programmid on oma olemuselt kasulikud nii eetilistele hdkkeritele kui ka
asutustele. Sellegipoolest voib nendes programmides osaledes kokku puutuda ka diguslike
probleemidega. Jargmises peatiikis késitletakse lithidalt, millest juriidiliste probleemid on
pohjustatud ja millised abindud nendest hoidumiseks on praeguseks loodud.

2.4 Oiguslikud probleemid

Bugcrowd toob vilja, et kuna hdkkimise vastased seadused nagu néiteks arvutikuritegude ja
arvuti kuritarvitamise seadus (ingl Computer Fraud and Abuse Act) on loodud nii, et koiki
hikkereid peetakse pahatahtlikeks, siis on keeruline vealeidmispreemia programmidest
osavotjatel ning muudel eetilistel héikkeritel oma t66d ohutult teha. Kuniks seadused
muutuvad on seaduseaukude silumiseks vaja luua legaalset abindud [24]. Kirjandus toob
vélja, et pea neljandikul turvalisusega tegelevatest spetsialistidest on olnud probleeme
juriidiliste @hvardustega voi digustoimingutega oma uurimuste kdigus ning see on suur
murekoht [25].

Bugcrowdi kohaselt voib disclose.io projekti pidada iiheks legaalseks abinduks. Disclose.io
on avatud ldahtekoodiga projekt, mille eesmérk on standardiseerida hdid tavasid ja pakkuda
seadusega seotud kindlustunnet heatahtlikele hékkeritele, kes soovivad tegeleda
vealeidmispreemiate ja muude turvaaukude avalikustamise programmidega [26]. Uks
suurimaid vealeidmispreemia programmide keskkond nimega Bugcrowd kasutab oma
platvormil hékkerite kaitsmiseks disclose.io projekti abi. Teatud programmidel on “Safe
harbor” méirgis, mis aitab programmist osavotjatel veenduda, et legaalseid probleeme ei teki.

2.5 Vealeidmispreemiate tasu

Vealeidmispreemiate summad varieeruvad suurel méédral. Tasud soltuvad mitmetest
faktoritest. Niiteks sellest, kas projekt on avatud ldhtekoodiga voi mitte, asutusest ja nende
kiiberturvalisuse harjumustest ning leitud turvaaugu mdju tasemest. Jirgnevas peatiikis on
uuritud kolmest erinevast allikast parinevaid vealeidmispreemia tasusid.
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Zhou J. jt on kirjutanud, et enamik vealeidmispreemia programmides osalevaid inimesi
(56.7%) teenivad sellega vihe (keskmiselt 100 dollarit). Ainult viike osa teenib iile 2000
dollari vealeidmispreemia programmidega tegelemise viltel. Asjaolu on tingitud sellest, et
ithe vealeidmispreemia summa on sageli vdike (keskmiselt 142.2 dollarit) [27]. Eelnevalt
mainitud uurimuses on aga sihiks voetud avatud lihtekoodiga projektid. Nende pohjal ei saa
koige paremat Tllevaadet kogu turust, kuna paljude suurte firmade, kes teevad
vealeidmispreemia programme, 1dhtekood on suletud.

Alljargnev materjal on refereeritud PCMag 2019. mai artiklist, mille kohaselt on ettevotte
Microsoft vealeidmispreemia programmist saanud 2012. aastal spetsialist Vasilis Pappas 200
000 dollarit. 2018. aastal oli ettevdtte Google suurim vealeidmispreemia 41 000 dollarit,
ettevotte Meta (varasemalt Facebook) sama aasta suurim preemia oli 50 000 dollarit.
Platvormil HackerOne on teeninud Santiago Lopez kokku iile 1 000 000 dollari. 2018. aastal
on kokku makstud vealeidmispreemia programmides osalenutele ettevotte Verizon Media
poolt umbkaudselt 5 000 000 dollarit, ettevotte Microsoft poolt umbkaudselt 2 000 000
dollarit ning ettevdtte Google poolt umbkaudselt 3 400 000 dollarit. Ameerika Uhendriikide
Kaitseministeerium maksis ithe kuu jooksul nende siisteemidest leitud turvaaukude eest 150
000 dollarit [28].

HackerOne artikli jérgi oli 2021. aastal teavitatud 66 547. kehtivast programmiveast (ingl
bug). Sama artikli kohaselt on vealeidmispreemiad jaotatud nende moju jérgi nelja erinevasse
kategooriasse: kriitilise, korge, keskmise, ning madala mojuga vealeidmispreemiad. Nendele
vastavalt on jaotatud ka summad, mida programmi vigade eest makstakse. Summad on
tousutrendis. Vorreldes eelneva aastaga tousis kriitilise mdjuga vealeidmispreemiate tasu
mediaan 2500 dollari pealt 3000 dollari peale, hinnatdus oli 20%. Kdrge mojuga
vealeidmispreemiate tasu mediaan jdi samaks, olles 1000 dollarit. Keskmise mdjuga
vealeidmispreemiate tasu mediaan tdusis 11% vdrra 450 dollari pealt 500 dollari peale.
Madala mojuga vealeidmispreemiate tasu mediaan jéi piisima 150 dollari peale [1].

Hiakkimise tdhendus on muutumas iildisemaks ning suur osa kiiberkaitse valdkonna inimesi ei
seosta seda enam kuritegevusega, kuna eksisteerib ka eetiline hikkimine ja
vealeidmispreemia programmid, mis on populaarsust kogumas. Kaasa aitab ka hea
tasustavus, milleks ei tule tegeleda ebaseaduslike asjadega. Vealeidmispreemiad aitavad
tagada infosilisteemide turvalisuse ning see on vajalik, kuna infosiisteemid méngivad inimeste
elus tinapdeval tihtsat rolli. Jirgnevas peatiikis intervjueeritakse eksperte, kes rddgivad oma
kogemusest vealeidmispreemiate jahtimisel ja eetilisest hdkkimisest.
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3. Intervjuud ja tulemused

Eelnevate peatiikkide eesmérgiks oli anda vajalik taustinformatsioon selleks, et saada
intervjuu tulemustest aru ning moista nende tihtsust. Selles peatiikis kirjeldatakse intervjuu
metoodikat ja eesméirke, antakse lisainformatsiooni intervjuude kohta ning analiilisitakse
tulemusi.

3.1 Metoodika

Kirjanduse kohaselt on poolstruktureeritud intervjuu kvalitatiivne intervjuu tiilip, kus
intervjueerija toetub varem kokku pandud intervjuukavale. Ettevalmistatud kiisimuste
jérjekorda voib muuta, kui intervjueeritav siirdub oma vastusega teema juurde, mille kohta
kavatseti kiisimusi esitada. Lisaks v0ib poolstruktureeritud intervjuu kéigus kiisida
tapsustavaid kiisimusi [29].

Adrianne Smithi artiklis on vilja toodud intervjuu tiilipide erinevused. Uurimustdo intervjuud
on poolstruktureeritud, sest vorreldes struktureeritud intervjuuga tagab see intervjueeritavale
voimaluse laskuda detailidesse, vOi minna iile teemale, mille kohta kiisimusi polnud, kuid
mille arusaamad tulevad uurimisel kasuks. Lisaks saab mdista intervjueeritava tundeid ja
hinnanguid sellel teemal. Samas aitab aga varem kokku pandud kava intervjuusid omavahel
paremini vorrelda ning analiiisida kui struktureerimata intervjuus. Poolstruktureeritud
intervjuu puuduseks on see, et intervjuu ei mdju nii loomulikult kui struktureerimata
intervjuu ning intervjueeritav ei saa potentsiaalselt rdékida teemadel, mille kohta temal kdige
paremad teadmised on voi millest ta rddkida soovib [30].

Kéesoleva uurimustoé jaoks on kasutatud poolstruktureeritud intervjuu tiiiipi, kuna
intervjueeritavaid on vidhe ja kdigi ekspertiis, huvid ning kogemused erinevad véhemalt
osaliselt. Intervjuude eesmérgiks on anda {levaade eetilisest hékkimisest ja
vealeidmispreemiatest inimestele, kes on teemast huvitatud voi soovivad selle valdkonnaga
tegelema hakata. Intervjuudes on késitletud teemasid, mis on peamiselt mdeldud inimestele,
kellel on vihene teadmine valdkonnast voi teadmine tdielikult puudub. Intervjuudes kiisitakse
iildisemalt, kuidas inimestel tekkis soov eetilise hékkimise ning vealeidmispreemiatega
tegelema hakata, mis on nende kogemus ja saavutused eelnevalt nimetatud valdkonnas ning
mis probleeme vdib kohata. Ulejisinud kiisimused on erinevate spetsiifilisemate eetilise
hikkimise ning vealeidmispreemiatega seotud teemade soovituste kohta.

Kuna kéesolev t66 on eesti keeles kirjutatud, siis intervjuu kiisimused olid samuti koostatud
eesti keeles. Neli intervjueeritavat olid eestlased, kuid iiks intervjuu tehti ka inglise keeles.
Inglise keelse intervjuu puhul tolgiti kiisimused inglise keelde intervjueerimise kaigus.
Tulemuste osas on intervjueeritava 3 tsitaadid t66 autori poolt tdlgitud. Vealeidmispreemia
kogemusega inimesi on eestis viahe ning paljud neist ei ole huvitatud intervjuude andmisest.
Vealeidmispreemia kogemusega spetsialistide védhesuse ning voOimalikult kvaliteetse
informatsiooni saamiseks nii vealeidmispreemiatest kui ka eetilisest hikkimisest iildisemalt
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pole koik intervjueeritavad vealeidmispreemiatega tegelevad inimesed, vaid osad nimetavad
ennast pigem eetilisteks hikkeriteks.

Kaks intervjueeritavat leiti turvalisusega tegelevatesse firmadesse kirjutades, iihe kédesoleva
uurimustod juhendaja Alo Peets ning kaks juhendaja Margus Niitsoo abiga. Igale
intervjueeritavale esitati viimaseks kiisimuseks, et kas neil on soovitada kedagi, keda
intervjueerida. Selle abil leiti lisaks iiks intervjueeritav.

Jargnevalt kirjeldan koiki intervjueeritavaid.

Intervjueeritav 1: Vabakutseline vealeidmispreemia programmidega elatist teeniv spetsialist.
Tegelenud vealeidmispreemia programmidega umbkaudselt 10 aastat. Leitud juhendaja abiga.
Intervjueeritav 2: Pika kiiberturvalisuses to0tamise ning eetilise hikkimise kogemusega
spetsialist. Leitud juhendaja abiga.

Intervjueeritav 3: Kiiberturvalisuses iile 10 aasta tootanud spetsialist, kellel on olnud
mitmeid kokkupuuteid eetilise hidkkimise projektidega. Intervjueeritav on vélismaalane, kuid
elab Eestis.

Intervjueeritav 4: Kiiberturvalisuses tootav spetsialist umbes 5 aastase tOokogemusega,
kellel on kokkupuuteid vealeidmispreemia programmidega ning varasest east kokkupuude
kiiberturvalisuse teemadega. Leitud intervjueeritava soovitusena.

Intervjueeritav 5: Ule 10 aastase kogemusega kiiberturvalisuses todtav spetsialist, kellel on
palju kokkupuuteid vealeidmispreemia programmidega hobina. Leitud kiiberturvalisusega
tegelevatesse ettevotetesse kirjutades.

Jargnevas peatiikis tuuakse vélja intervjueeritavate kogemused ja soovitused, mis seonduvad
peamiselt vealeidmispreemia programmide ja eetilise hikkimisega. Kaésitletakse ka
probleeme, mis antud tegevusalaga vdivad kaasneda. Arutatakse ka tasusid ning
intervjueeritavate arvamust vealeidmispreemia programmidest elatumise kohta.

3.2 Haridus, tookogemus ning esmased kokkupuuted

Kolmel intervjueeritavatest tekkis iileiildine huvi arvutisiisteemide vastu juba noores eas.
Neist intervjueeritav 5 tegeles programmeerimisega ning intervjueeritav 4 tegeles teismeeas
tarkvarade poordkonstrueerimisega (ingl reverse engineering) Intervjueeritav 3 tegeles juba
erinevate kiiberturvalisuse teemadega. Huvi nii iileiildiselt turvalisusega seotud teemade kui
ka spetsiifilisemalt vealeidmispreemia programmide ja muudes vormides eetilise hikkimise
vastu tekkis kahel intervjueeritaval tdisealisena (umbes 20. aastaselt). Intervjueeritaval 1
tekkis huvi iilikoolis kdimise ajal, intervjueeritav 5 ei ldinud iilikooli, vaid asus juba noorest
east ilma erialase hariduseta tarkvaraarendajana toole. Kahe intervjueeritava karjddr algas
tarkvaraarendaja ametis ning kdik intervjueeritavad on programmeerimises pidevad. Uks
intervjueeritavatest ldks iilikoolis kdimise ajal kiiberturvalisusega seotud ametisse t66le ning
10petas iilikoolis Oppimise, see oli tema esimeseks ametiks.

Infotehnoloogiaga seotud korgharidus on ainult iihel intervjueeritaval. Ta omandas
korghariduse alles peale aastaid tarkvaraarendajana todtamist. Intervjueeritav 2 ei avaldanud
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oma haridust ning iilejddnud kolm on oma korghariduse omandamise pooleli jétnud.
Infotehnoloogiaga, tidpsemalt eetilise héikkimisega seonduv t60kogemus on koigil
intervjueeritavatel. Anontilimseks jddmise eesmirgil ei saa kéesolevas t60s vélja tuua
intervjueeritavate tipseid ametikohti, kuid enamjaolt on nad vabakutselised voi todtavad
labistustestijana kiiberturvalisusele spetsialiseerunud ettevotetes.

3.3 Esimesed soovitused alustajale

Enne kitsamate kiisimusteni minemist uuriti intervjueeritavatelt, kas neil on kdigepealt vélja
tuua tildisemaid soovitusi. Intervjueeritavad tdid selle kiisimuse esitamisega vélja info, mida
nad tdhtsaimaks pidasid ning koikide intervjueeritavate nduanded erinesid. Intervjueeritav 1
andis mitmeid spetsiifilisemaid soovitusi. Esimeseks neist oli valida iiks kindel valdkond
ning tutvuda sellega pohjalikult selle asemel, et omandada baasteadmised mitmes
valdkonnas. Kuna konkurents on kasvav ja konkurentidel on samuti palju teadmiseid, siis
ithele valdkonnale keskendumine suurendab tdendosust leida turvavigasid. Teiseks
soovituseks oli oma  tooriistade,  failiformaatide,  suhtlusprotokollide = ning
operatsioonisiisteemi pohjalikult tundma Oppimine. Kuna enamik neist on turvaaukude
leidmisel iga kord kasutusel, siis nende pdhjalikum tundmine kiirendab protsesse. Selle
nduandega oli seotud ka kolmas soovitus, milleks oli avatud ldhtekoodiga tarkvara
eelistamine. Kuna vabavara on tasuta ning see on alati saadaval, siis pole loova ettevotte
mojutused nii suured. Neljandaks toodi vélja, et vealeidmispreemia tasu iile ei peaks
vaidlema. Teisalt intervjueeritav 5 viitis, et tasu iile voib vaielda juhul, kui asutus, kelle
vealeidmispreemia programmiga on tegu, on valesti aru saanud turvaaugu mdjust (peavad
viga vidiksema mojuga turvaauguks, kui see tegelikult on) vOi selle olemusest.
Intervjueeritava 1 viimane soovitus oli, et enda edasi arendamiseks peaks dppima valdkonna
ekspertidelt, néditeks uurima nende leitud turvaauke ja lugema nende tehtud blogipostitusi. Ka
intervjueeritav =~ 5 kasutab sotsiaalmeedia platvormi Twitter, et piisida kursis
kiiberturvalisusega seonduvate uudistega ning teiste turvaspetsialistide tegevusega.

Intervjueeritav 3 andis soovituse, et alustamiseks oleks hea leida iiks kindel valdkond, mis
pakub huvi ning hakata sellega tegelema. Huvi ja tekkinud kiisimused erinevate teemade
kohta selles valdkonnas viivad edasi. Kui inimesel on huvi ja uudishimu, annab see
motivatsiooni jirjest rohkem Oppida ja padevamaks saada. Ka intervjueeritav 2 pani rohku
uudishimu olulisusele: “Vaidab ikka see, kes ei saa hommikul kell 6 magada, kuna tal on
konkreetne kiisimus ja ronib arvuti taha vastuseid otsima.”

Intervjueeritavad 1, 4 ja 5 soovitasid programmeerimise ning tarkvaraarendusega tegeleda
enne eetilise hdkkimise ja vealeidmispreemiatega tegelemist. Tarkvara arendamine annab
palju baasteadmisi. Nii saab tuttavaks vdhemalt iihe programmeerimiskeelega, mida saab
hiljem kasutada vajaminevate vahendite kirjutamiseks. Lisaks on tdnu sellele lihtsam tegeleda
poordkonstrueerimise ning avatud ldhtekoodiga projektidega. Paljud, kes on tarkvara
arendamisega tegelenud saavad selle abil ka esmased kokkupuuted muude vajaminevate
teemadega, nditeks vorgutehnoloogia ning andmebaasidega. Kokkuvotlikult annab
programmeerimise kogemus arusaama sellest, kuidas arvutisiisteemid todtavad.
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Kéesoleva 10putdod juhendaja Alo Peets soovitab eetilise hdkkimisega alustada soovijatel
lahendada ka CTF {ilesandeid nditeks https://www.ctftech.com/ lehekiiljel ja tutvuda
veebirakenduste turvalisusega OWASP WebGoat rakenduses. Lisaks on ka 60h jagu testitud
eestikeelseid harjutusiilesanded olemas Tartu Ulikooli andmeturve kursuse lehel

https://courses.cs.ut.ee/2022/turve/spring/Main/Praktikumid.

3.4 Kindlad lihenemisviisid algajatele

Intervjueeritavatelt kiisiti kitsam kiisimus kindla ldhenemisviisi kohta: “Kas tuleks
eesmargiks votta liks kindel turvaauk, millest inimesel on pdhjalik arusaam olemas ja kiia
1dbi palju erinevaid siisteeme, et otsida, kas see turvaauk voi silisteemiviga on nendes olemas
vOi hoopis otsida palju erinevaid turvaauke iihest kindlast siisteemist?” Arvamused selles
osas erinesid. Intervjueeritavad 1 ja 5 olid seda meelt, et iihest siisteemist tuleks otsida
erinevaid turvaauke. Intervjueeritava 1 pohjendus oli, et vdga palju ldheb aega selleks, et iihte
siisteemi tundma Oppida, selle struktuurist aru saada. Intervjueeritav 5 toi ka vilja, et isegi kui
ei leita sellest iihest siisteemist midagi, siis ollakse palju dppinud selle kohta, kuidas otsida
erinevaid norkuseid. Samuti opib nii nigema erinevat tiilipi vigade omavahelisi seoseid. Veel
tapsemalt soovitas intervjueeritav 5 programmeerimise taustaga inimestel esimeste eetilise
hikkimise kokkupuudete saamiseks uurida internetis olevaid veebirakendusi, see on tema
jaoks loogiline koht alustamiseks.

Intervjueeritavad 3 ja 4 on seda meelt, et lihte turvaauku voiks paljudest erinevatest
siisteemidest otsida. Intervjueeritav 3 flitles selle kohta: “See t60 voib kohati olla viga
frustreeriv. Néiteks kui sa piitiad tundide viisi igati pidi masinasse ligipddsu saada ja mitte
miski ei todta, see protsess hakkab nérvidele. Seega kui sa to6tad mone projekti kallal voi sa
soovid saada kogemust voi midagi muud selle sarnast, siis sel juhul pean ma tddema, et
vihemalt minu ja paljude teiste jaoks, kellega koos ma tdotanud olen, on sellises olukorras
vaja veidi rohkem dopamiini vabastust t66 ajal. Sa vajad edu tunnetuse faktorit, vajad voimet
ndha saavutuse poole progresseerumist oma to0s. Eriti siis, kui oled alles alustamas, ei taha sa
olla sellest koigest heidutatud. Sa soovid saada nii-6elda madalal rippuvaid viljasid, ja neid
voimalikult paljudelt okstelt. Sa soovid néha edu ja oma t66 tulemusi samal ajal kui sa nende
kallal vaeva nded. Peale seda void sa alustada rohkem edasijoudnud meetodite ehitamist. Sa
void hakata katsetama uusi meetodeid ja protsesse, et siisteemidesse ligipddsu saada ja neid
ara kasutada. Seega on minu soovitus see: minna paljude mitmete siisteemide jarele, muidugi
koigi puhul luba omades ja eetiliselt, ning minna {ihe kindla tehnika jérele, seada sihtmaérgiks

just see, saada selles kindlas meetodis piddevaks, saada edu ja sellest saavutusest edasi
litkuda.”

3.5 Oiguslikud probleemid

Juriidiliste probleemidega polnud iikski intervjueeritavatest kokku puutunud. Intervjueeritav
1 ja 5 soovitasid vdimalusel riinnatava siisteemi endale privaatselt {ilesse seada. See on
voimalik avatud ldhtekoodiga projektidega. Intervjueeritav 1 iitles selle kohta; “Teiste
osapoolte production serveritega peab ilisna ettevaatlikult ringi kdima. Ideaalis dnnestub sama
siisteem endal privaatse koopiana tdole saada, siis vOib julgemalt testida” Samuti soovitasid
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intervjueeritav 1 ja 5 tutvuda vealeidmispreemia programmi kirjeldusega. Tutvuda sellega,
mis domeenidel ja milliste piirideni on lubatud minna turvaaugu &dra kasutamisega.
Intervjueeritava 1 iitles: “Kindlasti tasub ldbi lugeda bug bounty reeglid, et mis on lubatud.”

3.6 Vealeidmispreemiate platvormid

Platvormide osas mainis intervjueeritav 1: “Alustajale ma arvan kiill, et HackerOne on hea
koht alustamiseks.” Samas iikski intervjueeritavatest ei toonud vilja, et kasutaksid ise monda
platvormidest aktiivselt. Intervjueeritav 1 tdi vélja, et tema pole edasi litkunud véhestest
vealeidmispreemia programmidest, millega ta on pikemat aega tegelenud. Intervjueeritav 5
iitles, et tal on siiski mdnes suures vealeidmispreemia platvormis kasutajad olemas, kuna
teatud asutused teevad leidude eest makseid ainult nende platvormide vahendusel, isegi kui
teavitada leiust asutuse enda keskkonnas. Intervjueeritav 5 soovitas omada kasutajaid
koikides suuremates vealeidmispreemia platvormides, kui inimesel on eesmérk leida endale
vealeidmispreemia programme sellisel viisil. “Kdigis oleksid notificationid nii pohja keeratud
kui vdimalik, et hésti kiiresti saada teada igast uuest (programmist),” iitles intervjueeritav 5.
Intervjueeritav 3 tdi vélja, et olemas on ka suur kogus privaatseid vealeidmispreemia
programme, mida platvormidelt ei leia. Ligipddsu saamiseks on vaja vealeidmispreemia
maastikul head mainet ning tutvuseid. Uheks pdhjuseks, miks osade asutuste
vealeidmispreemia programmid on privaatsed on see, et ettevotted ei taha endale mainet, mis
on seotud sellega, et neil on enda turvalisuse tagamiseks ettevdtte vilist abi vaja. Intervjuudes
mainiti vealeidmispreemia programmide otsimise platvorme HackerOne ning Bugcrowd.

3.7 Aruande Kirjutamine

Kodik intervjueeritavad peale intervjueeritava 2 olid samal meelel Geldes, et aruande
kirjutamine on vaga tihtis osa vealeidmispreemia protsessist. Intervjueeritav 1 {itles: “Jah, see
on see kdige igavam, aga iisna oluline samm.” Oeldu kirjeldab autori arvates paljude
spetsialistide meelestatust aruannete kirjutamise osas. Samuti tdi ta vélja, et aruande
kvaliteedist vOib sdltuda vea leidmise eest saadud tasu. Intervjueeritava 3 soovitus, mida ta
aruannete kirjutamise puhul kdige olulisemaks pidas on, et kui olla aruandega téielikult rahul,
siis voiks ikkagi enne selle saatmist puhata ja aruande kallal td6tamisest eemal olla ning alles
siis aruanne dra saata. Intervjueeritav 5 iitles, et aruande kirjutamisel on lugejale edasi vaja
anda kolm teadmist. Esiteks, kuidas viga uuesti esile tuua. Teiseks, mis on selle vea tagajérg
ehk miks on halb, et selline viga siisteemis on. Kolmandaks, detailid nagu millises tarkvaras
ja mis versioonis turvaauk esineb. “Kui lithikeselt sa suudad seda teha on juba sinu enda ja
selle vea loomuse ja kdige muu sellise nii—Oelda teema,” lausus intervjueeritav 5.
Intervjueeritav 5 toi ka vilja, et tal on olnud aruandeid, mis on olnud 4-5 rida pikad. Samuti
iitles intervjueeritav 1 aruande pikkuse kohta: “Tasub viltida iilearust mula, sest seda
lugevatel inimestel pole tdendoliselt palju acga.”

3.8 Vealeidmispreemiate tasu

Kuna rahast rddkimine on tldiselt paljudel inimestel teema, mida nad véldiksid, siis ainult
iiks intervjueeritav avalikustas palju ta umbkaudselt on teeninud. Anoniiiimsuse huvides ei

19



avalikusta t66 autor kiiesolevas 1digus intervjueeritavate numbrit. Uhe intervjueeritava suurim
tasu tlihe turvaaugu eest on ligikaudu 10 000€. Tema keskmine sissetulek aastas
vealeidmispreemia programmidest on umbes 15 000€, tegeledes sellega ainult viljaspool
todaega (hobina). Uks teistest intervjueeritavatest iitles: “Ise olen 10 aastat hakkama saanud.
Praegu on konkurents suurem, aga bug bounty programme samuti rohkem. Parimad elavad
vabalt dra. On ju juba tditsa mitu bug bounty miljondri. Aga tditsa puusalt pakuks, et
vahemalt iga teine, kes tdna alustab ei ela sellega dra.” Intervjueeritav 3 td1 vélja, et ta teab
inimesi, kes tootavad ainult 3-6 kuud aastast. Nad teenivad vealeidmispreemia
programmidega enda jaoks piisavalt raha ning seejdrel tegelevad iilejddnud aastast toovéliste
tegevustega. Intervjueeritav 5 ridkis, et lisaks vealeidmispreemiatele on tekkinud asutused,
mis on kill liigitatud vealeidmispreemiate valdkonna alla, kuid ostavad turvaaukudest
teavitamise ning kirjelduse asemel eksploidi vahendeid (ingl exploit tool), mis on
riindevahendid kindla norkuse dra kasutamiseks. Eksploidivahendeid ostvad asutused
maksavad suuri rahasummasid. Selle néiteks saab tuua platvormi Zerodium, mille veebilehel
[31] on vélja toodud, et tasud on vahemikus 2500 dollarit kuni 2.5 miljonit dollarit.
Zerodium-i veebilehel on ka vilja toodud, et peamised kliendid on riiklikud asutused. Pole
avalikustatud, mis riikide ja ettevotetega tegu on. Eetilisuse koha pealt on toodud vilja, et
Zerodium votab seda tosiselt, kuid eksploidi vahendite ostmine, kasutamine ning levitamine
ei pruugi olla eetiline. Ettevotte tegevuse eetilisus on kaheldav nii t66 autori kui ka
intervjueeritava 5 arvates, aga asutuse tegevus on siiski seaduslik.

3.9 Tooriistad

Intervjuus uuriti ka tooriistade kohta, mida intervjueeritavad kasutavad ja soovitavad
vealeidmispreemiatega ja eetilise hdakkimisega tegeledes. Intervjueeritav 3 iitles, et todriistad,
mida ta kasutab varieeruvad olenevalt projektist. Veebirakendustega tddtades kasutab ta
tarkvara nimega OpenVAS. Ta iitles ka, et operatsioonisiisteemi Linux erinevatest
distributsioonidest, nditeks Ubuntu ja Kali Linux, leiab suure osa vajaminevatest
tooriistadest. Kasutatavaks operatsioonisiisteemiks soovitasid koik intervjueeritavad
operatsiooni Linux ning sellel pohinevaid erinevaid distributsioone. Intervjueeritav 4 toi
vilja, et veebirakenduste ja veebipdringutega seotud iilesannete jaoks kasutab ta tarkvara
nimega Burp Suite. See on kdige laialdasemalt levinud tarkvara veebiturvalisusega seotud
teemade jaoks. “See on de facto standard praegu pohimotteliselt,” litles intervjueeritav 5
tarkvara Burp Suite kohta. P66rdkonstrueerimise jaoks kasutavad mdlemad nii intervjueeritav
4 kui ka 5 tarkvara IDA Pro. Toodi Vvilja, et populaarne on ka Ameerika Uhendriikide
Riikliku Julgeolekuagentuuri poolt loodud tarkvara Ghidra. Ka intervjueeritav 1 soovitas
tarkvara Ghidra. Palju kirjutatakse enda rakendusi ja skripte. Intervjueeritav 1 tdi vilja tiheks
enda kasutatavaks todoriistaks programmeerimiskeele Python, samuti mainisid seda ka
intervjueeritavad 3 ja 4. Intervjueeritav 5 iitles enda rakenduste ja skriptide kohta: “Eriti kui
mingi fuzzimist vo1 mingit sellist asja on, siis teiste todriistad on see, et nad koik kasutavad
neid. Need leiavad ikka samu asju. Seega enda asju kirjutades on see, et sa saad parema
kontrolli, parema {ilevaate, asjad todtavad tdpselt nii nagu sa nad kirjutad. Kui sa teed vigu,
siis voib-olla mingil hetkel need vead on isegi kasulikud, sest nad leiavad mingeid kummalisi
asju.” Sama teema kohta radkis ka intervjueeritav 1: “Keerulised rakendused ei ole su sdbrad.

20



Tihti teevad need ikka midagi valesti ja kiirem on ise see 10-1000 rida pythonit kirjutada, et
tdpselt dige tooriist saada. Pluss niilid sa tead tépselt kuidas see to6tab juhuks kui midagi on
muuta vaja.”

3.10 T6o vealeidmispreemiate korval

Intervjuudest kéis 1dbi ka arutelu vealeidmispreemiatele ning eetilisele hikkimisele sarnaste
toode osas. Kiisisin vabakutselisena eetilise hidkkimisega tegelemise plusse ja miinuseid
vorreldes mones kiiberkaitse valdkonna ametis, niiteks libistustestimises todtamisega. Uks
eelis ametlikult t661 kdimise juures on kindel sissetulek. Seda mainisid intervjueeritavad 4 ja
5. Nad koik toid ka vilja, et eriti alustades on suureks plussiks t601 kdies kolleegid, kellelt
saab Oppida. Intervjueeritava 5 jaoks on vabakutselisena vealeidmispreemiatest osa votmise
eeliseks see, et vabadus on valida oma projekte, seega ei pea tegelema todiilesannetega, mis
inimese jaoks vdivad vdhem huvitavad olla. Intervjueeritava 4 arvates on todle minnes
lihtsam alustada. Samuti ei teki sellisel juhul diguslikke probleeme. To6tamise miinuseks toi
ta vélja, et alustaval inimesel v3ib keeruline olla todle saamine. Intervjueeritav 3 arvas, et
tool kdimise kogemus tuleks kasuks juhul, kui tahta tulevikus millegi muuga tegeleda. Kuna
to0l kdies saab palju muid oskuseid peale tehniliste oskuste, siis juhul, kui on soov oma
karjadri muuta, saab seda lihtsamini teha.

3.11 Stress ja libipdlemine

Lisaks tehnilistele soovitustele tuli intervjueeritavtelt 1 ning 3 nduanne stressitaseme
reguleerimise ja ldbipdlemise viltimise kohta. Intervjueeritav 3 réddkis sellest, et to0st
labipdlemine on iiletildiselt infotehnoloogia valdkonnas levinud. Intervjueeritav 5 oli ka
sellega ndus, aga spetsiifilisemalt kiiberturvalisuse valdkonna osas. Intervjueeritav 1 tdi vélja,
et kuna ranged to6tunnid puuduvad, siis oluline on leida tasakaal arvutis olemise ja muu elu
vahel. Samuti iitles ta, et hea on pidada ergonoomikat silmas. Intervjueeritav 3 iitles, et kui
tootada iileiildises kiiberkaitses, siis ametikohad on védga varieeruvad ja osades ametites on
vaja votta vastu rohkem otsuseid, osades on vaja rohkem inimestega suhelda ja osades
ametites on tehnilised oskused esikohal. Vaja on leida endale kdige sobivam amet, kuna
koikide ametite stressitase ei ole sama. Intervjueeritav 5 soovitas leida hobisid, mis ei ole
arvutiga seotud, mis on lihtsamad. Kdige rohkem soovitas ta hobiks mdnda spordiala, kuna
see aitab stressitaset madalamal hoida pingelistel aegadel. Intervjueeritava 5 sonul on kdige
suurem stressiallikas vealeidmispreemia programmides see, kui ei ole kaua aega leitud {ihtegi
turvaauku, 10puks leitakse midagi ning selgub, et keegi on sellest juba varem teavitanud.

3.12 Arutelu ja edasised kiisimused

Nouanded alustavatele huvilisele olid véga erinevad. Kindel kiisimus selle kohta, kas tasub
otsida iihte viga erinevatest siisteemidest vOi erinevaid vigasid iihest siisteemist niitas seda,
kuidas spetsialistide seas pole iihte kindlat arvamust. Lihenemisviisid erinevad nii palju, et
intervjuude pdhjal on raske soovitada alustamise viisi, mis oleks kdigi spetsialistide arvates
optimaalne.

21



Kolmel intervjueeritaval ei ole korgharidust, {ihel on kdrgharidus ning iiks ei avaldanud oma
haridustaset. See nditab, et enamik intervjueeritavatest pole omandanud korgharidust.
Intervjueeritavaid on vihe ning seetdttu ei saa tugevaid jareldusi teha, aga eetilise hikkimise
valdkonna spetsialistide keskmist haridustaset uurides voib leida, et paljudel on lopetamata
korgharidus.

Stressitase on kiiberkaitse ning iildisemalt infotehnoloogia valdkonnas korge mitme
intervjueeritava arvates. Igale inimesele ei pruugi sobida vealeidmispreemia programmidest
osa vOtmine sissetuleku teenimiseks. Puudub igakuine kindel sissetulek ning lisaks
stressirohkele toole ja vabadele todaegadele voib ldbipdlemine juhtuda kiirelt, kuna tooga
seotud stressi tase on liiga korge. Tasub kaaluda ldbistustestijana toGtamist, kuna t66 on
valdkonnaga osaliselt seotud, kuid kaasnevad kindla t66kohaga seotud plussid.

Kéesolevas uurimustdos on toodud vilja, et muu kirjanduse jérgi on diguslikud probleemid
suureks murekohaks ning osad arvuti kuritegudega seotud seadused ei ole sobilikud
tanapdevasele kiiberturvalisuse maastikule. Intervjueeritavatest pole mitte kellelgi olnud
juriidilisi probleeme. Pdhjuseks voib olla, et Eesti seadused on konkreetsemad. Samuti ei
pruugi probleem olla nii suur kui algselt kirjanduse jérgi tundub. Seda teemat tasub uurida.
Oiguslike probleemidega inimesi, kes on ndus oma kogemusest rifkima, on aga keeruline
leida, eriti Eestist. Lisaks ei vdi kirjandus iiksinda anda piisavalt pohjalikku iilevaadet
probleemist.

Vealeidmispreemiad on populaarsust kogumas, samuti on iildine kiiberturvalisuse olulisus
suurema tdhtsusega. Erinevaid teemasid, mida uurida selle valdkonnaga seoses on palju ja
kasulikku materjali on véhe, eriti eesti keeles. Vairtuslikud on intervjuud spetsialistidega,
kellel on erinevates eetilise hikkimise valdkondades kogemusi. Intervjueeritavate leidmine
on aga keeruline, kuna inimesi, kellel on vajalik kokkupuude olemas ning on ndus teema
kohta intervjuud tegema, on vihe.

Intervjueeritavad, kellel on piisav kokkupuude vealeidmispreemia programmidega olid
arvamusel, et sellest sissetuleku teenimine on saavutatav piisavate teadmiste korral. Tasud
suurenevad ning jirjest rohkem inimesi on valdkonnas to6tamas. Lisaks oleks huvitav uurida
vastust kiisimusele: “Kas valdkonna populaarsuse suurenemine ja muude eetilise
hiakkimisega seotud platvormide tekkimine vOib muuta elatise teenimise lihtsamaks voi
vastupidi keerulisemaks?” Tulevikus saaks ka uurida detailsemalt platvormidest nagu
Zerodium [31], mis eksploidi vahendite ostmisega tegelevad. Selgitada, kui eetilised on
sellega tegelevate asutuste toimingud ning kuidas nende platvormide tegevus seaduse
piiridesse jddb. Otsida inimesi, kellel on eksploidi vahendite loomise ning miilimisega
kokkupuuteid ja kiisida nende kogemuste kohta.

Kéesolevas to0s on lithidalt toodud vélja, et ka Eesti riigil on plaanis luua riiklik
vealeidmispreemia programm. RIA-ga iihendust vottes oleks vdimalik programmi kohta
rohkem informatsiooni saada ja huvitavaid detaile vélja tuua. Programmiga seotud artikkel
[23] viitab sellele, et programm oleks pidanud kiivituma juba eelneval aastal. Praeguseks on
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programmi staatus teadmata ning kas RIA-l1 on endiselt plaan riiklik vealeidmispreemia
programm luua vdi on otsustatud, et seda projekti ei viida Idpuni, ei ole teada.

Vealeidmispreemia programmid on suhteliselt uus l&henemine turvalisuse tagamisele ning
valdkond on muutuses, pole vélja kujunenud kindlaid tavasid. Tasud kodiguvad ning
spetsialistid vdotavad erinevaid ldhenemisi turvaaukude otsimisele. Vealeidmispreemia
programmide platvormi HackerOne artikli jirgi langevad madala ning keskmise riski
tasemega vealeidmispreemiate tasud. Tasude langemine viitab sellele, et spetsialistid
hakkavad rohkem keskenduma korge riski tasemega preemiatele ning paljud madala taseme
vead on leitavad skannerite abiga [1]. Turu muutumine voib kaasa tuua ka probleeme
alustavatele inimestele, kuna madala taseme vead pole nii tasuvad ning korge taseme vigasid
on liiga keeruline algajal avastada. Uurida saaks, kuidas turu muutumine spetsialiste ja
eetilise hikkimise valdkonda mdjutab.
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4. Kokkuvote

Kéesoleva t60 eesmirgiks on pakkuda kasulikku informatsiooni vealeidmispreemia
programmidest huvitatud inimesele, kellel on valdkonnast vdhe teadmisi. Eksperte
intervjueerides koguti mitmeid soovitusi erinevate aspektide kohta, mis voiks alustavat
spetsialisti huvitada ning aidata. Teisalt on toodud t66 alguses vilja taustinformatsioon, mis
aitab paremini moista ekspertide juttu ning valdkonda iildisemalt.

To6 kéigus valmis eestikeelne materjal valdkonnast, mille kohta on eesti keeles viga vihe
kvaliteetset informatsiooni. Materjal tuleb kasuks kdigile, kellel on huvi valdkonna vastu voi
plaan sellega tegelema hakata. Peatiikis 3.12 on arutatud teemade {ile, mida tasub edasi
uurida, kuid milleni kdesoleva t66 kdigus ei joutud voi mida késitleti vdhe. Valdkonna kohta
saab teha ka parema alustamiseks mdeldud dppematerjali, tekitades praktilise osa, mis néitaks
kindlat viisi, kuidas oma esimeste turvaaukude avastamiseni jouda. Tdiendavate soovituste
jaoks voiks intervjueerida rohkem eksperte, aga ajalise piirangu ning ekspertide leidmise
raskuse tottu polnud see kéesoleva t66 skoobis voimalik.

Paremat Oppematerjali oleks voimalik koostada koostdos inimestega, kellel on valdkonnas
kogemus olemas. Siis on materjali loojal parem ettekujutus sellest, mis infot alustavatel
inimestel vaja on. Kéesoleva t66 autoril puudus t66d alustades varasem kogemus
vealeidmispreemia programmide ja eetilise hdkkimisega, kuid pérast t60 koostamist tousis
tema huvi ja soov valdkonnaga edasi tegeleda.

Too koige raskemaks osaks oli intervjueeritavate leidmine. Eestist vajaliku kogemusega
eksperte leida ja neid saada intervjuud andma on keeruline. Ulemaailmselt ekspertide
otsimine on lihtsam, kuid selleks on samuti vaja leida platvormid, kust neid otsida, nendega
ithendust saada ja seejirel motiveerima neid intervjuud tegema.

Intervjuud ekspertidega tegid aga t60 huvitavaks ning ilma nendeta poleks kéesolev t66
oppematerjalina nii véirtuslik. Intervjueeritavate jutt iletildiselt ning kdige rohkem
nduannete kuulmine ning analiiiisimine, andis td6le autori arvates kdige suurema viairtuse nii
temale endale kui ka koigile alustavatele spetsialistidele.
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6. Lisad

I. Intervjuu kiisimused

Intervjueeritav jadb kdikide intervjuude puhul anoniiiimseks. Olenevalt sellest, millises
keskkonnas intervjuud tehakse, voin mina (uurimustdd kirjutaja, Mark Robin Kalder) ning
minu juhendaja Alo Peets intervjueeritava identiteeti teada, kuid uurimustodsse seda kuhugi
kirja ei panda, kui just selleks soovi ei avaldata. Intervjueeritav saab soovi korral enne
uurimustod valmimist ja puhtandi esitamist vaadata to0 iile ja veenduda, et tema identiteeti
seal pole ning kontrollida, et iihtegi ebasobilikku vastust ei jadks to0sse.

1. Kuidas teil tekkis idee bug bounty’dega tegelema hakata?

2.Milliseid {ildiseid soovitusi annaksite te inimestele, kes plaanivad bug bounty
programmidega alustada?

3.Mis olid esimesed turvaaugud, mille eest saite bug bounty programmi raames tasu? Millised
on aja jooksul olnud kdige huvitavamad?

4 Mis bug bounty’ga/hdkkimisega seonduvates ametites olete to6tanud? Kas teil on sellega
seonduvat haridust? Kas olete mujalt kogemusi ja teadmisi saanud? Milliste valdkondadega
(nditeks: programmeerimine/tarkvaraarendus, Al, siisteemihaldus, vorgutehnoloogia, jm.)
olete te tuttavad, millistes pddevad, millised nendest teie arvates kdige olulisemad on?

5.Kui palju sellest oli enne esimestest bug bounty programmidest osalemisest, kui palju on
teie arvates vaja enne programmidest osa votmist ning millised oskused (ja valdkonnad) on
teie arvates koige kasulikumad?

6.Mida peaks silmas pidama, et viltida diguslikke probleeme, jddda legaalsuse piiridesse?
(Valikuline: kas teil on olnud bug bounty programmidega seoses seadusega probleeme?)

7.Kui palju olete umbkaudselt bug bounty programmidega kokku teeninud? Kui reaalne on
bug bounty programmi preemiatest dra elatumine? Mis on teie suurim bug bounty preemia?

8.Milliseid todriistu (tarkvarad, operatsioonisiisteemid) te kasutate bug bounty’dega
tegeledes? Milliseid te soovitate?

9.Kuidas voiksid algajad teie arvates programmidele ldheneda, kas mdistlikum oleks otsida
ithte turvaauku paljudest erinevatest siisteemidest voi erinevaid turvaauke tihest slisteemist?

10.Mis platvorme te kasutate, et bug bounty programme leida, milliseid soovitaksite bug

bounty’ga alustavale inimesele (nt. HackerOne)? Kuidas valite platvormidelt programme, kas
on oluline viltida voi eelistada programme, milles on teatud asju kirjelduses margitud?
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11.Kas te soovitaksite alustada bug bounty programmidega eraisikuna voi monda firmasse
toole minnes, mis tegeleb bug bounty programmide voi ldbistustestimisega?

12.Mis on teie arvamus bug bounty programmidest ja ldbisustestimisest eraldiseisva isikuna
(firma poolt tellitud t66 ainult iihele inimesele). Mis on lihe vdi teise plussid ja miinused? Kas
on veel moni formaat eetilisest hdakkimisest, millega on kokkupuuteid olnud?

13.Kui suur oluliusus on bug bounty programmides turvaaugu leidmisel aruande kirjutamine?
Kas teil oleks anda nduandeid, asju mida silmas pidada, kui pole varem aruandeid kirjutanud,

kust voiks leida héid néidiseid?

14.Kas on midagi veel, mida bug bounty kohta tahaksite radkida/soovitusi anda? Kas peaksin
veel midagi kiisima?

15.Kas teil on veel mdni inimene, kellega soovitaksite mul ridkida sel teemal?
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