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Privaatsust tagavad anoniiiimimistarkvarad

Liihikokkuvote:

Loputod eesmirk on vorrelda tildistamisel pdhinevaid anoniilimimistarkvarasid, et votta neist
sobivaim kasutusele Health Sense projektis. Vordlusse kaasati kolm tarkvara: ARX, Amnesia
ja Anonimatron. Vordlus viidi 14bi 10 hindamiskriteeriumi alusel, millest osad parinevad ISO-
9421 standardist ja osad tulenevad Health Sense projekti vajadustest. Vordluse 1dbiviimiseks
loodi 3 komplekti testandmeid, mida kasutati anoniiiimimisel sisendina. Sobivaimaks

tarkvaraks osutus ARX, mis integreeriti Health Sense projektis valmivasse tarkvarakomplekti.
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Privacy preserving anonymization software
Abstract:

The aim of this thesis is to compare generalization-based anonymization software in order to
implement the most suitable one in the Health Sense project. Three software were included in
the comparison: ARX, Amnesia, and Anonimatron. The comparison was based on 10
evaluation criteria, some of which were derived from the ISO-9421 standard, and others were
based on the requirements of the Health Sense project. For the comparison, three sets of test
data were compiled and used in the anonymization process. The most suitable software was
ARX which was integrated into the software suite that is being developed in the Health Sense

project.
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Sissejuhatus

Andmekogudesse talletatakse suures mahus ja véga erisuguseid andmeid. Andmete

tekke ning kogumise ajal tihtipeale seostatakse need isikuandmetega.

Isikuandmed on koik andmed, mis viljendavad informatsiooni tuvastatava fliiisilise
isiku kohta [1]. Isikuandmeid liigitatakse mitmesse rithma ning kdik on reguleeritud mitmete
seaduste ja madrustega. Antud 16putdos kasitletakse eelkdige terviseandmeid, mis on eriliiki
isikuandmed. Eriliiki isikuandmed on andmed, mille avalikustamine vOib seada ohtu inimese

tervise voi tekitada varalist kahju [2].

Riigiasutused koguvad palju erinevaid isikuandmeid. Statistika tegemise eesmargil
vOib nende andmete pdhjal teha andmeviljastusi, kuid peavad olema tdidetud inimeste
anoniiimsuse nouded, et nendele inimestele ei oleks voimalik andmetes leiduva

informatsiooniga kahju tekitada.

Andmeviéljastuse andmetes esinevate inimeste privaatsuse kaitsmiseks on voimalik
rakendada erinevaid meetmeid. Andmete anoniilimimine on iiheks selliseks meetmeks [3].
Andmete anoniiiimimiseks on loodud mitmeid meetodeid ning tarkvarasid. Samas puudub hea
praktika, milliseid neist kasutada ja milliste parameetritega andmeid anoniiiimida.
Anoniilimimisel kaitstakse andmetes olevate inimeste privaatsust sellega, et andmeid
muudetakse ja iildistatakse. Antud 16putdos kasitletakse andmete anoniilimimist iildistamise
baasil. Niiteks voib iildistamine tdhendada, et tdpne arvuline vanus 25 muudetakse vahemikuks

20-29. Andmete uldistamisel sailitatakse kasutuskolblikkus statistika arvutamiseks.

Eesti riik soovib muuta riiklikes andmekogudes olevaid andmeid avaandmeteks [4].
Avaandmed on andmed, mis on tehtud koigile avalikult kittesaadavaks, et vabalt kasutada ja
jagada eesmadrgist olenemata [5]. Tervisega seotud avaandmete loomise ning haldamise

lihtsustamiseks loodi Health Sense projekt.

Tartu Ulikool arendab Health Sense projekti raames Tervise ja Heaolu Infosiisteemide
Keskusele (edaspidi TEHIK) tarkvara andmeviljastuste anoniiiimimiseks. Uheks iilesandeks

on tarkvarasse integreerida komponent, mis kasutaks anoniitimimiseks andmete tildistamist.

Antud t60 eesmdrgiks oli analiiisida kolme erinevat privaatsust tagavat

anoniilimimistarkvara, mis kasutavad anoniiimimisel andmete tildistamist, valida vordleva
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metoodika abil Health Sense projekti jaoks sobivaim ning integreerida see projektis
arendatavasse tarkvarakomplekti. T00 jaguneb neljaks peatiikiks. Esimeses peatiikis
selgitatakse teemaga seonduvaid moisteid. Teises peatiikis antakse taustainfot nii probleemiga
kaasnevatele teemadele kui ka Health Sense projektile. Kolmandas peatiikis on kirjeldatud
tarkvarade vordluse metoodikat, testandmeid ning tarkvara integratsiooni metoodikat.
Neljandas peatiikis on toodud vordluse tulemused ja arutelu. Té6le on lisatud GitHubi hoidla

viide, kus on vdimalik ndha integreeritud tarkvara ning testandmeid.



1. Moisted ja terminid

Olem (ingl. entity) on miski, millel on omadusi ja seoseid.! Niiteks inimene, andmebaasi rida

jne.

Atribuut (ingl. attribute) on nimeline olemi karakteristik voi omadus, millega saab kirjeldada

ta olekut, ilmet voi muid aspekte.?

Klassifikatsioon (ingl. classification) on oluliste atribuutide alusel loodud olemite

jaotussiisteem.

RHK-10 ehk ICD-10 on rahvusvahelise haiguste ja nendega seotud terviseprobleemide ning
kaebuste statistilise  klassifikatsiooni kiimnes versioon, mida haldab Maailma

Terviseorganisatsioon.*

ATC on rahvusvaheline raviainete toime Kklassifikatsioon, mida haldab Maailma

Terviseorganisatsioon.’

EHAK on Eesti haldus- ja asutusiiksuste klassifikatsioon, mida haldab Statistikaamet.®

Pseudontiiimitud andmed (ingl. pseudonymized data) on andmed, millele on rakendatud

identiteedi maskeerimise protsessi.’

Kvaasi-identifikaator (ingl. quasi-identifier) on andmeelement, mis eraldiseisvalt ei tuvasta

isikut iiheselt, kuid koos teiste selliste andmeelementidega vdimaldab isiku tuvastamist.®

! https://akit.cyber.ee/term/422-olem

2 https://akit.cyber.ee/term/1833-atribuut

3 https://sonaveeb.ee/search/unif/dlall/dsall/klassifikatsioon/1

4 https://www.who.int/standards/classifications/classification-of-diseases

> https://www.riigiteataja.ee/akt/120112018007

6 https://geoportaal.maaamet.ee/est/ Andmed-ja-kaardid/Haldus-ja-asustusjaotus-p119.html

7 https://akit.cyber.ee/term/914-pseudonuumimine

8 hitps://akit.cyber.ee/term/3535-kvaasi-identifikaator
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Uldistushierarhia (ingl. generalization hierarchy) on ihiste atribuutidega olemite
struktureeritud rithmitus. Uldistushierarhia on astmestatud nii, et kdrgema taseme komponent

kirjeldab iildisemat olemit kui madalama taseme komponent.’

Ekvivalentsiklass (ingl. equivalence class) on iihesuguste anoniiiimitud andmetega kirjete

kogum.'”

? https:/faculty kfupm.edu.sa/ICS/mwaslam/ICS014/generalization_hierarchies.htm

10 https://akit.cyber.ee/term/3552
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2. Taustainfo

Selles peatiikis selgitatakse anoniiiimimise ning Health Sense projektiga seonduvaid

teemasid ning kirjeldatakse, miks need on téhtsad projekti kontekstis ja ka laiemalt.

2.1 Isikuandmed

Isikuandmed on kdik andmed, mille abil on voimalik tuvastada fiitisilist isikut ning selle
isiku fiiiisilisi, pstiihilisi, fiisioloogilisi, majanduslikke, kultuurilisi v4i sotsiaalseid omadusi,

suhteid ja kuuluvust [1].

Isikuandmed Kklassifitseeritakse kolme riihma: tavalised, tundlikud ja eriliiki
isikuandmed. Tavalisteks isikuandmeteks loetakse koiki selliseid andmeid, mille alusel on
voimalik fisilist isikut otse voi kaudselt tuvastada. Eriliiki isikuandmete alla kuuluvad
enamus selliseid andmeid, millest ilmneb isiku péritolu, vaated, veendumused ja kuuluvused
gruppidesse. Samuti kuuluvad eriliiki isikuandmete alla biomeetrilised ja terviseandmed.
Eriliiki isikuandmete avalikustamisel voib sattuda ohtu vastava inimese tervis ja elu. Tundlike
1sikuandmete all moeldakse selliseid andmeid, mis ei kuulu eriliiki isikuandmete loetellu, kuid
mis samuti kujutavad suuremat ohtu isiku privaatelule. Tundlikeks loetakse andmeid, mille
avaldamisega kaasneb oht elule ja tervisele, identiteedivargusele, varalisele ja mainekahjule

jms. [2]

Inimeste kohta kogutud isikuandmed on tihtipeale kombinatsioonid eelmainitud
kolmest rithmast. Fiilisiliste isikute privaatsuse ja turvalisuse tagamiseks on kehtestatud
erinevad seadused ja méidrused, mis piiravad isikuandmete to6tlemist ning avalikustamist.

Neist iiheks olulisemaks on Euroopa Liidu isikuandmete kaitse tildmaérus.

2.2 Isikuandmete kaitse iildmairus

Isikuandmete kaitse iildmédrus (General Data Protection Regulation, GDPR) [6] on
2016. aastal Euroopa Liidus kehtestatud maérus, mis sétestab reeglid Euroopa Liidu elanike
isikuandmete kogumise ning to6tlemise jaoks. GDPR seab piirangud tegevustele, mida on
lubatud andmetega teha ning isegi asukoha, kus andmete tootlemine on lubatud. Miérust
peavad jiargima koik ettevotted ja asutused, mis baseeruvad Euroopa Liidus voi todtlevad

Euroopa Liidus elavate inimeste andmeid [7].
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Uheks hiljutiseks nditeks ettevottest, mis ei tahtnud tiita vastavaid méirusi, on Meta
(varasemalt Facebook). 2022. aastal dhvardas Meta Iopetada Euroopa Liidus oma teenuste
pakkumise, kuna Euroopa Liit ei lubanud elanike andmeid liigutada USAsse, kus andmete

nduetele vastav tootlemine ei ole garanteeritud [8].

Lisaks eraettevotetele kehtivad GDPRi reeglid ka avalikele asutustele. Seetdttu peavad
koik isikuandmeid sisaldavad andmeviljastused ja lilekandmised olema GDPRiga kooskdlas

[7]. Sealhulgas peavad reegleid jargima kdik avaandmete véljastused.

2.3 Avaandmed

Avaandmed on andmed, mis on tehtud koigile avalikult kéttesaadavaks, et vabalt
kasutada ja jagada eesmirgist olenemata. Neid voib kasutada driliste ja mittetulunduslike

ettevotmiste kéivitamiseks, uuringute labiviimiseks ning andmepdhiste otsuste tegemiseks [5].

Eesti riik soovib liikuda avaandmete suunas, muutes riiklikes andmekogudes olevaid
andmeid avaandmeteks. Samuti luuakse keskkonda, kus inimestel oleks voimalik avaandmeid
vaadelda ning alla laadida [4]. Terviseandmetest avaandmete loomise protsessi lihtsustamisega

tegeleb Health Sense projekt, mida on tipsemalt kirjeldatud peatiikis “Health Sense projekt”
[9].

Andmete avalikustamisega kaasneb kohustus tagada inimeste privaatsus. Privaatsuse

tagamiseks kasutatakse andmete anoniitimimist, millest riadgib ldhemalt jargmine alapeatiikk.

2.4 Anonuiimimine

Anoniiiimimine on protsess, mis piiliab isikuandmeid muuta nii, et andmete pdhjal ei
oleks voimalik iiheselt tuvastada vastavat isikut [3]. Anonililimimiseks on enamasti kasutusel
viit tiilipi operatsioonid: iildistamine, supressioon ehk pirssimine, anatomisatsioon ehk
lahkamine, permutatsioon ja perturbatsioon ehk héirimine. Selles t60s kisitletakse

anonuumimist tldistamise baasil.

Uldistamise baasil anoniiiimimiseks kasutatakse tavaliselt iildistushierarhiaid, mis
kirjeldavad, kuidas andmed peaksid muutuma, et tagada andmetes olevate isikute privaatsus.
Naéiteks Eesti aadressiandmed on hierarhilised ning on seotud Statistikaameti poolt kehtestatud

Eesti haldus- ja asutusjaotuse klassifikaatoriga (EHAK). Kui kasutada EHAKit

10



iildistushierarhiana, siis on nditeks vdimalik andmekogu andmetes Pdhja-Tallinna linnaosa
asendada hierarhias kdrgemal tasemel oleva Tallinna haldusiiksusega. See tagab, et asendus on

korrektne ning andmetest ei kaotata liigselt informatsiooni.

Anoniilimimisalgoritm on andmetodtlusmeetod, mis muudab isikut tuvastavaid
andmeid, et ennetada isikutuvastust. Uldistamise baasil tootavatest anoniiiimimisalgoritmidest
on rohkem informatsiooni jargmistes toddes: ,,An Extensive Study on Statistical Data

Anonymization Algorithms” [10] ja “Data privacy preservation algorithm with k-anonymity”

[11].

Algoritmi to6ks on vaja teada andmete klassifikatsioone, mis méédravad, milliste

reeglite pohjal vastavaid andmevilju muuta. Klassifikatsioonid on jargmised:

1. identifikaatorid on andmeviljad, mis tiheselt tuvastavad isiku;

e Niiteks isikukood on seotud iihe kindla inimesega.

2. kvaasi-identifikaatorid on andmevéljad, mis {iksi ei identifitseeri isikut iitheselt, kuid
mitme sellise vélja kombinatsioon vdimaldab isiku tuvastada;

e Niiteks ainult aadressi alusel ei ole sageli voimalik isikut iiheselt tuvastada. Aga
moningase lisainfoga, nagu nditeks slinnikuupdev, saab iildjuhul tuvastada
iksikisiku.

3. sensitiivsed (tundlikud) andmevéljad sisaldavad andmeid, mis on privaatsed, kuid
millega ei ole voimalik isikut tiheselt tuvastada;

e Niiteks haigusdiagnoosi pdhjal ei ole voimalik isikut tuvastada. Kuid juba
tuvastatud isikule voib diagnoosi lekkimine tekitada kahju.

4. mittesensitiivsed andmed on andmed, mis ei kuulu {ihtegi eelmainitud klassifikatsiooni.

e Niiteks inimese lemmikvirv, sest enamasti pole selle pohjal voimalik isikut

tuvastada ega ole ka voimalik tuvastatud isikule sellega kahju tekitada.

Anoniiiimimisel  identifikaatorid  enamasti  lihtsalt eemaldatakse. Kvaasi-
identifikaatoreid ja sensitiivseid andmeid muudetakse anoniilimimise kédigus vastavalt

kasutatavale anoniilimsuse mudelile. Mittesensitiivsed andmevéljad jaetakse esialgsele kujule.

Kahest tuntumast anontiiimsuse mudelist on ldhemalt juttu jargmistes alapeatiikkides.
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2.4.1 k-anonuumsus

k-anontliiimsus on iiks populaarsemaid anoniilimsuse mooddikuid, mida kasutatakse
anoniiiimsuse kaitse formaalsetes mudelites ning anoniilimimisalgoritmides. Andmed on &-
anoniiiimsed, kui iga olemi andmed ei ole eristatavad vihemalt k-1 muu olemi andmetest samas

andmekogus [12]. Ndide k-anoniilimsuse baasil anoniilimimisest on toodud joonisel 1.

Enne:

id gender age drug_name ATC date doctor_registry_code
1 M 56 LORAMYC AOLABO9 14.03.2022 D0003
2 M 53 KALMENTE RO1ADO9 13.03.2022 DO0006
3 N a5 ZANTAC 75 AO0ZBAO2 14.03.2022 Doo02
4 N a7 NEXMEZOL 20 MG AO0ZBCOS 14.03.2022 Do00o04
5 M 34 NEXMEZOL 20 MG A02ZBCOS 15.03.2022 DO0o00s
6 N 42 FORTRANS A06ADS81 15.03.2022 Do0o00s
7 M 65 LORAMYC AO0LABO9 15.03.2022 D0003
8 N 25 KALMENTE RO1ADO0O9 14.03.2022 DO000Ss
9 ™M 31 FORTRANS AO06ADS1 14.03.2022 DO000Ss
10 N 52 LECROLYN S01GX01 13.03.2022 DO0004
11 N 66 KALMENTE RO1ADO9 13.03.2022 Do0001
12 N 53 KALMENTE RO1ADO9 13.03.2022 D0004
13 N 41 CERUCAL AO0O3FAO01 15.03.2022 Doo02
14 M 51 FORTRANS AO06ADS1 13.03.2022 DO0o00s
15 N 52 FORTRANS AO06ADS1 14.03.2022 Do0o01
16 N 22 CERUCAL AO03FAO01 14.03.2022 Do0o00s
17 M 18 FORTRANS A06ADS81 15.03.2022 D0004
18 N 45 FORTRANS AO0G6ADS1 14.03.2022 DO000Ss
19 N 22 LECROLYN S01GX01 13.03.2022 DO0003
20 M 64 ZANTAC 75 AO0ZBAO2 13.03.2022 DO000s
21 M 31 ZANTAC 75 AO0ZBAO2 13.03.2022 DO000s
22 M 23 LECROLYN S01GX01 15.03.2022 D0004
23 M 20 KALMENTE RO1ADO9 14.03.2022 DO000s
24 M 62 KALMENTE RO1ADO09 15.03.2022 DO0003
25 N 71 LORAMYC AO0LABO9 14.03.2022 Do0o02
Piirast:

id gender age drug_name ATC date doctor_registry_code
2 M * KALMENTE RO1ADO9 3.2022 D0006
3 * * ZANTAC 75 A02BAO0Z 3.2022 D000z
4 N * NEXMEZOL 20 MG * 3.2022 D0004
S N * FORTRANS AO0GADS1 3.2022 DO000S5
8 N * KALMENTE RO1ADO9 3.2022 DO000S5s
9 M * FORTRANS AO0GADS1 3.2022 DO000S5s
10 * * LECROLYN S01GXo01 3.2022 D0004
11 N * KALMENTE RO1ADO9 3.2022 DO0001
12 N * KALMENTE RO1ADO9 3.2022 D0004
13 N * CERUCAL * 3.2022 D000z
14 ™M * FORTRANS A0G6ADS1 3.2022 D000S
15 N * FORTRANS A06ADS1 3.2022 D0001
16 N * CERUCAL * 3.2022 DO000S5
17 M * FORTRANS AO0GADSE1 3.2022 D0004
18 N * FORTRANS AO0GADS1 3.2022 DO000S5s
19 * * LECROLYN S01GXo01 3.2022 DO0003
20 * * ZANTAC 75 AO02BAOZ2 3.2022 D0005
21 * * ZANTAC 75 A02BAOZ 3.2022 D0005
2z * * LECROLYN S01GX01 3.2022 D0004
23 ™M * KALMENTE RO1ADO9 3.2022 D0005
24 ™M * KALMENTE RO1ADO09 3.2022 D0003
25 * * LORAMYC A01ABO9 3.2022 D0002Z

Joonis 1: Anoniiiimimine k-anoniiiimsuse baasil. Ulemisel pildil on andmed enne ja alumisel

parast anoniilimimist.

Joonisel 1 on esitatud andmekogu enne ja pérast anoniilimimist, kui on tagatud -
anontiimsus = 3. Kvaasi-identifikaatoriteks on méératud véljad ,,gender®, ,,age*, ,,ATC* ja

»date®. Vaatleme niiteks esiletostetud ridasid 1, 5 ja 7. Enne anoniilimimist on vdimalik
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eristada kolme erinevat isikut. Pdrast anoniilimimist pole vdimalik kvaasi-identifikaatorite
alusel neid ridasid iiksteisest enam eristada, sest ridade vastavad vidirtused iihtivad tipselt voi
on moni vadrtustest asendatud {ildistatud vidrtusega. Kui korrata sama analiilisi terves
anoniilimitud andmekogus, on vdimalik néha, et iga rea kohta leidub veel vihemalt 2 rida, mida

pole véimalik valitud reast eristada. Seega on pérast anoniilimimist tagatud k-anoniitimsus = 3.

2.4.2 I-hajutus

/-hajutus on k-anontiiimsuse edasiarendus, mille eesmédrk on paremini kaitsta tundlikke
atribuute. Andmed on /-hajutusega, kui igal tundlikul atribuudil on igas ekvivalentsiklassis
vihemat / erinevat ja lihtlaselt jaotatud véartust [13]. Ndide k-anoniilimsuse ja /-hajutuse baasil

anoniilimimisest on toodud joonisel 2.

Enne:
id gender age drug name ATC date doctor_registry _code
1 M 56 LORAMYC AO0LABOD 14.03.2022 D0o003
2 M 53 KALMENTE RO1ADOS 13.03.2022 DO0006
3 ~N 45 ZANTAC 75 AOZBAOZ2 14.03.2022 D0o002
4 ~N 47 NEXMEZOL 20 MG AO0ZBCOS 14.03.2022 0004
5 M 34 NEXMEZOL 20 MG A0ZBCOS 15.03.2022 Do00Ss
[S) ~N 42 FORTRANS AO06ADSE1 15.03.2022 DO00Ss
7 M 65 LORAMYC A01ABO9 15.03.2022 D0O003
B8 N 25 KALMENTE RO1ADO9 14.03.2022 Dooos
9 M 31 FORTRANS AO6ADSE1 14.03.2022 DO000s
10 ~N 52 LECROLYN S01GX01 13.03.2022 0004
11 ~N 66 KALMENTE RO1ADO9 13.03.2022 Do0o1
12 ~N 53 KALMENTE RO1ADO9 13.03.2022 D0o004
13 ~N 41 CERUCAL AO3FAO01 15.03.2022 Do002
14 M 51 FORTRANS AO06ADS1 13.03.2022 DO000s
15 ~N 52 FORTRANS A06ADS1 14.03.2022 D0o001
16 ~N 22 CERUCAL AO3FAOL 14.03.2022 Do00s
17 M 18 FORTRANS AOGADSE1 15.03.2022 DO0O004
18 ~N 45 FORTRANS AO06ADSE1 14.03.2022 D0o00S
19 N 22 LECROLYN S01GX01 13.03.2022 D0o003
20 nM 64 ZANTAC 75 AOZBAO2 13.03.2022 D0o00s
21 M 31 ZANTAC 75 AO0ZBAOZ 13.03.2022 DOo0O0s
22 M 23 LECROLYN S01GX01 15.03.2022 Do004
23 M 20 KALMENTE RO1ADO9 14.03.2022 DO000s
24 M 62 KALMENTE RO1ADOD 15.03.2022 D0o003
25 ~N 71 LORAMYC AOLABOD 14.03.2022 Dooo0z2
Parast:
id gender age drug_name ATC date doctor_registry_code
1 L4 L4 LORAMYC L4 L4 DO0003
2 M - KALMENTE RO1ADO9 3.2022 DOo00o6
3 ~N * ZANTAC 75 * 14.03.2022 Doo02
4 ~N * NEXMEZOL 20 MG * 14.03.2022 Do004
5 NM * NEXMEZOL 20 MG * 15.03.2022 D0o00s
6 * * FORTRANS A06ADS1 3.2022 Do00s
7 M »* LORAMYC »* 15.03.2022 D003
- - FORTRANS AO06ADSI1 3.2022 D0O00s
10 N - LECROLYN - 3.2022 DO0004
13 ~N * CERUCAL * 3.2022 Do002
14 - - FORTRANS A06ADSE1 3.2022 Do00s
15 hd hd FORTRANS A06ADS1 3.2022 Do001
16 ~N - CERUCAL - 14.03.2022 DO00O0s
17 - - FORTRANS A06ADS1 3.2022 D0004
18 * * FORTRANS AO0GADSE]1 3.2022 Do00s
19 ~N * LECROLYN * 3.2022 0003
20 * * ZANTAC 75 * * D000Ss
21 - - ZANTAC 75 - - Do00s
22 nM » LECROLYN » 15.03.2022 Do004
23 ™M - KALMENTE RO1ADO9 3.2022 DOo00s
z4 M L4 KALMENTE RO1ADO9 3.2022 DO0003
2s N - LORAMYC - 14.03.2022 Do00z2

Joonis 2: Anoniiiimimine k-anoniiiimsuse ja /-hajutuse baasil. Ulemisel pildil on andmed enne

ja alumisel parast anoniitimimist.



Joonisel 2 on kujutatud andmekogu enne ja pérast anoniiiimimist, kui on tagatud k-
anonliimsus = 3 ja /-hajutus = 3. Kvaasi-identifikaatoriteks on méératud véljad ,,gender*,

»age*, ,ATC* ja ,,date”. Tundlikuks véljaks on miiratud ,,doctor registry code.

Vaatleme esiletdstetud ridasid 8, 11 ja 12. Enne anoniilimimist on vdimalik eristada
kolme erinevat isikut. Pdrast anoniilimimist ei ole vdimalik kvaasi-identifikaatorite alusel
ridasid tksteisest eristada ehk on tdidetud A-anoniiiimsus = 3. Kvaasi-identifikaatorite nelik
(gender = N, age = *, ATC = RO1ADO09, date = 3.2022) moodustab iihe ekvivalentsiklassi.
Selles ekvivalentsiklassis on kolm erinevat tundliku vilja ,,doctor registry code viirtust:

DO0001, D0004, D0O00S. Seega on tagatud ka /-hajutus = 3.

Kui korrata sama analiiiisi kdigi ridade kohta, on vdimalik néha, et iga rida kuulub iihte
ekvivalentsiklassi vdhemalt 2 teise olemiga ning igas ekvivalentsiklassis on vidhemalt 3
erinevat tundliku vélja véirtust. Seega on terves anoniiiimitud andmekogus tagatud k-

anoniilimsus = 3 ja /-hajutus = 3.

2.5 Health Sense projekt

Health Sense on projekt, mida rahastab Norway Grants Programme ,,Green ICT“.
Projekti eesmérgiks on luua keskkond, mille kaudu oleks vdimalik viljastada Tervise ja Heaolu
Infosiisteemide Keskuse (TEHIK) poolt hallatavate andmekogude andmeid anoniiiimitud

kujul. Keskkonna arhitektuur on toodud joonisel 3.

Projektis osalevad mitmed organisatsioonid nii Eestist kui ka véljastpoolt. Nendeks on
Sotsiaalministeerium, TEHIK, Tartu Ulikool, Tallinna Tehnikaiilikool, Western Norway
University of Applied Sciences ja Helse Wekt IKT.
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Pikkade tekstide
struktureerimine

Andmevéott y Pseudontiiimimine
Andmete
agregeerimine

Avaandmed

Andmete Andmete
puhastamine hagustamine

Andmeleti
loomine Tellimus

Joonis 3: Health Sense arhitektuur. Kdesolev t66 késitleb andmete higustamise komponenti

[9].
Projekt koosneb tervest hulgast komponentidest, mida valmistavad erinevad osapooled.

Pikkade tekstide struktureerija eesmérk on leida tekstidest sensitiivseid terviseandmeid

ning tosta need eraldi andmevéljadesse.

Andmeladu luuakse TEHIKu ning Tallinna Tehnikaiilikooli koostéona. Ulikool
koostab andmelao jaoks andmemudelid ning andmelao ja andmeanaliilisikeskkonna loob

TEHIK.

Pseudoniiiimija koosneb kahest eraldisesisvast osast: mootor ja administreerimisliides.
Pseudoniiiimija {ilesanne on asendada sensitiivsed andmed, mida ei ole vdimalik tildistada,

pseudoniilimidega.

Andmete higustaja teostab Tartu Ulikool. Hiigustaja eesméirk on anoniiiimida andmeid

iildistamise baasil. Kéesolev 16putdd on 1dbi viidud selle projekti raames.

2.6 Anoniiumimistarkvara arendus Health Sense projektis

Health Sense projekti raames arendab Tartu Ulikool andmete higustajat ehk
anoniilimijat, mille {ilesandeks on muuta Tervise ja Heaolu Infosiisteemide Keskuse (TEHIK)

poolt viljastatavaid andmeid nii, et neid vdib késitleda avaandmetena. Vastavalt vajadusele
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véljastab TEHIK andmeid Eesti avaandmete portaalis voi otse teadlastele. Projekt kestab 2021-
2023.

Projekti eesmirk ei ole vélja arendada uut anoniilimimise metoodikat. Samuti ei ole
eesmirk taasluua voi imiteerida juba olemasolevaid anoniilimimistarkvarasid. Maistlik on
kasutada olemasolevaid tarkvarakomponente, kuid need tuleb kohandada terviklikuks ning

Eesti terviseandmete ja TEHIKu jaoks sobivaks tarkvarakomplektiks.

Anoniilimija protsessi skeem on toodud joonisel 4. See koosneb kolmest peamisest
sammust: sisendi tootlemine, anoniilimimine ning véljundi véljastamine koos aruandega.
Aruandes on sisendi ja viljundi vordlusniitajad ning riskianaliilis. Kéesolev t66 keskendub
anoniiimimise sammule, kus t66 alustamise hetkel oli kasutusel Mondriani
anoniilimsusalgoritm. Mondriani algoritm on {iks kiiremaid anoniilimimisalgoritme, kuid
sellega tihtipeale {ildistatakse andmeid rohkem kui teiste algoritmidega [14], mis ei lihe kokku
Health Sense projekti eesmarkidega. Kéesoleva to66 eesmérgiks oli vilja selgitada ning seejérel

integreerida sobivaim olemasolev avatud l&dhtekoodiga anoniilimimistarkvara.

Anoniiiimija protess

andmeviljade
klassifikatsiooni
ja hierarhiad

anoniiiimitud

andmed

sisendi sisendandmete viljundi
tootlemine anoniiiimimine loomine

sisendandmed aruanne

Joonis 4: Health Sense anoniiiimija protsess

Anoniilimimisel oli seatud eesmérgiks saavutada k-anoniilimsus vidirtusega 5
minimaalse infokaoga, vilja arvatud juhud, kui andmete mahust tulenevalt sobib paremini
viiksem k-anoniilimsuse vaartus. Anoniiiimimismeetodiks valiti lildistamine hierarhiate baasil,

kuna terviseandmetes on kasutusel mitmeid hierarhilisi klassifikatsioone.
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Samuti oli seatud eesmirgiks tarkvara todsuutlikkus vigaste sisendandmetega, mis ei
ole kaetud hierarhiatega. Niiteks voib vanuse iildistushierarhia defineerida tasemed kuni 120

eluaastani, kuid andmestikus voib esineda isik, kes on 122 aastat vana.
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3. Metoodika

Kaéesolevas t60s vorreldakse anoniilimimistarkvarasid, mis on avatud 1dhtekoodiga ning
ei ndua kasutamiseks tasulise litsentsi hankimist. Vordlusest jdeti vilja tarkvarad, mis ei toeta
sisend- ja viljundandmete talletamist CSV-failis ega PostgreSQL andmebaasis, sest need on

Health Sense skoobis kdige laialdasemalt kasutatavad tehnoloogiad [15].

Autor otsis Internetist erinevaid tarkvarasid, millega oleks vdimalik anoniiiimida
andmeid hierarhilise lildistamise baasil. Kasutati Google otsingumootorit ning otsingusonu
»anonymization tool”. Kuigi vasteid leiti rohkem, olid kdige populaarsemad jiargnevad kolm
anoniilimimistarkvara: ARX [16] (versioon 3.9.0), Amnesia [17] (versioon 1.2.9) ja

Anonimatron [18] (versioon 1.4). Nende tutvustus on toodud jargmises alapeatiikis.

Seejdrel hinnati iga tarkvara vastavalt kriteeriumitele, mida on kirjeldatud peatiikis
3.2.1 ,Tarkvarade hindamiskriteeriumid”. Vordluse tulemusena loodud hindamismaatriksi
pohjal valiti parimate tulemustega anoniilimimistarkvara ning integreeriti see Health Sense

projekti.
3.1 Vorreldavad tarkvarad

Selles alapeatiikis antakse iilevaade kolmest vabavaralisest anoniiiimimistarkvarast,

mida kaaluti integreerimiseks Health Sense projektis arendatavasse tarkvarakomplekti.

3.1.1 Amnesia

Amnesia on anoniitimimistarkvara, mis sai alguse 2015. aastal Kreeka tarkvaraarendaja
Dimitris Tsitsigkos poolt. Joonisel 5 on kujutatud selle tarkvara graafilise kasutajaliidese

pohiakent.
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'Drop ﬁfes to upload
(or click)

Joonis 5: Amnesia pdhiaken

Tarkvara loomist rahastas OpenAIRE projekt. Amnesia loojate eesmérgiks oli arendada
terviseandmete jaoks anoniilimimistarkvara, mis tagaks GDPRi nduete tditmise.

Anoniilimimiseks on voimalik kasutada k-anoniilimsusel pdhinevaid anontlilimsuse mudeleid.

3.1.2 Anonimatron

Anonimatron on 2010. aastal alguse saanud vabavaraline projekt, mille arendus jatkub
tanaseni. Anonimatron oskab anoniiiimida privaatseid andmeid voi luua privaatsete andmete

alusel siinteetilisi andmeid.

Tarkvaraarenduses on tihti vajalik testida uut funktsionaalsust voimalikult erinevate
testandmetega, kuid sellel eesmdrgil ei tohi kasutada péris isikuandmeid. Seetdttu
tarkvaraarendajad sageli loovad kisitsi piiratud hulgal siinteetilisi andmeid, mis enamasti on
palju pealiskaudsemad kui reaalsuses kasutatavad andmed. Ning see pdhjustab defekte
arendatavas tarkvaras, mille lahendamiseks tuleb kulutada tdiendavat aega ja raha.

Anonimatroni pdhieesmargiks ongi kvaliteetsete testandmete loomine eelmainitud viisidel.

3.1.3 ARX

ARX - Data Anonymization Tool on 2013. aastal alguse saanud vabavaraline to0riist,
mida on enamasti arendanud Fabian Prasser ja Florian Kohlmayer. Joonisel 6 on kujutatud

ARXi graafilise kasutajaliidese pohiakent.
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= © |vatatransformation ™. Attribute metadata

Privacy models . Population Cests and benefits,

General setzings . utility measure | coding model

Joonis 6: ARXi pohiaken

ARX on hetkel iiks kdige laialdasemate voimalustega vabavarasid, mis tegeleb andmete
anoniilimimisega. ARX pakub kdige suuremat valikut anoniilimimismeetoditest, mis toetavad

kvaasi-identifikaatorite ja sensitiivsete andmete anontiimimist.

3.2. Tarkvarade vordlemise metoodika

Tarkvarade vordlemise metoodika seab raamistiku vaadeldavate tarkvarade
objektiivseks vordlemiseks. Iga tarkvara hinnati vastavalt kriteeriumitele, mis on kirjeldatud
jargmises alapeatiikis. Iga tarkvara jaoks loodi virtuaalmasinad hindamiskriteeriumites
loetletud operatsioonisiisteemidega ning viidi 14bi anoniiiimimisprotsess nagu on ndidatud

joonisel 7.

Tarkvarade vordlemise protsess

.‘I f e N ™ Vs ™ e \ Ve ~ re N
] |
| | |
| |
| | |
. . anontitimimis- anoniitimitud hindamis-
testandmete virtuaalmasina tarkvara A | . . .
— . . . protsessi libi andmete kriteeriumite I hindamismeetrika
komplekt x 3 loomine installeerimine L. . | . .
viimine kontrollimine | hindamine

Joonis 7: Tarkvarade vordlemise protsess
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Anoniiimimisprotsessis kasutati kolme komplekti testandmeid. Igast testandmete
komplektist oli omakorda kaks versiooni: korrektne ja vigane. Eesmaérk oli voimalikult tépselt

simuleerida andmeid, mis voivad esineda Health Sense projekti skoobis.

3.2.1 Tarkvarade hindamiskriteeriumid

Koigi vorreldavate tarkvarade puhul voeti vordluse aluseks ISO-9421 standard [19],
mis kirjeldab inimese ja arvuti interaktsiooni pdohimdtteid. Need moodustasid
hindamiskriteeriumid 1 kuni 6. Kriteeriumite hulgast jéeti vdlja ISO-9421 standardi punkt
,»Sobivus kasutaja lilesannete tditmiseks”, kuna tarkvarad valiti juba eelnevalt vélja selle pohjal,
et tegemist on anoniilimimistarkvaraga. Kriteeriumid 7 kuni 10 hindasid tdiendavaid Health
Sense projekti jaoks olulisi omadusi, milleks olid integreeritavus, hierarhiate veakindlus,
operatsioonisiisteemide tugi ja tarkvara tugi. Hindamiskriteeriumeid hinnati 0-10 punkti

skaalal, kus 0 punkti oli halvim vdimalik tulemus ning 10 punkti parim tulemus.
Hindamiskriteeriumid olid jargmised:

1. Kasutajale kuvatava info asjakohasus. Hinnang pohines sellel, kui hasti tegi tarkvara
kasutajale selgeks, milliseid tegevusi on voimalik teha, ning kas eksisteeris abi juhul,
kui kasutaja e1 osanud protsessis edasi litkuda. Autor hindas jargmisi alapunkte:

a. Kas tarkvaras on ndha, milliseid faile see suudab toodelda?
b. Kas tarkvaras on nupp ,,Abi”, kust kasutajad saaksid lisainformatsiooni tarkvara
kasutamise kohta?

c. Kas tarkvara kuvab ajakulukate protsesside ajal kasutajale edenemisriba?
Iga alapunkti eest oli voimalik saada 1/3 vdimalikest punktidest.

2. Kasutaja ootustele vastavus. Hinnang moodustus selle pdhjal, kas tarkvaraga oli
voimalik sooritada tegevusi nagu tarkvara sulgemine ning tulemuste alla laadimine
vastavalt levinud tavadele. Kriteeriumi hindamiseks vastas autor jérgmistele
kiisimustele:

a. Kas tarkvara on vdoimalik kdivitada iihe nupuvajutusega?
b. Kas tarkvara on vdimalik sulgeda iihe nupuvajutusega?
c. Kas anoniilimitud andmeid on voimalik tarkvara vahendusel failina alla

laadida?
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Alapunktid a ja b andsid kumbki 1/5 vdimalikest punktidest hindamiskriteeriumis

ning alapunkt ¢ andis 3/5 voimalikest punktidest.

Opitavus. Tarkvara dpitavuse hindamiseks vaatles autor, kas tarkvara oli suuteline
abistama kasutajat anoniitimimisprotsessi kdigus. Selleks hindas autor jdrgmisi punkte:
a. Kas tarkvara pakub vaikevairtusi seadistustes olevate véértuste jaoks?
b. Kas tarkvara selgitab, kuidas toetatud anoniilimsuse mudelid to6tavad?
c. Kas tarkvara juhib anoniiimimisprotsessi kdigus kasutajat jirgmise vajaliku
sammu juurde? Nditeks anoniilimimisprotsessi alustamise nupp muutub

aktiivseks alles pérast faili iiles laadimise 10ppu vms.
Iga alapunkt andis 1/3 vdimalikest punktidest.

Juhitavus. Hinnati, kas oli voimalik pikaajalisi tegevusi katkestada ning vahetulemusi
salvestada, et neid oleks vOimalik hiljem taaskasutada. Hinnangu moodustamiseks
vastas autor jargmistele kiisimustele:

a. Kas on vdimalik katkestada anontiiimimisprotsessi?

b. Kas on vOimalik salvestada vahetulemusi/seadistusi?
Alapunktid andsid mdlemad 1/2 vdimalikest punktidest.

Veakindlus. Veakindluse kontrollimiseks kasutas autor anoniilimimisprotsessis
ebakorrektseid seadistusi. Hinnati, kas tarkvara andis kasutajale vea olemuse kohta
selgesti moistetavat tagasisidet. Hinnang anti jargmiste kiisimuste pohjal:

a. Kas tarkvara keelab tiihja faili anoniitimimist?

b. Kas tarkvara keelab anoniilimimist ilma seadistuseta?

c. Kas tarkvara kontrollib ja piirab seadistustesse sisestavaid viirtusi? Néiteks,

kas tarkvara takistab arvulise vdértuse asemel sone sisestamist.

Alapunkt a andis 1/5 vdimalikest punktidest hindamiskriteeriumis ning alapunktid b ja
c andsid kumbki 2/5 vdimalikest punktidest.
Kasutaja kaasamine. Antud kriteeriumi jaoks hindas autor, kui hésti suutis tarkvara
edasi anda positiivseid toovooge, kus kdik sammud Onnestusid, ning kas kasutajat
kaasati tarkvara edasisse arendusse. Selleks hindas autor jargnevaid punkte:

a. Kas tarkvara teavitab kasutajat anoniilimimisprotessi Onnestumisest?
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b. Kas tarkvaras eksisteerib viis, mis vOimaldab kasutajal kergesti edastada

voimaliku tarkvaradefekti detaile?
Iga alapunkt andis 1/2 hindamiskriteeriumi voimalikest punktidest.

Integreeritavus. Integreeritavuse hinnangu eesmargiks oli vélja selgitada, kas on
voimalik automatiseerida anontitimimisprotsessi kdsurea skriptiga. Selleks hindas autor
jargnevaid punkte:

a. Kas tarkvara on voimalik vélja kutsuda kasurealt?

b. Kas tarkvara on véimalik seadistada kdsurealt?

c. Kas tarkvara on vdoimalik seadistada tekstifaili abil?

d. Kas tarkvara vdimaldab seadistada relatiivse voi absoluutse failitee tulemuse

salvestamiseks?
Koik alapunktid andsid 1/4 véimalikest punktidest.

Operatsioonisiisteemide tugi. Antud kriteerium on oluline, kuna Health Sense
projektis ei ole seni méiératud kindlaid operatsioonisiisteeme, mille toetamine on
ndutud. Seetdttu valis autor ise moned enamlevinud operatsioonisiisteemid ning
kontrollis virtuaalmasinate abil, kas tarkvara ja selle olulisemad funktsionaalsused
tootavad valitud operatsioonisiisteemidel ilma torgeteta. Seejdrel vastas autor
jargnevatele kiisimustele:
a. Kas tarkvara toetab operatsioonisiisteemi Windows 10?
b. Kas tarkvara toetab operatsioonisiisteemi macOS 127?
c. Kas tarkvara toetab GNU/Linux distributsiooni Ubuntu 20.04?
Iga toetatud operatsioonisiisteem andis 1/3 voimalikest punktidest.
Tarkvara tugi. Selle kriteeriumiga hinnati tarkvara dokumentatsiooni kvaliteeti ning
alternatiivsete abikanalite olemasolu. Selleks hindas autor jargmisi punkte:
Kas tarkvaral on olemas dokumentatsioon?
b. Kas tarkvara loojate poolt on loodud samm-sammulisi juhendeid tarkvara
kasutamiseks?
c. Kas eksisteerib foorum, kus kasutajal oleks vdimalik abi kiisida?
d. Kas tarkvara veebisaidil vO1 dokumentatsioonis on kirjeldatud milliseid

anoniiimsuse mudeleid tarkvara toetab?
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Alapunktid a ja b andsid 2/5 vdimalikest punktidest ning alapunktid ¢ ja d andsid 1/10

voimalikest punktidest.

10. Hierarhiate veakindlus. Selles kriteeriumis hinnati, kuidas tarkvara késitles olukordi,
kui anoniilimimist vajavate veergude jaoks pole lisatud iildistushierarhiat voi etteantud
hierarhiates on puuduvaid véartusi. Autor hindas jargmisi punkte:

a. Kas tarkvara suudab anoniilimimist vajavale veerule automaatselt genereerida
hierarhia, juhul kui see ei ole ette antud?

b. Kas tarkvara pakub vdimalust salvestada automaatselt genereeritud hierarhia
hilisemaks taaskasutamiseks?

c. Kas tarkvara suudab anoniitimida, kui hierarhias on puuduvaid vairtusi?

d. Kas tarkvara pakub voimalust automaatselt tdiendada olemasolevat hierarhiat

puuduvate vairtustega, mis esinesid andmestikus?
Koik alapunktid andsid 1/4 véimalikest punktidest.

Kriteeriumite pdhjal moodustus hindamisraamistik, mida rakendati valitud tarkvarade
vordlemiseks ning parima valimiseks. Lisaks hinnati véljaspool raamistikku anoniiiimimise
tulemuse korrektsust. Korrektsete sisendandmete puhul oli korrektne viljund rangelt ndutud
ning tarkvara, mis seda nduet rikkus, diskvalifitseeriti koheselt. Sel pdhjusel ei antud

tarkvaradele korrektse anoniiiimimise tulemuse eest eraldi punkte.

3.2.2 Anoniiiimimisprotsessi Kirjeldus

Anoniilimimisprotsess viidi 1dbi virtuaalmasinates, kuhu oli installeeritud eeltoodud
operatsioonisiisteemid: Windows 10, macOS 12 ja GNU/Linux distributsioon Ubuntu 20.04.
Voimaluse korral anti tarkvarale sisendandmed kasutades graafilist kasutajaliidest. Kui
tarkvara seda voimalust ei pakkunud, anti sisend kdsurea parameetrina. Anoniitimitud andmed
laaditi alla tarkvara vahendusel CSV-failina. Juhul, kui tarkvara toetas ainult PostgreSQL
andmebaasi, siis anoniilimitud andmed eksporditi andmebaasist CSV-faili. Anoniiiimimise
tulemusi kontrolliti k-anoniilimsuse mooddiku abil, kui k-anoniilimsus = 5. See tdhendab, et
tulemus oli korrektne, kui iga anoniilimitud olemit ei olnud voimalik eristada 4 muust

anoniiiimitud olemist. Tarkvara véljundi korrektsust kontrolliti késitsi.
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3.2.3. Testandmete Kirjeldus

TEHIKu andmetes voib esineda vigasid, mis tekkisid inimliku eksituse tottu andmete
sisestamisel. Seetdttu oli anoniilimimistarkvara kasutuskolblikkuse hindamiseks vajalik
kontrollida, kas tarkvara suudab anoniiiimida andmestikku, mille kodik védrtused pole kaetud
iildistushierarhiate poolt. Hierarhiate veakindluse kriteeriumi hindamiseks koostati 3

komplekti testandmeid kahes versioonis:

1. korrektsed — kdik andmed jargivad tldistushierarhiaid;

2. vigased — andmetes esineb védrtuseid, mis ei ole kaetud iildistushierarhiaga.

Igas testandmete komplektis esineb iiks voi mitu andmevilja, mida peab kindlasti
anoniilimima, et tagada noutud k-anoniiiimsus. Nendeks viljadeks on RHK-10, ATC, EHAK
ja kuupdevad. Toodud viljade anoniilimimine on vajalik, sest nende pdhjal on kdige lihtsam

viia 14bi privaatsuse riindeid, kui riindaja on teadlik kindla isiku privaatelu aspektidest.

3.3 Tarkvara Health Sense projekti integreerimise metoodika

Health Sense projekti andmete anoniiiimija protsess on kujutatud joonisel 4. Kéesolev
tod késitleb eelkdige ,,Sisendandmete anoniiiimimise” sammu, kus toimub andmete
anonliimimine. Varasemalt kasutati projektis anoniiiimimiseks Mondriani algoritmi
implementatsiooni. Antud t66 tulemusena asendati Mondriani algoritm vdimekama

vabavaralise anoniiiimimistarkvaraga.

Sobivaima anoniilimimistarkvara leidmiseks kasutati peatiikis 3.2.1 ,,Tarkvarade
hindamiskriteeriumid” kirjeldatud moddupuud. Pérast tarkvarade analiiiisi valiti parim tarkvara
ning integreeriti see Health Sense tarkvarakomplekti nii, et lahendus vastaks jargmistele

ndutele:

1. lahendus sobib Health Sense projekti tddvoogu;
integratsiooni on vajadusel lihtne asendada teistsuguse lahendusega;

integreeritud tarkvara on lihtne seadistada;

> » b

integratsiooni on lihtne tulevikus edasi arendada.
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Autor kasutas lahenduse ldhtekoodi talletamiseks hoidlat GitHubi keskkonnas.
Lahendus koosneb Health Sense projekti integreerimiseks sobivast kdsureaprogrammist ja

kasutusjuhendist.
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4. Tulemused ja arutelu

Jargnevates alapeatiikkides kirjeldatakse tarkvarade vordluse ja valitud tarkvara
integratsiooni tulemusi. Samuti analiilisitakse vordlusmetoodikat ning arutletakse, mida oleks

saanud teha paremini.

4.1. Tarkvarade vordluse tulemused

Kéesoleva t60 kédigus analiiiisiti ning vorreldi kolme anoniitimimistarkvara: Amnesia,
Anonimatron ja ARX. Vdardlus pdhineb 10 kriteeriumil. Iga kriteeriumi hinnati skaalal 0-10
punkti. Kdik hinnangud on limardatud tépsusega iiks koht pérast koma. Lisaks kontrolliti

anoniilimimise tulemuste korrektsust, mis oli rangelt ndutud.

Tabel 1: Analiitisi tulemus punktidena

Amnesia Anonimatron ARX
Korrektsed anoniitimimise , , ,
tulemused
Kasutajale kuvatava info
asjakohasus o7 > 100
Kasutaja ootustele vastavus 8,0 4,0 10,0
Opitavus 6,7 3,3 6,7
Juhitavus 5,0 10,0 4,0
Veakindlus 6.0 4,0 10,0
Kasutaja kaasamine 0,0 5,0 0,0
Integreeritavus 7.5 7.5 10,0
Operatsioonisiisteemide tugi 6.7 10,0 10,0
Tarkvara tugi 8,0 5,0 9,0
Hierarhiate veakindlus 5.0 0,0 5,0
Summa 59,6 52,1 74,7

Koik valitud tarkvarad anontiiimisid testandmeid korrektselt ning neist iihtegi ei olnud

vaja diskvalifitseerida.
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Koige asjakohasemat infot niitas kasutajale ARX, kuna vastas koigile
hindamiskriteeriumi alapunktidele ning sai seetdottu maksimaalse tulemuse. Amnesia kaotas
punkte, kuna anoniiimimise ajal ei nididatud edenemisriba. Kodige vdhem punkte sai
Anonimatron, sest tarkvaral puudub kasutajaliides, mistottu ei olnud vdimalik kuvada uuele
kasutajale asjakohast infot. Anonimatron sai moned punktid, sest tarkvaraga on kaasas

tekstifail viidetega dokumentatsioonile ja teistele tugiressurssidele.

Kasutaja ootustele vastas kdige paremini ARX, mis jéllegi vastas kdigile alapunktidele.
Amnesia kaotas punkte, kuna seda polnud voimalik kéivitada iihe nupuvajutusega, vaid pidi
jooksutama tarkvara autorite poolt loodud skripti. Kdige vihem punkte sai Anonimatron, sest
tarkvara kéivitamiseks oli samuti vajalik skripti kasutamine ning anoniitimimisprotsess jooksis
koheselt algusest 16puni ilma kasutaja sisendit ootamata. Anonimatroniga saab anoniiiimitud

andmeid faili eksportida ainult andmebaasi vahendusel.

Opitavuse kriteeriumist said ARX ja Amnesia vdrdse arvu punkte. ARX ei tdsta esile
anoniiiimimisprotsessi jargmisi samme, mistottu voib kasutajal olla raske aru saada, mis peaks
olema tema jargmine tegevus. Kiill aga lihtsustab ARX seadistamist, sest piirab vdimalike
védrtuste lubatud vahemikke. Amnesia ei pakkunud seadistuste jaoks vaikevéirtuseid ega
vahemikke, kuid tegi vdga selgeks anoniiiimimisprotsessi ssammud. Anonimatron ei pakkunud

seadistuste jaoks vaikevéadrtusi ega tostnud anoniiimimisprotsessi kdigus jargmisi samme esile.

Parima juhitavusega tarkvaradeks osutusid ARX ja Anonimatron, sest mdlemas
tarkvaras oli voimalik salvestada seadistusi ja katkestada anontilimimisprotsessi. Anonimatroni
anonliimimisprotsess eeldab, et kdik vajalikud seadistused on tehtud konfiguratsioonifailis,
mistottu  vOib viita, et on vOimalik seadistusi salvestada. Amnesia e1 toetanud

anoniliiimimisprotsessi katkestamist ning kaotas selle eest punkte.

Kodige veakindlam tarkvara oli ARX. Vigase faili korral tagastas ARX selge veateate
ning seadistamisel piiras ebakorrektsete vadrtuste sisestamist. Amnesia kaotas punkte, sest
tithja seadistuse puhul kuvati kiill veateade, kuid selle sisu ei sisaldanud tavakasutajale
arusaadavat informatsiooni, mis aitaks viga lahendada. Anonimatron kaotas punkte, kuna tiihja
faili anontiiimimisel ei tagastanud tarkvara veateadet ning tiihja seadistuse puhul ei sisaldanud
veateade vea lahendamiseks vajalikku informatsiooni. Uhtlasi ei kuvatud viga koheselt
Anonimatroni kdivitamisel, vaid alles anoniilimimisprotsessi ajal, mis ajab kasutajat veelgi

rohkem segadusse.
28



Koige rohkem kasutajat kaasavaks tarkvaraks osutus Anonimatron. Anonimatron oli
ainus, mis andis kasutajale selgelt teada, et anoniilimimisprotsess 10petati edukalt. Kuid
Anonimatron ei paku lihtsasti kasutatavat voimalust vearaportite saatmiseks ja kaotas seetottu
punkte. Amnesia ei teavitanud kasutajat anoniilimimise l0ppemisest ega pakkunud voimalust
tekkinud probleemide raporteerimiseks. Seetdttu kaotas Amnesia selles kriteeriumis koik
punktid. Samal pohjusel kaotas ka ARX kdik punktid. Kdigis tarkvarades on viide vastava
tarkvara GitHub hoidlale, kuid ainult Anonimatron juhendas kasutajat, kuidas tdpsemalt késitsi

viga raporteerida. Siiski ei olnud see autori arvates piisav tdiendavate punktide teenimiseks.

Integreeritavuse poolest sai parima tulemuse ARX modningate moondustega. ARXi
autorid toetasid varem késureaversiooni, kuid tdnapédeval on see asendatud Java teegiga. See
tadhendab, et vaikimisi pole kdsurea kasutamine enam toetatud. Kuid autor otsustas siiski anda
ARXile maksimaalsed punktid, kuna moningase lisatdoga on vOimalik Java teegi pdhjal
késurea kasutamise tugi taastada. Amnesia kaotas punkte, sest anoniilimimisprotsess jookseb
veebiserveri vahendusel ning seadistust on vdimalik miérata ainult veebiserverisse paringut
tehes, mitte tekstifaili abil. Anonimatron kaotas punkte, kuna véljundit ei ole voimalik suunata

tekstifaili, vaid on ndutud andmebaasi kasutamine.

Parim operatsioonisiisteemide tugi oli Anonimatronil ja ARXil. Anonimatron todtas
igal operatsioonisiisteemil, mille jaoks on olemas piisavalt uus Java virtuaalmasin (JVM),
sealhulgas Windows, macOS ja GNU/Linux. ARXi jaoks oli voimalik alla laadida paigaldajad

Windowsi, macOSi ning GNU/Linuxi jaoks. Amnesia kaotas punkte, kuna puudus macOS tugi.

Kodige paremini toetatud tarkvara oli ARX, millel oli laiaulatuslik dokumentatsioon
tarkvara graafilise liidese, késurealt véljakutsutava versiooni ning ka Java
programmeerimiskeeles  kirjutatud teegi jaoks. Amnesia kaotas punkte, kuna
dokumentatsioonis ei selgitatud, kuidas toimub tarkvaras andmete anoniilimimine.
Anonimatroni dokumentatsioon kisitles rohkem probleemi olemust ning tarkvara kasutamise
kohta oli oluliselt vihem informatsiooni, kui teistel vaadeldud tarkvaradel. Koik tarkvarad
kasutasid GitHub versioonihalduskeskkonna funktsionaalsusi foorumina, kus kasutajad

saaksid kiisida abi nii tarkvara loojatelt kui ka teistelt kasutajatelt.

Hierarhiate toetus oli kdige parem ARXil ja Amnesial. Siiski esines molemal tarkvaral

puudusi olukordades, kus hierarhia oli puudu vdi andmetes esines hierarhiast puuduvaid
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védrtusi. Anonimatroni tugi hierarhiatele oli pealiskaudne ja seetdttu kaotas koik punktid

hindamiskriteeriumis.

Tabelis 1 on niidatud, et kdige kdrgema koondtulemuse sai ARX 74,7 punktiga.
Jargnes Amnesia, millel oli 59,6 punkti, ning madalaima tulemuse sai Anonimatron 52,1
punktiga. ARXi palju korgemast koondtulemusest hoolimata tuleb nentida, et monedes
hindamiskriteeriumites saavutasid nii Amnesia kui ka Anonimatron paremaid tulemusi kui

ARX.

4.2. ARX integreerimine Health Sense projekti tarkvarakomplekti

Vordluse tulemuste pdhjal oli Health Sense projekti integreerimiseks sobivaim tarkvara
ARX. Tarkvarade vordlemise kdigus oli selgunud, et ARX talitlusloogika on saadaval ka
eraldiseisva Java teegina, ARX Java Library, mis on kasulik, sest voimaldab tulevikus
integratsiooni lihtsamini edasi arendada vastavalt kasutajate vajadustele. ARX integreerimist
alustatigi Health Sense projektis kasutamiseks kohandatud kdsureaprogrammi loomisest.

Programmi sisemine protsess on toodud joonisel 8.

Yy
sisendandmete
faili teeviit
S
~ Kiisureaprogrammi protsess
tildistushierarhiate
kausta teeviit
e
-~/ e
anoniiiimitud
e 4 ™ e . andmed
andmeviljade
andmeviljade ARX klassifikatsiooni ~
. . . £ 1 e . . ssas - :
klassifikatsioonide seadistamine midramine ja anoniiiimimine
faili teeviit hierarhiate / ™
~ @/ sisselaadimine
Y AN riskianaliiiis
Yy
L . v
viljundandmete

kausta teeviit

. /

Y
ARXi
konfiguratsiooni [——
sisaldava faili teeviit
\- S

Joonis 8: Integreeritud kdsureaprogrammi protsess

Programmi kirjutamiseks kasutati Java programmeerimiskeele versiooni 13. Loodud

programmil on 5 kohustuslikku sisendparameetrit:
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1. sisendandmete faili teeviit;
iildistushierarhiate kausta teeviit;
andmeviljade klassifikatsioonide faili teeviit;

viljundandmete kausta teeviit;

A I

ARXi konfiguratsiooni sisaldava faili teeviit.

Programmi véljundiks on anoniiiimitud andmed ning voimalike privaatsust rikkuvate
rinnete riskianaliilis. Integratsiooni testimiseks ldbiti anoniilimimisprotsess Health Sense
tarkvarakomplekti kasutajaliideses, mis on toodud joonisel 9. Anoniitimimistulemusi vorreldi

tulemustega, mis saadi samade andmete anontiiimimisel 14bi ARXi graafilise kasutajaliidese.

w = O b2
B Reactrpp x  +

&« C @ http//localhost:3000/anonymize 2w © B o % = 0 o :

Health Sense

Veerus patient_ehak_code on vigaseid vaartuseid 250 (10%)
Veerus patient_birthdate on vigaseid véartuseid 250 (10%)

Veerus dgn_code on vigaseid vaartuseid 250 (10%)

K-Anonddmsus L-Hajutus

3 3

Anoniiimida

Joonis 9: Health Sense kasutajaliides, kuhu on integreeritud kisureaprogramm

Loputod kdigus loodud komponendi ldhtekoodi on voimalik vaadelda Lisas I olevalt
viitelt. Hoidlas on testandmed ning juhend, kuidas jooksutada loodud késureaprogrammi.

Joonisel 10 on toodud néide kdsureaprogrammi ldhtekoodist.
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€ .gitignore
& CLLim|

® pom.xml

@ README.md

JEE

* @throws IOException

*

CLI cli = new CLI();

Poldowow oW oW W W

PV SV C R R o R R e YR R

.build()

cli.run();

public static void main(String...
// Argument handling.

JCommander.newBuilder()
.addObject(cli)

.parse{argv);

* Command-line interface entry point.
* @param argv command-line parameters.

argv) throws

~ LOPUTO02022 [GITHUB] LER D &  src>main>java > cl CLljava
~ input 1 package cli;
> config 2
3 import com.beust.jcommander.JCommander;
4 import exceptions.MoSeparatorFoundException;
» eIt 5 import excepticns.HoSolutionFoundException;
e & import models.ARXData;
~ main 7 import models.AnonymizationResult;
~ java 8 import org.deidentifier.arx.*;
~ cli a import com.beust.jcommander.Parameter;
© Clijava @ import wtil.®;
11
~ exceptions 12 import java.io.*;
® NoSeparatorFoundException.java 13
® NosolutionFoundException.java 14  public class CLI {
~ models 15
® AnonymizationResult.java 6 @Parameter(names = {"-input”, "-i"}, required = true)
© ARXData 17 private String inputfilePath = "";
18
) LB e 19 @Parameter(names = {"-hierarchy”, "-h"}, required = true)
© DataClassification java 28 private String hierarchyDirectoryPath = "";
® RecodedResultjava 21
~ util 22 @Parameter(names = {"-dataFieldClassification", "-fc"}, required = true)
® AnalysisUtilsjava 23 private String dataFieldClassificationFilePath = "";
® Dataltils java 24 i . .
® FileUtils.java 25 @P.:i“aneie"-[r]ames = {"-output”, "-0"}, required = true)
. . 6 private String outputPath = "";
® RecodingUtilsjava 27
# resources 28 @Parameter(names = {"-config", "-c"}, required = true)
> resources 29 private String configFilePath = "";

I0Exception, MoSolutionFoundException,

Joonis 10: Néide integreeritud kdsureaprogrammi ldhtekoodist

NoSepa

Loodud komponendi arendust jatkatakse Health Sense projekti raames ka viljaspool

antud 10putdod. Esimesena on plaanis tdiendada seadistusfaile, et tdielikumalt dra kasutada

ARXi voimalusi.

4.3. Vordlusmetoodika analiiiis

Loputdo viltel oli kdige raskem anoniiiimimisega seotud domeeniteadmiste hankimine.

Kuna anoniiiimimisel pole laialdaselt kasutusel olevaid héid tavasid, siis oli iillatavalt raske aru

saada, mis on anoniiiimsuse mudel ning kuidas see seondub anoniiiimimisalgoritmiga. Uhtlasi

ei ole kehtestatud kindlaid anoniiiimsuse moodikute viartusi, mille korral saab kindlalt 6elda,

et andmed on anoniiiimsed. SeetOttu osutus sobivate vairtuste leidmine samuti keeruliseks.

Teaduslike uuringute korral on niited tehtud 10-20 realiste ndidisandmetega, mistdttu on raske

oelda, millised anoniiiimsuse mdddikute védrtused sobivad nditeks miljoni realise andmefaili

korral, mis vdivad esineda Health Sense projekti skoobis.
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Tarkvarade vordlusel tekkis probleeme, kuna Anonimatronil puudub graafiline
kasutajaliides. Seetdttu oli vaja ISO-9421 standardis kirjeldatud kriteeriumeid késitleda
paindlikumalt, kui esialgu oli plaanitud. Graafiliste kasutajaliideste puhul on tarkvara
sulgemise tiiliplahenduseks ristiga nupp akna iilemises paremas nurgas. Anonimatroni puhul
otsustati see vordsustada CTRL + C klahvikombinatsiooniga kdsureal, et teistel tarkvaradel ei

oleks pdhjendamatut eelist.

Ulejddanud kriteeriumite puhul ei olnud vajalik selliseid erisusi sisse viia, sest need
kirjeldasid soovitud funktsionaalsust iildsonalisemalt. Néiteks kiisimusele ,,Kas anoniitimitud
andmeid on voimalik tarkvara vahendusel failina alla laadida?” positiivse vastuse andmiseks
sobib graafilises liideses vastav nupp ning kdsureaprogrammis viip, mis voimaldaks kasutajal

valida, kuhu soovitakse tulemuste fail salvestada.

Tarkvarade vordlemiseks ei olnud vOimalik leida hindamisraamistikku, mis oleks
sobinud kéesoleva t60 eesmérkidega. Esialgu leiti ISO-9421 standard tarkvarade hindamiseks,
kuid see ei katnud koiki Health Sense projekti jaoks olulisi omadusi. Selle tottu lisati

tdiendavad hindamiskriteeriumid vastavate tdpsustavate kiisimustega.

Koostatud hindamisraamistikku on voimalik kasutada laiemalt erinevate tarkvarade
vordluse alguspunktina, kuna hinnatakse baasomadusi, mis voiks olla igal tarkvaral. Vastavalt
olukorrale on siiski soovitatav ~ raamistikku tdiendada  valdkonnapdhiste

hindamiskriteeriumitega, et saavutada asjakohasem hinnang.
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Kokkuvote

Kéesoleva 16putdo eesmirgiks oli siistemaatiliselt analiitisida iildistamisel pShinevaid
anoniiiimimistarkvarasid ning integreerida parimate tulemustega tarkvara Health Sense
projektis arendatavasse tarkvarakomplekti. Selleks koostati hindamisraamistik, mille alusel
hinnati tarkvarade erinevaid omadusi. Hinnangud anti t60 jaoks loodud testandmete

anonUimimise abil.

Analiilisi tulemusena selgus, et t60s vorreldud tarkvaradest sai hindamiskriteeriumite
pohjal kdige paremad tulemused ARX. ARX on tarkvara, millega on voimalik andmestikke
anoniilimida ning koostada andmete jaoks riskianaliiiisi. Antud t66s viljendus see mugavas
anoniiimimisprotsessis, kus ARX pakkus lihtsasti mdistetavat tagasisidet ning

lisainformatsiooni anoniiiimimisega seotud teemade kohta.

Paremuselt jédrgnes Amnesia tarkvara. Amnesia pakkus selget struktuuri
anoniilimimisprotsessis sooritatavate tegevuste jaoks ning pakkus veebiserveri vahendusel
integreerimise vOimalust. Amnesial esines puudusi tarkvara dokumentatsioonis ning

16ppkasutaja kaasamisega tarkvara arendusse.

Kdige vahem punkte sai Anonimatron. Anonimatronil puudus graafiline kasutajaliides,
mis tegi asjakohase informatsiooni kuvamise oluliselt raskemaks kui teistel tarkvaradel.
Anonimatron saavutas korgeid tulemusi juhitavuse, kasutaja kaasamise ning
operatsioonisiisteemide toe hindamiskriteeriumites. Anonimatroni veateated ei olnud

informatiivsed ning ka dokumentatsioon oli liialt pealiskaudne.

ARXi integreerimisel = Health  Sense tarkvarakomplekti  kasutati  Java
programmeerimiskeele versiooni 13, millega loodi kdsureaprogramm kasutades ARXi loojate

poolt pakutud teeki.

To6 kdigus loodud hindamisraamistikku saab kasutada ka teiste samalaadsete vordluste
1abi viimiseks. T66 mahust tulenevalt on t66s analiilisitud ainult kolme avatud ldhtekoodiga
anoniiiimimistarkvara. Kindlasti v3iks viia 1dbi samalaadse analiiiisi ka teiste tasuta ning
tasuliste  vahendite jaoks. Seeldbi saaks parema ilevaate turul leiduvatest

anoniiiimimistarkvaradest ning kasutajatel oleks lihtsam valida sobivat todriista oma probleemi
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lahendamiseks.
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