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Failisiisteemi hiagutestimise raamistik

Lithikokkuvote:

Tarkvara testimine muutub jarjest tdhtsamaks seoses koodi keerukuse kasvuga. Isegi as-
jatundjate poolt koostatud rakendused vodivad sisalda vigu juhul, kui tegemist on kesk-
misest keerukamate ja mahukamate programmidega. Tarkvarast vigade otsimine on ras-
ke ja ajakulukas tilesanne, kuid seda t60d saab testimisvahendite abil lihtsustada. Kées-
oleva t60 eesmaérgiks oli ehitada raamistik, millega saab higutestimise abil otsida Linuxi
failisiisteemides vaheletriigimisnorkusi.

Koostatud raamistik erineb olemasolevatest lahendustest selle poolest, et testimist soo-
ritatakse tavapirasest kihist allpool, failisiisteemi tasemel. T66 tulemuseks on paindlik
testimisraamistik, mis lahendab andmevahetuse probleemi ning lihtsustab erinevate hi-
guritiilipide implementeerimist. Vaatamata sellele, et arenduses keskenduti Ext4 faili-
slisteemile, on pandud alus vdimalikule edasisele arendusele.
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CERCS: P170, Arvutiteadus, arvutusmeetodid, siisteemid, juhtimine

Filesystem fuzz testing framework

Abstract:

The need for software testing increases in proportion to the software’s cyclomatic com-
plexity. Even expert programmers might make mistakes while developing complex soft-
ware. Discovering those mistakes is a difficult and time consuming task which can be
simplified through different instruments. In the present thesis a fuzz testing frame-
work was built, which can be used for finding time-of-check-to-time-of-use type bugs
in Linux filesystems.

The main difference between this framework and already existing fuzzing tools, is that
this framework executes its testing on filesystem level. As aresult of this work, a flexible
framework was constructed, which solves the data transfer problem and simplifies the
implementation of different types of fuzzers. Despite the fact that the development was
focused on Ext4 filesystem, it is possible to extend the tool to include other filesystems.

Keywords:
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1 Sissejuhatus

Iga pdev arendatakse tarkvara, mille eesmérgid varieeruvad klahvivajutuse toStlemisest
kuni raketi juhtimiseni. Juhul kui tarkvara koodibaas muutub suureks, siis vdivad ise-
gi parimad tarkvaraarendajad teha vigu, sest koodiridade kasvuga suureneb enamasti
ka tarkvara keerukus. Steve McConnell, tarkvaraarenduse ja projektijuhtimise ekspert,
vdidab oma teoses “Code Complete”, et keskmiselt tehakse 1 kuni 25 viga tuhande koo-
direa kohta [McC04, 558]. Seetdttu voivad tarkvara keerukusest tulenevad vead jddda
mirkamatuks ka tarkvara testimise kéigus.

Operatsioonisiisteemi turvalisuse verifitseerimine on keeruline iilesanne ning seda on
tehtud vaid mone viikse operatsioonisiisteemiga [BBB10]. Kuna Linuxi kerneli, ope-
ratsioonisiisteemi tuuma, lihtekood on avalik, siis oleks selle formaalne verifitseerimine
teoreetiliselt voimalik, aga praktiliselt oleks vastav iilesanne ddrmiselt keerukas, sest Li-
nuxi kernel koosneb 20 miljonist koodireast [Leel5]. Vastavalt iilaltoodud McConnelli
viitele ja Linuxi kerneli koodiridade arvule voib eeldada, et ka Linuxi kernelis leidub
vigu. Seda illustreerib statistika, mille kohaselt on 2017. aasta jaanuarist aprillini avalda-
tud 266 kerneli turvaprobleemi, mis osutub kiimne viimase terve aasta kohta suurimaks
turvaaukude koguseks. Vordluseks, 2016. aasta véltel avaldati kokku 217 haavatavust
[MIT17].

Enamasti kontrollivad operatsioonisiisteemid faili staatust enne kui alustatakse faili mo-
jutavaid tegevusi. Niiteks Unix ja Windows iiritavad seda kontrollida enne, kui lubatak-
se faili muuta. Selle tegevuse eest vastutab failisiisteem. Kusjuures, oma arhitektuurilise
ehituse poolest eeldab faili haldav programm, et pérast staatuse kontrolli pole andmed
kettal muutunud ning samuti eeldatakse, et failisiisteem tootab korrektselt. Ajahetkel,
kus faili staatuse kontroll on 16ppenud ning faili muutmise operatsioon pole veel ala-
nud, on voimalik muuta kontrollimises kasutatud parameetreid, mis vdib pdhjustada
vale operatsiooni rakendamist failile. Taolist tegevust nimetatakse TOCTOU (time of
check to time of use) tiilipi riindeks.

TOCTOU riinde omapdra tdttu on raske leida selle eest kaitset. Seetottu on ka paljud
failisiisteemid ohustatud, kuna vastava riinde viltimine on keerukas iilesanne. Riinde ta-
gajirjed voivad olla vdga erinevad, niditeks voib riindaja saada juurdepidisu andmetele,
mis poleksid teistmoodi kittesaadavad. Nii voib riindaja saada lugemis- ja/voi kirjuta-
misOigused failile, mida ta muidu poleks voimeline muutma voi lugema [MIT]. Samuti
voib riinde tulemuseks olla siisteemi krahh [Lev15].

Kiesoleva to0 eesmirgiks on ehitada raamistik, mis voimaldaks sooritada higutestimist
(fuzz testing) erinevate failisiisteemide peal. Niisuguse raamistiku abil oleks voimalik
otsida failisiisteemist turvaauke, mis pohinevad TOCTOU riindel. Taolisi turvaproblee-



me on avastatud nditeks Linuxi failisiisteemi Ext4 implementatsioonidest kuni kerneli
versioonini 4.5. [Nem16].

Too esimeses peatiikis antakse iilevaade t00 taustast ning seletatakse lahti koige tiht-
samad terminid ja moisted. Seletatakse, miks need on selles to6s vajalikud ning kuidas
neid kasutati. Teises peatiikis esitatakse praktilise osa detailne kirjeldus, antakse iile-
vaade arenduse kiigust ning tuuakse niiteid raamistiku kasutusest. Samuti késitletak-
se arenduse kéigus tekkinud probleeme ning seda, kuidas need lahendatud said. Kol-
mandas peatiikis kirjeldatakse saadud tulemust, vorreldakse seda olemasolevate raamis-
tikega ning arutatakse edasise t60 voimaluste iile.



2 Taust

2.1 Eesmark

Antud peatiiki eesmérk on anda lugejale taustinformatsiooni ning selgitada, miks on
failisiisteem operatsioonisiisteemile vajalik. Antakse lilevaade Ext4 failisiisteemist ning
selle struktuurist. Seletatakse, mis on hdgutestimine ja TOCTOU riinne, radgitakse efek-
tiivse riinde tagajirgedest ning teistest too jaoks olulistest moistetest.

2.2 Failisiisteem

toimub andmete organiseerimine, hoius-

kult Oeldes operatsioonisiisteemid vOi

nis 2.1). Samuti méérab failisiisteem eri- FAILISUSTEEM

nimetuse suurus. Failisiisteemita ei oleks 4.‘

ne. On loodud hulgaliselt erinevaid faili- RISTVARA

jaoks on laialdasemalt kasutuses failistis-  joonis 2.1. Operatsioonisiisteem loeb ja kir-
exFAT, NTES ja ReFS. Selle to6 raames

Failisiisteem on andmestruktuuride, algo-
ritmide ja tarkvara kogum, mille alusel

tamine ja nimetamine arvuti vOi muu OPERATSIOONISUSTEEM
elektroonse seadme infokandjal. Piltli-

muud programmid teostavad andmeva- .

hetust riistvaraga 1ibi failisiisteemi (joo-

nevaid parameetreid nagu néiteks maksi-

maalne faili suurus ja faili voi kataloogi

voimalik eristada, kus 16peb andmekand-

jal tiks andmetiikk, ning kus algab tei-

sisteeme, millest igaiihel on erinev iiles-

ehitus ning eesmirk [Wikl7c]. Linuxi

teemid Ext2, Ext3, Extd, XFS ja JES. jysap riistvarale andmeid libi failisiisteemi
Windowsi korral on populaarsemad FAT,  [Gol10].

késitletakse Linux operatsioonisiisteemi ning selle jaoks loodud failisiisteemil Ext4.
Seetottu annab jargmine jaotis iilevaate failististeemist Ext4.

2.3 Ext4 failisiisteem

Ext4 (fourth extended filesystem) voeti kasutusele 2008 aastal Linuxi kerneli versioonis
2.6.28 ning see sisaldub igas tdnapdevases distributsioonis. Ext4 on Ext3 edasiaren-
dus, see on oma eelkéijaga ithilduv, mis tdhendab seda, et ketast formaadiga Ext3 saab
haakida kui Ext4 ilma, et peaks midagi ketta peal kohandama. Ext4 t66kindlus ning



maksimaalsed failisiisteemi ja faili andmemahtuvused on suuremad kui tema eelkiijal
[wik17b].

Failisiisteem jagab andmekandjal oleva
ruumi ithikuteks, mida nimetatakse plok-
kideks (block). Plokk on sektorite grupp,
mille suurus on vahemikus 1 KiB kuni
64 KiB, kusjuures sektorite arv plokis
peab olema kahe aste. Antud konteks-
tis, sektor (joonis 2.2 C) on ala, mis jddb
ketta geomeetrilise sektori (Joonis 2.2 B)
ning ketta raja (joonis 2.2 A) iihisos-
sa. Tavaliselt on Ext4 failisiisteemi plo-
ki suurus 4 KiB. Koik plokid, mida on
voimalik andmekandjalt lugeda on jaga-
tud plokiriihmadeks (block groups). Uks
plokiriihm mahutab endas 32 768 plo-
ki, mille tavaline pikkus on vastavalt
128 MiB. Joudluse mottes paigutab fai-
lististeem iihte rithma need plokid, mis
on iiksteisele voimalikult 1ihedal. Kuna
ilaltoodud {iihikud ei vordu tavapérase-
mate andmemahtuvuse iihikutega nagu
kB, MB jne, siis on motet tdhelepanu pdorata nende vastavustele, mis on toodud ta-
belis 2.1.

Joonis 2.2. Ketta struktuur, A rada (track),
B geomeetriline sektor, C raja sektor (track
sector), D klaster (cluster) [0IS13].

Tabel 2.1. Andmemahu iihikute vastavus. MB megabyte, kB kilobyte, KiB kibibyte, MiB
mebibyte.

KiB suurus | kB suurus | MiB suurus | MB suurus
1 MB | 976.563 1000 0.95367 1
1 MiB | 1024 1048.58 1 1.04858




Tabel 2.2. Ext4 failisiisteemi maksimumid 32-bit ja 64-bit korral [wikl7a].

32-bit
ploki suurus 1 KiB | 4 KiB 64 KiB
plokkide arv 232 232 232

plokke riihmas 8192 | 32768 524 288
plokiriihma suurus | 8 MiB | 128 MiB | 32 GiB

64-bit
ploki suurus 1 KiB | 4 KiB 64 KiB
plokkide arv 264 264 264

plokke riihmas 8 1923 | 32768 524 288
plokirithma suurus | 8 MiB | 128 MiB | 32 GiB

Tabelist 2.2 saab niha, millised maksimumid on seatud Ext4 viljadele. 32-bit ja 64-
bit siisteemide korral erinevad on ainult maksimaalsed plokkide arvud. Mérkimisvéérne
on Ext4 failisiisteemi maksimaalne suurus, mis on 1 EB ehk 1 eksabait ehk 10° giga-
baiti. Ning iihe faili maksimaalne suurus on 16 TB, mis on 8 korda suurem vorreldes
Ext3. Koik Ext4 failisiisteemi viljad on ketta peale kirjutatud little-endian jarjestuses
[wik17a]. Sellest, mida see tihendab ja miks see on oluline, rifigitakse jaotises 2.5.

2.4 Datagrammsokkel

Datagrammsokkel (datagram socket) on protsessidevahelise suhtluse (interprocess com-
munications socket) voi vorgu sokkel (network socket). Kuna selles to6s vorgu soklit
vaja ei ldhe, siis piisab vaid iildisest teadmisest, et selline sokli tiilip on olemas. Protses-
sidevahelise suhtluse sokkel on 10pp-punkt, mille kaudu kaks v6i enam iihes siisteemis
tegutsevat protsessi saavad vahendada andmeid.

Joonisel 2.3 on kujutatud datagrammsokli toopdhiméte. Uks protsess tegutseb serveri-
na ning tekitab datagram socket tiilipi soklifaili ja jdib ootama kliendi poolt saadetud
andmepaketti. Teine protsess tegutseb kliendina, iihendub soklifailiga ning saadab vaja-
likud andmed serverile. Server votab vastu kliendi poolelt saadetud andmed, rakendab
vajalikud muudatused ning saadab kliendi aadressile vastuse. Sellise soklitiiiibi korral
on téhtis, et oleks méédratud andmete vastuvotja aadress.



Server

o iemt |

Datagram
socket

/\

serveri aadress
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ootab kliendi
aadressilt
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kliendi aadress

tootleb, saadab
vastust kliendile

saada serveri
aadressile

B S ]

jaab ootama

L

vastust

Joonis 2.3. Datagram socketi suhtluse pohimaote.

Selles t60s kasutati datagrammsoklit selleks, et konstrueerida andmevahetust higutesti-
mise (vt. jaotis 2.6) ning UML ehk User-mode Linuxi (vt. jaotis 2.8) programmiosade
vahel. Raamistiku hédgutestimise osa tegutseb serverina ning UML kliendina. Klien-
di poolt saadetakse nihe (offset), puhvri pikkus ning puhver (buffer). Nihe on kaugus
plokkseadme algusest vajaliku ploki andmeteni. Puhver on méluosa, mida kasutatak-
se andmete ajutiseks salvestamiseks, selleks, et protsessor saaks neid andmeid kiiresti
lugeda ning saata edasi andmekandjale. Puhvri pikkus kirjeldab baitide arvu puhvris.

2.5 Baidijirjestus

Kuna selles to6s on suhteliselt palju tegelemist baidijadade protsessidevahelise edasi-
tagasi saatmisega ning, et raamistiku sisetoo kdigus ei toimuks andmete kontrollimata
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muutmist, siis on vaja teada sellist terminist nagu baidijérjestus (endianness). On olemas
kaks pohilist liiki jirjestust:

e poordjirjestus (little-endian);
e tavajirjestus (big-endian).

Little-endian korral jdrjestatakse baidid millu sellisel viisil, et vihima tdhtsusega bait
saab viikseima aadressi. Big-Endian korral vdikseim aadress ldheb koige tdhtsamale
baidile [UMD]. Suurima tihtsusega bait ehk MSB (most significant byte) tihendab sel-
list baiti, mis mingisuguse andmetiiki baidilises kujus omab suurimat vairtust. Néi-
teks, kilmnendsiisteemi arv 168496141 on kuueteistkiimnendsiisteemis esitatud kujul
0AOBOCOD. See on 32-bitine ehk 4 baidine baidijada, kus baidid on vastavalt 0A; 0B
jne. Tema tdhtsaim bait on OA. Baidijada paigutus méllu néeks vilja nii nagu on kuju-
tatud alumisel joonisel 2.4.

32-bit integer 32-bat integer

ﬂﬂﬂBOCDD :’v_'[en]_m'}r qu BDC“D

— 00D =
— > q+1:|0C| -
-
-

> o+2:/0B
> a+3:0A

Little-endian : Big-endian

Joonis 2.4. Little-endian ja big-endian baidi paigutus [Sha07a, Sha07b].

Kui siisteem, mis vaikimisi kasutab little-endian’1, dekodeerib baidijada, mis on kokku
pandud kasutades big-endian’it, siis saadud tulemus ei vOrdu esialgse, saadetava tu-
lemusega. Eelmises peatiikis anti seletus datagrammsokkli toopohimotele. Selleks, et
serveri poolelt saadetavad andmed oleksid diged nii kliendi poolel ja vastupidi, peab
olema maééiratud dige baidi jirjestuse tiilip, muidu voib juhtuda olukord, mis on kujuta-
tud joonisel 2.5.
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Server Klient
0OAOQBOCOD 0DOC 0B 0A

f A
e HZUDJ }

> g+1:|0C
= q+2:/0B
> ag+3:|0A

little-endian big-endian

Joonis 2.5. Little-endian jdrjestus pannakse kokku big-endianiga.

Jooniselt 2.5 on niha, et kliendi poolel on kuvatud kuueteistkiimnendsiisteemi arv
0DOCOBOA, mille kiimnendiisteemi vaste 218893066 ei vordu serveripoolel kujutatud
vadrtusega.

2.6 Haigutestimine

Hégutestimine (fuzz testing, fuzzing) on tarkvara testimise meetod, kus testitavale tark-
varale antakse sisendiks modifitseeritud, valed voi juhuslikud andmed ning seejérel jil-
gitakse programmi tegevust. Lisaks turvaaukudele voib tuvastada ka programmis ole-
vaid loogikavigu, mis ei tekita turvaprobleeme. Testimismeetodi nimest tuleb ka nime-
tus programmi jaoks, mis jooksutab taolisi teste — hagur (fuzzer).

Fuzzing voib olla strukturaaltestimise (white box testing), funktsionaaltestimise (black
box testing) voi nende kombinatsiooni (grey box testing) alammetoodika. Enamasti ehi-
tatakse fuzzer siiski kas black box vdi grey box meetodit silmas pidades [SGAO7, 17].
Strukturaaltestimine on testimismeetod, mis eeldab programmi ldhtekoodi olemasolu.
Seega, kui vastav teave on olemas, siis on voimalik kasutada white box fuzzer’it, mis
higuandmete koostamisel arvestaks programmi pohimotega. Funktsionaaltestimine té-
hendab seda, et puuduvad andmed testitava programmi iilesehituse kohta. On teada vaid
see, milline peaks olema véljund. Grey box testing on testimismeetod, milles kasutatak-
se koodi poordkonstrueerimist (reverse engineering) selleks, et saavutada mingisugune
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ettekujutus programmi ldhtekoodist. Tabelis 2.3 on vilja toodud iga metoodika kohta
nende eelised ja puudujddgid seoses haavatavuste otsimisega.

Tabel 2.3. Testimismeetodite eelised ja puudujdcgid [SGAO7, 17-31].

Metoodika | Eelised ja puudujasagid
White box | On vdimalik saavutada tdielik koodikate (code coverage), kuna prog-
rammi ldhtekood on teada.

Koodikeerukuse (code complexity) tottu on vdimalik koostada vale-
positiivseid tulemusi, mis ei kindlusta programmi korrektsust. White
box testimist ei ole véimalik sooritada, kui ldhtekoodi pole teada.
Black box | Funktsionaaltestimist on alati voimalik korraldada ning see saab olla
kasulik isegi siis, kui ei ole ldhtekoodi vdi teavet programmi to66pohi-
motte kohta. Vigast olukorda on voimalik lihtsalt reprodutseerida, kui
viga pohjustav sisend on teada. Testimismetoodika on ddrmiselt lihtne
ning ei ndua erilisi teadmisi.

Selle metoodika iiks pohilisi puudujidike on koodikate (code covera-
ge), kuna ei ole vdoimalik teada saada, millisel mééral on programm
testitud ning kas sooritatud testimisest piisab. Vaatamata sellele, et
funktsionaaltestimine ei ndua suuri teadmisi programmeerimisest, on
turvaaukude leidmine raskendatud, kui rilnne koosneb mitmest osast.
Niiteks olukorras kus iiks sisend on mdeldud selleks, et programmi
haavata ning teine kasutab seda haavatavust dra, siis taoline program-
miviga nduab mingit teadmist programmi t60pohimétte kohta ning
jaab tavaliselt avastamata.

Grey box Reeglina on tarkvara binaarsed versioonid saadaval, mis voimaldavad
lahtekoodi mingil mééral poordkonstrueerida, erandiks on veebiteenu-
sed ja -rakendused.

Koodi poordkonstrueerimine on erialane oskus, mis ei voimalda iga-
tihel teostada antud testimismetoodikat.

Vaatamata viljavalitud metoodikale on fuzzimise etapid alati samad [SGAO7, 39-40]:
1. selgitada vilja testitav programm;
2. selgitada vélja sisendi formaat vdi andmetiiiip;
3. genereerida higuandmed;

4. sisestada genereeritud andmed;
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5. jélgida programmi kditumist ning selle viljundit;
6. teha otsus turvaaugu voi probleemide olemasolu kohta.

Higuandmete genereerimiseks on enamasti kaks voimalust. Esimene on sisendi mutee-
rimisel baseeruv (mutation-based) andmete genereerimine, mille kohaselt iga testimise
iteratsiooni korral muudetakse olemasolevaid sisendandmeid. Teiseks vOimaluseks on
andmete juhuslik genereerimine (generation-based). Sellisel viisil koostatakse sisendit
algusest peale pidades silmas testitava programmi sisendi andmetiitipi [SGAO7, 45]. Li-
saks koikidele iilaltoodud héguri klassifikaatoritele eristatakse veel nelja tiitipi hdgureid,
mis on vilja toodud tabelis 2.4.

Tabel 2.4. Hiiguri tiiiibid [Guil0].

Tiiiip Kirjeldus

Juhuslik hagur Antud tiiiipi higur koostab tédiesti juhuslikud andmed
ning soodab need rakendusse. See on kdige primi-
titvsem hédgutestimise viis.

Muteeriv higur Taoline hdagur kogub rakenduse niidissisendeid ning
muundab neid. Niiteks, rakenduse korral, mille si-
sendiks on baidijada, vOib muteeriv hdgur saadud
baidijada jirjestust muuta voi asendada selle tdiesti
tithja, kuid sama pikkusega baidijadaga.

Genereeriv hdagur Hiagur modelleerib rakenduse jaoks spetsiaalset si-
sendit, mis testib programmi haavatavamaid osi. Sel-
list tlitipi hdgurit on raske ning ajakulukas imple-
menteerida, kuid reeglina annab see parima tulemu-
se.

Evolutsiooniline hdgur | Sellist tiilipi hidgur on genereeriva higuri edasiaren-
dus, mis modifitseerib sisendid vastavalt koodikatte-
le. Tegu on kdige targema héguritiiiibiga.

Lisaks nendele puudujiikidele, mis tulenevad héguri tiitibist, leiduvad ka iildisemad
hégutestimisega seotud probleemid [Lev15]:

e juhusliku hédguri korral ei saa sisendi genereerimisel olla tiiesti kindel selles, et
koik sisendi variatsioonid on ldbi proovitud. Seega puuduvad testimise 1dbimist
tahistavad kriteeriumid;

e higutestimine on aegandudev protsess, mis tihendab seda, et vea leidmiseks ei
piisa iihekordsest hdguri kdivitamisest, vaid tuleb pidevalt testida;

e avastatud vigu on tavaliselt raske késitsi taastekitada.
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2.7 TOCTOU

TOCTOU (time of check to time of use) voi vaheletriigimisnorkus on tarkvara program-
mivea (software bug) tiiiip. Sellise veatiiiibi korral on riilndajal voimalik muuta siisteem-
set objekti (nt. faili), parast seda kui objekti staatust on kontrollitud ja enne kui vastav
operatsioon on objektile rakendatud. Objekti staatuse kontroll vdib olla nditeks objekti
juurdepéidsudiguste voi lukustatud oleku kontroll. TOCTOU riinde jaoks on vaja kahte
siindmust [WPO05]:

1. siisteem teostab ressurssi staatuse kontrolli;

2. siisteem rakendab ressursile mingit operatsiooni, eeldusel, et ressursi staatus ei
ole muutunud.

Eduka riinde tavalisemad tagajérjed:
e riindaja saab juurdepiisu ressursile;
e riindaja saab lugemis- ja/voi kirjutamisdigused teatud failidele;
e riindaja saab kustutada faile, milledele tal muidu puuduks juurdepdds [MIT];

e saavutatakse siisteemi krahh [NC16].

Ressursi all moeldakse siin siisteemi objekti (faili, mélu osa, vms), mis on modifitseeri-
tav TOCTOU riinnet teostava programmi poolt.

Probleemi illustreerimiseks on joonises 2.6 toodud TOCTOU néide rakenduse tasemel:

if (laccess (file ,W.OK)) {
f = fopen(file ,"w+");
operate (f);

}
else {
fprintf (stderr ,"Unable to open file %s.\n", file);

}
Joonis 2.6. TOCTOU ndiidis [MIT].

Kodigepealt kontrollitakse if ploki tingimuses, access() meetodi abil, kas kasutaja saab
tavadigustega failiga midagi teha. Juhul, kui see on vOimalik, siis avatakse fail muutu-
jasse f ning sooritatakse selle peal edasised operatsioonid. Juhul, kui kasutajal puuduvad
oigused faili kisitlemiseks, siis l1dheb programm else harru.

Kui iilaltoodud C kood on jooksutatud setuid programmis, siis on taolises programmis
TOCTOU viga. Setuid voimaldab programmi kiivitajal kasutada kdrgemaid digusi, kui
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tal tegelikult on. Néiteks saab selle abil kiilaliskonto kdivitada programmi juurkasutaja
oigustes. Eelnevas niites olev funktsioon access() kontrollib, kas kasutaja saaks failiga
opereerida isegi siis, kui setuid lippu ei oleks. Antud koodi probleem seisneb selles, et
seal pole mingit kontrolli selle iile, kas failimuutuja f on muutunud pirast funktsiooni
access() viljakutset. Riindaja saab nimeviidaga (symlink) viidata teisele failile, millele
tal muidu ei oleks digusi ligi piiseda, ning programm on siis voimeline sooritama iiks-
koik milliseid operatsioone iimbersuunatud faili peal. Nimeviit on Unix’1 fail, mis viitab
teisele failile. Seda saab luua kidsuga In -s lihtefail uus. Seega TOCTOU riinde abil on
teatud tingimustel voimalik saavutada diguste vallutust (privilege escalation). Eduka
TOCTOU riinde jaoks ei ole tingimata vaja seda, et programmi kéivitaja oleks juurka-
sutaja Oigustega. Kui rakendus saab teha sellist operatsiooni, mille rakenduse kasutajal
puuduvad digused, siis rakendus on riinde poolt haavatav.

Faili lukustamine (file locking) on mehhanism, mis lubab ainult {ihel kasutajal voi prot-
sessil saavutada juurdepddsu lukustavale failile. See on tavaliseim TOCTOU vastane
meetod, kuid faili lukustamine ei laiene failislisteemi nimeruumile (namespace) ega
metaandmetele. Nimeruum on mingi kindla kokkulepe alusel koostatud nimede rithm.
Koigil iihte nimeruumi kuuluvatel objektidel (nt. faili asukohal, aadressil) on unikaal-
ne nimetus. Metaandmed on andmed, mis kirjeldavad andmeid. Antud t60s koostatakse
raamistik, mis voimaldab otsida TOCTOU riinde voimalusi failisiisteemi draiverite rea-
lisatsiooni tasemel, kus ei tegeleta failipuu objektidega.

2004. aastal avaldati uurimistoo, mille alusel Linuxi failisiisteemides ei ole olemas kind-
lat viisi TOCTOU tiiiipi riinnete drahoidmiseks [Ass04]. Parast uurimuse avalikustamist
pakuti lahenduseks vilja transaktsioonide lisamist failisiisteemi vdi operatsioonisiistee-
mi kernelisse. Transaktsioonid voimaldavad teostada kokkulangevuse kontrolli (concur-
rency control), mis omakorda kindlustab dige operatsioonitulemuse mitme samaaegselt
jooksva protsessi korral. Sellist metoodikat silmas pidades on arendatud vilja TxOS
kernel [PHR*09] ning Linuxi failisiisteem Valor [SGC*09], kuid teistes Linuxi faili-
siisteemides seda tehnoloogiat implementeeritud ei ole.

2.8 User-mode Linux

User-mode Linux ehk UML on virtuaalne masin, mida vOib kéivitada tavalise prot-
sessina mone muu Linux operatsioonisiisteemi sees. UML-i seadistus on paindlik ning
see voimaldab miidrata rohkem riist- ja tarkvara ning virtuaalseid ressursse kui UML-1
jooksutavas masinas tegelikult leidub. See voimaldab anda ligipddsu ainult vajalikule
riistvarale. Lisaks on oluline, et kogu virtuaalse ketta sisu paikneb UML-1 jooksutavas
masinas iihes failis. Tavaliselt kasutatakse UML-i virtuaalse serveri hoidmiseks, ker-
neli arenduseks, Oppe eesmirgil ning ka erinevate rakenduste turvaliseks kdivitamiseks
[Dik]. Antud to66s korraldatud arendus toimus just UML-il, mis kasutas kerneli ver-
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siooni 4.11, sest UML-s on suur virtuaalsete plokkseadmete emuleerimise kiirus, mis
voimaldas teha kiiremaid katseid.

Joonisel 2.7 on kujutatud hosti sees kidivitatud UML-1 protsess (konsool B) ning seda
protsessi haldav konsooliaken (konsool C). Vasakul tilemises nurgas avatud konsooliak-
nas (konsool A) on serverina kiituv programm (vt jaotis 3.3.1).

File Edit View Search Terminal Help

Flle Edit View Search Terminal Help

Starting getty on tty2-tty6 if db...ilable...
Starting System Logging Service...

Starting Permit User Sessions...

Started /etc/rc.local Compatibility.

Started Permit User Sessions.

Starting Getty on tty2...

Started Getty on tty2.

Starting Getty on ttyl...

Started Getty on ttyl.

Started System Logging Service.

Started getty on tty2-tty6 if dbu...vailable.
Starting Getty on tty6...

Started Getty on tty6.

Starting Getty on ttys5...

File Edit View Search Terminal Help gi:;%?ﬂgGggi{yogntE¥§ﬁ

x86_64 Started Getty on tty4.

Starting Getty on tty3...

Started Getty on tty3.

Reached target Login Prompts.

Reached target Multi-User System.
Reached target Graphical Interface.
console 4 assigned device '/dev/pts/6'
console 6 assigned device '/dev/pts/7'
console 1 assigned device '/dev/pts/8'
5
2
3

: 4096
Response sent. Total responses:
offset: 262144

paramlen: 4096
Response sent. Total responses:

1 2097152
1 4096
Response sent. Total responses:

alli@deusVult ~/Desktop/UML/linux-4.11

The programs included with the Debian GNU/Linux system
are free software;

the exact distribution terms for each program are descr
ibed in the

individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to
the extent

permitted by applicable law console 5 assigned device '/dev/pts/9'

assigned device '/dev/pts/10'
assigned device '/dev/pts/11'

root@HeilHydra:~# (: o console

root@HeilHydra:~# [| console

Joonis 2.7. Kdivitatud UML ja teda kuulav server host masinas.

Selleks, et UML-1 koodimuudatused joustuksid jairgmisel kédivitamisel, tuleb anda UML-
1 kaustas avatud terminalis make kiésk failide kompileerimiseks. Késk jooksutab make-
file’i. See on fail, kus on kirja pandud koik teised vajalikud kidsud failide kompilee-
rimiseks. Tavaliselt programm koosneb paljudest failidest, mida kisitsi kompileerida
oleks ajakulukas. Make kisk voimaldab seda protsessi automatiseerida. Kisul on hulga-
liselt lippe (flag), kuid peamised kaks, mida kasutati arenduses olid jargmised [Foul6]:

o make -j4 ARCH=um kisk kompileerib UML-i faile. Lipp -j tdhendab, et kisk
tohib luua tilimalt dra mérgitud arvu 16ime (thread) kisu sooritamiseks. Selle lipu
analoog on —jobs. Neljatuumalise protsessi korral méératakse vastav arv 16imesid.
Sellise kidsuga saavutatakse optimaalseimat protsessiressursi kasutust.

o make V=1 ARCH=um kisk lipuga V=1, mis lisaks UML-i failide kompileerimise-
le toob konsooliaknas vilja makefile kisud. Kasutaja saab niha, millised kdsud

kutsutakse vilja ning milliste kédskude jooksutamine 10peb veaga. Vastava lipu
analoog on VERBOSE=1.
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Mblema make kisu puhul on kasutusel ARCH=um, mis litleb host masina kernelile,
et kompileerida tuleb UML-i, millel on oma arhitektuur. Kui see jiib mérkimata, siis
kompileeritakse hosti kerneli arhitektuuriga [Dik]. UML-i kédivitamiseks tuleb UML-i
kataloogi konsoolis sisestada jirgmine kask:

./ linux mem=256M ubdO=[virtuaalketta 1 asukoht] root=/dev/ubda umid=
testmasin ubdl=[virtuaalketa 2 asukoht]

Kisu sisestamisel on vajalik seadistada lipud ubdO=/[virtuaalketta 1 asukoht] ning ubdl=
[virtuaalketta 2 asukoht]. Kandiliste sulgude asemel tuleb mirkida failitee kettatdommis-
tele, mida UML hakab kasutama. Kaks ketast miiratakse sellel pohjusel, et iiks oleks
puutumatu pohiketas, mille peal UML-1 kdivitatakse ning teist hakatakse kasutama héa-
gutestimisel. Onnestunud UML-i kiivitamisel (joonis 2.7 B) ilmuvad konsooli aknasse
sonumid:

Virtual console X assigned device ’/dev/pts/Y’

Ulaltoodid viljundis on X ja' Y on mingid numbrid. Lisaks liheb vaja programmi, mille-
ga saaks UML-1 protsessiga iihenduda ldbi korvalise terminali. Arenduse kdigus kasutati
programmi Screen. Seda on vdimalik Linux Mint peale installida jirgmiste kidskudega:

sudo apt-get update

> sudo apt-get install screen

Niiud saab uues konsooliaknas sisestada kdsu

screen /dev/pts/Y

mille peale kidivitub UML-i konsool. Kasutajanimi ja parool on “root” (ilma *“’). Peale
nende sisestust ilmub konsooli sonum, mis on kujutatud joonisel 2.7 aknas C. UML-1
t00 korrektseks peatamiseks tuleb samasse konsooli sisestada kisk halt.
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3 Raamistiku iilesehitus

3.1 Eesmiark

Antud peatiikis antakse iilevaade nii arendamise protsessist kui ka valminud rakendu-
sest. Seletatakse, millistest osadest raamistik koosneb ning kuidas toimub selle t66. Sa-
muti radgitakse sellest, kuidas kdik osad sisse liilitada ning milline néeb vilja dnnes-
tunud raamistiku kditamine. Antud peatiikk on vajalik selleks, et teada saada, kuidas
antud t66 raames koostatud raamistikku kasutada. Kogu informatsioon arenduse kdigus
kasutatud programmi, kirjutatud koodi ja selle paiknemise kohta ning pdhjalik juhend
raamistiku iiles seadmise kohta on viidatud lisas Lisa A: Skriptid.

3.2 Raamistiku to6pohimote

To6 eesmérgiks on luua raamistik, kus oleks vdimalik implementeerida erinevaid hi-
gureid ning keskenduda testimisele. Joonisel 3.1 on kujutatud UML-1 ja serveri andme-
vahetus. Raamistiku voib pohimotteliselt jagada kaheks osaks. Esimene osa on UML-1
funktsionaalsus, mis vastutab ketta pealt andmete lugemise eest. Teine osa on server,
kus saaks implementeerida erinevaid higureid loetud andmete muutmiseks. Arenduse
alguses tehti otsus konstrueerida raamistiku teine, serveri osa Pythonis. Suurem osa
UML-st, nagu ka Linuxist, on kirjutatud C keeles ning erinevalt Pythonist, ei ole C
programmeerimiskeel diinaamiline, mistdttu voib sellega kohanemine aega votta. Pea-
legi, Pythonis on suur hulk eeldefineeritud andmestruktuure ning nende késitlemiseks
moeldud funktsioone. Pythoni andmestruktuuri ja -tiiiibi haldus on kergem, kui C prog-
rammeerimiskeeles. Samuti oleks mugavam erinevate hdgurite implementeerimine teha
Pythonis. Selleks, et server saaks UML-s ketta pealt loetud andmed kitte, konstrueeriti
UML-s nii nimetatud klient, mis saadab serverile andmed ning saab selle peale vastuse.
Peale hégurist ldbilastud andmete kéttesaamist jatkab UML oma tavapérast to6d ning
saab jdlgida, kas muudetud andmed pohjustavad ebareeglipirast tegevust vOi mitte.
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Joonis 3.1. Raamistiku andmevahetus.

3.3 Raamistiku arendus

Arenduse ldbiviimiseks paigaldati siilearvuti peale operatsioonisiisteem Linux Mint 18
“Sarah” — Cinnamon (64-bit), mis on vabavarana kittesaadav kodulehelt https://
linuxmint.com/edition.php?id=217. Raamistiku arendamise kdigus toimis
antud arvuti hostina ehk virtuaalarvutit kandva arvutina. Host masinale seati iiles User-
mode Linux (vt jaotis 2.8), kuna see voimaldas véltida parandamatuid vigu ja sooritada
kiiret plokkseadme emuleerimist, mis omakorda kiirendas katsete ldbiviimist. Samuti
paigaldati host masinale Python versiooniga 3.5, kuna Linuxi sisse ehitatud versioonist
2.7 ei piisanud.

3.3.1 Server

Serveri jaoks kirjutati Pythoni skript, mille kdivitamise jirel loodi host masinas datag-
rammsokkel (vt. jaotis 2.4), mis jdi ootama sissetulevaid andmeid. Iga ketta lugemise
peale saadab kliendi pool serverile nihet, puhvri pikust ning puhvri véértust, mis on
tihendatud iihese jirjestusega baidimassiivi. See jada on alati ithesugune. Baidijada ele-
mentide piltlik kujundus on toodud joonisel 3.2, jada iilesehitus vastab jargmistele reeg-
litele:

e csimesed 8 baiti kirjeldavad nihet;

e jargmised 4 baiti kirjeldavad puhvri pikkust;

e koik jargnevad baidid kirjeldavat puhvri sees olevaid andmeid;
e terve baidijada pikkus on iilimalt 100000;

e kui puhver on pikem, siis voetakse puhvrist baite nii palju, kui mahub.
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nihe pikkus puhvri WUU sisu

kohad 1 kuni 8 jargmised 4 jargnevad, kuni 100000

Joonis 3.2. Kliendi kdiest saadav baidijada.

Saadetava baidijada pikkus on seatud 100000 baidile ehk 100 kB. See on tehtud sel-
lel pOhjusel, et just sellist suurust oli vdoimalik staatiliselt allokeerida ilma méluhal-
dusprobleemideta ning katsetused niitasid, et sellisest puhvripikkusest piisas, kuna nii
suuri sidusaid lugemispiringuid ei tehtud. Nihe ja puhvripikkus on tdisarvud. Nende
baidiarvu erinevus tuleneb sellest, et kliendi poolel on vastavate andmete C tiiiibid (C
data type) unsigned long long, pikkusega kaheksa baiti ja unsigned int, pikkusega neli
baiti. Pidrast andmete vastuvotmist viib programm need vajalikule kujule. Vastavalt iilal-
toodud reeglitele tiikeldatakse baidijada kolmeks osaks ning salvestatakse muutujatesse
jargnevate tegevuste lihtsustamiseks. Nihe ja puhvri pikkuse baidid teisendatakse int’ks
ehk tdisarvuks, kasutades little-endian’it (vt. jaotis 2.5), mis on protsessori arhitektuuri
baidijirjestus. Puhver jddb jada tiiiipi, kuna selle jarjestust tuleb hdgutestimise korral
muuta. Programm jitab varem vastuvoetud nihked meelde, selleks, et oleks voimalik
eristada korduvate méluaadressite lugemist. Serveri poolel on voimalik rakendada eri-
nevaid higureid puhvri sisule ning saata vastus kliendile. Protsessi lihtsustamiseks on
loodud abimeetod, mis konstrueerib vajaliku jadastruktuuriga vastuse, mille server saa-
dab kliendile tagasi. Meetod nduab kolme argumenti, millest kaks on int tiiiipi ning
kolmas on baidijada. Vastuse struktuur on jirgmine:

e esimesed 8 baiti on vastuse kood, mis méérab dra kliendi edasised tegevused,
hetkel on defineeritud kaks koodi (vt. tabel 3.1);

e jidrgnevad 8 baiti on esialgse puhvri pikkus;

e vastavalt vastuse koodile voib vastus sisaldada muudetud puhvrit
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Tabel 3.1. Vastuse koodid.

Kood | Kliendi tegevus

0 Saadetav vastus ei sisalda puhvrit ning on 16 baiti pikk. Klient tegut-
seb edasi esialgse puhvriga, mingeid muudatusi ei toimu.
1 Saadetav vastus sisaldab, vastuse koodi, puhvri pikkust ning tiihja

puhvrit, mille pikkus vordub kliendi poolt saadud puhvri pikkusega.
Klient hakkab sooritama edasisi tegevusi saadud tithja puhvriga.

Iga dnnestunud andmete vastuvOtmise ja vastuse saatmise kohta annab server konsooli
abil infot. Triikitakse vélja saadud nihe, puhvri pikkus, kinnitus vastuse saatmise kohta
ning saadetud vastuste arv. Puhvri sisu ei ndidata, kuna siis muutuks konsooli viljund
loetamatuks. Serveri kdivitamiseks on vaja vastava kausta konsooliaknas sisestada késk
python server.py.

3.3.2 Klient UML-s

Kliendi osa on implementeeritud UML-s iihe funktsioonina, mida kutsutakse vilja iga
testitava ketta lugemise korral. Antud funktsioon vdtab vastu kolm argumenti: puhvri
viida, puhvri pikkuse ja nihke. Kdigepealt saadakse kitte serveri poolt tekitatud da-
tagrammsokli fail, seotakse see kliendi aadressiga ning iihendatakse serveriga. Juhul
kui moOni eelnevatest tegevustest ei onnestunud, siis antakse sellest veasonumiga kon-
sooliaknas teada, suletakse soklifail kliendi poolel ning viljutakse funktsioonist. Sel-
lisel juhul andmeedastust ei toimu, kuid selle protsessiga alustatakse uuesti jirgmisel
kettalugemisel. Kui iihendumine toimus veatult, siis ithendatakse argumendid iihtseks
baidimassiiviks ning saadetakse serverile. Kusjuures, iihendamise ajal jilgitakse jaoti-
ses 3.3.1 selgitatud andmejada koostamise reegleid (vt joonis 3.2). Peale vastuse saamist
kontrollitakse saadud jada pikkust ning kui see on vihemalt 16 elementi pikk, siis saa-
dakse vastuse struktuuri reeglite alusel vastuse kood ning vastavalt sellele (vt. tabel 3.1)
sooritatakse edasised tegevused. Kdige 10pus sulgeb klient soklifaili ning seejarel jatkub
UML-i tavapirane t60.

3.4 Raamistiku kasutus

Sisuliselt on raamistikus implementeeritud mehhanism, mis teostab kettalugemise ajal
automaatset andmevahetust UML-1 ja Pythonit kasutava programmi vahel ning voimal-
dab mugavalt implementeerida erinevaid higureid serveri poolel. Kogu arendus oli teh-
tud UML-i peal, seega kindlaim raamistiku kasutusviis oleks sama platvormi peal.

Eeldatav raamistiku kasutus nieks vélja jargnevalt:

1. laetakse alla UML;
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(a) laetakse alla kernel sobiva versiooniga (antud t60s kasutati kerneli versiooni
4.11);

(b) pakitakse allalaetud kernel lahti;

2. UML-s asendatakse selle arenduse kdigus muudetud failid:

(a) kaustast arch/um/
i. drivers/ubd_kern.c
ii. include/shared/os.h
iii. os-Linux/file.c
(b) kaustast server/
1. server.py
(c) katse ldbiviimisel, UML-i seadistamiseks sisestati kdsud

1 make defconfig ARCH=um
> make menuconfig ARCH=um

kuid taaskordsel seadistamisel piisab faili . config lisamisest UML-i kaus-
ta

3. implementeeritakse vajalik higur raamistiku serveri poolel;

4. kiivitatakse raamistiku serveri pool, kaustas /server kisuga:

python3.5 server.py

5. tekitatakse ketta pilt ning vormindatakse seda vajaliku Linuxi failisiisteemiga;

6. kdivitatakse UML (enne esmakordset kdivitamiset tuleb anda kidsk UML-i kom-
pileerimiseks)

make ARCH=um

Korduvaks testimiseks, kui on tarvis teha uus hégur, siis piisab jiatkamisest 3. punktist.
Kui korduva testimise korral hiagur jaab samaks, aga testitav failisiisteem muutub, siis
on tarvis jitkata 5. punktist. Samasuguse higuri ja failisiisteemi korral testi kordamiseks
piisab kui tegutsetakse 6. punktist.
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4 Arutelu

4.1 Eesmark

Antud peatiikis vorreldakse selle t60 raames saadud tulemust sarnaste lahendustega. Sa-
muti rifgitakse arenduse kdigus esinenud suurematest raskustest ning arutatakse edasise
t00 vOimalustest.

4.2 Olemasolevad lahendused

On olemas mitmeid hédgutestimise vahendeid. Nad koik erinevad oma mahu ning testi-
tava objekti poolest. Niiteks erialaspetsiifiline fuzzer Microsoft SDL Regex Fuzzer on
moeldud regulaaravaldiste testimiseks viltimaks ReDoS-e (Regular expression Denial
of Service). Samuti on olemas tasulised hdgurid nagu Peach Fuzzing Platform. Need
on keerulise loogikaga ehitatud fuzzerid, milledel on tavaliselt olemas oma API (App-
lication programming interface). Peach Fuzzing Platformi korral on tegu rakendusega,
mida kasutavad sellised ettevoted nagu Boeng, Intel, Oracle, ning isegi United States
Department of Homeland Security. Selle t60 eesmérki, failisiisteemi fuzzimist silmas
pidades, on kdige sarnasem lahendus higur nimega AFL vdi American Fuzzy Lop. See
on muteeriv higur, mis kasutab véga palju jagatud milu, kuid selle eest on ta viga to-
hus. AFL-ga on tehtud ka failisiisteemi hdgutestimist, millest rddkisid Vegard Nossum
ja Quentin Casasnovas oma esitluses Vault2016 konverentsil [NC16].

Peamine erinevus antud t66 tulemuse ja AFL-i vahel on see, et AFL kasutaks erinevaid
virtuaalkettaid, kus on juba higuandmed peale kirjutatud. Iga testseansi jooksul servee-
riks AFL sama ploki kohta alati iihte ja sama failisiisteemi kujutist. Kdesoleva raamis-
tiku abil oleks aga voimalik mitmekordse iihe ja sama ploki lugemise kohta serveerida
erinevat sisu. Tuleb tdhele panna seda, et selle to6 raames konkreetset hagurit loodud ei
ole, vaid ehitati karkass, mis on moeldud failisiisteemide higutestimise lihtsustamiseks.

4.3 Arenduse kiigus tekkinud raskused

Peamine raskus esines andmete saatmises raamistiku UML-ist hiigurile. Esimese lahen-
dusena iiritati manustada Pythonis kirjutatud funktsioonid C koodi sisse. Selleks tuli
lisada teatud UML-i faili péisesse #include Python.h. Host masinas olevas lihtsas néi-
disprogrammis Onnestus seda teostada, kuid sama koodi lisamisel UML-i, andis see
kompileerimise ajal veateadet, mis iitles, et vastavat faili ei leidu. Host masina Python.h
faili lisamine ei lahendanud probleemi, kuna Python.h failis esinesid omakorda viited
teistele failidele, mis puudusid UML-i kataloogis ning kdigi nende failide 1dbitéotami-
ne osutus ebarealistlikuks. Teiseks lahenduseks oli implementeerida andmevoo sokkel
(stream socket), mis oleks kindlam lahendus, kui datagrammsokkel, kuna andmevoo
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sokli korral toimetatakse andmed kohale nende saatmise jirjekorras ning ebadnnestu-
nud andmeedastuse korral katkestatakse ithendus automaatselt. See lahendus t6otas sa-
muti lihtsa programmi korral ning UML-i kompileerimine toimus vigadeta, kuid selle
kidivitamine ei dnnestunud, sest protsess jdi kinni ning selle t60 tuli kisitsi Iopetada. Tor-
keanaliiisi kdigus avastati, et UML kasutas -nostdinc lippu, mis tihendab no standard
include, mille tottu UML ei kasutanud standardseid teeke. Lopuks lahendati probleem
datagrammsokliga, mis voimaldas kisitsi dra médrata serveri ja kliendi aadressid ning
selle, kuidas ja millal ithendust teostada.

Teine raskus, mis ei saanud lahendust oli see, et kui sisestati UML-s kisk ketta pealt
andmete lugemiseks, siis klient ei saatnud neid andmed serverile. Arvatavasti viga seis-
neb selles, et kliendi kédivitamiseks mdeldud funktsiooni ei kutsuta vajalikus kohas vilja.
Seetottu saab Linuxi failisiisteeme testida ainult UML-1 kidivitamise ajal.

4.4 Edasine too

Raamistiku pdhiline osa, server, oli kirjutatud Pythoni abil, mis on vorreldes C-ga suhte-
liselt kergelt dpitav programmeerimiskeel. See tdhendab, et erinevate hdgurite voi muu
funktsionaalsuse lisamine raamistikku on selle vorra lihtsam. Kéesolev t60 saab olla
aluseks teistele 10putoddele voi iseseisvatele uurimustele, kus sooritatakse mingi konk-
reetse failisiisteemi testimist ning uuritakse tulemusi. Uhtlasi on véimalik ka raamistiku
funktsionaalsust laiendada, lisades serveri poole torgete logimist voi ehitada raamistiku
sisse hdgurit, mida hakatakse vaikimisi kasutama. Lisaks jddb edasise t60 jaoks eelmises
punktis kirjeldatud teise raskuse lahendamine.
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Kokkuvote

Kéesoleva too raames ehitati raamistik, mis voimaldab hagutestimise abil otsida erine-
vatest Linuxi failisiisteemidest vaheletriigimisnorkusi. Raamistik koosneb kahest osast.
Esimene osa oli konstrueeritud User-mode Linuxis ning see on moeldud iga ketta lu-
gemise peale saatma baidijadu hégurile. Teine, serveri osa oli kirjutatud Pythoni abil.
Selle abil on vdimalik implementeerida erinevaid higureid, millega saaks User-mode
Linuxist saadud baidijadu teisendada. Samuti on olemas funktsionaalsus, millega saab
teisendatud andmeid UML-le tagasi saata ning kus saab dra médrata UML-1 edasised
tegevuse nende andmetega. Raamistiku to6opohimotet kontrolliti katsega, kus dnnestus
kdigupealt otsustada, milliste sektorite sisu vahetada nullide vastu ning so6ta UML-s
jooksvale Linuxile.

Arenduse kidigus keskenduti Linuxi failisiisteemile Ext4, aga ramistiku tookindlus ei
sOltu testitavast failisiisteemist, kuna failisiisteemi méirab dra testimises kasutatav ke-
tas. Seega, teoreetiliselt peab raamistik tootama suvalise Linuxi failisiisteemiga. Antud
t00 tulemusena saab luua hédguri, mis voimaldaks Linuxi failisiisteemidest leida TOC-
TOU tiitipi turvaauke. Samuti on pandud alus edasisele arendustddle, mille kdigus oleks
vOimalik laiendada raamistiku funktsionaalsusi.
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Lisa A: Skriptid

Arenduse kdigus loodud kood asub Githubi repositooriumis aadressil
https://github.com/VladAlenitsev/fuzzing.
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