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SISSEJUHATUS

Tehnoloogia areng viimaste aastakiimnete jooksul on teadagi olnud markimisvaarne - tlemaailmse
vorgu, nutitelefonide, arvutite ja muude tehnoloogia vahendite ilmumine on moodsa Uhiskonna
Umber kujundanud ning see on votnud inimeste elus ha kesksema rolli,* mida illustreerib mh
asjaolu, et kaesoleva seisuga on maailmas tle 5 miljardi interneti kasutaja.? Kasvav séltuvus
digitaalstisteemidest on veel enamgi intensiivistunud viimastel aastatel COVID-19 pandeemia tottu,
mil toéostused on labinud kiire digitaliseerumise ja juurde on tekkimas aina uusi seadmeid ja
platvorme, mida eri toimingute labiviimiseks kasutatakse.® Suhtlus on muutunud kiiremaks ja
mugavamaks ning informatsiooni edastus toimub suures osas ka labi mitme jurisdiktsiooni.* Samal
ajal on need tehnoloogilised muutused tekitanud taiendavaid ohte,> mdjutades drastiliselt
kuritegevuse olemust - klassikalised kuriteod v6ivad kiberruumis votta hoopis teistsuguseid, varem
mitte-eksisteerinud vorme, vdimaldades uute ja modifitseerunud kuritegude tekke kiiberkuritegude

ja muude tehnoloogiast tulenevate digusrikkumiste naol.®

Kuna tulemaailmne vBrguihendus on véimalikuks teinud kuriteo toimepanemise kaugelt, milleks ei
ole tarvis otsest fiiusilist tegevust (va arvuti juhtimine, nuppudele vajutamine jms), siis sageli ei asu
ka kurjategijad ohvritega samas jurisdiktsioonis.” Kurjategijad vdivad kiberkuritegusid ja -riindeid
toime panna kas vOi maakera teisest otsast, soodustades omakorda potentsiaalset mittetahtlikku
laiaulatuslikku teo tagajargede levimist tle mitme riigi territooriumi, mistottu tehniliselt ei saaks ka
valistada riski, et internetis toime pandud teo jurisdiktsioon saaks levida k&ikidesse riikidesse, kus

on olemas internetiiihendus.®

1 Holt, T.J., Bossler, A.M. Cybercrime in Progress. Theory and prevention of technology-enabled offenses.
London and New York: Routledge 2016, Ik 4, 20-22.

2 Real Time Statistics Project. Internet Live Stats 2022. - https://www.internetlivestats.com/ (27.04.2022)

3 World Economic Forum (WEF). Growing digital dependency will intensify cyberthreats The Global Risks
Report 2022. 17th Edition. Insight Report 2022, Ik 9. -
https://www3.weforum.org/docs/WEF _The_Global Risks Report 2022.pdf (27.04.2022)

4 Kastner, P., Mégret, F. International legal dimensions of cybercrime. - Tsagourias, N., Buchan, R. Research
Handbook on International Law and Cyberspace. UK: Edward Elgar Publishing Limited 2021, Ik 253.

5> Kiiberjulgeolekuriskid on aastate jooksul aina tusnud, nt 2020. aastal kasvasid paha- ja lunavarartinnakud
keskmiselt 400%, edestades thiskonna vdimet neid tdhusalt ennetada. Allikas: World Economic Forum.
Growing digital dependency will intensify cyberthreats. Allikas: WEF; op cit, Ik 9.

6 Holt, Ik 4.

7 Kastner, lk 253.

8 Vagias 2014, Ik 131



https://www.internetlivestats.com/
https://www3.weforum.org/docs/WEF_The_Global_Risks_Report_2022.pdf

Kuberkuritegevusest ei jaa paratamatult puutumata ka rahvusvaheline kriminaalGigus ja sealjuures
Rahvusvaheline Kriminaalkohus (“RKK” voi “Kohus™), kuna kiiberruum voimaldab teatud juhtudel
ka rahvusvaheliste kuritegude toimepanemist uutel viisidel ehk erinevaid tehnoloogilisi vahendeid
kasutades. Eksisteerib reaalne oht, et erinevat laadi kuberkuriteod ja -operatsioonid vdivad
tsiviilelanikkonnale p6hjustada sedalaadi kannatusi, mis vdivad teatud juhtudel olla vordvéarsed
Rooma statuudi alla kuuluvate kuritegude labi pdhjustatud kannatustega.® Riigid ja valitsusvalised
osalejad on (ha enam hakanud kasutama kiberriinnakuid, et héirida v6i manipuleerida
majanduslikku, sotsiaalset, poliitilist ja humanitaartegevust.'® Uheks selliseks olukorraks vaib olla
nt sotsiaalmeedia kuritarvitamine sotsiaalsete rahutuste dhutamiseks, millega tihti kaasneb vihakdne
levik ning mis omakorda v3ib daarmuslikemal juhtudel viia genotsiidi 6hutamisenit! - sellise olukorra
uheks heaks néiteks vOib tuua hetkel RKK-s eeluurimise all olevad Myanmaris aset leidnud
sindmused, milles Myanmari s6javage kahtlustatakse riigis elavate vdhemuste, rohingjade, vastu

suunatud genotsiidi hutamises Facebooki valeinformatsiooni kampaaniate kaudu.?

Kiberruumi loodud uued vdimalused Kkuritegevuseks seavad kahtluse alla traditsioonilised
jurisdiktsioonil ja Oiguskaitsel pdhinevad ldhenemised, esitades kriminaaldigussiisteemile palju
véljakutseid.'® Ka riikidevaheline koost6o kiiberkuritegevuse vastu vaitlemisel on Upriski keeruline,
kuna kisimused on tugevalt seotud riikide territoriaalsusega ning suveréansusega, mida riigid
soovivad (ldjuhul alati esikohale seada. ** Kiberkuriteod, mis on oma olemuselt piiritilesed,

tekitavad palju diguslikke kiisimusi ja murekohti nii siseriiklikul kui rahvusvahelisel tasandil. Kuna

% The Permanent Mission Of Liechtenstein To The United Nations. The Council Of Advisers’ Report On
The Application Of The Rome Statute Of The International Criminal Court To Cyberwarfare 2021, 1k 1
(edaspidi “Noukogu Aruanne”) - https://www.regierung.li/files/medienarchiv/The-Council-of-Advisers-
Report-on-the-Application-of-the-Rome-Statute-of-the-International-Criminal-Court-to-Cyberwarfare.pdf
(27.04.2022)

10 Steinberg, R.H.  ICC Forum. Current Cyber Operations and Cyberwarfare Question. -
https://iccforum.com/cyberwar (27.04.2022)

11f ubinski, P. Social Media Incitement to Genocide: ECHR Countries’ Perspective. - Odello, M., Lubinski,
P. The Concept of Genocide in International Criminal Law. Developments after Lemkin 2015, Ik 262. -
https://library.oapen.org/viewer/web/viewer.html?file=/bitstream/handle/20.500.12657/46310/9781003015
222 oachapter12.pdf (27.04.2022)

2 JRO Inimdiguste Ndukogu. Report of the independent international fact-finding mission on Myanmar*.
Forty-second session. September 2019 -
https://www.ohchr.org/sites/default/files/Documents/HRBodies/HRCouncil/FFM-
Myanmar/20190916/A_HRC_42 CRP.5.pdf; ICC. Bangladesh/Myanmar. Situation in the People’s Republic
of Bangladesh/Republic of the Union of Myanmar. ICC-01/19. - https://www.icc-cpi.int/bangladesh-
myanmar (27.04.2022)

13 Kastner, lk 253; Elholm, T., Feldtmann, B. Criminal jurisdiction. A Nordic perspective. DJ@F Publishing
2014, 1k 171-172.

14 Kastner, Ik 253.



https://www.regierung.li/files/medienarchiv/The-Council-of-Advisers-Report-on-the-Application-of-the-Rome-Statute-of-the-International-Criminal-Court-to-Cyberwarfare.pdf
https://www.regierung.li/files/medienarchiv/The-Council-of-Advisers-Report-on-the-Application-of-the-Rome-Statute-of-the-International-Criminal-Court-to-Cyberwarfare.pdf
https://iccforum.com/cyberwar
https://library.oapen.org/viewer/web/viewer.html?file=/bitstream/handle/20.500.12657/46310/9781003015222_oachapter12.pdf
https://library.oapen.org/viewer/web/viewer.html?file=/bitstream/handle/20.500.12657/46310/9781003015222_oachapter12.pdf
https://www.ohchr.org/sites/default/files/Documents/HRBodies/HRCouncil/FFM-Myanmar/20190916/A_HRC_42_CRP.5.pdf
https://www.ohchr.org/sites/default/files/Documents/HRBodies/HRCouncil/FFM-Myanmar/20190916/A_HRC_42_CRP.5.pdf
https://www.icc-cpi.int/bangladesh-myanmar
https://www.icc-cpi.int/bangladesh-myanmar

Rooma statuut ega RKK lisamaterjalid kumbki ei reguleeri selgesdnaliselt ega anna mingisuguseid
juhiseid seoses  ténapdeva digiajastuga kaasnevate kiberruumis toimepandud Kkuritegude
ké&sitlemise osas RKK-s, eksisteerib ebaselgus Rooma statuudi alusel jurisdiktsiooni méaéaratlemises
kiberkuritegude puhul ja olemasolevate RS-i sétete tdlgendamise osas, mistottu tdusetuvad mitmed
oiguslikud kiisimused ja potentsiaalsed probleemid nii materiaalse kui territoriaalse jurisdiktsiooni

kohaldamise puhul.

Uldisemalt v&ib konkreetsema ja selgema regulatsiooni puudumise korral tekkida oht, et
kiberruumis toime pandud kuriteod jadvad seaduslikkuse p6himdtte tottu karistamata, kuid samal
ajal voib see teisest kiiljest omakorda minna vastuollu RKK  “karistamatuse ldopetamise”
missiooniga. See probleem on seotud ka kisimusega, kas kiberkuriteod peaksid olema
kategoriseeritud traditsioonilistest digusrikkumistest eraldi omaette kuriteoliigina v8i on tegemist
olemasolevate kuriteoliikide toimepanemisega labi uute vormide ja/voi vahendite.'® Antud t66
puhul materiaalse jurisdiktsiooni analtiisimisel kull voetakse eelduseks, et tegemist ei ole uue
kuriteoliigiga, et see asjaolu ei saaks kehtiva RS-i tdlgendamise puhul takistavaks kriteeriumiks,

kuid teema uudsuse tottu on vaja ka see lahendamata kiisimus vélja tuua.

Selleks, et RKK saaks oma eesmadrki tdita ning IGpetada rahvusvahelisele uldsusele enim
murettekitavate kuritegude toimepanijate karistamatuse, peaks Kohus olema valmis tegelema
kdikide tema jurisdiktsiooni alla kuuluvate kuritegudega olenemata sellest, millises vormis need
kuriteod toime pannakse. Et sdilitada kohtu asjakohasus ja tagada diglus, peaks RKK rahvusvahelise
alalise kriminaalkohtuna looma selguse oma jurisdiktsiooni ulatuses kuberkuritegude puhul,
selgitades kas, kuidas ja millistel tingimustel vdivad kiberkuriteod RKK jurisdiktsiooni alla

kuuluda.

Magistritoo eesmargiks on seega valja selgitada, kas kehtiv Rooma statuudi regulatsioon on piisav
selleks, et RKK saaks kiiberruumis toime pandud kuritegude tle jurisdiktsiooni kehtestada voi vajab
statuut taiustamist ja/véi muutmist, et uute kuberkuritegudele vastata. Eesmérgini joudmiseks
analulsitakse nii  materiaalse kui territoriaalse jurisdiktsiooni teostamise eeltingimusi
klberkuritegude puhul, vaadates millised on nii praktikas kui teoorias tdusetunud kusimused ja
probleemid seoses RKK jurisdiktsiooni méaratlemisega kiberruumis ning kuidas kehtivat Rooma

statuuti selgesdnalise regulatsiooni puudumise korral teatud juhtudel kiiberkuritegudele kohaldada.

15 Holt, 2016, Ik 192.



Materiaalse jurisdiktsiooni puhul seisneb peamine probleem RKK jurisdiktsiooni alla kuuluvate
kuritegude médratlemises ja kohaldamises kiiberruumis. Seega, on peamisteks materiaaldiguslikuks
kisimuseks, mida kéaesolevas t00s vaadeldakse - kuidas tuleks mé&édrata RKK materiaalne
jurisdiktsioon kiiberkuritegude puhul vastavalt RS-i artiklile 12 Ig 1? Selle jaoks vaadatakse, kuidas
voiksid rahvusvahelised kuriteod olla kiiberruumi kaudu toime pandud, 6hutatud voi hélbustatud, et
need vOiksid oma olemuselt liigituda rahvusvaheliste kuritegude alla RS-i artikkel 5 mdttes; ning
labi hipoteetilise ndite anallisitakse ka kuidas hinnata kuriteo elementide taitmist kuberkuriteo

kontekstis vastavalt kehtivale digusele.

Kiberruumi mitte-fudsilise vormi tottu on selle territorialiseerimine ja seeldabi RKK jurisdiktsiooni
alla viimine samuti valjakutseid pakkuv Ulesanne, kuna territoriaalse jurisdiktsiooni rakendamisel
tdusetuvad kisimused nagu: kuidas méaératleda kuriteo toimepanemise kohta, st asukoha riiki, kui
kuritegu pannakse toime kiberruumis?; milline peab olema teo seos riigisisese jurisdiktsiooniga?;
kas selle puhul on mé&aravaks asjaoluks toimepanija fllsiline asukoht, serverite vdi andmete
fudsiline asukoht, kuriteo tagajargede ilmnemise asukoht, mille puhul on variandid, kas tagajarjed
saabusid taielikult vi osaliselt osalisriigi territooriumil. Seega puiutakse territoriaalse jurisdiktsiooni
puhul leida vastus menetlusdiguslikule kusimusele, kuidas tuleks méarata RKK territoriaalne

jurisdiktsioon kuberkuritegude puhul vastavalt RS-i artiklile 12(2)(a)?

Teema kasitlemiseks on t66 jaotatud neljaks peatiikiks, millest esimeses kasitletakse RKK ja
kiberkuritegude uldist seost ja probleemistikku, Kirjeldades esmalt RKK uldist padevusala,
kiberkuritegude tausta ja t60 raames kasutatavaid kiberkuritegudega seonduvaid mdisteid, ning
seejarel vaadeldakse, millised Giguslikud kisimused tdusetuvad seoses RKK jurisdiktsiooni

kohaldamisega kiberkuritegude kontekstis.

Teine peatlikk keskendub materiaalse jurisdiktsiooni teostamise eeltingimuste analtisile
kiberkuritegude kontekstis, Kirjeldades esmalt kehtivat Rooma statuudi regulatsiooni materiaalse
jurisdiktsiooni teostamise eeltingimuste osas ning seejarel vaatleb, millised v6iksid olla vdimalikud
RKK jurisdiktsiooni alla kuuluvad kiiberkuriteod ja kuidas voiks kehtiv RS neile kohalduda. Kuna
kaesoleva t66 eesmark ei ole keskenduda tihele konkreetsele RKK pdhikuriteo analtusile, kuivdrd
eelkdige sellele, et hinnata Rooma statuudi kehtiva regulatsiooni piisavust ja kohaldatavust
kiberruumis toimepandud kuritegudele, siis tuuakse 11 peatiiki materiaalse jurisdiktsiooni késitluse
all vélja vaid moningad voimalikud nditeid, kuidas tks voi teine kuritegu voiks RKK materiaalse

jurisdiktsiooni koosseisu tdita, jattes seega analtitisimata iga voimalikku koosseisu eraldi. Kehtiva



RS-i materiaalse jurisdiktsiooni vdimaliku kohaldatavuse naitlikustamiseks tuuakse hiipoteetiline

naide genotsiidile 6hutamise osas kiiberruumis.

Kolmandas peatuikis ké&sitletakse territoriaalset jurisdiktsiooni kiiberkontekstis, alustades taaskord
kehtiva RS-i regulatsiooni territoriaalse jurisdiktsiooni teostamise eeltingimuste kirjeldamisest ning
seejarel liikudes peamiste kiisimuste késitluseni, mis territoriaalsusega seonduvalt tekkida voivad.
Naitlikustamaks RS-i kohaldatavust territoriaalse jurisdiktsiooni méaératlemise osas, jatkatakse

eelnevas peatikis alustatud hupoteetilise néite anallitisimist territoriaalsuse aspektist.

IV peatiki 16pus tuuakse valja autoripoolsed jareldused ja ettepanekud, koos teiste autorite poolt
valja pakutud vbéimalike lahenduste ja arvamustega seoses sellega, kuidas Rooma statuudi ebaselgus
ja puudulikkus kiiberkuritegude valdkonnas voiks lahenduse leida ning kas ja milliseid muudatusi

oleks sellest lahtuvalt vaja teha.

Antud t66 koostamise alusallikaks on Rahvusvahelise Kriminaalkohtu Rooma statuut, mida on
seejarel analtsitud ja sisustatud kasutades RKK teisi pohiallikad nagu Kuriteo elemendid, RKK
kohtupraktika, millest eeldige on fookuse all RKK hiljutised kohtueelsete kodade poolt tehtud
jurisdiktsiooni puuduvad otsused;*® samuti on p&hikirja sisustamisel abiks statuudi kommentaarid.
Kuna RKK enda allikad kuiberkuritegude ja vastava jurisdiktsiooni kiisimustes vaikivad, kaasatakse
analliiisi erinevate Gigusteadlaste toid, kaasa arvatud Tallinna késiraamatud,’” ning URO
Liechtensteini alalise esinduse Noukogu aruanne RS-i kohaldatavuse osas kiiberkuritegudele.
Autoritest eraldi valjatoomist vaarib Michael Vagias, kes on tks pohilisi autoreid, kes on RKK
jurisdiktsiooni kiiberkontekstis pdhjalikult analtiisinud ja 1&bi aastate palju RKK jurisdiktsiooni

kohta kirjutanud.

16 ICC, Request Under Regulation 46(3) Of The Regulations Of The Court. Case No.: ICC-
RoC46(3)- 01/18-37, Decision on the “Prosecution’s Request for a Ruling on Jurisdiction under
Article 19(3) of the Statute, P.Ch. I 6 September 2018. (Edaspidi “PTC | 2018”) - https://www.icc-
cpi.int/CourtRecords/CR2018 04203.PDFE (27.04.2022); and ICC, Situation In The People’s
Republic Of Bangladesh/Republic Of The Union Of Myanmar, Case No.: ICC01/19-27, Decision
Pursuant to Article 15 of the Rome Statute on the Authorisation of an Investigation into the Situation
in the People’s Republic of Bangladesh/Republic of the Union of Myanmar, P. Ch III 14 November
2019. (“PTC 111 2019”) - https://www.icc-cpi.int/CourtRecords/CR2019 06955.PDF (27.04.2022)
17.2017. aastal avaldatud Tallinna kasiraamat 2.0 on NATO Kiiberkaitse koostoo keskuse eestvedamisel ja
rahvusvaheliselt tunnustatud ekspertide poolt koostatud sdltumatu (mitte-siduv) akadeemiline anallils
rahvusvahelise Oiguse kehtivusest ja kohaldamisest kiberruumis, andes riikidele praktilisi juhiseid
kiiberoperatsioonide kasitlemisel rahvusvahelise Giguse kontekstis. Tallinna kdsiraamat 2.0 on margiline
saavutus, andes olulise panuse rahvusvahelise diguse kiiberruumis kohaldamise selgitamisesse.



https://www.icc-cpi.int/CourtRecords/CR2018_04203.PDF
https://www.icc-cpi.int/CourtRecords/CR2018_04203.PDF
https://www.icc-cpi.int/CourtRecords/CR2019_06955.PDF

Kuna t60 eesmargist tulenevalt, on vaja analiiiisida kehtiva diguse probleemistikku, mis on tingitud
klberkuritegude kui suuresti reguleerimata valdkonna RS-i alusel kohaldamise ebamaé&rasusest, on
kaesoleva t6d meetodina kasutatud digusdogmaatilist analtiiisi. Oigusdogmaatiline analliiis on
omakorda v&imalik jagada nn kohtunikuanaliitisiks ja kriitiliseks analtitisiks,*® millest mdlemat
l&henemist on ka antud t66s kasutatud. L&bi kohtunikuanaliisi vdetakse esmalt aluseks asjakohane
oigusakt ning selles sisalduvad normid ning selgitatakse kehtiva diguse sisu, tdlgendades kehtivaid
digusnorme siisteemselt digusprintsiipide, kohtupraktika ja asjakohase Giguskirjanduse valguses.
Kohtunikuanalliisi kasutatakse seega too esimese, teise ja kolmanda peatiiki esimestes pooltes RKK
uldise pédevuse ning materiaalse ja territoriaalse jurisdiktsiooni teostamise eeltingimuste
kirjeldamisel ja analtiiisil, eesmérgiga selgitada kehtiva Rooma statuudi jurisdiktsiooni puudutavate
digusnormide sisu. Vdimalike lahenduste ja ettepanekute vélja pakkumisel seoses kehtivast 6igusest
tdusetuvate probleemide lahendamiseks kasutatakse jarelduste all ning viimases peatikis ka kriitilist

analudsi.

Kuigi kubertehnoloogiate kasutamisele uue vahendina RKK jurisdiktsiooni alla kuuluvate
kuritegude toimepanemiseks, hutamiseks voi hdlbustamiseks on kill viimastel aastatel hakatud
digusteadlaste ja autorite poolt iha enam tdhelepanu juhtima, on valdkonna uudsuse tottu dhus veel
palju ebaselgust. Seetdttu plitakse kéesoleva tddga neid tekkivaid probleeme ja kiisimusi késitledes
ja vbimalikke lahendusi pakkudes panustada temaatikasse, mis on uudne, veel selgete lahenduseta

ja hetkel terava uurimishuvi all.

Mérksonad:  kiberkuriteod, rahvusvahelised  kuriteod, rahvusvaheline  kriminaal®igus,

rahvusvahelised kohtud, jurisdiktsioon.

18 Erikson, M., Rosin, A. TULEVIKU TOOTEGIJA OIGUSLIK STAATUS. Tobdtaja voi iseseisev
teenusepakkuja?  Arenguseire  Keskus 2018, |k 8. -  https://www.riigikogu.ee/wpcms/wp-
content/uploads/2017/09/T%C3%B6%C3%B6tegija-%C3%B5iguslik-staatus.pdf (27.04.2022)
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1. RKK JURISDIKTSIOON KUBERRUUMI KONTEKSTIS

1.1. RKK péadevusala ja jurisdiktsiooni teostamine

1.1.1. Rahvusvahelise Kriminaalkohtu taust ning Rooma Statuudi vastuvétmine

Rahvusvaheline Kriminaalkohus (“RKK” voi “Kohus™) on alates 2002. aastast Haagis tegutsev
maailma esimene ja ainus alaline rahvusvaheline kriminaalkohus, mis loodi rahvusvaheliste
kuritegude uurimiseks ja nende lle kohtu moistmiseks. RKK loodi 1998. aastal Rooma statuudi

(“RS”) vastuvdtmisega, mis joustus 2002. aastal. 1°

RKK loomise ule hakati esimest korda arutama 1948. aasta paiku, kui Genotsiidi valtimise ja
karistamise konventsioon? vastu voeti ning mille raames URO Peaassamblee tunnistas vajadust
alalise rahvusvahelise kohtu jarele, mis tegeleks just seesuguste raskete kuritegude menetlemisega,
mis 1 maailmas6ja ajal toime pandi. Rahvusvahelise kriminaalGiguse susteemi idee kerkis uuesti
esile pérast kiillma sdja 16ppu, kui maailm oli tunnistajaks kohutavate kuritegude toimepanemisele
endise Jugoslaavia territooriumil ja Rwandas. Vastuseks nendele julmustele asutas URO
Julgeolekundukogu ad hoc tribunali nende kuritegude ule kohtupidamiseks ning just nendel
sundmustel oli kahtlemata kdige olulisem mdju ka Rooma konverentsi kokkukutsumise otsusele
1998. aasta suvel.? RKK loomist on peetud URO asutamise jarel markimisvaarseimaks saavutuseks

rahvusvahelise diguse arengus.?

Kohtul on jurisdiktsioon rahvusvahelisele Gldsusele enim muret tekitavate kuritegude tle, mille alla
kuulub neli kuriteo liiki: genotsiid, inimsusevastased kuriteod, s6jakuriteod ja agressioon. Kohus
arutab ksnes fldsiliste isikute toimepandud kuritegusid ning ei tee otsuseid riikide suhtes. Kohtu

tegevus lahtub juntmdttest, et kdige tdsisemad rahvusvahelised kuriteod ei tohi jaada karistuseta.

19 Intelmann, T. Rahvusvaheline Kriminaalkohus, pro et contra. Diplomaatia. 2012. -
https://diplomaatia.ee/rahvusvaheline-kriminaalkohus-pro-et-contra/;  Rahvusvahelise  Kriminaalkohtu
Rooma statuut. - RT Il 2002, 2, 5.- https://www.riigiteataja.ee/akt/78574 (27.04.2022); Valisministeerium.
ICC. Rahvusvaheline Kriminaalkohus (International Criminal Court — ICC) 7 marts 2016. -
https://vm.ee/et/icc (27.04.2022); ICC. About the Court. - https://www.icc-cpi.int/about (27.04.2022)

20 Genotsiidi ~ valtimise ja karistamise konventsioon. - RT Il 1994, 27, 103. -
https://www.riigiteataja.ee/akt/23973 (27.04.2022)
21 ICC. Understanding the International Criminal Court. - https://www.icc-cpi.int/resource-

library/documents/uicceng.pdf (27.04.2022)
22 Op. cit. Rooma statuut,op. cit. Valisministeerium. ICC.; op. cit. About the Court; op. cit. Intelmann.
23 Rooma statuut. Preambul., op. cit. Valisministeerium. ICC; op. cit. About the Court.



https://diplomaatia.ee/rahvusvaheline-kriminaalkohus-pro-et-contra/
https://www.riigiteataja.ee/akt/78574
https://vm.ee/et/icc
https://www.icc-cpi.int/about
https://www.riigiteataja.ee/akt/23973
https://www.icc-cpi.int/resource-library/documents/uicceng.pdf
https://www.icc-cpi.int/resource-library/documents/uicceng.pdf
https://www.icc-cpi.int/resource-library/documents/uicceng.pdf

Tasub ka markida, et RKK on loodud tksnes tdiendama riiklikke kriminaaljurisdiktsioone ning
“kéivitub” vaid juhul, kui riik, kus kuriteod on toime pandud, ei ole voimeline vi ei taha uurimisega
ise tegeleda (vastastikuse taiendavuse pdhimdte). Osalisriigid on kohustatud vditlema nende
kuritegude vastu ning neid menetlema, sh arendama vélja kohtuslisteeme ning kriminaliseerima
nimetatud kuriteod oma seadusandluses.?* Kaesoleva magistritod seisuga on Rooma statuudi
ratifitseerinud 123 liikmesriiki?® ning seni on kohtust labi kdinud 30 kohtuasja, millest hetkel kasil

on 16, stiidimdistvaid otsuseid 10 ning digeks mdistetud on 4 isikut.?

URO poolt 1998. aastal korraldatud rahvusvahelisel konverentsil Roomas, kus osalesid esindajad
160st riigist ja vaatlejad 250st valitsusvalisest organisatsioonist, koostati ja vGeti vastu RKK pd&hikiri
ehk Rooma statuut. L&birdakimiste l&htepunktiks voeti ettevalmistuskomisjoni poolt koostatud

pohikirja eelndu tekst, mille Gle peeti konverentsil 30 paeva véltel intensiivseid diskussioone.?’

Kui RKK p6hikuritegude maaratlemist puudutavate kiisimuste puhul oli riikidel suuremas osas
uksmeel, siis artiklist 12 tulenev RKK jurisdiktsiooni teostamise eeltingimuste osas kompromissini
joudmine osutus selle the olulisima ja fundamentaalseima rolli t6ttu (heks raskeimaks ja
vaidlusterohkeimaks labiraakimiste punktiks.?® Riigid pakkusid vélja mitmeid alternatiivsed
l&henemisi universaalsest jurisdiktsioonist kuni selleni, et riigid peaksid andma igakord eraldi
ndusoleku jurisdiktsiooni kohaldamise tile konkreetse juhtumi puhul.?® Kuigi riigid siiski I6puks ei
aktsepteerinud universaalset jurisdiktsiooni, mis voimaldaks RKK sekkumise s@ltumata kuriteo
toimepanemise kohast ja toimepanija kodakondsusest, kehtestab statuut siiski Uhe erandolukorra,
mida vdiks pidada teatud titpi universaalseks jurisdiktsioonis - selleks on URO pdhikirja VII
peatliki alusel tegutseval Julgeolekundukogu (JN) poolt olukorrast teatamine RKK prokurdrile

(edaspidi “Prokurdr”).®0 Jargnevalt tehakse (ilevaade sellest, millise kompromissini riigid

24 Op. cit. Intelmann; RS

25 |CC. The States Parties to the Rome Statute. - https://asp.icc-
cpi.int/en_menus/asp/states%20parties/pages/the%20states%20parties%20t0%20the%20rome%20statute.as
px#:~:text=123%20countries%20are%20States%20Parties, Western%20European%20and%200ther%20Sta
tes. (27.04.2022)

26 Op. cit. About the Couirt.

27 Tsolonis, V., Ik 41-42.

28 Tsolonis, V., Ik 43, 47; Klabbers, J. Rahvusvaheline kriminaalGigus. Tallinn: Juura, 2018, Ik 291.

29 Zimmerman, D. muudetud Guilfoyle, D. Article 12. - Klamberg. M, Nilsson, J. Commentary on the Law
of the International Criminal Court — The Rome Statute. - https://cilrap-lexsitus.org/clicc/12/12 viimati
uuendatud: september 2020.

30 vagias 2014, Ik 2; RS Art 13 (b); vt 1.1.3
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jurisdiktsiooni kohaldamise eeltingimuste kehtestamise osas 16puks joudsid ning millisel kujul on

see alates statuudi vastuvdtmisest kuni praeguseni hetkeni kehtinud.

1.1.2. RKK péadevusala

Rooma statuudi artiklit 12 peetakse po&hikirja theks nd nurgakivisatteks, séatestades RKK
jurisdiktsiooni teostamise eeltingimused3 ning reguleerides mitmeid fundamentaalse tahtsusega
kisimusi, nagu: 1) kuidas Rooma statuudi osalisriik aktsepteerib RKK jurisdiktsiooni [ja millised
on selle aktsepteerimise tagajarjed teatud kuritegude ule]; 2) millised riigid peavad aktsepteerima
RKK jurisdiktsiooni, enne kui RKK saab tavaolukorras oma jurisdiktsiooni teostada; ning 3) kuidas
riik, kes ei ole RS-i ratifitseerinud, vdib siiski ndustuda RKK jurisdiktsiooniga konkreetsel juhul ja
millised on sellise ad hoc aktsepteerimise diguslikud tagajarjed.3? Artikkel 12 on tihedalt seotud
statuudi artiklitega 5 (pdhikuritegude loetelu), 13 (jurisdiktsiooni teostamise reeglid), 17
(vastastikuse taiendavuse pohimdte) ja 124 (riigi 6igus ratifitseerimisel deklareerida, et seitsme aasta
jooksul peale RS-i ratifitseerimist ei tunnistata selle osalisriigi territooriumil RKK jurisdiktsiooni

sdjakuritegude suhtes). 32

RS-1 artiklitest 11 ja 12 tulenevalt eksisteerib kolm jurisdiktsiooni néuet, mis on eelduseks RKK
kohtualluvuse tekkimisele - nendeks on ajaline (jurisdiktsioon ratione temporis), materiaalne,
(jurisdiktsioon ratione materiae) ning alternatiivselt isikuline (jurisdiktsioon ratione personae) voi

territoriaalne (jurisdiktsioon ratione loci) jurisdiktsioon.3*

RS-i artikkel 11 sétestab ratione temporis jurisdiktsiooni, mille pdhjal on kohtul tagasiulatuva jou
puudumise pdhimdttest® lahtuvalt kohtualluvus vaid selliste kuritegude tle, mis on toime pandud
parast statuudi joustumist, st peale 1. juulit 2002. Kui aga kuritegu on toime pandud riigis, mis on
statuudiga Uhinenud hiljem, siis kehtib jurisdiktsioon sellele riigile alates statuudi ratifitseerimise
kuupdevast, va juhul kui konealune riik on teinud artikkel 12 paragrahv 3 alusel vastava

deklaratsiooni.

31 Zimmerman, artikkel 12.

32 Tsilonis, Ik 57.

33 Tsilonis, Ik 57.

34 Zimmermann, artikkel 12.

35 Klamberg. RS Kommentaarid 2016/17.



Vastavalt RS-i artikkel 12 paragrahvile 1, mis ké&sitleb materiaalset jurisdiktsiooni, tunnustab
statuudi osaliseks saanud riik kohtu jurisdiktsiooni artiklis 5 nimetatud kuritegude suhtes, mille alla
kuulub, nagu eelnevalt mainitud, neli kuriteo kategooriat: genotsiid, sdjakuriteod, inimsusevastased
kuriteod ja agressioonikuriteod. RS-i artiklis 5 loetletud kuriteod on méératletud Uksikasjalikult ja
ammendavalt®® ning RKK alalise kriminaalkohtuna on jurisdiktsiooni kohaldamisel kohustatud
rangelt jargima seaduslikkuse pdhimdtet, mis on ka Uhe rahvusvahelise kriminaaldiguse
fundamentaalse tldpdhimdttena eraldi vélja toodud RS-i artiklis 22 (nullum crimen sine lege).
Sellele jargneb artiklis 23 selle loogiline jareldus: nulla poena sine lege (pole karistust ilma
seaduseta). Erinevalt eritribunalidest eeldatakse alalistelt kriminaalstisteemidelt, et isikutel on alati
véaga konkreetselt teada, mille eest neid saab vastutusele votta, mistdttu peavad statuudis loetletud
kuriteod olema tksikasjalikult ja tapselt ex ante madratletud.®” Nagu jargnevates (ala)peatiikkides
ldhemalt kasitletakse, ei sdtesta RS ega artikkel 5, kas ja kuidas kiberkuriteod selle artikli alla
vOiksid mahutuda ning seetdttu vdib seaduslikkuse pdhimotte jargimine ka antud teema fookuses

oleva kiberkuritegude jurisdiktsiooni méératlemise puhul osutuda tiheks probleemkohaks.

RS-i artikkel 12 paragrahv 2 nédeb ette, et RKK jurisdiktsiooni teostamiseks on vajalik, et kuritegu
oleks toime pandud osalisriigi territooriumil (artikkel 12(2)(a)) vdi selle kodaniku poolt (artikkel
12(2)(b)). Kohtul aga ei teki jurisdiktsiooni tiksnes selle alusel, et vahi alla votnud riik v6i kannatanu
kodakondsusriik on RKK osalisriigiks.3® Sellistel puhkudel vdib aga kdne alla tulla jurisdiktsiooni
kohaldumine vastavalt artiklile 13(b), mille alusel teatab Prokurérile olukorrast URO

Julgeolekundukogu.®

Lisaks satestab RS artikkel 12(3) v6imaluse, et ka mitte-osalisriigid véivad RKK jurisdiktsiooni
tunnustada, esitades selleks registripidajale vastava ndusoleku deklaratsiooni. Kuna artikli 12(2)
puhul on tegemist alternatiivse koosseisuga, kehtestades, et jurisdiktsiooni teostamiseks piisab kui
“vahemalt iiks allpool nimetatud riikidest” on statuudi osalisriigiks, siis sellest tulenevalt on RKK-I
voimalik jurisdiktsiooni teostada ka nende riikide suhtes, mis pole ei statuudi osalisriikideks ega art.
12(3) alusel kohtu jurisdiktsiooni eraldi aktsepteerinud - seda olukorras, kus mitte-osalisriigi
kodanik paneb kuriteo toime osalisriigi territooriumil voi kui vastupidiselt osalisriigi kodanik paneb

kuriteo toime mitte-osalisriigi territooriumil. Siinkohal on oluline jalgida, et selline jurisdiktsiooni

36 RS artiklid 6-8 bis.

37 Klabbers, Ik 291.

38 Zimmermann, artikkel 12.
39 ibid.



teostamine ei oleks kuidagi vastuolus Rahvusvaheliste lepingute Oiguse Viini konventsiooni
artikliga 34,%° mille alusel ei saa riikidevahelised lepingud tuua kolmandale riigile kohustusi ega

digusi ilma kolmanda riigi ndusolekuta.**

RKK territoriaalse jurisdiktsiooni theks pohiprobleemiks on kohtu territoriaalse paddevuse ulatuse

kindlaksmaaramine, mida késitletakse ldhemalt 3. peatiikis kiiberkuritegude valguses.

1.1.3. Jurisdiktsiooni teostamise protsess RKK-s

Selleks, et edaspidises anallilsis oleks parem arusaam jurisdiktsiooni sisulisest maaratlemisest, sh
sellest, mida Prokurdr voi Kohus jurisdiktsiooni kohaldamisel peaks silmas pidama, Kirjeldatakse

jargnevalt jurisdiktsiooni teostamise protseduurilist osa.

Pdhikirjast tulenevalt on eeluurimise kadigus RKK-l vaja tuvastada: 1) jurisdiktsioon, 2)
vastuvdetavus,*? mille all vaadeldakse vastastikust taiendavust ning asja tdsidusastet; ja viimaks 3)
kas asja menetlemine on Gigluse huvidega kooskdlas.*® Kaesolevas t66s kasitletakse lahemalt vaid

jurisdiktsiooni tuvastamise astet.

Tulenevalt artiklist 13, saab kohus oma jurisdiktsiooni teostada kolmel juhul**:

1) statuudi osalisriik vdib olukorrast* teatada Prokurdrile;

2) URO podhikirja VIl peatiiki alusel tegutsev Julgeolekundukogu vdib olukorrast teatada
Prokurdérile; voi

3) Prokuror véib algatada eeluurimise proprio motu.*®

Erinevalt esimestest variantidest, peab viimase puhul aga Prokurdr eeluurimise jatkamiseks saama
vastavalt artiklile 15(3) RKK kohtueelse koja loa. Selle jaoks peab esmalt Prokuror artikli 53 (1)
alusel tdestama, et talle teadaoleva informatsioon p&hjal on véimalik kindlaks teha, et eksisteerib

[I9-4

pohjendatud alus” uskumaks, et vihemalt iiks kohtu jurisdiktsiooni alla kuuluv kuritegu on toime

40 Zimmermann, artikkel 12.

41 Vienna Convention on the Law of Treaties, 23 May 1969 (https://www.legal-tools.org/doc/6bfcd4).

42 RS artikkel 17.

43 RS artikkel 53; OTP. Policy Paper on Preliminary Examinations, 2013, punkt 34. - https://www.icc-
cpi.int/sites/default/files/iccdocs/otp/OTP-Policy Paper Preliminary Examinations 2013-ENG.pdf

44 Agressioonikuritegudele kehtivad erisused on satestatud artiklites 15bis-15ter.

45 Terminit “olukord” kasutatakse tavaliselt viitamaks teatud piirkonnale vdi riigile, kus niib, et on toime
pandud mitmed kuriteod teadmata arv toimepanijate poolt, st mitmed erinevad siindmused, mis on hajutatud
ajas ja geograafilises piirkonnas, mis néuavad edasist uurimist. (Tsilonis, n. 47, Ik 38)

46 Proprio motu - omal algatusel.
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pandud vOi pannakse jatkuvalt toime, ning seejarel peab Kohus Prokurdri esitatud taotluse alusel
seda sama pdhjendatud alust hindama ja tegema selle pdhjal otsuse uurimise jatkamise osas.*’ Seega
on “pdhjendatud alus” vajalik selleks, et oleks vdimalik esialgsest eeluurimise etapist pohilise
uurimise faasi edasi liikuda.*® Kuigi olukorra viitamise puhul osalisriigi vdi JN poolt ei ole RKK
luba eraldi vaja, peab siiski Prokurér igal juhul hindama pdhjendatud alust selleks, et pohilise

uurimisega jatkata.*

Praeguses kohtupraktikas on jd&nud veel konkreetselt lahendamata kiisimus, kui madal selle
tdendamiskiinnis olema peab, et jurisdiktsiooni jaatada vdiks. RS-i kommentaarid selgitavad, et
eeluurimiskoja hinnang selle osas peab hdlmama kdiki jurisdiktsiooni parameetreid,® st nii
materiaalse, ajalise, isikulise kui territoriaalse jurisdiktsiooni labivaatamist. RS-i kommentaarid
toovad vilja, et artikli 53 1dike 1 sissejuhatava osa “pohjendatud aluse jitkamise” standardi
tdendamise lavi on tunduvalt vaiksem kui see on vajalik ,,siilidistuse esitamiseks piisava aluse”
puhul artiklis 53 (2).%*

Tasuks ka markida, et jurisdiktsiooni maaramise faasis on RKK menetluse ulatus piiratud - kuna
Prokurdrile esialgsel eeluurimisel kéttesaadav teave tulenevalt tema volitustest artikli 15 (2) alusel
on piiratum vorreldes artiklis 54 satestatud volitustega pdhi eeluurimisetapis®?, siis ei eeldata, et
esialgse eeluurimise kaigus peaks Prokuror tuvastama koiki olukorraga seotud intsidente,
kuritegusid ja kaasatud osalejad. Kohtu jurisdiktsioon on eelkdige puhtalt seadust puudutav aspekt,
leides vastuse kisimusele, kas toime pandud kuriteo puhul on tegemist sellise kuriteoga, mis voiks
kuuluda RKK menetlemise padevusse voi mitte. Seega ei ole Kohus kohustatud tegema jareldusi

kuriteo faktiliste asjaolude kohta vaid otsustama, kas seni olemasolevate andmete pdhjal on tegu

47 Artikkel 15(4); Ignaz Stegmiller, "Article 15(4): Reasonable Basis to Proceed", Mark Klamberg and Jonas Nilsson
(Eds.) Commentary on the Law of the International Criminal Court — The Rome Statute available at https://cilrap-
lexsitus.org/clicc/15-4/15-4-reasonable-basis-to-proceed , last updated at 30 June 2016.

48 Artikkel 15(4); Ignaz Stegmiller, "Article 15(4): Reasonable Basis to Proceed", Mark Klamberg and Jonas Nilsson
(Eds.) Commentary on the Law of the International Criminal Court — The Rome Statute available at https://cilrap-
lexsitus.org/clicc/15-4/15-4-reasonable-basis-to-proceed , last updated at 30 June 2016.

4% Rule 104(1) ICC RPE, Article 15(2) ICC Statute

50 Artikkel 15(4); Ignaz Stegmiller, "Article 15(4): Reasonable Basis to Proceed", Mark Klamberg and Jonas Nilsson
(Eds.) Commentary on the Law of the International Criminal Court — The Rome Statute available at https://cilrap-
lexsitus.org/clicc/15-4/15-4-reasonable-basis-to-proceed , last updated at 30 June 2016.

51 Karel De Meester, "Article 53(1)", Mark Klamberg and Jonas Nilsson (Eds.) Commentary on the Law of the
International Criminal Court — The Rome Statute available at https://cilrap-lexsitus.org/clicc/53-1/53-1 , last updated 23
August 2017.

52 Rooma Statuudi eestikeelne ametlik tdlge nimetab mélema etapi uurimisprotsessi “eeluurimiseks”, mistattu
nimetab autor antud t66 puhul selguse moéttes artiklist 15 tulenevat eeluurimist kui “esialgne eeluurimine”

ning artiklist 54 tulenevat eeluurimist kui "p&hi eeluurimine”.



https://cilrap-lexsitus.org/clicc/15-4/15-4-reasonable-basis-to-proceed
https://cilrap-lexsitus.org/clicc/15-4/15-4-reasonable-basis-to-proceed
https://cilrap-lexsitus.org/clicc/15-4/15-4-reasonable-basis-to-proceed
https://cilrap-lexsitus.org/clicc/15-4/15-4-reasonable-basis-to-proceed
https://cilrap-lexsitus.org/clicc/15-4/15-4-reasonable-basis-to-proceed
https://cilrap-lexsitus.org/clicc/15-4/15-4-reasonable-basis-to-proceed
https://cilrap-lexsitus.org/clicc/53-1/53-1

situatsiooniga, kus RKK vdiks sekkuda. Faktiliste asjaolude tdpne tuvastamine on uks pohilistest

eesmarkidest just edaspidises pdhi eeluurimise etapis. 53

Prokuréril on ka vajaduse korral vbimalus artikli 19(3) ja 42 pohjal taotleda kohtult otsust
jurisdiktsiooni vOi vastuvdetavuse osas. RKK-lI on véljakujunenud rahvusvahelise diguse
pdhimotetest tulenevalt tdielik digus enda jurisdiktsiooni ulatus ise maérata ning see on ka
sOnaselgelt satestatud artiklis 119(1), millest tulenevalt lahendab Kohtu juriidiliste funktsioonide
ule tekkiva vaidluse kohus ise, hdlmates endas mh jurisdiktsiooni kiisimuste lahendamist. Artikkel
19(3) ei satesta tapselt, millise konkreetse menetluse etapi puhul seda rakendada vdib, kas
“olukorra” (situation) voi “asja” (case) faasis, kuid RKK kohtueelne koda on leidnud,>* et see on

juba pBhjendatud eeluurimise etapis.

Seega uldiselt tuleb jurisdiktsiooni teostamise eeltingimuste kontrollimisel esmalt veenduda, et
eksisteerib pohjendatud alus artikli 5 alla kuuluvate kuritegude toimepanemise osas (materiaalne
jurisdiktsioon) ning seejérel tuvastada eeltingimused vastavalt artiklile 12(2) (territoriaalne voi
isikuline jurisdiktsioon). Kuna statuudi tekst aga ei anna sdnaselgelt mitte mingisuguseid juhiseid
jurisdiktsiooni mééaratlemise osas kiiberruumi kontekstis, siis pulitakse jargnevates peatiikkides selle

osas moningast selgust leida.

Selleks, et Kohus saaks asja osas jurisdiktsiooni kohaldada, tuleb sel lisaks jurisdiktsiooni
eeltingimuste kontrollile ka kindlaks teha, kas artikli 17 alusel on asi vastuvdetav vdi eksisteerivad
mingisugused teatud asjaolud, mis vélistavad Kohtu jurisdiktsiooni kohaldamise.®® Kuigi nii
jurisdiktsiooni kohaldamise eeltingimused ja vastuvdetavus on mdlemad olulised kriteeriumid
selleks, et Kohus saaks asja menetleda, on ké&esoleva teema puhul fookuse all vaid jurisdiktsiooni
kohaldamise eeltingimused, mist6ttu materiaalse jurisdiktsiooni puhul keskendutakse eelkdige
koosseisu elementide potentsiaalsele taitmisele, kuivord selle raskusastme tuvastamisele. Samal ajal
tasub siiski mainida, et kuna elementide hindamine on tihti l&bi pdimunud ka kuriteo t@sidusaste
hindamisega ning kahe etapi piiritlemine kipub sageli olema hagune, siis on see paratamatult siiski

ka mingil méaral eeltingimuste analtitisi osaks ka jurisdiktsiooni eeltingimuste kontrollimise puhul.

53 PTC III, 2019, Ik 23, note 49; PTC I, 2018. ICC-R0oC46(3)- 01/18-37
54 PTC I, 2018. ICC-R0C46(3)- 01/18-37, Ik 12.
SRS art 17.



Olles teinud Ulevaate, kuidas jurisdiktsiooni teostamise protsess valja ndeb, on enne pohi teemade
kasitlemist vajalik ka selgitada, millised on Kohtu v@imalused jurisdiktsiooni hindamisel iguse

kohaldamise osas.

1.1.4. Kohaldatav 6igus RKK-s

Kuigi riigid ja rahvusvahelised organisatsioonid on korduvalt kinnitanud, et rahvusvaheline digus

kehtib ka kiiberruumile, on reaalsuses nende reeglite praktikas rakendamine jaanud ebaselgeks. 7

Enne kui analliusida, kuidas olemasolevaid RS-i satteid kiberkuritegude puhul tdlgendada nii
materiaalse kui territoriaalse jurisdiktsiooni puhul, vaadatakse esmalt, mida ndeb statuut ette diguse
kohaldamise osas, sest Kohtu enda allikate ja regulatsiooni puudulikkuse korral on RKK sunnitud

po6rduma valjaspool statuuti oleva diguse poole.

RS satestab diguse kohaldamise reeglid oma artiklis 21, tuues valja, et esmalt lahtub kohus
statuudist, “Kuriteo elementidest” ning kohtu protseduuri- ja tdendite esitamise reeglitest; ning
teisena asjakohastest lepingutest ja rahvusvahelise Giguse pohimdtetest ning normidest. Eeltoodu
puudumisel vdib kohus kohaldada Giguse Gldpdhimdtteid, mille ta tuletab maailma siseriiklikest
Oigussiisteemidest, sh riikide siseriiklikust digusest. Kohus vdib pdhimdtete ja digusnormide

tdlgendamisel tugineda oma varasemale kohtupraktikale.>®

RS-i artikkel 21 keskendub eelkdige kohaldatavate 6igusallikate loetlemisele ja jarjestamisele, kuid
ei tdpsustada, kuidas neid allikaid tuleks tdlgendada voi tuvastada. See omakorda tahendab seda, et
RKK diguse kohaldamine nduab suhteliselt tihti Gldise rahvusvahelise Giguse kasutamist, st

statuudi-valiste digusallikate kasutamist normide tGlgendamisel ja rakendamisel. %°

RKK on oma varasemas kohtupraktikas®® markinud, et RS-i artiklite 21(1)(b) ja (c) poole tuleks

poorduda alles juhul, kui: a) statuudis, “Kuritegude elementides” ja reeglites sisalduvas kirjapandud

%6 Digital Watch Observatory, UN GGE and OEWG 2019) . https://dig.watch/processes/un-gge

" Tsagourias 2021, Ik 1.

%8 RS Art 21 (2).

59 Heikkila, M. Article 21(1)., Mark Klamberg and Jonas Nilsson (Eds.) Commentary on the Law of the
International Criminal Court — The Rome Statute available at https://cilrap-lexsitus.org/clicc/21-1/21-1 , last
updated 24 August 2020.

60 Prosecutor v Al-Bashir.
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diguses on lunk; ja kui (ii) seda linka ei saa tdita statuudi teksti t6lgendamiskriteeriumite
kohaldamisega Viini konventsiooni artiklite 31 ja 32 ning RS artikli 21 (3) pdhjal.5! Vastavalt VCTL
artiklile 31(2) tuleb lepinguid t6lgendada heas usus, andes lepingus kasutatud mdistetele konteksti
arvestades selle tavatahendusega ning lahtudes lepingu méttest ja eesmargist,5? teisisonu, lepingu
tblgendamisel tuleb keskenduda sdnasOnalistele, kontekstuaalsetele ja teleoloogilistele
kaalutlustele.®® Kui sellest aga ei piisa, tuleb poérduda rahvusvahelise tavadiguse, lepingudiguse ja
rahvusvahelise ildpdhimdtete poole artikkel 12 (1)(b) alusel.® Kohtupraktika on nentinud, et Viini
konventsiooni artikleid 31 ja 32 vdib paljuski pidada kehtiva rahvusvahelise tavadiguse

kodifikatsiooniks.5°

Kohaldatava diguse rakendamise osas konkreetsete kilberkuritegude puhul vastavalt materiaalse ja

territoriaalse jurisdiktsiooni osas podrdutakse tagasi jargmistes peatiikkides.

1.2. Rooma Statuudi regulatsioon kiiberkuritegude kontekstis

Veel enne pohikusimuste kasitlemist, tehakse esmalt Glevaade kiberkuritegevusega seonduvatest
pohilistest moistetest ja tapsustatakse, kuidas antud t66 raames on kiberruumiga seonduvaid
termineid mdistetud; ning samuti kiberkuritegude olemusest, taustast ja probleemidest. Seejarel
lilgutakse peamiste Giguslike probleemide ja kusimusteni, mis konkreetselt Rooma Statuudi ja

kiberruumi kontekstis tdusetuvad.

1.2.1. Kuberkuritegevusega seonduvad mdisted

Jargnevalt tuuakse valja ja selgitatakse kaesoleva magistritdé kaigus labivalt kasutusel olevad

kiiberkuritegevusega seonduvaid pohilised terminid. Kiibervaldkonna “uudsuse” ja oma pidevalt

61 Rahvusvaheliste lepingute Giguse Viini konventsioon.

62 Art 31(1) Viini konventsioon

63 Mikaela Heikkila, "Article 21(1)", Mark Klamberg and Jonas Nilsson (Eds.) Commentary on the Law of
the International Criminal Court — The Rome Statute available at https://cilrap-lexsitus.org/clicc/21-1/21-1,
last updated 24 August 2020.

64 VVagias 2016, |k 526; — Situation in Dem Rep Congo (Judgment on the Prosecutor’s Application for Extraordinary Review of

Pre-Trial Chamber I's 31 March 2006 Decision Denying Leave to Appeal) ICC-01/04 (13 July 2006) para 39; Prosecutor v Al-Bashir
(Decision on the Prosecution’s Application for a Warrant of Arrest against Omar Hassan Ahmad Al-Bashir) ICC-02/05-01/09-3 (3

March 2009) para 44; Sephane Bourgon. ICC Commentary. Jurisdiction Ratione Loci, page 566; Sephane Bourgon. ICC
Commentary. Jurisdiction Ratione Loci, page 566

85 Case Concerning the Arbitral Award of 31 July 1989 (Guinea-Bissau v. Senegal), Judgment, 12.11.1991,
I.C.J. Reports (1991), §48.



edasiareneva olemuse tottu on tegemist terminitega, mille puhul on rahvusvaheliselt tunnustatud
universaalsed definitsioonid suuresti valja kujunemata ning mis seet6ttu vOivad olla mitmeti
moistetavad. Teadvustades, et kiiberkuritegevus hdlmab endas véga laia spektrit alavaldkondi, sh
suurel maéaral valdkonna-spetsiifilisi termineid, kasitletakse kaesoleva t66 raames vaid teatud osa
neist, mis on vajalikud kuberkuritegude jurisdiktsiooni kasitlemiseks Rooma statuudi raames.
Fookuse all on eelkdige “kiiberkuritegu” iildise mdistena kiiberruumis toime pandud kuriteona, kuid
nt materiaalse jurisdiktsiooni késitlemisel kasutatakse seda koos ka selliste terminitega nagu
kliberoperatsioonid, kubersdda ja kiberriinnak, laskumata antud t60s tdpsemini nende mdistete

piiritlemist puudutavatesse kiisimustesse.

Peamised antud t66 raames kasutusel olevate terminid:

a) Eesliide “kiiber- «
Eesliide “klber- ¢« tdhistab 0ldistatult vorgu- ja infostisteeme,®® vdi teisisdnu suhet

infotehnoloogiaga.®’

b) Kuberkuritegu (cybercrime)
Antud magistritods kasutatakse “kiiberkuriteo” terminit viidates lihtsustatult ja uldiselt
vorgukeskkonnas toimepandud kuritegudele,®® st kiiberruumis toime pandud kuritegudele. Samal
ajal teadvustab autor, et nagu ka alljargnevalt kirjeldatud, puudub terminil ,kiiberkuritegevus”
praegusel hetkel veel Uheselt mdistetav madratlus ning seda on senimaani defineeritud ning
kategoriseeritud autorite ja praktikute poolt erinevalt.®® Naiteks Tallinna kasiraamat 2.0 reegel 13
ndeb diguskaitse rahvusvahelist koostodd kirjeldavas reeglis ette , et “kiiberkuriteo” all moeldakse
nii tegusid, mis on taielikult toime pandud kubervahendeid kasutades (nt hakkimine) kui ka
traditsioonilisi kuritegusid (nt terrorism).”® Samal ajal vaadates naiteks Eesti allikaid, siis Majandus-

ja Kommunikatsiooniministeeriumi poolt koostatud kiberjulgeoleku ja -turvalisuse valdkonna

66 valisministeerium. Eesti riiklik kiiberturvalisuse strateegia 2019-2022, |k 40. [K&esoleva t66 raames on vdetud
kibervaldkonnaga seotud terminite ja  definitsioonide tdlgendamisel abiks ka Majandus- ja
Kommunikatsiooniministeeriumi (MKM) poolt koostatud kiiberjulgeoleku ja -turvalisuse valdkonna strateegiadokumendis
“Eesti riiklik kuberturvalisuse strateegia 2019-2022" valja pakutud definitsioonide, mille koostamisel on lahtutud
pdhimdtetest, et definitsioonid peavad olema arusaadavad tavalugejale, nii lihikesed, kui vdimalik ning baseeruma uhtsel
loogikal. (Valisministeerium. Eesti riiklik kliberturvalisuse strateegia 2019-2022, Ik 40)]

67 CCDCOE glossary. Link: https://cyberlaw.ccdcoe.org/wiki/Glossary.

%8 Holt 2016, Ik 7.

69 Kastner, Tsagourias 2021, Ik 254; Vagias 2014, Ik 136.

0 Tallinna kasiraamat 2.0, reegel 13, punkt 2.
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strateegiadokumendis™ vélja pakutud definitsioon siinkohal erineb autori poolt valitud
definitsioonist, kuna nende késitluse pohjal mdistetakse “kiiberkuriteo” alla kitsamalt kuritegusid,

mis on toime pandud arvutiststeemide vastu, kuid ei hdlma arvutite abil toime pandud tegusid.

Sellise méadratluse kohaselt, mis pigem uhtib autori poolt valitud definitsiooniga, v6ib uldisemas
tdhenduses kiberkuriteoks pidada "arvuti vastu voi arvuti abil toime pandud kuritegu”, st mistahes
arvutitehnoloogiat hélmavat kuritegu;’? samuti on defineeritud kiberkuritegevust kui Gldmdistet,
mida kasutatakse tehnoloogia rolli kirjeldamiseks kuritegude toimepanemisel.”® Terminit
klberkuritegevus kasutatakse sageli vaheldumisi mdistetega "arvutikuritegevus™ (computer crime),
"arvutiga seotud kuritegevus" (computer-related crime), "kdrgtehnoloogiline kuritegevus™ (high-
tech crime), ja ka nt “vorgu-kuritegevus” (network crime).”* Oluline on mérkida, et hetkel puudub
veel selgus, kas mdiste "kiberkuritegu” viitab tavakuritegudest erinevale sotsiaalselt talumatut kahju
tekitavale kuritegude klassile, mis vaarib eraldi kriminaliseerimist, vdi on see vaid olemasolevate
kuritegude toimepanemine uute meetoditega.” Selline Uhtse arusaama puudumine vdib tekitada
omakorda ebaselgust kiberkuritegude tdlgendamise osas kehtiva diguse alusel, kuna olenevalt
sellest, kas kulberkuritegude all mdeldakse uut kuritegude klassi vOi on tegu olemasolevate
kuritegude toimepanemisega uuel viisil vdi uue vahendina, sdltub ka see, kuidas kohtud, sh RKK,

neid kuritegusid ké&sitlema peaks.

Vaadates moiste tekkimise ajaloolist tausta, on néha, et termini tdhendus on seotud ka tehnoloogia
arengust tingitud muutustega. Esimeste kiberkuritegevusega seonduvate mdistete kasutuselevott
toimus 20. sajandi teise poole paiku. Juba 1970. aastatel kasutati mdistet "arvutikuritegevus"
(computer crime), viidates arvutite ja andmete vaarkasutusele ning samal kiimnendil voeti 1978.
aastal vastu tks esimesi USA arvutikuritegevuse seadusi, mis muutis arvutisiisteemidele loata
juurdepddsu kolmanda astme kuriteoks. Moistet “arvutikuritegevus” kasutati koige sagedamini
peaaegu kdigi arvutitega seotud kuritegelike tegevuste téhistamiseks kuni 1990. aastate 1Gpuni.
Terminoloogia hakkas muutuma, kui tehnoloogia kasutamine ja juurdepaas, sh laialdasem ligipaas

internetile, hakkas tavakasutajate hulgas kasvama. Tehnoloogia kasutamise muutustega seoses

"1 valisministeerium. Eesti riiklik kiiberturvalisuse strateegia 2019-2022, Ik 40. Link:
https://vm.ee/sites/default/files/kuberturvalisuse_strateegia_2019-2022.pdf

2 Kastner, Tsagourias 2021, Ik 254

3 Vagias 2014, Ik 136.

74 K. Ambos. International criminal responsibility in cyberspace. N Tsagourias and R Buchan (eds),
Research Handbook on International Law and Cyberspace (Edgar 2015), 2021, Ik 152.

> Vagias 2014, |k 136.
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hakkas ka sellealane kuritegevust puudutav terminoloogia muutuma ning teadlased hakkasid

vaikselt kasutama terminit "kiberkuritegevus", et viidata internetis sooritatud kuritegudele.’®

Michael Vagias toob oma 2014. aasta RKK jurisdiktsiooni késitlevas teoses vélja, et on eristatud ka
kiberkuritegu n0 sisupOhisest kuriteost (content crime), millest esimene viitab tapsemini
arvutisiisteemidega seotud spetsiifilistele kuritegudele (nt hikkimine), samal ajal kui “content
crime” viitab tavapérastele kuritegudele, mida pannakse toime arvuti vahendusel (nt kelmus), st
kuritegu toimepanemine on vGéimalik ka ilma arvutita ning arvuti loob selleks vaid lisavGimaluse.

Selline liigitus pole aga universaalselt aktsepteeritud.’’

Samal ajal nt valistab Paris Nanterre Glikooli abiprofessor Anne-Laure Chaumette oma 2018. a.
artiklis’® “kiiberkuritegude” analiitisimise RKK kiberriinnakutele kohalduva jurisdiktsiooni teemal,
tuues eraldi vélja, et kiiberkuritegusid tuleks kindlasti eristada “kiiberriinnakutest”. Ta viidab, et
kiberkuritegude puhul tuleks viidata Arvutikuritegevuse konventsioonile, mis aga ei ole relevantne
raskeimate rahvusvaheliste kuritegude puhul, kuna see ndeb ette siseriiklike kohtute, mitte aga
rahvusvaheliste kohtute jurisdiktsiooni.” Seda aga ei saa hetkel veel nii kindlalt vaita, kuna esiteks
ei ole reeglit, et “kiiberkuriteo” mdiste sisustamisel tuleks péodrduda ainult Konventsiooni poole,
ning samuti thtselt mdistetava definitsiooni puudumise tottu moistetakse ja piiritletakse seda

terminit erinevalt, mida nditab ka t66 raames labi to6tatud Giguskirjandus.

Kirjeldatu pdhjal nahtub, et kuna kuberkuriteo puhul on tegemist ndhtusega, mis on usnagi
abstraktne ning viimastel aastakiimnendatel oma olemuselt olnud pidevas muutumises, siis pole ka
imekspandav, et senimaani pole vélja kujunenud Uheselt mdistetavat definitsiooni ja arusaama
kiberkuriteo konkreetse piiritlemise osas. Kuna kiiberkuritegevus hélmab endas véga laia spektrit
eri liiki kuritegusid (alates ebaseaduslikust arvutististeemi sisenemisest kuni arvutikelmuste ja
lapspornograafiaga seonduvate kuritegudeni valja),® on oluline réhutada, et kilberkuriteo termini
definitsioon ja klassifikatsioon méngib RKK ja kaesoleva analutsi puhul rolli vaid selles ulatuses,

kuidas see mojutab asjaolu, kas konealune kiberkuritegu Kklassifitseeruks Rooma statuudi

6 Holt, cybercrime in progress, 2016, Ik 6

" \agias 2014, |k 135.

8 Chaumette, A. L., International criminal responsibility of individuals in case of cyber- attacks.
International Criminal Law Review. Brill Njihoff 2018, Ik 3.

79 Chaumette, lk 3.

80 Arvutikuritegevusvastane konventsioon - RT 11 2003, 9, 32. - https://www.riigiteataja.ee/akt/550359
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jurisdiktsiooni alla.®! Seega, olenemata sellest, kas tegemist on (kui vtta arvesse liigitust content
crime vs cybercrime) nt genotsiidile 6hutava postituse avaldamisega (nn sisupdhine kuritegu) voi
vaenlase vara tarbetu havitamisega labi viirusega tekitatud elektroonilise riinnaku (kiberkuritegu),
on peamine kusimus antud teema puhul ikka selles, kas kdnealune tegu vGib olla RS-i alusel
karistatav voi mitte.8? Sellest tulenevalt on antud teema valguses fookuse alla vaid need kiiberruumis

toime pandud teod, mis voiksid potensiaalselt Rooma statuudi alusel karistatavad olla.

c) Kiberruum (cyberspace)

Antud t66 raames moistetakse kiiberruumina “vorgu- ja infosusteemide Uhendamisel tekkivat
keskkonda”, mille alla kiiib mh internetikeskkond.® Tallinna kasiraamatu® definitsiooni pohjal on
kiiberruum tipsemini keskkond, mis on “moodustatud fiiisilistest ja mitte-flusilistest
komponentidest, et arvutivorkude abil andmeid salvestada, muuta ja vahetada.”® Sarnane selgitus
on ka Oxfordi sdnaraamatus, mille pdhjal on kiiberruum kui “métteline keskkond, milles leiab aset

suhtlus arvutivorkude kaudu.”86

Mingi ajani oldi arvamusel, et tavaparased diguskontseptsioonid ei tohiks kiberruumile kehtida,
tuues peamisteks pohjusteks asjaolu, et esiteks, kuna tegu on mitte-territoriaalse, piirideta ja
asukohast sGltumatu néhtusega, on see suuresti eristatav vastupidisest flusilisest ja piiritletud
ruumist, mis alluvad diguslikule regulatsioonile; ning teiseks, et kiiberruum oma olemuse tdttu peaks
jaama avatud ja detsentraliseeritud riigi digusest lahusolevaks keskkonnaks.®” Tana pole selle tle
enam vaidlust ning on tldiselt aktsepteeritud, et rahvusvaheline digus kohaldub ka kiiberruumile. 88
Vaidlused ja kiisimused tekivad aga seoses sellega, kuidas rahvusvaheline digus kiiberruumis tépselt
kohaldub ning k&esoleval juhul tdpsemini, kuidas Rooma statuut koos rahvusvahelise digusega

kiiberruumis kohaldub.

81 vagias 2014, Ik 137.

82 Vagias 2014, Ik 136.

8 vilisministeerium. Eesti riiklik kiiberturvalisuse strateegia 2019-2022.

84 Tallinna Kasiraamat 2.0, Ik 564.

8 CCDCOE. Glossary. - https://cyberlaw.ccdcoe.org/wiki/Glossary (27.04.2022)

86 Oxford Lexico. Cyberspace, Oxford Dictionaries. - https://www.lexico.com/en/definition/cyberspace
(27.04.2022)

87 Tsagorius, Ik 9.

8 |bid; vt ka Eesti seisukohta: Valisministeerium. 2019-2021 URO kiiberekspertide toorihma (GGE) raames
esitatud  Biguslikud  seisukohad rahvusvahelise Oiguse kehtimisest kiberruumis. 2021. -
https://vm.ee/sites/default/files/estonian_contribution_on_international _law_to_the gge_may 202
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d) Kiberoperatsioon (cyber operation)
Kiberoperatsioon on “vorgu- ja infosusteemide keskkonnas kindlal eesmargil toimuv
kiiberturvalisust mojutav tegevus” ning tavaliselt rdédgitakse operatsioonidest riigi julgeoleku
kontekstis.® Tallinna kasiraamatus vélja toodud definitsioon on véga uldsdnaline, kirjeldades, et
tegemist on kubervoimekuse kasutamisega eesmérkide saavutamiseks kuberruumis voi selle

kaudu.%®

e) Kuberrinnak (cyber attack)
Kiiberriinnak on “tahtlik tegevus vorgu- ja infostisteemide kaudu kahju tekitamise eesmargil.”
Euroopa Parlamendi definitsiooni kohaselt on see “katse informatsiooni véirkasutada, nditeks
varastamise, hdvitamise vOi avaldamise teel, eesmérgiga hdirida voi hévitada arvutisiisteemide
t66d.”%? Tallinna késiraamat naeb tapsemini kiiberriinnaku definitsioonina ette, et kiiberriinnakud on
kui “kiiberoperatsioonid, mis oma olemuselt on riindavad vdi kaitsvad, ning mille puhul voib
maistlikult eeldada, et sellega pdhjustatakse inimestele vigastusi voi surm vdi kahjustatakse voi

havitatakse esemeid.”®?

Nagu nahtub, eksisteerib paljude kuberruumis toime pandud kuritegude definitsioonide ja
maadratluste osas veel palju ebaselgust - ihtne universaalne arusaam terminite tdhendusest on veel
vdlja kujunemata ning pole ka téielikult selge, kuidas Glalpool vélja toodud termineid omavahel
tapselt piiritleda. Seet6ttu on oluline tuua valja, et antud juhul mdistetakse kiberkuritegude all
uldiselt ka nii kibersdda, kiiberriinnakuid ja teatud juhtudel kiberoperatsioone,®* olenevalt

kontekstist mille raames neid termineid kasutatakse.

8 valisministeerium. Eesti riiklik kiiberturvalisuse strateegia 2019-2022.

9% CCDCOE. Tallinn Manual 2.0 glossary. https://cyberlaw.ccdcoe.org/wiki/Glossary

91 valisministeerium. Eesti riiklik kiiberturvalisuse strateegia 2019-2022.

92 Miks on kiiberjulgeolek Euroopa Liidule oluline? (Oktoober 2001) -
https://www.europarl.europa.eu/news/et/headlines/society/20211008STO14521/miks-on-kuberjulgeolek-
euroopa-liidule-oluline

% Tallinna késiraamat 2.0, reegel 92.

9 K. Ambos toob oma artiklis “International criminal responsibility in cyberspace” vilja, et “kiiberkuritegu”
on oma olemuselt laiem termin kui “kiiberoperatsioon”, mis omakorda on dldtermin spetsiifilisematele
kiiberkuritegudele nagu kiiberspionaaz, kiibermanipulatsioon, kiiberriinnak ja laiemalt kiibersdda. Allikas:
Kai Ambos, International Criminal Responsibility in Cyberspace, in Research Handbook on Cyberspace and
International Law 118 (Nicholas Tsagourias & Russell Buchan eds., 2d ed. 2021), Ik 152.
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Samuti ei laskuta kdesolevas t06s terminite definitsioonide tdpsema kasitlemise alla, vaid nagu
eelnevalt valja toodud, on terminite definitsioon oluline vaid sellisel maaral, kui palju see mdjutab

konkreetse teo kohaldatavust RS-i alusel.

Olles teinud Ulevaate pdhilisematest kasutatavatest mdistetest, liigutakse jargnevalt edasi

klberkuritegude tausta ning nendega seonduvate probleemide késitlemiseni.

1.2.2. Kuberkuritegevuse olemus, taust ja probleemid

Kuberkuritegevuse puhul on tegu vdga mitmekilgse ja kompleksse probleemiga, kuna tehnoloogia
pideva arengu ja osatéhtsuse téusu tdttu inimeste igapéevaelus, on ka kiberkuriteod ja nendega
kaasnevad probleemid pidevas muutumises.®®  Digitaaltehnoloogiat iseloomustavateks
pdhiomadusteks, mis samaaegselt ka hdlbustavad klberkuritegevust ja takistavad selle vastavat
Oiguskaitset, on muu hulgas selle laiaulatuslikkus, ligipdasetavus, anontumsus, lihtne ja kiire
informatsiooni tlekantavus, globaalne ulatus ja kompetentse jarelevalve puudumine.®® Kiiberruumis
toimuv pidev ja Kiire serverite-vaheline andmete liikumine teeb véimalikuks informatsiooni
eksisteerimise samaaegselt erinevates jurisdiktsioonides,®” andes seejuures ka andmetele ligipadsu

méaaramatul hulgal erineva kodakondsusega isikutele.

Pdhilisemad probleemid kiberkuritegude ule jurisdiktsiooni maaramisel on esiteks kuriteo
toimepanemise geograafiliste piiride puudumine; teiseks, silmatorkav kiiberkuritegusid reguleeriv
lunk Gigusmaastikul ning rahvusvaheliselt valjakujunenud dGiguse puudumise ja olemasolevate
seaduste vastuolulisus; ning samuti olukord, kus mdnel juhul vaidavad paljud riigid korraga, et neil
on jurisdiktsioon ning teistel juhtudel Uksi riik jurisdiktsiooni ei tunnista, , mistdttu kuriteod jadvad

karistamata.%®

Uheks tehnoloogia ja internetiga kaasas kaivaks, ja vOib oelda, et ka liheks mdjurohkeimaks
aspektiks on saanud sotsiaalmeedia, millest on tdnapéeval saanud mh tks v8imsamaid vahendeid
peaaegu kdigi maailma poliitiliste liikumiste koordineerimiseks - eri platvorme kasutatakse mh

poliitilise toetuse kasvatamiseks, erinevate narratiivide levitamiseks ja ka isegi sOjaliste

9 Holt, cybercrime in progress, Ik 4:20.

9 Clough, J. Principles of Cybercrime. UK: Cambridge University Press 2015, Ik 8.
97 Schjolberg, Ik 10.

% Surya Kant. CYBER SPACE AND JURISDICTIONAL CONCERNS, Ik 2.



operatsioonide toetamiseks ja koordineerimiseks reaalses maailmas, mida demonstreerivad ka
jargnevates peatlkkides vélja toodud néited. Probleemseks teeb sellise laiaulatusliku pinna
kasutamise mh asjaolu, et sisu saab levitada massidesse véga Kkiiresti, lihtsalt ning ldbimata
kvaliteedikontrolli, mis tdhendab omakorda, et levivat informatsiooni on véga keeruline kontrollida
ja tagada selle legitiimsus, olles seeldbi hdlbus vahend massidega manipuleerimiseks. Eriti
probleemne on see olukordades, kus sotsiaalmeediat kasutatakse sotsiaalsete rahutuste dhutamiseks.
Hiljutiste ndidete puhul vdib tddeda, et vaga suur hulk kdimasolevatest konfliktidest on suuremal
vOi vdhemal mééral mdjutatud ka sotsiaalmeediast - niiteks “Araabia kevad” ja “Mouvement des
gilets” said alguse sotsiaalmeedia kasutamisest, et kaasata massiliselt protestijaid ning hiljem selle
tulemusena hakkas protestijate seast moodustuma tugevamalt seotud riihmad, kes said omavahel

koordineeritud tegevusi labi viia, mis olid varem osa ametlike organisatsioonide tegevusest.®

Lisaks sellele on levinud sotsiaalmeedia platvormide kasutamine vihakdne jaoks, mis voib teatud
juhtudel viia genotsiidi Ohutamiseni, mille l&hema kasitlemise juurde tullakse jargnevates
peatukkides tagasi. Viimaste aastate siindmuste valguses vOib tuua kaks laia kdlapinda saanud
naidet, milles viidatakse interneti ja sotsiaalmeedia kasutamisele genotsiidi toimepanemise
kavatsustega - tiheks néiteks on 1SIS-e ja jeziidide ning teiseks Myanmaris aset leidnud sindmused,

mille raames toime pandud kuriteod on hetkel ka RKK-s eeluurimise all.1%®

Oma tehnoloogilistest isedrasustest tingitud ning piiritlese olemuse tottu, esitavad kiberkuriteod
traditsioonilisele kohtumenetlusele palju véljakutseid. Kiberruumi uued kuritegevuseks loodud
voimalused seavad kahtluse alla traditsioonilised jurisdiktsioonil pdhinevad l&henemised, tdstatades

mh ka palju 6iguslikke kiisimusi ka rahvusvahelise kriminaaliguse, sh RKK, tasandil.

Sellest tulenevalt vdetaksegi edaspidi kasitluse alla just need valjakutsed, mida sellised muutused
endaga RKK-s kaasa toovad ning keskendub just nendele kiiberruumis toime pandud kuritegudele,

mis vOivad oma raskuselt potentsiaalselt kuuluda RKK jurisdiktsiooni alla.

9 ¥ ubinsk 2017.

100 jhid, Ik 262; Kachini, Rakhine'i ja Sani osariikides alates 2011. aastast toime pandud rahvusvaheliste
kuritegudega seoses markis URO Inimdiguste NGukogu loodud rahvusvaheline sGltumatu
teabekogumismissioon Myanmaris, et “sotsiaalmeedia roll on mdrkimisvddrne ning Facebook on olnud
kasulik vahend neile, kes soovivad levitada vihkamist sellises keskkonnas, kus enamiku kasutajate jaoks
Facebook ongi internet. /--/ Seda, mil maaral on Facebooki postitused ja s6numid viinud tegeliku
diskrimineerimise ja vdgivallani, tuleb soltumatult ja pohjalikult uurida.”



1.2.3. Probleemid Rooma Statuudiga kuberkuritegude kontekstis

Vaatamata sellele, et 1998. aastal RS-i vastuvdtmise ajaks olid riigid juba hakanud
klberkuritegevusega tegelema, jdeti see kisimus Rooma statuudi l&birddkimistel taielikult
tahelepanuta, mistdttu puudub seda kasitlev regulatsioon ka lepingu 18plikus versioonis.*%* Samas
on teada, et riigid ja RKK siiski teadvustasid juba statuudi vastuvdtmise ajal tehnoloogiliste
vOimaluste olemasolu, kuna nt elektrooniliste tdendite esitamise v8imalus on selles sénaselgelt vélja
toodud.'%? On vaidetud, et kuigi Kohus oli teadlik kiiberkuritegevuse voimalikkusest, kuid otsustas
selle siiski arutelust ja pohikirjast vélja jatta, oli tegemist teadliku otsusega selleks, et RKK
jurisdiktsiooni ulatust piirata. Samal ajal, v6ib ka ¢elda, et selline lahenemine ei néi olevat
vastavuses Kohtu Karistamatuse IOpetamise eesmérgiga ning tekitaks p6hjendamatuid
seadusliinki.'% Samuti, vaatamata sellele, et 90ndate I6puks olid riigid kill juba kiiberkuritegudest
teadlikud, ei olnud vorgukeskkond veel siiski nii laialdaselt tavakasutajate seas levinud ning mh
sotsiaalmeediaga kaasas kaivad probleemid tekkisid alates statuudi vastuvotmisest umbes
kiimmekond aastat hiljem, mistdttu on ka ilmselt see Uheks pdhjuseks, miks sellele too hetk ei
keskendutud.

Nagu eelpool mainitud, siis RKK jurisdiktsiooni teostamise eeltingimused oli statuudi
labiradkimistel Gheks pohiliseks vaidluspunktiks, mille osas jouti kompromissini alles konverentsi
viimastel minutitel. Seetdttu ei ole ka imekspandav, et teatud teemade, sh kiberkuritegude
aruteludeni ei joutudki.*** Puuduvad ka muud statuudivalised lisaallikad, mis annaks juhiseid RKK
jurisdiktsiooni materiaalse vOi territoriaalse ulatuse kohta interneti kaudu toime pandud
pohikuritegude osas.’® RKK Prokuror on viimastel aastatel véljendanud vajadust kiiberruumiga
seonduvaid teemasid késitleda oma 2016.-2018. a. ning 2019.-2021. aasta strateegilise poliitika
plaanis, tuues Vvélja, et rahvusvahelised menetlused ja suldistused peavad kohanema uute
valjakutsetega, mis tulenevad tehnoloogia, sh interneti, kasutamise hiippelisest tdusust. Prokurdr on
oma viimases strateegiaplaanis markinud, et perioodil 2016-2018 on prokurori ametkond
tihendanud oma vorgustikku, kes voiks neid toetada teaduse ja tehnoloogia v@imaluste ja

valjakutsete teadvustamise ja nende lahendamise osas ning plaanib partneritega oma praegust

101 Roscini, Ik 249; Vagias 2016, Ik 523.
102 RS art 63(2).

103 \/agias 2016, Ik 526.

104 ibid, 1k 523.

105 ibid, Ik 524.



strateegiat jatkata, et saada parem arusaam sellest, kuidas tehnoloogia prokuratuuri t66d mdjutab ja

kuidas sellise uue reaalsusega kohaneda.1%

Kuna Rooma statuut ega RKK lisamaterjalid ei reguleeri selgesdnaliselt kiiberruumis toime pandud
kuritegusid, tdusetuvad mitmed diguslikud kusimused ja potentsiaalsed probleemid®” nii
materiaalse kui territoriaalse jurisdiktsiooni kohaldamise puhul. Laiemalt eksisteerib esmalt
kisimus kas ja kuidas vdivad kiberkuriteod kvalifitseeruda rahvusvahelisteks kuritegudeks RS-i

alusel?

Nagu eelpool mainitud, peavad RS-i artiklis 5 loetletud kuriteod olema méaératletud tksikasjalikult
ja selgelt, et isikutel oleks konkreetselt teada, mille eest neid saab vastutusele vtta.1% Olemasolev
Oiguslik regulatsioon on seevastu tsnagi Uldsonaline ja ei hdlma endas kiiberruumi puudutavaid
aspekte, mistdttu puudub olemasolevate RS-i satete ja nende tBlgendamise osas digusselgus.
Konkreetse ja selge regulatsiooni puudumise korral on aga oht, et kuberruumis toime pandud
kuriteod, mis kill voiksid oma olemuselt ja raskuselt RKK jurisdiktsioonile kohalduda, vGivad jaada
seaduslikkuse pdhimdtte tottu karistamata, kuna nullum crimen sine lege pShimdte nGuab Rooma

statuudis sisalduvate kuritegude maaratluste ranget télgendamist.10°

Selle pdhimdtte relevantsus antud juhul oleneb suuresti praeguseni veel dhus olevast kiisimusest
seoses sellega, kas kiiberkuriteod peaksid olema kategoriseeritud kuidagi eraldi no traditsioonilistest
Oigusrikkumistest, pidades neid fundamentaalselt erinevateks kuritegudeks vdrreldes seni
eksisteerinud kuritegudega, vdi on tegemist olemasolevate kuriteo liikide toimepanemisega labi uute
vormide ja vahendite.'!® See asjaolu vdib oluliselt mdjutada ka RKK jurisdiktsiooni ning

seaduslikkuse pdhimotte kohaldamist.

106 ICC, Office of the Prosecutor, ‘Strategic Plan 2016-2018’ (ICC, 6 July 2015) punktid 23, 27, 58-60 -
https://www.icc-cpi.int/sites/default/files/iccdocs/otp/EN-OTP_Strategic_Plan_2016-2018.pdf; ICC,
Strategic Plan 2019-2021, OTP para 46. - https://www.icc-
cpi.int/sites/default/files/itemsDocuments/20190726-strategic-plan-eng.pdf

107 HiiL innovating justice. Legal Futures of the International Criminal Court.
https://www.amnesty.nl/content/uploads/2018/10/170928HiiL-1CC-Report-FIN.pdf?x45368

108 Klabbers, Ik 291.

109 Seda on mh viitnud naiteks Davis Brown, Alexandra Perloff-Giles oma toodes, tuues vélja, et ilmselt ei
ole RKK-I hetkel kiberkuritegude le materiaalset jurisdiktsiooni, kuna need ei sobitu Uhegi olemasoleva
kuriteokategooria alla konkreetselt ning nullum crimen lege sine silmas pidades ei tohi kasutada analoogiat.
Alexandra Perloff-Giles, Transnational Cyber Offenses: Overcoming Jurisdictional Challenge 2018, Ik 58.
110 Holt, 20186, 1k 192



https://www.icc-cpi.int/sites/default/files/iccdocs/otp/EN-OTP_Strategic_Plan_2016-2018.pdf
https://www.icc-cpi.int/sites/default/files/itemsDocuments/20190726-strategic-plan-eng.pdf
https://www.icc-cpi.int/sites/default/files/itemsDocuments/20190726-strategic-plan-eng.pdf
https://www.amnesty.nl/content/uploads/2018/10/170928HiiL-ICC-Report-FIN.pdf?x45368

Michael Vagias leiab oma 2014. a. teoses,!! et seaduslikkuse pohimdte ei ole vaga tugev argument
kiberkuritegude mitte kohaldamiseks RKK-s mitmel p&hjusel, tuues esiteks valja, et kuna enamus
statuudis sisalduvad artiklid on formuleeritud piisavalt Uldiselt, et neid saaks pidada no
tehnoloogiliselt neutraalseks ning kuna RS ei maaratle (va tksikud erandid)*? eraldi kuritegude
toimepanemise vahendeid, siis seetdttu ei saa valistada kuritegude toimepanemist elektrooniliste
vahendite kaasabil.'*3 Teiseks toob ta valja, et tldiselt saab kiiberkuritegusid rakendada tildisematele
kuritegudele,** eriti juhul, kui selline tegevus ohustab inimelu, mist6ttu véib selline lahenemine
kehtida ka Rooma statuudi puhul.* Tasub ka markida, et nt 2001. aasta Arvutikuritegevusvastase
konventsiooni implementeerimisel ei vétnud suur osa riikidest vastu eraldi seadusi kiiberkuritegude
kriminaliseerimiseks vaid otsustasid nimelt ké&sitleda neid l&htuvalt oma dldisest
kriminaalkoodeksist, ning isegi siis ei osutunud seaduslikkuse pdhimote probleemkohaks

kiiberkurjategijate siiiidimdistmisel n ,.tavalise” kriminaalkoodeksi kaudu. 116

Vagias véidab, et seaduslikkuse pohimétte rakendamise puhul RS-i artiklite 22-24 pdhjal, on oluline
vahet teha kuritegude enda rangest méaératlemisest ning kuritegude instrumentide selgest
madratlemist, st seaduslikkuse pdhimdtte kasutamine RS-i kontekstis on eelkdige oluline kdnealuse
teo Karistatavuse ettendhtavuses RS-i alusel, kuid mitte kasutatud vahendite puhul kuriteo
toimepanemisel.1” Kiisimus seisneb selles, kas olemasolev reeglistik on piisavalt selge ja kas vdis
eeldada, et Kkaristatav teguviis kuulus teo toimepanemise ajal kehtinud kriminaalGiguse madistliku
tdlgenduse alla. Vagias toob valja, et RKK kuritegude definitsioonid statuudi ja Kuriteo
elementide!*® kohaselt vdimaldavad sellist tdlgendamist, mis hdlmab kuritegude toimepanemist
interneti kaudu - vastasel korral peaks sétted h6lmama palju erinevaid kuriteo toimepanemise
variante, nt tahtliku tapmise puhul tuleks hélmata kdik vdimalikud tapmise vahendid. Ta on
arvamusel, et tegelikult peaksid kohtunikud eelkdige selgitama voi Giguslikult piiritlema juba
satestatud reegleid, kuid mitte looma uusi kuritegeliku kaitumise liike.*° Samuti on argumendiks,

et kui ndustuda sellega, et kiiberruumis toime pandud teod tuleks eraldi liigitada, siis tekiks olukord,

1Y Territorial Jurisdiction of International Criminal Court” 14

112 Nt artikkel 8(2)(xvii) miirgirelvade véi mirgi kasutamine.

113 vagias 2014, Ik 137

114 Ttuues valja, et seda on pooldatud ka varasemas diguskirjanduses - vt allikaid veel siia]

115 vagias 2014, Ik 137; Podgor, ‘Cybercrime: National, Transnational, or International?’, Ik 105 joonealune
viide. Link: https://readingroom.law.gsu.edu/cgi/viewcontent.cgi?article=1414&context=faculty pub.

116 vagias 2014, Ik 137

117 vagias 2014, Ik 138.

118 |cC. Kuriteo elemendid. https://www.icc-cpi.int/nr/rdonlyres/336923d8-a6ad-40ec-ad7b-
45bf9de73d56/0/elementsofcrimeseng.pdf

119 vagias 2014, |k 137
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kus arvutisiisteemid kaitseksid tdhusalt kurjategijaid statuudi kuritegude kriminaalvastutuse eest,
mis omakorda l&dheks otseselt vastuollu koostajate lepingus véljendatud kavatsustega ja statuudi

preambulis valjendatud eesmargiga Idpetada karistamatus.?°

Vagias poolt vélja toodud argumentidega voiks Uhest kiljest ndustuda, kuna seaduslikkuse
pohimdtte liiga jaiga rakendamise puhul tekiks téepoolest vastuolu RKK preambulis vélja toodud
“karistamatuse l0petamise” missiooniga, mille eesmirgiks on lopetada rahvusvahelisele iildsusele
enim muret tekitavate raskeimate kuritegude toimepanijate karistamatus - selleks aga, et Kohus
saaks selle taitmisest kinni pidada, tuleks tal arvestada tehnoloogia arenguga kaasas kéivate oludega

ning luua kuberkuritegude véimaliku kohaldamise osas RKK-s rohkem selgust.

Kui nii siseriiklikul kui rahvusvahelisel tasandil liigutakse selle variandi suunas, et kiiberkuritegusid
peetakse uut liiki rahvusvahelisteks kuritegudeks seistest seega eraldi olemasolevatest RS-i all
loetletud kuritegudest, siis suureneb oluliselt vajadust RKK poolt vastavate meetmete votmises,
sealjuures RS-i muudatuste tegemise osas. Teiselt poolt, kui aga pigem liigutakse sinnapoole, et
kiberkuritegusid vdetakse kui olemasolevate kuritegude uusi vahendeid vdi vorme, siis legaliteeti
pdhimote nii suurt takistust jurisdiktsiooni kohaldamisele ei sea. Olenemata sellest, mis suunas

lilgutakse, on RKK tasandil vaja seda konkreetsemalt selgitada, et segadust selle osas valtida.

Selleks, et tbusetuvate probleemide osas vOimalike lahendusteni I&hemale jduda ning hinnata, kas
kehtiv. Rooma Statuudi (“RS”) jurisdiktsiooni kehtestav regulatsioon on piisav selleks, et
kiberruumis toime pandud kuritegude Ule kohut mdista voi vOib spetsiaalselt kiberruumi
puudutavate RKK allikate puudumine siiski tekitada olukorra, kus kiiberkuriteod voivad RKK
ratione materiae kui ka ratione loci jurisdiktsioonist vélja langeda, on vaja lahemalt analiitsida

mdlema jurisdiktsioonitliubi eeltingimusi ja késitleda nendega kaasnevat probleemistikku.

120 yvagias 2014, |k 137



2. RKK MATERIAALNE JURISDIKTSIOON KUBERRUUMI KONTEKSTIS

Nagu eelnevalt vélja toodud, on vaja enne territoriaalse jurisdiktsiooni hindamist tuvastada
konkreetne tegu ning hinnata, kas selle teo materiaalsed elemendid on vastavuses RKK ratione

materiae jurisdiktsiooniga.

Selle analutisimiseks tehakse esmalt Uilevaade materiaalse jurisdiktsiooni teostamise eeltingimustest
ning seejarel vaadeldakse, millised kiiberruumis toime pandud teod vo6iksid kujutada endast RS-i
artikkel 5 alla kuuluvaid kuritegusid ja analliisitakse Rooma statuudi kohaldatavust nendele

kiberkuritegudele kehtiva RS-i alusel.

2.1.  Materiaalse jurisdiktsiooni teostamise eeltingimused

Ratione materiae jurisdiktsioon annab Kohtule padevuse menetleda ja mdista kohut vaid selliste
teatud kuritegude tle, mis on statuudis konkreetselt ette ndhtud. RS-i artikli 12 (1) pdhisisuks on
RKK ‘“automaatse” materiaalse jurisdiktsiooni tekkimine RS-i artiklis 5 loetletud rahvusvahelisele
uldsusele enim muret tekitavate raskeimate kuritegude Ule, réhutades, et jurisdiktsiooni automaatne
tunnustamine kehtib vaid osalisriikidele. Seega, avamata laiemalt materiaalse jurisdiktsiooni sisu,
viitab konealune artikkel antud séttes artiklile 5, mis omakorda sisaldab loetelu asjakohastest

stilitegudest, mis toovad RKK-le kaasa ratione materiae jurisdiktsiooni.'?!

Neid nelja kuriteo kategooriat peetakse RKK alla kuuluvaks, kuna need kuriteod rikuvad
rahvusvahelise ldsuse turvalisust ja rahu. Enamik Rooma konverentsil osalenud riike tunnistasid,
et kriminaaldiguse uldpdhimétted ja RKK ratione materiae jurisdiktsioon pohineb universaalselt
uldtunnustatud Gigusel.'?> RKK materiaalne jurisdiktsioon tuleneb rahvusvahelisest tavadigusest,

mis on muu hulgas kodifitseeritud neljas p&hilepingus: (1) Genotsiidi véltimise ja karistamise

121 pominik Zimmerman, revised by Douglas Guilfoyle, "Article 12(1)", Mark Klamberg and Jonas Nilsson
(Eds.) Commentary on the Law of the International Criminal Court — The Rome Statute available at
https://cilrap-lexsitus.org/clicc/12-1/12-1 , viimati uuendatud 1 Sept 2020

122 jyrisdiction of The International Criminal Court: Analysis, Loopholes And Challenges1 (Naujili 2012) = Gregory P.
Noone and Douglas W. Moore, ‘An Introduction to the International Criminal Court’ (1999) Vol. 46 Naval Law Review,
112, 113.
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konventsioon, (2) 1949. aasta Genfi konventsioon, (3) 1899. ja 1907. aasta Haagi konventsioon ning
(4) Niirnbergi harta.?3

Selleks, et hinnata materiaalset jurisdiktsiooni, tuleb prokurdril olemasoleva informatsiooni pinnalt
tuvastada vdidetavate RKK jurisdiktsiooni alla kuuluvate kuritegudega seonduvaid faktilisi
asjaolusid; kontekstilisi asjaolusid, nagu nt seos relvastatud konfliktiga vOi massiliste voi
sustemaatiliste rinnakutega tsiviilelanikkonna vastu; véidetava kuriteo toimepanijaid, sealjuures
nende de iure ja de facto roll kuritegude toimepanemisel ja vastav seos nende tegude ja sindmuste

vahel; ning mentaalsed elemendid, mis on vdimalik senise informatsiooni pohjal tuvastada.*?*

Hinnates jurisdiktsiooni eeltingimuste taitmist artikkel 5 kuritegude Ule, peab RKK iga konkreetse
kuriteo puhul hindama nii materiaalseid (actus reus) kui ka mentaalseid (mens rea)*?® elemente.
Tolgendamisel ja kohaldamisel on Kohtule abiks “Kuriteo Elemendid”,?® mis aitavad kuriteo
erinevaid elemente hinnata, kuid ei ole erinevalt Rooma statuudist ja kohtu protseduuri- ja tdendite

esitamise reeglitest Kohtule siduvaks dokumendiks. 1%’

Nagu eelnevalt vélja toodud, ei anna Rooma statuut ega (kski selle lisadokument mitte
mingisuguseid juhised vdi vihjeid selle osas, kuidas tuleks kuriteo elemente hinnata kiiberkuritegude
puhul, mistdttu vaadatakse jargnevalt, millised kiiberruumis toime pandud teod teoreetiliselt tldse
voiksid viia vastutuseni RS-i alusel ning millised kisimused ja probleemid seoses sellega

tOusetuvad.

2.2. Materiaalne jurisdiktsioon kiiberruumis

Materiaalse jurisdiktsiooni puhul seisneb peamine probleem RKK jurisdiktsiooni alla kuuluvate
kuritegude maéaratlemises ja kohaldamises kiberruumis. Seega, on peamiseks kusimuseks, kuidas

tuleks méérata RKK materiaalne jurisdiktsioon kuberkuritegude puhul vastavalt RS artiklile 12(1)?

123 Ty Statute, Art.s 2(2), 3, 4(2) and (5); ICTR Statute, Art.s 2(3), 3, and 4.; Eboibi, F.E. JURISDICTION OF THE
INTERNATIONAL CRIMINAL COURT: ANALYSIS, LOOPHOLES AND CHALLENGES1. African Journals Online, 30. mai 2016.
124 OTP. Policy Paper on Preliminary Examinations, 2013, punkt 34.

125 RS-i artikkel 30 satestab subjektiivse elemendina, et isik on kriminaalkorras vastutav ning teda
saab karistada kohtu jurisdiktsiooni alla kuuluva kuriteo eest ainult siis, kui teo objektiivne kiilg on
realiseeritud tahtlikult ja teadlikult, kui ei ole eraldi ette ndhtud teisiti.

126 RS Artikkel 9.

127°M. Wagner. The ICC and its Jurisdiction — Myths, Misperceptions and Realities. 2003. Link:
https://www.mpil.de/files/pdf3/mpunyb _wagner 7.pdf
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Selle jaoks vaadatakse, kuidas voiksid rahvusvahelised kuriteod olla kiberruumi kaudu toime
pandud, Ghutatud vdi hélbustatud ja seega oma olemuselt liigituda rahvusvaheliste kuritegude alla
RS-i artikkel 5 mottes, analtsides satte kohaldatavust ka hlipoteetilise genotsiidile dhutamise ndite
labi.

2.2.1. Voimalikud RKK jurisdiktsiooni alla kuuluvad kiberkuriteod

Kiberkuriteod, sealjuures kiiberoperatsioonid loovad tanapéeval uusi vdimalusi nii riinde- kui ka
kaitseoperatsioonideks, mis paraku vbivad aga tsiviilelanikkonnale pdhjustada tdsiseid kannatusi
ning olla teatud juhtudel isegi vordvéarsed Rooma statuudi alusel kohaldatavate kuritegude labi
pohjustatud kannatustega.'?® Seet6ttu on oluline neid vdimalikke olukordi ette naha, et oleks
vOimalik Gigeaegselt vastavaid regulatiivseid meetmeid vastu votta, mida saaks sellistel puhkudel

selgelt rakendada.

Westminsteri tlikooli rahvusvahelise diguse professori Marco Roscini lahenemise pdhjal voiks
kiberruumis toime pandud teod RKK jurisdiktsiooni alla kuuluda kahel juhul: esiteks, kui need
kujutavad endas uut vahendit selliste kuritegude toimepanemiseks, mis kuuluvad RKK statuudi
alusel jurisdiktsiooni alla; vOi seetdttu, et need 6hutavad v6i soodustavad selliste kuritegude
toimepanemist tulenevalt RS-i artiklist 25 Ig 3.%2° Siinkohal taaskord tuleb tuua vélja eelpool
tostatatud probleemkoht seoses sellega, kuidas kiiberkuritegusid olemuselt kasitletakse - kas pelgalt
uue vahendina olemasolevate kuritegude toimepanemiseks voi taiesti uue kuriteo liigina. Viimasel
juhul ei oleks kehtiva RS-i alusel voimalik neid menetleda, kuna tekib vastuolu nullum crime sine
lege pohiméttega, nagu on esimeses peatiikis lahemalt kasitletud.*** Samal ajal, nagu ka Vagias on
valja toonud, ei tohiks artikli 22 puhul segi ajada kuriteo mdiste enda ranget tlgendamist kuritegude
vahendite selgest madratlemisest - analoogia rakendamise keeld artikli 22 I6ikes 2 kehtib eelkdige
kuriteo liikide mééaratlemisel, mis tdhendab, et karistatavad kuriteod ise peavad olema kull selgelt
statuudist tulenevad, kuid see ei kehti olemasoleva kuriteo toimepanemisel erinevate vahendite

labi.*3! Kuigi selle osas on eri autoritel vastakaid arvamusi, siis selleks, et valtida artiklist 22

128 Report 2021, Ik 1.

129 Roscini, Ik 249. Vagias 2016, |k 52; International Criminal Court, Office of the Prosecutor, ‘Strategic Plan
2016-2018’ (ICC, 6 July 2015) 23, paras 58—-60 5www.icc-cpi.int/iccdocs/otp/070715-OTP_
Strategic_Plan_2016-2018.pdf4. Further, U Kohl, ‘Jurisdiction in Cyberspace’ in Tsagourias and Buchan (n
2) 37-38ff..

130 Roscini Ik 249.

131 Report 2021, Ik 52.



tulenevat vBimalikku takistust RS-i kohaldamiseks, vOetakse edaspidises analusis eelduseks, et
tegemist ei ole téiesti uue kuriteo liigiga ning kuigi sel probleemkohal antud t66s Uksikasjalikumalt
rohkem ei peatuta, on oluline siiski teadvustada, et k&esoleval hetkel on veel tegemist lahendamata

klisimusega, mis vajab selgust.

Jargnevad niited pShinevad suurel madral URO Liechtensteini alalise esinduse Ndukogu 2021.
aastal koostatud kiibersdda ja RS-i kohaldatavust puudutavast aruandest (“Ndukogu Aruanne”),32
mis on koostatud kiimnete mainekate digusekspertide koost66 pinnalt, hdlmates véga pohjalikku
anallitisi  koikide Rooma Statuudi artiklite vdimalikust kohaldatavusest kiberkuritegude®3?

kontekstis [ning olles tks hilisemaid suuremahulistest anatiiisidest kaesoleva teema valguses. ]

2.2.1.1.  Kuberkuriteod kui uus vahend olemasolevate kuritegude toimepanemiseks

Esimese variandi puhul, mil kiiberkuritegu kujutab endas uut vahendit kuriteo toimepanemiseks, on
vOimalik mitmeid néiteid tuua seoses kibersdja ja kuberriinnakutega. Vottes arvesse, et
kiberrinnakute puhul vdib eeldada, et need véivad teatud juhtudel tekitada inimestele vigastusi voi
pdhjustada surma kui ka esemete kahjustamist voi havimist, vdib neid koos kasutatava seadme ja/voi

tarkvaraga pidada kiiberrelvadeks ning seega vahendiks kilbersdja labiviimiseks.3*

Peamine erinevus kiberriinnete ja tavaliste riinnakute vahel seisneb selles, et erinevalt tavapéarastest
kineetilistest riinnakutest ei pohjusta kiberriinnakud tavaliselt kahju otsese kineetilise jou kaudu,
vaid pigem kaudselt andmete muutmise vGi hévitamise l&bi. Vaatamata sellele, et toimepanemise
viis on mdlema puhul taiesti erinev, vdivad riinnaku tagajarjed olla aga tapselt samasugused.3
Néiteks kiberriinnakud, mida sddivad osapooled korraldavad relvakonflikti raames eesmargiga
tahtlikult pdhjustada tsiviilohvreid v6i hédvitada kaitstud objekte, vdi mis vbivad “pohjustada
tsiviilisikute juhuslikku surma vdi neile kehavigastusi ja kahju tsiviilobjektidele ning kahjustada

looduskeskkonda pikaajaliselt ja suures ulatuses ning mis kdik selgelt ja otseselt tletaks eeldatud

132 “Report On The Application Of The Rome Statute Of The International Criminal Court To Cyberwarfare”,
2021.

133 Kuigi antud raportis on kiiberkuriteo asemel kasutatud spetsiifilisemalt terminit “kiibersdda”
(“cyberwarfare”), kattuvad vaatamata sellelel raptoris kasitletavad teod antud t66s kasitletavate teemadega.
134 K. Ambos. Cyber-Attacks as International Crimes under the Rome Statute of the International Criminal
Court? 2022, - https://iccforum.com/cyberwar#Ambos _refl7

135 K. Ambos. Cyber-Attacks as International Crimes under the Rome Statute of the International Criminal
Court? 2022, - https://iccforum.com/cyberwar#Ambos_refl7
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sojalist tulu”, vlivad kujutada endast sdjakuritegusid Rooma statuudi artikli 8(2) alusel.1%
Kiberoperatsioonid vdivad analoogmaailmas tekitada kahjulikke fuusilisi tagajargi, rikkudes
fudsiliste operatsioonisusteemide infrastruktuure, néiteks eri automatiseeritud kontrollsiisteeme
(nagu SCADA), mis voivad pdhjustada taoliste infrastruktuuride talitlushaireid ning mis omakorda
voivad viia inimelude kaotusteni vdi varade havimiseni.'3” Nditena saab siinkohal tuua sddiva poole
l&bi viidud kdberriinnaku, mis Illlitab vélja vaenlase territooriumil asuva tuumareaktori
jahutusslsteemi, pdhjustades sellega radioaktiivsete ainete eraldumise, mis jouab ka laheduses
elavate tsiviilelanike sekka.®® Selline kuberrtinnak vdiks artikli 6(a) alusel pidada genotsiidiks, kui
nende rinnakute tagajarjel saabuvad tsiviilisikutele kahjulikud fiilsilised tagajarjed, st antud juhul
kui sihikule vBetud ning radioaktiivsetest ainetest kannatada saanud tsiviilisikud olid rahvusliku
etnilise, rassilise voi religioosse riihma liikmed ja nende sihtmark oli rihmitus téielikult v3i osaliselt
héavitada (dolus specialis).3® Samasugune kiberriinnak vaib ka artikkel 7 (1)(a) ja (b) alusel viia
inimsusevastaste kuritegudeni kui need on “feadlikult toime pandud osana massiliselt voi
siistemaatilisest riinnakust tsiviilelanikkonna vastu”, olenemata seejuures sellest, kas need leiavad

aset relvakonflikti kontekstis voi mitte.140

Teise néitena vOib tuua olukorra, kus viiakse l&bi pahatahtlik kiberoperatsioon tammil voi
veevdrgus, pdhjustades seeldbi Gleujutusi, mille tagajarjel Umbruskonnas elavad isikud surma
saavad. Taaskord, kui selle teo tagajarjel tapetakse rahvusliku, etnilise, rassilise voi religioosse
rihma liikmeid nende sellesse gruppi kuuluvuse tottu, voivad kiiberoperatsioonid kujutada endast
genotsiidikuritegu vastavalt RS-i artiklile 6 (a);*** samal ajal kui vétta dra kavatsus havitada
taielikult voi osaliselt genotsiidi sihtgrupp, voib selline riinnak viia ka inimsusevastaste kuritegudeni

artikkel 7 alusel, kui see taidab vastavad kontekstuaalsed elemendid. 142

Lisaks on ka voimalik olukord, kus kiiberriindajad katkestavad oluliseks ajas aarmiselt kiilmal talvel

elektrivorgu'*® voi juurdepaasu meditsiiniteenustele, hairides kohalike haiglate vorgustisteeme;

136 Artikkel 8 punkti b) (i), (ii) ja (iv); artikkel 8 1g 2 p (e)(i)

137 Roscini 1k 249.

138 Roscini Ik 250, Ndukogu Aruanne 2021.

139 NGukogu Aruanne 2021; RS artikli 6 kohaselt eeldab genotsiidi tegu "kavatsust havitada taielikult voi
osaliselt rahvuslik, etniline, rassiline vdi usuline rihmitus kui selline".

140 Roscini Ik 250; Ndukogu Aruanne 2021, Ik 65

141 NGukogu Aruanne 2021, Ik 76

142 NGukogu Aruanne 2021, Ik 65..

143 Tegemist on reaalselt aset leidnud naitega, kui 23. detsembril 2015 Ukraina SCADA elektrivdrgu
slisteemide pihta suunatud kiberriinnaku tagajérjel toimus Ukrainas suur elektrikatkestus, mdjutades sadu
tuhandeid inimesi. Allikas: Ido Kilovaty. Virtual Violence - Disruptive Cyberspace Operations as "Attacks"
Under International  Humanitarian Law, olume 23, issue 1, 2016, |k 114 -



samulti, vOib kiiberoperatsioone kasutada meditsiiniliste andmete kustutamiseks vdi muutmiseks, et

jatta (tsiviilisikud) ilma nendele vajaminevast abist. 144

Tegu vOib kvalifitseeruda genotsiidi alla ka olukorras, kus kiberoperatsioon hairib
lennujuhtimissiisteeme, pdhjustades sellega lennuki alla kukkumise, milles hukkuvad reisijad
kuuluvad sihtriihma, kelle pihta kdnealune kuberriinnak teadlikult suunatud oli. Genotsiidi puhul on
mh hinnatavate olukordade puhul oluline jalgida, kas kliberoperatsiooniga kaasneb ka kavatsus
havitada taielikult see sihtgrupp voi oluline osa sellest.1#> Kdnealune tegu peab toimuma selle rihma
vastu suunatud sarnase kaitumise ilmse mustri kontekstis vdi olema tegu, mis voib ise sellise
havitamise tagajarjeni viia. Nounikud olid arvamusel, et kiiberoperatsioonid koos muud tddpi
fudsiliste runnakutega oleksid piisavad, et tdita (ks nendest kahest tingimusest, kuna
kaitumiselemendi eesmark ei eelda, et kuritegu toimuks konkreetses flitsilises voi elektroonilises

valdkonnas. 146

Sojakuriteod'*’ vdivad teatud juhtudel olla labi viidud kiberkuritegude vdi - operatsioonidena, kui
need tdidavad, sarnaselt teistele kuriteo liikidele, vastavad objektiivsed (actus reus) ja subjektiivsed
(mens rea) elemendid. Sojakuritegude tdpne kohaldamine mis tahes runnaku vormidele s6ltub
rahvusvahelise humanitaardiguse tldnduete rakendamisest, olenemata sellest, kas juhtumi puhul on
tegu traditsiooniliste Kineetiliste vOi kaasaegsete kibervahenditega. Peamiselt on oluline see, et
riinnak oleks toime pandud kaimasoleva relvakonflikti raames.**® Uldisi ndudeid tuleks analiiisida
enne, kui vaadata kuidas traditsioonilised rahvusvahelise humanitaarbiguse pdhimdtted
kuberriinnete valdkonnas toimivad.'® Kuberoperatsioonid sdjakuritegude valguses on ainukese
rahvusvahelise kuriteona eraldi vadlja toodud ka Tallinna k&siraamatus 2.0, mis selgesdnaliselt
tunnustab individuaalset ja Glemustele kohaldatavat kriminaalvastutust s6jakuritegude eest, mis on

toime pandud kiiberoperatsioonide kaigus.**® Lisaks margib Tallinna kasiraamatu reegel 98, et

http://cs.brown.edu/people/jsavage/VotingProject/2016 MichTelecomAndTechnologyLawReview Virtual
Violence_DisruptiveCyberspaceOperationsAsAttacksUnderlHL.pdf.

144 NGukogu Aruanne 21, Ik 65

145 NGukogu Aruanne 2021, Ik 76

146 Ndukogu Aruanne 2021, Ik 77

147 S@jakuriteod on kdige pdhjalikumalt maaratletud RS-i artiklis 8, mis sisaldab enam kui 50 tksikkuritegu,
mis koik pohinevad Haagi ja Genfi seadustest tulenevatest keeldudest, sisaldades kuritegusid nii kaitstud
isikute ja objektide vastu, rindeid tsiviilelanikkonna ja objektide vastu (keelatud sdjapidamisvahendid) ja
muid digusrikkumisi (sealhulgas keelatud sdjapidamise viisid).

148 K. Ambos, Tsagourias 2021, |k 181.

149 K. Ambos, Tsagourias 2021, Ik 156.

150 Tallinn kasiraamat 2.0, reegel 84 ja 85. Kasiraamatu reegel 84 satestab, et kiiberoperatsioonid vdivad
kujutada endast s6jakuritegusid ja tuua seega kaasa individuaalse kriminaalvastutuse rahvusvahelise diguse
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keelatud on sellised kiberriinnakud, mis korraldatakse relvastatud konflikti kdigus eesmaérgiga

ohutada tsiviilelanikkonna seas terrorit. 151

2.2.1.2.  Kuberkuriteod, mis 6hutavad vdi soodustavad kuriteo toimepanemist

Teise variandina, jargides Roscini poolt pakutud jaotust, voiks kiibertehnoloogiaid kasutada RKK
jurisdiktsiooni alla kuuluvate kuritegude toimepanemise dhutamiseks voi soodustamiseks,*>? nagu
néiteks slsteemidesse hékkimine, et saada rahvusvahelise kuriteo toimepanemiseks vajalikku
salastatud teavet, vOi nt internetis Uleskutsete postitamine, et jatkata relvakonflikti ajal teatud

usulisse riihma kuuluvate tsiviilisikute tapmist. 3

Vastutust vBib ka kohaldada naiteks olukorras, kus genotsiidi ettevalmistava toiminguna leiab aset
sissetung riigi vorguslsteemi, mille eesmargiks on saada osalisriigi rahvaloenduse kéigus kogutud
andmetest teatud rassina registreeritud isikute nimed, kes on plaanitud genotsiidi sihtgrupiks.>*
Samuti, nagu eelnevalt vélja toodud, on internet ja sotsiaalmeedia tekitanud kurjategijatele mugava
platvormi pahatahtliku informatsiooni levitamiseks - nditeks riiklikud asutused vGi erariihmad
vOivad kaivitada laiaulatusliku valeinformatsiooni-kampaania, suunates selle konkreetsele
sihtrihmale, millega esmalt Shutatakse vaenu selle sihtriihma vastu ja seejarel ka végivalda nende
havitamise eesmargil.!>> Ajaloolise nditena saab siinkohal vélja tuua Rwanda genotsiidi ajal
toimunud Joseph Goebbeli poolt l&bi viidud laiaulatuslik natsipropaganda raadiojaamade kaudu,
selle vahega, et praegusel internetiajastul vdib see platvorm olla veelgi suurema ulatuspinnaga. %
Seevastu ténapdeval voivad isikud teisi Ohutada genotsiidi toime panema, postitades selle
eesmargiga kommentaare blogidesse, foorumitesses voi erinevatele sotsiaalmeedia platvormidele,
nagu Facebook, Twitter, Instagram jne.’®” Kahjuks tuleb tddeda, et kiiberruumi kasutamine

genotsiidile hutamises ei ole enam pelgalt hlipoteetiline stsenaarium, vaid saanud reaalsuseks, ning

alusel ning reegel 85 punkt a) satestab komandoride ja muude lemuste vastutuse kasu andmise eest selliste
kiiberoperatsioonide jaoks, mis kujutavad endast s6jakuritegusid; punktist b) tuleneb neile vastutus
suutmatuse eest kasutada koiki mdistlikke ja kéttesaadavaid meetmeid selliste kuritegude arahoidmiseks voi
nende eest vastutavate isikute karistamiseks.

151 Tallinn késiraamat, rule 10, punkt 18.

152 Roscini, Ik 251.

153 Roscini,lk 254.

154 Tallinn Manual 2.0, note 18, p. 66; Roscini Ik 251

155 Report Ik 87, punkt 17.

156 ibid.

157 Roscini Ik 251. Genotsiidile Ghutamise naite juurde tullakse lahemalt punktis 2.2.2.



praeguse hetkeni on juba kogunenud mitmeid naited!®® sellest, kuidas kiiberruumi, ning tapsemini
just erinevaid sotsiaalmeedia platvorme kasutatakse selleks, et levitada viha ning provotseerida ja

Ohutada végivallale.

Uheks N&ukogu Aruandes valja toodud hiipoteetiliseks situatsiooniks, mil kiibervahendite
kasutamine voiks genotsiidi toime panemist soodustada ning 16puks selleni viia on nt olukord, kus
kasutatakse pahatahtlikke veebisaite selleks, et murda sisse védhemuskogukonda - pahavara
vOimaldab riindajatel saada juurdepdasu sihtgruppi kuuluvate isikute telefonide tarkvarale, sh
sdnumitele, paroolidele ja kasutaja asukohale reaalajas. Pahavaraga taidetud saidid v6ivad olla juba
eelnevalt (hendatud olemasolevate tehnoloogiliste seirevahenditega (sealhulgas ndo- ja
haaletuvastusega varustatud kaamerate kasutamine) ning masinalgoritmide kasutamine populaarsete
sonumirakenduste ja muu internetitegevuse jalgimiseks. Sellise tehnoloogia kasutamisel on riigil
vBimalik koondada andmeid Uksikisikute kohta, luues nn “ennetava politseito6” programm, mis
omakorda sellise ulatusliku jalgimisena vdib aga tekitada jalgitavas elanikkonnas intensiivset ning
pikaajalist hirmu ja arevust, inimestel vdib tekkida kartus enda ja oma pere turvalisuse parast sellisel
madral, et see tekitab vaimset kahju, mis omakorda seab elanikele ,,t3sise ja pikaajalise ebasoodsa

olukorra inimese vdimele elada normaalset ja konstruktiivset elu.*>®

Siiski on ndunikud hetkel arvamusel, et selline kiiberoperatsioon, mis pdhjustab ainuiiksi vaimseid
kannatusi, ei tdida suure tdendosusega genotsiidi tahtluse elementi, kuna hetkel veel mdistetakse
genotsiidiks vajalikku havitamiskavatsust endiselt fulsilise voi bioloogilise havitamisena, samal ajal
kui pelgalt kavatsust pdhjustada grupi kultuurilist lagunemist vdi genotsiidi ei tunnistata
rahvusvahelise diguse kohaselt kuriteoks. NGukogu on arvamusel, et see kisimus on praeguse

seisuga lahendamata. 160

158 Naiteks: India 2017: https://cyberlaw.ccdcoe.org/wiki/Hate_speech_in_India_(since_2017); Syria’s ‘social media
war’ (since 2011)https://cyberlaw.ccdcoe.org/wiki/Syria’s ‘social media war’ (since 2011);
https://cyberlaw.ccdcoe.org/wiki/Hate speech in_Myanmar (since_ early 2010s)#cite note-11;2012. aasta
septembris mdistis Aserbaidzan hukka ka Armeenia juhtimisel ja kontrolli all oleva isehakanud Armeenia
kiiberarmee (Armenian Cyber Army’) korraldatud kiberriinnakud, mille eesmark oli Ulistada terroriste ja
solvata nende ohvreid, ning samuti propageerida etniliselt ja usuliselt motiveeritud vaenu oShutamist,
diskrimineerimist ja vagivalla kasutamist.

159Report Ik 81 — See KreR, supra note 305, at 687 (citing Prosecutor v. Krsti¢, Case No. IT-98-
33-T, Judg- ment, 9 513 (Int'l Crim. Trib. for the Former Yugoslavia Aug. 2, 2001)).

160 Report Ik 81
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2.2.2. NoOunike Aruande jareldused

Nounikud joudsid oma aruandes jarelduseni, et pohimdtteliselt on vdimalik kdiki RS-i alla
kuuluvaid rahvusvahelisi kuritegusid kiberkuritegudena toime panna, kui hoolega jargida, et kuriteo
koosseisu vastavad objektiivsed (actus reus) ja subjektiivsed (men rea) elemendid oleksid téidetud.

Seda kinnitab ka nt CCDCOE®! poolt koostatud htipoteetiliste stsenaariumite diguslik analliis. 52

Inimsusevastaste kuritegude puhul jareldas Noukogu, et kiiberoperatsioonid vGivad kvalifitseeruda
uueks vahendiks mone artikli 7 16ikes 1 loetletud traditsioonilise kuritegude sooritamiseks, kui see
kiberakt taidab kdik vajaminevad kontekstuaalsed elemendid ning vastab vahemalt tihele artikkel 7
I6ikes 1 loetletud kuritegudele.6® Samuti Ndukogu oli tiksmeelel, et kdimasolevate rahvusvaheliste
ja mitterahvusvaheliste relvakonfliktide puhul vdib kiberoperatsioone teatud juhtudel pidada
sOjakuritegudeks, kui tegemist on kuritegudega, mis on loetletud RS-i artiklis (2)(a)—(e) ja need
vastavad teatud spetsiaalsetele nduetele,®* mis on aruandes tiksikasjalikult valja toodud. Ohku jaid
ka mitmeid kisimusi nagu nt kas klberoperatsiooniakt ainuliiiksi saab relvakonflikti algatada;
samuti tekitas palju kisimusi individuaalse kriminaalvastutuse kohaldamine kiiberriinnakute puhul
seoses toimepanijate identifitseerimisega tulenevalt mh | peatikis vélja toodud kiberruumi

olemusest tingitud omapéaradega, nagu seda on anontiiimsus. 16°

Leiti, et kilberoperatsioonid ja vahendid vdivad nii aidata kui raskendada genotsiidilist tahtlust
hinnata - isegi kui kiberoperatsioon eraldiseisvana ei lleta genotsiidi teo kunnist ega kuulu ka
aktsessoorset vastutust kaasa toovate tegude kategooriasse, vdiksid tribunalid siiski neid
kiberoperatsioone (naiteks eespool kasitletud elanikkonna kontrollimise jalgimise meetmed)
arvesse votta selleks, et tuvastada genotsiidi toimepanemise kavatsus. Kui kavatsust saab jareldada,
vOib klberoperatsioone pidada osaks kditumismustrist, mille eesméark on grupi havitamine. Teisest

kiljest vdib sellise kiiberoperatsiooni puhul, mis vdiks eraldi teona kvalifitseeruda genotsiidiks, olla

181 | lhend lisa

162 CCDCOE. Individual Criminal Responsibility. Taustast: CCDCOE koostanud Cyberlaw Tool Kit on
interaktiivne veebipdhine abivahend d&igusspetsialistidele, kes tegelevad rahvusvahelise &iguse ja
kuberoperatsioonide kisimustega. Hetkel vGib selles leida 25 hupoteetilisest stsenaariumit, mis sisaldavad
reaalsetest naidetest inspireeritud kiberintsidentide kirjeldust koos Uksikasjaliku juriidilise analliiisiga, mille
eesmark on uurida rahvusvahelise diguse kohaldatavust erinevatele vdimalikele tekkivatele olukordadele ja
nendest tulenevatele probleemidele. Link:
https://cyberlaw.ccdcoe.org/wiki/Individual criminal responsibility under_international law.

163 Report 2021, |k 64; 68 (v8i 51-70, kuna tekst kordab)

164 Need nduded on toodud iiksikasjalikult vélja Ndunike Aruandes osa Il, sektsioon 1, Ik 26.

165 Report, Ik 46, point 25; K. Ambos. ICC Forum. 2022
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keeruline tuvastada operatsiooni labiviimiseks kasutatud tarkvara kasutajate konkreetseid kavatsusi.
Noukogu oli arvamusel, et seesuguseid kisimusi tuleks ilmselt kasitleda konkreetsest situatsioonist

l4htudes. 166

NoOukogu arvates tekitab genotsiidi puhul kiberkontekstis enim kisimusi artikkel 6(b) puhul
“raskete vaimsete kannatuste pohjustamise” tuvastamine, kuna kohtupraktikat selle osas napib'®’
ning varasemalt pole kohtud psiihholoogilisi kannatusi eraldi fliusilistest kannatustest genotsiidi
puhul hinnanud, mistdttu on raske ette n&ha, kuidas RKK seda reaalsuses hinnata vdiks. On ka
ebaselge, kui suurt osa selle tuvastamisel mangib reaalsete fiitisiliste tagajargede saabumine. 68
Noukogu jareldas, et kiiberoperatsiooniga vOib vaimne tervisekahju kaasneda sama tdendoliselt kui
kineetilise rlnnakuga. Piiratud kohtupraktika ja tblgenduste tottu jatab mittetdielik loetelu
tegevustest, mis voivad kujutada endast tdsist vaimset kahju, voimaliku ruumi kiiberoperatsioonide

kvalifitseerumiseks artikli 6 punkti b alusel genotsiidiks.'6°

Kuigi agressioonikuriteo analliis jadb suures osas kaesolevast toost vélja, vOib (levaatliku
kommentaarina lisada, et kiiberagressiooni kohta on autorid avaldanud I&bi aastate mitmeid artikleid
ja anallitise,*’® arutledes selle (le, kas ja kuidas vdiksid kuberriinnakud RS artikkel 8bis alusel
kohalduda ning mille ldbivaks probleemiks on mh “sdjalise jou kasutamine” kui ithe peamise
kuriteokoosseisu tingimusena ning mitte-riiklike toimepanijate teod, kes on sageli kiberriinnakute

taga. 1"

166 NGukogu Aruanne, Ik 89.

167 Uheks naiteks on: EJRK, Prokuror vs. Blagojevi¢. Selles lahendis tdi Kohus vilja, et hirm tabada jaimise
ees ja eraldamise hetkel taieliku abituse tunne, &&rmine hirm nii pere ja sdprade kui ka enda turvalisuse parast
on traumaatiline kogemus, millest taastumine v@ib vaga kaua aega votta.

168 NGukogu Aruanne, Ik 89.

169 NGukogu Aruanne, Ik 79

170 Naiteks: Kai Ambos, Individual Criminal Responsibility for Cyber Aggression, 21 J. Conflict & Security
L. 495, 2016; M. Cherif Bassiouni, The History of Aggression in International Law, Its Culmination in the
Kampala Amendments, and Its Future Legal Characterization, 58 Harv. Int’l L.J. 87 (2017); Chance
Cammack, The Stuxnet Worm and Potential Prosecution by the International Criminal Court Under the
Newly Defined Crime of Aggression, 20 Tul. J. Int’l & Comp. L. 303 (2011); Gianpiero Greco, Cyber
Attacks as Aggression Crimes in Cyberspace in the Context of International Criminal Law, 4 EJPSS 40
(2020); Kevin L. Miller, The Kampala Compromise and Cyberattacks: Can There Be an International Crime
of Cyber-Aggression?, 23 S. Cal. Interdisc. L.J. 218 (Feb. 2014); Kevin L. Miller, Cyberattacks, the Laws
of War, and the Crime of Aggression, 22 ILSA Q. 21 (Oct. 2013); Darin Michael Clearwater, Inter-State
Cyber Attacks and the State Act Element of the Crime of Aggression (University of Edinburgh, Jul. 9, 2019).
171 K. Ambos, ICC Forum. 2022.



2.2.3. Materiaalse jurisdiktsiooni kohaldamine Rooma statuudi alusel kiiberruumis

toime pandud genotsiidile dhutamise naitel

Nagu juba eelnevalt mainitud, on v8imalik kuberruumi kasutada selleks, et otseselt ja avalikult
genotsiidi dhutada, kuna kiberruumi ainulaadsed omadused vdimaldavad tksikisikul Ghutamise
tegu toime panna nd “kaugjuhtimise” teel, mistottu voivad sellise dhutamise laastavad tagajérjed

ilmneda kohas, kus dhutajat fudsiliselt kohal ei pruugi ollagi.

Hiljutise nditena sotsiaalmeedia kasutamise labi, saab siinkohal tuua antud hetkel uurimise all oleva
ja eelnevalt néidetest labi kdinud Myanmar/Bangladeshi sindmused, mille raames on Myanmari
sOjavage suldistatud riigis elavate vahemuste, rohingjade, vastu suunatud genotsiidi dhutamises

Facebooki kampaaniate kaudu, milles osales suur hulk sdjavaelasi.'’2

Selleks, et naitlikustada, kuidas RKK vdiks materiaalset jurisdiktsiooni kiberkuriteo puhul
madratleda tuuakse nditeks hipoteetiline stsenaarium, mis suures osas pdhinebki Myanmar/

Bangladeshis toimunud stindmustel.1"3

a) Faktilised asjaolud
Oletame, et riigi A korgem julgeolekuametnik kasutab aastaid sotsiaalmeediaplatvormi, selleks, et
Ohutada rassilist ja usulist vihkamist etnilise ja usulise vahemuse vastu riigis A. Ta kasutab selleks
erinevaid voltskontosid ja -uudiskanaleid ning levitab konealuse vé&hemuste grupi suhtes
valeinformatsiooni, nimetades neid terroristideks, kriminaalideks ja etniliselt alavaartuslikeks, ning
vadites, et see grupp on riigile A eksistentsiaalseks ohuks, mistottu tuleb see elimineerida. Samuti

postitab ta oma profiilile sénumi, et "etnilise ja usulise vdhemuse probleem laheneb peagi®.

172 Ngukogu Aruanne, Ik 86; International Criminal Liability in the Age of Social Media: Facebook's Role
in Myanmar, veebruar 2019. -https://www.publicinternationallawandpolicygroup.org/lawyering-justice-
blog/2019/2/13/international-criminal-liability-in-the-age-of-social-media-facebooks-role-in-myanmar

173 siindmused: Myanmari valitsus, eesotsas Myanmari sdjavéega, kéivitasid véidetavalt Facebookis "siistemaatilise
kampaania" moslemitest rohingja vdhemusrithma vastu ning kiitsid heaks kasutajatepoolse rohingja-vastase vihakdne
Facebookis. Vaidetavalt hdlmas see vdltskontode ja populaarsete Facebooki lehtede loomist, milles Birma kuulsused
postitasid Rohingjade-vastast teavet, nagu nditeks voltsfotosid surnukehadest, mis véideti olevat rohingjade
massimdrvade tagajarjed. Uheks ohtlikumaid kampaaniaid toimus 2017. aastal, kui Myanmari sdjavae luureharu levitas
Facebookis kuulujutte nii moslemite kui ka budistide gruppides, et riinnak teiselt poolelt on véltimatu ning hoiatades
peatsete ,,dzihaadiriinnakute” eest. Alates 2019. aasta jaanuarist eskaleerus vigivald Myanmari sdjavée ja Arakani armee
(etnilise Rakhine relvastatud ruhmituse) vahel veelgi, mille tagajérjel sulgesid Myanmari ametiv8imud interneti kimnes
konfliktidest mdjutatud Rakhine'i ja Chini osariigi linnaosas, millel on tdsine ja mitmekiilgne mdju tsiviilelanikkonnale.
Hate speech in Myanmar (since early 2010s), link:
https://cyberlaw.ccdcoe.org/wiki/Hate_speech_in_Myanmar (since_early 2010s)#cite note-11.
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Soltumatu rahvusvaheline teabekogumismissioon tuvastab, et see 6hutava valeinfo levik oli otsustav
tegur etnilise ja usulise vdhemuse vastu suunatud massilisele végivallale kaasaaitamisel, millega
kaasnesid tapmised, ebainimlik kohtlemine, piinamine ja vagistamine. Leitakse, et need teod panid
toime etnilist ja usulist enamust esindavad valitsusvélised organisatsioonid ning sageli aitasid voi
Ohutasid neid riigi A sbjavaejoud. Riigi A valitsus ei vota omalt poolt mingeid meetmeid, et peatada

valeinformatsiooni levikut.174

b) Oiguslik analiils
Selleks, et tuvastada, kas tegemist on genotsiidile Ghutamisega, tuleb materiaalse jurisdiktsiooni
kohaldamiseks faktiliste asjaolude pinnalt hinnata, kas vaidetavate kurjategijate poolt toimepandud
stlteod taidavad materiaalsed (actus reus) ja mentaalsed elemendid (mens rea). Nagu esimesest
peatikis RKK jurisdiktsiooni teostamise protsessi Kirjeldusest ndhtub, piisab jurisdiktsiooni
tuvastamise jaoks veenva pohjendatud aluse olemasolust artikli 5 alla kuuluvate kuritegude

toimepanemise 0sas.

Nagu eelnevalt vélja toodud, voib tldiselt potentsiaalselt jaatada voimalust kohaldada individuaalset
kriminaalvastutust isikutele kibervahenditega toime pandud tegude eest kdikide artikkel 5 alla
kuuluvate tegude puhul. Seega antud juhul vdib teoreetiliselt saada nii riigi A julgeolekuametniku

ja sOjavaelaste le kohaldada individuaalset kriminaalvastutust.’

Genotsiidi kuriteo definitsiooni leiab RS-i artiklist 6, millest tulenevalt koosneb see koosseis kahest
elemendist: esiteks isiku kavatsus rahvusliku, etnilise, rassilise voi religioosse grupi taielikuks voi
osaliseks havitamiseks, ning teiseks, peab olema esinenud véhemalt (ks artikli 6 Ibikes 2
ammendavas loetelus ndutav kuritegu.t’® RS-i artikkel 25 toob vélja erinevad viisid, kuidas isikule
saab omistada individuaalset kriminaalvastutust vastavalt sellele, milline oli tema roll kuriteo
toimepanemisel. Statuudi kohaselt on isik kriminaalkorras vastutav ning teda saab karistada kohtu
jurisdiktsiooni alla kuuluva kuriteo eest mh, kui ta genotsiidi puhul hutab otseselt ja avalikult teisi

genotsiidi toime panemal’” - “otsene” ning “avalik” genotsiidile Shutamine on seega selle koosseisu

174 CCDCOE. Scenario 19: Hate speech. 3 November 2021. -
https://cyberlaw.ccdcoe.org/wiki/Scenario_19: Hate speech (27.04.2022)

175 ibid.

176 Artikkel 6 alla kaivad kuriteod: (a) grupi liikmete tapmine; (b) grupi liilkmetele raskete tervisekahjustuste
tekitamine vOi vaimsete kannatuste pdhjustamine; (c) grupi elukvaliteedi tahtlik halvendamine, mille
eesmargiks on grupi taielik vGi osaline havitamine; (d) laste stindi takistavate sunnimeetmete rakendamine
grupis; (e) grupi laste sunniviisiline leviimine teise gruppi.

177 RS artikkel 25(3)(e).
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elementideks. Kuna RS ega “Kuriteo elemendid” ei sisalda genotsiidi dhutamise elementide sisu
selgitusi ning kohtupraktika selle osas puudub, siis on voimalik art 21(b) kohaselt elementide

sisustamiseks podrduda rahvusvaheliste kriminaaltribunalide poole, nagu ICTR ja ICTY.178

“Avalik” on tegu juhul kui kuritegeliku tegevuse iileskutse tehakse paljudele isikutele avalikus
kohas vo1 laiemale tldsusele,” mida saab edastada nt massimeedia, sh raadio voi televisiooni
kaudu.l”® Internet oma olemuselt taidab avaliku ruumi kriteeriumi pigem kergesti,'® kuid ka
siinkohal vdib vastavalt olukorrale tekkida palju vaidluskohti selle osas, kuidas avalikkust maarata
ning mis rolli mangivad tegurid nagu nt 6hutatava publiku suurus; 6hutamine privaatsetes gruppides;
oht potentsiaalseks laiaulatuslikuks 6hutava postituse levikuks; Ghutaja enda tahe postituse

laiaulatuslikuks levikuks jne.

“Otsene” Shutamine eeldab seda, et hutamise tegu oleks konkreetne, st selgesdnaline teiste isikute
provotseerimine genotsiidi toimepanemisele sihtriihma vastu. ICTR on varasemas kohtupraktikas!®*
Oelnud, et selleks, et tegu saaks pidada “otseseks”, peab see olema spetsiaalselt suunatud sellele, et
Ohutada teist isikut genotsiidi toime panema. See peab olema enamat kui ebamaérane voi kaudne
soovitus, ning see ei kehti nt tavalise vihakdne puhul, mis otseselt genotsiidi toimepanemisele ei
Ghuta.'® Oluline on vilja tuua ICTR Akayesu ja Nyiramasuhuko kohtuasjast tuleneva jarelduse, et
genotsiidile 6hutamine vdib toimuda ka labi eufemismide ning dhutamisel kasutatavat keelt tuleks
tdlgendada konkreetsete situatsioonide osas vastavas kultuurilises ja lingvistilises kontekstis. L&bi
kontekstilise tdlgendamise tuleb mh arvesse votta, millises kontekstis see sénum edastati, st peab

olema selge, et selle taga oli kavatsus Ghutada isikuid genotsiidi toime panema. 83

Genotsiidile dhutamist hinnates on ka oluline vahet teha genotsiidile 6hutamise ja vihakdne vahel,
kuigi tuleb nentida, et genotsiidi Shutamise teoga kaasnevad sageli erinevad vihakdne vormid -
seetOttu on vajalik, et isiku puhul, keda suldistatakse otseses ja avalikus genotsiidile 6hutamises,
peab olema tuvastatud genotsiidi suhtes dolus specialis.'® Ainutiksi negatiivsete ja vaenu 6hutavate

kommentaaride levitamine sihtgrupi vastu seda koosseisu ei tédida. Selle piiritlemise

178 Heikkila, M. Artikkel 21(1)(b). - Klamberg. M, J. Nilsson. Commentary on the Law of the International
Criminal Court — The Rome Statute. - https:/cilrap-lexsitus.org/clicc/21-1-b/21-1-b

179 Noukogu Aruanne, Ik 86; Chaumette, para 90.

180 NGukogu Aruanne, |k 86-87; Chaumette, para 90.

181 prosecutor v. Pauline Nyiramasuhuko, Case No. ICTR-98-42-T, 14 December 2015

182 ihid.

183 NGukogu Aruanne, Ik 86; Prosecutor v. Akayesu, Case No. ICTR-96-4-T, Judgment, para 557, 1998.

184 Noukogu Aruanne, Ik 86.
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kindlakstegemiseks vdiks vaadata asjaolu, kuidas sihtrihm sellest sbnumist aru sai. Kui suur hulk
inimesed Uksmeelselt mdistavad, et selle postituse vdi sdnumi taga oli reaalne kavatsus, et sihtrihm
genotsiidi toime paneks, vdib jaatada kavatsuse olemasolu. & Tahte puhul ei piisa vaid pelgast
vagivalla tahtest, vaid peab olema konkreetne tahe selle osas, et dhutatud sihtriihm havitaks
rahvusliku, etnilise, rassilise voi religioosse grupi. Samuti jareldus Akayesu otsusest, et otsene ja
avalik genotsiidi 6hutamine on Karistatav ka siis, kui see reaalse genotsiidile ei vii v0i kui see ei

dnnestu. 186

¢) Oiguse kohaldamine RS-i alusel
Levitades sotsiaalmeedias Ohutavat valeinformatsiooni, vOivad riigi A julgeolekuametnikud
isiklikult vastutada otsese ja avaliku genotsiidi hutamise eest Rooma statuudi artiklile 6 ja 25(3)(e)
alusel, kui dhutamist saab pidada “avalikuks” ja “otseseks” ning kui sellega kaasneb spetsiaalne
genotsiidi kavatsus (dolus specialis). Erinevate genotsiidi dhutamiseks mdéeldud suhtluskanalite
hulgast vOib sotsiaalmeediat pidada tsnagi tdhusaks vahendiks selleks, et pidada tegu avalikuks.
Otseseks saab pidada postitusi seetdttu, et asjaoludest tulenevalt oli spetsiaalselt sGltumatu
rahvusvaheline teabekogumismissioon tuvastanud, et see dhutava valeinfo levik oli otsustav tegur
etnilise ja usulise vdhemuse vastu suunatud massilisele végivallale kaasaaitamisel, mis tahendab, et
Ohutavad sonumid taitsid oma eesmarki ja olid publiku poolt télgendatud, kui Shutus genotsiidi
toime panemiseks. Etnilise ja usulise véhemuse osas tehtud kommentaar, et nad on
"eksistentsiaalseks ohuks riigile A, mist6ttu tuleb nad elimineerida” ja postitus, et "etnilise ja usulise
vahemuse probleem laheneb peagi”, vOib toetada jareldust, et julgeolekuametnikel, sh nende
komandoridel, oli ndutav kavatsus provotseerida genotsiidi vOi Ghutada seda toime panema.
Akayesu otsuses tuleneb, et arvestades, et teo toimepanija teatud sénavotud avalikult ja avalikus
kohas kinnitasid tema kavatsust tekitada oma kuulajaskonnas otseselt teatud meeleseisund, mis on
vajalik kaitstud riihma havitamiseks.'®” Kuigi etnilise ja usulise vahemuse tapmisi, vagistamist ja
piinamist vdib Rooma statuudi artikli 6 erinevatel alustel pidada genotsiidiks, ei ole genotsiidi
toimepanemine ndutav genotsiidile dhutamises sutdimdistmiseks, mistdttu oleks 6hutamise tegu

toime pandud ka tagajargede saabumiseta.

185 prosecutor v. Pauline Nyiramasuhuko, Case No.: ICTR-98-42-T.

186 prosecutor v Jean-Paul Akayesu. Case. No.: ICTR-96-4-T, 2 September 1998, punkt 562: “The Chamber
holds that genocide clearly falls within the category of crimes so serious that direct and public incitement to
commit such a crime must be punished as such, even where such incitement failed to produce the result
expected by the perpetrator.”; Media case, the ICTR 3concluded that while no causal link between genocide
or a genocidal act and the act of incitement is required, the incitement must have the potential to cause such

effects.”
187 prosecutor v Jean-Paul Akayesu. Case. No.: ICTR-96-4-T, 2 September 1998.



2.3. Jareldused

Nii NOoukogu Aruannet kui Giguskirjandust labi tootades néhtub, et kui eeldada kiiberkuritegude
liigitamise osas selliselt, et kiliberkuritegusid késitletakse kui olemasolevate rahvusvaheliste
kuritegude toimepanemist uuel viisil voi vahendina ning mitte vottes seda kui uut kuriteoliiki,
eksisteerib hulgaliselt variante ja potentsiaalseid ohte, kuidas vastava kuriteo elementide taitmisel
voivad kuberkuriteod olla niivord rasked, et viia rahvusvaheliste kuritegudeni, mis on karistatavad

RS-i alusel. Seda demonstreerib ka hasti analutsitud genotsiidile dhutamise néide.

Kuigi Noukogu eesmark oli aruandega ndidata, et kiiberkuriteod vbivad olla juba kehtiva RS-i alusel
karistatavad ning RKK-I v8ib olla nende tegude Ule jurisdiktsioon ilma, et statuudi teksti muutma
peaks, rohutavad nad, et tegemist on valdkonnaga, mis kahtlemata vajab rohkem selgust.*8 Samuti,
nagu nahtub ka hiljem 1V peatikis ettepanekute all, on paljud autorid siiski arvamusel, et vaatamata
teoreetilisest vOimalusest ka kehtiva RS-i satete alusel jurisdiktsiooni kiiberkuritegudele kohaldada,

vOiks eelistatum variant olla siiski see ka regulatsioonis konkretiseerida.

188 Nukogu Aruanne 2021, Ik 1.



3. RKK TERRITORIAALNE JURISDIKTSIOON KUBERRUUMI KONTEKSTIS

Kui eelnevast peattkist nahtub, et Rooma statuudi alla kuuluvaid rahvusvahelisi kuritegusid on
vOimalik eri viisidel kuberruumi kaudu toime panna nii, et see tdidaks RKK materiaalse
jurisdiktsiooni tingimused, siis jargnevalt vaadatakse, milliseid véljakutseid esitab territoriaalse

jurisdiktsiooni kohaldamine teise jurisdiktsiooni teostamise eeltingimusena.

Kiberruumi mitte-fudsilise vormi tottu on selle territorialiseerimine ja seeldbi RKK jurisdiktsiooni
alla viimine keeruline ja véljakutseid pakkuv tlesanne ning sellega seonduvalt on nii kohtupraktikas
kui Oiguskirjanduses tdusetunud mitmeid diguslikke kiisimusi. Antud peatiikis analtiisitakse kuidas
tuleks RKK-I maéaratleda kuriteo toimepanemise koht, st asukohariik, kui kuritegu pannakse toime
kiberruumis? ning sellega seonduvalt, kui suur osa kuberkuriteost peab olema osalisriigi
territooriumil toime pandud, et RKK-I oleks selle lle kohtualluvus? Labi nende klsimuste
vaadatakse ka ndite pdhjal, kuidas oleks vo@imalik kehtiva RS-i kohaselt territoriaalselt

jurisdiktsiooni kohaldada.

Ka territoriaalse jurisdiktsiooni analtitsimiseks kiiberkontekstis jatkatakse eelnevas peatikis toodud
naitega seoses avalikult kiiberruumis genotsiidile 6hutamisega, millega seoses analutsitakse ka kaht
hiljutist RKK kohtueelse koja otsust, mis puudutavad just territoriaalse jurisdiktsiooni méaaratlemise

kisimusi ning mida on voimalik potentsiaalselt rakendada kiberkuritegude kontekstis.

3.1.  Territoriaalse jurisdiktsiooni teostamise eeltingimused

Nagu eelnevalt kirjeldatud, ndeb RS-i artikkel 12(2) ette, et RKK saab jurisdiktsiooni teostada juhul,
kui kuritegu on toime pandud osalisriigi territooriumil vOi osalisriigi kodaniku poolt. Mitte-
osalisriigi kodanikud, kes panevad kuritegusid toime oma riigi territooriumil, ei kuulu seega RKK
jurisdiktsiooni alla, valja arvatud juhul, kui vastav kuritegu on toime pandud valismaal, eelkdige
Rooma statuudi osalisriikide territooriumil.'® Kuna antud peatiikk, keskendub territoriaalsele
jurisdiktsioonile, siis ei analtitisita antud artikli valguses tiksikasjalikumalt kodakondsusel péhinevat

alternatiivi.

189 v/, Tsolonis, Ik 48.



Vastavalt artiklile 12(2)(a) on territoriaalse jurisdiktsiooni teostamise eeltingimused statuudis
séatestatud jargnevalt:

“2. Artikli 13 loigetes a ja b nimetatud juhul voib kohus teostada oma jurisdiktsiooni, kui vihemalt
uks allpool nimetatud riikidest on statuudi osaline vdi kui nad on tunnustanud kohtu jurisdiktsiooni
vastavalt l18ikele 3:

(@) riik, mille territooriumil vaidluse all olev tegevus on toimunud vdi, kui kuritegu on toime pandud

vee- vOi 6husdiduki pardal, siis vee- voi 6husoiduki registreerimise riik;”

Antud teema puhul késitletakse vaid punkti (a) esimest osa “riik, mille territooriumil vaidluse all

olev tegevus on toimunud” jattes vélja vee- ja 6hus6idukit puudutavad arutelud.

Esiteks eeldab RS-i artikkel 12(2)(a), et riik, mille territooriumil tegu toime pandi, on Rooma
statuudi osalisriik. Riik, kes ei ole Rooma statuuti ratifitseerinud, ei ole pdhimétteliselt kohustatud
jargima statuuti ega artiklit 12(2)(a), mida kinnitab mh rahvusvaheliste lepingute diguse Viini
konventsiooni artikkel 34, mis kolmandaid riike puudutava ldnormina sétestab, et “leping ei too

kolmandale riigile kohustusi ega 6igusi ilma tema nousolekuta.’**°

Artikkel 12(2)(a) pdhineb suuresti territoriaalse jurisdiktsiooni pdhimdttel,*® mida peetakse
rahvusvahelise diguse keskseks mdisteks ning mille kaudu mdistetakse nii jurisdiktsiooni kui ka
suverddnsuse olemust. Territoriaalsus on tks peamisi riigi suveraansuse tunnuseid, mis viitab riigi
kontrollile oma territooriumi Ule - sellest tulenevalt on riigil jurisdiktsioon kdigi tema territooriumil
toime pandud kuritegude Ule, mis tdhendab, et koik riigi territooriumil viibivad isikud alluvad selle
riigi 0igusaktidele olenemata kuriteo toimepanija kodakondsusest.'%? Territoriaalse jurisdiktsiooni
pdhimdte on sitgavalt juurdunud nii rahvusvahelises Oiguses kui ka peaaegu koigi riikide
Oiguskordades, mida kinnitavad ka paljud rahvusvahelised konventsioonid ja kahepoolsed
véljaandmislepingud.t®® Territoriaalsuse péhimdte peegeldab mh globaalse kogukonna tddemust, et

riik ei saaks eksisteerida ilma véimuta oma territooriumil asuvaid tegusid voi asju kontrollida. %

190 \/CLT artikkel 34.

191 Zimmernamm, artikkel 12(2)(a). - https://cilrap-lexsitus.org/clicc/12-2-a/12-2-a.

192 jhid; Osula, A.M. Téidesaatev jurisdiktsioon ja piiritilene kauglabiotsimine. Juridica: 2017.
https://juridica.ee/article.php?uri=2017 8 t idesaatev_jurisdiktsioon ja_piiri_lene kaugl biotsimine
(27.04.2022)

193 vagias 2014, Ik 13; V. Tsolonis, Ik 33; Zimmermann, artikkel 12.

194 Epoibi, F.E. JURISDICTION OF THE INTERNATIONAL CRIMINAL COURT: ANALYSIS, LOOPHOLES
AND CHALLENGES. 2016. - https://www.ajol.info/index.php/naujilj/article/view/136309 .
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Territoriaalne suverdansus kohaldub samamoodi ka kiiberruumis, millest tulenevalt ei tohi ka tkski

riik sekkuda teise riigi territooriumil asuvasse kiibertaristusse. 1%

Jurisdiktsiooni teostamisel tegutseb riik alati koosk6las omalt poolt allkirjastatud rahvusvaheliste
vOi kahepoolsete lepingutega, teostades enda kriminaaljurisdiktsiooni oma siseriikliku
kohtustisteemi kaudu vdi kasutades oma kaalutlusdigust kriminaaljurisdiktsiooni delegeerimiseks
teistele riikidele vdi ranvusvahelistele digusorganisatsioonidele ja -asutustele.*®® Riikidel on digus
delegeerida jurisdiktsioon teistele riikidele vdi rahvusvahelistele kohtutele olenemata selle riigi
ndusolekust, mille kodakondsus on teo toime pannud isikul.**” RS-i alusel delegeerib osalisriik oma
volitused RKK-le vastavalt artiklile 4(2).

Territoriaalse suverdansuse pohimdtte sdnastus RS artiklis 12(2)(a) on seega taielikult kooskdlas
kehtestatud rahvusvahelise digusega. Senimaani kuni pdhikuritegu on toime pandud Rooma statuudi
osalisriigi territooriumil, on RKK-I selle dle jurisdiktsioon sdltumata sellest, kas vaidetav
toimepanija on selle riigi kodanik vdi mitte. Samal ajal ei oma RKK jurisdiktsiooni kiisimuses
tahtsust asjaolu, kas kannatanu kodakondsusriik voi vadidetava kurjategija vahistanud riitk on Rooma
statuudi osaline.'® Osalisriigiks olemise staatus vahistamisriigi ja kannatanu kodakondsusriigi
puhul mangib rolli vaid koostd6 tegemisel RKK-ga, milleks osalisriikidel on kohustus erinevalt
mitte-osalisriikidest.?®® Kui kuriteos kahtlustatav isik asub riigis, mis ei ole statuuti ratifitseerinud,
ei ole sellel riigil p6himéotteliselt kohustust teha RKK-ga koostodd ja kahtlustatavat vélja anda, vélja

arvatud juhul, kui RKK kasutab oma jurisdiktsiooni tulenevalt artikkel 13 punktist (b). 2%

Vaatamata sellele, et territoriaalsuse pdhimdtte diguslik staatus on Gldtunnustatud, on selle sisu ajas
oluliselt muutunud - kui varasemalt valitses eeldus, et kuriteo ettevalmistamine, selle I6puleviimine
ja kurjategija ise asuks 0he riigi territooriumil, siis seoses tehnoloogia arengu ja piiritileste
kuritegevuse uute vormide esinemisega on selline arusaam olnud muutumises.?®* Nende muutuste

ja uute kuriteo vormide esinemise tottu tekkis mingi hetk vajadus ka uute Oiguslike

195 Tallinn Manual on the International Law Applicable to Cyber Warfare. Prepared by the International
Group of Experts at the Invitation of the NATO Cooperative Cyber Defence Centre of Excellence. M. N.
Schmitt (Ed.). Cambridge University Press, reegel 1 ja 2(b).

196 /. Tsolonis, lk 33; ZImmermann, artikkel 12.

197 Zimmermann, artikkel 12.

198/, Tsolonis, Ik 47; Zimmermann, artikkel 12 ja 12(2)(a).

199 Zimmermann, artikkel 12.

200 \/. Tsolonis, Ik 48.

201 v/agias 2014, lk 15.



konstruktsioonide jérele, mis viis mh objektiivse ja subjektiivse territoriaalsuse printsiipide tekkeni,
mida peetakse niitidseks universaalselt tunnustatud lahenemisteks territoriaalsuse rakendamisel. 292
Néiteks theks RKK probleempunktiks on jurisdiktsiooni méaratlemine juhtudel, kus kuritegu on
alustatud mitte-osalisriigis, kuid on |18pule viidud osalisriigi territooriumil (objektiivne

territoriaalsus).%

Uheski RKK pd&hiinstumentides ei ole eraldi sGnaselgelt vilja toodud ega lahti selgitatud kui suurel
vOi vahesel méaral peab kuritegu osalisriigi territooriumil olema aset leidnud selleks, et RKK saaks
oma jurisdiktsiooni teostada. RKK oigusallikates puuduvad selgitused nn “kvalifitseeriva
territoriaalsuse” osas, mis voimaldaks jagada territoriaalse jurisdiktsiooni subjektiivse ja objektiivse
territoriaalsuse (ehk méarata kohtualluvus vastavalt kuriteo alustamise vOi kuriteo tagajargede
saabumise asukoha alusel) vdi ubikviteedipdhimdtte alusel (mille puhul on kohtul jurisdiktsiooni

kuriteo Ule, kui méni kuriteo element on toime pandud osalisriigi territooriumil).2%*

Kuigi 1998. aasta Rooma labirddkimistel neid nuansse ei arutatud, siis pdgusalt puudutati seda
teemat 2008. aasta Kampala konverentsil, mille p&hifookuses oli agressioonikuriteo arutelu ja
statuuti lisamine. Konverentsil tekkis muu hulgas kisimus seoses sellega, kas RKK-I oleks
territoriaalne jurisdiktsioon, kui agressioonikuritegu otsus tehakse mitte-osalisriigi territooriumil,
kuid mille tagajarjed avalduvad osalisriigi territooriumil. Labiraakimiste protokollist tuleneb,?% et
osa riike pooldasid ideed, et jurisdiktsioon peaks kehtima ka juhul kui vdhemalt kuriteo tagajarjed
saabuvad osalisriigi territooriumil. Teine osa riike arvas, et see peaks jadma kohtu diskretsiooniks
ning kolmas osa oli arvamusel, et RS-i artiklit 30 silmas pidades peaks see sdltuma teotahte
manifesteerimise asukohariigist, kuid mitte sellest, kus tagajarjed saabuvad. Tol hetkel jai see paraku
vaid diskussiooni tasandile ning otsust selle osas 16puks ei tehtud.?%® Seetdttu jdi too hetk Ghku
kiisimus kas kohus vdib selgesdnaliste 6Gigusaktide puudumisel kasutada kvalifitseeriva

territoriaalsuse konstruktsioone, et kasitleda pdhikuritegudena kiiberkuritegusid. 2’

202 jhid.

203 Zimmerman, artikkel 12(2)(a); PTC 1 2018.

204 \/agias 2016, Ik 525.

205 Assembly of States Parties. Report of the Special Working Group on the Crime of Aggression. 7th
Session of the Assembly of States Parties, 1CC-ASP/7/20, Annex 1, 14-22 November 2008, punkt 28.
206 \/agias 2016, Ik 525.

207 \/agias 2016, lk 526.



Seda kusimust on hiljem esimest korda kasitlenud Prokuror ja RKK kohtueelsed kojad (“PTC I” ja
“PTC III”) vastavates 2018. a. tehtud Prokurdri taotluses?®® ning 2018.2%° (jurisdiktsiooni
kohaldamine) ja 2019. aasta (eeluurimise alustamise otsus)?!? otsustes seoses hetkel kaimasoleva
(eelpool viidatud) eeluurimisega Myanmar/Bangladeshi asjas.?*! Kdnealused otsused on olulised,
kuna need késitlevad 6iguslikke kisimusi, mida varasemalt pole RKK ajaloos tdusetunud - esiteks,
see on esimene kord, kui Prokuror on teinud Kohtule taotluse artikkel 19 (3) alusel jurisdiktsiooni
ule eraldi otsuse tegemiseks ning esimest korda ké&sitleb RKK kuriteo osalise toimepanemise
vastavust artikliga 12(2)(a), rakendades jurisdiktsiooni kohaldamisel eelnevalt vélja toodud nn

kvalifitseerivat territoriaalsust.?12

3.1.1. Territoriaalset jurisdiktsiooni kasitlevad RKK kohtueelsete kodade otsused

Kuni 2018. aastal Prokurdri poolt esitatud taotluse?'® esitamiseni, oli territoriaalsuse printsiibi
rakendamise osas olnud pigem Uksmeel ning varasemalt polnud praktikas territoriaalse
jurisdiktsiooni rakendamise osas RKK-s vaidlusi tekkinud. 24 Prokuror tdstatas kisimuse, kas
kohus vdib teostada oma jurisdiktsiooni kuritegude suhtes, mis toimusid osaliselt osalisriigi ja

osaliselt mitte-osalisriigi territooriumil.?

Tulenevalt PTC 111 menetluse algatamise otsuses tdi kohus vélja, et sellele kiisimusele vastamiseks
peab kohus esmalt tegema kindlaks art 12(2)(a) oleva termini “tegevus” tdhenduse ning seejirel
tuvastama vastavalt konkreetsele “teole”, kas kdnealune “tegevus” artiklis 12(2)(a) eeldab, et kdik

tegevused oleks osalisriigi territooriumil toime pandud v6i mitte. 21® Seni on jaanud ka lahtiseks

208|CC, APPLICATION UNDER REGULATION 46(3), Case No.:ICC-RoC46(3)-01/18-1, Prosecution’s
Request for a Ruling on Jurisdiction under Article 19(3) of the Statute, OTP, 9 April 2018. (“OTP 2018”)-
https://www.icc-cpi.int/CourtRecords/CR2018 02057.PDF (27.04.2022); ICC, SITUATION IN THE
PEOPLE’S REPUBLIC OF BANGLADESH/REPUBLIC OF THE UNION OF MYANMAR, Case No.:
ICC-01/19, Prosecutor’s Request for authorisation of an investigation pursuant to article 15, OTP, 4 July
2019. (“OTP 2019”)- https://www.icc-cpi.int/CourtRecords/CR2019 03510.PDF (27.04.2022)

209pTC 1 2018.

210 PTC 111 2019.

211 Selle naite juurde tullakse genotsiidi Shutamise kuriteokoosseisu analllsimise juures tagasi.

212 pTC | 2018, para 6.

213 prokurdri taotlus 2018. Taotluse sisuks oli kisimus, kas Kohus vdib teostada jurisdiktsiooni rohingja
rahva véidetava sunniviisilise véljasaatmise eesr Myanmarist Bangladeshi. Alates 2017. aasta augustist on
tahtlikult Gle 670 000 rohingja tle rahvusvahelise piiri Bangladeshi saadetud.

214 pTC 111 2019, para 44.

215 pTC 1 2018.

218 PTC 111 2019, para 44.
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kiisimus, mida tdpsemalt peetakse selles artiklis sona “tegevuse” all ning mida see endas hdlmab,
samuti pole olnud selge, kas see hdimab endas ka teo tagajargi. PTC-de otsustes jouti jareldusele, et

vastavalt teo olemusele, vdib kiill “tegevusteks” pidada ka teo tagajirgi. 2’

PTC Ill otsus toob vélja kaks olulist jareldust - esiteks selle, et rahvusvahelise tavadiguse jargi
voivad riigid kriminaaljurisdiktsiooni teostada, kui tegu pannakse osaliselt toime valjaspool riigi
territooriumi, senimaani kuni on olemas teatav tGhendav lili nende territooriumiga; ning teiseks
selle, et riikidel on tpris suur diskretsiooniulatus selle tihendav liili maaramiseks.?*® Oma otsustes
kinnitasid kohtueelsed kojas, et Kohtul on artikkel 12(2)(a) alusel territoriaalne jurisdiktsioon, kui
vahemalt tks kohtu jurisdiktsiooni alla kuuluva kuriteo element voi kuriteo osa on toime pandud
RS-i osalisriigi territooriumil. Kohtud lisasid, et seesugune tdlgendus kehtib kdigi RKK

jurisdiktsiooni alla kuuluvate kuritegude kohta.?*®

Selle jarelduseni jouab PTC Il I&bi ulevaatliku siseriikliku kohtupraktika analusi, leides, et

olukorrast, mis hdlmavad mitmeid riike, on riikides vélja kujunenud ja kasutusele vGetud erinevaid

kontseptsioone, et sellisel juhul territoriaalsust hinnata, st seda, kas osa kuriteost saab pidada
osalisriigi territooriumil toime panduks. Kuna need kontseptsioonid on olulised ka kiiberkuritegude
territoriaalse jurisdiktsiooni hindamisel peab autor oluliseks need eraldi valja tuua: 22°

a) Objektiivse territoriaalsuse phimaote (Objective territoriality principle) - mille kohaselt v6ib
riik kehtestada territoriaalse jurisdiktsiooni, kui kuritegu on algatatud vélismaal, kuid 16petatud
riigi territooriumil,

b) Subjektiivse territoriaalsuse pohimdte (Subjective territoriality principle) - vastupidiselt
objektiivse territoriaalsuse pOhimdttele, vdib selle kohaselt riik kehtestada territoriaalse
jurisdiktsiooni, kui kuritegu on algatatud riigi territooriumil, kuid 16petatud valismaal.

c) Konstitutiivse elemendi teooria (the constitutive element theory) - mille kohaselt riik vdib
Kinnitada territoriaalset jurisdiktsiooni, kui vdhemalt Uks selle p&hielement ilmnes selle riigi
territooriumil;

d) Ubikviteedi pdhimdte (the principle of ubiquity) - mille kohaselt vdib riik kehtestada
territoriaalse jurisdiktsiooni, kui kuritegu toimus téielikult voi osaliselt riigi territooriumil,

olenemata sellest, kas selle riigi territooriumil ilmnenud osa on kuriteo koosseisu pohiosa.

217 |bid, para 50

218 |bid, para 58.

219 1bid, para 44; PTC | 2018, paras 74-79.
220 pTC 111 2019, para 58.



e) Mojudoktriin (Effects-based doctrine); - mille kohaselt vdib riik kehtestada territoriaalse
jurisdiktsiooni, kui kuritegu ise toimub véljaspool riigi territooriumit, kuid sellel on tagajarjed

riigi territooriumil.??

Kohtueelsed kojad on arusaamal, et riigid peavad oma siseriiklikke legislatsioone, mis puudutavad
uleriigilisi kuritegusid, rahvusvahelise digusega kooskdlas olevaks. Kojad margivad, et kuigi RS ei
tapsusta, mis tingimustel voib kohus jurisdiktsiooni tleriigiliste tegude puhul teostada, ei oleks dige
vdita, et riikide soov oli jurisdiktsiooni ulatus piirata eranditult vaid Uhe v6i mitme osalisriigi
territooriumil toime pandud kuritegudele. PTC Ill toob vélja, et statuudis puudub igasugune

indikatsioon, et koostajate oleks kuidagi seesuguse limitatsiooni jaoks tahe olnud.??

Antud olukorra puhul j6udis Kohus jareldusele, et vdidetav tsiviilelanike valjasaatmine (le
Myanmar-Bangladeshi piirialade, millega kaasnes kannatanute piiritiletus, loob selgelt territoriaalse
seotuse actus reus baasil. See tuleneb objektiivsest territoriaalsuse pdhimottest,
ubikviteediprintsiibist ja ka konstitutiivse elemendi ldhenemisest, mistdttu paigutab kdnealune

olukord kindlalt lubatud rahvusvahelise tavadiguse piiridesse. 2?3

Jargnevalt kasitletakse kusimusi seoses RKK materiaalse jurisdiktsiooni alla kuuluvate
klberkuritegude territoriaalsuse madratlemisega kui ka seda, kuidas vdiks eespool vilja toodud ja
PTC-de poolt kasutatud kvalifitseeriva territoriaalsuse konstruktsioone rakendada kuberkuritegude

puhul kehtiva RS-i raames.

3.2.  RKK territoriaalne jurisdiktsioon kiberruumis

RKK territoriaalsuse theks pohiprobleemiks on kohtu padevuse territoriaalsete parameetrite tapse
ulatuse kindlaksmaaramine, millega kaasneb ka artikkel 12(2)(a) tdlgendamispiiride
véljaselgitamine.??* Kiberruum loob sellele probleemile teatava lisakihi, mis neid piire veelgi enam
hégustab. Nagu t60 alguses kirjeldatud, siis kuberkuriteod, sh kuberrinnakud ja muud tulpi
kiberruumis toime pandud teod, ei allu Uldistele geograafilistele riigi territoriaalpiiridele ning

vOivad liikuda korraga labi mitmete seadmete ja jurisdiktsioonide alates mobiilseadmest, l&bida

221 ibid

222 jbid, para 60.

223 ibid, para 62.

224 M. Vagias 20186, Ik 526.



teistes riikides asuvaid servereid ja 10puks tabada sihtmarki mdnes kolmandas riigis, kus saabuvad
reaalsed fllsilised tagajarjed.??® Teekond, mida kuberruumis liikuv informatsioon labib on tihti
etteaimamatu ning Kohus peab konkreetselt tuvastama, kas artikkel 12(2)(a) alusel toime pandud

“tegevust” saab pidada osalisriigi territooriumil sooritatuks voi mitte. 226

Seega jargnevalt kasitletakse kisimust, kuidas tuleks méarata RKK territoriaalne jurisdiktsioon
kiberkuritegude puhul vastavalt RS artiklile 12(2)(a)? Sellele kiisimusele vastamiseks tdusetuvad
omakorda kisimused nagu: kuidas tuleks RKK-1 méératleda kuriteo toimepanemise “territoorium”,
st toimepanemise asukohariik, kui kuritegu pannakse toime kuberruumis?; millised oleksid need
madravad tegurid, mille jargi RKK-I territoriaalsus tuvasta tuleks - kas maaravaks on nt serverite/
andmete fulsiline asukoht; teo toimepanija fulsiline asukoht (tehnoloogilise vahendi fudsiline
asukoht); teo tagajargede saabumise koht, mille puhul on variandid, kas tagajérjed saabusid taielikult
vOi osaliselt osalisriigi territooriumil; ning sealjuures oleks oluline ka vélja selgitada, kas
territoorium peaks olema virtuaalne, tegelik vdi hoopis mdlemat?22” Olulist rolli mangib ka kuriteo
alustamispaik vOi kuriteo 16petamispaik, mis viib osalise toimepanemise kisimuseni; ning samuti
on paralleelselt kisimus selles, kui suur osa RKK alla kuuluvast kiberkuriteost peab olema

osalisriigi territooriumil aset leidnud, et kohtul selle osas jurisdiktsioon oleks?

Labi nende kiisimuste analusimise plttakse ka jduda arusaamani, kas statuut ning artikkel 12(2)(a)
on olemasoleval kujul piisavad selleks, et kiberkuritegude puhul territoriaalset jurisdiktsiooni

maarata ning kohtuliku tdlgenduse kaudu RKK territoriaalse jurisdiktsiooni ulatust laiendada.?®

3.2.1. Territooriumi maaratlemine kiiberkuritegude puhul

Esiteks pultakse leida vastust kusimusele, millistel tingimustel vdib kiberruumis toime pandud
kuriteo kohta 6elda, et see kuritegu on toime pandud osalisriigi territooriumil ja seega kuulub RS-i
artikli 12 (2)(a) kohaselt RKK territoriaalse jurisdiktsiooni alla??2®

225 K. Ambos. Tsagourias 2021, lk 156, 163.

226Qphardt, J.A. Cyber Warfare and the Crime of Aggression: The Need for Individual Accountability on
Tomorrow’s  Battlefield, 9 DUKE L. & TECH. REV. 1, 22 (2010). -
https://scholarship.law.duke.edu/cgi/viewcontent.cgi?article=1198&context=dltr (27.04.2022), para 60.

227 Ophardt, para 60.

228 \/agias 2014, |k 158

229 yagias 2014, Ik 7, Ik 131; vt ka vagias punkti 5.6.2.1.



https://scholarship.law.duke.edu/cgi/viewcontent.cgi?article=1198&context=dltr

Kuigi kiiberkuritegude puhul vdib néida, et neil puuduvad “piirid”, tuleb siiski mérkida, et kuriteo
konstitutiivsed elemendid, seotud isikud ning arvuti- ja sideseadmed, mille kaudu tegevus
kiberruumis sooritatakse, eksisteerivad kdik kuskil ihes vdi mitmes fudsilises kohas ja seega ka
korraga mitmes jurisdiktsioonis.?3° See on ka pdhjuseks, miks Gigusaktid tuginevad kiiberkuritegude
puhul territoriaalsele jurisdiktsioonile. Kuberruum koosneb nii fulsilisest kui ka loogilisest vorgu
kihist: esimene hdlmab flusilist infrastruktuuri, mille kaudu andmed liiguvad juhtmega voi
juhtmevabalt; sh serverid, ruuterid, satelliidid, kaablid, juhtmed ja arvutid; ning teine kiht sisaldab
uldistatult andmeid ja tarkvara.?®! Oren Bigose konstruktsiooni kohaselt, saab kiiberruumis toimuva
suhtlus- ja andmevahetuse, mis toimub labi mitme koha ja jurisdiktsiooni, jagada jargnevateks
osadeks: sisulooja asukoht (content provider), serverkeskuse asukoht (host server), kasutaja serveri
(user's server) asukoht ning kasutaja (user) asukoht.?®? Sellise lahenemise pdhjal ei saa toimuda
l&bi interneti kasutajani joudev andmete edastamine, kui véhemalt ks nendest Uhendavatest
asjaoludest puudub, mistéttu on teo asukohta méaaravaks asjaoluks vastav Uhendav lli
asukohariigiga. Selle pdhjal voiks RKK teostada territoriaalset jurisdiktsiooni, kui runnatav
fulsiline komponent asub osalisriigi territooriumil. Sellest lahtuvalt justkui vdiks territoriaalse
jurisdiktsiooni jaatamiseks piisata ka 6hutava materjali kattesaadavusest osalisriigi territooriumil, 233
kuid nagu jargnevalt ndhtub, on lahenemised selle osas, mille pohjal seda hinnatakse, vaieldavad ja
riigiti vaga erinevad. Samuti puudub selgus kisimuses, kas jurisdiktsiooni maaramisel on olulised

igasugused kahjulikud tagajérjed voi ainult futsiline kahju.?*

Kuna RKK kohtupraktika on selle osas veel puudulik, siis tasuks RKK-| vaadata, kuidas on
kiberkuritegudega senimaani tegeletud - st, millised on olnud nii rahvusvahelises kui siseriiklikes
digustes ning diguskirjanduses lahenemised kiiberkuritegude kasitlemisel.?*® Nii rahvusvaheline kui
siseriiklik 06igus on RKK-le relevantne, kuna seda vdib teatud tingimuste tditmisel ké&sitleda

rahvusvahelise tavadigusena, mida Kohus vdib kasutada RS-i sétete tdlgendamisel.?%

230 Bigos 2005, p. 590.

231 M. Roscini. Cyber Operations Can Constitute War Crimes Under the ICC Jurisdiction Without Need to
Amend the Rome Statute, 2022 - https://iccforum.com/cyberwar#Hathaway (25.04.2022)

232 0, Bigos 2005. Jurisdiction over Cross-Border Wrongs on the Internet. International and Comparative
Law Quarterly 2005, Vol. 54(3), Ik 591. (“Bigos 2005”)

233 M. Vagias 2014, Ik 157.

234 M. Roscini. Cyber Operations Can Constitute War Crimes Under the ICC Jurisdiction Without Need to
Amend the Rome Statute, 2022 - https://iccforum.com/cyberwar#Hathaway (25.04.2022)

235 Artikkel 21(1)(b) ja (c). Vt | ptk, punkt [1.1.4.]

236 Artikkel 21(1)(b) ja (c). Vt | ptk, punkt [1.1.4.]; vt all punktis [*]
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3.2.1.1. Erinevad lahenemised territoriaalse jurisdiktsiooni maaramisel

Vaatamata sellele, et siseriiklikul tasandil on kohtupraktika osakaal kiberkuritegude osas
tusnud,?’ ei saa veel pidada lahendusi thtseks ja jarjepidevaks.?*® Riigid on kiberkuritegevusega
tegelemiseks kasutanud erinevaid siseriiklikke kriminaaldiguse konstruktsioone - osad on nende
probleemide lahendamiseks kasutanud olemasolevate diguse télgendust,?® teised aga on nende

kuritegude jaoks vastu votnud spetsiaalsed Gigusaktid.?4°

M. Vagias toob oma 2014. aasta RKK jurisdiktsiooni kasitlevas teoses?*! vilja, et selles kiisimuses
vOib tdheldada kahte erisuunalist lahenemist - (ihelt poolt on leitud,?*? et kuna internetis toime
pandud kuriteod hdélmavad endas uusi elemente, nagu ulemaailmne elektrooniline seotus
(cyberspace connection), mis tekitab ainulaadse efekti eksisteerides, toimides ja olles kasutusel
samaaegselt mitmes riigis,>*® siis on vaja ka kriminaaljurisdiktsiooni osas uusi lahendusi.?** Just sel
pdhjusel, et Glemaailmne vdrgulhendus vBimaldab kuritegusid toime panna Uheaegselt mitmes
jurisdiktsioonis korraga ning kuna seetOttu ei saa vélistada, et teoreetiliselt on voimalik
jurisdiktsiooniga katta koiki riike, kus on olemas internetiiihendus, on selle lahenemise pooldajad
pidanud vajalikuks mééaratleda minimaalsed piirid, mis on vajalikud selleks, et jurisdiktsiooni saaks
nendes olukordades teostada. Territoriaalsuse pohimdtte rakendamist ei peeta seetdttu

kuberkuritegude puhul sellise lahenemise puhul sobivaks. 24°

Teiselt poolt, mille pooldajateks on suures osas kohtunikud ja seadusandjad, ollakse arvamusel, et

klberkuritegevus on lihtsalt (ks kuriteo kaugelt toimepanemise viisidest, kuna kurjategija ei asu

237 allikaid veel]

238 \1. Vagias 2014, Ik 131.

239 gelline l1ahenemise on vétnud naiteks jargnevad riigid: Austraalia, Albaania, Armeenia, Austria, Belgia,
Bosnia and Herzegovina, Bulgaaria, Hiina, Horvaatia, TSehhi Vabariik, Dominikaani Vabariik, Eesti, Soome,
Prantsusmaa, FYR of Macedonia, Saksamaa, Itaalia, Jaapan, Leedu, Mehhiko, Marokko, Rumeenida,
Venemaa, Senegal, Slovakkia, Hispaania, Myanmar, Tai, Turgi, Araabia Uhendemiraadid, Vietnam ja
Kosovo. Vaata ldhemalt: Council of Europe, Cybercrime Legislation, available at:
www.coe.int/t/dghl/cooperation/economiccrime/ cybercrime/documents/countryprofiles/default en.asp

240 Brunei Darussalam, Indoneesia, Malaysia, Nigeeria, Pakistan, Filipiinid, Portugal, Singapur, Sri Lanka,
Tonga and the Uhendkuningriigid.; Vagias 2014, Ik 144.

241 M. Vagias. The Territorial Jurisdiction of the International Criminal Court. New York Cambridge Press,
2014.

242 [.]

243 T, Scassa and R.J. Currie, ‘New First Principles? Assessing the Internet’s Challenges to

Jurisdiction’, Georgetown Journal of International Law, 42(4) (2011), 1021.

244 \/agias 2014, |k 131

245 vagias 2014, |k 131



samas kohas, kus kuritegu voi selle tagajérjed avalduvad. Erinevalt esimesest lahenemisest ei pakuta
valja uute lahenduste kasutuselevdttu, vaid ollakse arvamusel, et neid kisimusi tuleks lahendada
labi olemasoleva territoriaalse jurisdiktsiooni télgendamise. Hetkel ndib, et minnakse pigem seda
no traditsioonilist teedpidi Uritades olemasolevat rahvusvahelist Gigust vastavalt tdlgendada kui et
leida uusi innovaatilisi lahendusi kiberkuritegudega tegelemiseks.?*® Seda kinnitab mh naiteks
Tallinna kasiraamat 2.0, eelpool valjatoodud URO Lichtensteini ndunike koostatud aruanne ning

jargnevalt véljatoodud siseriiklik praktika.

3.2.1.2. Minimaalse Uhisosa leidmine territoriaalse jurisdiktsiooni maaramisel

Jargnevalt vaadatakse kas riigi praktikas eksisteerib territoriaalse jurisdiktsiooni tdélgendamisel

kuberkuritegude osas mingisugune minimaalne thisosa, selleks, et territooriumit maarata.*’

Esmalt tasuks vaadata, mida rahvusvahelised d&igusallikad selle kohta Gtlevad.
Arvutikuritegevusvastase konventsiooni seletuskirja jurisdiktsiooni kaésitlev artikkel 22 (1)(a)
sétestab territoriaalse jurisdiktsiooni osas vaid, et: “Konventsiooniosaline vétab seadusandlikke ja
muid meetmeid, et kohaldada jurisdiktsiooni artiklite 2-11 alusel kuriteona maéaratletud teole, kui:
a) see pannakse toime tema territooriumil”’, mis tdhendab, et territoriaalne jurisdiktsioon on jaetud
siseriikliku diguse alusel siseriiklike kohtutele endale maaratlemiseks?*® - artikli punktis 4 on ka
eraldi vélja toodud, et konventsioonis satestatud kohtualluvuse alused ei ole eksklusiivsed ning
lepinguosalistel on lubatud vastavalt oma siseriiklikule digusele kehtestada ka muud liiki
kriminaaljurisdiktsiooni.?*® Siseriiklikku madratlust jurisdiktsiooni osas vdib pdhjendada teema

keerulise olemuse labi ning vajadusest territoriaalsust maarata iga tksikjuhtumi pdhjal eraldi.?°

Siseriikliku Giguse tasandil, on osad riigid selle osas votnud vastu spetsiaalsed regulatsioonid, mille
puhul on néiteks satestatud, et seos vdib olla sama minimaalne kui kdnealuste andmete potentsiaalne
Uhendus vO6i kasutamine riigi territooriumilt; v6i sama oluline kui kahtlustatava isiku voi
asjassepuutuva arvutististeemi olemasolu riigi territooriumil teo toimepanemise ajal;?*samuti on

satestatud, et peab eksisteerima reaalse ja olulise seose olemasolu teo ja riigi territooriumi vahel,

246 agias 2014, |k 132

247 Vagias 2014, |k 149.

248 Konventsiooni Seletuskiri, osa 3, punkt 233.

249 Konventsiooni Seletuskiri, osa 3, punkt 233.

250 yagias 2014, Ik 141.

251 1924 Criminal Code of Tasmania, as amended, s. 257F, [*]



252mille naeb ette nt UK Computer Misuse Act 1993,253 mis on tiks esimesi seadusi kiibervaldkonnas,
sétestades, et selle seaduse territoriaalse kohaldamisala kindlaksmaaramise kriitiliseks kriteeriumiks
on olulise seose olemasolu riigisisese jurisdiktsiooniga, naiteks andmete vOi toimepanija asukoht
kuriteo toimepanemise ajal.?>* Sarnaselt on ka Taani votnud kasutusele spetsiaalsed kiiberruumi
reguleerivad seadused, mille puhul on méé&ravaks tingimuseks spetsiaalse seose olemasolu Taani
riigiga, st konkreetne seos nt keelega vdi teatud sihtrilhmaga Taanis. 2°° Uks tuntuim kohtulahend
sellise 1&henemise osas on olnud nt Tobeni kaasus, mis t6i vélja rahvusvahelise Giguses kehtiva
kriteeriumi, et jurisdiktsiooni tuleks kohaldada, kui eksisteerib oluline seos riigi ja vastava teo vahel.
256 Seda kinnitas hiljem ka Yahoo! kaasus?’, mis on samuti sarnaselt Tobeni kaasusega (ks

pohjapanevamaid ning samas vaidlusterohkemaid kohtulahendeid kiiberjurisdiktsiooni teemal.?%8

[Kui vaadata veel nt teisi pGhjamaade riike, siis neis puuduvad spetsiaalsed regulatsioonid ning
kiberkuritegevusega seonduvaid kusimusi lahendatakse l&bi olemasolevate kontseptsioonide ja
diguse. Nt Soome maarab asukoha labi serverite asukoha, Island maérab selle kuriteo tagajargedele
vastavalt; ning Norras®® ja Rootsis lahendatakse kisimusi labi olemasolevate &iguslike

kontseptsioonide. 267

Riikide kohtupraktika on samuti ndidanud, et pigem valditakse uute territoriaalse jurisdiktsiooni
konstruktsioonide loomist kiberkuritegude kasitlemisel.?®  Kohtupraktikast nahtub, et
kuberkuritegude lahendamist iseloomustab nn kahe samba metoodika - esiteks vaadeldakse kuritegu

ennast ning teo toimepanemise asukoha véljaselgitamiseks hinnatakse kuriteo olemust?®? ning

252 yvagias 2014, |k 151.

253 Sections 4-5 of the UK 1990 Computer Misuse Act, -
https://www.leqislation.gov.uk/ukpga/1990/18/contents

254 vagias 2014, |k 144

255 Elholm, Ik 171-172.

256 yagias 2014, Ik 151; Tébeni kaasuse puhul mdisteti isik stilidi vaenu dhutamises ja holokausti eitamises.
Kommentaarid, mille kaudu kditumine toime pandi, majutati Austraalia serveris ja levitati kogu maailmas, kuid
Saksamaa vdimud vahistasid Tobeni Saksamaa kriminaalkoodeksi alusel. Saksamaa foderaalkohus kéasitles
seda kaitumist vaitega, et toimepandud Gigusrikkumine kujutab endast ohtu avalikule turvalisusele ja kuigi
tegu ei olnud faktiliselt toime pandud Saksamaa territooriumil, vdib kuriteo kahjulikku mdju télgendada nii,
nagu see oleks aset leidnud Saksamaal — kuriteo sisu kommentaarid olid suunatud ja Saksamaa avalikkusele
kattesaadavad. See tblgendus kehtestati Saksamaa kriminaalkoodeksi paragrahvide 3 ja 9 alusel. Tébeni
kaasus - []

257 [lisa Yahoo kaasus]

258 vagias 2014, |k 151

259 Kuigi Norras oli spetsiaalsete regulatsioonide vastuvdtmine arutluse all, jaeti see 16puks siiski kdrvale.
Allikas: Elholm, Ik 171-172.

260 Elholm, Ik 171-172

261 vagias 2014, |k 151

262 Jks esimiestest naidetest kohtupraktikas, milles R. v. Governor of Brixton Prison, ex parte Levin, [1997]
QB 65 (Court of Appeals) 82; 4. Jurisdiction. http://www.nzlii.org/nz/other/nzic/report/R54/R54-4.html. Antud
kaasuse puhul kandis Venemaal asuv isik [&bi USA panga enda kontole raha, pannes sellega toime



https://www.legislation.gov.uk/ukpga/1990/18/contents
http://www.nzlii.org/nz/other/nzlc/report/R54/R54-4.html

seejérel tdlgendatakse territoriaalset jurisdiktsiooni vastavalt siseriiklikule digusele. Viimase puhul
rakendatakse kvalifitseeriva territoriaalsuse konstruktsioone (nagu objektiivne ja subjektiivne
territoriaalsus ning olulise seoses olemasolu), mida késitletakse allpool. Seega, on need mdlemad
sambad omavahel tihedalt seotud - jurisdiktsiooni kohaldamine sdltub suuresti kohtuniku
arusaamast késitletava kuriteo sisust endast ning sellest, milliseid l&henemisi ja konstruktsioone
territoriaalsuse tdlgendamisel kasutatakse.?®® Kohtud on ka tihti rakendanud mdistlikkuse

pShimdtet, mis on valjakujunenud varasemas praktikas seoses ulepiiriliste kuritegudega. 2%

Tulenevalt kiiberkuritegude toimepanemise hetkeolukorra uudsusest on kohane vdtta arvesse ka
olemasolevaid akadeemilisi suuniseid ja arenguid, mistdttu vaadatakse ka, kuidas kasitleb
territoriaalset jurisdiktsiooni Tallinna kasiraamat 2.0.26% Nagu t60 sissejuhatavas osas vélja toodud,
on tegemist 2017. aastal valminud rahvusvaheliselt tunnustatud ekspertide poolt koostatud
akadeemilise analliisiva suunisdokumendiga kasitledes rahvusvahelise 6Oiguse kehtivust ja
kohaldamist kiiberruumis eesmérgiga anda riikidele praktilisi juhiseid kiberoperatsioonide
kéasitlemisel rahvusvahelise 6iguse kontekstis. Kuna tegemist on veel tpriski uue dokumendiga, siis
ilmselt laheb veel aega, enne kui seda hakatakse laialdasemat digusemdistmisel abivahendina

kasutama.

Késiraamatu reegel 9 sétestab territoriaalse jurisdiktsiooni puudutavad reeglid, tuues vélja, et riik
vOib teostada territoriaalset jurisdiktsiooni oma territooriumil toime pandud kibertegevuse lle,

millel on tema territooriumil oluline moju?%®- antud reegel pdhineb mdjudoktriinil.

Vaadates nii rahvusvahelisel kui siseriiklikul tasandil kujunenud kubervaldkonda reguleerivat
Oigust, siis néhtub, et pigem ei eksisteeri Uhiselt aktsepteeritavat ja selget teatavat minimaalset
uhisosa, mis peaks esinema selleks, et oleks voimalik territoriaalset jurisdiktsiooni tuvastada ning
samuti puudub eri rahvusvaheliste instrumente vahel selle osas konsensus.?®” Vagias toob vilja, et

kuna nii RS-i kui Arvutikuritegevusvastane konventsioon on mdlemad vaga uldise sdnastusega

voltsimise ja varguse kuriteo. Inglismaa Apellatsioonikohus otsustas teo asukohta maarates, et kui kask
tehakse arvutile, mille puhul on kavatsus, et selle tagajarg saabuks USAs asuvas arvultis, oleks tehislik pidada
teo toimepanemise asukohaks klaviatuuri fulsilist asukohta, kus kasklus tehti, misdttu peeti teo
toimepanemise kohaks USA.

263 \/agias 2014, Ik 133.

264 yagias 2014, |k 151.

265 |nternational Groups of Experts, Tallinn Manual 2.0 on the International Law Applicable to Cyber
Operations (2017).

266 |nternational Groups of Experts, Tallinn Manual 2.0 on the International Law Applicable to Cyber
Operations (2017), reegel 9.

267 vagias 2014, |k 149.



territoriaalse jurisdiktsiooni osas, siis vOib hetkel vaid oletada, kuidas RKK tulevikus
klberkuritegude temaatikat ké&sitleb ning suuresti v6ib see oleneda konkreetsest teost ning selle
konstitutiivsete elementide hindamisest.?®® Vagias on arvamusel, et RKK vdiks territoriaalse
jurisdiktsiooni kohaldamisel votta eeskujuks siseriiklikke kohtute lahenemisi, kuid peab samal ajal
olema ettevaatlik, et ta territoriaalsuse télgendamisel oma jurisdiktsiooni ulatuse piire ei uletaks.
Tema arvates oleks arvestatav selline késitlus, kus esmalt jaotatakse vastav “tegevus” selle
konstitutiivseteks osadeks ning seejarel maaratakse iga kuriteokoosseisu osa puhul eraldi selle
asukoht. Vagias néeb, et selline ldhenemine oleks kindel, kuna oleks vastavuses statuudi
raamistikuga, mis on riikide poolt varasemalt aktsepteeritud ning seetdttu hoiaks ara riikidepoolsed

voimalikud etteheited universaalse jurisdiktsiooni varjatud omaksvotmise osas.?%°

Kuna sel ajal, kui Vagias eeltoodud analtitsi kirjutas, ei olnud veel kohtueelsed kojad oma otsust?’®
territoriaalse jurisdiktsiooni osas teinud, naib nuld olukord tanu nendele otsustele kas vdi veidigi
selgem, kuna niddseks on olemas véahemalt algne indikatsioon RKK poolt, et Kohus voib
territoriaalse  jurisdiktsiooni puhul kasutada erinevaid “kvalifitseeriva territoriaalsuse”
konstruktsioone. Kuigi RKK ise ei ole nende pdhimotete kasitlemist klberkontekstis veel
kasutanud, voivad need sellegipoolest potentsiaalselt tulevikus kiberkuritegusid puudutavate

teemade puhul olulist rolli méngida, nagu demonstreeritakse ka alljargnevas anallusis.

3.2.2. Kuberkuriteo osaline toimepanemine osalisriigi territooriumil

Kuriteo asukohariigi kindlaks m&&ramisega seondub kiisimus kuriteo osalise toime panemisega
sellel territooriumil ehk milline osa kiiberkuriteost peab osalisriigi territooriumil olema aset leidnud,
et Kohtul oleks artikli 12 (2)(a) alusel selle le kohtualluvus? Kas piisaks néiteks sellest, kui
serverite asukoha jargi tuvastatakse, et kiiberkuritegu toimepanemise riigiks on mitte-osalisriik, kuid
kuna selle tagajérjed avaldusid osalisriigis, saaks tegu siiski pidada osalisriigi territooriumil osaliselt

toime panduks ning seeldbi RKK jurisdiktsiooni alla kuuluvaks?

Nendele kusimustele vastamiseks kasitletakse jargnevalt hiipoteetilise néite pohjal RS-i voimalikku

territoriaalse jurisdiktsiooni kohaldamist kiiberkuriteo puhul.

268 vagias 2014, |k 152
269 \Vagias 2014, Ik 54; Vagias 2016, 1k 540.
20 pTC | ja PTC I



3.2.2.1.  Territoriaalse jurisdiktsiooni kohaldamine Rooma statuudi alusel

kiberruumis toime pandud genotsiidile dhutamise naitel

Kuberkuritegude territoriaalse jurisdiktsiooni piiride nditlikustamiseks ning selle vdimalikuks
kohaldamiseks RKK-s vaadatakse jargnevalt sama ndidet nagu oli toodud eelnevalt materiaalse
jurisdiktsiooni kohaldamise all seoses kiberruumis toime pandud genotsiidile dhutamisega,
keskendudes niitd territooriumiga seonduvatele aspektidele. See nédide on valitud, kuna esiteks on
M. Vagias seda kuritegu pohjalikult oma t66des analutsinud, mis on omakorda olnud aluseks teiste
autorite toodes,?’* kui ka seetdttu, et hetkel eeluurimise all oleva Myanmar/Bangladeshi stindmused
viitavad nii moneski aspektis suuremal v6i vahemal maéaral t06s tOstatatud Giguslikele kiisimustele
seoses kiberkuritegude ja jurisdiktsiooniga. Kuigi eelpool viidatud otsused, mis seni on
Myanmari/Bangladeshi raames RKK poolt tehtud, puudutavad isikute véidetavat riigist
véljasaatmist ning kiiberruumi ei ole neis analiiusitud, on kohtueelsete kodade tdlgendus kohtu
territoriaalse jurisdiktsiooni lahutamatu osa ning annab vdimaluse seda ldhenemist kiberruumi

kontekstis rakendada. 272

a) Faktilised asjaolud
Lisaks eelnevas peatikis valja toodud faktilistele asjaoludele t&psustatakse antud ndite puhul

territoriaalsust puudutavaid aspekte:

Riigi A kodanik, viibides teo toimepanemise ajal samuti riigis A, paneb genotsiidile hutamise teo
toime sotsiaalmeedia platvormi kaudu, mille peakontor koos kdikide serveritega asub riigis B.2"3
Etniline sihtgrupp, kelle vastu genotsiidile dhutavad postitused suunatud on, asuvad riigis C.
Genotsiidi dhutamine viib reaalsete fliusiliste tagajargedeni, mis ilmnevad riigis C. Riik C on Rooma

statuudi osalisriigiks, kuid riigid A ja B mitte.

271 Naiteks jargnev magistrito6: T. Aroméki. The International Criminal Court’s Jurisdiction Over
Incitement to Genocide in the Internet Era. Magistrit6d. 2021. -
https://helda.helsinki.fi/bitstream/handle/10138/331013/Aromaki_Tommi_maisterintutkielma_ 202
1.pdf?sequence=2&isAllowed=y

272 samuti, kuna nagu URO Peaassamblee Inimdiguste Ndukogu oma 2018. ja 2019. aasta sdltumatu
rahvusvahelise teabekogumise aruannetes vélja toob, viis Myanmaris toimunud kuritegudeni samuti
genotsiidile dhutamine l&bi veebikeskkonna, mistbttu on ka tdendoline, et uurimise kaigus ja studistusakti
esitades kuberkuritegudega seonduvaid teemad ka l6puks RKK-s ké&sitletakse. Allikas: Report of the
independent international fact-finding mission on Myanmar*. September, 2019 - [link]

273 Hipoteetiline naide on kombineeritud naidete pdhjal, mis tulenevad CCDCOE Interactive Toolkit ja
Vagiase 2016. a. artiklis konstrueeritud néaidetest, samuti Uhtivad naited Myanmaris asetleitnud
suindmustega. CCDCOE. Scenario 19: Hate speech. 3 November 2021,
https://cyberlaw.ccdcoe.org/wiki/Scenario_19: Hate speech; Vagias 2016, Ik 539
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b) Oiguslik analiis

Tulenevalt kiiberkuriteo uudsest olemusest ning asjaolust, et RS ise ei anna mingisuguseid juhiseid
kiberruumi territooriumi maaratlemisel, tuleks RKK-I selle hindamisel olla paindlikum. Arvestades,
et Kohus on niudseks mingil mé&aral aktsepteerinud kvalifitseeriva territoriaalsuse
konstruktsioonide kasutamist, oleks (heks RKK vdimalikuks variandiks kiberkuriteo puhul
territooriumi madratlemisel just seesugused ldhenemisi tdlgendamisel abiks votta. Kiberkuritegude
territoriaalsuse méaaratlemisel genotsiidile dhutamise puhul vdiks antud juhul olla relevantne
rakendada néiteks nii objektiivse territoriaalsuse pdhimdtet kui méjudoktriini. Samas on nt Tallinna
kasiraamatus margitud, et objektiivse territoriaalsuse puhul kiberruumi kontekstis vaib olla sageli
keeruline tapselt maéarata, kus see kiibertegu alguse sai ja kus I6ppes, mistottu dldiselt liigutakse
regulatsioonidega pigem selles suunas, mille puhul vdib jurisdiktsiooni aluseks olla mistahes oluline
seos kuriteo ja riigi territooriumi vahel.?’* Sellele vaatamata vaadeldakse, kuidas see vdiks antud
naite puhul kohalduda.

Vottes arvesse eelnevates peatiikkides Kkirjeldatut, vaadatakse, milline voiks olla vdimalik
lahenduskaik artiklist 12(2)(a) kohaldamisel kiiberruumis. Artikkel 12(2)(a) satestab, et Kohtul on
RS-i artikkel 5 alla kuuluva teo puhul jurisdiktsioon, kui kdnealune “tegevuse” pandi toimu
Osalisriigi territooriumil. Esmalt vOiks vaadata, kuidas tuleks seda artiklit tdlgendada, mille puhul
on abiks Rahvusvaheliste lepingute Viini konventsioon (VCTL). VCLT artikli 31 16ige 1 kohaselt
tuleb statuudi satteid télgendada konkreetse normi kontekstist ja eesmargist lahtuvalt.2’® Esiteks,
tuleb artikli 12 (2)(a) sétestatud “tegevust” tdlgendada selle jurisdiktsiooni kontekstist 1dhtuvalt.
Nagu kaesoleva peatiiki esimeses alapeatikis késitletud, pdhineb jurisdiktsioon riikide huvidel,
mida riigid vOivad rakendada juhtudel, kui vastaval teol on selle riigiga mingisugune seos - olgu
selleks siis riigi territooriumil toime pandud tegevus, tegevusetus v&i ilmnenud tagajarjed.2’®

Rahvusvaheliste kohtute ja tribunalide puhul, mis on loodud vastavalt rahvusvahelistele lepingutele,

274 Tallinna kasiraamat 2.0, reegel 9, p 9.

275 \/t alaptk. 1.1.4.

276 |CC, REQUEST UNDER REGULATION 46(3) OF THE REGULATIONS OF THE COURT,
Case No.:ICC-R0oC46(3)-01/18-25, Amicus Curiae Observations on the “Prosecution’s Request for
a Ruling on Jurisdiction under Article 19(3) of the Statute”, P.Ch I, 18 June 2018, para 20 -
https://www.icc-cpi.int/CourtRecords/CR2018 03116.PDF (27.04.2022)
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delegeerib osalisriik eelnevalt kokkulepitud tingimustel oma jurisdiktsiooni sellele kohtule.?”

Antud juhul delegeerib seega osalisriik jurisdiktsiooni RKK-le.

Kuigi Kohus peab esmajérjekorras kohaldama enda allikaid, siis ei ole see antud juhul voimalik,
kuna RS ei anna kiiberruumi ja territoriaalse jurisdiktsiooni osas mingisuguseid juhiseid. Nagu ka |
peatukis vélja toodud, saab RS artiklite 21(1)(b) ja (c) poole pédrduda alles juhul, kui kohtu enda
allikates on link, mida ei saa ka téita VCLT-s tulenevate teksti tdlgendamise reeglite kaudu.
Kiberruumi ja selle territoriaalsuse tdlgendamisel jaab pelgalt teksti tdlgendamisest vaheks ning

seega on pdhjendatud pédrduda rahvusvahelise diguse poole.

Artiklist tulenev “tegevus” viitab kuriteo koosseisu actus reus elemendile, mida on kasitletud
eelnevas peatlikis materiaalse jurisdiktsiooni all.?”® Genotsiidile 6hutamise puhul on actus reus

elementideks “otsene” ja “avalik” Shutamine.?”

Antud juhul on oluline véljatuua PTC I ja Il tulenev pohiline jareldus, et Kohtul on artikkel 12(2)(a)
alusel territoriaalne jurisdiktsioon, kui vahemalt tiks kohtu jurisdiktsiooni alla kuuluva kuriteo
element vOi kuriteo osa on toime pandud RS-i osalisriigi territooriumil. Kohtud lisasid, et
seesugune tdlgendus kehtib kdigi RKK jurisdiktsiooni alla kuuluvate kuritegude kohta.?8® Oluliseks
saab ka pidada PTC III jareldust, et tulenevalt konkreetse kuriteo olemusest voib “tegevus” hdolmata

ka teo tagajargi.?8!

Et tuvastada, kas tegu on osaliselt toime pandud, saab kohus regulatsiooni puudumise korral
poorduda rahvusvahelise tavadiguse poole ning sellest tulenevalt rakendada erinevaid
“kvalifitseeriva territoriaalsuse” konstruktsioone,?®? nagu objektiive ja subjektiivne territoriaalsus,
ubikviteedipdhimdte, mojudoktriin jne. Objektiivse territoriaalsuse pdhimatet on véimalik kasitleda
rahvusvahelise tavadiguse normina riikliku praktika ja opinio juris elementide olemasolu t&ttu,?83

mis seda kinnitavad. Oluline on ka markida, et EK (ICJ) on leidnud, et kriminaalGiguse

277 \/t alaptk 3.1.

218 PTC 111 2019, para 46-49

279 vt alaptk 2.2.3.

280 pTC 1 2018

281 PTC 11 2019, para 40.

282 pTC | 2018

283 Gjinkohal PTC IIl 2019 otsuse pdhjal ndited mdnedest riikidest, kes on selle kontseptsiooni alusel
Oigusakte vastu votnud: Argentina, Austraalia, Hiina, TSehhi Vabariik, Egiptus, Eesti, Gruusia, Saksamaa,
Uus-Meremaa, Sveits, Afganistan, Tansaania.



territoriaalsus ei lange mingil juhul kokku territoriaalse suveraansusega.?®* Samuti on naiteks sellest
pohimottest tuletatud Tallinna késiraamatu reegel 9, mis sdtestab, et: “ritkk vOib teostada
territoriaalset jurisdiktsiooni /--/ b) tema territooriumil alustatud vdi seal I6petatud kiibertegevuse
tle /--/.°%5 Seega tulenevalt kontekstilisest ja eesmargiparasest télgendamisest saab oelda, et RS-i

alusel oleks véimalik objektiivset territoriaalsust kiiberkontekstis kohaldada.

Erinevate territoriaalsete konstruktsioonide kasutamist toetab mh PTC Il poolt vélja toodud
selgitus, et statuudi eesmérki arvestades voib 6elda, et koostajate tahe oli vdimaldada kohtul teostada
oma jurisdiktsiooni RS-i artikli 12(2)(a) vastavalt samadel asjaoludel nagu osalisriikidel oleks
jurisdiktsiooni mé&aramine lubatud nende endi digussiisteemi alusel rahvusvahelise diguse ja
pohikirjaga kehtestatud piire silmas pidades ning vastupidine laheks vastuollu statuudi

eesmargiga.e®

c) RS-i kohaldamine genotsiidile 6hutamise teole objektiivse territoriaalsuse pohimaotte

alusel

Nagu materiaalse jurisdiktsiooni puhul tuvastati, on véimalik riigi A kérgema julgeolekuametniku
poolt sotsiaalmeediaplatvormil toime pandud teod kvalifitseerida genotsiidile 6hutamise kuriteoks
RS artikkel 25(3)(e) alusel, kui on téidetud vastavad vajaminevad actus reus ja mens rea elemendid.
Seega eeldatakse edaspidises analiliisis, et artikkel 12(2)(a) aluseks olev “vaidluse all olev tegevus”

on tuvastatud ning materiaalne jurisdiktsioon seega téidetud.

Antud kaasuse puhul oleks vdimalik kuriteo territooriumi tdlgendada objektiivsest territoriaalsusest
lahtuvalt, kuna saab vaita, et tegu pandi osaliselt toime osalisriigis C. Teo osaks saab antud kaasuse
puhul nimetada teo tagajargi - asjaoludest tulenevalt aitas genotsiidi Shutamise tegu suures 0sas
kaasa etnilise ja usulise véhemuse vastu suunatud massiliselt toime pandud véagivallalainele, millega
kaasnes tapmised, ebainimlik kohtlemine, piinamine ja véagistamine osalisriigis C. Tagajargede
tdlgendamine kuriteo osana tuleneb eelpool késitletud PTC-de otsustest. Seega, isegi, kui Kohus
lahtuks toimepanemise koha mé&ératlemisel serverite vdi toimepanija fulsilisest asukohast, siis
objektiivse territoriaalsuse pohimdtet rakendades saaks vdita, et isegi kui kuritegu peetakse

alustatuks mitte-osalisriigis A (toimepanija asukoht) v6i B (sotsiaalmeediaplatvormi serverite

284 PTC | 2018, para 66.
285 Tallinna kasiraamat 2.0, reegel 9(b).
286 pTC | 2018, para 70.



asukoht), siis saab sellele vaatamata vaita, et tegu viidi 16puni riigis C, kuna kuriteo osa, milleks on

osalisriigil avaldunud tagajérjed, pandi toime osalisriigis.?®”

Obijektiivse territoriaalsuse pohimottele sarnaselt oleks véimalik kohaldada ka méjudoktriini.

d) RS-i kohaldamine genotsiidile 8hutamise teole mdjudoktriin alusel

Nagu eelnevalt vilja toodud, “kvalifitseeriva territoriaalsuse” konstruktsioonidest tulenevat on
vBimalik kohaldada efekti-pdhist doktriini, kui kuritegu on kil toime pandud kiiberruumis (mis on
piirideta ala), kuid mille puhul kuriteo tagajérjed leiavad aset osalisriigi territooriumil. Selle
doktriini rakendamine nduab, et riigid tdlgendaksid kriminaalBigust sellisel viisil, mis toetab vaidet,
et territoorium, kus teo tagajérjed avalduvad voi kus asub teo mdni konstitutiivne element, on teo
toimepanemise riigiks olenemata teo toimepanija asukohast. Juhtudel, kui informatsioon on
avaldatud veebisaitidel, mille serverid asuvad uhes riigis ja informatsiooni avaldamise tagajarjed
kuriteo néol avalduvad mdnes teises riigis, on jurisdiktsioon tagajargede avaldumise riigil.?® Seega
vOib RKK teostada jurisdiktsiooni isegi sellistel puhkudel, kui serverkeskus asub riigis, mis ei ole
Rooma statuudi osaline, kui selle tagajérjed on ilmnenud RKK statuudi osalisriigis. M&judoktriini
on vGimaliku territoriaalse jurisdiktsiooni kohaldamise I&henemisena séatestanud ka mh Tallinna

kasiraamat (Reegel 9(c)).2%

Sarnaselt objektiivse territoriaalsuse kohaldamisele, on ka mdjudoktriini puhul mééravaks asjaoluks
kuriteo tagajargede saabumise riik. Laastavad tagajarjed osalisriigile C on antud ndite puhul vaga
ilmsed eriti seetdttu, kuna Ghutamine viis ka reaalse genotsiidi aktini. Kuigi nagu eelnevalt valja
toodud, et genotsiidi dhutamise teol ei ole oluline, et sellega kaasneksid reaalsed tagajarjed, kuna
karistatav on juba 6hutamise tegu ise, siis kaasnevad flusilised tagajarjed kinnitavad asjaolu, et on

efektid on osalisriigil avaldunud.

Nii objektiivse kui mdjudoktriini puhul, mis on kiberkuriteo puhul mdlemaid vdimalik seondada
teo tagajargedega kui osana kuriteost, tekib kiisimus, et kuidas 6hutamise tagajargi tuvastada, kui

reaalsed fulsilised tagajérjed osalisriigis ei ilmnenud ning Ghutamine genotsiidini ei vii. Kohtul on

287 Rakendatud PTC otsusest tulenevaid jareldusi.
288 [vagias, lisa K]
28 Tallinna kasiraamat, reegel 9(c).



ilmselt tunduvalt keerulisem sellisel juhul neid tagajérgi tuvastada ja tGestada, kuid diguslik alus

oleks sellegipoolest olemas.

Majudoktriini kasutamisega voib tekkida ka seesugune probleem, et kuna see ulatub valjapoole
riikide territoriaalseid piire, siis see voib alusetult laiendada RKK jurisdiktsiooni ulatust ning vdib

viia universaalse jurisdiktsiooni tekkeni, mis oleks vastuolus RS-ga. 2%

Antud hipoteetilise ndidete puhul saab seega jareldada, et olulise Uhendava seose tottu ké&esoleva
kiberkuriteo ja osalisriigi territooriumi vahel, milleks on osaline toimepanemine osalisriigi

territooriumil, vdiks antud juhul territoriaalsust jaatada.

3.3.  Jareldused

Eelneva anallisi pohjal nahtub, et kiiberruumi regulatsiooni osas valitseb veel isna palju ebaselgust
ning Uhine l&henemine pole veel rahvusvaheliselt vélja kujunenud, mistottu ei ole ka v@imalik
praegusel hetkel pustitatud kisimustele konkreetselt ja selgelt vastata. Vaatamata sellele saab
pakkuda vélja eri variante nende probleemide potentsiaalseks ké&sitlemiseks rahvusvahelise

tavadiguse t6lgendamise kaudu.

Riikide poolt on territoriaalsuse méératlemise osas hetkel kasutusel mitmeid alternatiivseid kasitlusi
ja konstruktsioone. EN Arvutikuritegevusvastane konventsioon kehtestab tldise territoriaalsuse
pdhimotte jargimise, mille tdpsem implementeerimine on jéetud siseriiklikule digusele, millest
omakorda ndhtub, et riigid on teinud seda erinevalt - Uksikud riigid on votnud vastu uusi
eriregulatsioone, samal ajal kui suurem osa on sailitanud olemasolevad territoriaalsusel péhinevad
reeglid.?®* EL-i reeglid on veidi tdpsemad, satestades, et liikmesriigid teostavad territoriaalset
jurisdiktsiooni, kui kuriteo toimepanija voi vastavat materjali hoidev arvutisiisteem paiknes teo

toimumise ajal nende territooriumi piires.2%2

Kuriteo toimepanemise koha mé&aramisel on, tulenevalt eri riikide oigustest, vOimalikeks
variantideks tuvastada see labi olulise seose teo ja riigi vahel, mille puhul vdib selline vastav oluline

seos tdhendada nt andmete vdi serverite asukohta, teo toimepanija flusilist asukohta, seost seal

290 yagias 2016, |k 540.
291 yagias 2014, |k 151
292 yagias 2014, |k 151



elavate isikutega, info kattesaadavust ja teo tagajargede ilmnemist. Seejarel tuvastamaks, milline
kuriteo osa on méaravaks territooriumi kindlaksmaéaramisel, saab selle télgendamisel kasutada

eelnevalt vélja toodud erinevaid territoriaalsuse jurisdiktsiooni l&henemisi.

Statuudi kohaldamine t66s toodud hipoteetilise néite puhul pdhines suuresti RKK kohtueelsete
kodade hiljutisel kohtupraktikal Myanmar/Bangladeshi asjas, kuna need annavad esimest korda
RKK-poolse indikatsiooni, kuidas voiks territoriaalse jurisdiktsiooni kisimusi lahendada
kuritegude puhul, mis on osaliselt osalisriigis toime pandud. Kuna kiberruumi iseloomustab
traditsiooniliste geograafiliste piiride hagustumine ning kuberkuriteod enamus juhtudel on thel vdi
teisel viisil seotud mitme jurisdiktsiooniga, siis iseloomustab ka neid tegusid teo potentsiaalne
osaline toimepanemine osalisriigi territooriumil. Selleks, et seda osalist toimepanemist hinnata ja
madratleda, kas teo toimepanemiseks vajaminev osa oli konkreetselt juhul osalisriigis toime pandud
vOi mitte, vOiks taaskord abiks votta erinevad territoriaalse jurisdiktsiooni konstruktsioone, mida
saab kohus tblgendamiseks kasutada tulenevalt tema Oigusest piisava regulatsiooni puudumise

korral pdorduda rahvusvahelise tavadiguse poole.

Kéesoleva ndite puhul kasutati RS-i kohaldamiseks objektiivse territoriaalsuse p&himdtet ja
mdojudoktriini, mille mdlema puhul oleks vdimalik kiberkuriteo osa seostada osalisriigi
territooriumil ilmnevate teo tagajargedega. Seega oleks potentsiaalselt vGimalik neid lahenemisi
jargides kohaldada territoriaalset jurisdiktsiooni artikkel 12(2)(a) alusel juhul, kui tegu pannakse

toime mitte-osalisriigis, kuid mille tagajarjed ilmnesid osalisriigis.

Vagias arvates tuleks RKK-I selleks, et valtida territoriaalse jurisdiktsiooni ulatuse piiride Gletamist
ning vastuolu statuudiga, praegusel juhul jargida siseriiklike kohtute l&henemisi kiiberkuritegude
tblgendamise osas, pakkudes, et mdistlik tee oleks teo konstitutiivseteks osadeks jaotamine ja
seejarel iga vastava kuriteo kooseisuosa asukoha eraldi méé&ratlemine vastavalt aktsepteeritud

kasitlustele.

Kuigi késitletud kohtueelsete kodade otsused vdivad olla Kohtule abiks kehtiva 0Oiguse
tdlgendamisel, olles esimesed voimalikud indikatsioonid, mis suunas liikuda voiks, ei ole
siseriiklikke I&ahenemiste kasutamine RKK poolt siiski ideaalseks variandiks. Kuigi RS-i artikkel
21(c) justkui viitaks sellele, et satete puudumisel lahtub RKK diguse tldpdhimatestes, mis ta tuletab
maailma siseriiklikest digusstisteemidest ning kui asjakohane, siis ka riikide siseriiklikust digusest,

jargides samal ajal, et see oleks vastavuses RS-i ja rahvusvahelise digusega, on siseriiklikest digusest



l&htumine saanud suhteliselt palju kriitikat. Kohus peaks enne siseriikliku digusest l&htumist vaga
hoolikalt hindama, kas siseriikliku 6igusdoktriini aluseks olevad poliitilised kaalutlused on RKK-s
kohaldatavad ja sobivad Rooma statuudi raamistikuga kokku.?%® Seetdttu on kindlam lahenemine
see, kui RKK eelkdige ise kiberkuritegude territooriumi maaratlemisel hakkaks UGldiste

diguspBhimdtete pinnalt manguvalja kujundama ning vdimalikke lahendusi vélja pakkuma.

293 Heikkila, M. Artikkel 21(1)(c). - Klamberg, M., Nilsson. J. Commentary on the Law of the International
Criminal Court — The Rome Statute available at https://cilrap-lexsitus.org/clicc/21-1-¢/21-1-c , last updated
24 August 2020.
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4. ETTEPANEKUD

Jargnevalt vaadatakse, millised voiksid olla vdimalikud lahendused, mida RKK vdiks meetmetena
rakendada, et kuiberkuritegude ké&sitlemise osas ja regulatsioonis selgust luua, tuues vélja erinevate

autorite seisukohad ja ettepanekud kasitletud probleemide lahendamise osa.

Vaatamata sellele, et kiiberkuritegudele RKK jurisdiktsiooni kohaldamise timber eksisteerib palju
ebaselgust ja probleemkohti, on dnneks suur hulk Gigusteadlasi ja autoreid, kes probleemi l&bi
aastate, ning eriti viimastel aastatel, teadvustanud ning andnud oma panuse selleks, et neid teemasid
lahata ja omapoolseid lahendusi vilja pakkuda. Uheks hiljutiseks positiivseks sammuks saab pidada
UCLA School of Law’s Human Rights Project’i poolt martsi 16pus avatud diskussiooni?®* RKK
foorumis,?®> mille fookuses hetkel ongi just kibersdda ja sellega kaasnevad kisimused ja

probleemid RKK valguses.

Kdnealust teemat kasitlevas erialakirjanduses on labivalt eri autorid®® avaldanud muret
potentsiaalse ohu pérast, mida eri liiki kiiberkuriteod vdivad endaga kaasa tuua ning on réhutatud
olulisust hinnata olemasoleva rahvusvahelise kriminaaldiguse, sh RKK regulatsiooni piisavust
nende ohtude ja tagajargedega tegelemiseks ning votta samme selleks, et proovida regulatsioon

vastavusse viia kiibermaailmas valitsevate ohtudega.

Naiteks endise Norra kohtuniku ja ranvusvahelise kiiberkuritegevuse eksperdi Stein Schjolbergi?®’

2012. aastal avaldatud ettepanekus esitab ta mitmeid alternatiivseid lahendusi, kuidas vdiks

294 |CcC Forum. https://iccforum.com/background/cyberwar

295 RKK foorum on digusajakiri ja tilemaailmne arutelufoorum, mis kasitleb keerulisi diguskisimusi, millega
RKK Prokuréri hetkel enim silmitsi seisab. RKK foorumit juhtiv UCLA School of Law’s Human Rights
Project on ka mh RKK prokuratuuri koostédpartner.

29 Arvamusi on avaldanud néiteks jargnevad autorid:
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and Negligence in the International Criminal Court, 2019;

2) Joseph N. Madubuike-Ekwe, Cyberattack and the Use of Force in International Law, 12 BLR 631 (Jun.
22, 2021).

3) David Scheffer

4) Giles, Ik 86 “Riikidevaheliste kiiberagressioonide reguleerimine ja arahoidmine néuab uudseid

oiguslikke lahendusi.”
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rahvusvahelisel tasandil, sealjuures RKK-s, kiiberkuritegude probleemistikuga tegeleda. Ta mérgib,
et Rooma statuut kui siduv tlemaailmne digusakt vdib aidata kaasa rahvusvahelisele tildsusele enim
muret tekitavate kiberkuritegude globaalse menetlemise Uhtlustamisele, luues tlemaailmse
Gigusraamistiku, mis tagaks sellistele tegudele kohaldatavate sanktsioonide rakendamise.?®® Ta
maérgib, et kuna paljud riigid tle maailma on oma siseriiklikke kuberkuritegevust puudutavaid
Oigusakte hakanud Uhtlustama mudelseaduste eeskujul, mis annavad riikidele suuniseid
kiberkuritegusid puudutavate kuritegude kasitlemiseks, siis on igati loogiline, et ka RKK ainukese
alalise rahvusvahelise kriminaalkohtuna nende kisimuste lahendamisega tegeleks vottes selleks
vastavaid sobilikke meetmeid. 2°° Gary D. Brown, kiiberdiguse professor, kes mh kuulub ka Tallinna
kasiraamatu ekspertrihma, on kommenteerinud, et Kkinnitus selle osas, et statuut
kliberoperatsioonidele kohaldub on vaid esimene samm lahenduste poole liikumisel, kuid sellest

tunduvalt olulisem on see, et oleks tapselt maaratletud, kuidas seda teha tuleb. 3%

Erialakirjandusest ilmnesid eri autorite poolt muu hulgas jargnevad alternatiivsed lahendused:

a) Rooma statuudi satete muutmine ja/ voi tdiendamine

Esimeseks variandiks vdiks olla Rooma statuudi muutmine ning selle satete vastavusse viimine
kidberruumiga, lisades statuuti téiendavaid kiberkuritegudele ja - kibervahenditele viitavaid
sétteid. Néiteks pakub Schjolberg vélja, et RKK jurisdiktsiooni alla kuuluvate kuritegude loetellu
vOiks lisada massiliste ja koordineeritud globaalsete kiberriinnakute satte.3®* Seda seisukohta
pooldab oma kubrkuritegusid kasitlevad artiklis muu hulgas ka Alexandra Perloff-Giles.30?

Jonathan A. Ophardt soovitas oma kiiberagressioonile keskenduvas t6os,3%® et osalisriikide

assamblee peaks agressiooni maéaratluses kokku leppimisel Kkindlasti arvesse votma

298 judge Stein Schjolber. Recommendations for potential new global legal mechanisms against global
cyberattacks and other global cybercrimes. An International Criminal Tribunal for Cyberspace (ICTC). 2012,
Ik 13 - https://www.cybercrimelaw.net/documents/ICTC.pdf

299 Scassa, New First Principles? Assessing the Internet’s Challenges to Jurisdiction

300 Gary D. Brown. Some Nondestructive State Cyber Operations Probably Constitute the Crime of
Aggression under the Rome Statute, but Attribution Difficulties and State Practice Make Effective
Deterrence Unlikely. ICC Forum. Mar. 7, 2022 - https://iccforum.com/cyberwar#Brown.

301 judge Stein Schjolber. Recommendations for potential new global legal mechanisms against global
cyberattacks and other global cybercrimes. An International Criminal Tribunal for Cyberspace (ICTC). 2012,
Ik 13. - https://www.cybercrimelaw.net/documents/ICTC.pdf

302 Alexandra Perloff-Giles, Transnational Cyber Offenses: Overcoming Jurisdictional Challenges, 43 Yale
J. Int'l1L. 191, 2018, Ik 61.

303 Ophardti poolt avaldatud artikkel koos soovitustega olid avaldatud samal aja perioodil, mil oli kdimas
Kampala konverents, kus agressioonikuriteo vastuvétmise Ule arutati.
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kiberrinnakutega kaasnevaid ohte ning sdnastama satted nii, et see annaks Kohtule piisava
paindlikkuse sedalaadsete kuritegudega tulevikus tegeleda, et tagada kuriteoliikide asjakohasus
tulevikus tekkida vOivate konfliktide osas. Ta markis, et RKK-I peaks olema v6imalus agressiooni
definitsiooni piisavalt laialt tdlgendada, et see hdlmaks ka kiibermaailmaga kaasnevaid uusi
terrirotiaalsuse kontseptsioone (hdlmates nii ohvri riigi territooriumi kui ka riiki, milles asuvad
rinnatavad fitsilised komponendid) ning uusi kiiberrelvi.3* Kuigi assamblee kiberkuritegusid
agressiooni kuriteo mééaratlemisel 2010. aastal siiski arvesse ei votnud, on Ophardti poolt vélja

toodud soovitused endiselt asjakohased.

Vajaduse statuudi muutmiseks on vélja toonud ka Hague Institute for Innovation of Law (HiiL)3%
oma 2017. aasta aruandes, mis on koostatud arvukate digusekspertide hinnagute ja uurimuste pdhjal.
Soovituste hulgas oli mh vélja toodud, et RKK materiaalset jurisdiktsiooni tuleks muuta ning
regulatsioon peaks sisaldama kuberrinnakuid ning uusi kiberrelvade kasutamise véimalusi

riinnakute sooritamiseks. 306

David Scheffer 27 toob oma téodes vilja, et kuigi on véimalik labi paindlikuma tdlgenduse ka
kiibervahendeid, sh kiberriinnakuid ja kibersdda, pidada Rooma statuudiga kaetuks, on siiski
oluline markida, et tegemist on uute ja reguleerimata, kuid samal ajal vaga véimsate vahenditega
kuritegude toime panemiseks, mistdttu vajab see ka statuudis konkreetsemat maaratlemist. Scheffer
kaib valja mitmeid soovitusi, kuidas RS-i muuta voiks, et see kiilbermaailmaga vastavuses oleks ning
tema arvates voiks alustada agressioonikuriteo koosseisu muutmisega lisades agressiooniaktidele ka
rindavad kiibermeetmed - see eeldaks statuudi teksti muutmist, et ka hélmata isikud, kes saavad
kiberrinnakuid kontrollida vGi neid juhtida. Scheffer arvab, et sétte teksti muutes tuleks véltida

olukorda, et vastutus oleks vélistatud seetdttu, et normi tekst nduab, et riinnak oleks toime pandud

304 Ophardt, J.A. Cyber Warfare and the Crime of Aggression: The Need for Individual Accountability on
Tomorrow’s  Battlefield, 9 DUKE L. & TECH. REV. 1, 22 (2010). -
https://scholarship.law.duke.edu/cgi/viewcontent.cgi?article=1198&context=dltr (27.04.2022)

305 Hollandi mittetulundusiihing, mis on pihendunud digussiisteemi innovatsioonile labi ndustamisprotsessi
vdljatdotamise. HiiLi poolt koostatud aruande tellis Amnesty International’i Hollandi osakond.

306 HijiL. Legal Futures of the International Criminal Court, 2017. Ik 44.
https://www.amnesty.nl/content/uploads/2018/10/170928HiiL-ICC-Report-FIN.pdf?x45368

307 David Scheffer, Amending the Rome Statute to Cover Cyberwarfare as Aggression, ICC Forum (Mar. 7,
2022), available at https://iccforum.com/cyberwar#Scheffer; David Scheffer, Amending the Crime of
Aggression under the Rome Statute, in The Crime of Aggression: A Commentary 1480 (Claus Kref3 &
Stefan Barriga eds., Jul. 2016); David Scheffer, The Missing Pieces in Article 8 bis (Aggression) of the
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vaid sOjalistel voi poliitilistel eesmarkidel, mis6ttu pakub ta, et tekstist vdiks selgelt vélja tulla ka

riigivalise Uksuse vastutus kiiberriinnakute korraldamise eest.3%

Aman Kumar hindab oma t66s, kas ja kuidas kiibersdda RKK-s kohaldub ning teeb selle jarelduses
ettepaneku muuta artiklit 8, et see hdlmaks ka kibersdja kuritegu. Ta kirjeldab sellist muudatust kui
vajalikku sammu, sest hetkel puudub rahvusvahelisel tasandil regulatsioon, kus sellised teod oleksid
uldse konkreetselt keelustatud kuigi samal ajal on peaaegu kdik osalisriigid sellistele riinnakutele

vastuvotlikud.30°

Statuudi satete kohandamine ja tdiendamine kiberruumi reguleerivate sdtete osas oleks igati
maistlik ning vajalik. Kiberkuritegude statuuti lisamisel vdiks olla kaks lahenemist: lisada need
eraldi kuriteokategooriana voi véimaliku kuriteo viisina/vahendina olemasoleva kuriteo kategooria
alla. Kui esimese variandi puhul lisada kiberkuriteod eraldi kuriteokategooriana, siis peaks olema
vaga labimdeldud kuritegude loetelu selle kategooria all, et saaks jatta tulevikus ménguruumi ja
vOimalused avatuks uutele véimalikele kiiberkuriteo vormidele, mida ei pruugi hetkel osata veel ette
naha. Teisel juhul, kui otsustatakse, et uue kuriteo toimepanemise vahendina on kuberkuriteod
hdlmatud juba olemasolevate kuritegudega (nagu on télgendatud ka kdesoleva too 11 peatiikis), siis
oleks variant lisada iga kuriteo juurde (vastavalt artiklites 6-8bis) eraldi klausel, mis seda
konkreetselt adresseerib - naiteks tuues vélja, et kdik artiklis loetletud kuriteod kehtivad ka juhtudel,
kui see on toime pandud kiberruumi kaudu. Samuti on oluline ka territoriaalse jurisdiktsiooni satte

puhul konkreetsemalt vélja tuua, kuidas “territooriumi” kiiberruumi puhul méairata voiks.

Seega, minimaalselt on hetkel védhemalt vaja, et oleks kinnitus selles osas, et statuut kohaldub
kiberkuritegudele ning seejérel tdpsustada jurisdiktsiooni kohaldamise eeltingimuste juures, kuidas
tuleks eeltingimuste taitmist kiberkuritegude puhul hinnata, et valida padevuse ulatuse piiride

voimalikku rikkumist, milleks hetkel on RKK-I regulatsiooni puudumise korral suur oht.

b) Kuberkuritegude alltiksuse loomine RKK alla

308 Tema valja pakutud sdnastus agressioonikuriteole oleks jargmine: “crime of aggression” means the
planning, preparation, initiation or execution, by a person in a position effectively to exercise control over
or to direct the political, or military, or cyber action of a State or non-State entity, of an act of aggression
which, by its character, gravity and scale, constitutes a manifest violation of the Charter of the United
Nations.”

309 A, Kumar. Placing Cyber Warfare within the Rome Statute Framework, |k 16
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3514098



Schjolberg t6i oma ettepanekus vélja ka idee uue spetsiaalse kiiberkuritegudega tegeleva RKK
alliiksuse loomiseks, lisades, et kuigi see tksus alluks kill Rooma statuudile, oleks selle jaoks vaja
kindlasti Rooma statuuti vastu vétta uued alliiksuse t66d reguleerivad satted.3° Alliiksuse ideed on
pooldanud mh ka India kohtunik Surya Kant mérkides, et spetisaalselt kiiberkuritegudele keskenduv

ning kiiberkuritegude ekspertidest koosnev alliiksus RKK-s on kahtlemata vajalik. 31

Selle alternatiivi puhul kumbki autoritest pikemaid pdhjendusi véljapakutud tksuse toimimise osas
konkreetsemalt ei anna, mistdttu jddvad dhku mdéningad kisimused - kas on mdeldud, et eraldi
alliiksusena tegeleb see kuberkuritegudega téiesti eraldiseisvalt, isegi kui tegu on mdne teise RS-i
kuriteo osana, menetledes seega neid eraldi kuritegudena, vOi on vaid kiiberkuriteo episood antud
alliiksuse lahendada. Kuna suure tbendosusega, eriti just rahvusvaheliste kuritegude puhul, vdivad
kiberkuriteod eksisteerida paralleelselt tavaliste kuritegudega, siis ei tundu mdistlik neid tdiesti
eraldi hinnata, kui sindmused ise uldjoontes kattuvad. Eraldi allliksusest eelistatum variant vdiks
pigem olla kibervaldkonna spetsialiste kaasata olemasolevasse RKK kambrite toosse, kuna
vaadates tbendosust eri kilbervahendite kasutamisel erinevate kuritegude toimepanemiseks, peaks

valmisolek kiiberruumi isedrasustega tegelemiseks olema igas RKK (ksuses.

c) Uue ja eraldiseisva rahvusvaheliste kiiberkuritegude tribunali loomine
Kolmanda variandina pakub Schjolberg valja, et URO Julgeolekundukogu otsusega vdiks luua
taiesti uue ja eraldiseisva rahvusvahelise kriminaalkohtu kiberruumi reguleerimise ja sellega
tegelemise jaoks (International Criminal Tribunal for Cyberspace - ICTC). Ta véidab, et URO
tribunalid on tdestanud, et need vdivad rahvusvahelise 6iguse mdistmisel olla tdhusad ja l&bipaistvad
vahendid olles loonud palju olulisi pretsedente rahvusvahelises kriminaaldiguses.®'? Ta esitab ka
koos ettepanekuga mudelstatuudi, mis vdiks sellele uuele organile kohalduda.3'? Selle alusel oleks
ICTC-il jurisdiktsioon seoses kiberkuritegudega, mis tulenevad rahvusvahelistest lepingutest voi
konventsioonidest kui ka massiliste ja koordineeritud Ulemaailmsete Kriitiliste side- ja
teabeinfrastruktuuride vastu suunatud kiberriinnakute.®!4 Ka seda lahendust pooldab Giles, lisades,

et rahvusvahelise kohtu olemasolu nende kisimuste lahendamisel maandaks suuresti mitmeid
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terriotriaalse jurisdiktsiooniga seonduvaid probleemkohti ning see saadaks vorgukeskkonnas
pahatahtlikult toimetavale kommuunile v8imsa sénumi ja aitaks potentsiaalselt karistamatuse
I6petamisel palju &ra teha.3'®> Samal ajal naiteks A.L. Chaumette arvates ei ole Schjolbergi poolt
valja pakutud uue sedalaadse institutsiooni loomine pdhjendatud, kuna valjapakutud institutsioon ei
eristata omavahel rahvusvahelisi ja piiriiileseid kuritegusid, mida aga Chaumette’i arvates peaks
kiberkuritegude puhul kindlalt tegema. Ta lisab, et padevad kohtud kiberriinnakute ja/voi
kiberkuritegudega (kui nende all mdeldakse kuriteo toimepanemist uute vahenditega) tegelemiseks
on juba olemas, mdeldes siinkohal ilmselt ka RKK vdimalust selliste kuritegudega tegeleda ilma
regulatsiooni muutmiseta, kui see seab selgeks jurisdiktsiooni ulatuse piirid, mis probleeme on

voimalik labi kohtupraktika ja erinevate doktriinide ja printsiipide tletada.3!6

Kuigi oleks kill mdeldav, et seesugune tribunal luuakse, on see siiski RKK-st eraldiseisev, ning
seetdttu ei lahendaks RKK alla kuuluvate kuritegude menetlemisega kaasnevaid probleeme, kui

tegemist on kombineeritud kuritegudega, mille osaks on ka kiiberkuriteod.

d) RS-i muutmata jatmine ning kehtivat RS-i tlgendamine

Juhul, kui RS muutmata jaetakse ning ei vdeta vdi el tunnistata ka mingisuguseid lisadokumente,
mis aitaksid Kohtul neid kisimusi lahendada, siis ei jda Kohtul muud dle, kui olema valmis
olemasolevate RS-i sétete tdlgendamisel kasutama vdimalikult laiaulatuslikku ja paindlikku
lahenemist.3!’” Tolgendamisel on vdimalik RKK-I podrduda rahvusvahelise ja siseriikliku diguse
poole, nt votta abiks erinevaid territoriaalsust kasitlevaid konstruktsioonid, nagu on ka eelnevalt
kéesolevas t60s demonstreeritud. Probleem kehtiva diguse alusel tdlgendamisel seisneb aga selles,
et legislatsiooni ebathtsuse t6ttu kiiberkuritegudega kasitlemise osas, esitab tdlgendamine palju

valjakutseid ning vdib seetdttu viia erinevate lahendusteni.

Samuti, seesuguse paindliku tdlgendamise puhul peab Kohus jalgima, et ta ei véljuks oma ulatuse
piiridest, kuna vastasel juhul vdivad riigid RKK-d suldistada universaalse jurisdiktsiooni
kohaldamises, mis aga teadagi ei ole statuudi alusel lubatud. Seega selleks, et sellist olukorda véltida

vOiks olla maistlik siiski Kohtu poolt anda mingisuguseid konkreetsemaid indikatsioone, et ei tekiks

315 Alexandra Perloff-Giles, Transnational Cyber Offenses: Overcoming Jurisdictional Challenges, 43 Yale
J. Intl1L. 191, 2018, Ik 61.

316 A. L. Chaumette, Ik 22

317 vagias 2016, Ik 539; A. L. Chaumette, Ik 38.



olukord, kus RKK v6iks minna RS-iga vastuollu, kuid samas, et ei tekiks ka sellist olukorda, kus
pelgalt regulatsiooni puudulikkuse tdttu jadb potentsiaalselt oma tdsiduselt RK alla kuuluva
kuritegu RKK kohtualluvusest vélja ning eksisteerib oht, et jdhkruste toimepanijad vdivad jdada

karistuseta.

RS-i kehtival kujul jatmine ei tundu olevat kuigi hea mote, sest dhku jaaks liigselt palju
fundamentaalse tahtsusega kisimusi, mis Kohtu t66d vdivad takistama hakata. Kuigi on
rahvusvaheliselt on kiill aktsepteeritud, et rahvusvaheline digus kohaldub ka kiiberruumis, siis ka
selle osas ei ole statuudi alusel veel taielikku kindlust, sest Kohus peab eelisjarjekorras alati lahtuma
RS-st ning oma teistest pohiallikatest ning kui esmased allikad selles kiisimuses vaikivad, tekitab

see esimese takistuse menetlusega edasi liikumiseks.

e) Lisadokument kiiberkuritegude kohta vdi abidokumentide tunnustamine
Lisaks eelolevale, on véimalik alternatiivne variant, et RKK voiks koostada abistava lisamaterjali,
sarnaselt “Kuriteo elementidega”, mis annaks Kohtule suuniseid kiiberkuritegude menetlemisel.
Mittesiduva, kuid samal ajal esmase allikana, oleks Kohtul seega vBimalus sedalaadsete juhtumite
puhul kohe pédrduda selle abistava lisaallika poole, mis annab kohtule Uldisi juhiseid, kuidas nt
kehtivaid statuudi satteid kibervaldkonnas kohaldada, samal ajal ei ole Kohus kohustatud sellest
ldhtuma, andes suurema tdlgendamisruumi. Selle jaoks peaks ilmselt ka tdpsustama artiklis 21,

millised lisadokumente on lubatud Kohtul kasutada.

Alternatiivina RKK enda poolt kiberruumile keskenduva dokumendi koostamisele vdiks olla
naiteks ametlikult teatud relevantsete dokumentide kasutamise tunnustamine, mis Vvoiks
kiberkuritegude késitlemisel ja satete tdlgendamisel Kohtule abiks olla, nagu seda on nt Tallinna
kasiraamat. Sarnaselt eelmisele punktile peaks ka selle jaoks tépsustama artiklis 21, millised
lisadokumente on lubatud Kohtul kasutada. Selle kasuks réagiks argument, et kui juba eksisteerib
pdhjalik analtitiline rahvusvahelist digust kiiberruumis kasitlev suunisdokument, mis on koostatud
rahvusvaheliselt tunnustatud Oigusala ekspertide poolt, siis oleks vdimalik kohe otse ilma uue
dokumendi koostamiseta juba olemasoleva allika poole pédrduda. Kui selline Iahenemine oleks
mdeldav, siis oleks vaja, et RKK seda esmalt tunnustaks ning samuti, et mingilt maalt ka Tallinna

kasiraamatut ennast tdiendataks, et see kasitleks ka konkreetsemalt rahvusvahelisi kuritegusid.

Kdoikidest alternatiividest tundub siiski RS-i muutmine ja kiuberruumiga vastavusse viimine kdige

mdistlikum, kuna kiberruumi néol on tegemist uue reaalsusega, mis iga-aastaselt aina edasi areneb,



mistOttu ei tundub olevat hea variant, kui kiberruumi reguleerivad satted niivdrd olulist

dokumendist taielikult valja jéetakse.

KOKKUVOTE

Kéesolev magistritod kasitles Rahvusvahelise Kriminaalkohtu jurisdiktsiooni klberkuritegude
kontekstis. Teema kasitluse l&htepunktiks voeti Rooma statuudi Uks praeguse hetke peamisi
probleemkohti, milleks on kiberruumi kasitleva regulatsiooni ning muude lisaallikate puudumine,

mistottu eksisteerib ebaselgus statuudi kohaldatavuses kiiberkuritegude suhtes.

Kuigi viimastel aastatel on hakatud diguskirjanduses sellele teemale aina rohkem t&helepanu
juhtima ning tdusetuvaid probleeme digusalaekspertide poolt analiilisima, on kahjuks RKK enda
seisukohad selles osas veel puudulikud. Probleemi kasitlemise vajalikkus ja kasv on ilmselt tingitud
ka viimasel aastakiimnetel aset leidnud siindmustest, mis on kahtlemata jatnud sligava jélje, juhtides
tdhelepanu kiberkuritegevusega kaasneda voivate reaalsete ohtude ja tagajargede ilmnemise
vOimalikkusele. Naiteks Myanmari siindmuste valguses sotsiaalmeedias véidetavad genotsiidile
Ohutamise juhtumid nditavad véga hasti, et eksisteerivad reaalsed asjaolud, mille pinnalt oleks
vOimalik esimene kiberkuritegu puudutav siiudistus RKK alt esitada. Samas, kuna kdik RKK
allikad kiberruumi kohaldatavuse osas veel vaikivad, voOib kehtiva RS-i pinnalt Giguse

kohaldamisega probleeme tekkida nii prokuroril sutidistust koostades kui Kohtul seda hinnates.

Konkreetsema ja selgema regulatsiooni puudumise korral on oht, et teatud kiberruumis toime
pandud kuriteod j&&vad seaduslikkuse pdhimdtte tottu karistamata pdhjusel, et kuritegu pole
statuudis selgelt maaratletud vOi jadvad karistamata, kuna eeltingimuste kontrollis ei suudeta
tuvastada kiberkuriteo territooriumi seotust osalisriigiga. Selleks aga, et RKK saaks tdita oma
preambulis mé&aratud missiooni, milleks on I6petada rahvusvahelisele tldsusele enim muret
tekitavate raskeimate kuritegude toimepanijate karistamatuse, tuleb Kohtul arvestada tehnoloogia
pideva arenguga kaasas kéivate olude ja ohtudega ning luua selgus kiberruumi puudutavate

olukordade menetlemise ja kohtumdistmise osas, et séilitada kohtu asjakohasus ja tagada 6iglus.



Selleks peab Kohtul olema kiberkuritegudega tegelemise osas valmisolek, mis eeldab esmalt
probleemi teadvustamist ning seejarel uute olukordadega kohanemist. Olukorras, kus siseriiklik
kohus keeldub asjaga tegelemast vdi ei saa sellega teatavatel pohjustel tegeleda, on vaja Kohtul see

roll Uile votta.

T60s toodud ndidete pdhjal ilmneb, et tehnoloogia ekstreemselt kiire arengu tottu voib eeldada, et
kuritegude toimepanemise trend klberruumis paraku nii pea ei vaibu vaid kipub liikuma just
vastupidises suunas. Samuti on tdendoline, et tekib juurde uusi kiiberkuriteo vorme ja variante, mida
hetkel ei pruugi isegi osata ette ndha. Olenemata aga sellest, kuidas tegu toime pannakse, siis
senikaua, kuni seda on voimalik paigutada artikkel 5 kuritegude alla, peab kohus olema valmis

nendega tegelema juba praegu.

Olukorraga kohanemise jaoks on oluline, et kohtud teaksid, kuidas nendes olukordades kaituda,
mistottu on vajalik RKK-I madrata kindlaks oma jurisdiktsiooni ulatus seoses kuberruumiga. Sellest
tulenevalt puddiski kaesolev magistritdd neid vdimalikke tekkivaid probleeme kaardistada ja
hetkeolukorda hinnata. Tapsemalt oli magistrité0 eesmargiks valja selgitada, kas olemasolev
regulatsioon on piisav selleks, et RKK saaks kiberruumis toime pandud Kkuritegude ule
jurisdiktsiooni teostada vOi peaks see olukorra selgemaks muutmiseks vGtma teatavaid meetmeid,

nt statuudi muutmise voi taiustamise néol, selleks, et olla valmis seesugusteks uuteks olukordadeks.

Antud kusimuste lahkamiseks kasitleti probleeme nii materiaalse kui territoriaalse jurisdiktsiooni
valguses. | peatukis tehti Glevaade RKK taustast ning padevuse ulatusest, kiberkuritegude
olemusest ja probleemidest nii tldises kui RKK kontekstis, 11 peatiikis vaadeldi, RKK materiaalse
jurisdiktsiooni kohaldatavust kiiberruumis ning toodi néited voimalikest RKK jurisdiktsiooni alla
kuuluvatest kuberkuritegudest, ning peattki 16pus nditlikustati materiaalse jurisdiktsiooni
voimalikku kohaldamist kiiberruumis toime pandud teole kehtiva RS-i alusel. Kolmandas peatkis
késitleti territoriaalset jurisdiktsiooni kiiberkuritegude valguses, mille puhul lahati kiisimusi seoses
territooriumi maaramisega kiberruumis ning  kasitleti erinevaid teo osalise toimepanemise
konstruktsioone, mida vOiks potentsiaalselt kiiberkuritegude valguses territooriumi maaramisel
kasutada. Samuti analliusiti genotsiidile 6hutamise hipoteetilist ndidet territoriaalse jurisdiktsiooni
madramise kontekstis. Viimases peatlkis toodi vélja erinevate autorite poolt vélja pakutud
lahendusi, seoses sellega, milliseid meetmeid RKK kiberkuritegudega tegelemiseks vdiks

rakendada.



Peamiste pustitatud kisimuste korval tekkis ka kisimus kuberkuriteo mdiste méératlemise osas,
seoses sellega, kas kiberkuriteod3!® peaksid olema kategoriseeritud kuidagi eraldi no
traditsioonilistest Oigusrikkumistest, pidades neid fundamentaalselt erinevateks kuritegudeks
vorreldes seni eksisteerinud Kkuritegudega, vOi on tegemist olemasolevate kuriteo liikide
toimepanemisega labi uute vormide ja vahendite. See piiritlemise kisimus mangib olulist rolli
vastava jurisdiktsiooni kohaldamisel RKK-s, millest oleneb kas legaliteedi pdhimdte voib saada
takistuseks RS-i kohaldamisel ning milliseid meetmeid peaks Kohus vdtma, et sellist olukorda
valtida. Kuigi diguskirjandust analttsides jaab hetkel pigem mulje, et liigutakse selles suuna, et
mitte liigitada kiiberkuritegusid “tavalistest” kuritegudest eraldi vaid késitleda neid uue vahendina
olemasolevate kuritegude toimepanemiseks, siis vaatamata sellele peaks see ka Rooma statuudist
konkreetsemalt vilja tulema. Kuigi antud t66 puhul ei fokuseeritud kiiberkuriteo mdiste selgemale
piiritlemisele teistest kiberruumis toime pandud kuritegudest ning jurisdiktsiooni kohaldamise
klsimustes voeti eelduseks, et tegu ei ole uut liiki kuriteoga, siis vaatamata sellele peab autor
oluliseks see kiusimus valja tuua, sest see asjaolu on aluseks teiste jurisdiktsiooni klsimuste
kasitlemisel. Liikuda voiks selles suunas, et teatud pdhiliste terminite osas oleks RKK-s Uhtne
arusaam, kuna vastasel juhul voivad need tekitada liigselt tarbetuid vastuolusid ja ebaselgust voides

takistada rahvusvahelist koostood kiberkuritegude menetlemisel ning nende tle kohtumd@istmisel.

Materiaalse jurisdiktsiooni puhul oli pdhiliseks kiisimuseks, kuidas tuleks méaarata RKK materiaalne
jurisdiktsioon kiberkuritegude puhul vastavalt RS-i artiklile 12(1) mille jaoks tuli vaadata, kas ja
millised klberruumis toime pandud teod vdivad liigituda rahvusvaheliste kuritegude alla RS-i
artikkel 5 alusel ning kuidas hinnata kuriteo elementide taitmist kiiberkuriteo kontekstis vastavalt
kehtivale Gigusele selgesdnalise regulatsiooni puudumise korral. Materiaalse jurisdiktsiooni osas
néhtub, et kui votta eelduseks, et kiiberkuritegude puhul on tegu eelkdige traditsiooniliste kuritegude
toimepanemisega uute vahenditega/ uuel viisil ning mitte uue kuriteoliigiga, siis teoreetiliselt on
voimalik kdiki RS-i alla kuuluvaid rahvusvahelisi kuritegusid kuberkuritegudena toime panna, kui
koosseisu vastavad objektiivsed (actus reus) ja subjektiivsed (mens rea) elemendid on téidetud.
Naitlikustamiseks anallusiti genotsiidile dShutamise kaasust, mille puhul probleemseteks
aspektideks voib osutuda mh kiisimus “avalikkuse” elemendi sisustamisega vorgukeskkonnas ning
dolus specialis-e jaatamine juhul, kui genotsiidile 6hutamine reaalsete tagajargedeni ei vii.

Genotsiidi 6hutamise ndite puhul vdib véljakutseks osutuda ka selle eristamine vihakdnest, mille

318 Maeldes selle all ka kiiberriinnakuid, - sédu, - operatsioone ja muid véimalikke versioone kiiberruumis
toime pandud kuritegudest.



puhul on taaskord madravaks konkreetse genotsiidi tahte olemasolu.

Kuigi anallisist nahtub, et kehtiva RS-i puhul on kull teoreetiliselt vdimalik materiaalset
jurisdiktsiooni kohaldada ka ilma, et statuudi teksti muutma peaks, on sellele vaatamata soovitatav,
et Rooma statuudist tuleks konkreetsemalt vélja, kas ja kuidas on kiberkuriteod olemasolevate

kuritegudega hdlmatud voi tuleks need taiesti uue kategooriana lisada.

Il peatukis kasitletud territoriaalse jurisdiktsiooni puhul, nagu peatuki 16pus olevates jareldustes
pikemalt kirjutatud, oli pustitatud kiisimusteks, kuidas kuidas tuleks méérata RKK territoriaalne
jurisdiktsioon kiberkuritegude puhul vastavalt RS-i artiklile 12(2)(a)? Sealjuures analulsiti kuidas
vOiks RKK “territooriumi” kiiberruumis méérata ning kui suur osa kiiberkuriteost peab olema toime
pandud osalisriigi territooriumil, et RKK-I selle osas jurisdiktsioon oleks. Kuigi analliisist néhtus,
et kui statuudi sétetest endast ja&b vaheks, siis on vdimalus teisejarguliselt kohaldada mh
rahvusvahelist tavaBigust ning vaadata, kuidas on neid kusimusi lahendatud nii rahvusvahelise kui
siseriikliku diguse tasandil, siis selgus, et ka sel tasandil eksisteerib suhteliselt suur ebatihtsus ning
ldhenemised on olnud riigiti véga erinevad. Mdned riigid on nende probleemide lahendamiseks
kasutanud olemasolevate digusaktide tdlgendust, samal ajal kui teised on nende kuritegude jaoks
vastu vOtnud spetsiaalsed Oigusaktid. Hetkel ainuke rahvusvaheline kiberkuritegusid késitlev
Arvutikuritegevusvastane konventsioon on oma sonastuselt vaga Uldine jattes riikidele suure
diskretsioonidiguse, mistdttu ei ole ka antud regulatsioon RKK-le eriti suureks abiks
kiberkuritegude t6lgendamisel ja kohaldatavate Uhiste parameetrite tuvastamiseks territoriaalse
jurisdiktsiooni maaramisel. Teiseks probleemiks konventsiooni puhul on asjaolu, et see ei kasitle
rahvusvahelisi kuritegusid. Seetottu on hetkel olukord, kus ei eksisteeri Uhtegi rahvusvahelisi
kiberkuritegusid késitletavat allikat, mille poole RKK nende kiisimuste tdlgendamiseks poérduda
saaks. Onneks leidub abidokumentidena suuniseid andvaid allikaid, nagu nt Tallinna kisiraamat 2.0,
mida vOiks kohus potentsiaalselt appi votta, nagu on pakutud Il peatiki all vélja toodud
ettepanekutes, kuid nagu 6eldud, ei ole tegemist siduva ja ametliku allikaga, ning praegusel hetkel
ei nahtu piisavat diguslikku alust, et RKK oma otsuses sellele tugineda saaks ilma, et see kuskil

vdlja ei tuleks.

Il peatiikis toodi vélja, et kuberkuritegude territoriaalse jurisdiktsiooni kusimuse lahendamisel
vOiks olla Kohtule abi erinevatest siseriiklikest praktikatest tulenevate kvalifitseeriva territoriaalsuse
konstruktsioonide kasutamisest, mis kasitlevad kuriteo osalist toimepanemist ning mida on RKK
kohtueelsed kojad niitidseks ka esimest korda oma otsustes aktsepteerinud. Kuna kiberkuritegusid

iseloomustab samuti osaline toimepanemine, tulenevalt selle eri jurisdiktsioonides paiknevatest



komponentidest, siis vOiks seesuguste kasitluste kasutamine kiberruumi piiritlemisel olla
pdhjendatud. Samal ajal, nagu on ka Il peatiiki jareldustes margitud, on see vaid voimalikuks
variandiks hetkel kehtiva 6iguse tdlgendamisel, mis on tuletatud Kohtu enda hiljutise praktika
pohjal, mis néib hetkel olevat l&him variant, mida saaks ka klberkuritegude territoriaalse
jurisdiktsiooni kaitlemisel kasutada. Samas, nende konstruktsioonide rakendamisel vdib tekkida oht,
et riigid vOivad pidada seda universaalse jurisdiktsiooni kasutamisena, mis valjub Kohtu p&devus
ulatuse piiridest. Seetdttu on kindlam l&henemine see, kui RKK eelkdige ise kiberkuritegude
territooriumi maaratlemisel hakkaks uldiste 6iguspdhimétete pinnalt ménguvalja kujundama ning

vBimalikke lahendusi valja pakkuma.

Kuigi kiiberkuritegevust késitletakse veel suhteliselt “uue” teemana, on tegelikult see juba
eksisteerinud pea 30 aastat ning mida aeg edasi seda aina rohkem on téendolisem, et (iha enam tekib
uusi vdimalikke viise ja vahendeid, kuidas kiberruumi pahatahtlikult kuritegude toimepanemiseks
ara kasutada. SeetOttu oleks vajalik, valtida olukord, kus teod, mis oma raskuselt kulndivad
rahvusvaheliste kuritegude alla, jadvad RKK jurisdiktsioonist vélja vaid regulatsiooni puudulikkuse
tottu. Sellest tulenevalt tuleks votta vastu vastavad meetmeid, et olukorras selgust luua nii pea kui
voimalik. Ei oleks mdistlik oodata reaalsete sindmuste ilmsiks saamist, enne kui tehakse selgeks,
kuidas selliseid kisimusi lahendama peaks, eriti kui praeguste siindmuste pdhjal on néha, et oht ei
ole pelgalt hiipoteetiline, vaid juba saanud reaalsuseks. Viimases peatikis kasitletud ettepanekutest
néhtub, et vdimalikke alternatiivseid lahendusi, mida RKK kiberruumiga seonduvate probleemide
kéasitlemisel rakendada v@iks on Gpris palju, mistbttu on soovitatav Kohtul endal konkreetsemalt
oma padevuse ulatus kiberruumis piiritleda ning votta sammud selleks, et statuut kiberruumiga

vastavusse viia.

Eelnevat arvesse vottes ning t66d vélja toodud jarelduste pdhjal voib kdesoleva toéo uurimiskiisimuse
tulemusena jareldada, et Rooma statuut ei ole kehtival kujul piisav, kuna jatab kiiberkuritegudega
tegelemiseks liigselt palju lahtisi otsi, mis vdivad menetlemist ja kohtumdistmist takistada. Samas,
vOib ka Oelda, et vastus voib oleneda ka sellest, milliseid lisasamme RKK teeb selleks, et valdkonnas
selgust luua - st kui ei koostata ega voeta vastu mingisuguseid abistavaid dokumente ning kdik RKK
pdhiallikad tulenevalt art 21(1)(a) jaédvad samaks, siis sel juhul ei saa pidada kehtivat regulatsiooni
piisavaks, kuna ebaselgus loob ohu, kus voidakse sétteid liiga vastuoluliselt tdlgendada. Kui aga
vOetakse vastu lisadokumente, mis voiksid statuudi tdlgendamise osas kiberkuritegude kontekstis
selgust luua, siis vOib sellest vdhemalt algselt ka piisata. Vaatamata sellele, tuleks pikas perspektiivis

eelistada varianti, et statuuti muudetakse ja/voi taiendatakse, et konkreetsemad kiberruumi ja



kiberkuritegusid kasitlevaid satted konkreetsemalt vélja tuua. See, missugusel kujul seda kdige
mdistlikum teha oleks, on omaette kiisimus. Eesmark oleks siiski igakilgselt proovida luua selline
olukord, et selliste johkrate kuritegude toimepanijad on véimalik vastutusele vdtta ning tehnoloogia
areng ja uued viisid kuritegude toimepanemiseks selle osas takistavaks asjaoluks ei kujuneks ning

et pelgalt seaduse puudulikkuse vdi ebaselguse tottu kohtu paddevusalast vélja ei langeks.

Vaadates t00 kaigus vélja toodud autorite t0id, nagu nt eelmisel aastal koostatud Ndukogu Aruanne,
RKK foorumis hiljuti algatatud diskussioon kiibersdja ule ning nt Tallinna k&siraamat 2.0, nahtub,
et Onneks rahvusvaheline Uldsus teadvustab kasvava kiberruumiga kaasnevate probleemide
olemasolu rahvusvahelise 6iguse kontekstis ning annab oma panuse, et nendega tegeleda, et jduda
harmoniseerituma ja selgema digusraamistikuni, andes lootust, et see ka peatselt RKK tasandile

jouab.



CONCLUSION

The development of technology in recent decades has been significant - the emergence of the global
network, smartphones, computers and other technological tools has transformed modern society and
technology is playing an increasingly central role in peoples’ everyday lives. The communication
has become faster and more convenient, and information is largely transmitted across multiple
jurisdictions. At the same time, these technological changes have created additional threats and have
drastically affected the nature of crime - classic crimes can take completely different and new forms
in cyberspace, allowing new and modified crimes to emerge in the form of cybercrime and other
technology-related offenses. As the global network has made it possible to commit a crime remotely
that does not require direct physical activity, criminals often tend not to be in the same jurisdiction
as the victims, which means criminals can commit cybercrimes and attacks from across the globe,
contributing to potentially unintentional large-scale spread of the effects of the conduct across the

territory of several countries.

Inevitably, cybercrime could also affect international criminal law, inter alia International Criminal
Court - as cyberspace allows for international crimes to be committed through a variety of
technological tools, it means there is an actual risk that various types of cybercrimes could in their
gravity amount to crimes as severe as listed under Rome Statute. States and non-state actors have
increasingly started using cyber-attacks to disrupt or manipulate economic, social, political and
humanitarian activities - for example, social media can be used to incite social unrest leading to the
wide spread of hate speech, which in turn can in some extreme cases also lead to incitement to
genocide.®®® Challenges imposed by cybercrime have called into question the more traditional

approaches to criminal justice framework that are typically jurisdiction and territory-bound.

Cybercrimes which are in their nature transnational, raise many legal issues and concerns on both
national and international level. As neither the Rome Statute nor any of its supporting documents
provide explicit regulation or guidance on how to deal with crimes conducted in cyberspace within
ICC, there is a lack of clarity on how to determine the preconditions to exercise jurisdiction over

cybercrimes under the Rome Statute. Despite the fact that scholars have begun to pay more and more

319 A real life example is related to currently ongoing investigations in Myanmar/ Bangladesh. In the light of
the events occurred in Myanmar, the military has bee allegedly launching “systematic campaign on
Facebook™ against the Muslim Rohingya minority group and allegedly condoning hate speech against the
Rohingya on Facebook by private users.



attention to this topic by analysing the possible emerging problems and scenarios, the ICC itself has

remained silent on these issues so far.

The need to address these issues and the growing concerns may also be due to the events that have
occurred within the last decade, which have undoubtedly left a mark by showing the potential
dangers and consequences of cybercrime. For example, events occurring in Myanmar show well
what consequences could the world face when social media platforms are being used as a cybertool
to incite hatred. The lack of regulation of cyberspace and other additional sources within ICC,
creating thereby uncertainty as to the applicability of the Statute to cybercrime, was also the starting
point for the discussion of the issues under this thesis, as it raises multiple legal questions and

potential problems for both subject-matter and territorial jurisdiction.

Generally, in the absence of a clear regulation and provisions on cybercrimes, there is a risk that
crimes committed in cyberspace could go unpunished due to the principle of legality, since the
offence is not clearly defined in the statute; or it could go unpunished because the precondition to
exercise jurisdiction over state party fails to be established. However, at the same time this could in
turn be in contradiction with the ICC's mission to put an end to impunity for the most serious crimes
of greatest concern to the international community, as has been stated in the preambule. However,
in order for the ICC to fulfil its mission, the Court must take into account the circumstances and
risks of technological developments and provide clarity on these issues to ensure justice. To do this,
the Court must be prepared to deal with cybercrime, which requires first being aware of the problem
and then adapting to new situations. In cases where the national courts refuse to deal with the
situation or are unable to deal with it for certain reasons, it is necessary for the Court to take over
that role. Also, in order to ensure the relevance and fairness of the Court, it should precisely clarify
the extent of its jurisdiction over cybercrimes by clarifying whether and under what conditions

cybercrime may fall within its jurisdiction.

The problem around the possible conflict with legality principle is also connected to the question
whether cybercrimes should be categorized separately from traditional offences as new types of
crimes or taken as a new means to commit already existing crimes under the Statute. In the first
case, the crime would fall out of ICC subject matter jurisdiction, as it has not been listed under article
5 as is required. Although in the light of the present work, it was considered cybercrimes not be
taken as a new type of crime in order to avoid possible conflict with nullum crimen sine lege

principle when applying subject matter jurisdiction to a these crimes under the existing provisions,



the question still remains unsolved and should be clarified. Even though the legal literature at the
moment gives the impression that the field is moving in the direction of not categorising cybercrime
separately from "ordinary" crimes, it should nevertheless be determined more concretely by the
Court.

In order to adapt to the new situation, it is important for the courts to know how to deal with these
situations, which is why it is necessary for the ICC to determine the concrete extent of its jurisdiction
over cyberspace. Consequently, the present master's thesis tried to map these possible problems and
assess the current situation. The aim of the master's thesis was therefore to find out whether the
current regulation of the Rome Statute is sufficient for the ICC to establish jurisdiction over such
crimes, or whether the statute needs to be amended or supplemented to keep pace with new
technological possibilities. In order to answer this question, the issues were addressed in the light of

both subject-matter and territorial jurisdiction.

The present thesis was divided into four chapters, of which first one provided an overview of the
ICC's background and scope, the nature and problems of cybercrime, and at the end of the chapter
mapped out the main issues that may arise in determining jurisdiction over cybercrime under the
RS. Second chapter looked at the applicability of the ICC's material jurisdiction in cyberspace and
gave examples of possible cybercrimes that could fall under this. The third chapter addressed
territorial jurisdiction in the light of cybercrime, which addressed issues related to determining the
“territory” in cyberspace, and the various territoriality constructions that could potentially be used
to designate territory in the light of cybercrime. A hypothetical example of incitement to genocide
in the context of determining territorial jurisdiction was also analyzed. In the last chapter, different
alternatives by various authors were presented in terms of what possible steps the Court could take

in order to address the cyber issues.

In terms of material questions, the main substantive issue addressed in this paper was how the ICC’s
subject-matter jurisdiction over cybercrime should be determined in accordance with Article 12 (1)
of the Statute. For this, it examined how international crimes could be committed, incited or
facilitated through cyberspace so that they could be classified as international crimes within the
meaning of Article 5. This was done by bringing out multiple example scenarios of possible events
that could occur and lead to one of the four existing crimes under the Statute. Assuming that
cybercrimes are primarily committed as new means of already existing crimes and are not

considered a new type of crime, it was presented that is theoretically possible to commit all ICC



crimes under the RS as cybercrime if the respective objective (actus reus) and subjective (mens rea)
elements are met. To illustrate how RS could apply to a type of cybercrime, the case of incitement
to genocide was analyzed at the end of the chapter. One of the possible problems with this particular
crime is to assert dolus specialis if incitement to genocide does not lead to actual physical
consequences. Another challenge with incitement to genocide is to distinguish it from hate speech
that are both being conducted in social media platforms. Under material jurisdiction, it is worth to
emphasize once again that, although it is potentially and theoretically possible to place cybercrimes
under existing crimes when the respective elements have been determined, it is strongly still

recommended that the ICC would define these boundaries more specifically in its regulation.

In the case of territorial jurisdiction covered under chapter 111, questions were raised as to how the
ICC could determine territory in cyberspace and what part of cybercrime must be committed in the
territory of a State Party in order for ICC to have jurisdiction. Although the analysis showed that if
the provisions of the Statute are insufficient, it would be possible for the Court to apply, inter alia,
customary international law, and see how these issues have been handled at both international and
domestic law level, there is a relatively high degree of inconsistency and the approaches have been
different among different states. Some countries have used interpretations of existing legislation to
address these issues, while others have adopted specific legislation for these crimes. Currently, the
only international convention against cybercrime (Cybercrime Convention) is very general in its
wording, leaving a large margin of discretion to states, also another problem with the Convention is
that it does not deal with international crimes, which shows that even this only international
regulation that deals with cybercrimes could not be very helpful to the ICC in interpreting
cybercrimes and determining the applicable common parameters for territorial jurisdiction. This
means, there are no sources for international cybercrimes that the ICC can turn to in order for it to
seek help in dealing with such issues. Fortunately, there are some sources of guidance in the form
of supporting documents, such as the Tallinn Manual 2.0, which could potentially be used by the
court, as suggested in the proposals in chapter 1V but as this is not a binding document or official

source for ICC, there is currently no sufficient legal basis for ICC to use them.

Under current law, the Court could be assisted in resolving the issue of territorial jurisdiction over
cybercrime through the use of qualifying territorial constructions arising from different national
practices concerning the partial commission of a crime, which have now been accepted for the first
time by ICC pre-trial chambers. As cybercrime could also be characterized as being committed

partially, because of its varying components, the use of such approaches to define cyberspace could



be justified. For example, the use of the effects doctrine would be one of the options according to
which the location can be determined based on the country where the consequences of the act took
place. On the other hand, by using such qualifying constructions, there may be a problem with the

ICC's jurisdiction becoming a universal jurisdiction, which would exceed Court jurisdictional scope.

Although cybercrimes are still considered a relatively “new” topic, it has in reality been around for
almost 30 years now, and as time goes on, it is highly likely that new possible cybercrimes will
emerge. It would, therefore, be necessary to avoid a situation in which acts that could in their nature
constitute an international crime covered under article 5, to fall outside the jurisdiction of the ICC
only because of lack of regulation. Accordingly, appropriate measures should be adopted to clarify
the situation as soon as it is possible. It would not be wise to wait for real events and damages to
occur before it is clear how such issues should be addressed, especially if current events show that
the threat is not anymore merely hypothetical but has already become a reality. As a first step,
countries could be called together to discuss possible measures, some of which are outlined at the

end of chapter IV of this paper.

Considering the above and the conclusions deriving from the thesis, it could be said that the Rome
Statute in the current version is not sufficient, as it leaves too many lacunas for dealing with
cybercrime, which could hamper proceedings and justice. The aim would be to make every effort to
ensure that the perpetrators of such heinous crimes can be prosecuted and that technological
developments and new ways of committing such crimes do not become an obstacle and that the
jurisdiction of the court does not fall out of jurisdiction simply due to incompleteness or ambiguity

of the regulation.

Looking at sources such as the Tallinn Manual 2.0 and the UN Council of Liechtenstein's report on
the applicability of the Statute in cyberspace last year, it is clear that the international community is
aware of the challenges of growing cyberspace in the context of international law legal framework,

which gives hope that it will soon also reach the level of the ICC.
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