TARTU ULIKOOL
Sotsiaal- ja haridusteaduskond
Riigiteaduste instituut

Rahvusvaheliste suhete dppetool

Kersti Oksaar

Kuberjulgeolekustamine Kopenhaageni koolkonna teooria jargi Eesti Vabariigi

diskursuse naitel

Magistritdo

Juhendajad: Anna-Maria Osula, MA

Maria Malksoo, Ph.D

Tartu 2014



Olen koostanud t66 iseseisvalt. Kdik t66 koostamisel kasutatud teiste autorite t60d,

pdhimattelised seisukohad, kirjandusallikatest ja mujalt parinevad andmed on viidatud.

Olen nBus oma t66 avaldamisega Tartu Ulikooli digitaalarhiivis DSpace.

/Kersti Oksaar/



LUHIKOKKUVOTE

Kéesoleva magistritod eesmarkideks on uurida Kopenhaageni koolkonna esialgset ja
edasiarendatud raamistikku kuberjulgeoleku kasitlemiseks, ning analliisida, kas ja
kuidas on kiiberjulgeolekustamine aset leidnud reaalsuses. T60 uurimiskisimusteks on,
kuidas toimub kiberjulgeolekustamine Kopenhaageni koolkonna jargi ning kas Eestis
on toimunud 2007. aastast alates kuberjulgeolekustamine 2007. aasta kiiberriinnete
tulemusel?

T6O teoreetiline raamistik keskendub Kopenhaageni koolkonna julgeolekustamise
teooriale. Metodoloogiliseks aluseks voetakse Lene Hanseni poststrukturalistlik
diskursusanaliiis ~ kdneaktide  uurimiseks.  Empiirilises  osas  késitletakse
kiberjulgeolekustamise teooria ja Hanseni poststrukturalistliku diskursusanaliiusi
stinteesi abil Eesti riigi esindajate kdneakte ning uuritakse Eesti kiberjulgeolekuga
seotud arengukavasid ja klbervaldkonna teadvustamist riigi esindajate kdnedes.
Magistritdd tulemusena saab véita, et Kopenhaageni teooria pdhjal on vdimalik luua
pohjalik kiberjulgeolekustamise teooria ning kiberjulgeolekustamine leidis aset Eesti
Vabariigis 2007. aasta kuberrinnete ajal ja jargselt.

Uurimistdd tulemusi on vdimalik kasutada kiberjulgeolekustamise analiilisimiseks
teiste riikide ja metodoloogiate pdhjal, sest magistritdds véljaarendatud teoreetiline
raamistik pakub originaalse ldhenemise Kopenhaageni koolkonna pinnalt loodud
klberjulgeolekustamise teooriale.

Magistritdd autor tdnab uurimistdtga seotud osapooli nende panuse ja toetuse eest
kdesoleva t66 valmimiseks.

Magistritto marksdnad: kiberjulgeolek, Kopenhaageni koolkond,

kiberjulgeolekustamine, Eesti, poststrukturalistlik diskursusanaltitis
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TOOS KASUTATUD LUHENDID

Botnet — Robotivork (robot network)

CDA — Kiriitiline diskursusanaltits (critical discourse analysis)

CERT-EE - RIiigi Infoststeemi Ameti infoturbeintsidentide késitlemise osakond
(Computer Emergency Response Team of Estonia)

CI — Kiriitiline infrastruktuur, K1 (critical infrastructure)

CIS — Informatsiooni- ja kommunikatsioonististeemid (communication and information
systems)

COPRI — Kopenhaageni Rahu-uuringute Instituut (Copenhagen Peace Research
Institute)

CS — Kopenhaageni koolkond (Copenhagen School)

DDoS — Jagatud teenusetokestamine (distributed denial of service)

EALL - Eesti Ajalehtede Liit (Estonian Newspaper Association)

EC3 — Kuberkuritegevuse vastase voitluse Euroopa keskus (European Cybercrime
Center)

EL — Euroopa Liit (European Union, EU)

ENISA — Euroopa Vorgu- ja Infoturbeamet (European Union Agency for Network and
Information Security)

EPL — Eesti Paevaleht

EWI — Ida-L&éne Instituut (EastWest Institute)

G20/G-20 — Kahekiimne Rahandusministri ja Keskpangajuhi Grupp (Group of Twenty
Finance Ministers and Central Bank Governors/Group of 20)

ICPO - Rahvusvaheline Kriminaalpolitsei Organisatsioon, Interpol (International
Criminal Police Organization)

ICT — Informatsiooni- ja kommunikatsioonitehnoloogia, IKT (information and
communication technology)

Infosec — Infoturve (information security)

ISO — Rahvusvaheline standardiorganisatsioon (International Organization for
Standardization)

IT — infotehnoloogia (information technology)



ITU — Rahvusvaheline Telekommunikatsiooni Liit (International Telecommunication
Union)

NATO - Pdhja-Atlandi Lepingu Organisatsioon (North Atlantic Treaty Organization)
NATO CCD COE - NATO Kooperatiivne Kiberkaitse Kompetentsikeskus ehk
koodnimetusega K5 (NATO Cooperative Cyber Defence Centre of Excellence)

NGO — Mitteriiklik organisatsioon (Non-Governmental Organization)

PM — Postimees

RIA — Riigi Infosusteemi Amet (Estonian Information System’s Authority, EISA)/kuni
01.06.2011 Riigi Infosusteemide Arenduskeskus (Estonian Informatics Centre, EIC)
SKO - Shanghai Koostdorganisatsioon (Shanghai Cooperation Organisation, SCO)
SMIT - Siseministeeriumi infotehnoloogia- ja arenduskeskus (IT and Development
Centre of the Ministry of the Interior)

UNGA/GA — URO Peaassamblee (UN General Assembly)

OL — Ohtuleht



1. SISSEJUHATUS

Kiberjulgeolek on aina olulisemaks muutuv valdkond tdnapédeva globaliseeruvas
maailmas. Uha sagedasem teenuste Internetti kolimine ja nende kasutamine juhib
tdhelepanu informatsiooni- ja kommunikatsioonitehnoloogiate (IKT) haavatavustele.
Kuna kiiberjulgeolek on muutunud rahvusvaheliste suhete tahtsaks osaks,* siis kerkib
esile kusimus, kuidas julgeolekustatakse kiiberruumi ohustavaid kiiberohtusid.
Uurimistoo teoreetiliseks sihiks on seega uurida Kopenhaageni koolkonna esialgset ja
edasiarendatud raamistikku kuberjulgeoleku analtitsimiseks julgeolekustamise teooria
abil. T60 eesmargiks on ka uurida, kas ja kuidas on kiberjulgeolekustamine (cyber
securitization) aset leidnud reaalsuses Eesti kaasuse nditel. Magistritoo
uurimiskusimusteks on, kuidas toimub kiberjulgeolekustamine Kopenhaageni
koolkonna jargi ning kas Eestis on toimunud 2007. aastast alates
klberjulgeolekustamine 2007. aasta kiiberriinnete tulemusel.

Magistritdd teoreetiline osa toetub Kopenhaageni koolkonnale, mille esialgsest
raamistikust voetakse aluseks sektoriaalne kaésitlus ja julgeolekustamise protsess.
Teooriat arendatakse edasi Kopenhaageni koolkonna teise pdlvkonna? kasitluste alusel,
mille pdhjalt uuritakse kiberjulgeolekut kui eraldi julgeolekusektorit ja
klberjulgeolekustamise  teooriat. ~Kopenhaageni koolkonna analtlsimine on

paevakajaline, sest Kopenhaageni koolkonnale on tekkinud niinimetatud teine pdlvkond

! Naiteks on loodud mitmeid organisatsioone EL-i raames, naiteks ENISA 2004. aastal. ENISA
kodulehekilg. http://www.enisa.europa.eu/ (kasutatud 03.03.2014). EL-i ametitest on kiberjulgeolekuga
veel seotud 2013. aastal Euroopa Komisjoni ettepanekul avatud EC? Europoli koosseisus kiiberjulgeoleku
ekspertide treenimiseks. Europoli kodulehekiilg. https://www.europol.europa.eu/ec3  (kasutatud
03.03.2014). Kuberjulgeolekuga tegelevad veel UNGA, ITU, G20, NATO, SKO ja Interpol.
Kiberjulgeolekuga on seotud ka regionaalsed organisatsioonid ja NGO-d, mis teeb kiberjulgeoleku
erinevate huvigruppide kaasamise (multistakeholder) l&henemiseks, kus iga asjakohaste teadmistega
grupp (néiteks ettevotted) vOi poliitilised autoriteedid (riigid) vdivad osaleda kiberjulgeoleku
kujundamises. Bendiek, Annegret, and Andrew L. Porter. 2013. ,,European Cyber Security Policy within
a Global Multistakeholder Structure.” European Foreign Affairs Review 18 (2): 167.
http://www.kluwerlawonline.com/abstract.php?area=Journals&id=EERR2013011 (kasutatud 29.12.2013)
Eksisteerib ka suur arv riiklike kiiberjulgeoleku strateegiaid, mis néitab, et kiiberjulgeolek on riikide jaoks
prioriteet. NATO CCD COE kodulehekiiljel on 24. aprilli 2014. aasta seisuga viidatud 40-le riiklikule
kiberjulgeoleku strateegiale. CCDCOE kodulehekiilg. http://ccdcoe.org/328.html (kasutatud 24.04.2014)
2 Julgeolekustamise akadeemilist diskursust on markimisvaarselt edasi arendatud teise pdlvkonna
teadlased (Juha A. Vuori, Thierry Balzacq, Holger Stritzel, Rita Floyd), kes on pakkunud detailseid
teoreetilisi kasitlusi julgeolekustamise teooriale. Stritzel, Holger. 2011. ,Security, the Translation.”
Security Dialogue 42 (4-5): 348. http://sdi.sagepub.com/content/42/4-5/343 (kasutatud 27.12.2013)



(nditeks Thierry Balzacq, Rita Floyd ja Holger Stritzel), kes taiendanud
julgeolekustamise  kontseptsiooni® ja rakendanud empiiriliselt edasiarendatud
Kopenhaageni koolkonna teooriat. Ka Balzacq on tddenud, et julgeolekustamise
uurimine on populaarne ning viimase aastakiimne jooksul on Kkirjutatud artikleid
julgeolekustamise teoreetilise raamistiku arendamiseks. Sellest tulenevalt on
julgeolekustamise uurijate peamiseks tlesandeks avada ja uuesti esitada teoreetilised
argumendid sidusasse eelduste kogumikku, mille abil labi viia empiirilist uuringut,®
millest lahtutakse ka kdesoleva magistritéd eesmarkides ja uurimiskisimustes.

T6O teoreetilisest raamistikust lahtuvalt koosneb kiberjulgeolekustamise protsess
julgeolekustavast liigutusest ja julgeolekupraktikast, mille ké&sitlemine voimaldab
uurida, kas ja kuidas on kiberjulgeolekustamise protsess aset leidnud. Uurimist6o
metodoloogilises osas vdetakse aluseks Lene Hanseni poststrukturalistlik
diskursusanaliius kdnede analudsiks, uurimaks Eesti julgeolekustavate toimijate ehk
julgeolekustajate kdneakte ettekannetes, (arvamus)artiklites ja intervjuudes, mille abil
saab tuvastada julgeolekustavaid liigutusi julgeolekustajate kdnedes. Julgeolekupraktika
analliusimiseks uuritakse riigi poolt vastu vdetud arengukavasid, milles madratletakse
tegevuseesmargid ja meetmed nende saavutamiseks.’

Poststrukturalistliku diskursusanalliisiga saab riigijuhtide ametlike sdnavottude kaudu
analulsida ja selgitada valja riigi esindajate avalikke seisukohti, sest nimetatud meetod
keskendub ametlikule poliitilisele diskursusele. Vlispoliitika mdjutajate sihiks on
esitleda valispoliitikat, mis on legitiimne ja joustatav relevantse auditooriumi jaoks.
Sellest tulenevalt on poliitilise tegevuse keskmes kooskdlastatud sideme loomine
poliitika ja identiteedi vahel,® mille analiiiis vBimaldab uurida auditooriumi veenmist ja
ndusoleku saavutamist Kopenhaageni koolkonna julgeolekustamise teooriast lahtuvalt.
Kiberjulgeolekut uuritakse Eesti néitel, sest kaberrinded Eesti poliitiliste

institutsioonide ja erasektori vastu juhtisid tahelepanu vajadusele tdsta rahvusvahelist

* Donnelly, Faye. 2013. Securitisation and the Iraq War: The Rules of Engagement in World Politics.
London: Routledge, 49-50.

* Balzacq, Thierry, ed. 2011. Securitization Theory: How Security Problems Emerge and Dissolve. New
York: Routledge, xiii-xiv.

® Strateegiliste arengukavade liigid ning nende koostamise, taiendamise, elluviimise, hindamise ja
aruandluse kord. 2005. Riigi Teataja I, 2005, 67, 522. https://www.riigiteataja.ee/akt/12790098 (kasutatud
28.04.2014)

® Hansen, Lene. 2007. Security as Practice: Discourse Analysis and the Bosnian War. London, New
York: Routledge, 28, 66.



teadlikkust kiberriinnetest.” Kiiberjulgeoleku teema ei ole Eesti kontekstis tahtis ainult
sellepérast, et Eesti poliitikakujundajad on seda aktiivselt propageerinud, vaid olulised
on ka vastavasisulised arutlused rahvusvaheliste suhete kontekstis. Lucas Kello on
tddenud, et klbervaldkonna integreerimine rahvusvahelistesse suhetesse on vajalik
efektiivsete poliitikate arendamiseks ning IKT-de kiire levik v6imaldab uut moodi
koostédd riikide ja mitte-riiklike toimijate vahel.® Ka Nicholas Thomas on t&denud, et
kiiberohtudega silmitsi seistes on riikidel vaja arvesse votta rahvusvahelisel areenil
tegutsevate riikide ja organisatsioonide meetmeid,” millest tulenevalt on iiha enam vaja
tdhelepanu podrata kiberjulgeoleku poliitikate arendamisele ja nende uurimisele.

Kello on nentinud, et kiibervaldkond mgjutab rahvusvaheliste suhete teooriaid kolmel
viisil. Esiteks, informatsiooniajastu’® IKT-d laienevad kaugemale traditsioonilisest
,,s0ja” kontseptsioonist ja esitavad uusi véljakutseid julgeolekule. Teiseks, teadlased
peavad kasutama olemasolevaid teooriaid, et kujundada, selgitada ja vdimalusel
ennustada konkureerivaid kuberjulgeoleku suhteid. Kolmandaks, kuna otsuse
langetamise pinge tdttu ei ole praktiseerijatel (naiteks poliitikutel) aega kuberjulgeoleku
teoreetiliseks tdlgendamiseks, siis on teadlaste kohustus rakendada ja kohaldada
eksisteerivaid teooriaid kubervaldkonna siindmuste empiirilisele hindamisele. Seelébi
saavad uurijad juhtida kiiberjulgeoleku poliitikate kujundamist, et luua vajalik stabiilsus
praegu prevaleeriva kaootilisuse asemele kiibervaldkonnas.*

Magistritdd uudsuse tagab tdik, et varem ei ole nii pohjalikult kiiberjulgeolekustamist
Eesti naitel uuritud ning kuberjulgeolekustamise teoreetilist raamistiku on ainult Gldiselt
kirjeldatud. Magistritdd6 on ajendatud soovist arendada edasi Helen Nissenbaumi ja
Hanseni kiberjulgeolekustamise artiklit ,,Digital Disaster, Cyber Security, and the

Copenhagen School” (2009), kus on analtusitud kiberjulgeolekustamist Kopenhaageni

’ Kaska, Kadri, Anna-Maria Taliharm, and Eneken Tikk. 2010. ,,Developments in the Legislative, Policy
and Organisational Landscapes in Estonia since 2007.” In International Cyber Security. Legal & Policy
Proceedings, eds. Eneken Tikk and Anna-Maria Talihdrm. Tallinn; CCD COE Publications, 40.

® Kello, Lucas. 2013. ,The Meaning of the Cyber Revolution: Perils to Theory and Statecraft.”
International Security 2 (38): 8, 37-38.
http://www.mitpressjournals.org/doi/abs/10.1162/ISEC_a_00138#.U2eg0xBpeAE (kasutatud 05.02.2014)
% Thomas, Nicholas. 2009. ,,Cyber Security in East Asia: Governing Anarchy.” Asian Security 5 (1): 19.
http://dx.doi.org/10.1080/14799850802611446 (kasutatud 02.02.2014)

19 Informatsiooniajastu on periood, mis algab 1970. aastatega ning viitab informatsiooni laiahaardelisele
avaldamisele, tarbimisele ja sellega manipuleerimisele, eelkdige arvutite ja arvutivorkude kaudu. The
Free Dictionary’i  kodulehekillg.  http://www.thefreedictionary.com/information+age  (kasutatud
09.04.2014)

1 Kello. ,,The Meaning of the Cyber Revolution,” 38-39.
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koolkonna teooria alusel Eesti naitel, kuid ei ole empiirilist analtiisi 1abi viidud."
Samas on kuberjulgeolekustamist tdestatud ka empiiriliselt, naiteks Myriam Dunn
Cavelty oma teosega ,,Cyber-Security and Threat Politics: US efforts to Secure the
Information Age” (2008), kuid Cavelty, kes toetub kiull Kopenhaageni koolkonnale,
keskendub USA analiiisile.*® Samuti kasitleb Forrest Hare oma kirjutises ,,The Cyber
Threat to National Security: Why Can’t we Agree?” (2010) kuberjulgeolekustamist,
millele ta rakendab kull Barry Buzani (,,People, States, and Fear”, 1991) esitletud
ohtude raamistikku, kuid ei uuri stivitsi kiiberjulgeolekustamist.**
Kiberjulgeolekustamise teooria kohta on kirjutatud mitmeid bakalaureuse- ja
magistritid, milles on teoreetiliseks baasiks kull vdetud Kopenhaageni koolkond, kuid
Eestit on analGtsitud vaid pdgusalt v6i tldse mitte. Lundi Ulikooli tlidpilane Ola
Hjalmarsson on uurinud kiberruumi julgeolekustamist oma bakalaureusetdds ,,The
Securitization of Cyberspace: How the Web Was Won” (2013), kuid ta keskendub
julgeolekustamise ja kéneakti teooria uurimisele USA naitel,*> mida on teinud ka
Catherine Elizabeth Hart oma 2012. aastal avaldatud magistrit60s ,,Securing Freedom:
A Media Framing Analysis of Cybersecuritization”.’® Sofia Lisa Dinesen ja Heidi
Bruvik Sather on kirjutanud magistritdo ,,Cyber Security — Securitizing Cyber Threats
in Denmark” (2013), milles nad uurivad kiiberohtude julgeolekustamist Taanis."’
Katarina Klingova on uurinud kiiberjulgeolekustamist oma magistritdos ,,Securitization

of Cyber Space in the United States of America, the Russian Federation and Estonia”

12 Hansen, Lene, and Helen Nissenbaum. 2009. ,.Digital Disaster, Cyber Security, and the Copenhagen
School.” International Studies Quarterly 53 (4): 1155-1175. doi: 10.1111/j.1468-2478.2009.00572.x
(kasutatud 04.04.2013)

13 Cavelty, Myriam Dunn. 2008. Cyber-Security and Threat Politics: US efforts to Secure the Information
Age. London; New York: Routledge.

¥ Hare, Forrest. 2010. ,,The Cyber Threat to National Security: Why Can’t We Agree?” In Conference on
Cyber Conflict. Proceedings 2010, eds. Christian Czosseck and Karlis Podins. Tallinn: CCD COE
Publications.

> Hjalmarsson, Ola. 2013. ,,The Securitization of Cyberspace: How the Web Was Won.” Bachelor’s
thesis. Lund University. http://www.lunduniversity.lu.se/0.0.i.s?id=24965&postid=3357990 (kasutatud
28.10.2013)

' Hart, Catherine Elizabeth, 2012. ,Securing Freedom: A Media Framing Analysis of
Cybersecuritization.” Master’s thesis. Simon Fraser University. http://summit.sfu.ca/item/12560
(kasutatud 01.11.2013)

7 Dinesen, Sofia Lisa, and Heidi Bruvik Sether. 2013. ,.Cyber Security — Securitizing Cyber Threats in
Denmark.” Master’s thesis. Copenhagen Business School. http://studenttheses.cbs.dk/handle/10417/3949
(kasutatud 11.11.2013)
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(2013) Eesti, Ameerika Uhendriikide ja Venemaa nitel sisuanaliiiisi*® meetodi abil.
Klingova anallusib ainult Eesti ,,Kiiberjulgeoleku strateegiat 2008-2013” ning kdrvutab
seda USA ja Venemaa kuberstrateegiatega, kuid ei uuri stvitsi kiiberjulgeolekustamist

Eesti naitel.®

Dennis Halvordsson on kirjutanud bakalaureusettd teemal ,,Securitizing
the Virturality of the Real: A Gramscian Analysis of the Securitization of U.S.
Cyberspace Governance” (2012), milles on aluseks voetud kull Kopenhaageni
koolkond, kuid on analiitsitud USA kiberruumi julgeolekustamist Antonio Gramsci
teooria®® ja kriitilise diskursusanaltitisi (CDA)?! abil.?? Kuigi kiiberjulgeolekustamisele
on mitmetes kirjatdodes téhelepanu pdo6ratud, siiski ei ole loodud pdhjalikku
klberjulgeolekustamise teoreetilist raamistikku.

Uurimistdd jaguneb kuueks peatiikiks, millest esimene peatikk on sissejuhatus, kus
kaardistatakse Uldine t60 Ulesehitus, eesmérgid ja uurimiskisimused, peamised allikad,
magistritdd aktuaalsus ja taust ning varasem teemaga seotud Kirjandus. TOO teises
peatiikis kasitletakse kubervaldkonna termineid Eesti nditel klberjulgeolekustamise
uurimiseks ning anallilisitakse mdistete vahelisi seoseid ja probleeme oskussénade
defineerimisel. Magistritod6 kolmandas peatikis luuakse teoreetiline raamistik
ktberjulgeoleku analudsimiseks. Uuritakse Kopenhaageni koolkonna
julgeolekusektoreid, julgeolekustamise teooriat, kdneakti I&henemist, julgeolekustava
lilgutuse/katse ja julgeolekupraktika eristust ning rakendatakse Kopenhaageni
koolkonna teoreetilist raamistikku kiberjulgeolekule, et vastata uurimiskisimusele,

kuidas toimub kiberjulgeolekustamine Kopenhaageni koolkonna teooria jérgi.

18 Sisuanalitisi kui uurimismeetodi eesmargiks on leida margusénu, millele auditoorium reageeriks, seega
uurija kodeerib sonu, lauseid vOi teemasid kategooriate abil. Balzacq, Thierry, ed. 2011. ,,Enquiries into
Methods.” In Securitization Theory, 50-52.

9 Klingova, Katarina. 2013. ,,Securitization of Cyber Space in the United States of America, the Russian
Federation and Estonia.” Master’s thesis. Central European University.
http://www.etd.ceu.hu/2013/klingova_katarina.pdf (kasutatud 27.10.2013)

% Itaalia poliitiline filosoof Antonio Gramsci (1891-1937) on seotud ,,hegemooniaga”, mida tuleks méista
kui dldist ndusolekut domineeriva sotsiaalse ja alluvate jéudude vahel domineeriva jou huvidega
kooskdlas oleva kuulekuse saavutamiseks. McNally, Mark, and John Schwarzmantel, eds. 2009. Gramsci
and Global Politics: Hegemony and Resistance. London; New York: Routledge, 164-165, 168.

2! Kriitilise diskursusanaliiiisiga uuritakse, kuidas ideoloogia ja v8imusuhted kujundavad diskursust, mis
avaldab mdju sotsiaalsetele suhetele, identiteetidele ja uskumustele. Fairclough, Norman. 1999. Discourse
and Social Change. Cambridge: Polity Press, 1-12. Kriitilise diskursusanalutisi eesmérgiks on analitisida
diskursuse osa vBimu kehtestamisel, taastootmisel ja domineerimisele véljakutsete esitamisel. Van Dijk,
Teun A. 1993. ,.Principles of Critical Discourse Analysis.” Discourse & Society, 4 (2), 249-250. doi:
10.1177/0957926593004002006 (kasutatud 03.03.2014)

22 Halvordsson, Dennis. 2012. ,.Securitizing the Virtuality of the Real: A Gramscian Analysis of the
Securitization of U.S. Cyberspace Governance.” Bachelor’s thesis. Gothenburg University.
https://gupea.ub.gu.se/handle/2077/32833 (kasutatud 31.10.2013)
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T60 neljandas peatukis analiitisitakse metodoloogiliselt aluseks vdetud Hanseni
poststrukturalistlikku diskursusanaltiisi. Samuti antakse Ulevaade 2007. aasta
kiberriinnetest ja  kontekstist nendele ning tehakse valikuid Hanseni
poststrukturalistlikus uurimiskavas tekstide piiritlemiseks empiirilise peatiiki jaoks.
Poststrukturalistliku diskursusanaliiisi metodoloogiliste juhiste ja uurimiskava ning
klberjulgeolekustamise teooria alusel piiritletakse julgeolekustajate ring 2007. aasta
klberrlnnete ajal ministrite tasemele ning sellest lahtuvalt ka tekstide ja allikate valik.
Meetodi kaasamine anallisi vdimaldab luua koos kiberjulgeolekustamise teooriaga
sidusa raamistiku Eesti kaasuse uurimiseks teooria tdestamiseks.

Uurimistod viies peatikk hdlmab empiirikat, milles analtisitakse, kuidas rakendub
valjatootatud klberjulgeolekustamise teooria praktilisele juhtumile. Esmalt uuritakse
diskursusanaliiiisi valimit ning julgeolekustavat liigutust 2007. aasta kuberriinnete ajal
ministrite kdneaktides. Seejarel pooratakse tdhelepanu julgeolekustava liigutuse sammu
astunud  julgeolekustajate  julgeolekupraktikale.  Analtlsi  aluseks  voetakse
kibervaldkonnaga seotud Eesti valdkondlikud arengukavad, millega pannakse paika
strateegilised eesmargid, tegevusvaldkonnad ning meetmed nende saavutamiseks.
Arengukavadest identifitseeritakse lubadust kaitsta referentobjekti ning ministrite
julgeolekupraktikaid ~ dokumentide  koostamise  ja  vastuvdtmise  kaudu.
Kiberjulgeolekuga seotud arengukavades madratletud meetmete taideviimist riigi poolt
uuritakse reaalsuses ministrite kdneaktide (sénavotud, ettekanded ja arvamusartiklid)
pdhjal. Meetmete analiiis piiritletakse Eesti ,,Kiiberjulgeoleku strateegia 2008-2013”
alusel klberjulgeoleku teadvustamisele. T60 viimases ehk kuuendas peatiikis vOetakse
magistritoo olulisemad seisukohad kokku ning tehakse jareldusi ja ettepanekuid.
Olulisemad autorid, kelle p6hjal kiibervaldkonna terminoloogilist osa analtilisida, on
Alexander Klimburg, Annegret Bendieko ja Andrew L. Porter. Kopenhaageni
koolkonna teoreetilise baasi uurimiseks voetakse aluseks Buzani, Ole Weeveri, Jaap de
Wilde’i, Hanseni ja John L. Austini teoreetiline kasitlus. Kopenhaageni koolkonna
teooria edasiarenduse késitlemiseks tuginetakse Stritzelile, Floydile ja Balzacqile.
Kiberjulgeolekustamise teoreetilise osa uurimiseks analiiiisitakse Hare’i, Thomas’i,
Nissenbaumi ja Hanseni kasitlusi ning metodoloogilises osas tuginetakse Balzacqile ja
Hansenile. Empiirilise analutsi labiviimiseks toetutakse eelkdige Floydile, Hansenile ja
Margaret Wetherellile ning Eesti ,,Klberjulgeoleku strateegiale 2008-2013”.
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2. KUBERVALDKONNA MOISTETE MAARATLEMINE

Struktureerimise huvides analiiisitakse terminite peatiikis ainult kibervaldkonna
peamisi mdisteid ja nende omavahelised seoseid, mis on aluseks kogu magistritdole.
Oskussonad, mis ei ole otseselt seotud kibervaldkonnaga, méératletakse jooksvalt
vastavas peatukis, kus nimetatud termin leiab pShjalikumat kasitlemist.

Kuigi kibervaldkond on muutunud ténapédeval (heks olulisemaks rahvusvaheliste
suhete teemaks, ei ole siiani selgust kubervaldkonna oskussdnade osas.
Informatsiooniajastul on saanud levinuks, et uusi termineid luuakse prefiksite ,.kiiber-",
»arvuti-” voi ,,informatsiooni-" lisamise abil. Kuberjulgeoleku uudsuse t6ttu on sellisel
viisil loodud oskussbnadel nii palju tdhendusi ja nlansse, et nad v6ivad muutuda
segadusttekitavaks v6i kaotada oma tahenduse.”® Kuigi kiibervaldkonnas ei eksisteeri
universaalseid definitsioone, esitab kaesolev t66 siiski maarangud, mis Uhtlustatakse
kogu ulejadnud magistritdo sdnakasutusega.

Definitsioonide maaratlemiseks késitletakse kitsamalt juhtumianaliitisi valiku tdttu Eesti
maaratlusi dokumendist ,,Kiiberjulgeoleku strateegia 2008-2013”,** kuid samas tuleb
silmas pidada, et 2014. aastal antakse vilja ,,Kiiberjulgeoleku strateegia 2014-2017”,%
kus vdivad olla tdiendatud mééarangud kibervaldkonnast. Laiemal tasandil kasutatakse
defineeringute uurimiseks ja vordlemiseks eelkdige Klimburgi toimetatud teost
,National Cyber Security Framework Manual”, mis annab pd&hjaliku (levaate
kibervaldkondade terminitest, kuid oluline on silmas pidada, et nimetatud raamat
esindab ainult vastavate autorite arvamusi, mitte ei peegelda tingimata NATO CCD
COE, NATO, méne teise organisatsiooni v8i valitsuse arvamusi ja poliitikaid.?
Kibervaldkonna terminite  analliisimiseks  kasutatakse ka  Rahvusvahelise

standardiorganisatsiooni (ISO) maéératlusi, sest ISO standardid hdlmavad kdigile

2 Cavelty, Myriam Dunn. 2008. ,,Cyber-Terror-Looming Threat or Phantom Menace? The Framing of
the US Cyber-Threat Debate.” Journal of Information Technology & Politics 4 (1): 21.
http://dx.doi.org/10.1300/J516v04n01_03 (kasutatud 24.12.2013)

" Kiberjulgeoleku strateegia komisjon. 2008. Kiiberjulgeoleku strateegia 2008-2013. Tallinn:
Kaitseministeerium. http://valitsus.ee/et/valitsus/arengukavad (kasutatud 31.10.2013)

% Kiiberjulgeoleku strateegia 20142017 koostamise ettepaneku heakskiitmine. 2013. Riigi Teataja 1l
2013, 9. https://www.riigiteataja.ee/akt/326032013009 (kasutatud 20.02.2014)

% Klimburg, Alexander, ed. 2012. National Cyber Security Framework Manual. Tallinn: NATO CCD
COE Publications.
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inimestele Ghiselt mdistetavaid reegleid, maaranguid ja tehnilisi spetsifikatsioone.?’
Definitsioonide  peatiikis tuginetakse ka URO spetsialiseeritud allasutuse
Rahvusvahelise ~ Telekommunikatsiooni  Liidu  méaératlustele, sest ITU on
spetsialiseerunud IKT-dele,”® mis on ka kaesolevas magistritdés arutluse all.
Kiberrunnete klassifitseerimiseks voetakse eelkdige aluseks Bendieki ja Porteri
kasitlus, sest nad esitavad vaga argumenteeritud pohjenduse kiiberriinnete liigitamiseks.

2.1. Kubervaldkonna mdistele aluseks olevad terminid

Enne kuberjulgeoleku, kiberkaitse ja teiste kiibervaldkonna oskussdnade mé&éaratlemist
on oluline defineerida terminid ,kiiberruum”, ,IKT” ja ,informatsiooni- ja
kommunikatsioonististeemid” (CIS), sest nimetatud definitsioonid esinevad erinevates
klbervaldkonna kaitse ja julgeolekuga terminites.

Eesti kiberjulgeoleku strateegia defineerib kiiberruumi arvutitel ja arvutiststeemidel
pdhineva digitaalse ruumina, mis koosneb Interneti®® tegevuskeskkondadest ja
andmekogudest.® ITU aga maaratleb kiiberruumi palju laiemalt, tddedes, et kiiberrruum
on Internetiga seotud IKT-d, millesse on siisteemid ja teenused tihendatud.® Lahtuvalt
ITU definitsioonist on IKT-d audiovisuaalsed (raadio, televisioon jms) ja telefoni- ning
arvutivergud,® seega kiiberruum ei ole seotud ainult arvutitega, vaid ka teiste

tehnoloogiatega. ITU maératleb kiiberruumi osadena kasutajaid, vérke, vahendeid®,

" 1SO/IEC JTC 1/SC 27. 2012. ,,ISO/IEC 27032:2012. Information Technology — Security Techniques —
Guidelines for Cybersecurity.” https://www.iso.org/obp/ui/#iso:std:iso-iec:27032:ed-1:v1:en (kasutatud
05.01.2014)

%8 |TU. 2008. Series X: Data Networks, Open System Communications and Security: Overview of
Cybersecurity. Recommendation X.1205. ITU-T Publications, ii. http://www.itu.int/rec/T-REC-X.1205-
200804-1 (kasutatud 21.04.2014)

2% On oluline eristada Internetti (the Internet) internetist (an internet). 1SO standardi jargi on Internet
omavahel Uhendatud vérkude globaalne ststeem avalikus domeenis ning internet on omavahel seotud
vBrkude kogu. ISO/IEC JTC 1/SC 27. ,,ISO/IEC 27032:2012. Information Technology.” Autori markus:
Magistritoos kasutatakse labivalt terminit ,,Internet”.

% Kiiberjulgeoleku strateegia komisjon. Kiiberjulgeoleku strateegia 2008-2013, 41.

3t Wamala, Frederick. 2011. ITU National Cybersecurity Strategy Guide. Geneva: ITU, 5.
http://www.itu.int/ITU-D/cyb/cybersecurity/docs/I TUNational CybersecurityStrategyGuide.pdf (kasutatud
05.02.2014)

%2 |TU kodulehekiilg. http://www.itu.int/en/better-future/Pages/default.aspx (kasutatud 21.04.2014)

%3 Autori markus: Vahendite all vaib ITU definineeringute jargi mdista riistvara. Arvuti riistvara viitab
arvuti flusilistele osadele ja nendega seotud vahenditele. Sisemised riistvara vahendid on kévakettad jms
ning vélised riistvara vahendid on monitorid, klaviatuurid, hiired, printerid ja skannerid. TechTerms.com
kodulehekiilg. http://www.techterms.com/definition/hardware (kasutatud 23.03.2014)
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tarkvara®, protsesse, informatsiooni, rakendusi, teenuseid ja siisteeme, mis on otseselt
voi kaudselt iihendatud vérkudesse.* Kiiberruumi sees olevad siisteemid on CIS, mis
toetavad riigi kriitilise infrastruktuuri (K1) toimimist.*

ITU on tddenud, et lisaks flusilisele infrastruktuurile (ehitised, teed ja torud) toetavad
nii ktiberruum, IKT-d kui ka CIS kriitilist infrastruktuuri, mis on peamised stisteemid, ja
teenused, mille hé&irimine vdi hévitamine on ndrgestava mojuga avalikkuse
turvalisusele, tervisele, kaubandusele ja julgeolekule. Peamised Kl sektorid on tervis,
vesi, transport, kommunikatsioonid, valitsus, energia, toit, rahandus ja
hadaabiteenused.®” Nii CIS kui IKT-d on kiiberruumi osad ja toetavad K| toimimist.
Sarnaselt ITU madrangule todetakse ISO standardi kiberruumi defineeringus, et
kiiberruumile on omane inimeste koostoime,*® mida tostetakse esile ka teoses ,,National
Cyber Security Framework Manual”, kus lisaks inimeste rollile r8hutatakse ka
kommunikatsiooni.*® Ka Suurbritannia réhutab suhtlust oma 2009. aasta strateegias
,Cyber Security Strategy of the United Kingdom: Safety, Security and Resilience in
Cyber Space”, kus tostetakse esile asjaolu, et kiiberruum hdlmab ka sisu ja tegevusi
vorkudes.*® Kui valitsus rdhutab sisu kiberruumi defineeringus, siis saab taidesaatev
vOim ette vOtte meetmeid inimeste vastuvdetamatute kaitumisviisidega tegelemiseks,
naiteks Internetile tsensuuri kehtestamise vdi kdne- ja valjendusvabaduse piiramise
kaudu.*! Sellest tulenevalt ei kasitleta uurimisto6s kiiberruumi mdiste osana sisu, mille
kaasamine defineeringusse loob vdimaluse piirata infolevi kiiberruumis.
Kibervaldkonna kaitse ja julgeoleku definitsioonidele aluseks olevad terminid
tahistavad kll erinevaid kuberruumi osi voi kogumeid, kui ei ole 16puni selgepiirilised,
sest vdivad tihti ka omavahel kattuda. Sellest tulenevalt on oluline kdesoleva uurimist6o
kontekstiks omaks votta kindel kiberruumi defineering. Kiberruumi osadeks on

kasutajad, IKT-d (audiovisuaalsed, telefoni- ja arvutivdrgud), vahendid (riistvara),

% Tarkvara on toote osa, mis on arvutiprogrammid v&i nende kogu. ISO/IEC JTC 1/SC 7. 2004.
,ISO/IEC 18019:2004. Software and System Engineering — Guidelines for the Design and Preparation of
User Documentation for Application Software.” https://www.iso.org/obp/ui/#iso:std:iso-iec:18019:ed-
1:vl:en (kasutatud 23.03.2014)

% 1TU. Series X, i.

% Kiiberjulgeoleku strateegia komisjon. Kiiberjulgeoleku strateegia 2008-2013, 41.

" Wamala. ITU National Cybersecurity, 25.

% 1SO/IEC JTC 1/SC 27. ,1ISO/IEC 27032:2012. Information Technology.”

% Klimburg. National Cyber Security, 8.

0 UK Cabinet Office. 2009. Cyber Security Strategy of the United Kingdom: Safety, Security and
Resilience in Cyber Space. Norwich: The Stationery Office, 7.

! Klimburg. National Cyber Security, 8-9.

16



tarkvara, protsessid, informatsioon, rakendused, teenused ja CIS, mis on hendatud
vorkudesse, kuid ei keskendu kommunikatsioonile ja sisule. Kriitilise infrastruktuuri

toimimist toetavad nii kiiberruum kui ka selle sees olevad IKT-d ja CIS.

2.2. Julgeoleku ja kaitse terminid kibervaldkonnas

Kiberjulgeolekust raékides kasutatakse tihti vaheldumisi mdisteid ,kiiberjulgeolek”
(cyber security) ja ,.kiiberkaitse” (cyber defence)*® ning ,.kiiberjulgeolek” ja . infoturve”
(information security, infosec),* kuid neil terminitel tuleb vahet teha.

Selleks, et uurida kuberjulgeolekut kui eraldi julgeolekusektorit ja analtlsida
klberjulgeolekustamise protsessi, on vaja pdorata tdhelepanu kiberjulgeoleku terminile.
Riigid defineerivad kiiberjulgeolekut erinevalt oma riiklikes strateegiadokumentides,**
seega kéesolevas t00s kasitletakse Eesti maaratlust kiiberjulgeolekust. ,,Kiiberjulgeoleku
strateegia 2008-2013” jargi holmab kuberjulgeoleku mdiste koiki riigi julgeolekuga
seotud elektroonilise teabe, teabekandjate ja -teenustega seotud toiminguid, eesméargiga
vihendada kiiberruumi haavatavust®, ennetada kiberriindeid ning taastada riinnete
korral v8imalikult kiiresti stisteemide toimimine.*

Ké&esolevas magistritoos tuginetakse 1TU maarangule, mis defineerib kiberjulgeolekut
marksa laiemalt kui Eesti kiberjulgeoleku strateegia, méaaratledes kuberjulgeolekut
vahendite, poliitikate, julgeolekukontseptsioonide, juhiste, riskijuhtimise lahenemiste,
meetmete, valjadppe, praktikate ja tehnoloogiate kogumina kiiberruumi kaitseks.*’ ITU
madrang sobib kokku t66s Kopenhaageni koolkonna teoreetilise raamistikuga, mis
keskendub meetmetele ja praktikatele, mida késitletakse teooria peatiikis.

Eesti klberjulgeoleku strateegia jargi on kuberkaitse riigi kriitilise infrastruktuuri

toimimist toetava CIS kaitse korraldamine, mis seisneb infotehnoloogiliste,

*2 Naiteks: Sulbi, Raul. 2011. ,llves: Venemaa pole kiiberkaitse lepingutega iihinenud.” Postimees 06.

veebruar. http://www.postimees.ee/383820/ilves-venemaa-pole-kuberkaitse-lepingutega-uhinenud
(kasutatud 10.02.2014); Kross, Eerik-Niiles. 2011. ,,Eerik-Niiles Kross: kuunteta kibertiiger,” Postimees
13.  aprill.  http://arvamus.postimees.ee/418624/eerik-niiles-kross-kuunteta-kubertiiger ~ (kasutatud
10.02.2014)

*® Kiiberjulgeoleku strateegia komisjon. Kiiberjulgeoleku strateegia 2008-2013, 5, 30.

* Klimburg. National Cyber Security, 12.

** SO standardi jargi on haavatavus varade véi juhtimissiisteemide ndrkus, mida véidakse ohuallika poolt
ara kasutada. ISO/IEC JTC 1/SC 27. ,ISO/IEC 27032:2012. Information Technology.”

“® Kiiberjulgeoleku strateegia komisjon. Kiiberjulgeoleku strateegia 2008-2013, 40.

ITU. Series X, ii.
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organisatoorsete ja fiilisiliste turvameetmete kasutuselevétmises.*® NATO defineerib
kiberkaitset vdimena kaitsta teenuste kohaletoimetamist CIS-is, et reageerida
kilberruumist ~ tulenevatele ohtudele,*® lahtudes andmete konfidentsiaalsuse,
terviklikkuse ja kattesaadavuse ning informatsiooni kaitsest.” Kaesolevas magistritods
voetakse aluseks NATO maéaratlus, defineerides kiberkaitset CIS kaitsena
informatsiooni ja CIS terviklikkusest, konfidentsiaalsusest ja kattesaadavusest lahtuvalt.
Kiberjulgeolek on seega marksa laiem mdiste kui kiberkaitse, sest ta ei sisalda endas
ainult tehnilisi aspekte, vaid h6lmab ka muid teemasid, mis on kaetud riiklikes
strateegiates.

Konfidentsiaalsuse, tervikluse ja kédideldavusega on seotud ka termin ,,infoturve”, mis
on Eesti kiberjulgeoleku strateegia jargi kiberjulgeoleku tagamise aluseks, luues ja
rakendades turvameetmeid.”! Termin »kiiberjulgeolek” ulatub seega kaugemale
infoturbest,> sest infoturve, mis teenib tarbijate vajadusi andmete konfidentsiaalsusest,
kaideldavusest ja terviklusest l&htuvalt, keskendub ainult informatsioonile ISO standardi
maaratluse jargi.>® Infoturve on seega kitsam termin kui kiberkaitse, sest infoturve
keskendub ainult informatsioonile, kuid kuberkaitse keskendub CIS-ile, mille sees
informatsioon asetseb.

Joonis 1 annab ulevaate kubervaldkonna mdistete omavahelistest seostest ning
illustreerib magistrito6s omaksvoetud definitsioonide kasitlust. Mdistete peatlkis
kasitletud oskussGnadest on kdige laiem termin kuberjulgeolek, sest kiberjulgeolek
tegeleb kiberruumi kaitsega, mille osaks on ka CIS ja IKT-d. Kiberkaitse keskendub
ainult CIS-i ning infoturve ainult informatsiooni kaitsele, mistottu on infoturve ainult

osaliselt CIS-iga seotud.

“8 Kiiberjulgeoleku strateegia komisjon. Kiiberjulgeoleku strateegia 2008-2013, 41.

* Vazquez, Diego Fernandez, Oscar Pastor Acosta, Christopher Spirito, Sarah Brown, and Emily Reid.
2012. ,,Conceptual Framework for Cyber Defense Information Sharing within Trust Relationships.” In
4th International Conference on Cyber Conflict. Proceedings 2012, eds. Christian Czosseck, Rain Ottis
and Katharina Ziolkowski. Tallinn: NATO CCD COE Publications, 430.

%0 Klimburg. National Cyber Security, 13; Hallingstad, Geir, and Luc Dandurand. 2010. Cyber Defence
Capability Framework — Revision 2. Reference Document RD-3060. The Hague: NATO C3 Agency.

*! Kiiberjulgeoleku strateegia komisjon. Kiiberjulgeoleku strateegia 2008-2013, 8; 39.

>2 Klimburg. National Cyber Security, 12.

> ISO/IEC JTC 1/SC 27. ,ISO/IEC 27032:2012. Information Technology.”
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FUUSILINE KUBERRUUM
INFRASTRUKTUUR KT

ACIS
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KUBERJULGEOLEK
KUBERKAITSE
[ INFOTURVE ]

Joonis 1. Kiibervaldkonna terminite omavahelised seosed

Kiberkaitse on seega kiberjulgeoleku osa, millest tulenevalt kasutatakse k&esolevas
magistritoos labivalt kiberjulgeoleku terminit ning ainult spetsiifilisematel juhtudel

maoistet , kiiberkaitse”.

2.3. Kuberriunnete klassifikatsioon

Kibervaldkonna ohtude analiiisimiseks Kopenhaageni koolkonna teooria raames on
oluline defineerida termin ,kiiberriinne” ning esitleda kiberriinnete klassifikatsioon, et

raakida eksistentsiaalsetest ohtudest kiiberjulgeolekule.

2.3.1. Kuberriunde definitsioon

Raamatus ,,National Cyber Security Framework Manual” on juhitud tdhelepanu t6igale,
et kui hakatakse arutama kiberrinnete liike, siis on enne oluline selgitada, mida
kuberriinde all méeldakse. Termin ,.,klberrinne” omandab erinevaid tahendusi lahtuvalt
sellest, kuidas erinevad institutsioonid soovivad julgeolekuohtudele reageerida, seega
on oluline konkreetses kontekstis &ra madratleda kuberrinnete tahendus. Sddurid
peavad rindeid jou kasutamiseks, kuid diguskaitseorganid (politsei ja prokuroérid)

kirjeldavad rindeid Kkuritegevusena. Tehnilised eksperdid kasutavad mdistet
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»kiiberrinne” iga pahatahtliku katse kohta konfidentsiaalsuse voi kattesaadavuse
vastu.™

Eesti klberjulgeoleku strateegia jargi on kuberrinne arvutisusteemi vahendusel toime
pandud riinne arvutisiisteemi voi selles sisalduvate andmete vastu,” mida tddeb ka
Marie Harbo Dahle.®® Samas on nimetatud maaratlused on liiga kitsad lahtuvalt
eelnevates  alapeatiikkides omaks voetud kuberruumi ja  kiberjulgeoleku
definitsioonidest, sest keskenduvad ainult arvutile, mitte teistele tehnoloogiatele.
Maérksa laiemalt on klberriindeid méératlenud Uma ja Padmavathi, kes on defineerinud
kiberriinnet kui indiviidide ebaeetilist praktikat (néditeks luuramine, andmete
varastamine) tehnoloogiate kasutamiseks teiste ekspluateerimiseks kiberruumis,
eesmargiga omandada volitamata ligipaasu informatsioonile.” Sellest tulenevalt
vOetakse kaesolevas uurimistoos aluseks Uma ja Padmavathi definitsioon kiberriindest.
Ajakirjanduses, teadustdodes ja konedes vOib ndha terminite ,kiberrinne” ja
,Kuberoht” stiinontiimidena kasutamist, mis on Gigustatud, sest kiberriinne ja kiiberoht
viitavad samadele asjadele,”® seega kasutatakse kaesolevas uurimistdid mélemaid

termineid eksistentsiaalsete ohtude tahenduses.

2.3.2. Kuberrinnete liigid

Bendiek ja Porter on jaganud kuberriinded kolmeks liigiks: kiberkuritegevus,
kuberspionaaz ja kiibersdda, kuid nad rohutavad, et tavaliselt eristatakse nelja
kategooriat, kust on vélja jaetud kiiberspionaaz, kuid on lisaks eristatud termineid

,.Kuberterrorism” ja _kubervandalism”.*® Kaesolevas magistritoos voetakse aluseks

> Klimburg. National Cyber Security, 17.

> Kiiberjulgeoleku strateegia komisjon. Kiiberjulgeoleku strateegia 2008-2013, 41.

% Dahle, Marie Harbo. 2012. ,,Cyber-Attacks: A Short Guide.” In The Growing Cyber-Threat: What Role
for the Transatlantic Alliance? The Atlantic Treaty Association. Atlantic Voices 2 (5): 2.
http://issuu.com/atlantic_treaty association/docs/vol._2__no._ 5 may 2012_(04.02.2014)

% Uma, M., and G. Padmavathi. 2013. Ldurvey on Various Cyber Attacks and their Classification”.
International Journal of Network Security, 15 (6): 391. http://ijns.femto.com.tw/contents/ijns-v15-n5/ijns-
2013-v15-n5-p390-396.pdf (03.02.2014)

% Akcadag, Emine. 2012. ,,NATO and the Fight Against the Cyber-Threat.” In The Growing Cyber-
Threat: What Role for the Transatlantic Alliance? The Atlantic Treaty Association. Atlantic Voices 2 (5):
4, http://issuu.com/atlantic_treaty association/docs/vol._ 2_no. 5 may 2012 (04.02.2014)

> Bendiek et al. ,,European Cyber Security Policy,” 158.
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nende kahe madratluse siintees ehk jagumine viieks kategooriaks: kiberkuritegevus, -
vandalism, -spionaaz, -sdda ja -terrorism.

Raamatus ,National Cyber Security Framework Manual” konstateeritakse, et
klberkuritegevuse definitsioonid erinevad piirkonniti, kuid kuberruumis labiviidud
pettused, vargused ja teised varadega seotud ebaseaduslikud tegevused on tsna levinud
komponendid kiberkuritegevuse maaratlustes.’® Seda voib margata ka Bendieki ja
Porteri méératlusest, kus identifitseeritakse kiberkuritegevusena intellektuaalse vara
vargust, valjapressimist DDoS riinnete abil ja identiteedivarguse pettust kiiberruumis.®*
Jagatud teenusetdkestamise (DDoS) riinne on sissetungimine susteemi, kavatsusega
takistada volitatud kasutaja ligipadsu teenusele vorkude keelamisega.’? Ka I1SO
standardi jargi on kuberkuritegevus kriminaliseeritud teod (vaar- ja kuriteod)
kiberruumis, kus kiberruumi voi selle teenuseid ja rakendusi kasutakse kuritegevuse
vahendina vdi sihtmargina,®® et ekspluateerida kasutajaid materialistliku kasu saamiseks
(nditeks  krediitkaardi pettus).** Magistritdés defineeritakse kiiberkuritegevust
kriminaliseeritud tegevusena kilberruumis materiaalse kasu eesmargil.

Lisaks kuberkuritegevusele on Kkiberrinnete liigiks ka kuberterrorism. Uma and
Padmavathi on tddenud, et kuberterrorism on kuberruumi kasutamine suureulatusliku
katkestuse voi havingu loomiseks elule ja varale (nditeks veevarude miirgitamine),®
kuid Cavelty on tépsustanud kiberterrorismi terminit, defineerides seda terroristide
poolt labiviidud riindena, millega sisestatakse hirmu v6i pdhjustatakse markimisvaarset
kahju poliitilistest, religioossetest voi ideoloogilistest pshjustest lahtuvalt.®® Ka Dorothy
Denning on rdhutanud, et kiberterrorismil on poliitiline motivatsioon, millest
ajendatuna tahetakse pohjustada markimisvdarset kahju elu kaotuse vOi raske
majanduslik kahju labi (nditeks kahe lennuki kokkupdrke korraldamine).®” Kuna
Dorothy madratleb motivatsioone mdnevorra kitsamalt kui Cavelty, siis voetakse

uurimistdos  vOetakse omaks Cavelty definitsioon  kiberterrorismist,  sest

% Klimburg. National Cyber Security, 15.

®! Bendiek et al. ,,European Cyber Security Policy,” 158.

%2 Umaet al. ,,Survey on Various Cyber Attacks,” 396.

%3 |SO/IEC JTC 1/SC 27. ,,1SO/IEC 27032:2012. Information Technology. ”

% Umaet al. ,,Survey on Various Cyber Attacks,” 396.

® Ibid., 396.

% Cavelty. ,,Cyber-Terror-Looming Threat or Phantom Menace,”19.

® Denning, Doroty E. 2001. ,Activism, Hactivism, and Cyberterrorism: The Internet as a Tool for
Influencing Foreign Policy.” In Networks and Netwars: The Future of Terror, Crime, and Militancy, eds.
John Arquilla and David Ronfeldt. Rand Corporation, 241.
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kiberterrorismil peab olema religioosne, ideoloogiline vdi poliitiline motivatsioon
markimisvéarse kahju tekitamiseks.

Kiberriinde theks liigiks on kiiberspionaaz, mis on sissemurdmised vdi volitamata
ligipaas infole v&i ClIS-ile,® eesmargiga teha valjavéte tundlikust v&i kaitstud

1.”° Kiiberrtindeks on ka kiibervandalism, mis

informatsioonist®® kasusaamise eesmargi
on ,skriptijuntsu” (script kiddies) poolne veebilehekllgede moonutamine 18bu
eesmargil, keda vBib seetdttu pidada vandaaliks.” ,,Skriptijuntsud” on seega mitte-
tdsiseltvoetavad hakkerid?, kes hiilgavad eetilised printsiibid (teadmise ja oskuste
omandamise soov), mida jargivad professionaalsed héakkerid ning kasutavad tihti
hakkerite kirjutatud programme oskuste puuduse tdttu.”

2007. aasta kiiberriinnetega Eesti vastu tdusis meedias esile termin ,,kl'iberséda”,74
mistottu tuleks kibersdja termin enne kasutamist dra defineerida. Oskussdna
,kiibersoda” kasutamisel tuleb olla ettevaatlik ja tdpne mitmete pdhjuste tottu. Esiteks
on raske madratleda, mis tegevused moodustavad kibersdja klberriinnete uudsuse
tottu.” Teiseks, termin ,kiibersdda”, mis keskendub riikidevahelistele konfliktidele
kiberruumi sees ja kaudu, on ambivalentne ja vastuoluline termin. Sellest tulenevalt ei
eksisteeri Uldiselt aktsepteeritud kiibersdja definitsiooni, mistdttu terminit ,,kiibersdoda”
ei kasutata ametlikes dokumentides.™

Thomas Rid on tddenud, et siiani ei ole Uhtegi kibersdda toimunud, ei leia aset ka
olevikus ning téen&oliselt ei ilmne ka tulevikus, kui jarelliide ,,-sdda” on korrektselt
defineeritud. S&ja madratlusest lahtuvalt v6ib kibersdda defineerida surmava ehk

végivaldse vahendi ehk instrumendina ning poliitilise jouaktina, mis viiakse labi

% Klimburg. National Cyber Security, 16.

% Rid, Thomas. 2012. ,.Cyber War will not take Place.” Journal of Strategic Studies 35 (1): 20.
http://dx.doi.org/10.1080/01402390.2011.608939 (kasutatud 15.04.2013)

" Uma et al. ,,Survey on Various Cyber Attacks,” 396.

" Kiiberjulgeoleku strateegia komisjon. Kiiberjulgeoleku strateegia 2008-2013, 41.

™ Bendiek et al. ,,European Cyber Security Policy,” 158.

"2 1SO standardi jargi tegelevad hakkimisega hikkerid, et omandada tahtlikult ligipaasu siisteemidele ilma
kasutaja v6i omaniku loata. ISO/IEC JTC 1/SC 27. ,,1SO/IEC 27032:2012. Information Technology. ”

® Technopedia.com kodulehekiilg. http://www.techopedia.com/definition/4090/script-kiddie (kasutatud
14.03.2014)

™ Naiteks Ellam, Haldi. 2007. »Ansip: Eestis katsetati kiibersdda.” Eesti P&evaleht 30. mai.
http://www.epl.ee/news/eesti/ansip-eestis-katsetati-kubersoda.d?id=51088956 (kasutatud 29.12.2013)

> Mahnken, Thomas G. 2011. ,,Cyber War and Cyber Warfare.” In America’s Cyber Future: Security
and Prosperity in the Information Age, eds. Kristin M. Lord and Travis Sharp. Washington, D.C.: Center
for a New American Security, 58, 60.

"® Klimburg. National Cyber Security, 17.
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kiiberruumis.”” Soda vib seega méista kui riikidele antud monopoli kasutada
legitiimselt végivalda, kuid kiberruumis ei ole védgivalda samal viisil nagu flusilises
konfliktis.”® Ka Bendiek ja Porter on tddenud, et kiibersdda on riigi piie riinnata teist
riiki vorkude labi,”® kuid autorid maaratlevad keskkonnana ainult vérgud, mitte
kiberruumi tervikuna. Magistritdos voetakse osaliselt omaks raamatu ,,National Cyber
Security Framework Manual” madratlus, mida poimitakse Ridi defineeringuga

klbersdjast, et rohutada vagivalla, instrumentaalsuse ja poliitilisuse komponenti.

2.4. Takistused kibervaldkonna terminite defineerimisel

Nagu eespool mainitud, siis kiibervaldkonna definitsioonide osas valitseb siiani segadus
ning ei eksiteeri universaalseid maaratlusi. On mitmeid pdhjuseid, mis riigid ei suuda
kokku leppida kdikehdlmavates definitsioonides. Naiteks USA, Suurbritannia ja mitmed
teised riigid on ndidanud suurenenud tahet pihenduda koos Venemaa ja Hiinaga
klberjulgeoleku probleemidele, kuid seda on védga raske saavutada kuna puuduvad
uhiselt kokkulepitud maaratlused kiberjulgeoleku kohta. Peamiste toimijate (USA,
Suurbritannia, Venemaa ja Hiina) defineeringud ,kiibersdjast”, ,kiiberriinnetest” ja
teiste kibervaldkonna terminitest ei Uhti, isegi kui ametlikud voi Gldiselt tunnustatud
maarangud eksisteerivad vastavates keeltes.®

Kui radkida kuberjulgeoleku definitsioonist, siis Uheks takistuseks kuberjulgeoleku
madratlemisel on toik, et klberjulgeolek sisaldab véga erinevaid tehnoloogiaid,
strateegiaid ja sektoreid.®* Kiiberjulgeolekut on véaga raske universaalselt defineerida,
sest kiberjulgeolek on seotud nii paljude erinevate aspektidega, mida on juba algselt
raske kodikehdlmavalt méératleda. Naiteks on keeruline defineerida kuberjulgeolekule

aluseks olevat terminit ,kiiberruum”, sest see on inimeste poolt loodud ja pidevalt

" Rid. ,,Cyber War,” 5, 15.

"8 Barnard-Wills, David. 2011. ,,This is not a Cyber War, its a...? Wikileaks, Anonymous and the Politics
of Hegemony.” In Proceedings of the 10th European Conference on Information Warfare and Security,
ed. Rain Ottis. Tallinn: Tallinn University of Technology, 20.

" Bendiek et al. ,,European Cyber Security Policy,” 158.

% Giles, Keir, and William Hagestad 11. 2013. ,,Divided by a Common Language: Cyber Definitions in
Chinese, Russian and English.” In 5th International Conference on Cyber Conflict. Proceedings 2013,
eds. Karlis Podins, Jan Stinissen and Markus Maybaum. Tallinn: NATO CCD COE Publications.

81 Carleton, Jarad. 2012. Cybersecurity: A Global Economic Security Crisis. Frost & Sullivan, 4.
http://www.frost.com/reg/file-get.do?id=2958781&file=1 (kasutatud 03.03.2014)
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laienev keskkond, seega muutuvad ka kilberruumi definitsioonid,® mis siivendab veelgi
terminite méaaratlemise probleeme. Uhiste defineeringute leidmist takistab ka asjaolu, et
kiberjulgeoleku tarnijatel ja teenusepakkujatel on erinevad kiberjulgeoleku
definitsioonid.®® Ka teoses ,,Cyber Security Policy Guidebook” on nenditud, et isegi
neil, kes tootavad julgeoleku ametikohtadel, on erinevad kiiberjulgeoleku méératlused,
mis s6ltub nende td6ga seotud kiiberruumi komponendist.®*

Samuti ei ole kubersdjal siiani kindlat defineeringut, sest riikidel puudub tahe kokku
leppida (hises madrangus, mis vOiks védhendada nende v@imekust tegutseda
kilbervaldkonnas v&i nduda neil soovimatute meetmete ettevétmist.®> Naiteks Venemaa
ja Hiina doktriinid réhutavad véga erinevaid julgeoleku ohtusid Suurbritannia ja USA
omadest,®® mis méjutab nende suhtumist, sest riigid tajuvad endale suunatud ohte
erinevalt.

Lisaks pOhjustab raskusi spetsiifiliste terminite otsetdlked vene ja hiina keelest, mis
sarnanevad ingliskeelsetele terminitele ning vastupidi. See vdib aga anda véira
arusaama vastastikkusest arusaamisest, kuid tegelikult viidatakse erinevatele
kontseptsioonidele.?” Kokkuleppe saavutamist riikide vahel takistavad ka filoloogilised
probleemid, sest tdlkeid Uihest keelest teise ei saa teha vahetult, vaid tuleb arvesse votta
keelelisi eriparasid. Naiteks 2011. aastal tehti Ida-La4ne Instituudi (EW1)® poolt algatus
otsida konsensust Venemaa ja Ameerika terminoloogias, kuid EWI plie osutus
illusiooniks kuna kokkulepitud definitsioonid erinevates keeltes ei sobinud Uksteisega
kokku.®® Kuigi riigid on puiidnud maha istuda, et saavutada kokkulepe kiibervaldkonna
definitsioonide osas, on siiski olnud takistuseks keelelised probleemid.

Riigid tajuvad, et kubervaldkond on Uha olulisem aspekt rahvusvahelistes suhetes,
mistottu on oluline selles valdkonnas koostdod teha. Samas osutub koost6 keeruliseks,

kui ei ole paika pandud terminoloogiat, mis on aluseks lepingutele, kokkulepetele,

82 Klimburg. National Cyber Security, 9.
8 Carleton. Cybersecurity, 5.
8 Bayuk, Jennifer L. et al. 2012. Cyber Security Policy Guidebook. Hoboken: Wiley, 1.
8 Barnard-Wills. ,, This is not a Cyber War,” 19.
zj Giles et al. ,,Divided by a Common Language.”
Ibid.
88 1080. aastal asutatud Ida-Laane Instituut, mille kontorid asuvad New Yorgis, Briisselis, Moskvas ja
Washingtonis, on rahvusvaheline erapooletu organisatsioon, mille eesmargiks on tegeleda regionaalset ja
globaalset stabiilsust hdirivate probleemidega. EastWest Institute’i kodulehekiilg. http://www.ewi.info/
(kasutatud 03.03.2014)
¥ Giles et al. ,,Divided by a Common Language.”
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dokumentidele ja kohtumistele. Ka k&esoleva magistritd0 kontekstis on téhtis omaks

votta kindlad mééaratlused, millele pdoratakse tdhelepanu jargnevas alapeatukis.

2.5. Magistritoos aluseks vBetud terminoloogiline baas

Tabelis 1 on toodud kiibervaldkonna pd&hiterminid ning uurimistods omaksvoetud

maarangud, millele tugineb kogu edaspidine anallus.

Tabel 1. Kibervaldkonna pdhiterminite kasutatavad defineeringud magistritoos

Termin Uurimistdos kasutusel olevad méaratlused

Kiberruum | Kiberruumi osad on kasutajad, IKT-d (audiovisuaalsed, telefoni- ja
arvutivorgud), vahendid (riistvara), tarkvara, protsessid, info, rakendused,
teenused ja CIS, mis on otseselt voi kaudselt iihendatud vérkudesse.

IKT Audiovisuaalsed, telefoni- ja arvutivorgud, mis on aluseks kiiberruumile.

Kiber- Vahendite, poliitikate, julgeolekukontseptsioonide, juhiste, riskijuhtimise

julgeolek lahenemiste, meetmete, véljadppe, praktikate ja tehnoloogiate kogum
kiiberruumi kaitseks.

Kiberkaitse | CIS  ja kitsamalt informatsiooni kaitse  terviklikkusest,
konfidentsiaalsusest ja kaideldavusest lahtuvalt.

Kiberriinne | Tehnoloogia abil teiste ekspluateerimine (andmete ja info tervikluse ja
autentsuse hairimine), eesmargiga omandada ligipadsu volitamata infole.

Kiberkuri- | Kriminaliseeritud teod kiiberruumis materiaalsest kasust lahtuvalt, néiteks

tegevus intellektuaalse vara vargus, DDoS riinded, idenditeedivargus.

Kiber- Terroristlikud aktid kiberruumis markimisvéaarse kahju tekitamiseks

terrorism religioossetest, ideoloogilistest voi poliitilistest sihtidest lahtuvalt.

Kdiber- ,,Skriptijuntsude” poolne veebilehekiilgede moonutamine I8bu eesmérgil.

vandalism

Kibersdda | Riikidevaheline surmav, instrumentaalne ja poliitiline s6da kiiberruumis.

Tabelis 1 olevatest mdistetest kasutatakse magistritods eelkdige oskussdnu

,kiberruum”, ,,-julgeolek” ja ,,-riinne” ning kiiberriinnete liike. Terminoloogiline osa on
kaesoleva t66 uurimiskisimustest lahtuvalt oluline kulberjulgeolekustamise protsessi
analutsimiseks, kus on vaja madratleda kiberruumis eksisteerivad eksistentsiaalsed
ohud jne. Definitsioonide peatukis analttsitud terminid on aluseks eelkdige

teoreetilisele ja ka empiirilisele peatiikile, et analtitisida Eestis toimunud klberriindeid.
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3. TEOREETILINE RAAMISTIK

Teooria peatiiki eesmargiks on uurida Kopenhaageni koolkonna® julgeolekusektoreid,
julgeolekustamise teooriat™, kéneakti kasitlust ning julgeolekustava liigutuse ja
julgeolekupraktika eristust kiibervaldkonna analtitsiks. Selle abil on vdimalik vastata
magistritdo uurimiskisimusele, kuidas toimub teoreetilises plaanis

klberjulgeolekustamine Kopenhaageni koolkonna teooria jérgi.

3.1. Julgeolekusektorid Kopenhaageni koolkonna jargi

Kuberjulgeoleku  uurimiseks eraldi  julgeolekusektorina®®  tuleb  analiitisida
Kopenhaageni koolkonna sektoriaalset jaotust sdjaliseks, poliitiliseks, majanduslikuks,
sotsiaalseks ja keskkonnasektoriks,”® mille pinnalt on vdimalik analiiisida ka
klberjulgeolekut eraldi sektorina. Kopenhaageni kookond on eristanud just need viis
sektorit julgeoleku-diskursuse olemasoleva kasutuse tdttu, kuid Kopenhaageni
koolkonna esindajate sOnastus viitab v@imalusele ka rohkemate sektorite
eksisteerimisele. Samas ei ole Kopenhaageni koolkond madratlenud, kui palju veel
voiks sektoreid olla, sest nad ei ole defineerinud | tervikut”** kuigi nad peavad

sektoreid kompleksse terviku osadeks.”® Buzan, Waever ja de Wilde on tddenud, et need

% Kopenhaageni koolkonna nimetuse vermis Bill McSweeney 1996. aastal, et viidata inimeste grupile,
kes on kirjutanud koos Barry Buzani ja Ole Waveriga alates 1988. aastast COPRI all. Buzan, Barry.
1997. ,Rethinking Security after the Cold War.” Cooperation and Conflict 32 (1): 13.
http://cac.sagepub.com/content/32/1/5 (kasutatud 03.04.2013)

9 Julgeolekustamise kontseptsiooni vermis esialgselt pangasiisteem, kuid selle véttis rahvusvahelistesse
suhetesse Ule Ole Weaver 1989. aastal. Balzacq. Securitization Theory, Xiv.

% Julgeolekusektorit vaib defineerida kui tegevusala v&i areeni, millele on omased konkreetsed
koostddvormid ja referentobjektid. McDonald, Matt. 2012. ,,Constructivisms.” In Security Studies: An
Introduction, 2nd ed, ed. Paul D. Williams. London; N.Y.: Routledge.

% Buzan, Barry, Ole Wzver, and Jaap de Wilde. 1998. Security: A New Framework for Analysis.
London: Lynne Rienner Publishers, 22-23; Buzan, Barry. 1991. People, States, and Fear: An Agenda for
International Security Studies in the Post-Cold War Era. 2nd ed. Harlow: Longman, 133. Méarkus: Algselt
eristas Barry Buzan neli sektorit (s6jaline, poliitiline, majanduslik ja dkoloogiline sfaar). Buzan, Barry.
1983. People, States, and Fear: The National Security Problem in International Relations. Brighton:
Wheatsheaf Books, 75.

% Albert, Mathias, and Barry Buzan. 2011. ,.Securitization, Sectors and Functional Differentiation.”
Security Dialogue 42 (4-5): 415. http://sdi.sagepub.com/content/42/4-5/413 (kasutatud 02.01.2014)

% Buzan et al. Security: A New Framework, 8.
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viis sektorit on pdhilised valdkonnad, mis hélmavad rahvusvaheliste suhete uuringuid.*®
Ka Buzan ja Richard Little on eristanud need samad viis sektorit, kuid nad ei
identifitseeri neid kui peamisi valdkondi, vaid kirjeldavad neid kui ldiselt kasutatuid
sektoreid maailma analiiisimiseks.’’

Alates viie sektori eristamisest on kainud arutelud, kas sektorite nimistut tuleks
laiendada, kuid Kopenhaageni koolkond ei ole esitanud kriteeriume, mille alusel
maaratleda uusi  sektoreid.®® Kaesoleva magistritod eesmargiks on eristada
kiberjulgeolekut eraldina sektorina, kuid diferentseerimise aluseks voetakse
klberjulgeolekustamise protsessis osalevad tksused, mille pinnalt arendatakse vélja
kasitlus, mis holmab kiiberjulgeoleku sfaari ja kiiberjulgeolekustamise teooriat.

3.2. Julgeolekustamine ja selles protsessis osalevad Uiksused

Maiste ,.kiiberjulgeolekustamine” késitlemiseks ja kiberjulgeoleku uurimiseks eraldi
valdkonnana on oluline analiitisida ,,julgeolekustamise” protsessi ja selles osalejaid.
Buzan, Waver ja de Wilde, kes on defineerinud julgeolekustamist kdneaktina, on
tddenud, et julgeolekuprobleemiks saab teemat lugeda alles siis, kui on olemas
eksistentsiaalsed ohud referentobjektidele, mida julgeolekustatakse julgeolekustaja
poolt hadaolukorra meetmetele toetuse saamiseks. Kirjeldatud etapp on ,,julgeolekustav
liigutus™, kuid probleem on julgeolekustatud ainult siis, kui auditoorium annab sellele
ndusoleku.*”® Julgeolekustamise protsessi etappidele pdoratakse siivitsi tahelepanu
julgeolekustava liigutuse ja julgeolekupraktika alapeatikis.

Uurimistdd raames on oluline analiiisida julgeolekustamise protsessis osalevaid Uksusi
klberjulgeolekustamise teooria loomiseks. Jef Huysman on tddenud, et Kopenhaageni
koolkond on eeldanud, et tks spetsiifiline tksus (néiteks riik) on peamine toimija ja

referentobjekt koikides julgeolekusektorites, kuid see tekitab raskusi (Uksuste

% Buzan et al. Security: A New Framework, 19.

% Buzan, Barry, and Richard Little. 2000. International Systems in World History: Remaking the Study of
International Relations. New York: Oxford University Press, 73.

% Albert et al. ,,Securitization,” 413-415.

% Buzan et al. Security: A New Framework, 5, 24-25.
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identifitseerimisel konkreetsetes sektorites.'® Ka Barry Buzan on tddenud, et kuna igat
sektorit ndhakse Kopenhaageni koolkonna poolt terviku osana, siis p6imub ja kattub
sektorite sisu Uksteisega,’®* naiteks riik on nii majanduslik kui ka poliitiline toimija
s6jalises ja keskkonnasektoris.'®> Uurimistéd eesmargiks ei ole analtitisida siivitsi
julgolekustamise protsessis osalevaid (ksusi igas Kopenhaageni koolkonna poolt
eristatud sektoris, vaid podrata sellele tdhelepanu uldises plaanis, mille pinnalt on
vOimalik péhjalikult uurida julgeolekustamise protsessi tiksusi kiibervaldkonnas.

Kiberjulgeolekut analiiisides tuleb Kopenhaageni koolkonnale sarnaselt kisida,
millised on julgeolekustamise protsessi kaasatud referentobjektid ja -subjektid,
julgeolekustajad, auditoorium ja eksistentsiaalsed ohud. Kubervaldkond héagustab
reaalset ja virtuaalset ning tsiviil- ja militaarsfaédri, mis on teinud raskeks madratleda
,mida” vBi ,keda” peaks kaitsma ,kelle” poolt,’® kuid magistritéd sihiks on luua
selgust kiiberjulgeoleku protsessis osalevate tiksuste osas, millele on siiani varasemates

uurimustes ainult pégusalt tahelepanu pdoératud.

3.2.1. Referentobjekt, eksistentsiaalne oht ja referentsubjekt

Kéesoleva alapeatiiki eesmargiks on anallilisida eksistentsiaalset ohtu ning

referentobjekti ja -subjekti klberjulgeolekustamise teooriale aluse loomiseks.

Eksistentsiaalsed ohud referentobjektidele on kindlad probleemid, isikud v&i tiksused,***

kuid Balzacq nimetab referentobjekti ohustajat referentsubjektiks,®

seega VOib
eksistentsiaalseks ohuks nimetada ohtu kui sellist ning selle ohu tekitajat
referentsubjektiks. Buzan, Weever ja de Wilde on tddenud, et referentobjekte néhakse

eksistentsiaalselt ohustatuna, millest tulenevalt on neil legitiimne digus ellujgédmisele.
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Pohimatteliselt saab referentobjektina ké&sitleda mida iganes, kuid Kopenhaageni
koolkond eristanud siiski kdigis sektorites peamisi referentobjekte.'®

Sojalise sektori referentobjektiks on tavaliselt riik (riigivdim, valitsus) ja teist tlupi
poliitiline tiksus (naiteks sdjajéud), mida ohustab s6jalise jéu kasutamine,’’ naiteks
pommitamine.’® Poliitilise sektori referentobjektideks on riiklik suverdinsus ja
ideoloogia, riigitlesed referentobjektid (nditeks EL), ning rahvusvahelised reziimid ja
tihiskond,'® ning ka laiemalt riik ja tema institutsioonid, mida vivad ohustada valitsuse
kukutamine ja riigi poliitilise struktuuri nérgendamine.**® EL-i vdivad ohustada
integratsiooniprotsessi katkestavad siindmused ning rahvusvahelistele reziimidele ja
tihiskonnale on ohuks normide, institutsioonide ja reeglite 66nestamine.***
Majandussektori referentobjektideks on ettevotted ja riiklikud majandused, mida
ohustavad pankrot ja seaduste muudatused. Sotsiaalse sektori refentobjektid on
kollektiivsed identiteedid (rahvused ja religioonid), mis muutuvad sisemiste ja véliste
arengute tulemusena (nditeks identiteetide rivaalitsemine). Keskkonnasektori
referentobjektid on liigid (tiigrid, inimkond jne) ja nende elukohattiibid (vihmametsad,
jarved jms) ning kliima ja tsivilisatsioon, millele on ohuks liikide ellujaamine.**2

Hare on tddenud, et Kopenhaageni koolkonna julgeolekustamise teooria tdhenduses

13 millest

114

vOivad ka kiberriinded olla eksistentsiaalseteks ohtudeks referentobjektidele,
tulenevalt saab ndha julgeolekustajate liigutusi  klberjulgeolekustamiseks.
Eksistentsiaalseteks ohtudeks kiiberruumile on mdistete peatiikis eristatud kuberriinded
— klberkuritegevus, kuberterrorism, kiibersdda, kiiberspionaaz ning kibervandalism —,
seega referentsubjektideks véivad olla kriminaalid, terroristid, rahvusriigid,**®

11
dG

luureteenistused™ " ja ,,skriptijuntsud”. Kiibervaldkonnas on julgeolekuohud jaé&nud oma
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olemuselt samaks, kuid kiiberruum vdimaldab uut kohaletoimetamise viisi,"" naiteks
terrorismi- ja sOjaoht voOivad tuleneda kuberruumi kaudu. Poliitilise sektori
referentobjekti ehk suveradnsust vOib valitseva vdimu kahtluse alla seadmise labi
eksistentsiaalselt ohustada ka kuberruumi kaudu.

Kiberjulgeoleku referentobjektideks on laiemalt Kopenhaageni koolkonna neli sektorit
(s6jaline, poliitiline, majanduslik ja sotsiaalne sfadr) ning osaliselt ka keskkonnasektor,
sest kuberriinded vdivad olla suunatud inimeste kui keskkonnas elavate liikide vastu.
Kitsamalt on referentobjektideks nende sektorite sees olevad referentobjektid. Hansen ja
Nissenbaum on eristanud Kkollektiivsete referentobjektidena riiki, Ghiskonda, rahvust ja
majandust, mis on ihenduses vérgu ja indiviididest kodanikega,™*® kuid tegelikult tuleb
pdhjalikumalt eristada referentobjekte erinevate sektorite sees ja esitada struktureeritud
ldhenemine referentobjektide klassifikatsioonile kiibervaldkonnas.

Esiteks voib kiberriinne olla suunatud s6jalise sektori ning seeldbi riigi, valitsuse ja
sOjajoudude vastu. Kuberriinnete sintméarkideks on valitsus (ministeeriumid) ning soja-

ja kaitseorganid (riigikaitsesiisteemid),™®

mida vOivad ohustada kiberkuritegevus, -
vandalism, -spionaaz ja -terrorism. Riigile vdib ohuks olla kiibersdda, kuid kiberrinded
riikide vastu ei ole lihtne tehniliselt, poliitiliselt ja juriidiliselt tGestada.

Teiseks, kiiberrinded voivad olla suunatud ka poliitilise sektori, kitsamalt riigi ja tema
institutsioonide  (poliitikute), suverddnsuse ja ideoloogia ning rahvusvaheliste
organisatsioonide vastu. Kdiberriinnete ohvriks vdivad olla riigiinstitutsioonid

120

(president, ministeeriumid, parlamendid, &igusorganid, keskpank),” " mida vdivad

ohustada kuberkuritegevus, -vandalism, -terrorism ja -spionaaz, mis vdivad olla

suunatud ka organisatsioonide vastu.'?!

Organisatsioonideks v@ivad olla nii
valitsuslikud kui ka mitte-valitsuslikud ning rahvusvahelised organisatsioonid (néiteks
Euroopa Liit), mille korral on referentobjektideks vastav sektor (nditeks poliitiline

sektor), organisatsioon ning sellesse kuuluvad indiviidid ja riigid.
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Kolmandaks, kiberriinded (kiberkuritegevus, -vandalism, -terrorism ja -spionaaz) on
ohuks majanduslikule sektorile ja seeldbi riiklikule majandusele ja ettevotetele.
Kuberriinnete sihtmarkideks on ka finantsinstitutsioonid ja meedia,*?* millest viimase
vOib samuti paigutada Kopenhaageni koolkonna sektoriaalse jaotuse p&hjal majanduse

123 millest esimese

alla. Kuberrinded vdivad olla suunatud ka transpordile ja vorkudele,
vOib liigitada majandussektori alla, kuid vorgud on kasutusel erinevates sektorites.
EttevOttesse kuuluvate inimeste identiteetide vargus vOi spioneerimine muudab ka

indiviidid ohvriteks'®

ja seelébi referentobjektideks. Kiberriinde toimumist saab digesti
hinnata alles pérast riinde aset leidmist kuna rinnete ohvriks ei ole alati inimesed, vaid
nditeks ka pangakontod,'® kuid tegelikult omab indiviid pangakontot, mille kaudu on
ikkagi referentobjektiks inimene.

Neljandaks, kiberrinded (kiberkuritegevus, -vandalism, -terrorism ja -spionaaz) vdivad
ohustada osaliselt ka sotsiaalset sektorit (rahvust) ja viiendaks ka keskkonnasektorit
(inimesi), kuid mitte tdies ulatuses, sest néiteks kiberriindeid loomade elupaikade voi
religiooni vastu on keeruline tGestada.

Kiberjulgeoleku referentobjektideks on seega laiemal tasandil sektorid (majanduslik,
sotsiaalne, poliitiline ja sOjaline sektor) ning vahesel maaral ka keskkonnasektor.
Kitsamalt on referentobjektideks nende sektorite sees olevas referentobjektid (néiteks
riik, ettevotted, rahvus jne). Lisaks esialgsele Kopenhaageni koolkonnale vdib
referentobjektina tuvastada ka meedia, finantsinstitutsioonid, transpordi ja v@rgud.
Eksistentsiaalseteks ohtudeks on laiemalt kiberriinded ja kitsamalt kiiberriinnete liigid
ning referentsubjektideks on nende kiiberrinnete labiviijad ehk kriminaalid, terroristid,

rahvusriigid, luureteenistused ja ,,skriptijuntsud”.

3.2.2. Julgeolekustaja

Kui referentobjetile eksisteerib referentsubjekti poolt eksistentsiaalne oht, siis on
julgeolekustaja see, kes annab tduke julgeolekustamise protsessi algusele. Buzani,

Waeveri ja de Wilde sonul on julgeolekustav toimija isik voi grupp (tavaliselt poliitilised
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liidrid, valitsused, lobistid ja survegrupid), kes julgeolekustab probleeme labi kdneakti,
kuulutades, et referentobjekt on eksistentsiaalselt ohustatud.?

Thomas on tddenud, et ka kuberruumis on mitmeid julgeolekustajaid lisaks valitsusele.
Nendeks on suuremad (ksused (riigid, rahvusvahelised organisatsioonid,
korporatsioonid) ja  vdiksemad osad (kodanikuthiskonna  organisatsioonid,
klberjulgeoleku spetsialistid, arvutiprogrammeerijad). Indiviididel vdi gruppidel, kellel
ei ole esinduslikku legitiimsust, on palju raskem julgeolekustada ohtu.**" Lisaks
avalikule sektorile v8ivad julgeolekustajad olla ka eraorganisatsioonid ja -ettevtted,*?®
naiteks pangad, kuid samas tuleb arvestada ka seda, et klbersektori julgeolekustajad
vOivad ka ise olla referentobjektideks voi auditooriumiks.

Kiberjulgeoleku julgeolekustavad toimijad kattuvad suuresti ka Kopenhaageni
koolkonna poolt nimetatud julgeolekustajatega. Kubervaldkonnas vdivad olla
julgeolekustajateks suuremad (ksused nagu riik, rahvusvahelised organisatsioonid ja
korporatsioonid, kuid kitsamalt ka nende suurte osade sees olevad toimijad
(kodanikuiihiskonna organisatsioonid, néiteks ametilihingud ja rahvaliikumised;
eraettevotted, nditeks pangad; indiviidid, naiteks kiberjulgeoleku spetsialistid ja

arvutiprogrammeerijad).

3.2.3. Auditoorium

(Klber)julgeolekustamise protsessis osalevaks (ksuseks on ka auditoorium. Buzan,
Waever ja de Wilde on tddenud, et probleem on julgeolekustatud ainult siis, kui
auditoorium aktsepteerib seda sellisena."®® Kuigi Michael C. Williams peab positiivseks
seda, et julgeolekustamine nduab auditooriumi heakskiitu, nendib ta siiski, et just
auditooriumi osa julgeolekustamises on jainud peaaegu taielikult vélja arendamata.**

Naiteks Weaver ei rddgi oma varastes to0odes palju auditooriumist, vaid vaidab, et miski
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on julgeoleku probleem, kui eliidid kuulutavad seda sellisena.’®* Kopenhaageni
koolkond keskendub suuresti vaid ohtude diskursiivsele esitamisele, mitte
auditooriumile, kellele omistatakse suur roll. Balzacq on tédenud, et Kopenhaageni
koolkonna labikukkumine auditooriumi korrapérases kaasamises muudab raskeks
julgeolekustamise teooria kasutamise,**? mist6ttu on kaesoleva alapeatiiki eesméark edasi
arendada auditooriumi kasitlust julgeolekustamise teoorias.

Sarah Léonard ja Christian Kaunert on vétnud omaks John W. Kingdoni ,,kolme voo
mudeli” (three streams model) 1984. aasta raamatust ,,Agendas, Alternatives and Public
Policy”, milles eristatakse poliitika (politics stream), strateegia (policy stream) ja
probleemi (problem stream) vooge,** kuid Léonard ja Kaunert tdiendavad seda
kasitlust omalt poolt detailse auditooriumi analliisiga, mis aitab edasi arendada
auditooriumi teoretiseerimist. Probleemi voos konstrueerib julgeolekustav toimija
poliitika probleemi (nditeks vaesust) poliitikategijate tahelepanu piudmiseks, mis voib
enamasti aset leida dramaatiliste siindmuste v&i kriiside ajal."** Sellisel juhul on
auditooriumiks peamiselt teised poliitikategijad, kes on hdlmatud poliitika tegemise
protsessi ja keda tuleb veenda probleemi eksisteerimises.*® Strateegia voog on seotud
poliitika loomise protsessi ehk alternatiivide ja ettepanekute ettevalmistamisega
poliitikaringkondades, mis moodustatakse konkreetse valdkonna (nditeks taidesaatva
voimu ja akadeemia) spetsialistidest.**® Strateegia voos on auditooriumiks spetsialistid
ja tehnokraadid, mitte Gldine avalikkus véi otsusetegijad.*’

Poliitika voog hdlmab avalikku meelsust, huvigruppide kampaaniaid, valimistulemusi,
ja muutusi administratsioonides, mis voivad mdojutada poliitikaettepanekute heaks
kiitmist. Poliitika voogu iseloomustab veenmine ja labird&kimised, naiteks parlamendis
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seaduseandjate poolt koalitsioonide loomiseks,™ seega auditooriumiks on otsustamise
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protsessi kaasatud otsuselangetajad (néiteks ametkonnad ja parlamendiliikmed) ja
tildine avalikkus.**® Ka kiiberjulgeolekustamise puhul v&ib pidada auditooriumiks tldist
avalikkust, insitutsionaalseid organeid ning tehnokraate ja spetsialiste, seega kéesolevas
magistritdos voetakse omaks Kingdoni ,.kolme voo mudeli” kasitlus.

Floyd on tbdenud, et poliitilistel esindajatel valitsuses on legitiimsust radkida
julgeolekust, mis omandatakse liberaaldemokraatlikes riikides tavaliselt valimiste
kaudu, seega auditooriumi v&ib vérdsustada valijaskonnaga.**® Kodanikke (valijaid)
ning nende isikute Ghendusi ja organisatsioone vOib pidada ka avalikkuseks ehk
uldsuseks  (avalikuks arvamuseks). Kui riigile ja tema institutsioonidele
(referentobjektidele) on eksistentsiaalseks ohuks reziimi kukutamine 14bi kiiberruumi,
siis eksisteerib eksistentsiaalne oht ka indiviididest kodanikele, millest tulenevalt on
poliitikutel motivatsiooni julgeolekustada ohtusid valijate huvidest lahtuvalt.***
Julgeolekustajal on vaja piisavalt sotsiaalset ja poliitilist kapitali, et veenda auditooriumi
eksistentsiaalse ohu olemasolus,*** kuid nagu Paul Roe on tddenud, siis
julgeolekustamise protsessis on julgeolekustajatel (eriti valitsustel ja teistel poliitilistel
institutsioonidel) julgeolekust réaakimiseks vajalik hulk legitiimsust juba olemas uldise

avalikkuse poolt.*

Kuna julgeolekustamise kontseptsioonist tulenevalt on
julgeolekustamise protsessis suur roll auditooriumi ndusolekul, siis vdib tddeda, et
julgeolekustajatel on vajalik legitiimsus juba olemas valijatelt.

Balzacq on 6elnud, et julgeolekustaja véljakutseks on veenda auditooriumi (néiteks
rahvust ja avalikkust), et ta tunnistaks simboolse referentobjekti loomust, milleks peab
julgeolekustaja kooskdlastama oma keele auditooriumi tunnete ja huvidega.'** Balzacq
on nimetanud auditooriumi ,,volitavaks auditooriumiks”, sest auditooriumil peab olema
kaks tingimust téidetud. Auditooriumil peab olema otsene pdhjuslik seotus probleemiga
ning ta peab volitama julgeolekustajat omaks v&tma meetmeid ohuga vditlemiseks.**

Kiberjulgeolekuga seoses peab auditooriumil olema otsene pdhjuslik seotus
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probleemiga, mis on nii avalikkusel, tehnokraatidel, spetsialistidel kui ka
institutsionaalsetel organitel kiiberohtudega seoses olemas, kui ka neid on tabanud
klberriinded. Samuti peab julgeolekustaja samastuma auditooriumi tunnetega, mida on
kiiberohtude puhul kergesti vdimalik teha, sest kiberriinded v@ivad mdjutada nii
julgeolekustajaid, referentobjekte kui ka auditooriumi.

Kubervaldkonnas eksisteerivad seega kolm suuremat auditooriumi: institutsionaalsed
organid, avalikkus (avalik arvamus) ning tehnokraadid ja spetsialistid, kuid kitsamalt
vOivad auditooriumiks olla poliitikud riigiinstitutsioonide sees ning valijaskond, rahvuse
indiviidid ja kodanikud, kellel on pdhjuslik seotus probleemiga ning kes saavad volitada

julgeolekustajat ette votma hédaolukorrameetmeid kuberriinnetega voitlemiseks.

3.3. Kdneakti teooria ja julgeolekustamise protsessi etapid

On oluline uurida kdneakti teooriat julgeolekustamise protsessi osana kuna kéaesolevas
magistritdds analulsitakse konesid. Kdneakti teooriat analliisitakse Austini kasitluse
pdhjal ning tdiendatakse seda Kopenhaageni koolkonna teise pdlvkonna teooria abil.
Uurimistdd kontekstis on téhtis vahet teha ka julgeolekustaval liigutusel ja
julgeolekupraktikal, et analtiisida, millal saab julgeolekustavast liigutusest (kdneaktist)

praktikas eksisteeriv olukord.

3.3.1. Kdoneakt

Kdneakti teooria alapeatiki eesmargiks on analliisida kdneakti tltpe, mille abil on
vOimalik uurida julgeolekustava liigutuse ja julgeolekupraktika eristust, mille pinnalt
saab omakorda valja arendada kiiberjulgeolekustamise teooria. Buzan, Waver ja de
Wilde on t6denud, et julgeolekustamise protsess on see, mida kdneteoorias kutsutakse
kdneaktiks, seega julgeolek on enesele-viitav diskursiivne praktika, mis tdhendab, et

probleem muutub eksistentsiaalseks ohuks selle esitamisel ohuna,*®

seega kui ei
kdnelda ohust julgeolekule, siis ei teata, et eksisteerib julgeolekuprobleem. Kdneakti

teooria loojaks voib pidada Inglise filosoofi Austinit, kes on tddenud oma teoses ,,How

146 Buzan et al. Security: A New Framework, 24, 26.
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to do Things with Words”, et kdne ei ole oluline ainult tegelikkuse kirjeldamiseks, vaid
selleks, et titlused kutsuvad esile mingi teo.**’
Austin eristab lausetes esinevaid koneakti tdpe: lokutiivne, illokutiivne ja

perlokutiivne akt,'*®

mille analliisimine aitab vahet teha julgeolekustamise protsessi
etappidel. Kahjuks ei ole Kopenhaageni koolkonna liikmed kirjeldanud detailselt,
kuidas on julgeolekustamise kontseptsioon seotud nende kolme kdneakti
dimensiooniga, mille  abil  muutub  julgeolekustav  liigutus  téielikuks
julgeolekustamiseks.**

Austin on tddenud, et lokutiivne akt tdéhendab koneleja poolset tluse formuleerimist

vastavalt keelele,™°

mis on konventsionaalne arusaam ra&kimisest ehk radkija toob
kuuldavale hééle, mis valjendab motet ja annab vihje konkreetsele sbnavarale ja
grammatikale.'®® Lokutiivne akt on seega kéneakti see osa, kus deldakse midagi.

Austin on Gelnud, et illokutiivne akt on lokutiivse produktsiooni véljalausumine keele

abil spetsiifilise jéuga (naiteks vaitmine, kiisimine, palve esitamine),'*

seega akt on
elluviidud niipea, kui lause on vélja oGeldud. Kui 6eldakse ,julgeolek™, siis riigi
esindajad kuulutavad hadaolukorraseisundi valja.**® Eesti hadaolukorra seaduse jargi on
hédaolukord stindmus(ed), mis ohustavad paljude inimeste tervist ja elu vdi pdhjustavad
suure varalise vOi keskkonnakahju ja ulatuslikke héireid elutdhtsate teenuste
toimepidevuses.’® Lokutiivse aktiga seotud illokutiivne akt on kéneakti see osa, kui
julgeolekustaja Utleb valja, et eksisteerib eksistentsiaalne oht referentobjektile, et
digustada erakorralisi meetmeid.

Austini kdneakti teooria jargi on perlokutiivne akt illokutiivse akti tagajarjed ja mdju
(nditeks auditooriumi uskuma saamine vOi auditooriumi tegutsema saamine kdneakti

155

tegija palvel),'*® seega auditooriumi on veendud raakija poolt tegema midagi.**® Balzacq

on tddenud, et auditooriumilt tugevama mojujou saavutamiseks kasutatakse kdnedes

17 Longworth, Guy. 2012. ,John Langshaw Austin.” The Stanford Encyclopedia of Philosophy.
http://plato.stanford.edu/entries/austin-jl/ (kasutatud 29.12.2013)

148 Austin, John L. 1975. How to Do Things with Words. 2nd ed. Oxford: Oxford University Press, 98.

149 Stritzel. ,,Security,” 349.

150 Austin. How to Do Things, 98.

151 Stritzel. ,,Security,” 349.

152 Austin. How to Do Things, 98.

153 Stritzel. ,,Security,” 349.

1 Hadaolukorra seadus. 2009. Riigi Teataja 1, 2014, 25. https://www.riigiteataja.ee/akt/HOS
(23.04.2014)

155 Austin. How to Do Things, 98.
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emotsioone, metafoore, stereotiilipe, zeste ja valesi
toetada meditsiinist parit metafooridega (,,viirused” ja ,,nakatunud arvutid”).
Kopenhaageni koolkonna poolne julgeolekustamise véljendamine kdneakti, illokutiivse
akti voi auditooriumi ndusoleku tahenduses on péhjustanud segadust, sest nad voivad
véljendada erinevaid arusaamu sellest, mis moodustab julgeolekustamise. Mida rohkem
tOstetakse esile illokutiivset akti kui julgeolekustamist, seda vahem tahtsamaks muutub
auditoorium. Mida enam rdhutatakse auditooriumi, seda rohkem on julgeolekustamine
perlokutiivne akt.™ Sellest tulenevalt on Floyd vaitnud, et julgeolekustamine ei saa
samal ajal olla illokutiivne akt ja sdltuda auditooriumi ndusolekust, sest illokutiivne akt

eitab auditooriumi rolli,*®°

seega on julgeolekustava liigutuse ja julgeolekupraktika
alapeatiiki eesmérgiks uurida illokutiivse ja perlokutiivse akti rolli julgeolekustamises
ning panna paika nende asetsemine julgeolekustamise protsessis, et rakendada aluseks

voetud késitlust kiiberjulgeolekustamisele.

3.3.2. Julgeolekustav liigutus ja julgeolekupraktika

Mark B. Salter ja Can E. Mutlu on tédenud, et on oluline vahet teha julgeolekustaval
liigutusel ja praktikal, et analilisida kuna julgeolekustamise protsess on praktikas aset
leidnud. Selleks tuleb eristada julgeolekumeetmeid ja julgeolekustavaid liigutusi. Kui
meetmed viitavad konkreetsetele praktikatele, siis julgeolekustav liigutus (diskursused)
on piie nimetada probleemide valdkond.™® Julgeolekustava liigutuse ja
julgeolekupraktika eristuse analliisimine aitab arendada valja kiberjulgeolekustamise
teooria ning analtdsida selle pinnalt empiirilisi néiteid.

Balzacq on nentinud, et Kopenhaageni koolkonna tddemus julgeolekustamisest kui
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illokutiivsest aktist esitab suure véljakutse julgeolekustamise protsessile, sest

tegelikult on illokutiivne akt ainult julgeolekustav liigutus,'®® seega tuleb defineerida,

57 Balzacq. Securitization Theory, 2.

158 Hansen et al. ,,Digital Disaster,” 1166.

159 stritzel. »decurity,” 349.

180 Floyd. Security and the Environment, 52.

181 salter, Mark. B, and Can E. Mutlu. 2013. , Securitisation and Diego Garcia.” Review of International
Studies 39(4): 816. http://dx.doi.org/10.1017/S0260210512000587 (kasutatud 03.02.2014)
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mida tegelikult t&hendab julgeolekupraktika. Ka Floyd on tddenud, et idee, et
julgeolekustamine toimib nagu illokutiivne kdneakt, on konfliktis eristusega, mille on
Kopenhaageni koolkonna liikmed teinud julgeolekustava liigutuse ja taieliku
julgeolekustamise vahel. Kui Utlus iseenesest on akt, siis kGneakt on vdrdne téieliku
julgeolekustamisega ja vastupidi.’®* Samas ei saa nii lihtsustatult julgeolekustamise
protsessile laheneda, vaid tuleb koneakti tilpide abil eristada kindlate piiridega
julgeolekustava liigutuse ja julgeolekupraktika etappe.

Balzacq on arvanud, et ainult perlokutiivse koneakti kasutamine vdib seletust anda
auditooriumi rollile julgeolekustamise teoorias, sest perlokutiivne akt ptiiab paremini
julgeolekustamise loogikat kui illokutiivne akt,*® kuid Floyd vaidab, et
julgeolekustamise ideed ei pulia ka perlokutiivne kdneakt. Sellest tulenevalt on Floyd
tddenud, et kdneakti teooriat ei peaks téielikult hiilgama, vaid illokutiivset akti peaks
seostama ainult julgeolekustava liigutuse, mitte tdieliku julgeolekustamisega. Floyd on
lisanud, et samal ajal tuleb hoiduda auditooriumi rolli teoretiseerimisest
julgeolekustamise protsessis.*®® Seega on Floyd erinevalt Balzacqgist tddenud, et ei
tohiks korvale llkata illokutiivset akti, vaid see tuleks seostada julgeolekustava
lilgutusega julgeolekustamise asemel.

Floydi valjaarendatud tdiendatud julgeolekustamise teoreetiline raamistik néeb ette, et
julgeolekustamine koosneb kahest sindmusest: julgeolekustavast liigutusest ja
julgeolekupraktikast. Esimene samm on julgeolekustava toimija poolt kdneaktis tehtud
hoiatus ohuallikale v&i antud lubadus Kkaitsta referentobjekti. Hoiatusega v@i lubadusega
pdhjendatakse eksistentsiaalse ohu eksisteerimine, kuid see ei ole julgeolekustamine.'®’
Taielik julgeolekustamine eksisteerib ainult siis, kui julgeolekustav liigutus on
tdiendatud samm kahe ehk julgeolekupraktika poolt. Julgolekupraktika on muutus
relevantse julgeolekustaja asjakohases kaitumises (nditeks muutus juhtimises ja eelarves
vOi uute poliitika ja institutsioonide loomine), mis on digustatud selle toimija poolt
viitega valjakuulutatud ohule ja vajadusele tegeleda julgeolekuprobleemiga.*®®
Reageerimine eksistentsiaalsetele ohtudele ehk julgeolekupraktika peab vastama kahele

ndudmisele Flodyi jargi. Esiteks, peab reageerimise ulatus olema moddetav ohuga ehk

164 Floyd. Security and the Environment, 52.

165 Balzacq. ,,The Three Faces of Securitization,” 175.
186 Floyd. Security and the Environment, 52-53.

" bid., 53.

1%8 Floyd. Security and the Environment, 53, 117.
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julgeolekustaja peab arvesse vOtma agressori voimekusi, millest tulenevalt vdib
julgeolekustaja poolne meetmete kasutamine olla vdahem v6i rohkem tosisem Kkui
esialgne riinne v&i oht.*®® Kiiberjulgeoleku valdkonnas on riigi esindajatel erinevalt 1T-
spetsialistidest raske mo06ta esialgse rinde ulatust, seega ei tuleks
klberjulgeolekustamise teoorias t&helepanu poOodrata sellele ndéudmisele, Kui
analliusitakse riigi esindajaid julgeolekustajatena.

Teine tingimus on see, et julgeolekustaja reageering peab olema siiralt ohule
reageerimise eesmargiga ehk sihiks peab olema referentobjekti julgeoleku kaitsmine ja
olukorra turvaliseks muutmine. Julgeolekustaja kavatsusi saab testida labi vdrdlemise,
kas julgeolekustaja koneakti retoorika ja julgeolekustaja mdtted (julgeolekustav
liigutus) on kooskdlas julgeolekupraktikaga (meetmed ohule reageerimiseks).
Julgeolekustaja on ainult siis siiras, kui reageerimine sobib kokku julgeolekustava
katsega.'”® Kiiberjulgeolekustamise puhul keskendutakse eelkdige teisele tingimusele
ehk julgeolekustaja meetmetele referentobjekti olukorra paremaks muutmiseks.

Tabelis 2 on erinevad ldhenemised julgeolekustamise protsessi etappidele.
Kopenhaageni koolkond defineerib julgeolekustamist kui illokutiivset kdneakti, mis
seisneb selles, et julgeolekustaja Utleb valja konkreetse jouga, et eksisteerib
eksistentsiaalne oht referentobjektile, mida julgeolekustatakse auditooriumi ndusolekul.
Kuna (tlus iseenesest on koneakt, siis on julgeolekustav liigutus tdielik
julgolekustamine ja vastupidi. Balzacq ei kasitle julgeolekustamist kui illokutiivset akti,
vaid tddeb, et julgeolekustavast liigutusest saab julgeolekupraktika perlokutiivse aktiga.
Floyd méératleb julgeolekustava liigutuse illokutiivse aktina, kuid rdhutab, et
julgeolekupraktika eksisteerimiseks peab toimuma muutus julgeolekustaja kaitumises
ehk tema meetmed ohule reageerimiseks peavad olema vastavuses koneaktis
(julgeolekustavas liigutuses) véljadelduga. Magistritoos voetakse aluseks Floydi ja
Balzacqi kaésitluste stintees, sest Floyd tddeb, et auditooriumi osa ei tuleks
teoretiseerida, kuid tegelikult on auditooriumil (perlokutiivsel aktil) julgeolekustamises

oluline roll.

19 Floyd, Rita. 2011. ,Can Securitization Theory be used in Normative Analysis? Towards a Just
Securitization Theory.” Security Dialogue 42 (4-5): 433. http://sdi.sagepub.com/content/42/4-5/427
(kasutatud 05.02.2014)

% Ibid., 429, 433.
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Tabel 2. Erinevad ldhenemised julgeolekustamise protsessi etappidele

CS Balzacq Floyd Magistritoo kasitlus
Julgeole- Illokutiivne akt | Julgeole- | lllokutiivne Illokutiivne akt +
kustav (julgeolekustav | kustav akt perlokutiivne akt
liigutus liigutus) 4| liigutus | |
Julgeoleku- | Illokutiivne akty| Perloku- ¥ Julgeolekus- ¥ Perlokutiivne  akt +ﬁ
praktika (auditoorium) | tiivne akt | taja meetmed | julgeolekustaja meetmed

Uurimistoos pannakse kokku Floydi ja Balzacqi kasitlus ehk julgeolekustamine koosneb
kahest etapist, millest esimeseks etapiks on julgeolekustav liigutus (illokutiivne akt +
perlokutiivne akt) ning teiseks sammuks on julgeolekupraktika (perlokutiivne akt +
julgeolekustaja meetmed). Julgeolekustamise esimesele etapile vdib erinevalt
Kopenhaageni koolkonnast ja Balzacqgist omistada auditooriumi rolli, sest
julgeolekustaja hakkab juba julgeolekustava liigutuse etapis kdnetama relevantset

auditooriumi veenmise eesmérgil.

3.4. Kiuberjulgeolek julgeolekusektorina ja kuiberjulgeolekustamine

Eelneva teoreetilise analtiisi pdhjal on voimalik analliisida kubervaldkonda ja
klberjulgeolekustamise protsessi, mille abil saab vastata uurimiskusimusele, kuidas
toimub kiberjulgeolekustamine Kopenhaageni koolkonna teooria jargi ning vdimaldab
rakendada teoreetilist raamistikku praktikas asetleidnud juhtumitele.

Johan Eriksson, kes on esitanud oma debatiga ,,Observers or Advocates? On the
Political Role of Security Analysts” kriitika Kopenhaageni koolkonnale, on t@statanud

kiisimused, millisesse sektorisse kuulub infotehnoloogia (1T)'"*

ja kas uute probleemide
julgeolekustamine nduab uute sektorite loomist.”? Eriksson on esitanud just need
kiisimused, mis on seotud ka kiiberjulgeolekuga, sest Kopenhaageni koolkond ei ole
palju tahelepanu pdoranud sellele, mis saab siis, kui kerkivad esile uued ohud, néiteks

ohud kuiberriinded. Kopenhaageni koolkond kujundas oma seisukohad enamasti 20.

11 Infotehnoloogia” (IT) on sarnane IKT-dele, kuid IT viitab kdigele, mis on seotud

arvutitehnoloogiatega  (riistvara, tarkvara, Internet jms) ning IKT-d on seotud laiemalt
kommunikatsioonitehnoloogiatega. TechTerms.com kodulehekiilg.
http://www.techterms.com/definition/it (kasutatud 26.02.2014) Autori mérkus: Ké&esolevas magistritdos
kasutatakse ldbivalt terminit ,, JKT”.

12 Eriksson, Johan. 1999. ,,Observers or Advocates? On the Political Role of Security Analysts.”
Cooperation and Conflict 34 (3): 317. http://cac.sagepub.com/content/34/3/311 (kasutatud 06.04.2013)
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sajandi 10pus, kuid niud eksisteerivad ohud ka kiberruumile, seega tuleks eristada
klberjulgeolekut eraldi sfaarina.

Stephen Walt on konstateerinud, et julgeoleku-uuringute peamine fookus on sdja
fenomenil, kuid mdned autorid (néiteks Barry Buzan) on soovitanud julgeoleku mdiste
laiendamist mittesgjaliste tegurite kaasamiseks, kuid sellega seoses tekib risk, et
julgeoleku-uuringuid laiendatakse (lemé&araselt, mis vO@ib hévitada valdkonna
koherentsuse.!”® Hare on éelnud, et , kiiberjulgeolek kui riikliku julgeoleku osa” on
ambivalentse loomusega t6demus, mis on saanud oma koha julgeoleku mdiste
laiendamise debatis. Neorealistid (nditeks Walt) ei soovita laiendada julgeoleku-
uuringute ulatust, millest tulenevalt ei erista nad kiberjulgeolekut eraldi sektorina kuna
siiani kaib debatt kiberriinnete tdeliste méjude Gle riiklikule julgeolekule.'™ Kuigi
Walti kasitluse jargi ei tohiks kuberjulgeolekut eristada eraldi sektorina, on siiski
kdesoleva t066 sihiks analulsida kiberjulgeolekut diferentseeritud sektorina
julgeolekustamise teooria raames.

Hare on nentinud, et kuna kiiberohte vGib kasitleda riiklike julgeolekuprobleemidena,
siis vdib julgeoleku-uuringute teooriaid (eriti Buzani ohtude raamistikku) rakendada
kiiberjulgeoleku uurimisele.!” Ka Ronald Deibert on juhtinud tahelepanu asjaolule, et
kiiberruum on muutunud riikliku julgeoleku osaks,'”® kuigi neorealistid (ka Buzan ja
Waeever) ei ndustu sellega. Siiski on selge, et riigid on otsustanud, et riikliku julgeoleku
komponendiks on kiberjulgeolek. Nii kaua, kui riigi esindajad jatkavad kiiberohtude
julgeolekustamist oma koénedes, ettepanekutes ja riiklikes strateegiates, peab
kiiberjulgeolekut arvesse vétma riiklikus julgeolekus.*’’

Samas on David Barnard-Wills ja Debi Ashenden arvanud, et mitmed valitsused
(nditeks Suurbritannia ja USA), kes on pulddnud poliitilise tegevuse kaudu
julgeolekustada kiberruumi riikliku julgeoleku osana ja luua kiberjulgeolekut, on

loonud vBimaluse, et julgeolekupraktikaid hakatakse kohandama teistest keskkondadest

13 Walt, Stephen. 1991. ,,The Renaissance of Security Studies.” International Studies Quarterly 35 (2):
212-213. http://www.jstor.org/stable/2600471 (kasutatud 06.04.2013)

1% Hare. ,,The Cyber Threat,” 214.

' Ibid., 213.

78 Deibert, Ronald. 2012. ,Cybersecurity: The New Frontier.” Foreign Policy Association Great
Decisions,  45.  http://www.fpa.org/ckfinder/userfiles/files/Cybersecurity%?20Intro.pdf  (kasutatud
15.04.2013)
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(naiteks sBjalisest sektorist), mis vib pdhjustada kiberruumi militariseerimist.’’”

Lisaks on Thomas nentinud, et kiiberjulgeoleku juhtumiuuringute puhul ei ole vdimalik
jaada Kopenhaageni koolkonna loodud riigikeskse raamistiku piiridesse,*” kuid siiski
tuleb silmas pidada, et on hea aluseks votta Kopenhaageni koolkonna p&hiseisukohad,
mille pinnalt edasi arendada kuberjulgeolekustamise teooriat.

Kibervaldkond on keeruline sfadr, sest kiberjulgeolek seob s6jalist, majanduslikku,
poliitilist ja sotsiaalset dimensiooni.’®*® Rachel E. Yould on konstateerinud, et IT on

8 mida

tdnapdeval thel voi teisel viisil kdikide julgeoleku sektorite ihiseks nimetajaks,
vOib tddeda ka kiberjulgeoleku kohta, sest kiberjulgeolek hdlmab referentobjekte,
julgeolekustajaid, eksistentsiaalseid ohtusid ja auditooriume ka teistest sektoritest.
Diana Saco on toonud valja, et kiberjulgeolekut iseloomustab erinevate valdkondade
omavaheline vdistlemine,'®> mida on arvanud ka Ronald Deibert.®* Samas on Hansen ja
Nissebaum o6elnud, et kuigi vOib tunduda, et kibervaldkond on killustunud sektor
(referentobjektide rikkus, vdistlevad julgeolekustajad ja arvukad ohud), siis tegelikult
on vdimalik luua Uhtne teoreetiline raamistik  kiiberohtude esitamiseks

julgeolekuprobleemidena.’®

Kibervaldkonnas v@ivad olla julgeolekustajad nii avalikust
kui ka erasektorist, referentobjektide iseloomustab kollektiivsete objektide seotus
indiviidi ja vorgustiku julgeolekuga ning eksisteerib mitmeid ohte referentobjektidele,
kuid need on kbik omavahel seotud. Seetottu tuleks kiberjulgeolekut vaadata eraldi
sektorina, mis hélmab julgeolekustamise tksusi ka teistest sektoritest.

Joonisel 2 on illustreerivalt kujutatud vastus t66 uurimiskisimusele, kuidas toimub
kiberjulgeolekustamine Kopenhaageni koolkonna jargi. Kiiberjulgeolekustamist voib

teoreetilise anallitisi pdhjal defineerida kui eesliitest ,kiiber-” ja terminist

178 Barnard-Wills, David, and Debi Ashenden. 2012. , Securing Virtual Space: Cyber War, Cyber Terror,
and Risk.” Space and Culture XX(X): 3, 11. http://sac.sagepub.com/content/15/2/110 (kasutatud
02.02.2014)
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,Julgeolekustamine” koosnevat kontseptsiooni. Kiberjulgeolekustamine koosneb kahest
etapist, milleks on julgeolekustav liigutus ja julgeolekupraktika. Julgeolekustava
liigutuse staadiumis julgeolekustab julgeolekustaja eksistentsiaalseid ohtusid
referentobjektide nimel, lubades kaitsta referentobjekti vGi hoiatades agressorit
(illokutiivne akt) ja putdes veenda auditooriumi (perlokutiivne akt).

Julgeolekustavale katsele jargneb julgeolekupraktika, mis leiab aset ainult siis, kui
julgeolekustaja vdtab auditooriumi ndusolekul (perlokutiivne kdneakt) ette meetmeid
referentobjekti olukorra parandamiseks viitega eksisteerivale/toimunud ohule. Kuigi
Kopenhaageni koolkond omistab auditooriumi ndusoleku julgeolekustamise teisele
etapile, v6ib siiski auditooriumi rolli omistada ka julgeolekustavale liigutusele, sest
julgeolekustaja putab auditooriumi veenda juba oma koneaktiga. Teises staadiumis on
vaja auditooriumi ndusolekut meetmete ettevétmiseks.

Joonisel 2 on kujutatud ka kiiberjulgeolekustamise protsessis osalevad tiksused. Skeemi
lihtsustamiseks on kasutatud jargnevaid tahiseid: EO (eksistentsiaalne oht), RO
(referentobjekt), JO (julgeolekustaja) ja A (auditoorium). Kilberjulgeoleku EO on
eksistentsiaalne oht ehk kiberriinne (kiiberkuritegevus, kiibervandalism, kiiberterrorism,
kiiberspionaaz ja kiibersoda) referentobjektile ehk kibervaldkonna RO-le.
Referentobjektideks on kiibervaldkonnas laiemalt Kopenhaageni koolkonna teooria viis
sektorit ning kitsamalt sektorites sisalduvad liksused. Joonisel 2 on sdjalisel sektoril
tahiseks SGS, poliitilisel sektoril PS, majanduslikul sektoril MS, sotsiaalsel sektoril SoS
ning keskkonnasektoril KKS, millest viimane on Kkatkendliku joonega, sest
keskkonnasektorist ~on  ainult inimene  kiberjulgeoleku  referentobjektiks.
Kibervaldkonna julgeolekustaja (JO) on laiemalt riik, rahvusvahelised organisatsioonid
ja korporatsioonid ning kitsamalt indiviidid, eraettevotted ja kodanikuuhiskonna
organisatsioonid).  Kuberjulgeoleku auditooriumiks (A) on riigiinstitutsioonid
(poliitikategijad), avalikkus (indiviidid/kodanikud/valijaskond) ning  kitsamalt
tehnokraadid ja spetsialistid.
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Kiberjulgeolekut kui uut eraldiseisvat sektorit on uurinud ka Hansen ja Nissenbaum,
kes on tddenud, et Kopenhaageni koolkonnal ei olnud vajadust oma raamatus ,,Security:
A New Framework for Analysis” eraldi teoretiseerida kiberjulgeolekut poliitilise,
sOjalise, sotsiaalse, majandusliku ja keskkonnasektori kdrval, kuid véga palju on
muutunud sellest asjast, kui Kopenhaageni koolkond avaldas oma seisukohad.
Niudseks on kuberjulgeolek julgeolekustatud ning hdlmab unikaalset sektorit
julgeoleku-uuringutes.’®®  Hansen ja Nissenbaum on vaitnud ennatlikult, et
kiberjulgeolek on julgeolekustatud, kuigi nad ei ole seda enda artiklis empiiriliselt
analliusinud ja tdestanud, mis ongi k&esoleva uurimisto6 edasiseks sihiks.

Magistritdo teoreetilise peatuki analitsi tulemusel voib tddedada, et kiiberjulgeolekut
kui eraldi julgeolekusektorit saab analiilisida Kopenhaageni koolkonna teooria jargi
ning seega on teoreetilises peatiikis vastatud ka uurimiskusimusele, kuidas toimub
klberjulgeolekustamine Kopenhaageni koolkonna teooria jargi. To0 jargnevaks
eesmargiks on analulsida, et kas (ja kuidas) on kiberrinded julgeolekustatud Eestis, et

hinnata, kuidas on praktilise ndite péhjal kiibervaldkonda julgeolekustatud.

18 Hansen et al. ,,Digital Disaster,” 1156-1157.
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4. Metodoloogia

Meetodi peatliki eesmargiks on luua metodoloogiline raamistik toetuseks
klberjulgeolekustamise teooriale empiirilise analtlsi labiviimiseks Eesti naitel.
Meetodi osa tugineb poststrukturalistlikule diskursusanaliiisile, millega analiilisitakse
klberjulgeolekustamise esimest etappi ehk julgeolekustavast liigutust kdneaktides,
mille pinnalt saab edasi uurida julgeolekupraktika vastavust julgeolekustava liigutuse
sammule.

Metodoloogilise raamistiku ja teoreetilise osaga vastatakse empiirilises peatikis
uurimiskusimusele, kas Eestis on leidnud 2007. aasta kuberrinnete ajal ja jargselt aset
klberjulgeolekustamine. Meetodi peatiikis analtlsitakse esmalt diskursuse sisu ja
poststrukturalistlikku diskursusanaltitisi. Seejarel késitletakse konteksti kui olulist
diskursusanaliiiisi osa, milles antakse Ulevaade 2007. aasta kiiberriinnetest Eestis ja
taustast nendele stindmustele, mille analtiisimine vBimaldab uurida magistritoo tekstide

valikut Hanseni uurimiskavast lahtuvalt.

4.1. Hanseni poststrukturalistlik diskursusanallts

Diskursusanalliusi alapeatiikis kasitletakse erinevaid diskursuste piiritlemise véimalusi
ja  poststrukturalistlikku  diskursusanaltisi, ning  pdhjendatakse, miks on
diskursusanaliius sobiv metodoloogia kdesoleva magistritd6 jaoks.

Julgeolekustamise teooriale toetuvad kiberjulgeoleku diskursust uurivad teadlased
(Eriksson, Cavelty, Hansen, Nissenbaum) on toonud vilja, et julgeolekuohud ei ole
loomulikud ja antud, vaid nad tuleb konstrueerida Iabi poliitilise diskursuse."® Ka
Balzacq on nentinud, et ohukuvandite kujutamist saab uurida labi diskursusanaliiisi,
mida toob valja ka Kopenhaageni koolkond, kuid kahjuks piirab Kopenhaageni
koolkonna poolt propageeritud meetod diskursusanaltitisi suulistele voi kirjalikele
sOnavottudele. Diskursusanalulisiga tegeledes tuleb seega alguses dra méaratleda

diskursuse piirid, sest diskursust defineeritakse erinevalt. Balzacqi jaoks on diskursus

18 T awson, Sean. 2013. ,,Beyond Cyber-Doom: Assessing the Limits of Hypothetical Scenarios in the
Framing of Cyber-Threats.” Journal of Information Technology & Politics, 10 (1): 87-88.
http://dx.doi.org/10.1080/19331681.2012.759059 (03.03.2014)
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vahend, mis aitab kaardistada hadaolukorda ja ohukuvandite loomist.*®’

Cynthia Hardy,
Bill Harley ja Nelson Philipps on 6elnud, et diskursused on tekstide kogumid ja
praktikad, mis toovad ideed ja objektid eksisteerimisse. Tavaliselt luuakse, toetatakse ja
vaidlustatakse diskursusi labi tekstide tootmise, levitamise ning tarbimise.’®® Balzacq
tdpsustab, et tekstid ei tdhenda ainult kirjutatud voi radgitud sonu, vaid tekst viitab ka
stimbolitele, piltidele ja muusikale.’® Uurimistéds omaksvéetud diskursuse piirid
maadratletakse &ra metodoloogilise peatiki tekstiliste valikute osas.

Uurimistdd eesmérgiks on analliiisida empiirilises peatiikis Eesti nditel, kas (ja kuidas)
on Eestis kiberjulgeolekustamine aset leidnud. Magistritoos sobib seega aluseks votta
diskursusanaliiiis, mis kvalitatiivse uurimismeetodina keskendub sellele, kas ja kuidas
on julgeolekustamine aset leidnud, mitte sellele, miks ja millal teatud julgeolekustavad
liigutused on edukad. Diskursusanaltitsi pdhjal on v@imalik teha jareldusi tekstide
pdhjal ja poorata tdhelepanu teksti asetsemisele laiemas kontekstis, millest tulenevalt on
diskursusanaliiusi jaoks oluline reaktsioon, mille tekst kutsub esile konkreetses

auditooriumis.**°

Kopenhaageni koolkonna jargi on julgeolekustamise protsessi
oluliseks osaks auditooriumi ndusolek, mille saavutamiseks astutud samme on vdimalik
analutsida labi diskursusanaliiusi. Floyd on tddenud, et algne Kopenhaageni koolkonna
julgeolekustamise teooria on tervenisti seotud diskursusanaliiiisiga, mis tuleks piirata

1 mida tehakse ka kaesolevas

tegelikult ainult julgeolekustava liigutuse uurimisele,
t60s. Julgeolekupraktika tasandit uuritakse vastavalt julgeolekustava liigutuse analtsi
tulemustele julgeolekustajate ettevdetud meetmete kaudu.

Uurimistdos  voetakse aluseks Hanseni  poststrukturalistlik — diskursusanaliis
julgeolekustava liigutuse uurimiseks. Diskursusanaliiis toodi 1980. aastatel
rahvusvaheliste suhete uuringutesse poststrukturalistlike teadlaste (Richard Ashley,
James Der Derian, R. B. J. Walker ja Michael J. Shapiro) poolt, kes kasutasid keele
vOimule keskendunud poststrukturalistlike filosoofide (Michel Foucault ja Jacques

Derrida) teooriaid. Poststrukturalistid ndevad keelt vahendina, mille kaudu luuakse

187 Balzacqg. ,,Enquiries into Methods,” 39.

188 Hardy, Cynthia, Bill Harley, and Nelson Phillips. 2004. , Discourse Analysis and Content Analysis:
Two Solitudes?” Qualitative Methods, 2 2): 19-22.
https://www.maxwell.syr.edu/uploadedFiles/moynihan/cqrm/Newsletter2.1.pdf (kasutatud 07.03.2014)
189 Balzacq. ,,Enquiries into Methods,” 39.

99 1bid. 47, 51.

191 Floyd. ,,Can Securitization Theory,” 438.
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tahendus'® ning varustatakse riigid, elusolendid ja materiaalsed objektid
identiteediga.'®® Keele rolli rdhutamine seob poststrukturalistliku diskursusanaliiiisi
Kopenhaageni koolkonnaga. Riikidele ja voimule keskenduv poststrukturalistlik teooria
vaidab, et riigid ja teised poliitilised iksused pitavad hoida kindlat visiooni endast labi
poliitilise diskursuse. Valispoliitika méngib olulist rolli nende ndgemuste loomises kuna
ta tdmbab piiri riigi ja tema identiteedi (,,mina”) ning riigist erineva ,teise” vahele.
Valispoliitikad on s@ltuvad konkreetsete riikide, kohtade ja inimeste esitlemisest
eemaletdukavate ehk ,,teisena” ning ,,mina” representeerimisest.194

Vilispoliitika  diskursuses on ,mina” Kopenhaageni koolkonna tdhenduses
referentobjekt, keda ohustab eksistentsiaalne oht. ,,Teine” on Kopenhaageni koolkonna
teooria jargi referentsubjekt (ohu pdhjustaja). Metodoloogiliselt tuleb tekstidest
identifitseerida selliseid termineid, mis viitavad selgele ,teise” (nditeks ,,0el”,
»diktaator”, ,,mdrvar”, ,terrorist”’) vOi ,mina” (nditeks ,hea”, ,tsiviliseeritud”,
,oigustatud” voi ,riinnatud”) loomisele. Poliitikud koondavad seeldbi toetust oma
meetmetele identiteedi ja vélispoliitika vahelise suhte loomisega, milles valispoliitika
toetub identiteeti esitlemisele ja valispoliitika kaudu luuakse identiteeti.'*

Kuigi poststrukturalistid toetuvad ,,mina-teine” eristusele, siis Hansen ja Waver on
tddenud, kui anallitisida diskursuses riiki, rahvust, inimesi ja Euroopat ,,meiena”, siis
see vib paremini selgitada valispoliitikaid,'*® seega po6ratakse magistritdds tahelepanu
nii ,,mina-teine” kui ka ,,meie” representatsioonidele. ,,Meie” on uurimistdds kasutusel
lisaks referentobjektile ka julgeolekustaja kohta, sest kui ,,meiena” identifitseeritakse
naiteks rahvust voi riiki, siis kuulub ka julgeolekustaja ,,meie” alla.

Lisaks on Hansen ja Nissenbaum rohutanud vajadust eristada ,,sina” (auditoorium), kes
luuakse diskursuses ja kes peab heaks kiitma avaliku julgeoleku diskursuse.’’ ,,Sinu”
all moeldakse ké&esolevas t06s auditooriumi, kes annab julgeolekustajale heakskiidu

hadaolukorrumeetmete  kasutamiseks. Naditeks poliitikud p6drduvad poliitilise

192 Hansen, Lene. 2012. ,,Discourse Analysis, Post-Structuralism, and Foreign Policy.” In Foreign Policy:
Theories, Actors, Cases. 2nd ed. Steve Smith, Amelia Hadfield, and Tim Dunne, eds. Oxford: Oxford
University Press, 94, 101.

1% Hansen. Security as Practice, 18.

%% Hansen. ,,Discourse Analysis,” 94-95.

1% Hansen. Security as Practice, 1, 42.

196 Wzver, Ole. 2003. ,,Identity, Communities and Foreign Policy: Discourse Analysis as Foreign Policy
Theory.” In European Integration and National Identity: The Challenge of the Nordic States. Lene
Hansen, and Ole Waever, eds. Taylor & Francis e-Library, 20-49.

9 Hansen et al. ,,Digital Disaster,” 1165.
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opositsiooni ja laiema avaliku sfaari poole pildega saada toetust oma arusaamadele
identiteetidest ja poliitika valikuvdimalustest.'*®

Poststrukturalistliku diskursusanallitisi abil saab kdnede kaudu selgitada vélja riigi
esindajate ametlikud arvamused, ning uurida, kuidas julgeolekustaja loob l&bi
identiteedi  auditooriumile  aktsepteeritavat  vélispoliitikat.  Poststrukturalistliku
disursusanaltitisi ja Kopenhaageni koolkonna teooria stinteesi pdhjal on vdimalik
empiirika osas tuvastada kdnedest referentobjekte (,,mina”), referentsubjekte (,,teine”),

auditooriume (,,sina”) ning julgeolekustajaid ja referentobjekte (,,meic”).

4.2. Kontekst

Enne tekstide uurimist on oluline analtiiisida konteksti 2007. aasta kiiberriinnetele, mille
alusel saab pdhjendada tekstilisi valikuid. Balzacqg on t6denud, et Kopenhaageni
koolkond pulab edendada diskursusanalliisi kui uut meetodit, kuid ei vGta arvesse

konteksti, mille abil saab uurida kéne mdjusust,'*

seega konteksti kaasamine
diskursusanaliitisi aitab paremini mdista kone tausta ja selle jdudmist auditooriumini.
Ka Hansen on nentinud, et valispoliitika ei ole suletud susteem, vaid vélispoliitikat ja
seelabi ka poliitika-identiteedi suhet luuakse sotsiaalse ja poliitilise ruumi sees.?®

201 mistttu

Sellest tulenevalt voib Vvéita, et ohud tekkivad 1&bi spetsiifiliste kontekstide,
tuleb avada kdigepealt kdneakti asetsemine laiemas kontekstis.

Balzacq on omaks vGtnud Margaret Wetherelli kontekstide eristuse, mis valitakse ka
magistritods aluseks. Esmalt vOib identifitseerida vahetut konteksti, mis hdlmab
koostoimist sindmuse ajal (nditeks kokkusaamine, intervjuu, tippkohtumine). Vahetu
kontekst on omakorda hdlmatud distaalse konteksti sisse, mis keskendub teksti
sotsiaalkultuurilisele paigutusele ning viitab sindmusel osalejate etnilisele koosseisule,
diskursuse toimumise kohtadele (Okoloogilised, regionaalsed vdi kultuurilised

keskkonnad) vdi institutsioonidele.””* Konteksti alapeatiikis analiiiisitakse vahetut

1% Hansen. Security as Practice, 1.

199 Balzacq. ,,The Three Faces of Securitization,” 176.

200 Hansen. Security as Practice, 29.

201 Balzacq. ,,Enquiries into Methods,” 36-37.

22 Balzacq. ,,Enquiries into Methods,” 36-37; Wetherell, Margaret. 2001. ,,Debates in Discourse
Research.” In Discourse Theory and Practice: A Reader, eds. Margaret Wetherell, Stephanie Taylor, and
Simeon J. Yates. Thousand Oaks, CA: Sage, 380-399.
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konteksti Eestis 2007. aastal toimunud kuberriinnetele. Distaalset ning spetsiifilist
vahetut konteksti analliusitakse empiirilises osas iga kdneakti juures eraldi.

Eestis puhkesid kiberriinded 27. aprillil 2007. aastal. Alguses kasutasid riindajad DDoS
riindeid, kuid 30. aprillil véeti appi robotivérgud (botnet)?®®. Lisaks kasutati e-mailidele
rampsposti  saatmist ja Eesti Reformierakonna kodulehekiilije moonutamist.”**
Robotivérke kasutati peamiselt pankade (Hansapank?®, SEB Eesti Uhispank®® ja
Krediidipank)  majandustegevuse  halvamiseks,  meediavéljaannete  infoleviku
tokestamiseks ja vaikefirmade &ritegevuse hairimiseks.*®” Runnati ka Eesti riigi
ametlikke kodulehekulgi (www.riik.ee, www.president.ee, www.peaminister.ee), ning
sihtmargiks oli ka tuvasta.pol.ee, kuhu olid riputatud fotod vara I8hkujatest.’®® Eesti
valitsus, arid ja hiskond kogesid kdigi aegade kbige hullemaid DDoS rindeid, mis
tulid suurest hulgast (kuni 85 000) ,drandatud” arvutitest. Rlnnete mastaapsust
suurendab ka see, et kuberrinded, mis I6ppesid 19. mail 2007. aastal, kestsid

ebatavaliselt pikka aega (3 nadalat).”

Bendiek ja Porter on tddenud, et kiibersdda viiakse tanapaeval labi ussviiruste?™® ja

|,211

robotivorkudega, néiteks Eestis 2007. aasta kuid klbersGja vdrdsustamine

robotivorkude voi ussviirustega on liiga lihtsustatud késitlus ning teisendab ,,sdja”
tdhendust. Kiberriinnete uudsus oli pdhjuseks, miks Eestis toimunud kiberrindeid

212

(imbritses sdja retoorika,?*? naiteks Eesti meedias,®*® kuid kiiberriinded Eestis olid

robotivdrgud ja DDoS runded, mis liigituvad kiberkuritegevuse alla.

203 Robotivérk on (hest allikast korraga mitmete pahatahtliku tarkvaraga nakatunud arvutite

kontrollimine. Techterms.com kodulehekiilg. http://www.techterms.com/definition/botnet (kasutatud
22.03.2014)
204 Rid. ,,Cyber War,” 11-12.
25 AS  Hansapank on  Swedbank AS  2009. aastast. Swedbanki  kodulehekiilg.
https://www.swedbank.ee/private (kasutatud 07.04.2014)
206" Alates 2008. aastast on SEB Eesti Uhispank uueks nimeks AS SEB Pank. Intress.ee kodulehekiilg.
http://seb.intress.ee/ (kasutatud 07.04.2014)
207 Randel, Tarmo. 2007. CERT Eesti tegevuse aastakokkuvote 2007.
?Ot;cps://www.ria.ee/public/CERT/CERT_2007_aastakokkuv6te.pdf (kasutatud 23.03.2014)

Ibid.
2% Rid. ,,Cyber War,” 12.
219 Ussviirus on siisteemide vahel liikuv arvutiviirus, mis ,,uuristab kiigu™ labi arvutimélu ja kévaketta,
ning kopeerib iseennast, kuid ei muuda arvutis olevaid faile. Techterms.com kodulehekilg.
http://www.techterms.com/definition/botnet (kasutatud 22.03.2014)
11 Bendiek et al. ,,European Cyber Security Policy,” 158.
22 Rid. ,,Cyber War,” 14.
213 Kaska et al. ,,Developments in the Legislative,” 45-46.
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Kuberriinnete ajal oli rlinnetele reageerimise koordineerivaks organiks eelkdige Riigi
Infosuisteemide Arenduskeskuse (alates 2011. aastast Riigi Infosiisteemi Ameti, RIA)?*
infoturbeintsidentide kasitlemise osakond (CERT-EE), mis koosnes vabatahtlikest
kohalikest teenusepakkujatest ja IT-spetsialistidest nii era- kui ka avalikust sektorist
Eestist ja valismaalt. CERT-EE anallisis intsidendi tdsidust ning edendas infovahetust
rinnatud  organisatsioonide ja Internetiteenuse  pakkujate  vahel.?® CERT
organisatsioonid on loodud tle maailma kiberriinnete lahendamiseks ja arahoidmiseks
ning Eestis taidab neid eesmarke alates 2006. aastast RIA CERT-EE,*** mille peamine
ulesanne oli 2007. aastal tokestada klberriindeid ja tagada infokanalite kattesaadavus
Eestis ja valismaal koos Soome CERT meeskonnaga, kelle kaasabil tehti koost6dd teiste
riilkidle CERT meeskondadega.”’’ RIA p&himaarusest tulenevalt on CERT-EE
eesmargiks taita Eesti riigi tasemel CERT ulesandeid, tegeleda Eesti arvutivérkudes
toimuvate intsidentide kasitlemise ning kasutajate teadlikkuse tstmisega.?'®

Kuigi meetmeid kuberriinnetele reageerimiseks analliisitakse alles empiirilises osas,
siiski uuritakse konteksti alapeatiikis vahetuid meetmeid RIA-CERT poolt kiiberriinnete
likvideerimiseks, sest uurimistods analliisitakse julgeolekustajatena riigi esindajaid,
mistottu kasitletakse nende tarvitusele vdetud meetmeid eelkdige 2007. aasta
kiberriinnete jargselt, sest meetmete elluviimine votab aega. Kuna kiberohud on Usna
uued, siis ei saa koheselt ¢elda, et nad on julgeolekustatud kuna uued meetmed tuleb
eraldada kuberriinnetele reageerimiseks.?*°

Kdige olulisemaks vahetuks kontekstiks 2007. aasta kiberriinnetele Eestis oli

pronkssdduri julgeolekustamine. 1947. aastal avati Eestis pronkssdduri malestusmark

24 Kuni 1. juunini 2011 oli Riigi Infosiisteemi Ameti (RIA) eelkiijaks Riigi Infosiisteemide
Arenduskeskus (RIA), mis moodustati 2003. aastal, seega 2007. aastal kuulus CERT-EE Riigi
Infoslisteemide Arenduskeskuse alla. Vaks, Toomas. 2012. ,Riigi Infosiisteemi Ameti roll Eesti
klberturvalisuse tagamisel.” Eesti infolihiskonna aastaraamat 2011/2012.
http://www.riso.ee/et/content/riigi-infos%C3%B Csteemi-ameti-roll-eesti-k%C3%BCherturvalisuse-
tagamisel#.UzBU7X8XjyU (kasutatud 24.03.2014)

215 Evron, Gadi. 2008. ,,Battling Botnets and Online Mobs. Estonia’s Defence Efforts during the Internet
War.” Georgetown Journal of International Affairs Winter/Spring: 123. http://heinonlinebackup.com/hol-
cgi-bin/get_pdf.cgi?handle=hein.journals/geojaf9&section=19 (kasutatud 07.03.2014)

218 Riigi Infosiisteemide Amet. 2007. ,,CERT Eesti: Varahommikul kordistati riindeid Eesti kiiberruumi
vastu.” Riigi Infoslsteemide Amet 01. mai. https://www.ria.ee/cert-eesti-varahommikul-kordistati-
runnakuid-eesti-kuberruumi-vastu/ (kasutatud 01.03.2014)

27 Randel. CERT Eesti tegevuse aastakokkuvote.

28 Riigi  Infosisteemi  Ameti  pdhimaarus. 2011. Riigi  Teataja I, 2011, 1.
https://www.riigiteataja.ee/akt/128042011001 (kasutatud 09.03.2014)

2% Thomas. ,,Cyber Security in East Asia,” 7.
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Tallinna vabastajatele ehk punaarmee sdduritele, mis legitimeeris N6ukogude ajal NSV
Liidu vBimu, kuid eestlaste jaoks sumboliseerib pronkssddur rahvuslikku tragdddiat.
Sellest tulenevalt hakkasid Eesti vdimud kujundama seadusandlust pronksséduri
Umberpaigutamiseks. 2007. aasta alguses joustus s@jahaudade kaitse seadus, millele
tuginedes andis Eesti kaitseminister Jaak Aaviksoo (ametis 05.04.2007-06.04.2011)
aprillis k&su hakata hauast vélja kaevama pronksséduri alla maetud sodureid, mis toi
kaasa vagivaldse protesti. Valitsus otsustas teisaldada monumendi TGnisméelt, et valtida
edasisi rahuhairimisi. 30. aprillil pistitati pronkssddur ja maeti sddurite sdilmed tmber

Kaitsevae kalmistule.??®

Venemaa Teise maailmasdja milestusmonumendi ,,Tundmatu
sodur” Umberteiseldamine pdhjustas hammingut Eesti venekeelse rahvastiku seas ja
Venemaal, mis kutsus esile 26.-27. aprillil Tallinnas vagivaldseid tdnavaproteste, mille
kaigus arreteeriti 1300 inimest, 100 inimest said vigastada ja 1 surma.??

Ka pronkssddurit julgeolekustasid Eesti julgeolekustajad. Eksistentsiaalseks ohuks peeti
Venemaa poolset valjakutsete esitamist Eesti riigi mineviku domineerivatele

télgendustele, seega Venemaad kasitleti vaenlasena.?*

Venemaa kui ,,teine” pOhjustas
pronkss6duriga Eesti Vabariigi ajaloolisele kasitlusele eksistentsiaalset ohtu, mistdttu
Eesti taidesaatva vdimu esindajad (eelkdige Aaviksoo) julgeolekustasid pronkssodurit.
Pronksikriisi v0ib seega pidada Vabariigi Valitsuse poolseks julgeolekustamise
kaasuseks: kiirendatud korras suruti labi konkreetne seadusandlus, et anda néiliselt
jéuline raam julgeolekustavale liigutusele. Samuti kasutati erakorralisi meetmeid, mille
raames teisaldati pronkssdédur kui ohuallikas referentobjektile ehk Eesti riigile.

Ké&esolevas magistritoos ei anallilsita sivitsi pronksséduriga seotud julgeolekustamise
juhtumit, kuid pronksséduri julgeolekustamisega seoses tekib kisimus, et kuivord
pronkssdduri julgeolekustamisele jargnenud kuberriinnete réhutamine néitas Eesti
julgeolekustajate soovi saada toetust esialgsele julgeolekustamise protsessile ja tuua
pronkssdduri julgeolekustamisega seoses tekkinud kusitavaid aspekte rahvusvahelise

tdhelepanu alt vélja. Kuberriinded toimusid kriisiolukorras ja said alguse koos

220 | ehti, Marko, Matti Jutila, and Markku Jokisipild. 2008. ,,Never-Ending Second World War: Public
Performances of National Dignity and the Drama of the Bronze Soldier.” Journal of Baltic Studies 39 (4):
397-399. http://estudijas.lu.lv/pluginfile.php/158478/mod_resource/content/0/Bronzas_karav.pdf
(kasutatud 07.04.2013)

221 Rid. ,,Cyber War,” 11.

222 | ehti et al. ,,Never-Ending Second World War,” 394.
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pronkssdduri julgeolekustamisega, seega tuleb arvesse votta konteksti, milles Eesti
taidesaatva vOimu esindajad pidid oma avaldusi tegema.

Paralleelselt kiberriinnete ja pronkssdduri julgeolekustamisega korraldasid mitmed
noorteorganisatsioonid (nditeks NasSi ehk ,Meie omad”) protestina pronkssdduri
teisaldamisele Eesti Moskvas asuva saatkonna piiramise ajavahemikus 27.04-
05.05.2007. Hairiti saatkonna rahu, saatkonda sisenemist ja lahkumist ning runnati
fudsiliselt saadikut Marina Kaljuranda.??® Sarnaselt pronksséduri teisaldamisele méjutas
ka Eesti Moskva saatkonna piiramine vahetult Eesti julgeolekustajate kdneaktide sisu,
sest kuberriinnetega samal ajal juhtus mitu pingeliselt sindmust Eestis.

Konteksti alapeatikis poOorati tdhelepanu vahetule kontekstile (pronkssdduri
teisaldamine ja saatkonna piiramine), kuid konteksti puhul on oluline ka see, kes on
kdne vastuvotjaks ehk auditooriumiks ning distaalne ja spetsiifiline vahetu kontekst,
mida kasitletakse iga kdoneakti juures eraldi. Samuti on téhtsad iga inimese isiklikud
arusaamad maailmast, mis v0ib mdjutada kdneakti sisu ja identiteetide konstrueerimist.
Uurimistoos ei keskenduta iga kdneakti juures isikliku suhtumise analliusile, sest see
vOib tihti subjektiivne olla, kuid diskursusanaludsi labi viies tuleb alati arvestada ka
seda, et inimeste arusaamad vOivad kdneakti sisu mdjutada. Riigi esindaja voib isiklike
veendumuste alusel olla mdne riigi v8i organisatsiooni vastane voi pooldaja, mis voib

mdjutada ,,teise” identifitseerimist ja vOib aidata paremini auditooriumini jouda.

4.3. Tekstide valik julgeolekustava liigutuse analtitisimiseks

Valispoliitika maoistmiseks diskursusena tuleb metodoloogiliselt kasutada tekstide
analtitisi,®** seega on oluline empiirilise uurimuse labiviimiseks pdhjendada tekstide
valikut teooriast ja meetodist lahtuvalt. Ka&esolevas alapeatikis piiritletakse
diskursusanaliiusile aluseks olevaid tekste, mille pinnalt on vdimalik empiirika peatukis
analliusida, kas Eesti julgeolekustajate kdnedes leidis aset julgeolekustav liigutus.

Magistritdds keskendutakse riiklikule poliitilisele tasandile, sest 2007. aasta

kiberrinded ndudsid riiklikul tasemel reageerimist. Uurimist6ds soltub tekstide valik

223 \ark, René. 2008. , The Siege of the Estonian Embassy in Moscow: Protection of a Diplomatic
Mission and Its Staff in the Receiving State.” Juridica International 13: 145, 148, 150.
http://www.juridicainternational.eu/public/pdf/ji_2008_2 144.pdf (kasutatud 04.04.2014)

224 Hansen. ,,Discourse Analysis,” 94.
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julgeolekustajate ringist, mida piiritletakse vastavalt teoreetilise peatuki tddemusele, et
teatud julgeolekustajatel on rohkem legitiimsust ja voimu julgeolekust radkida.

4.3.1. 2007. aasta kuberrtnnetega seotud julgeolekustajad

Tekstide valiku piiritlemiseks on esiteks vaja analliusida julgeolekustajaid 2007. aasta
klberrinnete ajal. Kuna julgeolekustajatel, kellel on rohkem autoriteeti ja méjuvdimu,
on rohkem vdimalusi julgeolekust raakida, siis analliusitakse kéesolevas alapeatiikis
ainult Eesti vdimude esindajaid ning valitakse nende hulgast analliusi aluseks olevad
julgeolekustajad, mis vdimaldab jargmises alapeatiikis piiritleda valitud
julgeolekustajate kdneaktide allikaid.

Eestis on kolme sorti vdimu: seadusandlik (Riigikogu), taidesaatev (Vabariigi Valitsus)
ning  kohtuvdim  (kohtud). Riigikogu tegeleb  seadusandlusega, kohtud
digusemdistmisega ning valitsus seaduste rakendamisega.””> Uurimistdds soovitakse
analliusida poliitilisi meetmeid referentobjekti olukorra paremaks muutmiseks, mistottu
keskendutakse tdidesaatvale vdimule, kellel on oma padevusest tulenevalt v@imalik
pingelise sindmuse ajal eriolukord riigis vélja kuulutada. Eesti Vabariigi pGhiseaduse 8§
86 tulenevalt kuulub téidesaatev voim Vabariigi Valitsusele, kes viib ellu riigi sise- ja
valispoliitikat, koordineerib valitsusasutuste tegevust, korraldab seaduste, Riigikogu
otsuste ja presidendi aktide taitmist, annab tditmiseks madrusi ja korraldusi ning
kuulutab loodusdnnetuse ja katastroofi korral valja eriolukorra riigis.>*®

Kéesolevas magistritdos analiitisitakse julgeolekustajatena seega Vabariigi Valitsuse
lilkmeid, kelleks on ministrid, kes korraldavad vastava ministeeriumi juhina

7

ministeeriumi valitsemisalasse kuuluvaid kisimusi,®*’ annavad seaduse alusel ja

taitmiseks maarusi ja kaskkirju.”® Ka Eesti ,,Kiiberjulgeoleku strateegia 2008-2013”

jargi on just Vabariigi Valitsus ja ministeeriumid vastutavad kiberjulgeoleku alaste

229

meetmete elluviimise eest,”” seega kdesolevas magistritods anallilisitakse Vabariigi

225 Eesti Vabariigi pohiseadus. 1992. Riigi Teataja 1992, 26, 349. https://www.riigiteataja.ee/akt/633949
(26.03.2014)

# Ibid.

27 V\abariigi  Valitsuse  seadus.  1995.  Riigi  Teataja I, 1995, 94, 1628
https://www.riigiteataja.ee/akt/1011049?leiaKehtiv (kasutatud 26.03.2014)

228 Eesti Vabariigi pShiseadus.

229 K iiberjulgeoleku strateegia komisjon. Kilberjulgeoleku strateegia 2008-2013, 27-35.
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Valitsuse liikmete ehk ministrite koneakte, kes saavad riiklikul tasemel astuda
meetmeid téidesaatva voimu kaudu.

Selleks, et analliisida, kas Eestis on aset leidnud kiberjulgeolekustamine, uuritakse
ministrite kdnesid ning vastavate ministeeriumite koostatud voi elluviidud dokumente.
Ka Marco Davi on tddenud, et kuberjulgeolekustamist iseloomustavad valitsuse
lilkmete teostatud mitmed julgeolekustavad liigutused, mille jalgi vdib leida
strateegilistest ~ dokumentidest,  tdidesaatvatest  korraldustest ja  avalikest

poordumistest, >

mida ei piiritleta kéesolevas magistritods ainult julgeolekustava
lilgutuse etapiga, vaid ka julgeolekupraktikaga, sest labi kdnede ja dokumentide on
vOimalik analliisida, kas julgeolekustav liigutus on vastavuses julgeolekupraktikaga.
Kdneaktide piiritlemist analtlsitakse kaesolevas alapeatuikis, kuid dokumentide valikut
pdhjendatakse empiirilises peattkis julgeolekupraktikaga seoses.

Magistritod keskendub ainult nendele ministritele, kelle ministeerium on seotud
kiberjulgeolekuga. Ministeeriumite struktuuri uurimiseks analtsitakse ministeeriumite
kodulehekilgede abil labi kdikide Eesti ministeeriumite toollesanded. Eestis on kokku
Uksteist ministeeriumi: Justiits-, Haridus- ja Teadus-, Kaitse-, Keskkonna-, Kultuuri-,
Majandus- ja Kommunikatsiooni-, Pdllumajandus-, Rahandus-, Sise-, Sotsiaal- ja
Valisministeerium.”"  Ministeeriumite  Uilesannete  uurimiseks  analiiiisitakse
kibervaldkonnaga seotud olulisemaid arengukavasid, ministeeriumi valitsemisalasse
kuuluvaid asutusi ja ministeeriumi struktuuri kuuluvaid Uksusi. Arengukavasid
mainitakse tekstide valiku alapeatiikis ainult pdgusalt ministeeriumite ja ministrite
valjaselgitamiseks, kuid arengukavadele pooratakse ronkem tahelepanu empiirika osas,
kui pdhjendatakse dokumentide piiritlemist arengukavade tasandile.

Eesti kiberjulgeoleku strateegia jargi on kuberjulgeolekuga seotud Vabariigi Valitsus
ning Justiits-, Kaitse-, Majandus- ja Kommunikatsiooni-, Haridus- ja Teadus-, Sise-

2 mis leidis kinnitust ka kaesolevas tods ministeeriumite

ning Valisministeerium,?
toollesannete analtiusi tulemusel. Esmalt analulsitakse julgeolekustajana peaministrit
kui valitsuse liiget, sest valitsus koordineerib ministeeriumite t66d. Vabariigi Valitsuse
seaduse § 36 alusel on peaministri p&devuseks esindada valitsust ja juhtida selle

tegevust. Peaministri  Ulesandeks on anda ka korraldusi Uksikkisimuste

%0 Davi. ESDF Workshop 4, 7.
231 \/abariigi Valitsuse kodulehekiilg. http:/valitsus.ee/et/valitsus/ministeeriumid (kasutatud 25.04.2014)
232 K iiberjulgeoleku strateegia komisjon. Kiiberjulgeoleku strateegia 2008-2013.
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otsustamiseks, >

seega valitsus (eesotsas peaministriga) saab heaks kiita korraldusi,
millega saab valitsus anda ministeeriumitele Ulesande moodustada komisjone
arengukavade koostamiseks vOi kiita heaks dokumente. Peaminister esindab
valitsusjuhina ka valitsust ja edastab auditooriumitele valitsuse seisukohtasid.

Lisaks peaministrile vOetakse vaatluse alla kaitseminister, sest Kaitseministeerium Kkui
riigikaitsega tegelev asutus koordineeris Eesti ,,Kiiberjulgeoleku strateegia 2008-2013”
koostamist 2008. aastal.?** 2014. aasta veebruarist alustas Kaitseministeeriumi juures
todd kiberpoliitika osakond, mis kujundab ja viib ellu kiberjulgeolekut, analiisib
kiberjulgeoleku arenguid ning esindab Eestit NATO-s ja EL-is kuberjulgeoleku
aruteludes.”® Ka  Valisministeerium on  kibervaldkonnaga  seotud,  sest
Valisministeeriumi juhtimisel koostati ,,Julgeolekupoliitika alused” (2010), milles
pooratakse tahelepanu ka kiiberjulgeolekule.”®® Lisaks kuulub Valisministeeriumi
struktuuri poliitikaosakond, mille julgeolekupoliitika ja relvastuskontrolli buroo tegeleb

Eesti julgeoleku,?*’

seega ka kuberjulgeolekuga, kuigi poliitikaosakonna pdhimééaruses
ei ole seda otseselt kirjas.

Ka Justiitsministeerium on seotud kiberjulgeolekuga, sest kriminaalpoliitika
valdkonnas on Justiitsministeeriumi prioriteediks v8itlus kuritegudega kiiberruumis.®®
Justiitsministeerium  viib  ellu  kriminaalpoliitikat ~ lahtuvalt ~ arengukavale
,Kriminaalpoliitika arengusuunad aastani 2018” (2010), milles tOdetakse, et
uhiskonnale tekitavad kahju klberkuriteod, mistdttu tuleb pdorata koérgendatud
tahelepanu kiberriinnete ennetamisele ja neile reageerimisele.”® Ka Haridus- ja
Teadusministeerium on seotud kibervaldkonnaga, sest ta on (ks vastutavatest

ministeeriumitest Eesti teadus- ja arendustegevuse ning innovatsiooni strateegia 2014-

233 Vabariigi Valitsuse seadus.

2% K uiberjulgeoleku strateegia komisjon. Kiiberjulgeoleku strateegia 2008-2013, 8.

2% |oonet, Teelemari. 2014. , Kaitseministeeriumis alustas t66d kiiberpoliitika osakond.” Postimees 04.
veebruar.  http://www.postimees.ee/2684832/kaitseministeeriumis-alustas-tood-kuberpoliitika-osakond
(kasutatud 29.03.2014)

236 Julgeolekupoliitika aluste t66riihm. 2010, 6. Eesti julgeolekupoliitika alused. Tallinn.
http://www.vm.ee/?q=node/9180 (kasutatud 01.03.2014)

21 Poliitikaosakonna pdhimaarus. 2012. Valisministeeriumi kodulehekiilg.
http://www.vm.ee/?q=node/9220 (kasutatud 08.04.2014)

238 Justiitsministeeriumi kodulehekiilg. http://www.just.ee/26990 (kasutatud 06.04.2014)

2% Kriminaalpoliitika arengusuunad aastani 2018 heakskiitmine. 2010. Riigi Teataja 111, 2010, 26, 51.
https://www.riigiteataja.ee/akt/13329831 (kasutatud 07.04.2014)
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2020 ,,Teadmistepdhine Eesti” elluviimisest eest, mis rohutab vajadust teadus- ja
arengustegevuse edendamiseks arendada IKT-sid ja kiiberturvalisust.**°
Majandus- ja Kommunikatsiooniministeeriumis, mis koordineerib uut Eesti

,Kiiberjulgeoleku strateegia 2014-2017” koostamist,***

on side ja riigi infostisteemide
asekantsler, kellele alluvad sideosakond, infouhiskonna ja infotehnoloogia arhitektuuri
talitus ning riigi infostisteemide ja infoiihiskonna teenuste arendamise osakond,?** mis
on seotud infotehnoloogiaga. Majandus- ja Kommunikatsiooniministeeriumi
haldusalasse kuulub ka RIA, mis koordineerib riigi infoslisteemide arendamist ja
korraldab infoturbega seotud tegevusi.*** Majandus- ja Kommunikatsiooniministeerium
koostas arengukava ,,Eesti infouhiskonna arengukava 2020 (2013) ja on uldvastutav
kdikide meetmete elluviimise ees selle dokumendi raames.***

® on ka seotud

Siseministeerium, mis tegeleb riigi sisejulgeoleku tagamisega,®*
kiberjulgeolekuga. Siseministeeriumi haldusalasse kuulub 2008. aastast tegevust
alustanud infotehnoloogia- ja arenduskeskus (SMIT), mis tegeleb infoturbe standardite
rakendamise ja soovituste valjatootamisega.?*® Siseministeerium valmistas ette ja
vastutab ka kuberjulgeoleku alast v@imekust rdhutava arengukava ,Eesti
turvalisuspoliitika pdhisuunad aastani 2015” elluviimise eest.?’

Magistritdo piiritlemise huvides késitletakse empiirilises peatiikis ainult peaministri ja
nende ministeeriumite ministrite kdneakte, mis on kiberjulgeolekuga seotud. Nendeks
ministeeriumiteks on Justiits-, Kaitse-, Majandus- ja Kommunikatsiooni-, Haridus- ja

Teadus-, Sise- ja Vélisministeerium ning vastavateks ministriteks on justiits-, kaitse-,

0 Eesti teadus- ja arendustegevuse ning innovatsiooni strateegia 2014-2020 ,, Teadmistephine Eesti”
heakskiitmine. 2014. Riigi Teataja 111, 2014, 2. https://www.riigiteataja.ee/akt/329012014002 (kasutatud
26.04.2014)
21 Kiiberjulgeoleku strateegia 2014—2017" koostamise ettepaneku heakskiitmine.

2 Majandus- ja Kommunikatsiooministeeriumi kodulehekiilg. http://www.mkm.ee/326177/ (kasutatud
29.03.2014)
3 Riigi Infostisteemi Ameti kodulehekiilg. https://www.ria.ee/ria/ (kasutatud 07.04.2014)
24 Majandus- ja Kommunikatsiooniministeerium. 2013. Infoiihiskonna arengukava 2020, 4, 19.
http://valitsus.ee/et/valitsus/arengukavad (kasutatud 28.04.2014)
245 Siseministeeriumi pdhimaarus. 2012. Riigi Teataja I, 2012, 4.
https://www.riigiteataja.ee/akt/128012014003 (kasutatud 06.04.2014)
248" Siseministeeriumi infotehnoloogia- ja arenduskeskuse pdhiméérus. 2013. SMIT-i kodulehekiilg.
http://www.smit.ee/pohimaarus.html (kasutatud 06.04.2014)
247 Eesti turvalisuspoliitika pdhisuundade aastani 2015 heakskiitmine. 2008. Riigi Teataja I, 2008, 25,
165. https://www.riigiteataja.ee/akt/12979629 (kasutatud 26.04.2014)
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majandus- ja kommunikatsiooni-2*®, haridus- ja teadus-, sise- ning valisminister. Oluline
on analulsida nendes ministrite ametites olnud isikuid 2007. aasta kliberriinnete ajal, et
uurida, kas nad astusid julgeolekustava liigutuse, mille pinnalt on véimalik analtlsida
julgeolekustava katse vastavust julgeolekupraktikale.

2007. aasta kuberrtinnete ajal oli Eesti peaministriks Andrus Ansip (13.04.2005-
26.03.2014), justiitsministriks Rein Lang (13.04.2005-06.04.2011), kaitseministriks
Jaak Aaviksoo (05.04.2007-06.04.2011), majandus- ja kommunikatsiooniministriks
Juhan Parts (05.04.2007-26.03.2014), haridus- ja teadusministriks Tonis Lukas
(05.04.2007-06.04.2011), siseministriks Juri  Pihl  (05.04.2007-21.05.2009) ja
vélisministriks Urmas Paet (13.04.2005-...).>*° Nimetatud julgeolekustajate ringi pohjal

on vdimalik analtiiisida kdneaktide valikut empiirilise analtisi labiviimiseks.

4.3.2. Julgeolekustajate koneaktide valiku maaratlemine

Selleks, et analulsida, kas justiits-, kaitse-, majandus- ja kommunikatsiooni-, haridus- ja
teadus-, sise- ning véalisminister tegid 2007. aasta kuberriinnete ajal julgeolekustava
lilgutuse, on vaja &ra piiritleda tekstide valik, mille alusel valitakse empiirika peattkis
valim, mida analliusitakse stvitsi metodoloogia ja teooria abil.

Magistritod toetub Hanseni poststrukturalistlikule uurimiskavale, mille pdhjal on
vOimalik teha tekstilisi valikuid, piiritleda ajalist raami ning valida analtitsi aluseks
olevaid siindmusi ja nendega seotud ,,mina(sid)”. Uurimiskavas tuleb teha valikud nelja
dimensiooni vahel, milleks on intertekstuaalne mudel, ajaline perspektiiv, ,,mina(de)” ja
sindmuste arv. Tuleb valida, kas uurida ametlikku valispoliitilist diskursust voi
laiendada ulatust ka poliitilise opositsiooni, meedia ja marginaalsete diskursuste juurde.
Samuti on vaja selgust saada, kas uurida iihte v3i mitut ,,mina”, konkreetset olukorda

voi pikemat ajaloolist arengut ning tihte pingelist v&i arvukaid siindmusi (joonis 3).2*°

28 Alates 2014. aastast on Majandus- ja Kommunikatsiooniministeeriumil kaks ministrit, kelleks on
majandus- ja kommunikatsiooniminister ning véliskaubanduse- ja ettevftlusminister. Majandus- ja
Kommunikatsiooniministeeriumi koduleheklg. http://www.mkm.ee/326176/ (kasutatud 26.04.2014)

9 Vabariigi Valitsuse kodulehekiilg. http://valitsus.ee/et/valitsus/varasemad-valitsused/ministrid
(kasutatud 26.04.2014)

20 Hansen. Security as Practice, 12-13,73.
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Valispoliitika diskursused on intertekstuaalselt seotud, mis tdhendab, et tekstid ehitavad
oma argumendid ja vBimu ules l&bi otseste viitamiste teistele tekstidele voi peamiste
kontseptsioonide  omaksvétu  kaudu,®' seega Hanseni  poststrukturalistliku
diskursusanaliiiisi metodoloogiliste juhiste jargi tuleb anallisi aluseks valida ka
intertekstuaalsuse mudel, mis véimaldab piiritleda tekstide valikut.

Hansen on tddenud, et on kolm intertekstuaalset mudelit, mis struktureerivad ametlikke
valispoliitika diskursusi. Mudel ks on ametlik diskursus, mis on seotud poliitikute
loodud tekstidega (kdned, poliitilised debatid, intervjuud, artiklid, raamatud ja
intertekstuaalsuse kaudu seotud tekstid). Mudel kaks on laiem poliitiline debatt, millele
on omased meedia ja poliitiliste opositsiooniparteide poolt loodud parlamendidebatid ja
meediatekstid, millest viimaseid vOBib kategoriseerida toimetajate
juhtkirjadeks/ametlikeks seisukohavéttudeks, reportaazideks ning suulisteks/kirjalikeks
debattideks. Mudel kolm on ametliku poliitilise diskursuse taasloomine vdi sellele
valjakutse esitamine. Mudel 3A on popkultuur (filmid, televisioon, arvutiméngud,
fotograafia, koomiksid, ilukirjandus, muusika, luule, joonistused, arhitektuur,
reisikirjeldused ja autobiograafiad) ja mudel 3B on kriitiline poliitiline diskursus
(ajalehed, kodulehekiiljed, raamatud, brosiiiirid ja akadeemilised anah’iiisid).z‘r’2

Jooniselt 3, millel on kujutatud uurimiskava Eesti pdhjal diskursusanalisi labi
viimiseks, on ndha, et intertekstuaalsuse mudelite hulgast valitakse esimene mudel
(ametlik diskursus), sest julgeolekustajateks valiti Eesti ministrid. ,,Minade” alt
voetakse aluseks iiksik ,,mina” ehk Eesti riik, ajaliseks perspektiiviks tks hetk (27.04-

19.05.2007) ja sundmuste arvuks lksik stindmus (2007. aasta kuberriinded Eestis).

»Mina(de)” arv (Uksik [ Kiiber- ) Aeg (Uks_v()i v§rd|evad

siindmuste v6i teemade julgeole- hetked/ajalooline areng):

vordlus/diskursiivne kusta- Uks hetk — 27.04-19.05.2007
\v0|tlus): Uksik — Eesti ming

Eesti stindmuste arv (tiks/mitu

Intertekstuaalsus (mudel Vabariigi teemaga seotud/mitu ajaga

L/mudel 2/mudel diskur- seotud): Uks — 2007.

3A/mudel 3B): Mudel 1- suses kiiberriinded Eestis
kAmetllk diskursus \_ J

Joonis 3. Diskursusanaltitsi uurimiskava kiiberjulgeolekustamise uurimiseks Eesti néitel
Allikas: Koostatud Hanseni diskursusanaltiiisi uurimiskava pdhjal (Hansen. Security as Practice, 81)

1 Hansen. Security as Practice, 8.
%2 Ibid., 53-55, 75.
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Diskursusanalliusi analliusiobjektiks valimiseks peab vastavate ministeeriumite ja
valitsuse kodulehekilgedel voi Eesti suurimates paevalehtedes — Postimees (PM), Eesti
Pievalent (EPL), Ohtuleht (OL) — ajavahemikus 27.04.2007-19.05.2007 avaldatud
ministri kdneaktis sisalduma viide Eestis toimunud kiberriinnetele. Ajalehtede valiku
aluseks on asjaolu, et nimetatud ajalehed ilmuvad kuus korda nddalas ja on Eesti
Ajalehtede Liidu (EALL) andmetel suurima tiraaziga tleriiklikud péevalehed 2014.
aasta martsi seisuga,® ning mis ei ole erialased ajalehed, vaid tldloetavad ajalehed,
milles on seetdttu suurem potentsiaal ké&sitleda kiberjulgeolekut. Magistritoos
analliusitakse ainult eestikeelseid ajalehti, sest oluline on tuvastada julgeolekustajate
kdneaktid, kus Eesti ministrid raékisid Eestis toimunud klberriinnetest, mitte kdned,
intervjuud ja artiklid, kus on vélismaiste ajalehtede ndgemus vOi kajastus Eesti
ajalehtedest. Lisaks tuleb silmas pidada Hanseni tddemust poststrukturalistliku
diskursusanaltiusi jaoks tekstide valimisel, et tdlked v6ivad monikord olla véaartuslikud
alternatiivid originaaltekstidele, kuid siiski tuleb ettevaatlik olla tdlgete suhtes,®®* mis
viitab sellele, et eesti keelest teistesse keeltesse tblgitud ajalehe artiklid vGivad esitada
oma nagemuse algallikast parit teksti kohta.

Poststrukturalistlik  diskursusanaliiis rohutab esmaste allikate (néiteks kdned,
intervjuud, parlamentaarsed debatid, reportaazid ja juhtkirjad) tdhtsust, kuid see ei
tahenda, et teisastel allikatel ei ole kohta poststrukturalistlikus diskursusanaliiisis.?*®
Sellest lahtuvalt on kaesoleva uurimistéd pGhiline rdhk esmaste allikate (ministrite
suulised ja kirjalikud kdned, intervjuud, ministri arvamusartiklid ning ministri kirjutatud
artiklid) peal, kuid uuritakse ka intertekstuaalsuse kaudu kdneaktide avaldamist Eesti
kolme suurima péevalehe vahendusel (ministrite tsitaatidele viitavad artiklid), sest
ministeeriumid ja valitsus edastavad oma kdnesid véljaannetele.

Julgeolekustava liigutuse anallusitihikuks on seega laiemalt tekst ning Kkitsamalt
ministeeriumite ja valitsuse kodulehekiilgedel ning Eesti kolmes suurimas péaevalehes
avaldatud koned, (arvamus)artiklid ja intervjuud, ning artiklid, milles on tsiteeritud
ministrit. Kuigi kaesolevas magistritoés on analtlsiobjektideks kodulehekiljed

(Hanseni jargi mudel 3B) ja meediatekstid (Hanseni mudel kaks), siiski kuuluvad ka

253 Eesti Ajalehtede Liidu kodulehekiilg. http://www.eall.ee/tiraazhid/ (kasutatud 26.04.2014)
2> Hansen. Security as Practice, 83.
% Ibid., 82-83.
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need mudel tks alla, mis keskendub poliitikute poolt loodud tekstidele. Hanseni liigitab
kodulehekiiljed mudel 3B alla selles tdhenduses, et kodulehekiilgede haldajad
télgendavad juba poliitikute poolt Geldud sénu/kirjutatud tekste. Meediatekstid on
mudel kaks all, sest neis kasitletakse ka meedia ja opositsiooniliste parteide arvamust,
kuid magistritdos uuritakse ministrite loodud tekste.

Tabelis 3 on pea-, justiits-, kaitse-, majandus- ja kommunikatsiooni-, haridus- ja teadus-
, sise- ning valisministri ministeeriumi ja valitsuse kodulehekiiljel, Postimehes, Eesti
Pievalehes ja Ohtulehes ilmunud koéneaktid ajavahemikus 27.04.2007-19.05.2007.
Tabelis olevad numbrid viitavad 2007. aasta kuberriinnetega seotud kdneaktide arvule
suhestuna vastava ministri kdikide kdneaktide arvuga nimetatud perioodil.

Valikusse valitakse ainult need kdneaktid, kus on tsiteeritud vdi otse kajastatud vastavat
ministrit, tema ettekandeid, intervjuud ministriga ja tema arvamusartikleid.
Intertekstuaalsus aitab analtlisida, kas Eestis toimus ja toimub kiiberjulgeolekustamine
2007. aastal ja selle jargselt ehk kas rohutatakse kiiberjulgeoleku olulisust allikatest
allikatesse. Tabelis 3 on seega ka intertekstuaalsuse kaudu seotud tekste, mida
analliusitakse pikemalt empiirilises peatikis, kuid oluline on kdnede allikaks lisaks
ministeeriumite ja valitsuse kodulehtedele votta ka Eesti suurimad péevalehed, sest
kdiki ministrite kdneakte ei pruugita ministeeriumi ja valitsuse kodulehel avaldada.
Diskursusanaltiisi  valikusse ei kuulu need koneaktid, kus minister mainib kull
kibervaldkonda, kuid ei radgi 2007. aastal aset leidnud klberriinnetest.

Kogu kdneaktide arv viitab kdnedele, mis analtdsiti 1abi selleks, et tuvastada nendest
ministri viiteid 2007. aasta kuberrinnetele (tabel 3). Tabelis on margitud miinusmargiga
lahtrid, kui vastava allika arhiivis ei ole nimetatud perioodi kohta kdneakte (Majandus-
ja Kommunikatsiooniministeeriumi kodulehekiilg ja Ohtuleht). Ministri kogu kdnearv
valitsusasutuse kodulehekiiljel koosneb kodulehekdljel avaldatud koneaktidest, mida
analliusitakse nii ettekannete kui uudiste pohjal, seega vdib kdnede allikaks olla mitu
Internetiaadressi, mille pdhjal on kodneaktide arv kokkuliidetud arv. Ajalehtede
(Postimees, Ohtuleht ja Eesti Péevaleht) kogu koneaktide arv viitab arhiivi
otsingumootori abil leitud kdnedele, mis on nimetatud perioodil seotud vastava ministri
nime (Ansip, Lang, Aaviksoo, Parts, Pihl, Paet, Lukas) vdi ametiga (pea-, justiits-,

kaitse-, majandus- ja kommunikatsiooni-, haridus- ja teadus-, sise- ja valisminister).
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Tabel 3. Eesti kuberrindeid ké&sitlevad ministrite kdneaktid 2007. aasta kiberrinnete ajal
suhestuna kdikide kdneaktide arvuga nimetatud perioodil

Ansip | Lang | Aaviksoo | Parts | Pihl | Paet | Lukas
Valitsusasutus 1/36 | 0/4 0/24 - 0/2 | 2/57 | 0/20
PM 374 0/9 1/41 0/16 0/19 | 1/57 | 0/14
EPL 1/77 0/16 1/30 0/9 0/20 | 2/57 | 0/12
OL - - - - - - -
Allikas: Tabel on koostatud jargnevate allikate pdhjal: Haridus- ja Teadusministeeriumi kodulehekiilg.
http://www.hm.ee/index.php?03295&aasta=2007; Vabariigi Valitsuse kodulehekiilg.

http://valitsus.ee/et/valitsus/Valitsuse-liikmed/peaminister/Peaministri-koned;

http://valitsus.ee/et/uudised/pressiteated; Justiitsministeeriumi kodulehekiilg. http://www.just.ee/32927;
Kaitseministeeriumi kodulehekdilg. http://www.kmin.ee/et/uudised, Majandus- ja
Kommunikatsiooniministeeriumi kodulehekiilg. http://www.mkm.ee/pressiteated/?op=archive;
Siseministeeriumi  kodulehekiilg.  https://www.siseministeerium.ee/2716/?id=2716&op=newsarchive;
https://www.siseministeerium.ee/17601/?id=17601&op=newsarchive, Vélisministeeriumi kodulehekiilg.
http://lwww.vm.ee/?q=taxonomy/term/28; http:/lwww.vm.ee/?q=taxonomy/term/27,; Postimehe
kodulehekdlg. http://mww.postimees.ee/otsi/arhiiv; Eesti Péevalehe kodulehekiilg.
http://epl.delfi.ee/archive/; Ohtulehe kodulehekiilg. http://www.ohtuleht.ee/arhiiv (kasutatud 06.04.2014)

Meetodi  peatuki eesmargiks oli analtlsida Hanseni  poststrukturalistlikku
diskursusanaliiisi meetodit, mille alusel analliiisitakse ministrite kdneakte stinteesituna
klberjulgeolekustamise teooriaga. Metodoloogiline raamistik tugevdab
julgeolekustamise teooriat selles tahenduses, et identiteedi tuvastamine ministrite
kdnedest vdimaldab analutsida ministrite kdneakte auditooriumi veenmisest lahtuvalt.
Metodoloogia peatikis kuuluvad poststrukturalistliku uurimiskava alusel tekstide
valikusse Ansipi viis, Aaviksoo kaks ja Paeti viis kdneakti, sest nimetatud ministrid
votsid 2007. aasta kiberrlinnete ajal sdna Eestis toimunud kiiberriinnete teemal.

Sellest tulenevalt on empiirilise peatiiki esimeseks eesmérgiks analliiisida kokku
kahteteist kOneakti tabeli 3 pdhjal, et tuvastada, kas nad astusid julgeolekustava
liigutuse. Kui nimetatud minister astus julgeolekustava liigutuse, siis analliisitakse
slvitsi tema vastavat koOneakti  klberjulgeolekustamise  teooria, Hanseni

poststrukturalistliku diskursusanalliusi ning Wetherelli vahetu konteksti alusel.
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5. EMPIIRILINE ANALUUS

Empiirika osa eesmargiks on analtiisida kiiberjulgeolekustamist Eesti VVabariigi kaasuse
naitel, et vastata uurimisktsimusele, kas ja kuidas on kiberjulgeolekustamine reaalsuses
aset leidnud vastavalt kdesolevas t60s loodud kiiberjulgeolekustamise teooriale. Sellest
tulenevalt uuritakse empiirilises peatlkis, milliste ministrite k@neaktid kuuluvad
valimisse, kuidas avaldub julgeolekustav liigutus valimisse vOetud ministrite kdnedes
ning kas (ja kuidas) on ministrite kdneaktid kooskdlas julgeolekupraktikaga.

Empiiriline analills koosneb neljast etapist. Esiteks uuritakse magistritdo
metodoloogilisest peatiikist lahtuvalt pea-, kaitse- ja valisministri kdneakte, kes olid
ministriametis 2007. aasta kuberriinnete ajal (27.04-19.05.2007) ja vOtsid Eestis
toimunud kiberrinnete teemal s6na kuberriinnete ajal. Kui nimetatud ministri kdnest,
mis tuvastati metodoloogilises peattikis, ei ole vimalik identifitseerida lubadust kaitsta
referentobjekti v6i hoiatust agressorile, siis jaetakse see kdneakt valimi alt valja, sest
lubaduse vdi hoiatuseta ei ole minister astunud julgeolekustavast liigutust. Teiseks,
valimisse voOetud kodneakte késitletakse kuberjulgeolekustamise teooria, Hanseni
poststrukturalistliku diskursusanaliiisi ja Wetherelli vahetu konteksti alusel, et
tuvastada, kuidas on julgeolekustav liigutus kiberjulgeolekustamise protsessis kuju
votnud.

Kolmandaks, julgeolekupraktika alapeatiikis uuritakse Eesti riigi poolt vastu vdetud
arengukavasid, et selgitada vélja kuberjulgeolekuga seotud dokumendid. Strateegiate
anallius vBimaldab tuvastada ministrite julgeolekupraktikaid kuberjulgeolekustamise
protsessis arengukavade loomise kaudu. Arengukavadest tuvastatakse lubadust Kkaitsta
referentobjekti, et tugevdada kdneaktides antud lubadust, ning lisaks identifitseeritakse
meetmeid lubaduse tditmiseks. Neljandaks, ministrite elluviidud meedet/meetmeid
analulsitakse ministeeriumite ja valitsuse kodulehekiilgedel avaldatud ettekannete,
arvamusartiklite ja intervjuude pdhjal. Ministrite kdneaktide arvu uurimine piiritletakse
Ansipi, Aaviksoo ja Paeti ametiajaga. Ministri kogu konede arvu korvutatakse
kiberjulgeolekuga seotud tekstide arvuga, mida vorreldakse omakorda teiste ministrite
kdneaktide arvuga. Kibervaldkonna esinemine ministriga seotud tekstides vdimaldab

vastata uurimiskisimusele, kuidas on kiberjulgeolekustamine praktikas aset leidnud.
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5.1. Diskursusanalttsi valim ja julgeolekustav liigutus

Kéesoleva alapeatiiki eesmargiks on analliisida meetodi peatikis tekstide hulka valitud
pea-, kaitse- ja valisministri kdnesid, arvamusartikleid, intervjuusid ja ministrite tsitaate
kasutavaid artikleid, et tuvastada, kas nendes analulsiobjektides antakse lubadus kaitsta
referentobjekti vdi hoiatus referentsubjektile. Kéesolevas alapeatiikis analliusitakse viite
Andrus Ansipi, kahte Jaak Aaviksoo ning viite Urmas Paeti kdneakti, seega kokku
kahteteist kdneakti. Valimisse ei kaasata neid kdneakte, mis on intertekstuaalsuse kaudu
seotud valimisse vOetud kdnedega, vaid neile viidatakse intertekstuaalsuse tahenduses.

Esmalt analliisitakse peaminister Ansipi viite kdneakti. Valimisse kuulub 2. mail 2007.

aastal Riigikogu ees peetud kone ,,Peaminister Andrus Ansipi kone Riigikogu ees” %

sest selles anti lubadus referentobjekti kaitsta. Valimisse ei kuulu Ansipi Riigikogu ees

1”257 )

peetud kdnega seotud artikkel ,,Ansip: meie suverddnne riik on tugeva riinnaku al ja

59258

arvamuslugu ,,Andrus Ansipi poliitiline avaldus riigikogu ees”", sest neile viidatakse

intertekstuaalsuse tédhenduses. Valimisse ei kuulu ka Ansipi TV3-le ,,Seitsmestele

uudistele” antud otseintervjuud tsiteerivad Postimehe ,,Ansip: juhtunu oli Sokk terve

maailma jaoks”**

maailma jaoks”, % sest nendes ei anta lubadust ega hoiatust.

ja Eesti Pdevalehe artikkel ,,Ansip: mis juhtus, oli Sokk kogu

Teisena analliisitakse kaitseminister Aaviksooga seotud kahte kdneakti. Valimisse
kuuluvad 11. mail nii Eesti Paevalehes kui ka Postimehes ilmunud artiklid, mis viitasid
Jaak Aaviksoo suulisele ettekandele valitsuse pressikonverentsil ,,Visioonist

lahenduseni”, sest neis antakse lubadus referentobjekti kaitsta. Nende artikliteks on

26 Ansip, Andrus. 2007. Peaminister Andrus Ansipi kdne Riigikogu ees.” Valitsuse

kommunikatsioonibiroo 02. mai. http://www.valitsus.ee/et/valitsus/Valitsuse-
liilkmed/peaminister/Peaministri-koned/51/peaminister-andrus-ansipi-k%C3%B5ne-riigikogu-ees
(kasutatud 06.04.2014)

27 postimees.ee. 2007. ,Ansip: meie suverddnne riik on tugeva riinnaku all.” Postimees 02. mai.

http://www.postimees.ee/1656303/ansip-meie-suveraanne-riik-on-tugeva-runnaku-all (kasutatud
06.04.2014)
28 Ansip, Andrus. 2007. ,,Andrus Ansipi poliitiline avaldus riigikogu ees,” Postimees 02. mai.
http://arvamus.postimees.ee/1656331/andrus-ansipi-poliitiline-avaldus-riigikogu-ees (kasutatud
06.04.2014)

29 Tiks, Oliver. 2007. ,Ansip: juhtunu oli %okk terve maailma jaoks.” Postimees 10. mai.
http://www.postimees.ee/1659579/ansip-juhtunu-oli-okk-terve-maailma-jaoks (kasutatud 22.03.2014)

2%0 Rannajée, Maria-Elisa. 2007. ,,Ansip: mis juhtus, oli Sokk kogu maailma jaoks.” Eesti Paevaleht 10.
mai. http://epl.delfi.ee/news/eesti/ansip-mis-juhtus-oli-sokk-kogu-maailma-jaoks.d?id=51086560
(kasutatud 22.03.2014)
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»261 5a | Eesti-vastane kiiberséda

»Riinnak Eestile hoogustab kiibersdja arutelu NATO-s
kerkis iihtlasi NATO viljakutseks™.?®?

Viimaks anallisitakse valisminister Paeti viite kdneakti. Valimisse voetakse 1. mail
Valisministeerium  poolt avaldatud , Vilisministri avaldus”,?*®* millest vdib
identifitseerida lubaduse kaitsta referentobjekti. Valimisse ei valita Eesti Pdevalehes 1.
mail avaldatud artiklit ,,Venemaa riindab Eesti kaudu Euroopa Liitu”,?®* sest see on
intertekstuaalsuse kaudu seotud Valisministeeriumi poolt avaldatud Paeti kdnega.
Valimisse voOetakse ka Postimehes 4. mail 2007. aastal avaldatud refereering ,,Paect:
Vene karu jitkab vana joont” Urmas Paeti arvamusloost Rootsi péevalehes Svenska
Dagbladet, milles mainib Paet ainult {ihe korra eesliitega ,kiiber-” seotud terminit
,.kubertasand” koos teiste Eestis aset leidnud siindmustega,265 kuid Paeti kdnest on
vlimalik tuvastada lubaduse kaitsta referentobjekti. Valimisse ei valita Eesti Paevalehes
5. mail ilmunud artiklit ,,Paet: hoopis Venemaal on pShjust Eesti ees vabandada”, sest
sellest ei ole lubadust ega hoiatust.’®® Valimisse véetakse ka Valisministeeriumi
kodulehekiiljel ilmunud artikkel ,,Vilisminister kdneles Euroopa Noukogus™,?®” milles
on antud lubadus referentobjekti kaitsta.

Lisaks Eesti-siseselt intertekstuaalsuse kaudu seotud tekstidele analiilisitakse ka
vilismaa meedias avaldatud artikleid. Selleks kasutatakse Google’i otsingumootorit,
kuhu sisestatakse otsingusOnadeks vastava ministri nimi, eesliide ,,cyber-” ja 2007.
Valimisse voetud valismaal avaldatud artikleid mainitakse vastava ministri kdneakti

juures, kui uuritakse intertekstuaalsust.

%L Anvelt, Kart, ja Mirko Ojakivi. 2007. ,,Riinnak Eestile hoogustab kiibersdja arutelu NATO-s.” Eesti
Paevalent 11. mai. http://epl.delfi.ee/news/eesti/runnak-eestile-hoogustab-kubersoja-arutelu-nato-
5.d?id=51086579 (kasutatud 21.03.2014)
%2 Kalamees, Kai. 2007. , Eesti-vastane kiibersdda kerkis iihtlasi NATO véljakutseks.” Postimees 11.
mai. http://www.postimees.ee/1659637/eesti-vastane-kubersoda-kerkis-uhtlasi-nato-valjakutseks
(kasutatud 21.03.2014)

® Vilisministeerium. 2007 ,Vilisministri avaldus.” Valisministeeriumi kodulehekiilg 01. mai.
http://www.vm.ee/?q=node/2874 (kasutatud 21.03.2014)
264 Rand, Erik, ja Aivar Pau. 2007. ,,Pact: Venemaa riindab Eesti kaudu Euroopa Liitu.” Eesti Péevaleht
01. mai. http://epl.delfi.ee/news/eesti/paet-venemaa-rundab-eesti-kaudu-euroopa-liitu.d?id=51085322
(kasutatud 26.03.2014)
% Ppostimees.ee. 2007. ,Paet: Vene karu jitkab vana joont.” Postimees 04. mai.
http://www.postimees.ee/1657319/paet-vene-karu-jatkab-vana-joont (kasutatud 21.03.2014)
2% Kaldoja, Kerttu. 2007. ,,Paet: hoopis Venemaal on pdhjust Eesti ees vabandada.” Eesti Paevaleht 05.
mai. http://epl.delfi.ee/news/eesti/paet-hoopis-venemaal-on-pohjust-eesti-ees-vabandada.d?id=51085903
(kasutatud 22.03.2014)
%7 Vilisministeerium. 2007. ,,Vilisminister koneles Euroopa Noukogus.” Valisministeeriumi
kodulehekiilg 11. mai. http://www.vm.ee/?q=node/2892 (kasutatud 22.03.2014)

65



Diskursusanalttsi valimisse kuulub seega ks Ansipi, kolm Paeti ning kaks Aaviksoo
kdneakti, seega kokku kuus kone. Tabelis 4 méaaratletakse iga valimisse voetud kdneakti
puhul julgeolekustaja (SA), referentobjekt (RO = ,mina”), eksistentsiaalne oht (ET),
referentsubjekt (,,teine”), voimalusel ,,meie” (RO + SA), auditoorium (,,sina”), kontekst,
lubadus RO-d kaitsta ning intertekstuaalsus. Tabelis 4 kasutatakse ministrite kdneaktide
kui

rohkemat kui hte ministri kdneakti. Paeti kdned on tahistatud jargnevalt: ,,Valisministri

puhul initsiaalidest ja jarjekorranumbrist moodustuvat tahist, analusitakse
avaldus” (UP1), ,,Paet: Vene karu jitkab vana joont” (UP2) ja ,,Vilisminister kdneles
Euroopa Noukogus” (UP3). Aaviksoo konede tdhisteks on JA1 (,,Riinnak Eestile
hoogustab kilbersdja arutelu NATO-s”) ja JA2 (,,Eesti-vastane kiibersdda kerkis Ghtlasi
NATO viljakutseks”). Ansipi kdnega intertekstuaalsuse kaudu seotud kdneaktid on

téhistatud AAL (,,Ansip: meie suverddnne riikk on tugeva riinnaku all”) ning AA2

(»Andrus Ansipi poliitiline avaldus riigikogu ees”).

Tabel 4. Julgeolekustav liigutus pea-, kaitse- ja valisministri kbneaktides

SA Ansip Aaviksoo Paet
RO = | Suverdanne | JA1 ja JAZ2: UPL1: Eesti valitsusasutuste ja presidendi
mina | Eesti riik Eesti riik kui kantselei; Eesti = EL
= perekond, | tervik; riigi UP2: Eesti = ELi ja NATO osa,
EL, infokanalid ja diplomaatiliste ja poliitilistest tavadest kinni
vadrikas, suhtlusportaalid | pidaja, endine liiduvabariik, Venemaa
rahumeelne, | = riinnak naaberriik, koostdoaldis, heade suhete otsija,
Kristlik, sadamate ja Baltimaade osa
euroopalik, | 6huruumi vastu | UP3: Eesti riigiasutused ja infrastruktuur;
armas ja kaudselt ka Euroopa Ndukogu liikmesriigid;
vadrikas; Eesti = pragmaatilisuse ja heanaaberlike
EL suhete otsija
ET Kiber- JA1 ja JAZ: UP1: Klberterrorism
rinnakud Kiberriinnakud | UP2: Rlinnakud kiibertasandil
= huligaansus UP3: Kiberriinnakud
Refe- | Venemaa= | JAl ja JA2: UP1: Venemaa
rent- | barbaarsus, | Vaenulikud joud | UP2: Venemaa, Vene valitsus = Vene joud,
subje | végivald, vene karu, propagandas6ja labiviija
kt = | vaenulikkus UP3: Venemaa = siseasjadesse sekkuja,
teine vaenulikkus; Venemaa avalikkus =
agressiivsus, kiberkurijategijad
Meie | Meie = JALl: Meie = UP3: Meie = Euroopa Ndukogu
= RO | Eesti rahvas | Eesti, EL ja litkmesriigid
+ SA NATO
Audit | Riigikogu JALl ja JAZ: UP1: Eesti avalikkus
ooriu | litkmed Ajakirjanikud ja | UP2: Rootsi, Soome, Lati, Leedu, EL-i
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= seelabi Eesti eesistujamaa Saksamaa, Euroopa komisjon
sina avalikkus (EL), NATO peasekretar (NATO), USA
UP3: Euroopa Ndukogu litkmesriigid
Kon- | Vahetu: JA1 ja JA2: UP1: Vahetu: Vélisministeeriumi
tekst | Riigikogu: | Vahetu: kodulehekiilg; distaalne: Eesti
distaalne: Valitsuse pressi- | UP3: Vahetu: Postimees.ee: distaalne:
Eesti konverents; Rootsi péevaleht Svenska Dagbladet
distaalne: Eesti | UP3: Vahetu: Euroopa NOoukogu Ministrite
No6ukogu istung; distaalne: Strasbourg
Luba- | Valitsuson | JAl ja JAZ2: UP1: Vélisministeerium teeb ettepaneku
dus poordunud | NATOs peab valitsusele, milliseid meetmeid peaks EL
ELi poole ja | saama vastuse Venemaa suhtes kehtestama (naiteks EL-
on palunud | kiisimus, kas Venemaa tippkohtumise edasilikkamine)
neil kiberriinnak klberriinnakute 16petamiseks.
reageerida | langeb Pdhja- UP2: Paet tddes, et ta loodab asuda dialoogi
koheselt. Atlandi lepingu | ja leida olukorrale lahenduse.
alla. UP3: Paet lubas pd6rduda Vene vBimude
poole uleskutsega votta tarvitusele meetmed
Venemaal tegutsevate kiiberkurjategijate
vastu.
Inter- | AAl ja JAl ja JAZ: UPL1: ,Russia Accused of ‘Attack on EU’”,
teks- | AA2 (Eesti) | ,,Visioonist Eesti meedia: ,,Venemaa riindab Eesti kaudu
tuaal- lahendusteni” Euroopa Liitu” (valismaa)
sus (Eesti); ,,Digital
Fears Emerge
After Data Siege
in Estonia”
(valismaa)

Allikas: Koostatud jargmiste allikate pdhjal: Ansip. ,,Peaminister Andrus Ansipi kdne Riigikogu ees”;
Postimees.ee. ,,Ansip: meie suverddnne riik on tugeva riinnaku all”’; Ansip. ,,Andrus Ansipi poliitiline
avaldus riigikogu ees”; Valisministeerium. ,,Valisministri avaldus”; BBC News. 2007. ,,Russia Accused of
’Attack on EU’.” BBC kodulehekiilg 02. mai. http://news.bbc.co.uk/2/hi/europe/6614273.stm; ,,Venemaa
rindab Eesti kaudu Euroopa Liitu,” Eesti P&evaleht; , Vilisminister kdneles Euroopa Noukogus,”
Vélisministeerium; ,,Paet: Vene karu jatkab vana joont,” Postimees; Anvelt, ja Ojakivi, ,,Riinnak Eestile
hoogustab kibers6ja arutelu NATO-s”; Kalamees, ,,Eesti-vastane kiibersdda kerkis thtlasi NATO
valjakutseks”; Aaviksoo, Jaak. 2007. ,Eesti kiberjulgeolek: kiiberkaitse ja NATO kiiberkaitse.”
Konverentsil Visioonist lahendusteni. https://www.youtube.com/watch?v=113XjfYDPYs; Landler, Mark,
and John Markoff. 2007. ,,Digital Fears Emerge After Data Siege in Estonia.” The New York Times 29.
mai. http://www.nytimes.com/2007/05/29/technology/29estonia.html?pagewanted=all& r=0 (kasutatud
13.12.2013)

Nii Paet kui ka Ansipi kdnest vOib tuvastada referentobjekti ehk ,,minana” Eesti ja
Euroopa Liidu. ,,Mina” ehk Eestit identifitseeritakse ELI, véaarika, rahumeelse, kristliku,
armsa, koostodalti, NATO, diplomaatilisest tavadest kinni pidaja, heade suhete otsijana,
Baltimaade osa, endise liiduvabariigi ja Venemaa naaberriigina. Ansip tuvastab

,meiena” Eesti rahva, Aaviksoo Eesti koos partneritega EL-is ja NATO-s ning Paet

Euroopa Ndukogu liikmesriigid, et mdjuda veenvamana auditooriumi jaoks.
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Ansipi kdne toimus péev aega hiljem kui Paeti kdne ,,Vilisministri avaldus”, seega voib
leida nende kdnede vahel intertekstuaalsuse, sest 1. mail 2007. aastal Utles Paet, et
Valisministeerium teeb ettepaneku valitsusele, mis meetmeid peaks EL kasutama (UP1)
ning 2. mail Utles Ansip, et valitsus on poé6érdunud EL-i poole, seega v6ib leida nii Paeti
kui ka Ansipi konest selge lubaduse kaitsta referentobjekti. Paet andis ka teistes
kdneaktides lubaduse. Paet rohutas vajadust dialoogi astuda kiberriinnete teemal ja
leida olukorrale lahendus (UP2) ning Paet lubas pddérduda Venemaa poole votta
tarvitusele meetmed kuberkurjategijate vastu (UP3). Samuti vdib Aaviksoo mdlemast
konest leida lubaduse referentobjekti Kkaitsta, sest Aaviksoo sdnas, et NATO tasandil
tuleb leida kokkulepe, kas kiiberriinne kéib P6hja-Atlandi lepingu alla.

Pea-, vilis- ja kaitseminister kuulutasid, et kiberrinded on suunatud suveraéanse riigi
kui terviku vastu, kuid tegelikult kui viidatakse, et ohud eksisteerivad riigile, siis vdib
2007. aasta kuberrinnete ajal referentobjektideks pidada kitsamalt ka valitsust,
uhiskonda, riiklikku  suverddnsust, majandust, indiviide, vorke, rahvust,
riigiinstitutsioone (president, ministeeriumid, parlament), finantsinstitutsioone (pangad),
meediat (ajalehed, uus meedia jne) ja ettevotteid (ettevotjaid), sest kuberrindeid riigi
vastu ei ole kerge tbestada. Tavaliselt on julgeolekustajal raske julgeolekustada
eksistentsiaalseid ohtusid iseenda vastu, kuid kuna pea- ja kaitseminister tuvastasid
referentobjektina riigi kui terviku, siis nad radkisid kaudselt ka valitsuse vastu suunatud
eksistentsiaalsetest ohtudest, ning ainsana utles vélisminister otse vélja, et kiiberriinded
on suunatud Eesti valitsusasutuste vastu. 2007. aasta kuberriindeid vdib klassifitseerida
ka kui eksistentsiaalseid ohte konkreetsete sektorite (majanduslik, poliitiline ja
sotsiaalne sfaar) ning indiviidide kaudu ka keskkonnasektori vastu.

Nii Paet kui ka Ansip identifitseerisid ,,teisena” Venemaa, keda studistati kiiberriinnete
labiviimises, kuid samas on Hansen ja Nissenbaum tddenud, et tegelikult ei olnud selget
digitaalselt jalge, mis seoks Venemaa riinnetega, ning Eesti julgeolekustavad tegutsejad
ei suutnud selles veenda ka rahvusvahelist auditooriumi (eelkdige ELi ja NATO-t).2%®

Tegelikult on siiani ainult ks inimene (Konstantin Goloskokov, noorteorganisatsiooni

2%8 Hansen et al. ,,Digital Disaster,” 1170.
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Nasi liige) avalikult tunnistanud, et ta vOttis osa kiberriinnetest, seega hoolimata

269
I,

spekulatsioonidest poliitilisel tasandil,”" ei ole riinnete tegelik paritolu kinnitatud.

Kuigi enamasti postitati just venekeelsetesse foorumitesse juhiseid Internetikasutajate

210 \/enemaad kui . teist” seostati

poolt, ei saa Uhegi valitsuse rolli riinnetes kinnitada.
Ansipi ja Paeti konedes vaenulikkuse, barbaarsuse, végivalla, propagandasdja ja
agressiivsusega. Paet nimetab Venemaad ,,Vene karuks” ja ,siseasjadesse sekkujaks”
ning Ansip ja Paet kaudselt ,,mitte Euroopa Liiduks” kuna tddevad, et Venemaa riindas
Euroopa Liitu. Kari Alenius on ka tédenud, et Venemaa suidistamine kiiberriinnetes oli
vaenlase (,teise”) identifitseerimine, kes oli avalikus debatis vale, pahatahtlik ja
kriminaalne.’”* Ainsana julgeolekustajatest ei seostanud kiiberriindeid Venemaaga
Aaviksoo, kes utles, et kiiberriinnete korraldatajateks on vaenulikud joud.

Eesti valitsuse diskursuses seostati hikkimine terrorismi®’

(néiteks ,,Vilisministri
avaldus”) ja huligaansusega (,,Riinnak Eestile hoogustab kiibersdja arutelu NATO-s” ja
,Eesti-vastane kiibersoda kerkis iihtlasi NATO valjakutseks™), kuid Ansip, Aaviksoo ja
Paet nimetasid eksistentsiaalseteks ohtudeks lihtsalt ka kuberriindeid. Ké&esoleva
magistritod terminoloogilise aluspBhja alusel olid eksistentsiaalseteks ohtudeks
referentobjektidele laiemalt kiberriinded ning kitsamalt kiibervandalism ning
kiberkuritegevus ja veel kitsamalt DDoS rinded.

Peaminister Ansipil oli vaja veenda Riigikogu ehk seadusandlikku v&imu, sest VVabariigi
Valitsus peab astuma tagasi, kui Riigikogu avaldab valitsusele v&i peaministrile
umbusaldust ja president ei ole kolme péeval jooksul valitsuse ettepanekul vilja

kuulutanud Riigikogu erakorralisi valimisi,?”

seega oli vaja peaministril veenda
riigikogu liikmeid vahetust kontekstist lhtuvalt, et talle ei avaldataks umbusaldust
seoses pronkssdduri teisaldamisega. Ansip podras oma kdnes téhelepanu ka
pronkssddurile, kus ta kinnitas riigikogu liikmetele, et pronkssdduri teiseldamisega ei

olnud vdimalik venitada, sest 26. aprilli 66sel Tallinnas puhkenud vandaalitsemiste

%9 Naiteks: Rand, Erik. 2007. ,Laar: suutlikkus Venemaa kiiberriinnakud tdrjuda on tdstnud Eesti
mainet.” Eesti Paevaleht 11. juuli. http://epl.delfi.ee/news/eesti/laar-suutlikkus-venemaa-kuberrunnakud-
torjuda-on-tostnud-eesti-mainet.d?id=51093834 (kasutatud 10.03.2014)

270 Kaska et al. ,,Developments in the Legislative,” 46.

2 Alenius, Kari. 2013. ,,An Exceptional War that Ended in Victory for Estonia or and Ordinary E-
Disturbance? Estonian Narratives of the Cyber-Attacks in 2007.” In Case Studies in Information Warfare
and Security: For Researchers, Teachers and Students, ed. Matthew Warren. Academic Conferences
Limited, 61-62.

2’2 Hansen et al. ,,Digital Disaster,” 1171.

273 \/abariigi Valitsuse seadus.
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laine ja kurjategijate végivald Eesti elanike turvalisuse ja vara vastu ei jatnud valitsusele
teist vBimalust.?” Ansip sidus oma kdnes nii pronksdduri teisaldamise kui ka
kiberriinded Eestis, mis néitab selgelt, et Ansip soovis kiberriinnetega tdhelepanu éra
tdmmata pronkssdduri teisaldamisega seotud kisitavustelt.

Aaviksoo koneaktid olid suunatud ajakirjanikele ja seeldbi Eesti avalikkusele. Paeti
kdnede auditooriumiks olid Eesti avalikkus (UP1), Rootsi, Soome, Lati, Leedu, EL,
NATO, USA ja Saksamaa (UP2) ning Euroopa Noukogu liikmesriigid (UP3).
Auditooriumiks v6ib pidada seega poliitikategijaid Eestis (,,Peaminister Andrus Ansipi
kone Riigikogu ees” ja ,,Vélisministri avaldus™) ja vélismaal (,,Valisminister kdneles
Euroopa Noukogus”), sest Kingdoni ,,probleemide voole” on iseloomulik see, et
poliitikategijad tajuvad teatud tingimusi poliitiliste probleemidena (eriti dramaatiliste
sindmuste ajal) ning ndevad vajadust nende vastu voidelda, seega tuleb teisi
poliitikategijaid veenda, et konkreetne probleem on tdesti probleem. Viitamise kaudu
kdnetasid Paet ja Aaviksoo ka rahvusvahelist auditooriumi.

Samuti vOib auditooriumiks pidada ka konkreetse rahvuse indiviide, kodanikke ja
valijaskonda kuna ministrite legitiimsus s6ltub valijatest. Kuna Eestis toimunud
kiberriinded mdjutasid nii Uksikisikut, riigi esindajaid kui ka ettev6tjaid, siis ei olnud
Ansipil, Paetil ja Aaviksool raske samastuda auditooriumi ehk Eesti avalikkuse ja
poliitikategijate tunnetega, sest ka ministrid olid méjutatud. Balzacqi jargi peab ,,volitav
auditoorium” olema otseselt seotud probleemiga ja volitama julgeolekustajat
probleemiga tegelema. Nii Eesti poliitikategijatel kui ka indiviididel oli otsene pdhjuslik
seotus kiberriinnetega olemas ning nad volitasid julgeolekustajaid probleemiga
tegelema I&bi ministritele omistatud mdjuvdimu.

Eesti avalikkuse seotust kiberriinnetega vdib n&ha avaliku arvamuse kusitluste abil.
Samas on Balzacq tddenud, et arvamuskuisitluste tulemusi peab késitlema
ettevaatlikkusega, sest neil on Uldiselt piiratud téhtsus julgeolekustamise keerulise
protsessi mdistmiseks. Kusitlused voivad mangida rolli julgeolekustavates liigutustes,
kuid samal ajal vOidakse neid &ra kasutada julgeolekustamise juhtumite

275

selgitamiseks. Avaliku arvamuse kuisitlused ei ole parimaks vodimaluseks

2% peaminister Andrus Ansipi kdne Riigikogu ees. Valitsuse kommunikatsioonibiiroo, 02.05.2007.
http://www.valitsus.ee/et/valitsus/Valitsuse-liikmed/peaminister/Peaministri-koned/51/peaminister-
andrus-ansipi-k%C3%B5ne-riigikogu-ees (06.04.2014)

2> Balzacq. Securitization Theory, 42.
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kontrollimaks auditooriumi ndusolekut, sest nad ei néita alati taielikku tott thiskonna
arvamuse kohta, kuid siiski on véimalik nende pdhjal teha tldisi jareldusi.

Eesti avalikkuse suhtumine kuberriinnetesse kajastub uuringutes ,,Avalik arvamus ja
riigikaitse”, mille raames kusitletakse umbes 1000 eestimaalast (varieerub uuringust
uuringusse) vanuses 15-74 eluaastat. Saamaks Ulevaadet, millised on inimeste arvates
Eesti riigile kdige tdendolisemad ohud, palutakse vastajail hinnata mitmesuguste
vOimalike ohtude (néiteks kiberriinnakud, ulatuslik merereostus, massilised
tanavarahutused jne) téendosust lahemate aastate jooksul.?”®

Jooniselt 4, mis on tehtud erinevate aastate ,,Avalik arvamus ja riigikaitse” uuringute
pohjal, on naha Eesti elanike suhtumine kuberriinnakute tbendosusesse. Kiberriinnakute
tdendosust on peetud ajavahemikus 2008-2013 Usha suureks — 57-71%. Naitaja on
graafikule kantud alates 2008. aasta jaanuarikuust, sest esimeses uuringus, mis avaldati
pérast 2007. aasta kuberrinnakuid juulikuus, ei olnud veel kiberrinnete temaatikat
sees.?”” Juba jargmises uuringus, mis ilmus 2008. jaanuaris, on kiiberriinded leidnud
kajastamist. Kiberriinnakute pdhjal on graafikule kantud kokkuliidetud protsent
inimeste arvamusest, kes peavad kiiberriinnakuid vaga voi kullaltki tbenéoliseks.
Kiberriinnakuid on uuringutes ajavahemikus 2008-2013 peetud peaaegu alati kdige
tdendolisemaks ohuks (valja arvatud 2008. aasta jaanuari, 2009. aasta jaanuari ja mai
uuringutes, mil peeti esimeseks ohuks ulatuslikku merereostust, ning 2010. aasta
jaanuari uuringus, kui kiberrinnakud jagasid esimest kohta merereostusega). See

naitab, et kiiberriinnakuid on teistest ohtudest vaieldamatult rohkem mainitud.

2 Saar Poll. 2013. oktoober. Avalik arvamus ja riigikaitse. Tallinn: Kaitseministeerium, 4.
http://www.kmin.ee/et/avalik-arvamus (kasutatud 30.11.2013)
2T Turu-uuringute AS. 2007. juuli. Avalik arvamus ja riigikaitse. Tallinn: Kaitseministeerium, 4.
http://www.kmin.ee/et/avalik-arvamus (kasutatud 05.04.2013)
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Eestit dhvardavate kiiberriinnakute toenaosus ldhemate aastate
jooksul; 2008-2013 vordlus
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Joonis 4. Kuberrinnete tdendosus Eestis avaliku arvamuse jargi, jaanuar 2008 — oktoober 2013

(%; N = kdik vastajad)

Allikas: Koostatud jargmiste uurimuste pdhjal: Turu-uuringute AS. 2010. september. Avalik arvamus ja
riigikaitse. Tallinn: Kaitseministeerium. http://www.kmin.ee/et/avalik-arvamus (kasutatud 05.04.2013);
Turu-uuringute AS. 2011. august. Avalik arvamus ja riigikaitse. Tallinn: Kaitseministeerium.
http://lwww.kmin.ee/et/avalik-arvamus (kasutatud 05.04.2013); Saar Poll. 2013. mérts. Avalik arvamus ja
riigikaitse. Tallinn: Kaitseministeerium. http://www.kmin.ee/et/avalik-arvamus (kasutatud 05.04.2013);
Saar Poll. 2013. oktoober. Avalik arvamus ja riigikaitse.

Joonise 4 tulemuste pdhjal saab jareldada, et Eesti riik teab, et avaliku arvamuse jéargi on
kiberrinnakud ohtlikud referentobjektidele. Eesti elanikkond (avalikkust) vdib pidada
auditooriumiks ja referentobjektiks, kes tunnetab klberriinnete ohtu, mis annab
ministrile diguse neile omistatud legitiimsuse abil kilberohtudega tegeleda.

Siiski oli Eesti vdimudel raskusi, et veenda oma esmast rahvusvahelist auditooriumi ehk
NATO liitlasi, et kiiberrinded moodustasid rinnaku Eesti suveradnsuse vastu, millest
tulenevalt oleks pidanud appi vétma Washingtoni leppe artikli 5,>"® millele viitas ka
Aaviksoo oma kdneaktides. Artikkel 5 seisneb selles, et relvastatud rinnakut ihe voi
mitme NATO liikme vastu Euroopas vdi Pohja-Ameerikas késitletakse runnakuna
nende kdigi vastu, mistottu voib tksi voi koos teiste lepingupooltega kasutada vajalikke
abindusid (ka relvajoudusid) julgeoleku taastamiseks ja sdilitamiseks. Artikkel 6
tapsustab, et artikli 5 jargi on relvastatud kallaletung lepinguosalise relvajéudude,
laevade v&i lennuvaljade vastu.?"

Kuna Washingtoni lepingu artikkel 5 ja 6 keskenduvad just relvastatud runnakule
laevade, relvajoudude ja lennuvéljade vastu, siis ei mahu kiberruumis toimuv

kiiberrinne Pdhja-Atlandi lepingu artikkel 5 alla. Kui vaadata Washingtoni leppe sisu,

2’8 Hansen et al. ,,Digital Disaster,” 1169.
2 The North Atlantic Treaty Organization. 1949. The North Atlantic Treaty. Washington D.C.
http://www.nato.int/cps/en/natolive/topics_89597.htm (kasutatud 15.02.2014)
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siis on moistetav, miks Aaviksoo on vorrelnud kiberriindeid rinnakuga riigi sadamate
vOi Ohuruumi vastu. Samas ei tdhenda see seda, et Eesti ei saanud uldse liitlastelt
toetust, vaid NATO, EL ja USA lahetasid kiiberjulgeoleku meeskondasid Eestisse,?®°
naiteks NATO vaatleja toetas konsultatsiooni kaudu Eestit.?®*

Nii Ansip, Paet kui ka Aaviksoo andsid enda koneakti(de)s 2007. aasta klberriinnete
ajal lubaduse Kkaitsta referentobjekti. Pea-, kaitse- ja vélisministrid astusid seega
julgeolekustava liigutuse 2007. aasta kuberrinnete ajal, millest lahtuvalt uuritakse
jargmises peatikis julgeolekupraktikat, et analtitisida, kas ministrite julgeolekustavad

liigutused on kooskdlas julgeolekupraktikaga.

5.2. Julgeolekupraktika

On raske kohe 0Oelda, kas kuberjulgeolekustamine on toimunud, sest meetmeid
kiberrinnetega tegelemiseks ei ole alati vOimalik koheselt ellu viia (nditeks
arengukavade vastuvotmine). Sellest tulenevalt ei keskenduta magistritéds ainult 2007.
aasta kuberriinnetele ja vahetutele meetmetele, vaid on oluline analtisida meetmeid,
mis on ette vOetud péarast 2007. aasta riindeid pea-, kaitse- ja valisministri poolt.

Uurimistods analliusitakse julgeolekustajate meetmeid riiklikul poliitilisel tasandil
koostatud arengukavade kaudu, milles on maaratletud tegevussuunad ja meetmed nende

282 sast Eestis toimunud kiiberriinded néudsid riiklikke meetmeid. Kuna

saavutamiseks,
kaesolevas t60s késitletakse julgeolekustajatena ministreid, siis nemad ei vota ette
konkreetseid meetmeid juriidilisel ja tehnilisel tasandil, vaid vbivad nendele
valdkondadele viidata arengukavades maaratletud tegevussuundade kaudu.

Ministrite koneaktid valjendavad riigi seisukohta ja on slinkroniseeritud vastava
ministeeriumi tegevussuundadega, seega on oluline analiiiisida arenukavasid, milles
pannakse paika vastava ministeeriumi tegevussuunad. Magistritods anallitsitakse
arengukavasid, mille koostamise aluseks on Vabariigi Valitsuse méaéarus ,,Strateegiliste
arengukavade liigid ning nende koostamise, tdiendamise, elluviimise, hindamise ja

aruandluse kord”. Strateegiliste arengukavade liikideks on valdkonna ja

280 Hansen et al. ,,Digital Disaster,” 1170
281 Kaska et al. ,,Developments in the Legislative,” 47.
%82 Strateegiliste arengukavade liigid.
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organisatsioonipdhised arengukavad. Valdkonna arengukavad kajastavad ihe vdi mitme
valdkonna eesmarke ja nende saavutamiseks vajalikke meetmeid, mille elluviimist
korraldab  kas  Uks  ministeerium  vOi  mitu  ministeeriumi  koostoos.
Organisatsioonip6hised arengukavad on ministeeriumi valitsemisala ja ministeeriumi
valitsemisala riigiasutuste arengukavad, mis koostatakse jargmise eelarveaasta ning

283 Uurimistoos kasitletakse valdkondlikke

sellele jargneva kolme aasta kohta.
arengukavasid, milles maaratletakse meetmed eesmérkide saavutamiseks, sest
organisatsioonipdhised arengukavad keskenduvad eelarvele, kuid ké&esolevas t66s on

oluline tdhelepanu pddrata meetmetele.

5.2.1. Arengukavad julgeolekustava liigutuse osana ja julgeolekupraktikana

Kuna ministrite kdneaktides on tavaliselt ainult pinnapealses s6nastuses antud lubadus
kaitsta  referentobjekti, siis vOib siduda julgeolekustava liigutuse etapi
julgeolekupraktikaga selles téhenduses, et analliisida ministeeriumitega seotud
valdkondlikke arengukavasid, millest v3ib tuvastada eesméarkide kaudu lubaduse kaitsta
referentobjekti.  Sellest tulenevalt pakutakse empiirika peatikis tdiendus
kiberjulgeolekustamise teooriale, mis seisneb selles, et riigi esindajate lubadust vdib
kinnitada dokumentides maéaératletud sihtidega. Seda on v@imalik uurida Eesti
arengukavade abil, et tuvastada nendest kibervaldkonna kasitlemine ja meetmed
kiberriinnetega vOitlemiseks. Arengukavade koostamise ja nendes identifitseeritud
meetmete abil on vBimalik analliisida, kas pea-, kaitse- ja valisministri julgeolekustav
liigutus on koosk®dlas julgeolekupraktikaga.

Valdkonna arengukava viiakse ellu rakendusplaani alusel, mille vastutav minister esitab
valitsusele hiljemalt kolme kuu jooksul dokumendi kinnitamisest arvates,?** kuid riik ei
avalikusta enamasti rakenduskavasid (naiteks ,,Kiiberjulgeoleku strateegia 2008-2013”
rakendusplaane aastateks 2009-2011 ja 2012-2013).2%°> Rakendusplaanid on strateegias

nimetatud eesmarkide elluviimiseks vastuvdetud dokumendid, mille pinnalt saab

283 Strateegiliste arengukavade liigid.

254 Ibid.

285 Kiiberjulgeoleku strateegia 20082013 rakendusplaani aastateks 2009-2011 heakskiitmine. 2009.
Riigi Teataja 2009, 43, 596. https://www.riigiteataja.ee/akt/13182154 (kasutatud 26.03.2014);
Kiberjulgeoleku strateegia 2008-2013” rakendusplaani 2012-2013 heakskiitmine. 2011. Riigi Teataja Ill,
2011, 5. https://lwww.riigiteataja.ee/akt/330122011005 (kasutatud 26.03.2014)
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ulevaate, kas arengukavas antud lubadus kaitsta referentobjekti on kooskdlas
rakendusplaaniga. Kuna koéik rakendusplaanid ei ole avalikult k&ttesaadavad, siis on
uurimistd6d sihiks uurida vastavalt arengukavades madratletud meetmele ministrite
ettevdetud meetmeid, et hinnata iseseisvalt, kas ministri julgeolekustav liigutus on
julgeolekupraktikaga kooskdlas.

Ké&esolevas magistritdos analliusitakse kdiki Eestis kehtivaid arengukavasid, mida on
Vabariigi Valitsuse andmeil 28. aprilli 2014. aasta seisuga kokku viiskimmend viis ja
mille on heaks kiitnud valitsus ja Riigikogu.?®® Tekstide valiku alla kuuluvad seega k&ik
55 arengukava, kuid analliisiobjektideks voetakse ainult need arengukavad, milles
kéasitletakse kiibervaldkonda ning mille eest on vastutavaks ministeeriumiks Kaitse- voi
Vélisministeerium vdi millega on seotud valitsus. Peaministri kui valitsuse esindaja rolli
analliusitakse nende arengukavadega seoses selles tdhenduses, kas valitsus on
dokumendi heaks kiitnud v6i olnud seotud muudmoodi strateegia loomisega.
Kibervaldkonda on mainitud seitsmes arengukavas. Analiisiobjektideks voetakse
,»Eesti julgeolekupoliitika alused” (2010), sest selle koostas valitsus Vélisministeeriumi
juhtimisel®’
(2010)?®® ja ,Kiiberjulgeoleku strateegia 2008-2013” (2008)%*°. Analiiiisi aluseks ei

voeta Riigikogu poolt heaks kiidetud arengukava ,,Eesti turvalisuspoliitika pohisuunad

ning Kaitseministeeriumi vastutusalasse kuuluvad ,,Riigikaitse strateegia”

aastani 2015, sest selle pohimotete elluviimise ja eesmirkide saavutamise iile valvab

Siseministeerium ning seda ei kiitnud heaks ka valitsus,?*

seega ei saa sellest
dokumendist tuvastada Ansipi, Aaviksoo v@i Paeti julgeolekupraktikat.

Magistritdos uuritakse pogusalt tlejadnud kolme strateegilist arengukava valitsuse ja
Ansipi rolliga seoses. Valitsus Kiitis heaks ,,Riigikaitse arengukava 2013-2022” (2013),
mille eest vastutajaks on Kaitseministeerium.?* Kuna nimetatud dokument véeti vastu

2013. aastal, mil Aaviksoo ei olnud enam kaitseministri ametis, siis kuulub see ainult

286 \abariigi Valitsuse kodulehekiilg. http://valitsus.ee/et/valitsus/arengukavad (kasutatud 28.04.2014)

%87 Julgeolekupoliitika aluste toérihm. Eesti julgeolekupoliitika alused, 6.

%88 Riigikaitse strateegia. 2010. Tallinn, 17. http://www.kmin.ee/et/riigikaitse-alusdokumendid (kasutatud
15.04.2014)

289 Kiiberjulgeoleku strateegia komisjon. Kiiberjulgeoleku strateegia 2008-2013.

2% Eesti turvalisuspoliitika pdhisuundade aastani 2015 heakskiitmine.

21 Kaitseministeerium.  Riigikaitse ~ arengukava ~ 2013-2022.  2013.  Tallinn, 1.
http://www.kmin.ee/et/riigikaitse-alusdokumendid (kasutatud 28.04.2014)
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Ansipi julgeolekupraktika alla, sest Ansip kiitis selle heaks.?®* P&hjaliku uurimise alt
jaab vélja ka 2013. aastal Vabariigi Valitsuse poolt kinnitatud arengukava Eesti teadus-
ja arendustegevuse ning innovatsiooni strateegia 2014-2020 ,,Teadmistepdhine Eesti”,
mille rakendamise eest vastutajateks on Haridus- ja Teadus- ning Majandus- ja
Kommunikatsiooniministeerium ning teised ministeeriumid. Analtisi aluseks olevate
ministeeriumite hulgast on Kaitseministeerium selle arengukava jargi vastutav Eesti
nahtavuse suurendamise eest rahvusvahelises teadus- ja arendustegevuse alases
koostdds ning thiskondliku ja majandusliku kasu suurendamises.?*® Samas ei kuulu see
arengukava analutsiobjektide hulka, sest selles on mainitud ainult joonealuses méarkuses
prefiksiga ,.kiiber-” seotud terminit. Nimetatud arengukava vdib pidada seega ainult
Ansipi praktikaks kuna valitsus (eesotsas Ansipiga) kiitis selle dokumendi heaks.

,Eesti infolihiskonna arengukava 2020 (2013) koostamist juhtis ja meetmete
elluviimise eest uldvastutajaks on Majandus- ja Kommunikatsiooniministeerium,?*
mistottu ei kuulu nimetatud dokument analliusiobjektide alla. Samas vdib selle
strateegilise arengukava heaks kiitmist pidada Ansipi julgeolekupraktikaks.?*

Kokku analulsitakse slvitsi seega kolme arengukava. Esiteks uuritakse esmakordselt
koostatud arengukava ,,Kiiberjulgeoleku strateegia 2008-2013”, et tuvastada lubadust
kaitsta referentobjekti ja kaitseministri julgeolekupraktikat. Kaitseminister Aaviksoo
tegi ettepaneku koostada klberjulgeoleku strateegia aastaiks 2008-2013, mille kiitis

valitsus heaks 15. novembril 2007. aastal 2%

seega vOib seda pidada otseseks Aaviksoo
julgeolekupraktikaks. Seejarel andis valitsus 2007. aastal Eesti kiilberruumi haavatavuste
vihendamiseks Kaitseministeeriumile korralduse koostada ,,Kiiberjulgeoleku strateegia
2008-2013” koost0os Haridus- ja Teadus-, Justiits-, Majandus- ja Kommunikatsiooni-,
Sise- ja Valisministeeriumi, CERT-EE ning Eesti ettevotete ekspertidega. 2008. aastal
Kinnitas valitsus Kaitseministeeriumi juurde loodud komisjoni ettevalmistatud

,Kiiberjulgeoleku strateegia 2008-2013”.%%

292 Riigikaitse arengukava 2013-2022” heakskiitmine. 2013. Riigi Teataja Ill, 2013, 8.
https://www.riigiteataja.ee/akt/329012013008 (kasutatud 26.03.2014)

2% Eesti teadus- ja arendustegevuse ning innovatsiooni strateegia 2014-2020, 1, 14, 16-17.

%4 Majandus- ja Kommunikatsiooniministeerium. Infoiihiskonna arengukava 2020, 4, 19.

2% Besti infoithiskonna arengukava 2020 ja selle rakendusplaani aastateks 2014—2015 heakskiitmine.
2013. Riigi Teataja 11, 2013, 14. https://www.riigiteataja.ee/akt/319112013014 (kasutatud 26.03.2014)
2% Eesti Suursaatkond Washingtonis kodulehekiilg. http://www.estemb.org/press/us_media/aid-965
(kasutatud 09.04.2014)

27 K iiberjulgeoleku strateegia komisjon. Kiiberjulgeoleku strateegia 2008-2013, 8-9.
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Kiberjulgeoleku strateegia ettepaneku heaks kiitmist, valitsuse korraldust koostada
klberjulgeoleku strateegia ning 10plikut strateegia kinnitamist vdib pidada Ansipi
julgeolekupraktikakas, sest Ansip kui valitsuse esindaja on nende tegevustega seotud.
Kuigi Aaviksoo ei koostanud ise otseselt kiberjulgeoleku strateegiat, siiski tegi ta
ettepaneku  valitsusele luua strateegia, mille koostamise komisjoni juhtis
Kaitseministeerium, seega v0ib kaitseministrit pidada ka julgeolekupraktika elluviijaks.
Arengukavas ,Kiiberjulgeoleku strateegia 2008-2013” todetakse, et kiiberjulgeolek
tugineb Eestis riigi kui terviku kuberruumi haavatavuste véhendamisele, seega
madratletakse strateegias kiberjulgeoleku tagamise eesmargid ja meetmed.”®
Kiberjulgeoleku strateegias antakse selge lubadus kaitsta referentobjekti ehk riiki kui
tervikut konkreetsete tegevusvaldkondlike meetmete abil, mis seob julgeolekustava
liigutuse etapi julgeolekupraktikaga ning vOimendab Aaviksoo lubadust Kkaitsta
referentobjekti. Aaviksoo meetmeid analulsitakse uurimistd6 viimases alapeatikis
vastavalt kiiberjulgeoleku strateegiale.

Kiberjulgeoleku strateegias eristatakse kuberjulgeoleku tagamiseks ja tugevdamiseks
viite tegevusvaldkonda ja meetmeid nende saavutamiseks. Tegevusvaldkondadeks on
esiteks turvameetmete susteemi arendamine ja rakendamine (tegevused organisatoorse
koostto, tehniliste meetmete ja fudsilise turbe valdkonnas) ning teiseks kiberjulgeoleku
alase kompetentsuse tdstmine (klberkaitse alane valjabpe ning teadus- ja
arendustegevus pGhidppes ja tdiendusdppes). Kolmandaks valdkonnaks on
kiberjulgeoleku  tagamiseks vajaliku  digusruumi  tdiendamine  (Bigusaktide
valjatootamine, olemasoleva seadusandluse téiendamine ja rahvusvahelise diguse
arendamine). Neljandaks on rahvusvahelise koostd6 edendamine (Eesti teadmiste
jagamine, rahvusvahelise teadlikkuse tdstmine ja koostdd ennetus- ja kaitsemeetmete
valdkonnas). Viiendaks valdkonnaks on kiberjulgeoleku alane teavitustegevus nii
riigisisesel kui ka rahvusvahelisel tasandil.**°

Nimetatud valdkondadest ei kasitleta turvameetmete susteemi, digusruumi kujundamist
ja kompetentsuse tdstmist, sest nii diguslikud, tehnoloogilised kui ka teadus- ja
arendustegevuse meetmed kuuluvad vastavate valdkonda spetsialistide (néiteks juristid,

infotehnoloogia spetsialistid jne) pédevusse, mitte ministri téoulesannete hulka.

2% K iiberjulgeoleku strateegia komisjon. Kilberjulgeoleku strateegia 2008-2013, 4-6.
9 bid., 4-6, 27-35.
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Uurimistdos ei analulsita ka otseselt ministri  poolset rahvusvahelise koost6o
arendamist, vaid sellele keskendutakse kiiberjulgeoleku alase teavitustegevuse analidisi
juures, et juhtida téhelepanu asjaolule, et teavitustod voOib aidata kaasa koostoo
edendamisele. Koosto6 aspekti ei uurita sovitsi, sest ministrid ei tegele otseselt
koost0oga kaitse- ja ennetusmeetmete valdkonnas Eesti teadmiste jagamise kaudu.
Kaesolevas to0s uuritakse meetmena teavitustood koostoo loomiseks nii siseriiklikul kui
ka rahvusvahelisel tasandil, mida analliisitakse jargnevas alapeatikis.

Lisaks klberjulgeoleku strateegia koostamisele on Eesti Vabariik viinud
kiberjulgeoleku teema ka mitmesugustesse riigikaitse alusdokumentidesse. Esiteks
kasitletakse ,,Eesti julgeolekupoliitika aluseid”, mille muutmise algatas Vabariigi
Valituses valisminister Paet. 20. mail 2009. aastal moodustas Paet ,,Julgeolekupoliitika
aluste” (2010) eelndu koostamiseks téorihma, mis koosnes Valis-, Kaitse-, Sise-,
Majandus- ja Kommunikatsiooni-,  Sotsiaal-, Keskkonna-, Rahandus- ja
Justiitsministeeriumi esindajatest. To0riihma t66 tulemusena valmis 2010. aasta martsis

,Julgeolekupoliitika aluste” eelngu.3®

,,Eesti julgeolekupoliitika alused” (2010) koostas
valitsus (Vélisministeeriumi juhtimisel), kes madaratles Eesti julgeolekupoliitika
eesmargid, pohisuunad ja andis julgeolekuolukorra ildhinnangu.®®  Paeti
julgeolekupraktikaks vdib pidada seda, et ta algatas ,Julgeolekupoliitika aluste”
muutmise ning moodustas arengukava koostamiseks toorihma, mida juhtis
Valisministeerium.

Rahuaja riigikaitse seaduse § 26 késitleb julgeolekupoliitika aluseid, kus sétestatakse, et
enne julgeolekupoliitika aluste v6i nende muudatuste heakskiitmist valitsuses kuulavad
vélis- ja kaitseminister &ra Riigikogu vélis- ja riigikaitsekomisjoni seisukohad,** mis
toimus 8. martsil 2010. aastal.’® Valisminister Paet arutas strateegiat selle eri
valmimisetappides Riigikogu valis- ja riigikaitsekomisjonidega, kelle esitatud markusi
voeti arvesse.’®™ Nii kaitseminister Aaviksoo kui ka vélisminister Paet kohtusid

Riigikogu riigikaitse- ja véliskomisjonidega nende seisukohtade kuulmiseks ja

300 Eesti julgeolekupoliitika alused 2010. Seletuskiri, 1.

%01 julgeolekupoliitika aluste to6riihm. Eesti julgeolekupoliitika alused, 6.

%2 Rahuaja riigikaitse  seadus.  2002.  Riigi  Teataja I, 2002, 57, 354.
https://www.riigiteataja.ee/akt/12751452 (kasutatud 08.04.2014)

303 Eesti julgeolekupoliitika alused 2010. Seletuskiri, 2.

** Ibid., 1-2.
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muudatusettepanekute sisseviimiseks, seega vOib ka seda pidada Paeti ja Aaviksoo
julgeolekupraktikaks.

2010. aastal Vabariigi Valitsuse esitatud ,,Eesti julgeolekupoliitika alustes”, mille Kiitis
heaks Riigikogu, on esmakordselt radgitud kubervaldkonnast, mida eelmises ehk 2004.
aasta kontseptsioonis veel ei mainitud.’® Julgeolekupoliitika alustes” (2010) on
Oeldud, et kuberrinnakutega vdidakse Uhiskonnale tekitada mérkimisvaarset kahju
terroristlike rihmituste ja organiseeritud kuritegevuse poolt. Eesti julgeolekupoliitika
eesmark on kindlustada Eesti riigi iseseisvus ja soltumatus, pohiseaduslik kord,
territoriaalne terviklikkus ja rahva turvalisus.*®® Dokumendis on antud lubadus kaitsta
referentobjekti (suverdénset riiki kui tervikut ning kitsamalt rahvast ja Uhiskonda) kuna
on tddetud, et kiberkuritegude ennetamiseks ja tOkestamiseks tugevdatakse
ametkondade koostdédd riigi ja rahvusvahelisel tasandil. Lisaks arendatatakse
seadusandlust, soodustatakse inimeste teadlikkuse tdstmist ning tagatakse
klberkuritegevusevastase voitluse jatkusuutlikkus ja vajaliku tehnilise oskusteabe
kattesaadavus. >’

Sarnaselt Eesti kiberjulgeoleku strateegiale on ka julgeolekupoliitika alustes
madratletud meetmed referentobjekti olukorra paremaks muutmiseks, kuid , Eesti
julgeolekupoliitika alustes” valjatoodud meetmed ei kuulu otseselt ministri padevusse.
Uurimise alt jadvad vélja ,,Eesti julgeolekupoliitika alustes” madratletud meetmed, sest
seadusandluse ja tehnilise taseme arendamise, inimeste teadlikkuse tGstmise, oskusteabe
levitamise ja kuberkuritegevusevastase vditlusega tegelevad vastava valdkonna
spetsialistid, mitte ministrid, kes puutuvad nendega kaudselt kokku. Magistritoos
analliisitakse ~ seega  vastavalt , Kiiberjulgeoleku  strateegiale = 2008-2013”
julgeolekupraktikana teadvustamist koost0d saavutamiseks riigi- ja rahvusvahelisel
tasandil.

Lisaks julgeolekupoliitika alustele on oluliseks arengukavaks ka ,,Riigikaitse strateegia”
(2010), mis tugineb Riigikogus 2010. aastal heaks kiidetud ,,Eesti julgeolekupoliitika

alustele”, ning asendab ,,Sjalise kaitse strateegilise kava™ (2005),%° millest viimases ei

%5 Eesti Vabariigi julgeolekupoliitika alused. 2004. Riigi Teataja 1, 2004, 49, 344.
https://www.riigiteataja.ee/akt/773389 (kasutatud 26.03.2014)

%06 Julgeolekupoliitika aluste to6riihm. Eesti julgeolekupoliitika alused, 4, 6.

%7 bid., 16.

%8 S@jalise  kaitse strateegilise kava kehtestamine. 2005. Riigi Teataja |, 2005, 5, 17.
https://www.riigiteataja.ee/akt/840391 (14.04.2014)
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olnud veel kibervaldkonnast juttu. Valitsus kehtestas ,Riigikaitse strateegia”

kaitseministri ettepanekul, >

mis on seeldbi Aaviksoo ja Ansipi julgeolekupraktikaks.
,Riigikaitse strateegia” jargi koordineerib Kaitseministeerium kulberkaitset oma
valitsemisalas, Kaitseliit arendab kiberkaitsevdimet ning Politse- ja Piirivalveamet
ennetab ja tdrjub kiiberruumi dhvardavaid ohte,*'® kuid kuna ,,Riigikaitse strateegias” ei
ole méaratletud konkreetseid meetmeid kiiberjulgeoleku tagamiseks, siis ei analulsita
julgeolekustajate poolset meetmete elluviimist ,,Riigikaitse strateegia” pohjal.

Kéesoleva alapeatiki pinnalt lisandus tdiendus kuberjulgeolekustamise teooriale, kui
julgeolekustajatena analusitakse riigi esindajaid, sest riigi esindajate kdnedest ei ole
voimalik tavaliselt nii tépselt eristada lubadust referentobjekti kaitsta. Kuna
ministeeriumid koostavad ja viivad ellu arengukavasid, milles méaaratletakse tavaliselt
tegevussuunad ja meetmed, siis vOib pidada ka arengukavades maaratletud eesmarke
lubaduseks kaitsta referentobjekti.

Valdkondlike arengukavasid vdib pidada seega vaheastmeks kiberjulgeolekustamise
protsessis, milles osalevad riigi esindajad, sest nende pd&hjal saab slvitsi uurida
julgeolekustavat liigutust ja julgeolekupraktikat. Arengukavade analliisi tulemusel v6ib
tddeda, et ministrite julgeolekustav liigutus on kooskdlas julgeolekupraktikaga
arengukavade koostamise ja vastuvOtmise kaudu, seega Eestis on aset leidnud
kiberjulgeolekustamine. Samas on jargmise alapeatiiki abil vdimalik uurida ministrite
julgeolekupraktikat meetme elluviimise kaudu, mille pinnalt saab teha jareldusi, kuidas
on aset leidnud kiiberjulgeolekustamine Eestis ministrite naitel. Meetmest analliisitakse
teavitustood kiberjulgeoleku tagamiseks arengukava ,,Kiiberjulgeoleku strateegia 2008-
2013” pdhjal.

5.2.2. Meetmete elluviimine ehk julgeolekupraktika

Eelneva empiirilise analtisi tulemusel jouti jéreldusele, et nii pea-, kaitse- kui ka
valisminister astusid julgeolekustava liigutuse oma kdneaktidega, mille sénumit
tugevdavad arengukavad. L&bi arengukavade koostamise ja vastuvétmise on pea-,

kaitse- ja vélisministri julgeolekustavad liigutused kooskdlas julgeolekupraktikaga.

39 Riigikaitse strateegia, 3.
%9 bid., 7, 9, 13.
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Ké&esolevas alapeatiikis uuritakse arengukavas ,,Kiiberjulgeoleku strateegia 2008-2013”
madratletud teavitusto0 meedet Ansipi, Paeti ja Aaviksoo julgeolekupraktikana.
Ministrite meetmeid referentobjekti olukorra paremaks muutmiseks analttsitakse labi
kiberjulgeoleku teadvustamise koost66 loomiseks nii siseriiklikul kui ka
rahvusvahelisel tasandil, sest see on kdige otsesem meede, mida ministrid saavad oma
volitustest tulenevalt ellu viia. Ministri meetmetena ei uurita turvameetmete susteemi
arendamist, 6igusruumi kujundamist ja kompetentsuse tdstmist ning koosto6 arendamist
kaitse- ja ennetusmeetmete valdkonnas Eesti teadmiste jagamise kaudu, sest nii
Oiguslikud, tehnoloogilised kui ka teadus- ja arendustegevuse meetmed kuuluvad
vastavate valdkonda spetsialistide (néiteks juristid, infotehnoloogia vG6i haridusega
seotud inimesed) padevusse, mitte ministri todilesannete hulka.

Ka Eesti kiiberjulgeoleku strateegias on tddetud, et on vaja osutada poliitilist tahelepanu
klberjulgeolekule, mille abil on vdimalik algatada vajalike rahvusvaheliste normide ja
Oigusaktide valjatootamist ning teha koostodd. Selleks on vaja juhtida teiste riikide

kdrge poliitilise tasandi tahelepanu kiiberjulgeolekule.®**

Meetmete osa eesmargiks on
uurida, kas arengukavade alapeatlkis analtlsitud arengukavades madératletud meede
(teadvustamine) on aset leidnud pea-, kaitse- ja valisministrite kdnedes, et vastata
uurimiskusimusele, kuidas on aset leidnud kiiberjulgeolekustamine Eestis.

Julgeolekustava liigutuse kooskdla julgeolekupraktikaga uuritakse l1&bi ministrite poolse
klberjulgeoleku teema teadvustamise nii siseriiklikult kui ka rahvusvahelisel tasandil.
Kiberjulgeoleku strateegia jargi tuleks rahvusvahelise koost60 raames tutvustada
kiberjulgeoleku probleeme, osaleda erialakonverentsidel, -seminaridel ja -foorumeil
ning késitleda seal pidevalt kiiberjulgeoleku probleeme ja parimaid tavasid. Siseriiklikul
tasandil tuleks korralda kuberjulgeoleku tagamisel kogu thiskonda (tavakasutajad,
ettevOtted, riigiasutused, Opilased ja Ulidpilased) hdlmavat teavitustodd, mille eest
vastutajateks on Majandus- ja Kommunikatsiooni-, Vlis- ja Kaitseministeerium,®*?
kuid k&esoleva magistritod kontekstis keskendutakse Kaitse- ja Véalisministeeriumile
ning Vabariigi Valitsusele, sest nimetatud valitsusasutuste ministrid astusid 2007. aasta

kiberrunnete ajal julgeolekustava liigutuse sammu.

311 K iberjulgeoleku strateegia komisjon. Kiiberjulgeoleku strateegia 2008-2013, 22.
2 bid., 32, 35.
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Selleks, et analliisida, kas Ansipi, Aaviksoo ja Paeti julgeolekustav liigutus on
julgeolekupraktikaga kooskdlas lisaks eelnevas peatiikis analliusitud ministrite
julgeolekupraktikatele arengukavadega seoses, uuritakse pea-, valis- ja kaitseministrite
ministeeriumite kodulehekllgede abil kdnesid, intervjuusid ja arvamusartikleid, et
tuvastada nende elluviidud meetmeid. Analliisiobjektide hulka kuuluvad niid ainult
ministeeriumi  kodulehekiljel olevad koneaktid, mitte enam Postimehes, Eesti
P4evalehes ja Ohtulehes avaldatud kdned. Valiku aluseks on tddemus, et valdavalt
viitavad Eesti ajalehed ministeeriumilt saadud infole, mistdttu v6ib tulla kattuvusi
kdneaktide loendamises ja analtitisimiseks ning enam ei ole oluline intertekstuaalsuse
tuvastamine. Ajaliseks piiranguks on Ansipi (ametis 27.04.2007-26.03.2014), Aaviksoo
(ametis 27.04.2007-06.04.2011) ja Paeti (ametis 27.04.2007-...) ametisoleku aeg, seega
ei analuUsita pea-, valis- ja kaitseministri ametijarglasi, sest oluline on julgeolekustava
liigutuse astunud isiku elluviidud meetmeid.

Selleks uuritakse eesliidete ,.kiiber-” voi ,,cyber-” esinemist vastavate ministrite
suulistes ja kirjalikes kbnedes, intervjuudes ja arvamusartiklites, sest ministeeriumid
avaldavad oma Internetilehekulgedel nii inglise kui ka eesti keeles kdneakte. Parima
pildi annab Uhest allikast (vastava ministri ministeeriumi ja valitsuse kodulehekiiljelt)
kdnede arvu kokku lugemine ning selle kdrvutamine teiste julgeolekustajatega ning
vordlemine ministri kogu kodneaktide arvuga kiberriinnetest kuni ministri ametiaja
I6puni. Kibervaldkonna seotud kdneaktide arvu moodustavad analliisiobjektide arv,
mitte prefiksi ,.kiiber-" esinemissagedus. To0 piiritlemise huvides analulsitakse ainult
julgeolekustajate isiklikke kdnesid, ettekandeid ja intervjuusid, mitte ei uurita koiki
tekste, milles r&dgitakse ministrite kohtumistest ja toovisiitidest, kus nad

ké&sitlesid/arutavad kiberjulgeoleku teemadel.

Tabel 5. Prefiksit ,kiiber-"/,,cyber-” sisaldavad tekstid ministri kogu kéneaktide arvu suhtes

Ministri nimi Ansip Aaviksoo | Paet
,Kuber-iga” seotud /kdikide kdneaktide arv 6/87 25/76 16/46
Allikas: Koostatud  jargmiste  allikate pdhjal: Vabariigi Valitsuse kodulehekiilg.
http://valitsus.ee/et/valitsus/Valitsuse-liikmed/peaminister/Peaministri-koned; Vélisministeeriumi
kodulehekdilg. http://www.vm.ee/?g=taxonomy/term/28; Kaitseministeeriumi kodulehekiilg.

http://www.kmin.ee/et/uudised (kasutatud 20.-27.04.2014)

Nii valisminister Paet kui ka kaitseminister Aaviksoo on maininud 1/3 oma kdnedes,

arvamusartiklites ja intervjuudes eesliitega ,kiiber-"/,,cyber-” seotud termineid.
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Peaminister Ansip on ainult vadhestes kodnedes (6-s koneaktis 87-st) maininud
kibervaldkonda ning kdige sagedamini ja tsna vordsel tasemel on kuberjulgeolekut
teadvustanud Paet ja Aaviksoo.

Paet on kuberjulgeolekust enamasti vélismaal radkinud, nditeks Saksa
Vélispoliitikauhingus, OSCE Ministrite NOGukogul Helsingis, Riias USA-Aadria
Partnerluse Harta plenaaristungil, Madridis Euroopa Noukogu Ministrite Komitee 119.
istungil, Hanois Aasia ja Euroopa vélisministrite kohtumisel, Vilniuses XV Balti
Noukogu istungil, Ateenas OSCE Ministrite Ndukogul ning Varssavis mottekojas
,demosEuropa”. Lisaks on Paet kiibervaldkonda késitlenud Madridis XVIII Euroopa
Liidu ja ASEANI valisministrite kohtumisel, Alma-Atas OSCE mitteametlikul
valisministrite kohtumisel, Riias XVI Balti Ndukogu istungil, Lissabonis NATO
noortefoorumil, Haagis internetivabaduse konverentsil, Istanbulis Euroopa N&ukogu
Ministrite Komitee 121. istungil ning Budapestis 10. Aasia ja Euroopa valisministrite
kohtumisel.*** Paet on oma kénedes, intervjuudes ja artiklites kénetanud eelkdige
rahvusvahelist auditooriumi (organisatsioone ja teisi riike), et t6hustada kiiberjulgeoleku
alast koost0dd ja voitlust kiiberriinnete vastu.

Riigisiseselt on Paet kirjutanud arvamusloo Eestipéevalehe lisasse ,,Riigi kaitse”,
Postimehesse Eesti-USA diplomaatiliste suhete kaheksakiimne viiendal aastap&eval
ning julgeolekut kajastavasse erilehesse riigikaitse.ee-s ning on ré&akinud
kiibervaldkonnast Riigikogu ees, Viljandis ja Balti Ndukogul.*'* Samas osades nendes
kdneaktides podrdub Paet ka rahvusvahelise auditooriumi poole (naiteks Eesti-USA
diplomaatilistest suhetest radkides vOi Balti NOukogul esinedes), seega on Paet
kdnetanud pigem rahvusvahelist auditooriumi ja Eesti-siseselt eelkdige Riigikogu.

Ka Aaviksoo on maininud kiberjulgeolekust eelkbige valismaal radkides, et tbhustada
koostood rahvusvahelise auditooriumiga kibervaldkonnas. Aaviksoo on tdstatanud
kiberjulgeoleku teema naiteks Pariisis Rahvusvahelise Globaalse Julgeoleku
konverentsil, Washingtonis asuvas Strateegiliste ja Rahvusvaheliste Uuringute
Keskuses, Helsingis Paasikivi Seltsis, OSCE julgeolekukoost6d noukogus, George
Washingtoni dlikoolis peetud siimpoosioni avakdnes ning Londonis mainekal

julgeolekukonverentsil ,Riskid 21. sajandil: kliimamuutus, kiiberkuritegevus ja

313 valisministeeriumi  kodulehekiilg.  http://www.vm.ee/?q=taxonomy/term/28  (kasutatud  20.-

27.04.2014)
34 |bid.
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piraatlus”, OSCE kuberkaitse-seminari avaettekandes. Lisaks on Paet kibervaldkonnale
tdhelepanu poddranud Londonis Westminster’i konverentsikeskuses korgetasemelise
kiberteemalise tUmarlaua Cityforum avakdnes, Singapuris toimuval rahvusvahelisel
kilberjulgeoleku konverentsil, Stanfordi Ulikoolis toimunud kiiberturvalisuse ettevotete
foorumi avakdnes, Ameerika Uhendriikides Silicon Valley’s toimuval kdrgetasemelisel
klberjulgeolekukonverentsil ja  Londonis asuvas Suurbritannia  Kuninglikus
Kaitseuuringute Kolledzis kiiberkaitseteemalises Ioengus.315

Aaviksoo on raakinud kiberjulgeolekust ka Eestis Tallinnas, néiteks rahvusvahelise
kiberjulgeoleku foorumi avakdnes, NATO CCD COE ja rahvusvahelise kaitseuuringute
keskuse korraldatud rahvusvahelisel kiibersdja konverentsil, NATO
klberkaitseseminaril ning rahvusvahelisel klberkaitsekonverentsil ,,Rahvuslik julgeolek
piirideta maailmas™.**® Samas on nimetatud Uritustel osalenud inimesi tile maailma,
mistdttu on Aaviksoo kdned olnud valdavalt suunatud rahvusvahelisele auditooriumile.
Ansip on kdnelenud kubervaldkonnast eelkdige Eestis, sest kuuest kdnest viis on Ansip
pidanud Eesti auditooriumi ees, kelleks olnud Riigikogu (niiteks ,,Peaministri ettekanne
Riigikogus valitsuse Euroopa Liidu poliitikast” 2007. aastal) ning Politsei- ja
Piirivalveamet (,,Peaminister Andrus Ansipi kdne Politsei- ja Piirivalveameti aastapaeva
kontsertaktusel, 18. novembril 2011 Tartus Vanemuise kontserdimajas”). Samuti on
auditooriumiks olnud ka Eesti kodanikud (,,Peaminister Andrus Ansipi kdne Vanemuise
kontserdimajas, 23. veebruar 2011” ja ,,Peaminister Andrus Ansipi kdne Tartus, 23.
veebruaril 2014”). Ainsaks Ansipi rahvusvahelise auditooriumi ees peetud kdneks on
olnud ,,Peaminister Andrus Ansipi kdne Stanfordi Ulikooli Hooveri Instituudis” 2007.
aastal.®"’

Kokkuvottes voib jareldada, et nii peaminister Ansipi, kaitseminister Aaviksoo kui ka
valisminister Paeti julgeolekustav liigutus on julgeolekupraktikaga kooskdlas, mist6ttu
vOib tddeda, et Eesti riigi diskursuses on aset leidnud kiiberjulgeolekustamine 2007.
aasta kuberrinnete ajal ja nende jargselt. Kui julgeolekustav liigutus toimus eelkdige
2007. aasta kuberrlinnete ajal ning selle jargselt arengukavades, siis julgeolekupraktika

on aset leidnud kuberriinnest alates kuni vastavate ministrite ametiaja I6puni. Kuna

315 Kaitseministeeriumi kodulehekiilg. http://www.kmin.ee/et/uudised (kasutatud 20.-27.04.2014)
318 |bid.
31 Vabariigi Valitsuse kodulehekiilg. http://valitsus.ee/et/valitsus/Valitsuse-

liilkmed/peaminister/Peaministri-koned (kasutatud 20.-27.04.2014)
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ministrid kui tdidesaatva voimu esindajad saavad kdige otsesemalt julgeolekupraktikat
ellu viia l&bi kuberjulgeoleku teadvustamise, siis vOib tddeda, et pea-, kaitse- ja
valisminister on aktiivselt nii Eesti-siselt kui ka valismaal kiberjulgeolekut
propageerinud oma kdnedes. Ka arengukavade koostamise ja vastuvGtmisega seoses
vOib tuvastada pea-, vélis- ja kaitseministri julgeolekupraktikaid, mis on vastavuses
julgeolekustava liigutuse etapiga. Kdesoleva magistritd6é empiirika peatiikiga on seega
vastatud uurimiskisimusele, kas ja kuidas on aset leidnud kiberjulgeolekustamine
Eestis. Julgeolekustamine on kuju votnud julgeolekustava liigutuse etapis ministrite
kdneaktides ja lisaks ka arengukavades ning julgeolekupraktika astmes arengukavades
ja ministrite kdnedes l&bi teavitustoo.

Magistritod pohjal vdib vaita, et uurimistod kaigus loodud kiberjulgeolekustamise
teooria pdhjal on vbimalik anallisida erinevaid julgeolekustajaid, auditooriume ja
referentobjekte ning véljaarendatud kuberjulgeolekustamise teooriat on vodimalik
rakendada ka teistele riikidele. Julgeolekupraktika etapis elluviidavate meetmete liigid
olenevad suuresti julgeolekustaja ametist, padevustest ja volitustest ning ka erinevate
riikide praktikast, mis madratlevad &ra, milliseid meetmeid saab julgeolekustaja astuda
astuda referentobjekti kasuks. Samas see ei olegi kiberjulgeolekustamise teoreetilises
raamistikus ara fikseeritud, milliseid meetmeid peab julgeolekustaja ette votma.
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6. KOKKUVOTE, JARELDUSED NING ETTEPANEKUD

Uurimistod eesmargiks oli anallisida kiberjulgeolekustamise teoreetilist késitlust
Kopenhaageni koolkonna julgeolekustamise teooria pohjal. Lisaks oli magistritod sihiks
uurida kuberjulgeolekustamise protsessi julgeolekustava liigutuse etappi Eesti nditel
2007. aasta kuberrinnete ajal ja nende jargselt Lene Hanseni poststrukturalistliku
diskursusanaliiiisi abil teose ,,Security as Practice: Discourse Analysis and the Bosnian
War” (2007) pohjal.

Teema olulisus tuleneb sellest, et kuberjulgeoleku integreerimine rahvusvahelistesse
suhetesse vdimaldab luua efektiivseid poliitikaid ning edendada koost6dd riikide ja
mitte-riiklike toimijate vahel. Kiberjulgeolekut on tahtis uurida, sest kiberjulgeoleku
praktiseerijatel ei ole tihti aega teoreetiliselt tdlgedada kiberjulgeoleku teemasid,
mistdttu on teadlaste Ulesandeks rakendada erinevaid teooriaid kiibervaldkonna
sindmuste ja poliitikate hindamisele ning kirjeldamisele. Selles t66s analtdsiti
kiberjulgeolekut Eesti Vabariigi naitel, sest 2007. aastal Eestis toimunud
kiberriinnakud juhtisid t&helepanu vajadusele tbsta rahvusvahelist teadlikkust
kiberrlinnetest ja edendada koost6dd.

Magistritdd teoreetiliseks eesmargiks oli uurida Kopenhaageni koolkonna esialgset ja
edasiarendatud raamistikku kiberjulgeoleku analttsimiseks, et vastata seelébi
uurimisktsimusele, kuidas toimub kuberjulgeolekustamine Kopenhaageni koolkonna
jargi. Too sihiks oli ka analliisida, kas ja kuidas on kuberjulgeolekustamine aset leidnud
reaalsuses Eesti kaasuse nditel, et leida vastus uurimiskiisimusele, kas Eestis on
toimunud 2007. aastal ja selle jargselt kiiberjulgeolekustamine.

Sissejuhatuses anti Ulevaade teema taustast, aktuaalsusest ja olulisusest, kaardistati t66
ulesehitus, uurimiskisimused, peamised allikad ning varasemad teemaga seotud
kirjandus. Kuigi kubervaldkonnas ei eksisteeri universaalseid definitsioone, oli t66
eesmargiks maaratleda uurimist60 esimeses sisupeatiikis magistritods kasutavad
terminid kubervaldkonnaga seoses. Selleks analilsiti  kibervaldkonna peamisi
termineid ja nende defineeringuid, omavahelisi seoseid ja takistusi kiibervaldkonna
oskussdnade mééaratlemisel.

Koikehdlmavate definitsioonide loomist takistab lisaks keelelistele eripéaradele asjaolu,

et kibervaldkond on seotud véga erinevate tehnoloogiate, strateegiate ja sektoritega,
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ning kiberjulgeolekuga seotud inimesed madratlevad erinevalt termineid oma t6o
olemusest lahtuvalt. Mdistetest kasutati magistritoos eelkdige termineid ,.kiiberruum”,
,kiiberjulgeolek™ ja ,kiiberriinne” ning kiiberriinnete liike (kiibersdoda, -terrorism, -
vandalism, -kuritegevus ja -spionaaz). Kiiberkaitse on kiiberjulgeoleku osa, millest
tulenevalt kasutati uurimistoos l&bivalt klberjulgeoleku terminit ja ainult
spetsiifilisematel juhtudel mdistet , kiiberkaitse”.

Magistritoo teises sisupeatlikis analtlsiti Kopenhaageni koolkonna esialgset teoreetilist
raamistikku, mida pOimiti teise pblvkonna edasiarendustega, et uurida
klberjulgeolekustamist. Kopenhaageni koolkonna sektoriaalset ja julgeolekustamise
kasitlust rakendati kiberjulgeolekule ning anallusiti klberjulgeolekut kui eraldi
julgeolekusektorit, millel on oma julgeolekustajad, eksistentsiaalsed ohud,
referentobjektid ja -subjektid ning auditooriumid.

Kibervaldkonna referentobjektideks on laiemalt Kopenhaageni koolkonna sektorid
(majanduslik, sotsiaalne, poliitiline ja sdjaline sfaér) ning osaliselt ka keskkonnasektor
indiviide kaudu. Kitsamas plaanis on referentobjektideks nende tegevusalade sees
olevad referentobjektid (riik ja institutsioonid, ettevdtted, rahvus, indiviidid jne). Lisaks
esialgsele Kopenhaageni koolkonna eristusele vdib referentobjektina tuvastada ka
meedia, finantsinstitutsioonid, transpordi ja vorgud. Eksistentsiaalseteks ohtudeks on
kiberriinded ning kitsamalt kiberriinnete liigid (kibersdda, -terrorism, -vandalism, -
kuritegevus ja -spionaaz). Referentsubjektideks on nende kiberrinnete labiviijad ehk
kriminaalid, terroristid, rahvusriigid, luureteenistused ja ,,skriptijuntsud”.
Kibervaldkonnas vdivad olla julgeolekustajateks suuremad Uksused nagu riik,
rahvusvahelised organisatsioonid ja korporatsioonid. Kitsamalt on julgeolekustajateks
ka kodanikuihiskonna organisatsioonid (ametithingud ja rahvaliikumised),
eraettevotted (nditeks pangad), indiviidid (nditeks kiberjulgeoleku spetsialistid ja
arvutiprogrammeerijad). Kiberjulgeoleku sektoris eksisteerivad kolm suuremat
auditooriumi: institutsionaalsed organid (poliitikud riigiinstitutsioonide sees), avalikkus
(avalik arvamus ning kitsamalt valijaskond, rahvuse indiviidid ja kodanikud) ning veel
kitsamalt tehnokraadid ja spetsialistid. Auditoorium(id) saavad volitada julgeolekustajat
ette votma hadaolukorrameetmeid kiiberriinnetega voitlemiseks.

Kopenhaageni koolkonna julgeolekustamise késitlus toetub kdneakti teooriale (John
Langshaw Austin, ,,How to do Things with Words”, 1975), millele podrati magistritoos
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tahelepanu, sest selle pinnalt uuriti julgeolekustava liigutuse ja julgeolekupraktika
eristust, mida rakendati omakorda kiiberjulgeolekustamise protsessile. Teooria peattkis
defineeriti  kiberjulgeolekustamist ~ kui  eesliitest  , kiiber-” ja  terminist
.julgeolekustamine” koosnevat kontseptsiooni, mis on kaheastmeline protsess.
Esimeseks etapiks on julgeolekustav liigutus ja teiseks sammuks on julgeolekupraktika.
Kiberjulgeolekustav liigutus ehk illokutiivne akt on etapp, kus julgeolekustav toimija
utleb koneaktis vélja, et eksisteerib eksistentsiaalne oht referentobjektile, hoiatades
referentsubjekti voi lubades referentobjekti kaitsta.

Julgeolekupraktika on kiiberjulgeolekustamise protsessi teine samm, mis seisneb selles,
et julgeolekustavast liigutusest saab ainult siis praktikas eksisteeriv olukord, kui toimub
muutus julgeolekustava toimija asjakohases kéitumises auditooriumi ndusolekul
(perlokutiivne akt). See tahendab seda, et julgeolekustaja deldud illokutiivne kdneakt
peab olema vastavuses ettevOetud meetmetega ohule reageerimiseks. Kuigi
Kopenhaageni koolkond omistab auditooriumi ndusoleku julgeolekustamise teisele
etapile meetmete ettevdtmiseks, vdib siiski auditooriumi rolli siduda ka julgeolekustava
liigutusega, sest julgeolekustaja pltab auditooriumi juba oma kdneaktis veenda.

Sisu kolmandas osas keskenduti magistritéd metodoloogilisele baasile, mille abil uuriti
kdesoleva t60 uurimiskisimusest l&htuvalt empiiriliselt kuberjulgeolekustamist Eesti
naitel. Uurimistd6 meetodiks voeti Hanseni poststrukturalistlik diskursusanalius, mille
pdhjal on vdimalik analliusida ametlikku diskursust vélispoliitika-identiteedi suhte
pinnalt ning tuvastada auditooriumini jéudmist. Metodoloogia peatiiki eesmérgiks oli
luua metodoloogiline raamistik pdimituna kuberjulgeolekustanise teooriaga, et selle abil
uurida julgeolekustavaid liigutusi ministrite kdneaktides.

Hanseni poststrukturalistliku diskursusanaltitisi jargi on vélispoliitika diskursuses
,mina” Kopenhaageni koolkonna tdhenduses eksistentsiaalselt ohustatud referentobjekt
ning ,.teine” on ohu pdhjustaja ehk referentsubjekt. Kuigi Hanseni poststrukturalistlik
diskursusanaliilis toetub ,,mina-teise” eristusele, on siiski oluline eristada ka ,,meid”, kes
on magistritod tédhenduses lisaks referentobjekti(de)le ka julgeolekustaja. ,,Meie”
identifitseerimine aitab veenvamana mdjuda relevantse auditooriumi jaoks. Lisaks on
téhtis analiiiisida ka ,,sind” ehk auditoorium, kes peab heaks kiitma diskursuse.

T66 metodoloogilises sisupeatiikis anti Glevaade empiirilisele analtitisile aluseks olevast

analudtilisest raamistikust Hanseni uurimiskava alusel ning poorati téhelepanu tekstide
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valimisele ja kontekstile Margaret Wetherelli (,,Discourse Theory and Practice: A
Reader”, 2011) vahetu ja distaalse konteksti eristuse pdhjal. Vahetuks kontekstis 2007.
aasta kiberriinnetele olid pronksséduri julgeolekustamine ning Eesti Moskvas asuva
saatkonna piiramine.

Analiisi  kaasati Hanseni  uurimiskava, sest valikute tegemine Hanseni
poststrukturalistlikus uurimiskavas vdimaldab piiritleda ajalist raami ja sindmuste arvu,
mille pinnalt saab teha tekstilisi valikuid. Uurimiskava intertekstuaalsuse mudelite
hulgast valiti esimene mudel (ametlik diskursus), sest julgeolekustajateks valiti riiklikul
tasandil Eesti taidesaatva vOimu esindajad. Ministritel on oma péadevustest tulenevalt
voimalik viia julgeolekustav liigutus julgeolekupraktikaga kooskdlla ning neil on voimu
ja legitiimsust julgeolekust radkida. ,,Minade” all vOeti aluseks iiksik ,,mina” ehk Eesti
riik. Ajalise perspektiivi alt valiti ks hetk (27.04-19.05.2007), ning stindmuste arvu all
vOeti anallitsiobjektiks tiks sindmus (2007. aasta kiberriinded Eestis), mida kasutatakse
tavaliselt pingelise sindmuse analiitisimiseks.

Analidsi aluseks vdeti valitsus ja ministeeriumid (Justiits-, Kaitse-, Majandus- ja
Kommunikatsiooni-, Haridus- ja Teadus-, Sise- ning Valisministeerium), mis on
kiberjulgeolekuga seotud. Analulsiobjektideks valiti ainult nende ministeeriumite
ministrite kdneaktid, kes olid 2007. aasta kuberrinnete ajal ametis. Eestis toimunud
kiberrinnete ajal oli peaministriks Andrus Ansip (ametis 13.04.2005-26.03.2014),
justiitsministriks Rein Lang (ametis 13.04.2005-06.04.2011), kaitseministriks Jaak
Aaviksoo (ametis 05.04.2007-06.04.2011), majandus- ja kommunikatsiooniministriks
Juhan Parts (ametis 05.04.2007-26.03.2014), haridus- ja teadusministriks Tdnis Lukas
(ametis  05.04.2007-06.04.2011), siseministriks Jari Pihl (ametis 05.04.2007-
21.05.2009) ning véalisministriks Urmas Paet (ametis 13.04.2005-...).

Diskursusanaliiiisi analtitsiobjektiks valimiseks pidi vastavate ministeeriumite ja
valitsuse kodulehekiilgedel vGi Eesti suurimates uleriiklikes ja Gldloetavates
paevalehtedes (Postimees, Eesti Péevaleht, Ohtuleht) ajavahemikus 27.04.2007-
19.05.2007 avaldatud ministri kdneaktides sisalduma viide Eestis toimunud
kiberrunnetele. Analiiiis keskendus ministrite koikidele kdnedele, intervjuudele ja
arvamusartiklitele ning ministrit tsiteerivatele artiklitele, et selgitada valja kdned, milles
réagiti 2007. aasta kuberriinnetest. Valikusse valiti Ansipi viis, Aaviksoo kaks ja Paeti

viis kdneakti, seega kokku kaksteist kdneakti.
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Magistritod neljandas sisulises osas keskenduti empiirilisele analiiusile teoreetilise ja
metodoloogilise ~ raamistiku  pOhjal.  Peatuki  eesmargiks oli  rakendada
klberjulgeolekustamise  teoreetilist ~ kasitlust ja Hanseni  poststrukturalistliku
diskursusanaliiiisi meetodit praktilisele kaasusele, et jouda jareldusele, kas ja kuidas on
aset leidnud kiberjulgeolekustamine Eestis 2007. aasta kuberrinnete tulemusel
ministrite naitel. Empiirilises osas analliusiti peaminister Ansipi, kaitseminister
Aaviksoo ja valisminister Paeti kbneaakte, et tuvastada julgeolekustavaid liigutusi
kdnedes. Kui nimetatud ministri kdneaktist vdis identifitseerida julgeolekustava
lilgutuse (lubaduse Kaitsta referentobjekti vOi hoiatuse referentsubjektile), siis voeti
nimetatud kdneakt valimisse. Valitud kdneakte uuriti perlokutiivse akti, identiteedi ja
valispoliitika vahelise suhte, konteksti ja intertekstuaalsuse alusel poststrukturalistlikust
diskursusanalidsist ja klberjulgeolekustamise teooriast lahtuvalt. VValimisse voeti Uks
Ansipi, kaks Aaviksoo ja kolm Paeti kdneakti, millest tuvastati lubadus referentobjekti
kaitsta, seega kokku kuus kdneakti.

Valitud kénede pdhjal olid 2007. aasta kuberrinnete ajal julgeolekustajateks nii pea-,
kaitse- kui ka vélisminister. Eksistentsiaalseteks ohtudeks olid 2007. aastal Eestis
toimunud kiberrinded Ansipi, Aaviksoo ja Paeti kdneaktide alusel ning nende
alaliikideks kuberkuritegevus (kitsamalt DDoS riinded) ja kibervandalism. Eestis
toimunud kuberriindeid ei kvalifitseeru kiiberterrorismiks ja kubersdjaks, kuigi Eesti
ministrite diskursuses seostati hakkimine terrorismiga. Nii Paet kui ka Ansip tuvastasid
»teisena” ehk referentsubjektina Venemaa, keda seostatati barbaarsuse, vaenulikkuse,
végivalla, propagandas0ja ja agressiivsusega. Ainsana julgeolekustajatest ei seostanud
kiberriindeid Venemaaga Aaviksoo, kes (tles, et kiberriinnete korraldatajateks olid
vaenulikud j6ud.

Referentobjektiks oli laiemalt Eesti riik. Kitsamalt olid referentobjektideks dhiskond,
riiklik suveraansus, majandus, rahvus (Eesti indiviidid/elanikkond/valijaskond), vGrgud,
riigiinstitutsioonid (valitsus, president, ministeeriumid, parlament) ning poliitikategijad,
finantsinstitutsioonid (pangad), meedia (ajalehed, uus meedia jne) ja ettevotted
(ettevdtjad), sest kuberriindeid riigi vastu ei ole kerge tGestada. Nii Paeti, Aaviksoo kui
ka Ansipi kdnest vOib tuvastada referentobjekti ehk ,minana” Eesti riigi, keda
identifitseeritakse Euroopa Liidu, vaarika, rahumeelse, kristliku, armsa, koostooalti,

NATO, heade suhete otsijana, diplomaatilisest tavadest kinni pidaja, Baltimaade osa,
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endise liiduvabariigi ja Venemaa naaberriigina. Ansip ja Paet tuvastasid
referentobjektina ka Euroopa Liitu. Selleks, et mdjuda veenvamana relevantse
auditooriumi  jaoks, madratles Ansip ,meiena” eestlased, Aaviksoo Eesti koos
partneritega EL-is ja NATO-s ning Paet Euroopa Noukogu liikmesriigid.
Auditooriumiks olid Eesti avalikkus, Eesti riigiinstitutsioonid (Riigikogu jne), teised
riigid ja rahvusvahelised organisatsioonid (nditeks NATO ja EL). Peaminister Ansipil
oli vaja veenda seadusandlikku véimukandjat Riigikogu, et talle v6i valitsusele ei
avaldataks umbusaldust seoses pronkssdduri teisaldamisega, sest valitsus peab astuma
tagasi, kui Riigikogu avaldab valitsusele vdi peaministrile umbusaldust.

Aaviksoo koneaktid olid suunatud ajakirjanikele ja seeldbi Eesti avalikkusele. Paeti
kdnede auditooriumiks oli ka Eesti avalikkus ning lisaks Rootsi, Soome, Léti, Leedu,
Saksamaa, Euroopa Liit, NATO, USA ning Euroopa N&ukogu liikmesriigid. Labi
viitamiste kdnetasid nii Paet kui ka Aaviksoo rahvusvahelist auditooriumi. Samuti vdib
auditooriumiks pidada konkreetse rahvuse indiviide, kodanikke ja valijaskonda
(avalikkust), sest ministrite legitiimsus s6ltub valijatest. Kuna Eestis toimunud
kiberriinded mdjutasid Uksikisikut, riigi esindajaid ja ettevdtjaid, siis ei olnud Ansipil,
Paetil ja Aaviksool raske samastuda auditooriumiga veenmise eesmaérgil, sest ka
ministrid olid mdjutatud.

Neljanda sisupeatiiki edasiseks eesmargiks oli analulsida, kas nimetatud ministrite
julgeolekustav liigutus (lubadus kaitsta referentobjekti) on kooskdlas julgeolekupraktika
ehk meetmetega referentobjekti olukorra paremaks muutmiseks. Meetmete analiiis
piiritleti 2007. aasta kiberriinnete jargselt kibervaldkonnaga seotud valdkondlikele
arengukavadele, mis on valitsuse poolt heaks kiidetud, ministeeriumite koostatud voi
milles on pandud vastutus ministeeriumi(te)le meetmete elluviimise eest. Selleks uuriti
labi kdik Eestis kehtivad viiskiimmend viis arengukava, et tuvastada kiberjulgeolekuga
seotud arengukavad. Analliusi kaasati seitse kiiberjulgeolekuga seotud arengukava, kuid
julgeolekupraktikat uuriti nende arengukavade pdhjal, mis on seotud Vilis- ja
Kaitseministeeriumi ning valitsusega.

Vabariigi Valitsuse rolli nende arengukavadega seoses analliusiti selles tdhenduses, kas
valitsus on analulsiobjektideks olevad arengukavad heaks kiitnud v6i osalenud
muudmoodi nende valmimise protsessis. Seeldbi vOib Ansipi julgeolekupraktikaks

pidada arengukavade ,Riigikaitse arengukava 2013-2022”, Eesti teadus- ja
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arendustegevuse ning innovatsiooni strateegia 2014-2020 ,,Teadmistepdhine Eesti” ning
»Eesti infoiihiskonna arengukava 2020 heaks kiitmist. Nimetatud arengukavasid ei
uuritud péhjalikult, sest nad ei olnud seotud Paeti ja Aaviksooga.

Savitsi analutsiti  Vélis- ja Kaitseministeeriumi ning valitsusega seotud kolme
arengukava, milleks on ,,Kiiberjulgeoleku strateegia 2008-2013”, ,,Julgeolekupoliitika
alused” (2010) ja ,,Riigikaitse strateegia” (2010). Kuigi Aaviksoo ei koostanud ise
otseselt arengukava ,,Kiiberjulgeoleku strateegia 2008-2013”, siiski tegi ta ettepaneku
valitsusele koostatada strateegia ning Kaitseministeerium juhtis arengukava koostamise
komisjoni, mille 18bi on kaitseminister kui Kaitseministeeriumi esindaja
julgeolekupraktika elluviija. Kaudselt vdib klberjulgeoleku strateegia ettepaneku heaks
kiitmist, valitsuse korraldust strateegia koostamiseks ning I8plikut strateegia kinnitamist
pidada Ansipi kui valitsuse esindaja julgeolekupraktikakas.

Paeti julgeolekupraktikaks on ,Julgeolekupoliitika aluste” muutmise algatamine ning
arengukava koostamiseks todriihma moodustamine, mida juhtis Véalisministeerium.
Vabariigi Valitsus kehtestas ,,Riigikaitse strateegia” kaitseministri ettepanekul, mis
naitab seda, et Aaviksoo ja Ansipi julgeolekustav liigutus on julgeolekupraktikaga
kooskadlas.

Arengukavade pinnalt loodi taiendus kiiberjulgeolekustamise teooriale, mis on seotud
asjaoluga, et kuna riigi esindajate kdnedes on tavaliselt lubadus kaitsta referentobjekti
pinnapealselt antud, siis vdib kdneaktidest identifitseeritud lubadust vbimendada
arengukavade abil. Nii ,,Kiiberjulgeoleku strateegias 2008-2013”, ,Julgeolekupoliitika
alustes” kui ka ,,Riigikaitse strateegias” anti lubadus. Samas on arengukavade kaudu
voimalik tuvastada ka tegevusvaldkondi ja meetmeid sihtide saavutamiseks, mistottu on
arengukavad kiiberjulgeolekustamise vaheastmeks. Arengukavade analliis on omane nii
julgeolekustava liigutuse kui julgeolekupraktika etapile, sest nendest vOib tuvastada
lubadusi ja samas vdib neid pidada julgeolekupraktikateks kuna ministrid on seotud
nende koostamise voi heakskiitmisega.

Arengukavadest tuvastatud meetmete pohjal on vdimalik uurida ministrite
julgeolekupraktikat ka selles tahenduses, et jareldada, kas arengukavades maaratletud
meede on elluviidud ministrite poolt. Analiiiisi aluseks vdeti ,,Kiiberjulgeoleku
strateegia 2008-2013”, sest selles dokumentides on &ra méératletud teavitustod6 meede

kiberjulgeoleku tagamiseks. Valiku aluseks on tGdemus, et teavitustod on koige
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otsesem julgeolekupraktika lisaks arengukavade koostamise protsessile, mida on
vOimalik ministritel oma padevustest tulenevalt ette votta. Kéesolevas uurimistoos voeti
arengukavadest ministrite meetmete analliusi aluseks kiibervaldkonna teadvustamine nii
siseriiklikul kui ka rahvusvahelisel tasandil koost6d loomiseks.

Selleks, et uurida, kas Ansipi, Aaviksoo ja Paeti julgeolekustav liigutus on
julgeolekupraktikaga kooskdlas lisaks ministrite julgeolekupraktikatele arengukavadega
seoses, uuriti vastavaid ministeeriumite kodulehekdlgi. Analliis keskendus pea-, kaitse-
ja valisministri kdnedele, intervjuudele ja arvamusartiklitele, et uurida nendes
eesliidetega ,.kiiber-” voi ,,cyber-" seotud terminite esinemist. Ajaliseks piiranguks oli
Ansipi, Aaviksoo ja Paeti ametisolekuaeg, seega ei analliisitud pea-, Kkaitse- ja
valisministri ametijarglasi.

Selleks, et analiitisida, kui aktiivselt on minister kiibervaldkonda maininud, loeti kokku
kdik ministriga ja kiberjulgeolekuga seotud kdneaktid, mida vorreldi omavahel ning
kdrvutati omakorda teiste julgeolekustajate kdnede arvuga. Nii véalisminister Paet kui ka
kaitseminister Aaviksoo on maininud 1/3 oma kdnedes ja ettekannetes eesliitega
,kiiber-" voi ,,cyber-" seotud oskussdnu. Peaminister Ansip on ainult véhestes kdnedes
(6-s koneaktis 87-st) ja eelkdige Eesti-siseselt maininud kibervaldkonda. Kdige
tihedamalt on klberjulgeolekut teadvustanud Paet ja Aaviksoo, kes on
klberjulgeolekust enamasti valismaal réaakinud.

Kuna ministrid kui tdidesaatva v@imu esindajad saavad k&ige otsesemalt
julgeolekupraktikat ellu viia labi kiberjulgeoleku teadvustamise, siis vBib t6deda, et
pea-, kaitse- ja vélisminister on aktiivselt nii Eesti-siselt kui ka valismaal
klberjulgeolekut propageerinud oma konedes. Sellest tulenevalt on Ansipi, Paeti ja
Aaviksoo julgeolekustav liigutus julgeolekupraktikaga vastavuses.

Ké&esoleva magistritdd analiitsi tulemusel vdib 6elda, et kiberjulgeolekut on vdimalik
analutsida kui eraldi julgeolekusektorit Kopenhaageni koolkonna teooria tdhenduses
ning selle pinnalt arendati t66 kéigus valja pdhjalik kiberjulgeolekustamise teooria,
mille alusel uuriti Eesti Vabariigis toimunud kiberriindeid 2007. aastal ja nende
jargselt. Eesti naitel jareldus, et kuberjulgeolekustamine on aset leidnud Eestis
ministrite kdneaktide ning vastavate ministeeriumite ja valitsuse poolt koostatud,

vastuvdetud ja/voi elluviidud arengukavade pdhjal.
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Ké&esoleva magistritod tulemusi on voOimalik kasutada teiste julgeolekustajate
uurimiseks Eesti naitel ning teoreetilises peatiikis  valjaarendatud
klberjulgeolekustamise teoreetilist kasitlust on vdimalik rakendada ka teiste riikide
analliusimiseks. Uurimistdds keskenduti t66 piiritlemise huvides ministrite Kkui
taidesaatva vOimu esindajate kdneaktidele, kuid seda teemat saab edasi arendada
doktorit60 raames. Hanseni poststrukturalistliku diskursusanaltitisi alusel tuleb késitleda
ka seadusandliku vdimu kandjate ehk Riigikogu liikmete kdneakte, et stvitsi analtilisida
klberjulgeolekustamist Eesti néitel juriidiliste meetmete pdhjal.

On oluline ka uurida kuberjulgeolekuga seotud ministrite ehk pea-, kaitse-, sise-,
majandus- ja kommunikatsiooni-, haridus- ja teadus-, justiits- ja Vvalisministri
ametijarglasi, kes ei olnud 2007. aasta kiberrinnete ajal ametis. Nende
julgeolekustavaid liigutusi  (lubadust kaitsta referentobjekti) saaks tuvastada
arengukavade pdohjal, ning selle pinnalt analliisida, kas julgeolekustav liigutus on
julgeolekupraktikaga kooskdlas arengukavade koostamise ning strateegiates tuvastatud
meetmete elluviimise kaudu.

Lisaks ministritele ja Riigikogu liikmetele tuleb kasitleda ka I1T-spetsialiste ning nende
meetmeid tehnilises sfddris. Samuti on t&htis edasi uurida, kas Eestis toimunud
kiberjulgeolekustamine on edukas olnud, sest poststrukturalistiku diskursusanaliiusi
abil on véimalik analliiisida ainult seda, kas julgeolekustamine on aset leidnud ja kuidas
ta on kuju votnud.

Kiberjulgeolekustamine uurimine Eesti néitel ministrite tasandil aitas vélja arendada
kiberjulgeolekustamise teoreetilise kasitluse, mis on siiani Gsna uldiselt varasemas
kirjanduses kaetud. Kuna kuberjulgeolekustamine vdib aset leida nii mitmetel tasanditel
ja sfaéridel, siis on t66s kaigus loodud kuberjulgeolekustamise teooria abil véimalik

analulsida erisuguseid kiiberjulgeolekustamise néiteid erinevate meetodite abil.
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SUMMARY

Cyber Securitization According to the Theory of the Copenhagen School Based on the
Example of the Estonian Discourse

One of the main goals of this thesis was to assess the process of cyber securitization on
the basis of the theory of the Copenhagen School. This research was undertaken to
evaluate the process of cyber securitization in practice, thus the case of cyber attacks in
the Republic of Estonia in 2007 and the time thereafter were chosen as the central focus.
It is important to investigate cyber security because of the growing tendency of states to
integrate cyber security into international relations and domestic politics.

On a larger scale, it is important to pay attention to cyber security because politicians
and other practitioners do not have enough time to theorize over different aspects of
cyber security. Therefore, it is the task of scholars to apply different theories to the
analysis of cyber security. The case study of this research is based on the example of
Estonia because the cyber attacks in Estonia in 2007 had a great impact on raising
awareness of cyber attacks and the necessity to improve cooperation on cyber security
topics on the international level.

In the introduction of this master’s thesis, the background, importance and actuality of
the topic were analyzed. Also, the research questions and goals, the former literature on
the topic and the main sources of this thesis were examined. In the first content chapter,
an overview of the basic terms in the field of cyber security was given. There are no
universally defined terms in this area, hence there was a necessity to evaluate different
definitions and eventually develop one definition for every term to be used in the rest of
the research.

In this terminology chapter, the research also discussed the reasons why there are no
universally defined terms and how the different terms of the cyber domain are related to
each other. There are no universally defined terms in the cyber security field because
the cyber domain consists of several technologies, strategies and sectors, and different
people who are associated with cyber security have different definitions depending on
the nature of their job. Also, the lack of cooperation between countries and differences
in languages are among the reasons why there are no universally defined terms in the

cyber security field. In this chapter, the focus was on the following terms: cyber
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security, cyber space, cyber attack and classification of cyber attacks (cyber war, cyber
espionage, cyber terrorism, cyber vandalism and cyber crime). As the term cyber
defense is narrower than cyber security, the master thesis mainly used the term cyber
security and only in specific cases the term cyber defense.

In the second content chapter, the aim was to analyze the initial and the second
generation theory of the Copenhagen School, and pay attention to the sectors as well as
the securitization theory. Simultaneously, the theory of the Copenhagen School
(securitizing actors, existential threats, referent object, referent subject and audience)
was applied to the cyber domain. The four sectors (economic, social, political and
military) are the referent objects in the cyber security field, partially also including the
environmental sector. Narrowly, the referent objects are state, institutions, business,
nation, individual, sovereignty and so on. Also, in the cyber security sector, the referent
objects are the media, financial institutions, transport and networks.

Existential threats are cyber attacks and its types (cyber war, cyber espionage, cyber
terrorism, cyber vandalism and cyber crime). Referent subjects are criminals, terrorists,
states, espionage services and script kiddies. Securitizing actors are the state,
international organizations, corporations, and more narrowly civil society organizations,
private businesses and individuals. There are three main audiences in the cyber domain:
institutional bodies (politicians), publicity (electors and citizens), technocrats and
specialists in cyber security.

According to the definition of securitization, it is associated with the speech act theory
(John Langshaw Austin, “How to do Things with Words”, 1975) which was analyzed to
evaluate the differences between a securitizing move and security practice. This
differentiation was applied to the theory of cyber securitization. In the theoretical
chapter, cyber securitization (“cyber” + “securitization”) was defined as the two-stage
process where the first is the securitizing move (or illocutive act) where the securitizing
actor securitizes the existential threats to the referent objects (illocutive act) based on
the acceptance of the audience (perlocutive act) and warns the aggressor or gives the
promise to protect the referent object. The second stage is the security practice where
the securitizing actor has to take measures to improve the situation of the referent object
which means that the illocutive act has to be consistent with the security practice.
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Although the initial theory of the Copenhagen School provides that the second stage of
the securitization process is the acceptance of the audience (perlocutive act), it is more
reasonable to attribute the acceptance of the audience to both stages of the securitization
process. The perlocutive act should usually be a part of both steps of securitization
because in the first stage, the securitizing actor tries to persuade the audience and in the
second stage, the audience has to give permission for measures to improve the situation
of the referent objects.

In the third content chapter, the research focused on the methodology for investigating
the process of securitization. The master’s thesis centered on post-structural discourse
analysis on the basis of the approach of Lene Hansen (“Security as Practice: Discourse
Analysis and the Bosnian War”, 2007). The chapter discussed the analytical framework
for the discourse analysis and concentrated on the sample of texts and context. The aim
of this chapter was to give thorough methodological guidelines for the post-structural
discourse analysis for the empirical chapter to analyze the case of Estonia. This chapter
bound the methodology and the theory of cyber securitization because it gave a deeper
base to analyze the securitizing moves in speeches.

According to the post-structural discourse analysis, it is important to identify the “self”
and “other” in foreign policy discourse. The “self” is the referent object in cyber
securitization theory and the “other” is the referent subject. Also, it is important to
identify the “us” which is the referent object and securitizing actor together. ldentifying
the “us” helps to analyze the tools which the securitizing actor uses to persuade the
audience who is “you” in the cyber securitization process more deeply.

In the methodology chapter, the research focused on the Hansen research agenda which
was the base for specifying the texts for the empirical chapter. Also, the chapter focused
on the context according to Margaret Wetherell (“Discourse Theory and Practice: A
Reader”, 2011) who has distinguished the proximate and distal contexts. The proximate
context for the cyber attacks in Estonia in 2007 was the securitization of the Bronze
Soldier monument and the siege of the Estonian embassy in Moscow.

According to Hansen’s research agenda, the research used model one (official
discourse) because the master thesis focused on the executive power (ministers,
ministries and the government) as the representatives of executive powers have enough

power and legitimacy to take the measures for improving the situation of referent
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objects. The aim was to evaluate the speech acts of the securitizing actors who have
authority to undertake the measures. Thus, the texts of the methodological analysis were
limited to the speech acts of the ministers as the representatives of executive power
whose ministries are responsible for designing and coordinating the policy of cyber
security. According to research agenda, the “self” was Estonia, the time was 27.04-
19.05.2007 and the event was cyber attacks in Estonia in 2007.

The Ministry of Defense, the Ministry of Economic Affairs and Communications, the
Ministry of Education and Research, the Ministry of Foreign Affairs, the Ministry of
Internal Affairs, the Ministry of Justice and the Government of the Republic of Estonia
were associated with the cyber security. Hence, the analysis focused on the ministers
who were in office when the cyber attacks in Estonia occurred in 2007. These ministers
were the Minister of Foreign Affairs (Urmas Paet, since April 2005), the Minister of
Defense (Jaak Aaviksoo, between 2007-2011), the Prime Minister (Andrus Ansip,
between 2005-2014), the Minister of Justice (Rein Lang, between 2005-2011), the
Minister of Education and Research (Tdnis Lukas, between 2007-2011), the Minister of
Economic Affairs and Communications (Juhan Parts, between 2007-2014) and the
Minister of Internal Affairs (Juri Pihl, between 2007-2009).

In order to analyze the speech acts of the ministers, the research investigated the
homepages of the ministries and the government as well as sources of the media (“The
Postimees”, “The Ohtuleht” and “The Eesti Paevaleht”). The discourse analysis was
limited to the written and spoken texts (interviews, speeches and opinion articles) of
these Estonian ministers. The analysis was further limited to three ministers (and two
ministries and the government) due to their speech acts being associated with the cyber
attacks in Estonia in 2007.

The following were studied: the Minister of Foreign Affairs (Urmas Paet), the Minister
of Defense (Jaak Aaviksoo) and the Prime Minister (Andrus Ansip) because they were
the three ministers who were in office in 2007 and they made statements about the cyber
attacks in Estonia in 2007. Altogether, the methodology chapter brought twelve speech
acts which were analyzed in depth in the empirical chapter.

In the last content chapter, the research focused on the empirical analysis on the basis of
the theoretical and methodological frameworks. The aim of the empirical analysis was

to apply the theory of cyber securitization to a case in practice. The Minister of Foreign
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Affairs (Paet) made a promise to protect the referent object in three speech acts, the
Minister of Defense (Aaviksoo) in two speech acts and the Prime Minister (Ansip) in
one speech act, thus they made the securitizing move.

The securitizing moves and perlocutive acts (acceptance of the audience) and the
creation of a relationship between the identity and foreign policy were analyzed in these
six speech acts according to the securitization theory and post-structural discourse
analysis. According to Paet, Aaviksoo and Ansip, the referent objects (“self”) were
Estonia and the European Union. Estonia was described as peaceful, Christian, co-
operative, lovely, part of the Baltics, a former part of the Soviet Union, and the neighbor
of Russia. The “us” were Estonians, partners in the European Union and NATO, and the
member states of the Council of Europe.

The referent objects were the state but also the institutions (politicians), business,
nation, individuals, the media, banks, networks, society, sovereignty and economy.
Existential threats were cyber attacks and more narrowly its types cyber vandalism and
cyber crime although the Minister of Defense identified cyber attacks and cyber
terrorism in his speech acts. According to the speech acts of Paet and Ansip, the referent
subject (“other”’) was Russia who was described as aggressive and hostile. Aaviksoo did
not associated the cyber attacks with Russia, instead he said that the source of attacks
were hostile forces.

The audience was legislative power (parliament), publicity and international
organizations (the EU and NATO) and other states. An intertextual approach indicated
that Aaviksoo and Paet managed to address the international audience. The audience
included politicians in Estonia and abroad, and also electors because the legitimacy of
ministers is depending on the voters.

An additional aim of the last content chapter was to evaluate if the securitizing move
(the securitizing actor makes a warning to the aggressor or promise to protect the
referent object) is consistent with the security practice because the process of
securitization is fully completed if the securitizing actor is taking the measures to
protect and improve the situation of the referent objects. In order to evaluate the real
measures taken to accomplish that the investigation focused on the direct measures

taken by these three ministers after these cyber attacks.
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The analysis focused on Estonia’s fifty-five development plans to distinguish the
development plans associated with the cyber domain. According to the analysis, seven
development plans were associated with the cyber security. The study focused on the
development plans because ministers are involved in the creation of these documents
and their ministries are responsible for implementing the measures identified in these
documents.

The thesis focused on three development plans which were created or implemented by
these two ministries and the government and associated with the cyber domain. These
three development plans were the Cyber Security Strategy (2008), the National Security
Concept of Estonia (2010) and the National Defense Strategy (2010).

Based on the development plans, the master’s thesis proposed to complement the cyber
securitization theory because these documents unite the processes of the securitizing
move and security practice. It is not always easy to identify the explicit promise to
protect the referent object from the speeches, thus the development plans are associated
with the process of the securitizing move.

In the empirical analysis chapter, the investigation proposed improvements to the theory
of cyber securitization. In the first cyber securitization stage, it should be enough if the
securitizing actor says that there is an existential threat to the referent object and gives a
curt promise or warning. It is important to analyze the promise inside the taken
measures (e.g. in the development plans) to reinforce the securitizing move (the promise
or warning). Also, the development plans are important for the stage of security practice
because there are goals and measures identified in these documents which help to
analyze if the securitizing actor has completed the securitization process by
implementing the identified measures.

Aaviksoo proposed to create the Cyber Security Strategy and the Ministry of Defense
coordinated its creation, so the securitizing move of the minister of defense is consistent
with security practice. Also, this strategy is the security practice of the Prime Minister
because the government approved Aaviksoo’s proposal and approved the final draft of
this strategy. The securitizing move of the Minister of Foreign Affairs is also consistent
with the security practice because Paet initiated the founding of the National Security
Concept of Estonia, created the working team to set this up. Aaviksoo made the
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proposal to the government to approve the National Defense Strategy, so this shows that
the securitizing move of Ansip and Aaviksoo is consistent with the security practice.

In all three development plans, it is possible to identify the promise to protect the
referent object. As only in the National Security Concept of Estonia and Cyber Security
Strategy the measures to improve the cyber security are identified, the analysis that
followed focused on these two documents. In the development plan of the National
Defense Strategy there were no measures identified so the analysis did not focus on this
document. According to the two aforementioned documents, the main measures to be
analyzed were the announcements by Ansip, Aaviksoo and Paet because are the direct
measures which belong to the ministers’ competence. Making announcements about the
cyber domain is helpful for co-operation between the states and organizations and for
the legislative sphere.

To analyze the apprising done by ministers, the analysis focused on the webpages of the
Ministry of Defense, the Ministry of Foreign Affairs and the government to count the
speeches, interviews and opinion articles were the ministers are making announcements
about the cyber domain. The counting and comparison indicated that Paet and Aaviksoo
had been on the same level in their notifications of cyber security because in 1/3 of their
speech acts, they mentioned the cyber domain. Paet and Aaviksoo had mainly referred
to the cyber domain on the international level (several conferences, meetings etc.).
Ansip had mention the cyber security in a few speeches and mainly in Estonia but
regardless of this, we can conclude that making announcements about the cyber domain
by these three ministers indicates that the securitizing moves of Paet, Ansip and
Aaviksoo are consistent with the security practice.

This study has shown that the cyber security can be analyzed on the basis of the theory
of the Copenhagen School and this was the base for developing the theory of
cybersecuritization. The case study relying on the example of cyber attacks in Estonia in
2007 showed that cyber securitization has fully occurred in Estonia. In the speech acts
of these three ministers (Ansip, Aaviksoo and Paet) and in the development plans, the
research identified the securitizing move (promise to protect the referent objects) and
the security practice (creation and approval of development plans and making
announcements about the cyber domain in speech acts) showed that the securitizing

move is consistent with the security practice.
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The current investigation was limited to the speech acts of the Estonian ministers whose
ministries or government are associated with cyber security. This research has raised
some questions in need for further investigation. It is recommended that further research
be undertaken in the following areas in doctoral theses: speech acts of the IT-specialists
and other politicians (e.g. members of the parliament). This would help to investigate
more thoroughly how the cyber securitization process has emerged in Estonia.

In addition to the speech acts of Urmas Paet, Andrus Ansip and Jaak Aaviksoo, it would
be necessary to analyze the successors in their positions. Furthermore, although the
Minister of Economic Affairs and Communications (Juhan Parts), the Minister of
Internal Affairs (Juri Pihl) and the Minister of Justice (Rein Lang) did not make the
securitizing move with reference to cyber attacks against Estonia in 2007, it would be
possible to analyze these ministers as securitizing actors based on development plans.
Also, the measures of securitizing actors (e.g. members of the parliament and IT-
specialists) in the juridical and technical sphere should be analyzed. Further research
might explore if the process of cyber securitization in Estonia has been successful. This
master’s thesis explored if and how cyber securitization has been taken place in Estonia,
but the post-structural discourse analysis is not sufficient to analyze the success of the
process. The present study makes several noteworthy contributions to the theory of
cyber securitization which has formerly been evaluated only to a limited extent.
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