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Liihikokkuvote
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Abstract

In the year 2023 D. Gligoroski published an article in which he constructed
a new algebraic structure called an entropoid, with which it could be possib-
le to transform existing cryptographic schemes to make them post-quantum
secure. In this bachelor’s thesis we will introduce these entropoids and explain
the respective transformation. We will give an overview of the basic theory

of entropoids, convey necessary cryptographic knowledge, and describe the



essence of Entropic Lift and its applications.
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Sissejuhatus

2023. aastal avaldas D. Gligoroski artikli, milles kirjeldas viisi transformeerida
arvutuslikult keeruline iilesanne kujule, mille pohjal saaks teha kriiptograafilisi
skeeme, mida kvantarvuti ei suudaks efektiivselt murda. Vastav teisendus pohi-
neb entropoidi-nimelisel algebralisel struktuuril, mis kaldub eemale tavapérasest
rithmateoreetilisest vaatest, mis on kriiptograafias laialdaselt levinud. Antud t66
on referatiivne iilevaade sellest teisendusest ning selle rakendamisest uute kriip-

tograafiliste skeemide loomisel. Suurem osa t66st pohineb artiklil [1].

To606 esimeses peatiikis esitame entropoidide baasteooria. Defineerime uue tehte,
millega saab selle algebralise struktuuri konstrueerida. Esitame entropoidide oma-
dused ja toome néite konkreetsest entropoidi struktuurist. Samuti kirjeldame ast-

meindeksite teooriat, mis mangib samuti suurt rolli entroopilises teisenduses.

To60 teises peatiikis esitame vajalikke kriiptograafilisi teadmisi, mis kolmandas pea-
tiikis ette tulevad. Selgitame, kuidas t66tab astimmeetriline kriiptograafia ja defi-

neerime baasprobleemid, mille pohjal kriiptograafilisi skeeme saab konstrueerida.

To66 kolmandas peatiikis esitame diskreetse logaritmi probleemi entroopilise tei-
senduse definitsiooni. Tutvustame, kuidas see teisendus to6tab ja kuidas sellega
olemasolevaid kriiptograafilisi skeeme teisendada. Toome néiteid kindlate skeemi-
de teisendamistest (kusjuures niitame, et entroopiline teisendus ei taga tegelikult
postkvant-turvalisust) ja esitame algoritmid, millega teisendatud diskreetse loga-

ritmi probleemi lahendada.



1 Entropoidide teooria

Antud peatiikis anname iilevaate entropoidist kui algebralisest struktuurist ja tut-

vustame to0s ette tulevaid matemaatilisi moisteid.

1.1 Vajalikud eelteadmised

Olgu (G, -) kommutatiivne rithm tihikelemendiga 1¢.

Definitsioon 1. [5, 1k 84| Rithma G nimetatakse tsiikliliseks, kui leidub selline

element g € G, et G = (g), kus
(9) = {g" | k € Z}.

Elementi g nimetatakse tsiiklilise rithma tekitajaks.

Definitsioon 2. [5, 1k 86] Olgu g € G. Kui |(g)| = n € N, siis 6eldakse, et elemendi

g jark on n.

Definitsioon 3. [1, Ik 2] Olgu a,b € G. Oeldakse, et elemendid @ ja b on séltu-
matud, kui (a) N (b) = {1g}.

Definitsioon 4. [1, 1k 1, 2] Kujutus a : G — G on automorfism, kui

e « on bijektiivne;
o Vz,y € G, a(z - y) = a(z) - ay).

Definitsioon 5. [1, Ik 2] Automorfism T': G — G on involutiivne, kui

Ve e G, T(T(z)) = TP (z) = x.

Kuna T on automorfism, siis saab jareldada jargmise omaduse:



Lause 1. [1, Ik 2] Olgu T : G — G automorfism. Siis iga © € G ja j € N korral

(T(2))! =T(a7).

1.2 Entropoid ja selle omadused

Tutvustame uut algebralist struktuuri nimega entropoid ja selle omadusi. See struk-
tuur méangib edaspidises t66s suurt rolli kriiptograafiliste skeemide kvant-turvaliseks

teisendamisel.

Edaspidiselt eeldame, et (G,-) on 1oplik kommutatiivne rithm tehtega - ja iihik-
elemendiga 1g. Samuti eeldame, et |G| = ¢?, kus arvu ¢ saab esitada v erineva
algarvu korrutisena ehk ¢ = ¢;...¢q, (jirjestatud mittekahanevas jirjekorras) ja

koige viiksem tegur ¢; > 2 [1, 1k 1].

Eeldame ka, et rithm G ei ole tsiikliline, aga on tekitatud kahe soltumatu elemendi
91,92 € G poolt, s.t. iga x € G korral leiduvad i,j € Z4 nii, et x = gt g%
Teisisonu rithm G on kahe maksimaalse tsiiklilise alamrithma G; = (g1) ja G2 =
(g2) otsekorrutis ehk

G =2 Gy x Gy,

kus |G1| = |Ga| = ¢ [1, 1k 1].

Selliselt defineeritud rithmal on jargmine omadus.

Lause 2. [1, Ik 1| Iga © € G korral leiduvad theselt madratud i,j € Zq nii, et
T =gi 9

Defineerime niitid uue algebralise struktuuri: entropoidi.

Definitsioon 6. |1, 1k 2| Olgu 7' : G — G involutiivne automorfism. Defineerime

binaarse tehte B hulgal G vordusega
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kus z,y € G. Kutsume algebralist struktuuri E2 = (G,H, ) 16plikuks entropoi-
diks jirguga ¢>.

Lause 3. [1, 1k 2| Olgu T : G — G involutiivne automorfism. Olgu h € G selline
element, et h ja T(h) on soltumatud elemendid, mille jark on q. Siis iga x € G

korral leidub selline theselt madratud paar (i,7) € Zg X Lq nii, et
xz=h'-T(h).

Toestus. [1, 1k 2| Olgu Hy = (h) elemendi h poolt tekitatud alamrithm ja Hy =
(T'(h)) elemendi T'(h) poolt tekitatud alamrithm. Kuna h ja T'(h) on séltumatud
elemendid, siis H; N Hy = {1¢}. Samuti |Hy| = |Hz2| = ¢, seega G = Hy X Hs.

Sellest tulenevalt jareldub paari (i, j) olemasolu ja iiheselt méaaratus lausest 2. [

Toome vélja moned tehte H omadused.

Lause 4. [1, lk 2|

o Tehe B on dldiselt mittekommutatiivne.

e FElement 1g kditub kui parempoolne nullelement rihmoidis (G,8), s.t. iga

x € G korral tBlg = x.

o Vasakult poolt kditub element 1g involutsioonina T, s.t. iga x € G korral

lecBz=T(z).

o Tehte H pdordtehe B on defineeritud jargmiselt: iga x,y € G korral t By =
- Ty H=x@y ' Seega, kuix By =z, siisz = z@y.

Nagu ka riihmal G, on ka voimalik defineerida entropoidi E 2 tekitaja.

Definitsioon 7. [1, Ik 2| Element g € G on entropoidi E_. tekitaja, kui g ja

T'(g) on soltumatud elemendid jarguga q.



Leidub efektiivne algoritm, mille viljundiks on entropoidi Eg. tekitaja. Olgu meil
entropoid E,» = (G,H, ) ja olgu meil teada element ¢ algarvude korrutisena q =

q1 . ..qy,. Valime suvalise elemendi g € G. Leiame hulgad
B={b|b=g¥/% iec{1,... v}}

ja

Br={b|b="T(9)"/% ie{1,. .. v}

Kontrollime, kas iihikelement 15 kuulub hulka B v6i Bp. Kui 1¢ kuulub vihemalt
iihte nendest hulkadest, siis valime uue elemendi g € G, mida pole veel vaadatud,
ja alustame algoritmiga uuesti. Kui 15 ei kuulu kumbagi hulka, siis kontrollime,
kas BN Br = . Kui nende iihisosa ei ole tiihi hulk, siis liigume jélle algoritmi

algusesse tagasi. Vastasel juhul olemegi leidnud entropoidi E2 tekitaja g [1, Ik 3].

Toestame, et see algoritm on korrektne.

Lemma 1. [1, Ik 2| Kui g on vdiljund antud algoritmil, siis g on entropoidi E

tekitaja.

Toestus. |1, 1k 2| Tuletame meelde, et G = G; x Go, kus rithmade G; ja Gy jar-
gud on ¢. Hulk B ja iihikelemendi olemasolu kontroll selles hulgas tagavad, et g on
maksimaalse tsiiklilise alamrithma, mille jark on ¢, tekitaja, s.t. |(g)| = ¢. Analoo-
giliselt, hulk Br ja tihikelemendi kontroll tagavad, et |(T'(g))| = ¢. Viimane samm
kontrollib, kas g ja T'(g) on iiksteisest soltumatud elemendid, mis Definitsiooni 7

kohaselt on tarvilik tingimus, et g saaks olla entropoidi E,2 tekitaja. ]

1.3 Naide konkreetsest entropoidi struktuurist

Kindel néide paragraafi 1.2 alguses defineeritud rithmast (G, ) on multiplikatiivne
rithm C(n,2) ehk pooratavate n x n ringmaatriksite rithm iile 16pliku korpuse Fy

1, kk 7).



Definitsioon 8. [6, Definitsioon 13.2.29, lk 504] n x n maatriks C' = (¢;5) on

ringmaatriks, kui see on kujul

Co C1 e Cpn—2 Cpn—1
Cn—1 o -v+ Cn-3 Cpn-2
C= Ch—2 Cp—-1 ... Cn—4 Cp-3
C1 C2 .o Cp—1 Co
Sellist maatriksi tahistatakse circ(co, ..., cn—1).

Jargmine tulemus on teada rithma C(n,2) elementide arvu kohta.

Lause 5. [6, Jareldus 13.2.34, 1k 505| Olgu n paaritu arv. Siis

T

C(n,2)| = [](2™ - 1),

=1

kus my,...,m, on polinoomi x™ — 1 ile korpuse Fo taandumatute tegurite astmed.

Meid huvitavad juhud, kus n on algarv, |C(n,2)| = ¢%, q¢ = 2% — 1. Samuti,
kui arv ¢ esitada v algarvu korrutisena ¢ = q1¢2 . . . ¢, (jarjestatud mittekahanevas
jarjekorras), siis algarvude arv v peaks olema voimalikult véike, aga suurim algtegur

¢ > ¢'/?. Kéik need tingimused on taidetud, kui valida niiteks n = 167 [1, 1k 7].

Involutiivseks automorfismiks 7" : C'(n,2) — C(n,2) sobib maatriksi transponeeri-
mistehe. Kui maatriksile A = circ(ao,...,an—1) € C(n,2) seada vastavusse polii-
noom

2 —2 —1
ap +a1r + asx” + -+ ap_2x™ 7 + ap_12" T,

siis maatriksile a” vastab poliinoom

ap + an1@ + ap_ox® + - 4+ apr™ 2 4+ gz}



1, Ik §].

Elemente ringis C'(n, 2) saab esitada selliste poliilnoomidena jargmise lemma alusel.

Lemma 2. [6, Lemma 13.2.31, 1k 505] Olgu F' korpus. Koikide nxn ringmaatriksite
ring tle korpuse F on isomorfne ringiga R = Flx|/(x™ — 1). Selle isomorfismi

realiseerib kujutus

o(cire(co, ..., cn_1)) = co + 1 + cox® + -+ + ez

1.4 Astmeindeks

Defineerime astmeindeksi ning esitame sellega seonduvad tehted ja omadused. Ast-

meindeks on oluline osa entroopilisest teisendusest.

Definitsioon 9. [1, 1k 3] Kutsume kahedimensioonilisi astendajaid X = (z1,x2) €
Zq % Z4 astmeindeksiteks. Defineerime iga g € G korral astendamise astmein-

deksiga X = (x1,x2) vordusega

g% = g™ = gm1 T (g)T2,

Paneme tihele, et kuna 7 on automorfism, siis g%X = ¢t H ¢g*2.

Definitsioon 10. [1, Ik 3] Olgu X = (z1,22) ja Y = (y1,y2) astmeindeksid.

Defineerime jargmised tehted astmeindeksitega:

liitmine: X +Y = (z1,22) + (y1,52) = ((z1 + 11), (x2 + 12));

lahutamine: X — Y = (z1,22) — (y1,92) = (1 —v1), (x2 — ¥2));

korrutamine: XY = (z1,22) X (y1,92) = ((x1y1 + 22y2), (T1y2 + 2291));

: fse X (21,72) [ xiy1—Tay2 T2y1—T1y2 .
¢ jagamine: { = ((yl,yz)) = ( szygy , szygy >, eeldusel, et

SUT(yi —y3,q) = 1.
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Paneme tahele, et astmeindeksite liitmine ja korrutamine on kommutatiivsed, sest

Z4 on korpus.

Lause 6. [1, Ik 3] Olgu X = (x1,22) ja Y = (y1,y2) astmeindeksid. Iga h € G

korral kehtivad jargmised seosed:

o WX . pY = pX+Y)

e WX (hY)—l — h(X_Y),'

o (RN)Y =n*Y.

h¥ widrtuse leidmiseks lahendatakse jargmine probleem: antud h, X ja 'Y korral

leida lahend h% vorrandile

(hé)y e

Téestus. Toestame viite by leidmise kohta. Olgu h € G ja olgu X = (z1,z2),
Y = (y1,y2) astmeindeksid. Eeldame ka, et SUT(y? — y3,q) = 1, vastasel juhul ei

Y
ole % maaratud. Naitame, et vorrand <h§> = hX on lahenduv.

Teame, et

Y  (y1,92)

seega astmeindeksi definitsiooni kasutades saame, et

X (z1,22) _ <a:1y1 — T2Y2 T2Y1 —x1y2>
v 2,2 2,2 ’
i~y =Y

X (zly%_lng I2y%—:l)%’y2) leéffllng 12y57z5y2
b
hy = h\ vi—¥; Yi—Y2 =h vivz .T(h) vi"%2

Kasutades lauset 1, saame, et

T1Y1 —T2Y2 T2Y1 —T1Y2 T1Y1 —T2Y2 T2Y1 —T1Y2
2 2 2 2 2 2 2 2
h viv2z .T(h) ¥i"v2 =h viv2 .T (h Y12 > .
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Jallegi, astmeindeksi definitsioonist saame, et

\Y z1y%*w%y2 zzyéfz%yz (y1,92)
<h7> =|h vi=v2 .T|h Y1792
T1Y1—22Y2 Y1 —Z1Y2 Y1 T1Y1—Z2Y2 T2Y1 —Z1Y2 Y2
2_.2 2.2 2_.2 2.2
=|h vi7¥v2 T (h vYi~¥ Tl h v1i7v2 T |h vi v

Riithma elemendi astendamise omadusi ja lauset 1 kasutades saame, et

2
T1Y1—22Y2 Y] —T1Y2 2 T1Y]—T2Y1Y2 zay1 —z1y2 \ Y1
2.2 2.2 2.2 2.2
h vi—v2 .T|(h vi“ ¥ =h Y172 T h viva
o1y3 —z9y1y2 zoyt—z1y1y2

2

2 2 2
=h ViTY2 Tl h vi v
ning analoogiliselt
2 2
T1Y1 —T2Y2 TQY1—T1Y9 Y2 T1Y1Y2 —T2Y5 TQY1Y2—T1Y5

2,2 2,2 2,2 22
T(h vimvz T (h vYiv2 =T | h vi—¥ T h vi—v2

Kuna T on involuutne automorfism, siis

$1y1y2—x2y% w291y2—x1y% m17J1l12—902y% $29192—w1y§
2 .2 ) 2 .2 2 .2
T(h vi v T h viva =T|h vi v T\ Th vi v
_ 2 _ 2
T1Y1Y2—T2Y3 TY1Y2—T1Y3
2,2 7 .2
=T h vi v -h  viTv2
Seega
2 2_ 2 2
X\ Y 1VI T2Y1V2 V1 T1Y1V2 TIV1Y2 20y 2V1Y2 =113
(h?) =h Yi ¥ TV h Y1y Tl h Y1y h Y1tV
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Kuna rithm G on kommutatiivne ja 7' on automorfism, siis

Y s1vf—wovive  @aviva—w1v3 w2y —219192 21v1v2—Tv3
X 7.2 7 .2 7.2 7 .2
(hy) =h Yi V2 -h  viTva TV h Y1792 Tl h vitva
- a2 2 a2
1Y1—T2Y1Y2 TIY1Y2—T1Y5 YT —T1Y1Y2 T1Y1Y2—T2y5
2.2 2.2 2.2 2 .2
=h Vi~V -h  viTva Tl h Y1 v -h  viTv2

Rithma elemendi astendamise omaduste pohjal

N\ Y w1y} —zoy199 Tay1y2—=193 woyi—w1y190 ©1y1Y2—72y3

X 7.2 2 .2 3.2 2,2

(hy) =h YiTv2 -h Y1ty TV h Y1y -h  viTv2
xly%—wly% xgy%—xgyg

2 2

=h viva2 .T|h vi-v3

= h*t - T (h*?)
= h*t - T(h)*? (lause 1)
= p@1e2) (astmeindeksi def.)
=h¥.

Teisi omadusi saab analoogiliselt toestada. O

Lause 7. Olgu astmeindeks S = (s1, s2) selline, et SUT(s3—s3, q) = 1. Siis kujutus

o:G — G,o(zx) = 2% on endomorfism, s.t. igax,y € G korral o(x-y) = o(x)-o(y).

13



Toestus. Iga x,y € G korral

o(x-y) = (z-y)°

= (z-y)™ - T((z-y))™
=2yt T (2% - y™)
=2y - T(a™) - T(y™)
=a™ - T(%)-y* - T(y™)

= o) Ly (1)

(o def.)
(astmeindeksi def.

(korrutise astendamine, lause 1

)

)

(automorfismi def.)
(kommutatiivsus)

)

(astmeindeksi def.

O

Mérgime, et artiklis [1] on vdidetud, et o on automorfism, aga bijektiivsuse toes-

tamisel on seal liinki. Nimelt ei ole selge toestuses oleva kahe esimese eraldi real

oleva vorrandi samavaarsus.
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2 Vajalikud kriiptograafilised teadmised

Selles peatiikis toome vélja moned vajalikud kriiptograafilised teadmised, mis jarg-

mises peatiikis ette tulevad.

2.1 Asiimmeetriline kriiptograafia

Stimmeetriline ehk privaatse votmega kriiptograafia seeldab, et kaks osapoolt, kes
soovivad liksteisele kriipteeritud sonumeid saata, peavad varasemalt kokku leppi-
ma Uhise privaatse votme, mille abil sonumeid kriipteerida ja dekriipteerida. Selleks
peavad nad varasemalt kokku saama, et vastav voti iiksteisele turvaliselt edasta-
da. Astimmeetriline ehk avaliku votmega kriiptograafia lihtsustab osapoolte t66d,
eemaldades kokkusaamise vajaduse. Sonumi saaja genereerib kaks votit (pk, sk),
mida kutsutakse vastavalt avalikuks ja privaatseks votmeks. Sonumi saatja kasu-
tab saaja avalikku votit, et sonum kriipteerida, ning saaja kasutab oma privaatset

votit, et see sonum dekriipteerida |4, 1k 375].

Kuna eesmargiks on véltida kahe osapoole kokkusaamist, on vaja see saaja avalik
voti kuidagi saatjale edastada. Abstraksel tasemel voib see toimida kahte moodi.
Esimesel juhul, saaja (olgu ta nimi Alice) saab teada, et talle soovitakse sonum
saata (olgu saatja nimi Bob). Alice genereerib oma votmed (pk, sk) ja saadab votme
pk Bobile 1dbi avaliku kanali (eeldatakse, et vastav kanal on autentitud, s.t. iikski

korvaline osapool ei saa votit edastamise ajal muuta) [4, 1k 375].

Teistpidi, Alice voib genereerida oma votmed (pk, sk) juba varasemalt, olenemata
sellest, kas keegi soovib talle parasjagu sonumit saata voi mitte. Seejérel saab Alice
oma avalikku votit edastada kogu maailmale, néditeks pannes selle votme oma veebi-
lehele. Sedasi saab igaiiks talle saata selle avaliku votmega kriipteerituid sonumeid
ning Alice saab need sonumid oma privaatse votmega sk need dekriipteerida [4, 1k

375, 376].
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2.2 Baasprobleemid ja nende lahendamine

Kaasaegne kriiptograafia on iiles ehitatud eeldusel, et mingid matemaatilised prob-
leemid on n.-6. keerulised — neid on raske klassikalise arvutiga lahendada. Nende
probleemide pohjal tehakse kriiptograafilisi skeeme, sest nii saab kindel olla, et neid

on raske riinnata [4, Ik 285].
Jargnevad kaks sellist probleemi, mis kolmandas peatiikis rolli mangivad.

Diskreetse logaritmi probleem: [4, lk 319, 320] Olgu G tsiikliline rithm tekita-
jaga g, kus |G| = ¢. Antud h € G korral leida selline x € Z, nii, et

Q
8

Il
>

Eksponentsiaalsete kongruentside probleem: |1, 1k 4| Olgu (G, +, -) algebra-
line struktuur ¢ elemendiga ja kahekohaliste tehetega + ja -. Olgu g1, g2 € G, kus
[{(g1)| = s ja |(g2)| = t ning s,t < ¢, aga st > q. Leida lahend (z1,22) € Z¢ X Z,
vorrandile

agy' +bgy* = ¢,

kus a,b,c € G.

Mérgime, et nende probleemide keerukus oleneb vastava algebralise struktuuri va-

likul.
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3 Entroopiline teisendus ja selle rakendused

Kaéesolev peatiikk annab tilevaate entroopilisest teisendusest ning selle rakendustest
erinevate kriiptograafiliste skeemide teisendamisel. Samuti esitatakse entroopiliste

teisenduste norkused ning analiiiisitakse riindeid selle vastu.

3.1 Entroopiline teisendus

Defineerime diskreetse logaritmi probleemi entroopilise teisenduse.

Definitsioon 11. [1, Ik 4] Olgu g entropoidi E 2 tekitaja. Olgu diskreetse logarit-
mi probleem arvutuslikult keeruline iilesanne iile tsiiklilise alamrithma (Gy, ), kus
G1 = (g). Teisisonu, mingi y € G; korral, kus y = g%, eeldame, et ei leidu sellist
(klassikalist) poliinomiaalse keerukusega algoritmi, mis leiaks « € Z,. Diskreetse lo-
garitmi probleemi entroopiline teisendus on teisendus, mis asendab astendajad
x € Z4 kahedimensiooniliste astmeindeksitega X = (z1,x2), kus z1, 22 € Z,. Tép-

semalt, mingi y € G korral, kus y = ¢~ , on tarvis leida astmeindeks X = (1, x2).

Tuleb vilja, et diskreetse logaritmi probleemi entroopiline teisendus on lihtsusta-
tud versioon eksponentsiaalsete kongruentside probleemile. Seda vdidab jargmine

lemma.

Lemma 3. [1, 1k 4| Entroopiliselt teisendatud diskreetse logaritmi probleem on
lihtsustatud eksponentsiaalsete kongruentside probleem entropoidis E2 = (G,H,-),

kusa=0b=1 ja g1 = g2 = g, s.t. otsitakse lahendit (x1,x2) € Zq X Zq vorrandile
y=g" Hg".

Toestus. Entroopiliselt teisendatud diskreetse logaritmi probleem on jargnev tiiles-
anne: mingi y € G korral leia x1,22 € Zg nii, et y = ¢@172) " Definitsioonist 9

saame, et y = ¢*' B ¢*2. Oluline on tahele panna, et g ja T'(¢g) on soltumatud
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elemendid, seega elementi g ei saa esitada T'(g) astmena ja vastupidi. Sellest tu-
lenevalt ei saa astmeindeksite kahedimensionaalsust taandada iihele dimensioonile
ehk jouda tagasi diskreetse logaritmi probleemini. Seega saadud teisendus on toesti

lihtsustatud versioon eksponentsiaalsete kongruentside probleemist, kus a =b =1

Jagi=g2=9. O

Seetottu koiki kriiptograafisi skeeme, mis pohinevad diskreetse logaritmi probleemi
lahenduvusel, on voimalik entroopiliselt teisendada. Olgu g entropoidi Ej2 tekitaja
ja olgu S(g,.A) kriiptograafiline skeem algoritmide hulgaga A = { A1, As, ..., A},
mille turvalisus baseerub diskreetse logaritmi probleemil. Olgu diskreetse logarit-
mi probleem arvutuslikult keeruline iile tsiiklilise alamrithma (Gq, ), mille tekita-
jaks on g. Olgu hulgas A kokku p astmemuutujat, mida tihistame (9 e ZLgq, kus
i€{l,...,u}. Skeemi S entroopiline teisendus on teisendus, mis asendab koik
algoritmide hulga A astmemuutujad z() e Zq kahedimensiooniliste astmeindeksi-
tega X () = (mgi),xg)), i € {1,...,n}. Asendusi tehakse koikides avaldistes. [1, 1k
4, 5]

Tuleb téhele panna, et teisendatud skeemis voib tekkida vajadus sooritada tehet
astmeindeksi ja rithma elemendi muutujate vahel, kuigi sellist tehet ei ole astme-
indeksi aritmeetikas defineeritud. Sel juhul tuleb proovida seada vastavusse rithma
elemendi muutuja astmeindeksi muutujaga ldbi mone rasifunktsiooni, et sellist te-

het véimaldada. [1, 1k 5]

3.2 Naiteid skeemide entroopilistest teisendustest

Toome néiiteid erinevate kriiptograafiliste skeemide entroopilistest teisendustest.

Naiide 1. Klassikalise Diffie-Hellmani votmevahetusskeemi entroopiline teisendus
on lihtne muutujate vahetus. Kui klassikalises skeemis valivad Alice ja Bob mingi
kindla 16pliku tsiiklilise rithma (G, -), mille jark on n ja tekitaja on g, siis entroo-

pilise Diffie-Hellmani juhul valivad Alice ja Bob mingi kindla I6pliku entropoidi
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E,. = (G,H,-), milles on q? elementi ja tekitaja on g. [1, 1k 8]

(a) Klassikaline Diffie-Hellman vétmevahetus

(b) Entroopiline Diffie-Hellman votmevahetus

1. Alice valib suvalise naturaalarvu a,
kus 1 < a < n, ja saadab elemendi

g® € G Bobile.

2. Bob valib suvalise naturaalarvu b,
kus 1 < b < n, ja saadab elemendi
¢® € G Alice'ile.

3. Alice
JagatudVoti = (g*)* = ¢ € G.

arvutab elemendi

4. Bob
JagatudVoti = (¢g°)® = ¢* € G.

arvutab elemendi

1. Alice valib suvalise astmeindeksi
A = (a1,a2), kus 1 < aj,as < ¢, ja

saadab elemendi g* € G Bobile.

2. Bob valib suvalise astmeindeksi
B = (bl,bg), kus 1 < b1,b < n, ja

saadab elemendi g® € G Alice'ile.

elemendi

3. Alice
JagatudVoti = (¢B)4 = ¢B4 € G.

arvutab

4. Bob elemendi

JagatudViti = (g*)B = g4B € G.

arvutab

Tabel 1: Klassikaline ja entroopiline Diffie-Hellman votmevahetusskeem |1,

Ik 8]

Naiide 2. DSA skeemi entroopiline teisendus ei ole see-eest nii lihtne. Skeemi de-
finitsioonis on muutujaid, mis sisalduvad iihes rithmas, aga mida hiljem tolgenda-
takse teise rithma elementidena. Sellest tulenevalt tekib sobimatuid aritmeetilisi
tehteid astmeindeksite ja rithma elementide vahel. Selliseid situatsioone saab aga

parandada vastavalt paragraafi 3.1 viimases 16igus kirjeldatud meetodiga. |1, lk 9]

Klassikalises DSA skeemis valitakse N-bitine algarv ¢ ja L-bitine algarv p nii, et

arv p — 1 jagub arvuga ¢. Valitakse tekitaja kujul g = h(P—1/4 (mod p), kus h on
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suvaline arv hulgast {2,...,p—1}. Samuti valitakse kriiptograafiline rasifunktsioon
H :{0,1}* — Z,. Entroopilises skeemis valitakse 16plik entropoid E . = (G, H, ),
milles on ¢? elementi, tekitaja on g € G ja mille korral eeldatakse, et eksponent-
siaalsete kongruentside probleem on keeruline. Valitakse ka kriiptograafiline rasi-

funktsioon H : {0,1}* — Z, % Z,. [1, 1k 9, 10]

Paneme tahele, et entroopilises variandis ei ole muutujal s liidetavaks x - r, vaid
hoopis « - H(r). See tuleb sellest, et entroopilises skeemis on « € Zg x Zq jar € G,
seega korrutis « -  ei ole hésti defineeritud. Samas H(r) € Zy X Zg, seega x - H(r)

on valiidne aritmeetiline operatsioon. [1, 1k 9, 10]

Votme genereerimine
. - $
PrivaatneVoti = x < Z:;

AvalikVoti = y = g* (mod p)

Allkirjasta sonum M

Vali suvaline & & 7;

r=(g" (mod p)) (mod q)

s= (kY (H(M)+z-r)) (mod q)

Allkiri = (r, s)

Kontrolli

w=s"! (mod q)

up = H(M)-w (mod ¢); ug =7 -w (mod q)

v = (g"y"? (mod p)) (mod q)

Tagasta True kui v = r, vastasel juhul tagasta False

Tabel 2: Klassikaline DSA skeem |1, 1k 10|
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Votme genereerimine
PrivaatneVoti = x = (x1, z2) & ZLg % Lq

AvalikVoti= y = g*

Allkirjasta sonum M
Vali suvaline k < Z, x Z,
r=g~

s=k Y HM)+z-H(r))
Allkiri = (r, s)

Kontrolli

vy =1°

vy = gHM) . yH(")

Tagasta True kui v = vo, vastasel juhul tagasta False

Tabel 3: Entroopiline DSA skeem |1, lk 10|

Naéide 3. Schnorri signatuurskeemi korral on samuti tegu muutujate vahetusega.
Klassikalises skeemis valitakse 16plik tsiikliline rithm (G, -), mille jark on algarv g,
tekitaja on g € G ja mille korral eeldatakse, et diskreetne logaritmi probleem selle
rithma korral on keeruline. Valitakse kriiptograafiline rasifunktsioon H : {0,1}*
Z4. Entroopilise skeemi korral valitakse 16plik entropoid Ej. = (G, B, -), mille jark
on ¢, tekitaja on g € G ja mille korral eeldatakse, et eksponentsiaalsete kong-
ruentside probleem on keeruline. Samuti valitakse kriiptograafiline rasifunktsioon

H:{0,1}* — Zy x Zg. [1, 1k 8]

Tabelis 6 on esitatud variant entroopilisest Schnorri signatuurskeemist, mille nimi
on SEQUOA [1, 1k 8. 2023. aasta mértsis suudeti aga see skeem murda. Riinne
seisneb eksponentsiaalsete kongruentside probleemi taandamisel diskreetse loga-

ritmi probleemile, mida on voimalik kvantarvutiga kergesti lahendada. Seetottu
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el saa viita, et diskreetse logaritmi probleemi entroopiline teisendus on tegelikult

postkvant-turvaline [3]

Votme genereerimine

Privaatne Viti = z & Ly, AvalikVoti=y = g*

Allkirjasta sonum M

Vali suvaline k ﬁ Z;

r:gk
e = H(r||M)
s=k—zxe

Allkiri = (s, €)

Kontrolli
Tv — gsye
ey = H(ry||M)

Tagasta True kui e, = e, vastasel juhul tagasta False

Tabel 4: Klassikaline Schnorri signatuurskeem [1, 1k 9]
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Votme genereerimine
. oy 3
PrivaatneVoti = x = (21, x2) < Zg X Zg,

AvalikVoti =y = g*

Allkirjasta sonum M

Vali suvaline k ﬁ Lg X Lg

r=gF
e=H(r|[M)
s=k—uzxe

Allkiri = (s, e)

Kontrolli
T = 9°y*
ey = H(ry|| M)

Tagasta True kui e, = e, vastasel juhul tagasta False

Tabel 5: Entroopiline Schnorri signatuurskeem |1, lk 9
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Votme genereerimine
. oy 3
PrivaatneVoti = x = (21, x2) < Zg X Zg,

AvalikVoti =y = g*

Allkirjasta sonum M

Olgu k = (k1, ko) < H(rand||Privaatne Voti|| M),
kus rand < {0,1}" on vdhemalt vihemalt n
juhuslikult genereeritud biti jada.

r=g

e = H(r||Avalik Voti|| M)

s=k—uxe

Allkiri = (s, e)

Kontrolli

Ty = g°y*

ey = H(ry|| Avalik Voti|| M)

Tagasta True kui e, = e, vastasel juhul tagasta False

Tabel 6: SEQUOA signatuurskeem

3.3 Riinnakud entroopiliselt teisendatud diskreetse lo-

garitmi probleemi vastu

Esitame algoritmid, mille abil saab lihtsustatud eksponentsiaalsete kongruentside
probleemi lahendada. Nende pohjal viitis artikli [1] autor, et entroopiliselt teisen-
datud diskreetse logaritmi probleem on postkvant-turvaline, aga, nagu sai margitud

néites 3, siis tegelikkuses suudab kvantarvuti seda efektiivselt lahendada.

Lemma 4. [1, Ik 6] Olgu g entropoidi E 2 tekitaja ja olguy € G selline, et see on

lahend vorrandile y = g™ B g2 mingi (x1,22) € Zg X Zq korral. Antud vorrandile
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on voimalik leida lahend (x1, x2) deterministliku algoritmiga, mille halvim keerukus

on O(¢*/?(log q)).

Toestus. Arvutame iga xo € {0,1,...,q — 1} korral y B ¢*2 ja proovime leida
tdisarvu z; nii, et ¢** = y B ¢*2. Selle leidmiseks on voimalik kasutada Baby-
Step Giant-Step deterministliku algoritmi [7], mille ajaline keerukus on halvimal
juhul O(¢'/?(log ¢)). Siin juhul see algoritm tagastab vastava lahendi véi leiab, et
arvu xo korral ei leidu lahendit x;. Lisades juurde aja, mis kulub koikide arvude

Ty 1abi vaatamiseks, saame halvimaks ajaliseks keerukuseks O(q - ¢'/?(logq)) =
O(¢*(log 9)).
Jareldus 1. [1, 1k 6, 7| Leidub randomiseeritud algoritm véorrandi y = g™ B g2

lahendi leidmiseks, mis teeb O(qiﬂ) rihma tehet, kus ¢ = qi...q, (jarjestatud

kasvavalt) ja suurim algtegur q, > q'/2.

Téestus. Asendame Lemma 4 tdestuses Baby-Step Giant-Step algoritmi randomi-
seeritud algoritmiga, mida kirjeldatakse Victor Shoup’ artiklis [9]. See algoritm
teeb €(,/q,) riihma tehet. Seega ajaline keerukus tuleb O(q- qll,/Q) <O(q?- qi/Q) =

o). 0

Lemma 5. [1, Ik 7] Olgu g entropoidi E 2 tekitaja ja olguy € G selline, et see on
lahend vorrandile y = g™ B g2 mingi (x1,x2) € Zg X Zq korral. Antud vorrandile
on véimalik leida lahend (x1,z2) kvantalgoritmiga, mille halvim ajaline keerukus

on O(q"/*(loglog q)).

Toestus. Arvutame iga xo € {0,1,...,q — 1} korral y B ¢*2 ja kasutame Shor’i
algoritmi (mille kohta saab lugeda artiklist [8]), et leida x;, mille korral g"* =
y B ¢g*2, voi leida, et sellist elementi x1 ei saa leida antud xo korral. Eeldatav arv
kordi enne, kui Shor’i algoritm jouab lahenduseni, on O(loglog ¢q). Tahistagu S(x2)

alamrutiini, mis implementeerib Shor’i algoritmi kvantvorgu.

Kasutame niitid Grover'i otsingualgoritmi [2] iile alamrutiini S(x2) ja otsinguruumi

x93 € {0,1,...,q — 1}. Loplik keerukus on siis O(q'/2(loglogq)). O
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Kokkuvote

Kéesolevas t60s esitasime entropoidide ja astmeindeksite baasteooria. Andsime lii-
hikese tilevaate astimmeetrilisest kriiptograafiast ja baasprobleemidest, mille alusel
asiimmeetrilisi skeeme konstrueerida. Kirjeldasime entroopilise teisenduse olemust,
toime naiteid selle toimimisest ja esitasime algoritme teisendatud probleemi lahen-

damiseks.

T66s sai mainitud, et antud teisendus ei taga tegelikkuses postkvant-turvalisust,
seega t00 edasiareng oleks analiiiisida entropoidi konstruktsiooni ja formuleerida

selle pohjal uus algebraline struktuur, millega saaks kvantturvalisust tagada.
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