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Annotatsioon

Kéesolev magistritdo uurib e-residentsusega seotud finantskuritegevuse riskide realiseerumist
ja maandamist Eesti ja Euroopa Liidu regulatiivses raamistikus. T66 eesmérk on selgitada, miks
ja kuidas e-residentsusega seotud riskid piiriiileses digitaalses keskkonnas avalduvad ning mil
madral vastavad olemasolevad regulatiivsed ja jdrelevalvemehhanismid riskide tegelikule

olemusele.

Teoreetiliselt tugineb t66 kriminogeensete asiimmeetriate teooriale, mille kaudu analiiiisitakse
informatsioonilisi, regulatiivseid, jurisdiktsioonilisi ja institutsionaalseid ebakdlasid. Uurimus
pohineb  kvalitatiivsel ~ uurimisstrateegial, = tihendades = dokumendianaliiiisi  ning
poolstruktureeritud intervjuud valdkonna ekspertidega. Analiiiisis kaardistatakse empiiriliselt
tuvastatud riskimustrid, seostatakse need kriminogeensete asiimmeetriatega ning hinnatakse

riskide ennetamise, tuvastamise ja neile reageerimise mehhanisme.

To6 tulemused nditavad, et e-residentsusega seotud finantskuritegevuse riskid ei tulene e-
residendi staatusest otseselt, vaid avalduvad eelkdige Eestis registreeritud ettevotte, digitaalse
identiteedi ja piiriiilese majandustegevuse koosmojus. Peamiste riskimehhanismidena eristuvad
juriidiline vorm kui ,,legaalne fassaad*, identiteedi ja jurisdiktsiooni kaudu loodud varjatus ning

professionaalsete vahendajate roll riskide kujunemisel.

Magistritodst jareldub, et e-residentsuse riskikeskkonda iseloomustab struktuurne lahknevus
piiriiilese digitaalse majandustegevuse ja territoriaalselt korraldatud jarelevalve vahel. Kuigi
olemasolevad mehhanismid vdimaldavad riske osaliselt maandada, piiravad nende toimivust
eeskatt eelkontrolliks vajaliku teabe ebaiihtlane kvaliteet ja kéttesaadavus, rahvusvahelise
infovahetuse piiratus ning professionaalsete vahendajate hoolsus- ja teatamiskohustuse
ebapiisav tditmine. Seetdttu toob e-residentsuse juhtum esile Euroopa Liidu piiritilese digitaalse
ettevotluskeskkonna ja territoriaalse jérelevalvemudeli siisteemsed piirangud. Laiemas
tadhenduses osutab t60 pingele programmi majanduslike ja strateegiliste eesmirkide ning

jarelevalvevdimekuse vahel.



Abstract

This master’s thesis examines the realisation and mitigation of financial crime risks related to
e-Residency within the regulatory framework of Estonia and the European Union. The aim of
the thesis is to explain why and how risks related to e-Residency emerge in a cross-border
digital environment, and to assess the extent to which existing regulatory and supervisory

mechanisms correspond to the actual nature of the risks.

Theoretically, the thesis draws on the theory of criminogenic asymmetries, which is used to
analyse informational, regulatory, jurisdictional and institutional misalignments. The study is
based on a qualitative research strategy, combining document analysis with semi-structured
interviews with experts in the field. The analysis maps empirically identified risk patterns, links
them to criminogenic asymmetries, and assesses the mechanisms through which risks are

prevented, detected and responded to.

The findings show that financial crime risks related to e-Residency do not arise directly from
e-resident status but emerge primarily through the interaction between an Estonia-registered
company, digital identity and cross-border economic activity. Three main risk mechanisms are
identified: the use of legal form as a “legal fagade”, concealment created through identity and

jurisdiction, and the role of professional intermediaries in the formation of risks.

The thesis concludes that the e-Residency risk environment is characterised by a structural
misalignment between cross-border digital economic activity and territorially organised
supervision. Although the existing mechanisms allow risks to be mitigated to some extent, their
effectiveness is limited primarily by the uneven quality and availability of information needed
for preliminary checks, the limited nature of international information exchange, and the
insufficient fulfilment of due diligence and reporting obligations by professional intermediaries.
The case of e-Residency therefore highlights the systemic limitations of the European Union’s
cross-border digital business environment and territorially based supervisory model. More
broadly, the thesis points to a tension between the programme’s economic and strategic

objectives and the state’s supervisory capacity.
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Liithendid
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RAB — Rahapesu Andmebiiroo
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SOCTA — Serious and Organised Crime Threat Assessment — Europoli raport raske ja
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VASP — Virtual Asset Service Provider — virtuaalvairingu teenusepakkuja



Sissejuhatus

E-residentsuse programm on alates selle kéivitamisest 2014. aastal kujunenud iiheks Eesti
digiriigi keskseks innovatsiooniks, mis voimaldab vélisriikidest parit isikutel kasutada Eesti e-
teenuseid ning osaleda riigi ettevotluskeskkonnas sdltumata fiitisilisest asukohast. Digitaalse
identiteedi kaudu loodud ligipédés riigi digitaalsele taristule on laiendanud traditsioonilist
arusaama riigi piiridest, sidudes Eesti majandus- ja haldussiisteemi globaalse kasutajaskonnaga.
Selline areng on toonud Eestile méarkimisvaarset rahvusvahelist tdhelepanu ning kinnistanud

selle kuvandit innovaatilise digiriigina.

Digitaalsete vdoimaluste laienemine ei tdhenda aga tliksnes uusi majanduslikke eeliseid, vaid
loob ka uusi viljakutseid riigi regulatsiooni- ja jarelevalvevdoimekusele. E-residentsuse kaudu
loodud ettevotted tegutsevad enamasti piiriiileses keskkonnas, kus majandustegevus, juhtimine
ja rahavood paiknevad erinevates jurisdiktsioonides. Selline hajutatus muudab nii riskide
tuvastamise kui ka nende maandamise keerukamaks ning paneb proovile riigi suutlikkuse

tagada oma digitaalse infrastruktuuri usaldusvairsus.

Seda kinnitavad ka erinevad analiilisid ja hinnangud, mis viitavad sellele, et e-residentsusega
seotud riskid ei ole pelgalt teoreetilised, vaid on ka praktikas avaldunud. Riigikontrolli audit t&i
juba 2020. aastal esile puudujddke e-residentide taustakontrollis ja jérelkontrollis, viidates
olukordadele, kus e-residendi staatuse on saanud isikud, kelle taust oleks pidanud seda
vilistama. Kaitsepolitseiamet (KAPO) on tuvastanud e-residentsusega seotud julgeolekuriske,
sealhulgas ddrmuslusega seotud isikute osalust programmis. Rahapesu Andmebiiroo (RAB)
ning Rahandusministeeriumi analiiiisid osutavad omakorda sellele, et e-residentsuse kaudu
loodud ettevotteid kasutatakse piiriiilestes finantsskeemides, sealhulgas rahapesuks,
maksupettusteks ja sanktsioonide rikkumiseks. Ka rahvusvahelised hinnangud, néiteks Euroopa
Noukogu rahapesu ja terrorismi rahastamise vastaste meetmete hindamise ekspertkomitee
Moneyvali raport, rdhutavad, et e-residentsuse programmiga kaasnevad siisteemsed

haavatavused, eeskitt tegelike kasusaajate tuvastamise ja jirelevalve osas.

Hoolimata eelnevates raportites esile toodud riskidest on e-residentsuse programmi kisitletud
eelkdige digitaalse innovatsiooni, majandusliku mdju ning digitaaldiplomaatia ja pehme jou
perspektiivist (Hoffmann & Solarte-Vasquez, 2022; Nye, 2004). Senistes késitlustes on
tahelepanu koondunud eeskitt programmi toimimisele ja mdjudele, kuid vihem on késitletud
e-residentsusega seotud finantskuritegevuse riskide praktilist realiseerumist ning olemasolevate

regulatiivsete ja jarelevalvemehhanismide suutlikkust neid riske maandada. Eriti oluline on see



Euroopa Liidu (EL) kontekstis, kus e-residentsuse kaudu loodud ettevotted saavad ligipddsu

siseturule ning voivad seeldbi mojutada laiemat finantskeskkonda ja selle usaldusvéarsust.

Nende riskide moistmiseks tuleb e-residentsust vaadelda EL-i mitmetasandilises regulatiivses
raamistikus toimiva riikliku haldusmeetmena, mille normatiivset keskkonda kujundavad EL-i
tasandi digusaktid ja institutsioonid, kuid mille riskide tuvastamine ja jarelevalve realiseeruvad
valdavalt riiklike institutsioonide tasandil. Kéesolevas magistritoos kisitletakse regulatiivset
raamistikku laiemas tdhenduses, hdlmates lisaks oOigusnormidele ka institutsionaalset
korraldust, jdrelevalvemehhanisme ning nende praktilist rakendamist. Selline ldhenemine
voimaldab analiiiisida mitte liksnes regulatsiooni formaalset olemasolu, vaid ka selle tegelikku
toimimist ja tohusust ning kisitleda e-residentsusega seotud riske laiemas piiriiilese

kuritegevuse kontekstis.

Kéesoleva magistritdd uurimisprobleem seisneb selles, et e-residentsus on loonud piiriiilese
majandus- ja regulatiivse keskkonna, kus finantskuritegevuse riskide avaldumine ja
maandamine ei piirdu tihe riigi tasandiga. Samal ajal on olemasolevad regulatiivsed ja
jarelevalvemehhanismid hajutatud erinevate institutsioonide ja tasandite vahel ega pruugi olla

tdielikult kohandunud e-residentsusega seotud riskide piiriiilese ja digitaalse olemusega.

To6 eesmirk on seostada empiiriliselt tuvastatud e-residentsusega seotud finantskuritegevuse
riskimustrid ja institutsionaalsed praktikad kriminogeensete asiimmeetriate teooriaga, et
hinnata, mil médral vastavad Eesti ja EL-i regulatiivsed ning jdrelevalvemehhanismid nende
riskide tegelikule olemusele ning millised struktuursed tegurid piiravad nende toimivust

piiritileses digitaalses keskkonnas.
Sellest tulenevalt on t661 kaks vurimiskiisimust:

1. Miks ja kuidas realiseeruvad e-residentsusega seotud finantskuritegevuse riskid
kriminogeensete asiimmeetriate kontekstis?
2. Milliste regulatiivsete ja jarelevalvemehhanismide kaudu neid riske Eesti ja EL-i

raamistikus maandatakse ning mil mééral vastavad need riskide tegelikule olemusele?

Uurimiskiisimustele vastamiseks kasutatakse kvalitatiivset uurimisstrateegiat, mis pohineb
dokumendianaliiiisil ja poolstruktureeritud ekspertintervjuudel. Dokumendianaliiiisi kéigus
kaardistatakse e-residentsusega seotud finantskuritegevuse riskide avaldumisvormid ja

korduvad riskimustrid, tuginedes riiklikele ja rahvusvahelistele raportitele, riskihinnangutele



ning juhtumipohistele allikatele. Ekspertintervjuud voimaldavad tdiendada dokumendianaliiiisi
praktikatasandi hinnangutega selle kohta, kuidas riskid avalduvad, milliste mehhanismide
kaudu neid maandatakse ning milliseid regulatiivseid ja jérelevalvelisi kitsaskohti
institutsioonid praktikas tajuvad. Selline meetodite kombinatsioon vodimaldab siduda
dokumentides tuvastatud riskimustrid ekspertide hinnangutega ning tolgendada neid t66

teoreetilise ja analiiiitilise raamistiku abil, andes tervikliku hinnangu siisteemi toimimisele.

T66 on iiles ehitatud jargmiselt. Esimeses peatiikis antakse iilevaade e-residentsuse programmi
olemusest ja toimimisest, késitletakse selle rolli digitaaldiplomaatia ja pehme jou instrumendina
ning kaardistatakse programmi institutsionaalne ja regulatiivne raamistik nii Eesti kui ka EL-i
tasandil. Teises peatiikis esitatakse t00 teoreetiline raamistik, keskendudes transnatsionaalse
kuritegevuse, kriminogeensete aslimmeetriate, finantskuritegevuse ning riskipdhise
regulatsiooni  késitlustele. Kolmandas peatiikis kirjeldatakse uurimismetoodikat ja
andmeallikaid. Neljandas peatiikis esitatakse empiiriline analiilis, kus kaardistatakse e-
residentsusega seotud riskide realiseerumine ning analiilisitakse ekspertintervjuude tulemusi.
Viiendas peatiikis  slinteesitakse tulemused, seostatakse empiirilised riskimustrid
kriminogeensete asiimmeetriatega ning hinnatakse regulatiivsete ja jirelevalvemehhanismide
toimivust riskide maandamisel. T66 16petab kokkuvdte, kus esitatakse peamised jéreldused ja

voimalikud edasiarendused.
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1. E-residentsuse programm

1.1. E-residentsuse programmi olemus

E-residentsuse programm loodi 2014. aasta 1. detsembril eesmérgiga pakkuda vélisriikide
kodanikele turvalist ligipddsu Eesti e-teenustele ning vOimalust osaleda Eesti
ettevotluskeskkonnas. E-residentsuse programmi ametliku veebilehe jérgi on Eesti ,,esimene
riikk maailmas, mis pakub viliskodanikele voimalust e-residendina osa saada oma arenenud
digiriigi e-teenustest ning asutada EL-1 ettevote 100% kaugteel ja asukohast sdltumata® (E-

Residency, s.a.).

Programmi algse kontseptsiooni kohaselt nihti e-residentsust vahendina, mis vdimaldab
laiendada Eesti digiriigi teenuseid iile territoriaalsete piiride ning kujundada transnatsionaalset
digitaalse ettevotluse keskkonda, kus ettevdtjad saavad osaleda sdltumata fiitisilisest asukohast
(Kotka jt., 2015, lk 4). Programmi iiheks keskseks eesmirgiks on soodustada Eesti majanduse,

teaduse, hariduse ja kultuuri arengut (Isikut toendavate dokumentide seadus, 1999/2025).

E-residentsuse keskmes on riiklikult véljastatud digitaalne identiteet, mis voimaldab kasutajal
end Eesti e-teenustes turvaliselt autentida ja kasutada elektroonilise allkirja funktsiooni. Selle
identiteedi tehniliseks kandjaks on e-residendile véljastatav digitaalne isikutunnistus (digi-ID),
mida kasutatakse liksnes elektroonilistes keskkondades. See vdimaldab e-residendil Eesti e-
teenustes oma isikut turvaliselt tdendada, kuid ei anna digust fiiiisiliseks riigis viibimiseks ning
ei kaasa kodakondsust, maksuresidentsust ega elamisluba. Digi-ID kehtivusaeg on viis aastat,

pérast mida tuleb taotleda uue kaardi véljastamist (E-Residency, s.a.).

Lisaks riiklikele digiteenustele toimib e-residentsus ka laiemas ettevotlusokosiisteemis, mida
toetab ulatuslik erasektori teenusepakkujate vorgustik (marketplace). Selles vorgustikus
tegutseb iile 150 rahvusvahelise teenusepakkuja, kes pakuvad e-residentidele muu hulgas
raamatupidamis-, juriidilisi ja ettevotte haldamise teenuseid. Nende hulka kuuluvad ka
aritihinguteenuse pakkujad, kelle teenused hdlmavad ettevotete asutamist, juhtimis- ja

kontaktisikuteenuseid. (E-Residency, s.a.)

Alates 2014. aasta 1. detsembrist on e-residendiks saanud iile 135 000 inimese (v.a tiihistatud
staatus) 185 erinevast riigist. Ligikaudu 50% e-residentidest on périt EL-i riikidest. 2026. aasta
alguses on kehtivaid e-residendi digi-ID kaarte kéibel iile 63 000 ja 2025. aastal lisandus e-
residente juba 20% rohkem kui 2024. aastal. Enim e-residentsuse taotlusi tuli Saksamaalt,
Prantsusmaalt ning Ukrainast. Taotluste arvu poolest on olulisteks kasvuturgudeks ka Itaalia,

Uhendkuningriik ning Ladina-Ameerika riigid. (Ristoja, 2026)
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Markimisvddrse osa e-residentidest moodustavad EL-i véliste ehk kolmandate riikide
kodanikud. Enim taotlusi kolmandatest riikidest tuleb Ukrainast, Tiirgist, Hiinast, Indiast ja
Pakistanist, mis moodustavad 21% kdigist taotlejatest (EIS, 2025). Kuni 2022. aastani olid ka
Venemaa kodanikud piisivalt taotlejate esiviisikus, kuid 2022. aasta martsis 10petati Venemaa
ja Valgevene kodanikele uute e-residendi digi-ID-de esmane viljastamine (EIS, 2025;

Rahandusministeerium, 2025).

E-residendi digi-ID taotlemisel on taotlejad méarkinud valdavaks pdhjuseks Eestis ettevotte
loomise (73,1%). Samas omab ettevotlusseost ligikaudu 34% kehtivatest e-residentidest ja e-
residentide asutatud ettevotetest olid aktiivsed omakorda umbes 53% (Rahandusministeerium,
2025). E-residendid asutavad iga viienda uue Eesti ettevotte aastas: 14dbi aegade on e-residendid
loonud iile 39 000 Eesti ettevotte. 2025. aastal asutasid kdige enam uusi Eesti ettevotteid

Ukraina, Hispaania, Tiirgi, Saksamaa ja Prantsusmaa kodakondsusega e-residendid. (Ristoja,

2026)

Suur osa e-residentide loodud ettevotetest tegutseb digitaalses voi teenuspdhises majanduses,
niiteks tarkvaraarenduse, konsultatsiooni ja juhtimisteenuste valdkonnas, mis vdimaldab
ettevotlustegevust korraldada asukohast soltumatult. Nendele jirgnevad tegevusalad nagu
jaekaubandus, turundus- ja reklaamiteenused, finants- ja investeerimistegevus ning muud

kutse- ja tehnilised teenused. (E-Residency dashboard, s.a.)

Programmi majandusliku mdju modtmise aluseks on riiklikult kinnitatud mudel, mis votab
arvesse e-residentide Eesti ettevotete tasutud todjoumakse ja erijuhtude tulumaksu (valdavalt
dividendidelt). E-residentsuse majanduslik moju on Ristoja (2026) sdnul 14bi aegade olnud ligi
400 miljonit eurot. 2025. aastal hinnati e-residentsuse programmi majanduslikku moju riigile
kokku 124,9 miljonit eurot. Sellest ligikaudu pool moodustasid erijuhtude tulumaks, veidi alla
poole tddjoumaksud ning vidiksema osa e-residentsuse taotlemise ja ettevotte asutamise

riigildivud (Ristoja, 2026).

Joonisel 1 on esitatud e-residentsuse programmi arengunéitajad aastatel 2015-2024. Taotluste
arv, loodud ettevotete arv ja majanduslik moju kajastavad vastava aasta nditajaid. Majanduslik
mdju tdhistab programmi hinnangulist iga-aastast majanduslikku tulemust ja maksutulu, mitte

programmi algusest arvutatud kumulatiivset kogumdju.
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Joonis 1. E-residentsuse programmi tulemused 2018—2024 (EIS, jétkustrateegia, 2025)

Kui veel 2020. aastal juhtis Riigikontroll tdhelepanu sellele, et e-residentsuse majandusliku
mdju hindamisel vdis probleemiks olla e-residentide loodud ettevitete ja laiemalt e-
residentidega seotud ettevotete ebapiisav eristamine (Riigikontroll, 2020), siis hiljem on
programmi maksutulu hindamise metoodikat tipsustatud. E-residentsuse programm eristab
niitid otsesemat ja kaudsemat majanduslikku mdju ning seob maksutulu arvestuse kitsamalt e-

residentide loodud ettevotetega (Ristoja, 2026).

Kuigi metoodika tdpsustamine muudab majandusliku mdju arvestuse varasemast kitsamaks ja
tapsemaks, jadb probleemiks nditajate piiratud lébipaistvus ning e-residentidega seotud
ettevotete tegelik majanduslik aktiivsus. Riigikontroll mirkis 2020. aastal, et makse maksis
vaid 6% e-residentide loodud ettevotetest, Moneyvali 2022. aasta hindamisaruande jérgi ei
olnud ligikaudu 80% e-residentide asutatud ettevotetest Eestis majanduslikult aktiivsed ning
2025. aastal asutatud ettevotetest tasus makse vaid 17% (Riigikontroll, 2020; Moneyval, 2022;
Ristoja, 2026). Ka RAB-i 2024. aasta analiiiis, mille kohaselt kustutati driregistri korrastamise
kdigus 24% ajalooliselt e-residendi seost omanud ettevotetest, viitab sellele, et markimisviirne

osa sellistest ettevotetest ei ole olnud sisuliselt aktiivsed (RAB, 2024Db).

Ka e-residentsuse jatkustrateegia 2026-2029 nendib, et e-residentsus on olnud atraktiivne
eelkdige mikroettevotetele, mis ei ole toonud riigile oodatud maksutulu, mistdttu on programmi
uus fookus seatud nn ,tuleviku suurtele ettevotetele® (future large businesses), kellel on
pikemas perspektiivis suurem maksutulu potentsiaal (EIS, 2025). See viitab, et senine mudel ei

ole toonud oodatud majanduslikku tulemust ning programm piitiab seda korrigeerida.
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1.2. E-residentsus kui digitaaldiplomaatia ja pehme jou instrument

E-residentsuse loomine 2014. aastal oli osa Eesti strateegilisest eesmargist laiendada digitaalse
riigi infrastruktuuri kasutamist ka véljapoole riigi territoriaalseid piire (Kotka jt., 2015). Selline
lahenemine laiendab riigi toimimise traditsioonilist territoriaalset loogikat, kuna digitaalne
identiteet voimaldab osaleda riigi majandus- ja haldussiisteemis ilma fiilisilise kohalolekuta
(Kotka jt., 2016). E-residentsuse programmi on seetdttu kasitletud ka kui Eesti digiriigi kuvandi
kujundamise vahendit, mis toetab laiemat ,,e-Estonia“ narratiivi ning aitab positsioneerida
Eestit rahvusvaheliselt innovaatilise ja tehnoloogiliselt arenenud riigina (Tammpuu & Masso,
2018; Hoffmann & Solarte, 2022). Viikeriigi kontekstis vdimaldab selline strateegiline
narratiiv suurendada riigi ndhtavust ja mdju, demonstreerides Eesti digivalitsemise lahendusi

rahvusvahelisele publikule (Hardy, 2023).

Samas ei saa e-residentsust kisitleda iiksnes tehnilise digitaalse identiteedilahendusena, vaid
seda tuleb mdista ka laiemalt institutsionaalse ja organisatsioonilise siisteemina, mis hdlmab
erinevaid avaliku ja erasektori osapooli ning nendevahelisi koostoimeid. Selline késitlus
voimaldab analiilisida e-residentsust mitte ainult liksikute teenuste kogumina, vaid tervikliku
Okoslisteemina, mille toimimine sdltub nii tehnoloogilisest kui ka institutsionaalsest disainist.

(Sallam jt., 2022)

Rahvusvaheliste  suhete teooria perspektiivist vOib  e-residentsust késitleda ka
digitaaldiplomaatia ja pehme jou instrumendina. Pehme joud pohineb riigi voimel mojutada
teisi ldbi ideede, véértuste ja institutsioonide atraktiivsuse, mitte sdjalise vo1 majandusliku surve
kaudu (Nye, 2004). Sellest ldhtuvalt on e-residentsus késitletav mehhanismina, mille kaudu
Eesti piitiab kujundada rahvusvahelist kuvandit ja suurendada oma mojukust digitaalses
keskkonnas, omades seejuures ka laiemat poliitilist ja strateegilist tdhendust riigi valissuhtluses
(Hoffmann & Solarte, 2022). Empiiriline analiiiis kinnitab selle 1dhenemise paikapidavust: Blue
(2020) néitab, et e-residentsuse kasutamine muudab e-residentide hoiakuid Eesti suhtes
margatavalt positiivsemaks ning seob nad riigi véértuste ja digitaalse identiteediga (Blue,

2020).

E-residentsus ei toimi seega iiksnes kuvandiloome vahendina, vaid loob vilisriikide
ettevotjatele ja spetsialistidele praktilise kokkupuute Eesti digitaalse dkosiisteemiga (Kimmao,
Pappel & Draheim, 2018). Selle kaudu kujuneb rahvusvaheline e-residentide kogukond, mida
voib kisitleda Eesti pehme jou vorgustikuna: e-residendid mitte ainult ei vahenda Eesti digiriigi

kuvandit, vaid osalevad selle kaasloomes oma igapievase tegevuse kaudu (Blue, 2020).
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Kuigi e-residentsus loob Eestile pehme jou kaudu méarkimisvéérset rahvusvahelist nédhtavust,
kaasneb digitaalse infrastruktuuri avamisega rahvusvahelisele kasutajaskonnale vajadus
tasakaalustada avatust ja turvalisust, kuna sellega seotud riskid voivad mdjutada nii programmi
usaldusvaarsust kui ka riigi mainet. Digitaalne identiteet ja piiriiilene ettevotlus voivad luua
voimalusi vadrkasutuseks, mistottu soltub programmi usaldusviirsus tohusatest regulatiivsetest
ja jarelevalvemehhanismidest. Seejuures voib tekkida pinge e-residentsuse kaudu kujundatud
kuvandi ning tegelike riskide vahel, mis viitab sellele, et e-residentsus ei ole iiksnes pehme jou
instrument, vaid ka kompleksne poliitikainstrument, kus pdimuvad riigi kuvand,

majandushuvid ja regulatiivsed riskid.

Need kiisimused muutuvad eriti oluliseks piiriiilese majandustegevuse kontekstis, kus
digitaalse identiteedi abil loodud ettevotted vdivad tegutseda samaaegselt mitmes
jurisdiktsioonis ning kus regulatiivne killustatus loob tdiendavaid riske. Sellises keskkonnas
voivad erinevused riikide regulatsioonides, jdrelevalvesiisteemides ja institutsionaalses
padevuses luua voimalusi kuritegelikuks tegevuseks (Masso jt., 2024; Sullivan & Burger,

2017).

1.3. E-residentsuse institutsionaalne ja regulatiivne raamistik

Eeltoodust tulenevalt késitletakse e-residentsust kéesolevas to0s piirililese majandus- ja
haldusruumina, mille toimimine sdltub digitaalsest taristust, ettevotlusdkosilisteemist ning

riiklikest ja EL-i tasandi jirelevalvemehhanismidest.

Piiritileste e-teenuste ja digitaalsete identiteetide areng on toonud kaasa olulisi muutusi selles,
kuidas riigid ja supranatsionaalsed organisatsioonid teostavad regulatiivset jiarelevalvet ning
méidratlevad institutsionaalset vastutust. Erinevalt traditsioonilistest territoriaalsetest
regulatsioonimudelitest toimivad digitaalsed identiteediraamistikud mitmetasandilistes ja
jurisdiktsioonide tilestes keskkondades, kus vastutus, padevused ja jirelevalvemehhanismid on
sageli killustunud mitme institutsiooni vahel (Lips, Bharosa & Draheim, 2020). Selline
struktuur tdstatab kiisimuse, kas ja mil médiral on olemasolevad institutsionaalsed lahendused
voimelised tagama tdohusa kontrolli, 14dbipaistvuse ja vastutuse olukordades, kus diguslikud,

tehnilised ja organisatsioonilised siisteemid ristuvad.

E-residentsuse programmi riskide haldamine toimub regulaarselt ja riigiasutuste iilese
koordinatsiooni vormis. Sellesse on kaasatud kdik peamised programmiga seotud osapooled ja

jarelevalveasutused (EIS, 2025). Isikut tdendavate dokumentide seaduse kohaselt teostavad e-

15



residendi digitaalse isikutunnistuse kasutamise iile oma padevuse piires riiklikku jarelevalvet
Politsei-ja Piirivalveamet (PPA), Maksu-ja Tolliamet (MTA), KAPO, RAB ning
jarelevalveprotsessi on kaasatud ka Riigi Infosiisteemi Amet (RIA), kes hindab digitaalse
dokumendi andmekandja vastavust tehnilistele nouetele (ITDS, 1999/2025). Kaudselt panustab
riskide maandamisse ka Finantsinspektsioon (FI), teostades rahapesu ja terrorismi rahastamise
tokestamise jdrelevalvet finantssektori kohustatud isikute iile, kes osutavad e-residentidele
finantsteenuseid ja tuginevad kliendi tuvastamisel digi-ID-le (Rahapesu ja terrorismi

rahastamise tokestamise seadus (RahaPTS), 2007/2025).

Supranatsionaalsel tasandil tdiendavad riiklikku raamistikku EL-1 institutsioonid, digusaktid ja
koostoomehhanismid, mille eesmérk on hallata piiriiileseid riske ning tagada siseturu toimimine
valdkondades, mis on otseselt seotud e-residentsuse pohielementidega. Kuigi EL ei teosta otsest
jérelevalvet e-residentsuse programmi kui riigisisese haldusmeetme iile, kujundab see siduvate
méiiruste ja direktiivide kaudu programmi normatiivset keskkonda, reguleerides digitaalse
identiteedi vastastikust tunnustamist, isikuandmete kaitset ning rahapesu ja terrorismi

rahastamise tokestamist.

Kéesolevas peatiikis kaardistatakse institutsionaalse vastutuse ja regulatiivse jérelevalve
jaotuse Eesti ja EL-i tasandil, keskendudes vastutuse ja volituste jaotusele ning
koostodmehhanismidele. Alapeatiiki eesmérk on luua institutsionaalne ldhtekoht, mille alusel

hinnata nende struktuuride voimalikke kitsaskohti ja jirelevalveriske edasises analiiiisis.

1.3.1. Institutsionaalse vastutuse ja jarelevalve jaotus Eesti tasandil

E-residentsuse programmi haldamise eest vastutab Ettevotluse ja Innovatsiooni Sihtasutus
(EIS), mis tegutseb Majandus- ja Kommunikatsiooniministeeriumi (MKM) valitsemisalas.
MKM-i roll piirdub strateegilise suunamise ja haldusliku vastutusega ega holma otsest
regulatiivset jirelevalvet e-residentide voi digitaalse identiteedi kasutamise iile (Riigikontroll,

2020).

PPA on e-residentsuse programmi keskne haldus- ja jarelevalveasutus Eesti tasandil, kelle
iilesanne on tagada programmi Oiguspdrane toimimine, usaldusvddrsus ning riskide

maandamine nii riigisiseses kui ka rahvusvahelises kontekstis.

PPA-I on isikut tdendavate dokumentide seadusest tulenev otsene padevus digi-ID ja identiteedi
jarelevalve teostamiseks (ITDS, 1999/2025). PPA roll holmab isikusamasuse tuvastamist ning

haldusotsuste tegemist digi-ID véljastamise, uuendamise, peatamise voi kehtetuks tunnistamise
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iile vastavalt ITDS-is sitestatud alustele. Kuigi PPA-l on seadusjirgne loppvastutus ja
kaalutlusdigus e-residendi digi-ID staatuse {ile otsustamisel, tugineb menetlusprotsess
riigiasutuste iilesele koordinatsioonile ja teabevahetusele. Sellesse vorgustikku on kaasatud
KAPO, MTA ning RAB, kes edastavad PPA-le operatiivset sisendit ja riskihinnanguid riikliku
julgeoleku, maksukuulekuse ning rahapesu ja terrorismi rahastamise riskide kohta. Selline
koostooraamistik voimaldab PPA-1 langetada pohistatud haldusotsuseid dokumendi
véljastamise, peatamise vdi kehtetuks tunnistamise iile, arvestades programmi usaldusvairsust

mojutavaid riske. (Riigikontroll, 2020; Moneyval, 2022)

Lisaks vastutab PPA isikut toendavate dokumentide andmekogu ning automaatse biomeetrilise
isikutuvastuse siisteemi (ABIS) haldamise eest, tagades e-residentidelt kogutud biomeetriliste

andmete (sormejéljed, ndokujutised) turvalise tootlemise ja kaitse (ITDS, 1999/2025).

PPA iilesanne on ka iga taotleja suhtes pohjaliku eel- ja jarelkontrolli kontrolli teostamine, mille
eesmirk on hinnata vdimalikke ohte avalikule korrale ja riigi julgeolekule. Kontroll holmab
andmete vordlemist riiklikes ja rahvusvahelistes andmebaasides ning koostd6d teiste padevate
asutustega (Riigikontroll, 2020). Alates 2022. aastast rakendatakse automatiseeritud
jéarelkontrolli lahendust, mis vdimaldab regulaarselt seirata e-residentidega seotud riskiinfot
Eesti sisestest ja EL-1 andmekogudest. Riskiprofiilide kasutamine toetab kdrgendatud riskiga
juhtumite tuvastamist ning voimaldab vajaduse korral algatada menetluse digi-ID peatamiseks

vO1 kehtetuks tunnistamiseks. (Rahandusministeerium, 2025)

Rahvusvahelises koostdos on PPA keskne kontaktasutus vilisriikide oOiguskaitseorganite
paringute ja digusabitaotluste menetlemisel, mis puudutavad e-residente voi nendega seotud
ettevotteid. Teabevahetus toimub turvaliste kanalite kaudu, sealhulgas Europoli SIENA
stisteemi ja Interpoli vorgustike vahendusel. (Riigikontroll, 2020; Moneyval, 2022)

KAPO teostab seaduse alusel riiklikku jérelevalvet e-residendi digi-ID kasutamise iile,
keskendudes julgeolekuohtude tuvastamisele ning terrorismi ja selle rahastamise tokestamisele
(KAPO, 2025). KAPO pédevus tuleneb Julgeolekuasutuste seadusest (JAS, 2000/2023) ning
KAPO pohimédrusest (2014/2025), mis miédratlevad ameti lilesanded riigi julgeoleku kaitsel,
sealhulgas vastuluure- ja terrorismivastase tegevuse valdkonnas. KAPO roll e-residentsuse
programmis on analiilitiline ja ennetav: amet tuvastab julgeolekukriitilist teavet ning on
seadusega kohustatud edastama selle PPA-le, kellel on ainupiddevus langetada haldusotsuseid

digi-ID staatuse tile (ITDS, 1999/2025, KAPO, 2025).
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Rahapesu ja terrorismi rahastamise tokestamise keskne riiklik asutus on RAB, mis tegutseb
autonoomselt Rahandusministeeriumi valitsemisalas. RAB-i pddevus ja iilesanded tulenevad
eeskétt rahapesu ja terrorismi rahastamise tokestamise seadusest (RahaPTS, 2007/2025), mis
sdtestab nii rahapesu ja terrorismi rahastamise tokestamise institutsionaalse raamistiku kui ka
andmevahetuse mehhanismid péddevate asutuste vahel. RahaPTS-i kohaselt on RAB-i
iilesandeks rahapesu ja terrorismi rahastamise kahtluste vastuvotmine, analiilisimine ning

asjakohase teabe edastamine uurimisasutustele ja teistele padevatele asutustele.

Kuigi e-residendi digitaalse isikutunnistuse véljastamise ja kehtivuse {ile otsustab PPA vastavalt
isikut tdendavate dokumentide seadusele (ITDS, 1999/2025), on RAB volitatud edastama PPA-
le teavet ja riskihinnanguid, kui see on vajalik rahapesu vdi terrorismi rahastamise
tokestamiseks (RahaPTS, 2007/2025, § 60). Seega voib RAB-i analiiiitiline hinnang olla
sisuliseks aluseks PPA haldusotsusele digi-ID viljastamises, peatamises vOi kehtetuks

tunnistamises, kuigi RAB-il endal puudub haldusdiguslik otsustusdigus digi-ID staatuse {ile.

Lisaks avaldub RAB-i roll e-residentsuse kontekstis jarelevalves kohustatud isikute iile.
RahaPTS § 2 kohaselt kuuluvad kohustatud isikute hulka muu hulgas usaldushalduse ja
aritihinguteenuse pakkujad, kes vdivad e-residentide jaoks olla keskseks vahendajaks Eesti
ettevotte asutamisel, aadressi- ja kontaktisikuteenuse kasutamisel ning ettevotte haldamisel
(RahaPTS§, 2007/2025). Seetdttu on RAB-1 jarelevalve oluline ka professionaalsete vahendajate

kaudu tekkivate rahapesu- ja finantskuritegevuse riskide maandamisel.

Ehkki RAB-i pddevus tuleneb siseriiklikust seadusest (RahaPTS), on tema jirelevalvemudel ja
koostoomehhanismid kujundatud EL-i digusraamistikus, mida késitletakse jdrgmises

alapunktis.

MTA otsene iilesanne e-residentsuse menetluses on taotleja maksualase tausta eelkontroll, mille
kédigus hinnatakse tema seoseid Eestis registreeritud ettevitetega ning maksukuulekust, sh
maksuvodlgade olemasolu, deklaratsioonide ja aruannete esitamise korrektsust, drikeelu
puudumist ning varasemaid tuvastatud digusrikkumisi (Riigikontroll, 2020). MTA padevus
sellise kontrolli teostamiseks tuleneb Maksukorralduse seadusest (2002/2025). Eelkontroll
toimub valdavalt automatiseeritult massandmete alusel, kuid vajaduse korral kaasatakse
analiilisi teabe- ja maksuauditi iiksuste ametnikud, kes annavad PPA-le kooskolastuse, teevad
ettepaneku e-residentsusest keeldumiseks voi esitavad tingimusliku kooskdlastuse koos

noduetega puuduste korvaldamiseks (Riigikontroll, 2020).
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Finantsinspektsioon teostab rahapesu ja terrorismi rahastamise vastast jérelevalvet
finantssektori ja finantsteenuste osutajate iile, sealhulgas nende teenuste kontekstis, mida
voivad kasutada e-residentidest kliendid (Moneyval, 2022). FI péadevus tuleneb
Finantsinspektsiooni seadusest (2001/2025) ning RahaPTS ning on suunatud eelkdige
finantssektori kohustatud isikutele, niiteks pankadele, makseasutustele ja teistele
finantsteenuse osutajatele, mitte e-residentidele endile. Sarnaselt RAB-ile rakendab ka FI
riskipdhist kontrolli, mille kdigus jarelevalve intensiivsus sdltub hinnatud riskitasemest. (RAB,

2025; Moneyval, 2022)

RIA roll e-residentsuse programmi institutsionaalses ja regulatiivses raamistikus on olemuselt
tehniline ja taristupdhine, keskendudes riikliku infosiisteemi arendamise koordineerimisele,
digitaalse identiteedi turvalisuse tagamisele ja kiiberkaitsele (Kotka jt, 2016). RIA roll piirdub
e-residendi digi-ID kui tehnilise vahendi turvalisuse ja standarditele vastavuse hindamisega,
digi-ID kasutamise diguspdrasuse hindamine kuulub seaduse alusel teiste padevate asutuste

iilesannete hulka (ITDS, 1999/2025).

Riigisisesel tasandil voib sellist pddevuste jaotust kédsitleda mitmetasandilise voi
funktsioonipdhise valitsemise loogikana, kus otsustus-, analiiiisi- ja tehnilised funktsioonid on
institutsionaalselt eristatud (Bache, 2012). Selline spetsialiseerumine voib suurendada
kompetentsipohist tOhusust ja riskide diferentseeritud késitlemist, kuid samal ajal hajutada

vastutust ning raskendada tervikliku jarelevalve tagamist.

1.3.2. Institutsionaalse vastutuse ja jirelevalve jaotus Euroopa Liidu tasandil

EL-i tasandil ei eksisteeri e-residentsuse programmi suhtes eraldiseisvat regulatiivset ega
jarelevalveasutust, kuid programmi pohielemendid - digitaalne identiteet, isikuandmete
tootlemine ning finantskuritegude tokestamine - alluvad EL-1 digusele ja mitmetasandilisele

institutsionaalsele jarelevalveraamistikule, kus kontroll on korraldatud sektori- ja riskipdhiselt.

Analiiiitiliselt voib selle padevusjaotuse jagada kolmeks funktsionaalseks kihiks: seadusandlik
tasand, kus kujundatakse horisontaalsed normid; regulatiivne ja jdrelevalveline tasand, kus
litkmesriikide péddevaid asutusi toetavad ja koordineerivad EL-i tasandi organid; ning
operatiivtasandi diguskaitsekoost6d, kus piiriiileste siilitegude tuvastamiseks ja uurimiseks
kasutatakse Europoli, Eurojusti ja EPPO tuge (Rahapesu tdkestamise direktiiv (AMLD VI), EL
2024/1640; Isikuandmete kaitse iildmadrus (GDPR) EL 2016/679).
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Seadusandlik tasand

Seadusandlik funktsioon EL-i tasandil koondub institutsioonidevahelisse menetlusse, kus
Euroopa Komisjon omab algatusdigust ning Euroopa Parlament ja Euroopa Liidu Noukogu
kujundavad Gigusaktide Iopliku sisu. E-residentsuse programmi seisukohalt ei reguleeri EL
konkreetset riiklikku lahendust, vaid kehtestab horisontaalsed normid, mis maééaratlevad
oigusliku ja tehnilise raamistiku, mille piires liikmesriik vdib oma digitaalse identiteedi
siisteemi ja ettevotluskeskkonda kujundada. Seelédbi struktureerib EL-i tasandi normiloome

litkmesriigi diskretsiooni ning tagab diguse iihetaolise kohaldamise ja siseturu toimepidevuse.

Digitaalse taristu normatiivne alus tuleneb e-identimise ja e-tehingute jaoks vajalike
usaldusteenuste (eIDAS) maidrusest (EL 910/2014), mis sétestab elektroonilise identimise
vahendite usaldusvéirsuse tasemed, usaldusteenuste nduded ning vastastikuse tunnustamise
pohimotte. See on diguslik eeldus, mis voimaldab e-residendi digi-ID-1 toimida piiriiileselt ning
tagab kvalifitseeritud e-allkirjade kehtivuse kogu EL-is. Antud raamistiku edasiarendusena
vastu voetud eIDAS 2.0 mdiédrus (EL 2024/1183) loob Euroopa digiidentiteedikukru
kontseptsiooni. Eesti tasandil tagab RIA, et e-residendi digi-ID ja sellega seotud
usaldusteenused vastavad nendele tehnilistele ja oOiguslikele standarditele, mis omakorda
kindlustab lahenduse kooskdla liidu digusega (Kotka, Vargas Alvarez del Castillo & Korjus,
2016; ITDS, 1999/2025).

Empiirilised uuringud osutavad siiski, et elDAS-e normatiivne iihtlustamine ei ole praktikas
taielikult korvaldanud litkmesriikide vahelist killustatust. Lips, Bharosa ja Draheim (2020)
nditavad, et erinevad tdlgendus- ja jdrelevalvepraktikad ning {iihtse testimisraamistiku
puudumine on tekitanud rakenduslikke koordineerimisprobleeme (Lips, Bharosa & Draheim,
2020). Lips jt (2022) rohutavad, et just need puudujiidgid tingisid eIDAS 2.0 reformi, mille
eesmdrk on tehniliste ja diguslike standardite tugevam iihtlustamine, et vdhendada piiriiileseid

turva- ja regulatsiooniliinki (Lips jt, 2022).

Isikuandmete to6tlemise diguslik raamistik tuleneb Isikuandmete kaitse iildméarusest (GDPR)
(EL 2016/679), mis kaitseb fiiiisiliste isikute pohidigusi ja -vabadusi isikuandmete to6tlemisel.
Kuna e-residentsuse menetluses toddeldakse isikuandmeid avaliku vdimu teostamise ja
avalikes huvides oleva iilesande tditmise raames, peab andmetodtlus vastama maiadruses
sdtestatud oOiguslikele nduetele. Programmi piirililese iseloomu tdttu on eriti olulised
automatiseeritud tootlusel pohinevaid iiksikotsuseid ning isikuandmete kolmandatesse

ritkidesse vOi rahvusvahelistele organisatsioonidele edastamist puudutavad nduded (EL

2016/679).
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Finantskuritegude tokestamise valdkonnas kujundab liitkmesriikide kohustusi direktiivide ja
médruste kaudu iihtlustatud riskipdhine jérelevalveraamistik, mille eesmérk on vdhendada
regulatiivseid erinevusi ning tugevdada piiriiileste riskide késitlemist. Riskipohise 1&dhenemise
kohustus sitestati esmalt Euroopa Parlamendi ja ndukogu rahapesu tokestamise direktiivis EL
2015/849 (IV AMLD), mida tdiendati direktiiviga EL 2018/843 (V AMLD). Need direktiivid
kohustasid liikmesriike rakendama riskipohist jdrelevalvemudelit, mille kohaselt
kontrollimeetmete intensiivsus peab vastama tuvastatud rahapesu ja terrorismi rahastamise
riskide tasemele. 2024. aastal vdeti vastu uus digusraamistik, mille keskseks osaks on direktiiv
EL 2024/1640 (VI AMLD), mis tunnistab direktiivi 2015/849 alates 2027. aastast kehtetuks
ning siivendab riskipdhist ldhenemist, tdpsustades jdrelevalveasutuste {iilesandeid,

koostoomehhanisme ja teabevahetust liikkmesriikide vahel.

Seega tihtlustab EL seadusandlikul tasandil e-residentsuse jaoks olulisi digitaalse identiteedi,
andmekaitse ja rahapesu tokestamise norme, kuid ei reguleeri ega kontrolli e-residentsuse

programmi kui konkreetset riigisisest haldusmeedet.

Regulatiivne ja jarelevalveline tasand

Regulatiivne ja  jérelevalveline tasand moodustab EL-i iilese integreeritud
jarelevalvemehhanismi, kus litkmesriikide pddevad asutused teostavad vahetut kontrolli,

tuginedes EL-i tasandi organite koordineerimisele ja lihtsetele metoodikatele.

Finantskuritegude tdkestamise valdkonnas on selle siisteemi keskseks liiliks 2024. aasta
rahapesu paketiga loodud Rahapesu ja Terrorismi Rahastamise Tokestamise Amet (AMLA).
AMLA iilesandeks on teostada otsest jarelevalvet teatud korge riskiga piiriiileste finantsasutuste
iile ning koordineerida riiklike jérelevalveasutuste tegevust, vihendades litkmesriikide vahelisi
regulatiivseid erinevusi (EL 2024/1620; EL 2024/1640). AMLA loomine tihistab EL-i tasandil
jérelevalve osalist tsentraliseerimist valdkonnas, kus e-residentsuse kaudu asutatud ettevotete

piiritilene tegevus voib tekitada kdrgendatud rahapesuriske.

Andmekaitse valdkonnas tdidab sarnast koordineerivat rolli Euroopa Andmekaitsendukogu,
mis tagab isikuandmete kaitse tildméiruse (GDPR) iihtse kohaldamise, andes vilja suuniseid ja

lahendades liikmesriikide vahelisi erimeelsusi (EL 2016/679).

Lisaks vahetutele valdkondlikele koordineerijatele mdjutavad e-residentsuse regulatiivset
keskkonda ka EL-i finants- ja kiiberturvalisuse valdkonna institutsioonid, kes kujundavad

standardeid Eesti riigiasutustele ja e-residente teenindavatele erasektori partneritele. Euroopa
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Keskpank (ECB) ja Euroopa Pangandusjérelevalve (EBA) kujundavad EL-i finantssiisteemi
stabiilsuse ja riskijuhtimise standardeid, sealhulgas pankade hoolsus- ja isikutuvastusprotsesse,
mille kaudu e-residendid Eesti ettevotlus keskkonnale ligi padsevad. (Rahandusministeerium,
2025; Moneyval, 2022) Samal ajal suunab EL Kiiberturvalisuse Amet (ENISA) programmi
tehnilist vundamenti, osaledes Euroopa kiiberturvalisuse sertifitseerimise kavade haldamisel
ning analiilisides e-identimise silisteemide ja usaldusteenustega seotud kiiberohte, ndrkusi ning

turvaintsidentidest teavitamise poliitikat (EL 2024/1183).

Seega jadb vahetu jdrelevalve valdavalt liitkmesriikide pddevusse, samas kui EL-i tasandi
institutsioonid kujundavad standardeid, koordineerivad jdrelevalvepraktikat ning piitiavad

vihendada liikmesriikide vahelisi erinevusi.

Operatiivtasandi 6iguskaitsekoostoo

EL-i oiguskaitseasutuste vaheline operatiivkoostod on e-residentsuse programmi piiriiileste
riskide maandamisel kriitilise tdhtsusega, pakkudes raamistikku teabevahetuseks ja
ithistegevuseks. Europol pakub EL-i tasandil operatiivset ja analiiiitilist tuge liikmesriikide
Oiguskaitseasutustele  raskete = rahvusvaheliste = kuritegude,  sealhulgas  rahapesu,
kiiberkuritegevuse ja majandussiilitegude uurimisel (Moneyval, 2022). Europoli roll seisneb
teabe koondamises, piirilileste ohumustrite analiiisimises ning litkmesriikide vahelise
operatiivkoostod holbustamises (Europol, 2025). RAB osaleb ka Europoli finantsteabe
partnerluses (EFIPPP), mis on iithine platvorm avaliku ja erasektori vaheliseks teabevahetuseks,
voimaldades riikidel operatiivsemalt reageerida uutele finantskuritegevuse suundumustele.
Operatiivse infolitkumise tagamiseks on PPA-I ning MTA-1 Europoli juures alalised
sideohvitserid, kelle kaudu vahendatakse teavet nii siiliteo- kui ka haldusmenetlustes.

(Rahandusministeerium, 2025)

Kuna e-residendid asutavad Eestis ettevotteid, mis on osa EL-i iihtest majandusruumist,
omavad Euroopa Prokuratuur (EPPO) ja Euroopa Pettustevastane Amet (OLAF) péddevust
uurida nende iiksustega seotud vdimalikke EL-i finantshuve kahjustavaid pettusi ja
korruptsiooni. Uue rahapesuvastase direktiivi (EL 2024/1640) kohaselt on neil institutsioonidel
oma iilesannete tditmisel otsene juurdepdis tegelike kasusaajate andmetele, et toetada riiklikke
uurimisi. Keerukate ja mitut jurisdiktsiooni hdlmavate juhtumite lahendamisel pakub
litkkmesriikide asutustele menetluslikku ja operatiivtuge Eurojust, koordineerides koost66d ning

hdlbustades tiihiste uurimisriihmade tegevust. Operatiivseks teabevahetuseks kasutatakse
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seejuures turvalisi sidekanaleid nagu SIENA, mis tagab, et tundlik info on kéttesaadav vaid

asjakohasele juurdepiisudigusega personalile. (Rahandusministeerium, 2025; EL 2024/1640)

Operatiivtasandil soltub e-residentsusega seotud riskide tuvastamine ja menetlemine seega
eeskatt sellest, kui kiiresti ja tohusalt liigub teave litkmesriikide ning EL-1 koostddkanalite

vahel.

Kokkuvdttes ei toimi e-residentsus EL-i tasandil iseseisva regulatiivse objektina, vaid on
16imitud EL-i mitmetasandilisse normatiiv- ja jarelevalvestruktuuri. Bache’i mitmetasandilise
valitsemise késitluse kohaselt ei ole pddevus koondunud iihele territoriaalsele tasandile, vaid
jaguneb nii lildpddevusega institutsioonide kui ka iilesandespetsiifiliste ja funktsioonipohiste
iiksuste vahel (Bache, 2012). E-residentsuse regulatiivne keskkond peegeldab seda loogikat:
normiloome ja strateegiline suunamine toimuvad iihel tasandil, samas kui riskihindamine,
jéarelevalve ja tehniline kontroll on delegeeritud mitmele spetsialiseerunud institutsioonile.
Selline struktuur voib suurendada koordineerimist ja standardite iihtlustamist, kuid samal ajal

hajutada vastutust ning tekitada institutsionaalseid pingeid.

Seetdttu ei piisa e-residentsuse mdistmiseks iliksnes digusliku ja institutsionaalse raamistiku
kirjeldamisest, vaid vaja on ka teoreetilist késitlust, mis voimaldab analiilisida, kuidas piiriiilese
digitaalse ettevdtluse, territoriaalse jdrelevalve ja hajutatud vastutuse koosmdjus voivad

kujuneda finantskuritegevust soodustavad struktuursed tingimused.
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2. Teoreetiline raamistik

E-residentsuse programm toimib olemuselt globaalses digitaalses keskkonnas, kus
majandustegevus, ettevotlus ja teenused ei ole enam seotud iihe konkreetse territooriumiga.
Sellised piiriiilesed digitaalsed infrastruktuurid loovad uusi voimalusi majandustegevuseks,
kuid voivad samal ajal avada ka uusi kanaleid rahvusvahelise kuritegevuse organiseerimiseks
ja varjamiseks. Seetottu kisitletakse antud to0s e-residentsuse siisteemiga seotud riskide
moistmiseks laiemat néhtust - transnatsionaalset kuritegevust - ning neid struktuurseid tegureid,

mis voivad selle kujunemist soodustada.

Transnatsionaalset kuritegevust on teaduskirjanduses kisitletud kui néhtust, mille kujunemist
mdjutavad globaliseerumine, rahvusvahelised finantsvood, tehnoloogiline areng ning
ritkidevahelised regulatiivsed erinevused. Albanese (2012) maéédratleb transnatsionaalset
kuritegevust kui seaduserikkumist, mille planeerimine, toimepanemine voi moju ulatub {ile {ihe
riigi piiri, eristades seda seelédbi traditsioonilisest riigisisesest kuritegevusest. Autor kasitleb
seda kui organiseeritud kuritegevuse globaalset avaldumisvormi, mille keskmes on kasumile
suunatud ebaseaduslikud turud ja piiriiilesed kuritegelikud tegevused. (Albanese, 2012)
Boisteri jiargi vo0ib transnatsionaalset kuritegevust kisitada katusmoistena, mis holmab
kditumisvorme, millel on tegelik vo1 potentsiaalne piirililene moju ning mis tekitavad nii

ritklikku kui ka rahvusvahelist regulatiivset huvi (Boister, 2003).

Sellise piiritilese kuritegevuse kujunemise moistmiseks ei piisa iiksnes ndhtuse kirjeldamisest,
vaid vajalik on ka analiiiitiline raamistik, mis selgitaks, millised struktuursed tingimused
voimaldavad selle tekkimist ja levikut. Kéesolevas t60s kasutatakse nende tingimuste
analiiiisimiseks Nikos Passase kriminogeensete asiimmeetriate teooriat. Passase (2003) kisitlus
keskendub sellele, kuidas globaliseerumisest tulenevad poliitilised, majanduslikud ja
oiguslikud erinevused loovad keskkonna, kus piiriiilene kuritegevus saab tekkida ja areneda.
Selline ldhenemine voimaldab késitleda e-residentsuse programmi mitte liksnes tehnilise voi
oigusliku lahendusena, vaid osana laiemast globaalsest regulatiivsest ja majanduslikust

slisteemist, milles vdivad avalduda ka kriminogeensed riskid.
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2.1. Transnatsionaalne kuritegevus ja kriminogeensed asiimmeetriad

Nikos Passas esitas juba 2003. aastal transnatsionaalse kuritegevuse analiilisimiseks teoreetilise
kasitluse, mille kohaselt globaliseerumisest tulenevad poliitilised, majanduslikud ja diguslikud
asiimmeetriad — sh regulatiivsed erinevused ja kontrollimehhanismide killustatus — loovad
kriminogeenseid struktuurseid tingimusi. Need struktuursed ebakdlad soodustavad seaduslike
ja ebaseaduslike struktuuride pdimumist ning avavad seeldbi vdimalused kuritegude
toimepanekuks piiriiileses modtmes. Passas (2003) suhtub kriitiliselt tavapérasesse
»organiseeritud kuritegevuse* moistesse, mis késitles seda autonoomse ja selgelt eristuva
»allilma* probleemina. Autor néitab, et selline dualistlik késitlus on ebapiisav, kuna piiriiilene
kuritegevus kujuneb ja toimib tihedas seoses legaalsete majanduslike, poliitiliste ja

institutsionaalsete struktuuridega. (Passas, 2003)

Passas pakub vilja definitsiooni, mille kohaselt on piiriiilene kuritegevus kiitumine, mis
ohustab 0iguslikult kaitstud huve rohkem kui iihes riiklikus jurisdiktsioonis ja on
kriminaliseeritud vdhemalt {ihes asjaomases riigis. Selline ldhenemine vdimaldab uurida
transnatsionaalset kuritegevust laiemalt kui vaid rangelt juriidiliste méiératluste kaudu, vottes

arvesse ka globaalse iihiskonna mitmekesisust ja huve.

Passase teooria keskseks argumendiks on kriminogeensete asiimmeetriate moiste, mille all
autor peab silmas poliitilisi, majanduslikke, kultuurilisi ja diguslikke struktuurseid ebakdlasid
ning ebavordsusi. Need astimmeetriad loovad ndudluse ebaseaduslike kaupade ja teenuste
jérele, pakuvad osapooltele stiimuleid ebaseaduslikes tehingutes osalemiseks ning ndrgestavad
riikkide vOimekust piiriiilest kuritegevust tohusalt kontrollida. Samuti vdivad neid
asimmeetriaid vOimendada majanduslikud ja poliitilised stiimulid olukorras, kus
majandustegevuse soodustamine ei ole tasakaalus jirelevalvevdoimekusega. Globaliseerumise
tingimustes see 10he siliveneb, kuna majandustegevus on muutunud piiritileseks, samas kui
jarelevalvemehhanismid jidvad territoriaalseks, voimaldades kurjategijatel kasutada é&ra

ritkidevahelisi regulatiivseid erinevusi.

Passase kisitluses siivendab globaliseerumine kriminogeenseid astimmeetriaid, sest piiriiilene
majandustegevus vOimaldab dra kasutada eri jurisdiktsioonide diguslikke ja jdrelevalvelisi
erinevusi. Ta kirjeldab seda ,,jurisdiktsiooni Soppamisena®, mille puhul otsitakse voi
kombineeritakse selliseid digusruume, kus teatud tegevused ei ole kriminaliseeritud voi kus
jarelevalve on norgem. See vdimaldab kuritegijatel distantseerida kriminaalset mdtet selle
teostusest, kasutades tehnoloogiat ja varifirmasid tegevuse hajutamiseks iile maailma. Passas

toob vilja, et teatud jurisdiktsioonid ja seaduslikud struktuurid toimivad nendes skeemides kui
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,mustad kastid*, pakkudes anoniilimsust ja varjates globaalsete diguserikkujate jalgi. Sellised
mustad kastid on kriitiliseks instrumendiks, et varjata kuritegelikku péritolu vara ja takistada

uurijatel tegelike kasusaajate tuvastamist.

Passas seab kahtluse alla ka traditsioonilise jaotuse seaduskuuleka iihiskonna (upperworld) ja
kuritegeliku ,,allilma* (underworld) vahel, rGhutades, et piir seadusliku ja ebaseadusliku vahel
on sageli higune. Tema kisitluses voivad legaalsed aristruktuurid teadlikult voi teadmatult
teenindada kuritegelikke eesmirke, toimides seeldbi legaalse ja illegaalse sfdiri liidesena (liides
ehk interface). Selliste siimbiootiliste suhete puhul toob Passas esile nn {ilesannete
delegeerimise mehhanismi, mille korral seaduslikud osapooled annavad probleemsed,
ebaeetilised voi ebaseaduslikud tegevused iile vélistele tegijatele. Selline organisatsiooniline ja
globaalselt hajutatud struktuur vdimaldab seeldbi lahutada ,kuritegeliku kée“ (tdideviija)
,Hkuritegelikust moistusest* (organiseerija), pikendades vastutusahelat iile mitme jurisdiktsiooni

ning muutes seoste tuvastamise keerukaks.

Selline vastutuse struktuurne hajumine loob olukorra, kus juriidilised isikud ning
professionaalsed vahendajad, néiteks juristid, raamatupidajad, konsultandid voi finantsteenuste
osutajad, toimivad puhvritena, pakkudes otsustajatele usutavat eitust (plausible deniability).
Vahendajad vdivad osaleda tehingutes ilma klientide tegelikku identiteeti voi loppeesmérki
taielikult teadmata, mistottu killustub nii informatsioon kui ka diguslik vastutus. Passase
kisitluses suunab see tdhelepanu {iiksikutele tdideviijatele, jittes tahaplaanile siisteemsed
aslimmeetriad ja institutsionaalsed korraldused, mis vdoimaldavad tegelikel kasusaajatel jadda

oiguslikult kittesaamatuks ning tegutseda legaalse majanduse sees selle infrastruktuuri varjus.

Samuti toob autor vélja silisteemse slinergia (systemic synergy) moiste, mis vOimaldab nii
seaduslikel kui ka ebaseaduslikel osapooltel kasu 1digata ilma otsese vandenduta. Niiteks
saavad finantsinstitutsioonid kasu, teadlikult vdi teadmatult, kuritegeliku tegevuse tulemusel
tekkivatest kapitalivoogudest, mida nad oma tavapérase dritegevuse kéigus teenindavad, sageli
seetottu, et eelnevad tehingud on ebaseaduslikkuse jiljed varjanud. Selles protsessis mingivad
samuti olulist rolli professionaalsed hdlbustajad, kes pakuvad kuritegelikele vdorgustikele
vajalikku infrastruktuuri ja ndustamist, moodustades varifirmasid ja hallates tehinguid
diskreetsetes jurisdiktsioonides. Passas osundab, et legaalsed osapooled vdivad ise toimida
kriminaalsete osapooltena, pakkudes seaduslikke kaupu ja teenuseid, mis on muudetud
konkurentsivoimeliseks 14bi siisteemse pettuse voi maksudest hoidumise. Seetdttu ei saa
transnatsionaalset kuritegevust kisitleda kui vilist vandendud, vaid kui ndhtust, mis on

lahutamatult pdimunud legaalse majandussiisteemi ja selle regulatiivsete ebakodladega.
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Kui Passas (2003) késitleb kriminogeenseid asiimmeetriaid globaliseerumise struktuurse
kdrvalmdjuna, siis viikeriikide vaates ei ole selline keskkond iiksnes riskiallikas, vaid ka
strateegiline voimalus. Hardy (2023) varjupaigateooria kohaselt voivad viikeriigid otsida
poliitilist ja majanduslikku varju globaalses vorgustikuiihiskonnas, kasutades innovatsiooni ja
digitaalseid lahendusi oma mdju suurendamiseks. Eesti puhul ei ole digitaalne innovatsioon, sh
e-residentsus, pelgalt tehnoloogiline areng, vaid teadlik strateegia riigi digitaalse ulatuse
laiendamiseks ja institutsionaalse usalduse eksportimiseks. (Hardy, 2023) Seega voib Passase
kirjeldatud kriminogeensete asiimmeetriate teke olla riigi poolt teadlikult aktsepteeritud risk:
ritk on valmis looma asukohasdltumatut majandusruumi ja eksportima institutsionaalset
usaldust (digi-ID), et saavutada pehme jou kaudu poliitiline julgeolek ja suurendada oma

majanduslikku baasi.

Passase kisitlus annab kdesolevale toole keskse raamistiku, voimaldades analiilisida, kuidas
regulatiivsed, institutsionaalsed ja jurisdiktsioonilised ebakdlad loovad finantskuritegevust
soodustavaid tingimusi. Samas ei selgita Passase teooria iliksinda piisavalt seda digitaalset ja
ruumilist keskkonda, milles need asiimmeetriad e-residentsuse puhul avalduvad. Seetdttu
kasutatakse t00s tdiendavalt Castellsi (2010) vdorgustikuiihiskonna késitlust, mis aitab
motestada piiriiilese digitaalse majandustegevuse ja territoriaalselt korraldatud jérelevalve
vahelist pinget (Castells, 2010). Kui Passas aitab selgitada, miks regulatiivsed ja
institutsionaalsed 16hed muutuvad kriminogeenseks, siis Castells aitab selgitada, kus ja kuidas

need 16hed digitaalses vorgustikulises keskkonnas avalduvad.

Castells eristab kaasaegses iihiskonnas kahte ruumilist loogikat: ,,paikade ruumi®, mis pdhineb
territoriaalsel kohalolul ja riiklikul jurisdiktsioonil ning ,,voogude ruumi®, mis koosneb
digitaalsetest, finants- ja informatsioonivoogudest ning mille toimimine ei ole seotud
konkreetse geograafilise asukohaga (Castells, 2010, lk 453). Kaasaegne majandus ja
voimustruktuurid organiseeruvad {iha enam voogude ruumis, samal ajal kui digussiisteemid ja
jarelevalveinstitutsioonid toimivad endiselt paikade ruumi loogikas. Kui Passas keskendub
ritkidevahelistele regulatiivsetele erinevustele ja joustamisvOoimekuse ebavordsusele, siis
Castells nditab, miks digitaalne vorgustikuline keskkond neid erinevusi vdimendab:
majandustegevus, kapital ja informatsioon liiguvad piiritileselt kiiremini, kui territoriaalsed

kontrollimehhanismid suudavad reageerida.

E-residentsuse puhul avaldub see pinge eeskétt distantsjuhtimises: ettevote on formaalselt
registreeritud Eestis, kuid selle juhtimine, majandustegevus ja riskikditumine paiknevad teistes

jurisdiktsioonides, mis muudab territoriaalse jérelevalve killustunuks ning sdltuvaks
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rahvusvahelisest koostdost. Vorgustikutihiskonnas kasutavad nii seaduslikud ettevotted kui ka
kuritegelikud rithmitused samu digitaalseid infrastruktuure ja finantssiisteeme. See muudab
kuritegevuse paindlikumaks ja hajusamaks ning lihtsustab jurisdiktsiooniliste Iohede
drakasutamist. Riigid on kiill olnud globaliseerumise ja digitaalse arengu edendajad, kuid nende
suutlikkus piiriiileseid infovooge téielikult kontrollida on piiratud. (Castells, 2010) Seetdttu ei
loo vorgustikuiihiskond transnatsionaalset kuritegevust, kuid loob tingimused, milles see saab

hdlpsamini areneda.

Tammpuu ja Masso (2019) analiiiis e-residentsusest néditab, et transnatsionaalne digitaalne
identiteet toimib osana globaalsest digitaalsest infrastruktuurist, mis vdimaldab
majandustegevust iile riigipiiride. Kuigi e-residentsus on formaalselt kdigile avatud, soltub selle
tegelik kasutus riikide digitaalse ja majandusliku arengutasemest. See tdhendab, et digitaalne
identiteet ei ole pelgalt tehniline vahend, vaid mehhanism, mis kujundab ligipddsu globaalsele
majandusele ning voib teatud juhtudel nii vihendada kui ka taastoota arengulisi erinevusi.

(Tammpuu & Masso, 2019)

Need arengulised erinevused ja Castellsi kirjeldatud kontrollivdimekuse piiratus realiseeruvad
praktikas 14bi andmevahetuse liinkade, mis muudavad piiritilese kontrolli tehniliselt keerukaks.
Seda pinget Castellsi piirideta voogude ja territoriaalse riikliku jirelevalve vahel analiiiisivad
Masso jt (2024), néidates, et kuna ametlikud andmevood riikide vahel sageli ei toimi, peavad
Eesti ametiasutused kolmandate riikide taotlejate puhul toetuma internetist leitud infole, mis on
ebakvaliteetne ja ebausaldusvéddrne (Masso jt, 2024). Selline olukord voib Passase késitluses
sarnaneda ,,musta kasti“ efektiga, kus ametlikult véljastatud usaldusmirk (digi-ID) pdhineb
andmetel, mille kvaliteet ja kédttesaadavus varieerub jurisdiktsiooniti. Tulemuseks voivad olla
uued digitaalsed barjdérid, kus vdhem arenenud andmetaristuga riikide kodanikud on juba eos

riskantsed subjektid, kuna nende kohta puuduvad usaldusvairsed andmevahetuskanalid.

Kriminoloogilisest vaatenurgast tdhendab see, et andmete kittesaadavuse ja kvaliteedi
erinevused riikide vahel ei mojuta liksnes teenuste toimivust, vaid kujundavad ka digitaalseid
piire, mille kaudu otsustatakse, kes on usaldusvéddrne ja kes riskantne. Nagu Masso jt (2024)
nditavad, voib andmestatud kontroll legitimeerida ja taastoota globaalseid ebavordsusi, kuna
taotlejate hindamine soltub nende péritoluriigi andmekoostodst ja kontrollivoimekusest (Masso
jt, 2024). Sellises olukorras ei ole teatud jurisdiktsioonid jirelevalve seisukohast ldbipaistvad,
vaid toimivad praktiliselt ,,mustade kastidena®, siivendades kriminogeenseid asiimmeetriaid

piiritileses digitaalses keskkonnas.
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Selliselt vaadatuna toimib e-residentsus konkreetse institutsionaalse néitena sellest, kuidas
Castellsi kirjeldatud voogude ruum ja Passase kisitletud regulatiivsed astimmeetriad praktikas
pdimuvad. Digitaalne identiteet loob legaalse kanali piiriiileseks ettevotluseks, kuid samal ajal
asetub see keskkonda, kus jurisdiktsioonilised 10hed ja erinevused jarelevalves vdivad muutuda
ara kasutatavaks. Seega ei ole tegemist liksnes digitaalse kodakondsuse laiendamisega, vaid ka
uue regulatiivse ruumiga, kus tehnoloogilised ja normatiivsed asiimmeetriad voivad omandada
kriminogeense potentsiaali. Selliselt moodustub keskkond, kus riigi strateegiline innovatsioon,
globaalne vorgustikuiihiskond ja regulatiivsed asiimmeetriad pdimuvad, luues nii uusi

majanduslikke voimalusi kui ka struktuurseid riske.

Eelneva teoreetilise kisitluse pohjal saab kriminogeenseid asiimmeetriaid kdesolevas t60s

motestada nelja omavahel seotud vormina:

» Informatsiooniline asiimmeetria viitab olukorrale, kus vajalik teave isikute, tegevuste,
seoste vOi rahavoogude kohta on ebaiihtlaselt jaotunud, puudulik voi raskesti
kittesaadav. Passase késitluses seostub see ,,mustade kastide* ja tegelike kasusaajate
varjatusega.

» Regulatiivne  asiimmeetria  tuleneb  digusnormide,  kontrollistandardite  ja
jarelevalvepraktikate erinevusest eri jurisdiktsioonides. See haakub Passase kisitluses
jurisdiktsiooni Soppamise ja regulatiivsete liinkade drakasutamisega.

» Jurisdiktsiooniline asiimmeetria avaldub siis, kui tegevus, selle tagajirjed ja
kontrollivdimalused paiknevad eri riiklikes jurisdiktsioonides. Castellsi késitluses
viljendub see voogude ruumi ja paikade ruumi lahknevusena.

» Institutsionaalne astimmeetria viitab vastutuse, padevuse ja kontrollivbimekuse
hajumisele mitme institutsiooni vdi tasandi vahel. See seostub Passase kirjeldatud

vastutuse hajumise, lilesannete delegeerimise ja legaalse-illegaalse sfadri liiddesega.

Need neli asiimmeetriat moodustavad edasise empiirilise analiiiisi peamise tdlgendusraami ning
voimaldavad hinnata, milliste struktuursete ebakodlade kaudu e-residentsusega seotud

finantskuritegevuse riskid kujunevad ja milliste mehhanismide kaudu neid maandatakse.
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2.2. Finantskuritegevuse riskid e-residentsuse kontekstis

Nicholas Ryderi (2011) késitluses defineeritakse finantskuritegevust kui laia katusmdistet, mis
hdlmab ebaseadusliku majandustegevuse vorme, nagu rahapesu, korruptsioon, pettused ja
maksudest korvalehoidumine. Tegemist on kuritegudega, mille eesmérk on ebaseadusliku
majandusliku kasu saamine finantssiisteemi, ettevotlusstruktuuride voi majandustehingute
vadrkasutamise kaudu, kasutades seejuures sageli keerukaid rahvusvahelisi skeeme. Ryder
rohutab, et tdnapdevast finantskuritegevust tuleb analiilisida just 21. sajandi globaliseerunud
majanduse ning poliitikakujundamise kontekstis, kuna sellel on otsene ja siigav moju riikide
majanduslikule ning institutsionaalsele stabiilsusele. Selline raamistik voimaldab liigutada

fookuse iiksikjuhtumitelt laiematele siisteemsetele ja regulatiivsetele riskidele. (Ryder, 2011)

2.2.1. Rahapesu olemus ja kolmeastmeline mudel

Rahapesu on 1idbi aja olnud organiseeritud kuritegevuse keskne toimemehhanism, mis
voimaldab kuritegelikel vorgustikel muuta ebaseaduslikult saadud tulu néiliselt legitiimseks
varaks, tagades sellega tegevuse jatkusuutlikkuse ja vdimaldades laiendada oma mdju ning
finantseerida edasisi kuritegelikke operatsioone. See protsess lihendab ebaseadusliku tegevuse
seadusliku majandusega, tugevdades kuritegelikke struktuure ja vdimaldades neil siseneda

legaalsesse ettevotluskeskkonda. (Europol, 2025)

Traditsiooniliselt liigitatakse rahapesu kolme pohietappi: paigutamine (placement), mille
kdigus viilakse kuritegelik tulu esmakordselt seaduslikku finantssiisteemi; kihistamine
(layering), mis koosneb mitmetasandilistest tehingutest, iilekannetest ja konverteerimistest
eesmdrgiga varjata raha algset péritolu; ning integreerimine (integration), mille kdigus
suunatakse pestud vahendid tagasi ametlikku majandusse, néiteks investeeringutena
kinnisvarasse, luksuskaupadesse voi seaduslikesse ettevotetesse. (Europol, 2025; Financial

Action Task Force (FATF), 2025)

Europoli riskihinnangute kohaselt siivendavad rahapesuga seotud haavatavusi tehnoloogilised
ja piiritilesed lahendused, sealhulgas virtuaalvddringud, tehisintellekti kasutamine ja
detsentraliseeritud finantsplatvormid, mis muudavad ebaseaduslike rahavoogude tuvastamise
keerukamaks (Europol, 2023; Europol, 2025). E-residentsuse kontekstis on see oluline, kuna
distantsilt tegutsemise vOimalus voib teatud tingimustel raskendada seoste tuvastamist

legitiimse &ritegevuse ja varjatud kuritegelike vorgustike vahel.
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2.2.2. E-residentsuse programmiga kaasnevad siisteemsed riskid

E-residentsuse programm ei kujuta endast finantskuritegevuse riski iseenesest, kuid selle
piiriiilene ja digitaalne iilesehitus voib luua keskkonna, kus seaduslikke majandusstruktuure on
voimalik kasutada tegevuse tegeliku sisu, kontrolli voi kasusaajate varjamiseks. E-residendi
digi-ID vdimaldab isikul distantsilt kasutada Eesti e-teenuseid ja asutada Eesti ettevote, kuid
riigi jdrelevalve- ja kontrollimehhanismid soltuvad jdtkuvalt territoriaalsetest registritest,
rahvusvahelisest andmevahetusest ning eri institutsioonide péddevusest. Selline lahknevus
muudab e-residentsuse finantskuritegevuse riskide analiiiisimisel oluliseks juhtumiks, kus
digitaalne ligipéds, juriidiline vorm ja riiklik kontroll ei pruugi tiielikult kattuda. (RAB, 2022a;

Rahandusministeerium, 2025)

Moneyvali 2022. aasta hindamisaruandes késitletakse e-residentsuse programmi siisteemse
haavatavusena eeskatt seetottu, et Eesti ettevotete tegelike omanike ja kontrollijate tuvastamine
vOib piiriiileses keskkonnas olla piiratud. Moneyvali hinnangul voib see vihendada driregistri
ja finantssiisteemi ldbipaistvust ning mojutada ka laiemat piirkondlikku riskiprofiili, kuna Eesti
véljastatud digitaalne identiteet ja juriidiline vorm vdivad luua rahvusvahelises
majanduskeskkonnas usalduse, mis ei pruugi alati vastata taustakontrolli tegelikule ulatusele
(Moneyval, 2022). Kiesolevas to0s késitletakse seda mitte tdendina iga e-residendi voi e-
residendi ettevotte riskantsusest, vaid viitena siisteemsele riskikeskkonnale, mille empiirilist

avaldumist tuleb eraldi analttsida.

E-residentsusega seotud haavatavused ilmnevad eelkdige olukordades, kus formaalne seos
Eestiga on olemas, kuid tegevuse sisuline kontroll ja jirelevalveks vajalik teave paiknevad
mujal. RAB on osutanud, et e-residentsuse kaudu loodud juriidilist isikut voidakse kasutada
ebasoovitavaks ettevotluseks olukorras, kus ettevotte registreerimise koht ja juhtimise tegelik
asukoht ei lange kokku ning jarelevalvemenetluse 1dbiviimine on seetdttu raskendatud (RAB,
2022a). Selline risk haakub Passase kriminogeensete asiimmeetriate késitlusega, mille kohaselt
voivad legaalsed institutsionaalsed vormid ja piiriiilesed regulatiivsed erinevused kujundada

tingimusi, kus ebaseaduslik tegevus saab toimida seadusliku majanduskeskkonna sees.

Oluline osa riskikeskkonnast on seotud taustateabe kéttesaadavuse ja kontrollitavusega. E-
residendi staatuse andmine toimub haldusmenetluses, mille raames ei ole riigil alati voimalik
kasutada koiki rahvusvahelisi Oiguskaitsealase koost6d mehhanisme. Riigikontroll on
osutanud, et PPA vdimalused kontrollida vélisriikide karistusandmeid ja drikeelde on olnud
piiratud, mis vOib vihendada taustakontrolli sisulist ulatust (Riigikontroll, 2020). Sarnane

probleem on eriti terav kolmandate riikide puhul, kus koostodkanalid ja andmete
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usaldusviairsus voivad olla ebaiihtlased (Rahandusministeerium, 2025). Seetottu ei seisne risk
iiksnes selles, kas isik esitab vormiliselt korrektse taotluse, vaid selles, kas riigil on piisav ja

usaldusvéirne teave taotleja tegeliku tausta, seoste ja kavandatava tegevuse hindamiseks.

E-residentsuse riskikeskkonda mojutavad ka erasektori vahendajad, kelle kaudu muutub Eesti
ettevotluskeskkond e-residentidele praktiliselt kasutatavaks. Ariiihinguteenuse pakkujad,
kontaktisikuteenuse osutajad, raamatupidajad ja muud teenusepakkujad vodivad tidita olulist
véaravahoidja rolli, kuna nende tegevusest soltub, millisel mééral tuvastatakse kliendi tegelik
tegevus, kasusaajad ja voOimalikud riskisignaalid. Kui hoolsusmeetmeid rakendatakse
formaalselt voi riskisignaalid ei joua jdrelevalveasutusteni, voib vahendajate roll muutuda
kriminogeenseks mitte seetdttu, et nad ise tingimata kuritegevuses osalevad, vaid seetottu, et
nende teenused voivad voimaldada juriidilise fassaadi loomist ja tegeliku kontrolli hajutamist

(RAB, 2024a; Rahandusministeerium, 2025).

Lisaks oOiguslikele ja institutsionaalsetele piirangutele tuleb arvestada tehnoloogiliste
haavatavustega. Digitaalse identiteedi ja kaugtuvastuse kasutamine eeldab, et isiku, tema
esitatud andmete ja hilisema tegevuse vaheline seos on usaldusvéérselt kontrollitav. FATF on
rohutanud, et digitaalse identiteedi siisteemides tuleb arvestada identiteedivarguse, vdltsitud
andmete ja anoniilimsuse kuritarvitamise riskidega, mis voivad holbustada vara péritolu
varjamist rahapesuskeemides (FATF, 2020). Rahandusministeeriumi riskihinnangus on samuti
osutatud, et tehisintellekti ja siivavoltsingute areng voib suurendada riski, et isikut tdendavaid
dokumente v3i biomeetrilisi tuvastusprotsesse manipuleeritakse finants- voi virtuaalvdéringu

teenustele ligipddsu saamiseks (Rahandusministeerium, 2025, lk 140).

Kokkuvottes kisitletakse e-residentsust kidesolevas t00s siisteemse riskikeskkonnana, kus
finantskuritegevuse riskid voivad tekkida digitaalse ligipddsu, Eesti juriidilise vormi, piiriiilese
majandustegevuse, vahendajate ja piiratud kontrollivoimekuse koosmdjus. See ei tdhenda, et e-
residentsus ise oleks finantskuritegevuse pohjus, vaid et selle kaudu loodud seaduslikud
voimalused vdivad teatud tingimustel muutuda kasutatavaks piiriiilestes skeemides. To6
empiirilises analiiiisis hinnatakse, kas ja millistes vormides need teoreetiliselt eeldatavad

haavatavused praktikas avalduvad.
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2.3. Riskipdhise regulatsiooni teoreetilised alused

E-residentsuse programmi riskide maandamine eeldab strateegilist ldhenemist, mis suudab
ithendada tehnoloogilise innovatsiooni, majandusliku avatuse ning jéirelevalve- ja
julgeolekukaalutlused. Black ja Baldwin (2010) rohutavad, et tohus riskipohine regulatsioon
peab olema mitte ainult proportsionaalne, vaid ,,toeliselt kohanev* (really responsive). See
tahendab, et regulatsioon peab kohanema reguleeritava valdkonna diinaamikaga, arvestama
reguleeritavate osapoolte kditumisega ning reageerima keskkonnamuutustele, sealhulgas
tehnoloogilisele arengule. Riskipdhine ldhenemine ei saa piirduda staatilise eelkontrolliga, vaid
peab holmama pidevat monitooringut, tagasiside mehhanisme ning institutsionaalset dppimist.

(Black ja Baldwin, 2010)

Lisaks rohutavad Black ja Baldwin, et riskipdhine regulatsioon eeldab regulaatorilt nn poliitilist
luba tegutseda, kuna ressursside prioritiseerimine tdhendab paratamatult teadlikku riskimist
valdkondades, mis on Kklassifitseeritud madala ohuastmega. See vOib asetada
jarelevalveasutused avaliku vastutuse ja kriitika alla, kui riskid realiseeruvad valdkondades,

mida peeti esialgu madala riskiga. (Black ja Baldwin, 2010)

E-residentsuse puhul omandab selline riskipdhise regulatsiooni poliitiline ja institutsionaalne
keerukus erilise tdhenduse, kuna territoriaalsed jirelevalvemudelid toimivad paikade ruumi
loogikas, samas kui e-residentsuse kaudu loodud majandustegevus asetub piiriiilesesse voogude
ruumi (Castells, 2010). See voimaldab osapooltel dra kasutada jurisdiktsioonilisi erinevusi ja
soodustab nn jurisdiktsioonilist Soppamist, mille puhul tegevus ja vastutus hajutatakse mitme
riigi vahel. Sellistes tingimustes ei piisa jarelevalvelt liksnes rikkumistele reageerimisest, vaid

vajalik on ennetav ja paindlik kohanemisvdime.

E-residentsuse kontekstis tdhendab see, et pelgalt taustakontroll digi-ID viljastamise hetkel ei
ole piisav, vaid vajalik on Blacki ja Baldwini mdistes tdeliselt kohanev jirelevalve, mis suudab
tuvastada muutusi riskiprofiilides, arvestada reguleeritavate kaitumisstrateegiatega ning

reageerida uutele finants- ja kiiberkuritegevuse vormidele.

Seda siisteemset vaadet toetab rahvusvaheline standard International Organization for
Standardization (ISO) 31000 (2018), mis késitleb riskijuhtimist kui organisatsiooni juhtimise
lahutamatut osa, mille eesmérk on aidata luua ja kaitsta vddrtust. Standardi jirgi ei ole
riskijuhtimine {liksik kontrollimeede, vaid pidev ja siisteemne protsess, mis hdlmab riskide
tuvastamist, hindamist, késitlemist ning nende jirjepidevat jilgimist ja {ilevaatamist. Risk

tadhendab ISO 31000 késitluses ebakindluse mdju eesmaérkidele, mistdttu peab riskijuhtimine
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olema kohandatud konkreetsele tegevuskeskkonnale ning arvestama nii sisemiste kui viliste
muutustega. Oluline on, et see protsess oleks integreeritud otsustusprotsessidesse ning pdhineks
parimal kittesaadaval teabel, vottes arvesse ka inimkditumise ja organisatsioonikultuuri mdju.

(ISO 31000, 2018)

E-residentsuse kontekstis tdihendab see, et riskijuhtimine peab olema integreeritud kogu
programmi elutsiiklisse ning vdimaldama siisteemset seiret, andmevahetust ja koostodd nii
riigisiseselt kui ka EL-i tasandil. Samas peab riskipdhine strateegia suutma iihendada kaks
erinevat lihenemist: reeglite tditmise kontrolli ja tegeliku ohu mirkamise. Praktikas voib
tekkida olukord, kus e-resident voi temaga seotud ettevite vastab formaalselt nduetele, kuid
tegevuse tegelik riskiprofiil viitab kdrgendatud ohule. Samuti vdib jarelevalve tuvastada reaalse
riski, kuid tal puudub seaduslik alus sekkumiseks, sest iihtegi konkreetset reeglit pole veel
rikutud. TShus riskijuhtimine peabki ISO 31000 kisitluse jérgi leidma tasakaalu, et jirelevalve
ei piirduks formaalse nduetele vastavuse kontrolliga, vaid keskenduks programmi tegelikule

riskitasemele ja turvalisusele. (ISO 31000, 2018)

Selleks, et jarelevalve piisiks ajakohasena, peab see véltima ka mudeli lihindgelikkust ehk
olukorda, kus ametnikud jddvad liigselt kinni varem kokkulepitud ohumarkidesse. Kuna e-
residentsuse keskkond ja tehnoloogia muutuvad kiiresti, ei pruugi vanad kontrollimeetodid uusi
ohte enam tuvastada. ISO 31000 standard toetab seda motet, méarkides, et riskijuhtimine peab

olema diinaamiline (ISO 31000, 2018).

E-residentsuse areng on algusest peale toimunud innovatsiooni ja julgeoleku vahelises
pingeviljas. Nagu Kotka, Vargas Alvarez del Castillo ja Korjus (2016) rohutavad, kujundab
programmi edasiminekut pidev tasakaaluotsing majandusliku avatuse ja turvalisuse vahel. See
tdhendab, et riskijuhtimine ei tohi muutuda innovatsiooni pérssivaks, kuid samal ajal ei saa
institutsionaalset usaldust eksportida ilma piisava kontrollivdoimekuseta (Kotka, Vargas Alvarez
del Castillo & Korjus, 2016). See eeldab riskijuhtimist, mis on integreeritud programmi
juhtimisse ning mida ajakohastatakse vastavalt muutuvatele tehnoloogilistele ja piiriiilestele

riskidele.

Selliselt mdistetuna ei ole riskide maandamine e-residentsuse puhul iiksikute meetmete kogum,
vaid kohanemisvdimeline institutsionaalne protsess, mis peab olema proportsionaalne ja
suutma reageerida digitaalses ning piirilileses keskkonnas tekkivatele kriminogeensetele
asiimmeetriatele. Riskipohine regulatsioon muutub seega mehhanismiks, mille kaudu riik
plitiab tasakaalustada usalduse ekspordi ja kontrolli sdilitamise vahel tekkinud struktuurset

pinget.
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2.4. Analiititiline mudel: kriminogeensete asiimmeetriate rakendamine e-residentsuse
kontekstis

Kéesoleva t00 analiititiline mudel tugineb eelnevalt késitletud Passase (2003) kriminogeensete
asiimmeetriate teooriale ja Castellsi (2010) vorgustikuiihiskonna késitlusele. Passase teooria
vOimaldab selgitada, kuidas regulatiivsed, institutsionaalsed, informatsioonilised ja
jurisdiktsioonilised ebakdlad vdivad luua finantskuritegevust soodustavaid tingimusi. Castellsi
kisitlus aitab omakorda motestada, miks need ebakdlad avalduvad eriti teravalt piiriiileses
digitaalses keskkonnas, kus majandustegevus, kapital ja informatsioon liiguvad voogude
ruumis, samal ajal kui jérelevalve, vastutus ja diguslik sekkumisvdimekus jddvad valdavalt

paikade ruumi loogikasse.

E-residentsuse kontekstis tihendab see, et finantskuritegevuse riskid ei tulene iiksnes liksikutest
rikkumistest voi tehnilistest puudustest, vaid vdivad kujuneda siisteemsetest haavatavustest.
Digi-ID, Eesti ettevote, aritihinguteenuse pakkujad, finantsteenuste vahendajad ja piiriiilesed
makselahendused toimivad eraldiseisvalt diguspiraste mehhanismidena, kuid nende koosmadjus
voib tekkida keskkond, kus juriidiline legitiimsus, digitaalne ligipéés ja territoriaalselt piiratud
jérelevalve loovad voimalusi kuritegeliku tegevuse varjamiseks voi hajutamiseks. Sellisel juhul
ei ole tegemist siisteemivélise rikkumisega, vaid olukorraga, kus legaalsed institutsioonid ja

teenused voivad tahtmatult toimida kuritegelike skeemide infrastruktuurina.

Analiiiitilises mudelis rakendatakse eelnevalt méératletud nelja astimmeetriat e-residentsuse
kontekstis. Informatsiooniline asiimmeetria avaldub olukorras, kus Eesti ametiasutustel voi
kohustatud isikutel puudub piisav, usaldusvidrne voi digeaegne teave taotleja tausta, tegeliku
tegevuse, kasusaajate voi rahavoogude kohta. See voib tekkida nditeks juhul, kui vajalik info
paikneb vilisriigi registrites, soltub rahvusvahelisest andmevahetusest voi jddb erasektori
vahendajate poolt tuvastamata ja edastamata. Regulatiivne astimmeetria véljendub olukorras,
kus oOigusnormide, hoolsusmeetmete voO1 jirelevalvestandardite erinevused voimaldavad
osapooltel kasutada Eesti digitaalset ja ettevotluskeskkonda soodsama vOi ndrgema
kontrollikeskkonnana. Jurisdiktsiooniline asiimmeetria tekib siis, kui ettevotte registreerimise
koht, tegelik juhtimine, majandustegevus, rahavood, kannatanud ja kahju paiknevad eri riikides.
Institutsionaalne asiimmeetria viitab padevuste, vastutuse ja infovahetuse hajumisele erinevate

riigiasutuste, EL-1 tasandi institutsioonide ning erasektori teenusepakkujate vahel.

Need astimmeetriad ei toimi e-residentsuse siisteemis eraldi, vaid pdimuvad omavahel. Néiteks
vOib Eestis registreeritud ettevite anda piiriiilesele tegevusele formaalse diguspirasuse, samal

ajal kui ettevotte tegelik juhtimine, pangakonto, kliendid ja rahavood paiknevad teistes
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jurisdiktsioonides. Sellises olukorras iihenduvad jurisdiktsiooniline ja informatsiooniline
astimmeetria: Eesti riigil on kiill formaalne seos juriidilise isikuga, kuid sisuline kontroll
tegevuse, tegelike kasusaajate ja rahavoogude iile soltub teiste riikide andmetest ja
koostdodvalmidusest. Kui sellele lisandub erasektori vahendajate keskne roll ettevotte loomisel
ja haldamisel, muutub risk ka institutsionaalseks, sest kontrollivdimekus ei soltu iiksnes

riigiasutustest, vaid ka kohustatud isikute hoolsus- ja teatamiskohustuse sisulisest tditmisest.

Selline mudel vodimaldab késitleda e-residentsust mitte liksnes digitaalse identiteedi voi
ettevotlusprogrammina, vaid piirililese regulatiivse ruumina, kus riiklikult véljastatud
usaldusmaérk voib omandada kuritegelikes skeemides vairtuse just oma formaalse legitiimsuse
tottu. Eesti digi-ID, juriidiline vorm voi tegevusluba voivad sellistes skeemides toimida
usaldusmehhanismina, mis aitab varjata tegevuse tegelikku sisu, tegelikke kasusaajaid voi
rahavoogude péritolu. See haakub Passase kédsitlusega legaalse ja illegaalse sfairi liiddesest ning
slisteemsest slinergiast: kuritegelik tegevus ei pruugi toimida véljaspool seaduslikku
majanduskeskkonda, vaid voib kasutada selle enda institutsioone, teenuseid ja

usaldusmehhanisme.

Samal ajal tuleb arvestada, et e-residentsuse siisteem ei kujuta endast ainult riskiallikat, vaid on
seotud ka FEesti strateegilise eesmirgiga laiendada oma digitaalset ulatust ja eksportida
institutsionaalset usaldust. Hardy (2023) késitlus aitab siin mdista, miks véikeriik voib avatud
ja asukohasoltumatut digitaalset majandusruumi arendada ka olukorras, kus sellega kaasneb
jdrelevalvevdimekuse ja avatuse vaheline pinge. Seega ei késitleta kéesolevas tods e-
residentsusega seotud riske pelgalt programmi puudujdikidena, vaid laiemate struktuursete
pingetena, kus majanduslikud, strateegilised ja regulatiivsed eesmairgid ei pruugi tdielikult

kattuda.

Eeltoodust 1dhtudes suunavad empiirilist analiiiisi jargmised teoreetilised ootused:

1) E-residentsusega seotud finantskuritegevuse riskid avalduvad korduvate riskimustritena
ning pdhinevad Eesti digitaalse identiteedi, juriidilise vormi voi ettevotluskeskkonna
usaldusvairsuse kasutamisel piiriiilestes skeemides.

2) Riskimustrid peegeldavad informatsioonilisi, regulatiivseid, jurisdiktsioonilisi ja/vdi

institutsionaalseid asimmeetriaid.
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3) Riskid realiseeruvad legaalse ja illegaalse sfairi liideses, kus formaalselt diguspéaraseid
ettevotteid, tegevuslubasid, makselahendusi vOi vahendajaid kasutatakse tegevuse
varjamiseks voi hajutamiseks.

4) Regulatiivsete ja jdrelevalvemehhanismide toimivust piirab piiriiilese digitaalse

keskkonna ja territoriaalselt korraldatud jarelevalve vaheline lahknevus.

Nende ootuste alusel seostatakse empiirilises analiilisis dokumentides ja intervjuudes tuvastatud
riskimustrid kriminogeensete astimmeetriatega ning hinnatakse, mil maédral vastavad
regulatiivsed ja jarelevalvemehhanismid riskide tegelikule olemusele. Analiiiisi keskmes ei ole
seega liksnes kiisimus, milliseid riske e-residentsus tekitab, vaid ka see, miks need riskid voivad
kujuneda just piiriiileses digitaalses keskkonnas ning millised struktuursed piirangud nende

maandamist mojutavad.
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3. Metoodika ja andmeallikad

Magistritoé kolmas peatiilkk annab {ilevaate uurimuse metodoloogilisest iilesehitusest,
andmeallikatest ja analiiiitilisest raamistikust. Peatiikis pohjendatakse valitud kvalitatiivset
uurimisstrateegiat ning kasutatud meetodeid, mille abil analiiiisitakse e-residentsusega seotud
finantskuritegevuse riskide realiseerumist, nende seost kriminogeensete asiimmeetriatega ning
regulatiivsete ja jarelevalvemehhanismide toimivust. Samuti selgitatakse, kuidas teoreetilises

raamistikus sdnastatud ootused suunavad dokumentide ja intervjuuandmete analiiiisi.

3.1. Kvalitatiivne uurimisstrateegia ja meetodite pohjendus

Kéesolev magistritdd pohineb kvalitatiivsel uurimisstrateegial, mille eesméark on analiitisida e-
residentsusega seotud finantskuritegevuse riskide realiseerumist, seostada tuvastatud
riskimustrid kriminogeensete asiimmeetriatega ning hinnata, mil méiéral vastavad Eesti ja EL-1
regulatiivsed ning jdrelevalvemehhanismid nende riskide tegelikule olemusele.
Uurimisprobleemi iseloomust tulenevalt ei ole eesmirgiks kvantitatiivne iildistamine, vaid
riskide avaldumise mehhanismide, nende piiriiilese iseloomu ning regulatiivsete ja
institutsionaalsete mehhanismide siivitsi moistmine. Selline l&henemine vdimaldab kisitleda
uuritavat uurimisobjekti selle komplekssuses ning on suunatud sotsiaalsete protsesside ja

tadhenduste tdlgendamisele (Creswell, 2014).

Kéesolevas uurimuses késitletakse e-residentsust mitmetasandilise nihtusena, kus pdimuvad
tehnoloogilised, diguslikud ja institutsionaalsed aspektid ning mille toimimist ei saa eraldada
selle laiemast kontekstist. Selliste protsesside analiilisimine eeldab siivitsi minevat ja
kontekstipdhist késitlust (Yin, 2018), kuna e-residentsusega seotud riskid avalduvad valdavalt
piiritileses keskkonnas ning on seotud kriminogeensete astimmeetriatega. Seetottu ei ole neid
voimalik adekvaatselt analiiiisida liksnes statistiliste nditajate kaudu, vaid vajalik on nende

kontekstuaalne ja sisuline tdlgendamine.

Analiitisis  rakendatakse induktiivset loogikat, litkudes {ksikutest empiirilistest
tahelepanekutest tildisemate teemade ja korduvate riskimustrite suunas (Braun & Clarke, 2006).
Selline ldhenemine sobib uurimuse eesmérgiga, kuna vdimaldab tuvastada e-residentsuse
stisteemile omaseid korduvaid mehhanisme ilma neid eelnevalt rangelt ette méératlemata.
Uurimistulemuste usaldusvéddrsuse tagamiseks kasutatakse andmete triangulatsiooni,

kombineerides dokumendianaliiiisi ja ekspertintervjuusid (Yin, 2018; Creswell, 2014), mis
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vOimaldab vorrelda ametlikes dokumentides esitatud riskimustreid institutsioonide

praktikatasandi hinnangutega.

Teoreetiline raamistik suunab empiirilist analiilisi eelkdige nelja astimmeetria kaudu:
informatsiooniline, regulatiivne, jurisdiktsiooniline ja institutsionaalne astimmeetria. Nende
kaudu tolgendatakse dokumentides ja intervjuudes ilmnevaid riskimustreid ning hinnatakse,
kuidas need seostuvad piiriiilese digitaalse keskkonna ja territoriaalselt korraldatud jérelevalve

vahelise pingega.

Uurimuse teoreetiline raamistik toetub transnatsionaalse kuritegevuse kisitlustele, Passase
(2003) kriminogeensete astimmeetriate teooriale ning Castellsi (2010) vorgustikuiihiskonna
kasitlusele. Passase teooriat kasutatakse riskimustrite aluseks olevate regulatiivsete,
institutsionaalsete ja jurisdiktsiooniliste ebakolade selgitamiseks, samas kui Castellsi késitlus
aitab motestada piiriiilese digitaalse majandustegevuse ja territoriaalse jérelevalve vahelist
pinget. Regulatiivsete ja jirelevalvemehhanismide toimivuse hindamisel ldhtutakse riskipdhise
regulatsiooni pohimotetest (ISO 31000, 2018; FATF, 2025), keskendudes nende voimekusele

riske ennetada, tuvastada ja neile reageerida.

Seega pohineb analiilis kolmel omavahel seotud sammul: esiteks kaardistatakse empiiriliselt
tuvastatud riskimustrid, teiseks seostatakse need kriminogeensete asiimmeetriatega ning
kolmandaks hinnatakse, milliste regulatiivsete ja jirelevalvemehhanismide kaudu neid riske
ennetatakse, tuvastatakse ja neile reageeritakse ning mil mééral vastavad need mehhanismid

riskide tegelikule olemusele.

3.2. Uurimismeetodid

Kéesolevas magistritods kasutatakse kvalitatiivset uurimismeetodite kombinatsiooni, mis
hdlmab dokumendianaliiiisi ning poolstruktureeritud ekspertintervjuusid. Selline ldhenemine
vOimaldab analiilisida e-residentsuse programmiga seotud finantskuritegevuse riskide

avaldumist ning siduda teoreetiline raamistik empiiriliste tdhelepanekutega.

3.2.1. Dokumendianaliiiis

Dokumendianaliiiisi kasutatakse uurimuse keskse meetodina, mille eesmérk on kaardistada e-
residentsuse programmiga seotud finantskuritegevuse riskide realiseerumine ning tuvastada
nende aluseks olevad mustrid ja mehhanismid. Dokumendianaliiiis voimaldab siistemaatiliselt
analiilisida olemasolevaid tekstilisi allikaid ning tuvastada neis esinevaid mustreid ja tdhendusi,

pakkudes seejuures institutsionaalset konteksti uuritava ndhtuse mdistmiseks (Bowen, 2009).
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Dokumendianaliilis holmab rahvusvahelisi ja riiklikke analiiiitilisi ning hindavaid allikaid,
sealhulgas Rahandusministeeriumi riiklikku rahapesu riskihinnangut (2025), Kaitsepolitsei
2024-2025 ning 2025-2026 aastaraamatuid, RAB uuringut ,,Virtuaalvdiringu teenuse
pakkujatega seonduvad riskid Eestis* (2022), RAB tiipoloogiateadet (2024¢), Moneyval 2022.
aasta hindamist ,,Rahapesu ja terrorismi rahastamise vastased meetmed Eestis* (2022) ning
Riigikontrolli auditit (2020). Selliste dokumentide kasutamine vdimaldab analiiiisida e-
residentsusega seotud finantskuritegevuse riske ametlike allikate pohjal, mis kajastavad nii
riskide tuvastamist, nende realiseerumise juhtumeid kui ka jdrelevalveasutuste praktilisi

hinnanguid siisteemi toimimise ja haavatavuste kohta.
Dokumendianaliiiisi kdigus keskendutakse eelkoige jargmistele aspektidele:
» e-residentsusega seotud finantskuritegevuse riskid ja nende avaldumisvormid

» konkreetsete juhtumite ja tiipoloogiate pdhjal tuvastatud korduvad riskimustrid ning nende

toimemehhanismid

» Eestis loodud juriidiliste isikute, digitaalse identiteedi ja vahendajate roll piiriiilestes

finantskuritegevuse skeemides

» viited kriminogeensetele asiimmeetriatele, sh jurisdiktsioonilistele, informatsioonilistele,

institutsionaalsetele ja regulatiivsetele lahknevustele

» regulatiivsete ja jirelevalvemehhanismide praktiline toimimine riskide ennetamisel,
tuvastamisel ja neile reageerimisel ning nende toimimist mdjutavad regulatiivsed ja

institutsionaalsed kitsaskohad.

Analiitisi raames kasutatakse toetavalt ka statistilisi niitajaid (nt e-residentidega seotud
vilispdringute andmed ning kriminaalmenetluste ja kohtuasjadega seotud kvantitatiivne teave),
mis voimaldavad illustreerida riskide ulatust ning toetada kvalitatiivsete leidude tolgendamist.
Neid andmeid ei kasutata kvantitatiivse analiiiisi ldbiviimiseks, vaid taustainfona, mis aitab

paremini motestada tuvastatud riskimustreid.

Dokumendianaliiiisi tulemusi tdlgendatakse t66 teoreetilise raamistiku valguses, keskendudes
eeskatt sellele, milliseid korduvaid riskimustreid ja toimemehhanisme ametlikud allikad e-
residentsuse kontekstis esile toovad. Passase kriminogeensete aslimmeetriate teooriat
kasutatakse selleks, et selgitada riskimustrite aluseks olevaid informatsioonilisi, regulatiivseid,
institutsionaalseid ja jurisdiktsioonilisi ebakdlasid. Castellsi vorgustikuiihiskonna késitlus aitab

motestada piiriiilese digitaalse majandustegevuse ja territoriaalse jarelevalve vahelist pinget.
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3.2.2. Poolstruktureeritud ekspertintervjuud

Dokumendianaliiiisi tdiendavad poolstruktureeritud ekspertintervjuud, mille eesmirk on saada
parem arusaam sellest, kuidas e-residentsusega seotud riskid praktikas avalduvad, millised
mehhanismid neid maandavad voi kus esineb liinki. Samuti keskendutakse sellele, millistes
punktides tekivad kriminogeensed asiimmeetriad ning kuidas toimivad olemasolevad
regulatiivsed ja jérelevalvemehhanismid. Intervjuude abil kaardistatakse ka ekspertide
hinnangud siisteemi arenguvajaduste kohta, sealhulgas praktilised kogemused ja hinnangud

regulatsiooni toimivusele, mis ei pruugi kajastuda ametlikes dokumentides.

Poolstruktureeritud intervjuud sobivad kéesoleva uurimistdd jaoks, kuna vdimaldavad
eesmdrgipdrase vestluse kaudu siivitsi moista e-residentsusega seotud riske. Samuti
voimaldavad need koguda detailset ja sisukat teavet, mida saab analiiiisida andmetest ldhtuvate
teemade ja kategooriate kaudu (Yin, 2018). See ldhenemine iihendab endas temaatilise
vorreldavuse ja paindlikkuse, tuginedes varem koostatud temaatilisele intervjuukavale, mis
tagab sarnaste pohiteemade kisitlemise kdigi osalejate puhul, kuid sdilitab samal ajal vabaduse
esitada tdpsustavaid lisakiisimusi ja mdista uuritavat ndhtust vahetult ekspertide vaatenurgast

(Kalmus, Masso & Linno, 2015).

Intervjuukava ehitati {iiles uurimiskiisimustest ja teoreetilisest raamistikust I&htuvate
teemablokkide kaupa. Esmalt kisitleti e-residentsusega seotud riskide praktilist avaldumist ja
peamisi riskimustreid. Teiseks keskenduti sellele, millistes punktides ilmnevad kriminogeensed
asimmeetriad, sealhulgas informatsiooni, jurisdiktsiooni, institutsionaalse vastutuse voi
regulatiivse kontrolli lahknevus. Kolmandaks késitleti olemasolevaid regulatiivseid ja
jdrelevalvemehhanisme, eelkdige riskide ennetamist, tuvastamist ja neile reageerimist.

Neljandaks késitleti koost66- ja andmevahetuse mehhanisme ning siisteemi arenguvajadusi.

Intervjueeritavateks olid e-residentsuse Okoslisteemiga seotud Eesti riigiasutuste eksperdid.
Kokku viidi 14bi kolm ekspertintervjuud: iiks PPA, iiks RAB-i ja iiks MTA eksperdiga. Asutuste
valik pohines nende kesksel rollile e-residentsusega seotud riskide tuvastamisel, hindamisel ja
maandamisel. PPA vastutab e-residendi digi-ID viljastamise ning eel- ja jarelkontrolli eest,
RAB tegeleb finantskuritegevuse riskide analiiiisi ja kahtlaste tehingute tuvastamisega ning
MTA-I on vahetu kokkupuude e-residentidega seotud maksukditumise ja majandustegevuse

jarelevalvega.

Selline valim vdimaldab késitleda e-residentsusega seotud riskide avaldumist ning nende iile
teostatavat jarelevalvet erinevate asutuste vaatenurgast. Kuigi intervjueeritavate arv on piiratud,

on kvalitatiivse uurimuse eesmérk keskenduda néhtuse pdhjalikule analiiiisile ja selle toimimise
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eripdirade moistmisele, mitte tulemuste statistilisele iildistamisele (Creswell, 2014).
Dokumendianaliiiisi ulatuslik kasutamine toetab seejuures empiirilist katvust, voimaldades

intervjuude abil slivendada ja paremini lahti mdtestada dokumentidest tulenevaid leide.

Intervjuude valimi kujundamisel vdeti tihendust ka FI ja RIA esindajatega. FI selgitas, et nende
roll seisneb finantssektori jérelevalves ja rahapesu tokestamise siisteemide toimimise kontrollis,
kuid neil puudub otsene kokkupuude e-residentsusega seotud riskimustrite ja konkreetsete
juhtumite analiiiisiga. RIA t0i esile, et e-residentide digi-ID ei erine tehniliselt teistest
elektroonilise identiteedi vahenditest ning RIA roll piirdub digitaalse identiteedi taristu
turvalisuse ja toimimise tagamisega. Nende seisukohtade pdohjal otsustati keskenduda
intervjuudes asutustele, kellel on otsene ja operatiivne kokkupuude e-residentsusega seotud

finantskuritegevuse riskide avaldumise ja jarelevalvega.

Kuigi koik intervjuud kavandati 1dbi viia poolstruktureeritud formaadis, ilmnes MTA puhul
erisus intervjuu ldbiviimise viisis. Asutuse sisekorra kohaselt tuli eksperdil enne vastamist
kooskdlastada nii intervjuu kiisimused kui ka vastused asutuse sisekontrolliga. Sellest
tulenevalt otsustati intervjuu l4bi viia kirjalikus vormis e-posti teel kiisimus-vastus formaadis.
Selline 1dhenemine ei vdoimaldanud esitada tipsustavaid lisakiisimusi ega kohapealset arutelu,
kuid tagas vastuste ametliku kooskdlastatuse, sisulise tdpsuse ning adekvaatse ja pdhjaliku

informatsiooni, kuigi vdhendas intervjuu paindlikkust vorreldes suulise formaadiga.

Kéesolevas to0s kasutatakse kvalitatiivsete andmete analiiiisimiseks temaatilist analiilisi (Braun
& Clarke, 2006), mille eesmérk on tuvastada ja tdlgendada andmetes esinevaid korduvaid
tahendusmustreid. Suulised intervjuud transkribeeriti ehk litereeriti, st helisalvestised muudeti

kirjalikuks tekstiks (Laherand, 2008).

Andmestik koosneb nii suuliste intervjuude transkriptsioonidest kui ka kirjalikus kiisimus-
vastus vormis saadud vastustest. Saadud andmestikku analiiisiti, keskendudes sellele, kuidas
erinevad asutused kirjeldavad e-residentsusega seotud riskide avaldumist, nende pdhjuseid ning
regulatiivsete ja jdrelevalvemehhanismide toimimist. Analiilisi kdigus vdrreldi erinevate
asutuste seisukohti omavahel ning seostati saadud tulemusi dokumendianaliiiisi leidudega, et
hinnata, kuivord kattuvad praktikas kirjeldatud riskid ja mehhanismid ametlikes raportites

tuvastatud mustritega.

Selline  kombineeritud  analiilis  vOimaldab  késitleda  e-residentsusega  seotud

finantskuritegevuse riske mitmetasandiliselt, sidudes riskide realiseerumise, regulatiivsete ja
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institutsionaalsete mehhanismide toimimise ning nende piirangud iihtseks analiiiitiliseks

tervikuks.

3.3. Analiiitiline raamistik ja metoodilised piirangud

Analiitiline raamistik

Kéesoleva uurimuse  analiiiitiline  raamistik  pohineb  e-residentsusega  seotud
finantskuritegevuse riskide realiseerumise ning nende maandamiseks rakendatud regulatiivsete
ja institutsionaalsete mehhanismide toimivuse hindamisel. Uurimuse keskmes on kiisimus,
millisel méddral vastavad olemasolevad regulatiivsed ja jdrelevalvemehhanismid praktikas

avalduvatele riskimustritele ning millised struktuursed tegurid mojutavad nende toimivust.

Empiiriline analiiiis tugineb dokumendianaliiiisi ja ekspertintervjuude kombineerimisele, mille
kaudu seostatakse dokumentides tuvastatud riskimustrid asutuste praktikatasandi hinnangutega.
Selline ldhenemine voOimaldab vorrelda, kuivord kattuvad ametlikes allikates esitatud
riskikdsitlused praktikute kogemustega ning millised erinevused viitavad vodimalikele

regulatiivsetele ja institutsionaalsetele kitsaskohtadele.

Analiiiisi loogika on mitmetasandiline. Esiteks kaardistatakse empiiriliselt tuvastatud riskide
realiseerumise vormid ja mustrid ning grupeeritakse need nende realiseerumise mehhanismide
alusel. Teiseks analiiiisitakse, milliseid regulatiivseid ja institutsionaalseid mehhanisme nende
riskide ennetamiseks, tuvastamiseks ja neile reageerimiseks rakendatakse. Kolmandaks
tolgendatakse saadud tulemusi teoreetilise raamistiku valguses, et selgitada, millised
struktuursed ebakdlad mojutavad nii riskide kujunemist kui ka nende maandamise

voimalikkust.

Regulatiivsete mehhanismide toimivust ei hinnata kiesolevas tods pelgalt kiisimuse kaudu, kas
need toimivad vOi mitte, vaid kolme analiiiitilise dimensiooni kaudu, ldhtudes riskipShise
regulatsiooni loogikast. Selle kohaselt kisitletakse regulatsiooni protsessina, mis hdlmab
riskide ennetamist, tuvastamist ja neile reageerimist. Selline 1dhenemine tugineb riskijuhtimise
pohimdtetele (ISO 31000, 2018), mille kohaselt tuleb esmalt tuvastada ja hinnata riskid ning
seejédrel rakendada nende maandamiseks sobivaid kontrollimehhanisme. Sarnane loogika on
aluseks ka rahapesu tOkestamise rahvusvahelises raamistikus, kus rohutatakse riskide
tuvastamist ja hindamist, proportsionaalsete maandamismeetmete rakendamist ning siisteemi

voimekust tuvastada rikkumisi ja neile reageerida (FATF, 2025).
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Sellest ldhtuvalt hinnatakse kdesolevas to0s regulatiivsete mehhanismide toimivust kolme

analiittilise dimensiooni kaudu:

> Ennetamine - mil méidral on olemasolevad mehhanismid suunatud riskide tekkimise

viltimisele (nt eelkontroll, hoolsusmeetmed)

» Tuvastamine - mil méiral voimaldavad jarelevalve- ja seiresiisteemid riske Oigeaegselt

avastada (nt rahapesukahtluse teated, viliparingud, riskiprofiilid)

» Reageerimine - milliseid meetmeid rakendatakse pérast riskide realiseerumist (nt

tegevuslubade tiihistamine, digi-ID kehtetuks tunnistamine, kriminaalmenetlus).

Analiiiisi kdigus seostatakse empiiriliselt tuvastatud riskimustrid, institutsioonide praktikad ja
teoreetilises raamistikus kisitletud kriminogeensed asiimmeetriad, et hinnata, mil mééral
vastavad regulatiivsed ja institutsionaalsed mehhanismid riskide tegelikule olemusele ning kas

nende toimivust mojutavad struktuursed piirangud piiriiileses digitaalses keskkonnas.

Metoodilised piirangud

Uurimusel on mitmeid piiranguid, mida tuleb tulemuste tdlgendamisel arvesse votta. Analiilis
pohineb avalikult kéttesaadavatel sekundaarsetel allikatel ning institutsioonide poolt edastatud
teabel, mille detailsus ja ulatus on paratamatult piiratud. Nii dokumendianaliiiisis kui ka
intervjuudes esitatud teave kajastab peamiselt avalikku voi avalikustamiseks sobivat
informatsiooni, mistottu ei holma see kdiki e-residentsusega seotud riskijuhtumeid ega néita
nende tegelikku ulatust. Seda kinnitas ka intervjuude kiigus ilmnenud asjaolu, et osa

késitletavast teabest on asutusesiseseks kasutamiseks ning ei ole avalikustatav.

Samuti on piiratud ja osaliselt killustunud uurimuses kasutatav statistiline teave. E-
residentidega seotud kuritegevuse, pdringute ja jirelevalvemenetluste kohta puudub {ihtne ja
terviklik andmestik, kuna vastavad andmed on jaotunud erinevate asutuste vahel ning ei ole
tdiel madral avalikult kittesaadavad. Seetdttu kasutatakse kvantitatiivseid nditajaid iliksnes

illustratiivsel eesmérgil ning need ei voimalda teha jareldusi riskide tegeliku leviku kohta.

Lisaks iseloomustab késitletavat néhtust latentne kuritegevus, mistottu ei pruugi koik
toimepandud digusrikkumised jouda diguskaitseasutuste vaatevilja ega kajastuda ametlikes
menetlustes voOi statistikates. Sellest tulenevalt voib uurimuses késitletud realiseerunud

juhtumite ja riskimustrite pohjal kujunev pilt olla paratamatult osaline.
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Uurimus keskendub peamiselt Eesti riigiasutuste perspektiivile, mistdttu EL-i tasandi
regulatiivsete ja jarelevalvemehhanismide praktiline toimimine kajastub eelkdige kaudselt,
dokumentide ja riiklike praktikate kaudu. Kuigi EL-i tasandi regulatsioonid loovad e-
residentsuse toimimiseks iildise Oigusraamistiku, ei ole nende rakendumist ja mdju

konkreetsetele riskijuhtumitele voimalik kdesolevas t66s vahetult hinnata.

Nende piirangute leevendamiseks kasutatakse erinevate andmeallikate triangulatsiooni, mis
voimaldab kompenseerida avalike andmete piiranguid, sidudes dokumendianaliiiisi tulemused

juhtumipdhiste ndidete ja ekspertide praktikakogemusega.

Kéesoleva t60 koostamisel kasutati tehisintellektil pohinevaid abivahendeid, sealhulgas
ChatGPT-d teksti keeleliseks toimetamiseks ja NotebookLM-i allikate ldbitootamise

toetamiseks. T60 sisulised seisukohad, analiiiis ja jareldused on autori enda omad.
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4. Empiiriline analiiiis

Kéesolevas peatiikis analiiiisitakse, millisel mééral ja millistes vormides on e-residentsuse
programmiga seotud finantskuritegevuse riskid praktikas realiseerunud. Empiiriline analiiiis
pohineb kvalitatiivsel ldhenemisel, mis ithendab dokumendianaliiiisi ning poolstruktureeritud

ekspertintervjuud.

Riskide realiseerumise all mdistetakse kdesolevas to6s olukordi, kus e-residentsuse kaudu
loodud ettevotteid voOi digitaalset identiteeti on kasutatud rahapesu, maksupettuste,
sanktsioonirikkumiste voi1 muu finantskuritegevusega seotud tegevustes. Analiiilisi eesmérk on
selgitada, millistes mehhanismides ja struktuurides sellised riskid avalduvad, milline on nende
piiriiilene iseloom ning kuidas toimivad nende maandamiseks loodud kontrolli- ja

jéarelevalvemehhanismid.

Dokumendianaliiiisi kdigus késitletakse eelkdige institutsionaalsetes allikates kajastatud
riskijuhtumeid, tlipoloogiaid ja riskihinnanguid, tuginedes Rahandusministeeriumi riiklikule
rahapesu riskihinnangule (2025), Kaitsepolitsei 2024-2025 ning 2025-2026 aastaraamatutele,
RAB uuringule ,,Virtuaalvadiringu teenuse pakkujatega seonduvad riskid Eestis* (2022), RAB
tiipoloogiateatele (2024c), Moneyval 2022. aasta hindamisele ,,Rahapesu ja terrorismi

rahastamise vastased meetmed Eestis* (2022) ning Riigikontrolli auditile (2020).

Nimetatud allikates késitletakse e-residentsust eeskitt piiriiilese riskikeskkonnana, kus Eesti
digitaalset identiteeti ja juriidilist vormi voidakse kasutada olukorras, kus tegelik tegevus,
kontroll, rahavood vdi kahju paiknevad véljaspool Eesti vahetut jurisdiktsiooni. Moneyvali
2022. aasta hindamine rohutab seejuures eelkdige tegelike kasusaajate tuvastamise ja ettevotete
labipaistvusega seotud haavatavusi, samas kui Rahandusministeeriumi 2025. aasta riskihinnang
toob peamise rahapesuriskina esile Eestis loodud ettevotete drakasutamise teistes riikides. Need
hinnangud moodustavad dokumendianaliiiisi ldhtekoha, mida tépsustatakse jdrgnevalt

konkreetsete riskimustrite ja juhtumite kaudu.

Dokumendianaliiiisi tdiiendavad poolstruktureeritud ekspertintervjuud, mille eesmirk on avada,
kuidas kirjeldatud riskid avalduvad praktikas, kuidas neid riigiasutuste tasandil hinnatakse ning
milliseid liinki ndhakse olemasolevates regulatiivsetes ja jarelevalvemehhanismides. Selline
ldhenemine voOimaldab siduda teoreetilises raamistikus késitletud kriminogeensed

asimmeetriad empiiriliste tihelepanekute ja praktikute hinnangutega.

Kuna e-residentsusega seotud koiki riskijuhtumeid ei ole slisteemselt késitletud ning avalikult

kéttesaadav teave nende kohta on piiratud, kisitletakse kédesolevas peatiikis tuvastatud
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juhtumeid indikatiivsete ndidetena laiematest struktuursetest haavatavustest. Uksikjuhtumid
voimaldavad hinnata, millistes mehhanismides ja kontekstides riskid avalduvad ning kas

teoreetilises osas kisitletud kriminogeensed astimmeetriad leiavad praktikas kinnitust.

Rahandusministeeriumi Eesti riikliku rahapesu riskihinnangu (2025) kohaselt on e-residentsuse
programmi rahapesu jadkriski tase keskmine. Jadkriski all moistetakse riskitaset, mis piisib ka
parast rahapesu ennetamiseks ja tokestamiseks rakendatud kontrolli-, jérelevalve- ja
hoolsusmeetmeid ning peegeldab hinnangut sellele, kui tdendoline on rahapesu aset leidmine
vaatamata olemasolevatele meetmetele. Peamine e-residentsusega kaasnev rahapesurisk on
Eestis loodud ettevotte drakasutamine teistes riikides (Rahandusministeerium, 2025, 1k 154),
mis viitab riskide valdavalt transnatsionaalsele iseloomule ning haakub teooriaosas késitletud

kriminogeensete asiimmeetriatega.

Seega kisitletakse peatiikis esmalt dokumendianaliilisi tulemusi (alapeatiikk 4.1), mis
keskendub realiseerunud riskijuhtumitele, riskimustritele ja nende toimemehhanismidele ning
seejarel ekspertintervjuude tulemusi (alapeatiikk 4.2), mis voimaldavad hinnata nende riskide

praktilist kdsitlemist, institutsionaalset toimimist ning regulatiivseid kitsaskohti.

4.1. E-residentsusega seotud finantskuritegevuse riskide realiseerumine

4.1.1. Realiseerunud riskimustrid ja juhtumianaliiiis

Kiibemaksupettused

MTA  hinnangul on e-residentidega seotud riskimustrites keskse tdhtsusega
kdibemaksukohustuslase registreerimisnumbri (KMKR) kuritarvitamine. Rahapesu kontekstis
kisitatakse selliseid skeeme tiipoloogiana, kus maksupettus toimib rahapesu eelkuriteona.
(Rahandusministeerium, 2025). Praktikas tdhendab see, et Eesti ettevotteid kasutatakse
piiriiilestes kdibemaksupettuse skeemides formaalsete tehingupartnerite voi vahendajatena,

mille eelduseks on kehtiva KMKR numbri olemasolu.

Rahapesu Andmebiiroo 2022. aasta tiipoloogiateate kohaselt lisab KMKR numbri olemasolu
Eesti juriidilisele isikule ndilise usaldusvdirsuse, mida vodidakse &ra kasutada nii
kiibemaksupettustes kui ka rahapesuskeemides. KMKR ei ole liksnes maksutehniline tunnus,
vaid toimib EL-i siseturul usaldusmehhanismina, mis vdimaldab ettevdttel osaleda piiriiilestes
tehingutes ja rakendada nullmididraga maksustamist (RAB, 2022b). Just see formaalne
Oiguspdrasus voimaldab ettevottel osaleda rahvusvahelistes tarneahelates ka siis, kui tegelik

majandustegevus Eestis puudub vdi on minimaalne.
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Passase késitluse jéargi on selline olukord iseloomulik legaalse ja illegaalse sfairi liidesele, kus
diguspérane regulatiivne tunnus, antud juhul KMKR number, vdimaldab kuritegelikus skeemis
tekitada usaldusvéérsuse ja formaalse vastavuse mulje. Seetdttu ei seisne risk liksnes KMKR
tehnilises kuritarvitamises, vaid selles, et EL-1 siseturu toimimiseks loodud usaldusmehhanismi

saab kasutada piirililese pettuse varjamiseks.

Nii RAB 2022 tiipoloogiateade kui ka Eesti riiklik rahapesu riskihinnang 2020-2024 osutavad
mustrile, kus Eesti juriidilisi isikuid kasutatakse vilisriikides toimepandavates maksupettustes
vaheliilidena. Sageli on selliste ettevotete juhatuse liikmeteks vOi1 seotud isikuteks
mitteresidendid, sh e-residendid ning ettevotte tegelik juhtimine toimub véljaspool Eestit.
Sellisel juhul ei seisne risk digitaalse identiteedi tehnilises véérkasutuses, vaid selles, et e-
residentsuse kaudu loodud Eesti ettevote toimib rahvusvahelises maksupettuse ahelas

vahendina (Rahandusministeerium, 2025; RAB, 2022b).

Jargnevalt kisitletakse kahte Eesti riiklikus rahapesu riskihinnangus esitatud juhtumit, mis

illustreerivad KMKR kuritarvitamisega seotud piiriiilese kdibemaksupettuse skeeme.

JUHTUM 1

Uurimise kohaselt asutasid kahtlusalused 15 EL-i liikmesriigis ettevotteid, mis tegutsesid seaduslike
elektroonikakaupade tarnijatena. Veebipoodide kaudu miiiidi EL-is asuvatele klientidele iile 1,48
miljardi euro véartuses elektroonikaseadmeid. Kuigi 16pptarbijad maksid oma ostudelt kdibemaksu, ei
tasunud kaupu miiiivad driithingud oma maksukohustusi. Ettevotteid maha jittes valditi tasumata
maksusummade {ilekandmist erinevatele riiklikele maksuhalduritele. Teised pettuseahela liilid taotlesid
seejarel riiklikelt maksuhalduritelt kdibemaksutagastust, millega tekitati hinnanguliselt 297 miljoni euro
suurune kdibemaksukahju. Kuritegelikust tegevusest saadud tulu liigutati offshore kontodele. Rahade
liigutamiseks kasutati muu hulgas 11 tegelikku majandustegevust mitteomavat Eesti OU-d, millega oli
seotud 13 e-residenti. (Rahandusministeerium, 2025, 1k 159)

Selle juhtumi pdhjal voib jéreldada, et risk ei realiseerunud mitte Eesti siseselt, vaid piiritileses
skeemis, kus Eesti ettevotteid kasutati rahavoogude vahendamiseks ja tehinguahela tilesehituse
toetamiseks. Kuigi pohiline miiligitegevus ja maksukahju tekkimine toimusid teistes EL-i
litkmesriikides, tditsid 11 tegeliku majandustegevuseta Eesti ettevotted skeemis tehnilist ja
juriidilist rolli, vdimaldades raha liigutamist ning andes tehingutele formaalse legitiimsuse.
Nende ettevotetega seotud 13 e-residendi osalus viitab sellele, et e-residentsuse kaudu loodud
voi juhitud ettevotteid kasutati skeemis distantsilt hallatavate struktuuridena, millel puudus

sisuline seos Eesti majanduskeskkonnaga.

Jargnevalt késitletav juhtum néitab, et sarnane loogika vdib avalduda ka teistsuguses kontekstis,

viidates korduvale riskimustrile.
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JUHTUM 2

Alates 2017. aastast juhtis ihe EL-i riigi vahendusettevote erinevaid kdibemaksupettuse skeeme. 2020.
aastal sisenesid samad kdibemaksupettuse skeemi korraldajad kaitsemaskide turule. Kuritegeliku
ithenduse juhitud tarneahelas kasutati eri riikides, sealhulgas Hongkongis ja asjaomases EL-i riigis,
varifirmasid, variisikuid ja fiktiivseid identiteete. Uurimise kohaselt ei tasunud tarneahela alguses olev
ettevote ega Hongkongis asuv ettevote kdibemaksu summadelt, mille nad olid saanud nidomaskide
miiiigist EL-i riigi ministeeriumile. Teadaolevalt osales skeemis kaks Eesti ettevotet, millest iihe
juhatuse liikmeks oli valisriigi kodanikust e-resident. Eesti ettevottel puudus tegelik tegevus.
Hinnanguliselt peteti skeemiga vilja kuni 195 miljonit eurot. (Rahandusministeerium, 2025, 1k 159)

Teine juhtum niitab, et Eesti ettevotete kasutamine piiriiilestes kdibemaksupettustes ei olnud
iiksikjuhtum. Ka selles skeemis téitsid Eesti ettevotted formaalset ja vahendavat rolli, kuigi
Eestis neil puudus tegelik majandustegevus. Eesti juriidiline vorm vdimaldas skeemi tilesehitust
ning andis tehingutele niilise Oiguspdrasuse, samal ajal kui maksukahju tekkis teises
litkkmesriigis. Asjaolu, et iihe Eesti ettevotte juhatuse liikmeks oli e-resident ning ettevotte
juhtimine toimus sisuliselt véljastpoolt Eestit, viitab taas sellele, et risk seisneb eeskitt

distantsilt hallatavate juriidiliste isikute kasutamises rahvusvahelistes skeemides.

Nimetatud juhtumid néditavad, et e-residentsusega seotud kéibemaksupettuse risk ei tulene
niivord siisteemi tehnilisest puudujdégist, vaid Eesti digusruumi, KMKR-i ja juriidilise vormi
usaldusvédrsuse &drakasutamisest piirililestes skeemides. Passase késitluses véljendub siin
legaalse ja illegaalse sfairi liiddes: formaalselt diguspéirased ettevotlusstruktuurid voimaldavad
anda petuskeemidele usaldusvairse vormi ning hajutada tegevuse mitme jurisdiktsiooni vahel.
Castellsi kasitluses avaldub sama diinaamika voogude ruumi ja paikade ruumi lahknevusena,
kus tehingud ja kahju liiguvad piiriiileses vOrgustikus, kuid kontrollimehhanismid jadvad

seotuks riiklike jurisdiktsioonidega.

Juhtumid néitavad tihtlasi, et kuigi Eesti ettevotteid kasutatakse skeemides olulise liilina, tekib
otsene maksukahju teistes liikmesriikides. Seetdttu toimib Eesti juriidiline vorm sellistes
skeemides pigem vahendava platvormina, samas kui peamine majanduslik kahju realiseerub

véljaspool Eesti jurisdiktsiooni.

Rahapesu

Eesti riikliku rahapesu riskihinnangu (2025) kohaselt ei seisne e-residentsusega seotud
rahapesurisk enamasti Eesti siseses eelkuriteos, vaid olukorras, kus Eestis registreeritud
ettevotteid kasutatakse vilismaal toime pandud kuritegudest saadud tulu liigutamiseks ja

kihistamiseks. Tiilipiline muster holmab Eesti ettevotte nimel pangakontode avamist - sageli
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vilisritkide makseasutustes - kuhu lackuvad vahendid pettustest, maksukuritegudest voi
muudest eelkuritegudest. Seejérel liiguvad rahalised vahendid edasi eri jurisdiktsioonide vahel,

muutes nende péritolu tuvastamise keerukamaks (Rahandusministeerium, 2025).

Castellsi késitluses on selline rahapesumuster tiilipiline voogude ruumi loogikale: rahalised
vahendid, maksekontod ja tehingud liiguvad piiriiileses digitaalses vorgustikus, samal ajal kui

nende kontrollimine sdltub riigipdhistest menetlustest ja andmevahetusest.

Selline muster haakub laiemate riskiteguritega, millele on viidanud RAB varasemad analiiiisid.
Vihese voi olematu majandustegevusega juriidilised isikud kujutavad endast kdrgendatud riski
rahapesuks ja muudeks finantskuritegudeks. 2024. aasta jarelanaliiiisis margitakse, et registrist
kustutatud ettevotete hulgas oli vélismaalastega seotud ettevdtteid proportsionaalselt enam kui
iiksnes Eesti isikutega seotud ettevotteid, mis viitab norkadele aktiivsusnditajatele ja

potentsiaalsele kuritarvitamise riskile (RAB, 2024Db).

Eelkirjeldatud riskimustrite kontekstis on oluline roll ka driiihinguteenuse pakkujatel, kellel
lasub kohustus rakendada hoolsusmeetmeid ning teatada kahtlastest tehingutest. RAB-i 2024.
aasta uuring tdpsustab nende keskset rolli e-residentide ja Eesti drikeskkonna vahelise liidesena:
ligikaudu 69% e-residentidega seotud ettevOtetest kasutas driithinguteenuse pakkujat
kontaktisikuna, samas kui elamisloaga vilismaalaste puhul oli see osakaal ligikaudu 9%. Lisaks
pakuvad samad teenuseosutajad sageli paralleelselt ettevotte loomise, raamatupidamise ja
noustamise teenuseid, mistdttu on nad seotud ettevotte mitme toimimistasandiga. (RAB, 2024a)
Riikliku rahapesu riskihinnangu kohaselt on nende teatamisaktiivsus praktikas viga madal,
mistottu  oluline osa esmastest riskisignaalidest ei jOua jdrelevalveasutusteni
(Rahandusministeerium, 2025). See on e-residentsuse kontekstis eriti problemaatiline, sest

vahendajad tididavad korraga nii ligipddsu voimaldaja kui ka esmase kontrollija rolli.

Vahendajate roll on otseselt seotud ka juriidiliste isikute 1dbipaistvuse ja tegelike kasusaajate
tuvastamisega. Kuigi Eesti 1061 2023. aastal tegelike kasusaajate andmekogu (TEKSA), jaab
valisriigi omanikega ettevotete puhul andmete Oigsus ja ajakohasus soltuvaks kolmandate
ritkide teabe kvaliteedist ning kohustatud isikute hoolsusmeetmete tditmisest
(Rahandusministeerium, 2025, 1k 46). See haakub Moneyvali hinnanguga, et Eesti ei pruugi
piisava kindlusega tuvastada paljude ettevotete tegelikke omanikke, mis vdhendab &driregistri
labipaistvust ja suurendab riski, et Eesti juriidilist vormi kasutatakse piiriiilestes skeemides

tegeliku kontrolli varjamiseks (Moneyval, 2022).
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Passase teooria vaates ei ole sellised vahendajad pelgalt korvalised teenuseosutajad, vaid
potentsiaalsed legaalse ja illegaalse sfddri ithendajad. Kui &ritihinguteenuse pakkujad aitavad
ettevotteid luua ja hallata, kuid ei tdida sisuliselt hoolsus- ja teatamiskohustusi, vdib nende roll
muutuda kriminogeenseks: nad ei pruugi ise olla kuritegeliku skeemi korraldajad, kuid nende

teenused voimaldavad skeemidel omandada diguslikult korrektse vormi.

Rahapesu riskimustri keskne kriminogeenne asiimmeetria avaldub jurisdiktsioonilises
killustatuses: ettevotte registreerimise riik, pangakonto asukoht, tehingu toimumiskoht ja
tegelik kasusaaja voivad paikneda eri riikides. Selline struktuur peegeldab Passase kisitluses
kirjeldatud kriminogeenset astimmeetriat, kus majandustegevus ja regulatiivne kontroll
paiknevad eri jurisdiktsioonides. See raskendab oluliselt ka jérelevalveasutuste koostdod,
pikendab infovahetuse ahelat ning hajutab vastutuse sidumise vdimalusi. E-residentsus ei ole
siin iseenesest eelkuriteo allikas, vaid véimaldab toimida digitaalse infrastruktuurina, mille

kaudu saab piiriiilest skeemi administratiivselt hallata.

Empiirilised andmed kinnitavad kirjeldatud riskimustrit. Eesti riikliku rahapesu riskihinnangu
(2025) andmetel on e-residentsusega seotud ettevotted rahapesukahtlusega teadetes
mérkimisviérselt ndhtavad: aastatel 2020-2024 oli 5,4% koigist RAB-le esitatud teadetest
seotud e-residendi vOi tema ettevottega ning tervikuna on jirelevalveasutuste teadetest 1dbi

kdinud 5,8% koigist e-residentidega seotud Eesti ettevotetest. (Rahandusministeerium, 2025)

Teadete sisulist kaalukust ilmestab asjaolu, et 11,7% e-residentide voi nende ettevotete kohta
esitatud teadetest edastati teistele ametiasutustele. Tegemist on monevorra kdrgema edastamise
protsendiga kui teiste RAB-i teadete puhul, mis viitab, et e-residentide ja nende ettevotete kohta
tehtud teadetes esinevad viited kahtlasele tegevusele on keskmisest tugevamad. Programmi
rahvusvahelist mdodet peegeldab ka vélisparingute osakaal: 53% e-residentide kohta tehtud
teadetest périneb vilisriikidest ning tervelt 23,4% koikidest vilisriikide ametiasutustelt Eestile
lackunud sisulistest rahapesukahtlusega paringutest on otseselt seotud e-residentide vdi nende
poolt asutatud ettevotetega. (Rahandusministeerium, 2025, lk 157) See osutab, et risk

realiseerub valdavalt piiritileses kontekstis.

PPA statistika kohaselt tunnistati aastatel 2020-2024 voimaliku rahapesu voi rahapesukahtluse
tottu kehtetuks 78 e-residendi digi-ID. Kuigi PPA andmestik ei ole tdielik - vélisparingute puhul
oli tiksnes 44% juhtudest mérgitud osapoole isiku- voi registrikood -, nditavad olemasolevad
andmed, et rahapesumirgendiga vélisparingud laekusid 113 ettevotte kohta, millest 31% olid
seotud e-residentidega. Lisaks tehti paringuid kokku tiheksa e-residendi kohta. Vilisparingutes

esinevaid ettevotteid iseloomustab mitmekihiline isikuline seotus, kus sama struktuuriga on
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seotud nii Eesti kodanikud, e-residendid kui ka muud mitteresidendid, mis viitab piiriiilesele ja

komplekssele omandistruktuurile. (Rahandusministeerium, 2025, 1k 159)

Seega avaldub e-residentsusega seotud rahapesurisk eeskitt piiritileses kontekstis, mida
kinnitavad nii teadete korgem edastamismédr kui ka vélisriitkide méarkimisvddrne osakaal
paringutes. Empiirilised andmed viitavad, et risk ei viljendu liksikjuhtumites, vaid korduvates
mustrites, kus Eestis registreeritud ettevotteid kasutatakse transnatsionaalsetes skeemides
rahaliste vahendite liigutamiseks ja kihistamiseks. Seda voib tdlgendada Castellsi ja Passase
kisitluste koostoimes: rahapesukahtlused muutuvad Eestile ndhtavaks sageli alles valisriikide
paringute kaudu, sest kuritegelikud rahavood ja kannatanud paiknevad piiriiileses voogude
ruumis, samal ajal kui Eesti ametiasutuste esmane teadmine soltub territoriaalsest ja

institutsionaalselt vahendatud infovahetusest.

Virtuaalviaringu teenusepakkujatega seotud realiseerunud riskimustrid

E-residentsuse programmi ja Eesti virtuaalvadringute sektori seotus illustreerib ilmekalt, kuidas
transnatsionaalsed finantskuritegevuse riskid praktikas realiseerusid. 2025. aasta riikliku
rahapesu riskihinnangu ja varasemate analiiliside kohaselt on virtuaalvdaringute sektor olnud
iiks peamisi kanaleid, kus e-residendi staatust on kuritarvitatud juriidilise fassaadi loomiseks,
et pakkuda teenuseid ilma sisulise seoseta Eesti majandusruumiga (Rahandusministeerium,

2025; Moneyval, 2022).

Eesti oli iiks esimesi jurisdiktsioone, mis rakendas 2017. aastal virtuaalvédringute teenuste
(VASP) regulatsiooni, kuid esialgne tegevuslubade viljastamine oli pigem tehniline protsess,
mis ei sisaldanud piisavat sisulist kontrolli turule sisenemisel. Praktikas voimaldas see paljudel
ettevotetel saada Eesti tegevusluba ilma, et neil oleks olnud Eestis reaalne tegevus voi piisav
vastavuskontrolli slisteem. RAB 2022. aasta uuringu andmetel oli 2021. aastal juulis ligi viis
kuuendikku (umbes 83%) kehtiva Eesti tegevusloaga VASP-idest registreeritud neljale
Tallinnas asuvale aadressile, mis viitab sektori méirkimisvéérsele koondumisele ning formaalse

tegevuskoha kasutamisele ilma tegeliku majandustegevuseta Eestis. (RAB, 2022a)

Sellise formaalse loamenetluse tulemusena kasvas véljastatud tegevuslubade arv kiiresti,
ulatudes 2019. aasta 10puks kokku 2447 loani, millest mirkimisvddrne osa kuulus e-
residentidele. Riskide realiseerumine kulmineerus perioodil 2020-2022, mil RAB tiihistas
ligikaudu 70% véljastatud VASP-i litsentsidest, sh ainuiiksi 2020. aastal 1808 litsentsi.

Kehtetuks tunnistamiste aluseks olid muu hulgas ndrk vdi formaalne seos Eestiga,
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hoolsusmeetmete ebapiisav rakendamine ning tegevuslubade kasutamine skeemides, mis olid
seotud rahapesu- ja pettuseriskidega. RAB 2022. aasta analiilis kinnitas, et 44% aktiivsetest
VASP-idest oli seotud endiste vOi selleacgsete e-residentidega, kes kasutasid Eesti
jurisdiktsiooni usaldusvéirsuse saavutamiseks, et varjata tegevust vélisriikides. (RAB, 2022a;

Moneyval, 2022)

Vastavalt RAB 2022. aasta analiiiisile ,,Virtuaalvdiringu teenuse pakkujatega seonduvad riskid
Eestis“ ning Moneyval 2022. aasta hindamisele ,,Rahapesu ja terrorismi rahastamise vastased

meetmed Eestis* realiseerusid jargmised riskid:

- Ariiihinguteenuse pakkujad asutasid massiliselt ettevotteid (ligi 75% Eesti tegevusloaga
virtuaalvadringu teenuse pakkujatest oli seotud isikute hulgas mérgitud ariiihinguteenuse
pakkuja), hankisid neile VASP-litsentsid ning miiiisid need seejérel e-residentidele, tekitades
olukorra, kus jirelevalveasutustel puudus reaalne iilevaade ettevotte tegelikest juhtidest ja

arimudelist.

- Eesti tegevusloaga VASP pakkujaid kasutati valdavalt rahapesu kihistamise etapis, kus
vélisriikides toime pandud kuritegudest — eeskétt pettustest, lunavarariinnakutest ja
narkokuritegevusest — saadud vara liikus 14bi Eesti VASP-ide. RAB-i uuringu kohaselt oli Eesti
residentidest klientide osakaal marginaalne (0,6-2%), samal ajal kui 83% teenusepakkujate
kaudu litkunud vahenditest suunati Eestist edasi vélisriikidesse, mis néitab Eesti rolli eeskétt
piiriiilese transiidislmena, mitte 10pliku sihtriigina. Ka vilisriitkide pédringud ja
oigusabitaotlused puudutasid peamiselt kuritegeliku péritoluga vara liikkumist Eesti

tegevusloaga VASP-teenusepakkujate kaudu.

- Realiseerus risk, kus Eesti litsentsi varjus tegutsev VASP pakkus korrespondentsuhte kaudu
teenust tuhandetele tundmatutele klientidele offshore piirkondades, mille tulemusel puudus
Eesti tegevusloaga teenusepakkujal tegelik iilevaade loppklientide isikusamasusest, tegelikest
kasusaajatest ja tehingute majanduslikust sisust, vdhendades oluliselt ldbipaistvust ning

suurendades rahapesu ja sanktsioonirikkumiste riski.

VASP-ide juhtum t01 esile regulatiivse ebakdla, kus varasem loapdhine ja formaalse vastavuse
kontrollile tuginev raamistik ei olnud piisav piiriiileselt tegutsetavate ning tehnoloogiliselt
vahendatud drimudelite riskide maandamiseks. Selline olukord peegeldab Passase késitluses
kirjeldatud kriminogeenset asiimmeetriat, kus globaalne majandustegevus ja finantsvood
arenevad kiiremini kui riikide regulatiivne ja jarelevalveline voimekus. Seda diinaamikat saab

tolgendada ka Castellsi kirjeldatud voogude ruumi kaudu, kus kapital ja teenused liiguvad iile
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riigipiiride digitaalses vorgustikus, samas kui riiklik jarelevalve tugineb paikade ruumile
omasele territoriaalsele loogikale. Eesti tegevusloa usaldusviirsus ja sektori kiire kasv iiletasid
riigi esialgse jarelevalve tegeliku suutlikkuse, vdimaldades turule siseneda ettevotetel, kelle

tegevus ei vastanud tegelikule riskitasemele.

E-residentsus ei olnud antud juhtumi juures risk iseenesest, vaid mehhanism, mis véimaldas
Eesti jurisdiktsiooni usaldusviirsust rahvusvaheliselt eksportida. Hardy varjupaigateooria
valguses vOib seda kisitleda véikeriigi strateegilise digitaalse avatusega kaasneva riskina:
institutsionaalse usalduse eksport loob majanduslikke ja poliitilisi voimalusi, kuid v3ib samal
ajal muuta selle usalduse kuritarvitatavaks olukorras, kus jarelevalvevoimekus ei arene samas
tempos (Hardy, 2023). See kogemus viitab sellele, et kui tehnoloogiline areng edestab
jérelevalvevoimekust, realiseeruvad piiritilesed riskid kiiresti, mistdttu peab regulatsioon olema
ennetav, sisuline ja pidevalt kohanduv, et véltida olukorda, kus riik tegeleb iiksnes juba tekkinud

rikkumiste ja mainekahju tagajargedega.

Riigi reaktsioon 2020. ja 2022. aasta RahaPTS-i muudatustega téhistas tileminekut formaalselt
loapohiselt ldhenemiselt sisulisele riskipdhisele regulatsioonile. 2020. aasta RahaPTS
muudatustega kehtestati muu hulgas kohustuslik tegelik tegevuskoht Eestis, rangemad nduded
juhatuse litkmete ja kontaktisikute pddevusele ning tépsustati hoolsusmeetmete rakendamise
kohustusi. 2022. aastal karmistati ndudeid veelgi, tostes omakapitali miinimumndudeid ning
tugevdades organisatsioonilisi ja jarelevalvelisi kontrollimehhanisme. (Rahandusministeerium,

2025)

Sanktsioonikuriteod

Pérast Venemaa tdiemahulise agressioonisoja algust Ukrainas 2022. aastal on suurenenud risk,
et Venemaa ja Valgevene isikutega seotud Eesti ettevotteid kasutatakse rahvusvahelistest
sanktsioonidest hoidumiseks (Rahandusministeerium, 2025). RAB tiipoloogiateates
7TT202401 (2024) kirjeldatud skeemides on iihelt poolt indikaatoriteks majandusnditajate ja
tegevuse anomaaliad ning teiselt poolt seos Venemaa ja Valgevene kodanikega, sh 1ibi e-
residentsuse (RAB, 2024c¢). 2024. aastal tuvastas MTA kokku 14 juhtumis rikkumisi Venemaa-
vastaste ekspordipiirangute suhtes. Rikkumistega olid enim seotud Venemaa, Valgevene ja
lisraeli  kodakondsusega  seotud  Eesti  e-residendid vO8i nende  ettevotted

(Rahandusministeerium, 2025, 1k 160)
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Kaitsepolitseiameti aastaraamatust (2026) ndhtub, et e-residentsuse kaudu loodud ettevotteid
on kasutatud strateegilise kauba hankimiseks Venemaa sdjatodstuse tellimusel. Siinkohal
piirdub Eesti drikeha funktsioon ldédne tarnijate eksitamisega, samal ajal kui tegelik juhtimine

ja tellimuste vormistamine toimub fiiiisiliselt Venemaal (KAPO, 2026, lk 54).

Kirjeldatud rikkumised ja riskid viitavad sellele, et e-residentsuse kaudu loodud ettevotted
voivad toimida vahendavate liksustena sanktsioonireziimist korvalehoidmisel. Risk ei seisne
iiksiktehingus, vaid struktuuris, kus Eesti ettevote osaleb tehinguahelas, samas kui tegelik
majanduslik huvi voi kontroll voib paikneda sanktsioonipiirangutega seotud jurisdiktsioonis.
Selline skeem haakub Passase kirjeldatud kriminogeense asiimmeetria loogikaga, kus
majandustegevus ja kontroll paiknevad eri jurisdiktsioonides ning legaalse ettevotlusstruktuuri
kaudu hajutatakse vastutus ja tegelik kasusaaja lile mitme riigi. Castellsi késitluses viljendub

sama diinaamika piiriiileste voogude ja territoriaalse kontrolli lahknevusena.

Mittetulundussektor

Eesti riikliku rahapesu riskihinnangu (2025) kohaselt on e-residentsuse programmiga seotud
riskid realiseerunud ka mittetulundussektoris. Kuigi mittetulundusiihingute (MTU) iildine
rahapesu jddkriski tase on hinnatud madalaks, osutab riskihinnang iiksikjuhtumitele, kus e-
residendid on kasutanud juriidilisi isikuid anoniitimsete rahavoogude vahendamiseks. Erinevalt
ettevotetest, mille puhul eeldatakse selget majandustegevust, vdimaldab MTU vorm koguda
annetusi, mille puhul on doonorite ja vara piritolu tuvastamine sageli keerukam

(Rahandusministeerium, 2025).

Jargnevalt kasitletav juhtum illustreerib ndidet, kus annetuste péritolu ja kasutuse jilgitavus

osutus ebapiisavaks ning organisatsiooniga olid seotud ka e-residendid.

JUHTUM 3

Juhtum kirjeldab Eesti mittetulundusiihingule lackunud annetusi, mille puhul ei olnud v&imalik
tuvastada annetajaid ega vara tipset edasist kasutust. Konkreetse MTU-ga oli seotud mitu e-residenti.
(Rahandusministeerium, 2025, 1k 111).

Antud juhtum néitab, et risk ei pruugi avalduda klassikalise eelkuriteo ja sellele jargneva
rahapesu skeemina, vaid vOib seisneda rahaliste vahendite lidbipaistmatuse ja kontrollitavuse
puudumises. Kui annetajate identiteeti ei ole voimalik tuvastada ning vahendite kasutus jaib
ebaselgeks, tekib olukord, kus MTU vdib toimida vahendina teadmata piritoluga raha

liigutamiseks voi hoidmiseks. Asjaolu, et MTU-ga olid seotud e-residendid, viitab sellele, et e-
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residentsuse kaudu loodud voi juhitud juriidilised isikud vodivad osaleda ka sellistes
struktuurides, kus risk ei seisne otseses finantskuriteos, vaid jirelevalve raskendatuses ja

tehingute lébipaistvuse puudumises.

Seega avaldub e-residentsusega seotud risk ka usalduspohises mittetulundussektoris, kus
organisatsiooniline vorm ja rahvusvaheline seotus vdivad muuta tegelike rahavoogude
tuvastamise keerukamaks. Selline olukord haakub Passase késitluses kirjeldatud legaalse ja
illegaalse sfddri liidesega, kus seaduslik organisatsiooniline vorm vdib pakkuda katet
rahavoogudele, mille piritolu, eesmirk voi tegelik kasusaaja ei ole tuvastatav. MTU vormi
usalduspohine ja annetustel pohinev iseloom voib seetdttu teatud tingimustel voimendada

informatsioonilist aslimmeetriat rahastajate, organisatsiooni ja jarelevalveasutuse vahel.

Seos terrorismiga

Kaitsepolitseiameti aastaraamatu (2025) kohaselt on alates e-residentsuse programmi algusest
2014. aastal kokku tuvastatud 31 islamistliku terrorismi ja d44rmusluse seostega vilismaalast,
kes on vai on olnud e-residendid voi on taotlenud e-residentsust. Lisaks sellele on e-residentide
ja e-residentsuse taotlejate hulgas tdheldatud isikuid, kes on seotud muude ddrmuslike ja
julgeolekuohu valdkondadega. (KAPO, 2025, 1k 55) Antud juhul ei seisne risk iiksnes
voimalikus terrorismi rahastamises, vaid ka isiku tausta varjamises, kus e-residentsust on

kasutatud vahendina ettevotte loomiseks Eestis (KAPO, 2025).

Jargnevalt kasitletav juhtum illustreerib mustrit, kus isiku varasem seotus terrorismiga jii

nimevahetuse tottu taustakontrollis tuvastamata ning e-residentsuse kaudu loodi Eestis ettevate.

JUHTUM 4

KAPO kirjeldab juhtumit, kus Euroopa péritolu isik reisis Siiiriasse ja liitus terroristliku
organisatsiooniga. Mitme aasta moodudes naasis ta Euroopasse ning muutis elukohariigis seaduslikult
oma nime. Pédrast nime muutmist taotles isik Eesti e-residentsust é&ritegevuse alustamiseks.
Nimevahetuse tottu ei tuvastatud tema varasemat seotust terrorismiga. Peale e-residendiks saamist
asutas isik Eestis ettevotte, mis ei alustanud majandustegevust. Isik kdis korduvalt Eestis, kiilastas muu
hulgas siinset lasketiiru ja harjutas eri relvade kasutamist. Kui KAPO tuvastas seose nimevahetuse ja
terrorismitausta vahel, tehti kohe ettepanek isikule sissesdidukeelu kehtestamiseks ja e-residentsus
tunnistati kehtetuks (KAPO, 2025, 1k 51)

Antud juhtum néitab olukorda, kus e-residentsusega kaasnevad riskid ei realiseeru mitte otsese
finantskuritegevuse, vaid identiteedipohise kontrolliliinga ja juriidilise vormi vadrkasutamise

kaudu. E-residentsuse programm loob voimaluse asutada Eestis ettevote ning siseneda EL-1
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majandusruumi, mistottu on taustakontrolli tohusus kriitilise tdhtsusega. Kui isik muudab
seaduslikult oma nime, voib see ajutiselt katkestada varasema julgeolekualase info sidumise
uue identiteediga. Juhtum niitab, et e-residentsuse kaudu loodud ettevotte peamine roll ei
pruugi seisneda majandustegevuses, vaid juriidilise ja majandusliku kohalolu loomises EL-is.
Selline skeem ei eelda kohest finantskuritegu, kuid voib pakkuda katet edasiseks tegevuseks

vOi tugevdada isiku legitiimsuse kuvandit.

Juhtum osutab, et piiriiileses keskkonnas soltub taustakontroll suurel méairal riikidevahelisest
andmevahetusest ning identiteedi  tuvastamisest, mistottu  voivad  seaduslikud
identiteedimuudatused ajutiselt tekitada kontrolliliinki. E-residentsuse staatus ja sellega loodud
juriidiline isik toimivad ka siin usaldusmehhanismina, mis annab isikule formaalse
digusparasuse rahvusvahelises keskkonnas ka olukorras, kus tema varasem taust oleks pidanud
takistama sellise staatuse saamist. Passase teooria vaates avaldub siin informatsiooniline
aslimmeetria: Eesti ametiasutuse otsus tugineb andmetele, mis sdltuvad teise riigi registritest,

nimevahetuse jilgitavusest ja rahvusvahelise infovahetuse kvaliteedist.

Seega ei seisne risk iiksnes tliksikisiku tegevuses, vaid ka siisteemses olukorras, kus piiriiilene
identiteedihaldus, rahvusvaheline andmevahetus ja riiklikud kontrollimehhanismid ei pruugi
olla téielikult kooskdlas. Selline olukord voib vdimaldada julgeolekuriskiga isikutel kasutada

legaalseid majandusstruktuure oma tegevuse varjamiseks voi legitiimsuse suurendamiseks.

Tabelis 1 on kokkuvdtlikult esitatud dokumendianaliiiisi pdhjal tuvastatud peamised e-
residentsusega seotud riskimustrid, nende empiiriline avaldumine ning teoreetiline tolgendus

kriminogeensete aslimmeetriate ja piirililese digitaalse keskkonna kontekstis.

Tabel 1. E-residentsusega seotud riskimustrid ja teoreetiline tolgendus

Riskimuster Empiiriline avaldumine Teoreetiline tolgendus
Eesti ettevotte ja KMKR-1i Legaalse ja illegaalse sfari liides,
kasutamine piirililestes jurisdiktsiooniline asiimmeetria,
Kiéibemaksupettused . . e .
tehinguahelates, kus maksukahju piiritileste voogude ja
tekib valdavalt véljaspool Eestit territoriaalse kontrolli lahknevus
Eesti ettevotete kasutamine Jurisdiktsiooniline ja
vilismaal toime pandud informatsiooniline asiimmeetria,
Rahapesu . .. . o
kuritegudest saadud raha rahavoogude liikumine piiriiileses
liigutamiseks ja kihistamiseks voogude ruumis
. e . | Regulatiivne ja infi ioonili
Eesti tegevusloa, juriidilise fassaadi cel atnvne_J am ormatsmom- me
ia formaalse tegevuskoha aslimmeetria, voogude ruumi ja
VASP sektor Jjato . paikade ruumi lahknevus,
kasutamine teenuste pakkumiseks SR
. S . institutsionaalse usalduse
ilma sisulise seoseta Eestiga ) .
ekspordiga kaasnev risk
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Sanktsioonirikkumised

Eesti ettevotete kasutamine
vahendava liilina sanktsioonidest
korvalehoidmisel ja strateegilise

kauba hankimisel

Jurisdiktsiooniline ja
informatsiooniline asiimmeetria,
vastutuse ja tegeliku kasusaaja
hajumine, piiriiileste tarneahelate
ja territoriaalse kontrolli
lahknevus

Mittetulundussektor

MTU vormi kasutamine
anoniiiimsete voi raskesti
kontrollitavate rahavoogude
vahendamiseks

Legaalse ja illegaalse sfari liides,
informatsiooniline asiimmeetria
rahastajate, organisatsiooni ja
jarelevalveasutuse vahel

Identiteedi- ja
julgeolekuriskid

Taustakontrolli liingad,
nimevahetus, karistusandmete ja
vilisriigi riskiteabe piiratud
kéttesaadavus

Informatsiooniline ja
jurisdiktsiooniline asiimmeetria,
digitaalse ligipddsu ja
territoriaalselt paikneva
taustateabe lahknevus

4.1.2. E-residentidega seotud vélisparingute statistika

Eelneva pohjal joonistub vilja e-residentsusega seotud riskide piirililene iseloom. Tdiendava

mootme annab sellele PPA infosiisteemi sisestatud e-residentidega seotud vélispdringute

statistika aastatel 2020-2024, mis voimaldab hinnata riskide realiseerumise intensiivsust ajas

(tabel 2).

Aastatel 2020-2024 puudutasid PPA-le lackunud vélisparingud valdavalt kelmusi, rahapesu ja

kuritegeliku tulu litkkumist. Sisuliselt keskendusid poordumised olukordadele, kus e-residendiga

seotud ettevotet kahtlustati kasutatavat ebaseaduslikes skeemides, sealhulgas ettevotte

pangakonto vahendite kihistamiseks vOi edasikandmiseks. 2023. aastal laekus enim

vilisparinguid Venemaa, Ukraina, Poola ja Léti kodakondsusega e-residentide kohta. Varreldes

2022. aastaga langes Léti kodanikega seotud péringute arv kolm korda, samal ajal kui Venemaa

kodakondsusega e-residentide kohta esitatud paringute maht kasvas umbes viiendiku vorra.

(Rahandusministeerium, 2025, lk 160)

Tabel 2. E-residentide osas PPA-le laekunud vilispdringud aastatel 2020-2024

Aasta | Fiiiisiliste isikute piringute arv | Juriidiliste isikute piringute arv | Kokku péiringuid
2020 68 63 131
2021 51 82 133
2022 67 92 159
2023 51 68 119
2024 50 38 88
Kokku 287 343 630

Allikas: Rahandusministeerium, 2025 (Eesti riikliku rahapesu riskihinnang)
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Tabelis 2 esitatud andmed osutavad, et aastatel 2020-2022 kasvas e-residentidega seotud
vélisparingute koguarv jarjepidevalt (131 — 133 — 159), saavutades tipu 2022. aastal, millele
jargnes langus 2023. ja 2024. aastal (119 ja 88). Langus ei pruugi siiski tdhendada riskide
tegelikku vdhenemist, vaid vois osaliselt tuleneda menetluslikest ja tehnilistest muudatustest
infosiisteemi kasutuskorralduses, sh voimalusest sisestada paringuid alates 16.06.2023
tagantjargi (Rahandusministeerium, 2025, lk 160). Seetdottu tuleb muutust tdlgendada

ettevaatlikult ning mitte késitleda seda otsese indikaatorina riskide kahanemisest.

Tabelist 2 ndhtub, et perioodil 2021-2023 iiletas juriidiliste isikute kohta tehtud paringute arv
fliiisiliste isikute paringuid. See viitab sellele, et riskikese paikneb eeskitt ettevotete
drakasutamises vOimalikes piiriiilestes skeemides. Vélisparingute koguarv saavutas haripunkti
2022. aastal (159 péringut), mis ajaliselt langeb kokku Venemaa tdiemahulise agressioonisdja
algusega Ukrainas 2022. aasta veebruaris. Kuigi otsest pdhjuslikku seost ei saa esitatud andmete
pohjal tuvastada, vdOis muutunud geopoliitiline olukord suurendada rahvusvaheliste

Oiguskaitseasutuste tdhelepanu sanktsioonidega seotud riskidele.

2024. aastal langes paringute arv madalaimale tasemele (88 piringut). See vdib olla seotud
varem mainitud tehnilistest muudatustest PPA infosiisteemis, kuid voib ka otseselt olla seotud
PPA poolt tdhustatud eelkontrolliga, mille negatiivsete otsuste osakaal taotlustele on tdousnud
2%-1t (2018) kuni 10,9%-1e (2024), mis on aidanud ebasobiva taustaga isikuid programmist
eemal hoida (Rahandusministeerium, 2025, 1k 162). Esitatud andmete pdhjal ei ole voimalik
eristada, millises ulatuses mojutasid péringute arvu tehnilised muudatused ning millises

ulatuses eelkontrolli tugevnemine.

Tervikuna néditab analiilis, et vélispiringute fookus on seotud ettevitete kaudu toimuvas
piiriiileses finantsliikumises, mis kinnitab varasemalt tuvastatud transnatsionaalse riskimustri
stisteemset iseloomu. Castellsi kisitluses kinnitab see paikade ruumi ja voogude ruumi
lahknevust: riskid tekivad ja liiguvad piiriiilestes finants- ja ettevotlusvorgustikes, kuid Eesti
ametiasutustele muutuvad need sageli ndhtavaks alles siis, kui mdne teise riigi diguskaitse- voi
jarelevalveasutus esitab pdringu. Seetottu ei peegelda vilisparingud iiksnes konkreetseid
kahtlusi, vaid ka seda, et e-residentsusega seotud kontroll sdltub suurel médral rahvusvahelise

infovahetuse toimimisest.
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4.1.3. E-residendid kriminaalmenetlustes ja kohtuasjades

E-residentide ja nendega seotud ettevotete statistika kriminaalmenetlustes viitab sellele, et Eesti
roll sellistes skeemides voib olla valdavalt piiriiilese transiidikanali ja administratiivse fassaadi
pakkumine. Aastatel 2020—2024 PPA-s menetletud 66-st rahapesu kriminaalasjast olid vaid viis
seotud e-residentidega, millest omakorda iiks 10petati ja teine kvalifitseeriti iimber strateegilise
kauba kiitlemise nouete rikkumiseks (Rahandusministeerium, 2025, 1k 160). Siseriiklike
menetluste vihesus peegeldab e-residentide ettevotetega seonduvat peamist tegutsemisviisi,

kus kuritegelik tegevus ja selle tulu liigutamine toimub véljaspool Eesti vahetut jurisdiktsiooni.

Seda toetab ka Riigiprokuratuuri hinnang, mille kohaselt on e-residentide ja nende ettevotete
kohta tehtavad piringud liks peamisi digusabitaotlusi, mida Eesti Riigiprokuratuur teistest
ritkkidest saab ning valdavalt on need vélispdringud seotud just vélisriikides toime pandud
kelmustega (Rahandusministeerium, 2025, lk 161). Siseriiklike menetluste véhesuse ja
vélisritkidest lackuvate arvukate oOigusabitaotluste ebakdla viitab sellele, et e-residendi
juriidilist keha kasutatakse peamiselt véljaspool Eesti jurisdiktsiooni toime pandud
eelkuritegude (nt kelmused, maksupettused ja kiiberkuritegevus) varjamiseks, mistdttu on
siseriiklik kohtupraktika e-residentide osas peaaegu olematu — viie aasta jooksul on joustunud

vaid iks selline kohtuotsus.

Vihene siseriiklike menetluste arv tuleneb asjaolust, et e-residentide ettevatetel puudub Eestis
sageli reaalne majandustegevus ja kohalik pangakonto, mistottu kuriteo vahetu toimepanemise
paik ja toendid asuvad vilisriikides. Kuna Eesti karistusseadustik on territooriumikeskne ja
piiritilene tOendite kogumine on ebatdhus, suunatakse menetlused eelistatult nendesse
riikidesse, kus asuvad kannatanud voi kus isik tegelikult tegutseb (Rahandusministeerium,
2025, lk 161). See toetab varem esile toodud riski: e-residentsus pakub kurjategijatele
usaldusvédrset juriidilist fassaadi, mis vOimaldab hoida distantsi tegeliku kuriteo

toimumispaiga ja juriidilise liili vahel.

See muster kinnitab Passase kirjeldatud vastutuse ja kontrolli hajumist: Eesti ettevote voib olla
skeemis oluline juriidiline liili, kuid kuriteo toimepanemise koht, kannatanud, tdendid ja
rahavood paiknevad teistes jurisdiktsioonides. Castellsi mottes tihendab see, et kuritegelik
tegevus organiseerub voogude ruumis, samas kui kriminaalmenetlus ja tdendite kogumine

jaavad paikade ruumi institutsionaalsete piirangute alla.

Kokkuvottes avaldub e-residentsusega seotud risk Eesti jaoks pigem rahvusvahelise koostdo ja
Oigusabitaotluste tasandil, kinnitades, et riigi roll on sellistes skeemides enamasti

administratiivne vdi registripohine, mitte vahetu kuriteo toimepanemise koht.
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4.1.4. E-residendi staatuse omandamisega seotud realiseerunud riskid: eel- ja jérelkontrolli
haavatavused

E-residentsuse programmi usaldusvéérsus toetub riigi suutlikkusele veenduda digitaalse
identiteedi saajate tausta diguskuulekuses, kuid praktikas on tuvastatud siisteemseid liinki, kus
infostisteemide puudulikkus ja piiratud andmevahetus on vdimaldanud staatuse omandamist
ebasobitavatel isikutel. Jargnevad juhtumid illustreerivad, kuidas takistused rahvusvahelises
teabevahetuses ja siseriiklikes jirelkontrolli protsessides on loonud vdimalusi programmi
vadrkasutamiseks isikute poolt, kelle varasem karistusregister voi dritegevuse piirangud oleksid

pidanud olema takistuseks.

Vilisriigi karistusregistrite kittesaamatus haldusmenetluses on iiks kriitilisemaid kohti, mida
ilmestab Riigikontrolli poolt 1dbi viidud vordlus Soome registritega. Audit tuvastas, et e-
residendi staatuse oli saanud 48 Soome kodanikku, kellel oli taotlemise hetkel koduriigis kehtiv
kriminaalkaristus, sealhulgas siitidimdistmised kelmuste, morvakatse, vigistamise ja lapsporno
omamise eest. Seejuures oli neljandikule neist méératud reaalne vangistus ning viiendikule
karistus majanduskuritegude eest (Riigikontroll, 2020, 1k 11). Probleemi pdhjus seisneb
asjaolus, et PPA-lI puudub e-residentsuse kui haldusmenetluse raames oiguslik alus teha
paringuid Euroopa Kkaristusregistri infosiisteemi (ECRIS), mis on avatud vaid

kriminaalmenetluste tarbeks (Riigikontroll, 2020).

Teoreetiliselt véljendab see Passase kirjeldatud informatsioonilist ja jurisdiktsioonilist
aslimmeetriat: e-residentsuse staatus annab isikule ligipddsu Eesti digitaalsele ja
ettevotluslikule taristule, kuid otsuse tegemiseks vajalik info paikneb teises jurisdiktsioonis
ning ei ole haldusmenetluses kéttesaadav. Seetottu tekib olukord, kus formaalselt diguspérane

menetlus vOib pdohineda sisuliselt puudulikul riskiteabel.

Sarnane probleem avaldub ka viélisriikides kehtestatud drikeeldude tuvastamisel, mis on eriti
problemaatiline, kuna suur osa e-residente liitub programmiga just ettevotluse eesmargil.
Soome nditel selgus, et e-residendi staatuse oli programmi algusest kuni mértsini 2019 saanud
vihemalt tiheksa drikeeluga isikut, kellest kaks tegutsesid Eesti ettevotete juhatuse litkkmetena.
Nende riskide maandamiseks tShustati kontrolli Soome suunal alates 2019. aasta aprillist ning
PPA teeb niitidseks eelkontrolli kdigus paringuid Soome drikeeldude kohta (Riigikontroll, 2020,
1k 13-14). Sellest hoolimata piisib andmevahetuse vaakum {ilejdinud maailma osas, kuna teiste
riikidega, sealhulgas EL-i riikidega, puudub é&rikeeldude valdkonnas siiani igasugune toimiv

infovahetus (EIS, 2025; Rahandusministeerium, 2025). See vdimaldab isikutel, kellel on
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keelatud ettevotlusega tegeleda oma asukohariigis, jatkata majandustegevust Eesti juriidilise

keha varjus.

Liingad ei piirdu vaid eelkontrolliga, vaid kandusid edasi ka jarelkontrolli protsessi. 2020. aastal
tuvastas Riigikontrolli audit juhtumeid, kus PPA oli jitnud digi-ID kehtetuks tunnistamata e-
residentidel, kes on Eestis olles toime pannud kuritegusid, nagu kehaline véérkohtlemine,
dhvardamine voi narkootilise aine suures koguses ebaseaduslik kiitlemine (Riigikontroll, 2020,
Ik 17). Samuti tuvastati olukord, kus e-residendile viljastati korduv dokument hoolimata
asjaolust, et tal oli esimese digi-ID kehtivuse ajal saadud kehtiv kriminaalkaristus
(Riigikontroll, 2020, 1k 37). Siiski on olukord vorreldes 2020. aasta Riigikontrolli auditiga
oluliselt muutunud ning PPA rakendab alates 2022. aasta juunist jérelkontrolli
automaatlahendust, mis vdimaldab kontrollida e-residendiga seotud riskiinfot regulaarselt ja

automaatselt (Rahandusministeerium, 2025).

Eel- ja jérelkontrolli haavatavusi siivendavad ka tehnoloogilised arengud, mis vdivad
raskendada isiku tegeliku identiteedi ja tegevuse kontrollimist elektroonilistes keskkondades.
Rahandusministeeriumi riskihinnangu kohaselt suurendab tehisintellekti ja siivavdltsingute
kasutuselevott riski, et kuritegelikud vorgustikud manipuleerivad isikut tdendavate
dokumentide, biomeetriliste tuvastusprotsesside voi kaugtuvastuse lahendustega, et avada e-
residentide nimel pangakontosid voi virtuaalvaaringu rahakotte (Rahandusministeerium, 2025,
Ik 140). FATF on samuti rOhutanud, et digitaalse identiteedi kasutamisel tuleb arvestada
identiteedivarguse, voltsitud andmete ja anoniiimsuse kuritarvitamise riskidega, mis vdivad

soodustada vara péritolu varjamist rahvusvahelistes rahapesuskeemides (FATF, 2020)

Viimastel aastatel on e-residentsuse programmis lisandunud julgeolekualased riskid ja oht
ideoloogilisele radikaliseerumisele, mida kinnitab KAPO 2024. aasta statistika. Nimelt tegi
KAPO 2024. aastal ettepaneku tiihistada e-residentsus neljal isikul, kes olid radikaliseerunud
terroristliku propaganda mdjul seoses Hamasi ja lisraeli konfliktiga (KAPO, 2025, 1k 48).
Samuti tokestati Araabia Uhendemiraatides elaval terrorismi toetajal IT-ettevdtte loomine
Eestis, mida planeeriti kasutada terrorismi rahastamise kattevarjuna, illustreerides siisteemseid
ptiidlusi kasutada Eesti digitaalset drikeskkonda kuritegeliku tegevuse fassaadina (KAPO,
2025, lk 55). Need juhtumid rohutavad programmi siisteemset haavatavust, mis avaldub eriti
teravalt kolmandatest riikidest — néiteks Pakistani, Hiina, India ja Tiirgi — périt taotlejate puhul,
kes moodustavad olulise osa programmi kasutajaskonnast (EIS, 2025, lk 26). Kuna nendes
jurisdiktsioonides puuduvad Eestil sageli toimivad justiits-, julgeoleku- voi diguskaitsealased

koostddsuhted, on isikute kriminaalse tausta, tegelike kuritegelike sidemete ja neist ldhtuva
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julgeolekuohu usaldusvddrne kontrollimine praktiliselt vdimatu (Rahandusministeerium,

2025).

E-residendi staatuse omandamisega seotud eelkontrolli konkreetne haavatavus realiseerus
juhtumis, kus 2022. aasta jaanuari seisuga olid e-residendi staatuse saanud ja Eestis [T-ettevotte
asutanud kaks Pohja-Korea kodanikku. Need isikud périnesid jurisdiktsioonist, mis on kantud
FATF-i musta nimekirja (Moneyval, 2022, 1k 26). FATF mairatleb kategooria ,,Kdrge riskiga
jurisdiktsioonid, mille suhtes FATF kutsub iiles rakendama vastu meetmeid* kui
jurisdiktsioonid, mille rahapesu ja terrorismi rahastamise tokestamise siisteemides on
tuvastatud tdsised strateegilised puudujdégid ning mille suhtes kutsutakse liikmesriike iiles
rakendama korgendatud hoolsusmeetmeid ja vajaduse korral vastumeetmeid (FATF, 2022).
Kuigi kdnealune ettevote eemaldati registrist enne tegevuse alustamist (Moneyval, 2022),
illustreerib juhtum programmi eelkontrolli haavatavust: isegi teadaoleva péritoluriigi puhul
voib inimlik eksimus voi ebatépsus voimaldada korge riskiprofiiliga isikutel padseda ligi Eesti
juriidilisele infrastruktuurile. See osutab vajadusele sisulisema ja riskipdhisema eelkontrolli
jarele, et véltida riikliku digitaalse identiteedi usaldamist isikutele, kelle puhul esinevad ilmsed

rahvusvahelised ohumérgid.

Analiiiitiliselt osutab juhtum sellele, et korge riskiga jurisdiktsioonide puhul ei piisa formaalsest
taotluse kontrollist, vaid riskihindamine peab suutma siduda isiku péritolu, rahvusvahelise
riskiprofiili ja kavandatava tegevuse sisulise hindamise. Passase mottes avaldub siin
regulatiivne asiimmeetria: Eesti digitaalse ettevotluskeskkonna avatus voimaldab ligipdédsu ka

olukorras, kus rahvusvaheline riskiteave peaks juba eelnevalt viitama korgendatud ohule.

Empiiriline analiilis néitab, et e-residentsusega seotud riskid ei avaldu {iiksikute erandlike
juhtumitena, vaid korduvate mustritena eri valdkondades — maksupettustes, rahapesus,
sanktsioonirikkumistes, virtuaalvddringute sektoris ning julgeolekujuhtumites. Nende
juhtumite iihisjooneks on see, et Eestis registreeritud ettevotted toimivad sageli piiriiilestes
skeemides vahendavate liilidena, samal ajal kui kuritegelik tegevus ja otsene kahju

realiseeruvad valdavalt véljaspool Eesti jurisdiktsiooni.

Seda diinaamikat saab tdlgendada Passase kriminogeensete asiimmeetriate ja Castellsi
ruumilise loogika koostoimes. Passase mdistes avaldub siin legaalse ja illegaalse sfdéri liides,
kus diguspirased institutsionaalsed vormid, nagu Eesti ettevdte, digi-ID, tegevusluba voi MTU,
voivad voimaldada kuritegeliku tegevuse varjamist vo1 hajutamist. Castellsi moistes liiguvad

tehingud, rahavood ja tegelik juhtimine voogude ruumis, samal ajal kui kontroll, vastutus ja
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sekkumisvoimekus jddvad valdavalt paikade ruumi ehk riiklike jurisdiktsioonide ja

andmevahetusmehhanismide raamidesse.

Dokumendipdhine analiilis voimaldab tuvastada riskide struktuuri ja ulatust, kuid ei anna
taielikku tilevaadet sellest, kuidas neid riske praktikas tajutakse, hinnatakse ja maandatakse.
Seetottu késitletakse jargmises alapeatiikis ekspertintervjuude tulemusi, et hinnata, millisel
viisil avalduvad kirjeldatud riskimustrid riigiasutuste igapdevases t60s ning milliseid

stisteemseid kitsaskohti praktikute hinnangul esineb.

4.2. Ekspertintervjuude tulemused

Ekspertintervjuude analiilis néitab, et e-residentsusega seotud finantskuritegevuse riskid ei
avaldu tiksikute eraldiseisvate juhtumitena, vaid korduvate mustrite ja mehhanismidena, mille
keskseks tunnuseks on nende piiriiilene iseloom ning seotus legaalsete majandusstruktuuridega.
Intervjuude pohjal kirjeldavad nii PPA, RAB kui ka MTA e-residentsust keskkonnana, kus
riskide realiseerumine ei tulene niivord e-residendi staatusest iseenesest, vaid vOimalusest
kasutada Eesti digitaalset identiteeti ja ettevotluskeskkonda osana rahvusvahelistest
skeemidest. Sellest tulenevalt ilmnevad riskid eelkdige siisteemsete mehhanismidena, mis on
seotud nii regulatiivsete ja informatsiooniliste piirangute kui ka piiriiilese jdrelevalve

killustatusega.

Intervjuutulemuste esitamisel eristatakse asutuste seisukohti iildistatud viidetega ,,PPA
ekspert®, ,,RAB-1 ekspert* ja ,,MTA ekspert”. Kuna intervjueeritavad kasitlesid osaliselt samu
riskimustreid eri institutsionaalsest vaatenurgast, tuuakse jdrgnevalt vélja nii kattuvad
hinnangud kui ka asutusepohised réhuasetused. Selline esitus voimaldab néidata, millised riskid
ilmnevad koigi asutuste hinnangul siisteemselt ning millised probleemid tdusevad esile

konkreetse jarelevalve- voi menetlusfunktsiooni kaudu.

4.2.1. Riskide avaldumine praktikas

Intervjuudes tdusis koige selgemalt esile maksupettuste ja KMKR-i kuritarvitamise risk, kuid
eri asutused kirjeldasid seda oma padevusest ldhtuvalt. MTA ekspert kisitles seda eeskétt
maksujirelevalve probleemina: e-residendi asutatud Eesti ettevottele taotletakse KMKR ning
kiibedeklaratsioonidel kajastatakse fiktiivseid soetusarveid ja 0% méédraga miiiigiarveid, mis
vOib viia alusetute kdibemaksutagastusteni ja vélisriigis maksude viltimiseni. PPA ekspert

kirjeldas sama mustrit taotluste ja jarelevalve vaates, rohutades, et Eesti ettevotte ja KMKR-1
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kasutamine voimaldab isikul esitada end eri riikide maksuhalduritele erinevalt. RAB-i vaates
haakub maksupettuste risk rahapesu laiemate tiipoloogiatega, sest maksupettus voib toimida

eelkuriteona ning Eesti juriidilist isikut kasutatakse hiljem piiriiilese skeemi osana.

Rahapesu puhul on kdige otsesem institutsionaalne vaade RAB-il, kelle hinnangul jouab
suurem osa e-residentidega seotud infost RAB-i vilisriikide rahapesu andmebiiroode péringute
kaudu. RAB ekspert rdhutas, et sageli on seos Eestiga liksnes siin asutatud juriidiline isik, millel
puudub Eestis majanduslik tegevus voi pangakonto, samal ajal kui kuritegu ja rahaliste
vahendite liikkumine toimuvad vailisriigis. PPA ekspert kirjeldas sarnast mustrit
kriminaalmenetluse vaates: rahapesu ja kelmuste puhul on Eesti ettevote sageli juriidiline liili,
kuid kannatanud, tdendid ja menetlus asuvad teises riigis. MTA vaade seostub selle riskiga
peamiselt maksukuritegude kaudu, kuivérd KMKR-i kuritarvitamine ja maksupettus voivad

kujuneda rahapesu eelkuriteoks.

RAB viitab, et sarnaseid struktuure ja tlipoloogiaid kasutatakse ka sanktsioonidest
korvalehoidumiseks, mis osutab selle riskimustri praktilisele esinemisele ning kasvavale

olulisusele julgeolekupoliitilises kontekstis.

Sellega seondub keskne probleem, millele viitavad kdik kolm asutust, kus e-residendi asutatud
ettevottel puudub sisuline majandustegevus Eestis ning selle juhtimine, kliendid ja rahavood
paiknevad eri jurisdiktsioonides. Selline juriidilise vormi ja tegeliku majandustegevuse
lahknemine vGimaldab kasutada Eesti ettevotteid piiriiilestes skeemides, kus tehingud ei ole
sisuliselt Eestiga seotud. Nii RAB-i kui PPA eksperdid viitavad, et suur osa e-residentide
ettevotetest on nn tiihjad kehad, millel puudub Eestis pangakonto ja mis ei maksa siin makse.
RAB-1 eksperdi hinnangul on siin iiheks oluliseks pohjuseks asjaolu, et Eesti pangad ei ole
sageli valmis e-residentidele kontosid avama, pidades neid kdrgendatud riskiga klientideks.
Selle tulemusena kasutatakse alternatiivseid makseasutusi, mille jirelevalve on killustatum
ning riskipdhise kontrolli rakendamine ebaiihtlasem. See raskendab oluliselt kontrolli tehingute

sisu ning tegelike kasusaajate iile.

Olulist rolli riskide realiseerumisel miangivad nii PPA kui RAB-i eksperdi arvates vahendajad
ja dritihinguteenuse pakkujad, kes toimivad siisteemi nn véravahoidjatena, kuid kelle tegevuses
ilmnevad olulised siisteemsed puudujddgid. PPA ekspert négi probleemi eeskétt taotluste
menetlemise kontekstis: osa teenusepakkujaid pakub e-residendile tervikpaketti, mis hdlmab e-
residentsuse taotlemist, Eesti ettevotte loomist ja vajadusel KMKR-i taotlemist, samuti on PPA
tuvastatud sarnaste vastustega taotluste koondumist. RAB-i ekspert rohutas seevastu

arithinguteenuse pakkujate rolli rahapesu tdkestamise siisteemi vidravahoidjatena: kui
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hoolsusmeetmeid ei rakendata sisuliselt ja kahtlastest asjaoludest ei teatata, ei joua
riskisignaalid RAB-ini. Seega avaldub vahendajate risk kahes etapis: PPA vaates juba siisteemi

sisenemisel ning RAB-i vaates hilisemas hoolsus- ja teatamiskohustuse tditmises.

Lisaks ettevotete ja tehingutega seotud riskidele toovad eksperdid esile ka identiteediga seotud
ohud, mis avalduvad e-residentsuse taotlemise etapis. Kéesolevas to0s késitletakse
identiteediriski informatsioonilise astimmeetria praktilise avaldumisvormina, kuna probleem

seisneb taotleja tegeliku isikusamasuse, kavatsuste voi kasutaja kontrollitavuses.

PPA hinnangul on praktikas tuvastatud juhtumeid, kus taotlus esitatakse teise isiku dokumendi
alusel voi dokumendi kéttesaamiseks saadetakse saatkonda volitamata isik. Digitaalse
taotlusprotsessi kéigus esitatavate dokumentide ja fotode puhul esineb voltsimisriske, mida PPA
pliiab maandada tdiendavate kontrollimeetmetega, nagu lisafotode vOi videokinnituste
kiisimine. Samal ajal jddb fiilisiline tuvastamine saatkonnas oluliseks kontrollibarjéariks.
Riskikohtadena tdusevad esile ka vahendajad, kelle toel taotlemine vOib suunata taotleja
vastuseid ja tegevust menetlusprotsessis ning tehisintellekti kasutamine taotluste koostamisel,

mis PPA hinnangul raskendab taotleja tegelike kavatsuste hindamist.

Riskide avaldumise diinaamikat kirjeldades mérgivad eksperdid, et osa varasemalt esile
tousnud riskidest ei ole praktikas realiseerunud v4i on nende olulisus ajas vihenenud. PPA
hinnangul oli varasemalt aktuaalne migratsioonirisk, kus e-residentsust piiiiti kasutada viisa voi
riiki sisenemise alusena, kuid see ei realiseerunud, kuna olemasolevad kontrollimehhanismid
voimaldasid sellised juhtumid ennetavalt tuvastada ja tokestada. Samal ajal kinnitavad nii PPA
kui RAB, et varem korgendatud riskiga virtuaalvdiringute teenusepakkujate (VASP) valdkond
el ole enam samal méiral probleemne. See on seotud eelkdige jirelevalve ja digusraamistiku
tugevdamisega, mille tulemusel suur osa tegevuslubadest tiihistati ning turule on jddnud
oluliselt vdhem teenusepakkujaid, mille tagajérjel on vastava riskivaldkonna olulisus

markimisvaarselt vihenenud.

Seejuures viitab RAB-i ekspert ka uuele potentsiaalsele riskisuunale hasartmingusektoris, kus
oigusraamistiku muutused voOivad suurendada e-residentide huvi kaughasartméngu

tegevuslubade taotlemise vastu.

Kirjeldatud riskimustrid viitavad olukorrale, kus majandustegevus, selle juriidiline vorm ja
tegelik toimumiskoht paiknevad eri jurisdiktsioonides, luues vdimalusi piiriiileseks
vadrkasutuseks. Intervjuude pohjal kasutatakse Eesti ettevotet, KMKR-i, digi-ID-d ja

vahendajate teenuseid legaalsete struktuuridena, mis annavad piiriiilesele tegevusele formaalse
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Oiguspdrasuse. Seejuures ei toimu riskide realiseerumine siisteemist viljaspool, vaid
olemasoleva odigusliku ja institutsionaalse raamistiku sees, mis haakub kriminogeensete

aslimmeetriate teooria lahtekohaga.

4.2.2. Koostd0 ja andmevahetuse mehhanismid

Ekspertintervjuudest ilmneb, et e-residentsuse siisteemi iseloomustab suhteliselt tugev
siseriiklik koost6d, kuid samal ajal piiratud ja ebaiihtlane rahvusvaheline andmevahetus. PPA
ekspert toi esile igapdevase koostod MTA ja KAPO-ga ning kirjeldas RAB-iga suhtlust pigem
kaasusepohisena. MTA ekspert hindas riigisisest koostodd vdga heaks ning rdhutas, et
probleemsetes olukordades reageeritakse kiiresti iihiselt. RAB-i ekspert pidas juhtumipdhist
koost6dd toimivaks, kuid toi esile vajaduse késitleda e-residentsusega seotud riske laiemalt
riskipohise juhtimise ja riigi riskiisu vaates.

Rahvusvahelisel tasandil on pilt ebaiihtlasem. PPA ja RAB rohutasid, et oluline osa riskiteabest
soltub vilisriikide paringutest, infovahetuse kiirusest ja konkreetse riigi koostoovalmidusest.
PPA hinnangul on eriti piiratud ligipads karistusandmetele, kuna mitmed riigid ei jaga vastavat
teavet haldusmenetluse raames. Samuti soltub info kittesaadavus taotleja piritoluriigist:
kolmandatest riikidest pdrinev teave voib olla raskesti kittesaadav, ebausaldusvddrne voi
taielikult puududa. MTA ekspert ndgi EL-i tasandi andmevahetust toetava vahendina
terviklikuma riskipildi kujundamisel, kuid tdi esile vajaduse Euroopa-iileselt sidusama

ettevotte- ja isikuinfo jérele.

Samas ei ole rahvusvaheline koostdd kdigis valdkondades {ihtmoodi piiratud. RAB-i eksperdi
hinnangul toimib rahapesu andmebiiroode vaheline infovahetus suhteliselt kiiresti ja
operatiivselt ning suur osa e-residentidega seotud riskisignaalidest jouab Eestisse just
vilisriikide paringute kaudu. See viitab olukorrale, kus koost6d tohusus soltub kasutatavast
kanalist ja valdkonnast: rahapesu andmebiiroode vorgustikus vdib info litkuda kiiresti, samas

kui taustakontrolli, karistusandmete v3i maksualase info kittesaadavus on oluliselt piiratum.

Intervjuudes tdusis eraldi probleemina esile ka erasektori vdravahoidjate roll. RAB-i ekspert
rohutas, et drilihinguteenuse pakkujatel lasub kohustus koguda ja hinnata teavet klientide
tegevuse kohta ning edastada kahtluse korral teade, kuid praktikas on nende teatamisaktiivsus
madal. See tdhendab, et oluline osa esmatasandi riskiteabest ei pruugi jouda

jarelevalveasutusteni. Seetdttu ei soltu riskide tuvastamine liksnes riigiasutuste omavahelisest
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koostoost vOi1 rahvusvahelisest andmevahetusest, vaid ka sellest, kas erasektori

teenusepakkujad tdidavad sisuliselt neile pandud hoolsus- ja teatamiskohustust.

Kokkuvdttes ilmneb, et e-residentsuse siisteemis on siseriiklik koost6o asutuste hinnangul
toimiv, kuid rahvusvaheline andmevahetus jdib valdkonniti ebaiihtlaseks. Riskide tuvastamine
soltub sellest, kas vajalik info liigub oigel ajal iile riigipiiride, kas see jouab Eesti
ametiasutusteni ning kas esmatasandi teenusepakkujad tuvastavad ja edastavad riskisignaale.
Passase kisitluses peegeldab see informatsioonilist ja jurisdiktsioonilist asiimmeetriat:
piiritilene majandustegevus ja finantsvood liiguvad tle riigipiiride, samal ajal kui
kontrollimehhanismid, andmebaasid ja menetlusdigused jadavad seotuks konkreetsete riikide ja
institutsioonidega. Castellsi vaates viljendub sama probleem voogude ruumi ja paikade ruumi
lahknevuses: e-residentsusega seotud tegevus toimub piiriiileses digitaalses vorgustikus, kuid

jérelevalve soltub territoriaalselt paiknevatest andmetest, asutustest ja koostdokanalitest.

4.2.3. Riskide maandamise strateegiad ja tulevikuvaade

Ekspertintervjuude pohjal on e-residentsusega seotud riskide maandamisel fookus nihkunud
ennetavatele meetmetele, tehnoloogilistele lahendustele ning riskipohisele jarelevalvele. PPA
eksperdi hinnangul véljendub see nii rangemates nduetes kdrgendatud riskiga riikide taotlejate
suhtes kui ka jérelevalve praktikas, kus e-residentsuse staatuse tiihistamine pohineb sageli
riskihinnangul, mitte juba realiseerunud rikkumistel. PPA vaates on oluline arendada
andmepohiseid ja automatiseeritud riskihindamise lahendusi, sealhulgas tehisintellektil
pohinevaid tooriistu, mis aitaksid taustakontrolli tdhustada ning suunata menetlusressurssi

keerukamatele juhtumitele.

Oluliseks arengusuunaks peab PPA ka tehnoloogilisi lahendusi, eelkdige biomeetrilisel
tuvastusel pShinevat mobiilirakendust HOIVE, mis vdimaldaks isikut tuvastada reaalajas ning
vihendada soltuvust fiilisilisest dokumendist ja saatkonnakiilastusest. Selline lahendus vdib
suurendada identiteedikontrolli usaldusvéérsust, kuid eeldab samal ajal, et kaugtuvastuse ja
biomeetria kasutamisega seotud riskid oleksid tehniliselt piisavalt maandatud. PPA hinnangul
on oluline ka jarelkontrolli arendamine, et isiku tegelik tegevus ja e-residentsuse kasutus

vastaksid taotluses esitatud eesmaérkidele.

MTA vaates seisneb riskide maandamine eelkdige riskipdhistes kontrollimenetlustes ja KMKR-

1 kasutamise sisulises hindamises. Tulevikuvaates rohutas MTA ekspert vajadust Euroopa-iilese
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andmetaristu jirele, mis voimaldaks tGhusamalt kontrollida ettevotetega seotud isikuid, sh

arikeelde, karistusi, juhatuse liikmeid ja osanikke.

RAB-i eksperdi intervjuust ilmneb, et riskide maandamisel on keskne vajadus selgemalt
madratleda riigi riskiisu ning tasakaalustada programmi majanduslikud eesmargid
jarelevalvevdimekusega. RAB-i vaates tuleb paremini motestada, millistele sihtriihmadele e-
residentsust pakutakse, millist majanduslikku kasu programm tegelikult loob ning millist riski
on riik valmis selle nimel aktsepteerima. Samuti toob RAB esile aritihinguteenuse pakkujate
rolli tugevdamise, kuna nende madal teatamisaktiivsus piirab siisteemi voimekust tuvastada
riskiskeeme varajases etapis. Lisaks ndeb RAB-i ekspert vajadust lihtsustada e-residentsuse

kehtetuks tunnistamise protsessi ning siduda see automaatselt seotud teenuste sulgemisega.

Kokkuvottes nditavad ekspertintervjuud, et riskide maandamine liigub iiha enam ennetava ja
riskipdhise kontrolli suunas. PPA vaates tihendab see tugevamat eel- ja jérelkontrolli,
automatiseeritud riskihindamist ning tehnoloogilisi tuvastuslahendusi; MTA vaates
riskipdhiseid kontrollimenetlusi ja paremat piiriiilest andmetaristut; RAB-i vaates aga riigi
riskiisu selgemat méératlemist, dritihinguteenuse pakkujate kontrollirolli tugevdamist ning
tohusamat reageerimist juba antud ligipddsudele. Teoreetiliselt viitavad need meetmed katsele
vihendada e-residentsuse siisteemis avalduvaid informatsioonilisi, regulatiivseid ja
jurisdiktsioonilisi asiimmeetriaid. Samas ei ole neid asiimmeetriaid vOimalik tdielikult
korvaldada, sest riskide tuvastamine sOltub jdtkuvalt rahvusvahelisest andmevahetusest,
erasektori viravahoidjate tegevusest ja sellest, kas riigi jdrelevalvevdimekus suudab kaasas kdia

piiriiilese digitaalse ettevotluse tempoga.

4.2 .4. Kriminogeensed asiimmeetriad ja siisteemsed 10hed

Ekspertintervjuud viitavad, et e-residentsusega seotud riskid tulenevad siisteemsetest teguritest,
mitte liksikutest kontrollipuudustest ning on seotud programmi piiriiilese toimimisloogikaga.
Kuigi PPA, RAB ja MTA kasitlevad riske erinevate institutsionaalsete iilesannete kaudu,
kattuvad nende hinnangud selles, et riskide tuvastamine ja maandamine sdltub sageli infost, mis

paikneb viljaspool iihe asutuse voi lihe jurisdiktsiooni vahetut kontrolli.

Olulise asiimmeetriana tduseb esile informatsiooniline piiratus. PPA hinnangul tugineb
taustakontroll suuresti avatud allikatele ja taotleja enda esitatud teabele, mille usaldusvaérsus
el ole alati kontrollitav ning mida on vdimalik teadlikult kujundada menetluse nduetele

vastavaks. Seda siivendab tehnoloogiline areng, sh tehisintellekti kasutamine taotluste ja
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vastuste koostamisel, mis raskendab taotleja tegeliku profiili hindamist. Samal ajal on
rahvusvaheliste andmete kéttesaadavus piiratud - niiteks puudub haldusmenetluses ligipads
ECRIS-ele, mistottu vdivad varasemad rikkumised jddda tuvastamata. PPA vaates avaldub
informatsiooniline asiimmeetria seega eeskédtt taotleja tausta ja kavandatava tegevuse

kontrollimisel.

MTA viitab samale probleemile maksujirelevalve vaates, tuues esile vajaduse saada
terviklikumat infot Euroopa tasandil, sh Euroopa é&riregistri kaudu drikeeldude, karistuste,
juhatuse liikmete ja osanike kohta. Seega avaldub informatsiooniline piiratus MTA vaates
eeskatt selles, kas maksuhalduril on piisav piiriiilene info ettevdtte ja sellega seotud isikute

tegeliku riskiprofiili hindamiseks.

RAB-i ekspert nigi informatsioonilist piirangut eeskétt finantsinfo liikkumises: kui Eesti pangad
e-residentide ettevotteid ei teeninda ja dritihinguteenuse pakkujad ei rakenda sisuliselt
hoolsusmeetmeid, ei teki ka RAB-ile piisavalt siseriiklikke riskisignaale. Samuti t01 RAB
tdiendavalt esile, et t60s olev tegelike kasusaajate registri (TEKSA) juurdepédédsu piiramine
avalikkusele vidhendab kittesaadava teabe hulka, mis siivendaks informatsioonilist
astimmeetriat veelgi. Kokku niitavad need hinnangud, et informatsiooniline asiimmeetria ei

avaldu iihes andmeliingas, vaid eri asutuste to0protsessides erineval kujul.

Informatsioonilist piirangut ei kujunda aga liksnes andmete kéttesaadavus, vaid ka nende
tootlemise praktilised voimalused. PPA eksperdi hinnangul laeckub iihes nddalas keskmiselt 400
e-residentsuse taotlust, mis tuleb sama ajaperioodi jooksul menetleda, mistdttu vaatab iiks
menetleja pdevas ldbi keskmiselt 12—15 taotlust. Selline tdokoormus ei tihenda iseenesest, et
taustakontroll oleks ebapiisav, kuid see viitab praktilisele piirangule: suure taotluste mahu
juures on siivitsi minev individuaalne hindamine paratamatult voimalik tiksnes valitud

juhtumites ning kontroll tugineb eeskitt kittesaadavale ja kiiresti kontrollitavale teabele.

Regulatiivne astimmeetria avaldub e-residentsuse dkoslisteemis eelkdige vahendajate ja ritkliku
jarelevalve vahelises 10hes. Passase késitluse kohaselt tekivad kriminogeensed asiimmeetriad
sageli seal, kus legaalsed ja illegaalsed struktuurid pdimuvad. Intervjuudest ilmneb, et
aritihinguteenuse pakkujad peaksid toimima silisteemi védravahoidjatena, kuid nende rolli
nidhakse PPA ja RAB-i vaates erinevalt: PPA jaoks avaldub vahendusrisk taotluste
ettevalmistamises ja taotlejate juhendamises, RAB-i jaoks aga hoolsusmeetmete ja
teatamiskohustuse ndrgas tditmises. Selline olukord loob regulatiivse ebakdla, kus erasektori
vahendajad voimaldavad ligipddsu Eesti ettevotluskeskkonnale, kuid nende kontrollifunktsioon

el pruugi praktikas vastata neile pandud rollile. Seeldbi voib Eesti legitiimne
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ettevotluskeskkond muutuda vahendiks piiritilestes skeemides, sh maksupettustes ja

sanktsioonidest kdrvalehoidumisel.

Jurisdiktsiooniline asiimmeetria avaldub e-residentsuse kontekstis olukorras, kus
majandustegevus on oma olemuselt piiriiilene, kuid jérelevalve ja Oiguskaitse jddvad
riigipohiseks. Intervjuudest ilmneb, et e-residentide ettevotted voivad toimida nn ,tiihjade
kehadena®, millel puudub sisuline seos Eesti majanduskeskkonnaga ning mille rahavood
liiguvad viljaspool Eesti finantssiisteemi. RAB-i ekspert rohutas, et vélisparingutes v3ib Eesti
seos seisneda iiksnes Eestis asutatud juriidilises isikus, samal ajal kui kuritegu ja rahaliste
vahendite liikkumine toimuvad vilisriigis. PPA ekspert kirjeldas sama probleemi
kriminaalmenetluse vaates: kui kannatanud, tdendid ja kuriteo toimepanemise koht paiknevad
vélisriigis, menetleb juhtumit {ildjuhul teine riik ning Eesti roll piirdub peamiselt info andmise
ja e-residendi staatusega seotud meetmetega. Selline olukord peegeldab Passase kirjeldatud
aslimmeetriat, kus globaalselt toimivad majandussuhted ei ole kooskdlas territoriaalselt piiratud

kontrollimehhanismidega.

Lisaks ilmneb institutsionaalne astimmeetria, kus riskide hindamine ja maandamine on jaotatud
mitme asutuse vahel. Kuigi PPA, MTA ja RAB-i vaheline koostdd on igapdevane ja toimiv,
kujuneb terviklik riskipilt erinevate infokildude iihendamisel ning soltub suuresti
andmevahetuse kiirusest ja kvaliteedist. Seetdottu ei toimi silisteem iihe keskse
kontrollimehhanismina, vaid hajutatud institutsionaalse vorgustikuna, kus riskide nédhtavus

soltub sellest, kas eri kontrollipunktides tekkiv info jouab digel ajal teiste asutusteni.

Stisteemne 10he avaldub ka majanduslike eesmirkide ja turvakaalutluste vahelises pinges.
RAB-i1 ekspert viitas riigi riskiisu kiisimusele, rohutades vajadust motestada, millistele
sihtriihmadele e-residentsust pakutakse, millist majanduslikku kasu programm tegelikult loob
ning millist riski on riik valmis selle nimel aktsepteerima. Hardy varjupaigateooria valguses
saab seda kisitleda viikeriigi strateegilise avatuse dilemmana: institutsionaalse usalduse
eksport loob majanduslikke ja poliitilisi voimalusi, kuid voib samal ajal muuta selle usalduse
kuritarvitatavaks. Passase kisitluses voib selline pinge muutuda kriminogeenseks olukorras,
kus majanduslikud stiimulid ja programmi laiendamise loogika arenevad kiiremini kui
regulatiivne ja jérelevalveline voimekus. Castellsi vaates viljendub sama probleem selles, et
riik laiendab oma mdju globaalses digitaalses voogude ruumis, samal ajal kui kontroll jaab

territoriaalselt piiratud.

Kokkuvdttes néitavad ekspertintervjuud, et e-residentsusega seotud riskid ei avaldu iliksnes

eraldiseisvate juhtumitena, vaid korduvate riskimustritena, mille keskmes on piiriiilese
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majandustegevuse, digitaalse ligipdésu ja territoriaalse jarelevalve lahknevus. PPA, RAB-i ja
MTA vaated kinnitavad, et riskide maandamine sdltub nii riigiasutuste koostoost, erasektori
viravahoidjate tegevusest kui ka rahvusvahelise andmevahetuse toimimisest. Jargmises
peatiikis seostatakse dokumendianaliiiisi ja intervjuude tulemused {iihtseks analiiiitiliseks
tervikuks, et hinnata, mil mé&édral vastavad olemasolevad regulatiivsed ja

jarelevalvemehhanismid e-residentsusega seotud riskide tegelikule olemusele.
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5. Analiitis ja tulemused

Kéesoleva peatiiki eesmirk on litkuda empiirilises analiiiisis kirjeldatud riskijuhtumitelt ja
mustritelt teoreetilisema ja siisteemsema tdlgenduse suunas, hinnates, millisel midral on
olemasolevad regulatiivsed ja jarelevalvemehhanismid suutnud neid riske ennetada, tuvastada
ja neile reageerida. Analiiiis tugineb peatiikis neli esitatud empiirilistele leidudele, mille pdhjal
on voimalik eristada korduvaid mehhanisme, mille kaudu finantskuritegevuse riskid praktikas

realiseeruvad.

Selleks on kéesolevas peatiikis riskid grupeeritud nende realiseerumise mehhanismide alusel,
mitte iiksikute juhtumite vOi valdkondade kaupa. Selline lihenemine vdimaldab hinnata
regulatsioonide toimivust mitte iiksnes konkreetsete rikkumiste tasandil, vaid laiemalt selles
osas, millistes siisteemi etappides ja struktuurides kontrollimehhanismid toimivad,
ebadnnestuvad vdi osutuvad ebapiisavaks. Analiiiisi 1dhtub kolmetasandilisest loogikast, mille
kohaselt vaadeldakse eraldi riskide ennetamise, tuvastamise ja neile reageerimise mehhanisme,

voimaldades hinnata nii regulatiivse raamistiku iilesehitust kui ka selle praktilist rakendamist.

Empiirilise analiiiisi pohjal eristuvad kolm peamist riskide realiseerumise mehhanismi, mis on

tuletatud Passase kriminogeensete astimmeetriate teooriast:

1. Juriidiline vorm kui ,,legaalne fassaad piiriiilestes skeemides, mis peegeldab Passase
kirjeldatud legaalse ja illegaalse sfdéri liidest. See mehhanism voimaldab integreerida
ebaseadusliku tegevuse formaalselt Oiguspédrasesse majanduskeskkonda, kasutades

Eesti usaldusvaarsust kilbina.

2. Identiteedi ja jurisdiktsiooni kaudu loodud varjatus, mis vastab vastutuse struktuursele
hajumisele. Digitaalne identiteet ja piiritilene ettevotluskeskkond voimaldavad eraldada
registris ndhtava isiku tegevuse tegelikust kontrollijast vo1 kasusaajast, raskendades nii

osapoolte kui ka tegevuse tegeliku asukoha tuvastamist.

3. Professionaalsed vahendajad kui asiimmeetriate kujundajad, kes tdidavad Passase
kisitluses professionaalsete hdlbustajate rolli. Nende tegevus loob ja voimendab
kriminogeenseid asiimmeetriaid, kujundades keskkonna, kus regulatiivsed 16hed saavad

realiseeruda.

Kiesolevas peatiikis analiitisitakse, mil mééral on Eesti ja EL-i regulatiivne raamistik suutnud
neid silisteemseid mehhanisme ohjata ning millistes aspektides jadb jarelevalvevdimekus alla

globaalsete finantsvoogude ja digitaalse ettevotluskeskkonna arengule.
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5.1. Riskide realiseerumine ja regulatiivne vastus

5.1.1. Juriidiline vorm kui ,,legaalne fassaad* piiriiilestes skeemides

Empiiriline analiilis niitab, et liks keskseid mehhanisme, mille kaudu e-residentsuse kontekstis
finantskuritegevuse riskid realiseeruvad, on ettevitete kasutamine ,,legaalsete fassaadidena®.
Nendes juhtumites ei seisne probleem mitte e-residendi staatuses, vaid selles, kuidas Eestis
registreeritud ettevote voimaldab anda vélisriigis toimuvale tegevusele usaldusvairse juriidilise
vormi. See ilmnes nii maksupettuste skeemides, rahapesuga seotud juhtumites, virtuaalvéaringu
teenuse pakkujate puhul kui ka julgeolekuvaldkonnas, kus KAPO andmetel kasutati Eesti
ettevotteid Venemaa sdjatoostuse tellimuste tditmiseks ja ldéne tarnijate eksitamiseks. Neid
juhtumeid tihendab asjaolu, et ettevotted luuakse Eestis, kuid nende tegelik majandustegevus ja
rahavood paiknevad viljaspool Eesti jurisdiktsiooni, samal ajal sdilitavad nad EL-i
oiguskeskkonnaga seotud usaldusmérgid, nagu KMKR number voi ligipdds finantsteenustele,

mis loovad néilise diguspérasuse.

Selline mehhanism oli selgelt ndhtav nii varifirmade kasutamises piiriiilestes maksupettustes
kui ka VASP juhtumites, kus ettevotte juriidiline vorm vdimaldas pakkuda teenuseid
vélisriikides ilma tegeliku seoseta Eesti majandusruumiga. Olulist rolli mingisid seejuures
ariihinguteenuse pakkujad, kes 10id ja haldasid neid struktuure, vdimaldades ettevotete kiiret
ja standardiseeritud loomist. Sellisel juhul ei toimi ettevote sisulise majandustegevuse
kandjana, vaid vahendina, mille kaudu saavutatakse ligipdds usaldusvéairsele diguskeskkonnale,

finantsteenustele vo1 tegevuslubadele.

Regulatiivse vastuse vaates ilmneb, et ennetustasandil on selliste riskide piiramine empiiriliste
juhtumite pdhjal piiratud tohususega. Eelkontroll, mida viib 1dbi PPA e-residendi staatuse
andmisel, keskendub isiku tausta ja voimalike riskinditajate hindamisele. MTA roll ennetuses
avaldub eeskitt ettevotete ja maksukditumise riskipohises hindamises, mis tugineb esitatud
andmetele ning tuvastatavatele mustritele. Praktikas tdhendab see, et kontroll on suunatud
eelkdige olemasoleva info ja varasema kéitumise hindamisele, kuid voimaldab piiratud ulatuses

tuvastada majandustegevuse tegelikku sisu ja selle seotust Eestiga.

Samal ajal lasub ennetuslik roll ka ariiihinguteenuse pakkujatel, kes on kohustatud rakendama
hoolsusmeetmeid ning koguma teavet klientide ja nende dritegevuse kohta. Empiirilised néited
viitavad siiski sellele, et nende roll jadb sageli formaalseks, piirdudes ndutud andmete
kogumisega ilma sisulise riskihindamiseta. See vihendab siisteemi ennetavat voimekust, kuna
ettevotte loomise ja haldamise kéigus ei hinnata tegelikult, kas kavandatav tegevus vastab

esitatud andmetele ja omab sisulist seost Eestiga.
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Sisuliselt tuleneb eelkontrolli piiratus sellest, et see on paratamatult seotud infoga, mida isik ise
enda kohta avaldab ning millist teavet on vdimalik olemasolevatest andmeallikatest kontrollida.
Seega saab hinnata ja analiilisida eelkdige isiku varasemat kditumist, mitte seda, millist
aritegevust ta reaalselt kavandab voi kus see tegelikult toimuma hakkab. Kuigi PPA on
tdiendanud rahvusvahelisi andmevahetuskanaleid ning liidestanud rohkem andmebaase, ei ole
eelkontrollis kasutatavad andmeallikad siiski tdielikud ning siiani ei ole kéttesaadav teave isiku
suhtes kehtestatud drikeeldude voi vilisriikides tehtud siitidimdistvate otsuste kohta. Samuti
tugineb osa kontrollist avalikult kittesaadavale teabele, mille sisu ja usaldusvadrsus voivad olla
piiratud, kuna isik saab oma digitaalset jalajdlge teadlikult kujundada, eemaldada varasemaid

seoseid voi luua usaldusvéairsust toetava kuvandi néiteks LinkedInis.

Siin méngib olulist rolli ka eelkontrolli praktiline korraldus. Intervjuude pohjal selgus, et iiks
PPA menetleja vaatab pédevas ldbi ligikaudu 12—15 e-residentsuse taotlust, mis piirab oluliselt
vOimalust iga juhtumi sisuliseks analiilisiks ning suunab kontrolli paratamatult pigem

kéttesaadavale ja kiiresti kontrollitavale teabele.

Sellest tulenevalt on eelkontrolliga keeruline tuvastada olukordi, kus formaalselt korrektse
taustaga isik kasutab ettevotet hiljem {tksnes juriidilise vormina piiriiilestes skeemides.
Eelkontroll voimaldab hinnata eelkdige taotleja tausta, esitatud andmete usaldusviirsust ja
teadaolevaid riskinditajaid, kuid mitte taielikult seda, millist rolli hakkab tema loodav ettevote
hiljem tegelikus majandustegevuses téitma. Passase késitluses peegeldab see informatsioonilist
aslimmeetriat: riik teeb otsuse selle teabe pdhjal, mis on menetluse ajal kittesaadav ja
kontrollitav, samal ajal kui ettevotte tegelik kasutus voib avalduda alles hiljem ning teistes

jurisdiktsioonides.

Tuvastamise etapis muutub juriidilise vormi kui ,legaalse fassaadi“ mehhanism Eesti
jérelevalve jaoks eriti problemaatiliseks. Kui ettevate on juba siisteemi sisenenud ja omandanud
formaalsed usaldusmérgid, nagu Eesti juriidiline vorm, KMKR number voi ligipéds
finantsteenustele, voib selle tegelik roll piiriiileses skeemis jddda Eesti registri- ja

jarelevalveinfos varjatuks.

Tuvastamise mehhanism toimib seetdttu valdavalt reaktiivselt ning sdltub suurel mééral
vélisriikidest lackuvast teabest. Seda kinnitab asjaolu, et 53% e-residentide kohta RAB-ile
tehtud rahapesukahtlusega teadetest périneb vilisriikidest ning 23,4% koigist vélisriikide
ametiasutustelt Eestile lackunud sisulistest rahapesukahtlusega péringutest on seotud e-

residentide vOi nende ettevotetega. Ka RAB-i eksperdi hinnangul jouab oluline osa riskiteabest
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Eesti asutusteni alles viliparingute kaudu, mis tdhendab, et rikkumine muutub Eesti jaoks

nédhtavaks sageli alles pérast selle tuvastamist mdnes teises jurisdiktsioonis.

See peegeldab informatsioonilist asiimmeetriat, mille puhul Eesti jérelevalveasutuste riskipilt
sOltub suuresti sellest, milline teave jouab nendeni teiste riikide asutuste, kohustatud isikute voi
rahvusvaheliste koostookanalite kaudu. Seetottu voib risk muutuda ndhtavaks alles siis, kui
kahtlane tegevus on tuvastatud mones teises jurisdiktsioonis. Passase késitluses ei seisne
probleem siin iiksnes teabe puudulikkuses, vaid selles, et legaalne juriidiline vorm vdimaldab
hoida ettevotte vilise kuvandi ja tegeliku majandusliku sisu lahus. Nii voib ettevdte
registriandmete jargi ndida korrektne, kuigi selle tegelik roll piiriiileses skeemis avaldub Eesti

jaoks alles hilinenult ja vahendatud info kaudu.

Kuigi PPA, MTA, RAB-i ja KAPO vaheline koost66 on ekspertide hinnangul operatiivne,
soltub terviklik riskipilt erinevate andmekildude {ihendamisest, mis ei ole alati siisteemselt
integreeritud. PPA saab teistelt asutustelt sisendit maksuk&itumise, rahapesuriskide ja
julgeolekuohtude kohta, kuid see ei tdhenda, et riigil oleks {ihene ja vahetu lilevaade e-residendi
tegelikust piiriiilesest tegevusest. Niiteks vOib teave tehingute kohta paikneda iihes
jurisdiktsioonis, tegelik kasusaaja teises ja juriidiline keha Eestis. Sama killustatus avaldub ka
kohustatud isikute tasandil. Ariiihinguteenuse pakkujad, kellel on kohustus tuvastada kahtlasi
tegevusmustreid ja teavitada RAB-i, on praktikas madala teatamisaktiivsusega, mistottu oluline

osa riskiteabest jarelevalveasutusteni ei joua.

Seega nditab tuvastamise etapi analiiiis, et kui juriidiline vorm on juba ,,fassaadina* kasutusse
voetud, muutub selle sisuline ldbivalgustamine Eesti tasandil véga keeruliseks. Riiklik
jarelevalve toimib territoriaalses ja registripohises paikade ruumis, samas kui rahavood,
tegelikud kasusaajad ja kuritegelik tegevus liiguvad piiriiileses voogude ruumis. Tulemuseks
on olukord, kus juriidiline vorm ei ole liksnes neutraalne ettevdtlusvahend, vaid vdib toimida
varjava kihina, mis raskendab tegevuse tegeliku majandusliku sisu, mitte iiksnes selle

toimumise asukoha tuvastamist.

Reageerimise etapis avaldub juriidilise vormi kui ,,legaalse fassaadi* piirang eeskitt selles, et
Eesti saab sageli sekkuda vaid oma pédevuse ulatuses. Kui risk on juba tuvastatud, seisneb Eesti
tasandi reaktsioon eelkdige halduslikes meetmetes, nagu e-residendi digi-ID kehtetuks
tunnistamine, tegevuslubade tiihistamine vOi maksualaste kontrollimeetmete rakendamine.
Need meetmed voimaldavad piirata Eesti digitaalse ja ettevotluskeskkonna edasist kasutamist,

kuid ei anna Eestile alati voimalust mdjutada kogu piiriiilese skeemi edasist menetlemist.
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Siseriiklike kriminaalmenetluste vihesus ei tdhenda seetdttu tingimata riskide puudumist, vaid
peegeldab nende piiritilest iseloomu. Empiirilised andmed néitavad, et e-residentidega seotud
juhtumites paiknevad kuriteo toimepanemise koht, kannatanud, tdendid ja rahavood enamasti
viljaspool Eestit. Sellisel juhul toimub pohiline menetlus tavaliselt selles riigis, kus kahju
tekkis. Eesti rolliks jadb sellistes olukordades rahvusvahelisele digusabile vastamine, teabe
edastamine, e-residendi staatusega seotud haldusmeetmete rakendamine ning vajaduse korral

ettevotte voi tegevusloa kaudu antud legitiimsuse lopetamine.

See nditab, et reageerimine on e-residentsuse kontekstis sageli tagajdrgede piiramine, mitte
kogu skeemi vahetu lOopetamine Eesti tasandil. Passase késitluses peegeldab see
jurisdiktsioonilist ja institutsionaalset astimmeetriat: juriidiline keha asub Eestis, kuid selle
kaudu toime pandud voi voimaldatud tegevuse tegelik kontroll, kahju ja menetluslik raskuskese
voivad paikneda teistes jurisdiktsioonides. Seetdttu saab Eesti kiill eemaldada siisteemist
riskantse digitaalse identiteedi voi juriidilise vormi, kuid sdltub kuritegeliku tegevuse sisuliseks

menetlemiseks rahvusvahelisest koostoost ja vilisriikide menetlusvoimekusest.

Reageerimise tohusus soltub seega sellest, kui kiiresti jouab riskiteave Eesti asutusteni ning kui
hésti on vdoimalik siduda halduslikud meetmed rahvusvahelise diguskaitsekoostooga. Kui info
liigub hilinenult va&i killustatult, v3ib Eesti reaktsioon piirduda juba toimunud vairkasutuse
10petamisega, samal ajal kui kahju hiivitamine, vara jélitamine vai siiiiteo toendamine jaib teise
riigi menetluse kanda. See kinnitab, et juriidilise fassaadi kasutamise puhul ei ole probleem
iiksnes Oigusliku vormi kuritarvitamises, vaid ka selles, et reageerimisvoimekus on jagatud

mitme riigi ja institutsiooni vahel.

5.1.2. Identiteedi ja jurisdiktsiooni kaudu loodud varjatus

Selle mehhanismi keskmes ei ole enam niivord Eesti ettevotte vormiline usaldusvéérsus, vaid
digitaalse identiteedi, tegeliku kontrolli ja tegevuse asukoha lahknemine. E-residentsus loob
ritklikult kinnitatud digitaalse identiteedi, kuid see ei tdhenda, et jirelevalveasutustel oleks
vahetu lilevaade sellest, kes ettevotte tegevust tegelikult juhib, kus tegevus toimub voi millistes

jurisdiktsioonides avaldub selle majanduslik moju.

Identiteedi ja jurisdiktsiooni kaudu loodud varjatus véljendub seega olukorras, kus formaalselt
tuvastatud isik ja registrites ndhtav seos ei anna piisavat teavet tegevuse tegeliku kontrolli,

kasusaajate ega riskiprofiili kohta. Selline lahknevus loob Passase kasitluses vastutuse
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struktuurse hajumise: diguslik seos Eestiga on olemas, kuid tegevuse sisuline raskus paikneb

sageli vdljaspool Eesti vahetut kontrolliruumi.

Ennetustasandil on keskseks mehhanismiks PPA poolt teostatav e-residendi staatuse taotlemise
eelkontroll, mille eesmark on filtreerida vilja isikud, kes vdivad kujutada ohtu avalikule korrale
voi riigi julgeolekule. Empiiriline analiilis néitab, et viimastel aastatel on eelkontroll muutunud
rangemaks (negatiivsete otsuste osakaal on kasvanud 2%-It 10,9%-le), siisteemi on tdiendatud
andmepdhise automatiseeritud jdrelkontrolliga ning toetatud saatkondades toimuva
isikusamasuse kontrolliga. Kuigi tdienenud meetmed védhendavad ilmsete riskijuhtumite
siisteemi sisenemist, keskendub eelkontroll peamiselt isiku formaalsele identiteedile ja

registriandmetele ega vdimalda hinnata isiku tegelikke seoseid.

Siin avaldub Passase kirjeldatud informatsiooniline ja jurisdiktsiooniline asiimmeetria. Kuna e-
residendi staatuse andmine toimub haldusmenetluse korras, puudub PPA-1 Giguslik alus teha
paringuid ECRIS-e siisteemi, mistdttu ei ole EL-i tasandi andmevahetus ennetusfaasis tdiel
médral rakendatav. Selle tulemusena vdivad teistes liikkmesriikides kriminaalkorras karistatud
isikud jddda eelkontrollis ndhtamatuks. Sama loogika ilmneb kolmandate riikide puhul, kus
koostodmehhanismide puudumisel tugineb taustakontroll piiratud ja ebaiihtlase kvaliteediga
teabele. Ka identiteedi seaduslik muutmine voib katkestada seose varasema riskiteabega,
voimaldades varjatust diguspiraste mehhanismide kaudu. Nii kujuneb olukord, kus formaalne
identiteet on olemas, kuid selle taga olev tegelik taust jadb osaliselt ldbipaistmatuks - just
sellised legaalse ja illegaalse kasutuse vahele tekkivad ebakdlad loovad Passase kisitluses

kriminogeenseid vdimalusi.

Seda piirangut voimendab Castellsi kirjeldatud pinge paikade ruumi ja voogude ruumi vahel.
Eelkontroll tugineb territoriaalse riigi loogikale ja registripohisele teabele, samas kui identiteet,
ettevatlus ja riskiseosed liiguvad piiritileselt vorgustikulises ruumis. Seetdttu on riigi kontroll
tugevam lokaalselt registreeritava teabe iile, kuid piiratum hajutatud ja piiriiileste seoste osas,
mistottu voib formaalselt korrektne identiteet jddda sisulise riskihinnangu seisukohalt

puudulikuks.

Eelkontrolli toimivust mdjutab ka selle praktiline korraldus. Nagu eelnevalt kisitletud, suunab
suur taotluste maht kontrolli eeskétt standardiseeritud ja kiiresti kontrollitavale teabele.
Identiteedi ja jurisdiktsiooni kaudu loodud varjatuse puhul tdhendab see, et keerukamad seosed,

mis ei avaldu registriandmetes, viivad jddda tuvastamata.
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Tehnoloogiline areng siivendab seda piirangut. Tehisintellekti ja silivavoltsingute levik
suurendab riski, et esitatud andmed, dokumendid voi digitaalne kuvand néivad usutavad, kuid
ei pruugi anda piisavat kindlust isiku tegeliku tausta ja kavatsuste kohta. Seega ei tulene
ennetuse piiratus liksnes info puudumisest, vaid ka sellest, et kéttesaadava info usaldusvéérsust

on uiha keerulisem hinnata.

Sellest tulenevalt nditab analiiiis, et identiteedi ja jurisdiktsiooni kaudu loodud varjatuse
ennetamisel ei seisne keskne probleem iiksnes informatsiooni puudumises, vaid piiratud
voimekuses siduda olemasolev info konkreetse isiku, tema seoste ja tegeliku tegevusega. Selle
tulemusena hajub vastutus mitme jurisdiktsiooni vahel ning Passase kasitluses viljendub see
vastutuse struktuurses hajumises, kus isegi tuvastatud tegevuse puhul ei ole iiheselt selge, kes

seda tegelikult kontrollib voi juhib.

Tuvastamise etapp toob kodige selgemalt esile e-residentsuse siisteemi struktuursed piirangud,
mis tulenevad digitaalse identiteedi, territoriaalse jdrelevalve ja piirililese majandustegevuse
lahknevusest. Empiiriline analiilis nditab, et kuigi formaalne isikusamasus on e-residentsuse
raames korgel tasemel kontrollitud, jadb tegeliku tegevuse, asukoha ja riskiprofiili muutuste

tuvastamine mérkimisvaarselt piiratuks.

Tuvastamise mehhanismi reaktiivset ja valiparingutest soltuvat iseloomu on kisitletud eelmises
alapeatiikis, kuid identiteedi ja jurisdiktsiooni kaudu loodud varjatuse kontekstis avaldub see
eeskatt raskusena siduda tuvastatud tegevus konkreetse isikuga. Vilisriikidest lackuv info voib
kiill viidata kahtlasele tegevusele, kuid ei pruugi voimaldada selgelt tuvastada, kes on selle
tegelik korraldaja, kasusaaja vOi otsustaja, mistottu jadb vastutuse omistamine ka olemasoleva

info pohjal piiratud.

Tuvastamise etapis on toimunud nihe iihekordselt eelkontrollilt pidevale seirele: alates 2022.
aastast rakendatav PPA automaatne jérelkontroll jdlgib e-residentidega seotud riskisignaale
Eesti ja EL-1 andmekogudes. See vastab riskipdhise regulatsiooni loogikale, kus hinnang ei
piirdu taotluse hetkega. Samas jddb mehhanism sdltuvaks andmete kéttesaadavusest: kui
tehingud toimuvad vélisriigi makseteenuse pakkuja juures voi viljaspool EL-i, ei pruugi
riskisignaal Eesti siisteemidesse jouda. Seega suurendab diinaamiline seire kiill tuvastamise

ajakohasust, kuid ei korvalda informatsioonilist asiimmeetriat.

Tuvastamist piirab digitaalse identiteedi ja tegeliku tegevusruumi lahknevus. Castellsi voogude
ruumi  kontekstis tegutsevad jdrelevalveasutused territoriaalses paikade ruumis, kuid

kontrollitav tegevus on hajutatud vorgustikus. Praktikas tdhendab see, et isegi formaalselt
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korrektne identiteet (nt ettevote Eestis, KMKR olemasolu) ei vdoimalda hinnata, kus tehingud

tegelikult toimuvad voi kes neid juhib, mistdttu jadb sisuline riskihinnang piiratud.

Seega ei seisne tuvastamise probleem iiksnes selles, kas isik on formaalselt tuvastatud, vaid
selles, kas tema tegelik roll piiriiileses tegevusahelas on nihtav. Passase késitluses toimub siin
vastutuse struktuurne hajumine: tegevus voib olla seotud Eesti digi-ID ja ettevottega, kuid selle

tegelik korraldaja, 10plik kasusaaja voi otsustaja ei ole vahetult tuvastatav.

Reageerimise etapis avaldub identiteedi ja jurisdiktsiooni kaudu loodud varjatuse piirang selles,
et Eesti saab sekkuda eelkdige siis, kui risk on juba tuvastatud ning seos konkreetse isiku voi
ettevottega on piisavalt selge. Sellisel juhul seisneb Eesti tasandi reaktsioon peamiselt ligipddsu
1dpetamises vOi piiramises, nditeks e-residendi digi-ID kehtetuks tunnistamises, ettevottega
seotud kontrollimeetmete rakendamises vOi julgeolekuriski korral sissesdidukeelu
kehtestamises. Need meetmed voimaldavad katkestada isiku edasise ligipddsu Eesti digitaalsele
ja ettevotluskeskkonnale, kuid ei pruugi iseenesest lahendada piiriiilese tegevuse sisulist

menetlemist.

Empiirilised juhtumid néitavad, et reageerimine voib olla kiire ja otsustav juhul, kui riskiteave
on Eesti asutustele kdttesaadav ning isik on selgelt tuvastatav. Niiteks julgeolekuriskide puhul
on KAPO ettepaneku alusel voimalik e-residendi staatus kehtetuks tunnistada ning vajaduse
korral kehtestada isikule sissesdidukeeld. VASP-sektori puhul niitab riigi reaktsioon aga, et
riskide maandamine eeldas Oigusraamistiku tugevdamist. Kui teenusepakkujatele kehtestati
rangemad nouded, sai riik selgemalt hinnata, kas ettevottel on tegelik seos Eestiga ja kas ta
vastab rahapesu tokestamise nouetele. Sellised meetmed niitavad, et Eesti
reageerimisvoimekus on tugevam siis, kui risk on seotud konkreetse staatuse, loa voi Eesti
oiguskeskkonna kaudu antud ligipddsuga ning kui digusraamistik annab selle ligipddsu

1dpetamiseks selge aluse.

Samas on reageerimine piiratum juhul, kui tuvastatud risk ei ole selgelt seostatav konkreetse
isiku tegeliku rolli vo1 kontrolliga. Sellisel juhul ei piisa iliksnes formaalse identiteedi
olemasolust, vaid vajalik on vilisriikidest saadav lisateave, mis vOimaldaks hinnata isiku
tegelikku seotust kahtlase tegevusega. Passase késitluses peegeldab see taaskord vastutuse

struktuurset hajumist.

Seega on reageerimine identiteedi ja jurisdiktsiooni kaudu loodud varjatuse puhul eeskitt
riskantse ligipddsu lopetamine, mitte alati kogu piiriiilese tegevusahela ldbivalgustamine.

Reageerimise tOhusus soltub sellest, kas digitaalne identiteet on voimalik siduda konkreetse
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isiku, tema tegeliku tegevuse ja vastutusega. Kui see seos jddb ebaselgeks voi soltub vilisriigis

paiknevast teabest, piirab see Eesti voimalust reageerida sisuliselt, mitte ainult halduslikult.

5.1.3. Professionaalsed vahendajad kui astimmeetriate kujundajad

Kolmanda mehhanismina ilmneb e-residentsuse siisteemis professionaalsete vahendajate
keskne roll. Kui juriidilise vormi kaudu loodud ,,legaalne fassaad* puudutab eelkdige Eesti
ettevotte kasutamist piiritilestes skeemides ning identiteedi ja jurisdiktsiooni kaudu loodud
varjatus isiku tegeliku rolli ja asukoha hégustumist, siis vahendajate puhul seisneb risk selles,
et just nemad muudavad need vdimalused praktikas kasutatavaks. Ariiihinguteenuse pakkujad,
kontaktisikuteenuse osutajad, raamatupidajad ja noustajad tdidavad e-residentsuse
Okosiisteemis vahendavat rolli, aidates e-residentidel luua ettevotteid, tdita vormindudeid,
taotleda kdibemaksukohustuslasena registreerimist voi tegevuslubasid ning hallata ettevdtte

igapdevast toimimist.

Empiiriline analiiiis nditab, et vahendajate roll ei ole e-residentsuse kontekstis korvaline, vaid
sisteemi toimimise seisukohalt keskne. E-residentidele pakutakse sageli terviklahendusi, mis
holmavad e-residentsuse taotlemist, ettevotte asutamist, kontaktisikuteenust, raamatupidamist
ja vajaduse korral ka KMKR-i vdi tegevusloa taotlemist. VASP-sektori puhul ilmnes eriti
selgelt, kuidas dritihinguteenuse pakkujad aitasid massiliselt luua ettevotteid, hankida neile
tegevuslubasid ning miilia neid edasi vélisriikidest périt klientidele. Seega ei kujunda
vahendajad iiksnes tehnilist ligipddsu Eesti ettevotluskeskkonnale, vaid vdivad mdjutada ka

seda, kui sisuliseks voi formaalseks jadb riskikontroll siisteemi sisenemisel.

Ennetustasandil on vahendajatele antud oluline vidravahoidja roll. Rahapesu tdkestamise
raamistik eeldab, et driithinguteenuse pakkujad rakendavad hoolsusmeetmeid, tunnevad oma
kliente, hindavad nende dritegevuse eesmarki ja tuvastavad vajaduse korral kahtlased asjaolud.
Sellise mudeli loogika seisneb selles, et riik ei saa koiki e-residentide ja nende ettevotetega
seotud riske vahetult kontrollida, mistottu osa ennetavast kontrollist on delegeeritud erasektori
kohustatud isikutele. Vahendajad peaksid seega toimima esmase filtrina, kes mérkavad riske

enne, kui ettevotteid kasutatakse piiriiilestes skeemides.

Empiirilised leiud viitavad siiski sellele, et see ennetav roll ei toimi alati sisuliselt. Probleem ei
seisne iiksnes selles, et vahendajad jdtavad tiksikjuhtudel kohustusi tditmata, vaid selles, et
nende majanduslik huvi on sageli seotud teenuste miiligi ja klientide teenindamisega. See vdib

tekitada regulatiivse asiimmeetria riigi ootuse ja vahendajate tegeliku stiimuli vahel: riik eeldab
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riskikontrolli, samas kui teenusepakkuja &drimudel voib soosida voimalikult kiiret ja
standardiseeritud ettevotete loomist. Sellises olukorras voib hoolsusmeetmete rakendamine
jdada formaalseks ning keskenduda ndutud andmete kogumisele, mitte kliendi tegeliku

tegevuse ja riskiprofiili sisulisele hindamisele.

Tuvastamise etapis avaldub vahendajate roll eeskétt kahtlaste tegevusmustrite méarkamises ja
RAB-ile teatamises. Kuna vahendajad puutuvad sageli kokku kliendi ettevotte loomise,
haldamise, dokumentatsiooni ja majandustegevuse vormilise poolega, peaksid nad olema
positsioonis, kus riskisignaale on vOimalik maérgata varajases etapis. Praktikas on nende
teatamisaktiivsus aga madal, mistottu oluline osa voimalikust riskiteabest ei joua
jérelevalveasutusteni. See ndrgestab siisteemi tuvastamisvoimekust, sest riigi riskipilt sdltub

osaliselt infost, mida erasektori viravahoidjad kas edastavad voi jatavad edastamata.

Siin ilmneb Passase kdsitlusega hidsti haakuv siisteemne siinergia. Kui ettevotte loomine,
kontaktisikuteenus, raamatupidamine vOi tegevusloa taotlemine muutub standardiseeritud
paketiks, vOib see aidata anda piiriiilesele tegevusele diguspérase vormi ka siis, kui ettevottel
puudub tegelik seos Eestiga. Sellisel juhul saavad legaalsed osapooled kasu teenuste miiiigist,
samal ajal kui nende loodud struktuure vdidakse kasutada finantskuritegevuse, maksupettuste
vOi sanktsioonidest korvalehoidmise toetamiseks. Passase mottes ei tdhenda see tingimata, et
vahendajad osalevad teadlikult kuritegelikus tegevuses, vaid seda, et legaalne teenuseturg ja

kuritegelikud voimalused vOivad toimida vastastikku tugevdava siisteemina.

Reageerimise etapis seisneb riigi vOoimalus eelkdige vahendajate jérelevalve tugevdamises,
tegevuslubade kontrollis ning nduete rikkumise korral tegevusloa kehtetuks tunnistamises.
VASP-sektori kogemus niitab, et kui varasem raamistik voimaldas turule siseneda paljudel
norga Eesti seosega ettevdtetel, tuli reageerimiseks tugevdada Sigusraamistikku ja muuta
ndudeid rangemaks. See ei puudutanud iiksnes virtuaalvadringu teenusepakkujaid, vaid toi
laiemalt esile ka vahendajate rolli ettevotete loomisel, tegevuslubade taotlemisel ja formaalse
vastavuse kujundamisel. Kui teenusepakkujatele ja nende klientidele kehtestati selgemad
nouded, sai riik paremini hinnata, kas tegevusel on tegelik seos Eestiga ning kas kohustatud

isikud tdidavad rahapesu tdkestamise ndudeid sisuliselt.

Samas on reageerimine piiratud juhul, kui vahendaja roll jdéb formaalselt diguspirase teenuse
osutamise tasandile. Kui teenusepakkuja on kogunud ndutud andmed ja tditnud minimaalsed
vorminduded, kuid ei ole sisuliselt hinnanud kliendi tegevuse eesmérki, voib rikkumise voi
hooletuse tdendamine olla keeruline. See néitab, et vahendajate puhul ei ole probleem {iksnes

regulatsiooni olemasolus, vaid selle praktilises rakendamises ja jérelevalves. Viravahoidja roll
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muutub tohusaks alles siis, kui hoolsusmeetmed ei piirdu formaalse kontrolliga, vaid
voimaldavad tegelikult tuvastada kliendi tegevuse sisu, seose Eestiga ja vodimalikud

riskimustrid.

Seega nditab professionaalsete vahendajate analiiiis, et e-residentsuse siisteemi riskid ei kujune
iiksnes riigi ja e-residendi vahelises suhtes. Oluline osa riskidest tekib erasektori vahendajate
kaudu, kes muudavad Eesti ettevotluskeskkonna rahvusvahelistele klientidele praktiliselt
kasutatavaks. Passase kisitluses toimivad nad legaalse ja illegaalse sfddri liidesena ning
siisteemse siinergia kandjatena: nad voivad pakkuda tdiesti seaduslikke teenuseid, kuid nende
teenuste standardiseeritud ja formaalne kasutamine voOib vdimendada informatsioonilisi,
regulatiivseid ja institutsionaalseid astimmeetriaid. Seetdttu soltub e-residentsusega seotud
riskide maandamine olulisel miéral sellest, kas vahendajad tdidavad oma véravahoidja rolli
sisuliselt vo1 jddvad osaks mehhanismist, mis vdimaldab juriidiliste fassaadide loomist ja

piiritileste riskide varjamist.

Kokkuvottes nditab kolme mehhanismi analiiiis, et e-residentsusega seotud finantskuritegevuse
riskid ei realiseeru iihe kindla stiiiteoliigi voi liksikjuhtumi kaudu, vaid korduvate struktuursete
mehhanismidena. Juriidiline vorm loob piiriiilestele skeemidele usaldusviérse vilise kuju,
digitaalne identiteet ja jurisdiktsiooniline distants raskendavad tegeliku kontrolli ja vastutuse
tuvastamist ning professionaalsed vahendajad muudavad need vdoimalused praktikas
kasutatavaks. Olemasolevad regulatiivsed ja jérelevalvemehhanismid voimaldavad riske
osaliselt ennetada, tuvastada ja neile reageerida, kuid nende tdhusust piiravad
informatsioonilised, regulatiivsed, jurisdiktsioonilised ja institutsionaalsed asiimmeetriad.
Seetottu ei seisne siisteemi keskne piirang iiksnes konkreetsete kontrollimeetmete
puudulikkuses, vaid selles, et piirililene digitaalne tegevuskeskkond liigub kiiremini kui

territoriaalselt korraldatud jérelevalve.

5.2. Regulatiivse siisteemi toimivus ja struktuursed piirangud

Eelnev mehhanismipohine analiilis niitab, et e-residentsusega seotud riskide maandamiseks
loodud regulatiivne ja jarelevalveraamistik toimib eelkdige tingimuslikult. Siisteem to6tab
paremini olukordades, kus risk on seotud konkreetse isiku, staatuse, loa vdi Eestis néhtava
ettevottega. Selle piirid avalduvad aga juhtudel, kus tegelik tegevus, kontroll, rahavood voi
kahju paiknevad véljaspool Eesti vahetut jurisdiktsiooni. Seetdttu ei soltu regulatiivse slisteemi
tohusus tliksnes sellest, kas kontrollimehhanismid on olemas, vaid sellest, kas piiriiilene risk

muutub Eesti jaoks digel ajal ndhtavaks ja sekkumiseks piisavalt selgelt seostatavaks.
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Kolmetasandilise mudeli vaates on koige tugevamalt arenenud ennetuslik modde. PPA
eelkontroll on muutunud rangemaks, negatiivsete otsuste osakaal on kasvanud ning silisteemi
on tdiendatud automaatse jirelkontrolli ja asutuste vahelise riskiteabe kasutamisega. Samuti
osalevad riskide ennetamises lisaks PPA-le ka MTA, RAB, KAPO ning erasektori kohustatud
isikud. Samas jééb ennetuse piiriks see, et otsused tehakse menetluse ajal kdttesaadava teabe
pohjal. Kui info isiku varasema tausta, drikeeldude, tegelike seoste voi kavandatava tegevuse
kohta paikneb vilisriigis voi ei ole haldusmenetluses kasutatav, ei saa eelkontroll tiielikult
hinnata hilisemat riskikditumist. Seetottu on ennetus kiill tugevnenud, kuid jééb teatud juhtudel

soltuvaks formaalsetest ja standardiseeritud andmetest.

Tuvastamise etapis avaldub siisteemi peamine piirang selles, et e-residentsusega seotud riskid
muutuvad Eesti jaoks sageli ndhtavaks alles vilisriikide paringute, rahapesukahtlusega teadete
vO1 rahvusvahelise Oiguskaitsekoostod kaudu. See ei tdhenda, et Eesti asutustel puuduks
tuvastamisvoimekus, vaid et riskide esmased jdljed ei pruugi paikneda Eesti andmevéljades.
Kui ettevotte pangakonto, kliendid, rahavood voi tegelik juhtimine asuvad teistes
jurisdiktsioonides, soltub Eesti riskipilt sellest, kas ja kui kiiresti jouab asjakohane teave

valisriikidest voi kohustatud isikutelt Eesti asutusteni.

Reageerimise puhul ilmneb sarnane piiratus. Eesti saab riskide realiseerumisel rakendada
halduslikke ja jérelevalvelisi meetmeid, néiteks tunnistada e-residendi digi-ID kehtetuks, piirata
ligipaasu Eesti ettevotluskeskkonnale, algatada maksualaseid kontrollimeetmeid voi tiihistada
tegevusloa. Need meetmed vdimaldavad lopetada Eesti siisteemi edasise kasutamise riskantse
isiku v0i ettevdtte poolt. Samas ei tdhenda see alati kogu piiriiilese skeemi sisulist menetlemist
Eestis. Kui kannatanud, tdendid ja kuritegeliku tegevuse raskuskese paiknevad viélisriigis, jadb

Eesti roll sageli koost66-, infoedastus- voi haldusmeetmete rakendamise tasandile.

Sellest tulenevalt voib Gelda, et ennetamise, tuvastamise ja reageerimise etapid ei ole omavahel
tdielikus tasakaalus. Ennetus on muutunud rangemaks, kuid soltub piiratud andmetest;
tuvastamine on olemas, kuid sageli hilinenud ja véliparingutest soltuv; reageerimine on
operatiivne seal, kus Eesti saab sulgeda ligipddsu oma siisteemile, kuid piiratum seal, kus
sisuline menetlus toimub teises jurisdiktsioonis. Seega ei seisne probleem iiksikute meetmete
puudumises, vaid selles, et piiriiilene digitaalne tegevuskeskkond hajutab riskid mitme riigi,

institutsiooni ja erasektori osapoole vahel.

Teoreetiliselt vidljendub see Passase kirjeldatud kriminogeensetes aslimmeetriates.
Informatsiooniline asiimmeetria avaldub selles, et vajalik teave isiku, ettevotte, rahavoogude

vOi tegelike kasusaajate kohta ei ole Eesti asutustele alati kdttesaadav. Jurisdiktsiooniline
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asiimmeetria tekib siis, kui Eesti annab digitaalse identiteedi voi juriidilise vormi, kuid tegevus
ja kahju realiseeruvad mujal. Institutsionaalne asiimmeetria seisneb vastutuse ja kontrolli
jagunemises PPA, MTA, RAB-i, KAPO, EL-i koostddmehhanismide ja erasektori vahendajate
vahel. Regulatiivne asiimmeetria ilmneb eriti selgelt vahendajate puhul, kellelt riik eeldab
sisulist hoolsust ja riskiteabe edastamist, kuid kelle majanduslik huvi voib olla seotud teenuste

kiire ja standardiseeritud pakkumisega.

Neid asiimmeetriaid ihendab Castellsi kisitluses paikade ruumi ja voogude ruumi lahknevus.
E-residentsuse regulatiivne paradoks seisneb selles, et Eesti ekspordib digitaalset ligipdédsu ja
institutsionaalset usaldust piiritilesesse voogude ruumi, kuid jarelevalve, menetlus ja vastutus
toimivad endiselt valdavalt territoriaalses paikade ruumis. Registrid, haldusmenetlused ja
asutuste padevused on seotud Eesti jurisdiktsiooniga, samal ajal kui e-residentide ettevotlus,
makselahendused, kliendid ja rahavood voivad paikneda mitmes riigis. Seetottu ei ole kontrolli

objekt alati tervikuna Eesti kontrolliruumis.

Kokkuvdttes nditab regulatiivse siisteemi toimivuse analiiiis, et e-residentsusega seotud riskide
maandamine soltub vdhem iiksikute kontrollimehhanismide olemasolust ja rohkem nende
voimest liletada piiriiilese digitaalse keskkonna struktuurseid astimmeetriaid. Siisteem toimib
paremini seal, kus risk on andmetes néhtav, institutsionaalselt seostatav ja Eesti pddevuses
kisitletav. Selle piirid avalduvad aga olukordades, kus risk liigub vahendajate, vélisriikide
makseteenuste, tegelike kasusaajate ja rahvusvaheliste tehinguahelate kaudu viljaspool Eesti
vahetut kontrolli. Seetdttu ei ole keskne kiisimus iiksnes selles, kas regulatsioon on olemas,
vaid selles, kas see suudab piiriiileses voogude ruumis tekkivad riskid piisavalt kiiresti ja

sisuliselt nahtavaks teha.
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Kokkuvote

Kéesoleva magistritod uurimisprobleem léhtus asjaolust, et e-residentsus on loonud piiriiilese
digitaalse majandus- ja regulatiivse keskkonna, kus finantskuritegevuse riskide avaldumine ja
maandamine ei piirdu iihe riigi tasandiga. E-residentsuse kaudu loodud ettevotted voivad
tegutseda mitmes jurisdiktsioonis, samal ajal kui nende juriidiline vorm, digitaalne identiteet ja
osa jarelevalvemehhanisme paiknevad Eestis. Selline struktuur tdstatab kiisimuse, kas
olemasolevad Eesti ja EL-1 regulatiivsed ning jarelevalvemehhanismid vastavad nende riskide

tegelikule olemusele.

T66 eesmirk oli seostada empiiriliselt tuvastatud e-residentsusega seotud finantskuritegevuse
riskimustrid ja institutsionaalsed praktikad kriminogeensete asiimmeetriate teooriaga, et
hinnata, millised struktuursed tegurid piiravad riskide ennetamist, tuvastamist ja neile
reageerimist piirilileses digitaalses keskkonnas. Sellest tulenevalt otsiti t60s vastust kahele
uurimiskiisimusele: miks ja kuidas realiseeruvad e-residentsusega seotud finantskuritegevuse
riskid kriminogeensete aslimmeetriate kontekstis ning milliste regulatiivsete ja

jarelevalvemehhanismide kaudu neid riske Eesti ja EL-i raamistikus maandatakse.

Teoreetiliselt tugines t66 eelkdige Passase kriminogeensete asiimmeetriate kisitlusele, mille
abil selgitati, kuidas informatsioonilised, regulatiivsed, jurisdiktsioonilised ja institutsionaalsed
ebakolad vodivad soodustada piiriiilest kuritegevust. Seda  tdiendati  Castellsi
vorgustikuiihiskonna késitlusega, mis voimaldas motestada digitaalse ja piiriiilese
majandustegevuse ning territoriaalselt korraldatud jérelevalve vahelist pinget. Regulatiivsete ja
jérelevalvemehhanismide toimivuse hindamisel kasutati ennetamise, tuvastamise ja
reageerimise  kolmetasandilist mudelit. Metoodiliselt pohines t66  kvalitatiivsel
uurimisstrateegial, lihendades dokumendianaliilisi ja poolstruktureeritud ekspertintervjuud

PPA, RAB-i ja MTA ekspertidega.

Too esimesele uurimiskiisimusele vastates nditas analiilis, et e-residentsusega seotud
finantskuritegevuse riskid realiseeruvad eeskitt piiriiileste struktuursete mehhanismide kaudu,
mitte e-residendi staatuse kui sellise tottu. E-residentsus ei loo finantskuritegevust iseenesest,
kuid see vdib pakkuda legaalseid vahendeid, mida kasutatakse piiriiilestes skeemides tegevuse
tegeliku sisu, kontrolli voi kasusaajate varjamiseks. Empiirilises analiilisis ilmnesid riskid
maksupettuste, rahapesu, VASP-sektori, sanktsioonidest korvalehoidmise, mittetulundussektori
ning identiteedi- ja julgeolekuriskide kaudu. Neid juhtumeid iihendab asjaolu, et Eesti

digitaalne identiteet, ettevotte juriidiline vorm voi tegevusluba vdivad anda piiritilesele
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tegevusele formaalse usaldusviirsuse, samal ajal kui tegelik majandustegevus, rahavood voi

kahju paiknevad teistes jurisdiktsioonides.

Analiiiisi pohjal eristus kolm peamist riskide realiseerumise mehhanismi. Esiteks toimib Eesti
ettevotte juriidiline vorm teatud juhtudel ,,legaalse fassaadina®, mis annab vailisriigis toimuvale
tegevusele usaldusvéddrse EL-1 Oiguskeskkonnaga seotud vormi. See ilmnes nii
kiibemaksupettustes, rahapesuga seotud juhtumites, VASP-sektoris kui ka sanktsioonidest
korvalehoidmise skeemides. Teiseks loob digitaalne identiteet koos jurisdiktsioonilise
distantsiga varjatuse, kus formaalselt tuvastatud isikut voi ettevotet on keeruline siduda tegeliku
tegevuse, kontrolli ja vastutusega. Kolmandaks mingivad keskset rolli professionaalsed
vahendajad, kes muudavad Eesti ettevotluskeskkonna praktiliselt kasutatavaks, kuid kelle

hoolsus- ja teatamiskohustuse tiitmine jadb empiiriliste juhtumite pdhjal sageli formaalseks.

Teisele uurimiskiisimusele vastates nditas t60, et Eesti ja EL-i regulatiivne raamistik sisaldab
mitmeid riskide maandamise mehhanisme, kuid nende toimivus on piiratud ja tingimuslik. EL
kujundab e-residentsusega seotud riskide normatiivset keskkonda digitaalse identiteedi,
rahapesu tokestamise, andmekaitse ja piiriiilese diguskaitsekoostoo kaudu, kuid ei teosta otsest
jérelevalvet e-residentsuse programmi kui Eesti riigisisese haldusmeetme {ile. Seetottu jédb
riskide praktiline ennetamine, tuvastamine ja neile reageerimine valdavalt Eesti asutuste ning

rahvusvahelise infovahetuse toimimise kanda.

Ennetamise tasandil on PPA eelkontroll muutunud rangemaks, kasutusele on vodetud
automaatne jérelkontroll ning riskide hindamisse panustavad MTA, RAB, KAPO ja kohustatud
isikud. Samas soltub ennetus endiselt sellest, milline teave on haldusmenetluse kéigus
kittesaadav ja kontrollitav. Eriti oluliseks piiranguks on vilisriikide karistusandmete,

arikeeldude, tegelike seoste ja kolmandate riikide riskiteabe ebaiihtlane kittesaadavus.

Tuvastamise tasandil ilmnes, et riskid muutuvad sageli nidhtavaks alles vélisriikide péaringute,
rahapesukahtlusega teadete voi rahvusvahelise koost6d kaudu. Probleem ei seisne niivord
tuvastamisvoimekuse puudumises, vaid selles, et riskide esmased jdljed voivad paikneda
véljaspool Eesti jiarelevalveulatust. Kui ettevotte pangakonto, kliendid, rahavood vdi tegelik
juhtimine asuvad teistes jurisdiktsioonides, soltub riskipilt sellest, kas ja kui kiiresti jouab

asjakohane teave Eesti asutusteni.

Reageerimise tasandil seisneb Eesti peamine sekkumisvdimalus sageli halduslikes ja
jarelevalvelistes meetmetes, nagu digi-ID kehtetuks tunnistamine, tegevusloa tiihistamine,

maksualased kontrollimeetmed voi julgeolekuriski korral sissesdidukeelu kehtestamine. Need
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meetmed voimaldavad piirata Eesti digitaalse ja ettevotluskeskkonna edasist kasutamist, kuid
ei tdhenda alati piiriiilese skeemi sisulist menetlemist Eestis. Kui kannatanud, tdendid ja
kuritegeliku tegevuse raskuskese paiknevad vilisriigis, jadb Eesti roll sageli infoedastuse,

rahvusvahelise koostdo ja ligipddsu 10petamise tasandile.

Tulemused kinnitasid ka nelja analiiiitilises raamistikus késitletud astimmeetria olulisust.
Informatsiooniline asiimmeetria avaldus riskiteabe puudulikus voi hilinenud kittesaadavuses,
jurisdiktsiooniline asiimmeetria tegevuse ja kontrollivdimaluste paiknemises eri riikides,
institutsionaalne asiimmeetria vastutuse hajumises mitme asutuse ja tasandi vahel ning

regulatiivne asiimmeetria eeskétt erasektori vahendajate viaravahoidja rolli piiratud toimimises.

T66 peamine jareldus on, et e-residentsusega seotud riskide keskne probleem ei seisne niivord
konkreetsete kontrollimehhanismide puudustes, vaid piiriiilese digitaalse tegevuskeskkonna ja
territoriaalse  jérelevalve struktuurses lahknevuses. E-residentsus ekspordib Eesti
institutsionaalset usaldust ja digitaalset ligipddsu globaalsesse voogude ruumi, samal ajal kui
kontroll, menetlus ja vastutus toimivad endiselt suurel mééral riigipdhises paikade ruumis.
Seetdttu toimib siisteem paremini seal, kus risk on andmetes ndhtav, Eesti paddevuses késitletav
ja seostatav konkreetse isiku, ettevotte voi loaga. Siisteemi piirid ilmnevad olukordades, kus
risk on hajutatud mitme jurisdiktsiooni, erasektori vahendajate ja rahvusvaheliste rahavoogude
vahel. Seetdttu eeldab riskide tOhus maandamine lisaks riigisisestele kontrollimehhanismidele

ka toimivat piiriiilest infovahetust, ennetust ja jarelevalvekoostdod.

Laiemas tdhenduses nditab td0, et e-residentsuse riskid on seotud Eesti strateegilise avatuse ja
jérelevalvevoimekuse vahelise pingega, mis asetub ka laiemasse EL-i siseturu konteksti.
Piirideta digitaalne majandusruum loob olulisi voimalusi ettevotluseks ja innovatsiooniks, kuid
vOib samal ajal suurendada vOimalusi kasutada &ra riikidevahelisi regulatiivseid ja
jarelevalvelisi erinevusi. E-residentsus ilmestab seda pinget selgelt, sest diguspéraselt loodud
digitaalne lahendus voib piiriiileses keskkonnas pakkuda vahendeid ka tegevuse tegeliku sisu,
kontrolli voi kasusaajate varjamiseks. Seetdottu on programmi edasise arengu seisukohalt
keskne, kuidas ritk madratleb oma riskiisu ning milliste mehhanismidega seob innovatsiooni,

majandusliku kasu ja turvalisuse kaalutlused.

Edasistes uuringutes tuleks pohjalikumalt késitleda erasektori vahendajate rolli, e-residentidega
seotud ettevotete tegelikku majanduslikku aktiivsust ning EL-i uue rahapesu tdkestamise
raamistiku moju e-residentsusega seotud riskide maandamisele. Samuti vajab tdiendavat
analiiisi see, kuidas tulevased tehnoloogilised lahendused, sealhulgas biomeetriline

kaugtuvastus, mojutavad e-residentsuse siisteemi kontrollivdimekust ja usaldusvéarsust.
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Lisad
LISA 1. INFORMEERIMISE JA TEADLIKU NOUSOLEKU VORM

Hea uuringus osaleja!

Minu nimi on Syrli Siimar ja olen Tartu Ulikooli Johann Skytte poliitikauuringute instituudi
tudeng. Kirjutan hetkel oma magistritodd pealkirjaga ,,E-residentsuse kaudu ilmnevate
finantskuritegevuse riskide realiseerumine ja maandamine Eesti ja Euroopa Liidu regulatiivses
raamistikus*. Ténan Teid, et ndustusite minu uurimistoosse panustama! Minu magistritoo
eesmadrk on tuvastada, kuidas e-residentsusega seotud kuritegevuse riskid on realiseerunud ning
hinnata, kuivord suudavad Eesti ja Euroopa Liidu regulatiivsed ning jarelevalvelised
mehhanismid neid riske ennetada ja piirata.

Uuringu jaoks palun voimalust Teid ligikaudu 30-60 minuti véltel intervjueerida. Intervjuu
jaoks olen ette valmistanud kiisimustiku ning vajadusel esitan tdpsustavaid lisakiisimusi. T60s
kasutatavaid andmeid (intervjueeritavate nimed, td0koha andmed, intervjuude salvestused,
transkriptsioonid ja ndusolekulehed) kasutatakse vaid magistritoo tarbeks ning ei jagata
kolmandatele osapooltele. Teie isikuandmeid ja saadud vastuseid toddeldakse kooskdlas
andmekaitsenduetega. Intervjuu helisalvestist séilitatakse kuni 05.06.2026 vaid minu

paroolidega turvatud arvutis. Transkriptsioon ja salvestis kustutatakse pérast 16put6d edukat
kaitsmist (05.06.2026).

Intervjueeritavate isikuandmed (nimi ja ametikoht) on teada iiksnes magistritoé autorile ning
neid ei avaldata magistrito6s ega muudes materjalides. Too tekstis kasutatakse
intervjueeritavatele viitamisel iildistatud nimetusi, mis tulenevad nende organisatsioonilisest
kuuluvusest, néiteks ,,PPA ekspert”, ,MTA ekspert* jne.

Teil on igal ajahetkel 6igus uuringus osalemisest loobuda ning nduda, et Teilt kogutud andmeid
uuringus ei kasutataks. Palun Teil ndusoleku tagasivotmisest mind teavitada enne 01.05.2026,
et jouaksin magistrito 10ppversioonist andmed eemaldada.

MINA, , on informeeritud
iilalmainitud uuringust, olen teadlik ldbiviidava uurimistd6 eesmaérgist, uuringu metoodikast ja
ajakulust.

Kinnitan oma ndusolekut selles osalemiseks allkirjaga.
Uuritava allkiri ..o,

Kuupéev, kuu, aasta .........................

Intervjueerija ja isikuandmete vastutav tootleja: Syrli Siimar (syrli.siimar(@ut.ee)
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LISA 2. INTERVJUUDE KUSIMUSED

Kiisimused Rahapesu Andmebiiroo (RAB) eksperdile

1. Asutuse roll ja kokkupuude siisteemiga

1. Kuidas te kirjeldaksite oma asutuse rolli e-residentsuse 6kosiisteemis ning milline on
teie asutuse peamine kokkupuude e-residentidega vOi e-residentsusega seotud
protsessidega?

2. Riskide avaldumine praktikas

2. Milliseid e-residentsusega seotud riskimustreid peate praegu koige olulisemateks
ning kas ja kuidas on need viimastel aastatel muutunud?

3. Kas teie analiiiisides on e-residentidega seotud juhtumites kordunud teatud tiiiipilised
skeemid voi drimudelid ning millises rahapesu etapis (paigutamine, kihistamine voi
integreerimine) need kdige sagedamini avalduvad?

4. Kas e-residentidega seotud juhtumid jouavad RAB-i pigem Eesti kohustatud isikute
teadete kaudu voi rahvusvaheliste paringute kaudu?

3. Riskide tuvastamine

5. Millised sektorid voi teenusepakkujad (nt é&ritihingute teenusepakkujad,
makseasutused, kriiptoteenused) on e-residentidega seotud riskijuhtumites koige
sagedamini esinenud?

6. Kui keeruline on praktikas tuvastada e-residentidega seotud ettevotete tegelikke
kasusaajaid, eriti olukordades, kus majandustegevus toimub peamiselt véljaspool
Eestit?

4. Institutsionaalne koostoo

7. Kuivord tohus on riigisisene ja rahvusvaheline koostd ja andmevahetus erinevate
asutuste vahel e-residentsusega seotud riskide ennetamisel ja tuvastamisel?

5. Regulatiivsed arengud

8. Kas teie hinnangul on praegune rahapesu tokestamise raamistik piisav e-residentidega
seotud riskide tuvastamiseks vOi esineb praktikas liinki, mis raskendavad analiiiisi voi
sekkumist?

9. Milliseid seadusandlikke voi institutsionaalseid muudatusi oleks teie hinnangul vaja,
et e-residentidega seotud finantsriskide ennetamist ja jirelevalvet tohustada?

10. Kas on moni aspekt e-residentsuse ja finantssiisteemi kokkupuutepunktis, millele
peaks riskide kontekstis rohkem tidhelepanu pédrama, kuid mida seni ei ole piisavalt
késitletud?
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Kiisimused Politsei ja Piirivalveameti (PPA) eksperdile

1. Asutuse roll ja kokkupuude siisteemiga

1.

Kuidas te kirjeldaksite oma asutuse rolli e-residentsuse dkosiisteemis ning milline on
teie asutuse peamine kokkupuude e-residentidega vOi e-residentsusega seotud
protsessidega?

2. Riskide avaldumine praktikas, haldusmenetlus ja taustakontroll

2.

Milliseid e-residentsusega seotud riskimustreid peate praegu kodige olulisemateks ning
kas ja kuidas on need viimastel aastatel muutunud?

Millised riskikohad voi probleemid ilmnevad kdige sagedamini e-residentsuse taotluste
labivaatamisel?

Kas praktikas on esinenud olukordi, kus taotluse ldbivaatamisel esineb kahtlus
voimaliku véérkasutuse suhtes, kuid kehtiv diguslik raamistik ei vOimalda teha
negatiivset otsust?

Millised on peamised viljakutsed e-residentide taustakontrolli tegemisel?

Kuidas hindate olemasolevate andmekogude ja rahvusvaheliste infoallikate piisavust e-
residentsuse taustakontrolli tegemisel? Milliseid tdiendavaid volitusi, voi andmeallikaid
peate kodige enam vajalikuks?

Kuidas mojutab taustakontrolli praktikat asjaolu, et haldusmenetluse raames ei ole
voimalik teha paringuid niiteks Euroopa karistusregistrite siisteemi (ECRIS) ega
tuvastada drikeelu olemasolu? Milliseid muid kanaleid sellise info hankimiseks
kasutatakse?

Kas teatud paritoluriikide voi piirkondade puhul esineb e-residentsuse taotlustes voi
hilisemas kasutuses korgemat riskiprofiili?

4. Identiteedi kontroll ja voimalik viirkasutus

9.

Milliseid peamisi riske ndete e-residendi digi-ID vOimaliku védrkasutuse kontekstis
ning kas praktikas on ette tulnud olukordi, kus e-residendi digi-ID-d on véérkasutatud?

5. Jarelkontroll ja seire

10. Alates 2022. aastast rakendab PPA automaatset jarelkontrolli e-residentide suhtes. Kas

11.

see tdhendab, et riskiteavet kontrollitakse regulaarselt kdigi e-residentide puhul ning
millistel juhtudel viib selline kontroll tdiendava menetluse voi digi-ID kehtetuks
tunnistamiseni?

Kuidas hindate e-residentsuse eel- ja jérelkontrolli siisteemi tervikuna? Kuivord on
voimalik peamisi riske tuvastada juba taotluse menetlemisel ning millised riskid
ilmnevad pigem alles pérast digi-ID véljastamist?
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6. Piiriiillene koostoo ja jurisdiktsioon

12. Kuivord tdhus on riigisisene koostdd ja andmevahetus erinevate asutuste vahel e-
residentsusega seotud riskide ennetamisel ja tuvastamisel?

13. Kuidas toimib praktikas koost6d vilisriikide diguskaitseorganitega olukordades, kus
kuritegu on toime pandud viljaspool Eestit, kuid vahendina on kasutatud Eesti e-
residendi ettevotet?

14. E-residentidega seotud juhtumite puhul lackub Eestile markimisvéaarselt vilisparinguid,
kuid siseriiklikke kriminaalmenetlusi praktiliselt ei ole. Mis on teie hinnangul selle
peamised pdhjused?

15. Kas teie hinnangul voib Eesti digi-ID vdi e-residendi staatus rahvusvahelises
keskkonnas toimida usaldusmaérgina, mida voidakse monel juhul kasutada ka selleks, et
luua niiline legitiimsus &ritegevusele?

7. Tehnoloogia ja siisteemi areng

16. Kas tehnoloogilised arengud (nt tehisintellekt voi siivavdltsingud) on mdjutanud
1sikusamasuse tuvastamise vOi dokumentide kontrolli riske e-residentsuse siisteemis?

17. Milliseid seadusandlikke, institutsionaalseid vOi tehnilisi muudatusi oleks teie
hinnangul vaja, et e-residentsusega seotud riskide ennetamist ja tuvastamist tulevikus
tohustada?

18. Kas on moni aspekt e-residentsuse silisteemis, millele peaks riskide kontekstis rohkem
tahelepanu podrama, kuid mida seni ei ole piisavalt késitletud?

Kiisimused Maksu ja Tolliameti (MTA) eksperdile

1. Asutuse roll ja kokkupuude siisteemiga

1. Kuidas te kirjeldaksite oma asutuse rolli e-residentsuse okostisteemis ning milline on
teie asutuse peamine kokkupuude e-residentidega vOi e-residentsusega seotud
protsessidega?

2. Riskide avaldumine praktikas

2. Milliseid e-residentsusega seotud riskimustreid peate praegu kdige olulisemateks ning
kas ja kuidas on need viimastel aastatel muutunud?

3. Milliseid maksualaseid riskimustreid on MTA e-residentidega seotud ettevotete puhul
kdige sagedamini tdheldanud (nt deklaratsioonide esitamata jatmine, ebareaalne kdive
voi varifirmade kasutamine)?

4. Kas praktikas esineb olukordi, kus Eestis registreeritud e-residendi ettevottel puudub
sisuline majandustegevus Eestis? Milliseid riske see maksujdrelevalve vaates tekitab?
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3. Riskide tuvastamine ja maandamine

5.

Millised kontrolli- voi jarelevalvemehhanismid toimivad teie hinnangul e-residentidega
seotud maksualaste riskide tuvastamisel ja ennetamisel kdige tohusamalt?

Millised indikaatorid voi mustrid viitavad MTA praktikas sellele, et ettevotet voidakse
kasutada varifirmana piiriiilestes skeemides?

Kui keeruline on praktikas hinnata e-residentidega seotud ettevotete tegelikku
majandustegevust olukordades, kus ettevotte juhtimine voi tegevus toimub peamiselt
viljaspool Eestit?

4. Institutsionaalne koostoo

8.

Kuivord tdhus on riigisisene koostdd ja andmevahetus erinevate asutuste vahel e-
residentsusega seotud riskide tuvastamisel ja maandamisel?

Kuivord toetavad EL tasandi koostoomehhanismid e-residentidega seotud
maksupettuste riskide tuvastamist? (VIES, Eurofisc, DAC)

5. Tehnoloogia ja regulatiivsed arengud

10.

Kas tehnoloogilised arengud (nt digitaalsed ettevotlusplatvormid, kriiptovarad voi uued
makselahendused) on mdjutanud e-residentidega seotud maksualaste riskide
tuvastamist?

6. Tulevik ja siisteemi areng

11.

12.

13.

Kas teie hinnangul on praegune maksujirelevalve raamistik piisav e-residentidega
seotud maksupettuste riskide tuvastamiseks vOi esineb praktikas liinki, mis seda
raskendavad?

Milliseid seadusandlikke, institutsionaalseid voOi tehnilisi muudatusi oleks teie
hinnangul vaja, et e-residentidega seotud maksualaste riskide ennetamist ja jarelevalvet
tohustada?

Kas on moni aspekt e-residentsuse ja maksusiisteemi kokkupuutepunktis, millele peaks
riskide kontekstis rohkem tdhelepanu pddrama, kuid mida seni ei ole piisavalt
késitletud?
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