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SISSEJUHATUS

Téanapdevases digitaalses maailmas, kus isikuandmeid to6deldakse igapdevaselt, ei jda peaaegu
tikski tksus iseseisvaks andmetdotlejaks, enamasti toimub see mitme iiksuse vahel.
Isikundmete t66tlemine on tehnoloogilise arengu ja iileilmastumise tottu votnud sisse suure
hoo. Piiramatu isikuandmete kasutamise tehniline vdimekus ning isikuandmete kasvav tiahtsus

ja vidrtus ettevotete jaoks nduab tugevat reguleerimist kaitsmaks andmesubjektide digusi.

Niiteks integreerivad veebilehed ja mobiilirakendused kolmandate osapoolte teenuseid
kasutajate analiiiisi, navigeerimise ja paljude muude funktsioonide jaoks. Valitsused loovad
keskseid siisteeme ja infrastruktuure andmete tohusaks jagamiseks erinevate valitsusharude
vahel ja teiste organisatsioonidega.? Isikuandmeid kasutakse nii era- kui avalikes suhetes viga
erinevate siisteemide ja andmetootluste kaudu. Iga kahe aastaga kahekordistub arvutitega

to6deldud andmete maht.®

Internet tagab inimeste vahelise tihenduse kittesaadavust likskoik millal ning peaaegu, et
tikskoik kus. Veebis kasvab meeletul kiirusel andmesubjektidelt kogutud ja téddeldud kujul
andmete hulk, kuna andmeid kogutakse erinevatest allikatest - tihtipeale viga suurtes kogustes
ning erinevatel eesmarkidel. Enamik veebis tehtavast andmete tootlemisest toimub
automatiseeritud kujul ning sageli nii, et andmesubjektid ei ole sellest isegi teadlikud. Sellest

tulenevalt on Euroopa andmekaitseseadustel oluline roll andmesubjektide diguste kaitsel.*

Euroopa andmekaitseregulatsioonide eesmark on tagada, et andmesubjektide digused, néiteks
oigus ldbipaistvale andmetootlusele, andmete parandamisele voi kustutamisele, oleksid kaitstud

ning andmetdotlejad teostaksid tootlemistoiminguid vastavalt reeglitele.

Euroopa Komisjon viis 1dbi uuringu, millest jireldati, et seitse inimest kiimnest arvavad, et

nende andmeid kasutatakse muudel eesmirkidel kui neid esialgselt koguti. Enamikul

! Riicker, D. Development and Importance of the Data Protection Reform. New European General Data Protection
Regulation: A Practitioner’s Guide. Nomos Verlagsgesellschaft, Baden-Baden 2018, Ik 1.

2 Mahieu, R., Hoboken J., Asghari, H. Responsibility for Data Protection in a Networked World: On the Question
of the Controller, “Effective and Complete Protection” and its Application to Data Access Rights in Europe, 10
(2019) Journal of Journal of Intellectual Property, Information Technology and Electronic Commerce Law, Ik 29.
Arvutivorgust kéttesaadav: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3256743 (11.01.2020).

% Tupay, P. K. Oigusest eraelule kuni andmekaitse iildmézruseni ehk tundmatu digus isikuandmete kaitsele. —
Juridica 1V/2016 Ik 227.

4 Mikinen, J. Data quality, sensitive data, and joint controllership as examples of grey areas in the existing data
protection framework for the Internet of Things. — Information & Communications Technology Law 24, 3, 2015,
lk 262. Arvutivorgust kattesaadav:
https://www.researchgate.net/publication/334485209 How_ISO 27001_Can_Help_Achieve GDPR_Complianc
e (07.03.2021).
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vastanutest on ebameeldiv vdi ebamugav, kui ettevotted kasutavad internetis statistilist teavet
nende veebitegevuse kohta reklaamide kohandamiseks ja parendamiseks. Ainult kaks kiimnest

vastajast on alati teavitatud andmete kogumisest ja andmete hilisemast kasutamisest.’

Euroopa Parlamendi ja Noukogu méirus (EL) 2016/679, 27. aprill 2016, fliisiliste isikute kaitse
kohta isikuandmete todtlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU
kehtetuks tunnistamise kohta (edaspidi tildméérus) pohjenduspunkt 1 iitleb, et fiiiisiliste isikute
kaitse isikuandmete to6tlemisel on pdhidigus. Euroopa Liidu pohidiguste harta artikli 8 10ikes
1 ja Euroopa Liidu (edaspidi EL) toimimise lepingu artikli 16 1dikes 1 on sdtestatud, et igaiihel
on digus oma isikuandmete kaitsele. Oigus eraelu puutumatusele ja digus isikuandmete kaitsele
on omavahel kiill tihedalt seotud, kuid siiski erinevad digused.® Seetdttu on isikuandmete kaitse
viga olulisel tasandil vorreldes teiste Oigustega. Andmekaitse tagab andmesubjektidele

privaatsuse ja turvatunde.

Oigus eraelu puutumatusele nieb ette, et kdigil on digus tema era- ja pereelu, kodu ja
sonavabadusele. Avaliku voimu kandjal on sellesse sekkumine keelatud, vélja arvatud juhul,
kui sekkumine on kooskolas seadusega, jargib olulisi ja digustatud avalikke huve ning on
vajalik demokraatlikus iihiskonnas (nditeks siis, kui andmeid téodeldakse riikliku statistika
eesmirgil voi rahvatervise uuringud jne). Oigus isikuandmete kaitsele tihendab sisuliselt sama,
Oigust privaatsusele ja eraelu puutumatusele, kuid siinkohal on kaitse suunatud kitsamalt
justnimelt andmetele, mille jargi on isikutel digus oma andmete to6tlemise Viisi ja ulatuse iile

mingil méaral ise otsustada ja vajadusel piirata.

Seega jargib tildmadrus ELi pohimotet kaitsta tiksikisikute oigusi privaatsusele ja eraelu
puutumatusele ning seeldbi suurendada organisatsioonidele lasuvaid kohustusi jargida isikute
digust andmekaitsele ja privaatsusele. Uldmiiruse viljatddtamisega oli seadusandja eesmirk
pidada sammu meeletult Kkiiresti areneva digitaalse maailmaga, kuivord varasemad seadused

jéid ajale jalgu. ’

Varem kehtinud regulatsioonid ei kaitsnud andmesubjektide digusi enam piisavalt. ELis oli
isikuandmete tddtlemine reguleeritud varem kehtinud andmekaitsedirektiivis 95/46/EU1

(edaspidi andmekaitsedirektiiv). Sellest ajast alates oli andmekaitseraamistik laienenud ja seda

% European Commission. Special Eurobarometer 431. Data Protection Report. 2015, lk 6. Arvutivirgust
kéttesaadav: http://ec.europa.eu/commfrontoffice/publicopinion/archives/ebs/ebs 431 en.pdf (19.03.2021).

® European Union Agency for Fundamental Rights and Council of Europe. Handbook on European data protection
law. Luxembourg 2018, Ik 18.

7 Sanchez, M. G. Joint controllership in data protection: What the CJEU has stated so far — Edinburgh Student Law
Review 2020 Volume 1V | Issue 1, lk 86. Arvutivorgust kittesaadav: https://www.blogs.law.ed.ac.uk/eslr/wp-
content/uploads/sites/30/2020/07/ESL R-2020-Master-Document-2.pdf (11.01.2021).
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pidevalt tidiendati, piitides arvesse votta veebimaailma laienemist ja kasutuse kasvu ning
arvestada ka pidevalt areneva tehnoloogiaga. Andmekaitsedirektiivi eesmiark oli tihtlustada
andmekaitse regulatsiooni raamistik ELi liikmesriikides.® Siseturu toimimisest tuleneva
majandus- ja sotsiaalse integratsiooni tottu suurenenud isikuandmete piiriiilene liikumine,
erinevate iiksuste vahelise isikuandmete vahetuse suurenemine korgendas ka ohtu andmete

vidrkasutamiseks.®

Isikuandmete kogumise ja jagamise ulatus kasvas, tulenevalt tehnoloogia arengust ja
tileilmastumisest. Isikuandmeid hakati kasutatama varasemaga vorreldes oma tegevuses
enneolematus ulatuses. Koiki isikuandmetega tehtavate toimingute ajal tuleb samal ajal ka
tagada isikuandmete korgetasemelise kaitse.® Kui varem tootlesid andmeid valdavalt vaid
suuremad iiksused/asutused, siis tdnapdeval on voimalik andmeid to6delda igaiihel, kel on
ligipads sotsiaalvorgustikele internetis. Isikuandmeid tootlevad riiklike institutsioonide korval
ka dritihingud, sealhulgas globaalse haardega suurkorporatsioonid, mis muudab téddeldavate

isikuandmete mahtu enneolematuks.!!

Andmekaitsedirektiivi eesmargid ja pohimotted on endiselt ajakohased, kuid direktiivi eesmérk
tihtlustada andmekaitse regulatsiooni raamistik ELi liikmesriikide vahel ebadnnestus ning
direktiiv ei ole dra hoidnud ELis andmekaitse regulatsiooni killustumist ja diguskindlusetust.
Ette juhtus olukordi, kus andmete to6tlemine iihes liikmesriigis teatud alustel oli lubatud ja
teises liitkmesriigis samadel alustel t66tlemine jallegi keelatud. Kuna sellist tegevust peeti EL
majandustegevust takistavaks ning konkurentsi moonutavaks,*? jai andmekaitsedirektiiv kiirele
tehnoloogiaarengule ette ning ei suutnud kaitsta andmesubjektide digusi nii, nagu sooviti.

Sellest tulenevalt tekkis vajadus luua uus ja tdiendatud regulatsioon.

25.05.2018 hakkas kehtima iildmdarus ning andmekaitsedirektiiv tunnistati kehtetuks.
Uldmiiruses on kehtestatud mirkimisviirseid muudatusi vorreldes andmekaitsedirektiiviga.
Naiteks on jarelevalveasutuste lilesannete tditmise parendamiseks lisandunud erinevad uurimis-
ja paranduspadevusi. Koikidele ELi liikmesriikidele otsekohalduv iildmaérus on tekitanud palju
kdneainet eriti ettevotete seisukohast, kus on kehtestatud andmekaitse rikkumiste korral korged
haldustrahvid. Hirm trahvide ees on pannud eraettevotteid ja avaliku sektori iiksuseid hindama

andmet66tluse turvalisust ning kogutavate andmete diguslikke aluseid. Trahvide maksimaalset

8 Uldmasrus, pdhjenduspunkt 3.

® Ibidem, pdhjenduspunkt 5.

10 Ibidem, pohjenduspunkt 6.

11 Sein, K., Mikiver, M., Tupay, P. K. Pilguheit andmesubjekti diguskaitsevahenditele uues isikuandmete kaitse
uldmaaruses — Juridica 2/2018, 1k 94.

2 Jldmaésrus, pdhjenduspunkt 9.



summat on suurendatud kuni 20 000 000,00 euroni voi kuni 4%-ni kogu maailma kiibest.
Lisaks haldustrahvidele, vdivad ettevotted/asutused olla  kohustatud  maksma
andmesubjektidele ka hiivitist.*® Siinkohal on oluline ka vilja tuua, et iildmiirus on
selgesonaliselt vdljendanud andmesubjekti Gigust saada ka mittevaralise kahju hiivitamist.
Ehkki see eksisteeris ka andmekaitsedirektiivis, siis tildméirus on seda selgemalt vélja toonud,

iihtlustades liikmesriikide arusaamist nimetatud sittest.}

Eestis kehtis seni vana Isikuandmete kaitse seadus, millega oli iile vdetud direktiiv 95/46/EU.
Kuna uus ildméidrus on otsekohalduv, siis tuli ka siseriiklikku seadust muuta vastavalt
uuenenud regulatsioonile. Kuigi ildméaruse puhul on tegemist EL-i otsekohalduva digusaktiga,
on teatud kiisimustes jdetud liikmesriikidele kaalutlusdigus riigisiseselt tipsustada, kehtestada
ja sdilitada iildmédruses sdtestatud isikuandmete tootlemisega seotud kiisimusi. 04.01.2019

hakkas Eestis kehtima uus Isikuandmete kaitse seadus™ (edaspidi IKS).

IKSiga kehtestati moned iildméirusega lubatavad erisused nagu nditeks IKSi teises peatiikis
olevad erisused, mis puudutavad isikuandmete t6Gtlemist ajakirjanduslikul eesmérgil,
akadeemilise, kunstilisel ja kirjanduslikul eesmérgil, uuringute ja statistika tarbeks ja avalikes
huvides arhiveerimise eesmirgil. Ulejdinud IKS kajastab aga Euroopa Parlamendi ja ndukogu
direktiivi (EL) 2016/680, 27. aprill 2016, mis késitleb fiilisiliste isikute kaitset seoses padevates
asutustes isikuandmete to6tlemisega siilitegude tokestamise, uurimise, avastamise ja nende eest
vastutusele votmise vOi kriminaalkaristuste tditmisele pooramise eesmérgil ning selliste
andmete vaba litkumist ning millega tunnistatakse kehtetuks ndukogu raamotsus 2008/977/JSK

tilevotmist. Seega on IKS diguskaitseasutuste direktiivi rakendusseadus.

Tihtipeale ei tootle isikuandmeid liks asutus, vaid kaasab sellesse partnereid vOi teenuse
osutajaid, mistottu on isikuandmete to6tlemise suhteid erinevaid — nditeks vastutavad
(controller) ja volitatud (processor) tootlejad, kaasvastutavad tootlejad (joint controllers) voi
nditeks kaks vastutavat tootlejat, kes tootlevad isikuandmeid erinevatel eesmérkidel ehk
iseseisvad vastutavad tootlejad. Uha enam on muutunud tavapirasemaks, et isikuandmeid ei

tootle liks vastutav tootleja, kes médras iseseisvalt eesmérgid ja vahendid ning viis ldbi

13 Voigt, P., Bussche, A. The EU General Data Protection Regulation (GDPR): A Practical Guide. Springer
International Publishing AG 2017, Ik 3.

14 Alsenoy, B. Liability under EU Data Protection Law: From Directive 95/46 to the General Data Protection
Regulation, 7 (2016) — Journal of Journal of Intellectual Property, Information Technology and Electronic
Commerce  Law, Ik 288.  Arvutivorgust kéttesaadav:  https://www.jipitec.eu/issues/jipitec-7-3-
2016/4506/van_alsenoy_liability _under eu_data protection law jiptec 7 3 2016 271.pdf (11.12.202).

15 Isikuandmete kaitse seadus (IKS). RT I, 04.01.2019, 11.
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tootlemise otsast 16puni. Pigem tuleb ette rohkem olukordi, kus t6otlemises osaleb arvukalt

tootlejaid, kellel on koigil vastav roll, eesmargid ja kohustused — mis tihtipeale kattuvad.

Kuivord andmete t66tlemine on internetiavaruste tottu mahukas, voib juhtuda, et vastutavate
tootlejate ning volitatud tootlejate arvukuse tottu kaob sellistesse suhetesse dra tegelik vastutus
isikuandmete to0tlemise rikkumiste eest. Kdesolevas to6s keskendub autor kaasvastutavate

tootlejate regulatsioonil.

Kaasvastutavate tootlejate regulatsioon tuleneb tildméadruse artiklist 26, mis titleb, et kui kaks
vOi enam vastutavat tootlejat midravad iihiselt kindlaks isikuandmete to6tlemise eesmérgid ja
vahendid, on nad kaasvastutavad toétlejad. Uldméidruse artikli 5 punkti 2 kohaselt vastutab
isikuandmete tootlemise reeglite eest (nditeks isikuandmete to6Gtlemise seaduslikkus,
labipaistvus, turvalisus jne) ning voimeline oma vastutust tdendama vastutav tootleja.
Kaasvastutus esineb juhul, kui erinevad tiksused médravad koos tootlemise eesmirgid ja
vahendid. See tdhendab, et iiksused jagavad sellisel viisil tildmédruses maééaratud
andmekaitsekohustusi seoses andmesubjektide digustega ja nende teavitamiskohustustega, mis
on sdtestatud artiklites 13 ja 14. Sitte eesmérk on vastutuse selge ja ldbipaistev jaotamine

mistdttu kehtestati artiklis 26 kaasvastutuse mdiste.

Alati pole siiski 16plikult selge, kas teatud olukordades on tegemist kaasvastutusega, kuna see
vOib olla igas andmetdo6tluse suhtes erinevas ulatuses ning voib véljenduda erinevas vormis.
Vastutavatel tootlejatel voib olla vidga ldhestikune koostod — mis tdhendab, et toGtlemise
eesmargid ja vahendid on tihised v3i suuremas osas sarnased. Voi esineb hoopiski kaugem
koost60, kus nad jagavad eesmirke vaid osaliselt, teatud etappides ja piiratud ulatuses. Koik
kaasvastutuse ja koostodde vormid ei saagi olla iihesugused. Sellest hoolimata tuleb vastutus

kindlaks mérata ja kaasvastutavate tootlejate vahel dra jaotada. 1

Uldiselt on isikuandmete kaasvastutuse kiisimus itha enam esile kerkimas. Olukorras, kus kaks
vOi1 enam vastutavat tootlejat midravad tihiselt andmetdotluse eesmaérgid ja vahendid, loetakse
neid kaasvastutavateks tootlejateks (erinevalt nditeks vastutava ja volitatud tootleja suhtest),
sellisel andmetdotlussuhtel on  spetsiifilised vastutused ja kohutused, mis tulenevad
tildmaarusest. Andmekaitsedirektiivi artikli 2 punktis d oli méiratletud kaasvastutava tootleja

mdiste vastutava todtleja moiste laiema tdlgenduse 14bi.}” See tdhendab, et puudus konkreetne

16 Seipp, T. Joint controllership under the GDPR. Arvutivorgus kéttesaadav:
https://www.activemind.legal/guides/joint-controllership/ (13.02.2021).

17 EDPS Guidelines on the concepts of controller, processor and joint controllership under Regulation (EU)
2018/1725. European Data Protection Supervisor 7.10.2019, 1k 22. Arvutivorgust Kkittesaadav:
https://edps.europa.eu/sites/default/files/publication/19-11-
07_edps_guidelines_on_controller_processor_and_jc_reg_2018 1725 en.pdf (10.11.2020).
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sOnastus, mis viitaks kaasvastutusele kui eraldiseisvale koostoovormile. Kehtivas tildméaaruses
on selle jaoks piithendatud eraldi artikkel, koos moiste selgituse ning sellega kaasnevate

kohustustega.

Sarnaselt andmekaitsedirektiivile, on tildméaaruse artiklis 26 sadtestatud, et kui t60tlemise
eesmargid ja vahendid méiravad kaks vOi enam vastutavat tootlejat, on nad kaasvastutavad
tootlejad. Sellest voib jireldada, et kaasvastutus kui selline, ei ole uus site. Uldmairuse artikli
26 alla eraldi moiste tekitamine tulenes sellest, et to6tlemise eesmarkide ja vahendite iile
otsustamisel vdib osaleda mitu osapoolt.® Varasemalt sellele suurt tihelepanu ei pooratud ning
kaasvastutus seisnes tihtipeale pelgalt selles, et mitu vastutavat tootlejat teid koostodd, kuid
laiemalt eesmérkide ja vahendite mddaramise osas regulatsioon selgitusi ei andnud. Seega tuli
iildméiruses tdpsustada, et lisaks sellele, et todtlemises vOib osaleda mitu vastutavat tootlejat
vOi mitu erinevat tiksust, voib ka eesmérkide ja vahendite médramisel osaleda koos mitu iiksust.
Uldmésrus t5i kaasvastutuse sitte tildméadruse artikli 26 alla, mille tulemusena suurenes
voimalus selgelt eristada kaasvastutavat tootlemist ja to6tlemist vastutava tootleja nimel, nagu

on ette nahtud artiklis 28.

Kaasvastutuse ja vastutava tootleja nimel tehtava andmetdotluse vahe tuleneb eelkdige sellest,
et kui andmetd6tlus toimub vastutava tootleja nimel, siis voib tildmédruse artikli 28 16ike 3 jérgi
andmetodtleja andmeid toodelda ainult vastutava to6tleja otsuse pdhjal ja sellest ei tohi korvale
kalduda. Lisaks on volitatud tootleja volitused ja Oigused piiratud siduva
andmet6otluslepinguga. Kaasvastutavad tootlejad iihise andmetdotlustoimingu puhul ei allu

teineteisele, vaid tootlevad andmeid vordsetel positsioonidel ja samal(del) eesmirgil(del).

Paljudel juhtudel (eriti kui to6tlemine toimub kontsernisiseses kontekstis vOi internetis
erinevatel  platvormidel) ei  pruugi  organisatsioonid  margatagi, et  mingite
andmetodtlustoimingute tulemusena on tekkinud olukord, kus nad kvalifitseeruvad
kaasvastutavateks tootlejateks. Selliste juhtumite ilmnemisel peavad organisatsioonid sdlmima
sobivaid kokkuleppeid, mis jagavad andmekaitse nouete jargimise kohustused nende, Kui
kaasvastutavate tootlejate, vahel dra. Sellised olukorrad hakkasid rohkem esile kerkima alates
tildméédruse jOustumisest, kuivord varasemalt iiksused ei pdoranud sellele téhelepanu

andmekaitsedirektiivi kaasvastutuse sitte napisonalisuse tottu.

Vorreldes andmekaitsedirektiiviga toob iildmaéruse artikkel 26 vilja konkreetsemad reeglid

kaasvastutavate tootlejate jaoks ja loob raamistiku nende suhete reguleerimiseks. Lisaks on

18 Article 29 Working Party (2010) Opinion 1/2010 on the concepts of “controller” and “processor”, WP 169,
Brussels, 16 February 2010, Ik 14.
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Euroopa Kohus (edaspidi EK) hiljutistes otsustes tipsustanud kaasvastutava to6tleja moistet ja
selle ulatust. Vorreldes andmekaitsedirektiiviga toi tildmaédrus vastutava, volitatud ja
kaasvastutava to0tleja mdistetesse muudatusi ning kaasvastutuse mdistet on hiljutise
kohtupraktika jarel eriti laialdaselt tdlgendama hakatud. Selle tulemusena mojutab see

kahtlemata andmet6otlejate kohustusi ja vastutust.

EK hiljutised kohtuotsused on laiendanud kaasvastutavate to6tlejate moiste madratlust, mistottu
on tekkinud kiisimus, kas veebilehtede haldajad piirduvad alati vastutava té6tleja voi volitatud
tootleja rollidega. See teeb antud t66 viaga aktuaalseks, kuivord kohtuotsused on hiljutised ning

kohtuasja asjaosalistele tuli kindlasti iillatusena kohtu seisukoht mdiste tdlgendamisel.

Kaasvastutavate tootlejate regulatsiooni iildméaruse artikli 26 mdistes ei ole autori teadaolevalt
varasemalt magistri tasandil analiiisitud. T66 aktuaalsus tuleneb sellest, et 2018 aastal
joustunud tildméaaruse kaasvastutuse regulatsioon ei ole liikmesriikide seadusandluses piisavalt
selgelt madratletud ning praktikas esineb endiselt teadmatust ja puudusi tdlgendamises. Lisaks
kinnitab teema aktuaalsust ka eestikeelse kirjanduse ja kohtupraktika puudumine. Sellega
vorreldes on jéllegi mujal Euroopa kirjanduses ja teadusartiklites kaasvastutavate tootlejate
regulatsioonis esinevatele probleemidele tdhelepanu juhitud. Kaasvastutus uuringute kontekstis
on viga vdhesel médral kajastust saanud, seda eriti siseriiklikul tasandil. Kiill aga on see teema
oluline, kuna uuringute raames toddeldakse isikuandmeid suures mahus, sisaldades nii
tavapéraseid isikuandmeid kui ka delikaatseid andmeid andmesubjektide terviseseisundi kohta

ja usuliste eelistuste kohta.

Andmetodtleja voib vastutava todtlejana olla nii kaasvastutava tdotleja rollis kui ka iseseisva
vastutava tootleja rollis tootlemistoimingutes, kus osaleb mitu vastutavat tootlejat iihe toimingu
raames. Olenemata sellest, mis rollis to6tleja on, peab ta iildmééarusest tulenevaid kohustusi
tditma. Autor ldheneb kaasvastutuse teemale kédesolevas magistritoos uuringute néitel. Nimelt
uuringutes voib esineda nii kaasvastutavaid todtlejaid kui ka mitu teineteisest sdltumatut
vastutavat too6tlejat, kes edastavad andmeid ja tootlevad neid sageli nii, et andmesubjekt seda ei

tea.

Tulenevalt eeltoodust on t66 eesmérk vélja selgitada, kas kaasvastutavate tootlejate kohustuste

jagunemise kontseptsioon on praktikas praegusel kujul rakendatav.

Eeltoodu pdhjal piistitab autor t66 hiipoteesi: kaasvastutavate tootlejate kohustuste jagunemise

regulatsioon lildmédruses vajab tdiendavat reguleerimist .



Lisaks on t66 eesmérgiks vilja selgitada kaasvastutavate to6tlejate mdiste tdhendust ning sellest
tulenevalt erinevaid kohustatud subjekte ehk et kuidas kaasvastutavaid tootlejaid tildmééruse
artikli 26 mdistes tuvastatakse ja maéiratletakse ning millised on kaasvastutavate tootlejate

kohustuste ulatuste madramise kriteeriumid.
T60 eesmérgi saavutamiseks on autor piistitanud jargmised uurimiskiisimused:

- Kes on kaasvastutav t66tleja ja mille poolest erineb see iseseisvate vastutavate tootlejate
regulatsioonist?

- Kas uuringute teostamine voib kaasa tuua kaasvastutuse uuringu tellija ja uuringu
labiviija vahel?

- Kas kaasvastutuse regulatsioon takistab teatud uuringute puhul tellija anoniilimsuse
tagamist?

- Kuidas tuvastada kaasvastutavaid tootlejaid vastava kokkuleppe puudumise korral?

Kéesoleva magistritod eesmarkide saavutamiseks ning uurimiskiisimustele vastamiseks
kasutab autor t60s analiiiitilist meetodit, analiiiisides asjakohast Kkohtupraktikat ja
oiguskirjandust. Vastavalt uurimiskiisimustele on t60 jaotatud kaheks peatiikiks. Esimeses
peatiikis annab autor teoreetilise raamistiku, mis kriteeriumite jargi saab vastutavaid tootlejaid
ja kaasvastutavaid tootlejaid tuvastada. Alapeatiikkides selgitab autor, mis mille poolest
erinevad kaasvastutavad todtlejad iseseisvatest vastutavatest tootlejatest ning kuidas
(kaas)vastutavad tootlejad eesméirke ja vahendeid méadravad ning milline on Euroopa Kohtu
tolgendus sellest. T60 teises peatiikis uurib autor, kuidas jagunevad kohustused kaasvastutavate
tootlejate vahel ning t66 10pus uurib autor kaasvastutavate tootlejate kokkuleppe sdolmimise

kohustuse olemust.

Mairksonad: kaasvastutav, andmekaitse, isikuandmed, vastutus, turu-uuringud, teadusuuringud.
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1. KAASVASTUTAVA TOOTLEJA MOISTE JA OLEMUS

1.1 Vastutava tootleja moiste ja regulatsiooni ulatus

Isikuandmete t66tlemine on uuringute lahutamatuks osaks. Isikuandmeid on selleks vaja véga
mitmel pohjusel, sest uuringute valdkondi on palju ning uuringutest sdltuvaid arisid, asutusi ja
tehnoloogiaid samuti mdaramatu kogus. Uuringud on vajalikud selleks, et drid saaksid paremini
tundma Gppida huvigruppe, potentsiaalseid voi olemasolevaid kliente, samuti kasutatakse
uuringuid laiaulatuslikult poliitikas, et poliitilised erakonnad saaksid seelébi potentsiaalsete
hiiletajate kohta rohkem informatsiooni ning ootustest kuulda. Samuti on iiheks viga oluliseks
uuringute liigiks nimelt kliinilised uuringud. Seal toddeldaks suurtes kogustes ka koige
delikaatsemaid isikuandmeid, ehk terviseandmeid. Kliiniliste uuringute tdhtsus puudutab pea
kogu elanikkonda. Seda pdhjusel, et turule tuleb pidevalt uusi ravimeid ja ravimeetodeid, mida
enne populatsioonile kittesaadavaks tegemisel on vaja kliiniliste uuringute 14bi testida ja
uurida, et vélja selgitada potentsiaalseid riske ja puudusi. Hiljaaegu oli (ja endiselt on) véga
aktuaalne Kliinilised uuringud COVID-19 vastu vilja tootatud vaktsiinide raames. Sellised
Kliinilised uuringud viiakse 14bi selleks, et ndidata kui ohutu ja tohus on vaktsiin. COVID-19
vaktsiinide puhul peavad need uuringud uurima immuunvastust, efektiivsust ja ohutust. Iga riigi
siseriiklikud ametiasutused ja eetikakomiteed reguleerivad kliiniliste uuringute lubatavust. Ka
teiste uuringute liikide puhul, kui tegemist on delikaatsete isikuandmete to6tlemisega, peab
uuringu jaoks loa andma eetikakomitee vOi selle puudumisel teeb seda Andmekaitse
Inspektsioon (edaspidi AKI).® Niiteks ainuiiksi Sotsiaalministeerium tellib igal aastal

ligikaudu 15 uuringut tervise-, t66- ja sotsiaalvaldkonnas.?

Uuringute raames kogutakse vdga erinevat liiki isikuandmeid nagu andmesubjekti nimi,
aadress, isikukood ja koiksugu kontaktandmed, andmesubjekti perekonnaseis ning mdnikord
ka isikuandmed pereliikmete kohta, andmesubjekti terviseandmed, poliitilised ja usulised
vaated jne. Kuna uuringute tiilipe on véga palju, siis t60 piiratud mahu tdttu keskendub autor
rohkem selliste uuringute kontekstile, kus on olemas uuringu tellija (tavaliselt sponsor) ning
uuringu ldbiviija (nditeks eraettevote, kes pakub uuringute teenuseid, iilikool voi haigla).

Selleks tuleb esialgu selgitada mis rollides on uuringu asjaosalised ning jargnevalt analiiiisida,

19 Isikuandmete kaitse seaduse § 6 1g 4.
20 Sotsiaalministeerium, uuringud ja analiiiisid. Arvutivorgus kittesaadav: https://www.sm.ee/et/uuringud-ja-
analuusid (05.04.2021).
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millistel juhtudel saab lugeda uuringu teostajaid ja tellijaid kaasvastutavateks tootlejateks ja kas

seda saab iildse teha?

Uuringu teostajad, olgu see nditeks teadusuuring voi turu-uuring, tegutsevad sageli koos
kliendiga vastutava-volitatud tootleja lepingulises suhtes. Kiill aga tulenevalt iildmédruse
kaasvastutuse regulatsioonist, on alust arvata, et voOib esineda kaasvastutuse olukordi.
Maidravaks teguriks on see, kas uuringu tellija ja teostaja méddravad tiihiselt isikuandmete
tootlemise eesmargid ja vahendid voi mitte. Nimetada tellija ja teostaja kdigis olukordades
kaasvastutavaks tootlejaks, on teadussektorile kaugeleulatuvad olulised tagajirjed, mis ei
pruugi olla alati positiivsed. Kiill aga késitleda seda valesti ning kaasvastutavaid tootlejaid
nimetada vastutavaks ja volitatud to6tlejaks, voib hiljem tekitada segadust vastutuse midramise

korral, lisaks vdivad sellega kaasneda sanktsioonid.

Selleks, et aru saada kaasvastutava tootleja mdistest, tuleks esmalt 1dhemalt uurida, kes on
vastutav tootleja ning mille poolest erineb ta volitatud tootlejast. Kédesolevas peatiikis uurib
autor ldhemalt vastutava to6tleja mdistet ning lisaks vastutava tootleja tuvastamise Kriteeriumit,

milleks on eesmairkide ja vahendite médaramine.

Vastutava tootleja mdiste on tildméaruse artikkel 4 punktis 7 sétestatud jargmiselt: "vastutav
tootleja on fiitisiline voi juriidiline isik, avaliku sektori asutus, amet voi muu organ, kes iiksi

vo1 koos teistega médrab kindlaks isikuandmete tootlemise eesmérgid ja vahendid."

Viidates artikkel 4 punktis 7 sellele, et vastutav tootleja médrab todtlemise eesmirke ja
vahendeid iiksi voi koos teistega, saab selle pohjal delda, et vastutava tootleja site tdiendab
kaasvastutava tootleja artiklit 26 ning selle sétte kaalutlused on otseselt seotud kaasvastutava
tootleja sittega.’! Vastutava tootleja tuvastamine andmetddtluste juures on oluline, kuna
enamik andmekaitseseadustest tulenevaid kohustusi lasub vastutaval tootlejal.?? Seega
andmekaitse rikkumiste puhul on selge, kelle vastutus oli neid reegleid jélgida ning kellel lasub

kahju hiivitamise kohustus.

Vastutav todtleja on ainus tootleja, kes peab olema andmesubjektide kontaktisik nende
tildméairusest tulenevate diguste osas (andmete parandamine, kustutamine, teabe péaringud jne).

Lisaks sellele on vastutav to6tleja andmesubjekti ees vastutav tildmédruse rikkumise korral.

21 European Data Protection Board. Guidelines 07/2020 on the concepts of controller and processor in the GDPR.
Version 1.0 Adopted on 2.  September 2020, lk 17.  Arvutivorgust Kéittesaadav:
https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guidelines_202007_controllerprocessor_en.pdf
(11.12.202).

22 Quathem, K. F. Controlling personal data — the case of clinical trials. Covington & Burling, 1k 7. Arvutivirgus
kattesaadav: https://www.cov.com/~/media/files/corporate/publications/2005/10/0id64167.pdf (03.04.2021).
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Vastutava todtleja kohustus on jargida, et koik to6tlemisega seotud lepingud oleksid sdlmitud
— Uldmaéruse artiklist 28 tulenev vastutava ja volitatud td6tleja leping ning artiklist 26 tulenev

kaasvastutavate tootlejate kokkulepe.

Vastutava tootleja (ning antud t66 puhul kaasvastutava tootleja) mddramise eesmérk tuleneb
sellest, et andmesubjektil peaks olema selge pilt, kelle poole poorduda, et ta saaks rakendada
oma iildméirusest tulenevaid diguskaitsevahendeid. Uldméiruse artiklites 15-22 vilja toodud

andmesubjekti 6igused, milleks on:

- Oigus tutvuda téodeldavate andmetega,

- Oigus andmete parandamisele;

- Oigus andmete kustutamisele ehk teisisonu digus olla unustatud;

- Oigus isikuandmete to6tlemise piiramisele;

- Oigus saada teavitusi andmete parandamisest, kustutamisest voi piiramisest;

- andmete ililekandmise digus;

- Oigus esitada vastuviiteid automatiseeritud to6tluse puhul;

- mitte olla otsuse subjektiks, mis pohineb profiilianaliiiisil ja automatiseeritud

tootlemisel.

Koikide eelpool nimetatud diguste rakendamiseks on andmesubjektil digus podrduda vastutava
tootleja poole. Juhul kui ei ole selgelt aru saada, kes on to6tlemistoimingute eest vastutav
tootleja, ei saa andmesubjekt neid Oigusi rakendada. Kuivord tildméddruse koige tdhtsam
eesmdrk on kaitsta andmesubjekti digusi, on seeldbi kohustus selgelt mddratleda vastutavaid

tootlejaid tildméaruses rangelt kehtestatud.

Uuringute kontekstis on tavapérane, Kui eelistatakse vastutava-volitatud suhet, ehk kus sponsor
voi uuringu tellija loetakse vastutavaks tootlejaks ning uuringu teostaja on seega volitatud
tootleja. Seda pdhjusel, et uuringu tellija vastab iildmairuse vastutava téotleja regulatsiooni
iseloomule — uuringu tellija on tiksus, kes iiksi vai koos teistega madrab kindlaks tiksikisikute
isikuandmete, sealhulgas tundlike terviseandmete kogumise, sdilitamise, analiiiisimise,
edastamise ja muul viisil to6tlemise eesmérgid ja vahendid. Kiill aga ei ole kdik uuringud
sellised, kus uuringu teostaja on ainult volitatud toGtleja, sest ka uuringu teostaja saab ise
madrata andmete sdilitamise tingimused, valida tootlemistoimingute vahendid, kiisida
uuringute osalejate ndusolekut jne. Siinkohal ei ole see vilistatud ning kdesoleva t66 raames
analiiisib autor kaasvastutust selliste uuringute kontekstis, kus uuringute teostaja on vahemalt

vastutava todtleja rollis.
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Vastutava to6tleja regulatsioon ei eelda, et vastutav tootleja peab isikuandmeid séilitama ja neid
nagema. PShimotteliselt saab iiksus andmetdotlustoimingu eesmaérgid ja vahendid kindlaks
médrata ilma isikuandmeid saamata.?® Autor on seisukohal, et vastutava ja volitatud todtleja
eristamisel on eesméirkide madramine iilimuslik vorreldes vahendite maaramise Kriteeriumiga.
Vastutava tootleja kohustus midrata on muidugi molemad, kuid volitatud té6tlejal puudub
padevus eesmirke maidrata. Volitatud tootleja vOib miidrata osaliselt vahendeid, vastavalt
padevuse piirides, kuid eesmirk tuleb alati vastutava tootleja poolt. Seega vahet tegemise

pohiliseks kriteeriumiks on tuvastada, kellel on digus médrata to6tlemistoimingute eesmargid.

Seega voib eeldada, et uuringute teostajad kvalifitseeruvad vastutavate tootlejatena, mitte
volitatud todtlejatena kéesoleva t66 uuringute kontekstis. Niiteks kliiniliste uuringute niitel
tootlevad tilikoolid voi arstid voi uurimisasutused kodeerimata terviseandmeid ning uuringu
teostajatele sellises olukorras kehtivad juriidilised, ametialased ja eetilised kohustused, mis
eeldavad andmet6otlustoimingute {ile olulise moju avaldamist. Teadlane peab kiisima
patsientidelt ndusolekut ning teatud juhtudel vajab ta uuringu lébiviimiseks ka eetikakomitee
voi AKI luba. Téites sellega vahendite madramise kriteeriumi. Teostajal on volitus méérata

uuringute 1dbiviimise eesmérke, méérates dra néiteks uuringu eeldatava tulemuse.

Turu-uuringute puhul peab uuringu ldbiviija samuti kiisima andmesubjektidelt ndusolekut
andmete to6tlemiseks, middrama tootlemistoimingute vahendid, otsustama andmete sdilitamise
tahtaecgade iile jne, mis omakorda kinnitab tema rolli vastutava tootlejana. Néiteks erakond
tellib uuringufirmalt uuringu, et paremini mdista oma valijaskonda. Erakond tdpsustab eelarve
ja toendoliste hdiletajate geograafilist piirkonda kuid ei midagi rohkemat. Uuringu ldbiviijale
jaab oigus mdidrata uuringumeetodid ja vahendid. Siinkohal on kindel, et uuringu ldbiviija
toimetab vastutava too6tlejana, voib-olla isegi kaasvastutava tootlejana, aga Kindlasti mitte

volitatud tootlejana, kuivord tema volitused tiletavad volitatud todtleja rolli piire.

Eesti tegutsevate turu-uuringute privaatsustingimuste pdhjal on raske aru saada, mis rollis
uuringute teostajad end nievad. Niiteks Kantar Emor on privaatsustingimustes?* vilja toonud
vaid sellise olukorra, kus nad teostavad uuringuid volitatud to6tlejana kliendi nimel. Vastutava
tootleja rolli ei tundu eksisteerivat nendes tingimustes. Turu uuringute AS, AS Praxis ning
paljude teiste uuringute teostajate (suurem osa neist, kes teostab uuringuid
Sotsiaalministeeriumi  kodulehel  olevatest  uuringutest)  kodulehtedel  puuduvad

privaatsustingimused igasuguste andmet66tlustoimingute suhtes.

23 Quathem, 1k 9.
2 AS Emor, privaatsustingimused. Arvutivdrgus kittesaadav: https://www.kantaremor.ee/privaatsuspoliitika/
(07.04.2021).
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Euroopas tegutsevad uuringuid teostavad ettevotted peavad oma t60 tegemisel jargima eelkodige
hiid uuringutavasid ning Euroopa Arvamus- ja Turundusuuringute Uhingu Esomar avaliku
arvamuse kiisitluse ldbiviimise reegleid?®, mille oluliseks osaks on ka vastajate diguste ja
konfidentsiaalsuse kaitse. Nimetatud reeglite artikli 6 punktis ¢ on kirjas, et koikidel uuringu
teostajatel, kes kasutavad isikuandmeid, peab privaatsuspoliitika kodulehel kittesaadav olema.
Seega siinkohal ilmneb, et paljud Eesti tegutsevad ettevotted on juba seda sétet rikkunud,
kuivord nad ei ole privaatsustingimusi oma kodulehtedel avaldanud. Autor ei tuvastanud, et
Eestis tegutsevad uuringuettevotted koik tiheselt seda kohustust jargiks. Eestis teostavad
kliinilisi uuringuid tldjuhul ilikoolid ja haiglad, kelle kodulehtedel olid olemas pdohjalikud
privaatsustingimused.?® Kiill aga nimetatud privaatsustingimustes oli erisusi, sest osad
nimetasid end isikuandmete suhtes kaasvastutavateks todtlejateks ning teised vaid
vastutavateks tootlejateks. Autori arvates tuleneb selline ebaiihtlus ilildmééruse

napisOnalisusest, kuivord see ei tundu olevat tiheselt mdistetav ega praktikasse sisse juurdunud.

Siseriiklikus IKSis on uuringute teostamine reguleeritud paragrahvis 6. Nimetatud site
reguleerib isikuandmete t66tlemist teadus- ja ajaloouuringu ning riikliku statistika vajadusteks.
Teadusuuringute alla 1dhevad nii kliinilised uuringud kui ka néiteks ka tdidesaatva riigivoimu
analiiisid ja uuringud, mis tehakse poliitika kujundamise eesmirgil. Kaasvastutus on
reguleeritud IKSi neljandas peatiikis, mis aga kohaldub isikuandmetele, mida toddeldakse
oiguskaitseasutustes. Seega tuleb siseriiklikust digusest uuringute puhul moédda vaadata ning

ldhtuda ildméaéiruses satestatust.

AKI avaldas 2009 aastal juhendi (mida on aeg ajalt tdiendatud, viimati 2015 aastal)?’
isikuandmete to6tlemise kohta teadusuuringutes. See on AKI ainus juhend, mis puudutab
tikskoik mis liiki uuringuid. Juhendis on pdgusalt punktis 5 vilja toodud terminid ning kes
tdpsemalt mis termini alla kohalduma peaks. AKI seisukoht on, et vastutav to6tleja on uuringu
labiviija, sest ta madrab andmete koosseisu. Volitatud isik on see, kes tdidab ldbiviija kasklusi

nditeks intervjueerimistel. Tellija ei ole AKI juhendi jirgi ei vastutav ega volitatud todtleja vaid

%5 ESOMAR Internal Code on Market, Opinion and Social Research and Data Analytics. ICC/ESOMAR 2016, Ik
8. Aruvtivorgus kéttesaadav:  https://www.esomar.org/uploads/public/knowledge-and-standards/codes-and-
quidelines/ICCESOMAR_Code_English_.pdf (07.04.2021).

% Tartu Ulikooli Kliinikumi kontserni isikuandmete to6tlemise iildtingimused. Arvutivérgus kittesaadavad:
https://www.kliinikum.ee/patsiendile/dokumendid-patsiendile/isikuandmete-tootlemise-uldtingimused/
(07.04.2021); Ida-Tallinna Keskhaigla andmekaitsetingimused. Arvutivorgus kéttesaadav:
https://www.itk.ee/haiglast/avalikud-dokumendid/andmekaitse ~ (07.04.2021); Pdhja-Eesti  Regionaalhaigla
isikuandmete to6tlemise tingimused. Arvutivorgus kéttesaadav: https://www.regionaalhaigla.ee/et/isikuandmete-
tootlemine (07.04.2021).

27 Andmekaitse Inspektsioon. Isikuandmete tootlemine teadusuuringus, 27.05.2009. Arvutivorgus kittesaadav:
https://www.aki.ee/sites/default/files/dokumendid/20150917 -_isikuandmete_tootlemine teadusuuringus.pdf
(01.03.2021).
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lihtsalt "tellija" pohjusel, et ta ei osale uuringu ldbiviimisel ning talle edastatakse uuringu tulem
hiljem. Kaasvastutust juhend ei tunnista. Kuigi juhendi avaldamise ajal kehtis tildmédruse
asemel andmekaitsedirektiiv, siis on autor arvamusel, et kuivord direktiivis eksisteeris
kaasvastutuse pohimote (mitte eraldi moistena aga sellegipoolest see eksisteeris), oleks pidanud
ka selles juhendis vilja tooma kaasvastutuse maiste. Niitidseks kui on tildméérus kehtinud juba

3 aastat, mis eeldaks juhendite ajakohastamist.

Euroopa andmekaitse ametnikud (edaspidi DPO-d (data protection officers)) on tildjuhul iihel
arvamusel, et uuringute teostajaid tuleb kategoriseerida vastutavate tootlejatena, kuivord nad
avaldavad olulist moju téddeldavatele andmetele. Naiteks on Belgia, Prantsusmaa ja Rootsi
DPO’d arvamusel, et uuringu teostaja on vastutav tootleja juhul, kui tal on ligipdés kodeeritud
ehk pseudoniimiseeritud isikuandmetele. Hollandi DPO’d on aga arvamusel, et kodeeritud
1sikuandmeid ei loeta isikuandmeteks, siis ei saa uuringu teostaja olla vastutav tootleja vaid

teda tuleb lugeda volitatud tootlejaks.?®

Vastutavate to6tleja ja volitatud tootleja erinevus seisneb otsustusdiguste jaotumises. Peamisi
otsuseid langetavad volitatud to6tlejad, alustades andmetdotluse alustamise otsusega, maarates
tootlemise tingimused, sdilitustdhtajad jne. Volitatud tootleja on see-eest nende otsuste tditja,
omades piiratud vabadust toimingute iile otsustamisel. Lisaks tunnistab GDPR sdnaselgelt
ithiste kontrollijate kategooriat, kus kaks v0i enam vastutavat tootlejat médravad iihiselt
tootlemise eesmirgid ja vahendid. Keerukus seisneb maistete kohaldamisel praktikas iildjuhul
selles, et koikide andmetodtlustoimingute puhul ei esine klassikalisi volitatud ja vastutava
tootleja suhet, tavaliselt on need keerukamad, tulenevalt toimingu protsessi iileseihitusest.
Selline keerukus véljendub uuringute kontekstis viga selgelt. Uuringutes osaleb tihtipeale viga
palju osapooli, kdigil on erinev osakaal toimingute suhtes ning pealt vaadates on koheselt raske

paika panna vastutavad ja volitatud to6tlejad.

Uks peamisi erinevusi vastutava-volitatud toétleja suhte ja kaasvastutuse vahel on see, et
volitatud to6tleja tegutseb nii-6elda vastutava todtleja osana. Reeglina on volitatud tootlejal
lubatud teha koik, mis on lubatud vastutaval to6tlejal. Andmeedastus volitatud tootleja ja
vastutava tootleja vahel on lubatud, kuna neid teostatakse sisuliselt nagu iiksuse siseseid
andmeedastusi, koik lepingu alusel. Seevastu kaasvastutavate tootlejate vahel pole sarnast
oigust. Kogu koost60, sealhulgas pooltevaheline andmeedastus peaks olema kaetud ndusoleku

voi digusliku alusega. Nousoleku korral peaks see viitama ka kdigile vastutavatele tootlejatele.

28 Quathem, Ik 10.
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Seetottu kaasvastutuse vastutuse jagunemise puhul iga juhtumi puhul eraldi uurida, kes méarab

eesmirgid ja vahendid.?®

ELi andmekaitseseaduste pohiline kriteerium tuvastamaks, kas ettevote tegutseb vastutava
tootleja voi volitatud tddtlejana on faktikiisimus. Tootleja rolli tuvastamisel on oluline kiisida,
kas ettevOte madrab tootlemise vahendeid ning mis eesmaérkidel isikuandmeid toodeldakse? Voi
kas ettevote kasutab seda teavet ainult teise osapoole nimel, kes médrab suuniseid? Kui
esimesele kiisimusele on vastus jaatav, siis tegemist on vastutava tdotlejaga ning teisel juhul on
tegu volitatud to6tlejaga.®® Kdikides olukordades ei pruugi alati olla niiliselt selge, kes on
teatud tootlemistoimingutes vastutav ja kes on volitatud tootleja. Selguse moistes on tiksused
tavaliselt avalikkusele kidttesaadavaks teinud privaatsustingimused, kus on méargitud, mis rollis

nad andmeid tootlevad.

Eesmirkide ja vahendite médramise kohustus tuleb iildmédruse artikli 4 punktist 7 ning
keskendub sellele, et teha kindlaks, millisel andmetoétlejal on tédtlustoimingute iile tegelik
kontroll ja vastutus andmesubjekti ees. Kuna to6tlemistoimingutes on tavapirane, et osaleb
vastutava tootlejana rohkem kui iiks tdotleja, siis jargmine analiiiis peaks joudma vastuseni, kas
tegemist on kaasvastavate vOi iseseisvate vastutavate todtlejatega. Tuvastada tuleb samamoodi
nagu tuvastatakse vastutavat tootlejat, ehk kes médrab eesmirgid ja vahendid, kuid sellele

lisandub kiisimus, kas seda tehakse koos voi iseseisvalt.®

Uldméirusest jiib mulje, et eesmirkide ja vahendite miiramine peab toimuma vdrdselt,
kuivord nii on see sonastatud ja puudub viide vastupidisele. Siinkohal tekib kiisimus, kas
koikide tootlustoimingute puhul on oluline, et vastutav to6tleja médrab nii eesmérgid kui ka
vahendid ja seda samas ulatuses? Vastutava tootleja moiste laiem médratlemine sai alguse
Google Spain kaasusest,®? kus EK otsustas, et otsingumootorit Google peetakse isikuandmete
tootlemise osas vastutavaks tootlejaks koiksuguse otsingumootoris tehtava teabe leidmise,

salvestamise ja levitamise kaudu, vaatamata sellele, et Google’il tegelikult puudus tegelik

2 Dierks, C., Kircher, P., Husemann, C., Kleinschmidt, J., Haase, M., Data Privacy in European Medical Research:
A Contemporary Legal Opinion. MWV Medizinisch Wissenschaftliche Verlagsgesellschaft Berlin, 2021, 1k 107.
Arvutivorgust kittesaadav:
https://library.oapen.org/bitstream/handle/20.500.12657/46530/external _content.pdf?sequence=1&isAllowed=y
(01.03.2021).

30 Lambert, A. Controllership existentialism: recent CJEU case law on determining controllership and its
implications  for business -  Financier =~ worldwide  2019.  Arvutivorgust  kéttesaadav:
https://www.financierworldwide.com/controllership-existentialism-recent-cjeu-case-law-on-determining-
controllership-and-its-implications-for-business#.YFdw368zaUk (19.03.2021).

31 Article 29 Working Party (2010) Opinion 1/2010, Ik 19.

32 EKo C-131/12 Google Spain SL, Google Inc v Agencia Espafiola de Proteccion de Datos (AEPD) and Maria
Costeja Gonzdlez, ECLI:EU:C:2014:317, p-d 35-39.
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kontroll andmete iile.>> EK oli arvamusel, et vastutava tootleja moistet tuleb tdlgendada

laiemalt, et tagada andmesubjektide tohus ja tdielik kaitse.

Lisaks leidis kohus, et otsingumootorite tegevusel on otsustav roll nende andmete iildises
levitamises, kuna see muudab need kéttesaadavaks kdigile Interneti kasutajatele, kes otsivad
andmesubjekte nime pohjal, sealhulgas Interneti-kasutajatele, kes muidu poleks leidnudki
vaidlusalust veebilehte, kus andmeid avaldatakse.®* Seega, kuna Google-il on otsustav roll
andmete levitamises, on ta vaicldamatult teatud to6tlemistoimingute suhtes vastutav tootleja.
Ei oma téhtsust, et Google teadlikult koiki andmeid ei ndinud ega to6delnud, kaasa arvatud ei
salvestanud ega arhiveerinud — oluline on fakt, et tema otsustus oli piisava mojuga

tootlemistoimingute suhtes.

Vastutava ja volitatud to6tleja puhul puuduvad piirangud selle kohta, kes voivad kvalifitseeruda
nende mdistete alla. Nendeks vdivad olla iiksused voi iiksikisikud. Uldmiirus sitestab
vastutava todtleja suhtes kohustused, mille rikkumise korral on digus to6tleja votta vastutusele
ja trahvida (nditeks kui ta ei tdida tildméaarusest ja andmeto6tluslepingust tulenevaid kohustusi
voi kui ta astub oma volitustest ja vastutava tddtleja suunistest iile).>> Samuti ei ole
tildmaérusega piiratud vastutava to6tleja nimel tegutsevate volitatud to6tlejate arvu. Vastutaval
tootlejal on vaba voli kasutada todtlemistoimingute puhul nii mitu erinevat volitatud todtlejat,
kui seda teatud toiming nduab voi vajab. Oluline on siinkohal vastutaval toétlejal jargida

tildmaarusest tulenevaid kohustusi, sealhulgas kohustus s6lmida volitatud tootleja(tega) kirjalik
leping.

Euroopa Andmekaitsendukogu on seisukohal, et pohimdtteliselt ei ole piiranguid sellele,
milline tiksus voi keha voib olla vastutav tootleja, kuid praktikas on see tavaliselt organisatsioon
kui selline, mitte iiksikisik organisatsioonis (nditeks tegevjuht, toGtaja voi1 juhatuse liige).
Organisatsioonil peab olema andmekaitse ametnik, kiill aga ei tohi temal lasuda vastutus
andmekaitse kohustuste rikkumiste eest. Vastutav tootleja on see, kes otsustab todtlemise
pohielementide iile. Teatud to6tlemistoimingud on lahutamatu osa vastutava tootleja
kohustustest (nditeks téoandja peab todtlema oma todtajate andmeid toosuhtes). Paljudel
juhtudel voivad lepingutingimused aidata vastutavat tootlejat tuvastada, ehkki sellised lepingud

pole alati méddaravad. Vastutav tootleja médrab tootlemise eesmérgid ja vahendid, ehk sisuliselt

33 C-131/12 Google Spain, punkt 34.
34 Ibidem, punkt 36.
% EDPB. Guidelines 07/2020, Ik 24.

18



tootlemise pohjused ja viisid. Mdned praktilisemad aspektid voivad jadda volitatud tootleja

vastutada, nimelt sellised, mis ei muuda té6tlemise kogu eesmirki.®®

See, kas iiksusel on vdime otsustada ja médrata to6tlemise eesmérgid ja vahendid, on iga
andmetddtlustoimingu puhul erinev. Vastavalt ildméaéruses sétestatule, vdivad vastutavateks
todtlejateks olla fiiiisilised, juriidilised voi muud asutused. Artikli 29 toorithm 37 on aga
rohutanud, et iiksikisikute diguste kaitseks tuleks ,,eelistada vastutava tootlejana ettevotet voi

asutust, mitte konkreetset isikut ettevottes”.

Artikli 29 t66riihm on Gelnud, et vastutava tootleja ulatuse madramise pohikriteeriumid on
andmete tootlemise eesmark ja vahendid. Kuigi tildmédérus et ole selgitanud eesmirkide ja
vahendite mdisteid, tuleb ldhtuda nende mdistete tavapidrasest tdlgendamisest ehk
tootlemistoimingute "miks"” ja "kuidas". Tooriihm rohutab, et selline eraldamine peab alati
pohinema faktilistel asjaoludel ja et osapooled ei saa vabalt valida endale meelepérast rolli.
Lisaks tuleb eelistada sellist ldhenemist formaalsete asjaolude analiilisi asemel, kuivord
lepingutes ja kokkulepetes kirjapandu ei pruugi alati vastata tegelikkusele. 3 See omakorda
tadhendab, et vastutav to6tleja on funktsionaalne mdiste, mille eesmérk on jaotada voi suunata

vastutus sinna, kus toimub to6tlemistoimingute iile tegelik mdju.*°

Eespool esitas autor kiisimuse, kas tildmaéruse artikli 4 16ikest 7 voib jareldada, et isikuandmete
tootlemise vahendid ja eesmérgid on kaks vordse tdhtsusega tegurit andmete tootlemisel. Artikli
29 toorithm leiab, et kuigi tootlemise eesmirkide kindlaksmédramine Kinnitaks vastutuse
olemasolu, tihendaks vahendite méddramine vastutust vaid siis, kui vahendite méadramine
puudutab td6tlemistoimingute olulisi elemente.** Tdepoolest, vdib esineda olukordi, kus
tootlemise eesméargid méérab iiks vastutav tootleja tiksi, samas kui to6tlemistoimingu vahendid

méirab iiksnes volitatud andmetddtleja.*?

Uleiildine hoiak on olnud selline, et uuringute teostajate (nt teadlased ja uurimiskeskused) roll
on ligildhedane volitatud tootlejale, kuivord toctlemise "kdsk" tuleb tellijalt. See vordub

vastutava-volitatud tootleja suhtega, kuivord sellise lepingulise suhte puhul annabki vastutav

3% EDPB. Guidelines 07/2020, Ik 3.

37 Tegemist on ndu andva organiga, mille iilesandeks on andmekaitsedirektiivi kohaselt osutada ekspertnduandeid
EL liikmesriikidele ja mille asendab Euroopa andmekaitsendukogu (EDPB) alates 25. maist 2018.

38 Article 29 Working Party (2010) Opinion 1/2010, Ik 15.

% 1bidem, 1k 13.

40 EPRS | European Parliamentary Research Service, Scientific Foresight Unit (STOA) PE 634.445. July 2019.
Can distributed ledgers be squared with European data protection law? lk 38. ArvutivOrgust kéttesaadav:
https://www.europarl.europa.eu/RegData/etudes/STUD/2019/634445/EPRS_STU(2019)634445 EN.pdf
(01.03.2021).

41 Article 29 Working Party (2010) Opinion 1/2010, Ik 14.

“2 1bidem, Ik 14.
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tootleja volitatud todtlejale kdsu ning juhised ja raamistiku mille piirides andmeid tema heaks
toodelda. Kuna aga tellijate roll piirdub sageli uuringu rahastamisega, siis teatud juhtudel
votavad uuringu teostajad iile suurema osa tellija funktsioonidest.*® Autor ei viida kiiesoleva
to0ga, et koik volitatud tootlejad uuringute kontekstis peaksid tegelikkused olema vastutava
tootleja rollis. Autori seisukoht on, et tuleb vaadata to6tlemistoimingute tegelikkust, mitte seda,
mis on poolte vahel lepingus kokku lepitud. Kui tegelikkuses vastab volitatud tddtleja roll
vastutava todtleja rollile, siis tuleb ka seda lepingus/kokkuleppes parandada. On olukordi, kus
on ekslikult méaratud uuringute teostajad volitatud tooétlejate rolli seetdttu, et ndiliselt tundub
justkui dige, kui tellija rahastab uuringut, mis muudab tema positsiooni "kdrgemaks" ja seelébi
ka volitatud tootlejaks. See ei saa aga automaatselt tihendada seda, et kdik uuringute teostajad

peavad olema volitatud toGtleja rollis.

Uuringute puhul ei ole alati selge, kas uuringu teostaja on vastutava voi volitatud to6tleja rollis,
seda pohjusel et vastutust jagatakse tihtipeale mitme organisatsiooni vahel. Néiteks see, et liks
organisatsioon totleb teise organisatsiooni isikuandmeid, ei tdhenda tingimata, et ta on selle
tootlemistoimingu mdttes volitatud tootleja. * Ta vdib olla iseseisev vastutav todtleja, sdltuvalt
sellest, mis ulatuses on tal andmet6otluse iile voim. See voib nditeks tdhendada, et uuringu
raames voib olla iiks sponsor ja mitu vastutavat tootlejat voi mitu erinevat sponsorit ja iiks

uuringu teostaja.

Liikmesriikide vahel on samuti hoiakud erinevad just uuringute teostaja rolli osas. Prantsusmaa
ja Portugal on kindlal seisukohal, et uuringute teostajad on volitatud to6tlejad kliiniliste
uuringute kontekstis.*® Suurbritannias (enne Brexitit) oli hoiak samasugune, et uuringute
teostajad on volitatud todtlejad — isegi siis, kui andmete kogumine kiis volitatud todtleja otsese
tegevuse kaudu. Teised riigid on ldhenenud sellele faktilisi asjaolusid hinnates, ega ole
konkreetseid seisukohti votnud (regulatsiooni ebaselguse ja vdhese kohtupraktika tottu), kas
uuringu teostaja peaks olema ainult volitatud todtleja rollis. Néiteks Saksamaal, Hispaanias,

Hollandis ja Itaalias on eelistatuim méddrata uuringute teostajad vastutavateks tootlejateks.

43 Quathem, Ik 11.

4 Medical Research Council. GDPR: Current thinking on Controllers and Processors in health research 4
November 2019 (updated 15 Jan 2021), Ik 2. Arvutivorgus kéttesaadav: https://mrc.ukri.org/documents/pdf/gdpr-
guidance-note-6-current-thinking-on-controllers-processors-in-health-research/ (07.04.2021).

4 Mabharaj, Z., Laureau, K., Wyk, J. V,. Schroeder, C. How does GDPR apply to clinical trial sponsors outside
EEA? Views of EEA DPAs. The International Association of Privacy Professionals (IAPP). Arvutivorgus
kéttesaadav:  https://iapp.org/news/a/how-does-the-gdpr-apply-to-clinical-trial-sponsors-outside-the-eea-views-
of-eea-dpas/ (10.04.2021).
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Kiesoleva t66 konteksti toetab Saksamaa jirelvalveasutuse seisukoht,*® et uuringu teostaja ja

sponsor on kaasvastutavad to6tlejad uuringute labiviimisel.

Lisaks tasub dra markida, et artikli 29 to6rithma seisukoht on, et vastutava t66tleja tuvastamine
on seotud otsustusvdimega, isegi kui andmeid toddeldakse ebaseaduslikult.*’ See tihendab, et
isegi kui isikuandmete to6tlemine on toimunud alustel, mis on iseenesest ebaseaduslikud, siis
tiksus, kes teostab sellist isikuandmete t66tlemist, jadb tildmaéruse jargi igal juhul vastutavaks

tootlejaks ja vastutab sellega seotud kohustuste tiitmise eest.*®

Vastutava tootleja, kaasvastutava tootleja ja volitatud tootleja moisted méangivad olulist rolli
tildmééruse kohaldamisel, kuna nad méaravad kindlaks, milline to6tleja vastutab andmekaitse-
eeskirjade jargimise eest ja kuidas andmesubjektid saavad rakendada oma seadusest tulenevaid
diguskaitsevahendeid.*® Vastutuse jagunemist analiiiisib autor lihemalt kiesoleva too teises

peatiikis.

Naiteks on arstidele tervishoiutarbeid miiiiv ettevote vastutav todtleja, kes koostab ja hoiab
koigi teatud piirkonnas tegutsevate arstide jaotusnimekirja, mitte miitigijuht, kes nimekirja
tegelikult kasutab ja haldab. V&i niiteks kindlustusfirma kahjukisitleja, kes tootleb
kahjundudeid esitanud isikute andmeid, ei ole vastutav tootleja nende andmete osas kuna
esiteks, el mddra tema neid eesmérke ega vahendeid, ning teiseks, tuleks vastutava todtlejana
siiski lugeda kindlustusfirmat tervikuna, kel on vdimekust reaalselt ka vastutada andmekaise

reeglite rikkumise korral.

Kiesoleva t60 kontekstis voib tuua samasuguse niitena nditeks kliinilist uuringut, kus ei saa
proportsionaalselt méérata iiks teadlane vastutavaks tootlejaks, kui tootlemistoimingu juures

tootab mitmeid teadlaseid veel ning tildist uuringut juhib iilikool voi haigla.

Peatiikis analiiiisitu pohjal voib kokkuvdtteks Gelda, et vastutav tootleja on lildmédruse jargi
see, kes tOotleb isikuandmeid iseseisvalt méddrates eesmérgid ja vahendid. Kohtupraktika
kinnitab asjaolu, et vastutava toGtleja tuvastamisel méngib olulisemat rolli eesmérkide
midramise digus. Vastutav tootleja delegeerib teatud tootlemistoiminguid volitatud todtlejatele
(keda vodib olla mitu) ning volitatud tdotleja teostab neid toiminguid ainult vastutava tootleja

nimel ning vastavalt vastutava tootleja juhistele ning tal puudub volitus osaleda eesmérkide

46 Datenschutzkonferenz,“Kurzpapier Nr. 16 Gemeinsam fiir die Verarbeitung Verantwortliche, Art. 26 DSGVO*
19.03.2018, Ik 4. Arvutivorgus kattesaadav:
https://www.datenschutzzentrum.de/uploads/dsgvo/kurzpapiere/DSK_KPNr_16_Gemeinsame-
Verantwortliche.pdf (08.04.2021).

47 Article 29 Working Party (2010) Opinion 1/2010, Ik 9.

4 EPRS. Can distributed ledgers be squared with European data protection law? Ik 39.

49 EDPB. Guidelines 07/2020, Ik 3.
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madramisel. Kui ta seda teeb, siis nagu SWIFT kaasusest ndhtus, tuleb teda kvalifitseerida

vastutava todtlejana.

1.2 Kaasvastutava tootleja moiste ja regulatsiooni ulatus

Eelmises peatiikis uuris autor ldhemalt vastutava tootleja moistet ning seda, mis rollides on
uuringu tellijad/sponsorid ja uuringute teostajad. Eelnev analiitis oli vajalik selleks, et
kéesolevas peatiikis analiiiisida kaasvastutava to6tleja maistet. Autor uurib, kuidas tolgendavad
kaasvastutuse mdistet artikli 29 t66rithm ja EDPB oma uues juhendis. Lisaks uurib autor, kuidas
on Euroopa Kohtu seisukoht mojutanud kaasvastutava tootleja moiste tolgendust. Lisaks toob
autor kdesolevas peatiikis vilja erinevused, mille alusel eristatakse kaasvastutavaid tootlejaid

ja iseseisvaid vastutavaid tootlejaid.

Selleks, et uuringutes tehtavatele andmeto6tlustoimingutele rakenduks kaasvastutuse suhe,
peab iga kaasatud to6tleja kvalifitseeruma vastutavaks tootlejaks vastavalt tildmééruse artikli 4
punkti 7 alusel. Seega peavad vastutava toodtleja rollis olema nii uuringute tellija(d) ehk
sponsor(id) ning tiks voi rohkem uuringu teostajat. Ehk kui kaks osapoolt teevad konkreetsetes
tootlemistoimingutes koostddd, tuleb kindlaks teha, kas nad on vastutavad todtlejad voi
volitatud tootlejad. Kui mdlemad on vastutavad tdotlejad, alles siis saab kindlaks teha, kas nad

kvalifitseeruvad kaasvastutavate tootlejatena voi iseseisvate vastutavate tootlejatena.

Andmekaitsedirektiivis kaasvastutuse mdistet selgelt ei eksisteerinud, kiill aga eksisteeris
kaasvastutuse kontseptsioon kui selline. Seda sai tdlgendada vastutava to6tleja mdiste kaudu.
Nimelt oli direktiivis sétestatud, et vastutav too6tleja on see, kes méadrab iiksi voi koos teistega
isikuandmete tootlemise eesmérgid ja vahendid. Seega tulenes kaasvastutuse regulatsioon

fraasist "voi koos teistega”.

Artikli 29 toorihma tolgendus nimetatud mdistele tidpsustab eelmises lauses toodud
andmekaitsedirektiivi moistet. Selline piiratud kaasvastutuse mdiste liigitamine vastutava
tootleja moiste alla viitas sellele, et isikuandmete to6tlemine kaasvastutavate tootlejate vahel ei
olnud laialt levinud ega tavapirane igapdeva elus. Kuna niilidseks toodeldakse viga suurt hulka
isikuandmeid internetis ja pea kdikides eluvaldkondades, siis selline andmete to6tlemine ei
olnud  andmekaitsedirektiivi ~ véljatootamisel ~ seadusandja  prioriteediks.  Maailma

digitaliseerumisest tulenev vajadus juhtis téhelepanu selle regulatsiooni tahtsusele ning tekitas
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vajadust seda tdiendada.>® llma selge raamistikuta on raske aru saada, kes ja millises ulatuses
vastutab andmekaitsekohustuste eest. See omakorda pidurdab andmekaitseseaduste tohusust
ning andmesubjektide kaitset.>*

Artikli 29 t66riihm soovitab tdlgendada mdistet "kaasvastutav" kui "koos vastutav" ehk mille
vastandiks oleks "mitte iiksi". See tdhendab, et otsuste tegemine peab olema {iksuste
kollektiivne tegevus.>? Siinkohal v&is aga tekkida andmetdotlejate seas arusaam, et "koos
vastutav" voiks tdhendada seda, et andmetdotlustoimingutes osaleb mitu iseseisvat tootlejat, kel
koigil on oma vastutus ning omad eesmaérgid ja vahendid. Tegelikkuses on seadusandja eesmérk
reguleerida olukordi kus mitu vastutavat todtlejat avaldavad iiheselt olulist moju tootlemis

eesmarkidele ning vahenditele.

Nagu eelmises peatiikis toi autor vilja, et vastutava tootleja tuvastamise puhul tuleb vaadata,
kes tootlejatest midrab eesmérgid ja vastutused. Kui see on tuvastatud, siis jirgmisena tuleb
lahtuda vastutava tootleja regulatsioonis sdtestatust: kas eesmérgid ja vahendid méératakse
koos voi eraldi. Euroopa Andmekaitsendukogu on kaasvastutava tootleja moistet selgitanud
jargmiselt: kaasvastutus tekib siis, kui totlemisega on seotud rohkem kui iiks vastutav t6otleja.
Selline tolgendus on aga liialt tildine, kuivord see toob lihe mdiste alla kdik olukorrad, kus
andmetdotluses osaleb rohkem kui {iks vastutav tootleja. Samas on kaasvastutuse ja iseseisva
vastutava tootluse vahel piir olemas ning nende kahe olukorra vahel vahe tegemisest oleneb ka

vastutuse ulatus ja jagunemine.

Uldmasruse artikli 28 16ikes 1 on deldud, et kaasvastutus vodib tekkida rohkem kui kahe
vastutava todtleja vahel, lisaks sellele ei pea kaasvastutus ilmtingimata olema tliksuse sisene

tootlussuhe, see voib esineda ka mitme erineva iiksuse vahel.>

Lisaks ildmédrusele on veel vaid kahes litkmesriigis riiklikul tasandil kaasvastutavate
tootlejate suhet reguleeritud (ja seda koos suunistega) — Norras ja Belgias. Ettevotjate voi
muude liksuste jaoks on raske vélja tootada toimiv ja selge andmetootluse kokkulepe, kuna
siseriiklikud seadusandjad ei ole selle nduete kohta pdhjalikku analiiiisi teinud.** Ka I1KSis on
kaasvastutavate tootlejate regulatsioon napisdnaline ning juhisteta, suuremas osas on tegemist

sama sOnastusega nagu iildmédiruses. Nagu eelnevalt autor leidis, siis IKSi kaasvastutavate

%0 Mahieu jt, Ik 44.

51 Article 29 Working Party (2010) Opinion 1/2010, Ik 77.

52 |bidem, lk 18.

53 EDPS Guidelines 2018/1725, Ik 23.

% Colcelli, V. Joint Controller Agreement Under GDPR — EU AND COMPARATIVE LAW ISSUES AND
CHALLENGES SERIES. ISSUE 3, 1k 1037. Arvutivorgust kéttesaadav:
https://hrcak.srce.hr/ojs/index.php/eclic/article/view/9043/5125 (12.01.2021).
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tootlejate regulatsioon on neljandas peatiikis, mis reguleerib isikuandmete to6tlemist
oiguskaitseasutuse poolt siiiiteo tdokestamisel, avastamisel ja menetlemisel ning karistuse
taideviimisel. Seega puudub kaasvastutuse moiste uuringute paragrahvi juures. Uuringute

kontekstis esineva kaasvastutuse puhul tuleb vaadata iildmaarust.

Lisaks uuris autor ka AKI juhendeid, kus vdiks leiduda suuniseid kaasvastutuse teemadel.
Naiteks isikuandmete to6tleja iildjuhendist leidis autor viite kaasvastutusele vaid punktis, kus
kisitleti mdjuhinnangu tegemise vajadust.>®> Muus osas puudus igasugune viide sellele, mida
kujutab endast kaasvastutus ning kuidas poolte vahel kohustusi jaotada. Teistes AKI juhendites
puudus igasugune teave ja viide kaasvastutusele, mistottu voib delda, et siseriiklikult on see

teema veel vihe kajastust saanud.

Autor uuris antud t66 teemat ka 2018 aastal ilmunud andmekaitseametniku kisiraamatust>®
milles puudus igasugune viide kaasvastutavatele tootlejatele. Pelgal toodi vélja vastutavate
tootlejate kohustused vastavalt iildméddruses sitestatule ning keskenduti volitatud tootlejate
kohustustele ning vastutava ja volitatid to6tleja lepingu vormile. Sama leidis autor, et ka teistes
iildmairuse sitete kokkuvdtvates juhendites® puuduvad selgitused ja suunised vastutavate
tootlejate moiste puhul. Sellest jadb autorile mulje, et kdsiraamatutes, mis on paljudele
eelistatum ja kiirem lugemine, ei sisalda olulist sétet, mis omakorda vdimendab regulatsiooni

umber teadmatust.

Kaasvastutuse pdhiliseks kriteeriumiks on kahe v0i enama iiksuse iihine osalemine
tootlemistoimingute eesmérkide ja vahendite kindlaksmédramisel, rohk sonal {ihine.
Kaasvastutus voib toimuda kahe v3i enama iiksuse iihise otsuse vormis voi tuleneda kahe voi
enama liksuse ligildhedastest otsustest (ehk kui otsused ei ole otseselt {ihised kuid tdiendavad
teineteist ja neil on mérgatav mdju t66tlemise eesmarkide ja vahendite kindlaksmédramisel).
Oluline tingimus kaasvastutuse tuvastamise puhul on see, et to6tlemine ei oleks vdimalik ilma
mdlema poole osalemiseta. See tihendab, et osapoolte tootlemistoimingud on lahutamatult
seotud teise osapoolega. Kaasvastutav todtlemine peab hdlmama iihelt poolt eesmarkide

t.58

kindlaksméédramist ja lisaks ka tootlemisvahendite méadramist.”® Nagu peatiiki alguses autor

vélja t0i, Siis kaasvastutavate tootlejate eesmirkide ja vahendite mddramine ei pea olema

% Andmekaitse Inspektsiooni 2019 juhend. Isikuandmete td6tleja iildjuhendi veebitekst. Arvutivorgust
kattesaadav: https://www.aki.ee/et/isikuandmete-tootleja-uldjuhendi-veebitekst (20.03.2021).

% Shaw, T. J. DPO Handbook. International Association of Privacy Professionals (IAPP) 2018, Ik-d 46-7 ja 67-
70.

57 Zetoony, D. The EU GDPR: Answers to the most frequently asked questions — American Bar Association 2018,
Ik 13.

58 EDPB. Guidelines 07/2020, Ik 3.
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otseselt iihine vaid piisab sellest, kui nad teineteist tdiendavad. Selline ldhenemine laiendab

kaasvastutuse mdisted oluliselt vorreldes lildmédruses sitestatuga.

Nagu eespool mainitud, vdib kaasvastutusel olla vdga erinevaid vorme ning mitu to6tlejat voib
isikuandmete toGtlemisel olla teineteisega seotud. Pelgalt asjaolu, et andmete
tootlemistoimingus osaleb mitu vastutavat tootlejat, ei tdhenda, et nad oleks automaatselt
kaasvastutavad tootlejad. Kaasvastutavateks tootlejateks kvalifitseerumine on autori arvates
isna juhtumipdhine. Niiteks samade andmete v3i andmekogumi iilekandmisel kahe vastutava
tootleja vahel, ilma et vastutavad todtlejad oleks tihiselt eesmérke voi todtlemisvahendeid
madranud, tuleks kasitleda neid kui kahe iseseisva vastutavate tootlejate vahelist toimingut,

mitte eeldama kaasvastutust.

Uuringute kontekstis tdusetub kiisimus kaasvastutuse tuvastamisel. Eelmises peatiikis analiiiisis
autor, mis rollides on uuringu tellija ja teostaja. Liikmesriikide seas on arvamused kiill erinevad,
kuid iildine seisukoht on see, et tellija on vastutav toGtleja ning uuringu teostaja on pigem
vastutav kui volitatud tootleja, kuivord tal on tihtipeale suuremad volitused kui keskmisel
volitatud andmetddtlejal ning sellest tulenevalt ka suurem mdju todtlustoimingute iile.
Kaasvastutuse midramise puhul on samuti litkmesriigid vdhesel médral eriarvamusel. Suurem
osa, nditeks Eesti, Lati, Ungari, Saksamaa, Leedu ja paljud teisedki, on l4dinud faktilise analiiiisi
teed pidi, kuivord puudub selge arusaam iildmédrusest ja iihine lihenemine.>® See tihendab
seda, et liikmesriigid ei ole veel kindlat seisukohta vtnud tellija-teostaja suhte osas ning hetkel
lahtutakse juhtumipdhisest ldhenemisest ning oodatakse seadusandja selgemaid juhiseid voi
kohtupraktikat. Bulgaaria ja Itaalia on avaldanud oma seisukohta, et nii uuringu tellija/sponsor
kui ka uuringu l4biviija on uuringu raames kaasvastutavad toétlejad artikli 26 mattes.®® Autor
ndustub eelnimetatud kahe riigi otsusega, kuivord molemal osapoolel (vOi rohkemal) on oluline
moju eesmirkidele ning vahenditele. Iseseivad vastutavad tootlejad ei saa uuringute tellijad ja
teostajad olla, kuivord sama uuringu raames ei ole tavapérane, et osapooled teostaksid

toiminguid erinevate eesmirkidega ning méérates iseseisvalt vahendeid.

Iseseisvate vastutavate tootlejate ja kaasvastutavate tootlejate kdige olulisem eristamise eeldus
on otsustusvoime andmetootluse eesmarkide ja vahendite iile — kas seda tehakse koos, ning
pistitatakse iihine eesmirk voi seda tehakse eraldi, igaiiks oma eesmérgi nimel ning oma
vahenditega, kuid siiski toddeldakse samu andmeid.®* Niiteks kaks ettevotet otsustanud osaleda

tihises koostooprojektis ja luua iihine platvorm, kuhu koguda molema ettevotte klientide e-maili

%9 Maharaj, Laureau, Wyk, Schroeder.
60 Ibidem.
51 Article 29 Working Party (2010) Opinion 1/2010, Ik 19.
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aadresse. E-maili aadresse kogutakse selleks, et koos loosida klientide vahel vilja tooteid.
Kumbki ettevote on selliste tootlemistoimingu puhul kaasvastutav to6tleja. Samas on ettevotted
eraldi to6tlejad mis tahes muu to6tlemistoimingu puhul, mida nad korjatud andmetega péarast
teevad isiklikel eesmirkidel. Seega tuleb kaasvastutuse suhet vilistada olukorras, kus mitu
vastutavat tootlejat kasutab iihist platvormi voi iihist andmebaasi, kuid iga iiksus méérab

iseseisvalt oma eesmirgid ning to6tleb andmeid teistest sdltumata.

Samuti voib esineda olukordi, kus erinevad vastutavad todtlejad todtlevad jérjestikku samu
isikuandmeid iihe pikaajalise operatsioonide ahelas, kusjuures kdigil neil osalejatel on ahela
osas iseseisev eesmérk ja sdltumatud vahendid. Kui sama t66tlemistoimingu voi toimingute
kogumi eesmirkide ja vahendite kindlaksméddramisel iihine otsustusvdime puudub, tuleb
kaasvastutust siinkohal vilistada ja erinevaid vastutavaid tootlejaid tuleb pidada jarjestikuste

sOltumatute vastutavate tootlejatena.

Autor margib, et praktikas ei ole kerge tuvastada, millistel juhtudel vastutavad to6tlejad vaib
nimetada kaasvastutavate tootlejatena. Seda pdhjusel, et néiteks iihiseid eesmérke tuvastada on
voib-olla lihtne, siis vahendeid ei pruugi olla lihtne tuvastada kuivord vahendeid ja viise
toimingute puhul on palju ning otsustus vastutavate todtlejate poolt vdis olla erinevates
etappides eri ulatuses. Euroopa Komisjon toob selle kohta asjakohase niite: ,,Teie ettevdte
pakub veebiplatvormi kaudu lapsehoiuteenuseid. Samal ajal on teie ettevottel leping teise
ettevottega, mis voimaldab teil pakkuda lisateenuseid, mis voimaldavad lisaks lapsehoidja
valimisele rentida ménge, mida lapsehoidja saab kaasa votta. Molemad ettevotted on seotud
veebilehe iilesehitusega. Sel juhul on kaks ettevdtet otsustanud kasutada platvormi molemal
otstarbel ning jagavad Kklientide isikuandmeid. Seetdttu on nad kaasvastutavad tootlejad, kuna
nad ndustuvad mitte ainult pakkuma kombineeritud teenuste voimalust, vaid kasutavad ka tihist
platvormi.“®? Toodud niite pdhjal on iseenesest lihtne aru saada, mis puhul vdib kahte
vastutavat todtlejat kaasvastutavateks nimetada, sest mdlemad ettevotted on koos iiles ehitanud
tthe platvormi. Praktikas on aga asi keerulisem seetottu, et tihtipeale ei osale
tootlemistoimingutes ainult kaks vastutavat tootlejaid vaid neid mitmeid, millest tuleneb ka

tehniliste vahendite rohke arvukus.

Selleks, et vastutavad tootlejad kvalifitseeruksid kaasvastutavateks tootlejateks, peab igal
vastutaval tootlejal olema voimalus ja digus méérata to6tlemistoimingu eesmirgid ja vahendid.

Kui vastutavad tootlejad ei médra iihiselt eesmérke ja vahendeid ega lédhtu iihest ja samast

2 Euroopa Komisjon. What is a data controller or a data processor? Arvutivirust kittesaadav:
https://ec.europa.eu/info/law/law-topic/ (01.03.2021).
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eesmadrgist, siis on tegemist siiski kahe iseseisva vastutava to6tlejaga nagu eespool mainitud,

mitte vastutavate todtlejatega iildmairuse artikli 26 tihenduses.®®

Artikli 29 t66rithm juhib tdhelepanu sellele, et kaasvastutus voib esineda erinevas vormis ning
erinevate vastutavate tootlejate osalemine andmet6otluses voib olla ebavdrdne, see ei pea alati
olema samasugune ning vordne.®* Uuringute kontekstis on selline pdhimdte asjakohane,
kuivord tellija ja teostaja tihtipeale ei osale uuringute raames vordselt. Uuringu tellija esitab
moned raamid, mis eesmargil ta sooviks uuringu tulemusi nédha ning teostaja omakorda tididab
seda, kuid méairab ise vahendid, kuidas andmeid to6tlema hakkab. Nende eesmirgid ei pea
ilmtingimata olema samad, peaasi et {ildine eesmérk ehk suurem pilt on 16puks sama ning nende

vastutavate todtlejate eesmargid on nn killud suuremast eesmérgist.

Kiill aga ei anna t6oriihm selgeid juhiseid, kuidas otsustada, millises ulatuses tuleb eesmérgid
ja vahendid koos kindlaks méédrata. Selle asemel on t6oriihma juhistes vélja toodud rohkelt
nditeid, mille pdhjal peaksid andmetdotlejad justkui tuletama voi jareldama juhiseid ja
suuniseid, kuid pigem tekitab selline 14henemine veelgi rohkem kiisimusi. See voib omakorda
tekitada segadusi vastutuse jagunemise puhul, sest kaasvastutavad to6tlejad peavad madrama
oma vastutuse (kokkuleppega) iildmasruses sitestatud kohustuste tditmiseks.®® Kaasvastutavate
tootlejate regulatsiooni peamiseks eesmirgiks on vastutuse jaotumine. Uldméiruse
pohjenduspunk 79 selgitab kaasvastutuse regulatsiooni eesmérki — andmetddtlustoimingute

koikides etappides tuleb andmesubjekti digusi kaitsta.

Tooriihm on rohutanud kohustuse jaotuse olulisust sellega, et keerulistes andmet6otluse
vormides, kus isikuandmeid to6tlevad erinevad vastutavad tootlejad, tuleb andmekaitse reeglite
jargimise ja kohustused eeskirjade voimaliku rikkumise jargimise eest on selgelt jaotatud poolte
vahel, et viltida negatiivsete padevuskonfliktide ja liinkade tekkimist, kus tikski osapool ei
vastuta mone Kohustuse eest. Negatiivne padevuskonflikt tekib juhul, kui osapooled eitavad
vastutust digusaktidest tulenevate kohustuste eest voi rikkumiste korral keelduvad nende eest

vastutamast. 56

Kaasvastutuse olemasolu iildine ja kdige tdhtsam Kriteerium, nagu eelnevalt deldud, on siiski
kahe voi enama iiksuse iihine to6tlemistoimingute eesmarkide ja vahendite kindlaksméaramine.
Kui koik vastutavad tootlejad tdidavad nimetatud kriteeriumid, tuleks neid késitleda

kaasvastutavate tootlejatena. Kui kasvoi iiks kriteeriumitest ei ole tdidetud, tuleb selliseid

3 EDPS Guidelines 2018/1725, Ik 23.

6 Article 29 Working Party (2010) Opinion 1/2010, Ik 19.

65 UUldmasruse pdhjenduspunkt 79.

% Article 29 Working Party (2010) Opinion 1/2010, Ik 22.
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tootlejaid kisitleda iseseisvaid vastutavaid todtlejaid voi muus vormis andmeid tootlevaid
isikuid. Jargmises peatiikis uurib autor 1dhemalt kaasvastutuse mdiste ulatust ning eesmarkide

ja vahendite madramist.

Segadust tekitab iildmédruse artikli 26 puhul see, et ei ole aru saada, kas eesmérkide ja
vahendite mddramist tuleb késitleda kui iiht tervikut, voi ei pea need olema samavaérsed. Lisaks
eeldab artikkel justkui koik kaasvastutavad tootlejad astuvad teadlikult kaasvastutusse voi on
eelnevalt teadlikud oma rollidest. Tegelikkuses on olukordade arvukus tohutu ning kd&ik
kaasvastutavad tootlejad ei ole alati eelnevalt teadlikud oma rollidest, tuues olukordadeni, kus

iga toiming voib viia kaasvastutuseni poolte teadmata.

Kohtujurist Bobek markis, et sétte tdlgenduse mdjul ei peaks tekkima olukorda, kus seaduse
adressaadid ei saa tegelikult selles sitestatut tdita. Kui ei soovita, et kaasvastutuse maaratlus ei
muutuks kohtute poolt joustatavaks kdsuks kdikidele osapooltele sidemed katkestada ja
hoiduda sotsiaalvorgustike ja pistikprogrammide kasutamisest, siis peaks kohustuste ja
vastutuse méaératlemisel votma arvesse ka tegelikkust, sealhulgas selliseid kiisimusi nagu
teadlikkus ja tegelik ldbirddkimisvoimekus ning voimalus mdjutada isikule omistatavaid
tegevusi.%” Autor mirgib, et kohtujuristi tihelepanek oli asjakohane, kuivord praegu on
regulatsiooni kohaldamine andmetdotlejate jaoks segane, sest nad ei pruugi tdies ulatuses séttest

aru saada ega ole suutelised seda tdima. Seda kinnitab ka diguskirjandus ja kohtupraktika.

Oigusaktides ei ole ka sdnaselgelt deldud, kas kaasvastutuse puhul peab andmetootluse eesmirk
olema kaikide kaasvastutavate tootlejate jaoks sama voi piisab sellest, kui nende eesmargid
kattuvad vaid osaliselt. Oma 2010. aasta arvamuses vastutavate tootlejate ja volitatud tootlejate
kohta iitles artikli 29 t6oriihm, et kaasvastutavad tootlejad voivad jagada koiki tootlemise
eesmarke ja vahendeid voi jagada ainult monda eesmarki ja vahendit voi selle osa. Kui esimene
variant tdhendaks kaasvastutavate tootlejate vahel véga tihedat koostdod, siis teine variant
viitab pigem Iddvemale koosto6le.®® Seda vaib iseenesest kohaldada ka kehtivale kaasvastutuse
regulatsioonile (t66rithma arvamus pohines andmekaitsedirektiivil). Kuna tildméaéarusest seda
kuskilt vilja ei loe, siis tuleb vaid eeldada, et kehtib sama pohimote mis andmekaitsedirektiivis,
ehk kui tootlejatel eesmirgid ei ole otseselt tihiseid vaid ainult kattuvad, siis kvalifitseeruvad

nad kaasvastutavate tootlejatena.

Artikli 29 tooriithm ja EDPB toetab kaasvastutava todtleja moiste laiemat tolgendamist, et

voimaldada moningat paindlikkust praeguse andmetdotluse reaalsuse valguses, kus on

67 C-40/17, Fashion ID, p 93.
% Article 29 Working Party (2010) Opinion 1/2010, Ik 19.
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andmesubjektina tihtipeale raske tuvastada, kes on vastutav tootleja ning kelle poole
poorduda.®® Kiill aga tuleneb selline lihenemine ainult sellest, et oleks vdimalik tdhusamalt
kaitsta andmesubjektide oOigusi, mitte selleks, et vastutavatel todtlejatel oleks mugavam

andmeid toddelda teiste iiksustega koos.

Artikli 29 tooriihma seisukohta kinnitab kaasus, kus Euroopa pangandusasutused votsid
pangatehingute  kdigus  andmeedastuse  korraldamiseks  todle  pankadevahelise
finantstelekommunikatsiooni ithingu SWIFT-i. SWIFT avaldas Ameerika Uhendriikide
andmetdotluskeskuses hoitavad pangatehingute andmed USA rahandusministeeriumile, ilma et
seda kasutanud Euroopa pangandusasutused oleksid selleks selgesonaliselt andnud korralduse.
Toorithm joudis olukorra Giguspdrasust hinnates jareldusele, et nii SWIFT-i kasutavaid
Euroopa pangandusasutusi kui ka SWIFT-i ennast tuleb pidada kaasvastutavateks tootlejateks,
kes vastutavad Euroopa Klientide ees nende andmete avalikustamise eest Ameerika
Uhendriikide ametivoimudele.’”® Siinkohal on ilmselge, et Euroopa pangandusasutused ei ole
otseselt siiiidi andmete avaldamises Ameerika Uhendriikide ametivdimudele, kuid
sellegipoolest, olles kone all olevate isikuandmete kaasvastutav tootleja koos SWIFT-iga,
tolgendati antud olukorras neid kaasvastutavate tootlejatena, mille puhul on andmesubjektidel

Oigus oma diguskaitsevaendeid likskdik mis kaasvastutava tootleja suhtes rakendada.

Kuigi SWIFT oli lepingu jérgi maératud volitatud andmet6étlejana, oli ta tegelikult tildméaruse
moistes vastutav tootleja. Toepoolest, antud konkreetsel juhul oli faktilise mdju test selgitanud,
et SWIFT oli votnud konkreetsed kohustused, mis iiletasid tootleja kisutuses olevate juhiste ja
kohustuste kooslust ning mida ei saanud pidada kokkusobivaks tema viitega, et ta on volitatud
tootleja,”t kuna tegelikkuses miiras ta tootlemise eesmirgid ja vahendid. See niitab, et
konkreetse iiksuse madramine vastutavaks tOotlejaks (nditeks kasutajatingimustes), kes
tegelikult ei kontrolli td6tlemise iiksikasju, on tithine. "> Vastutavuse kindlakstegemiseks on
vaja 1dbi viia faktianaliiiis, milles vOetakse arvesse tegelik mdju isikuandmete to6tlemise

vahendite ja eesmérkide midramise puhul.

Uleiildine vastutus lasub alati vastutaval tdétlejal, kes peab jilgima volitatud tootlejate
toiminguid isikuandmetega, et tagada nende vastavus andmekaitseseadustele ja tema enda

juhistele. Lisaks, kui volitatud tdo6tleja ei jargi vastutava tootleja andmetddtlustingimusi, on

% Article 29 Working Party (2010) Opinion 1/2010, Ik 19.

0 Article 29 Working Party (2006), Opinion 10/2006 on the processing of personal data by the Society for
Worldwide Interbank Financial Telecommunication (SWIFT). WP 128 Brussels 22 November 2006.
Arvutivorgust kéttesaadav: https://ec.europa.eu/justice/article-29/press-material/press-
release/art29 press material/2006/pr_swift affair 23 11 06 en.pdf (11.12.2020).

L Article 29 Working Party (2010) Opinion 1/2010, Ik 11.

2 EPRS, ,,Can distributed ledgers be squared with European data protection law? “lk 39.
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volitatud tootlejast saanud vastutav tootleja viahemalt vastutava tootleja juhiste rikkumise
ulatuses. See muudab volitatud tootleja suure tdendosusega ebaseaduslikult kaituvaks
vastutavaks tootlejaks. Esialgne vastutav tootleja peab omakorda selgitama, kuidas teisel
tootlejal oli voimalik juhiseid rikkuda.”® Tooriihm tdlgendaks sellistel juhtudel selliseid
tootlejaid kaasvastutavateks tootlejateks, nagu eelpool oleval kaasuses, kuna see kaitseb

andmesubjektide huve kdige paremini.’

Kaasvastutavate todtlejate moiste tdlgendamise juures tuleb silmas pidada lisaks eelnevale ka
seda, et toodeldavatele andmetele juurdepddsu puudumine ei vélista kaasvastutuse olemasolu.
See tdhendab, et kui to6tlemistoimingu juures monel tootlejal puudub ligipads toodeldavatele
andmetele v0i andmebaasile, siis EK sellises olukorras ei vilista kaasvastutust, juhul kui
suudetakse tdestada vastutavate tootlejate eesmirkide iihisust. Eelnev tuleneb kaasusest,” kus
asjaolu, et ihel osapooltel puudub juurdepdds toodeldavatele isikuandmetele, ei ole

kaasvastutavaks tootlejaks madramisel vélistatud.

Asjaoludest selgub, et Wirtschaftsakademie pakkus Facebooki platvormil fannilehe kaudu
koolitusteenuseid. Féannilehed on kasutajakontod, mida iiksikisikud voi ettevotted saavad
Facebookis kasutada ja muuta, seeldbi reklaamida oma tegevust voi kommunikeerida
jalgijaskonnaga. Finnilehtede haldajad voisid saada kasutajate kohta anoniiiimseid statistilisi
andmeid Facebook Insights abil, mille Facebook annab tasuta fannilehtede halduritele
kasutamiseks. Neid andmeid kogutakse failide ehk "kiipsiste™ abil, millest igaiiks sisaldab
kordumatut identifikaatorit. Selliseid tuvastamis kiipsiseid sdilitatakse kaks aastat ja Facebook
salvestab sellise identifikaatori fannilehte kiilastanud isiku arvuti kovakettale v6i muule

andmekandjale.

Saksamaa andmekaitse organisatsioon leidis, et Wirtschaftsakademie ega Facebook ei
teavitanud andmesubjekte, et nende isikuandmeid sellises mahus toodeldakse.
Wirtschaftsakademie kaebas otsuse kohtusse ning viitis, et isikuandmete to6tlemist Facebooki
poolt ei saa omistada Wirtschaftsakademie'le. Lisaks viitis Wirtschaftsakademie, et ta ei

andnud Facebookile kidsku andmete to6tlemiseks, mille suhtes tema oli vastutav to6tleja.

Eelotsusetaotlusest selgus, et Saksamaa andmekaitse organisatsioon leidis Oigesti, et

Wirtschaftsakademie ega Facebook (1dbi oma lirimaa filiaali) ei teavitanud kasutajaid kiipsiste

78 Uldméiruse artikkel 82 punkt 2.

4 Article 29 Working Party (2010) Opinion 1/2010, Ik 25.

> EKo C-210/16 Unabhiingiges Landeszentrum fiir Datenschutz Schleswig-Holstein versus Wirtschaftsakademie
Schleswig-Holstein GmbH, ECLI:EU:C:2018:388, punkt 38.

30



kasutamisest ega sellele jirgnenud andmetddtlusest.”® Pooltel puudus igasugune teave
andmetdotlusest platvormil ning kaasvastutavate totlejatena rikkusid nad koos andmesubjekti

teavitamist andmete kogumise ja edasise tootlemise osas.

Kuigi Facebooki koostatud kasutajastatistikat edastatakse fannilehe haldajale ainult
anoniiimseks muudetud kujul, ei muuda see tdsiasja, et selle statistika koostamine pdhineb
fannilehe kiilastajate isikuandmete eelneval kogumisel Facebooki poolt nende kiilastajate
arvutisse voi muusse seadmesse paigutatud kiipsiste abil ja nende andmete tootlemisel statistika
koostamiseks. Ka andmete anoniimiseerimine on andmete to6tlemine nii andmekaitsedirektiivi
kui ka kehtiva tildméadruse alusel. ELi andmekaitseseadused ei ndua seda, et sama to6tlemise

eest kaasvastutavatel to6tlejatel oleks vordne juurdepdis toodeldavatele isikuandmetele.

Peamine jareldus eelpool oleva kaasuse pohjal on, et kui andmetodtleja kasutab teise todtleja
platvormi, voimaldades platvormi kiilastajate andmete to6tlemist platvormi omaniku poolt,
peetakse seda toendoliselt kiilastajate isikuandmete kaasvastutava tootlejana koos platvormi
pakkuva teenuseosutajaga isegi siis, kui iihel osapoolel ei ole ligipiisu kdikidele andmetele.””
EK rohutas, et kone all olevat andmetootlust ei olekski toimunud ilma fannilehe administraatori
otsuseta selline finnileht Facebooki platvormil iildse aktiveerida/avada.’® Seega véttes vastu
otsus aktiveerida fénnileht, tegi administraator voimalikuks selliste andmete edastamise
Facebookile ning seega endale teadmata, muutus seeldbi kaasvastutavaks tootlejaks koos
Facebookiga. Fannilehe administraatorid méadrasid lisaks eesmérkidele ka tootlemise nditajad
ehk parameetrid, mida Facebook omakorda kasutas fannilehele jaoks statistika loomisel. Ehk
sellise tegevusega mairas ta koos Facebookiga kindlaks mitte ainult tootlemise eesmérgid vaid

ka vahendid.”®

Kuivord isikuandmete tootlemine statistilistel eesmérkidel on Facebooki jaoks eelkdige
vahend, kuidas parandada tema poolt oma vorgustikus levitatava reklaami siisteemi ja teisest
kiiljest platvormi kasutaja jaoks vdimalus seeldbi edendada oma aritegevust (sest statistika
voimaldab haldajal teada saada, milline on kiilastajate profiil, mis 1dbi veebilehe haldaja saab

kiilastajatele asjakohasemat sisu pakkuda)®® siis tegutsevad molemad andmetdotlejad

76 C-210/16, Wirtschaftsakademie, punkt 15.

7 Armstrong, J., Bywater, A. European Court Facebook Fan Page Administrator Responsibility Ruling. June 8
2018. Arvutivorgust kittesaadav: https://www.corderycompliance.com/client-alert-european-court-facebook-fan-
page-ruling/ (01.02.2021).

8 C-210/16, Wirtschaftsakademie, p-d 55-56.

" Tran, D., Adde, L. Joint controller relationships — more prevalent than previously thought? — Privacy & Data
Protection, 2019 Volume 19, issue 8, lk 8. Arvutivorgust kéttesaadav: https://hsfnotes.com/data/wp-
content/uploads/sites/26/2019/09/Joint-controller-relationships-more-prevalent-than-previously-thought-Duc-
Tran-Laura-Adde-Herbert-Smith-Freehills-LL P-Volume-19-Issue-8.pdf (01.03.2021).

80 C-210/16, Wirtschaftsakademie, punkt 34.
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teineteisest soltuvalt artikkel 26 moistes. Sellises olukorras on igal vastutaval todtlejal kiill
omad huvid, kuid molemad todtlejad osalevad fannilehe kiilastajate isikuandmete to6tlemise
eesmirkide ja vahendite kindlaksmiddramisel, mistdttu tuleb neid kategoriseerida kui

kaasvastutavaid todtlejaid.

Lisaks mairkis kohus, et fannilehe administraator mdjutab andmete tegelikku tootlemist
Facebooki poolt, nditeks maérates omal valikul filtreid, kellele fannileht suunatakse. Selline de
facto tootlemise mojutamine tdhendab osalemist tootlemise eesmirkide ja vahendite
miiratlemises.?? Vastuseks kiisimusele, millised kohustused tulenevad kaasvastutuse suhtest,
viitab EK artikkel 29 t66rithma juhendile, mis omakorda ei anna tegelikkuses 10plikku vastust
kiisimusele. EK mirgib vaid seda, et jagatud vastutus ei tihenda vordset vastutust,®? kuid ta ei
aruta, kuidas sellist vastutus tuleks masratleda. Kohtu seisukoht®® on, et iga sellise vastutuse

ulatust tuleks hinnata iga juhtumi puhul eraldi.

Lisaks eelnevalt analiiiisitud Wirtschaftsakademie kaasusele, on jirgmine kaasus® samuti
seotud Facebooki platvormiga. Asjaolude pohjal selgus, et internetis moerdivaid miiiiv ettevote
Fashion ID lisas oma veebilehele sotsiaalvorgustiku Facebook mooduli "meeldib” (edaspidi
pistikprogramm). Eelotsusetaotlusest ndhtub, et {iks internetile omastest tunnustest on see, et
veebilehe kiilastajale voimaldatakse esitada erinevatest allikatest périt sisu. Nii néiteks voivad
fotod, videod, uudised ja muu taoline ning kdesolevas kaasuses Facebooki pistikprogramm olla
veebilehega seotud ja sellel lehel esineda. Kui veebilehe haldaja soovib vilist sisu lisada,

paigutab ta sellele lehele viitelingi, mis suunab vilise sisu juurde.

Kaasusest selgus, et kui kiilastaja viibis Fashion ID veebilehel, edastati selle kiilastaja
isikuandmed Facebookile seetottu, et leht sisaldas konealust pistikprogrammi. Teabe
edastamine toimus ilma, et kiilastaja oleks sellest teadlik ja soltumata asjaolust, kas ta on
sotsiaalvorgustiku Facebooki registreeritud kasutaja voi kas ta on Facebooki pistikprogrammile
kldpsanud. Fashion ID edastas oma veebilehe kiilastajate isikuandmed Facebookile nende
nousolekuta ja rikkus teavitamiskohustusi, mis on ette ndhtud isikuandmete Kkaitset
reguleerivates sdtetes. Sarnaselt Wirtschaftsakademie kaasusele, pakkus Facebook enda
platvormi andmete to6tlemiseks ehk tagas ligipddsu enda loodud infrastruktuurile. toStlemise

infrastruktuuri ka Facebook.

81 C-210/16, Wirtschaftsakademie, punkt 57.

8 |bidem, punkt 75.

8 Ibidem, punkt 43.

84 EKo C-40/17 Fashion ID GmbH & Co. KG versus Verbraucherzentrale NRW eV, ECLI:EU:C:2019:629.
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EK rohutas, et kui iiks vastutavatest tOotlejatest otsustab tootlemisahelas eelnevate voi
jargnevate toimingute eesmérgid ja vahendid tiksi, tuleb seda iiksust pidada selle eelmise voi
jirgneva toimingu ainsaks vastutavaks tootlejaks.®> Seega Fashion ID ei kategoriseeru
kaasvastutavaks tootlejaks nende andmete osas, mida Facebook tootleb iseseisvalt edasi. Kiill
aga ndeb autor siin vajadust andmesubjekti teavitamiseks. See tdiendaks kaasvastutusest
tulenevat libipaistvuse kohustust, kuna seeldbi oleks andmesubjektidel selge pilt, kuidas
jaguneb kohustus ning kuhu maani kaasvastutus ulatub ja kust algab Facebooki isiklik vastutus

peale.

Molema kaasuse puhul kasutasid asjaosalised Facebooki platvormi ning seeldbi saadi statistilisi
andmeid Facebookilt, et parendada seeldbi enda tegevust. Kohtu seisukohad kinnitavad
vahendite miiramise ilimuslikkust kaasvastutuse tuvastamise korral, sarnaselt artikli 29
toorithmale. Selline ldhenemine erineb vastutava ja volitatud tootlejate eristamise korral, kus
on eesmarkide médramine iilimuslik. Kaasuste pohjal voib jareldada, kaasvastutuse tuvastamise

korral on aga iilimuslikum vahendite madramine, mis seob vastutavaid todtlejaid.

Eelnevate kaasuste puhul asus EK seisukohale, et ligipddsu puudumine téddeldavatele
andmetele ei vilista kaasvastutust. Samas nende kaasuste puhul oli tegemist kahe vastutava
tootlejaga, mis puhul on tuvastamine oluliselt lihtsam kuna ei holma teadmata arvu td6tlejaid.
Jehoova tunnistajate kaasuse®® puhul oli tegemist lugemata arvu toétlejatega, kuna kogukond
on suur. Asjaolude pdhjal selgub, et kogukonna liikmete poolt andmete kogumine kujutas
endast isikuandmete t66tlemist ning Jehoova kogukond koos oma liikmetega vastutas kogutud

andmete to6tlemise eest.8’

Lahemalt uurides, selgub, et Jehoova tunnistajate religioosne kogukond tegi kiilastuste ajal
markmeid kiilastuse ajal kogutud andmetest. Isikuandmeteks olid nimed ja aadressid ning teave
religioossete veendumuste ja perekonnaseisude kohta. Jehoova tunnistajad iitlesid, et andmeid
koguti eesmirgil, et neid saaks jdrgmistel visiitidel kasutada ning enda mélu véarskendada. Seda
tehti ilma andmesubjektide teadmise ja nousolekuta. Samuti loodi kaardid, millest eraldati
jutlustuse tegevusega tegelevate liikmete vahel éra piirkonnad. Loodi ka nimekirju nendest, kes

olid palunud end uuesti mitte tiilitada.

EK selgitas, et kaasvastutava todtleja kvalifitseerumise eelduseks ei pea kogukonnal olema

juurdepéds konealustele andmetele. Lisaks leidis kohus, et kaasvastutuse tuvastamiseks ei pea

8 C-40/17, Fashion ID, p-d 74 ja 75.

8 EKo C-25/17, Tietosuojavaltuutettu versus Jehovan todistajat — uskonnollinen yhdyskunta,
ECLI:EU:C:2018:388.

87 Ibidem, p-d 75 ja 76.
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toendama, kas kogukond oli oma liikmetele andnud andmetd6tlusega seotud kirjalikke juhiseid.
Kogukond osales eesmérkide ja vahendite kindlaksmaédramisel, julgustades ja koordineerides
oma litkmete tegevust, mis aitas saavutada Jehoova tunnistajate kogukonna eesmaérki. Lisaks

oli kogukonnal iildine teadmine, et selline to6tlemine toimus usu levitamiseks.®

EK leidis, et Jehoova kogukond ja tunnistajad olid kaasvastutavad todtlejad kiilastustelt
kogutud isikuandmete osas, olenemata sellest, kuidas selliseid andmeid toodeldi ja kui paljudel
inimestel oli andmetele juurdepéés. Lisaks ei omanud tdhtsust ka see, et Jehoova jutlustajad
méidrasid andmete to6tlemise eesmirgid ja vahendid individuaalselt. Asjaolude jérgi eesmérke
ja vahendeid kogukond tervikuna ei méddranud. Nimetatud kaasuse puhul laiendab EK
kaasvastutuse madistet veelgi laiemalt. Nimelt on kaasvastutuse pohikriteerium (nii kaasuse ajal
kehtinud andmekaitsedirektiivis kui ka niitid kehtiva tildmaéruses) see, kui kaks vdi enam
vastutavat tootlejat midravad koos andmetdotluse toimingute eesmargid ja vahendid. Selle jéargi
saab vahet teha kaasvastutavate tootlejate ja teist liiki vastutavate todtlejate vahel. Kaasuse
tekstist jadb aga mulje, et kogukond ja Jehoova tunnistajad ei méaédranud to6tlemise eesmérke
ega vahendeid koos. Kogukond olevat jutlustajatele isegi 6elnud, et andmete kogumist kui
sellist ei nduta neilt.?® Seega siinkohal tundub, et iihe kaasuse pdhjal on EK tekitanud
pretsedendi, kus sisuliselt voib kaasvastutust jareldada ka juhtudel, kus eesmérke ja vahendeid
koos ei ole médratud, ehk kukub dra kaasvastutuse sisuliselt kdige olulisem ja midravam
Kriteerium. Autori arvates on selline tdlgendamine liialt lai, eriti arvestades asjaoluga, et

kogukond viidetavalt palus jutlustajatel selliseid andmeid mitte koguda.

Analiitisitud kaasusest selgub, et kaasvastutust tuleb tdlgendada oluliselt laiemalt, kui
tildmasrus ette ndeb. Kaasvastutus eksisteerib ka olukordades, kus iiks vastutav tootleja kaalub
oma otsustusvoimega vahendite méadramise puhul teist vastutavat too6tlejat iile. Koigi kaasuste
puhul oli vastutavate tootlejate vahel mingil médral eelnevalt eksisteeriv suhe. Facebooki
kaasustes noustusid platvormi kasutajad kasutajatingimustega (aktsepteerimata ei lase
Facebook kontot ega lehte oma platvormil luuagi) ning koguduseliikmed said Jehoova
tunnistajate kogukonnas ristimise kaudu kogukonna osaks (ainus vdimalus oli kogukonda
astudes tingimustega ndustuda, vastasel juhul ei saa ju liikmeks saajad usulisi korraldusi
muuta). Nendes olukordades olid Facebook ja Jehoova kogukond domineerivad osapooled,

samas kui Fashion ID, Wirtschaftsakademie ja koguduseliikmed olid madalamal positsioonil.*

8 C-25/17, Jehovan todistajat, punkt 71.
8 Tran, Adde, Ik 8.
9 Sanchez, 1k 92.
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Autori arvates oli eelpool analiiiisitud kohtu seisukohad on vasturddkivad vahendite ja
eesmirkide midramise osas. Uldmaiirus sétestab, et vastutav todtleja médrab iiksi voi koos teise
vastutava todtlejaga eesmérgid ja vahendid. Sellest on vélja loetav, et nii eesmarkide kui ka
vahendite méidramine on omavahel vordsustatud (sdnaga "ja") ning puudub ka vastupidine
vdide. Kiill aga kohtupraktika pohjal on vdimalik jéreldada, et iiks voi teine on teatud
olukordades tdhtsam ja médravam kaasvastutuse tuvastamise korral. Selline tdlgendus

suurendab kaasvastutuse regulatsiooni ebamiérasust ja segadust praktikas rakendamises.

Artikli 29 t66riihm toob oma juhendis reisibiiroo néite, Kus reisibiiroo, hotellikett ja lennufirma
otsustavad luua iihise platvormi, et parandada oma koost6dd reisibroneeringute haldamisel.
Nad maédravad koos vahendid olulistes etappides, nditeks milliseid andmeid siilitatakse,
juurdepadsudigused ja sdilitustdhtajad. Toorithm on seisukohal, et luues {ihist infrastruktuuri,
maidravad nad vahendite olulisi elemente thiselt, kvalifitseerudes seeldbi kaasvastutavateks
tootlejateks, isegi siis, kui neil ei ole samad eesmirgid.”! Siinkohal vdib tekkida raskusi
kaasvastutuse tuvastamisel olukordades, kus pooltel puudub iihine andmebaas, platvorm voi
muu infrastruktuur. Kuivord tihine platvorm on oluline liili kaasvastutuse tuvastamisel, nagu
on Oelnud tdorithm ja kohus, siis selle puudumisel voivad jadda osad kohustused poolte vahel

jaotamata ning seeldbi andmesubjektid kaitseta.

Seega tooriihm on kaldunud vahendite médaramise tdhtsustamisele, eriti andmetodtlejate puhul,
kes loovad koos iihist infrastruktuuri. Siinkohal on té6riihma seisukoht, et ei ole tdhtis, kas

infrastruktuuris to0deldavaid andmeid kasutatakse samadel eesmarkidel.

Eelneva pdhjal voib arvata, et vastutavaks tootlejaks kvalifitseerumisel iletatav kiinnis on
suhteliselt madal. Fannilehe puhul piisas asjaolust, et administraator sisuliselt tekitas voimaluse
Facebookil paigutada fénnilehe kiilastajate seadmetesse kiipsiseid, et kvalifitseeruda koos

Facebookiga kaasvastutavaks tootlejaks.

Sarnaselt eelpool analiiiisitud kaasustele, ei saa uuringutes tegutsevad tellijad ja uuringute
teostajad vélistada kaasvastutust tuginedes asjaolule, et nditeks uuringu tellija ei nde detailselt
neid andmeid, mida teostaja on uuringu teostamise kédigus kogunud ja toddelnud selleks, et
pérast tellijale esitleda uuringu tulemus konkreetseid isikuandmeid avaldamata. Uuringu
teostaja tegutseb uuringu tellijaga nagu ka eespool analiiiisitud kaasuses nii-6elda suurema
eesmdrgi nimel. Uuringute tellija annab tellimuse (nagu ka kogukond eelpool olevas kaasuses
julgustas kogukonna liikmeid tegutsema) ning selle pohjal uuringu teostaja(d) hakkab lébi

viima uuringut olles nimetatud uuringu raames kaasvastutav todtleja. Seda lahenemist kinnitab

% Article 29 Working Party (2010) Opinion 1/2010, Ik 20.
35



eelpool vilja toodud Euroopa Kohtu seisukoht. Uuringu tellija saab siiski olla kaasvastutav
tootleja teostajaga juhul, kui kaasvastutuse eeldused on tdidetud ning iildine eesmark mdlemal

on tihine.

Uuringute teostajad koguvad tihtipeale iseseisvalt nodusoleku alusel andmesubjekti
isikuandmeid ning to6tlevad neid vastavalt tellija juhistele voi "tellimusele". Siinkohal saab
lahtuda kohtu seisukohast, mille jargi tuleks uuringu teostajaid kaasvastutavate tootlejatena
kvalifitseerida pelgalt seetdttu, et and tegutsevad tellijaga lihise eesmirgi nimel, vaatamata

sellele et tellija ei pruugi neid andmeid néha, saade teostajalt vaid uuringu 16pptulemust.

Uuringutepuhul peab kaasvastutuse tuvastamisel vaatama laiemat pilti, ehk analiiisima
tootlemistoimingu vahendeid, mis ei viita mitte ainult tootlemise tehnilistele valikutele ja
valitud suisteemidele, vaid tuleb uurida laiemalt t66tlemise vahendeid, mis maaravad toodeldud
andmete liiki, kolmandate isikute juurdepidisu andmist, andmete séilitamise tihtaegu jne. Seega
on vahendite miiramine védga lai moiste, mida on eelnevalt analiiiisitud kohtupraktika ka
Kinnitanud. Nagu EK otsustas, siis juba pelgalt juurdepddsu andmine teisele vastutavale
tootlejale voib juurdepddsu andjast teha kaasvastutava todtleja just selle toimingu raames.
Seega uuringute puhul kui kaastakse moni kolmas iiksus, kes ei ole uuringu kokkuleppega
médratletud ning antakse talle ligipdds andmebaasile voi toddeldavatele andmetele uuringu
teatud etapi raames, saab lugeda seda kolmandat iiksust nimetatud uuringu etapi osas

kaasvastutavaks andmetootlejaks.

Pidades silmas kohtupraktikat, kus vastutavatel tootlejatel puudub selgelt médratletud tihine
eesmirk, vOib tolgendada neid siiski kaasvastutavate tootlejatena juhul, kui vastutavate
tootlejate eesmargid on omavahel mingil médral seotud voi tdiendavad teineteise eesméarke. Ehk
nagu eespool on EDPB rohutanud, et koondotsuse tuvastamisest piisab, et kaasvastutust
tuvastada. Selline olukord voib tekkida niiteks juhul, kui vastutavad tootlejad saavad
vastastikust kasu tihest ja samast tootlemistoimingust, tingimusel et koik asjaomased vastutavad

tootlejad osalevad eesmérkide ja vahendite kindlaksméaaramisel.

Uhine eesmirkide ja vahendite kindlaksméiramine tihendab, et rohkem kui iihel vastutaval
tootlejal on otsustav mdju selle iile, kas ja kuidas to6tlemine hakkab toimuma. Praktikas voib
kaasvastutus esineda erineval kujul. Néiteks v3ib kaasvastutus olla kahe voi enama vastutava
tootleja tihise otsuse vormis voi tuleneda kahe voi enama vastutava tootleja koondotsustest

eesmirkide ja oluliste vahendite osas. Uhise otsuse tegemine tihendab iildméiruse artikli 26
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moiste "ithiselt" kdige levinuma tdhenduse jéargi iihist otsustamist ja hdlmab {ihist kavatsust

vastavalt.%

Eelpool nimetatud koondotsuse tdlgendus tuleneb eelkdige EL Kohtu kohtupraktikast. Selliseid
koondotsuseid voib tdlgendada kui iihiseid eesmérke ja vahendeid iildmédruse moistes, Kui
need otsused tdiendavad teineteist ja omavad markimisvaarset moju tootlemise eesmarkide ja
vahendite kindlaksméaramisel. Oluline on ka asjaolu, kas t66tlemine oleks voimalik ka siis, kui
tiks vOi teine vastutav tootleja ei osaleks selles koondotsuses ja kummagi otsus on lahutamatult
seotud teisega. Siinkohal tuleks aga alati eristada vastutava ja volitatud todtlejate suhet, kus

volitatud totleja tootleb andmeid siiski ainult vastutava tootleja heaks.%

Eesmairk ei pea kaasvastutavatel tootlejatel olema absoluutselt tihesugune, vaid peamine on see,
et killustatud eesmérkidega teenindavad nad iihte suurt eesmirki. EK on 6elnud ka, et kui
pooled saavad to6tlemistoimingust koos kasu, siis saab neid lugeda kaasvastutavateks
tootlejateks. Nimelt kui iiks pool saab kaubanduslikku eelist, mis seisnes kauba ulatuslikumas
reklaamimises, seeldbi vdimaldades teisel osapoolel andmetele ligi pddseda ja neid toodelda
enda majanduslikes huvides, ® siis seda vdib lugeda iihise suurema eesmirgi nimel to6tlemist,

ehk kaasvastutusest tulenevat suhet.

Jehoova tunnistajate juhtum illustreerib selgelt, kuidas iiks kogukonna kiskudest on levitada
usku. Kogukonna osana kéivad selle litkmed inimeste koduustel, et levitada usku. Kuivord
kogukonna ja jutlustajate eesmérk on sama, siis saab 6elda, et nad médrasid andmete to6tlemise
eesmérki thiselt. Facebooki fannilehe ja Fashion ID kaasuste jargi oli Facebookil sama
eesmirk mis tema platvormi kasutajatel, ehk kogutud statistiliste andmetega edendada
reklaami.®® Seega jillegi, koikide osapoolte suurem eesmirk on 1dppkokkuvdttes sama,

vaatamata sellele, et eesmirki koos ei piistitatud.

Uuringutes véljendub vahendite madaramine olukorras, kus uuringute tellija annab uuringute
teostajale vajalikke juhiseid andmetdotluse osas ja kontrollib, kas teostaja jargib nii juhiseid kui
ka vastavaid késklusi ja sisereegleid. Kuigi sponsor ei kogu otseselt mingeid andmeid, omandab
ta uuringu teostaja poolt kogutud isikuandmed ja t66tleb neid andmeid erineval viisil (uuringu
teabe hindamine, andmete sisestamine andmebaasi jne). Uuringu teostaja viib uuringut 14bi
autonoomselt - ta kogub andmesubjektide nousoleku alusel andmeid, t66tleb neid ning annab

oma hinnangu uuringu 10pptulemuse osas, lisaks tegeleb nende andmete sdilitamisega ja

%2 EDPB. Guidelines 07/2020, Ik 18.
% Ibidem, Ik 18.

% C-40/17, Fashion ID, punkt 80.

% Sanchez, 1k 93.
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vastutab nende eest. Sellest tulenevalt, kuna mdlemad osapooled tegutsevad iihise suurema
eesmirgi nimel, médravad nad uuringutega seotud isikuandmete to6tlemise viiside kohta olulisi

madratlusi, tuleb neid kaasvastutavateks andmetodtlejateks.

Kuigi uuringu teostajal voib olla mitu rolli — vastutav toodtleja, kaasvastutav tootleja voi
volitatud téotleja (voi kdik kolm), sdltuvalt konkreetse to6tlemistoiminguga seotud faktidest ja
tema otsustusvdimest toimingu iile.%® Artikli 29 tooriihm kinnitab samuti eelpool toodud niidet
Oeldes, et uuringute teostajat, kes teostab uuringut iseseisvalt, isegi kui ta tegutseb tellija juhiste
jirgi, voib pidada kaasvastutavaks todtlejaks.?” Iseseisvus antud kontekstis viljendub selles, et
uuringu teostaja tegeleb tellijale teadete edastamisega, patsientide ndusoleku saamisega,

juurdepadsu voimaldamisega uuringu tellijale ja tema koostdopartneritele.

Uhise mdju avaldamine andmete todtlemisvahenditele ei tihenda seda, et kaasvastutava todtleja
olemasoluks peab iga kaasatud andmetootleja madrama koigil juhtudel koik
andmetootlusvahendid. EK on selgitanud, et andmete to6tlemise eri etappides voivad olla
kaasatud erinevad andmetddtlejad. Seetdttu voivad erinevad kaasvastutavad tootlejad médrata
tootlemise vahendid erineval mééral, soltuvalt sellest, kellel on parasjagu seda 6igus seda teha.
Samuti voib juhtuda, et liks kaasatud too6tlejatest madrab vahendid ja teeb need teiste tootlejate
jaoks Kkaittesaadavaks. Seejdrel tootleja, kes otsustab neid samu vahendeid kasutada,

kvalifitseerub sel juhul kaasvastutava totlejana.

Uuringute tellijal ja teostajal on vdimalik toddelda samu isikuandmeid ja mille puhul {iks
osapool on teatud vahendi loonud, mida teised osapooled kasutavad (nditeks
andmebaas/andmekogu), kes omakorda saavad otsustada selle iile, kuidas seda vahendit
kasutada. EDPB on selgitanud infrastruktuuri looja niitel, et juba olemasoleva platvormi
kasutamine ei vilista kaasvastutust, kui selle raames maératakse edasised voi uued eesmérgid
ja vahendid.® Seega olemasoleva andmebaasi kasutamine uuringutes ei vilista kaasvastutust,
kui andmebaasi kasutajad saavad otsustada selles kontekstis toimuva isikuandmete to6tlemise

ulatuse ja eesmirkide iile.

Kaasuste pohjal on selgelt mirgata, et EK on olnud jérjepidev tdlgendades kaasvastutavate

tootlejate maistet laiaulatuslikult, lisaks sellele ei tundu selline mdiste laiendamine olevat kohut

% DeBarge, M. W. Privacy Upheaval Exploring the Impact of the GDPR on Companies Sponsoring and Managing
Global Clinical Research — LSC Volume 4.1 | 2018, 1k 3. Arvutivorgus kéttesaadav: https://www.wiggin.com/wp-
content/uploads/2019/09/39349 Isc_privacyupheaval-article wiggindana_1-28-18 mdebarge.pdf (03.04.2021).
 Article 29 Working Party (2010) Opinion 1/2010, Ik 30.

% EDPB. Guidelines 07/2020, Ik 20.

% 1bidem, Ik 20.
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poolt veel 15petatud.*®

Mirkimisvdirne on ka see, kuidas EK tdlgendab laialdaselt asjaolu,
mida tdhendab tootlemise eesmirkide ja vahendite kindlaksméddramine. Oluline on aga
rohutada, et tihise andmebaasi vOi siisteemi kasutamine ei too kdikidel juhtudel kaasa
kaasvastutavateks andmetootlejateks kvalifitseerumise, eriti  kui nende poolt tehtav
andmetootluse toimingus on selgelt eristatavad ehk et kaasvastutavaks tootlejaks

kvalifitseerumisel ei piisa tootlejate kasu olemasolust.!%!

Analiitisitud kaasuses pohjal vdib kokkuvotteks tuua kaks tdhtsat kohtu seisukohta. Esiteks
mirgib kohus, et andmekaitse iildiste eesmérkide toetamiseks on vajalik vastutava tootleja
maistet tolgendada oluliselt laiemalt kui seda ndeb ette seadus. Sealhulgas on EK téhtsamale
positsioonile pannud vahendite méaidramise Kkriteeriumi, vastupidiselt vastutava-volitatud
suhtele, kus tuvastamise puhul on tihtsamal kohal eesmirkide maaramine. Ning teiseks, et
kaasvastutavaks tootlejaks voib kvalifitseeruda vastutav todtleja isegi siis, kui tal puudub
juurdepids toddeldavatele isikuandmetele.’®® See on oluline tihelepanek, kuivord praktikas
esineb hulganisti olukordi, kus koik vastutavad tootlejad pelgalt tehniliste vOimaluste
puudumisel ei pruugi ndha kdoiki toddeldavaid andmeid ning see ei saa olla vélistavaks

asjaoluks.

Euroopa Kohtu kohtupraktika on kaasvastutuse mdistet potentsiaalselt negatiivse mdjuga
oluliselt laiendanud.’®® Kuigi selline lihenemisviis vdib olla iseenesest olla positiivne
lahenemine andmekaitse nduetele vastavuse seisukohalt ning andmesubjektidele annab see
kindlasti rohkem voimalusi saada kahju hiivitatud, v3ib see siiski avaldada negatiivset moju
andmetodtlejatele, kes vdivad juhuse 1dbi kvalifitseeruda kaasvastutavateks tootlejateks,
arvestades et kaasvastutuse kiinnis on kohtupraktika pdhjal madalamale toodud kui
ildmairusest vilja lugeda voib. Kaasvastutuse madala ldve ja regulatsiooni ebakindluse
tagajarg on see, et vastutavad tootlejad voivad olla kaasvastutavad tootlejad seda teadmata.
Vastutavad tootlejad ei suuda ette ndha, milliste toimingutega kaasnevad kaasvastutusest

tulenevad kohustused ning ei saa vastavalt oma toiminguid teostada ilma, et nad rikuks seadust.

Samas titleb tildméadrus, et kaasvastutus peaks tulenema ka vastutavate tootlejate diguslikust

kokkuleppest. Euroopa Kohtu praktika laiendades kaasvastutuse moistet, tekitas aga olukorra,

100 Edward, L., Finck, M., Dr. Veale, M., Zingales, N. Data Subjects as Data Controllers: A Fashion(able) Concept?
— Internet policy review, journal on internet regulation, 2019. Arvutivirgust Kkéttesaadav:
https://policyreview.info/articles/news/data-subjects-data-controllers-fashionable-concept/1400 (01.03.2021).

101 EDPB. Guidelines 07/2020, Ik 20.

102 Mahieu, R., Hoboken, J. Fashion-ID: Introducing a phase-oriented approach to data protection? European Law
Blog, 30 September 2019, Ik 2. Arvutivorgust kéttesaadav:
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3548487 (01.03.2021).

108 Edward, Finck, Dr Veale, Zingales.
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kus vastutavad to6tlejad on omavahel sisuliselt iihendatud vaid tehniliste vGi
organisatsiooniliste seadistuste pohjal.l% Vi hoopis eesmirkide kattumisega, kus laialt
tolgendades poolte eesmirke, saab neid omavahel mingil mééral alati samastada ning seelédbi
kvalifitseerida voib-olla tegelikkuses iseseisvad vastutavad tootlejad kaasvastutavateks
tootlejateks. Autor ei vilista aga selliseid olukordi, kus vastutavad to6tlejad on ekslikult jatnud
kaasvastutuse tuvastamata ning seetdttu puudub neil omavaheline andmetootlus kokkulepe.
Sellisel juhul tuleb ldhtuda faktilisest analiiiisist, sest iildmééruses ei ole 6eldud, mis sellisel

juhul tegema peaks, et tuvastada kaasvastutavate todtlejate vastutuse ulatus.

Vottes kokku esimeses peatiikis analiilisitu, on kaasvastutuse kontseptsiooni eesmargiks selge
kohustuste jaotamine, andmesubjektide Oiguste kaitse ja tagamine ning negatiivsete
padevuskonfliktide valtimine (et ei jadks kaitseta {ikski andmesubjekti 6igus). Tagamaks nende
eesmirkide elluviimist, on eesmirgiks kohaldada kaasvastutus vastutavate tootlejate vahel, kui
osapoolt madravad tihiselt tootlemise eesmargid ja vahendid. Analiiiisitud kaasuste pohjal
selgub, et kaasvastutuse tuvastamise puhul on osapoolte iihine infrastruktuur pohjuseks, miks
on vahendite méddramine tdhtsamal kohal, kui {ihine eesméarkide madramine. Kiill aga ei ole

korrektne eeldada, et iihine infrastruktuuri tihendab alati kaasvastutust osapoolte vahel.1%®

104 Chen, J., Edwards, L., Urquhart, L., McAuley, D. Who is responsible for data processing in smart homes?
Reconsidering joint controllership and the household exemption — Oxford University Press 2020, Ik 4.
Arvutivorgust kittesaadav:

https://papers.ssrn.com/sol3/papers.cfm?abstract id=3483511 (01.02.2021).

105 EDPB. Guidelines 07/2020, Ik 20.
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2. KAASVASTUTAVATE TOOTLEJATE KOHUSTUSED

2.1 Kohustuste selge jaotamine

Eelmises peatiikis uuris autor, mis Kkriteeriumid kohalduvad kaasvastutavate tootlejate
tuvastamise korral ning milliste toimingute jdrel tekib tootlejate vahel kaasvastutus. Sellest
selgus, et kaasvastutus tekib vastutavate tootlejate vahel siis, kui téotlejad madravad iihiselt
tootlemise eesmérke ja vahendeid, kiill aga ei tdhenda see vordset osalemist koikide osapoolte
vahel. Seda kinnitab analiiiisitud kohtupraktika. Uldmérus ei tdpsusta, kuidas toimub sellisel
juhul osapoolte vahel kohustuste jagunemine, kuid Kinnitab, et selline ebavordne jagunemine
eksisteerib. Sellest tulenevalt, uurib autor kiesolevas peatiikis, kuidas ndeb tildméarus ette

kaasvastutavate to6tlejate kohustuste jaotust.

Veebiplatvormid ja -programmid on pidevas arengus ning pakuvad kasutajatele itha rohkem
vOimalusi ja keerukaid lahendusi, mis kdik omakorda hdlmavad andmetdodtlust. Seetdttu ei ole
tildméérus piiritlenud sétteid vaid klassikalise vastutava-volitatud todtleja stsenaariumiga vaid
sisaldab rohkem rolle. Kaasvastutava to6tleja puhul on tegemist rolliga, mis méératakse alati
kindlaks seoses konkreetsete todtlemistoimingutega.l% Need voivad hdlmata kogumist,
salvestamist, korrastamist, muutmist, kasutamist, avalikustamist, jpm. To6tlemistoimingutest
tulenevate riskide piiramiseks on iildméarus méadranud kaasvastutavatele tootlejatele teatud

kohustused, mis on tagavad andmesubjektide kaitset.

Kaasvastutuse regulatsioon iiks peamisi eesmirke on osapoolte kohustuste selge jaotamine.
Uldméiruse pdhjenduspunkti 79 jirgi on kaasvastutaval todtlejal kohustus selgelt éra jaotada
vastutusvaldkonnad ja vastutava too6tleja kohustused. Andmesubjektide ees peab alati olema
selgelt tuvastatav vastutav tootleja, kes vastutab andmetodtluse eest. See tagab
andmesubjektide diguste tohusa kaitse. Sama peab kehtima ka kaasvastutuses. Pohjenduspunkti
146 jérgi on kaasvastutav tootleja kohustatud hiivitama kogu tekitatud kahju andmesubjektile.

Nende kahe pdhjenduspunkti pohjal avalduvad kaasvastutavate todtlejate pohikohustused.

EDPB selgitab, et kohustuste jaotamise eesmérk on tagada, et koik kaasvastutavad tootlejad,

eriti keerukate andmetdotluskeskkondade puhul, on selgelt jaotanud kohustused, et véltida

106 Kurtz, C., Wittner, F., Semmann, M., Schultz, W., Bohmann, T. The Unlikely Siblings in the GDPR Family:
A Techno-Legal Analysis of Major Platforms in the Diffusion of Personal Data in Service Ecosystems —
Proceedings of the 52nd Hawaii International Conference on System Sciences | 2019, 1k 5061. Arvutivorgust
kéttesaadav: https://scholarspace.manoa.hawaii.edu/bitstream/10125/59943/0503.pdf (10.03.2021).
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andmesubjektide kaitse vihenemist vOi negatiivset konflikti pddevuse tottu tekkivaid liinki.

Oluline on, et kdik kohustused oleksid jaotatud vastavalt tegelikele oludele.®’

Eespool selgus, et iga kaasvastutavat todtlejat saab tootlemistoimingute protsesside puhul
kaasata erinevates etappides voi ulatuses. See on iiks peamisi kaaSvastutavate todtlejate
kohustuste jaotamise aluseks.'®® Seda kinnitas ka analiiiisitud kohtupraktika. lga juhtumi puhul
tuleb asjaolude pohjal hinnata, kas kaks v0i enam vastutavat tootlejat méadrasid kindlaks
konkreetse tootlemisetapi vahendid ja eesmirgid iihiselt voi tegutsesid nad eraldi. Sellest
tulenevalt on ka osapoolte kohustuste ulatused erinevas ulatuses ning vodivad esineda erinevates

etappides.

Toorithm, EDPB ja EK on kinnitanud seda, et osapoolte vahel voib olla osaline kohustuste
ulatus, kuid seadusandja ega kohtupraktika ei ole loonud raamistikku, et méarata kindlaks selle
osalise kohustuse mairamise kriteeriumid. Ka kohtukaasustes oli peamine rohk tuvastamisel,
kas iiks vOi teine osapool on kaasvastutav todtleja voi mitte ning mis ulatuses ta osales
eesmirkide ja vahendite madramisel. Kohustuste jaotamist mainiti ainult, kui kaasvastutuse
tuvastamisele jargnevat sammu, kuid seda, kuidas ja mis ulatuses seda tegema peaks, ei
kisitletud. EK uuris analiuitisitud kaasustes ainult seda, kas fiannileht vdi Fashion ID on
kaasvastutavad peamiselt Facebooki pohjustatud andmekaitseseaduste rikkumiste eest, lisades
et kaasvastutus ei tdhenda alati vrdset vastutust, kuid ei mérgi kuidagi dra, mis viisil sellist

kohustuste jaotust tegema peaks.

Lisaks eeldab selline ldahenemine, et erinevad osalejad on suutelised tegema koost6od
kohustuste selgel jaotamisel ning selliste kohustuste tditmise tagamisel - eeldus, mis praktikas
ei pruugi rakenduda. Voib ette tulla olukordi, kus koost6d on osapoolte vahel voimatu
tulenevalt osapoolte arvukusest vdi keerulisest protsessi iilesehitusest. Uldmédrus kohustab
vastutavat tootlejat tdielikult vastutama koigis andmekaitsest tulenevate kohustuste korral. Kiill
aga osalisel kohustuste jagunemise kontseptsioonil puudub selge diguslik alus ja sellekohane

juhend. See tekitab tdiendavalt diguslikku ebakindlust. 1%

Kaasvastutavate tootlejate kohustuste jaotumise probleemile juhtis tdhelepanu Fashion ID
kaasuses kohtujurist Bobek, kes iitles, et iildmddruse artikli 26 10ikes 3 kehtestatud
kaasvastutavate tootlejate iihise vastutuse kord niib olevat iisna suur viljakutse. Uhest kiiljest
voimaldab artikli 26 10ige 1 kaasvastutavatel tootlejatel méadrata kindlaks ulatus kohustuste

tditmise eest. Teisalt teeb artikli 26 1dige 3 selgeks, et andmesubjekt voib kasutada oma Gdigusi

107 EDPB. Guidelines 07/2020, Ik 41.
108 Sanchez, 1k 93.
109 Mahieu, Hoboken, Asghari, Ik 46.
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vastutavate tootlejate suhtes ja nende vastu, olenemata sellisest jaotusest. Seega voib kdiki

kaasvastutavaid tootlejaid vastutusele votta kdnealuse andmetdotluse eest. !

Iseseisvate tootlejate puhul on kohustuste jagunemine selgem, sest sellisel juhul kohaldub koik,
mis on vastutava todtleja vastutuses. Vastutavad tootlejad voivad tihtipeale eelistada iseseisvate
vastutavate todtlejate suhet, kuivord see annab neile iseseisvuse ning sdltumatuse teistest
vastutavatest tOootlejatest. See on ka arusaadav, kuivord kaasvastutuse regulatsioon voib
tunduda ebaselge ning lisaks on osapooled soltuvuses teiste kaasvastutavate to6tlejate tegudest

— kui iiks neist rikub kohustust, on andmesubjekti ees vastutavad kdik kaasvastavad tootlejad.

Kohustuste jaotamise puhul tuleb kaasvastutavatel tootlejatel eriti tdhelepanelikult jagada
andmesubjekti diguste ja vastutava tootleja teavitamiskohustused, mis on sétestatud iildmééruse
artiklites 13 ja 14. Selle pohjuseks on see, et andmesubjekte ei tohi panna ebasoodsamasse
olukorda, kui nad seisavad silmitsi mitme iiksusega, kes nende andmeid t66tleb. Kohustuste
jaotamine on vajalik, et vastutavad tootlejad jargiksid kdiki ildméaérusest tulenevaid kohustusi
andmesubjektide diguste kaitse eesmargil. Vastasel juhul on andmesubjektidel digus ndouda
kahju hiivitamist. EDPB on tépsustanud, et artiklis 26 viide artiklitele 13 ja 14 juures olev
moiste "eelkdige" kasutamine viitab sellele, et sittes osutatud kohustused, mille tiitmise eest
peavad vastutama koik asjaosalised, ei ole ammendavad.’! Sellest jéreldub, et nduetele
vastavuse jagamine kaasvastutavate tootlejate vahel ei piirdu artikli 26 1dikes 1 osutatud
kohustustega, vaid laieneb ka kdigile teistele vastutavate tootlejate kohustustele, mida néeb ette

uldmaarus.

Andmekaitse rikkumisest tulenev materiaalne vOi mittemateriaalne kahju annab
andmesubjektile Oiguse saada hiivitist. Andmesubjektile tekitatavad kahjud iildmééruse
pohjenduspunkti 85 jargi voivad olla nditeks isikuandmete iile kontrolli kaotamine, diguste
piiramine, identiteedivargus voi olulised majanduslikud vdi sotsiaalsed puudused. Kuigi
tildméairuse kohtupraktikas pole sellise kahju hiivitamise ndude ulatust tapsustatud, tundub, et
see eeldab siiski andmesubjektile mingi reaalse mdju teket. Naiteks vOimetus arvutisse
"kiipsiste"” paigutamise suhtes vastuviiteid esitada voi voimetus ndusolek tagasi votta ei kujuta

endast tegelikku kahju andmesubjekti jaoks.''? Selleks peab olema andmesubjektil tekkinud

110 C-40/17, Fashion ID, punkt 88.

111 EDPB. Guidelines 07/2020, Ik 40.

112 Joint controllership for thirdparty tracking cookies — Faculty of Law, University of Oslo 2019, Ik 37.
Arvutivorgust kéttesaadav: https://www.duo.uio.no/bitstream/handle/10852/75298/L L-M--Thesis---Candidate-
7018.pdf?sequence=1&isAllowed=y (21.02.2021).
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mingi moddetav kahju nagu nditeks andmelekkega tekitatud rahaline kahju voi maine

kahjustamine.

Uuringutes toodeldakse delikaatseid isikuandmeid nagu andmesubjektide terviseandmed,
usulised uskumused, kditumiseelistused, poliitilised vaated jne. Andmete delikaatsus on erinev
ning soltub uuringute sisust. Kiill aga igasuguste selliste uuringute andmelekete puhul voib
andmesubjektile tekkida nii otsene varaline kahju kui ka moraalne kahju, seega sellisel juhul
on tal digus péorduda kahju hiivitamise ndudega. Oma ndusoleku saab andmesubjekt alati

tagasi votta.

Suurem osa uuringuid teostatakse vabatahtlikkuse alusel, ehk andmesubjektidelt kiisitakse
ndusolekut. IKS § 6 15ike 1 jérgi voib isikuandmeid andmesubjekti ndusolekuta teadus- voi
ajaloouuringu vajadusteks toddelda eelkdige pseudoniiiimitud voi samaviairset andmekaitse
taset voimaldaval kujul. Enne isikuandmete {ileandmist teadus- vdi ajaloouuringu vai riikliku
statistika vajadustel to6tlemiseks asendatakse isikuandmed pseudoniilimitud voi samaviirset
andmekaitse taset vdimaldaval kujul andmetega. Seega selliste uuringute puhul ei saa
andmesubjektid oma ndusolekut tagasi votta, kuna selliseid uuringuid lubab seadus. Kiill aga
el tohi andmesubjektid siinkohal tugineda ndusoleku tagasivotmatusele ning selle alusel hakata

kahju ndudma. Kahju peab ikkagi isikul olema tekkinud ning tajutav.

Uldmiiruse kommenteeritud viljaandes!®® ei ole artikkel 26 viga pdhjalikult lahti kirjutatud,
kiill on vélja toodud asjaolu, et artikli 16ige 3 eesmirk on tdpsustada, et vastutavad todtlejad on
tihiselt vastutavad tildmédérusest tulenevate andmekaitse kohustuste tditmise eest. Lisaks on
margitud, et sdtte eesmérk ei ole tdpsustada kuidas vastutavate tootlejate kohustusi peaks
jagama vaid eesmérk on kinnitada, et andmesubjekti ees on iihe vastutava to6tleja asemel kaks
vOi enam voOrdselt vastutavat tootlejat. Kuigi just sellise tdpsustuse puudumine on kaasa toonud
selgusetuse, kuidas sitet rakendada praktikas, kui toimingutes osaleb suur hulk kaasvastutavaid

tootlejaid.

Kuna kaasvastutavad tootlejad peavad selgelt dra jagama omavahelisi kohustusi, voib
olukordades, kus kaasvastutust ei ole vastutavad todtlejad tuvastanud, vastutavate tootlejate
poolt katmata jddda moni iildmédrusest tulenev kohustus. Naiiteks andmesubjekti
teavitamiskohustus, nagu eclmises peatiikis analiitisitud kaasusest selgus. Pooled ei pruugi olla

teadlikud, et to6tlevad andmeid kaasvastutavatena ning seetottu toodeldakse andmeid tiletades

113 Feiler, L., Forgo, N., Weigl, M. The EU General Data Protection Regulation (GDPR): A Commentary — Globe
Law & Business Ltd 2018, Ik 147.
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kogumise eesmairkide piire — teostades edasi tootlemist, mille puhul on alati kohustuslik

andmesubjekte sellest teavitada.

Nagu peatiiki alguses tdi autor vilja, siis vastutusvaldkondade jagamise kohustus tuleneb
tildmaéruse pohjenduspunktist 76, mis litleb, et andmesubjektide diguste ja vabaduste kaitse
ning vastutavate tootlejate ja volitatud tootlejate vastutus muu hulgas seoses jirelevalveasutuste
teostatava kontrolli ja nende voetavate meetmetega eeldab iildméédruses sédtestatud
vastutusvaldkondade selget jaotamist, seda ka juhul kui vastutav to6tleja médrab kindlaks
isikuandmete tootlemise eesmérgid ja vahendid koos teiste vastutavate tootlejatega voi kui

isikuandmete to6tlemise toimingut teostatakse vastutava tootleja nimel.

Praktikas vOib takistusi ette tulla olukordades, nagu eelnevalt analiiiisitud kohtuotsustes, kus
tiks osapool kaalub oma otsustusvoimega teist osapoolt oluliselt iile. Sellisel juhul ei pruugi
osutuda véimalikuks vordselt jaotada vastutusvaldkondi, vaid alla jaéval tootlejal tuleb leppida
talle ette antud kohustustega. Vastasel juhul lihtsalt ei pruugi tilekaalus oleva to6tleja koost6od
teha.

Wirtschaftsakademie kaasuse jarel pidi Facebook tagamaks, et ta jargib tildméaéaruse artiklist 26
tulenevaid kohustusi ning sdlmis andmete tootlemise tooriista administraatoritega
kaasvastutavate tootlejate lepingulisa. Lepingulisa'* pdhitingimuste kohaselt on nimetatud lisa
siduv kaasvastutavatele tootlejatele, sealhulgas Facebooki lehe Facebooki lehel fannilehti

haldavatele administraatoritele.

Tingimuste jdrgi votab Facebook endale peaaegu koik iildmiérusest tulenevad kohustused,
jagades fannilehtede administraatoritele ainult mdned kohustused. Fénnilehtede
administraatorid peavad veenduma taoliste andmete toGtlemisel oleks neil selleks seaduslik
alus, teavitama andmesubjekte vastavalt tildméaéaruse artikli 13 16ike 1 punktide a kuni d kohaselt
vajalikust informatsioonist nagu andmekaitseametniku kontaktandmed, andmetdotluse
eesmérgid ja seaduslik alus statistiliste andmete to6tlemiseks jne. Lepingulisa jargi vastutab

andmete turvalisuse eest Facebook.

Fashion ID juhtumi jarel reageeris Facebook samuti koheselt, ning lisas oma tingimustesse
lisal® tabeli niol, mis jagab dra andmetddtlemisest tulenevad kohustused Facebooki ning tema
pistikprogrammi kasutava veebilehe haldaja vahel. Tabelis on vilja toodud tildmédrusest

tulenevad kohustused, ning seejirel on dra mérgitud mis on Facebooki ja mis pistikprogrammi

114 Facebook Information about Page Insights. Arvutivorgust kittesaadav:
https://www.facebook.com/legal/terms/page _controller_addendum (28.02.2021).
15 Facebook Controller Addendum, 31.08.2020. Arvutivogust kittesaadav:

https://www.facebook.com/legal/controller_addendum (28.02.2021).
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kasutaja kui kaasvastutava tootleja vastavad kohustused. Niiteks on tabelis 6eldud, et Facebook
on kaasvastutava tootlemise raames tehtava andmetootluse toimingute suhtes kaasvastutav
tootleja koos pistikprogrammi kasutajaga teatud toimingute suhtes, iilejddnu osas jadvad pooled

iseseisvateks vastutavateks tootlejateks.

Lisaks on tabelis 6eldud, et artikli 26 15ike 2 kohustuse (andmesubjektile teatavaks teha
kaasvastutavate tootlejate kokkuleppe pohitingimused) tditmiseks tuleb pistikprogrammi
kasutajal andmesubjektile selgeks teha, et tema ja Facebook on astunud kaasvastutava tootleja

kokkuleppesse selleks, et teha kindlaks kummagi to6tleja kohustused.

Kokkuvodtvalt voib tabelist vilja lugeda, et pistikprogrammi kasutajad peavad jirgima
uildmaéruse olulisimaid kohustusi, milleks on t66tlemise seadusliku aluse kindlaksméaidramine,
kaasvastutavate todtlejate lepingu pohitingimuste kittesaadavaks tegemine andmesubjektidele
(nt privaatsuspoliitika punktide kaudu) ja isikuandmete turvalisuse tagamine, mis on kogutud

kasutades nimetatud pistikprogrammi.

Seega sellise tabeli ndol on selgelt ndha, et Facebook kaalub oma otsustusvéimega iile tema
pistikprogrammi potentsiaalse kasutaja voimalused otsustada kohustuste jagunemise iile, kuna
Facebook on selle juba dra jaotanud ning on véhe tdenéoline, et Facebook on ndus muutma tiitip
tabelit. Samas on kaasvastutavate tootlejate selgelt kohustuste jaotamise otsustusdigus
ildmairuse jargi molemal osapoolel. Selle pohjal vaib eeldada, et Facebook peaks olema
valmis ja ndus astuma pistikprogrammi potentsiaalse kasutajaga labirddkimistesse, et teatud
toimingute osas koos otsustada kohustuste jagunemise iile. Nii ditleb iildmédrus, kiill aga

praktikas ei pruugi see olukord nii olla.

Kuna ldbirddkimisi voOib olla vOimatu pidada arvestades, et tihtipeale on suurte
veebiplatvormide haldajatega véhe ldbirddkimisruumi, siis nagu eespool Oeldud, tuleb
platvormide kasutajatel tingimustega lihtsalt nGustuda. Niited Google'i vdi Facebooki mistahes
toodete kasutamisega kasutatakse pea igas olukorras kiipsiseid ning sisuliselt ei ole selliste
platvormide kasutajatel vdimalik Facebooki voi Google’iga labirddkimistesse isegi astuda.
Sellega kaanevad ebasoodsad tingimused kohustuste jaotamisel. Uleminek vastutavalt tootlejalt
kaasvastutusele voib selliste tingimuste kehtestamine veebilehtede operaatoritele/kasutajatele

tihendada suuremat riski ja suuremaid kohustusi, milleks ta ei ole valmis.!®

EDPB on soovitanud kohustuste jaotamisel ldhtuda sellest, kes on piddev ja kes suudab

tegelikkused tohusalt tagada nende kohustuste tditmist. Eelnevalt Kinnitas kohtupraktika, et

116 Joint controllership for third party tracking cookies — Faculty of Law, University of Oslo 2019, Ik 35.
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kohustusi ei pea jagama kaasvastutavate tootlejate vahel vordselt. Siiski voib esineda olukordi,
kus koiki kohustusi ei saa jagada osapoolte vahel ja koigil kaasvastutavatel to6tlejatel tuleb tdita

k&iki kohustusi samaaegselt.!!’

Kaasvastutuse puhul vastutab iga vastutav totleja enda teostatud tootlemistoimingu kui terviku
eest. Ehk et iga kaasvastutav todtleja vastutab pohimdtteliselt rikkumisest tulenevate kahjude
eest terviklikult, olenemata sellest kui suur panus temal t66tlemises oli. See tuleneb sellest, et
tildmaéaruse jargi on kahjustatud andmesubjektil digus esitada ndue kdigi vastutavate tootlejate
vastu kogu summa ulatuses. Tegelikkuses laieneb kaasvastutavate tootlejate solidaarvastutus
ainult neile to6tlemistoimingutele, mille puhul kdikidel tootlejatel oli faktiliselt kaasvastutus. '8
Teisisonu, on andmetdotlejal alati digus (peale andmesubjekti ndude rahuldamist ja kahju

hiivitamist) podrduda teiste kaasvastutavate tootlejate poole ning nduda kahju hiivitamist

ulatuses, mille osas tema ei vastutanud.

Hiivitis peab olema tehtud tdies ulatuses. Kui kahju on podhjustatud mitme kaasvastutava
tootleja ja volitatud tootleja andmetdotlusest, tuleb igal vastutaval voi volitatud tootlejal
vastutada kogu kahju ulatuses. Selle reegli eesmark on tagada andmesubjektidele tohus kaitse
ja tootlemisega seotud vastutavate ja volitatud tootlejate kooskolastatud 1dhenemisviisi nduete
vastavuse jargmisele. Néiteks kahjustada saanud andmesubjektid ei pea esitama oma nduet
koigile kahju eest vastutavatele iiksustele, kuna see v3ib kaasa tuua kuluka ja pika menetluse.
Piisab vaidluse esitamisest kaasvastutava tootleja vastu, kes voib seejarel vastutada tdieliku

kahju eest.119

Kaasvastutavate tootlejate solidaarset vastutust saab pohjendada sellega, et vastutavad t6tlejad
on siiii toime pannud iihiselt.*?° Uhine siiii tekib juhul, kui mitu vastutavat tootlejat osalevad
stindmuses, mis on pdhjustanud andmesubjektile kahju. Selline seadusandja otsus tuleneb

eelkdige tahtest kaitsta andmesubjekte maksimaalses ulatuses.

Uldmaééruse artikli 82 artikli 15ikes 5 on deldud, et hiivitist maksval kaasvastutaval todtlejal on
oigus kiisida teiselt kaasvastutavalt to6tlejalt hiivitist selle summa ulatuses, mis vastab ainult
teise tootleja kahju ulatusele. Eelnev kinnitab, et vastavalt poolte tegelikule vastutusele
kehtivad ka vastutuse erinevad tasemed.*?! Probleem seisneb selles, et neid tasemeid on raske

tuvastada, kuivord seadus ei ole selleks andnud suuniseid ning on tavapérane, kui pooltel

117 EDPB. Guidelines 07/2020, lk 42.

118 \vvan Alsenoy, Regulating Data Protection, Ik 74.

118 Handbook on European data protection law, Ik 247.

120'\v/an Alsenoy, Liability under EU Data Protection Law, Ik 281.
121 Joint controllership for third party tracking cookies, Ik 37.
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puuduv kohustuste jaotamise kokkulepe. Lisaks on see problemaatiline ka tegelikkuses
mittevastutava kaasvastutava tootleja vaatest, kuivord tema on vastutav andmesubjekti ees

millegi eest, mille osas pole tema tegelikkuses reegleid rikkunud.

Andmekaitse direktiivi kohaselt pidid kaasvastutavad to6tlejad tildjuhul hiivitama ainult nende
tekitatud kahju eest, nii nagu praegu kehtib see iseseisvate vastutavate tootlejate puhul. See
tdhendas, et mones olukorras (nditeks kui tiks Kkaasvastutavatest tootlejatest muutus

maksejouetuks) voisid andmesubjektid mingis ulatuses jadda hiivitisest ilma.??

Uldméirus muutis kahju hiivitamise pdhimdtet selliselt, et iga kaasvastutava tootleja on
andmesubjekti ees tdielikult vastutav, tagades sellega andmesubjektile suurema voimaluse
saada kahju hiivitatud selle tdies ulatuses. Kuna andmesubjektil on vaba voli esitada kahjundue
tikskoik millise kaasvastutava tootleja vastu, on véiga tdendoline olukord, kus néiteks tihel
kaasvastutaval tootlejal on kahju tekitanud andmet66tluses minimaalne osalus (néiteks osales
ta vaid teatud protsessi méératlemise juures nagu arendaja teenusepakkuja valimine) ja seega
minimaalne vastutus, peab ta sellegipoolest andmesubjektile hiivitama kogu tekitatud kahju,
kui andmesubjekt temale kahjundude esitab. Uldméirus siinkohal ei ole aga tipsustanud sellise

hiivitise maksetdhtaega, mis jillegi jatab kahju saanud andmesubjekti ndrgemasse positsiooni.

Kui andmesubjekt on leidnud, et talle on to6tlemistoiminguga tekitatud kahju, on
andmesubjekti kohustus tdendada, et tema andmeid on vastutav(ad) to6tlejad toodelnud ja selle
tulemusel tekitati temale kahju.!”® Andmesubjektidel lasuv tdendamiskoormis on iisna
koormav, sest vastutava tootleja tuvastamine voib olla keeruline, eriti kui tootlemisega on
seotud rohkem kui iiks kaasvastutav to6tleja. Lisaks tekitab andmesubjektidele raskust asjaolu,
et konkreetse andmetdotlustoimingu rikkumise juhtumiga seotud tdendid on sageli
kéttesaadavad ainult vastutavatele tootlejatele (voi  volitatud  tootlejatele) ning
andmesubjektidel voib olla keeruline hankida vastavaid tdendeid tdendamaks toimepandud

rikkumist.1?4

Vastutavate tootlejate tdendamiskoormuse jirgi peab ta tdestama, et ta ei vastuta tildmaaruse

satete rikkumise eest ning lisaks sellele peab tootleja tdendama ka lildmédruses sdtestatud

122 Dr, Gabel, D., Hickman, T. Obligations of controllers — Unlocking the EU General Data Protection Regulation.
A practical handbook on the EU's new data protection. 2016 — 2019 White & Case LLP, peatiikk 10. Kéttesaadav
arvutivrgus:  https://www.whitecase.com/publications/article/chapter-10-obligations-controllers-unlocking-eu-
general-data-protection (20.01.2021).

123 \van Alsenoy, Liability under EU Data Protection Law, Ik 283.

124 1bidem, Ik 275.
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andmekaitsenormide  jérgimist, mis  sisuliselt tdhendab andmetdotlejate  topelt

tdendamiskoormust.1?

Uldméiruse jirgi on tdendamiskoormis tiielikult iile viidud vastutavale todtlejale. Uldméiruse
artiklis 5 1dikes 2 on sdtestatud, et vastutav tootleja vastutab 16ike 1 tiitmise eest ja suudab seda
toendada. Andmekaitsedirektiivi kohaselt oli andmesubjektil voi andmekaitseametil kohustus
toendada, et vastutav tootleja rikkus andmekaitseseadust. Vastavalt iildméaaruse artiklile 5 on
see tdendamiskoormus niitidseks ainult vastutava to6tleja kohustus.?® See tdhendab, et vastutav
tootleja peab vaidluse korral esitama tdendid, mis kinnitavad, et ta on andmete to6tlemisel
jarginud maédrusest tulenevaid kohustusi. Sellega kaasneb andmet6dtleja jaoks veel tiks
kohustus, nimelt peab iga andmetOotleja garanteerima, et ta on vdimeline
elektrooniliselt/paberkandjal tdendama andmeté6tlemise toimingute vastavust iildméaruses

sitestatud nduetele.

Kaasvastutuse puhul ei tee seadus vahet, millised on vastutavad to6tlejad, kas sarnased liksused
voi mitte. Nii uuringu tellija kui ka uuringu teostaja vdivad olla kaasvastutavad tootlejad,
kuivord kumbki neist saab méaéirata to6tlemise vahendid ja eesmargid. Samas nad vdivad olla
absoluutselt erinevad liksused, mis toimetavad erivaldkondades ja eri eesmérkidel. Ei oma
tahtsust, et Tiks voi teine todtleja on mingil médral ndrgemas positsioonis, sest mdlema staatus
vdi positsioon ei pea olema vordne.'?’ Nii artikli 29 to6riihm,?®EDPB,*?° kui ka EK on

kohtupraktika kaudu®® seda seisukohta kinnitanud.

Kuna iildmééruse artiklis 82 on selgelt 6eldud, et iga kaasvastutav todtleja vastutab kogu
tootlemistoiminguga tekitatud kahju eest, siis voib sellest jareldada, et kdik andmete
tootlemisega seotud kaasvastutavad tootlejad voivad vastutada tekitatud kahju eest. Ainus erand
on see, kui vastutav tootleja toendab, et ta ei vastuta mingil viisil kahju pohjustanud stindmuse
eest (artikli 82 ldige 3). Siinkohal tuleb aga mirkida, et kaasvastutavaid tootlejaid tuleb
vastutusele votta eraldi juhul, kui kahju on pdhjustanud selline andmete to6tlemine, mis oli selle

konkreetse vastutava todtleja ainukontrolli all.®*! Seega vastutavad andmetootlejad kogu kahju

125 Sein, Mikiver, Tupay, Ik 109.

126 Kahler, T. Accountability, the gravity centre of GDPR. 2018. Arvutivdrgust kittesaadav:
https://dpoblog.eu/accountability-the-gravity-centre-of-gdpr (11.02.2021).

127 Dahi, A., Corrales Compagnucci, M. A Controller Without Control. Embedded Atrtificial Intelligence — A
Catalyst to Reconsider the Controller/Processor Relationship of the GDPR. Al in eHealth: Human Autonomy,
Data Governance & Privacy in Healthcare Cambridge: Cambridge University Press. Cambridge Bioethics and
Law 2021, lk 8. Arvutivorgust kittesaadav: https://papers.ssrn.com/sol3/papers.cfm?abstract id=3643751
(11.01.2021).

128 Article 29 Working Party (2010) Opinion 1/2010, Ik 19.

129 EDPB. Guidelines 07/2020, Ik 41.

130 C-210/16, Wirtschaftsakademie, punkt 39.

131 Alsenoy, Liability under EU Data Protection Law, Ik 287.
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eest ainult siis, kui nad tegutsesid kahju pohjustanud té6tlemistoimingu puhul kas

kaasvastutava tootlejana voi tihise siiii korral.

Vastutav todtleja saab tédielikult voi osaliselt vabaneda vastutusest, kui ta suudab tdendada, et

ta ei vastutanud kahju pdhjustanud siindmuse eest.!3

See tihendab, et andmetootleja vastutus ei sdltu tootleja siiiist.’®® Varasemalt kehtinud
andmekaitse direktiivis kehtis vadramatu jou klausel (universaalselt teatud kui force majeure)
mille puhul vastutav tootleja vois vabaneda vastutusest, suutes seda tdendada. Uldméiruses

puudub selgesdnaline vidramatu jou mdiste,'3*

mistottu pole kindel, kuidas saaksid vastutavad
to6tlejad vabaneda siiiist ning seda ka tdestada.’®® Kuna iildmasrus sellist erandit ei sisalda,
tahendab see vastutavate tootlejate jaoks seda, et kahju hiivitamise puhul voivad nad vastutada
ka vddramatu jou korral. See koik tuleneb eespool mainitud seadusandja eesmargist kaitsta

voimalikult tdhusalt andmesubjekti.

Kohustuste jagamine kaasvastutuse korral on nii EDPB kui téorithma juhendite jargi vastutava
to6tleja kontseptsiooni keskne eesmirk.™*® Kaasvastutava todtleja mdiste peamine iilesanne on
maidrata kindlaks, kes vastutab andmekaitse eeskirjade jargimise eest ja kuidas andmesubjektid
saavad oma diguskaitsevahendeid praktikas kasutada ehk teisisonu: kuidas jaotada kohustusi.**’
Kui kohustuste jagamine tundub olevat iildmédaruse seisukohalt teisejarguline kiisimus, Siis

andmekaitse organisatsioonide vaates on see oluline aspekt.

Too6riihma®®® ja EDPB® libiv pdhimdte on see, et asjaomased osalejad saavad vabalt jagada
kohustusi seni, kuni koik kohustused on kaetud. See tundub pealtniha arusaadav ja praktikas
lintsasti rakendatav, aga tegelikkuses on see keeruline tulenevalt kaasvastutavate todtlejate
erinevatest vormidest, erinevatest panustest ning ka sellest, et tihtipeale ei ole kdik tootlejad
tihest organisatsioonist. Seetdttu on paratamatu, et osapooled ei pruugi omavahel kokkuleppele
jouda voi osapooled voivad andmetodtluse suure mahu ja koostoo protsesside kiirendamiseks
solmida standardiseeritud kokkuleppeid,'4° mis ei pruugi peegeldada nende tegelikku osalemist

kaasvastutuses.

132 (Jldmédruse artikkel 82 1dige 3.

133 Alsenoy, Liability under EU Data Protection Law, Ik 288.

13 Uldméiruse artikkel 82 1dige 3.

135 Alsenoy, Liability under EU Data Protection Law, Ik 283.

136 Article 29 Working Party (2010), Opinion 1/2010, Ik 4; EDPB. Guidelines 07/2020, lk 17.
137 Colcelli, 1k 1041.

138 Article 29 Working Party (2010), Opinion 1/2010, Ik 22.

139 EDPB. Guidelines 07/2020, lk 42.

140 Sanchez, 1k 89.
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EDPB teeb ettepaneku eristada tootlemistoiminguid ja vaadata kohustuste jagunemise kiisimust
laialdasemalt. Samal ajal maérgitakse, et vastutavad tootlejad vastutavad tdies ulatuses
andmesubjekti ees, kuna nad on andmesubjekti seisukohast see, kelle poole podrduda oma
ndudega. Ka t6oriihm ei vilista solidaarvastutuse voimalust — ehk et olukorda, kus k&ik
kaasvastutavad tootlejad vastutavad tdielikult koikide andmetdotlustoimingute jargselt
tulenevate rikkumiste eest, on t66riihm rohutanud, et paljudel juhtudel véivad vastutada
erinevad to6tlejad erinevates etappides ja erineval miiral.!* To6riihma seisukohta kinnitas EK
kohtuasjas Wirtschaftsakademie kohtuasjas, 6eldes et kaasvastutuse olemasolu ei tihenda
ilmtingimata vordset vastutust, sest vastutavad tootlejad voivad olla omavahel seotud
tootlemistoimingute eri etappides ja erineval médral, nii et igalihe vastutust tuleb hinnata
juhtumi kdigi asjaolude pdhjal.}*? Seda pohimdtet rakendas EK ka hiljem nii Jehoova

tunnistajate kui ka Fashion 1D kaasustes.

EK leidis, et Fashion ID voib koos Facebookiga kvalifitseeruda kaasvastutava todtlejana vaid
kahes tootlemise etapis: isikuandmete kogumine ja nende avalikustamine Facebookile
edastamise ndol. Seega vastutuse jaotumine oleks pidanud kokkuleppe jérgi olema teostatud
vaid nende kahe toimingu puhul. Fashion ID vastutab siinkohal isikuandmete kogumise ja
edastamise eest, kuid mitte Facebooki poolt tehtava edaspidise tootlemise eest.*® Siinkohal
tekib aga kiisimus, et mis ulatuses oleks pidanud Facebook ja Fashion ID kohustusi jagama,
kuivord Facebook ju to6tles andmeid edasi oma eesmaérkidel. Selles ulatuses ei oleks Fashion
ID saanudki sellist toimingut ette niha ega oma kohustust sellele laiendada. Kui ldbipaistvuse
kohustus ei piirduks ainult kaasvastutavate andmetootlejate vahel toodeldud andmete osas vaid
laieneks ka edaspidiste toimingute osas, mida hiljem osapooled iseseisvalt edasi toodelda
kavatsevad, siis oleks kohustuste jagunemise ulatus oluliselt selgem andmesubjektide jaoks. Nii
oleks ndha, kus kaasvastutuse piir 10peb ning algab iseseisev tdotlemine ja kohustuste

jagunemine on palju selgem.

Oluline on eristada erinevate vastutavate tootlejate kohustusi, vottes arvesse nende vastavaid
rolle kogu andmet66tluse protsess valguses. Toorithma ja Euroopa Kohtu ldhenemisviisid on
mingil maéral tekitanud rohkem kiisimusi kui selgust, EDPB ei ole neid ebaselgusi oma uues
juhendis tdpsustanud. Esiteks pohineb praegune mehhanism suures osas eeldusel, et

kaasvastutavad tootlejad on vdimelised omavahel vabalt koostood tegema ja kokku leppima

141 Article 29 Working Party (2010), Opinion 1/2010, Ik 22.
142 Chen, Edwards, Urquhart, McAuley, Ik 13.
143 C-40/17, Fashion ID, punkt 76.
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vastutuse jaotuses. Sellise kokkuleppe sdlmimine on keeruline arvestades andmet66tluse

isedrasusi.t**

Eelnevalt analiiiisis autor kaasuste pdhjal seisukohta, et EK justkui kinnitab, et kaasvastutavate
tootlejate kohustuste méddramisel voib ldheneda etapiliselt voi tasandiliselt. Ehk et méaaratakse
kohustusi selle jérgi, kui palju liks voi teine liksus pariselt osaleb to6tlustoimingute eesmérkide
ja vahendite médramisel. Selline kohustuste méddramine andmeto6tluse iiksikute etappidega
puhul tekitab probleemi, kus ei vaadata enam andmetd6tlustoiminguid suures pildis. See toob
omakorda kaasa jargmise probleemi, kus kahju iiksikisikute Gigustele tervikuna palju
ulatuslikum kui tksikute tootlemisetappidega seotud riskide kogusumma. Seega sellise
lahenemisviisi kasutuselevott vajaks eelkdige toimivat siisteemi ja tolgendamist diguspraktika
niiol.1*® Fashion 1D ja Facebook kogusid veebilehe kiilastajate andmeid iihiselt ja edastasid neid
omavahel.}*® Kuna aga Fashion ID ei teadnud, miks ja kuidas Facebook andmeid toétles, siis

selles konkreetses tootlemisetapis puudus kaasvastutus.*4’

Kui tootlemise samasse etappi on kaasatud mitu too6tlejat, ei pruugi neil siiski olla vordne
kohustus téita konkreetseid tildméarusest tulenevaid kohustusi, nagu néiteks to6tlemise aluse
seaduslikkuse ndude tditmine voi ldbipaistvus. Néiteks eespool analiiiisitud SWIFTi kaasusest
selgus, siis SWIFTil ja finantsasutustel on iihine vastutus erineval mairal.'*® Selline tdlgendus
ei paku lahendust ega juhtnéore kohustuste jaotamise ja méadramise 0sas. Samas arvamuses
véidab tooriihm, et SWIFT peab tditma oma seadusest tulenevaid andmekaitse kohustusi ning
finantsasutustel on juriidiline kohustus tagada, et SWIFT jargiks neid kohustusi. R. Mahieu on
seisukohal, et kui finantsasutused peavad veenduma, et SWIFT jérgib seadusest tulenevaid

kohustusi, siis on neil 1dpuks sama vastutuse tase ehk siinkohal tiielik vastutus.'4°

Artikkel 29 t6oriihma ja EDPB juhenditest jadb mulje, et erinevad vastutavad todtlejad on
voimelised/peavad tegema koostodd kdigi asjakohaste kohustuste tditmise tagamiseks - eeldus,
mis tegelikult praktikas ei pruugi kehtida. Juhendis ei ole selgitatud, milliseid minimaalseid
kohustusi tuleb tdita, kui selline koost66 on vdimatu, voi millised oleksid minimaalsete

kohustuste mittetditmise tagajirjed.*>

144 Chen, Edwards, Urquhart, McAuley, Ik 13.

145 Mahieu, Hoboken, lk 2.

146 C-40/17, Fashion ID, punkt 27.

147 |bidem, punkt 64.

148 Article 29 Working Party (2010), Opinion 1/2010, Ik 9.
149 Mahieu, Hoboken, Asghari, Ik 45.

150 1hidem, Ik 46.
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Kohtupraktika analiiiisist selgus, et kaasvastutuse tuvastamine ei eelda, et vastutav tootleja
suudaks mdjutada koiki isikuandmete tootlemise elemente. Seega ndib, et koigi vastutavate
tootlejate vaheline kokkulepe voOimaldab kaasvastutavatel tootlejatel veenduda, et nad
vastutavad ainult nende iildméédruses viljatoodud nouete eest, mille eest nad reaalsuses ka
peaksid ning suudaksid vastutada®. Selle jirelduse kohaselt vdiks iildmaaruse artikli 26 15ike
1 kohane kokkulepe niiteks sétestada, et kustutamistaotlusi ei saa suunata kasutajatele, kui nad
kvalifitseeruvad teatud toimingute osas vastutavaks tootlejaks, kuna neil puudub selle noude
taitmiseks vahendid. Kiill aga on siinkohal vajalik mérkida, et sellise kokkuleppe puudumine
ei vilista tildméaaruse artikli 26 16ike 3 alusel seda, et keegi siiski kvalifitseerub kaasvastutavaks

tootlejaks.

Sellegipoolest on EDPB ja to6riihm kinnitanud, et suutmatus tdita koiki vastutavate to6tlejate
kohustusti ei vilista vastutavaks toGtlejaks olemist. Selle tulemusena tekib olukord, kus paljudel
tiksustel tekib to6tlemistoimingutega seotud juriidilisi kohustusi, mida nad ei saa tegelikkuses
kontrollida.*>?

Oiguskirjanduses on artikli 29 toorithma juhiseid kritiseeritud!® ebaselgusetuse tdttu, kuna
nendest koorub tiihest kiiljest vilja sOnastus/pohimdte, et osapooltel voib olla kiill osaline
vastutus andmetootlustoimingutes, kuid ei suudeta samaaegselt vilja tootada jarjepidev
raamistik, millega oleks vdimalik kindlaks méérata osapoolte kohustuste jagunemist. EDPB ei
ole oma uues juhendis suutnud samuti vilja tootada raamistikku, vaid on iile tdpsustanud

toorithma seisukohti ning kaasanud ka hiljutist kohtupraktikat.

Nii (kaas)vastutava kui ka volitatud td6tleja vastutuse tase on viga range'®. Vastutusest
vabanemisel on sitted rangemad kui direktiivis, vastutaval to6tlejal tuleb tdestada, et ta ei olnud
seotud kahju tekkimisega kiill aga ei anna iildmaarus selgeid juhiseid kuidas seda teha. Lisaks
on vilja jdetud véddramatu jOu sdte, pannes kaasvastutavad todtlejad veelgi raskemasse

positsiooni.

Oma otsustes ei paku EK selgeid juhtnoore, kuidas tuleks vastutust kaasvastutavate tootlejate
vahel jaotada. Andmekaitse reeglite jargi on vastutav todtleja see, kelle kohustus on tagada
seaduses sitestatud pdhimdtete jargimine. EK v3ib otsustada, et osaleja on vastutav tootleja

siis, kui on voimalik méérata sellele tootlejale andmekaitsevastutus. Kuid nagu selles peatiikis

151 Teisisonu vastutavad kaasvastutavad todtlejad selliste toimingute eest, kus nad teadlikult osalesid vahendite ja
eesmarkide médratlemises ning seelédbi faktiliselt vastutavad andmetdotlustoimingute eest.
152 Article 29 Working Party (2010), Opinion 1/2010, Ik 22.
153 R, Mahieu, J. Hoboken ja H. Asghari, Ik 43.
154 Sein, Mikiver, Tupay, Ik 109.
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arutatud, ei ole kaasvastutuse korral vastutuse jaotamiseks selget mehhanismi loodud, voi

vihemalt ei ole seaduseandja ega EK seda veel suutnud sonastada/tdlgendada.

Euroopa andmekaitseinspektsioon on piistitanud kolm kiisimust, mis tuleks esitada hindamaks

andmet6otluse osapoole tegelikku kohustuste ulatust konkreetses andmetdotlustoimingus:
1) miks toimub andmete to6tlemine?

2) kes algatas andmete to6tlemise?

3) kes saab kiesolevast andmetootlusest kasu?'*

Kolmas kiisimus muutus aktuaalsemaks peale EL Kohtu kohtuotsust C-210/16%°, mille jérgi
tootlemistoimingutest kasu saamine lisandus olulise kriteeriumina kaasvastutava todtleja
tuvastamise puhul. Sellise suunised ei paku paraku selgust, kiill aga voiksid abistada
andmetootlejate kohustuste jaotumise protsessi lihtsustamist. Samas ei ole EDPS-i selline

suunis lahendanud koiki kdesolevas peatiikis vilja toodud liinki.

Asjaolu, et Euroopa Liidu organid ja EK ei ole nimetatud probleemile tdiendavaid selgitusi
andnud, siivendavad teadmatust andmetdétlejate sees veelgi enam. Uldméirusest tulenevate
kohustuste jargimist ja andmesubjektide kaitse tugevdamist holbustaks see, kui EK suudaks
tapsustada oma kaasustes véljendatud seisukohta ning jagada suuniseid. Lisaks ei ole EK
selgitanud, mida tdhendab ebavordne vastutus — Kindel on see, et nii EK kui ka to6rithm on
taheldanud, et selline ebavordne kohustuste tase eksisteerib, kuid tdiendavaid seisukohti pole

antud.

Vastutavat tootlejat saab tuvastada analiiiisides tootlemistoimingute faktilisi asjaolusid, ehk
uurida kes maérab eesmirgid ja vahendid. Andmetootlejate rollide moistete selge jaotus on
tildmaaruse artiklis 4 vilja toodud. Lisaks rollide selgetele mdistetele, on iildméérus

kehtestanud selgelt, kuidas jaotuvad kohustused vastutavate ja volitatud to6tlejate vahel.

Kiill aga puudub sama selge regulatsioon kaasvastutavate to6tlejate kohustuste jaotumise kohta.
Kui asjaolude faktilise analiiiisi jarel on voimalik selgelt jaotada osapoolte vahel kohustused,
vastavalt nende panusele to6tlemistoimingutes, siis see omakorda eeldab, et osapooltel on selge

pilt sellest, kes mis rollis on. Praktika on ndidanud, et kaasvastutuse puhul nii see ei ole.

155 European Data Protection Supervisor, EDPS Guidelines on the concepts of controller, processor and joint
controllership under Regulation (EU) 2018/1725 (7 November 2019), lk 10. Arvutivorgust kéttesaadav:
https://edps.europa.eu/sites/edp/files/publication/19-11-

07_edps_guidelines_on_controller _processor _and_jc req_2018 1725 en.pdf (14.12.2020).

156 C-210/16, Wirtschaftsakademie, punkt 40.
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Tootlemise protsessid on tihtipeale keerulised ning osapooltel on raskusi kaasvastutuse
tuvastamisega, radkima sellele jargneva kohustuste jaotamise kohustusega. Kehtiva seaduse
jargi on kohustuste jaotamise osas vidhe konkreetsust ning seetdttu toob see endaga kaasa

ebadige kohustuste jaotusteni.

2.2 Kokkuleppe s6lmimise olemus

Eelmises peatiikis uuris autor ldhemalt kaasvastutavate tdotlejate kohustust omavahel selgelt
kohustused dra jaotada. Kaasvastutavate tootlejate kohustus selgelt médrata omavahel
tildmaarusest tulenevad kohustused tuleb teha vastava kokkuleppe ndol. Kéesolevas peatiikis
selgitab autor nimetatud kokkuleppe olemust ning lisaks uurib autor, mida toob endaga kaasa
sellise kokkuleppe puudumine. Lisaks uurib autor, kuidas mdjutab sellise kokkuleppe

avalikustamise kohustus uuringute tellijate anoniiiimsuse tagamist.

Kokkuleppega méaaratakse iga kaasvastutava tootleja roll ja vastutus andmetdotluses. Tegemist
on paindliku séttega, mis annab vastutavatel tootlejatel vaba voli otsustada, millise kokkuleppe
nad omavahel sdlmivad.’®” Selline paindlikkus on ténapdeva digitaalses iihiskonnas viga
asjakohane, kus toimub andmetd6tlus suures mahus kaasates korraga mitmeid vastutavaid

tootlejaid. Protsesside kiirendamiseks on pooltel voimalik sdlmida paindlikke kokkuleppeid.

Uldmidrus on kaasvastutavatele todtlejatele pannud kohustuseks sdlmida  kdikide
kaasvastutavate tootlejate vahel kokkulepe, olles alati valmis seda vajadusel sdlmima, kui
tootlemistoimingute véltel peaks tekkima kaasvastutus. Kaasvastutavad to6tlejad peavad olema
tahelepanelikud ning jdlgima toiminguid ja oskama tuvastada kaasvastutuse olukordi.

Mairkamata jdénud kaasvastutus ei vabasta vastutavaid to6tlejaid vastutusest.

Vorreldes andmekaitsedirektiiviga on kaasvastutavate tootlejate kokkulepe uus vorm, mille t&i
sisse lildmddrus. Kuivord andmekaitsedirektiivis puudus kaasvastutust reguleeriv iseseisev

sdte, siis arusaadavalt puudus ka kokkuleppe sdlmimise kohustus.

Kaasvastutavate tootlejate kokkulepe eeldab, et pooled on kohustused kokkuleppes voi lepingus
dra jaotanud. Voimalike kokkulepete paljususe tottu pole vdimalik koik variandid

ammendavasse loetelusee kirja panna.*®

157 Sanchez, 1k 89.
%8 Article 29 Working Party (2010) Opinion 1/2010, Ik 21.
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Kokkuleppes  sitestatakse  koikide  kaasvastutavate  tOotlejate  rollid  tehtavates
andmetddtlustoimingutes ning lisaks sétestatakse ka vastutus andmesubjektide ees. Sellist

kokkulepet ei ole vaja sdlmida juhul, kui seadus on neid vastutusi ja kohustusi juba jaganud.*>®

Lisaks lubab artikkel 28 liikmesriikide 6igusaktidega vastutuse jaotust poolte vahel d4ra méérata.
Kuna suurem osa liikmesriike ei ole veel seda oma siseriiklikus Giguses teinud, siis tuleb

lahtuda tildméérusest ja kokkulepetest.

Artikli 26 olemus on sisuliselt peegeldus artikli 29 to6riihma juhendist, kuid iiks
markimisvéddrne erinevus on See, et kaasvastutavad tootlejad vastutavad andmesubjekti ees
solidaarselt, isegi kui nende vahel on asjakohane kokkulepe (iildmaaruse artikkel 82). Mistottu
on kaasvastutavate tootlejate huvides kokkuleppes selgelt dra jagada vastutus juhul, kui
andmesubjekt peaks kahju hiivitamise ndude esitama mdne kaasvastutava todtleja vastu. 8
Eelmises peatiikis joudis autor seisukohale, et seadusandja on vahele jitnud olulise suunise,
kuidas ning mis ulatuses tuleb kaasvastutavate to6tlejate vahel kohused miérata. Seadusandja
on kaasvastutavatele tootlejatele pannud kohustuseks vastutusvaldkonnad ja kohustused selgelt

dra jagada ning seda teha kokkuleppe ndol. Seega sisuliselt on vahele jdetud iiks samm ning

suundutud reguleerima kokkulepet.

Uldméirus ei tdpsusta, mida tihendab kaasvastutavate to6tlejate vahelise kokkuleppe "olemus".
EDPB soovitab, et olemus hdlmaks vdhemalt iildmédruse artiklites 13 ja 14 sétestatud
kohustusi, lisaks voiksid kaasvastutavad todtlejad kokkuleppes tipsustada, milline kaasvastutav
tootleja on vastutav konkreetsete kohustuste eest. Seda, kuidas selline teave andmesubjektile
kéttesaadavaks tehakse, ei ole samuti iildmééruses tépsustatud. Vastupidiselt kaasvastutavate
tootlejate kokkuleppele, on vastutavad ja volitatud to6tlejad kohustatud avaldama toGtlemise
registrit jdrelvalveasutusele ning pidama registrit kirjalikult ja elektrooniliselt vastavalt
iildméaaruse artiklile 30. Artikkel 26 ei ndua, et kokkulepe oleks jarelvalveasutustele ndudmisel
kéttesaadav vOi et kokkulepe peaks olema kirjalik ning elektrooniline. Seetdttu on
kaasvastutavate tootlejate otsustada, kuidas kdige tohusam viis andmesubjekte kokkuleppe

olemusest teavitada.®!

Uldmiiruse pdhjenduspunkti 58 kohaselt piisab pdohiteabe kiittesaadavaks tegemisest
vastutavate tootlejate veebilehtede kaudu. EDPB on soovitanud selguse mottes sellised

kokkulepped teha andmesubjektidele teatavaks nditeks avalikes privaatsustingimustes, mida

159 EDPS Guidelines 2018/1725, Ik 27.
160 Alsenoy, Regulating Data Protection, Ik 270.
161 EDPB. Guidelines 07/2020, Ik 44.
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praktikas on eelistatud. Selline kohustus on ldbipaistvuse pohimotte rakendamine tildméaaruse

artikli 5 18ike 1 punkt a jérgi.®?

Uldmairuse kommenteeritud'®® viljaandes on 6eldud, et iildmédruses puudub aja- voi
vormindue kaasvastutavate tootlejate kokkuleppe puhul. Praktilisest vaatepunktist on
vastutavatel tootlejatel soovituslik jirgida artiklis 12 toodud juhiseid, ning kasutada seda

kokkuleppe solmimisel.

Lisaks peaksid vastutavad to6tlejad kontrollima, kas andmekaitse mojuhindamine voib osutuda
vajalikuks, kuivord monel juhul v3ib kaasvastutav to6tlemine kujutada endast suuremaid riske

andmesubjektide digustele ja vabadustele.'®*

Kui vorrelda kaasvastutuse kokkulepet vastutava tootleja ja  volitatud todtleja
andmetddtluslepinguga, siis on tegemist mirksa leebema kohustusega. Vastutava-volitatud
tootleja leping peab olema ilmtingimata kirjalik, samas ei ole iildméérusega kohustatud seda
avaldama andmesubjektidele ega {ileiildse avalikustama. Kuigi iildmédruses ei ole kirjas, et
kaasvastutavate tootlejate kokkulepe peab olema ilmtingimata lepingu vormis, siis on nditeks
andmekaitse kisiraamatus'®® mirgitud, et vastutavad todtlejad peavad omavahel sdlmima
lepingu. Sellest voib vélja lugeda justkui on iildmééruses kehtestatud kokkuleppe vormiks
ilmtingimata leping. Tegelikkuses on selle vormiks siiski kokkulepe ja vastutavatel tootlejatel

on vaba voli valida kokkuleppe vorm ja maht.

Vastutava-volitatud todtleja leping on poolte vahel siduv, kaasvastutuse kokkulepe ei ole,
kuivord sellised kokkulepped vdivad olla iihepoolsed ja suunatud tulevikku (niiteks eespool toi
autor nditena Facebooki kaasvastutavate to6tlejate kohustuste jaotuse tabeli, kus Facebook on
kokkuleppe teinud teatavaks potentsiaalsetele kaasvastutavatele tootlejatele, kes vodivad
tulevikus platvormi kasutama hakata). Lisaks ei tohiks vastutava-volitatud todtleja leping
pelgalt korrata iildmédruse sitteid, see peaks sisaldama tépset teavet selle kohta, milline on
tootlemise sisu ja kestus, tootlemise laad, eesmirk, isikuandmete liik ja andmesubjektide

kategooriad ning vastutava tootleja kohustused ja digused. Kaasvastutuse puhul ei ole selliseid

162 Colcelli, 1k 1032.

163 Feiler, L., Forgo, N., Weigl, M. The EU General Data Protection Regulation (GDPR): A Commentary — Globe
Law & Business Ltd 2018, 1k 291.

164 Seipp. Joint controllership under the GDPR.

165 Sharma, S. Data Privacy and GDPR Handbook. Hoboken, New Yersey: John Wiley & Sons 2020, Ik 65.
Arvutivorgust kattesaadav:
https://books.google.ee/books?id=Db64DWAAQBAJ&Ipg=PA1&dg=joint%20controller%20gdpr&Ir&pg=PAG5
#v=onepage&q&f=false (10.12.2021).
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kriteeriume iildméaaruses vélja toodud, mis jéllegi kinnitab fakti, et kokkuleppe vorm on véga

lihtne ja poolte jaoks mitte viiga pdhjalik.

EDPB ja artikli 29 to6rithm on markinud, et kaasvastutavad tootlejad saavad suhteliselt vabalt
jaotada oma kohustusi ja vastutuse ulatust pidades silmad, et selline jaotamine peab tagama
iildmairusega koosk®dlastatust.1% Vastutuse jaotatus peab kajastama andmetdotluse tegelikkust,
ehk et milline vastutav tootlejad tegelikkuses ka vastutab teatud toimingute eest. Selle
seisukoha rusikareegliks on, et osapooled peaksid kokkuleppe sdlmimisel arvestama koikide
riskidega, millega kumbki osapool kokku puutub.’®” Uldmiiruse artikkel 26 selgitab, et
andmetootlejate vastavad kohustused peavad olema tegelikule andmetdotlusele vastavalt
selgelt sonastatud ning pooltevaheline kokkulepe peab kajastama kaasvastutavate tootlejate
tegelikke rolle ja vastutust. Kui nendest kohustustest kinni ei peeta, siis loetakse selline t66tlus

ebaseaduslikuks ldbipaistvuse puudumisele ning ausa td6tluse pdhimdtete vastaseks. 8

EDPB selgitab, et kokkuleppe kohustuse eesmirk on tagada, et andmesubjekt oleks teadlik
kaasvastutavate tootlejate kokkuleppe olemusest, ehk teadlik sellest, et tema andmeid voib
toodelda rohkem kui iiks vastutav tootleja. Andmesubjektil peaks olema selge, milline
kaasvastutavatest tootlejatest on andmesubjekti Oiguste kaitse puhul kontaktpunktiks
(vaatamata sellele, et andmesubjekt saab igal juhul kasutada oma diguskaitsevahendeid iga
kaasvastutava tootleja suhtes). Kohustus teha kokkuleppe olemus andmesubjektidele
kéttesaadavaks on oluline kaasvastutuse korral just seetottu, et andmesubjekt peaks teadlik

olema kes vastutavatest tootlejatest mille eest vastutab.'®

Uuringute nitel tekiks andmesubjekti teavitamise kohustusega autori arvates probleem seoses
uuringu tellija anoniiiimsuse tagamisega. Kui uuring viiakse 1dbi andmesubjekti ndusoleku
alusel ning uuringu tellija ja teostaja kvalifitseeruksid kaasvastutavate tootlejatena, siis on
mdlemal kohustus nendevaheline kokkulepe iikskoik mis vormis ja ulatuses andmesubjektile
teatavaks teha. See vilistab igasuguse tellija anoniiiimsuse selle uuringu raames. Selline
anoniilimsuse vilistamine piiraks omakorda teatud uuringute ldbiviimist kaasvastutuse
kontekstis, kuivord on tellijaid, kes sooviksid jadda uuringus anoniitimseks, et véltida uuringus
osalevate andmesubjektide subjektiivsest arvamusest tulenevat kallutatust ning seelébi uuringu
tulemuste ebadiget jareldust. Seega siinkohal kaasvastutuse regulatsioonist tulenev kokkuleppe

sOlmimise ning avaldamise kohustus voib osutuda piiravaks.

166 Article 29 Working Party (2010) Opinion 1/2010, Ik 24.
167 Colcelli, 1k 1033.

168 Article 29 Working Party (2010) Opinion 1/2010, Ik 24.
169 EDPB. Guideline 07/2020, lk 44.
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Vastutuse kindlaksmédramisel tuleb eelkdige arvestada andmesubjektide diguskaitsevahendite
kasutamise digusega ja teabe edastamise kohustusega. Lisaks peaks vastutuse jaotamise puhul
arvestama ka tildméérusest tulenevate andmekaitse {ildpdhimdtetega, isikuandmete tootlemise
oigusliku alusega, turvameetmetega, andmete rikkumisest teatamise kohustusega, andmekaitse
mojuhindamisega, Vvastutavate tootlejate kasutamisega ja andmete iilekandmisega
kolmandatesse riikidesse. lgal kaasvastutaval tootlejal on kohustus tagada, et neil on
tootlemiseks Oiguslik alus ja et andmeid ei tdodelda viisil, mis on vastuolus esialgsete

andmetootluseesmirkidega (ehk milleks vastutav tootleja neid andmeid esialgselt kogus).

Kuigi EDPB soovitab kokkuleppe vormina kasutada selguse ja ldbipaistvuse tagamiseks
privaatsustingimusi avalikel kodulehtedel, siis EDPS soovitab kokkuleppe vormina kasutada
vastastikuse moistmise memorandumit voi tavalist lepingut. Lisaks vastastikuse mdistmise
memorandumile vaib tehniliste spetsifikatsioonide puhul kasutada ka teenustaseme lepingut
(ehk SLA).17

Uldmaiirus kohustab iiksuseid jilgima oma tegevust nii, et tuvastada vdimalikke
kaasvastutusest tekkivaid olukordi. Selliste juhtumite ilmnemisel peavad iiksused olema valmis
solmima sobiva kokkuleppe, mis jagab andmekaitse nouete tditmise kohustused
kaasvastutavate tootlejate vahel. Vastutavad tootlejad peaksid hindama vdimalikke
kaasvastutusest tekkivaid olukordi, olles tihtipeale kohustatud astuma iildmaéruse artikli 26

1dikes 1 viljatoodud vastutavate todtlejate kokkuleppesse.’

Andmesubjektid voivad rakendada oma diguskaitsevahendeid iga vastutava todtleja suhtes.
Seetdttu ei sdltu andmesubjektide Giguskaitsevahendite tdhusus sellest, kas kaasvastutavad
tootlejad on méadranud omavahelisi kohustusi ldbipaistval viisil. Kokkuleppe ldbipaistvus
mojutab andmesubjekte kaudselt, nditeks et kui kaasvastutavad tootlejad ei suuda

libipaistmatute ja ebaselgete otsuste tdttu tagada andmetddtlustoimingute seaduslikkust.’

Kokkulepe on eelkdige oluline kaasvastutavate tootlejate omavaheliste suhete vaatest, kuna
kaasvastutavaid tootlejaid, kes teatud kohustusi ei jaga ning tekitavad olukorra, kus moni
kohustus seetdttu on rikutud, voidakse karistada rahatrahviga vastavalt ildmdéruse artikli 83

16ike 4 punkti a jirgi kuni 10 000 000€ ehk 2% kogu maailma aastakdibest. Seda riski saab

170 EDPS. Guidelines 2018/1725, Ik 28.

111 Colcelli, 1k 1031.

172 Radtke, T. The Concept Of Joint Control Under The Data Protection Law EnforcementDirective 2016/680 In
Contrast To The GDPR — 1 (2020) Journal of Journal of Intellectual Property, Information Technology and
Electronic Commerce Law 243. Arvutivorgust kittesaadav: https://www.jipitec.eu/issues/jipitec-11-3-2020/5189
(14.02.2021).
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valtida, kui ettevotted tagavad, et kaasvastutavate tootlejate vahel on kehtestatud lébipaistev

kokkulepe.

Nii nagu ei ole andmesubjekti sellise kokkuleppega seotud, ei ole ka andmekaitseasutused
kokkuleppe tingimustega. Seetdttu vdivad ametiasutused poorduda koigi kaasvastutavate
tootlejate poole, et nad saaksid kasutada artiklis 58 sitestatud volitusi kaasvastutuse raame

teostatud andmete to6tlemise osas.t’®

Kokkulepe peab olema libipaistvalt ja selgelt andmesubjektile presenteeritud. Uldméiiruse
pohjenduspunktid 75 ja 85, artikkel 5 15ige 2 ja artikkel 24 sdtestavad, et andmetdotlejatel on
kohustus tdendada, et nende todtlemistoimingud vastavad andmekaitse pohimatetele. Selleks
on artiklis 26 reguleeritud kokkuleppega vdimalik tdestada, et to6tlemistoimingud vastavad
seaduslikkuse, digluse ja labipaistvuse pohimdtetele, eesmargi piirangu pohimottele, andmete
vihese kogumise ehk minimaalsuse pohimdttele, andmete digsuse pohimottele, sdilitamise

piiranu pohimdttele ning viimasena usaldusvéérsuse ja konfidentsiaalsuse pohimotetele.

Hoolimata kaasvastutavate tootlejate vahel kokku lepitud jaotusest, saavad andmesubjektid
kasutada tildméaarusest tulenevaid digusi iga vastutava tootleja suhtes (artikli 26 1dige 3).
Teisisdnu, kohustuste jagamine ei vabasta vastutavaid to6tlejaid andmesubjektide ees olevast
vastutusest. Vastutuse ldbipaistev Kindlaksméiaramine tdhendab, et andmesubjekte tuleks
teavitada kaasvastutavate tootlejate vahelise kokkuleppe olemusest tildmaéruse artikli 26 16ike
2 jargi.

Kokkuleppe eesmirk, nagu ka iildiselt lepingute puhul, on tagada kaasvastutavate tootlejate
tegevuses ja vastutuse jagunemises selgust. Praktikas ei pruugi selgus tegelikult koheselt ilmne.
Kaasvastutavad tootlejad voivad ilmneda tootlemise kdigus seda ettendgemata. Sellised
ettendgematud olukorrad vdivad pohjustada lepinguliste ja tegelike tdotlemistingimuste
vahelisi erinevusi. Vale kokkuleppe korral, mis ei vasta tegelikkusele, muutub ebaselgeks
kohustuste jaotus ja seda voib pidada tildméaaruse artikli 26 rikkumiseks. Selle tulemusel on

keeruline vilja selgitada hiivitise ulatuse jaotamine vastutavate tootlejate vahel .}’

Kaasvastutavate tootlejate kokkulepe voib jddda sdlmimata mitmel pdhjusel — nditeks on
tiksused ekslikult 1dinud vastutava-volitatud to6tleja teed pidi voi on iiksused seisukohal, et nad
on kaks eraldiseisvat vastutavat todtlejat. Sellisel juhul peaks esimesel vdimalusel see

kokkulepe sdlmima ning andmesubjektidele teatavaks tegema.

173 EDPB. Guideline 07/2020, Ik 45.
174 Sanchez, 1k 89.
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Peamine kiisimus tekib kohustuste jaotuse osas, kui kokkulepe jadb sdlmimata, ehk kuidas seda
tuvastada. Tooriihm on selle kohta Gelnud, et sellises olukorras peaks kohustuste jaotamisel
lihtuma faktilistest asjaoludest. Sellise pdhimdtte jirgmise puhul on R. Mahieu jt.1”® elnud,
voimalik jareldus oleks, et Facebooki kaasuste puhul oli vajalik kontroll kdigi vastavate
kohustuste tditmiseks just Facebookil ja seetdttu peaks seda pohimdtet rakendades peaks

Facebooki kisitlema iseseisva vastutava todtlejana.

Artikli 26 10ige 1 {itleb selgelt, et kaasvastutavad tootlejad peaksid dra jagama/méddrama
omavahel vastavad kohustused. Artikli 26 16ike 3 kohaselt saavad andmesubjektid siiski
kasutada oma Oigusi iga kaasvastutava tootleja suhtes, sdltumata kaasvastutavate tootlejate
vahelise kokkuleppe tingimustest. Autor mdistab seda nii, et kaasvastutavate tootlejate sGlmitud
kokkulepe on kohustuste jaotuse korraldamine, samas igal juhul jddvad mdlemad vastutavad
tootlejad vastutavateks andmekaitse seadustest tulenevate kohustuste rikkumise korral. Sellest
voib jareldada, et kokkuleppe olemasolu voi kokkuleppe puudumise korral ei ole vahet, kellel
lasub andmesubjekti kahju hiivitamise kohustus, sest andmesubjektil on digus otsustada, kelle
vastu kahjundue esitada. Jadb justkui mulje, et see kohustus on pelgalt selleks, et iiksused
saaksid omavahel selguse mottes vastutusalad &dra jagada, kuigi andmekaitseasutused ja

andmesubjektid ei pea sellest kinni pidama.

Kokkuleppe puudumise korral ainus vdimalus kohustuste ulatust tuvastada, on faktilisi
asjaolusid hinnata, mis on iihelt poolt ajakulukas ning samas andmesubjekti jaoks kohati ka
voimatu teha. Vordluseks nditeks olukord, kui peaks vastutava ja volitatud to6tleja vaheline
leping puuduma, mis on kiill ildmédruse rikkumine, siis ei ole raske kohustuste ulatust

tuvastada, kuna tildmaérus on need selgelt osapoolte vahel dra jaganud toonud.

175 Mahieu, Hoboken, Asghari, Ik 50.
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KOKKUVOTE

Kéesoleva magistritod eesmérk oli vélja selgitada, kas kaasvastutavate tootlejate kohustuste
jagunemise kontseptsioon on praktikas praegusel kujul rakendatav. Lisaks oli t66 eesmérgiks
vélja selgitada kaasvastutavate tootlejate moiste tdhendust ning sellest tulenevalt erinevaid
kohustatud subjekte ehk et kuidas kaasvastutavaid tootlejaid tildméaaruse artikli 26 mdistes
tuvastatakse ja maaratletakse ning millised on kaasvastutavate tootlejate kohustuste ulatuste

madramise kriteeriumid.

Magistritdod esimeses peatiikis 0tsis autor vastust kiisimusele, kes on kaasvastutav to6tleja ning
kuidas kaasvastutust tuvastada tuleb. Esmalt tuli analiiiisida vastutava tootleja moistet ja
regulatsioon ning seeldbi analiiiisida kaasvastutava tootleja mdistet. Vastutav todtleja on
tildméiruse jargi see, kes tootleb isikuandmeid iseseisvalt médrates tootlemistoimingute
eesmirgid ja vahendid. Vastutav tootleja delegeerib teatud tootlemistoiminguid volitatud
tootlejatele (keda voib olla mitu) ning volitatud td6tleja teostab neid toiminguid ainult vastutava
tootleja nimel ning vastavalt vastutava todtleja juhistele. Selline korraldus peab olema
fikseeritud lepinguga, mille vormindue tuleneb iildméérusest. Vastutava tootleja tuvastamise
iiks olulisemaid kriteeriume on eesméirkide médramise digus, mida volitatud tootlejal ei tohi

olla.

Analiiiisist selgus, et kaasvastutuse kontseptsiooni eesmirgiks selge kohustuste jaotamine,
andmesubjektide Giguste kaitse ja tagamine ning negatiivsete paddevuskonfliktide véltimine (et
ei jadks kaitseta iikski andmesubjekti digus). Tagamaks nende eesmérkide elluviimist, on
eesmargiks kohaldada kaasvastutus vastutavate todtlejate vahel, kui osapoolt mééravad tihiselt
tootlemise eesmérgid ja vahendid. Kaasvastutav todtleja on tildméadruse jargi andmete tootleja,
kes to6tleb andmeid kellegagi koos ning vastutavad to6tlejad médravad koos eesmérke ning

vahendeid.

Analiitisitud kohtupraktika pohjal selgus, et kaasvastutuse tuvastamise puhul on vahendite
madramise kriteerium tilekaalukam eesmérkide médramise kriteeriumist. Nimelt kinnitas
kohus, et kui osapooled kasutavad voi loovad tihist infrastruktuuri, siis suure tdendosusega on
nad kaasvastutavad andmetootlejad. Kaasvastutavad todtlejad erinevad iseseisvatest
vastutavatest todtlejatest selle poolest, et andmetdotlustoimingute puhul piistitatakse iihine
eesmark ja médratakse koos ka vahendid. Eraldi eesmérkide ja vahendite mddramise korral on

tegemist iseseisvate vastutavate tootlejatega.
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Teises peatiikis uuris autor lisaks kaasvastutusest tulenevate kohustuste jaotamise kohustust
ning selle kohustusega kaasnevaid ebaselgusi. Kaasvastutavatel tootlejatel lasub tildméarusest
tulenev kohustus selgelt jagada vastutusvaldkonnad ja kohustused nii, et iikski vastutava

tootleja kohustus andmesubjekti ees ei jadks katmata.

Magistrito0s piistitas autor hiipoteesi, et kaasvastutavate tootlejate kohustuste jagunemise
regulatsioon lildmédruses vajab tidiendavat reguleerimist . Magistritoos 1dbi viidud analiiiisist
selgus, et viidatud hiipotees on tdene. Uldmiiruses sitestatud kaasvastutavate tddtlejate
regulatsioon eeldab, et kaasvastutavad to6tlejad on suutelised tegema koost6dd ning jaotama
kohustused selgelt jaotama. Analiiiisi pohjal selgus, et sellisel kujul kaasvastutavate to6tlejate
kohustuste jagunemise regulatsioon ei ole praktikas tulemuslikult rakendatav. See toob

omakorda kaasa olukorra, mis on andmesubjektidele ebasoodne ning ei kaitse nende digusi.

Analiiiisi pohjal selgus, et EDPB, EDPS, artikli 29 t66rithm ja EK ei ole kohustuste jagunemise
ebaselgusele tdiendavaid suuniseid andnud, mis omakorda siivendab teadmatust
andmetddtlejate vahel veelgi enam. Lisaks ei ole EK selgitanud, mida tdhendab ebavdrdne
vastutuse jagunemine — kindel on see, et nii seda on tdheldatud, kuid tdiendavaid seisukohti

pole antud.

Lisaks selgus, et vastutavat tootlejat saab tuvastada analiitisides to6tlemistoimingute faktilisi
asjaolusid, ehk uurida kes médrab eesmirgid ja vahendid. Andmetdotlejate rollide moistete
selge jaotus on iildméadruse artiklis 4 vilja toodud. Lisaks rollide selgetele mdistetele, on
tildméérus kehtestanud selgelt, kuidas jaotuvad kohustused vastutavate ja volitatud todtlejate
vahel. Kiill aga puudub sama selge regulatsioon kaasvastutavate tootlejate kohustuste jaotumise
kohta. Kui asjaolude faktilise analiiiisi jarel on voimalik selgelt jaotada osapoolte vahel
kohustused, vastavalt nende panusele to6tlemistoimingutes, Siis see omakorda eeldab, et
osapooltel on selge pilt sellest, kes mis rollis on. Praktikas voib ette tulla takistusi tulenevalt
vastutavate tootlejate puudulikust teadlikkusest selles osas, et nad on tegelikkuses
kaasvastutavad tootlejad ning lisaks, labirdakimisvoimekus ja voimalus mojutada kokkuleppe
olemust on osapoolte vahel erinev. Labirddkimised ei pruugi osutuda edukaks tulenevalt sellest,

et moni osapool on oma otsustusvoimega olulises tilekaalus.

Tootlemise protsessid on tihtipeale keerulised ning kui osapooltel on raskusi kaasvastutuse
tuvastamisega, siis ka sellele jargneva kohustuste jaotamise kohustusega tuleb ette takistusi.
Kehtiva seaduse jéargi on kohustuste jaotamise osas vihe konkreetsust ning seetdttu toob see

endaga kaasa ebadige kohustuste jaotusteni.
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Teise osa alapeatiikis uuris autor kaasvastutavate todtlejate kokkuleppe olemust. Uldméirusest
tuleneb kohustus sdlmida kokkulepe, millega to6tlejad jagavad dra omavahelised vastutused.
Kokkulepe peab olema ldbipaistvalt ja selgelt andmesubjektile esitletud, kuid kokkuleppel
puudub vormindue ning seetdttu on pooltel digus ise otsustada millise kokkuleppega nad

kohustuste jagunemise andmesubjektidele teatavaks teevad.

Analiiiisi tulemusel selgus, et tildméarus ei méaaratle, kuidas jaguneb kaasvastutavate t66tlejate

vahelised kohustused. Probleem viljendub selles, kuidas seda jaotust tegelikkuses tuvastada.

Euroopa Kohtu kohtupraktika ei ole piisavalt kinnitanud tihtset 1ahenemist kohustuste ulatuse
midramisel, ning tulemuseks on see, et isikuandmete vastutavad to6tlejad on silmitsi raskustega
seadusandja nduete jargimistel ning oma andmet66tlustoimingute nduetekohaseks muutmisega.
Samas on kaasvastutavate tOotlejate valesti kditumise puhul alati oht, et tuvastatakse

andmekaitsealane rikkumine ja tagajérjeks on iiiiratud trahvid.

Kuigi kaasvastutavate to6tlejate kontseptsioon pole kuigi uus, on selle rakendamine tildmaéruse
joustumise jargselt kaasaegses andmetootluse Okosiisteemis keeruliseks osutunud. Selle
moistmine, kuidas osapooli peetakse kaasvastutavateks tootlejateks, on eriti oluline nii
andmetootlejate omavahelise  vastutuse — selgitamiseks, kui ka iksikisikute ja

andmekaitseasutuste vastutuse ees.

T66s analiiiisitud Euroopa Kohtu kohtupraktika néitas, et kaasvastutuse tuvastamise kiinnis on
madal ning ei nduta palju, et osapooled jagaksid kohustusi voi et mdlemal poolel oleks
juurdepads vaidlusalustele andmetele. Kuna EK tdlgendab kaasvastutust laiemalt Kui
tildmaéruse satete tekstist saab viélja lugeda, ning tildméadruse tekstis on kaasvastutuse sitte
puhul viga piiratud juhised, on oluline, et mdlemad osapooled oleksid vastutavate tootlejate
vahelised suhted kindlaks teinud ja asjakohased meetmed kasutusele votnud kas
andmet6dtluslepingute, vastutavate todtlejate kokkulepete vai tootlemise kdigus tavapraktikate

kaudu.

Analiiiisi pohjal selgus, et seadusandja ega kohtupraktika ei anna selgeid juhiseid selle kohta,
mis peaks juhtuma, kui osapooled ei ndustu selles, kas nad on kaasvastutavad tootlejad - see on
keeruline olukord, mis kindlasti tulevikus rohkem esile kerkib. Alates tildmé&aruse
kehtestamisest on ettevotted olnud vastumeelsed selles osas, et nad peavad end
kaasvastutavateks tootlejateks kvalifitseerima, mis on tdendoliselt tingitud regulatsiooni
ebaselgusest. Paljudel iiksustel puudub selge iilevaade andmevoogudest, lisaks on rohkete

andmetootlejate vahel ka mérgatav taseme erinevus ja voimutasakaal on paigast. See v3ib
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omakorda kaasa tuua selle, et iiksused ei ole voimelised omavahelisi kokkuleppeid tegelikkuses

sOlmima.

Kohtupraktika tuules on kaasvastutava tootleja moiste laiem, kui varem arvati. Hoolimata
tildmaarusesse kaasvastutust puudutava regulatsiooni lisamisest vastutuse omistamise kohta
kaasvastutavate tootlejate vahel, on endiselt ebaselge, millised on diguslikud tagajérjed juhul,
kui iihised vastutavad to6tlejad ei jaga oma vastutust kokkuleppega. Siinkohal on kdesoleval

ajal ainus véimalik lahendus ldheneda faktilise analiiiisi teostamisega.

Kokkuvotlikult on autor asunud seisukohale, et olemasoleval kujul ei ole kaasvastutava todtleja
regulatsioon praktikas efektiivselt rakendatav. Autori omapoolne lahendus kohustuste
jaotamise efektiivsusele, oleks vaadata tootlemistoimingute kogu pilti laiemalt, arvestades
osapoolte tegelikku osakaalu tootlemistoimingutes. Sellest tulenevalt oleks mdistlik, kui
suurema osakaaluga vastutavatel tootlejatel on kohustus koostaga kohustuste jagunemise
kokkulepe, sest nendel on selleks ilmselt ka reaalsem voimekus ning vdiksema osakaaluga
vastutav tO6tleja on kohustatud seda aktsepteerima. Lisaks tuleks ldbipaistvuse kohustust
laiendada mitte Kkitsalt koos teostatud toimingute kohustuste jaotamise ulatuses vaid ka
edaspidistele toimingutele, mida kaasvastutavad andmet6dtlejad iseseisvalt jatkata kavatsevad.
Nimelt kui kaasvastutavad andmetootlejad peaksid olema labipaistvad kohustuste osas, mida
nad peale kaasvastutust andmetega kavatsevad teha, siis oleks kohustuste jagunemise ulatus
oluliselt selgem. Samuti pakub autor ithe vdimaliku lahendusena kehtestada tdiendavaid ja
tapsemaid juhendeid EDPB poolt ning reguleerida kaasvastutus eriseadustes, mis on suunatud
spetsiifilistele valdkondadele. Praeguses olukorras sdltub regulatsiooni selgus suuresti edasisest
kohtupraktikast ja voimalikest uutest juhenditest. Olemasolev regulatsioon tekitab vastutavate
tootlejatele ebaselgust, mis ulatuses kaasvastutus kohaldub ning tulenevalt sellest ei ole

andmetootlejad voimelised ldbipaistval viisil koik tildméarusest kohustused omavahel jaotama.
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ABSTRACT

Joint Data Controllers in the General Data Protection Regulation on the example of

research.

The aim of this thesis was to find out whether the concept of division of responsibilities of joint
controllers is applicable in practice in its current form. In addition, the purpose of the thesis was
to clarify the meaning of the concept of joint controllers and, consequently, the different obliged
entities, ie how joint controllers are identified and defined within the meaning of Article 26 of

the GDPR and what are the criteria for determining the scope of joint controller’s obligations.

In the first chapter of the thesis, the author sought an answer to the question of who a joint
controller and how joint controllership is established. First, the concept and regulation of the
controller had to be analysed. According to the GDPR, the controller is the one who processes
personal data independently, determining the purposes and means of the processing operations.
The controller shall delegate certain processing operations to processors and the processor shall
carry out those operations only on behalf of the controller and in accordance with the
controller's instructions. Such an arrangement must be fixed in a contract, the formality of which
derives from the GDPR. One of the most important criteria for identifying the controller is the
right to determine the means of the processing, which the controller does not have.

The analysis showed that the concept of joint controllership aim is a clear division of
responsibilities, protection and safeguarding of data subjects' rights and avoidance of negative
conflicts of competence (so that no data subject's rights are left unprotected). In order to ensure
that these objectives are met, the aim is to apply joint controllership when the parties jointly
determine the purposes and the means of the processing. According to the GDPR, a joint
controller is a data controller who processes data together with someone, and the controllers
jointly determine the purposes and the means.

The analysed case law shows that the criterion for determining the measures outweighs the
criterion of determining the means when establishing joint controllership. Namely, the Court of
Justice of the European Union (CJEU) confirmed that if the parties use or create a common
infrastructure, they are most likely to be joint controllers rather than data processors. Joint
controllers differ from independent controllers in that the data processing operations have a
common purpose and means. If the means and the purpose are different, they are to be

independent controllers.
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In the second chapter, the author also examined the obligation to divide the responsibilities
arising from joint controllership and the ambiguities associated with this obligation. Joint
controllers have an obligation under the GDPR to clearly divide responsibilities and obligations

so that no obligations of the controller vis-a-vis the data subject are not covered.

In the thesis, the author’s hypothesis was that the regulation of the division of responsibilities
of joint controllers in the GDPR needs additional regulation. The analysis carried out in the
thesis revealed that the hypothesis referred to is true. The regulation of joint controllers in the
GDPR presupposes that joint controllers are able to cooperate and clearly allocate
responsibilities. The analysis revealed that the regulation of the division of responsibilities of
joint controllers in this form is not effectively implemented in practice. This in turn leads to a

situation that is unfavourable to data subjects and might not protect all of their rights.

The analysis showed that the EDPB, the EDPS, the Article 29 Working Party and the CJEU
have not provided further guidance on the ambiguity of the division of responsibilities, which
in turn exacerbates the lack of knowledge among data controllers. Furthermore, the CJEU has
not clarified what is meant by an unequal division of responsibilities - it is certain that this has

been observed, but no further comments have been made.

In addition, it was found that the controller can be identified by analysing the facts of the
processing operations, ie by examining who determines the purposes and means. A clear
division of the definitions of the roles of data controllers is set out in Article 4 of the GDPR. In
addition to clear definitions of roles, the GDPR has clearly established the division of
responsibilities between controllers and processors. However, there is no equally clear
regulation on the division of responsibilities between joint controllers. If, after a factual analysis
of the circumstances, it is possible to clearly allocate responsibilities between the parties,
according to their contribution to the processing operations, this in turn presupposes that the
parties have a clear picture of who carries what role. In practice, obstacles may arise due to the
lack of awareness of controllers that they are in fact joint controllers and, in addition, the
bargaining power and ability to influence the nature of the agreement varies between the parties.
Negotiations may not be successful due to the significant dominance of some parties in their

decision-making capacity.

Processing processes are often complex, and if the parties have difficulty in establishing joint
controllership, there are obstacles to the obligation to share responsibilities. According to the
current law, there is little clarity regarding the determination of joint controllers and therefore

it leads to incorrect allocation of responsibilities.
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In the second part, the author examined the nature of the joint controllers' arrangement. The
GDPR imposes an obligation to conclude an arrangement allocating the responsibilities
between the processors. The arrangement must be presented to the data subject in a transparent
and clear manner, but there is no formal requirement for the arrangement and therefore the
parties have the right to decide for themselves how they will notify the data subjects of the

allocation of responsibilities.

The analysis showed that the GDPR does not define the allocation of responsibilities between

joint controllers. The problem is how to identify this allocation in practice.

The case law of the CJEU has not sufficiently confirmed a uniform approach to the
determination of the scope of obligations, with the result that data controllers face difficulties
in complying with the requirements of the legislator and in making their data processing
activities proper. However, in the event of misconduct by joint controllers, there is always a

risk that a data breach will be detected and result in fines.

Although the concept of joint controllers is not very new, its implementation in the modern data
processing has proven to be difficult. Understanding how parties are considered to be joint
controllers is particularly important both to clarify the responsibilities between data controllers

and to the responsibilities of individuals and data protection authorities.

The case law of the CJEU analysed in the paper has shown that the threshold for establishing
joint and several liability is very low and that little is required for the parties to share meetings
or for both parties to have access to the data. As the CJEU interprets joint controllership more
broadly than can be deduced from the GDPR, it is important that both parties have identified
the relationship between controllers and during processing through standard practices.

The analysis shows that neither the legislator nor the case law provides clear guidance on what
should happen if the parties do not agree on whether they are joint controllers - a difficult
situation that will certainly arise more in the future. Since the introduction of the GDPR,
companies have been avoiding the qualification as joint controllers, probably due to regulatory
ambiguity. Many units do not have a clear overview of data flows, and there are also significant
differences in the level and balance of power between many data processors. This, in turn, may

prevent entities from actually concluding agreements with each other.

In the wind of case law, the concept of joint controllership is broader than previously thought.
Despite the inclusion of the joint controllership regulation in the GDPR and the allocation of

responsibilities between joint controllers, it is still unclear what the legal consequences will be
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if the joint controllers do not allocate their responsibility by said arrangement. At present, the

only possible solution is to approach by a factual analysis.

In summary, the author has taken the position that the regulation of the joint controller in its
current form is not effectively applicable in practice. The author's own solution to the efficiency
of the allocation of responsibilities would be to look at the whole picture of processing
operations more broadly, taking into account the actual/possible influence of each party in the
processing operations. Consequently, it would be reasonable for higher standing joint
controllers to have an obligation to draw up the arrangement on allocating responsibilities and
for the other joint controllers to accept it. In addition, the obligation of transparency should be
extended not only to the extent of allocating the responsibilities in the joint operations but also
to the subsequent operations which the joint controllers intend to pursue independently.
Namely, if joint controllers were to be transparent about what they intend to do with the data
after joint controllership ends, the scope of the allocation of responsibilities would be
significantly clearer. In addition, one possible solution would be to adopt additional and more
specific guidelines by the EDPB and to regulate joint controllership in specific laws targeting
specific fields. In the current situation, the clarity of the regulation largely depends on further
case law and renewed or new guidelines from EDPB. The existing regulation creates
uncertainty for controllers as to what extent the joint controllership applies and, as a result, data
controllers do not know for certain how to allocate obligations from the GDPR in a transparent

manner.
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LUHENDID

AKI — Andmekaitse Inspektsioon

CJEU — Court of Justice of the European Union

DPO - Data Protection Officer (Euroopa andmekaitse ametnik)
EDPB — European Data Protection Board

EDPS — European Data Protection Supervisor

EK — Euroopa Kohus

EL — Euroopa Liit

GDPR — General Data Protection Regulation

IKS — Isikuandmete kaitse seadus
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