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Kasutatud liihendid ja mdisted

Andmete leke- sh infoleke, andmete konfidentsiaalsuse rikkumine

Digitaalne jalajélg- endast interneti vorgu kasutamisel mahajietud teave

DigiTurvis— Digiturbe ja kiiberkaitsega seonduvad teemad ja dpitulemused Eesti iild-, kutse-
ja korghariduse dppekavades.

HTTPS- turvaline veebileht
ID-kaart- isikutunnistus

Identiteedi vargus- teise isiku téhtsate isikuandmete kuritarvitamine, millest voib tekkida

isikule nii materiaalne voi moraalne kahju

Infoturve- infovarade (andmed, riistvara, tarkvara, side, infrastruktuuri ja personali)

turvalisuse tagamine

Kaugligipais - ligipads IKT seadmele iile internetivorgu, geograafiliselt teisest asukohast

kasutades teist IKT vahendit.

Kiiberjulgeolek- holmab kdiki elektroonilise teabe, teabekandjate ning —teenustega seotud
toiminguid mis mdjutavad kiiberruumi julgeolekut. Peamine eesmérk on vihendada
kiiberruumi haavatavust, st ennetada kiiberriinnakuid ning taastada riinnakute korral

vdimalikult kiiresti infosiisteemide toimimine.

Kiiberruum - arvutitel ja arvutisiisteemidel pdhinev digitaalne ruum, mis toetab tdnapédevase
infotihiskonna toimimist ja koosneb peamiselt Interneti poolt voimaldatud
tegevuskeskkondadest ja igapdevaste toimingute lihtsustamiseks loodud digitaalsetest

andmekogudest

Liides — kahe v3i enama seadme, arvutiprogrammi vaheline vaheliili (alamprogramm), mis

holbustab nende koostood.

Riindevektor- on lihenemisviis voi meetod, mida kasutades pahalane saab ligipadsu

riinnatavasse arvutisiisteemi voi vorku.

Teenustokestus riinne- on riinne mille puhul server, ruuter voi muu internetiliiklust korraldav
seade koormatakse iile suure hulga ping- paringutega. Kuna seadmetel on tavaliselt t66ks
kasutada vaid piiratud vdimsus siis vOib seade rivist vélja. Lithidalt on teenus kasutaja jaoks

ebameeldivalt aeglane voi hoopis kéttesaamatu.



Tulemidiiir- funktsionaaliiksus, mis vahendab liiklust kahe arvutivorgu vahel ja kaitseb

volitamatujuurdepdisu eest, tiht neist vdi mingit osa

VPN- virtuaalne privaatvork. Privaatvork, mis kasutab avalikku telekommunikatsiooni

infrastruktuuri, sdilitades samal ajal privaatsuse ja turvalisuse
Viirus teadlikkus- teadmised erinevatest viirustest, nende avastamise ja ennetamise kohta.

Viirustdrje- (antiviirus, viirusetdrjeprogramm, viirusetorje tarkvara) tarkvaraline viiruste

avastamise ja korvaldamise vahend



Sissejuhatus

Igapdevaselt puutuvad kdik inimesed kokku nutitelefonide, arvuti ja internetiga,
kasutatakse sotsiaalmeediat, erinevaid keskkondi, laetakse iiles pilte, avaldatakse endast
erinevat informatsiooni, mis koik jaab kiiberruumi. Kiiberruumis tegutsevad kurjategijaid, kes
soovivad teiste arvelt kasu saada. Tédnapéeval piisab ka vihestest teadmistest, et teha kahju

kasutajatele, kes oma andmeid kaitsta ei oska.

Info- ja kommunikatsioonitehnoloogia areneb tdnapéeval kiiresti, andmemahud
kasvavad ja suureneb seadmete hulk, mis iihendatakse andmesidevorkudesse ning mis
omavad suurt moju nii igapdevaelu, majanduse kui ka riigi toimimisele. Voimalike
riindevektorite arv ja riinded muutuvad jérjest keerulisemaks ténu interneti kittesaadavamaks
muutumisele, selle kasutajate arvu suurenemisele, lisaks arendatakse vélja uusi tehnoloogilisi
lahendusi ning kasvab erinevate teenuste arv. (Majandus- ja Kommunikatsiooniministeerium,

2014)

Kuna igapédevaselt kasutatakse erinevaid termineid: infoturve (Riigi Infosiisteemi
Amet, 2008), digitaalne ohutus (Lorenz, 2017) voi interneti ohutus (Vetik, 2015), siis t66
autor kasutab t60s terminit kiiberkaitse, sest riik on selle nii sdnastanud.

“Infoturbe eesmdrgiks on kaitsta informatsiooni, olgu siis tegemist paberil, arvutis voi

ka peas salvestatud informatsiooniga. See on turvameetmete loomise, valimise ja

rakendamise protsesside kogum. IT-turve tegeleb esmajoones elektrooniliselt

salvestatud informatsiooni ja selle tootlemise kaitsmisega.” (Riigi Infosiisteemi Amet,
2008, 1k 24)

Riigi mdistes on kiiberkaitse see, kuidas riik korraldab oma info- ja sidesiisteemide kaitse, mis
toetavad kriitilise infrastruktuuri toimimist, selleks on ajakohased turvameetmed nii
infotehnoloogilistele lahendustele, organisatoorsetele kui ka fiitisilistele nduetele.
(Kaitseministeerium, 2008) Petiikis “Kiiberkaitse pdevakorralisus ja igapdevane turvalisus”
on vilja toodud juhised ja soovitused riigiasutuste poolt, kuidas iiksikisik saab panustada

uldisele turvalisusele.

Antud t60s késitleb autor eelkdige kutsekoolide Opilaste kiiberkaitsealaste teadmiste
laiendamise probleeme. Kutsekooli ldhevad teiste seas dppima ka pdhikooli 10petajad, kes
voivad olla vdga naiivsed ja usaldavad, seeldbi on nad head sihtméargid kiiberkurjategijatele.
Peale kutsekooli 10petamist sisenetakse kohe to6turule, kus nad muutuvad oluliseks liiliks
turvalisuse tagamisel to6andja juures. Kuna organisatsiooni turvalisus sdltub siiski

tiksikkasutaja oskustest, teadmistest ja kasutamisharjumustest, siis on reaalne oht riinnaku



ohvriks langeda tisna suur. Uute dppeainete lisandumine kutsedppes toob kaasa vajaduse
vastavate dppevahendite jarele. On vaja selliseid dppevahendeid, mis toetaksid dppe- ja

ainekava Opivéljundite saavutamist.

DigiTurvise (Lorenz, Laugasson, Piivi & Laanpere 2014) uuringu aruanne toob vilja,
et Eestis napib nii ettevotetes kui ka haridus- ja teadusasutustes asjatundlikkust
kiiberturvalisuse kiisimustes. Véikesearvuline hea viljadppe ja slivateadmistega spetsialistide
ring (nt Kaitseliidu Kiiberkaitseiiksus) on kiill olemas, kuid see jééb alla nii praegusele kui ka
edaspidisele ndudlusele. Kiiberkuritegevust saab ennetada tdstes tildist teadlikkust riskidest,
see aitab ennetada ohtusid ja aitab &ra tunda intsidente ning annab oskuse neile reageerida.
Teadlikkust saab ja tuleb tdsta koigi tasemete haridusasutustes, selleks tuleb teha teavitust6od
ning kasitleda tildisi kiiberteemasid. Samas ei piisa iiksnes teadlikkuse tdstmisest, vaid on
oluline ka saavutada positiivsed muutused inimeste turvakiitumistes. (Lorenz, Laugasson,

Piivi & Laanpere 2014)

DigiTurvise (Lorenz, Laugasson, Pilivi & Laanpere 2014) uuringu aruandes jouti

jéreldusele, et tildhariduskoolides on vaja:
¢ kaasajastada informaatikat jt digipidevusi puudutavaid ainekavasid iga 3 aasta jirel;

o tuleb digiturbealaste teemade késitlusi muuta selliselt, et need tagaksid dpilaste

teadmiste viimist vastavale tasemele, mis on teatud klassis méératud;

e vihemalt 2 tundi nddalas tuleks igas klassis minimaalselt digipadevust dpetada.
Naiteks informaatika, eraldi aine voi mone teise aine raames. (Lorenz, Laugasson,

Piivi & Laanpere 2014)

Kutsehariduse kohalt tehti ettepanek koostada enesehindamise tasemet66, mille abil saab
hinnata Opilaste digipddevust, sh turbealast. Nouda koikidelt dpilastelt IT tasemetdo
sooritamist, kes omandavad keskhariduse. IT dppes tuleb suuremat tihelepanu poorata

internetile ja selle turvalisusele. (Lorenz, Laugasson, Piivi & Laanpere 2014)

Kiibervdgivald ja kiiberjulgeolek on kiiresti saamas valitsuste, haridusasutuste ja
Opetajate. (Mishna et al., 2012) Senini on sellele tildiselt vihe tdhelepanu podratud. Samuti
rohutakse dpetajate ettevalmistus- ja tdiiendoppeprogrammide vajadusele, et Opetajad saaksid
tohusamalt dpetada ja ennetada kiibervigivalda. Haridustdotajate jaoks on oluline olla teadlik
kiibervagivallast ja kiiberkiusamisest (Kowalski & Limber 2007). See aitab tuvastada
rikkumisi ja annab sobiva sdnavara aruteludeks. Samuti aitaks see igast juhtumist digesti aru

saada ja osata anda vajalikku toetust. (Hanewald, R. 2008)



“Eesti elukestva dppe strateegia 2020 toob vélja, et dppetddd aitab koitvamaks muuta ja
avardada elukestva dppe vdimalusi digitaalsete dOppevahendite kasutamine. (Haridus— ja
Teadusministeerium, Eesti Koost66 Kogu & Eesti Haridusfoorum. 2014) Seepérast otsustas
t60 autor koostada oma dppevahend PowerPoint programmi abil, néitlikustamiseks

kasutatakse internetist vabalt kéttesaadavaid pilte ja videoldike.

Varasemalt on Eestis sarnasel teemal teinud 16put66, mis haakub kéesoleva todga, Sulo
Seim ,,Sissejuhatus kiiberkaitsesse- kiiberkaitse alase algdppe kontseptsioon Eesti Kaitsevies
(2013) ning Allar Vallaots ,,Kiiberkaitsealane dppemoodul sidevielasest ajateenijatele™
(2013). Sulo Seim’1 t66 eesmirgiks oli vélja selgitada kiiberkaitsealase algdppe kontseptsioon
turvateadlikkuse tostmiseks Eesti Kaitsevées. T66 tulemusena koostas autor kiiberkaitsealase
algdppe labiviimiseks Eesti Kaitsevées ainekava nimetusega ,,Sissejuhatus kiiberkaitsesse,”
mis pdhineb oma eriala ekspertide arvamusel, arvestades kaitsevie isedrasusi. Allar Vallaots
koostas kiiberkaitsealase elektroonilise materjal kaitsevie sideeriala ajateenijatele. Tema

loodud dppematerjal puudutab vdimalikult suurt osa kiiberohtudest ja samas mitte minnes

stivitsi probleemidesse.

Kiesoleva bakalaureuse t66 eesmérgiks on koostada viljadppematerjal kutsekooli
Opilastele ldhtuvalt kiiberkaitsespetsialistide seisukohast, tdstmaks nende teadmisi arvuti
igapédevase kasutamise ohtudest ning tutvustada abivahendeid isikliku info kaitsmiseks.
Loodav dppematerjal voiksid olla abivahendiks kutsekooli dpetajatele vdi tdiskasvanu
tdiendkoolituste ldbiviijatele, kellele eesmérk on oma koolitatavaid harida ohtude suhtes, mis
varitsevad arvuti igapdevase kasutamise juures ja teadmiste ning oskustega isikliku info

kaitsmiseks.
Autor soovib enda uuringus leida vastuseid jargmistele uurimuskiisimustele:

1. Millised kiiberkaitsealased teadmised ja oskused on vajalikud kutsekoolidpilastele

kiiberkaisteekspertide arvamuste pdhjal?
2. Milline peab olema dppevahendi iilesehitus ja sisu?
3. Kuidas hindavad kiiberkaitseeksperdid koolitusmaterjali sisu ja vajalikkust?

Bakalaureusett6 koosneb jargmistest osadest: sisukorrast, lithenditest ja t60s kasutatavatest
moistetest, sissejuhatusest, teoreetilistest lahtekohtadest, metoodikast, analiiiisist, ning
kolmest lisast, milleks on intervjuukiisimustik, eksperthinnangu kiisitlusleht ning

elektrooniline kiiberkaitsealaste algteadmiste koolitusmaterjal.



Kiiberohud

Ulevaade

Téanapédeval veedavad enamik inimesi véiga palju aega kiiberruumis kas siis seoses
tooga voi isiklikest vajadustest tulenevalt. Raske on médratleda ohte kiiberruumis, kuna
riinded on etteaimamatud, raskesti defineeritavad ja on teadmatus motiivi suhtes, samuti on
raske eristada riikliku, riigivélise, era- ja avaliku sektori piire ning tegutsejaid. Kiiberohtudega
voitlemine nduab jérjest kdrgemat véljadpet, arenguvdimelist digusruumi, head
organisatsioonidevahelist koostddd ja ressursse, sest ohud muutuvad globaalsemaks ja

keerulistemaks. (Kaitseministeerium, 2008)

Majandus- ja Kommunikatsiooniministeerium toob vélja, et Eesti riigi olulised
kiiberjulgeoleku ohud tulenevad majanduse ja elanikkonna ulatuslikust ning kasvavast
soltuvusest IKT taristust ja e-teenustest”. Kiiberjulgeoleku strateegia keskendub riigikaitse
vdime arendamisele, tohustamisele, kiiberkuritegevuse vastu voitlemisele ja elutdhtsate
teenuste tagamisele. Toetamaks nende valdkondade arenguid, kujundatakse diguslikku
raamistikku, arendatakse rahvusvahelist koost66d ja tostetakse kiiberjulgeolekut tagavate
spetsialistide teadlikkust. (Majandus- ja Kommunikatsiooniministeerium, 2014)
Kaitsepolitseiamet néeb, et kdige suuremad riskid infoturbes on seotud inimestega ja eeldige

infosiisteeme ning tehnikat haldavate isikute kditumisega. (Kaitsepolitseiamet, 2016)

Kiiberohtude sihtmérgiks vdib langeda nii riik, ettevotjad kui tiksikisikud ning
pohjuseks on tavaliselt raha ja mojuvdim. Kiiberruumis on vdimalik professionaalsel
kurjategijatel saada kriminaalset tulu, kuna vahelejadmise risk on madal. Samal pShjusel
saavad kurjategijad edastada vajalikku infot Eesti suhtes vaenulikele riikidele. (Riigi

Infosiisteemi Amet, 2016)

Arvutisiisteemi kahjustamiseks v3i soovimatute toimingute tegemiseks on loodud
pahatahtlikke tarkvaru, mida nimetatakse riindevaraks (Viiruste ja muu riindevara..., 2017),
kahjurprogramm voi kahjurtarkvara (Riigi Infosiisteemi Amet 2008), pahavaraks voi
kurivaraks (Arvutikaitse, 2018). Pahavara kirjutavad inimesed, kes soovivad saada
majanduslikku kasu, teevad seda uudishimust v3i soovist huligaanitseda. (Arvutikaitse, 2018)
Viimastel aastakiimnetel on arvutiviiruste levik tekitanud suuri rahalisi ja majanduslikke

kaotusi. (Zhang, Li, Peng, & Huang, 2017)

Microsofti tugiteenused (Viiruste ja muu riindevara..., 2017) toovad vilja riindevara

jargmised ndited:
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e viirused

e ussviirused

e Trooja hobused
e nuhkvara

e petturlik turvatarkvara

Kuidas aru saada, et elektroonilises seadmes on pahavara? Nendeks tundemérkideks voib
olla see, et seadme t66 on hiiritud ja ei to6ta nii nagu tavaliselt, kas siis on aeglane voi
“jookseb” pidevalt kokku. Uheks tiitituimaks tundemargiks on hiipikreklaamid, mis ilmuvad
pidevalt ekraanile. Lisaks, kui on mirgata, et kovaketas teeb ebanormaalselt palju t66d ka siis,

kui tikski programm ei to6ta. (Kook, 2016)

Paljud kiiberohud vdivad tekkida ka elektrooniliste seadmete kasutajate teadmatusest,
oskamatusest, hajameelsusest voi lihtsalt halvast juhusest. Niditeks WiFi vorgu pealtkuulamine
on viga lihtne, kuna tegemist on raadiolainetega. Vorgus litkuvaid andmeid on lihtne lugeda
ja kasutajal ei pruugi olla aimugi, et vorku jalgitakse. Sellepérast peab kasutaja hoolikalt
jélgima, milliseid andmeid avalikus WiFi vorgus edastatakse. (Kirna, 2006) Hajameelsuse voi
halva juhusena voib vilja tuua niiteks andmekandja (n malupulk) kaotamise, mis v3ib sattuda
kurjategija kitte. Teadmatuse nditena voib tuua ka jadkandmetele mitte tdhelepanu pdoramise

seadme miitimisel. Seadmed tuleks enne miitiki pdhjalikult puhastada.

Arvutiviirused.

“Arvutiviirus on soltumatu alamprogramm, mis ennast taastootes teostab siisteemides,
teistes programmides voi nendega seotud keskkondades manipulatsioone, mis ei ole kasutaja
poolt kontrollitavad” (Riigi Infosiisteemi Amet, 2008, 1k 22). Arvutiviirused kas rikuvad,
kustutavad arvutis olevaid andmeid vdi kogu kovaketta sisu, samuti voidakse viiruse
levitamiseks kasutada meiliprogrammi, mis on ka kdige sagedasem ja lihtsaim viis
kiirsdnumite korval. Arvutiviirused vdivad olla peidetud internetist allalaaditavates failides,
nditeks vdivad need olla peidetud ka erinevatesse programmidesse voi piraattarkvarasse. Kui
el tea, kes sdnumi voi meilimanuse elektronkirjaga saatis, ei tohi kunagi seda avada.
Arvutiviirused vdivad olla maskeeritud naljakateks piltideks, tervituskaartideks voi heli- ja
videofailideks. (Viiruste ja muu riindevara..., 2017) Mdned viirused on lihtsalt drritavad -
ulatudes viikestest arvutifailidest kuni uskumatult suures suuruses kirjeteni, mis asuvad arvuti

kovakettal ja vihendavad siisteemi joudlust. (Hughes, 2008)
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Ussviirused.

Ussviirus on programmkood ja mis tavaliselt levib kasutaja sekkumiseta. Ta levib
meilisdnumite, vorkude vdi operatsioonisiisteemi turvaaukude kaudu automaatselt. Arvuti
nakatub nditeks meilimanuse avamisel, ussviirus skannib arvutis faile ja otsib neist
meiliaadresse, mida kasutab nakatatud meilisdnumite edasisaatmiseks. Ussviirused vBivad
kahjustada arvutisiisteeme enne, kui avastatakse viirus, voi tekivad probleemid arvuti ja vorgu

t60s ning need muutuvad ebastabiilseks. (Viiruste ja muu riindevara..., 2017)

Troojalased.

Troojalane ehk ,,Trooja hobune* on teistesse programmidesse peidetud riindevara.
Trooja hobused levivad viiruste, usside ja allalaaditud tarkvara vahendusel ega levita ennast
ise. Tavaliselt siseneb Trooja hobune arvutisse usaldusvaérse prorammi (nt ekraanisiéstja)
kaudu ja paigaldades operatsioonisiisteemi koodi vdimaldab kiiberkurjategijal nakatunud
arvutile juurde padseda. (Viiruste ja muu riindevara..., 2017) Mdaiste "Trooja hobune" on périt
Vana-Kreekast, kus 1184 eKr toimunud Trooja sdja ajal tungisid kreeklased Trooja linna
hiiglasliku seest tiithja puust hobusega. Kreeklaste sddurid varjusid hobuse sisse, mis jéeti
lepituskingituseks troojalastele, kes viisid selle oma linna. Odsel véljusid hobuse sees varjul
olnud kreeklased ja avasid linna vdravad. Trooja hobuseks nimetatakse midagi, millega

viiakse pahatekitaja kavalusega kuhugi sisse. (Allas et al., 2008)

Nuhkvara.

Nuhkvara on programm, mis kogub kasutaja arvutist informatsiooni ning saadab selle
edasi infost huvitatud osapoolele. Nuhkvara ei ole ainult ebameeldiv, vaid on ka ohtlik, sest
nuhkvara saab kasutada vahendina vilja uurimaks konfidentsiaalset ja tundlikku
informatsiooni nagu nt paroolid. (Riigi Infosiisteemi Amet, 2008) Nuhkvara saab arvutisse
installida omaniku teadmata ja see vdib muuta arvuti konfiguratsiooni, koguda isiklikku
teavet, jalgida interneti kasutamist, koguda andmeid reklaamimiseks vdi suunata

veebibrauseri veebisaidile, mida ei kavatsetud vaadata. (Viiruste ja muu riindevara..., 2017)

Eesmirgiks vaib olla kasutaja jélgimine, info kogumine voi soov héirida seadme t66d,
nii et kasutaja ei oma kontrolli oma arvuti iile, asjakohaseim oht on identiteedivargus, kuid

see el pruugi olla veel kdige ohtlikum tegevus. (Hughes, 2008) Pahavara vib arvuti votta
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enda kontrolli alla selliselt, et kasutab seda teisteks pahatahtlikeks tegevusteks. Niteks
muudab arvuti n.6 zombiks, mis kuulub robotvorku ja keda saab kasutada osana

teenustOkestus riinneteks teiste IKT siisteemide vastu.

Petturlik turvatarkvara.

Petturlik turvatarkvara on tarkvara, mis soovib arvuti kasutajaid panna arvama, et
arvuti on nakatunud viirusega ja pakkudes voimalust laadida alla vdi osta toote, mis viiruse
eemaldab. Need tooted jatavad endast usaldusviirse mulje, kuna nende nimes on sageli sona
Antivirus, Shield, Security, Protection voi Fixer. Peale alla laadimist ja kdivitumist saab
petturlik turvatarkvara takistada mitmesuguste rakenduste avamist vdi anda teate, et
usaldusviirsed ja olulised Windowsi failid on nakatunud. (Viiruste ja muu riindevara. . .,

2017)

Reklaamvara.

Reklaamvara on tarkvara, mis laetakse kasutaja arvutisse, mis esitab vdi kuvab
automaatselt reklaame. Reklaamimaterjali kuvatakse parast kasutaja arvutisse tarkvara
installimist voi teatavate arvutirakenduste ja veebilehtede avamise ajal. Sellepérast voib
kasutaja leida oma arvutis ilmuvaid hiipikreklaame, mille teema on tépselt hidlestatud
kasutaja viimaste weebiotsingute teemade pdhjal ja sagenevad, kui uurite samu teemasid.

(Hughes, 2008)

Juurkomplekt ehk rootkit.

Termin rootkit viitab programmile, millel on arvutis juurdigused ja millel on kaasas
tooriistad, millega arvutit manipuleerida. Juurdigused tdhendab, et programmil on juurdepiis
administraatori kontole siisteemis ja see annab programmile voimaluse failide muutmiseks.
See on sarnane Windowsi operatsioonisiisteemi administraatoridigusega. Rootkittidega seotud
negatiivne konnotatsioon ei ole rootkit ise, vaid kiiberriinnakud, mis kasutavad rootkite oma

eesmirgi saavutamiseks. (Luckett, McDonald, & Dawson, 2016)

Esimene eesmérk on luua ithendus, kasutades kaugpiisu liidest ja saavutada kontroll ning
teine eesmirk on pealtkuulamine. Kui riindaja on saanud ligipadsu arvuti kaugpédsu liidesele,

on tal vdimalik protsesse kdivitada ja siisteemifaile kontrollida. Kui eesmérk on
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pealtkuulamine, installib riindaja nakatunud arvutisse nuhkvara. Rootkit, mis sialdab
nuhkvara, voimaldab lugeda e-kirju ja salvestada klahvivajutusi, mida riindaja saab kasutada
tundliku teabe hankimisel. Mdlemal juhul on riindaja huvitatud pikaajalisest juurdepdisust
stisteemile. Rootkiti peetakse riinde jargseks vahendiks, sest see on sisse viidud riinnakutsiikli

16pus ja kindlustab kurjategija kontrolli siisteemi iile. (Luckett, McDonald, & Dawson, 2016)

Social Engineering e andmepiilik e sotsiaaltehnoloogia.

Piitidlust inimesi vorgus psiihholoogiliselt mojutada, nendega manipuleerida ja
emotsionaalselt riinnata ebaseaduslikku kasu saamise eesmirgil nimetatakse “’social
engineering”. (Atkins & Huang, 2013) Uldiselt keskendutakse iiksikisikute manipuleerimisele
ja julgustamisele ohtlike toimingute tegemiseks, nagu nditeks pahavara sisaldava e-posti
manuse avamine vOi inimeste veenmine konfidentsiaalse teabe avaldamiseks nagu néiteks
kasutajate kontod v&i paroolid (Mitnick & Simon, 2006). Niiteks ndevad andmepiitigiga
seotud e-kirjad vélja nagu usaldusvédrse organisatsiooni voi asutuse poolt loodud (Greitzer et
al., 2014) ning jarjest enam kasutatakse asutuste logosid ja veebisaitide aadresse ja viiteid,

mis tunduvad olevat legitiimsed (Workman, 2008).

Williams, Beardmore, & Joinson (2017) uurivad oma artiklis seda, miks on
internetipettused nii tdhusad ja mis teeb inimesi neile eriti vastuvotlikuks. Internetipetturid
loovad stsenaariume, milles sihtmirk reageerib piisavalt kindlalt, kasutades sageli paanikat,
ponevust, uudishimu voi empaatiat puudutavaid emotsionaalseid kéivitavaid tegureid, et
julgustada inimesi vigu tegema oma otsuste langetamisel. (Langenderfer & Shimp, 2001).
Sellised stsenaariumid sisaldatavad tavaliselt loteriivditu, psithholoogiliselt ettevalmistavat
sisu, veebipdhiste kontode peatamist voi internetipohist romantikat. (Williams, Beardmore, &

Joinson, 2017).

Inimesed lasevad ennast mdjutada. Kui inimesed ndevad potentsiaalset ohtu ja neile
pakutakse meetmeid, kuidas ohule reageerida, siis nad tdendoliselt ka kasutavad neid
meetmeid, et viltida kahju isiklikule varale. (Ruiter et al., 2014) Inimesed, kes iiritavad teisi
mojutada, kasutavad selliste [dhenemisviiside eeliseid, luues stsenaariumi, mida tdlgendatakse
kui ohtu (niiteks konto turvalisusrikkumist) ja selle ohu vihendamiseks lihtsat toimingut (nt
konto iiksikasjade kontrollimiseks lingi kldpsamine). (Williams, Beardmore, & Joinson,
2017) Naiteks pangaandmete uuendamise péaring meilitsi, mis deklareerib, et on oht, et

kasutaja andmed lekkisid ja neid tuleks uuenda ning lisatud on link panga kodulehele.
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Tarkvara turvaaugud.

Infotehnoloogia tooted kannatavad mitmesuguste turvandrkuste all tarkvara vigade
tottu. Need vead voimaldavad kasutada haavatavusi siisteemi turvalisuse kompromiteerimise
eesmirgil. Kui vastav kasutaja avastab haavatavuse, suureneb sissetungide risk, kuni tarkvara
tootja laseb vilja vastava turvaplaastri. Turvaplaastri paigaldusprotsess aitab siilitada tarkvara
stabiilsust ja vihendab kahju tdendosust. Pdrast turvaplaastri levitamist ja paigaldamist on
haavatavus eemaldatud. Haavatavuste paikamise voi siisteemi uuenduste drajdtmine loob
rohkem norku kohti ja pdhjustab katastroofilisi tagajdrgi organisatsioonidele ja kasutajatele.
Seetdttu on turvaplaastri edukas implementeerimine ka véltimatu tegur, mille alusel saab

sissetungimise médra hinnata. (Kansal, Kumar &, Kapur 2016)

Kiiberkuritegevus.

Kiiberruumis tegutseb viga erineva tasemega kiiberkurjategijaid, alustades petukirjade
levitajatest kuni oskuslike ja oma riindeid hoolikalt planeerivate infosiisteemikaaperdajateni
vilja. Riigi Infosiisteemide Ameti kiiberturvalisuse teenistuse 2016. aasta kokkuvottes on
niha, kuidas kiiberkurjategijate oskused arenevad pidevalt, kohanedes nii tehnoloogiliste
muutuste kui turuolukorraga. Levima on hakanud kiiberkuritegevuses ka ,,teenuse”
pakkumine neile, kellel endal pole vajalikke oskusi ja teadmisi. (Riigi Infosiisteemi Amet,

2016)

Kiiberkuritegevuses ei ole geograafilisi piiranguid, iga digiseadme kasutaja on
potentsiaalne sihtmérk, saamaks temalt raha voi rahalist viédrtust omavat teavet. Halvimal
juhul kasutatakse tema seadet hiippelauana teiste isikute voi ithenduste riindamiseks.
Kiiberriinde kaudu vélja petetud teavet (néiteks krediitkaardiandmed, kasutajanimed ja
paroolid) miiiiakse kuritegelikele ithendustele edasi voi kasutatakse arvutikelmuste
toimepanemiseks. Kuritegelikku tulu teenitakse ka viljapressimise abil, kus arvuti pahavaraga
nakatatud arvutit kasutatakse teenusetokestusriinneteks. Kriiptolunavara,
teenusetokestusriindeid ja andmevargust kasutatakse selleks, et nduda ohvrilt raha voi
virtuaalraha Bitcoini. Vastutasuks lubatakse riinne 1dpetada voi andmeid hoida ja neid mitte
avaldada. 2016. aastal toimus selline viljapressimine ka Eestis, kus pdhiseaduslik
institutsioon sai sellesisulise kirja, kus dhvardati teenusetdkestusriinnetega, kui ei tasuta

ndutut summat. (Riigi Infosiisteemi Amet, 2016)
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Lunavara.

“Lunavara (ransomware), tuntud ka kui kriiptoviirus voi kriiptouss, on selline
pahavara, mis kriiptib kasutaja arvutis kas teatud olulised andmed voi terve kovaketta,
misjdrel kurikaelad nouavad andmete lahtikriiptimisvotme eest lunaraha. Viimase maksmine,
muide, ei garanteeri veel seda, et ohver ka kriiptovotme kdtte saab.” Arvutisse satub lunavara
tavaliselt muu pahavaraga, néiteks spdmmi, hooletult arvutisse {thendatud andmekandja voi
pahatahtliku kodulehe kiilastamise kaudu. Seda saab dra hoida toimiv viirustorje ja

varske varukoopia tegemine. (Arvutikaitse, 2018)

Kiiberkiusamine.

Kiiberkiusamine on tegevus, kus keegi kiusab kedagi, saates alandava, hirmutava ja
dhvardav sisuga teateid, kasutades sotsiaalmeediat voi teisi interneti kanaleid nagu e-kiri,
jututoad ja tekstsdonumid. Kiiberkiusamine seisneb tavaliselt ohvri dhvardamisega voi
Santazeerimisega. Tavaliselt kasutatakse selleks ohvriga seotud alandavaid kirju, fotosid voi
videoid ning dhvardatakse nende avalikustamisega sotsiaalmeedias vdi muus avalikus
veebikeskkonnas. Voidakse kasutada ka vdlts veebikontosid ja variidentiteeti foorumite jms
kommenteerimisel. Kiiberkiusamise tuvastamine on tihti keeruline, kuna ohvritel on hirm
hibistava materjali avalikustamise ees ning nad ei esita siitidistust. (Politsei- ja

Piirivalveamet, 2018)
Politsei- ja Piirivalveamet annab soovitusi, kuidas tdkestada kiiberkiusamist:

1. Kui keegi saadab mones virtuaalses suhtluskanalis monitava ja halvustava sisuga sdnumeid

ning teateid, siis blokeeri suhtluskanalites kiusaja teda eelnevalt sellest teavitades.
2. Kopeeri halvustava sisuga teated, et neid saaks kasutada tdenditena.

3. Suhtlusportaalides teavita portaali pidajat kiusaja tegevusest. (Politsei ja Piirivalveamet,

2018)

Kiiberkaitse pdevakorralisus ja igapdevane turvalisus

Antud t66s 1dhtub autor rohkem riigiametite poolt antud vdi riigiasutuste poolt tellitud

uuringute suunistest ja juhenditest, kuidas tdsta teadlikkust, hinnata ohte ja kditumisjuhistest.
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Teadlikkuse tdstmise juures on oluline arusaada, et iga arvuti, arvutivorgu voi infostisteemi
omanik vastutab tema valduses oleva IT- ja IKT vahendite sihtotstarbel ja heaperemeheliku
kasutamise eest, see tagab kiiberruumi turvalisuse. (Majandus- ja

Kommunikatsiooniministeerium, 2008)

Riigi Infosiisteemi Ameti andis hinnangud ja ennustused 2017. aastaks: (Riigi
Infosiisteemi Amet, 2016, 1k 49-50)

Elutdhtsate teenuste kiibersoltuvus kasvab.

Avalik sektor on nii juhuslike kui suunatud riinnete sihtmdrk.

Erasektori teadlikkus kiiberriskidest on liinklik nii tiksikisiku kui ettevotjate tasandil.

Kiiberkuritegevus on iiha professionaalsem.

Eesti on jdtkuvalt Venemaa mojutustegevuse sihtmdrk.

Arenevad tehnoloogiad ja teenused on haavatavad ning turvalisus ei joua tehnoloogia

arenguga sammu pidada.

o Enamiku registreeritud kiiberintsidentide pohjus voi seda soodustav tegur on aegunud
tarkvara.

o Uksnes salasénadel pohinev autentimine ei ole enam turvaline.

e Oiguskeskkond vajab ajakohastamist.

2016. aastal suunas Riigi Infosiisteemi Ameti oma tidhelepanu ennekdike 10ppkasutajate
teadlikkuse tostmisele. Kodulehe ja sotsiaalmeedia kanalite kaudu anti praktilisi
tegevusjuhiseid kriiptolunavara véltimiseks, e-posti kontode kaitsmiseks ja sotsiaalmeedias
varitsevate ohtude eest hoidumiseks. Kasutusele voeti tugevam kriiptograafia riiklikes
isikutuvastusvahendites ja seepédrast juhendati, kuidas ID-kaartide, elamisloakaartide ja digi-

ID dokumentide kriiptograafilist sisu kauguuendamise teel asendada. (Riigi Infosiisteemi

Amet, 2016)

DigiTurvis (Lorenz, Laugasson, Piivi & Laanpere 2014) toob vélja kasutajate olulised
pohimdtted digivahendite igapdevase turvalise kasutamise kohta:

1. turvaline veebilehitsemine

privaatse reziimi kdivitamine ja selle vaikimisi mddiramine;

kogemata veebilehitsejale meeldejdetud kasutajate, salasonade kustutamine;

kriipteeritud veebipohine identiteedihaldamine (nt lastpass.com vins);

voimalusel turvalise iihenduse (https) kasutamine;

veebilehe identiteedi jdlgimine (vt Google soovitused?);

turvaliste lisandite kasutamine veebilehitsejates (nt Adblock Plus3,

Ghostery4);
o teadlikkus erinevatest veebilehitsejatest ldbi turvalisuse vaatepunkti

2. igapdevane arvutikasutamine ei peaks toimuma administraatori oigustes

3. piisava turvalisusega salasona valimine, selle turvalisuses veendumise voimaluste
tutvustamine (nt )

4. arusaamine, milliseid programme, kiiske, vdiliseid seadmeid voib usalda ja
kdivitada, arvutiga iihendada
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5. pahavara torjumisvahendid (tulemiiiir, viirusetorje, nuhkimisprogrammide
eemaldaja, veebilehitseja turvamine)

6. nutiseadmete turvamine, sh traadita andmeside turvamine (sh WiFi kriipto, VPN
kasutamine — eriti avalike iihenduste puhul)

7. millal on moistlik oma arvuti voi nutiseade vorku iihendada ja millal mitte

8. e-posti kasutamine: miks ja kuidas saata kirja mitmele inimesele pimekoopiana

9. kasutatava tarkvara perioodiline uuendamine, tutvustada ka kogu
rakendustarkvara koos operatsioonististeemiga kiire uuendamise voimalusi

10. teadlikkus erinevatest operatsioonisiisteemidest ja nende turvalisusest — tutvustada
tarkvara digitaalset allkirjastamist pakkuvaid operatsioonisiisteeme

11. virtualiseerimise voimalused, sh turvalisuse vaatepunktist ldhtuvalt

12. pilvepohiste salvestusvoimaluste valik, sh turvalisuse vaatepunktist

13. failide varundamise tihtsusest ning turvalisusest ja ristkasutuse voimalustest eri
seadmete ja kasutajate vahel

14. kuidas avastada ja tulla toime pahavaraga ning seda tulevikus viltida

15. kuidas avastada ja tulla toime kiiberriindega ning seda tulevikus viiltida

16. kuidas hallata digitaalset jalajdlge ehk siis infot enda kohta internetis — millal ja
millist infot endast veebi panna ning kuidas sellele ligipddsetavust hallata

17. miks on vaja ja kuidas hoida fiiiisilist tervist ja kuidas nutivahendid ja ka tarkvara
arvutis, internetis seda teha voivad aidata — voimalus ka opilastevaheliseks
voistlemiseks

18. teadlikkus nuhkimise, jdlitamise voimalikkusest ja kuidas seda viltida ning mida
teha, kui on juhtunud intsident

19. teadlikkus sotsiaalse manipuleerimise eri tahkudest ja kuidas neid vdltida ning
mida teha, kui on juhtunud intsident (1k 21-22)

DigiTurvis (Lorenz, Laugasson, Piivi & Laanpere 2014) annab tavakasutajale

soovitusteks:

1.

Ara ava manuseid ja linke, mille usaldusvicdrsuses sa kindel ei ole.(...) Kahtlane e-kiri
edasta koos pdiste ja manusega aadressile cert@cert.ee (voi laadi iiles
https://paste.cert.ee) ning kustuta kiri ise kohe. (1k 10)

Ara maksa lunaraha, see toetab vaid kuritegevust ega garanteeri failide
tagasisaamist. Kui lahendust failide taastamiseks veel ei ole, hoia nakatunud
kovaketas siiski alles: iildjuhul taastamisvoimalus varem voi hiljem tekib. (1k 10)
Parim kaitse lunavara vastu on tagavarakoopia ja seejuures on andmete regulaarne
varundamine vdiga oluline. Kui sa ise ei oska oma arvutist voi nutiseadmest
tagavarakoopiat teha, péordu asutuse IT-toe voi tuttava IT-spetsialisti poole. (1k 10)
Enne parooli ja kasutajanime sisestamist veendu, et tegemist on tegeliku
teenusepakkuja veebilehega. Kui aadressiribal kuvatav veebiaadress tekitab kahtlusi,
ei tohi sinna oma andmeid sisestada ja kui oled oma parooli juba sisestanud, vaheta
parool kohe. (1k 13)

Ara saada raha ega vasta petukirjale. Kui raha kiisiva kirja on saatnud sober, helista
talle ja uuri jdrele, kas ta on toesti hidas. Kui oled petukirja saatjale juba raha
saatnud, poordu kindlasti politseisse (cybercrime@politsei.ee) ning hoia uurimise
tarbeks alles kiiberkurjategijatega peetud kirjavahetus. (1k 13)

Liilita voimalusel sisse kaheastmeline autentimine, eriti e-posti kontol. Juhendid
selleks leiad RIA blogist (blog. ria.ee). (1k 13)

Kahtlasest aadressist voi ongitsuskirjast anna teada e-posti aadressil cert@ cert.ee.
(Ik 13)
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8. Vildi oma tédaadressi sidumist pilveteenuste voi eraviisiliseks kasutamiseks moeldud
kontodega. Selline tegevus lihtsustab tuntavalt kiiberkurjategijate ja vaenulike
voorriikide luureteenistuste sihitud riinnakuid ametialaste kontode vastu, sest tekib
voimalus leida miljonite kasutajate hulgast just need kasutajad, kelle paroolide
murdmisele ja andmete kittesaamisele tasub aega ja vaeva kulutada. (1k 21)

9. Viildi paroolide ristkasutamist, eriti todarvuti parooli kasutamist teistes teenustes. Kus
vihegi voimalik, liilita sisse kaheastmeline autentimine. (1k 21)

Politsei- ja Piirivalveamet (2018) annab turvalise parooli kohta soovitusteks:
1. Alati kasuta turvalist ja unikaalset parooli.
2. Parooli pikkus peab olema vihemat kaheksa tdhemaérki.

3. Parool peab olema unikaalne ja ei tohi ristkasutada erinevate kontode v3i seadmete

vahel.
4. Parool peab sisaldama suuri ja véikeseid téhti, numbreid ja kirjavahemérke.

5. Viltida tuleb reaalseid voi sagedasti kasutatavaid sonu. Néidetena tuuakse K3.0))s7 voi

Sal.baNaan82
6. Ei tohi olla omanikuga seostatav (nimi, moni kuupéev jne)
7. Paroole ei tohi teistega jagada.

8. Parooli sisestades jilgi, et keegi ei loeks mida sisestad ja dra unusta ennast avalikest

seadmetest vilja logida.
Turvaliseks parooliks annab Sibold (2016) soovitusteks:

1. Uhte ja sama parooli i tohi erinevates kohtades kasutada, sest muidu saavad
kurjategijad koigi sinu kontodele ligi.

2. Selleks, et kurjategijad ei saaks ohvri parooli dra arvata, tuleks kasutada keerulisi ja
pikkasid ehk tugevaid paroole.

3. Tugev parool peaks sisaldama siimboleid, tihti ja numbreid.

4. Vaheta paroole regulaarselt.
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Oppevahend

Oppevahenditega tootavad dpilased kuni 90% dppeajast (Mikk 1999), seega peab
Opetajatel olema hdid dppematerjale, mida nad saavad kasutada parema Opitulemuse
saavutamiseks. (Sleuers, 2001). Oluline on, et ppematerjali maht vastaks dpilaste voimetele
seda omandada, viga mahukad 6ppevahendid ei arenda motlemist. (Mikk, 2001) Samuti tuleb
jalgida, et tekst ei oleks liiga keerukas voi lihtne, mis ei anna uusi teadmisi, ei arenda
motlemist ja on igav. (Mikk, 2000) Probleemiks on ka ldhenemine, et {ihesugune materjal
sobib kdigile, arvestamata Oppija eelnevaid teadmisi ja oskuseid. Seeldbi vdivad dppijad olla
koolitusest pettunud, kuna nad ei dppinud midagi juurde. (Valentine, 2006; Schultz, 2004)
Koolituste sisu ja ulatus sdltub koolitatavate eelteadmistest ja sihtrithmast. Uldine turvalisuse
haridus on tavaliselt suunatud kolmele tasemele: tildine julgeolekualane teadlikkus, treening

voi haridus. (Reid, Niekerk & Solms, 2011)

Teadlikkuse tase koosneb teadlikkust tOstvatest tegevustest, mille eesmérk on inimesi
antud teema osas kaasa tdmmata ehk dratada huvi. Sihtrithm on laiem tildsus, kes on
passiivsed info vastuvotjad ning dpitud teadmised on neil tavaliselt lithiajalised, vahetud ja
konkreetsed, juhul kui Opitut ei korrata korduvalt. See tase vastab kiisimusele "mis". Sellist
taset saab Opetada plakatite, flaierite, videode ja kaubamaérkide reklaamplakatite ja —

loosungitega. (Katsikas, 2000)

Teine tase vastab kiisimusele ,,kuidas” ja see tdhendab siivendatud dpet, mis annab
oskuse probleeme lahendada. Ope pdhineb olemasolevatel meetoditel ja lahenditel, mis
tdhendab, et kuigi Opingud kestavad kauem ja omandatakse konkreetsed oskused, vananevad
need teadmised kiiresti. Sellises olukorras tuleks tdpsemalt hinnata dpetatava baastaset,
koolitusvajadusi ja koolituse eesmarki. Kdigile ei olegi vaja tihesugust teise taseme viljadpet.
Antud olukorras tuleks rakendada erineva raskusastmega dpet s.t algajast kuni edasijoudnuni.
Koolitusformaatide nédideteks on loengud, interaktiivsed demostratsioonid, juhtumiuuringud

ja iseseisev harjutamine. (Katsikas, 2000)

Kolmas tase ehk erialane haridussiisteem keskendub eksperttasemele, kus dpetatav
1dbi oma kogemuste ja teadmiste omandab tervikliku arusaama kogu valdkonna kohta. Vahem
tehnilist ekspertide koolitusformaati saab kasutada ka tavainimeste koolitamiseks. Oluliseks

Oppe-eesmargiks siis on luua teadmised ja oskused tasemel, mis vastab kiisimusele ,,miks®.
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Selline tase saavutatakse niiteks osalemisel seminarides, aruteludes, uurimustes voi ise

lugedes. (Katsikas, 2000)

Kiiberjulgeolekus on olulisem tdsta teadlikkuse taset ja seda taset saab tdsta haridus- ja
koolitusprogrammidega. Oluline on, et kasinate kiiberturvalisuse teadmistega inimesed saavad
aru seosetest, rollist ja vastutusest. Kuid neid programme koostavad tihti turvaspetsialistid,
kes ei oma pedagoogilist haridust ning sellest tulenevalt ei pruugi olla padevad antud teemade

sellisel késitlemisel ning dppematerjalide koostamisel. (Reid, Niekerk & Solms, 2011)

Oppijat motiveerivad materjali omandama sobiva raskusastmega tekstid ja selge
eesmirk. (Krull, 2000) Oppija omandab materjali paremini, kui ta seda viirtustab ja peab
oluliseks (Krull, 2000) ja mis ei ole liiga raske ega elukauge (Mikk, 1993; Peterson, 2003).
Teksti keerukusest soltub, kui joukohane on see dppijale, selle sisu peab olema huvitav ja
vanusele kohane. Tekst ja laused ei tohi olla liiga pikad. Oppija taustteadmisi arvesse vottes
peab autorteadlikult arvestama mdistetava teksti ja lihtsa keele reegleid. (Mikk, 1993;
Peterson, 2003)

1985. aastal viidi edukalt 1dbi programm Austraalias Lavertoni koolis, kus rakendati
motlemise arendamiseks motlemiskiisimusi. Motlemiskiisimusteks nimetati neid kiisimusi,
millele Spikus otsest vastust ei olnud. Mdtlemiskiisimused algavad sageli sdnadega "miks",
"kuidas", "mis oleks, kui" jne ning voimaldavad pikemaid vastuseid. (Mikk, 1993)
Labitootatud materjali kohta kiisimuste esitamine toetab teadmiste omandamist, arendab

arutlusoskust ja aktiveerib motlemist. (Krull, 2000)

Kiisimuste olulisuse toob vilja ka Katsikas (2000), mis tasemel peab asutuse juhte
infostisteemide turvalisuse riskidega seoses harima. Kas tuleb tdsta nende teadlikust nii, et
nad oskaksid vastata kiisimusele iildiselt, et mis on infoturve s.t hoides nende teadmisi iildisel
tasemel selliselt, et nad tunneksid dra teema ja sellega seonduva. Vai tuleb harida neid nii, et
nad suudaksid teemat késitleda ja vastata kiisimusele, kuidas turvalisust tagatakse? Voi tuleb
tosta nende teadmisi kognitiivsel tasemel ja nende dppimiseesmirke oskuste tasemel? Voi
tosta iildse nende teadmiste teadlikku taset ja viia nende dpieesmérgid mdistmise tasemele, et

nad suudaksid anda pdhjaliku iilevaate infoturbe kiisimustes oma asutuse kohta.

Giannakas, Kambourakis, Papasalouros ja Gritzalis (2016) toovad oma t66s vilja, et
kiiberjulgeolekualast dppematerjali omandatakse paremini, kui dppetdos osalevad
motiveeritud dpilased ja kasutatakse uudseid dpivahendeid. Seega peab dppevahend olema

koostatud nii, et see suurendaks dppijate motivatsiooni materjali omandada. Néiteks
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nutivahendi méng CyberAware on probleemide lahendamise keskkond, kus dpilane tdidab
mitmeid erinevaid iilesandeid ja véljakutseid. Kuna tehnika ja sellega seonduv areneb
tormilise kiirusega, siis on oluline ka dppematerjali ajakohasus. (Giannakas, Kambourakis,

Papasalouros & Gritzalis, 2016; Reid, Niekerk ja Solms, 2011)

Reid, Niekerk ja Solms (2011) toovad vilja probleemi, et enamikul tdnapdevastel
infoturbeharidusepoolsetel ldhenemisviisidel ei ole usaldusvéiarset teoreetilist alust ning see
voib viia nende haridusprogrammide ebadnnestumiseni. Sellised kiiberjulgeoleku

haridusprogrammid peaksid tuginema kindlatele pedagoogilistele teooriatele.

Suureks probleemiks on see, et inimesed ei ole motiveeritud ennast infoturbe alal
harima. Valentine (2006) selgitab, et need to6tajad, kes ei tegele organisatsiooni tundliku
informatsiooniga, ei hooli infoturbest ega oma ka teadmisi votetest, kuidas inimestega
manipuleeritakse. Samuti on probleemiks see, et inimesed kipuvad unustama, mida nad
erinevatel koolitustel dppisid, ning seetdttu on need koolitused kasutud, kuna inimesed pole
midagi tdepoolest dppinud. (Reid, Niekerk & Solms 2011) Uheks unustamise pdhjuseks vaib
olla see, et koolitusmaterjali koostavad julgeolekutdotajad, kellel pole alati pedagoogilist
kogemust ja sellisel juhul vdib materjali omandamine olla raskendatud. Lisaks koolitavad
mitte IT erialast personali mitte IT erialased inimesed, mis on ka iiheks pdhjuseks, miks
inimesed ei omanda dpetatud materjali. Vastupidi, pedagoogide poolt pakutavad
Oppematerjalid ei pruugi olla piisavalt pdhjalikud ega anna edasi terviklikke erialaseid
teadmisi. (Reid, Niekerk & Solms 2011) Schultz (2004) toi vélja, et inimestele voiks dpetada
erialaseid teadmisi, mis nende igapédevaelus kasulikud ja rakendatavad on. (Reid, Niekerk &

Solms 2011)

Kiiberjulgeoleku haridusprogrammide iiks pedagoogiliselt usaldusvaérne
lahenemisviis vdiks olla “aju tithilduv dppimine”. (Reid, Niekerk & Solms, 2011) Sellise
Opetuse viisi eesmirk on sobituda aju fiisioloogilise arenguga, selle asemel, et sundida aju
kohanduma etteantud korraldustele arvestamata aju fiisioloogilisi omadusi dppimise
seisukohast. Aju iihilduva dppe meetodite loomisel on arvesse voetud, et ppimise protsess
tekitaks inimese ajus fiisioloogilisi muudatusi, mille eesmérk on luua nérvi rakkude piisivaid
stinapse ehk tihendusi, ldbi mille dpitud paremini meelde jddb. Meetodid on kohandatud aju

arengu fiisioloogiat silmas pidades. (Caine & Caine, 1991; McGeehan 2001)

Aju iihilduva dppe iiks olulisemaid pshimdtteid on "Oppimine libi emotsiooni".

(Caine & Caine, 1991; McGeehan 2001) Koik, mida dppijad dpivad, on emotsioonide ja
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mdttelaadi poolt mdjutatud ja korraldatud. Emotsioonide ja mdttelaadi, mis sisaldab ootuseid,
erapooletust, eelarvamust, eneschinnangut ning suhtlusvajadust. (Caine & Caine, 1991).
Oppuri meelelaad ja emotsionaalne seisund mdjutavad tema keskendusmisvdimet, seega
avaldatakse mdju ka tema dppimise vdimele. Reid, Niekerk ja Solms (2011) nievad, et
tunnetusliku ja emotsionaalset poolt ei saa lahus hoida. Selle pdhimotte rakendamine seoses
kiiberjulgeolekualase haridusega eeldab, et kursuse sisu tuleks esitada selliselt, et kursuse sisu

toetaks seda meetodit, mis ei tekita hirme ja soodustab tihist ldhenemist dppimisele.

Teine aju tithilduv pSdhimdte on see, et aju talletab kdige efektiivsemalt infot, mis on
Oppija seisukohast oluline (Caine & Caine, 1991; McGeehan 2001). Caine ja Caine (1991)
selgitavad seda kui "mustri tekitamist". Oppimisprotsessi ajal piiiiab aju eristada ja mdista
mustreid, mis esile tulevad ja mida Spiti voi kogeti. Seega tuleb materjali esitada viisil, mis

soodustab probleemide lahendamist ja kriitilist mdtlemist (Reid, Niekerk ja Solms 2011).

Reid, Niekerk ja Solms (2011) too6tasid vélja kiiberkaitse alase koolituse tilesehituse
ttheksa peatiikki:

1. Turvalisus iildiselt - sissejuhatav selgitus turvalisuse ja turvalisus ega seotud terminoloogia

2. Infoturve - selgitus julgeolekualase teabe olulisusest ja selle teabe turvalisuse tagamise

meetoditest;

3. Parooli turvalisus — teadmised, kuidas valida turvalist parooli;

4. Viirusteadlikkus - teadmised erinevatest viirustest, nende avastamise ja ennetamise kohta;
5. Andmesalvestus ja varundamine — teadmised, kuidas sdilitada andmeid turvaliselt;

6. Arvutieetika - arvutikasutaja asjakohane kditumine;

7. Tookoha distsipliin - nditab, kuidas siisteemi kasutajad peaksid t6okeskkonnas kdituma;
8. Riistvara turvalisus - késitleb riistvaraseadmete kaitset;

9. Sotsiaaltehnoloogia ehk Social Engineering - hdlmab sotsiaaltehnoloogiat ja selle

rinnakute vastu vditlemise meetodeid.
CyberAware rakendusega seotud dpieesmérke voib kokku votta jargmiselt:

1. Opilased peavad suutma tuvastada kiiberjulgeoleku tehnoloogiad, mida interneti-iihendatud

seade peab sisaldama, selleks et kasutaja saaks kiiberruumis turvalisust hoida.

2. Opilased peaksid suutma virtustada ja hinnata igat kiiberjulgeoleku tehnoloogiat ja selle

pakutava kaitse taset.



3. Vottes arvesse reaalseid internetikasutusvdimalusi, peaksid opilased olema voimelised
tuvastama ja valima riinnakute tdkestamiseks dige kaitsetehnoloogia. (Giannakas,

Kambourakis, Papasalouros & Gritzalis, 2016)
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Metoodika

Meetodite valik

Kéesolevas bakalaureusetdos kasutab autor kiiberkaitseeksperide arvamuste uurimisel
kvalitatiivset induktiivset sisuanaliilisi. Analiilisis on tegemist suuremahuliste tekstide
temaatilise eristamise ja kategoriseerimisega. Temaatilise sisuanaliiiisi puhul kasutatakse
kodeerimist ja nendest koodidest luuakse kategooriad. (Stemler: 2001) See vdimaldab
eristada olulisemaid ja vdhem olulisemaid kategooriaid, siis lihtsustub tekstide analiiiis ning
saab keskenduda eeskétt uurimuse olulisematele teemadele soltuvalt uurimuse eesmarkidest.
(Stemler: 2001) Temaatiline sisuanaliiiis toob ndhtavale varjatud tdhendusi (Ezzy 2002: 88-

89), uurimuses osalejate arvamusi ja hinnanguid (Ounapuu, 2014).

To606s kasutati andme kogumiseks temaatilist poolstruktureeritud intervjuud (Lisa 1),
jattes intervjuu kdigus voimaluse lisakiisimusteks ja aruteluks. (Laherand, 2008) Intervjuu
kiisimustik koostamiseks kasutati antud to6 teoreetilisest osast. Autor soovis uurida,
missugused on kiiberkaitseekspertide soovitused dppematerjali koostamisel
kutsekoolidpilastele. Antud teema vajab paindlikku ldhenemist, kuna kiiberkaitseeksperte on
vihe ja nende tase ja kogemused on erinevad. Intervjuud lindistati digitaalselt kahe seadme
poolt ning hiljem transkribeeriti. Jalgiti transkribeerimisndudeid (Laherannale, 2008) ja
radkija kone pandi kirja vdoimalikult tdpselt. Intervjuu salvestamiseks kasutati programme
Microsoft Corporation Konesalvesti ja Voice Recorder, nendega kuulati hiljem salvestusi.
Intervjuude analiiiis toimus kolmes etapis: 1. intervjuu transkribeerimisest Microsoft Wordi
programmi abil, 2. kodeerimisest, kus sdnadele ja fraasidele anti koodid ja 3. koodid

kategoriseeriti.

Viljavote E3 intervjuu analiitisist:

“...See on siis antiviirused, tulemiitirid, pop upide blockerid (...) Lisaks siis, et Hfutid
olksid usendatud. o 1/ oleksid peal vimased virskemad wiendused e

P6hikategooria Alamkategooria Koodid

Kiberkaitse meetmed Ohud Pahavara

Ongitsus- ja petukirjad
Voltsveebilehed
Sotsiaalmeedia
Identiteedi vargus
Andmete leke
Kelmused
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Kiberkiusamine

Soltuvused (Online kasiino, kihlveod,
mangud, sotsiaalmeedia jne)
Tervisehaired (fllsilised ja vaimsed)

Tabel 1. Kategooriate moodustamise ndide

Kiiberkaistealaste algteadmiste dppematerjali koostamisel on ldhtutud antud t66
teooriaosast ja empiirilisest uuringust. Oppematerjali loomiseks kasutati Microsoft
Powerpointi programmi. Oppematerjal on loodud uuringust ja teooriast saadud sisendi alusel.
Koostamisel kasutati "aju tihilduv dppimine" pSdhimdtteid, ndidates koolitatavatele, et nad

puutuvad kiiberohtudega igapéevaselt kokku ja antud valdkond on neile isiklikult téhtis.

Lisaks videotega piititakse tekitada emotsiooni, sest kdik mida koolitatavad opivad, on
mdjutatud emotsioonide ja mdttelaadi poolt. Oppematerjali kasutamise metoodika on loeng
koos praktiliste ndidetega. Oppematerjali juurde on koostatud koolitaja jaoks juhend (Lisa 4),
kus on toodud vilja koolituse sisu, medtoodika, piirangud ja kuidas dppematerjali kasutada.
Valminud dppematerjalid saadeti hindamiseks eksperthindajatele, kellelt saadi hinnangud
Oppematerjali joukohasuse kohta kutsekooli dpilastele ja kas see annab antud teemast
ilevaate. Hinnati veel dppematerjali seostatust, struktuuri, arusaadavust, loetavust, kui
otstarbekalt on selgitatud, kas teemade tahtsus on hésti véljatoodud ja kas dppematerjaliga
saavutatakse Opieesmargid. Teises osas toid eksperthindajad vilja, mis oli dppematerjali
juures positiivset ja negatiivset ning mida peab muutma ja tdiendavad nduanded. Vastavalt
ekspertidelt saadud tagasisidele muudeti sisu ja struktuuri ja parandati dppematerjalis olnud

vead.

Valim

Intervjueeritavad peavad vastama kindlatele kriteeriumitele. (Laherand, 2008) Autori
jaoks oli oluline, et intervjueeritavatel oleks antud temaatikaga isiklikke kogemusi ning pikk
erialaline to6kogemus. Uhendust vdeti viie eksperdiga, kellest kolm andsid ndusoleku
uuringus osalemiseks. Nendest kaks to6tavad haridusasutuses, mis pakuvad kutseharidust voi
kdrgharidust ning iiks to6tab riigikaitsesvaldkonnas kiiberkaitse erialal. Kdikide ekspertide
tookogemused antud valdkonnas on vihemalt neli aastat ja nad teevad oma t66d ka
rahvusvahelisel tasemel. Seetdttu on need eksperdid padevad antud teemal oma arvamust

avaldama. Riigiametnike kaasamine antud uurimust6dsse on vajalik, kuna kiiberkaitse on
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muutunud oluliseks osaks riigikaitses ja noortes huvi tekitamine antud teema vastu on oluline

jérelkasvu vaatevinklist.

Kiiberekspertide eksperthinnangute jaoks ldhtus autor valimi koostamisel mitmest
asjaolust. Esiteks oli autorile oluline valdkonna siigav tundmine ja teiseks eksperdi
pedagoogiline taust. Kokkuvottes andis oma eksperthinnangu dppematerjalile (LISA 3) kaks
eksperti Tallinna Tehnika Ulikoolist.

Andmete kogumine ja analiiiis

To6s kasutati andme kogumiseks temaatilist poolstruktureeritud intervjuud (Lisa 1),
jattes intervjuu kdigus vdimaluse lisakiisimusteks ja aruteluks. (Laherand, 2008) Autor soovis
uurida, missugused on kiiberkaitseekspertide soovitused dppematerjali koostamisel
kutsekoolidpilastele. Antud teema vajab paindlikku l&henemist, kuna kiiberkaitseeksperte on
vihe ja nende tase ja kogemused on erinevad. Kiisimustikud (Lisa 2)saadeti moni pdev enne
intervjueeritavatele, et nad saaksid ennast intervjuuks héélestada ja labimdeldud vastuseid
anda. Vajadusel esitati lisakiisimusi. Intervjuu jarel anti kiiberkaitseekspertidele voimalus
antud vastuseid voi teemat tdiendada. Intervjuud toimusid 2017 aasta detsembris ja 2018 aasta

jaanuaris nende poolt valitud kohas ja ajal.

Intervjuud lindistati digitaalselt kahe seadme poolt ning hiljem transkribeeriti. Jalgiti
transkribeerimisndudeid (Laherannale, 2008) ja radkija kdne pandi kirja voimalikult tapselt.
Intervjuu salvestamiseks kasutati programme Microsoft Corporation Konesalvesti ja Voice
Recorder, nendega kuulati hiljem salvestusi, mille kdigus tekst transkribeeriti Microsoft Wordi
programmi abil. Salvestisi kuulati korduvalt ja kontrolliti transkribeeritud teksti ning tehti

parandusi. Transkribeeritud teksti oli kokku 22 lehekiilge.

Intervjuu transkribeerimisele jargnes kodeerimine. Intervjuukiisimuste vastused
toodeldi programmi Microsoft Wordi programmi abil. Transkribeeritud tekst jagati osadeks ja
loodi erinevad kategooriad, alamkategooriad ning koodid (Tabel 1). Analiiiisi kdigus vaadati

tile ja muudeti kategooriaid ning koode koostdos kiiberkaitseeksperdiga.

Tulemuste osas on kasutatud uuringus osalenute tsitaate analiilisi ilmestamiseks.
Konfidentsiaalsuse tagamiseks intervjueeritavate nimesid ei kasutata, neile anti koodnimed

El, E2 ja E3.
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Eksperthinnangute saamiseks kasutas autor ankeetkiisitlust (vt lisa 2), mille
koostamiseks kasutati kidesoleva t66 kdigus koostatud dppematerjali ning kiiberekspertide
intervjuudest saadud andmeid. Tagasiside kdigus uuriti, kuidas kiiberkaitseeksperdid hindavad
koostatud dppematerjali, kas ja kuidas oleks vaja dppematerjali tdiendada voi parandada.
Paluti vilja tuua positiivsed ja negatiivsed kiiljed. Tagasiside lehed saadeti eksperthindajatele

e-posti vahendusel.

Tulemuste osas on kasutatud tagasiside andnute tsitaate analiiiisi ilmestamiseks.
Konfidentsiaalsuse tagamiseks eksperthindajate nimesid ei kasutata, neile anti koodnimed

EH1 ja EH2.
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Tulemused

Kiiberkaitseekspertide arvamused kiiberkaitsealaste teadmiste ja oskuste kohta.

Kiiberkaitse meetmed.

Esimene peakategooria kiiberkaitse meetmed jagunes kolmeks alamkategooriaks: 1.
ohud (pahavara, dngitses- ja petukirjad, vdltsveebilehed, sotsiaalmeedia, identiteedi vargus,
andmete lekkeleke, kelmused, kiiberkiusamine, sdltuvused ja tervisehéired), 2. kditumine
(info jagamine, isikliku info kasutamine, t66 ja eraelu lahusus, jalajilg, usaldus ja privaatsus)
ja 3. seadusandlus (andmekaitse ja intellektuaalomand). Tulemused on jargnevalt esitatud

vastavate alamkategooriate kaupa.

Ohud. Intervjuudest selgus, et kutsekooli dpilastele tuleb dpetada enamlevinuid ohte, saamaks

aru, milles need seisnevad, kuidas see neid mdjutada voiks ja kuidas need toimivad.

(...)pohimotteliselt nad voiksid aru saada millega tegu, kuidas sellesse suhestuda,
kuidas nemad sellega puutuvad kokku puutuvad, kuidas nemad sellega seotud on ja
kuidas nende elu ... elu mojutada voivad nagu nditeks isikliku teabe paljastamine,
isiklike andmete lekkimine, nditeks krediitandmete kaardi vargus (...) E3

(-..) sa pead tundma reegleid, sa pead oskama nii 6elda ohtu hinnata, sa pead tegema
ja pdorama tihelepanu noh nii delda korralikule digele kiiitumisele ja misiganes
normidele ja muudele asjadele (...) E3

Ekspert E3 tdi vilja, et noortel on vaja kursis olla ohtudega, mis neid igapédevaselt
kiiberruumis varitsevad voi mis tulenevad arvutite kasutamisest. Nendeks ohtudeks vdivad

olla koik ohud, mida interneti otsinguga leida voib.

(... )tdiesti inimese poolt looduna tdiesti tehislik maa, eee teda tema nii oelda tuumik
koosneb ee nullidest ja iihtedest, mis tdhendab seda, et kbike mida saab teha, koike
mida fantaasia suudab ette kujutada saab selles ruumis, sellele ruumile kehtivate
reeglite alusel luua, kustutada, hévitada, mida iganes seal nagu piiranguid kui
selliseid ei ole. Piirangud kehtestab ja seab piiranguid [6hub inimene ise.

Ekspert E2 kirjeldas, mis teadmatus ohtudest ja nendega mitte arvestamine voib kaasa
tuua peale selle, et langetakse ise kuriteo ohvriks vdi selle, et vdib jaddda siitidi kuriteos mida
ise el sooritanud.

(...)et sa void kiiberkuritegevuse ohvriks langeda, mingisugusel viisil, sa void kaotada

oma identiteedi, raha ja koik muud. Et just teadmatusest juhtub sinuga asju, mis, noh

sa langed ise kuritegevuse ohvriks voi sa jddd kaudselt kuriteos siiiidi, sest kasutatakse
sinu seadmeid voi identiteeti. E2
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Vanemate, kui 45 aasta vanuste dppijate kohalt t3i ekspert E2 vilja, et ka nende
teadmised turvalisusest on kesised, nad on viga ettevaatlikud aga samas on nad koolitustel
julged kiisima ja uue informatsiooni suhtes avatud. Ekspert E1 tdi vilja, et ka Opetajatel on
puudu kiiberkaitsealastest baasteadmistest ja see mdjutab ka nende t66d Opilastega. Néitena
toodi see, et arvutitesse ei logita oma kasutajaga sisse, vaid kas siis dpetaja voi teine dpilane

logib sisse oma andmetega.

Tdiskasvanutel on, kui rddkida 45pluss inimestest, siis nendel on ikkagi nagu viga
vooras koik mis puudutab turvalisust ja nad noh nad on viga ettevaatlikud, mis on
positiivne. Selles mottes nad kardavad ja kahtlustavad koike, aga samas nad ei oska
teha oigeid valikuid, kui tuleb mingisugune asi, mis neid isiklikult puudutab, siis nad ei
oska sellele reageerida, tdipselt nagu need petukirjad, et keegi kuskil hidas ja nad
pdris tdpselt ei tea mida teha (...) E2

Koik eksperdid toid vilja selle, et dpilastel peab tekkima isiklik seos, kuidas see neid

endid voib puudutada.

(...) neid huvitavad need asjad just siigavuti, kui see voib neid isiklikult puudutada (...)
E2

Ma arvan, et just see baasiline kiiberhiigieen, kuidas ennast kaitsta, just see, et kuidas
see seostub minu endaga, neil ei ole vaja nii palju selliseid iildisi asju, muidugi hea
teada ka, et meil on sellised voimalused Eestis ja tehakse seal x-teed muud asjad ja
aga noh pigem just, kuidas on voimalus ise ennast kaitsta, mis voivad olla need ohud
endale. E2

No ja teine asi, mis on seal juures oluline, kui rddkida erialadest, et kui nad kuhugi
ldhevad téole, et siis tooandja ja isikliku... ja noh to6 ja isikliku asja lahus hoidmine,
et see on ka iiks turvalisuse risk tihtipeale. E2

Enamlevinud ohtudena, mida algtasemel teada vdiks, toodi vélja pahavara, identiteedi
vargus, andmevargus, ohud sotsiaalmeedias, kiiberkiusamine, igasugused kelmused ja
Ongitsus- ning petukirjad mille ohvriks vdib langeda ning.

(...) kiisitakse aga mis see identiteedivargus on, mis see mulle tihendab, miks ta ohtlik

on, so what keegi votab mu nime ja isikukoodi, mis ta saab sellega teha, selliseid asju
tahetakse teada. E2

(...) lihtsalt igasugused teadmised kiiberohtudest, et mis neid ennast voivad ohustada,
lihtsalt inimesed ei tea, et identiteedivargus voi andmevargus voi sotsiaalmeedia, mida
sa voib teha, mida sa ei voi teha, mida see tihendab voi see. E2

Ja siis igasugused kelmused, mille ohvriks voib langeda, nii nutikad juba tinapdeval.
E2

(-..) siis tingimata on see interneti puhul on koik need votissaidid ,, fishingud * siis on
see sama, et kas ma linkide peale klopsan voi ei klopsa (...) E1
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(...)sotsiaalmeedias mida ma teen, mida ma ei tohi teha, mida ma voin jagada ,kuidas
ma jagan, (...) kui ma kuskile video iilesse panen, et mis digustega ma panen (...)E1

Ekspert E1 rohutas tihelepanelikkuse vajadust, nditeks veebilehtede juures, kas
osatakse jélgida ja vaadata kas ollakse veebilehel, mida soovitakse kiilastada vdi on tegu

voltsveebilehega.

Ekspert E2 tdi vilja ka selle, et vihe pooratakse tihelepanu terviseprobleemidele nii
fuiisilises kui ka vaimses mottes ja sdltuvustele. Internetist on lihtsalt kittesaadavad online
kasiinod vodi lihtsad méngud mis vdivad tekitada probleeme sdltuvusega. Lisaks kulutavad
noored palju aega suhtlemisele sotsiaalmeedias (Facebook, instagram jne) ilma milleta enam
olla ei saa.

Ja tiks asi, millest ka viga palju ei réidgita, mis otseselt ei ole kiiberhiigieen aga

kaudselt on, on terviseprobleemid ja siis soltuvuse probleemid, neid on teatud mddral
juba uuritud ka aga neid eriti ei kajastata kusagil. E2

Kditumine. Intervjuudest selgus, et noortel on vaja kursis olla turvateadliku kaitumisega ja
seelédbi osata hinnata ka ohtusid.
(...) on neil vaja teada kditumist, kuidas kuidas kuidas kdituda turvaliselt, millele

tahelepanu poorata, laia votmes nad voiksid osata ka, kuidas éelda siis, hinnata ja
ette néha ohu olukordasi, mitte ainult enda vaid ka teiste puhul, teiste kditumises. E3

Probleemiks toodi noorte teadmatuse ja asjades kogenematuse, kuidas noored ennast
ise ohustvad. Nad ei oska arvestada, et nende tegemised ja postitused internetis jddvad sinna
pikaks ajaks ning see vdib neid mojutada olulisel mééral tulevikus.

Nii éelda sinu jalajdlg jédb kestma aastateks, et mis see voib tulevikuks kaasa tuua. Ja

siis info jagamine sama asi, et noh mida sa voiksid jagada mida mitte nii viisi, pilte
iiles panna, millist infot enda kohta jagada. E2

Voi siis tulevikus ei saa kuskil tood, sest sa kuskil 5 aastat tagasi, midagi kuskile
postitasid. E2

Hiljem kui minnakse erialasele to6le siis tooandjate juures tehakse viga sellega, et ei
hoita isiklikud ja to6alaseis asju lahus, néiteks t66 email kasutamine isiklike asjade ajamiseks.
No ja teine asi, mis on seal juures oluline, kui rddkida erialadest, et kui nad kuhugi

ldhevad toole, et siis tooandja ja isikliku... ja noh t66 ja isikliku asja lahus hoidmine,
et see on ka iiks turvalisuse risk tihtipeale. E2

Eksperdid suunasid tdhelepanu, sellele, et inimestest endist ja nende kditumisest sdltub
suuremosa turvalisusest. Millist informatsiooni jagatakse, kuivord usaldavad nad on ja kui

palju pooratakse tihelapanu privaatsusele.
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Ja see ongi, palju soltub sinust endast, enamus asju soltub sinust endast, sa ei pea
iildsegi kutsuma mingi IT poisi alati kui on mingi probleem. E2

Seadusandlus. Intervjuudest selgus, et seni on vihe tdhelepanu pooratud digusalaste teadmiste
dpetamisele, intellektuaalomandile voi erinevatele eeskirjadele ja nduetele. Opilastele on vaja
selgitada niites, mis vanusest voib omada Facebook’i kontot, kas teatud pilte voib saata voi
kasutada jne.

(...) seletama lahti seaduseid, (...) aga need seadused samad, nii noh need samad, mis

vanuses Facebooki teha, kui sa teed, kas ma voin mingiseid teatud pilte saata voi ei
voi voi sellised asjad. E1

(-..) kuidas ma kasutan kellegi teise asju, kas ma voin neid kasutada, kas ma pean
viitama, kuidas viitamine voiks kidia, (...)koik need kaubamdrk ja litsentsid ja siuksed
asjad ja brdnd (...) intellektuaal omandi ja selle seadusega seoses (...) E1

Praktilised teadmised.

Teise peakategooria praktiliste teadmiste alla kuulub kuidas ennast kaitsta
(viirusetorje, tulemiiiir, varundamine, turvaline veebileht HTTPS, kust ja kuidas otsida, kus ja

kuidas seadmeid kasutada, paroolid ja turvaline tithendus VPN) alamkategooria.

Koikide ekspertide arvates on noortele vaja anda praktilisi teadmisi, mida nad saavad
igapdevaelus kasutada. Néiteks milliste meetoditega saab oma seadmeid kaitsta viiruste eest,
kuidas oma seadmes olevaid programme uuendada, milliste vahenditega saab turvaauke
lappida. Opilased peaksid teadma mis on tulemiiiir ja kuidas seda kasutada, mis on turvaline
tthendus e VPN.

(...) et nad teaksid mis asi on antiviirus, mis asi on uuendus, mis asi on paikamine, mis

asi on tulemiiiir jne jne ja mille jaoks neid vaja on ja mis on mm milles peitub nende
efek (...) E3

Oma oluliste andmete séilitamisel tdid eksperdid vilja andmete varundamise, kuhu ja
millal varundada ning mis on selle eesmérk. Néitena toodi oluliste failide kaotsimineku, mis

voib tuua rahalist kaotust, kui ka hindamatut kaotust.

(...) mida ma olen ndinud et varundamine, varundamine on koige norgem koht nendel

ja see nad unustavad hdsti tihti dra kuhu ma mingi asja panin. E1

Noortel on puudu praktilistest teadmistest, mis on seotud turvalise veebilehega (https)
ja kust ning kuidas otsida. Ekspertide arvates tuleb anda neile teadmised, milliseid ettevaatus

abindusid nad peaksid rakendama, kui nad kasutavad kellegi teise arvutis internetti.
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(...) mida ma seal internetis teen, eraldi internetis googeldan, kuidas ma googledan,
kas ma seal firefoxis voi Google chromes kasutan mis ta on niiiid, mis moode ta on
inkognito, kui ma olen kuskil teises arvutis, siis ma kasutan seda, (...) E1

Et nad klikivad hea meelega igale poole kuhu saavad ja ja nad suht tihti ei motle mis
selle taga on ja noh taust teadmisest on nii palju puudu, et nad ei oska seoseid luua
enam turbe, turvalisuse ja tarbimise vahel (...) E3

(...) ei suuda informatsiooni leida (nad ei oska Google ‘t kasutada) nad oskavad aga
nad selles mottes ei oska sorteerida informatsiooni nagu nii moodi. Nad kdivad
esimese lehekiilje ldbi, kui esimese kahe kolme juures, nad votavadki kahe esimese
kohe asja nagu toepdhe, nad ei hakkagi motlema, et loeks rohkem informatsiooni libi

(..)El

Uhe tavalise probleemina toodi vilja paroolide ja salasdnade hoidmise ning siilitamise
olulisuse, kui ei suudeta seda meeles pidada. Erinevates kohtades tuleb kasutada erinevaid
paroole ning viltida tuleb nende ristkasutust. Ei teata ega kasutata parooliga sisenemise

asemel kahesiisteemset audentimist mis on oluliselt turvalisem.

Muidugi ka tdiesti elementaarsed asjad nagu salasonade hoidmine (...) E2

(-..) siis kasutada erinevaid salasonasid, tdpsemalt vilja tuua mis on pohjus, miks
tuleks kasutada, kas on valid erinevaid variante, et kui parooli kasutada kahe korra
audentimist voi mobiiliga voi millega, et need voiks koik vilja tuua (...) E1

Praktilised oskused.

Kolmas peakategooria praktilised oskused jagunes seitsmeks alamkategooriaks: 1.
tarkvara (tarkvara jms laadimine ning kasutamine, ajakohasus ja péritolu), 2. seadmed
(seadmete kasutamine, esmane seadistamine, turvaseaded, kasutajad, kontroll, puhastus,
jagamine ja seadme lukustus), 3. uuendused (kontrollimine, paigaldamine ja seadistamine), 4.
varundamine (kuidas, kuhu, turvalisus ja kriipteerimine), 5. internetis litkumine (mida
kasutada, kus kohast otsida, kuidas otsida ja jagamine), 6. parool (hoidmine, moodustamine,
kahestisteemne audentimine ja parooli vahetus)ja 7. ID-kaart (kasutamine, uuendamine ja

kriipteerimine). Tulemused on jargnevalt esitatud vastavate alamkategooriate kaupa.

Ekspert E3 tdi iildiselt vélja selle, et noortel on vaja iildiseid praktilisi teadmisi ja
oskuseid mida on vaja igapdevatoimetuste juures, kui kasutavad arvuteid ja internetti.
No hdisti timmargune vastus on see, et neid oskusi teadmisi, mis on seotud igapdevase

kiiberkditumisega, ehk siis kditumisega interneti maailmas infotehniliste vahenditega
ja koige sellega, millega nad nii 6elda kiiber votmes kokku puutuvad.
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Tarkvara. Ekspertide hinnangul ei pddrata tdhelepanu tarkvara paritolule, ei teata, kuidas ja
kust on turvaline oma seadmesse programme laadida. Hilisemal kasutamisel ei jélgita selle

ajakohasust, ega tehta uuendusi.

(...) kuidas mida kuskilt alla laadida, mida mitte, millised on voimalused ennast kaitsta

(.)E2

Seadmed. Eksperdid mérkisid, et praktiliste oskustena on puudu oskustest, mis aitaksid
seadmeid turvaliselt késitseda, sealhulgas esmane seadistamine ja erinevate turvaseadistuste
kasutamist ning vahenditest. Erinevate voimalustena, mis muudavad elu turvalisemaks, toodi
vilja see, et arvutit ei pea kasutama administraatori digustega vaid igapdevaselt voib seda
kasutata tavakasutajana. Igapédevaste praktiliste oskustena toodi vélja seadmete kontrolli ja

puhastamise.

(...) ID-kaardid, mobiil ID ja lihtsalt arvuti puhastamine, korrastamine, hindamine,
mis on oige, mis ei ole ja isegi kui arvutiga juba osatakse natukene midagi teha, siis
nutiseadmed on need, mille puhul ei osata eriti midagi iildsegi teha, turvalisuse
méottes. Et eeldatakse, et sa saad selle telefoni siis koik viga turvaline, seadistatud, ei
ole vaja iildsegi muretseda selle pdrast. E2

(-..) mis oigustes ma arvutis sees kdin, kas ma olen administraatori digustes voi mul on

kasutaja oigused (...) E1

Elementaarse probleemi seadmete kasutamise juures tdid eksperdid vélja selle, et
seadmetest ei logita vilja ega lukustata neid. Seelébi tekib teistel ligipdéds nende asjadele ja
vdimalus kas siis nalja teha (saata kdigile kiri), kurjalt dra kasutada (andmevargus) voi
pohjustades hindamatut kahju (t66de kustutamine).

(...) esimene asi see, arvutitesse sisse logimised vilja logimised, arvuti lukku panek.
See on meie kooli baasil on néiiha et opilased unustavad dra selle, et nad peaksid selle
arvuti lukku panema voi miks ma peaksin lukku panema. E1

Uuendused. Tingimata peavad ekspertide arvates Opilased olema kursis tarkvarale uuenduste
tegemisega (kontrollimine, paigaldamine ja seadistamine). Arusaamine miks ja mis pShjusel

neid vaja teha on vaja, ajakohased uuendused hoiavad 4ra vananenud tarkvarast tulenevad

ohud.

Uuendused, et miks on vaja neid uuendusi teha, mis on selle pohjus (...) et uuendusi
nad voibolla teevad kui see automaatselt kdib (...) voi et siis nad lasevadki koik

uuendused libi, nad ei motlegi (...) E1
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Internetis liikumine. Uldine soovitus ekspertide poolt oli petada ja anda teadmisi internetis

litkkumise ja seal kéditumise kohta. Tihtilugu piirduvad noorte teadmised ainult rakenduste ja
seadmete kasutamises, st nditeks nutitelefon on helistamise ja sotsiaalmeedias suhtlemiseks
voi e-kirjade lugemiseks. Nad ei oska voi ei taha poorata tdhelepanu turvalisusele, mis on
nditeks seotud seadmete kasutamise vdi internetis liikumise puhul.
(...)selles suhtes, et inimesed iildises laastus teavad, mis on Facebook. Nad oskavad
seda kasutada, nad oskavad teiste inimeste pilte vaadata, nad oskavad neile hindeid
anda, no seal on kiill péial iiles péial alla, ja nad oskavad kommenteerida. Aga viga
valdav osa, suurem osa, nii oelda ei tule selle peale, et seal voiks rakendada
kahesiisteemilist autentimist, et seal on olemas nii éelda, noh inglise keeles eldakse
token, nii 6elda lisavahendiga autentimine ja igast muud viisid kuidas kaitsta oma
kontot selle eest, et seda iile ei voeta. Pluss siis veel kaitsta oma teavet selliselt, et
seda ei saaks keegi teine kuritarvitada ja seda ei ndeks terve maailm (...) nad on

sellised tarbijad, kes tarbivad aga neid see muu kuidas mismoodi milleks see koik
nendeni jouab ei huvita. Neid ei huvita ka turvalisus kahjuks. E3

Et ole tihelepanelik, et vaata kus sa kdid, (...) E1

Interneti kasutamine on tdnapéeva noortel juba elu lahutamatu osa. Seal veedetaks
niisama aega voi suheldakse sdpradega. Samuti kasutavad koolid oma dppet6ds palju
internetti, arvuteid voi nutiseadmeid, dppet66 on muutunud interaktiivsemaks. Oluliseks peeti
ka kuidas, mida ja kellele jagatakse ning sellest tulenevad ohud. Ilma mdtlemata sisestatakse
oma andmeid mida kisitakse.

IT opilased kellega olen kokku puutunud kasutavad internetti no viga palju oppetéoks,
teised kasutavad nii nagu koik noores sotsiaalmeedia, ee... siis kirjavahetus, uudised
ja muud sellised. Oppetioks kasutatakse ikka ka. E2

(... )kdin igal pool, ma, ongi see, et ta ldheb votab lehekiilje lahti, surfab, ta kdib igal
pool ja nagu ei motlegi kuhu ta klikib, et hdsti palju nad mdngivad, kui keegi soovitab

siis nad ldhevad sinna lehele, nad ei motlegi selle peale, igale poole panevad oma
infot. E1

ID-kaart. Ekspertide arvates on Opilastele vaja Opetada ja selgitada ID- kaardi olemust ja selle

kasutamise voimalusi seal hulgas kriipteerimist.

Kiiberkaitseekspertide arvamused oppematerjali iilesehituse ja sisu kohta.

Oppevahendi iilesehitus.
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Kategooria dppevahendi iilesehitus jagunes kolmeks: 1. teooria, 2. vastumeetmed ja 3.

praktilised iilesanded.

Uks ekspert pidas oluliseks koolituse alguses teostada teadmiste kontrolli saamaks
teada koolitatavate taset ja tausta ning edasi litkuda sissejuhatava loenguga. Peale
sissejuhatavat loengut minna terminoloogia ja meetodite juurde.

Et ma alustan alati reeglina siukest iilevaatlikust, sissejuhatavast loengust, kus ma

piitian aru saada milline mis publik mul on, siis sealt edasi ma liigun ee sihukesele

seletavale terminoloogilisele seletajale, seletan mis mis riinded on, mmm mis meetodid

on, eee toon nditeid elust enesest, kui voimalik siis seon ndited erinevate videotega,
votan natukese internetist, voi siis natuke populaarsemate teemadega. E3

Koik eksperdid toid vilja, et iga teoreetilise osa jirel peab tegema asjad praktiliselt
1abi. Harjutused peaksid olema vdimalikult ligildhedased reaalsele elule ja seotud néiteks selle
valdkonnaga, millega on seotud dpilased, kes tunnis osalevad.

(...) et toesti ta peab mingisse otsuse tegema nagu ta elus peab tegema ta mingisse

otsuse tegema ja peab tulema tagajirg et nde et kas see et kas sul ldks hdisti see asi,
tegid dige otsuse ja niiiid ole hea ja métle, mis see digesti on (...) E1

(...) paroolide puhul voib tdiesti olla see, et pikk nimekiri paroole ja nad peavad nditeks
linnutama milline nad arvavad, et siis oleks nagu koige parem parool (...) E1

Oppevahendi sisu.

Oppevahendite sisu kategooria jagunes kolmeks alamkategooriaks: 1. kiiberkaitse
meetmed (mis, milleks ja praktilised harjutused) 2. Praktilised teadmised (néited, kirjeldused
ja praktilised harjutused) 3. Praktilised oskused (niited, kirjeldused ja praktilised harjutused

otsustus mingude ja muude samalaadsete méngude abil).
Ekspert E3 tdi vélja, et Sppematerjali sisu peab olema praktiline.

No oppematerjali sisu peaks olema praktiline noh et jah seda on kerge delda. E3
(-..)et inimene 0pib koige paremini kuuldes, néihes ja tehes (...) E3

Et tal tekivad seosed ja ta seostab neid asju, et tal tuleb meelde et midagi tuttavat
toimub, et ta oskab seda nagu adresseerida. E3

Praktiliste harjutuste osas soovitati juba olemasolevaid internetipdhiseid vabalt kéttesaadavad
otsustusménge vdi keskkondi, kus saad ise luua oma teste ja harjutus.
(...) hotpotatosil on see et sa saad siukseid iilesandeid siin teha (...) saad dra mdrkida,

et nde see on dige, see on vale jah no ta teeb automaatselt ja sulle tuleb ka see
tagasiside (...) E1

(...)peab olema toesti mingised iilesanded, mingised tilesanded kasvoi see, et juhtumid,
(...) vdlja toonud mingised case'id, kus (...) vilja tooma mis oli see probleem, kuidas
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lahendati, kuidas sina lahendaksid , kuidas oli voimalik seda toestada ja sellised
asjad, toesti, et juhtum, kui ta oleks toesti elust endast voetud juhtum(...) E1

Eksperthinnang oppematerjali kohta.

Eksperthindaja EH2 oli téiesti ndus, et antud dppematerjal on kutsekooli dpilastele
joukohane ning eksperthindaja EH1hindas seda nii ja naaks. Oppematerjali osade
omavahelise seostatuses hindas eksperthindaja EH1 pigem heaks, kuid eksperthindaja EH2 ei
olnud ndus, et osad on omavahel histi seostatud. Oppematerjali loetavuse hindas
eksperthindaja EH1 pigem heaks ja eksperthindaja EH2 hindas selle nii ja naaks.
Oppematerjali struktuuri selguse hindas eksperthindaja EH1 pigem heaks aga eksperthindaja
EH2 hindas selle nii ja naaks. Eksperthindaja EH2 oli pigem ndus, et dppematerjalis
kasutatud laused on arusaadavad, cksperthindaja EH1 hindas seda pigem heaks vdi nii ja naa.
Oppematerjali sisu otstarbekat selgitust hindasid mdlemad eksperthindajat nii ja naaks. Kas
Oppematerjali sisu annab antud teemast iilavaate, hindasid mdlemad pigem heaks. Sellega, et
Oppevahendi teemade tihtsus on hésti dra nédidatud, oli eksperthindaja EH1 tdiesti ndus aga
eksperthindaja EH2 hindas selle keskmiseks. Antud dppematerjaliga, eksperthindaja EH1
arvates, voib saavutada keskmised dpieesmirgid ja eksperthindaja EH2 oli sellega viitega
pigem ndus.

Eksperthindaja EH1 hindas dppematerjali juures eriti positiivseks soovitusi mis on
Oppematerjali 15pus. Positiivseks hindas ta ka iihtset struktuuri ja teemasid millega
tavainimene voib kokkupuutuda.

“Vilja on toodud tehnilisemad teemad, millega tavainimene voib kokku puutuda

digitaalse ohutuse ja kiiberkaitse valdkonnas. Ohte on piiiitud analiiiisida iihtse struktuuri

alusel (kirjeldus, pdritolu, tuvastamine, eemaldamine ja ennetamine). Eriline vddrtus on

soovitustel koige lopus.” EH1
Eksperthindaja EH2 tdi dppematerjali juures vélja positiivsena selle, et see katab nii

tehnilisi kui mitte-tehnilisi ohte ja probleeme ja annab soovitusi probleemidega
toimetulemiseks.
o Katab nii tehnilisi kui mitte-tehnilisi ohte ja probleeme.
e Annab soovitusi probleemidega toimetulemiseks. EH2
Negatiivseks hindas eksperthindaja EH1 seda, et teatud teemad vajavad siivendatumat
lahenemis voi pikemaid tutvustusi kommentaarides, kui t66 autor seda tegi. Lisaks puudusena

toodi vilja, et ei jargitud tildstruktuuri vastavalt sisukorrale ning eines kirjavigu.
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“Kirjavead, osad slaidid vajaks pikemat tutvustamist ,, médrkmetes “, struktuur ei jérgi
sisukorras antavat loogikat tdies mahus ja osad teemad vajaksid pigem siigavamat
ldhenemist (praktilist poolt) et muuta kditumist. Kuna eesmdrgiks on info esmane
jagamine, siis ma ei loe praegu slaididest vilja kui siigavikuti teemasse sooviti minna

Jja mindi bakalaureusetdés endas.” EH1
Negatiivsena tdi eksperthindaja EH2 vilja, et tilesehitus oli segadusse ajav, kuna

esines ebaloogilist jarjestust ning esines ebatipsust ja keelelisi vigu.

e Moned ebatdpsused ja keelelised vead.

o Sisemine organisatsioon ebaloogiline. Hetkel on jirjekord segadusseajav,
kuna tuleb pahavara, kiusamine, siis jélle pahavara, siis social engineering ja
identiteedivargus, siis turvaaugud ja siis petuskeemid. Soovitaks loogilisemat
iilesehitust, nt. koigepealt tehnoloogilised probleemid ja siis ,,pehmed
probleemid vms. EH2

Oppematerjali juures vdiks muuta eksperthindaja EH1arvates seda, et enne ja pérast
koolitust voiks toimuda teadmiste testimine, ning kogu dppematerjal vdiks olla kompaktsem.

“Teemasid saaks esitada kompaktsemalt. Praktiline/kaasav osa voiks anda lisavddrtuse

(nt. test enne/pdrast), mis toimib eelhidamise ja jdrelhindamisena. Slaidi kasutaja voiks

vajada lisaabi sisu selgitamisel (tunnikava, abijuhis voi detailsemalt koostatud
,,mdrkmed** vms). Slaidide alguses voiks tuua vilja fookusgrupi ja opiviljundid.” EH1

Eksperthindaja EH2 tdi vilja vajalike muudatustena kattuvate ja sarnaste slaidide

kokkuviimise, andis ndu, kuidas sisulist poolt tapsustada, tdi vélja eksimised terminites ja

soovitas lisaiilesannet.

“6. tuleks teha vahet ohtudel ja turvanorkustel

6: pahavaral ei ole eesmdrki, pahavara kasutajal on; *“ EH2

“12: pahavaranakkuse ennetamiseks on soovitatav ka viirusetorjeprogrammi
kasutamine“ EH2

“16: lisaks veel: sotsiaalmeedia- voi meilikonto on iile voetud (ei saa sisse, parool
muudetud), lisandunud on uusi programme/dppe; lisandunud/kadunud on mingeid
faile; muutunud on arvuti seaded (nt sisendkeel), jms. Samas, kavalama pahavara

puhul kergestimdrgatavaid tundemdrke ei ole. “ EH2

“«

“26: troojalane ei pruugi olla maskeeritud programmiks vaid voib ennast ,, ndidata
ka moéne andmefailina (nt. Excel ,pdf, jne). *“ EH2

“86: mis on kettadraiv?
95: +1 UL: paiste edastamine.
100: tdita vOi kustutada” EH1
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Tédiendava tdhelepanekuna tdi eksperthindaja EH1 vélja lisamaterjali lisamise ja
praktiliste lilesannete véljatootamise vajaduse.
“Slaidid voiks toimida iihtse komplektina, et ei oleks vajadust lugeda lisamaterjali.

Voi peaks olema viide loputddle, millest lisamaterjali lugeda. Praktilised harjutused,
mida viidatakse oleks vidrtuslik lisa tulevikus.” EH1
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Arutelu

Kiesoleva bakalaureusetdo eesmirk on uurida, et millised kiiberkaitsealased
teadmised ja oskused on vajalikud kutsekoolidpilastele kiiberkaisteekspertide arvamuste
pohjal, milline peab olema dppevahendi iilesehitus ja sisu ning kuidas hindavad
kiiberkaitseeksperdid koolitusmaterjali sisu ja vajalikkust. Kéesolevas peatiiki alguses
arutletakse iildiste tdhelepanekute iile ning peatiiki teises pooles arutletakse tulemuste iile

uurimiskiisimuste kaupa.

Kiesoleva uurimuse raames toid kiiberkaitseeksperdid vilja teema vajalikkuse ja
leidsid, et kiiberkaitsealaseid algteadmisi tuleb dpetada kodigile sdltumata vanusest voi erialast.
Samale jareldusele joudis, ka Sulo Seim 2013. a oma 15putd6s. Kuid iildise probleemina toodi
esile, et IT ja IKT Opetajate koormus oma valdkonnas on suur ja nad ei joua dpetada ka teiste
eriala valdkonna dpilasi. Teistel erialadel peale ITK eriti kiiberkaitsealaseid baasteadmisi ei
Opetata, moningaid teadmised ja oskused vdivad kiill 16imitud olla teiste ainete, oskuste voi
teadmistega. Uhe ettepanekuna tehti, et vdiks leida vdimaluse, kuidas saaks
kiiberkaitsealaseid algteadmisi anda kdigile sdltumata erialast. Soovitati otsida tihiseid aineid
voi teemasid mille kompetentsi sellised teadmised ja oskused vdiks kuuluda vai kuhu siduda.
Samas kutseharidusstandard kirjeldab, milline infotehnoloogiline padevus peab olema
erinevatel kutsedppe tasemetel, nditeks teab infotehnoloogia peamisi vdimalusi ja
potentsiaalseid ohte. Infotehnoloogiline padevus on suutlikkus kasutada oskuslikult ja
kriitiliselt infotehnoloogiavahendeid ja digitaalmeediat. (Vabariigi Valitsus. 2016) Antud t66

raames seda vdoimalust ei uuritud, aga teema on oluline ja vajab edasiuurimist.

Uks ekspert soovitas enne koolitust vdi koolituse alguses teha kindlaks dpilaste
teadmiste taseme, see annab Opetajale vOoimaluse, kas siis osad teemad vahele jatta voi monda
teemat siivendatult anda. Lisaks soovitati dppematerjal teha interaktiivse ja luua veebipdhise
Oppematerjali, kuhu saaks jérjepidevalt uut informatsiooni lisada. Selle teostamiseks kujunes
oluliseks piiranguks see, et antud t66 autoril puuduvad selleks vajalikud teadmised, oskused ja
vahendid ning seepirast seda vdimalust edasi ei uuritud. Oppematerjali koostamise juures on
kasutatud “aju tihilduv dppimine” pdhimdtteid, kus emotsioonidel rdhudes panna inimesed
Oppima. Selleks on kasutatud néitlikustavaid video 16ike, mis voivad iillatada voi tekitada
hammastust. Teise pShimdttena on anda kogemus ja ndidata, kui oluline see tema jaoks on.

Selleks on mdeldud praktilised tilesanded. Antud t66s ei ole uuritud ja dppematerjali
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koostamise juures ei ole vilja tootatud praktilisi iilesandeid dpilaste jaoks, kuid edasiste

uuringute voi 16putddde kdigus tuleks need luua.

Esimese uurimiskiisimusega sooviti teada saada kiiberkaitseekspertide arvamuse
pdhjal, et missugused kiiberkaitsealaseid oskused ja teadmised on vajalikud tdnapédeva
noortele ning millistest teadmistest on puudu. Uuriti veel millised ohud tulenevad puudulikest
teadmistest ja oskustest. Kiiberkaitseeksperdid loetlesid valdkonnad vdi teemad, mida tuleks
kindlasti kutsekoolis dpetada. Selgus, et tinapdeva noortel on tihtilugu puudu
elementaarsetest teadmisest, mis on seotud turvateadliku kditumisega. Noori peab harima nii,
et nad oskaksid leida seoseid ja oskaksid ohte ennetada. Selle toob vélja ka DigiTurvise
(Lorenz, Laugasson, Piivi & Laanpere 2014) uuringu aruanne, et teadlikkust on vaja tosta
kdigi tasemete haridusasutustes, sest kiibrkuritegevust saab ennetada tostes tildist teadlikkust
riskidest, see aitab ennetada ohtusid ja aitab &dra tunda intsidente ning annab oskuse neile
reageerida. Ka Riigi Infosiisteemi Amet suunas 2016. aastal oma tdhelepanu ennekdike
10ppkasutajate teadlikkuse tdstmisele, andes kodulehe ja sotsiaalmeedia kanalite kaudu
praktilisi tegevusjuhiseid kriiptolunavara véltimiseks, e-posti kontode kaitsmiseks ja

sotsiaalmeedias varitsevate ohtude eest hoidumiseks. (Riigi Infosiisteemi Amet, 2016)

Uuringu tulemuste osas, to6 teoreetilise osa ja ekspertide arvamuste osas oli
erinevuseks, et eksperdid toid vilja vdltsveebilehed, terviseprobleemid ja sdltuvuse,
andmekaitse ja intellektuaalomandi, turvalise tthenduse VPN, praktiliste teadmistena kuidas
ja kus erinevaid seadmeid kasutada, praktiliste oskustena tarkvara ja seadmete haldamise
(allalaadimised, seadistamised ja teadmised péritolust) ja ID-kaartide kasutamist. Ekspertide

antud soovitusi arvestati dppematerjali koostamise juures.

Teise uurimiskiisimusega uuriti, milline peab kiiberkaitseekspertide arvates olema
Oppematerjali sisu ja lilesehitus. Intervjueeritavad eksperdid arvasid, et dppematerjali sisu
peab sisaldama levinumaid ohte ja elementaarseid vastumeetmeid neile. Ulesehituse kohalt
selgus, et kdik eksperdid soovitavad iga teoreetilise osa jdrel teha kohe praktiline harjutus voi
tegevuse ldbiméng. See teeb tunni huvitavamaks ja kinnistab Opitut. Seda soovitust toetab ka
“aju tihilduv dppimine”, kus dppimisprotsessi ajal tuleb materjali esitada viisil, mis soodustab
probleemide lahendamist ja kriitilist mdtlemist. (Reid, Niekerk & Solms 2011) Uks ekspert
soovitas koolituse alguses ja Idpus teha teadmiste kontrolli, et aru saada mis tausta ja
teadmistega on koolitusel osalejad ning seeldbi saab koolituse sisu valikul arvestada. Seda
toetab ka Valentine (2006) ja Schultz (2004), nad toovad vilja, et probleemiks on

lahenemine, et {ihesugune materjal sobib kdigile, arvestamata dppija eelnevaid teadmisi ja
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oskuseid. Seeldbi vdivad dppijad olla koolitusest pettunud, kuna nad ei dppinud midagi

juurde. (Valentine, 2006; Schultz, 2004)

Kolmandas uurimiskiisimuses uuriti, kuidas hindavad kiiberkaitseeksperdid
koolitusmaterjali sisu ja vajalikkust. Eksperthindajad hindasid dppematerjali kutsekooli
Opilastele joukohaseks ja vajalikuks. Positiivsena t3i liks eksperthindaja vélja praktilised
soovitused. Selle toi vilja ka Schultz (2004), et inimestele vdiks dpetada erialaseid teadmisi,
mis nende igapdevaelus kasulikud ja rakendatavad on. Hinnangutest selgus puudustena
ilesehituse osas, see tihendas, et esines kordavat informatsiooni (meetmed, ennetus jne) mida
saab kompaktsemalt esitled. Oppematerjali mahu olulisuse t&i vilja ka Mikk (2001), et viga
mahukad dppevahendid ei arenda motlemist. Hiljem parandati ja tdiendati, vastavalt

eksperthindajate kommentaaridele, dppematerjali iilesehitust, muutes seda kompaktsemaks.

Voimalikeks probleemideks ja piiranguteks antud dppematerjali kasutamisel voivad
olla keeleoskus, koolitusel osalejatel vihene tehniline kogemus, mille tSttu tuleb radgitavat
selgitada. Keerulise teksti probleemi toi vélja ka Mikk (2000), liiga keeruline voi lihtne tekst

kasutamine ei pruugi anda uusi teadmisi, ei arenda motlemist ja on igav.
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Kokkuvote

Kéesoleva bakalaureuse t66 eesmargiks on koostada viljadppematerjal kutsekooli
Opilastele ldahtuvalt kiiberkaitsespetsialistide seisukohast, tdstmaks nende teadmisi arvuti
igapédevase kasutamise ohtudest ning tutvustada abivahendeid isikliku info kaitsmiseks.

Uuringus leiti vastuseid jargmistele uurimuskiisimustele:

1. Millised kiiberkaitsealased teadmised ja oskused on vajalikud kutsekoolidpilastele

kiiberkaisteekspertide arvamuste pdhjal?
2. Milline peab olema dppevahendi iilesehitus ja sisu?
3. Kuidas hindavad kiiberkaitseeksperdid koolitusmaterjali sisu ja vajalikkust?

Kiiberohtude iilevaates ja dppematerjali loomisel on keskendutud rohkem tavakasutajale.
T66s on podratud tdhelepanu enamlevinud vdimalikele ohtudele nii minevikust, kui ka
ohtudele, mis on muutunud jarjest sagedasemaks. To0 teoreetilises osas antakse tilevaade
kiiberkaitsealastest algteadmistest ja dppekirjanduse koostamise alustest lahtuvalt
erialakirjandusest. Andmeid analiitisiti kvalitatiivse uurimuse meetodil temaatilise
sisuanaliilisiga. T66 kdigus valminud dppematerjalile hinnangu andnud kiiberkaitseeksperdi
valim koosnes kahest eksperdist. Loodud dppematerjal vdiksid olla abivahendiks kutsekooli
Opetajatele voi taiskasvanu tdiendkoolituste ldbiviijatele, kellele eesmérk on oma
koolitatavaid harida ohtude suhtes, mis varitsevad arvuti igapdevase kasutamise juures ja

teadmiste ning oskustega isikliku info kaitsmiseks.

Kéesolevas to6s 1dbi viidud uuringu tulemustena saab vilja tuua, et enamlevinuid ohte
internetis ja sotsiaalmeedias on palju, millele peavad tdnapdeva noored tihelepanu poorama,
kui tahavad oma ohutust ja turvalisust tagada. Intervjueeritud eksperdid toid vélja, et noortel
ja ka téiskasvanutel on puudujddke nendes teadmiste ja oskuste osas. Enamlevinud probleemi
nditena toodi, nii Opilaste kui ka dpetajate puhul, arvutitesse sisselogimised ja viljalogimised.
Andes inimestele teadmised ohtudest ja suuniseid ohu ennetuseks, on lootust, et nad

muudavad oma igapdeva tegemised kiiberruumis turvalisemaks.

Eksperthindajad leidsid, et loodud dppematerjal on joukohane kasutada kutsekooli
opilaste viljadppes. Oppematerjalis esines, nii sisu, kui ka iilesehituse suhtes, vigu, mis t66
autori poolt hiljem korrigeeriti. Positiivsena toodi vélja praktiliste nduannete olemasolu

Oppematerjalis.
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Vilja vdib tuua veel selle, et antud t66 raames ei tootatud vélja erinevaid praktilisi
harjutusi mis oleks vaja antud koolituste 1dbiviimiseks. Jirgnevate uurimustdode kdigus voiks

neid koostada.
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Abstract

The aim of this Bachelor's thesis is to create a training material for vocational school
students based on the cyber-security specialists' point of view, to increase their knowledge
about the dangers of the daily use of the computer and to introduce tools to protect personal

information. The study found answers to the following research questions:

1. Which cyber defense knowledge and skills are necessary for vocational school students

based on the opinions of cyber-security experts?
2. What should be the structure and content of the training material?

3. How do cyber-security experts evaluate the content and the necessity of training

material?

The review of cyber threats and the creation of training materials focuses more on the
average user. The work addresses the most common threats from the past, as well as threats
that have become more frequent. The theoretical part of the paper gives an overview of the
basic knowledge of cyber-security and the basics knowledge of training related literature
based on the specialist literature. The data analyze was conducted using a qualitative study
method with a thematic content analysis. The sample of the cyber-security expert who
evaluated the study material completed in the study consisted of two experts. The created
training material could be a tool for vocational school teachers or adults training providers
who are intended to educate their trainees about the threats faced by the day-to-day use and

protection of the computer and skills to protect personal information.

As a result of the survey, it can be pointed out that there are currently more threats on the
Internet and social media that young people should pay attention to when they want to ensure
their safety and security. Interviewed experts pointed out that there are gaps in knowledge and
skills among young and adults as well. An example of the most common problem was the
logging in and out of computers, both for students and teachers. By providing people with
knowledge of dangers and guidelines for preventing danger, it is hoped that they will make

their everyday activities safer in cyberspace.

Experts found that the training material created is well suited for training vocational
school students. In the training material, there were errors in the content, as well as in the
structure, which later was corrected by the author. Positive was the introduction of practical

advice in the study material.
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It should also be pointed out that in the framework of this work, no practical exercises
were developed that would be needed to carry out the training. In the course of subsequent

research, they should be developed.
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Tanusonad

Téanan kiiberkaitseeksperte, kes andsid intervjuud ja eksperthinnangud kéesoleva
uurimustdd koostamiseks. Lisaks soovin tdnada kiiberkaitseeksperti, kes aitas analiiiisi kdigus
kodeerimist parandada ja tdiendada. Tdnan koiki, kes andsid ndu t66 teoreetilise osa ja

Oppematerjali koostamisel juures.

Tanan oma t66 juhendajat J. Ginter’it, kes toetasid minu 16put66 valmimisel.

Autorsuse kinnitus

Kinnitan, et olen koostanud ise kdesoleva 1oput66 ning toonud korrektselt vilja teiste
autorite ja toetajate panuse. T66 on koostatud lihtudes Tartu Ulikooli haridusteaduste

instituudi 16put66 nduetest ning on kooskdlas heade akadeemiliste tavadega.
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Lisad
Lisa 1

Intervjuu kiisimustik
Uurimustod eesmirk
Lahtuvalt kiiberkaitseekspertide arvamusest koostada kutsekoolidele kiiberkaitsealase

algteadmiste Oppematerjal.

Intervjuu léibi viimine

Intervjuu viiakse 14bi kolme Eesti kiiberkaitseeksperdiga. Tegemist on
personaalintervjuudega, seepidrast lepitakse intervjueeritavatega aegsasti kokku sobiv
kohtumisaeg. Intervjueerimise kohana kasutatakse vdimalusel privaatset ruumi, kus intervjuu
labiviimise ajal ei oleks kdrvalisi isikuid. Intervjuu kestust on planeeritud orienteeruvalt {iks
tund. Autor saadab kiisimused enne intervjuu toimumist vastajale, et ta saaks teema lébi
moelda. Kiisimuste varasem saatmine annab ekspertidele vdoimaluse pdhjendatud ja

labimoeldud arvamust avaldada.

Tabel 1. Ekspertide andmed. Ekspertide téhistust E tdhistab kiiberkaitseeksperti.

Ekspert Praegune amet  |Haridus Toostaaz kiiberkaitse
valdkonnas

El Opetaja TTU Kiiberkaitse magister 4,5 aastat

E2 Spetsialist TTU Kiiberkaitse magister 4 aastat

E3 Spetsialist TTU Kiiberkaitse magister 6 aastat

Intervjuu kiisimused:

1. Milline on Teie haridus kiiberkaitse valdkonnas?
2. Milline on Teie kogemus kiiberkaitse valdkonnas to6tamisel voi uurimisel?

3. Millised on Teie kogemused kutsekoolidpilaste ja 1dpetanute tegevusest arvutitega ja

internetis?

4. Milliseid kiiberkaitse meetmetega seotud teadmisi ja oskusi vajavad noored, kes

kasutavad arvuteid ja internetti?



. Millised kiiberkaitse meetmetega seotud teadmised ja oskused on tdnapdeva noortel

puudu?
Millised ohud tulenevad puudulikest teadmistest ja oskustest?

. Loetlege valdkonnad vdi teemad, mida tuleks Teie arvates kindlasti kutsekoolis

Opetada.
Milline peab Teie arvates olema dppematerjali sisu?

. Milline peab Teie arvates olema dppematerjali iilesehitus?



Lisa 2

Tagasiside ankeet

Lugupeetud vastaja!

Olen Tartu Ulikooli sotsiaal- ja haridusteaduskonna bakalaureusedppe kutsedpetaja
eriala tudeng Madli Valtenberg. Bakalaureuseto6 teemaks on dppematerjali koostamine. T66s
kisitlen kiiberkaitsealaseid algteadmisi kutsekooli dpilastele ja dppematerjal on koostatud
kasutamiseks kutsedppes voi tdiskasvanute koolitustel. Palun tutvuge koostatud
Oppematerjaliga ja andke sellele tagasiside, vastates ankeedis toodud kiisimustele. Teie poolt

antud tagasiside ning ettepanekute pdhjal teen muudatused Gppematerjalis.

Lisa info saamiseks on alljargnevad kontaktid:
Telefon:

E-mail:

Ette tdnades

Madli Valtenberg

1. Milline on Teie haridus kiiberkaitse valdkonnas?

2. Milline on Teie kogemus kiiberkaitse valdkonnas t66tamisel voi uurimisel?

Jargnevate véidete korral valige, palun, kdige tdpsemini sobiv vastusevariant.
1 Téiesti ndus 2 Pigem ndus 3 Nii janaa 4 Pigem ei ole ndus 5 Ei ndustu tildse

Oppematerjal on kutsedpilastele jdukohane.
Oppematerjali osad on omavahel histi seotud.

Oppematerjal on histi loetav.

SANENANEE NS

Oppematerjal on selge struktuuriga.



7. Oppematerjali laused on arusaadavad

8. Oppematerjali sisu on otstarbekalt selgitatud.

9. Oppematerjali sisu annab antud teemast iilevaate.
10. Opitavate teemade tihtsust on hésti naidatud.

11. Oppematerjal vdimaldab saavutada dpieesmérgid.

12. Mis on Teie arvates dppematerjali juures positiivset?

TANAN!



Oppematerjal “Kiiberkaitse algteadmised”.

Lisa3

€52 KUBERKAITSE
| ALGTEADMISED

Madli Valtenberg

ULESEHITUS

* Sissejuhatus
« Eesmark

* Enamlevinud ohud (kirjeldus, paritolu, kuidas dratunda, véltida
ja eemaldada)

« Uldised nduanded

= Soovituslik vaatamine
« Kisimused

= Kasulatud kirjandus

EESMARK

Antud koolituse eesmark on tésta
kuberkaitsealaseid teadmisi igapaevase
arvuti ja sotsiaalmeedia kasutamisel ning
tutvustada abivahendeid isiklike seadmete ja
info kaitsmiseks.

ENAMLEVINUD OHUD

1. Pahavara (arvutiviirused, ussviirused, Trooja Hobune,
nuhkvara, petturlik turvatarkvara, reklaamvara ja
lunavara)

2. Juurkomplekt e. Rootkit
3. Tarkvara turvaaugud
4. Social engineering

PAHAVARA

o

MIS ASI ON PAHAVARA? Q

Arvutististeemi kahjustamiseks voi
soovimatute toimingute tegemiseks loodud
pahatahtlik tarkvara, mida nimetatakse

“Arvutiviirus on séltumatu alamprogramm,
mis ennast taastootes teostab siisteemides,
teistes programmides v6i nendega seotud
keskkondades manipulatsioone, mis ei ole
kasutaja poolt kontrollitavad” e wemess ame. e w2

pahavaraks.
(arvutivirused, ussviirused, Trooja Hobune, nuhkvara petturik
turvatarkvara ja reklaamvara)
ARVUTIVIIRUSED @ USSVIIRUSED ﬂ

< P
Ussviirus on programmbkood mis tavaliselt
levib kasutaja sekkumiseta. Ta levib
meilisbnumite, vorkude voi
operatsioonisiisteemi turvaaukude kaudu

automaatselt.




TROOJA HOBUNE q

~

Troojalane ehk ,Trooja hobune” on teistesse
programmidesse peidetud pahavara.

NUHKVARA ﬂ'

o
Nuhkvara on programm, mis kogub

kasutaja arvutist informatsiooni ning
saadab selle edasi infost huvitatud

osapoolele.

REKLAAMVARA (

Reklaamvara on tarkvara, mis
laetakse kasutaja arvutisse, mis
esitab v6i kuvab automaatselt
reklaame.

LUNAVARA

Lunavara (ransomware) on selline
pahavaramis kriiptib kasutaja arvutis kas
olulised andmed véi terve kdvaketta.
Seejarel nduavad kurjategijad andmete
lahtikriiptimisvétme eest lunaraha.

KUIDAS ARU SAADA, ET ARVUTIS ON KUIDAS ENNETADA? @
PAHAVARA? ; e
L
1. Seadme t66 on hairitud. ('d 1. Tulemiir.
i i 5 X 2. Viirusetorje.
2. Eitoota nii nagu tavaliselt. £ o 3. ‘Nuhkvara t8Hje programmi,
3. Seade ei to6ta enam. 4. Ara ava manuseid ja linke, mille usaldusvaarsuses kindel ei ole.
4. Seade on aeglane véi “jookseb” kokku. 5. El{iiﬁgsﬁ“a ebausaldusvaarseid programme ebausaldusvaarsetest
5. Popup teated voi reklaamid. 6. Ole ettevaatlik failjagamise veebilehtede puhul
6. Hipikrekl id 7. Ara vajuta suvaliste hiipikakende linkidele
« SOpikreraamic, 8. Jalgi, et stisteem ja tarkvara on uuendatud.
KUIDAS NEID EEMALDADA? ﬁ
< JUURKOMPLEKT EHK
1. Kasuta viirusetérje programmi. Roo TKIT
2. Kasuta spetsiaalset nuhkvara térje programmi.
3. Lunavara eemaldamise tarkvara. ]
4. Reklaamvara eemaldamise to6riistad.
5. Spetsialisti abiga.




\\//’
Termin rootkit viitab programmile, millel on
arvutis juurdigused ja millel on kaasas
tooriistad, millega arvutit manipuleerida.
Juurdigused tdhendab, et programmil on
juurdepaas administraatori kontole
siisteemis ja see annab programmile
vBimaluse failide muutmiseks.

KUIDAS SEDA ARA TUNDA,
ENNETADA JA EEMALDADA? 2.

1. Tuvatamine on keeruline.

2. Viirustorje programmid.

3. Eemaldatakse kasitsi (professionaalse
spetsialisti t66).

TARKVARA
TURVAAUGUD

2

Turvaauk on arvutiprogrammi voi -slisteemi

loomise kaigus tekkinud viga, kas ei moeldud

korralikult 13bi voi ei osatud ette naha, loodi

hooletult voi otsustati ignoreerida ning mille
kaudu saab seda kuritarvitada.

KUIDAS ARA TUNDA, ENNETADA JA

EEMALDADA? (

* Keeruline tuvastada. \,a/

* Automaatne uuenduste paigaldamine.

*Turvapalaastri ja teiste programmiparanduste
alla laadimine ja paigaldamine

*Tarkvara oleks digeaegselt paigatud ja
uuendatud.

*Slisteemi uuendamine

SOCIAL ENGINEERING

&

@A

Pitdlus ebaseaduslikku kasu saamise
eesmargil inimesi psithholoogiliselt
mdojutada ja nendega manipuleerida
kasutades sotsiaalvorgustikke voi siis

IKT vahendeid ja teenuseid.

KUIDAS SEE KAIB? é >

>

Internetipetturid loovad stsenaariume,
kasutades sageli paanikat, ponevust,

uudishimu vdi empaatiat puudutavaid
emotsionaalseid kdivitavaid tegureid, et

julgustada inimesi vigu tegema oma otsuste

langetamisel.




KUIDAS SEDA ARA TUNDA? ﬂ

= Tavaliselt Uksikisiku manipuleerimine.
* Julgustamisele ohtlike toimingute tegemiseks.

KUIDAS VALTIDA?

1. Ara ava v@draid e-kirju.

2. Ara avalikusta oma isikliku teavet vddrastele.

3. Ara vdta vastu kingitusi (USB seadmed jms) vddrastelt.
4.

Veendu, et isikud kellega suhtled on isikud, keda sa usud
olevat.

KUIDAS ENNETADA? ﬂ o

Kaitse oma privaatsust.

Kasuta viirusetdrje programme.
Kasuta tugevaid paroole.
Kasuta kaheastmelist autentimist.

N

Kasuta usaldusvddrset tarkvara, seadmeid ja
internetithendusi.

ULDISED NOUANDED

TURVALINE VEEBILEHITSEMINE

1. Teadlikkus erinevatest veebilehitsejatest 1abi turvalisuse
vaatepunkti.

. Turvaliste lisandite kasutamine veebilehitsejates.

. Turvalise thenduse (https) kasutamine;

. Veebilehe identiteedi jalgimine.

. Privaatse reziimi kaivitamine ja selle vaikimisi maaramine.

o s WN

. Kogemata veebilehitsejale meeldejaetud kasutajate,
salasdnade kustutamine.

OLUKORRATEADLIKUS

1. Teadlikkus nuhkimise, jélitamise vdimalikkusest ja kuidas
seda valtida ning mida teha kui on juhtunud intsident.

2. Teadlikkus sotsiaalse manipuleerimise eri tahkudest ja kuidas
neid véltida ning mida teha kui on juhtunud intsident.

3. Prugi sorteerimine (siisteemi jadkandmed ja paber materjalide
havitamine).
4. Kaitse oma andmeid sotsiaalmeedias (Facebookis jne)

"Kahtlasest aadressist v6i oOngitsuskirjast anna teada e-posti
aadressil cert@ cert.ee “Rigi infosusteemi Ameti, 2016, Ik 13)

TURVALINE SALASONA

+ Enne parooli ja kasutajanime sisestamist veendu, et tegemist
on tegeliku teenusepakkuja veebilehega.
« Valdi paroolide ristkasutamist.

« “Lilita véimalusel sisse kaheastmeline autentimine, eriti e-posti
kontol. Juhendid selleks leiad RIA blogist (blog. ria.ee).” rig

Infosisteemi Ameti, 2016, Ik 13)

VARUNDAMINE

« Failide varundamise téhtsusest ning turvalisusest ja
ristkasutuse voimalustest eri seadmete ja kasutajate
vahel.

« Pilvepohiste salvestusvdimaluste valik, sh turvalisuse
vaatepunktist.

* Andmete ja kontaktide varundamine.




ARVUTI PUHASTAMINE

1. R@mpsposti ei ole mdtet koguda.

2. “Ara ava manuseid ja linke, mille usaldusvéérsuses sa
kindel ei ole.(...) Kahtlane e-kiri edasta koos paéiste ja
manusega aadressile cert@cert.ee (voi laadi liles

https://paste.cert.ee) ning kustuta kiri ise kohe.” wis
Infostisteemi Ameti, 2016, Ik 10)

MINU DIGITAALNE JALAJALG

Mis see on?

SOOVITUSLIK VAATAMINE

. Targalt Internetis veebileht hitp./iwww targaltinternetis. ee/
. Arvutikaitse http://www.arvutikaitse. ee

. Nutiturvalisus http:/iwww.nutiturvalisus ee/

. Nutiseadme turvaline kasutus http://www.pariseltkavoi.ee/
. Interneti kaitumine http://noor.targaltinternetis.ee/

. Arvuti turve http:/fekaitse.ee

. Tasuta viirusetdrje hitps://www.avast.com

~N ®m ook W N -
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Lisa 4

Juhend 6ppematerjali “Kiiberkaitse algteadmised” koolitajale.

Antud dppematerjali koostamisel on ldhtutud Madli Valtenbergi bakalaureuse t66
“Kiiberkaitsealaste algteadmiste dppematerjali koostamine kutsekooli dpilastele” teooriaosast
ja empiirilisest uuringust. Antud dppematerjali autor on seisukohal, et dppematerjal annab
oppijale algteadmised kiiberkaitsevaldkonnast ja on dpetajal lihtsalt kasutatav. Vimalikeks
probleemideks ja piiranguteks antud dppematerjali kasutamisel voivad olla keeleoskus ja
koolitusel osalejate vihene tehniline kogemus, mille tottu tuleb radgitavat selgitada.

Lisamaterjali avamine vajab interneti {ihendust.

Kellele?
Antud dppematerjal on kasutamiseks kutsekooli dpilaste voi tdiskasvanute

tdienduskoolitustel, kiiberkaitsealaste algteadmiste andmiseks.

Koolituse sisu.

Oppematerjalis tutvustatakse levinuimaid ohte ja vastumeetmeid nendele.
Oppematerjalis ei kisitleta nutiseadmeid ja keskendutakse ohtudele libi arvuti vaatevinkli.
Koolitusel kasutatavad iilesanded on vaja eclnevalt ette valmistada, voimalusel arvestades

koolitatavate teadmiste ja tasemega.

Metoodika.

Opetamisel tuleb kasutada “aju tihilduva dppimise” pshimdtteid, niidates
koolitatavatele, et nad puutuvad kiiberohtudega igapédevaselt kokku ja antud valdkond on neile
isiklikult tahtis. Videotega tuleb tekitada emotsioone, sest kdik mida koolitatavad dpivad, on

mojutatud emotsioonide ja mottelaadi poolt.

Kuidas oppematerjali kasutada.

Enne koolitust:

Kuna antud valdkond on kiiresti areneyv, siis tuleb ettevalmistuste kdigus dppematerjali sisu
kaasajastada.

Lisaks tuleb enne koolitust ette valmistada praktilised harjutused ja leida nende labiviimiseks



vajalikud vahendid.
Soovituslikult tuleks koostada ka teadmiste kontrolli test, mida sooritatakse enne ja pérast
koolitust. See annab koolitajale informatsiooni koolitatavate tasemest ja koolitatavad saavad

niha oma edasiarengut.

Koolitus.

Slaididel on kokkuvdtlik informatsioon ja kommentaarides on lisa informatsioon, mida peab
tegema kas siis selgita, néita voi tee harjutus. Lisaks sisaldab see informatsiooni, mida tuleb
slaidi juurde rddkida.

NAITEKS SLAID 1 kommentaarid:

Koolitusel osalejate tervitamine ja enesetutvustus.

Selgita, et esilehe pilt on périt https://venomit.com/cyber-security-solutions/ veebilehelt.
Selgita:

et antud Oppematerjal on kasutamiseks kutsekooli dpilaste voi tdiskasvanu dppes
kiiberkaitsealaste algteadmiste andmiseks.

et Oppematerjalis tutvustatakse levinuimaid ohte ja vastumeetmeid nendele.

ect antud Oppematerjalis ei késitleta nutiseadmei ja keskendutakse ohtudele 14bi arvuti
vaatevinkli.

ect Oppematerjalis kasutatud pildid on périt https://www.avast.com veebilehelt.

Abimaterjalid.
SLAID 2

Lisaks niidata etteantud videot meeleolu loomiseks, ndidates 1dbi huumori, millised ohud

tavainimesi ohustavad. Vdimalusel vaadata videot alates 1.6 min.

SLAID 15

Peale materjali esitamist tuleb teha koos koolitatavatega jargmised iilesanded:
1. Kasutaja loomine ja diguste andmine.
2. Reklaamide blokeerimine.

3. Tarkvara peale ja maha installeerimine.

SLAID 27
Naiita alustuseks etteantud videot, et ndidata, kui lihtne on vdimalik kitte saada andmeid

millega saab ligi sinu isiklikele asjadele.



SLAID 29

Peale slaid tehke koolitatavatega veebilehitseja turvaseadete seadistamise iilesanne.

SLAID 30
Enne materjali esitamist ndidake etteantud videot, mis niitab, kuidas me ise anname oma

andmeid vilja interneti vahendusel.

Peale materjali esitamist tehke andmete tegeliku kustutamise iilesanne.

SLAID 31
Enne materjali esitamist ndidake etteantud videot, et ndidata, kui lihtsalt inimesed, 14bi

véikese manipulatsiooni, ise oma andmeid avaldavad.

Peale materjali esitamist tehke turvalise salasona loomise iilesanne ja kontrollige selle

tugevust.

SLAID 32

Tehke andmete varundamine praktilise tilesandena lébi.

SLAID 33

Tehke praktilise lilesandena e-kirja postkasti puhastamine.

SLAID 34

Laske koolitavatel otsida internetist enda kohta informatsiooni.

SLAID 35

Selgitage, et enese harimine on oma turvalisuse tagamise juures oluline.

Peale koolitust.
Paranda ja tdienda dppematerjali vastavalt sellele kas koolituse kéigus tekkis tdhelepanekuid,

nditeks millele rohkem tdahelepanu voiks pdodrata jne.



Lihtlitsents 16putoo reprodutseerimiseks ja 1oputoo iildsusele kiittesaadavaks tegemiseks

Mina, Madli Valtenberg (21.09.1977),

1. annan Tartu Ulikoolile tasuta loa (lihtlitsentsi) enda loodud teose “Kiiberkaitsealaste
algteadmiste dppematerjali koostamine kutsekooli dpilastele.”, mille juhendaja on Jiiri Ginter,

1.1.reprodutseerimiseks siilitamise ja {ildsusele kittesaadavaks tegemise eesmaérgil, sealhulgas
digitaalarhiivi DSpace-is lisamise eesméargil kuni autoridiguse kehtivuse tdhtaja
16ppemisenti;

1.2.iildsusele kittesaadavaks tegemiseks Tartu Ulikooli veebikeskkonna kaudu, sealhulgas
digitaalarhiivi DSpace’i kaudu kuni autoridiguse kehtivuse tahtaja [dppemiseni.

2. olen teadlik, et punktis 1 nimetatud digused jiévad alles ka autorile.

3. kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega
isikuandmete kaitse seadusest tulenevaid digusi.

Tartus, 10.01.2018



