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Kasutatud kohtupraktika



SISSEJUHATUS

Reaalmaailma kdrval muutub Gha enam kuriteo toimepase kohaks virtuaalmaailm, kuna
tanapdeva uhiskonnas mojutab inimeste elukorraloludisel maaral infotehnoloogia, mille
revolutsioon on kaasa toonud selle, et suur osaeistie loodud vaartusi on kéatketud teabesse,

mida hoitakse, teisendatakse ja edastatakse uaalses digitaalsel kuju.

Uute korgtasemeliste info- ja kommunikatsiooni-teloogiliste saavutuste kasutamisega
avanevad kahjuks ka uued vdimalused arvutikuritegudimepanemiseks. Suur osa
informatsioonist, néiteks telefonikbned, lendudelraed ja Interneti-keskkonnas sooritatud
ostud, sadilitatakse digitaalsel kujul, mistbttu aegd arvutivorgud viljaka keskkonna

kiiberkuritegudelé.

Arvutikuritegevus kasvab Kiiresti kogu maailmasstsarvutid on Uha suuremas hulgas
riikides olemas peaaegu igas majapidamises jasiaggam toiminguid viiakse labi Interneti
vahendusel, mistéttu kasvab ka antud keskkonnamepmndavate rikkumiste arv.

Kuritegude toimepanemiseks kasutatakse Usna sagelitit, mis saab olla kuriteo

toimepanemise:

vahend — sellisel juhul sooritatakse erinevaidtieguasid arvuti vahendusel. Siia alla kuuluvad
naiteks erinevad pettused, viiruste levitamisedtkllektuaalse omandi diguste rikkumised,
lapsporno jt;

infokandja — sellisel  juhul kogutakse informatsiooerinevatest vorkudest, mis on
susteemidesse talletatud digitaalselt.

sihtmark — selle tulemusena voidakse hairida asusteemi toimimist voi sekkuda selles

sisalduvatesse andmeteése.

Kuna umbes 98% pangatoimingutest teostatakse Eles@imeti vahendusel, siis on ldsha
selge, et ka kuritegevus putiab kolida sinna, Kgabiraha’ Kui varavastaste tavasiiiitegude

arv on olnud enamasti stabiilne ja aastate jooksedi vahenenud, siis kiberkuritegevuse

LV. Praust. Infolihiskond ja selle teetahised. ITHasjuhtimises. MKM aastaraamat, 1998. Arvutivrgus
http://www.riso.ee/aastaraamatud/et/pub/1998itth2,.23. aprillil 2014.

2 G. Stamatellos. Computer Ethics. Jones & Barflatilishers, 2007, p 14.

% Siseministeerium. Turvalisuspoliitika 2010. Kokkiie ,Eesti turvalisuspoliitika pdhisuunad aastapil
taitumisest. Arvutivérgus: https://www.siseminigieen.ee/public/Turvalisuspoliitika_2010.pdf, 23.rip
2014.

* R. W. Downing. Shoring Up the Weakest Link. — Gohia Journal of Transnational Law. Vol 43, No 3020
p 711-713.

> Siseministeerium (viide 3).



kasv on jatkunud, sest tdusutententsi on naidanat grvuti vahendusel toime pandavad

varavastased suitedd.

Registreeritud kuritegude statistikast aastatel 328@1 nadhtub, et KarS § 213 jargi

kvalifitseeritavate suitegude arv on pidevalt kasea Kui 2003. aastal registreeriti

arvutikelmusi 19-1 korral, siis 2008. aastal oliesarv juba 367 ning 2011. aastal 512.
Arvutiandmetesse sekkumist KarS § 206 jargi tep2@03. aastal kolmel korral, 2008. aastal
ja 2011. aastal Uheksal korral. Arvutisuisteemi eadsslikku kasutamist KarS § 217 jargi

registreeriti 2003. aastal kiimnel korral, 2008.taausis see naitaja 22ni ja 2011. aastal
juba 40ni’

Samade paragrahvide alusel registreeritud kuritegudtistika aastatel 2011-2013 naitab, et
arvutikelmuste arv oli 2012. aastal 456 ning 20dastal 470. Arvutiandmetesse sekkumist
registreeriti 2012. aastal 14-l ning 2013. aasfal korral. Arvutististeemi ebaseaduslikku

kasutamist registreeriti aga 2012. aastal 34-DjE32 aastal 31-I korrél.

Ehkki viimasel paaril aastal on arvutikelmuse jausisisteemi ebaseadusliku kasutamise
juhtumite arv kill minimaalsel maaral vahenenudri@idles 2011. aastaga), on pikaajaline
tendents siiski tdusu suunas. Ka arvutiandmetesdtkumiste arv viimaste aastatega
suurenenud ja seega ei saa luhiajalise statisfikapteha pohjapanevaid jareldusi kuritegude

vahenemise kohta.

Arvutikuriteod on moodsa Uhiskonna arenguga kaasmiwus. Erinevad tehnoloogilised
lahendused kull lihtsustavad inimeste elu, ent egad kaasnevad mitmed uuele ja
ainulaadsele keskkonnale iseloomulikud ohud. V@ddud statistika naitab selgelt, et
tegemist on problemaatilise valdkonnaga ja antudtdgevusliik vdib Kiirelt kasvada.

Klberkurjategijad arendavad pidevalt oma oskusiut#uritegude toimepanemiseks,
muutudes tegude toimepanemises Uha professionadsensamuti loovad kurjategijad
vorgustikke kiberkuritegude toimepanemiseks, pdafes seelabi kahju nii Uksikisikutele

® Siseministeerium. , Turvalisuspoliitika pBhisuureastani 2015 taitmise tegevusaruanne 2012. aabta.k
Arvutivdrgus:
https://valitsus.ee/UserFiles/valitsus/et/valitanshgukavad/siseministeerium/TPPS%20aruanne%2022Q02.
asta%?20kohta%20.pdf, 23. aprillil 2014.

7 J. Salla. Registreeritud kuriteod 2003-2013. itsstinisteerium.

Arvutivdrgus: http://www.just.ee/orb.aw/class=faetion=preview/id=59296/Kuritegevuse+andmed+2003-
2013.xIsx, 23. aprillil 2014.

8 Justiitsministeerium. Kuritegevus Eestis 2010 nniaalpoliitika uuringud 15. Arvutivérgus:
http://www.just.ee/orb.aw/class=file/action=previala#54700/KuritegevusEestis2010_web.pdf, 23. apa0d14.
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kui ka organisatsioonidefe.

Selleks, et arvutikuritegevust piirata, tuleb anpudbleemiga tegeleda nii siseriiklikult kui ka
rahvusvaheliselt. Seadusandja passiivsus voibohik&orrani, kus tehnoloogia kiire arengu
tbttu pole vdimalik teatud karistust vaarivaid tegu nn ajale jalgu jaanud satete alla
subsumeerida. Kui riigid lahtuvad sarnastest dighspotetest oma regulatsioonides, siis
vOimaldab see kiirema Kkurjategijate tabamise, holaikku ressursse ning muudab
efektiivsemaks riikidevahelise koost66. Koik riigigeaksid seadma endale eesmargiks

vOimalikult sarnase arvutikuritegudega seonduvaleggiooni satestamise.

Juba 2001. aasta Eesti Vabariigi julgeolekupohitilustes on tddetud, et ,luha kiirenev
elektrooniliste infostisteemide kasutuselevdtt Besting nende seotus globaalsete
infoslisteemidega suurendab arvutikuritegevuse jahtiigi infosiisteemide haavavust. Uued
julgeolekuriskid nduavad riiklike institutsioonidé&oordineeritud tegevust ja laialdast
rahvusvahelist koostood™

Eesti langes 2007. aasta kevadel ,pronksool* lastel kiiberrinnakute ohvriks, mille jarel
hakkas Eesti Vabariigi Valitsus koostama kiuberjolgku strateegiat, mis sai valmis 2008.
aasta maist' Selle strateegia (ks eesmark on inimeste teavienkiiberkeskkonnas
valitsevatest ohtudest. Arvutikuritegude kasvavkhuiltab, et ilmselt ei ole see teavitustdo
olnud piisav. Haavatavateks sihtrihmadeks voivdd eélkdige lapsed ja vanurid, kes ei
pruugi olulisel maaral olla informeeritud ega teladlll neid Internetikeskkonnas valitsevatest
ohtudest. Kuigi pidevalt rohutatakse, et oma ikkéi andmeid (krediitkaardiandmeid,
pangaparoole jms) ei tohiks Uhelgi lehel avaldailaavada tundmatult aadressilt tulnud kirju,
tehakse seda ikkagi, pOhjustades seelabi mitmejdtineseid tagajargi. Arvutikuriteo ohvriks
langenud inimesed ei teavita tihtipeale diguskaitganeid kuriteost, sest tuntakse piinlikust,
neile tekitatud kahju on vaike, nad ei oska nimatkdnkreetset siudlast voi arvavad, et teo

toimepanemist on raske téendada ning kurjateggeagda niikuinii karistusest.

Kuna arvutikuritegude toimepanemiste arv aastaalasgtuureneb, on vaga oluline, et riigis
oleks piisav kompetents ja ressurss, et veebikesido toimepandud kuritegusid ennetada

voi siis juba toime pandud kuritegude sooritajajav&elgitada ning koguda kvaliteetseid

K. M. Finklea, C.A. Theohary. Cybercrime: Conceptissues for Congress and U.S. Law Enforcemen8 CR
Report for Congress, 2012. Arvutivdrgus:
http://www.law.umaryland.edu/marshall/crsreportsdacuments/R42547_07202012.pdf, 23. aprillil 2014.

19 Julgeolekupoliitika alused. — RT 12001, 24,134,

1 Kaitseministeerium. Kiiberjulgeoleku strateegia®@013. Arvutivdrgus:
http://valitsus.ee/UserFiles/valitsus/et/valitsosfmukavad/kaitseministeerium/kuberjulgeolek. p&t, @orillil
2014,



tdendeid nende suitidimdistmiséks.

Eestis reguleerib arvutikuritegusid karistussedlistaspidi KarSy, millesse laialdasemad
muudatused viidi sisse 2008. aasta redaktsioorMjaudatuste eesmargiks oli tdiendada
materiaaldigust selliselt, et see oleks kooskdfagetega, mis on satestatud Euroopa Noukogu
arvutikuritegevusvastases konventsiobh{gdaspidi konventsioon) ning Euroopa Néukogu
2005. aasta raamotsuses 2005/222}3%&daspidi raamotsus). 2013. aasta augustis vdeti
vastu Euroopa Parlamendi ja Néukogu direktiiv 2@80BEL'° (edaspidi direktiiv), mis
asendab varasemat raamotsust ja mille tulemuseleéd karistusseadustikku sisse viia
teatavad muudatused arvutikuritegevust regule@svasatetes. Muudatuste teostamise
vajalikkus tuleneb lisaks direktiivile ka karistugdse revisjonist e kodifitseerimisprojektist,
mille eesmargiks on Kkaristusdiguse slsteemi ka@maiske, kattuvate kuriteo- ja
vaarteokoosseisude korvaldamine ning karistavatggudie koosseisu  kirjelduste
tapsustaminé’ Arvutikuritegevust reguleerivatest sétetest orapis muuta KarS § 206, 207,
208 (kehtetuks tunnistatav), 217 ja 216*,

Kéesolevas magistritdos anallisitakse arvutigguisid reguleerivaid satteid nii

karistusseadustikus kui ka rahvusvahelistes diditkek (konventsioon, raamotsus, direktiiv).
Lahtutakse materiaalset kiiberkuritegevust puudtgavaatetest, jattes valja jurisdiktsiooni ja
koost66d puudutavad normid.

To0 eesmargiks on leida vastused kiusimustele:
 millised on arvutikuritegevust puudutavate satetesakkohad karistusseadustiku
kehtivas redaktsioonis; millised probleemid voivadetdttu tekkida, mis tuleks
karistusdiguse revisjoniga likvideerida;
» Kkas Eesti siseriikliku diguse arvutikuritegevusguleerivad satted on kooskdlas
rahvusvaheliste Gigusaktide pdhimdtetega ning mgissie muudatuste sisseviimist
satetesse nduab 2013. aasta augustis kehtima libétmaktiiv.

Magistritod jaguneb kaheks peatikiks, millest esiese kasitletakse arvutikuritegevust

12 Siseministeerium (viide 3).
¥ Karistusseadustik. — RT 12001, 61, 364.
4 Euroopa Néukogu Arvutikuritegevusvastane konvenisi 01.07.2004 — ELS nr 185.
!> Euroopa Néukogu raamotsus. 24.02.2005 — 2005/3&2/J
' Euroopa Parlamendi ja Ndukogu direktiiv. 14.082612013/40/EL.
7 Justiitsministeerium. Karistusdiguse revisjon. éivérgus: http://www.just.ee/Protsess, 23. api014.
7



uldisemalt, selle mdistet, Eesti arvutikuritegevuegulatsiooni ajalugu ning rahvusvahelisi
digusakte, mis kuberkuritegevust reguleerivad. @gieatiikk keskendub arvutikuritegevust
reguleerivate satete koosseisuelementide analliirsiéeleldakse nii neid elemente, mida on

karistus@iguse revisjoni kaigus plaanis muuta lkunkid, mis jadvad muutmata.

Kaesoleva magistritoé kirjutamisel on primaarseliékedena kasutatud rahvusvahelistest
Oigusaktidest Euroopa Noukogu arvutikuritegevusastskonventsiooni, Euroopa Noukogu
raamotsust ja Euroopa Parlamendi ja Noukogu divekKoosseisuelementide analttsimisel
on tuginetud eeskatt J. Sootaki ja P. Pikamae gtiasseadustiku kommenteeritud
valjaandele”, Eesti kohtupraktikale, E. HirsnikuryAtikuritegevuse koolitus® (avaldamata
ettekande materjal) ning inglisekeelsele arvuttiegevusvastase konventsiooni seletuskirjale.
Kuna eestikeelsed erialaartiklid ja teosed antudkemnas praktiliselt puuduvad (on vaid
moned artiklid Juridicas ja seadusemuudatuste ednéeletuskirjad), siis on t66 kirjutamisel
tuginetud ka erinevatele inglisekeelsetele artldit ja erialakirjandusele, mis
arvutikuritegevust kéasitlevad. Vélismaa autoritest kasutatud peamiselt A. Bequai, S.
Schjolbergi, S. L. Hopkinsi, K. M. Finklea ja C.Aheohary poolt avaldatud materjale. T66

kirjutamisel on kasutatud analttsiv-vordlevat mdeto



1. ARVUTIKURITEGEVUS: MOISTE, AJALUGU JA
RAHVUSVAHELISED REGULATSIOONID

1.1 Arvutikuriteo moiste

Tanapaeva Uhiskond on infouhiskond, kus vaga paljudldkondade korraldus sdltub
tehnoloogiast. Paljud protsessid meie Umber on taftijd infotehnoloogiast, alustades naiteks
pangatehingutest ja mobiilsest parkimisest ning etéges lennu- ja rongiliikluse
korraldamisega labi erinevate kanalite. Digimaagnan lihtne kuritegusid toime panna:
tehnoloogia abil sooritatakse néaiteks identitegkirmisi ja krediitkaardipettusi, aga ka
intellektuaalse omandi vastaseid rikkumisi. Lisalksikisikutele vdivad kuberkuriteod
pbhjustada  negatiivseid tagajargi ka riigi majesede, rahvatervisele ja riiklikule

julgeolekule®®

Globaliseeruvas maailmas tuleb meil arvestada ‘eiee probleemidega, mis korge
internetiseeritusega kaasnevad. Uha enam on sagknaokorrad, kus Kkiirelt arenevat
tehnoloogiat kasutatakse erinevate kuritegude toémemiseks. Seega tuleb tddeda, et
Interneti plahvatuslik areng on endaga kaasa toanudtikuritegevuse kasvu. Enamik era- ja
aritehingutest teostatakse infotehnoloogia vahesdumistottu on jarsult kasvanud sel teel

toime pandud pettuste af¥.
Arvutikuritegevuse tdusule on kaasa aidanud Intespetsiifiline iseloom:
e (globaalsus — Interneti kaudu on omavahel Uhsesluéga palju riike ning inimesi;

e interaktiivne iseloom — Interneti jututubadgdeserveritele on véimalik eriliste
raskusteta juurde paaseda, tekitades kamgajéaltsi vabadustunde, mistbttu ei
kontrollita oma esitatud avaldusi ja vaitpiavalt;

e Kkerge juurdepéas — ligipaas Internetile onaigdt lihtne ning seetdttu on seal kerge

levitada toele mittevastavaid andmeid;

kasutajate anoniilimsus — selle tagab infotebggiee keskkond®

18K. M. Finklea, C.A. Theohary (viide 9).
9 A. Kukrus. Kiiberkuritegevuse tékestamine infolibiskas. Arvutivérgus:
http://www.riigikogu.ee/rito/index.php?id=11319,.2%rillil 2014.
23, Luide. The legal status and liability of Intetservice providers. — Juridica Abstract, 20015,y 329.
9



Kui vorrelda tavakuritegusid arvutikuritegudegéailbekiisimus, mis neid Uksteisest eristab.
Uks vBimalus on vaadelda kuberkuritegusid kui digiseid versioone tavalistest
kuritegudest! Kiiberkuritegusid eristab tavakuritegudest just, stelisatud on virtuaalne

element. Naiteks teise isiku identiteedi ebasedduslkasutamist saab toime panna nii nn
reaalmaailmas kui ka kubermaailmas. Arvutikuritendutuvad Uha ulatuslikumaks, mille
tingib eeskatt nende komplekssus ja rahvusvahelisbsograafiline kaugus kuriteo

toimepanemiskoha ning teo tagajargede vahel vadgbsolur — see eristabki arvutikuritegusid

paljudest teistest kuriteoliikide&t.

Klberkuritegevuse rahvusvahelise iseloomu tottisasgid menetlejad selle kuriteoliigiga
voitlemisel mitmete véljakutsete ees. Kui riigisefav kurjategija sooritab teo labi riigis B
asuva arvutisisteemi, tagajarg saabub aga hoopigis C, on teo toimepanija
vastutuselevdotmine keerulisem kui olukorras, kugategija paneb teo toime samas riigis,
kus asub teo toimepanemisel kasutatud arvutisisjaekus saabub ka tagajarg. Viimati
nimetatud juhul on diguskaitseorganitel kurjategijatsam tabada ja kehtiva siseriikliku
diguse jargi karistada, sest kui kurjategija satriteo rahvusvahelisel tasandil, voib muutuda
tema karistamine keeruliseks. Sellisel juhul voivakiisimused tekkida seoses
kohtualluvusega, aga ka naiteks kohaldatava digusetyy seesuguse olukorra tagajarg voib
olla see, et arvutikurjategija paaseb Kkaristusesbtuks.>® Karistamise keerukus
rahvusvahelise m66tme tbttu kerkis esile ka kualsaitiviruseLove Letteruurimise puhul.
Nimetatud viirus havitas faile ja hankis parooknevatest arvutitest ja arvutivorkudest,
iimnedes esmakordselt 11. mail 2000. aastal. Vieus kiiresti Gle maailma ning nakatas ka
NASA (National Aeronautics and Space Administrajiga CIA (Central Intelligence
Agency arvuteid, pdhjustades ulatuslikku kahju. Ekspgndudsid viiruse allika otsimisel
Filipiinidele ning kindlaks suudeti teha viiruseohoises ja levitamises kahtlustatavad isikud.
Uurimine takerdus aga ootamatult, sest Filipiinigelolnud sel ajal Uhtegi seadust, mis
kriminaliseerinuks arvutiviiruste loomist ja leuvitést. Samuti esinesid menetluslikud
probleemid, sest kohus ei tahtnud anda uurijdtdda kahtlustatava korteri labiotsmiseks.
Tuvastati, et nimetatud arvutiviiruse looja oli @rde Guzman, kes mdisteti varguse ja
krediitkaardipettuste suudistuses digeks. Samulidps valjaandmislepingutes tingimuseks

seatud teo mdlema riigi poolne karistatavus ninget&es ei olnud voimalik ka

LK. M. Finklea, C.A. Theohary (viide 9).

2 Euroopa Uhenduste Komisjon. Kiiberkuritegevuseasasvéitluse (ldise poliitika kujundamine. Briissel,
2007. Arvutivorgus: http://eurlex.europa.eu/LexUn@LexUriServ.do?uri=COM:2007:0267:FIN:ET:HTML,
23. aprillil 2014.

Z E. Elken. Arvutikuritegude menetlemise rahvusvisieel aspektid. Bakalaureusetd. Tartu, 2009, |k 24.
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arvutikurjategija valjaandmine Ameerika Uhendriide®*

Selliste olukordade valtimiseks tuleb arenenuddék avaldada survet ka nendele riikidele,
kus vastavad kuriteod on jaanud sanktsioneerimsgat muidu voib juhtuda nii, nagu
eeltoodud néites, kus pohjalikult reguleerimatadasandlus viis selleni, et kurjategija paases

vastutusest, kuigi tema toimepandud tegu pdhjisstag kahju mitmekiimnetes riikidés.

Kindlasti oleme kd&ik puutunud kokku arvutikuritegese mdistega, ent kiisima peaks, kuidas
voiks seda mdistet lihtsalt ja arusaadavalt defidee lugejale, kes igapéaevaselt
infotehnoloogia ning digusvaldkonnaga kokku ei puuBrvutikuriteo voi kiberkuriteo
madistet on puitud defineerida erinevalt ning oropitud j6uda ka tihe kindla definitsioonini,

kuid hetkel ei ole veel tilemaailmset aktsepteesitaerminit, mida kdik kasutada saak&id.
Naiteks on erialakirjanduses vélja pakutud jargreedafinitsioone:

e arvutikuritegu on kuritegu, mis on toime pandud utiga illegaalse tegevuse
tulemusena, méjutades sellega arvuteid véi telisiamogiaseadmeid.

e riistvara, tarkvara vdi andmete kasutamise, muwmi8i havitamisega sooritatud
kuritegu?®

e kuritegu, mis on teostatud arvutite v8i Internethenduset?

e kriminaalne tegevus, kus kuritod allikaks, sihtniésgja/voi toimumiskohaks on
arvuti véi arvutiverk®®

e kuriteod, mis on toime pandud elektrooniliste siil&ude ja infoststeemide abil voi

selliste vérkude voi stisteemide vastu.

Eelnevad ndited ilmestavad selgelt, et arvutikgutle maaratluses esineb probleeme.
Labisegi kasutatakse moisteid ,kiberkuritegevusttvitikuriteod” voi ,arvutitega seotud

kuritegu”3? Seetsttu on arusaadav, miks Euroopa Komisjon améiidkonda puudutavates

45, W. Brenner, Mark D. Goodman. Cybercrime: Thed\iseHarmonize National Penal and Procedural Law.
Arvutivdrgus: http://www.isrcl.org/Papers/Brennetfp23. aprillil 2014.
> E. Elken (viide 23), Ik 25.
6 Samas.
2"Web Strategist & Project Manager. Computer Crinediriition. Arvutivérgus:
http://www.mariosalexandrou.com/definition/computeime, 23. aprillil 2014.
8 Eesti Rahvusraamatukogu. Raamatukogus6énastik tikévgus:
http://www.nlib.ee/termin/public_term/termin/vievé@4, 23. aprillil 2014.
29 Oxford Dictionaries. Arvutivérgus: http://www.oxfddictionaries.com/definition/english/cybercrim@, 2
aprillil 2014.
%9H. vallaste. Arvutivdrgus: http://wordties.cst.dkirdties-estwn/w/full/354951-arvutikuritegevus, 2prillil
2014.
17, Rosenfeldt. IT turvalisus. Arvutivérgus: htipavw.e-uni.ee/e-
kursused/itturvalisus/112_kberkuritegevuse_terninl,h23. aprillil 2014.
32|, Metusa. Telekommunikatsioonialased Sigusrikkaedi Informatsioonivabaduse loomulikust piirist. —
Juridica, 2002, nr 5, Ik 314.
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kiisimustes terminoloogiad ja pdhimédtted thtlustotavib

Kui vOrrelda omavahel maisteid ,kiber” ja ,arvutijis ndustub t66 autor E. Tikk-Ringase
tahelepanekuga, et ,kiber* on erineva ulatuse lgertdusega ning pidevas arengus olev
mdiste, mille kasutus on tihti ebajarjekindéKiiberkuriteo kontekstis antakse sénale ,kiiber
arvuti v6i arvutivérgu tdhendus, samas kannab s@eikord ka informatsiooni tahendut.
Soéna ,arvuti“ kasutamine voib olla kull konkreetseemt on liiga piiratud, jattes mulje, et
sellised kuriteod peavad kindlasti olema seotudtaya klassikalises mottes, mitte mdne teise

infotehnoloogilise vahendiga.

Kuna arvutikuritegevuse maaratluses ei ole koklaitue ja erinevaid mdisteid kasutatakse
tihti sinontdmidena, kasutab ka kdesoleva t60 adora nahtuse tahistamiseks erinevaid
termineid ning peab arvutikuriteo ehk kiberkuritagge mdoiste selgitamiseks kdige paremini
viimasena eelnevas loetelus valja pakutud defootsi (kuriteod, mis on pandud toime

elektrooniliste sidevdrkude ja infostisteemide &bil selliste vorkude voi susteemide vastu),

sest kirjeldab antud kuriteo liiki kdige Ulevaatlikalt.

% Euroopa Uhenduste Komisjon (viide 22).
3 E. Tikk-Ringas. Kiberjuleoleku &iguslik raamistikJuridica, 2012, nr 4, |k 274.
% Samas.
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1.2 Arvutikuritegevuse regulatsiooni ajalugu

Kui maailmas hakati arvutikuritegevusega kokku pua esmalt 1970. aastate I6pul ja
tihedamalt 1980. aastai®l siis Eesti esimene teadaolev arvutikuritegu pdoithe 1997.
aastal, mil vennad M. ja E. Leego tegid Laeva Memweldusarvelt ebaseaduslikke
tlekandeid 467 000 krooni ulatuses, mis hillem wbaGrime all esinedes Tallinnas
Hansapangast valja voeti. Suudi moisteti vennadybeesiiski kelmuses, sest arvutikelmuse
mdiste lisati kriminaalkoodeksis€dedaspidi KrK) alles 12. martsil 1997. aastal vagetud
andmekogude seadusefja millega taiendati kriminaalkoodeksit §-ga 268;:metatud

muudatuse tegemise ajaks oli kohtuotsus Leegodgraalasjas juba jdustundd.

Arvutikuritegusid tunneb Eesti Kkaristusdigus seef@97. aastast. Karistusseadustiku
joustumisega 1. septembril 2002. aastal kaasnegid mitmesugused muudatused
arvutikuritegevuse regulatsioonf8.Kui kriminaalkoodeksis oli eraldi peatiikk arvuia

andmetoostusalaste kuritegude kohta (14. peat8k&)karistusseadustiku nii 2002. aasta kui
ka hilisemates redaktsioonides paiknevad enamilti&writegusid reguleerivad paragrahve

varavastaste sultegude alajaotuses.

Kui vaadelda, millised olid arvutikuritegusid regativad sétted kriminaalkoodeksis ja
hilisemates karistusseadustiku redaktsioonides néieme, et muudatused paragrahvide sisus
on ulatuslikud. Kriminaalkoodeksis olid arvutikegudest vélja toodud jargnevad:
arvutikelmus (8 268); arvutis olevate andmete vdogpammide havitamine (8 269);
arvutisabotaaz (8 270); arvuti, arvutisisteemi adiutivorgu ebaseaduslik kasutamine (8
271); arvutivorgu dhenduse ebaseaduslik rikkumidetdkestamine (8 272); arvutiviiruse
teadlik levitamine (§ 273); kaitsekoodide tileanden(g 274)*

Karistusseadustiku 2002. aasta redaktsioonis ahldti&uriteod: arvutikahjurlus (8 206);

arvutivorgu Uhenduse kahjustamine (8 207); arvutise levitamine (8 208); arvutikelmus (8§
213); arvuti, arvutististeemi ja arvutivbrgu ebasiséil kasutamine (8 217); kaitsekoodide
tleandmine (8 284). Ka 2008. aastal kehtima hakaeddktsioonis on pdhijaotus jadnud

samaks: enamus arvutikuritegude liikke paigutub geatiki varavastaste sittegude alla ja

%3, Schjolberg. The History of Global Harmonizat@mnCybercrime Legislation - The Road to Genev@820
Arvutivdrgus: http://www.cybercrimelaw.net/documsfatybercrime_history.pdf, 23. aprillil 2014.
3" Kriminaalkoodeks. — RT 1992, 20, 287 ja 288.
% Andmekogude seadus. — RT 1 1997, 28, 423.
V. Paart. Kohus méistis Laeva Meieri petturid vamgivutivirgus:
http://www.postimees.ee/print/2542947/kohus-moikstessa-meierei-petturid-vangi, 23. aprillil 2014.
0. Sootak, P. Pikamae. Karistusseadustik. Komreehid véljaanne. Tallinn: Juura 2004, Ik 24.
“LE. Elken (viide 23), Ik 9.
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kaitsekoodide uleandmine on endiselt 16. avalikwraastaste stitegude peatikis, nagu
2002. aasta redaktsioonis. Peattkkide liigituseakelt tuleks vélja tuua ka see, et lisandunud

on séte riigivastaste stiiitegude kohta, mis paikBelpeatiikis?

Kuigi paragrahvide paiknemine seaduses on jaanucksti samaks, viidi 2008. aastal sisse
mitmeid muudatusi, mille eesmargiks oli tagadadtagseadustiku kooskdla rahvusvahelisest
Oigusest tulenevate nduetega. 2008. aasta redakisioon lahtutud Euroopa Noukogu
arvutikuritegevusvastasest konventsioonist ningogpa Liidu NOukogu raamotsusest. Kui
konventsiooniga sooviti Uhtlustada arvutikuriteguekgulatsiooni sellega liitunud riikide
seadustes, siis raamotsusega tapsustati arvuégiistastu suunatud riinnete koosseise ja
korrigeeriti nende eest mdistetavaid karisfiidfui konventsiooni puhul on riigi liitumine
sellega vabatahtlik, siis raamotsusest tulenevaisdeid peavad taitma koik Euroopa Liidu

likmesriigid.

Nii Eestis kui ka kogu maailmas on erinevate akuwitegude toimepanemine pidevalt
suurenenud ning riigi jarjest suurema internetiteése ning elanikkonna poolt elektrooniliste
kanalite kasutamise tulemusena muutuvad need kdrjégjest ohtlikumaks. Seetbttu nahakse
ette ka rangemad sanktsioonid selliste kuriteguoiengpanemise eest kui varasemalt.
Osaliselt  oli  sanktsioonim&érade muutmine  seotud  kgllitustoimingutega.

Kriminaalmenetluse seadustikfi (edaspidi KrMS) eelmise redaktsiooni kohaselt sai
jalitustoiminguid teostada, kui kuriteo eest nabtie vahemalt kolmeaastane vangistus.
Praegu sisaldab kriminaalmenetlusseadustik agaenkemitegude kataloogi, mille uurimisel

tohib jalitustoiminguid kasutada. Kuna tegemist raskesti avastatavate kuritegudega, on
sellisel juhul vajalik jalitustoimingutega tdéenditegumine, mida varasemad redaktsioonid ei

véimaldanud®

Karistusseadustiku 2008. aasta redaktsioonis orutikwvitegusid reguleeriva satted:
arvutiandmetesse sekkumine (8 206); arvutisistegmimise takistamine (8 207);
nuhkvara, pahavara ja arvutiviiruse levitamine (8)2 arvutikelmus (8 213); arvutikuriteo
ettevalmistamine (8 216%); arvutisisteemi ebasdikdkasutamine (8 217). Riigivastastest
suutegudest tuleb valja tuua terrorikuritegu (8 )23Mille moistet 2008. aasta

seadusemuudatusega taiendati loeteluga kuritegudel¢ toimepanemist KarS §-s 237

“2E. Elken (viide 23), Ik 9.
43 Justiitsministeerium. Karistusseadustiku muutrsisaduse eelndu seletuskiri. Arvutivdrgus:
http://www.riigikogu.ee/?op=emsplain&page=pub_fifd& id=85a4d8e5-2c8a-0faf-b0e9-3ff75214ffbf&, 23.
aprillil 2014.
** Kriminaalmenetluse seadustik. — RT 12003, 27,.116
4 Justiitsministeerium (viide 43).
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satestatud terroristlikul eesmargil loetakse téktowiteoks. Seega on nimetatud kuriteoks ka
andmetesse sekkumine, arvutivorgu toimimise takista, samuti selliste tegude
toimepanemisega &ahvardamine, kui see on toime pam@smargiga sundida riiki vOi
rahvusvahelist organisatsiooni midagi tegema vdeneata jdtma voi tdsiselt hairida riigi
poliitilist, péhiseaduslikku, majanduslikku vdi $kondlikku korraldust vbi see havitada voi
tOsiselt hairida rahvusvahelise organisatsioorevagt voi see havitada voi tosiselt hirmutada
elanikkonda!® Varasemalt see séate nii p6hjalikult reguleeritudlieud. 16. peatiikist, mis on
suunatud avaliku rahu vastastele stutegudele, \aniluritegude kasitlemise korral oluline
sate kaitsekoodide tileandmise (§ 284) kéhta.

2013. aasta augustis vOeti vastu direktiiv 20/&BOmis asendab varasemat raamotsust ja
mille tulemusena tuleb karistusseadustikku sisge teatavad muudatused arvutikuritegusid
reguleerivates satetes. Eelkdige puudutavad museldtldarS-i § 217, 2161, 206, 207, 208
(kehtetuks tunnistatav) ning mida pdhjalikumalt l&faitakse kaesoleva t60 teises peatikis.
Strukturaalsetel pdhjustel teostatakse arvutikgused reguleerivate satete anallilsi jargnevas
jarjestuses: KarS 8§ 206, 207, 208, 217, 216%).

4% Justiitsministeerium (viide 43).
“TE Elken (viide 23), Ik 12.
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1.3 Rahvusvahelised sammud arvutikuritegevuse vastu

1.3.1 Euroopa Noukogu arvutikuritegevusvastane korentsioon

Uha rohkem arvutikuritegusid pannakse toime mikenés organisatsioonide voi eraisikute
vastu, aga ka riikide vastu. Olukorda on sivendariednoloogiate pdimumine ja
infosiisteemide omavaheline kiire Uhendatus, muuiematavad objektid senisest veelgi
haavatamateks. Selle vastu vditlemiseks on vajtauidi riikide kui ka Euroopa tasandil
kiiresti meetmed mistahes kuriteoliikide vastu, rkigutavad endast jarjest suuremat ohtu
kriitilistele infrastruktuuridele, tihiskonnale, ebtlusele ja kodanikel&.

Enamikes Euroopa riikides on arvutialased kuritdodninaalkorras karistatavad, kuid
peamine probleem ja Uhtlasi ka p&hjus, miks on vajJavusvahelist regulatsiooni, peitub
asjaolus, et kuritegude koosseisud ja karistusrdéa@meariigiti vaga erinevad. Nagu me teame
vOivad Uhe kuriteo tagajarjed ilmneda Uheaegselines riigis ja ebaselgus jurisdiktsiooni
ning kohaldatava Oiguse osas muudab studlase darsst raskeks voi lausa voimatuks.
Keeruliseks muutuvad probleemid padeva kohtuga, alkattava 0©Oigusega, piirilese

diguskaitse vdi elektroonilise tdendusmaterjalinustamise ja kasutamisefa.

Uheks esimeseks olulisemaks rahvusvaheliseks samamnktikuritegude vastases vditluses
saab pidada Euroopa N&ukogu ,Soovitust nr (89)° 9illes ndutakse, et liikmesriigid
vaataksid Ule vanad digusaktid ning joustaksid,usest kliberkuriteod on Uha kasvav nahtus
kogu maailmas! See sisaldab endas miinimum nimekirja siiitegudeslele oleks vaja

rakendada uhtset poliitikat digusaktides, et akurttegevust sarnaselt reguleerida.

Nimetatud soovitusele jargnes Euroopa N&ukogu ,8osvnr (95) 13%3, mis kehtestas
protseduurid ,Soovituse nr (89) 9 kohaldamiseksstsvditlus rinnete vastu ei olnud

piisavalt koordineeritud — need olid aeglased emgtanud ndutavale tasemele. Véga paljud

“8K. Archick. CRS Report for Congress. Cybercrimee @ouncil of Europe Convention. Arvutivrgus:
http://fpc.state.gov/documents/organization/74960.p3. aprillil 2014.
“9E. Elken (viide 23), Ik 17.
* Council of Europe. Recommendation No. Recommeadatio. R (89) 9. Committee of Ministers, 1989.
Arvutivdrgus:
https://wcd.coe.int/com.instranet.InstraServlet?2ec@nd=com.instranet. CmdBlobGet&Instranetimage=610660
&SecMode=1&Docld=702280&Usage=2, 23.aprillil 2014.
*1S, L. Hopkins. Cybercrime Convention: A PositivegBming to a Long Road Ahead Journal of High
Technology Law, 2003, p 106.
%23, Schjolberg (viide 36).
*3Council of Europe. Recommendation No. R (95) 13n@ittee of Ministers, 1995. Arvutivérgus:
https://wcd.coe.int/com.instranet.InstraServiet?e@md=com.instranet. CmdBlobGet&Instranetimage=190087
&SecMode=1&Docld=528034&Usage=2, 23. aprillil 2014.
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riigid joudsid jareldusele, et nende digussisteeamndtiehnoloogia arengu téttu ajale jalgu
jaanud ning vajaks uuendusi, et kiberkuritegevusestu tdhusamalt véidelda?

Klberkuritegevuse vastu voitlemisel jooksevad dmpjad ajaga voidu, et selle kuriteoliigi
erinevaid muutuvaid vorme regulatsiooniga kattauli®l kohal kiberkuritegevusvastases
vOitluses on ka riikidevaheline koostdd, sest orhaline kogemuste jagamine, vigade

valtimine aitab regulatsiooni ajakohasena hdfda.

Kuna eelnevad soovitused ja sammud ei olnud picarautikuritegevuses voitluses, siis
moodustati Euroopa NOukogu poolt ekspertide komemitenille tulemusena voeti 8.
novebmbril 2001. aastal vastu arvutikuritegevusarastkonventsioon, millele Eesti kirjutas
alla sama aasta 23. novembril. See on pdhimdtieksemene rahvusvaheline leping, mis

kriminaliseerib arvutisiisteemide kaudu toime pandgigdsrikkumised®

Konventsiooni koostajatel oli kaks peamist eesméaHgiteks sooviti tagada kuritegude
loetelude nimetamisel piisavalt paindlik maaratlngs arvestaks ka tehnoloogia kiiret arengut
ning teiseks sooviti, et konventsioon séilitakalis$e riikide digusreziimid, sest inimdiguste
valdkonnas on riikidel erinevad moraalsed ja kuiflised vaartused’ Siinkohal tuleb lisada,
et teine eesmark on seotud pigem menetlusdigugbkilega, sest erinevatel riikidel on erinev
arusaam sellest, kui palju ning kuna riik kuritegudvastamiseks vdib menetluslikult
sekkuda, naiteks millal tohib teostada jalitusteggyvmillal 1abiotsimisi, millal vbib arvuteid

konfiskeerida jne).

Konventsiooni ratifitseerinud riigid on kohustatudima riigisisese 0Oiguse vastavusse
konventsiooniga. Hetkel on lisaks EL-i (Euroopa duj liikkmesriikidele liitunud
konventsiooniga ka ndaiteks USA, Jaapan ning Aulsdrgia Et konventsiooniga on liitunud
mitmeid riike, on kdigiti positiivne, sest aitabtlirstada erinevate riikide seadusi ja samme
arvutikuritegevusevastases voitluses. Esialgsditsileptilised, kas konventsiooni abil ikkagi
suudetakse vahendada arvutikuritegevust ja vOideddde vastu. Sealhulgas suhtus
konventsiooni kriitiliselt ka nt Tiigrihlippe Sihtatsise asutaja Linnar Viik, sest arvas, et
konventsiooniga liitumine ei too endaga kaasa at@kgaranemist; samas tédes L. Viik

siiski, et antud protsess ei saagi edu saavutadiae masta méddudes, vaid teeb seda pikemas

** 3. L. Hopkins (viide 51), p 107.

M. Gercke. Europe’s legal approaches to cybercrinfBRA Forum, 2009, Vol 10, Iss 3, p 409-410.
Arvutivdrgus: http://link.springer.com/article/1@A7%2Fs12027-009-0132-5, 23. aprillil 2014.

% Arvutikuritegevusvastase konventsooni lisaprotbkoRTL 2003,14, 192.

°"'s. L. Hopkins (viide 51), p 105.
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perspektiivis®®

Euroopa NOukogu poolset arvutikuritegevusvastasiv&otsiooni saab pidada labimurdeks
rahvusvahelisel tasandil veebikeskkonnas aset d&dkuritegude reguleerimiseks. Lisaks
sellele, et arvutikuritegevusvastane konventsionrs@otud materiaaldigusega, kohustatakse

konventsiooni osapooli kasutama ka erinevaid meetargutialastes juurdlustes.

Konventsiooni preambula kohaselt on Uhiskonna &ksiskiberkuritegevuse vastu esmatéahtis
ellu viia Uhtest kriminaalpoliitikat, vottes vastasjakohased 0&igusaktid ja edendades
rahvusvahelist koost66d muul viisil. Konventsiosdnastuses on peetud silmas tehnoloogia
kiiret arengut ning seetbttu on normid satestatudlakki paindlikult, et valtida nn
jalgujaémist uuele tehnoloogiale. Kuigi konventsiosimetab ara rikkumised, mille korral
kriminaalvastutust kohaldatakse, ent aktiga ei udfada seda, milliseid diguslikke samme
kuritegude menetlemiseks peab rik kohaldama. Kaahtltise®, subjektiivse
koosseisuelemendi, maaratlemine on jaetud konwertsisaliste riikide otsustada.

Konventsioon koosneb 48st artiklist ja h6lmab nglgatikki: moistete kasutamine, riigi
tasandil vbetavad meetmed, rahvusvaheline koostdégpsatted. Konventsiooni esimeses
peatiikis on vélja toodud erinevad mdisted ning eeseletused. Teises peatlkis on satted
kriminaalmateriaaldiguse, menetlusdiguse ja jukisiboni kohta. Kolmas peatikk satestab
rahvusvahelise koost66 uldpdhimdtted ning neljanpeatikis on valja toodud Uldsatted
konventsiooni kehtivuse, territoriaalsuse kohtagnieservatsioonid, muudatused ja vaidluste

lahendamise p&himatted.
Arvutikuritegevusvastane konventsioon kasitlebankiki rikkumisi:

1. arvutiandmete ja -sisteemide konfidentsiaalsusafupuatuse ja kéattesaadavuse
vastu toimepandud sllteod;

2. arvutistiteod;

3. lapspornoga seotud sttteod;

4. autoridiguste ja autoridigustega kaasnevate Gigildtemisega seotud suiiite8l.

Esimese liigi alla on koondatud loata arvutisUsteetdi selle osasse sisenemine (nn

hakkerlus), ebaseaduslik pealtkuulamine, arvutieetdmloata omastamine ja nendega

%8, Viik. Kuiberriinnak suveraanse riigi vastu oli ritams esmakordne. Arvutivérgus:
http://www.postimees.ee/250507/esileht/siseuud&d?27.php, 23. aprillil 2014.
%9 Euroopa N&ukogu Arvutikuritegevusvastane konventsi(viide 14).
® Samas.
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manipuleerimine (siia kuulub ka nn Trooja hobuséptipahavara saatmine arvutisse),
arvutisisteemi toimimise tdsine takistamine, seddmé&uritarvitamine, st eelkdige
kiberkuritegude  toimepanemiseks kavandatud ja |lddtad seadmete, ka
arvutiprogrammide (sealhulgas viirused) ja paralidattesaadavaks tegemine (muuk,
kasutamiseks hankimine jms). Vastavad pohimottedéada toodud konventsiooni artiklites
2—6, kusjuures viimati nimetatud rikkumise (arskl6 satestatud ettevalmistuskuriteo)
sanktsioneerimise eesmérk on hakkerite relvitugerténe® Siinkohal on oluline téhelepanu
poorata sellele, et konventsiooni koostamise kaigaldi selle lle, kuidas otsustada,
millised tehnilised vahendid, programmid vms ondog just kuritegude sooritamiseks.
LOpuks sdnastati artikkel nii, et artikli kohaldaalasse jadvad need seadmed ja programmid,
mis on kavandatud voi kohandatud eelkdige konveaisiartiklites 2-5 ettendhtud tegude

toimepanemisek¥

Arvutistiiteod (artiklid 7—8) on arvutite abil tetéal voltsingud (digitaalsete dokumentide
voltsimine) ja pettused (viimane kuulub majandugkgude valdkonda, sest peab olema
sooritatud arieesmargil). Arvutikelmusi on ka E®stkuritegude statistika kohaselt
arvutikuritegudest kdige enam toime pandud; aratikised kujutavad endast tihti

pangapettusi ja nendega kaasnevad rahapesukuffiteod

Lapspornoga seotud sitttegude alla (artikkel 9)uuwad lapspornograafia valmistamine selle
levitamiseks arvutisisteemi kaudu, lapsporno pakkenvoi kattesaadavaks tegemine
arvutisisteemi kaudu, lapsporno edastamine voi miigil levitamine arvutisiisteemi kaudu,
lapsporno hankimine endale voi teisele isikule asisteemi kaudu ja lapsporno valdamine
arvutisisteemis vOi andmekandjal. Alaealisena Idfiskse alla 18-aastast isikut.
Konventsiooni osalisel on siiski 6igus kehtestidamadalam vanusepiir, mis on 16 aastat.
Konventsiooni koostamise kaigus plaaniti lisadaspaggnoga seotud slltegude alla ka
rassismi kasitlevad satted, kuid seda ei tehtudhpsedt USA vastuseisu tottu, kes pidas seda
vOimalikuks sénavabaduse piiramiseks. Vastuolud@mi&eks on rassismi kasitlevad satted

koondatud esimesse lisaprotokfii.

Artikli 10 kahes esimeses |6ikes on satestatud &otsiooniosaliste kohtustus
kriminaliseerida tahtlikud arvutisisteemi abil t@pandud autoribiguse ja autoridigusega
kaasnevate rikkumiste juhud, kui need pandi toimgeeamargil. Siinkohal on

arvutikuritegevusvastase konventsiooni sonastuséstevalt autoridiguse ja autoridigusega

1 A. Kukrus (viide 18).
62 A, Kukrus. Virtuaalmaailm ja kiiberkuriteod. — A&Ar 3, 2002, Ik 41.
83 A. Kukrus (viide 18).
® Samas.
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kaasnevate Oiguste rikkumise defineerimine liikrilesle padevuses, kes peaksid nende
madistete sisu avamisel lahtuma nimetatud rahvudistdst lepingutest, mille satted on
konventsiooniosalistele siduvad (ksnes juhul, kad ron nimetatud konventsioonidega
Uhinenud, ning selles ulatuses, mida nad pole vat@oonidega piiranud. Nimetatud
konventsioonidest on kriminaalkaristuste kohaldamis kohustus Maailma
Kaubandusorganisatsiooni lisas 1C Intellektuaala@muste kaubandusaspektide leping”
ehk TRIPS-i lepingusAgreement on Trade-Related Aspects of IntellecRiaperty
Rightg, mille artikkel 61 satestab liikmete kohustusénanéette kriminaalmenetluse ja —
karistuste kohaldamist vahemalt juhtudel, kui onltsiiid kaubamarki voi rikutud

autoridigusi kommertseesmarkidel ning tegemistadmliku rikkumisega?”

Teise peatuki teine jagu keskendub menetlusdigyadi&lid 14—21) ning sellega kaasnevale
problemaatikale. Siin on reguleeritud konventsiosaliste kohustus tagada meetmed, mis
vOimaldavad jalgida andmete liikumist, arvutiandendiogumist, arestimist, otsimist jne.

Sellega vbéimaldatakse niidelda jalgede sailitankileerkuriteo puhul. Teise peatiki kolmas
jagu keskendub jurisdiktsioonile, et anda Ulevaadaiidas peaksid liikkmesriigid

arvutikuritegude puhul seadusi kohaldama. Probletakieab just see, et Internet ei tunnista
riiklikke piire ning Internetis olevaid andmeid &erge muuta ja eemaldada. Kéige suurem
miinus ongi see, et sellisel juhul esineb riskkdtisegi politsei avastab need kuriteod, siis ei

ole jarele jaanud tdendusmaterjali, mille aluseksaarvutikurjategijaid karistadi.

Kolmas peattkk (artiklid 23—-35) satestab rahvusksé&koostdd tldpdohimotted, jagunedes
kaheks jaoks, millest esimesed on vélja toodudaiied naiteks kuidas leiab aset kurjategija
valjaandmine ja kuidas peaks toimuma vastastikiseosutamine. Teine jagu keskendub
erisatetele, kus selgitatakse, kuidas peab toimurséilitatavate lilkklusandmete
(arvutisidesusteemi Uhe osana toimiva sisteemi eddmis kasitlevad edastatud teabe
paritolu; teabe edastamise eesmarki, marsruutiuygp&eva; teabe mahtu ja teabe edastamise
kestust ning asjaomase teenuse fifk) kiiravalikustamine, vastastikune abi seoses
juurdepdasuga salvestatud arvutiandmetele ningakiypeab olema organiseeritud 66paevane

koosto°®

Neljas peatukk (artiklid 36-48) keskendub I6pp®iet kus on valja toodud erinevad
tingimused konventsiooni kehtivuse kohta, terraalsuse kohta, reservatsioonid, muudatused

ja vaidluste lahendamine.

% A. Kukrus (viide 18).
% D. Cangemi. Procedural Law Provisions of the CdufcEurope Convention on Cybercrime. Internationa
review of law computers and technology, 2003, p-188.
67 Euroopa N&ukogu Arvutikuritegevusvastane konventsi(viide 14).
88 A. Kukrus (viide 18).
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Euroopa NoOukogu arvutikuritegevuse vastase konigonis pdhjalikum kasitlus leiab aset
kadesoleva t00 teises peatikis, kus analluisitaksestdsseadustiku arvutikuritegusid

reguleerivate satete koosseisuelemente.

1.3.2 Euroopa Parlamendi ja Noukogu direktiiv 201340/EL

Kui varasemalt tuli Eestil arvestada arvutikuritdguegulatsioonis lisaks konventsioonile ka
Euroopa Noukogu raamotsusega 2005/222/JSK, siisoléal hetkel on endine raamotsus
asendunud Euroopa Liidu Parlamendi ja Noukogu tiveda 2013/40/EL. Eesti Euroopa
Liidu liikmesriigina peab jargima Euroopa Liidu dispkte, mistdttu on vastavad muudatused
vaja sisse viia ka siseriiklikku regulatsiooni. Milin on raamotsust asendava direktiivi
eesmargiks muuta ja laiendada infostuisteemide wastnatud rinnete satteid. Kuna tehtavad
muudatused on arvukad ja sisulised, siis otsustatnotsus selguse huvides asendada uue

regulatsiooni ehk direktiivig&’

Direktiivi eesméarkideks on Uhtlustada liikmesriigikriminaaldigust infoslisteemide vastu
suunatud runnete valdkonnas, kehtestada miinimugmges kuritegude maaratlemise ja
asjakohaste sanktsioonide kohta ning tbhustadatd@bspadevate asutuste, sealhulgas
likmesriikide politsei- ja muude spetsialiseerit@yuskaitseasutuste ning liidu padevate

spetsialiseeritud asutuste ja organite vafel.

Direktiivi kohaselt tuleb tagada Uhine l|dhenemssviikuriteokoosseisude suhtes,
kriminaliseerides selleks koikjal liidus ebaseatkusinfostisteemi, sisenemise, ebaseadusliku
susteemi hairimise, andmetesse sekkumise, teabsmeahsslikult pealtkuulamise. Samuti

soovitakse néha arvutikuritegude toimepanemiseetssenisest karmimad sanktsiooftid.

Arvutikuritegevust puudutava moisteaparaadiga setgeb juhtida tdhelepanu asjaolule, et
kui varasem raamotsus kasitles moningaid maoisteid/é&ntsioonist erinevalt, tugineb antud

direktiiv konventsiooni terminoloogialé.

Direktiivi artikkel 2 toob valja erinevad mdistednida selles Oigusaktis kasutatakse.
Arvutikuriteod on Ules loetletud artiklites 3—6: adeaduslik sisenemine infosisteemi,

ebaseaduslik stisteemi hairimine, ebaseaduslik aedege sekkumine ja teabe ebaseaduslik

% Euroopa Parlamendi ja Ndukogu direktiiv (viide 16)
0 Samas.
"t Samas.
2 Samas.
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pealtkuulamine. Kuriteo toimepanemisel kasutatavatevahenditega seotud
ettevalmistustegusid kasitletakse artiklis 7. Ak 9 toob valja ndude naha ette tdhusad,
proportsionaalsed ja hoiatavad kriminaalkaristudédsilistele isikutele ja artiklis 11
reguleeritakse juriidilise isiku suhtes kohaldatavaanktsioonidega seonduvat. Direktiivi
jargmistes artiklites on kasitletud jurisdiktsioptgabevahetust, jarelevalvet ja statistikat ning

pShimétteid, millest likmesriigil tuleb oma seadmslluses lahtud,

Kaesoleva t60 autor keskendub arvutikuritegude lagégiooni analtitsis pigem direktiivi
madisteid, arvutikuritegusid ja sanktsioone kasdakele artiklitele, materiaalsele
kUberkuritegevusele, jattes valja jurisdiktsioankpostood puudutavad satted, mis antud t60s

on teemavalised.

3 Euroopa Parlamendi ja N8ukogu direktiiv (viide 16)
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2. ARVUTIKURITEGUDE KOOSSEISUDE ANALUUS

2.1 Arvutiandmetesse sekkumine
2.1.1 Sissejuhatavad méarkused

Kui enne 2008. aastat kasitles KarS 8§ 206 arvujikhlst, mis reguleeris nii arvutis
olevatesse andmetesse sekkumist kui ka arvutitel@kommunikatsioonitd6 takistamist, siis
2008. aasta seadusemuudatuse jarel jai antud s@ideerima vaid arvutiandmetesse
sekkumist, sest karistuse arvutivirgu ihenduseuktdnnise eest nagi ette KarS § 207. Enne
2008. aasta seadusemuudatust reguleeris arvuttediiommunikatsiooni t66 takistamist ka
KarS § 206 Ig 2, mistbttu tdi selline paragrahvaieuline kattuvus kaasa segadust seaduse
tblgendamisel. Kuna riindeid arvutististeemis oleaatéimete ja rindeid arvutististeemi enda
vastu eristati konventsioonis, siis leiti, et s&llepdhimobttest tuleb lahtuda ka
karistusseadustiku regulatsiooriis2008. a seadusemuudatusega tapsustati KarS § 206
sOnastust ning satestati kuriteona arvutiandmetssklkeumine. Normi I6ikega 2 néahti ette
andmetesse sekkumise kvalifitseeritud koosseide milhul rangem karistus sama teo eest
kohaldub siis, kui kuritegu on toime pandud elutahtaldkonna arvutististeemi vastu voi kui

sellega on tekitatud oluline kahju. Léikega 3 lisdittesse juriidilise isiku vastut(s.

Arvutiandmetesse sekkumise paragrahv kujutab enddstvirtuaalset asja kahjustamist.
Tanapaeva inimesed sOltuvad vaga palju infotehgyied, kus erinevaid protsesse
teostatakse arvutite vahendusel. Sellega on kaadnalokord, kus lisaks fuusiliste esemete
havitamise ja kahjustamise kaitsele reaalmaailbodes) tagada fuusiliste esemete virtuaalsete
ekvivalentide e arvutiandmete kaitse kibermaailm@sllisele jareldusele on jéudnud
Euroopa N6ukogu juba oma ,Soovituses nr (89) 95t ssixkumisi vdidakse toime panna ka
arvutiandmete ja -programmide vastu. Soovitusegati pgajalikuks kriminaliseerida
arvutiandmete voi -programmide kustutamine, kahjuste, rikkumine voi sulustamine, kui

see on toime pandud Sigusliku alus@&ta.

Iga kuriteokoosseis peab kaitsma mdnda 6igushiigusbiive on eluline hiive, mis on

inimeste sotsiaalseks kooseluks vajalik sotsiaaldértus, mille kaitsmisel on oluline

" Justiitsministeerium (viide 43).
> Samas.
® A. Bequai. Computer-related crime. RecommendationR (89) 9 on computer-related crime and fingbre
of the European Committee on Crime Problems. Sttargp1990, p 45.
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rakendada riigi karistusvdoimu. See v8ib olla indiaalne (elu, tervis, kehaline puutumatus)
vGi kollektiivne (riik, avalik rahu vms)’ Tegemist on 8igustatud isiku huviga oma andmete
segamatu kasutamise osas. Karistusseadustiku kaiaanele (2009. aasta valjaande)
kohaselt on paragrahviga 206 ohustatavaks Oigugsiwarvutisisteemi omaniku ja
digusparase valdaja digus vallata, kasutada jat&édaiarvutisiisteedj ent see télgendus on
vastuoluline, sest arvutisisteemiga seonduvatesfiigkaitse tagatakse KarS §-ga 207.
Koosseisutiitibilt on tegemist formaalse kuriteokeissgya’’

§ 206. Arvutiandmetesse sekkumine

(1) Arvutisisteemis olevate andmete vdi programebraseadusliku muutmise, kustutamise,
rikkumise vOi sulustamise, samuti arvutisisteemilnagte vOi programmi ebaseadusliku
sisestamise eest — karistatakse rahalise karigliseini kolmeaastase vangistusega.

(2) Sama teo eest, kui see on toime pandud ebatdtaildkonna arvutististeemi vastu voi kui
sellega on tekitatud oluline kahju, — karistatakabalise karistuse vO&i kuni viieaastase
vangistusega.

(3) Kaesoleva paragrahvi I6ikes 1 vdi 2 satestaral eest, kui selle on toime pannud
juriidiline isik, — karistatakse rahalise karistga&

2.1.2 Teoobjekt

KarS 8 206 Ig-s 1 satestatud teoobjekt on arvueeinsis olevad arvutiandmed ja programmid.
Enne 2008. aasta seadusemuudatust olid antudrpavagteoobjektina vélja toodud arvutis
olevad andmed vdi programmid. Jargnevalt anallksstamida on silmas peetud arvutis ehk

arvutisisteemis olevate andmete all.

Arvutiandmed karistusseadustiku kommentaaride kalh##histavad igasugust faktide, teabe
vOi moistete esitust infostisteemis to6tlemiseksvesbvormis. KarS 8-s 206 kasitletakse
eraldi ka programmi mdistet, mille all peetaksensi$ stintaktilist tksust, mis vastab mingi
programmikeele reeglitele ning koosneb teatava naatiseeritud andmet6o6tlusfunktsiooni
taitmiseks vajalikest deklaratsioonidest, lausetedi kaskudest ning mille kohaselt

arvutisiisteem teostab automaatset andmeto8tlust.

Konventsioonis on arvutiandmete all silmas peetedvét voi programmi, mis on

tootlemiseks sobivas vormis esitatud ning millel @vutisiisteem toimiB? Konventsiooni

7. Sootak. Karistusdigus. Uldosa. Tallinn, 20k(®4.
"8 Karistusseadustik. Komm vin § 206 komm 1.1.
" Samas.
8 Karistusseadustik (viide 13).
8 Karistusseadustik. Komm vin § 206 komm 4 ja 5.
82 Euroopa N&ukogu Arvutikuritegevusvastane konvenotsi(viide 14).
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seletuskirja kohaselt peavad need andmed olemeseselormis, et neid oleks v@imalik
arvutisuisteemis toddelda, sest sihtméargiks on mekiliselt toddeldavad andmed, mida
materiaalsel kujul ei eksisteeri. Arvutiandmete stéli on selgitanud ka raamotsus ja direktiiv
— nende kohaselt on arvutiandmete puhul tegemididéy teabe vOi mdistete esitamisega
infoslisteemis t66tlemiseks sobivas vormis, millé abhab infostisteemi panna ulesannet
taitma®® Seega nii konventsioonis, raamotsuses kui diréktion arvutiandmete all silmas
peetud ka programme. Seega ei ole arusaadav, neis mormilooja on koormanud satet
eraldi ,programmi“ mdoistega. Programmi puhul on etegst Ghe arvutiandmete liigiga,
mistottu piisab andmetest kdnelemisest. Seega ath p§hjendatud karistusdiguse revisjoni

kaigus tehtud ettepanek ,programmi“ mdiste eemaisiaks KarS §-st 20%'

Arvutististeemi mdistet on Eesti seadusandja soovamustada konventsiooni abil: seade voi
omavahel Uhendatud seadmete grupp, millest vahdrkaltdidab automaatse andmet6oétiuse
funktsiooni®® Konventsiooni seletuskirja kohaselt on arvutiséistepuhul tegemist riist- ja
tarkvarast koosneva seadmega, mis tootleb autoelaatiyitaalseid andmeid. Inimene
otseselt protsessi ei sekku: andmete todtlemimauioiautomaatselt; andmete haldajaks on
arvutisuisteemis olev programm vai mitu programminK arvutististeem koosneb erinevatest
seadmetest, siis on oluline eristada, millal oreteigt protsessori vdi keskseadmega ning
millal valisseadmega — viimast kdesoleva t60 awtorates arvutististeemi osaks pidada ei saa,
sest vélisseade ei ole arvutisiisteemi lahutamatuMGdisseade on iseseisev seade, mis taidab
teatud funktsioone koostoimel keskseadmega (prirdké&nner, CD-lugeja/kirjutaja vms

maluseade§®

Erinevalt konventsioonist, kasutab raamotsus j&kdiv ,infoslisteemi* mdistet, millega

tahistatakse seadet v6i omavahel Gihendatud vaidgeeadmete rihma, mille hulgast tks voi
mitu seadet t6otlevad vastavalt programmile autdsedta arvutiandmeid. Samuti aga
nimetatud seadme v6i seadmete rihma salvestatddelttud, véalja voetud voi edastatud
arvutiandmeid, mis on vajalikud kdnealuse seadme sdgadmete rihma toimimiseks,

kasutamiseks, kaitseks ja hooldus&ks.

Konventsiooni, raamotsuse ning direktiivi artikfitekdneletakse arvutisiisteemi puhul,

.-andmete automaattdotlusest”. Jargnevalt uuritaksigla selline protsess endast kujutab.

8 Euroopa Nukogu raamotsus (viide 15).
8 Justiitsministeerium. Seletuskiri karistusseadusji sellega seonduvalt teiste seaduste muutreiguse
eelndu juurde, lk 59.
8 Karistusseadustik. Komm vin § 206 komm 3.
8 Council of Europe. Explanatory Report to the Cariian on Cybercrime. Arvurivérgus. Kattesaadav:
http://conventions.coe.int/Treaty/en/Reports/Ht@5htm, 23. aprillil 2014.
87 Euroopa Parlamendi ja N8ukogu direktiiv (viide 16)
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Arvutisisteemi maaratlemisel tuleb [ahtudRO-printsiibist (nput, processing, output
sisestamine, todtlemine, valjastamine). Sellekstegemist oleks arvutististeemiga, peab
olema téaidetud kolm tingimust. Esiteks peab olemdanalik sellesse andmeid sisestada,
teiseks peab seade suutma neid andmeid to0delth éne saama ja nendega midagi peale
hakkama) ning kolmandaks olema véimeline neid stdjma®® Andmeid on vdimalik
arvutisisteemi sisestada vaga erineval moel, rgiteékviatuuri, hiire voi ské&nneri abil.
Andmete to6tlemisprotsess leiab aset binaarsisseekahendsusteemis, kus arvutisusteemid
saavad aru ainult ,Uhtedest” ja ,nullidest” ningskarvutisiisteem votab iga sisestatud teabe
tohutuks hulgaks osadeks. Selles protsessis leiabandmete to6tlemine, mille jarel saab
neid andmeid vastava programmiga valjastada —ndiliges monitoriekraanil ilmuva teabena,
printeri poolt trilkitud teabena v&i kélari pooltastatud akustilise teabefta.

Kui raamotsuse art 4 paneb EL-i likmetele kohustkaminaliseerida teod infostisteemis
asuvate arvutiandmete vastu, mida teeb ka direkdirv 5, siis konventsiooni art 4 on
laialdasemalt mdoistetav, sest satestab kohustusdrattétla kuriteona teod Kkdigi
arvutiandmete vastu; ei ole tahtsust sellel, kasitendmed on arvutisiisteemis voi mitte.
Seega ei hdlma EL-i digusaktid arvutisisteemisfaggbol asuval andmekandjal (malupulk,
kdvaketas vms) paiknevaid andmeid voi andmeid, hgsivad Ulekandmise teel Uhest
serverist teise (nt meilid). Konventsioon on seesmastatud laiemalt kui EL raamotsus ning
direktiiv, mistéttu EL-i aktide kohaselt on vajagtala kaitse vahematele objektidele kui
konventsioonis. Et KarS 8§ 206 kdneleb otsesOnuujstisteemis olevatest” objektidest, on
selle satte jargi kuriteona karistatavad need tead, on suunatud arvutisiisteemis olevate
andmete ja programmide vastu, mitte aga nende aedrastu, mis asuvad andmekandjal voi
mida parajasti edastatakse tihest arvutisiisteezissft Seega tuleb tddeda, et Eesti seadus ei

vasta selles osas konventsiooni nduetele.

KarS 8§ 206 Ig-ga 2 kriminaliseeritakse arvutiandeesé sekkumine elutahtsa valdkonna
arvutisusteemi vastu. Elutéhtsa valdkonna arvueginsi moistet karistusseadustik enne 2008.
aasta seadusemuudatust ei tundnud. Varasemaltuolidd elutdhtsa sisteemi ja elutéhtsa
rajatise mdiste, mida kasutavad KarS §-d 406 (ktsgasisteemi hairimine ja kahjustamine)

ja 407 (elutdhtsa rajatise kahjustamine). Nendpestakse karistusseadustiku kommentaaride

kohaselt silmas sitsteeme ja rajatisi, mille toire@st soltub inimeste elu ja tervis, riigi

8 E. Hirsnik. Arvutikuritegevuse koolitus, Ik 3.
89 E. Hirsnik (viide 88), Ik 3.
% E. Hirsnik (viide 88), Ik 20.
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julgeolek ning majandussiisteéh.

Elutahtsad valdkonnad on &ra nimetatud hadaoluksmalmisoleku seadu¥e§ 7 Ig-s 2,
mille jargi on elutdhtsa valdkonna arvutisisteensiedine siisteem, mis tagab erinevate
valdkondade tegevuse, millest inimesed oma igas@svalus soltuvad. Naiteks kuuluvad siia
sellised slisteemid, mis reguleerivad tervishoiuteerosutamist, tulekustutus- ja paastet6od,
elektri- ja gaasististeemi toimimist, rahandussiisteaga ka postisidet ning transpotii.
Siinkohal ei ole tegemist ammendava loeteluga, valgh on toodud t66 autori arvates kdige

olulisemad elutdhtsad valdkonnad.

Konventsioonis ja raamotsuses elutdhtsa valdkomatististeemi mdistet ei kasitleta, kuid
direktiivis on kdneldud elutdhtsast infrastruktstirmille sisu avab direktiivi 4. selgituspunkt.
Selle kohaselt saab elutdhtsa infrastruktuurinal&da liikmesriikides asuvat vara, siisteemi
vOi selle osa (naiteks elektrijaamad, transpordjudr ja valitsusvorgud), mis on

hadavajalikud eluliselt tahtsate Uhiskondlike taigute, rahvatervise, turvalisuse, julgeoleku,
majanduse ja sotsiaalse heaolu toimimiseks ninde nkihhjustada saamine voi havimine

mdjutaks nimetatud funktsioonide hairimise tulenmaseluliselt liikmesriiki®*

Kui analliusida KarS § 206 Idike 1 ja 2 sisu, suteld tddeda, et tegemist on ilmselge
vasturdadkivusega. Kui esimese Ibike jargi on teekttarvutiandmed, siis teine I8ige ei kdnele
mitte arvutiandmete, vaid arvutisiisteemi vastu atwoh teo toimepanemisest. Seetdttu on
karistusdiguse revisjoniga vajalik muuta KarS § Rp8 sdonastust. Tegemist on pohimottelise
erinevusega, mida normis eksisteerida ei tohi. e5lat989. aastast, mil Euroopa Néukogu
koostas ,Soovituse nr (89) 9% tehakse selget vamwutisisteemi ja -andmete vastu
toimepandud rinnetel.  Sellest tulenevalt on tehtudttepanek asendada
.arvutisisteem“ sbOnadega ,arvutististeemis olevatelmete” vOi siis kvalifikatsioon

kustutada, sest praegusel kujul olev sdnastuste&itada segadust normi méistmise|.

Karistusseadustiku ja sellega seonduvalt teistedust@a muutmise seaduse seletuskirja
kohaselt on tehtud ettepanek KarS § 206 muutmistite kohaselt lisatakse KarS § 206 Ig-
sse 2 p 1, mis satestab vastutuse arvutiandmetekkaemisega toime pandud teo paljudes
arvutisisteemides olevate andmete vastu ja seleepanemisel kasutati KarS §-s 216?
nimetatud seadet voi arvutiprogrammi. Seadusemusdagelndu koostajad on direktiivist

tulenevalt soovinud KarS §-ga 206 reguleerida kaotedrgu ebotnet abil teostatavaid

°1 Justiitsministeerium (viide 43).
92 Hadaolukorraks valmisoleku seadus. — RT | 2000633.
9 Karistusseadustik. Komm vin §206 komm 8.1.
% Euroopa Parlamendi ja N8ukogu direktiiv (viide 16)
% Justiitsministeerium (viide 84), Ik 60.
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rindeid, mille tulemusena vodidakse sekkuda paljudesutisisteemides olevatesse
andmetess& Robotvdrk kujutab endast arvutitest koosnevat taréitku, mis on vastavate
programmide abil allutatud kurjategijale, kelle mé@sgiks on laiamastaabiliste riinnete
teostamine. Need voivad olla suunatud nii arvgtisgmi kui ka selles olevate andmete vastu.
Robotvérguga luuakse kaugkontroll arvutite Ule tadl, et nakatatakse eesmaéargiparaste
kiberrinnakute abil kdnealused arvutid kurivaragdillem on vdimalik nakatunud
arvutitevork aktiveerida arvutikasutaja teadmataagnipanna selle vahendusel toime
suuremahuline rikkumind’ Selliste riinnete reguleerimine on igustatud jalika kuid
kuidas suhtuda maaratlusse ,paljudes arvutisistEmmiolevatesse andmetesse”, mis

seadusemuudatuse tulemusena KarS § 206 Ig 2 igdtalse”®

Kaesoleva t60 autori arvates on maaratluse ,padjudesutisiisteemis olevate andmete
vastu“ sattesse lisamine kusitav, sest keerulineaoda hinnangut selle, kui suur hulk
andmeid on ,paljudes arvutisiisteemides olevad adtnk&as neid peab olema kiimneid voi
piisab juba mdnest Uksikust arvutisiisteemist, kubred asuvad? Vastuse sellele kiisimusele
saab anda tulevane kohtupraktika. Karistusseadusi#hb mitmes paragrahvis ette tunnuse
.paljud®, mille all mdeldakse reeglina seda, et glidhjustatakse paljude inimese elule voi
tervisele (KarS §-d 111, 112, 372 jt). Reeglina ludlese seda, et oht pdhjustatakse
konkreetselt maaratlemata inimeste hulg&l&ui naiteks robotvérgu kasutamise korral
vOetakse ,sihikule® vaid mones Uksikus arvutisustese paiknevad andmed, voib ikkagi
kdneleda ,paljudest arvutististeemis olevatest atestie sest andmete hulk, mida stisteem
sisaldab on erinev. limselt on selle punkti lisaameesmargiks reguleerida riindeid, mida
pannakse toime KarS 8-s 216! nimetatud seadme re@rgmmi abil, mis ulatuslikemaid
rindeid véimaldavad teostada, mida maaratlus ,deBuarvutisiisteemis olevate andmete
vastu“ naitab, ent nagu varasemalt kirjeldatudpb\s@esuguse méaaratluse lisamine tuua kaasa

probleeme satte tdlgendamisel.

Karistusseadustiku seadusemuudatuse tulemuserstasditee vastutus KarS 8§ 206 Ig 2 p-ga
2 grupi poolt toime pandud arvutiandmetesse sekkengest. Selle lisamine on seotud
direktiivi art 9 Ig 4 p-ga a, sest teoobjekti vastd rindeid vbivad teostada ka grupid e
kuritegelikud Ghendused. Varasemalt on karistusssddkasutanud kuritegeliku thenduse
maistet, mis karistusdiguse revisjoni tulemusen@ndatakse grupi mdistega. Punkti

eesmargiks on kriminaliseerida organiseeritud keggate tegevus, kes vdivad andmete

% Euroopa Parlamendi ja Ndukogu direktiiv (viide 16)
%7 Justiitsministeerium (viide 84), Ik 60.
% Samas.
% Samas.
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vastaseid rundeid teostada naiteks robotvérkude lommise abilt®® Sellest tulenevalt on
pdhjendatud ka kuni 5-aastane karistusmaar, sapt goolt teostatavad rinded vodivad olla

laiaulatuslikumad, kui seda on Uksikute isikute Iptapstatavad rinded.

2.1.3 Koosseisutegu

KarS 8-s 206 on koosseisupéraste tegudena valjaudooebaseaduslik muutmine,
kustutamine, rikkumine vdi sulustamine ning arvigigeemi andmete vOi programmi

ebaseaduslik sisestamine. Jargnevalt vaadeldakse need teod endast kujutavad.

Koosseisutunnusena ei ole oluline, et tagajargudaabing teo I6puleviimiseks ei ole vajalik,

et arvutisiisteemi t60 saaks reaalselt hairitudsg&eisu realiseerumiseks piisab andmetesse
sekkumisest® ning tahtlust koosseisu kdikide asjaolude suhieg see on taidetud, kui isik
tegutseb vahemalt kaudse tahtlus€ga.

Karistusseadustiku kommenteeritud valjaande kohas&hendab muutmine seda, et
olemasolevad andmed v6i programm asendatakse t@istmete vdi programmidedd’
Kéesoleva t60 autori arvates on tegemist muutmissiga kui varasemaid andmeid on
muudetud olulisel maaral. Muutmisega ei ole tegesiis, kui tekstidokumendis muudetakse
Uks voi kaks tahte, vaid naiteks juhul, kui muu@séafaili struktuuri. Andmete muutmist saab
pidada oluliseks, kui see kahjustab digustatuduisikve. Ka programmis olevate andmete
muutmise korral saab kéneleda andmete muutmisésthaldada isiku vastutuselevotmiseks
KarS §-i 206.

Kustutamise tulemusena kdrvaldatakse olemasolevaddmed vOi programm
arvutisiisteemist® Seega ei ole véimalik neid arvutisiisteemis olevaitimeid voi
programme enam kasutada, kuigi arvutisiisteem ide sélle tulemusena olla tookorras.
Euroopa Noukogu ,Soovituses nr (89) 9* leiti, etdarete kustutamine infostisteemis on
samavaarne kehalise eseme héavitamisega ning sédigjeyus peab olema karistatav, sest

kustutamise tulemusena ei pruugi andmed olla erittedaadavad®

19 Eyroopa Parlamendi ja Ndukogu direktiiv (viide 16)
101 K aristusseadustik. Komm vin § 206 komm 2.
192 K aristusseadustik. Komm vin § 206 komm 7.
103 K aristusseadustik. Komm vin § 206 komm 6.
194 samas.
195 A, Bequai (viide 76), p 45.
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Rikkumine tdhendab, et andmetesse v0i programnaikiesh muudatus, mis teeb véimatuks
andmete v8i programmi kasutamise nende esialggskarimeks voi raskendab s€daSelle

sekkumise tulemusena tekib negatiivne muutus atrstitemi andmetes ja programmides,
mistéttu on neid andmeid esialgsel eesmargil raskasutadd®’ Sulustamine tdhendab, et
andmed ja programmid sdilivad arvutisiisteemis, landutisisteemi kasutaja ei saa neid
kasutada, kuna juurdepaas nendeni on takistAtti@igustatud isiku seisukohast ei ole
oluline, kas need andmed on sulustatud voi kustdfegest mdlemal juhul ei ole tal voimalik

neid kasutada.

Nimetatud koosseisuteod arvutisiisteemis olevatenatelvastu peavad olema toime pandud
ebeseaduslikult. Samuti ndevad KarS § 207 ja KaP3Bobjektiivse koosseisuelemendina
ette  ,ebaseaduslikkust®. Kui KarS § 206 ja KarS 8172 tundsid
.ebaseaduslikkuse“ koosseisuelementi juba vares KsirS 8§ 207 kvalifikatsiooni lisati see

2008. aasta seadusemuudatusega.

Konventsioon, raamotsus ja direktiv kasutavad oradiklite pealkirjades madistet
.ebaseaduslik”, kuid artiklites kdneletakse ,0igkisl aluseta” toimepandud teost. Mdoiste
.ebaseaduslik” ja ,6igusliku aluseta“ on sinonuunsest mdlemad tahistavad seadusevastast
tegevust, milleks on teo toimepanijal puudunud Sigdaristusseadustiku kommentaarid ei
defineeri moiste ,ebaseaduslik” sisu ega konventsimdiste ,0igusliku aluseta” sisu. Nende
all peetakse silmas manipulatsioone, mille teostaks ei ole isikutel digust. Raamotsus ja
direktiiv selgitavad ,0igusliku aluseta“ sisu ningnde kohaselt on tegemist toiminguga, mis
ei ole lubatud slisteemi vbi selle osa omaniku efiessuhtes muu diguse valdaja poolt, voi
millega rikutakse riiklikke 8igusakte’®® Ebaseaduslik arvutiandmetesse sekkumine,
arvutisisteemi toimimise takistamine vOi arvutiséshi kasutamine ei pea olema toime
pandud isiku poolt, kellel puudub arvutile juurdapavaid silmas on peetud ka sellist
olukorda, kus tdotajatele on tooulesannete taitksisentud volitus kasutada teatud osa
arvutisisteemist (nt kasutajakontot), ent juurdepBangitakse toimingute tegemiseks ka
teisele kontole (nt adminkontole), milleks ei oldb&. Kui néiteks ettevotte tootaja teostab
uuendusi arvutisiisteemis, mille tdttu on siusteeidi Hairitud, ei ole tema tegevuse puhul
tegemist arvutikuriteoga, sest volitused susteemmitmise takistamiseks on tal olemas.
Kriminaliseeritud peab susteemi toimimise takistaenolema ka juhul, kui selle teostamiseks

108 K aristusseadustik. Komm vin § 206 komm 6.
07 A Bequai (viide 76), p 45.
108 K aristusseadustik. Komm vin § 206 komm 6.
19 Eyroopa Parlamendi ja Ndukogu direktiiv (viide 16)
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tiletatakse volituste piird® Samast pshiméttest lahtutakse andmetesse sekkpotisé KarS

§-s 206 ning arvutisiisteemi ebaseadusliku kasutaegsleerivas KarS §-s 217.

Antud paragrahvis valjatoodud koosseisuparastedeegudaratiemise juures voib tekkida
teatavaid probleeme, mida jargnevad ndited kirpgddaKui tegemist on olukorraga, kus uks
isik kustutab teise inimese arvutist kasklusedgieté faili, siis kas sellisel juhul on tegemist
kustutamisega vOi sulustamisega? Arvutislisteeneigaté andmete kustutamise tagajarjel ei
ole nende kasutamine enam voimalik. Kaskldelgté asetab faili Uhest asukohast teise
(paberkorvi) ning seega ei ole tegemist kustutagaisesaid sulustamisega® Faili saab
sellisel juhul kerge vaevaga endisesse asukohtadasg@ seega vOib sulustamise jargi isikule
karistuse maaramine kaasa tuua Ulekriminaliseeginsisst antud naite pdhjal jddvad andmed
algsel kujul alles. Seega, kui teoeelse olukoredo dergesti ja kiiresti taastada, siis ei ole Gige
koosseisupérasest teost radkida. Siinkohal tulelsdessu realiseerumise puhul vaadelda ka
seda, kas isik, kelle fail paberkorvi asetati, #iskandist olukorda taastada. Kui ta oskab seda,
siis ei ole tegemist koosseisupérase teoga, kuiraie ja sellest teo sooritaja teadis, siis voib

tegemist olla koosseisuparase tedga.

Piiritlemisprobleemi sulustamise ja kustutamiseeladi teki aga siis, kui isik kasutab faili

kustutamiseks arvutis kasklusshift' + , Deleté. Sellisel juhul on tegemist sulustamisega,
sest endise olukorra taastamine on keeruline. @ukon taastatav spetsiaalsete
programmidega siis, kui susteemi ei ole salvestatigi andmeid, kui seda on tehtud siis on

andmed posrdumatult kadunud ning endise olukoastamine ei ole véimalik®

Seejuures on vajalik hinnata olukorra tosidustt seaimaalset arvutiandmetesse sekkumist
ei ole pohjendatud arvutikuriteona kasitleda. Sellijuhul tuleks vaadata, millistesse
andmetesse on sekkutud, kas nende andmetega oteidseid mdoni muutus, mis nende

omanikule kahju vdib pdhjustada.

KarS 8§ 206 kasitleb koosseisuparase teona ka amdmi@t programmi arvutististeemi
sisestamist, mis tdhendab nende arvutisisteemi nkahdandmetdotiusprotsessiks voi
sailitamiseks:'* Mida normilooja on sisestamise alternatiivi allmgis pidanud ning mis
eristab sisestamist edastamisest, sest KarS §-erR@balternatiividena nimetatud molemaid?
Moisteid eristatakse ka konventsiooni art-s 5, raigose art-s 3 ja direktiivi art-s 4, ent

defineeritud neid ole. Sisestamine on andmete udisgtmine ststeemi (nt hiire, klaviatuuri,

1O R. W. Downing (viide 4), p 727.
MLE Hirsnik (vide 88), Ik 21.
112 5amas.
13 5amas.
114 Karistusseadustik. Komm vin § 206 komm 6.
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USB-pulga abil), edastamine on aga andmete lisatéinieteise arvutisiisteemi (nt meilide
vahetamine}® KarS §-s 206 seisneb probleem selles, et sisestambistet kasutatakse liiga
laialt, sest Eesti kohtud (sh Riigikohus) lahtusskstamise all ka edastamise mottest, kuigi
koosseisuteod on erinevad — andmete lisamist #restisiisteemist teise arvutisisteemi ei

saa pidada sisestamisef®.

Karistusseadustiku muutmise seaduse eelndus orudjoydreldusele, et sisestamise
formuleering tuleb KarS §-st 206 eemaldada, sestkssei tunne seda konventsiooni art 4,
raamotsuse art 4 ega ka direktiivi art 5 ning sdiemuleeringuga vdib kaasneda
Ulekriminaliseerimise oht. Rahvusvaheliste nornjid® eesmargiks on olnud kaitsta
Oigustatud isikute selliseid huve, mis seonduvadajwlemasolevate andmetega, mitte
nendega, mida saab slUsteemi juurde lisada — sqi@simottest peaksid lahtuma ka
siseriiklikud normiloojad!” Kui lahtuda sellest, et hoolimata KarS §-st 207KanS §-s 206
hdlmatud igasugune andmete lisamine, tooks seeakdébekriminaliseerimise. Andmete
lisamist (sisestamist) andmeststeemi kujutaks seegaeili voi SMS-i saatmine. Kui naiteks
saatja moonab, et adressaat meili voi SMS-i eiis@ng tuleks teda hetkel kehtiva seaduse
kohaselt karistadd®

2.1.4 Muud aspektid

Karistuse maaramisel vdib tekkida kisimus, millgé¢e teatud teo puhul kohaldub. Millistel
juhtudel on dige kohaldada KarS § 206 asemel Ka287 millal KarS § 206 asemel KarS 8§
213? KarS 8§ 206 ja KarS 8§ 213 eristab see, et kemi nende kahe koosseisu puhul on
andmetesse sekkumise korral sama, peab KarS 8aE3élt saabuma teole ka tagajérg. Kui
arvutiandmetesse sekkumise koosseisuga kaitstaksgisésteemi omaniku ja Oigusliku
valdaja arvutististeemiga seotud 04igusi, siis akelmiuse koosseisuga on Kkaitstavaks
oigushiveks vara. Arvutiandmetesse sekkumise peihale oluline, et sellest varalist kasu
saadakse, koosseisu realiseerumiseks piisab astjaeliuegu on toime pandud. KarS § 206 ja
KarS § 213 piiritlemist on kasitlenud Riigikohus anehendis 3-1-1-114-12. Riigikohus
leidis, et kuigi KarS 8§ 213 kohaldamine kdne allauée, sest varalist kasu ei saadud, tuleks
tahelepanu poodrata sellele, et suldistatav sisettagdtte tuvastuskoodid Internetipanka

ebaseaduslikult. Andmete ebaseaduslik sisestamingisiisteemi on kuriteona karistatav

YUSE . Hirsnik (viide 88), Ik 23.
116 Samas.
117 Justiitsministeerium (viide 84), Ik 59.
M8 E Hirsnik (viide 88), Ik 24.
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KarS 8§ 206 Ig 1 jargi, sest andmete ebaseadusklessimine hdlmab arvelduskontole
juurdepdasu ja sellel oleva varaga toimingute tegfevdimaldavate andmete sisestamist, kui
selleks puudub arvelduskonto omaniku ndusotékuna andmete ebaseaduslik sisestamine
(KarS 8 206 Ig 1) on varalise kasu saamise viiiaeS 8§ 213 Ig-s 1 nimetatud, kujutab KarS
§ 213 Ig 1 endast sisuliselt KarS § 206 Ig 1 kitakferitud koosseisu. KarS 8§ 206 Ig 1 tuleb
kohaldada juhul, kui puudub nii KarS § 213 koosggisane tagajarg ning tahtlus varalist
kasu saad¥’ Kui aga saadakse ka varalist kasu, v8ib tegertisstdeaalkogumiga.

KarS 8- 206 esineb piiritlemisprobleeme ka KarSgag-207, mida analltsitakse
arvutisisteemi toimimise takistamise alapeatukis.

19RKKKo 14.12.2012, nr 3-1-1-114-12, p 9.

120K Domaskina. Ebaseaduslik sekkumine arvutiandssetg sel teel varalise kasu saamine. Riigikohtu
kriminaalkolleegiumi otsus 3-1-1-114-12. — Juridi2z@13, nr 2, |k 145.
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2.2 Arvutislisteemi toimimise takistamine

2.2.1 Sissejuhatavad méarkused

Seoses 2008. aasta seadusemuudatusega tapsustatga207 arvutisisteemi toimimise
takistamise slUUteokoosseisu objektiivset kilget sasasem redaktsioon kéasitles Uksnes
Uhenduse rikkumist voi tOkestamist. Muudatusteg&ndati Uhenduse hairimine ja
tOkestamine arvutisisteemi toimimise takistamisaigg normi lisati kirjeldus, mil viisil see
peab toimuma (sisestamise, edastamise, kustutankkamise, muutmise vo6i sulustamise
teel). Peamine poOhjus, miks need teokirjeldusedesse lisati, seisnes selles, et uue
sOnastusega valistada igasugused otsese flulsdistusega takistused, mis antud paragrahvi
all ei kvalifitseeru. Nende all peetakse silmasekahblite, arvutisisteemide flusilist
havitamist ning 18hkumist, aga ka fusilist elektgljalulitamist'?* Likega 2 lisati vastutus
elutédhtsa valdkonna arvutisisteemi toimimise takms$e eest ning samuti juhul, kui selle
tulemusena héiritakse avaliku véimu toimimist v@akke teenuste osutamist. LOikega 3

lisati juriidilise isiku vastutus, mida varasem a&tsioon ette ei nainud?

Euroopa Noukogu ,Soovitusega nr (89) 9“ leiti, etwikuritegevust reguleerivate satetega
on vajalik kriminaliseerida ka arvutisabotaazi @utir voi telekommunikatsioonististeemi
toimimise takistamist, kui see on aset leidnud tavnadmete vOi programmide sisestamise,

muutmise, kustutamise v&i sulustamise té&l.

Kuigi KarS 8 207 asub karistusseadustiku varavestsiglitegude peatikis, ei ole normiga
kaitstavaks Oigushiveks vara, vaid arvutisUsteendidgisparaste kasutajate diguspérane

ootus arvutisuisteemide takistamatuks kasutami<éks.

§ 207. Arvutisiisteemi toimimise takistamine

(1) Arvutisusteemi toimimise ebaseadusliku haisenivdi takistamise eest andmete

sisestamise, edastamise, kustutamise, rikkumisatmise voi sulustamise teel — karistatakse
rahalise karistuse vdi kuni kolmeaastase vangigaise

(2) Sama teo eest, kui sellega on tekitatud cdukiahju vdi kui sellega takistatakse elutéahtsa
valdkonna arvutististeemi t60d voi avalike teenostgamist, — karistatakse rahalise karistuse
vOi kuni vileaastase vangistusega.

(3) Kaesoleva paragrahvi ldikes 1 vbi 2 satestdeal eest, kui selle on toime pannud

juriidiline isik, — karistatakse rahalise karistgaé®®

121 justiitsministeerium (viide 43).
122 samas.
1237, Bequai (viide 76), p 47.
124 Karistusseadustik. Komm vin § 207 komm 1.1.
125 Karistusseadustik (viide 13).
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Arvutisiisteemi  toimimise  takistamist reguleerivadahvusvahelistes  Gigusaktides
konventsiooni art 5, raamotsuse art 3 ja direk@ikti 4. Konventsiooni art 5 kohaselt peab
konventsiooniosaline votma seadusandlikke ja mugedtmeid, et oma seaduses méaaratleda
kuriteona arvutististeemi toimimise oluline takistaey mis pannakse toime tahtlikult ja ilma
oigusliku aluseta arvutiandmeid sisestades, edestaklustutades, rikkudes, muutes voi
sulustade$?® Ebaseadusliku siisteemi sekkumise séatestab ka tssaaart 3, mille kohaselt
tuleb riigil votta vajalikud meetmed, et infoststeao6 tahtlik takistamine voi katkestamine
arvutiandmete sisestamise, edastamise, kahjustarkisgutamise, rikkumise, muutmise,
sulustamise v&i ligipadasmatuks muutmise teel ormikmalkorras karistatav?’ Sama
sOnastust on kasutanud ka direktiiv ebaseadusliktesmi hairimise satestamiseks oma art-s
4.8 UYue direktiiviga, mis asendab varasemat raamqtskaitstakse infosiisteemide
terviklikkust, mille téttu saab infostisteemi sekkneolla ebaoluline ainult juhul, kui see on

vahese tahtsusega véi kui infostisteemi tervikliklamskahjustatud vahesel maaia.

2.2.2 Teoobjekt

Kui KarS 8§ 206 reguleerib arvutislisteemis olevaessimetesse sekkumist, siis KarS § 207
reguleerib arvutisisteemi kui terviku toimimise isaimist. Teoobjektiks on antud séattes
arvutisisteem, mida erinevate rinnete eest kasistakrvutisisteemi maistet ja sisu kasitleti
juba KarS § 206 anallisis, nagu ka elutdhtsa valtkarvutistiisteemi. Jargnevalt uuritakse,
mida tdéhendab KarS § 207 Ig-s 2 véljatoodud ,aealiEenuste osutamise takistamine®.
Karistusseadustiku kommentaarid ei satesta, miad& B207 Ig-s 2 esitatud ,avalike teenuste
osutamise” all on peetakse silmas on peetud, kdmdselt on tegemist selliste
arvutisisteemide toimimise takistamisega, mis ist@elu igapaevaselt mojutavad. Selliseid
avalikke teenuseid osutavad naiteks Maksu-ja Tolia riigiportaal e-riilk, mis pakub
usaldusvaarset infot, kontaktandmeid ning avalikkieenuseid, aga ka sotsiaalvérgustik

Facebookmeiliserverid jt.

Konventsiooni art 5 ega konventsiooni seletuskimieneta neid avalike teenuste osutamise
arvutisisteeme, mille t66 rinde tulemusena peabitddiisaama — need konkreetsed
arvutisisteemid, mis inimeste elu igapdevaselt tadad, on jaetud konventsiooniosaliste

maarata. ,Avalike teenuste” sisu ei ava raamotsuis8 ega ka direktiivi art 4, jattes samuti

126 Euroopa Néukogu Arvutikuritegevusvastane konveuisi(viide 14).
127 Eyroopa Parlamendi ja Ndukogu direktiiv (viide 16)
128 Samas.
129 Euroopa N&ukogu raamotsus (viide 15).
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nende sisteemide méaaratlemise liikmesriikidele.

Kehtivas regulatsioonis esineb normi sdnastuses gastemaatilist viga, milles esimene
puudutab KarS § 207 Ig-s 2 kasutatav sona ,toodi. *Orrelda sétte esimest ja teist 16iget,
siis ndeme, et esimeses I8ikes kdneletakse toiragiseises I6ikes aga t6d3tSiinkohal
vOib tekkida kisimus, kas toimimise ja t66 all nifzdse erinevaid protsesse voi kasutatakse
neid moisteid normis stinondidmidena. Normilooja eggiks peab olema siiski véimalikult
selgete, konkreetsete ja arusaadavate satete hkoostia et véltida segadust satete
tblgendamisel. Karistusdiguse revisjoniga on tdigttepanek asendada normi teises ldikes
olev séna ,t66d* sdnaga ,toimimist* v&i kvalifikdton kustutadd® Kaesoleva t66 autor
pooldab s6na asendamist, sest see aitab normmsimilise vea kdrvaldada ning muudab

normi sisu lugejale theselt mdistetavaks.

Direktiivist tulenevalt lisatakse KarS § 207 Ig-s2ep 1, mis reguleerib arvutisiisteemi
toimimise ebaseaduslikku hairimist ja takistamikyi see on toime pandud paljude
arvutisisteemide vastu ning selle toimepanemisekasutatud KarS §-s 216' nimetatud
seadet vOi arvutiprogrammi. Direktiivi kohaselt bikmesriigi kohustuseks votta vajalikud
meetmed tagamaks, et artiklites 4 ja 5 osutatudtdgude tahtliku toimepanemise eest
maaratakse karistus, mille maksimumma&ar on véaherkalineaastane vangistus, Kkui
arvestatavat hulka infostisteeme on mojutatud sedlitiklis 7 osutatud vahendi kasutamise
teel, mis on loodud v&i kohandatud eelkdige kuriteimepanemiseks. Samadel alustel on
lisatud KarS § 206 Ig-sse 2 p 1, kuid erinevus eekahte satte vahel seisneb selles, et KarS §
207 puhul ei ole rindeobjekt mitte arvutiandmedd\avutisiisteem ning sellest tulenevalt
tuleb kasutada KarS § 207 Ig 2 p-s 1 sbnastusjugalarvutisiisteemide vastt??

Karistusseadustiku seadusemuudatusega tuleb Ka2878lg-sse 2 lisada kvalifitseeriva

tunnusena grupilisus, kohustuse selle lisamisetestsd direktiiviart 91g 4 p a.

2.2.3 Koosseisutegu

Koosseisuparased teod on kdesolevas sattes andisetéamine, edastamine, kustutamine,
rikkumine, muutmine ja sulustamine, mille tulemuserbidakse arvutisiisteemi toimimist

hairida voi takistada. Karistusseadustiku kommaeaidaakohaselt ei subsumeerita fllsiliste

130 justiitsminiseertium. Arvamuste tabel karistussetillu ja sellega seonduvalt teiste seaduste meatmi
seaduse eelndu seletuskirja juurde, |k 27.
31 samas.
132 Justiitsministeerium (viide 84), Ik 60.
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mojutustega pohjustatud takistused, nagu sidekealslivutisiisteemide fudsiline rikkumine

mitte KarS § 207, vaid KarS § 203 jargi.Selle véite tdeparasus on kiisitav, sest kui ritek
mobiiltelefoni maha viskamisega pohjustatakse oelisf olevate andmete kustutamine,
podrdumatu mittetdddeldavateks tegemine, siis kdableda nii andmete kustutamisest KarS
§ 206 kohaselt kui ka arvutisiisteemi toimimise gnisest KarS 8§ 207 jargi. Havinenud ei
ole seetdttu ainult digustatud isiku fuusiline eseelefon, vaid ka selles sisalduvad andmed,

mille kaitse tuleb samuti normidega tagada.

Koosseisutunnusena on oluline, et saabuks tagajédrg arvutisisteemi t60d reaalselt
hairitaks voi takistataks. KarS 8 207 puhul on meig¢ KarS § 206 kvalifikatsiooniga, sest kui
viimase puhul piisab pelgalt andmete kustutamis#gtumisest, muutmisest, sulustamisest
vOi sisestamisest, nduab KarS § 207 neile lisaffgjage — stisteemi toimimise hairimist voi
takistamist. Kuna KarS § 207 on KarS 8§ 206 kvadifsioon, neeldub arvutiandmetesse
sekkumine arvutististeemi toimimise takistamiseg miaristus toimepandud teo eest jargneb
viimase jargi. Neid satteid eristab aga see, eBK&206 puhul peab andmetesse sekkumine
olema ebaseaduslik, kuid KarS § 207 puhul voibnstdsse sekkumine olla seaduslik, kui

sellega véhemalt kaudse tahtlusega hairitaksea@itatakse arvutisiisteemi toiminmst.

Subjektiivsest kiljest eeldatakse antud suuteo [pahtiust kdigi asjaolude suhtes, va olulise
kahju tekkimist (KarS 8 207 Ig 2) ning koosseis tamdetud, kui isik tegutseb vahemalt
kaudse tahtlusedd’

Andmete sisestamist, kustutamist, rikkumist, muatnja sulustamist anallusiti juba t66
eelnevas peatlkis ning seetbttu anallusitakse led@soedastamist ning uuritakse, milline

peab olema koosseisupéarane hairimine ja takistamine

KarS § 207 on osaliselt enamat kui pelgalt Kar®@ Rvalifikatsioon, sest viimase puhul on
koosseisuparane tegu ka ,andmete edastamine” (sahkalistes Oigusaktides ka
.Sisestamine”). Nimetatud teokirjelduse lisasid wadwvahelised normiloojad selliste
olukordade reguleerimiseks, kus siisteemi to0dthkse seoses uute andmete lisamisega, sest
alati ei ole rinded suunatud arvutisisteemi nn darendmete vastu. Selline uute andmete
lisamine vOib aset leida naiteks robotvorgu vaheetju mida voOidakse kasutada
ministeeriumite arvutisisteemi toimimise takistagkis et piirata nii tootajate Kkui
tavakasutajate kodulehekiljele paasemist. Robatv@bil vdivad selles vorgus olevad

arvutid hakata iseseisvalt sisenema korduvalt ngersumi kodulehele, péhjustades riinnaku,

133 Karistusseadustik. Komm vin § 207 komm 2.1.
134 Karistusseadustik. Komm vin § 207 komm 5.
135 Karistusseadustik. Komm vin § 207 komm 4.
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millega vib kaasneda oluline kahjtf Stisteem véib robotvérgu kasutamise tulemusena
saada uusi andmeid ning antud naite pdhjal jarelétkalati ei pea olema midagi tehtud
vanade andmete vastu, sest ka uute andmete edastadib kaasa tuua arvutisisteemi

toimimise takistamise.

KarS § 207 kohaldub, kui koosseisuparase teogataidie voi takistatakse arvutisisteemi
tavaparast toimimist. Karistusseadustiku kommeidaarkohaselt on arvutisiisteemi
toimimise héairimine arvutisisteemi funktsioonide itntdse halvendamine, eelbige
arvutisiisteemi poolt Ulesannete taitmise aeglustarhi’ Seejuures on oluline lahtuda
konkreetsest situatsioonist, sest igasugune ailaiéemi toimimise hairimine ei pruugi kaasa
tuua selliseid tagajargi, et oleks vajalik ning jedidatud kriminaalkaristust kohaldada.
Hairimisega on tegemist siis, kui naiteks ettev@teline tb6taja saadab sisutiihje meile
todandja serverisse, et viimase aega kulutada namtatamisele. Kui td6andja meiliserveri
t66 selle tulemusena ei aeglustu voi ei lakka, siisaa radkida endise to6taja vastutusele
votmisest KarS § 207 alusel, sest digushive, mndadaparagrahviga kaitstakse, kahjustada
ei saa. Ka ajakulu nende sisutihjade meilide li&erdniseks ei ole piisav argument
kriminaalvastutuse kohaldamiseks. Teistsugune obdkisord siis, kui tddtaja teostak3oS
ehk teenusetdkestusriindeid té6andja meiliservérigkistamiseks. Kui arvutisiisteemi ei saa

enam tavaparaselt kasutada ning tekib infosulyastutuse kohaldamine &igustatud.

Arvutisiisteemi toimimise takistamine on arvutiséste funktsioonide taitmise vahemalt
ajutise lakkamise p6hjustamin&® Takistamise puhul on tegemist tagajérjega, mis
toimepandud teole jargneb, ent koosseisuteo alaigukiisitletakse seda strukturaalsetel
pdhjustel. Tavaliselt teostatakse selliseid rindwidevate programmide abil, et blokeerida
mdne inimese, asutuse V&i riigi arvutisiisteemi f§8&onventsiooni seletuskirja kohaselt
peab karistuse kohaldamiseks tegemist olema tfsksstamisega, ent see, millisel juhul on
tegemist tdsise takistamisega, jaetakse konvemtsisaliste otsustadd® Hairimise mdistet,
mida kasutab Eesti normilooja, konventsioon ei kasiung sellest tulenevalt tekib kisimus,
kas konventsiooni art-ga 5 saab reguleerida ka spogti saatmist, arvutiviiruse levitamist,
sest need tegevused vdivad samuti arvutististeetdiitk oluliselt takistada. Konventsiooni
seletuskirja kohaselt vbib art-ga 5 reguleeridgale masspostitust ning arvutiviiruse
levitamist, sest nende tegevuste tulemusena v@lusteda voi katkeda arvutisiisteemi t66

1% Euroopa Parlamendi ja Ndukogu direktiiv (viide 16)
137 Karistusseadustik. Komm vin § 207 komm 2.2.
138 Samas.
139 Council of Europe (viide 86), p 67.
10 Samas.
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vi vBrguosutaja teends’

Kirjade masspostitukujutab endast kindla intervalliga elektronkirjadaatmist teatud
meiliaadressile, eesmargiga halvata ststeemi t&@@dja poolelt vaadates on rampspost
selline post, mida saaja ei vaja v6i ei soovi sasidg mis risustab tema postka$t Sellist
elektronkirjade masspostitust kasitleb riigikohtahénd 3-1-1-85-08, kus J. K saatis
maavalitsuse elektronposti aadressile suure anitevajalikke elektronkirju, millele olid
tulemusena takistati ka meilide vahetamist, saatmmgg vastuvdtmist!*® Antud
kohtulahendis méaéarati J.K-le karistus KarS 8§ 20ij&est juba siis leiti, et KarS §-de 207 ja
208 koosseisulised tunnused erinevad oluliselteigesst. Arvutiviiruse levitamine leiab aset
ainult viiruse kui iseleviva ja isetoimiva kahjulikarvutiprogrammi olemasolul ning seejuures
ei ole Uhendus arvutivbrguga vajalik, kuna viiraaab levitada ka andmekandja vahendusel.
Seega ei ole arvutivdrgu olemasolu KarS § 208 lasshseks tunnuseks. KarS §-s 207
satestatud arvutivorgu voi -suisteemi Uhenduse k&dnuse puhul on aga esmase tahendusega
arvutivorgu voOi -ststeemi olemasolu ja nende Uhsadikkumine vOi tokestamine, mida

kéesoleval juhul kirjade masspostitusega teoStati.

Konventsiooniosalise riigi otsustada jaetakse a@®, skas arvutisisteemi toimimise
takistamine peab karistuse kohaldamiseks olemal@sdeud osaliselt vai taielikult, ajutiselt
voi alaliselt.®® Arvutisiisteemi toimimise takistamine on arvuti teésni funktsioonide
taitmise vahemalt ajutise lakkamise pdhjustamin€iesolevaga néeme, et Eesti normilooja

l&htub mdoistest ,ajutine”.

Siinjuures voib tekkida kisimus, miks on EL-i noloojad eraldi valja toonud kahjustamise
ning ligipddsmatuks muutmise teoalternatiivid rateuse art-s 3 ja direktiivi art-s 4. Eesti
normilooja ei ole neid KarS 8-s 207 vélja toonudjdvon l&htunud konventsiooni art 5
sOnastusest. See on igati p6hjendatud, sest ilmeelesti normilooja katnud kahjustamise
madiste juba andmete rikkumise elemendi véljatoogasaing ligipadsmatuks muutmist
reguleerib sattes juba sulustamise element. Kaesadt# autori arvates saab neid madisteid
kasutada sUnonuimidena ning seetbttu ei ole topaitine samasugustele

koosseisuelementidele normis vajalik.

141 Council of Europe (viide 86), p 69.
121 Vallaste. e-Teatmik: IT ja sidetehnika selesénaraamat. Arvutivérgus. Kattesaadav:
http://vallaste.ee/index.htm?Type=Userld&otsing=233&3. aprillil 2014.
“$RKKKo 25.02.2008, nr 3-1-1-85-08.
1% Samas.
145 Council of Europe (viide 86), p 69.
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KarS § 207 analliusi kdigus on selgunud veel Ukgesigtiline viga. KarS § 207 Ig-s 1
tehakse vahet hairimisel ja takistamisel, kuid sasddte |6ikes 2 kOneletakse vaid
takistamisest, ent seesugust eristust normiloojaiepdanud ei olé*® T66 autor ndustub

vaitega, et seesugune eristamine normi selguselésian korrektne ning igati digustatud on
revisjoni kaigus tehtud ettepanek lisada normi dénaellega“ ja ,takistatakse" vahele sénad
,VOI hairitakse” vOi kvalifikatsioon kustutada, sesstasel korral ei reguleeriks normi |8ige 2
hairimist koosseisuteona (ld8€ Tekib kiisimus, miks on Eesti normilooja sattessanud

hairimise mdiste, sest konventsioon, raamotsudrgktidy hairimise mdoistet arvutisisteemi
toimimise takistamise satetes ei kasuta. limsetivéakse normiga reguleerida ka neid
olukordi, mille tagajarjeks ei ole arvutistuisteenuinktsioonide taitmise lakkamine, vaid

aeglustumine.

Jargnevalt vaadeldakse erinevaid riindeid, mis KaBB7 alla kvalifitseeruvad. Nendeks on:
elektronkirjade masspostitus, arvutiviiruse levitae DoSrinded ning robotvérkude
vahendusel teostatud rinded — nimetatud tegevustégkakse olulisel maaral takistada
arvutisisteemi tavaparast toimimist. Kéesolevas td eelnevalt kasitletud elektronkirjade
masspostitust, mistbttu vaadeldakse jargnevalt,amkdjutavad endasDoSrinded ja
robotvdrgu riinded, millega arvutisiisteemi toimingaab takistada. Arvutiviiruse levitamist

kaesolevas peattikis ei kasitleta, sest selle an#didab aset kaesoleva t66 alapunktis 2.3.

DoSrinne e teenusetdkestusrinderjial of Servick puhul on tegemist arvutisiisteemi
vastase riindega, milles ststeemile esitatakse &eblpalju paringuid, et ta ei suuda nendega
toime tulla, neid hallata, muutudes tookdlbmatuBsllise rinde korral koormatakse vork
tarbetu liiklusega ile. Rinded vdivad olla suunatmistahes vorguseadme vastu (sh
marsruuterid, veebi- ja meiliserverid). Praktikastavaparane, et arvutisiisteemile esitatavad
paringud seadistakdgoSrinnete puhul keerulisemalt, kui tavaparingud, tétis on need

serveri jaoks koormavamad ning siisteem vdib seléenusena lakata to6%t

Selliste rinnetega tuli Eestis laialdaselt kokkwtpda 2007. aasta aprillirahutuste ajal, mil
neid erinevate pankade, ministeeriumite ning teisitékele arvutisisteemide vastu teostati,
et hairida ja takistada nende t66d. Sellega semdiesvalja karistusseadustiku kitsaskohad,
mille t6ttu vOivad arvutikurjategijad karistusesigseda. 2008. aastal muudeti KarS § 207
kvalifikatsiooni ja asendati Uhenduse hairimine tfkkestamine arvutisiisteemi toimimise

takistamisega ning lisati kirjeldus, mil viisil sgeab aset leidma. Varasem KarS 8§ 207

196 justiitsministeerium (viide 130), Ik 27.
17 Samas.
1984, Vallaste. e-Teatmik: IT ja sidetehnika seletdmaraamat. Arvutivérgus. Kattesaadav:
http://vallaste.ee/index.htm?Type=Userld&otsing=2,3&23. aprillil 2014.
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kvalifikatsioonDoSriindeid ei reguleerinutf?

Arvutisiisteemi toimimise takistamist vOidakse tedst ka robotvorke kasutades. Nende
vOrkude abil saab toime panna nii varasemalt madniDoSrindeid, elektronkirjade
masspostitust kui ka levitada pahavara, nuhkidautkgge jarel ning ummistada
veebiliiklust**® Inimene, kelle vérku kuritegude toimepanemiseksukatakse, ei pruugi seda
margata. Samal ajal kui tema teeb tavapéraseidirnguid arvutis, voib slsteem teostada
kuritegelikke riindeid, olles robotvdrgu luli. Rokdtku voib kuuluda miljoneid arvuteid, ent
viimasel ajal on arvutikurjategijate seas dominearuisaam, et kdige optimaalsem ja ohutum
on pidada vaikesi, paarikimnest arvutist koosnevalmbtvorke, millest ulatusliku riinnaku
teostamiseks piisab. Sellest hoolimata v6ib mdnadlotvérku kuuluda iga neljas 600
miljonist Internetti hendatud arvutiSt: Samuti v8ivad tihed kurjategijad titirida neid vérke
teistele nii anonuimsuse eesmargil kui ka seetdtu,suurema hulga arvutitega on
arvutiandmete voi sisteemi kahjustamine ulatuslikikobotvérgu puhul on tegemist vaga
spetsiifilise stuisteemiga, mille avastamisel kotud¢b see oskuslikult sisteemist eemaldada,
sest vastasel korral saab kurjategija seda edamitd@da. Huvitavat |&henemisviisi selle
eemaldamiseks on kasutanud Holland oma ,Bredolaiitumis, millest annab Utlevaate E.
Tikk-Ringase ,Juridicas” ilmunud artikkel, mis nitatud robotvOrgu avastamist ja
likvideerimist kasitleb. Nimelt olid paljud Hollandarvutisiisteemid selle juhtumi puhul
seotud robotvérguga, mille abil arvutikurjategijaohdeid teostasid. Kuriteo avastamise jarel
ei suutnud Hollandi politsei tuvastada koiki vorgalevaid arvuteid, mis selle robotvérguga
seotud olid. Seetdttu otsustati kasutada kahjustamuutivirkude puhastamiseks robotvérgu
enda infrastruktuuri. Kui politsei oli kontrollirdstruktuuri tle votnud, kasutati olemasolevaid
robotvorke, millega rindeid teostati selleks, edaanakatunud arvutitele korraldus teavitada
omanikke ja kasutajaid asjaolust, et nende argigeldub pahavara, ning lisati informatsioon
sellest vabanemisek&? Selline robotvérgu kasutamine olukorra likvidedseks vaib olla
oiguslikult kusitav. Kuna eraldi robotvérkude mabawist kasitlevaid norme Hollandi
diguses polnud, siis tuletas politsei oma tegeydsgaluse sealse politseiseaduse satEtest.
Juristid hindasid selle meetme vastavaks nii sdé&#tuse kui ka isikuandmete tootlemise
minimaalsuse pdhimottele ning asusid seisukohalepltvorku kasutades ei pane politsei

toime arvutitesse ebaseaduslikku sisenemist, koigbtvorku haldav tarkavara installeeriti

149 justiitsministeerium (viide 43).
1O E Tikk-Ringas (viide 34), Ik 282.
31 Arvutikaitse. Arvutivérgus. Kattesaadav: http://wvarvutikaitse.ee/arvutikaitse-algtoed/botnet/, &illil
2014.
152 Tikk-Ringas (viide 34), Ik 282.
%% samas.
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ning kaivitati. Selle Gigustuseks kdneleb faktpakatunud olid miljonid arvutid ning nende
arvutite omanike valjaselgitamine oleks votnud kaega ning olnuks isikute eraelule
koormavam kui anoniiimsete teadete saatMifhgirjeldatud naide iimestab hasti seda, et
robotvorgu puhul on tegemist vaga mdjuvdimsa valgandnille abil on vdimalik erinevaid
rindeid arvutisiisteemi ja -andmete vastu teostampmille kahjutuks tegemine vdib osutuda
keeruliseks>

Karistusdiguse revisjonis on leitud, et esinebaeatastuolu KarS §-s 206 ja KarS §-s 207
valjatoodud sanktsiooni vahel, mis seadusemuudatlsmusena voiks paremini reguleeritud
olla. Hetkel ei ole normiloojal KarS § 206 ja KaB5207 omavaheline suhestumine labi
mdeldud, sest mdlemad satted ndevad karistusen&ides 1 toimepandud teo eest rahalise
karistuse vOi kuni 3-aastase vangistuse. Siinktglab kisimus, kuidas saavad sanktsioonid
nendes satetes olla tihesugused, kui toimepandawddh erineva raskusega. KarS § 207 on
suuresti KarS 8§ 206 kvalifikatsioon. Suures osasnendes paragrahvides satestatud teod
kattuvad. Kaesolev redaktsioon on ebaloogilinet keskurjategija pohjustab arvutiandmete
kustutamisega arvutisiisteemi toimimise takistanssg,hetkel kehtiva redaktsiooni kohaselt
ei ole kohtul vaja tbendada, et sisteemi t60d aalselt hairitud voi takistatud. Karistuse
maaramiseks piisab andmetesse sekkumise tdendgmsset nii KarS § 206 Ig-s 1 kui ka
KarS 8§ 207 Ig-s 1 kohaldatav sanktsioon on UheseigDn kusitav, kas seadusandja on uldse
normide loomisel teostanud nende stvaanallisi.0ofeedn tehtud ettepanek sanktsiooni
langetamiseks KarS § 206 Ig-s 1 vdi tdstmiseks Ka&®7 Ig-s 1. TGO autori arvates on see
igati p6hjendatud ning kaesolevas I6igus olevaenkdrral rakenduks kustutamisega toime
pandud kuriteo eest kuni 2-aastane vangistus mimgj,j kui nende andmete kustutamisega on
takistatud arvutististeemi t66d, kohalduks kuni gta@e vangistus. Ebaloogilisuse lahendaks
seaduses see, kui KarS 8§ 206 Ig-s 1 véljatoodu#ttsaani langetataks kuni 2-aastase
vangistusele. Selle muudatuse tulemusena vastsidusieaduses kaoks ning sanktsiooni KarS
§ 207 Ig-s 1 muuta ei oleks va&.

1% E Tikk-Ringas (viide 34), |k 282.
1% Samas.
136 Justiitsministeerium (viide 130), Ik 27.
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2.3Nuhkvara, pahavara ja arvutiviiruse levitamine

2.3.1 Sissejuhatavad méarkused

Kui enne 2008. aasta seadusemuudatust oli KarS8&&8margiks reguleerida arvutiviiruse
levitamist, siis seadusemuudatuse jarel lisatiutast ka nuhkvaraspywarg voi pahavara
(malwarg levitamise eest. Lisaks koosseisu laiendamisatmistati KarS 8 208 sanktsioone.
Selle tulemusena séatestati normi |6ikega 1 maksikanistusena kuni 3-aastane vangistus,
kvalifitseeritud koosseisu korral I6ikega 2 kunia&stane vangistus. Seadusemuudatuse
tulemusena kehtestati juriidilise isiku vastutusgnsttiteo toimepanemise vahetuks objektiks
olnud andmete konfiskeerimine. Arvutikuritegude miepanemiseks loodud tarkvara ja
programmid on sellised objektid, mille eesmargiks laguda, salvestada varjatult isiku
arvutisisteemis olevaid andmeid, mistéttu on narajd pidanud vajalikuks reguleerida

sattega ka nende andmete konfiskeerimist.

Paragrahviga kaitstav digushiive on seaduslike iansuitajate Gigusparane ootus arvutite

takistamatuks kasutamisek¥.

§ 208. Nuhkvara, pahavara ja arvutiviiruse levitan

(1) Nuhkvara, pahavara voi arvutiviiruse levitaeneest — karistatakse rahalise karistuse voi
kuni kolmeaastase vangistusega.

(2) Sama teo eest, kui see on toime pandud:

1) vahemalt teist korda voi

2) kui sellega on tekitatud oluline kahju, — ktatakse rahalise karistuse vdi kuni viieaastase
vangistusega.

(3) Kaesoleva paragrahvi I6ikes 1 vdi 2 satestaral eest, kui selle on toime pannud
juriidiline isik, — karistatakse rahalise karistgae

(4) Kohus voib kohaldada kéesolevas paragrahvestsidud siiteo toimepanemise vahetuks
objektiks olnud eseme konfiskeerimist vastavalskézva seadustiku §-s 83 satestattile.

2.3.2 Teoobjekt ja koosseisutegu

Kaesolevas paragrahvis on teoobjektiks nii arvaliaed kui arvutisisteem, mida nuhkvara,
pahavara vOi arvutiviruse levitamisega soovitak$@hjustada. Arvutiandmete ja
arvutisisteemi mdoiste sisu on kaesolevas t00s qmbdliusitud, kuid mida kujutavad endast

nuhkvara, pahavara ja arvutiviirus, mille levitasitilemusena vdivad arvutiandmed vO0i

157 justiitsministeerium (viide 43).
1%8 Karistusseadustik. Komm vin § 208 komm 1.1.
199 Karistusseadustik (viide 13).
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-slisteem kahjustada saada.

Nuhkvara all peetakse silmas programmi, mis kagutapdmata kogub arvutisiisteemist
mitmesugust informatsiooni. Selline kuritegelikusegirgiga loodud tarkvara voib koguda
informatsiooni isikute arvutististeemides olevategpammide ja failide kohta, jalgida
teostatud toiminguid, salvestada infot kulastatwbilehtede kohta. Lisaks sellele vdib
nuhkvara automaatselt paigaldada uusi programmeesdile lisasid ja muuta olemasolevate
programmide seadistusi vOi suunata Umber veehil&amuti on voimalik, et kogutud
andmed edastatakse programmis maaratud aadressille, tulemusena vobivad need

kattesaadavaks saada kolmandatele isikdit@le.

Pahavaraks on programm, mis arvutikasutaja teadmmatadab arvutisisteemi tarkvaras
seadistusi vOi kahjustab muul viisil arvutisiisteeBiia alla kuuluvad ka programmid, mis
koguvad arvutististeemist informatsiooni klaviatuajutuste kohta. Samuti on pahavaraks
programmid, mille abil saab kolmas isik kontrollivatisisteemi ule nii, et kasutajal endal
puudub selle kohta teav®' Pahavara laiemas ja tavakasutuses hélmab endas ka

arvutiviiruseid ja nuhkvar&®

Arvutiviirus on kahjulik arvutiprogramm, mis on wvdeline end oma algsel VOi

modifitseeritud kujul ise vdi teiste arvutiprogranae abil arvutivbrgu kaudu edasi levitama
ning hairima arvutite kasutamist (muu hulgas muwfiskustutades arvutis olevaid andmeid
vOi programme, kasutades &ra arvuti ressursse dadms@litamiseks, edastamiseks,

tootlemiseks jnej®?

Konventsioon, raamotsus ning direktiiv nuhkvaradyguaara ja arvutiviiruse levitamist eraldi
artiklina valja ei toogi, sest sellise tegevuserknialiseerimise naevad ette juba teised artiklid.
Naiteks reguleerivad konventsiooni art-d 4, 5,\iwviiruse levitamist, mida pannakse toime
arvutiandmetesse sekkumise, ststeemi sekkumiseadmete kuritarvitamise eesmargil.
Arvutiviirus on suunatud arvutiandmete voi -susteeastu, mille vastased teod on
kriminaliseeritud raamotsuse art-ga 2, 3, 4 nirp ssemel kehtima hakanud direktiivi art-ga
3,4,5.

Koosseisuparane tegu kaesolevas sattes on levaammg koosseis realiseerub, kui eelpool

nimetatud programm on edastatud vahemalt Uhte iaset mille valdaja ei ole selleks

160 justiitsministeerium (viide 43).
161 Samas.
162 K aristusseadustik. Komm vin § 208 komm 2.4.
163 K aristusseadustik. Komm vin § 208 komm 2.3.
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néusolekut andnutf’ Levitamine kaesolevas sattes tdhendab edastamiligt téttu vdidakse
naiteks pahavara abil kahjustada teise isiku amdtneid vOi arvutislisteemi. Levitamine
kujutab endast ka vastavate programmide muumidte rd@ittu vbimaldatakse kolmandatel
isikutel teostada seadusevastaseid rindeid. epistgrammide muumise korral voib esile
kerkida kisimus vastutuse kohaldamiseks arvuti&ariettevalmistamist reguleeriva satte
jargi. Levitamise korral on probleemiks vastutusesikus, sest kes on vastutavaks siis, kui

arvutisisteem ise levitab arvutiomaniku teadmatast, pahavara voi nuhkvara.

Kui néaiteks KarS § 206 eeldab aktiivset sekkumigtisandmetesse, siis KarS 8§ 208 eripara
seisneb selles, et nuhkvara, pahavara voi arvuisgi levitamise puhul ei ole tegemist
aktiivse sekkumisega andmetesse, sest toimepanijaueda ise teises arvutisiisteemis
andmeid ega paigalda sinna uut programmi, vaid deeé tarkvara ise, mis ennast
iseeneslikult paljundab ja levitaB> Seejuures ei ole vélistatud, et arvutisiisteemilisslik

kasutaja vBib selle ise pahaaimamatult installegfit

On kusitav, miks on Eesti normilooja pidanud v#jaks luua eraldi paragrahv nuhkvara,
pahavara ja arvutiviiruse levitamise reguleerimssedest koosseisuparane tegu on kaesoleva
redaktsiooni kohaselt juba teiste normidega kritisearitud. Seda enam, et KarS 8§ 208
puhul ei ole selge, kas norm kriminaliseerib aldiata pahavara levitamise, et programmi
saanud isik selle hiljem kéaiku saaks lasta (isid|dte tarkvara levitatakse, soovib seda) voi
kriminaliseeritakse sellega teiste arvutite nakatentisik, kellele tarkvara levitatakse, ei tea
sellest midagi ega soovi sed&jKaesoleva sattes on seega kaks véimalikku grartishati
tblgendusviisi, mis satte ebavajalikkust pohjendav€ui silmas on peetud ettevalmistamist,
siis ei ole KarS 8§ 208 vaja, sest ettevalmistaneigtileerib KarS § 2161. Kui silmas on peetud
hilisemaid arvutikuritegusid, siis nende puhul naddkse sanktsioon KarS 8-de 206, 207 voi
217 alusel. Seejuures ei ole oluline, et viirusagaitiandmeid havitav inimene ei tea, kelle
arvutiandmeid ta hdavitab, sest naiteks KarS § 260Baldumiseks piisab sellest, et teo
toimepanija vahemalt kaudse tahtlusega modnab, iegisngused arvutiandmed tema
tegevuse tulemusena voivad havida. Samuti ei aleel koht, kus need andmed havivad, kas

Eestis, Saksamaal v6i muj4f

Sellest tulenevalt on karistusdiguse revisjonigaapis KarS 8 208 seadusest kustutada, sest

oigushive, mida kaesoleva paragrahviga Kkaitsta itedee, on juba kaitstud teiste

164 K aristusseadustik. Komm vin § 208 komm 2.5.
185 K aristusseadustik. Komm vin § 208 komm 4.
166 Samas.
167 Justiitsministeerium (viide 84), Ik 61.
188 Samas.
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arvutikuritegusid reguleerivate satetega. Regulatsi ei ole vaja eraldi satet, mis kéneleks
Uksnes Uhest kahjustamismoodusest (nt pahavajaSdiéte eesmark on reguleerida kindlaid
olukordi, mille toimepanemisele peaks jargnemauwtast mitte nimetata viise, kuidas seda on

vOimalik teostada.

Antud sattes on problemaatiline ka selle taguidikastus. Seadusandja on séttes valja toonud
kindla loetelu kahjustamisviisidest, mille levitasai korral sanktsioon jargneb, ent
ammendava loetelu kasutamise korral vdib tekkidakard, kus Uhiskonna kiire
tehnoloogilise arengu téttu jaab norm ,ajale jalguiistottu voib kurjategija karistusest
sootuks péédseda. Normides tuleb kasutada neutrasfseavara, mida pooldab ka
konventsiooni seletuskitf® Satete sénavara peab olema piisavalt paindlilgregstada ka
tulevasi riindeid, mida paragrahv reguleefiRKarS § 208 oma konkreetselt véaljatoodud
maiste loeteluga sellest pohimottest lahtunud ei ol

KarS § 208 sooviti karistusseadustikust kustutatia 2008. aasta seadusemuudatusega, kuid
Riigiprokuratuuri pdhjendatud mérkus normi tihistseks lUkati tagasi, sest leiti, et ,KarS §-
S 208 satestatud kaitumine erineb oluliselt §-d# 207 ja 216* satestatud tegevusest. Kui
viimaste puhul on isiku tahe suunatud konkreetseutmlisteemi t66 vdi konkreetses
arvutisisteemis sisalduvate andmete kahjustamiséte,arvutiviiruse levitamise puhul ei
pruugi olla kuriteo objektiks konkreetne arvutigesn. Arvutiviiruse puhul kaivitab selle ning
pbhjustab tahtmatult tagajarje kolmas isik. Lewsd arvutiviirust, mis ennast ise
reprodutseerib, puudub isikul kontroll selle ed@siegevuste le*’* On arusaamatu, miks
seadusandija viitab vaid KarS 8-dele 206 ja 207 216§, mitte aga 8-le 217 ning mida
tahendab vaide, et ,arvutiviiruse levitamise pudupruugi olla kuriteo objektiks konkreetne
arvutisisteem®. Kui kurjategija méonab, et temalptati lastud programm havitab kellegi
arvutis andmeid (8 206), takistab kellegi arvutisami toimimist (§ 207) v6i vBimaldab
juurdepdadasu kellegi arvutisiisteemile (8 217) odetéid nii §8-de 206, 207 ja 217 kui ka § 208
koosseis. Riigiprokuratuuri pdhjendatud markusasdikkamine ei ole digustatud, sest teiste
arvutikuritegusid reguleerivate satetega oli amiirtise levitamine kaetud juba siis, mistottu

tulnuks séate seadusest kustutada 2008. aasta seadigdatusega.

189 Council of Europe (viide 86), p 36.
0R. W. Downing (viide 4), p 730.
71 Justiitsministeerium (viide 130), Ik 30.
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2.4 Arvutisisteemi ebaseaduslik kasutamine

2.4.1 Sissejuhatavad méarkused

Karistusseadustiku 2008. aasta redaktsiooniga ntuudarS 8-i 217, mis kasitleb
arvutisusteemi ebaseaduslikku kasutamist. Sellemusena asendati ,kasutamine® normis
sOnadega ,juurdepadsemine“. Seadusemuudatuse tdamdisati kuriteo kvalifitseeritud
koosseisulise tunnusena paragrahvi I0ikesse 2 p8nkhis satestab elutédhtsa valdkonna

arvutisiisteemi ebaseadusliku kasutamise. Juridii&u vastutus lisati I5ikega’3>

Euroopa NOukogu ,Soovitusega nr (89) 9 leiti, @kidel tuleks lisaks turvameetmete
tbhustamisele kriminaliseerida ebaseaduslik juuiiésparvutisiisteemile vdi vorgule, sest

kardeti, et selliste kuritegude toimepanemistevdib tulevikus tdusta’>

Kéesoleva paragrahviga Kkaitstav 0&igushive on atstiteemi omaniku huvi selle
takistamatuks kasutamiséi$ ning arvutisiisteemis olevate andmete salajasntio@f”

Koosseisutiubilt on tegemist formaalse ja spelisifi  teokirjeldusega
kuriteokoosseisugd’® Kood, salasdna vdi muu kaitsevahend paigaldatakse woara

kaitsmiseks.

§ 217. Arvutisusteemi ebaseaduslik kasutamine

(1) Arvutisusteemile ebaseadusliku juurdepaast leesli, salasbna voi muu kaitsevahendi
kdrvaldamise voi valtimise teel — karistatakse ligskakaristuse voi kuni kolmeaastase
vangistusega.

(2) Sama teo eest:

1) kui sellega on tekitatud oluline kahju voi

2) kui on kasutatud riigisaladust, salastatud tediget voi ainult ametialaseks kasutamiseks
ettendhtud andmeid sisaldavat arvutisisteemi voi

3) kui on juurde paasetud elutédhtsa valdkonna misteemile, — karistatakse rahalise
karistuse vOi kuni viieaastase vangistusega.

(3) Kaesoleva paragrahvi I6ikes 1 vdi 2 satestakal eest, kui selle on toime pannud
juriidiline isik, — karistatakse rahalise karistgaé’’

Konventsioonis reguleerib ebaseaduslikku siUstediniselle osasse sisenemist artikkel 2,
mille kohaselt votab konventsiooniosaline seaduldddedja muid meetmeid, et oma seaduses

172 justiitsministeerium (viide 43).
173 A, Bequai (viide 76), p 50.
174 Karistusseadustik. Komm vin § 217 komm 1.1.
S E_ Hirsnik (viide 88), Ik 28.
17 Karistusseadustik. Komm vin § 217 komm 1.2.
17 Karistusseadustik (viide 13).
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maaratleda kuriteona sisenemine arvutisisteemi salie osasse, mis pannakse toime
tahtlikult ja Sigusliku alusetd’® Ebaseadusliku sissetungimise tulemusena vdidakadas
juurdepads konfidentsiaalsetele andmetele, misaddivlla kattesaadavad ka juhul, kui

juurdepaas saadakse vaid mingile stisteemi d5ale.

Raamotsuses reguleerib ebaseaduslikku sisenenfustigteemi art 2 ning seda asendavas
direktiivis art 3, mille kohaselt votab liikmesriikajalikud meetmed, et kriminaliseerida
vahemalt raskemate juhtumite puhul tahtlikult jguSliku aluseta sisenemine infostisteemi

vi selle osasse, kui sisenemisega rikutakse mfimdameedet®

2.4.2 Teoobjekt

Kaesolevas paragrahvis on teoobjektiks arvutisiisteeillele ebaseaduslikku juurdepaasu ja
kasutamist normiga kaitstakse. Arvutisisteemi mediga sisu on k&esolevas t66s juba
kasitletud. Jargnevalt uuritakse, mida kujutavadashkood, salasdna vdi muu kaitsevahend,

mille kdrvaldamise voi valtimise teel saab arvutigi®@mi ebaseaduslikult kasutada.

Kood ja salasbna tahistavad kaesolevas paragradnvibneid, mida on vaja kasutaja
kasutusdiguse tuvastamiseks, seega andmeid, migles geadma ainult kasutusfigusega
isik.'®' Kood v&i salaséna on toke, mille isik peab kdreafd, et saada ligipaas kas arvutile,
arvutisiisteemile voi -vorguf? Karistusseadustiku kommentaaride kohaselt on daielkas
karistatav on ainult koodiga (salasbnaga) kaitstudutisse, arvutisiisteemi vdi -vorku
sisenemine juhul, kui selline kood (salasdna) omtuauselleks kasutatava programmi abil,
vOi on karistatav ka selline arvutisiisteemi kasunankoodi (salasdna) sattumise tottu isiku
katte, kellele seda digusparaselt ei ole anttiSelline l1ahenemine ei ole dige, sest kuidas
saab vaita, et karistatav on vaid salasdna ,lakkimise” abil sisemine. Oluline ei ole, mil
viisil salasdna korvaldatakse voi valditakse, $@stvéljanuhitud” salaséna sisestamise abil

arvutisisteemile juurdepadsu hankimine on kargtata

Muu kaitsevahend voib olla igasugune muu tark-igvaraline lahendus, mis on kasutatav
kasutusdiguse tuvastamiseks (nt sOrmejélje, hade sima vorkkesta jargi isiku

tuvastamine). Kaitsevahendite alla saab liigitadaekinevad tarkvaralised vahendid, nagu

178 Euroopa Néukogu Arvutikuritegevusvastane konvenisi(viide 14).
179 Council of Europe (viide 86), p 44.
180 Euroopa Parlamendi ja Ndukogu direktiiv (viide 16)
181 Karistusseadustik. Komm vin § 217 komm 4.2.
82T Ploom. Arvutikuritegude kvalifitseerimine. —ritlica, 2003, nr 8, Ik 577.
183 Karistusseadustik. Komm vin § 217 komm 4.2.
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naiteks tulemadr érewall. See on programm, mille eesmargiks on &ra hoida, s vorgu
kaudu ei siseneks arvutistiisteemi keegi teine. &edtsendiks on ka nuhkvaratbrje ning

viirusetorje.

Formuleeringut ,koodi, salasbna v06i muu Kkaitsevalierei saa normis pidada kuigi
onnestunuks, sest ei selgu, mis eristab ,koodilag@nast* — tegemist on stnoniumidega.
Seesugune nditlikustav loetelu voib olla eksitastgaadb mulje, nagu peaks kaitsevahend
olema tingimata tarkvaraline. Isik v@ib kaitsta ormaavutisisteemi ka flusiliselt (seifi
sulgedes, ukse lukustadesj? Konventsiooni seletuskirjas on normiloojatele sdat
eesmargiks kasutada neutraalset sOnavara, mitee roumides vélja kindlaid loetelusid.
Karistusseadustiku seadusemuudatusega soovitakadaam formuleering ,koodi, salasdna
vOi muu kaitsevahendi” sGnaga ,kaitsevahendi”. @eéigustatud, sest kood ja salasGna ongi
kaitsevahendid ning nende eraldi valjatoomine nsrenble vajalik.

Eesti kohtupraktika on tbkke voi lukustuse korvahist tblgendanud laialt ning lugenud ka

lukustamata sahtlist votme votmist tokke korvaldseks e

ning seega on k&esolevas
paragrahvis koosseisutunnuseks oleva kaitsevahekdrvaldamise kdillaltki lai
tdlgendaminé® Kaesoleva t66 autori arvates ei saa laia tdlgeistgpidada pdhjendatuks,
sest digustatu peab ise midagi ette votma, jargiéim@malt minimaalseid hoolsusstandardeid,
et tema vara oleks karistusdiguslikult kaitstudit®é& peab ta lukustama to0lt lahkudes ukse
vOi panema kasutatavale arvutile salasdna, etsseles informatsioon ei oleks kattesaadav
kolmandatele isikutele. Vaga lai tblgendamine vtiba kaasa Ulekriminaliseerimise, sest
arvutisusteemi ebaseaduslik kasutamine ehk sg¢llatdepadasu hankimine peab aset leidma

kaitsevahendi kdrvaldamise teel.

Analliisides KarS 8-s 217 vdaljatoodud vahendeid dep@asu tOkestamiseks, jaab
arusaamatuks, kas selle satte all on silmas pédatudusilisi kaitsevahendeid. limselt kall,
sest Riigikohus on tdkke kdrvaldamist tdlgendaraidll, pidades selle all silmas ka fuusilisi
kaitsevahendeid, milleks vdivad olla suletud ruunkdpid, riistvarale vahetult paigaldatud
plommid, biomeetrilised kaitsevahendid j1é.

Sellisel juhul voib esile kerkida kaitsevahendi lke®di kiisimus, sest mdlemad aarmused
tuleb valistada. Ei saa nduda, et isik kasutak$sé&anhendit, mis igasuguse juurdepddsu

valistab, sest 100% turvalist vahendit ei ole oleng&amas ei saa vaita, et kaitsevahendiks on

184 justiitsministeerium (viide 130), Ik 26.
185 K aristusseadustik. Komm vin § 266 komm 3.7.1
186 K aristusseadustik. Komm vin § 217 komm 4.3.
187 E. Hirsnik (viide 88), Ik 8.
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taiesti marginaalset kaitset pakkuv vOi Uksnes Waektsiooni kandev vahend.

Kaitsevahendiks ei ole hoiatussilt, et arvutit ehitkasutada voi suletud uks, mis ei ole
lukustatud jne'®® Vahendi kvaliteedi hindamisel on kisitav, kas Eavaline parool on

kaitsevahend vdi liiga lihtsad paroolid seda ei. dié6 autori arvates ei saa liiga kerge
kombinatsioon salas6na naol olla kaitsevahend, lagsparooliks pannakse enda nimi voi
numbrikombinatsioon ,1,2,3,4,5,6% siis tuleb tddedet neid on kerge &ra arvata ning
kaitsmise eesmarki sellise parooliga tagada ei Jagemist on igakordse hindamise
kisimusega. Lahtuma peaks sellest, et kaitsevabergklline meetod, mis on objektiivselt
sobiv ja subjektiivselt digustatud isiku tahte kedla seatud selleks, et valtida teiste isikute

poolset juurdepassu hankimist arvutisiisteemilesedia vahemalt raskendada.

Kaesoleva sattega kriminaliseeritakse lisaks etagatialdkonna arvutististeemi ebaseadusliku
kasutamisele ka riigisaladust, salastatud valigleadi ainult ametialaseks kasutamiseks
ettendahtud andmeid sisaldava arvutisiisteemi kassttalflutdhtsa valdkonna arvutististeemi
on kéesolevas t66s eelnevalt kasitletud. Riigissadn aga riigisaladuse ja salastatud
vélisteabe seadus® (edaspidi RSVS) § 3 p 1 kohaselt Eesti Vabariigggoleku vdi
valissuhtlemise tagamise huvides avalikuks tulekst ekaitset vajav uUksnes k&esolevas
seaduses ja selle alusel antud digusaktides dai@stennustele vastav teave. Salastatud teave
on RSVS § 3 p 2 kohaselt valisriigi, EL-I, NAT®Idrth Atlantic Treaty Organisatignvoi
mone muu rahvusvahelise organisatsiooni vOi ralatshse kokkuleppega loodud
institutsiooni poolt salastatud ja Eestile avaldatteave ning Eesti Vabariigi poolt
valislepingu taitmiseks loodud teave, mis tuletastada valislepingu kohaselt. ,Ametialaseks
kasutamiseks ettenahtud andmed on avaliku teabdused’ §-de 34 ja 35 alusel

asutusesiseseks kasutamiseks méeldud teabekstatntiandmed?®®?

KarS 8§ 217 kohaselt on karistatav arvutisiisteerase#duslik kasutamine, aga normiga on
jaetud reguleerimata arvutisiisteemi osa ebasekdkzsiutamine, nagu see on satestatud
konventsiooni art-s 2 ja direktiivi art-s 3. Teoekijks ei pea olema kogu arvutisiisteem, vaid
selleks vdib olla ka arvutisisteemi osa. Rahvudisdte normiloojad on soovinud
kriminaliseerida ka olukorda, kus arvutisisteemgu8parane kasutaja hangib endale
juurdepaasu arvutisiisteemi sellistesse osadesteksrtal puudub lubd® KarS §-ga 217 ei
ole reguleeritud olukorrad, kus naiteks t00tajataldleoma volituste piire ning kasutab voi

18 E_Hirsnik (viide 88), Ik 9.
189 Samas.
10 Riigisaladuse ja salatatud vélisteabe seadus. +RU7, 16, 77.
91 Avaliku teabe seadus. — RT | 2000, 92, 597.
192 K aristusseadustik. Komm vin §217 komm 6.
193 Justiitsministeerium (viide 130), Ik 26.
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hangib juurdepéésu arvutisiisteemi osale. Kuna remmtisisteemi osale ebaseaduslikku
juurdepaadsu hankimist, ei reguleeri, siis KarS § & 1 kéesoleva redaktsiooni kohaselt
kriminaalvastutus sellisele toimepandud teole egrjé. Arvutikuritegevuse alased uuringud
USA-s United States of American naidanud, et ligi 65% avastatud rikkumistesselfised,
kus ebaseaduslik juurdepéés arvutisiisteemile atuda@oilesannete taitmiseks ettenahtud
volituspiire Uletades. Regulatsioon peaks tagargasiiku kaitse ka nendes olukordades, kus
ebaseaduslik juurdepaas hangitakse siisteemi'd8ale.

2.4.3 Koosseisutegu

KarS 8§ 217 alusel on karistatav arvutististeemi edmiisslik kasutamine koodi, salasdona voi
muu kaitsevahendi kdrvaldamise té&lKoosseis on taidetud, kui isik saab endale koodi
teadmisega, et sellega paaseb ta vodrasse arvnitigsmaistab, et selline tegevus rikub teise
isiku Bigusi, kuna kood v6i salasdna paigaldati oikia poolt selleks, et kaitsta oma vara ja
takistada teiste isikute juurdepassu vardfe Objektivne koosseis on arvutisiisteemile
ebaseadusliku juurdepd&dsu saamine, mis vOib seisr@timete vOi programmide
edastamises, todtlemises vdi sailitamises antudtiatisteemis®’ Lépule on tegu viidud
hetkest, kui sissetungija saab parast kaitsevahdirdaldamist voi selle valtimist esimesed
andmed sissemurtud arvutisiisteemist, sisestab sinsiaandmeid voi kaivitab selles mone

programmi:®

Subjektiivsest kiljest eeldatakse tahtlust koosskiskide asjaolude suhtes ning koosseis on

realiseeritud, kui isik on tegutsenud vahemalt lseughtluseg&’®

Koosseisuparane tegu on juurdepadsu hankimine,omisaadud koodi, salas6na v6i muu
kaitsevahendi kdrvaldamise voi valtimise teel, kusgitte peakiri viitab arvutisiisteemi
ebaseaduslikule kasutamisele. Juurdepaasu hankknjotab endast olukorra loomist, kus
isikul on vBimalik arvutisiisteemi selle sihiparaseel rakendada/kasutada kas aktiivselt, ise
andmetootlust teostades, vOi passiivselt, kasutaddeks juba teostatud andmetddtiuse
tulemusi®®® Tegemist peab olema sellise juurdepassuga, misbaseaduslik ehk milleks

puudub kasutajal luba. Luba voib olla kirjalik, $ne voi konkludentne. Kdiki arvutivorku

194 R. W. Downing (viide 4), p 721-722.
1957, Ploom (viide 182), Ik 577.
1% samas.
197 Karistusseadustik. Komm vin § 217 komm 2.
198 K aristusseadustik. Komm vin § 217 komm 4.1.
19 Karistusseadustik. Komm vin § 217 komm 5.
20 E Hirsnik (viide 88), Ik 6.
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Uhendatud arvutististeeme loetakse selle vOrgu [@gastele kasutajatele kasutamiseks
lubatuks, kui ei ilmne kasutamispiiranguid, milleagmine voib avalduda salastnade voi
moéne muu kaitsevahendi rakendamises, aga ka setdjeihdatud kasutamise keefilsKarS

§ 217 kohaldub seega siis, kui juurdepaas on sakoodi, salaséna v6i muu kaitsevahendi

kdrvaldamise voi valtimise teel.

Mitmetes riikides oli varasemalt karistatav ainafvutisisteemi ebaseaduslik kasutamine,
mitte sellele ebaseadusliku juurdepdasu hankimikena hakkerid hakkasid runded
arvutisisteemi vastu teostama rahateenimise eegnséigieemi testimise korval, siis leidsid
konventsiooni ja raamotsuse koostajad, et kar@tusltuleb tuua ettepoole ning
kriminaliseerida ka ebaseaduslik juurdepaasu hankiffi* Vastav muudatus sooviti normi
sisse viia karistusseadustiku 2008. aasta seadusktusega, ent seda ei tehtud kuigi
korrektselt. Sattes esineb probleem sdnaga ,kastitarseda nii normi pealkirjas kui 16ike 2
punktis 2. Pealkirja eesmargiks on anda edasi pamagsisu, mistbttu oleks 6igem kasutada
.-arvutisisteemile ebaseadusliku juurdepdésu hankini ,Juurdepédésu hankimist* ja
.Kasutamist® ei saa omavahel samastada, sest Kar&l& Ig 2 p-s 2 tdhistab sdna
.Kasutama“ endast selget teokirjeldust, kuid jupktissu hankimine ei saa olla kasutamine,
sest vimane eeldab mingi andmetdétiusprotsessitangjst® KarS § 217 Ig 2 p 2 puhul ei
ole tegemist KarS § 217 Ig 1 kvalifikatsioonigastskui satte 16ige 1 naeb ette karistuse
sJuurdepddsu hankimise eest, siis satte 10ike 8kp2 kdneleb ,kasutamisest”, mistottu on
seesugune normitehniline ja digusdogmaatiline @satinormis taunitav. Teokirjeldus 16ikes
2 ei vOi erineda Ibikes 1 satestatust. Lahenduksoleee, kui asendada sonad ,on

kasutatud“ sénadega ,juurdepéas on hangitud* véiukada punkt 2 satteSf

KarS 8§ 217 Ig 2 p-ga 1 on satestatud koosseisupdmzga pohjustatud olulise kahju
tekkimine. Kaesolev punkt tuleks seadusest kusayteakst tegemist on Ulimalt harva
rakendatava sattega, mille eemaldamise poolt kbraeasjaolu, et arvutikuritegevus ei ole
alati suunatud ainult vara vastu. Arvutikuriteguddineledes mainitakse tihti suuri kahjusid,
mis erinevate toimepandud tegudega vdivad kaasnddad nende kahjude tGendamise
tbenaosus on kusitav. Kaesoleva satte kohaldumipeled kahju olema tekkinud juba

juurdepassu hankimisega ning seetdttu on selléfikaabsiooni vajalikkus normis kiisitef/?

Karistusseadustiku seadusemuudatusega muudetakS&KRA7 Ig 2 p 3, mida pohjendatakse

201 Karistusseadustik. Komm vin §217 komm 3.
2027 Bequai (viide 76), p 50.
23 E_ Hirsnik (viide 88), Ik 5-6.
204 Justiitsministeerium (viide 130), Ik 26.
2% Samas.
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sellega, et norm peab lahtuma Uhtsest keelekastitkas eelnevalt radgitakse ,juurdepééasu

hankimisest*, ei ole péhjust kdneleda KarS § 217 fgs 3 ,juurde paasemisest®.

208 Justiitsministeerium (viide 84) , Ik 65.
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2.5 Arvutikuriteo ettevalmistamine

2.5.1 Sissejuhatavad méarkused

KarS 8§ 216%, mis reguleerib arvutikuriteo ettevalamist, lisati karistusseadustikku 2008.
aasta seadusemuudatusega. Arvutikuritegudega \s@da&hjustada olulist kahju, mistbttu
peeti vajalikuks kriminaliseerida selliste teguddtewalmistamine, mida varasemalt
reguleeritud ei olnud. Arvutikuriteo ettevalmistamistaadiumis voib isik koguda andmeid
vBi valmistada programme, et neid hiliem kuritegutEmepanemiseks kasutadd’
Lisandunud satte eesmark on kriminaliseerida dtt@stavaid tegusid, mis on satestatud
KarS §8-s 206 (arvutiandmetesse sekkumine), KarS 28 (arvutisisteemi toimimise
takistamine), KarS §-s 208 (arvutiviiruse levitagjinkKarS 8-s 213 (arvutikelmus), KarS 8-s
217 (arvutisiisteemi ebaseaduslik kasutanfiffeaesoleva paragrahvi I6ikega 2 nahti ette
juriidilise isiku vastutus ning l6ikega 3 satestafiimalus suiteo toimepanemise vahetuks

objektiks olnud eseme konfiskeerimine.

Rahvusvahelised normiloojad on leidnud, et arvutikgevus on selline valdkond, mille
puhul on pdhjendatud ettevalmistustegevuse krinseatimine, sest Interneti laialdased
vOimalused aitavad Kkergesti hankida erinevaid mogne ning koode, millega
arvutikuritegusid  sooritada. Tulenevalt konventsigb peeti vajalikuks lisada
arvutikuritegude ettevalmistamist reguleeriv s&tekaristusseadustikku.

Antud séttega kaitstakse arvutislisteemi omanikwigiisparase kasutaja huvi arvutiandmete
vOi arvutistiisteemi takistamatuks kasutamiseks.e§dttkaitstakse samasid hivesid, mida
kaitsevad kahjustusdeliktid (KarS §-d 206, 207,,2083, 217). Kéesoleva t00 autor ei ndustu
karistusseadustiku kommentaarides véljatoodud @éttet ,kaitstava Gigushive rikkumise
korral on arvutististeemi omanikul vb6imalus saadadee objektide teiste isikute poolt
kasutamise eest hivitdSt, sest sattega ei kaitsta vaid varalisi digusidviea teisi Sigusi,
mida arvutikuritegude toimepanemisega voidakse udik Koosseisutlubilt on tegemist

formaalse deliktigd™®

207 Justiitsministeerium (viide 43).
208 Samas.
209 K aristusseadustik. Komm vin § 216t komm 1.1.
210 k aristusseadustik. Komm vin § 216! komm 1.2.
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§ 216. Arvutikuriteo ettevalmistamine

(1) Kaesoleva seadustiku 8-s 206, 207, 208, 218 267 satestatud kuritegude
toimepanemise eesmargil selleks vastavalt kavaddaiu kohandatud seadme, programmi,
ka salasdna, kaitsekoodi vOi muude arvutisisteeuledepddsuks vajalike andmete
valmistamise, valdamise, levitamise vOi muul viikdttesaadavaks tegemise eest, samuti
muude kaesolevas paragrahvis nimetatud kuritegodeepanemiseks vajalike andmete
kasutamise, levitamise vdi muul viisil kattesaadaviegemise eest — karistatakse rahalise
karistuse voi kuni kolmeaastase vangistusega.

(2) Sama teo eest, kui selle on toime pannuddjline isik, — karistatakse rahalise
karistusega.

(3) Kohus vdib kohaldada kaesolevas paragrahvessdud sutteo toimepanemise vahetuks
objektiks olnud eseme konfiskeerimist vastavalskéeva seadustiku §-s 83 satestatiie.

2.5.2 Teoobjekt

KarS §-s 216* on kahte liiki teoobjekte: esiteksnendeks seadmed vai arvutiprogramm, mis
on loodud vdi kohandatud KarS §-de 206, 207, 2087 Xatestatud kuritegude
toimepanemiseks; teiseks kaitsevahendid, mille @bi/dimalik juurdepaas arvutisisteemile
hankida.?'?* Seadme kuritarvitamist reguleerib konventsioont & milles tuuakse
teoobjektidena vélja vastavalt kavandatud ja kohard seade vai arvutiprogramm, aga ka
arvutiparool voi juurdepaasukood vOi samalaadi adinmille abil on v@imalik juurde
paaseda kogu arvutisiisteemile voi selle osaleasitlda seda artiklites 2-5 nimetatud tegude
toimepanemisek$'® Direktiivi art-s 7 on teoobjektiks arvutiprogrammis peab olema
loodud vdi kohandatud eelkdige artiklites 3-6 otudakuritegude toimepanemiseks. Sarnaselt
konventsiooniga on ka direktiivis teoobjektiks arvisalasdna, juurdepaasukood voi

samalaadsed andmed, mille abil on véimalik siseingdatisteemi v&i selle osassé.

Konventsiooni seletuskirja kohaselt vaidlesid ndowmjad tuliselt selle Gle, millised
arvutiprogrammid peaksid olema kohased teoobjekiidutikuritegude ettevalmistamise
korral.?*> Normiloojad ei soovinud seda, et teoobjektidekstdis k&ikvéimalikud IT-
spetsialistide igapdevased todvahendid, ent karkietiliga kitsast reguleerimist, mille
kohaselt oleks teoobjektiks Uksnes arvutikuritegum@epanemiseks valmistatud programm.
Jouti jareldusele, et kohaseks teoobjektiks onugge®se programm, mis peab olema loodud
voi kohandatud eelkdige arvutikuritegude toimepaiseks (viirused, pahavara jms). Naiteks
ei ole turvaanalltsi teostamiseks loodud tarkvarhake teoobjekt, kui seda kasutatakse

2 Karistusseadustik (viide 13).
12 Justiitsministeerium (viide 84), |k 63.
213 Eyroopa N&ukogu Arvutikuritegevusvastane konvenisi(viide 14).
24 Euroopa Parlamendi ja Ndukogu direktiiv (viide 16)
215 Council of Europe (viide 86), p 73.
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eesmargiparaselt, sest niisugune tarkvara voimaddavutikuritegude toimepanemist.

KarS 8-s 216! on teoobjektina valja toodud seads, karistusseadustiku kommentaaride
kohaselt v8ib olla arvutisiisteem, kuid ei prutljiKonventsiooni seletuskirja kohaselt v&ib
seadme all silmas pidada ka fluusilisi esemeid sg®gjuures ei ole vajalik, et nad paikneksid
vaid arvutisisteemis. Seega nii konventsiooni akubKarS 8 216! kohaselt v6ib seadme
puhul tegemist olla kehalise esemega e asjagas&kNastavalt kavandatud vdi kohandatud
fuusilised esemed on naiteks ,koorimisseadmesKimmmetid, mida kasutatakse pangakaardi
andmete kopeerimiset!” Andmete kattesaamiseks kasutatakse seadet, miswutabe
pangaautomaadi klahvistikku ning selle asetamisgé &lahvistiku peale saab salvestada
PIN-koodi, mida kaardikasutaja automaati sisestdb.Informatsiooni kattesaamiseks
voidakse kasutada vaga vaikest kaamerat, mis kélkk/ajutused salvestab ning kasutatakse
ka selliseid seadmeid, mis meenutavad pangaautaorkaadlisisestuspilu, mis kinnitatakse
dige pilu peale, et kaardiandmeid kopeerfdd.Kui informatsioon on kéatte saadud,
kirjutatakse saadud andmed tuhjale kaarditoorikuteillega hiljem raha automaadist vélja
voetakse. Teatud juhtudel vdidakse kopeerimissem#tada pangauksele, kujutades seda
ukseavamisseadmena, kuid naiteks Euroopas ja Eestisellise kasutamine muutunud
keeruliseks, sest puhtaid magnetribaga kaarte les ganud vahe ning populaarsemad on
smartcardd, millel on protsessorina toimiv kiip ning seétbton andmete kopeerimine

raskendatud?®

Teokohasteks programmideks on kd&ikvdimalikud hakkinstad facking tooly aga ka
naiteks nuhkavara, pahavara, arvutiviirused, midsutatakse rinnete toimepanemiseks nii
arvutisiisteemi  kui  selles olevate andmete va$th. Konventsiooni kohaselt on
.-arvutiprogramm® tks ,seadme” alaliik, mistottu okdsitav selle mdoiste valjatoomise
vajalikkus KarS §-s 216%2

Arvutikuriteo ettevalmistamist reguleerivas normin satestatud ka salasdna ning
kaitsekoodide levitamine ning teistele teistelkugele kattesaadavaks tegemine, ent neid
teoobjekte on juba kaesoleva t66s (alapunktisk&ditletud.

KarS §8-s 216! on satestatud ka muude nimetatudekuide toimepanemiseks vajalike

218 K aristusseadustik. Komm vin § 216t komm 2.2.
217 Justiitsministeerium (viide 84), |k 63.
28 E . Hirsnik (viide 88), Ik 31-32.
219 samas.
220 5amas.
221 K aristusseadustik. Komm vin § 216! komm 2.3.
222 Council of Europe (viide 86), p 67.
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andmete kasutamine, levitamine Vv&i muul Vviisii &agtadavaks tegeminé®
Karistusseadustiku kommentaaride kohaselt on mandeete all mdeldud selliseid andmeid,
mida laheb vaja KarS § 213 (arvutikelmuse) toimepaiseks. Nende hulka kuuluvad naiteks
teiste isikute krediitkaardiandmed voi Internetiganjuurdepaasukoodid, mis voidakse
andmesubjektilt katte saada pettuse vOi arvutisisitesisalduvatele andmetele ebaseadusliku
juurdepaasu teef?* Ei ole mdistetav, miks ei saa Internetipanga jupédsukoode
subsumeerida ,salasona“ voi ,kaitsekoodi“ moiste abi miks ei ole krediitkaardi andmed
.muud arvutististeemile juurdepaasuks vajalikud asdimKommentaarides olevat viidet

arvutikelmusele ei saa pidada téeseks, sest noninlgtsas tdlgendus valja ei tufé>

Seoses Karistusseadustiku seadusemuudatusegaaksewtarS § 216! sdnastada kitsamalt.
Alus selleks tuleb nii konventsiooni art-st 6 ki kaamotsust asendava direktiivi art-st 7 —
Eesti karistusseadustik peab olema kooskdlas neridesievate nduetega. Kui vaadata
konventsiooni ja direktiivi artikleid, mis arvutikiteo ettevalmistamist reguleerivad, siis
selgub, et kumbki satetest ei tunne KarS 8216* Igdsasutatud formuleeringut ,muude
k&esolevas paragrahvis nimetatud kuritegude toimexpeseks vajalike andmete kasutamise,
levitamise v&i muul viisil kattesaadavaks tegemisst“??° Nimetatud alternatiiv. muudab
rahvusvaheliste normiloojate poolt ette voetud eggid normi kitsendamiseks asjatuks, sest
kui teatud objekt ei mahu esimese viie nimetatugériatiivi alla, on tegemist ,muude

arvutikuritegude toimepanemiseks vajalike andmétéga

KarS 8§ 216 Ig-s 1 olevat formuleeringut saab grailiselt kasutada véga laialt ning sellega
voib kaasneda olukord, kus pelgalt operatsiootesinsi Windowskasutamine on karistatav,
sest nimetatud siisteemi abil saab toime pannailamitegusid®*® Normi sdnastuse jargi on
vOimalik neid nimetatud programme pidada arvutiaatmliigiks, mille kasutamine voi
levitamine on kuriteona karistatav. Normilooja eésgiks ei ole olnud kriminaliseerida
arvutisisteemi tavaprogrammide kasutamist, mistiittuajalik muuta normi sénastust, et see
ei tooks kaasa ulekriminaliseerimist. Need satiesetatud muud vajalikud andmed vdivad
olla ka neutraalsed kirjeldused arvutisiisteemidégriheti toimimise kohta, kuivord ilma
sellise teabeta ei ole véimalik arvutikuritegusiihte pann&?®KarS § 216! Ig-s 1 tdusetub

esile selle pbhiseadusele mittevastavus, mitte dksnaaratletuspohimotte rikkumise tottu,

223 Justiitsministeerium (viide 43).
224 Karistusseadustik. Komm vin § 216 komm 2.4.
225 Justiitsministeerium (viide 130), Ik 28-29.
226 Justiitsministeerium (viide 84), Ik 63.
227 Justiitsministeerium (viide 130), Ik 29.
228 justiitsministeerium (viide 84), Ik 63.
22 E. Hirsnik (viide 88), Ik 32.
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vaid ka muudel alustel. Seetbttu on tehtud ettdpanermi dispositsiooni teine osa
kustutad&

Kaesolevat satet analtiisides tekib kisimus, millaktavalt peavad teoobjektid kavandatud
olema — see kiisimus oli ka rahvusvaheliselt kdéigéeldavant>!, sest KarS § 216!

sOnastusest see ei selgu. Kui konventsiooni artuBulp raagitakse kavandamisest ja
kohandamisest Uksnes seoses seadmete ja arvudipnogpiega, siis Eesti normilooja on satte
sOnastanud grammatiliselt nii, nagu ,vastavalt kaldud“ peavad olema mitte Uksnes
.seade“ ja ,programm® aga ka ,salasbna“, ,kaitse#tb ja ,muud arvutisiisteemile

juurdepédasuks vajalikud andmed”. Seega tekitablgeoli sattes séna “ka” kasutamine, mis
sbna ,salas6na“ ees ei oma Eesti keeles sellisnthitst, et tal oleks loetelu ,kaheks jagav
funktsioon®. Olukorra lahendaks see, kui norm sataks tmber nii, et tegemist oleks kahe
erineva koosseisupéaraste objektide grupiga — (duglt ,vastavalt kavandatud“ seadmed ja
programmid, teisalt igasugused salasénadt3h8ellisel juhul oleks norm konventsiooniga

kooskdlas ning ka Uheselt mdistetavam.

2.5.3 Koosseisutegu

Antud satte objektiivse kilje moodustab vastavalvdndatud voi kohandatud andmete,
programmide, seadmete valmistamine, kasutamingameine voi muul viisil kattesaadavaks
tegemine, mille eesmargiks on vdi mille t66pdhimbte rinnete toimepanemine

arvutisiisteemide vastu, sh riinded andmete ja ataiéiemi toimimise vastd®

Subjektiivsest kiljest eeldab antud stiutegu tahthdsgi koosseisu asjaolude suhtes ning

koosseisu realiseerumiseks peab isik olema tegqudseihemalt kaudse tahtlusegé.

Teokirjeldus on antud séattes lai, sest sisuliseltselles hélmatud igasugused objekti enda
valdusse saamise ja teistele isikutele edastaniisid.VRegulatsiooni kohaselt on karistatav
kaitsevahendi hankimine naiteks phisingut kasutades; nt vbidakse salasdna teada saada
pettusliku meili teel. Kaitsevahendi hankimiseks idalkse kasutada ka nrsocial

emergineerigit, mille puhul saadakse salastna teada seeldbglistatakse firma to6tajale,

230 Justiitsministeerium (viide 130), Ik 29.
231 Justiitsministeerium (viide 84), Ik 63.
232 jJustiitsministeerium (viide 130), Ik 28.
233 Justiitsministeerium (viide 43).
234 Karistusseadustik. Komm vin § 216 komm 3.
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esinedes IT-eksperdina, kes ,kontrollib salasénkdaiteeti“.?® Kaesoleva t66 autor on
veebikeskkonnas olevRayPal maksesusteemi aktiivne kasutaja, mistottu on pldttumeili
saamine tuttav. Nimelt proovisid arvutikurjategijptisinguga hankidaPayPal kasutajate
salasdnu, et saadud andmete abil sooritada odtgpeeedides voi kanda virtuaalset raha Ghelt
kontolt teisele. Selleks saatsid arvutikurjategipichestele meile, paludes muuta oReyPal
susteemis olevat salasona. Kirjale oli lisatud,limklele abil seda ,hdlpsam” teostada oleks.
Tegelikult suunati isikud selle lingi abil spetdsede petulehekiljele, mis oma kujunduselt ei
erinenud ametlikust kodulehekiljegtayPal meeskonnani joudis info levivast petuskeemist
ning seet6ttu teavitati koiki kasutajaid, BayPal ei saada kunagi parooli muutmiseks
kasutajale meili ega lisa linki, mis lehele paastrihtsustaksPayPal maksestisteemil on
kaesoleva to60 autori arvates vaga suur miinus,otusvdivad ka arvutikurjategijad leida, et
hangitava info abil on véimalik kuritegusid toimarmma. Maksmine labi selle stisteemi leiab
aset nii, et kasutaja lisab vastavas keskkonnadakaasumiseks esmalt onfgayPal
kasutajanime, milleks on isiku meiliaadress ningoph, misjarel susteem broneerib vajaliku
summa kasutaja krediitkaardilt. Kui arvutikurjajegiteab sisselogimiseks kasutatavat
meiliaadressi, siis vOib ta parooli teadasaamigeksitajale kirjutada. Need meiliaadressid on

nahtavad koikidele muujatele, kellele kauba eesttékse.

Levitamine koosseisupérase teona voib kujutadastndatavalt kavandatud voi kohandatud
seadmete, programmide, salasdnade jms muuki, nijdenrarvutikuritegude toimepanemise
eesmargil saab kasutada. Kui néiteks loodud programitakse kolmandale isikule, kes
ostetud tarkvaraga kuritegu toime panna soovils, lsiihaldub vastutus antud satte alusel
midjale, kes programmi levitas ning ostjale, kesgpammi ostmisega sai selle valdajaks.
KarS 8§ 216' kohaldub ka vastavalt kavandatud wbiakdatud programmi valmistajale, kui

ta on loonud selle kuritegude toimepanemise eesmarg

Kehtiva redaktsiooni kohaselt on KarS § 208 erindfarS 8§ 216! suhtes, sest kui on
tuvastatud nuhkvara, pahavara vOi arvutiviiruseitdewine, siis subsumeeritakse tegu
erinormi jargi. Kui tarkvara ei ole veel j6utud l&ada, kuid tegemist on tarkvara loomisega
selle levitamise eesmargil, siis kuulub tegevussaoteerimisele KarS § 216! jargi. Samuti
kohaldub KarS § 216%, kui on tegemist tarkvaratésuwisega, mida erinormis ei ole ara
nimetatud ning samuti muude andmetega, mida kads@@rvutikuriteo toimepanemiseks.

Seadusemuudatuse tulemusena ei ole KarS § 208 enaonm KarS § 216! suhtes, sest

nuhkvara, pahavara ja arvutiviiruse levitamist si@e norm on plaanis kehtetuks tunnistada.

235 Justiitsministeerium (viide 84), Ik 63.
2% samas.
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Kéesolev sate toob koosseisuparase teona valjaitdmsse”, mis tekitab normis segadust,
sest satte eesméark on reguleerida arvutikuritegeettevalmistamist, kuid see teokirjeldus
margib reaalse kuriteo toimepanemist. Grammatiliselnorm sdnastatud nii, et kuritegu on
toime pandud juba arvutikuritegevuse toimepanemsiselfalike andmete kasutamisega ning
teo toimepanijal ei ole vaja, et tal oleks eesmseke toimepanemiseks! Kurjategijad
vOivad juurdepddsu hankida e héakkida arvutisistesse ka vaid selleks, et koguda
informatsiooni modne teise kuriteo toimepanemisek$ii voidakse hankida naiteks
krediitkaartide numbreid, et nende abil sooritagdte ;metipoodides vdi kanda raha soovitud
kontole. Kaesoleva sattega reguleeritakse aga ikwvikéo ettevalmistamist, mistéttu
vastutuse kohaldamiseks piisab andmete kogumidestiadi ole vaja, et neid andmeid oleks
hakatud kasutama. Kui seda tehakse, siis jargnstutus toimepandud teo eest mdne teise
satte alusel, mis sooritatud tegu kriminaliseé#ftSeega ei ole mdistetav, miks on kaesolevas

sattes ,kasutamine” teokirjeldusena valja toodud.

KarS §-s 216* ei kattu normi subjektiivne koossaigektiivse koosseisuga. Karistatav on
ainult selline tegu, millega soovitakse panna hiljesse vdi vdoimaldada naiteks kolmandal
isikul panna toime KarS §-s 206, 207, 208 voi 2atéstatud kuritegu. Kui naiteks firma IT-
spetsialist soovib teatava programmi allalaadinaisitestida arvutisiisteemi turvalisust, siis
arvutikuritegu ta sooritanud ei ole, sest tooulesém iseloomu tottu ongi vajalik sisteemi
testimine ning kasutamine sellisel juhul koosseisape tegu ei ole. Susteemi turvalisuse
testimiseks  vOib  IT-spetsialist kasutada naiteksrogja  hobust, mis on
kasuliku programmi vdi andmete sisse manustatud juklah programmiosa, mis taidab
tegelikult mingit varjatud Ulesannet, naiteks muudaeatud tingimustel andmeid,
rikub kdvakettal failipaigutustabeli v6i teeb muudrja.>*® IT-spetsialisti eesmargiks ei ole
programmi abil kuritegude sooritamine, vaid slsteeigade leidmine. Olukord oleks teine,
kui ta laeks ,trooja hobuse* Internetti Ules, etimaldada ka teistel spetsialistidel
arvutisisteemi testida. Sellisel juhul vdib tegerolta arvutikuriteo ettevalmistamisega KarS
§ 216! mottes, sest programmi Uleslaadimisegaikesitkonda peab ta mddnma, et selle
vOib alla laadida tubli stusteemiadministraatori Md@dr ka kuritegelike kavatsustega isik.
Siinjuures ei ole vaja, et tal oleks kavatsus kgt toime panna, sest vastutuse
kohaldamiseks piisab juba kaudsest tahtlu&8st.

237 Justiitsministeerium (viide 130), Ik 29.
238 R. W. Downing (viide 4), p 725.
29H. vallaste. e-Teatmik: IT ja sidetehnika seles@maraamat. Arvutivdrgus. Kattesaadav:
http://www.vallaste.ee/index.htm?Type=Userld&otsitig65, 23. aprillil 2014.
240E Hirsnik (viide 88), Ik 30.
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KarS 8§ 216* kohaldub ka juhul, kui on tegemist paogmide valmistamise ning muumisega,
mille abil on vBimalik arvutikuritegusid toime paanKoosseisu realiseerumiseks vajalik, et
need loodud programmid oleksid tle antud kolmandasgutele. Vastutuse kohaldamiseks
piisab asjaolust, et programmi koostaja on sellebikeskkonda Ules laadinud, millega
vOimaldatakse kolmandal isikul selle allalaadimesedgime panna arvutikuritegu. Interneti
kasutamine on tanapdeval laialdane, mistottu onliseel keskkonnas liikvel ka

kiberkurjategijad. Vastutuse kohaldamiseks ei elega vajalik, et programmi valmistajal

endal oleks soovi arvutikuriteo toimepanemisekiie séib sooritada ka keegi teine.

Tuleb tbdeda, et Eesti seadusandijal ei ole kuidiMd@sti dnnestunud konventsiooni art 6
motte lisamine KarS § 216 Tegemist on ebadnnastjmkeeruliselt sbnastatud sattega, mis
vBib oma ebaselguse tdttu rikkuda karistusdiguslikhkaaratletuspshimotét: KarS § 216t
tuleneb konventsiooni art-st 6, mis paneb konventabsalistele kohustuse kriminaliseerida
arvutikuritegude ettevalmistamine. Sate vdiks oligendatud sarnaselt konventsiooni
artikliga, sest hetkel on norm stisteemitu ning hexritte mdistetav. Seadusandja on normi
luhiduse huvides loobunud konventsiooni art-s @ldis/ast topeltviitest teatud kuritegudele,
mistottu on see ebaselge. Konventsiooni art-s 8 eemene viide art-tele 2-5 tdhendab, et
teoobjektid on vaid kuritegude tarvis kavandatuddseed ja programmid. Teine viide on
seotud hilisema teoga (nt madmine vdi muul vikéittesaadavaks tegemine) ja satestab, et

karistatav on vaid see tegu, mis pannakse toimeigaoeostada objektiga arvutikuritedf.

Keeruliselt on sdnastatud ka eestikeelse konvemisiart 6, mistdttu voib tekkida olukord,
kus arvutikuritegude ohvriks langevate isikute &igu kaitse on vaiksem, kui see on
inglisekeelse konventsiooni art-ga®8Normiga reguleerimata on olukord néiteks siis, kui
poejarjekorras seisev kuritegelike kavatsustegk sovib teada saada teiste inimeste
pangakaartide PIN-koode. Selleks seisab ta janmakoolevatel inimestel vaga lahedal, et
kaardiga tasumise puhul margata isikute PIN-ko@deyiga varastada rahakott ning votta
kaardi abil raha automaadist valja. Kui koodidelgessmamine sel viisil on dnnestunud, siis on
kurjategija hankinud endale ,arvutiparooli voi jdepaasukoodi v6i sama laadi andmeid,
mille abil vdib juurde paaseda kogu arvutististeemdi selle osale” (kolmas teokirjeldus art
6 Ig 1 p-s a). Koode soovib ta teada saada juksglit kasutada neid art-s 2 nimetatud teo
toimepanemisek&'* Kui vaadata konventsiooni eestikeelset tdlges, sileb tddeda, et antud

situatsiooni reguleerimiseks on eestikeelse tolkegij hdlmatud vahem olukordi kui

241 Justiitsministeerium (viide 130), Ik 28.
42 5amas.
243E. Hirsnik (viide 88), Ik 28.
% samas.
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inglisekeelse tblke puhul. Seega, kui naites toowbikd sooviks neid kaartide salasdnasid
kellelegi edasi muda, tekib olukord, kus isikut sg@ia karistada, kuna eestikeelse tdlke
versiooniga sellised juhtumid reguleeritud ei dleglisekeelne versioon on umbisikuliselt
sOnastatud, eestikeelne aga mitte. Sellised mé&gkdalaed ja vead digusaktides vbivad tuua
kaasa isikute vaiksema kaitse toimepandavate rikiteneest*> Seetéttu on oluline pdérata

téahelepanu ka tdlkele, et rahvusvahelise normilotjte ei laheks kaduma.

Probleemne on ka normis olev sanktsioon, sest kaihjustusdelikti eest naevad
muudatustejargses KarS-s 8§8-d 207, 213, 217 ette Btaastase vangistuse, siis ei ole
aktsepteeritav, et ettevalmistustegu Kkaristataksmasa rangelt. ~Sanktsioon, mis
karistus6igusdogmaatika aluspbhim®otteid eirab, ésthti paragrahvis varasemalt seetdttu, et
saaks teostada jalitustegevust, sest omal ajajasaistegevust teostada vaid juhul, kui
karistusnorm nagi ette vahemalt kolmeaastase saakis Kaesoleval hetkel ei ole
jalitustegevuse labiviimine sanktsiooniraamiga ersgotud, mistottu saab karistuse maara
langetad&*® Kui méaéarata sanktsiooniks kuni 2-aastane vangigéigks ebaloogilisus normi
pusima, sest muudatustejargses karistusseadusti&eg&sid nii KarS 8§ 206 Ig 1 kui KarS §
216! Ig 1 ette kuni 2-aastase vangistuse. Nornabbapn teinud ettepaneku sanktsiooni
maksimummaaéraks kehtestada kuni 1-aastane vangfistsna sellisel juhul tekiks vastuolu
direktiivi art 9 Ig-ga 2, mis satestab, et maksirmégiraks peab raskemate juhtumite puhul
olema 2-aastane vangistus, ei ole vdimalik leebekaaistust satestada kui vahemalt 2-

aastane vangistus.

245 E . Hirsnik (viide 88), Ik 28.
248 Justiitsministeerium (viide 43).
47 Samas.
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2.6 Ebaseaduslik pealtkuulamine

Euroopa NOukogu ,Soovitusega nr (89) 9“ on leitattandmeside pealtkuulamise puhul on
tegemist sama tbsise privaatsuse rikkumisega, kdia son naiteks suulise kdne voi
telefonivestluse pealtkuulamine. Infotehnoloogilareng on tinginud selle, et vaga palju infot
on liikvel arvutisisteemides ja -vorkudes, millettud on sagenenud juhtumid, kus
informatsiooni soovitakse omaniku teadmata kopeeriohdistada vms. Omanik ei pruugi
sellest midagi teada, kuna tema arvutististeemisadlandmed jddvad muutumatul kujul alles.
Euroopa Noukogu poolt valjatdotatud ,Soovitusedd) @‘ seati eesmargiks kriminaliseerida
ebaseaduslik pealtkuulamine, mille tdttu vdib kadmasik saada informatsiooni

arvutisiisteemis ja -vérgus edastatud suhtlusandmetéleks tal igus puududi®

Kriminaliseeritud ei tohiks olla vaid ebaseaduslikutisiisteemis ja -vorgus olevate andmete
jalgimine, vaid ka selline pealtkuulamine, mis @odtatud ndaiteks tooulesandeid taites.
Sellisel juhul ei pruugi susteemile juurdepaas eadsslik olla, ent pealtkuulamist voidakse
siiski teostada. Seadusandja ei tohiks kriminatidaevaid ebaseaduslikku juurdepdasu
arvutisisteemis ja -vorgus olevate andmete jalgksis karistatav peaks olema ka selline
pealtkuulamine, mida ei teostata ebaseaduslikulgp#asu teel. Selline olukord vdib tekkida
siis, kui suisteemiadministraator kirjaserveri tesse korval loeb ka selles sisalduvaid meile,
milles on naiteks informatsiooni ettevotte &risals@ebt ning mille teatavakssaamine
konkurendile tooks kaasa olulist kahju. Sisteemiathtnaatoril voib tekkida soov info

muidmiseks, mistbttu on vajalik, et regulatsioontdelts fuusilisi isikuid ja ettevotteid ka

selliste toimepandud tegude e&%t.

Konventsiooni art 3 ja direktiivi art 6 satestavadaseadusliku pealtkuulamise. Varasem
raamotsus oma artiklitega ebaseaduslikku pealtkuisteei reguleeri. Eesti on teatanud, et on
konventsiooni ilma reservatsioonideta ratifitseadinja Eesti esindajad on avaldanud
arvamust, et ebaseadusliku pealtkuulamise kringeatimine on kaetud KarS §-ga 137
(ebaseaduslik jalitustegevus) ning KarS §-ga 15@hymisaladuse rikkumine), kuid on

kisitav, kas nendes satetes avaldub konventsioo8ija direktiivi art 6 mote.

248 A Bequai (viide 76), p 53-54.
29 R. W. Downing (viide 4), p 731.
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§ 137. Eraviisiline jalitustegevus

(1) Jalitustegevuseks seadusliku diguseta isilaltgeise inimese jalgimise eest tema kohta
ndmete kogumise eesmargil — karistatakse rahaligastése vOi kuni kolmeaastase

vangistusega.

(2) Sama teo eest, kui selle on toime pannuddjline isik, — karistatakse rahalise

karistuseg&>’

§ 156. SOnumisaladuse rikkumine

(1) Kirjavahetuse ja sidevahendi abil edastatudigd saladuse rikkumise eest — karistatakse
rahalise karistusega.

(2) Sama teo eest isiku poolt, kes paases sbnuordge oma tddllesannete tottu, —
karistatakse rahalise karistuse v6i kuni iiheaastasgistusega>*

Direktiivi art 6 satestab, et liikmesriik votab alkud meetmed, et infosisteemi, sellest
infoslisteemist vOi selle infostisteemi piires, skosidsteemi elektromagnetkiirguse abil
mitteavalikult edastavate arvutiandmete tahtlildijgusliku aluseta pealtkuulamine tehniliste
vahendite abil on vahemalt raskemate juhtumite puktminaalkorras karistatav.
Pealtkuulamine hdlmab endas teabe sisu kuulandigfinjist vOi seiret ning andmete sisu
hankimist kas vahetult (infostisteemidesse sisereejainende kasutamise teel) voi kaudselt
(tehniliste vahendite abil elektrooniliste pealtlamisseadmete kasutamise teel), ent ei pea
tingimata eelpool valjatooduga piirduma, loeteletgkse lahtisek&? Konventsiooni art 3
satestab, et konventsiooniosaline vftab vastu sékkie ja muid meetmeid, et maaratleda
kuriteona arvutiandmete ja neid sisaldavast arusteemist parineva elektromagnetkiirguse
pealtkuulamine tehnikavahenditega ajal, kui andmdidnfidentsiaalselt edastatakse
arvutisisteemi, -susteemis vdi -slsteemist, kuu tpgnnakse toime tahtlikult ja ilma

® Konventsiooni seletuskija kohaselt ei ole seadlst

digusliku  aluseta. ®
pealtkuulamisandmeteks praktikas nn , kipsised‘caokies mida kaubanduspoliitikas
kasutatakse inimeste ostuharjumuste valjaselgitksjssest nende puhul ei ole tegemist
Sigusliku aluseta teostatud pealtkuulamisétfa,Kipsis“ on tekstikujuline andmeblokk
kliendi veebilehitsejas, mida saadetakse méaaraaddeasile elomeenilega kord, kui klient
teeb sinna paringu. Nii saab server tuvastada diliparingu teiste omadest ja pakkuda talle
isikupérastatud andmeid. ,Kilpsiseid® vdib kasutadeebilehtedele sisse logimiseks,

eelistuste salvestamiseks aga ka ostukéru sisemeskespidamisels® Konventsiooni art 3

20 Karistusseadustik (viide 13).

1 samas.

%52 Eyroopa Parlamendi ja Ndukogu direktiiv (viide 16)

233 Eyroopa N&ukogu Arvutikuritegevusvastane konveoisi(viide 14).

254 Council of Europe (viide 86), p 58.

25 H. Vallaste. e-Teatmik: IT ja sidetehnika seles@maraamat. Arvutivdrgus. Kattesaadav:
http://vallaste.ee/index.htm, 23. aprillil 2014.
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ei reguleeri juhtumeid, kus isik seisab info sa&kigsteise selja taga (fuusiliselt) ja loeb
naiteks arvutis saadetavat meili. Artiklisse oratiml mérge tehnilise vahendi kasutamise
kohta, mille abil pealtkuulamist teostatakse, nitatéidsilist juuresolekut véljatoodud naites
ei saa kasitleda pealtkuulamisena. Kui nimetatutkartad oleksid normiga reguleeritud,

tekiks isikute tlekriminaliseerimise oftf

Voimalik, et ebaseaduslik pealtkuulamine on Egstia karistatav KarS §-ga 137 ja KarS §-
ga 156. Nimelt on KarS 8-ga 137 Kkaitstav Oigushieeeseteostusvabadus ja
eneseméaaramisdigus — need Sigused tulenevad otpédeseadus®’ §-st 197°® Normi

koosseisuga kaitstakse kdiki sh elulisi ja tooathaadmeid™® Objektiivne koosseis sisaldab

teona teise inimese jalgimi<’

KarS 8-ga 156 kaitstav digushiive on igathe poh®igéarata, kes voib sbnumiga tutvuda
(pGhiseaduse 8 43, Euroopa inimdiguste konventsiadan8). Kaitstav Gigushive ei ole
kéesoleva paragrahvi méttes sénumi saatmise faktlss véi kirjavahetuse 8igé%-Antud
suuteokoosseisu objektiivne koosseis seisneb esefimumisaladuse rikkumises, mis on

edastatud kirjavahetuse véi sidevahendi &bil.

KarS 8§ 137 ja KarS 8§ 156, mis vaidetavalt k&esaevegulatsioonis ebaseadusliku
pealtkuulamise juhtumeid reguleerivad, on oma keissdt liiga Uldised ega sisalda endas
rahvusvahelistes digusaktides sisalduvaid pdhinibttebaseaduslikku pealtkuulamise
reguleerimiseks. KarS 8-s 137 on koosseisuparasetedlja toodud teise isiku jalgimine
tema kohta andmete kogumiseks, ent mida tahendathitémese jalgimine, on maaratlemata.
Normi sisust ei selgu, kas tegemist peab olemaagise vaatamisega vo0i kujutab seesugune
jalgimine endast ka midagi mudtf Norm on sénastatud liiga kitsalt ning ei ole Gigéta, et
sellega saab reguleerida ka arvutisuisteemis olevateete ebaseaduslikku jalgimist.

Samuti ei saa ebaseaduslikku pealtkuulamist regdie&arS §-ga 156, sest see sate ei ole
konkreetselt maaratletud. Norm kaitseb sisulissbnumi saladuse rikkumise eest”, ent
selline karistusnormi formuleerimine ei ole digarkstusnormi teoobjekt peab olema reaalne
valismaailma objekt, mis on kas kaega katsutay,widiuaalne tegelikult olemasolev objekt".

Ka ,rikkumine*“ teokirjelduse kasutamist normis a@iaspidada digeks, sest teokirjeldus ei ole

256 R. W. Downing (viide 4), p 732.
5 Eesti Vabariigi PShiseadus. — RT 1992, 26, 349.
258 K aristusseadustik. Komm vin § 137 komm 1.
2% 5amas.
260 K aristusseadustik. Komm vin § 137 komm 3.1
261 K aristusseadustik. Komm vin § 156 komm 1.
262 K aristusseadustik. Komm vin §156 komm 2.
263 E. Hirsnik (viide 88), Ik 18.
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mingi abstraktne &igushive rikkumine, vaid minghkem v6&i vahem konkretiseeritud

tegevus>>*

KarS 8§ 156 ei saa kasutada ebaseadusliku peatkisd reguleerimiseks ka
seetoOttu, et konventsioon nbuab vahemalt 2-aastaistusmaksimumi, ent KarS 8 156 Ig 1
naeb ette vaid rahalise karistuse, lisaks ei dke mihtud vastutust juriidilistele isikutefe.

Seega ei vasta Eesti seadus konventsioonile egeak#tsust asendavale direktiivile.

Olukorra aitaks kaesoleva t60 autori arvates laheéaderinormi lisamine ebaseadusliku
pealtkuulamise reguleerimiseks, sest hetkel onrigile digus konventsiooni art-ga 3 ja

direktiivi art-ga 6 vastuolus. Lisaks inimeste amede ebaseaduslikule jalgimisele on vajalik
lisada vastutus juriidilise isiku andmete ebaselklugpealtkuulamine eest, mida nduab ka
konventsiooni art 12 ja direktiivi art 11. Karis@ilguse revisjonis on tehtud ettepanek
ebaseadusliku pealtkuulamise normi lisamiseks stéétu, kuid kahjuks ei ole seda arvesse
vOetud, sest on leitud, et eelpool nimetatud norrkatistusseadustiku regulatsioonis

reguleerivadki ebaseaduslikku pealtkuularfiiSt.

254 Hirsnik (viide 88), Ik 19.
% Samas.
268 justiitsministeerium (viide 130), Ik 31.
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KOKKUVOTE

Arvutikuriteod on moodsa uhiskonna arenguga kaasidénus, kus erinevad tehnoloogilised
lahendused kdill lihtsustavad inimeste elu, ent egad kaasnevad mitmed uuele ja
ainulaadsele keskkonnale iseloomulikud ohud. Karjetehnoloogiline areng on tinginud
arvutikuritegude kasvu nii Eestis kui ka mujal, tateu muutub reaalmaailma korval tdha

enam kuriteo toimepanemise kohaks ka virtuaalmaailm

Selleks, et arvutikuritegevust piirata, tuleb anpudbleemiga tegeleda nii siseriiklikult kui ka
rahvusvaheliselt, kus riikide eesmargiks peaks alerbimalikult sarnase regulatsiooni
satestamine. Eestis reguleerib arvutikuritegusidiskesseadustik, millesse laialdasemad
muudatused viidi sisse 2008. aastal, eesmargilendada materiaalGigust, et see oleks
kooskdlas nbuetega, mis on satestatud Euroopa MNaukarvutikuritegevusvastases
konventsioonis ning Euroopa Noukogu 2005. aasiemoasuses 2005/222/JSK. 2013. aasta
augustis voeti vastu Euroopa Parlamendi ja Noukaigektiiv 2013/40/EL, mis varasema

raamotsuse asendas.

Kéesoleva magistritod eesmargiks oli anallusidaiskemseadustiku arvutikuritegusid
reguleerivaid satteid (KarS § 206, 207, 208, 211/*'P ning nende muutmise vajalikkust.
Selleks esitas autor mitmeid kisimusi: missuguseshskohad esinevad karistusseadustiku
arvutikuritegusid reguleerivates satete ning natlisneist tuleks karistusfiguse revisjoniga
likvideerida. T60s anallusiti, kas hetkel kehtigukatsioon on kooskdlas rahvusvahelistes
digusaktides kehtestatud p&himdtetega ning vaadelBsuguste muudatuste sisseviimist
satetesse nduab 2013. aasta augustis kehtima libémaktiiv.

Tostatatud kiisimuste pdhjal jdudis t66 autor jasgede pohilistele jareldustele.

Kéaesolevas magistritdos teostatud karistusseadustikutikuritegusid reguleerivate satete
analtusi tulemusena selgus, et teataval maéaral rgatilaritegusid kriminaliseerivate
normide kaitseala rahvusvahelise Giguse normidésark. Kohati on normid sGnastatud
grammatiliselt ebakorrektselt ning normilooja et édlasutanud thtset keelekasutust, mistdttu
on satete sisu keeruline mdista. Kuna koosseisugddkised ei ole tapselt formuleeritud ning
labimdeldud, vdib kehtiva redaktsiooniga kaasneddekriiminaliseerimise  oht.

Ebaproportsionaalselt on kehtestatud ka sanktsiooni

KarS 8-s 206, mis arvutiandmetesse sekkumist regbleon problemaatiline “sisestamise”

teokirjeldus, mida rahvusvahelised digusaktid artésse sekkumise artiklites ei nimeta.
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Eestis kasitletakse “sisestamise” mdistet laialis nOib endaga kaasa tuua isikute tegude
dlekriminaliseerimine. Seega ndustub autor kar@guse revisjonis tehtud ettepanekuga
formuleeringu kustutamiseks normist. Sattes onlikajauuta ka sdnastust, sest kehtivas
regulatsioonis kdneletakse normi |6ikes 1 arvutiaatkst, 16ikes 2 aga arvutisiisteemist, mis
normi lugemisel vdib segadust tekitada, sest KarR0® reguleerib arvutiandmetesse

sekkumist.

Seoses direktiiviga lisatakse sattesse vastutusi graolt toime pandud eest ning paljudes
arvutisisteemides olevate andmete vastu teostaindete eest, mille toimepanemiseks
kasutati KarS 8-s 216! nimetatud seadet vOi prograrAutor asus seisukohale, et maaratluse
“paljudes arvutisiisteemides olevate andmete ” lisarsattesse ei ole pdhjendatud, sest kuigi
robotvOrkude rinnetega vodidakse kahjustada suurgdyah arvutiandmeid, voib selle
madaratlemine osutuda keeruliseks. Normilooja ornviemml reguleerida ilmselt ka selliseid
olukordi, kus rindeid andmete vastu teostataksetek®ii robotvorkude abil, kuna
rahvusvaheline normilooja on méénnud, et selle kdigdivad paljud andmed kahjustatud

saada, kuid ei ole maaratletud, kui palju neid pdama.

KarS 8-s 207, mis arvutisisteemi toimimise takissameguleerib, on peamine probleem
sanktsiooni vastuolulisuses KarS 8§-ga 206. KarS & 2n raskem arvutikuriteo

avaldumisvorm, mistottu ei ole kohane, et nii anthege sekkumise kui ka arvutististeemi
toimimise takistamise eest ndhakse ette Uhesuganstusmaar. Kehtiv regulatsioon on

ebaloogiline, sest kui kurjategija p&hjustab andrese sekkumisega arvutististeemi toimimise
takistamise, siis kehtiva diguse jargi ei olegi kbhvaja tdendada, et sisteemi t66d on
reaalselt hairitud. Sanktsioonimé&ar on Uhesugunstdttu vastutuse kohaldamiseks piisab

andmetesse sekkumise asjaolu tdendamisest.

TOO autor ndustub karistusdiguse revisjonis tehttidpanekuga KarS 8 207 sdnastuse
muutmiseks, kuna normi esimeses l0ikes kdneletakgaimisest”, teises I6ikes aga ,to0st”.
Lbigetes kasutatavad formuleeringud peaksid olegaatdnesugused. Lahenduseks oleks see,
kui mblemates I6igetes kasutataks sdna ,toimimiStttes esineb veel (ks analoogne viga,
nimelt kasutatakse I6ikes 1 koosseisuteona , histija takistamist®, I6ikes 2 kbneletakse

vaid ,takistamisest, kuigi ka seal peaks olemadsmisuteona vélja toodud ,hairimine*.

Direktiivist tulenevalt lisatakse vastutus paljuatgutisiisteemide toimimise takistamise kohta
ja selle toimepanemisel kasutati KarS §-s 216%tatud seadet vdi arvutiprogrammi. Samulti

lisatakse vastutus grupi poolt toime pandud tedtpoo
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KarS § 208, mis reguleerib nuhkvara, pahavarayataiiruse levitamist analldsi tulemusel
selgus, et sattega reguleeritav tegu on kaetud jalste arvutikuritegusid reguleerivate
satetega, millest tulenevalt on seadusemuudatusdgad ettepanek normi kustutamiseks.
Seda enam, et rahvusvahelised Oigusaktid ei regulemldi nuhkvara, pahavara ja
arvutiviiruse levitamist, sest nimetatud digusvasttegu on kaetud teiste artiklitega. Normile
heidetakse ette ka tagurlikku sdnastust, sestkssiée ole kindla loeelu lisamise korral
vOimalik reguleerida sellega teistsuguseid rindemiga sattega kvalifitseerida saaks.

KarS 8-s 217, mis reguleerib arvutisiisteemi ebastit@u kasutamist, on problemaatiline

asjaolu, et normiga reguleeritakse arvutisiisteeasutamist, ent normiga ei ole kaetud
arvutisisteemi osa ebaseaduslik kasutamine, kuafivusvahelistes Oigusaktidega on
kriminaliseeritud ka siisteemi osale ebaseaduslikudppédéasu hankimine. Selles osas on
karistusseadustiku sate vastuolus rahvusvaheligies@ktidega, mis toob kaasa Oigustatud

isikute vaiksema kaitse.

Analliisi tulemusena selgus, et formuleeringu ,kpaghlasbna ja muu kaitsevahendi”
kastutamine sattes vdib tekitada segadust, sestigui, mis neid omavahel eristab. Kehtivas
regulatsioonis kasutatava sOnastusega tekitataksaam, nagu peab kaitsevahend olema

tarkvaraline. Seega on Oigustatud ettepanek kaswiad formuleeringut ,kaitsevahendi®.

KarS § 217 puhul on vastuoluline ka see, et ninmgrealkirjas kui satte I6ike teises punktis
on teokirjeldusena margitud ,kasutamist®, kuid norpealkirja eesméargiks peaks olema
normi sisu edasi andmine, mistdttu on korrektsersutada teokirjeldusena ,juurdepaasu

hankimist®. Hetkel on sate normitehniliselt ja Gsglogmaatiliselt ebatépne.

KarS 8-s 216%, mis reguleerib arvutikuriteo ettevatamist, on probleemne sénastusest
tulenev liiga lai satte tdlgendamisvbéimalus ningtédu on seadusemuudatusega peetud
vajalikuks normi kitsam sdnastamine, milleks tulenalus ka konventsioonist ning
direktiivist. Kehtiva regulatsiooni sdnastus voideh seega vastusele votta isiku juba
Windowsoperatsioonisiisteemi kasutamise eest, ka sell@mlydimalik arvutikuritegusid
toime panna. KarS § 216! toob koosseisupérase tedifm ,kasutamise”, mis tegelikult

margib reaalse kuriteo toimepanemist, satte eesorérkguleerida ettevalmistamist.

Normi analtusimisel ei selgu ka, millele peavadotgektid vastavalt kavandatud ja
kohandatud olema. Grammatiliselt on séte sOnast&fldivas regulatsioonis nii, nagu

peaksid ka salasdna, kaitsekood ja muud arvutesisie juurdepaasuks vajalikud andmed
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olema vastavalt kavandatud ja kohandatud, kuigvua¥aheliste digusaktide jargi peaksid

seda olema vaid seadmed ja arvutiprogrammid.

KarS §-s 216 on vastuoluline ka sanktsioon, st.evamistegu ei saa olla karistatav sama
rangelt, kui kahjustusdelikt, mistdttu on vajadittevalmistusteo sanktsiooni vahendada.

Kaesolevas t00s analtisiti lisaks seda, kas diBleni digusega on reguleeritud ka
arvutisisteemis ja -vorgus olevate andmete ebaskladupealtkuulamine, mille

kriminaliseerimise naeb ette nii konventsioon kuekkiiv. Tuleb tddeda, et Eesti normiloojad
on leidnud, et KarS 8-ga 137 ja KarS 8§8-ga 156 aase@duslik pealtkuulamine reguleeritud,
ent see on vaieldav. Karistusfiguse revisjonigdi tettepanek erinormi lisamiseks, kuid
sellega ei arvestatud, mistottu tekib kaesolevarawdrvates sellest tulenevalt vastuolu

konventsiooni ja direktiiviga.

Anallusist jareldub, et karistusseadustiku arvuiikgusid reguleerivatesse satetesse on
vajalik sisse viia muudatusi, mis tulenevad pealhishest alusest: esiteks sellest, et normid
ei ole korrektselt sdnastatud, mistottu ei ole nébdselt moistetavad ning sellega voib
kaasneda ka uUlekriminaliseerimise oht. Teiseksbtuteuudatused sisse viia seetGttu, et
karistusseadustiku arvutikuritegusid kasitlevad tesfit oleks taielikult kooskdlas nii

arvutikuritegevusvastase konventsiooniga kui kanaaenotsust asendava direktiiviga.

Arvutikuritegusid kvalifitseerivate koosseisudegals isikute diguste kaitse olla tbhusamalt
tagatud siis, kui neid kuritegusid reguleerivad miok on sdnastatud grammatiliselt
korrektselt, lahtudes Uhtsest keelekasutusest megde sisu on rahvusvahelistest

Oigusaktidest tulenevate nduetega kooskdlas.
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Ve e

RESUME

Computer crimes in the Penal Code and the provisiangoverning the need

for amendment

Computer crime is a phenomenon associated witll¢kelopment of modern society, where
different technological solutions while facilitagjrthe lives of people, are accompanied by a
number of threats characteristic to the new enwrem. High development in information

technology has led to the growth of computer crim&stonia and other countries, because

Internet is an anonymous environment for commitdamputer crimes.

The research in Estonian recorded crime stati$ticghe period 2003-2013, has seen an
upward trend in computer crimes. High Internet asd the development of technology has
led to the growth of computer crime in the entirerl. In order to limit computer crime the
problem must be attended both nationally and iat@wnally. Countries should aim to

regulating computer crime by the same token.

Computer crimes were firstly regulated in Estomid 997 when Estonian Criminal Code was
in force. The problem with the regulation was that all computer crimes were sanctioned
with it. For thet reason the legislator made sdvetsanges in acts and structure —

consummated Penal Code came into force on 1sti8bpte2002.

Since developing the information society has magedevelopment of computer possible, it
has been necessary to amend the Penal Code. TéwerPenal Code came into force in
2008. The purpose was to upgrade the substantivenla way that would be consistent with
the requirements set out in the Council of Europav@ntion on Cybercrime and Council
Framework Decision 2005/222/JHA on attacks aganfstmation systems. In August 2013
The European Parliament and Council Directive 200/&L came into force, which replaced

the previous Framework Decision.

The purpose of this thesis was to analyze compuriares in the Penal Code provisions
(Penal Code § 206, 207, 208, 217, 216 1) and thad fog the amendment. Cyber criminals are
continuously developing their skills and are beaamimore and more professional in
committing computer crimes. They also create nétwasf cyber criminals in order to

perpetrate computer crimes, causing harm to batviguals and organizations.
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For making the survey the author presented a nurmobejuestions for analysing: what
bottlenecks are present in Penal Code provisiomsrgong computer crimes, which should be
removed. The author examined whether the regulatiorently in force is in accordance with
the principles established in international lawsaatd looked at what kind of amendments to

the provisions does the Directive, which came fotae in August 2013, need.

The master thesis is divided into two chapters. fits¢ chapter gives an overview of the
following: the definition of computer crime in geag the concept of Estonian history of
computer crime regulations, the concept of inteonal legislation governing cyber crimes.
The second chapter focuses on computer crime poogigoverning the composition of the
elements in the analysis; regarded as those tagilanned to change with amendment to the

act and those that remain unchanged.

In writing the author has used analyze-comparatmathod. As primary sources the author
has used Council of Europe Convention on Cybercriime Council Framework Decision of

the European Parliament and Council Directive. Téigcal views are mainly based on

commented edition of Penal Code and J. Sootak's Ritn®ikamae’s, the Estonian court
practise, E. Hirsnik’s ,Computer Crime Training“nfiublished material) and Explanatory
Report to the Convention on Cybercrime. In curtaesis articles and literature published by
A. Bequai, S. Schjolberg, S.L. Hopkins, K.M Finklead C.A. Theohary have been used.

Based on the issues raised, the author reachbd foltowing conclusions.

The analysis of the Penal Code provisions goverthegeview of the results showed that a
certain degree of computer crimes in the Penal Cod&nalization reserve narrower norms
than in international law. The rules are at timesniulated grammatically incorrect and the
author of the norms has not used a particular laggutherefore it is difficult to understand
the content of the provisions. Computer crime sanstimposed are disproportionate. Since
the configurations of the descriptions are not igedg crafted and carefully considered, the
current version entails a risk for over-criminalisa, on account of which it is necessary to

amend the provisions of criminal law.

The analysis shows that it is necessary to cart\clhanges, which come primarily from two
bases. Firstly the fact that the norms are not e@brrectly and are therefore ambiguous. In
some cases this may also lead to the threat of@uamalisation. Secondly, the amendments

should be introduced in order the Penal Code praws governing computer crimes to be
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consistent with both the Cybercrime Convention #me European Parliament and Council

Directive.

Governing the composition of computer crime caneliectively guaranteed to protect the
rights of people when it is governed by rules folated grammatically correct, based on a
particular language useage and their content isadoordance with international legal

requirements — it assures to ensure the amendrhtdre Benal Code Act.

Tartu, 05.05.2014
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