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Sissejuhatus

Riigi Infosilisteemi Ameti (RIA) infoturbeintsidentide kdsitlemise osakond tegutseb Eestis
rahvusliku CERT (Computer Emergency Response Team) iilesannetes ning talitleb rahvus-
vahelise kontaktpunktina. CERT Eesti tuvastab, jdlgib ja lahendab Eesti riigi arvuti-

vorkudes toimuvaid turvaintsidente, teavitab ohtudest ning korraldab ennetustegevusi.

S4A on vorguliikluse analiisaatori ja riindeprofiilide baasil loodud avatud ldhtekoodiga
tarkvara. Tarkvara vdimaldab koguda keskselt statistikat vorguaadresside transleerimist
(NAT) kasutavates sisevorkudes esinevate turvarikete kohta, samas nende vorkude ehitust
statistiku eest salajasse jittes. Selle tulemusena omandab CERT Eesti reaalajas pildi riigi-
vorgus aset leidvatest turvariketest. Kohaliku vorgu administraatorile annab S4A detailse
pildi kohtvorgus aset leidvatest turvariketest ning lihtsustab tunduvalt rikete ldhtekoha

leidmist.

S4A kasutab keskse komponendina tuvastusplatvormi, millel on operatsioonisiisteem
OpenBSD ja sissetungi tuvastuse siisteem Snort. Sissetungi tuvastuse siisteemi (Intrusion
Detection System ehk IDS) juures on oluliseks omaduseks selle joudlus — et siisteem
suudaks suure vorguliikluse mahu korral reaalajas analiiiisida kogu vorguliikluse sisu voi
voimalikult suurt osa vorguliikluse sisust. Mida suurem osa vorguliikluse sisust analiiiisi-
mata jadb, seda rohkem riindeid jaab mérkamata. Kui piisavalt suur osa vorguliikluse sisust
jadb analiilisimata, siis on sissetungijal viga hea tdendosus mirkamatult tegutseda isegi

tuntud rindemeetodit kasutades.

Pohiline valupunkt olemasoleva S4A lahenduse joudluse juures on, et sissetungi tuvastuse
tarkvara Snort on iiheldimeline ja seega ei suuda kasutada rohkem kui iihe protsessori-
tuuma ressurssi. Riistvaralise joudluse suurendamine on aga oluliselt odavam horisontaal -
selt skaleerides (suurendades protsessori tuumade arvu) kui vertikaalselt skaleerides

(suurendades iga protsessorituuma joudlust).

Kéesoleva t60 eesmérk on leida voimalusi S4A vorguliikluse sissetungi tuvastuse siisteemi



joudluse suurendamiseks. Kéesoleva t66 kdigus:

1.

tutvutakse S4A tilesehitusega ja Snort toopohimottega; viimase alusel analiiiisitakse
selle joudlust mojutavaid tegureid,

joudlust mojutavate tegurite alusel pakutakse vilja erinevad vdoimalused, mida saab
kaaluda S4A lahenduse joudluse suurendamiseks;

moddetakse sissetungi tuvastuse siisteemi joudluse muutumist vdorguliikluse
simulatsioonikeskkonnas pakutud lahenduste rakendamisel;

luuakse mootmistulemuste alusel vordlus;

tehakse vordluse alusel jareldused ja ettepanekud S4A lahenduse jaoks.



1 S4A arhitektuur

1.1 S4A arhitektuur ja tiitipiline juurutus

S4A (liihend sonadest Snort for All) on turvarikete reaalajaline hajutatud jdlgimissiisteem.
See on loodud 2009. aastal ja seda arendab RIA tellimusel Cybernetica AS. S4A tarkvara

on avatud ldhtekoodiga ja tasuta kasutatav [1]. Dokumentatsioon avalikult kéttesaadav ei

ole.

— — = —

INTERNET

N

\ - FIREWALL FIREWALL /
| /
DEVICE

DEVICE

I l B I I h
\ \
\

|

- - LAN ,/‘ - - LAN

Joonis 1. S4A jélgimissiisteemi arhitektuur [2].

S4A jélgimissiisteem koosneb iihest keskusest (joonisel 1 tdhistatud Threat Detection
Centre) ja lihest vOi mitmest tuvastajast (joonisel 1 tahistatud Adapter Device). Keskus on
paigaldatud CERT Eestisse ning tuvastajad on paigaldatud erinevatesse riigiasutustustesse

iile Eesti. Asutused on IT infrastruktuuri poolest védga erinevad.



Tuvastaja paikneb asutuse sisevorgu &érel selliselt, et ta ndeb molemas suunas vorgu-
litkklust, mis asutuse sisevOrgu ja avaliku Interneti vahel toimub. Tuvastaja analiilisib vorgu-
likklust ja kogub selle kohta infot. Detailset infot saab vaadata kohaliku vorgu
administraator ning Uldistatud infot saadab tuvastaja perioodiliselt (iga 10 minuti tagant)
keskusesse. Tuvastaja ja keskuse vahelised iihendused on kriipteeritud ja mdlemapoolselt

autenditud.

Tuvastaja iilesandeks on analiiiisida vorguliiklust ja tuvastada etteantud reeglite pohjal
kahtlast liiklust. Kahtluse defineerib CERT Eesti, tiilipiliselt otsitakse kahjurvaraga seotud
vorguliiklust ja protokollindrkuseid &dra kasutavat vorguliiklust. Tuvastaja ise otseselt ei
kaitse riinnete eest, vaid teeb kogutud info kittesaadavaks inimestele. Tuvastaja toodetud
infole reageerimise tulemusena on vOimalik toimuvaid riindeid kiiremini avastada ja neile

kiiremini reageerida ning tGhustada turvameetmeid toimumata riinnete ennetamiseks.

Tuvastaja koosneb iihest masinast, milles todtab ettenidhtud tarkvara. Tuvastaja tarkvara
koosneb:
1. OpenBSD operatsioonisiisteemist [3];
2. Snort sissetungi tuvastuse siisteemist [4];
3. S4A spetsiifilisest tugitarkvarast, mis analiiiisib Snort'i viljundit, hoiab Snort'i t60s,
suhtleb keskusega ning sisaldab liideseid infole ligipddsuks ja siisteemi

seadistamiseks.

Tuvastaja masinal on iiks vorguliides halduseks ja iiks kuni kaks vorguliidest analiitisitava
vorguliikluse vastu votmiseks. Asutuse vorgus on kommutaator (swifch) seadistatud
selliselt, et mdlemas suunas vorguliiklus, mis asutuse sisevorgu ja avaliku Interneti vahel
kiib, kopeeritakse harundivdimelise (mirror / spanning) pordi kaudu tuvastaja masina
vastavale vorguliidesele. Kui vorgus ei eksisteeri harundivdimelist kommutaatorit, siis saab
kasutada eraldi riistvaralist harundit (zap). Snort loeb vorguliikluse holmelahenduse PCAP
[5] kaudu koik vorguliidesele saabuvad paketid, analiilisib neid ning kirjutab véljundina

logi. Logi analiiiisib S4A spetsiifiline tugitarkvara.



Tuvastaja masina tiilipiline riistvara on Dell PowerEdge R200 [6], selliseid tuvastajaid
eksisteerib Eestis suurusjargus 100. Nimetatud masinas on 2 CPU tuuma ja selles tootab

OpenBSD mitme protsessori toega (MP) tuum. Vorguliidesed on 1 Gbit/s ribalaiusega.

Snort tuvastusreegleid haldab CERT Eesti ning tiiiipiliselt on kasutusel suurusjargus 1500

reeglit.

Kiesolevas t00s vaadeldakse ldhemalt ainult tuvastaja koosseisus olevat sissetungi
tuvastuse siisteemi (Snort) ja sellega seotud operatsioonisiisteemi ja riistvara kiisimusi.

Muid S4A susteemi osasid kdesoleva to0 raames ei vaadelda.



1.2 Snort toopohimaote

Selleks, et vilja pakkuda vdimalusi joudluse suurendamiseks, tutvume esmalt Snort'i t66-

pohimottega ja analiitisime, millest Snort'i joudlus soltub.

Snort on avatud ldahtekoodiga ja tasuta kasutatav sissetungi tuvastuse siisteem. Snort on

loodud 1998. aastal ning seda arendab USA firma Sourcefire.

Snort'il on kaks olulisemat t66reziimi:
1. passiivne (passive) — ainult loeb vorgupakette.

2. sekkuv (inline) — lisaks vorguliikluse lugemisele voib seda ka blokeerida.

Snort'i saab vorgutopoloogiasse paigutada kahel viisil, mis on toodud joonisel 2. Mdlema

paigutuse puhul saab kasutada kumbagi t6oreziimi.

Internal
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Joonis 2. Snort'i paiknemise valikud vorgutopoloogias [7].

S4A siisteemis kasutatakse Snort passiivset reziimi ja esimest paiknemise viisi, kus vorgu-

liikklus ei 1dbi Snort masinat, vaid peegeldatakse sellele.
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Joonis 3. Snort arhitektuur [8].

Snort loeb vorguliidesest pakette OSI mudeli 2. kihi (kanalikihi) tasemel (tiiiipiliselt
Ethernet kaadrid (frame)), kasutades selleks PCAP vdi analoogset mehhanismi.

Snort rekonstrueerib Ethernet kaadritest esmalt 3. kihi (vOorgukihi) andmed — dekodeerib IP
ja defragmenteerib protokolli paketid. Seejirel rekonstrueerib Snort sellest omakorda 4.
kihi (vorgukihi) andmed — rekonstrueerib TCP ja UDP vood. UDP vood pole formaalselt
defineeritud nagu TCP vood on, aga praktikas kasutatakse sama l4hte-IP-aadressi ja pordi

ja siht-IP-aadressi ja pordiga UDP pakette sama UDP voona.

Lisaks sisaldab Snort ka kdige levinumate kdrgema taseme protokollide (nt. HTTP, SMTP
jm.) todtlemise voimekust. Erinevaid protokolle todtlevaid osasid nimetatakse Snort'is eel-
tootlejateks (preprocessor plug-in) (vt. joonis 3). Eeltootlejatel on 3 omadust:

1. Eeltootlejad rekonstrueerivad infot, mille teevad kéttesaadavaks korgema taseme
eeltootlejatele ja/voi reeglite tuvastuse mootorile. Nditeks HTTP eeltodtleja pakib
lahti HTTP sisus leiduda vdiva pakitud voo ning normaliseerib JavaScript'i jpm.
Eeltdotlejad voivad mingit osa liiklust ka mitte toddelda ja seda ka mitte anda edasi
korgema taseme eeltodtlejatele voi reeglitetuvastusmootorile;

2. Eeltootlejad voivad ka ise toota moningaid hoiatusi;

3. Eelmiste punktide kéitumist saab mojutada seadistustega.



Reeglite tuvastuse mootori iilesandeks on reeglite korvutamine eeltdotlejate poolt kitte-
saadavaks tehtud infoga, et leida vasteid. Reegel on kindla siintaksiga kirjutatud muster.
Reegel koosneb viljadest (rule options), millest moned on iildised ja moned on eel-
tootlejate spetsiifilised. Koik reeglid laetakse muutméllu programmi kédivitamisel.

Thtpiliselt on reegleid suurusjargus 1000 — 10 000.

Kui tdodeldav info vastab monele reeglile, siis genereeritakse selle kohta hoiatus. Hoiatus
koosneb jargnevast infost:

* hoiatuse genereerimise aeg;

* reegel, millele vastavus leiti;

* vorgupaketi info — minimaalselt vorguprotokoll, 1dhte-IP-aadress ja port, siht-IP-

aadress ja port; soovi korral ka rohkem infot.

Tegemist on reaalajas tootava siisteemiga. Kui vorgupakette ei jouta nii kiiresti 1abi vaadata
kui neid peale tuleb, siis need jdetakse vahele (drop). Eeltodtlejate seadetest soltub, kui
palju ja millist liiklust reaalselt 1dbi vaadatakse. Alamhulga toGtlemise eesmérgiks on
kompromiss — kuna todtlemine on CPU ressursi noudlik t66 ning CPU ressurss on

vadrtuslik, siis otstarbekas on keskenduda ainult kdige olulisema info t66tlemisele.

Eelneva info pohjal saame jareldada, et Snort joudlus soltub jargnevatest teguritest:
1. Sisendandmete ehk vorguliikluse ehk ribalaius;
2. Tarkvara implementatsioon:
2.1. Snort kood;
2.2 Operatsioonisiisteemi ja vorgupakettide hdlmelahenduse kood.
3. Riistvara joudlus (vorgukaart, CPU, muutmalu ja nende omavahelised iihendused);
4. Reeglite arv;

5. Eeltootlejate seadistused:

5.1. Seadistused, mis muudavad t66deldava info hulka;
5.2 Seadistused, mis ei muuda téddeldava info hulka (muudavad nt.
tootlemisalgoritme);

10



Snort'i puhul toome vélja, et tegemist on liheldimelise protsessiga, mistottu iiks Snort

protsess kasutab korraga maksimaalselt {the CPU tuuma ressurssi.
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1.3 Suricata toopohimote

Vaatleme alternatiivset sissetungi tuvastuse siisteemi Suricata, mida t60s hiljem kaalume
Snort asendajana. Siin vaatleme, mille poolest see on Snort'iga sarnane ja mille poolest

erineb.

Suricata on avatud ldhtekoodiga ja tasuta kasutatav sissetungi tuvastuse siisteem. Suricata
on loodud 2009. aastal ning seda arendab USA organisatsioon Open Information Security

Foundation.

Suricata'l on olemas samad todreziimid, mis Snort'il ning seda saab paigutada vorgu-
topoloogiasse samadel viisidel. Suricata loeb vorguliiklust samal pohimottel ning toetab

paljusid samu hdlmelahendusi, mis Snort.

Suricata kasutab samu tuvastusreegleid ja toodab samas formaadis véljundit, mis Snort.
Kui olla Snort'iga tuttav, siis saab Suricata't piisavalt vdikese vaevaga votta kasutusele

Snort'i asemele voi korvale.

Suricata tlesehituse ildpdhimdte on sama, mis Snort'il — rekonstrueeritakse vorguliikluse
pakettidest korgema taseme info, mida tehakse kéttesaadavaks reeglite tuvastamise
mootorile. Suricata realisatsioon erineb Snort'ist méirgatavalt, mistdttu Suricata v3ib anda
erinevaid tulemusi (nditeks teeb teistsuguseid kompromisse vorguliikluse pakettide

tootlemata jatmisel vm.).

Kuna Suricata iilesehituse {ildpohimdte on sama, siis mdjutavad selle joudlust samad

tegurid, mis Snort'i.
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2 Voimalused sissetungi tuvastuse siisteemi
joudluse suurendamiseks

Sissetungi tuvastuse siisteemi juures on oluliseks omaduseks selle joudlus — et siisteem
suudaks suure vorguliikluse mahu korral reaalajas analiitisida kogu vorguliikluse sisu voi
voimalikult suurt osa vorguliikluse sisust. Mida suurem osa vorguliikluse sisust analiitisi-
mata jiib, seda rohkem riindeid jidb mirkamata. Kui piisavalt suur osa vorguliikluse sisust
jadb analiiiisimata, siis on sissetungijal vdga hea tdendosus mirkamatult tegutseda isegi

tuntud rindemeetodit kasutades.

Kéesoleva t60 eesmirgiks on suurendada S4A sissetungi tuvastuse tarkvara joudlust.
Joudlus on defineeritud kui analiiiisitava vorguliikluse hulk iihes ajatihikus. Peame silmas
vorgupakettide arvu, mida tarkvara jouab holmelahenduse kaudu sisse lugeda. Kui tarkvara
korgemates kihtides jatab mingeid andmeid analiilisimata, siis seda ei arvestata analiilisitud

vorgupakettide arvust maha, vaid see liiklus jddb analiiiisitud vorgupakettide arvu sisse.
Jargnevalt vaatleme iga peatiikis 1.2 kirjeldatud teguri muutmist iseseisvalt.

Tegur 1. Organisatsiooni summaarse vorguliikluse hulga vihendamine ei ole organisat-
sioonilistel pdhjustel vdimalik. Uhe tuvastaja téodeldava vorguliikluse hulka on vdimalik
vihendada, kui paigaldada mitu tuvastajat, igaiiks eraldi alamvdrku. Siis rakendub igale

tuvastajale erinev alamhulk summaarsest vorguliikluse hulgast.

Tegur 2. Muudame tarkvara implementatsiooni. Pakume vilja jargmised suunad:
1. Kasutada Snort'i Linux tuumaga [9] operatsioonisiisteemil. OpenBSD operatsiooni-
siisteemi pohirohk on turvalisusel, mitte joudlusel.
2. Panna Snort kdikide CPU tuumade peal todle. Selleks on vaja Linux'il kasutada
vorgupakettide holmelahendust PF_ RING [10]. Viimane vdimaldab omavahel
seotud vorguliikluse pakette grupeerida voogudesse ning mitmel programmil

lugeda pakette selliselt, et igaiiks saab erinevad vood. Panna iga CPU tuuma kohta

13



iiks Snort protsessi lugema PF_RING'ist, seega saab koik protsessori tuumad é&ra
kasutada.

Kasutada Snort alternatiivina sissetungi tuvastuse siisteemi Suricata [11]. Suricata
on mitmeldimeline, seega saab dra kasutada koiki tuumasid.

Kasutada Suricata puhul graafikaprotsessori (GPU) tuge. Suricata toetab CUDA
voimeliste [12] graafikakaartide korral teatud hulga t66 viimist CPU pealt GPU

peale.

Nimetatud suunade pohjal pakume vélja jargnevad konkreetsed tarkvara muutmise

kombinatsioonid, mida kdesolevas t60s nimetame implementatsioonideks:

1.

OpenBSD'l jookseb iihe protsessori toega tuum ja to6tab Snort, mis kasutab vorgu-
pakettide hdlmelahendust PCAP;

OpenBSD'l jookseb iihe protsessori toega tuum ja todtab Suricata, mis kasutab
vorgupakettide hdlmelahendust PCAP;

OpenBSD'l jookseb mitme protsessori toega tuum ja tootab Suricata, mis kasutab
vorgupakettide holmelahendust PCAP;

Linux'il on teine protsessori tuum vélja liilitatud ja to6tab Snort, mis kasutab vorgu-
pakettide holmelahendust AF PACKET;

Linux'il tootab kaks Snort protsessi, mis kasutavad vorgupakettide holmelahendust
PF_RING;

Linux'il on teine protsessori tuum vélja liilitatud ja t66tab Suricata, mis kasutab
vorgupakettide holmelahendust AF PACKET;

Linux'il tootab Suricata, mis kasutab vorgupakettide hdlmelahendust AF PACKET;
Linux'il tootab Suricata, mis kasutab vorgupakettide hdlmelahendust AF PACKET
ning GPU tuge.

Ulevaatlikuse eesmirgil esitame eelnevalt loetletud implementatsioonid ka tabelis 1 ja

tabelis 2.
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Tabel 1. Joudluse mddtmise Snort implementatsioonid.

OpenBSD Linux
1 CPU X X
2 CPU X
GPU
Tabel 2. Joudluse mddtmise Suricata implementatsioonid.
OpenBSD Linux
1 CPU X X
2 CPU X X
GPU X

Tabelites tiihjade lahtritega tihistatud implementatsioone ei ole vdimalik konstrueerida
jargnevatel pdohjustel:

*  OpenBSD'l ei ole vorgupakettide holmelahendust (PF_RING vodi analoogi), mis
voimaldaks iiksteisega seotud vorgupakette jagada voogudesse ja erinevaid vooge
tarbida erinevatel programmidel;

* OpenBSD'l ei ole Nvidia CUDA tuge, seega ei saa Suricata GPU tuvastajat
kasutada;

* Snort'il ei ole graafikaprotsessori tuge. Varasemate toode kdigus on laiendatud
Snort tarkvara nimetatud toega [13] [14], kuid tulemuseks saadud tarkvara ei ole

avalikult kéattesaadav.

Vilja pakutud implementatsioonide omavaheliseks vordlemiseks jitame iilejdénud tegurid
3-5 (riistvara, reeglite arv, eeltdotlejate seadistused) samaks ning iga implementatsiooni
korral tahame leida, kuidas vorguliikluse ribalaiusest sdltuvad jargnevad omadused:

1. analiitisitud vorgupakettide arv vorreldes kogu vorgupakettide arvuga;

2. leitud hoiatuste arv vorreldes antud vorguliiklusest antud programmiga

maksimaalselt leitavate hoiatuste arvuga;
3. CPU/GPU koormus;
4. muutmélu hoivatus;

5. kovaketta I/O koormus.
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Piistitame hiipoteesi, et koikide implementatsioonide kohta kehtivad jargnevad omadused:
1. Vorguliikluse ribalaiuse kasvades kasvab CPU koormus.
2. Kui CPU koormus ei kiitindi 100%-ni, siis on analiilisitud pakettide arv 100% ja
hoiatuste arv 100%. Kui CPU koormus on 100% ldhedal, siis vorguliikluse riba-
laiuse kasvades viheneb analiilisitud pakettide arv ja viheneb hoiatuste arv.

3. Muutmélu hoivatus ei soltu vorguliikluse ribalaiusest.

Tegur 3. Riistvara joudluse suurenedes suureneks tarkvara joudlus. Riistvara joudluse

suurendamine toob kaasa olulisi kulusid. Kéesolevas t60s seda tdpsemalt ei kisitleta.

Tegur 4. Reeglite arvu vdhendamisel suureneks tarkvara joudlus. Reeglite arvu

vahendamine ei ole otstarbekas, kuna siis viheneb tuvastatavate sissetungide arv.

Tegur 5. Tuleb leida, kas kummalgi tarkvaral on selliseid seadistusi, mis oluliselt
mojutavad joudlust, aga ei muuda téodeldava info hulka. Varasemalt on leitud [15], et
Suricata puhul eksisteerib kaks sellist seadistust, mis mérgatavalt mojutavad joudlust:
mpm-algo (Multi Pattern Algorithm) ja detect-engine profile. Testimise kédigus selgus, et
modlema seadistuse selliste véddrtuste korral, mis peaksid joudlust parandama, tahtis Suricata
hoivata testmasinas rohkem muutmélu kui masinas eksisteeris. Seetottu jitame kéesoleva
t00 raames seadistuste varieerimise korvale ja kasutame kummagi tarkvara puhul

vaikeseadeid (vilja arvatud seal, kus on teisiti kirjeldatud).
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3 Mootmised

3.1 Mootmiste sooritamise keskkond ja lihteandmed

Varasemalt on Snort ja Suricata vordlemiseks sooritatud modtmistel kasutatud sisendina nii
reaalsest vorgust peegeldatud voi salvestatud vorgulitklust muutmata kujul [16] kui ka
sellist vorguliiklust, millele on tehislikult lisatud liiklust, mille tuvastust soovitakse
kontrollida [17] [18]. Kéesolevas t60s kasutame sisendina reaalsest vOrgust salvestatud
litklust muutmata kujul, kuna autoril oli piisavalt lihtne omandada sellist liiklust, mille

pealt on voimalik piisavalt suur hulk hoiatusi tuvastada.

Eelnevalt on leitud [19], et kui kdrvale jétta libpcap teegi modifitseerimine, siis kodige
suurema efektiivsusega mehhanism Linux'il PCAP failist pakettide vorku maha

méngimiseks on tcpreplay [20], mis kasutab PF_ PACKET toore sokli send mehhanismi.

Erinevate implementatsioonide kohta joudluse mddtmised sooritatame keskkonnas, mis
koosneb tihest vorguliikluse mahaméangija masinast A ja {ihest tuvastaja masinast B (joonis

4).

eth0 ethO
Mahaméngija Tuvastaja

A B
ethl ethl

Joonis 4. Joudluse modtmise keskkonna tilesehitus.

Kummalgi masinal on iiks avalik ja liks sisemine Etherneti vOrguliides. Avalike vorgu-
lildeste kaudu toimub modtmiste juhtimine. Kahe masina sisemised vorguliidesed on

omavahel CATSE vdrgukaabliga otse kokku iihendatud. Mahaméngija masin teostab
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vorgulitkluse mahaméngimise sisemise vorguliidese peale, kasutades programmi tcpreplay.
Tuvastaja masinas loeb IDS sisemise vorguliidese pealt liiklust. Tépsemad parameetrid

tuvastaja keskkonna reprodutseerimiseks on toodud lisas 1.

Mbooteseeriate vorguliikluse ribalaiuse valiku jaoks on oluline teada, mis on maha-
mangimise maksimumribalaius. Selleks teostame 5 mdotmist, andes tcpreplay
programmile ette ribalaiuse, millest alates mahamingimise ribalaius enam ei suurene.
Tuvastaja masinas (Linux) mootes saime vastu vdetava vorguliikluse ribalaiuse

aritmeetiliseks keskmiseks 449,7 Mbit/s (standardhdlve 14,5 Mbit/s).

Vorguliikluse sisendina kasutame salvestatud liiklust tihest reaalsest vorgust, kus on palju
tudengitest kasutajaid. Vorguliiklus on salvestatud PCAP formaadis faili kujul, mis
sisaldab Etherneti kaadreid. Kéesoleva t60 jaoks valime sealt esimesed 23 miljonit
Ethernet kaadrit, mille sisu kogumahuks on 19,38 GB. Valik on tehtud arvestusega, et

maksimumribalaiusel mahamingides tuleks modtmise kestvuseks vihemalt 5 minutit.

10000000
1000000
100000
10000
1000

100

Ethernet kaadrite arv

10

1
0 200 400 600 800 1000 1200 1400 1600

Ethernet kaadri suurus baitides

Joonis 5. Modtmisteks valitud vorguliikluse Etherneti kaadrite suuruste jaotus.

Mootmiseks valitud vorguliikluse hulgas on maksimaalseks Ethernet kaadri suuruseks

1514 baiti. Jooniselt 5 on ndha, et valitud vorguliiklus sisaldab selles vahemikus igas
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suuruses Ethernet kaadreid, mis tdidab reaalse juhusliku vorguliikluse eesmirki histi.

Reeglite sisendiks on valitud tasuta kittesaadavate reeglite hulgast [21] maksimaalne hulk
selliseid, mis on mdlema programmi puhul toetatud. Selle tulemusena saame kokku 5376
reeglit. Testimise kdigus selgus, et 3 reeglit tuleb erinevatel pohjustel eemaldada, seega
saame kokku 5373 reeglit. Reeglite arvu me ei vdhenda, kuna soovime mahaméngija
maksimaalse vorguliikluse ribalaiuse juures jouda tuvastajas kdikide implementatsioonide

puhul maksimaalse CPU koormuseni.
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3.2 Snort ja Suricata tipsuse mootmised

Selleks, et saaks vorrelda Snort ja Suricata joudlust, on vaja kindlaks teha, kas need sama
sisendinfo korral toodavad sama viljundit, tingimusel et kogu vorguliiklus joutakse dra

toodelda.

Kasutame kummagi programmi puhul vaikeseadistusi, mis programmiga kaasa tulid.
Lisaks sellele muudame reeglitega seotud seadistused programmide vahel identseks.
Votame samad sisendandmed (23 miljonit Ethernet kaadrit) ja samad reeglid (5373
reeglit), mida joudluse modtmiste juures kasutame, ning soodame kummalegi programmile
ette {ihenduseta (offline) reziimis. Uhenduseta reziimi puhul pole reaalajalisus oluline —
vorgupaketid loetakse PCAP failist ning alati raporteeritakse, et koik paketid t66deldi éra.

Seega vordleme ainult hoiatuste arvu kahe programmi vahel.

Modtmiste kdigus selgus, et Snort jatab mingi osa voogusid analiiisimata, kuna teatud
malupiir saab tdis (Snort logis tuleb selle kohta veateade ,,S5: Pruned X sessions from
cache for memcap.) ning see milupiir soltub seadistusest stream5 global memcap.
Suricata puhul selgus analoogne kéitumine, et mingi osa voogusid jéetakse analiilisimata,
kuna teatud mélupiir saab tiis (Suricata logis tuleb selle kohta veateade ,, Warning, engine
running with FLOW EMERGENCY bit set”) ning see malupiir soltub seadistusest flow

memcap.

Tabel 3. Snort ja Suricata hoiatuste ja veateadete arv sdltuvalt malupiiri seadistusest.

M:ilupiir Hoiatuste arv Hoiatuste | Identsete Veateadete arv
Snort Suricata vahe hoiatuste arv | Snort Suricata
32 MiB| 63606 (108)| 64572 (97) 966 59283 (83)| 14915 4
64 MiB| 64293 (109)| 64680 (94) 380 59914 (84) 0 0
128 MiB | 64418 (109)| 64684 (94) 266 59989 (85) 0 0
256 MiB| 64419 (109)| 64693 (97) 274 59991 (85) 0 0

Tabelis 3 on toodud Snort ja Suricata hoiatuste ja veateadete arv sdltuvalt mélupiiri

seadistusest. Sulgudes on toodud ainulaadsete hoiatuste arv.
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Lahtuvalt leitud tulemustest valime jargnevas peatiikis joudlusmdotmiste jaoks nii Snort
kui Suricata milupiiri vddrtuseks 64 MiB. Valik on tehtud arvestades, et kdrgema véértuse
puhul hoiatuste arvu vahe ei vihene enam oluliselt ning veateadete arv alates valitud

vadrtusest ja korgemal on null.
Identsete hoiatuste arv on suur (93% malupiiri 64-256 MiB puhul), seega jargnevates

peatiikkides tehtavate modtmiste jaoks on Snort ja Suricata omavaheline tdpsus piisavalt

hasti vorreldav.
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3.3 Joudluse mootmised

Joudluse modtmiseks teostame iga implementatsiooni kohta mitu modtmiste seeriat, iga
seeria erineva vorguliikluse ribalaiusega. Koikide mdoteseeriate korral anname sisendiks
identsed andmed, mida kirjeldati peatiikis 3.1. Igas mddtmiste seerias sooritame 5 identset

mootmist.

Iga mdotmise puhul jilgime tuvastaja masinas 1 sekundilise intervalliga jargmiseid
nditajaid:

» vorguliikluse ribalaius;

* CPU koormus;

*  muutmaélu hdivatus;

* kovaketta I/0O koormus.
Iga nimetatud néitaja kohta arvutame véartuste aritmeetilise keskmise ja standardhélbe, et
hinnata modtmiste varieeruvust. Lisaks leiame iga mdotmise puhul jargmised niitajad
tuvastaja masinas:

» koikide pakettide arv Snort / Suricata programmis;

* analiiiisitud pakettide arv;

e tuvastatud hoiatuste arv.

Mootmiste tulemusena selgus, et kdikide pakettide arv Snort / Suricata programmis vastas
iga mootmise puhul saadetud pakettide arvule tcpreplay programmi poolt, seega riistvara
ega operatsioonisiisteemi poolt iihtegi paketti kaduma ei ldinud ning pakettide

analiiiisimata jatmine toimus puhtalt Snort / Suricata programmi siseselt.

Mootmiste tulemusena selgus, et kdvakettalt lugemise kiirus oli 0,0 Mbit/s (standardhélve
0,0 Mbit/s) ja kovakettale kirjutamise kiirus oli 0,2 Mbit/s (standardhdlve 1,3 Mbit/s).
Kuna modtmiste kdigus avaldunud kdvaketta I/O koormus on kdvaketta maksimaalse
saavutatava I/O koormusega (suurusjdrgus 400-500 Mbit/s) vorreldes viga viike, siis

jareldame, et see ei mdjuta joudlust ja seda tdpsemalt ei analiiiisi.
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Mootmiste tulemusena selgus, et muutmélu hdivatus ei sdltu vorguliikluse ribalaiusest

(joonis 6).
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Joonis 6. Muutmaélu hdivatuse sdltuvus vorguliikluse ribalaiusest.

Modtmiste kdigus selgus, et maksimaalne tuvastatud hoiatuste arv erineb eelnevas peatiikis
tapsuse eesmirgil tehtud modtmiste kidigus leitud hoiatuste arvust. Snort puhul oli
maksimaalne tuvastatud hoiatuste arv 1,3 korda suurem, Suricata puhul 1,4 korda suurem.
Nimetatud erinevuse ldhem analiiiis jdi praeguse t60 eesmérkidest vélja, kuid vaérib
kindlasti 1dhemat uurimist edasises t66s. Omavahel erinesid Snort ja Suricata maksimaalne
tuvastatud hoiatuste arv 1,1 korda, mis on piisavalt viike selleks, et jitkata sama
jdreldusega, mis peatiiki 3.1 10pus tehti — jargnevate modtmiste jaoks on Snort ja Suricata

omavaheline tdpsus piisavalt hésti virreldav.

Jargnevalt on joonistel 7, 8, 9, 10, 11, 12, 13 toodud implementatsioonide 1-7 joudluse
modtmistulemused. Implementatsioon 8 (GPU toega) modtmisi ei saanud teostada, kuna
selgus, et modtmiseks valitud reeglite arvu juures hdivas Suricata rohkem muutmélu kui

masinas fiitisiliselt kokku oli (4 GiB).

23



%

%

100
90
80
70
60
50
40
30
20
10

0 50 100 150 200 250 300 350

Vorguliikluse ribalaius (Mbit/s)

=== CPU koormus
==¢==Analiiiisitud vorgupakettide osakaal kdikide vorgupakettide arvust
=== Tuvastatud hoiatuste osakaal maksimaalsest tuvastatud hoiatuste arvust

Joonis 7. Joudluse mdotmise implementatsioon 1: Snort, PCAP, 1 CPU, OpenBSD.
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Joonis 8. Joudluse mdotmise implementatsioon 2: Suricata, PCAP, 1 CPU, OpenBSD.
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Joonis 9. Joudluse mdotmise implementatsioon 3: Suricata, PCAP, 2 CPU, OpenBSD.
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Joonis 10. Joudluse modtmise implementatsioon 4: Snort, AF PACKET, 1 CPU, Linux.
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Joonis 11. Joudluse mdStmise implementatsioon 5: Snort x 2, PF_ RING, 2 CPU, Linux.
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Joonis 12. Joudluse modtmise implementatsioon 6: Suricata, AF PACKET, 1 CPU, Linux.
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Joonis 13. Joudluse modtmise implementatsioon 7: Suricata, AF PACKET, 2 CPU, Linux.

Joonistelt saame jéreldada, kas peatiikis 2 piistitatud hiipoteesis omadused kehtivad:

1. Koikide implementatsioonide korral kehtib, et vorguliikluse ribalaiuse kasvades

kasvab CPU koormus.

2. Koikide implementatsioonide puhul vorguliikluse ribalaiuse kasvades vdhenevad

analiiiisitud vorgupakettide ja tuvastatud hoiatuste osakaal. Detailsemalt vaatleme

neid eraldi:

2.1. Analiitisitud pakettide arvu puhul kehtib vilja pakutud omadus enamike
implementatsioonide puhul, aga 16ikumispunkt pole tipselt 100%, vaid natuke
vihem. Snort puhul vdheneb analiiiisitud pakettide arv alla 98% alles siis, kui
CPU koormus kasvab iile 97%. Suricata puhul hakkab analiiiisitud pakettide arv
varem védhenema. Kdige suuremaks erandiks on implementatsioon 3, kus
analiiisitud pakettide arv hakkab CPU koormuse kasvades oluliselt varem
vdhenema. Sellest saame jireldada, et OpenBSD peal ei jaotu Suricata t60 nii
ithtlaselt 16imede vahel dra ning 16imede todkoormus ja sellest tulenevalt ka
CPU koormus kodigub védga suures vahemikus. Implementatsioon 2 puhul saab

méirgata sama trendi, aga norgemalt.
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2.2. Hoiatuste arv ei piisi iihtlaselt korgel enne CPU koormuse 100%-ni
joudmist, vaid véheneb iihtlaselt koos vorguliikluse ribalaiuse ja CPU koormuse
kasvuga.

3. Muutmélu hoivatus ei soltu vorguliikluse ribalaiusest.
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4 Vordlus ja ettepanekud

4.1 Joudluse vordlus

Sissetungi tuvastuse siisteemi poolt raporteeritava analiiiisitud vorgupakettide osakaalu
nditaja jdlgimine ning selle alusel siisteemi suutlikkuse hindamine on levinud praktika [22]
[16] [17]. Jargnevalt kasutame analiilisitud vrgupakettide osakaalu implementatsioonide
joudluse omavaheliseks vordlemiseks. Selleks leiame iga implementatsiooni puhul vorgu-
likkluse ribalaiuse, alates millest langeb analiilisitud vorgupakettide osakaal alla 99%.

Leitud vorguliikluse ribalaiuste vordlus on toodud joonisel 14.
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Joonis 14. Implementatsioonide joudluse vordlus.
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Jareldame, et:

*  OpenBSD peal on Suricata joudlus Snort'i omast oluliselt halvem, 4,5 korda 1 CPU
puhul. Kui Snort kasutab 1 CPU ja Suricata 2 CPU'd, siis on Suricata joudlus
Snort'i omast samuti oluliselt halvem, 2,4 korda.

* Linux'il on Suricata joudlus Snort'i omaga samas suurusjdrgus ja isegi liletab seda
kuni 1,1 korda.

* 1 CPU pealt 2 CPU peale vahetamisel muutub joudlus samas suurusjirgus, 1,9-2,2
korda suuremaks.

* Snort'i joudlus Linux'il on 1,1 korda suurem kui OpenBSD peal. Suricata joudlus

Linux'il on 5,2-6,0 korda suurem kui OpenBSD peal.

Varasemate t66de kdigus on leitud, et Suricata joudlus on mitu korda viiksem kui Snort'il
[22] [17] [16]. Ké&esoleva to6 kdigus leidsime, et kasutatud seadistuste ning 5373 reegli
korral on Linux'il Suricata tarkvara viimase versiooni joudlus Snort tarkvara viimase

versiooni omaga samas suurusjirgus ja isegi iiletab seda minimaalselt.
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4.2 Muutmalu hoivatuse vordlus

Implementatsioonide muutmilu hdivatuse vordlus on toodud joonisel 15. Kéesolevalt
jooniselt jireldame, et muutmélu hdivatus on sarnases suurusjdrgus sama IDS ja vorgu-

pakettide hdlmelahenduse kombinatsiooniga implementatsioonide puhul.
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, AF_ PACKET, 1 CPU, Linux

Impl. 1: Snort, PCAP, 1 CPU, OpenBSD
Impl. 2: Suricata, PCAP, 1 CPU, OpenBSD
Impl. 3: Suricata, PCAP, 2 CPU, OpenBSD
Impl. 5: Snort x 2, PF_RING, 2 CPU, Linux

Impl. 4: Snort
Impl. 6: Suricata, AF PACKET, 1 CPU, Linux
Impl. 7: Suricata, AF_ PACKET, 2 CPU, Linux

Joonis 15. Implementatsioonide muutmailu hdivatuse vordlus.
Eelmises peatiikis leidsime, et muutmalu héivatus ei soltu vorguliikluse ribalaiusest. Seega

ei ole muutmilu hdivatus oluline kriteerium ettepanekute tegemiseks ja kogu siisteemi

joudlust suurendava lahenduse valimiseks.
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4.3 Ettepanekud

S4A praegusele tiiiipilisele juurutusele on koige ldhedasem implementatsioon 1 (Snort,
PCAP, 1 CPU, OpenBSD). Kuigi S4A tiilipilise juurutuse riistvaral on 2 CPU tuuma, siis
Snort kasutab neist ainult iihte, kuna on iiheldimeline. Tuvastasime, et sellisel juhul on
teine CPU tuum on koormatud ainult kuni 2%, mis on piisavalt vihe, et seda jérgneva
vordluse raames korvale jatta ning lugeda S4A praegune tiilipiline juurutus vastavaks

implementatsioonile 1.

Peatiikis 4.1 toodud joudluse vordluse alusel leiame, et kdige efektiivsemad viisid S4A
stisteemi joudluse suurendamiseks on jargnevad:

1. Votta OpenBSD asemel kasutusele Linux ning kasutada PF_ RING vorgupakettide
hdlmelahendust koos CPU tuumade arvule vastava Snort protsesside arvuga
(implementatsioon 4). Sellisel juhul saavad kdik CPU tuumad kasutatud ja ei toimu
ressursi raiskamist. Tiilipilise S4A juurutuse puhul (2 CPU'd) tuleb joudluse
kasvuks kuni 2,2 korda. Omadused:

a) Mitme Snort protsessi haldamine on natuke keerukam kui iihe Snort protsessi
haldamine, mis suurendab kulutusi.

2. Votta kasutusele Linux'i peal Suricata (implementatsioon 7). Sellisel juhul saavad
samuti kdik CPU tuumad kasutatud ja ei toimu ressursi raiskamist. Tiilipilise S4A
juurutuse puhul on joudluse kasv esimesele ettepanekule omakorda lisaks 1,1
korda. Omadused:

a) Uhe protsessi haldamine on vihem keerukam ja odavam kui mitme protsessi
haldamine, mis vdhendab kulutusi.
b) Kulutusi suurendab see, et S4A realisatsiooni peab kohandama ning tdiendavalt

testima, kuna see tarkvara voib Snort'ist erinevalt kdituda.

Alternatiivsed viisid S4A siisteemi joudluse suurendamiseks, mis on vihem efektiivsemad
kui iilaltoodud:

3. Suurendada riistvara joudlust.

4. Vihendada kaudselt vorguliikluse mahtu, paigaldades mitu tuvastajat, igatiks eraldi

alamvdrku, siis rakendub igale tuvastajale vdiksem vorguliikluse maht.
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Kokkuvote

Kéesoleva t60 kéigus tutvuti S4A siisteemi iilesehitusega ja Snort to6opdhimdttega. Viimase
alusel analiiiisiti selle joudlust mdjutavaid tegureid. Leitud tegurite alusel pakuti vélja
erinevad vOimalused S4A siisteemi joudluse suurendamiseks. Detailsemaks analiiiisiks
kaaluti tarkvara implementatsiooni muutvaid vdimalusi — vahetada operatsioonisiisteemi
(OpenBSD, Linux), vorgupakettide hdlmelahendust (PCAP, AF_ PACKET, PF_RING) ning

tarkvara ennast (Snort, Suricata).

Analiiisimiseks valitud vdimaluste kohta sooritati joudluse mddtmised erinevate vorgu-
liikkluse ribalaiuste juures, jattes muud tegurid nagu reeglite arv ja seadistused jt samaks.
Modtmistulemused kinnitasid enne modtmisi vélja pakutud hiipoteese, et vorguliikluse
ribalaiuse kasvades kasvab CPU koormus ning vorguliikluse ribalaiusest ei soltu muutmélu
hoivatus. Mdotmistulemused niitasid, et analiilisitud pakettide osakaal piisib {ihtlaselt
korgel seni, kuni CPU koormus piisib teatud piirist madalamal. Mootmistulemuste pdhjal
selgus, et tuvastatud hoiatuste arvu sdltuvus vorguliikluse ribalaiusest ei vasta piistitatud
hiipoteesile. Nimetatud soltuvuse l&hem analiiiis jéi praecguse t00 eesmadrkidest vilja, kuid

vaarib kindlasti 1dhemat uurimist edasises to0s.

Modtmistulemuste alusel loodi vordlus, kus leiti, et modtmiste kdigus kasutatud seadistuste
ja 5373 reegli korral on OpenBSD peal Suricata joudlus Snort'i omast oluliselt halvem;
Linux'il on Suricata joudlus Snort'i omaga samas suurusjargus ja isegi iiletab seda
minimaalselt; 1 CPU pealt 2 CPU peale vahetamisel suureneb molema tarkvara joudlus
samas suurusjdargus; Snort'i joudlus Linux'il on minimaalselt suurem kui OpenBSD peal,;

Suricata joudlus Linux'il on mitu korda suurem kui OpenBSD peal.

Vordluste alusel tehti jareldused ja ettepanekud S4A lahenduse jaoks. Esmane ettepanek on
votta OpenBSD asemel kasutusele Linux koos PF_RING vdrgupakettide holmelahendu-
sega ja masinas kiivitada paralleelselt sama palju Snort protsesse, kui on masinas CPU
tuumasid. See voib anda tiilipilise 2 CPU tuumalise S4A juurutuse puhul joudluse kasvu

2,2 korda. Teine ettepanek on Linux'il kasutada Snort'i asemel Suricata't, mis annab
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viahemalt sama suure joudluse kasvu kui esimene ettepanek. Kummalgi lahendusel on

omad positiivsed ja negatiivsed kiiljed, mida tuleks konkreetses siisteemis rakendamisel

kaaluda.
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Summary

S4A is a distributed real-time network security monitoring system. The purpose of this

thesis is to find ways to increase S4A system performance.

S4A system consists of one center and several detectors. Detectors are computers that run
specialized software and are installed into various government organization computer
networks. All network traffic passing between the organization's internal network and
public Internet needs to mirrored to detector machine's network interface in order network

security monitoring to work.

Detector software consists of OpenBSD operating system, Snort intrusion detection system
(IDS) and S4A specific helper programs. One of the most important qualities of an IDS is
its performance — the more traffic it can analyze, the higher are chances of detecting
suspicious traffic. Main bottleneck of current S4A system is that Snort is a single-threaded
application and thus can only utilize one CPU core at a time, even though there are two

CPU cores available in a typical S4A installation.

In this thesis we first give an overview of Snort's architecture and look at the properties
that affect it's performance the most. For the most effective ways to increase its
performance we consider the following: changing operating system to Linux; using an
alternative network packet capture library on Linux to allow multiple simultaneous Snort
processes so that all CPU cores would be utilized; using an alternative IDS Suricata instead
of Snort. Then we measure each option's performance, replaying network traffic at

different bandwidths. During these tests we observe CPU usage, memory usage, disk /O
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usage, analyzed packet count and detected alert count. We draw some conclusions on how

they behave.

The main find is that using our configuration and detection rules, on Linux the latest
version of Suricata has at least the same performance as multiple processes of the latest
version of Snort, even slightly higher. On OpenBSD, Suricata performs much worse than

Snort.

We make two suggestions for increasing S4A performance: 1) switching to Linux and
multiple Snort processes with PF. RING may provide up to 2,2 times better performance;
2) switching to Linux and Snort should provide the same increase in performance as the
first suggestion. Both options have some positive and negative effects that need to be

considered before applying them.
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Lisad

Lisa 1. Tuvastaja keskkonna info

Jargnevalt toome vilja tuvastaja masina riistvara ja tarkvara info, et mdodtmiskeskkonda ja
mddtmistulemusi oleks voimalik reprodutseerida. Vorguliikluse mahaméngimise masina
infot toodud ei ole, kuna selle puhul on oluline vaid vorguliikluse saatmise ribalaiuse

jdljendamine, mida saab tagada ka erineva riistvara ja tarkvara korral.

Riistvara:
* Protsessor Intel Core2 Duo E8200 2.66GHz (2 tuuma);
* Emaplaat Intel DP35DP;
*  Muutmilu 2 x DDR2 800 MHz, 2 GiB;
*  Vorgukaart Intel PRO/1000 82566DC-2.

Operatsioonisiisteemid:
* Debian 6.0 amd64 arhitektuuril (kdik pakid uuendatud 05.05.2012 seisuga);
*  OpenBSD 5.1 snapshot 26.04.2012 amd64 arhitektuuril.

Autori poolt kompileeritud tarkvara:
*  Snort2.9.2.2 ja DAQ 0.6.2 (vélja lastud 27.03.2012);
* Suricata 1.3betal (vélja lastud 04.04.2012);
* libpcap 1.2.1;

PF_RING 5.2.1;

libdnet 1.12 (Linux'il).

Kompileerimisel kasutatud keskkonnamuutujad:
*  CFLAGS="-02 -pipe -march=native"
* CXXFLAGS="${CFLAGS}"
* CPPFLAGS="${CFLAGS}"
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« LDFLAGS="-W1-O1"

Operatsioonisiisteemides oli mddtmise ajaks saalemélu (swap) vélja lilitatud. Samuti olid

iileliigsed teenused suletud, nii et enne modtmise sooritamist tootasid ainult jargmised

protsessid:
* init
e gkrellmd

* rsyslogd (Linux'il) / syslogd (OpenBSD')

* ntpd
* sshd
* getty

* udevd (Linux'il)

* acpid (Linux'il)
Mootmise sooritamise ajal tootasid lisaks iilal loetletud protsessidele ja Snort / Suricata
protsessile ka jargnevad protsessid:

* dstat (Linux'il);

* ifstat ja vmstat (OpenBSD'l).

Reeglite allikaks oli Emerging Threats open ruleset 7090, kuupdevaga 09.05.2012.
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