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Lihikokkuvote:

Ké&esolev magistritdd ké&sitleb on Eesti e-valimiste protsesside modelleerimist BPMN
modelleerimiskeeles alates Eesti Vabariigi Pohiseadusest tulenevast valimiste korraldamise
kohustusest kuni viimase alamprotsessini, milleks on e-valimiste protseduurideks kasutatud
susteemiketta, vOtmeosakute ja e-h&&lte hdvitamine. TO0 tdpsem fookus on suunatud
e-valimiste auditeerimisele. Protsesside modelleerimisele jargneb analliisi osa, milles tuuakse
esile ebakdlad juhendmaterjali ja tegeliku olukorra vahel ning pakutakse parendusv@imalusi.
Uuringus on labivalt kasutatud Eesti VVabariigi Riigikogu valimiste néidet.
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E-election processes on the example of the Parliamentary elections of the
Republic of Estonia

Abstract:

The scope of this master's thesis is the modelling of the processes of Estonian e-elections in the
BPMN modelling language, from the obligation to organise elections arising from the
Constitution of the Republic of Estonia to the last sub-process, which is the destruction of the
system disk, key shares and e-votes used for e-election procedures. The more precise focus of
the work is aimed at auditing e-elections. The process modelling is followed by the analysis
part, in which inconsistencies between the instructional material and the actual situation are
pointed out, and opportunities for improvement are proposed. The research was carried out
using the example of the Parliamentary elections of the Republic of Estonia.
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1. Sissejuhatus

Elektroonilised valimised, tuntud ka kui e-valimised, on Eestis kasutusel alates 2005. aastast
ja nende populaarsus on ajas jarjest kasvanud [1]. Elektroonilise hailetamise statistikast
selgub, et 2023. aasta Riigikogu valimistel Uletas e-h&alte arv esmakordselt valimisjaoskonnas
antud haalte arvu, mis néitab Uhiskonna korget usaldust e-h&aletamise suhtes. Ometi on
uhiskonnas hulk inimesi, kes kahtlevad e-valimiste korralduses ning see on theks aspektiks,
miks nad ei usalda e-valimiste tulemusi ega pea seda piisavalt turvaliseks. Seda usaldamatust
kilvavad ka the poliitilise partei esinumbrite pohjendusteta avaldused, justkui oleks 2023.
aasta Riigikogu valimised varastatud e-haaletuse kaudu?. Ka on vanem generatsioon harjunud
paberhdaletusega. OSCE on 2023. aasta raportis [2] rGhutanud, et e-valimiste kohta avaldatud
dokumentatsioon on kohati puudulik, mis raskendab valimiste protsessidest arusaamist ning
mis omakorda voib pérssida avalikkuse usalduse kasvu elektroonilise haaletamise suhtes voi
koguni seda kahandada. Lisaks on vajalik informatsioon killustatud erinevate allikate vahel
ning puudub Ghtne allikas, kust oleks véimalik leida informatsiooni e-valimiste protsesside
kohta tervikuna. SeetGttu soovitab OSCE oma raportis [2] valimiste korraldajal avaldada
taielik, tdpne ja ajakohastatud dokumentatsioon elektroonilise h&életamise kohta.

Ké&esoleva magistrito0 eesmérgiks on e-valimiste olemasolevate protsesside tuvastamine
avalikest allikatest leitava info pdhjal ja protsesside modelleerimine, kasutades BPMN
(Business Process Model and Notation) metoodikat. Suuremat téhelepanu podratakse
elektroonilise hé&aletamise auditeerimisele ja audiitorite rollile protsessis. Anallilsi osas
tuuakse valja téhelepanekud leitud puuduste ja ebakdlade kohta ning pakutakse
parendusettepanekuid. Protsesside tuvastamisel ja modelleerimisel jalgitakse tervet
e-valimistsukli elukaart Riigikogu valimiste néitel: alates Eesti Vabariigi PGhiseaduse § 60
tulenevast kohustusest korraldada Riigikogu valimisi iga nelja aasta tagant kuni elektroonilise
hé&aletamise viimase etapini, milleks on votmeprotseduurideks kasutatud stisteemiketta,
vOtmeosakute ja e-h&alte avalik hdvitamine. Paralleelselt elektroonilise héadletamise
korraldamisega toimub ka paberhdéletamine jaoskondades, kuid k&esoleva t66 raames seda ei
késitleta, valja arvatud thel juhul, kus e-haaletanud valijal on véimalik jaoskonnas oma valikut

muuta.

! https://www.valimised.ee/et/valimiste-arhiiv/elektroonilise-haaletamise-statistika (18.04.2024)
2 https://www.err.ee/1608909122/ekre-taotleb-riigikohtult-e-haaletuse-tulemuste-tuhistamist (18.04.2024)
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Ké&esoleva magistritod l0pptulemusena valmisid uUlevaatlikud elektroonilise hadletamise
protsesside mudelid koos kirjeldava dokumentatsiooniga.

Valminud I6putdo algab taustainfo peattikiga, mis annab Ulevaate elektroonilise h&életamisega
seotud osapooltest, valimiste korralduslikest etappidest ning varasematest e-haéletuse
uuringutest. Neljandas peattikis on esile toodud valitud metoodika Kirjeldus. T66 pohilise osa
moodustavad e-valimiste protsesside mudelid koos detailse kirjeldusega kolmes jarjestikus

peatiikis vastavalt e-valimiste korralduslikele etappidele. Viiendas peatiikis vaadeldakse
elektroonilise haaletamise ettevalmistavaid tegevusi, kuuendas peatiikis kajastatakse vahetult
e-hééletamise ajal ja h&élte kogumisega seotud protsesse ning seitsmendas peatiikis on toodud
héaalte kogumise perioodi jargsed protsessid. Kaheksandas peatiikis on vélja toodud
tdhelepanekud ja vastuolud e-valimiste juhendmaterjalis ning esitatud vdimalikud
parendusettepanekud. Uheksandas peatiikis on analliisitud audiitori rolli e-valimiste
toimingute kontrollimisel ning vélja toodud ettepanekud, mida peaks audiitor tdiendavalt
kontrollima ja kuidas muuta audiitori raportit nii, et see oleks valijale paremini arusaadav.
Kokkuvotte peatiikis on Kirjeldatud protsesside vastavust dokumentides toodud juhistele,
magistrito0 eesmarkide saavutamist ja vOimalikke edasisi uurimisteemasid e-valimiste

valdkonnas.



2. Madisted, terminid ja ltihendid

Allkirjastamisteenus

Auditirakendus

EHS

E-haaletamine

Kogumisteenus

Kontrollrakendus

Miksimisrakendus

PS

Registreerimisteenus

RIA

RKVS

on allkirja andmise vahenditest (ID-kaart, Mobiil-1D) sbltuv teenus, mis
abistab Hadletajat e-hdale allkirjastamisel ja mille abil Kogumisteenus
kisib allkirja kehtivuskinnituse [3].

on audiitori pohitooriist, mille abil saab kontrollida h&alte lugemise ja
miksimise ning Verificatumi ja IVXV andmeformaatide teisenduste
korrektsust [4, 5].

Elektroonilise hailetamise stisteem

Elektrooniline h&&letamine ehk e-h&&letamine on v@imalus valida
interneti vahendusel. Mujal maailmas on laialt levinud termin
i-hdéletamine (internet voting), kuna i-hdaletamise termin ei ole Eestis
laialdast kasutust leidnud, kasutab ka autor k&esolevas t60s labivalt

e-haaletamise terminit.

on elektroonise hadletamise stisteemi keskne tarkvarakomponent, mis
abistab Hééletajat Valijarakenduse vahendusel enda tuvastamisel ja
e-hadle koostamisel ning registreerib selle Registreerimisteenuses enne
héale salvestamist e-valimiskasti [3]. Kogumisteenust haldab RVT ja
majutab RIA.

on mobiilirakendus, mille abil saab Haaletaja veenduda, et tema antud
e-haal joudis muutmata kujul Kogumisteenusesse [3].

on RVT pohitooriist, millega anonttmistatud kripteeritud hé&aled
segatakse nii, et neid ei ole vdimalik sisendiga vastavusse viia,;

miksimisrakendus valjastab miksimistéendi [3].
Eesti VVabariigi p6hiseadus

on Kogumisteenusest eraldiseisev sdltumatu teenus, mille abil Koguja
registreerib  k6ik Haéaletajatelt laekunud e-hd&led ning peale
hé&életusperioodi [6ppu edastab kdik registreeringud e-valimiskasti
Taootlejale [3].

Riigi Infosusteemi Amet

Riigikogu valimise seadus
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RVT

Tuvastusteenus

Tootlemisrakendus

Usaldusjuur

Valijarakendus

VIS
VVK

Votmerakendus

Riigi Valimisteenistus

on Kogumisteenusest sOltumatu eraldiseisev teenus, mille abil
tuvastatakse Hadletaja isik [3]. Hadletaja saab end tuvastada ID-kaardi
vdi Mobiil-1D abil.

on RVT pohitooriist, mille abil toimub héélte ja e-valimiskasti tervikluse
kontrollimine ning selle abil tihistatakse korduvhaéled ja topelthééled
ning anondumitakse e-haaled [3].

méaarab sertifitseerimishierarhiad, mille alusel VXV komponendid

verifitseerivad digitaalallkirju [4].

on tarkvarakomponent, mis vOimaldab Haéiletajal suhelda
Kogumisteenusega enda tuvastamiseks, valiku tegemiseks, haale
kriipteerimiseks ja allkirjastamiseks. Peale hé&aletamist kuvab
Valijarakendus QR-koodi, mille alusel on voimalik
Kontrollrakendusega antud e-h&élt kontrollida [3].

Valimiste infoslisteem
Vabariigi Valimiskomisjon

on RVT pohitooriist, mille abil genereeritakse e-hdalte salastamise ja
avamise vOtmepaar ning mille abil toimub ka haalte lugemine [3].



3. Taustainfo

3.1 Elektroonilise valimise osapooled
Elektroonilise h&aletamisega on seotud palju erinevaid osapooli, kuid po&hiroll on siiski
Korraldajate kanda, kellest s6ltuvad ka koik tlejdanud osapooled [3]. Joonisel 1 on toodud

elektroonilise h&&letamisega seotud osapooled.

Riigikohus SK'ID Solution AS

Siseministeerium President

Vaatlejad Kandidaadid

Korraldajad

Audiitorid Valijad

[
Vabariigi
Valimiskomisjon

Valimisteenistus
(RVT)

Joonis 1. Elektroonilise h&&letamise osapooled.

(VVK)

Alljargnevalt on kirjeldatud seotud osapoolte tlesanded [3, 6, 7]:

1. Korraldajad — e-valimiste korraldamine jaguneb kolme institutsiooni vahel, milleks on:

e VVK - Vabariigi valimiskomisjoni pédevuses on elektroonilise haaletamise
uldpdhimaotete tagamine, jarelevalve tegemine RVT tegevuse lle, kandidaatide
registreerimine ning valimiskaebuste lahendamine. Lisaks tdidavad seitse VVK
liiget ka h&é&lte avamise votmeosakute hoidja rolli.

e RVT - Riigi valimisteenistuse pohilisteks ulesanneteks on valimiste, sealhulgas
elektroonilise h&&letamise korraldamine ning selleks vajalike tehniliste
lahenduste arendus ning haldus. RVT kanda on elektroonilise haéletamise
Tootleja ja Lugeja roll. Kaks RVT liiget téidavad veel h&&lte avamise
votmeosakute hoidja rolli.



¢ RIA - Riigi Infoslisteemi amet taidab haalte Koguja rolli ehk nende vastutada
on Kogumisteenuse serverisiisteemi toimimine. RIA vastutada on ka
e-hdaletamise kiberturvalisuse tagamine. Haéletamise ja hé&élte kogumise
perioodil pakub RIA Klienditoe teenust, mis abistab hdadletajat vdimalike

tekkivate probleemide korral.

2. SK ID Solutions AS - korraldajatest sdltumatu osapool, kes pakub nii Tuvastusteenust,
Allkirjastamisteenust kui ka Registreerimisteenust.

3. Audiitor — sdltumatu osapool, kes kontrollib elektroonilise hddletamise siisteemi testimist,
susteemi terviklust ning RVT poolt labi viidavate toimingute vastavust juhendmaterjalile ja
kiberturvalisuse uldtunnustatud reeglitele. Audiitori kohalolu on kohustuslik.

4. Vaatlejad — valimiste vaatlemine on vabatahtlik, igathel on digus vaadelda valimiste
korraldajate toiminguid. Elektroonilise hadletamise vaatlejatele korraldab RVT enne igat
perioodi vastava koolituse, et e-h&életamise stisteem ja korraldus oleks neile arusaadav. Tuleb
arvestada asjaoluga, et kui vaatlemissooviga isikuid on véga palju, siis kdigile ei pruugi
koolitusel kohti jaguda.

5. Kandidaadid — Riigikogu valimistel saavad kandideerida nii erakondade kandidaadid kui ka
uksikkandidaadid. Kandideerida vGib hadlebiguslik Eesti Vabariigi kodanik, kes hiljemalt

kandidaatide registreerimise aja viimaseks paevaks on saanud 21-aastaseks.

6. Valijad — Riigikogu valimistel on haéaletamisdigus igal Eesti Vabariigi kodanikul, kes
hiljemalt valimispé&evaks on vahemalt 18-aastane. Hadletada ei saa isikud, kes on tunnistatud

teovdimetuks vdi kannavad vanglakaristust.

7. Siseministeerium — Rahvastikuregistri vastutav t06tleja, kes vastutab valimiste teabelehe ja

valijate nimekirja koostamise eest.

8. Riigikohus — tegeleb valimiskaebuste lahendamisega, kui huvitatud isik leiab, et valimiste
korraldaja toiminguga vOi otsusega rikutakse tema digusi. Kaebuse riigikohtule voib esitada
alles peale kaebuse lahendamist Vabariigi Valimiskomisjonis.

9. Vabariigi President — kuulutab vélja Riigikogu valimised véhemalt kolm kuud enne

valimispédeva.

Lisaks pdhirollidele on veel e-hdéaletamisega seotud osapooleks EHS-i (elektroonilise
hé&életamise slisteem) arendajad ja hooldajad, aga selleks ei ole kindlat institutsiooni, RVT
valib igakordse partneri vélja riigihanke korras.

10



3.2 Elektroonilise valimise etapid

Elektroonilise hdadletamise tldraamistiku [3] alusel jagunevad e-valimised neljaks etapiks,
milleks on:

1. Haaletamiseelne etapp;

2. Hééletamise ja haalte kogumise etapp;

3. Héélte tootlusetapp;

4. Haalte lugemisetapp.
Tinglikult vdib kolmanda ja neljanda etapi lugeda tuheks — h&életamisjargseks etapiks, mille
tegevused toimuvad peale hadletamist ja haalte kogumise 16ppemist. Joonisel nr 2 on toodud
elektroonilise haéletamise etappide vééartusahel.

Haaletamise ja haalte

Haaletamiseelne etapp kogumise etapp

Haaletamisjargne etapp

Joonis 2. Elektroonise haéletamise etappide véartusahel.

Esimeses etapis seatakse ules elektroonilise hadletamise susteem, kuulutatakse vélja l&henevad
valimised, registreeritakse kandidaadid, koostatakse valijate esialgne  nimekiri.
Haaletamiseelne etapp 16peb valijarakenduse avaldamisega vahetult enne e-haaletamise algust.

Teises etapis saavad koik haélediguslikud isikud haaletada enda soovitud kandidaadi poolt.
Taustal tegelevad valimiste Korraldajad haalte kogumisega. Lisaks e-hdaletamisele kdib ka
paberhddletamine jaoskondades, kus on v6imalik oma antud e-hdalt muuta, kui valija tunneb,

et teda on senise valiku tegemisel mojutatud.

Viimasel ehk hé&&letamisjargsel etapil toimub hé&alte to6tlemine ja lugemine ning
e-valimistulemuste véljakuulutamine. Sellele jargneb valimiskaebuste lahendamine VVK ja
Riigikohtu poolt ning elektroonilised valimised I6pevad e-valimiste sisteemiketta ja
votmeosakute avaliku hdvitamisega. Iga etapi detailsed tegevused koos alamprotsesside
kirjeldustega on toodud kaesoleva t00 peatlikkides 5, 6 ja 7.

3.3 Varasemad uuringud

Jargnevalt on toodud valik varasematest uuringutest. Uuringute valiku kriteeriumiteks olid
aspektid, et artikkel/raport kasitleks tervikuna Eesti e-valimiste protsessi, mitte ei keskenduks
uksiku protseduuri, tarkvarakomponendi voi turvalisuse aspektile ning vdimalusel késitleks

e-valimiste korraldust aastate 10ikes.

11



Michigani ulikooli abiprofessor J. Alex Halderman jt [8] uurisid 2013. aasta kohalike valimiste
ajal elektroonilise hé&aletamise slsteemi turvalisust ja kontrollitavust. Nad 106id laboris
e-héaletamise susteemist oma koopia ja rindasid seda, uurimaks, kas sisteemiga
manipuleerides on vdimalik valimistulemusi mdjutada. Lisaks jalgisid nad e-valimiste
protseduuride labiviimist. Autorid t6id oma uurimuses valja mitmeid kitsaskohti, kus
elektroonilise h&életamise siisteem ei olnud piisavalt kontrollitav, samuti alahinnati sisemise
rindaja ohtu ning wusaldati liialt valijate arvuteid, mis vdisid olla haalt muutva
kahjurvara/pahavara sihtmaérgiks. Uuringu tulemus oli Uheks sisendiks, miks RVT muutis
valimistega seotud protseduure ning 2017. aastal vdeti kasutusele uus elektroonilise
h&aletamise ststeem — VXV, seejarel muutus e-h&életamine otsast 16puni kontrollitavaks [9].

Ehin ja teised [1] uurisid oma t60s, kuidas on Eesti e-haaletus arenenud ja muutunud 15 aasta
jooksul — vahemikus 2005-2019 korraldatud heteistkimne elektroonilise haaletuse pdohjal.
Uuringus anallusiti muutusi valimiste korralduses, valimiste statistikat ning usaldust
elektroonilise hadletamise suhtes valimisjargsete intervjuude pohjal. Artikli tulemustest selgub,
et aasta-aastalt on e-hdaletajate osakaal kasvanud: kui see 2005. aastal oli kdigest 0,9%, siis
2019. aastaks oli e-hdaletajate osakaal joudnud 46,9%-ni kdikidest antud h&altest. Samas ei ole
e-hddletamine valimisaktiivsuse hippelist kasvu endaga kaasa toonud, pigem on valijate
eelistus ajas muutunud e-hdéletamise kasuks. Alates 2009 Euroopa Parlamendi valimistest on
naiste osakaal e-h&éaletajate hulgas suurem, moodustades 2019. aastal 54% kogu e-hééletajate
hulgast. Uuringust selgub, et elektroonilise haaletamise usaldusvéarsus pusib kérgel 70%

juures ja viieteistkiimne aastaga ei ole suuri muutusi toimunud.

Alates elektroonilise hdadletamise kasutuselevotust 2005. aasta kohalike omavalitsuse
valimistel, on Demokraatlike institutsioonide ja inim&iguste biroo (OSCE/ODIHR) esindajad
kéinud Riigikogu valimisi vaatlemas viiel jarjestikul korral (2007, 2011, 2015, 2019, 2023).
Nende raportitest [2, 10, 11, 12, 13] selgub, et juba 2007. aastal olid kaks poliitilist parteid,
Eestimaa Rahvaliit ja Eesti Keskerakond, e-valimiste vastu ning kahtlesid selle
usaldusvéarsuses. 2023. aastal on suur pilt vordlemisi sarnane — Eestimaa Konservatiivne
Rahvaerakond vdidab pOhjendusteta, et 2023. a valimised on neilt e-h&életamise kaudu
varastatud. Vorreldes vanemaid raporteid uutega, selgub, et esimestel kordadel esines
probleeme elektroonilise hadletamise vaatlemisel, lisaks ei olnud h&éltelugemise protsess
taielikult 1&bipaistev. 2023. aasta raportist selgub, et need puudused on valdavalt kérvaldatud,
kuid rbhutatakse, et VVK peab jatkuvalt selgitama e-valimiste protsessi ja tulemuste
teavitamise ajakava. Samuti soovitatakse avaldada taielik, tdpne ja ajakohastatud
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dokumentatsioon e-hdéletamise tehnoloogiate ja protsesside kohta. Nende nduete taitmine
aitab korvaldada kahtluse valimistulemuste usaldusvéarsuses. Lisaks soovitatakse korraldajatel
kaaluda meetodeid, kuidas saavutada labiv kontrollitavus ning tagada, et kdik elektroonilise

h&aaletamise tulemuste kindlaksmé&&ramise etapid oleksid auditeeritavad.

Eelmainitud raportites [2, 10, 11, 12, 13] on valja toodud mitu probleemi, mis on jatkuvalt
lahenduseta: tiheks selliseks murekohaks on vangide absoluutne valimisdiguse piiramine, mis
ei ole kooskdlas Euroopa standarditega. Vangide valimisdiguse piiramist saab kohandada
Uksnes raskete kuritegude eest, kus valimisdigusest ilmajdtmine on kooskdélas madratud
karistusega. Teise pikalt kasitlemata soovitusena tuuakse vélja jatkuvalt suurt hulka
kodakondsuseta isikuid, kes ei saa taiel maaral teostada oma poliitilisi digusi, néditeks h&életada
Riigikogu valimistel vdi kuuluda erakonda.
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4. Metoodika

Autor teostas uurimuse lahtudes M. Dumas jt [14] poolt soovitatud protsesside elukaare
kontseptsioonist. Ké&esolevas magistrito6s piirdutakse ainult kolme esimese etapi
késitlemisega, milleks on protsesside tuvastamine, protsesside modelleerimine ning protsesside
analiiiis. Ulejaanud etapid, milleks on protsesside parendamine, protsesside juurutamine ning
monitoorimine jd&vad kdesoleva t00 késitlusalast vélja. Joonisel 3 on toodud &riprotsesside
elukaar, rohelisega on tahistatud k&esolevas t00s kasitletud etapid Riigikogu Kkorraliste

valimiste naitel.

Protsesside
tuvastamine

Protsesside
modelleerimine

Protsesside Protsesside

monitoorimine anallis
Riigikogu
valimised

Protsesside Protsesside

juurutamine parendamine

Joonis 3. Ariprotsesside elukaar [14].
T606s kasutatud metoodika on jaotatud kolmeks mooduliks:

1. Too avalikest allikatest périt dokumentatsiooniga elektroonilise h&é&letamise protsesside

tuvastamiseks.
2. Elektroonilise h&életamise protsesside modelleerimine l&htudes BPMN metoodikast.

3. Protsesside analliiis, mis sisaldab ebakdlade valjatoomist olemasoleva dokumentat-

siooni ja protsesside tegeliku l&biviimise vahel ning parendusettepanekute tegemist.
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4.1 T66 dokumentatsiooniga

Protsesside tuvastamiseks kasutas autor avalikest allikatest parit elektroonilise haaletamisega
seotud juhendmaterjale. Esimeseks sammuks oli sobivate dokumentide valik. 2017. aastal
uuendati EHS pohjalikult ja seet6ttu muutus osa juhendmaterjalist mitterelevantseks.

T60 labiviimisel on kasutatud valikut alljargnevatest allikatest leitud materjalist:
1. RVT avaldatud e-valimiste juhendid,;
. RVT avaldatud e-valimiste kasiraamatud;
. RVT korraldused Riigikogu kantselei dokumendiregistris;

. OSCE valimiste vaatlemise raportid;

2
3
4
5. EHS-i ja VIS-i arenduste hangete dokumentatsioon Riigihangete registris;
6. audiitorite raportid,;

7. VVK otsused;

8. valimiste korraldust puudutavad seadused ja méérused,;

9. elektroonilise haéletamise 1VXV dokumentatsioon GitHub’i repositooriumis;
10. VVK ja Riigikohtu valimiskaebuste lahendid;

11. elektrooniliste hadletamiste protseduuride salvestised Youtube’i platvormil.

Peale materjaliga tutvumist viidi 1&bi dokumentatsiooni analliis, tuvastamaks elektroonilise
h&életamisega seotud alamprotsesse Riigikogu valimiste korraldamise néitel. E-haaletamist
kasutatakse veel kohalike omavalitsuste volikogude (KOV) ja Euroopa Parlamendi (EP)
valimistel, kuid need jadvad kaesolevast uurimusest valja. Eletroonilist h&&letamist on veel
vdimalik kasutada ka rahvahaaletuse korral, aga kuna seda pole Eesti veel kordagi toimunud,

siis kdesolev t606 seda ei kasitle.

4.2 Protsesside modelleerimine

Protsesside modelleerimisel on ldhtutud BPMN metoodikast ja kasutatud SAP Signavio
tarkvara. Modelleerimise tulemusena valmisid elektroonilise haéletamise mudelid Riigikogu
valimiste néitel, alates protsessi kéivitajast, milleks on PS § 60 tulenev kohustus korraldada
Riigikogu valimisi iga nelja aasta tagant, kuni viimase alamprotsessini, milleks on
elektroonilise h&&letamise siisteemiketta, votmeosakute ja e-hdilte havitamine. Valminud
protsesside mudelid on toodud koos tegevuste kirjeldusega t60 jargnevates peatikkides.

Kuna valimised on demokraatlike protsesside alustala, siis on suuremat tdhelepanu p&dratud
elektroonilise haaletamise auditeerimisele ja audiitorite rollile protsessides. Ainult audiitoril on
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voimalik s6ltumatult kontrollida, et e-valimiste Korraldaja on kdik haalte kogumise, to66tlemise
ja lugemise protseduurid viinud 18bi korrektselt lahtuvalt juhenditest, seaduses sétestatust ja
parimast kiberturbe praktikast. Audiitor saab sdltumatu osapoolena kinnitada, et protseduuride
labiviimisel ei ole tuvastatud hadletamistulemusi mdjutavaid kdrvalekaldeid. Seetbttu saab

vdita, et audiitori to0 korrektsusele ja labipaistvusele voib taanduda e-valimiste usaldusvaéarsus.

4.3 Protsesside analits

T60 analtisi osas tuuakse vélja mitmed ebakdlad olemasoleva dokumentatsiooni ja
tegelikkuses labiviidud elektroonilise hé&aletamise toimingute vahel, mis on tuvastatud
juhendmaterjali omavaheliste vastuolude ja e-hdéletamise protseduuride videosalvestiste ning
valimiskaebuste pohjal. Audiitori rolli analliusimisel tuuakse valja mitmed protseduuride
auditeerimise kitsaskohad, kus audiitori kontroll ei ole piisav vdi puudub sootuks. Vlja on
toodud audiitori raportis sisalduvad puudused. Kuid audiitori raport peaks tegelikult olema
palju pdhjalikum ja suunatud valijatele, kes saavad selle alusel kindluse, et valimistoimingud
on labi viidud korrektselt. T60 autor osales vaatlejana 2024. aasta Euroopa Parlamendi e-
hé&aletamise protseduuridel, veendumaks ké&esolevas magistritods esitatud informatsiooni
Oigsuses. Protsesside analliusimisel lahtutakse M. Dumas jt [14] poolt soovitatud probleemide
nimekirja ja juurpdhjuse analliisi pOhimdtetest ning antakse soovitusi puuduste

kdrvaldamiseks.
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5. E-valimiste ettevalmistavad protsessid

Valimisperioodi kéivitajaks on PS § 60-st tulenev kohustus korraldada korralised Riigikogu
valimised iga nelja aasta tagant. Riigikogu valimiste tdpsemad nduded ja reeglid on toodud
Riigikogu valimise seaduses [7]. Kaesoleva to0 raames késitletakse ainult korraliste Riigikogu
valimiste korraldust puudutavat. E-valimiste ettevalmistused jagunevad eri institutsioonide

vahel. Joonisel 4 on toodud elektroonilise valimise ettevalmistavad protsessid.

RVT

Valimiste
E-hadletamise lahtekood Valijarakenduse
I
GIUIIbS Ettevalmistused
[l ioppenud

RigH

oee

RIA

E Elektrooniliselt

Riigr

Siseministeerium | [Vabariigi President

Kandidaadid
v

Valijad

Joonis 4. E-valimiste ettevalmistavad protsessid.

E-valimiste ettevalmistavad tegevused I0pevad vahetult enne elektroonilise hdadletamise

perioodi algust, esmaspdeva hommikul, mil valimiste kodulehel avaldatakse Valijarakendus.

5.1 E-valimiste kogumissusteemi kaivitamine

Varasemast, 2023. aasta uuringust [15] selgub, et RIA kasutab elektroonilise h&életamise
susteemi teenuste tagamiseks pea 160 virtuaalserverit, mis kadivitatakse umbes neli kuud enne
valimispdeva ja on to0s kuni e-valimiste h&alte kogumise perioodi 18puni. Enne igat
valimisperioodi uuendatakse valimiste tarkvara ning viiakse l&bi sisteemi koormus- ja
labistustestimine, kuid turvakaalutlustel RIA rohkem sellekohast infot ei avalda [5]. Valimiste
infostisteemi arendusse ja hooldusesse on kaasatud ka vélised partnerid, Riigihangete registri
alusel® on hetkel VIS-i arenduse (2022-2026) lepingupartner AS Nortal. RIA tellib
raamlepingu alusel arendustoid ka AS Cyberneticalt®,

3 https://riigihanked.riik.ee/rhr-web/#/procurement/4377089/general-info (20.04.2024)
4 https://ria.ee/uudised/luuakse-pilootrakendus-e-haaletamiseks-nutiseadmes (20.04.2024)
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5.2 Valimiste véljakuulutamine

Eesti Vabariigi pdhiseaduse 8§ 78 p 3 kohustab Vabariigi Presidenti valja kuulutama Riigikogu
valimised, td4psemalt on antud ndue séatestatud RKVS § 2 Ig 2, kus on esile toodud, et President
kuulutab oma otsusega korralised valimised vélja véhemalt kolm kuud enne valimispéeva.
Valimiste valjakuulutamise pressiteade avaldatakse nii meedias kui ka Vabariigi Presidendi

Kantselei kodulehel®.

5.3 RVT-poolsed ettevalmistused
Umbes kaks kuud enne valimispéeva alustab omapoolseid ettevalmistusi RVT, nende l&bi

viidavad toimingud on toodud joonisel 5.

EHS
e || S o Ikkk ima | | Hdtely ;bem se| | wr o
ke plo eormi s R\/T indaj hodjt
R i masramine | | Mmetamine | | Toasramine || maaramine h ‘”d’i‘“ eeeeeeeeee o

ctter \ml(g 15ppenud

RVT

Riigi valimisteer

Joonis 5. RVT - poolsed e-valimiste ettevalmistused.

Antud toimingute l&biviimise jarjekord vdib valimisperiooditi varieeruda, laltoodud ndide on

koostatud 2023. aasta Riigikogu valimiste néitel. Jargnevalt on kirjeldatud igal etapil toimuvat.

Kriptoalgoritmi valimine

RVT alustab elektroonilise haaletamise ettevalmistusi h&alte salastamiseks kasutatava
kriiptoalgoritmi madramisega. Vastavalt VVK otsusele [16], mis satestab, et elektroonilise
hé&alte salastamiseks kasutatakse ElGamali kriptosisteemi jadgiklassirihmas mooduli
pikkusega véhemalt 2048 bitti. RVT hindab enne igat valimisperioodi arvutististeemide
arengut, seal hulgas ka kvantarvutite arengut ning lahtuvalt sellest valib kruptosisteemi
mooduli pikkuse. RVT juhi korraldusega [17] maddrati 2023. a Riigikogu valimistel
kasutatavaks kriptosusteemiks ElGamali jadgiklassirihm mooduli pikkusega 3072 bitti.

E-hédéletamise pikaaegne juht Tarvi Martens on 2017. aastal selgitanud [18], et kriiptoststeemi
mooduli pikkuse mé&&aramisel lahtutakse asjaolust, et e-hdale salajasus oleks tagatud
kolmekimneks aastaks, kui kripteeritud h&al peaks lekkima. Peale seda perioodi voiksid
hinnangulised kahjud seoses valija poolt tehtud valiku avalikuks tulekuga, olla vdimalikult
vaikesed. Kas sellest kriteeriumist ldhtutakse ka tnasel pé&eval, ei ole teada.

Saksamaa riiklik infoturbe agentuur BSI (Bundesamt fiir Sicherheit in der Informationstechnik)

annab oma 2024. aasta raportis [19] soovituse, et 3000-bitise mooduli pikkusega

5 https://president.ee/et/ametitegevus/otsused/54335-208-riigikogu-korraliste-valimiste-valjakuulutamine
(20.04.2024)
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kriiptostisteemi vOib kasutada kuni 2030+ aastani. Pluss aastaarvu jarel tdéhendab seda, et
krlptoslsteemi vOib kasutada 2030. aastani ja peale seda tuleb jooksvalt hinnata, kas see on
kasutatav ka edaspidi. Eespool mainitud raporti [19] pdhjal vdib véita, et Taavi Martensi
selgitus, et kruptositisteemi mooduli pikkuse mé&édramisel l&htutakse asjaolust, et e-haile
salajasus oleks tagatud kolmekiumneks aastaks, on ehk liialt optimistlik. Nii pikka

krlptoslsteemi eluiga ei julge Ukski agentuur ette ennustada.

Elektroonilise hdédletamise susteemi testimise ajakava maaramine

Igal e-haaletamise ettevalmistusperioodil madrab RVT juht, RKVS § 482 I6ike 4 punkti 3
alusel, oma korraldusega elektroonilise h&életamise stisteemi testimise ajakava ja ulatuse [20].
Antud korraldusega [20] mé&é&ratakse tadpne siisteemi testimise ehk proovildabimise kuupdev,
proovildbimise korraldaja, kelleks on elektroonilise hadletamise rakkerihm. Samuti
méaératakse RVT ametiruumides viibivad isikud, kes saavad proovilabimisel haaletada.

Elektroonilise haaletamise rakkertihma lilkmete nimetamine

Lahtudes RKVS 8 15 I6ike 2 punkti 2 ja VVK otsusest [6], moodustab RVT juht oma
korraldusega [21] elektroonilise héaéletamise korraldamiseks, sh infoturbetegevuste
koordineerimiseks, elektroonilise haaletamise rakkeriihma, mille litkmeteks on [6]:

1. RVT elektroonilise hadletamise ndunik;

2. RVT elektroonilise hadletamise stisteemi operaator;

3. RIA nimetatud kogumisteenuse haldur;

4. RIA nimetatud vorguturbe juht;

5. RIA nimetatud elektroonilise h&életamise klienditeeninduse juht;
6. elektroonilise haéletamise siisteemi arendaja esindaja.

RVT elektroonilise hadletamise ndunik on Ghtlasi ka rakkeriihma juht.

Haalte lugemise juures viibivate RVT esindajate maaramine
Lahtudes RKVS § 60 16ikest 2, maarab RVT juht oma korraldusega [22] vahemalt kolm Riigi

Valimisteenistuse esindajat, kellel on kohustus viibida h&élte avamise juures.

RVT votmeosakute hoidjate maaramine

RKVS § 483 16ike 3 alusel maidrab RVT juht kaks Riigi Valimisteenistuse esindajat, kelle vahel
jaotatakse ligipdasuvahendid elektrooniliste h&élte avamise votmele (Ulejd&nud seitse
vOtmeosakut jaotatakse VVK liikmete vahel).
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Infoturvapoliitika hindamine
Enne igat valimisperioodi hindab RVT (le kehtiva ,,Riigi valimisteenistuse infoturvapoliitika*

juhendi [23] ja vajadusel uuendab seda (enne 2024. EP valimisi oli antud juhendi nimetus
»Elektroonilise hddletamise stisteemi infoturbe poliitika®) [5]. Joonisel 6 on toodud infoturva-

poliitika juhendi hindamise protsess.

Infoturva-
poliitika

ajakohane O
Kehtima jaab senine
infoturvapoliitika

juhend ( \
v
= RVT
2 Infoturva-
-2 poliitika juhendi X korraldusega
S hindamine uue juhendi
< kinnitamine
-ﬁg Vajadus hinnata { )
E infoturvapoliitika
< juhendi Infoturva-
- ajakohasust
.00
=

poliitika juhendi

Infoturva- taiendamine

Kehtib uus

RVT korralduse
avaldamine

5§jle|lwltj|ka o e-haé\e‘larrk\ise wfo;urva-
poliitika juhen
uuendamist korraldusega
vana juhendi

kehtetuks
tunnistamine

Joonis 6. Riigi valimisteenistuse infoturvapoliitika juhendi hindamise protsess.

Kui infoturvapoliitika juhend on ajakohane, siis muudatusi ei tehta ning kehtima ja&b senine
juhend. Kui hindamisel selgub, et juhend vajab uuendamist, siis RVT ndunik taiendab
vastavaid juhendi peatiikke. Seejérel, RVT juhi korraldusega [5], kinnitatakse uus juhend ning
sama korraldusega tunnistatakse kehtetuks varasem korraldus. Vastav korraldus koos uue

juhendiga avaldatakse Riigikogu kantselei dokumendiregistris® ja valimiste kodulehel.
Elektroonilise hadletamise stisteemi tldraamistiku hindamine

Enne igat valimisperioodi hindab RVT juhendmaterjali ,,Elektroonilise hé&aletamise
uldraamistik ja selle kasutamine Eesti riiklikel valimistel* ajakohasust ja vajadusel uuendab

teatud peatiikke [3]. Joonisel 7 on toodud uldraamistiku hindamise protsess.

Uldraamistik
ajakohane

Kehtima jaab senine
e-hadletamise
dldraamistiku versioon ( \

Elektroonilise Uue e-
haéletamise x haaletamise

dldraamistiku tldraamistiku
hindamine kinnitamine

Vajadus hinnata
e-haaletamise \ J U
dldraamistiku El f ue
i ektroonilise .
ajakohasust haaletamise + RVT korralduse Ué‘\’[?ﬁ?f‘ﬂﬁﬁzu
- Gldraamistiku avaldamine valimiste
vajap e |(aiendaimine veebilehel Kehtib uus
) VR elektroonilise
haaletamise

uuendamist vanares
haaletamise Gldraamistiku versioon
P lldraamistiku
kehtetuks
tunnistamine

y

Riigi valimisteenistus
RVT

Joonis 7. Elektroonilise haéletamise tildraamistiku hindamise protsess.

RVT viib labi kehtiva tldraamistiku hindamise ja kui see on jatkuvalt ajakohane, siis jaab
kehtima olemasolev Uldraamistik. VVastasel korral vBtab RVT ette elektroonilise haaletamise

& https://www.riigikogu.ee/tegevus/dokumendiregister/dokument/9717f73e-c9d0-4b29-b8af-40fc09b9b6b0
(20.04.2024)
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uldraamistiku taiendamise ning RVT juhi korraldusega [3] kinnitatakse uus tldraamistik ja
tunnistatakse kehtetuks varasem. Vastav korraldus avaldatakse Riigikogu kantselei
dokumendiregistris’ ja uus e-haaletamise tildraamistik avaldatakse ka valimiste veebilehel.

Elektroonilise haaletamise juhendite kinnitamine
Lahtudes RKVS § 482 I8ike 4 punktist 1, kinnitab RVT oma korraldusega jargmised tehnilised
juhendid elektroonilise h&életamise siisteemi opereerimiseks [24]:

1. IVXV - seadistuste koostamise juhend;
2. IVXV — valijarakenduse pakendamine;
3. IVXV — kogumisteenuse haldusteenuse kasutusjuhend:;
4. IVXV — kogumisteenuse haldusjuhend.

Eespool mainitud korraldusega kinnitatakse ka jargmised elektroonilise hadletamise siisteemi
spetsifikatsioonid [24]:

1. IVXV —arhitektuur;

2. IVXV — protokollide kirjeldus;

3. IVXV — vitmerakendus;

4. IVXV — xtee teenuse Kirjeldus.

Eespool mainitud juhendid ja spetsifikatsioonid avaldatakse valimiste veebilehel® ning

varasemad juhendid kaotavad kehtivuse.

Valijarakenduse ja kontrollrakenduse operatsioonististeemide maaramine
RKVS § 482 I6ike 4 alusel madrab RVT oma korraldusega [25] enam levinud operatsiooni-
susteemid ja nende versioonid, millele luuakse Valijarakendus; samuti maératakse

mobiilseadmete operatsiooniststeemid, millele luuakse hdéle kontrollrakendus.

Elektroonilise hddletamise késiraamatu hindamine
Elektroonilise valimise ettevalmistuse kéigus hindab RVT elektroonilise h&aletamise stisteemi
k&siraamatu ajakohasust ja vajadusel uuendab seda. Joonisel 8 on toodud EHS-i kdsiraamatu

hindamise protsess.

7 https://www.riigikogu.ee/tegevus/dokumendiregister/dokument/314b409f-eeed-4ef5-8¢f0-c862876¢3857
(20.04.2024)
8 https://www.valimised.ee/et/e-haaletamine/dokumendid (23.04.2024)
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E-hééletamise
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Joonis 8. Elektroonilise haéletamise stisteemi k&siraamatu hindamise protsess.

Kui hindamise tulemusel selgub, et EHS-i kdsiraamat ei vaja uuendamist, siis jadb kehtima
olemasolev késiraamat. Kui hindamise tulemusel selgub, et teatud protseduurid on muutunud
vOi tuleks neid detailsemalt lahti kirjutada, siis viiakse need muudatused juhendisse sisse. RVT
korraldusega [26] kinnitatakse elektroonilise h&aletamise uus versioon ja tunnistatakse
kehtetuks varasem ké&siraamat. Korraldus koos uue kasiraamatuga avaldatakse Riigikogu
kantselei dokumendiregistris® ja valimiste veebilehel. Sellega on RVT- poolsed e-hailetamise
ettevalmistused 16ppenud.

5.4 Kandideerimisavalduse esitamine

Vastavalt RKVS 8 4 p 4 on Riigikogu valimistel kandideerimisdigus igal Eesti kodanikul, kes
on kandidaatide registreerimisaja viimaseks paevaks saanud 21-aastaseks. Kandideerida ei voi
tegevvéelased ega vanglakaristust kandvad isikud. Kandideerimisdigus puudub ka
teovdimetuks tunnistatud isikutel. Vastavalt RKVS 8§ 26 ja § 27 vdivad kandideerimis-
Oiguslikud kodanikud kandideerida nii Uksikkandidaadina kui ka erakonna nimekirjas. Riigi
valimisteenistusel on kohustus vastavalt RKVS § 27 valmistada ette ja avaldada
kandideerimisdokumentide ndidised ning tagada v6imalus nende elektrooniliseks esitamiseks.
Dokumentide esitamine algab kolm kuud enne valimispaeva ja I16peb 45. péeval kell 18.00 enne

valimispdeva. Joonisel 9 on toodud kandidaatide registreerimise protsess.

® https://www.riigikogu.ee/tegevus/dokumendiregister/dokument/4046ee65-26¢1-498¢-818e-c9b6c87a7634
(23.04.2024)
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Joonis 9. Kandidaatide registreerimise protsess.

Nii Uksikkandidaatide kui ka erakondade puhul on protsessi kdivitajaks soov kandideerida
Riigikogu valimistel, RVT puhul on selleks aga seadusest tulenev kohustus korraldada
kandidaatide registreerimine [7]. Uksikkandidaadid on kohustatud taitma kandideerimis-
avalduse vastavalt RVT avaldatud ndidisele ning tasuma kautsjoni, mis Riigikogu valimistel
vastab Uhekordse kuutasu alammaéérale [27]. Edasi registreerib RVT nende avalduse esitamise
ja asub 1&bi viima avaldusel esitatud andmete kontrolli [7].

Vastavalt RKVS § 30 Ig 3 peab iga valimistel kandideerida sooviv erakonna liige koostama
kandideerimisavalduse, erakond tasub iga kandideeriva liikme kohta kautsjoni ning esitab
tasumist tdendava maksekorralduse koopia koos kandideerimisdokumentidega. Erakond on
kohustatud esitama ka kandidaatide ringkonnanimekirjad ja kandidaatide tleriigilise nimekirja
[7]. Erakonna esindaja kontrollib seejérel ringkondadest saabunud dokumendid dle ja esitab
need RVT-le, kes registreerib avalduse esitamise ja asub Iabi viima dokumentide kontrolli [7].

Edasi kulgeb nii tksikkandidaatide kui ka erakondade jaoks protsess tihtemoodi. Kui RVT
leiab esitatud dokumentides puudusi, siis nad vGimaldavad lisaaega andmete parandamiseks
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vOi puuduvate dokumentide esitamiseks. RKVS § 31 Ig 6 alusel tuleb tédiendavad dokumendid
esitada hiljemalt 43. p&eval enne valimispaeva kella 18.00. Vastasel juhul jaetakse erakond voi
uksikkandidaat registreerimata.

Kui kdik ndutavad dokumendid on esitatud ja need vastavad nduetele, siis RVT edastab need
VVK-le, kes vastavalt RKVS § 32 Ig 1 registreerib kdik seadusest tulenevatele nduetele
vastavad isikud hiljemalt 40. p&eval enne valimispdeva ning loosib kandidaatidele
registreerimisnumbrid. Seejarel koostab VVK registreeritud kandidaatidest valimisringkon-
dade nimekirjad, nimekirjad edastatakse elektrooniliselt RVT-le, kes sisestab ringkondade

koondnimekirjad valimiste infostisteemi [7]. Sellega on kandidaatide registreerimine 16ppenud.

5.5 Algse valijate nimekirja koostamine

RKVS 8§ 22 kohustab rahvastikuregistri vastutavat tootlejat, kelleks on Siseministeerium,
koostama ja edastama valijate nimekirja RVT-le hiljemalt 25. p&eval enne valimispédeva.
Esialgne valijate nimekiri koostatakse valimispdevale eelneva 30. pdeva seisuga [7]. Vdhem
kui 30 p&eva enne valimispdeva tehtud elukoha muudatusi arvesse ei voeta. Valijate nimekirja
ei kanta isikuid, kes valimispdevale eelneva kolmekimnenda pdeva seisuga kannab

valimispdevani vanglakaristust [7].

Vastavalt RKVS 8 4 on Riigikogu valimistel hailedigus Eesti kodanikul, kes on valimis-
péevaks saanud 18-aastaseks; h&éledigus puudub teovéimetuks tunnistatud isikul.

Lahtuvalt RKVS § 25 Ig 1 uuendatakse valijate nimekirja, kui sellesse tuleb kanda isik, kellel
on 0Oigus hé&aletamisest osa votta vOi tuleb sealt eemaldada isik, kellel ei ole 0Gigus
h&aletamisest osa votta. Haéletamisperioodil vOib valijate nimekiri muutuda [3],
Siseministeerium edastab valimisperioodil RVT-le uuendatud valijate nimekirja vahemalt
kord 66paevas [3].

5.6 Valimiste teabelehe saatmine

Lahtudes RKVS § 21 Ig 1 korraldab rahvastikuregistri vastutav tootleja, kelleks on
Siseministeerium, valimiste teabelehe koostamise ja saatmise. Hiljemalt 10. paeval enne
valimispdeva saadetakse valija rahvastikuregistri jargsele elukoha aadressile valimiste
teabeleht. Kui valija on rahvastikuregistrile edastanud oma e-posti aadressi, saadetakse

teabeleht ainult elektrooniliselt.

Valimiste infoleht on informatiivse sisuga, vastavalt RKVS § 21 Ig 2 antakse sellel teave
héaaletamisdiguse tingimuste ja h&életamisvdimaluste kohta. Vajadusel lisatakse ka muud

olulist teavet valimiste kohta.
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5.7 E-h&aaletamise seadistamine

E-h&aletamise ettevalmistusperioodi ké&igus on RVT-| vaja labi viia elektroonilise hadletamise
susteemi seadistamise toimingud. Joonisel 10 on toodud e-haaletamise slisteemi seadistamise
protsessid.

Kogumls Valimiste Stisteemi Valijarakenduse Kontroll- Testlabimise Ststeemi
konfiguratsiooni vBtmepaari L i rakenduse ttevalmistused testlabi
ettevalm\stamme loomine genereerlmlne Pakencamine Uleslaadimine ettevalmistuse estlabimine
E-haaletamise
sead Slam\se s steem

Riigi valimisteenistus
RVT

Joonis 10. Elektroonilise hddletamise suisteemi seadistamise protsess.

Haaletamise slsteemi seadistamine algab konfiguratsiooni ettevalmistamisega ja |6peb
ststeemi testlabimisega [26].

Kogumisteenuse ettevalmistamine
E-h&aletamise kasiraamatu [26] alusel hdlmab Kogumisteenuse ettevalmistamine selle viimase
tarkvaraversiooni installeerimist ja seadistamist ning susteemi erinevate komponentide

konfiguratsiooni jaoks vajalike mikroteenuste sertifikaatide hankimist.

Valimiste konfiguratsiooni loomine

E-h&aletamise kéasiraamat [26] s&testab, et jargmise etapina viiakse l&bi valimiste
konfiguratsiooni loomine, mille kdigus koostatakse ja allkirjastatakse vajalikud
konfiguratsioonifailid. Kogumisteenuse usaldusjuure konfiguratsioonifail saadetakse Kogujale
késurealt paigaldamiseks, ulejdédnud konfiguratsioonifaile saab RVT paigaldada lle Koguja
Haldusteenuse veebiliidese. Lisaks luuakse ja allkirjastatakse vajalikud konfiguratsioonifailid
Korraldaja, Too6tleja, Lugeja ja Audiitori funktsioonide taitmiseks; nende allkirjastaja ei ole
rangelt mddratud. Allkirjastaja nime ndidatakse vastava rakenduse kéivitamisel. Samuti
luuakse Kontrollrakenduse konfiguratsioon, mis paigaldatakse veebiserverisse varasemalt
arendajaga kokkulepitud asukohta.

Susteemi vitmepaari genereerimine

Umbes kolm n&dalat enne valimispéeva viib RVT labi slisteemi votmepaari genereerimise
protseduuri, mille kdigus luuakse e-hdaletamisel kasutatav votmepaar. Tapne kriptoalgoritmi
spetsifikatsioon madratakse e-valimiste ettevalmistusel RVT korraldusega [17]. VOtmepaari
genereerimine on auditeeritav protseduur, mille kéigus vorgust lahti hendatud arvutis, millel
puuduvad sisemised salvestusseadmed, luuakse haalte salastamise voti ja haélte avamise voti
[5, 26]. Votmepaari genereerimine viiakse l&bi valisel kdvakettal, kuhu on RVT poolt eelnevalt
installeeritud operatsiooniststeem ja vajalikud rakendused [26]. KOvakettale operatsioonisus-
teemi ja rakenduste paigaldamist ei auditeerita. Kdvakettast tehakse kaks koopiat, millest ks
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jaab tagavaraks seifi [28]. Enne vbtme genereerimise protseduuri algust on RVT poolt ette
valmistatud votmepaari loomiseks vajalik konfiguratsioon ning kirjutatud see DVD-plaadile.

Joonisel 11 on toodud siisteemis votmepaari genereerimise protsess.

RVT puhul on protsessi kaivitajaks votmepaari genereerimise vajadus, audiitoritel on kohustus
protsessi jalgida. Vaatlejate osalemine on soovitatav ja soltub huviliste olemasolust; audiitori
raportist [29] jareldub, et protseduuri vaatlemise vastu on huvi olemas.

E-h&aletamise siisteemi vGtmepaari genereerimine koosneb kiimnest etapist, mida jalgivad nii
audiitorid kui ka vaatlejad [26]:

1. Konfiguratsiooni ettevalmistamine

Protseduur algab votmepaari loomiseks vajaliku konfiguratsiooni ettevalmistamisega, mille
kéigus veendutakse rakenduste usaldusjuure ja votmerakenduse konfiguratsiooni korrektsuses,
digiallkirjastatakse need ning kirjutatakse koos votmerakendusega DVD-plaadile.

2. Méluketta loomine
Jargnevalt luuakse, eelnevalt RVT poolt ettevalmistatud vélisel kdvakettal, piisava suurusega

virtuaalne méluketas, millel hakatakse Iabi viima vGtme genereerimisega seotud protsesse.

3. Konfiguratsiooni import
Seejarel imporditakse DVD-plaadilt ettevalmistatud konfiguratsioon koos votmerakendusega

virtuaalsele méalukettale.

4. Kiipkaartide ettevalmistamine

Kiipkaartide ettevalmistuse kaigus kasutatakse ainult (hte kaardilugejat, millega
algléhtestatakse kasutusele voetavad kiipkaardid. Kiipkaartide -ettevalmistamise kéigus
médratakse, kas kaartide kasutamise k&igus kusitakse PIN-koode v&i mitte (RVT ndunik
selgitas 16. mail 2024 toimunud e-valimiste vaatlemise koolitusel, et e-h&aletamise ajaloo
jooksul ei ole veel kordagi kiipkaartidel PIN-koode kasutatud, eelistatakse kasutada
turvakleebiseid).

5. Kaardilugejate thendamine
Peale kaartide alglédhtestamist (ihendatakse arvutiga ka tlejadnud 8 kaardilugejat.

6. Kaardilugejate numereerimine
Kaardilugejad nummerdatakse tksteise jarel 0...8, kasutades ainult tihte kiipkaarti, tOstes seda

uhest lugejast teise ja veendudes, mis numbriga lugejas kaart asub.
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7. VVotmepaari genereerimine

VVotmepaari genereerimiseks sisestatakse kaardilugejatesse koik Uheksa kiipkaarti.
Kiipkaartidele Kkirjutakse peale kaardilugeja number, millesse nad sisestati. Seejarel
genereeritakse hdalte avamise privaatvoti ja jaotatakse see osakuteks tiheksa kiipkaardi vahel.
Lisaks genereeritakse ka vastavad avalikud vdtmed, mis on vajalikud nii valijarakenduse kui
ka kontrollrakenduse t00ks ja valimistulemuste signatuuri kontrolliks.

8. PIN-koodide valik

Kui 4. punktis on PIN-koodide kisimine sisse lllitatud, siis maaratakse kiipkaartidele
PIN-koodid, vastasel juhul seda ei tehta (tegelikult PIN-koode ei kasutata, RVT eelistab
kasutada turvakleebiseid).

9. Kiipkaartide testimine

Jargnevalt viiakse l&bi proovi dekriipteerimine mitme erineva kaardi kombinatsiooniga,
veendumaks kiipkaartide korrektses t00s. Dekrlpteerimiseks on vaja viit kiipkaarti ja kui
eelnevalt on méaratud PIN-koodid, siis kusitakse neid ka testimise kadigus.

10. Avalike vdtmete varundamine
Olles veendunud Kkiipkaartide toimivuses, Kirjutatakse avalikud vdtmed DVD-plaadile,
turvakaalutlustel kirjutatakse kaks koopiat. Andmete loetavust kontrollitakse koheselt teises

arvutis.

Sellega on voOtmepaari genereerimine I6ppenud, arvuti lulitatakse valja. Jérgnevalt on
kirjeldatud vahetult peale arvuti sulgemist I&biviidavaid tegevusi e-hdéletamise kasiraamatu
[26] ja vOtmepaari genereerimise videosalvestise [30] pdhjal.

Votmeosakutega kiipkaardid antakse tle audiitoritele, kes pitseerib need turvakleebistega ning
lisab turvakleebisele oma allkirja. Turvakleebiste paigaldamise kéigus koostab audiitor akti,
kuhu kirjutatakse kiipkaardi numbrid, turvakleebiste numbrid ning sulgemise kuupéev.
Seejérel annab audiitor votmeosakud ule votmehoidjatele, fikseerides kirjalikult, kes millise
numbriga kaardi sai ning votmehoidjad kinnitavad kiipkaartide vastuvotmist allkirjaga [29].
Seejdrel e-valimiste juht pakendab V6tmerakendusega valise kdvaketta plastikkarpi ja annab
selle le audiitorile turvakleebiste paigaldamiseks, audiitor mérgib kdvaketta seerianumbri ja
turvakleebiste numbrid aktile. Kdvaketas tagastatakse RVT-le. Videosalvestisest [31] néhtub,
et viimase tegevusena teavitab RVT esindaja vaatlejaid votme genereerimise protseduuri
IGppemisest, susteemiketas viiakse RVT seifi ja kiipkaartide turvaline hoiustamine jaab
vOtmehoidjate vastutada.
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Peale 2024. aasta EP valimiste vGtmegenereerimise protseduuri 18ppu lasi audiitor RVT
esindajal votmegenereerimiseks kasutataval arvutil eemaldada korpuse paneelid, mis
vdimaldas audiitoril visuaalselt veenduda, et arvutil puuduvad sisemised salvestusseadmed.
Eelnevate e-valimiste audiitorite raportitest ei selgu, et sellist kontrolli oleks varasematel
kordadel labi viidud.

Valijarakenduse pakendamine

Vastavalt tehnilistele juhenditele [26, 32] pakendab RVT Valijarakenduse. Eelnevalt
vaadatakse Ule kdik rakenduse tekstid ja vajadusel uuendatakse neid ning seejarel rakendatakse
antud konfiguratsioon koéikide operatsioonististeemide Valijarakendustele. Valijarakenduse
pakendamisel lisatakse sellele vajalikud sertifikaadid, valimisringkondade ja valimis-
jaoskondade nimekiri ning haalte salastamiseks avalik voti, mis laetakse vOtmepaari
genereerimise kaigus loodud DVD-plaadilt. Windows operatsioonististeemi rakenduse
allkirjastab kas RIA v0i arendaja, MacOS rakendus saadetakse pakendamiseks ja
allkirjastamiseks arendajale ning Linux Valijarakendust ei allkirjastata.

Kontrollrakenduse tleslaadimine

RVT-l on vaja Kontrollrakendus laadida Google’i ja Apple’i rakendusepoodidesse, et
testhadletajatel oleks vOimalik susteemi testldbimise kaigus seda kontrollida. Google’i
tehnilises juhendis’® on toodud, et rakenduse heakskiitmine ja avaldamine nende
rakendusepoes vOib votta kuni seitse pdeva ja teatud juhtudel isegi kauem. Apple’i puhul 1aheb
rakenduse labivaatamise ja avaldamise protsess kiiremini, nende tehnilises juhendis'!
vdidetakse, et 90% rakendustest vaadatakse tle 24 tunni jooksul, péhjendatud juhtudel voib
see voOtta kauem aega. Valtimaks olukorda, kus Kontrollrakenduse jéudmine
rakendusepoodidesse votab liialt aega, on selle varasem versioon juba eelnevalt lles laetud ja
enne valimisi uuendatakse rakendust. Uuenduse labivaatamine ja heakskiitmine votab
rakendusepoodidel aega mdne tunni'?2. Kontrollrakenduse uleslaadimise vdib RVT

delegeerida ka rakenduse arendajale'®4,

10 https://support.google.com/googleplay/android-developer/answer/9859751?hl=en (25.04.2024)

11 https://developer.apple.com/distribute/app-review/ (25.04.2024)

12 https://www.quora.com/How-long-does-it-usually-take-for-new-updates-to-appear-in-the-App-Store-and-the-
Google-Play-Store (25.04.2024)

13 https://play.google.com/store/apps/details?id=ee.ivxv.ivotingverification (19.06.2024)

14 https://apps.apple.com/us/app/eh-kontrollrakendus/id1265172086 (19.06.2024)
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Testlabimise ettevalmistused
E-h&aletamise ké&siraamatust [26] selgub, et testldbimise ettevalmistamisel k&ivitab RVT
elektroonilise h&aletamise ststeemi piiratud moel. Testlabimise ettevalmistamise protsess on

toodud joonisel 12.

i ; Esimese y o td ;
kgiL\l/?ttaesnriTrqe Konfiguratsiooni témmise %?A'ﬁgﬁf‘a Te[cseegtemr?’élse
piiratud moel kontroll tegtemlnet laadimine ststeemist
Testlabimise SESLECIS Testlabimise

ettevalmistamise ettevalmistused
vajadus 16petatud

Riigi valimisteenistus
RVT

Joonis 12. Testlabimise ettevalmistused.

Testhadletamisel saab hdaletada ainult RVT ametiruumides ja madrates h&életamise algus- ja
I6puajaks testlabimise aja. Seejarel viib RVT labi konfiguratsiooni kontrolli ja teeb esimese
tdmmise slisteemist ning laeb stisteemi valikute ehk kandidaatide nimekirja. Peale kandidaatide
nimekirja sisestamist tehakse teine tdmmis ststeemist. ToGmmiste tegemine on vajalik, kuna
testlabimise I6pus tuleb taastada Kogumisteenuse testlabimise eelne seis. Kui peale testlabimist
kandidaatide nimekiri muutub, taastatakse Kogumisteenuse testldbimise eelne seisund
1. tbmmisest ning laetakse uus kandidaatide nimekiri. Kui kandidaatide hulgas muudatusi ei

toimu, taastatakse Kogumisteenuse testlabimise eelne seisund 2. tdmmisest.

Susteemi testlabimine
E-hdéletamise slisteemi testlabimine viiakse reeglina Iabi votmepaari genereerimise jargsel

péeval ja see on auditeeritav protseduur, vaatlejate osalemine on soovitatav [26].

RVT puhul on protsessi kéivitajaks vajadus korraldada testlabimine ja veenduda e-hadletamise
susteemi tOrgeteta t66s. Audiitoritel on kohustus veenduda protseduuri labiviimise
korrektsuses. Testlabimise protseduur on toodud joonisel 13.
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Joonis 13. E-hadletamise ststeemi testlabimise protsess.
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E-haaletamise testimise raportist [31] ja audiitori raportist [28] jareldub, et proovih&életamine
viiakse 1abi erinevatel operatsioonististeemidel ning kasutades valija isiku tuvastamiseks nii
Mobiil-ID kui ka ID-kaarti. Hadletaja valik protokollitakse ja hadale joudmist Kogumis-
teenusesse kontrollib h&éle andja Kontrollrakendusega. Mdned testhdéletajad hadletavad
korduvalt, ka korduv valik protokollitakse ja audiitor kontrollib valikuid. Kui testh&aletamine
on I0ppenud, viiakse l&bi hadlte to6tlusetapid — krupteeritud haalte digitaalallkirjade kontroll,
korduvate haalte tuhistamine, haalte anoniimine ja miksimine (testlabimise kdigus haalte
ajatempleid ei kontrollita). Haalte tootlusetappide detailsem kirjeldus on toodud t66
7. peatikis. Peale haélte tootlemist salvestatakse tulemused DVD-plaadile.

Testlabimise salvestisest [31] ndhtub, et jargnevalt esitab RVT esindaja audiitorile kontrolliks
ja avamiseks pitseeritud sisteemiketta ning viis votmehoidjat esitavad audiitorile oma
vOtmeosakud turvakleebiste kontrolliks ja avamiseks. Seejarel kéivitatakse slisteemikettalt
votmerakendus ning alustatakse votmeosakutega haalte avamist ja lugemist. Haélte lugemise
detailsem kirjeldus on toodud ké&esoleva t60 7. peatiikis. Seejarel vordleb RVT esindaja
héaletustulemusi valikute protokolliga, veendumaks, et h&éli said samad kandidaadid, kelle
poolt hé&aletati. Audiitor Kkinnitab hdadletustulemuse korrektsuse. Edasi pitseerib audiitor
kasutatud slsteemiketta ja vOtmeosakud turvakleebistega, protokollides turvakleebiste
numbrid ning ta tagastab need vdtmehoidjatele, ststeemiketta RVT esindajale. Lopetuseks
teavitab RVT esindaja vaatlejaid testlabimise edukast I6petamist.

RVT kanda jaab veel Kogumisteenuse testlabimise eelse seisu taastamine [25] ja testlabimise
raporti [31] avaldamine valimiste kodulehel. Ka audiitor esitab RVT-le oma vaheraporti [28],
mis avaldatakse valimiste kodulehel. Sellega on testlabimine ka RVT ja audiitorite jaoks

I6ppenud. Testlabimise I6ppemisega saab 1&bi ka e-hadletamise seadistamise protsess.

5.8 Valimiste lahtekoodi avaldamine GitHub’i koodihoidlas

Vastavalt VVK otsusele [16] on valimiste korraldajal kohustus avaldada elektroonilise
hé&életamise kesksusteemi, kontrollrakenduse ja auditirakenduse lahtekood; valijarakenduse
lahtekoodi turvakaalutlustel ei avaldata. E-h&&letamise ladhtekood avaldatakse GitHub’i
koodihoidlas'®>, RVT on lahtekoodi ja selle dokumentatsiooni (leslaadimise delegeerinud
arendajale. Turvakaalutlustel avalikustatakse lahtekood vdimalikul hilja, et riindajatel ei oleks

15 https://github.com/valimised (25.04.2024)
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palju aega voimalike rindevektorite leidmiseks. Teisalt parsib lahtekoodi hiline avaldamine
turvaekspertide ja teiste huviliste voimalust lahtekoodi enne valimisi testida.

5.9 Valijarakenduse avalikustamine

E-h&aletuse ettevalmistuse viimaseks etapiks on Valijarakenduse avaldamine. Vastavalt VVK
otsusele [16] avaldab RVT Valijarakenduse valimiste veebilehel, vahetult enne e-hdaletamise
algust, esmaspdeva hommikul. Valijarakendus on loodud nii Windows’i, Linux’i kui ka
MacOS’i operatsioonisiisteemidele ja koos rakendustega avaldatakse ka juhised!®, kuidas
kontrollida rakenduse autentsust. Lisaks avaldatakse viited, kuidas alla laadida
Kontrollrakendust. Sellega on elektroonilise haéletamise ettevalmistavad protsessid 18ppenud.

16 https://www.valimised.ee/et/e-haaletamine/e-haaletamise-juhised/valijarakendused-ja-usaldusvaarsuse-
kontrollimine (25.04.2024)
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6. Elektroonilise héaaletamise ja haalte kogumise ajal toimuvad
protsessid

Vorreldes e-hé&életamise ettevalmistusperioodiga, mis kestab pea neli kuud, kestab
hé&életamisperiood ainult nadala. Elektrooniline h&életamine algab esmaspéeval kell 9.00 ja
I6peb sama n&dala laupdeval kell 20.00. Hadletada saab ©Opdev labi, paralleelselt
e-haaletamisega tegeleb Korraldaja haadlte kogumisega. Plhapédevaks ehk valimispdevaks on

e-hdaletamine 16ppenud, kuid valijal on vimalik oma antud e-h&é&lt jaoskonnas veel muuta.

Ei soovita muuta e-haalt

E-haaletamine

X—0O

Haalte
kogumise
periood
I16ppenud

Soov
e-hadletada

Valimisoiguslik isik

E-haale
muutmine
jaoskonnas

Soov muuta
e-haalt

Joonis 14. E-hdéletamise ja hdlte kogumise protsessid.

Joonisel 14 on toodud e-hadletamise protsessid, e-h&éle muutmine ei ole kohustuslik, see on
Korraldaja poolt loodud vdimalus, kui valija tunneb, et ta ei olnud oma senise valiku
tegemises vaba v0i otsustas oma valikut muuta.

6.1 E-haaletamine

Valija jaoks algab e-hailetamine Valijarakenduse allalaadimisega valimiste kodulehelt!’, seal
on koos rakendusega toodud ka juhendmaterjal, mis Kirjeldab, kuidas kontrollida
Valijarakenduse autentsust. Valija jaoks on rakenduse autentsuse kontrollimine soovitatav ja
kui esineb korvalekaldeid, siis tuleb sellest teavitada e-h&&letamise klienditeenindust. Kui
valijal esineb tehnilisi probleeme Valijarakenduse kasutamisel, siis saab ta péodrduda 66péaev

labi toGtava klienditeeninduse poole kas telefoni vdi e-posti teel®,

Elektroonilise haaletamise protsess ja sellega seotud osapooled on toodud joonisel 15.

17 https://www.valimised.ee/ (27.04.2024)
18 https://www.valimised.ee/et/e-haaletamine/e-haaletamise-juhised/paigaldusjuhis-windowsi-kasutajale
(27.04.2024)
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Joonis 15. E-h&életamise ajal toimuvad protsessid.
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Vastavalt e-hé&életamise Gldraamistikule [33] tuleb valijal rakendus kaivitada ja end tuvastada
kas ID-kaardi voi Mobiil-ID vahendusel. Valijarakendus podrdub haaletaja tuvastamiseks
Kogumisteenuse poole, mis kasutab h&dletaja isiku tuvastamiseks valist Tuvastusteenust.
Samuti kontrollib Kogumisteenus, ega valija ei ole juba e-hdalt andnud; kui on, kuvab
sellekohase teatise ning kui valija soovib, saab ta oma valikut Ule hédéletades muuta.
Kogumisteenus tuvastab valijate nimekirjas haaletaja haalediguse ning tema elukohaga seotud
ringkonna. Juhul, kui isikul puudub h&aledigus, kuvatakse sellekohane veateade. Seejérel
kuvatakse h&életajale tema ringkonna kandidaatide nimekiri, millega ta saab tutvuda ja endale

sobiva valiku teha.

E-hdaletamise Uldraamistikus [3] on toodud, et peale kandidaatide seast valiku tegemist
Valijarakendus kriipteerib h&éle koos juhuarvu ja hééle salastamise votmega, misjarel haéletaja
digitaalallkirjastab tehtud valiku. Seejarel liigub allkirjastatud haal Kogumisteenusesse, mis
kontrollib h&aletaja olemasolu valijate nimekirjas, kisib digiallkirjale kehtivuskinnituse ja
ajatempli ning registreerib hadle valises Registreerimisteenuses. Kogumisteenus kuvab
Valijarakenduse kaudu teate h&&le edukast vastuvotmisest ning veel kuvatakse
Valijarakenduses QR-kood, mis sisaldab h&&le kripteerimisel kasutatud juhuarvu ning
Kogumisteenuse poolt genereeritud Uhekordset haaleidentifikaatorit. Seejarel on haaletajal
olemas valikuvdimalus. Kui ta ei soovi haalt kontrollida, siis ta sulgeb Valijarakenduse ja
sellega on tema jaoks haaletamine I6ppenud. Kui hééletaja soovib uuesti hadletada, siis tuleb
Valijarakendus sulgeda ja uuesti avada ning kogu protsess algab otsast peale, h&életada on
lubatud piiramatu arv kordi, kuni hé&aletamisperioodi 16puni. Kuid peale 15. korduvh&élt
rakendub e-h&aletamise slsteemi kaitsemehhanism, misjarel Valijarakendus kuvab veateate.

Veateade on toodud joonisel 16.

Valijarakendus (EP_2024) - X

Sisenemine Tutvustus Valiku tegemine E-hadletamine

©

Server tagastas veateate

Elektrooniliselt korduvhailetamiste sagedus iiletatud. Palun oodake 5 minutitja
proovige uuesti.

Tehnilise vea kood: 0x5-1

Sulgen

Joonis 16. Korduvhaaletamise piirang.

Edaspidi saab valija oma e-haalt muuta uks kord iga viie minuti jarel kuni h&életamise 16puni.
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E-h&ale kontrollimine
Kui hééletaja otsustab e-haéle kontrollimise kasuks, siis on selleks vaja internetitihendusega

nutitelefoni, kuhu tuleb laadida ja installeerida Kontrollrakendus [33]. E-hddle kontrollimise

protsess on toodud joonisel 17.

Kontroll- Kontroll- QR-koodi
rakenduse rakenduse Iugem ne Kuva m nu val\k Valija b h dle E-haal rglfenrgﬁ‘se Vahjarakenduse
alla \ d insf ta Ie? aaaaaaaaaaaa kand\daan kontrollitud sulgemine | . | sulgemine
k l II mme

h\t
kontrollida

Valimisdiguslik isik

Kogumisteenus

Joonis 17. E-hdé&le kontrollimise protsess.

Riigi infosusteemi amet
RIA
Kogumisteenus

E D

E-hdéletamise Uldraamistikus [3] on hdadle kohalejdudmise kontrolli protsessi kirjeldatud
jargmiselt. Parast rakenduse installeerimist tuleb see kéivitada ja telefoni kaameraga skaneerida
Valijarakenduse poolt kuvatav QR-kood. Seejarel tuleb vajutada ,,Kuva minu valik” nuppu,
peale mida teeb Kontrollrakendus péaringu kogumisteenusele hééletaja antud e-haile kohta,
kasutades hadle tuvastamiseks QR-koodis sisalduvat Uhekordset haaleidentifikaatorit.
Kogumisteenus tagastab Kontrollrakendusele kripteeritud ja signeeritud haale, pérast mida
Kontrollrakendus kontrollib haale digitaalset allkirja ja ajatemplit. Seejarel arvutab
Kontrollrakendus kandidaatide nimekirjast haaletaja poolt tehtud valiku, kasutades QR-koodis
sisalduvat juhuarvu ja teades hadle salastamise votit. Lopuks kuvatakse hadletaja tehtud valik
Kontrollrakenduse ekraanil, seejarel vOib sulgeda nii Kontrollrakenduse kui ka

Valijarakenduse ning sellega on haale kohalejéudmise kontrollimine I6petatud.

Hééaletajal peab hadle kontrollimisel meeles pidama, et vastavalt VVK otsusele [16] sai
2023. aasta Riigikogu valimistel haalt kontrollida ainult 30 minuti jooksul peale h&éle andmist
ning maksimaalselt kolm korda. Alates 2024. aasta EP valimistest lGhendati h&éle

kontrollimise aega 15 minutinit®.

Klienditugi ja intsidentide lahendamine
Vastavalt e-hdaletamise stisteemi infoturvapoliitikale [5, 23] pakub RIA terve valimiste

perioodi kestel h&aletajatele Klienditoe teenust, mille padevuses on h&életajate teabeparingute,
individuaalsete probleemide ning intsidentide lahendamine. Lisaks monitoorib RIA
60péevaringselt Kogumisteenuse seisundit, sh. kiuberruumis toimuvat. Kéik Kogumisteenuse

sundmused logitakse ja neid logisid saab kasutada juhtumi pdhjuste tuvastamisel. Klienditugi

Phttps://www.valimised.ee/et/e-haaletamine/e-haaletamise-juhised/e-haale-kontrollimine (10.06.2024)
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registreerib koik laekunud juhtumid ja ka nende lahendamise kdigu, kui lahendamine kuulub
Klienditoe pdadevusse. Tosistest intsidentidest teavitatakse viivitamatult elektroonilise
hé&aletamise rakkerihma liiget, kelle padevusse vastava intsidendi lahendamine kuulub.
Rakkertihma liige, kes vastutab intsidendi lahendamise eest, on kohustatud dokumenteerima
koik lahendamisega seotud otsused ja protsessid nii, et neid oleks vOimalik tagantjarele
tdendada. Kui intsidenti ei ole vBimalik kohe lahendada, kuna tegemist on e-hadletamise
ststeemi tosise rikke voi suure kiiberriindega, siis rakkerihmal on 6igus teha VVK-le ettepanek
elektroonilise h&életamise peatamiseks vdi Idpetamiseks. VVK teavitab koheselt haaletajaid,
milliseid hadletusviise on vdimalik jatkuvalt kasutada. Tosiseid rikkeid, mille korral oleks
olnud VVK sunnitud e-h&&letamist peatama voi Idpetama, ei ole viimase 19 aasta jooksul

esinenud.

Varundusteenus

RIA hallata on ka Varundusteenuse pakkumine héélte kogumise perioodiks. Vastavalt Riigi
valimisteenistuse infoturvapoliitikale [23] on RIA-I kohustus teha e-valimiskastist varukoopiad
vahemalt ks kord 06pdevas kogu haadletamisperioodi valtel. Viimane varukoopia tehakse
vahetult peale haalte kogumise perioodi 16ppu, laupdeva 6htul peale 20.15%°. Varukoopiaid
hoitakse originaalidest fusiliselt eraldi, tagades nende sailimise originaali havimise korral.

Riigi valimisteenistuse tlesanded haaletamise perioodil

RVT uuendab valijate nimekirja vahemalt kord 00p&evas vastavalt rahvastikuregistri
vastutavalt tootlejalt saadud andmetele [3]. Naiteks iheks sagedasemaks pdhjuseks valijate
nimekirja uuendamiseks on isikute valimisikka joudmine keset valimisperioodi. Teiseks
sagedaseks pbhjuseks aga inimese surm, misjarel lahkunu eemaldatakse valijate nimekirjast.
Samuti jalgib RVT valimiste tldstatistikat valimiste kodulehel, mida Kogumisteenuse liides
uuendab iga 15 minuti tagant. RVT jaoks I0peb hailte kogumise periood e-valimiskasti
vastuvotmisega RIA-It, kes komplekteerib e-valimiskasti kogutud hdaled ning allkirjastab
e-valimiskasti kontrollsumma [3]. Samuti annab Registreerimisteenus RV T-le Ule ajatemplid,
mis on nende poolt eelnevalt digitaalselt allkirjastatud [33].

20 Kui valija on oma isiku enne kella 20.00 Valijarakenduses tuvastanud ja talle kuvatakse kandidaatide nimekiri,
siis on valijal aega oma valiku tegemise I6petamiseks kuni 20.15-ni, mil Kogumisteenus suletakse.
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E-valimiskasti vastuvotmine

E-valimiskasti vastuvdtmine on auditeeritav protseduur ning see leiab aset viimase
e-hddletamise pédeva ehk laupdeva hilisdhtul RVT ametiruumides [34]. E-valimiskasti
vastuvotmise protsess on toodud joonisel 18.

emi amet

E-valimiskasti T SO
dleandmine allkirjastamine :

RIA

E-valimiskasti
Gleandmise
kohustus

nfosust

Rigi T

RVT

E-valimiskasti E-valimiskasti n

Turvaumbriku oolse
E-valimiskasti kontrollsumma kontrollsumma kor\lrcHsumma 5
vastuvtmine visuaalane dgalate Slkirastarmice anirofsimina Vordelmine deandmis ko u;ﬁflgdmgse sk

ajakontroll varasemaga IFEET
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T“W"k‘“b's‘e Toimingute AR e :
UMb jalgimine allkirjastamine

E-valimiskasti

kohus(us

Riigi vanmi

Audiitori(d)

Joonis 18. E-valimiskasti vastuvftmise protsess.

Vastavalt audiitori 2023. aasta raportis [34] toodud informatsioonile, annab RIA RVT-le ule
turvaumbrikus e-valimiskasti, mis sisaldab kahte DVD-plaati. Esimese asjana viib RVT
esindaja l&bi turvaimbriku visuaalse vaatluse ja veendub, et pakend on rikkumata. Audiitor

kontrollib turvaiimbriku numbreid ning need kantakse ka vastavale aktile.

Seejarel kontrollib RVT esindaja Ule e-valimiskasti kontrollsumma digiallkirjad ja
allkirjastamise kellaaja ning need kantakse e-valimiskasti ileandmise-vastuvotu aktile [34].
Seejarel genereerib RVT esindaja e-valimiskastile omapoolse kontrollsumma ja vordleb seda
RIA poolt allkirjastatud kontrollsummaga [3]. Kdiki toiminguid jélgib audiitor. Viimasena
taidetakse e-valimistkasti tleandmise-vastuvotmise akti vajalikud lahtrid ja see allkirjastatakse
kdigi osapoolte poolt [34]. Sellega on ka RVT jaoks e-hdalte kogumise periood 18ppenud.

6.2 E-hddle muutmine jaoskonnas

Kui valija soovib, siis on tal vdimalus oma antud e-haalt muuta jaoskonnas, sellisel juhul tema
e-h&al tihistatakse ja kehtima j&ab jaoskonnas antud paberh&él. Valimisjaoskonnas saab e-haalt
muuta nii eelhdaletamise perioodil kui ka valimispdeval kuni kella 20.00-ni 6htul [7]. Valija
peab silmas pidama, et esmaspéevast kuni neljapdevani, eelh&életuse perioodil, saab oma
e-hdalt muuta koikides valimisjaoskondades; reedest kuni plhapdevani tuleb e-héale
muutmiseks siirduda oma elukohajérgse valimisringkonna valimisjaoskonda [7]. E-h&ale

muutmise protsess elukohajargse valimisringkonna jaoskonnas on toodud joonisel 19.
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Joonis 19. E-hd&le muutmise protsess elukohajdrgse valimisringkonna jaoskonnas.

Valimisjaoskonna téotaja

Lahtudes RKVS-ist [7] ja h&életamise korraldamise juhendist [35], tuleb haalt muuta soovival
valijal siirduda valimisjaoskonda, esitada isikut tdendav dokument, mille alusel
jaoskonnakomisjoni liige tuvastab hééletaja isiku ja haaletusdiguse olemasolu ning teeb marke
héaletussedeli véljastamise kohta elektroonilisse valijate nimekirja. Valijate nimekiri kuvab
valija jarjekorranumbri, mille jaoskonna to6taja kirjutab haéletamissedeli saamise lehele ning
seejarel véljastab valijale haéletussedeli (allkirjalehele on lubatud kirjutada valija
jarjekorranumbri asemel ka valija isikukood). Seejarel annab valija hdaletamissedeli saamise
lehele allkirja tema jarjekorranumbri taga olevasse lahtrisse, peale mida jaoskonna t66taja
kinnitab haaletamisméarke VIS-i. Edasi suundub valija valimiskabiini, kus teeb oma valiku,
murrab sedeli pooleks ning esitab selle jaoskonna t06tajale pitsatijaljendi peale 166miseks.
LOpuks laseb valija oma sedeli isiklikult hdaletuskasti ja sellega on e-hddle muutmine
I6ppenud.

Kui valija soovib eelhdéletuse esimestel pdevadel e-hddlt muuta valjaspool elukohajargset
valimisjaoskonda, siis h&éle muutmise protsess on analoogne eeltooduga, kuid koos
valimissedeliga antakse valijale Ule ka kaks imbrikku, millest valimisele on VIS-st prinditud
valija andmed [35]. Valija pakendab oma hdadletussedeli péarast valiku tegemist
topeltimbrikutesse ja laseb selle valimiskasti (haaletussedelile teist pitsatijéljendit ei 160da)
[35].

Plihapdeva ohtul, kell 20.00 suletakse valimisjaoskonnad ning sellega on haaletamise ja h&élte
kogumise periood I8ppenud?! ning algavad haaletamisperioodi-jargsed protseduurid.

21 valimisjaoskonnas olevad valijad saavad haaletada ka parast 20.00, kui nad on sisenenud sinna enne jaoskonna
sulgemist. Jaoskonnakomisjon lubab valijatel hd&le andmise I6petada.
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7. Haalte kogumise jargsed protsessid

Haalte kogumise jargsed protsessid hdlmavad endas haalte to6tlemist ja lugemist ning
esialgsete haaletamise tulemuste véljakuulutamist [26]. Valimisjargsel pdeval viiakse teist-
kordselt 1abi hadlte tootlemine ja lugemine, misjarel kinnitatakse e-hdaletamise tulemused [26].
Haalte kogumise jargsed protsessid on toodud joonisel 20.
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Riigikogu

ohust valimiststikkel

zg 16ppenud
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Vabarig

Joonis 20. Haalte kogumise jargsed protsessid.

Seejdrel tegeleb VVK valimiskaebuste lahendamisega ja kui huvitatud isik ei ole ndus VVK
otsusega, saab seda edasi kaevata Riigikohtusse [7]. Kui koéik valimiskaebused on oma
lahendid leidnud, siis kuulutatakse vélja 16plikud valimistulemused ning RKVS-is ndutud
héaltesaagi saanud kandidaadid saavad makstud valimiskautsjoni tagasi [7]. E-h&aletamise
viimaseks toiminguks on susteemiketta ja h&élte avamise votmeosakute avalik havitamine [26].

Sellega saab ks Riigikogu valimiste periood labi.

7.1 Haalte tootlemine

Valimispaeva 6htul kella 19.00 paiku alustab RVT haélte tootlemise protseduuriga??, kus
osalevad audiitorid, registreeritud vaatlejad, ajakirjanikud, erakondade esindajad. E-hé&élte
tootlemise protsess on néidatud joonisel 21.

e
ine E-valimiskasti Korduvate E-haalte
tervikluse ha Il
kontroll tahistamin tamine
&I

Valjundite
kirjutamine

Teavitamine
haalte

tootlemise
16petamist

valisele
andmekandjale

Haaled
miksitakse

Andmekandjale
kirjutami

Jalgimine

Exalimiskast
Andmete Topelthaalte E-hadlte
terviklus D B
sisestamise e ista . ‘
St jalgimine igmme || “agmime jalgimine amise jalgimine
ohalolu 2
Konustusic e e vaijastamise
Haaled jalgimine
miksitakse

Audiitorid

Joonis 21. Haalte to6tlemise protsess.

22 https://www.valimised.ee/index.php/et/euroopa-parlament-2024/elektroonilise-haaletamise-vaatlemine
(26.04.2024)
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Esimese sammuna sisestatakse vajalikud andmed RVT vorguiuhenduseta arvutisse ning
kontrollitakse, et kasutatav e-valimiskast koos selle kontrollsummaga vastaks eelmisel péeval

RIA poolt ile antud e-valimiskasti ja selle kontrollsummale [34].

E-valimiskasti tervikluse kontroll

E-h&aletamise uldraamistiku [3] alusel on to6tlemise jargmiseks sammuks e-valimiskasti
tervikluse kontroll, mille k&igus RVT kontrollib iga haale digitaalallkirja ja ajatemplit ning
vordleb ajatemplit Registreerimisteenuselt saadud ajamérgendiga. Too6tlemisrakendus
kontrollib tle ka hd&le andnud isiku h&&lediguse olemasolu valijate nimekirjas. E-valimiskasti
tervikluse kontrolli tulemusena on valimiskastis ainult need hadled, millel leiti vaste
Registreerimisteenuse ajatemplite hulgast ning mille on andnud hé&alediguslikud isikud. Kui
moni antud e-hdal neile kriteeriumitele ei vasta, siis see tlhistatakse. Peale tervikluse kontrolli
on lubatud haéltelt eemaldada digitaalallkirjad, séilitades samas seose kripteeritud hééle ja

selle andnud isiku ning h&életamise aja vahel.

Korduvate haélte tihistamine

Uldraamistik [3] satestab, et jargnevalt tuleb 14bi viia korduvate e-haalte tiihistamine, mille
kéigus jaetakse alles vaid viimasena antud e-hadl. Kdesoleva etapi 18pus voib e-h&élelt
eemaldada hadletamise aja, samas tuleb e-haéle juures séilitada isikuandmed. Véljundkataloogi
tekkinud korduvhaéltest puhastatud e-valimiskasti kontrollsumma allkirjastatakse.

Topelthaalte tihistamine

Peale korduvate e-hadlte tlihistamist koostatakse e-h&életajate nimekiri, mis laetakse VIS-i
topelth&életanud isikute tuvastamiseks. Tuvastatud topelthdaltest koostatakse tthistusnimekiri.
Kuna jaoskonnas on v&imalik e-haalt muuta kuni valimispaeva dhtul kella 20.00-ni?® [7], siis
tuleb tuhistusnimekirja saamiseks oodata, kuni kdik jaoskonnad on hdéletanud isikud kandnud
VIS-i. Tuhistusnimekirja véljastab ja allkirjastab VIS-i operaator [26].

E-valimiste Uldraamistik [3] s&testab, et nende isikute hdaled, kelle nimi sisaldub tuhistus-
nimekirjas, tihistatakse. LOpuks jadvad e-valimiskasti alles vaid unikaalsed isikustatud

e-haaled.

IVXV — seadistuste koostamise juhendis [4] on toodud, et valimisjaoskonna info pdhjal on
viimalik ka tdhistatud e-hdali taastada, selleks kasutatakse ennistusnimekirja. Antud

funktsionaalsust kasutatakse nditeks juhul, kui ménes valimisjaoskonnas avastatakse, et moni

23 Valimisjaoskonnas olevad valijad saavad haaletada ka parast 20.00, kui nad on sisenenud sinna enne jaoskonna
sulgemist. Jaoskonnakomisjon lubab valijatel hddle andmise IGpetada ning seetfttu vdib tihistusnimekirja
loomine venida.
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isik on ekslikult mérgitud jaoskonnas haale andnud valijate hulka, kuid tegelikult ta pole
jaoskonnas h&aletamas kéinud. Sellisel juhul saab sellise isiku varasemalt tuhistatud e-h&éle

lisada tagasi e-valimiskasti.

E-haalte anoniddmistamine
E-h&aletamise ké&siraamat [26] maddrab, et enne e-hdilte kokku lugemist tuleb need

anonlumistada. H&alte anoniimistamise protsess on toodud joonisel 22.

Haalte - .
e E-haaltelt Valjundkataloogi
';?#nggydng eemaldatakse kontrollsumma
IR seosed isikuga allkirjastatakse
Vajadus haaled P Haalte
anonuumistamine

anoniimistada v
16ppenud

Riigi valimisteenistus
RVT

Joonis 22. E-hdélte anonliiimistamise protsess.

Esmalt tuleb e-hdédled rihmitada valimisringkondade kaupa, seejarel eemaldatakse haaltelt
digiallkirjad [3]. Seejarel véljundkataloogi tekkinud anonilmistatud e-valimiskasti
kontrollsumma allkirjastatakse RVT esindaja poolt ning véljundkataloogid kirjutatakse
DVD-plaadile [26].

Haalte miksimine
Jargnevalt on RVT otsustada, kas valimispdeva ohtul haaled miksitakse voi mitte. Vastavalt
e-hdaletamise kasiraamatule, on haali lubatud kokku lugeda kahel viisil [26]:

1. Kui RVT leiab, et valimispdeva 6htul pole miksimiseks piisavalt aega, siis on lubatud kokku
lugeda miksimata hadled, sellisel juhul lugemistdendit ei véljastada. H&aaled miksitakse
valimispdevale jargneval péeval ja kokku lugemisel véljastatakse ka lugemistdend.

2. Kui RVT otsustab valimispaeval haéled miksida, siis miksitud haalte kokkulugemise jéarel
genereeritakse ka lugemistdend.

Elektroonilise hdaletamise tldraamistik [3] selgitab, et miksimine on oma olemuselt h&élte
segamine ja krlptograafiline (mberjérjestamine, mille eelduseks on homomorfse
kriiptosusteemi kasutamine h&ale salastamisel. See tahendab, et nii miksimise sisendi kui

valjundi dekriipteerimine peab andma sama tulemuse.

Github’i koodihoidlast toodud juhendmaterjalist®* selgub, et miksimiseks kasutatakse
Vertificatum Mixnet rakendust, mis teisendab kriiptogrammid miksimiseks sobivasse formaati,
seejarel jarjestab Umber sisendkriptogrammid ning uuendab kriiptogrammides olevat

24 https://github.com/valimised/ivxv/blob/master/Documentation/et/audiitor/ylevaade.rst (28.04.2024)
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juhuslikust ja 16puks teisendab kriptogrammid tagasi IVXV protokollile sobivasse formaati.
Kuna Miksimisrakendusse sisse ja sealt vélja tulevad valiselt (ksteisest s6ltumatud
kriiptogrammid, siis protsessi 10pus véljastatakse ka miksimistdend, mis garanteerib, et
Miksimisrakendus on to6tanud korrektselt ja Ghtegi haalt pole asendatud. Miksimistdendit saab
kontrollida auditirakendusega, seda teeb audiitor valimispéeva-jargsel péeval. Miksitud
e-valimiskasti kontrollsumma allkirjastatakse ja kirjutatakse koos valjunditega DVD-plaadile
[26]. Sellega on hé&alte tootlemisetapp 16ppenud ning RVT esindaja teavitab sellest kohal

viibivaid vaatlejaid ja erakondade esindajaid.

7.2 Haalte lugemine

Jargnevalt viib RVT l&bi hadlte lugemise protseduuri. H&élte lugemine on auditeeritav
protseduur, mida jalgivad ka vaatlejad ja erakondade esindajad ning see viiakse labi vOrgust
eraldatud arvutis, kasutades sama sisteemiketast, mida kasutati vGtmepaari genereerimise

protseduuril [26]. H&é&lte lugemise protsess on toodud joonisel 23.

Haalte lugemise videosalvestiselt [36] selgub, et protseduuri alguses teavitab e-h&életamise
juht kdiki kohalolijaid haalte lugemise algusest ja tutvustab pdgusalt protsessi kdiku. Seejarel
esitab RVT esindaja audiitoritele valise susteemiketta turvakleebiste kontrolliks ja
eemaldamiseks. Audiitorid margivad kleebiste numbrid ja avamise aja vastavasse akti [34].
Jargnevalt luuakse vorgust eraldatud arvutis virtuaalne maluketas ning sisestatakse vajalikud

andmed, milleks on [3]:

1. Kandidaatide ja ringkondade nimekiri.

2. Anonlumistatud e-haéled koos allkirjastatud kontrollsumma failiga voi miksitud e-h&aled
koos allkirjastatud kontrollsummaga.

Seejérel kontrollib RVT esindaja kaardilugeja korrasolekut ning samal ajal esitavad viis
vOtmeosakute hoidjat oma kiipkaardid turvakleebiste kontrolliks ja avamiseks audiitorile [36].

Jargnevalt kontrollib RVT esindaja kaardilugeja korrasolekut ning samal ajal esitavad viis
votmeosakute hoidjat oma kiipkaardid audiitorile turvakleebiste kontrolliks ja avamiseks [36].
Audiitor fikseerib kirjalikult kleebiste numbrid ja kaartide avamise aja [34]. Seejarel kéivitab
RVT esindaja h&élte kokkulugemise protsessi ning votmeosakute hoidjad sisestavad uksteise
jarel oma kiipkaardid kaardilugejasse, kuni kdik viis votmeosakut on sisestatud [36]. Seejarel
algab haalte dekrtipteerimine ning kui e-hdéled olid eelnevalt miksitud, valjastatakse lugemise
kéigus ka lugemistdend [26]. Lugemistfend kinnitab, et avakujul olev e-h&él ja sellele vastav
kriptogramm on omavahel seoses, lahtudes haalte kripteerimise avalikust votmest [37].
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Haalte dekripteerimise kaigus kontrollib EHS hé&éle sisu ja kui see ei vasta valimistel
kandideerinud kandidaadi numbrile, siis selline haal tiihistatakse. Kehtetuid sedeleid ei avata,
kuna nende sisu ei ole teada ja tegemist voib olla riindega e-haadletamise stisteemi vastu [38].

Kehtivad hddled summeeritakse kandidaatide ja ringkondade kaupa [3].

LOpetuseks kontrollitakse Gle valimistulemuse sisu ja signatuur ning teavitatakse
votmehoidjaid, et nad vdivad oma votmeosakud esitada audiitorile turvakleebiste
paigaldamiseks [39]. Pitseeritud kaardid tagastatakse votmeosakute hoidjatele ning sellega on
e-haalte lugemise protsess nende jaoks I6ppenud. Samal ajal RVT esindaja allkirjastab ja
kirjutab e-haalte lugemise protsessi valjundid ning logid kahes eksemplaris DVD-plaadile [3,
26]. Kui andmed on vélistele andmekandjatele Kirjutatud, sulgeb RVT esindaja arvuti,
pakendab votmerakendusega kdvaketta plastikarpi ning esitab selle audiitoritele turvakleebiste

paigaldamiseks; seejarel tagastatakse pitseeritud kdvaketas RVT esindajale [40].

Vastavalt RKVS § 60! Ig 9 alusel sisestab RVT esindaja koheselt haaletamistulemused V1S-i.
Seejarel teavitab e-hddletamise korraldaja vaatlejaid ja erakondade esindajaid protseduuri

I6ppemisest [40].

7.3 Esialgsete haaletamise tulemuste valjakuulutamine
RVT avaldab valimispéeva ohtul esialgsed valimistulemused valimiste veebilehel.

7.4 Valimispaeva-jargsed protseduurid
Valimispaeva-jargsel pdeval viiakse labi h&alte osaline todtlemine ning korduvlugemine,
misjarel audiitor viib labi andmeauditi. Valimispédeva-jargsed protsessid on toodud joonisel 24.
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Joonis 24. Valimispéeva-jargsed protsessid.

Haalte osaline todtlemine

Valimispéeva-jargselt viib RVT 1&bi ainult hdalte osalise to6tlemise. Audiitori 2023. aasta
vahearuandest [34] selgub, et haalte to6tlemist alustatakse anontumistatud e-valimiskasti
kontrollsumma genereerimisega ning vorreldakse, kas see vastab valimispaeval genereeritud

kontrollsummale. Seejarel viiakse labi h&élte miksimine koos miksimistdendi valjastamisega
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ning miksitud e-valimiskasti kontrollsumma allkirjastatakse ja kirjutatakse koos véljunditega
DVD-plaadile [15]. Haalte osalise to6tlemise protsessid on toodud joonisel 25.
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Joonis 25. Haélte osalise tdotlemise protsessid.

LOpetuseks teavitab e-hadletamise juht vaatlejaid h&&lte to6tlemise protseduuri 16ppemisest
[41]. E-hadlte tootlemisest on pdhjalikult Kirjutatud peattkis 7.1.

Haalte korduv lugemine

Jargnevalt viib RVT labi h&élte korduvlugemise protsessi. Kuna haalte lugemise protsessi on
juba peatiikis 7.2 detailselt kirjeldatud, siis korduvlugemise puhul on kdesolevas uurimuses
valja toodud ainult erandid vorreldes valimispéeva aegse haalte lugemisega. Korduvlugemine

on auditeeritav protsess. Korduv haaltelugemise protsess on toodud joonisel 26.

Kui e-valimiste kasiraamatus [26] oli valimispdeval lubatud lugeda ka haali ilma miksimata,
siis valimispéeva-jargsel pdeval on kohustus e-hddled miksida ja sellest tulenevalt hailte
lugemisel genereeritakse ka lugemistdend. Kui valimispéeval loeti hdéled kokku miksimata
kujul, siis naud vorreldakse miksimata h&élte kokkulugemise tulemust miksitud haélte
kokkulugemise tulemusega. Kui ka valimispdeval miksiti haali, siis vOrreldakse omavahel

miksitud haalte kokkulugemise tulemusi. Mdlemal juhul peavad tulemused olema identsed.
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Joonis 26. Haalte korduvlugemise protsess.
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Andmeauditi l&biviimine
Pdrast korduvlugemise protseduuri 18ppu alustab audiitor andmeauditi labiviimise protsessi,

mis on toodud joonisel 27.

Avalike vétmete Haaletamis- t Ex h%alte Miksimise Kokkulugemlse Kogumlsteenuse Auditi
kooskalalisuse tulemuse allkirja Elosrerzk?sntgsee korrektsuse korrektsuse aruandega vahearuande
kontroll verifitseerimine kontroil kontroll kontroll tutvumine esitamine
Andmeauditi
\ablvum\se

Auditi
vahearuande .
avaldamine
Andmeauditi
labiviimine
15ppenud

Audiitorid

Riigi valimisteenistus
RVT

Joonis 27. Andmeauditi I&biviimise protsess.

Protsessi esimeseks sammuks on avalike votmete kooskdlalisuse kontroll ning see 16peb
audiitori jaoks vahearuande esitamisega RVT-le, kes avaldab selle valimiste kodulehel [34].
Vastavalt audiitori soovile vdib antud toimingute l&biviimise jarjekord valimisperiooditi

varieeruda.

Avalike votmete kooskdlalisuse kontroll

Votmepaari loomise kaigus genereeriti privaatvdtme osakud, mis asuvad kiipkaartidel ning
vastavad avalikud votmed, mis kirjutati protseduuri I6pus DVD-plaadile [26]. Avalike vtmete
koosk®dlalisuse kontrolli kéigus veendub audiitor, et sertifikaat, mis sisaldab tulemusfaili
signeerimisvétit, on korrektselt isesigneeritud? ning sertifikaat, mis sisaldas hailte salastamise
vOtit, on signeeritud tulemusfaili signeerimisvotmega [4, 42]. Lisaks kontrollib audiitor, kas

avaliku votme eri kodeeringud (x509, der, pem) vastavad uksteisele [42].

Haaletamistulemuse allkirja verifitseerimine

Nii valimispédeva kui ka valimispdeva-jargse péeva e-haalte lugemise jarel viib RVT labi
elektroonilise h&életamise tulemuse signatuuri kontrolli, olenemata sellest, kas valimispaeval
h&aaled miksiti voi mitte [26]. Andmeauditi k&igus kontrollib hadletamistulemuste signatuuri ka
audiitor, et veenduda allkirja korrektsuses, selle k&igus eraldab ta signeerimisvotme
sertifikaadist avaliku votme ning kasutab avalikku votit haélte lugemise tulemusfaili
kontrollimiseks [4]. Lisaks on v@imalik audiitoril vorrelda omavahel valimispéeva ja
valimispaeva-jargse paeva lugemistulemuste signatuuri, mis peavad olema identsed, olenemata

sellest, kas valimispdeval hadled miksiti voi mitte [42].

% |Isesigneeritud sertifikaat on slisteemi vGtmepaari genereerimise kaigus loodud sertifikaat, mis sisaldab
tulemusfaili signeerimisvotit.
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Haalte teisendamise kontroll
Kasutades auditirakendust, tdpsemalt selle tooriista convert, kontrollib audiitor e-h&élte

teisenduste  korrektsust keskkonnas, kus on tagatud sisendiks olevate miksimata

kriiptogrammide konfidentsiaalsus [4, 26].

Lahtuvalt IVXV seadistuste koostamise juhendis [4] toodust, selgub, et Verificatumi koostatud
miksimistdendi formaat ei vasta IVXV kasutavale formaadile ning sama olukord on ka
Vertificatumi ja IVXV kripteeritud haalte formaatidega. Seetbttu on 1VXV protokollil
formaaditeisenduse adapterid, mis teisendavad faile ihest formaadist teise. Audiitor kontrollib,
et Vertificatumi poolt koostatud miksimistdend vastaks VXV vormingus olevatele failidele.

Miksimise korrektsuse kontroll
Nii nagu audiitor kontrollis haalte teisendamist keskkonnas, kus oli tagatud sisenditeks olevate
kriiptogrammide konfidentsiaalsus, tehakse seda ka miksimise korrektsuse kontrollil [26].

Vastavalt e-hddletamise késiraamatule [26] saab audiitor protsessi labiviimiseks valida kahe
vOimaluse hulgast — Auditirakenduse ja Verificatumi vahendi vahel. Lubatud on ka mdlema
tooriista kasutamine, kuid Verificatumi vahend on ligi 18 korda kiirem kui Auditirakenduse
tooriist mixer. 2023. aasta raportist [34] selgub, et audiitor kontrollis miksimistéendit mdlema

vahendiga ning miksimistéend oli korrektne.

Kokkulugemise korrektsuse kontroll

Vastavalt e-hddletamise juhendmaterjalile [26] vOib audiitor e-hdalte kokkulugemise
korrektsuse kontrolli 1abi viia tikskdik millises arvutis, kuna kdik haalte kriiptogrammid on
miksitud ja seega ka anontiimitud ning lugemistdendi kontrolli valjund avalik. Protsessi kaigus
kopeeritakse kdik vajalikud sisendandmed, sh auditirakendus, audiitori poolt valitud arvutisse
ning seejarel kaivitatakse Auditirakenduse tooriist decrypt. Antud tooriist kontrollib iga
kriptogrammi ja dekrlpteeritud haale kohta eraldi, et dekriipteerimine on toimunud korrektselt
ehk iga h&éle kohta on olemas dekripteerimise tdestus. Selle valjundi alusel saab audiitor
veenduda, et haéled on kokku loetud korrektselt.

RVT edastab audiitoritele tutvumiseks Kogumisteenuse aruande, milles on vélja toodud ka
veateated. Viimasena esitab audiitor oma vahearuande RVT-le, kes avaldab selle valimiste
kodulehel [34].

Lisaks audiitori poolt Iabi viidud lugemistdendi kontrollile, viis Uks Eesti arvutiteadlane
2023. aasta Riigikogu valimiste ajal 1abi veel teisegi lugemistéendi kontrollimise, kasutades

omakirjutatud kontrollrakendust [43].
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7.5 E-haaletamise tulemuste kinnitamine

Vastavalt RKVS § 60! Ig 10 alusel allkirjastab RVT juht e-haaletamise tulemused peale EHS-i
andmete tervikluse kontrolli. H&é&lte teistkordsel kokkulugemisel saadud failid, milleks on
hailetustulemused, signatuur, avalik v&ti ning ,,LOEMIND.txt“?®, avaldatakse allkirjastatuna
valimiste kodulehel [26].

7.6 Valimiskaebuste lahendamine

Vastavalt RKVS § 68-le voib huvitatud isik, kes leiab, et valimiste korraldaja on tema digusi
rikkunud, esitada avalduse puuduste kohta valimiste korralduses. Avalduse l&bivaatamine ja
vastamine on RVT padevuses. Avaldus puuduse kohta tuleb esitada hiljemalt kolmandal péaeval
puuduse avastamisest ja RVT peab selle 1abi vaatama hiljemalt kolme p&eva jooksul alates
avalduse esitamisest. RVT-I tuleb I&bivaatamise tulemusest teavitada avalduse esitajat. Kui
avalduse esitaja ei ndustu RVT otsusega, on tal vGimalus esitada valimiskaebus VVK-le.
Lahtudes RKVS § 69-st selgub, et valimiskaebus on oma olemuselt VVK esitatav taotlus
tunnistada seadusevastaseks valimiste korraldaja toiming. Valimiskaebuse lahendamise

protsess on toodud joonisel 28.

Parast valimiskaebuse saamist asub VVK kaebust I&bi vaatama ning lahtuvalt kaebuse sisust,
vOib jatta kaebuse rahuldamata, rahuldada kaebuse osaliselt vdi rahuldada kaebuse [7].
Valimiskaebuse esitamisel tuleb jélgida, et kaebuse esitamise tdhtaeg poleks méddunud;
kaebus tuleb esitada kolme péeva jooksul vaidlustatava toimingu tegemisest voi RV T-poolsest
avalduse l&bivaatamisest [7]. VVK-I on vdimalik kaebus tagastada labi vaatamata, kui kaebajal
puudub kaebedigus voi kaebuse esitamise tahtaeg on méddas [7]. VVK peab kaebuse l&bi
vaatama ja otsuse tegema viie t0opdeva jooksul; peale otsuse tegemist tuleb viivitamata
teavitada kaebuse esitajat [7]. Kui kaebuse esitaja ei ndustu VVK otsusega, on tal kolm péeva
aega otsus edasi kaevata Riigikohtusse, ent seda saab teha ainult VVVK kaudu [7]. Riigikohus
tutvub kaebusega ja otsustab, kas likkab kaebuse tagasi voi votab selle menetlusse, mélemal
juhul teavitatakse kaebuse esitajat [7]. Kui Riigikohus tuvastab tdsise rikkumise valimiste
korralduses, siis on neil vdimalik tuhistada valimistulemused [7]; sellist rikkumist ei ole veel
e-hddletamise ajaloo jooksul tuvastatud. Riigikohtu otsusega I6peb valimiskaebuste

labivaatamine.

% Antud failis on toodud juhised, kuidas kontrollida valimistulemuse autentsust ja terviklust haalte lugemise
kaigus loodud signatuurfaili abil.
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7.7 Valimistulemuste valjakuulutamine
Parast kdikide valimiskaebuste lahendamist kuulutab VVK vilja 16plikud hé&életamis-
tulemused, registreerib mandaatide jagunemise Riigikogus ning kinnitab valimisringkondades

valituks osutunud kandidaatide asendusliikmed [7].

7.8 Valimiskautsjoni tagastamine

Vastavalt RKVS § 77-le makstakse tksikkandidaadile v6i erakonnale tagasi valimiskautsjon,
kui kandidaat osutub valituks vOi saab oma valimisringkonnas h&ali véhemalt poole
lihtkvoodi ulatuses. Erakonnale tagastatakse valimiskautsjon, kui nad on kogunud
uleriigiliselt kokku vahemalt 5% haéltest. VVK kannab tagastamata kautsjoni riigituludesse.

7.9 E-haaletamise stisteemi votmeosakute ja kdvaketta havitamine
E-h&aletamise viimaseks protseduuriks on stisteemi vdtmeosakute ja votmetoiminguteks

kasutatud kdvaketta havitamine. Antud protsess on kajastatud joonisel 29.
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Joonis 29. E-hdéletamise stisteemi vBtmeosakute ja kdvaketta hivitamise protsess.

Vastavalt e-h&életamise kasiraamatule [26] on susteemi vOtmepaari havitamine auditeeritav
protsess, kus vdivad kohal viibida ka vaatlejad. Audiitor jalgib RVT poolt labi viidavaid

tegevusi.

E-hédélte havitamise salvestiselt [44] n&htub, et protsess algab vOtmeosakute esitamisega
audiitoritele, kes kontrollivad votmehoidjate poolt esitatud Kiipkaartide turvakleebiste
terviklust, margivad kleebiste numbrid ja avamise aja protokolli ning annavad kiipkaardid tle
RVT esindajale nende hdvitamiseks. Kiipkaardid hévitatakse flusiliselt, kaartide Kkiibid
puuritakse labi. Seejérel esitab RVT esindaja audiitoritele slisteemi kdvaketta turvakleebiste
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kontrolliks ja avamiseks. Peale kleebiste eemaldamist avab RVT esindaja kdvaketta korpuse ja
puurib Ukshaaval l&bi kdik SSD (solid-state drive) kdvaketta kiibid. Seejéarel soodetakse kdik
e-hdédletamise kaigus kogunenud DVD - plaadid paberihunti ning RVT esindaja teavitab
vaatlejaid protseduuri 16ppemisest. Viimasena koostab audiitor oma IGppraporti ja edastab selle
RVT-le, kes avaldab selle valimiste kodulehel. Uhes sellega on 16ppenud ka kogu Riigikogu

valimiste tsukkel.
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8. Tahelepanekud ja vastuolud e-valimiste juhendmaterjalis

E-valimiste korraldust puudutavate materjalide analtitisimisel tuvastas autor mitmeid
kitsaskohti valimiste korralduses, lisaks ilmnesid juhendmaterjalide omavahelised vastuolud.

Jargnevalt on vélja toodud leitud puudused ning soovitused, kuidas olukorda parendada.

1. Elektroonilise hadle salastamiseks kasutatava kriptoalgoritmi mooduli pikkuse mééramise
miinimumndue on kehtestatud 2017. aasta VVK otsusega [16]. Autor ei suutnud leida Uhtegi
kirjaliku e-hdaletamisega seotud juhendmaterjali, milles oleks toodud t&psed parameetrid,
millest 1&htub RVT kriiptoalgoritmi mooduli pikkuse mé&&aramisel. 2017. aastast sailinud
e-valimiste susteemi salvestises [18] vaidab endine e-h&aletamise juht Tarvi Martens, et
kasutatav kruptoalgoritm peab tagama hé&éle salajasuse vahemalt 30 aastaks. Kas sellest
pohimottest 1ahtub RVT ka ténasel paeval, pole teada.

RVT peab dokumentatsioonis kirjeldama kriptoalgoritmi mooduli pikkuse mé&éramise tépsed
parameetrid ning e-hadletajatele tuleb ka selgelt vélja 6éelda, et juhul, kui nende Kkriipteeritud
e-haal peaks lekkima, on voib olla voimalik seda teatud ajaperioodi jooksul lahti murda. Sellele
riskile peab RVT juhtima valijate t&helepanu, sest e-hadle avalikuks tulekuga vdivad

e-hdaletajatele tekkida ebameeldivad tagajarjed.

2. Mart Podra 2023. aasta Riigikogu valimiste valimiskaebusest [28] selgus, et vaatlejatel ja
audiitoritel puudub vbéimalus tutvuda votmepaari genereerimiseks kasutatavale vélisele
kdvakettale paigaldatud operatsioonististeemi ja rakendustega, veendumaks, ega need ei
sisalda pahavara. RVT on kaebuse vastuses [28] selgitanud, et votmetoimingud viiakse labi
vOrguiihenduseta arvutis, millel puuduvad sisemised salvestusseadmed ning votmetoimingute
valisel ajal on slsteemiketas turvakleebistega pitseeritud, ei saa sealt andmed lekkida.
Riigikohus rahuldas Mart Pddra valimiskaebuse, misjarel RVT vdimaldas M. Pddral
susteemiketta tagavarakoopiale paigaldatud tarkvaraga tutvuda.

Autor nendib, et ka 2024. aasta EP valimiste votmepaari genereerimise protseduuril oli antud
kiisimus jatkuvalt lahendamata. Slsteemiketas oli RVT poolt eelnevalt ette valmistatud ja

auditeerimata.

RVT-l tuleb igasuguste kahtluste hajutamiseks tdiendada vOtmepaari genereerimise
protseduuri, kus audiitoritel (vOimalusel ka vaatlejatel) oleks vdimalik kontrollida
vitmeprotseduurideks kasutatava kdvaketta operatsioonististeemi ja rakendusi ning auditeerida
ka tarkvara paigaldamist. Praegu peavad nii audiitor, valijad kui ka vaatlejad pimesi usaldama
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valimiste Korraldajat, et votmeprotseduurideks kasutatava siisteemiketta tarkvara ei sisalda
pahavara.

3. E-hadletamise kasiraamatu [26] peatiikis 2.3 — ,,Stisteemi vOtmepaari genereerimine” on
vélja toodud, et see on auditeeritav protseduur. Protseduuri esimeseks etapiks on
konfiguratsiooni ja votmerakenduse ettevalmistamine. 2023. aasta audiitori vahearuandest [29]
selgus, et protseduuri alustati hoopis teisest etapist; konfiguratsiooni ja votmerakenduse
ettevalmistamine oli RVT-l juba eelnevalt tehtud ning valjund DVD-plaadile kirjutatud.
Seetdttu vOib véita, et RVT ei lahtu samm-sammult e-valimiste kdsiraamatus toodud juhendist

ning konfiguratsiooni ja vitmerakenduse ettevalmistamine ei ole auditeeritav.

Autor nendib, et ka 2024. aasta EP valimiste susteemi vtmepaari genereerimise protseduuril
kordus tuttav muster: konfiguratsiooni ettevalmistamine ja DVD-plaadile kirjutamine oli RVT
poolt juba eelnevalt tehtud. Konfiguratsiooni ja votmerakenduse -ettevalmistamist ei
auditeeritud. Protseduuri alustati alates teisest alapunktist, milleks on méluketta loomine.
Parast konfiguratsiooni importimist vaadati audiitori ja vaatlejate juuresolekul dle
konfiguratsioonifailide allkirjastajad ja allkirjade sertifikaadid ning viidi 1abi konfiguratsiooni

kontrollsumma kontroll, mida ei ole e-valimiste kdsiraamatus ette nahtud.

Vastuolu lahendamiseks tuleb RVT-I edaspidi protseduur 1&bi viia vastavalt juhendile [26] v0i

uuendada juhendmaterjali, et protseduuri kirjeldus vastaks tegelikule olukorrale.

4. Vastavalt RVT infoturvapoliitika juhendile [23] rakendatakse EHS-i riskide vahendamiseks
E-ITS’is kirjeldatud turvameetmeid. 2024. aasta EP valimiste slsteemi vdtmepaari
genereerimise protseduuril oli monesekundilise kestvusega elektrikatkestus, mis katkestas
protseduuri ja seda tuli uuesti algusest peale ldbi viia. RVT-l tuleb dle hinnata EHS-i
kéideldavusega seotud riskid ja tagada arvutitele puhvertoiteallikas (Uninterruptable Power
Supply). Vastasel juhul v8ib juhtuda, et valimispdeva ohtul ei saa néiteks valimistulemusi
kindlaks teha, kuna RVT ametiruumides on elektrikatkestus.

Autor nendib, et RVT reageeris probleemile operatiivselt. Juba jargmisel pdeval (susteemi
testlabimisel) oli kasutusel puhvertoiteallikas ning e-valimiste juht kinnitas, et vdimalik

elektrikatkestus 2024. aasta EP valimiste protseduuride edasist labiviimist ei mdjuta.

5. Elektroonilise haéletamise Gldraamistiku [3] pdhjal selgub, et Kontrollrakendus ei tuvasta
h&ale kontrollijat [37].

RVT-I tuleks kaaluda, kas Kontrollrakenduse peaks enne h&éle kontrollimist tuvastama

kasutaja isiku. Néaiteks vOib valija peale e-hadletamist Valijarakenduse lahti unustada ja ise
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arvuti juurest eemale jalutada ning seetdttu voib realiseeruda risk, kus korvalisel isikul on
vOimalik Kontrollrakendusega kindlaks teha, kelle poolt h&életati. Siinkohal tuleb réhutada
asjaolu, et ka e-hadletajal on oma hééle salajasuse tagamise kohustus. Antud kusimus vajab
tdiendavat analliisi, sest Kontrollrakenduse kasutaja tuvastamise ndue pérsib
kasutamismugavust, lisaks tekib kusimus ID-kaardiga hdadletajate korral, kellel puudub
telefonis enda Mobiil-IDga tuvastamise voimalus.

6. E-hé&életamise ststeemi infoturvapoliitika juhendmaterjalis [23] on toodud, et e-valimiskasti
ja logide varundamine toimub vahemalt kord 0Odpdevas ning varukoopiate tegemiseks
kasutatakse Uhekordselt Kirjutatavat irdmeediat [5]. Samas on GitHub’i koodihoidlas olevas
e-hadletamise  haldustoimingute dokumendis?’ kirjas, et varukoopiad talletatakse

varundusserveris.

RVT no6unik selgitas 16. mail 2024 toimunud e-valimiste vaatlemise koolitusel, et RIA teeb
héaalte kogumise perioodil vahemalt kord pédevas e-valimiskastist varukoopiad oma
varundusserverisse ning vahetult peale haéletamisperioodi 16ppu tehakse kaks identset koopiat
DVD-plaadile, mis hiljem antakse lle RVT-le.

Siin on erinevate e-valimiste juhendmaterjalide omavaheline vastuolu, RVT-I on vaja avaldada

tapne ja ajakohastatud info.
7. Audiitor ei kontrolli valijate nimekirjas olevate isikute valimisdigust.

Siin tuleks RVT kaaluda protseduuri muutmist nii, et audiitoril oleks tdiendav tooriist, millega
teha juhusliku valiku alusel mingi arv paringuid valijate nimekirja kohta, kontrollimaks, kas
neil isikutel on digus osaleda hadletamisel. See voimaldaks vahendada sisemise rindaja riski,
kus pahatahtlik rahvastikuregistri vastutav to6tleja saaks lisada valimisnimekirja valimis6igust
mitteomavaid valijaid, et mdjutada valimistulemust. Hetkel peab audiitor pimesi usaldama
valimiste nimekirja koostajat, kuna valimisnimekirjas olevate valijate valimisbigust ei ole

voimalik kontrollida. K&esolev probleem ja selle lahendamine vajab taiendavat analliusi.

8. Audiitori 2023. aasta vaheraportist [34] selgub, et valimisjargsel péeval viiakse 1&bi ainult
osaline haalte to6tlemine — see algab anontlmitud haalte kontrollsumma kontrollist. Samas

valimiste kodulehel?® olevas infos, sh animatsioonides, on toodud, et valimispaeva-jargsel

27

https://github.com/valimised/ivxv/blob/master/Documentation/et/kogumisteenuse_haldusjuhend/haldustoimingu
d.rst (03.05.2024)
28 https://www.valimised.ee/et/e-haaletamine/e-haaletamisest-lahemalt/e-haaletamise-tutvustus (03.05.2024)
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péeval viiakse labi kdik protseduurid teistkordselt. Juhendmaterjal ei nde ette osalist haélte
tootlemist.

Autor tuvastas vaatlejana, et EP valimiste valimisjargsel paeval 10. juunil 2024 viidi I&bi h&élte
taielik to6tlemine alates e-valimiskasti kontrollsumma kontrollist. E-valimiste juhi selgituse
kohaselt polnud valimisjérgsel paeval protseduuride l&biviimiseks ajalist piirangut ja seega
viidi l1&bi haalte taielik to6tlemine.

RVT-I on vaja avaldada valimispéeva-jargseid protseduure puudutav tdpne ja ajakohastatud
juhendmaterjal. Et kdikidele osapooltele oleks tiheselt arusaadav, milliste kriteeriumite alusel
RVT otsustab, kas viia labi ainult osaline h&élte tootlemine voi taielik h&élte tootlemine.

9. Valimispéeva 6htul on lubatud h&&li kokku lugeda ilma miksimata. E-valimiste kdsiraamatus
on selle kohta toodud h&gune selgitus, et h&éli ei pea miksima, kui e-valimiste juht leiab, et

valimisprotseduurid ei vbimalda miksimiseks vajalikku ajaperioodi [26].

RVT ndunik selgitas 16. mail 2024 toimunud e-valimiste vaatlemise koolitusel, et
valimispdeval ei miksita haali juhul, kui tihistusnimekirja koostamine venib ning on risk, et

valimistulemusi ei suudeta avaldada enne stida6od.

RVT-l on vaja juhendmaterjalis tapsustada valimispdeva h&élte miksimise protseduuri
kirjeldust, et kdikidele osapooltele oleks (heselt arusaadav, millistel asjaoludel vdib h&éled
jatta miksimata.

10. 2023. aasta Riigikogu valimiste ajal viis Uks Eesti arvutiteadlane l&bi omakirjutatud

tarkvaraga lugemistéendi kontrollimise [43].

RVT-I tuleks tdiendada e-valimiste juhendmaterjali, et kdigile oleks tiheselt arusaadav, kuidas
ja millistel tingimustel s6ltumatud osapooled saavad oma kontrolltarkvaraga miksimistéendit
ja lugemistdendit kontrollida. Ning kuidas lahendada v@imalike vaideid, kui kontrolli
tulemused peaksid erinema audiitori poolt lIabi viidud kontrollide tulemusest. Antud kisimus

ja selle lahendamine vajab téiendavat anallusi.

11. E-h&aletamise viimase protseduurina havitab RVT filsiliselt votmeosakute kiipkaardid,
votmetoiminguteks kasutatud kdvaketta ja valimiste kdigus kasutatud DVD-plaadid [26].
E-h&aletamise dokumentidest ei jéreldu, millistel tingimustel ja kuidas havitab RIA
e-valimiskasti tagavarakoopiad ja Kogumisteenuse logid. Siin peavad audiitor ja vaatlejad
usaldama RIA-t, et seda tehakse korrektselt, kuid kontrollida pole seda hetkel voimalik.
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RVT-l on vaja téiendada stisteemi vdtmepaari hdvitamise protseduuri juhendmaterjali, kus
oleks kajastatud ka tagavarakoopiate ja Kogumisteenuse logide havitamise tingimused,

ajakava ja kontrollmehhanismid.

Mitmes eespool viidatud punktis on vélja toodud e-valimiste susteemi puudutava
dokumentatsiooni omavahelised vastuolud ja aegunud juhendmaterjali avaldamine, millele on
oma 2023. aasta raportis viidanud ka OSCE [2]. E-valimistega seotud probleemide
lahendamise venimise juurp8hjuseks on poliitilise tahte puudumine, sest VVabariigi Valitsus ei
eralda RVT-le piisavalt rahalisi vahendeid, et e-hdéletust puudutav juhendmaterjal korda teha.
Elektroonilise hdadletamise susteemi arendatakse otsekui hoogtod korras enne igat
valimisperioodi, sel moel ei suuda RVT tagada e-h&életamise stisteemi ja selle juhendmaterjali

jatkusuutlikku arendamist [37].
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9. Tahelepanekuid audiitori rollist

Elektroonilise hadletamise materjalide analtitisimisel selgub, et valdav osa audiitori t60st on
oma olemuselt passiivne — audiitor jalgib RVT poolt labiviidavaid toiminguid (ststeemi
vOtmepaari genereerimist, testlabimist, e-valimiskasti leandmist, haalte tootlemist, haalte
lugemist) terminali ekraanilt ega sekku protseduuri. Ainult valimispéeva-jargsel paeval — parast
héélte korduvlugemist —, on audiitoril kohustus labi viia andmeaudit (kirjeldatud kédesoleva t60o
7.4 peatikis). Autor on jargnevalt valja toonud mitmeid ettepanekuid, kuidas parendada
audiitori t60d e-valimiste protsessis.

Audiitori raportiga seotud ettepanekud

1. Audiitori poolt koostatud raportid on suunatud auditi tellijale, kelleks on RVT.
E-h&aletamise kdsiraamatut ja audiitorijuhendit tuleks tdiendada selliselt, et audiitori raportid
oleksid eelkbige suunatud valijale, kellel oleks vdimalik raportite alusel kergesti veenduda, et
e-valimised on l&bi viidud korrektselt. Audiitori raport peab olema koostatud nii, et see oleks

arusaadav keskmisele valijale, kes ei pruugi e-hdaletamise protseduure peensusteni tunda.

2. Audiitori raportid peaksid kirjeldama ka e-valimiste protseduure, mida audiitor ei jalgi ega
kontrolli ja tooma vélja nende protseduuridega seotud kaitsemeetmed ning jaakriskid. See
annab valijatele selge ulevaate elektroonilise h&életamise stisteemi kitsaskohtadest.

RVT-I tuleks tdiendada audiitorijuhendit selliselt, et audiitoril oleks oma raportis kohustus
vélja tuua mitteauditeeritavate protseduuridega seotud kaitsemeetmed ning jaakriskid.

3. Audiitor peaks oma raportis selgitama, milliseid Korraldaja labiviidud protseduure ja
kontrolle ta j&lgis ning millised on vdimalikud ohud seoses sellega, et ta ei ole kontrolle ise
l&bi viinud.

Kuna e-valimiste protseduuridel terminali valjund vahetub vdrdlemisi Kiiresti, siis vOib

juhtuda, et audiitoril vdib jadda midagi olulist mérkamata, olles nditeks samal ajal hdivatud

turvakleebiste kontrollimise ja avamisega.

4. Audiitor peaks oma raportites pohjalikumalt lahti seletama, milliseid kontrolle ta
andmeauditi kaigus ise labi viis ning milliseid riske antud kontrollid maandasid. Siis oleks
valijatele ka arusaadav, missuguseid ohte aitab audiitori poolt labiviidav andmeaudit

miinimumini viia.
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RVT-I tuleks tdiendada audiitorijuhendit selliselt, et audiitoril oleks oma raportis kohustus
valja tuua EHS-i voimalikud riskid ning seostada need valitud kaitsemeetme ja audiitori poolt

labi viidud kontrollidega.

5. 2023. aasta Riigikogu valimiste audiitori raportis [34] on valja toodud, et valimiste
korraldaja edastas audiitorile Kogumisteenuse aruande ning audiitor on tutvus aruandega ja
selles vélja toodud veateadetega. Audiitori raportit lugevale valijale ei anna see palju
informatsiooni, pigem huvitaks valijat lihikokkuvGte tdsisematest veateadetest.

RVT voiks kaaluda audiitori juhendi tdiendamist nii, et audiitoril oleks oma raportis kohustus

anda vdike ulevaade Kogumisteenuse tdsisematest veateadetest ja nende lahendamisest.

Audiitori poolt tehtavate kontrollidega seotud ettepanekud

1. Audiitor ei kontrolli votmepaari genereerimiseks kasutatavale kovakettale paigaldatud
tarkvara. Seetdttu pole garanteeritud, et kdvakettale on paigaldatud autentne tarkvara. Kui
vOtmepaari genereerimiseks kasutatav tarkvara on kompromiteeritud, siis on véimalik luua
ndrk voi teadaolev privaatvoti, mille abil saaks rikkuda valimiste salajasust. Seetdttu on oluline,
et audiitor auditeeriks votmepaari genereerimiseks kasutatavat tarkvara ja selle paigaldamist.

RVT-l oleks slsteemikettale tarkvara paigaldamise auditeeritavaks muutmine vordlemisi
lihtne. E-h&aletamise kdsiraamatusse tuleb viia sisse muudatus, et siisteemikettale tarkvara ja
rakenduste paigaldamine on auditeeritav protseduur ning tarkvara paigaldamise kohta tuleb
koostada protokoll. Pérast operatsioonisusteemi ja rakenduste paigaldamist tuleb audiitoril
susteemiketas ja selle tagavarakoopia pitseerida turvakleebistega, et valimiste Korraldajal ei

oleks v@imalik sinna ilma audiitori teadmata lisatarkvara paigaldada.

2. E-valimiste protseduuridel terminali valjund vahetub vordlemisi kiiresti, siis vOib juhtuda,

et audiitoril vGib jadda midagi olulist markamata.

RVT voiks tdiendada e-haaletamise kasiraamatut, mis kohustaks, et kodiki auditeeritavaid

protseduure kontrolliks samaaegselt vahemalt kaks audiitorit.

Autor mérgib, et 2024. aasta EP valimiste stisteemi votmegenereerimise protsessi jalgis ainult

ks audiitor, kuid teistel protseduuridel oli kohal kaks audiitorit.

3. RVT voiks kaaluda audiitorile tdiendavate Ulesannete andmist, kus valimispéeva-jargsel
paeval on audiitoril e-valimiskasti to6tlemise eri etappidel kohustus ise genereerida
e-valimiskasti kontrollsummad ja vorrelda tulemusi valimispéeval saadud kontrollsummadega.

Audiitori poolt I&bi viidavate taiendavate kontrollide ajakulu oleks vdrdlemisi marginaalne.

61



4. 2023. aasta Riigikogu valimiste audiitori vaheraportis [29] on toodud, et susteemiketta ja
vOtmeosakute pitseerimiseks kasutatud turvakleebistel margiti lisakontrollina audiitori allkiri.
See asjaolu valistab olukorra, kus valimiste korraldajal vdib olla kaks komplekti identsete
numbritega turvakleepse ning audiitori teadmata on vdimalik slisteemiketast voi votmeosakuid

avada, viia l&bi toiminguid ja hiljem sulgeda.
RVT-l tuleks e-hdaletamise kasiraamatusse sisse viia taiendus, et audiitoril on kohustus

lisakaitsemeetmena turvakleebised allkirjastada.

Enamik eespool mainitud Kkitsaskohti on RVT poolt vordlemisi lihtsalt lahendatavad
juhendmaterjali muutmisega ning audiitorile pandavad lisalilesanded ei too protseduuride
labiviimises suurt téiendavat ajakulu, kuid annab valijale kindluse ning selgema llevaate,

et e-valimised on l&bi viidud korrektselt.
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10. Kokkuvote

Kéesoleva magistrité0 eesmargiks oli e-valimiste protsesside tuvastamine avalikest allikatest
leitavate dokumentide pdhjal; e-valimiste protsesside modelleerimine Riigikogu korraliste
valimiste néitel, poorates suuremat tdhelepanu audiitori rollile protsessis. Lisaeesmargiks oli
tuvastada l&biviidavate protsesside kitsaskohti ja vastuolusid elektroonilise h&&letamise

dokumentatsioonis ning teha parendusettepanekuid.

T66 raames valmisid elektroonilise hddletamise protsesside mudelid koos detailse kirjeldusega,
kus on toodud esile, mida igas etapis tehakse. To6s on vélja toodud juhendmaterjalide pdhjal
tuvastatud t&helepanekud ja vastuolud ning pakutakse soovitusi auditeerimisprotsessi
taiustamiseks. TGO vadrtus seisneb e-hddletamist puudutava info koondamise (htsesse
allikasse, kus lugejal on vdimalik saada ulevaade tervest Riigikogu valimiste protsessist —alates
selle esimesest sammust, Pohiseaduse 8 60 tulenevast kohustusest korraldada korralisi
Riigikogu valimisi iga nelja aasta tagant kuni e-hdaletamise viimase protsessini, milleks on

vOtmeprotseduurideks kasutatud ststeemiketta ja votmeosakute avalik havitamine.

T60 edasiarendusena soovitab autor késitleda erakorraliste Riigikogu valimistega seotud
protsesse, veendumaks, kas erakorralistel valimistel on tldse vdimalik elektroonilist haaletust
kasutada. Siin tuleb silmas pidada asjaolu, et korraliste e-valimiste ettevalmistusperiood kestab
pea neli kuud, aga erakorralised valimised tuleb korraldada hiljemalt 40 p&eva parast valimiste
véljakuulutamist. Teise edasiarendusena soovitab autor uurida, milliseid muutusi toob
e-valimiste protsessides endaga kaasa 1. oktoobril 2024 joustuv RKVS muudatus, mis

vOimaldab tulevikus kasutusele votta m-haaletuse ehk hasletamise mobiilseadmes.

L&htudes eeltoodud infost vdib véita, et 10put6d eesmargid said téidetud. To6 tulemusena
valmis terviklik tlevaade elektroonilise hddletamise protsessist Riigikogu korraliste valimiste

naitel.
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