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Lithikokkuvote:

Eesti infoturbestandard (E-ITS) on riiklik raamistik, mis maéddratleb nduded infoturbe
tagamiseks rakendatavas organisatsioonis. Kédesoleva bakalaureuset6o eesmérk on hinnata {ihe
haridusasutuse vorgutaristu vastavust E-ITSi NET mooduligrupi nduetele, tuvastada
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Abstract:

The Estonian Information Security Standard (E-ITS) is a national framework that defines the
requirements for ensuring information security within an organisation. The aim of this
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Sissejuhatus

Infoturbe tagamine haridusasutustes on viimastel aastatel muutunud iiha olulisemaks seoses
kasvavate kiiberohtude ja rangemate dJiguslike nduetega. Vastavalt ettevotlus- ja
infotehnoloogiaministri 16.12.2022 méiérusele nr 101 ,Eesti infoturbestandard“ (RT I,
06.08.2022, 18) ning selle Lisa 1 kinnitamise maarusele nr 34 (RT I, 12.12.2022, 34) [1] on E-
ITS rakendamine kohustuslik koigile haridusasutustele, soltumata nende omandivormist.
Haridusasutused on seaduse kohaselt koolieelsed lasteasutused, pdhikoolid ja giimnaasiumid,
kutsedppeasutused, rakenduskdrgkoolid, tilikoolid, huvialakoolid, tdiiendusdoppeasutused jms,
samuti neid teenindavad teadus- ja metoodikaasutused. Pohikool ja giimnaasium vdivad olla
nii munitsipaalkoolid kui ka riigikoolid Vabariigi valitsuse otsusel. See tdhendab, et kdigil

nendel asutustel on kohustus tagada oma infosiisteemide vastavus E-ITSi nduetele.

E-ITS on riiklik infoturbe raamistik, mis pdhineb Saksa BSI IT-Grundschutz metoodikal ja on
kooskdlas rahvusvahelise standardiga ISO/IEC 27001[2]. Standard mdéératleb infoturbe
halduse siisteemi (ISMS) iilesehituse ning esitab konkreetsed tehnilised ja organisatsioonilised
meetmed, mis aitavad tagada andmete konfidentsiaalsuse, tervikluse ja kiideldavuse [3].
Haridusasutuste jaoks on E-ITSi rakendamine eriti oluline, kuna nende IT-taristu koosneb
erinevatest vOrkudest, seadmetest ja teenustest, mille turvalisus sOltub nende oigest

kavandamisest, haldamisest ja monitoorimisest.

Kéesoleva bakalaureuset6o eesmirk on analiiiisida iihe haridusasutuse vorgutaristu vastavust
E-ITSi1 NET-kategooria (NET.1-NET.3) [3] nduetele, tuvastada puudujdédgid ja pakkuda vélja
lahendused nende kdorvaldamiseks. Too keskendub vorgu arhitektuurile, seadistustele ja
haldusprotsessidele, sh tulemiiiiri, kommutaatorite ja raadiovorkude turvalisusele. Analiitisi
aluseks on asutuse osalemine Haridus- ja Teadusministeeriumi koordineeritud E-ITSi

rakendamise projektis, mille kdigus viidi ldbi esmane riskianaliiiis ja varade kaardistus.

Uuritav probleem seisneb selles, et kuigi vorgutaristu on rajatud kaasaegsete tehniliste
standardite kohaselt, ei ole mitmed E-ITSi noutud turvameetmed téielikult rakendatud voi
dokumenteeritud. See v3ib suurendada vOrgu haavatavust, vahendada intsidentide avastamise

voimekust ning raskendada taastamist torgete korral.

Bakalaureusetod koosneb neljast pohilisest peatiikist. Esimeses peatiikis antakse iilevaade

EITSist ja selle NET-kategooria struktuurist, rdohutades selle olulisust haridusasutuste



kontekstis. Teises peatiikis kirjeldatakse olemasolevat vorgutaristut ning hinnatakse selle
vastavust E-ITS NET-meetmetele. Kolmandas peatiikis analiilisitakse tuvastatud puudujdike
ja nende mdju vorgu turvalisusele. Neljandas peatiikis esitatakse ettepanekud ja lahendused,

mis viivad vorgutaristu vastavusse E-ITSi nduetega, arvestades asutuse eripira ja ressursse.

Lisades on esitatud riskianaliiiisi tulemused (Lisa 1), meetmete hindamistabel (Lisa 2),
ndidisdokumendid vorgu ja seadmete halduse ning turvameetmete kohta (Lisa 3—Lisa 5). Need
materjalid tdiendavad t60 pohisisu ja pakuvad praktilisi nditeid E-ITSi nduete rakendamise

kohta.



1. Moisted ja terminid

Konfidentsiaalsus (ingl confidentiality) on teabe kittesaamatus v0i paljastamatus volitamata
isikutele, olemitele vdi protsessidele. Uks kolmest infoturbe pdhikomponendist, mérgitakse

tadhega C lithendis C-I-A. [2]

Terviklus (ingl integrity) on teabe digsus ja tdielikkus, lubamatute muudatuste puudumine,
hdlmab ka autentsust ja salgamatust. Uks kolmest infoturbe pdhikomponendist, mérgitakse

tadhega I lithendis C-I-A. [2]

Kiideldavus (ingl availability) on teabe omadus olla volitatud olemi ndudel digel ajal
kittesaadav ja kasutuskdlblik. Uks kolmest infoturbe pShikomponendist, mirgitakse tihega A
lithendis C-1-A. [2]

Eesti infoturbestandard (liithend E-ITS) eestikeelne ja Eesti digusruumile vastav alus

infoturbe kasitlemiseks. [2]

Infoturbe halduse siisteem (ingl /nformation Security Management System, liihend ISMS)
on siisteem, mis koosneb poliitikatest, protseduuridest, juhistest ning nendega seotud
ressurssidest ja tegevustest, mida organisatsioon kollektiivselt haldab, et kaitsta oma
infovarasid. ISMS on suunatud drieesmirkide saavutamisele ning kujutab endast
slistemaatilist 1dhenemist infoturbe rajamisele, kdigushoiule, seirele, hooldamisele ja
taiustamisele. See pohineb riski kaalutlemisel ja selle aktsepteerimisel tasemetele, mis

tagavad riskide toimiva kisitluse ja halduse. [2]

Infoturvapoliitika (ingl Information Security Policy) on organisatsiooni keskne
infoturbealane dokument, mis sétestab arengusuunad ja taotletavad sihid ning méérab lubatu

ja lubamatu. [2]

Kaitseala (saksa Informations-verbund) on turbekontseptsiooni koostamise ja rakendamise
kisitlusala. Organisatsioon liigitab kaitsealasse kogumi sihtobjekte, mida turbeprotsess

hakkab edaspidi kaitsma. [2]

Sihtobjekt (saksa Zielobjekt) on kaitseala allosa — igasugune infosiisteemi kuuluv
kaitsetarbega vara, nagu &riprotsess, rakendus, IT-lahenduse komponent, komponendirithm,

hoone, kinnistu voi alliiksus. Sihtobjektile vastendatakse etalonmoodul(id). [2]



Kaitsetarve (ingl protection requirement) on vara véértusest tulenev vajadus seda kaitsta.
Kaitsetarve on andmete ja teabe vajadus kaitsta neid kahju eest, mille voib tekitada
konfidentsiaalsuse, tervikluse voi kdideldavuse voi kdigi kolme rikkumine. E-ITSi kontekstis
laieneb kaitsetarve ka driprotsessile, mille korral hinnatakse kaitsetarvet, lahtudes
kahjustsenaariumitest. Kaitsetarvet viljendatakse kolmeastmelises skaalas: ,,normaalne®,

»suur' voi ,,vaga suur®, [2]

Infoturbe meetmete rakendusplaan (liihend IMR) on dokument, milles loetletakse ja
kirjeldatakse infoturbe halduse siisteemile kohaldatavaid turvameetmeid, pdhjendatakse

meetmete teostamise valikuid ning méaratakse vastutajad ja tdhtajad. [2]

Turvaline Kkest (ingl Secure Shell) ehk SSH on protokollisari, mis vdimaldab turvalist ja

kriipteeritud kaugpoordumist kaugarvutisse. [5]
Port (ingl porf) on liides kahe vorgu vahel suhtluseks. [5]

HTTP (ingl HyperText Transfer Protocol) on rakenduskihi protokoll, mis méiéirab dra

sOnumite vormingu ja edastusviisi serveri ja veebilehitseja vahel.[5]

HTTPS (ingl HyperText Transfer Protocol Secure) on rakenduskihi protokolli HTTP
turvalisem variant, mis loob transpordikihi protokolli SSL / TLS abil kriipteeritud kanali

serveri ja veebilehitseja vahel.[5]

VLAN (ingl Virtual Local Area Network) on loogiliselt kokkukuuluv vorgustatud olemite
(tovarvutite, serverite, vorguseadmete) kogum, mis konfigureeritakse peamiselt tarkvaras, nii

et olemid ndivad kuuluvat tihte kohtvorku, sdltumatult oma asukohast. [5]

DMZ. (ingl demilitarized zone) on {iiisiline ja/vai loogiline alamvork, mis eraldab usaldatava
vOrgu ebausaldatavast, eriti organisatsiooni sisemise vorgu vélisest vOrgust, ning on
"neutraalne tsoon", milles asuvad proksid serverite mélemapoolse kittesaadavuse

voimaldamiseks ja tulemiiiirid. [5]
Valgefiltreerimine (ingl whitelisting) on lubatavuse reguleerimine valge nimekirjaga. [5]

Killuriinne (ingl fragmentation attack) on riindepakettide killustaminetulemiiiiride v

turvamehhanismide ldbimiseks, kui need mehhanismid ei kontrolli koiki kilde. [5]

Syslog on arvutisiisteemi stindmuste logimise protokoll. [5]
9
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SNMP (ingl simple network management protocol) on vorgustatud seadmete seire ja halduse

protokollistik TCP/IP-mudeli rakenduskihis. [5]

WPA2-PSK (ingl Wi-Fi Protected Access 2 with pre-shared key) traadita vorgu
turvaprotokoll, mis kriipteerib paketipohiste votmetega ja senisest tugevama, AES-pohise
algoritmiga. WPA2 tooviise, kasutamiseks kodus voi vdikekontoris; ei ndua

autentimisserverit, iga seade kriipteerib vorguliikluse 256-bitise votmega. [5]

NTP (ingl Network Time Protocol) on protokoll arvutikellade stinkroniseerimiseks

pakettkommutatsioonvorkudes, muutuva latentsuse tingimustes. [5]
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2. Eesti Infoturbestandardi iilevaade

2.1 Mis on E-ITS?

Eesti infoturbestandard (E-ITS) on riiklik infoturbe raamistik, mis sétestab nduded infoturbe
halduse siisteemile (ISMS — Information Security Management System) [2]. E-ITS kehtestati
ettevotlus- ja infotehnoloogiaministri madrusega nr 101 16.12.2022. a (RT 1, 06.08.2022, 18)
ning selle Lisa 1 médrati méadrusega nr 34 (RT I, 12.12.2022, 34)2024-01-03_EN [1]. Tegemist
on kehtiva Oigusaktiga, mille tditmine on kohustuslik kdigile avaliku sektori asutustele,

sealhulgas tildhariduskoolidele.

E-ITSi peamine eesmirk on tagada, et organisatsioonide infosiisteemid ja &driprotsessid oleksid
kaitstud kogu oma elutsiikli véltel, poorates tdhelepanu andmete konfidentsiaalsusele (C),
terviklusele (I) ja kdideldavusele (A) [3]. Standardi rakendamine aitab ennetada andmeleket,
teenusetokestusriindeid ja muid kiiberturbeintsidente, tagades samal ajal siisteemide

usaldusvédrsuse ja seadusandlusele vastavuse.

E-ITS pohineb Saksa BSI IT-Grundschutz metoodikal ning on kooskdlas rahvusvahelise
standardiga ISO/IEC 27001, voimaldades sobival juhul ka sertifitseerimist [6]. Eestis haldab
E-ITSi Riigi Infosiisteemi Amet (RIA), kes vastutab standardi ajakohastamise ning
rakendamise toetamise eest. RIA ametlikus portaalis eits.ria.ee on kittesaadavad abimaterjalid,

kontrollnimekirjad ning rakendamise juhendid asutustele.

Koolide jaoks on E-ITS eriti oluline, kuna haridusasutused té6tlevad tundlikke isikuandmeid
(Opilased, Opetajad, vanemad) ning kasutavad mitmekesist IT-infrastruktuuri (WiFi-vorgud,

infosiisteemid, dppeplatvormid). Standardi kohaselt peab kool:
e maiiratlema infoturbe kaitseala (nt WiFi, Stuudium, arvutid, printerid jne);
e tuvastama sihtobjektid;
e hindama nende kaitsetarbe taset (normaalne, suur, viga suur);
o valima sobiva turbeviisi (pohi-, standard- v3i tuumikuturve);
e koostama infoturbe meetmete rakendusplaani (IMR);

e korraldama regulaarset auditeerimist.
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Seega ei ole E-ITS pelgalt tehniline juhend, vaid osa haridusasutuste juriidilistest kohustustest,
mille rakendamine tugevdab organisatsiooni vastupanuvoimet kiiberohtudele ning toetab

jatkusuutlikku ja vastutustundlikku IT-halduse praktikat.
2.2 E-ITS-i struktuur ja loogika

Eesti infoturbestandard (E-ITS) on {iles ehitatud siistemaatilise ja tsiiklilise loogika alusel, mis
lahtub juhtimissiisteemi pdohimodtetest ning riskijuhtimisest. Standard jaguneb mitmeks
temaatiliseks jaotiseks, milles kirjeldatakse infoturbe protsessi koiki etappe alates

kavandamisest ja riskihaldusest kuni kdigushoiu ja tdiustamiseni.
E-ITSi struktuur sisaldab jargmisi pdhikomponente:

o Infoturbe halduse siisteem (ISMS) — organisatsiooni juhtimise osa, mis hdlmab
infoturbe eesmirkide seadmist, poliitikate ja protsesside loomist, vastutuse

méidratlemist ning ressursside planeerimist.
o Infoturbe protsessi tsiikkel — plaanimine, rakendamine, hindamine ja tdiustamine.

o Riskihaldus — iga kaitstava sihtobjekti kaitsetarve madramine ja riskide hindamine.

Vajadusel viiakse 1dbi tdiendav etalonturbe viline riskianaliiiis.

o Etalonturbe meetmed - tiilipolukordade jaoks koostatud meetmekataloog, mis

voimaldab kiiresti rakendada tdendatud parimaid praktikaid.

o Kaitseala ja sihtobjektide mdiste — kooli kontekstis tdhendab see néiteks
infosiisteeme, servereid, to0jaamu, voOrguiihendusi, dokumente ja protsesse, mis

vajavad infoturbe kaitset.

o Turbeviisid — vastavalt sihtobjekti kaitsetarbele ja asutuse kiipsusastmele valitakse

sobiv turbeviis (pohi-, standard- v6i tuumikuturve).

o Rakendatavus ja auditeerimine — E-ITSi rakendamist saab tdendada vélisaudiitori

hinnanguga, mida saab kasutada ka kooli sisehindamise voi riikliku jarelevalve kédigus.

Loogiliselt on E-ITS iiles ehitatud ndnda, et see ei ndua igas olukorras maksimaalseid

meetmeid, vaid voimaldab organisatsioonil ldhtuvalt tegelikust riskitasemest ja vajadusest
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rakendada paindlikke lahendusi. See tdhendab, et kool saab E-ITSi rakendada oma konteksti ja

ressursside pohjal, méératledes ise, millised sihtobjektid ja riskid on prioriteetsed.

Standardi rakendamine eeldab asutuse sisese dokumentatsiooni loomist ja ajakohastamist, sh
infoturvapoliitika, riskianaliilisid, protsessikirjeldused ja meetmete rakendusplaan. Eelnev
aitab tagada siisteemne, jidlgitav ja ajas uuenev infoturbe korraldus, mis sobitub ka

haridusasutuse igapdevategevusega.
2.3 Miks see on koolide jaoks oluline

Uldhariduskoolid t66tlevad ja haldavad suures mahus tundlikku teavet — sealhulgas dpilaste
isikuandmeid, hinneteavet, Opilaspilte, terviseandmeid, samuti todtajate andmeid ja
oppematerjale. Tundliku info turvaline kéitlemine ei ole ainult eetiline kohustus, vaid diguslik
ndue, mis tuleneb isikuandmete kaitse tildméérusest (GDPR ja IKS) [5, 6], kiiberturvalisuse

seadusest (KUTS) [9] ning Eesti infoturbestandardist (E-ITS).

Rahvusvahelised uuringud kinnitavad, et koolid on kiiberkurjategijate jérjest sagedasem
sihtmirk, kuna nad haldavad mahukaid isikuandmete kogumeid ja kasutavad mitmekesist IKT-

taristut. [10]

E-ITSi rakendamine koolis aitab:

tagada andmete konfidentsiaalsust, terviklust ja kattesaadavust (CIA),

o ennetada kiiberturbeintsidente (nt lunavarariinnakud, andmelekked, paroolide vargus),
o kaitsta haridusasutuse mainet ja usaldusvairsust,

» tdita seadusest tulenevaid kohustusi koolijuhi tasandil,

o siisteemselt hallata riske ja planeerida kaitsemeetmeid,

e valmistuda jarelevalvemenetluseks

Lisaks annab E-ITS praktilise raamistiku, mille alusel kool saab hinnata, millised siisteemid ja
andmed vajavad korgemat kaitset ning kuidas vastavad meetmed rakendada olemasoleva
taristu ja eelarve raames. Naiteks vOrgu seadistamise vOi uuendamise puhul saab rakendada

NET-kategooria meetmeid, mis voimaldavad eristada Opilaste, Opetajate ja kiilaliste vorke ning
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jélgida vorguliiklust. Samuti on oluline, et internetiithendus saabuks korrektselt ja turvaliselt
1dabi tulemiiiiri, mis tdidab kontrolli- ja kaitsefunktsiooni. Lisaks tuleb tagada korrektne
haldusvorgu eraldamine ning sobiv trunk- ja access-portide seadistamine kommutaatoritele,
mis toetavad VLAN-liiklust. K&ik see tagab, et erinevad vorgusegmendid (nt serverid,

teenused, tookohad, avalik WiFi) toimivad isoleeritult ja kooskdlas infoturbe pohimotetega.

E-ITS toetab ka astmelist ja kontekstitundlikku ldhenemist, mis sobib histi koolikeskkonda.
Kool saab alustada néditeks varade kaardistamisest, VLAN-segmenteerimisest voi tootajate

teadlikkuse tdstmisest, liikkudes seejirel samm-sammult kdrgema turbetasemeni.

Tabel 1. E-ITSi rakendamise praktilised sammud koolis.

Samm | Kirjeldus Seos E-ITS-iga
Kooli IKT-taristu ja sihtobjektide kaardistamine Kaitseala ja sihtobjektide

L midramine

) Riskide hindamine — millised siisteemid on Riskihalduse protsess
' kriitilised ja millised ohud neid ohustavad

3 Kaitsetarbe madramine (normaalne, suur, viga Kaitsetaseme méidramine ja
' suur) turbeviisi valik

4 Turvameetmete valik ja rakendamine (nt WiFi Etalonturbe meetmed
’ paroolid, tulemiiiir, kontode piirangud)

5 Dokumentatsioon (infoturvapoliitika, ISMS meetod
' kasutustingimused, koolituskava)

6 Tootajate ja Opilaste koolitamine infoturbe Infoturbealane teadlikkus ja
’ teemadel koolitus

7. Regulaarne kontroll ja vajadusel auditeerimine Kaigushoid ja tdiustamine

Juhtum: Koolivorgu arhitektuuri ja tulemiiiiri puudulik turvamine pdhjustab turvaintsidendi

Koolis kasutatakse {iihte iihtset sisevorku, kuhu on iihendatud koik seadmed: Opetajate ja
Opilaste arvutid, serverid, printerid ning WiFi tugijaamad. Klientide ja serverite
vorgusegmenteerimine puudub ning kogu vork tddtab tihes loogilises segmendis ilma tsoonide
eralduseta. Samuti puudub demilitariseeritud tsoon (DMZ) ning vilisithendused ei ole eristatud

ega kontrollitud.

Tulemiiiir on konfigureeritud minimaalsete reeglitega: lubatud on kdik standardsed teenused
(nt HTTP, SMB, DNS, ICMP), puudub diinaamiline paketifiltreerimine (stateful inspection),

ning tulemiiiir ei logi ithendusi ega torjub fragmenteeritud pakette (killuriinnete kaitse puudub).
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Riindaja kasutab dra iithe vorku itihendatud haavatava seadme (nt printeri voi IoT-seadme)
turvaprobleemi ning paddseb sisemisse vorku. Kuna vork ei ole segmenteeritud ning tulemdiiiri
reeglid ei piira sisemist liiklust, saab riindaja skaneerida vorgu ulatuses avatud teenuseid ja
tuvastada sisemise kooliserveri. Serveri haldusliides on ligipddsetav ilma tdiendava
autentimiseta, mistottu saab riindaja ligipdédsu tundlikele dokumentidele ja paigaldab tagaukse,

et séilitada piisiv ligipais siisteemile.

Kogu selle aja jooksul ei toimu tihtegi hoiatussignaali, kuna tulemiiiir ei logi ebatavalist liiklust

ega Uihendusi. Samuti ei logita konfiguratsioonimuudatusi ega volitamata ligipadsu katsed. IT-

personal ei médrka intsidenti enne, kui andmed lekivad ning kooli té6vood katkestatakse.

Tagajérjed:

¢ Kool kaotab ligipddsu oma sisemistele serveritele ja siisteemidele.

e Isikuandmed (sh hinnetelehed, Opilaste kontaktandmed jm) satuvad lekitamise ohtu.

Tabel 2. Kaitsemeetmed, mis oleksid intsidenti ennetanud.

Meetme kood | Turvameede Ennetav méju

NET.1.1.M4 Vorgu tsoneerimine Eraldab sisevorgu ja vélisvorgu
tsoonideks, piirates riindaja litkkumist
vOrgu sees.

NET.1.1.M5 Klientide ja serverite Takistab otselihendusi kriitilistele

segmenteerimine serveritele.

NET.1.2.M1 Vorguhalduse kavandamine | Vdimaldab planeerida ligipdésu, logimist
ja haldusvdrgu kaitset.

NET.3.2.M2 Tulemtiiirireeglid Liiklus toimub ainult lubatud teenustele
valge nimekirja pohimottel.

NET.3.2.M3 Paketifiltri reeglid Filtreerib ebatavalised TCP/UDP/ICMP
paketid ja véldib staatilisi tihendusi.

NET.3.2.M4 Tulemdiiiri turvaline Desaktiveerib tarbetud teenused ja tagab

konfigureerimine konfiguratsiooni tervikluse.

NET.3.2.M9 Tulemiiiiri logimine Vaimaldab tuvastada ebatavalist voi
volitamata tegevust vorgu tasemel.

NET.3.2.M10 | Killuriinde torje Vildib fragmenteeritud pakettide kaudu
tehtavaid varjatud riindeid.

NET.1.2.M7 Vorgusiindmuste logimine | Annab nihtavuse vorgu tegevuse ja
voimalike intsidentide osas.
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2.4 NET. Vorgud ja Side

E-ITS siisteemis moodustab NET-kategooria {iihe tehniliselt olulisema valdkonna, mille
eesmdrk on tagada organisatsiooni vorgutaristu, sidekanalite ja {ihenduste turvalisus. Vork on
infosiisteemide aluskiht, mille turvaline arhitektuur, haldus ja seire on votmetéhtsusega kogu

stisteemi tookindluse ja kaitstuse seisukohalt.

NET-kategooria on jaotatud nelja suuremasse moodulisse [4]:

NET.1 — Vorgutaristu ja seadmed,

NET.2 — Traadita iihendused,

NET.3 — Vorguiihenduste turvamine,

NET.4 — Side.

Iga moodul koosneb mitmetest meetmetest (nt NET.1.1.M1, NET.2.1.M4 jne), mis kirjeldavad
konkreetseid ndudeid, protsesse ja kontrollimeetmeid, mida organisatsioon peab rakendama.

Alljargnevalt on toodud iga mooduli peamine fookus:
NET.1 - Vorgud ja side

Moodul NET.1 keskendub vorkude turvalisele arhitektuurile, dokumenteerimisele ja haldusele.

See sisaldab meetmeid nagu:

e NET.1.1 — Vorgu arhitektuur ja lahendus, mis miiratleb nduded vorgupoliitika
olemasolule, tsoneerimisele, segmenteerimisele, tundlike andmete kaitsele ja vorgu

teostuskavale.

e NET.1.2 — Vorguhaldus, mis kisitleb vorgu monitooringut, logimist, varundust,

SNMP kasutamist, siinkroniseerimist ning haldusvorgu turvet ja dokumentatsiooni.
NET.2 — Raadiovorgud

NET.2 moodul hdlmab koiki traadita vorkudega seotud turvandudeid. See sisaldab kahte

alamoodulit:
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e NET.2.1 — Raadiokohtvorgu kiitamine, kus on sitestatud nduded traadita taristu

kavandamisele, turvalisele seadistusele ja tugijaamade fiiiisilisele kaitsele.

e NET.2.2 - Raadiokohtvorgu kasutamine, mis méiirab reeglid kasutajate

autentimiseks, teadlikkuse tostmiseks ja avalikes WiFi-vorkudes tegutsemiseks.
NET.3 — Vorgukomponendid

Moodul NET.3 keskendub sideprotokollide, tulemiiiiride ja VPN-lahenduste turvalisusele. See

sisaldab jérgmisi alamooduleid:

e NET.3.1 — Ruuter ja kommutaator, kus sétestatakse nduded nende seadmete

konfiguratsioonile, logimisele, haldusele ja varundamisele.

e NET.3.2 — Tulemiiiir, mis méératleb tulemdiiiri turvajuhised, reeglid, konfiguratsiooni

ja logimise nduded.

e NET.3.3 — Virtuaalne privaatvork (VPN), kus kirjeldatakse VPN-i rakendamise

plaani, seadmete turvalisust, teenusepakkuja valikut ning konfiguratsiooni kontrolli.
NET.4 — Side

Moodul NET.4 kasitleb telefonikeskjaamade (NET.4.1) ja IP-telefoni (NET.4.2) turvalisust.
Siiski ei kuulu see moodul kédesoleva 10putdo analiitisi fookusesse, kuna uuritavas koolis ei ole

tanasel pdeval rakendatud eraldiseisvat telefonikeskjaama ega VolIP-lahendusi.

Kiesoleva 16putdd fookus on seatud vorkudele, kuna koolide vorgutaristu kujundamine ja
haldamine on praktikas sageli seotud riskidega. Tihti paigaldatakse vork riigihanke korras kooli
ehituse voi renoveerimise kéigus, kus keskendutakse esmalt funktsionaalsusele ja iihenduse

kittesaadavusele, kuid infoturbe nduded ei pruugi olla esmatihtsad.

2024. aastal valminud uue kooli puhul teostas vdrgutaristu (tulemiilir, kommutaatorid, WiFi
tugijaamad) paigalduse ja algse konfigureerimise lepingupartner, kellelt siisteem voeti pérast

seadistust iile kooli haldamiseks ja edasiseks vastutuseks.

E-ITS standardid, eelkdige NET-kategooria moodulid (NET.1-NET.3), esitavad vorgule,

seadmetele ja sideprotokollidele selged turvanduded. Osad neist on rakendatavad juba vorgu
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planeerimise ja ehitamise faasis, samas kui teised nduavad jatkutegevusi, haldust, jalgimist ja

dokumenteerimist kooli igapdevase t006 kdigus.

Kuna osa vastutusest jadb vorgu tarnijale ja teine osa langeb kooli enda IT-spetsialistile, on
oluline mdista, kus 1dpeb projekti garantii ning kus algab kooli enda vastutus vorgu turvalisuse

tagamisel.

Loputdd raames analiiiisitakse, millised E-ITS meetmed olid juba rakendatud seadmete
iileandmisel ning milliseid tdiendavaid turvameetmeid oleks olnud vajalik rakendada kooli

poolt pérast siisteemi kasutuselevottu.
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3. Olemasoleva olukorra analiiiis koolis

3.1 Vorgutaristu olukord kooli kasutusse andmisel

Haridusasutus liitus Haridus- ja Teadusministeeriumi (HTM) koordineeritud ,,E-ITS
pilootprojektiga®, mille eesmérk oli alustada infoturbestandardi (E-ITS) praktilist rakendamist
valitud haridusasutustes. Projekti viis ellu rahvusvaheline ndustamisettevote EY, kelle toel
toimus koolivorgu esmane riskianaliiiis (Lisa 1), sihtobjektide mddramine ja varade kaardistus.
Nimetatud tegevused 10id aluse vorgu seisundi hindamiseks ning vastavuse analiilisiks E-ITS

standardi NET-kategooriate loikes.

Kooli kaitsetarve on médratud tasemele ,,Normaalne®, mistdttu on enamik sihtobjekte ja IT-
vahendeid vOimalik kaitsta etalonturbe pohimeetmete abil. Hinnatavas keskkonnas ei
tuvastatud spetsiifilisi seadmeid ega lahendusi, mis oleksid tekitanud vajaduse tdiendava
riskihalduse vdi kdrgemate turvameetmete rakendamise jirele. Selline olukord vdimaldas
keskenduda meetmete rakendamisele, mis on proportsionaalsed kooli tegelike riskidega ning

tagavad jadkriski piisimise aktsepteeritaval tasemel.

Koolile anti kasutusse ehituse kdigus vilja ehitatud vorgulahendus, mille arhitektuur vastab
Hariduse Infotehnoloogia Sihtasutuse (HITSA) standardaadressplaanile. Vork on
eelhdilestatud ja loogiliselt segmenteeritud, sisaldades olulisi turvakihte ning eraldatud

teenusetsone.
3.1.1 Vorgu arhitektuur ja segmentatsioon
Vorgutaristu koosneb kolmest pdhikomponendist:

1. Juhtmega ithendus (LAN) — CAT6 kaabeldus Opetajate tookohtadele, serveritele ja
teenustele.

2. Traadita iihendus (WiFi) — eraldatud SSID-d to6tajatele, Opilastele ja kiilalistele.

3. WAN — viline iihendus RIA vdorkuga (kasutusel VLAN-untrust tsoonis).

Vork on jagatud funktsionaalseteks VLAN-segmentideks, millest igaiihele on méératud IP-

alamvork ja turvameetmed:
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Tabel 3. VLAN-segmentid.

VLAN | Kirjeldus Mirkused

8 Management Tulemiiiiri ja kommutaatori haldus, lokaalne ligipaés
16 LAN — todtajad Traadiga tihendus, Opetajate ja to6tajate tookohad

24 WiFi — todtajad Isoleerimine puudub

32 Serverid Serverid, ilma DHCP-ta

34/36 Arvutiklassid Iga klass oma VLAN-is

40 WiFi — kiilalised Isoleeritud

42 WiFi — opilased Isoleeritud

50 Teenused 1 Raamatukogu, kaardiluugeja silisteem

52 Teenused 2 Valvekaamerad, IP-telefonid

3.1.2 Vorgukomponendid

Vorgu tuumik pohineb Huawei vorguseadmetel, mille konfiguratsioon oli eelhdilestatud:

3.1.3

Tulemiiiir: Huawei USG6525E-AC (versioon V600R007C20SPC600), kasutusel
aktiivselt koikide iihenduste haldamiseks. Sisaldab eraldi liideseid WAN-, LAN- ja
trunk-tihendusteks (XGEO0/0/0, XGEO0/0/1), mis kannavad kdiki VLAN-segmente.
Seadme haldus toimub veebipohise GUI-liidese kaudu, millele padseb ligi ainult
haldusvorgust (VLANS). GUI-s konfigureeritakse turvapoliitikad, NAT-reeglid,
logihaldus ja siisteemiseaded. Voimalik on kasutada ka CLI lokaalse voi SSH-ithenduse
kaudu.

Kommutaatorid ja pidsupunktid (AP): erinevad mudelid (S5736-S24UM4XC,
S5731-S24P4X, AirEngine 5761-seeria tugijaamad), mille haldus on tsentraliseeritud
Huawei iMaster NCE platvormi kaudu. iMaster voimaldab seadmete konfigureerimist,
VLAN-ide ja portide seadistamist, SSID-de loomist, seadmete tarkvarauuenduste
haldamist, vorgu monitooringut ning siindmuselogide vaatamist. Ligipdds iMasterile on
lubatud ainult haldusvorgust ning autentimine toimub administraatori kontoga.

WiFi padsupunktid: Huawei AirEngine 5761-seeria tugijaamad, paigaldatud kdigisse
klassidesse, sooklatesse, koridoridesse ja auditooriumisse. Traadita vorgud on jagatud

SSID-deks ja seotud vastava VLAN-iga.

Turvameetmed ja haldusvoimalus

Tulemiiiiril on konfigureeritud eraldus tsoonide vahel. WAN-liides on seotud untrust-

tsooniga ja LAN-liidesed #rust-tsoonidega.
20



o WiFi-vorkudes on rakendatud kasutajate isolatsioon ainult Opilaste ja kiilaliste

vorkudes.

e VPN-teenus on olemas, kuid lubatud ainult haldusvorgus kaugjuurdepédédsuks.

Kasutajaliides MGMT on ligipadsetav ainult lokaalselt.

e Logimine ja monitooring toimub piiratud mahus; olemasolev konfiguratsioon ei

sisalda tsentraalset logihaldust ega IDS/IPS siisteeme.

e DNS ja DHCP on miiratud tulemiiiiri tasemel igale VLAN-ile eraldi. Serverivdrkus

puudub DHCP.

3.2 E-ITS NET pohimeetmete vastavuse hindamine

Alljargnevas tabelis on toodud miératud sihtobjektid ja neile vastavad E-ITS NET-meetmed:

Tabel 4. Sihtobjektid ja neile vastavad E-ITS NET-meetmed.

Sihtobjekt Kirjeldus Vastavad NET-meetmed

V001 Vork LAN, WAN, WiFi, VPN NET.1.1, NET.1.2, NET.2.1,
NET.2.2, NET.3.3

V002 Eulemiiiir, kommutaatorid, | NET.1.1, NET.1.2, NET.3.1,

Vorguseadmed padsupunktid ja paaspunktid NET.3.2, NET.3.3

Kéesoleva t00 raames hinnati vastavust ainult pohimeetmetele NET-moodulites (NET.1.1,
NET.1.2, NET.2.1, NET.2.2, NET.3.1, NET.3.2, NET.3.3). Standardmeetmete eesmérke on
voimalik osaliselt katta ka teiste E-ITS moodulite (nt SYS, APP, CON) kaudu, tuginedes

alusohtude viitetabelile. Kdrgmeetmeid ei hinnatud ega rakendatud, kuna riskianaliiiisi (Lisa

1) tulemused ei ndidanud riske iile taseme ,,Keskmine* ja jddkrisk jdi aktsepteeritavale

tasemele. Meetmete vastavuse hindamisel kasutati viiepunktilist hindamissiisteemi koos

tdiendava kommentaariga iga meetme kohta:

Tabel 5. E-ITSi meetmete hindamissiisteem[11].

Teostatusméarge | Mérke sisu Kommentaar
R Rakendatud Turvameede on teostatud tidielikult, tohusalt ja
otstarbekalt.
(0] Osaliselt Meede on teostatud vaid osaliselt; vajab tdiendavat
rakendatud juurutamist voi dokumenteerimist.
E Ei ole | Meede on teostamata voi teostatud ebaolulisel méaral,
rakendatud kuid vajab rakendamist.
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P Pole Meetme teostamine pole vajalik ega konkreetsete
asjakohane sihtobjektide puhul asjakohane (nditeks teenuste
aktiveerimatuse tottu). Meetme mitterakendamine ei
avalda moju asutuse infoturbele.
A Aksepteeritud | Meede on rakendamata, kuid seotud risk on saanud
risk juhtkonna tasemel aksepteeringu ning selle kohta on
olemas kirjalik kinnitus.

Tabel 6. E-ITSi meetmete hindamise kokkuvote.

Teostatus Meetmete arv | Osakaal
R — Rakendatud 20 35%

O — Osaliselt rakendatud | 16 28 %

E — Ei ole rakendatud 14 25 %

P — Pole asjakohane 7 12 %

A — Aksepteeritud risk | 0 0%
Kokku: 57 meetmest

Tabel 7. E-ITS1 meetmete hindamistulemuste naited.

Meede Teostatus Kommentaar

NET.3.2.M2 — | O — Osaliselt | Reeglid on kehtestatud ja sisene/véljuv liiklus

Tulemiiiirireeglid rakendatud toimub 14dbi tulemiiiiri, kuid puudub reeglite
tiielilk dokumentatsioon, erandite haldus ja
vastutajate maddramine.

NET.3.2.M3 — Sobivad | E — Ei ole | Tulemiiiiri konfiguratsioon el sisalda

filtreerimisreeglid rakendatud diinaamilise paketifiltri (stateful inspection)

paketifiltris reegleid TCP/UDP/ICMP liikluse, ega vigaste
TCP lippude kombinatsioonide blokeerimist.

NET.3.2.M10 — | E — Ei ole | Killuriinde vastased mehhanismid (nt IPv4/IPv6

Killuriinde torje | rakendatud fragmentatsiooni ~ blokeerimine) ei  ole

paketifiltris aktiveeritud tulemiitiris.

NET.3.2.M22 - R — | Tulemiitir stinkroniseerib kellaaega

Tulemiiiiri kellaaja | Rakendatud | usaldusvéddrse NTP-serveriga ning muud

stinkroniseerimine stinkroniseerimisallikad on blokeeritud.

3.2.1 Naiteid rakendatud meetmetest

Alljargnevalt on esitatud neli pdhimeedet, mis kooli vorgukeskkonnas on téielikult rakendatud

ning mille teostatus kinnitati tehnilise analiiiisi ja seadistuste kontrolli kaudu.

NET.1.1.M5 - Klientide ja serverite vorgusegmentide eraldamine

Kooli vorgu dokumentatsioonis, mis edastati kasutuselevotu kéigus, on selgelt mairatletud
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VLAN-struktuur, kus serverid paiknevad eraldatud VLAN-is (VLAN32) ning
kliendiseadmed teistes segmentides (nt VLAN16, VLAN24). Vorgu turvapoliitika méérangud
tulemiiiiris (Security Policy) néitavad, et tsoonidevaheline suhtlus on vaikimisi keelatud (a//
deny), vilja arvatud lubatud ihendus VLAN16 ja VLAN32 vahel, mis toimub any-any
pohimattel. Sellest hoolimata on serverivorgus tdiendav tulemiiiir, mis piirab lubatud liiklust.
Logide analiiiis kinnitas, et kdik lubamata iihendused blokeeriti ning logikirjed sisaldasid ka

vastavaid ldhte- ja sihtporte.

NET.1.2.M9 - Vérguhalduse side turve

Vorguhalduseks kasutatakse eraldatud haldusvorku (VLANS), millele on ligipdés ainult
médratud haldussiisteemidest. Ligipdés toimub turvaliste protokollide (HTTPS, SSH,
SNMPv3) kaudu ning tulemiiiiri seadistused piiravad ithendusi kindlate [P-aadresside pohjal.
Dokumentatsioon ja tulemiiiiri turvapoliitika kinnitavad, et haldusvorgul puudub otsene
internetitihendus. Haldusliikluse marsruut on lahendatud VPN-ithenduse kaudu

haldusserverisse, kust edasi toimub IPsec-tunnel USG6525E tulemiiiiri.

NET.1.2.M10 — SNMP-side piiramine

Huawei USG6525E tulemtiiiri seadistustes (System — Setup — SNMP) on médaratud SNMP
kasutamiseks ainult turvaline versioon v3. Ligipdds SNMP-le on piiratud haldusvorgu
kindlate IP-aadressidega, mis vilistab volitamata paringud teistest vorkudest. Ebavajalikud ja
ebaturvalised SNMP versioonid (v1, v2c) on keelatud, tagades, et vorgu seire- ja haldusside

toimub ainult kriipteeritult ja autentitult.

NET.3.2.M9 — Tulemiiiiri logimine

Tulemiitiri logifunktsioonid on seadistatud vastavalt E-ITS nduetele, logides kdik olulised
turvasiindmused, sealhulgas sisselogimiskatsed, konfiguratsioonimuudatused, blokeeritud
ithendustaotlused ning siisteemiteated. Logide toimimist kontrolliti praktilise testimise teel —
viidi 1dbi ebadnnestunud sisselogimiskatsed ja tehti konfiguratsioonimuudatusi, mille jarel
kontrolliti logikirjeid Monitor-vaates. K3ik siindmused registreeriti korrektselt. Logid

kogutakse automaatselt tulemiiiiris, kuid neid ei edastata tsentraalsesse logihaldussiisteemi.
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3.3 Riskide ja haavatavuste hinnang

Labiviidud vorgustruktuuri analiiiis ja infoturbemeetmete hindamine niitasid, et kooli vork on
kaasaegselt iiles ehitatud ning sisaldab mitmekesiseid tehnilisi voimalusi. Samas ilmnesid

mitmed olulised kitsaskohad, mis voivad mojutada vorgu usaldusviirsust ja infoturvalisust.
Peamised tuvastatud probleemivaldkonnad vdib koondada nelja laiemasse kategooriasse:

1. Dokumentide vihesus
Vorguga seotud tehniline ja halduslik dokumentatsioon eksisteerib osaliselt, kuid see ei ole
siisteemselt koondatud ega iihtlustatud. Puuduvad koondiilevaated vorgu arhitektuurist,

seadistustest ning haldusprotseduuridest, mis raskendab vorgu haldamist ja tdrgete analiiiisi.

2. Logimise ja jalgimise piiratus
Kuigi vorgu pdhikomponentidel on logifunktsioonid olemas, ei toimu siistemaatilist
stindmuste logimist ega tsentraalset logide kogumist. Logide kategooriline katvus on piiratud

ning intsidentide tuvastamine ja analiiiis on seetdttu ebatdhus.

3. Turvamehhanismide puudulik rakendamine
Mitmed iildtuntud tehnilised kaitsemehhanismid, nagu diinaamiline paketifiltreerimine,
killuriinnete tuvastus ja eriliikide (nt ICMP, UDP) kontroll, ei ole konfigureeritud vdi on

konfigureeritud vaid osaliselt. See jatab vorgu avatuks spetsiifilistele riindetiitipidele.

4. Varundus- ja taastamispoliitika ebaselgus
Puudub siisteemne 1dhenemine konfiguratsioonide, seadistuste ja kriitiliste teenuste andmete
varundamisele. Samuti ei ole méératletud taastamiskorraldus vdimalike rikete voi intsidentide

puhuks.

Kuigi tuvastatud probleemid ei pruugi avalduda koheselt igapdevases to0s, loovad need
akumuleeruva riski, mis voOib kriitilises olukorras takistada reageerimist, pdohjustada

andmekadu voi voimaldada loata juurdepéésu siisteemidele.

Arvestades, et praegune riskianaliiiis ei tuvastanud riske iile taseme ,,Keskmine* ning need on
kaetud pohimeetmete voOi teiste moodulite kaudu, tuleb organisatsioonil edaspidistes
riskihindamise tstiklites arvestada voimalusega rakendada ka standardmeetmeid. See on eriti
oluline juhul, kui riskitase tduseb voi kui selgub, et praegused meetmed ei kata koiki tuvastatud

ohte piisaval mééral.
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4. Puudujaiakide analiius

E-ITS nduete rakendamine koolikeskkonnas on vordlemisi uus protsess, mille praktika kujuneb
alles vilja. Haridusasutuse puhul on kéesolev hinnang esimene pohjalikum vdrgutaristu
vastavuse kontroll E-ITS NET-meetmete 1dikes. Kuigi vorgu arhitektuur ja seadistused
vastavad lildjoontes kaasaegsetele standarditele ning on rajatud kogenud teenusepakkuja Dateli

poolt, néitas analiiiis, et mitmed meetmed on rakendatud vaid osaliselt vai lildse mitte.

Kéesoleva analiiiisi kdigus ei hinnatud meedet NET.3.3 Virtuaalne privaatvork (VPN), kuna
see on hinnangus maérgitud kui pole asjakohane. VPN-lahendust kasutatakse koolis iiksnes

administraatori kaugiithenduseks haldusserverisse, mistdttu ei kuulu see t66 fookusesse.

Esimene ja koige ilmsem puudujddk puudutab dokumentatsiooni. Olemasolev
dokumentatsioon on pigem tehnilise inventuuri tasemel ning ei sisalda kdiki E-ITS-is
ndutavaid lksikasju, néiteks tsoonide vaheliste {ihenduste tdielikku kirjeldust,
tulemtiiirireeglite dokumenteeritud erandeid voi vastutajate mddramist. Seadmete ja vorgu
esmane seadistus on tehtud vastavalt teenusepakkuja praktikatele, kuid teatud
konfiguratsioonielementide (nditeks tsentraalse logihalduse seadistamine, varukoopiate
sdilitamine ja kontroll) tdiendamine on jdetud kooli IT-spetsialisti hooleks. See on loonud
olukorra, kus osa turvameetmeid ei ole juurutatud voi on juurutatud osaliselt, mis vihendab

vOrgu vastupanuvoimet voimalike riinnete voi intsidentide korral.

Kéesolevas peatiikis kirjeldatakse iiksikasjalikult neid meetmeid, mille teostatus
hindamistabelis (Lisa 2) on margitud kui Ei ole rakendatud (E) vdi Osaliselt rakendatud (O).

Iga puudujdigi puhul on esitatud iilevaade tehtust ja tingimustest, mis vajavad rakendamist.
4.1 Dokumentide puudulikkus

E-ITS standard nduab, et vorguarhitektuur, tsoonide vahelised lihendused ja tulemiiiirireeglid
oleksid dokumenteeritud piisava detailsusega, et vdoimaldada nende regulaarset {ilevaatust ja
ajakohastamist. Kuna kooli vork rajati enne nende nduete joustumist, piirdub dokumentatsioon

peamiselt seadmete inventuuri tasemega.

Puudujddgid ilmnesid tulemtiiiri konfiguratsiooni ja seadmete seadistuse analiilisi kéigus.

Huawei USG6525E tulemiitiri WEB GUI liideses (Policy — Security Policy) teostati
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turvapoliitikate tdiseksport, mille pdhjal hinnati reeglite ldhte- ja sihttsoone, IP-aadresse ja
lubatud teenuseid. Analiilis niitas, et kogu VLAN-idest véljuv liiklus vilisvorku (untrust) oli
lubatud iildise reegliga any—any, ilma teenuse- voi aadressipiiranguteta. Lisaks puudusid E-ITS
ndutud mehhanismid, nagu liiklus- ja sessioonilogide salvestamine ning IPS-profiilide
rakendamine. Selline seadistus vdhendab oluliselt voimalust kontrollida, milline liiklus on

lubatud, ja raskendab lubamatu tegevuse tuvastamist.
4.2 Tulemiiiiri konfiguratsiooni puudused

Tulemiitiri seadistust vorreldi E-ITS NET.3.2 ja NET.1.1 meetmete nduetega, keskendudes
rakendamata voi osaliselt rakendatud punktidele. Kontroll viidi 1dbi logides sisse tulemiiiiri
WEB GUI kaudu ning vajadusel kasutati kdsurida kdske detailsema konfiguratsiooni

tulevaatamiseks.

Analiiiis néitas, et kuigi vaikimisi keelav reegel oli olemas, oli enamik tsoonidevahelisest ja
véljuvast liiklusest lubatud any—any pohimdttel (NET.3.2.M3). Puudusid TCP-, UDP- ja
ICMP-liikluse filtreerimisreeglid whitelisting-pdhimdttel. Samuti olid jaotises Policy —
Security Protection — Attack Defense — Single-Packet Attack koik kaitsemehhanismid vilja
lillitatud (NET.3.2.M10), sealhulgas IP Fragment, Teardrop, Ping of Death ja TCP Flag
kaitse. Vastavate seadete puudumine jitab tulemiiiiri haavatavaks teatud tiiiipi iihepaketiliste

rinnete suhtes.

Need puudused viitavad, et kuigi tulemiiiir tdidab oma pohiiilesande tsoonide eraldamisel, ei
ole rakendatud olulisi kaitsekihte ja monitooringumeetmeid, mis on E-ITS nduete kohaselt

vajalikud.
4.3 Logimise, monitooringu ja varunduse puudused

E-ITS nduete kohaselt tuleb kodigi vorgu pdhikomponentide — tulemiiliride, kommutaatorite ja
tugijaamade — logisid koguda tsentraalselt, sdilitada turvaliselt ning analiiiisida regulaarselt.

Kooli seadmetel selline ldhenemine hetkel puudub.

Huawei iMaster halduskeskkonna kontroll niitas, et kommutaatorite siindmuselogid
salvestatakse ainult lokaalselt. Syslog serveri aadressi ei olnud méératud, mistottu seadmetelt

parit logid ei liigu tsentraalsesse logihaldussiisteemi. Tédiendava kontrolli kéigus avati
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USG6525E tulemiitiri mentitiid Policy — Security Policy ja Content Security, kus tuvastati, et
itheski turvapoliitikas ei olnud seotud sissetungituvastuse ega -torje profiile (IDS/IPS). See
tadhendab, et rlinde- ja anomaaliatuvastus puudub nii tulemiitiri kui ka teiste

vorgukomponentide tasandil.

Varunduse osas selgus, et USG6525E tulemiiiiris (System — Configuration File Management)
on salvestatud ainult seadme esmakonfiguratsioon, automaatne varundamine ja viline
salvestuskoht puuduvad. Huawei iMasteris (Monitoring and O&M — Maintain — Device
Maintenance — Configuration File Management) olid saadaval vaid vaikimisi stardifailid,
automaatseid varundustdid ei olnud méadratud ja konfiguratsioonide ajalugu puudus. Selline
lahenemine tdhendab, et rikke voi konfiguratsioonivea korral sdltub kogu taastamine kasitsi

toimingutest, mis voib pohjustada pikemaid tookatkestusi ja andmekadu.

4.4 Raadiokohtvork

Kooli raadiokohtvdrgu turvameetmeid hinnati vastavuses E-ITS NET.2.1 ja NET.2.2 nduetega.
Kontroll viidi 14bi Huawei iMaster halduskeskkonnas, kasutades mentid Plan — Provision
— Device Configuration — Site Configuration — AP — WiFi, kus iga SSID puhul vaadati

iile Basic Settings, Security Authentication ja Policy Control seadistused.

Selgus, et kdik SSID-d kasutavad WPA2-PSK autentimist ning RADIUS-serverit voi WPA2-
Enterprise lahendust ei ole rakendatud. Paroolide regulaarset vahetust ei toimu, mis suurendab
riski, et kompromiteeritud parooliga pdédseb vorku volitamata isik. Lisaks ei olnud aktiveeritud
volitamata tugijaamade tuvastus (Rogue AP detection) ning piisivara uuendusi ei teostatud
automaatselt. Puudus ka tegevusplaan juhuks, kui pddsupunkt varastatakse voi kaob. Kuigi
Opilaste ja kiilaliste vorkudes oli aktiveeritud kliendieraldus (Client Isolation), jaid mitmed

teised kriitilised turvameetmed rakendamata.
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S. Parandusettepanekud ja lahendused

Kéesolev peatiikk sisaldab soovitusi ja lahendusi, mis on otseselt seotud eelmises peatiikis
kirjeldatud puudustega. Eesmérk on viia kooli vorgutaristu ja seotud protsessid vastavusse
Eesti Infoturbestandardi (E-ITS) NET.I-NET.3 kategooria nduetega, arvestades asutuse
eripdra ja olemasolevaid ressursse. Ettepanekud on esitatud soovituslikus vormis, kuid

tuginevad tuvastatud mittevastavustele ja parimatele praktikale IT-turbe valdkonnas.
5.1 Dokumenteerimise tiiustamine

Analiitisi kidigus selgus, et dokumentatsioon, mis on seotud meetmetega NET.1.1.M1,
NET.1.1.M2, NET.1.1.M13, NET.1.2.M1, NET.1.2.M2, NET.1.2.M11, NET.2.1.Ml,
NET.2.2.M1, NET.3.1.M9, NET.3.2.M1, NET.3.2.M14 on osaliselt puudulik voi ei sisalda
kdiki E-ITS-1 ndutud elemente. Pracgune dokumentatsioon on peamiselt inventuurilaadne ning
ei paku tdielikku iilevaadet vOrgu arhitektuurist, tsoonidevahelistest iihendustest ega

tulemiilirireeglite eranditest.

Nagu rohutavad Chaudhuri ja Shoemaker [10], tuleb infoturvet késitleda koigil tasanditel.
Alates tookohtade ja serverite kaitsmisest kuni kogu vOrgu turvalisuse tagamiseni. E-ITS
pohimeetmete rakendamine, sealhulgas dokumentatsiooni tédiustamine, aitab vdhendada

siisteemi haavatavust ja tdsta vastupanuvoimet kiiberohtudele.

Vastavuse saavutamiseks tuleb koostada eraldiseisvad ja selgelt piiritletud dokumendid, mis
holmavad vorgu haldust ja turvalisust (NET.1.1.M1, NET.1.1.M2, NET.1.1.M13,
NET.1.2.M1, NET.1.2.M2, NET.1.2.M11), raadiokohtvorgu haldamise korda (NET.2.1.M1,
NET.2.2.M1) ning vorgu- ja turvaseadmete kéidudokumentatsiooni ja turvajuhendit
(NET.3.1.M9, NET.3.2.M1, NET.3.2.M14). Kdik dokumendid tuleb hoida turvalises
keskkonnas, néiteks Microsoft SharePoint’i piiratud ligipddsuga alas, dokumentide registris
v0i NAS-serveris, kus on rakendatud kasutusdiguste kontroll ja logimine. Dokumentide
ajakohastamine peab toimuma regulaarselt, vihemalt kord aastas vdi kohe pérast olulisi
muudatusi vorgus. Iga dokumendi eest tuleb médrata vastutav isik, et tagada pidev vastavus E-

ITS-1 nouetele.

Lisaks on t66 Lisa 3, Lisa 4 ja Lisa 5 osas esitatud ndidisdokumendid koos véljamdeldud

andmetega, mis illustreerivad, kuidas noutud dokumente saab vormistada ja milliseid
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struktuurielemente neis kasutada. Need ndited on mdeldud mallidena, mida saab kohandada

vastavalt kooli tegelikele andmetele ja vajadustele.

Oluline tosta kooli tootajate teadlikkust ja pddevust kiiberohtude ennetamisel ning
reageerimisel. Uuringud nditavad, et inimfaktor on iiks peamisi kiiberriinnakute dnnestumise
pohjuseid haridusasutustes [10]. Regulaarne infoturbealane koolitus ja juhendmaterjalide
tutvustamine aitavad vihendada inimtegevusest tulenevaid riske, dpetades tootajaid dra tundma
potentsiaalseid ohte (nt andmepiitigi e-kirjad, pahavara) ja kdituma intsidentide korral vastavalt
turvaprotokollidele. Teadlik ja koolitatud personal on vordselt tdhtis osa tehniliste

turvameetmete korval, suurendades markimisvairselt kooli vastupanuvdimet kiiberohtudele.
5.2 Tulemiiiiri konfiguratsiooni taiustamine

Kuigi vaikimisi deny all poliitika oli seadistatud, olid tsoonidevahelised reeglid loodud
pohimdttel any—any, mis ei vasta whitelisting-pdhimottele (NET.3.2.M2). Selleks tuleb lubada
ainult tooks vajalikud teenused ja protokollid, mille nimekiri tépsustatakse pérast
dokumentatsiooni korrastamist ja logimise tdiustamist. Vaikimisi lubatud teenuste hulka voiks
kuuluda nditeks HTTPS (TCP/443), DNS (UDP/53 ja TCP/53) ning ICMP vdrgu tdrkeotsingu
eesmdrgil. Vajaduse korral voib lisada ka NTP (UDP/123) ajasiinkroonimiseks. Kiilaliste
WiFi-vorgus tuleks lubada vaid HTTPS ja DNS, vilistades muu liikluse. Oluline on enne
piirangute kehtestamist pdhjalikult analiilisida olemasolevat vorguiihenduste kasutust, et
viltida oluliste teenuste (nt operatsioonisiisteemide virskendused voi andmebaasiiihendused)
tahtmatut blokeerimist. Sobivate filtreerimisreeglite rakendamiseks (NET.3.2.M3) tuleb lisada
tdiendav kaitse vigaste TCP-lippude kombinatsioonide vastu. Huawei tulemiiiiri seadetes

aktiveeritakse see funktsioon jargmiselt [9]:

system-view

firewall defend tcp-flag enable

quit

Tulemiiiiri haldusliideste turvalisuse tostmiseks (NET.3.2.M6) on soovitatav piirata
haldusjuurdepédéds kindlate IP-aadressidega ja kasutada turvalisi protokolle, lisades ka
ajapiirangud, nditeks toopdeviti kell 07:00—-18:00.
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Killuriinnete tdrjeks (NET.3.2.M10) tuleb aktiveerida mehhanismid IPv4 ja IPv6 killuriinnete
vastu [12]:

system-view

firewall defend ip-fragment enable

quit

Koik tehtud muudatused tuleb lisada kdidudokumentatsiooni, et tagada nende jélgitavus ja

vastavuse toendatavus.
5.3 Logimise, monitooringu ja varunduse rakendamine

Logimise ja monitooringu puhul on oluline, et kdik vorgu pdhikomponentide siindmused,
veateated ja alarmid koonduksid tsentraalsesse logihaldusesse (NET.1.2.M1). Selle
saavutamiseks tuleb seadistada logide edastus nii Huawei iMasteri kui ka USG tulemiiiiri
tasemel Syslog-serverisse, kasutades selleks eraldi turvapoliitikat, mis tagab logiedastuse

turvalisuse.

Varundamise puhul (NET.1.2.M6 ja NET.3.1.M8) tuleb aktiveerida automaatsed
varundustodd. Huawei iMasteris tuleb seada igakuised varundused, mis salvestatakse
turvalisse NAS-serverisse SFTP-protokolli kaudu. Varundamise alla kuuluvad keskse
vorguhalduslahenduse seadistused. USG6525E  tulemiitiri  puhul tuleb seadistada
konfiguratsioonifailide regulaarne varundamine NAS-serverisse FTP-protokolli kaudu (kuna
SFTP tuge seadmel ei ole). Varukoopiad hoitakse eraldatud turvalises vorgualas, et tagada

kittesaadavus avariiolukorras.

Lisaks tuleb seadistada turvapoliitikad, mis lubavad varundus- ja logiedastuse puhul ainult

vajalikud protokollid ja IP-aadressid, vihendades seeldbi voimalikke turvariske.
5.4 Raadiovorgu turvameetmete rakendamine

Raadiovorgu turvalisuse tostmiseks on soovitatav jitkata WPA2-PSK autentimismehhanismi

kasutamist (NET.2.1.M3), kuna see on kasutajamugavuse seisukohalt sobivaim lahendus
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olukorras, kus raadiovorku kasutavad koik dpilased alates 1. kuni 12. klassini. Parooli keerukus

peab vastama nduetele (vdhemalt 20 mirki) ning see tuleb vahetada regulaarselt kord aastas.

Lisaks tuleb aktiveerida volitamata péadsupunktide tuvastus (Rogue AP detection)
(NET.2.1.M5), et ennetada korvaliste seadmete {ihendamist kooli vorku. Piisivara uuendused
viiakse ldbi késitsi tootjapoolse uuendusteate saamisel, kuid vahemalt kord kuue kuu jooksul
tuleb teostada manuaalne kontroll virskenduste olemasolu kohta ja paigaldada need
viivitamata. Samuti tuleb dokumenteerida tegevusplaan juhuks, kui pddsupunkt varastatakse

vOi kaob, et tagada kiire ja koordineeritud reageerimine.
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Kokkuvote

Kéesoleva bakalaureusetoé eesmirk oli analiiiisida tihe haridusasutuse vorgutaristu vastavust
Eesti infoturbestandardi (E-ITS) NET-kategooria nduetele, tuvastada puudujddgid ning
pakkuda vilja lahendused nende kdorvaldamiseks. Analiiiis viidi 14bi osana Haridus- ja
Teadusministeeriumi koordineeritud E-ITSi rakendamise projektist, mille kdigus teostati

riskianaliiiis, varade kaardistus ja vorgu seadistuste iilevaatus.

Too kdigus kirjeldati olemasolevat vorgutaristut, hinnati selle vastavust E-ITSi meetmetele
ning toodi védlja rakendamata v3i osaliselt rakendatud turvameetmed. Tépsemalt kasitleti
dokumenteerimise, tulemiiliri konfiguratsiooni, logimise, monitooringu, varundamise ja
raadiovorgu turvalisuse puudusi. Puudujiikide analiiiis pohines nii seadmete konfiguratsiooni

tehnilisel kontrollil kui ka E-ITSi nduete vordlusel tegeliku olukorraga.

T66 tulemusena koostati soovitused ja tehnilised juhised, mis vdimaldavad viia vorgu
arhitektuuri, seadistused ja haldusprotsessid vastavusse E-ITSi NET-kategooria nduetega.
Pakutud lahendused hdlmavad muu hulgas vorgu- ja tsoonidokumentatsiooni tdiendamist,
tulemiiliri reeglite ja kaitsemehhanismide tdiustamist, tsentraalse logihalduse ja automaatse

varunduse rakendamist ning raadiovorgu turvameetmete parendamist.

Positiivse tulemusena leiti, et vorgu arhitektuuris on juba rakendatud VLAN-segmentatsioon
serverite ja kliendivorkude vahel ning tulemiiiir logib edukalt kdiki blokeeritud iihendusi,
voimaldades intsidente tuvastada reaalajas.
Samas tuvastati puudusena, et tulemiiiiris puuduvad diinaamilise paketifiltri (stateful
inspection) reeglid ja killuriinnete tdrje mehhanismid ning olemasolevad Security Policy
reeglid vajavad limberseadistamist whitelisting-pohimottel. Nende meetmete rakendamine
eeldab siivendatud teadmisi Huawei USG6525E konfiguratsioonist ja vOrgu turvapoliitika

detailset haldust.

Loputdd kéigus analiitisiti pohjalikult konkreetse haridusasutuse niitel vorgu vastavust E-ITS
nduetele ja soovitustele. Dokumentatsiooni ja seadistuse uurimise tulemusena tuvastati
asjakohased puudujddgid ning pakuti vilja rakendatavad lahendused, mis tdstavad vorgu
turvalisuse taset ja vastavust E-ITSile. Valminud analiiiisi ja ettepanekute pdhjal on vdimalik
edaspidi lahendusi rakendada mitte ainult uuritud haridusasutuses, vaid ka teistes koolides,

sealhulgas uue vorgu loomisel voi teenusepakkujalt vorgulahenduse tellimisel. See tagab, et

32



vorgutaristu kavandamine ja haldamine toimub alates algusest E-ITSi nduetele vastavalt,

vihendades tulevasi turvariske ja tagades tookindluse pikemas perspektiivis.
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G

0.15 Pealtuulamine Piiratud Harv Vorgukomponendid

Seadmete,
N andmekandjate ja IT-stisteemid ja
016 dokumentide vargus Piiratud Harv riistvarakomponendid
Seadmete,

< andmekandjate ja IT-stisteemid ja

o1 dokumentide kaotamine | Piiratud Harv riistvarakomponendid

G Halb kavandamine voi

0.18 |sobitamata jitmine Tdsine Harv Keskmine |Kogu kaitseala

G Kaitset vajava teabe Rakendused ja

0.19 | avalikustamine Tosine Keskmine | Keskmine |tarkvarakomponendid

Rakendused ja

G Ebausaldatavast allikast tarkvarakomponendid

0.20 | périt teave voi tooted IT-siisteemid ja
Tosine Keskmine |Keskmine |riistvarakomponendid

G Riistvara voi tarkvara IT-siisteemid ja

0.21 | manipuleerimine Tosine Harv Keskmine |riistvarakomponendid

G Informatsiooni Rakendused ja

0.22 | manipuleerimine Tosine Harv Keskmine | tarkvarakomponendid

G Lubamatu sisenemine IT- IT-stisteemid ja

0.23 | siisteemidesse Tdsine Keskmine |Keskmine |riistvarakomponendid

G Seadmete voi IT-siisteemid ja

0.24 | andmekandjate hivitus | Piiratud Harv riistvarakomponendid

G Seadmete vo1i siisteemide

0.25 |tdrge Piiratud Keskmine |Keskmine |Kogu kaitseala

G Seadmete vo1i siisteemide

0.26 | véartalitlus Piiratud Sage Keskmine | Kogu kaitseala

G

0.27 Ressursside pundumine Tdsine Keskmine | Keskmine |Kogu kaitseala
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G Tarkvara ndrkused voi Rakendused ja
0.28 | vead Piiratud Sage Keskmine | tarkvarakomponendid
G Oigusnormi voi Rakendused ja
0.29 | eeskirjade rikkumine Tdsine Keskmine |Keskmine |tarkvarakomponendid
G Seadmete ja siisteemide
0.30 | lubamatu kasutus Tdsine Harv Keskmine |Kogu kaitseala
G Seadmete ja siisteemide
0.31 | védrkasutus Tdsine Keskmine |Keskmine |Kogu kaitseala
G
Volituste kuritarvitus B . . .
0.32 Piiratud Keskmine |Keskmine |Kogu kaitseala
o 2 li puudumi
ersonali puudumine : : , :
0.33 P Tosine Keskmine |Keskmine |Kogu kaitseala
G
Riinne .. . .
0.34 Tosine Harv Keskmine |Kogu kaitseala
G Rakendused ja
Isikuandmete véirkasutus | ) ) )
0.38 Piiratud Keskmine |Keskmine |tarkvarakomponendid
G Sundus, viljapressimine Rakendused ja
0.35 | ja korruptsioon Piiratud Harv tarkvarakomponendid
G
Identiteedivargus .. .
0.36 Piiratud Harv Kogu kaitseala
G Rakendused ja
Toimingute salgamine 3 )
0.37 Piiratud Harv tarkvarakomponendid
G Rakendused ja
Kahjurprogrammid 5 ) )
0.39 Piiratud Sage Keskmine | tarkvarakomponendid
G Lubamatu sisenemine
0.44 | ruumidesse Piiratud Keskmine |Keskmine |Taristu
G
Teenusetokestus . .
0.40 Piiratud Harv Kogu kaitseala
G
Sabotaaz .. :
0.41 Piiratud Harv Kogu kaitseala
G Psiihholoogiline
0.42 | manipuleerimine Piiratud Harv Kogu kaitseala
G Rakendused ja
Sonumite siistimine 3 )
0.43 Piiratud Harv tarkvarakomponendid
G Rakendused ja
Andmekaotus . . ) .
0.45 Tosine Keskmine |Keskmine |tarkvarakomponendid
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Kaitsetarbega

0.46 informatsiooni tervikluse Rakendused ja
kadu Tosine Harv Keskmine |tarkvarakomponendid
Piisavat kaitset mitte
L 0.2 |tagavad lepingud
partneritega Tdsine Keskmine |Keskmine |Kogu kaitseala
G IT-pShiste riinnete
0.47 |kahjulikud korvaltoimed | Piiratud Harv Kogu kaitseala
0l Personali vdhene
infoturbeteadlikkus Tdsine Keskmine |Keskmine |Kogu kaitseala
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Lisa 2. E-ITS NET vorgud ja side meetmed

Turvameetme

kood

Turvameetme nimetus

Meetme rakendatus

NET.1.1.M1 Vorgu turvapoliitika E
NET.1.1.M13 Vorgu teostuskava E
NET.1.1.M15 Vorgu vastavuskontroll 0
NET.1.1.M2 Vorgulahenduse dokumentatsioon 0
NET.1.1.M4 Vorgu tsoneerimine 0]
NET.1.1.M8 Internetti paasu alusturve (0]
Turvaline andmevahetus ebausaldusvaarsete
NET.1.1.M9 vorkudega (0]
NET.1.2.M1 Vorguhalduse kavandamine (0]
NET.1.2.M2 Vorguhalduse nduete spetsifitseerimine E
NET.1.2.M11 Vorguhalduse juhend (0]
NET.1.2.M6 Regulaarne andmevarundus E
NET.2.1.M1 Raadiokohtvorkude kavandamine E
NET.2.1.M2 Sobiv raadiokohtvorgu standard (0]
NET.2.1.M3 Turvaline kriptomehhanism (0]
NET.2.1.M5 Paasupunkti turvaline seadistus (0]
NET.2.1.M8 Raadiokohtvérgu intsidendikasitluse kord (0]
NET.2.2.M1 Raadiokohtvérgu kasutamise eeskiri E
NET.2.2.M2 Raadiokohtvdrgu kasutajate teadlikkuse téstmine ja (0]
koolitus
NET.2.2.M3 Raadiokohtvorgu kasutamine avalikes E
raadiokohtvorkudes
NET.3.1.M1 Ruuteri voi kommutaatori turvaline (0]
baaskonfiguratsioon
NET.3.1.M4 Ruuteri voi kommutaatori haldusliideste turve (0]
NET.3.1.M9 Ruuteri voi kommutaatori kdidudokumentatsioon E
NET.3.1.M5 Kaitse IP-pakettide fragmenteerimisriinnete eest E
NET.3.1.M8 Regulaarne andmevarundus E
NET.3.2.M1 Tulemuuride turvajuhend E
NET.3.2.M4 Tulemuuri turvaline konfigureerimine (0]
NET.3.2.M14 Kaidudokumentatsioon E
NET.3.2.M2 Tulemudarireeglid (0]
NET.3.2.M3 Sobivad filtreerimisreeglid paketifiltris E
NET.3.2.M10 Killuriinde torje paketifiltris E
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Lisa 3. Vorgu halduse ja turvalisuse dokumentatsioon (néidis)
1. Vorgu turvapoliitika

Vorgu turvapoliitika on kehtestatud ldhtuvalt organisatsiooni ildisest infoturvapoliitikast.
Dokument méératleb nduded ja juhised vorgu turvaliseks kavandamiseks ja kasutamiseks.
Poliitika eesmérk on tagada vorgu konfidentsiaalsus, terviklus ja kdideldavus.

Vorgu turvapoliitika sisaldab vihemalt jargmisi pohimaotteid:

(Punktis toodud andmed tdidetakse vastavalt organisatsiooni tegelikule olukorrale ja
vajadustele)

e Vork segmentitakse vastavalt turvanduetele.

e Lubatud on ainult mairatletud andmesidekanalid ja protokollid.

e Vorguhalduse ja -seire liiklus eraldatakse muust litklusest.

e Andmeliiklus kriipteeritakse vastavalt vajadusele.

e Andmevahetus teiste organisatsioonidega on reguleeritud.

e Vorgus on vaikimisi "deny all" reegel, lubatud liiklus méératakse erandina.

Vorgu turvapoliitika muudatusettepanekud ja lahknevused dokumenteeritakse ning nendest
informeeritakse infoturbejuhti. Vorgu turvapoliitika nduetekohast rakendamist kontrollitakse
regulaarselt ning kontrolli tulemused dokumenteeritakse.

2. Vorgulahenduse dokumentatsioon

Vorgulahenduse dokumentatsioon sisaldab {ilevaadet vorgu loogilisest {ilesehitusest,
alamvdrkude ja tsoonide kirjeldust ning tehtud muudatusi. Dokument hoitakse ajakohasena.

2.1 Alamvorgud

VLAN | Alamvork Default DNS DHCP Mirkused
(IP/mask) Gateway server (jah/ei)

10 10.10.10.0/24 10.10.10.1 10.10.10.5 | el Opetajate
sisevork

20 10.10.20.0/24 10.10.20.1 10.10.10.5 | jah Opilaste
sisevork

99 10.10.99.0/24 10.10.99.1 10.10.10.5 | ei Haldusvork

2.2 Tsoonid
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Tsoon Seotud VLAN / liides | Markused

LAN-Teachers | VLAN 10 Opetajate sisevork
LAN-Students | VLAN 20 Opilaste sisevork

MGMT VLAN 99 Haldusvork ainult IT-personalile

2.3 Tulemiiiiri tsoonide reeglid

Lihte Siht Lihte Siht Lubatud Mirkused
tsoon tsoon aadress/piirkon | aadress/piirkon | port/protoko
d d 1l
LAN- Internet | Any Any TCP 80, TCP | Veebiliiklus
Teacher 443 Opetajatele
s
LAN- Internet | Any Any TCP 443 HTTPS ainult
Student
S
MGMT | LAN- 10.10.99.10 10.10.10.10 TCP 22 SSH
Teacher haldusserveriss
S e
3. Vorgu teostuskava
3.1 Internetiiihendus
Teenusepakkuja | WAN IP Varuiihendus Miirkused
(jah/ei)
Telia 85.253.10.2 | jah Optiline pohiliin
Elisa 194.126.55.18 | ei 4G varuithendus puudub

Telia

85.253.10.3

el

Eraldi IP
jaoks

IPsec-uhenduse

3.2 IPsec voi muud VPN-ithendused
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Uhenduse nimetus | Sihtkoht Mirkused

HQ-VPN 194.126.55.50 | Peakontoriga piisiv IPsec
Admin-VPN 85.253.10.3 Kaugjuurdepiis halduseks
Partner VPN 212.47.100.12 | Partnerorganisatsiooniga andmevahetus

4. Vorguhalduse kavandamine

Seadme Mudel IP-aadress | Haldusliides Uhendusviis | Lokaalne
nimetus (VLAN/tsoon) ligipaas
(jah/ei)
CoreSwitchl | Huawei 10.10.99.2 | VLAN 99 SSH jah
S5736-
S24UM4XC
Firewalll Huawei 10.10.99.1 | VLAN 99 HTTPS jah
USG6525E-
AC
AP1 Huawei 10.10.99.20 | VLAN 99 SSH el
AirEngine
5761-21
5. Viorguhalduse nduete spetsifitseerimine
5.1 Haldusvahendid
Haldusvahend | Eesméirk Server/host | IP-aadress | Autentimine | Markused
/ tarkvara
Unifi Wi-Fi haldus | Serverl 10.10.99.10 | LDAP WLAN
Controller seadistamine
Zabbix Vorgu Server2 10.10.99.11 | AD Seire ja
monitooring héired
SolarWinds Vorguliikluse | Server3 10.10.99.12 | Local NetFlow
analius analuis

5.2 Haldusprotsessi etapid
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Etapi nimi Kirjeldus Vastutaja | Kord/saged | Mirkused
us
Konfiguratsioonimuudat | Vorguseadmete | IT-admin | vastavalt Muudatused
used seadistuste vajadusele dokumenteerita
uuendamine kse
Logide tilevaatus Logide analiilis | IT-admin | kord kuus Automaatsed
intsidentide raportid
tuvastamiseks
Péadsudiguste audit Vorgupadsudigu | Infoturbeju | kord
ste kontroll ht kvartalis
6. Vorguhalduse juhend
6.1 Kasutatavad vorguteenused ja haldusvahendid
Teenus /| Eesmirk Server/host | IP-aadress | Autentimine | Miirkused
vahend
RDP Serverihaldus Server4 10.10.99.15 | AD Admin
serverite
haldus
SNMPv3 | Vorguseadmete | Server2 10.10.99.11 | SNMPv3 Kriipteeritud
seire seire
HTTPS Tulemiitiri Firewalll 10.10.99.1 | AD Ainult IT-
haldus vorgust
6.2 Vorguhaldustegevused
Tegevus Kirjeldus Keskse | Automatiseerit | Vastutaj | Markused
It ud (jah/ei) a
tehtav
(jah/ei)
VLAN Uue alamvorgu | jah el IT- Muudatus
loomine lisamine admin dokumenteeritak
se
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Péédsuloendi | Tulemiiiiri jah el IT- Kooskdlastus
uuendamine | reeglite admin infoturbejuhiga
muutmine
Varukoopia | Seadmete jah jah IT- Sailitatakse 90
te tegemine | konfiguratsiooni admin pieva
de varundamine
6.3 Turbemeetmed
Valdkond Rakendatud meetmed Mairkused
Autentimine Kahefaktoriline autentimine VPN-is | Ainult administraatoritele
Logimine Keskne logiserver (Syslog) Siilitus 1 aasta

Vorguliikluse kaitse

ACL-id ja tulemiitirireeglid

Vaikimisi "deny all" poliitika
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Lisa 4. Raadiokohtvorgu haldamise kord (néidis)

1. Uldsitted

1.1. Kéesolev kord kehtestab organisatsiooni raadiokohtvorgu (WLAN) kavandamise,
kasutamise ja haldamise pdhimotted, eesmirgiga tagada vorguteenuste turvaline, tdhus ja

otstarbekas toimimine.
1.2. Kord on koostatud vastavalt organisatsiooni infoturbepoliitikale ning ldhtub E-ITS
nouetest, sh meetmetest NET.2.1.M1 ja NET.2.2.M1.

1.3. Korda kohaldatakse kdigile tootajatele, lepingupartneritele ja muudele isikutele, kellel on
juurdepdds organisatsiooni WLAN-ile.

2. Raadiokohtvorgu kavandamine

2.1. Enne WLAN-i kasutuselevottu koostatakse kirjalik kava, milles méératakse:
(Punktis toodud andmed tdidetakse vastavalt organisatsiooni tegelikule olukorrale ja
vajadustele.)

a) WLAN-i kasutamise eesmdrgid ja selle lisandvdirtus organisatsiooni driprotsessides,
sealhulgas interneti kittesaadavuse suurendamine tootajatele, Opilastele ja kiilalistele,
tooprotsesside efektiivsuse parandamine ning juhtmevaba infrastruktuuri kulude vihendamine;
b) geograafilised asukohad  ja tsoonid, kus WLAN-i rakendatakse;
C) WLAN-i kaudu toetatavad funktsioonid ja rakendused;
d) andmeliigid, mida el ole lubatud WLAN-1 kaudu edastada;
e) WLAN:-i turvanouded.

2.2. Kava peab sisaldama ka WLAN-taristu haldamise eest vastutavate isikute médramist,
teavitusteid ning kehtivaid haldusprotseduure, sealhulgas:
(Haldusprotseduuride tipne sisu mddratakse vastavalt organisatsiooni téokorraldusele ja
turvanouetele.)

* turvaintsidentide lahendamise kord koos reageerimisaja ja eskalatsiooniprotsessiga;
* seadmete hooldus- ja uuenduspoliitika (sh tarkvarauuendused ja turvapaigad);
. konfiguratsioonide varundamise ja taastamise protseduur;
. vorguseadmete ja padsupunktide regulaarse iilevaatuse sagedus;
» WLAN-kasutuse aruandluse ja jarelevalve kord.

2.3. Kava vaadatakse 14bi ja ajakohastatakse vihemalt iiks kord kahe kalendriaasta jooksul voi
olulis(t)e muudatus(t)e korral WLAN-taristus.

3. Vastutused ja teavitamine

3.1. WLAN-i haldamise eest vastutab organisatsiooni médratud padev isik (edaspidi vastutav
isik).

3.2. Vastutav isik tagab WLAN-i vastavuse kehtestatud turvanduetele, dokumentatsiooni
ajakohastamise ning kasutajate teavitamise muudatustest.
3.3. Turvaintsidentidest tuleb teavitada vastutavat isikut viivitamata, kasutades organisatsiooni
poolt méiratud ametlikke teavitusteid (nt e-posti aadress, telefon).
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4. Raadiokohtvorgu kasutamise eeskiri

4.1. WLAN-i kasutamine peab toimuma kooskdlas kéesoleva korra ning organisatsiooni
infoturbepoliitikaga.

4.2. Lubatud on ithendada ainult organisatsiooni poolt méératud sisemiste ja viliste
vorkudega, mille loetelu on toodud kéesoleva korra Lisa 1-s ja mida ajakohastatakse
vastutava isiku poolt.

4.3. WLAN-i paroolid peavad vastama organisatsiooni paroolipoliitikale (minimaalselt 20
maérki, sh suured ja vdikesed tdhed, numbrid ning erisiimbolid).

4.4 Keelatud on:

a)ad-hoc iihenduste loomine;

b) isiklike pddsupunktide (AP) ithendamine organisatsiooni kohtvdrguga;

¢) WLAN-seadete muutmine ilma vastutava isiku kirjaliku loata;

d) failikataloogide ja teenuste jagamine ilma eelneva kooskdlastuseta;

e) Kéesolevasse punkti kantakse loetelu andmetest ja teabest, mille edastamine WLAN-i
kaudu on keelatud vastavalt organisatsiooni turvapoliitikale ja tulemiiiiri seadistustele (Lisa
2);

f) Kdik WLAN:-i kasutavad kliendiseadmed (sh organisatsiooni omandis olevad seadmed,
tootajate isiklikud seadmed ja kiilaliste seadmed) peavad vastama organisatsiooni maaratud
miinimumnouetele turvavahendite osas (Lisa 3).

4.5. Pikema kasutuspausi jérel tuleb WLAN-liides seadmes vélja liilitada, kui see on
tehniliselt voimalik.

4.6. Turvaintsidendi korral peab kasutaja:

a) viivitamata katkestama WLAN-{ihenduse;

b) teavitama vastutavat isikut;

c) jargima vastutava isiku edasisi juhiseid (sh paroolide vahetamine, ligipddsu piiramine)

5. Jarelevalve ja sanktsioonid

5.1. Vastutav isik kontrollib kdesoleva korra jargimist regulaarselt, kuid mitte harvem kui iiks
kord kalendriaastas. Kontrolli tulemused dokumenteeritakse ja sdilitatakse vdhemalt kolm
aastat.

5.2. Kontrollimisel tuvastatud rikkumiste korral vdetakse tarvitusele meetmed vastavalt
organisatsiooni sisekorraeeskirjale ja infoturbepoliitikale.

Lisa 1 — WLAN SSID ja VLAN méirangud

SSID VLAN Kasutusala Eripiirangud / Mérkused
nimi ID
Opetajad | 10 Opetajate Taielik ligipads sisemistele teenustele
vork
Opilased | 20 Opilaste vork | Ligipais piiratud, keelatud pis serveritele
Kylalised |30 Kiilaliste vork | Ainult internetiiihendus, sisemised teenused
keelatud
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Lisa 2 — WLAN-is keelatud andmed ja teave

Andmete tiiiip / teabe Keelu pohjus Mirkused
liik
Opilaste isikuandmed ja | Isikuandmete  kaitse  ja | Lubatud ainult kriipteeritud
Opitulemused GDPR nduete tditmine kanalite kaudu (nt VPN)
Kooli  siseeelarve ja | Arisaladuse ja finantsinfo | Ainult sisevorkude kaudu, mitte
finantsandmed kaitse avalikus WLAN-is

Lisa 3 — Kliendiseadmete turvavahendite miinimumnouded

Seadme tiiiip Turvavahendi néue Mirkused
Organisatsiooni Viirusetorje, tulemiiiir, | Nouded rakendatakse @~ MDM
seadmed kriipteerimine poliitikatega
Tootajate isiklikud | Viirusetdrje, tulemiiiir Kontrollitakse vorguiihenduse
seadmed loomisel
Kiilaliste seadmed — Ligipdds ainult kiilalisvorgus,

tulemiiiir piirab
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Lisa 5. Vorgu- ja turvaseadmete kididudokumentatsioon ja turvajuhend

(naidis)

1. Eesmirk

1.1. Kéesoleva dokumendi eesmirk on kehtestada vorgu- ja turvaseadmete (sh ruuterid,
kommutaatorid, tulemiiiirid, VPN-seadmed) kdidudokumentatsiooni ja turvalise kéituse
nouded vastavalt infoturbe standardi E-ITS meetmetele NET.3.1.M9, NET.3.2.M1 ja

NET.3.2.M14.

1.2. Dokument on kohaldatav koikidele organisatsiooni hallatavatele vorguseadmetele ja

nende konfiguratsioonidele.

2. Moisted

2.1. Kdidudokumentatsioon — dokumenteeritud andmestik seadmete konfiguratsioonide,
muudatuste ja hooldustegevuste kohta.
2.2. Turvajuhend — juhendmaterjal, mis kirjeldab turvandudeid ja -protseduure seadmete
turvaliseks kditamiseks.

3. Uldnéuded kiidudokumentatsioonile

3.1. Kdidudokumentatsioon peab sisaldama vihemalt:
a) seadmete identifitseerimisandmed tabeli kujul:

Sea | Tiiiip Mudel | Too | Seerian | Asuko | IP- MAC- VLAN
dme tja | umber ht aadres | aadress(id) | konfigur
nimi s(id) atsioon
SW1 | Kommu | S5735- | Hua | GMOCD | Serveri | 10.4.1 | 00:1A:2B:3 | Port 1-12
taator L48T4 | wei | 3TW ruum 1 | 0.2 C:4D:5E VLAN 10
XE-A- (Teachers
V2 ), Port
13-24
VLAN 20
(Students)
R1 Ruuter | USG65 | Hua | GMOCD | Serveri | 172.29 | 00:1B:44:11 | VLANIO
25E- wei | 3VC ruum 2 | .72.1 :3A:B7 — Admin,
AC VLAN20
Opilased

b) seadmete konfiguratsioonifailid vdi nende véljavotted;

c) kdik konfiguratsioonimuudatused koos kuupieva, muudatuse kirjelduse, pdhjenduse ja
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teostaja nimega. Kdik konfiguratsioonimuudatused dokumenteeritakse viivitamata parast
muudatuse teostamist;

d) hooldust6od, sealhulgas tarkvara- ja piisivara uuendused;

e) turvameetmete rakendamise kirjeldus.

3.2. Kdidudokumentatsioon voib olla paberkandjal ja/voi digitaalsel kujul. Digitaalse
dokumentatsiooni puhul peavad olema loodud regulaarsed varukoopiad ning tagatud nende
turvaline hoiustamine. Dokumentatsioon peab olema kaitstud loata juurdepéésu eest ning
kéttesaadav ainult volitatud isikutele.

3.3. Kéidudokumentatsiooni sdilitusaeg on vihemalt kolm aastat.
4. Tulemiiiiride turvajuhend

4.1. Tulemiiiiride haldus ja kditamine peab toimuma kooskdlas organisatsiooni
infoturvapoliitikaga.

4.2. Tulemiiiiride konfiguratsioon peab vastama turvalise kéituse nduetele, sealhulgas:

a) lubatud on ainult vajalikud teenused ja protokollid;

b) haldusliidesed on ligipddsetavad liksnes maédratud IP-aadressidest voi haldusvorgust;

¢) koik muudatused tulemdiiiri reeglites dokumenteeritakse koos pohjendustega;

d) tulemtiiiri konfiguratsiooni terviklus on tagatud kriiptograafiliste voi muude sobivate
meetmetega;

e) tarbetud teenused ja funktsionaalsus on keelatud;

f) tulemiitiride logisid analiiiisitakse regulaarselt ning neid siilitatakse vdhemalt 12 kuud, et
voimaldada turvaintsidentide uurimist.

4.3. Turvajuhendi jargimist kontrollitakse vahemalt kord aastas ning alati pérast olulisi
muudatusi vorguarhitektuuris vo1 tulemiitiri konfiguratsioonis. Kontrollimisel voib kasutada
ka konfiguratsiooni testimist ja vajaduse korral turvatestimist (nt lubatud/keelatud teenuste
kontroll, vrgu sissetungi simulatsioon), et veenduda turvajuhendi nduete tiitmises.

5. Kiaidudokumentatsioon tulemiiiiri kohta

5.1. Kdidudokumentatsioon peab sisaldama:

a) kdiki tulemiiiiri turvalisust mojutavaid toiminguid (reeglite lisamine, muutmine,
kustutamine; konfiguratsiooni ja teenuste muudatused);

b) muudatuste pohjendusi ja kuupéevi,

¢) muudatuste teostajate ja kinnitajate andmeid. Kinnitaja peab olema infoturbe eest vastutav

1sik.
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5.2. Dokumentatsioon peab olema hoitud turvalises keskkonnas, milleks on kriipteeritud
andmehoidla voi server, millele on piiratud ligipdds ja logitud koik juurdepdisud.

5.3. Muudatuste logi:

Kuupiev | Seade Muudatuse | Pohjendus | Teostaja | Kinnitaja | Moju
kirjeldus turvalisusele
01.08.2025 | Firewalll | Lisatud Piirata Admin | Infoturbe | Positiivne
deny all Opilaste juht
reegel ligipdésu
VLAN20-le
15.08.2025 | Firewalll | Avatud port | Teenuste Admin Infoturbe | Neutraalne
443 toimimiseks juht
VLANS2 vajalik
teenustele

6. Kdidudokumentatsioon ruuteri ja kommutaatori kohta

6.1. Kdidudokumentatsioon peab sisaldama:
a) seadme konfiguratsiooni pohiseadeid ja turvameetmeid;
b) konfiguratsioonimuudatusi koos pohjenduste ja kuupdevadega. Kdik
konfiguratsioonimuudatused dokumenteeritakse viivitamata parast muudatuse teostamist;
¢) olulisi kédidutoid, sealhulgas riist- ja tarkvarauuendusi;

d) muudatusi vorguportide ja teenuste seadistustes.

6.2. Dokumentatsioon peab olema kaitstud volitamata juurdepéésu eest.

7. Hooldustoode logi

Kuupiev | Seade Hooldustoo kirjeldus Teostaja | Mérkused
20.08.2025 | SW1 Tarkvarauuendus versioonile 3.5.1 | Admin Edukalt Iopetatud
21.08.2025 | Firewalll | Puhastatud vanad reeglid Admin Testitud ja tootav
8. Joustumine ja iilevaatus
8.1. Kéesolev dokument joustub alates kinnitamise kuupédevast.

8.2. Dokumenti vaadatakse iile vihemalt kord aastas vOi pédrast olulisi muudatusi vorgus voi

seadmete konfiguratsioonis.

Lisa A — Kiaidudokumentatsiooni toolehed
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Need tabelid on mdeldud vorgu- ja turvaseadmete kdidudokumentatsiooni ja muudatuste
logide tditmiseks. Dokument tdidetakse jooksvalt ning hoitakse turvalises keskkonnas
vastavalt kdesoleva juhendi nduetele.

A.1. Seadmete identifitseerimisandmete tabel (ruuterid ja kommutaatorid)

Sea | Tiilip Mudel | Too | Seerian | Asuko | IP- MAC- VLAN
dme tja | umber ht aadres | aadress(id) | konfigur
nimi s(id) atsioon
SWI1 | Kommu | S5735- | Hua | GMOCD | Serveri | 10.4.1 | 00:1A:2B:3 | Port 1-12
taator L48T4 | wei |3TW ruum 1 | 0.2 C:4D:5E VLAN 10
XE-A- (Teachers
V2 ), Port
13-24
VLAN 20
(Students)
R1 Ruuter | USG65 | Hua | GMOCD | Serveri | 172.29 | 00:1B:44:11 | VLANI10
25E- wei | 3VC ruum 2 | .72.1 :3A:B7 — Admin,
AC VLAN20
Opilased
A.2. Tulemiiiiri muudatuste logi
Kuupiev | Seade Muudatuse | Péhjendus | Teostaja | Kinnitaja | Moju
kirjeldus turvalisusele
01.08.2025 | Firewalll | Lisatud Piirata Admin Infoturbe | Positiivne
deny all Opilaste juht
reegel ligipddsu
VLAN20-le
15.08.2025 | Firewalll | Avatud port | Teenuste Admin | Infoturbe | Neutraalne
443 toimimiseks juht
VLANS2 vajalik
teenustele
A.3. Hooldustoode logi
Kuupiev | Seade Hooldustoo Kirjeldus Teostaja | Mirkused
20.08.2025 | SW1 Tarkvarauuendus versioonile 3.5.1 | Admin Edukalt Iopetatud
21.08.2025 | Firewalll | Puhastatud vanad reeglid Admin | Testitud ja tootav
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