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SISSEJUHATUS

Andmete kasvav kattesaadavus koos vdimsama tootlemisega loob uusi vdimalusi Uhiskonnaelu
mdotmiseks, salvestamiseks, Kirjeldamiseks ja esitamiseks numbrites (Jarke ja Breiter, 2019: 1;
Going..., 2019; Sarker, 2021: 1). Haridussektor on (ks silmapaistvamaid andmettdtlusest mdjutatud
valdkondi ning nende kogutavad ja t66deldud andmed on olulised ja mahult vdga suured (Jarke ja
Breiter, 2019: 1; Using data..., 2023).

Seda, et ka Eesti haridussektor on suuresti mojutatud andmetddtlusest ja sellega kaasnevatest
reeglitest, nditab kauaaegne ja laialdane andmete kogumine eri registritesse (Eesti Hariduse
Infosusteem, e-kool, Stuudium, rahvastikuregister, Haridussilm, Haridusportaal jne). Eesti Haridus -
ja Teadusministeeriumi (edaspidi HTM) tldine eesmark on tugevdada andmetel pdhinevat otsuste
tegemist hariduses labi hariduse seiresusteemi tdiustamise, kuna andmete ja indikaatorite kasutamist
on peetud Eesti hariduse 2035. aasta strateegia elluviimise oluliseks komponendiks (Enhancing...,
2021: 1).

Hiljutine pandeemia tbukas tagant hariduse digitaliseerimist kommertsharidustehnoloogia jérsult
suurenenud levikuga, mis on vdimaldanud hariduses pidevat andmete genereerimist (Hillman, 2022:
122; Arantes ja Buchanan, 2022). Digiplatvormide roll haridusprotsessides on tahelepanu saanud
kriitilistes platvormiuuringutes, infrastruktuuri- ning teaduse ja tehnoloogia uuringutes. (Robinson,
2022). Leitud on, et tehnoloogiliselt saavad kolmandatest osapooltest ariliksused koguda ja salvestada
haridusandmeid oma serverites ja andmeladudes, mistdttu haridusasutused ei suuda andmete
kasutamist kontrollida (Hillman, 2022: 122; Torchia, 2023) ning hariduspoliitika ei suuda

tehnoloogiliste arengutega sammu pidada (Arantes ja Buchanan, 2022: 1).

Seega on selge, et haridustehnoloogia kasutamine on toonud kaasa t06deldavate Opiandmete
plahvatusliku kasvu. Kuid dpetajate teadmised ja oskused haridusliku tehnoloogia osas on ebapiisavad

(Mandinach ja Cotto, 2021; Arantes ja Buchanan, 2022). Opetajad teevad tehnoloogiaga seonduvaid



otsuseid, teadmata, kuidas need mojutavad seda, milliseid Opilaste andmeid kogutakse vOi
avalikustatakse, kuidas andmeid salvestatakse ning kuidas andmeid tdlgendatakse ja Opilaste kohta

otsuste tegemiseks kasutatakse (Mandinach ja Cotto, 2021; Using data..., 2023). .

Eesti Opetajad tunnistavad ka ise, et nende digioskused vajavad tdiendamist, ehkki lausa 95%
Opetajatest kasutavad Oppetdds korrapdraselt digilahendusi (Haridus -ja Teadusministeerium, 2019).
Kuigi digidpe on olnud alates 2016. aastast Gpetajate taienddppes kesksel kohal (Education..., 2020:
14), tuleb Andmekaitse Inspektsiooni (edaspidi AKI) (2020) andmetel koolides sageli ette olukordi,
kus tootajad ei tea, milline on Gige kaitumisviis ning seetdttu voib juhtuda, et Opilaste andmeid
avaldatakse kas valesti (Opilase pilt kooli kodulehel ilma ndusoleku kusimiseta, kuhugi kaasatud voi
kuskilt eemaldatud 6pilaste nimed suuremas grupivestluses jmt) vai jaetakse vajalik info ilma méjuva

pdhjuseta avaldamata.

Mitmed maailmas ja vib oletada, et ka Eestis populaarsemad e-keskkonnad kasutavad Gpianaliittikat.
Néiteks dpperakendused ja platvormid, mis selle abil pakuvad Ulevaadet Gpilaste dppimisest ja
annavad dpilastele vdi Gpetajatele soovitusi (Arantes, 2019). Opianaliiiitika siisteemide eesmark on
analliusida, millised tegurid ennustavad empiiriliselt dpilaste tulemusi (Arantes, 2019; Rethinam,
2014). Eestis pole tapset statistikat, mil mééaral ning milliste tegevustega dpetajad, kas teadlikult voi

sellest ise aru saamata, taolistele stisteemidele andmestikku toodavad, toetavad voi kasutavad.

Opetajate suunamisel haridustehnoloogiat kasutavad pdhikooli dpilased seisavad silmitsi mitmete
klberturvalisuse ja privaatsusega seotud ohtudega (Chanenson jt, 2023) nagu nende isikut tuvastava
teabe, biomeetriliste andmete, akadeemilise teabe, geograafilise asukoha, veebibrauseri ajaloo, IP-
aadresside, samuti Opilaste kaitumis-, distsiplinaar- ja meditsiinialase teabe vdimalik avaldamine
(Understanding..., 2020; Gebhart, 2017: 27). Minu 10 aastane poeg peab 0ppetdds kasutama mitmeid

erinevaid e-keskkondi ja tunnen muret, kuidas andmestumine vib teda mdjutada.

Arvestades, et suur osa Opetaja toost on seotud dpilaste andmetega, on oluline, et dpetajad omaksid
teadmisi privaatsusega seotud probleemide lahendamiseks, oleksid Gpilaste andmete kogumise,
kasutamise ja kaitsmise osas hasti informeeritud ning suudaksid toetada ka dpilaste teadlikkuse kasvu
nende andmete kaitsmisel. On oluline kisida, milline on Opetajate kogemus Opilaste andmete
kaitsmise ja privaatsusega e-keskkondades, et mdista paremini teema kitsaskohti, aga ka v@imalusi.
Suur osa vabavaralistest e-keskkondadest voimaldavad Opetada inglise keeles (E-Oppe..., 2017) voi

inglise keelt, seega on inglise keele Opetajatel lai valik erinevate e-keskkondade vahel. Lisaks on
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ingliskeelsete dppematerjalidega kaasa tulevad e-keskkonnad juba aastaid kasutuses olnud (Pata ja
Laanpere, 2009: 118), mistottu vOib oletada, et inglise keele Opetajatel on mitmekilgseid

pikemaajalisi kogemusi e-keskkondadega.

Eelnevast lahtudes on t60 eesmargiks vélja selgitada tldhariduskoolide inglise keele Opetajate
teadlikkus isikuandmete kaitse pohimotetest ja nende rakendamisest e-keskkondade valikul ja
kasutamisel. Olukorra kaardistamine on oluline, sest Opetajate teadmised ja praktikad vdivad
mdjutada nende andmepdhiseid otsuseid ning edasi antavaid teadmisi ja seeldbi nende dpilaste elusid

praegu ja tulevikus.

LOputdd koosneb neljast osast. Esimeses osas kirjeldan andmetd6tluse méju haridussusteemile,
Opetajatele ja Opilastele, kirjutan Opetajate teadmistest ja kogemustest andmekaitse, privaatsuse, e-
Oppe platvormide ning Gpianaliilitikaga ja selgitan Gpilaste andmete privaatsuse kaitsmise olulisust.
Esimese osa IGpus toon vélja uurimisprobleemi ning pustitatud uurimiskisimused. L8putdo teises 0sas
tutvustan meetodit ja valimit. Kirjeldan valimi moodustamist, andmete kogumist ja kogutud andmete
analliusimist. Kolmandas osas toon valja uurimistéd tulemused ning neljandas osas teen saadud

tulemuste ja teeoriosa pdhjal olulisemad jareldused.

Tahan avaldada slidamest tdnu oma I6put6d juhendajale Katrin Kannukesele, asjatundliku
juhendamise, kannatlikkuse ja vankumatu toetuse eest kogu 16putd6 Kirjutamisprotsessi valtel. Tanan
ka intervjueeritavaid, sest nende osaluse tottu sai see t60 voimalikuks. Lisaks tdnan enda perekonda,

eriti oma poega, kes innustasid mind igal sammul andma endast parima.



1 TEOREETILISED JA EMPIIRILISED LAHTEKOHAD

Teooria peattkis kirjeldan erinevatele allikatele tuginedes andmetd6tluse moju haridusststeemile,
Opetajatele ja Opilastele; Opetajate teadmisi ja kogemusi andmekaitsest, privaatsusest, e-Oppe
platvormidest ning dpianalliutikast. Lisaks toon vélja, miks on oluline Gpilaste andmete privaatsust

kaitsta ning millised on tagajérjed, kui seda ei tehta.

1.1 Andmestumine hariduses

Andmestumine (datafication) on protsess, mille kadigus subjektid, objektid ja tavad muudetakse
digitaalseteks andmeteks, mis on masinloetavad ja md6detavad, andmete koondamise ja analtilisimise
eesmargil (Southerton, 2020). Southerton (2020) (tleb, et tegemist on loogikaga, mis ndeb maailmas
asju kui andmeallikaid, mida korrelatsioonide jaoks "kaevandada” vdi muda, ning millest on vdimalik
saada teadmisi inimk&itumise ja sotsiaalsete probleemide kohta. See laiaulatuslik andmejalgimise
stisteem, Uksikisikute tegevust ja suhtlust kajastavate andmete stistemaatiline jalgimine, voib tekitada
pideva jalgimise tunde, mis vd@ib takistada inimesi lubatud v&i isegi sotsiaalselt soovitavast

kaitumisest (Buchi jt, 2022: 2) ning on ohuks inimeste privaatsusele (Connolly ja Fox, 2017: 1522).

Paljudes Uhiskondades on digitaalne meedia muutunud kdige mugavamaks vahendiks igapéevastes
toimingutes, néiteks teabe otsimine vOi ideede vahetamine (Biichi jt, 2022: 2). Lisaks aktiivsele sisu
loomisele loob ainutksi vorgus olemine pusivaid digitaalseid jalgi ja andmeid (Bichi jt, 2022: 2).
Selliste andmete (kasutatava seadme-, asukoha-, logi-, konto-, tehingute jpm) kasvav kogumine ja

analus (Dijck, 2014: 198) on automatiseeritud, pidev, odav ja labipaistmatu.



Suurandmed on toostuses ja akadeemilistes ringkondades trendikas termin (Shehab jt 2021: 25; Cao,
2017: 1). See on termin, mida kasutatakse, et kirjeldada suuri ja keerulisi andmekogumeid, mis oma
suuruse tottu nduavad kogumiseks, analulsimiseks, haldamiseks ja salvestamiseks keerukate
algoritmide ja vdimsate arvutusslisteemide olemasolu (Shehab jt 2021: 25; Abdel-Basset jt, 2018: 1).
Andmeanalidtika viitab andmekogumite uurimise protsessile, et teha jareldusi neis sisalduva teabe
kohta, sageli eesmérgiga parandada mingeid protsesse voi teha otsuseid (Cao, 2017: 2; Hariri jt, 2019:
2; Abdel-Basset jt, 2018: 2). Andmeanalutikat saab kasutada trendide tuvastamiseks, prognooside
tegemiseks ja mustrite vOi korvalekallete tuvastamiseks suurtes andmekogumites (Cao, 2017: 14;
Hariri jt, 2019: 2).

Suurandmete tdo6tlustehnikate rakendamine 6ppimise parandamiseks on dpianaliitika (Clow, 2013:
684). Long ja Siemens (2011: 33) defineerivad dpianalliitikat kui Gppija andmete analltsimist ja
esitlemist eesmargiga mdista ja hallata dppimist ja dppimise keskkonda. Suurandmete algoritmiline
anallius toob kaasa algoritmilise kallutatuse, mis alles hiljuti pélvis haridusto6tajate tahelepanu
(Arantes, 2019). Algoritmilist kallutatust voib kirjeldada kui korduvat siisteemset viga analusis,
millest on mdjutatud analliisi tulemused ja selle pealt tehtavad otsused (Arantes, 2019). Kuivord
suurandmete to6tlustehnikaid rakendatakse ka dppimises, siis vOib oletada, et algoritmiline kallutatus
esineb ka Opianaludtikas.

Andmet6dtlus vBib aidata haridusasutustel paremini mdista oma dpilaste vajadusi ja parandada oma
teenuseid ning anda Opetajatele reaalajas tagasisidet Opilaste soorituste ja edusammude kohta,
vOimaldades neil Kiiresti sekkuda ja vastavalt vajadusele oma tegevust kohendada (Using data...,
2023). Negatiivse kilje pealt vimaldab andmet66tlus erinevaid rikkumisi. Kuna téddeldakse nii palju
andmeid, on tdendoline, et need vdivad sattuda pahatahtlikele osapooltele ja neid kasutatakse
konfidentsiaalsele teabele juurdepadsu saamiseks. See vOib kaasa tuua identiteedivargusi, juriidilisi
tagajargesid vdi muid kuritegusid, samuti kahjustada mainet (Macenaite ja Kosta, 2017: 146; Day jt,
2022: 3).

Day jt (2022: 1) sotsiaal-juriidiline analttis, mis kasitleb lastelt koolis Opetamise ja Gppimise
eesmargil kogutud andmeid, leidis, et kuigi andmete kogumist reguleerib valitsuse loodud raamistik,
on modned probleemsed erandid. Vajadus tervikliku haridusandmete haldamise jarele — regulatsioon
selle kohta, kes milliseid andmeid kogub, kuidas ja miks neid kasutatakse — kasvab jatkuvalt (Day,

2021). Haridusandmete kasutamise tavadele ei tehta eetilist kontrolli ja isiklikul tasandil pole 6pilastel



nende tavade suhtes mingit sdnadigust (Hillman, 2022: 123). Teisisonu puudub thtne ja sisuline
jarelevalve- ja andmehaldusraamistik, mis tagaks vastutustundliku andmete kasutamise Uha
digitaliseeruvas haridussektoris (Day, 2021; Jim ja Chang, 2018). Oiguslikud raamistikud saavutavad
andmete hallatavuse vaid osaliselt, kuna haridustehnoloogia ettevGtted jatkavad olemasolevate
linkade drakasutamist (Palfrey jt, 2020: 1). Day jt (2022: 1) leidsid, et koolidel on vahe mehhanisme
ja ebapiisavad teadmised vOi vahendid, et panna haridustehnoloogia pakkujad laste andmete
tootlemise eest vastutama, samas on haridustehnoloogia pakkujatel seaduste télgendamisel

markimisvaarne vabadus.

Eelneva pdhjal voib vaita, et andmestumine on suur osa haridussektorist. Andmestumise tagajarjel
jadvad dpilastest e-keskkondadesse maha pusivaid digitaalsed jaljed ja andmed ning haridusasutused
ei suuda tagada nende andmete kaitsmist v3i neid andmeid hallata. Andmestumine vdib hariduses olla
probleemiks kuna see vdib viia selleni, et otsuste tegemisel tuginetakse vaid andmetele, selle asemel,
et keskenduda konkreetse Opilase vajadustele. Lisaks vOib andmestumine p&hjustada
privaatsusprobleeme, kuna andmeid saab kasutada Gpilaste profiileerimiseks ja teatud riihmade

sihtimiseks. Seega on selge vajadus reguleeritud ja tervikliku haridusandmete haldamise jérele.

1.2 Opetajate teadmised ja kogemused andmekaitse, andme-eetika ja
privaatsusega

Infoihiskonnas on andmekaitse véaga olulisel kohal ning sellega puutuvad kokku peaaegu kd&ik
asutused ja inimesed (Mae, 2016). Uks eriti haavatav sihtgrupp andmekaitse vaatepunktist on lapsed
ja noorukid (Day, 2022). Kuivord suur osa laste ja noorte ajast kulub Gppetegevusele, siis vdib
eeldada, et haridusasutused ning nende to6tajad, seal hulgas Opetajad, mangivad Opilaste andmete
kaitsmisel olulist rolli. Opetajad seisavad oma téoelus silmitsi markimisvéérse ja kasvava survega,
sest nad kogevad aina suurenevat valist kontrolli selle tile, mida ja kuidas nad dpetavad (Stevenson,
2017: 537). AKI (2020) dtleb, et andmekaitse ei tohi saada Opetamisel takistuseks, kuid Student
Privacy Compass (i.a) hinnangul mdjutavad hariduse andmestumise muudatused Opetajaid
ainulaadselt ja just Opetajatel on dpilaste andmete privaatsuse kaitse tagamisel selge roll. Selle tottu

el pea pedagoogid mitte ainult saama koolitust Gpilaste privaatsusega seonduva seadusandluse teemal,



vaid ka mdistma, kuidas seaduste jargimine konkreetselt nende rollide suhtes kehtib ning kuidas
kasutada Opilaste andmeid vastutustundlikult ja eetiliselt (Student..., i.a.).

Opetajate isikuandmete kaitse Uldmaarusega (2016) (edaspidi IKUM) seonduvad teadmised vttis
uldisemalt Eestis vaatluse alla Kiberpahkli uuring (Lorenz jt, 2020), kus viidi I&bi ankeetkisitlus 13
136 Opilasega 4.-9. klassidest nii vene- kui eestikeelsetes Oppekavades. Sellest selgus, et
isikuandmetega toimetamise pohimaotteid ei tunne hasti ei dpilased ega dpetajad. Lorenz jt (2021)
toovad néite sellest, kuidas Gpilase parool avalikustatakse. Nimelt on juhtum, kus Gpetaja kasutab
Opilase kasutajanime ja parooli naitamist kui distsiplineerivat vahendit dpilase korrale kutsumiseks
veebitunni ajal. Lorenz jt (2021) lahkavad seda juhtumit Opetajate Lehes ning leiavad, et selline
kaitumine on vale eetiliselt (vOimu kuritarvitamine), juriidiliselt (tundlike andmete avaldamine
omaniku loata) ning ka tehnilises mdttes — kooli kontekstis voib iihe kasutaja andmete lekkimine seada
ohtu kogu kooli infosusteemi. Lisaks vdib see tekitada kiiberkiusamise klassikaaslaste poolt, sest neil
tekib vbimalus erinevatesse sisteemidesse sisse logida teise Opilase andmetega, ka on selline

kaitumine halb eeskuju (Lorenz jt, 2021).

Teine néide (Lorenz jt, 2021) on litkumistund koos pereliimetega, kus Opetaja soovib oma isiklikule
e-posti aadressile pilte, videoid, liikumislogisid ja kirjeldusi. Lorenz jt (2021) toovad Vvélja, et Eesti
Vabariigi péhiseaduse § 26 satestab, et igatihel on Gigus perekonna- ja eraelu kaitsele ning URO laste
diguste konventsiooni artikkel 16 satestab, et mitte Uhegi lapse eraellu, perekonnaellu ega
kirjavahetusse ei vOi meelevaldselt ega ebaseaduslikult sekkuda, samuti ei tohi ebaseaduslikult
rinnata lapse au ja head mainet. Lorenz jt (2021) leiavad et antud juhul tuleks koolil votta pereliikmete
ndusolek nende isikuandmete todtlemiseks ning jatkavad, et kui kodut6dde kaigus kogutud

isikuandmed lekivad, tuleb haldustrahvi ndue koolile, mitte Gpetajale.

E-keskkond on elektrooniline keskkond, kus on vdimalik luua ja hallata nii dppesisu (nt
Oppematerjalid, harjutused) kui ka Oppeprotsesse (nt kodut6od, juhendamine, hindamine) (AKI,
2017). AKI (2017), viis 1abi uuringu, mille eesmérk oli saada Ulevaade sellest, milliseid e-Gppe
keskkondi koolid kasutavad ning milline on isikuandmete t66tlemise olukord ja Oppeasutuste
teadlikkus andmekaitse pohimdtetest ning nende rakendamisest e-0ppe labiviimisel. Antud seires
keskenduti 6ppeasutustele, mitte Opetajatele, kes teemaga kdige otsesemalt kokku puutuvad, kuid see
toetab asutuse osa vastutusest antud teemadel. AKI l&biviidud e-6ppe keskkondade seire (2017) Utleb,

et e-Oppe vahendusel Oppetegevuse osutaja peab arvestama vOimalusega, et ta t6otleb erinevaid



isikuandmeid ja on isikuandmete seaduse mdistes isikuandmete vastutav tootleja. Hariduse
Infotehnoloogia Sihtasutus (edaspidi HITSA) sai aastal 2019 ulesandeks selgitada Opetajatele ja
haridusasutuste juhtidele IKUM-iga seonduvat (Kukk, 2019).

Lisaks andmekaitsele on oluline ka andme-eetika. Andme-eetika on eetika haru, mis hindab
andmepraktikaid (nii struktureeritud kui ka struktureerimata andmete kogumist, genereerimist,
analliusimist ja levitamist), mis vdivad inimesi ja hiskonda negatiivselt mdjutada. See hdlmab Gige
javale kéditumise kontseptsioonide késitlemist ja soovitamist ning automatiseeritud/tehisintellekti (Al)
ajendatud tegevuste ja otsuste l&bipaistvust ja kaitstust seoses andmetega dldiselt ja eelkdige
isikuandmetega (What Is..., 2022). Mandinach ja Cotto (2021) on oma artiklis USA nditel réhutanud,

kui oluline on andmete privaatsuse ja andme-eetika lisamine Opetajate ettevalmistusprogrammidesse.

Tammets ja Laanpere (2015) uurisid, kuidas Eestis vélja tootatud Opianaliiutika kontseptuaalne
raamistik poorab tahelepanu ka eetikale ja privaatsusele. Tammets ja Laanpere (2015: 239-240)
uuring Kinnitas, et eetika ja privaatsus olid Eestis suurimad kitsaskohad ning, et dppijad ja dpetajad
eelistasid, et nende andmed oleksid kattesaadavad Uhest portaalist. Uuringust (Tammets ja Laanpere,
2015: 240) selgus, et Oppijaid tuleks andmete kogumisest ilmtingimata teavitada ning ules kerkisid
kisimused selle kohta, mis andmeid kogutakse, kellel on andmetele ligipaas, mida nende andmetega

tehakse (mida ja miks analtsitakse) ning kes ja mis kujul ndevad anallilsitud andmeid.

Kuna andmed on kdikjal hariduspraktikas, on oluline, et Opetajad oleksid teadlikud eetilistest
probleemidest ja tegeleksid nendega integreeritud lahenemisviisi kaudu, mis hd&lmab andmete
privaatsust ja andme-eetikat. Mandinach ja Cotto (2021) kirjutavad veel, et dpetajad peavad mdistma
oma olulist rolli dpilaste kaitsmisel v8imaliku kahju eest ning professionaalne areng on parim viis
selle arusaama saavutamiseks. Nad lisavad, et privaatsuskultuuri loomine on kogu haridusringkonda
hdlmav jéupingutus. Mandinach ja Cotto (2021) joudsid jareldusele, et muutused tulevad hariduses
aeglaselt ja isegi heade kavatsuste korral vdib uute teemade, nagu andme-eetika vGi andmete

privaatsus, tutvustamine olla véljakutse.

Eelneva pdhjal saab vélja tuua, et on oluline, et dpetajatel oleksid piisavad teadmised ja kogemused
andmekaitsest, andme-eetikast ja privaatsusest, tagamaks &pilaste andmete turvalisus. Opetajatel on
kohustus mdista seadusi ja maéarusi, mis reguleerivad andmete kogumist ja kasutamist, samuti nende
otsuste eetilisi tagajargi. Opetajad peaksid olema teadlikud enda rollist dpilaste andmete privaatsuse

kaitsmisel. See h6lmab endas ka vbimalikke riskide teadmist, mis kaasnevad andmete jagamisega
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kolmandate osapooltega. Tagades Opetajate koolitamise Opilaste andmete kaitsmise teemadel, saavad
koolid tagada turvalise Gpikeskkonna koigile dpilastele.

1.3 Opilaste andmete privaatsuse kaitsmise olulisus

Igal inimesel on Gigus privaatsusele ning isikuandmete kaitsele (IKUM, 2016) ning on taiesti
mdistetav, miks isikuandmete privaatsus on inimestele oluline, arvestades, et tdnapéeval on andmed
vara, millega on vdimalik inimest profileerida ning temaga manipuleerida (Valgjarv, 2021).
Isikuandmed on mistahes andmed tuvastatud voi tuvastatava futsilise isiku kohta, s6ltumata sellest,
millisel kujul vdi millises vormis need andmed on (AKI, 2019). Alla 16-aastaste laste isikuandmed
kuuluvad erikaitse alla (IKUM, 2016). Eelkdige nduab IKUM vanema v&i eestkostja ndusoleku
andmist mis tahes toétlemiseks, mis hdlmab laste andmeid (IKUM, 2016). Isikuandmete to6tlemine
peab olema seaduslik, eesmargipérane ja Oppijale labipaistev ning Oppeasutus, kui isikuandmete
vastutav tootleja, peab tagama andmete Kkaitseks organisatsioonilised, flusilised ja infotehnilised

turvameetmed (E-6ppe..., 2017).

E-Oppe keskkondade seire (E-Oppe..., 2017) toob vélja, et isikuandmeteks on nditeks dpikeskkonna
kasutaja nimi, e-posti aadress ja kontaktandmed, samuti Oppijaga seotud tegevused nagu
Oppematerjali labimiseks ja omandamiseks kulunud aeg, Oigete ja valede vastuste osakaal voi
Oppeasutuse hinnang dppija tulemustele. Eriliiki isikuandmed on andmed, millest ilmneb rassiline voi
etniline péritolu, poliitilised vaated, usulised voi filosoofilised veendumused vOi ametiuhingusse
kuulumine, fudsilise isiku fulsilise ja vaimse tervisega seotud isikuandmed, sealhulgas temale
tervishoiuteenuste osutamist kasitlevad andmed, mis annavad teavet tema tervisliku seisundi kohta
(IKUM, 2016:119/6). Mis puutub koolidesse, siis School Education Gateway (2018) selgitab, et
isikuandmete erikategooriasse kuuluvad dpilase biomeetrilised andmeid (nt sdrmejéljed, fotod), usuga
seotud veendumused (nt Opilane ei soovi osaleda religioonitunnis), terviseandmeid (nt allergiad) ja

toitumisalased ndudmised (mis vdivad anda vihje nende tervise vdi usu kohta).

Andmete privaatsuse kaitsmine ei tdhenda vaid teiste isikute takistamist Uksikisiku kohta teabe
saamisel. Andmete privaatsus seisneb tingimuste loomises, kus Uksikisikud jagavad oma

isikuandmeid, kuna nad usuvad, et teised neid andmeid kaitsevad ning see on eriti oluline hariduse
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kontekstis, kus dpilastel on harva valida, kas jagada oma isikuandmeid oma Gppeasutusega (Student...,
2021). Privaatsuse all vdib pidada silmas privaatsust kui teiste eest varjamise digust ning kontrolli
isikliku informatsiooni Gle (Solove, 2002: 1109). Student Privacy Compass (2021) kirjutab, et
privaatsus, kui digluse keskne komponent, kerkib sageli esile hariduse kontekstis ning et dpilaste
andmete privaatsus viitab Opilaste andmete vastutustundlikule, eetilisele ja Oiglasele kogumisele,
kasutamisele, jagamisele ja kaitsmisele. Kuna Opilased — eriti nooremad lapsed — ei ole téielikult
varustatud andmete kogumise ja kasutamise v@imalike eeliste ja riskide kaalumiseks, vajavad nad

spetsiaalset privaatsuse kaitset (Student..., 2021).

Arundel (2021) arvab, et aegunud seadused, riiklike reeglite rohkus ja tehniliste todriistade arvu
suurenemine raskendavad Opilaste isikuandmete kaitsmist. Kuigi andmete privaatsus ja andmeturve
on omavahel tihedalt seotud, vOib taiesti turvaline andmeslsteem ikkagi rikkuda (ksikisiku
privaatsust, kui organisatsiooni vOi slsteemi tavapéraste vOimaluste piires tegutsevad volitatud
kasutajad koguvad voi kasutavad isikuandmeid varjatud, ootamatul, sobimatul voi ebadiglasel viisil
(Student..., 2021).

Kuna koolid on aastast 2020 olnud mgjutatud COVID-19 pandeemiast (Student..., i.a.), on Opilaste
andmete privaatsus ja andme-eetika muutunud palju teravamaks teemaks kui kunagi varem. Internetis
Oppimise kaigus toodetakse andmeid dpilaste/Gpetajate ja platvormide vahelise suhtluse kaudu ning
enamikul juhtudel ei pruugi dpilased/dpetajad olla teadlikud oma isikuandmete kaitsmisest (Huang jt,
2020: 4). Student Privacy Compass (i.a) hinnangul vditlevad koolid jatkuvalt hariduses uue
normaalsusega, kus tehnoloogia on tugevalt integreeritud ja klassiruumid liiguvad kiiresti isikliku ja
virtuaalse vahel. Kui @pilaste privaatsus ei ole nGuetekohaselt kaitstud, on véimalikud tagajarjed
Opilastele ja peredele tekitatud kahju, diguslikud tagajarjed, nagu trahvid vo6i kohtuasjad, ja avalike
suhete katastroofid (Mandinach ja Cotto, 2021).

Eelneva pOhjal saab vélja tuua, et dpilaste andmete privaatsus on oluline, et tagada Gpilaste turvalisus
hariduskeskkonnas. Opilaste andmete privaatsus voimaldab dpilastel kontrollida, Kkuidas
Oppeasutused nende andmeid jagavad ja kasutavad. See kaitseb Gpilasi nende isikuandmete véimaliku
vadrkasutuse voi darakasutamise eest. Lisaks on Opilaste andmete privaatsuse kaitsmine oluline, et

valtida 6iguslikke tagajargesid ning Opilaste lahedastele tekitatud kahju.
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1.4 Uurimistdo eesmark ja uurimiskisimused

Antud t60s uurin dpetajate poolt Opilaste andmete jalgimise igapéevaseid aspekte e-keskkondades.
Eesmark on vélja selgitada tldhariduskoolide inglise keele Gpetajate teadlikkus isikuandme kaitse

pdhimaotetest ja nende rakendamisest e-keskkondades.
Lahtuvalt eesmargist olen pustitanud jargmised uurimisktsimused:

1. Millest lahtub dpetajate kasutatavate e-keskkondade valik?
2. Kuidas tagavad Opetajad Opilaste andmete kaitsmise e-keskkondades?

3. Milliseid ohte Gpilaste andmete privaatsusele e-keskkondades dpetajad teadvustavad?
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2 MEETOD JA VALIM

Uurimistdd eesmark on vélja selgitada uldhariduskooli inglise keele Gpetajate teadlikkus isikuandme
kaitse pOGhimotetest ja nende rakendamisest e-keskkondades. Eesmargi saavutamiseks valisin
kvalitatiivse uurimisviisi, mis annab vimaluse Idhemalt tutvuda inimeste kogemuste ja arvamustega
(Lagerspetz, 2017). Jargnevates peatiikkides kirjeldan valimi moodustamist ning andmete kogumist

ja kogutud andmete analusi.

2.1 Valimi moodustamine

Valimi moodustamise viisiks on sihiparane valim. Sihipdrane valim on uuritavate tahtlik valimine,
mis pdhineb nende vdimel selgitada konkreetset teemat, mdistet voi néhtust (Robinson, 2014). Valimi
moodustamisel votsin arvesse uuritava asukohta, eriala, seda millises kooliastmes ja kui vanade
Opilastega uuritav tootab ja kas ta kasutab Uhe Gpetamise vahendina e-keskkondasid. Valimi
moodustavad inglise keele Opetajad oma pikaajalise kogemuse tdttu e-keskkondadega, sest
ingliskeelsete Oppematerjalidega tulevad kaasa mahukad vélismaised Opikeskkonnad (Pata ja
Laanpere, 2009:118) ning ingliskeelsete keskkondade valik on lai (E-Oppe..., 2017). Uuringu
valimisse kuulub kaheksa uldhariduskooli inglise keele dpetajat kuuest Tartu linna koolist. Mitme
kooli nditel on valim erisugusem. Mitme kooli kaasamine tuleneb ka sellest, et (ihest koolist ei saanud
ma piisavalt intervjueeritavaid. Jérgneva Tabel 1 andmed annavad intervjueeritavatest lihikese

Ulevaate:
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Tabel 1. Intervjueeritavad

Isikud Vanus Sugu Toostaaz Opilaste vanus Haridustase
Aastates Aastates aastates
Intervjueeritav nr 1 43 N 18 10- 16 Magister
Intervjueeritav nr 2 29 N 5 10- 16 Magister
Intervjueeritav nr 3 39 N 10 8- 16 Magister
Intervjueeritav nr 4 25 N 5 10-14 Magister
Intervjueeritav nr 5 26 N 4 10- 12 Magister
Intervjueeritav nr 6 30 N 4 9-13 Magister
Intervjueeritav nr 7 30 N 6 7-12 Magister
Intervjueeritav nr 8 48 N 26 11-16 Magister

T60 toob inglise keele dpetajate naitel vélja, millised probleemid on Eestis seotud e-keskkondade
turvalisusega ja Gpetajate rolliga selles. Opetajatega v&tsin ihendust e-posti teel. Saatsin kutse
uuringus osalemiseks 96-le Gpetajale ning sain kaheksa ndusolekut ja kaks keeldumist. E-posti teel
palusin Opetajatel enne intervjuud vastata, milliseid inglise keele e-keskkondasid nad oma t60s
kasutavad. Selgitasin vélja milliseid isikuandmeid nendes e-keskkonnas to6deldakse, kuidas mingis
keskkonnas toimub kasutaja tuvastamine ja andmeedastus ning millised on keskkonna
kasutustingimused. Monel juhul ei saanud ma vajalikku informatsiooni enne intervjuud, seega

lahtusin teiste keskkondade kohta kogutud teadmisest.

2.2 Andmete kogumine

Andmete kogumise meetodiks valisin poolstruktureeritud individuaal-intervjuu. Poolstruktureeritud
individuaal-intervjuu on oma olemuselt paika pandud vestlus, kus kasutatakse varem koostatud
intervjuukava (Lepik jt, 2014). Eesmérk on minimaalselt suunata intervjueeritavat teemade
kasitlemisel ja sGnastamisel ning anda intervjueeritavale vdimalus teemade (le arutleda, I&htudes tema

enda isiklikest kogemustest ja arvamustest (Lagerspetz, 2017).
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Enamiku intervjuudest viisin l&bi Opetajatega kooli ruumides kohtudes. Mulle oli oluline, et
intervjueeritava mugavuse huvides oleks temal vdimalik valida aeg ja koht. Uhe intervjuu viisin labi
teises linnas, avalikus kohvikus. Veendusin, et minu ja intervjueeritava vestlust ei oleks kuulda
kolmandatele isikutele. Selleks valisin kohviku k&ige eraldatuma osa ning teenindaja tulekul peatasin
intervjuu. Tutvustasin enne intervjuu algust uuringu eesmarke, orienteeruvat ajalist kestvust, uuringus
osalemise konfidentsiaalsust, seda kuidas tulemusi kasutatakse ning Kkisisin luba intervjuu
salvestamiseks (Lepik jt, 2014). Selgitasin ka seda kuidas andmeid hoiustatakse. Intervjuu kaigus
valjendasin enda kehakeele ja hadletooniga enda erapooletust 6petajate vastuste suhtes ning proovisin
Opetajaid vastamise ajal mitte katkestada ega suunata. Intervjuud I&bi viies jatsin vajadusel kusimusi
vahele (kui sain vastuse mdne teise kusimuse juures) voi kusisin tiendavaid kisimusi. Intervjuu 16pus
andsin intervjueeritavatele v8imaluse lisada tdiendavaid métteid, mille kohta ma oma kiisimustes
tédhelepanu ei pdéoranud. Intervjuu 18pus tanasin kdiki osalejaid nende aja ja koostoo eest ning kisisin

ndusoleku vajadusel saata tdiendavaid kisimusi.

Intervjuudest tegin transkriptsioonid. Intervjuud transkribeerisin Tallina Tehnikatlikooli
kdnetuvatusprogrammi abil (Olev ja Alumae, 2022), mis paraku eeldas pdhjalikku jarel to6tlemist,
sest olenevalt intervjueeritava diktsioonist ja kdnetempost olid tekstid vaga erineva kvaliteediga ning
vajasid parandamist. Kontroll tdéhendas, et kuulasin kdik intervjuud l1abi ning parandasin samal ajal
loodud tekstifaile. Intervjuudes osalejate isikuandmete kaitsmiseks on t60s kasutatud nimede asemel

pseudondiime.

2.3 Andmete analius

Anallisimeetodina kasutasin kvalitatiivsest sisuanalliisi. Kvalitatiivne sisuanaltitis on tekstianaliiis,
mis eeldab materjali mitmekordset hoolikat I&bilugemist ning mis vBimaldab jouda kogutud andmetes
esinevate mustrite, olulise ja ebaolulise eristamiseni alles analtlsi kaigus (Lagerspetz, 2017).
Kvalitatiivse sisuanaliiiisi olemus on mdista teksti v6i muude andmeallikate tdhendust, jagades need

osadeks ja analutisides nendevahelisi seoseid (Kalmus jt, 2015).
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Andmete analtisiks tuli tekstid kodeerida ning selleks kasutasin QCAmap tasuta veebilehte ning
Microsoft Exceli programmi. Kodeerimisel lahtusin uurimikisimustest. Esmalt lugesin tekstid
tervikuna labi ning motete korral tegin teksti sisse markuseid. Seejérel 16in Excelis uurimiskiisimuste
alla kategooriad ja alamkategooriad. Kategooriad moodustasin induktiivsel meetodil ehk l&htuvalt
tekstist, arvestades uurimiskisimusi ja teoreetilist tausta (Kalmus jt, 2015). Lugesin tekste korduvalt
l&bi ning iga 16igu, lause ja sdna puhul, mis seondus konkreetse uurimiskisimusega, markisin &ra, kas
see sobib Uhte vBi mitmesse kategooriasse vOi kas selle jaoks oleks vaja luua eraldi kategooria v0i
muuta eelnevaid. Valja kujunes viis pohilist kategooriat: keskkondade kasutamisega seonduv,
Opetajate eelistustega seonduv, andmetega seotud tegevused, Opetajate teadmised ning Opetajate
kogemused. Kuna intervjuudes oli erisusi kiisimuste jarjekorra ja kiisimuste sisu osas, siis mérgistasin
sama teemabloki kiisimused ja vastused kindla vérviga. Tuli ka ette, et ks vastus vastas mitmele
teemale, sellisel juhul mérgistasin selle mdlema varviga. Seejérel kirjutasin valja t66 eesmargist

l&htuvalt olulise info, mille p&hjal sain esitada tulemused.

Kuni 0@pingute l8petamiseni antud erialal sailitan intervjuude helifaile ja pseudontimitud

transkriptsioone Tartu Ulikooli OneDrive pilveteenuses, millele on ligipaas minul ja minu juhendajal.
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3 TULEMUSED

Siin peatlkis annan Ulevaate uuringu tulemustest - milliseid e-keskkondasid Opetajad Gppetdos
kasutavad ning miks, millised on Gpetajate arusaamad privaatsusest ning mida peavad Opetajad e-
keskkondadeks ohuks Opilaste andmetele. Toon vélja milline on Opetajate kokkupuude
andmekaitsega, millised on Opetajate tegevused Opilaste andmetega e-keskkonnas ning millised on

Opetajate tegevused nende andmete kaitsmiseks.

3.1 E-keskkonnad ja nende valiku p&hjused

Selgus, et kdik dpetajad kasutavad Oppetdos mitmeid erinevaid e-keskkondi ning nad aduvad ka ise,
et keskkondade valik on véga lai. Mdnedes koolides on need kooli poolt osaliselt kompenseeritud
ning teistes kasutab Opetaja tasuta piirangutega versiooni. Oli ka neid Opetajaid, kes tasusid e-
keskkonna eest ise. Intervjuude anallils nditas, et e-keskkondade valimisel on &petajatel
autonoomsus ning kool neile selle kohta suuniseid ei anna, kuid mdénel juhul, kooli rahastuse
olemasolul, eelistati rahastatud keskkondi. Opetajate vastusest selgus, et e-keskkondade kasutamise
sagedus tousis pandeemia pohjustatud distantsdppe ajal ning moned dpetajad, kes enne pandeemiat e-

keskkondi dppetdds pigem ei kasutanud, kasutavad neid niiid igapaevaselt.

Intervjueeritav nr 8: ,,Ma olen suht algaja, et distantsdpe oli see, mis, mis tegelikkuses tegi selle

voimalikuks. Et ma ei olnud véga nende keskkondade kasutaja.

Opetajate seas populaarsemad e-keskkonnad olid Quizlet, Quiziz, Kahoot, Youtube, Live Worksheets,
Blooket ja Google lahendused (Drive, Docs, Meets). Harvem kasutati JeopardyLabs, LearningApps,

Padlet, Canva, Mentimeter jpt e-keskkondi. Quizlet, Quiziz ja Kahoot olid esikolmikus, sest keelebppe
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seisukohast oli dpetajate jaoks oluline just sdnavara Gpetamine ning nendes keskkondades on seda
petajate hinnangul kdige parem teha. Uks Gpetaja iitles, et on ihinenud iihe grupiga, kus soovitatakse
dpetdoks erinevaid keskkondi. Oppematerjalidega kaasa tulevate e-keskkondadega kokkupuude oli
kdigil dpetajatel, aga aktiivselt kasutati neid harva. Teksti analtlsist selgus, et viimase puhul vdib
pdhjus olla selles, et nende sisu ei paku Opetajatele piisavalt suurt materjalide valikut ning need ei ole
piisavalt paindlikud, et Opetaja saaks ise endale vajalikku sisu luua. Lisaks s6ltus nende kasutamine
sellest, kas need olid parasjagu kooli poolt rahastatud (iga dpilase kasutaja eest tuleb eraldi maksta).

Selgus, et tihtipeale kasutatakse neid ka sdltuvalt dpilaste vanusegrupist.

Keskkonna valikut mdjutas see, et enamikes e-keskkondades ei oleks vajalik konto loomine, sest
vOis juhtuda, et noorematel Opilastel oli kodus iseseisev kasutamine keeruline, kui sisselogimise
andmed ununesid. Mitmel puhul peab kasutajal keskkonnas toimetamiseks olema vahemalt nimi,
mille jargi saab teda identifitseerida. M6ned Gpetajaid lubasid ka hildnime kasutamist, kuid mitmed
ndudsid, et Gpilane kasutaks enda paris nime. Perekonnanime tldjuhul ei ndutud. Kui oli siiski vaja
sisse logida, 16id Opilased ise endale kasutajakonto ning suures osas kasutasid sisse logimiseks kooli
poolt loodud e-posti aadressi. Vaid 6ppematerjalidega kaasas olevates e-keskkondades pidid dpetajad
ise dpilasele kasutaja looma. Opilaste v@imalik ligipadsu piiratus ei saanud Opetajale keskkonna
valikus méaéravaks faktoriks, sest enamikul dpilastel polnud vanuse v8i muude pdhjustega - nt
lapsevanema seatud piirangutega dpilase seadmes - seonduvaid takistusi. Lisaks selgus, et Gpilased
kasutavad kooli internetti, seega ei olnud takistuseks ka internetile ligipddsu puudumine Opilase

individuaalses seadmes.

Mitmed Opetajad markisid, et eelistavad kasutada neid keskkondi, kus on né elulised harjutused-
ajalooliste stindmuste ja reaalsete isikute kohta. Opetajate jaoks oli oluline ka see, et keskkond oleks
ulesannete lahendamisel lihtsalt kasutatav. Selle faktori mdju vahendamiseks tutvuti vahel
keskkonnaga esmalt koolis, tunni ajal, kus Opetaja sai ise juhendada, kuidas asju teha ning alles
seejarel suunati Opilast iseseisvalt kodus tegutsema. Mitmed Opetajad tdid vélja, et nende jaoks on
oluline, et e-keskkond on Gpilasele 18bus, dpilased ei tunneks, et teevad t66d ning keskkond aitaks

kaasa labitud teemade paremale kinnistamisele.
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Mdned Opetajad olid rahul sellega, et keskkondade kasutamine sdéstab aega, sest tlesanded on juba
valmis tehtud. Pigem eelistataksegi neid keskkondi kus llesandeid ei pea ise looma ning tlesannete

valik on piisavalt suur.

Intervjueeritav 3: ,,Seal on niimoodi, et on keeletasemete jirgi - on valja toodud erinevad
grammatikaulesanded, kuulamistilesanded, lugemisulesanded ja ma saangi vGtta naiteks, et ma ei
tea, mul on Gheksas klass, ma vdtangi B (ks seal ja on sellised péris elu nagu kuulamisasjad, paris

elu tekstid artiklitest, et ta on selline viga hea.*

Uks Opetaja oli rahul keskkonnas olevate filtritega, mis blokeerisid ebasobiliku sisu nagu ebasiindsa
kasutajanime kirjutamine v6i ebasuindsate emotikonide kasutamise. Reklaamide hulk véi olemasolu
ei mojutanud otsust keskkonda kasutada, kuid intervjuu jooksul t6i moni Opetaja valja seose

turvalisuse ja reklaamide vahel ning nagi dpilasel vastutust sellekohane info Gpetajani viia.

Intervjueeritav 3: ,, Hdsti kriitiline, et kui sul juba hakkab viskama seal mingi liiga palju mingeid
imelikke reklaame voi asju, et siis kindlasti ka Gpetajat teavitada, selleparast, et vaga paljud
Opetajad ei mdtle selle peale, et kui turvaline see lehekiilg tegelikult on v&i noh, ongi, et mis seal

I3

Nagu voib nagu opilastele nditeks pakkuda. *

Analiitisist tuli valja ka see, et on hea, kui keskkonda saab kasutada telefoni ja arvuti vaates. Opetajate
jaoks oli oluline, et keskkonnas saab naha kas ja kui palju dpilane on tlesandeid l&abinud, et saada
ulevaade tema Gppeedukusest. Samas moonsid Opetajad, et ka ilma keskkonnata saavad nad aru, kas

Opilasel laheb aines hasti voi halvasti.

Eeltoodu pdhjal vOib Gelda, et intervjueeritud dpetajate jaoks on e-keskkondade kasutamine 6ppettds
igapdevane tegevus. Oppetdds kasutatavate e-keskkondade valik on lai ja nende kasutus on
reguleerimata — kool ega riik piiranguid ei sea, seega Opetajad l&htuvad oma eelistustest. Valitakse
ennekdike keskkondi, kuhu ei pea sisse logima, mis on laste jaoks I6busad ja lihtsad ning kus on suur
valik lesandeid kas juba eelnevalt valmis vdi dpetajal voimalik luua. Turvalisus ja reklaamid ei mangi

olulist rolli, kuid siiski on 6pilaste andemete turvalisus dpetajate jaoks olulise tahtsusega.
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3.2 Opetajate tegevused dpilaste andmetega ja nende kaitsmiseks

E-keskkondade kasutamise viis erines selle poolest, kuidas see joudis Opilasteni. Mitmel juhul jagas
Opetaja keskkonda visuaalse Gppematerjalina ja projekteeris selle klassiruumi seinale, sidumata
sellega Opilaste andmeid. Teistel juhtudel suunas Opetaja Gpilased e-keskkonda nende enda
individuaalse seadmega — nii tunni ajal kui ka peale kooli koduste llesannete lahendamiseks. Oli ka
neid Opetajaid, kes said dpilastele e-keskkondade kasutamiseks vdimaldada koolipoolseid seadmeid.
Mdned Opetajad eelistavad andmete kaitsmiseks, et dpilased kasutavadki just koolipoolset tehnikat.
Kuigi vastustest tuli valja, et isegi koolipoolsete seadmete olemasolul eelistavad 6petajad mdnel juhul
lasta dpilastel kasutada oma isiklikku seadet, sest enamasti on koolipoolsete seadmete arv piiratud

ning neid ei saa alati dpetajatele sobival ajal kasutada.

Intervjueeritav nr 4: ,, Kui ma naiteks koolitahvlit kasutan, et meil on koolis see ka vdimalus. /.../ et
siis me peame vaatama pingsalt tabelit, et kas mul on niitd vaba auk, et kas ma saan nagu tahvlit
kasutada voi mitte, vdi on, ma ei tea, keegi kaheksanda klassi oma juba vGtnud need &ra, et siis ma

lasen nagu lastel telefonis ise teha.

Opetajad tid vélja, et dpilaste andmete kaitsmiseks teevad nad dpilastele selgitustdéd — ohtudest
rédkimine ja pidev rohutamine, et nad oma andmeid vGdrastega ei jagaks. Noustamist tehakse nii
ennetavalt, kui ka peal probleemi tekkimist. Margiti ara, et dpilased ei tohiks kasutada erinevates

keskkondades sama parooli ning lisaks peaksid nad oma paroole sagedamini vahetama.

Intervjueeritav nr 7: ,,selles mottes uuendada turvalised paroolid ja neid mitte jagada kellegagi.
Mingis mottes vaga vaikest Opilastega, on see vaga raske, sest et need paroolid ei pisi meeles ja
peavad olema kirjutatud ules kuigi see on noh, kdigi reeglite vastane. Kdike ei saa nagu selles mottes
reguleerida, selles mottes mingi vanuseni oleks vdib-olla hea kui vanemad nagu haldaksid seda kdike,

aga see on jalle vanematele ka nii suure nagu lisakoormuse panemine.

Uks Opetaja kutsus kooli dpilastega raakima veebikontsaabli. Margiti ka &ra selline keskkond nagu
., Targalt Internetis®, millest on Opilastele raédgitud. Eelmises alapeatiikis sai margitud, et kuigi moned
Opetajad lubavad Opilasel kasutada e-keskkonnas kasutajanime, siis teised nduavad, et Opilane
kasutaks oma parisnime ja mdnel juhul ka taisnime. Kui vajalik on sisse logimine, siis suunavad
Opetajad Opilast kasutama oma kooli e-posti aadressi. Uks Opetaja itles, et on vanemaid teavitanud

sellest, mis keskkondi ta Gpilastega kasutab.
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Palusin dpetajatel kirjeldada, mis toimingud neil e-keskkondades seoses dpilaste andmetega on. Mdne
keskkonna puhul vastasid Opetajad, et nende t66 on luua Opilastele e-keskkonnas kasutaja konto
ning vajadusel abistada dpilast, kui parool ununeb. Mdned Gpetajad tlesid, et mitmes keskkonnas
luuakse konto esimeses klassis ning 6petajal on kaust, keskkonnavaliselt, kus on kdigi tema opilaste
kasutajatunnus ja parool. Kdik 6petajad leidsid, et tldiselt on nende tegevused dpilaste andmetega
e-keskkonnas minimaalsed. Uks Gpetaja (tles, et tema ei lisa Gpilaste kohta peale kasutajanime
mingeid muid andmeid kuhugile keskkondadesse ja kui ta tahaks neid rohkem panna, siis ta ktsiks
lapsevanemate ndéusolekut. Osad dpetajad leidsid, et vastutus 6pilaste andmete turvalisuse eest lasub

Opilaste endi ja nende vanemate dlgadel.

Intervjuudest selgus, et mdnel juhul kasutasid Opetajad keskkonna v@imalust siduda téotulemusi
konkreetse dpilasega. Valdkonnad huviks olid erinevad - mdned soovisid hinnata dpilaste osalust
aines vOi teemas, osad sooritustaset, teised saada sisendit Opilasega individuaalseteks arengu
aruteludeks, margiti dra ka vOistlusmoment Gpilaste endi vahel. Seoses huvi fookusega olid dpetajatel
nimetatud tulemuste kontrollimiseks erinevad meetodid. Mitmel puhul jagas Gpilane oma soorituse
tulemusi ekraanipildina e-maili teel vdi fulsiliselt dpetajale naidates. Paljudel puhkudel lahtuti e-
keskkonnas kuvatavast statistikast, mis vois lahtuvalt keskkonnast olla n&htav ainult Gpetajale voi ka
tilejaanud klassile. Andmeid vdis selliselt katte saada kuni maaramatu ajani minevikus. Uks Gpetaja

markis, et peab andmed keskkonnast ise dra kustutama.

Intervjueeritav nr 4: ,, Kui ma annan neile selle lahendamiseks midagi, siis see jaab nagu alatiseks

sinna, nii kaua, kuni mina ara kustutan.

Eeltoodust tulenevalt voib Gelda, et dpetajate hinnangul ei mangi nende tegevus suurt rolli dpilaste
andmete joudmisel e-keskkonda ning olulisel madral pannakse vastutust dpilasele ja lapsevanemale.
Nagu ka esimese uurimiskisimuse tulemustes selgus, siis eelistatakse kasutada keskkondi, kuhu
Opilane ei pea sisse logima, kuid antud kontekstis liigitub see Opetajate tegevuste alla dpilaste andmete
kaitsmiseks. Peamine tegevus Gpilaste andmete kaitsmisel on teavitustdo andmete kaitsmise meetodite
ja internetis valitsevate ohtude kohta. Opetajate teadmised erinevates e-keskkondades dpilaste

andmetega tehtavatest toimingutest (kasutamine, edastamine, hoiustamine jne) on minimaalsed.
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3.3 Opetajate teadmised ohtudest e-keskkondades ning andmekaitsest

Uurisin Opetajate kdest, millised ohud nende arvates Gpilasi online keskkondades varitsevad ning
millised neist on olemas ka Gppetdoks kasutatavates e-keskkondades. Pohilised ohud, mis online
keskkondade kohta valja toodi, olid eale mittesobiliku sisu peale sattumine, endast digitaalse jalje
jatmine (seda seostati mdnel juhul veebi klpsiste aktsepteerimisega), oma andmete jagamine
voorastele pahatahtlikke kavatsustega isikutele ning kiusamise ohvriks langemine. Oppet6oks
kasutatavates keskkondades leiti, et ohuks on see, kui dpilane klikkab mdnele keskkonnas olevale
reklaamile, mis voib viia ta sobimatu sisu juurde. Samuti peeti 6ppetdds ohuks, kui Gpilane peab
keskkonna kasutamiseks sisse logima. Seda seostati sellega, et kasutaja tegemise ja sisselogimise

korral jaab dpilasest e-keskkonda rohkem andmeid.

Intervjueeritav 5: ,, Voib-olla ainult siis, kui sisse logimisega, et ikkagi siis ta salvestab, siis jaavad

meiliaadressid ja koik muud jdljed jddvad maha.

Ksisin, et milliseid andmeid e-keskkonnad dpilase kohta koguvad ja mis eesmaérgil. Mitmed Gpetajad
ei osanud sellele kisimusele vastata. Pakuti, et ehk kogutakse statistikat keskkonna
kasutussageduse kohta. Jareldati, et kui kulastab tihti, siis vBimalik tagajarg on, et leht muutub
tasuliseks. Samuti arvati, et keskkonnad koguvad statistikat selle kohta, milliseid Glesandeid dpilased
lahendavad, et pakkuda rohkem sarnaseid tlesandeid ja oma lehe sisu muuta vastavalt kasutajate
vajadustele. Opetajad uskusid, et pdhilised andmed, mis &pilase kohta kogutakse, on tema e-posti
aadress, kooli nimi, klass, paritolu riik, IP aadress, asukoht, dpilase saavutused/tulemused. Osa
Opetajaid arvas, et kui Gpilane ei kasuta oma isiklikku seadet, vaid kooli poolt antut, siis ei saa Opilase
isikut siduda tema kilastatud e-keskkondadega — olenemata sellest, kas ta oma isikliku meilikontot

vms kuskil kasutab. Leiti, et andmeid kogutakse suures osas reklaami jaoks, mida dpilastele saata.

Intervjueeritav 2. ,, Toendoliselt kogu see asi, mis meil igal pool toimub, et keegi kogub andmeid
reklaamide jaoks, toodete jaoks, mida sulle, mis reklaame sulle saata, keegi kindlasti jalgib, aga

seda, kes tipselt, kes, kes sellega tegeleb, seda mina oelda ei oska.

Opetajad ei olnud end teadlikuks teinud teemadel, milliseid andmeid mingis keskkonnas kogutakse

(kasutaja sisestuse, ajakulu, kasutatava seadme, asukoha kohta jne), kes tegelikult kogub ja kuhu, kui
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turvaliselt neid andmeid hoiustatakse ning kui kaua, kas ja kellele neid edasi saadetakse ning mille
jaoks andmeid kasutatakse (lldine statistiline anallius, kasutajapShine anallius jne).

Intervjueeritav 1: ,, No tegelikult ma ei ole pdris kindel noh selles méttes selle aasta jooksul, kui nad

Opivad, kindlasti, aga, aga ma ei ole jargmisel aastal enam kontrollinud. **

Kill aga valjendati intervjuu jooksul nendel teemadel arutledes, et kiisimustele mdeldes tdusis
teadlikkus ohukohtadest ja sellega koos ka teema olulisus Opetajate silmis. Intervjuudest selgus, et
mingil mé&é&ral Opetajad siiski teadvustavad enda rolli Opilaste andmete kaitsmisel keskkonna

valimisel.

Intervjueeritav nr 3: ,,On see ka Opetaja to66 natuke nagu jalgida, et mis need lehed on, kui turvalised
need on, ongi jalle, et kas ta peab sisse logima, miks mulle ei meeldigi vaga palju kasutada neid, kus

nad peavad sisse logima. et noh, ikkagi natuke kriitiliselt nagu labi mdelda.

Mis puutub andmekaitsesse, siis mitmed Opetajad Utlesid, et on andmekaitse kohta saanud teadmisi
oma erilaste Opingute kaigus, mis oli mitme aasta eest. Mainiti ka kooli poolt saadetavaid
infokirjasid ja koolitusi kuid samas mérgiti ara, et alati ei saa koolitustest osa votta, sest samal ajal
toimuvad tunnid. Mdned Opetajad dtlesid, et kooli poolt on dpilastele andmekaitsest raakimiseks
kutsutud kohale spetsialist. Spetsialist andis koolituse Opilastele alates kuuendast klassist. Samas
kasutavad Opilased e-keskkondasid alates esimesest klassist.

Jargmisena soovisin vélja selgitada, mida tdhendab Opetajate jaoks privaatsus ja mis on neile selle
tahtsus. Vastuseid analiiiisides on selge, et labivalt peeti privaatsust oluliseks. Uks Gpetaja leidis, et
privaatsus on see, et ta ei kommenteeri Opilase tdid teiste 6pilaste kuuldes. See oli l&biv joon, et peeti
oluliseks Opilase dppetulemuste privaatsuse kaitsmist. Samas moonis mitu dpetajat, et nii moneski
e-keskkonnas on Ulesannete tulemused teistele dpilastele niha. Opetajad véljendasid mdistmist, et
tdnapéeval on privaatsuse maiste laienenud digikeskkonda. Toodi néited privaatsuse rikkumise kohta,
kui erinevad rakendused votavad andmeid dpilase telefonist — kontaktid, pildid, kirjavahetus, pere ja

asukoht. Vastati ka, et privaatsus on see, kui ei jagata oma isikuandmeid.

Intervjueeritav 4. ,, Privaatsus, kui me rddgime nditeks sellest, et opilane kasutab omaenda telefoni,

3

siis need keskkonnad ei ldheks nagu tdielikult tuustima sinna.
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Uhe Opetaja Opilane oli sattunud olukorda, kus palus klassikaaslase abi lihe keskkonna parooli
vahetamisel ning see klassikaaslane, olles saanud teada tema parooli, kuritarvitas neid andmeid
tellides tema nimel tasulisi ménge. Teine juhtum leidis aset (ihes dppetdds kasutatavas keskkonnas
tunni ajal, kus tundi padses virtuaalsel teel vodras isik, kellele Uks dpilane oli jaganud keskkonna
kutset. Kutset jaganud Opilane kannatas selle juhtumi tottu reaalset kahju — kahandati tema
kaitumishinnet. Distantsoppe ajal oli dpetaja hinnangul see probleem sagedasem, et e-keskkonnas
labiviidavasse tundi sattusid vodrad isikud. Intervjueeritav nr 1 raékis kogemusest, kus dpilane, kes
kasutas kooli poolt antud tahvlit, ei saanud dpetooks kasutatavast e-keskkonnast mingi tehnilise térke
tottu valja logida. lga kord, kui ta ritas end keskkonnast valja logida, logis lehekdilg ta uuesti sisse
tagasi. MGlemad Opetajad teadvustasid nende olukordade jargselt, kui oluline on e-keskkonnas

Opilaste andmete kaitsmine ning millised vdivad olla tagajérjed, kui seda ei tehta.

Kokkuvotteks saab Oelda, et Opetajate teadmised e-keskkondade ohtudest ja andmekaitsest on
vahesed. Pole pigem osaletud koolitustel valjaspool oma tasemedpinguid ega suvenetud
temaatilistesse e-mailidesse. Ohuks peeti sobimatut sisu, isikuandmete jagamist, reklaami ja
kiusamist. Andmetele peeti suureks ohuks just keskkonda kasutaja loomist ja sisselogimist. Opetajad
tunnistasid, et nad pigem ei oska vastata, mis eesmargil andmeid kogutakse, aga pakkusid, et pdhjus
vOib olla statistika tegemiseks, lehe parandamiseks ning suunatud reklaami saatmiseks. Privaatsust

peeti oluliseks, kuid privaatsuse defineerimise asemel toodi rohkem vélja, mis seda ohustab.
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4 JARELDUSED JA DISKUSSIOON

Jargmises peatiikis esitan oma jareldused intervjuudes arutletud teemade kohta ning analiiisin neid
tuginedes teooria osas kasutatud kirjandusele. Jéreldustes toon valja vastused uurimiskisimuste.

Uurimiskisimused olid jargmised:

1. Millest lahtub Opetajate kasutatavate e-keskkondade valik?
2. Kuidas tagavad 6petajad dpilaste andmete kaitsmise e-keskkondades?

3. Milliseid ohte dpilaste andmete privaatsusele e-keskkondades Gpetajad teadvustavad?

Peatiki I6pus kirjeldan valimi moodustamise, andmete kogumise ja kogutud andemete anallilisiks

valitud meetodite eeliseid ja puuduseid.

4.1 Jareldused ja diskussioon

E-keskkonnad ja nende valiku p&hjused

Intervjuude analtlsist selgus, et dpetajatel on autonoomsus e-keskkondade valikul ning eelistatakse
e-keskkondi, mis on tasuta. Kuna kool uldiselt nende kasutamist rahaliselt ei toetanud, siis on selline
tulemus loogiline. Siit tuleb valja aga probleemikoht, kus kogu valiku raskus ja andmete turvalisuse
eest sisuline vastutus jadb dpetajale. Opetajad vahetuvad ja nende teadmiste tasemed erinevad, kuna
need on sdltuvuses rohkem iga Opetaja enda kogemustest kui kuskil dppekavas v6i Gppeasutuses
ettenahtud koolitustest. Seetdttu tundub ebapiisav, kui valitud vahendite sobilikkus sdltub vaid neist.
Kuivdrd dpetaja padevuses on planeerida ainekava t06d ja valida seda toetavad vahendid, siis voiks
tal sailida vdimalus soovi korral dppetdds kaasata e-keskkondi ning selle Giguse téielik piiramine,

Opilaste andmete turvalisuse parandamiseks, ei tundu maistlik. E-keskkondade kasutus vdiks olla
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reguleeritud kas riigi vOi Oppeasutuste poolt — néiteks heakskiidetud ja kontrollitud keskkonnad,
kirjalikud ajakohased nduded uue keskkonna sobilikkuse hindamiseks ning tingimused, mida peab
mingites kindlates keskkondades jalgima. Selliseid tegevusi saaks toetada just nendel teemadel to6tav
HITSA. Ka teooria osas olen markinud, et haridustehnoloogia ettevotted jatkavad pidevalt diguslike
raamistike olemasolevate linkade drakasutamist (Palfrey jt, 2020: 1) ja seetGttu oleks vaja ajakohast
regulatsiooni nii riigi kui kooli tasemel- eriti kui muutused tulevad hariduses aeglaselt (Mandinach ja
Cotto, 2021). AKI (2017) ja ka Lorenz jt (2021) t66s nenditakse, et andmete kehva privaatsuse

tagajargede korral on enne dpetajat vastutav eelkdige dppeasutus.

Teine oluline kriteerium on keskkonnas olev sisu. Intervjuude analtiusist selgus, et eelistatakse lehti,
kus on lai valik dppematerjale erinevas vanuses Opilastele. Ainega seonduva sisu vdimalused
tunduvad olevat olulisemad, kui sellega kaasnevate reklaamide sisud, kogus vdi kuvamispdhimotted
(Opilase kasutusandmetel pohinev suunatud reklaam), mis valjendab teadmatust andme-eetika
pdhimotetest. Téanapéeva veebilahendustes on reklaamid pohiliseks rahastusallikaks (Manjoo, 2018)
ning nende alusel valitavate keskkondade taielik piiramine v@ib seada piirangud kasutatava sisu
mitmekulgsusele. See omakorda v6ib vahendada e-keskkondade positiivset méju dpitulemustele,
mida Opetajad intervjuudes oluliseks pidasid. Reklaamide koguse piiramiseks on tarkvaralisi
vahendeid (Cook, 2023) kuid iga Opilase isiklikku seadmesse need ei joua. Oppeasutuse poolt
vOimaldatud seadmed, tarkvara litsentsid, nimekiri sobilikest vabavaradest voi praktilised temaatilised
tootoad tdstaksid turvalisust (Arundel, 2021), suurendades taolise tarkvara kasutust. Siinkohal oleks
eeldus, et nimetatud andmete ajakohasust perioodiliselt kontrollitakse ja tdiendatakse ja lahendused
korralikult 1abi mdeldakse. Praktiline 6pe toetaks ka andme-eetika seisukohast andmete privaatsuse
vajalikkusest arusaamist, et Opilased ei lubaks nii kergekaeliselt suunatud reklaamideks andmete

kogumist.

Intervjuudest lahtus, et Opetajad eelistavad selgelt e-keskkondi, kus ei ole vaja kasutaja vdi konto
loomist. Konto loomisega seostati intervjuudes ohtu dpilase andmetele. Bichi jt (2022: 2) leiavad, et
ainutiksi vorgus viibimine loob plsiva digitaalse jalajalje ja andmed. llma sisse logimata saavad
lehekiiljed koguda vaadeldavaid andmeid (observed data) - Uksikisiku tegevuse salvestamisega, nt
asukohaandmed mobiiltelefonide kasutamisel (Huang jt, 2020:12). Seega ei piisa andmete turvalisuse

tagamiseks sisse logimise valtimisest.
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Intervjuude tulemustest on naha, et isiklik nutiseade voi ligipdds monele nutiseadmele on peaaegu
koigil Opilastel - vastasel juhul oleks nende dppetdd antud aines piiratud. Kui Opilased osakavad
nutiseadmes kasutada Opetajate antud e-keskkondi, vdib oletada, et seal kasutatakse ka muudest
allikatest saadud e-lahendusi. Ainulksi e-keskkondade ja nende valiku turvalisuse tdstmine seega on
andmete kaitseks ebapiisav ja vOiks moelda erinevatele vimalustele dpilaste ja nende vanemate
teadlikkuse kasvatamisele (Huang jt, 2020). Selle tulemusena saaks nad informeeritumalt iseseisvalt
otsustada ja piirata, millal mingeid andmeid jagatakse ning mdistaks paremini selle otsuse mdjusid
(Huang jt, 2020).

Edaspidised uuringud voiksid keskenduda nende tegurite uurimisele, mis mojutavad Opetajate
otsuseid kasutada konkreetseid e-keskkondi. See v6ib hGlmata dpetaja individuaalsete omaduste,
(nditeks tema tehnoloogiaoskuste ja -kogemuse), aga ka kontekstuaalsete tegurite (ressursside
kattesaadavus ja kooli tehnoloogiline infrastruktuur), uurimist. Lisaks peaks uurima, kuidas e-
keskkondi kasutatakse Opilaste dppimise toetamiseks ja milliseid strateegiaid kasutavad Opetajad
nende vahendite tdhusaks kasutamiseks. Oluline on ka paremini mdista, kuidas e-keskkondade

kasutamine mdjutab 6ppe kvaliteeti ja dpilaste saavutusi.
Opetajate tegevused dpilaste andmetega ja nende kaitsmiseks

Opetajate vastustest selgus, et kui ei ole v8imalik sisse logimist véltida, siis tehti kasutaja kooli poolt
loodud e-posti aadressiga. Lisaks, kui e-keskkondades ei pea kasutajat looma, siis dpilased teevad
seda omavoliliselt - kui nad soovivad koguda punkte ja oma saavutusi ndha. E-keskkonnale mandaadi
esitamisega (nt kasutajanimi vdi e-posti aadress ja parool) tdendavad dpilased oma identiteeti ning
vdhim, mida teha selle kaitsmiseks, on luua tugev parool (Huang jt, 2020:40). Opetajad mainisid
turvalisuse kaalutlustel erinevate paroolide kasutust ja perioodilist vahetamist, kuid mitte nende
tugevust. Sellest vdib oletada, et ka Opilaste arusaam sellel teemal v6ib olla puudulik ja vajaks
parandamist. Lisaks, kuna turvalise interneti kditumisega seostatakse siiski kasutajakonto kustutamist
(Wisniewski jt, 2015:2), vdiks leida viise 6petajaid ja nende l&bi ka dpilasi informeerida sellest, et kui
kasutaja on tehtud ja tulemused dra néhtud, tuleks vOimalusel see kasutajakonto kohe jélle dra
kustutada.

Opetajad leidsid, et nende poolne tegevus dpilaste andmetega e-keskkondades on minimaalne. Vdis
mdista, et see vordus nende jaoks ka suurema turvalisusega, kuigi seal ei pruugi korrelatsiooni olla.

Samas moonsid mdned Opetajad, et olenevalt keskkonnast on neil vdimalik n&ha Opilase labitud
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ulesandeid ja tehtud t6dde tulemusi ning et nooremate Opilaste puhul valdab Opetaja Opilase
kasutajatunnust ja parooli. Opetajad ei tundu teadvustavat, millised 6pilaste andmed just Spetajate
endi otsuste ja tegevustega seonduvalt dpianaliiitikas kasutatavad on ning seda teadmata on neil raske
hinnata keskkonna kvaliteeti andme-eetika seisukohast voi piirata oma tegevusi valitud keskkonnas
sellest 1ahtuvalt. Eelnevast vdib oletada, et Opetajad ei teadvusta enda rolli olulisust Gpilaste andmete
kaitsmisel. Mandinach ja Cotto (2021) kirjutavad, et dpetajad peavad mdistma oma kriitilist rolli
Opilaste andmete privaatsuse kaitsmisel, valtimaks privaatsuse rikkumisega kaasnevaid vGimalikke

kahjusid ning, et selle saavutamiseks vOiks nende 6ppekavasse olla lisatud andmekaitse.

Intervjuudest selgus, et Opilaste andmete kaitsmiseks eelistatud vahend on dpetajate jaoks teavitustoo,
kuid oli néha, et dpetajate endi teadmised selles valdkonnas on puudulikud. Nagu eespool arutelus
ning ka tulemustes margitud, siis 6petajad soovitasid néiteks erinevaid paroole ja nende perioodilist
vahetamist. Erinevates keskkondades erinevate paroolide kasutamine on ka Huang jt (2020: 41)
hinnangul Uks andmete privaatsuse tagamise meetodeid ning ndrga parooli puhul soovitavad mingi
perioodi tagant parooli vahetamist ka mitmed kiberturvalisusest raékivad artiklid (McAfee, 2022;
Johnson, 2020; Kaspersky, i.a). Sellest hoolimata nende meetmete véartus vaheneb, kui 6petajal on —
nagu intervjuudest ndhtus - kaustad dpilaste kasutajaandmete ja paroolidega ning paroolide tugevusele
tahelepanu ei poorata. Uhest kiiljest on sel moel andmed ohus Gpetaja enda tegevustega seoses, kuid
teisalt, kui keegi pahatahtlik saab ligi dpetaja kaustadele, saab ta Uhe riindega ligi ka kdigi tema
Opilaste andmetele (Lorenz jt, 2021) Eelnevaid ohte silmas pidades tuleks siin sobivad erimeetmed
leida (Student..., 2021) ning kindlasti vOtta arvesse ka Opilaste erinevat vanust, sest esimese klassi
laps tdendoliselt ei mdista parooli ja andmete privaatsuse kontseptsiooni selliselt nagu kaheksanda

klassi dpilane.

Erinevalt Opetajate valjendatud arvamustest, ei kaitse koolipoolse tehnika kasutamine Gpilase andmete
privaatsust, kui koolil puudub protsess uute veebipdhiste tooriistade kontrollimiseks (Arundel, 2021).
Arundel (2021) sonul, kontrollimaks, et e-keskkond ei seaks ohtu Opilaste isikuandmeid, tuleb
kontrollida selle keskkonna kasutustingimusi ja veenduda, et veebisaidi omanikul pole halba mainet.
Kuivdrd intervjuude analliusist selgus, et dpetajad ja koolid, kus nad to6tavad, ei kontrolli eelmainitud
faktoreid, siis ei ole vdimalik véita, et koolipoolse tehnika kasutamisel oleksid dpilaste andmed téiesti
kaitstud vorreldes isikliku seadme kasutusega. Kirjeldatud eksiarvamus v6ib vastupidi viia hoopis

petliku turvatundeni ja véljenduda tavaparasest isegi hooletumas andmete kaitlemises. Lisaks ei tule
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Opetaja vastusest kuidagi valja, et koolipoolse tehnika turvameetmetele oleks kuidagi omakorda
nduetele vastavuse kontrolle l&bi viidud. See suurendab turberiski dpilase andmetele ja privaatsusele,
kui turvameetmete realiseerijad kasutavad isikuandmeid varjatud, ootamatul, sobimatul voi
ebadiglasel viisil (Student..., 2021).

Tulevased uuringud antud teemal voiksid keskenduda sellele, kuidas Opetajad Opilaste andmeid
koguvad ja sailitavad ning kuidas nad neid juhendamiseks ja hindamiseks kasutavad. Lisaks vOiks
uurida, kuidas Opetajaid koolitatakse Opilaste andmeid kasutama ja kaitsma ning kuidas selline

koolitus nende tegelikku praktikat mojutab.

Opetajate teadmised ohtudest e-keskkondades ning andmekaitsest

Peamisteks online keskkondades varitsevateks ohtudeks Opilastele peeti eale mittesobilikku sisu,
endast digitaalse jélje jatmist, oma andmete jagamist voorastele, kiusamise ohvriks langemist ja
reklaami. Student Privacy Primer (2021) on avaldanud nimekirja peamiste ohtude ja kahjuga
Opilastele nende andmete privaatsuse rikkumisel. Intervjuude analtsist tulenevalt vdib Oelda, et
peaaegu kdik Opetajad teadvustasid vahemalt (ihte seal nimetatud riski, milleks oli sobimatu sisu.
Vahem teadvustati kiusamise ohvriks langemist, reklaami ning ldist ohutust. Uldse ei teadvustatud
vordsusprobleemi, liigset jalgimist, plsivat Kirjet ja voimaluste kaotamist. See ei pruugi tdhenda, et
Opetajad ei ole nendest tagajargedest Uldse teadlikud vaid on véimalik, et see ei ole teema, millele nad
sagedasti mdtlevad. Samas vdib oletada, et neid ei peetud nii oluliseks vo6i téendoliseks, et oleks

mainimist vaart.

Opetajad ei olnud teadlikud, mida dpilaste andmetega erinevates keskkondades tehakse ning kelle
poolt, kuidas ja kus neid sailitatakse vdi miks neid sailitatakse. Mitmed Gpetajad ei teadnud, et koolis
oleks teemakohaseid koolitusi Uldse tehtud. Mdned Gpetajad polnud osalenud koolide korraldatud
koolitustel ebasobiva toimumisaja tottu ning polnud lugenud ka kooli poolt saadetud teemakohaseid
e-kirjasid. Kuivord Opilaste andmete kaitsmine on digitaalsel ajastul tahelepanu ndudev valdkond, siis
on oluline, et kool, kui Gpetaja tédandja, toetaks ja juhendaks dpetajaid antud teemal. Opetajad peavad
saama koolitust kehtivate Opilaste privaatsusseaduste kohta; mdistma, kuidas nende rollide puhul
kehtib seaduste jargimine ning kasutama andmeid vastutustundlikult ja eetiliselt (Mandinach ja Cotto,
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2021). Kool vajab sealjuures tuge riigilt, sest tledldine laste eraelu puutumatuse ja andmekaitse
Oiguste kandja on siiski riik (Day, 2022).

Sellest vOib oletada, et koolituste arvu kasvatamine ja Opetajatele seal osalemiseks sobivate
tingimuste loomine toetaks olulisel mééaral 8petajate teadlikkuse kasvu. Opetajate vastustest lahtus, et
nad teevad otsuseid oma olemasolevate teadmiste alusel, seega e-keskkondade valik ja nende turvalise
kasutuse oskus on otseses s6ltuvuses nende teadmistest. AKI (2017) hinnangul peab isikuandmete
todtlemine olema Oppijale labipaistev ning dppeasutus, kui isikuandmete vastutav tootleja, peab
tagama andmete kaitseks organisatsioonilised, fliusilised ja infotehnilised turvameetmed. V6ib
jareldada, et kooli vastutus on tagada Opetajate vajalikud teadmised ja vdimalused Opilaste andmete
kaitsmiseks ning alustada vOiks sellest, et dppetdoks kasutatavad keskkonnad on kooli poolt
kontrollitud ja heaks kiidetud.

Opetajad arvasid, et erinevad e-keskkonnad koguvad dpilaste andmeid selleks, et koostada statistikat
antud keskkonna kasutamissageduse ja lahendatud tlesannete/méngude tiilipide kohta - eesmargiga
parandada lehe sisu, muuta leht (osaliselt) tasuliseks voi, et saata dpilasele reklaami. Kuna dpetajad
kasutavad eelpool toodud keskkondasid dppetooks, siis vOib jareldada, et neile ei seostunud dpilaste
andmete kasutamine lehe sisu parandamiseks negatiivse tagajarjena. Negatiivse tagajérjena seostati
lehe tasuliseks muutumist ning vaib jareldada, et see tulenes asjaolust, et sellel oleks dpetajate tdole
otsene tagajarg. VOib oletada, et kuna tanapéeva dpilased koolivaliselt kasutavad lisaks mitmeid e-
lahendusi, siis Opetajatele tundub just selles vordluses, et nende suunatud keskkondi ja nendega
seonduvaid ohte on vordluses markimisvaarselt vahem. Selline mdtteviis toetab arusaama, kus Gpetaja

ei tunne vastutust andmelekkest tekkinud tagajargede eest ega ka selle ennetamise osas.

Montgomery (2015: 771) kirjutab, et turunduse, andmete kogumise, jalgimise ja sihtimise toimingud
on spetsiaalselt kohandatud noorukite arengu pdhiaspektidele, vottes arvesse noorte vajadusi ja
kasutades &ra nende ainulaadset haavatavust. Noorukite emotsionaalse volatiilsuse ja impulsiivse
kaitumise tbttu on nad téiskasvanutest haavatavamad selliste tehnikate suhtes nagu reaalajas
pakkumine, asukoha sihtimine (eriti kui kasutaja on ostukoha l&dhedal) ja kohandatud diinaamilised
loomingulised reklaamid nende individuaalsele profiilile ja k&itumismustritele (Montgomery, 2015:
771). On oluline markida, et lapsed moodustavad kolmandiku internetikasutajatest, seega on véhe

andmeid tootlevaid ettevotteid, mis ei tootle ka laste andmeid (Day, 2022). Lapsed on haavatavamad
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kui taiskasvanud ja nad ei mdista nende andmete kogumisega ndustumise pikaajalisi tagajargi (Day,
2022).

Opetajad arvasid, et andmed, mida kogutakse on e-posti aadress, kooli nimi, klass, paritolu riik, 1P
aadress, asukoht ja Opilase saavutused/tulemused. Ténapdeva digitaalse meedia keskkonnas suudab
slisteem jélgida ja analutsida ka kaitumist, tegevust ja vorgusuhteid, mis toimuvad nii vorgus kui ka
valjaspool seda (Montgomery, 2015: 773). Suur hulk kasutajaandmeid kaevandatakse ja salvestatakse
niud regulaarselt kaitumusliku sihtimise ladudesse ja muudesse andmebaasidesse ning neid
kasutatakse veebipdhise sihtimise profiilide véarskendamiseks (Montgomery, 2015: 773). Kogutud
andmete hulka kuuluvad ka konteksti puutuvad voi tehinguandmed ehk metaandmed. Sellised
metaandmed annavad teistele kogutavatele andmetele tdhenduse ja konteksti; néiteks teabel selle
kohta, kui kaua kulus konkreetsel dpilasel veebililesande taitmiseks, on rohkem tédhendust, kui on
teada kuupéev ja kellaaeg, millal dpilane tegevuse 18petas, mitu katset Opilane tegi ja kui kaua dpilase
hiir holjus Gksuse kohal (mis vdib viidata otsustavusele) (Huang, 2020:27).

Huvitav oli ka asjaolu, et kuigi mitmed intervjuudes nimetatud keskkondadest kasutavad ennustavat
analliutikat, siis Opetajad ei valjendanud markimisvaarset huvi selle tarbimise osas ja mitmel puhul
isegi ei teadnud, kust seda otsida. VVOib oletada, et kui Opetajad oleksid paremini kursis oma
todvahendite vBimalustega, tuleks neile sellega seonduvalt pahe ka rohkem ohte, mis v@ivad kaasas
kaia taoliste andmete kokku panemisega. Igal juhul on Opetajate véhese huvi tulemusena raske
hinnata, mil moel on nende Opilased juba praegu mojutatud t60 teoreetilises osas mainitud
algoritmilisest kallutatusest (Arantes, 2019) ning kas see mdju vdib drastiliselt muutuda Opetajate
teadlikkuse muutumisel. K@ik Opetajad valjendasid arusaama, et privaatsus Uldiselt ja Gpilaste

andmete privaatsus on oluline teema ning tunnistasid, et sooviksid, et teaksid sellest teemast rohkem.

Kuigi vaid kahes intervjuus tulid vélja juhtumid, kus dpilane oli kannatanud reaalset kahju, vai tal oli
oma andmete turvalisusega konkreetne probleem, ei tdhenda, et taolisi v0i sarnaseid juhtumeid pole
ka teistel Opetajatel ette tulnud. Nagu teooriaosas on margitud, siis rahaline kahju ja maine kahju on
pohilised andmete privaatsusega seotud riskid (Lorenz jt, 2020). Intervjueeritav nr 8 ja intervjueeritav
nr 1, kes juhtumitest raékisid, ja kelle hinnangul on andmete privaatsus ja turvalisus e-keskkondades
hetkel viga péevakajaline ning oluline teema, on to6tanud Opetajana 18-26 aastat. Voimalik, et

avameelsus eelnimetatud juhtumite jagamisel ning kokkupuude erinevate taoliste olukordadega voib
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olla seotud nende pikemaajalise kogemusega Gpetajana. Taoliste probleemide aset leidmine vdib olla
sagedasem ning selle vélja selgitamiseks tuleks teostada laiaulatuslikum uuring.

Antud valimi pdhjal ei saa teha mingeid konkreetseid jareldusi Opetajate Gldiste teadmiste kohta
Opilaste andmete privaatsusest. Lisaks ei kuulunud valimisse uhtegi tle 50-aastast Gpetajat (vt Tabel
1), mistdttu on vdimatu teha jareldusi vanemate Opetajate teadmiste kohta Opilaste andmete

privaatsusest.

Kuivdrd antud uuring keskendus keeledppe valdkonna Gpetajatele, siis see annab ihe vdimalusena
aluse edasisteks kvantitatiivse meetodiga uuringuteks, mis tdpsustavad, mil maéral antud probleemid
laienevad ka tlejaanud valdkondade Gpetajatele ja kui tihti. Tulevased uuringud antud teemal peaksid
hindama olemasolevate andmekaitseprogrammide t6husust koolides ja uurima Opilastele digitaalse
ohutuse Opetamise parimaid tavasid. Arvan, et uurida tuleks ka seda, kuidas saaks Opetajaid
andmekaitse osas paremini koolitada ning milline on selle koolituse mdju nende teadmistele e-
keskkondade ohtudest.

4.2 Meetodi kriitika

Valimi moodustamise viisiks on sihiparane valim. Antud meetod v8imaldas mul lahtuvalt uurimuse
eesmargist valida uuritavad vastavate kriteeriumite alusel nt asukoht ja valmidus osalema. Selline
paindlikus lihtsustas minu jaoks intervjueeritavate leidmist. Valimisse kuulus kaheksa Opetajat ja
kuigi véikese valimi puhul ei saa suuri vordluseid ja Gldistusi teha (Lagerspetz, 2017), oli vBimalik
vaadelda, kas on selgelt eristuvaid tulemusi, mille kehtivust suuremas valimis oleks p&hjust tapsemalt

uurida.

Andmete kogumise meetodiks valisin poolstruktureeritud individuaal-intervjuu. Poolstruktureeritud
intervjuu sobis antud uuringu kvalitatiivse iseloomuga, sest soovisin uuringu tulemusi valjendada
pigem selgituste ja kirjelduste abil, mitte numbriliselt, saada teada uuritavate arvamusi antud teemast
ning avastada uut infot (Lagerspetz, 2017). Poolstruktureeritud intervjuu vdimaldas kusimused
varasemalt ette valmistada, kuid ma ei pidanud neid esitama ettendhtud jérjekorras ja sdnastuses

(Lepik jt, 2014) ning see andis mulle vBimaluse kisida ka tapsustavaid kisimusi (Lagerspetz, 2017).
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Intervjuu kava (Lisa 1) olemasolu tottu oli lihtsam hoida t06 fookust. Samuti sain selle olemasolu
tottu kindel olla, et olulised kiisimused saavad kisitud ja intervjuu ei kaldu teemast kdrvale.

Selle meetodi oht on, et intervjueeritav ja uurija jaddvad oma rollidesse kinni ning vastused piirduvad
loodud fassaadi néditamisega ning puddlikult oletuslike vastustega (Lagerspetz, 2017), seega antud
meetodi puhul vdib olla keeruline olla kindel, millised on intervjueeritava t6esed arvamused ning
kogemused. Proovisin seda ohtu maandada kisides avatud kusimusi vBimaldades Gpetajatel teemasse
stigavamale sisse minna ja esitades tapsustavaid kisimusi, véaljendades sellega enda siirast huvi nende
vastuste kohta ning lastes neil oma vastust tdpsustada (Lepik jt, 2014). Lisaks sellel alustasin vestlust
uldise info ja enda tutvustamisega, et Opetajad tunneksid end vabamalt. RGhutasin, et tegemist ei ole

teadmiste kontrolliga ning et ei ole valesid vastuseid.

Analliisimeetodina kasutasin kvalitatiivsest sisuanalulsi. See analiiisi meetod vdimaldas mul
keskenduda teksti peamistele ja olulistele tdéhendustele, samas vdimaldades analliisida ka latentset
sisu, mis tahendab, et tuleb votta arvesse ridade vahele peidetud teksti, autori vihjeid, kavatsusi ja
eesmarke (Kalmus jt, 2015). Antud meetod sobis mulle kdige paremini, sest soovisin arvesse votta
teksti konteksti, varjatud tdhendusi ning samas eristada individuaalseid juhtumeid. Valisin andmete
analliusiks kvalitatiivse sisuanallitisi, sest see on paindlik meetod, aitab tuvastada erinevaid
vaatenurki, saada uurimisteemast igakilgset arusaama ning see v@imaldab avastada andmetest
mustreid ja teemasid (Lagerspetz, 2017), mis vdivad aidata kaasa edasistele kusimustele ja
uuringutele. Lisaks soovisin, et mul oleks véimalik teha analulsi avatult, mitte ettevalmistatud
kategooriate abil, sest see andis mulle vGimaluse leida tulemustest ka seda infot, mida ma ei osanud

alguses otsida (Lagerspetz, 2017).

Selle meetodit kasutamise ohud on, et autor ei suuda tulemusi téiesti objektiivselt tdlgendada ja teeb
teksti analitisides endale meelparaseid jareldusi ning erinevaid tekste ei ole véimalik vBrrelda samade
kriteeriumite alustel. (Kalmus jt, 2015). Selle ohu maandamiseks Uritasin teadlikult t6lgendada
andmeid ilma eelarvamusteta ning lahtusin analtitisi koostamisel uurimiskisimustest, hoolega loodud

kategooriatest ning liikusin l&bi teksti rahulikus tempos.
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KOKKUVOTE

Opetajad kasutavad dppetdods iiha enam e-keskkondasid, kuid sellega kaasneb ka suur oht pilaste
andmete privaatsusele. Andmete privaatsusele ja just alaealiste andmete privaatsusele potratakse Uiha
suuremat tahelepanu nii Eestis kui ka mujal maailmas. Opetajate rolli selles on paljudes riikides
uuritud, kuid Eestis on uuritud tldiselt andmete privaatsuse aspekti. Minu eesmark oli vélja selgitada
uldhariduskoolide inglise keele Opetajate teadlikkus isikuandme kaitse p&himdtetest ja nende
rakendamisest e-keskkondades. Valisin inglise keele dpetajad, sest inglise keelsete e-keskkondade
valik on véga lai. Tahtsin selgitada vélja, milline on inglise keele dpetajate kogemus e-keskkondadega,
mida nad teevad, et kaitsta dpilaste andmete privaatsust, milline on nende kokkupuude andmekaitsega

ning milliseid ohte nad Gpilaste andmetele teadvustavad.
Teemaga seotult pustitasin jargmised kiisimused:

1. Millest lahtub Gpetajate kasutatavate e-keskkondade valik?
2. Kuidas tagavad Opetajad dpilaste andmete kaitsmise e-keskkondades?
3. Milliseid ohte dpilaste andmete privaatsusele e-keskkondades Gpetajad teadvustavad?

Oma t60 teooriaosas olen kirjeldanud erinevaid teemat puudutavaid mdisteid. Uurimiskisimustele
vastuste saamiseks viisin l&bi kaheksa poolstruktureeritud intervjuud Tartu linna p&hikoolides
tootavate inglise keele Opetajatega. Intervjuud teostasin ldbi silmast-silma kohtumiste. Saadud

tulemuste analliUsiks kasutasin kvalitatiivse sisuanaliitisi meetodit.

Intervjuude analliis néitas, et dpetajad kasutavad e-keskkondasid l&htuvalt nende sisust ja tasuta
kéattesaadavusest. Sisu puhul oli oluline, et see oleks mitmekilgne, kuid vBimaldaks ka ise uusi
materjale luua. Eelistati ka keskkondasid, kus pole vajalik kontot luua ning enamik dpetajaid lasi
opilasel kasutada keskkonda dpilase enda seadmes. Keskkonna turvalisus andmekaitse kontekstis ei

manginud keskkonna valikul rolli, kuid oli dpetajate jaoks siiski oluline.
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Opetajate hinnangul oli nende roll dpilaste andmete e-keskkonda sattumises minimaalne ning paadis
monel juhul kasutajanime sisestamisega. Peamisteks ohtudeks e-keskkonnas pidasid Opetajad eale
mittesobiliku sisu nagemist, reklaame ja oma andmete jagamist voorastega. Opetajate endi tegevus
Opilaste andmete kaitsmiseks oli peamiselt teavitustod andmete kaitsmise meetodite kohta ning

keskkondade valik, mis ei ndudnud sisse logimist.

Opetajad arvasid, et dpilaste andmeid kasutatakse peamiselt e-keskkonna statistikaks, sisu
parandamiseks ja Opilasele reklaamide saatmiseks. Suurem osa Opetajaid ei olnud osalenud
andmekaitseteemalistel koolitustel. Opetajad pidasid privaatust oluliseks. Privaatsuse mdiste

defineerimise asemel, toodi néiteid, mis privaatsust ohustab.

Kokkuvottes saan véita, et Opetajate tase Opilaste andmete privaatsuse kaitsmisel s6ltub
olemasolevatest teadmistest ja sellest tulenevalt ka Opetajate tegevused Opilaste andmete kaitseks.
Teadvustatakse neid ohte, mida juba teatakse v6i osatakse oma teadmistest tuletada. E-keskkondade

kasutus vOiks olla reguleeritud eelistatult riigi vGi ka dppeasutuste poolt.
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SUMMARY

The experience of English language teachers in Estonian general

education schools with student data in e-environments

Teachers are increasingly using e-environments in their teaching, but this also poses a great risk to the
privacy of students' data. More and more attention is being paid to data privacy, and especially to the
privacy of minors, both in Estonia and in other parts of the world. The role of teachers in this has been
studied in many countries, but in Estonia the aspect of data privacy has been studied in general. My
goal was to find out the awareness of English language teachers in general education schools about
the principles of personal data protection and their implementation in e-environments. | chose English
language teachers because the selection of English language e-environments is very wide. | wanted to
find out what is the experience of English language teachers with e-environments, what they do to
protect the privacy of students' data, what is their exposure to data protection and what threats they
perceive to students' data. Related to the topic, | posed the following questions:

1. What is the basis for the choice of e-environments used by teachers?
2. How do teachers ensure the protection of students' data in e-environments?
3. What threats to the privacy of students' data in e-environments are teachers aware of?

In the theory part of my work, | have described various concepts related to the topic. To get answers
to the research questions, | conducted eight semi-structured interviews with English language teachers
working in primary schools in the city of Tartu. | conducted the interviews through face-to-face
meetings. | used the method of qualitative content analysis to analyze the obtained results.

The analysis of the interviews showed that teachers use e-environments based on their content and

free availability. Regarding the content, it was important that it be versatile, but also allow you to
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create new materials yourself. Environments where it is not necessary to create an account were also
preferred, and most teachers let the student use the environment on the student's own device.
Environmental security in the context of data protection did not play a role in the choice of

environment but was still important to teachers.

According to the teachers, their role in getting students' data into the e-environment was minimal, and
in some cases, it ended with entering a username. Teachers considered seeing inappropriate content,
advertisements and sharing their data with strangers to be the main threats in the e-environment. The
teachers' own actions to protect students' data were mainly outreach work on data protection methods
and the selection of environments that did not require logging in.

Teachers believed that student data is mainly used for e-environment statistics, to improve content
and to send advertisements to the student. The majority of teachers had not participated in training on
data protection. Teachers considered privacy important. Instead of defining the concept of privacy,

examples were given that threaten privacy.

In summary, I can say that the level of protection to privacy of students' data provided by the teachers,
depends on their existing knowledge. In connection to that, so do the actions of teachers to protect
students' data. Dangers that are already known or can be derived from one's knowledge, are made
aware. The use of e-environments could preferably be regulated by the state or educational

institutions.
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LISAD

Lisa 1 Nousoleku vorm

Koostan 16put6dd teemal ,,Inglise keele dpetajate kogemused ja arvamused Opilaste andmetega e-
keskkonnas®. Uuringu kdigus kogutud informatsiooni kasutatakse teadustooks ega jagata kolmandate
osapooltega. Intervjuudes vélja toodud informatsioon on I6putds Gldistatud ning esitatud anontumsel
kujul. Intervjuu salvestatakse ning intervjuude transkriptsioonid on kéttesaadavad ainult minule ning
minu t60 juhendajale. Ndusolekut saab igal ajal tagasi votta vastavalt isikuandmete kaitse tldméaaruse
artikkel 7 18ikele 3. Ndusoleku tagasivotmine ei mdjuta enne tagasivotmist ndusoleku alusel toimunud

tootlemise seaduslikkust.

47



Lisa 2 Poolstruktureeritud intervjuu kava

Sissejuhatus

Tere! Olen véga tanulik, et leidsite aega intervjuu tegemiseks. Kinnitan, et minu
esitatud kiisimustele ei ole Gigeid ega valesid vastuseid, vaid olulised on Teie enda
seisukohad. Vdite ka igal hetkel vastamisest keelduda. Kas vGime sinatada?

Milliseid
keskkondasid
kasutavad?

Millis e- keskkondasid oled hiljuti kasutanud?
Millist kdige rohkem kasutad? R&akige sellest Iahemalt.
Selgita tapsemalt, mida seal tegema peab?
1) Millised on vbimalused?
2) Mida peate teie tegema?
3) Mida dpilased teevad?
Mis andmeid ise Gpilase kohta sisestate?
Mis on olnud Teie Ulesanded ja tegevused seoses dpilaste andmetega?
Millised on Gpilase digused seal keskkonnas?
Millised on Gpetaja Gigused seal keskkonnas?
Milliseid andmeid Gpilase kohta seal keskkonnas on?
Millised isikuandmed?
Millised eriliigilised?

Mida nad saavad teha
Opilaste andmete
kaitsmiseks/mida
teevad?

Millised on e-keskkonna kasutamise tingimused?

Muis piirangud on Gpilaste andmete vaatamisel?

Mis Gigused on dpilaste andmete vaatamisel?

Mida néed Opilase kohta X keskkonnas?

Mida néed tema Gppimise kohta X keskkonnas?

Milliseid jéreldusi saad teha tema kohta?

Kes veel Gpilase andmeid naeb?

Milliseid andmeid Opilased liksteise kohta ndevad?

Milliseid Opilaste andmeid see keskkond kogub?

Kes dpilase andmeid seal tootleb?

Mis nende andmetega vdib juhtuda?

Mis ohustab 6pilasi online keskkondades?

Millised nendest ohtudest esinevad ka 6pet60s kasutatavates keskkondades?
Kuidas on reguleeritud dpilaste andmete kaitsmine?

Mida teete, et dpilase andmed oleksid kaitstud?

Mida saaksite veel teha?

Mida Gpilased ise saaksid teha, et nende andmed oleksid kaitstud?

Mida nad teavad?

Mis on X keskkonna miinused andmekaitse kontekstis?

Mis on X keskkonna plussid andmekaitse kontekstis?

Kuidas mdista privaatsust?

Kus on sulle radgitud andmekaitsest?

Kus on sulle rdagitud dpilaste andmete kaitsest?

Millisel isikuandmete kaitse teemalisel koolitusel oled osalenud?
Kui pika perioodi kohta on voimalik 6pilase andmeid ndha?

Kui kaua neid andmeid on v8imalik ngha?
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Mis eesmérgil neid alles hoitakse?

Lopetuseks

Mida soovite veel lisada selle teemaga seoses, mille kohta ma ei kiisinud?
Kui mul tekivad lisakisimused, kas ma saan teiega veel iihendust votta?
Téanan veelkord, et olite valmis minu kiisimustele vastama.
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