TARTU ULIKOOL
OIGUSTEADUSKOND TALLINNAS

Eradiguse osakond

Katri Remmelgas

TERVISEANDMETE EDASTAMINE NOUSOLEKUTEENUSE
KAUDU KOLMANDATELE ISIKUTELE

JA SELLEGA KAASUVAD ANDMEKAITSEOIGUSLIKUD
KUSIMUSED

Magistritoo

Juhendaja: dr iur Karin Sein

Tallinn 2021



SISUKORD

SISSEJUHATUS. ...ttt sttt sttt ettt e bt et eebeeeaeeeas 4
1. TERVISEANDMED KUI ERILIIGILISED ANDMED JA NENDE TOOTLEMISE
OIGUSLIKUD ALUSED........ooiiiiiieieeeeeeeeeeeeteee e ses s 10
1.1, Terviseandmete MOISTE.......ccuueeruieeriieeiiieeeieeeeteeeeeeeeeeeeeteeesaeeesbeeeebeeeeeennssaeeaaans 10
1.2. Terviseandmetega seotud innovatsioon ning digusloome areng...............c.cccuveeenee. 12
1.3. Terviseandmete tootlemise 0iguslik alus.........ccceovevciieriiieiiienieeiieeeeeee e 14
2. RISKID SEOSES TERVISEANDMETE EDASTAMISEGA KOLMANDATELE
OSAPOOLTELE ...ttt ettt ettt e s te e sseesseensaesnseeenneeens 20
2.1. Terviseandmete edastamisega kaasnevad iildised riskid............cccoeeieriieniiinaninens 20

2.2. Terviseandmete edastamine kolmandatele osapooltele majandushuvi eesmirgil....22

2.3. Terviseandmete to6tlemine kolmanda osapoole poolt algsest erineval eesmargil...26

2.4. Kolmandate osapoolte poolt terviseandmete anoniitimimistehnika kasutamine......32
2.5. Lapse terviseandmete toGtlemine digusliku aluseta.............oocoeeviieeniiiiiniiieininens 36
2.6. Andmet0otluse 1AbIpaiStMALUS. ........eevvieiiieiieeieeieeeee et eeee e see e eseeeereeseeeeaseee e 36
2.7. Terviseandmete to6tlemine digusliku aluse dra langemisel............ccccvveeeeerinieneennn. 39
2.8. Terviseandmete edastamine madalama andmekaitse tasemega riiki............ccc........ 40

2.9. Terviseandmete edastamise ja sellele jargneva to6tlemise kontekstis andmete
usaldusvéairsuse ja konfidentsiaalsuse tagamineg.............ccceevveeecieerieeiieeeniieeeeiieeeeieee e, 42
3. KEHTIVAD TERVISEANDMETE EDASTAMISEGA SEOTUD PIIRANGUD JA
VOIMALIKUD TAIENDAVAD PIIRANGUD MAANDAMAKS 2. PEATUKIS
KASITLETUD NOUSOLEKUTEENUSEGA KAASUVAID

ANDMEKAITSEOIGUSLIKKE RISKE.........cocoooiuiieiieeieeeieeeeeeeeeeeeneeseee s 48
3.1. Andmekaitse tildméérusest tulenevad piirangud............ccceeeviieeiiieiiiieeeeeiieee e 48

3.2. Olemasolevate piirangute piisavus terviseandmete edastamise ja edasise tootlemise
KOMEEKSTIS. ...ttt s 51

3.3. Andmekaitse tildmééruse artikkel 9 (4) kohased tdiendavad piirangud erasektorile

EL litkmesriikide naitel.........cccoovuiiiiiiiiiiiiiiicccece e 64
3.4. Vioimalikud tdiendavad tingimused ja/ voi piirangud terviseandmete to6tlemiseks

Eestis andmekaitse lildmaaruse artikli 9 (4) alusel.........ccooeevvieiiieeiiieeciieeeeeeeee 69
KOKKUVOTE......coiiiiiiiieiesieeiie st 75
SUMMARY ..ottt sttt sttt ettt et sb e b e eaees 83
LUHENDID........c.cvtutiitieieiaeieeeeieesiesese et ssss sttt 91



KASUTATUD ALLIKAD......ooiiiiiiiiiiiiiiiteee ettt 92

Kasutatud kirjandus ja seaduseelndud..............ccocueeviiriieniieniiiiieeie e 92
Kasutatud normatiivaktid.........cooeoiioiiiiie e 96
Kasutatud kohtulahendid.............ccocouiiiiiiiiiiiicce e 98
JArelevalve OtSUSEA.....c..eeiiriiiriiiiiieie et st 98
Kasutatud muu materjal.........c.ccocciiiiiiiiiiiiieieceeeee e e 99
LIESEIIES . .ttt ettt ettt ettt et et e bt e naae et naeee 106



SISSEJUHATUS

Seoses tehnoloogia arenguga kasvab andmete, sh isikuandmete t66tlemise maht iga aastaga.
Eesti infolihiskonna arengukava 2020 kohaselt on plaan luua nii tehnoloogilised kui ka
organisatoorsed ja odiguslikud tingimused selleks, et inimestel oleks suurem kontroll oma
isikuandmete iile. St, et inimesed saaksid vabamalt otsustada millal ja kellega enda kohta
kiivad andmeid jagada.' Samas tuleb arvestada, pidevalt suurenevate andmemahtude ja nende
ristkasutuse tottu voib olla vajadus inimest oma informatsioonilise eneseméédramisdiguse
realiseerimisel piirata ja seda tehnoloogiliste arendustega kaasnevate isikuandmete

tootlemisega seotud ohtude tottu.

Kiesolev t60 keskendub ndusolekuteenusega kaasnevate andmetdotlusriskide kaardistamisel
ning analiitisimisel erasektori driiihingutele, kellel puudub seadusest tulenev alus péadseda ligi
tervise infoslisteemis olevatele andmete ning kes pakuvad voi soovivad pakkuda fiiiisilistele
isikutele nende terviseandmetel pohinevaid teenuseid. Seejuures aga ei kvalifitseeruks
nimetatud teenused tervishoiuteenuste korraldamise seaduse® (edaspidi TTKS) § 2 mottes

tervishoiuteenusteks.

T66 on aktuaalne, kuna kidesoleval hetkel on Riigi Infosiisteemi Ameti (edaspidi RIA),
Sotsiaalministeeriumi ning teiste koostddpartnerite poolt arendusjirgus ndusolekuteenus.*
Selle kaudu saavad eradiguslikud juriidilised isikud vdimaluse liidestuda infosilisteemi
andmevahetuskihi (edaspidi X-tee) kaudu erinevate riiklike andmebaasidega ning
andmesubjektid saavad anda ndusoleku enda terviseandmete edastamiseks konkreetsetele
kolmandatele osapooltele.” Tervise infosiisteemiga (edaspidi TIS) liitumisest on olnud

huvitatud mitmed erinevad osapooled: nii kindlustusandjad kui ka muud lisavairtusteenuseid

1 Eesti infoiihiskonna arengukava 2020. Vabariigi Valitsus, uuendatud 2018, lk 2. Kittesaadav:
https://www.mkm.ee/sites/default/files/eesti infouhiskonna arengukava 2020.pdf (28.04.2021).

2 Alexy, R. Pohidigused Eesti pdhiseaduses. - Juridica 2001, erivéljaanne, lk 5-96.

3 Tervishoiuteenuste korraldamise seadus. - RT 12001, 50, 284...RT I, 17.05.2020, 13.

4  Riigi Infosiisteemi Ameti aastaraamat 2020, lk 26. Kittesaadav:
https://www.ria.ce/sites/default/files/content-editors/RIA/ria_aastaraamat 2020 481k est veeb.pdf
(28.04.2021).

5 vt tdiendavalt Riigi Infosiisteemi Ameti aastaraamat 2020, 1k 27 ja Nousolekuteenuse analiiiis. Analiiiisi
aruanne, Ernst & Young 05.02.2021, 1k 22.


https://www.ria.ee/sites/default/files/content-editors/RIA/ria_aastaraamat_2020_48lk_est_veeb.pdf
https://www.mkm.ee/sites/default/files/eesti_infouhiskonna_arengukava_2020.pdf

pakkuvad ettevotjad.® Nousolekuteenuse pilootprojektiga on plaanis pakkuda tervisega seotud
andmetele ligipddsu just nendele ettevotetele, kellel selleks muu seadusest tulenev alus
puudub. Hetkel on ndusolekuteenuse pilootprojektis osalemas sellised ettevotted nagu
Dermtest, Cognuse, MediKeep, MinuDoc ja TemplD, kes soovivad teenuste arendamisel
kasutada terviseandmeid.” Autorile teadaolevalt tépselt sellist lahendust nagu ndusolekuteenus
maailmas ei eksisteeri, kiill aga on ndusolekuteenusele ja sellega seotud edaspidisele
andmetdotlusele kasutatud sarnast lahendust USA-s.® Peamine erinevus seisneb selles, et
Eesti lahenduse raames annab andmesubjekt kaks eraldiseisvat ndusolekut: {iks
ndusolekuteenuse raames andmete edastajale ehk riikliku andmekogu vastutavale tootlejale ja
teine andmete edasiseks tootlemiseks otse kolmandale osapoolele.” USA-s annab aga
andmesubjekt oma ndusoleku andmete kiisimiseks ja edasiseks kasutamiseks otse
mobiilirakendust arendavale eradiguslikule kolmandale osapoolele.”” Kiesolevas tods on
arvestatud ka USA lahendusega seotud probleeme, kuid arvestatud, et need ei ole iiks-iihele
vorreldavad. Esiteks seetottu, et Eestis on terviseandmed kesksetes riiklikes registrites, kuid

USA-s puudub samavddrne keskne andmebaas ning terviseandmed on suuresti

fragmenteerunud erinevate tervisehoiuteenuse pakkujate juures.'""

Teine pohjus on seotud sellega, et Euroopa Liidus on olemas otsekohalduv andmekaitse
iildméarus, mis kohaldub nii riiklikku tervishoiuteenust pakkuvatele vastutavatele tootlejatele
kui ka koigile eradiguslikele isikutele, kes todtlevad isikuandmeid, sh terviseandmeid. USA-s
kohaldub tervishoiuteenust osutatavatele tootlejatele andmete edastamise korral Health

Insurance Portability and Accountability Act (edaspidi HIPAA)," kuid eradiguslikele

6  Pirgmie, R. jt. Oiguse ja eetika vaade Vabariigi valitsuse e-tervise strateegias aastani 2020. Oiguse ja
eetika t6oriihma raport 2015, 1k 24, Kaittesaadav:
https://www.sm.ee/sites/default/files/content-editors/eesmargid_ja_tegevused/Eesti_e_tervise_strateegia/
oiguse ja_eetika tooruhma raport.docx (28.04.2021).

7  Nousolekuteenuse analiiiis. Analiiiisi aruanne, Ernst & Young 05.02.2021, 1k 53.

8  Yednak, C. Providers and payers still grapple with privacy concerns under final interoperability rules. Price
Waterhouse Coopers. 13.03.2020. Kaittesaadav:
https://www.pwe.com/us/en/industries/health-industries/library/privacy-concerns-interoperability-rules-3-
13-20.html (28.04.2021).

9  Nousolekuteenuse analiiiis. Analiilisi aruanne, Ernst & Young 05.02.2021, 1k 43.

10 Yednak, C. Providers and payers still grapple with privacy concerns under final interoperability rules.
PWC.

11 Gliklich RE, Leavy MB, Dreyer NA, (eds). Tools and Technologies for Registry Interoperability, Registries
for Evaluating Patient Outcomes: A User’s Guide, 3rd Edition, Addendum 2. (Prepared by L&M Policy
Research, LLC under Contract No. 290-2014-00004-C.) AHRQ Publication No. 19(20)-EHCO017-EF.
Rockville, MD: Agency for Healthcare Research and Quality. October 2019. Kattesaadav:
https://www.ncbi.nlm.nih.gov/books/NBK551879/pdf/Bookshelf NBK551879.pdf (28.04.2021).

12 Dash, S., Shakyawar, S.K., Sharma, M. et al. Big data in healthcare: management, analysis and future
prospects. J Big Data 6, 54 (2019). Kéttesaadav: https://doi.org/10.1186/s40537-019-0217-0 (28.04.2021).

13 Health Insurance Portability and Accountability Act of 1996. Public Law 104-191, 104™ Congress.
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kolmandatele osapooltele see iildjuhul ei kohaldu ning seetdttu kasutatakse riskide
maandamiseks peamiselt teavitustddd.'* Andmesubjektidel palutakse enne andmete
edastamiseks nousoleku andmist tutvuda kolmanda osapoole todtlemistingimuste ja

eesmirkidega ning samuti infoga andmete edastamise kohta.

Varasemalt on seda teemat puudutatud Eesti e-tervise strateegias 2020 ning e-tervise
strateegia 2020 kohta koostatud diguse ja eetika toorithma raportis.'® Neist esimeses on
pakutud vélja andmete avatud platvorm, mille kaudu on andmesubjektil vdimalik oma
andmeid jagada ka kommertsteenuse pakkujatega.'” Oiguse ja eetika tooriihma raportis leiti, et
kommertsteenused, mis ei ole tervishoiuteenused voivad pakkuda inimestele olulist
lisandvéirtust (nt vaktsineerimiskalender voi kaalu- ja toitumisharjumuste mobiilirakendus),
aga terviseandmete edastamine TIS-ist saab selle tarbeks toimuda iiksnes andmesubjekti
ndusolekul. Nousolekuteenuse tehnilist iilesehitust, andmekogudega seotud d&iguslikke
probleeme ning ndusolekuteenuse protsessiga seotud riske (nt viljastatavate
andmekomplektide loomime ning vajaduse hindamine ldhtuvalt kolmanda osapoole teenuse
kirjeldusele, andmesubjekti poolt teadliku ndusoleku andmine andmete edastamisele,
andmevahetuse turvalisus riigi ja erasektori vahel) on kisitletud ndusolekuteenuse analiiiisi

aruandes.'®

Kéesoleval t66l on kaks peamist uurimiskiisimust: kas ndusolekuteenuse kaudu
terviseandmete edastamisel riiklikest andmebaasidest kolmandatele osapooltele, on
andmekaitse tildmééruses toodud kaitsemeetmed piisavad, et maandada kolmandate osapoolte
poolt edasise andmetdotlusega kaasnevaid riske? Kas ja milliseid tdiendavaid tingimusi oleks
Eestil vajalik andmekaitse iildméidruse artikli 9 (4) alusel kolmandate osapoolte poolt

terviseandmete to0tlemiseks kehtestada?

Kattesaadav: https://www.congress.gov/bill/104th-congress/house-bill/3103/text (28.04.2021).

14 N. Hamm, New Federal Patient Health Data Sharing Rules: The Tradeoffs Between Access and Privacy
Protections. Bipartisan Policy Center. 30.03.2020. Kaéttesaadav: https:/bipartisanpolicy.org/blog/new-
federal-patient-health-data-sharing-rules-the-tradeoffs-between-access-and-privacy-protections/
(28.04.2021).

15 E-tervise visioon 2025. E-tervise strateegiline arenguplaan 2020. Riigikantselei 2015, lk 22. Kéttesaadav:

https://www.sm.ee/sites/default/files/content-editors/eesmargid ja tegevused/Eesti_e_tervise strateegia/e-

tervise strateegia 2020.pdf (28.04.2021).
16 Pirgmie, R. jt. Oiguse ja eetika toorithma raport 2015, 1k 24.

17 E-tervise visioon 2025, 1k 22.
18 Nousolekuteenuse analiiiis. Analiiiisi aruanne, Ernst & Young 05.02.2021.
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T66 on jaotatud kolme peatiikki, millest esimene osa kisitleb terviseandmete kui eriliigiliste
isikuandmete moistet. Samuti on késitletud terviseandmete véartuslikkust seoses uute
innovaatiliste lahendustega. Kuna kéesoleva t66 raames on oluline just andmesubjekti
ndusolek andmete edastamiseks ning edaspidiseks toGtlemiseks, siis on digusliku alusena

kasitletud lahemalt ndusolekut (andmekaitse tildméaaruse artikkel 9 (2) a)).

Too teine osa késitleb potentsiaalseid andmekaitsediguslikke riske, mis kaasnevad
ndusolekuteenuse kaudu terviseandmete edastamisega kolmandatele osapooltele, kuna
tegemist saaks olema olulise innovatsiooniga terviseandmete teisesel kasutamisel ning autori
hinnangul ei ole hetkel koiki selle kasutuselevotuga seotud andmekaitsediguslikke asjaolusid
kas iildse mitte arvestatud vOi piisavalt hinnatud. Arvestades, et ndusolekuteenus voib
potentsiaalselt mojutada koiki iile 18. aastaseid Eesti elanikke ning ebapiisavate
kaitsemeetmete rakendamisel tuua neil ka kahju, siis vajab antud temaatika eraldiseisvat
oiguslikku analiiiisi, sh peamiselt kolmandate poolt tekkivate andmekaitsediguslike riskide
osas. Ehkki teoreetilisi riske voib esineda rohkem, siis autor on pidanud kdige olulisemaks
hinnata jargmisi kdesolevas t00s on kajastatud riske: terviseandmete toGtlemine algsest
erineval eesmaérgil, lapse terviseandmete to6tlemine, kolmandate osapoolte poolt ldbipaistvuse
pohimotte tditmine ja andmete edastamine madalama andmekaitse tasemega riiki. Samuti
andmete anoniliiimimise ja miiligiga seotud problemaatikat, krediidiandjate ja
kindlustusandjate voimalikku huvi terviseandmete jirele ning terviseandmete usaldusvéirsuse
ja konfidentsiaalsuse tagamisega seotud andmekaitsediguslikke riske. Kdesolevas t60s ei ole
kisitletud ndusolekuteenuse kaudu viljastatavate andmete ulatuse kindlaksmiidramisega
seotud problemaatikat, kuna kolmandatele osapooltele ei vOimaldata X-tee
andmevahetusteenuse raames piiramatut ligipddsu riiklikkesse andmekogudesse, vaid
viljastavate andmete hulk ning nende loogilist seost kolmanda osapoole poolt pakutava
teenusega analiilisitakse vastava andmekogu vastutava tootleja poolt ldhtuvalt
minimaalsusprintsiibist enne konkreetsele ettevottele X-tee andmevahetusteenuse
vdimaldamist."” Seetdttu on autori hinnangul andmete ulatusega seotud andmekaitsediguslik
risk piisavalt maandatud. Ehkki kolmas osapool voib esitada taotluse no igaks juhuks ka
teenuse(te) kohta, mida tegelikkuses ei suuda ega plaani pakkuda, siis kdesoleva t60 autori
hinnangul on sellisel juhul tegemist no jidkriskiga, mille tiielik ennetamine on kas véga raske

vOi vOimatu. Seda pdhjusel, et andmeteenusega liitumise taotlus on paratamatult seotud

19 Nousolekuteenuse analiiiis. Analiiiisi aruanne, Ernst & Young 05.02.2021, 1k 26, 58, 61.
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taotleja usaldusvédirsuse tunnetamisega. Seetdttu leiab autor, et kdesolev to60 ei pakuks
edastatavate andmekomplektide kindlaksmédramise problemaatika analiilisi osas tdiendavat
vadrtust. Samuti ei ole kdesolevas t60s kisitletud té6andja poolt terviseandmetele ligipddsu
saamist, kuna ndusolekuteenus ei puuduta andmetdotlust olukordades, kus isikuandmete
tootlemiseks, sh terviseandmete to0tlemiseks on olemas moni muu diguslik alus.
Toolepingulises suhtes on terviseandmete to6tlemine lubatud andmekaitse tildmédruse artikli
9 (2) punkti b) alusel ning iildjuhul ei saa rddkida ndusolekust kui kehtivast diguslikust alusest
isikuandmete tootlemiseks. Kehtivast nousolekust to6suhetes saaks radkida iiksnes olukorras,
kus to6tajal on reaalne voimalus valida kas ndusolek anda voi mitte. Selliseks olukordadeks
vOib olla Andmekaitse Inspektsiooni (edaspidi AKI) hinnangul niiteks organiseeritud

sotsiaalsed tegevused.”

T6o kolmas osa kisitleb olemasolevaid andmekaitse iildmédrusest tulenevaid piiranguid,
nende vajadust ning samuti hinnangut nende piisavuse kohta. Piisavuse hindamiseks on
lahtutud muuhulgas teises peatiikis toodud andmekaitsediguslikest riskidest. Viimaseks toob
autor vilja voimalikud terviseandmete tootlemisega seotud piirangud, mille rakendamine
maandaks autori hinnangul terviseandmete edastamise jargselt terviseandmete toGtlemisega
seotud riske. Selleks on vdrreldud Liti, Rootsi, Soome ja Uhendkuningriigi isikuandmete
tootlemisega seotud Oigusakte ning vdimalikke terviseandmete tootlemisega seotud

taiendavaid siseriiklikke piiranguid, mis kohalduksid véljaspool tervishoiuteenuse osutamist.

T66 peamisteks meetoditeks on Oigusdogmaatiline analiiis ja vordlev meetod.
Oigusdogmaatiline meetod vdimaldab teha kindlaks asjakohased digusaktid ning nende
tolgendamise analiilisides selleks erinevaid kirjalikke materjale. Vordlev meetod vdimaldab
tuvastada sarnasusi Eesti ja teiste EL litkmesritkide (Lé&ti, Rootsi, Soome ja
Uhendkuningriigid) vahel seoses terviseandmete td6tlemisele esitatavatele nduetele erasektori
poolt ning kasutada seda teadmist voimalike siseriiklike piirangute ettepanekute tegemisele
Eesti kontekstis. Nimetatud meetodite kasutamine voimaldab analiiiisida ja leida vastused t66s

pustitatud uurimiskiisimustele.

20 Andmekaitse Inspektsioon. Isikuandmete toGtlemine todsuhetes. Abistav juhendmaterjal. Tallinn

26.05.2014, 1k 43. Kittesaadav: http://www.aki.ee/sites/www.aki.ee/files/elfinder/article files/Isikuandmed
%20t%C3%B6%C3%B6suhetes%20juhendmaterjal26%2005%202014_0.pdf (28.04.2021).
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Uurimiskiisimustele vastuse leidmiseks on to0s olulisemate allikatena kasutatud isikuandmete
kaitse lildméairust (edaspidi andmekaitse iildméirus),” teiste Euroopa Liidu litkmesriikide
andmekaitsealaseid digusakte, kohtulahendeid ning jérelevalve asutuste ettekirjutisi. Lisaks
eelnimetatule on t60s kasutatud allikatena isikuandmete kaitse seaduse eelndu seletuskirja,
artikli 26  alusel asutatud andmekaitse to6riihma  juhendmaterjale, Euroopa
Andmekaitsendukogu (edaspidi EDPB) ning Euroopa Andmekaitseinspektori (edaspidi
EDPS) juhendeid ning arvamusi, samuti Andmekaitse Inspektsiooni (edaspidi AKI)
juhendmaterjale ning muud eesti- ja vOOrkeelset oOiguskirjandust, sh on analiiiisitud

varasemaid magistritoid.

Enne andmekaitse iildméiruse joustumist on analiiiisitud néiteks tarbija ndusoleku kehtivust
tilliptingimuste ja tarbija voimalust oma digusi kohtulikult kaitsta» Nimetatud t60s kisitletakse
ka mobiilirakenduse poolt andmesubjektilt kogutud terviseandmete toGtlemisega seotud
oiguslikku problemaatikat. Kuuskmaa, L.M. kirjutas 2020. aastal oma magistritods
terviseandmete tootlemisesest personaalmeditsiini teenuste arendamiseks,” mille puhul
toimub terviseandmete té6tlemine tervishoiuteenuse raames. Kiesoleva t66 eesmérgiks ei ole
analiiisida tliksnes andmesubjektilt kogutavate terviseandmete tootlemist, vaid peamiselt
riitklikes andmekogudes olevate terviseandmete kasutamist véljaspool tervishoiuteenuse
pakkumist. Sellega kaasneda vdivad andmekaitsediguslikke riske ning Sdiguslikku hinnangut
voimalike tdiendavate preventatiivsete Oiguslike meetmete jdrele, mida eelnimetatud

magistritdode raames ei ole késitletud.

Magistritodd — iseloomustavad  jirgmised maédrksonad: andmekaitse, terviseandmed,

andmeedastus, andmet66tlusriskid.

21 Euroopa Parlamendi ja ndukogu miérus (EL) 2016/679, 27. aprill 2016, fiiiisiliste isikute kaitse kohta
isikuandmete totlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise
kohta (isikuandmete kaitse iildméaarus). — ELT L 119, 1k 1-88.

22 Nisu, N. Eesti tarbija kui andmesubjekti diguste kaitse mobiilirakenduse poolt isikuandmete kasutamisel —
Endomondo niitel. Magistritod. Tartu Ulikool. Oigusteaduskond. Tallinn 2017. Kiittesaadav:
http://hdl.handle.net/10062/56497 (28.04.2021).

23 Kuuskmaa, L. M. Isikuandmete tootlemise OGiguslik alus ning andmesubjekti diguste kaitse tervise
infosiisteemi kogutud terviseandmete kasutamisel kliiniliste otsuste tugisiisteemide arendamiseks ja
rakendamiseks.  Magistritd.  Tartu  Ulikool. ~ Oigusteaduskond.  Tartu  2020. Kittesaadav:

http://hdl.handle.net/10062/68545 (28.04.2021).
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1. TERVISEANDMED KUI ERILIIGILISED ANDMED JA
NENDE TOOTLEMISE OIGUSLIKUD ALUSED

1.1. Terviseandmete moiste

Tervisega seotud isikuandmed on sellist liiki isikuandmed, mis annavad infot andmesubjekti
endise, praeguse voi tulevase fiiiisilise vdi vaimse tervise kohta.** Sellisteks andmeteks on
néiteks number vo1 tdhis, mis on fuiisilisele isikule méédratud, et isik kordumatult tuvastada
tervishoiuga seotud eesmérkidel: enamus Euroopa Liidu riikides isikukood voi niiteks
spetsiaalne tervishoiu number Portugalis® v3i Hispaanias;* teave kehaosa vdi kehast parineva
aine kohta, andmed haigusloo; kliinilise ravi voi andmed andmesubjekti fiisioloogilise ja
biomeditsiinilise olukorra kohta. Samuti info haigestumisohu kohta: nt info fiiiisilise isiku
kohta, et ta on Covid-19 kontaktne. Andmekaitse iildmiédruse artikli 4 punkti 15 kohaselt
loetakse terviseandmete alla ka andmesubjektile tervishoiuteenuste osutamist kasitlevad
andmed, mis annavad teavet andmesubjekti tervisliku seisundi kohta. Euroopa Kohtu praktika
kohaselt tuleb tervislikku seisundit kisitlevaid andmeid tdlgendada laialt, mis vOimaldaks
hdlmata isiku tervist puudutava teabe kdiki aspekte.”” Tervisealasteks isikuandmeteks tuleks
lugeda seega koiki neid andmeid, mille kaudu on vdimalik saada midagi teada andmesubjekti
tervisest soOltumata andmete allikast. Andmed vdivad périneda arstilt voi monelt muult
tervishoiutdotajalt, aga tdnapdevases digitaliseeruvas maailmas koguvad ja analiiiisivad meie
andmeid ka iisna mitmed nutiseadmed, mis on meditsiiniseadmeks tunnistatud®® vdi mida saab
ithendada meditsiiniseadmete vOi anduritega. Samuti vdivad moéned andmed muutuda
terviseandmeteks olenevalt kontekstist ja koosmdjus teiste andmetega avalduvad konkreetse

isiku terviseriskid.” Niiteks mobiilrakenduse poolt kogutud andmeid, mille pdhjal

24 Andmekaitse iildméairuse selgituspunkt 35.

25 Portaria n.° 981/95 (Portugali tervishoiu ministri madrus number 981/95). 01.08.1995. Kaittesaadav:
https://dre.pt/web/guest/pesquisa/-/search/477871/details/normal ?g=N%C3%BAmero+de+utente+da+Sa
%C3%BAde (28.04.2021).

26 De cohesion y calidad del Sistema Nacional de Salud (Hispaania seadus nr 16/2003 riikliku
tervishoiusiisteemi iihtekuuluvuse  ja kvaliteedi kohta), artikkel 57. Kattesaadav:
https://www.boe.es/eli/es/1/2003/05/28/16/con (28.04.2021).

27 EKo C-101/01, Bodil Lindqvist v Aklagarkammaren i Jonkéoping, punkt 50.

28 Nt termomeetrid, nutikaalud voi ka nutikell ScanWatch. Kéttesaadav: https:/support.withings.com/hc/en-
us/articles/360015551577-ScanWatch-Regulatory-statement (28.04.2021).

29 Euroopa Andmekaitsendukogu. Suunised 3/2020 terviseandmete tOGtlemise kohta teadusuuringute
eesmargil seoses COVID-19 puhanguga. 21.04.2020, 1k 5. Kattesaadav:
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teenusepakkuja saab viidata teatud terviseriskile: teatava ajavahemiku jooksul mdddetud
kdrge vererdhk, viidates suuremale siidameinfarkti riskile® voi Fitbit nutikellale sisseehitatud
pulssoksiimeeter, mis moddab magades vere hapnikusisaldust. Silmnéhtavalt suurte
variatsioonide korral selgitatakse kasutajale, et see vO0ib vihjata uneajal esinevatele

hingamishdiretele ning soovitatakse pd6rduda arsti poole.”'

Terviseandmeid ei ole peetud aga alati tundlikuks isikuandmete kategooriaks. Euroopaiileselt
kodifitseeriti automatiseeritud isikuandmete tootlemise digused ja pSdhimotted esmakordselt
1981, mil Euroopa Noukogu véttis vastu isikuandmete automaatsel tootlemisel isikute kaitse
konventsiooni (edaspidi andmekaitse konventsioon).” Nimetatud konventsiooni artiklis 6
toodi terviseandmed esimest korda wvilja, kui tdiendavat kaitset vajavad eriliigilised
isikuandmed ning nimetatud sdtte kohaselt ei vdinud tervisliku seisundi kohta kéivaid
andmeid {ildjuhul automatiseeritult t6ddelda. Erandina oli see lubatud, kui siseriikliku

digusega oli tagatud asjakohane kaitse.

Kui andmekaitse konventsioon ja selle alusel antud Euroopa Noukogu Ministrite Komitee

t33

soovitused reguleerivad {ildiselt™ iiksnes isikuandmete automatiseeritud tootlemist, siis

isikuandmete tootlemist kisitleva direktiiviga 95/46 EU (edaspidi andmekaitse direktiiv)** sai
holmatud igasugune isikuandmete tootlemine. Andmekaitse direktiiviga lisandus Euroopa
iileselt ka nousolek iiheks oOiguslikuks aluseks terviseandmete tootlemisel. Eestis kuni
14.01.2019 kehtinud isikuandmete kaitse seaduse® § 4 (2) punkti 3 kohaselt nimetati andmeid
terviseisundi kohta delikaatseteks isikuandmeteks ning sama seaduse § 12 ldoike 4 kohaselt
vois delikaatseid isikuandmeid andmesubjekti ndusoleku alusel toodelda, kuid selleks tuli
andmesubjektile selgitada, et tegemist on delikaatsete isikuandmetega ning ndusolek tuli votta
kirjalikku taasesitamist voimaldavas vormis. Andmekaitse direktiivis sétestatud pShimote

eriliigiliste andmete t66tlemise kohta kanti suuresti iile ka andmekaitse tildméarusse.

https://www.aki.ee/sites/default/files/inspektsioon/rahvusvaheline/juhised (28.04.2021).

30 Euroopa Andmekaitsendukogu. Suunised 3/2020 terviseandmete tOGtlemise kohta teadusuuringute
eesmargil seoses COVID-19 puhanguga, 1k 5.

31 Fitbit help manuals. Kéttesaadav: https://bit.ly/39INIXn (28.04.2021).

32 Isikuandmete automatiseeritud to6tlemisel isiku kaitse konventsioon. - RT II 2001, 1, 3.

33 ENMK toob vilja, et soovituses nr R (97) 5 toodud pdhimotteid vaib liikmesriik rakendada ka sellistele
toob terviseandmetele, mis ei ole automaatselt toddeldavad, vt tdpsemalt: Council of Europe Committee of
Ministers. On the protection of Medical Data, Recommendation R (97) 5, 13.02.1997, 1k 27. Kéttesaadav:
https://rm.coe.int/16804f0ed0 (28.04.2021).

34 Euroopa Parlamendi ja ndukogu direktiiv 95/46/EU iiksikisikute kaitse kohta isikuandmete tootlemisel ja
selliste andmete vaba litkumise kohta. - ELT L 281/31, 23.11.1995.

35 Isikuandmete kaitse seadus. - RT 12007, 24, 127...RT I, 06.01.2016, 1.
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1.2. Terviseandmetega seotud innovatsioon ning digusloome areng

Terviseandmetega seotud innovatsiooni iliheks aluseks on kvaliteetsete andmete olemasolu
ning voimalus neid taaskasutada jagades andmeid riigi ja ettevotjate vahel voi ettevotjatel
omavahel. 25.11.2020 esitas Euroopa Komisjon ettepaneku koos seletuskirjaga iileeuroopalise
andmehalduse méadruse (edaspidi andmehalduse maééruse ettepanek) viljatootamiseks.*
Nimetatud médruse eesmirk on parendada andmete kittesaadavust, suurendada usaldust
andmevahendajate vastu ning muuhulgas voOimaldada isikuandmete kasutamist nn
isikuandmete jagamise vahendaja abil, kelle eesmérk on aidata iiksikisikutel kasutada oma
andmekaitse ildmadrusest tulenevaid Oigusi.’’ Seoses tehnoloogia ja personaalmeditsiini
arenguga on voetud kasutusele termin mobiilne tervishoid (mHealth).® Lisaks ravi- ja
tervishoiuga seotud tegevusele on mobiilse tervishoiu all peetud silmas ka eluviisi ja heaolu
puudutavaid mobiilirakendusi, mis annavad ndu vormis piisimise ja toiduvaliku kohta,
edendavad terviseteadlikku kéitumist parendades inimese tervist ja ileiildist elukvaliteeti.
Samuti kuuluvad siia alla individuaalset ndustamist pakkuvad siisteemid, telemeditsiini
teenuse pakkumine voOi lihtne ravimite meeldetuletuse edastamine mone elektroonilise
sidevahendi kaudu.*” Globaalses digitaalse tervise 2020-2025 strateegias kasutab Maailma
Tervishoiuorganisatsioon (edaspidi WHO) aga laiendatud mdistet - digitaalne tervis, mis

tdhendab digitaalse tehnoloogia arendamist ja kasutamist tervise parendamiseks.*

Eesti riik on aastaid kogunud fiitisiliste isikute terviseandmeid, kuid seni ei ole neid
erasektorile ndusolekuteenusega planeeritud viisil ja mahus jagatud. Eesti e-tervise visiooni
2025 kohaselt on riigil plaan luua andmete avatud platvorm, mis voimaldab inimestel oma

terviseandmete kasutamist viljaspool nende tekkimise kohta, sh kolmandate osapoolte juures,

36 Euroopa Komisjon. Ettepanek: Euroopa Parlamendi ja Noukogu méédrus Euroopa andmehalduse kohta
(andmehaldust kasitlev Oigusakt), 25.11.2020, seletuskirja punkt 1. Kittesaadav:
https://eur-lex.europa.eu/legal-content/ ET/TXT/?uri=CEL EX:52020PC0767 (28.04.2021).

37 Samas, seletuskirja punkt 1.
38 WHO Global Observatory for eHealth. (2011). mHealth: new horizons for health through mobile
technologies: second global survey on eHealth. World Health Organization, lk 6. Kéttesaadav:

https://apps.who.int/iris/bitstream/handle/10665/44607/9789241564250_eng.pdf?
sequence=1&isAllowed=y (28.04.2021).

39 Euroopa Komisjon. Roheline Raamat mobiilse tervishoiu ehk m-tervise kohta. Eestikeelne véljaanne.
Briissel, 10.04.2014, 1k 3. Kaittesaadav: https://eur-lex.curopa.cu/legal-content/ET/TXT/?uri=celex
%3A52014DC0219 (28.04.2021).

40 Global strategy on digital health 2020-2025. World Health Organization, lk 5. Kaéttesaadav:
https://cdn.who.int/media/docs/default-source/documents/gs4dhdaa2a9352b0445bafbe79ca799dcedd 02ad
c66d-800b-4eb5-82d4-f0bc778a5a2¢.pdf?sfvrsn=f112ede5 68 (28.04.2021).
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kommertsteenuseks, piiriiileste teenuste pakkumiseks vdi muudel eesmirkidel.*' Vastavalt
andmekaitse iildmairuse artiklile 20 (3) ei kohaldata riiklikesse andmebaasidesse kogutud
andmete tootlemise suhtes, mis on vajalik avalikes huvides oleva iilesande tditmiseks voi
vastutava tootleja avaliku véimu teostamiseks artiklis 20 sdtestatud andmete iilekandmise
pohimdtet (data portability). Sellest tulenevalt ei ole planeeritav andmete avatud platvorm
midagi, mida riik on kohustatud arendama, vaid pigem riigi poolt pakutav né mugavusteenus.
Andmekaitsereformi iiks eesmirke andmekaitse iildméidruse kehtestamisega oli suurendada
fiitisilise isiku kontrolli oma andmete iile ning vdimalust digitaalset keskkonda rohkem
usaldada.”” Seda eesmirki aitab tdita niiteks Gdigus tutvuda oma andmetega, paluda nende
véljastamist ning samuti digus andmete iilekandmisele iihelt vastutavalt tootlejalt, nditeks
teenuseosutajalt, teisele. Kuigi riigi andmebaaside vastutavatele tootlejatele avalikes huvides
oleva iilesande tditmiseks voi avaliku voimu teostamisele see kohustus ei laiene, siis Eesti e-
tervise strateegias kirjeldatud andmete avatud platvormi loomisega saavutatakse e-tervise
teenuste osas kui mitte samaviérne, siis sisuliselt andmete iilekandmise digusega vorreldav
tulemus. Planeeritud platvorm jdrgib pohimdtet, et andmesubjekti terviseandmeid peab olema
voimalik tema teadlikul ndusolekul tehniliselt kasutada koikjal véljaspool nende tekkimise
kohta ning inimesel on digus jagada enda kohta kéivaid andmeid igalt teenuseosutajalt®
masinloetaval kujul.* Vordluseks, andmete {ilekantavuse pohimotte kohta sitestab
andmekaitse lildméaaruse artikkel 20, et vastutav tootleja edastab isikuandmed otse teisele
vastutavale tootlejale struktureeritud, iildkasutatavas vormingus ning masinloetaval kujul, kui

see on tehniliselt teostatav.

RIA poolt arendatav ndusolekuteenuse arendus nd riigipoolne mugavusteenus vdimaldab
fiitisilistel isikutel hakata jagama ndusoleku alusel enda riiklikesse andmebaasidesse kogutud
terviseandmeid erasektoriga ning {htlasi jdrgib e-tervise strateegias toodud pdohimotet.
Andmesubjekt saab hakata kasutama oma terviseandmeid ka véljaspool andmete tekkimise
kohta ning jagatavaid andmeid edastatakse masinloetaval kujul. Praktilise poole pealt
tahendab see, et erasektor pakub mobiilirakenduse vdi veebilehe kaudu fiiiisilisele isikule

41 E-tervise visioon 2025, 1k 22.

42 Euroopa Komisjon. Ettepanek: Euroopa Parlamendi ja Noukogu Méérus iiksikisikute kaitse kohta
isikuandmete tootlemisel ja selliste andmete vaba liikumise kohta (isikuandmete kaitse tildméirus). Briissel:
2012, 1k 99. Kittesaadav: https://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?
uri=CELEX:52012PC0011&from=ET (28.04.2021).

43 Avatud andmete platvormi kaudu saab andmesubjektil olema voimalus jagada ka enda poolt
kommertsteenuste kaudu kogutud terviseandmeid sekundaarseks kasutamiseks tervishoius. vt tipsemalt: E-
tervise visioon 2025, 1k 24.

44  E-tervise visioon 2025, 1k 22.
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monda teenust, mis vajab selleks konkreetse fliiisilise isiku terviseandmeid ning andmesubjekt
annab konkreetsele riigi andmekogu vastutavale tootlejale ndusoleku oma andmete
edastamiseks kolmandale osapoolele. Autorile teadaolevalt ei ole sarnast voimalust Euroopas
arendatud. Kiill aga on olemas USA-s olemuselt sarnane lahendus, kus rakendusliidese ehk
APl (application programming interface) kaudu on eradiguslikul kolmandal osapoolel
vOimalus patsiendi ndusolekul saada ligipdés terviseandmetele.*” Patsient saab seejirel hallata
endaga seotud terviseandmeid kolmanda osapoole poolt arendatud mobiilirakenduses.*
Erinevus RIA poolt arendatava teenusega seisneb selles, et USA-s annab andmesubjekt oma

ndusoleku mobiilirakenduse loojale mitte andmekogu vastutavale tootlejale nagu Eestis on

plaanis.

1.3. Terviseandmete tootlemise 6iguslik alus

Terviseandmete delikaatsusest tulenevalt ndeb andmekaitse iildmddrus ette, et iildjuhul on
eriliigiliste andmete, sealhulgas terviseandmete tootlemine keelatud. To6tlemine on lubatud
ainult sellistel oiguslikel alustel, mis on andmekaitse iildmééruse artiklis 9 (2) loetletud:
andmesubjekti ndusolek (v.a kui liidu voi liikmesriigi digusega on pole see lubatud),*’
tootlemine on vajalik t66digusest ning sotsiaalkindlustuse ja sotsiaalkaitse valdkonna digusest
tulenevate kohustuste ja eridigustega seotult, to6tlemine on vajalik andmesubjekti voi teise
fiiisilise isiku eluliste huvide kaitseks ning andmesubjekt ise on samal ajal fiiiisiliselt voi
oiguslikult vdimetu ndusolekut andma, todtlemine on vajalik digusndude koostamiseks,
tootlemine on vajalik rahvatervise valdkonna avalikes huvides voi nditeks ka statistilisel
eesmargil jne. Samuti on ildméiiruse kohaselt lubatud toddelda selliseid terviseandmeid, mille
andmesubjekt on ilmselgelt avalikustanud. Terviseandmete to6tlemisel on oluline markida, et
andmekaitse iildmadruse artiklis 6 (1) b) toodud odigus toddelda andmeid andmesubjekti
osalusel sdlmitud lepingu tditmiseks ei kehti digusliku alusena terviseandmete tootlemisel.
Samuti ei vOimalda andmekaitse tildmddrus artikli 9 kohaselt kasutada oigustatud huvi

terviseandmete to6tlemise Oiguslikuks aluseks. See tdhendab, et eradiguslikul juriidilisel

45 Yednak, C. Providers and payers still grapple with privacy concerns under final interoperability rules.
PWC.

46 N. Hamm, New Federal Patient Health Data Sharing Rules: The Tradeoffs Between Access and Privacy
Protections.

47 Naiiteks Austria sotsiaalkindlustuse numbrit voib kasutada iiksnes sotsiaalkindlustuse eesmérkidel ning selle
numbri kasutamine muudel eesmérkidel vajab tdiendavad seaduslikku alust. Vt tdiendavalt Feiler, L., Forgo,
N., Weigl, M. The EU General Data Protection Regulation (GDPR): A Commentary. German Law
Publishers 2018, kommentaar artiklile 9.
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isikul, kes soovib fiiiisilisele isikule pakkuda teenust, mis vajab terviseandmeid, aga ei
kvalifitseeru tervishoiuteenuseks on {iildjuhul ainuke sobilik diguslik alus andmesubjekti
nousolek. Seetdttu on kidesoleva t60 raames terviseandmete toGtlemise Oigusliku alusena

késitletud ldhemalt tiksnes ndusolekut.

Kolmanda osapoole poolt terviseandmete kasutamise juures tuleb selgelt eristada kahte
eraldiseisvat digussuhet, millest iiks esineb andmesubjekti ja riikliku andmekogu vastutava
tootleja vahel ning teine kolmanda osapoole ning andmesubjekti vahel. Esimese raames annab
andmesubjekt nodusoleku riikliku andmekogu vastutavale tootlejale eesmirgiga edastada
terviseandmed kolmandale osapoolele. Teise digussuhte raames annab andmesubjekt oma
ndusoleku kolmandale osapoolele, kes todtleb neid andmeid eesmédrgiga pakkuda
andmesubjektile terviseandmetel pohinevat personaliseeritud teenust. Kuna terviseandmete
tootlemisel pole voimalik kasutada digusliku alusena andmekaitse iildméaaruse artiklit 6 (1) b,
siis kuidas saab pakkuda terviseandmetel pohinevat teenust ndusoleku alusel, mis mitte
iiksnes ei vaja lepingu tditmiseks voi sdlmimiseks isikuandmeid, vaid mille kogu olemuslik
sisu on ainult terviseandmete tootlemine. Viimase puhul muutuks leping ilma
terviseandmeteta motetuks.” Kui aga ndusolek on osa lepingulisest kohustusest, siis see
indikeerib, et tegemist ei ole vabatahtlikult antud ndusolekuga.” K. Pormeister toob vilja, et
alternatiivselt voiks kisitleda ndusolekut ka eraldiseisvana ehk paralleelselt lepinguga.®
Sellisel juhul muutuks ndusolek lepingu sdlmimise eeltingimuseks. Andmekaitse iildmééruse
artikli 7 (4) kohaselt ei saa lugeda ndusolekut vabatahtlikuks, kui ndusoleku terviseandmed ei
ole vajalikud lepingu tiitmiseks. Seega ei ole ndusolek oma olemuselt vélistatud olemaks
lepingu eeltingimus, kuid ainult juhul kui konkreetsed terviseandmed on tingimata vajalikud.
Kéesoleva t00 autori hinnangul vdiks ldheneda kolmanda osapoole poolt terviseandmete
tootlemisel, ndusoleku vajalikkuse ja seega ka kehtivuse hindamisel veel kahest aspektist.
Esiteks teenused, mille pdhiteenuseks on terviseandmete analiiiis ehk ilma terviseandmete
tootlemiseta ei eksisteeriks pohiteenust ja seega on nende todtlemine tingimata vajalik.
Teiseks teenused, mille pohiteenus on midagi muud, kuid terviseandmete tootlemine abistab
pohiteenuse tditmist. Samas aga ei muuda selle osutamist tingimata vdimatuks. Nousoleku

teenuse raames vOiks esimese alternatiivi nditeks tuua teenuse, mille pdhiteenus on

48 Pormeister, K. Informed consent to sensitive personal data processing for the performance of digital
consumer contracts on the example of ‘“23andMe”. Zeitschrift fiir Europdisches Unternehmens- und
Verbraucherrecht, 6 (1), 17-23. 2017, 1k 19.

49 Samas, 1k 19.

50 Samas, lk 19.
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fundamentaalselt konkreetse andmesubjekti terviseandmete analiilisil pdhinev teenus.
Teenuseks, mille puhul terviseandmed on pigem abistavad, aga ei muuda pdhiteenuse
osutamist vOimatuks voiks autori hinnangul késitleda nditeks vabatahtlikku hambaravi
kindlustuslepingut. Kindlustusriski méiramisel on kindlasti abiks kui teada konkreetse
patsiendi haiguslugu, kuid see ei ole kuigi praktiline, sest hiivitatavad summad vorreldes
niiteks eluaseme kindlustusega on kordades véiksemad ja autorile teadaolevalt ei ole see ka

turupraktika.

Téiendavalt tekib kiisimus, kas andmesubjekt saab anda ndusolekut riigile kuivdrd riik on
avalik sektor ning iildjuhul ei ole saa lugeda ndusolekut kehtivaks olukorras, kus on selgelt
ebavordne olukord. Andmekaitse iildmédruses on rohutatud, et seda eriti juhul kui vastutav
tootleja on avaliku sektori asutus, ning seega on ebatdendoline, et nousolek anti selle
konkreetse olukorra kdigi asjaolude puhul vabatahtlikult.”’ AKI-i on samuti selgitanud, et
avaliku voimu teostamise voi avaliku iilesande tditmise kdigus ei ole Oigust kiisida isikult
lisaks ka ndusolekut, kuna see eksitab ning jétab mulje et andmesubjektil on vaba valik, kuigi
tegelikkuses ei ole.”” Kiill aga ei tihenda see, et avaliku sektori jaoks on ndusolek digusliku
alusena tdielikult vilistatud, sest nditeks mugavusteenuste pakkumisel voiks nousolek olla
kohane oiguslik alus.”® Andmesubjektil on ka praegu digus paluda andmete viljastamist
teistele isikutele. TTKS § 59°1g 7 tipsustatud, et lisaks muudele TTKS-s sitestatud isikutele
véljastatakse isikuandmeid iiksnes andmesubjekti enda ndusolekul. Nousolekuteenusega

tekiks andmesubjektile juurde veel iiks voimalik andmete edastusviis.

Avalikus sektori voib vabatahtliku ndusolekuga olla tegu niiteks olukorras, kus vallavalitsus
pakub vilja voimaluse liituda isikutel meililistiga, et saada teavitusi mone konkreetse projekti
edenemise kohta. Sama info on esitatud ka omavalitsuse vorgulehel, aga konkreetselt selline
meililisti kaudu saadav kirjavahetus saaks toimuda iiksnes ndusoleku alusel ning isikul on igal
ajal vdimalus kirjade saamisest loobuda. Lisaks ei jdi isik infost ilma, sest voib seda igal ajal
vorgulehelt vaadata.>* Sellisel juhul on andmesubjektil reaalne vaba valik, kas ndusolek anda

vOi mitte. Osapoolte ebavordsuse tasakaalustamiseks peab olema vdimalik ndidata, et teenuse

51 Andmekaitse iildmééruse selgituspunkt 43.

52 Andmekaitse Inspektsioon. Isikuandmete tdotleja iildjuhend. 19.03.2019, lk 39. Kittesaadav:
https://www.aki.ee/sites/default/files/dokumendid/isikuandmete tootleja uldjuhend.pdf (28.04.2021)

53 Andmekaitse Inspektsioon. Isikuandmete to6tleja tildjuhend, 1k 39.

54 Naide périneb: Andmekaitse Inspektsioon. Isikuandmete td6tleja tildjuhend, lk 39
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kasutamine ei ole kohustuslik.” Samas, kui andmesubjektile ei jdrgne teenuse
mittekasutamise tottu otseseid kahjulikke diguslikke tagajérgi, ei tdhenda see automaatselt
andmekaitse tildmédruse artikli 7 (4) mottes vabatahtlikkuse ndude tditmist.® Néiteks
koroonaga seotud mobiilirakenduste kasutamist on seostatud otseselt pohidiguste piiramisega,
kuna koroona mobiilirakenduse mittekasutamise tdttu voib olla vajadus pikendada sotsiaalelu
ja vaba litkumise piiranguid.”” Antud juhul on leitud, et kahjuliku tagajirjena tuleks antud
juhul lugeda sotsiaalset survet, mis kehtestatakse avaliku sektori poolt tervele iihiskonnale,
kuna sisuliselt on tegemist avaliku sektori meetmega pandeemia kontrolliks.*® Lisaks, koroona
mobiilirakenduse puhul puudub realistlik alternatiiv.” Nousolekuteenuse néol pakub riik
sisuliselt voimalust edastada andmeid nousoleku teenuse kaudu kolmandatele isikutele, kuid
riigil ei ole otsest kohustust andmesubjektidele sellist teenust pakkuda. Nousolekuteenuse
raames antava nodusoleku suhtes puudub andmesubjekti ja riikliku andmekogu vastutava
tootleja vahel sundus, samuti ei plaani avalik sektor otseselt ega kaudselt ndusolekuteenuse
mittekasutamise tottu piirata inimeste pohidiguseid ning kui andmesubjektile jadb ka
alternatiiv oma terviseandmeid nt kindlustusandjale muul viisil edastada, siis on autori
hinnangul vabatahtlikkuse ndue tdidetud ning ndusolek ndusolekuteenuse raames lubatav
oiguslik alus. Siinjuures ei tohiks autori hinnangul ajada segi voimalikku riski, et kolmas
osapool voib seada ndusoleku andmise sisuliselt lepingu eeltingimuseks, mistdttu tekib
kiisimus nodusoleku vabatahtlikkuses kolmanda osapoole ja andmesubjekti vahel. Kuna
tegemist on kahe eraldiseisva digussuhtega ning see, et andmesubjekt voib tulevikus edastada
andmed ndusolekuteenuse kaudu, selle asemel et kiisida terviseinfot arstilt ning edastada
dokumendid meili teel kindlustusandjale, ei muuda t66 autori hinnangul ndusolekut

konkreetsete andmete edastamisviisi suhtes kehtetuks voi mittelubatavaks.

Nousolek on oma olemuselt otsene tahteavaldus TsUS mdttes (avalduse vormis vdi selgelt
nousolekut véljendava tegevuse vormis). Andmekaitse tildmééruse artikli 4 punkti 11 kohaselt
peab kehtiv ndusolek olema vabatahtlik, konkreetne, teadlik ja {ihemdtteline, mille kohaselt
andmesubjekt ndustub enda kohta kdivate isikuandmete tootlemisega. See tdhendab, et

andmesubjekti ndusolekus kolmandale osapoolele peab sisalduma sdnaselgelt tahe tuua kaasa

55 Bock, K., Kiithne, C.R. jt, Data Protection Impact Assessment for the Corona App. 29.04.2020, lk 51.
Kaéttesaadav: https://ssrn.com/abstract=3588172 (28.04.2021).

56 Samas, Ik 51.

57 Samas, lk 52.

58 Samas, lk 52.

59 Samas, lk 52.
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oiguslik tagajdrg. Lisaks peab ndusolek selle kehtimiseks olema antud teovdimelise isiku
poolt, st vihemalt 18 aastase poolt voi alaealise ja piiratud teovdoimega isiku puhul seadusliku
esindaja poolt. Tuleb mirkida, et vihemalt 16-aastane laps vOib andmekaitse lildmééruse
artikli 8 (1) kohaselt anda kiill ndusoleku oma isikuandmete to6tlemiseks, aga seda juhul kui
tegemist on infolihiskonna teenuse pakkumisega otse lapsele ning ndusolek on antud artikli 6
(1) a) alusel. Viimati nimetatud artikkel aga ei holma eriliigilisi isikuandmeid, sh
terviseandmeid, mistottu alaealistel ei ole iseseisvalt voimalik anda kehtivat nGusolekut oma

terviseandmete t00tlemiseks.

Nousoleku vabatahtlikkus tdhendab, et andmesubjekt peab nodusoleku andmisel omama
reaalset valikuvabadust ning puudub voimalus pettuseks, dhvarduseks ja sunniks. Samuti ei
tohi ndusoleku kiisimisega tekitada inimeses kartust, et kui ta vdtab ndusoleku tagasi voi
keeldub ndusolekut andmast, siis kaasnevad talle sellega olulised negatiivsed tagajirjed.”
Selgelt kahjulikuks tagajirjeks loetakse nditeks seda, kui ndusoleku tagasivotmine toob
andmesubjektile kaasa tdiendavad kulud vOi osutatava teenuse piiramise, kui teenust saab ka
ilma ndusolekuta pakkuda.®® Nagu juba eelnevalt mainitud, siis ndusoleku vabatahtlikkuse
hindamisel tuleb votta arvesse ka konkreetse kolmanda osapoole poolt pakutava teenuse
osutamise tingimusi ning hinnata nodusoleku vajalikkust soOlmitava lepingu tditmiseks
(andmekaitse ildmééruse artikkel 7 (4)). Samuti ei peeta ndusolekut vabatahtlikult antuks, kui
see on osa mitteldbirddgitavatest tingimustest® ja hdlmab lisaks muid eesmirke ning mille
osas andmesubjekt ei saa valida mille kohta konkreetselt ndusolekut anda ja mille kohta mitte.
Niiteks kui fotode toGtlemist voimaldav mobiilirakendus sunnib teenuse kasutamiseks
aktiveerima GPS-funktsiooni ning votab tdiendavalt ndusoleku kéitumispohise reklaami
edastamiseks, siis kumbki neist ei ole vajalik fototdotlusteenuse osutamiseks ning sellisel
juhul ei saa sellistel eesmirkidel antud ndusolekut lugeda vabatahtlikuks.” Andmesubjektil
peab olema Oigus otsustada ndusoleku andmist iga eesmirgi suhtes eraldi.*® Seega

teenusepakkuja poolt kiisitavad nn kobarndusolekud ei vasta andmekaitse iildméaruses toodud

60 European Union Agency for fundamental rights and Council of Europe. Handbook on European Data
Protection Law, 2018 edition. Luxembourg: Publications Office of the European Union, 2018, 1k 143.

Kattesaadav: https:/fra.europa.eu/sites/default/files/fra uploads/fra-coe-edps-2018-handbook-data-

protection_en.pdf (28.04.2021).
61 Artikli 29 alusel asutatud andmekaitse toorithm. Suunised méaéruse (EL) 2016/679 kohase ndusoleku kohta.

Vastu voetud 28.11.2017. Viimati muudetud ja muudatused vastu voetud 10. aprillil 2018, 1k 11.

Kittesaadav: https://www.aki.ee/sites/default/files/inspektsioon/rahvusvaheline/juhised/

suunised nousoleku kohta wp259 rev_0.1_et.pdf (28.04.2021).
62 Artikli 29 alusel asutatud andmekaitse to6riihma suunised kohase ndusoleku kohta, 1k 5.

63 Naiide périneb: Artikli 29 alusel asutatud andmekaitse to6rithma suunised kohase ndusoleku kohta, 1k 6.
64 Andmekaitse iildmééruse selgituspunkt 32.
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nduetele ja kolmas osapool vastutava todtlejana ei tohiks kiisida andmeid nd igaks juhuks,
vaid peab ldhtuma minimaalsuse printsiibist — andmeid toddeldakse iiksnes nii palju kui see

on teenuse jaoks véltimatult vajalik.

Nousolek peab olema konkreetne ning vdimaldama andmesubjektil moista selgelt tema
terviseandmete kasutamise eesmirki. Selleks ei ole vaja tuua viélja konkreetset
kasutusjuhtumit, vaid piisab tépsest eesméirgi kirjeldamisest, mis kehtib tihe v3i mitme
kasutusjuhtumi puhul.® Liigiildsdnaliseks eesmirgiks peetakse niiteks ,kasutajakogemuse
parendamist” voi ,,turundust”.®® Selleks, et ndusolek oleks teadlik on vaja andmesubjektil
teada enne ndusoleku andmist vdhemalt seda milliseid terviseandmeid ja mis ulatuses
viéljastatakse, millisest andmebaasist véljastatakse. St, kes on vastutav toodtleja, millisele
juriidilisele isikule véljastatakse. Samuti on teadliku ndusoleku juures oluline, et
andmesubjekt teab edasist tootlemise eesmirki ehk kuidas plaanitakse tema isikuandmeid
kasutada.’” Nousolekuteenuse kontekstis on andmekogu vastutava todtleja poolt todtlemise
eesmirgiks andmete edastamine, kuid selle ja kolmanda osapoole poolt pakutava teenuse
puhul on tegemist omavahel seotud teenustega. Seega on oluline anda andmesubjektile

voimalikult tdielik informatsioon, et ta saaks teha informeeritud otsuse.

Tsiviilseadustiku iildosa seaduse (edaspidi TsUS)® § 68 1dige 4 sitestab, et vaikimist vdi
tegevusetust loetakse tahteavalduseks, kui see tuleneb seadusest, isikute kokkuleppest voi
nendevahelisest praktikast. Nousolek on kiill TsUS mdttes tahteavaldus, kuid andmekaitse
{ildmédruse mottes peab ndusolek olema lisaks ithemdtteline. Uhemdttelisuse tagamiseks peab
ndusolek peab olema aktiivne tahteavaldus® ning erinevalt TsUS § 68 (4) toodud vdimalust
lugeda vaikimist vOi tegevusetust teatud tingimustel tahteavalduseks, ei tohiks vaikimist,
eeltdidetud lahtreid ega tegevusetust lugeda andmekaitse {ildmaddruse mottes kehtivaks

ndusolekuks.”

65 Feiler, L., Forgd, N., Weigl, M. The EU General Data Protection Regulation (GDPR): A Commentary.
German Law Publishers 2018, kommentaar artiklile 4.
66 Article 29 Data Protection Working Party. Opinion 03/2013 on purpose limitation. Adopted on 2 April

2013, lk 52. Kittesaadav: https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/

files/2013/wp203_en.pdf (28.04.2021).
67 Andmekaitse iildméaruse selgituspunkt 42.

68 Tsiviilseadustiku iildosa seadus. - RT 12002, 35, 216...RT I, 23.05.2020, 2.
69 Artikli 29 alusel asutatud andmekaitse to6rithma suunised kohase ndusoleku kohta, 1k 16.
70  Andmekaitse iildmééruse selgituspunkt 32.
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2. RISKID SEOSES TERVISEANDMETE EDASTAMISEGA
KOLMANDATELE OSAPOOLTELE

2.1. Terviseandmete edastamisega kaasnevad iildised riskid

Nousolekuteenuse turule toomine suurendab paratamatult terviseandmete to6tlemise mahtu
ning uute lisanduvate teenuste mojul suureneb ndudlus terviseandmete jarele. Seega voivad ka
andmetdotlusega seotud rikkumised kasvada. Seda eelkdige kui olemasolevad preventatiivsed

meetmed regulatiivsel tasandil ei ole piisavad, et riske maandada.

Kui seni said tervise- ja heaoluteenuseid pakkuvad mobiilirakendused tervisega seotud
isikuandmeid (nt pulss, fiilisiline aktiivsus, sammud, kehakaal, vere hapniku sisaldus)
andmesubjektidelt endalt, siis ndusolekuteenuse kasutusele votmisel voib kolmas osapool
saada andmeid ka riiklikust andmekogust. Andmesubjekt annab riikliku andmekogu
vastutavale tootlejale ndusoleku oma terviseandmete edastamiseks konkreetsele juriidilisele
isikule ning andmekogu vastutav todtleja edastab andmed otse kolmandale osapoolele.
Arvestades terviseandmete tundlikkust on vajalik analiiiisida kas andmekaitse iildmédaruses
toodud sitted on piisavad voi oleks vaja rakendada tdiendavaid siseriiklikke preventatiivseid
meetodeid. Igasugune andmete td6tlemine, sh isikustatud andmete to6tlemine holmab endas

riske, kuid piisavate maandamismeetmete olemasolul ei pruugi need realiseeruda.

Jargnevates alapeatiikkides on toodud vélja autori hinnangul suuremad andmekaitsealased
riskid, mis terviseandmete kolmandatele osapooltele edastamisega kaasnevad. Kaisitletud
riskid ei ole uued ega kitsalt ainult Eesti riigi poolt arendatava ndusolekuteenuse ja selle
pakkumisega seotud. Nagu eelnevalt viidatud, on USA-s kasutusel nodusolekuteenusega
olemuselt sarnane lahendus. Seal ndhakse peamiste probleemidena, et kolmandad osapooled
voivad isikute terviseandmeid véairkasutada voi ei rakenda andmete sdilitamisele piisavaid
meetmeid vOi miiiiakse andmesubjekti andmeid ilma nende ndusolekuta.” Kolmandatele

osapooltele andmete edastamisel on USA-s suureks riskiks ka iihtse patsiendi identifikaatori

71 Yednak, C. Providers and payers still grapple with privacy concerns under final interoperability rules.
PWC.

20



puudumine, mistdttu on erinevate tervishoiuasutuste vahel patsiendi info vahetamisel olnud
probleemiks dige patsiendi andmete {ihendamine.” Seetdttu on tervishoiuteenuse pakkujatel
vaja olla eriti tdhelepanelik, et mobiilirakenduse arendajatele ei saadeta vale patsiendi
terviseandmeid. Eestis ndusolekuteenusega ei ole sellist probleemi ette néha, kuna iga patsient
on unikaalselt tuvastatav 1dbi isikukoodi ning peamiselt koik terviseandmed on siilitatud

kesksetes riiklikes andmekogudes.

Kéesolevas peatiikis on toodud vilja riskid, mis on juba praegu valmistanud probleeme
isikuandmete tootlemisega, sh mitmel juhul ka terviseandmetega. Niiteks OWASP (Open
Web Application Security Project) on toonud kdige olulisemate privaatsusriskidena vilja
jargmised: andmeleke, ebaadekvaatne turvaintsidentidele reageerimine, ebaturvaline
andmevahetus, isikuandmete to6tlemisega seotud dokumentatsioon ei ole ldbipaistev ning
andmesubjektile lihtsasti kittesaadav voi arusaadav, andmeid kogutakse suuremal hulgal kui
eesmdrgi tditmiseks vajalik ning andmesubjekti isikuandmeid jagatakse kolmandate
osapooltega ilma nende ndusolekuta.”” Vdimaldades terviseandmete edastamist erasektoris
olevatele kolmandatele osapooltele tuleks neile riskidele pdorata tdiendavalt tdhelepanu, sest
vastasel juhul vOib suurel hulgal terviseandmete edastamine tuua kaasa hulga
andmekaitsealaseid rikkumisi. Kui isikuandmed on kord juba avalikuks saanud, siis on

rikkumisele eelnenud olukorda viga raske voi ka vdimatu taastada.™

Andmesubjekti isikuandmete digusliku aluseta to6tlemise riski juures tuleks autori hinnangul
eristada ka ebaseadusliku tootlemise moju andmesubjektile: kas todtlemine toimub iiksnes
kolmanda osapoole poolt ettevottesiseselt vOi jagatakse andmeid omakorda edasi
andmemaakleritele. Viimase puhul voib eeldada oluliselt suuremat kahjulikku moju
andmesubjektile kuivord voimalike todtlejate ring muutub nditeks andmete miitimise korral

sisuliselt midramatuks.

72  Yednak, C. Providers and payers still grapple with privacy concerns under final interoperability rules.
PWC.

73  OWASP on mittetulundusiihing, mis tegeleb rahvusvaheliselt erinevate tarkvara turvalisuse parandamise
projektidega. Privaatsusriskide hindamisel on ldhtutud selle esinemissagedusest ning mdjust. Tapsemalt
OWASP Top 10 Privacy Risks 2014 ja 2021. Kaittesaadav:
https://docs.google.com/spreadsheets/d/1GstkaCzO7 _okl1p4rrldrq0SuPLjg5MIkshG50S58vAY/edit#gid=0
(28.04.2021).

74 Gutwirth, S., Leenes, R. De Hert, P. Data Protection on the Move - current developments in ICT and
Privacy/Data Protection. Springer: 2016, lk 358.
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2.2. Terviseandmete edastamine kolmandatele osapooltele majandushuvi eesmirgil

Kéesolevas alapeatiikis on kolmandate isikute all peetud silmas eradiguslikke juriidilisi
isikuid, kes vdivad avaldada soovi tarbija terviseandmete saamiseks 14bi ndusolekuteenuse
selleks, et pakkuda tarbijale néiteks paremaid hindu, kuid sisuliselt tagatakse sellega ettevotte
enda majandushuvisid ja seadusest tulenevat kohustust. Sellisteks ettevoteteks on nditeks
krediidiasutused ja krediidiandjad- ning krediidivahendajad (edaspidi tihiselt krediidiandja),
kellel on seadusest tulenev kohustus hinnata enne tarbijakrediidi viljastamist tarbija
krediidivdimelisust vastavalt voladigusseaduse (edaspidi VOS)™ §-le 403* ning samuti
kindlustusandjad, kellel on kindlustuslepingute sdlmimisel kohustus hinnata kindlustusriske.
Nii kindlustusriski hindamise kui ka krediidivoimelisuse hindamise eesmédrk on eelkdige
moista riski olemust ja kaasneda vdivat kahju. Seega iildistatult ettevdtetele piisavate
kdibevahendite tagamine ning krediidiandjate puhul ka tarbijate poolt iilelaenamise ning

sellega seotud kahju véltimine.

Krediidiandjatele ja kindlustusandjatele andmesubjekti ndusoleku alusel terviseandmete
jagamisega seotud oht seisneb peamiselt selles, et tarbijatega sdlmitavaid lepinguid hakatakse
siduma andmesubjekti poolt antava ndusolekuga nii tugevalt, et sisuliselt pole vdimalik
nousoleku andmisest keelduda ilma, et see tooks talle kaasa kahjulikud tagajédrjed (nt kallim
leping v4i ei sdlmita lepingut iildse). Seega sisuliselt muutub kiisitavaks andmesubjekti poolt

antava ndusoleku vabatahtlikkus.

Riski realiseerumise ja selle mdju ulatuse hindamisel tuleb kindlustusandjate puhul votta
arvesse ka seda, et praktikas kiisivad ka praegu kindlustusandjad andmesubjektidelt
vabatahtliku kindlustuse sdlmimise jaoks terviseandmeid ndusoleku alusel. Autori hinnangul
mojutab riski ka see kas kindlustusandjal on vodimalik TIS-st saadavaid andmeid pérast
kindlustuslepingu  sO0lmimist regulaarselt uuendada vO1 on tegemist iihekordse

andmepiringuga.

Kehtiva kindlustustegevuse seaduse (edaspidi KindITS)™ §-le 218 lg 2 punkti 1 kohaselt on
kindlustusandjatel Oigus toodelda terviseandmeid ilma andmesubjekti nodusolekuta, kui

kindlustuslepingu sdlmimise kohustus tuleneb seadusest (nt kohustuslik liikluskindlustustus).

75 Voladigusseadus. - RT 12001, 81, 487..RT I, 04.01.2021, 2.
76 Kindlustustegevuse seadus. RT I, 07.07.2015, 1...RT I, 04.12.2019, 8.
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Seega selliste lepingute sdlmimise osas puudub kindlustusandjal vajadus ndusolekuteenuse
kaudu terviseandmeid kiisida, sest KindITS § 219 alusel on digus kindlustusandjal p66rduda
riigi- voi kohaliku omavalitsuse asutuse, tervishoiuteenuse osutaja, kindlustusandja vo1 muu
kolmanda isiku poole vajalike terviseandmete saamiseks. Samuti ei ole kindlustusandjal
vajalik kiisida ndusolekut terviseandmete tootlemiseks kodikvdimalike kindlustuslepingute
puhul, kui kindlustuslepingu tditmise kohustuse ja selle ulatuse kindlaksmiiramine ning
tagasinduete esitamine eeldab andmesubjekti terviseseisundi vOi puude kohta andmete
to6tlemist (KindITS § 218 Ig 2 p 2). Seda niiteks ka reisitdrkekindlustuse korral.”
Terviseandmete tootlemine kindlustuslepingute sdlmimiseks ja kindlustusriski hindamiseks
ndusoleku alusel tuleb kdne alla vabatahtlike kindlustuslepingute puhul (KindITS § 218 1g 1).
Niiteks voib kindlustusandjal tekkida huvi terviseandmete saamise vastu elukindlustuslepingu
solmimisel, et tuvastada tarbija raskelt haigestumise tdendosust. Samas tuleb arvestada, et
KindITS § 216 1g 2 kohaselt ei tohi kindlustusriski hindamisel votta arvesse kindlustusvotja
rasedust ega emadust kindlustusmaksete ja — hiivitiste suuruse hindamisel. Seega nimetatud
terviseinfo osas puudub risk, et kindlustusandja sooviks nende kohta andmesubjekti
ndusolekut 1dbi ndusolekuteenuse. Kiill aga vodib kindlustusandja soovida muid
terviseandmeid, mis on tervisega seotud kindlustusriski hindamise puhul olulised ja niiteks
Compensa Life selgitab enda privaatsusteates, et ,nodusoleku tagasi vOtmine ning
terviseandmete kasutamise keelamine voib tdhendada, et me ei saa Teiega kindlustuslepingut
sOlmida voi muuta.”” Omaette kiisimus on see kuivord saab teatud kindlustuslepingu raames
antavat nousolekut terviseandmete tOGtlemise osas pidada {ildse vabatahtlikult antavaks
ndusolekuks olukorras kus andmed on vajalikud kindlustusriski kindlaksméédramiseks ning
ilma vastavate andmeteta pole kindlustusandjal vdimalik seda teha. Oiguse ja eetika tooriihma
raportis on selgitatud, et tervisekahjustuse vdi surma korral kindlustusandja on selge, et
konkreetse juhtumi jaoks on vajalik saada terviseandmeid ning seadus annab talle ka diguse
neid andmeid t66delda soltumata andmesubjekti ndusolekust.” Pigem on kiisimus selles kas
selle jaoks on vajalik ja digustatud anda kindlustusandjale otsejuurdepdds andmekogule, sest

tSO

seni sai kindlustusandja vajalikud andmed kas kindlustatu voi arsti kdest.® Kui andmesubjekt

annab oma ndusoleku terviseandmete edastamiseks ning kindlustusandjad saavad selle alusel
vastavat terviseinfot, siis t66 autori hinnangul eksisteerib antud probleem juba ka tdna ning
see, et edaspidi voimaldatakse ndusoleku andmist ndusolekuteenuse kaudu ei tekita juurde

77 Pirgmie, R. jt. Oiguse ja eetika to6riihma raport 2015, 1k 26.

78 Compensa Life Vienna Insurance Group SE. Privaatsusteade. Kaéttesaadav:
https://www.compensalife.eu/EE/show.asp?docID=public.company.privacy (28.04.2021).

79 Pirgmie, R. jt. Oiguse ja eetika to6riihma raport 2015, 1k 29.

80 Samas, 29.
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tdiesti uut ohtu. Samuti tuleb arvestada, et kindlustusandjale antav ndusolek sisaldab endas
kindlustusriski tuvastamise eesmirki ning ndusolekuteenuse antava ndusoleku eesmérk on
andmed edastada. Autori hinnangul tuleks seetottu ka nende kehtivust eraldiseisvalt késitleda.
Kui andmesubjekt annab ndusoleku oma terviseandmete tootlemiseks kindlustusriski
hindamiseks, siis selles osas on selgelt kiisitav kas ka praegune regulatsioon vabatahtliku
kindlustuslepingu puhul terviseandmete edastamiseks ndusoleku alusel on kohane. Seejuures
arvestades ka. Niiteks Uhendkuningriigis leiti andmekaitseseaduse viljatddtamisel leiti, et
kindlustuslepingute sdolmimiseks, mille jaoks on terviseandmete toGtlemine vajalik, peaks
tingimusliku ndusoleku viltimiseks olema lubatud terviseandmeid toddelda ka ilma
andmesubjekti ndusolekuta.® Nousolekuteenusega saaks andmesubjekt valida: kui andmed

edastada, siis mis kanalit kaudu, st sisuliselt antaks ndusolek konkreetse edastamisviisi osas.

Krediidiandja vOib kehtiva seaduse kohaselt tdddelda ilma andmesubjekti ndusolekuta
tavalisi isikuandmeid niiteks rahapesu ja terrorismi tOkestamise seadusest® (edaspidi
RahaPTS) tulenevatel eesmirkidel ning krediidiasutuste seaduses® (edaspidi KAS) toodud
juhtudel. Krediidiandja huviks v3ib aga olla ka krediidivoimelisuse hindamise kdigus siduda
laenuvdtja sissetulekuallika voimalikku vdhenemist tarbija tervisest tulenevatest ohtudega.
Selleks, et tidpsemalt hinnata krediidiandjate voOimalikku huvi tarbija terviseandmete
saamiseks tuleks hinnata seda koos krediidivoimelisuse hindamise aluseks olevate ndouetega,
mis on iiks vastutustundlikku laenamise pdohimotetest, mida krediidiandjad kohustuvad
rakendama. VOS §-st 403* Ig 2 tulenevalt peab krediidiandja hindama kdiki talle teadaolevad
asjaolusid, mis voivad mojutada tarbija voimet krediit tagasi maksta lepingus kokkulepitud
tingimustel, sealhulgas tarbija varalist seisundit, regulaarset sissetulekut, teisi varalisi
kohustusi, varasemate maksekohustuste tditmise ja tarbijakrediidilepingust tulenevate
rahaliste kohustuste vdimaliku suurenemise moju, méddrates vajalike hindamistoimingute
ulatuse vastavalt tarbijakrediidilepingu tingimustele, tarbija kohta olemasolevatele andmetele
ja voetava rahalise kohustuse suurusele. Lisaks peab krediidiandja ldhtuma ka krediidiandjate
ja -vahendajate seaduse (edaspidi KAVS) § 49 16ike 1 punktides 1-7, 16ike 2 punktides 1-3,
16ike 3 punktides 1-3 ja Idikes 7 sitestatust. KAVS § 49 lg 4 kohaselt peaks
krediidivoimelisuse hindamise tulemusel olema krediidiandjal voimalik veenduda kas tarbija
suudab endale voetavaid kohustusi tdita kogu lepingu perioodi jooksul vastavalt kokkulepitule

81 Practical problems in processing medical information under the GDPR. 11.08.2017. Kaittesaadav:

https://kennedyslaw.com/thought-leadership/article/practical-problems-in-processing-medical-information-

under-the-gdpr/ (28.04.2021).
82 Rahapesu ja terrorismi rahastamise tdkestamise seadus. - RT I, 17.11.2017, 2..RT I, 14.04.2021, 6.

83 Krediidiasutuste seadus. - RT 11999, 23, 349..RT I, 04.01.2021, 33.
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voi mitte. Krediidivoimelisuse hindamise eesmargiks on viltida klientide poolt {ilelaenamist
ning makseraskuste tekkimist, mis on oma olemuselt méératlematu risk. ,,Vastutustundliku
laenamise pohimotte rakendamisega ei saagi seetottu igal iiksikjuhul tarbija makseraskusi
véltida, kiill aga on selle pohimdtte jargimisel voimalik dra hoida iilelaenamisega seotud

probleeme, mis on ilmsed juba krediidivotmise ajal.”®

Seega, terviseinfo kiisimine
voimaldaks krediidiandjal vihemalt krediidivotmise ajal hinnata kas lisaks kliendi vanusele
voib olla ka tervisest tulenevaid spetsiifilisi asjaolusid miks tarbijal pole mingi hetk voetavat
kohustust tdenioliselt tdita. Niiteks eluasemelaenu puhul kdrge ea tdttu. VOS § 403 1g 2
kohaselt peab krediidiandja hindama kogumis koiki talle teadaolevaid asjaolusid, mitte iiksnes
neid, mis on eraldi Ig 2 vilja toodud. Sama paragrahvi lg 3 kohaselt kiisib krediidiandja
vajaduse korral tarbijalt krediidivoimelisuse hindamiseks tdiendavalt teavet ning tarbija peab
esitama krediidiandjale dige ja tdieliku teabe. Olgugi, et ainult tarbijal on téielik iilevaade
enda kohustustest ja varalisest seisust, siis ei saa eeldada, et tarbija peaks teadma, millised
konkreetsed andmeid on tema krediidivdimelisuse hindamise jaoks vajalikud.® Kiill aga peab
seda teadma krediidiandja ning seetottu krediidiandja teavitab tarbijat millist liiki teavet ja

milliseid tdendeid peab tarbija talle krediidivdimelisuse jaoks esitama.*

Seega, kui
krediidiandja kiisib kas voib olla muid ettendhtavaid asjaolusid, mis tdendoliselt voivad
vihendada tarbija maksevdimet ldhitulevikus ja kui tarbijal on diagnoositud viimases
staadiumis olev pahaloomuline kasvaja, siis objektiivselt vOttes on see teave, mis mojutab
tema maksevdimet ning seega kaasneks ka kohustus krediidiandjale seda infot jagama. Samuti
vOib objektiivselt vottes mojutada maksevdimet emaduspuhkusele jaddmine. Kui krediidiandja
on konkreetset infot kiisinud, aga tarbija jitab teadlikult info esitamata, siis ei ole ta enda
kohustust tditnud. Voladigusseaduse kommenteeritud véljaandes on réhutatud, et tarbija ei
tohi krediidiandjale esitatavaid andmeid varjata v3i voltsida.”” Siinjuures tuleb ka arvestada, et
krediidivdimelisuse hindamist tuleb teostada enne lepingu sdlmimist VOS §-st 403*1Ig 1, aga
lisaks ka krediidisumma muutmisel voi iilempiiri suurendamisel (VOS § 403* Ig 9) ning

makseraskustesse  sattumisel, et oleks vOimalik leida sobilik meede lepingu

restruktureerimiseks.®® Kuigi kiesoleva t66 autori hinnangul ei ole laenusaajalt terviseandmete

84 Koll, K. Vastutustundliku lacnamise pOhimote, 1k 9. Kittesaadav:
https://www.just.ee/sites/www.just.ee/files/kristiina_koll. vastutustundliku laenamise pohimote.pdf
(28.04.2021).

85 Varul, P., Kull, I. Kdve, V., Kéderdi. M. Sein, K. Vdlaodigus II. Kommenteeritud véljaanne. Juura. Tallinn,
2019, Ik 612.

86 Samas, Ik 612.

87 Samas, Ik 611.

88 Finantsinspektsiooni soovituslik juhend. Vastutustundliku laenamise nduete kohta. Tallinn 13.06.2016.

Kittesaadav: https://www.fi.ee/et/juhendid/banking-and-credit/vastutustundliku-laenamise-nouded
(28.04.2021).
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kiisimine turu praktika, siis teoorias vdib krediidiandjal olla huvi andmesubjekti
terviseandmete vastu mitmel korral. Lisaks voib olla soov siduda laenulepingu sdlmimist
mone vabatahtliku kindlustuslepinguga, et maandada oma riske. Ent arvestades
krediidivoimelisuse raames antavat infokohustust ei saa kindlalt viita, et tegemist oleks
laenusaaja poolt vabatahtliku ndusolekuga terviseandmete td6tlemiseks. Seetdttu tuleks pigem
eitada vOimalust anda ndusolekut terviseandmete to0tlemiseks krediidivdimelisuse
labiviimiseks. Kiill aga vOiks kdesoleva autori hinnangul olla andmesubjektil valik millist
kanalit terviseandmete edastamiseks kasutada ehk andmesubjektil voib olla vaba valik

otsustada, et ta soovib lasta edastada andmed elektrooniliselt 1dbi ndusolekuteenuse.

2.3. Terviseandmete tootlemine kolmanda osapoole poolt algsest erineval eesmérgil

Kéesolevas alapeatiikis on késitletud terviseandmete tootlemiseesmérki, mis seondub
kolmandale osapoolele antud ndusolekuga ehk sellega, mis antud terviseandmetel pShinevat
teenust pakkuvale ettevottele. Nagu eelnevalt kirjeldatud, siis ndusolekuteenuse puhul annab
andmesubjekt kaks erineva sisuga ndusolekut ja need on seotud erinevate
tootlemiseesmédrkidega: liks andmete edastamiseks riiklikust andmekogust ja teine
kolmandale osapoolele konkreetse teenuse pakkumiseks (nt vaktsineerimiskalender). Kuna
kolmas osapool ei tegutse riikliku andmekogu volitatud too6tlejana, vaid tegutseb iseseisvatel
enda poolt kindlaksméddratud eesmérkidel, siis tuleb teda késitleda vastutava tootlejana
andmekaitse iildmddruse artikli 4 punkti 7 mottes. Selleks vajab ta andmesubjektilt tema
terviseandmete tootlemiseks eraldiseisvat ndusolekut. Teenuste arendamise vO6i muude
teenuseosutamisest eraldiseisvate tootlemistoimingute juures tuleb vastutaval tootlejal pidada
silmas konkreetset ndusolekut, selles piiritletud eesmérgi kirjeldust ning hinnata kas
tootlemiseesmérk voib aja jooksul muutuda. Andmekaitse iildméaruse kohaselt tuleb andmete
tootlemisel algsest erineval eesmérgil veenduda, et kavandatav uus todtlemise eesmérk on
kooskdlas algse eesmirgiga (artikkel 6 (4)). Kolmas osapool vastutava tootlejana peab suutma
tuvastada niisiis iga tootlemise toimingu puhul, sh tehnilise uuenduse puhul kas tegemist on
iiksnes konkreetse tootlemistoimingu teostamiseks vajaliku tehnilise muudatusega ning
andmete tootlemiseesmirk jdéb samaks voOi toob tehniline uuendus kaasa ka todtlemise
eesmirgi muutuse. Sellele vastuse leidmiseks tuleb kolmandal osapoolel vastutava tdotlejana
analiiiisida jargmist: vorrelda esialgselt terviseandmete kogumise aluseks olnud eesmairki

eesmirgiga, mida kavandatakse edasisel toGtlemisel; vottes arvesse terviseandmete kogumise
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konteksti, eelkdige andmesubjektide ja vastutava tootleja vahelist seost; arvestada, et
terviseandmete nédol on tegemist eriliigiliste andmetega; analiilisida planeeritava edasise
tootlemise voimalikke tagajiargi andmesubjektide jaoks; ja tagada asjakohaste kaitsemeetmete
olemasolu, milleks vdivad olla nditeks kriipteerimine ja pseudoniimiseerimine. Juhul kui
terviseandmete edasine tootlemine oleks algse toGtlemiseesmirgiga vastuolus, siis tuleks
veenduda, et on olemas moni muu andmekaitse iildméaruse artiklis 9 (2) toodud 6iguslik alus.
Kolmanda osapoole poolt, kelle to6tlemiseesmargid ei lange kokku artikli 9 (2) punktides b) -
j) tooduga oleks ainsaks kohaseks Giguslikuks aluseks uue ndusoleku kiisimine. Eksisteerib
risk, et kolmas osapool, kes saab andmesubjekti terviseandmed enda valdusesse ei tdida enda
kohustust vastutava tootlejana piisava hoolsusega voi eirab toodud noudeid teadlikult niditeks

majandusliku kasu eesmérgil.

Nousolekuteenuse kaudu andmeid saavate kolmandate osapoolte poolt voib eristada kahte
litki andmekasutust: esmane ja teisene. Isiku terviseandmete esmane kasutus seisneb
kolmanda osapoole poolt selles, et ettevote votab riiklikust andmekogust edastatud
terviseandmed vastu ning seejirel osutab nende pdhjal andmesubjektile teenust. Selleks vaib
olla niditeks mobiilirakenduse kaudu pakutav konkreetse isiku terviseandmetel pdhinev
ravimikapi teenus, mis saab hetkel andmed andmesubjekti sisestuse kaudu.¥
Nousolekuteenusega on vdimalik muuta protsess andmesubjekti jaoks lihtsamaks, sest
andmesubjekt annab oma nousoleku tervise infosiisteemi (edaspidi TIS) vastutavale tootlejale,
kes edastab kogu nousoleku kehtivuse aja jooksul konkreetse andmesubjektiga seotud
eelnevalt kindlaks méiratud terviseinfo” teenusepakkuja mobiilirakendusse.” Nii vdib
kolmas osapool ehk teenusepakkuja vdoimaldada niiteks teenust, mis analiilisib konkreetsele
andmesubjektile véljakirjutatud voi késimiiligist ostetavate ravimite, toidulisandite ning

samuti vaktsiinide voimalikke korvalmdjusid ning omavahelisi konflikte.

89 vt MediKeep ravimikapi teenus. Kéttesaadav: https://medikeep.cu/termsofuse/ (28.04.2021).

90 Enne kui andmesubjekt saab anda riiklikule andmekogule ndusoleku oma terviseandmete edastamiseks on
vajalik seada iiles andmevahetuse valmisolek konkreetse ettevotte ja riikliku andmekogu vahel.
Nousolekuteenuse analiiiisis toodud riskide maandamise ettepaneku kohaselt esitab ettevite taotluse
ndusolekuteenusega liitumiseks ning margib &dra talle teenuseosutamiseks vajalikud andmed voi
andmekomplektid ning selgitab nende seost enda edasise td6tlemiseesmirgiga. Selle pohjal on voimalik
taotluse menetlemise jooksul selgitada vilja kas taotletavad andmed on loogilises seoses planeeritava
teenusega. vt tdiendavalt Nousolekuteenuse analiiiis. Analiiiisi aruanne, Ernst & Young 05.02.2021, 1k 31.

91 Nousolekuteenuse analiiiis. Analiilisi aruanne, Ernst & Young 05.02.2021, 1k 64 (joonis nr 16).

27


https://medikeep.eu/termsofuse/

Teisene kasutus kolmanda osapoole poolt seisneb aga algselt muul eesmérgil kogutud
terviseandmete edasises tootlemises. Ndiiteks tootlemine, mis on suunatud pigem
andmesubjekti kasule: teenusepakkuja lisab mobiilirakendusse tdiendavaid teenuseid, kuid
varasem ndusolek ei pruugi olla uute teenuste eesmarkidel todtlemiseks piisav. Ohtlikum on
aga tootlemine, mis tdidab iiksnes teenusepakkuja huve. Nditeks kogutud terviseandmete, sh
profileeritud kasutaja andmete miilik kolmandatele isikutele. Seega nii andmete esmase kui ka
teisese kasutamise juures on tdhtis, et vastutav tootleja tagaks igal hetkel digusliku aluse

olemasolu.

Tootlemiseesmirk peab olema konkreetselt vidljendatud ning ei tohiks jétta voimalust, et
kolmas osapool vastutava tootlejana saab selle alusel toddelda andmeid ka viisil, milleks
andmesubjekt ei ole ndusolekut andnud ning millest ei ole teda teavitatud. Andmekaitse
iildméiruse selgituspunktis 50 on rohutatud, et isikuandmete to6tlemisel esialgsetest muudel
eesmdrkidel tuleb igal juhul tagada méiruses sétestatud pohimdtete rakendamine ning
eelkdige andmesubjekti teavitamine konealustest muudest eesmirkidest enne tootlemise

alustamist.”

Kui vastutav tootleja vdidab, et todtleb terviseandmeid andmesubjekti ndusoleku alusel, kuid
eesmirgi kirjeldus on liiga lai ning iildine, siis ei ole voimalik teadliku ndusoleku olemasolu
kindlalt véita. Isik peab ndusoleku andmisel saama selgelt aru Oiguslikust tagajirjest, mis
nousoleku andmisega kaasneb. Liiga iildine ja lai eesmirgi kirjeldus on tihtipeale sétestatud
no igaks juhuks, kuid see ei ole andmekaitse tildméédrusega kooskdlas, sest andmesubjektilt
voetakse dra voimalus saada tépselt aru, mille kohta ta ndusoleku annab. Kui andmesubjekt ei
saa sellest aru ja sOnastuse kohaselt ei olnud isegi voimalik ndusoleku andmise hetkel
tootlemiseesmargist selliselt aru saada, siis ei saa lugeda sellist ndusolekut kehtivaks
ndusolekuks ning seega to6tleb kolmas osapool vastavaid andmeid ebaseaduslikult. Reeglina
ei ole mobiilirakendustes olevad tingimused andmesubjekti poolt eraldi ldbirdédgitavad ning
kui andmesubjekt soovib teenust kasutada, siis on tal pohimdtteliselt valik - ndustuda voi
loobuda teenuse kasutamisest. Seega iihest kiiljest ndusolekuteenus voimaldab andmesubjektil
omada suuremat kontrolli endaga seotud terviseandmete kasutamisega, kuid teisalt pole

andmesubjektil reeglina eriti suurt voimalust mdjutada kolmanda osapoole poolt tehtavaid

92 Andmekaitse iildmééruse selgituspunkt 50 ja artikkel 13 (3).
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andmetootlustoiminguid ega alati valida mille kohta ndusoleku annab. Arvestades aasta-
aastalt kasvavat rikkumisteadete ning kaebuste, vaiete ning véirteoteadete statistilist mahtu,”
samuti konkreetsete ettekirjutuste sisu elementaarsete nduete eiramise kohta® voib eeldada
rikkumiste jitkuvat kasvu ning sedagi, et tegelik rikkumiste arv on suurem kui AKI

menetlusse jouavad.

Praktikas leidub juhtumeid, kus vastutavad toétlejad kiisivad ndusolekuid nd igaks juhuks,”
mis sisaldab endas mitmeid eesmérke vOi siis on ndusolek nii iildine, et algsest
tootlemiseesmargist pole voimalik {iheselt aru saada. See, kui tépselt peaks eesmark
kirjeldatud olema soltub konkreetsest kontekstist ning milliseid isikuandmeid to6deldakse,

kuid ldjuhul tuleks lugeda liialt {ildsOnaliseks jdrgmisi eesmérgi kirjeldusi:

kasutajakogemuse parendamine, turundus, IT-turvalisus v3i tulevaste uuringute eesmargil.”

Naiteks Google LLC-le maidrati 2019. aastal Prantsusmaa andmekaitse inspektsiooni poolt 50
miljonit eurot trahvi, kuna ettevotte poolt voetud ndusolekud andmete toGtlemiseks ei olnud

iihemdttelised ega konkreetsed.”’

Teenuse osutamisega seotud eesmirkide varju voOib peita ka nditeks otseturunduslikud
eesmirgid voi andmemiiiigi. Niiteks Austria postiasutus, Osterreichische Post AG, miiiis
suurel hulgal oma klientide profileeritud isikuandmeid nii ettevotetele kui ka poliitilistele
erakondadele ning nimetatud andmekomplektid sisaldasid mh andmeid isikute poliitilise
seotuse, eelistuste ja harjumuste kohta.”® Austria andmekaitse inspektsioon mééras ettevottele

selle eest 18 miljonit eurot trahvi.”

93 Andmekaitse Inspektsiooni veebileht. Statistika. Kattesaadav:

https://www.aki.ee/et/teavitus-uudised/statistika (28.04.2021).
94 Andmekaitse Inspektsioon. Ettekirjutus-hoiatus isikuandmete kaitse asjas nr. 2.1.-6/20/25, 20.07.2020.

Kattesaadav: https://www.aki.ee/sites/default/files/ettekirjutused/2020/ettekirjutus-hoiatus _travibest.pdf
(28.04.2021).

95 Andmekaitse Inspektsiooni aastaraamat. 2019. Kéttesaadav: https://aastaraamat.aki.ce/aastaraamat-2019-
jaa-hakkas-hooga-liikuma/avalikkus-ootas-tolgendamist-ja-selgitusi (28.04.2021).

96 Article 29 Data Protection Working Party opinion on purpose limitation, 1k 52.

97 The CNIL’s restricted committee imposes a financial penalty of 50 Million euros against GOOGLE LLC.
21.01.2019. Kiéttesaadav: https://www.cnil.fr/en/cnils-restricted-committee-imposes-financial-penalty-50-

million-euros-against-google-lic (28.04.2021).
98 GDPR Fines Database — List of Fines. International Network of Privacy Law Professionals. Kéttesaadav:

https://gdpr-fines.inplp.com/list/ (28.04.2021).

99 Administrative criminal proceedings of the Austrian data protection authority against Osterreichische Post
AG (Austrian Postal Service). 23.10.2019. Kittesaadav:

https://edpb.europa.cu/news/national-news/2019/administrative-criminal-proceedings-austrian-data-
protection-authority et (28.04.2021).
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Kuna terviseandmetel on personaalmeditsiini arengu juures védga oluline roll, siis on
toendoline, et kolmandad osapooled otsustavad majandusliku kasu eesmérgil neid ka
andmemaakleritele edasi miiiia.'® Andmemaaklerid omakorda miiiivad infot ettevotetele,
kellel voiks sellest infost oma kauba v4i teenuse miilimisel kasu olla. Siinjuures peab aga
vastutav todtleja viima jdlle 1dbi hindamise, et viltida vastuolu algse to6tlemise eesmaérgiga.
Eraldi mainib véirimist asjaolu, et kui kolmas osapool vastutava tootlejana plaanib

terviseandmed enne miilimist anoniilimida, siis ka anoniiiimimise protsessi voidakse lugeda

101
t.

edaspidiseks todtlemiseks, mis erineb algsest eesmirgist.” Andmekaitse toorithma arvamuses

on selgitatud, et anoniiiimimistehnikate kasutamine on isikuandmete t6Gtlemine ning neid

kasutatakse andmete anoniilimseks muutmise eesmirgil ning seega kujutab see endast

99102

Htdiendavat toOtlemist ja peab olema kooskdlas eesmirgipiirangu nduetega.'” Seda

arvamust on ka kritiseeritud, kuna anoniiiimimist voiks tolgendada kui vajalik andmeturbe
meede ning kui anoniilimimist peaks protsessina eraldiseisvalt Oigustama, siis vOib see

takistada privaatsust tagavate tehnoloogiate kasutamist.'**

Financial Times’i poolt ldbiviidud uuringuga tuvastati saja tervisega seotud veebilehe (nt
WebMD, Healthline, Bupa, Babycentre) puhul, et neist 79 % on lubanud kolmandatel
osapooltel lisada kiipsised, mis koguvad kiilastajatelt ilma nende ndusolekuta mitmesuguseid
tervisega seotud andmeid nagu diagnoosid, siimptomid, viljakirjutatud retseptid, viljakus ning
edastavad need kas mdnele vihemtuntud andmemaakleritele vdi tehnohiidudele nagu Google,
Amazon, Facebook, Oracle.'” Uhtlasi toodi vilja, et isikuandmete tddtlemise kordades,
millega ajakirjanikud ndustusid, ei selgitatud nende terviseandmete jagamist kolmandate

osapooltega voOi selle eesmirke ning {kski testitav veebileht ei kiisinud ndusolekut

100 Your Data Is Shared and Sold...What’s Being Done About It? Wharton School, University of
Pennsylvania, 28.10.2019. Kittesaadav: https://knowledge.wharton.upenn.edu/article/data-shared-sold-
whats-done/ (28.04.2021).

101 Spindler, G., Schmechel, P. Personal Data and Encryption in the European General Data Protection
Regulation. — Journal of Intellectual Property, Information Technology and E-Commerce Law, 163(7),
2016, punkt 2.2.2. Kittesaadav: https://www jipitec.eu/issues/jipitec-7-2-2016/4440 (28.04.2021).

102 Artikli 29 alusel asutatud andmekaitse to6riihm. Arvamus 05/2014 anoniiiimimistehnikate kohta. Vastu
voetud 10. aprillil 2014, lk 7. Kattesaadav: https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp216_et.pdf (28.04.2021).

103 Article 29 Data Protection Working Party. Opinion 03/2013 on purpose limitation.

104 Spindler, G., Schmechel, P. Personal Data and Encryption in the European General Data Protection
Regulation, punkt 2.2.2.5.

105 Kasutatud kiipsiste hulgast tuvastati ka selliseid kiipsiseid, mis jélitavad kasutajaid ning sisaldavad
andmesubjekti unikaalselt tuvastatavat elementi. vt Murgia, M., Harlow, M. How top health websites are
sharing  sensitive data with advertisers. - Financial Times. 13.11.2019. Kattesaadav:
https://www.ft.com/content/0fbf4d8e-022b-11ea-be59-e49b2a136b8d (28.04.2021).
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konkreetselt eriliigiliste andmete to6tlemiseks. '

Uhendkuningriigi  andmekaitseasutus ~ (edaspidi ICO) teavitas juunis 2019, et
veebireklaamitoostus peaks vaatama iile enda andmetdotluse praktika, viima vajalikud
muudatused sisse ning eelkdige pddrama tidhelepanu korrektsele ndusolekule.'”” ICO toob
reklaamitoostust késitlevas raportis vélja, et igasugune isikuandmete erikategooriate
tootlemine toimub ebaseaduslikult, kui andmesubjektilt ei ole kiisitud selgesdnalist
ndusolekut selleks ning voib arvata, et reklaamitoostuses tegutsevad vastutavad tootlejad ei
ole andmekaitsealaseid mojusid korrektselt hinnatud, sh tundub turul puuduvat selge arusaam

108

andmekaitsealase mdjuhinnangu nduete osas.™ Seega vOib Oelda, et terviseandmete

tootlemine ilma digusliku aluseta on muutumas jérjest enam probleemiks.

Kokkuvotvalt voib oelda, et kolmanda osapoole poolt algsest erineval eesmérgil andmete
tootlemise osas seisneb risk peamiselt asjaolus, et vastutav todtleja ei oma andmete
tootlemiseks uuel eesmirgil diguslikku alust ja seda kas teadlikult eirates voi hooletusest.
Hoolimata sellest, et otseturundusega seotud ndusoleku kiisimise kohta on tehtud kiillaltki
pohjalikku teavitustodd esineb endiselt sellega seotud rikkumisi. Naiteks tuvastati Kiiprosel,
et liks arst jagas oma Instagrammi kontol ilma patsiendi ndusolekuta oma patsiendi
isikuandmeid.'”” Samuti on Eesti Andmekaitse Inspektsioon (edaspidi AKI) saanud kaebusi
andmete tdotlemisest ilma isiku ndusolekuta. Niiteks saatis Reisibiiroo Travibest OU
andmesubjekti e-postile pidevalt soovimatut reklaami ning kaebaja ei olnud ise nimetatud
biiroole oma andmeid jaganud.'"’ Samuti sai AKI kaebuse, kus tarbija tellis endale Thats It
OU Facebooki lehelt kaupa, kuid pérast seda hakkas tarbija saama pidevalt otseturustusteateid

nii SMS-i kui ka Facebooki sonumirakenduse kaudu ning puudus igasugune vdimalus nendest

106 Murgia, M., Harlow, M. How top health websites are sharing sensitive data with advertisers.

107 McDougall, S. Blog: ICO Adtech update report published following industry engagement. 20.06.2019.
Kittesaadav: https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2019/06/blog-ico-adtech-
update-report-published-following-industry-engagement/ (28.04.2021).

108 Information Commissioner Officer. Update report into adtech and real time bidding. 20.06.2019, 1k 23.
Kattesaadav:  https://ico.org.uk/media/about-the-ico/documents/26 15 1 56/adtech-real-time-bidding-report-

201906-d1191220.pdf (28.04.2021).
109 Doctor fined €14, 000 for revealing personal data of patlent on Instagram. 11.10. 2019 Kattesaadav
140

(28. 04 2021)
110 Andmekaitse Inspektsioon. Ettekirjutus-hoiatus isikuandmete kaitse asjas nr. 2.1.-6/20/25, 20.07.2020.
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loobuda, sh ei aidanud ettevottele kirjutamine.'"!

2.4. Kolmandate osapoolte poolt terviseandmete anoniiiimimistehnika kasutamine

Tervisega seotud infot vdidakse jagada, sealhulgas miitia ka anoniiliimsena. Anoniiiimseid
andmeid, sh ka anoniilimset terviseinfot ei loeta andmekaitse {iildméiruse kohaselt
isikuandmeteks juhul, kui moistlikke pingutusi kasutusele vottes ei ole keskmisel isikul
vOimalik konkreetset isikut tuvastada.''? Selles osas kui ulatuslikult tuleks tdlgendada
moistlikke pingutusi on mitmeid erinevaid Oiguslikke arvamusi. Lihtsustatult vottes peab
vastutav todtleja analiilisima iga kriipteeritud andmekogumit ning tegema kindlaks kas
mdistlikult vottes vdib dekriipteerimine olla vdimalik, sealjuures arvestama ka pidevalt
arenevat tehnoloogiat.'”® Seega, juhul kui mdistlikke pingutusi kasutusele vottes on andmestik
voimalik dekriipteerida, siis kohalduvad terviseandmete tOGtlemisele andmekaitse

uldmadrusest tulenevaid ndudeid.

Oiguskirjanduses on toodud vilja ka andmekaitsedigusega seotud kasvavat konflikti, mis
autori hinnangul muutub eriti oluliseks just anoniiiimsete andmete kontekstis, sest tegemist
voib olla ka andmetega, mille puhul on konkreetne isik halvasti rakendatud
anonliimimistehnika  tottu tuvastatav ning sellest hoolimata miiliakse andmed
andmemaaklerile. Tdpsemalt tekib siin, konflikt andmekaitsediguse ja lepingudiguse vahel
seoses nousoleku mdistega ja isikuandmete késitlemist kui digitaalset kaupa. Kui
andmekaitsediguses késitletakse ndusolekut viga rangelt ning diguspdraselt kogutud andmete
kasutamine ning edastamine on piiratud, siis lepingudiguses voib pidada andmeid kaubaks -
kui omandamine oli seaduslik, siis vdiks diguslikult ka kolmandatele isikutele miitia.'"* World
Economic Forum (edaspidi WEF) on kirjeldanud isikuandmeid kui olulist majanduslikku ja
sotsiaalset viirtust nii tarbijatele, eraettevotetele kui ka avalikule sektorile.''* WEF kritiseerib

111 Andmekaitse Inspektsioon. Ettekirjutus-hoiatus isikuandmete kaitse asjas nr. 2.1.-6/20/20. 30.04.2020.

Kattesaadav: https://www.aki.ee/sites/default/files/ettekirjutused/2020/ettekirjutus-hoiatus_thats it ou.pdf
(28.04.2021).

112 Andmekaitse iildméairuse selgituspunkt 26.

113 Spindler, G., Schmechel, P. Personal Data and Encryption in the European General Data Protection
Regulation, punkt 3.

114 Vicente, D. M., Casimiro, S. de V. Data Protection in the Internet. Springer 2020, 1k 250.

115 Personal Data: The Emergence of a New Asset Class. An Initiative of the World Economic Forum. January
2011. In Collaboration with Bain & Company, Inc, 1k, 32. Kittesaadav:

http://www3.weforum.org/docs/WEF_ITTC PersonalDataNewAsset Report 2011.pdf (28.04.2021).
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muuhulgas, et digusloome ei paku piisavat infrastruktuuri, et toetada héstitoimivat digitaalset
majandust ja isikuandmete diglast kasutamist, kuna eraettevotted tekitavad isikuandmeid
kasutades uut efektiivsust, stimuleerivad ndudlust ja teenivad nende pealt kasumit.''® Seega
peab iitlema, et samal ajal kui majanduse eest seisvad ettevotted ja muud organisatsioonid
peavad isikuandmeid kaubaks, siis diguskirjanduses on see viga vaieldav. EDPB rohutab, et

isikuandmete kaitse on Euroopa Liidu Pohidiguste Harta''’

artiklist 8 tulenev pdhidigus ning
Euroopa Liidu Inimdiguste Kohus on korduvalt véljendanud oma seisukohta, et Euroopa
Liidus ei saa isikuandmeid kisitleda kui eraldiseisvat varaklassi.'"® Isikuandmetele voib olla
olemas potentsiaalne turg nagu ka inimorganitele, kuid see ei tdhenda, et sellist teguviisi
tuleks Oiguslike vahenditega innustada.''” Nousolekuteenuse kontekstis on oluline, et
vastutavad too6tlejad ei hakkaks vaartuslikel terviseandmetel pohinevaid andmestikke miiiima

ning ka anoniilimitud andmestike puhul peab olema selge veendumus, et andmed on ka

pariselt anoniitimsed ja et kolmandad osapooled ei tegeleks isikuandmete kaubandusega.

Seoses ndusolekuteenuse kasutusele votuga on kolmandatel osapooltel voimalik tegeleda
innovaatiliste teenuste arendamisega. On {isna tdendoline, et mitmed teenusepakkujad
kombineerivad konkreetse fiitisilise isiku terviseandmete kogumist nii riiklikust andmekogust
kui ka otse andmesubjektilt ning neid kahte kogumismeetodit kombineerides on
teenusepakkujal voimalik luua unikaalseid andmekomplekte, mida varasemalt pole loodud.
Sellised andmekomplektid voimaldavad uusi jiarelmeid, mis ei pruugi olla seotud iiksnes
iiksikisiku tervise parendamisega, vaid voimaldab hinnata ja suunata ka tarbija ostukditumist.
Sellest ldhtuvalt, usub autor, et loodavatel andmestikel on kaubanduslik véartus ja voib olla
suurem ndudlus ettevotjate poolt. Kaubandusliku viirtuse tottu voib teenusepakkuja otsustada
enda valduses olevate andmestike miilimist kolmandatele osapooltele. Anoniilimimata
terviseandmete edastamine vOi miilimine ilma ndusolekuta pole lubatud siin voib olla
tekkimas igapédevaselt andmesubjektidele mitte tajutav probleem, kus andmesubjektile
teadaolevalt edastatakse teenusepakkuja poolt kolmandatele osapooltele iiksnes anoniitimitud

andmeid, kuid tegelikkuses tekitatakse inimestele iiksnes petlik turvatunne.
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Teaduskirjanduses on juhitud tdhelepanu, et anoniilimsed andmed ei ole tegelikkuses nii
anoniilimsed kui andmesubjekt usub ning ,tdeliselt anoniilimse andmekogumi loomine, mis
sisaldaks samas enamikku otstarbekohasest teabest, on viga keeruline.”'?° Niiteks vdib olla,
et andmeid on tdddeldud anoniilimimismeetodiga, kuid diguslikus mdttes pole tegemist siiski
anoniilimsete andmetega.'”’ Dokument, mis ei sisalda konkreetselt isikute nimesid, aga
sisaldab stindmusi voi muide detaile, mille kaudu on isikud vdhemalt kaudselt tuvastatavad ja
viahemalt kolleegide poolt, siis tuleb piiripealsetel juhtudel eelistada isikuandmete nduete
sisustamisel alati tdlgendust, mis kaitseb tugevamini eraelu puutumatust.'” Isikuandmete
anoniiiimimise problemaatikat on pohjalikult uurinud ka professor L. Sweeney Harvardi
iilikoolist analiiiisides statistilisi anoniiiimitud terviseandmete komplekte, kus L. Sweeney
suutis testide kéigus tuvastada konkreetse fiilisilise isiku ainuiiksi kolme parameetri
kasutamisel.'” Seejuures demograafilise info juures mdjutas iiksikisiku tuvastamise
toendosust tugevalt see, kas andmekomplektis oli olemas isiku terviklik siinniaeg (pdev, kuu

ja aasta) voi iiksnes siinniaasta.'**

Tegelik reidentifitseerimise risk ei sdltu iiksnes kasutatavast anoniilimimistehnikast, vaid ka
sellest, mis infoga andmete vastuvotja saadud infot kombineerib. Massandmete tootlemise
ajastul ei saa lootma jddda sellele milliseid andmekomplekte on suudetud konkreetses
juhtumianaliiiisis tuvastada, reidentifitseerida ning teaduskirjanduses kajastada.'” Seega, kui
mone anoniilimitud andmekomplekti hulgast pole senimaani suudetud fiiiisilist isikut
tuvastada, siis ei tohiks eeldada, et tegemist on turvalise andmekomplektiga ning, et see on

taielikult anontiimne.

25.11.2020 Euroopa Komisjoni poolt esitatud andmehalduse méiruse ettepaneku seletuskirja

kohaselt planeeritakse laiendada mh isikustamata andmete (nt anoniilimitud terviseandmete)
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https://dataprivacylab.org/projects/identifiability/paperl.pdf (28.04.2021).
125 Samas, 1k 363.
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teisest kasutusvdimalust.'”® Andmehalduse miiruse ettepaneku artiklis 5 (11) vdetakse
kasutusele véga tundlikuks tunnistatud isikustamata andmete mdiste ning sétestatakse, et
selliste andmete edastamisel kolmandatesse riikidesse peavad olema rangemad tingimused.
Ettepaneku pdhjendusepunktis 19 selgitatakse, et see on vajalik andmete taaskasutamise vastu
usalduse tekitamiseks ja vidga tundlikeks isikustamata andmeteks vodivad olla niiteks

tervishoiu valdkonna teatavad andmestikud.'?’

Euroopa Andmekaitsendukogu (edaspidi EDPB) ja Euroopa Andmekaitseinspektor (edaspidi
EDPS) on juhtinud oma iihises arvamuses andmehalduse mééruse ettepaneku osas tdhelepanu,
et isegi kui tegemist on anoniilimsete andmetega ja konkreetse andmestiku kaudu ei ole
voimalik fuusilist isikut tuvastada, siis tdiendavate andmete kombineerimine voib tuua kaasa
kaudse tuvastamise ning sellisel juhul jddvad need andmed tdendoliselt isikuandmete
médratluse reguleerimisalasse. Tdiendavalt soovitavad EDPB ja EDPS tuua ka konkreetseid
niiteid, milliseid andmeid tuleks lugeda viga tundlikeks isikustamata andmeteks.'”® See on
oluline, sest mida rohkem informatsiooni on kéttesaadaval ja mida rohkem seda
taaskasutatakse sh jérjest enam ka tehisintellekti poolt, seda raskem on pikaajaliselt tagada
taielikku anoniilimsust ning vastutavad todtlejad peavad arvestama teatava jadkriski

vdimalust.'?

Teine suurem risk seondub sellega, et vastutav toodtleja arvab ekslikult, et tegemist on
anonliimitud andmetega, kuid tegelikkuses ei olnud privaatsustehnoloogiat korrektselt
rakendatud ning iiksikisik on andmestikust tuvastatav. Niiteks Harvardi Ulikooli teadlane L.
Sweeney analiiisis oma artiklis {ihte 2003. aastast pirit uuringut seoses ravimifirma
turundusmaterjaliga, mille kohaselt 2,3% patsientidest olid iiksikisikuna tuvastatavad ning
6,1% patsientidest oli voimalik tuvastada kaudselt, kus andmed viitasid kas iihele isikule voi
kahele samanimelisele isikule. Seda hoolimata sellest, et tegu oli anoniiiimitud
retseptiravimite andmestikuga. '’

126 Andmehalduse méairuse ettepanek

127 Andmehalduse méairuse ettepaneku pdhjenduse punkt 19.

128 EDPB-EDPS joint Opinion 03/2021 on the Proposal for a regulation of the European Parliament and of the
Council on FEuropean data governance (Data Governance Act), lk 24. Kittesaadav:
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb-edps joint opinion dga en.pdf (28.04.2021).

129 Artikli 29 alusel asutatud andmekaitse to6riihma arvamus anoniilimimistehnikate kohta, 1k 5.

130 Sweeney, L. Patient Identifiability in Pharmaceutical Marketing Data. Data Privacy Lab Working Paper
1015. Cambridge 2011, 1k 1. Kéttesaadav: https://dataprivacylab.org/projects/identifiability/pharmal.pdf
(28.04.2021).
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2.5. Lapse terviseandmete tootlemine digusliku aluseta

Vihemalt 13-aastase lapse poolt antud ndusolek loetakse andmekaitse tildmééruse artikli 8 ja
isikuandmete kaitse seaduse (edaspidi IKS)"' § 8 1dike 1 kohaselt kehtivaks, kui kolmanda
osapoole poolt pakutav teenus kvalifitseerub infolihiskonna teenuseks ning kohaldatakse
andmekaitse lildméaaruse artikli 6 (1) punkti 1). See aga tdhendab, et lapse terviseandmete
tootlemine infoiihiskonna teenuse raames jddb andmekaitse Uldméadruse artikli 8
kohaldamisalast vilja, sest terviseandmete tootlemisele kohaldub artikkel 9. Seega alaealisel
pole vdimalik terviseandmeid vajavale infoiihiskonna teenusele iseseisvalt kehtivat
nousolekut anda ja ndusolekuteenuse kaudu ei tohiks seda ka lubada, kui tehniliselt pole
voimaldatud seadusjdrgsel esindajal lapse eest ndusolekut anda. Muuhulgas peab ka kolmas
osapool tagama, et alaealisel ei oleks vdimalik konkreetset teenust mobiilirakenduses ilma
seadusliku esindaja ndusolekuta kasutada. See on oluline juhuks kui konkreetset teenust saab
kasutada ka selliselt, et andmesubjekt ise sisestab konkreetseid terviseandmeid. Praktikas on
tavapérane, et mobiilirakenduses tuleb tdita mérkeruut, millega kinnitatakse oma vanus ning
mis peaks tagama vastutavale tootlejale kehtiva ndusoleku. Autori hinnangul ei taga iiksnes
sellise mirkeruudu kasutamine vastutavale todtlejale piisavat kindlust andmesubjekti vanuse

viljaselgitamises ning seega kehtivat ndusolekut, sest seda on liiga lihtne voltsida.

2.6. Andmetootluse libipaistmatus

Andmet6dtluse labipaistmatust voib pidada terviseandmete kontekstis riskiks, mis kaasub
nousolekuteenuse pakkumisega ning selle laiema kasutusele votmisega. Eelkdige siis, kui
ndusolekuteenusega liituv ettevOte ei ole andmekaitsenduetes piisavalt pddev ega ole
arvestanud ka eraldi ressurssi sellega tegelemiseks. OWASP on {iheks suuremaks
privaatsusriskiks hinnanud ldbipaistvuse pohimottele mittevastavate isikuandmete tootlemise
2

kordade kasutamise ja seda nii 2014 aastal kui ka 2021. aasta esialgsetes tulemustes."

Liabipaistvuse pohimdte eeldab, et vastutav todtleja selgitab andmesubjektidele lihtsal ja

131 Isikuandmete kaitse seadus. — RT I, 04.01.2019, 11.
132 OWASP Top 10 Privacy Risks 2014 ja 2021. Kaittesaadav:

https://docs.google.com/spreadsheets/d/1GstkaCzO7 okl1p4rr1drq0SuPLjg5MIkshG50S58vAY/edit#gid=0;
(28.04.2021). Loendi koostamise aluseks on kasutatud OECD Guidelines on the Protection of Privacy and

Transborder Flows of Personal Data. Kaittesaadav:
http://www.oecd.org/sti/ieconomy/oecd privacy framework.pdf (28.04.2021).
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arusaadaval viisil oma andmetdotluse pohimdtteid, sh konkreetseid todtlemise eesmirke ja

kellele andmeid omakorda edastada vdidakse.'*?

Andmekaitse iildméédruse kohaselt peab ndusolek olema teadlik. Samas, kuivord saab
ndusolekut pidada teadlikuks, kui isikuandmete to6tlemise korrad on praktikas viga pikad ja
keerulised, mistottu enamus andmesubjekte jitavad need lugemata. Mcdonald, M. A. ja
Cranor, F. L. uurisid aastal 2008 kui palju votaks keskmisel internetti kasutaval ameeriklasel
aega, et lugeda sOna-sOnalt 14bi iga uue veebilehe privaatsuspoliitika, mida nad iihe aasta
jooksul kiilastavad ning joudsid jéreldusele, et selleks kuluks ligikaudu 54 miljardit tundi.'*
Seega voib Oelda, et andmesubjektid jitavad privaatsuspoliitika lugemata, kui see on liiga
ajakulukas. Autorile teadaolevalt ei ole samasugust uuringut Euroopas tehtud, kuid on
vihetdendoline, et tulemus oleks teistsugune. Selline tulemus on selgelt vastuolus
andmekaitse lildmééruses tooduga, mille kohaselt tuleb kogu andmesubjektidele antav teave

esitada kokkuvdtlikult.”® Ka andmekaitse tildmédruses on selgitatud, et ettendhtud teabe

tohusamaks edastamiseks tuleks kasutada ka muid meetodeid, niiteks visualiseerimist.'*

Andmekaitse iildméédruses on ldbipaistvuse pdhimote ja sellega seotud kord reguleeritud
artiklites 12-15 ning terviseandmete edastamise kontekstis on neist olulisemad jargmised
kohustused:

- teave vastutava tootleja kohta

- teave terviseandmete vastuvotjate vai vastuvotjate kategooriate kohta

- teave isikuandmete to6tlemise eesmaérgi ja digusliku aluse kohta

- kui andmekaitseametnik on méératud, siis tema kontaktandmed

- kui isikuandmed on kogutud andmesubjektilt, siis teave selle kohta kas vastutav tootleja
kavatseb edastada terviseandmeid kolmandale riigile ning teave kaitse piisavust kisitleva
komisjoni otsuse olemasolu vdi puudumise kohta voi artiklis 46 voi 47 voi artikli 49 16ike 1
teises 10igus osutatud edastamise korral viide asjakohastele voi sobivatele kaitsemeetmetele ja
nende koopia saamise viisile voi kohale, kus need on tehtud kittesaadavaks;

- kui isikuandmed ei ole saadud andmesubjektilt, siis teave selle kohta, et vastutav tootleja
kavatseb edastada isikuandmed kolmandas riigis asuvale vastuvdtjale, ning teave kaitse
piisavust késitleva komisjoni otsuse olemasolu vdi puudumise kohta voi rakendatud

133 Andmekaitse iildméaaruse selgituspunkt 39.

134 Mcdonald, M. A, Cranor, F. L. The Cost of Reading Privacy Policies. - I/S: A Journal of Law and Policy for
the information society. Vol. 4:3 2008, 1k 536.

135 Andmekaitse tildméaaruse selgituspunkt 58.

136 Andmekaitse iildméairuse selgituspunkt 58.
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asjakohastele kaitsemeetmetele.

Nousolekuteenuse esialgse lahenduse kohaselt kuvatakse andmesubjektile
eesmargideklaratsioon, mis sisaldab edastatavate terviseandmete kirjeldust, infot selle kohta,
kellele andmed edastatakse ning samuti kolmanda osapoole poolt edastatud eesmérgi
kirjeldust, milleks teenusepakkuja talle edastatavaid terviseandmeid plaanib kasutada.'’
Siinjuures tuleb tdhele panna, et andmesubjekt annab kaks ndusolekut — iihe riigi andmekogu
vastutavale tootlejale ning teise kolmandale osapoolele, kes talle terviseandmete pinnalt
vastavat teenust pakub. Kui andmesubjekt annab nousolekuteenuse kaudu oma ndusoleku ja
seal on voOimalik anda ndusolek andmete edastamiseks selliselt, et erinevatele
andmekomplektidele  ndusoleku  andmisel eristatakse ka  kolmanda  osapoole
kasutamiseesmaérke, siis iihest kiiljest vOoimaldab see andmesubjektil teha informeerituma
otsuse. Teisest kiiljest voib ndusoleku andmine 14bi riikliku teenuse tekitada andmesubjektis
liigse turvatunde, mistottu ei panda tdhele kui kolmandale osapoolele antud ndusolek on
oluliselt erinevatel eesmdrkidel. Niiteks liiga iildsonaline voi ka vastuolus eesmérkidega,
mida kirjeldati andmesubjektile eesmaérgideklaratsioonis. Samuti ei pruugi olla tagatud

ndusoleku andmine iga eesmérgi suhtes eraldi nagu andmekaitse iildméaérus ette néeb."*

Teatud miéral annab riski maandada see kui inimestel soovitatakse enne ndusolekuteenuse
kaudu terviseandmete edastamist nousoleku andmist tutvuma ka vastava kolmanda osapoole
andmetdotlus pohimdtetega, kuid autori hinnangul ei maanda see riski tdielikult, kuna
andmesubjekt ja vastutav todtleja on ebavordses olukorras. Ebavordsus seisneb selles, et
andmesubjektil puudub reeglina vdimalus konkreetse mobiilirakenduse teenusetingimuste
osas 1dbi rddkida. Ehkki andmekaitse tildméédruse kohaselt ei loetaks liiga {ildist vdi nn
kobarndusolekuna vdetud ndusolekut kehtivaks, siis vastutav tootleja ei pruugi enda poolt
aktiivselt midagi muuta enne, kui on toimunud rikkumine ning andmesubjekt on esitanud selle

kohta kaebuse jarelevalveasutusele.

Labipaistvuse pohimotte jirgimine on oluline ka niiteks veebireklaamide puhul, mida
kolmandad osapooled kasutavad, sest tehnoloogia keerukuse tottu on andmesubjektil raske
teada saada ja modista, kes andmeid kogub, mis eesmérgil ja kellele vdidakse andmeid

omakorda edastada. Tihtipeale sdtestavad pankade vOi muude kontsernide {iildtingimused

137 Nousolekuteenuse analiiiis. Analiilisi aruanne, Ernst & Young 05.02.2021, 1k 62.
138 Andmekaitse iildméairuse selgituspunkt 32.
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voimaluse edastada andmesubjekti isikuandmed samasse kontserni kuuluvatele ettevotetele.
Lisaks lubavad paljud tingimused edastada andmeid ka koostdopartneritele. Kui kontserni
kuuluvate ettevotjate koosseisu kindlakstegemine on andmesubjektil teoreetilisel veel
voimalik, siis koostoOpartneritega muutub isikute ring sisuliselt médramatuks ning sellisel
juhul ei ole autori hinnangul andmekaitse {ildmddruses toodud ldbipaistvuse nodue

isikuandmete vastuvotjate osas tdidetud (artiklid 13 (1) e) ja 14 (1) e)).

Problemaatiline on ka olukord, kus andmesubjektile jdetakse vajalik teave {ildse esitamata.
Niiteks Uhendkuningriikides tegi National Health Service (edaspidi NHS) koostddd
Googlega tehisintellekti arendamisega ning NHS-st liikusid vélja ka nende isikute andmed,
kes ei olnud andnud ndusolekut oma andmete jagamiseks viljaspool tervishoiuteenuse
osutamist.”® Sellest tulenevalt on oht, et kui isegi tervishoiuteenuse pakkujad ei tootle
andmeid seaduslikult ja ldbipaistvalt, siis mille alusel peaks andmesubjekt usaldama suvalist

kolmandat osapoolt.

2.7. Terviseandmete tootlemine 6igusliku aluse iira langemisel

Andmekaitse iildmairuse kohaselt peab vastutav tdo6tleja kustutama kdik isiku andmed pérast
seda kui Oiguslik alus andmete to6tlemiseks on &dra langenud (artikkel 17 (1) b)).
Nousolekuteenuse kasutuselevotuga voib tekkida olukord, kus pole kolmandale osapoolele
selge kas andmesubjekti tegelik tahe oli ndusolek edasiseks todtlemiseks tagasi votta voi
mitte. Néiteks juhul, kui andmesubjekt on ndusolekuteenuse kaudu votnud enda ndusoleku
tagasi, et edaspidi andmekogust tema terviseandmeid enam kolmandale osapoolele ei
saadetaks, kuid ei tee sama teenusepakkuja juures, sest diguslikult on andmesubjekt andnud
kaks ndusolekut. Uhe riikliku andmekogu vastutavale todtlejale terviseandmete edastamiseks
ning teise konkreetsele kolmandale osapoolele terviseandmete tootlemiseks konkreetse
terviseandmeid vajava teenuse osutamiseks. Juhul kui andmesubjekt jatkab kolmanda
osapoole teenuse kasutamist ja see on voimalik ilma pidevalt uuenevate andmeteta, siis on
selge, et kehtiv ndusolek edasiseks andmetdotluseks on olemas. Probleemne olukord tekib
siis, kui andmesubjekt on ndusolekuteenuse kaudu antud ndusoleku andmete edastamiseks

tagasi votnud ja sisuliselt I0petab ka teenusepakkuja teenuse kasutamise. Niiteks isik kustutab

139 Hodson, H. Revealed: Google Al has access to huge haul of NHS patient data. - NewScientist. 26.01.2016.
Kittesaadav:  https://www.newscientist.com/article/2086454-revealed-google-ai-has-access-to-huge-haul-

of-nhs-patient-data/ (28.04.2021).
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mobiilirakenduse, kuid ei taju, et iiksnes rakenduse kustutamisega ei kustutata enamasti
sellega  seotud kasutajakontot.  Selle  véltimiseks tuleks kolmandal osapoolel
teenusetingimustega sétestada, et kui inimene pole pika aja jooksul teenust kasutanud, siis

todtlemine  1dpetatakse. '

Vastasel juhul jddb kolmandal osapoolel 0&igus inimese
isikuandmeid, sh terviseandmeid edasi to0delda, sest ta ei ole oma nousolekut konkreetselt

tagasi votnud.

Siiski tekib sellises olukorras kiisimus, kas andmesubjekti tegelik tahe rakenduse kustutamisel
vois sisaldada ka soovi nousolek terviseandmete tootlemiseks tagasi votta? Andmekaitse
ildmaaruse artikli 7 (3) kohaselt 16ppeb nousolek selle tagasivotmisega. Andmekaitse
ildméirus aga ei sitesta mis on ndusoleku kehtivuse pikkuseks muudel juhtudel. Arvestades
tootlemise eesmérgi piirangut saab eeldada, et sdltuvalt kontekstist voib ndusolek ka aja
jooksul kehtetuks muutuda.'*' Selle hindamiseks on vajalik kaaluda ndusoleku esialgset
ulatust ning andmesubjekti ootuseid. Kui kolmanda osapoole to66tlemise eesmirgid muutuvad
ning tdienevad, siis ei pruugi varasemalt antud ndusolek enam kehtiv olla. Kolmas osapool
vastutava tootlejana ei tohiks eeldada ndusoleku olemasolu sellest, et andmesubjekt ei ole

kasutanud oma digust esitada vastuvéidet voi esitanud AKI-le kaebust.

Kaésitletud riski realiseerumise tdendosust suurendab autori hinnangul ka andmesubjektide
informeerituse tase oma Oigustest ja kohustustest seoses andmetootlusega. St andmesubjektid
voivad jitta teenusepakkujale antud ndusoleku tagasivotmata iliksnes teadmatuse tottu ning

sellega seotud riski tuleks hinnata pigem suureks.

2.8. Terviseandmete edastamine madalama andmekaitse tasemega riiki

Terviseandmete edastamisel kolmandatesse riikidesse voib juhtuda, et vastutav toodtleja ei
kontrolli milline on sealne andmekaitse tase ning edastab andmeid riiki, milles ei tagata

euroopa inimestele samavéérset andmekaitse taset kui andmekaitse iildmédrusega on ette

140 Pirgmie, R. jt. Oiguse ja eetika tooriihma raport 2015, Ik 29.
141 Information Commissioner’s Office. Consultation: GDPR consent guidance. - ICO, 02 March 2017-31
March 2017, 1k 25. Kéttesaadav: https://ico.org.uk/media/about-the-ico/consultations/2013551/draft-gdpr-

consent-guidance-for-consultation-201703.pdf (28.04.2021).
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ndhtud. Kolmas osapool peab vastutava todtlejana hindama kas ja milliseid isikuandmeid, sh
tervisega seotud andmeid kolmandatesse riikidesse edastatakse. Uldjuhul tihendab see seda,
et kolmandatesse riikidesse voOib terviseandmeid edastada juhul kui, on rakendatud
nduetekohaseid lisakaitsemeetmeid (andmekaitse iildmadruse artiklid 46-49) ja selleks on
olemas kohane diguslik alus (andmekaitse lildméaruse artikkel 9). Erandkorras vdib jirgida
samu reegleid, mis kehtivad Euroopa Liidu siseselt, kuid seda iiksnes juhul kui andmete
edastamine toimub riikidesse, mille kohta Euroopa Komisjon on andnud andmekaitsetaseme
piisavuse otsuse.'” Kiesoleva t60 kirjutamise hetkel on Euroopa Komisjon tunnistanud
Andorra, Argentiina, Kanada, Faéri saarte, Guernsey saare, lisraeli, Mani saare, Jaapani,
Jersey erihalduskonna, Uus-Meremaa, Sveitsi ja Uruguay Idavabariigi andmekaitsetaseme
piisavalt tugevaks ning seega saab Gelda, et seal on euroopa inimestele tagatud andmekaitse
tildmédruse kohaselt samaviirne tase.'* Louna-Korea ning Uhendkuningriigi osas on hetkel
veel menetlus kiimas. Ulejiiinud riikide osas, mis jdivad Euroopa Liidust viljapoole tuleb
vastutaval tootlejal endal rakendada piisavaid turvameetmeid ning tagada andmekaitse
iildméaruses toodud eesmérke. See aga ei pruugi olla alati voimalik. Niiteks USA puhul on
leitud, et USA ei taga andmekaitse lildmadrusega samavéirset kaitsetaset. Seda on pohjalikult
analiilisitud kahes Euroopa Kohtu lahendis: Schrems I'* ja Schrems I1.'” Kohtuasja aluseks
oli Austria kodaniku M. Schremsi kaebus, et Facebook edastab tema isikuandmeid kas
taielikult vo1 osaliselt Facebook Inc. serveritesse, mis asuvad USA territooriumil ning palus
sellise andmetdotluse 10petada, sest USA kehtiv digus ja valitsev praktika ei taga
isikuandmeid sealsete avaliku voimu asutuste juurdepéddsu eest. Peamiseks probleemiks leiti
olevat see, et USA ametiasutustel on ligipdds Euroopast USA-sse liikuvale andmevahetusele
ning Euroopa ettevitetel puudub sisuliselt vOoimalus seda takistada. Seetdttu tunnistas
Euroopa Liidu kohus 2020. a juulis Euroopa Komisjoni otsuse isikuandmete kaitse piisavuse
kohta Euroopa Liidu ja USA andmekaitseraamistiku Privacy Shield osas kehtetuks.'*
Edaspidiseks on EDPB andnud juhised, et see kas isikuandmeid voib standardsete
andmekaitse tiitiptingimuste (Standard Contractual Clauses) alusel kolmandatesse riikidesse

edastada sOltub andmekaitsealasest mdjuhinnangust.'’ Kui selle tulemusel selgub, et

142 Euroopa Komisjoni andmekaitse taseme piisavuse otsused. Kéttesaadav: https://ec.europa.eu/info/law/law-

topic/data-protection/international-dimension-data-protection/adequacy-decisions_et (28.04.2021).

143 Samas.

144 EKo C-362/14, Maximillian Schrems versus Data Protection Commissioner, ECLI:EU:C:2015:650

145 EKo C-311/18, Data Protection Commissioner versus Facebook Ireland Ltd, Maximillian Schrems,
ECLIL:EU:C:2020:559

146 EKo C-311/18.

147 Frequently Asked Questions on the judgment of the Court of Justice of the European Union in Case C-
311/18 - Data Protection Commissioner v Facebook Ireland Ltd and Maximillian Schrems. 24.07.2020, 1k

3. https://edpb.europa.eu/sites/default/files/files/file1/20200724 edpb_fagoncjeuc31118 et.pdf
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tdiendavate meetmete kasutusele votmisel ei ole vdoimalik andmekaitse iildméadrusest toodud
kaitsemeetmeid suudeta tagada, andmesubjekti voimalus saada kohtulikku kaitset asjaomases

riigis voi todtlemiseesmiirgi piirang, siis tuleb andmetootlus 16petada.'*®

Kéesolevas peatiikis toodud riskiga kaasneb ka andmesubjekti enda vastutustundetu
kditumine. Nimelt on AKI {ihes oma varasemas juhises toonud vilja, et andmesubjektid on
tihtipeale liiga usinad uut toodet proovima ning annavad kergekéeliselt oma ,jah” sOna
kdigele, mida teenusepakkuja isikuandmete vOi nende tdotlemise osas kiisib.'* Selle
tagajirjeks voib olla see, et andmesubjekt ei teagi oma andmete edastamisest kolmandatele

osapooltele, kes asuvad madalama andmekaitsetasemega riigis.

2.9. Terviseandmete edastamise ja sellele jirgneva tootlemise kontekstis andmete

usaldusviirsuse ja konfidentsiaalsuse tagamine

Terviseandmete edastamise ja sdilitamisega seotud risk seisneb peamiselt selles, et ebapiisava
turvalisuse tottu vOivad saada terviseandmetele ligi isikud, kellel puudub selleks diguslik alus
ning kelle eesmirk on saada illegaalselt omandatud andmetest majanduslikku kasu, tekitades
sellega andmesubjektile varalist vOi mittevaralist kahju. Andmekaitse ildméaaruse artikli 25
kohaselt peab vastutav tootleja rakendama 10imitud andmekaitset ja tema vastutab
andmetOotluse piisavate tehniliste voi korralduslikke meetmete rakendamise eest. Ehk kolmas
osapool peab tagama terviseandmete to6tlemisel asjakohase turvalisuse, sh kaitsma neid loata
vOi ebaseadusliku tootlemise ning juhusliku kaotamise, hdvitamise v0i kahjustumise eest
(artikkel 5 (1) f)). Tehniliste ja korralduslike meetmete valikul tuleks vastutaval to6tlejal votta
arvesse teaduse ja tehnoloogia viimast arengut ning selle rakendamise kulusid (andmekaitse
iildméiruse artikkel 32 (1)). Arvesse tuleb votta ka spetsiifiliselt terviseandmete to6tlemisest

0

tulenevaid ohte,'”” kuna terviseandmeid vdidakse kasutada mitmesuguste siiiitegude

toimepanemiseks. Koige kahjulikumaks neist voib pidada stsenaariume, kus kasutatakse

ebaseaduslikult raske haiguse v0i1 surmaga Idppeva haiguse iiksikasju voi pannakse toime

(28.04.2021)

148 Samas, 1k 3.

149 Andmekaitse Inspektsioon. Kantavad seadmed ja privaatsus. Juhis organisatsioonidele ja kodukasutajale
seaduse rakendamisel. 09.11.2015, 1k 5. Kéttesaadav:

https://www.aki.ee/sites/default/files/dokumendid/juhis-kantavad seadmed ja privaatsus.pdf (28.04.2021).
150 Andmekaitse iildméaéruse selgituspunkt 83.
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pikaajaline identiteedivargus."’

Info raske haiguse vO1 surmaga loppeva haiguse kohta, samuti vaimse tervise kohta on viga
tundlik ning seda infot voidakse kasutada véljapressimiseks. Ndiiteks Soome
psithhoteraapiakeskuse Vastaamo andmebaasist on kahel korral lekkinud suurel hulgal
soomlaste terviseandmeid: 2020. aastal saadi ligipdds 40 000 patsiendi isikuandmetele ning
2021 jaanuaris saadi kétte ligi 32 000 soomlase vaimse tervise informatsioon. Infot kasutati

hiljem isikutelt raha viljapressimiseks.'*

Identiteedivarguse toimepanemiseks kasutatakse erinevaid vahendeid, alates dokumendi
vOltsimisest kuni kirurgilise sekkumiseni, kuid toimingute eesmirk jddb samaks - isik
presenteerib end teadlikult teise isikuna.'** Oiguskirjanduses on leitud, et identiteedivargusega
tekitatud kahju on eelkdige seotud isiku pdhidiguste ja vabaduste rikkumisega.'™ To6 autori
hinnangul tuleks terviseandmetega seotud identiteedivarguse potentsiaali ning sellega seotud
tagajirgi lugeda suuremaks ohuks kui muude isikuandmete puhul, kuna terviseandmeid ei saa

muuta ja seetdttu voib identiteedivargusel olla véiga pikaajalised tagajarjed.

Kuni 2009. aastani ei olnud Eesti karistusseadustikus (edaspidi KarS) eraldiseisvat
identiteedivarguse koosseisu ning see oli probleem, sest kelmuse koosseis (KarS § 209)
holmab kiill teisele isikule tegelikest asjaoludest vadrkujutluse tekitamise, kuid koosseis néeb
ette ka varalise kasu saamise, mida identiteedivarguse puhul ei pruugi alati esineda. Alates
2009 lisati KarS-i § 157°, millega kriminaliseeriti teise isiku identiteedi ebaseaduslik
kasutamine (nn identiteedivargus). Tapsemalt karistatakse selle sittega teise isiku identiteeti
puudutavate andmete ndusolekuta edastamise, juurdepddsu vodimaldamise vOi nende
kasutamise eest eesmairgiga luua teise isikuna esinemise teel temast teadlikult ebadige
ettekujutus, kui sellega on tekitatud kahju teise isiku seadusega kaitstud digustele voi huvidele
vOi sooviga varjata kuritegu. Teoorias eristatakse kolme kategooriat juhtumeid kui isik esineb

teise isikuna: 1) kasutatakse teise andmesubjekti andmeid, 2) kasutatakse surnud isiku

151 Steger, A. What happens to stolen Healthcare Data? HealthTech magazine. 30.10.2019. Kiéttesaadav:

https://healthtechmagazine.net/article/2019/10/what-happens-stolen-healthcare-data-perfcon (28.04.2021).
152 Soomlaste  vaimse tervise andmed lekkisid taas internetti.  27.01.2021. Kaittesaadav:

https://eestinen.fi/2021/01/soomlaste-vaimse-tervise-andmed-lekkisid-taas-netti/ (28.04.2021).
153 Nomper, A., Tikk, E. Informatsioon ja digus, Juura 2007, 1k 184.

154 Nimmo, M., Identiteedivarguse piiritlemine solvamisest ja laimamisest Eesti digussiisteemis. - Juridica
10/2017, 1k 717.
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andmeid voi 3) kasutatakse viljamdeldud ehk fiktiivse isiku andmeid." KarS-i kohaselt on
reguleeritud neist kaks esimest. Andmekaitse mottes omab suuremat olulisust esimene
olukord ehk kannatanu, kelle identiteeti on ndusolekuta kasutatud. Andmekaitse iildmaarust
surnud isiku andmetele ei kohaldata, kuid siseriiklikult on Eesti reguleerinud ka surnud isikute

andmete kasutamine (IKS § 9).

Eestis registreeriti aastatel 2009-2017 teise isiku identiteedi ebaseadusliku kasutamisega

seonduvate juhtumite tottu kokku 808 kuriteoteadet. Kui 2009. aastal registreeriti 0

kuriteoteadet ja 2010. aastal 55 kuriteoteadet, siis 2017. aastal oli see number juba 131."

2020. aasta esimese 5 kuu jooksul registreeriti teise isiku identiteedi ebaseadusliku

kasutamisega seonduvaid juhtumeid kokku 92, millest iile poole (49 tk) registreeriti

1 157

eriolukorra perioodi jooksu See niditab, et identiteedivargusega seotud kuritegude

registreerimiste arv on jatkuvalt kasvavas trendis. Sama trendi vOib mérgata ka mujal
maailmas."”®"’ Samas peab arvestama, et iihtset statistikat on siin vdimatu teha, kuna
rahvusvahelises praktikas puudub iihtne arusaam identiteedivarguse olemusest ning maistest.
Kasutusel on nii identiteedikuritegu (identity crime), identiteedipettus (identity fraud) kui ka

identiteedivargus (identity theft).'®

Oiguskirjandusest ja raportitest vdib lugeda mitmeid identiteedivarguse juhtumeid. USA-s on
need eelkdige seotud sotsiaalkindlustusnumbriga (social security number - SSN), et taotleda
ohvri nimel laenu vdi sooritada mdni muu kuritegu, mis jadb seotuks ohvri SSN-iga ning
ohvri  karistusregistri  viljavottega.' M. Gercke toob oma kiiberkuritegude

aruteludokumendis vilja veel, et identiteedivarguste toimepanijad on védga huvitatud

155 Karistusseadustiku eelndu seletuskiri, SE 530, 11.06.2009, 1k 5. Kittesaadav:
https://www.riigikogu.ee/tegevus/eelnoud/eelnou/2b386832-b657-ab0c-tb52-de02708302bc/
Karistusseadustiku%20muutmise%20seadus (28.04.2021).

156 Kuritegevus Eestis 2017. Kriminaalpoliitika uuringud. Justiitsministeerium. Tallinn 2017, lk 144.

Kittesaadav: https://www.kriminaalpoliitika.ee/sites/krimipoliitika/files/elfinder/dokumendid/
kuritegevuseestis 2017 veebiOl.pdf (28.04.2021).

157 Registreeritud kuriteod jaanuar-mai 2016-2020. Baromeeter. Justiitsministeeriumi kriminaalpoliitika
osakonna vorgukodu. Kéttesaadav: https://www.kriminaalpoliitika.ce/et/statistika-ja-uuringud/kuritegevuse-
baromeeter (28.04.2021).

158 Karistusseadustiku eelndu seletuskiri, 1k 4.

159 FTC. Medical Identity theft. January 2011.
https://www.ftc.gov/system/files/documents/plain-language/bus75-medical-identity-theft-faq-health-care-
health-plan.pdf (28.04.2021).

160 Karistusseadustiku eelndu seletuskiri, 1k 10.

161 Gercke, M. Internet-related identity theft. A discussion paper. Project on Cybercrime. Council of Europe.
22.11.2007, 1k 7. Kittesaadav: https://www.combattingcybercrime.org/files/virtual-library/phenomena-

challenges-cybercrime/internet-related-identity-theft%E2%80%93a-discussion-paper.pdf (28.04.2021).
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erinevatest allikatest saadaoleva info {ihildamisest.'® Ka Martin, Y.-S. ja del Alamo, J. M
rohutavad oma artiklis, et teenusepakkujad, kes koondavad erinevat andmesubjektide kohta
kdivat infot, sh mainet kahjustavat infot on problemaatilised.'” Seega praegune globaalne
trend e-dris, mis voimaldab eri sotsiaalmeedia kontosid omavahel iihildada ning tervise- ning
elustiili mobiilirakendusi omavahel {ihildada aitab andmete agregeerimisele kaasa,

lihtsustades kiiberkuritegude toimepanemist.

Seoses 2020. aastal alanud Covid-19 kriisiga on arendatud voi arendusjirgus mitmed
mobiilirakendused, et hoida viirust kontrolli all voi voimaldada vabamat liikumist neil, kes on
viiruse 1dbi pddenud, vaktsiini teinud voi saanud negatiivse testi. Kdige selle taustal on
iilemaailmselt teavitatud mitmetest kiiberriinnakutest andmebaasidesse, mis sisaldavad
andmesubjektide terviseandmeid. Sealhulgas saadi Terviseameti andmebaasist kitte iile 9 000
inimese eriliigilisi isikuandmed, mis sisaldasid infot koroonahaigete ning nende ldhikondsete
kohta.'** Samuti juba eelnevalt mainitud Vastaamo andmebaasi andmeleke, kust saadi kahel
aastal, sh 2021. aasta jaanuaris ligi 32 000 patsiendi vaimse tervisega seotud infot. RIA
kiiberturvalisuse aastaraamatus 2021 tuuakse vilja, et 2020. aastal toimus kiiberruumis
rekordarv kiiberintsidente, mille kaudu iiritati mh saada isikuandmeid.'® See niitab selgelt, et
terviseandmete edastamisse kolmandatele osapooltele ei saa suhtuda kergekéeliselt, sest isegi
riigiasutused, kus on kehtestatud korgendatud turbenduded ei ole neis olukordades alati

kaitstud ning sarnaseid riinnakuid v3ib oodata ka edaspidi.

Kui andmesubjekt annab ndusolekuteenuse kaudu riikliku andmekogu vastutavale tootlejale
oma ndusoleku, et viimane edastaks tema terviseandmed kolmandale osapoolele, siis liiguvad
terviseandmed turvaliselt riiklikult arendatud X-tee kaudu.'® Riiklikele asutustele, sh
andmekogudele ja iihiskonna toimimise seiskohast oluliste voOrgu- ja infosiisteemide

pidamisele (nditeks pangad vOi tervishoiuteenuseid pakkuvad erakliinikud) on

162 Samas, 1k 7.

163 Gutwirth, S., Leenes, R. De Hert, P. Data Protection on the Move: Current developments in ICT and
Privacy/ Data Protection. Springer 2016, 1k 253.

164 Riigi vastu toimusid kiiberriinded, kétte saadi 9158 koroonapatsiendi andmed. 01.12.2020. Kittesaadav:
https://www.err.ee/1192309/riigi-vastu-toimusid-kuberrunded-katte-saadi-9158-koroonapatsiendi-andmed

(28.04.2021).

165 Kiiberturvalisuse  aastaraamat  2021.  Riigi  Infosiisteemi  Amet, 1k 8. Kittesaadav:
https://www.ria.ee/sites/default/files/content-editors/kuberturve/kuberturvalisus-2021.pdf (28.04.2021).

166 Nousolekuteenuse analiiiis. Analiiiisi aruanne, Ernst & Young 05.02.2021, 1k 61.
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kiiberturvalisuse seadusega (edaspidi KiTS)'*" nihtud ette vorgu- ja infosiisteemide nduded,
vastutus ja jdrelevalve. Niiteks tervise infosiisteemi pdhiméiruse'®® §2° kohaselt on tervise
infosiisteemile médratud spetsiifiline turbeaste. Erasektorile selliseid ndudeid pole ette
kirjutatud, v.a KiiTS-is toodud erandid. Suurettevotted, kellel on piisavalt rahalist ressurssi,
saavad votta endale ISO (International Organization for Standardization) kohustused.
Nousolekuteenuse esimesed potentsiaalsed teenusepakkujad on pigem (idu)ettevotted, kellel

sellist voimalust ei pruugi olla ja mille tottu on kiiberturvalisusega seotud oht pigem suur.

Infosiisteemide andmevahetuskihi méiruse (edaspidi X-tee maérus)'® §12 (1) punktis 1 on
sitestatud, et andmeteenuse kasutamiseks sOlmitakse X-tee litkkmete vahel andmeteenuse
kokkulepe. Selles lepitakse muu hulgas kokku andmeteenuse kasutamiseks vajalikud
infoturbemeetmed ning andmeteenuse kasutaja alamsiisteemilt ndutavad organisatsioonilised,
fiitisilised ja infotehnilised turvameetmed, arvestades toddeldavate andmete koosseisu ning
Oigusaktidega ettendhtud noudeid. See tdhendab, et terviseandmete vastuvotmiseks X-tee
kaudu peab kolmas osapool rakendama andmeteenuse kokkuleppes toodud turvandudeid, kuid
selle lepinguga ei ole sétestatud tingimusi andmetdodtlusele, mis toimub pérast terviseandmete
edastust. Seega edasise todtlemise osas jadb terviseandmete turvalisuse tase suuresti vastutava
tootleja enda méadrata. Siiski, vottes arvesse andmekaitse tildméidruse artiklitest 5 (1) f), 25 ja
32 tulenevaid ndudeid, milleks on muu hulgas isikuandmete pseudoniimiseerimine ja

kriipteerimine.

AKI aastaraamatu kohaselt suurenes 2019. aastal andmekaitse rikkumistest teatajate arv
vorreldes 2018. aastaga, sh kasvas rikkumisteadete kuupdhine koguarv 16% vorra. Arvestades
AKI-le esitatavaid mirgukirju eeldab AKI, et kdik intsidendid ei ole nendeni joudnud ning
suure tdendosusega on tegelikkuses isikuandmete intsidente rohkem.'”® Samuti rdhutatakse, et
iildine teadmine andmekaitsest ei ole kahjuks joudnud veel tasemele, kus voiks igas olukorras

end teenusesaajatena turvaliselt tunda.'”!

167 Kiiberturvalisuse seadus. - RT I, 22.05.2018, 1.

168 Tervise infosiisteemi pdhiméarus. - RT 1, 06.12.2016, 11..RT I, 26.02.2021, 31.

169 Infosiisteemide andmevahetuskiht, madrus. RT I, 06.08.2019, 17 ... RT I, 06.08.2019, 6.

170 Andmekaitse Inspektsiooni aastaraamat. 2019. Kaittesaadav: https://aastaraamat.aki.ee/aastaraamat-2019-

aastast-peadirektori-pilgu-labi/millised-olid-rikkumised-ja-nende-pohjused (28.04.2021).
171 Samas.
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Samas ei ole andmete turvalisuse tagamata jdtmine ainuke pdhjus, sest identiteedivargust
soodustab ka andmesubjektide endi véhene teadlikkus ning hooletu suhtumine oma
isikuandmetesse.'” Niiteks on andmesubjektid valmis jagama enda terviseandmeid
tundmatutele kolmandatele osapooltele tumeveebis, et osta negatiivse tulemusega
koroonatesti sertifikaat vdi vaktsineerimistdend.'” Kui andmesubjekt laeb alla kolmanda
osapoole mobiilirakenduse, kus on tema terviseandmed, siis on ka tema kohustus hoolitseda
oma isikustatud turvaelementide eest. Ehkki ka siin ei sOltu alati kdik andmesubjekti
hoolsusest. 2020 tuvastati Eestis ligi 20 turvandrkusega veebilehte, mis ei kontrollinud ID-
kaardiga autentimisel kaardi sertifikaadi kehtivust, sealhulgas kas sertifikaat on SK ID
Solutionsi poolt allkirjastatud. Praktikas tdhendanuks see seda, et teenuse kasutaja saanuks
logida neisse teenustesse sisse iikskdik kelle nime vdi isikukoodiga. Uhel juhul oli tegemist ka
kiirlaenu pakkuva ettevottega, mis tdhendab, et kolmas isik vdinuks andmesubjekti nimel

votta laenu.!™

Seega, on ddrmiselt oluline, et kdik kolmandad osapooled, kes saavad ndusolekuteenuse
kaudu terviseandmeid, rakendavad andmelekke vO0i muu kiiberintsidendi véltimiseks
asjakohaseid ning piisavaid turvameetmeid. Kui kolmas osapool, kellele on riigi andmebaasist
edastatud andmesubjekti nousolekul konkreetne andmekomplekt terviseandmeid, ei ole
investeerinud turvavoimekusse, siis tekitatakse sellega juurde iiks n6 ndrk liili terviseandmete

turvalisuse tagamises.

172 Nomper, A., Tikk, E. Informatsioon ja digus, Juura 2007, 1k 184.
173 Tumeveebis tehakse é&ri voltsitud vaktsineerimistoenditega. Postimees. 26.03.2021. Kaittesaadav:

https://tervis.postimees.ee/7211071/tumeveebis-tehakse-ari-voltsitud-vaktsineerimistoenditega
(28.04.2021).

174 Kiberturvalisuse  aastaraamat  2021. Riigi  Infosiisteemi  Amet, 1k 11. Kéttesaadav:
https://www.ria.ee/sites/default/files/content-editors/kuberturve/kuberturvalisus-202 1 .pdf (28.04.2021).
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3. KEHTIVAD TERVISEANDMETE EDASTAMISEGA
SEOTUD PIIRANGUD JA VOIMALIKUD TAIENDAVAD
PIIRANGUD MAANDAMAKS 2. PEATUKIS KASITLETUD
NOUSOLEKUTEENUSEGA KAASUVAID
ANDMEKAITSEOIGUSLIKKE RISKE

3.1. Andmekaitse iildméairusest tulenevad piirangud

Isikuandmete kaitse on muutumas ajas jarjest tihtsamaks, sest tdnapdeval on suur enamus
andmeid digitaliseeritud, mis tdhendab, et andmeid toodeldakse automatiseeritult ning
vOimalused eraelu riindamiseks vorreldes esimeste andmekaitsega seotud odigusaktide
vastuvdtmisest on kasvanud tohutult.'” Eriliigilised isikuandmed, sealhulgas terviseandmete
tootlemine vajab tugevamat kaitset, kuna nende todtlemisel voib olla andmesubjektidele

markimisviirne kahjulik mdju diskrimineerimise oht.'”

Kéesoleva to66 2. peatiikis on toodud
vélja valik niiteid olukordadest, mis juba praegu on eradiguslike juriidiliste isikute poolt
andmetdotluses probleemseks osutunud voi ohud, mis voivad realiseeruda konkreetselt
ndusolekuteenuse kaudu andmete edastamise tagajérjel. PGhjuseid voib olla erinevaid: kolmas
osapool ei taga terviseandmetele samaviirset turvalisuse taset kui on riiklikes andmekogudes

terviseandmetele konkreetses andmekogus ette ndhtud voi kolmas osapool todtleb andmeid

algsest erineval eesmérgil ilma digusliku aluseta jne.

Eelnevast tulenevalt on selge, et vajadus terviseandmete kaitseks on suur ning seetdttu on
andmekaitse lildmiidruses sétestatud terviseandmete tootlemisele hulk piiranguid.
Andmekaitse lildmédruse artiklis 9 (1) sitestatud normi eesmérgiks on piirata tdielikult
igasugust eriliigiliste andmete t66tlemist ning 16ike 2 kohaselt ndhakse ette erandjuhud, millal
on tootlemine lubatud. Kui 1981-1995 aastatel loeti andmekaitse konventsiooni kohaselt
1sikuandmete t60tlemiseks iiksnes nende automatiseeritud t66tlemist, siis alates andmekaitse
direktiivi ja ka kehtiva andmekaitse tildmadruse artikli 4 punkti 2 kohaselt loetakse

175 Tlus, T. Isikuandmete kaitse olemus ja arengusuunad. - Juridica 2002 nr VII, 1k 435.
176 Andmekaitse iildméairuse selgituspunkt 53.
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isikuandmete tootlemiseks nii automatiseeritud kui ka automatiseerimata toimingut voi
toimingute kogumit. Selliseks toiminguks vo0ib olla andmete kogumine, korrastamine,
sdilitamine, lugemine, kasutamine, edastamine, kustutamine jne. Seega loeb andmekaitse
iildméirus iga isikuandmetega tehtavat toimingut todtlemiseks ning iildjuhul on eriliigiliste,
sh terviseandmete tootlemine keelatud (artikkel 9 (1)). Igal liikmesriigil on vdimalik
andmekaitse tildmédruse artikli 9 (4) kohaselt siilitada voi kehtestada terviseandmete
tootlemiseks tdiendavad tingimused ja piirangud. Lisaks tldisele andmekaitse iildméiruse
artiklist 9 tulenevale terviseandmete todtlemispiirangule sh diguslikule alusele kohalduvad
spetsiifilised piirangud jargmistes olukordades: 1) terviseandmete ulatuslik to6tlemine vajab
andmekaitse mojuhinnangut, 2) andmesubjektile tuleb anda kogu andmekaitse tildméaruses
toodud info, 3) andmete tootlemist voib viia ldbi liksnes selliselt, et oleks tagatud nende
usaldusvédrsus — ja konfidentsiaalsus, 4) terviseandmete tootlemisel ndusoleku alusel tuleb
vOtta ndusolek iga eesmirgi suhtes eraldi ning rakendada eesmirgipdrasuse testi'’’ ja 5)

andmete edastamisel kolmandatesse riikidesse tuleb iildjuhul tdita tdiendavaid ndudmisi.

Andmekaitse tildmééruse artiklist 35 (1) tulenevalt peab kolmas osapool vastutava todtlejana
viima 1dbi andmekaitsealase mojuhinnangu kui isikuandmete tootlemise laadi, ulatust
konteksti ja eesmérke arvesse vottes tekib tdendoliselt andmesubjektide Oigustele ja
vabadustele suur oht. Lisaks tépsustab sama artikli 15ige 3, et mdjuhinnang on kohustuslik kui
kui toimub eriliigiliste andmete to6tlemine ja see on ulatuslik. M3juhinnangu sisu on sisuliselt
riskihinnang, mille kohaselt peaks kolmas osapool tuvastama ja arvestama vdimalikke
ohtudega, mis puudutavad andmesubjekti huve, sh kéesoleva t66 2. peatiikis kirjeldatud

riskidega (artikkel 35 (7)). Enne to6tlemise alustamist tuleb hinnata vihemalt:

1) kavandatud isikuandmete, sh terviseandmete to6tlemise toimingute ja toStlemise

eesmadrkide, siistemaatiline kirjeldus;

2) isikuandmete, sh terviseandmete to0tlemise toimingute  vajalikkuse  ja

proportsionaalsuse hindamine eesmirkide suhtes;

3) tootlemistoimingute ja eesmarkidega seonduvalt anda hinnang andmesubjektide digusi

ja vabadusi puudutavatele ohtudele, ning

4) kirjeldada ohtude késitlemiseks kavandatud meetmed, sealhulgas tagatised,

turvameetmed ja mehhanismid isikuandmete kaitse tagamiseks ning andmekaitse iildmééruse

177 Kaésitletud lahemalt t66 esimeses peatiikis, vt punkt 1.3.

49



jargimise toendamiseks, vottes arvesse andmesubjektide ja teiste asjaomaste isikute digusi ja

digustatud huve.

Piiranguks tuleks lugeda ka seda, et enne kui kolmas osapool vdib hakata andmesubjekti
terviseandmeid to6tlema peab ta teavitama inimest nii sellest, kes on tema andmete suhtes
vastutav tootleja, mis eesmérgil andmeid toodeldakse, info, et ndusoleku saab alati tagasi
votta kui ka see kas andmeid edastatakse kolmandatesse riikidesse. Tdpsemalt on nimetatud
kohustused sdtestatud andmekaitse iildmédruse artiklites 12-15 ja nendega seotud riske
kajastatud kédesoleva t60 alapeatiikis 2.6. Sdtete eesmérk on tagada andmetdotluse ldbipaistvus

ning suurendada andmesubjekti kontrolli omaandmete {ile.

Euroopa Majanduspiirkonnas peab kolmas osapool vastutava tdotlejana jilgima, et
terviseandmete edastamisel oma volitatud tootlejatele voi muudele isikutele, kui selleks on
oiguslik alus, ta rakendab andmekaitse iildméédruses toodud isikuandmete tootlemise
iildpohimdtteid, millest {iks on usaldusvairsus ning konfidentsiaalsus (artikkel 5 (1) f). Selle
pohimdtte eesmirk on tagada sisuliselt edastatavate andmete turvalisus, kaitsta loata voi
ebaseadusliku tootlemise eest, samuti juhusliku hdvimise voi kahjustumise eest. Sisuliselt
peaks antud pohimotte efektiivne rakendamine maandama riske nagu ldbipaistmatuse
suurenemine (p 2.6), Oigusliku aluse &dra langemine (p 2.7) ning identiteedivarguse,
andmelekke voi muude kiiberintsidentide esinemine (p 2.9). Tdpsemalt on sisustatud seda
pohimotet andmekaitse lildmédruse artiklites 25 ja 32. Artikkel 25 ndeb ette 10imitud ja
vaikimisi andmekaitse (privacy by design and by default) rakendamist mis peaks tagama
usaldusvéddrsuse ja konfidentsiaalsuse pdohimodtte efektiivse rakendamise. Ldimitud
andmekaitse meetmetega tagatakse eelkdige see, et vastutav tdotleja ei tohi teha isikuandmeid
vaikimisi ilma asjaomase isiku sekkumiseta madramata fiilisiliste isikute ringile
kéttesaadavaks. See on ka iiks riskidest, mis v0ib ndusolekuteenuse kasutuselevotuga veelgi
eskaleeruda (vt punktis 2.6 ldbipaistmatus). Artiklis 32 tdpsustatakse konkreetseid meetmeid,
mida vastutav todtleja peab arvestama. Naiteks tuleks vastutaval tootlejal votta kasutusele
erinevad tehnoloogilised ja organisatoorsed lahendid, mille valimisel tuleks arvestada kdige
uuemaid tehnoloogilisi lahendusi, seejuures on aga valikuvdimalus jéetud vastutava tootlejale

ldhenedes valiku langetamisel no tdida v3i pohjenda pohimotet.
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Lisaks eelnevalt toodud piirangutele tuleb terviseandmete edastamisel kolmandatesse
ritkidesse tdita tdiendavad andmekaitse tildmééruse V peatiikist tulenevaid noudeid. Erandina
voib jdrgida samu reegleid, mis kehtivad Euroopa Liidu siseselt, kui riigi kohta, kuhu
edastatakse on Euroopa Komisjon vitnud vastu andmekaitsetaseme piisavuse otsuse. Muul
juhul vdib kolmandatesse riikidesse edastada andmeid {iiksnes siis, kui andmekaitse
tildmédruses toodud tingimused on tdidetud'™ ja rakendatakse piisavaid kaitsemeetmeid, et
tagada andmekaitse iildmééruses toodud eesmérke. See on vajalik selleks, et andmesubjektil
vOib kolmandas riigis olla raskem oma Oigusi kaitsta, eelkdige voimalusi kaitsta oma

t.'"” Tépsemalt nihakse

isikuandmete ebaseadusliku kasutamise ning avaldamise ees
andmekaitse iildméiruse artiklis 46 (2) b) vdimalus kasutada siduvaid kontsernisiseseid
eeskirju voi rakendada artiklis 46 (2) c)- d) nimetatud Euroopa Komisjoni poolt vastu voetud
voi AKI poolt vastuvoetud ja Euroopa Komisjoni poolt heaks kiidetud standardseid

andmekaitseklausleid.

3.2. Olemasolevate piirangute piisavus terviseandmete edastamise ja edasise

tootlemise kontekstis

Andmekaitsealastes ~ Oigusaktides  isikuandmete  tootlemisele, sh  konkreetsemalt
terviseandmete tootlemisele kehtestatud piirangute eesmérk on anda andmetdotlejatele
rikkumiste valtimiseks no tegutsemisraamid ja juhised ja samal ajal liksikisikule kindlus, et ta
vOib oma andmed volitatud todtlejale usaldada. Seega selleks, et hinnata kas terviseandmete
edastamise ja edasise tootlemise kontekstis on kehtivas diguses sdtestatud piirangud piisavad
pole oluline analiilisida mitte iiksnes terviseandmete edastamisele kui kitsalt iihele
tootlemistoimingule seatud piirangu voOi tdiendavate tingimuste seadmine, vaid vaadata
edastamise konteksti laiemalt. Konkreetselt andmete edastamine hdlmab endas turvariske, aga
isegi kui isoleeritult selle protsessi juures ei saa andmesubjekti digused rikutud, siis v3ib see
juhtuda hiljem. Kui terviseandmete edastamine toimub andmesubjekti nousoleku alusel
riiklikust andmekogust, siis on oluline hinnata edastamisega kaasnevat toGtlemisprotsessi
tervikuna ehk kas ja milmééral toodud piirangud aitavad véltida kédesoleva t66 2. peatiikis

kisitletud riskide realiseerumist.

178 Andmekaitse tildmédaruse selgituspunkt 115.
179 Andmekaitse tildméairuse selgituspunkt 116.
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Enne terviseandmete edastamise kontekstis kohalduvate piirangute piisavuse hindamist on
oluline rohutada hetkel Eestis esinevat praktilist probleemi andmekaitse tildmadrusest
tulenevate karistuste médramise osas. Enne andmekaitse iildméédruse joustumist kardeti
hiigeltrahve ning rahvusvahelisel tasemel on mdned neist ka realiseerunud.”™ Niiteks
Prantsusmaa andmekaitse inspektsioon méiéras ettevottele Google LLC 50 miljonit trahvi
muuhulgas seetdttu, et ettevotte poolt kogutavad andmesubjekti ndusolekud ei olnud
konkreetsed ja iiheselt mdistetavad.'® Austria andmekaitse inspektsioon mééras Austria
postiteenuse pakkujale 18 miljonit trahvi, kuna ettevote miilis ilma Jigusliku aluseta
profileeritud isikuandmeid mitmetele ettevdtetele ja erakondadele.'* Sama ei saa Gelda aga
Eesti kohta. Isikuandmete kaitse seaduse 6. peatiikis (§§ 62-70) sitestatud rikkumiste eest
voib karistuseks méddrata 10-20 miljonit eurot voi kuni 4% ettevotte eelmise majandusaasta
iilemaailmsest aastasest kogukiibest, kuid Eesti praktikas jddvad hoolimata sellest
karistusummad piinlikult viikeseks.'” Peamine pdhjus seisneb selles, et isikuandmete kaitse
seaduse 6. peatiikis sétestatud rikkumised on sétestatud siilitegudena ning menetletakse
vidrteomenetluses.'™ Andmekaitse iildméiruses sitestatud trahvide iilemméirad ulatuvad aga
kiimnetesse miljonitesse ning iiletavad oluliselt vdirtegude eest kohaldatavate rahatrahvide
ilemmaérasid."” Eelnimetatud asjaolu on &ramainitud ka andmekaitse tildmaéruse
selgituspunktis 151 ning rdhutatud, et hoolimata sellest peaksid méiratavad trahvid olema
tohusad, proportsionaalsed ja heidutavad.'® Seetdttu tuleb nentida, et isegi kui andmekaitse
iildméiruses toodud piirangud on teoreetiliselt piisavad, siis sellest iiksi ei piisa, sest paraku ei
ole koik turuosalised odiguskuulekad. Jarelvalveorganil peab olema reaalne vdimalus ja

voimekus kontrollida kas noudeid tdidetakse ning kui ei, siis rakendada efektiivselt

180 Peep, V. Kas isikuandmete kaitse {ildméiédrus toob tdesti kaasa hiigeltrahvid? 15.11.2017. Kaéttesaadav:
https://www.aki.ee/et/uudised/kas-isikuandmete-kaitse-uldmaarus-toob-toesti-kaasa-hiigeltrahvid
(28.04.2021).

181 The CNIL’s restricted committee imposes a financial penalty of 50 Million euros against GOOGLE LLC.
21.01.2019. Kaéttesaadav: https://www.cnil.fr/en/cnils-restricted-committee-imposes-financial-penalty-50-
million-euros-against-google-llc (28.04.2021).

182 Administrative criminal proceedings of the Austrian data protection authority against Osterreichische Post
AG (Austrian Postal Service), 23.10.2019. Kattesaadav:
https://edpb.europa.ecu/news/national-news/2019/administrative-criminal-proceedings-austrian-data-
protection-authority en (28.04.2021).

183 Vt tdiendavalt: Andmekaitse Inspektsioon. Ettekirjutus-hoiatus isikuandmete kaitse asjas nr 2.1.-6/20/31,
07.10.2020, ja Andmekaitse Inspektsioon. Ettekirjutus-hoiatus isikuandmete kaitse asjas nr 2.1.-6/20/27,
07.08.2020, ja Andmekaitse Inspektsioon. Ettekirjutus-hoiatus isikuandmete kaitse asjas nr 2.1.-6/20/21,
08.05.2020.  Kittesaadav:  https://www.aki.ee/et/inspektsioon-kontaktid/menetlusotsused/ettekirjutused
(28.04.2021).

184 Haldustrahvimenetluse seaduse eelndou seletuskiri. 19.08.2020, 1k 5. Kiéttesaadav:
https://eelnoud.valitsus.ee/main#8JNelBvd (28.04.2021).

185 Vastavalt karistusseadustiku §-le 47 vaib fiilisilisele isikule médrata vaarteo eest trahvi kuni 1200 eurot ja
juriidilisele isikule kuni 400 000 eurot.

186 Andmekaitse tildméadruse selgituspunkt 151.
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sunnimehhanismi. St meedet, mis juhib isiku tihelepanu eksimusele (karistab) ja samal ajal
hoiab &ra uute rikkumiste toimepanemise iihiskonnas laiemalt (preventatiivne).'” Eelmainitud
probleemi lahendamiseks koostas Justiitsministeerium haldustrahvidiguse kontseptsiooni,'®®
mis on kédesoleva t00 kirjutamise hetkel seaduse eelndu faasis. Haldustrahvimenetluse seaduse
joustumisel on vdimalik midrata isikuandmetega seotud rikkumiste eest trahve, mis on
andmekaitse iildméédruse kohaselt ette ndhtud ning teha seda kiiremini ja véiksema
menetlusliku  koormusega vorreldes senise olukorraga. Edasisel analiiiisil on ldhtutud
eeldusest, et Euroopa Liidu diguses ettendhtud rahaliste karistuste iilevotmiseks moeldud

haldussanktsiooni liik — haldustrahv — on Eesti diguskorda iile voetud.

Kuidas saab andmesubjekt olla kindel, et ettevote x tdidab andmekaitse noudeid pidevalt ehk
igal ajahetkel. Andmesubjektile tootlemistoimingute seaduspérasuse ja ldbipaistvuse tagamine
oli uue isikuandmete kaitse regulatsiooni véljatootamise ettepaneku kohaselt andmekaitse
tildméiruse iiks eesmirke.'™ Samas tekib kiisimus, kas see eesmirk on realiseerunud ja kui
mitte, siis kas kéesoleva t60 teises peatiikis toodud riske on iildse vdimalik téielikult

maandada, st mis hetkel voib 6elda, et piirangud on piisavad?

Punkti 2.2. kohaselt on peamiseks probleemiks see, et ettevotted nagu kindlustusandjad voi
krediidiandjad vdivad hakata seadma terviseandmete edastamist ndusolekuteenuse kaudu
itheks lepingu sdolmimise eeltingimuseks ning muuhulgas siduma seda nditeks madalamate
hindadega. Kuna eelnimetatud riski osas on sisuliselt kiisitav kas krediidiandja voi
kindlustusandja voiks iga laenu vd&i kindlustuslepingu puhul {ildse ndusolekut kasutada
terviseandmete tootlemiseks, siis aitab esmajoones nimetatud riski maandada andmekaitse
ildméaaruse artiklist 7 (4) tulenev vajalikkuse hinnang. Kdesoleva t66 autori hinnangul ei ole
see risk piisavalt maandatud eelkdige seetottu, et tegemist on suuresti tdlgendusliku
kiisimusega ning lepingu ja ndusoleku olemusliku vastuolu tottu. Eelkdige eriliigiliste
andmete tootlemisel, kus puudub vdimalus kasutada Oigusliku alusena andmekaitse
ildmaaruse artiklis 6 (1) b) toodud sétet, kuna neile kohaldub eriséte artiklist 9. Siiski, nagu
187 Haldustrahvimenetluse seaduse eelndu seletuskiri. 19.08.2020, 1k 10.
188 Haldustrahvidiguse kontseptsioon. 05.05.2020. Kéttesaadav: https://eclnoud.valitsus.ee/main#VZU4bXWV
(28.04.2021).
189 Euroopa Komisjon. Ettepanek: Euroopa Parlamendi ja Noukogu Médrus {iksikisikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba liikumise kohta (isikuandmete kaitse tildmééarus). Briissel:

2012, 1k 4, Kittesaadav: https://eur-lex.curopa.cu/legal-content/ET/TXT/PDF/?
uri=CELEX:52012PC0011&from=ET (28.04.2021).
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varasemalt selgitatud, siis autori hinnangul ei pruugi olla vdimalik késitleda
krediidivoimelisuse hindamiseks v0i kindlustusriski hindamiseks antavad ndusolekut
pohiteenusega olemuslikult niivrd seotuna, et ilma selleta pole voimalik teenust osutada. Kui
nii, siis ei saa Oelda, et terviseandmete to6tlemine on tingimata vajalik ning ei saa jaatada
ndusoleku lubatavust andmekaitse tildméédruse artikli 7(4) jargi. Arvestades ndusoleku
oiguslikult problemaatilist konstruktsiooni seoses eriliigiliste andmete to6tlemisega lepingu
kontekstis, siis autori hinnangul ei aita riski maandada see, kui keelata nimetatud ettevotetel
ndusolekuteenusega liitumine. Kuna probleem eksisteerib ka praegu, siis aitaks riski
maandada avalik ja aktiivne teavitustoo AKI poolt ning ka see, et andmesubjektid ise oleksid

aktiivsed oma digusi kaitsma pdordudes jarelevalve poole.

Punkti 2.3 kohaselt on probleemiks kogutud terviseandmete, sh profileeritud kasutaja andmete
miilik andmemaakleritele ja seda ilma andmesubjekti ndusolekuta. Samuti see, et kiisitakse nn
kobarndusolekuid voi liiga iildiseid ndusolekuid, mis sisuliselt hdlmavad ka muid varjatud
eesmirke peale miiiigi, mille kohta andmesubjekt ei saanud osanud ndusolekut andes aru
saada. Terviseandmete to0tlemise kuritarvitust esialgsest tootlemiseesmérgist erineval
eesmairgil aitab esmalt tagada andmekaitse iildméadruse artiklist 7 tulenev tingimus, et iga
eesmadrgi kohta tuleb terviseandmete puhul votta eraldiseisev ndusolek. Selle eelduseks on aga
see, et vastutav todtleja teab milliseid tootlemistoiminguid ta teeb. Selleks tuleks koostada nn
tootlemistoimingu iilevaade, mille ndue tuleneb andmekaitse iildmédiruse artiklitest 30 ja 39.
Kui kolmandad osapooled ausalt jargiksid koiki andmekaitse {ildméidruses toodud reegleid
nousoleku kohta, st selliselt et iga eesmérgi kohta on eraldiseisev nodusolek ning
andmesubjektil on seetdttu reaalne voimalus valida, siis oleks kolmandal osapoolel kehtiv
oiguslik alus. Probleemiks on aga see, et praktika kohaselt on isikuandmete to6tlemine, sh
terviseandmete tootlemine ilma Sigusliku aluseta muutumas jérjest enam probleemiks ning

jarelevalve ei joua pidada tehnoloogia arenguga sammu.

Punkti 2.4 kohaselt on peamiseks probleemiks see, et kolmas osapool kes saab
nousolekuteenuse kaudu andmesubjekti terviseandmed ei rakenda kas {ildse voi ei rakenda
piisavalt anoniilimimistehnikaid ning seetdttu voib anoniitimitud andmestiku miitimise asemel
miitia tegelikkuses andmestikku, millest on iiksikisik tuvastatav. Terviseandmete

anontliimimise kohta puudub ajakohane juhis ning alus: millal ja kuidas peavad kolmandad
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osapooled rakendama anoniiiimimistehnikaid. Andmekaitse t66riihma soovituse kohaselt ei
tuleks andmete anoniiimimisel kasutada mitte iiksnes iihte anoniiimimise meetodit, vaid
kombinatsiooni mitmest erinevast tehnikast, et tagada piisav turvalisus ning vdhendada
andmesubjektide taasidentifitseerimise voimalikkust.'”® Muuhulgas peaks vastutav tootleja
anoniiiimimismeetodi valikul hindama tehnika sobivust jirgmiste kriteeriumite alusel: 1) kas
on voimalik isik vélja selgitada; 2) kas on siiski vdimalik omavahel siduda iihe ja sama isiku
andmeid; 3) kas on vdimalik tuletada teavet konkreetse isiku kohta.'! To6 autori hinnangul ei
ole privaatsustehnoloogia ebapiisavusega seotud risk piisavalt maandatud. Eelnevalt viidatud
andmekaitse toorithma juhend anoniiiimimistehnika kasutamisest on kiill olemas aastast 2014,
kuid tehnoloogia on viimase 7 aastaga palju edasi arenenud, mistottu ei pruugi see koiki
olulisi detaile arvestada. Uhtlasi on Andmekaitse todrithma kritiseeritud puudulikus
arusaamises anoniilimimisega seotud probleemidest. On leitud, et konkreetsed
anoniilimimismeetodid pole kodige olulisemad, vaid pigem on oluline jidlgida kui suur on
andmemaht, mida soovitakse anoniiiimida."” Teisest kiiljest leitakse, et ka andmestiku
massiivsus mdjutab kiill anontiiimimise efektiivsust ja on vidga oluline, aga selleks et tagada
efektiivset anoniilimimise protsessi tuleb ka korrektseid anoniiiimimistehnikaid rakendada.'”
Andmekaitse iildmddruses seevastu on késitletud anoniiiimimist vdga podgusalt — &eldes
tiksnes seda millal ei tuleks andmeid enam isikuandmetena kisitleda.' Autori hinnangul ei
ole see piisavalt selge juhis turuosalistele maandamaks punktis 2.4 késitletud riski. On vajalik
konkreetseid ja selgeid rakendavaid juhiseid, mida (idu)ettevote peab minimaalselt tegema ja
milliseid privaatsustehnoloogiaid eelistatult rakendama, et andmesubjektidele ei tekiks

ettevotte poolt puudulikult rakendatavate anoniitimimistehnikate tottu kahju.

Punkti 2.5 kohaselt on riskiks see, et kolmanda osapoole poolt pakutavat terviseandmetel
pohinevat teenust soovivad kasutama hakata alaealised, kuid ilma vanemliku ndusolekuta ei
ole alaealistel voimalik kehtivat ndusolekut oma terviseandmete tootlemiseks anda. Samuti ei

tohiks kolmas osapool vdimaldada oma teenust kasutada siis, kui alaealine saab teenust

190 Artikli 29 alusel asutatud andmekaitse to6riihma arvamus anoniiimimistehnikate kohta, 1k 4.

191 Samas, 1k 3.

192 Korff, D. New Challenges to Data Protection Study - Working Paper No. 2: Data Protection Laws in the
EU: The Difficulties in Meeting the Challenges Posed by Global Social and Technical Developments .
European Commission DG Justice, Freedom and Security Report. 15.01.2010, lk 48. Kaittesaadav:
https://ssrn.com/abstract=1638949 (28.04.2021).

193 Hon, W. K., Millard, C., Walden, I., The Problem of 'Personal Data' in Cloud Computing - What
Information is Regulated? The Cloud of Unknowing, Part 1 (March 10, 2011). International Data Privacy
Law (2011) 1 (4): 211-228, Queen Mary School of Law Legal Studies Research Paper No. 75/2011, 1k 22.
Kattesaadav: https://ssrn.com/abstract=1783577 (28.04.2021).

194 Andmekaitse iildméairuse selgituspunkt 26.
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kasutada nii, et sisestab andmeid ise manuaalselt ja ilma, et veenduks lapse vanuses voi tagaks
tehnoloogiliste vahenditega seadusliku esindaja poolt ndusoleku andmise. Autori hinnangul
annab seda riski efektiivselt maandada sellega, et ndusoleku teenuse kaudu tuvastatakse 14bi
ID-kaarti, mobiil-id v0i smart-id konkreetse isiku vanus. Samuti peaksid kolmandad
osapooled kasutama pelgalt mérkeruutu tditmise asemel rakendama andmesubjektide tugeva
autentimise ndudeid ehk juba nimetatud ID-kaarti, mobiil-id vdi smart-id lahendust, kus on
voimalik isikukoodist lihtsalt tuvastada andmesubjekti vanus. Selle rakendamine vdimaldaks

teenusepakkujatel olla kindel, et teenuse kasutaja on téisealine.

Punkti 2.6 kohaselt on riskiks see, et kolmas osapool ei taga terviseandmete tootlemisel
labipaistvuse pohimotet. Néiteks annab andmesubjektile eesmérgi deklaratsiooni kaudu iihte
infot oma edasiste tootlemiseesmérkide kohta ja tegelikult kiisib mobiilirakenduses nditeks
kobarndusolekut voi hoopis vastuolus eesmirkidega, mida oli edastanud ndusolekuteenusesse.
Seda aitab andmekaitse iildméddruse kohaselt tagada see, et kolmas osapool annab
andmesubjektile tdest ja selget teavet oma tootlemiseesmérkide kohta ning tdidab ndusolekule
seatud tingimusi (artikkel 7 (3)). Samuti on ldbipaistvuse osas suureks probleemiks see, et
andmesubjekt ei tea kui palju ja kellele tema andmeid tegelikult edastatakse. Enamus
vastutavaid tootlejaid ei kajasta ka oma kodulehel infot, et kellele ning mis eesmaérkidel
andmeid edastatakse. Sisuliselt vdib olla andmesubjektil voimatu teha kindlaks teha kes
voivad olla potentsiaalsed vastuvotjad tema terviseandmetele. Andmekaitse iildméaruse artikli
25 kohaselt aitaks seda tagada 10imitud ja vaikimisi andmekaitse rakendamine. Nende
meetmetega tagatakse eelkdige see, et isikuandmeid ei tehta vaikimisi ilma asjaomase isiku
sekkumiseta mi4ramata fiiiisiliste isikute ringile kittesaadavaks. Uks vdimalus l4bipaistvust
tagada on ka isikuandmete todtlemisiilevaate koostamine. T60 autori hinnangul on
labipaistvuse pohimdte seotud viga mitmete tingimuste jargimisega ning kui kolmas osapool
ei ole endale koostanud to6tlemistoimingute iilevaadet, siis on oht, et tal puudub igasugune
arusaam enda poolt tehtavatest todtlemistoimingutest, nende eesmérkidest ja diguslikest
alustest. Lisaks on probleem sellest, iildméédruse artikkel 30, millest tuleneb
tootlemistoimingute lilevaate kohustus on ebadnnestunud sOnastusega selles osas, et ei saa
tapselt aru kellele see kohustus on suunatud. Sama artikli 16ige 5 loob esmalt vddra mulje,
nagu kehtiks see vaid andmetdotlejatele, kellel on 250 ja enam tootajat.'” Tegelikult on aga

oeldud, et site todtlemis iilevaate peavad koostama koik, kelle andmetddtlus ei ole juhuslik.

195 Andmekaitse Inspektsioon. Isikuandmete tootleja tildjuhend, 1k 20.
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Kui aga ettevottel, kes tootleb ndusolekuteenuse kaudu saadud terviseandmeid on vdhemalt
iiks tootaja voi vihemalt iiks fiiiisilisest isikust klient, siis ei saa viita, et andmete to6tlemine
on juhuslik. Lisaks sétestab artikli 30 Ig 5, et to6tlemisiilevaade tuleb teha, kui toodeldakse
eriliigi isikuandmeid ning kui andmetd6tlus kujutab tdendolist ohtu. Seega nousolekuteenuse
kaudu terviseandmeid saavate ettevOtete puhul peaks sellise iilevaate koostamine olema
kohustuslik. Tootlemisiilevaate koostamine tegelik kasutegur maandamismeetmena ei pruugi
aga olla piisav, sest kui AKI ei joua omaalgatuslikke menetlusi algatada, vaid jouab tegeleda
iiksnes sissetulevate kaebustega ja teabenduetega, siis ei ole tegelik olukord turul efektiivselt
tagatud. Esiteks esineb ettevotteid kes ei teagi, et tal on kohustus koostada toStlemisiilevaade
vOi siis ei saa juba eelnevalt mainitud ebadnnestunud andmekaitse {ildmééruse artikli 30
sOnastuse tottu aru, et ndue kohaldub ka temale. Euroopa Liidu PShidiguste Agentuuri poolt
2019. aastal ldbiviidud uuringu kohaselt (edaspidi FRA) leidsid 77% vastanutest, et neil oli
andmekaitse iildméidruse rakendamisega probleeme, see ndudis keskmist voi vdga suurt
pingutust.'”® Teiseks seepdrast, et jirelevalve omal initsiatiivil kontrollima tuleku tdendosus
on statistikat vaadates ddrmiselt viike ja seega lritab (idu)ettevote tulla toime minimaalse
voimaliku ressursi kuluga. FRA uuringus toodi kiisitletute poolt ressurssi vdhesus tiiheks

pohjuseks, miks andmekaitse iildmédrusest tulenevaid ndudeid ei suudeta rakendada."’

Punkti 2.7 kohaselt on peamiseks riskiks see, et andmesubjektide informeerituse tase oma
oigustest ja kohustustest seoses andmetdotlusega on madal, kuigi Justiitsministeeriumi poolt

tellitud aruande kohaselt hindavad nooremad inimesed oma teadlikkust pigem heaks.'”* Kuigi,

voib delda, et andmekaitse tildmédruse rakendamise jirgselt on teadlikkus tdusnud,'”2% siis

see ei ole veel piisav ning selle tottu on liheks probleemiks ka andmesubjekti hooletus oma
andmetega ringikdimisel. Uuringu kohaselt on iga kolmas elanik arvamusel, et mure

isikuandmete kaitstuse pdrast on iiletdhtsustatud ja, et nad ei muretse enda andmete pirast,

196 The General Data Protection Regulation — one year on Civil society: awareness, opportunities and
challenges. European Union Agency for Fundamental Rights, 2019, 1k 2. Kittesaadav:
https:/fra.europa.cu/sites/default/files/fra uploads/fra-2019-gdpr-one-year-on_en.pdf (28.04.2021).

197 Samas, Ik 6.

198 Inimeste privaatsusdigused ja isikuandmete kaitsmine 2020. uuringuaruanne. Kantar Emor. September-
oktoober 2020, 1k 10. Kittesaadav:
https://www.aki.ee/sites/default/files/dokumendid/uuringud/privaatsusoigused ja isikuandmete kaitsmine

2020_aruanne.pdf (28.04.2021).
199 European Union Agency for Fundamental Rights (FRA) (2020), Your rights matter: Data protection and

privacy, Fundamental Rights Survey. Kittesaadav: https:/fra.europa.eu/sites/default/files/fra uploads/fra-

2020-fundamental-rights-survey-data-protection-privacy en.pdf (28.04.2021).
200 Andmekaitseinspektsioon. Avaliku teabe seaduse tditmisest ja isikuandmete kaitse tagamisest aastal 2018.

Soovitused aastaks 2019, 1k 43, Kiéttesaadav:
https://issuu.com/andmekaitse/docs/aastaraamat 2018 kohta. soovitused (28.04.2021).
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kuna neil pole midagi varjata.””' Andmesubjekti teadmatuse ja hooletuse tdttu vdib juhtuda, et
andmesubjekt vatab riikliku andmekogu vastutavale tootlejale antud ndusoleku tagasi arvates
ekslikult, et sellega 10ppeb andmetd6tlus automaatselt ka kolmanda osapoole poolt, kuigi
tegelikkuses ei ole ta kolmandale osapoolele antud ndusolekut tagasi votnud. Andmekaitse
ildmééruse kohaselt aitab seda véltida kolmanda osapoole poolt viga selge kommunikatsioon
andmesubjekti vdimalusest ndusolek tagasi votta (artikkel 13 (2) ¢) ja 14 (2) d)). Uksnes see
el maanda aga seda riski piisavalt, sest kui ndusolek antakse né muuseas ja siiveneta mille
kohta tapselt ndusolek antakse, siis pole teavitusest enne ndusoleku andmist kasu. Kiill aga ei
ole selle jaoks tingimata vajalik tdiendavaid piiranguid seada. Vastavalt Andmekaitse
Inspektsiooni pohimééruse (edaspidi AKI pdhimdirus) §-le 9 punktile 1 on AKI {iiheks
pohiiilesandeks teavitus- ja ennetustod korraldamine ning kdesoleva t66 autori hinnangul
tuleks antud probleemi lahendada peaasjalikult intensiivsema teavitustooga selliselt, et info
jouab sihtriihmani. Uksnes AKI kodulehele iileslaetud info ei ole kindlasti piisav, et delda

teavitustood on piisavalt tehtud.

Punkti 2.8 kohaselt on peamiseks riskiks see, et terviseandmeid voidakse edastada madalama
andmekaitse tasemega riiki. Novembris 2020 esitas EDPB uued lepingu tiiliptingimuste ja

standardsete andmekaitseklauslite eelndud, mis asendavad olemasolevad rahvusvahelise

1203

andmeedastuse andmekaitseklausleid.*” Pérast Euroopa Liidu Kohtu otsust Schrems I1** osas

tuli standardsed andmekaitseklauslid ajakohastada, et viia need kooskdlla andmekaitse
ildmdiruse nduetega ja Schrems II viljatoodud nduetega, kuna standardsed
andmekaitseklauslid voi siduvad kontsernisisesed eeskirjad ei taganud seni piisaval tasemel
kaitsemeetmeid.” Uued Euroopa iilesed lepingu tiiliptingimused tagaksid parema

tihtlustamise ja diguskindluse.””” EDPB ja EDPS iihisarvamuses 1/2012 on leitud, et piisavaks

201 Inimeste privaatsusdigused ja isikuandmete kaitsmine 2020. uuringuaruanne. Kantar Emor, lk 47.

202 Euroopa  Andmekaitsendukogu  —  tdiskogu  42.  istungjark.  20.11.2020.  Kittesaadav:
https://edpb.europa.cu/news/news/2020/statement-court-justice-european-union-judgment-case-c-31118-
data-protection_en%C2%A0_et (28.04.2021).

203 EKo C-311/18, Data Protection Commissioner versus Facebook Ireland Ltd, Maximillian Schrems,
ECLIL:EU:C:2020:559

204 Frequently Asked Questions on the judgment of the Court of Justice of the European Union in Case C-
311/18 - Data Protection Commissioner v Facebook Ireland Ltd and Maximillian Schrems. 24.07.2020, 1k
5. https://edpb.europa.eu/sites/default/files/files/file1/20200724 edpb_fagoncjeuc31118 et.pdf
(28.04.2021)

205 Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektori tthisarvamus 1/2021, milles késitletakse
Euroopa Komisjoni rakendusotsust vastutavate tootlejate ja volitatud todtlejate vaheliste lepingute
tilliptingimuste kohta méaruse (EL) 2016/679 artikli 28 15ikes 7 ja maéruse (EL) 2018/1725 artikli 29 16ikes
7 osutatud kiisimustes. EDPB, 1k 6. Kiéttesaadav:
https://edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-opinion/edpb-edps-joint-opinion-
12021-standard et (28.04.2021).
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ei tohiks pidada néiteks selliseid tingimusi, milles pelgalt korratakse andmekaitse tildmédruse
artikli 28 (3) ja (4) toodud sitteid, vaid tuleks selgitada kuidas neid sitteid tdidetakse.?"
Uhtlasi on tehtud mitmeid muid ettepanekuid, kuna EDPB ja EDPS-i hinnangul ei ole
praeguse eelndu kohaselt veel piisavad ning jétavad liiga palju tdlgendusruumi. See on oluline
seetodttu, et need tiiliptingimused kolmandatesse riikidesse andmete saatmisel kujutavad endast
tagatisi, mis peavad kaitsma andmesubjekte ja maandama konkreetseid andmekaitse
aluspohimdtetega seonduvaid riske.””” Arvestades seda, et kdige suurem probleem andmete
edastamisega kolmandatesse riikidesse on seotud USA-ga ja kolmandad osapooled
paratamatult soovivad oma teenuseid reklaamida Facebookis voi kasutades mdnda muud
USA-s servereid omava ettevotte poolt, siis on see kindlasti probleem, mis ei ole hetkel
andmekaitse lildméarusest tulenevate piirangute osas piisavalt kaetud. Kui kolmandad
osapooled saadavad andmeid kolmandatesse riikidesse, mille osas on voetud vastu Euroopa
Komisjoni poolt andmekaitsetaseme piisavuse otsus, siis selles osas on risk maandatud. Ehk
hetkel ei ole alust pidada andmete edastamisega seotud riske nende kolmandate riikide osas
korgemaks kui mujale Euroopa Majanduspiirkonda edastamisel. Lisaks on kdesoleva to60
punktis 2.8 toodud vilja, et andmesubjektid on tihtipeale liiga usinad uut toodet proovima
ning annavad kergekdeliselt oma ,,jah” sona koigele, mida teenusepakkuja kiisib ning ei
siivene muuhulgas nditeks vOimalusse, et tema andmetele voOib olla ligipdds USA
ametiasutustel. T60 autori hinnangul ei ole reaalne, et Eesti keelaks dra ndusolekuteenuse
kaudu terviseandmeid saavatel ettevotetel reklaami kasutamise, mille tottu liigub andmestik
USA serveritest ldbi, aga seda riski on vdimalik maandada intentsiivsema teavitustdoga

jérelevalve asutuse poolt, mis suunaks inimesi siiski teenusetingimusi lugema.

Punkti 2.9 kohaselt on peamiseks riskiks erinevad turvalisusega seotud rikkumised. Nagu
eelnevalt mainitud, siis andmekaitse tildmadrus voimaldab vastutaval todtlejal valida ise
organisatoorsed ja tehnilised lahendused arvestades teaduse ja tehnoloogia uusimaid arenguid
ja rakendamise kulusid, kuid ka isikuandmete t66tlemise laadi, ulatust, konteksti ja eesmérke,
samuti erineva tdendosuse ja suurusega ohte fiilisiliste isikute digustele ja vabadustele. Eestis

208
t,

on toodud iiheks heaks privaatsustehnoloogia niiteks Sharemind’i lahendus mis on

ehitatud tles selliselt, et osapooli ei saa de-idenfitseerida, sh iikski osapool ei tea millised

206 Samas, 1k 6.

207 Samas, Ik 6.

208 Bogdanov, D., Siil, T. (2018a). Anonymisation 2.0: Sharemind as a Tool for De-Identifying Personal Data —
Part 1: Definitions. Cybernetica. 17.08.2018. Kaittesaadav: https://sharemind.cyber.ee/anonymisation-2_0-

part-1-definitions/ (28.04.2021).
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andmed tdpselt keegi sisestas ega vOimalda tuletada seda tootluse tulemusel saadud
vastusest.”” Sharemind tehnoloogia vdimaldaks siisteemi kasutajatel {ihendada tundlikke
andmekomplekte nagu terviseandmed ilma, et peaks usaldama kedagi kolmandat andmeid
tihildama.”"® Teiseks uudseks privaatsustehnoloogia lahenduseks vdib pidada plokiahela
kasutamist ettevdtte andmehaldussiisteemides,”'' kuid hetkel veel diguslikult pdohjalikult
analliisimata. Teaduskirjandusest voOib leida arutelusid, et plokiahela tehnoloogia
rakendamine voOimaldaks tagada efektiivsemalt andmekaitse iildmédrusest tulenevaid
ndudeid.””* Euroopa Parlamendile koostatud uuringuraportis on leitud, et plokiahela
kasutamine voib pakkuda kiill selgeid eeliseid teatud andmekaitse iildméérusest tulenevate
vastavusnouete tditmisel, kuid on réhutatud, et enne seda on tarvilik jouda selgusele kuidas
andmekaitse tldmadrust plokiahela tehnoloogia valguses tdlgendada.’”® Esmapilgul tekib
iiksjagu Oiguslikke kiisitavusi nditeks hajusraamatu kasutamine vastutavate tootlejate
kontekstis voi kuidas on tagatud nn Oigus olla unustatud pohimdte, samuti plokiahela
tehnoloogia vastavus andmekaitse iildmddruses toodud pohimdtetele nagu minimaalsus,
eesmirgi piirang ning lidbipaistvus.*'* Siiski on tegemist ithe uusima lahendusega millel vdib
olla potentsiaali lahendada vastutavale tdotlejale teatud andmekaitsega seotud probleemid,

kuid iga uusim lahendus toob kaasa kulud. (Idu)ettevotetel ei pruugi olla piisavalt ressursse

5

ning seetdttu on oht, et valitakse odavamalt {ilalpeetavaid IT lahendusi*”® ning tiidetakse

iiksnes seadusest tulenevaid minimaalseid noudeid. Punktis 2.2 nimetatud krediidiandjate ja
kindlustusandjate puhul voiks pidada turvalisusega nimetatud riskid piisavalt maandatuks,
sest lisaks andmekaitse iildmadrusele kehtivad neile tdiendavad KiTS-st tulenevad nduded

vorgu- ja infosilisteemide kohta. Kiill aga voivad (idu)ettevotted pdhjendada néiteks, et kdige

209 Riigikogu toimetised. - Riigikogu kantselei véljaanne, RiTo 42/2020, lk 115. Kaéttesaadav:
https://rito.riigikogu.ce/wordpress/wp-content/uploads/2020/12/RiTo_42.pdf (28.04.2021).

210 Spindler, G., Schmechel, P. Personal Data and Encryption in the European General Data Protection
Regulation, punkt 2.2.3.4.

211 Banerjee, A., Joshi, K.P. Link before you share: Managing privacy policies through blockchain. 2017 IEEE
International Conference on Big Data (Big Data), 2017, pp. 4438-4447. Kittesaadav:

https://www.researchgate.net/publication/320357405_Link Before You Share Managing Privacy Policie

s_through Blockchain (28.04.2021).
212 Truong, N.B etc. GDPR - Compliant Personal Data Management: A Blockchain-based Solution. IEEE

transaction on information forensics and security, 03.10.2019, 1k 14. Kittesaadav:
https://arxiv.org/pdf/1904.03038.pdf (28.04.2021).

213 European Parliament. Blockchain and the General Data Protection Regulation. Can distributed ledgers be
squared with European data protection law? Study Panel for the Future of Science and Technology.
European Parliamentary Research Service. July 2019, p 7. Kittesaadav:
https://www.europarl.europa.cu/RegData/etudes/STUD/2019/634445/EPRS_STU(2019)634445_ EN.pdf
(28.04.2021).

214 Samas, 1k 6.

215 Oprysk, L. The Forthcoming General Data Protection Regulation in the EU: Higher Compliance Costs
Might Slow Down Small and Medium-sized Enterprises’ Adoption of Infrastructure as a Service. - Juridica
International. Law Review. University of Tartu, 24/2016. lk 23.
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uuemad tehnilised lahendused on liiga kulukad rakendada ja kasutavad vanemaid voi
odavamaid lahendusi ja samas teades, et varasemad vOi odavamad lahendused pole
terviseandmete tootlemise tundlikkust arvestades piisavad. Kas AKI-1 on sellises olukorras
piisav alus piiramaks ajutiselt (IKS § 56 1g 3 p 7) voi keelamaks (IKS § 56 Ig 3 p 5) ettevdttel
eriliigiliste andmete to6tlemine deldes, et votke kasutusele uuem voi kallim tehnoloogia, kuna
praegu ei ole turvalisusega seotud riskid maandatud. Siinjuures arvestades, et ettevottele, kelle
kogu majandustegevus pdhinebki ndusolekuteenuse kaudu saadavate terviseandmete alusel
teenuse pakkumises, vOib see tihendada tegevuse l0petamist. Ehk sisuliselt deldaks - kui
ettevottel pole ressurssi terviseandmete turvaliseks tootlemiseks, siis ei ole neil ressurssi ka
tundlike andmete t66tlemist hdlmavat tegevusala valida. Objektiivselt vottes tuleb ndustuda,
et andmekaitse tildmééruse artikli 32 tegelik eesmirk ongi seda tagada. Ehkki sOnastuse jargi
on ettevottel kaalutlusruumi, siis tegelik eesmirk on isikuandmetele adekvaatse Kkaitse
tagamine ja kui seda ei suuda, siis ei tohiks andmete tootlemine lubatud olla.*'® Turvalisuse
pohimdtet aitab tagada mainitud andmekaitse iildmddruse artikkel 32, kuid kuid autori
hinnangul jd&b siin kolmandale osapoolele liiga suur tdlgendamise voimalus. Teatav
proportsionaalsus usaldusvéddrsuse ja konfidentsiaalsus pdohimdte tagamiseks vajalike
meetmete rakendamiseks on mdistetav ja vajalik. Kuna nousolekuteenuse kaudu hakkavad
riigi poolt sunduslikult kogutud terviseandmed liikuma erasektorisse hetkel ilma tdiendavate
ndueteta, siis peaks kdesoleva t66 autori hinnangul riik tagama, et nodusolekuteenusega
liituvad ettevotted saaksid info ja teabe vdhemalt minimaalsete ndudete kohta, mida
rakendada. Seda ka pohjusel, et nooremad inimesed ei tunne piisavalt ohtu
andmetdotlusrikkumiste osas ,,meil pole midagi varjata.” See on koht, kus riigil peaks olema
Oigus ja vajadus inimest oma informatsioonilise enesemdidramisdiguse realiseerimisel
217

piirata®’ ja seda tehnoloogiliste arendustega kaasnevate isikuandmete toGtlemisega seotud

ohtude tottu.*'®

Eelnevalt on toodud vidlja {ihe andmekaitse tldm&drusest tuleneva piiranguna ka
andmekaitsealane mdjuhinnang. Uheks oluliseks faktoriks mdjuhinnangu kohustuslikkuse

juures on see, kas tootlemise ulatus on ulatuslik voi mitte. Ulatuslikkuse kohta ei ole toodud

216 Arvestades siiski mdistlikkuse pdhimotet, sest absoluutset kaitset potentsiaalsete ennustamatute
kiiberintsidentide vastu on kiire tehnoloogiaarengu tdttu pigem vimatu tagada.

217 Andmesubjekti piiramiseks voiks antud juhul késitleda seda, et mdne teenuse puhul ei ole vdimalik inimesel
nousolekut ndusolekuteenuse kaudu anda, kuna ettevotel pole piisavalt ressurssi, et andmekaitse
tildméadrusest tulenevaid ja siseriiklikult seatud tdiendavaid piiranguid adekvaatselt téita.

218 Alexy, R. Pohidigused Eesti pdhiseaduses.
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vélja tihest numbrit ja see on tdlgenduslik, kuid autori hinnangul tuleks antud juhul ldhtuda
ulatuslikkuse hindamisel nditeks sellest kui suurele hulgale teenust pakutakse. Kui pakutakse
teenust madramata isikute ringile, siis on vahemalt to6tlemise tuleviku eesmark ulatuslik. Kas
andmekaitse Uldmaéaidruse artiklis 35 on Oeldud, et tuleks arvestada kavandatavate
tootlemistoimingute mdju. Seega tuleks arvestada terviklikult kogu planeeritavat tegevust.
Kui ettevotte édriplaan ndeb ette, et sihtturg on kogu Eesti tdisealine elanikkond, mida
planeeritakse x perioodi jooksul hdlmata ning toddeldakse eriliigilisi isikuandmeid, siis tuleks
jaatada mojuhinnangu kohustuslikkust. Hetkel on see hindamine jéetud konkreetse vastutava
tootleja katte ning ressursi kokkuhoiu mottes jatta mdjuhinnang tegemata. Andmekaitse
iildméiruse artikli 35 (4) kohaselt peab jirelevalve koostama ja avalikustama selliste
isikuandmete toGtlemise toimingute tiitipide loetelu, mille suhtes kohaldatakse 16ike 1 kohast
nduet teha andmekaitsealane mojuhinnang. Hetkel ei ole seda Eesti poolt teadaolevalt tehtud,
aga to0 autori hinnangul oleks see ndusolekuteenusest tulenevate turvalisuse riskide

maandamiseks hiddavajalik, et teenust osutavad ettevotjad teaksid viga selgelt enda kohustusi.

Uheks pohjuseks miks andmekaitse iildmézruses sitestatud piirangud ei ole efektiivsed on
autori hinnangul pdhjus, et ettevdtjad suhtuvad andmekaitsesse leigelt ning ei pea rikkumist
liiga suureks probleemiks. Teiseks pOhjuseks on hetkel ndrk jarelevalve. AKI-1 on
andmekaitse ildméddruse artiklist 57 ja tdiendavalt IKS § 56 tulenevalt iisna suur
tegutsemisvoimalus isikuandmete kaitsel, kuid praktikas ei ole jérelevalve efektiivne. Seda
juba eelnimetatud pdhjustel andmekaitse iildméirusest tulenevate trahvide rakendamise
vOoimaluse osas, mida peaks oluliselt parendama haldustrahviseaduse vastuvotmine. Kuid
teine ja autori hinnangul suurem pohjus on selles, et jirelevalveasutusel on vdga palju
tilesandeid, ressursse nende kdigi tditmiseks aga vihe.””” Sellele probleemile on korduvalt
tihelepanu juhitud*® ning kiesoleva tod autori hinnangul ei ole pea 10 aasta jooksul olukord
selles osas suurt paranenud. AKI hindas enne andmekaitse {ildmdaruse joustumist, et nende
tookoormus hiippab iiles eelkdige uue andmekaitsediguse rakendamise eel ning sellele
jargnevalt.”' To6koormusega toimetulekuks on planeeriti vihendada ajutiselt omaalgatusliku
jarelevalvetdd mahtu.””? Kui aastal 2015 algatati 384 omaalgatuslikku jirelevalve asja, 2016

algatati 86 ja 2017 algatati 149, siis 2018 langes omaalgatuslike jarelevalvete maht 15 peale

219 Ilus, T. Isikuandmete kaitse olemus ja arengusuunad. - Juridica 2002 nr VII, 1k 445.

220 Samas.

221 Isikuandmete kaitse seaduse eelndou seletuskiri. SE 679. 22.08.2018, 1k 71. Kittesaadav:
https://www.riigikogu.ee/tegevus/eelnoud/eelnou/5¢c9f8086-b465-4067-841e-41e7df3b95af (28.04.2021).

222 Isikuandmete kaitse seaduse eelndu seletuskiri, 1k 71.
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ning 2019 aastal tousis marginaalselt 29 peale. Samal ajal vdib ndha, et kaebuste, vaiete ja

vidrteoteadete maht kasvas ka pidrast 2018. aastat.””

Seletuskirjas on viidatud, et
omaalgatuslikku jirelevalvet védhendatakse ajutiselt. Sellest vdiks arvate, et loodeti
teabenduete vihenemist moni aeg pérast uue andmekaitse iildmiiruse rakendamist. Autori
hinnangul ei ole see realiseerunud ning statistika kohaselt on kaebuste arv jatkuvalt védga suur,
samuti selgitustaotluste ja mérgukirjade peale kuluv maht (2017 .a 1520 tk ja 2019.a 2343
tk).”* Kontrollkdike aga ei joutud 2019. aastal mitte iihtegi teha, mis on vdrreldes varasemate
aastatega suur erinevus: 2017. a 45 kontrollkiiku ja 2018. a 17 kontrollkiiku.” Seega vdib
oelda, et kui AKI toomaht oli juba enne andmekaitse tildmédrust suur, siis pdrast seda tdusis
veelgi ning trendi kohaselt on rikkumiste arv kasvavas trendis. Seetdttu voib delda, et
arvestades iiksikuid erandeid ei ole praegused meetmed piisavad tagamaks ndusolekuteenuse

kaudu erasektorisse edastatavate terviseandmete turvalisust ja andmekaitse iildmairusest

tulenevate nduete jargimist.

Seega autori hinnangul ei ole ndusolekuteenuse kaudu terviseandmete edastamisel riiklikest
andmebaasidest kolmandatele osapooltele kodikide analiiiisitud riskide raames andmekaitse
ildmééruses toodud kaitsemeetmed piisavad, et maandada kolmandate osapoolte poolt
edasise andmetdotlusega kaasnevaid riske. Kuna praegune lahendus ei enneta piisavalt
andmekaitsealates rikkumiste toimepanemist ega likvideeri nende algpdhjust, siis oleks
oigustatud kehtestada terviseandmete to6tlemisele erasektori poolt vdhemalt minimaalsed
nduded, mis tagaksid selle, et pérast riiklikust andmekogust terviseandmete viljumist jadks
nditeks turvalisuse tase sarnasele tasemele, et andmetddtlus oleks ldbipaistev ja oleks tagatud

ka muude andmekaitse tildméérusest tulenevate nduete tagamine.

223 Andmekaitse Inspektsiooni veebileht. Statistika. 2012-2019. Kittesaadav: https:/www.aki.ee/et/teavitus-
uudised/statistika (28.04.2021).

224 Samas.

225 Samas.
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3.3. Andmekaitse iildmaidruse artikkel 9 (4) kohased tidiendavad piirangud

erasektorile EL liikmesriikide niitel

Péarast andmekaitse iildmédruse jOustumist ei olnud litkmesriikidel voimalik sitestada
tdiendavaid erandeid eriliigiliste andmete todtlemiseks, kuid voib séilitada senised voi
kehtestada eriliigiliste  tootlemisele tdiendavad tingimused, sealhulgas piirangud
terviseandmete tootlemiseks. Liihidalt tdhendab see seda, et liikmesriikidel on vOimalik
siseriiklikult leppida kokku {iiksnes karmimates todtlemistingimustes. Seni ei ole Eesti
pidanud vajalikuks tdiendavaid tingimusi artikli 9 (4) kohaselt kehtestada.”*® Gercke, M. toob
vilja, et liks voimalus on kriminaliseerida identiteedivargus (nagu Eesti on ka teinud), kuid
see on ainult iiks ldhenemine ning sama oluline kui mitte olulisem on pddrata rohkem
tdhelepanu andmekaitset reguleerivate Oigusaktide parendamisele, mis on ennetavaks
meetodiks.”’ Kiesolevas peatiikis on analiiiisitud kolme litkmesriigi ja iihe endise liikmesriigi

andmekaitse regulatsiooni: Liti, Soome, Rootsi ja Uhendkuningriigid.

Kehtiva Liti andmekaitseseaduse™® § 25 (2) kohaselt on andmekaitse iildméiruse artiklis 9
nimetatud eriliigiliste andmete tootlemine lubatud, kui esineb moni artiklis 9 (2) toodud
alustest vOi tuleneb alus monest Lati siseriiklikust digusaktist ja kooskodlas andmekaitse
ildmaaruse artikliga 9 (4). Kehtiva Lati kindlustuslepingu seaduse §7 (6) kohaselt on
kindlustusandjal 6igus iildjuhul lepingu kehtivuse ajal kontrollida kas kindlustusobjektiga
seoses on toimunud muudatusi, sealhulgas muudatusi riskide osas. Sama paragrahvi viimase
lause kohaselt on terviseandmete osas sétestatud erisus. Kindlustuslepingu kehtivusajal, parast
lepingu sdlmimist ei tohi kindlustusandja enam isiku terviseandmete kontrollimist teostada.*”
Oluline on ka see, et Léti kindlustuslepingu seaduse § 7 (1) ei erista terviseandmete td6tlemise
oiguslikku alus selle jargi kas tegemist on kohustusliku v&i vabatahtliku kindlustusega:
kindlustuslepingu sdlmimisel kohustub kindlustusvotja ja kindlustatud isik andma
kindlustusandjale info, mis on vajalik kindlustusriski hindamiseks, sealhulgas info, mis on
seotud kindlustatu tervisliku seisundiga kui sdlmitakse isikukindlustus ja tervisega seotud info
on vajalik kindlustuslepingu sdlmimiseks. Lédti isikuandmete kaitse seaduse eelndu
226 Isikuandmete kaitse seaduse eelndu seletuskiri.

227 Gercke, M. Internet-related identity theft, 1k 32.

228 Fizisko personu datu apstrades likums (Lati andmekaitseseadus). Latvijas Veéstnesis, 132, 04.07.2018.

Kattesaadav: https:/likumi.lv/ta/en/en/id/300099 (28.04.2021).
229 Apdrosinasanas liguma likums (Lati kindlustuslepingu seadus). Latvijas Véstnesis, 97, 18.05.2018.

Kattesaadav: https:/likumi.lv/ta/en/en/id/299053-insurance-contract-law (28.04.2021).
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mdjuanaliilisis on leitud, et kindlustustegevusega seotult on vajalik kehtestada eriliigiliste, sh
terviseandmete todtlemisele tdiendavad tingimused. Vastav Oigusakt peaks andmete
vadrkohtlemise vOi loata ligipddsu viltimiseks sisaldama sitteid védhemalt tootlemise
eesmirkide, isikuandmete kategooriate ja tdiendavate tingimuste kohaldatavuse ulatuse
kohta.” Seega erinevalt Eesti KindITS §-st 218 on Litis lubatud eriliigilisi terviseandmeid
toodelda ka vabatahtliku kindlustuslepingu puhul ilma andmesubjekti ndusolekuta, kui
terviseandmed on vajalikud lepingu sOlmiseks. Samuti ei nde Eesti KindITS ette, et
kindlustuslepingu kehtivusajal, pirast lepingu sdlmimist ei tohi kindlustusandja enam isiku

terviseandmete kontrollimist teostada.

Soome on vdtnud vastu andmekaitseseaduse,”!

millega tépsustatakse ning tdiendatakse
andmekaitse tildméérusest tulenevaid sitteid. Niiteks on Soome andmekaitse seaduse § 6 (1)
kohaselt tdpsustatud andmekaitse tildméadruse artikli 9 (2) alapunkte b) g)-h) ja j). Kéesoleva
t00 raames on neist oluline Soome andmekaitseseaduse §-s 6 (1) 1) toodu, mis reguleerib
kindlustustegevuse raames eriliigiliste isikuandmete tootlemist: andmekaitse tildméédruse
artikli 9 13iget 1 ei kohaldata ,,kui kindlustusandja to6tleb kindlustustegevuse kdigus saadud
teavet kindlustatu ja soodustatud isiku tervisliku seisundi, haiguse voi puude kohta voi tema
kohta vajalike ravimeetmete v4i tema suhtes rakendatud vorreldavate meetmete kohta selleks
et madrata kindlaks kindlustusandja vastutus.”* Seaduse viljatdotamise ettepanekus on
taiendavalt selgitatud, et andmekaitse tildmddrus ei anna kindlustusseltsile otseselt digust
toodelda eriliigilisi isikuandmeid oma vastutuse kindlaks tegemiseks, mistottu peaks
kavandatav seadus sitestama vastava digusliku aluse.” Lisaks on Soome andmekaitseseaduse
§-s 6 (2) sitestatud, et kindlustusandjad peavad vastutavate tootlejatena, sh ka nende volitatud
tootlejad, jargima asjakohaseid erimeetmeid andmesubjekti eriliigiliste andmete tootlemisel.

See tdhendab, et kindlustusandjad ja nende volitatud todtlejad peavad andmesubjektide

230 Preliminary Impact Assessment Report of the Draft Law "Personal Data Processing Law" (annotation),
14.03.2018. Kaittesaadav:
http://titania.sacima.lv/LIVS12/Saeimal IVS12.nsf/0/C74799DB57161C61C225825000483C5E?
OpenDocument#b (28.04.2021).

231 Tietosuojalaki (Soome andmekaitseseadus). 5/5/2018/1050. Kaittesaadav:
https://www.finlex.fi/fi/laki/ajantasa/2018/20181050 (28.04.2021).

232 Autori tolge, vt ldhemalt Soome andmekaitseseadusest nr 1050/2018, 6 p 1): “Tietosuoja-asetuksen 9
artiklan 1 kohtaa ei sovelleta: 1) vakuutuslaitoksen kdsitellessd vakuutustoiminnassa saatuja tietoja
vakuutetun ja korvauksenhakijan terveydentilasta, sairaudesta tai vammaisuudesta taikka sellaista hineen
kohdistetuista hoitotoimenpiteistd tai niihin verrattavista toimista, jotka ovat tarpeen vakuutuslaitoksen
vastuun selvittdmiseksi;”

233 Hallituksen esitys HE 9/2018 vp. (Soome valitsuse ettepanek parlamendile Gigusaktide kohta, mis
tdiendavad ELi tldist andmekaitse madrust). 01.03.2018. Kaittesaadav:

https://www.eduskunta.fi/FI/vaski/HallituksenEsitys/Sivut/HE 9+2018.aspx (28.04.2021).
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oiguste kaitseks:

1) rakendama meetmeid, mis voimaldavad igal ajal kontrollida ja verifitseerida isiku, kes

on isikuandmeid sdilitanud, muutnud vo6i edastanud;
2) rakendama meetmeid isikuandmeid té6tleva personali padevuse tdstmiseks;
3) maéadrama andmekaitseametniku;
4) rakendama sisemised meetmed isikuandmetele juurdepédésu piiramiseks;
5) rakendama isikuandmete pseudoniiiimimist;
6) kriipteerima isikuandmeid;

7) rakendama meetmeid isikuandmete to6tlemisega seotud todtlussiisteemide ja teenuste
jatkuva konfidentsiaalsuse, terviklikkuse, kéttesaadavuse ja torketaluvuse tagamiseks,
sealhulgas fiiiisilise vOi tehnilise rikke korral tagama andmete kiire taastamise ja

juurdepddsu voimaldamise;

8) kehtestama sise-eeskirjad korraparaseks testimiseks, uurimiseks hindamaks tehniliste

ja korralduslike meetmete tdhusust andmetootluse turvalisuse tagamisel;

9) kehtestama sise-eeskirjad andmekaitse i{ildmédruse ja Soome andmekaitseseaduse
tditmise tagamiseks isikuandmete edastamisel vOi muul eesméirgil isikuandmete

tootlemisel;
10) koostama andmekaitse mdjuhinnangu vastavalt andmekaitse tildméaéruse artiklile 35;
11) rakendama muid tehnilisi, menetluslikke ja organisatsioonilisi meetmeid.

Kuna Soome kindlustuslepingute seadusega®* ei ole isikuandmete, sh terviseandmete
tootlemist tdiendavalt reguleeritud, siis tuleb autori hinnangul kohaldada eeltoodud sétteid nii
kohustuslikke kui ka vabatahtlikke kindlustuslepinguid pakkuvatele kindlustusandjatele ja
nende volitatud tootlejatele, kes tootlevad kindlustustegevuse raames andmesubjekti
terviseandmeid oma vastutuse kindlaksmédramiseks, sh tuleb arvestada, et §-s 6 (1) 1) on
eraldiseisev 0Oiguslik alus terviseandmete tootlemiseks, mistdttu andmesubjekti ndusolek
selleks pole vajalik. Seega, analiiiisitud seaduste jargi on Soomes lubatud kindlustusandja
vastutuse viljaselgitamiseks toodelda terviseandmeid ilma andmesubjekti ndusolekuta ja on

kehtestatud tdiendavad tingimused ettevatjatele andmetootluse osas.

234 Vakuutussopimuslaki (Soome kindlustuslepingu seadus). 28.6.1994/543.
Kattesaadav:https://www.finlex.fi/fi/laki/ajantasa/1994/19940543 (28.04.2021).
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Rootsi on votnud vastu andmekaitse tildméérust tdiendava seaduse nr 2018:218.%° Nimetatud
seaduse kolmandas peatiikis tdpsustatakse andmekaitse iildmédruse artiklis 9 sitestatud
eriliigiliste andmete to6tlemise aluseid, mis holmavad jargmist: t66digus, sotsiaalkindlustus ja
sotsiaalkaitse (artikkel 9 (2) b)); oluline avalik huvi (artikkel 9 (2) g)); tervishoid ja
sotsiaalhooldus (artikkel 9 (2) h)); ja arhiveerimine, teadustdd ning statistika (artikkel 9 (2)
7). Seaduse nr 2018:218 neljandas peatiikis on sitestatud kasutuspiirangud, mis hdlmavad
eriliigiliste andmete to6tlemist avalikes huvides toimuva arhiveerimise, statistika ja teadust6o
raames. Ehkki seaduses ei ole eraldi mainitud, siis tuleks autori hinnangul lugeda neid
andmekaitse iildméddruse artikli 9 (4) mottes tdiendavateks siseriiklikult kehtestatud
piiranguteks eriliigiliste andmete to6tlemisel. Analiiiisitud seaduse jérgi ei ole aga Rootsi
erinevalt Litist, Soomest ja Uhendkuningriikidest, niinud vajadust kehtestada tdiendavaid
piiranguid voi tingimusi ettevotetele, kes todtlevad terviseandmeid viljaspool

tervishoiuteenuse osutamist.

Uhendkuningriikide —andmekaitseseadusega®® (edaspidi UK andmekaitseseadus) on
eriliigiliste andmete to6tlemist tépsustatud tisna ulatuslikult. Seaduse lisas nr 1 esimeses ja
teises osas on kirjeldatud, mis tingimustel voib eriliigilisi isikuandmeid téddelda t606, olulise
avaliku huviga seotud pohjusel voOi tervishoiu, arhiveerimise, rahvatervise, teadus- voi
ajaloouuringute voi statistilisel eesmirgil ehk tdpsustatakse andmekaitse iildmééruse artikli 9
(2) punkte b) ja g)-j). UK andmekaitseseaduse viljatootamisel leiti, et kindlustuslepingute
s0lmimiseks, mille jaoks on terviseandmete tootlemine vajalik, peaks olema lubatud ilma
andmesubjekti ndusolekuta, sest vastasel juhul vdetaks sisuliselt tingimuslik ndusolek.?” UK
andmekaitseseaduse lisa nr 1 artikli 20 (1) kohaselt on olulise avaliku huvi tingimus tdidetud
kui to6tlemine a) on vajalik kindlustuse eesmérgil, b) hdlmab terviseandmete to6tlemist ja c)
on vajalik avaliku huvi tottu. UK andmekaitse seaduse artikli 20 (4) (a) kohaselt on
tapsustatud, et todtlemist voib ilma ndusolekuta viia 14bi juhul, kui vastutav tootleja ei saa
moistlikult vottes eeldada ndusoleku kiisimist. Lisaks, UK andmekaitseseaduse lisa 1 artikkel
5 kohaselt peab olulisele avalikule huvile tuginemiseks kehtestama vastutav todtleja

235 Lag (2018:218) med kompletterande bestdmmelser till EU:s dataskyddsforordning (Rootsi
andmekaitseseadus). Vilja antud: 19.04.2018. Kattesaadav:
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-20182 18-med-
kompletterande-bestammelser sfs-2018-218 (28.04.2021).

236 Data Protection Act 2018. United Kingdom. 23.05.2018. Kittesaadav:
https://www.legislation.gov.uk/ukpga/2018/12/data.pdf (28.04.2021).

237 Practical problems in processing medical information under the GDPR. 11.08.2017. Kattesaadav:
https://kennedyslaw.com/thought-leadership/article/practical-problems-in-processing-medical-information-

under-the-gdpr/ (28.04.2021).

67


https://kennedyslaw.com/thought-leadership/article/practical-problems-in-processing-medical-information-under-the-gdpr/
https://kennedyslaw.com/thought-leadership/article/practical-problems-in-processing-medical-information-under-the-gdpr/
https://www.legislation.gov.uk/ukpga/2018/12/data.pdf
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-2018218-med-kompletterande-bestammelser_sfs-2018-218
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-2018218-med-kompletterande-bestammelser_sfs-2018-218

isikuandmete tootlemise korra ja votma kasutusele spetsiifilised kaitsemeetmed, mida on
tapsustatud artiklis 38-41. Peamiselt tdhendab see vastutava tootleja kohustust kehtestada
isikuandmete tootlemise kord, vastavalt vajadusele uuendada, kehtestada dokumendi
sdilitusekord ning ICO ndudmisel edastama dokumendi neile ilma tasu kiisimata. Kdesoleva
t00 autori hinnangul on pigem tegemist andmekaitse tildméérusest tuleneva vastutava tootleja
kohustusega anda andmesubjektile artiklites 12-14 nimetatud teavet. Vdrreldes Soome
andmekaitseseadusega on UK andmekaitseseaduse alusel néiteks kindlustusandjatele esitatud
hulga vihem ndudmisi, kui toddeldakse andmesubjekti terviseandmeid, kuid samuti ei ole
Uhendkuningriigid seadnud tiiendavaid piiranguid kolmanda osapoole poolt terviseandmete
tootlemiseks, kui seda tehakse véljaspool tervishoiuteenuse pakkumist ning andmesubjekti

nousoleku alusel.

Kokkuvotvalt voib Oelda, et koikide kéesolevas alapeatiikis analiiiisitud riikide
andmekaitsealased digusaktid sisaldavad vihemalt monda andmekaitse tildméaruse artikliga 9
seotud tdiendust ja tdpsustust holmates artikli 9 (2) punkte b) - j). Arvestades eelnevalt
analiitisitud litkmesriikide andmekaitsealaseid Oigusakte saab Oelda, et iihelgi juhul ei
kohalduks sitestatud piirangud kolmanda isiku poolt andmesubjekti terviseandmete
tootlemisele, mis toimub andmesubjekti ndusoleku alusel, v.a Soome, ja viljaspool
tervishoiuteenuse osutamist. Litis ja Uhendkuningriigis on kiill sitestatud tdiendavad
tingimused kolmanda osapoole poolt terviseandmete todtlemisele, aga kui terviseandmete
tootlemine on vajalik kindlustuslepingu sdlmimisel kindlustusriski hindamiseks, siis ei ole
vajalik andmesubjekti ndusolek selleks. See holmab ka néiteks vabatahtlikku elukindlustust.
Rootsis e1 ole seatud andmekaitseseaduse alusel tdiendavaid terviseandmetega seotud
piiranguid. Analiilisitud litkmesriikidest on kdige pdhjalikumad piirangud terviseandmeid
tootlevatele eraettevotetele, tdpsemalt kindlustusandjatele sédtestanud Soome. Arvestades, et
analiilisitud riikides ei ole olemas ega autorile teadaolevalt plaanis ndusolekuteenusega
sarnast riiklikku lahendust, siis on ka mdistetav, et terviseandmete todtlemisega seotud
piiranguid, mis kehtiksid koigile eradiguslikele ettevdtjatele, kes todtlevad terviseandmeid

véljaspool tervishoiuteenust ja ndusoleku alusel, ei ole kehtestatud.
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3.4. Voimalikud tiiendavad tingimused ja/ voi piirangud terviseandmete tootlemiseks

Eestis andmekaitse iildméiruse artikli 9 (4) alusel

Kehtiva isikuandmete kaitse seaduse eelndu seletuskirjas ei peetud vajalikuks kehtestada ega
adresseerida andmekaitse tildméddruse artiklis 9 (4) sdtestatud voimalust seada siseriiklikult
eriliigiliste andmete tootlemisele (sh edastamisele) tdiendavaid piiranguid.”® RIA poolt
arendatava nousolekuteenuse sarnast lahendust ei ole autorile teadaolevalt Euroopas
varasemalt rakendatud. Autori hinnangul on didrmiselt vajalik hinnata diguslikku olukorda
andmekaitse iildmédruse artikkel 9 (4) kontekstis, kuna nodusolekuteenuse kaudu
terviseandmeid vastuvottev vastutav todtleja ei ole avalik sektor ega ka tegevusloaga
tervishoiuteenust pakkuv ettevote, vaid tervishoiuteenust mitte osutav erasektori ettevote.
Kéesolevas peatiikis toodud soovituste osas on voetud arvesse to0 teises peatiikis kirjeldatud
riske, mis paratamatult kaasnevad andmete edastamisega ja andmete edasise t0Otlemisega
kolmandate osapoolte poolt (tdpsemalt p 2.1). Samuti on arvestatud eelnevas peatiikis
kasitletud olemasolevate piirangute piisavust (p 3.2) ja liikmesriikide nditeid terviseandmete

tootlemise osas (p 3.3).

Arvestades analiitisitud riske ning andmekaitse iildméddrusest tulenevaid piiranguid, mis
peaksid efektiivselt dra hoidma punktis 2 toodud riskide realiseerumise, siis ei saa hetkel tdie
veendumusega Oelda, et koik riskid on maandatud ning tdiendavaid piiranguid ei ole
andmekaitse iildmédruse artikli 9 (4) alusel vajalik kehtestada. On siiski moni risk, mida
annaks maandada parema teavitustdo -ja ennetustegevusega jarelevalve asutuse poolt. Selleks
on nditeks punktis 2.7 kirjeldatud andmesubjekti madal teadlikkus andmekaitsest, sh jittes
seetottu nditeks enda ndusoleku tagasi votmata kui 10petab kolmanda osapoole teenuse
kasutamise, kuid ei 1dpeta lepingut. Samuti aitaks teavitus t60 kaasa punktis 2.8 kirjeldatud
probleemile, et andmesubjektid ei kiirustaks liigselt igale uuele teenusele ilma tingimusi
lugemata ,,jah” iitlema, kdige osas ndusolekut andma ilma 14bi lugemata, eelkdige olukorras,

kus on voimalik valida.

Selleks, et véltida spetsiifiliselt kindlustusandjate poolt liigset terviseandmete to6tlemist oleks

moistlik sdtestada Eesti digusesse sarnane terviseandmete toGtlemisega seotud piirang nagu

238 Isikuandmete kaitse seaduse eelndu seletuskiri.
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on ettendhtud Léti kindlustuslepingu seaduse §-s7 (6): kindlustuslepingu kehtivusajal, parast
lepingu sOlmimist ei tohi kindlustusandja enam isiku terviseandmete kontrollimist teostada.
Nimetatud piirang peaks kehtima vdhemalt vabatahtlike kindlustuslepingute puhul, et véltida
andmetdotluse kuritarvitamist kuivord tervisega seotud kindlustuslepingute puhul ei tohiks
pidada tervise halvenemist vdi raske diagnoosi saamist pirast lepingu sdlmimist VOS § 443
kohaseks kindlustusriski voimalikuks suurenemiseks. Tervisega seotud kindlustuse puhul on
tegemist riskiga, mida kindlustusvotja soovis kindlustada, et tulla toime ootamatute kuludega.
Ehk leping sai just sellel pohjusel sdlmitud, et tervise ootamatu halvenemise korral voiks
kindlustushiivitis katta ootamatud kulud. Tervisekindlustusega seotud kindlustusriski
suurenemiseks voiks pigem pidada niiteks seda, kui kindlustusvotja on korduvalt liikluses
kiiruse iiletamise eest trahvi saanud voi sattunud varem liiklusdnnetusse, milles oli dnnetuse
pohjustaja. Seega, tdiendavat terviseandmete tOGtlemist parast kindlustuslepingu solmimist
tuleks pidada pigem {iilemddraseks tootluseks, v.a KindITS § 218 lg 2 punktis 2 ettendhtud

olukordades.

Ulejéinud riskide osas on vdimalik jirelevalvel teostada pistelisi omaalgatuslikke kontrolle,
ndustada kui seda kiisitakse vOi vajadusel miédrata haldustrahv (parast haldustrahvi seaduse
vastuvotmist ja joustumist). V3ib oodata, et andmekaitse tildmadrusest tuleneva karistusliku
elemendi rakendamine muudab andmekaitse kiisimused ettevotete jaoks olulisemaks kui seni.
Kuna kiesoleva t60 eesmirk ei ole analiiiisida seda, mida on vdimalik votta ette pérast seda
kui rikkumine on toimunud, vaid saada aru kas tdiendavate meetmete, piirangute rakendamise
tottu oleks voimalik paremini ennetada t60 teises peatiikis késitletud riskide realiseerumist,
siis on hinnatud jdrgmisena vdimalikke andmekaitse iildméddruse artikli 9(4) alusel

kehtestatavaid siseriiklikke piiranguid.

Kédesoleva t60 autori hinnangul nditab andmekaitsealaste riskide analiiiis, et tugevam,
siistemaatilisem ja korrapérasem siseriiklik jarelevalvet vdiks olla asjakohane meede, millega
maandada mitmeid kisitletud probleeme. Praeguse olukorra iiks suurimaid puudujddke niib
olevat see, et puudub korrapdrane jarelevalve ning isegi kui andmekaitse tildmaarus paneb
vastutavatele tdotlejatele kohustuse midagi teha, siis ei pruugi ettevote reaalselt andmekaitse
ildmééruses ettendhtud kaitsemeetmeid tegelikkuses rakendada, olgugi et kodulehel on

olemas isikuandmete tootlemise kord. Seda suuresti pohjusel, et ettevottel pole piisavaid
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ressursse andmekaitsega tegelemiseks ning ka seetdttu, et nduete mittetditmisega ei pruugi
kaasneda midagi enne kui moni klient esitab AKI-le kaebuse, andmesubjekt esitab
kuriteoteate voOi realiseerub moni kiiberintsident. Kdigi nende olukordade puhul on oht juba
realiseerunud ja kahju andmesubjektile tekitatud. Lisaks, andmekaitse iildméairusest tulenevad
AKI-le piisavalt laiad volitused jdrelevalveks, kuid nagu eelnevalt punktis 3.3 kirjeldatud, siis
AKI-1 pole piisavalt haldusressurssi, et kdigi rikkumistega iikshaaval tegeleda. Samas,
andmekaitse iildmidrusest tulenevate nduete moju aitab tagada just efektiivne — piisava
haldusvdime ja kompetentsiga jirelevalve.”” Ka rahvusvaheline praktika niitab, et iiksnes
nduetest ei ole kasu, on vaja efektiivset vastavuskontrolli jarelevalvet tdhususe tagamiseks.**
Terviseandmete tootlemise puhul on dirmiselt oluline teada, kuidas ja kas tegelikult ka
konkreetne vastutav tootleja andmekaitse tildméidrusest tulenevaid noudeid tdidab, sh kas saab
aru talle tegelikult esitatud nduetest ja vastutuse ulatusest. Pistelise rutiinse kontrolli kdigus
suudaks AKI seda kindlasti tuvastada, kuid see lahendaks wvaid {iksikuid probleeme.

Reaalsuses pole AKI-1 piisavalt ressurssi, et tegeleda lisaks andmekaitse ildméadruse jargselt

suurenenud kaebustele omaalgatuslike kontrollidega.*"!

Arvestades, et ndusolekuteenuse raames on vOimalik inimesel anda nousolek oma andmete
edastamiseks kolmandale osapoolele, kellele praecgu ei kohaldu siseriiklikult tiiendavaid
piiranguid ja et andmekaitse ilildméadrusest tulenevad nduded on kohati liiga
kahetimdistetavad, siis on Oigustatud rangema jirelevalve korraldamine ning tdiendavate
piirangute kehtestamine eelkdige ettevdtetele, kes hakkavad todtlema inimeste terviseandmeid

véljaspool tervishoiuteenust ja ndusoleku alusel.

To6 autori hinnangul on iiheks voimalikuks kehtestada kolmandatele osapooltele, kes
tootlevad ndusolekuteenuse kaudu terviseandmeid kohustuslikud tingimused, sealhulgas iga-
aastane raporteerimise kohustus. Nouete valiku puhul on arvestatud, et: terviseandmetele
tuleb sdilitada sama vOi1 korgema taseme turbeaste; terviseandmete tootlemisel tuleb
rakendada 16imitud ja vaikimisi andmekaitse ndudeid, et tagada ldbipaistvus; ndusolekud

peavad olema konkreetsed, ithemdttelised ja selged ning iga eesmirgi suhtes eraldi antavad;

239 Sein, K., Mikiver, M., Tupay, P. K. Pilguheit andmesubjekti diguskaitsevahenditele uues isikuandmete
kaitse tildmaééaruses. Juridica 2/2018, 1k 115.

240 Neto, N.N., Madnick, S., de Paula, M. G., Borges, N. M. A Case Study of the Capital One Data Breach.
Working Paper CISL# 2020-16. 01.03.2020, lk 16. Kaittesaadav: https://ssrn.com/abstract=3570138
(28.04.2021).

241 Andmekaitse Inspektsiooni veebileht. Statistika. Kittesaadav:

https://www.aki.ee/et/teavitus-uudised/statistika (28.04.2021).
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andmete privaatsustehnoloogia, sh anoniitimimistehnoloogiate kasutamisele on vajalik

kehtestada selged juhised minimaalsete nduetega; terviseandmetel pdhinevad teenused

peaksid rakendama kliendile tugevat autentimist, et véltida kliendiga seotud kasutajaprofiilile

lubamatut ligipddsu korvalistel isikutel ning {ihtlasi veenduda andmesubjekti vanuses.

Arvestades eeltoodut ja punktis 3.3. toodud litkmesriikide niiteid on {iheks vdimaluseks

sitestada IKS-i alltoodud kohustused. Kolmandas osapool, kes liitub ndusolekuteenusega ja

tootleb terviseandmeidkohustub:

1)
2)

3)

4)

5)

6)
7)

8)

9

10)

rakendama meetmeid isikuandmeid tootleva personali pddevuse tdstmiseks;
kehtestama sise-eeskirjad andmetodtlustoimingute turvalisuse tagamiseks, sealhulgas
nende korrapdraseks testimiseks, et hinnata meetmete tohusust andmetdotluse
turvalisuse tagamisel,

kehtestama sise-eeskirjad andmekaitse iildmédruse tditmise tagamiseks isikuandmete,
sealhulgas terviseandmete edastamisel voi muul eesmérgil isikuandmete toStlemisel,
koostama andmekaitse lildmidruse artiklile 30 wvastava andmetootlustoimingute
iilevaate ning rakendama meetmeid, mis vdimaldavad igal ajal kontrollida ja
verifitseerida isiku, kes on isikuandmeid séilitanud, muutnud, vaadanud voi edastanud,
sealhulgas kuhu on edastatud (logiraamat);

viima lbi ja esitama AKI-le andmetd6tluse riskide hindamine ja nende maandamiseks
rakendatavate meetmete hinnangu vastavalt andmekaitse iildméédruse artiklile 35
(mdjuhinnang);

madrama andmekaitseametniku;

viima ldbi ja esitama AKI-le andmekaitsealanse vastavusauditi tulemuse, mille alusel
on hinnatud ettevotte isikuandmete siisteemi, sh dokumentatsiooni andmekaitse
iildmaéaruses toodud nduetele vastavuse osas;

viima ldbi ja esitama AKI-le iga-aastaselt andmekaitsealase valmidusauditi, mille
koostamisel on vdetud aluseks ettevotte igapdevaseid ja  tegelikke
andmetOotluspraktikaid, arvestades sealhulgas tootlemistoimingute iilevaates
sdtestatut, ning nende vastavust ettevotte poolt kehtestatud andmekaitsealaste
siseprotseduuride, isikuandmete to6tlemiskorraga;

rakendama asjakohaseid privaatsustehnoloogiaid isikuandmete pseudoniiiimimisel ja
anoniilimimisel, arvestana sealjuures jirelevalveasutuse (AKI voi EDPB)
asjakohaseid juhiseid ning andmekaitse iildméadruse artiklitest 25 ja 32 tulenevaid
ndudeid isikuandmete turvalisuse tagamisel,

tagama  isikuandmete, sealhulgas terviseandmete sdilitamisele, edastamisel
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kolmandatele osapooltele ja muule td6tlemisele sama voi korgema tasemega
turbeastet, kui riiklikul andmebaasil, millest tervisega seotud andmed kolmandale
osapoolele ndusolekuteenuse kaudu on edastatud;

11) rakendama andmesubjekti poolt terviseandmetel pShineva teenuse kasutamisel tugeva
autentimise ndudeid ehk meetodit, mis pdhineb vdahemalt kahe teineteisest soltumatult
toimiva ja autentimisandmete konfidentsiaalsust tagava turvaelemendi kasutamisel,
mida teab v0i omab liksnes teenust kasutav andmesubjekt voi mida saab omistada

uksnes talle.

Nimetatud kohustuste tditmisele kuluv ajaline maht on kahtlemata suur, kuid seda eelkdige
esimesel korral. Lisaks, mitmed nimetatud kohustustest vdivad osutuda terviseandmeid
tootlevatele ettevotetele kohustuslikuks ka juba praegu, kuid andmekaitse iildmédarusest
tulenev sdnastus on jitnud piisava kaalutlusruumi, mistottu ettevote voib otsustada monda
nduet mitte tdita. Tehnoloogia voib iihest kiiljest suurendada eraelu riivele, kuid teisest kiiljest
vdimaldab just tehnoloogia mitmeid piiranguid maandada.’** See on eelkdige oluline just
viikeste (idu)ettevotete puhul, kelle poolt arendatavad teenused vdivad osutuda populaarseks
ning Global Privacy Enforcement Network (edaspidi GPEN) 2018. a uuringu kohaselt oli
itheks suuremaks probleemiks see, et ettevotetel puudus tegelik sisemine kontroll ning
monitooring viidetavate meetmete rakendamise ning piisavuse osas.** Kui pangad voi
kindlustusandjad todtlevad terviseandmeid, siis nende osas oleksid turvalisusega seotud
andmekaitseriskid maandatud, kuna peavad osalised juba praegu andmekaitsega seotud
nduete ja nende tditmise kohta Finantsinspektsioonile rutiinse kontrolli kdigus informatsiooni
andma. Andmekaitseametniku méadramist toetab autori hinnangul asjaolu, et praktikast on
teada mitmeid néiteid, kus kohtu- ja omavalitsusametnikudki on korduvalt teinud lubamatuid

4 Vodimaldades

paringuid rahvastikuregistrist ning peamiseks pohjuseks uudishimu.*
erasektorile riiklikest andmekogudest terviseandmeid tuleb arvestada, et andmesubjektil

puudub Digilooga sarnane vdimalus kontrollida millal ja kes tema andmeid to6tles.

Tootlemistoimingute iilevaade, andmekaitseametniku kohustus ning nn logiraamatu kohustus

242 Riigikogu toimetised. - Riigikogu kantselei viljaanne, RiTo 42/2020, 1k 115. Kaittesaadav:

https://rito.riigikogu.ee/wordpress/wp-content/uploads/2020/12/RiTo_42.pdf (28.04.2021).
243 GPEN Sweep 2018 ‘Privacy Accountability’ October 2018. Office of the Privacy Commissioner, New

Zealand, Information Commissioner’s Office, UK. Kittesaadav:
https://ico.org.uk/media/about-the-ico/documents/2614435/gpen-sweep-2018-international-report.pdf
(28.04.2021)

244 Pirgmie, R. jt. Oiguse ja eetika tooriihma raport, 1k 27.
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annaks andmesubjektidele suurema kindluse, et tema andmeid kasutatakse iiksnes teenuse
osutamise eesmargil mitte mone iiksiku todtaja uudishimu rahuldamiseks. Kui ettevottes on
olemas andmekaitse toimingute eest vastutav isik, kes peab vastavalt andmekaitse iildmaéruse
artiklile 38 olema oma ametis sOltumatu, siis tagaks see ka andmesubjektidele konkreetse

kontaktisiku, kelle poole andmekaitset puudutava kiisimusega poorduda.

Pakutud lahendused andmekaitse lildmééruse artikli 9 (4) alusel terviseandmete tootlemise
piiramiseks tOstaks esmalt tdendoliselt AKI kulutusi ning toOmahtu, kuid pikemas vaates
vOiks oodata tdomahu kahanemist kaebuste arvelt. Siistemaatiline kontroll turuosaliste {iile
vOoimaldab saada parema iilevaate andmekaitse nduete tditmisest ning seda kokkuvotlikult
auditi raporti ndol. Seejuures ndusolekuteenusega liituvatel ettevdtetel on voimalik saada
sisulisemat tagasisidet enda poolt valitud meetmete piisavuse, tootlemistoimingute
diguspdrasuse kohta. Samuti voimaldaks antud lahendus iihtlasemat turuosaliste teadlikkuse

tostmist.
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KOKKUVOTE

Kéesoleva magistritod peamine eesmirk oli analiilisida ndusolekuteenusega kaasnevaid
andmetOotlusriske ning hinnata kas andmekaitse lildmédrusest tulenevad piirangud on
piisavad nende maandamiseks vdi oleks vajalik kehtestada tdiendavaid siseriiklikke piiranguid
andmekaitse lildméadruse artikli 9 (4) alusel. Nousolekuteenus on uus innovaatiline teenus,
mida RIA arendab erasektori driiihingutele, kellel puudub seadusest tulenev alus paiseda ligi
tervise infosilisteemis olevatele andmetele ning kes soovivad pakkuda fiitisilistele isikutele
nende terviseandmetel pdhinevaid teenuseid. Seejuures aga ei kvalifitseeruks nimetatud

teenused TTKS § 2 mdttes tervishoiuteenusteks.

Analiitisi alguses sai pistitatud kaks uurimiskiisimust: kas ndusolekuteenuse kaudu
terviseandmete edastamisel riiklikest andmebaasidest kolmandatele osapooltele, on
andmekaitse iildmééiruses toodud kaitsemeetmed piisavad, et maandada kolmandate osapoolte
poolt edasise andmetdotlusega kaasnevaid riske? Kas ja milliseid tdiendavaid tingimusi oleks
Eestil vajalik andmekaitse tildmidruse artikli 9 (4) alusel kolmandate osapoolte poolt

terviseandmete to6tlemiseks kehtestada?

Too esimeses peatiikis késitleti seda, milliseid andmeid loetakse andmekaitse tildméairuse
alusel tipsemalt terviseandmete mdiste alla. [Imselgelt késitletakse nendena andmeid, mis on
kogutud tervishoiuteenuse osutamisega seoses, samuti andmed, mis viitavad
haigestumisohule. Ndiiteks info fiiiisilise isiku kohta, kes on Covid-19 kontaktne. Euroopa
Kohus on selgitanud, et terviseandmeid tuleb tdlgendada laialt ning nii vdivad mdned andmed
osutuda terviseandmeteks ka ristviitamise teel, sest olenevalt kontekstist voivad andmed

koosmdjus teiste andmetega avaldada konkreetse isiku terviseriske.

Lisaks késitleti esimeses peatiikis terviseandmetega seotud innovatsiooni ning kasvavat trendi
mHealth-1 ja personaalmeditsiini suunas. Nousolekuteenus ei ole kiill tervishoiuteenus ega
tervishoiuteenust otseselt toetav teenus, kuid eesmirk on voimaldada fiiisilisele isikule enda

isikuandmete, sealhulgas terviseandmete teisest kasutamist véljaspool tervishoiuteenust.
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Selleks, et kolmandad osapooled saaksid teenuseid pakkuda on vajalik tuvastada ka kohane
oiguslik alus. Kui ndusolekuteenuse kaudu annab andmesubjekt enda ndusoleku andmete
edastamiseks riikliku andmekogu vastutavale tootlejale, siis kolmandale osapoolele annab
andmesubjekt enda ndusoleku konkreetsete terviseandmetel pohinevate teenuste
pakkumiseks. Analiiiisis kasitleti seda kas saab pakkuda terviseandmetel pShinevat teenust
ndusoleku alusel kui sellega paralleelselt kaasneb ka leping. Kuna andmekaitse iildméairuse
artikli 9 (2) toodud séte on erinorm artikli 6 suhtes, siis ei saa antud juhul 1dhtuda sellest, et
terviseandmed on vajalikud lepingu tditmiseks. Kiill aga tuleks hinnata terviseandmete
tootlemise vajalikkust andmekaitse iildméaaruse artikli 7(4) alusel. Autor joudis jareldusele, et
kui tegemist on teenusega, kus terviseandmed on pohiteenuse olemuslik osa, mitte iiksnes
abistavad, siis on artiklis 7 (4) toodud ,,vajalikkuse” tingimus tdidetud ning tuleks jaatada

ndusoleku lubatavust ning selle kehtivust.

Tdiendavalt on analiilisitud seda kas andmesubjekt saab enda ndusoleku anda riikliku
andmekogu vastutavale tootlejale, sest andmekaitse lildméddruse kohaselt ei saa avalikus
sektoris osapoolte ebavordse olukorra tottu {tldiselt rddkida ndusolekust kui kehtivast
oiguslikust alusest. Siiski, ndusolek ei ole avalikus sektoris tiielikult vilistatud. Eelkdige siis,
kui voib Oelda, et tegemist on mugavusteenusega ning tdidetud jargmised tingimused:
andmesubjekt saab vabalt otsustada kas ndusolekut anda vdi mitte ehk puudub sundus,
andmesubjektil on olemas alternatiiv kasutada mdonda muud lahendust sama voi sarnase
tulemuse saavutamiseks, ndusoleku mitteandmisega ei kaasne andmesubjektile ei otsest kahju
ega kaudsemat kahju pohidiguste riive néol, mida avalik sektori rakendab suurele grupile voi
tervele tihiskonnale. Néiteks avaliku sektori poolt arendatud koroona mobiilirakenduse puhul
on diguskirjanduses leitud, et kahe esimese puhul tuleks vastata eitavalt ning viimase puhul
eksisteerib tugev pohidiguste riive ehk kahjulik moju avaldub iildise litkumispiirangu néol.
Seega ei saaks pandeemia kontrollimiseks kasutatava mobiilirakenduse puhul olla tegemist
kehtiva ndusolekuga. Nousolekuteenuse puhul saab autori hinnangul vastata igale tingimusele
jaatavalt ning seega voib pidada ndusolekut ndusolekuteenuse raames lubatavaks diguslikuks

aluseks.

T60 teises peatiikis késitleti ndusolekuteenusega potentsiaalselt kaasneda voivaid riske, kuna

nousolekuteenuse kaudu viljastatakse riigi poolt sunduslikult kogutud terviseandmed
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erasektori ettevotetele, v.a tervishoiuteenuse osutajad voi muud teenusepakkujad, kellel on
Tervise infosiisteemis olevatele andmete seadusest tulenev ligipads. Sellistel ettevotetel ei ole
kdesoleval hetkel kehtestatud terviseandmete seotult tdiendavaid piiranguid voi tingimusi, aga
kuna terviseandmed on véga tundlikud isikuandmed ja tegemist on olulise innovatsiooniga
terviseandmete teisese kasutamise vdimaldamisel, siis pidas autor analiilisida erinevaid

andmekaitse diguslikke riske.

Uheks terviseandmete oluliseks tingimuseks on kolmandate osapoolte poolt konkreetse
tootlemiseesmarki jargimine ning see, et oleks iga tootlemiseesmérgi kohta voimalik ndusolek
kiisida. Praktikas esineb aga juhtumeid, kus andmesubjektilt kiisitakse nn kobarndusoleku
alusel mitme tootlemiseesmérgi tditmiseks luba. Samuti on probleemiks liiga iildised ning
ildméérased tootlemiseesmargid, mille varju peidetakse &ra jérjest enam probleemseks
muutuv andmemiilik andmemaakleritele. Samuti késitleti seda kuivord probleemseks vdib
saada see, et kindlustusandjad ja krediidiandjad iitlevad, et ndusolek terviseandmete
edastamiseks krediidivoimelisuse hindamiseks v0i  vabatahtliku  kindlustuslepingu
kindlustusriski hindamiseks on vabatahtlik, aga sisuliselt pakutakse vastutasuks soodsamaid
lepingutingimusi. Sellest, et isikuandmeid késitletakse kui uut varaklassi on ammu radgitud ja
ka oOiguskirjanduses leidub erinevaid seisukohti Peamiselt leitakse siiski, et isikuandmete
kaitse on iiks inimese pohidigustest ning seda ei saa monetiseerida. EDPB on vorrelnud
isikuandmete turu olemasolu lausa iniorganite miiiigiga, millele on kiill turg olemas, aga see

ei tdhenda, et see peaks diguslikult lubatav olema.

Jargmiseks on analiiisitud lithidalt potentsiaalset lapse terviseandmete ebaseadusliku
tootlemist. Kuna andmekaitse iildméddruse kohaselt ei vO1 alaealine terviseandmete
tootlemisele iseseisvat ndusolekut anda, siis ei tohiks lastel ndusoleku andmist voimaldada.
Juhul kui seda siiski soovitakse teha, siis peab olema tagatud laste seaduslike esindajate poolt
ndusoleku andmise vdimalus. Sellest tulenevalt peaks kolmas osapool tagama, et riiklikust
andmekogust saabunud andmete edasiseks todtlemiseks annab ndusoleku lapse seaduslik
esindaja. T66 autori hinnangul ei ole liksnes linnuse tegemine markeruutu kinnitamaks vanust
vOi seadusliku esindaja poolset ndusolekut ei ole piisav meede, sest vdimaldab lihtsat

vOltsimist.
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Samuti on késitletud andmesubjekti vdhese teadlikkusega kaasnevaid riske, mille kohaselt
voetakse andmete edastamiseks riiklikust andmebaasist ndusolek tagasi, aga ei tehta sama
kolmanda osapoolt pakutavas teenuses. Juhul, kui soov ongi iiksnes edastamine dra 1opetada
ja teenust saab ilma jatkuva andmevahetuseta edasi pakkuda, siis ei teki probleemi. Kiill aga
tekib probleem olukorras, kus andmesubjekt tegelikkuses soovis teenusekasutamise ka
1opetada ning kunagi hiljem selgub ebameeldiv iillatus ja teenusepakkuja tootleb jatkuvalt
tema andmeid vOi neid aastaid andmemaakleritele miitinud. Teiseks andmesubjekti vihese
teadlikkusega seondub see, et kolmandad osapooled vdivad edastada andmeid ka
kolmandatesse riikidesse, mille kohta ei ole véljastatud Euroopa Komisjoni poolt
andmekaitsetaseme piisavuse otsust ning andmesubjektid ei tea, mis see endaga kaasa voib

tuua ja teadmatuse tottu ei pea seda probleemiks.

Koige viimaseks on analiiiisitud terviseandmete turvalisusega seotud probleeme, samuti
anonliimimistehnika puuduliku rakendamisega seotud probleeme. Esimene neist on oluline
risk, kuna ebapiisava turvalisuse tottu vdivad saada terviseandmetele ligi isikud, kellel puudub
selleks odiguslik alus ning kelle eesmédrk on saada illegaalselt omandatud andmetest
majanduslikku kasu, tekitades sellega andmesubjektile varalist voi mittevaralist kahju. Kdige
kahjulikumaks neist voib pidada stsenaariume, kus kasutatakse ebaseaduslikult raske haiguse
vOi surmaga 10ppeva haiguse iiksikasju vOi pannakse toime pikaajaline identiteedivargus.
Viimased on nii Eesti statistika andmetel kui ka maailmas laiemalt kasvav trend. Sama saab
oelda ka andmelekete ning muude kiiberintsidentide kohta. Andmete anoniilimimisega on
seotud kasvab suurandmete toGtlemisega jirjest enam see probleem, et tdielikult anontiiimseid
andmeid ei eksisteeri. Ehkki andmekaitse tildméadruse maottes késitleta absoluutset 1dhenemist,
vaid lahtutakse moistlike pingutuste kaudu isiku tuvastamist, siis ka see tdhendab sisuliselt
viga ranget privaatsustehnoloogia rakendamist. Teaduskirjanduses on pohjalikult analiitisitud
mitmeid juhtumeid, kus anoniiiimitud andmestikust oli vdimalik tuvastada lihtsa vaevaga

mitmed {iksikisikud ning samuti osad isikud kaudselt.

To6 kolmandas peatiikis késitleti esmalt iilevaatlikult kehtivaid andmekaitse tildmaarusest
tulenevaid piiranguid, mis terviseandmete tootlemise kontekstis on kolmandate osapoolte
poolt edasise tootlemise juures olulised. Jirgmisena anti hinnang olemasolevate piirangute

piisavusele ning jouti jireldusele, et kdiki kdesoleva to6 teises peatiikis kasitletud riske ei ole
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voimalik efektiivselt maandada ning liksnes olemasolevad andmekaitse iildmééruses toodud
kaitsemeetmed pole piisavad, v.a liksikud erandid nagu véhese teadlikkuse probleem, mida

oleks voimalik maandada silistemaatilisema teavitustodga.

Kolmandaks analiiiisiti kolmandas peatiikis Liti, Soome, Rootsi ja Uhendkuningriigis
kehtivaid andmekaitseseaduseid. Kokkuvotvalt voib oelda, et koikide analiilisitud riikide
andmekaitsealased digusaktid sisaldavad vihemalt monda andmekaitse tildmééruse artikliga 9
seotud tdiendust ja tdpsustust hdlmates artikli 9 (2) punkte b) - j). Kuid ainult Soome puhul
kohalduks sétestatud piirangud kolmandale isikule, kes t66tleb andmesubjekti terviseandmeid
ndusoleku alusel ja viljaspool tervishoiuteenuse osutamist. Litis ja Uhendkuningriigis on kiill
sétestatud tdiendavad tingimused kolmanda osapoole poolt terviseandmete toGtlemisele, aga
tootlemise diguslikuks aluseks ei oleks ndusolek. Rootsi on tédpsustanud artiklist 9 tulenevaid
tootlemisaluseid niivord kui see tuleneb andmekaitse lildméadrusest, kuid ei ole seadnud
terviseandmete toGtlemisele kolmanda osapoole poolt tdiendavaid piiranguid. Arvestades, et
analiilisitud riikides ei ole olemas ega autorile teadaolevalt plaanis ndusolekuteenusega
sarnast riiklikku lahendust, siis on ka mdistetav, et terviseandmete tootlemisega seotud
piiranguid, mis kehtiksid koigile eradiguslikele ettevotjatele, kes todtlevad terviseandmeid

viljaspool tervishoiuteenust ja ndusoleku alusel, ei ole kehtestatud.

Kuna kiesoleva magistritdd eesmérk oli saada aru milliste meetmete, piirangute rakendamise
tottu oleks voimalik paremini ennetada t60 teises peatiikis késitletud riskide realiseerumist,
siis hinnati kolmanda peatiiki viimases peatiikis voimalikke andmekaitse tildmééruse artikli

9(4) alusel kehtestatavaid siseriiklikke piiranguid.

Praeguse olukorra {iks suurimaid puudujiéke kolmanda osapoole poolt terviseandmete edasise
tootlemise puhul ndusolekuteenuse raames ndib olevat see, et andmekaitse iildmadrusest

tulenevad kaitsemeetmed on liiga laialt tdlgendatavad ning puudub korrapirane jarelevalve.

Viltimaks spetsiifiliselt kindlustusandjate poolt liigset terviseandmete to6tlemist on moistlik
jargida Léati kindlustuslepingu seaduse eeskuju ning sitestada Eesti KindITS-sse tingimus, et

kindlustuslepingu kehtivusajal, pérast lepingu sdlmimist ei tohi kindlustusandja enam
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tdiendavat andmesubjekti terviseandmete kontrollimist teostada. Nimetatud piirang peaks

kehtima védhemalt vabatahtlike kindlustuslepingute puhul, et véltida andmetdotluse

kuritarvitamist kuivord tervisega seotud kindlustuslepingute puhul ei tohiks pidada ootamatut

tervise halvenemist pirast lepingu sdlmimist VOS § 443 kohaseks kindlustusriski

vOimalikuks suurenemiseks.

Terviseandmete tundlikkuse tottu on oOigustatud vdhemalt jargmiste IKS-i sétestatavate

minimaalsete kohustuslike nouete rakendamine:

Kolmandas osapool, kes liitub ndusolekuteenusega ja tootleb terviseandmeid kohustub:

1)
2)

3)

4)

5)

6)
7)

8)

9

rakendama meetmeid isikuandmeid tootleva personali pddevuse tdstmiseks;
kehtestama sise-eeskirjad andmetodtlustoimingute turvalisuse tagamiseks, sealhulgas
nende korraparaseks testimiseks, et hinnata meetmete tohusust andmetdotluse
turvalisuse tagamisel,

kehtestama sise-eeskirjad andmekaitse iildmédruse tditmise tagamiseks isikuandmete,
sealhulgas terviseandmete edastamisel voi muul eesmérgil isikuandmete to6tlemisel,
koostama andmekaitse lildmidruse artiklile 30 wvastava andmetootlustoimingute
iilevaate ning rakendama meetmeid, mis vdimaldavad igal ajal kontrollida ja
verifitseerida isiku, kes on isikuandmeid séilitanud, muutnud, vaadanud voi edastanud,
sealhulgas kuhu on edastatud (logiraamat);

viima lbi ja esitama AKI-le andmetd6tluse riskide hindamine ja nende maandamiseks
rakendatavate meetmete hinnangu vastavalt andmekaitse iildméédruse artiklile 35
(mojuhinnang);

médrama andmekaitseametniku;

viima 1ibi ja esitama AKI-le andmekaitsealase vastavusauditi tulemuse, mille alusel
on hinnatud ettevotte isikuandmete siisteemi, sh dokumentatsiooni andmekaitse
iildmaéaruses toodud nduetele vastavuse osas;

viima ldbi ja esitama AKI-le iga-aastaselt andmekaitsealase valmidusauditi, mille
koostamisel on vdetud aluseks ettevOtte igapdevaseid ja  tegelikke
andmetOotluspraktikaid, arvestades sealhulgas tootlemistoimingute iilevaates
sdtestatut, ning nende vastavust ettevotte poolt kehtestatud andmekaitsealaste
siseprotseduuride, isikuandmete td6tlemiskorraga;

rakendama asjakohaseid privaatsustehnoloogiaid isikuandmete pseudoniiiimimisel ja

anoniilimimisel, arvestana sealjuures jirelevalveasutuse (AKI voi EDPB)
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asjakohaseid juhiseid ning andmekaitse iildmddruse artiklitest 25 ja 32 tulenevaid
ndudeid isikuandmete turvalisuse tagamisel,

10) tagama  isikuandmete, sealhulgas terviseandmete sdilitamisele, edastamisel
kolmandatele osapooltele ja muule tddtlemisele sama vOi korgema tasemega
turbeastet, kui riiklikul andmebaasil, millest tervisega seotud andmed kolmandale
osapoolele ndusolekuteenuse kaudu on edastatud;

11) rakendama andmesubjekti poolt terviseandmetel pohineva teenuse kasutamisel tugeva
autentimise noudeid ehk meetodit, mis pdhineb vdhemalt kahe teineteisest soltumatult
toimiva ja autentimisandmete konfidentsiaalsust tagava turvaelemendi kasutamisel,
mida teab vOi omab iiksnes teenust kasutav andmesubjekt voi mida saab omistada

uksnes talle.

Sobivate nduete valiku puhul on arvestatud, et terviseandmetele tuleks siilitada sama voi
korgema taseme turbeaste; terviseandmete toGtlemisel tuleb rakendada 16imitud ja vaikimisi
andmekaitse ndudeid, et tagada andmesubjektidele maksimaalne ldbipaistvus;
tootlemistoimingute iilevaade vdimaldab kolmandatel osapooltel saada selgelt aru, mis
toiminguid tehakse ning seega kiisida ndusolekuid iiksnes konkreetsetele ldbimdeldud
eesmadrkidele, tagada nende lihemottelisuse ja voimaluse kategoriseerida ndusoleku kiisimine
iga eesmadrgi suhtes eraldi; andmete privaatsustehnoloogia, sh anoniilimimistehnoloogiate
kasutamisele on vajalik kehtestada selged juhised, et véltida isikustatud andmete tahtlikku voi
tahtmatut jagamist; terviseandmetel pohinevad teenused peaksid rakendama kliendile tugevat
autentimist, et véltida kliendiga seotud kasutajaprofiilile korvaliste isikute, sealhulgas
ettevotte oma tdotajate, poolt lubamatut ligipddsu ning iihtlasi ka selleks, et veenduda
andmesubjekti vanuses. Lisaks arvestati nduete valikul litkkmesriikide andmekaitsediguses

sédtestatud andmekaitse tildmééruse artikli 9 (4) alusel seatud piiranguid.

Uhe olulisema kohustusena on toodud vilja, et ettevdte peaks koostama andmekaitsealase
mdjuhinnangu, viima l&bi korrapdrased andmekaitsealased auditid ning esitama vastava
tulemuse jdrelevalveametile, samuti on vajalik koostada toGtlemistoimingute {ilevaate.
Nimetatud meetmed on vajalikud seetdttu, et vdimaldavad kolmandal osapoolel oma
andmekaitsealaseid riske hallata ning probleeme ennetada. Kui ettevdte ei ole tuvastanud
teostatavaid todtlemistoiminguid ega hinnanud nendega kaasnevaid riske ning mdju

andmesubjektide Oigustele ning kohustustele, siis ei ole vdimalik adekvaatselt hinnata ka
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sobivate  tehnoloogiliste  kaitsemeetmete  vajadust. ~ Samuti, jdttes  koostamata
tootlemistoimingute iilevaate on ettevottel ka keeruline eristada erinevaid andmetdotlus
eesmdrke ning valida sobilikku Giguslikku alust. Seetottu voib eeldada, et need meetmed

maandavad tShusalt t60 teises peatiikis vélja toodud riske.

Andmekaitse tildméddrusest tulenevalt tuleb koigil vastutavatel tootlejatel rakendada 16imitud
ja vaikimisi andmekaitset, mis tdhendab, et ka ndusolekuteenust kasutavad ettevotted peavad
labinisti neid pohimdtteid rakendama. Eesti on loonud endale tugeva digiriigi kuvandi, ent
kahetsusvadrselt lahendatakse alles niitid haldustrahviga seonduvat probleemi. Riigi
suhtumine andmekaitsesse kandub iile ka neile, kes peavad seadust tiditma. Kui riik suhtub ise
andmekaitse panustamisse tunduvalt leigemalt, kui niiteks tehnilisse innovatsiooni, siis on

keeruline oodata innukamat suhtumist andmekaitse nduete tditmisse ka ettevotjatelt.
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THE TRANSFER OF DATA CONCERNING HEALTH TO
THIRD PARTIES THROUGH CONSENT SERVICE AND
RELATED DATA PROTECTION ISSUES

SUMMARY

The main objective of this master thesis was to analyze the data processing risks associated
with the consent service and to assess whether the restrictions under the General Data
Protection Regulation (GDPR) are sufficient to mitigate them or whether additional national
restrictions would be necessary under Article 9 (4) of the GDPR. The consent service is a new
innovative service developed by the Information System Authority of Estonia (RIA) for
private sector companies that do not have a legal basis to access data from the national Health
Information System and who would like to provide services to individual’s health data.
However, these services would not qualify as health care services within the meaning of

Article 2 of the Health Services Organisation Act.

At the beginning of the analysis, two research questions are presented. Firstly, are the
safeguards arising from the GDPR sufficient to mitigate the risks of further processing by
third parties who use the consent service to access data subjects health data from Estonian
national databases? What kind of additional additional conditions should Estonia implement

on the processing of health data by third parties on the basis of Article 9 (4) of the GDPR?

The first chapter of the thesis dealt with the concept of health data under the GDPR. Data
collected in connection with the provision of healthcare is considered to be health data as well
as data that indicates the risk of illness. For example, information about a natural person who
has been in contact with a person who has Covid-19. The European Court of Justice has
clarified that health data must be interpreted broadly. Meaning, if data are cross-referenced,
then depending on the context it may become health data because it allows to understand

potential health risks of an individual.
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The first chapter addressed additionally the innovation concerning health data and also current
trends towards mHealth and personal medicine. Although the consent service is not a health
care service or a service directly supporting the health care service, the purpose is to enable a
natural person to use his or her personal data, including health data, for other purposes outside
the health care service. In order for third parties to be able to provide services, it is also
necessary to identify an appropriate legal basis. If, the data subject gives his or her consent
through the consent service, the purpose of this processing is to transfer the health data from
the Estonian national database to third party. Secondly, the data subject gives his or her
consent to the third party for the provision of specific health data-based services. The analysis
considered whether a service based on health data could be provided on the basis of consent if
accompanied by a contract. As the provision in Article 9 (2) of the GDPR overrules the
Article 6 of the GDPR, the legal ground specified in Article 6 (1) (b) cannot be used.
However, the need to process health data should be assessed under Article 7 (4) of the GDPR.
It was concluded that in the case of a service where health data is an integral part of the basic
service and not merely ancillary, the condition of "necessity" in the Article 7 (4) of the GDPR
is met and the admissibility and validity of the consent should be upheld.

It has been further analyzed whether the data subject can give his consent to the controller of
the national database, because according to the GDPR, due to the unequal situation of the
parties, consent cannot generally be considered as a valid legal basis in public sector.
However, consent in the public sector is not completely ruled out. In particular, if it can be
said that it is a convenience service and the following conditions are met: the data subject can
freely decide whether or not to consent, the data subject has an alternative to use another
solution to achieve the same or a similar result; not consenting results in direct damage or
indirect damage in the form of an infringement of fundamental rights by the public sector to a
large group or to society as a whole. For example, in the case of the corona mobile
application, the legal literature has found that the former two should be answered “no” and the
latter one relates to a strong violation of fundamental rights, i.e has a detrimental effect in the
form of a general restriction on free movement. Therefore, a consent to use mobile application
which is in fact used to control a pandemic should not be considered a valid consent. In the
case of the consent service, in author's opinion, each condition could be answered “yes”, and

thus the consent should be considered as an acceptable legal basis within the consent service.
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The second chapter discussed the potential risks associated with the consent service as it
provides health data collected by the state to private sector companies, except for health care
providers or other service providers who have access to data in the Estonian Health
Information System. Such companies do not currently have any additional restrictions or

conditions on highly sensitive health data that needs adequate protection.

One of the most important condition for health data is that third parties should comply with a
specific processing purpose and that consent should be explicit for each processing purpose.
In practice, however, there are cases where the data subject is asked to consent several
processing purposes at once. Often too general processing purposes are used and
overshadowed by the increasingly problematic sale of data to data brokers. It was also
considered if consent service renders any issues with insurers and creditors. Could it be said
that the consent to transfer health data to assess creditworthiness or insurance risk of a
voluntary insurance contract is freely given. Especially considering the possible counter-offer
in the form of a more favorable price. The fact that personal data is treated as a new asset
class has long been discussed and there are also different views in the legal literature.
However, the protection of personal data is one of the fundamental human rights and thus
cannot be monetized. European Data Protection Board has compared the existence of a
market for personal data to the sale of human organs, for which there is a market, but this

does not mean it should be legally permissible.

Next, the potential of illegal processing of a child's health data was briefly analysed. As the
GDPR does not allow minors to give their independent consent for processing health data,
children should not be allowed to give their consent through the consent service. However, if
this is desired, the possibility of consent being given by the children's legal representatives
must be ensured. Consequently, third party should ensure that the legal representative of the
child consents to further processing of the data received from the national database. Simply by
checking a box to confirm the age or consent of the legal representative is not a sufficient

measure to identify one’s age as it allows easy forgery.

The risks of the data subject's low awareness may result in unexpected consequences. For

example, a data subject withdraws his or her consent for transfer from the processor of the
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Estonian national database, but does not revoke its consent from the third-party. If the desire
is to stop only the transmission and the service can be provided without continuous data
exchange, then there are no issues. However, a problem arises in a situation where the data
subject actually wanted to stop using the service - someday an unpleasant surprise emerges
and the service provider continues to process his or her data by selling it to data brokers.
Secondly, due to the low awareness by the data subjects they might consent to conditions
which allow third parties to transfer their health data to third countries for which no decision
on the adequacy of data protection has been issued by the European Commission. A problem
may be that data subjects do not know what the transfer entails and thus do not consider it a

problem.

Lastly, the risk related to the security of health data has been analyzed as well as risks related
to the poor implementation of anonymisation techniques. The first is a significant risk, as
insufficient security can lead to access to health data by persons with no legal basis for it and
who seek to derive economic benefits from it, thereby causing material or immaterial damage
to the data subject. The most harmful of these are scenarios about serious or fatal illness or
scenarios that result in long-term identity theft. According to Estonian statistics the latter is a
growing trend, also globally. The same can be said for data leaks and other cyber incidents.
Data anonymization is associated with the growing problem of big data processing, and the
fact that completely anonymous data does not really exist. Although the GDPR does not
require an absolute approach to achieve anonymity, rather consider reasonable efforts to
identify a person. The scientific literature has thoroughly analyzed a number of cases where it
was possible to identify several individuals from anonymous data, as well as some individuals

indirectly and thus raised several concerns around it.

The third chapter of the thesis gives first an overview of the existing restrictions arising from
the GDPR, which in the context of the processing of health data are important for further
processing by third parties. Next, the adequacy of the existing restrictions was assessed and it
was concluded that not all risks covered in the second chapter of this thesis could be
effectively mitigated and that the existing safeguards in the GDPR alone are not sufficient.
With a few exceptions such as low awareness, which could be addressed through more

systematic communication by the Supervisor.
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Thirdly, Chapter three analyzes the data protection laws in force in Latvia, Finland, Sweden
and the United Kingdom. In conclusion, the data protection legislation of all these countries
contains at least some additions and clarifications to Article 9 (b) - (j) of the GDPR. However,
only in the case of Finland would the restrictions apply to a third party who processes the data
subject's health data under consent and outside the provision of healthcare. Although Latvia
and the United Kingdom have additional conditions for the processing of health data by a
third party, consent would not be the legal basis for processing. Sweden has clarified the
grounds for processing under Article 9 of the GDPR insofar as it is needed due to the GDPR,
but has not imposed any further restrictions on the processing of health data by third parties.
Given that there is no national solution similar to consent in the analyzed countries, it is
understandable that there are no restrictions on the processing of health data to all private
companies who process health data under data subject explicit consent and not in relation to

healthcare.

As the aim of this master's thesis was to understand which measures and restrictions could
better prevent the realization of the risks covered in the second chapter, the last part of the

third Chapter assessed possible national restrictions under Article 9 (4) of the GDPR.

One of the major shortcomings of the current situation with regard to the further processing of
health data by a third party in the context of the consent service seems to be that the
safeguards under the GDPR are too broad and there is lack of regular supervisory activities.
Thus, the sensitivity of health data justifies the application of at least minimum mandatory

requirements.

In order to specifically avoid excessive processing of health data by insurers, it is reasonable
to follow the example of the Latvian Insurance Contracts Act and stipulate in Estonian
Insurance Activities Act that during the term of the insurance contract, after concluding the
contract, the insurer may no longer check the data subject's health data. This restriction should
apply at least in the case of voluntary insurance contracts in order to avoid abuse of data

processing, as in the case of health insurance contracts unexpected deterioration of health
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after the conclusion of the contract should not be considered a possible increase in insurance

risk according to the article 443 of the Law of Obligations.

Due to the sensitivity of health data, it is justified to implement at least the following

minimum mandatory requirements set out in the Estonian Personal Data Protection Act

(PDPA):

The third party who joins the consent service and processes the data subject's health data

undertakes to:

)

2)

3)

4)

5)

6)

7)

8)

implement measures to increase the competence of personnel processing personal
data;

establish internal rules to ensure the security of data processing operations, including
their regular testing, in order to assess the effectiveness of measures to ensure the
security of data processing;

establish internal rules to ensure compliance with the General Data Protection
Regulation when transferring personal data, including health data, or processing
personal data for other purposes;

draw up an overview of the data processing operations in accordance with Article 30
of the GDPR and implement measures to verify and identify at any time the person
who has stored, modified, viewed or transmitted personal data, including where they
have been transmitted (audit log);

carry out and submit to Estonian Data Protection Inspectorate (EDPI) assessment of
the risks of data processing and an assessment of the measures taken to mitigate them
in accordance with Article 35 of the GDPR (data protection impact assessment);
appoint a data protection officer;

to carry out and submit to the EDPI the result of the data protection compliance audit,
on the basis of which the company's personal data system, including documentation
regarding the compliance with the requirements set out in the GDPR, has been
assessed;

carry out and submit to the EDPI annually a data protection readiness audit based on
the company's daily and actual data processing practices, including the provisions of
the overview of processing operations, and their compliance with the company's
established internal data protection procedures and personal data processing

procedures;
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9) implement appropriate privacy technologies for the pseudonymisation and
anonymisation of personal data, taking into account the relevant instructions of the
Supervisory Authority (EDPI or European Data Protection Board - EDPB) and the
requirements of Articles 25 and 32 of the GDPR to ensure the security of personal
data;

10) ensure the same or a higher level of security for the storage, transfer to third parties
and other processing of personal data, including health data, than the national database
from which the health data have been transferred to the third party;

11) apply strong authentication requirements to data subject who uses the health data-
based service, ie a method based on the use of at least two security elements that
operate independently and ensure the confidentiality of authentication data, which are

known or possessed only by the data subject or can only be attributed to him or her.

The choice of appropriate requirements has taken into account the need to maintain the same
or a higher level of security for health data; data protection by design and by default
requirements must be applied to the processing of health data in order to ensure maximum
transparency for data subjects; consents must be specific, unambiguous and clear and must be
given separately for each purpose; and it is necessary to establish clear guidelines for the use
of data privacy technologies, including anonymisation technologies; Health data-based
services should implement strong authentication for the customer in order to prevent
unauthorized access to the customer's user profile by unauthorized persons, including the
company's own employees, as well as to verify the age of the data subject. In addition, the
selection of protective additional measures took into account the limitations imposed by

Member States' data protection law under Article 9 (4) of the GDPR.

The previous analysis showed that current measures are not enough to mitigate the risks
associated with the further processing of health data by a third party and thus possible national
restrictions under Article 9 (4) of the General Data Protection Regulation were analyzed. One
of the key responsibilities is for the company should be to carry out a data protection impact
assessment, to carry out regular data protection audits and to report the result to the Authority.
In addition to these, keep record of the processing activities. These are realistic measures by
which one could manage its data protection risks and prevent personal data breaches. If the

company has not identified the processing activities performed within the company and has
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not assessed the risks involved nor the impact on the rights and obligations of data subjects, it
is not possible to adequately assess the need for appropriate technological protection
measures. Also, by not compiling an overview of processing records, it is difficult for a
company to distinguish between different purposes of data processing and to choose a suitable
legal basis. Therefore, it can be expected that these measures would effectively mitigate the

risks outlined in the second chapter of the thesis.

According to the General Data Protection Regulation, each controllers must apply data
protection by design and by default, which means the companies using the consent service
must also fully implement these principles. Estonia has created a strong image as a digital
state, but unfortunately the problem of administrative fines under the General Data Protection
Regulation is only now being solved. The state's attitude towards data protection passes on to
those who have to comply by the law. If the state itself is much more lenient about
contributing to data protection than to technical innovation, it is difficult to expect a more

enthusiastic attitude to comply with data protection requirements from the companies.
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LUHENDID

AKI
API
CNIL

EDPB
EDPS
EIK
EL
FRA

GPEN
ICO
OWASP
RIA

TIS
WHO

Andmekaitse Inspektsioon

Application Programming Interface

Commission Nationale de [l'Informatique et des Libertés (Prantsusmaa
andmekaitseasutus)

European Data Protection Board (Euroopa Andmekaitsendukogu)

European Data Protection Supervisor (Euroopa Andmekaitseinspektor)
Euroopa Inimdiguste Kohus

Euroopa Liit

European Union Agency for Fundamental Rights (Euroopa Liidu Pohidiguste
Amet)

Global Privacy Enforcement Network (iileilmne andmekaitse vorgustik)
Information Commission Officer (Uhendkuningriigi andmekaitseasutus)

Open Web Application Security Project

Riigi Infosilisteemi Amet

Tervise infosiisteem

World Health Organization (Maailma Tervishoiuorganisatsioon)
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