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Sissejuhatus

Alates 25.05.2018 hakkas Euroopa liidus kehtima isikute andmekaitse ildméérus (General Data
Protection Regulation, GDPR). Uldmiirus mdjutab oluliselt seda kuida isiklikke andmeid
ettevotete poolt toodeldakse. Sellega tagatakse isiku pdhidigus eraelu puutumatusele ehk
privaatsusele. Uldmiirus muudab oluliselt ka iga ettevdte kliendisuhete juhtimise protsesse. Kuna
iildmaarus laieneb nii eraisikutele nende diguste kaitsmise osas kui ka ettevotetele nende klientide
andmete tootlemise protsessile, on oluline vilja selgitada kuidas ja millistel alustel eraisikute
andmete tootlemine kdib valitud ettevotete nditel. Teema aktuaalsust pdhjendab see, et kdik
ettevotted kelle toSprotsessid on seotud eraisikute andmetega pidid kodik enda ettevottes protsessid
iimber korraldama ldhtudes tildméaaruse nduetest. Antud muutusi pole kunagi varem nii massiliselt
1abi viidud, see puudutas olulisel mééral igat ettevotet Euroopa Liidus ja vdljaspool Euroopa Liitu,
kelle kliendid voi teenus on seotud EU elanikega. Raske on leida analoogi kus mingi diguslik akt
nii oluliselt muudaks driprotsesse. Antud muutused ja selle tildméiruse vastu votmine on seotud
sellega et tehnoloogia areng lubab ettevotele liletada need piirid kus eraisikute andmed kogutakse
jatoddeldakse tohutul suures mahus, ja mille abiga saab ka mojutada eraisikute kditumist ja otsuste
vastuvotmist. Selleks et piirata ettevotete voimalusi andmete {ile otsustamisel ja anda rohkem
oigusi eraisikutele enda andmete {ile oli vastu voetud meetmed mida antud eesmérgid lubasid

saavutada.

Eestis pole veel tildméddruse moju oluliselt tuvastanud, samas Eestis, vorreldes teiste Euroopa Liidu
riikidega pole suured trahvid iildmééruse nduete rikkumise eest méddratud. Aga see ei tdhenda seda,
et Eesti ettevotted nii korralikud ja digust mdistvad on, vaid seda, et veel pole korraldanud
Andmekaitse Inspektsiooni poolt suurt t66d ettevotete poolt rikkumiste tuvastamiseks. Eestis
suured ettevotted kes kuuluvad rahvusvaheliste kontsernide hulka tdidavad tildméadruste reeglid.
Nende ettevotete hulgas on ka Eestis tegutsevad telekommunikatsiooni ettevotted. Nendele
ndidetele on ehitatud antud t66 uuring. Autor leiab et antud uuring vdiks olla kasulik nendele
ettevotetele kes pole veel nii siigavalt andmekaitse teema enda ettevotes rakendanud. See t60
annab esialgse tutvustuse mille alusel andmete toGtlemise protsesside peavad ettevotted iiles

chitama.



Kéesoleva t00 eesmiirk on vilja selgitada kuidas ettevotted tdidavad isikuandmete tootlemise
ildmédruse pohiprintsiipide ndudeid ja kuidas muutus ettevotete andmete tootlemise

protsess CRM osas seoses isikuandmete kaitse ildméaruse pohiprintsiipidega.
T66 eesmérgi saavutamiseks on piistitatud jargnevad uurimisiilesanded:

1. madiratleda kliendisuhtejuhtimise roll ettevote turunduses;
madratleda andmete késitlus kliendisuhte juhtimises;
maéératleda, millised on ildmé&ruse pShiprintsiibid mis mdjutavad kliendusuhte juhtimisele;

analiiiisida tildmééruse pohiprintsiipide mdju klientide andmete to6tlemisele;

M

selgitada kuidas muutus andmete t66tlemise protsess seoses lildmééruse pohiprintsiipidest.

Antud t66 koosneb kahest osast. Esimeses osas on esile toodud teoreetiline iilevaade CRM
moistest, andmete roll CRM protsessides, andmete tootlemise eesmérk, andmete edasine
kasutamine ja uute tehnoloogiate rakendamisega seotud CRM tegevuse arendamisest, mis
voimalused, véértused uued tehnoloogiad CRM protsessi tdid ja mis riskid voivad olla seoses uute
tehnoloogiate kasutamisega. Esimeses osas tuuakse ka iildmaaruse pohiprintsiipide lilevaade,
nende tdlgendus ja rakendus CRM tegevusega seoses, tuuakse vorreldus iildméadruse
pOhiprintsiibide ja varem kehtiva reglemendi pohiprintsiipide vahel. Esimeses osas lahendakse
kolm esimest uurimiseesméirke. Teoreetiliseks aluseks voetakse teiste autorite teadustdood,

uurimist6od, praktilised juhised diguse tolgendmaiseks ja juhised diguse rakendamiseks.

Teises osas esitatakse uuring kuidas iildméédruse pohiprintsiipe tdlgendatakse ja tdidetakse
telekommunikatsioonide ettevotete poolt. Uurimine baseerub ettevdtete andmekaitse tingimustel
mis on pohiline dokument millega iga klient saab tutvuda ja kus kirjeldatakse ettevottes toimivat
klientide andmete todtlemist, ja ldbitud intervjuudest ettevotete andmekaitse spetsialistidega.
Uurimise kdigus autor analiilisib kuidas ettevotted tdidavad ildméadruse pShiprintsiipe enda CRM
tegevuses mis moju podhiprntsiibid osutavad kliendisuhtumise juhtimisle. Teises osas
lahendatakse neljas uurimist6o eesmark. Analiilis pOhineb kolme peamise

telekommunikatsiooniettevotte Telia, Elisa, Tele 2 andmetootlusel.



Teise osa 10pus tédnu eelnevale uuringule selgitatakse vilja kuidas muutus andmete tootlemise
protsess ldhtudes {ildmédruse pdhiprintsiipidest, kuidas ettevotted tdidavad {ildmééruse

pOhiprintsiipide nduded.

Autor tdnab enda juhendajat koostdo eest ja neid spetsialiste kes ndustusid abiks olema antud

uurmistoo labiviimises.

Mirksonad: isikuandmed, kliendisuhte juhtimine ehk CRM (Customer Relationship
Management), isikuandmete tootlemine, tildméérus (isikuandmete kaitse tildméérus, The General

Data Protection Regulation, GDPR), isikuandmete kaitse (general data protection).

CERCS-kood: S191 Turu-uuringud, S140 Avalik digus



1. Kliendisuhete juhtimine, kliendiandmete andmete analiitisi

pohimotted ning seda reguleeriv seadusandlus

1.1. Kliendisuhete juhtimine ja selle roll ettevotte turunduses

Efektiivne drimudel on iiles ehitatud tohusatele suhetele oma klientidega. Reeglina kasutatakse
selleks abivahendeid, mis voimaldavad ettevottel paremini mdista oma kliente, nende vajadusi ja
seda koike arvesse vottes, efektiivselt oma kaupa turustada voi teenust osutada. Kuid iga ettevote,
kes soovib oma kliente paremini mdista, peab tema kohta koguma teatud teavet, néiteks tema soo,
vanuse, elukoha, huvide, kditumisharjumuste, sdltuvuste jms kohta, s.o tema isikuandmed. Ja sel
juhul ettevottel tekkib dilemma, et potentsiaalsete klientide konkreetse baasi loomiseks ja klientide
vajaduste paremaks moistmiseks on vaja nende klientide andmeid toodelda ja seejiarel need
arhiveerida, tagades samas nende turvalisuse. Tehnoloogia ja tehisintellekti arenguga on saanud
voimalikuks kasutada analiiiitikat tegemiseks suurandmeid, mis erinevad klientide poolt esitatud
tavaparastest andmetest selle poolest, et organisatsioonid saavad neid erinevatest allikatest. Siiski
nii kliendilt saadud isikuandmeid kui ka suurandmeid mis on saadud muudest allikatest voib
toodelda ainult seaduslikel alustel. Kliendiandmete to6tlemise tiheks piiranguks ja reguleerimiseks
on isiklikuandmete kaitsmise {iildméérus. 25.mai 2018 hakkas kehtima Euroopa Liidus
isikuandmete kaitse tildméérus (edaspidi tildméérus), millega sdtestatakse palju uusi noudeid sh
mida peavad arvestama ettevotted kelle t66 on otseselt seotud klientidega ja nende andmete
tootlemisega (korraldamine, tddtlemine, kaitsmine jne). Uldmaéiruse eesmirk on anda EL elanikele
suurem kontroll oma isikuandmete iile. Uldméiruse kohaselt tuleb andmeid todelda kehtestatud
pohimotete alusel. Neist pdhimdtetest ldhtudes ehitab organisatsioon oma kliendisuhete juhtimise
siisteemi. Seost iildmadruse ja kliendisuhte juhtimist isikuandmete todtlemise osas vOib

viljendada alloleva joonisega.

Uldméirus
CRM

Isikuandmete

Isiku and. kaitse

tootlemine



Joonis 1. Vastastikune seos iildmédiruse, isikuandmete ja CRM vahel.

Kliendisuhte juhtimise mdiste ilmus esmaselt 1980 aastate alguses. Reaalselt hakkas kliendisuhte
juhtimise  levik ja  ettevOtete  poolne rakendamine 1999 aastal kui  hakkasid
arenema infotehnoloogiad, mille abil ka kliendisuhte juhtimise programme hakati rakendama.
Tarkvara abil hakkasid ettevotted oma kliente isikupérastama, leidma nende tarvis individuaalset
lahenemist (Greenberg. P., 2007:24). Téanu sellele on t66 klientidega muutunud tdohusamaks ja
kliendisuhtlus on muutunud palju efektiivsemaks kui see oli enne tarkvara rakendamist.
Klientidele ldhenetakse nende vajadusi silmas pidades. St kliendisuhte juhtimine on eelkdige
lahtuv kliendi suhetest, tema vajadusi ja viljavaateid tdhusat kasutades leida vdimalusi kasumi
teenimiseks. Tdnu vastava tarkvara loomisele, tekkis ettevotetel voimalus personaliseerida oma
kliente leidmaks neile koigile parim ldhenemisviis. T60 klientidega hakkas toimuma palju
efektiivsemalt ja kliendisuhete haldamine paranes vorreldes ajaga mil vastavad programmid
puudusid. Kliendid said eelise just individuaalsetes pakkumistes, ldhtuvalt nende
vajadustele. Sellest saab jdreldada, etkliendisuhte juhtimine parandas eeskédtt suhtumist
klientidesse, silmas pidades nende soove ja vajadusi, sealjuures vottes arvesse, et CRM programmi

kasutamine voimaldab suurendada ka kasumit.

Kliendisuhte juhtimise definitsiooni middramine on erinevate autorite poolt erinev. Selle

pohjuseks on erinevad ldhenemised antud protsessidele.

Tabel 1. Kliendisuhte juhtimise definitsioonid
Autorid CRM definitsioon

Buttle Aristrateegia, mis seob ettevdtte nii sisemised protsessid ja
funktsioonid kui ka vélised vorgustikud, sihtgruppi kuuluvatele
klientidele kasumlike véértuse loomiseks ja edasi andmiseks.
See pohineb pdhjalikel kliendiandmetel ja on toetatud
infotehnoloogiliselt

Boulton CRM on seotud klientide mdistmisega turul, et tdita ja liletada
nende ootusi, mis aitab saavutada organisatsiooni eesmérke




Greenberg

CRM on koikehdlmav protsesside ja tehnoloogiate kompleks, nii
potentsiaalsete kui ka olemasolevate klientide ning &ripartnerite
vaheliste suhete haldamiseks turunduse ja teenuste miitigi
valdkonnas, soltumata kontaktmeetodist

Tohidi, Jabbari

CRM on siisteem, mis analiiiisib, kuidas me todtame oma
klientidega, lahendame nende probleeme, julgustame neid ostma
meie tooteid ja teenuseid ning meie finantsvahetusi; CRM hdlmab
koiki klienditehingute aspekte ja tihendab kdik organisatsiooni
sisemised kliendiga seotud elemendid tdnu arukake 1dhenemisele

Anshari+ et al

CRM on veebi/rakenduste tehnoloogia vahend, mis annab
organisatsioonidele voimaluse mdista olemasolevaid- voi
potentsiaalseid kliente ldhtuvalt tavapérasest praktikast ja seega
pakkuda konkreetseid tegevusi, mis voivad veenda neid tegema
tehinguid ja langetama otsuseid. CRM see on inimeste kditumiste ja
huvide mdistmine

Galvao + et al

CRM-i kontseptsiooni aluseks on tootele keskendumise asemel
luua esmalt usaldusvédrne suhe kliendiga

Tal6on-Ballestero + et
al

CRMist on saanud kliendikogemuse isikuparastamises ja nende
rahulolu suurendamises votmetidhtsusega strateegia

Trautmann + et al

Kliendisuhete juhtimine (CRM) seisab silmitsi spetsiifiliste
viljakutsetega, et rahuldada klientide ootusi usaldusvéérse suhtluse
tagamiseks kdigis kanalites, ideaaljuhul piiramatu kéttesaadavusega

Allikas: autori koostatud Buttle 2009:23, Boulton 2019:9, Greenberg 2001:41, Tohidi, Jabbari
2012:565, Anshari+ et al 2018, Galvao + et al 2018, Talon-Ballestero + et al 2018, Trautmann +

et al 2018 pohjal.
Tabel 2. CRM-i definitsioonide sarnasused ja erinevused.
. ) Kommumkat Infotehnolo . Turundus
Autorid Strateegia siooni . Protsessid .
kanalid ogla strateegia
Buttle X X X
Boulton X
Greenberg X X X
Tohidi, Jabbari X X X X
Anshari+ et al X X
Galvao + et al X
Talon-Ballestero + et al X X
Trautmann + et al X X




Allikas: autori koostatud Buttle 2009:23, Boulton 2019:9, Greenberg 2001:41, Tohidi, Jabbari
2012:565, Anshari+ et al 2018, Galvao + et al 2018, Talon-Ballestero + et al 2018, Trautmann +
et al 2018 pohjal.

Modned autorid arvavad, et CRM on tehnoloogia voi siisteem, mille kaudu saab mdista klientide
vajadusi, teised ei defineeri selle arusaamise saavutamist 14bi siisteemi voi tarkvara, vaid leiavad,
et see on klientide vajaduste leidmine ja mdistmine. Enamus autoreid aga leiavad, et ettevotte
edukaks toimimiseks on vajalik teada klientide ootusi, vajadusi ja voOimalusel neid
pakkuda. Selleks on vaja mdista klientide kditumise motiive ning nende huvisid. Et CRM-siisteem
oleks toeliselt efektiivne, peab see olema integreeritud driprotsessidesse, mis kujundaksid kliendi
kogemust ja toetaksid neid. Need protsessid holmavad kogu ettevotte iilalt alla ja rakendaksid
lisaks aruka asutuse traditsioonilistele funktsioonidele (turundus, miitik ja tugi) selliseid
tugifunktsioone nagu back-office, raamatupidamine, hanked, tootmine ja logistika. (Conway, C
viitamine Greenberg 2001:34). Butler ja Greenberg méédratlevad oma t66des CRM-i peamised
liigid ja tehnoloogiad: strateegiline (ingl strategic), analiilitiline (ing/ analitical), operatiivne (ingl
operational), koostoo (ingl collaborative). Igal liigil on oma siisteem klientidega suhtlemiseks.
Strateegiline siisteem on klienditeenindusettevotte iilemaailmne visioon, mis pdhineb ettevotte
iildistel strateegiatel, nende védrtustel ja sisekultuuril. CRM-i operatsioonisiisteemi v3ib kirjeldada
kui otsest tehnoloogilist protsessi, otsest tarkvara, mida kasutatakse kliendiga suhtlemisel
(turundus, raamatupidamine, logistika jne). Sageli tdlgendatakse CRM-1 vaid operatsiooni
siisteemi vaatenurgast, mis pole dige, kuna CRM-i operatsiooni siisteem on abitodriist, mida saab
rakendada ka teistes ettevotte operatsioonsiisteemides, ning operatsioon siisteem on vaid iiks
komponent keerulisest interaktsioonist ettevotte klientidega. Analiiiitiline silisteem on
kliendiandmete otsene genereerimine, mille abil toimub edasine koost6o ettevotte ja klientide
vahel. CRM analiiiitilist siisteemi kasutades kogutakse, toodeldakse, tdlgendatakse ja hoitakse
reeglina kliendi kohta kogutud andmeid. Seda tiiiipi siisteemi kdige levinum kasutus on kaasaegsel
ajal, seda kasutatakse ka telekommunikatsiooni ettevotetes ja selle siisteemi alusel analiiiisitakse,
kuidas t66delda kliendiandmeid ja kuidas see tiilip korreleerub iildmadaruses méédratud andmete
tootlemise pohiprintsiipidega. CRM-koost6d on kdiki iilaltoodud siisteeme iihendav liili,
ithendades need iiheks ja voimaldades ettevottel, ettevotte sees suheldes, klientide ja partneritega
langetada Oigeid otsuseid. Kuid iilaltoodud liikide taustal on CRM-i kontseptsioonideks klientide

andmed, mida ettevotted oma tegevuses kasutavad. Seega peab ettevote klientide edukaks
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meelitamiseks, hoidmiseks ja teenindamiseks tundma oma kliente. Séilitada tuleks igakiilgsed
teadmised nende praegustest ostuharjumustest, eelistatud miiligikanalitest ja ajaloolistest
kontaktandmetest. See eeldab teabe kogumist ja analiilisimist, et kujundada kliendist terviklik,
jérjepidev ja tsentraliseeritud vaade. CRM — see on klientide tundmine ja mdistmine, see loob ja
tugevdab nendega suhteid, austades nende eelistusi ja arendades nendega pikaajalisi suhteid,
pakkudes eksklusiivset teenust ja spetsiaalselt neile moeldud tooteid. (Fletcher, S viitamine
Greenberg 2001: 37-38). CRM on terviklik protsesside ja tehnoloogiate komplekt suhete
haldamiseks potentsiaalsete ja olemasolevate klientide ning dripartneritega turunduse, miiligi ja
teeninduse valdkonnades, olenemata kontaktiviisist (Frei, B viitamine Greenberg 2001: 39).
Kliendisuhete juhtumine (CRM) on ettevotte strateegia klienditeabe valimiseks ja juhtimiseks, et
optimeerida pikaajalist kasumlikkust. CRM nduab kliendikeskset ettevotte filosoofiat ja kultuuri,
mis toetab tohusaid turundus-, miiligi- ja teenindusprotsesse. CRM-i rakendused vdivad pakkuda
tohusat kliendisuhete juhtimist koos dige strateegia, kultuuri ja juhtimisega ettevottes (Thompson,

R viitamine Greenberg 2001: 39).

Korgtehnoloogilisi globaalseid ettevotteid nagu Apple, Google, Amazon valivad tarbijad tdnu
nende uuenduslikele teenustele ning suutlikkusele vastata tarbijate eelistustele ja vajadustele tdnu
suurte andmete tootlemisele. On ka sellised ettevotted kes tdnu oma tehnoloogiatele saavad
mdjutada turge, konkurentsi diinaamikat ja tarbijate heaolu. Korgtehnoloogiliste ettevotete moju
kohta turgudele ja konkurentsile on kaks seisukohta. Uhest kiiljest on nad turul loomulikud
monopoolsed ettevotted, kes tdnu oma mastaapsusele, levialale, otsestele ja kaudsetele
vorgumdjudele omavad juurdepddsu pohilistele tarbijate isikuandmetele. Seetdttu on vaja
reguleerida selliste ettevotete tegevust nagu ka koiki teisi monopolistlikke ettevdtteid turul. Teisest
kiiljest on igal turul loomulik adekvaatne ja potentsiaalne konkurents, kuna turujoud digimaailmas
on ajutine, ning suurettevotted tdrjuvad sageli vélja viheminnovatiivsemaid ettevotteid mis juhtus
Yahoo puhul, mille torjus vélja Google vdi nagu Netscape'i torjus vilja Microsoft Explorer.
Digigigantide tegevuse reguleerimise, sh isikuandmete tootlemise osas muudab keeruliseks
asjaolu, et riigiasutuste ja digimaailma suuremate tegijate vahel valitseb infoasiimmeetria,
reguleeriv asutus ei kdi arenguga sammu. Ka ei ole alati piisavalt teavet nende arendamise kohta.
Riigiasutused on suunatud kohalike protsesside reguleerimisele, samas kui kaasaegsed
tehnoloogiad on globaalse mastaabiga. Reguleerimise ja uuenduste arendamise vahel on teisigi

vastuolusid, mis seisnevad selles, et tihelt poolt vdib range reguleerimine ja sekkumine via selleni,
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et uuenduste areng aeglustub, ja teiselt poolt, kui uuenduste arendamine jaib reguleerimata, siis
saavad digihiiud konsolideeruda ja turujdudu enda huvides #4ra kasutada. Uks
tegevuste, sealhulgas suurt andmemahtu opereerivate digigigantide, regulatsioon on Euroopa
Liidu isikuandmete kaitse tildméaarus, mille pohiidee on piirata juurdepéésu isikuandmetele, mis
on digitaalsete turgude konkurentsi jaoks oluline (Marciano, A., Nicita, A., - Ramello, G.B.,
2020:354-356).

Klientide andmed mingivad olulist rolli ettevotes selles osas kas on juurdepédids klientide
andmetele vOi mitte, sellest soltub ettevite efektiivsus. Andmeid mis on juba kogutud voib
kasutada erinevalt, on instrumendid mis vdivad lubada seda teha kdige kasulikumal moel. CRM
stisteemid lubavad vélja ehitada suhteid kliendiga sellel viisil mis loob vastastikuse huvi nii
ettevottele kui kliendile. Ettevotted oma arendamise strateegias hakkavad veelgi rohkem suunama
oma kliendisuhtumise tegevust kaasaegsete tehnoloogiate abiga personaliseerimisele. See suund
on seotud sellega, et antud suhtumine klientidega lubab hoida nende lojaalsust ettevottele, jadda
ettevotte plisikliendiks, hoida kokku kulusid saavutatule klientide turul, saada lisa vdirtusi tdnu
klientide suhete hoidmisele. Personaliseeritud ldhenemist on voimalik saavutada tdnu
suurandmetele, nende to6tlemisele tinu arendatavatele tehnoloogiatele. Tehnoloogia arenguga
voimalused rakendada kogutud klientide andmed on suurenenud, tekivad uued rakendused, uued

stisteemid.
1.2. Andmete kasitlemine CRM siisteemides

Aastal 2013 prognoosis Ericsson, et aastaks 2020 on 50 miljardit ihendatud seadet, mis oleks
ajaloo jaoks enneolematu sest sellisel juhul seonduks vorguiihenduse kaudu nagu mobiiltelefon,
nutikas kodu, auto ja muud rakendused. Nende seadmete abil genereeritav teave voimaldab koguda
kasutaja kohta suurel hulgal teavet - tema kditumist, harjumusi, eelistusi, asukohti, suhteid,
finantsteavet ja terviseteavet (Ericsson, 2013:3). Statistika kohaselt oli 2018. aasta 16puks Interneti
ithendatud 22 miljardit seadet (Help net security, 2019). 31.03.2021 seisuga on 65,6% maailma
elanikkonnast Interneti-kasutajad (Internet World Stats, 2021). Selle kasutajate arvuga on klientide
andmete pohinev analiilitika joudnud tasemini, kus ettevotted saavad reaalajas uurida tarbijaturu
kiitumist, sealhulgas kasutajastatistikat, demograafiat ja kasutajate huve (Kingsnorth, 2019: 8).
Kasutajate kohta sellisel hulgal andmete kogumine ei saanud jétta mojutamata ettevotete

turundusstrateegiaid (Kingsnorth, S., 2019:8). Viimase 10 aasta jooksul on toimunud iileminek
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tootekeskse ettevotte mudelilt, kliendikesksele ettevotte mudelile, mida omakorda soodustas
infotehnoloogia areng ja sotsiaalmeedia buum (Elst R.V, Alev, A. 2019). Turunduse arendamise
peamine suund on praegu kliendi isikupdrastamine ja temaga suhtlemise automatiseerimine
(Kulagin. V., Suharevski. A., Meffert. J., Digital @Scale 2019: 146). Turul asuvate klientide kohta
tuleb teavet koguda erinevatest andmeallikatest, et organisatsioon saaks oma kaupade/ teenuste/
kommunikatsioonisdnumi oma eesmarkide saavutamiseks tohusalt suunata. (Boulton, 2019:10).
Kliendikeskse klienditeeninduse strateegia on olnud paaril viimasel aastal kliendisuhete loomisel
esmatihtis. See tihendab, et ettevotted ei korralda oma t66d selliselt, et keskenduvad oma tootele
voi teatud kliendigrupile, vaid loovad kliendiga suhted isikupidrastatult, orienteerudes konkreetsele
kliendile, mis omakorda vdimaldab tdohusamalt luua klientidega suhete strateegia. Simon
Kingsnorth mérgib, et tinapdevased programmid vdimaldavad konfigureerida juurdepédédsu
kliendile reaalajas. Kliendi isikupdrastamine tdhendab kliendiandmete kogumist, to6tlemist ja
analiitisimist. Simon Kingsnorth identifitseerib kliendi isikuparastamiseks kaks meetodit: kasutaja
madratletud personaliseerimine (user defined personalization) ja kditumuslik personaliseerimine
(behavioral personalization) (Kingsnorth, S., 2019: 251). Kasutajate personaliseerimiseks
kiisitakse kliendilt tema andmeid, eelistusi otse, tavaliselt juhtub see siis, kui voetakse kliendi ja
miija vahel {ihendust voi luuakse modne kontakti - ettevotte veebisaidi kaudu
registreerimisvormid, profiilid, tellimisvormid, vestlused, vestlusbotid veebisaidil vai
suhtlusvorgustike lehel miitija. Sellise personaliseerimise puuduseks on see, et koik kliendid ei
soovi pohimdtteliselt enda kohta teavet jagada. Klientide edastatud isiklik teave ei pruugi olla
usaldusvddrne ja erapooletu. Kditumislik personaliseerimine on teave, mis saadakse kliendi
kditumise kohta selliste impulsside kaudu nagu miiiija veebisaidi kiilastamine, e-kirjade avamine,
nendele vastamine, huvi teatud sisu vastu, ostude sooritamise viisid, reisimarsruudid. Kliendi
harjumuste ja kéitumise tundmine hdlbustab kliendile vajaliku info saatmist toodstest, mis ostjat
oigel ajal huvitab. Klientide kéditumisteabe puuduseks vdib olla miiiija ekslik tdlgendus selle kohta,
kui tdpselt ja asjakohaselt hinnatakse klientide kéitumist. (Kingsnorth, S., 2019: 252). Kliendi
personaliseerimise peamised allikad on tema kohta andmete kogumine, mis toimub otse
klientidega suhtlemise teel, kui nad vdtavad tihendust ettevittega vahetult esinduses, ettevotte
veebisaidi kaudu (registreerimisvormid, tellimisvormid, vestlused, vestlusbotid), e-posti teel,
telefoni teel ja klientide andmete kogumise kaudu sotsiaalsete voOrgustike, partnerite
(andmevahetus), analiiiisislisteemide (Google Analitics), kohandatud uuringute kaudu.
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Klienditeabe kogumiseks luuakse uusi meetodeid ja kusagil viiakse see 1dbi [oT (asjade Internet),
biomeetrilise tuvastamise (vdlimuse, héédle, sOrmejilgede vO1 vorkkesta) abil. Seoses
infotehnoloogia arendamisega on ettevitetel rohkem vdimalusi oma klientide kohta andmeid
koguda ja seeldbi iga kliendi profiili tdiendada teabega, mis isikupérastab nende harjumusi,
kaitumist, huvisid, see voimaldab ettevottel leida individuaalse ldhenemise, mis omakorda aitab
ettevottel tdhusalt rakendada individuaalseid, isikustatud strateegiaid suhetes kliendiga. Seoses
tehisintellekti juurutamisega CRM-siisteemidesse on tekkinud olukord, kus ettevdtte klientide
andmed ei lacku mitte ainult kliendiga suhtlemisest, vaid ka vilistest ressurssidest. Niiteks saab
tehisintellekt koguda klientide andmeid sotsiaalvorgustikest voi saada teavet kolmandate
osapoolte ettevotetelt. Ja mitte alati ei tea klient tépselt, milliseid andmeid tema kohta kogutakse
ja milline algoritm mojutab tehisintellektiga suhtlemisel seda, millise otsuse ta teeb. Niiteks
Amazoni kiire kasv ja konkurentsieelis teiste turul autoriteetsete tegutsejate ees tuleneb tema
kliendikesksusest ja personaliseerimise innovatsioonide rakendusest, mis tagas ettevottele

konkreetse konkurentsieelise (Kingsnorth, 2019: 19).

Kogutud kliendiandmete pdhjal loob ettevote iihtse kliendi kujund (single customer view, SCV),
mis kuvab kliendiga suhtlemise koik etapid - see vdimaldab kdige tdohusamalt méairata kliendi
profiili, tema prioriteete, probleeme, taotlusi jne. Klientide kohta kogutud andmed on ettevotte
jaoks vairtuslikud ainult siis, kui ettevote suudab neid andmeid téddelda - koondada, analiiiisida,
vorrelda, filtreerida ja selle pdhjal luua ja pakkuda uusi tooteid vdi teenuseid. Uhtse kliendiprofiili
kujundi vdimaldab ettevottel parandada turunduse targeteerimine, suurendada klientide lojaalsust,
kasutada driotsuste tegemisel ajakohaseid kliendi andmeid (Weigend, A. 2019:32). 2013. aastal
viis kompanii McKinsey ldbi uuringu DataMaticsis infotehnoloogia kasutamisest kliendibaasi
analiiiisi tehnoloogiatest. Vordluseks vdeti ettevotted, mis analiilisivad aktiivselt klientide ja
tarbijate andmeid ja ka neid kes sellega ei tegele. Esimestel neist oli kasum jargmine: kasumid olid
turu keskmisest suuremad, klientide lojaalsus oli 9 korda suurem, uute klientide omandamise
nditaja oli 23 korda suurem, klientide kestvustsiikkel oli pikem. Selle tulemuse saavutamiseks

pidid ettevotted aga tootlema lébi suure hulga andmed. (Savitski, D., Singer, M., 2016).

Infotehnoloogia arenguga viimase 20 aasta jooksul on CRM-siisteemide kasutamises toimunud
tohutu hiipe. T66 klientidega pShineb niiiid kaasaegsetel arvutitel, nende voimalustel ja voimsuste

kasutamisel. Seni ei saa iga ettevote endale kaasaegseid infotehnoloogiaid lubada, kuid reeglina ei
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saa need ettevotted, kelle pdhitegevuseks on telekommunikatsioon, hakkama ilma kaasaegsete
operatsioonisiisteemide kasutamiseta kliendiandmete to6tlemisel. Kliendiandmed ei ole reeglina
ettevotte passiivne ressurss. Neid kasutatakse igapdevases tegevuses. Nagu eelpool mainitud,
voimaldab kliendi isikupdrastamine paremini teada saada kliendi vajadusi ja luua temaga
vastastikku kasulikke suhteid. Kuid see nduab isikuandmete analiiiisi. Ténaseks on selline tarkvara
abil tehtav analiilis loodud, tdnu algoritmidele ja kindlaksméératud kriteeriumidele hdlbustab
CRM-programm kliendiga suhtlemisel tehtavaid valikuid. Tehisintellekti tutvustatakse laialdaselt
ka kliendiga suhtlemiseks, niiteks kui kliendid vdtavad iihendust ettevottega, vestlusbotid
ettevotte veebisaidil voi robotid, kui nad helistavad ettevottele, vastavad sellele. Koik see poleks
olnud voimalik, kui poleks olnud aktiivset tehisintellekti arendamist (ing! artificial intelligence,
Al ja juurutamist, mis on ka isedppimine. Deloitte ekspertide sonul on tehisintellekti juurutamine
CRM-siisteemides vajadus, millega ettevotted on hiljuti silmitsi seisnud, kuna CRM-i siisteemi
sisenevat tohutut infohulka, mida tuleb t66delda, analiilisida ja rakendada kliendi jaoks kdige
sobivamates turundusettevotetes, ei saa kasutada ilma tehisintellekti abita. Aeg, mil CRM-
siisteemid olid vaid klientide andmebaasid ja tehtud ostude infobaasid, on niiiidseks minevik (Elst,
R., V., Alev, A., 2019). Kaasaegsete CRM siisteemide kiiresti kasvav funktsioon on masindpe.
Masindpe algoritmid kasutavad olemasolevaid andmekogumeid, et pakkuda prognoositavamat ja
isikupédrastatumat klienditeavet. See teave voOib olla seotud hinnakujunduse optimeerimise,
miiligiprognooside, iiles-ja ristmiilikide, miitigivihje hindamise, miiligiosakonna tulemuslikkuse
juhtimise jms kohta. Mida intellektuaalsem on CRM-siisteem, seda tShusamad ja produktiivsemad
on miiligiinimesed ning kliendid omakorda on rahulolevamad ja seda just antud ettevottega
suhtlemise kvaliteedis (Vickers, M., 2019). McKinsey spetsialistide arvates varasemate
kogemustega vorreldes kui ettevotete turundusstrateegiad olid enamasti iiles ehitatud intuitiivsel
tasemel voi fookusgruppide tulemuste pdhjal, erinevad niitidsetest voimalustest kus ettevotted
plitiavad andmetootluse, modelleerimise ja automaatse analiilisi abil sihtriihmaga tédpsemalt
tootada, mdista paremini pShjuseid, mis mdjutavad klientide kéitumist (Gordon, J., Perrey, J.,

2015).

Pérast analiilisimist ja tootlemist saab kogutud kliendiandmeid ettevottes Al abil kasutada néiteks

jargmistel juhtudel (Vickers, M., 2019):

15



e Liidide kogumine (ingl lead scoring) - ettevotet huvitab kuum miitigivihje, see tihendab, et
see on klient, kes on kdige rohkem huvitatud ja on valmis tehingut sdlmima. Liidide
kogumise abil on voimalik klientide koguarvust eristada neid, kes on ostule kdige 1dhemal.
Arvestades seda, kuidas klient ilmutas toote voi teenuse vastu huvi, kogudes nditeks oma
veebisaidil oma tegevuse kohta andmeid, kéivitab ettevote omalt poolt reageerimisetapi,
tavaliselt eesmérgiga panna klient ostma.

e Personaalne suhtlus - sdltuvalt kliendi ajaloost, tema eelistustest valitakse kliendiga
suhtlemiseks kdige sobivam ja tdhusam suhtlustiiiip, arvestatakse ka suhtlemisaega ja -
meetodit vdimaldamisel ka reaalajas

e Vahetu kommunitseerumine - kliendi jalgitud toimingute pdhjal saadetakse talle koige
relevantsem sisuga sonumid.

e Suhtlusvorgustike jidlgimine - teades kliendi pohilisi isikuandmeid, saab jdlgida tema
kohalolekut sotsiaalvorgustikes, vastavalt sellele luua vorgustikes reklaamiettevotte, mis
on konkreetselt oluline nende klientide jaoks, kes selles on. Jilgides ka reageerimist
ettevotte kaubamargile.

o Isiklikud soovitused - nende klientide eelistuste pdhjal saab ettevote juba varakult ette ndha
kalinda ostuvajadusi ja teha selle pohjal ajakohaseid pakkumisi.

e Hinnakujundus reaalajas — toote hind kujuneb ostude ja kasutatud allahindluste analiiiisi

pohjal

e Automaatne miiligitsiikkel — tehingu algusest 1dpuni

e Kiivitavad kommunikatsioonid — vidga otseselt sihitud ja personaliseeritud
reklaamikampaaniad

Koik need koostoimed, nagu ka teised iilalloetletud, on tehisintellekti abil vdimalikud. Kuid
tehisintellekti juurutamisega puutub ettevite kokku ka raskustega, mis pole mitte ainult tehnilised,
vaid ka otsese seoses isikuandmetega, mida toddeldakse tehisintellekti abil, nimelt seoses nende
tundlikkuse ja todtlemise eesmirkidega. (Elst, R., V., Alev, A., 2019). Uks vdimalustest, mis
tostab esile tehisintellekti kasutamise CRM-siisteemides suurandmete analiilisiks, on
personaliseerimine. Turustajad kasutavad oma turundusprogrammide tdhususe parandamiseks {iha
enam personaliseerimist. Ja kuigi kontseptsiooni ja meetodit personaalne lahenemine kliendile

otseturunduse kaudu on kasutatud juba pikka aega, sai just tehnoloogia arenguga vdimalikuks

16



personaliseerimise kasutamine laiemas tdhenduses. Personaliseerimise moiste pole monotiiiipne,
sellel protsessil on mitu tdlgendust. Uks personaliseerimise mdiste tdlgendusi on vilja toodud
personaliseerimise ~ konsortsiumi  (Personalization = Consortium)  veebisaidil  (2022):
,Personaliseerimine on kasutajaandmete kogumine selleks, et pakkuda reaalajas teatud tiilipi
sihipdrast kasutuskogemust. See vOib pohineda esimese osapoole andmetel (nt kasutaja
profiiliteave), kolmanda osapoole andmetel (nt brauseri andmetel) voi paljudel muudel
variatsioonidel. Seejérel pakutakse veebisaidi rakenduse kasutajale selle sisendi pohjal kohandatud
sisu. Kuigi paljud eliitorganisatsioonid on seda aastaid teinud patenteeritud algoritmide abil
(Amazon voi Netflix), on personaliseerimine niilidseks muutunud optimeerimise mootorite ja

pistikprogrammide kaudu kéttesaadavaks igale digitaalsele meeskonnale®.

Suurandmete kasutamine muudab personaliseerimise tohusamaks. Suurandmeid kirjeldatakse sageli
kolme V-na. Suurandmed on suure mahuga (ingl high-volume), suurte andmete tekkimise ja
tootlemise kiirusega (ingl high — velocity) ja andmevormingute paljususega (ingl high — variety),
mis nduavad kulutdhusaid ja uuenduslikke teabetootluse vorme, et parandada arusaamist ja otsuste
langetamist (Garner IT sOnastik). Mahulisuse mdiste vastab tohutule andmehulgale, mis v3ib olla
erinevatest allikatest pdrit nii struktureeritud kui ka struktureerimata, erineval kujul, s.o
mitmekesine. Kiirus viitab asjaolule, et andmeid toddeldakse ja véarskendatakse kiiresti, reaalajas.
Sellist andmemahtu on traditsiooniliste analiiisimeetoditega raske analiilisida ja see nduab suure
voimsusega tehnoloogiaid (ICO, 2017:6). Suurandmed on seotud tehnoloogilise arenguga, mis
vOimaldab nende kogumist, séilitamist, analiilisimist ja rakendamist (FRA., 2018:1). Tarbijate
vajaduste ja eeliste paremaks moistmiseks peaksid ettevotted koguma nii struktureerimata kui ka
struktureeritud andmeid erinevatest allikatest, nagu varasemad ostud, sotsiaalmeedia, ja tarbijate
klikivoo (ingl clickstream) andmed veebist. Erinevate andmetiiiipide kogumine annab ettevdttele
voimaluse rakendada uusi ideid ldhtudes tarbija eelistustest (Ghasemaghaei. M., ja Calic. G.,

2020:158)

Suurandmed, tehisintellekt ja masindpe muutuvad itha enam driprotsesside osaks. Ja see
suundumus aastatega ainult siiveneb. Tehnoloogiad arenevad, muutuvad vastavalt massiliseks,
suurema hulga organisatsioonide jaoks on vdimalus neid oma huvides kasutada. Kuid sellega

seoses suurenevad riskid, et organisatsioonide andmete kasutamine voOib olla vastuolus
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andmekaitse seadusandlusega ehk eraikisikute isikuandmetele ja nende kasutamist reguleerivatele

seadustega.

Suurandmete kasutamine analiiiitikas, sealhulgas CRM-siisteemidega tootamisel, kétkeb endas

jérgmisi voimalikke riske (ICO, 2017:9):

* Léabipaistmatuse tootlemine

* Trend koguda ,,kdiki andmeid”

* Andmete kogumise eesmérgi muutmine
* Uue andmetiiiibi kasutamine

* Diskrimineerimine

Tootlemise ldbipaistmatus — suurandmete tootlemise algoritmid ei ole lidbipaistev mehhanism.
Organisatsioonid ei avalda sageli teavet selle kohta, milliseid andmeid todtlemisalgoritmides
kasutatakse. Samuti muudetakse arvutuste keerukuse tottu algselt kasutatud suurandmed pérast
tootlemist sageli muudeks andmeteks. Kuna suurandmete tootlemise protsess ei ole ldbipaistev, on
iiksikisikul raske hinnata, millised andmed to6tlemisalgoritmis sisalduvad ja kuidas need voivad
sellise tootlemise tulemust mdjutada. Luuakse “musta kasti” efekt. Koikide voimalike andmete
jdddvustamine — suurandmete analiiiitikaga ei ole vaja andmevalimit piirata, kasutada saab suvalist
hulka olemasolevaid andmeid. Mis voib viia selleni, et toodeldakse subjektide mittevajalikke
andmeid. Andmete kogumise eesmirgi muutmine — organisatsioonid kasutavad algselt iihel
eesmargil kogutud andmeid teisel eesmérgil voi teiste organisatsioonide jaoks. Pohjus on selles, et
erinevatest allikatest périt vorreldamatuid andmeid saab vastandada suurandmete analiiiisi abil,
mida organisatsioonid kasutavad. Naiiteks organisatsiooni sisesed andmed vastandatakse
sotsiaalvorgustiku andmetega. Nende huvides on koguda nende siilitamiseks ja edasiseks
kasutamiseks voimalikult palju andmeid, mille olemus pole ette teada. Néaiteks Facebook kogub

kasutajaandmeid ja kasutab neid edasisteks turunduseesmérkideks (ICO, 2017:10).

Uut tiitipi andmete kasutamine — asjade Interneti (IoT) tulekuga hakkasid analiititikaks kasutatavad
andmed tulema mitte ainult andmesubjektilt, vaid ka automaatselt inimeste poolt kasutatavatest
vidinatest, tdnaval asuvatest anduritest, kaupluste kaameratest, veebi sirvimisest jne. Ja sellistel
juhtudel ei saa inimesed alati oma andmetele juurdepdisu piirata, kuna kogumine toimub sdltumata

nende soovist.



Diskrimineerimine — alati pole voimalik véltida tdsiasja, et analiilitika jaoks kasutatavad
suurandmed ei vii selleni, et inimese suhtes ei tehta ekslikku otsust, mis vOib teda diskrimineerida
ithel jargmistest alustest - rass, vanus, sugu, keel, religioon, rahvus jne. Analiiiitikas sisalduv
algoritm voib via sellise diskrimineerimiseni, kui néiteks toole kandideerimisel vélistab algoritm
etnilisest vihemusest périt kandidaadid, kuna algselt oli sdtestatud, et selline vihemus néitab toole

kandideerimisel halvimaid tulemusi (FRA, 2018:5).

Tehnoloogiate arenguga muutus ka klientide andmete to6tlemise protsess. Suurandmed,
tehisintellekt, IoT tdi kliendisuhte juhtimise protsessi uuele tasandile. Samas on sellest pdhjustatud
ka probleemid, sest uute tehnoloogiate rakendamisel on olulisel méédral puudutanud isiku
pohidigusi. Uks nendest on eraelu puutumatus ehk privaatsus ja sellega seoses tema isikuandmete
kasutamine. Selleks et piirata ettevotete klientide andmete kasutamises ilma piiranguteta ja tagada
ka klientidele digusi enda andmete {ile, riigid sh Euroopa riigid votavad vastu meetmeid mis
andmete todtlemise protsesse reguleerib. Uhe reguleerimise digusaktina on iskuandmete kaitse
iildmédrus. Uldmiidrusega on ette nihtud pdhiprintsiibid mille alusel ettevotte voib klientide

andmed t66delda.

1.3. Isikuandmete definitsioon ja nende tootlemise seadusandlikud
pohimotted

CRM-siisteemide pohielemendiks on isikuandmed. Isikuandmete kaitse iildméadrus méératleb, mis
on isikuandmed, ning sétestab ka pohiprintsiibid, millest 1dhtuvalt saab isikuandmeid toodelda.
Uldmiirus joustus 25.05.2018, enne seda kehtis alates 24.10.1995 Euroopa Parlamendi ja
Noukogu Direktiiv 95/46/EU, iiksikisikute kaitse kohta isikuandmete to6tlemisel ja selliste
andmete vaba litkumise kohta (edaspidi Direktiiv). Direktiiv sdtestas ka andmetootluse
pohimotted, mis on sisuliselt sarnased iildméairuse andmetdotluse pohimatetega, kuid on ka olulisi
erinevusi, mis mdjutavad kogu todtlemisprotsessi ja seal hulgas ka seda kuidas ettevotted peavad
teavitama alates 2018. aastast oma klientide isikuandmete tootlemisest. Vordluseks on lisas 1
toodud direktiivi ja tildmddruse kohase isikuandmete to6tlemise pohimotete tekst. Direktiiv ja
iildmédrus erinevad oma odigusvdimu poolest. Uldmiirus on otsekohalduv iile euroopaline

oigusakt, direktiiv rakendakse kohaliku digusaktide kaudu.
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Isikuandmete definitsioon on méiratud iildméaruses. Isikuandmed — igasugune teave tuvastatud
vOi tuvastatava fiilisilise isiku (,,andmesubjekti®) kohta; tuvastatav fiiiisiline isik on isik, keda saab
otseselt voi kaudselt tuvastada, eelkdige sellise identifitseerimistunnuse podhjal nagu nimi,
isikukood, asukohateave, vorguidentifikaator voi selle fiiiisilise isiku ithe voi mitme fiiiisilise,
fiisioloogilise, geneetilise, vaimse, majandusliku, kultuurilise voi sotsiaalse tunnuse pohjal (GDPR
Art 4). Seega iseloomustavad iildmééruses olevast isikuandmete definitsioonist 1dhtuvalt neli
pohielementi: igasugune teave, seoses (puudutav), tuvastatud voOi tuvastatav, fiilisiline isik

(Opinion Ne4/2007:6).

Igasugune teave - igasuguse teave kontseptsioon litleb, et seadusandja ei piira ega sea selle mdiste
tolgendamisel raamistikku. Teabe olemus voib olla iikskdik milline: objektiivne, subjektiivne,
arvamus, hinnang, usaldusvdirne voi ebausaldusvddrne. Sisuliselt on tegemist igasuguste
isikuandmetega, mis on seotud inimese kéitumise, harjumuste, tema mentaliteedi, {ihiskonna
rolliga (lapsevanem, laps, patsient, tootaja, tdoandja jne) seotud iseloomuga, mis mojutavad isikut.
voi isiku todelu ( Arvamus nr 4/2007: id). Informatsiooni esitusvorm pole samuti oluline, teavet
voib esitada mis tahes kujul: tekstina, graafiliselt, helina, inimese vdi seadme poolt tajutuna

(Saveljev, A., 2017: 23).

Seoses (puudutav) - informatsioon peab puudutama vdi olema seotud konkreetse inimese voi

inimestega vastavalt selle sisule, eesmirgile voi tulemusele (arvamus nr 4/2007: id).

Tuvastatud véi tuvastatav - tdhendab, et teave on seotud konkreetse voi tuvastatava isikuga, st
see on tuvastatav (Saveljev, A., 2017: 23). Selline teave voib olla otsene (nimi, telefoninumber,
siinniaeg) ja kaudne, see tdhendab koondandmete kogum, mille koostoimes saab isiku kindlaks

teha.

Fiiiisiline isik - isikuandmete subjektiks saab olla ainult fiitisiline isik. Seega voimaldab iildméiérus
isikuandmete definitsiooni laialt tdlgendada ja viidata neile peaaegu igasugusele informatsioonile
isiku kohta, mis tdhendab iildmadruse enda tegevuste véga laia ulatust liksikisiku isikuandmete
kasutamise korral. See voib olla erinevat tiilipi, mis tahes viisil kogutud teave, mis vdoimaldab

uksikult voi kokkuvottes tuvastada konkreetse isiku. Isikuandmeteks loetakse ka selliseid
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andmeid, mis on maistlikult seotud nende poolt tuvastatava isikuga, niiteks talle méératud isiku
[P-aadress (Determann, L., 2018: 15). Seega on igasugune klientide — fiiiisilise isiku kohta kogutud
informatsioon CRM-siisteemis edasiseks tootlemiseks on isiklik ja tildméédrusega reguleeritav.
Reeglina kasutavad ettevotted CRM-siisteemides kliendiandmeid nagu eesnimi, perekonnanimi,
kontaktandmed (aadress, telefoninumber, meiliaadress), suhtluskeel, isiklik kontonumber jne, st

toodeldakse tohutul hulgal andmeid mis voimaldab isikut tuvastada paljude tunnuste jargi.

Andmeid omavatel ettevotetel on tohutu joud, mis on vorreldav 20. sajandi alguse kiituseettevotete
omaga. Seetdttu on andmed 21. sajandi koige védrtuslikum ressurss, mitte nafta (Economist, 2017)
Isikuandmed kogutakse kokku ja hiljem ldbivad nad vastavad tootlused. Isikuandmed on
vaartuslikud, kui neid saab toodelda. Isikuandmete to6tlemise kaudu saab ettevote klientide
vajaduste viljaselgitamiseks véartuslikku ressurssi. Isikuandmete to6tlemise mdiste on kajastatud
Uldmiiruse art. 4 (2) ,.isikuandmete to6tlemine — isikuandmete voi nende kogumitega tehtav
automatiseeritud vOi1 automatiseerimata toiming vOi toimingute kogum, nagu kogumine,
dokumenteerimine, korrastamine, struktureerimine, sdilitamine, kohandamine ja muutmine,
paringute tegemine, lugemine, kasutamine, edastamise, levitamise voi muul moel kdttesaadavaks

tegemise teel avalikustamine, tihitamine vdi tihendamine, piiramine, kustutamine voi hdvitamine.

Isiklike andmete tootlemine baseerub tootlemise pohimdtete alusel. Antud printsiipide
rakendamine on seotud mitte ainult klientide ndusolekuga andmete t66tlemiseks vaid ka nduavad
ettevottelt tehnilise struktuuri véljaarendamist ldhtudes nende printsiipidest selleks et tagada nende
tiitmist (Kihn M., O’Hara C., 2021:95).  Uldmiiruse kohaselt isikuandmete to6tlemine on
piiratud artiklis 5 toodud pohimdtetega. Need pohimotted mojutavad oluliselt kogu klientidega

suhtlemise siisteemi ja nende eiramine on juriidiliselt vastutav. Need pohimotted on jargmised:

o seaduslikkus, diglus ja ldbipaistvus

e cesmdirgi piirang

e voimalikult viheste andmete kogumine
e Oigsus ehk andmekvaliteet

e sdilitamise piirang

e usaldusvéirsus ja konfidentsiaalsus
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e vastutus

Need pohimotted on kliendiandmete to6tlemise aluseks. Nende baasil tuleks iiles ehitada kogu
ettevotte CRM-siisteem. Koik need pohimotted on piirid, millest andmetdotleja ei saa iile astuda,
kuid arvestades nende pohimdtete olulisust, on vdimatu neid ignoreerida. Tulenevalt asjaolust, et
CRM-siisteemi tdhusus soltub isikuandmete mahust ja nende todtlemisest ning tildmééruse nduded
on need protsessid reguleeritud, on soovitatav ldbi mdelda, milliseid piiranguid isikuandmete
tootlemisele kehtestab regulatsioonid ja sellest 1dhtuvalt ehitada ettevotte CRM siisteem. Neid
pohimotteid tuleks rakendada ka suurandmete tootlemisel, kasutades kaasaegseid tehnoloogiaid,
masindpet ja tehisintellekti. Seadusandja ei sdtesta nii suurte andmete tootlemiseks eraldi
regulatsiooni ja vOib tunduda, et seal on vastuolu, et pohimdtted ei ole kohaldatavad, kuid sellest

hoolimata tuleb suurandmete t66tlemisel neid jargida.

Seaduslikkuse pohiméte eeldab, et andmeid tuleks t66delda ainult mééruse artiklis 6 nimetatud

oigusliku aluse olemasolul ning ulatuses, milles to6tlemine toimub diglasel ja ldbipaistval viisil
nende isikute suhtes, kelle andmeid kogutakse ja kasutatakse (Flippidis. A., 2018:100). T66tlemise
oiguslik alus on ainult juhul, kui on tdidetud iiks {ildmééruse artiklis 6 nimetatud tingimustest:
nousolek, lepingu tditmine, kohustuse tditmiseks, elulise huvide kaitsmine, avalike huvi,
oigustatud huvi. See tdhendab, et isikuandmete to6tlemine on vaikimisi keelatud, vélja arvatud

juhul, kui sellise tootlemise seadustamiseks on eriline alus (Saveljev A., 2020: 856).

Ettevote peab enne kliendiandmete tootlemise alustamist otsustama, milliseks tootlemiseks
ettevote kliendiandmeid vajab. See tdhendab, et andmete todtlemine on voOimalik ainult
iildmédrustes sdtestatud alusel. Reeglina sisestatakse esmased andmed CRM-i siisteemi alates
koostdost kliendiga. Kliendiandmete to6tlemise pohiliseks pohjuseks on tema ndusolek, néiteks
kui klient s6lmib ettevottega lepingu. See tdhendab, et kliendiandmete té6tlemine CRM-siisteemis
ei saa toimuda enne, kui kliendilt on saadud ndusolek ja kui tulemus sdlmitud leping. Uldméiruse
nduetest 1dhtuvalt tuleb kliendi ndusolek fikseerida voi tagada selliselt, et ilma ndusolekuta ei
saaks teenust kasutada, nditeks, ettevOotted nduavad reeglina esimesele lehele iileminekul

isikuandmete tootlemise reeglitega ndustumist, vastasel juhul on juurdepads lehele piiratud.

22



Uute tehnoloogiate kasutamisel sh suurandmete to6tlemisel voib subjektilt selgesonalise
isiku poolt ndusoleku saamine olla keeruline. Selle pdhjuseks voib olla see, et ndusoleku korral
peab klient selgelt ja iiheselt aru saama, mida ettevdte tema isikuandmetega peale ndusoleku
saamist tegema hakkab ning teavitus peab olema selgelt viljendatud ja iiheselt mdistetav. Samuti
peab ka ndusolek olema viljendatud selgelt. Kuna praktiseeritakse peamiselt mudelit, kus
nousolek antakse alles enne andmetdotlust ja vastus on jah/ei, siis suurandmete to6tlemiseks see
voiks ei sobida, kuna tavaliselt algselt kogutud andmeid kas liidetakse teiste andmetega,
transformeeritakse ja toddeldakse edasi. Sellisel juhul voib rakendada etapiviisilist
nousolekuvormi, kus todtlemisprotsess on jagatud etappideks ning igas etapis on vajalik kliendi
nousolek. Samuti on voimalik ndusolekut esialgu piirata kestusega, tagades nii, et andmeid ei
kasutata pérast nende kasutamise eesmérgi saavutamist. Igal juhul on ettevottel kohustus tdendada
saadud ndusolekut andmete to6tlemiseks, olenemata sellest, kas tegemist on eraisikult saadud

andmetega vO0i on tegemist suurandmete to6tlemisega (ICO, 2017:31).

Oigustatud huvi. Selle pshimdtte alusel on isiklike andmete todtlemisel see, et organisatsiooni
oigustatud huvi prevaleerub kliendi huvide ees, kelle andmeid ta todteleb. Selleks on vaja 1dbi viia
huvide tasakaalu test ning vajadusel tdendada, et antud pohimottest ldhtuvalt on tddtlemine
oigustatud (ICO, 2017:34). Ettevotetel on ildmaaruse nduetest tulenevalt keelatud kasutada seda
alust isikuandmete tootlemise peamise mudelina. See tdihendab, et selle aluse kasutamisel peab
olema mingi erandlik digustus. Selliseks pohjenduseks turunduse kontekstis voiks olla néiteks
profileerimine ja suunamine reklaamist internetilehekiilgedel. Aga samas, otseturustamine e-posti

vOi sms-i teel saab olla ainult kliendi eelneva ndusolekul (AKI, 2020:7).

Oigluse pohimdte — on iildiselt kasutatav pdhimdte, selle kohaselt on keelatud isikuandmeid

toodelda andmesubjekti pohjendamatult kahjustaval seadusvastaselt kitsendaval, eksitaval voi
talle ettearvamatul moel (AKI, 2020:17). Antud pohimodte tdhendab vajadust arvestada
isikuandmete subjektide huvide ja nende pohjendatud ootustega, kuritarvitamata operaatorile
antud voimalusi (Saveljev A., 2020: 856). Andmesubjekt peab olema teadlik, et tema isikuandmeid
toodeldakse, sealhulgas seda, kuidas neid andmeid edaspidi kasutatakse, et ta saaks teha teadliku
otsuse, kas ta on sellise tootlemisega ndus ja samal ajal oskama oma isikuandmeid kaitsta
(Flippidis, A., 2018: 101). Suurandmete kasutamine on digluse hindamisel oluline tegur. Nii palju

kui eraisik voib eeldada, ei juhi tema andmed 10puks talle kahjulikuks osutuva otsuseni, néiteks
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sotsiaalvorgustikus oleva profiili jargi tehakse tema jaoks ebasoodne krediidireitingu otsus.
Seetottu peavad organisatsioonid hindama riske ja mojusid, mida suurandmete analiiiitika voib
iksikisikutele, kogukondadele voi sotsiaalsetele riihmadele kaasa tuua. Sellised organisatsioonid
peavad negatiivsete tagajirgede véltimiseks ldbi viima oma isikuandmete toGtlemise moju

privaatsusele hindamisprotsessi (ICO, 2017:22).

Libipaistvuse pohimoéte - isikuandmete tootlemise ldbipaistvus eeldab, et igasugune

isikuandmete tootlemisega seotud teave oli lihtsalt kittesaadavas, selges ja arusaadavas keeles
(Kelleher, D., Murray, K., 2018: 139) . Libipaistvuse pohimdte eeldab, et kliendid saavad aru,
kuidas nende andmeid t66deldakse (Weigend, A., 2019: 50). Suurandmete to6tlemise algoritmide
keerukus voib tihendada, et protsess ei ole tarbijale labipaistev. Pole selge, milliseid andmeid
millistest allikatest kasutatakse. See omakorda vdib kaasa tuua tarbija umbusalduse ja soovimatuse
oma isikuandmeid jagada. Selleks, et tootlemisprotsess oleks ldbipaistev, tuleb tarbijat sellest

eelnevalt teavitada.

Isikuandmete seaduslikkuse, ldbipaistvuse ja aususe alusel todtlemise pohimodte noduab, et
organisatsioon peab enne isikuandmete subjekti jaoks isikuandmete kogumist aru andma kdigist
oma andmete tootlemise aspektidest. Esitatakse selgel, tavainimesele arusaadaval kujul. Teavet,
mille subjekt sai enne oma andmete toGtlemiseks nousoleku andmist, ei tohiks andmetdotluse
kdigus muuta. See tdhendab, et koigist andmete to6tlemise muutustest vorreldes algselt margitud
eesmarkidega tuleb isikuandmete subjekti teavitada. Nii nditeks ei saa sotsiaalvOrgustik, mis
algselt tootles kasutajaandmeid selle vorgustiku teenuste kasutamiseks, ilma isikuandmete subjekti
teavitamise ja nousolekuta oma kasutajate andmeid hiljem miiiia kolmandatele organisatsioonidele
(Saveljev A. , 2020: 857). Sel juhul oleks rikkumine muuta tootlemispohimotet algselt

deklareeritud pdhimottest.

Suurandmete to6tlemisel tunduvad need pdhimotted voimatud ja pdhjuseks on see, et suurandmeid
saadakse erinevatest allikatest, to0tlemise eesmargid ei kattu alati algallikas algselt vilja toodud
eesmarkidega. Suurandmete analiiiisi protsess ja selle tulemus ei ole ldbipaistev ning vdivad viia
ootamatute tulemusteni. Tavainimesel on voimatu seda kdike jélgida. Seetdttu on suurandmete

analiiiitika jaoks isikuandmeid kasutavate organisatsioonide véljakutseks tagada, et toGtlemine
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oleks diglane. Uldjuhul peaksid organisatsioonid teavitama iiksikisikuid nende isikuandmete
kogumise eesmaérkidest, kuid alati ei ole voimalik jilgida, kuidas neid andmeid edasi kasutatakse.
Igaiiks, kes edastab oma isikuandmeid teenuse saamiseks voi toote ostmiseks, eeldab, et andmeid

edastatakse ainult sel eesmargil.

Eesmiirgi piirangu pohiprintsiibi jalgimisel organisatsioon peab dokumenteerima ja méératlema

konkreetsed eesmairgid, milleks isikuandmeid toddeldakse. Eesmérk tdhendab saavutatavat
tulemust taktikalises, strateegilises vdi operatiivses mottes (ISO 27000 2.56 via https://gdpr-

text.com/ru/read/recital-50/). Eesmérgi piiramine tdhendab, et koguda ja to6delda saab ainult neid

andmeid, mis ei iileta neid algselt midratletud eesmarke. Seetottu tuleb esmalt kindlaks méérata
tootlemise eesmérgid. Need eesmirgid tuleb isikuandmete subjektile edastada isikuandmete
kogumise ajal. Eesmirgid peavad olema seaduslikud. Hilisemad toimingud isikuandmete
tootlemisel ei tohiks olla vastuolus algselt vélja avaldatud eesmédrkidega (Saveljev A., 2020: 857).
Juhul, kui isikuandmeid, mille kogumine oli maéddratud esialgse eesmargiga, kasutatakse
tootlemiseks muul eesmargil, siis on vaja tootlemiseks saada isikuandmete subjektilt uus ndusolek
vOi méddrata muu diguslik alus - legaliseerida isikuandmete tootlemine (Flippidis, A., 2018 : 101).
Tootlemise konkreetse eesmargiga piiramise pohimdte vaib olla ettevottele oluliseks takistuseks
algselt kogutud andmete kasutamise jatkamisel. See probleem on eriti terav suurandmete
tootlemisel. CRM-siisteemi efektiivseks toimimiseks on vaja kogutud andmeid pidevalt kasutada
nii aruannete saamiseks kui ka nditeks edasiste turunduskampaaniate koostamiseks, aga ka
klientide tegevuse, nende eelistuste analiilisimiseks ning edaspidi suhtluse kujundamiseks
klientidega. Pohimote piirata koigi nende protsesside puhul isikuandmete to6tlemist kindla
eesmargiga vOib olla oluliseks takistuseks ning ettevotte jaoks on oluline 14bi mdelda kogu
klientide isikuandmete kasutamise protsess ja saada nendelt ndusolek kogu klientide isikuandmete
tootlemiseks. Suurandmete to6tlemisel vOib tunduda, et see pdhimodte saab takistuseks
suurandmete analiiiitika arengule. Kuid see pohimdte eeldab, et kui pole vastuolusid algselt
deklareeritud isiklike andmete toGtlemise eesmérgiga, saab andmeid edaspidi toodelda, sealhulgas
ka suurandmetega. Juhul, kui todtlemise algselt deklareeritud eesmérk erineb suurandmete
edasisest tootlemisest, tuleb andmesubjektilt saada ndusolek uueks deklareeritud eesmirgiks (ICO,

2017:38).
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Voimalikult viheste andmete kogumise pohimdte tdhendab, et andmeid tuleks koguda

voimalikult vdheses ulatuses, ja sealjuures ainult vajalikku. Andmete kogumine ja to6tlemine
peaks piirduma ainult minimaalse andmehulgaga, mis on méératud eesmérgi saavutamiseks.
Nimetatud eesmérkidele mittevastavate andmete to6tlemine on keelatud (Saveljev A., 2020: 859).
Organisatsioon peaks piirama isikuandmete kogumist médral, mis on adekvaatne, asjakohane ja
vajalik konkreetsete eesmirkide saavutamiseks (ISO 27701 7.4.1 wvia https://gdpr-

text.com/ru/read/article-5). Selle pdhimdtte praktiline méidramine eeldab kahe kontseptsiooni

rakendamist: vajalikkus ja proportsionaalsus isikuandmete to6tlemisel (Flippidis, A., 2018: 106).
Kogutavate andmete minimeerimine on pdhjendatud turvalisusega, mida vdhem andmeid
toodeldakse, seda viahem voib nende lekkimise korral tekitada isikuandmete subjektile kahju.
Nimetatud andmetdtluse pohimdte tekitab organisatsioonile probleemi, et konkreetsel eesmérgil
toodeldavate andmete hulga piirangute tottu voib kliendikogemuse edasise analiiiisi arendamine
osutuda problemaatiliseks. Viljakutse on andmete tootleja jaoks kombineerida tootlemise
minimeerimise pdhimdte suurandmetega. Kuid vaatamata sellele, et sel juhul voib tekkida raskusi
suurandmete tootlemisega ilma minimeerimise pohimotet rikkumata, ei ole EL-i seadusandja
hinnangul tinases suurandmete ja todtlejate tegelikkuses soovitatav minimeerimise pohimdttest
loobuda. Andmete to6tleja peaks koos andmeteadlastega leidma loovad lahendused, et

suurandmete puhul minimeerimise pohimdte oleks tditnud (Flippidis, A., 2018: 106).

Toodeldavate andmete digsuse pohiméte tagamise tdhendab, et andmed peavad olema tipsed,

piisavad ja ajakohased. Toodeldavad andmed peavad olema tdesed ja mitte eksitavad. Vajadusel
peab andmesubjekt olema vdimeline oma andmetes olevat viga parandama. Samuti peab
andmetOotleja rakendama meetodeid, mis voivad olenevalt to6tlemise eesmirgist nduda teabe
uuendamist (Flippidis, A., 2018: 108). Antud pdhimdte voib olla organisatsiooni jaoks keeruline
taitmiseks, kuna toddeldavate andmete digsuse pidevalt kontrollimine on ressursimahukas ja ei ole
alati otstarbekalt. Organisatsioonil ei ole alati vOimalik pika téotlemisprotsessi kdigus
andmesubjektilt saadud andmeid kontrollida ja nende digsust kontrollida. Toenéoliselt peaks see
pohimote tdhendama organisatsioonile vdimaluse andmist andmete tootlemise kdigus parandada.
Kuna juhul, kui andmesubjekt avastab, et tema andmed ei ole kehtivad, mis on to6tlemise eesmérgi
seisukohalt oluline, peab tal olema voimalik iihendust votta tootlejaga ja nduda nende vastavusse

viimist kehtivate andmetega. Andmete todtlemise Oigsuse pohimote on asjakohane ka
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suurandmete tootlemise puhul, kuna relevantne ja objektiivset analiiiitikataset on vdimalik

saavutada vaid adekvaatsete andmete abil.

Siilitamise piirangu pohimdte - andmeid ei tohi sdilitada kauem, kui see on vajalik andmete

tootlemise eesmdrkide saavutamiseks. See pdhimodte eeldab isikuandmete hévitamist, kuna
saavutatakse eesmairgid, milleks andmeid toodeldi. Tootleja peab médrama tdhtaja, mille
moddudes andmed selle pohimdtte jargimise tagamiseks hévitatakse voi nende hivitamise asemel
tagama nende pdordumatu anontitimsuse (Flippidis, A., 2018: 109). Selle pohimotte jédrgimine on
problemaatiline suurandmete analiitisi puhul, mille kdigus kogutakse andmeid erinevatest
allikatest, toodeldakse ja sdilitatakse pikka aega. Andmete hédvitamise ndue nende tootlemise
eesmdrgi saavutamisel toob kaasa asjaolu, et kogutud andmed kaotavad eesmirgi saavutamisel
oma véadrtuse, kuna need tuleb hévitada, kuigi nende kordustootlemisel voib sellest tulevikus kasu
olla. Seega kulutab organisatsioon teabe hankimiseks ressursse, kuid piirdub selle teabe edasise
kasutamisega. Mida rohkem on ettevottel kogutud andmeid, seda rohkem on tal voimalusi
suurandmete tehnoloogiate kasutamiseks, mis omakorda aitab teha sisukamaid &driotsuseid
(Saveljev A., 2020: 861). Piiratud andmete séilitamise pdhimote piirab oluliselt kogutud andmete

kasutamist organisatsiooni jaoks oluliste otsuste tegemiseks.

Suurandmete analiiiitika puhul on kahtlemata suur kiusatus salvestada kord juba saadud andmeid
téahtajatult. Ettevote arvamusel, voivad kogutud andmed olla abiks analiiiitilises analiiiisis ning pole
voimalik ette ndha, milliseid andmeid aja jooksul vaja 1dheb. Kuid tegelikult nduab kvalitatiivne
analiiiis ajakohaseid, adekvaatseid ja relevantseid andmeid. Seetdttu ei ole alati mdtet kogutud
andmeid Idputult hoida. Véltimaks konflikti suurandmete to6tlemisel, tuleks selgelt vilja tuua
andmete kogumise eesmérk, sdilitamise periood, vajadus ja edasine kasutamine. Aga arvestada
tasub ka sellega, et kliendil on digus olla unustatud ning sellisel juhul tuleb need andmete kogumise
eesmairgist olenemata kdikidest andmebaasidest eemaldada. Erandiks on seadusest tulenevatest

nouetest lahtuv andmete sailitamise kohustus.

Usaldusvairsuse ja konfidentsiaalsuse pohiméte ecldab klientide isiklike andmete kaitset

volitamata vOi ebaseadusliku tootlemise, kaotsimineku, hivimise vO0i kahjustamise
eest. Labiviidud uuringus 62% vastanutest inimestest {itleb, et privaatsus on nende jaoks oluline ja

nad peavad teadma, et organisatsioonid kaitsevad nende andmeid (Microsoft,
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2021:37). Turvalisuse tagamine eeldab organisatsioonilt asjakohaste meetmete rakendamist
isikuandmete lekkimise viltimiseks. Sellised meetmed voivad olla pseudoniiiimiseerimine ja
kriipteerimine (Flippidis, A., 2018: 109). Andmete turvaline sdilitamine ja nende konfidentsiaalsus
on isikuandmete to6tlemise lahutamatu osa. Kdik kliendiandmeid tddtlevad organisatsioonid
peavad olema varustatud tehniliste vahenditega kogutud andmete kaitsmiseks. CRM-siisteemid
peavad olema varustatud kaasaegsete turvameetoditega, nii et organisatsioonil on vajadus

investeerida oma ettevotte turvalisusesse.

Vastutuse pohiméte — ettevottes peab olema maidratud isik kes vastutab andmete todtlemise

eest. Ta peab olema suutlik tdendama pohiprintsiipide noude tditmist. Direktiivi alusel see
pohimote otseselt puudus. Telekommunikatsiooni ettevotted midravad endale andmekaitse
spetsialistid, kes on ka vastutav tootleja. Koik turunduse strateegiad, uute tehnoloogiate
rakendamise, protsessid mis puudutavad andmete tootlemist tuleb enne alustamist temaga

koosk®dlastada.

Suurandmete analiiiitikat saab kasutada infoturbe parandamiseks. Suured andmetootluse
algoritmid vdimaldavad andmete lekke digeaegselt tuvastada. Kuid nii suurandmeid endid kui ka
nende siilitamise kohtadesse saab sisse hikkida ja andmeid varastada. Seetdttu peab todtleja
sdilitama kontrolli andmete iile ja kasutama tehnoloogiaid, mis kaitsevad suurandmeid

pahatahtlike vilismdjude eest (ICO, 2017:49).

Igasugune isikuandmete to6tlemine pShineb viiel pdhiprintsiibil. Kui mdnda neist pdhimdtetest ei
jérgita, ei saa isikuandmeid té6delda. Nende pdhimdtete pdhiiilesanne on anda andmesubjektile
ehk kliendile kontroll oma andmete- ja tema isikuandmetega toimiva tootlemise protsesside iile.
Nende pohimotete rakendamine toimub eelkdige klientide teavitamise kaudu, et ettevite tegeleb
nende andmete tootlemisega. Kliendil on igal ajal digus todtlemisega ndustuda voi sellest
keelduda, samuti ka votta oma ndusolek tagasi. Seega realiseerub inimdigus privaatsusele, mis on
iiks pohidigusi. Andmetdotluse pdhimdtete eiramine v3ib kaasa tuua ettevotte digusliku vastutuse
ja sellest tulenevalt ka rahatrahvi. Seetdttu on tootlemise pohimdtete jargimine ettevotte esialgne
kohustus, see kohustus kehtib peaaegu igale EL-i ettevdttele, kuna on raske leida ettevotet, mis ei
teeks vahetut koostdod eraisikutega, seetdttu on kehtestatud ka ndue. Isikuandmete to6tlemise

pohimotete jargimine on koigile ettevotetele kohustuslik.
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Vaatamata sellele et uued tehnoloogiad vdimaldavad piiramata andmed tdddelda, kohustab
ildméérus piirangutega andmete tootlemist pohiprintsiipide kaudu. Iga ettevdte kes todtleb
eraisikute andmeid peab nendest ldhtuma. Pohiprintsiibid on see pShialus millele ehitatakse iiles
terve protsess kliendisuhete juhtimises. Andmete tootlemisel peab ettevote arvestama piiranguid
millised nendest pdhiprintsiipidest ldhtuvad. Iga ettevite peab rakendama meetmeid mis
reguleerivad firmasiseseid protsesse kliendisuhte juhtimises isiku andmekaitse osas. Ja igal
kliendil on 6igus nduda antud meetmete tditmist ettevote poolt. Samas kui riigis on ka diguslikud
alused nende meetmete rakendamist kontrollida ja isiku andmekaitse diguste rikkumise korral ka
ettevotet karistada. Uldmiiruse pohiprintsiipide tditmist on igal kliendil vdimalik kontrollida
ettevotte andmekaitse tingimuste kaudu, mis on kohustuslikud ja peavad olema avaldatud ettevote
kodulehel. Andmekaitse tingimused néitavad kuidas ettevotte klientide andmed to6tleb, millistel
alustel, millised on kliendil digused jn. Antud avalikustatud teavitus peab kinnitama ka ettevotte

siseprotsesse andmete tootlemise osas.
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2. Kliendisuhete juhtimine ja seaduslike piirangute arvestamine Eesti

telekommunikatsiooni ettevotetes

2.1. Uuringu metoodika

Empiirilises osas uuritakse telekommunikatsiooni valdkonna ettevdtete klientide kogutud
isikuandmete tootlemist seoses iildméédruse tootlemise printsiibidega. Vorreldakse, milliseid
andmeid toodeldakse ja kuidas tdidetakse toOtlemise printsiipide tditmist. Uuringu eesmaérgi
saavutamiseks  telekommunikatsiooni  valdkonna ettevOtes leitakse vastused — jargmistele

kiisimustele:

1. Kuidas ettevote tdidab tildméaaruse isikuandmete to6tlemise pShiprintsiibide nduded?
2. Kuidas muutus ettevotete andmete to6tlemise protsess CRM osas seoses isikuandmete kaitse

iildmééruse pdhiprintsiipidega?

Uurimismeetodi valik tehakse ldhtudes t60 eesmargist. Esimesele kiisimusele on vdimalik
vastused saada ettevdtetes kasutuses olevatest andmekaitse tingimustest. Kuna isiklike andmete
tootlemine on otseselt seotud inimeste etteteavitamisega siis ettevotted peavad enda kliente enne
andmete tootlemist nendest sellest informeerima. Selleks et uurida kuidas ettevotted seda teevad
ja mis ulatuses, kas ettevotted tdidavad lildméédruse ndudeid on voimalik 14bi viia uuring nende
ettevotete kodulehekiilgede kaudu, kuhu on paigaldanud andmekaitse tingimused. Andmekaitse
tingimustes peavad ettevoted enda kliente informeerima nende andmete td6tlemisest sh
ka pohiprintsiipide alusel. Vastuse teisele kiisimusele on voimalik saada ka andmekaitse teatede
sisuanaliilisi 1dbi kui ka tdiendavalt informatsiooni saada 1ibi intervjuu ettevitete andmekaitse
spetsialistidega. Kolmest ettevottest iihe firma andmekaitse spetsialist ndustus intervjuuga
eelnevalt saadetud kiisimuste alusel, iihe ettevote andmekaitse spetsialist soovis nendele

kiisimustele vastada kirjalikult oma vaadetest ldhtuvalt.

Uurimistods autor kasutab kvalitatiivset uurimismeetodit. Kvalitatiivne uurimist6é on iildine
sotsiaal- ja kditumisteadustes ning levinud praktikute seas, kes soovivad mdista inimese kéitumist
ja tegevusi. See on lisna sobiv organisatsioonide, rithmade ja iiksikisikute uurimiseks (Strauss ja
Corbin 1990 viidatud Ghauri, Gronhaig 2004:98 vahendusel). Ajalooline iilevaade, rithmaarutelu
jajuhtumiuuringud on enamasti kvalitatiivsed uurimismeetodid. Need meetodid kasutavad rohkem
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kvalitatiivseid tehnikaid, nagu vestlusi ja poolstruktuurseid stivaintervjuusid (Ghauri, Gronhaig
2004:100). Kwvalitatiivsete meetodite eesmédrk on saada terviklik empiiriline andmestik,

mis holmaks kvalitatiivseid ja erinevaid detaile iseloomustavaid seiku (Laherand 2008:21).

Kvalitatiivsetes uuringutes vdib andmed koguda erineval moel ja erinevatest andmeallikatest.
Andmeallikad on siinjuures andmete (informatsiooni) kandjad. Esimese eralduse voib teha isiklike
ja kaudsete andmeallikate vahel. Kaudsed andmed on teiste kogutud informatsioon, tulemustega,
mis voivad meie omadest erineda. Esmased andmed on meie endi kogutud originaalsed andmed
késitetava uurimisprobleemi tarbeks (Ghauri, Gronhaig 2004:87). Uuringu raames kavatseb autor
kasutada molemaid andmeallikaid. Esmased andmed kogutakse dokumentide, intervjuude abil,
kaudsed andmed kogutakse nii véljaantud artiklitest, juhenditest sh ka Andmekaitse inspektsiooni

poolsetest ja teistest EL organisatsioonidest.

Uurimise kdigus soovib autor tuvastada kuidas toimub klientide andmete td6tlemine ettevotetes
iildmaaruse printsiipidest ldhtuvalt. Kuna té6tlemine 1dhtub iildméidrusest soovib autor analiiiisida
iildmairuse pdhiprintsiipide tdlgendust telekommunikatsiooni ettevotete pooolt ehk andmekaitse
tingimuste kaudu ja selle alusel vélja uurida kuidas praktikas antud printsiipe tdidetakse. Esmased
andmed uurimise eesmdrgi saavutamiseks kogutakse ametlikutest teavitmistest andmete
tootlemise suhtes mis on ettevotetel avaldatud nende kodulehekiilgetel. Teiseks andmed kogutakse
intervjuude abiga. Intervjuu viiakse 1dbi andmekaitse spetsialistidega kes on ldhtudes tildmaaruse
vastutavad méératud ettevottes isikuandmete tootlemise eest. Intervjuu kdigus vdoiks saada
vastused kiisimustele mis puudutavad konkreetset uuringu eesmirki. Samas voib intervjuu kéigus
saada vorreldes ankeetikiisitluse meetodiga lisainformatsiooni mida enne intervjuud oli raske ette
arvata, nagu ka saada tépsustavaid andmeid mille abil saaks paremini mdista olukorda ettevattes.
Intervjuu suur eelis teiste andmekogumis meetodite ees on paindlikkus, voimalus andmekogumist
vastavalt olukorrale ja vastajale reguleerida (Laherand 2008:177). Intervjuud on kolme liiki:
struktureeritud, struktureerimata, poolstruktureeritud. Autor leiab, et kdige sobilikum on kasutada
poolstruktureeritud intervjuud kus iihelt poolt on kindlaks méératud kiisimused, teiselt poolt jdib

voimalus pidada laialdast vestlust ja saada lisainformatsiooni lisaks sellele mis oli plaanitud.

Peale intervjuu abil saadud informatsiooni, tehakse vordlus eelnevalt teistest allikatest saadud

infoga.
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Tabel 3. Uuringu meetmed

Uurimiskiisimus Kasutatavad andmed Kasutatavad
analiiiisimeetodid
1. Kuidas ettevote tdidab | Intervjuud Andmete
ildméaéiruse dokumenteerimine,
isikuandmete kvalitatiivne sisuanaliiiis
tootlemise Ettevotete andmekaitse | Dokumentide analiiis,
pOhiprintsiibide tingimuste materjalid dokumentide ja intervjuude
nouded? tulemuste vordlevat
sisuanaliiiisi
2. Kuidas muutus | Intervjuud Andmete
ettevotete andmete dokumenteerimine,
tootlemise kvalitatiivne sisuanaliiiis
protsess CRM osas | Ettevotete andmekaitse | Dokumentide analiiiis,
seoses  isikuandmete | tingimuste materjalid dokumentide ja intervjuude
kaitse ildmaéruse tulemuste vordlevat
pOhiprintsiipidega? sisuanaliiiisi

Allikas: autori poolt koostatud

Valimi koostamisel vOtab autor arvesse kolm tegutsevat rahvusvahelist telekommunikatsiooni
ettevotet Eestis: AS Telia Eest, AS Elisa, AS Tele 2. Telekommunikatsiooni ettevotete kirjeldus
voetud nende kodulehekiiljetelt:

Telia Eesti AS — ,,Oleme osa rahvusvahelisest Telia Company grupist. Telia Company on iiks
Euroopa suuremaid telekommunikatsiooniettevotteid, mis tegutseb klientide jaoks aina enam iihtse
ettevottena. See voimaldab kliendil kasu saada grupi ettevotete kliendiks olemisest ka vélismaal,
teiste grupi ettevotete juures. Telia Company omab terviklikku strateegiat kogu grupi ulatuses,
kuid erinevates riikides tegutsevad grupi ettevotted vastavalt antud turu ja klientide vajadustele”.

Elisa Eesti AS - “Elisa on enam kui 1000 to6tajaga suurettevote, mille kdive oli 2021. aastal 194,4
miljonit eurot. Elisa omanik on Soome {iks suurimaid telekommuni katsiooni ettevdtteid Elisa

OYJ. Oma partneri, maailma suurima mobiilsideoperaatoriga Vodafone teenindame oma kliente
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iile terve maailma. Erakliendi sektoris on Elisa Eesti suurim telekomi- ja TV-teenuste ning

suuruselt teine interneti piisitihenduse pakkuja”.

Tele 2 Eesti AS — “Tele2 Eesti AS kuulub telekommunikatsiooniettevotete kontserni Tele2 AB,
mis  pakub  soodsaima  hinnaga  kvaliteetseid  telefoni-, = mobiiltelefoni-  ja
kaabeltelevisiooniteenuseid 9 riigis ning meil on 13 miljonit klienti. Tele2 Eesti pakub alati parima
hinnaga kvaliteetseid mobiil- ja andmesideteenuseid nii era- kui &driklientidele. Eestis osutatakse
teenuseid ligi 510 000 kliendile. Ettevotte juhtimisel ldhtume Tele2 pdhivadrtustest ja meie

eesmark on pakkuda kdrge kvaliteediga mobiilside- ja internetiteenust turu parima hinnaga”.

Need on tehnoloogiliselt arenenud ettevotted ja neil on juba aastaid kasutusel arenenud CRM
siisteem. Antud ettevotted omalt poolt tdidavad ka tildmddruse ndudeid ja neil on méidratud ka
andmekaitse spetsialistid kellega on vdimalik 14bi viia intervjuusid. Autor on arvamusel et nendest
3 ettevottest on piisavalt selleks, et saavutada uurimistdos soovitud eesmérk. Kuna CRM on
rakendatud peamisel suurtes ettevotes (oma kdrge maksumuse tottu) siis pole alust vorrelda ja
labiviia intervjuusid vdikestes ettevotetes sest toendolisus et nad kasutavad CRM oma t66s on vihe
usutav (2015 aastal 1dbiviinud uuringus selgus et 60% kiisinud ettevottest ei kasuta CRM siisteemi

(Saul:2015).

Uurimiseks said voetud telekommunikatsiooniettevotted sel pohjusel et need ettevotted omavad
vaga suurt hulka andmeid mis koguti alates dritegevuse alustamisest ehk vdhemalt ‘90 algusest,
Telia (endite Telekom) on veelgi varem. Samas ettevoted omavad kogemust andmete to6tlemise
suhtes diguslike nduete tditmiseks, see voimaldab vorrelda kahe regulatsiooni vahel kuidas toimis
tootlemine enne 2018 ja peale 2018 aastat. Antud ettevotted arendavad pidevalt oma tehnilist
tausta, ja seda voiks omakorda nditena tuua kuidas korelleeruvad koos suurandmed, uued
tehnoloogiad ja tildmddruse nduete tditmine. Samas mitte iga ettevote iildmadruse jargi peab
médrama andmekaitsespetsialisti, on kriteeriumid mille jargi telekommunikatsiooniettevotted
peavad seda tegema, seega uurimise kdigus on voimalik saada teavet just kompetentsetelt isikutelt,
kes oma igapdevase to0 raames tegelevad ja vastutavad andme to6tlemise eest. Antud isikud on
padevad vélja selgitama andmete tootlemise protsesse millega aidata ka saavutada uurimist6o

eesmirke.
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Enne intervjuu ldbiviimist sooviks autor eelnevalt tutvuda dokumentidega mis reguleerivad
isikuandmete to6tlemist ettevottes ja mida ettevotted oma CRM -ga seotud td0s
rakendavad. Uuritud dokumentidena on ettevotete andmekaitse tingimused. Dokumentide
sisuanaliilisi eesmdrk on viljaselgitamine, kuidas ettevotted todtlevad oma klientide
isiklikuandmeid, kuidas tdidetakse iildmdiruse pdhiprintsiipide nduete tditmist seoses andmete
tootlemisega. Tuvastada muutuseid mis puudutavad isikuandmete toGtlemist alates tildméaruse
joustumisest. Peale sisuanaliiiisi viib autor ldbi ka intervjuu etteviotete andmekaitse
spetsialistidega, selleks et saada lisainfot andmete to6tlemise printsiipide alustest. Samas vorrelda
andmekaitsetingimusi (kui nad olid) mis kehtisid enne 2018 aastat ja peale 2018 ja kuidas ka enne

2018 andmete tootlemise pohiprintsiipe tdideti.

Dokumetide sisuanaliiiisi 1abiviimises autor soovib saada vastused jargmistele kiisimustele:

1. Mille abil ja kuidas ettevote teavitas klientide andmete tootlemisest, enne 2018 ja peale 2018?
Milliseid andmeid klientide kohta kogutakse? (nimi, kontakti aeg, tegevuste ajalugu jm).

Kas ettevote kasutab vilisandmed klientide suhtes? Millised?

Milliste eesmérkitega andmeid toodeldakse?

Klientide digused oma andmete suhtes.

Andmete tootlemise pdhiprintsiipide jirgimine

A o

Ettevottes kaasaegsete tehnoloogiate kasutamine kliendi isiklikuandmete to6tlemiseks

(tehisintellekt, big data, personaliseerimine, IoT jne)?

Intervjuu abiga kogutakse andmeid mis vOimaldavad hinnata iildméairuse nduete tditmist

praktikas. Intervjuu viiakse 14bi eelnevalt vilja to6tatud kava alusel.

Autori arvamusel, selleks, et saavutada uurimistoos eesmairke, arvestades teoorias 1dbi vaadatud

teemat ja uurimaks piistitatud kiisimusi on vajalik intervjuu kdigus esitada intervjueeritavatele

jargmised kiisimused ldhtudes tildmééruse pShiprintsiipidest:

1. Mis alustel, kui voimalik %-ides (umbes), andmesubjekti isiklikke andmeid to6deldakse teie
organisatsioonis:

e Nousolek %

e Lepingu tditmine andmesubjekti taotlusel %
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e Juriidilise kohustuse tditmiseks %
e Andmesubjekti eluliste huvide kaitsmiseks %
e Avalikes huvides iilesande tditmiseks %

2. Kui on voimalik palun teavitada statistilistest andmetest 1dhtuvalt kui tihti alates mai 2018
poordusid eraisikud ettevotte poole kiisimustega, milliseid nende personaalandmeid
toodeldakse ja mis eesmérgiga ?

3. Milliste kiisimustega seoses eraisikud enda andmete tdéotlemisega podrduvad kdige tihemini?
(kui on voimalik, tuua vilja 2 voi kolm niidet).

4. Kas voimalikult vdheste andmete kogumise pohimdte jilgimisel ettevote enda eesmérkide
saavutamiseks ja teenuste arendamiseks kogub piisavalt isiklikke andmeid, voi tunneb et on
potentsiaalne huvi rohkem andmete kogumiseks?

5. Kas ettevottes kasutatakse kaasaegseid tehnoloogiaid kliendi isiklikuandmete tootlemiseks

(tehisintellekt, big data, IoT jne)? Kui jah, millised.

Kas ettevottes on klientide jagamine ehk segmenteerimine nt vip ja tavakasutajateks?

Mis alal v&i suunal voi viisil need suurema mahu andmed voivad olla?

Kas ettevottes jalgitakse olemasolevate andmete digsust?

A S I

Kui jah, siis kas andmeid parandatakse automaatselt voi peale ettevdtte todtajate poolset

tuvastamist voi kliendi poolset poordumist?

10. Millist printsiipi arvestatakse andmete sdilitamise tdhtaegade méédramisel (seaduste nduded,
ettevote drihuvid, muu alused?)

11. Milliseid meetmeid vOetakse kasutusele isikuandmete sdilitamise turvalisuse tagamiseks?

12. Millised piirangud, reeglid ettevottes kehtivad andmetele juurdepéaédsuks?

Esitatatud kiisimuste vastustega saaks teha jareldused uurimist66 eesmérkide saavutamiseks. Ehk
saada teada kuidas valitud ettevotted tdidavad ildméidrusega ettendhtud pShiprintsiipe ja mis mdju
on kliendisuhte juhtimise protsessile neil kes pohiprintsiipe osutavad. Nii sisuanaliiiis kui ka

intervjuu ettevote andmekaitse spetsialistidega mojub sarnase madral uurimistdo jareldustele.
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2.2. Kliendisuhete juhtimine Eesti telekommunikatsiooni ettevotetes

Iga ettevote, kes tootleb kliendi andmeid, peab arvestama todtlemise pdhiprintsiipe mis juba
aastast 1998 kehtivad. Vastavalt kdesoleva uurimustod eesmairkidele on kahe analiilisimeetodi
pohjal véimalik kindlaks teha, kuidas telekommunikatsiooniettevdtted neid pohimotteid oma t60s
rakendavad ja kas pdhiprintsiibid muutusid alates iildmidruse joustumisest voi mitte, ja kui
muutusid siis kuidas. Uks uurimismeetodeid on dokumentatsiooni sisu uurimine. Isikuandmete
tootlemise printsiibid avalikustavad ettevotted ka enda andmekaitse tingimustes. Nende
uurimine on sama oluline kui intervjuu lébiviimine, sest selle kaudu saab {iilevaate sellest, kuidas
kliente andmeid ettevottes toddeldakse, millised reeglid on ettevites ette ndhtud seoses sellega.
Andmekaitse tingimused on iiks peamisest dokumentidest ldhtudes iildmédruse nduete
taitmiseks. See on viline peegeldus sellest, kuidas ettevottes andmeid toodeldakse. Andmekaitse
tingimuste analiilisi pohjal on voimalik kindlaks teha, kas tootlemise poliitika vastab tildmadruse
nouetele vOi  mitte. Isiklikuandmete to6tlus  poliitika  vastavust  {ildméédruse nduetele

analiiiisitakse iga pohimotte puhul eraldi.

Selleks, et aru saada, kuidas on muutunud andmete to6tlemise protsess ettevotetes, voetakse
uuringu jaoks vordlemiseks, ettevOtete andmekaitse tingimused isikuandmete tootlemise kohta
2015. aasta seisuga ja andmekaitse tingimused 2022. aasta seisuga. 2015. aasta uurimiseks on
valitud positsioon, et ildmddrus voeti ametlikult vastu 2016. aastal ehk 2 aastat enne selle
joustumist 2018 aastal. Alates 2016. aastast on ettevottel voimalik olemasolevaid andmetdotluse
pohimotted jark-jargult uue lildmdirusega kooskdlla viia. Andmetdotluse tildméédruse nduded
erinevad direktiivist rangemate nduete poole, kuid ei ole direktiiviga vastuolus. Seetdttu pakuvad
uuringule huvi dokumendid, mis kajastasid t66tlemise pohimdtteid enne, kui nende muutumisest

ametlikult teada sai ehk enne tildméaéiruse avalikustamist.

2015. aastal telekommunikatsiooniettevitete kodulehtedel avaldatud andmed on uurimiseks
kittesaadavad saidi https://web.archive.org/ kaudu, mille abiga saab igale saidile juurdepédisu
valitud perioodil. Uuringust selgus, et ettevottel oli 2015. aastal erinev ldhenemine klientide
teavitamisest ja isikuandmete tootlemise pohimotetest. Nii avaldas Telia, toonane AS Eesti

Telekom, oma kodulehel lisaks lepingu pohilistele tiiliptingimustele ka Andmete kasutamise
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pohimotted (51k). Elisa Eesti AS on lisanud andmetddtluse teabe oma tiiiiptingimustesse ja
eraldanud selle peatiikki 3 ,,Kliendi andmete tootlemise ja kaitse. Tele 2 andmetootlus teavet
eraldi vilja ei toonud, selle saab monest Tele 2 teenuste kasutamise tingimuste sétetest. 2015. aasta
andmete vordlev analiiiis, l&htudes isikuandmete t66tlemise pdhimdtetest, on toodud lisa 3 tabelis
5. Kui vorrelda andmeid, mis kajastuvad 2015. aastal kehtivates telekommunikatsiooniettevotete
dokumentides isikuandmete to6tlemise pdhimdtete jirgi, siis need on véga piiratud ja formaalsed,

ei anna terviklikku pilti, kuidas ettevdtetes andmeid tegelikult toodeldakse.

Alates 25.05.2022 koik telekommunikatsiooni ettevotted peavad paigaldama oma kodulehele
andmekaitsetingimused. Need on paigaldanud erinevate nimede all: Telia Eesti AS
privaatsusteade, Elisa isikuandmete to6tlemise pohimotted, Tele2 privaatsuspoliitika. Igas neist
kirjeldatakse klientide isikuandmete to6tlemise protsesse, sh ka pohiprintsiipidest l1dhtudes. Neist
koige detailsem on Elisal, mis kirjeldab iiksikasjalikult kdiki kliendiandmete t66tlemise protsesse
(26 1k). Koige vdiksema sisuga privaatsusteade on Tele2 (7 lk). Vordlev analiitis, milliseid
andmeid ettevotted tootlevad, mille alusel ja kuidas see andmekaitse tingimustes kajastub, on
toodud tabelis 4, lisa 2. Jargnevalt on toodud vordlev analiiiis, kuidas ettevotted rakendavad
isikuandmete tootlemise pohimotteid 2022. aasta seisuga ja kuidas nad seda 2015. aastal tegid.
Analiiiis viidi ldbi ettevotete kodulehtedel avalikult postitatud andmekaitse tingimuste pohjal.

Analiiiis on toodud pohiprintsiipide alusel.

Seaduslikkus, diglus ja ldbipaistvus - iga klient peaks aru saama, kuidas ettevote tema andmeid
tootleb. Arusaadavus tdhendab, et andmete tootlemispoliitika peaks olema kirjutatud koige
lihtsamas ja tavakodanikule arusaadavas keeles, teave peaks olema kdikehdlmav, kliendile peaks
olema selge, kelle poole kiisimuste korral pdorduda. 2015 aasta seisuga ettevotted teavitasid enda
kliente erineval mééral nende andmete tootlemise kohta. Seaduslikkuse ja digluse printsiibi jérgi
andmete todtlemine ettevitetel baseerub lepingu kohustuse tditmise ehk teenuste osutamise alusel.
Klientide nousolekut selleks ei arvestatud, vaid madrati selle saamine vaikival ndusolekul kui
klient ndustus ettevote teenuse kasutamisega. Lepingu tditmise moiste all Telekom, niiteks,
arvestas mitte ainult otse oma teenuse osutamist vaid ka kaudselt teenuste osutamisega seotud
teenuseid, magu nt krediidivoimelisuse ja usaldusvddrsuse hindamine, voimalike &ririskide voi
kahjude hindamine, jne. Esile toodud nimekiri andmete to5tlemise suhtes pole ka ammendav ja

seda vois Telekomi poolt laiendada. Elisal 2015 kehtivate andmete to6tlemise tingimuste jargi oli
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voimalus iile anda kolmandatele isikutele klientide andmeid kui seda oli vaja Elisa poolse teenuste
osutamiseks, kes on need kolmandad isikud, pole tdpsustatud, Sama tingimus on ka Tele 2. Seega
2015 aasta seisuga ettevotted kasutasid kliendi andmed laialdaselt. Ette teavitamine oli pigem
formaalne, ja kliendil tuli sellise to6tlemisega vaikselt ndustuda. Klient polnud ka tihti tépselt
teadlik kes konkreetselt peale telekommunikatsiooni ettevote veel tema andmed to6tleb ja millistel
eesmarkidel. Kuna ldbipaistvuse pohimodte pole 2015 aasta seisuga direktiivis méératud, on
arusaadav et ettevottel polnud ka kohustust avaldada tépselt andmeid kellega nad klientide
andmeid jagavad ja kes tdpselt neid tootleb peale teenuste osutamise ettevotte.
Telekommunikatsiooniettevotete =~ andmekaitse  tingimused 2022 aastal asuvad  nende
ettevotete kodulehtel. Telias andmekaitse tingimuste link asub esimesel lehel www.telia.ee all,
seega viide on otsene ja lihtsalt leitav. Elisa andmekaitseteade
paigaldatud kodulehel www.elisa.ee ettevotluse rubriigis, teenuste, tingimuste ja hinnakirjade all
rubriigis - andmekaitse. Tele 2 privaatsuspoliitika asub kasulikku - tingimused - andmekaitse -
privaatsuspoliitikas all. Kahes viimases ettevottes ei ole privaatsuspoliitika vorreldes Telia-ga nii

ligipddsetav kui vdiks, nendeni joudmiseks peab klient tegema 3 klikki.

2022 aasta seisuga iga ettevote sétestab oma klientide andmete tdotlemise seadusliku
poOhiprintsiibi alusel jargmised tingimused: ndusolek, lepingu tditmine, seadusest tulenev kohustus,
oigustatud huvi. Elisal on kdige tdpsem tootlemise aluste kirjeldus, mis selgitab tliksikasjalikult,
miks ja milliseid isikuandmeid ndutakse ja kuidas neid tdddeldakse. Kirjeldatud on nii andmete
hankimise allikas kui ka kogutavate andmete liik, mis on iiksikasjalikult kirjeldatud iga protsessi
kirjelduses ja tootlemise alustes. Sellise kirjeldusega saab klient tervikliku pildi oma isikuandmete
tootlemisest, jargides selliselt tdielikult tootlemise ldbipaistvuse pohimotet. Telia annab
andmetdotluse kohta teavet tisna kokkuvotlikult, andes teada andmetdotluse pohiprintsiipidest.
Telia riihmitab isikuandmed pohiandmesse ja sideandmetesse tépsustades, et kogutud andmete
nimekiri ei ole 10plik ja seda saab tdiendada. Aga kuna selline iildistus tdhendab tohutut andmete
loetelu, siis andmete toGtlemisega tutvudes ei saa kliendid selgelt aru, milliseid konkreetseid
andmeid igal konkreetsel juhul silmas peetakse ning samas puudub piirang, et teisi andmeid ei
saaks lisada, kuna pohiandmed vdivad tihendada nii isikuandmeid kui ka toodete ja teenustega
seotud andmeid ning videoid ja turvakaamera salvestusi, st iisna laia valikut andmeid. Tele 2

eristab 3 liiki isikuandmeid: kliendiandmeid, asukohaandmeid, kasutusandmeid. To6tlemise
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eesmarkide kirjeldus koos alusega votab vaid 1 lehekiilje ja on iildteabe vormis, ilma sisulise
iiksikasjaliku kirjelduseta. Sel pohjusel ei ole kliendil tdielikku pilti, kuidas tema andmeid
toodeldakse ja mida iga toGtlemise eesmirgi all tdpselt silmas peetakse. Samas ettevotted
avalikustasid selgelt kontaktandmete eest vastutava todtleja kes vastutab andmete tootlemise eest,
ja kelle poole kliendil on kiisimuse korral vdimalik poorduda. Seega 2022 aastal jargivad
telekommunikatsiooniettevotted seaduslikkust, 0Oiglust tootlemise pdohimdtetest, iildmééruse

ndudest ldhtuvalt ja ettendhtud piirides sarnases ulatuses.

Libipaistvuse tootlemise pdhimotet jérgib koige digemini Elisa, kes annab kdige tdielikuma info
selle kohta, milliseid andmeid kogutakse, mille alusel neid kasutatakse ja millises mahus. Telia ja
Tele 2 ettevotted ldhenesid ldbipaistvuse pohimdotte jargimisele formaalselt, kliendil on info,
milliseid andmeid kogutakse, kuid vdib tekkida kiisimusi, milliseid andmeid tipselt andmete
tootlemisel kasutatakse, kuidas nende ettevote saab, mis allikatest, milliselt tidpsemalt

tootlemisprotsessid toimivad.

Eesmiirgipiirangu printsiibi jélgimine tdhendab, et andmete to6tlemise eesmérgid peavad olema
piiratud, tdpselt madratud ja kliendile teatavaks tehtud. Antud printsiip eksisteeris juba 2015 aasta
seisuga. Telekommunikatsiooni ettevotted méadrasid et andmeid toodeldakse teenuste osutamise
ehk lepingu tditmise ja turundusliku eesmérgiga. Vois ka tingimuste tekstis teha jirelduse et
andmed voib toddelda ka digusaktidest tuleneva kohustuse tditmiseks, nditeks uurimistasutustele
jarelparimise alusel teabe andmine. Vorreldes 2022 aasta seisuga pole tingimustes mddratud
andmete to6tlemine néiteks nousoleku alusel, eeldatakse et see on kliendi poolt vaikimisi antud
lepingu sdlmimise hetkel, kui ka pole olnud digustatud huvi tingimustest, mis tekkisid alates
ildméédruse joustumisest. 2022 seisuga Telia ja Tele 2 andmekaitse tingimustel mirgib
konkreetselt andmete kogumise eesmaérgid. Tele 2-s on need eesmérgid kokkuvotlikud ja
piirduvad kuue punktiga. Telia andmetootluse eesmirgid on vilja toodud viga laiendatud
loeteluna, mis jétab mulje, et andmeid ei toddelda piiratud eesmérkidel, vaid neid kasutatakse
laiendatud to6tlemise formaadis ja klient ei pruugi neid eesmirke alati teada. Telia nditab aga
tootlemise eesmarki. Elisa oma todtlemispohimotetes tépsustab vaid protsessi ennast, kuid otsest
viidet tootlemise eesmairgile ei ole. Elisa isiklikuandmete tootlemise pohimottest ei selgu et Elisas
on isiklikuandmete tootlemise eesmirgid vilja tootatud, esitakse ainult tootlemisest ldhtuvad

andmed voi kui ettevotte tootlemise eesmirgid on vilja todtatud, siis ei teavitata kliente nendest
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eesmarkidest. Telia todtlemise eesmargid on koige tdielikumad, kuigi eesmirkide loetelu on viga
mahukas, kokku on esile toodud 44 eesmarki. Klient voib jdreldada, et ettevotte isikuandmete
tootlemise protsessi viiakse 14bi teadlikult, moistes, millistel konkreetsetel eesmirkidel nad seda

teevad.

Voimalikult viheste andmete kogumine: see to6tlemispdhimodte eeldab, et ettevotted piiravad
klientide andmete kogumist. Sama pdhimdte oli ka direktiivis, ainult Telekom 2015 aasta seisuga
detailselt kirjeldas millised andmeid tadpselt kogutakse, aga nad ka lisasid et andmete loend pole
1oplik. Seega Telekom pole antud printsiipi pigem jélginud vaid andmeid koguti suures
mahus. Elisa ja Tele 2 pole nimetanud millised isikuandmeod kogutakse, vaid mééras et nad on
teenuste osutamise kdigus tekkivaid andmed tuvastatud voi tuvastatava fiiiisilise isiku kohta. Elisal
lisandus ka kliendiandmete moiste nende all kliendi poolse liitumislepingu sdlmimisel, muutmisel,
peatamisel vOi 10petamisel avaldatavad andmed. Seega detailseid andmed pole Elisa ja Tele 2
kirjeldanud millest oli raskendatud teha jéreldust kas andmed koguti vdimalikult vihesel miéral
vOi pigem vastupidi. 2022 aasta seisuga teavitab Telia oma kliente, millistest allikatest ja millal
ta nende andmeid saab. Telia riihmitab isiklikud andmed kahte kategooriasse, pdhiandmed — need
mis on seotud tuvastatud voOi tuvastatava fiilisilise isikuga, ja sideandmed — on iiksikasjad
elektroonilise side teenuste kohta (Telia, lk 1:2). Kuna nimekirjas toodud andmed pole 16plikud
on raske jireldada et Telia kogub piiratud hulga andmeid. Elisa esitab toddeldud isiklikud andmed
eraldi nimekirjaga ja jagab neid andmesubjekte kui otseselt tuvastavad andmed — andmed mida
andmesubjekt enda kohta esitab voi andmesubjekti kohta esitatakse, ja andmesubjekti kaudselt
tuvastavad andmed — andmed, mis tekivad Elisa andmetootlussiisteemides kas andmesubjektist
tulenevalt voi andmesubjektist soltumatult (Elisa). Samas Elisa ndeb ette et andmed allikana
voivad olla andmetdotlusregister ja teised teenuse osutajad. Isikuandme ulatus soltub osutatud
teenustest ja suhete liikidest. Andmed, mida Elisa kogub, vdivad tunduda ammendavatena, kuid
samas voivad tunduda iileliigsetena. Nditeks sotsiaalvorgustikest kliendi profiilifoto kogumine.
Tele 2 eraldab jargmisi andmeid, kliendiandmed, asukohaandmed ja kasutusandmed. Andmete
allikatena vdivad olla kliendi esitatud andmed, mis tekkisid teenuste voi paringute abil saadud
andmetest. Esitatud andmete loetelust kogub minimaalses mahus andmeid ainult Tele 2, ainult otse
teenuste osutamiseks. Telial on lai nimekiri ja see ei ole piiratud miinimumkoguse pdhimdottest

lahtuvalt. Seega vdidakse seda pohimdtet rikkuda, kuna Telia andmete kogumist ei piira.
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Oigsus- ehk andmekvaliteedi jirgi peavad andmed olema tiipsed, sobivad ja asjakohased. Selle
pohimdtte rakendamise tagamiseks ndevad ettevotted ette klientide Oigusi seoses oma
andmetega. Sama pohimdte oli ka direktiivis ja telekommunikatsiooniettevotted voimaldasid
sarnases mahus enda klientidele andmetega tutvuda, keelata nende kasutamist, parandamist,
kustutamist jne. Telekomil ja Tele 2 on kdige selgemadt antud digused nimetatud, seega klientidel
oli koheselt arusaadav millised digused tal on seoses enda andmete tootlemisega. 2022 aasta
seisuga Telia sitestab, et kliendil on digus andmetega tutvuda, andmeid parandada ja kustutada,
piirata tootlemist, esitada vastuvditeid, andmeid teisaldada ja poorduda jarelevalveasutuse poole.
Selle diguse kasutamiseks pakub privaatsus teades otselinki tdiendava infot saamiseks ja taotluste
esitamiseks. Samad digused on midratud ka Elisas - protsesside tdpse kirjeldusega ja e-kirjade
informatsiooniga, kuhu klient saab taotluse saata. Tele2 privaatsuspoliitikas on samad digused
selgete juhistega. Seega tdidavad koik ettevotted vordselt nduet, et andmed oleksid diged ja
kvaliteetsed. Samuti on selle noude rakendamise kaudu tdidetud ka ldbipaistvuse ndue, st
klientidele antakse digus teada, milliseid tema isikuandmeid to6deldakse, neid muuta, nduda nende
kustutamist jne. Samuti rakendatakse seda nduet esialgu usaldusvédrsete andmeallikate kaudu,

hankides neid niiteks nii klientidelt endilt kui ka ametlike organisatsioonide kaudu.

Sdilitamise piirang - andmeid ei tohi 10putult sdilitada. 2015 aastal mitte ilikski ettevdte ei
teavitanud enda kliente nende andmete séilitamise tihtacgadest. VOiks jareldada et nad salvestati
tahtajatult. 2022 aasta seisuga Telia ja Elisa sdilitavad oma klientide andmeid olenevalt andmete
liigist 1 kuust kuni 15 aastani (volanduete korral). Samas Telia teavitab et rakendab vajalikke
meetmeid tagamaks, et aegunud andmed kustutatakse voi muudetakse anoniitimseks. Elisa ja Tele
2 sdilivad enda endiste klientide andmeid 10 aasta jooksul peale lepingu 10petamist. Tekib kahtlus
sellise pika perioodi siilitamise mdistlikuses. Telia oma nimekirjas ei avalda, kui kaua
kliendiandmeid pérast lepingu 1dpetamist siilitatakse. Tele 2 ei tdpsusta ka seda, kui kaua
finantstegevuse ja turvanduetega seotud andmeid siilitatakse, vaid viitab digusaktidele, mis on
labipaistvuse pohimotte rikkumine, kuna andmed peavad olema selgelt madratud. Seega margivad
ettevotted ligikaudse loetelu klientide andmete sdilitamise perioodist, kuid Tele 2 ja Telial on viga
lihikene andmete sdilitamise nimekiri ning ei anna tiit pilti, kui kaua iga kategooria andmeid

sailitatakse.
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Usaldusviirsus ja Kkonfidentsiaalsus — ettevotete iiheks olulisemaks kohustuseks on
kliendiandmete turvaline sdilitamine. Antud pohimote puudus direktiivis 2015 aastal aga
vaatamata sellele koik telekommunikatsiooniettevotted méérasid et nad kohustuvad sdilitama
kliendi andmeid saladuses. Kdige rohkem tdhelepanu andmete sdilitamise turvalisusele pdoras
Telekom, kdige laialdasemalt just nemad, vorreldes Elisa ja Tele 2-ga kirjeldasid milliseid
meetmed  kasutatakse = andmete  sdilitamise  turvalisuses. 2022  aasta  seisuga
Telekommunikatsiooniettevotted omalt poolt mdistavad kliendiandmete turvalisuse sdilitamise
kohustust ja peavad oma kohuseks ka sellest kliente teavitada. Telia kirjeldab andmekaitse
pohitavasid ning viitab ka infoturbe eeskirjades olevale lisainfole (inglise keeles). Telia mérgib éra
ka nimekirja, kes on lisaks Telia nimel isikuandmete to6tleja ning lisaks néitab, kellel lisaks Teliale
on digus andmeid tdodelda, see nimekiri on iisna pikk, seega peab Telia oma klientidele tagama
mitte ainult andmed, mida ta ise to6tleb, vaid ka neid andmeid, mida edastatakse partneritele. Telia
toob vilja ka meetodid, mida klient ise peab oma andmete kaitsmiseks kasutama. Elisa ei litle
kliendile, milliseid meetodeid ta andmete séilitamiseks kasutab, vaid viitab ainult seaduste nduete
tditmisele, s.t teavitab iildsonaliselt. Samuti teatab Tele 2, et andmeturve on ettevitte jaoks
prioriteet ning selle jirgimiseks on rakendatud meetmeid. Elisa annab teada, millistele
kolmandatele isikutele ta andmeid to6tlemiseks edastab, Tele 2 sellist infot ei véljasta. Seega on
koik ettevotted teadlikud, et turvalisus on isikuandmetega toGtamisel esmatéhtis iilesanne, kuid
Telia annab kdige detailsemat infot turvameetodite kohta ja infotuge nende meetodite kohta, teised

ettevotted piirduvad tildiste fraasidega.

Ettevotted teatavad privaatsuspoliitika kaudu klientidele avalikult, kuidas nad oma isikuandmeid
tootlevad. On nidha, et [dhenemine igas ettevottes seoses teavitamisega on erinev. Elisa on valinud
enamiku andmetootluse pohimdtete detailse kirjelduse ning teabe esitamise vorm on ametlik,
lahedane dokumentide seaduslikule vormistamisele. Tele 2 piirdus teabe lihtsa esitlemisega,
kiisimuse ja vastuse vormis ning kogu teabe liihikese teavitamisega andmetdotluse
pOhiprintsiipidest. Telia privaatsusteade eristab sobivaima infomaterjali, mis on ka kiisimuse ja
vastuse vormis, moistmiseks lihtsas keeles kirjutatud, vajadusel koos linkidega tdpsema kirjelduse
ja info juurde. Kuid samas jitab Elisa valgustamata ega teavita kliente sellest, kuidas tdpselt on

tagatud andmete turvaline to6tlemine ja ohutus.
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Voiks teha jarelduse et igad ettevottes muutus alates 25.05.2018 oluliselt kéditumine klientide
andmete tootlemise suhtes. See on pdhjendatud sellega et iildméadruse nduded on muutunud
vorreldes reglemendiga rengemaks, kliendile on antud rohkem voimu oma andmete iile, ettevottes
aga tekkis rohkem kohustusi andmete tootlemise, protsesside ldbipaistvuse ja klientide diguste
tagamise suhtes. Lébipaistvuse pohimdte pole rakendanud enne iildméédruse joustumist. Selle
pohimotte alusel on iilesse ehitatatud ka andmete to6tlemise protsess, sest iga kokkupuude kliendi
andmetega peab olema ldbipaistev, pdhjendatud ja ndudmisel ka kliendile tutvustatud.

Enne 2015 aastat polnud ettevotetel kohustusi anda teavitusi andmete tootlemisest, oli piisav kui
saadi ndusolek, tihti see oli vaikimisi seotud lepingu allkirjastamisega kuidas ettevote tootleb
andmeid edaspidi polnud eraldi klienti teavitatud. Alates 2018 sellest ei piisa. Ettevote peab
eraldama andmete toGtlemise protsessi, ja ndusolekut mis oli antud iihel pdhjusel ei saa laiendada
muudele pdhjusele, tuleb kas saada selleks uus ndusolek, voi pdhjendada alust miks td6tlemise
eesmark oli muutunud. Seega kliendile on tagatud rohkem digusi enda andmete iile ja sellest kuidas
neid andmeid toodeldakse.

Uuringu  kdigus  11.05.22  wviidi  1d4bi  ka  poolstruktureeritud  intervjuu  iihe
telekommunikatsiooniettevotte andmekaitse spetsialistiga. Intevjuu oli ldbiviinud digitaalselt ja
kestas 30 minutit. Andmekaitsespetsialist on digushariduse taustaga inimene, kes todtab ettevotes
4 aastat. Ta on vastutav spestialsit ettevote andmete tootlemise protsesside eest. Teisest
telekommunikatsiooni ettevotest vastused kiisimustele andmekaitsespetsialisti poolt olid saanud
kirjalikult 16.05.22. Kirjalikus vormis vastused olid saanud lai vormaadis, lisa seletustega.
Intervjuu kéigus oli esitatud 1k 35 toodud kiisimused, peamiselt nende vastamisega koos

andmekatse tingimuste uuringuga on voimalik teha jareldusi uurimistdos postitatud kiisimustele.

Ettevoted peavad tootlema andmed iihest tildmédaruse artiklis paragrafis 6 toodud alustel sellega
tagatakse iildméddruse paragrafi 5 diguslikuse pohintsiipide tditmine. Selleks et tuvastada mis aluse
on kdige rohkem kasutakse ettevotes andmete tootlemiseks oli esitatud ka vastav kiisimus.
Intervjuu kdigus selgus et ettevote tootleb klientide isiklikke andmeid 80% juhtumitest lepingu
taitmiseks, 10-15% juhtumitest ndusoleku alusel, iilejadnud teistel alustel. Teises ettevotes on
sama proportsioon andmete tootlemiseks. Telekommunikatsiooniettevotes pohialusena on
kliendilepingu tditmine, see tdhendab et sellega on rangelt piiratud etteviote digusi andmete
tootlemiseks muudeks alusteks, vaid ainult nende eesmirkide saavutamiseks mis on konkreetselt

lepinguga ette nédhtud. Juhul kui ettevdte soovib pakkuda muid teenused voi laiendada
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kontakteerumist klientidega muudel alustel peab ettevote selleks votma kliendilt eelnevalt
ndusoleku ja ainult siis laiendada kliendisuhted. Seega diguslikkuse printsiipi tdidetakse peamiselt
lepingu alusel. Ka enne tildmédruse joustmist telekommunikatsiooni ettevotted tootlesid klientide
andmed peamiselt lepingu alusel, see on méératud uuritud tingimustes mis kehtised 2015 aasta
seisuga. Samas aga ndusolek oli lahutamatu osana lepingu tditmisel. Alates 2018 ndusolek on
eraldatud eraldi aluseks andmete tootlemiseks. Selle jagamine ndusoleku lepingust loob sellise
olukorra, et kliendil on rohkem infot enda andmete to6tlemise suhtes, samas ka kontroll andmete
tootlemise iile, sest nditeks mitte iga lepinguga kui klient soovib ndustuda sellega et andmeid
hakatakse tootlema ka muudel alustel, siis 2015 aasta seisuga pidi klient oma ndusolekust
loobuma, sest vaikivalt oli ta selle andnud. Alates aastast 2018 ei saa andmed toodelda kui
ndusolekut pole, ndusolek ja lepingu tiitmise alused on jagatud. Selles on vahe 2015 ja 2018

oigusaktide vahel.

Seda kuidas tdidetakse ldbipaistvuse pohiprintsiipe, on vaja vilja selgitada peale sisuanaliiiisi ka
seda kuidas faktiliselt kliendid antud Oigusi realiseerivad. Kui tihti nad péorduvad teavitusega
kuidas ettevdte nende andmed to6tleb.Uhes ettevottes eraisikud poodrduvad ettevdte poole enda
andmete tootlemise protsessi tdpsustamiseks mitte tihedamalt kui 5-6 korda aastas. Need
poordumised on seotud just andmekaitsespetsialisti vastutava alaga ja ei puuduta neid kiisimusi
mida voivad lahendada klientide teenindusosakonnad v&i mille info on kittesaadav andmekaitse
teavitusest. Teises ettevdtes kliendid podrduvad sooviga teada saada enda andmete to6tlemise
kohta infot kuus 10 kuni 15 korda. Andmekaitsespetsialisi arvamusel “ Andmesubjekti teadlikkus
oma Oigustest iga aastaga kasvab ja sellele vastavalt ka péringute arv isikuandmete to6tlemise
kohta. Isikuandmete kaitse iildméidruse kehtima hakkamisel on paringute arv madal”. Kliendid
poorduvad peamiselt seoses andmete digsuse kohta, mis on seotud nende andmete parandamise
vOi muutmisega. Vaatamata sellele et eraisikutel alates 2018 aastast tekkis digus esitada paringud

enda andmete tootlemise kohta nad seda digust eriti aktiivselt ei kasuta.

Uheks pdhiprintsiipidest on vdimalikult viiheste andmete kogumine. Antud printsiip vdiks olla
realiseerimiseks raskendatud sest eriti telekommunikatsiooni ettevotetel on tehnilised voimalused
koguda suurandmeid ja saada nende tootlemisest ka kasu. Aga vaatamata sellele
andmekaitsespetsialisti sonul nad kasutavad kogutud andmed ldhtudes minimaalsuse printsiibist.

Teises ettevottes andmekaitse spetsialisti arvamusel ettevottes on piisavalt kogutud klientide

isiklikke andmeid, nende todtlemise protsessi vOiks laiendada turundusosakonna poolt mis
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andmekaitse spetsialistiga eelnevalt kooskdlastatakse. Ja iihest tingimustest laienduse soovil on

kas saada eelnevalt kliendilt ndusoleku voi pdhjendada muu alusel andmete kasutamist.

Uued tehnoloogiad vdimaldavad koguda suurandmed kui ka toddelda neid erinevatel viisidel.
Seoses sellega uuriti kas ettevote kasutab kaasaegseid tehnoloogiad kui jah siis millised. Uhes
ettevottes kasutatakse turundusosakonna poolt andmete visualiseerimiseks kaasaegseid
tehnoloogiaid, ja muid tehnoloogiaid ettevottes ei kasutata. Ettevottes segmenteeritakse kliendid
ari ja era klientideks muud segmenteerimist pole. Teises ettevottes kasutatakse véga erinevad
tehnoloogiad driliste eesmdrkide saavutamiseks. Oma vdimekust ettevote defineerib
,,1db1 paindlikkuse ja valmisoleku tehnoloogilisi vahendeid muuta ja uuendada”. Ettevottes on
seoses segmenteerimisega mitmeid voimalusi. Nditeks metoodika abil mis aitaks lahendada mingit
probleemi voi optimeerida tegevust klienti huvides. Ettevotes kasutataks klientide segmenteerimist
ka filter tehisintellekti abil aga selle vdédrtus on madalam. Samas ettevote prioriteedina on klientide
soovi ja personaliseerimise voimalus mis on suunatud muutustele reageerimisega seoses andmete
tootlemisega. VOib jareldada et ettevotted kasutavad arendavaid tehnoloogiaid, ja suudavad
kiiresti reageerida ka muutmistele ja dritegevusega seotud eesmarkide saavutamisele. Nad ei peatu
olemasolevate tehnoloogiatega, vaid suudavad rakendada ka uusi, samas arvestades ka

isiklikuandmete t66tlemise pShiprintsiipe.

Andmete digsuse pohiprintsiibi tditmine on seotud sellega et toodeldatavad andmed peavad olema
korrektsed, diged, isikul peab olema voimalus neid ka parandada. Esimeses ettevottes andmete
oOigsus tavaliselt selgitatakse klientide poolt, iiks kord aastas palutakse ka klientidel oma andmeid
kas kinnitada vOi vajadusel muuta. Kliendil on ka kohustus oma andmete muutustest
teavitada. Tavaliselt andmete muutmine ilmneb kui kliendiga ei onnestu iihendust votta. Teises
ettevotes andmete kvaliteedi tagamiseks palutakse kliendid oma andmeid regulaarselt {ile vaadata,
samas pakutakse kas iseteenindust voi ettevotte teeninduses andmed kinnitada, uuendada voi
parandada. “Ettevotes on ka automaat protsessid kliendiandmete kvaliteedi hindamiseks ja
ebadigete andmete parandamiseks”. Andmete digsuses on huvitatud mitte ainult kliendid vaid ka
ettevdtted, seega nad votavad kasutusele meetmed antud pdhiprintsiibi tditmiseks. Uks nendest on
kliendilt pidev kiisimine andmete kinnitamiseks ja vajadusel muutmiseks. Antud pShiprintsiip pole

muutunud ja kehtis ka enne 2018 aastat, mis on pdhjendatud sellega et andmete kvaliteet ja
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vastavus tegelikule olukorrale on tdhtis asjaolu nii teenuste osutamiseks kui ka ettevotete

ariprotsesside korraldamiseks.

Isiklike andmete sdilitamise piirangud on igas ettevdtes seotud nii seaduste ndudega kui ka
siseprotsessidega. Andmete séilitamise tdhtaeg mairatakse kdigepealt digusaktide nduetest, nagu
ka ettevote sisepoliitika ning kontserni poliitika alusel. Séilitamise aja midramine on seotud
arihuvidega ja on juhtumeid, mil ettevotte poole podrdutakse ka aastaid hiljem, et saada infot
lepingute kohta. “Andmed ei toodelda kauem kui seda nduab esialgselt méiédratud aeg eesmargi
saavutamiseks. VOib juhtuda, et ka peale eesmirgi saavutamist andmed pole enam kustutatud vaid
nad on muutunud anoniitimseks”. Enne 2015 a. andmete sdilitamise kohta pole esitatud nii rangeid
nouded ja keegi pole ndudnud et andmed peale eesmérgi saavutamist peavad olema kindlasti
kustutatud. Niiiid on see reegel konkreetselt médratud ja isikul on digus igal ajal nduda enda
andmete kustutamist, tingimusel et see ndue on vastuolus seadustega vdi lepingu tiitmise

kohustusega.

Usaldusvéérsuse ja konfidentsiaalsuse pohimote eeldab et ettevotted votavad maksimaalselt vastu
meetmeid andmete ohutuks sdilitamiseks. Esimeses ettevottes on rangelt maératud kellel on
millistele andmetele juurdepidds, antud piirangud tipsustatakse vdahemalt kord aastas, kui isik
nditeks véljus enda ameti méiératud piiridest ja tal on vaja saada isiklikele andmetele juurdepéés,
siis antud otsus voetakse vastu vdhemalt kahe vastutava todtajate poolt. Isegi andmekaitse
spetsialistil on klientide isiklike andmetele on juurdepéés piiratud, tal puudub laialdane juurdepiés
isiklikele andmetele. Andmete turvalisuselt séilitamine on tagatud turvameetmetega mis on
tehniliste omadustega, nditeks andmete séilitamine erinevatel serveritel, andmete kriipteerimine,

anonlimiseerimine jne. Teises ettevotes kus IT teenused on sertifitseeritud ISO 27001 standardiga,
kasutatakse meetmeid turvalisuse tagamiseks millest on ka tipselt kirjeldav teave kodulehel.
“Juurdepddsudigusi antakse tootajale ainult todalase vajaduse olemasolu alusel ja digused voib
kasutada ainult tookohustuste tditmiseks”. Samas korraldakse pidevat kontrolli andmete
juurdepdisu iile, teostatakse inventuuri ja ettevotes on ka tagatud mitme tasemeline kontroll
andmete juurdepédsu iile. Iga ettevote rakendab asjakohaseid meetmeid enda tegevuse turvalisuse
tagamiseks. Uks nendest teavitab enda kliente viiga pohjalikukt nii enne 2018 aastat kui ka pirast,
teine aga vOtab kasutusele meetmeid aga jatab nendest kliendid tevitamata. Sisuliselt on turvalisuse

aga molemate ettevotete poolt tagatud.
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Esimese ettevote andmekaitse spetsialisti arvamusel alates 2018 aastast kui tildmédrus joustus,
muutus oluliselt andmete todtlemise protsess, mis tdi kaasa olulisi muudatusi nii ettevote
struktuuris, kui ka turvalisuse protsessides, tekkis amet, andmekaitse spetsialist. Teises ettevotes
polnud alguses vaid andmekaitsega tegelevat inimest peale iildmddruse vastu votmist sai antud
ametikoht loodud. “Usna palju teeme rakendustele ka turvateste (penetration testing). Regulaarne
testimine tagab, et mitteturvalised lahendused ei jouaks klientideni”. Oli vélja to6tanud andmete
siisteem ja kaardistatud molemates ettevotetes, vorreldes varasemate kogemustega oli see pigem
iildine vaade andmetele, alates 2018 aastast kujundab see aga korraldatud siisteemi. “Kui seni
kustutasime andmeid iisna kaootiliselt: iihes kohas hoidsime neid kauem, teises kohas vihem,
kohati tegime késitdood, siis niilid panime andmete kustutamise automatiseerimise iseseisva
projektina kiiima”. Uldmiiruse nduete tditmiseks hakksid ettevotted poorama rohkem tihelepanu
sellele “kuidas pidada arvet selle lile mille kohta klient ndusoleku andis voi ndusoleku millele ta
tagasi vottis”. Kahtlemata uued meetmed mida ettevotted pidid vastu votma seoses iildméadruse
nduetega on muutnud andmete tootlemise protsessi rohkem regulatiivseks, keeruliseks, rohkemaid
kulusid ndoudvaks aga samas tidnu sellele tagatakse eraisikutele enda andmete {ile pohjalikum

kontroll.

Uurimise eesmérgiks oli vélja selgitada kuidas ettevote tdidab iildméédrust ja isikuandmete
tootlemise pohiprintsiipide ndudeid ja kuidas muutus ettevotete andmete toStlemise protsess CRM
osas seoses isikuandmete kaitse ja tildméédruse pohiprintsiipidega. Uuritud ettevotted olid Eestis
tegutsevad kolm telekommunikatsiooniettevotet: Telia, Elisa, Tele2. Uurimise aluseks olid nende

ettevotete andmekaitse tingimused ja intervjuud nende ettevotete andmekaitse spetsialistidega.

Andmekaitse tingimuste uurimisel selgus et enne ilildmddruse joustumist andmete tootlemise
protsess oli ndutavate tingimustega védhesel miiral reguleeritud, vaatamata selle ka sellel ajal
kehtisid pohiprintsiibid, aga nende tditmine polnud nii rangelt sdtestatud. Uuringu kdigus selgus et
oluliselt hakkas andmete tootlemine alates 2018 aastatest mdjutama ldbipaistvust, voimalikult

vihese andmete kogumist, siilitamist aja piiranguid ja vastutuse pohiprintsiipe.

Libipaistvuse pohiprintsiip baseerub sellel et andmekaitse tingimusetega, vorreldes varasema
perioodi koikide andmete tootlemise protsessid oleks detailselt kajastatud. Kliendid teavitavad

milliseid andmeid ettevotted koguvad, nende kirjeldus on kdige detailsemalt kajastatud Elisas,
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koige lithidamalt Tele2. Andmekaitse tingimustes iga ettevote kirjeldab tootlemise protsesse ldbi
konkreetsete toimingute millistes andmeid kasutavad, toovad vélja toimingu tdlgenduse ja
konkreetsed andmed mida nad igas toimingus kasutavad. Koik see annab kliendile voimaluse
rohkem aru saada milliste eesmérkide puhul ettevdte kasutab tema andmed, millised on tema
oigused, milliseid vastuvditeid ta saab seoses toOtlemisega esitada. Seega ldbipaistvuse

pohiprintsiip on loodud eeskdtt klientide huvides kui seda tdidetakse, ja selgelt kajastatakse.

Teine oluline muudatus on seotud voéimalikult vihese andmete kogumise pohiprintsiibiga,
andmekaitse tingimuste uuringu kaigus selgus, et ettevotted koguvad tohutult suurt hulka andmeid,
sh ka sotsiaalvorgustiku profiile. Kdige detailsemalt liigitab andmeid Elisa, Telia toob vélja
andmete nimekirja laias formaadis aga samas kui Tele2 andmete nimetamises kasutavad
laiendatud mdistet, millega kliendil voib jddda kahtlus et andmeid tema kohta vdib koguda

piiramatult.

Kolmas oluline muudatus on seotud siilitamise aja piirangu pohiprintsiibiga. Enne 2018 pole
ettevotted avalikustanud enda avalikes dokumentides kui kaua nad vdivad klientide andmed
sdilitada. VOoib arvestada et sdilitamise aja all sOltus piirang seaduste nduetest, aga kas andmed
tegelikult sdilitati kauem voi mitte pole teada. Uuringu kéigus selgus et ettevotted madravad
konkreetsete andmete séilitamise tdhtajad, kdige detailsemalt on need méératletud Elisas, kus
eraldi dokumendina on antud pohimdtted toodud kirjeldusega millised isikuandmete liike kui kaua
sdilitatakse ja milliste tingimuste alusel. Kdige maksimaalsem séilitamise tdhtaeg on 15 aastat,
tundub et nii pikk tihtaeg néiteks ndude sissendutavaks muutunuks seoses pole pohjendatud, sest
noude aegumistéhtaeg iildjuhul on kolm aastat. Samas klientide andmeid peale lepingu I6petamist
séilitatakse 10 aasta jooksul, selline pikk tdhtaeg pole pohjendatud. Seega vaib teha jarelduse et

antud printsiipi ettevotted eriti ei tdida, ja eelistavad sdilitada andmed nii pikalt kui voimalik.

Neljas muudatus, ehk andmekaitse tingimustes on konkreetselt médaratud andmete kaitsmise ja
tootlemise eest vastutav isik, nimetatakse tema amet ja kontaktandmed, klientidel on otse viide

sellele kelle poole ta voib podrduda seoses andmete todtlemisega seotud kiisimustega.

Intervjuu kdigus selgus et libipaistvuse pohiméte pole klientide poolt eriti palju kasutatav,
inimesed ei poordu ettevote poole kiisimustega enda andmete toGtlemise kohta. Peamised

poordumised seoses andmete to6tlemisega puudutavad andmete digsust ja tavaliselt neid lahendab
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kliendiosakond mitte andmekaitsespetsialistid. Intervjuu kdigus andmekaitsespetsialistid leidsid et
nende ettevote tdidab voimalikult viheste andmete kogumise pohiprintsiipi, nad ei kogu
andmeid rohkem kui see on vajalik. Samas lisasid et andmete toGtlemine on seotud esialgsete
eesmirkidega, ja rohkem andmeid koguda pole vajalik selleks et neid eesmérke saavutada.
Sdilitamise aja piirangut ja pohiprintsiipi késitleva intervjuu kidigus andmekaitsespetsialistid
kinnitasid et andmeid kustutakse peale eesmirkide saavutamist ja andmete siilitamisel nad
lahtuvad seaduste noudest. Intervjuu kéigus selgus et kodik turunduse strateegiad ettevottes
kooskolastatakse andmekaitse spetsialistiga ehk vastutava isikuga. See puudutab ka CRM
protsesse, et mingid uued pakkumised voi strateegiad mis on seotud klientidega peavad enne

saama kooskolastuse andmekaitse spetsialisti poolt.

Vastuseks to0s piistitatud kiisimustele voiks jareldada, et andmete to6tlemise protsess CRM osas
oluliselt muutus iildméddruse pohiprintsiipidest ldhtuvalt. Nad mojutavad seda mis ulatuses
andmeid koguda, kui kaua neid siilitada, niiiid peab ettevote arvestama ka klientide digust nduda
andmete  t0Otlemise  protsessi  selgitamist. Samas on  ettevotetes loodud  uus
amet, andmekaitsespetsialist, isik kes vastutab andmete to6tlemise eest ja see omakorda tdhendab,
et kui enne toimus andmete toStlemine ilma mingi kooskolastuseta, siis niitid kdik kampaaniad,
uued ideed kuidas turunduse protsesse kdivitada, tuleb see strateegia kooskdlastada andmekaitse
spetsialistiga. Kuna ka enne iildmééruse joustumist kehtisid direktiivi pShiprintsiibid osutasid
olulist rolli mdjudele just uued printsiibid mis ilmusid iiiildmiirusega. Uks nendest ongi
labipaistvuse pohiprintsiip, mille alusel kdik andmete tootlemise protsessid peavad olema
avalikustatud, selgelt méaratletud, vajadusel isikule selgitatud. Uuringu kéigus selgus, et antud
poOhiprintsiip tdidetakse ettevotete poolt erinevas ulatuses. Peamiselt on andmete tootlemise
protsessid selgelt lahti kirjutatud, kas laiemas voi lithimas vormis on kliente teavitavad andmete
tootlemise protsessidest. Klientide poolt diguste véljaselgitamist andmete kasutamise kohta tihti
ei realiseerita. Nad eriti ei huvita kuidas ettevote tootleb nende andmed. Viheste andmete
kogumise printsiibi tditmine dokumentide sisuanaliilisiga selgus et ettevotted koguvad tohutul
hulgal andmed, aga intervjuu kdigus andmekaitse spetsialistid rShutasid et ikkagi peavad kinni
minimaalsuse printsiibist. Samas ka andmete sdilitamise tdhtaja dokumentide sisuanaliiiis niitas et
andmeid sdilitatakse pdris pika perioodi jooksul, selle pohjendus on kahtluse all,

andmekaitsespetsialistid intervjuus aga vditsid et andmeid séilitavad ainult rangelt seadustega
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madratud piirides. Voiks jéreldada et vdheste andmete kogumine ja andmete sdilitamise aja
piirangu printsiipide tditmine selles mdttes nagu seda nédeb ette {ildmaddrus on kahtluse all.
Ettevotted vaatamata sellele et intervjuu kéigus andmekaitsespetsialistid viitasid seaduste nduete
taitmisele ikkagi andmekaitse tingimuste jérgi koguvad rohkem andmed kui see vajalik on

eesmarkide saavutamiseks ja siilitavad andmed rohkem kui seda nduavad seadused.
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Kokkuvote

Uldméiidruse joustumine 2018 aastal tdi kaasa tdsised muutused isikuandmete tootlemise
protsessides. Need muutused puudutasid nii organisatsioone, kui ka eraisikuid. Esimestele
lisandusid kohustused, teistele digused. Uurimistdd eesmargiks oli tuvastada kuidas muutus
andmete todtlemise protsess CRM osas ja vilja selgitada kuidas ettevOtete poolt tdidetakse

iildmaéruse pohiprintsiipide nduded andmete to6tlemise osas.

Selleks et tuvastada kuidas ettevotted muutsid oma protsesse, esimeses alapeatiikis (1.1) oli
selgitatud mis tildse on kliendisuhte juhtimise protsess, selle roll ettevottes, kuidas see arenes ja
millised uued vdimalused avanesid uute tehnoloogiate abil seoses isikuandmete tootlemisega.
Esialgselt tuvastas autor et CRM on kompleksne strateegiate slisteem, mitte ainult tarkvara, mis
aitab ettevottel teha efektiivset koostodd klientidega. CRM on siisteemne kditumine klientide
suhtes, mis on seotud &riprotsessidega. Tehnoloogiate arendamisega arenevad ka vdimalused.

Efektiivsem on ehitada suhted klientidega ja muuta sisemisi driprotsesse efektiivsemalt.

CRM-s peamist rolli méngivad klientide andmed, sellest kuidas ettevote suudab andmeid kasutada
soltub ka ettevote kui dri edukus. Andmete kidsitlemine CRM siisteemis on kajastatud teises
alapeatiikis (1.2) kus autor tuvastab, et andmete toStlemise protsess tdnu kaasaegse tehnoloogiatele
on muutunud. Ettevotted kellel on antud vdimalus rakendavad tehisintellekti andmete
tootlemiseks, mis annab eelise teiste ettevote ees. Naiteks tehisintellekti abiga ettevotted opivad
paremini tundma enda klienti, saavad pakkuda talle personaalset ldhenemist, efektviisemalt vilja
ehitada tema suhtlemist nt chatboti kaudu voi teiste kliendi poolt soovitud kanalite kaudu jne.
Seoses uute tehnoloogiate arendamisega tekkis aga oht et ettevotted hakkavad klientide isiklikke
andmeid kuritarvitama mis vOib tuua ldbipaistmatuse tootlemisele, trendile koguda ,koiki
andmeid®, esialgsete andmete kogumise eesmérgi muutmisele, uue andmetiiiibi kasutamisele,
isikute diskrimineerimisele. Selle piiramiseks oli Euroopa Liidus vastu vdetud isikuandmete kaitse
iildmazrus. Uldméirus oli vastu vdetud varem kehtiva Uksikisikute kaitse kohta isikuandmete
tootlemisel ja selliste andmete vaba litkumise direktiivi asemel. Peatiikis 1.3 selgitatakse
isikuandmete definitsioon ja nende tootlemine iildmiiruse alusel. Uldmiirus méiratleb et
isikuandmed on igasugused andmed mis voimaldavad isikut tuvastada. Nende to6tlemine peab

baseeruma 7 pohiprintsiibil:
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e seaduslikkus, diglus ja ldbipaistvus

e cesmdirgi piirang

e vdimalikult viheste andmete kogumine
e Oigsus ehk andmekvaliteet

e sdilitamise aja piirang

e usaldusvédrsus ja konfidentsiaalsus

e vastutus

Alapeatiikkis 1.3 on toodud antud printsiibi definitsioonid ja nende tdlgendus. Koiki neid printsiipe
ettevote andmete tootlemisel peab arvestama ja nende baasil CRM protsessid vélja ehitama. Teises
peatiikis uuringu kéigus autor tuvastas kuidas telekommunikatsiooni ettevotted tdidavad
iildmadruse pohiprintsiipe, kuidas muutus andmete tootlemise protsess seoses iildméédruse
pohiprintsiipidega. Uuringuks oli valitud kvalitatiivse uuringu meetod mille autor viis Iébi
telekommunikatsiooni ettevotete dokumentide ehk andmekaitse tingimuste analiilisi ja ettevotete

andmekaitse spetsialistidega vastavasisulise intervjuu.

Uuringu kéigus selgus, et iildmadruse joustumisega muutus oluliselt isikuandmete to6tlemise
protsess. Olulisemaks kujunes see et ettevotted pidid enda siseprotsessid limber korraldama nii
tarkvara osas kui ka kaardistama andmete to0tlemise protsesse dokumentaalselt, kirjeldama
detailselt kuidas toimub andmete td6tlemine ettevottes mis kaasas ka suuri halduskulusid,
madrama ametisse andmekaitsespetsialiste kes vastutavad pohiprintsiipide tditmise eest, teavitama
andmete tootlemise protsessidest oma kliente andmekaitse tingimuste kaudu. Tanu iildméiirusele
muutusid ka andmete totlemise protsessid ldbipaistvaks. Seoses sellega voiks teha jarelduse et
kdige olulisem muutus on seotud alates 2018 aastast ilmunud lébipaistvuse printsiibiga. Selle
printsiibi kaudu on muutunud varem kehtiva andmete to6tlemise protsess, niiiid on kliendile antud
rohkem otsustust voimalusi enda andmete kontrolli iile. Koik téotlemise protsessid peavad olema
labipaistvad ja klient v3ib igal hetkel saada ka teavet enda andmete tootlemise kohta, ettevotted
peavad palju rohkem teavitama kliente tema andmete tootlemisest, see mis oli varem saadud
kliendi vaikival ndusolekul, niilid aga peab olema tagatud konkreetse ndusolekuga. Klient saab ka
nouda et andmete téotlemine oleks 10petatud, kui see ndue ei ole vastuolus seadustega. Teine suur
muudatus andmete sdilitamise kohalt on see, et neid ei tohi siilitada kauem kui see on vajalik

esialgsete eesmérkide saavutamiseks ja kui seda nduab seadusandlus. Veel vdib maérkida et
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andmete sdilitamise turvalisusele on seatud suured nduded. Tédnu suurtele trahvidele hakkasid
ettevotted rohkem tdhelepanu poorama enda turvalisuse siisteemidele, sest seoses sellega
kaasnevad suured rahalised ja mainelised riskid. Kolmas suur muudatus mis mojutas andmete
tootlemist — minimaalsuse printsiip, andmeid peab tootlema minimaalses ulatuses mis vdimaldab
saavutada ainult andmete tootlemise eesmirke. Ettevotted peavad ldhtuma sellest et kliendi
andmed ei saa olla iileliigsed, juba kasutatud andmeid tuleb pdhjendada, miks nad vajalikud on.

Antud printsiip vdiks olla vastuolus kaasaegse tehnoloogiate rakendamisega (Big Data, Blokchain

jne)

PdShiprintsiipide tditmise uuringus oli aluseks voetud ettevitete andmekaitse tingimused 2022 aasta
seisuga ja need tingimused mis puudutasid andmete to6tlemine 2015 aasta seisuga. Vordlemisega
on tuvastanud et 2015 aastal andmete to6tlemise protsess pole nii rangelt ettevotetes reguleeritud,
sellest pole ka kliente teavitatud, seega neil oli vihe vdimu, et enda andmete toGtlemist
mojutada. 2022 aasta seisuga on neid protsesse detailselt andmekaitse tingimustes kirjeldatud,
isikul on tekkinud arusaam mis tingimustel millal tema andmeid ettevote tootleb. Samas 2015
aasta seisuga oli nousolek vaikimisi antud lepingu sdlmimisel, ja kui isik soovis seda tagasi votta
pidi ta sellest teavitama, 2022 aasta seisuga ndusolek ja lepingu sdlmimine on jagatud ja need on
kaks erinevat alust andmete tootlemiseks, seega ilma nodusolekuta ei saa mingeid teenuseid
pakkuda, see tdhendab et isik on kaitstud selle eest, et ilma tema soovita ei hakata talle mingeid
teenuseid pakkuma. Ettevotted hakkasid médrama andmete sdilitamise tdhtaegu, mida nad varem
polnud teinud. Samas ettevotted midrasid vorreldes 2015 aastaga ka andmekaitsespetsialiste kes
vastutavad andmete tootlemise eest. Ettevotted vididavad intervjuul et nad tdidavad andmete
tootluse suhtes minimaalsuse printsiipi, aga ldahtudes andmekaitse tingimustest voib teha jérelduse
et andmeid kogutakse siiski rohkem, kui seda vaja teenuste pakkumiseks ja tihti klient isegi ei tea

milliseid andmed tdpselt tema kohta kogutud on.

Ettevotted peavad andmete todtlemise protsessis ldhtuma tildmaaruse pohiprintsiipidest. Alates
2018 on antud protsess rohkem reguleeritud kui varem. Ettevotted pidid timber korraldama oma
siseprotsessid, kuid ka tagama, et nad oleks ldbipaistvad ja tegutseksid ainult iildméédrusega
ettendhtud raamide piires. Nende nduete rikkumine toob kaasa nii korged trahvid kui ka

reputatsiooni riskid, seega iga ettevote peab votma kasutusele meetmeid et iildmééruse ndudeid
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isikuandmete to6tlemisel tdita. Tihtipeale see toob kaasa ka rahalisi kulutusi aga need on kahjuks

valtimatud.
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Lisa 1

EUROOPA PARLAMENDI JA NOUKOGU
DIREKTILV 95/46/EU,

24. oktoober 1995,

iiksikisikute kaitse kohta isikuandmete tootlemisel ja

selliste andmete vaba liikumise kohta
Artikkel 6

Liikmesriigid sdtestavad selle, et

a) isikuandmeid to6deldakse diglaselt ja seaduslikult;
b) isikuandmeid kogutakse tipselt ja  selgelt
kindlaksméiratud ning diguspiirastel eesmirkidel ega
toodelda hiljem viisil, mis on vastuolus konealuste
eesmirkidega. Tédiendavat todtlemist ajaloo, statistika voi
teadusega seotud eesmirkidel ei peeta vastuolus olevaks
tingimusel, et litkkmesriigid kannavad hoolt vajalike tagatiste

eest;

c) isikuandmed on piisavad, asjakohased ega iileta selle
otstarbe piire, mille tarvis neid kogutakse ja/voi hiljem
toodeldakse;

d) andmed on tipsed ja vajaduse korral ajakohastatud;
voetakse koik mdistlikud meetmed, et kustutada voi
parandada andmete kogumise vd&i hilisema to6tlemise
eesmirgi seisukohast ebadiged voi mittetdielikud andmed
kujul,

andmesubjekte tuvastada ainult seni, kuni see on vajalik

e) isikuandmeid siilitatakse mis vOimaldab

seoses andmete kogumise vOi hilisema toétlemise

eesmirkidega. Liikmesriigid kehtestavad vajalikud
tagatised nende isikuandmete jaoks, mida sdilitatakse
pikema aja jooksul, et neid kasutada seoses ajaloo, statistika
voi teadusega.

2. Loike 1 jérgimise tagab vastutav todtleja.
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EUROOPA PARLAMENDI JA NOUKOGU
MAARUS (EL) 2016/679, 27. aprill 2016, fiiiisiliste
isikute kaitse kohta isikuandmete tootlemisel ja
selliste andmete vaba liikumise ning direktiivi
95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse iildméarus)

Artikkel 5

Isikuandmete tootlemise pohimotted
1.Isikuandmete to6tlemisel tagatakse, et

a) tootlemine on seaduslik, diglane ja andmesubjektile
Libipaistev (,,seaduslikkus, diglus ja libipaistvus®);

b) isikuandmeid kogutakse tidpselt ja  selgelt
kindlaksméiratud ning diguspirastel eesmirkidel ning
neid ei tdddelda hiljem viisil, mis on nende eesmérkidega
vastuolus; isikuandmete edasist tootlemist avalikes huvides
toimuva arhiveerimise, teadus- vdi ajaloouuringute vdi
statistilisel eesmadrgil ei loeta artikli 89 15ike 1 kohaselt
algsete eesmirkidega vastuolus olevaks (,eesmargi
piirang“);

¢) isikuandmed on asjakohased, olulised ja piiratud sellega,
mis on vajalik nende tddtlemise eesmérgi seisukohalt
(5,voimalikult viiheste andmete kogumine*);

d) isikuandmed on diged ja vajaduse korral ajakohastatud
ning et voetakse kdik mdistlikud meetmed, et et to6tlemise
eesmirgi seisukohast ebadiged isikuandmed kustutaks voi
parandataks viivitamata (,,0igsus*);
kujul,

andmesubjekte tuvastada ainult seni, kuni see on vajalik

e) isikuandmeid siilitatakse mis vOimaldab

selle eesmirgi tditmiseks, milleks isikuandmeid
toodeldakse; isikuandmeid voib kauem siilitada juhul, kui
isikuandmeid toddeldakse iiksnes avalikes huvides toimuva
arhiveerimise, teadus- vdi ajaloouuringute vdi statistilisel
eesmargil vastavalt artikli 89 Idikele 1, eeldusel et
andmesubjektide diguste ja vabaduste kaitseks rakendatakse
kéesoleva miérusega ettendhtud asjakohaseid tehnilisi ja
korralduslikke meetmeid (,,sédilitamise piirang®);

f) isikuandmeid toodeldakse viisil, mis tagab isikuandmete

asjakohase turvalisuse, sealhulgas kaitseb loata voi
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ebaseadusliku to6tlemise eest ning juhusliku kaotamise,
hévitamise vdi kahjustumise eest, kasutades asjakohaseid
vOi  korralduslikke meetmeid (,,usaldusvéirsus ja
konfidentsiaalsus*);

2.Laike 1 tditmise eest vastutab ja on vdimeline selle tditmist

tdendama vastutav tootleja (,,vastutus®).



Lisa 2

Tabel 4. Andmete vordlus ettevitete andmekaitse tingimuste alusel 2022.a. seisuga

Andmete
tootlemise
pohiprintsiibid

Telia

Elisa

Tele2

Isikuandmete kogumise
viisist teavitamine;

Tootlemise alused:
Lepingu tiitmiseks;

Oigus tutvuda andmetega.
Tootlemise eesmark.

Tootlemine: Nousoleku alusel; Tootleja kontaktid.
Oigustatud huvi alusel; Oigustatud huvi alusel; Teavitamine info saamise
. Nousoleku alusel; Seadusest kohustuse kohta.
Seaduslikkus, Leoi oo o e . .
. . epingu tiitmiseks; taitmiseks. Tootlemise alused:
()}gl.us :|a Seadusest tuleneva Nousolek;
labipaistvus kohustuse tiitmiseks; Lepingu tditmiseks;
Seadusest tulenev
kohustus; Oigustatud
huvi.
Andmetootluse eesmark | Eesmirgid (iildistatud): | Tootlemise eesmérgid:
(tildistatud): Lepingu tditmiseks; Turundus;
Turundus; Turundus ja turunduslik | Julgeolek ja turvalisus;
Statistiliste ja analiiiitiliste | profileerimine; Miitigitegevus;
eesmargideks; Finantstegevus; Teenuse toimimine;
Kliendigruppide Turvalisus; Kliendihaldus;
Eesmirgi profileerimiseks; Teeninduse, teenuste Finantstegevus.
piirang Turvalisus; kvaliteedi tagamiseks.

Kliendisuhete, teenuste
haldamiseks, hoidmiseks
ja arendamiseks;
Finantstegevus;
Testimiseks.
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Isikuandmed (loetelu
pole loplik):
P6hiandmed:
1sikutuvastusandmed,
kontaktandmed, toodete ja
teenustega seotud andmed,
maksetega seotud teave,
maksevdime ja volgnevuse
hindamine, antud
nousolekud/esitatud

Isikuandmete liigitus:
Andmesubjekti otseselt
tuvastavad andmed:
isiklikud andmed,
identifitseerivad
andmed,
kontaktandmed,
arveldusandmed.
Andmesubjekti
kaudselt tuvastavad

Isikuandmed:
Kliendiandmed (nimi, IK,
aadress, telefon, e-post,
arveldus arve);
Asukohaandmed (seadme
ID, seadme asukoht,
positsioneerimise info);
Kasutusandmed (telefoni
number, IP aadress, kone
tegemise aeg, kestus,

X;ﬁ::il:ku“ Vastqvéiteq, i.sikuga seot.ud andmed: o ithenduse liik)
profiilid, pildid, videod ja | andmesubjektist
andme?e turvakaamerate tulenevad andmed
kogumine salvestused, suhtlus (tarbimise andmed,
Teliaga, andmed kliendistindmused);
usaldusvéirsuse ja andmesubjektist
hoolsuse kohta, muu teave, | sdltumatud andmed
asukohaandmed. (kliendi tunnused,
Sideandmed: teenuse tunnused,
fikseeritud/mobiilse vorgu | seadme tunnused).
koneandmed, SMSi ja
MMSi ja kdneposti
teenused, internetiteenus.
Oigus tutvuda andmetega, | Oigus saada teavet Oigus tutvuda andmetega,
andmete parandamisele, andmetootluse andmete kustutamisele,
andmete kustutamisels, tingimuste kohta, nduda | andmete parandamisele,
piirata isikuandmete isikuandmete tootlemise piiramisele,
Oigsus ehk tootlemist, esitada parandamist, tilekandmisele,
andmekvaliteet vastuviidet, andmete kustutamist, saada teada | vastuviidete esitamisele.
iilekandmisele, po6rduda andmete lileandmise
jarelevalveasutuse voi kohta, esitada
kohtu poole. vastuvaited
Sailitamistdhtajast Sdilitamise pohimotted. | Sdilitamise maksimaalne
reere . teavitamine: 3 kuu- 15 Séilitamine alates 1 kuu | aeg: kuni 10 aastat
s;lil:;t::;mse aastat kuni 15 aastani.
Turvalisuse meetmetest Viitamine seaduste Turvalisuse meetmetest
teavitamine. nduete tditmisele. teavitamine.
Isikud, kes voivad
Usaldusviiirsus isikuandmeid toodelda
ja Telia Company kontserni
} ettevoted,
konfidentsiaals koostdopartnerid ja
us tarnijad, teised sidevorgud
operaatorid ja
teenuspakkujad,
riigiasutused,
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maksehiiretega tegelevad
ettevotted, ndudediguse
ostnud ettevotted, volgade
sissendudmisega tegelevad
ettevotted, jur. ja audit.
teenuste pakkujad,
kohtutéiturid.

Vastutus

Isikuandme kaitse ekspert
privacy@telia.ee

Andmekaitsespetsialist
andmekaitse@elisa.ee

Andmekaitsespetsialist
dpo_estonia@tele2.com

Allikas: autori koostatud Telia, Elisa ja Tele 2 privaatsuspoliitikate alusel
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Lisa 3

Tabel 5. Andmete vordlus ettevatete iildtingimuste alusel 2015.a. seisuga

Andmete
tootlemise
pohiprintsiibid

Telia (endine AS Eesti
Telekom) Andmete
kasutamise pShimdttete
(lildtingimuste lisa)
alusel

Elisa

Tele2

Andmete kasutamine:
seoses Telekom teenuste

Vaikimisi ndusoleku
andmine lepingu

Kliendi poolt antud digus
isikuandmete

kasutamisega. [lma sO0lmimisel; toddelamiseks sideteenuse
kliendi eraldi osutamiseks ning
Seaduslikkus, q?usglekuta lepingu 1~e.pingute. edastarnis“eks
. . taitmiseks. oigusaktidega ettendhtud
Ojgl.us .Ja korras. Nousolek andmete
labipaistvus edastamiseks
kolmandatele isikutele
teenuse osutamiseks.
Andmetootluse Eesmirgid: Tootlemise eesmirgid:
eesmirk: Lepingu | Lepingu tditmiseks; lepingu tditmiseks;
tditmiseks ja lepingu Turunduslikul eesmérgil. | vaidluse lahendamiseks;
tditmise tagamiseks; rikkumisega seonduvate
Turunduslikul asjaolude
eesmargil; Seadusest véljaselgitamiseks ja
Eesmargi tuleneva kohustuse tdendamiseks; muul
piirang taitmiseks. seadusest tuleneval

poOhjusel.
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Voimalikult
vaheste andmete
kogumine

Teenuse osutamiseks
voi e-keskkonna
kasutamisega seoses
Telekomile teatavaks
saanud Kliendi voi
Kasutaja isiku- voi
sideandmed ning muud
Kliendi véi Kasutajaga
seotud andmed.
Kasutatakse jargmiseid
andmeid: kliendi
nimi, IK, siinniaeg,
isikutdendava
dokumendi andmed,
kontaktandmed, asukoha
andmed, kliendi
segmendilise kuuluvuse
kohta, teenuste
kasutamist puudutav
teave, kliendi poolt e-
keskkonda sisestatud
info, kiipsiste abil
kogutud andmed, kliendi
maksedistsipliiniga
seotud andmed, avalikes
andmekogudes voi
internetis avalikustatud
andmed. Loend voib
Telekomi poolt
laiednada.

Isikuandmed — ELISA
poolt pakutavate ja
vahendatavate Teenuste
osutamise kéigus
tekkivad andmed
tuvastatud voi tuvastatava
futsilise isiku kohta;
Kliendiandmete hulka
kuuluvad kliendi poolt
Liitumislepingu
sOlmimisel, muutmisel,
peatamisel voi
10petamisel avaldatavad
andmed.

Isikuandmed - Tele2
poolt pakutavate ja
vahendatavate teenuste
osutamise kéigus tekkivad
andmed tuvastatud voi
tuvastatava fuisilise isiku
kohta

Oigsus ehk

Oigus saada teavet enda
andmete kasutamise
kohta, nduda andmete
kasutamise lopetamist,
parandamist, sulgemist,
kustutamist.

Oigus tutvuda kogutud
andmetega, 6igus keelata
otse turundus.

Oigus saada teavet
isikuandmete kasutamise
kohta; nduda andmete
tootlemise 10petamist
lepingu 16petamise korral;

andmekvaliteet tagasi votta ndusolek
numbrikataloogis ja -
teenistuses andmete
avaldamiseks.
Pole mééaratud Pole méairatud. Pole mééaratud.
Sailitamise
piirang
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Usaldusvairsus
ja
konfidentsiaalsus

Viitamine seaduste
nouete tditmisele.
Isikud, kes voivad
isikuandmeid toodelda:
AS Eesti Telekom,
Telekomi partnerid,
kelle nimekiri on toodud
kodulehel.

Viitamine sellele et
admete kaitsmiseks
nende terviklikkuse,
kédideldavuse ja
konfidentsiaalsuse
tagamiseks vajalikke
organisatsiooonilisi,
fiitisilisi ja
infotehnoloogilisi
turvameetmed
kasutamine

Elisa kohustub hoidma
saladuses kliendi
andmeid.

Kohustab hoidma
saladuses andmeid kliendi
kohta.

Vastutus

Andmete vastutav
tootleja on AS Eesti
Telekom

Andmekaitsespetsialisti
pole méératud

Andmekaitsespetsialisti
pole méératud

Allikas: autori koostatud Telia, Elisa ja Tele 2 iildtingimuste alusel
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Summary

The Impact of the Regulation of Customer Data Processing Principles on Customer

Relationship Management on the Example of Telecommunications Companies in Estonia

The entry into force of the General Data Protection Regulation (GDPR) in 2018 brought about
serious changes in the processes of personal data processing. These changes affected both
organizations and individuals. Obligations were added to the former, rights to the latter. The aim
of the research was to identify how the data processing process changed in terms of CRM and to
find out how companies meet the requirements of the basic principles of the general regulation
regarding data processing.

Aimed to identify how companies transformed their processes, the first subchapter (1.1) explained
the essence of customer relationship management process, its role in the company, its development
and new opportunities that opened up with the new technologies related to personal data
processing. Initially, the author recognized that CRM is a complex system of strategies, not just
software that provides a company the opportunity to work with customers effectively. CRM is the
systematic behavior towards customers related to business processes. Opportunities evolve along
with the development of technologies. It is more efficient to build relationships with customers
and change internal business processes in a more organized way.

Customer data plays a key role in CRM, and the company success depends on the ability of the
company to use data. The handling of data in the CRM system is reflected in the second subchapter
(1.2) where the author identifies that the data processing has changed due to modern technologies.
When given the opportunity, companies may implement artificial intelligence for data processing,
which gives an advantage over other companies. For instance, with the help of artificial
intelligence, companies get to know their customer better, can offer them personalized approach,
build their communication more effectively, e.g., through a chat bot or other channels desired by
the customer, and so on. However, regarding the development of new technologies, there was a
risk that companies would misuse customer personal data, which could lead to opacity in the
processing, the tendency to collect “all data”, alter the purpose of original data collection, use a
new data type, or discriminate individuals. To limit this, a general regulation on the protection of

personal data was adopted in the European Union. The General Regulation was adopted to replace
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the previous Directive on the protection of individuals concerning the processing of personal data
and on the free movement of such data. Subchapter 1.3 explains the definition of personal data and
their processing under the General Regulation. The GDPR defines personal data as any data which
enable an individual to be identified. Their processing must be based on 6 key principles:

e legality, fairness and transparency

e restriction of purpose

e collecting as little data as possible

e accuracy or data quality

¢ limitation of storage time

¢ reliability and confidentiality

e responsibility

In subchapter 1.3, the definitions of this principle and their interpretation are given. All principles
above must be taken into account by the company when processing data and CRM processes must
be built thereon. In the second chapter of the study, the author identified how telecommunication
companies comply with the key principles of the General Regulation, how the data processing
process changed in relation to the key principles of the GDPR. For the study, the author selected a
qualitative method, which was carried out as the analysis of documents of telecommunications
companies, i.e. data protection conditions, and conducted a corresponding interview with data
protection specialists.

In the course of the study, it turned out that with the entry into force of the General Regulation,
the process of processing personal data changed significantly. In the first place, companies had to
reorganize their internal processes in terms of software as well as map the data processing
processes in a documentary manner, describe in detail how the data processing takes place in the
company (which also involves high administrative costs), appoint data protection specialists who
are responsible for compliance with the basic principles, inform their customers about the data
processing processes through the data protection conditions.

The study revealed that with the entry into force of the General Regulation, the process of
processing personal data changed significantly. It became of utmost importance that companies
had to reorganize their internal processes in terms of software as well as map the data processing

processes in a documentary manner, describe in detail how the data processing takes place in the
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company, which also involves high administrative costs; appoint data protection specialists
responsible for compliance with the key principles, inform their customers about the data
processing through the data protection conditions. Due to the GDPR, data processing processes
also became transparent. In this regard, it could be concluded that the most important change
relates to the principle of transparency that appeared in 2018. Through this principle, the
previously valid data processing process has changed, now the customer is given more decision-
making options over control of their own data. All data processing processes must be transparent,
and the customer may also receive information about the processing of their own data at any
moment, companies need to inform customers in a much more extensive manner about the
processing of their data, and whatever was previously obtained with the customer’s tacit consent,
now must be guaranteed with specific consent. Besides, the customer can request that the
processing of the data be terminated if this requirement does not contradict the law. Another major
change concerning data storage is that they may not be stored longer than is necessary to achieve
the initial purposes and as required by legislation. Let us note here that there are high requirements
for data retention security. Due to the big fines, companies began to pay more attention to their
own security systems, as this entails high financial and reputational risks. The third major change
that affected the processing of data — the principle of minimalism, the data must be processed to a
minimum extent that allows only the purposes of data processing to be achieved. Companies must
be guided by the circumstance that customer data cannot be superfluous, the data already used
must be justified as to why they are necessary. This principle could contradict the application of
modern technologies (Big Data, Blokchain, etc.).

The main principles of the study were based on the data protection conditions of companies as of
2022, and those conditions which concerned the processing of data as of 2015. The comparison
has established that in 2015 the data processing process was not so strictly regulated in companies,
customers were not informed of it, so they had little power to influence the processing of their own
data. As of 2022, these processes have been described in detail in the data protection conditions,
the person has the understanding of the conditions under which their data will be processed by the
company. However, as of 2015, consent was tacitly given when entering into a contract, and if a
person wanted to withdraw it, he had to inform about it; while as of 2022, consent and entering
into a contract are separated, and they constitute two different grounds for data processing, so
without consent no services may be provided, i.e., the person is protected against being offered
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services without his request. Companies began to set data retention deadlines that they had not
done before. At the same time, compared to 2015, companies started to appoint data protection
specialists responsible for data processing. Companies claimed at the interview that they comply
with the principle of minimalism with regard to data processing, but based on data protection
conditions, it can be concluded that more data is collected than is necessary for the provision of
services, and the customer frequently does not even know exactly what data has been collected
about him or her.

In the process of data processing, companies must follow the key principles of the General
Regulation. Since 2018, this process is more regulated than before. Companies had to restructure
their internal processes, however, to ensure that they are transparent and only operate within the
framework set out in the General Regulation. Violation of these requirements entails both high
fines and reputational risks, so each company must take measures to comply with the requirements
of the GDPR regarding the processing of personal data. This often leads to financial expenses,

though these are unavoidable.
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