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SISSEJUHATUS

Infotehnoloogiliste vahendite kasutamine on muutunud tdnases maailmas igapdevaseks ning
inimesed ei kujuta enam tegelikkuses ette enda elu ilma nendeta. Innovatiivne lahenemine on
muutnud nii mitmedki protsessid meie elus oluliselt lihtsamaks ning produktiivsemaks. Kéib
pidev vdidujooks era- ja avaliku sektori vahel, kes tegelikkuses loovad teineteist toetavaid
kaasaegseid lahendusi. Viga tugevalt on poimunud sektoritevaheline koostdd, kus nditeks
erafirmad aitavad riigi vajadusest ldhtuvalt luua uuri tarkvaraarendusi ning samas vihendavad

innovatiivsed avalikud teenused eraettevotluse biirokraatiakoormust riigi ees.

Viikese riigina on Eesti pikka acga otsinud valdkonda, milles ndidata ennast eesrindlikuna ning
seeldbi omada ka suuremat sOnadigust rahvusvahelisel areenil. Viimase paarikiimne aasta
jooksul on selle nimel tehtud suuri joupingutusi ja joutud ka kaugele. Ei saa otseselt viita,
justkui oleks Eesti IT-eduloo votmeks riigi voi rahvastiku véiksus. Pigem on kdige aluseks
olnud julgus teisiti moelda. Irooniliselt v3ib ju viita, et Eesti kui e-riigi areng on saanud
voimalikuks tidnu riikliku iseseisvuse heitlikule ajaloole, sest parast taasiseseisvumist on tulnud
riigi uuesti iilesehitamiseks vastu votta mitmeid julgeid otsuseid. Uheks vdimaluseks on olnud
minna sama rada teistega, kuid dnneks on valitud teine tee ning tédna proovib Eesti teha midagi

teisiti ning midagi paremini.

Selleks, et inimesed saaksid ennast siinses elukeskkonnas turvaliselt ning hésti tunda, on riigi
poolt iilimalt oluline tagada muuhulgas nende turvalisus ning digusriigile kohaste pohimotete
jargimine. Kriminaalmenetluse seisukohast on oluline kogu menetluse laitmatu toimimine selle
algusest kuni 16puni. Kdesolevas t60s vaadeldakse eelkdige kriminaalasjade eduka kohtuliku
lahendamise eelduseks ning kriminaalmenetluse esimeseks etapiks olevat kohtueelset
menetlust, kuid Kkaésitlemist leiavad osaliselt ka teised menetluse faasid ja liigid.
Kriminaalmenetluse ldbiviimine selle kdikides astmetes on riigi iilesanne ning loomulikult
tuleb teha seda parimal voimalikul viisil menetlusosaliste ning kriminaalasjaga puutumuses
olevate isikute Gigusi jargides. Eesrindliku IT-riigina saab justkui pidada Eesti kohustuseks

rakendada e-riigi pohimotteid ja kaasaegseid tehnoloogiaid ka kriminaalmenetluses.

Infotehnoloogiliste voimaluste kasutamine kriminaalmenetluses, nditeks distantsilt toimikuga
tutvumine voi kaitseakti elektroonne esitamine muudab kindlasti menetluses osalemise selle

osapooltele mugavamaks. Mugavus ei tohiks aga olla eraldi eesmérgiks, vaid oluline on tagada
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kiire, menetlusosaliste digusi jargiv ja oma eesmaérki tditev kriminaalmenetlus tervikuna. Ei saa
viita, justkui tdnases menetluses isikute digusi ei jargitaks voi menetlus oleks iilemédra aeglane,
kuid efektiivsuse ja menetluse kiiruse osas on minna veel pikk tee. T66 autori seisukohast on
lisaks liigse biirokraatia vihendamisele hetkel realiseerimata veel mitmed vdimalused, mis ldbi
uudsete menetluslahenduste aitaksid saavutada mérgatava kokkuhoiu menetlust labiviival
poolel ehk riigil ning menetlusosaliseks olevatel isikutel. Sinna hulka kuulub sdédstmine nii
menetlusele kuluvate rahaliste-, kuid ka sinna panustavate ja seal osalevate inimeste
koormatuse ning aja arvelt. Seega on voimalik saavutada tarbetu biirokraatia vihendamisega

koikide menetluspoolte jaoks vihema koormatusega objektiivsem tulem.

Kédesolev ~ magistritod  uurib  digitaalsete  lahenduste  kasutamist  kohtueelses
kriminaalmenetluses. To6 koosneb kolmest peatiikist, millest esimene vaatleb ldhemalt
infotithiskonna arenemist laiemalt ning selle puutumust digusmaailmaga. Teises peatiikis
analiiiisib t60 autor elektroonsete voimaluste kasutamise hetkeseisu ning t66 viimases 0sas leiab
pohjalikumat késitlemist kriminaaltoimikute ja menetluse osaks olevate menetlustoimingute

digitaliseerimise voimalikkus ning sellega kaasneda voivad kitsaskohad.

T66 keskendub peaasjalikult kohtueelses menetluses ldbiviidavate toimingute digitaliseerimise
voimalikkusele. T66 teemat ei tohiks sassi ajada digitaalseid tdendeid puudutavaga. Viimaste
hulgas tuleks silmas pidada nn virtuaalseid, tdendamisesemeks kasutatavaid objekte, mis on
tajutavad ainult tehniliste vahendite abil ning neid talletatakse andmekandjatel.! Digitaalsed
menetlustoimingud holmavad aga klassikalist kohtueelse menetluse t66d, mille aastaid
muutumatuna pisinud metoodika juurde kaasatakse optimaalsema tulemuse saavutamiseks

kaasaegse tehnika ning infosiisteemide abi.

Uheks enam kdneainet pakkunud digitaalsuse ja kriminaalmenetluse kokkupuutepunktiks saab
pidada digitaalset kohtutoimikut. Tdnases menetluses muutub kriminaalasja toimik kiill
osaliselt digitaalseks prokuratuurist kohtusse saates, kuid kohtueelses menetluses peetakse seda
senini paberkandjal. Hetkel kdimasolev kriminaalmenetluse revisjon kiill késitleb antud teemat,
kuid konkreetsed ajalised eesmérgid on seadmata ning liikkatud teadmata tulevikku. Revisjoni

kiigus on lihemalt analiiiisinud tiisdigitaliseeritud kriminaalmenetlust kiill M. Hirvoja?, kuid

1 G. Buzarovska Lazetik, O. Koshevaliska. Digital Evidence in Criminal Procedures. - Balkan Social Science Review
X11/2013, Ik 65.

2 M. Hirvoja. Kriminaalmenetluse revisjoni analiiiis - Gleminek taisdigitaliseeritud kriminaalmenetlusel -
31.05.2016. Arvutivérgus: https://www.just.ee/sites/www.just.ee/files/uleminek_taisdigitaliseeritud_
kriminaalmenetlusele_m_hirvoja.pdf (15.04.2019).
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kasitlemist on leidnud peamiselt digitaalne toimik, saavutatava kokkuhoiu iildised printsiibid
ning piirdutud on peaasjalikult kohtumenetluse faasiga. Téisdigitaalsele kriminaalasja
toimikule iileminekut ei née tooriihm niiteks ette enne 2022. aastat.® Lihemalt on digitoimiku
rakendamist kohtumenetluses tervikuna késitlenud veel R. Karja enda 2015. aasta
magistritods®, sellest tulenevalt keskendub kiesoleva t66 autor peamiselt kohtueelse menetluse

digitoimikut puudutavat, mida eelnevalt késitletud ei ole.

Digitaalse kriminaalasja toimiku pidamise kaasajastamine aitab kiill oluliselt menetlusressurssi
kokku hoida, kuid sellest isegi suurem menetluse optimeerimine on vdimalik saavutada 14bi
menetluse sisu moodustavate menetlustoimingute kaasajastamise. Tegelikkuses votavad just
need menetluse algfaasis teostatavad tegevused peamise aja kohtueelse menetluse kogumahust.
Lisaks omavad selle etapi kdigus kogutud tdendid olulist tdahtsust menetlustulemuse osas, sest
nende pinnalt hakatakse hilisema kohtumenetluse kiigus siiiidistatava siiiikiisimust arutama.’
Seega on viga oluline podrata tihelepanu ka kohtueelses menetluses toimetavate asutuste
igapéevatoole ning suunata neid voimalikule optimaalsemale tegevusele menetlustoimingute
teostamisel. Siinkohal piistitab magistritoo autor hiipoteesi, et tdnases kohtueelses
kriminaalmenetluses ei kasutata piisavalt kaasaegseid infotehnoloogilisi vodimalusi, et

saavutada efektiivsem menetlus.

Magistritd6 eesmérk on selgitada vélja kriminaalmenetluse kohtueelses menetluses koostatava
digitaalse kriminaalasja toimiku kasutusele votmise voimalikkus ning sellega kaasnev vdimalik
positilvne tulem menetlusokonoomika seisukohast. Tuvastada kohtueelses menetluses
digitoimiku kasutusele votmiseks ning kriminaalmenetluses teostatavate menetlustoimingute
kaasajastamiseks vajalikud muudatused kehtivas diguses. Lisaks teha kindlaks kohtueelses
menetluses tdendite kogumisele suunatud menetlus- ja uurimistoimingute digitaliseerimisega
saavutatav ressursikokkuhoid. Analiiiisida elektroonsete menetluslike votete rakendamisega

kaasnevaid ohte ja seda takistada voivaid tegureid.

3 Justiitsministeerium. KrMS revisjoni VTK koosk&lastamisel laekunud arvamused ja otsused revisjoni | etapi
teemaderingi osas, p 1.1. Arvutivorgus:
https://www.just.ee/sites/www.just.ee/files/ettepanekute_loetelu_ja_otsused.pdf (15.04.2019).
4R. Karja. Digitaalne toimik kriminaalmenetluses. Magistritéé. Tartu, 2015. Arvutivdrgus:
http://dspace.ut.ee/bitstream/handle/10062/47395/karja_rasmus.pdf? sequence=1&isAllowed=y
(15.04.2019).
5 E. Kergandberg, M. Sillaots. Kriminaalmenetlus. Tallinn: Juura 2006, |k 258.
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Uurimisprobleemi kdsitlemiseks on t66 autor piistitanud jirgnevad uurimiskiisimused:

1. Millise positiivse tulemi annab tdielikult digitaalsele kriminaalasja toimikule iileminek

ning millised on sellega kaasnevad ohud? - Kiisimuse lahendamise kaigus

keskendutakse peamiselt kohtueelses menetluses toimiku koostamisele ning pidamisele.

Lisaks leiavad pdhjalikumalt késitlemist digitaalset toimikut varitseda vdivad ohud ning

nende minimaliseerimise vOimalused.

2. Milliseid kohtueelse kriminaalmenetluse menetlustoiminguid oleks optimaalsema

menetluse tagamiseks vdimalik teostada digitaalselt? — Kiisimuse lahendamise kdigus

vaadeldakse ldhemalt kohtueelses menetluses teostatavaid menetlustoiminguid, nende

sisu ning eesmargist tulenevat voimalust teostada neid digitaalsete vahendite abil.

3. Millise positiivse tulemi annab kohtueelse menetluse raames menetlustoimingute

teostamine digitaalsete vahendite abil ning millised on kaasnevad ohud? — Kiisimuse

lahendamise  kdigus  vaadeldakse ldhemalt kaasaegsete  vahendite

menetlustoimingute teostamise moju menetlusosalistele. Kasitlemist leiab vdimalik

kokkupuude isikute pdhidigustega ning lisaks analiilisitakse menetluslike diguste

tagamist takistada vdivaid tegureid.

4. Millised on vajalikud muudatused digitaalsete menetlusvotete kasutuselevotuks

tulevikus? - Kiisimuse lahendamise kdigus tuuakse vilja olulisemad ettepanekud

vajalike seadusmuudatuste osas ning juhitakse tdhelepanu digitaalsete vahendite

kasutamisega kaasneva voivatele kitsaskohtadele. Samas ei keskendu t66 otseselt

regulatsiooni muutusi puudutavale, vaid ikkagi digitaalsete votete kasutamisele

menetlusmetoodikas.

Loomulikult ei tohiks asuda pealiskaudselt koikide seniste juurdunud protsesside

lammutamisele, vaid eelnevalt tuleb voimalik saavutatav kasu korvutada ohtude ja riskidega.

Digitaliseerimisega saavutatav edu kohtueelses menetluses ei tohiks omada vastupidist efekti

hilisemas kohtumenetluses.®

6 M. Kurm. Kriminaalmenetluse revisjoni analiiiis - Téendite kogumisel dubleerimise viltimine kohtu- ja
kohtueelses menetluses - 31.05.2016, |k 2. ArvutivGrgus:
https://www.just.ee/sites/www.just.ee/files/toendamine_m._kurm.pdf (15.04.2019).
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Magistrito6 mahupiirangu tottu on késitletud eelkdige kohtueelse menetluse faasi ning
kahtlustatavat puudutavat, kuid mottekdikude paremaks moistmiseks on kohati késitletud ka
vahetut perioodi pérast kohtueelset menetlust ning antud menetlusfaasis siiiidistatava staatuse

omandanud isikut puudutavat.

Antud t60s kasutatakse kombineeritult kvalitatiivset ja analiiitilis-empiirilist uurimismeetodit.
Uurimiskiisimustele otsitakse vastuseid analiilisides kéttesaadavaid materjale koos t60 autori
poolt 1dbi viidud vestluste tulemustega. Vesteldud on peamiselt kohtueelset menetlust 1dbi
viivate ametnikega ning lisaks teiste praktikute seisukohtadele tugineb t60s késitletu ka autori

enda praktilisel kogemusel.

Kaasaegsete menetlusvdtete kasutamine kriminaalmenetluses on puutumuses peamiselt kahe
valdkonnaga. Uhelt poolt digusega, mis sitestab tingimused ja korra vastavate toimingute
kasutamise ja viiside iile. Teiselt poolt puudutab teema aga infotehnoloogia valdkonda, mis
seab piirid eelkdige tehniliste vahendite kasutamisele ning loob veelgi suurema véljakutse
infostisteemidele. Nende keskseks teguriks saab aga pidada menetluses osalevat isikut, kes

kujuneb justkui indikaatoriks, mis niitab kokkupuutepunkti tulemuslikkust.

Kéesolevas t60s on rohk eelkdige digusvaldkonda puudutaval, kuid samas proovib t66 autor
enda padevuse piirides pakkuda vilja ka tehnoloogilisi lahendusi kasutajamooduli piires, mis

aitab paremini mdista konkreetsete toimingute elektroonseks muutmisega taotletavat tulemit.

T66 teema valik on suuresti ajendatud autori ning teiste praktikute kogemusest, mis on viidanud
otsesele vajadusele iimber vaadata tdnaste menetlustoimingute teostamise viisi ja elektroonsete
vahendite kasutamise nendes kdigus. Mahuka t66 tulemusel on loodud niiteks E-toimikuga
liidestuv ning viga mitmekesiste voimalustega Politsei menetluse infosiisteem, kuid praktikute
sonul ei tdida see oma eesmarki ning soovitud kokkuhoidu menetlusressursilt ei ole saavutatud.
Samal ajal on kasvanud nii menetlejate kui ka menetlusosaliste infotehnoloogiline teadlikus

ning voimekus, mis igati toetavad kaasaegsetele meetoditele iileminekut.



Allikamaterjalidena on t66 koostamisel kasutatud nii eesti- kui voorkeelset kirjandust, eelnevalt
kehtinud ning téna kehtivaid digusakte, kohtupraktikat ning hulgaliselt infomaterjale. Suures
osas sisaldab t60 erinevate kohtueelset menetlust labiviivate praktikute seisukohti ning t66
autori enda praktilisest kogemusest tulenevat teavet. Teema uudsuse tdttu ei ole
menetlustoimingute ja sinna hulka kuuluvate uurimistoimingute digitaliseerimise valdkonda

varasemalt suurel méairal késitletud.

Teema vajalikkus on tostatatud ka kriminaalmenetluse revisjoni kdigus, kuid autorile
teadaolevalt ei ole kdesolevas t60s kasitletud teemadega revisjoni kdigus siivitsi mindud. Samas
ndeb autor menetluse kaasajastamise arenguga edasi minemiseks hiddavajalikuna késitleda
menetluse algfaasis teostatavaid toiminguid ka iseseisvalt. Toimingute kaasajastamise kasitlus
tugineb antud t66s peamiselt toimingute metoodikal ning nende eesmérgist tuletatud analiiiisil.
Rahvusvahelist praktikat ja suundumust vaadeldes piirdub t66 Euroopa riikide praktikaga.
Etteruttavalt voib Oelda, et ka viélisriikide kohtueelse menetluse digitaalsusega ei ole enamasti

veel algust tehtud ning seetdttu on ka sealne teemakésitlus minimaalne.

Mairksonad: kriminaalmenetlus, eeluurimine, digitaliseerimine, menetlustoimingud.



1. INFOUHISKOND

1.1. Tanapéeva infoiihiskond

Infoithiskond on informatsiooni tdhtsustav ja seda koigis eluvaldkondades maksimaalselt
kasutav (hankiv, tootev, talletav, levitav) ithiskond.” Doctor iuris Mario Rosentau leiab, et
,kiisides infoiihiskonna  jdrele, peame vaatama, kuivord informatsiooni- ja
kommunikatsioonitehnoloogia on muutnud normide ja vairtuste alussiisteemi vorreldes seniste
ithiskondadega. Ehk kui infoiihiskond on uus loomus, peab selles vorreldes senise normide ja
vadrtuste alussiisteemiga olema tekkinud midagi pdhjalikult uut: kas uued normid ja vaartused
vdi koguni iihiskonna kisitamise uus paradigma.*® Selle mdiste ja {ihiskonnaolemuse justkui
enesestmoistetavust saab toepoolest tina pidada juba paradigmaks, millega kohanemiseks on
kujunenud uued normid ja voib 6elda isegi ootused millegi seni veel reaalselt hoomamatu

suhtes.

Ukski eelnev inimkooslus ei ole ennast viidetavalt nimetanud infoiihiskonnaks. Eneken Tikki
sonul ei ole kunagi varem informatsioon ja sellele juurdepddsu voimaldamine olnud iihtacgu
rahvusvahelise ja riigisisese poliitika prioriteet ning tikski tihiskond pole tuhandete aastate
jooksul eriti juurelnud selle iile, millises ulatuses tuleks indiviidile tagada &igus
informatsioonilisele enesemddratlemisele, mil wviisil voiks kodumasin rikkuda inimeste
privaatsust vOi millise o0sa sisemajanduse kogutoodangust moodustab avaliku teabe

koguviirtus.®

Moiste infoiihiskond on kdigile justkui tuttav, kuid seda formuleerima asudes ei pruugi see
enam aga niivord lihtne tunduda. Proovides seda terminit tdlgendada, voib esmalt jouda millegi
juurde, mis seostub informatsiooniga. Informatsioonina tuleks siinkohal késitleda teatavat infot
vOi teadmisi, mis omakorda levivad iihiskonnas. Seeldbi jouamegi antud mdiste tuumale
lahemalt ning seostub see juba informatsiooni vahetuse ja levikuga inimkonna ehk iihiskonna
liilkmete vahel. Paratamatus on see, et vdga suures osas peegeldab inimestele selle moiste

kasutamine ka erinevaid tehnoloogilisi lahendusi. Seda ei saa pidada valeks, sest eelpool

7 Raamatukogusdnastik. Eesti Rahvusraamatukogu. Arvutivdrgus: https://termin.nlib.ee/view/4830
(31.03.2019).
8 M. Rosentau. E-tempora, e-mores. - Juridica 11/2015, |k 138.
% E. Tikk. Informatsioon ja 8igus. - Oiguskeel IV/2007, Ik 2.
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mainitud informatsiooni levitamist lihtsustavadki just eelkoige tehnilised vahendid. Abiks on
nii arvutid, arvutivorgud, kui ka televisioon ning raadio. Siinkohal tuleks jouda jéreldusele, et
infotihiskond justkui peegeldab meie ténast voimet planeedil Maa vahetada inimeste vahel
teadmisi, uudiseid jms silmapilkselt. Sellist voimalust ei peeta kaugeltki enam utoopiliseks,
vaid sellest on kujunenud soltuvus, ehk elanikkond ei suudaks enam ilma selleta toimida ning
kuna suurem osa olmetingimustest tuginevad just infoiihiskonna lakkamatul toimimisel, siis

selle dkiline 10ppemine tooks kaasa endaga kiillaltki fataalsed tagajérjed.

Infotehnoloogiliste vahendite kasutamise ndol ei ole enam tegemist pelgalt voimalusega, vaid
viga suurel médral ka sundliku seisuga. Tihtipeale ei olegi inimestel enam valikuid, kas nad
soovivad infotehnoloogilisi vahendeid kasutada voi mitte. Téanasel paeval teadvustab pea iga
maailmakodanik asjaolu, et me elame infoiihiskonnas. Informatsioon {imbritseb meid kdikjal
ning elu ilma selleta ei suudeta enam ette kujutada. Infoiihiskonda tervikuna iseloomustab viga
suur arvutite ning nendega seonduvate vorkude arvukus ja mitmekesisus. Meie igapievaelu
sOltub tiha enam elektroonikast ning infotehnoloogilistest vahenditest. Inimesed on sellest
tuleneva mugavusega igati harjunud ning tegelikkuses juba viga olulises sdltuvuses. Saadaval
olevad lahendusi on lugematul arvul ning esindatud on pea iga eluvaldkond alates
reoveemajandusest 10petades kohtumenetlusega. Kindlasti ei tohiks infolihiskonna madiste all
kasitleda ainult tehnoloogilisi lahendusi, vaid teisalt on tegemist keerulise
ithiskonnakorraldusliku nihtusega, mille abil iithiskond omandab, jagab ning ka vahetab

informatsiooni véga erineval kujul.

Ettevotetel lubab IKT kasutuselevott optimeerida nii tdnaseid driprotsesse kui ka luua sootuks
uusi ja innovaatilisi tooteid ja teenuseid. Uksikisikule annab IKT juurdepiisu 1dpututele
infovaradele, nditeks maailma kultuuripdrandile ja Oppematerjalidele, mis avardavad
markimisvairselt voimalusi enda arendamiseks ja oma heaolu suurendamiseks. Avalike
teenuste korraldamine ja osutamine IKT lahendustega voimaldab suunata maksumaksja raha
valitsusasutuste haldustegevustelt sisuliste {ilesannete lahendamisele, luues iihtlasi eeldused
suhtlemise lihtsustamiseks kodanikele ja ettevdtetele.’® Kogu infoiihiskonna areng tihendabki
enamat kui vaid uute tehnoloogiliste voimaluste kasutuselevottu. Jérjest rohkem réadgitakse

tll

nimelt IKT nutikast kasutuselevotust -, mis viitab, et eesmaérk ei ole lihtsalt teenuse voi suhtluse

10 Majandus- ja Kommunikatsiooniministeerium. Eesti infolihiskonna arengukava 2020, Ik 4. Arvutivdrgus:
https://www.mkm.ee/sites/default/files/elfinder/article_files/eesti_infouhiskonna_arengukava.pdf
(15.04.2019).

K. P&der (toim.). Infolihiskond, Tallinn: Statistikaamet 2010. Arvutivdrgus: https://www.stat.ee/publication-
download-pdf?publication_id=21188 (15.04.2019).
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elektrooniliseks muutmine, vaid see peab kaasa tooma teenuse tildise kvaliteedi tousu voi muul

moel hinnatava kasu.!?

Infotehnoloogia (edaspidi IT) ei ole eesmirk omaectte, vaid vahend, mis aitab tdsta eri
eluvaldkondade toimimise taset. Sestap peab IT olema ldbiv teema kdigi valdkondade
poliitikadokumentides.”* Euroopa Liit on valitsussektori digitaalse arengu kiirendamiseks
koostanud tegevuskava aastateks 2016-2020. Antud kava juhindub visioonist, et 2020. aastaks
peaksid ELi haldusasutused ja avalikud institutsioonid olema avatud, tdhusad ja kaasavad ning
pakkuma piirideta, personaalseid, kasutajasobralikke, digitaalseid avaliku sektori teenuseid
kdigile kodanikele ja ettevdtjatele.!* Peaasjalikult keskendub konealune strateegia kiill
litkmesriikide turutingimuste parandamisele ning seeldbi majandustegevuse soodustamisele,
kuid muuhulgas on eesmérkidena piistitatud ka Euroopa e-diguskeskkonna portaali loomine
ning avaliku sektori digiteenuste kasutusele vOtmine tervikuna. Vastav raamdokument on
kindlasti iiheks oluliselt liidusiseseks suunanditajaks, mis Kinnitab veelgi, et infoiihiskonna

arengujarku kuhu me joudnud oleme saab pidada alles alguseks..

Eesti on olnud samuti tubliks e-valitsemise idee levitajaks ning saavutatut on toodud eeskujuks
mitmetes riikides, kes Eesti kogemuselt oppides on asunud iseseisvate e-riikide ehitamisele.
2017. aastal Tallinnas toimunud Euroopa Liidu liikmesriikide ja Vabakaubanduspiirkonna
riikide (Liechtenstein, Norra, Island ja Sveits) digivaldkonna ministrite kohtumisel allkirjastati
Tallinna deklaratsioon®®, mis annab veelgi tipsemad juhised, milliste e-lahenduste ja e-teenuste
poole riigid lilkuma peaksid. Naiteks jouti deklaratsioonis tihisele arusaamale, et koik riigid
peavad oma kodanikele ja ettevotetele looma voimalused tarbida riigiteenuseid digitaalsel teel

ja seda kodust lahkumata.

12 ), Matt, H. Hinsberg, A. Laido. Tulevikuraport: Kuidas infolihiskonna muutused ja m&ju enda kasuks tééle
panna?, lk 3. Arvutivdrgus: https://heakodanik.ee/wp-content/uploads/2013/09/Infoyhiskonna_raport_0.pdf
(15.04.2019).
13 K. P&der (toim.). Infoiihiskond, Ik 16.
4 Euroopa Komisjon. Valitsussektori digitaalse arengu kiirendamine ELis — tegevuskava aastateks 2016—2020,
kokkuvdte.
15 Tallinn Declaration on eGovernment at the ministerial meeting during Estonian Presidency of the Council
of the EU —06.10.2017. Arvutivdrgus:
https://www.mkm.ee/sites/default/files/tallinn_egov_declaration_with_signatures.pdf (15.04.2019).
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Samuti on plaanis votta ID-kaardid kasutusele iile Euroopa, et oleks voimalik digiallkirju anda
rahvusvaheliselt. Vorreldes 2009. aastal Malmos allkirjastatud e-valitsemise deklaratsiooniga
on maailm vahepeal oluliselt muutunud. Inimeste julgeoleku kiisimused ei puuduta enam ammu
ainult fuusilist turvalisust, vaid kiiberturvalisus on muutunud vdhemalt sama tdhtsaks. Tallinna
deklaratsiooniga lepiti ka iihiselt kokku, et riigi e-teenuste arendamisel peavad turvalisuse ja

privaatsuse pdhimdtted vastama kdrgeimatele nduetele.®

1.2. Infotihiskond Eestis

Eesti liheks esimeseks riiklikuks infopoliitikat kujundavaks alusdokumendiks saab pidada
1998. aastal Riigikogu poolt heaks Kkiidetud arengudokumenti ,,Eesti infopoliitika
pohialused”.!” Dokument sitestab pdhimdtted, millest riik peaks infoiihiskonna arengut
puudutavate poliitiliste otsuste tegemisel ldhtuma. Muuhulgas seati eesmirgiks riigi
infopoliitika abil majanduse konkurentsivoime tdstmine, eesti keele ja kultuuri séilitamine ning
arendamine, demokraatia edendamine ning riigikaitse tShustamine. Dokumendis kisitletud

infoiihiskonna arendamise pdhimétteid saab pidada pievakohaseks ka tina.®

2004. aastal kiitis valitsus heaks dokumendi ,,Infopoliitika pdhialused aastateks 2004—200672°,
mis on esimese infopoliitika pdhialuseid puudutava dokumendi edasiarendus. Konealuse
dokumendi puhul on oluline rohutada ka asjaolu, et see koostati vahetult enne Eesti liitumist
Euroopa Liiduga (edaspidi EL), seega kajastusid EL-i infopoliitilised suundumused ja
strateegiad (eEurope, eEurope+) ka meie riigisiseses dokumendis. Kui Eesti esimesed kaks
infopoliitika dokumenti keskendusid eelkdige infrastruktuuri loomisele ning e-teenuste
arendamisele ja kasutuselevotule, siis 2006. aastal valitsuses heaks kiidetud ,,Eesti

infoiihiskonna arengukava 2013”20

16 Majandus- ja Kommunikatsiooniministeerium. Euroopa digiministrid allkirjastasid Tallinna e-valitsemise
deklaratsiooni, pressiteade —06.10.2017.
7 Eesti infopoliitika p&hialuste heakskiitmine. RKo 13.05.1998 - RT | 1998, 47, 700.
18 K. P&der (toim.). Infoiihiskond, Ik 15.
1% Majandus- ja Kommunikatsiooniministeerium. Infopoliitika pdhialused aastateks 2004-2006. Arvutivdrgus:
https://www.mkm.ee/sites/default/files/infopoliitika_pohialused_2004-2006.pdf (15.04.2019).
20 Majandus- ja Kommunikatsiooniministeerium. Eesti infolihiskonna arengukava 2013. Arvutivdrgus:
https://www.mkm.ee/sites/default/files/eesti_infouhiskonna_arengukava_2006.pdf (15.04.2019).
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on sootuks laiema haardega, késitledes info- ja kommunikatsioonitehnoloogiat (edaspidi 1KT)
eelkdige kui toovahendit selleks, et muuta tihiskonna ja majanduselu tohusamaks ning
konkurentsivoimelisemaks. Strateegia seadis keskmesse inimese ja tema elukvaliteedi ning

négi ette tegevused kolmes valdkonnas: sotsiaalses, majanduslikus ja institutsionaalses.?:

2012. aasta stgisest kuni 2013. aasta kevadeni kogunesid Majandus- ja
Kommunikatsiooniministeeriumi ning Riigikantselei eestvedamisel eksperdid era-, vaba- ja
avalikust sektorist, et koos seada Eesti IKT poliitika tulevikusihte ning valis kirjutada ,,Eesti
infoiihiskonna arengukava 2020, Arengukava kohaselt on Eesti e-valitsuse areng, eriti avaliku
sektori e-teenuste viljatddtamine ning nende kasutuselevott kodanike ja ettevdtjate poolt olnud
markimisvdirne edulugu. Eesti on maailmas ainulaadne elektroonse ID kasutuse, sealhulgas e-
hiiletuse praktika ja populaarsuse poolest. Ténu elektroonsele autentimisele ja digitaalsele
allkirjastamisele on asjaajamine vdimalik muuta peaaegu paberivabaks, tehes sellega paljud
igapédevased toimingud paindlikumaks ja kiiremaks. Eestis on voimalik ettevote luua kodust
lahkumata voi teha seda suisa monest vélisriigist ning vdhem kui 20 minutiga. Ettevotete
majandusaasta aruandeid esitatakse tdna pea 100% elektroonselt. Nii kodanikud kui ka
ettevotjad on mdistnud, et avalike e-teenuste kasutamine voimaldab neil sdésta nii raha kui aega
ning seega on nad avalike teenustega rahul. Enda rahulolu e-teenustega valjendas 2014. aastal
71% Eesti kodanikest ning 2015. aastal 69,6% ettevodtjatest.??

Info- ja kommunikatsioonitehnoloogia moju riikide majanduse konkurentsivdimele ja
tihiskondlikule heaolule ning riigivalitsemisele on raske iile hinnata. Uuringufirma McKinsey
poolt 14dbi viidud analiiiisi andmetel annab ainuiiksi internet 21% sisemajanduse koguprodukti
kasvust, kusjuures 75% interneti mojust tuleneb selle kasutamisest traditsioonilistes
majandusharudes.?® Arengufondi analiiiisi?* kohaselt vdib IK T-sektori tekitatav majanduskasv
Eestis kiesoleva kiimnendi jooksul olla hinnanguliselt vahemikus 0,9-1,3%.% Seega on igati
tervitatav, et ritkk on panustamas vastavasse valdkonda ning kindlasti on tegemist ka iihe

voimalusega pidurdada kiillaltki suurt noorte véljarénnet riigist.

21 K. P&der (toim.). Infouihiskond, Ik 15.

22yabariigi Valitsus. Eesti infolihiskonna arengukava 2020 (uuendatud 2018). Arvutivérgus:
https://www.mkm.ee/sites/default/files/eesti_infouhiskonna_arengukava_2020_ja_kuberturvalisuse_strateegi
a_2019-2022.pdf (15.04.2019).

2 Majandus- ja Kommunikatsiooniministeerium. Eesti infoiihiskonna arengukava 2020, Ik 5. Arvutivdrgus:
https://www.mkm.ee/sites/default/files/elfinder/article_files/eesti_infouhiskonna_arengukava.pdf
(15.04.2019).

24 Eesti Arengufond. Nutikas spetsialiseerumine - kitsaskohtade ja uute vdimaluste analiiiis. Arvutivdrgus:
http://www.arengufond.ee/wp-content/uploads/2013/06/AF_kitsaskohad_final2.pdf (15.04.2019).

5 Eesti infolihiskonna arengukava 2020, lk 4.
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Nagu eelpool mainitud, siis infolihiskonna toimimiseks ei piisa ainuiiksi tehnoloogiliste
vahendite olemasolust, vaid isegi olulisemale kohale tuleb paigutada neid seadmeid {ihendavad
vorgustikud. Uheks tuntumaks vorguks on vaieldamatult Internet. Internet teeb vdimalikuks
erinevate seadmete iithendamise ning seelidbi nendevahelise infovahetuse tekkimise.

Eesti on 2018. aasta seisuga Euroopa Komisjoni poolt hinnatava DESI indeksi
(digitaalmajanduse ja -ithiskonna indeks) kohaselt 28 liikmesriigi seas 9. kohal. Aruande pohjal
on Eesti olnud aastaid internetipohiste avalike teenuste osutamisel esirinnas ning tegemist on
valdkonnaga, kus riigi tulemused on koige paremad. Eesti tegi 2018. aasta jooksul edusamme,
kuid langes koha vorra. E-valitsuse kasutajate osakaal (96 %) on Euroopa suurim (ELi
keskmisest ligi kaks korda korgem) ning eeltdidetud vormide kasutamise, e-teenuste
16puleviimise ja ettevotjatele suunatud digiteenuste vallas on Eesti esimese viie riigi hulgas.
Vorreldes avalike e-teenuste kohaga tabelis, voib pidada kiillaltki madala iildkoha tulemuseks
Eesti vihest digitehnoloogia integreerimise voimekust. Peamise pdhjusena tuuakse vilja kiill

spetsialiseerunud t66jdu vihesus, kuid ka puuduv strateegia majanduse digitaliseerimiseks.?

Maailmapanga andmetel kasutas 2017. aasta seisuga Eestis internetti ligi 88% elanikkonnast,
ehk ligi 1,2 miljonit inimest. Sellega asetus Eesti maailma riikide hulgas 21. kohale.?” Selline
kiillaltki suur interneti kasutajaskond toob omakorda kaasa nende samade elanike {iha kasvavad
ootused erinevate teenuste kittesaadavuse osas e-maailma vahendusel. Kindlasti ei saa seda
pidada riigile aga koormavaks, sest kasu saab olla vastastikune. Teisisonu elanikele avalike
teenuste kéttesaadavaks tegemine e-teenuste kaudu pakub rohkem mugavust just kodanikele
ning riigile loob see voimaluse eelkdige rohkem panustada siisteemide optimeerimisse.
Optimeerimine annab kindlasti voimaluse vihendada koormust riigi rahakotile, mis tuleneb
omakorda inimressursi mdistlikumast kasutusest. Samuti vdhenevad kulutused sidele (nt.
postiteenus), paberile ning ka kdikidele kaudsetele kuludele, mis kaasnevad inimressursi

kasutusega (riigihoonete haldus jms).

26 Euroopa Komisjon. Digital Economy and Society Index 2018 — Eesti. Arvutivdrgus:
http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=52352 (15.04.2019).

27 The World Bank. Individuals using the Internet 2017. Arvutivdrgus:
https://data.worldbank.org/indicator/IT.NET.USER.ZS?locations=EE&view=chart (15.04.2019).
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Eesti on Euroopas ning ka laiemalt tuntust kogunud e-riigi omajana. Tundub, et oleme leidnud
riigina enese nisi, mida ihelt poolt tugevasti arendada ja teiselt poolt ka vilisriikidele
turundada. Kindlasti on selle arengus suureks abiks olnud meie rahvaarvu ning ka territooriumi
véiksus, tdna millele on joudnud enamike elanikeni nii internetiiihendus kui ka teadmine

erinevate teenuste kasutusvoimalustest.

Senise riikliku IKT-poliitika suurim tugevus on olnud riigi infosiisteemi siistemaatiline
véljaarendamine, sealhulgas selle turvalisena rajamine. Eestis on rakendatud selleks Eesti
infopoliitika aluspohimétteid, kuhu hulka kuuluvad hajus teenusepohine arhitektuur, andmete
ja andmevahetuse asjakohane turvalisus, veebipohisus, orienteeritus e-teenustele ning tugevate
autentimisvahendite kasutamine. Riigi infosiisteemi baasinfrastruktuur ehk teenustetaristu (X-
tee, avaliku votme infrastruktuur ja eID, dokumendivahetuskeskus, teabevirav eesti.ee) on lébi
aastate toetanud avalike teenuste arendamist Kiirelt ja paindlikult valmivate IKT-lahendustega.
Hajusalt ja samas iildiselt koostoime voimelisena iiles ehitatud riigi infosiisteem on loonud
Eestile head eeldused tulla toime ning potentsiaalselt 106igata kasu trendist, kus {iha enam

seadmeid ja masinaid on iihendatud arvutivorku.?®

Kui iihelt poolt elanikkond Eestis kiill vananeb, siis hoolimata sellest on iillatavalt kiirelt voetud
omaks mitmete e-teenuste kasutamine. 2019. aastal avalikustati uuring, milles vaadeldi riiklike
e-teenuste (X-tee) kasutajate vanuselist jaotumist Eesti koguelanikkonnast aastatel 2003-2015.
Uuringu tulemusel nahtub selgelt, et kogu uuringualuse perioodi véltel on e-teenuste kasutajate
hulk jéarjepidevalt tdusnud. Kuni 50-aastaste hulgas on see tous olnud kiill kiirem, kuid ka 80-
aastaste hulgas on see olnud jirjepidev.?® Kindlasti on selline elanikkonna kohanemine
pakutavate teenustega igati tervitatav. Tdendoliselt ei osanud tédna juba 80-eluaastates olevad
inimesed Noukogude Liidu lagunemisele jargnenud perioodil isegi ette kujutada, millised
digitaalsed voimalused neid tulevikus ootavad. E-teenuste kasutegur on eelkoige vastastikune
ning kokku ei hoia see ainult riigi tehtavaid kulutusi ning inimressurssi, vaid otseselt mdjutab
see ka teenuse tarbijaid, kelle kodus arvuti taga tehtavad toimingud hoiavad ideaalis kokku ka
nende aega ja raha. 2016. aastal auditeeris Riigikontroll avalike e-teenuste kasutatavust ning
hindas riigihangete registri, avaliku e-toimiku, riikliku statistika tegemiseks vajalike andmete
esitamise infosiisteemi ja ruumilise planeeringu menetluste infosiisteemi puhul seda, kas riigi

avalikud e-teenused on kvaliteetsed ja loovad lisandvéértust, ehk aja ja raha kokkuhoidu teenust

28 Eesti infolihiskonna arengukava 2020, Ik 7.
2 M. Solvak jt. E-governance diffusion: Population level e-service adoption rates and usage patterns -
Telematics and Informatics 36/2019, Ik 39-54.
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pakkuvatele asutustele ning teenuste kasutajatele. Riigikontroll joudis hinnangule, et riigi
pakutavate e-teenuste kasutatavus ja kvaliteet on ebaiihtlane ning mitmed e-teenused ei ole
tihtlaselt lihtsad, kasutajasobralikud ega lisandvédartust pakkuvad. Teisalt me liigume {iha
rohkem olukorra poole, kus pakutavad e-teenused kujunevad monopoolseteks ning
alternatiivseid vdimalusi paralleelselt enam ei silitata. 3° Selline olukord vdib tekitada suure
probleemi, kus riiklikult ndutavaid teenuseid ei suudeta nende keerukuse tottu kodanike poolt

enam kasutada.

Tadna on kill juba vilja moeldud lahendused, kus mainitud nédite puhul abistavad néiteks
klienditeenindajad taotlust esitada soovijaid sellega, et assisteerivad neid taotlusvormide
tditmisel. Uhelt poolt vodib kiill delda, et sellise kditumise puhul ei ole ju tegemist enam e-
teenusega, vaid Kklienditeenindaja vahendusel ikkagi taotluse esitamisega. Teisalt aga saab
pidada sellist kditumismalli tulevikku suunatuks, sest vastava assisteerimise ja juhendamise
tulemusel jaab ikkagi lootus, et tulevikus ehk oskvavad abivajajad vajalikke teenuseid ise
kasutada. Ohku jidb aga ikkagi rippuma kiisimus, kas sellisel puhul on jietud kliendile
voimalus valida elektroonse voi sellele eelnenud pabertaotluste esitamise voimaluse vahel.

Jattes siinkohal korvale sotsiaalteenuste valdkonna, tuleb lisaks meeles pidada, et Eestis
eksisteerivad veel mitmed e-teenused, mille tarbijaks ei ole enam mitte tavainimene, vaid just
eelkdige riigiasutused ning nendega seonduvad organisatsioonid ise. Hea niitena selliste
teenuste osas vOib digusvaldkonnas vilja tuua riigi digusabi infostlisteemi RIS, millega to6tavad
advokaadid, prokurérid, kohtutootajad ning ka kohtueelsed menetlusasutused. Samas ei ole
vorreldes erasektoriga ametnikel enam valikuvdimalust, vaid neil tuleb ldhtuda ametkondlikest
kokkulepetest ning sisemisest tookorraldusest. Ka selliseid teenuseid saab kohati nimetada

obligatoorseks.

Eesti kui e-riigi edu on viinud meil olukorrani, kus enam ei kujutata ette elu ilma digitaalsete
lahendusteta. Hoolimata sellest, et mitmed e-lahendused ei ole veel tdie valmiduse juures, siis
ollakse varmad neid kiirustades kasutusele vdotma ning samaaegselt vanu tegevusvariante
korvaldama ja unustama. Kui tegutseda ainult rutates, siis v3ib selline tegevus viia meid aga

hoopis e-katastroofini, mida tuleks loomulikult igal voimalikul juhul véltida.

30 Riigikontroll. Avalike e-teenuste kasutatavuse aruanne riigikogule 2016. Arvutivdrgus:
https://www.riigikontroll.ee/DesktopModules/DigiDetail/FileDownloader.aspx?Auditld=2411&Fileld=13797
(15.04.2019).
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1.3. Infoiihiskonna ja diguse puutumus

Eelpool kirjeldatust voib jareldada, et Eesti edulugu seoses innovatiivsete e-teenuste kasutusele
votuga on olnud silmapaistev. Samas on kohati kiputud kiirustama ning viline
tunnustusvajadus ja majanduslik edu on jitnud varju mitmedki rakenduslikud vajadused,
milleta e-riigi sisuline viirtus ei saa olla tiiuslik. Uhe sellise vajadusena vdib vilja tuua
kooskola digusruumiga, mille puudumisel muutub keeruliseks teenuse rakendamine voi voivad
ohtu sattuda suisa inimeste pdhidigused. Oigusriigile kohaselt ei saa lasta Eestis aga sellisel
olukorral tekkida ning vajalik on juba teenuste planeerimis- ja ettevalmistusfaasis podrata
juriidilistele aspektidele olulist tdhelepanu. Paloma Krodt Tupay ja Monika Mikiver leiavad
enda artiklis ,,E-riik ja pohidigused®, et ,,Eesti kui eduka ja avatud e-riigi maine iilesehitamise
tiheks oluliseks médrajaks on osutunud ka seadusandja kui innovatsioonisdbra kaasamine.
Oigusnormide kindlaks eesmirgiks on 1ibi aastate kujunenud Eesti infoiihiskonna uute

digilahenduste ja e-leidlikkuse toetamine.*3

Infoithiskond oma olemuselt ei ole midagi eraldiseisvat {ihiskonnast selle klassikalises mottes.
Pigem on tegemist tlihe {ihiskonna alaliigiga, mis peegeldab endas diguslikus votmes juriidilist

kaalu omavate toimingute teostamist elektrooniliste vahendite abil vdi vahendusel.

Haldusmenetluse seaduse (edaspidi HMS) § 5 Ig 6 kohaselt on haldusmenetluses elektrooniline
asjaajamine vordsustatud kirjaliku asjaajamisega, vottes arvesse elektroonilisest asjaajamisest
tulenevaid erisusi.®? Vastava normiga on seadusandja selgelt andnud mdista, et elektroonilise
ja kirjaliku asjaajamise ainsaks sisuliseks erinevuseks on ainult toimingu teostamise meetod.
Sisuliselt omavad need aga tédpselt samasugust kaalu. Selline séte on aga iildregulatiivne ning
selle abil ei saa kdrvaldada teisi valdkonnas tekkida voivaid digusliinki. Kuigi koik liingad, mis
tekivad e-teenuste ja seni kehtiva diguste kokkupuutepunktist (nt vastutus riiklike e-teenuste

toimimise osas), ei pruugigi hetkel veel olla tiletatavad, siis tuleb viahemalt selle suunas liikuda.

Siseriikliku diguse ja infoiihiskonna arenguga kaasnevate muutustega puutub avaliku diguse
valdkonnas kokku tdendoliselt kdige rohkem e-teenuste puhul. Niiteks on Riigikontroll enda
aruandes jaganud avalikud e-teenused kahte suurde riihma. Esimesse kuuluvad avalike

teenustena soodustavate haldusaktide andmiseks (nt toetuse médaramine), diguste kasutamiseks

31 p K. Tupay, M. Mikiver. E-riik ja p&hidigused. - Juridica I11/2015, |k 175.
32 Haldusmenetluse seadus - RT I, 13.03.2019, 55.
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(nt valimistel hddletamine) ja kohustuste tditmiseks (nt maksude deklareerimine) kasutatavad
teenused. Teise rithma liigitas Riigikontroll avalike teenuste pakkumiseks nende laiemas
tdhenduses kasutatavaid teenused (nt jadtmekaitluse, vee- ja energiavarustuse, iihistranspordi

voi arstiabi tagamist).>®

Tehnoloogiliste voimaluste hiippeline areng on esitanud esmalt véljakutse kehtiva diguse
jargijatele ning seejérel seadusandjale endale, kelle puhul on mérgata suutmatust tehnoloogia
arenguga kaasas kiia. Niiteks haldusmenetluse seaduse puhul on mindud lihtsamat teed ning
samastatud on asjaajamise liigid ja vahel piisav koigest puutumuses olevasse seadusesse
asjakohase normi uute teenuste kasutamise voimaldamiseks. Samas ei saa seadusandluse
muutmisel 1dhtuda ainult tiksikjuhtumitest, vaid muudatused peavad sobituma ka riigi ning

rahvusvahelise diguse tervikpilti.

Raske on leida tdnases siseriiklikus diguses kehtivat digusakti, mille keskmes oleks avalike
teenuste elektoonilise kittesaadavusetagamise reguleerimine.. 14.04.2004 on kiill vastu voetud
infotihiskonna teenuse seadus, kuid oma olemuselt see riiklike e-teenuste toimimist ei reguleeri.
Infoiihiskonna teenuse seadus on oma olemuselt vertikaalne ning mdeldud reguleerimaks

piiratud teenuste ringi (infoiihiskonna teenuseid).3*

Uheks riiklike e-teenuste puhul oluliseks punktiks on veel turvalisuse tagamine. Niiteks on
kehtestatud Euroopa Parlamendi ja ndukogu 23. juuni 2014. a médaruse (EL) nr 910/2014,
millega maédratakse kindlaks elektrooniliste isikutuvastamise vahendite usaldusvdirsuse
tagamiseks ette ndhtud meetodid, koost6o litkmesriikidega ning osaliselt ka vastutus. Selliste
tingimuste maéadratlemine on oluline, et litkmesriigid mdistaksid iihtselt elektroonilise

identifitseerimise standardeid ning selle tulemusel tekiks valdkondlik vastastikune usaldus.

3 Riigikontroll. Avalike teenuste kvaliteet infoiihiskonnas 2010. Arvutivérgus:

https://www.riigikontroll.ee/DesktopModules/DigiDetail/FileDownloader.aspx?Auditld=2162&Fileld=11158

(15.04.2019).

34 Elektroonilise side seaduse ja infoiihiskonna teenuse seaduse muutmise seaduse seletuskiri 137.

Arvutivorgus: https://www.osale.ee/konsultatsioonid/files/consult/137_SELETUSKIRI_13_01.rtf (15.04.2019).
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Usalduse loomine internetikeskkonnas on majandusliku ja sotsiaalse arengu alus. Usalduse
puudumise tSttu, mida eelkdige pShjustab arvatav Siguskindluse puudumine, on tarbijad,
ettevotjad ja ametiasutused elektrooniliste tehingute tegemise ja uute teenuste kasutuselevotu
suhtes ebalevad.®® Siseriiklike usaldusteenuste korralduse madrab Eestis e-identimise ja e-

tehingute usaldusteenuste seadus.3®

Paraku jouame taas tdodemuseni, et riiklike e-teenuste iihtne regulatsioon puudub, kuid on
voimalik, et see oleks ka liigselt iildregulatiivse isecloomuga. Praeguse praktikaga on
seadusandja mitmed kasutatavad e-teenused loonud ning nendega seonduva reguleerinud
Vabariigi Valituse voi ministrite méérustega ning selle tulemusel sisse viinud vajalikud
muudatused puutumuses olevates Oigusaktides. Naiteks E-toimiku kasutusele voOtmine
eelduseks lisati esmalt e-toimikut késitlevad normid asjakohastesse seadustesse ning seejérel
kehtestati kriminaalmenetluse seadustiku®’ (edaspidi KrMS) § 210 13ike 3, vidrteomenetluse
seadustiku®® (edaspidi VTMS) § 811 1dike 3 ja tsiviilkohtumenetluse seadustiku®® (edaspidi
TsMS) § 601 1dike 3 alusel E-toimiku siisteemi asutamine ja e-toimiku siisteemi pidamise
pShimasrus (edaspidi E-Toimiku pdhimasrus).*® E-toimik sisaldab endas mitmeid iseseisvaid,
kuid e-toimikuga liidestatud mooduleid, mille puhul tuleb vajalikud normid leida e-toimiku
pohiméadruse, kohtute dokumentide esitamise korra, kriminaalmenetluse seaduse, maa-, haldus-
ja ringkonnakohtu kantselei kodukorra, tsiviilkohtumenetluse, véirteomenetluse ja teiste
puutumuses olevate digusaktide koostoimes. On arusaamatu, miks ei ole niiteks koondatud
koik E-toimikut puudutavad normid kokku E-toimiku pohiméarusesse. Teise variandina oleks
tilereguleerimise valtimiseks voOimalik jatta mainitud Sigusaktides iildse késitlemata
konkreetselt siisteem E-toimik, vaid piirduda sonastusega, mis voimaldavad asjakohaste
infostisteemide kasutamise. Selline normatiivne killustatus vaib tekitada kiillaltki keerulise

olukorra, kui diguse poole poorduja jadb hitta kohase normi leidmisega.

35 Euroopa Parlamendi ja Ndukogu 23.07.2014 maarus nr 910, e-identimise ja e-tehingute jaoks vajalike
usaldusteenuste kohta siseturul - ELT L257/73.
36 E-jdentimise ja e-tehingute usaldusteenuste seadus - RT |, 12.12.2018, 30.
37 Kriminaalmenetluse seadustik - RT I, 13.03.2019, 77.
38 yiiarteomenetluse seadustik - RT 1, 13.03.2019, 200.
39 Tsiviilkohtumenetluse seadustik - RT I, 19.03.2019, 22.
40 E-toimiku stisteemi asutamine ja e-toimiku siisteemi pidamise pdhiméaarus. VVm 03.07.2008 nr 111 - RT |,
09.03.2018, 5.
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2. DIGITAALSUS KRIMINAALMENETLUSES

2.1. Kriminaalmenetluse digitaalsuse hetkeseis

Vabariigi Valitsuse tegevusprogramm 2015-2019 aastaks, mis koostati toonase voimuliidu
kavatsuste fikseerimiseks, ndgi punktis 11.16 ette Oigusrikkumiste menetlemise (sh
kriminaalmenetluse) paindlikumaks ja lihtsamaks muutmise, tagades menetluse inimest
vahimal koormaval viisil ning arvestades rikkumiste raskusastet ja tagajirgi. Selle eesmaérgi
saavutamiseks néhti ette kriminaalmenetluse seadustiku uuendamine ning politsei ja
prokuratuuri tookorralduse tdohustamise, et tagada kiirem kriminaalmenetlus. Vastava eesmargi
taitmiseks ndgi voimuliit efektiivse kriminaalmenetlusregistri loomise ja menetluse
digitaliseerimise vajadust.*! Seda otsust saab pidada iiheks oluliseks lihtepunktiks pikale
kriminaalmenetluse revisjoni ning digitaliseerimise teele. Vastav tegevusprogramm Kinnitati
alles 2015. aastal ning selleks hetkeks oli tehtud juba kiillalti suur samm kriminaalmenetluse
digitaliseerimiseks. Niiteks oli juba pikka aega kasutusel e-toimiku siisteem ning hulgaliselt
menetluse tagamiseks vajalikke andmebaase. Kui selle ajani néhti digitaalsete voimaluste
kasutamist kohtueelses menetluses pigem vdimalusena, siis Vabariigi Valitsuse kavatsus

justkui muutis iiha suurema elektroonsete voimaluste kasutamise hoopis kohustuseks.

Oigusriigile kohaselt peab kohtumenetlus olema muuhulgas piisavalt kiire, tdhus ning
menetlusosalisi voimalikult vdhe koormav. Kriminaalmenetlusse digitaalsete vdimaluste
kaasamine on kindlasti iiheks voimalikuks abivahendiks kirjeldatud omaduste tagamiseks, kuid
sealjuures unustamata alternatiivsete vOimaluste sailitamist. Kriminaalmenetlus puudutab
Eestis kokku 9 menetlejate sihtrithma (Kohus, Prokuratuur, Politsei ja Piirivalveamet, Maksu-
ja Tolliamet, Konkurentsiamet, Keskkonnainspektsioon, Sgjavaepolitsei, Kaitsepolitseiamet,
Vanglad), kus kokku igapédevaselt to6tab vahetult kriminaalmenetlusega ca 2 000 todtajat.

Lisanduvad kuni 300 kaitsjat/advokaati, kelle igapievatdod on samuti kriminaalmenetlus.*?

41 Vabariigi Valitsus. Tegevusprogramm 2015-2019, p 11.16. Arvutiv8rgus:
https://valitsus.ee/sites/default/files/contenteditors/arengukavad/valitsuse_tegevusprogramm_2015-

2019 _2.xlsx (15.04.2019).

42 M. Hirvoja. Kriminaalmenetluse revisjoni analiis - illeminek téisdigitaliseeritud kriminaalmenetlusel -
31.05.2016, Ik 7. Arvutivorgus:
https://www.just.ee/sites/www.just.ee/files/uleminek_taisdigitaliseeritud_kriminaalmenetlusele_m_hirvoja.p
df (15.04.2019).
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Kokku seega professionaalidest tegeleb Eestis igapdevatoo raames kriminaalmenetlusega ca
2300 inimest.** Sellise mirkimisviirse huvigrupi puhul muutub digitaalsete vdimaluste abil
menetluse tohustamise tulem mitmekordseks. Seega on hoomamatu vdimalik ajaline ning
halduskoormuslik kokkuhoid, mida muudatustega saavutada voib. Kui aga kaasaegsed
lahendused pigem hakkavad menetlust takistama, siis mastaabiefekt muutub vastupidiseks.
Eeldusel, et kaasaegsed siisteemid ja digitoimik vdimaldavad hoida kriminaalmenetlusega
puutumuses olevatel inimestel kokku ainuiiksi iihe tunni t66aega péevas, siis Eesti 2018. aasta
keskmise tootasu** juures tihendaks see juba ainuiiksi inimressursilt kokkuhoidu ligi 4,4

miljoni eurot aastas.*®

2.2. Kriminaalmenetluses kasutusel olevad infostisteemid

Keskseks andmekoguks siiiitegusid menetlevate asutuste vahelise menetlusinfo hoidmiseks ja
edastamiseks on tdnase seisuga interaktiivne teenus nimega E-toimik. Justiitsministeerium
kirjeldas 2009. aastal E-toimikut kui radikaalselt uuenduslikku andmekogu, kuna see pohineb
valdkondliku tooloogika teenindamise eesmargil — toetatakse tervet
(kriminaal)menetlusprotsessi ldbi mitme eraldiseisva asutuse ja andmekogu.*® E-toimik on
veebipohine infosiisteem, mille kaudu on vdimalik tsiviil-, kriminaal-, védirteo- ja
haldusmenetluses osaleda elektrooniliselt. E-toimiku kaudu on vdimalik esitada menetlejale

dokumente ning jélgida menetluse kaiku.*’

43 M. Hirvoja. Kriminaalmenetluse revisjoni analiiis - illeminek téisdigitaliseeritud kriminaalmenetlusel -
31.05.2016, Ik 7..

44 Statistikaamet. Keskmine Eesti brutotunnipalk 2018.a. Arvutivdrgus: https://www.stat.ee/stat-keskmine-
brutotunnipalk.

45 Arvutuskiik: 21,17 (keskmine tédpéaevade arv kuus) X 12 (kuud) X 7,56 (keskmine brutopalk) X 2300
(kriminaalmenetlusega tegelevad isikud).

46 Justiitsministeerium. Ulevaade E-Toimiku projektist ja esmakordse rakendamisega kaasnevatest
muudatustest tookorralduses — 29.06.2009. Arvutivorgus: https://www.riha.ee/api/v1/systems/e-
toimik/files/da5a8578-f169-db42-fd89-a685b9b6e621 (15.04.2019).

47V, Kdve, jt. Tsiviilkohtumenetluse seadustiku, kommenteeritud viljaanne, Juura 2017, § 311 komm. 3.1.1.
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Kriminaalmenetluse seadustiku § 210 Ig 1 sdtestab E-toimiku menetlemise infosiisteemi

eesmirgid, milleks on:

1) tagada iilevaade uurimisasutuste, prokuratuuri ja kohtute menetluses olevatest
kriminaalasjadest, samuti alustamata jaetud kriminaalasjadest;

2) kajastada andmeid kriminaalmenetluse kdigus tehtud toimingute kohta;

3) voimaldada menetleja t66 korraldamist;

4) tagada kriminaalpoliitiliste otsustuste tegemiseks vajaliku kuritegevuse statistika kogumine;

5) voimaldada andmete ja dokumentide elektroonilist edastamist.

E-toimikusse kantakse KrMS § 210 Ig 2 alusel:

1) andmed menetluses olevate, alustamata jdetud ja 10petatud kriminaalasjade kohta;
2) andmed kriminaalmenetluse kdigus tehtud toimingute kohta;

3) digitaalsed dokumendid kiesolevas seadustikus sétestatud juhtudel;

4) andmed menetleja, menetlusosalise, siitidimdistetu, eksperdi, asjatundja ja tunnistaja kohta;

5) kohtulahend.

Kriminaalmenetluses ithendab E-Toimik erinevad menetlevad osapooled ja organisatsioonid
(politsei, prokuratuur, kohus) iihtsesse inforuumi tagades kehtiva informatsiooni pideva
kittesaadavuse koikidele menetlejatele. E-Toimiku siisteem laiemas tdhenduses koosneb n.6
tsentraalsest andmebaasist, E-Toimikust, mis sisaldab toimiku informatsiooni ning
pohisiisteemidest, mis toimiku informatsiooni manipuleerivad — kasutavad ja muudavad. lgas
pohisiisteemis on kirjeldatud ligipddsudigused vastava ametkonna todtajatele E-Toimiku
tsentraalsetele teenustele. Pohisiisteemides hoitakse eraldiseisvalt informatsiooni, mis ei ole
vajalik teistele menetlusosalistele (nditeks informatsioon kohtuniku voi prokurdri
menetlusgrupi kohta, informatsioon asjade jagamisaluste ja spetsialiseerumiste kohta,

informatsioon tiiendavate ressursiotsuste kohta ja nende tegemise driloogika jms).*8

E-toimiku siisteemi Kriminaalmenetluses kasutatavate liideste hulka kuuluvad:

1) Karistusregistri kasutajaliides (KARR) — andmed isikute eelnevate siiiitegude kohta;

48 Justiitsministeerium. Ulevaade E-Toimiku projektist ja esmakordse rakendamisega kaasnevatest
muudatustest tookorralduses — 29.06.2009. Arvutivorgus: https://www.riha.ee/api/vl/systems/e-
toimik/files/da5a8578-f169-db42-fd89-a685b9b6e621 (15.04.2019).
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2) Avalik e-toimiku liides (AET) — mdeldud kodanikule eelkdige lihtsamaks menetluses
osalemiseks, voimaldab mh seaduses ja kédesolevas médruses sitestatud juhtudel ja
mabhus isikule juurdepéés e-toimiku siisteemile ning selles sisalduvatele andmetele tema
kohta, véimaldada isikul esitada siiiitegusid menetlevatele asutustele elektrooniliselt
taotlusi ja dokumente;*

3) Kriminaalmenetluse liides (PRIS) — eesmirk on voOimaldada prokuratuuril ja
uurimisasutustel kriminaalmenetluse andmete edastamist ja tarbimist e-toimiku

siisteemis.>? 51

E-toimiku siisteemiga on lisaks tema enda liidestele iihendatud ka teised asjasse puutuvad ning
iseseisvad infosiisteemid. Kriminaalmenetlusega puutumuses olevad ning e-toimikuga

liidestuvad andmebaasid:

1) Kohtute infosiisteem (KIS) — registri eesmédrk on koondada kohtuasjad iihtsesse
andmekogusse, toodelda menetlustoimingute andmeid, voimaldada elektroonilisi
menetlusdokumente, vdimaldada kohtuasja andmete automatiseeritud kasutamist
menetlusdokumentide ja statistiliste aruannete koostamisel, tagada pidev iilevaade
kohtumenetluse kdigust, voimaldada kohtute tookoormuse jaotamist, lahendite ja
kohtumenetluse statistiliste iilevaadete tegemist, voimaldada kohtulahendite sisulist
analiilisimist ja slistematiseerimist erinevate otsinute abil, voimaldada elektrooniliste
menetlusdokumentide esitamist ja siilitamist, teha kohtulahendid arvutivorgus
avalikkusele kattesaadavaks;

2) Politsei infosiisteem (POLIS) — infosiisteemi eesmargiks on toddelda korrakaitse ja
siiiiteomenetlusega seotud andmeid, et tagada avalik kord ja siseturvalisus;>?

3) Riigi digusabi infosiisteem (RIS) — infosiisteemi eesmérgiks on riigi digusabi tellimuste
elektrooniline haldamine, advokatuuri litkmete andmete elektroonilise kéttesaadavuse
voimaldamine, riigi Oigusabi teenuse kiirema kittesaadavuse tagamine, statistiliste

{ilevaadete saamine riigi digusabi teenuse osutamisest.>® >

49 E-toimiku pdhiméaarus - RT 1, 09.03.2018, 5.
%0 Riigi Infosiisteemi Haldussiisteemi kataloog. E-toimiku siisteemi kriminaalmenetluse liides PRIS. Arvutivdrgus:
https://www.riha.ee/Infos%C3%BCsteemid/Vaata/70000310-pris (15.04.2019).
51 E-toimiku p8himairus - RT 1, 09.03.2018, 5.
52 politsei andmekogu p&him&arus. SiMm 22.12.2009 nr 92 - RT |, 12.03.2019, 39.
53 Riigi Infostisteemi Haldussiisteemi kataloog. E-toimikuga liidestunud siisteemide loogiline arhitektuur —
01.11.2017. Arvutivdrgus: https://www.riha.ee/api/v1l/systems/e-toimik/files/a2c800e1-f14a-3cd3-3d09-
1fb3c02fa303 (15.04.2019).
54 E-toimiku p8himairus - RT 1, 09.03.2018, 5.
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Lisaks Justiitsministeeriumile on ka Siseministeerium, endine Politseiamet ning tdnane
Politsei- ja Piirivalveamet (PPA) teinud véga suuri joupingutusi, et liikkuda kaasas
infotehnoloogiliste vdimaluste arenguga, et seeldbi muuta kdikide kohtueelse menetlusega
puutumuses olevate osapoolte menetluses osalemine veelgi tohusamaks ja mugavamaks. Kui
E-toimiku siisteem toimib peaasjalikult ametkondliku (politsei-prokuratuur-kohus)
infovahetuse tagamiseks menetluse raames, siis ndhti E-toimiku loomisega paralleelselt

vajadust ka ametisisese siisteemi jarele.

05.06.2008 voeti kasutusele tdnaseks suurimaks Politsei- ja Piirivalveameti infosiisteemiks
kasvanud POLIS ning E-toimikuga liidestuv uus versioon, mis on juba 1995. aastal kasutusele
voetud siisteemi edasiarendus. Infosiisteemi eesmérk on politseiliste iilesannetega seotud
toimingute ja menetlustega seotud andmete kogumine iihtsesse andmekogusse politseiliste

iilesannete efektiivseks ja kiireks tditmiseks ning tdhusa jirelevalve teostamiseks.>

POLIS néol ei ole tegemist pelgalt ainult kriminaalmenetluse ldbiviimiseks kasutatava
slisteemiga, vaid mh sisaldab see ka niiteks riigikassa teenuseliidese ja hoiatusmenetluse
alamsiisteeme. Siiski on tegemist iihe véga olulise tooriistaga kohtueelse menetluse ldbiviijate
igapdevatoos. POLIS puhul on tegemist infosiisteemiga, mille allharusid nimetatakse
andmestikeks. POLIS andmestike hulka kuuluvad ihiste infoobjektide andmestik,
siiliteomenetluse andmestik, haldustegevuse andmestik, ennetava tegevuse andmestik,
reageeriva tegevuse andmestik, arestimajade tegevuse andmestik, otsimise andmestik ja

jilitusmenetluse andmestik.>®

Kriminaalmenetlusega Politsei- ja Piirivalveametis kohtueelse menetluse raames tegelevad
uurijad kasutavad enda igapdevatoos siilitegude andmestiku, mis on tuntud ka kui Menetluse
infosiisteem (MIS). Kdnealusesse andmebaasi kantakse vahetult pea koik menetluse kéigus
tekkivad digitaalsed failid (nt iilekuulamiste ja vaatluste protokollid). Samas on kasutusel olev
sisteem praktikute seisukohast kiillaltki kapriisne ning jadb tihti hétta suuremate
andmemahtudega. Liikudes aga iiha rohkem tdisdigitaalse kriminaalmenetluse suunas, ei ole
vastuvdetav, et peamiseks menetlust acglustavateks ja takistavateks elementideks kujunevad
just tehnilise voimekuse puudujdagid. Lisaks on loodud mitmeid ametisiseseis infosiisteeme,

mis on kasutusel eelkdige tulenevalt mone kindla t66liini eriparast, kuid kohtueelses menetluses

55 Riigi Infoslisteemi Haldussiisteem. Infosiisteem POLIS. Arvutivdrgus:

https://vana.riha.ee/riha/main/inf/infosusteem_polis (15.04.2019).

%6 politsei andmekogu p&him&arus. SiMm 22.12.2009 nr 92 - RT |, 12.03.2019, 39.
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niivord laialdast kokkupuudet ei oma. Naiteks on veel PPA poolt ldbiviidavas kohtueelses
menetluses kasutusel jélitustegevuse infosiisteem JATIS ja jilitusinfo siisteem KAIRI.
Siisteemi JATIS kasutavad peamiselt PPA prefektuuride kriminaalbiirood vdi keskalluvusega

struktuuritiksused, siis KAIRI on pea iga politseiniku igapdevane tooriist.

2.3. Hiibriidtoimik

Riigikohtu asjaajamiskord defineerib hiibriidtoimikut kui omavahel sisuliselt seotud

dokumentide kogumit, mille andmed asuvad erinevatel andmekandjatel.>’

Justiitsministeeriumi kriminaaltoimiku ndudeid késitlev méiérus néeb ainsa vdimaliku toimiku
pidamise vormina kriminaalmenetluses paberkandjal toimikut.>® Kriminaalasja toimikut
peetakse tdna paberkandjal koidetuna, samas hiljem moodustatavat kohtutoimikut on kehtiva
korra kohaselt voimalik pidada kas tdielikult voi osaliselt digitaalsena. Kriminaalmenetluses
tana de facto digiformaadis peetav osaline toimik ei oma diguslikku tdhendust ning kujutab
endast sisuliselt paralleelselt peetavat osaliselt dubleerivat digitaalset abitoimikut. Tdnaseks on
tekkinud paberkandjal toimiku ja digitaalse toimikupidamise hiibriidsiisteem, mis on

menetlusressurssi rohkem koormav kui oleks kas iiksnes paber voi iiksnes digimenetlus.>®

2015. aastal soovis prokuratuur juurutada veel kahe toimiku pShimaétet ning tileminekust ainult
digitoimikule ei olnud juttugi. Toonase ndgemuse jirgi sooviti tagada parem ning kiirem
toendite leitavus. Pabertoimikusse sooviti koondada koik kohtuistungil vajaminevad materjalid,
mis toendasid siiliteo toimepanemist ning digitaalses toimikus sooviti hoiustada teisi uurimise
kaigus kogutud materjale, mis olid kiill menetlust assisteerivad, kuid mitte otseselt stiiitegu

toendavad.

Kohtud on sammhaaval alustanud paberivabale toimikule iileminekut ning digitaalsele
toimikule on antud ka diguslik tdhendus. 2015. aasta 15pus valmis ning 2018. aastal vdeti parast

testperioodi kasutusele digitaalse kohtutoimiku infosiisteem, mis vdimaldab menetlusosalistel

57 Riigikohus. Riigikohtu asjaajamiskord —17.12.2012, Ik 3. Arvutivdrgus:
https://www.riigikohus.ee/sites/default/files/elfinder/dokumendid/asjaajamiskord_kinnitatud.pdf
(15.04.2019).
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ja kohtul tutvuda ning tootada elektroonilise kohtutoimikuga. Projektiga seotud
arengueesmargiks on kaotada hiljemalt 2019. aasta 16puks tsiviil- ja halduskohtumenetluses
oiguslikku tdhendust omav pabertoimik taielikult ning voimaldada kohtunikul, kohtuametnikul
ja menetlusosalisel tootada digitaalse kohtutoimikuga.®® Paraku ei ole hoolimata regulatsiooni
voimalikkusest vastava siisteemi kasutusele votmisega joutud veel kriminaalkohtumenetlusteni
ning seda ei ole eraldi vilja toodud ka Justiitsministeeriumi arengukavas aastateks 2019-2022.
Samas juba téna viiakse hulgaliselt toiminguid ka kriminaalkohtumenetluses 14bi elektroonselt
ning kriminaalasjas on lubatud pidada KrMS § 160 g 4 kohaselt kohtutoimikut tiielikult voi

osaliselt digitaalsena.

Kriminaalmenetluse revisjoni iihe ettepanekuna on laekunud, et kriminaaltoimiku pidamine
toimub tulevikus digitaalselt ja loobutakse paralleelselt paberil toimiku pidamisest. Ette
ndhakse, et toimikut hakkab tulevikus endiselt pidama menetleja ning paberil algdokumendid
lisatakse digitoimikusse ja sdilitatakse samuti menetleja juures. Ettepaneku kohaselt toimub
iileminek digitoimikule jirk-jarguliselt eraldi rakendusaktiga, mitte varem kui 2022. aastal.5!
Niivord pikk tileminekuperiood annab kiill véimaluse teha seda sujuvalt ning erinevate
viiksemate testperioodide tulemusel valutumalt, kui kas Oigustatud on sellel perioodil
topelttoimiku pidamise jatkamine. Kohtueelses menetluses on tekkinud olukord, kus hoolimata
pabertoimiku pidamise ndudest on menetlejatel kohustus kanda mdningad uurimistoimingute
protokollid paralleelselt ka politsei menetluse infosiisteemi MIS ning teised kohtueelset
menetlust ldbiviivad asutused E-toimiku kriminaalmoodulisse PRIS. Sellise ndude eesmérk on
suurema  kittesaadavuse tagamine  protokollidele ametisiseselt, prokuratuuri ja
eeluurimisasutuse paralleelse t66 voimaldamine ning ka statistika kujundamine lébi siilitegude
klassifikaatorite. Raske on mdista, miks ei ole ka kohtueelsele kriminaalmenetlusele loodud
sarnaselt kohtutoimikule alternatiivset voimalust, ehk toimiku pidamist kas tdielikult voi

osaliselt digitaalsena.

60 Justiitsministeerium. Justiitsministeeriumi valitsemisala arengukava aastateks 2019 — 2022, Ik 29.
Arvutivorgus: https://www.just.ee/sites/www.just.ee/files/justiitsministeeriumi_arengukava_2019-2022.pdf
(15.04.2019).

61 Justiitsministeerium. KrMS revisjoni VTK kooskdlastamisel laekunud arvamused ja otsused revisjoni | etapi
teemaderingi osas, p 1.1.
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Politsei menetluse infosiisteem on oma olemuselt loodud sellisena, et uurijal on vdimalik
vajalike lahtrite tditmise jarel genereerida automaatne toimingu protokoll. Teise ning ka
praktikas rohkem levinud vdimalusena on voimalik koostada protokoll arvuti
tekstitootlusprogrammis ning seejérel see iiles laadida infosiisteemi. Tulemuseks on aga see, et
uurija peab ikkagi koostatud protokolli lisaks ka vilja printima ning tegeliku tdendusvéirtuse

omandamiseks lisama pabertoimikusse, mis 16ppjargus liigub uurimisasutusest prokuratuuri.

Kriminaalmenetluse seadustiku § 224 Ig 1 kohaselt esitab aga prokuratuur Kkaitsjale
kriminaaltoimiku koopia elektroonilisel andmekandjal voi kaitsja kirjaliku pohistatud taotluse
alusel paberil. Samuti sdtestab KrMS § 226 1g 3, et siiiidistusakt edastatakse kohtule
prokuratuuri poolt samuti elektroonselt. KrMS § 160! sitestab, et kui kohtutoimikut peetakse
digitaalselt, siis tuleb kriminaaltoimiku paberdokumendid skaneerida ning seejdrel lisada e-
toimikus asjakohase menetluse juurde. Ei ole arusaadav, millest tuleneb menetlusetappides
toimiku pidamise viisi erinevus ja vajadus selle jarele. Seega on mdistlik liikuda tdisdigitaalse

toimiku kasutusele votmise poole kogu kriminaalmenetluse raames.

2.4. Menetlustoimingud kriminaalmenetluses

Kriminaalmenetluses rakendatava digitaliseerimisega seonduva paremaks moistmiseks tuleks
esmalt avada menetlustoimingute mdistet laiemalt. Oigusteadlased leiavad iildiselt, et
kriminaalmenetlust saab pidada iiheks inimtegevuse valdkonnaks. Psiihholoogide poolt on
omaks voetud arvamus, et igasugune inimtegevus koosneb omavahel seostuvatest toimingutest.

Seega voib viita, et kriminaalmenetluse kui kiitumise sisuks on erinevad menetlustoimingud.®?

Raivo Opik on jaganud menetlustoiminguid l&htuvalt oma eesmirgist kaheks:
e Kkorraldava ja tagava iseloomuga toimingud;
e tdendusteabe kogumisele suunatud toimingud (uurimistoiming, ekspertiis,

revisjon/audit, esemeliste objektide viljandudmine vdi esitamine, jilitustoimingud).®

62 R. Opik. Kriminalistiline taktika ja tehnoloogia I. Tallinn: Sisekaitseakadeemia 2008, |k 5.
&3 R. Opik, Ik 6.
28



Prokuratuuri seletav sonastik defineerib menetlustoiminguid kui siiliteomenetluse tagamiseks
teostatavaid toiminguid ehk koiki menetleja toiminguid kriminaalmenetluses. lga
uurimistoiming on menetlustoiming, kuid moni menetlustoiming ei ole uurimistoiming.
Menetlustoiminguks, mis ei ole uurimistoiming, on nditeks kahtlustatava vahi alla votmine.
Selle tulemusena ei saada tdendeid, mis aitaksid kahtlustatava siiiid tdendada, vaid selle
eesmirgiks on iiksnes tagada, et kahtlustatav ei pdgene digusemdistmise eest.>* Kohtueelses
menetluses on juba liigutud digitaalsete menetlustoimingute kasutusele votmise poole, kuid
seni ei ole see puudutanud uurimistoiminguid. Sellest tulenevalt analiiiisitakse kdesolevas t00s
eelkdige menetlustoimingute hulka kuuluvaid uurimistoiminguid, mille keskseks eesmirgiks
on kohtueelses menetluses koguda tdendeid, et kinnitada voi liikata timber kahtlustatava stiii

olemasolu.

Kohtueelse menetleja jaoks on Kkuritegu peaaegu koguaeg ning kohtu jaoks alati
minevikusiindmuseks, seega ei ole vdimalik neile seda presenteerida vahetult.
Kuriteostindmuse ettekujutamise voimalikustamiseks tuleb luua stindmust kajastavate tdendite
abil selle retrospektiivne mudel. Vastav mudel peab andma ettekujutuse siindmuse asjaoludest
ja selles osalenud isikutest tdendite vahendusel. Toimunud kuriteostindmusest mudeli loomine
saab olla voimalik seetdttu, et kuriteo toimepanemise mehhanismil on omadus oma olemust
peegeldada ja peegelduda. See tdhendab seda, et iga kuriteo toimepanemine jitab timbritsevasse
keskkonda ja inimeste teadvusesse jélgi. Seaduses ettendhtud korras kogutud kuriteo
mehhanismi jdljed on tdendite allikaks, aga nendes sisalduv informatsioon on kriminaalasjas

toenditeks.®°

Kriminaalmenetluse seadustiku § 63 lg 1 kohaselt saab tdendiks olla kahtlustatava,
stilidistatava, kannatanu, tunnistaja vdi asjatundja iitlus, ekspertiisiakt ning ekspertiisiakti
andmisel antud eksperdi iitlus, asitdend, uurimistoimingu, kohtuistungi ja jélitustoimingu
protokoll voi videosalvestis. Lisaks saab tdendiks olla muu dokument, foto, film v&i muu
teabetalletus. Seega iiheks peamiseks tdendite kogumise viisiks on uurimistoimingute
teostamine, mida toetavad muuhulgas assisteerivad menetlustoimingud néiteks ekspertiiside ja

jélitustoimingute néol.

64 Prokuratuur. Seletav sdnastik. Arvutivdrgus: https://www.prokuratuur.ee/et/pressile/seletav-sonastik
(15.04.2019).
& R. Opik, Ik 5.
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KrMS sitestab jargnevad uurimistoimingute liigid:
e iilekuulamine (tunnistaja, kahtlustatava, kannatanu, asjatundja);
e Vvastastamine;
e (itluste seostamine olustikuga;
e dratundmiseks esitamine;
e vaatlus (siindmuskoht, laip, dokument, muu objekt, asitdend, ldbivaatuse korral isik voi
posti- ja telegraafisaadetis);
e ldbiotsimine;

e uurimiseksperiment.®®

2.5. Digitaalselt teostatavad menetlustoimingud

Justiitsministeerium on votnud kiill suuna tdisdigitaalsele kriminaalmenetlusele, mille hulka
kuulub loomulikult ka kohtueelne menetlus, kuid ldbitav tee soovitud edu saavutamiseks on
veel kiillaltki pikk. Eelnevalt on kédesolevas t60s vilja toodud menetlustoimingute jaotumine,
mille kohaselt tdendusteabe kogumisele suunatud toiminguteks peetakse uurimistoiminguid,
ekspertiise, revisjon/audit, esemeliste  objektide  véljandudmine vOi  esitamine,
jélitustoiminguid. Vaadeldes konealuseid toiminguid, saab jareldada, et areng on olnud kiillaltki
ebavordne. Nimelt on joutud ekspertiiside ning jélitustegevusega kaasnevate toimingute
teostamisel tehniliste abivahendite kasutusele votmiseni, paraku aga ei ole seda tehtud

uurimistoimingutega, mis moodustavad valdava osa klassikalisest kriminaalmenetlusest.

Ekspertiis saab tdieliku tdoendivédrtust omada kolme peamise elemendi olemasolul. Esiteks on
vajalik menetleja ldhteiilesanne ekspertiisiks, ehk teisisonu ekspertiisimddruse koostamine.
Madrusega kirjeldab uurimisasutuse menetleja, mis on ekspertiisi midramise pohjuseks,
milliseid eriteadmisi on vajalik rakendada ning millised on eksperdile esitatavad kiisimused.
Teiseks oluliseks elemendiks on ekspertiisi sisuline ldbiviimine ning selle tulemusel vastuste
leidmine lahtekiisimustele. Ekspertiisi votab kolmanda elemendina kokku ekspertiisiakt, mis
kirjeldab 1&bi viidud uuringute ja nende tulemuste sisu, mis peab olema koigile osapooltele
kergesti jélgitav ja moistetav. Peaasjalikult viib Eestis ldbi kriminaalasjade ekspertiise
justiitsministeeriumi hallatav Eesti Kohtuekspertiisi Instituut (edaspidi EKEI). Joutud on

praktikas selleni, et uurimisasutuse tootajad ei pea enam ekspertiisimddrusi pdrast nende

66 Kriminaalmenetluse seadustik - RT I, 13.03.2019, 7.
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koostamist arvutis vilja printima ning seejdrel ametkondliku kulleri voi postiasutuse
vahendusel koos uuritava objektiga ekspertiisiasutusse toimetama. Maéruste digitaalseks
koostamiseks ning edastamiseks on loodud vastav vdimekus nii politsei infostisteemil MIS kui
ka E-toimiku kriminaalmenetluse moodulil PRIS. Sama teed liigub tagasi ka uurimistulemuste
saavutamisel EKEI poolt koostatav ekspertiisiakt ning seega puudub peale ekspertiisi objekti
transportimise vajadus dokumente asutuste vahel liigutada. Kui objektideks on elektroonsel teel
edastatavad materjalid, siis ka neid ei ole vaja enam fiilisilisele andmekandjale kopeerida, et
seejarel ekspertiisi saata, vaid ka nende edastamine on voimalik 1dbi loodud e-teenuste.
Tulnevalt vestlustest erinevate uurimisasutuste menetlejatega on nad tekkinud vdimalusega
viga rahul ning suhteliselt kiirelt uue siisteemi omaks votnud. Kiillaltki vdikese muudatusega
on saavutatud oluline kokkuhoid menetlejate ajas ning uurimisasutuse vahendites. Paraku aga
leidub endiselt ka neid menetlejaid ning EKEI t66tajaid, kes harjumusest ja mugavusest ei
kasuta loodud e-voimalust ning edastavad dokumente endiselt paberkandjal. Loodetavasti ka

nemad kohanevad peagi uue siisteemiga ning votavad selle omaks.

Teatud kuriteokoosseisude puhul tuleb kriminaalmenetluses mingu jalitustoimingute
teostamine. KrMS § 126 Ig 1 kirjeldab, et jélitustoimingute kui isikuandmete todtlemine
seaduses sdtestatud tilesande tditmist, mille eesméargiks on andmete todtlemise fakti varjamine
andmesubjekti eest. Vastav legaaldefinitsioon on kiillaltki iildsdnaline ning jélitustoimingute
sisu otseselt ei ava. Teisisonu peetakse jalitustoimingu all silmas tdendite kogumisele suunatud
uurimistegevust, mille kdigus kogutakse teavet kuriteo ettevalmistamise kohta eesmérgiga
kuritegu avastada voi tokestada. Lisaks voib jélitustoiminguid teostada tagaotsitavaks
kuulutamise maéruse tditmiseks, teatud juhtudel konfiskeerimismenetluse huvides teabe
kogumiseks ja vajadusel kriminaalmenetluses teabe kogumiseks kuriteo kohta.
Jélitustoiminguid eristab peamiselt teistest menetlustoimingutest nende kiillaltki suur riive
isikute eraelu puutumatusele. Jilitustegevusega hangitava informatsiooni maht on tavapéraselt
viga suur ning PPA poolt on loodud selleks asjakohased infosiisteemid JATIS ja KAIRI, kuhu
kogutud info ning koostatud kokkuvdtted talletada. Kuna jalitustoiminguks annab loa soltuvalt
toimingu liigist kas prokurér voi eeluurimiskohtunik, siis on igati vajalik, et lubade
valjastamiseks, kontrolliks ja pikendamiseks oleksid ka nemad vodimelised kdnealuste
infobaasidega t66tama. Jélitustegevust ldbi viivate ametnikega vesteldes selgus, et tidna esineb
aga probleem just eelkdige eeluurimiskohtunikega, kellele esitatakse tutvumiseks jalitustoimik
paberkandjal hoolimata asjaolust, et toimiku sisu oleks kittesaadav ka JATIS ja KAIRI
vahedusel. Selline hiibriidse jalitustoimingu pidamine on viaga koormav jilitusametnikule ning

teisest kiiljest ei ole saavutatud puutumuses olevate andmebaaside loomisega taotletud ressursi
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kokkuhoidu. Véttes arvesse asjaolu, et jélitustoimikus sisalduv informatsioon on oma olemuselt
oluliselt tundlikum vorreldes klassikalise kriminaaltoimiku sisuga ning tihti voib sisaldada ka
riigisaladust, siis nii ohutuse kui nduete tiitmise tagamise seisukohast oleks tdisdigitaalse
jalitustoimiku pidamine igati mdistlikum ning vdheneks voimalikud toimiku kuritahtliku
muutmise voi korvalistesse kétesse sattumise toendosus. Samas ei tohi liigselt lootma jddda, et
iiha kasvava kiiberkuritegevuse kédigus jadvad toimumata kriminaalmenetluse vastu suunatud

rinnakukatsed.

Uurimis- voi muu menetlustoimingu voi selle tervikliku osa vdib KrMS § 150 Ig 1 kohaselt
filmida voi heli- voi videosalvestada. Video- voi helisalvestise esitamisel teeb uurija markmeid
uurimistoimingu protokolli koostamiseks. Seetdttu on salvestus iihtaegu uurimistoimingu
protokolli tiielikkuse tagamise vahend.®” Video- ja helisalvestise kasutamine on kiill tugevalt
seotud digimaailmaga, kuid seda ei tohiks ennatlikult pidada kriminaalmenetluse
digitaliseerimise elemendina.Kui jouda tulevikus selleni, et video- vdi helisalvestus asendaks
taielikult tdna koostatavat menetlustoimingu protokolli, siis voiks sellele digitaalse
menetlustoimingu tiitli omandada. Kas selline teguviis oleks aga ka mdistlik ning realistlik,

analiilisib t66 autor jargnevates peatiikkides.

E-toimiku kriminaalmenetluse liideses PRIS on vérskelt loodud vdimalus laadida lisaks
toimingu protokollile iiles ka videosalvestis nditeks kahtlustatavana kinnipidamise,
siindmuskoha vaatluse, isiku ldbivaatuse, vastastamise, dratundmiseks esitamise ja lédbiotsimise
protokollide juurde. Kuid nagu eelnevalt mainitud, siis voib salvestiste kasutamine menetluses
lihtsustada kiill protokollimise t66d voi1 hilisemat protokolli sisu digsuse kontrolli, siis tdnane

oigus el anna videole iseseisvat tdendivédrtust, ilma selle juurde kuuluva vaatlusprotokollita.

Uurimistoimingute hulgast ei saagi tegelikult tdna tuua vilja iihtegi konkreetset toimingut, mida
kohtueelses menetluses praktikas igapaevaselt digitaalselt teostataks. K&ige lahemal sellele
ollakse vast hetkel iilekuulamistega, kus tegemist ei ole pelgalt menetluse optimeerimisele
suunatud tegevusega, vaid tihtipeale sundseisuga. Néiteks kasutatakse tilekuulamistel vajadusel
kaugtdlgi abi. Sisuliselt tdhendab see seda, et menetleja koos iitluste andjaga asub iihes
asukohas ning iile videosilla ollakse tiheduses tolgiga, kes nditeks asub teises Eesti otsas. Kui
aga on vaja iile kuulata menetleja asukohast kaugel asuv tunnistaja v3i kannatanu, Kkelle

fiiisiline kohale kutsumine ei ole vajalik ega otstarbekas, siis praktikas ei ole levinud olukord,

67 H. Lindmaie. Menetlustaktika I. Tartu: Juura 1995, |k 19.
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kus uurijad teeksid seda telesilla vahendusel. Pigem kasutatakse sellistes olukordades teiste
prefektuuride uurijate abi, kes lahtuvalt kriminaalasja menetleja suunistest ja kiisimustest viivad

ise lilekuulamise teises piirkonnas 1adbi.

Kéesolevas peatiikis kdsitlemata jadnud menetlustoimingute puhul ei ole paraku elektroonsete
votete kasutamine kohtueelses menetluses levinud. Voib esineda tiksikuid menetleja initsiatiivil
pohinevaid niiteid, kuid t60 autorile ei ole need teada. Samas on kohtueelse menetlusega
igapdevaselt kokkupuutuvate isikute soov nii mitmeidki toiminguid just tinu
infotehnoloogiliste vahendite kasutamisele lihtsustada, et seeldbi saavutada kokkuhoid

menetlusressursside ja menetlusosaliste koormamise osas.

2.6. Euroopa riikide menetluse digitaalsus

Oleme kiill niitid joudnud ajastusse, kus avalike e-teenuste vahendusel kohtupidamine ja
menetlus muutub jarjest tavaparasemaks, siis kiimmekond aastat tagasi valitses selles osas aga
Euroopas veel suur ebakindlus. Kodanikud on votnud jérjest {ile infoiihiskonna pohimétteid,
kuid sama kergelt ei ole see kdinud avalikus sektoris. Naiteks Lawyer Partners a.s. v. Slovakia
kaasuses vaieldi alles selle tile, kas kohus peab votma vastu digitaalselt esitatud avaldusi ning
nende pinnalt alustama menetlusega. Tegemist oli kiill tsiviildigusliku kaasusega, kuid seisnes
selles, et hageja soovis esitada hagiavalduse DVD plaatide vahendusel. Paraku kohus,
konsulteerides sealse justiitsministeeriumiga leidis, et neil puudub tehniline véimekus ja ka
kohustus sellisel viisil esitatud dokumentide to6tlemiseks. Esitatud andmekandjad olid valitud
tulenevalt dokumentide tohutust mahust, mis oleks nende vélja printimisel ulatunud ligi 43
miljoni lehekiiljeni. Hoolimata sellest jdeti siseriiklike kohtute poolt hagiavaldused
registreerimata ja menetlusse votmata. Sellise kditumisega ei saanud aga ndustuda Euroopa
Inimdiguste kohus, kes enda 06.11.2009 otsusega luges pohjendamatuks sdérase kditumise ning
juhtis kohtute tdhelepanu, et avaldus ei tohi jddda menetlusse votmata seetdttu, et see on esitatud

elektroonselt.®®

Kui infotihiskonna voidujooks leiab aset pea kdikides Euroopa riikides, siis elektrooniliste
vOimaluste olemasoluga kriminaalmenetluses niivord roosiline ei ole. On igati loogiline, et

peamiselt kédib oigusvaldkonna ITK areng kisikdes riigi iildise tasemega. Ei ole vdimalik

68 EIKo 16.06.2009, 54252/07 jt, Lawyer Partners a.s. v. Slovakia.
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ecldada tdisdigitaalse kohtumenetluse kasutamist, kui interneti voi arvutite kasutamine ei ole
siseriiklikult niivord levinud. Jattes kdrvale muu osa maailmast, kdib Euroopa Liidu
litkmesriikides jarkjarguline vilgas t60, et arendada siseriiklike infotehnoloogilisi siisteeme.
Arengutasemed on riigiti kiill erinevad, kuid iihtlast liidrit on raske leida. Kéesoleva t66
keskmeks on kiill digitaliseerimine kohtueelses menetluses, kuid see kdib késikées
kohtumenetluse tildiste IT arengutega. Euroopa Noukogu kohtute efektiivsust hindav komisjon
CEPEJ on enda 2018. aasta raportis viitnud, et elektroonilise toimiku vdimaluse on kasutusele
votnud pea kdik litkmesriigid peale Kiiprose. Raport tdstab esile oma potentsiaali poolest Eesti
justiitssiisteemi infosiisteemi E-toimik ning Norra siisteemi Lovisa. E-toimikut peetakse
esimeseks siisteemiks Euroopas, mis on oma kasutuselevotuga andnud ka reaalse tulemuse
senise kohtumenetluse optimeerimiseks. Norra siisteemi Lovisa puhul tuuakse vélja kogutud
statistilise baasi tulemusel saavutatud to6koormuse parem jaotus kohtutes, mille tulemusel on
kokku hoitud nii rahalist kui inimressurssi. % Raportis kisitletakse kiill riikide kohtusiisteeme
tervikuna, kuid eraldi ei ole analuiiisitud kriminaalmenetlust. Hoolimata sellest v3ib eeldada, et

enim arenenud riigid jouavad ka esimeste seas digitaalse kriminaalmenetluseni.

Euroopa Liit on samuti proovinud panustada soosivalt liikmesriikide elektroonilise menetluse
arendamisse. Euroopa Liidu Noukogu e-oiguskeskkonna strateegia aastateks 2019-2023
sdtestab, et Euroopa e-0iguskeskkonna eesmérk on parandada diguskaitse kdttesaadavust tile
kogu Euroopa ning selle raames arendatakse info- ja kommunikatsioonitehnoloogiaid, mida
saaks kasutada juurdepddsuks digusteabele ja digussiisteemidele. Digitaalselt 1dbiviidavatest
menetlustest ja elektroonilisest suhtlusest kohtumenetluse osaliste vahel on saanud oluline
komponent liikmesriikide kohtute t66s.”% Kaugema eesmirgina nihakse loomulikult vastava
strateegiaga ette lihise siisteemi kasutuselevottu, mis lihtsustaks riikidevahelist infovahetust ja
koostddd justiitskiisimustes. Samas on strateegias jdetud kiillaltki lahtised kded litkmesriikidele

ning sétestatud on ainult iildised arengueesmargid.

Kui mitmed riigi Euroopas on litkunud digitaalse kriminaalmenetluse poole ning votnud
kasutusele ka osaliselt digitaalsed kohtutoimikud, siis tdisdigitaalsele kriminaalmenetlusele ei

ole seni teadaolevalt iiksi Euroopa Noukogu liikmesriik ega ilmselt ka muu riik iile ldinud.’*

89 Council of Europe. European judicial systems - Efficiency and quality of justice, |k 216. Arvutivdrgus:
https://rm.coe.int/rapport-avec-couv-18-09-2018-en/16808def9c (15.04.2019.

70 Euroopa N&ukogu. Euroopa e-diguskeskkonna strateegia (2019—-2023) - C96/04.

71 M. Hirvoja. Kriminaalmenetluse revisjoni analiilis - Gleminek tiisdigitaliseeritud kriminaalmenetlusel -
31.05.2016, Ik 23.
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2.7. Kriminaalmenetluse digitaliseerimise diguslik regulatsioon

Viltida tuleks kindlasti olukorda, kus moningad menetlustoimingud on juba digitaliseeritud voi
loodud on suisa moni andmebaas, millele ei ole aga kehtiv digus jarele joudnud ning kehtestatud
ei ole seda kasutata vdimaldav regulatsioon. Néitena selle kohta, kuidas vahepealsel ajal
tehnilised lahendused ja praktilised vajadused liikusid seadusandjast kiiremini, saab tuua 2007.
aastal diguskantsleri menetluses olnud piirivalve infostisteemi juhtumi. Piirivalve infosiisteemi
koguti alates 2003. aastast teavet jargmistest andmekogudest: sissesdidukeeldude riiklik
register, drandatud soidukite andmebaas, infosiisteem POLIS ning Kodakondsus- ja
Migratsiooniameti (KMA) viljaantavate isikut tdendavate dokumentide andmekogu.’
Juurdepdidsusildade loomine oli toimunud siseministri ja politseipeadirektori kdskkirjade ning
KMA ja Piirivalveameti vahel allkirjastatud isikuandmete iileandmise akti alusel. Oiguskantsler
rohutas, et pdhiseaduse § 3 1dike 1 esimesest lausest tuleneva halduse seaduslikkuse pohimotte
jérgi ei saa sellist andmekogude seadusega vastuolus olevat andmete edastamise digust luua

andmekogu pdhiméiruse, siseministri kiskkirja ega isikuandmete iileandmise aktiga.”

Riigikontroll on enda 2016. aasta avalike e-teenuste auditis vélja toonud iihe probleemina, et
mitmete e-teenuste puhul jargitakse endiselt paberitel pohinevat asjaajamise loogikat ning
seeldbi ei ole saavutatud tegelikku eesmaérki. Paberprotsessi iilekandumine elektroonilisse on
tingitud MKMi hinnangul sellest, et riigiasutused ja KOVid on valdavalt seisukohal, et
teenuseid tuleb pakkuda, ldhtudes rangelt 6igusaktides kehtestatust ja digusaktide muutmist ei
algatata ka siis, kui selleks ilmneb vajadus. Niiteks viis MKM 2013. aastal Riigi Teataja
andmete pohjal 1dbi analiiiisi ja koostas selle kohta memo, millest selgus, et 71 seaduses oli
nimetatud 172 dokumenti, mida vois iile anda vOi saata iiksnes paberil ning nende

elektrooniliselt esitamine ei olnud voimalik.’

72 Biguskantsler. Oiguskantsleri 2007. aasta tegevuse iilevaade, Ik 207. Arvutivérgus:
https://www.oiguskantsler.ee/sites/default/files/6iguskantsleri_2007._ aasta_tegevuse_ylevaade.pdf
(15.04.2019).

73 P.K. Tupay, M. Mikiver. E-riik ja p&hidigused. - Juridica I11/2015, |k 165.

74 Riigikontroll. Avalike e-teenuste kasutatavuse aruanne riigikogule 2016, Ik 18. Arvutivdrgus:
https://www.riigikontroll.ee/DesktopModules/DigiDetail/FileDownloader.aspx?Auditld=2411&Fileld=13797
(15.04.2019).
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Tulles kriminaalmenetluse kohtueelse menetluse juurde, saab vdhemalt kinnitada, et
digitaliseerimisele suunatud toimingute ja kehtiva diguse vahel otsest konflikti ei eksisteeri.
Seda aga mitte pohjusel, et seadusandlus oleks niivord kaasaegne, vaid pigem pelgavad
menetlejad tdnapdevaseid meetodeid kasutada ning seda ei voimalda ka olemasolevad

tehnilised vahendid.

Tehnika arenguga kaasas kdimiseks pooratakse {iha rohkem tdahelepanu digitaalsete tdendite
kasutamisele kriminaalmenetluses. Digitaalsete tdenditena mdistetakse fliisilisel kujul
mittetajutavaid tdendamisesemeid, mis on taasesitatavad ainult nende digitaalsel kujul.
Teisisonu on tegemist nditeks andmetega, millele padseb ligi 1abi seadme voi serveri, kuhu need
on eelnevalt talletatud. Euroopa Komisjon on vastava teemaga tugevalt tegelenud ning tegeleb
aktiivselt seda eesmirki toetava seadusandluse loomisega. Elektrooniliste tdendite kdrval
Euroopa Liidu diguses jddnud médratlemata kord voi vdhemalt suund fiilisiliste tdendite
hankimisel digitaalsete vahendite kasutamise osas. PGhjuseks voib eelduslikult pidada asjaolu,
et digitaalsete toendite kogumine erinevalt elektroonsele kujule viidavatest tdenditest eeldab
tihtipeale rahvusvahelist koostddd ning seeldbi on vajalik ka iihtsete aluste kehtestamine.
Sarnaselt ei saa EL aga maératleda siseriiklikus diguses rakendatavaid menetlusmeetodeid ja
viise, vaid saaks ainuiiksi suunata riike jargima isikute menetlusdiguseid. Liidusiseselt on
oluline, et tagatud on diglase kohtupidamise pohimdte ning tdendite kogumise viisi laiemalt ei

madratleta.

Menetlusseadustik ~ (KrMS) ndeb ette mitmeid elektroonsel viisil  teostatavaid
menetlustoiminguid. Paraku on kehtiv regulatsioon digitaalsete vahendite vahendusel voi abil
toendite kogumiseks suunatud hetkel olukordadele, kui muul viisil ei ole vdimalik saavutatud
eesmarki tdita. Naiteks on ette ndhtud kaugiilekuulamise (KrMS § 69 g 1) voi vastastamise
labiviimine alles siis, kui tavapidrase iilekuulamise ldbiviimine on nditeks raskendatud voi
tileméddraseid kulutusi pdhjustav. Tdnaste arenenud tehniliste vOimaluste juures tuleks aga
pigem suunata menetlejaid sarnaseid meetodeid igapdevaselt kasutama ning mitte piisima

vanades harjumustes ja mugavustsoonis.
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3. KOHTUEELSE MENETLUSE DIGITALISEERIMINE

3.1. Digitaalne kohtueelne menetlus

Kriminaalmenetluse seadustiku ja teiste seaduste muutmise seaduse eelndu seletuskirja

kohaselt on mh kriminaalmenetluse revisjoni eesmarkideks:

1) voimaldada iileminek tdisdigitaalsele kriminaalmenetlusele, milleks muudetakse seaduse
sonastus tehnoloogianeutraalseks ning loobutakse madistetest, mis viitavad paberdokumentide
vormistamisele. Samuti ndhakse ette iildreegel, et teabevahetus kriminaalmenetluse raames
toimub eelkdige digitaalses vormis;

2) korvaldada seaduse nduded, mis kohustavad menetlejaid sama tdendi kogumisel ja
vormistamisel  tegema  dubleerivaid  tegevusi.  Selleks lihtsustatakse erinevate
menetlustoimingute protokollimise ndudeid ning soodustatakse heli- ja videosalvestiste
tegemist, samuti vOimaldatakse isikutel anda kriminaalmenetluses iitlusi menetleja juurde

kohale tulemata.”

Kohtueelse menetluse digitaliseerimisega ei tohiks aga liigselt hoogu sattuda ning tagada tuleks
selle tédielik toimekindlus. Menetluslike, sageli formaalsete puudujddkide tuvastamisest on
saanud eeluurimisasutuste vastaspoole rutiinne kaitsetaktika. Tde kriteeriumi hdgustumine avab
kaitsele uued taktikalised vdimalused, kus vaidlustatakse mingid kuriteosse puutuvad
pisidetailid, veendakse kohut nende olulisuses ja aetakse menetlus sisuliselt ummikusse sellega,
et ndutakse kuriteo mone detaili iiksikasjalikku taasesitamist ja faktilist tdendamist.”® Selle
tulemusel voib tekkida olukord, kus ainuiiksi menetlusokonoomika seisukohast rakendatud
digitaalne menetlustoiming voib muutuda kasutuks, sest selle teostamise viis ei vasta nditeks
praktikas levinud metoodikale ning ei ole seega kohtumenetluses enam kontrollitav. Hilisemas
voistlevas menetluses peab olema vdimalik veenduda, et kogutud tdendid on valiidsed ning
kogutud kehtivaid Sigusnorme jélgides. Lisaks peab olema tagatud koikide menetluses
osalevate poolte vordsus elektroonsete vahendite vahendusel menetlusest osa votta ning iikski

pool ei tohi jddda selles osas ndrgemasse seisu.

5 Kriminaalmenetluse seadustiku ja teiste seaduste muutmise seaduse eelndu seletuskiri —04.05.2018, Ik 1.
76 ). Saar. Eesti kriminaalmenetluse juhtum. - Juridica V/2018, Ik 299-306.
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3.2. Digitaliseerimise vajalikkus ja eesmirk

Kriminaalmenetluse digitaliseerimise peamiseks eesmérgid saab jagada iildistades kaheks.
Uheks eesmirgiks on kindlasti 1ibi elektroonsete lahenduste saavutada kokkuhoid inimeste aja
ja koormatuse arvelt ning védhendada otseseid rahalisi kulusid pabertoimikutelening
toimingutele ja nditeks ka kiitusele, mis nende transportimiseks voi teostamiseks kulub. Teiseks
ning tegelikult veelgi olulisemaks eesmargiks tuleb aga pidada menetluse optimeerimist, 14bi
mille saavutatakse kiirem, ldbipaistvam ja eesmérki paremini silmas pidav kohtueelne ning ka
hilisem kohtumenetlus. Inimeste koormatuse ning rahaliste kulutuste kokkuhoid ei vaja vast
laiemalt selgitamist. Optimeerimise all peab aga autor silmas olukorda, kus viiksema vaevaga
saavutatakse esmalt kiirem ning kindlasti ka menetluse eesmirke paremini jargiv ning
objektiivne tulemus. Teisisonu kannatanut, tunnistajaid ning ka uurimisasutuse too6tajaid ja
kaasatud eksperte koormatakse vdhem ning kuni vastupidise kohtuotsuseni oleks tagatud

kahtlusaluseid ja hilisemaid stitidistatavaid puudutav siiiituse presumptsioon.

Ajaline voit tuleks saavutada eelkdige kahe elemendi koosmdjus. Esmalt tuleb kaotada
dubleerivad toimingud ning seejarel peab e-lahenduste kasutamine joudma selle suurepéarase
voimaluse juurde, kus loetud sekunditega saab laadida kogutud uurimismaterjalid selleks
kohandatud andmebaasi, mille vahendusel saavad enda rolli menetluses kujundada juba teised
asjasse puutuvad isikud. See tdhendab, et siindmuskohal talletatud digitaalne teave on
siisteemist kédttesaadav kdigile, kel juurdepédédsuks vajadus ja selle alusel saab teha néiteks
kohtuarst, ekspertiisi, prokurdr valmistada ette jargmisi toiminguid ja eeluurimiskohtunik
vajadusel kasutada andmeid jélitustegevuse, ldbiotsimise voi vahistamise loa viljastamiseks.
Sisuliselt on tegemist ihendatud anumate siisteemiga, kus andmed liiguvad vabalt ja kdigile on
tagatud vdimalus teha oma t66d kiirelt ja kvaliteetselt.”” Hea niitena voib niiteks tuua
kokkuleppemenetluse kiirmenetluse vormis, mille ajaline kestvus peab mahtuma 48 tunni sisse.
Praktikale tuginedes saab vdita, et umbes poole vdi kohati isegi suurema osa menetluse ajast
votab endale biirokraatia, mille kdigus on menetlejal vaja koguda kokku erinevad kahtlustatavat
puudutavad andmed, need nduetele vastavalt vormistada ning seejérel pabertoimikusse koita.
Samuti peab ajaraami sisse mahtuma ka toimiku prokuratuuri toimetamine, misjéirel alles saab
prokurdr asuda kokkuleppe solmimise juurde. Kusjuures kogutavad andmed hangitakse

klassikaliste tlilipparingutega erinevate andmebaaside vahendusel. Néiteks kriminaalses joobes

7 peaprokuréri kdne Prokurdride XX tildkogul — 06.04.2018. Arvutivérgus:
https://www.prokuratuur.ee/sites/www.prokuratuur.ee/files/elfinder/Peaprokur%C3%B6ri%20k%C3%B5ne.pd
f(15.04.2019).
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tabatud autojuhi puhul kuulub toimikusse kogutava materjali hulka mh andmed isiku
juhtimisdiguse, sdiduki kuuluvuse ning ka isiku eelnevate karistuste kohta. Koik need andmed
oleks aga vastava silisteemi olemasolul vdimalik automaatselt pdrida ja samaaegselt liita
digitoimiku juurde koigest paari hiireklikiga. Lisaks uurimisasutuse ja prokuratuuri aja kokku
hoidmisele annab siisteemide automatiseerimine paremad vdimalused ka kahtlustatavale ja
kaitsjatele. Vastava Oiguse omandamise jarel on tdisdigitaalse kriminaaltoimiku puhul ka
kaitsjal voimalik nditeks toimikuga tutvuda ja menetluses taotlusi esitada 1dbi E-toimiku

susteemi.

Kriminaalmenetluse itheks osapooleks menetlusosaliste hulgas voib soltuvalt menetlusliigist
olla kannatanu, kelle liigset koormamist uurimisasutuse poolt tuleks ehk isegi rohkem viéltida,
kui seda kahtlustatavate puhul. Justiitsministeeriumi poolt méératletud kriminaalpoliitika
pOhialused aastani 2030 on seadnud ecesmirgiks lisaks siiliteomenetluse tohusaks (sh
digitaalseks) muutmisele ka menetluse muutmine personaalseks ja ohvrisobralikuks, asjatut
biirokraatiat ~ véltivaks, seades voOimalikult paljude juhtumite puhul eesmairgiks
digusrikkumisele eelnenud olukorra taastamise (taastav digus, sh lepitamine).”® Seega ei saa
pidada kohtueelses menetluses digitaalsete votete kasutamist ainuiiksi kahtlustatavat ja
menetlejat toetavaks, vaid keskmesse tuleks seada just eclkdige see, kes tdoendoliselt on
menetlusosaliseks sattunud koige vdiksema teopanusega ning juhuse tahtel. Sama pohimotet
tuleb rakendada ka tunnistajate puhul, kes tihtipeale on sattunud menetlusosalise staatusesse ise
selleks midagi tegemata ning oleks ebadige nende aega ja emotsionaalset tasakaalu asjata

kulutada.

Eelpool on mainitud iihe digitaliseerimise eesmérgina ka menetluse ldbipaistvuse paremat
tagamist. Loomulikult ei saa viita, justkui tdnane kriminaalmenetlus ei toimuks ldbipaistvalt
ning selle parandamiseks oleks vaja just menetlus digitaliseerida. Pigem tuleb selle all silmas
pidada menetlusosaliste paremaid voimalusi veenduda diglase menetluse toimimises ning osalt
ka menetluskdigu jilgimiseks. Ei ole harvad kahtlustatavate siitidistused uurimisasutuse
tootajate suunas, kes vdidetavalt on toimikus asuvaid dokumente muutnud vdi fabritseerinud
ning vahel ka siilistava eesmargi saavutamiseks kaotanud. Kui pabertoimiku kasutamise puhul
on see teoreetiliselt kiill voimalik, siis digitoimikus ilma jalgi jatmata selline teguviis pea
voimatu. Elektroonilistes andmebaasides logitakse absoluutselt kdik muudatused toimikus ning

isegi selle vaatamised. Kui pérast kohtueelse menetluse 10ppenuks lugemist prokuratuuri poolt

78 Justiitsministeerium. Kriminaalpoliitika pdhialused aastani 2030. Arvutivdrgus:
https://www.just.ee/sites/www.just.ee/files/kriminaalpoliitika_pohialused_2030.pdf (15.04.2019).
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muuta nditeks siitidistatavale nahtavaks osaliselt menetleja logiandmed, siis muutub toimiku
koostamine tagantjirgi jélgitavaks ning hoiab kindlasti &ra ka suurel hulgal vdirarusaame.
Sellise vodimaluse tekkimisel tuleb aga eelnevalt pohjalikult analiiiisida, et vastavate
logiandmete  pohjal ei  oleks tulevikus  vdimalik teha  kaitsjatel ja  ka
kahtlusalustel/siitidistatavatel jireldusi uurimisasutuse menetlustaktika suhtes. Samas peab
olema kaitsjal ja kahtlustataval/siiiidistataval voimalik enda oOiguste kaitsmiseks jilgida

paremini menetluse kéiku.

Jattes hetkel kdrvale tohutu tehnilise taristu ja andmemahuvdimekuse vajaduse, voime eeldada,
et iihel hetkel oleme olukorras, kus digitaalsed voimalused mitte ainult ei paku lihtsamaid
toomeetodeid, vaid toetavad ka Oiglase menetluse ldbiviimist. Prokuratuuri Infosiisteem on
joudnud enda arendustega sinnamaale, et niiteks kahtlustatavana kinnipidamise protokolli voi
labiotsimisprotokolli ning ka mitmete teiste uurimistoimingute juurde on vdimalik lisada ka
videosalvestusi. Nagu ikka, on ka sellisel voimalusel nii positiivseid kui negatiivseid kiilgi.
Positiivsena voib vilja tuua siisteemi laetud video abil tdiendava tdendamisvdimaluse loomise,
kui video abil on vdimalik edasi anda midagi, mis ei ole ldbi teksti ja fotode tajutav. Teisalt aga
toob see ilmselt kaasa suurema kaitsjate poolse vigade otsimise maania, kus hakatakse
vordlema video ja protokolli lahknevusi. Sellist kéitumist tuleks aga pidada vdistlevas
menetluses tdiediguslikult osalemiseks. Osalt on ilmselt vastava video iileslaadimise voimaluse
taga ka tahe pakkuda lihtsamaid tdendamisvdimalusi, kuid eelduslikult ei hakka vdhemalt
esialgu video asendama selle vaatlusprotokolli tdies ulatuses ning hetkel on tegemist pigem

rohkem voimaluse kui eesmérgiga.

Siinkohal on veel kdsitlemata kohtueelse menetluse digitaliseerimisega kaasnev preventiivne
voimekus. Kriminaalmenetluse andmete sisestamisega elektroonilistesse andmebaasidesse ei
tehta kogutud andmetega muud, kui muudetakse need sisuliselt masinloetavaks. Teisisonu
koguneb hulk andmeid, mida on voimalik klassifikaatorite abil eraldada ja pidada nende iile
jooksvat arvestust. Kui andmebaas hakkab tulevikus sisaldama infot kdikide
kriminaalmenetluste kohta, siis on vdimalik vastava voimekuse olemasolul sealt mingleva
kerglusega leida niiteks informatsioon selle kohta, millises Tallinna piirkonnas on toime
pandud koige rohkem vargusi, voi millisel kellaajal armastavad liikluses seigelda
roolijoodikud. Juba tdna kasutab politsei tinu enda statistilistele andmebaasidele antud

voimalusi, kuid praegusesse informatsiooni tuleb suhtuda teatava reservatsiooniga.
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Kogutud andmete kvaliteet soltub hetkel oluliselt menetleja suvast kanda relevantne
informatsioon paralleelselt pabertoimikule ka infostisteemi, kuna pabertoimik omab tdna ikka
veel primaarset tahendust. Kui jouda aga tdisdigitaalse kriminaalmenetluseni, siis kogutava
statistika abil on vdimalik tulevikus kujundada politseilist ennetustegevust ning ka riikliku

kriminaalpoliitikat.

3.3. Digitaliseerimist vajavad uurimistoimingud

3.3.1. Uurimistoimingud

Eelpool kisitletu pohjal tuleb menetlustoimingute all mdista esmalt tdendusteabe kogumisele
suunatud toiminguid ning seejdrel korraldava ja tagava iseloomuga toiminguid.
Uurimistoiminguid eristab teistest tdendite kogumisele suunatud menetlustoimingutest

pealiselt kaks olulist tunnust:

1) Muude menetlustoiminguteta tdendite kogumine on tavapéraselt korraldava iseloomuga ning
esitatakse menetlusotsuste kaudu. Sellisteks otsusteks voivad olla nditeks ndudekirja esitamine,
ekspertiisimaarus vms. Selleks, et teostada klassikalist uurimistoimingut, ei ole korraldavat
menetlusotsust uurija poolt vaja koostada. Erandina voib vélja tuua ainult ldbiotsimise

toimetamise, sest selle teostamiseks on vajalik eelnev luba prokuratuurilt voi kohtult.

2) Uurimistoimingu ldbiviimisel teostatakse uurimisasutuse menetleja poolt tdendite kogumist
vahetult. Muude menetlustoimingute puhul sisuliselt uurija delegeerib enda koostatud
menetlusotsusega selle iilesande teistele, nt ekspertiisimddrusega eksperdile voi noudekirjaga
kolmandale isikule. Ekspertiisiga saadavat kriminaalasja tdendit ei saa pidada
uurimistoiminguks, kuna see péarineb kaksikallikast (iilesande andnud menetleja ja tulemuse
saavutanud ekspert). Sellest tulenevalt saab uurija tegevust toendamiseseme kohta asjaolude

vahetul kogumisel nimetada uurimistoiminguks.’®

Uurimistoimingute ndol on tegemist iihe peamise viisiga, kuidas kohtueelse menetluse kdigus
toendite kogumist teostatakse. Seega on igati loogiline, et kui suurima osa kohtueelse menetluse

kédigust moodustab just uurimistoimingute teostamine, siis just sinna tuleb suunata ka menetluse

9 R. Opik, Ik 6.
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optimeerimist taotlev digitaliseerimise raskuspunkt. Samuti saab t66s eclnevalt kéisitletu pdhjal
véita, et muude menetlustoimingute puhul (nt jilitustoimingud, ekspertiis) on areng olnud
eesmargiparane ning jittes uurimistoimingud korvale, teostatakse need enamjaolt juba
elektrooniliselt. Menetluse suurimat mahtu ndudvate uurimistoimingutega kahjuks aga lood nii
head ei ole. Peamiseks aeglase arengu pdhjuseks voibki ehk pidada uurimistoimingute suuremat
hulka vorreldes teiste menetlustoimingutega, mis tdhendab ka suuremat puutumuses olevat
isikute hulka ning mahukamat vajadust infotehnoloogilistele lahenduste arendamisse.
Jargnevalt lahkab t66 autor pohjalikumalt erinevate KrMS sdtestatud uurimistoimingute
olemust, nende digitaalsuse hetkeseisust ning vaatleb ambitsioone, kuhu postitiivsete ja

negatiivsete kiilgede analiilisimisel menetluspraktika joudma peaks.

3.3.2. Ulekuulamine

Uhe digitaliseeritava menetlustoiminguna on olnud arutlusel tunnistaja ja kannatanu
tilekuulamine. Visiondrid ndevad, et menetlusosalistel ei ole tulevikus enam tarvilik teatud
juhtudel politseisse fiiiisiliselt ise kohale tulla ning nende {itlused oleks voimalik menetlejale

edastada elektroonselt digiallkirjastatuna.®

Ulekuulamine on uurimistoiming, mille eesmirk on saada kriminaalmenetluse seadustiku
sitteid ning menetlustaktika ndudeid ja soovitusi jirgides tunnistajalt, kannatanud voi
kahtlustatavalt tdendamiseseme asjaolude kohta iitlusi tema vabas jutustuses vOi vastustes
uurija kiisimustele.8! Uhtlasi saab pidada iilekuulamiste teostamist pea kdikide 16pule viidud
kohtueelsete kriminaalmenetluste lahutamatuks osaks. Oluline on iilekuulamise kaigus
saavutada toeste ja toendamisesemena kasutatavate iitluste saamine, iilekuulatavaid voimalikult
vihe koormaval viisil. Kuna iilekuulamisi saab pidada ka tiheks koige sagedasemaks

uurimistoiminguks, siis tuleks selle voimalikku digitaliseerimist analiiiisida pShjalikumalt.

Prokuratuur leiab, et oluline on kannatanu sddstmine menetluse véltel. Mitmeid kuritegusid
saaks toendada tdnases IT iihiskonnas tehniliste abivahendite toel, nagu nditeks on politsei

rinnakaamerate abil ning nende tdendite paberkujul dubleerimine ei ole mdistlik. Samuti

80 Kriminaalmenetluse seadustiku ja teiste seaduste muutmise seaduse eelndu seletuskiri seisuga 04.05.2018.
Arvutivorgus: https://www.advokatuur.ee/uploads/files/SK%20 KrMS%20revisjon.pdf (15.04.2019).
81 H. Lindmae. Menetlustaktika I. Tartu: Juura 1995, |k 21.
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tahame viltida korduvaid iilekuulamisi, mis vdivad haavatavaid ohvreid liigselt traumeerida.®?
Siinkohal on rinnakaamerate video abil tdendamise niite all silmas peetud eelkdige tdendite
dubleerimist itlustega. Selline lahendus on kindlasti mdistlik ning tegelikult saab seda juba
pracgu rakendada, sest video néol tdendi olemasolu on piisav ning menetluskonoomika

pohimottest tulenevalt ei tohiks seda niigi dubleerima hakata.

Kriminaalmenetluse seadustiku § 6 tulenev legaliteedipohimote kohustab piddevaid ametivoime
alustama kuriteo tunnuste sedastamisel kriminaalmenetlust soltumata mis tahes isiku voi
riigiasutuse arvamusest. Eeltoodust jareldub iihtlasi, et uurimisasutusel ja prokuratuuril puudub
kuriteole viitava teabe saamisel paddevus hinnata kriminaalmenetluse alustamise otstarbekust
tiksikjuhtumil. Sellise ldhenemisega saavutatakse koigi asjassepuutuvate isikute vordne ja
diglane kohtlemine. Uksnes olukorras, kus pidevatele ametiasutustele lackunud teabe pdhjal
ilmnevad vahetult kriminaalmenetlust vélistavad asjaolud KrMS § 199 tdhenduses, on

uurimisasutus ja prokuratuur digustatud jitma kriminaalmenetluse alustamata.

Prokuratuur juhtis juba 2015. aastal uurimisasutuste tdhelepanu asjaolule, et digitaalselt esitatud
stiliteoavaldused on piisavad, et neid kasitleda esmase menetlustoiminguna. Kui menetleja
leiab, et siiliteoavalduses vilja toodud informatsioon on ammendav voi vdhemalt piisav
kriminaalmenetluse algatamiseks, siis tuleb seda ka teha ilma, et vajalik oleks eelnevalt
kannatanu {iile kuulata. Kui menetleja leiab, et vajalik on kannatanult lisainformatsiooni
hankimine, siis peaks ta esmalt kaaluma, milline meetod on selleks parim. Kui avaldaja on juba
korra valinud siiiiteost teatamise vormiks digitaalse voimaluse, siis tuleks eeldada, et tegemist
on eelistatud asjaajamisvormiga kogu menetluse ulatuses. Hetkel politsei kodulehel kasutuses

oleva siiliteost teatamise vormi®

16pus on avaldajalt kiisitud, kas ta on ndus
kokkuleppemenetlusega, kas ta on ndus menetlusega seotud dokumentide edastamisega tema
e-posti aadressile ning kas ta soovib teavet E-Toimiku kaudu. Sellised kontrollkiisimused on
menetlustoimingute digitaliseerimise perspektiivist kiill olulised, kuid praktikas jaetakse need

tdna tahaplaanile. M. Hirvoja on leidnud, et edasises menetluses digitaalse tabevahetuse kaudu

82 prokuratuur. Riigi peaprokuréri iilevaade Riigikogu Pdhiseaduskomisjonile seadusega Prokuratuurile pandud
Ulesannete taitmise kohta 2016. aastal, |k 4. Arvutivérgus:
http://www.prokuratuur.ee/sites/www.prokuratuur.ee/files/elfinder/article_files/peaprokurori_ulevaade_15.
06_ps_komisjonile_2016_kohta.docx (15.04.2019).

8 RKKK 14.04.2010, 3-1-1-19-10, p 8.2.

84 politsei- ja Piirivalveamet. Politseile avalduse esitamise digitaalne vorm. Arvutivdrgus:
https://www2.politsei.ee/et/teenused/politseile-avalduse-esitamine.dot (15.04.2019).
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osalemiseks tuleks kiisida menetlusosalistelt eelnevalt ndusolek.®® T66 autor on seisukohal, et
kui kodanik on pddrdunud politsei poole digitaalse kanali kaudu, siis tuleks eeldada tema
valmisolekut ka elektroonseks sidepidamiseks ning eraldi ndusoleku kiisimine ei ole vajalik.
Pigem tuleks edasise menetluse kdigus keskenduda menetlusosalise diguste tagamisele ning
sellest tulenevalt valida edasine teabevahetuse viis.

Joudes tdisdigitaalse kannatanu tilekuulamiseni, peaks aga menetlejale jadma hoolimata nditeks
elektrooniliselt esitatud kuriteoteatest kaalutlusoigus isiku fiitisiliseks kohale kutsumiseks kui
tekib nditeks kahtlusi kahtlustatava tehnilises padevuses voOi esinevad probleemid niiteks
eneseviljendusega. Rohutada tuleb aga veel, et tegemist peab olema menetleja kaalutlusest,

mitte harjumusest voi mugavusest tuleneva otsusega.

Olukorras, kus isik on langenud siiiiteo ohvriks, oleks elektroonne iilekuulamine kindlasti
eelistatuim. Uhelt poolt on see kindlasti kannatanuid viihem koormav ning minimaliseerib tema
voimalikke korduvaid ldbielamisi. Teisalt tdotab selline menetluspraktika, kus titlusi antakse e-
kirja vdi kuriteoteate teel, muuta iilekuulamised sisuliselt kaootiliseks, sest titlusi andev isik ei
saa juhinduda menetleja vahetutest kiisimustest ega oska enese {itlusi eriteadmiste puudumisel
paremini sonastada. Samuti vdivad iitlustes seeldbi pealiskaudseks vai suisa vilja jddda olulised
teemakasitlused, mis viivad aga selleni, et soovitud kokkuhoid kannatanu voi tunnistaja
koormamise osas muutub hoopis vastupidiseks. Kui iitlused ei ole iiheselt mdistetavad ja
tekitavad kiisimusi, siis ei jid menetlejal ikkagi muud iile, kui ta uurimisasutusse vélja kutsuda.
Selline olukord tekitab aga situatsiooni, kus niiteks kannatanu peab korduvalt sama stiindmust

oma motetes 14bi elama ning see osutub kindlasti vaimselt koormavamaks.

Olukorras, kus tunnistaja vahetu iilekuulamine on raskendatud voi voib pdhjustada liigseid
kulutusi voib KrMS § 69 1g 1 kohaselt menetlejale korraldada tunnistaja kaugiilekuulamise.
Samuti on voimalik seda teha, kui see on vajalik tunnistaja voi kannatanu kaitset silmas pidades.
Laiendada tuleks aga kaugiilekuulamise piiritlust. Kehtiv regulatsioon nimetab
kaugiilekuulatavate isikutena vaid tunnistajaid. Kuivord muude iilekuulamiste puhul lahtutakse
tunnistajate lilekuulamise kohta kdivatest sétetest, jireldub sellest ka kaugiilekuulamise

lubatavus nt kannatanu tilekuulamisel.

8 M. Hirvoja. Kriminaalmenetluse revisjoni analiilis - Gleminek tiisdigitaliseeritud kriminaalmenetlusel -
31.05.2016, Ik 5.
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Asendades sOna ,tunnistaja” sOnaga ,,isik“, avardatakse kaugililekuulamise rakendusala
sonaselgelt koikidele neile, keda on vaja iile kuulata. See ei tdhenda loomulikult
kaugiilekuulamise kohustuslikuks muutmist, vaid lihtsalt seda, et iilekuulamise vormi valib

menetleja vastavalt menetlustaktikalistele vajadustele.®

Kaugiilekuulamise sdte maidratleb dra kolm konkreetset olukorda, millal on vdimalik seda
meetodit kasutada. Vastavat voimalust saab KrMS § 69 1g 1 kohaselt kasutada ammendavalt
ainult juhul, kui tunnistaja vahetu {ilekuulamine on raskendatud, pdohjustab ililemaéraseid
kulutusi voi see on vajalik tunnistaja voi kannatanu kaitset silmas pidades. Kahjuks ei voimalda
sitte soOnastus laiendada antud meetodit hetkel menetlustoimingute digitaliseerimise
kontseptsioonist tulenevalt. Kaugiilekuulamise kasutamine vdiks tulevikus tuleneda eelkdige
menetleja kaalutletud otsusest. Vastavat voimalust tuleks kasutada iihel poolt vaadeldes
ressursikokkuhoidu ning iitlusi andva isiku vdimalikult vdhest koormamist. Teisena tuleks
jouda menetlustaktika valikust tulenevale seisukohale, kas distantsilt isiku iilekuulamine vdib
seada ttluste andmise adekvaatsuse ja Oigsuse ohtu vOi mitte. Vastava otsuse adekvaatsus
voimaldaks tulevikus iile kuulata lisaks tunnistajale ja kannatanule, miks mitte lihtsamates
asjades ka kahtlustatavaid. Kuid viimaste puhul peab tegemist olema loomulikult viga

pohjalikult analiiiisitud otsusega.

Kui menetleja peaks kohtueelses menetluses kokku porkama olukorraga, kus on tekkinud tugev
kahtlus kaugiilekuulamisel saadud {itluste digsuses, siis talle jddb alati digus korraldada
kordusiilekuulamine ning seda juba menetleja to6ruumides. Menetluse omaette eesmargiks ei
saa olla ajaline ning rahaline kokkuhoid véi tlilekuulatava mugavus, vaid keskne eesmirk on

ikkagi tagada diglane ning objektiivsele tulemusele joudev menetlus.

Uheks digitaalse kannatanu iilekuulamise vdi elektrooniliselt esitatud avalduse pinnalt
menetluse alustamise ning hilisema eeluurimise ohukohaks on isikute valideerimine. Ainsaks
tosiseltvoetavaks lahenduseks saab pidada riiklikult tunnustatud autentimisteenused nagu
digiallkiri ID-kaardiga ja Mobiil ID. Antud meetodite kasutamine peaks esmalt
minimaliseerima ohu, kus stiiiteoteate voi titluste andmisel kéitutakse pahatahtlikult. Teiseks
annab isiku identifitseerimine parema voimaluse talle tutvustatud diguste ja kohustuste ning
tema poolt antud {itluste kinnitamiseks. Liialt ei tohiks karta seda, et inimesed hakkavad

massiliselt kuritarvitama voimalikke loodavaid voimalusi ning kasutavad seda néiteks

8 Kriminaalmenetluse seadustiku ja teiste seaduste muutmise seaduse eelndu seletuskiri — 04.05.2018, Ik 9.
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valeavalduste voi tunnistajad valeiitluste esitamiseks. Selline teguviis oleks uurimisasutusele
viga koormav ning seaks siisteemi tegeliku otstarbekuse kahtluse alla. Onneks on seadusandja
nédinud ette vastava olukorra valtimiseks ka sanktsiooni ning karistusseadustiku (edaspidi KarS)
§ 320 1g 1 kohaselt karistatakse kannatanu voi tunnistaja poolt kriminaal- voi vadrteomenetluses
vOi tsiviilkohtu- v0i1 halduskohtumenetluses teadvalt wvale iitluse andmise eest voi
menetlusosalise poolt vande all teadvalt vale seletuse voi vande all teadvalt vale vara nimekirja
voi sissetulekute voi kulude arvestuse andmise eest rahalise karistuse voi kuni kolmeaastase

vangistusega.®’

Lisaks on voimalikuks ohukohuks kaugiilekuulamise puhul ka iitluste mojutamine no
kaarditaguse isiku poolt. Selliste olukordade mdju vdhendamiseks objektiivsetele
menetlustulemustele saab vihendada. Selleks tuleb selgelt iilekuulamise kdigus isikule tema
Oigusi tutvustades rohutada, et kui keegi toimingu kdigus voi sellele eelnevalt on leidnud aset
isiku mojutamine {itluste muutmiseks, siis tuleb esimesel voimalusel sellest teavitada
menetlejat. Kordusiilekuulamine saab aset leida jargnevalt juba uurimisasutuse ruumides. Liialt
ei tohiks sellist ohtu aga karta, sest mdjutamine voib samuti leida aset enne uurija té6ruumides
tilekuulamist ning kui iilekuulatav sellest teada ei anna, siis ei erine see mojust

kaugiilekuulamisele.

Kéesoleva t66 autor ndeb visioonina, et tulevikus voiks toimuda kdik menetleja kaalutlusel 14bi
viidavad kaugiilekuulamised 1dbi e-toimiku keskkonna. Eeldusena peaks kdigil
uurimistoimingus elektroonselt osalevatel isikutel olemas olema toimiv ID-kaart koos
péddsukoodidega, todtav internetiiihendusega arvuti, millel olemas mh veebikaamera ja
mikrofon. Ténapéeva siilearvutitel on need enamjaolt juba vaikimisi olemas ning seega ei tohiks
pidada vastava tehnika olemasolu véhetdenéoliseks. Toimingus osalemiseks tuleks riigil luua
tihelt poolt vajaliku funktsionaalsusega menetlejapoolne keskkond, kuhu on voimalik sisestada
koik tlekuulamist ettevalmistavad andmed alates kriminaalasja numbrist, Idpetades
ilekuulatava isikuandmetega ning samas keskkonnas peaks olema vdimalik paralleelselt ndha
ja kuulda videosilla vahendusel iilekuulatavat ning triikkkida protokolliks antud iitlusi. Utlusi
andval isikul on aga vajalik omaltpoolt logida ID-kaardi abil avalikku E-toimikusse. ID-
kaardiga sisse logimine loob lisaks tema tuvastamisele eelduse, et isik on vdimeline sama kaardi
vahendusel andma ka hilisema protsessi kéigus digiallkirja. Seejirel on vdimalik liikuda

uurimistoimingu lehele, kus iilekuulatav saab luua menetlejaga vajaliku videoiihenduse.

87 Karistusseadustik - RT I, 13.03.2019, 77.
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Jargnev protsess toimub koik menetleja juhtimisel, mille tulemusel kannab ta vastavatesse
lahtritesse iitlusi andva isiku andmed, tutvustab talle digusi ning palub need fikseerida {itlusi
andva isiku digiallkirjaga samas keskkonnas. Edasi jargneb juba klassikaline iitluste andmise
ja uurija poolt nende protokollimise faas, mille ldppemise jarel tutvustab menetleja
vastaspoolele protokolli ja palub selle kohta esitada mirkused. Ulekuulamise protokolli
kinnitavad 1dpus koik toimingus osalenud isikud. Vastav siisteem tagaks kiire ja mugava iitluste
andmise vOimaluse distantsilt ning digiallkirja kasutamine vdimaldab asendada tavapirase
kéekirjalise allkirja andmist. Samuti peaks olema vdimalik sama siisteemi vahendusel sarnaselt
videokonverentsile liita menetlustoimingusse tdlk, kaitsjaid voi teisi asjakohaseid osapooli.
Tulevikus voib kaaluda ka kaugililekuulamise automaatse salvestamise rakendamist, kuid
kirjeldatud siisteemi toimekindluse tagamise puhul ei saa seda pidada vajalikuks. Samuti eeldab
salvestiste talletamine oluliselt suuremat tehnilist voimekust ja andmemahtusid, mis vordluses

vilja pakutud siisteemi rakendamisega osutuksid tdenéoliselt kulukamaks.

Lugeja vOib viita, et ka tdna arvutis triikitavat iilekuulamise protokolli on samuti vdimalik
digiallkirjastada ning vajalik ei ole selleks eraldi funktsionaalsusega keskkonna loomine. M.
Hirvoja on enda KrMS revisjoni analiiiisis mh vélja toonud iithe probleemina keerukuse
dokumendi osade (nt diguste tutvustamine) eraldi digiallkirjastamiseks. Hirvoja pakub vélja
alternatiivsed lahendused, milleks on kogu protokolli allkirjastamine tihe allkirjaga, votta allkiri
eraldi dokumendile voi iileiildse loobuda selliste protokollide puhul digiallkirjastamisest ning
lilkuda taas paberdokumendile.®® T&6 autor ei saa selliste lahendustega kindlasti ndustuda, sest
eraldi dokumendile allkirja votmine tekitab kokkuhoiu asemel hoopis tdiendada kohustuse ning
teised kaks pakutud varianti ei tdida allkirja votmise eemaérki iildse. Kéesoleva t66 autori poolt
vélja pakutud eraldi funktsionaalsusega siisteem aga lahendaks tekkiva kitsaskoha ning

allkirjastada oleks sellega voimalik ka eraldi protokolli osasid.

Tdiendava, kuid vdhem analiilisi vajavaks vdimalikuks digitaliseerimise elemendiks
tilekuulamise juures on muuta elektroonseks iilekuulamise protokolli koostamine. Téna
tritkkitakse uurimistoimingu protokoll valmis arvuti tekstitootlusprogrammis ning seejérel
prinditakse see vilja ning allkirjastatakse toimingus osalenud isiku poolt késitsi. Kui liikuda
tulevikus tdisdigitaalsele toimikule, oleks vajalik ka vastava toimingu muutmine paberivabaks.
Jattes hetkeks kdrvale distantsilt lilekuulamised, vaatleme siinkohal uurimisasutuses menetleja

ja lilekuulatava vahetul kokkupuutel toimuvat iilekuulamist. Hetkel prinditakse protokoll vilja

8 M. Hirvoja. Kriminaalmenetluse revisjoni analiilis - Gleminek tiisdigitaliseeritud kriminaalmenetlusel -
31.05.2016, Ik 40.
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ainult selle allkirjastamiseks ning pabertoimikusse lisamiseks. Seega, oleks siinkohal vajalik
luua toimiv infosiisteem, kuhu kanda sisse kogu toimingu andmed selle algusest kuni 16puni.
Samuti peaks olema vdimalik 14bi mugava digiallkirjastamise iilekuulatava poolt Kinnitada talle
Oiguste ja kohustuste tutvustamist ning 10ppfaasis iitluste digsust. Hetkel politseis kasutusel
olev menetluse infosiisteemis on sarnane funktsionaalsus loodud, kuid seda ilma
digiallkirjastamise vOimaluseta. Peamiseks probleemiks, miks vastavat vOimalust ténases
slisteemis aga ei kasutata, on selle toimekindluse puudumine. Samuti ei ole voimalik sealses
slisteemis kasutada videosilla vGimalust. Ka tulevikus vdimalikul loodaval e-teenusel tuleks
poorata suurt tahelepanu selle siisteemiarhitektuurile, sest ei ole mdeldav, et pika tilekuulamise
16pus protokollitud iitlused niiteks vorguteenuse kadumise tottu ei talletu ning kogu protsessi
tuleks kordama hakata. Tdiendava voimalusena voiks tulevikus jouda ka automatiseeritud
siisteemini, mis suudab suusdnaliselt antud utlused transkribeerida arvutis tekstiks. Sarnaseid
siisteeme on levinumates keeltes arendatud, kuid eesti keele puhul ollakse sellega alles
algjargus. Vastava siisteemi kasutusele votmise puhul peaks ka tulevikus sdilima vdimalus
menetlejal koostoos tilekuulatavaga kdrvaldada protokollist asjasse mittepuutuvad osad, mille

esinemine {itluste vaba jutustuse puhul on viga tdendoline.

Urmas Kriiger on enda kriminaalmenetluse oppematerjalis leidnud, et ,,kriminaalmenetluse
ajalise okonoomsuse seisukohast tuleks viia sisse vastav KrMS muudatus, mis véimaldaks
iitlusi saada ainuiiksi salvestatavate iilekuulamiste teel.“%° Tiielikult video- voi helisalvestatud
tilekuulamistele iileminekut ei saa kdesoleva t66 autori seisukohast pidada hetkel mdistlikuks.
Peamiseks pohjuseks on antud salvestiste puhul hilisemas vdistlevas menetluses
problemaatiline viitamine voi relevantse osa leidmine. Kui ka digitaalsete titluste protokollide
puhul on mahukast tekstist voimalik leida soovitud osasid kiillaltki kiirelt ning samuti neid
tulevikus leidmiseks mérgistada, siis video- ja helifailide puhul see niivord lihtne ei ole. Teise
voimaliku probleemina saab vilja tuua itlusi andva isiku kdne selguse ja intonatsiooni. Kui
nditeks tllekuulamisel osalevale menetlejale on iitlused tliheselt mdistetavad, siis hiljem
salvestist kuulates ei pruugi prokurér voi kohtunik halva kdnekvaliteedi tottu seda enam iiheselt
mdista. Ulekuulamise protokolli puhul vdiks leida teatava sarnasuse vaatlusprotokolliga.
Menetleja iitluste sonastamisel ja kirjutamisel justkui vaatleb iitluste andja jutustust ning selle
tulemusel koostab protokolli. Ulekuulatava kinnitus protokolli digusele annab justkui
ndusoleku, et triikitud laused vastavad sellele, mida viljendada sooviti. Kui isiku kone aga ei

ole salvestisel selge, siis voib tekkida olukordi, kus erinevad inimesed kuulevad erinevaid asju.

8 U. Kriiger. Ulekuulamine kohtueelses menetluses, Oiguslikud aspektid. Tallinn: Sisekaitseakadeemia 2008, Ik
84.
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Seega satub kahtluse alla tdendamiseseme vairtus ning iitlusi ei saa tolgendada iiheselt.
Ulekuulamiste heli- ja videosalvestamist saab pidada kiill menetlust abistavaks, kuid seda

iseseisvat toendivddrtust omamata. Pigem tuleks seda kisitleda kui protokolli lisa.

3.3.3. Vastastamine

Vastastamine on uurimistoiming, mille eesmérgiks on lisaks uute {itluste saamisele selgitada
kahe eelnevalt tilekuulatu isiku iitlustes esinenud vastuolude pohjused ning vdimalusel need
korvaldada.® Isikuid voib KrMS § 77 1g 1 kohaselt vastastada, kui on ilmnenud vastuolud
eclnevates ttlustes ning neid ei ole voimalik teisel viisil korvaldada. Vastastamine on kiill
kohtueelse menetluse praktikas vdhekasutatav toiming, kuid hoolimata sellest tuleks kaaluda
ka selle uurimistoimingu rakendamise voimalikkust kaasaegsete kommunikatsioonide

vahendusel.

KrMS § 77 Ig 6 ndeb menetleja vdimalusena tehnilise lahenduse abil korraldada vastastamisest
osavOtu, mis vastab samas seaduses sitestatud kaugiilekuulamise nduetele. Siinkohal on
seadusandja loonud vastastamise puhul analoogia kaugiilekuulamisega, mis voib aga
vastastamise tegelikku eesmérki ja toimingus kasutatavaid menetlustaktikaid kasutades olla
ennatlik. Vastastamise nédol on tegemist menetlustoiminguga, mille taktikaline rdhk on labi
tdeseid iitlusi andnud poole mdjutada valeiitlusi andnud isikut tott rddkima. Selleks on véga
oluline isikute vahetu osalemine uurimistoimingul. Uhe osapoole osalemisel vastastamisel
tehnilise lahenduse abil, vdib eeldada, et isik tunneb ennast distantsil viibides oluliselt
kindlamalt ning toimingu teostamine vastastatavate viibimiseta samas ruumis ei oma tulemust.
Kuna toimingu keskmes peaks olema valeiitlusi andnud isiku kallutamine oma iitluste
muutmisele, siis oleks voimalik distantsilt kaasata ainult tdeseid titlusi andnud osapool. Selline
poolte valimine saaks tuleneda ainult menetleja subjektiivsest poolte valimisest ning diglase
menetluse printsiipi jalgides ei ole aktsepteeritav. Kdne alla voiks tulla meetme kasutamine
ainult vajadusel isikut kaitsta vastaspoole eest. Sellisel juhul tuleks aga taaskord kaaluda, kas
vastastamine on iildse sobiv meede ning distantsil viibiv isik ei ole hirmutatav néiteks ainuiiksi

vastaspoole mojuvdimust.

% H. Lindm3ie. Menetlustaktika I. Tartu: Juura 1995, |k 63.
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Tulenevalt kirjeldatud asjaoludest ning argumentidest ei saa pidada tehniliste vahendite
vahendusel vastastamist moistlikuks. Ainsa digitaalse elemendina toimingus oleks vastastamise
video- voi helisalvestamine ning protokolli koostamine selleks loodud elektroonilises

keskkonnas sarnaselt tilekuulamise juures kasitletule.

3.3.4. Utluste seostamine olustikuga

Utluste seostamisel olustikuga laseb uurija selgitada ja tdpsustada eelnevalt iilekuulamisel
osalenud kahtlustataval, tunnistajal vdi kannatanul kuriteosiindmust puudutavaid asjaolusid teo
toimepanemise kohas, sealjuures seostada iilekuulamise kéigus antud iitlused siindmuskoha
olustikuga. Utlustest lihtudes uuritakse kohapealset olustikku, kogumaks tdendamiseks
vajalikke vaatlusandmeid, avastamaks ja talletamaks kuriteojilgi ja votmaks dra kriminaalasjas
asitdendina kasutada voivaid esemeid.®’ Antud toiming leiab reeglina aset viljaspool
uurimisasutuse ruume ning on suunatud ttluste andmisele toime pandud kuriteo keskkonnas.
Utluste seostamist olustikuga eristab iilekuulamisest peamiselt ainult selle toimumise asukoht.
Seega digitaalsete votete rakendamisel tuleks tegutseda analoogiliselt lilekuulamise alapeatiikis
kisitletuga. Kiill aga on olulisem pdorata tdhelepanu protsessi videosalvestamisele, mis
voimaldab vahetumalt hinnata kuriteostindmusega seotud isiku titluseid seonduvalt kohapealse
olustikuga. Toenéoliselt on viaga raske ainult kirjalikult fikseerida kogu toimingu kédiku selliselt,
et vélja oleks toodud piisava pohjalikkusega kogu toimingu kdik ning selle tulemusel ilmnenud
olulised detailid. Kui eelnevalt t66 autor leidis, et audio- ja videosalvestistesse tuleks suhtuda
reservatsiooniga ning pigem on tegemist abistatava meetmega, siis ltluste seostamisel
olustikuga tuleks ldheneda sellele teisest kiiljest. Viga oluline on tajuda voimalikult vahetult
toimingu subjekti kditumist, selgitusi, {itlusi ning osundamisi, viitamisi, et eesmargiparaselt
tekitada seos isiku ning toimunud kuriteosiindmuse vahel. Kuna kohapealse olustiku ning
toimingus osaleva subjekti suhestumist on raske edasi anda lithikeste ja konkreetsete kirjalike
protokolli osadega, siis tuleks eelistada toimingu videosalvestamist. Salvestisele toendivéartuse
omistamiseks ning parema jdlgitavuse tagamiseks tuleks menetlejal koostada siusliselt
videosalvestise vaatlusprotokoll, milles osundatakse menetluse seisukohast olulistele
niianssidele. Protokolli koostamine peaks toimuma mitte siindmuskohal, vaid hiljem menetleja

tookohas ning seda loodava e-toimiku liidese kaudu sarnaselt eelnevalt kisitletud

%1 H. Lindm3ie. Menetlustaktika I. Tartu: Juura 1995, |k 69.
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uurimistoimingutele. Protokolli lahutamatuks osaks peaks aga olema relevantsetele osadele
asjakohaste videoldikude lisamine v3i vihemalt nende kestvuse mérgistamine originaalvideos
(digitaalsed markerid, hiiperlingid). Ténases iitluste olustikuga seostamise puhul pannakse suurt
rohku fotografeerimisele, kuid ilma sellele eelneva helista ei oma see tegelikult tugevat
toendivaartust. Naiteks siindmuskohale tee juhatamise puhul palutakse tihtipeale selgesti
eristuvatel teekonnapunktidel osundada kahtlustataval siindmuskoha poole ning sellest teeb
menetleja lihtsalt foto. Hilisemalt voib kahtlustatav aga seada osundamise eesmargi kahtluse
alla voi sootuks viidata uurijate kdsule osutatud suunas ndidata. Kestva videosalvestise puhul
on selgesti jilgitav nii hetkele eelnev kui ka jargnev ning hilisemad vastuargumendid ei ole
kaalukad.

M. Hirvoja leiab enda KrMS revisjoni analiiiisis sarnaselt td6 autorile, et kogu audiovisuaalne
materjal tuleb lisada ja salvestada digitoimikusse, millega on voimalik sealt koos koostatud

toiminguprotokolliga koheselt tutvuda.®

Kirjeldatu rakendamiseks on vajalik luua politsei menetluse infosiisteemi voi otse e-toimikuga
liidestuv protokollimise e-teenus, mille juurde on lihtsasti vdimalik lisada ja seostada
videojaddvustusi ning vajadusel ka teisi andmetalletusi. Sisuliselt voikski tegemist olla juba n6
digitoimiku teenusega. See iihtlustaks ning seeldbi ka lihtsustaks menetlejate meetodeid ja viise,
mida rakendatakse toimingute protokollimisel, mille lahutamatuks osaks on ka heli- voi

videosalvestis.

3.3.5. Aratundmiseks esitamine

Aratundmiseks esitamise niol on tegemist uurimistoiminguga, mille kiigus eelnevalt iitlusi
andnud kahtlustatav, kannatanu voi tunnistaja vordleb mélu jérgi talle esitatud objekti tunnuseid
tema poolt eelnevalt kuriteosiindmusega seoses tajutud objektiga ning selle tulemusel jouab
jireldusele objekti samasuses, sarnasuses vdi erinevuses.” Toimingu libiviimine eeldab
eelnevate ttluste andmist isiku poolt ning seda sama siindmuse kohta. Antud iitlused peavad
voimalikult detailselt kirjeldama ka &ratundmiseks esitatavat objekti, et seda hiljem vorrelda

objekti endaga. Oluline on itlustega tuvastada nii siindmuse objektiivsed kui ka subjektiivsed

92 M. Hirvoja. Kriminaalmenetluse revisjoni analiilis - Gleminek tiisdigitaliseeritud kriminaalmenetlusel -
31.05.2016, Ik 4.
93 H. Lindm3ie. Menetlustaktika I. Tartu: Juura 1995, |k 88.
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tingimused.* Aratundmiseks esitatakse kdige tihedamini erinevaid isikuid, kuid sama
toimingut saab rakendada ka teiste objektide puhul, nagu niiteks laiba, paikkonna, hoone, foto-
voi videosalvestise ning mistahes muu tajutava objekti puhul. Teoreetiliselt on voimalik
dratundmiseks esitada pea koik objektid ka digitaalselt. Ainsaks eelduseks on nende tajutavuse
tilekandumine ka 1dbi elektroonse talletus- ning esitlusviisi. Tulles tagasi praktikas kdige
levinuma olukorra juurde, kus isikule esitatakse dratundmiseks kolme sarnase isiku fotod,
kellest liks on kuriteosiindmusega seotud isik. Ei ole mingisugust vahet, kas dratundja vaatab
fotosid paberil vO1 arvutiekraanilt. Olgugi, et tajumine peaks toimuma &ratundmist
soodustavates tingimustes, siis oluline on jilgida ka toimingu optimaalsust sellega saavutatava
toendivaartuse suhtes. Otstarbekas ei ole iga dratundmise puhul otsida fiiiisilisi isikuid, keda
korvutada dratuntava isikuga uurimisasutuse ruumides. Samuti ei ole tihti moistlik laipade
tuvastamisel viia ldhedasi surnukuuri, vaid sama eesmirgi saab saavutada foto esitamisega.
Kuna vastava menetlustoimingu puhul on vajalik esitada ka objektiga mistahes sarnased
vordlusobjektid, siis on seda tihtipeale lihtsam teha taasesitamist voimaldavas vormis talletatud
uurimisasutuse nn reservi abil. Siit edasi liikudes oleks tulevikus menetlejatel viga hea leida
vordlusobjekte selleks spetsiaalselt loodud baasist. Veel enam, kui see baas suudaks ise
tunnuste analiitisimise pdhjal pakkuda toimingus kasutatavaid vordlusobjekte. Enne mainitud
baasi loomist ning sinna piisava vordlusmaterjali kogunemist, tuleks aga esmalt podrata
tahelepanu interaktiivsete vOimaluste vahendusel dratundmiseks esitamise rakendamisele.
Loodav siisteem peab vdimaldama uurimisasutuse tootajal ette valmistada dratundmiseks
esitatavad objektid ning need eelnevalt siisteemi iiles laadida, seejérel peab olema vdimalik
jélgida ja pidevalt juhendada menetlustoimingus osalevat isikut (heli- ja videotlihendus).
Toimingu ldbiviimise kdigus peab menetleja lahtudes kehtivast menetlusseadustikust paluma
kirjeldada dra tuntud objekti tunnuseid ning selle seost késitletava kuriteosiindmusega. Kogu

toimingu kiik tuleb protokollida ning seejérel poolte poolt digiallkirjastada.

Sarnaselt kaugiilekuulamise temaatika juures késitletule, tuleks enne toimingu juurde asumist
esmalt menetlejal kaaluda toiminguga kaasneda voivaid vdimalikke riske. Kuna dratundmiseks
esitamine on oma olemuselt suunatud toimingus osaleva isiku subjektiivsele tajule, siis voib
objektiivsele tulemusele joudmise dra rikkuda isikuga koos arvuti taga viibivad korvalised
isikud. Kui isikule on esitatud niiteks avaliku e-toimiku kaudu isikute fotod ning neid vaatab
ning oma arvamuse avaldab véljaspool uurimisasutust temaga koos viibiv korvaline osapool.

Sellise olukorra tulemusel vdib saada isiku otsustus mdjutatud ning ei pruugi olla enam

% Ibid, 1k 90.
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adekvaatne. Niivord piiripealsete olukordade esinemist tuleks pigem pidada harvadeks ning
toimingu digitaliseerimine annaks kokkuvottes olulise mastaabisddstu. Paralleelselt tuleb aga
jatta voimalus ning seda ka menetlustoimingus osalejale rohutada, et olukorras, kus teda
mojutati videosilla kaardi tagant enda titlusi muutma, siis tuleb sellest esimesel vdimalusel
teavitada menetlejat ning kordutoiming peaks aset leidma juba uurimisasutuse ruumides.
Voimalusel tuleks kaaluda vastava dratundmiseks esitamise vdimekuse loomist e-toimiku

siisteemi.

3.3.6. Vaatlus

Vaatluse eesmargi sdtestab KrMS § 83 Ig 1, mille kohaselt kogutakse antud toimingu kéigus
kriminaalasja lahendamiseks vajalikke andmeid, avastatakse kuriteojdlgi voi vOetakse éra
asitdoendina kasutada voivaid objekte. KrMS § 83 lg 2 kohaselt voivad vaatlusalusteks
objektideks olla siindmuskoht, laip, dokument vdi muu objekt ja asitdend ning ldbivaatuse
toimetamise korral isik ning posti- voi telegraafisaadetis. Vaatlusel on praktikas kaks peamist
iilesannet, millest esimese on muuta objekti vaatlusega tekkinud tdendi jdudmine kriminaalasja
juurde vaadeldavaks. Teine oluline {ilesanne on tdenduseseme asjaolude fikseerimine, millega

tagatakse tdendi siilimine pika perioodi viltel ka pérast kuriteosiindmuse toimumist.%

Vaatluse, kui the uurimistoimingu digitaliseerimise juures on vdimalik suurim
ressursikokkuhoid saavutada selle protokollimise arvelt. Vaatluse protokollimist tuleks ka
tulevikus pidada selle lahutamatuks osaks. Peamine erinevus tanase protokollimise juures peaks
tulevikus seisnema selle elektroonsuses ning seeldbi paremas protokolli moodustamises.
Vaatluse sisu voib nédha justkui tandemit, kus esmalt esitatakse vaadeldav objekt ning sellele
jargneb kirjeldav osa, mis poorab tdhelepanu tdoendamise seisukohast olulistele detailidele.
Kuna vaatlusalused objektid vdivad teineteisest oma olemuselt tugevalt erineda, siis peaks
loodav siisteem olema kiillaltki paindlik erinevate vaadeldavate osade liitmises protokolliga.
Sinna peab olema vdimalik lisada dokumente, fotosid, videosalvestisi jms. Tédnases praktikas
lisataksegi vaatlusprotokollile eranditult fotosid. Loomulikult v3ib protokolli lisade hulka
arvata ka muul kujul objekte, kuid levinud on olukord, kus isegi dokumente voi videosalvestisi

vaadeldakse ldbi nende fotografeerimise voi ekraanikuvade.

% 13. E.Kergandberg, P. Pikamie. Kriminaalmenetluse seadustiku kommenteeritud viljaanne, Juura 2012, §83
kom 2.2 ja 2.6.
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Seega voiks tidnaseid vaatluseid nimetada elektroonsuse madistes hiibriidseteks, kus kasutatakse
digitaalsuse voimalusi objektide jaddvustamiseks ning klassikalist protokolli, kus kirjeldatakse

nédhtut ning seejérel prinditakse see vilja.

KrMS § 149 Ig 3 kohaselt tuleb menetlustoimingu protokollis voi selle lisas kasutatav digifoto
fail sdilitada ka e-toimiku siisteemis. Paraku seda nduet praktikas ei jargita ning foto séilitamisel
on ldhtutud uurija subjektiivsest arvamusest. Seni on digifoto koigest vilja prinditud ning
lisatud pabertoimikusse. Hea juhul on uurija lisanud fotofaili ka protokolli lisaks olevale

andmekandjale, kuid selline tegevusviis on vdhetdendoline.

On palju spekuleeritud kiisimuse iile, miks on vaja nditeks turvasalvestise videos néhtav
kirjutada lahti paberil. Kdesoleva t66 autor leiab, et vihemalt esialgu on véiga keeruline muuta
nditeks poevargust kajastav videofail nn tdisdigitaalseks tdendiks, kaotades selle korvalt
videovaatluse protokoll. Kui tdoendi eesmargiks on tdestada siiiiteo toimepanemise fakti, Siis see
peab olema koigile menetlusosalistele ning menetlejatele ka selgesti jalgitav. Kui
vaatlusprotokolli koostamisega antakse selge viide ja kirjeldus nii toime pandud teole, isikule,
ajale ning kohale, siis paljas videopilt ei pruugi seda iseseisvalt teha. Samuti puuduvad
uurimisasutuse todtajatel tdna nii tehnilised vahendid kui ka oskused, et videopilti
ajakohasemaks 10igata ning seal nditeks arusaadavalt tdhistada teo toime pannud isik. Ei ole ju
moeldav, et hilisemal kohtuistungil vaadeldakse videosalvestist, kus ainuiiksi prokurdri
suusonaliste kirjelduste pinnalt selekteeritakse vilja kahtlusalune ning seda suurema
rahvahulga sees. Seega on veidikene rutakalt liigutud kriminaalmenetluses vaatluste
asendamisega videote vastu. Tana kiill rakendatakse seda peamiselt ainult
kokkuleppemenetluste puhul ning {ildmenetlusse minnes nduab ldhtuvalt kokkuleppest
menetlejatega prokuratuur ikkagi tdieliku vaatluse teostamist. Loomulikult ei ole mdistlik
multifilmile sarnaselt kopeerida lugematuid video ekraanitdmmiseid vaatlusprotokolli, kuid
protokoll peaks piisavalt lithidalt, aga samas konkreetselt edasi andma kirjelduse, kellele ja mis
ajahetkel tuleks videot vaadates tdhelepanu poorata. Kiill muudaks selle lihtsamaks kaasaegne
elektrooniline vaatlusprotokolli koostamise siisteem, kus on paralleelselt vdimalik lisada
asjakohaseid fotosid ning neile kdrvutada néhtava kirjeldused. Veelgi parem oleks, kui slisteem
voimaldaks menetleja poolt vélja toodud kirjeldused siduda niiteks protokolli lisaks olevas
originaalvideos konkreetsete ajahetkedega. See tostaks iihelt poolt vaatluse tdendivaartust ning
teisest kiiljest muudaks asjakohaste toendite leidmise lihtsaks ja kontrollitavaks. Samuti
voimaldaks selline siisteem tdendina hinnata eraldi nii vaatlusprotokolli kui vaadeldavat
objekti.
54



Kui ilmneb mingi vastuolu protokollis ja sellele lisatud salvestises kajastatu vahel, siis ldhtudes
KrMS § 63 1g 1 sétestatust on hilisemas kohtumenetluses kohus digustatud késitama iseseisvate
toenditena nii protokolli kui sellele lisatud salvestist ja hindama neid kahte enda

siseveendumusest ldhtuvalt.®

3.3.7. Uurimiseksperiment ja ldbiotsimine

Tdendamisel tdhtsaks asjaoluks kujuneda voiva, toimingu esinemise voi tajumise voimalikkuse
vélja selgitamiseks on menetlejal voimalik 14bi viia uurimiseksperiment. Antud toiming peab
toimuma kuriteosiindmusele vdimalikult sarnastes tingimustes.®” Sisuliselt on tegemist katsete
labiviimisega, mille kidigus proovitakse jéljendada vdimalikult tdpselt kuriteosiindmuse
toimumise ajal ja kohas eksisteerinud olustikku. Seda tehakse eesmérgiga tuvastada toimingu
vdi siindmuse vdimalikkus vdi mingi objekti tajumise voimalikkus.® Mingi kindla hiipoteesi
tuvastamiseks 1dbi viidav eksperiment tuleb KrMS § 94 lg 1 kohaselt fikseerida
uurimiseksperimendi protokollis, kuhu mérgitakse kogu hiipotees, katse toimumise olustiku ja

protsessi Kirjeldus ning katse tulemused.

Lébiotsimise eesmargiks on KrMS § 91 Ig 1 alusel kriminaalasja lahendamiseks leida vajalik
dokument, asi voi isik vOi kriminaalmenetluses arestitav vara voi laip. Lisaks on selle
eesmargiks tabada voimalusel tagaotsitav. Labiotsimise saab ldbi viia hoones, ruumis, sdidukis
vOi piirdega alal. Sarnaselt uurimiseksperimendile on oluline ldbiotsimise puhul fikseerida
uurimistoimingu eesmark, olustiku ja protsessi Kirjeldus ning tulemus. Seega on mdlema
menetlustoimingu puhul moistlik algusest 10puni kogu protsess jdadvustada ning sellele
tuginedes hiljem protokollida. Siinkohal voib paralleeli tuua titluste seostamisega olustikuga
ning osaliselt videovaatlusega, kus t66 autor soovitab samuti videojddadvustada kogu protsess
(videovaatluse puhul olemasolev salvestis), mille tulemusel oleks v&imalik loodetavasti
loodavas interaktiivses keskkonnas seostada menetleja kommentaarid koheselt salvestisega.
Salvestis muutub protokolli lisaks ning protokoll annab uurimiseksperimendile eraldi kirjeldava

toendivairtuse.

% RKKK 07.05.2009, 3-1-1-21-09, p 9.1.
% H. Lindmaie. Menetlustaktika I. Tartu: Juura 1995, |k 142.
%8 E. Kergandberg, P. Pikamée. Kriminaalmenetluse seadustiku kommenteeritud viljaanne, Juura 2012, § 93 p 1.

55



3.4. Digitaalne kriminaaltoimik

Kohati on mdistetamatu, miks justiitsministeerium ning suurim kriminaalmenetluse kohtueelset
menetlust ldbiviiv organisatsioon Politsei- ja Piirivalveameti néol ei ole suutnud jouda tegeliku
menetluse optimeerimiseni liibi pabertoimiku tiieliku kaotamise. Uheks pdhjuseks on kindlasti
vastuolu kehtiva digusega, mis aga ei ole kindlasti iiletamatu ning eeldab kdigest moningate
rakendusaktide muutmist.. Nagu eelpool juba mainitud, siis kriminaalmenetluse seadustiku §
160! 1g 4 on vastava vdimaluse juba loonud. Hetkel sitestab konkreetselt kriminaaltoimiku
vormi kohtueelses menetluses ainutiksi Justiitsministri maarus, mille kohaldamine elektroonse
menetluse tarvis ei ole kindlasti keeruline. Pigem saab uuele siisteemile iilemineku peamiseks
teguriks pidada inimest, eelkdige neid, kes igapédevaselt peavad hakkama digitoimikuid

koostama ning nendesse kogutud tdendeid lisama.

Téisdigitaalsele kriminaaltoimikule iileminek toob endaga kaasa pigem positiivse tulemi, mis
aitab saavutada menetluse optimeerimise 14bi selle tShususe kasvu ning vdhendades seniseid
kulutusi ajale ning rahale. Uheks suureks plussiks saab pidada elektroonse toimiku kasutusele
votmisel uurimisasutuse, prokuratuuri ja kohtu samaaegse t66 voimaldamist. Eriti oluline on
menetlusprotsesside puhul, mis on piiritletud liihikese ajaraamiga. Néiteks annab selline
voimalus margatava edu olukorras, kus prokurér soovib esitada kohtule isiku
vahistamistaotluse ning ta peab seda tegema 48 tunni jooksul alates isiku kahtlustatavana
kinnipidamisest. Kui menetleja jouab jooksvalt vastavasse menetlussiisteemi kas tiles laadida
vO1 1deaalis samas keskkonnas koostada uue menetlustoimingu protokolli, siis saab prokuror
seda kasutades juba vahistamistaotlust ette valmistama hakata. Samuti annaks loodav siisteem
eelise niiteks kiireloomuliste ldbiotsimiste puhul, kui prokurdril ning eeluurimiskohtunikul on
lihtsam kujundada ldbiotsimismédruse véljastamiseks oma seisukoht. Seisukoha
kujundamiseks annab aga aluse kogutud informatsioon voi tdendid, mille edastamine
elektroonse siisteemi vahendamisel oleks kindlasti mobiilsem. Jittes korvale aga
kiireloomulised toimingud kriminaalmenetluses, siis oluline kasutegur ilmneb ka tavalises
tempos kulgevate kriminaalasjade puhul. KrMS § 213 Ig 1 kohaselt on prokuratuuri {ilesandeks
juhtida kohtueelset menetlust, samaaegselt tagades selle seaduslikkuse ja tulemuslikkuse.
Selleks, et uurija tehtud t66d paremini hinnata ning kohtueelset menetlust ka reaalselt juhtida,

on vajalik pidevalt kriminaalasja kdiguga kursis olla.

56



Kuna iihes kriminaalasjas on ka iiks pabertoimik, siis tekitab tihtipeale selle liigutamine
menetlusasutuste vahel téoseisakuid. Kui toimik on prokuratuuris, et prokurdr saaks planeerida
edasist menetluskiiku, siis hdiritud voi suisa takistatud on uurija paralleelne t66 sama
kriminaalasjaga ning kui toimik on uurija kies, siis ei ole jille prokurdril ilmselgelt voimalik

sellega tutvuda.

Lisaks uurimisasutuse, prokuratuuri ja kohtu aja kokkuhoiule on vodimalik saavutada
mirkimisvidrne voit ka kaitsjal ning seeldbi siiiidistataval/kahtlustataval. KrMS § 34% Ig 1
kohaselt on kahtlustataval digus taotleda juurdepéddsu toenditele, mis on olulised tema vastu
esitatud kahtlustuse sisu tipsustamiseks, kui see on vajalik diglase menetluse ja kaitse
ettevalmistamise tagamiseks. Kogutud toenditele tuleb juurdepéis tagada hiljemalt pérast seda,
kui kohtueelne menetlus on prokuratuuri poolt I1dpuleviiduks tunnistanud ja kriminaaltoimik on
kahtlustatavale ja tema kaitsjale esitanud tutvumiseks KrMS § 224 jirgi. Lisaks on sama
paragrahvi l1oike 2 kohaselt kahtlustataval digus taotleda juurdepéaésu toenditele, mis on olulised
vahistamistaotluse pOhjendatuse arutamiseks ning kinnipidamise ja  vahistamise
vaidlustamiseks kohtus. KrMS § 35 Ig 2 kohaselt on siiiidistataval kaitsja vahendusel digus
tutvuda kriminaaltoimikuga ja vdtta osa kohtulikust arutamisest. Koikide eelpool kirjeldatud
Oiguste tagamiseks on voimalik prokuratuuri vastava otsuse tulemusel tdisdigitaalses toimikus
anda niiteks 14bi E-toimiku kaitsjale ligipdds relevantsetele dokumentidele voi toimikule

tervikuna.

Vastav eelis tostatub kindlasti ka Kiirmenetluse puhul, kus kaitsjal on parast kahtlustatava
tilekuulamist kuni kohtuistungi alguseni 0igus tutvuda koigi kriminaalasja materjalidega.
Taotluste ja kaebuste esitamine ja lahendamine toimub prokuratuuris KrMS § §2562 Ig 6 alusel
kuni kohtule kiirmenetluse taotluse esitamiseni, mis peab toimuma 48 tunni jooksul alates isiku
kahtlustatavana iilekuulamisest voi isiku kahtlustatavana kinnipidamisest. Niivord liihikese aja
jooksul on kaitsjale iga tund oluline. Reeglina saavad kaitsjad tulenevalt kaitsealuse soovist voi
riigi digusabi taotlusest tulenevalt endale kriminaalmenetluse osalise rolli ootamatult. Seega on
eesméargiparase kaitse saavutamiseks vajalik ajaline faktor iilimalt tahtis ning ldbi e-toimiku
materjalidega tutvumise vdimaldamine oleks seda igati toetav. Samuti peaks olema kaitsjal
voimalus tulenevalt kehtivast Gigusest tulevikus ka 14bi avaliku e-toimiku esitada soovi korral
taotlusi ja kaebusi kriminaalasjas. E-teenuse kasutamine mitte ainult ei lihtsustaks ilma fiiiisilise
kohaloluta materjalidega tutvuda ja kaitset ette valmistada, vaid ka konkretiseeriks menetluslike

voimaluste jarjekorda.
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Kuna Kaitsja poolt taotluste ja kaebuste edastamine on vdimalik kuni prokuratuuri poolt
kiirmenetluse taotluse esitamiseni kohtule, siis vastava toimingu teostamisel peaks siisteem
sellest automaatselt ka kaitsjat teavitama ning siisteemis fikseeritud taotluste esitamise ajahetk

ei ole vaieldav.

Seega oleks mdistlik kohtueelses menetluses sarnaselt kohtumenetlusega kasutusele votta
tiisdigitaalne kriminaalasja toimik. Uhelt poolt vihendab see tinast menetlejate topelttddd,
pakub paremad voimalused samaaegseks t00ks prokuratuurile ja uurimisasutusele ning
10ppfaasis muudab paremini kéttesaadav toimik tohusamaks kaitsja t66 kahtlustatava huvide

esindamisel.

3.5. Menetluse digitaliseerimisega kaasnevad riskid

3.5.1. Kasutajate toimetulek siisteemi késitlemisel

Eesti e-teenuste edulugu jélgides ei tohiks korvale jétta ka kogu digiriigi varjupooli. Jargnevalt
tulevad vaatluse alla kdesoleva t60 autori seisukohast peamised riskid, mis vdivad jddda

vajaliku tdhelepanuta liigselt kiire digitaliseerimismaaniaga kohtueelse menetluse raames.

Uheks tdiendavaks ohuks ja kitsaskohaks on juba pracguseks kujunenud menetlusosaliste
oskamatus tulla toime kriminaalmenetluses kasutusel olevate ning tulevikus arendatavate
siisteemidega. Loodud tehnilistest voimalustest on kasu ainutiksi siis, kui selle kasutajatel on
olemas vajalik oskus ja motivatsioon siisteemi kasutamiseks. Ehk teisisonu jadb viga suur hulk
menetlejaid ning teiselt poolt menetlusosalisi hitta infoslisteemide kasutamisega. See muudab
vajalike teenuste kasutamise nende jaoks ebameeldivaks ning tekib veelgi tugevam barjéér. Kui
menetlejapoolseid puudujdike saab parandada tdiendavate koolituste ning panustamisega
stisteemide kasutajamugavusse, siis menetlusosaliste puhul on isikute ring aga oluliselt suurem.
Maistlik oleks ka kaasata tdnaseid praktikuid uute silisteemide arendamisse, mis aitaks
saavutada kasutajasObralikumad siisteemid ning sujuvama iilemineku nendele. Kuna
infotehnoloogid ja programmeerijad ei oma otsest kokkupuudet kriminaalmenetlusega, siis on

hidavajalik vihemalt neile ldhteiilesande koostamise faasis kaasata sellesse praktikuid.
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Naiteks kriminaalmenetluse revisjoni poolt vélja pakutud 2022. aastaks tédisdigitaalsele
toimikule iileminekuni®® on piisavalt aega, et lihtuvalt praktilisest kogemusest dppida vigadest

ning véltida hilisemaid komplikatsioone siisteemide kasutuselevotul.

Inimeste IT-tehnilised oskused ei tohiks kindlasti tekitada olukorda, kus menetlusosaliste
oigused saavad seeldbi kannatada. Samas on t60 autor seisukohal, et kohtueelse menetluse
etapis on menetlusosaliste voimalused uurimistoiminguid mojutada niigi minimaalsed ning
menetluse voistlevus tuleb méngu alles parast hetke kui prokuratuur loeb kohtueelse menetluse
1oppenuks. Kindlasti vajab analiiiisimist menetlusosalistele digitaalse menetluse tulemusel
tekkida vdivad takistused kohtueelse menetluse jargses etapis, kui kaitsjal on vdimalik juba
toimikuga tutvuda ning selle alusel koostada kaitseakt. T66 mahu piiratuse tttu ei kuulu aga
antud kiisimus ldhemalt analiiisimisele. Seega voib kokkuvotlikult viita, et kohtueelses
menetluses tuleb hoida uurimisasutuse tdo6tajate tehnilist padevust, et nad oleksid voimelised

digitaalseid menetlustoiminuid ellu viima ning menetlusosaliste roll on pigem minimaalne.

Kaitsjad on omalt poolt tdstatanud probleemi, milles leiavad, et digitaalsele toimikule tdielikult
tile minnes ei pruugi olla vajalikud dokumendid enam niivord lihtsasti leitavad. Sellist véidet
saab pidada aga pigem meelevaldseks, sest vastava kohandatud siisteemi loomisel muutub
kindlasti kriminaaltoimikus orienteerumine pigem lihtsamaks ning seda tdnu elektroonsele
sisukorrale, hiiperlinkidele ning digitaalsele otsinguvdimalusele. Loodavas siisteemis oleks
moistlik tekitada tehniline vdimalus ka oluliste kohtade mirgistamiseks, et need nditeks
kohtuistungil v&i prokuratuuris kokkuleppe sdlmimisel kiiremini iiles leida. Seega tulevikus
soovitud dokumentide leidmine soltub pigem loodava digitoimiku siisteemi moodulitest ja

kasutajavdimalustest, mitte ei ole ammendatud ainuiiksi oma elektroonsuse tdttu.

3.5.2. Suisteemide toimekindlus

Kéesoleva t60 kirjutamise kéigus on selgunud ilmselged puudujddgid tarkvaralistes
stisteemides ning tehnilises taristus. Ei ole vdimalik liikuda tdisdigitaalse kriminaalmenetluse
suunas ilma, et tagataks uurimisasutuste kasutuses olevate infosiisteemide ja tehniliste
vahendite laitmatu todtamine. Kuna elektroonsete toimingute talletamine saab toimuda

eelkdige tehnika vahendusel ning digitaalsena, siis tuleb tagada kasutajasobralike ja tookindlate

9 Justiitsministeerium. KrMS revisjoni VTK kooskdlastamisel laekunud arvamused ja otsused revisjoni | etapi
teemaderingi osas, p 1.1.
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infosiisteemide toimimine. Siisteem saab olla kasutajasobralik ja tookindel ainult juhul, kui ka
nende 10pptarbija tuleb vastava koolituse ldbimisel ja kerge vilumuse omandamisel toime selle
kasutamisega. Vestluses PPA uurijatega ilmnes, et politsei menetlejate igapdevane digitaalne
tooriist andmebaasi MIS ndol on {ilimalt hea ndide siisteemist, mille puhul ei ole vdimalik
mitmeid loodud voéimekusi kasutada. Samas on tegemist siisteemiga, mille vahendusel peaks
toimuma peamine t60 kriminaaltoimikuga, kus ideaalis on mh ette néhtud ka voimalus koostada
lahtreid tdites nditeks uurimistoimingute protokolle. Praktikas aga ei ole teada, et keegi
menetlejatest seda ka reaalselt kasutaks, sest keegi ei soovi tehtud t66 luhtumise riski votta.
MISi iiheks suurimaks ohuks ongi just see, kui uurija tdidab néiteks kahtlustatava iilekuulamise
blanketil k&ik vajalikud lahtrid ning jouab paaritunnise tlekuulamise 16puks toimingu
protokolli salvestamiseni, kuid koostatud protokoll ei salvestugi tehnilise vea tottu. Seega ei
jadkski uurijal tagantjargi muud ile, kui kogu toiming uuesti korrata. Selline kditumine aga ei
oleks enam pelgalt menetlejat, vaid ka titluste andjat ning néiteks ka kaitsjat koormav ja kogu
kordusprotsess tekitaks juba ka otsese lisakulu riigile nditeks kaitsja tasu v4i uurija to6tundide

arvelt.

Infosiisteemide toimekindluse tagamiseks ei ole vajalik ainult siisteemi enda lakkamatu t60,
vaid vajalik on ka tehniliste seadmete, vorguithenduse ning teenusepakkuja laitmatu toimimine.
IT siisteemide ja sidevorkude pidev arendamine viib meid edasi iihtlasi toimekindlamate
sideteenusteni, kuid selle arengust oodatakse rohkem, kui see hetkel pakkuda suudab.
Praktiliste ndidate pinnalt on kerkinud esile probleem, et riiklikud sidesiisteemid on liigselt
tsentraliseeritud.!® Ei saa pidada normaalselt korduvalt ning reaalselt aset leidnud
vahejuhtumeid, kus niditeks mone eraettevotte rikete nédol on ajutiselt olnud halvatud niiteks
kogu riigi sisejulgeoleku sidetihendused. Sellist ndrkust saab ja tulebki pidada reaalseks
siseriiklikuks julgeolekuohuks, mille vdhendamiseks tuleb jirjepidevalt t66d teha. Voib
spekuleerida, et kohtueelses kriminaalmenetluses ei ole niivord médrav e-teenuste lithiajaliste
katkestuste moju, kuid selline spekulatsioon muudaks meid veelgi lithindgelikumaks. Tulles
tagasi ajakriitiliste toimingute juurde, v3ib tuua jillegi ndite vahistamisprotsessist. Olukorras
nditeks, kus uurimisasutus on kinni pidanud ohtliku kurjategija, kelle puhul esineb korge
toendosus, et isik paneb vabadusse pddsedes toime uue teo. Kokku on uurimisasutusel,
prokuratuuril ja kohtul taaskord aega 48 tundi, et otsustada isiku vahistamine. Selle protsessi

teises pooles aga lakkavad infosiisteemid todtamast ning prokurér ei joua vajalikus mahus ette

100 Siseministeeriumi pressiteade , Kriisikomisjon keskendus valitsusasutuste valmisolekule elutdhtsa teenuse
katkemisel”“ — 15.06.2017. Arvutivdrgus: https://www.siseministeerium.ee/et/uudised/kriisikomisjon-
keskendus-valitsusasutuste-valmisolekule-elutahtsa-teenuse-katkemisel (15.04.2019).
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valmistada vahistamistaotlust ning kéttesaadavad ei ole ka isiku vahistamist ajendavat eelnevat
infot tema Kkaristatuse kohta. Siiliteo toime pannud isik tuleb seejirel tema diguste tagamiseks
vabastada ning kas uue teo toimepanemisel peaksime siis siitidistama infostisteemi? Kirjeldatud
ndidete muutumist reaalseteks juhtumiteks saame #ra hoida sellele eelnevalt moeldes ning
stisteemide toimekindlust jarjepidevalt parandades. Kui kriminaalmenetlus jouab tiielikult
digitaalse toimiku kasutamiseni, siis sdilitada tuleks alternatiivsed vOimalused ning ka

menetlejate oskused neid teostada.

3.5.3. Digitaalsete menetlustoimingute sisu kaitse

Menetlustoimingute digitaalseks muutmine esitab kindlasti kriminaalmenetlust lébiviivatele
ametnikele tdiendava viljakutse menetluse sisu kaitsmise osas. Menetlustaktika ning uurimise
edukas tagamine eeldab tihtipeale toimiku materjalidele piiratud ligipddsu ainult selleks
vajadust omavatele isikutele. Seega ei tohiks ka uurimistoimingu materjalidega kokku puutuda
isikud, kes ei ole ise selles osalenud. Sellest tulenevalt on seadusandja ndinud ette ka
konkreetsed piirangud kohtueelses menetluses uurimistoimingute protokollide koopiate ning
tutvumise vOimaluste osas. Kokkuvotvalt voib viita, et need on menetlusosalistele killalt
piiratud ning moeldud tagamaks eelkdige nende tdele vastavust. Niiteks ei ole voimalik saada
kahtlustataval enda tilekuulamise {itluste osa kohta voi dratundmiseks esitamise puhul esitatud
objektide kohta koopiat. Kui aga rakendada tulevikus kéesolevas to0s késitletud
uurimistoiminguid digitaalsena, siis vOib seniste pohimotete tagamine probleemiks kujuneda.
Naiiteks on &ratundmiseks esitamise juures oluline tagada vdimalik maksimaalne kaitse
eelkdige vordlusobjektidena esitatud materjali osas. Tédnapédeva infotehnoloogiliste voimaluste
juures on kiillaltki lihtne salvestada arvuti ekraanipilt voi suisa jdddvustada kogu interaktiine
tegevus arvutis koos heliga. Menetluse huvides ei ole kindlasti see, kui dratundmiseks esitamise
kdigus presenteeritud juhuslikud vordlusobjektid jdddvustatakse toimingus osaleja poolt.
Sellega kaasneks oht nende levimisele, mis ei ole kindlasti menetluses aktsepteeritav. Samuti
ei ole menetluse seisukohast kuidagi kasulik, kui kahtlustatav voi tunnistaja saab enda antud
iitlused ekraanipildi abil salvestada ning nende abil edasist menetlust voi kaitsetaktikat enne
kohtueelse menetluse 16ppu mojutama hakata. Teisest kiiljest ei saa viita, et selline vdimalus
oleks omane ainuiiksi digitaalsetele toimingutele. Kui menetleja viib 1dbi tdna niiteks
iilekuulamise uurimisasutuses, siis praktikas esineb samuti viga suur vdoimalus, et isikud saavad

soovi korral salvestada niiteks antud titlused nende taskus oleva diktofoni voi mobiiltelefoniga.
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Selliste olukordade viltimiseks digitaalsete toimingute puhul tuleb peamiselt pidada taaskord
menetleja kaalutletud otsust, mis peaks enne toimingute teostamist elektrooniliselt, analiitisima
ka siinkohal vilja toodud ohukohti. Teiseks tuleb suurt tihelepanu pdorata siisteemide
tehnilisele ettevalmistusele, et minimaliseerida menetluste torpedeerimist. Kolmandaks
voimaluseks saab pidada ka toimingute labiviimist késitleva regulatsiooni muutmist selliselt, et
tekkinud vOimaluste pahatahtlik kasutamine oleks rangemalt karistatav, mille kasutamise

juurde ei tohiks aga liialt rutata.

Kaugmeetodil tulevikus teostatavate uurimistoimingute puhul on hilisemaks tdendivéartuse
ning Umberliikkatavuse kaitsmiseks vdimalik kasutada kogu toimingu videosalvestamist. Kui
toimingud viiakse 14bi elektroonilisel teel ning nditeks kasutades e-toimiku keskkonda, siis
salvestis peaks jaddvustama poolte heli ning ekraanipildid koos veebikaamerate piltidega.
Salvestise saab elektroonilisse toimikusse lisada kui toiminguprotokolli lisa ning selle
jarelevaadatavus oleks voimalik koigil, kes antud ajahetkel kriminaalasja toimikule
juurdepddsu omavad. Loomulikult eeldaks salvestiste arhiveerimine olulist andmemahu

voimekust, kuid selle teostatavus peaks jadma pigem infotehnoloogide parusmaaks.

3.5.4. Menetluse turvalisus

Lisaks menetlusosalistest tulenevatele ohtudele tuleb tagada ka tehnilise poole turvalisus.
Siisteemis ei tohi esineda pidevaid torkeid ja mis veelgi olulisem — tagatud peab olema andmete
kindel varundamine. Tuues vordluseks pabertoimikust nditeks uurimistoimingu protokolli
kadumist, ei saa samuti kdne alla tulla sarnase dokumendi kadumine infosiisteemist.

E-toimiku siisteemi asutamine ja e-toimiku siisteemi pidamise pShiméirususe § 21 lg 1 sétestab
E-toimiku kaitse, mille kohaselt Kkaitstakse andmete kédideldavust, tagades andmete
kittesaadavus.’®® E-toimikule on méiratud kolmeastmelise etalonturbe siisteemi (ISKE)
turvaklass K2T2S3, mis tdhendab, et lubatud summaarne seisak nddalas on umbes 2 tundi (K2),
info allikas, selle muutmise ja hdvitamise fakt peavad olema tuvastatavad, vajalik on info
oigsuse, tdielikkuse ja ajakohasuse perioodiline kontroll ning baas sisaldab iilisalajast infot,
mille kasutamine on lubatud ainult teatud kindlatele kasutajatele, juurdepéés teabele on lubatav

juurdepiisu taotleva isiku digustatud huvi korral.1%?

101 E-toimiku pdhimaarus - RT 1, 09.03.2018, 5.
102 Infosiisteemide turvameetmete siisteem. VVm 20.12.2007 nr 252 - RT | 2007, 71, 440.
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Taiendavalt tuleks moelda tdisdigitaalsele kriminaalmenetlusele joudes ka olukordadele, kui
ndites siseriiklikust kriisist ldhtuvalt ei ole vdimalik vdi on hoopis ddrmiselt koormav
elektroonsete voimaluste kasutamine menetluses. Meenutada voib kasvoi pronksiod siindmusi
Eestis, kui menetlusmahu kasvamise jarel toimetasid 10ppfaasis politseinikud, prokuratuur ja
kohus kinnipidamisasutuse ruumides ning tegelesid kiirendatud meetoditel menetluste
labiviimisega. Kui aga koik isikute karistatust voi menetlusi puudutavad andmed ja materjalid
koondada arvutivorku voi digitaalsetele andmekandjatele, siis kas sarnastes olukordades
Oigussiisteemi tagamine on enam vOimalik? Kui kriisi olemus seisneb niiteks siseriiklike
asutuste omavahelise vorguiihenduse lakkamises, siis kuidas jouavad menetluseks vajalikud
andmed menetlejani? Naitek on probleemkohaks digitaalse karistusregister, mille puhul
paberkandjal arhiiviandmeid enam ei sdilitata. Korduvust eeldavate siiiitegude puhul ei ole
sellisel juhul ju vdimalik enam ei menetlejal, ega prokuratuuril méiérata asjakohast
kvalifikatsiooni. Selliseid olukordi aitaks véltida moningate nn ,,0ffline* téokohtade loomine
piirkonda, mis vdhemalt suudaks tagada esmase teadmisvajaduse menetluse lébiviimiseks.
Mainitud todkohtade all peab silmas t60 autor teatava sagedusega ning piiratud mahuressurssi
vajavate andmete varundamisega fiiiisiliselt eri piirkonna keskustes asuvatesse masinatesse.
Mis aga peamine, menetlejad ja ka ajaga kohanev digus ei tohiks unustada vajadusest soltuvat

pabermenetlust, mida ddrmuslikes olukordades kasutada.

3.6. Puutumuses olevad pohidigused

Pohidiguste kaitse Euroopas on iiks tOhusaimaid maailmas, kuid samal ajal ka iiks
keerulisemaid. Samas geograafilises ruumis eksisteerib kolm normatiivset korda. Need on
pohiseadusega loodud rahvuslik, Euroopa Noukogu liikmete loodud rahvusvaheline ja Euroopa
Liidu oOiguskord. Nende siisteemide olulisemad pohidiguste allikad on Eestis pohiseadus,
Euroopa inimdiguste ja pShivabaduste kaitse konventsioon koos selle protokollidega ning
Euroopa Liidu pohidiguste harta. Kdik need kolm akti on iihtlasi ka kriminaalmenetlusega

seotud pdhidiguste olulisemad allikad.%®

103 y.Lshmus. P&hidigused kriminaalmenetluses. Tallinn: Juura 2014, Ik 19, 21.
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Eestis praegu toimivat kriminaalmenetlust voib méadratleda kui hiibriidset ehk segasiisteemi,
kus kohtueelsel uurimisel kehtib inkvisitsiooniline mudel ja kohtumenetluse etapis hakkab
kehtima vdistleva menetluse reeglistik.'® Inkvisitsiooniline eeluurimine tekitab olukorra, kus
menetlusosaliste voimalused teostatavaid toiminguid mdjutada voi vastuargumente esitada on
minimaalsed. Seega on iilimalt oluline, et seadusandja on juba eclnevalt seadnud kiillaltki kitsa
ja konkreetse méanguruumi, kus menetlejal orienteeruda on voimalik. Kuna kohtueelses
menetluses on piiratud kaitsja voimalused enda esindatava kaitsmiseks, siis tuleb hoolikalt
jalgida, et tdisdigitaalsele kriminaaltoimikule iileminek vOi mone menetlustoimingu

elektroonseks muutmine ei tekitaks voimaliku riivet menetlusosaliste pohidigustele.

Kui kriminaalmenetlusel tervikuna on kokkupuude viga mitmete eclpool kirjeldatud allikatest
tulenevate pohidigustega, siis jargnevalt kuuluvad vaatluse alla ainult antud digused, millele
avaldatav moju voib tuleneda digitaalsete vahendite aktiivsema kasutuselevituga kohtueelses

kriminaalmenetluses.

Oiglase kohtumenetluse mdiste ei ole selge ja iiheselt mdistetav. See pole iiksik digus, vaid
iildmdiste, mis sisaldab menetluse eri aspekte, pohimdtteid ja digusi, mille kataloog on avatud.
Oiglus on muutuv standard ja menetluses v3ib see sdltuda nii menetluse tehnilistest kiisimustest
kui ka tildisematest asjaoludest. Inimdiguste kohus raédgib ka diglase kohtumenetluse laiemast
kontseptsioonist, mis holmab selliseid pohimdtteid nagu poolte vordsus ja digus voistlevale
menetlusele.’% Nagu eelpool mainitud, siis kohtueelne uurimine rakendab inkvisitsioonilist
mudelit ning seega on piiratud ka menetlusosaliste voimalused menetlust mojutada. Naiteks ei
ole voimalik tagada kohtueelses menetluses voistlevuse pohimdotet, kuivord see saab alguse
alles kohtueelse menetluse I0ppemise jirel. Hoolimata véhestest vdimalustest, tuleb ka
digitaalse kohtueelse menetluse puhul jédlgida seda, et kdikidel menetlusosalistel, aga eelkdige

kahtlustataval oleks voimalik osaleda menetluses samavéiirselt menetleva poolega.

Inimdiguste ja pdhivabaduste kaitse konventsioon (EIOK) artikkel 6 sisaldab terve kompleksi
eri digusi ja pohimotteid, millest osa saab kasutada iiksikdigustena, osa aga kombineeritult
teiste diguste vdi pdhimdtetega. Oigus olla informeeritud siiiidistusest tekib kohtueelse

uurimise kiigus, nagu ka digus vaikida.1%

104, Saar. Eesti kriminaalmenetluse juhtum. - Juridica /2018, |k 299-306.
105 y.Lshmus. Phidigused kriminaalmenetluses. Tallinn: Juura 2014, |k 194.
106 1pid, Ik 50
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Niiteks tulevikus digitaalsena teostatavate uurimistoimingute puhul tuleb samuti tagada
kahtlustatava digus toimingu protokolliga tutvuda ning teha soovi korral mirkusi selle kohta.
Kuna tihtipeale toimub menetlustoimingu protokolli tutvustamine koheselt parast toimingu
10ppu, siis jadb tehnilise voimekuse loomine eelkdige menetleja kanda. Ei ole mdistlik eeldada,
et kahtlustatav hakkaks niiteks koostatud protokolli 1dbi lugema enda arvutist 14bi avaliku E-
toimiku. Uldiselt voiks eeldada, et uurimistoimingute digitaalsus ei tohiks seada ohtu

puutumuses olevate isikute pdhidigusi.

Sarnaselt tuleks ldheneda ka elektroonse kriminaaltoimiku puhul. KrMS kirjeldatud aluse
tekkimisel tuleb tagada kahtlustatavale 1dbi kaitsja toimikuga tutvumise voimalus ning seda
peab voimaldama ka loodav digitoimiku siisteem. Selle kasutamine peab olema subjektile lihtne
ning teostatav ilma eriteadmisi ning tehnilisi vahendeid omamata. Seega peab jdidma ka hetkel
KrMS § 224 1g 1 sisalduv vdimalus, et kriminaaltoimikuga on voimalik pShistatud taotluse
alusel tutvuda ka paberkandjal. Ei ole muidugi mdeldav, et nditeks tehnilise vOimaluse
puudumisel hakkaks riik tagama kaitsjatele siilearvuteid ja vorguiihendust. Kiill on
prokuratuuril voimalus niiteks luua vajaduse tekkimisel avalikud tookohad, mille vahendusel
on voimalik kaitsjal toimikut enda kaitsealusele tutvustada. Siin tuleks aga kaaluda, kas
rahaliselt oleks odavam soovi korral toimikuid paljundada voi luua iihiskasutatavad tookohad

prokuratuuri kantseleide juurde.

M. Hirvoja leiab enda analiiiisis, et tulevikus oleks mdistlik rakendada kahtlustatava voi
stiidistatava suhtes tegutsemiskohustusena kohaldatud tdkend, mille tulemusel muutuks neile
kohustuslikuks kontrollida elektroonilise sidevahendi vahendusel edastatud teateid.'%’
Eeluurimise raames ei ole kahtlustataval kohustuslik kaasata protsessi kaitsjat ning seega
langeks kogu koormus ainult kahtlustatavale endale. Sellist nouet ei saa t66 autor pidada
kuidagi pohjendatuks ning pigem tuleks ldhtuda kas kahtlustatava enda valikust sidepidamise
viisi osas vOi kehtestada regulatsioon vastavalt, mis voimaldaks kasutada kahtlustatava enda

poolt eelnevalt kasutatud viisi obligatoorsena.

107 M. Hirvoja. Kriminaalmenetluse revisjoni analiiis - Gleminek téisdigitaliseeritud kriminaalmenetlusel -
31.05.2016, Ik 5.
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Inimdiguste ja pohivabaduste kaitse konventsiooni (edaspidi EIOK) artikkel 6 sitestab
muuhulgas siiiidistatava diguse menetluse toimumisele mdistliku aja jooksul.1®® Menetluse
mdistliku kestuse iile otsustamisel arvestatakse menetluse pikkuse sisse ka eeluurimise aeg.'%®
Piisavalt kiire menetluse toimumine digitaalse menetluse kasutamisel voib olla takistatud
ainuiiksi eelnevas peatiikis kirjeldatud tehniliste oskuste ja voimekuse puudumisel. Samas toi
t00 autor vilja voimalikud alternatiivsed lahendused erandlikeks olukordadeks, et kirjeldatud
probleem ei ole moistlike vahenditega iiletamatu. Pigem tuleks eeldada, et elektroonsed
voimalused pigem kiirendavad menetluse kulgemist tervikuna ning seelébi loovad ka suurema
eelduse moistliku menetlusaja pShimotte jargimiseks. Analoogiliselt menetluse mdistliku aja
pOhimottega, aitab kaasaegsete voimaluste kasutuselevOotmine tagada paremini ka kaitse

ettevalmistamiseks piisava aja saamise digust.

Uheks EIOK artikkel 6 15ikes 3 sitestatud diguseks on siiiidistatava digus kaitsele ning selle all
tuleks silmas pidada ka Kkaitsja juurdepddsu kriminaaltoimiku materjalidele. Kehtiva
kriminaalmenetluse seadustiku'!® kohaselt tagatakse kaitsjale ligipddis kriminaaltoimiku
materjalidele alles pérast kohtueelse menetluse 10ppu. Hoolimata kaitsja piiratud vdimalustest
eeluurimise kdigus kriminaalasja toimikuga tutvuda, esinevad moningad erandid, kus
kaitsediguse tagamiseks on see ilmtingimata vajalik. Inimdiguste kohus on kaitsja toimiku
materjalidele juurdepéisu kiisimust kisitlenud EIOK artikli 5 15ike 4 alusel esitatud kaebuse
kohta tehtus otsustes. See EIOK siite annab sarnaselt KrMS § 34! Ig 2 vahistatule diguse
taotleda kohtumenetlust enda kinnipidamise seaduslikkuse kontrollimiseks. Kohtu suurkoda on
Mooren v. Germany asjas tehtud otsuses vorrelnud vastava diguse tagamist poolte vordsuse
pohimodttega.!'! Konventsiooni artikli 5 1dikes 4 nimetatud menetlus peab olema vdistlev ja
kindlustama prokurdri ja vahistatu vOrdsuse. Poolte vOrdsus pole aga tagatud, kui kaitsjal
puudub juurdepdds neile toimiku dokumentidele, mis on olulise tdhtsusega vahistamise
vaidlustamiseks.''? Sellest tulenevalt on oluline tagada kaitsja ligipais vajalikele materjalidele
juba vahistamistaotluse arutamise etapis, et oleks voimalik efektiivse kaitse tulemusel esitava
vajadusel siitidistatava poolseid vastuargumente. Sellise kohtueelse menetluse toiminguga nagu
vahistamine, piiratakse oluliselt isiku vabadust ning seetdttu on oluline pddrata suuremat
tahelepanu isiku pohidiguste tagamisele. Digitaalse kohtutoimiku roll saab selles olla tagav,

ehk prokuréril on paari hiireklikiga voimalik selekteerida tutvumiseks vajalikud dokumendid

108 Inimdiguste ja pShivabaduste kaitse konventsioon — RT 11 2000, 11, 57.
109 y.Lahmus. P&hidigused kriminaalmenetluses. Tallinn: Juura 2014, |k 51.
110 Kriminaalmenetluse seadustik - RT I, 13.03.2019, 7.

11 y.Ldhmus. P&hidigused kriminaalmenetluses. Tallinn: Juura 2014, |k 194.
112 E]Ko 09.07.2009, 11364/03, Mooren. vs. Germany, p 124.
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e-toimiku siisteemis ning seejarel muutuvad need kaitsjale ndhtavaks. Jddb dra igasugune
dokumentide selekteerimine pabertoimikus, koidete lahtiharutamine ning fiilisiline poolte
kohaletulek. Samuti voiks tulevikus tekkida andmebaasi prokuréri abistav eelloend néiteks
kaitsjale ligipddsetavad dokumendid vahistamistaotluse arutamiseks. Sinna hulka saaksid juba
automaatselt kuuluda kahtlustatava iilekuulamise protokoll, kinnipidamise protokoll,

vahistamistaotlus ning teised asjasse puutuvad tuleks valida prokurdril lihtsalt késitsi.

3.7. Vajalikud muudatused kehtivas regulatsioonis

Justiitsministeeriumis 02. aprillil 2015 aset leidnud kriminaalmenetluse seadustiku
muutmisvajaduse arutelul toodi vélja selge pohimote, et digitaliseerimisega ei tohiks unustada
kaasnevaid vajalikke seadusemuudatusi ning tulemus ei tohi olla see, et paneme sisuliselt paberi

arvutisse. Digitaliseerimine peaks andma ka ressursiefekti.'*3

KrMS § 160! Ig 4 nieb vdimalusena ette kohtutoimiku pidamise kriminaalmenetluses kas
osaliselt voi tdielikult digitaalsena. Vastav regulatsioon ei késitle aga kriminaaltoimiku
pidamise vormi kohtueelses menetluses, vaid selle pidamise nouded tulenevad justiitsministri
maidrusest. Méérus ,,Nouded kriminaaltoimikule ja kaitseakti ndidisvormi kehtestamine* nieb
oma sisult ette ainuiiksi paberkandjal toimiku pidamise kohtueelses menetluses.!'* Seega oleks
vajalik vastava tehnilise voimekuse saavutamisel muuta ka kehtivat maarust, mis voimaldaks
tulevikus rakendada alternatiivselt ka digitaalset kriminaaltoimikut. Et mitte olla lithindgelik,
ei tohiks ndha ette ainult iihte, ehk digitaalse toimiku pidamise viisi. Peab sdilima
erandolukordadeks ka alternatiivsete vOoimaluste kasutamine. Mééruse sOnastus voiks olla
sarnane KrMS § 160! Ig 4, mis siilitab mdlemas vormis toimiku pidamise variandi. Niiteks on
selline voimalus veel ette ndhtud Vabariigi Valitsuse midrusega ,,Jalitustoimiku pidamise ja
sdilitamise kord*, mille § 2 Ig 1 vdimaldab ka jdlitustoimikut pidada nii paberkandjal kui

digitaalsena.t®

113 Justiitsministeerium. KrMS muutmisvajaduse arutelu: kokkuvdte -02.04.2015. Arvutivdrgus:
https://www.just.ee/sites/www.just.ee/files/krms_muutmisvajaduse_arutelu_-
_kokkuvote_uldine_02_04_2015.pdf (15.04.2019).

114 Nguded kriminaaltoimikule ja kaitseakti niidisvormi kehtestamine. JMm 16.07.2008 nr 39 —
RT 1, 26.01.2016, 8.

115 J5litustoimiku pidamise ja sdilitamise kord. VVm 03.01.2013 nr 3 - RT |, 08.01.2013, 9.
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Tulles menetlustoiminguid puudutavate muudatusvajaduste juurde, tuleks esmalt liigitada
toendid nendes sisalduva sisu, mitte kogumise voi presenteerimise meetodist sdltuvalt. Vastasel
korral tekiks juba ka liigne segadus digitdendi ja tdendi digitaalse vormi vahel. Kohtueelses
menetluses tuleb selgelt aru saada, et digitaliseerimise tulemusel me ei kogu mitte digitaalseid

tdendeid vaid tdendeid digitaalselt.!*

Enim uurimistoimingute hulgast kdsitlemist leidnud iilekuulamise regulatsioonis oleks autori
pakutud metoodika rakendamiseks vajalik teha mitmeid muudatusi. Eclneva analiiiisi pohjal on
vajalik parandada kaugiilekuulamist reguleeriva KrMS § 69 sonastust selliselt, et oleks selgelt
arusaavad normi kohandamise voimalikkus lisaks kohtumenetlusele ka kohtueelses menetluses.
Hetkel kirjeldab konealune site ainult tunnistaja tilekuulamist, kuid vdimalus tuleks laiendada
ka teistele kriminaalmenetlusi {itlusi andvatele osapooltele. Sinna hulka kuuluvad lisaks
tunnistajale ka kannatanu, kahtlustatav ja vajadusel ka ekspert. Digitaalsete menetlusvotete
laiendamiseks oleks vajalik ka dra kaotada ammendav loetelu olukordadest, millal on vdimalik
kaugiilekuulamist rakendada. Hetkel saab seda KrMS § 69 Ig 1 alusel kohaldada ainult juhul,
kui tunnistaja vahetu iilekuulamine on raskendatud, pdhjustab tileméaéraseid kulutusi voi see on
vajalik tunnistaja voi kannatanu kaitsmist silmas pidades. Kuna kaugiilekuulamist saab tina
pidada pigem erandiks kui tavaks, siis hetkel on vdimalik kiill menetlejal toiming voimalik 18bi
viila menetluse optimeerimise eesmérgil ning tdlgendades seda kui iilemiddraste kulude
pohjustamisena. Vottes aluseks soovitava menetluse digitaalse tendentsi, siis oleks mdistlik
asendada hetkel kehtiv loetelu menetleja kaalutletud otsustusdigusega antud toimingut

rakendada.

Vastastamise puhul tuleks kaotada KrMS § 77 1g 6 ette néhtud tehnilise lahenduse kasutamise
voimalus, kuna tulenevalt kdesolevas t60s esitatud analiiiisist ei saa pidada sellise meetodi

kasutamise uurimistoimingu eesmaérgi saavutamist toetavaks.

Noustudes autori poolt pakutud vdimalustega erinevate uurimistoimingute teostamise
metoodika osas, tuleks tulevikus digitaalsena kasutatavate toimingute osas kirjeldada toimingu
teostamise jarjekord ning sisulised nduded. Ldhtuda tuleks toimingu eesmaérgist ning tdnase
protokolli lahutamatutest osadest, mille kaotamist autor ei toeta, vaid pigem peaks muutuma

nende taasesitamise viis.

116 J, Tehver. Kriminaalmenetluse revisjoni analiiis — digitaalsete tdendite kasutamise vdimaldamine -
01.05.2016. ArvutivBrgus: https://www.just.ee/sites/www.just.ee/files/ digitaalsed_toendid_j._tehver.pdf
(15.04.2019).
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Sarnaselt M. Hirvoja seisukohale peab autor vajalikuks regulatsiooni kehtestamist, mis
voimaldaks erandolukordades jétta kdrvale digitaalsete vahendite abil teostatavad toimingud
ning pakub vdimaluse kriminaalmenetluse libiviimiseks ka tiielikult paberkandjal.!*” Vajalik
on ette ndha ka menetluse {ihetaolisust tagav iihtne ldhtumine olukorras, kui kéttesaadavad ei
ole nditeks enam elektrooniline karistusregister vOi korduvate siilitegude puhul eelnevate

tegude toimikud.

117 M. Hirvoja. Kriminaalmenetluse revisjoni analiiis - Gleminek téisdigitaliseeritud kriminaalmenetlusel -
31.05.2016, Ik 4.
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KOKKUVOTE

Kédesoleva magistrito6  keskmes oli  kohtueelses kriminaalmenetluses digitaalsete
menetlusvotete kasutamine. Analiilisi eesmérk oli jouda jareldusele, milliseid seniseid
mittedigitaalseid toiminguid oleks vOimalik ja samas ka mdistlik tulevikus teostada
elektroonselt ning millised muudatused on vajalik nende rakendamiseks sisse viia. Siivitsi
vaadeldi  kriminaalmenetluses  digitoimiku  kasutusele = vOtmise ning  erinevate
menetlustoimingute digitaliseerimise hetkeseisu ja v&imalikku laiendamist tulevikus.
Kohtueelses menetluses libiviidavate uurimistoimingute ning digitoimiku kasutusele votmise
temaatika juures leidis pdhjalikumat késitlemist ka vodimalikud ohukohad ning puutumus

isikute pohidigustega.

Selleks, et jouda tulevikku vaatava teemakisitluse juurde, oli esmalt vaja kaardistada téna
kasutusel olevad infosilisteemid ning vaadelda, milline on olukord digitaalsete vdtete
kasutamisega kriminaalmenetluses laiemalt. T66 tulemusel saab viita, et Eesti on proovinud e-
riigi pohimdtteid kanda {ile ka protsessidiguse rakendamisse, kuid kohtueelne menetlus on
jddnud mingil pohjusel vaeslapse rolli. Peamiseks pohjuseks saab tdendoliselt pidada
kohtueelse menetluse mahukust ning seda libiviivate asutuste ja isikute paljusust. Uhelt poolt
on problemaatiline vanade harjumuste jargimine ning teisest kiiljest puudub menetlejatel

tehniline vdimakus ning seadusandlusest tulenev julgustus uudseid votteid kasutada.

Kui riik on peamiseks menetluse digitaliseerimise eesmérgiks ndinud ressursikokkuhoidu
avalikus sektoris, siis to60 autor leiab, et see voimaldaks saavutada kokkuhoiu ning diglasema

positsiooni menetluses ka menetlusosalistel.

Kohtueelse menetluse digitaliseerimise uurimisel jagas t66 autor uuendatavad meetodid laialt
kaheks. Uhes pooles leidis analiiiisimist digitaalse kriminaaltoimiku rakendamine ning teises

pooles kisitleti kriminaalmenetluses teostatavaid menetlustoimingud.

Kohtumenetluses on juba tdna peamiselt kasutusel digitoimik, kuid vastava kuju saab see alles
prokuratuuris  pabertoimiku sisse skaneerimise tulemusel. Kohtueelses menetluses
rakendatakse sisuliselt hiibriidset siisteemi, kus osaliselt koostatakse menetlustoimingud arvutis
ja laetakse ka menetluse infosiisteemi, kuid seejdrel prinditakse ikkagi vélja ning lisatakse

pabertoimikusse. Samas ei saa pidada sellist praktikat jiatkusuutlikuks ning infosiisteemi
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dokumentide laadimine ei anna soovitud tulemust. Seega tuleks astuda tugevaid samme, et
voimalikult kiiresti minna iile tdisdigitaalsele kriminaaltoimikule alates kohtueelsest
menetlusest kuni kohtumenetluseni vélja. Téna on médratletud, et vastavat digitoimikut ei
rakendata enne 2022. aastat, kuid vdhemalt on vdetud see plaani ning loodetavasti kiirendab

protsessi ka kdimasolev kriminaalmenetluse revisjon.

Kui digitoimiku kasutamise osas on riik suuna votnud ning loodab jargmises kiimnendis iile
minna tdielikule digitaalsele kriminaaltoimikule, siis menetlustoimingute osas veel selget
visiooni ei omata. Menetlustoimingute osas on kiill osaliselt voetud kasutusele ka elektroonsed
voimalused, kuid kahjuks on pea tdielikult kdrvale jietud uurimistoimingud. Uurimistoimingud
moodustavad klassikalise (jalitustoiminguid mittesisaldavast) kriminaalmenetluse mahust

valda osa, seega ei saa neid pidada kuidagi vihemolulisteks.

To606 kéigus joudis autor seisukohale, et peamiselt saaks uurimistoiminguid digitaliseerida labi
nende protokollimise ning sellega kaasnevate toimingute. Elektroonilise protokollimise
voimaluse voiks toimingu eripédrasid arvesse vottes kohaldada kdikide uurimistoimingute
puhul. Ulekuulamiste ja #ratundmiseks esitamiste puhul leidis autor, et neid on uurija
kaalutlusest tulenevalt voimalik teostada ka teatud juhtudel tdielikult digitaalsena. Vastastamise
puhul ei saa aga tulenevalt toimingu iseloomust pidada selle distantsilt teostamist eesmarki
taotlevaks, kuigi seda toetab tinane regulatsioon. Utluste seostamisel olustikuga, libiotsimise,
uurimiseksperimendi ja vaatluse puhul voib t60s kasitletu pohjal pidada tulevikus mdistlikuks

videojdddvustamise ja digitaalse protokollimise hiibriidsiisteemi.

Kisitletud uurimistoimingute digitaalseks muutmine aitab paremini tagada menetlusosaliste
Oigusi menetluses. Seda nii rohkemate voimaluste néol selle voistlevuses osalemiseks, kui ka
hilisema tdoendivairtuse kontrollimise voimaldamise teel. Lisaks vdhendab see piisava
toimekindluse saavutamisel uurimistoimingutes osalevate isikute koormatust ning pakub
vajadusel neile tdiendavat kaitset. Tervikuna muutub menetlus kiiremaks, vihemat ressurssi

noudvaks ning paremini kontrollitavaks.
Tadna on juba kasutusel elektroonilisel teel ekspertiisimédédruste ning aktide koostamine ja

digitaalselt toimub ka enamus jélitustegevusega kaasnev. Uurijate sonul on selline areng

viahendanud nende toomahtu ning parandanud ndutavate toimingute teostamise efektiivsust.
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Samas ei suuda tdnaseks ikkagi koik kohtud wveel jélitustegevuse lubade andmisel ja
pikendamisel kasutada saadaolevaid infosiisteeme ning tegevus toimub endiselt pabertoimiku
alusel. Sarnaste liinkade iiletamisega tuleks tegeleda ning seejirel saab alles véita, et nditeks

jalitustegevuse elektroonne silisteem on soovitud optimeerimise taganud.

Peamise kitsaskohana, mis on kindlasti ka iitheks menetluse digitaliseerimise takistavaks
teguriks, on kasutusel olevad infosiisteemid. Ténastes siisteemides puudub suures ulatuses
nditeks autori poolt vélja pakutud funktsionaalsus, et kasutusele votta uudsel teel teostatavad
toimingud. Eeskujulikuks siisteemiks voib pidada e-toimikut, mis oma olemuselt kattub autori
nigemusega. Samas on vaja teostada hulgaliselt arendusi just eelkdige menetlevate asutuste
stisteemides. Mitmed uurimisasutused on hakanud nditeks kasutama e-toimiku
kriminaalmenetluse liidest PRIS, kuhu pideva arenduse kaigus lisatakse ka tulevikku vaatavaid
voimekusi (viimati nt videosalvestiste lisamise nédol). Samas suurimaks kohtueelse menetluse
labiviijaks olev Politsei- ja Piirivalveamet kasutab menetluse infosiisteemi MIS, mis on
praktikas paraku pigem menetlust ruineeriv, kui toetav. Seega peab menetluse kaasajastamine

kdima késikédes digusteadlaste ning infotehnoloogide t66 ja arendustegevusega.

Kehtiva diguse ja vajalikke muudatusi késitledes joudis autor jareldusele, et menetlusseadustik
(KrMS) nieb kiill ette mitmeid digitaalseid meetodeid kasutavaid alternatiivvéimalusi, kuid
nende sisuline eesmaérk ei tulene otseselt menetluse efektiivsuse ja optimeerimise tagamisest.
Digitaalse kohtutoimiku pidamise vdimalikkus on sisse viidud, kuid tidnane regulatsioon ei
voimalda sama kohtueelse menetluse toimikuga. Otseselt ei sdtesta ka uurimistoimingu
protokolli vormindudeid, kuid selguse huvides oleks moistlik see voimaliku alternatiivina ette
ndha. Suurt tdhelepanu tuleks teiste késitletud toimingute korval pdodrata autori poolt vilja

pakutud muudatusvajadustele kaugiilekuulamiste teostamise soodustamiseks.

Kéesoleva t60 autor piistitas hiipoteesi, et tinases kohtueelses kriminaalmenetluses ei kasutata
piisavalt kaasaegseid infotehnoloogilisi vdimalusi, et saavutada efektiivsem menetlus. Antud
hiipotees leidis t66 tulemuse kinnitamist ning saab jareldada, et oluliselt efektiivsem kohtueelne
menetlus on voimalik saabutada tdisdigitaalsele kriminaaltoimikule iilemineku ning t66s
kasitletud uurimistoimingute kaasasjastamisega. Rakendamata on vdga suur potentsiaal, et

saavutada digitaliseerimise tulemusel efektiivsem menetlus koigile osapooltele.
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Digitalizing criminal proceedings in pre-trial procedure.
Abstract

In today's society, the vast majority of the population probably cannot imagine a life without
technical means. The use of various technical means and the services they offer has become
commonplace. The use of innovative tools has not become widespread due to its novelty and
the curiosity of people alone, it has also made many processes in our lives much easier and

more productive in their final phase.

In Europe, Estonia is widely known as an e-country. To achieve this, the small country has
made great efforts, and despite its small size, it has found a niche to pioneer. Several Estonian
private companies in the IT sector are prominent internationally, and the country is also known
as the developer of the concept of e-government. Estonia has invested substantially into
modernising public services. Thanks to this, the top three spots in the rankings of European
public IT services have been earned a number of times. The desire of a small country to try to

do something differently and better has borne fruit.

In addition to the rapid development in the technical sector, Estonia has been able to build a
functioning and ambitious country during the relatively short period after the restoration of its
independence. In order for people to be able to feel safe and good in their living environment,
it is of utmost importance for the state to ensure their security and sense of justice, among other
things. One of the inseparable parts of Estonia’s rule of law is the functioning of an impeccable
judicial system. First and foremost, this thesis addresses the pre-trial procedure, which is a
prerequisite for a successful settlement of criminal cases, but other phases and types of
proceedings are also touched upon. Conducting criminal procedures is the responsibility of the
state in all stages of the proceedings and naturally, this must be done in the best possible manner,
observing the rights of the parties to the proceedings as well as the persons involved in the

criminal procedure.

Befittingly to an innovative state, criminal procedure also falls within the scope of the public
services, which are offered on a “compulsory” basis, but are increasingly being provided by
involving electronic solutions. While the use of information technology solutions in criminal
procedures may provide considerably more convenient opportunities for the parties to the
proceedings, better opportunities to participate in the proceedings and thus protect their rights

may be considered even more important. On the other hand, the conducting party (i.e. the state)
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is able to achieve significant savings through these innovative procedural solutions. This
includes savings on the resources of the organisations involved in the proceedings, as well as
on the burden on the staff involved in the proceedings. It is, therefore, possible to achieve a
profitable result for all parties to the proceedings and to reduce unnecessary bureaucracy.
Thousands of people are exposed to pre-trial criminal procedures on a daily basis, and any
change in the procedures and methods used in the proceedings can be considered as having a

very significant impact.

This Master's thesis examines the use of digital solutions in the pre-trial criminal procedure.
More specifically, it focuses on the pre-trial procedure stage and the procedures and
investigative activities to be carried out at this stage. The choice of the topic of the thesis is
largely driven by the experience of the author and other practitioners, which has pointed to a
direct need to review the way in which current proceedings are conducted and the use of
electronic means used in these procedures. Although various e-services have been created to
simplify the work of the investigative bodies, these services do not fulfil their purpose in

practice in full, and the desired savings on procedural resources have not been achieved.

The use of modern procedural techniques in criminal procedures is mainly related to two areas.
On the one hand, the law which sets out the conditions and procedures for the use and methods
of the corresponding acts. On the other hand, the subject concerns information technology,
which limits the use of technical tools in particular, and creates an even greater challenge for
information systems. In this work, the emphasis is primarily on the first, i.e. the legal field, and
the author of the thesis has also proposed technological solutions within the scope of the user
module. This helps to better understand the results sought by turning to electronic solutions for

specific operations.

It can be argued that the current situation with the use of modern solutions in the Estonian legal
system is quite good. For example, civil and administrative courts are about to switch to fully
digital records, and almost all activities are already electronic. Modern technical equipment is
also used in the day-to-day work of the authorities conducting criminal procedures. Despite
this, there are bottlenecks and even more opportunities for further development.

The digital criminal case file, which has been the focal point of digitalism and criminal
procedures, is partly addressed in the thesis. In the current procedure, the criminal case file

becomes partially digital when sent to the court by the prosecutor's office, but it is still kept on
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paper in the pre-trial procedure. In the pre-trial procedure, a hybrid system is implemented in
practice, in which the procedural acts are partly compiled on a computer and also uploaded to
an information system of procedures, but then still printed out and added to paper records.
However, such a practice cannot be considered sustainable and uploading the documents into
an information system does not produce the desired result. Strong steps should therefore be
taken to move to a full digital criminal file as soon as possible, from pre-trial procedures to
judicial procedures. While the ongoing criminal procedure review deals with this subject,

specific time targets have not been set and they have been pushed to the unknown future.

In addition to the digital criminal case file, the modernisation of pre-trial procedures is also
addressed as the second research problem. Criminal procedures are divided into various
procedural acts, some of which are of an organisational and ensuring nature and others are
actions for the taking of evidence. Expert assessments, investigative activities, as well as
surveillance activities are targeted to the taking of evidence, for example. Currently,
examination ruling and acts are already compiled electronically, and most surveillance
activities are conducted digitally as well. Such a development has certainly significantly
reduced the workload of investigators and surveillance officers, and improved the efficiency of
the required operations. At the same time, however, not all courts are able to use the available
information systems for granting and extending surveillance permissions, and activities are still
based on files in paper. Overcoming similar gaps should be addressed, after which it can be said

that an electronic surveillance system has ensured the desired optimisation.

It can be argued that in pre-trial criminal procedures, the vast majority of the investigator's work
is investigative activities. At the same time it seems that these have been discarded from
modernising the procedure and their potential is unused. The author believes that the
investigative activities could be digitized mainly through their reporting and the accompanying
activities. The possibility of electronic reporting could be applied to all investigations, taking
into account the specificities of the activity. In the case of interrogations and presentation for
identification, the author found that according to the investigator's discretion, in some cases,
these activities can be performed digitally in full. However, in the case of confrontation, due to
the nature of the act, carrying it out remotely cannot be considered purposeful, although this is
supported by the current regulation. In terms of linking testimonies with the context, searches,
investigative experiments, and inspections, a hybrid system for video capture and digital

recording may be considered reasonable in the future.
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The digitalisation of the investigative activities addressed will help to ensure that the rights of
the parties to the proceedings are safeguarded. This is done by allowing direct participation in
the proceedings as well as subsequent verification of the evidence value. In addition, it reduces
the burden on individuals involved in investigative activities and provides them with additional
protection, if necessary. As a whole, the procedures become faster, less resource-intensive and

more controllable.

The main bottlenecks, which are certainly one of the obstacles to the digitalisation of the
procedure, are the information systems in use and in need of development. For example, the
current systems largely lack the functionality suggested by the author to introduce novel
activities. The e-File, which by its nature overlaps with the author's vision, can be considered a
promising system. At the same time, it is necessary to carry out numerous developments,
especially in the systems of the processing institutions. For example, several investigative
bodies have begun to use the e-File criminal procedure interface PRIS, which will have
forward-looking capabilities incorporated into it with continuous development. At the same
time, the Police and Border Guard Board, the conductor of the most pre-trial procedures, uses
a separate information system for procedures, which, unfortunately, ruins the proceedings
rather than supporting them. Thus, the modernisation of the procedure must go hand in hand

with the work and development by information technology experts.

In the thesis, consideration was also given to the fundamental rights of individuals in
digitalisation. The pre-trial investigation is inquisitive, and adversary will become evident only
at the judicial procedures stage. Thus, it is of utmost importance that the legislator has already
created a fairly narrow and specific playing field where the body conducting proceedings can
be orientated. This minimises the risk of violating a person's fundamental rights and their
transfer to the judicial procedures. Digital procedural acts must be treated similarly. With these
it must be ensured that the savings in pre-trial procedures would not become fatal in the judicial
procedures. In the circumstances arising from the digitalisation of fundamental rights and the
proceedings, emphasis must be placed on ensuring equality between the parties to the
proceedings. As the state is always the stronger party in the procedure, it has better opportunities
for technical infrastructure and training of employees as well. It must be guaranteed that the use
of criminal justice e-services is feasible and possible for the parties to the proceedings.

Although the author offers a number of modern solutions contributing to increasingly efficient
criminal procedures in this thesis, it must not be forgotten for a moment that awareness and

mitigation of potential threats must be preserved. Once again, it is a task for information
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technology experts rather than for lawyers, but one cannot do anything without the other. While
errors in databases and e-services in the pre-trial procedure are currently commonplace, it will
be increasingly less permissible in the future. The 24 hour operation of the services must be
ensured and any disruptions may only be short-lived and easily overcome. Time-critical works
and operations must not be disturbed by technical issues. In order to ensure the operational
reliability of information systems, not only does the system itself need to work continuously,
but it also requires the proper functioning of the technical equipment, the network connection
and the service provider. It is also necessary to ensure the functioning of criminal procedures
in a situation where it is not possible to use electronic means in the proceedings or it would be
extremely burdensome, for example due to a national crisis. However, law enforcers cannot
wash their hands clean of responsibility. The role of the body conducting the proceedings is
very important in considering whether to take any procedural action in criminal matters. The
dangers outlined in this thesis should also be taken into account when making decisions. All
procedures must be in accordance with the investigative practice applied by the investigator
and must not infringe the taking of evidence for the purpose of the proceedings.

When addressing current law and the necessary changes, the author came to the conclusion that
the Code of Criminal Procedure provides for several alternative ways of using digital methods,
but their substantive purpose is not directly related to ensuring the efficiency and optimisation
of the procedure. The possibility of keeping digital judiciary records has been introduced, but
current regulation does not allow the same for pre-trial procedure records. While the format
requirements for the protocol of the investigative activity are not explicitly provided for, for the
sake of clarity, it would be reasonable to foresee it as a possible alternative. In addition to other
procedures addressed, great attention should be paid to the need for simplifying remote

interrogation, which was put forward by the author.

Interrogation can now be carried out via means of communication as well, but only in very
specific cases. The law also allows witnesses to be interrogated remotely. It is certainly
necessary to introduce a more flexible regulation, and remote interrogation must be made an

everyday practice, rather than an exception.

It was hypothesised that modern pre-trial criminal procedures do not use enough modern
information technology to achieve a more efficient procedure. This hypothesis was confirmed
in the thesis and it can be concluded that the advancement of the pre-trial procedure must be

actively pursued. There is a huge potential unapplied to achieve a more efficient procedure for
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all parties as a result of digitisation. Rather, it can be argued that there is a need to change
existing practices and that the alignment of the rules will be simple, not overwhelming. In
addition, the digital criminal procedure poses a major challenge for technical developers. It
would be sensible to involve more practitioners in the IT development process at an early stage

to achieve a better result for the end user.

Both Estonian and foreign language literature, former and current legislation, case law and
numerous information materials have been used as sources in the preparation of the thesis. The
thesis also includes information from the practical experience of the author. Due to the novelty
of the topic, the area of digitisation of procedural acts and investigative activities included
therein has not been dealt with to a large extent in the past. While the necessity for the topic has
also been raised in the course of the criminal procedure review, to the knowledge of the author,
the topics discussed in this thesis have not been thoroughly dealt with during the review. In this
thesis, the approach to modernising the procedures is mainly based on the methodology of the
proceedings and an analysis of their purpose. Looking at international practice and trends, the

thesis is limited to the countries of the Continental European judicial area.
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LUHENDID

EIK — Euroopa Inimoiguste Kohus

EIKo - Euroopa Inimdiguste Kohtu otsus

EIOK - Inimdiguste ja pdhivabaduste kaitse konventsioon
ELT — Euroopa Liidu Teataja

MKM — Majandus- ja Kommunikatsiooniministeerium
HMS - Haldusmenetluse seadus

JM - Justiitsminister

KrMS - Kriminaalmenetluse seadustik

RKKK — Riigikohtu kriminaalkolleegium

RKo - Riigikogu otsus

RT — Riigi Teataja

SiM - Siseminister

TsMS - Tsiviilkohtumenetluse seadustik

VI - vilisleping

VTMS - Viirteomenetluse seadustik

VVm - Vabariigi Valitsuse mairus
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