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ARIKIRJAPETTUSTE TOKESTAMINE TOOKORRALDUSLIKE MEETMETE...

Olen koostanud t66 iseseisvalt. Koik t66 koostamisel kasutatud teiste autorite t60d,

pohimdttelised seisukohad, kirjandusallikatest ja mujalt parinevad andmed on viidatud.

Kasutasin generatiivse tehisintellekti tooriistu ChatGPT (OpenAl), Claude (Anthropic) ja
Microsoft Copilot abistava vahendina magistrito6 struktuuri tdpsustamisel ning kirjanduse
iilevaate koostamise algfaasis materjali siistematiseerimisel. T66 sisuline osa, empiiriliste

andmete kogumine, tulemuste tdlgendamine ja jareldused on minu koostatud.
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Sissejuhatus

Tehnoloogia kiire areng on viimastel aastakiimnetel oluliselt muutnud nii tihiskonna
toimimist kui majandustegevust. Digitaalne infrastruktuur on vdimaldanud organisatsioonidel
tegutseda senisest efektiivsemalt, toetades automatiseeritud to6vooge, rahvusvahelist
aritegevust ja reaalajas toimuvat infovahetust ja tehinguid. Samal ajal on digitaliseerimine
loonud uusi vdimalusi ka kuritegevuseks, mis on iiha enam kiiberruumi litkudes muutunud
ulatuslikumaks ja raskemini tuvastatavaks. Kiiberkuritegevus on kujunenud {iheks kiiremini
kasvavamaks ja majanduslikult ulatuslike tagajargedega kuritegevuse vormiks, mdjutades nii
iiksikisikuid, organisatsioone kui ka ritke. INTERPOLI (2026) iilemaailmse kuritegevuse
trendi raporti kohaselt on erinevad kuritegevuse vormid omavahel tihedalt seotud, kus
tehnoloogia areng soodustab kiiberkuritegevust, kiiberkuritegevus voimaldab finantspettuste
toimepanemist ja rahapesu voimaldab organiseeritud kuritegevusel oma tegevust rahastada.

Kiiberruumi areng on tihedalt seotud geopoliitiliste ja tihiskondlike protsessidega.
Euroopa Liidu Noukogu on nimetanud kiiberruumi viiendaks sdjapidamise valdkonnaks,
mille roll on vorreldav traditsiooniliste tegevusruumidega, nagu maismaa, meri, Shuruum ja
kosmos (Council of the European Union, n.d.). Riikidevahelises mdjutustegevuses
kasutatakse liha enam digitaalseid vahendeid strateegiliste eesmirkide saavutamiseks.
Rahvusvahelist ohupilti seiravate ametiasutuste hinnangul on avalik sektor oma suure
andmemahu ja strateegilise vaartuse tottu kiiberkuritegevuse, eelkdige andmevarguse ja
finantspettuste suhtes eriti haavatav. ENISA (2025b) andmetel oli avalik haldus 2024. aastal
Euroopa Liidus kdige sagedamini riinnatav sektor, moodustades 38,2% koigist tuvastatud
intsidentidest. Kiiberintsidentide arvukuse, keerukuse ja tekitatud kahju kasv on tdstnud
kiiberohud keskseks murekohaks kogu tihiskonnale.

Organisatsioonid jagavad avalikkusega teadlikult iiha rohkem informatsiooni oma
tootajate, struktuuri ja tegevuste kohta, eesmirgiga luua usaldusvéérsust ning tugevdada sidet
sihtriihmadega. Kaasaegne turundus ja kommunikatsioon, sealhulgas todandja maine
kujundamine, tuginevad sihtriihma madistmisele ning teadlikult kujundatud sonumitele, mille
eesmdrk on mojutada hoiakuid ja kditumist. Paradoksaalsel kombel tuginevad samadel
pohimotetel ka sotsiaalse manipuleerimise (social engineering) rinnakud. Riindajad
kohandavad oma sonumeid vastavalt sihtmirgi rollile voi organisatsioonilisele kontekstile, et
psiihholoogiliste mojutusvotete abil luua usaldust ning suunata ohvri otsuseid (Ferreira et al.,
2020; Halevi et al., 2015; Khursheed et al., 2020). Paratamatult vdib organisatsiooni enda

kommunikatsioon tahtmatult kujuneda sisendiks sihitud riinnete ettevalmistamiseks. Seetdttu



ARIKIRJAPETTUSTE TOKESTAMINE TOOKORRALDUSLIKE MEETMETE... 5

on oluline késitleda teabe avalikustamist riskijuhtimise osana ning hinnata teadlikult, millist
teavet ja millises ulatuses on otstarbekas avalikult jagada.

Kiiberruumi olukorda kirjeldavate raportite jargi moodustavad organisatsioonide
vastu suunatud ongitsusriinded olulise osa kiiberkuritegevuse kogukahjust (Europol, 2023;
2025b; ENISA, 2025a). Kuritegevuse arengut iseloomustab viimastel aastatel liikumine
massongitsustelt {iha enam sihitud ja personaliseeritud ldhenemiste suunas. Sellised riinded ei
tugine mitte tehnilistele haavatavustele, vaid tookorralduslikele ja kditumuslikele norkustele.
Lahenemine véimaldab riinnetel sulanduda organisatsiooni tavapirasesse tegevusse ja
igapédevasesse suhtlusesse, mistottu on riindeid keeruline avastada. Nendele tunnustele vastab
ka drikirjapettus (Business Email Compromise), mis on kujunenud organisatsioonide jaoks
itheks suurimat finantskahju pohjustavaks kiiberpettuse vormiks (Europol, 2023a; 2023b;
FBI, 2026).

Kéesolev magistritoo keskendub drikirjapettuse alaliigile, arvepettusele,
kus pettus realiseerub ostuarvete menetlemise protsessis makseandmete muutmise kaudu.
Tegemist on organisatsioonide finantsprotsessi kuritarvitava petuskeemiga, mille eriparaks on
mirkimisvddrne finantskahju ning keerukas taastatavus, kuna pérast pettusliku makse
teostamist liigub raha kiiresti edasi 1dbi mitme kanali. Uurimisfookuse kujunemist mdjutas ka
autori professionaalne taust infoturbe valdkonnas, mis on andnud praktilise kogemuse sellest,
kuidas tehnilised turvameetmed iiksi ei suuda ennetada sotsiaalsel manipulatsioonil
pohinevaid kiiberriindeid, kui samal ajal vdivad todprotsessides esinevad ndrkused jdéda
mirkamata.

Olemasolev teaduskirjandus on arvepettuste uurimisel valdavalt keskendunud
tehnoloogilistele turvameetmetele, mille eesmirk on tuvastada pettuslik tegevus digitaalsete
turbestisteemide ja tarkvaralahenduste abil, ning psiihholoogilistele aspektidele, mis
selgitavad, kuidas kurjategijad mdjutavad inimeste otsustusprotsessi ja kasutavad éra
kaitumuslikke haavatavusi. Vihem tdhelepanu on pdoratud sellele, kuidas ostuarvete
menetlemise ehk ostutehingute ldbiviimiseks kujundatud protsessi iilesehitus ja
tookorralduslikud kontrollimehhanismid aitavad pettuseid ennetada. Kéesolevas t60s
késitletakse tookorralduslike meetmetena organisatsiooni protsessides rakendatavaid
juhtimise-, vastutuse jaotuse- ja rollipdhiseid tegevusi, mille eesmérk on tagada toimingu
eesmdrgipérane kulg ja kontrollitavus ning vdhendada riskide realiseerumise tdendosust.
Vajalik on luua terviklik késitlus tookorralduslike meetmete olemusest ja ulatusest, mida

organisatsioonid saavad arvepettuste tOkestamiseks praktikas rakendada. Piiratud on ka
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varasemad empiirilised uuringud selle kohta, kuidas need kontrollimehhanismid reaalses
tooprotsessis toimivad.

Magistritoos kisitletakse tehnoloogia arenguga seotud muutusi ja rahvusvahelisi
ohutrende peamiselt konteksti loomiseks ning neid ei analiilisita detailselt t66 pohisisu
kisitlevates peatiikkides. Magistritoo eesmérk on uurida, kuidas todprotsessidega seotud
haavatavused ja nende leevendamiseks rakendatud meetmed mojutavad Eesti avaliku sektori
organisatsioonide suutlikkust ennetada ja tuvastada drikirjapettuseid. Uuringu pdhjal
selgitatakse vilja, millised meetmed on selliste riinnete vastu kdige tdhusamad.

Tulemuse saavutamiseks piistitab autor jairgmised uurimisiilesanded:

o Kisitleda drikirjapettust sotsiaalmanipulatsioonil pohineva kiiberpettusena,
selgitades tehniliste, psiihholoogiliste ja todokorralduslike tegurite rolli riinde
toimimisel.

e [Kaardistada arvete menetlemise protsessi iilesehitusest ja tookorralduslikest
praktikatest tulenevad protsessilised haavatavused.

e Analiiiisida tookorralduslike turvameetmete rolli drikirjapettuste ennetamisel,
varajasel tuvastamisel ja voimaliku kahju vihendamisel.

e Koguda ja siistematiseerida andmeid protsessiliste haavatavuste ning
tookorralduslike turvameetmete kohta Eesti avaliku sektori organisatsioonide
arvete menetlemise protsessis ning vorrelda neid kéesolevas to0s esitatud
teoreetilise raamistikuga.

o Selgitada, kuidas uuritavates organisatsioonides rakendatud todkorralduslikud
meetmed toetavad drikirjapettuste ennetamist, tuvastamist ja voimaliku kahju
viahendamist.

e Sonastada soovitused todprotsessides rakendavate meetmete kohta, mis
suurendavad organisatsioonide vastupidavust drikirjapettustele.

Magistritoo algab laiemast probleemikaisitlusest ja teoreetilise raamistiku avamisest
ning liigub edasi empiirilise uuringu ja praktiliste jdreldusteni. T66 esimene peatiikk
keskendub teemakohase kirjanduse slistemaatilisele iilevaatele. Allikate analiiiisimisel
kasutatakse nii teaduspublikatsioone kui ka teadusviliseid allikaid, sealhulgas
valitsusasutuste ja rahvusvaheliste organisatsioonide aruandeid, poliitikadokumente ning
konverentsi-ettekandeid. Tdiendavate allikate kaasamine voimaldab kisitleda
uurimisvaldkonda laiemalt ning tuua esile nii teoreetilised késitlused kui praktilised

kogemused valdkondades, kus teaduslikke véljaandeid on vihe.
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Teoreetilise iilevaate koostamisel 1dhtub autor t66 alguses piistitatud kolmest
esimesest uurimisiilesandest. Peatiiki alguses avatakse drikirjapettuse teoreetilisi ldhtekohti,
kasitledes tehniliste, psiihholoogiliste ja tookorralduslike tegurite rolli riinde toimimisel.
Seejdrel analiiiisitakse varasemate uurimuste pohjal tuvastatud arvete menetlemise protsessi
haavatavusi ning nendega seotud té0korralduslikke eriparasid, mis loovad eeldused
arikirjapettuste realiseerumiseks. Viimases alapeatiikis késitletakse tookorralduslikke
turvameetmeid, sidudes tuvastatud haavatavused neid leevendavate meetmetega ning
kujundades kdesoleva t60 aluseks oleva teoreetilise raamistiku.

To0 teises peatiikis otsib autor empiirilise uuringu abil vastuseid t66 alguses
pustitatud eesmirgile ning kolmele viimasele uurimisiilesandele. Esimese alapeatiiki eesmérk
on kirjeldada &rikirjapettuste vastast voitlust Eesti kontekstis, andes iilevaate toimunud
intsidentidest ning neid késitlevate organisatsioonide praktikatest. Teises alapeatiikis
kirjeldatakse magistritdd uuringu valimit ja andmekogumisprotsessi. Uuring keskendub kahe
avaliku sektori organisatsiooni ostuarvete menetlemise protsessi kaardistamisele, et tuvastada
protsessilised haavatavused ning neid tohusalt leevendavad praktikas rakendatud
tookorralduslikud turvameetmeted. Analiiiisi kdigus selgitatakse, millised protsessietapid ja
tookorralduslikud toimingud voi nende tegemata jdtmine vdivad soodustada pettuste
onnestumist ning kuidas organisatsioonides rakendatud meetmed toetavad pettuste tdhusat
avastamist ja tOkestamist. Empiirilised tulemused esitatakse teise peatiiki kolmandas
alapeatiikis, kus vorreldakse organisatsioonide tegelikke praktikaid t66 esimeses peatiikis
esitatud teoreetilise raamistikuga. Selle pohjal sdnastatakse soovitused, mida on vdimalik
rakendada ka teistes organisatsioonides arikirjapettuste varajaseks tuvastamiseks ja nende
moju leevendamiseks.

Magistrito6 autor tdnab siiralt oma juhendajaid Kristjan Pulka ja Heidi Reinsoni, kelle
véartuslikud soovitused, sisukas tagasiside ja toetav suhtumine olid suureks abiks kogu
magistritod valmimise protsessi jooksul. Eriline tdnu seisneb ka huvitava ja olulise
uurimisteema soovitamisel ning motivatsiooni hoidmisel t66 kirjutamise viltel. Autor tdnab
ka retsensenti Meelis Milderit selge ja edasiviiva tagasiside ning vastutuleliku suhtumise eest.
Autor on tanulik kdikidele intervjueeritavatele Riigi Tugiteenuste keskusest ja Riigi IT
keskusest, kes leidsid aega, et jagada oma teadmisi, kogemusi ja praktilisi tdhelepanekuid.

Mirksdnad: Kiiberturvalisus, Sotsiaalne manipuleerimine, Arikirjapettus, Arvepettus,
Haavatavus, Turvameede

Teaduseriala kood (CERCS): S190 Ettevotete juhtimine
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1. Teoreetiline raamistik
1.1. Arikirjapettuse olemus ja areng kiiberkuritegevuses

Digitaalsete tehnoloogiate laialdane kasutuselevott on suurendanud iihiskonna
toimimise efektiivsust ja ithenduvust. Samal ajal on loonud ka uusi voimalusi kuritegevuseks,
mis kasutab dra digikeskkonna eripidrasid, sealhulgas anoniilimsust, kiirust ja
rahvusvahelisust. Tehnoloogilise arengu olulise suunana on esile toodud tehisintellektil
pohinevate todriistade ja suurte keelemudelite laialdane kasutuselevott, voimaldades luua
veenvaid identiteete, automatiseerida riindeprotsesse ning kasutada dra haavatavusi enne, kui
organisatsioonid jouavad neile reageerida (Europol, 2025b; ENISA, 2025b; INTERPOL,
2026; FATF, 2026; RIA, 2026). Kiiberkuritegevus on viimastel aastakiimnetel kujunenud
itheks olulisemaks majanduskuritegevuse vormiks. Maailmapanga 2024. aastal koostatud
analiilisi jargi on tekitatud kahju majanduslikku ulatust keeruline tipselt hinnata, kuna
kiiberintsidentide hiline avastamine, alaraporteerimine, ebapiisav statistika ning iihtse
metoodika puudumine takistavad usaldusvairsete hinnangute kujundamist (Vergara Cobos &
Cakir, 2024). Euroopa Keskpanga ja Euroopa Pangandusjérelevalve Asutuse 2025. aasta
maksepettuste raportis on toodud, et 2024. aastal oli Euroopa Majanduspiirkonnas
raporteeritud pettuslike iilekannete kogukahju suurus 2,5 miljardit eurot (ECB & EBA, 2025).
Seejuures on pettuseid nimetatud tiheks enim levinumaks rahapesu eelkuriteoks (FATF,
2026; RAM, 2025).

Majandustegevus on muutunud iiha rahvusvahelisemaks ning organisatsioonid
tegutsevad tarneahelates, kus erinevad protsessid ja siisteemid on omavahel tihedalt seotud.
Digitaalsed lahendused ja elektrooniline suhtlus vdimaldavad tohusat koostodd, kuid
suurendavad samal ajal sOltuvust ka vilistest teenustest ja IT-siisteemidest. Sellises
keskkonnas ei pruugi organisatsioonidel olla tdielikku kontrolli kogu protsessi toimimise iile,
eriti olukordades, kus erinevad tegevused on jaotunud mitme osapoole vahel. Tarneahela
keerukuse tottu voivad tihe liili norkused mdjutada kogu protsessi toimimist ning avalduda
erinevates etappides, alates tehnilistest lahendustest kuni igapdevaste todprotsessideni
(OECD, 2026). Eesti avalikus sektoris soltuvad paljud riigiasutused riigiiilestest keskselt
hallatavatest IT- ja tugiteenustest, mistdttu voib iihe teenusepakkuja riindamise mdju ulatuda
korraga paljude asutusteni. ENISA (2025b) toob niitena 2024. juhtumi, kus kiiberriinnak
Rootsis asuva IT-teenusepakkuja andmekeskuse vastu pohjustas ulatuslikke katkestusi

ligikaudu 120 riigiasutuse ja omavalitsuse palga- ning juhtimissiisteemidele.
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Kiiberkuritegevus hdlmab kuritegusid, mille toimepanemisel kasutatakse arvuteid,
vorke voi muid digitaalseid tehnoloogiaid kas vahendina voi sihtmérgina. Eristatakse kahte
peamist kategooriat (United Nations Office on Drugs and Crime, UNODC, 2022):

1. Tehnoloogia abil toime pandud kuriteod (cyber-enabled crime) — tehnoloogiat
kasutatakse traditsiooniliste kuritegude toimepanemiseks, néiteks vargus ja identiteedipettus.

2. Tehnoloogial pdhinevad kuriteod (cyber-dependent crime) — kuritegu, mida
saab toime panna ainult digitaalse keskkonna kaudu, mistottu on tehnoloogia nii kuriteo
sooritamise vahendiks kui ka sihtmérgiks. Nditeks pahavara levitamine ja
teenusetokestusriinne (distributed denial-of-service ehk DDoS).

Eesti kiiberturvalisuse keskusena tegutseva RIA iga-aastase Kiiberturvalisuse
aastaraamatu andmetel on organisatsioonide poolt raporteeritud mdjuga kiiberintsidentide
arv Eestis kahe aastaga kolmekordistunud, kasvades 2023. aasta 3314 intsidendilt 2025.
aastaks 10 185 intsidendini (RIA, 2026). Kiiberturvalisuse seaduse (edaspidi KiTS) kohaselt
moistetakse kiiberintsidendi all vorgu- ja infosiisteemis toimuvat siindmust, mis voib
ohustada voi on juba kahjustanud siisteemi turvalisust. Mojuga kiiberintsidendina késitletakse
juhtumit, mille tagajérjel on héiritud teenuse toimepidevus, lekkinud tundlikud andmed voi
tekkinud rahaline kahju. (KiTS, 2018) Riinnete edukus ei soltu iiksnes tehnilistest
haavatavustest, vaid ka organisatoorsete protsesside ja kditumuslike tegurite ndrkustest, mida
riindajad dra kasutavad (Abbas & Michael, 2026; Almutairi et al., 2025b; Cidon et al., 2019;
Viclavik et al., 2025). RIA praktikud on Kiiberturvalisuse aastaraamatus tddenud, et tdhus
kiiberturvalisus soltub sellest, kuidas on lisaks tehnoloogilistele lahendustele kujundatud
tooprotsesside iilesehitus, vastutuse jaotus ja tagatud todtajate teadlikkus (RIA, 2026).

Mairkimisvairne osa kiiberriinnetest tugineb sotsiaalsel manipulatsioonil (social
engineering), kus psiihholoogiliste mdjutusvdtete kaudu suunatakse inimest sooritama
tegevusi, mida ta ratsionaalselt ei teeks (Cybernetica, n.d.-a; Modic & Lea, 2013; Sethuraman
et al., 2024). Psiihholoogilist vastuvatlikkust kiiberpettustele aitab selgitada kahe protsessi
teooria (dual process theory), mille kohaselt eristatakse kiiret, automaatset ja heuristikatel
ehk vaimsetel rusikareeglitel pohinevat siisteem 1 motlemist aeglasest, teadlikust ja
analiiiitilisest slisteem 2 motlemisest (Evans, 2008; Kahneman, 2011). Sotsiaalsel
manipulatsioonil pShinevate riinnete puhul kasutatakse mojutusvotteid nagu ajalise surve
tekitamine, emotsionaalse reaktsiooni esilekutsumine ning usaldusviirse osapoole
kehastamine (Abroshan et al., 2018; Goel et al., 2017; Buse et al., 2023; Pan et al., 2026;
Vishwanath et al., 2011; Vaclavik et al., 2025; Zakari et al., 2026). Heuristikad, niiteks
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autoriteedile allumine ja tajutud usaldusviirsusele tuginemine on eriti mojusad olukordades,
kus tdhelepanu on killustunud (Tuga et al., 2016; Jones et al., 2019). Neid tdhelepanekuid
toetavad ka Cialdini (2007) mojutusprintsiibid, mille kohaselt suurendavad kiireloomulisus,
autoriteetsus, kohustumus, jérjekindlus, meeldivus ja sotsiaalne tdendus markimisvaarselt
toendosust, et ohvri otsustusprotsessi Onnestub mojutada (Agrafiotis et al., 2018; Bera et al.,
2023; Button & Cross, 2017; Goel et al., 2017; Modic & Lea, 2013; Pan et al., 2026).

Ongitsemist (phishing) nimetatakse peamiseks riindevektoriks, kuna inimkditumise
mojutamine on riindajate jaoks tohus strateegia, mille kaudu realiseerub suur osa sotsiaalse
manipulatsiooni riinnetest (ENISA, 2025; Europol, 2025a; FBI, 2025; Thomas, 2018;
Viaclavik et al., 2025). Tegemist on elektroonilises suhtluses toimuva pettusega, mille abil
pliiiab riindaja saada ohvrilt tundlikku teavet (Cybernetica, n.d.-b). Viimastel aastatel on
méirgatavalt kasvanud sihitud kiiberriinnete osakaal, mille puhul sdnumid kujundatakse
konkreetse sihtmérgi — kas isiku voi organisatsiooni — konteksti arvestades. Selline
lahenemine suurendab riindajate usutavust ja riinde dnnestumise tdendosus. Bera et al. (2023)
ja Halevi et al. (2015) leidsid, et sihitud riinnete puhul kasutatakse mojutusvotetena tugeva
emotsionaalse reaktsiooni esilekutsumist (nt hirm, ahnus), identiteedi jidljendamist ja
personaliseeritud poordumist.

Uheks levinumaks sihitud riinde vormiks on érikirjapettus (Business Email
Compromise, BEC), mille korral kasutavad riindajad e-posti, kui organisatsioonide
igapdevases suhtluses kasutatavat toovahendit. Riindaja edastab ohvrile e-kirja, esinedes tema
jaoks usaldusvairse osapoolena eesmdrgiga suunata finantstehinguid voi saada ligipéas
tundlikule teabele (FBI, n.d.-a). Pettuse edukus pohineb otsustusprotsessi mdjutamisel ning
organisatoorsete haavatavuste drakasutamisel, kus pahatahtlik sekkumine on integreeritud
organisatsiooni tavapirastesse toovoogudesse, mistottu ei ole pettuse keskmes iiksnes
inimene, vaid ka tookorralduslikud protsessid (Almutairi et al., 2025a, 2025b; Khursheed et
al., 2020; Myojin & Babaguchi, 2020; Vaclavik et al., 2025).

Arikirjapettus hdlmab mitmeid erinevaid skeemitiiiipe, millest Riigi Infosiisteemi
Ameti andmetel on Eestis levinumad tegevjuhi nimel esitatavad kiireloomulised
maksenduded ning tarnijatega seotud arvepettused (PM Majandus, 2025; RIA, 2024b).
Kéesoleva magistritod fookuses on tarnijapettuse skeem, mille kdigus riindaja
kompromiteerib voi jéljendab teenusepakkuja e-posti kontot ning edastab ohvrile muudetud
pangakonto andmetega arve. Riinde elutsiikkel on jdrjestikune, millest iga etapp loob eelduse

jargmise edukaks realiseerimiseks (Joonis 1). Riindeks valmistumine algab luuretegevusest,
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kus kogutakse teavet sihtmérgiks oleva asutuse struktuuri ja rollide, td6voogude ja partnerite
kohta. Jargneb ligipddsu saavutamine kas 1dbi konto kompromiteerimise voi usaldusviérse
identiteedi tehnilise jéljendamise. Seejérel toimub usaldusviérse suhtluskonteksti loomine,
millele jargneb eesmaérgi tditmise ehk soovitud ndude esitamine. (Al-Musib et al., 2023;
Almutairi et al., 2025a, 2025b; Atlam & Oluwatimilehin, 2023; Bonhard et al., 2025; Kroll,
n.d.; Myojin & Babaguchi, 2020).

Ligipddsu Usaldusvérse RELENTRIGIGE

saavutamine suhtluse loomine esitamine

Joonis 1. Arikirjapettuse elutsiikkel

Allikas: Autori koostatud, tuginedes allikatele Al-Musib et al., 2023; Almutairi et al., 2025a,
2025b; Atlam & Oluwatimilehin, 2023; Bonhard et al., 2025; Kroll, n.d.; Myojin &
Babaguchi, 2020.

Sihtmargi valimisel v3ib rolli méngida organisatsiooni suurus, kuna see loob eelduse
esitada voimalikult suures summas arve. Ogwo-Ude et al. (2023) leidsid Ameerika
Uhendriikides 14bi viidud uurimusega, et keskmised ja suured ettevdtted oma protsessilise
keerukuse, laiema riindepinna, rahvusvaheliste tarneahelate ja suuremate rahavoogude tottu
eriti haavatavad. Junger et al. (2020) uuringu pohjal esineb tegevjuhi pettust rohkem suurtes
ja véga suurtes organisatsioonides (100-250 ja rohkem). Viikestele (kuni 49 t66tajat)
organisatsioonidele esitatakse sagedamini pettuslikke arveid.

Arikirjapettuse riinne ei eelda pahavara kasutamist, mis muudab pettuse ldbiviimise
riindaja seisukohalt tehniliseks lihtsaks. Organisatsioonides kasutatavad turbelahendused ja e-
posti autentimisprotokollid vdivad vihendada pettuslike sonumite joudmist to6tajateni, kuid
nende tdhusus on piiratud olukordades, kus riindaja kasutab kompromiteeritud kontot voi
oskuslikult jiljendab usaldusviirset suhtlusmustrit (Cidon et al., 2019; Khursheed et al.,
2020; Sethuraman et al., 2024). Riindeid on keeruline tuvastada, kuna jdtavad mulje
tavapérasest tegevusest, mis voib jddda tehnoloogilistele turvamehhanismidele markamatuks.
(Al-Musib et al., 2023; Almutairi et al., 2025a, 2025b; Atlam & Oluwatimilehin, 2023;
Bonhard et al., 2025; Cidon et al., 2019; Véaclavik et al., 2025; Zakari et al., 2026) Sageli ei
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avastata rlindeid hetkeni, kuni finantskahju on juba realiseerunud. Vilja petetud raha tagasi
saamine on keeruline, kuna maksed suunatakse 1ébi vilisriigi kontode edasi, sageli
kriiptorahasse (Lazarus, 2025). Kriiptovaluuta on kriiptograafial pdhinev digitaalraha, mida
kuritegevuses eelistatakse selle detsentraliseerituse ja tehingukiiruse tottu (FBI, 2022).
Pettusele jargneb organiseeritud kuritegevusele omane rahapesu, mis voimaldab
ebaseaduslikult saadud raha péritolu varjata (FBI, 2022; Lazarus, 2025). Rahapesu toimib
Europoli (2023) ja Eurojusti (2025) andmetel ulatuslikult legaalsete organisatsioonide ja
nende tootajate kaudu, mida kinnitab ka Lazaruse (2025) uuring, mis pdhines
arikirjapettustega seotud kuritegeliku vorgustiku votmeisiku intervjueerimisel.

Kiiberkuritegevuse vastu voitlevad eri riikide diguskaitse- ja julgeolekuasutused
tegelevad sageli samade kuritegelike vorgustike sihtimisega, mistottu on riikidevaheline
koost6d kriminaalse tegevuse tohusaks tuvastamiseks ja tokestamiseks véltimatu.
Efektiivsuse tagamiseks ja koostod sujumiseks ja on loodud mitmeid rahvusvahelisi
oiguslikke kokkuleppeid, néiteks Arvutikuritegevusvastane konventsioon (nimetatakse ka
Budapesti konventsioon) (Council of Europe, 2001) ja Uhinenud Rahvaste Organisatsiooni
kiiberkuritegevuse vastane konventsioon (United Nations, 2024)

FBI IC3 (2025) andmetel moodustasid &rikirjapettused 2024. aastal 3,2% koigist
registreeritud kiiberkuritegevuse kaebustest ning 14,6% kogu raporteeritud rahalisest kahjust,
mistottu nimetatakse seda liheks peamiseks kiiberohuks organisatsioonide finantsturvalisusele
(ENISA, 2024; Europol, 2025a). Selline asiimeetriline suhe illustreerib arikirjapettuse
eripdra: sihitud ja kdrge finantskahjuga riinne, kus tihe juhtumi keskmine kahju iiletab
markimisvéarselt teiste kiiberkuritegude keskmist kahju, ulatudes ligikaudu 123 000 USA
dollarini juhtumi kohta (autori arvutus tuginedes FBI IC3, 2025 andmetele).

Finantskahju on érikirjapettuse kdige otsesemalt moddetav tagajérg, kuid lisaks
finantskahjule avaldub riinde negatiivne mdju ka mainekahjuna, kuna kahjustuda voivad
suhted nii klientide kui koostoopartneritega (Agrafiotis et al., 2018; Ogwo-Ude et al., 2023).
Voimalik mainekahju voib olla iiks tegureid, mis vdhendab organisatsioonide valmisolekut
toimunud juhtumeid raporteerida. Viimastel aastatel on iiha enam tdhelepanu pdoratud ka
pettuse ohvri psiihholoogilisele mdjule. Uuringud néitavad, et dngitsuspettuste ohvrid
kogevad sageli siiii- ja hdbitunnet ning enesehinnangu langust (Buse et al., 2023; Button &
Cross, 2017; Legarda & Nabe, 2026). Lisaks on kirjanduses esile toodud ka protsesside ja
toovoogude katkestuste (Ogwo-Ude et al., 2023) ja tehnoloogiliste héiretega
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organisatsioonile kaasnevat negatiivset moju, samuti sotsiaalseid ja iihiskondlikke tagajérgi
(Agrafiotis et al., 2018).

Arikirjapettust kisitletakse iihe kulukama kiiberkuritegevuse vormina, mille ohvrite
hulka kuuluvad mitmed rahvusvaheliselt tuntud organisatsioonid. Sellest tulenevalt on
arikirjapettuste kui suure mojuga kiiberpettuse vormi tdhusate leevendusmeetmete
tuvastamine kdesoleva magistritoo keskne eesmirk. Jargmises alapeatiikis analiilisitakse
ostuarvete kisitlemisest tulenevaid protsessilisi haavatavusi, mis vdivad selliste pettuste
onnestumist mojutada.

1.2. Arvete menetlemise protsessi tookorralduslik kasitlus ja haavatavused

Eelmises alapeatiikis késitleti drikirjapettuse olemust ning selle toimemehhanisme,
keskendudes tehnilistele ja psiihholoogilistele teguritele, mille abil riindajad mdjutavad ohvri
otsuseid. Kdesolev alapeatiikk suunab fookuse organisatsiooni sisemistele protsessidele,
keskendudes ostuarvete menetlemisele kui finantsarvestuse olulisele komponendile. Esmalt
kirjeldatakse protsessi tookorralduslikku iilesehitust ning seejérel analiilisitakse haavatavusi,
mis voivad luua eeldused pettuste dnnestumiseks.

Ostuarvete menetlemine on finantsarvestuse alla kuuluv protsess, mille kaudu
dokumenteeritakse ja kontrollitakse majandustehingud ning valmistatakse ette nende
kajastamine ja tasumine (Raamatupidamise seadus, 2025). Protsessi saab tildistatult késitleda
kolme peamise etapina (Avaliku sektori finantsarvestuse ja -aruandluse juhend, 2025):

1. Arve vastuvdtmine ja registreerimine;

2. Sisuline kontroll ja kinnitamine;

3. Makse teostamine.

Arvete kisitlemiseks on organisatsioonides kasutusel erinevad lahendused. Uha enam
on levinud jagatud teenuste keskuste mudel (Shared Service Centre, SSC), kus
finantsarvestus on tsentraliseeritud {ihte organisatsiooni, mis teenindab erinevaid asutusi. SSC
mudeli peamiste eelistena tuuakse esile protsesside standardiseerimise kaudu saavutatav
kulude vdhenemine, mis tuleneb mastaabisdastust. Lisaks voimaldab selline korraldus
koondada valdkonnapdhist kompetentsi (Joha & Jannsen, 2011; Seal & Herbert, 2013) ning
suurendada aruandluse ldbipaistvust (Dong et al, 2025). Zaporowska & Szczepanski (2024)
on negatiivse aspektina tdhelepanu juhtinud standardiseerimisega kaasnevale ndorgemale
riskitajule ja organisatsioonide aktiivse riskijuhtimise puudumisele. Varasemates uuringutes
on nii kui Herbert & Seal (2011), Raudla & Tammel (2015), kui Xiwen et al. (2021)

ndidanud, et jagatud teenuste keskustes on oht rollide ebaméairasuse ning vastutuse hajumise
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tekkeks. Samuti voivad protsessid muutuda rutiinseks ning erandlikud olukorrad ei pruugi
saada piisavat tdhelepanu. Seega ei pruugi protsessi tugevdamine iihes osas kdrvalda riski
tervikuna, seejuures voib oht esineda ka teistes, vihem reguleeritud etappides. Arvete
menetlemise kontekstis tdhendab see, et tohusad turvameetmed makse menetlemise faasis
voivad vihendada pettuse toendosust olemasolevas etapis, kuid samal ajal séilitada riinde
esinemise tdendosuse varasemates etappides, kus teostatakse sisulist kontrolli. Jargnevalt
kirjeldatakse t60 autori poolt varasemate uurimustest tuvastatud peamisi ostuarvete
menetlemise protsessiga seotud todkorralduslikke haavatavusi, mis voivad mdjutada
arikirjapettuste dnnestumise toendosust.

Esimeseks oluliseks ohukohaks on olemasoleva kirjavahetuse usaldamine. Uuringud
niitavad, et drikirjapettuste puhul on méirava tihtsusega riindele eelnev luuretegevus, mille
kédigus kogutakse teavet suhtlusmustrite, rollide ja td6protsesside kohta. Riindajad vdivad
jélgida kirjavahetust ning oodata sobivat hetke protsessi manipuleerimiseks. (Bonhard et al.,
2025; Lazarus, 2025; Vaclavik et al., 2025) Laialt levinud on avaliku teabe pdhine luuramine,
mille korral riindajad kasutavad veebilehti, sotsiaalmeediat, ajakirjandust ning muid allikaid,
mis vOimaldavad kaardistada organisatsioonide to0protsesse ja otsustusahelaid, luues
eeldused usutavate ja kontekstipShiste petuskeemide viljatootamiseks (Atlam &
Oluwatimilehin, 2023; Al-Musib et al., 2023; Europol, 2025b). Vastuolu muutub eriti
oluliseks olukordades, kus organisatsioonid peavad samaaegselt tagama labipaistvuse,
efektiivsuse ja turvalisuse. Avalikus sektoris, kus iihiskondlik ootus avatusele ja
informatsiooni kéttesaadavusele on kdrgem, voib ulatuslik teabe avalikustamine kiill toetada
usaldusviairsust ja vastutust, kuid samal ajal pakkuda véértuslikku sisendit tooprotsesside ja
votmeisikute kaardistamiseks.

Teiseks haavatavuseks on rollide kattumine. Olukorras, kus sama t66taja vastutab nii
arve kinnitamise kui ka makse teostamise eest, kaasneb suurem tdendosus, et pettuslik tehing
voib jddda mirkamata. Kui protsessi erinevate etappide eest vastutajad ei ole selgelt
madratletud, voib kahtluse korral jddda ebaselgeks, kelle iilesanne on kontrolli teostamine.
(Vaclavik et al., 2025) Unatrac Holding juhtum, kus ettevote kaotas ligikaudu 11 miljonit
dollarit arvepettustele, illustreerib kohustuste lahususe puudumise tagajéargi (United States
Department of Justice, 2019). Sama kinnitas Tecnimont SpA juhtum, kus India liksuse juhti
peteti Itaalia tegevjuhti imiteerivate e-kirjade ja professionaalselt lavastatud
voltskonverentskdnede abil, mille tulemusel maksti kurjategijate arvelduskontodele 18,6

miljonit dollarit (Dave, 2019).
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Kolmandaks teguriks on verifitseerimise ndrkused makseandmete muutuste, eelkdige
pangakonto uuendamise korral. Organisatsioonides voib puududa protseduur, mis kohustaks
muudatusi kinnitama alternatiivse suhtluskanali kaudu. Selleks saab kasutada niiteks
lepingus margitud kontaktisiku voi mone teise organisatsiooni usaldusvairse tootajaga
ithenduse votmist, arve saatjale helistamist, veebikdne 1dbiviimist voi alternatiivseid téoalase
suhtluse kanaleid, néditeks Microsoft Teams rakendust. Topeltkontrolli puudumine v3dib muuta
organisatsiooni eriti haavatavaks olukorras, kus riindajal on dnnestunud luua usutav
suhtluskontekst ning esitada makseandmete muutmise palve loogilisena nédiva pohjendusega.
(Almutairi et al., 2025b). Véaclavik et al. (2025) kirjeldavad Tsehhi teadusseadmete
tootmisettevottes kuue aasta jooksul kaks korda aset leidnud drikirjapettuse juhtumeid, milles
molemal korral oli rahaliseks kannatajaks koostodpartner — esimeses juhtumis Singapuris
asuv edasimiiiija, kelle e-postikonto oli riindaja poolt kompromiteeritud, ning teises juhtumis
Euroopa iilikool, kes langes voltsdomeeni abil esitatud ,,parandatud arve* ohvriks. Teise
juhtumi puhul dnnestus iilikooli pangal {ilekanne peatada ja raha tagasi saada, kuid mdlemad
juhtumid niitasid, et riindajad kasutasid dra tootja ja partneri vahelist usalduspohist suhtlust
ning reguleerimata makseandmete verifitseerimise protsessi.

Neljanda aspektina v3ib haavatavuste realiseerumise tdendosust mojutada
usaldusviirse isiku identiteedi voltsimine. Levinumad jiljendamise tehnikad on sarnase
domeeniga e-posti aadressi kasutamine, saatja nime voltsimine, vastusaadressi (reply-to)
muutmine ning e-posti konto tehniline kompromiteerimine (Almutairi et al., 2025a; Cidon et
al., 2019; Myojin & Babaguchi, 2020; Zakari et al., 2026). Sethuraman et al. (2024)
kirjeldavad, et sarnase domeeniga e-posti aadresside kasutamine voib olla tohus taktika, mis
petab erinevate vanuserithmade esindajaid, kuna sageli inimesed ei kontrolli saatja e-posti
aadressi. Probleemi siivendavad ka domeenide konfigureerimisvead, mille tottu jddvad
rakendamata vajalikud autentimismehhanismid e-posti aadresside voltsimise ennetamiseks
(Bonhard et al., 2025; Ogwo-Ude et al., 2023; Sethuraman et al., 2024). Lazarus (2025)
kirjeldab, kuidas kiiberkuritegevuse vorgustikud uurivad hoolikalt suhtlusmustreid ja
rollijaotust ning kompromiteerivad just need kontod, mille kaudu toimub rutiinne
kirjavahetus. Sellisel juhul toimib arvete menetlemine organisatsiooni jaoks tavapdrasel viisil,
kuna sdnumi saatja on tuttav ning identiteedis kahtlemiseks puudub pdhjus. Sarnast mustrit
kirjeldavad ka Almutairi et al. (2025a) oma esimeses juhtumiuuringus, kus riindaja sai
mitmeks niddalaks ligipddsu heategevusorganisatsiooni finantsjuhi e-posti kontole ning

tegutses pikalt méarkamatult, jdlgides suhtlust ning timber seadistades e-posti reegleid, mis
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peitsid sissetulevaid kirju. Sobival hetkel edastati finantsjuhile koostdopartneri poolt saadetud
arve, mille makseandmed olid protsessi kdigus riindaja poolt muudetud. Pettus jii tootajatele
mirkamatuks, kuna tegevus vastas tavapirasele suhtlusele ja tookorraldusele.

Myojin ja Babaguchi (2020) analiilisitud arvepettuse juhtum hdlmas mitmeid
eelnevalt kirjeldatud haavatavusi, mille abil mdjutati riindaja poolt ohvri otsustusprotsessi
jark-jargult. Esmalt jélgiti osapoolte vahelist e-kirjavahetust ning vahetult parast ametliku
arve edastamist saadeti voltsitud domeenilt muudetud makseandmetega arve, mida pdhjendati
paranduse vajadusega. Seejérel saadeti makseandmete muudatuse kinnitus juba
kompromiteeritud e-posti kontolt. Riindaja suutis sekkuda olemasolevasse to0protsessi viisil,
mis muutis sonumid usutavaks ega tekitanud ohvris vajadust muudatust alternatiivse kanali
kaudu tle kontrollida. Juhtum illustreerib, kuidas iihes riindes vdivad samaaegselt esineda
identiteedi jiljendamine ja domeeni voltsimine, konto tehniline kompromiteerimine ning
pettusele eelnev luuretegevus. Samuti nditab intsident, et riinde dnnestumisele voivad kaasa
aidata organisatsiooni verifitseerimisprotsessi puudused ja ebapiisav iilesannete lahusus.

Suur té6koormus voib samuti vihendada arvete menetlusprotsessi turvalisust, kuna
ajasurve korras tdhelepanu hajub ning otsused hakkavad rohkem tuginema rutiinsetele
tegevustele (Iuga et al., 2016; Vishwanath et al., 2011). Riindajad kujundavad sdnumid viisil,
mis tekitab kiireloomulisust ja suunab ohvrit otsust langetama kiirustades. Junger et al.
(2020) viitavad ka hooajalisuse mojule, leides, et tegevjuhi nimel toime pandud pettused
sagenevad suvel, mil juhi kéttesaadavus tdiendava kinnituse saamiseks voib olla piiratud.
Samas tasuti uuringu andmetel tarnija nimel esitatud petuarve eest ligikaudu viis korda
madalama tdendosusega kui lilejadnud aastaaegadel. See-eest edastatakse voltsarveid enim
kevadel, mis on raamatupidajate jaoks tipphooaeg. Seega on protsesside disainimisel oluline
arvestada, et tootajate koormuse kdrgpunktides voib olla on nende véimekus pettuse
tuvastamiseks madalam.

Arvete menetlemise haavatavuste avaldumist ei mojuta iiksnes téokorraldus ja
protsesside iilesehitus, vaid ka see, kuidas to6tajad olukordi tajuvad ja otsuseid vastu votavad.
Otsuste langetamine voib vélja kujuneda igapédevaste todpraktikate ja varasemate kogemuste
pohjal. Ohtude mirkamist vdib mojutada ka riinnete haruldus. Harva esinevate olukordade
puhul voib kujuneda kognitiivne pimedus, mille puhul on t66tajate tdhelepanu suunatud
eelkdige tavapérastele ja sagedamini esinevatele probleemidele. Olukordades, kus IT-
stisteemid on pikaajaliselt olnud tookindlad, voib kujuneda tajutud turvalisus ja arusaam, et

slisteem tuvastab vea, mis vdhendab tdhelepanu mitte-tehniliste ohumirkidele. (Ogwo-Ude et
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al., 2023; Schneier, 2008; Vaughan, 1996) Korge turvalisuse tajumine voib soodustada ka
liigse enesekindluse nihke (overconfidence bias) esinemist (Halevi et al., 2015; Tuga et al.,
2016; Modic & Lea, 2013; Schneier, 2008). Greulich et al. (2024) on leidnud, et just tehniliselt
voimekates organisatsioonides voib kujuneda arusaam, et igasugune risk on piisavalt
leevendatud, mis omakorda vdhendab tihelepanu kéditumuslike kdrvalekallete suhtes. Seetottu
voivad muutused suhtluse toonis ja kirjapildis jaddda mirkamata. Arvepettuste dnnestumine ei
pruugi olla seotud iiksnes turvameetmete ebapiisavusega, vaid ka sellega, kuidas to6tajad
olemasolevaid ohusignaale tdlgendavad ja millistele aspektidele tdhelepanu suunavad.

Kéesolevas t60s ei kisitleta kognitiivseid nihkeid iseseisvate haavatavustena, vaid
teguritena, mis vdivad mdjutada protsessiliste haavatavuste avaldumist. Seetdttu tuleb arvete
menetlusprotsessi turvalisust hinnata mitte liksnes turvameetmete olemasolu, vaid ka
rakendumise piirangutega kogu protsessi véltel, mille tagajarjel vdivad otsused kujuneda
usaldusel ja véljakujunenud rutiinidel. Seetdttu on vajalik moista tuvastatud haavatavuste ja
tookorralduslike turvameetmete vahelist vastastikust seost ning kontrollimehhanismide
toimivust vastupanuvdime tagamisel. Jirgnev alapeatiikk peatiikk keskendub nende seoste
analiitisile.

1.3. Tookorralduslikud turvameetmed haavatavuste leevendamiseks

Eelmises alapeatiikis kasitleti ostuarvete menetlemise protsessis esinevaid haavatavusi
ning toodi esile, et arvepettuste tOkestamine oleneb kontrollimehhanismide tdhususest
otsustusahela erinevates etappides. Selgus, et olulised haavatavused kujunevad olukordades,
kus otsused vodivad tuginevad usaldusele, tavapirasele tookorraldusele ja ka eeldusele
eelnevate osapoolte poolt kontrolli teostamisele. Kédesolev alapeatiikk keskendub
tookorralduslikele turvameetmetele, mis on suunatud eelnevas alapeatiikis kirjeldatud
haavatavuste leevendamisele ja organisatsiooni vastupanuvdime suurendamisele arvepettuste
ennetamiseks, varajaseks tuvastamiseks ning voimaliku kahju piiramiseks. Meetmed on
magistritéo autori poolt tuvastatud teaduskirjanduse ja ritkide diguskaitse- ja
julgeolekuasutuste koostatud iilevaadete omavahelisel analiiiisimisel.

Arikirjapettuste toimumisel on tegemist olukorraga, kus protsesside iilesehitus,
vastutuse jaotus ja organisatsioonikultuur loovad koos tingimused, milles pettus vdib osutuda
usutavaks ja jddda digel ajal mirkamata. Erinevalt tehnilistest turvameetmetest, nagu
identiteedi kontrollimiseks kasutatavad autentimisprotokollid ja tegevuste jalgimist
voimaldavad automatiseeritud IT-lahendused, on to6korralduslikud meetmed protseduurilised

ja kditumuslikud kontrollimehhanismid, mida rakendatakse organisatsiooni tookorralduses.
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Ziorklui et al. (2024) késitlevad selliseid meetmeid organisatoorsete kontrollidena
(organizational controls), mille eesmirk on aidata pettusi ennetada 14bi todkorralduse,
vastutuse jaotuse ja tootajate tegevuse suunamise. Arvete menetlemise protsessis holmavad
tookorralduslikud meetmed néiteks autoriseerimisprotsesse, todiilesannete lahusust, kinnitusi
ja kooskdlastusi, info litkumise korraldust ning lepingulisi kokkuleppeid koostodpartneritega.
Sarnast 1&henemist kirjeldavad ka Vaclavik et al. (2025), kelle jargi on arvepettuste
ennetamisel oluline roll selgetel pangakonto muudatuste kinnitamise protseduuridel, rollide ja
vastutuse jaotusel finantsprotsessis, ametlikel suhtluskanalitel partneritega ning tootajate
teadlikkuse tdstmisel. Késitlus on kooskdlas rahvusvahelise infoturbestandardi ISO/IEC
27001 ja Eesti infoturbestandardi E-ITS pohimdtetega, mille jargi eeldab infoturbe tagamine
lisaks tehnilistele kontrollimehhanismidele ka poliitikate ja protseduurikirjelduste ning -
juhendite koostamist ja nduete jargimise kehtestamist (Eesti Standardimis- ja
Akrediteerimiskeskus, 2023; RIA, 2024c.).

Eelmises alapeatiikis tuvastatud rollide kattumisega kaasnev oht viitab vajadusele
tagada arvete menetlemisel iiksteisest soltumatud rollid. Vastutuse jaotus on &rikirjapettuste
ennetamisel oluline tegur. Ulesannete lahususe pdhimdte on eriti oluline olukordades, kus
arvete menetlemisega seotud etapid on jaotatud mitme osapoole vahel, kuna see aitab
vihendada vastutuse hajumisest tulenevat riski. Arvete menetlemise turvalise toimimise
seisukohalt soovitatakse luua mitmetasandiline kinnitamise ring, kus iiksteisest sdoltumatud
rollid on selgelt eristatud erinevate inimeste vahel. Reegli rakendamata jdtmine voib
suurendada pettuse dnnestumise riski, kuna iiks todtaja omab tdielikku kontrolli kogu
protsessi lle (Ziorklui et al., 2024). RIA on samuti soovitanud kehtestada maksete
tootlemiseks kahe silmapaari reegel, mille jirgi iga ostuarve peab saama kinnituse vihemalt
kahelt tootajalt (RIA, 2024b) Samas tuleb arvestada, et rollide eraldamine ei ole vdiksemates
organisatsioonides alati voimalik. Sellisel juhul on paindliku alternatiivina soovitatav
sOltumatu kinnitaja pdhimdtet rakendada korge riskiga tehingute puhul. Lisaks saab tdiendava
kontrollimehhanismina ldbi viia regulaarseid auditeid (Ziorklui, 2024). Kuigi iilesannete
lahusus moodustab sisekontrolli keskse alustala, ei pruugi see olla liksikmeetmena piisav.

Teiseks oluliseks kaitsekihiks on muudatuse kinnitamine alternatiivse suhtluskanali
kaudu. Turvameede kaitseb verifitseerimise ndrkust olukorras, kus riindajal on dnnestunud
luua usutav e-postipohine suhtluskontekst. Eelmises alapeatiikis kirjeldatud verifitseerimise
norkus viitab sellele, et drikirjapettuse dnnestumine voib sdltuda just sellest, kas

organisatsioonil on olemas selge protseduur ebatavaliste voi korge riskiga muudatuste
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kontrollimiseks. Eriti oluline on see makseandmete muutmise korral, kus pettus v3ib
véljenduda niiteks selles, et arvel on esitatud uus arvelduskonto number ning muudatus néib
usutav. Sellises olukorras ei tohiks e-kirjas voi arvel esitatud teavet pidada piisavaks
sisendiks makse tegemiseks, isegi kui see parineb esmapilgul usaldusvéérselt osapoolelt.
Soovitatav on arvete menetlusprotsessis kehtestada keskne reegel, mille jargi on arve
rekvisiitide ootamatu muutus automaatne signaal tdiendava kontrolli teostamiseks. Junger et
al. (2020), Myojin & Babaguchi (2020) ja RIA (2026) soovitavad maksetega seotud
muudatuste kinnitamiseks helistada varasemalt teadaolevale kontaktile, mitte voimalikus
petukirjas margitud telefoninumbrile. Alternatiivse suhtluskanali kasutamine toimimist
illustreerib ka Krolli (n.d.) analiiiisitud kindlustusmaaklerettevotte juhtum, kus riindaja
kompromiteeris tootaja e-posti konto dngitsuskirja abil ning seejirel edastas kliendile
pettusliku arve. Pettus dnnestus dra hoida liksnes tdnu klientasutuse tootaja
tahelepanelikkusele, kes palus muudatust kinnitada telefoni teel varasemalt teadaoleva
kontaktisiku kaudu. Vaclavik et al. (2025) analiiiisitud juhtumi néitel voib alternatiivse kanali
rolli tdita ka formaalne suhtluskanalivéline protsess. Pangakonto muudatus tuleb kinnitada
lepingulise kokkuleppega ning vdimalusel tdendada partneri pangapoolse kinnitusega.
Praktiline soovitus alternatiivse kanali kasutamiseks hdlmab ka e-kirjale vastamise asemel
selle edastamist (reply-to asemel forward), kuna edastamisel sisestatakse aadress késitsi, mis
vihendab vastusaadressi petliku imbersuunamise toimimist (Bonhard et al., 2025; FBI, 2022;
Zakari et al., 2026).

Esimeses alapeatiikis kisitletud kahe protsessi teooria kohaselt suurendab korge
tookoormus heuristikatel pohineva kiire otsustamise toendosust. Bailey & Konstan (2006) on
rohutanud tookatkestuste negatiivset moju soorituse kvaliteedile. Vishwanath et al. (2011) ja
Slifkin & Neider (2023) tdiendavad teooriat, et teatud tiiiipi katkestused, néiteks ootamatu
teisele iilesandele liilitumine, voib soodustada eelmise iilesande unustamist ning seeldbi e-
kirja 1abimdeldumat lugemist, mis hoopis toetab pettuste tuvastamist. Seega on arve
menetlemisprotsessi kujundamisel oluline arvestada inimliku heuristilise motlemisega
kaasnevate eksimustega ning neid siisteemselt leevendada tehniliste aeglustavate
mehhanismide abil. Seeldbi luuakse protsessis katkestus, mis viahendab kiireloomulist
otsustamist ning suunab inimest olukorda teadlikumalt hindama. Kasutada on vdimalik
nditeks visuaalseid hoiatusi kdrge riskiga tehingute korral ning automaatseid teavitusi

makseandmete muutumisel. Aeglustavad ja tdhelepanu suunavad mehhanismid aitavad
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leevendada riski realiseerumist olukorras, kus riinde haruldus ja protsessi rutiinsus voivad
vihendada ebatavaliste ohusignaalide mirkamist.

Tookorralduslike meetmete toimivus ei soltu tiksnes protseduuride olemasolust, vaid
ka sellest, mil mééral on to6tajad teadlikud varitsevatest ohtudest ning kui toetav on
organisatsioonikultuur kahtlemise ja kontrollimise suhtes. Vaclavik et al. (2025) ja Ziorklui et
al. (2024) on réhutanud juhtkonna rolli usaldusliku ja turvalise dhkkonna loomisel, milles
tootajad julgevad kiisida ja vajaduse korral kinnitada iile ka juhi otsuseid korge rahalise
riskiga tehingute puhul. Selleks on voimalik kehtestada pohimdte, et tavaparatu kiire
maksekorraldus ka tippjuhtide poolt on voimalik risk, mitte lihtsalt tditmist vajav iilesanne
Junger et al. (2020) kinnitasid empiiriliselt, et tegevjuhi nimel toime pandud pettust dnnestus
ennetada just telefoni teel tdiendava kontrollimisega. Kui organisatsioonis puudub selge juhis
selle kohta, kuidas kdituda olukorras, kus makse tundub kiill formaalselt korrektne, kuid
sisuliselt ebatavaline, suureneb tdenédosus, et tootajad lahendavad olukorra tavapirase loogika
jargi. Just selliste situatsioonide jaoks peab organisatsioon kehtestama erandite kisitlemise
pohimdtted.

Arikirjapettuste ennetamisel on oluline roll ka teadlikkuse tdstmisel ja todtajate
koolitamisel. Junger et al. (2020) tuvastasid pettuse tuvastamise kodige efektiivsema
kaitsemeetmena todtaja tihelepanelikkuse. Lébi viidud uurimuse jirgi koguni 91% juhtudest,
kus pettuse katse ebadnnestus, mérkasid to6tajad ohusignaale kas visuaalselt ebatavalise e-
posti aadressi, ebaloogilise summa vdi ebatavapirase suhtlusstiili kaudu. Samas ei teki selline
tahelepanelikkus tiksnes kogemuse kaudu. Mitmed autorid on rdhutanud, et koolitused
peavad sisaldama realistlikke simulatsioone ja praktilisi stsenaariume, kuna koolitus, mis ei
sarnane olukordadele pariselust, ei pruugi muuta kéditumuslikke harjumusi (Tuga et al., 2011;
Okumu et al., 2024; Thomas, 2018; Vishwanath et al. 2011). Uuringud on seejuures
ndidanud, et inimesed kipuvad iile hindama oma suutlikkust dngitsusriindeid dra tunda ning
alahindama petlikku mdju enda otsustusvoimele, mistottu voivad nad reaalses olukorras
kiituda teisiti, kui nad ise eeldavad (Goel et al., 2017; Halevi et al., 2015; Tuga et al., 2016;
Modic & Lea, 2013). Inimesed eksivad ennekdike siis, kui nad tunnevad survet ja peavad
kiiresti otsustama. Samas ei tohi koolitused keskenduda iiksnes hirmu tekitamisele, vaid
pakkuma praktilist kogemust ja arusaama sellest, kuidas riskid voivad todprotsessides
avalduda (Bada et al., 2015; Vaclavik et al., 2025; Van Steen et al., 2020; Ziorklui et al.,
2024). Seega peavad koolitused olema kontekstipdhised, sihtrithmaga arvestavad ning

mdddetavate tulemustega, kuna ilma nende elementideta ei pruugi isegi mahukad
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koolitusprogrammid positiivset muutust kaasa tuua. Teadlikkuse tdstmine on eriti oluline
keskkondades, kus korge siisteemne tookindlus v3ib valvsust vihendada ldbi subjektiivselt
tajutud turvalisuse.

Isegi hésti kujundatud ennetusmeetmete rakendamisel ei ole voimalik kdiki riinnakuid
torjuda. Seetottu on organisatsiooni teadlikkus riskidest ning valmisolek turvaintsidentide
kiireks avastamiseks ja késitlemiseks kriitilise tahtsusega. Riskianaliiiiside teostamine
protsesside norkuste kaardistamiseks on ennetava riskijuhtimise alus. (Agrafiotis et al., 2018)
ENISA (2025b) andmetel aitavad regulatiivsed nduded ja infoturbe vastavusraamistikud
tugevdada riskijuhtimist, tuvastamis- ja reageerimisvoimekust ning loovad aluse tugevale
kiiberturvalisusele. Intsidendihalduse protsessi loomine on osa terviklikust riskijuhtimisest.
Oigeaegne avastamine ja reageerimine on oluline nii konto esialgsel kompromiteerimisel kui
ka realiseerunud turvaintsidendi korral. Véclavik et al. (2025) juhtumiuuring néitas, et kiire
reageerimine voib olla otsustava tihtsusega. Uhes autorite analiiiisitud juhtumitest dnnestus
pettuslik makse peatada, kuna petetud iilikool teavitas toimunud intsidendist kiiresti panka.
Ka RIA (2024b) rohutab, et eriti oluline on reageerida kiiresti olukorras, kus pettuslik makse
on juba tehtud voi kohe tegemisel, sest digeaegne teavitamine voib vdimaldada kahju
tekkimist viltida.

Kokkuvdtvalt suurendavad tookorralduslikud turvameetmed arve menetlemise
turvalisust ja organisatsiooni vastupanuvoimet, samas ei pruugi katta kogu protsessiahelat
taielikult. Tugev automatiseeritus ja standardiseeritus voivad kiill vihendada vigade hulka
teatud etappides, kuid samal ajal v4ib alles jddda oht protsessi varasemates etappides, kus
otsused pdhinevad inimlikul hinnangul. Seetdttu tuleb téokorralduslike turvameetmete
tohusust hinnata mitte iksnes nende olemasolu jirgi, vaid votta arvesse, millises etapis need
rakenduvad, milliseid haavatavusi leevendavad ning kas need aitavad vdhendada riski ka
nendes kohtades, kuhu tehniliste meetmete kaitse ei ulatu. Tabel 1 koondab peatiikis

késitletud peamised tookorralduslikud haavatavused ning neid leevendavad turvameetmed.

Tabel 1

Haavatavuste ja turvameetmete vaheline seos ostuarvete menetlemise protsessis

Haavatavus MGdju protsessile Turvameede Kontrollmehhanismi
maju
1. Rollide kattumine ja  Otsustusdigus Ulesannete lahusus ja ~ Vihendab iiksiku
vastutuse hajumine.  koondub iihe isiku mitmetasandiline arve  eksimuse mdju.

kitte, mis suurendab kinnitamine.
pettuste miarkamata
jdamise toendosust.
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2. Olemasoleva
suhtluse
usaldamine.

Pettus jaab
avastamata tavapérase
protsessi jdljendamise
tottu.

Muudatuse
kinnitamine
alternatiivse kanali
kaudu.

Katkestab vaikimisi
usaldamise ja lisab
tdiendava kaitsekihi.

3. Tookoormus ja
ajasurve.

Kiirustades tehtud
otsused suurendavad

IT-siisteemis hoiatus
korge riskiga maksete

Vihendab
tdhelepanematusest

ohusignaalide korral. tingutud vigu.
tdhelepanuta jétmist.

4. Surve turvanduete Protsessi turvalisuse ~ Organisatsiooni- Toetab turva-
leevendamiseks. ja pettuste kultuuri kujundamine  meetmete jarjepidevat

tuvastamise 1abi juhtkonna selge rakendamist ning

voimekuse vastutuse ja asutuse-  vihendab sdltuvust

vihenemine. iileste reeglite iiksikisikute
kehtestamise ka initsiatiivil pohinevast
erandlikeks turvalisusest.
olukordadeks.

5. Tehnoloogia liigne  Haruldaste ohtude Realistlikud ja Parandab ohtude
usaldamine ja tdhelepanuta jitmisel  regulaarsed markamist ja
tootajate madal voOi jadda pettus koolitused vihendab liigset
riskitaju. tuvastamata. teadlikkuse enesekindlust.

tostmiseks.

6. Intsidendihalduse Pettuse esinemisel Siisteemitoimingute Voimaldab kiiret ja
protsessi tegevuskava logimine, intsidendi koordineeritud
puudumine. puudumine kiireks lahendamise protsessi  reageerimist ning

reageerimiseks ja dokumenteerimine ja  tdendite kogumist.
tekkinud kahju seotud osapoolte
leevendamiseks. kaardistamine.

Allikas: Autori koostatud, tuginedes allikatele Agrafiotis et al., 2018; Almutairi et al., 2025b;
Bera et al., 2023; Goel et al., 2017; Halevi et al., 2015; Tuga et al., 2016; Jones et al. 2019;
Junger et al., 2020; Modic & Lea, 2013; Myojin & Babaguchi, 2020; Okumu et al., 2024;
RIA, 2024b; Schneier, 2008; Vaclavik et al., 2025; Vaughan, 1996; Ziorklui et al., 2024.

Haavatavuste ja turvameetmete vaheline seos loob teoreetilise aluse empiiriliseks

analiilisiks, milles vaadeldakse, kuidas avalduvad tegurid Eesti avaliku sektori

organisatsioonide tegelikes ostuarvete menetlemise protsessides. Seejdrel nimetatakse

peamised kaitsemehhanismid intsidentide varajaseks avastamiseks ning pettuste

realiseerumise tokestamiseks.

2. Empiiriline uuring

2.1. Arikirjapettuste avaldumine ja kisitlus Eestis

Magistritdo teoreetiline osa andis iilevaate érikirjapettuse olemusest ning

protsessilistest haavatavustest, mis loovad eeldused kahju tekkimist. Samuti késitleti

praktiliselt rakendatavaid turvameetmeid, mis aitavaid neid leevendada. Varasema

teaduskirjanduse siistematiseerimisel seisnes metoodiline piirang selles, et enamik seniseid

uuringuid keskendub é&rikirjapettuste ja ongitsusriinnete tehnilistele ja psithholoogilistele
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teguritele. Arvete menetlemisega seotud tookorralduslikke ja protsessipohiseid aspekte on
késitletud vihem.

Magistrito teine peatiikk kirjeldab empiirilise informatsiooni kogumise, analiiiisimise
ja tdlgendamise protsessi ning esitab uurimuse jareldused. Empiiriline osa jaguneb kolmeks
alapeatiikiks. Esmalt antakse iilevaade Eesti kiiberturvalisuse hetkeseisust ja tuuakse néiteid
avalikustatud drikirjapettuste juhtumitest. Lisaks tutvustatakse peamisi regulatsioone — nii
Eestis kehtestatud kui ka rahvusvahelisi — mis on loodud kiiberpettuste ennetamiseks. Teises
alapeatiikis tutvustatakse uuringu metoodikat. Kolmandas alapeatiikis analiiiisitakse uuringu
kdigus kogutud teavet ning esitatakse jareldused ja praktilised soovitused arikirjapettuste
tokestamiseks.

Eestis tegelevad érikirjapettuste ennetamise ja kdsitlemisega mitmed eri valdkonna
organisatsioonid. Arvepettus holmab endas iiheaegselt kiiberturbe intsidenti, finantspettust,
voimalikule rahapesule eelnenud rahvusvahelist majanduskuritegu ning organisatsiooni
sisekontrolli puudujéddki. Seetdttu sdltub pettuste ennetamine ja kdsitlemine mitme
organisatsiooni tohusast koostdost ja selgest rollijaotusest.

Seadusandlikul tasandil vastutab kiiberturvalisuse tagamise eest Eestis Justiits- ja
Digiministeerium (edaspidi JustDigi), mille eesmérk on riigi diguspoliitika elluviimine ning
seeldbi turvalise tihiskonna kujundamine. JustDigi iilesannete alla kuulub kiiberturvalisuse
hoidmine 14bi riikliku strateegia kujundamise, kiiberturvalise seaduse vilja to6tamise ja vastu
vOtmise ning regulaarse ajakohastamise (JustDigi, 2026). Kiiberturvalisuse seadus (edaspidi
KiTS) loob Eestis iihtse kiiberturbe raamistiku, tagamaks iihiskonnale oluliste teenuste
toimepidevus ning kaitstus kiiberohtude eest. Sellest tulenevalt mojutab ministeeriumi
tegevus otseselt ka seda, millisel tasemel rakendatakse avaliku sektori organisatsioonides
kiiberintsidente ennetavaid turvameetmeid. (KiTS, 2018)

Magistritods on varasemalt esile toodud JustDigi valitsemisalasse kuuluva RIA roll
kiiberturvalisuse tagamisel. RIA tegutseb KiiTS-i jargi Eesti kiiberturvalisuse keskuse ja
jarelevalveasutusena, mille iilesannete alla kuulub ka kiiberintsidentide haldamine ja
koordineerimine ning kiiberolukorra analiiiisimine ja ohuteavituste edastamine (KUTS, 2018).
Kiiberintsidentide késitlemiseks on RIA-s loodud eraldi osakond, CERT Eesti ehk CERT-EE
(edaspidi CERT), mis kuulub ENISA kiiberturbemeeskondade vorgustikku CSIRTs Network.
CERT-i iilesanne on jélgida Eesti digiruumi ning seelédbi tuvastada lubamatud tegevused ja
vajadusel asuda tegelema nende lahendamisega. (RIA, 2025) Arikirjapettuste osas tihendab

see, et kuigi RIA ja CERT saavad toetada tehnilise kompromiteerimise, voltsitud domeenide
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ja kirjavahetuse véddrkasutuse analiiiisi, jddvad pettuse ennetamisel ja hilisemal tuvastamisel
méiiravaks organisatsiooni enda tooprotsessid ja kontrollimehhanismid.

Rahandusministeerium (edaspidi RAM) vastutab finantsjuhtimise ja -arvestuse
pohimdtete kujundamise eest, millel pohinevad avaliku sektori arvete menetlemise protsessid
(RAM, 2024). Arikirjapettuste kontekstis seisneb RAM-i roll rahapesuvastase tegevuse
koordineerimist ja seadusandluse kehtestamist. Kuna &rikirjapettus on sageli rahapesule
eelnev kuritegu, mojutavad RAM-i poliitikad seda, kui tdhusalt on vdimalik pettusest saadud
rahavoogusid tuvastada ja piirata. RAM-i haldusalasse kuuluva eraldiseisva valitsusasutuse
Rahapesu Andmebiiroo (edaspidi RAB) eesmirk on finantskuritegevuse tokestamine. RAB-i
iilesandeks on kahtlaste tehingute kohta teabe kogumine ning rahapesu ja terrorismi
rahastamise tunnuste esinemise korral info jagamine uurimisasutustega (RAB, 2026).

Politsei- ja Piirivalveamet (edaspidi PPA) on Siseministeeriumi haldusalasse kuuluv
Eesti korrakaitse keskasutus, mille iilesanded kiiberpettuste puhul holmavad siiiitegude
ennetamist ja uurimist, tdendite kogumist ning rahvusvahelist koost6od (PPA, n.d.). Sageli
liigub pettuse teel saadud raha kiiresti valisriikide arvelduskontodele, mistdttu on tohus
piirililene suhtlus menetluse edukuse seisukohalt kriitilise tdhtsusega. Kuriteo lahendamise
tulemuslikkus soltub nii ohvri kiirest tegutsemisest kui ka sellest, kas organisatsioonil on
sdilinud vajalikud siisteemilogid, kirjavahetus, maksekorraldused ja muud tdendid. Seetdttu
on organisatsioonisisese intsidendihaldusprotsessi olemasolu oluline eeldus juhtumi tdhusaks
lahendamiseks ja kahju vihendamiseks.

2026. aasta aprillist tootab Keskkriminaalpolitsei koosseisus kelmuste ennetamise ja
lahendamise keskus (KelKe), mille eesmérk on koondada erinevate juhtumite kohta kogutud
teavet, tuvastada nende vahelisi seoseid ning seeldbi jouda suurimat finantskahju tekitavate
vorgustikeni. Eesti diguskaitseasutuste sonul néhakse petuskeemide taga hierarhilisi ja
organiseeritud grupeeringuid, mille tegevuses on voimalik mérgata korduvaid mustreid ja
rollijaotust (Toompuu, 2025). Samas on teaduskirjanduses leitud, et drikirjapettustega seotud
kiiberkuritegelikud vorgustikud vdivad toimida paindlike ja hajusate koostoomudelitena,
mitte traditsioonilise hierarhilise kuritegeliku organisatsioonina. (Lazarus, 2025). Mdlemad
késitlused viitavad siiski sellele, et tegemist on siisteemse ohuga, mille tdkestamisel on
oluline organisatsioonidevaheline koost6d.

Pankadel on drikirjapettuste ennetamisel samuti eriline roll, sest pettuse kahju
realiseerub maksetehingu kaudu. Pangad saavad tuvastada ebatavalisi tehingumustreid,

rakendada tdiendavaid kontrolle ning peatada kahtlaseid makseid. Samas on nende roll
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piiratud olukordades, kus makse on kliendi poolt kliendi poolt heaks kiidetud ehk
autoriseeritud, mis on drikirjapettuste puhul tavapérane. Sellisel juhul ei pruugi tehing
eristuda tavapirasest maksekiitumisest ning panga vdoimalused pettuse ennetamiseks on
piiratud. Arikirjapettuste puhul liigutatakse raha sageli kiiresti edasi , mistdttu aeg raha
tagasikutsumiseks voib olla viga lithike. Seetdttu on parast pettusliku makse toimumist kahju
vihendamisel otsustav nii ohvri kui panga kiire tegutsemine. Pankade rolli saab késitleda
viimase kaitseliinina, mis voib aidata kahju piirata, kuid ei asenda organisatsioonisiseseid
ennetusmeetmeid. Eesti pankasid esindab Eesti Pangaliit, mille struktuuri kuulub pettuste
tokestamise toimkond. Toimkonna tegevus keskendub pankadevahelise koost66 arendamisele
pettuste ennetamisel ning holmab teadlikkuse tdstmist, parimate praktikate jagamist ning
koost6dd erinevate osapooltega. (Eesti Pangaliit, n.d.).

Eesti diguslik raamistik on suurel mééral kooskodlas Euroopa Liidu kiiberturvalisuse ja
finantssektori regulatsioonidega. Euroopa Parlamendi ja ndukogu direktiivi (EL) 2022/2555
ehk Kiiberturvalisuse 2. direktiivi (Network and Information Security, NIS2) eesmérk on
saavutada Euroopa Liidus vorgu- ja infosiisteemide kdrge kiiberturvalisuse tase (European
Commission, 2026). Eesti kontekstis on NIS2 {ilevotmine seotud KiTS-i muutmisega, mille
tulemusel laieneb seaduse kohaldamisala {ihiskonna toimimise seisukohalt kdikidele oluliste
ja elutdhtsate teenuse osutajatele. Vastavalt KiiTS-ile peavad avaliku sektori organisatsioonid
kiiberturvalisuse tagamisel 1dhtuma reguleeritud infoturbe raamistikust, millele vastavust
kontrollib asutusevéline sdltumatu infoturbeaudiitor. RIA on vilja to6tanud Eesti
infoturbestandardi (edaspidi E-ITS), mis kirjeldab infoturbe halduse siisteemi rajamise ja
rakendamise ndudeid ning sisaldab tiiiipiliste organisatsioonide tegevust kaitsvaid
turvameetmeid, mida nimetatakse etalonturbekataloogiks. E-ITS on Eesti konteksti jérgi
kohandatud infoturbemeetmete kogu, mille aluseks on Saksa péritolu BSI IT-Grundschutzi
etalonturbe metoodika. E-ITS on koosk®dlas rahvusvaheliselt tunnustatud infoturbestandardiga
ISO/IEC 27001 (RIA, 2024c). Arikirjapettuste kontekstis loob E-ITSi rakendamine
organisatsioonidele praktilist vadrtust, kuna suunab médratlema infoturbe vastutust,
dokumenteerima turbeprotsesse, rakendama riskipdhist juhtimist ning looma toimiva
intsidendihalduse. E-ITS toetab ka tookorralduslike protsesside turvalisuse tagamist, mida
kéesolev magistritoo kisitleb drikirjapettuste tokestamisel kesksetena. Avalikul sektoril on
voimalik E-ITSi asemel ldhtuda ka monest alternatiivsest infoturbestandardist, kuid KiTS-ist

tulenevalt kaasneb kohustus valitud standardile vastavust regulaarselt tdendada.
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Maksepettuste vihendamise seisukohalt on oluline ka Euroopa Liidu tdiendatud
makseteenuste direktiiv (EL) 2015/2366 (Payment Service Directive 2, PSD2), mis iihtlustab
makseteenuste regulatiivset raamistikku ning kehtestab elektroonilistele maksetele rangemad
turvandouded. PSD2 keskseks mehhanismiks on tugev kliendi autentimine, mis on kohustuslik
koigile internetis tehtavatele pangaiilekannetele ning mille eesmérk on suurendada maksete
turvalisust ja vdhendada volitamata tehingute riski . (European Parliament and the Council of
the European Union, 2015). Siiski on &rikirjapettuste puhul selle mdju piiratud, kuna pettuslik
makse vOib vastata tehnilistele nduetele ja olla kinnitatud organisatsiooni tédtaja poolt, mis
kinnitab kdesoleva t60 keskset motet: tehnilised turvameetmed on vajalikud, kuid need ei
suuda téielikult asendada tookorralduslikke kontrollimehhanisme, mis on drikirjapettuste
ennetamisel otsustava tdhtsusega.

Eesti on digitaalse ithiskonnana {iha enam &rikirjapettuste sihtmargiks. RIA on
kirjeldanud mitmeid Eestis toimunud juhtumeid, mis illustreerivad erinevate &rikirjapettuse
skeemide toimimist praktikas. Avaliku sektori néitel on tdhelepanuvaiarne 2020. aastal aset
leidnud juhtum, kus riindajad kasutasid riigihangete registri avalikke andmeid ning kehastasid
hankevditjat, esitades haiglale iile 10 000 euro ulatuses usutavaid voltsarveid. 2022. aastal
viidi kolmanda sektori asutuses 14bi tegevjuhi petuskeem, kus raamatupidajale saadeti kolm
jarjestikust maksekorraldust néiliselt juhi nimel. Pettuse kogukahju tiletas 53 000 eurot. 2023.
aastal langes sdidukite miiiigiga tegelev ettevdte arvepettuse ohvriks. Aripartneri
kompromiteeritud kontolt saadeti voltsarve, mille alusel kandis Eesti ettevote ligi 30 000
eurot kurjategijatele (RIA, 2023a; 2025a). 2023. aastal toimus arvepettus, milles kannatas
kahju vilispartner, kuna kompromiteeriti Eesti pdllumajandusettevitet (Matson Kald, 2023).
2025. aastal tehti masinatoostusettevotte finantsjuhile petukdne, mille kédigus saadi kitte
vajalikud andmed tema nimele Smart-ID konto loomiseks. Kahe tunni jooksul tehti 52
makset kogusummas 1,6 miljonit eurot, millest alla poole dnnestus tagasi saada (Jogi, 2026).
2026 aastal kaotas Eesti ettevdte arvepettuse tottu ligi 167 000 eurot (Sildmets, 2026).
Juhtumid niitavad, kuidas autoriteetsus, ajasurve ja ebatavaline olukord voivad viia
tagajirjeni, et kontrollimehhanismid ei rakendu vdi neid ei peeta vajalikuks. Arikirjapettuste
raporteeritud kogukahju Eestis oli 2025. aastal 2,7 miljonit eurot (Annom, 2026). Magistritd6
autorile teadaolevalt on seni suurimad Eestis avalikustatud érikirjapettuste kahjud
organisatsioonidele olnud kahe maksega tekitatud 1,6 miljoni euro suurune kahju (Saarmann,
2026) ning teisele organisatsioonile samuti kahest maksest koosnev 1,7 miljoni euro suurune

kahju (Vasli, 2025). Tabelis 2 esitab magistritd6 autor valiku Eestis aset leidnud
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arikirjapettuste juhtumitest, mis on tuvastatud avalike allikate pohjal. Juhtumite valikul

eelistati sisult erinevaid ja suurema mojuga juhtumeid, mis voimaldavad illustreerida

arikirjapettuste toimepanemise viise ning protsessilisi haavatavusi.

Tabel 2.

Eestis toimunud drikirjapettuste juhtumid

Ohver Aasta Kahju Riindemeetod Organisatsiooni norkus
suurus
Automiiiigi 2019 60 000 € Ostja ja vilismaise 1. E-posti vestluse
ettevote automiitigifirma kompromiteerimist ja
(RIA, 2024b) meilivestlusesse sekkuti voltsarve esitamist ei
ning muudeti e-kirjade méirgatud.
sisu ning arve rekvisiite.
Anoniiiimne 2019 29 000 € Ettevdtte e-posti kontole 1. Puudus protseduur
ettevote saadeti muudetud makseandmete
(RIA, 2024b) kontonumbriga, kuid kontrollimiseks. Muutus ei
tavapédrase vialimusega tekitanud kahtlust mitme
arve litkkmemaksu inimese poolt 1dbitud
tasumiseks. kooskdlastusringil.
2. Esialgselt jdi markamata
ka tavapéarasest kohmakam
kirjastiil.
Avalik sektor 2020 >10 000 €  Riindajad kasutasid 1. Tarnija identiteeti ei
(haigla) riigihangete registri kontrollitud enne maksete
(RIA, 2020) andmeid. sooritamist.
Kompromiteeriti hanke 2. Avalikult kittesaadavad
voitja e-posti konto, mille andmed vdimaldasid
kaudu saadeti haiglale personaliseeritud pettust.
voltsitud arved.
Spordialaliit 2020 ~4 000 € Kurjategijad 1. E-posti konto iilevotmist
(RIA, 2020) kompromiteerisid ei tuvastatud.
spordialaliidu e-posti 2. Kriisiolukord (COVID-
konto ja jalgisid 19) vois tekitada ajasurvet ja
kirjavahetust. Sobival vihendada
hetkel esitasid spordiala-  téhelepanelikkust.
liidu partnerina palve 3. Puudus arvelduskonto
arvelduskonto muutuse kinnitus
muutmiseks. alternatiivse kanali kaudu.
Automiiiigi 2021 ~30000€  Kompromiteeriti 1. Arvelduskonto muudatust
ettevote dripartneri e-posti konto ei kontrollitud teise
(RIA, 2023a) ja esitasid Eesti suhtluskanali kaudu.
ettevottele voltsarve.
Mittetulun- 2022 ~53 000 €  Raamatupidajale saadeti 1. Tegevjuhi isikut ei
dusithing e-kiri, mis néis périnevat  kontrollitud alternatiivse
(RIA, 2025a) tegevjuhilt. Kolme pdeva  kanali kaudu.
jooksul tehti kolm makset 2. Kolm jérjestikust suures
vilisriigi kontodele. summas pangaiilekannet ei
tekitanud ohusignaali.
Masina- 2024 >1 000 000 Tervisekassa tootajana 1. Finantsjuhil puudus
ehitusettevite € (Algselt  helistati finantsjuhile, teadlikkus telefonivestluses
(RIA, 2025a) 1,6 mln, kellelt saadud andmete identiteedi tuvastamisega

millest osa

pohjal loodi Smart-1D

kaasnevast riskist.
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saadi konto. Seejarel kehastati 2. Kaugligipaasu rakendus
tagasi) pangatddtajat ja oli kasutatav ilma
politseinikku, mille abil autentimisndudeta.
padseti finantsjuhi 3. Puudus reaalajas
arvutisse ja sooritati anomaaliate tuvastamine.
makseid.
Anoniiiimne 2025 1700 000 € Aripartneri e-posti konto 1. Pangakonto muudatust ei
ettevote kompromiteeriti, mille kontrollitud teise
(Vasli, 2025) abil saadeti muudetud suhtluskanali kaudu.

rekvisiitidega arved.

Allikas: Autori koostatud RIA poolt avaldatud andmetele tuginedes

Juhtumite pohjal on néha, et Eestis esineb mitmeid erinevaid drikirjapettuse vorme:
arvepettust, tegevjuhi pettust, meilikonto kompromiteerimist ning kombineeritud sotsiaalse
manipulatsiooni skeeme. Petuskeemid on peamiselt keskendunud tarnijate identiteedi
jédljendamisele, makseandmete muutmisele vdi olemasoleva usaldussuhte drakasutamisele..
Mitmed pettused avastati tootajate tdhelepanelikkuse, mitte automatiseeritud IT-lahenduste
abil. Samas esineb ka juhtumeid, kus pettus jaéb pikaks ajaks mirkamata voi avastatakse
alles parast kahju tekkimist. Analiiiisist ilmneb, et kuigi riindemeetodid vdivad erineda, on
nende aluseks sarnane loogika, kus riindaja loob usaldava suhtluskonteksti ning manipuleerib
otsuse tegemist viisil, mis et tekita kahtlust esitatud noude seaduslikkuse osas. Sellest
lahtuvalt on vajalik uurida, millised to6korralduslikud ja protsessipdhised tegurid
voimaldavad sellistel riinnetel dnnestuda ning ka seda, kuidas organisatsioonid riske tajuvad
ja kiésitlevad.

2.2. Uuringu metoodika ja andmekogumine

Kéesolevas alapeatiikis kirjeldatakse empiirilise uurimuse metoodikat ning
andmekogumise ja tulemuste tdlgendamise protsessi. Uurimisprobleemi piistitamine 1dhtus
praktilisest vajadusest paremini moista, millised on praktikas rakendatavad meetmed
ostuarvete menetlemise protsessi kaitsmiseks. Arikirjapettustega seotud riinnete arv ja nende
tekitatud kahju on viimastel aastatel kasvanud, mistdttu on organisatsioonide
finantsprotsesside turvalisuse tagamine muutunud aina olulisemaks.

Magistritoos viidi 1dbi kvalitatiivne juhtumiuuring, mille eesmérk oli analiilisida
avaliku sektori ostuarvete menetlemise tookorraldust ning tuvastada vdimalikud ohukohad
ning norkuseid leevendavad turvameetmed, mis mdjutavad &rikirjapettuste Onnestumist.
Uuring kisitleb iihte protsessi, mille raames on vastutus jagatud kahe organisatsiooni vahel.
Nii teenuseosutaja kui kliendi vaatenurga analiilisimine vdoimaldas kujundada tervikliku

arusaama vastutuse jaotusest ja olemasolevate kontrollimehhanismide toimimisest.
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Kvalitatiivne ldhenemine sobib teemat siivitsi uurivate nihtuste késitlemiseks. Sisuline
dialoog praktikutega aitab protsesside iilesehitust paremini moista.

Andmekogumise pohimeetodina kasutati poolstruktureeritud individuaalseid
intervjuusid. Individuaalintervjuude formaadi abil luuakse tundliku teemaga seotud sisu
avamiseks usalduslikum keskkond kui rithmavestluse korral. Eesmérk on intervjueeritavate
kogemusi ja tdlgendusi siigavamalt mdista. Poolstruktureeritud intervjuud lubavad uurijal
paindlikult suunata vestlust vastavalt selle kulgemisele. (Bryman, 2012) Intervjuukava
koostamisel ldhtuti uuringu eesmarkidest ja t66 alguses piistitatud uurimisiilesannetest (Lisa
B). Kiisimused kohandati vastavalt intervjueeritava rollile ja organisatsiooni
vastutusvaldkonnale. Lisaks intervjuudele analiiiisiti protsessikirjeldusi ja kasutusjuhendeid.
Dokumentide analiiiisi kdigus vorreldakse intervjueeritavate kirjeldatud tegevusi
dokumenteeritud nduetega, sealjuures tdhelepanu poorates ka vdoimalikele erinevustele
tegelike praktikate ja kirjalikult kehtestatud pohimdtete vahel.

Uuritavate valik moodustati mittetdendosusliku sihipdrase valimi pdhimdtete jargi,
mis on kvalitatiivses uurimises levinud ldhenemine, kuna vdoimaldab valida osalejaid nende
teadmiste, kogemuste ja fookuses oleva protsessi tundmise pohjal (Bryman, 2012). Sellise
valimi eesmirk on kaasata osapooled, kes omavad ndhtuse kohta kdige asjakohasemat ja
sisukamat teadmist.

Valimisse kuulub kaks avaliku sektori organisatsiooni: Esimene on Riigi Tugiteenuste
Keskus (edaspidi RTK), kes osutab finantsarvestusteenust ja muid tugiteenuseid Eesti avaliku
sektori organisatsioonidele. RTK-st intervjueeriti nelja inimest, kelle rollid katavad
ostuarvete menetlemise protsessi erinevaid etappe. Intervjueeritute hulka kuulusid
finantsarvestuse talituse juhataja—pearaamatupidaja (edaspidi talituse juhataja) (intervjuudes
ja analiiiisis tahistatud: RTK I1 ja RTK I3), raamatupidaja (RTK I2) ning tarkvarakonsultant
(RTK I4). Talituse juhataja peamised iilesanded on meeskonna juhtimine ja finantsarvestuse
koordineerimine. Raamatupidaja roll keskendub ostuarvete igapidevasele menetlemisele,
sealhulgas arvete rekvisiitide, summade ja konteeringute kontrollimisele. Tarkvarakonsultant
tegeleb majandustarkvaras andmete haldamisega. Tema iilesannete hulka kuulub
hankijakaartide loomine, pangaandmete sisestamine ja digsuse kontrollimine enne maksete
tegemist, mistottu tdidab arvete menetlemise protsessis olulist rolli.

Teisena on uurimusse kaasatud Riigi Info- ja Kommunikatsioonitehnoloogia Keskus
(edaspidi RIT), kes kuulub RTK klientide hulka ning kellele osutatakse

finantsarvestusteenust. RIT on valitud kliendi vaate esindajana, andes sissevaate sellesse,
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kuidas jagatud finantsarvestuse teenust kasutav organisatsioon késitleb arve menetlemise
protsessi ning tajub sellega seotud riske. RIT-ist intervjueeriti arvestusspetsialisti, kellega
viidi 1dbi kaks intervjuud (RIT I1 ja RIT I2). Tema iilesanded hdlmavad Fitekisse saabuvate
ostuarvete vastuvotmist, tellija tuvastamist ning arvete suunamist vastavale osapoolele
kinnitamiseks. Arvestusspetsialist tegutseb kinnitusringis nii protsessi esimese kui ka viimase
lillina. Padrast kinnituste saamist konteerib ta arve ja edastab RTK-le menetlemiseks. Tema
roll eeldab pidevat koostddd nii RTK kui ka organisatsiooni sisuosakondadega, et tagada
toimingu sujuvus ja korrektsus. Valik vastab sihipdrase valimi loogikale, mille kohaselt
kaasatakse uurimusse osapooled, kellel on otsene kokkupuude uurimisteemaga ning kes
saavad pakkuda mitmekiilgseid perspektiive (Bryman, 2012).

Empiiriline andmekogumine toimus etapiviisiliselt. Esmalt viidi 14bi intervjuud RTK
esindajatega, et kaardistada arvete menetlusprotsessi tookorraldus ja sellega seotud
kontrollimehhanismid teenuseosutaja perspektiivist. Seejdrel kaasati analiiiisi sama protsessi
kliendipoolne vaade, intervjueerides RIT-i arvestusspetsialisti. Viimase intervjuu néol lisati
uuringusse ka RTK tarkvarakonsultant, kuna nii RTK esindajad kui ka magistritod autor
leidsid, et tarnijaandmete haldamise ja kontrollimisega seotud tegevused on protsessi
terviklikuks moistmiseks olulised. Valitud ldhenemine vdimaldas analiilisida protsessi
erinevate rollide vaatenurgast. Lisaks intervjuudele koguti andmeid organisatsioonides
kehtestatud dokumentide abil: RIT-1 finantsprotsesside kirjeldused (RIT, 2025), FitekIN
arvekeskuse ja SAP majandustarkvara kasutamisjuhendid (RTK, 2021, 2024a, 2024b, 2026),
Justiitsministeeriumi valitsemisala finantsarvestuse toimemudel (RTK, 2023), mis sisaldab
RTK ja RIT-i vahelist rollide ja vastutuse jaotust.

Intervjuud viidi 14bi 2026. aasta aprilli ja mai jooksul Microsoft Teams-i vahendusel.
Osalejate ndusolekul salvestati intervjuud ning andmete analiilisimiseks transkribeeriti
salvestised veebirakenduse tekstiks.ee abil. Intervjuude kestus jdéb vahemikku 47 kuni 83
minutit. Transkriptsioone magistritosse ei lisata, et kaitsta organisatsioonide poolt edastatud
konfidentsiaalset teavet. Samuti ei lisata magistritdosse andmete analiitisimisel kasutatud
RIT-1 asutusesiseseks kasutamiseks moeldud finantsprotsesside kirjeldusi. Helisalvestised ja
kirjalikud transkriptsioonid kustutati pirast andmete analiiiisi 1dpetamist. Intervjuude

toimumisajad ja kestused on esitatud tabelis 3.
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Tabel 3

Ulevaade toimunud intervjuudest

Kuupiev Intervjueeritav Ametinimetus Kestus

13.04.2026 RTK I1 Talituse juhataja— 67 minutit
pearaamatupidaja

14.04.2026 RTK I2 Raamatupidaja 63 minutit

20.04.2026 RTK I3 Talituse juhataja— 73 minutit
pearaamatupidaja

22.04.2026 RIT I1 Arvestusspetsialist 61 minutit

23.04.2026 RIT I2 Arvestusspetsialist 47 minutit

08.05.2026 RTK 14 Tarkvarakonsultant 83 minutit

Allikas: Autori koostatud

Uurimuse eripirana tuleb esile tuua autori professionaalne taust infoturbe valdkonnas.
Kuigi autor ei ole olnud otseselt seotud uuritavate protsessidega, voib pdhjalikum teadmine
kiiberturvalisuse ja riskide teemadel mdjutada rohuasetusi. Braun ja Clarke’i (2006; 2019)
refleksiivse temaatilise analiiilisi késitluses tdlgendatakse uurija positsiooni analiiiitilise
ressursina, mis aitab niahtusi motestada. Autor teadvustab ja jilgib kogu analiiiisi véltel oma
eelteadmiste moju tulemuste tdlgendustele. Analiilisiprotsessi algfaasis lahtutakse Mayringi
(2014) kvalitatiivse sisuanaliiiisi pdohimdtetest, mille abil struktureeritakse intervjuuandmed
esialgsetesse kategooriatesse ja teemadesse ning koondatakse kirjeldavatesse tabelitesse (Lisa
O). Selline siisteemne organiseerimine voimaldab kogutud andmeid korrastada ja luua alus
edasiseks tulemuste tolgendamiseks. POhianaliilis viiakse 14bi refleksiivse temaatilise
analiilisi pohimotetel, mille eesmérk on tuvastada korduvaid mustreid ja tdhendusi seoses
uurimisiilesannetega (Braun & Clarke, 2006).
2.3. Uurimistulemused ja jareldused

Jargnevalt analiilisitakse kuue intervjuu pohjal, kuidas on kahes Eesti avaliku sektori
organisatsioonis liles ehitatud ostuarvete menetlemise protsess, millised on kasutusel olevad
kontrollimehhanismid ning kus vdivad avalduda to6korralduslikud haavatavused. Analiiiis
tihendab teoreetilises raamistikus tuvastatud haavatavused ja turvameetmed intervjuude
empiiriliste leidudega ning korvutab neid uuritavate organisatsioonide tookorralduslike
dokumentidega, vGimaldades seeldbi hinnata, mil méiéral vastavad praktikas rakendatud
meetmed teoreetilistele soovitustele. Kumbki uuritav organisatsioon ei ole magistritoo
autorile teadaolevalt arvepettuse ohver olnud. Seetdttu hinnatakse turvameetmete tohusust

teoreetilisel raamistikul pohineva protsessianaliiiisi kaudu ning analiiiisitakse, kas rakendatud
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meetmete olemus ja ulatus on arvepettuste tokestamiseks asjakohane ja piisav. Alapeatiikk
10peb magistritdo autori poolt koostatud soovitustega arvepettuste ennetamiseks.

RTK ja tema finantsarvestusteenuse klientide vahelist koostodd reguleerib iga
ministeeriumi jaoks eraldi koostatud toimemudel (RTK, 2023), milles on méératletud
osapoolte rollid, vastutus ja té6jaotus, sealhulgas maksefailide esitamise tdhtajad. RTK
talituse juhataja sonul peavad klientasutused edastama RTK-le arved vihemalt neli pdeva
enne maksetdhtaega. Justiitsministeeriumi valitsemisala toimemudeli jargi peavad arved
joudma SAP-i hiljemalt neli toopdeva enne maksetéhtaega. Sellest tulenevalt eeldab protsess,
et juhul kui kliendi poolt edastatakse arve RTK-le minimaalse lubatud ajavaruga, peab RTK
raamatupidaja tegema vajalikud toimingud samal to6péeval.

Eesti avaliku sektori organisatsioonidel on vastavalt Raamatupidamise seadusele
kohustus riigisiseste tehingute korral aktsepteerida iiksnes e-arveid. Piirangu eesmérk on
ithtlustada arvete menetlemise protsesse ning vdhendada késitsi andmesisestusega kaasnevat
ajakulu ja vigade tekkimise riski. E-arve on iihtse standardi alusel koostatud masintéodeldav
majandustehingut tdendav algdokument, mille digitaalne to6tlemine aitab tagada tehingute
turvalisuse ja tohususe (ITL, 2013).

Intervjuude pdhjal selgus, et arvete menetlemiseks kasutatakse kahte omavahel
integreeritud infosiisteemi, mille kasutustingimused ja -juhendid on avalikult kattesaadavad
RTK veebilehel. FitekIN (edaspidi Fitek) on arvete haldamise tarkvara, kus toimub e-arvete
vastuvotmine, nende suunamine menetlusse, kinnitusringide haldamine, konteerimine ning
arvete edastamine SAP-1 (RTK, 2021). SAP on ressursiplaneerimise infosiisteem ehk
majandustarkvara (enterprise resource planning, ERP). Ostuarvete menetlusprotsessi
kontekstis kasutatakse SAP-1 hankijate andmete loomiseks ja haldamiseks, arvete
késitlemiseks, maksefailide koostamiseks ning pangaandmete to6tlemiseks (RTK, 2024b,
2026). Koostatud maksekorraldused edastatakse Rahandusministeeriumi valitsemisalas
tegutsevasse Riigikassasse, mis haldab riigiasutuste makseid, juhib rahavoogusid ning
korraldab finantsvarade ja kohustuste juhtimist. (RAM, 2021).

RTK talituse juhataja kinnitas, et Eesti-sisesed arved edastatakse riigiasutustele

tiksnes e-arve operaatorite kaudu. Tema sonul:

L, Seadus ndeb ette, et avalik sektor voib votta vastu ainult e-arveid. Arve ei saa

litkuda otse kdest kdtte." (RTK 11)

Kliendipoolne esindaja kinnitas sama pohimdtet, mille jérgi on e-arveldamine ainus

voimalus (RIT I1).
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Menetlusahelasse sisenemiseks on vajalik kasutada e-arve operaatorit, mille
kasutamine eeldab isiku tuvastamist ja ettevotte registrikoodi edastamist. Turvandue ei
kdrvalda arvepettuse riski tiielikult, kuid piirab Eesti-sisesel arvete edastamisel olulisel
madral teoreetilises raamistikus késitletud makseandmete voltsimise ja e-kirja manusega
manipuleerimise skeemide toimivust.

Vilisarvete menetlemise protsess erineb monevorra Eesti-siseste arvete omast. Kuna
Eesti seadus ei laiene vilisriikide ettevotetele, saabuvad vilisarved klientasutuse tootaja e-
posti aadressile, kes edastab need seejarel Fiteki digiteerimisaadressile. See muudab arve
digitaalseks ehk automaatika abil koostatakse PDF-arvest XML-formaadis masinloetav e-
arve. Fitek arvekeskuse juhend tépsustab, et digiteerimisaadressile saab saata iiksnes PDF-
vormingus manuseid ning arved tuleb digiteerimisele saata asutuse enda meiliaadressilt.

(RTK, 2021). RIT arvestusspetsialist (I1) kinnitas protsessi samamoodi:

,, Kuna nemad meie e-arve keskkonda kasutada ei saa, siis nemad peavad saatma
PDF-kujul arve. Kulujuht saadab seejdrel digiteerimisele ning Fiteki keskkond ise muudab

selle e-arveks."

Arve saatmine kulujuhi e-postkastist Fitek digiteerimisaadressile on protsessis koht,
kus sisendi usaldusviirsuse hindamine toetub inimese subjektiivsele hinnangule, mitte
stisteemi tehnoloogial pohinevale kontrollmehhanismile. Teoreetilises raamistikus on
rohutatud, et just sellised etapid loovad eelduse pettuste realiseerumiseks, kuna arvepettused
kasutavad sageli usaldusel pohinevaid suhtluskanaleid (Al-Musib et al., 2023; Atlam &
Oluwatimilehin, 2023).

Fiteki juhendi jargi kuvatakse arvetel, mille tarnijal puudub SAP-1 hankijakood, silt
,Uus tarnija" ning selliste arvete puhul edastatakse tarkvarakonsultandile automaatne teavitus
hankija loomiseks (RTK, 2021). RTK talituse juhataja (I3) kinnitas kontrollimehhanismi

praktikas rakendamist ja toiminguga kaasnevat kontrollikihti jargmiselt:
,, Nemad vaatavad veel kolmanda pilguga iile, kas soov tundub loogiline."

RTK tarkvarakonsultant (14) kirjeldas protsessi iiksikasjalikumalt, mille jérgi
makseandmete muutumise voi uue hankija lisandumisel kiisitakse kliendilt kooskdlastust

enne SAP kirjete loomist:

., Enne ma SAP-is mitte mingit liigutust ei tee, kui mul ei ole vastust. Ma olen viga

Jjarjekindel selles."
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Mbdlema organisatsiooni todtajad kinnitasid, et ostuarvete menetlemine on
mitmeastmeline protsess ning tugineb selgele téojaotusele teenuseosutaja ja kliendi vahel.
RIT-is algatab arvestusspetsialist kinnitusringi, kasutades vajalike osapoolte tuvastamiseks
arvelt saadud infot. Kinnitusring on iiles ehitatud summapohiselt. Osapoolte arv soltub
ostutehingu véartusest: kuni 14 999 euro suurused kulud kinnitab kulujuht, kes kontrollib
arve sisulist vastavust ning lisab e-arve keskkonnas arvele juurde eelarvererea viite. 15 000
kuni 49 999 euro piires lisandub ka eelarvejuhi kinnituse ndue ning iile 50 000 euro
vadrtusega arved vajavad direktori heakskiitu (RIT, 2025). Protsessijuhendi vooskeemi jérgi
labitakse kdik sammud enne jargmisele kinnitusastmele joudmist ning {ihtegi etappi ei ole

voimalik vahele jatta. Intervjueeritav kinnitas:

¢

,,Koik, kes peavad seal olema, need ka kinnitavad. Kinnitusringist me ei ldhe mooda.

(RIT I2)

Selline iilesehitus vastab teoreetilises raamistikus kisitletud iilesannete lahususe
pohimdttele (Ziorklui et al., 2024), mis vdahendab riski, et liks isik saab vastu votta suure
rahalise vadrtusega otsuseid iseseisvalt.

Intervjuude pdhjal osaleb RTK poolel protsessis vihemalt kolm osapoolt:
raamatupidaja, kes kontrollib arvet Fitekis ja edastab SAP-i; maksefailide koostaja; maksete
panka edastaja. Vajaduse korral kaasatakse neljas liili — SAP tarkvarakonsultant. Intervjuudes
kirjeldatud protsess on kooskdlas Fitek ja SAP juhenditega (RTK, 2024a, 2024b, 2026). RTK
tarkvarakonsultant kinnitas, et kasutusel olev mitmeastmeline arvete kinnitamine on tohus

viis vigade tuvastamiseks ja pettuste ennetamiseks:

., Mina usun, et erasektoril ei ole sellist kontrollmehhanismi, nagu on meil. Meil toesti

vdga paljud silmad vaatavad." (RTK 14)

Olulise leiuna tuvastati intervjuudega, et kinnitusringist ei minda modda ka

kiireloomuliste maksete korral. RIT-i arvestusspetsialist vastas pohimdttekindlalt:

,,Jah, kohustuslik, sellest me ei lihe modda. Sellisel juhul jddabki arve oigel ajal

maksmata." (RIT 12)

RTK talituse juhataja kinnitas protsessi teise osapoole perspektiivist, et
kiireloomuliste maksete korral pigem suureneb osalejate arv, mitte ei vihendata

kohustuslikke etappe:
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., Ka kiireid asju saame menetleda Fiteki kaudu. Kui on toesti vaja tdna maksta, siis

on juba seal rohkem inimesi kaasatud. Me talituse siseselt konsulteerime omavahel." (RTK

13)

Arikirjapettuste korral on kiireloomulisus iiks levinumaid psiihholoogilisi
mojutusvotteid (Khursheed et al., 2020; Ferreira et al., 2020), mistdttu on see empiiriline leid
turvalisuse seisukohalt oluline. Pigem toob kiire makse kaasa tdiendavat tdhelepanu.

Vastutuse jaotuses on mdlema osapoole arusaam {iihine: arve sisuline kontroll on
kliendi kohustus. See on ametlikult kokku lepitud RTK ja ministeeriumi vahel kehtestatud

toimemudelis. RTK talituse juhataja sOnastas pohimdtte jargmiselt:

,,Seda meie, RTK poolt hinnata ei saa, sest meie ei ole olnud kaasas tellimisel. Meie
jaoks on see juba kindlus, et ta on kdinud ldbi nende inimeste kdest, kes on seda tellinud."”

(RTK 11)

RIT arvestusspetsialist kinnitas vastutust arve sisudigsuse ees ning rohutas, et kulujuht
peab tehingu korrektsuse hindamiseks vordlema arve sisu lepinguga (RIT I1).

Arvestusspetsialisti sonul ei eelda kinnitusring pangakonto numbri digsuse kontrollimist.

,,Seda kohustust me ei ole pannud, et kulujuht vaataks lepingus vdlja toodud

arvelduskonto numbrit." (RIT I1)

Hiipoteetilise stsenaariumi puhul, kus arve sisu, summa ja tarnija ndivad korrektsed,
kuid kontonumber on muudetud, hindas RIT, et kliendi poolel sellist korvalekallet
toendoliselt ei tuvastataks, kiill aga mérkaks seda RTK raamatupidaja (RIT 12). RTK
raamatupidaja kinnitas, et tema tlilesannete hulka kuulub e-arve keskkonnas arve rekvisiitide,
summa ja raamatupidamise konteeringute kontrollimine (RTK 12). See loob
organisatsioonidevahelise usaldusahela, kus teenuseosutaja tugineb kliendi tehtud sisulisele
kontrollile, samal ajal klient eeldab, et makseandmete korrektsuses veendub teenuseosutaja.
Tegemist on varasemas kirjanduses jagatud teenuste mudeli puhul esile toodud ohukohaga,
kus osapoolte vastastikused eeldused voivad jétta tdhelepanuta olukorra, mis vajab
terviklikku iilevaadet protsessist (Herbert & Seal, 2011; Raudla & Tammel, 2015). Siiski on
intervjuuandmed kooskdlas toimemudelis kehtestatud kokkuleppega, mille jirgi vastutab
RTK 0&ige maksetdhtaja, makse summa ning makse saaja pangakonto eest SAP-is, samas kui
asutus vastutab majandustehingu toimumise diguspérasuse, saadud kaupade ja teenustega

seotud info digsuse ning arvestusobjektide eelarvereeglitele vastavuse eest
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Vilishankijate andmete kontrollimine toimub RTK-s eraldiseisva protsessina. SAP
tugimeeskonnas tegutsev RTK tarkvarakonsultant kinnitas, et juhul kui saadud arve
kontonumber v3i nimi ei vasta varasemalt sama tarnija juures kasutusel olevatele andmetele,
tuvastab SAP mittevastavuse. Seejirel edastab konsultant RTK raamatupidaja kaudu kliendile

korralduse valideerida makseandmete muudatus koostoopartneriga iile:

»Mina saadan RTK raamatupidajale teavituse, et seoses arvepettustega, palun

kooskolastada arve esitajaga panga andmed." (RTK 14)

Intervjueeritav tipsustas, et kooskodlastus on vajalik ka uue tarnija lisandumisel ning

kinnitas jdrjekindlalt, et turvanduete osas jareleandmisi ei tee:
., Ennem ma SAP-is mingit liigutust ei tee, kui mul ei ole vastust." (RTK 14).

Tarkvarakonsultant toi samuti esile, et ta ei aktsepteeri kliendi vabas vormis edastatud
kooskolastust ning talle on seetottu edastatud ka arve esitaja pangapoolseid kinnitusi. Samuti
kontrollib ta andmete digsust riikide registrite ja teiste avalike allikate abil ning eurot
kasutavate riikide puhul valideerib internetipanga kaudu saaja nime ja arvelduskonto
vastavust (RTK 14).

Kontrollimehhanismi tohusust illustreerib raamatupidaja poolt kirjeldatud juhtum, kus
regulaarne litkkmemaks oli varasemalt tasutud Inglismaa pangakontole, kuid tihel arvel oli
margitud Poola kontonumber. Kuna kontot ei olnud SAP hankijakaardil registreeritud, suunas
siisteem arve tagasi Fitekisse. Seejirel veenduti muudatuse digsuses kliendi kdest pohjendust
kiisides ning SAP-i spetsialisti poolt tdiendavalt internetipohist taustauuringut tehes (RTK
12). Juhtumiga ilmnes, et kontrollimehhanism toimis: kontonumbri muutus tekitas siisteemis
torke, korvalekallet mérgati ning selle kinnitamiseks kasutati tdiendavat kontrolli. Siiski
ilmnes intervjuudest, et RTK-s puudub kirjalikult kehtestatud protseduur alternatiivse kanali

kasutamiseks selliste muudatuste kontrollimisel. RTK talituse juhataja selgitas:
,,Sellele tuleb terve moistusega lidheneda.” (RTK 13)

Ka tarkvarakonsultandi sonul ei ole tema poolt isiklikult tuvastatud ja regulaarselt
rakendatavad ning senise kogemuse pohjal tdhusalt toimivad kontrollimehhanismid kirjalikult
kehtestatud ega organisatsiooniiileselt standardiseeritud. Teadmine ja vilumus on kujunenud

praktilise kogemuse kaudu, mistdttu ei ole lihtsasti kolleegidele jagatav:

~Enam ei oska seda infot ka edasi teistele anda, et mida ma vaatan ja kuidas ma

vaatan. Mul on moned asjad juba automaatselt kie sees.” (RTK 14)
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Intervjueeritav tidiendas, et osakonnas toimib tohus koostd6 ning uusi tdhelepanekuid
ja voimalikke ohukohti jagatakse liksteisega regulaarselt. (RTK 14).

Sarnane ldhenemine ilmnes ka RIT-is. Arvestusspetsialist kirjeldas partneri
pangakonto muudatuse juhtumit, mille puhul veenduti muudetud makseandmete digsuses

eelnevalt teadaoleva allika abil:

., Me kirjutasime enda vdlja otsitud kontaktile, kes meil lepingus on vilja toodud. Me

selliseid iildaadresse tildjuhul ei usaldanud ka varem.” (RIT 11).

Kuigi alternatiivset suhtluskanalit, mida nii Junger et al. (2020), Myojin & Babaguchi
(2020) kui Véaclavik et al. (2025) on esile toonud olulise ennetusmeetmena, uuritavates
organisatsioonides praktikas kasutatakse, pohineb selle rakendamine eelkdige todtaja
initsiatiivil ja teadlikkusel ning riskitajul. Loogikale tuginemine on ndrgem kaitsemeede kui
selgelt méaratletud kohustuslik protseduur, kuna ei pruugi olla piisav erandlikes olukordades,
kus puuduvad varasemad kontaktandmed koostddpartneri kohta. Samuti ei taga lihe to6taja
kogemusel ja teadmistel pdhinevad kontrollimehhanismid jétkusuutlikkust puhkuste ja
asenduste korral voi to6taja ootamatul lahkumisel organisatsioonist (Ogwo-Ude et al., 2023;
Ziorklui et al., 2024). SAP ostumooduli juhend kirjeldab kiill uue hankija loomise protsessi,
kuid ei tdpsusta, milliseid tdiendavaid kontrolle peab SAP tugitiim muutuvate ohtude
kontekstis rakendama (RTK, 2024b). Organisatsiooni vastupanuvdime selles etapis toetub
personaalsel teadlikkusel, mitte protseduurilistel kontrollimehhanismidel.

Kaks olulist tdiendavat kontrollimehhanismi, mida teoreetiline raamistik ei késitle
eraldiseisvalt, kuid mis ilmnesid empiirilisest analiiiisist, on RIT-is rakendatav eelarvestamise
ja tleandmise-vastuvotmise akti ndue. RIT finantsprotsesside juhendi jargi on kulujuhi
iilesanne kontrollida arve sisulist vastavust lepingule voi aktile. Lepingulise vastavuse
kinnitamiseks lisab ta e-arvele juurde sobiva eelarverea viite. Juhul kui arve véljastamise
aluseks on kahepoolse akti olemasolu, siis lisab ka allkirjastatud aktile viitava
dokumendihaldussiisteemi veebiaadressi. RIT arvestusspetsialist selgitas reegli

majanduslikku vaatenurka:
,,See on kinnitus, et raha on eelarvestatud.” (RIT 11)

Lepingulise teenuse puhul tdhendab akti kohustus, et fiktiivse arve alusel makse
tegemine eeldaks allkirjastatud dokumendi olemasolu, mida pettuse korral ei ole vdimalik
esitada. Seda tdiendab RTK talituse juhataja mérkus, et avaliku sektori eelarvedistsipliin

sunnib organisatsioone iga makset hoolikalt jédlgima, kuna eelarve on piiratud (RTK I3).
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Intervjuus ilmnes, et eelarvedistsipliini jargimise vastutus on finantsosakonnal
tugevam kui sisuosakondades, mistottu teevad arvestusspetsialistid pisteliselt tdiendavat
kontrolli. Kditumuslikku valvsust illustreerib ka arvestusspetsialisti kirjeldus ebatavalise arve

kohta:

Meile tuli iiks arve, mis oli pool vene keeles, pool eesti keeles. Kuna seal ei olnud
tihtegi nime, kellele see arve peab kuuluma, kirjutasin firmasse ja kiisisin, kas see on teie

poolt saadetud arve. Ma ei saanud vastust ja kustutasin selle arve dra." (RIT 11)

Pérast maksetédhtaja moodumist selgus, et tegemist oli seadusliku ostutehinguga ning
teenuse tellinud isik palus partneril esitada parandatud arve.

RTK tarkvarakonsultant hindas lepingus kehtestatud tingimuste abil protsessi
kaitsmist itheks tohusaimaks meetmeks. Ta soovitab teenust tellides kokku leppida, millisele
arvelduskontole makstakse ning fikseerida pdhimdte, et kontonumber ei tohi kehtivuse

jooksul muutuda. Intervjueeritav kirjeldas nditega turvandude ranget jargimist:

,, Oli juhus, kus mina ei olnud nous andmeid sisestama. Klient saatis varasemalt pildi
lepingust, kus oli on teine IBAN. Seal oli kirjas, et ei tohi muutuda kontonumbrid. Miks
partner muutis? “ (RTK 14).

Ostuarvete menetlemise 10ppfaasis lisandub protsessi pangapoolne tdiendav kontroll.
Kui makse saaja nimi ja kontonumber ei vasta teineteisele, siis raamatupidaja sonul
tagastatakse makse (RTK 12). RTK tarkvarakonsultant kinnitas, et alates 2025. aasta
oktoobrist on pangakonto numbri ja nime vastavuse kontroll kohustuslik kdigile Eesti-
sisestele maksetele. Vilisarvete puhul on nduded veelgi rangemad, hdlmates lisaks saaja
aadressi ning teatud riikide puhul ka telefoninumbri esitamist. Siiski toi ta tdiendavalt esile

piirangu, mis vdhendab selle kontrolli taielikku efektiivsust:

walvestatud maksekorralduste kontroll saaja ja IBAN-i vahel toimub 66 jooksul. Seal
on ohukoht, kuna kohese tditmisega maksed voivad minna ldbi ilma tdiendava kontrollita."

(RTK 14)

Intervjueeritav selgitas, et kontrollimehhanism toimib tdhusalt juhul, kui
maksekorraldus koostatakse eelnevalt ning tdidetakse kdige varasemalt jargmisel péeval.
Selline praktika toimib ka teoreetilises osas kasitletud protsessi aeglustava mehhanismina.

Induktiivse leiuna ilmnes samuti, et ka Riigikassa likviidsuse planeerimise protsess

piirab erakorraliste ja ajasurvel pdhinevate maksete tegemise vdimalust. Odpieva maksete
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summale on kehtestatud limiit, mistdttu ei ole vabad vahendid igal hetkel kittesaadavad
(RTK 11).

Tookoormusega seotud riskid avaldusid intervjuudes erinevalt. RTK talituse juhataja
hinnangul aitab rollide selge jaotus hoida toéokoormust kontrolli all, kuna arvetega tegelev
toOtaja ei pea samaaegselt tditma teisi finantsarvestuse iilesandeid (RTK I3). Raamatupidaja
kinnitas, et kuigi téomaht suureneb periooditi — nditeks kuu alguses ning puhkuste ja
asenduste ajal — on see iildjuhul hallatav (RTK 12).

RIT-i puhul on arve sisulise korrektsuse hindamine kulujuhtide {ilesanne ning mones
osakonnas voib sellega kaasnev tookoormus olla markimisvairne. Arvestusspetsialist toi
niitena vélja, et iihe konkreetse kulujuhi menetleda voib olla mdnel perioodil kuni 200 arvet
kuus ning teisel kulujuhil esineb aeg-ajalt arveid, millel vdib olla kuni sada rida, mille digsust
tuleb eraldi kontrollida (RIT 12). Teoreetilises raamistikus kasitletud ldhenemise kohaselt
soodustavad suur tookoormus ja rutiinsed todiilesanded heuristilist otsustamist (Jones et al.,
2019; Junger et al., 2020), mistdttu voib suure tookoormusega kaasneda risk, kus tdhelepanu
koondub tavapirastele vigadele, samas kui harva esinevad korvalekalded jadvad méarkamata.
Voimalikku tdhelepanematusest tulenevat riski aitab siiski leevendada kinnitusringi
mitmeastmelisus.

Teoreetilises kirjanduses on esile toodud tajutud turvalisuse efekti, mille kohaselt
histi toimivad IT-siisteemid voivad vihendada mittetehniliste ohusignaalide méirkamist

(Greulich et al., 2024; Schneier, 2008). RIT arvestusspetsialist kinnitas sarnast arusaama:
weda mdrkab kindlasti RTK raamatupidaja. Meie pigem mitte.” (RIT I1)

See viitab, et RIT-1 poolel on kujunenud usaldus RTK teenuse suhtes, mis voib viia
olukorrani, kus enda kontrollimehhanismide tugevus vdheneb.

Koolituste taseme osas on organisatsioonide hinnangud monevdrra erinevad. RTK
talituse juhataja pidas olemasolevat teadlikkust piisavaks, rohutades tookogemuse olulist

rolli;

»Me oleme viiga kaua seda tood teinud. Mina mdrkan kogu aeg neid uudiseid. Voib-

olla on toesti see niinimetatud professionaalne kretinism."” (RTK 13)

Tema seisukoht on kooskolas Junger et al. (2020) leiuga, mille kohaselt tuvastati 91%
ebadnnestunud pettusekatsetest tootajate tdhelepanelikkuse kaudu. Samas on vajalik
rohutada, et erialane tdhelepanelikkus on individuaalne ning ei ole iilekantav uutele

tootajatele ega tagatud asenduste korral.
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RIT arvestusspetsialist hindas olukorda pérast raamatupidamiskonverentsil kuuldut

kriitilisemalt;

»~Mulle tundus, et meil on voib-olla toesti natukene see koolitus liiga iildine. Et see
sobib tervele majale ja meile ka kindlasti, aga voib-olla rohkem sellistest juhtumitest, et

milliseid arveid saadetakse." (RIT 11)

RTK tarkvarakonsultant tunnistas, et tema enda teadlikkus périneb peamiselt

meediast, mitte koolitusprogrammidest:

,Ei ole mingeid koolitusi ldbinud [arvepettuste ennetamiseks]. Ma tarbin meediat ja

teen jdreldused. Niimoodi ma selle teema peale sattusin ja enda iilesandeks votsin." (RTK

14),

See leid on teoreetilise kirjanduse seisukohalt oluline tdestus sellest, et
organisatsioonide praegune koolitusvdimekus tugineb osaliselt iiksikisikute isiklikule
initsiatiivile, mis ei ole organisatsiooniliselt jatkusuutlik.

Modlemas organisatsioonis viiakse 1dbi kohustuslikke infoturbekoolitusi, kuid
koolituste maht ja regulaarsus erinevad markimisvédrselt. RTK tootajad labivad
infoturbekoolituse koos sellele jargneva testi iiks kord aastas, samas kui RIT-i tootajatel on
kohustus lidbida infoturbe dpiampse igakuiselt. Siiski ei toonud iikski intervjueeritavatest esile
finantspersonalile suunatud arvepettuste stsenaariumipdhiseid koolitusi. Varasemad uuringud
on ndidanud, et iildised kiiberhiigieenikoolitused ei pruugi valdkonnapdhiste ohtude
kontekstis kditumuslikke harjumusi mdjutada (Iuga et al., 2016; Van Steen et al., 2020).
Seega peavad koolitused olema kontekstipdhised, sisaldama praktilisi arvepettuste
stsenaariume ning katma ka sisuosakondade kulujuhte, kes vastutavad arve sisulise kontrolli
eest, kuid kelle finantspetuskeemide teadlikkus vOib finantstotajatest madalam olla.

Tédiendava kaitsekihina td1 RTK talituse juhataja esile IT-teenusepakkuja poolt
seadistatud e-posti turvapiirangud, mille tulemusel suunatakse osa kirju meililiitisi, kus kirja
saaja peab nende turvalisust tdiendavalt hindama. Selline lahendus on kooskdlas e-posti
turvalisuse praktikatega, mille kohaselt rakendatakse meiliserveris autentimis- ja
filtreerimisreegleid, et vihendada domeeni voltsimise abil loodud petukirjade edastamise
vOimalust.

Organisatsioonikultuuri tasandil kerkis esile RIT-i finantsarvestuse osakonna roll
olemasolevate kontrollimehhanismide siilitamisel. Intervjueeritava sdnul on piitlitud arvete

menetlemise protsessi lihtsustada:
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»Meie osakonda on piititud pdris mitmel korral dra rddkida, et jdtame eelarverea

Fitekisse lisamise dra. Aga meie oleme raiunud just vastu, et see on juba turvalisuse pdrast.”

(RIT I2)

Naide viitab sellele, et turvameetmed ei piisi organisatsioonis iseenesest. Kui
meetmeid tajutakse tiilikatena, voib tekkida surve nende lihtsustamiseks. Ziorklui et al.
(2024) rohutavad, et ilma juhtkonna selge toetuseta kandub turvameetmete séilitamise
vastutus iiksikisikutele. Intervjuude pohjal sdltub olemasolevate kinnitusringi reeglite
sdilimine finantsosakonna pohimottekindlusest.

Magistritdo autor tostatas intervjuudes kiisimuse RTK veebilehel avaliku sektori
makseid koondava makseandmiku vdimalikust kasutamisest drikirjapettuste luureallikana.
Rahandusministeeriumi (RAM, 2023) sonul on andmete avaldamise eesmérk vdimaldada
iilevaadet sellest, kellelt ja millises mahus avalik sektor teenuseid ostab voi toetusi maksab.
Talituse juhataja selgitas, et makseandmike esitamise ndue tuleneb Justiits- ja
Digiministeeriumi suunistest ning selle eesmérk on toetada korruptsiooniennetust, kuid RTK

ei née sellises ulatuses avalikustamisel otsest vajadust:

»eal on toesti viiga avalik koik, et igatiks voib vaadata kellele, kui palju, millal on

makstud.” (RTK 13)
RIT-1 poolt viljendati sarnast seisukohta:

,Voib-olla jah, et kui vaatad, kellega me tehinguid teeme, siis oma kurjad ndpud
sinna vahele toppida. Ma arvan, et tinapdeva maailmas ei peaks selliseid suuremaid

tehinguid ja summasid pigem koigile nditama.” (RIT 12)

Makseandmik voimaldab tuvastada tehingupartnerid, maksete regulaarsuse ja
summad, mis on arvepettuse luurefaasis kasutatav sisend (Lazarus, 2025; Europol, 2025b).
Seetdttu on pohjendatud kiisimuse tdstatamine, kas korruptsiooniennetuse eesmérgil
avalikustatava info ulatus on proportsionaalne sellega kaasnevate riskidega.

Intsidentide kidsitlemise osas ilmnes, et RIT-1 to6tajal on iildine arusaam sellest, kelle
poole pettuse kahtluse korral poorduda, kuid puudub selgelt dokumenteeritud tegevusjuhis.

Intervjueeritav kirjeldas olukorda jargmiselt:

»Ma arvan, et meil on lihtsalt omavahel kokku lepitud, et kui midagi on, teavitame
esmalt osakonnajuhatajat, seejirel RTK raamatupidajat, Rahandusministeeriumi ja

infoturvet." (RIT 12)
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Lisaks puudub RIT-il otsene ligipdds Riigikassa viljavotetele, mis piirab pettuse
iseseisvat kiiret tuvastamist. Vaclavik et al. (2025) juhtumiuuringus néidati, et just kiire
panga teavitamine vOimaldas iihel juhul pettuslik makse peatada. Selge juhise puudumisel
voivad viibida kriitilised tegevused ja makse peatamine. Aeg on arvepettuse korral otsustava
tahtsusega (RIA, 2024Db).

Empiirilise analiitisi tulemused voimaldavad hinnata rakendatud meetmete
struktuurset korraldust ja ulatust, kuid mitte nende tdhusust statistilises mottes. Kuna tegemist
on kvalitatiivse juhtumiuuringuga ning kumbki organisatsioon ei ole magistritdo autorile
teadaolevalt arvepettuse kahju kannataja olnud, ei ole voimalik tShusust reaalse
juhtumianaliitisi kaudu hinnata. Pettuste mitte realiseerumine on kooskdlas sellega, et
protsess sisaldab mitmeid tugevaid kontrollimehhanisme.

Kaudseks toendiks meetmete toimivuse kohta on RTK tarkvarakonsultandi kinnitus

pettuskatse mittednnestumise kohta:
,,On olnud, aga need pole ldbi ldinud." (RTK 14)

Analiiiis tervikuna néitab, et nii RTK kui RIT on rakendanud mitmeid tugevaid
tookorralduslikke turvameetmeid: kohustuslik mitmeastmeline kinnitusring, lilesannete
lahusus, SAP tugimeeskonna tdiendav kontroll vilishankijate puhul ning erakorraliste
maksete piirangud Riigikassa kaudu. Empiirilise analiitisi kdigus tuvastati tdiendavate
kontrollimehhanismidena ka eelarvestamise ndue ja iileandmise-vastuvdtmise akti kohustus.
Uuring kinnitas, et drikirjapettuse realiseerumine ei ole iiksnes tehniliste kontrollide abil
ennetatav. Risk voib avalduda seal, kus todtaja peab hindama sisendi usaldusvéérsust voi tiks
osapool tugineb teise osapoole poolt teostatud kontrollile.

Kokkuvdtvalt joonistub vilja kolm peamist norkust. Esiteks ilmneb osapooltevaheline
vastutuse hajumine. Jagatud teenuste mudel loob organisatsioonidevahelise usaldusahela, kus
teenuseosutaja tugineb kliendi tehtud sisulisele kontrollile, samal ajal klient eeldab, et
makseandmed kontrollitakse teostatakse teenuseosutaja poolt. Kuigi mdlemad eeldused on
eraldi vaadatuna pohjendatud, v3ib nende vahele jddda erandlik ning kurjategijate poolt
osavalt manipuleeritud olukord. Oht avaldub eeskétt protsessi algfaasis, kus uued
makseandmed sisestatakse siisteemi, sealjuures andmete muutmise kinnitus saadetakse
kliendile tarnija kompromiteeritud e-posti kontolt.

Teise ndrkusena kerkis esile alternatiivse kanali kasutamise kohustusliku protseduuri
puudumine. Kuigi intervjuudest selgus, et tootajad on praktikas kasutanud erinevaid allikaid

andmete kontrollimiseks, on see toimunud peamiselt individuaalse hinnangu ja kogemuse,
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mitte iihtselt kehtestatud reeglite alusel. Protseduurilise reegli puudumine muudab kaitse
sOltuvaks iiksikisiku teadlikkusest, mis ei ole personalivoolavuse ega kdrge tookoormuse
tingimustes jatkusuutlik.

Kolmanda ndrkusena toob autor vilja valdkonnaspetsiifiliste koolituste puudumise.
Olemasolevad koolitused keskenduvad peamiselt iildisele kiiberturbe teadlikkusele ega
késitle piisavalt arvete menetlemisega seotud petuskeeme ega tdotajate reageerimisvoimet
realistlikes olukordades. Eriti murettekitav on, et pracgune valdkonnapdhine teadlikkus
parineb olulises osas liksikisikute isiklikust meediatarbimisest ja tookogemusest.

Tulemused nditasid, et uuritud organisatsioonides rakendatud meetmed on
voimaldanud tuvastada tavapédrase makseandmete muutmise. Empiirilise uuringu pdhjal voib
jéareldada, et olemasolevad tookorralduslikud meetmed kaitsevad lihtsamate arvepettuste eest,
kus riindaja tugineb iiksnes e-kirja teel edastatud pettuslikule arvele. Kinnitatud pettusjuhtumi
puudumine ei voimalda statistilist tdhususe hindamist, kuid osutab, et kontrollimehhanismid
on seni toiminud voi et uuritud organisatsioone ei ole sihitud. Keerukamate riinnete puhul,
nditeks tarnija e-posti konto tegeliku kompromiteerimise korral, kus kogu suhtlus toimub
usaldusviairse kanalina ndiva e-posti konto kaudu, ei ole pettuste samavidrne tuvastamine
kindel. Tabel 4 annab kokkuvdtliku iilevaate uuringu kdigus tuvastatud haavatavustest, viitab
empiirilisele alusele ning esitab protsessi tdiendavaks kaitsmiseks sobivad

kontrollimehhanismid.

Tabel 4.

Empiiriliselt tuvastatud haavatavuste leevendamiseks soovitatavad meetmed

Nr Haavatavus Empiiriline alus Soovitus Seos teoreetilise
tsitaadina organisatsioonidele raamistikuga
1 Vilisarved ., Peavad saatma PDF- Kaésitleda PDF-arveid Olemasoleva

saabuvad
kliendile PDF-
formaadis.

kujul arve”; ,, Klient
saadab Fitekisse .

korge riskiga arve-liigina
Kehtestada kontrolli-
miseks eraldi reeglid.

kirjavahetuse usaldamine
(Bonhard et al., 2025;
Vaclavik et al., 2025).

2 Alternatiivse
kanali kasutamine
ei ole kehtestatud
kohustusliku
noudena.

., Sellist reeglit ei tea”;
,, Tuleb terve moistusega
Iiheneda “.

Kehtestada reegel, et
makseandmete muudatus
kinnitatakse liksnes
eelnevalt teadaoleva ja
kokkulepitud suhtlus-
kanali kaudu. E-kirja
asemel eelistatavalt

Verifitseerimise norkus
(Junger et al., 2020;
Myojin & Babaguchi,
2020;).

telefonikonega.
3 Kontonumbri ., Kulujuhil ei ole Maératleda ja selgelt Rollide hajumine ja
kontroll ei ole kohustust vaadata kokku leppida, kuidas vastutuse jaotus

klientasutuse
kontrolli osa.

lepingus olevat
arvelduskontot“; , Meie
pigem ei mdrka “.

kontrollib arve
rekvisiitide muutumise
korral klient
sisendandmete digsust.

(Almutairi et al., 2025b;
Ziorklui et al., 2024).
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4 Uue tarnija
loomisel puudub
varasem
vordlusbaas.

,, Vilisarve esmakordsel
tasumisel ei liigu arve
Fitekist enne edasi, kui IT
loob hankija“.

Uue tarnija loomist
kasitleda korge riskina
ning kehtestada andmete
kontrollimise viisid.

Riskide paiknemine
protsessi algfaasis
(Zaporowska &
Szczepanski, 2024).

5 Fitek loeb PDF-
arve pealt sisse
uued andmed.

LWFitek ei tuvasta muutust,
vaid tuvastab andmed,
mis on arve peal .

Lisada arvekeskusesse
automaatne teavitus, kui
arvel olev kontonumber
erineb hankijakaardil
olevast.

Tajutud turvalisus;
tehnoloogia tilemédrane
usaldamine (Greulich et
al., 2024; Modic & Lea,
2013; Slifkin & Neider,
2023)

6 Kodumaiste
hankijate andmeid
saavad finants-
spetsialistid
lisada.

,»Ma saan tarnijate
registris muuta koike.
Pangakontot, nime ja
registrikoodi .

Kehtestada andmete
muutmisele tdiendavad
piirangud.

Ulesannete lahusus
(Almutairi et al., 2025b;
Ziorklui et al., 2024).

7 Kinnitusringi
reeglite leevenda-
misele tekib
organisatsiooni-
sisene surve.

,» On piititud veenda, et
Jdtame selle dra*.

Juhtkonna toel
pohjendada kontrolli-
mehhanismide
sdilitamise vajadust.

Organisatsioonikultuur;
juhtkonna roll (Ziorklui
et al., 2024).

8 Koolitused on
iildised ega
keskendu
arvepettuste
stsenaariumidele.

., Raamatupidamis-
konverentsil rddgiti
nendest ohtudest ja
imelikest arvetest. Ja
mulle tundus, et meil on
voib-olla toesti see
koolitus liiga iildine “.

Valdkonnaspetsiifilised
koolitused, mis
sisaldavad realistlikke
stsenaariume (muutunud
arvelduskonto,
kompromiteeritud konto,
kiireloomuline makse).

Téhelepanelikkus,
riskitaju (Bada et al.,
2015; Goel et al., 2017;
Halevi et al., 2015; Van
Steen et al., 2020).

9 Korge t6omaht
voib viahendada

,Monel arvel on kuni
100 rida “.

E-arve siisteemi tuleks
luua riskipdhised

Tookoormus, heuristiline
otsustamine (Iuga et al.,

erandite mirguanded ja 2016; Jones et al., 2019).
markamist. eranditega seotud
reeglid.
10 Kiireloomulised ., Kinnitusringist ei minda  Siilitada pohimdte, et Ajasurve tekitamine
maksed. modda “; ,, Kiire makse kiireloomulisus (Khursheed et al., 2020;
toob lisasuhtluse . suurendab kontrolli. Ferreira et al., 2020).
11 Makseandmik ,,Igatiks voib vaadata, Avaliku teabe Luuretegevus; avaliku

toetab
luuretegevust.

kellele, kui palju on
makstud “.

avaldamisel tuleb hinnata
positiivse ja negatiivse
moju vahelist tasakaalu.

teabe kuritarvitamine
(Bonhard et al., 2025;
Lazarus, 2025).

12 Intsidendi
késitlemise
protsess ei ole
iihtselt
kehtestatud.

,, Lihtsalt omavahel kokku
lepitud .

Eksisteerima peab
arusaadav ja praktiline
tegevusjuhis.

Intsidendi kiire
avastamine ja kahju
piiramine (Junger et al.,
2020; Vaclavik et al.,
2025).

Allikas: autori koostatud intervjuuandmete ja teoreetilise raamistiku pdhjal.

Magistrito6 empiiriline panus seisneb eelkdige arvepettustega seotud ohukohtade

kaardistamises ostuarvete menetlemise protsessis ning nende leevendamiseks rakendatavate

kontrollimehhanismide siistematiseerimises. Analiilisi pohjal ilmneb, et risk seisneb

sisendandmete valideerimises ja osapoolte eeldustes. Seetottu peaksid arvepettuste

ennetamise soovitused keskenduma kogu protsessile, alates arve saabumisest ja tarnija

andmete loomisest kuni makse kinnitamise ja vdimaliku intsidendi lahendamiseni.
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Uurimuse tulemuste tdlgendamisel tuleb arvestada mitmete piirangutega. Esiteks on
tegemist kvalitatiivse liksikjuhtumi uuringuga, mille eesmérk ei ole statistiline iildistamine,
vaid protsessipdhine mdistmine. Kuigi arvete menetlemisega seotud téokorralduslikud
praktikad ja protsessi kaitsmiseks suunatud meetmed on tdendoliselt sarnased ka teistes
organisatsioonides, vOib konkreetsete haavatavuste avaldumine ning kontrollimehhanismide
rakendamise voimekus erineda.

Teine piirang seisneb olemasoleva teaduskirjanduse fookuses. Varasemad uuringud
kisitlevad drikirjapettusi peamiselt tehniliste ja psiihholoogiliste aspektide kaudu, mistottu oli
piiratud hulk allikaid, mis kisitleksid teemat toOprotsessidega seotud haavatavuste
vaatenurgast. Sellest tulenevalt oli teoreetilise raamistiku kujundamisel vajalik kaasata ka
teaduskirjandust, mis kisitleb drikirjapettustele sarnaseid nihtusi, nagu dngitsemine
(phishing) ja harpuunimine ehk sihitud dngitsemine (spear phishing) (Cybernetica, n.d.-c),
tarneahela turvalisus ning organisatsioonide sisekontrollid. Selline 1dhenemine vdimaldas
koguda sisukamat teavet protsessipdhiste riskide ja turvameetmete moistmisel.

Kolmanda piiranguna tuleb arvestada, et uuritav teema holmab tundlikku finants- ja
infoturbealast teavet. Seetdttu voivad intervjueeritavad teavet valikuliselt esitada. See piirab
teatud mééral voimalust késitleda kdiki ndhtuse moistmiseks vajalikke aspekte.

Hoolimata uuringu piirangutest voimaldas empiiriline analiiiis saada selge iilevaate
sellest, milliseid todkorralduslikke kontrollimehhanisme on voimalik ostuarvete menetlemise
protsessi kaitsmiseks rakendada. Empiiriline analiiiis nditas, et uuritud organisatsioonides
rakendatud tookorralduslikud meetmed toetavad tohusalt tavapéraste arvepettuste ennetamist
ja tuvastamist. Protsessis ilmnesid haavatavused, mis on seotud vastutuse hajumise,
alternatiivsete kanalite puudumisega teabe tdiendavaks valideerimiseks ning liksikisikute
teadlikkusest soltuvate kontrollimehhanismidega. Tulemused kinnitavad teoreetilises
raamistikus késitletud seisukohta, et drikirjapettuste tokestamine ei sdltu iiksnes tehnilistest
turvameetmetest, vaid organisatsiooni protsesside terviklikust iilesehitusest, ning siisteemselt

kehtestatud ja standardiseeritud protsessijuhenditest.
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Kokkuvote

Magistritod uurimisobjektiks oli arvepettus kui érikirjapettuse alaliik, mille eripdra
seisneb selles, et riinne realiseerub organisatsiooni tavapérase ostuarvete menetlemise
protsessi kaudu. T66 ldhtekohaks oli probleem, et arvepettus on rahvusvaheliselt kujunenud
ulatuslikku finantskahju pohjustavaks kiiberohuks. Sealjuures olemasolev teaduskirjandus
keskendub peamiselt tehnilistele turvameetmetele ja psiihholoogiliste mdjutusvotete
tuvastamisele. Arvete menetlemisega seotud tookorralduslikke haavatavusi, nende
leevendamiseks rakendatavaid kontrollimehhanisme ja meetmete tegelikku méju on
empiiriliselt uuritud vihem. Empiiriline analiilis voimaldas hinnata, mil miéral vastavad
uuritud organisatsioonides rakendatud kontrollimehhanismid teoreetilises raamistikus
kirjeldatud tookorralduslikele turvameetmetele ning millistes protsessietappides vdivad
avalduda haavatavused.

Teoreetilise raamistiku koostamisel ilmnes, et drikirjapettused on
sotsiaalmanipulatsioonil pdhinevad hiibriidsed ohud, mille edukus sdltub erinevate tegurite
koosmdjust. Varasemate kisitluste analiilis nditas, et arvepettuste Onnestumist soodustavad
eelkdige olukorrad, kus kontrollimehhanismid pdhinevad usaldusel voi eeldusel, et tegemist
on tavapdrase ja rutiinse tooprotsessiga. Olulisemateks riskiteguriteks tousid kirjanduse
pohjal iilesannete lahususe ja alternatiivsete kontrollikanalite puudumine, td6koormusest
tingitud kiire otsustamine, organisatsioonisisene surve kontrollide lihtsustamiseks, ebapiisav
teadlikkus kiiberohtudest ning liigne usaldus tehniliste slisteemide vastu. Samuti rdhutas
teoreetiline osa, et kdige tdhusamad kaitsemeetmed on mitmeastmelised ning ihendavad
tehnilised meetmed téokorralduslike ja kditumuslikega.

Empiirilise uurimuse tulemused kinnitasid, et uuritud organisatsioonides on
rakendatud mitmeid turvameetmeid, mis vastavad teoreetilises raamistikus késitletud
pohimdtetele. Ostuarvete menetlemise protsess pohineb standardiseeritud e-arveldusel,
omavahel integreeritud infosiisteemidel ning mitmeastmelisel kinnitusringil. Uuringust
selgus, et Eesti avaliku sektori kohustus kasutada e-arveid piirab mérkimisvéérselt selliste
pettuste toimimist, mis tuginevad voltsitud e-posti aadressidel voi manipuleeritud arvetel.
Samuti niitas analiilis, et lilesannete lahususe pohimdte on uuritud organisatsioonides l1dbivalt
rakendatud. Arvete menetlemises osaleb mitu erinevat todtajat ning suuremate summade voi
erandlike olukordade puhul lisanduvad tdiendavad kontrollikihid. Olulise leiuna ilmnes, et

kinnitusringist ei minda modda ka kiireloomuliste maksete korral. Vajadusel kaasatakse
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protsessi tdiendavaid osapooli. Teoreetiline kirjandus késitles ajasurvet {ihe peamise
arikirjapettustes kasutatava mojutusvdttena, mistdttu on empiiriline avastus oluline.

Uuringu kéigus kaardistati ka protsessilised haavatavused, mis vdivad luua eeldused
arvepettuste realiseerumiseks. Kdige olulisemaks riskikohaks osutus
organisatsioonidevaheline vastutuse hajumine. Kogutud andmete analiilis niitas, et jagatud
teenuste mudelis tugineb teenuseosutaja kliendi tehtud sisulisele kontrollile, samal ajal kui
klient eeldab, et makse seaduslikkust kontrollitakse teenuseosutaja poolt. Selline usaldusahel
toimib tavapdrastes olukordades tohusalt, kuid voib jétta tdhelepanuta stsenaariumid, kus arve
sisu ndib korrektne ja makseandmete muutmine kinnitatakse kompromiteeritud e-posti konto
kaudu. Analiiiis kinnitas, et risk avaldub eelkdige osapoolte eeldustes selle kohta, kes
konkreetset kontrolli tegelikult teostab.

Teise olulise haavatavusena ilmnes alternatiivse suhtluskanali kasutamise
kohustusliku protseduuri puudumine. Kuigi intervjuudest selgus, et todtajad kasutavad
praktikas makseandmete muudatuste kontrollimiseks varasemalt teadaolevaid kontaktisikuid,
ei olnud selline tegevus kirjalikult standardiseeritud. Samuti voib olla just selle kontakti e-
posti konto kurjategijate kdsutuses. Seega soltub meetme rakendumine ning toimivus suurel
méidral to6taja kogemusest, ajaressursist ja tdhelepanelikkusest. Teoreetiline raamistik
rohutas, et protseduurilised kontrollimehhanismid on tdhusamad, kui tiksikisiku kogemusel
tuginevad praktikad.

Kolmanda leiuna tdusis esile asjaolu, et uuritud organisatsioonides sdltub osa
protsessi vastupidavusest konkreetsete tootajate teadlikkusel ja isiklikul initsiatiivil. Tugevalt
ilmnes olukord uute tarnijaandmete loomise ja makseandmete kontrollimise etapis, kus
olulised toimingud ei olnud dokumenteeritud ega organisatsiooniiileselt standardiseeritud.
Varasemate uuringute pohjal kisitleti sellist olukorda organisatoorse haavatavusena, kuna
ithe isiku pohised tegevused ei ole jatkusuutlikud.

Uuring niitas ka, et to6koormus voib mdjutada todtajate tdhelepanelikkust. Eriti
tousis see esile olukordades, kus kulujuhid peavad menetlema palju arveid. Teoreetiline
raamistik kisitles selliseid olukordi heuristilise otsustamise ohuna, kus tdhelepanu keskendub
tavapérastele vigadele ning harva esinevad kdrvalekalded voivad jadda méarkamata. Samas
aitas uuritud organisatsioonides seda riski leevendada mitmeastmeline kinnitusring.

Uurimuse teoreetilise osa iiks oluline jédreldus oli, et tehnilised siisteemid voivad luua
tootajates liigse turvatunde, mis vihendab mittetehniliste ohusignaalide mérkamist.

Empiiriline analiiiis kinnitas sarnast tendentsi ka uuritud organisatsioonides. Intervjuudest
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ilmnes, et osa todtajaid eeldab, et voimaliku kdrvalekalde markab moni teine protsessiosaline
vOi infosiisteem. See niitab, et tehnilised kontrollid vdivad kiill tugevdada protsessi
turvalisust, kuid samal ajal vdhendada individuaalset valvsust. Seetdttu kinnitab uuring
kasitlust, mille kohaselt ei ole drikirjapettuste tokestamine liksnes tehniline kiisimus, vaid
sOltub organisatsiooni terviklikust tookorraldusest ja riskiteadlikkusest.

Empiiriline uuring vdoimaldas tuvastada ka mitmeid tdiendavaid kontrollimehhanisme,
mida t60 esimene peatiikk eraldi ei késitletud. Nendeks olid nditeks eelarvestamise ndue,
iileandmise-vastuvotmise akti kohustus, arve lepinguline kontroll ning panga kaudu
rakenduvad piirangud. Need meetmed toimivad tdiendavate kontrollikihtidena, mis
raskendavad pettuslike maksete realiseerumist. Samuti selgus uurimusega, et pangapoolse
kontrolli tohusus soltub makse ajastusest.

To0s ilmnes ka vajadus arendada valdkonnaspetsiifilisi koolitusi. Kuigi molemas
organisatsioonis viiakse ldbi infoturbekoolitusi, keskenduvad need peamiselt iildisele
kiiberhiigieenile ega késitle piisavalt arvete menetlemise protsessiga seotud keeruka
iseloomuga petuskeeme. Mitmed intervjueeritavad tdid vilja, et nende teadlikkus
arvepettustest parineb peamiselt isiklikust meediatarbimisest ja tookogemusest. Varasema
kirjanduse iilevaade viitas samamoodi sellele, et lildised infoturbekoolitused ei pruugi
mojutada tootajate kditumist spetsiifiliste ohtude kontekstis. Seetdttu peaksid koolitused
sisaldama realistlikke arvepettuste stsenaariume ning holmama koiki todtajaid, kes on arvete
menetlemisega seotud.

Magistritod peamine panus seisneb drikirjapettuste ennetamiseks rakendatavate
tookorralduslike turvameetmete voimaluste kaardistamises ning nende tegeliku kasutamise
analiiiisimises avaliku sektori ostuarvete menetlemise protsessis. Uuring niitas, et
kaitsevoimekus soltub protsessi terviklikust iilesehitusest, kus tehnilised, tookorralduslikud ja
kaitumuslikud kontrollimehhanismid toetavad iiksteist. Analiiiisi pdhjal vdib jéreldada, et
koige tohusamad meetmed érikirjapettuste tokestamiseks on todiilesannete lahusus,
makseandmete sdltumatu valideerimine alternatiivsete kanalite kaudu, protseduuride
standardiseerimine ning valdkonnaspetsiifiliste koolituste Idbiviimine. Samuti nditas uuring,
et organisatsioonide vastupidavus drikirjapettustele soltub olulisel mééral sellest, kas
turvameetmed on kehtestatud ametlike protseduuridena voi pohinevad iiksikisikute

teadlikkusel ja kogemusel.
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LISA A
Kasutatud lithendid

RIA — Riigi Infosiisteemi Amet

RIT — Riigi Info- ja Kommunikatsioonitehnoloogia keskus

RTK — Riigi Tugiteenuste keskus

BEC — Business Email Compromise (Arikirjapettus)

CERT — Computer Emergency Response Team (Intsidentide kisitlemise tiksus)

E-ITS — Eesti Infoturbestandard

ENISA — European Union Agency for Cybersecurity (Euroopa Liidu
Kiiberturvalisuse Amet)

EUROJUST — European Union Agency for Criminal Justice Cooperation (Euroopa
Liidu Kriminaaldigusalase Koost66 Amet)

EUROPOL — European Union Agency for Law Enforcement Cooperation (Euroopa
Liidu Oiguskaitsekoostdd Amet)

EVS — Eesti Standardimis- ja Akrediteerimiskeskus

INTERPOL — International Criminal Police Organization (Rahvusvaheline
Kriminaalpolitseiorganisatsioon)

ISO — International Organization for Standardization (Rahvusvaheline
Standardimisorganisatsioon)

ITL — Eesti Infotehnoloogia ja Telekommunikatsiooni Liit

FATF — Financial Action Task Force (Rahapesuvastane to6grupp)

FBI IC3 — Federal Bureau of Investigation Internet Crime Complaint Center
(Ameerika Uhendriikide Foderaalse Juurdlusbiiroo Interneti Kuritegude Kaebuste Keskus)

KiuTS — Kiiberturvalisuse seadus

NIS — Network and Information Security (Vdrkude ja infosiisteemide turvalisus ehk
Kiiberturvalisuse direktiiv)

OECD - Organisation for Economic Co-operation and Development
(Majanduskoostd6 ja Arengu Organisatsioon)

PPA — Politsei- ja Piirivalveamet
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PSD2 — Payment Service Directive 2 (Makseteenuste 2. direktiiv)
UNODC - United Nations Office on Drugs and Crime (Uhinenud Rahvaste

Organisatsiooni narkootikumide ja kuritegevuse biiroo)

LISAB
Intervjuukiisimused

Andmekogumisel kasutati poolstruktureeritud intervjuukava, mis vdimaldas vastuste
tdpsustamiseks esitada tdiendavaid kiisimusi. Intervjuud viidi 14dbi 2026. aasta kevadel
Microsoft Teamsi rakenduses. Tulenevalt intervjuude poolstruktureeritud iseloomust ei
esitatud koigile intervjueeritavatele kdiki kiisimusi. Kiisimuste valik sdltus vastaja rollist ja
vastuste sisust. Jargnevalt on esitatud intervjueerimisel kasutatud kiisimused.

A. Roll ja vastutus
1. Palun kirjeldage oma rolli organisatsioonis ja seost arvete menetlemisega.
2. Selgitage osapoolte vahelist vastutuse jaotust (nii organisatsioonisisene kui
teenuseosutaja ja kliendi vaheline).
3. Kuidas jaguneb pettuse realiseerumisel vastutus erinevate osapoolte vahel?

B. Arvete menetlemine

4. Kirjeldage ostuarvete menetlemise protsessi.
5. Milliseid IT-lahendusi kasutatakse arvete menetlemiseks?
6. Kuidas erineb vilisarvete menetlemine Eesti-sisestest arvetest?
7. Selgitage kinnitusringi/kooskdlastusringi olemust ja osapoolte arvu ning vastutust.
8. Millistel juhtudel tehakse kinnitusringile kehtestatud reeglite tditmisel erandeid?
C. Kontrollimehhanismid
9. Milliseid meetmeid kasutatakse arvete menetlusprotsessi turvalisuse tagamiseks?
10.  Mille alusel kontrollitakse arve digsust?
11.  Kuidas tuvastatakse arve tavapéaraste rekvisiitide muutus ja millised tegevused sellele
jargnevad?

12.  Kas olete kokku puutunud olukorraga, kus arve rekvisiidid olid muudetud? Millised
tegevused sellele jargnesid?
13.  Kuidas toimub tarnijaandmete muutmine?
D. Erakorralised maksed ja erandid
14.  Kuidas késitletakse kiireloomulisi vOi1 erakorralisi makseid?

15.  Kas makset on vdimalik teostada arve saabumisele samal paeval?
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16.  Millised piirangud kehtivad arvete tasumisel?

E. Tookoormus
17.  Kuidas jaotub erinevate osapoolte to6koormus arvete menetlemisel (nt kuu vai aasta
16ikes)?

F. Koolitused ja teadlikkus
18.  Kirjeldage (kiiberturvalisuse) koolituste sisu ja regulaarsust ning hinnake nende
piisavust valdkondlike ohtude teadvustamisel.
19.  Kas koolitused késitlevad ka finantsvaldkonnaga seotud ohte (nt arvepettused)?

H. Intsidendihaldus ja auditeerimine

20.  Kas eksisteerib dokumenteeritud intsidendihalduse protsess?

21.  Kuidas kéitutakse pettuse voi kahtlust dratava juhtumi korral?

22. Kas finantsarvestuses viiakse 1dbi siseauditeid?

23. Kuidas hindate makseandmike avalikustamist avaandmetena?
LISA C

Intervjuuandmete kategoriseerimine ja kodeerimine

Kategooria 1 — Ostuarvete menetlemise protsessi etapid ja rollid

Kood Teema Allikas + Tsitaat
KI1.1.1 E-arve RTK 11: Arved liiguvad ainult e-arvena, kuna seadus ndeb ette, et avalik sektor
kohustus voib vétta vastu ainult e-arveid. Ehk siis see on juba iiks selline viike kiht ees, et

arve ei saa litkuda otse kuskilt kiest kiitte, vaid see arve liigub ainult e-arve
operaatorite kaudu.
RIT 11: Riigiasutustel ongi ainult e-arved, teist varianti ei olegi.

KI1.1.2 E-arve RTK 11: Vilismaa ettevotetele e-arve kohustus muidugi ei laiene. Sest nemad ei
piirang ole meie raamatupidamisseaduse subjektid.

RTK I1: Juba tisna palju vilismaa arve esitajaid on Peppoliga liitunud, mis on
Euroopasisene e-arve siisteem, kus arve liigub samamoodi operaatorite vahel.
Fitek, meie teenusepakkuja, on ka Peppoliga iihenduses. Kui klient saadab arve
Peppoli kaudu, siis see jouab Fitekisse samalaadselt, nagu e-arve Eestist.

RTK 11: Suurem osa vdlisarvetest tuleb endiselt PDF-i kujul.

RTK 12: Vilisarve tuleb asutuse kontaktile... neile tuleb PDF arve ja siis
saadetakse see Fitekisse.

RIT 11: Vilismaiste puhul ongi niimoodi, et kuna nemad meie e-arve keskkonda
kasutada ei saa, siis nemad peavad saatma PDF-kujul arve. Meiepoolsele
teenuse tellijale saadetakse meilile, tildiselt siis kulu- voi eelarve juht. Igal
asutusel on oma unikaalne digiteerimisaadress. Kulujuht saadab PDF-i sellele
meiliaadressile ja Fiteki keskkond ise muudab selle e-arveks.

RIT I1: Kuna nemad meie e-arve keskkonda kasutada ei saa, siis nemad peavad
saatma PDF-kujul arve.

KI1.1.3 Kinnitusring | RTK I1: Iga arve, mis sisse tuleb, kdib libi pdris paljude inimeste kdest.

on mitme- RTK 13: Voib ka delda neli, kui see kéib SAP help’ist libi. [Menetlemise
astmeline protsessis on 3-4 RTK tdotajat]

RTK 12: Enne mind on finantstoétaja, kellega minul on otsesuhtlus. Kui mul
mingid kiisimused tekivad, siis ma poérdun selle finantstéétaja poole. Mina olen
kinnitusringi viimane kinnitaja.

RTK 12: Kolm voi kaks kindlasti enne mind. Vi on niisugused tavaarved, mis
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igakuiselt tulevad, véib-olla rentide ja tiiiridega ja mis on piisiarved iga kuu,
nendel ilmselt on vihem.

RTK 12: Ma kinnitan selle makse dra, ja see ldheb maksmata arvetesse. Ja
maksmata arvetest, see téotaja, kes pangaga tegeleb, siis teeb maksefailid.

RTK 12: Ja siis teine inimene saadab maksed dra. Ja ma tean, et see inimene, kes
saadab makset panka, siis kui tema mdrkab, et kaardil nditeks ei ole aadressi voi
kus on vaja telefoni, siis tema kiisib. Ta ei saada iildse neid enne dragi, kui kiisib
meie kdest, et me tdpsustaksime neid andmeid.

RIT I1: Kindlasti peale eelarve voi kulujuhti peab olema uuesti
arvestusspetsialist, enne kui see liheb kas otse RTK-sse voi siis veel direktorile.
Viimane kooskolastaja on RTK raamatupidaja. Kontrollimine toimub Fitekis.
RIT 12: Eelarverea panemine tundub koigile viga suur kohustus ja tiiiitu asi. Ja
meie osakonda on piiiitud pdris mitmel korral dra rddkida, et jétame selle dra.
Aga meie hidaga oleme raiunud vastu, et see on juba turvalisuse pdrast. Ja see,
et sa oled selle kulu planeerinud.

RTK 14: Ma lihtsalt ei anna véimalust makset teostada, kui mul ei ole kindlust.
RTK 14: Mina saadan RTK raamatupidajale teavituse, et seoses arvepettustega
palun kooskolastada arve esitajaga panga andmed.

RTK 14: Kui niiiid seesama euroarve on ikkagi, titleme 10 000 véi 20 000
suurune, siis ma palun igal asutusel kooskélastada arve andmed arve esitajaga.
RTK 14: Kui arve on viisteist tuhat dollarit USA-st, siis ma tegelikult palun
kooskolastust. Sest neid ma kontrollida, mitte mingi nipiga ei saa. USA-d on
tildse keeruline jdlgida ja neid ma palun kiill kontrollida ja kooskélastada
peaaegu alati, olenemata summast.

RTK 14: Me kunagi koosolekul rddkisime ja sealt kakskiimmend tuhat jdi. See on
nagu selline, et alla kahekiimne tuhande lihtsalt petturid ei viitsiks panustada.
Nemad jahivad ju suuri summasid.

RTK 14: Ennem ma SAP-is mitte mingit liigutust ei tee, kui mul ei ole vastust. Ma
olen viga jdrjekindel selles.

RTK 14: Kammin interneti libi— mul on nimekiri erinevate riikide registritest.
RTK 14: Tegelikult samal ajal, kui nendele jouab arve kooskolastusringi
Fitekisse, mina juba toimetan selle tarnijaga. Kas loon ta SAP-i véi tdiendan
SAP-i andmeid voi mis iganes. See kdib koik paralleelselt.

RTK 14: Asutus néeb seda uue tarnija sildiga arvet ja mina nden ka.
Menetlusring ei puuduta minu to6d iildse.

RTK 14: Mina usun, et erasektoril ei ole sellist kontrollmehhanismi, nagu on
meil. Meil toesti viga paljud silmad vaatavad. See on ka iiks pohjus, miks mina
endale selle iilesande tdiesti ise votsin.

KI1.1.4 Kinnitusring | RIT I1: Kui arve on rohkem kui 15 000 eurot, siis liheb eelarve juhile. Alates 50
on summa- 000 direktorile.
pohine
KI1.1.5 Kinnitusring | RIT 12: Jah, kohustuslik, sellest me ei ldhe méoda. Sellel juhul lihtsalt jddbki see
on arve oigel ajal maksmata.
kohustuslik | RTK I1: Ka kiireid asju me saame menetleda Fiteki kaudu. No kui niitid on toesti
vaja tina maksta, on seal juba rohkem inimesi kaasatud, siis me rddgime sellest
kliendiga toendoliselt telefoni teel. Sest et kui see jouab raamatupidajani, kes
arvet menetleb, ega ta ka iiksi ei otsusta, ta konsulteerib meil seespool. Ja kui
vaja, siis meie téotaja, kes tegeleb meil pangaga, voib kiisida Riigikassast, kas
saab. Me oma talituse siseselt seda ikkagi konsulteerime omavahel.
KI1.1.6 Lepingu ja RIT I1. See on kinnitus, et raha on eelarvestatud.
ileandmise- | RIT I1: Arve ei ldhe enne maksmisele, kui on olemas allkirjastatud akt,
vastuvotmise | kahepoolne.
akti ndue RTK 13: Kuna koigil on eelarvetega viga kitsas kdes, siis nad jdlgivad
kullipilgul iga oma makset. Sest just nimelt, raha on piiratud hulk, ja voib-olla
see aitab ka kaasa, et nad vaatavad viga hoolega iile.
KI1.1.7 Alternatiivse | RTK 12: Litkmemaks ldks kogu aeg iihele Inglismaa kontole. Ja siis dkki arvel oli
kanali Poola konto, mis tekitas kohe muidugi kahtluse. Mul tuli see arve tagasi e-arve
kasutamine keskusesse, kuna mul ei olnud sellisel hankijal seda pangakontot kiiljes. Mina

saatsin edasi, SAP helpi, et palun lisada sinna selline pangakonto. Siis mul tuli
sealt meil, et palun kontrollida, et kas nad ikka soovivad sellele kontole, et kas
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see on oige. Siis ma sellest asutusest kiisisin jdrele ja asutus saatis mulle meili,
kus oli kirjas, et palun tasuda selline arve, ja et juhime tihelepanu, et
arveldusarve on muutunud. Meili allkirjastaja oli inimene, kes oli ka toodud
kodulehel dra kontaktisikuna. SAP kontrollis selle iile ja siis alles tegime.
Vilishankijaid viga kontrollitakse.

RTK 13: Sellist reeglit ma ei tea otseselt, et meil oleks kuidagi mingisugused
kohustuslikud sammud. Sellele tuleb terve moistusega Iliheneda.

RIT 11: Uhel hetkel Bolt tegi konto LHV-sse. Aga ta andis meile meili teel teada,
et alates sellest arvest voime maksta sinna kontole. Péordusime inimese poole,
kellega me kogu aeg suhtleme ja kes lepingus on vdilja toodud meie kontaktina.
Me kirjutame enda vilja otsitud aadressile ja kiisisime iile ja iitlesime, et nad
peavad kindlasti selle konto tooma vdlja ka enda arve peal.

RTK 14: Arvel olevad pangaandmed on koige olulisemad ja kooskdlastamist
kiisida mingi teise kanali kaudu, mitte arvel olevate kontaktide alusel.

RTK 14: Pange lepingutesse alati kirja, mis kontodele makstakse. Panga andmed
ei tohi lepingu kehtivuse perioodil muutuda. See on, ma arvan, iiks koige
turvalisem meede, kui on lepingus fikseeritud, et kéik maksed selle lepingu
raames lihevad sellele kontole.

RTK 14: Kas nemad pdriselt kiisivad iile, ma kindel olla ei saa. Aga kui asutus
vastab, et jah, kinnitan, et arvel olevad andmed on diged, siis seda ma ei
aktsepteeri.

RTK 14: Mulle on saadetud arve esitaja pangast sertifikaadi viljavate.

RTK 14: Ei ole. [protseduurid kirjalikult dokumenteeritud]. Enam ei oska seda
infot ka edasi teistele anda, et mida ma vaatan ja kuidas ma vaatan. Mul on
moned asjad juba automaatselt kde sees.

RTK I4: Palun pange lepingutesse alati kirja, mis kontodele makstakse,
lepingujdrgselt tasud. Pangaandmed ei tohi lepingu kehtivuse perioodil
muutuda. Kui on lepingus fikseeritud, et kéik maksed selle lepingu raames
ldhevad sellele kontole.

RTK 14: Oli juhus, kus mina ei olnud nous sisestama, lepingus on teine IBAN.
Saatsite mulle iiks kord pildi lepingust, ja seal on kirjas, et ei tohi muutuda
kontonumbrid. Miks partner muutis? Ja siis tuli juba tolle riigi pangast pikk kiri,
kus oli koik seletatud.

RTK 14: Uutega on kéik andmed uued ja ka siis, kui muutuvad pangaandmed —
need on koige rohkem tihelepanu noudvad.

RTK 14: Kammin interneti ldbi — mul on nimekiri erinevate riikide registritest.
RTK 14: Kooskolastamist kiisida mingi teise kanali kaudu.

KI1.1.8 Krediit- RIT 12: On juhtusid, kus toesti saab teha ainult oste, kus pead kohe dra tasuma.
kaardi Muidu ei olegi voimalik osta voi on ost ddrmiselt palju soodsam, kui oleks
makse arvega. Tema [tootaja X] voib kasutada ainult selliste litsentside ostuks, millele

ei vdljastata e-arvet voi sa saadki nditeks tasuda ainult internetis, ja sa saad
pdrast arve. Sa ei voi teha kauplusest oste, sa ei voi sularaha vdilja votta. Sa ei
saa mitte minu kaardi andmeid, vaid sa teed selle tehingu minuga koos.

KI1.1.9 Klient RTK 11: Kliendile tuleb PDF arve ja siis see arve saadetakse selle sama tootaja
saadab PDF- | poolt Fitekisse digiteerimisele. Igal asutusel on digiteerimisaadressid, kust Fitek
kujul votab vastu PDF-vilisarveid. Meil on selline reegel, et ta tohib votta vastu ainult
vilisarved selle asutuse domeeniga aadressilt arveid. See on kokkulepitud reegel. Ma ei tea,
Fitekisse kuidas see tehniliselt Fiteki poolt toimib, aga see on noue, mis peab olema

tdidetud.

RTK I2: Klient ise sisestab arve digitaliseerimiseks.

RIT I1: Selle, kes tellis selle teenuse meie poolt, iildiselt siis kulu- voi eelarve
Jjuht, meilile saadetakse. Ja igal asutusel on oma unikaalne emaili aadress.
Kulujuht saadab selle PDF-i sellele meiliaadressile ja Fiteki keskkond ise
muudab selle e-arveks.

K1.2.1 SAP RTK 13: Kui vélishankija on esmakordselt selline, kelle arvet tasutakse, siis ta ei
tuvastab uue | liigu Fitekist enne edasi, kui see info ldheb meie IT poolele, kes loob selle
hankija hankija kéigepealt. Ehk siis selle vilistarnija kohta tuleb teha SAP-i hankija

kood, enne ta ei liigu Fitekist edasi. Vilishankijate infot sisestab IT osakond.
Nemad vaatavad veel kolmanda pilguga iile, et kas see soov tundub loogiline.
RTK 12: Kui tuleb SAP-i arve, millel Fitekist kontonumbrit tulnud ei ole, siis ta
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lidheb Fitekisse tagasi, teatega, et puudub IBAN nditeks voi puutub kontonumber.
RTK 12: Kui nimi natukene muutub, I asemel on 1, siis Fiteki jaoks on see juba
uus tarnija.

RTK 12: Kui on vilishankija véi tarnija, siis sel juhul teeb seda SAP tugi, kes
kontrollib oma siisteemides ja nende kodulehtede pealt, ja kas on tegu dige
arvega ja oige tarnijaga, nemad vdga tdpselt kontrollivad.

Kui tarnijat ei ole Fitekis, siis tuleb mdrge, et ,,uus tarnija“ ja sel juhul saab
SAP-i tiim otsida ja lisada uued tarnijad, kui koik on dige. Kui ei ole dige voi
tahavad tdpsustada, siis tapsustavad meilt ja tdpsustavad asutusest jarele. SAP-i
tiim saadab mulle meili, kus palub tdpsustada aadressi nditeks. Pank ju nouab ka
vdlishankijate puhul, et oleks saaja aadress peal.

RTK 14: Kui seda tunnust ei ole [nt uus kontonumber], siis raamatupidaja voib
kinnitada, aga arve ei joua SAP-i, ta jddb maa ja 6hu vahele rippuma.

RTK 14: Arve saab Fitekist kiilge uue tarnija sildi ja selle sildiga arve ei hakka
Fitekist SAP-i poole liikuma. Ootab, millal saab SAP-i tunnused kiilge.

K1.2.2

Pangapoolne
kontrolll

RTK 11: Minu teada pankadel on ju ka makse saaja nime ja pangakonto
omavaheline kontroll.

RTK 12: Kui saaja nimi ja pangakonto ei klapi, siis meil tuleb selle teavitusega
tagasi makse. Sel juhul me kiisime asutuselt uuesti, et kas nad on panka teise
nime andnud, me ei tea, meie votame arve pealt need andmed. Aga kui pangas
midagi on teistmoodi, siis pank ei lase seda libi, ta tuleb meile tagasi, kui saaja
nimi ja konto ei ole vastavuses.

RTK 12: Ma arvan, et ei tohiks juhtuda, [vale voi pettuslik makse/ sest niiiid ka
pangad vdga tdpselt ju nouavad saaja nime. Saaja nimi peab olema koikidel
andmetel. Vilisarvetel peab olema alati saaja aadress ka peal. Ja nditeks ma
voin tuua Louna-Korea, kuhu maksame. Nemad tahavad telefoninumbrit saada.
Muidu ta ei ldhegi edasi, nad ka kontrollivad sealt iile.

RTK 14: Ma panen tarnija nime ja IBAN-i ning pank iitleb, kas nimi ja IBAN
klapivad

RTK 14: See, et pangad kontrollivad, on suurepdrane asi, enam ei saa selliseid
asju juhtuda.

RTK 14: Kontonumbri ja nime vastavuse kontroll muutus kohustuslikuks 2025
oktoobrist.

RTK 14: Riigikassa kontrollib ainult SWIFT koodi. Kommertspank on see, kes
saadab tagasi. Eesti-siseselt enam ei saa see esineda sellisel kujul.

RTK 14: Salvestatud maksekorralduste kontroll saaja ja IBAN-i vahel toimub 66
jooksul, ehk siis kui salvestad maksekorralduse, dra kohe maksa. Seal on
ohukoht.

RTK 14: Hetkelised maksed voivad minna ldbi ilma reaalajas kontrolli ldbimata.
Nditeks tahan maksta viis erinevat makset ja panen nad jdrjest. Sisestan dra ja
salvestan ja pdrast panen korraga maksesse, siis varem seda kontrolli ei olnud,
niitid on kontroll olemas, aga alles jdrgmine pdev.

RTK 14: Saatsin Swedbanki kirja, et mulle see ei meeldi. See oli ohukoht, et nad
ei kontrollinud, sest meie ka ju saadame liidestega portsu dra. Meie suur ports
makseid, mis liigub panka, kdituvad tehniliselt nagu salvestatud
maksekorraldused, kas jdrgmine pdev nad kontrollivad seda voi ei kontrolli? Ma
vastust ei saanud seallt.

RTK 14: Riigid kiisivad, miks te tahate meie riigis avada kontot. See on just
rahapesu tottu.

RTK 14: Kui mina lihen fiiiisilise isikuna panka ja panen sinna konto ja nimi ei
klapi, siis ma saan tegelikult hoiatuse, mida ma saan ignoreerida.

RTK 14: Mina arvan, et see kehtib ikkagi koigile. Kui sa nditeks saadad makse
USA-sse ja too pank ei leia sellele kontole vastavat nime. Siisteem hakkab otsima
sellele rahale kohta, kuhu laekuda. Kui ta ei leia, siis makse saadetakse tagasi.

K1.2.3

Fitek
logiandmed

RIT 12: Fitekis on ajalugu néiha, kes midagi selle arvega teinud on, seal on
absoluutselt koik liigutused nédha. Nii see, kas on muudetud maksesaaja andmeid
voi on muudetud raamatupidamiskonteeringut, et see ajalugu sdilib seal.
Absoluutselt koik tilekirjutamise jdrjekorras ldhevad, mis kuupdeval, mis
kellaajal ta seda muutis ja milleks muutis ja mis oli endine.

K1.2.4

Fitek ei

RTK 13: Fitek tuvastab lihtsalt andmed, mis on arve peal... seda, et on varem
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tuvasta
kontonumbri
muutust

olnud erinev konto, minu arust ei tuvasta.

RIT 12: Fitek votab kontonumbri PDF-faili pealt.

RTK 14: Masin saab lugeda ainult neid andmeid, mis on selle konkreetse paberi
peal olemas. Loeb need dra, paneb vastavasse vormi, nagu Fitekis peab olema.
Fitek on andmevahendaja, SAP on andmete kontrollija. Fitekis ei toimu mitte
mingisuguseid vordlusi.

RTK 14: Arve saab Fitekist kiilge uue tarnija sildi.

K1.2.5

Fitek
voimaldab
Eesti hankija
andmeid
muuta

RTK 11: Ta tohib votta vastu ainult selle asutuse domeeniga aadressilt arveid.
RTK 12: Kodumaiste arvetega teinekord on ka, et tuleb tagasi, et konto ei vasta,
nditeks ei ole kontot SAP-is olemas. Uldjuhul on arve peal ka teine konto toodud,
nii et me lisame selle, kuhu nad tahavad saada. Aga seda saab raamatupidaja ise
lisada.

RIT 12: Jah, ma saan tarnijate registris muuta koike. Pangakontot, isegi nime ja
registrikoodi.

RTK 14: Kui seda tunnust ei ole, siis raamatupidaja voib kinnitada, aga ta ei
joua SAP-i.

RTK 14: SAP-i andmeid ei saa Fiteki kaudu timber kirjutada. See ei puuduta
SAP-i.

RTK 14: Kui e-arvena tuleb Fitekisse arve kodumaiselt ja see tarnija on juba
olemas meil SAP-is vana kontonumbriga, siis uue tarnija silti ei teki. Aga
stisteem ei kirjuta seda uut kontonumbrit SAP-i. See tuleb kisitsi lisada.

RTK 14: Uldjuhus ma ei ole opetanud ka mitte kedagi [kliente], sest need, mida
nemad Fitekisse tikskoik mis kujul sisestavad, see ei joua SAP-i.

RTK 14: Fiteki tarnija kaardilt voetakse maksele kaasa aadressi andmed, aga
mitte telefoni. Telefoninumber pannakse maksele selgituse reale eraldi juurde.

K1.2.6

Toimemudel

RTK 11: Meil on toimemudel, mis reguleerib meie omavahelist toGjaotust.
Toimemudelis on kirjas, et arve peab olema RTK-le edastatud neli pdeva enne
makse vdljaminekut. Ja seal on tegelikult deldud, et tavakorras, kui meile tuleb
arve, siis maksmisele liheb ta iilehomme. Ta voib minna ka homme, aga reeglina
mitte kiiremini. Me valmistame dokumendi ette ja ta on meil ootel maksmata
arvete nimekirjas ... see on meie tildine reegel, et me maksame vilja
maksetdhtajal.

RTK 12: Minul on igas asutuses oma kindel finantstootaja. Viliskliendiga ma ei
suhtle.

K1.2.7

Klient
vastutab sisu
Oigsuse eest

RTK 11: Reeglina kliendipoolne kinnitusringi viimane inimene on finantstoétaja,
kes siis omakorda vaatab iile. Kuna ta on selle asutuse toétaja, siis voiks
eeldada, et ta on ka kursis, et mida ostetakse, tellitakse, et milliseid kulutusi
asutuses tehakse. Eelarve poole pealt ta juba toendoliselt teab. [RIT-i vastuste
pohjal ei ole see fin.tootaja kohustus, kuigi ta pisteliselt kontrollib]

RTK I1: Muidugi me vaatame ju ka peale oma pilguga, et kas seal ei ole
mingisuguseid ebakolasid voi selliseid asju, mis tunduvad mingis mottes
kahtlased. Kui see hakkab silma, siis seda me ikka tdpsustame kliendiga.

RTK I1: Arve digsust meie, RTK poolt hinnata ei saa, sest meie ei ole olnud
kaasas selle tellimisel Meie jaoks on see juba kindlus, et ta on kdinud libi nende
inimeste kdest, kes on seda tellinud.

RTK 12: Kui ma nden, et arve peal on koik rekvisiidid 6iged ja on kinnitusringil
dra kdinud, siis ma ei saa milleski kohklema hakata. Summasid mina vaatan arve
pealt. Kas see on dige voi ei ole, seda kontrollib juba klient. Mina seda ei tea.
RTK 12: Ma arvan, et eks iga asutus loeb oma raha ka lopuks. Ma eeldan, et
need arved, mis minuni jouavad, on ka kontrollitud juba sisuosakondade poolt ja
finantsjuhi poolt.

RIT I1: Kui on lepinguline arve ja lepinguline t06 voi mingi ost, siis kulujuht
tegelikult peab vordlema ka Deltas oleva lepinguga, et kas selle arve summa ja
sisu vastab sellele, mille eest mulle see arve siis esitati. Et kas selles on eelnevalt
nagu kokku lepitud.

RIT 11: No meie vastutame kindlasti selle arve sisudigsuse eest.

RIT 11: Meie vastutame, et see summa on planeeritud meil eelarvesse. See arve
ei liigu enne maksmisele, kui tal on eelarveprogrammist Veera vastav kulurida
olemas.

K1.2.8

Teenuse-

RTK 11: Uldiselt me vaatame tema pangakontosid, me vaatame, et kas
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osutaja
vastutab
makse
rekvisiitide
digsuse eest

pangakonto on normaalne, kas asutus on normaalne, et mis tema nimi ja koik
sellised asjad, mida on meile niikuinii vaja.

RTK 11: Selleks, et makse vilismaale saata, tuleb ju panna SWIFT-i koodid,
pangakoodid ja erinevad tunnused. Niitid on ju noutud ka vilismaale makstes
saaja aadressid ja panga aadressid ja selline tdiendav info, mis peab arve pealt
tulema, et seda saaks teha. Ja muidugi maksukoodid on meile olulised. Sest et kui
see teine pool on kdibemaksukohustuslane, et siis, kas meil on vaja seda
poordmaksustada.

RTK 11: Kui arve esitaja ei ole 6elnud kliendile, et tal on arveldusarve
muutunud, siis ma pigem arvan, et meie klient seda infot voib-olla ei vaata. Aga
see tuleb vilja kindlasti SAP-is, kus on arvelduskonto info kiiljes ja ta ei lihe
sealt edasi. Ehk et siis tuleb SAP-is lisada uus arveldusarve kiilge.

RTK 12: E-arve keskuses kontrollin arved dra, vaatan, kas koik need rekvisiidid,
mis on vajalikud, on diged, kas arve summa on oige. Vaatan
raamatupidamiskonteeringud iile. Ja siis saadan arve
raamatupidamisprogrammi, meil on see SAP.

RTK 12: Kui hankija on SAP helpi poolt loodud sama arvelduskontoga, siis mina
eeldan, et see on oOige, see on kontrollitud. SAP help ei loo mulle enne seda, kui
ei ole kontrollitud. Kui tuleb uus, teine arvelduskonto, siis seda kontrollib ka
SAP help.

RIT I1: Seda kohustust me ei ole pannud, et kulujuht vaataks lepingus vilja
toodud arveldusarve numbrit.

RIT 12: Seda mdrkab kindlasti RTK raamatupidaja. Meie pigem mitte,
Jjah.[Kontonumbri muudatust]

RIT 12: RTK kindlasti vordleb, ilmselt nagu praegu pangadki vordlevad
kontonumbrit ja saaja nime, et kas need kokku ldhevad.

RTK 14: Kui tema on tulnud eurot kasutavast riigist, siis ma ldhen oma isiklikku
panka, panen tarnija nime, panen IBAN-i, ja pank iitleb mulle, kas nimi ja IBAN
klapivad.

RTK 14: Mina kontrollin IBAN-i ja nime vastavust peaaegu koigil arvetel, olgu
tema siis kuuskiimmend eurot voi kuussada tuhat eurot. Kontrollin oma pangas,
kas nimi ja konto klapivad.

K1.2.9

Muutunud
makseandme
te kontroll

RTK 14: Kui tema on tulnud eurot kasutavast riigist, siis ma ldhen oma isiklikku
panka, panen tarnija nime ja IBAN-i, ja pank iitleb mulle, kas nimi ja IBAN
klapivad.

RTK 14: Enam ei oska seda ka edasi teistele anda, et mida ma vaatan, kuidas ma
vaatan, mul on moned asjad juba automaatselt kde see.

K1.3.1

Pettuse
realisee-
rumine

RTK 12: Ma véiiga arvan, et ei ldhe ldbi. [pettus]

RTK 12: Ma arvan, et see on kliendi vastutus,[realiseerunud pettus] sest nemad
ju teevad lepingud. Kui nad tahavad mingit teenust saada, nad teevad ju lepingu.
Lepingus on toodud dra, kes on makse saaja, summad ja kuhu nad tahavad
saada makse, nditeks uuele arvelduskontole. Kui oleks voltsarve saadetud, siis
mina ju ei tea, kas nad on tellinud selle teenuse voi ei ole. Nii mitu inimest kdib
kinnitusringist ldbi. Kui tuleb vale arve ja keegi leiab, et ta ei ole seda teenust
selle inimese voi firma kdest tellinud, kas nad siis lasevad arve ldbi voi?

RIT 12: Voib-olla hakatakse meilt kiisima, et miks me kontonumbrit ei vorrelnud.
Jirgmine on RTK, et miks ta ei vorrelnud seda, mis on arve peal ja kuhu makse
tegelikult liks.

RTK 14: Utlen dira, et on, aga need pole libi ldinud. Aga ma arvan, et see ei ole
avalik info. [Pettuskatsetest. Tépsemalt ei olnud intervjueeritav ndus kirjeldama]

K1.3.2

Auditeeri-
mine

RTK 13: Riigikontroll kontrollib riigiasutusi finantsarvestuse poole pealt ja on
vdga pohjalik. Stigisel nad teevad vaheauditit, mis kestab mitu kuud. Uue aasta
alguses alustavad eelmise aasta aruandlusega, majandusaasta auditiga. Selle
nad lopetavad 30.-ks juuniks, nii et nad tegelevad tegelikult viga pikalt.

RTK 13: Ma arvan, et meie siseaudiitor on Rahandusministeeriumis.

Kategoo

ria 2 — Organisatsioonikultuur ja teadlikkus

K2.1.1

To6maht

RTK 12: Ta on tdiesti optimaalne praegu. Kuu alguses on olnud rohkem...
Muidugi intensiivne on siis, kui kedagi asendad nditeks. Haiguste ja puhkuste ajal
on ka kiiremaid perioode. Uldjuhul on mul ka asendatavate asutuste
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finantstéétajad tuttavad, ja meil on kontaktid antud, kellega kontakteeruda. Ja
minu meelest arve menetlemine on sama protsess [erinevate klientide puhul],
voib-olla natuke votab kauem aega, et peab natuke motlema seal, igal asutul on
ka oma omapdra.

RTK 12: Kui ma saadan SAP-i dra hankija arve ja kui ta leiab sealt midagi,
titleme kontot ei ole nditeks, siis kontonumbrit nagu tookord oli, sest ma ei kdi
koiki neid iile, siis igal juhul, kui kontonumbrit ei ole, ta tuleb mulle igal juhul
tagasi, sest mul on viga palju arveid.

RTK 13: Téokoormus on muidugi suurem aasta alguse perioodil, siis kui me
teeme eelmise aasta lopetamist. Jaanuar, veebruar, ka pool mdrtsi on koige
kiirem hooaeg.

RTK 13: Meil on nii palju muid tegevusi ja tilekoormus puudutab teisi kohti.
Kuna meil on t66 jaotatud, siis pigem see inimene, kes teeb arveid, tema on
vabastatud ju teistest téokohustustest.

RIT 12: Ma arvan, et tema [Kulujuht X] kinnitab voib-olla 200 arvet kuus.

RIT 12: Temal (Kulujuht Y) on sellised arved, millel voib olla nditeks iihel arvel
100 rida. Ta peab need kéik read libi kdima ja vaatama, et me téesti nditeks
oleme selle asja tellinud, mille eest meilt raha kiisitakse. 100% kindlalt vaatab, ta
on tohutult kohusetundlik.

RTK 14: Kuna meie raamatupidajatele ldks lihtsalt nii suureks see maht, siis
vottis meie meeskond selle iile ja toimetame ise.

K2.1.2

Erakorra-
lised maksed

RTK 11: Ka kiireid asju me saame menetleda Fiteki kaudu. Igal tdistunnil on
SAP-i ja Fiteki vaheline liiklus.gramma Saame vajadusel teha ka tina. Aga
reeglina ei ole asju, mis ei kannataks homseni.

RTK 11: Kui on nii kiire, et see tuleks samal pdeval teha, siis tildjuhul asutus
ekstra palub meilt. Saadab meili voi iitleb, et tihtaeg on kdes, et ole hea, palun
maksame dra.

RTK 11: Kui niitid on tdesti vaja tina maksta, siis on juba rohkem inimesi
kaasatud, siis me rddgime sellest kliendiga téendoliselt telefoni teel. Sest et kui
see jouab raamatupidajani, kes arvet menetleb, ega ta siis tiksi otsusta, ta
konsulteerib meil seespool. Ja kui vaja, siis meie tootaja, kes tegeleb meil
pangaga, siis tema voib kiisida Riigikassast, kas saab. Me oma talituse siseselt
seda siis konsulteerime omavahel.

RTK 12: Kui on vilismakse, mis kella kiimnese seansiga tuleb, siis ma jouan tina
maksta, sest panka saab saata kella 11-ni, kui on vaja kohe tdna dra maksta.
Kodumaiseid makseid saab teha ka kella kolmeni, kui on vaja viiga kiiresti tina
dra maksta veel. Aga tildjuhul me maksame ikkagi kas maksetdhtajal voi siis
kiired arved esimesel voimalusel. Tavaliselt me siis jargmiseks pdevaks paneme.
RIT 12: Sellel juhul lihtsalt jidbki see arve digel ajal maksmata. Meil on olnud
Juhtusid, kus on vaja toesti kiiresti maksta, aga siis ongi nii, et finantsosakond
Jdlgib kinnitusringi, kui iiks inimene on dra kinnitanud, siis kui jargmise juurde
Jjouab, voetakse kohe iihendust, et arve on sinu juures, niiiid on vaja tegutseda.
Aga reeglit, et nad peavad olema selle eelarvestanud, kontrollitakse, sellest me
kindlasti kinnitusringi liithemaks ei tee. Koik, kes peavad seal olema, need ka
kinnitavad, jah. Kinnitusringist me ei ldhe méoda.

RTK 14: Maksetihtaeg ei saa olla homme, see lihtsalt ei kii nii.

K213

Riigikassa

RTK 11: Erakorralistest makseteks on limiit. Meil ei ole voimalik maksta suuri
summasid kohe. Seda piirab Riigikassa. Riigikassa peab oma likviidseid
vahendeid planeerima selleks, et riigi makseid teha. Ja igal hetkel tal ei ole koik
raha saadaval ja selle tottu on meil broneeringute siisteem, et Riigikassa vaatab
igal hommikul selleks pdevaks tulnud makseid, voi mis on selleks pdevaks
broneeritud. Kui meie oleme SAP-is oma kande dira sisestanud, siis on see
makseks vajalik summa juba nii-oelda selles broneeringute siisteemis sees.

RTK 12: Riigikassasse pdrast kella 11 vilismakset enam ei saa teha, siis ta ldheb
jdrgmise pdeva maksesse.

RTK 14: Riigikassa kontrollib ainult, et selline SWIFT kood on maailmas olemas.
Riigikassa ei tee kontrolle, ta ei ole klassikalises mottes pank.

K2.2.1

Infoturbe-
koolitus

RTK 12: Uks kord aastas kindlasti... meil tuleb koolitus kéigepealt, loeme liibi,
siis tuleb test pdrast. [RIA kiiberkoolitus/test on 1x a kohustuslik]
RIT 11: [Uks kord kuus tuleb piamps meilile]
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K2.2.2

Info
jagamine
kiiber-
ohtudest

RTK 12: Majakoosolek toimub iga kuu ldbi Teamsi, kus rddgitakse ka juhtumitest,
kui on kuskil turvariskid voi kuskil midagi on toimunud, siis antakse sellest ka
teada ja hoiatatakse. Uhesonaga sellest ridgitakse, et viga-viga tihelepanelik
peab olema. Iga nddal osakonna koosolek, ka siis rddgitakse, kui on midagi
tihelepanu vajavat.

RTK 13: Infoturbespetsialist on eraldi teinud meile majakoolitusel tdiendavat
teavitamist... toi nditeid.

RTK 13: Voib ju erineval kujul olla teavitamine, vaevalt, et koik teavad iseenesest
koike, mis maailmas toimub. Kui on mingi selle valdkonna teema, mida oleks hea
teada, siis see voiks nii olla.

RTK 14: Kirjutage juurde ka nditeks tekst, et kuidas oleks olnud oigem teha, nii et
see inimene, kes loeb seda ndidet, oskaks samastada. See peab olema viiga
lihtsate ndidetega. [RIA jt teiste ekspertide poolt edastatud soovitustest meedias]
RTK 14: ajalehes on kolm punkti, et kontrolli andmeid. Kontrolli veel kord
andmeid ja kiisi iile. See ei anna tavalisele inimesele, kelle igapdevatdé ei ole
selline nagu minul, mitte midagi, see peab olema vdga lihtsate ndidetega, viga
eluliste ndidetega. Inimesed loeksid siis rohkem neid, kui on ndidetena.
Konkreetselt ei pea iitlema nimesid, ei pea summasid titlema, aga tooge ndide ja
kirjutage, mida oleks saanud teha, et seda ei toimuks. Viga lihtsas keeles peab
olema.

RTK 14: Seletage dra, mis asi on alternatiivne kanal. Kust ta vaatab seda.
Praktilised soovitused peavad olema, mitte see, et kontrolli, kontrolli veel kord ja
kiisi iile, nagu iihes kohas oli. No mida see inimene teeb selle teadmisega. Anna
talle juhised kdtte, kuidas ta kontrollib, kust ta kontrollida saab. Kirjeldage, et
kirjuta Google'i otsingusse niimoodi, kasuta nime kuju, leia, et see ettevote on
olemas.

K223

Koolitused
on Uldistel
teemadel

RTK 12: Mul ei tule praegu kiill meelde, et oleks olnud.
[finantsvaldkonnaspetsiifilised infoturbe koolitused] Aga sellest on rddgitud kiill,
on rddgitud arvete kontrollimisest ja ma iitlen, et nende vilisarvetega me juba
SAP-i toega ju kogu aeg tegeleme, kui mingid kahtlused on. Et ei saa tulla arve
sisse, kui ta ei ole oige arve. Saab, kui firma on olemas, digete tunnustega. Kui on
tdhe muutus, siis ta on uus tarnija ja siis seda hakatakse kohe vaatama. Ja siis
koikides siisteemides vaadatakse, kas on nii voi ei ole.

RTK 13: Need koolitused on olnud iildkoolitused ja need on kogu majale iihised.
Ega ta ju paha ei tee, kui ta oleks, aga samas jdlle otsest puudust ka ei ole
tundnud. Lopuks see kindlasti ju taandub ka selle taha, et me oleme viga
hoivatud ja ei saa ju kogu aeg tegeleda ainult koolitusega.

RTK 13: Ja peale selle, kui meile tulevad meilid, siis osad kirjad Iihevad
meililiitisi. Sealt olen mina leidnud dige mitu vajalikku kirja, mis on minu tee
pealt dra korjatud, mida ma ei leia. Et monikord on see viga agar. Ma arvan, et
see on mingi tehniline pohjus. Ma arvan, et see on meie teenusepakkuja. Et kui
kirjavahetuse liikluses tundub midagi imelikku. Uhesénaga et ta justkui tundub
ohtlik sissetulekul...siis saan teavituse, et ma vaataksin, kas need kirjad on diged
voi valed. Ja kui nad on diged, siis ma saan mingit nupukest vajutada, siis ta
tuleb mulle ikkagi meilina sisse.

RIT I1: Raamatupidamiskonverentsil rddkis iiks naisterahvas ka just nendest
ohtudest ja imelikest arvetest. Ja mulle tundus, et meil on véib-olla toesti
natukene see koolitus liiga iildine, et see sobib tervele majale ja meile ka
kindlasti. Aga voib-olla rohkem sellistest juhtumitest, et milliseid arveid
saadetakse.

[Ukski intervjueeritav ei maininud simuleeritud riinde testimist v&i
valdkonnapdhiste koolituste ldbimist]

RTK I4: Ei ole mingeid koolitusi. Ma tarbin meediat ja teen jdreldused. Niimoodi
ma selle teema peale sattusin ja enda iilesandeks votsin.

RTK I4: Meil on viga hea koost66 oma osakonna sees, ja koik, mis ma jille
mingisuguse omapérase temaatika avastan

RTK 14: Mina sain kinni tiks kord, ma ei mdleta, kas RIA saatis moned aastad
tagasi tihe... see oli avalikult iileval, meedias libiv artikkel. Ja sealt hakkasin ma
seda uurima, et issand jumal, mis voimalused. Hakkasin motlema, et mis koik
voib juhtuda ja sealt votsingi kiitte ja sealt see tuli, et ma sellise kirja iga kord
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asutustele saadan. Et ikka jah, meediast, mina sain meediast, mitte mingeid
koolitusi mul olnud ei ole.

RTK I4: Ma olen uurinud, et mida teevad nditeks teised riigid. Ma olen aru
saanud, et tehakse kdsitood hésti palju. Meil on ju suur osa automatiseeritud, ma
el kujuta ette, et kdike seda massi teha kdsitsi, mis meil praegu nditeks Fiteki
kaudu kdib. Enamus riikides tehakse kdsitsi kogu seda massi.

K2.3.1

Kahtlusta-
mine ja
topelt-
kontroll

RIT I1: Uhesénaga, meile tuli iiks arve, mis oli pool vene keeles, pool eesti keeles.
Ma ei mdleta, kas seal arve all oli veel mingit ingliskeelset teksti. Kuna seal ei
olnud iihtegi nime, kellele see arve peab kuuluma, siis ma votsin tihendust. Aga
ma otsisin kuskilt, ma ei mdleta, kas driregistrist voi kuskilt otsisin need
kontaktid, kirjutasin sinna firmasse, saatsin selle arve pildi, kiisisin, kas see on
teie poolt saadetud arve? Vist kahe néidala jooksul ma vist tuletasin veel kaks
korda neile meelde, ma ei saanud seda vastust. Siis ma kustutasin selle arve
lihtsalt dira.

RIT 11: Me selliseid iildaadresse iildjuhul ei usaldanud ka varem [Boltist]

RIT 11: Ma ei ole alati nendes 100 protsenti kindel... ja vahepeal kdime pisteliselt
lepingutest neid asju kontrollimas. Eriti suuremate summade puhul, et kas
lepingusumma vastab esitatud arve summale.

RTK 14: Ma panen tarnija nime ja IBAN-i ning pank iitleb, kas nimi ja IBAN
klapivad

RTK 14: Kakskiimmend tuhat, mis ldbi on kdinud nendest meediateadetest ja RIA
teadetest, seal on ikkagi kahekiimnest tuhandest on need hakanud peale.

RTK I4: Pigem votame iihendust, kui, et on mingid teemad hiljem.

RTK 14: Ei, ei ole [kirjalikult dokumenteeritud]

RTK 14: Meil on omad inimesed ja nad teavad mu pohimétteid.

RTK 14: Kui on tdheerinevused vdi pisierinevused, ma nérin ka nende kallal
RTK 14: Kas ma julgen maksta sada tuhat eurot? Mina kiill ei julgeks.

RTK I4: Ma ei loo SAP-i voimalusi, milles mina ise kindel ei ole.

RTK 14: Ma olen déretult jaik.

K23.2

Teadlikkus
tuleneb
tookoge-
musest ja
erialasest
tahelepane-
likkusest

RTK 13: Ma arvan, et meil on sellega seoses tunduvalt rohkem sellist puhvrit voi
biirokraatiat voi neid kihte, mis juba on ehitatud siia peale selle jaoks. [vOrreldes
erasektorigal

RTK 13: See on to6- ja elukogemuse kombinatsioon, mis on toonud sellised
teadmised. Uks asi on see, et me oleme vdga kaua seda t60d teinud. Me elame
silmad lahti ja loeme ja kuuleme, mis maailmas toimub. Mina mdrkan kogu aeg
neid uudiseid. Voib-olla on toesti see niinimetatud professionaalne kretinism, et
sa lihtsalt mdrkad selle valdkonna uudiseid rohkem, ja selle tottu ka siis kuidagi
oled rohkem kursis juba iseenesest, ilma et sa midagi teeksid lisaks.

RTK 13: Selleks ma ei pea ennast teadlikult koolitama, vaid lihtsalt piisab sellest,
et ma kuulen, loen ja panen tihele, mis puudutavad selliseid juhtumeid.
Omavahel oma osakonnas jagame infot, kui oleme midagi sellist kuulnud véi mis
info vahendamist vddrib.

RTK 14: Ei ole koolitusi ldbinud. Ma tarbin meediat ja teen jdreldused. Niimoodi
ma selle teema peale sattusin ja enda iilesandeks votsin.

K233

Makse-
andmik kui
potentsiaalne
luurevahend

RTK 13: Makseandmik on olemas Justiitsministeeriumi néudel. Eesmdrk selle
loomisel oli korruptsiooniennetus. Ega me poleks seda ise teinud RTK poole pealt
Jja meie sellel vajadust ei nde. Seal on toesti viga-viga avalik koik, et, igaiiks voib
vaadata kellele, kui palju, millal on makstud. Muidugi sealt jédvad vilja
eraisikute maksed ja teatud asjad, aga valdavalt on seal olemas, just.

RIT 12: Ma ei pea seda infot oluliseks, et seda peaks nditama. Mis kasu sellest
keegi saaks? Vaoib-olla jah, et kui vaatad, kellega me tehinguid teeme, et oma
kurjad ndpud sinna vahele toppida. Ma arvan lihtsalt, et tinapdeva maailmas
selliseid suuremaid tehinguid ja summasid ei peaks pigem koigile nditama. See
kasu on kindlasti seal palju viiksem, kui see, mis kahju seal toesti voib tekkida.

K234

Intsidentide
kédsitlemise
protsess

RIT 12: Ma ei tea, kas sellist otsest juhendit vaja on.

RIT 12: Ma kindlasti esimesena teavitaksin osakonnajuhatajat, siis ma teavitaksin
RTK raamatupidajat, tema saab Riigikassa viljavotteid votta. Ja
Rahandusministeeriumi kontakti, kes kaardi viljastas. Seda olen mina néinud
panga viljavotte pealt, mida ma kord kuus vaatan, et kas seal on tehinguid.
Infoturvet, muidugi.
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Summary
PREVENTING BUSINESS EMAIL COMPROMISE THROUGH
ORGANIZATIONAL CONTROLS IN THE ESTONIAN PUBLIC SECTOR
Merilyn Haugas

This master’s thesis examined invoice fraud as a subtype of business email
compromise (BEC), in which the attack is carried out through an organisation’s routine
invoice-processing workflow by manipulating payment details. The study was motivated by
the observation that existing academic literature has primarily focused on technical security
measures and psychological manipulation techniques, while considerably less attention has
been paid to organisational vulnerabilities and work process-related control mechanisms. The
empirical analysis assessed the extent to which the control measures implemented in the
analysed public sector organisations correspond to the organisational security measures
described in the theoretical framework and identified the stages of the invoice processing
process where vulnerabilities may emerge.

The theoretical framework demonstrated that business email compromise attacks are
hybrid threats based on social engineering, whose success depends on the interaction between
technical, psychological, and organisational factors. The literature review indicated that
invoice fraud is particularly likely to succeed in situations where control mechanisms rely on
trust, individual experience, or assumptions that another party has already performed the
necessary verification. Key risk factors identified in previous research included the absence
of segregation of duties, lack of independent verification channels, heuristic decision-making
caused by workload and time pressure, organisational pressure to simplify controls,
insufficient cybersecurity awareness, and excessive trust in technical systems. Theoretical
findings also highlighted that the most effective protection mechanisms are multi-layered and
combine technical, organisational, and behavioural controls.

The empirical study confirmed that the analysed organisations had implemented
several organisational security measures consistent with the theoretical framework. The
invoice processing workflow relied on standardised e-invoicing, integrated information
systems, and multi-stage approval procedures. The study showed that the mandatory use of e-
invoices in the Estonian public sector significantly reduces the effectiveness of fraud schemes
based on forged email addresses or manipulated invoice attachments. In addition, the
principle of segregation of duties was systematically applied throughout the process, as

invoice processing involved multiple employees and additional approval layers for larger
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payments. An important empirical finding was that approval procedures were not bypassed
even in urgent payment situations. Instead, additional parties were involved when necessary,
even though urgency and time pressure are commonly described in the literature as key
manipulation techniques used in business email compromise attacks.

At the same time, the study identified several process-related vulnerabilities that may
create conditions for invoice fraud. The most significant vulnerability was the diffusion of
responsibility between organisations operating within a shared service model. The service
provider relied on the client organisation’s substantive verification of invoices, while the
client assumed that formal verification controls were performed by the service provider.
Although such a trust-based arrangement functioned effectively under normal circumstances,
it could fail in situations where invoice content appeared legitimate, but payment details had
been manipulated. The findings indicated that the primary risk did not arise solely from
technical shortcomings but from assumptions regarding which party was responsible for a
specific control activity.

Another significant vulnerability concerned the absence of a mandatory procedure for
verifying changes in payment details through an alternative communication channel.
Although employees informally used known contacts or contractual information to verify
suspicious payment requests, these practices had not been formally standardised. As a result,
the effectiveness of the control depended largely on employees’ experience, initiative, and
attentiveness. The study also revealed that some critical controls relied on the tacit knowledge
and personal initiative of individual employees rather than formally documented procedures,
particularly during the creation and verification of supplier data. Such dependence on
individual expertise creates organisational vulnerability in situations involving workload
increases, staff turnover, or temporary replacements.

The research further demonstrated that heavy workloads and routine tasks may reduce
employees’ attentiveness, especially when large volumes of invoices must be processed
within limited timeframes. In addition, interviews revealed that technical systems could
create a false sense of security, leading employees to assume that anomalies would be
detected by another process participant or automated system. These findings support the
theoretical argument that preventing business email compromise is not solely a technical
issue but also an organisational and behavioural challenge.

The thesis concludes that effective protection against invoice fraud depends on the

overall structure of the invoice processing workflow rather than on individual technical
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solutions. The most effective organisational measures identified in the study included multi-
stage approval procedures, segregation of duties, independent validation of payment details
through alternative communication channels, standardisation of procedures, and role-specific
cybersecurity training. The findings also suggest that organisational resilience against invoice
fraud depends significantly on whether security measures are institutionalised as formal

procedures or rely primarily on employees’ individual awareness and experience.
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