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Restimee/Abstract

Nutiluliti

Praegusel nutiajastul on inimestel kasvav huvi oma kodu aina targemaks muuta. Kuid nutikodu
loomine ei ole sugugi kdigile kergesti kéttesaadav vOi lihtne. Kéesoleva bakalaureusetto
eesmérgiks on luua seade, millega on v6imalik standardseid kangi pG&himottel todtavate
nuppudega seinaluliteid juhtida juhtmevabalt mobiilse rakendusega. T60s antakse ulevaade
turul olevatest sarnastest seadmetest ning ka huviprojektide lahendustest. T66 tulemusel

disainitakse prototiup ning sellega kaasnev serveri- ning mobiilirakenduse tarkvara.
CERCS: T125 Automatiseerimine, robootika, T191 Kdrgsagedustehnoloogia, mikrolained,

Marksdnad: elektroonika, mehaanika, automatsioon

Smart switch

Nowadays, interest in turning one’s home smart is increasing. However, creating a smart home
is not easily attainable. The aim of this thesis is to create a device which is capable of controlling
previously installed standard lever action switches through a mobile application. The current
thesis gives an overview of similar devices on the market and home-made hobby projects. As
a result of the thesis a prototype is designed along with server scripts and a mobile application.

CERCS: T125 Automation, robotics, T191 High frequency technology, microwaves,

Keywords: electronics, mechanics, automation
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Liihendid, konstandid, tihised

USB (Universal Serial Bus) — universaalne jarjestiksiin, universaal-jadasiin [1]

Server — programm, mis pakub teenuseid teistele programmidele (klientidele). Uhendus kliendi
ja serveri vahel toimub tavaliselt sdnumite edastamise teel (enamasti tle vBrgu) ning kasutab

mingit protokolli kliendi péringute ja serveri vastuste kodeerimiseks [1].

SSH — (Secure Socket Shell) turvaline kest, UNIX-i pbhine kasutajaliides ja protokoll, mis

vBimaldab sisselogimist kaugarvutisse [1].

NFC — (Near field communitcation) lahivéljaside, to6tab sagedusel 13,56 MHz ja vdimaldab

seadmetevahelist sidet maksimaalselt kuni 20 cm kauguselt [1].



1. Sissejuhatus

1.1 Probleemi tutvustus

Tanapéeval koguvad iha enam populaarsust n-6 nutikodud, kus koduseid elektroonika- ja ka
muid seadmeid juhitakse nutitelefonide ning kaugjuhtimispultide abil [2]. Kaubandusvorgust
on voimalik leida erinevaid tooteid, mis on vGimelised andma kasutajale tagasisidet ning on
kaugjuhitavad [3]. Nutiviimekuseta seadmete hilisem nutivimekaks muutmine on tavaliselt
piiratud. Naiteks kasutatakse valgustuse juhtimisel tavaliselt standardseid, nutivbimekuseta
lahendusi. Sellisesse siisteemi nutivdimekuse lisamine on potentsiaalselt kulukas ja vdib vajada
suuremaid Umberkorraldusi. Lahendusi, kus olemasolevale stisteemile saab kiiresti tles seada
nutifunktsiooni ning seda kergesti kasutada, ei ole palju [4, 5]. Need tooted on kas liiga kdrge

hinnaga voi vahese funktsionaalsusega.

1.2 TOO eesmark

Bakalaureusetdt eesmargiks on luua protottp nutiltlitist, mis annab kasutajale véimaluse
kaugjuhtimise teel valgustust juhtida. Lisaks on tal temperatuuri- ja valgustugevuseandur.
Seadme pdhifunktsioon on vekselllitite ltlitamine, millest on méningad néited joonisel 1.
Tegemist on lahendusega, mis vdimaldab olemasoleva valgustussiusteemi muuta

kaugjuhitavaks.
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Joonis 1. Pildid lulititest.

1.3 Nouded lahendusele

1. Kaugjuhitavus: seadmega suhtlus peab olema vdimalik nii kodus kui ka kodust eemal.

2. Uhendus serveri ja luliti vahel toimub Bluetooth Low Energy (BLE) vahendusel [6].
Serveri ja nutitelefoni Ghendus on sisevorgul.

3. Lulitile peab olema tagatud ligipaas ka juhul, kui seadme aku on tiihi ning laadida pole
voimalik. Valgustite kasitsi juhtimise vGimalus peab olema alati tagatud ning kergesti
labi viidav. Lliti mehhanism liigub tagasi nullasendisse, mis ei sega kasitsi lulitust.

4. Energiaallikas peab olema aku, sest patareide vahetamine on tiilikas ning ei ole
keskkonnasaéastlik. Laadimiseks ei pea seadet lahti Gihendama, vaid toide tuleb tuua
kaabliga seadmeni. Aku laadimine peab toimuma l&bi mikro-USB.

5. Integreeritav: seade peab olema lihtsasti paigaldatav ning seda peab saama kinnitada
vekselllitite kilge.

6. Funktsionaalsus: lisaks luliti sisse-véljaltlitamisele on seadmel ka temperatuurisensor
ning valgussensor ruumitemperatuuri ja valgustatuse registreerimiseks. Seade salvestab
vahemallu viimased médtmistulemused. Md6tmisi viiakse labi iga viie minuti tagant.
Seade saadab péringu peale médtmistulemused Ule BLE serverisse.

7. Seadme kasutamiseks ei pea olemas olema nutikoduststeemi.

8. Seade kasutab Nordic UART Service Bluetooth teenust [7].

2. Olemasolevad lahendused

2.1 Kommertstooted

MicroBot push [4] on lineaarselt liikuv lUlitaja, mis saab liikuda Gles voi alla. Seda on vdimalik
Uhendada MicroBot Hub-iga tle BLE thenduse [8] ning selle abil nutikodu lahendus kokku
Uhendada (joonis 2). Hub-i abil on ka véimalik ule interneti juhtimine. MicroBot push maksab
45 eurot [9]. MicroBot push-i puudusteks on vajadus Microbot Hub-i jarele ning ainult Ghes

suunas litkuvate lulitite kasutamise vdimalus.



Joonis 2. Microbot push [4]

SwitchBot [5] on lilitaja, mida on véimalik haélega juhtida, kuid lilitusmehhanism vdimaldab
vaga véheseid nuppe ja luliteid kontrollida (joonis 3). Hind oli bakalaureuset6d Kirjutamise
hetkel allahindlusega 25 eurot [10]. SwitchBot-i paigaldamine on lihtne, kuid valgustuse
juhtimisel on selle funktsionaalsus piiratud, kuna ltliti mehhanism liigub ainult Gihes suunas.
Suuremate lUlititega j&&b seade tGendoliselt hatta, sest liikumise raadius on vaiksem Kui

veksellllitile vaja on.

Joonis 3. SwitchBot [5]



2.2 Hobiprojektid

Isiklikuks tarbeks on selliseid seadmeid loodud mitmeid. Enamasti on tegemist Ghel ja samal
pdhimattel tehtud seadmetega — servomootor, mis kasutab kas Wi-Fi v3i Bluetooth moodulit,
et suhelda. Arduino [11] mooduleid kasutades saavutatakse soodne ning kergesti tehtav kodune
lahendus valgustite juhtimiseks. See lahendus ei sobi aga tavakasutajatele, kellel ei ole
programmeerimise oskusi.

Servomootoriga lulitaja [12] on loodud ATiny85 [13] pdhjal, kasutades HC-05 [14] Bluetooth
mooduleid (joonis 4). Kaugjuhtivust kasutatakse isetehtud puldiga, v6imalust targa koduga
uhendamiseks ei ole autori poolt juurde lisatud. K&esoleva t60 eesmarkide saavutamiseks ei ole
see lahendus sobilik, kuna seadme juhtimine toimub labi puldi, mitte targa kodu lahenduse

raames.

Joonis 4. Servomootoriga liliti [12]



3. Susteemi struktuur

3.1 Susteemi Ulevaade

Sisteem koosneb kolmest osast:

1) laliti;
2) server,
3) Androidi rakendus.

T66s loodud luliti on Ghendatud fldsiliselt seina kuljes asetseva lulitiga. Liliti suhtleb BLE

vahendusel serveriga. Androidi rakendus vdtab Ghendust serveriga tle sisevorgu (joonis 5).

Toavalgusti kiljes 1

(Andmidi rakendus,

olev lilf J Server J“‘

I Y
h
—

ELE

Joonis 5. Susteemi skeem

4. Liiliti ehitus

4.1 Seadme struktuur

Seade koosneb kolmest osast:
1) trikkplaat;
2) korpus;

3) tarkvara lulitiga suhtlemiseks ning selle juhtimiseks.

4.2 Disainimisel kasutatud tarkvara

Lmida juhib kasutaja

Wi-Fi

Korpus on disainitud Fusion 360 [15] tarkvaraga. Trikkplaat on disainitud Autodesk Eagle [16]

trikkplaadi disainimise tarkvara abil. Mikrokontrolleri tarkvara on kirjutatud SEGGER



Embedded Studios [17] tarkvara abil. Mikrokontrolleri tarkvara on Kirjutatud
programmeerimiskeeles C, kasutades nRF52_SDK-d [18].

4.3 Laliti spetsifikatsioon

Trikkplaat, mis juhib mootorit ning suhtleb valguse ning temperatuuri anduritega, on toidetav
3,3-voldise pingega. Mikrokontroller suhtleb thendatud luliti vdi nutikodu stisteemiga. Saates
mikrokontrollerile péringuid, saadab mikrokontroller vastu temperatuuri ning valgustuse

andmeid. Vastava kasu korral toimub lulitus, voimalik on lulitada kahes suunas.

Korpus koosneb neljast osast: trikkplaati hoidev kere ning sellele peale kinnitatav kaas, luliti
ké&si, mis viib 1&bi laliti lalitamist ning Kinnitusalus, mis paigaldatakse seinaldliti alla.

4.4 Kasutatud riistvara

4.4.1 nRF52832 mikrokontroller

nNRF52832 mikrokontroller [19] pbhineb ARM Cortex M4 arhitektuuril. Mikrokontrolleri
taktsagedus on 64MHz, vahemalu on 64 KB, valkmalu on 512 KB. nRF52832 pakub Bluetooth
ning NFC suhtlusvdimalusi ning seetBttu on see sobiv mikrokontroller nutikodu seadmete
juhtimiseks. Uhendusteks on sellel kontrolleril NFC ning Bluetooth 5. Kontrolleril on madal
toitepinge, 1,7-3,6 volti, ja voolutarve, samuti sisseehitatud Bluetooth. Mikrokontrolleril on ka
sisseehitatud temperatuuriandur, kuid seda kaesolevas t60s ei kasutatud, sest selle tdpsus pole
piisav. Mikrokontrolleri anduri vaartuste kdikumised 25 kraadi juures on £2,5 kraadi, soovitav

kdikumine on alla Uhe kraadi.

4.4.2 DC- mootor
Seadmes on kasutusel 3-voldine reduktoriga DC-mootor [20], mille pdorlemiskiirus on 30
pooret minutis. Mootori médtmed on 33,0 x 12,0 x 10,0 mm, seega on tegemist vdikese

mootoriga. Mass on 10 grammi.

4.4.3 Mootorijuht L9110
L9110 mootorijuht [21] t6otab 2,5 — 12-voldisel pingel. Tegemist on H-sillaga, mis tdhendab,
et vastavalt sisendvoolu suunale liigub hendatud mootor kas edaspidi voi tagurpidi [22].

Mootorijuhi lubatud t66temperatuur on vahemikus 0 — 80 kraadi, mis on lUliti juures eriti
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oluline, sest see on méeldud ainult toatingimustes kasutamiseks, kus madalaid temperatuure ei
tohiks ette tulla.

4.4.4 Akulaadimise kontroller MCP73831
MCP73831 [23] on mitme reguleeritava pingevalikuga liitiumakude laadimise kontroller.
Antud kontroller on méeldud tiheelemendiliste akude laadimiseks. Laadimispinge vahemik on

1,7 — 7 volti. Temperatuurivahemik on -40...+ 85 kraadi.

4.4.5 Temperatuurisensor MAX6608
MAX6608 sensor on madalapingeline analoogtemperatuurisensor, mille téépinge on 1,8 — 3,6

volti [24]. Sensori véljundpinge s6ltub temperatuurist lineaarselt:
Vout = 500mV + (T*10mV/°C)

kus T on mdddetav temperatuur. Sensor on toévdimeline temperatuurivahemikus -55...+125

kraadi.

4.4.6 Fototransistor TEMT6000
TEMT6000 on sobilik taustvalgustuse registreerimiseks [25]. Selle t6opinge maksimum on 6
volti, kuid to6tab ka madalamatel pingetel. Transistor on NPN-tGupi.

4.5 Triikkplaat

Trukkplaadil (joonis 6, 7) olevaid sensoreid ja mootorit juhib mikrokontroller nRF52832.
Plaadile annab toite aku, mis on hendatud kahe juhtme abil. Akut laetakse labi mikro-USB
pesa, mida kasutataksegi ainult akulaadimise eesmaérgil. Plaadil on tks punane indikaatorLED,
mis annab maérku, kui toimub aku laadimine. Laaditakse 5-voldise pingega. Plaadi
programmeerimine toimub ldbi NRF52DK [26], mis on Nordic Semiconductor-i poolt vélja
tootatud arendusplaat, millel on sama mikrokontroller nagu lulitil. Trikkplaadi md6tmed on
42,5x 28,0x1,6 mm.

Plaadi valjundid :
1) kaks mootorit juhtmetega plaadi kilge (hendamiseks mdeldud véljundviiku.
Valjundviigud on dhenduses L9110 mootorijuhiga, mis on omakorda thenduses
mikrokontrolleriga.

11



Plaadi sisendid :

1) kuus sisendviiku plaadi programmeerimiseks nRF52DK-arendusplaadiga;
2) antenn, mis on plaadil vasekihina, antenni Umber ega plaadi teisel kuljel maandus-
polugooni ei ole, et antennil oleks vaba suhtlus Bluetooth-seadmetega. Antenni tihendus

on disainitud tootja enda ndidiste ning spetsifikatsioonide jérgi [27].

1 [ 2 [ 3 [ 24 [ 5 T 6 ]
A
| HDO_HRE
B P
IAW
BiiC, £5 .
WOTORLTHs o GHD
c 07
S
o
- weew
WOTORLI's =
o 33207
E

Joonis 6. Triikkplaadi skeem
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Joonis 7. Trikkplaadi joonis.

4.6 Luliti korpus

Seadme korpuse mddtmed on 60 x 30 x 37 mm. Korpus valmistatakse 3D-printeriga
plastmassist.
Seadme kinnitamiseks tuleb luliti pealmine iluraam veidi valja tbmmata ning seina ja raami

vahele asetada seadme kinnitus (joonis 8).
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Joonis 8. Luliti.

5. Tarkvara

Loodud tarkvara jaguneb kolme ossa: Androidi rakendus, mis on programmeerimiskeeles Java,
Raspberry Pi [28] jaoks Pythoni kood, mis suhtleb MySQL-andmebaasiga, mis on samuti
Raspberry Pi-I ja lilitit juhtiv tarkvara, mis on kirjutatud programmeerimiskeeles C.

14



5.1 Serveritarkvara

Raspberry Pi-l olev Pythoni skript loob perioodiliselt Ghenduse andmebaasiga ning ka
mikrokontrolleriga (joonis 9). Skript kontrollib andmebaasist, kas Androidi rakenduse poolt on
tehtud paring, et liigutada lulitit. Juhul, kui andmebaasist saadud vaste eelmisest salvestatud
vaartusest erineb, tehakse lilitus. Mikrokontrollerile saadetakse iga loodud thenduse korral
késk uuendada temperatuuri ning valgustatuse lugemeid, mis salvestatakse andmebaasi. Iga uue
Uhenduse soovi korral loob tarkvara uue 16ime, milles toimub vdimalike seadmete otsing. Kui
leitakse sobiv seade, mis kasutab otsitavat teenust, siis luuakse tihendus mikrokontrolleriga ning
saadetakse péringud, mille jérel 16im suletakse. Skript teeb iga neljakimne tsukli jarel
taaskaivituse, et kustutada salvestatud vaartused. Hetkel on susteem mdeldud kasutamiseks

sisevorgus, kuid on v@imalik lisada ka (ihendus valisvérguga.

15



Kaivita

programm

Kas tsikkel on
jpoksnud 40 korda
Jah r

as (hendus

saab luua )
Ei

Loo Ghendus ELE
adapteriga

as seade leiti ja lood
uhendus?

Ei
Jah
Saada kask Oota vastet kuni 60 Saada kask
femperatuuri ¥ sekundit, kui ei tule > valgustuse
uuendamiseks siis ligu edasi uuendamiseks

Joonis 9. Serveri algoritm

Loo dhendus

Y

Oaota vastet kuni 60

andmebaasiga ja
uuenda vaariused

as nupu asend on
muutunud?

Ei

Tee lilitus vastavas
suunas

Uhendus

sekundit, kui ei tule
siis liigu edasi

suletakse

16




5.2 Androidi rakenduse tarkvara (joonis 10)

Rakendus suhtleb Raspberry Pi-ga labi SSH-henduse, mille loomiseks on vaja Raspberry Pi
IP-aadressi, kasutajatunnust ning parooli, mis on rakendusse sisse kirjutatud. Vajutades tihele
kahest nupust, luuakse Uhendus ja kéivitatakse Pythoni skriptid Raspberry Pi-l, mis teevad
paringud andmebaasi ning saadavad SSH vahendusel tagasi nutiseadmesse.

Rakenduses on voimaik vajutada kahele nupule (joonis11):
1) ON/OFF, mis juhib lulitit ning varskendab rakenduses luliti seisu;

2) REFRESH, mis teeb paringud ning kuvab saadud andmed.

Rakendus avatakse

—

ONFOFF REFRESH

Loob 55H-lhenduse

Loob SSH Ghenduse | El Kas on Jah ja kaivitab skriptid

ja k8ivitab andmete *—— ONIOFF Smm—— nupu seisundi

uuendamise skriptid ' uuendamiseks ningi
nupuvajutuseks

|

Kuvab vastuvietud
vaartused

Joonis 10 Androidi rakenduse algoritm

17



ON/OFF

REFRESH

Temperatuur = 5
Valgus = 12
Tuli poleb

Joonis 11. Androidi rakenduse kuva

5.3 Mikrokontrolleri tarkvara (joonis 12)

Kuna tegemist on BLE peal todtava stisteemiga, siis mikrokontrolleril pole vaja serveriga
pidevat hendust. Seade on pidevalt advertising mode-is ning ootab thendust [29].

Advertising mode-is olev seade saadab valja pakette ning vastuvottev seade saab ihenduda ning
saada rohkem andmeid. Uhenduse loomise korral kasutab ta NUS-funktsiooni [5], mis kasutab
nRF BLE GATT protokolli [30], et andmeid edastada ning neid vastu votta. Mikrokontroller
kasutab temperatuuri- ning valgusanduriga suhtlemiseks SAADC-funktsiooni, mis muudab
anduritelt loetud analoogsignaali digitaalsignaaliks [31]. Digitaalsed andmed salvestatakse ning
igal anduri lugemisel kirjutatakse vadrtused tle. Mootori juhtimiseks suhtleb mikrokontroller
L9110 mootorijuhiga, mille sisendiks on digitaalvaartused. Mootor tagasisidet ei anna. Juhul,

kui NUS-iihenduse labi tuleb kask lulituseks, annab mikrokontroller saadud kasule vastava

18



juhise mootori litkumiseks Uhes vdi teises suunas. Peale lulitamist liigub mootor nullasendisse
tagasi. Kui serverilt tuleb k&sk temperatuuri voi valgustuse saatmiseks, siis mikrokontroller

saadab viimase lugemi (le NUS-Uhenduse serverile. Peale Uhenduse I8ppemist laheb
mikrokontroller tagasi advertising mode-i.

Programmi kaivitus

Initsialiseeritakse Toimuvad madtmised
funktsiconid ning | ____ ning SAADC muudab
seade hakkab saadused
reklaamima taisarvudeks

Kas on tulnud
ihendus?

Y

Kas tuli
valgustuse
kask?

Jah

Soorita lilitus Tagasta temperatuur

Tagasta valgustus

Seade laheb tagasi
reklaamima

Joonis 12. Mikrokontrolleri programmi algoritm
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6. Seadme t00 ja mootmised

Mootori podramiseks kdige suuremal koormusel tarbitakse mdotmiste tulemusel keskmiselt
100 mA, seega 100 mAh mahuga aku kasutamisel on vdimalik teha umbes 1300 vajutust enne
kui aku tiihjeneb [32]. Uhe liilituse pikkuseks on kaks sekundit.

Voolutarbimiste modtmised viidi 1&8bi nRF52DK-ga, millel on sama mikrokontroller kui
kaesolevas bakalaureusetdds loodud seadmel. Mdodtevahendiks kasutati UNI-T UT61E
multimeetrit [33]. Seadme voolutarve, mida mdddeti arendusplaadilt, on keskmiselt 0,5 mA kui
seade on serveriga thendatud. Kui liliti otsib thendust siis reklaamimise hetkel tduseb pinge
0,2 mA-ni 0,003 mA-It, mis on luliti voolutarve ooteasendis. Seadme t66aeg soltub lilituste
arvust.

Lalitit autor valmis ei saanud, kuna vead olid antenni disainis, mida on t66 kaitsmise ajaks

muudetud.

7. Turvalisus

Suurimad BLE seadmete turvariskid on passiivne pealtkuulamine, man-in-the-middle riinnakud
ning identiteedi jalgimine [34]. Ka lilitile on suurimaks riskiks man-in-the-middle riinnakud,
kus pahatahtlik seade petab tihe seadmetest, kas siis serveri vai loodud luliti endaga ihenduma.
Sel juhul jatkub susteemi tavapérane t66, mitte teades, et vahele on tekkinud Iili, mis saadab
andmeid voorale seadmele [35]. Mikrokontrolleri tarkvarasse turvalisust juurde lisatud ei ole.
Lilitiga suhtlemiseks on vaja teada késke, mida saata ja tihenduse tiitip peab olema samuti BLE
UART. Raspberry Pi-d turvab seadme kasutajatunnus ja parool. Selles t66s ei ole tegemist

tundliku informatsiooniga, seega slisteemi pdhilise turvalisuse tagab sisevorgu tulemar.
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8. Kokkuvote

Kéesoleva bakalaureusetod eesmargiks oli disainida nutilliti prototliip, mida saaks juhtida ja
jalgida l&bi nutiseadme. Bakalaureuset6d kéigus Kirjeldati sarnaseid seadmeid, toodi vélja
nende puudused ja eelised. Anallisiti loodud seadme efektiivsust ning eluiga.
T60 kaigus valmis prototulp, mis koosneb serverist ning andmebaasist, mis vdimaldab suhtlust
nutiseadme ning nutiltliti vahel, mida juhitakse mobiilirakenduse abil ning disainiti ka seade,
mida juhitakse eelnimetatud vdimaluste abil.
Valminud lahendus vastab igati talle seatud nduetele:

1) laliti on kaugjuhitav tile BLE ja sisevorgu juurdepadsetavuse korral ka valisvorgust;

2) seade ei muuda standardldliti ehitust, vBimaldab valgustuse kasitsilulitust;

3) seade on paigaldatav standardsetele veksellilititele;

4) seade edastab peale lulitamise ka ruumi temperatuuri ja valgustuse infot;

5) seadme kasutamine ei eelda nutikodu lahendust.
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