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Kasutaja oigustes tootava failiserveri veebiliidese teostus

Liihikokkuvote:

Levinud failiserveri teenuste kliendid on tihti tugevalt integreeritud operatsioonisiisteemi-
desse ja omavad erinevaid adresseerimisvorme, mis enamasti erinevate operatsiooni-
siisteemide vahel ei iihildu. Asukohtadele viitamine on aadressi vormide erinevustest
tulenevalt keeruline ja jédtab viitade moistmise ja rakendamise kasutajale. T60 eesmirk
oli luua universaalselt adresseeritav failiserveri liides, mis jirgib siisteemset autentimist
ja failide juurdepidisu reegleid. SIMU lahendus pakub autentimise ja POSIX juurdepéa-

sudiguste alusel veebiliidesega failiserveri rakendust.
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Implementation of an user access control respecting file server

Abstract:

Common file server systems’ clients are often tightly integrated to operation systems
and can have different forms of addressing that are often not portable between different
operating systems. Communicating locations is thus more complicated due-to different
forms and thus the users need to be aware of different forms and how to make use of
them. This thesis aims to create an universally addressable file server interface that
uses system’s authentication and file access rules. SIMU solution provides a system
authentication and POSIX access control lists applying file server service over a HTTP

interface.
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Sissejuhatus

Failiserverid voimaldavad jagada infovarasid erinevate inimeste ja arvutite vahel. Erine-
vates valdkondades on levinud vajadus infovarade jagamiseks, seega eksisteerib mitmeid
lahendusi jagamise haldamiseks. Sellised lahendused on oma olemuselt erinevad ja
toovad esile erinevaid niiansse nagu niiteks kiirus, seadistatavus voi lihtsus. Failide
padsuhalduse rakendamine failiserveris muudab selle sisu kasutamise tavalisest keeru-
lisemaks, kuna kasutajale nidhtav osa failidest ja kaustadest soltub tugevalt kasutajale
midratud digustest. Kui lisada sellele haldusele ka vajadus kasutada nende rakenda-
miseks operatsioonisiisteemi autentimise informatsiooni, viheneb sobivate lahenduste
hulk kiiresti.

To60 eesmirk on luua veebibrauseri abil juurdepiisetav failiserveri liides, mis tédieli-
kult jargib siisteemisisest autentimist ja rakendab eelnevalt autenditud kasutaja diguseid.
To6 on ajendatud Cybernetica AS! vajadustest ning avaldatakse vabavarana ja bakalau-
reuse toona Tartu Ulikooli arvutiteaduse instituudis.

Esimeses peatiikis antakse iilevaade failiserverite liidestest, kirjeldatakse olemas-
olevate lahenduste omadusi ning vajadusi selliste liideste kasutamise lihtsustamiseks
ja nendega seotud probleeme. Teises peatiikis kirjeldatakse loodud lahenduse parema
moistmise tarvis seotud iildisi pohimdtteid ja meetodeid nagu niiteks turvastandardid ja
viljavotted POSIX-i (Portable Operating System Interface) standardist, mis on asjako-
hased failiserverite arendamisel. Kolmandas peatiikis kirjeldatakse lahenduse teostuse
detaile, tipsemalt ndudeid, arhitektuurilisi omadusi ja nende tagamaid ning muid imple-
mentatsiooni detaile. Neljandas peatiikis tuuakse vélja koormustesti tulemused ja nédide
sellisele siisteemile integratsiooni testi kirjutamisest ja selle kasutamisest. Lisades antakse

sisupeatiikke illustreerivaid pikemad koodinditeid ja viide ldhtekoodile.

Cybernetica AS on Eestis asutatud infotehnoloogiline teadus- ja arendusettevdte, mille peamised

tegevusalad on olnud andmevahetustehnoloogiad, digitaalne identiteet ja infoturve [Cyb].



1 Failiserveri liidestest

Infovaradega tegelevatel ettevotetel on tavapérane luua selline infoturvapoliitika, mis sé-
testab tdpsed reeglid infovarade kasutamiseks ja talletamiseks. Failiserverid enamasti on
arendatud voi kohaldatud neid reegleid ellu viima lébi failiserveris rakendatud piirangute,
voimaldades nditeks juurdepédsu vaid vajaduse alusel.

Selliste piirangute valguses on raske leida vorguketaste lahendusi, mis oleks lisaks

eelnevale ka mugav kasutada ja keskselt hallatav.

1.1 Teised vorguketaste lahendused

Sellest tulenevalt kasutatakse Cyberneticas peamiselt SMB (Server Message Block) voi
SSH (Secure Shell) protokolli abil ligipddsetavat failiserverit, millel on autentimine ja
autoriseerimine liidestatud LDAP-protokolli (Lightweight Directory Access Protocol)
toetava kataloogiteenuse vastu. SMB on failide ja printerite jagamise protokoll, tédna-
seks on peamiselt levinud selle CIFS (Common Internet File System) dialekt, mille on
peamiselt vilja arendanud Microsoft Windowsil implementeerimiseks [Mic20], kuid on
kasutustes ka programmis Samba, mis on sarnane serverlahendus Unixile sarnanevatele
siisteemidele, kus kasutatakse teadlikult CIFS-i asemel SMB-d, kuna tegemist on selle
otsese jarglasega ja seda peetakse pigem lihtsalt olemasoleva protokolli iimbernimeta-
miseks kui dialektiks [TEO3].

SSH (Secure Shell) vdoimaldab teha iildisemaid turvalisi ithendusi kliendi ja serveri
vahel, millel voib olla erinevaid otstarbeid, néiteks kisu kidivitamine, failide edastus voi
interaktiivse konsooli avamine [BSO1].

Lidbi SMB voi SSH protokolli toetavate vorguketta lahenduste suureks eeliseks on le-
vinud liidestused erinevates todlaua operatsioonisiisteemides, kuid need liidestused on tih-
ti pisut erinédolised iile operatsioonisiisteemide. Sellest tulenevalt puudub niiteks voimalus

operatsioonisiisteemist voi liidestuvast rakendusest sdltumata jagada viiteid erineva siis-



teemi vO1 rakenduse kasutajale. Naitena Windowsi erinevatel variantidel eelistatakse UNC
(Universal Naming Convention) siintaksil viiteid, st,,\\serverinimi\ kausta\teekond”
kuju [Mic20], samas macOSil eelistatakse ,,smb://serverinimi/kausta/teekond”
mudelit [App]. Seega peab iihelt platvormilt teisele viidet jagades tihti kohandama

timber ka jagatava viite.

1.2 Varasemad lahendused

Varasemalt on ettevottes kasutatud selleks ka sisemiselt vorguketta lihtsa juurdepédésu
probleemi lahendavat lahendust, mis tegi lisaks SMB ja SSH kahele protokollile ka-
taloogipuu ligipiddsetavaks ka iile HTTP (HyperText Transfer Protocol), ehk siis ldbi
tavapirase veebibrauseri. Selle eeliseks on tédielik platvormiagnostilisus ja lisandviértu-
seks on veebibrauserisse lisatud liideste otse kasutatavus, nagu nditeks PDFi [Moz] voi
muu teksti-pohise dokumendi, nditeks Markdowni kuvajad [Vel]. Sarnaselt teistele ligi-
padsu protokollidele, kontrolliti ka selle kaudu ligipddsudiguseid 14bi LDAPi autentimise
ja autoriseerimise. See lahendus oli realiseeritud Apache’i veebiserverisse liidestatud
sihtotstarbeliselt programmeerimiskeeles Perl kirjutatud CGI-tiitipi (Common Gateway
Interface) priviligeeritud rakendusena, kuid on tidnaseks ettevotte enda siisteemiadmi-
nistraatorite hinnangul jdfidavalt aegunud ja pole enam uuesti integreeritav. See aegunud
rakendus tditis enda iilesandeid rohkem kui kiimme aastat ja I0petas to0 juba 2021. aasta
alguses. Samas vahendi aegumisega pole vajadus sellise lahenduse jirgi kadunud, pigem

ettevotte hiljuti suurenenud kasvutempo tottu on vajadus suurem kui varem.

1.3 Probleemi kirjeldus

Teiste ja varasemate lahenduste analiiiisist tostatub kaks tdhtsat probleemi: platvormist
sOltumatu universaalse adresseerimise siisteemi puudumine ja otse operatsioonisiisteemi

vastu autentimist ja otse failisiisteemi vastu juurdepiisu kontrolli teostava mehhanismi



puudumine.

Platvormist sdltumatu universaalse adresseerimise lahendamiseks tuleb leida selline
liides, millega saab olla kindel selle kasutatavuses erinevatel platvormidel ja et oleks
nende vahel ka adresseerimise iihtsus. Liidese kasutatavuse ja otstarbeks sobivuse jaoks
oleks kasulik, et adresseerimine vOi viitamine oleks mingil kujul keskne selle liidese
olemusele. Sobivaks liideseks on niiteks HTTP, mis on kasutuses tdnapédeva toolaua
arvutites laialdaselt levinud veebibrauserites.

Otse operatsioonisiisteemi vastu autentimise ja otse failisiisteemi vastu juurdepédésu
kontrolli teostamisel on mitu eelist. Otsekontrolli mudelil puudub alternatiivne vahesamm
autentimise ja juurdepddsudiguste info talletamisel, seega on kontrolli tulemus alati
usaldusviirne ja puudub viivitus muudatuste rakendamisele. Sellise mudeliga on raske
seadistada siisteemi tegema kontrolle valesti ja lihtsustub sellise failiserveri digesti

rakendamine.



2 Lahenduse teoreetilised alused

Jargnevalt kirjeldatakse lahenduse kiigus esinevaid vahendeid ja mehhanisme iildise

teoreetilise tausta moistmiseks failiserverite liideste arendamisel.

2.1 Turvalisus

Kdige vankumatum mitte-funktsionaalne ndue on turvalisus — selle rakenduse kontekstis
tdhendab see peamiselt rangust padsureeglite jalgimisel ja vastupidavust nii pahatahtlikule
riinnakule kavatsusega pédseda ligi piiratud andmetele kui ka pahaaimamatule kasutajale.
Seda ootust saab iildistada ka infoturbe kolmikuna, tuntud ka kui CIA triaad, mille

osadeks on [And14]:

* konfidentsiaalsus, mis on privaatsusega seotud mdiste, kuid on vaid alamosa pri-
vaatsusest, sest midrab juurdepddsu voimalikkuse vaid reeglite alusel, mitte ei
soltu isiklikust huvist midagi konfidentsiaalseks pidada, nagu kehtib privaatsuse

puhul;

* terviklikkus, mis on ootus teabe muutmisele ja kustutamisele rakendatud piirangu-

tele ja reeglitele;

¢ kiideldavus, mis on teabe soovi korral kitte saamise ootus, st infosiisteemi kasuta-

mist ei piira teiste kasutajate, mh pahatahtlike kasutajate tegevus.

Veebiliidesel toimiva rakenduse kontekstis on lihtsaim lahendus nende ootuste tdit-
miseks vOtta ette moni tuntud infoturbealane standard, mida jédrgida juhisena. Veebira-
kenduste maailmas on OWASP (Open Web Application Security Project) iiks suurimaid
sihtasutusi, mis analiiiisib hetkel levinud ja rohkem riinnatud haavatavusi [OWAa]. See
asutus annab vilja infoturbe standardit ASVS (Application Security Verification Stan-
dard), mis sisaldab iildistatud reeglistikku veebirakenduste turvaliseks programmeeri-

miseks ja tarnimiseks [OWADb]. Turbealaste omaduste kindlaks tditmiseks on eesméargiks
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kdesoleva lahenduse valmistamisel jiargida juhisena OWASP-i ASVS-i kolmanda taseme
reegleid. Selle taseme reeglid on kdige piiravamad selles turbestandardis ja on hinnatud

piisavaks nditeks kriitilisele infrastruktuurile ja sdjavielisteks otstarveteks [OWAD].

2.2 POSIX-i failicigused

POSIX-it toetavatel operatsioonisiisteemidel on failidiguste iimber erinevaid standardi-
seeritud omadusi. Igal kasutajal on sellises siisteemis neli asja: kasutaja nimi, kasutaja
arvuline ID, kodukataloog ja sisselogimisel avatav kest ning igal grupil on nimi, grupi
arvuline ID ja kasutajate nimekiri, mis voimaldab tihel kasutajal olla rohkem kui iihes
grupis samaaegselt [Ker10]. Failide diguste peamine standardiseeritud mehhanism on
faili omand, milles médratakse igale failile kolmes tiiiibis digused, omanikule moeldud
oigused, faili grupile moeldud digused ja kodigile mdeldud digused, kasutades kolme bitti,
millega saab médrata digust lugemiseks, kirjutamiseks ja kdivitamiseks [Ker10]. Lisaks
eelnevale on Linuxis kasutatav POSIX-i standardi laienduse mustandis spetsifitseeritud
ACL-ide (Access Control Lists) siisteem, mis lubab lisada failidele ja kataloogidele iihe
kasutaja vo1 grupi kaupa kasutades sama kolme biti siisteemi, mis voimaldab kirjeldada
keerulisemaid juurdepidsu reegleid, kui tavaline,,omaniku-grupi-kdigi”” diguste mudel

Iubab [Ker10].

2.3 POSIX-i protsessimandaadid

POSIX-ile vastavates operatsioonisiisteemides nimetatakse tootavat programmi instantsi
protsessiks, mida iseloomustavad néiteks binaari nimi, protsessi ID, jooksutamise koht,
protsessi kasutaja ID, protsessi grupi ID ja protsessi lisandgrupid, millest kasutaja ja
grupi ID ning lisandgrupid périnevad protsessi kdivitanud protsessilt, mis enamasti on
vordne protsessi alustaja kasutaja vairtustega [Ker10]. Viltimaks koikide protsesside

administraatorina jooksutamist, eksisteerib voimekus panna protsess alati kdivituma
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kindlates Oigustes kasutades SUID (Set Owner User ID) mérgendit binaaril, mille puhul
protsess kiivitatakse binaari faili omaniku kasutaja digustes [Ker10]. Sellega saab voi-
maldada priviligeerimata kasutajatele siisteemi failides kontrollitud muudatusi, nditeks
liigutades méngude edetabeli kasutaja ,,games” alla ja keelates teistel kirjutada, lubades
ndnda ainult méngudel kirjutada edetabelitesse ja piirata sedasi edetabelite muutmist
petmiseks. Protsessi mandaate saab muuta kahes olukorras: administraatori digustest
saab midrata vahem-priviligeeritud digustesse ja SUID-i kasutamise korral jooksutava

kasutaja ja SUID-iga saadud kasutajate vahel [Ker10].
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3 Lahenduse kirjeldus

Antud peatiikis kirjeldatakse lahenduse ndudeid, probleemide lahendusi ja implementat-

siooni detaile.

3.1 Nouded

Selleks, et valmistada ette lahendust, kirjeldati esmalt soovitud lahenduse omadusi. Siinse
t00 autor, juhendaja ja Cybernetica ['T-talitus analiiiisisid koos selleks varasema lahenduse
omadusi. Omadusi kirjeldati funktsionaalsete ja mitte-funktsionaalsete nduete vormis.

Funktsionaalsed nduded on jédrgnevad:

1. Siisteem serveerib faile ja kataloogide kirjeldusi iile HTTP serverisiseste juurdepéi-
su reeglite alusel. Protokoll on implementeeritud piisava tasemeni, et garanteerida

moodsate brauseritega todtamine.

2. Serverisiseseid juurdepiésu reegleid autentimiseks kontrollitakse kasutades PAM-i
(Pluggable Authentication Modules) ja autoriseerimiseks kasutades failisiisteemi

14bi Linuxi kerneli.

3. Vale autoriseerimise info esitamisel véljastatakse vastav veateade, mis ei voimalda

madrata, milline osa sisendist oli vale.

4. Autentimise vOi autoriseeringu vea korral ei viljasta lahendus faili ega ka meta-

andmeid.
Mitte-funktsionaalsed nduded on jdrgnevad:

1. Lahendus toimib moodsal Linuxi kernelil, alates versioonist 5.10 kuni virskeima

versioonini, milleks on t66 kirjutamise hetkel versioon 5.17.

2. Lahendus on vastupidav autentimise jouriinnete vastu.

12



3. Lahendus suudab serveerida minimaalselt viis edukat paringut sekundis.
4. Lahendus ei tarbi joudeolekus iile ithe tuuma ega iile 500MiB mélu.

5. Lahendus ei tarbi faili vahendades rohkem operatiivmélu kui edastatav fail sisaldab

tdaies mahus.

6. Lahendus vastab vihemalt OWASP-i ASVS-i kolmanda taseme nduetele ja seda

standardit kasutatakse arhitektuuriliste otsuste juhtimisel.

3.2 Teostus

Eelnevalt esitatud nduete alusel loodi terviklahendus nimega SIMU?. Failiserveri lahen-
dus koosneb kolmes osast: TLS-i (Transport Layer Security) rakendav vaheserver, SIMU
veebirakendus ja SIMU priviligeeritud abiprogramm. SIMU rakenduse nime kasutatakse
viidates korraga nii SIMU veebirakendusele kui ka SIMU priviligeeritud abiprogrammile,
kuna need kaks komponenti jagavad palju koodi, on véga lihedalt seotud ja otstarbe
tdaitmiseks lahutamatud. SIMU rakendus on testimise ja turvalisuse huvides tehtud kahes
komponendis: veebirakendus serveerimaks HTTP protokolli ja privilegeeritud abiprog-
ramm, mis vOimaldab ldbi lihtsa liidese autentida kasutaja ja avaldada iihe faili voi
kataloogi sisu. SIMU lahenduse arhitektuur on kujutatud joonisel 1 ja komponentide
vahelist suhtlust kirjeldab jargnevusskeemi joonis 2.

SIMU rakenduse kaheks jaotamise eelis turvalisuse tagamisel tuleneb sellest, et ainult
abiprogramm peab todtama korgendatud digustega, kuid samas on selle liides tiielikult
viljaspool avalikku ligipdidsu ja voimaldab sisendina anda vaid kasutajanime, parooli,
faili voi kataloogi asukoha ja eeldatava vastuse tiilibi. Sedasi to6tleb vihemate diguste-
ga komponent HTTP protokolli ise ja annab priviligeeritud abiprogrammile edasi vaid

neli tipselt spetsifitseeritud sisendit. Tulenevalt HTTP protokolli mahukusest on selle

2Nimi on valitud juhuslikult lithidust ja hizldatavaust hinnates.
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3.2.1 TLS-ilahendav vaheserver

TLS-1 lahendav server on eraldiseisev SIMU rakendusest, kuna olemasolevad vaheser-
verid on siisteemiadministraatorile tuttavamad hallata ja voimekamad, kui oleks selle
rakenduse osana voimalik luua maistliku ajaga. SIMU lahenduse kasutaja brauser iihen-
dub otse vaid vaheserverisse. Kliendi piringu sisu eeltbodeldakse ja vahendatakse pérast
valideerimist SIMU veebirakendusele. Selline eraldatus voimaldab ka kéia kaasas erine-
vate HTTP-i vdi TLS-i uuendustega, kuna sellised uuendused puudutavad vaid kliendi
brauseri ja vaheserveri vahelist liidestust ega vaja SIMU rakenduse poolseid muudatusi.
TLS-i protokolli implementeerimine on antud t60 skoobist viljas, kuna tegemist on
keerulise ja turvakriitilise protokolliga, millele on juba olemas laialt levinud lahendusi.

Levinud vaheserverid on niiteks NGINX?, Apache HTTP Server* voi Caddy®.

3.2.2 Veebirakendus

Veebirakendus on kirjutatud programmeerimiskeeles Rust, kasutades veebiraamistikku
Actix. Raamistik on ehitatud Tokio koostodliste 16imede mudelile. Veebirakenduse
peamine otstarve on eeltdddelda kasutaja piringut ja vahendada saadud autentimise info
ja faili asukoht privilegeeritud abiprogrammile ning vahendada faili sisu vdi kataloogipuu
paringu vastusena.

Veebirakendus serveerib vaid HTTP GET meetodiga péringuid, mis on mdeldud
vaid andmete parimiseks, ja standardi jargi peaks GET péring olema ohutu ja idempo-
tentne, st paring ei tohiks teha muud peale andmete lugemise ja mitmekordne péring ei
erine omadustelt tithekordsest paringust [Fie+99]. Veebirakendus kasutab autentimise
info périmiseks ja saamiseks HTTP Basic meetodit, millega antakse kasutajanimi ja

parool péringu Authorization pdises. Selle pdise puudumisel saadab server kliendile

3https://www.nginx.com/resources/glossary/nginx/
*https://httpd.apache.org/ABOUT_APACHE . html
Shttps://caddyserver.com/docs/
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teate, et kommunikatsiooniks on tarvis lisada sobiv autentimise info piringule. Sobiva
paringu korral edastatakse selles sisaldunud autentimise info ja péritud faili asukoht
privilegeeritud abiprogrammile, mis kontrollib kasutaja infot ja annab tema Gigustele
vastavalt vastuseks kas faili voi kataloogi sisu voi veateate faili puudumise voi seotud
oiguste puudumise kohta. Kataloogipuu ja veateadete lehed on stiliseeritavad veebilehe
administraatori poolt, kuna nende esitlemisel kasutatakse veebilehe mallide siisteemi
Handlebars.

Selle 1dhenemise puuduseks on Authorization piise brauseri-sisene kditlemine. Brau-
serite kditumine seoses kasutajanime ja parooli talletamisega brauseris pole standardi-
seeritud ja veebirakendusel puudub kontroll selle iile. Katsete tulemusel selgub, et nii
Mozilla Firefox kui ka Google’i Chromiumi-baasil brauserid talletavad kasutajanime
ja parooli kuni brauseri tédieliku sulgemiseni. Seega brauser voib talletada seda parooli
piiramatu aja ja veebirakendus ei saa nduda uut kontrolli kinnitamaks, et veebibrauseri
hetkene kasutaja teab seda informatsiooni, vilistamaks niditeks arvuti kaotamisel ka-
sutajanime ja parooli lekke ja rakenduse edasise kasutamise. Tulenevalt Authorization
pdise kditumise standardiseerimata olekust on keeruline ennustada kas ja kuidas voib see

kéitumine tulevikus muutuda.

3.2.3 Privilegeeritud abirakendus

Abirakendus on siisteemi alamosa, mille iilesanded jaotuvad jargmiselt: kasutaja and-
mete kontroll, tema digustesse iimberasumine ja faili voi kataloogipuu sisu edastamine.
Abirakenduse priviligeeritus seisneb selle administraatori ehk Linuxi puhul kasutaja root
oigustes tootamine. Selline priviligeeritus on saavutatav kas kogu SIMU rakendust admi-
nistraatorina jooksutades vOi médrates kasutaja root abirakenduse binaari omanikuks ja
maddrates binaarile SUID Gigusbitt, mis médrab sellest binaarist tekitatud protsessile kasu-
tajaks binaari omaniku, ehk kavatsetud juhul kasutaja root. Nonda on vdimalik kéivitada

SIMU veebirakenduse osa vihempriviligeeritud kasutajana, aga kasutada priviligeeritud
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abirakenduse kaudu talle endale kittesaamatuid vahendeid.

Kasutaja andmete kontroll seisneb serverilt saadud kasutajanime ja parooli kontrolli-
mises vastu siisteemset autentimise moodulite kogumikku PAM, tipsemalt "login’ ehk
sisselogimise teenuse vastu. PAM iildistab operatsioonisiisteemi autentimise liideseid voi-
maldamaks klientrakenduste kirjutajatel kasutada julgelt autentimisega seotud liideseid
Oigesti sOltumata operatsioonisiisteemist ja siisteemiadministraatori konfiguratsiooni-
st [FRO2]. See kontroll annab kindluse, et saadud info alusel oleks vdimalik masinasse
sisse logida ka viljaspool siinset siisteemi, nditeks SSH-ga, SMB-ga vai fiiiisiliselt arvuti
klaviatuuri taga olles. Selle kontrolli mitteldbimisel edastatakse veebirakendusele teade,
et antud kasutaja pole autoriseeritud siisteemi kasutama ja see teade edastatakse kliendile.
Kontrolli 1dbimisel alustab priviligeeritud komponent selle kasutaja digustesse timber
asumist.

Kasutaja diguste vahetamise algoritm on tdpse jirjekorraga, mis on vilja selgitatud
arendaja dokumentatsiooni alusel ja katsetuste kdigus on see algoritm tehtud voimalikult
lithikeseks. SIMU priviligeeritud abiprogrammis kasutatava diguste vahetamise algoritmi

sammud on jidrgnevad:

1. Programm leiab masinast sisendis soovitud nimega kasutaja UID (User Identifier),

GID (Group Identifier) ja lisandgrupid.

2. Programm vahetab peamine grupp soovitud kasutaja grupiks kasutades eelnevalt

leitud GID-d.

3. Programm tiihjendab lisandgruppide nimekiri. Linuxil lisatakse lisandgruppide

nimekirja tithjendamisel sinna protsessi peamine grupp tagasi.

4. Programm méirab eelnevalt leitud soovitud kasutaja lisandgrupid protsessi lisand-

gruppideks.

5. Programm maéirab protsessi kasutajaks soovitud kasutaja, kasutades eelnevalt

17



leitud UID-d.

Peale viimast sammu on digustesse iimberasumine 10ppenud ja protsess votnud
taielikult omaks soovitud kasutaja digused tdpselt nii, nagu kiitutakse kasutaja tavalisel
sisse logimisel. Selline kasutaja digustesse timber asumine on pddrdumatu kdimas oleva
protsessi piires. Koodiniide sellest protsessist kidesoleva t6d osana on néhtav joonisel 5.

Faili voi kataloogipuu sisu edastamine on pérast kasutaja digustesse asumist triviaalne
ja seda teeb Linuxi tuum rakenduse eest, keelates ja lubades vastavalt iimber asutud
kasutaja digustele. Failid loetakse bait-baidilt standard-viljundisse. Kataloogid pakitakse
rakenduse-spetsiifilisse binaarprotokolli, mille kodeerimise ja dekodeerimise ldhtekoodi
veebiserver ja abiprogramm jagavad. Binaarprotokoll on loodud teegi Bincode® abil,
mis vdoimaldab Rustis kirjutatud andmestruktuurile tekitada mugavalt kodeerimise ja
dekodeerimise mehhanismid. Kui abirakendus ei suuda leida soovitud teelt faili ega
kataloogi vdi puuduvad vastavad digused, siis tagastatakse veateade. Kui abirakendusele
antud failitee ei viita ootuspdiraselt failile, siis tagastatakse vastav veateade, et server

saaks korrata paringut dige tiilibiga.

https://github.com/bincode-org/bincode
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4 Testimine

Rakenduse loomise tihtsaks osaks on selle testimine nduetele vastavuse osas kinnitamaks
rakenduse vastavust ja omadusi nii kditumise kui ka joudluse osas. SIMU rakendus vastab
koigile selles tods mainitud nduetele peale ASVS-i kolmandale tasemele vastavuse, kuna
selle testimise tidielik ldbiviimine ei mahu t60 mahupiiridesse. Vdhendamaks edasise
arenduse kdigus testimiskoormust kasutatakse integratsiooni teste, millega testitakse
slisteemi omadusi automaatselt nonda, et siisteemi kasutatakse mingis rakenduses ilma
vilise instrumenteerimiseta, voimalikult sarnaselt tegelikule tavakasutusele. Sedasi kat-
setatakse siisteemi toimimist tdies mahus ja saavutatakse usaldus lahenduse toimimise

suhtes automaatselt ilma tiielikku katsekeskkonda kasutamata.

4.1 Koormustestid

Kéesoleva t60 osana loodud SIMU rakenduse koormustestide ldbiviimiseks kasutatak-
se tooriista wrk [Glo]. Tegemist on moodsa mitmeldimelise tooriistaga sooritamaks
joudlusteste HTTP protokolli toetavate siisteemide vastu.

Koormusteste viidi ldbi kasutades edukaid péaringuid nii failide kui ka kataloogide
vastu. Tulenevalt arhitektuuri omadustest, on neid tulemusi vorreldes voimalik eristada
omadustest tulenevaid joudluse aspekte. Tulemused on saavutatud testides protsessoril
AMD Ryzen 5 3600, millel on 6 tuuma ja 12 16ime. Testitaval operatsioonisiisteemiks on
vaikekonfiguratsioonis Debian 11.

Testides kataloogi sisu kuvamise kiirust, ldbitakse HTTP péringu to6tlus, alamprog-
rammi kéivitamise, alamprogrammis autentimise ja Oiguste vahetamise, kausta sisu
veebiserverisse edastamise ja selle stiliseeritud veebilehte asetamise sammud. Uhe pa-
ralleelse kliendiga, st koiki péaringuid jadamisi esitades suudab server teenindada 130
paringut sekundis, keskmise latentsiga 7.68ms. Kaheteistkiimne paralleelse kliendiga

paringuid esitades suudab server teenindada 931 piringut sekundis, keskmise latentsiga
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12.89ms, mille puhul saabub piirang protsessori ressursi puudusega. Sellest saab jarelda-
da, et sellel masinal on abiprogrammi kéivitamisel tilempiir umbes 900 korda sekundis ja
et paringu latentsi alumine piir on 6ms, st sellest ei saa kiirem olla iikski edukas péring.

Testides suure faili laadimise kiirust, 1dbitakse kataloogi lugemisele sarnane protsess,
kuid kataloogi sisu saatmise asemel saadetakse faile, mis on enamasti mirkimisvéaarselt
andmemahukam. Testitav fail on mahult 100 mebibitti. Uhe paralleelse kliendiga ser-
veeritakse ithes sekundis 14.7 paringut, mis teeb andmete edastuskiiruseks umbkaudu
11.5 gigabitti sekundis. Kaheteistkiimne paralleelse kliendiga serveeritakse 46.8 piringut
sekundis, mis teeb andmete edastuskiiruseks umbes 36.6 gigabitti sekundis.

Testides serveri skaleeruvuse osas kasutati testimiseks kahe gibibaidist videofaili,
mida esitati MPV’ meediapleieriga otse 1ibi SIMU rakenduse. Joonisel 3 kujutatakse
SIMU rakenduse komponente protsessinimistus kahe videot vaatava kliendiga. Antud
viljavottest selgub, et viljavotte hetkel kasutatakse umbes 7852 kilobaiti milu kliendi
kohta ja umbes 0.75% iihest protsessori tuumast. Joonisel 4 kujutatakse sama olukorda
kuue videot vaatava kliendiga. Sellest viljavottest selgub, et iihe kliendi kohta kasutatakse

umbes 4865 kilobaiti milu ja umbes 0.35% tiihest protsessori tuumast.

USER PID %CPU %MEM  VSZ RSS TTY STAT START  TIME COMMAND

nobody 20110 1.2 0.0 488652 9920 pts/@ Sl+ 13:13 0:02 simu

liina 20333 0.3 ©.0 3548 2860 pts/@ S+ 13:14 0:00 \_ simu_suid_helper
keerup 20384 0.0 ©.0 3548 2924 pts/@ S+ 13:14 0:00 \_ simu_suid_helper

Joonis 3. Protsessinimistu viljavote tootava SIMU lahenduse kasutamisel kahe kliendiga

"https://mpv.io/
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USER PID %CPU %MEM  VSZ RSS TTY STAT START  TIME COMMAND
nobody 23276 0.7 0.0 757000 11512 pts/0 S1+ 13:30 0:04 simu
keerup 23351 0.0 ©.0 3548 3016 pts/@ S+ 13:30 0:00 \_ simu_suid_helper

liina 24510 0.3 ©.0 3548 2948 pts/0 S+ 13:38 0:00 \_ simu_suid_helper

liina 24535 0.2 0.0 3548 3020 pts/0 S+ 13:38 0:00 \_ simu_suid_helper
liina 24901 ©.3 ©.0 3548 2932 pts/@ S+ 13:38 0:00 \_ simu_suid_helper
liina 24786 ©.3 ©.0 3548 2932 pts/@ S+ 13:38 0:00 \_ simu_suid_helper

liina 24825 0.3 0.0 3548 2832 pts/0 S+ 13:38 0:00 \_ simu_suid_helper

Joonis 4. Protsessinimistu véljavote todtava SIMU lahenduse kasutamisel kuue kliendiga

Nendest andmetest ei saa teha tdpseid arvulisi jareldusi, kuid selgub, et skaleeruvus

klientide kogusega on lineaarne vOi parem.

4.2 Integratsiooni testid

Tarkvara usaldusvéirseks arendamiseks on tihti kasulik suuta automaatselt testida siis-
teemi vOi programmi enda terves ulatuseks koos selle vdoimalike interaktsioonide voi
liidestega. Selle lahenduse juures on integratsiooni testid implementeeritud ldbi NixOSi
stisteemi testide. NixOSi siisteemitestid voimaldavad kirjutada deklaratiivselt nii raken-
duse ehitamise, kui ka virtuaalmasina konfigureerimise protsessi, kontrollides tugevalt
selle loomisel viliseid sodltuvusi ja tehes selliste testide jooksutamise usaldusvidrselt
korratavaks sdltumata teste jooksutavast masinast [BD10]. Siisteemile vastav pakk ja
integratsiooni test asuvad ldhtekoodis failides ,,simu.nix” ja ,test-vm.nix”. Praeguses
seisus (mai 2022) integratsiooni test ei testi seda rakendust soovitusliku tarnega ident-
selt, kuna SUID bitt priviligeeritud abiprogrammil on NixOSi siisteemi omadustest
tulenevalt kujutatud tavatult, seega SUID bitt asendatakse testis terve SIMU rakenduse
administraatorina jooksutamise abil.

Integratsiooni testis ehitatakse valmis kaks virtuaalmasinat: klient ja server. Serve-
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risse paigaldatakse kédesolev veebirakendus koos testimiseks tarviliku hulga failide ja
kasutajakonto. Klientmasinas tehakse péaringuid serveri vastu, mille puhul oodatakse nii
sobiva kasutaja info korral edukat paringut, kui ka vale info voi mitte-eksisteeriva faili

korral veateadet. Kirjeldatud testi l1ihtekood on néhtav joonisel 6.
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Kokkuvote

Kéesoleva to6 kéigus loodi failiserveri lahendus padsemaks ligi sisule failidiguseid
austaval meetodil.

Juhendajale ja autorile teadaolevalt ei ole varasemat lahendust sellele probleemile
ilma vajamata kompromisse vOi iimbritseva taristu loomist, mis mahult kiiiindiks ldhedale
selle lahenduse omadustele. Teiste lahenduste puuduseks on enamasti puuduv failisiis-
teemi Oiguste haldurina kasutamise meede. Alternatiivselt tuleks selle lahendamiseks
konstrueerida siis mingi hulk failisiisteemi alusel loodud konfiguratsioonifaile, mis oleks
eraldiseisev ja ei uueneks reaalajas.

Ténu lihtsakoelisusele ja kitsale otstarbele on loodud rakendus on lisaks kiiresti
uuenemisele ka kergesti hallatav. Arhitektuuriliste otsuste mgjul on piiratud riindeala ja
maksimaalselt kitsendatud korge ohuga programmi osi vihendamaks vdimalusi arendaja
vigadeks selle loomisel.

Lahendus on testitud kinnitamaks vastavust piistitatud nduetele nii kditumiselt, kasu-
tatavuselt kui ka joudluselt. Testimise tulemuseks on lahenduse vastamine nii funktsio-
naalsetele kui ka mdistliku aja jooksul testitavatele mittefunktsionaalsetele nduetele.

Tédiendava arendusena on voimalik lisada rakendusse veelgi rohkem koostoolisi tur-
vavahendeid, nditeks Linux seccomp [Edg15] voi SELinux [LSO1]. Lisaks on hetkeses
lahenduses seni valideerimata muude operatsioonisiisteemide tugi viljaspool Linuxit ja
puuduvad voimalused lisamaks muid HTTP-pohiseid autentimismehhanisme ja sessioo-

nide haldamiseks.
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Lisad

I. Koodinaited

let pwent = unsafe { getpwnam(username.as_ptr()) }; // Find user
if pwent.is_null() {

return -1; // libc is broken

}

let gid = unsafe { (*pwent).pw_gid };

let uid = unsafe { (*pwent).pw_uid };

unsafe {
// This setgid comes first as otherwise current group is
// later reinserted to supplemental groups.
let ret = setgid(gid);
if ret < 0 { return ret; }
// Remove all current supplemental groups
let ret = setgroups(@, std::ptr::null());
if ret < 0 { return ret; }
// Add all user's supplemental groups
let ret = initgroups(username.as_ptr(), gid);
if ret < 0 { return ret; }
// Set to requested user ID
let ret = setuid(uid);
if ret < 0 { return ret; }

}

return 0;

Joonis 5. Priviligeeritud abiprogrammi diguste vahetamise algoritmi implementatsioon
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let

pkgs = import <nixpkgs> {};

simu

pkgs.callPackage ./simu.nix {3};

noGraphics = {

1

virtualisation.graphics = false;

in pkgs.nixosTest({

name = "simu";

nodes = {

server = { config, pkgs, ... }: {
imports = [ noGraphics 1;
networking.firewall.allowedTCPPorts = [ 8080
users = {
mutableUsers = false;
users.testaccount = {
initialPassword = "testpassword”;
isNormalUser = true;
b
35

systemd.services.simu = {
serviceConfig = {
ExecStart = "${simu}/bin/simu”;
Type = "simple”;
WorkingDirectory = "/data";
User = "root";
3
}
environment.systemPackages = [ simu pkgs.pam

1
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client = { ... }: {
imports = [ noGraphics 1;
environment.systemPackages = [ pkgs.curl 1;
b
}
testScript = "'
# start client in parallel

start_all()

# prepare data for test

server.succeed("mkdir /data")

server.succeed("echo test > /data/test”)
server.succeed("chown testaccount:root /data/test”)

server.succeed("chmod 600 /data/test")

# start service and wait until it's available
server.succeed("systemctl start simu")

server.wait_for_unit("simu")

# attempt requests from the client vm
client.succeed('curl --fail -o - "' \
'testaccount:testpassword@server:8080/test')
client.fail('curl --fail -o - ' \
"testaccount:testpassword@server:8080/nonexistant')
client.fail('curl --fail -o - ' \

'notanaccount: testpassword@server:8080/nonexistant"')

D

Joonis 6. NixOSil pohineva integratsioonitesti lihtekood
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I1. Lahtekood

Selle t60 raames valminud terviklahenduse ldhtekood on saadaval Githubis aadressil

http://github.com/kk-boop/simu.
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