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Terviseandmete tabeli veergude automaatne tuubituvastus

Lihikokkuvote:

Kéaesoleva to0 eesmérgiks on luua automatne veergude tiubi tuvastamise komponent projekti Health
Sense raames loodavale terviseandmete anontiimimise tarkvarale. Tapsemalt keskendub komponent
terviseandmetele, mis sisaldavad sageli kategoorilisi andmeid. Tuibi tuvastamise protsess jagati
kolmeks osas. Regulaaravaldiste abil leitakse, milliste andmetiilipide struktuuriga veeru vaartused
sobivad. Seejdrel kontrollitakse veeru véértuste vastavust leitud andmetiitipide lubatud véartuste
loendiga. Viimases sammus valitakse sobivatest andmetiitipidest kdige sobilikum. Lisaks analilisitakse
t00s Eesti terviseandmeid, et aru saada, kas terviseandmetes esinevad vead vdivad olla probleemiks

tlubi tuvastamise juures.
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Abstract:

The Bachelor’s thesis proposes an automatic method for detecting the type of columns in a data table.
Specifically, it focuses on health data where data columns often represent categorical data. The type
detection process is divided into three parts. Regular expressions are used to find out which data type
structures are appropriate for column values. Then, the values in the column are checked against the list
of allowed values for these data types found. In the last step, the best fit of the suitable data types is
found. Additionally, the thesis analyses Estonian health data to understand whether errors in health data

might cause problems for type detection.
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Sissejuhatus

Terviseandmete maht on praeguseks kasvanud vaga suureks ja andmeid tuleb igapedvaselt aina
rohkem juurde. Digitaalsel kujul andmed pakuvad teadlastele v@imalust teha uuringuid, mis
vOiksid elanikkonna tervist pikemas perspektiivis parandada. Naiteks on vdimalik
terviseandmete pdhjal luua 2. thdpi diabeeti ennustamismudel [1] vOi teha analiilse
nakkushaiguste puhangute Oigeaegseteks avastamiseks ning ennetemiseks [2].

Inimuringute jaoks kdige kasulikumad andmed on Julia Lane [3] s6nul mikroandmed, mis
kujutavad endast wkiskisikute, leibkondade v6i asutuste tunnuseid [4]. Sellisteks tunnusteks
voivad olla néiteks inimese haiguslood ja tarvitatavad retseptiravimid. Vaatamata sellele, et
uuringute jaoks vajalike andmete maht on kdvasti kasvanud, on nende kattesaadavus
konfidentsiaalsuse reeglite tGttu piiratud. Isegi kui andmetest likvideerida isiklik informatsioon
nagu taisnimi, aadress ja telefoninumber, siis on véimalik andmeid ja inimest ikka kokku

viia, kui tal on néiteks ainukesena teada moni harudane haigus.

Konfidentsiaalsete andmete katte saamiseks ja mistahes inimuuringu, kus uuritakse inimesi
labi viimiseks on vaja eetika komitee luba. Eetika komitee hindab, et vastav uuring oleks
eetiline ega kahjustaks uuritavaid. Sealhulgas hindab ka seda, kas uurimiseks kasutatavad
andmed ei riiva liigselt uuritavate privaatsust. Privaatsuse riive tagajarjel vdivad
konfidentsiaalsed andmed teatavaks saada korvalistele isikutele, kes vdivad neid omakasu
eesmaérgil &ra kasutada [3]. Uuritava jaoks, kelle andmed lekkisid, vdib see tdéhendada naiteks
toopakkumiste arvu vahenemist vBi Kindlustuse negatiivset otsust, sest kdrvalistel isikutel on
rohkem informatsiooni, mille alusel saavad otsuseid langetada [3]. Eetikakomitee loa
taotlemine on Gsna ajakulukas ja keeruline protsess ning selle lihtsustamiseks Joseph Ficek [5]
sonul voiks enne andmete véljastamist rakendada andmetele meetodeid, mis véhendaksid
vBimalust viia kokku andmeid ja uuritavaid. Uheks meetodiks, mille ta vilja ti, on andmete
anonudmimine. Projekti Health Sense, mille partneriks on TEHIK, raames luuakse andmete

teisendamise keskkonda, kus kasutatakse andmete anoniiimimise meetodit.

Tapsemalt uuritakse projektis Health Sense tabelikujul olevaid terviseandmeid ja nende
anonuimimisvdimalusi. Konkreetsemalt kasitletakse tldistamismeetodil anoniidmimist, kus
andmetabeli igas véljas vOidakse vaartus jatta samaks voi Uldistada suunas konkreetsest-

Uldisele. Selleks, et seda automaatselt teha, on tarvis esimese sammuna tuvastada etteantud

L valik TEHIK-u toodest ja teenustest on leitavad jargneval veebilehekiljel: https://www.tehik.ee/projektid.
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andmetabeli veergude tlubid, sest arvulisi, tekstilisi ja kuupdevalisi véartusi tuleb kasitleda
erinevalt. Naiteks arvude anonlumise puhul on vdimalik konkreetne arv muuta vahemikuks,
kuid seda sama ei saa teha arstipoolse kommentaariga. Tekstiliste, kuid kindlast loendist péarit
vaartuste puhul (néiteks diagnoos, ravimi toimeaine), mida antud t60s nimetatakse
kategoorilisteks andmetipideks, tuleb 6igeks anonulmimiseks esmalt tuvastada konkreetne

loend, millest vaartused parinevad.

Autori teada ei ole varasemalt loodud tibituvastajaid, mis voimaldaksid madrata andmeveeru
tlupi tulenevalt etteantud lubatud loendite hulgast. Kéesolevas t06s pakutakse vélja metoodika
tabeli kujul terviseandmete veergude tlbi tuvastamiseks ning luuakse selle implementatsioon

projekti Health Sense.

Kéesoleva t66 esimeses peatiikis antakse tilevaade terviseandmetest ning Eestis levinumatest
kategoorilistest andmetutpidest. Samuti tutvustatakse Health Sense projekti ja tuuakse vélja
tlubituvastaja olulisus ning olemus. Teises peatikis kirjeldatakse terviseandmete anallsimise
ning tlubituvastaja metoodikat . Kolmandas peatukis kirjeldatakse terviseandmete analusi

tulemusi, tlubituvastuse implementatsiooni ning selle testimise tulemusi.



1. Taust

Sellest peatlikis antakse Ulevaade terviseadnmetest ning Eestis levinumatest kategoorilistest

andmetlupidest.

1.1 Terviseandmed

Terviseandmete maht Eestis on praeguseks kasvanud véga suureks, sest neid kogutakse
inimese kohta kogu tema elu jooksul alates sundimise hetkest [6]. Andmeid vOib séilitada
naiteks paberil, digitaalsetes toimikutes vdi andmebaasides [7]. Terviseandmete hoidmine
elektroonsel kujul aitab paremini hallata olemasolevaid andmeid ning vdimaldab pakkuda
paremat tervishoiu teenust, sest andmed on pidevalt ajakohased, jagatavad erinevate
organisatsioonide vahel ning Kiiresti k&ttesaadavad ka patsiendile endale. Ei ole vaja tegeleda
aegandudva paberimajandusega, sest andmeid sisestatakse arvutisse. V6imalus andmeid jagada

tdhendab, et neid on kergem ka koguda ning hiljem kasutada uuringute jaoks.
Andmed elektroonsel kujul vdivad sisaldada mitmekdlgset infot [8]:

e patsiendi isiklik info identifitseerimiseks, mis sisaldab endas téisnime, sunniaega,
isikukoodi, kontaktandmeid, hadaolukorra kontaktandmeid, to6andja kontaktandmeid
jms;

e demograafiline info, mis sisaldab endas naiteks sugu, vanust, rassi jms;

e diagnoosid,;

e ravimid ning nende toimeained,;

e protseduurid;

e uuringud;

o elulised néitajad nagu kehatemperatuur, pulsisagedus, hingamissagedus ja vererdhk;

e patsiendi enda poolt genereeritud andmed nagu néiteks magamismustrid, fldsiline

aktiivsus, kodus mdddetud veresuhkur.

Terviseandmetes peamiselt esinevaid vaartusi jaotatakse neljaks erinevaks thubiks:
kategoorilised, arvulised nagu kehakaal, kuupdevalised ja vabatekstilised véartused [9].
Kategooriliste andmete all antud t60s mdistetakse andmeid, mille v&&rtused on parit kindlast
loetelust, neid ei saa otseselt valjendada arvudena ega jarjestada mingi loogika alusel
Jargnevalt alampeatiikkidena Kirjeldatakse tiupilisi  Eesti terviseandmetes esinevaid

kategoorilisi ja kuupéevalisi vaartusi.



1.1.1 Eesti haldus- ja asustusjaotuse klassifikaator

Eesti haldus- ja asustusjaotuse klassifikaator (EHAK) on Klassifikaator territoraalise
paiknemise tahistamiseks Eestis ning koosneb kahest osast: identifitseerivast ja
klassifitseerivast. lgale Kklassifitseerimisobjektile on antud unikaalne neljakohaline

identifitseeriv kood. Need koodid on &ra jaotatud jargmiselt:

e (0030-0089 — maakonnad;
e 0100-0999 - vallad, linnad (haldusiiksused) ja linnaosad,;
e 1000-9999 - linnad (asustustiksused), alevid, alevikud ja kulad

Néiteks tahistab EHAK kood ,,4471¢ Loksa kiila. Kuigi koodid on neljakohalised, siis

andmestikes vdivad need esineda ka vasakpoolsete nullideta.

Klassifitseerimisobjekte on vGimalik esitada ka pikemal kujul koos klassifitseeriva osaga, mis

koosneb iga objekti kolmest tunnusest:

1. maakonna-kuuluvuse tunnus;
2. vallakuuluvuse tunnus;

3. objekti tadbi tunnus.

Loksa kula pikk kood oleks seega ,,003703534471M8%, kus kood ,,0037‘ tahistab Harju
maakonda, ,,0353“ Kuusalu valda, ,,4471“ Loksa kiila, ,,M* maalist asusustuspiirkonda ning
,,8 killa.

Kokkuvottes on EHAK-ul kolm esitamisviisi: lihike kood ilma nullideta (,,37¢), lihike kood
nullidega (,,0037¢) ja pikk kood (,,003703534471M8). Hetkel kehtivaid koode koos tdpsemate
selgitusega on vOimalik leida Statistikaameti klassifikaatorite portaalist, mis asub

veebilehekljel https://klassifikaatorid.stat.ee/.

1.1.2 Diagnoos

Rahvusvaheline haiguste ja nendega seotud terviseprobleemide statistiline klassifikatsioon
(RHK) on susteem, mis vdimaldab eri riikides ja eri aegadel haiguste kohta kogutud andmeid
stistemaatiliselt toodelda. Hetkel on Eestis kohustuslik kasutada viimast ehk 10. versiooni. [10]

RHK-10 kood koosneb 3 kuni 6 siimbolist. Iga kood algab t&hega, mis viitab enamasti
suuremale peatikile nagu nditeks ,ndrvislisteemi haigused” voi ,haigestumise ja surma

vilispdhjused*. Ulejaanud koodiosa viitab alampeatiikkidele ja jaotistele, mis on iga peatiiki


https://klassifikaatorid.stat.ee/

puhul erinevalt dra nummerdatud. Jargmiselt on vélja toodud RHK-10 vdimalikud

esinemiskujud koos ndidetega alates kdige Uldisemast:

e Peatiikk — FO0-F99 — psuitihika- ja kditumishéired,

e Alampeatiikk — F30-F39 — meeleoluhéired,

e Jaotis — F33 — korduv depressiivne héire ehk korduv depressioon;

e Alamjaotis — F33.3 — raske korduv depressioon psiihhootiliste simptomitega;

e 5.koha alajaotis — F33.30 — meeleoluga tihtuvad psuhhootilised simptomid. [10]

Hetkel Eestis kehtivaid diagnoosikoode on vdimalik leida Sotsiaalministeeriumi RHK-10

plhendatud veebilehekiljel https://rhk.sm.ee/.

1.1.3 Ravimi toimeainete klassifikatsioon

Raamatus , Farmaatsiaterminoloogia“ [11] on selgitatud ATC-koodi ehk anatoomilist-
terapeutilist-keemilist koodi kui inimestel kasutatavate raviainete klassifiaktsioonisiisteemi.
Toimeained on jaotatud erinevatesse rihmadesse vastavalt sellele, millisele elundile voi
elundststeemile need toimivad ning nende toime ja keemiliste omadustele. Iga rihm koosneb

viiest tasandist:

e B — veri ja vereloomeorganid (1. tasand — anatoomiline p&hiriihm)

e BO1 —tromboosivastased ained (2. tasand — terapeutiline alamriihm)
e BO1A - tromboosivastased ained (3.tasand — toimeline alamriihm)

e BO01AD - enstiiimid (4.tasand — keemiline alamriihm)

e BO01AD12 — proteiin C (5.tasand - toimeaine)

Lisaks on olemas ka veterinaar-ATC susteem, mis sarnaneb eeltoodud ATC-koodi siisteemile,

kuid struktuuri poolest erineb ainult the tdhe poolest: Q-taht lisatakse koodi ette [11].

Hetkel Eestis kehtivaid ATC-koode on véimalik leida Ravimiregistri kodulehekdiljelt.

1.14 Sugu

Soo andmetiilip valdavas enamuses koosneb vairtustest ,,mees” ja ,,naine*. Neid saab erinevat
moodi markida, naiteks ,,M* ja ,,N“, ,M* ja ,,F*, ,poiss“ ja ,tidruk®. Kéesoleva t66 raames

piirdutakse vaid vairtustega ,,M* ja ,,N*.


https://rhk.sm.ee/

115 Kuupaev

Maailmas kasutatakse mitmeid erinevaid formaate kuupéevade esitamiseks. Eesti
infoslisteemides kasutatavate kuupdeva formaatide kohta ei ole teadaolevalt statistikat
avaldatud, seega kéesolevas t00s kasutatakse vaid arvulisi kuupdeva formaate kujul ,,YYYY-
MM-DD*, ,MM-DD-YYYY* ja ,.DD-MM-YYYY*“ kus ,,YYYY* on neljakohaline aastaarv,
»,MM* kahekohaline kuu, ,,DD* kahekohaline pdev ja ,,-“ on liks jargmistest kuupdeva osade

eraldajatest: punkt, mottekriips, kaldkriips vdi siis pole eraldajat.

1.2 Health Sense projekt

Health Sense on projekt, mille peamiseks kasusaajaks on TEHIK ning mille eesmérgiks on
parandada terviseandmete kittesaadavust?. Tooreid terviseandmeid, kus on patsientide kohta
konfidentsiaalset infot, ei saa Isikuandmete kaitse seaduse 8§16 jargi valjastada teadusuuringute
eesmarkidel isikutele, kes ei ole seotud tervishoiu valdkonnaga ega oma vastavat luba [12].
TEHIK-u sdnul hetkel votab spetsialistidel liiga kaua aega, et andmed oleksid téddeldud
anonlumsemaks. Neil oleks vaja todriista, mis automatiseeriks ja kiirendaks protsessi. Kuigi
eelmainitud seaduse jargi on anontumitud andmete kasutamiseks sellegipoolest vaja taotleda
eetika komitee eriluba, mis tdendab, et uuritavate konfidentsuaalsus on tagatud, peaks protsess

olema mdnevdrra lihtsam, kuna tegemist ei ole enam toorete terviseandmetega [12].

Projekt koosneb mitmest osast ja Tartu Ulikooli vastutada on andmete anoniiiimija arendus.
Anontimija tarkvara eesmark on konkreetseid andmeid tldistada hierarhiliselt tles poole.
Esialgu projektis anonttmitakse vaid kategoorilisi ja kuupéevalisi vaartusi ning lisaks
ainukesena numbrilise véartusena ka vanust. Anondidmimise jaoks on tarvis teada, millist
andmetulpi veerud terviseandmetes on, et igale veerule anda ette dige hierarhia. Seda
soovitakse teha automaatselt, sest terviseandmed vdivad sisaldada kimneid ridu. Nii

kergendatakse tarkvara kasutaja t60d.

Hierarhiaks k&esolevas t00s loetakse andmefaili, kus veergude vaartused muutuvad suunas
konkreetsest-ildisele. Hierarhiad on koostatud iga andmettdbi jaoks eraldi: Eestis kehtivatest

EHAK-u, diagnoosi- ja ATC-koodidest, voimalikest kuupédevadest ning vdimalikest inimese

2 Projektist Health Sense saab ldahemalt lugeda lingilt https://www.tehik.ee/projektid.
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vanustest vahemikus 0-130°. Hierarhiate esimene veerg koosneb kdige konkreetsematest
vadrtustest (Tabel 1). Jargnevad veerud koosnevad vaartustest, mis on tldisemad vorreldes

eelneva veeruga.

Tabel 1. Néide osa diagnoosikoodide hierarhiast, kus iga jargmine veerg koosneb tldisemast vaartusest vorreldes
eelneva veeruga.

F33.10 F33.1 F33 F30-F39 FOO-F99 *
F33.11 F33.1 F33 F30-F39 FOO-F99 *
F33.30 F33.3 F33 F30-F39 FOO-F99 *
F33.21 F33.3 F33 F30-F39 FOO-F99 *
F38.00 F38.0 F3d F30-F39 FOO-F99 *
F38.10 F33.1 F32 F30-F39 FOO-F99 *
F40.00 F40.0 Fa0 F40-F49 FOO-F99 *

Anonlumimise tarkvara oskab hé&gustada vaid vaartusi, mis asuvad hierarhiate esimeses
veerus. Andmeid analulsides tarkvara vaid otsustab, millise tasemeni on vaja konkreetset
vaartust Uldistada. See tdhendab, et kui Tabelis 1 puuduks esimeses veerus vaartus ,,V12.59¢,
siis anonulimija ei oskaks selle véartusega midagi teha vaatamata sellele, et vaartus vdib
esineda ka teistes veergudes. Seega edaspidi t66s kutsutakse esimese veeru vaartusi lubatud
vaartusteks ning tervet veergu lubatud vaartuste loendiks.

Genereeritud nédidisandmetest (Tabel 2) on nédha, et andmed on mitme isiku kohta, kes elavad
EHAK koodi ,,130“ jargi Alutaguse vallas. On antud ka patsientide siinnipdaevad ning
diagnoosid. Alutaguse vallas elab seisuga 01.01.2022 vaid 4658 elanikku [13], mis tdhendab,
et tegelikult stnnipdevade jargi on vdimalik Usna lihtsasti selgeks teha, kes on antud
naidisandmete jargi millise diagnoosi saanud, sest ei ole tdendoline, et elanike seas on palju
tidrukuid, kes sindisid kuupéeval 08.07.2019. Anonlimija eesmark on sellise probleemi

kdrvaldamine.

3 Antud t66s kasutatavad hierarhiad on leitavad repositoorimust https://gitlab.cs.ut.ee/pgder/loputoo-failid-

tuubituvastaja.
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Tabel 2. Osa andmete anonliiimija jaoks genereeritud naidisandmetest.

- - - - - -

402630355 N 08.07.2019 130 184.5 23.04.2020
251934349 M 21.10.2017 130 M79.6 23.04.2020
3530572859 M 05.04.1969 130 702.4 22.04.2020
1708457701 N 26.02.1973 130 Z09.4 23.04.2020
1606034387 N 15.10.1955 130 Z71.1 23.04.2020
3500436139 M 08.02.1973 141 A63.0 23.04.2020

Konkreetsete andmete Gldistamine toimib hierarhiliselt tlespoole. Kui eelnevalt on antud
kuupéev 08.07.2019, siis seda on voimalik tldistada kuu voi aasta tdpsuseks: 07.2019 voi 2019.
Samuti on vdimalik Uldistada ka teisi veerge néditeks EHAK-u koodiga. Kood ,,130* téhistab
Alutaguse valda, mis asub Ida-Viru maakonnas. Antud maakonna kood on ,45“ Kui
naidisandmetel Alutaguse vald tldistada hierarhiliselt tilespoole maakonna tasemeni, siis antud
andmete puhul ei saa andmete saaja enam Oelda, et patsiendid elavad kindlasti Alutaguse vallas.

Konkreetse anoniuiimise metoodika valik ja kirjeldus ei kuulu kdesoleva to6 skoopi. Oluline on
Uksnes see, et anoniiimimise teostamiseks on tarvis madrata igale sisendtabeli veerule dige
tiup ja hierarhia. Kdesolev t60 keskendub kisimusele, kuidas seda madramist teha
automaatselt, et valmiv tarkvara oleks kasutajasdbralikum, sest terviseandmed vdivad

sisaldada kiimneid veerge ja iga kord nende méaramine on tulikas.

1.3 Tuubi tuvastamine

Projekti Health Sense andmete anonulmimise tarkvara juures on oluline roll andmetidbi
tuvastamisel. Eelnevalt kirjeldatud RHK-10 ja ATC koodide puhul on ndha, et nende

esinemisviis on erinev, mis tdhendab, et ka Uldistamise hierarhiad peavad olema erinevad.

TUuUpi el saa tuvastada vaid veeru Uhe suvalise vaartuse pdhjal, sest andmetes voib esineda vigu
ning uks vaartus voib olla struktuuri poolest lubatud mitmes andmetuibis. Samuti ei ole
maistlik tuvastamist teostada veeru vaartuste pohjal, sest terviseandmed vdivad sisaldada
miljoneid ridu ja kiimneid veerge, mille to6tlemine votab omajagu aega. Piisaks, kui valida
minimaalne kogus suvalisi ridu analtutisimiseks, mille juures oleks veeru tiilip juba tuvastatav.
Antud t606s tehakse lisaks veel Eesti terviseandmete kohta analiis, et selgitada valja, kui palju
ja milliseid vigu esineb terviseandmetes. Analiisi tulemused annaksid aimu, kui palju

terviseandmetes esinevad vead voivad tlubi tuvastamist segada.
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Tldbituvastus peab hakkama saama ka olukorraga, kus tuleb otsustada mitme sobiva
andmettibi vahel. Selline olukord tekib, kui Uhe andmetiiibi lubatud vaértused on
alamhulgaks teise andmetiiiibi vaartustele. Néiteks kui veerg koosneb vaid vaéartustest ,,M* ja
N, siis antud veeru tiitibiks sobivad nii sugu kui ka ATC-kood. Tuvastaja peab antud
olukorras eelistama veeru tlubiks sugu, sest selle andmetlubi lubatuid véartusi kaetakse

protsentuaalselt rohkem kui ATC-koodi lubatuid vaartusi.

Samuti vGib tekkida olukord, kus osa veeru vaartustest on tiihjad, nditeks veergude sisuks on
patsiendi surma kuupéev, kuid ta patsient ise pole surnud, vOi véljaostetud ravimi toimeaine
koodi, mis lisandub pérast ravimi ostmist. Sel juhul tuvastaja peab todtlema vaid tihisdnest

pikemaid véartusi.

Voib juhtuda, et on vaja Uldistada kuupdeva 02.03.2020. Sel juhul ei ole teada, mismoodi
tapselt seda teha. Antud kuupdev vdib olla nii 2. mérts kui ka 3. veebruar, mis tdhendab, et
antud kuupédeva kuu tasemeni saab Uldistada viisidel ,,02.2020* ja ,,03.2020“. Et andmete
anonlumijale saaks anda 6ige kuupéeva formaadiga hierarhia, tuleb tuvastada lisaks ka veerus

olevate kuupéeva formaat.

Tudbi tuvatamise komponent ei ole eraldi kaivitatav, vaid on osa tarkvarast (Joonis 1).
Sisendandmete to6tlemise protsessi ajal antakse komponendile ette veergude nimed, mille
tlupe tuleb tuvastada, ja andmetabeli nimi, kus andmed asuvad. Komponent tagastab
sOnastiku, kus votmeteks on veergude nimed ja véartusteks andmetutbid. Sdnastiku pdhjal
hiljem luuakse andmebaasi andmetabel metaandmetega, kust on mugav kétte saada iga veeru

andmetudpi.
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Projekti Health Sense andmete anoniiliimija protsess

A menaimbad
Algus anoniilimimine and oS
Terviseandmete 0 s . :
import : . :
: v - P
TP >.. -i .
o o
P P, >_- | Anoniidmitud andmed Lapp
Hierarhiate import Sisemine SQLite
andmebaas

Joonis 1. Projekti Health Sense andmete anoniiimija protsess. Rohelisega on mérgitud osa, millele kdesolev t60
pakub lahendust.

Teadaolevalt pole varasemalt tehtud tdid, mis automaatselt tuvastaksid tabeli kujul olevate
andmete kategoorilisi veerge, mis on anonttimimise tarkvara juures koige olulisemad. Leitud
t06d ja Opetused toovad vaid vélja, kuidas tuvastada, kas veerg koosneb téis- voi
reaalarvuduest, kuupaevadest vdi sdnedest. Kategoorilised andmed on aga soneliste vaartuste

alamhulk.
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2. Metoodika

Ké&esolevas peatiikis tutvustatakse terviseandmete analtlsi ja tliubi tuvastamise metoodikaid.

2.1 Terviseandmete kategooriliste vaartuste vigade analtils

Terviseandmete anallilisimise eesmark on kirjeldada sagedasi kategooriliste vaartuste vigu, et
mdista nende moju tlubituvastusele. Antud anallisis loetakse véartus vigaseks, kui see ei ole
tihi, kuid ei vasta andmetlibi struktuurile voi puudub lubatud vaartuste loendist.
Analutsimisel kasutatakse kolme Eesti keskset terviseandmekogu: Eesti Haigekassa
raviarveid, Retseptikeskuse ning Tervise Infosiisteemi (TIS) andmeid. Analliisitakse nende
andmekogude  kuupé&evasid, diagnooside, tervishoiuteenuste ning  ATC-koodide
esinemissagedust. Andmed on osa projekti ,,Strateegilise TA tegevuse toetamine (RITAT)*
arendamisel kasutatud andmetest, mis on 10% juhuvalim nendest kolmest andmekogust
ajavahemikust 2012-2019 [14]. Patsientide konfidentsiaalsuse tagamiseks saadud andmetes on

vaid kaks veergu: vaartus ja vaartuse esinemiskordade arv (Tabel 3).

Tabel 3. Naide vigade analtlsi aluseks olnud andmetabeli kolmest esimesest reast. Analuusitavad andmetes oli
kaks veergu: vaartus ja esinemiskordade arv.

w -

CO7ABO2 80012
AQ2BCOL 38310
AlOBAO2 38014

Kategoorilisi ja kuupdevalisi vaartusi analtlsitakse sarnaselt. M6lema andmetitpide puhul on
olemas lubatud vaartuste loend, kuid kuupéevaliste jaoks peab seda ise kasitsi genereerima
teatud kuupdeva vahemiku jaoks. Esmalt filtreeritakse kdik Giged vaartused valja nii, et
kontrollitakse andmetiitibi lubatud véartuste loendi pihta, kas sellised vaartused vodivad
eksisteerida. Seejarel alles ja&dnud vigaste vaartuste puhul uuritakse, miks vaartused on vigased,

ja lisatakse vea pdhjused. Uude veergu lisatavad vea p8hjused:

e viike tdht“, kus vaartus oli vigane vaid seetdttu, et suurte tdhtede asemel sisaldas
vaikeseid:;

e iileliigsed tiihikud®, kus vaartus sisaldas tleliigseid tuhikuid,;

14



e vale struktuur”, kus véartus ei sobi andmettlbi struktuuriga kokku. Hiljem sellise
veaga vaartusi uuritakse lahemalt ja Uritatakse jaotada omakorda alamgruppideks;

e ,.pole loendis*, kus vaartust ei eksisteeri lubatud vaartuste loendis.

Vigu mééaratakse eelmainitud nimekirja jarjekorras ning iga viga klassifitsserub tépselt thte

kategooriasse. Analulsi tulemused tuuakse vélja koos tabeli ja enim levinud vigadega.

2.2 Tudbi tuvastamine

Selles peatuikis kirjeldatakse k&esoleva t60 raames loodava tliubituvastaja t60pdhimdte ning

selle testimist.

2.2.1 Meetodi to6pdhimote

Tudbi tuvastamise komponendi eesmark on automaatselt tuvastada ette antud tabelikujul
olevate terviseandmete veerud. Komponendile antakse ette veergude nimed, mille tiiiipe tuleb
tuvastada, ning andmetabeli nimi, kus veerud asuvad (Joonis 2). Seejarel kutsutakse tsuklis
valja veeru tuvastamine koikidele etteantud veergudele ning tagastatud tuvastatud tulbid
kirjutatakse sonastikku, kus votmeteks on veeru pealkiri ning véartusteks veeru tidp. Tsikli
IGppedes tagastatakse sonastik.

Uldine tiiiibi tuvastamise protsess

P

NP LEERE : Tsiklis tuvastatakse etteantud Tagastatakse sénastik

Aleus y veergude andmetiitbid tuvastatud veeru tilpidega
gus  TpGeees e

A A

Veergude pealkirjad

oooooooooooooooooooooooo : Lﬁpp
Sonastik, kus vitmeteks on veeru pealkirjad

ja vaartusteks tuvastatud tidp

Sisendandmed

Joonis 2. Uldine tiiiibi tuvastamise protsess.
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Veeru tlubi tuvastamiseks ei ole vaja kdiki vaartusi vaadelda, sest see on ressursikulukas.
Piisab vaid votta mingi arv, mida fikseeritakse realisatsioonis konstandina, veeru suvalisi
vaartusi, mis on tihisdnest pikemad. Kui véartusi on vahem kui fikseeritud konstant, siis sel

juhul vdetakse nii palju vaartusi, kui neid on.

Tuvastatavad andmetiulibid on kategoorilised ja kuupéevalised. Antud t66s tuvastatakse
diagnooside koode, ATC-koode, EHAK-u koode, sugu, vanust ja kuupéevi formaadis,,YYYY-
MM-DD*, ,MM-DD-YYYY* ning ,,DD-MM-YYYY* “ kuid meetod on kergesti laiendatav
ka teistele hierarhilistele tliipidele. Samuti on olemas ka tiilip ,,tundmatu‘, mis mérgib &ra
veerge, mida ei suudetud tuvastada. Uhine osa tuvastatavates ja toos kirjeldatud andmetiilipides
on see, et igal andmetiibil on olemas kindel struktuur. Lubatud vaartused ei ole suvalise
pikkusega ja suvaliste siimbolitega. See tahendab, et tulbi tuvastamisel saab kasutada
regulaaravaldisi ehk regex’eid (Lisa 1). Iga konkreetse andmetliubi jaoks saab kirjeldada
regulaaravaldise, mis kirjeldab k&igi lubatud véartuste vormi. Regulaaravaldisi on mdistlik
kasutada vaid esmaste potentsiaalsete tlitpide vélja selgitamiseks, sest kuigi see viis on kiirem,
kui kontrollida igat vééartust, kas see eksisteerib andmetutpide lubatud véartuste loendis, ei
kontrollita regulaaravaldistega, kas vaartus on tdesti lubatud. Regulaaravaldistega vaid
kontrollitakse, kas vaartused vastavad antud andmetilbi sarnase struktuuriga vaartustele voi

mitte. Seet6tti parast esmast tlbi tuvastamist on vaja leitud tutbid ka valideerida.

Veeru tulibi tuvastamine koosneb kolmest osast: potentsiaalsete veerutudpide leidmine, nende

valideerimine ning valideeritud tlupide seast kdige sobilikuma valimine (Joonis 3).

Uldine veeru tiilibi tuvastamise protsess
;Y
| . . P .
L PDtB.I.-'.t.SI.aalse.tB a.ndm'e' Pntenmllaalselteltuumde Ttk ctst=aiie Tagastatah‘ﬁ leitud
y tllipide leidmine valideerimine weeru tiip
Alq us
: .

AR YV X

St [t [ ol

"""""" " Potentsiaalsed Validegritud potentsiaalsed ~ Veeru tiilip
“““““““““ andmetitibids * ¢+« + ¢+ + « + " andmetlibid .
.....................................................

Lopp

Ridadena juhuvalim
veergude vaartustest

Joonis 3. Skeem ette antud veeru vaartuste pdhjal tltbi tuvastamine.
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Potentsiaalsete veerutliipide leidmisel kasutatakse tlubiloendurit (Joonis 4), mis loendab
kokku, mitmel Kkorral veeru juhuvalimina valitud véartused vastavad millistele
regulaaravaldistele (Joonis 5). V6ib juhtuda, et tiks vaartust vastab mitmele regulaaravaldisele,
sel juhul tudibiloenduris suurendatakse mélema andmetiitibi esinemiskordade arvu 1 vorra. Kui
vadrtus ei vasta Uhelegi regulaaravaldisele, siis suurendatakse andmetiiiibi ,,tundmatu‘
esinemiskordade arvu. Kuupdeva formaadi tuvastamisel suurendatakse lisaks tiiiibi esinemisele
ka formaadi esinemist (Joonis 4). Pdrast vaartuste labimist voetakse tuibiloendurist vélja
potentsiaalsed andmetiiiibid. Andmetiip muutub potentsiaalseks, kui kindlaks madratud
protsent vaartustest vastab regulaaravaldisele. Naiteks kui vdetakse andmetabelist 5000
suvalist vaartust ja on maaratud, et 80% vaartustest peab kindlasti tliibi regulaaravaldisele
vastama, siis andmetilp muutub potentsiaalseks, kui vdhemalt 4000 vaartust vastavad. Nii
vélditakse olukordi, kus andmetiilip peaks olema ,,tundmatu®, kuid veerus esinesid nditeks
Uksikud ATC-koodid, mille esinemisi margiti ara titbiloenduris. lga veeru jaoks arvutatakse
alampiir eraldi, sest alati ei ole vdimalik tlihjade véartuste voi vaikese andmestiku puhul téttu
votta fikseeritud konstant arvu ridu. Kui Uheks potentsiaalseks andmettiubiks on ka kuupéev,
siis see tagastatakse kuupdeva formaadiga, mida esines kdige rohkem. Antud Joonise 4 korral
tagastatakse formaat ,,DD-MM-YYYY*.

Joonis 4. Naited sGnastiku kujul tiiibiloenduritest. Esimesel juhul 1000 vaartusest 1000 vaartust olid vastavuses
kuupéeva regulaaravaldistega, teisel juhul 1000 vaartustest olid 995 vaartust vastavuses vanuse ning 701 vaartust
EHAK-u regulaaravaldisega.
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Potentsiaalsete andmetiilpide valideerimine
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alampiiri.

Joonis 5. Veeru tlubi tuvastamisel potentsiaalsete andmettitipide leidmine.
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Jargmisena valideeritakse potentsiaalseid andmetilipe (Joonis 6). Valideerimise all peetakse
silmas kontrollimist, kas veeru vaartused lisaks andmetuibi struktuuri sobivusele, on olemas
ka lubatud vadrtuste loendis. Protsess sarnaneb potentsiaalsete andmetupide leidmisele, kus
samuti kasutatakse tiiiibiloendurit. Seekord loetakse kokku, mitmel korral juhuvalimina v6etud
vadrtused esinevad andmetlupide lubatud vaartuste loendis. Seejérel tulbiloendurist voetakse

valja valideeritud potentsiaalsed andmetiibid, mille esinemiskordade arv (letab etteantud




Potentsiaalsete andmetiilpide valideerimine

.........................................

W ]
g’ S A s e s e e e
s Algbs
< N
. Juhuvalim Pntents:iaalsed
*  wveergude vadrtustest andmetiilibid
i Y
o =
o 2 Kas Ei
_g S andmetiiiibid Voetakse j&rgmine andmetiip
3
— on otsas?
& 2 T
)] S T
E Kas on veel
andmetlipe, kus . Jah = ; . oo
o Ei r > V&etakse jargmise andmetlibi
© peartks kor:trnlhmal lubatud véartuste loend
= vaartuse olemasolu S -
[0} lubatud véaruste pargrrina: andmailop
e loandis? ~
S 4 Ei
|
-
© | {5 || Gee..
E Kas vaartus
'g esineb lubatud 3% Cf e
o vaartuste listis? Potentsiaalsete tilipide
[ h 4 Jah lubatud vaartused
"ﬂ__) Tulbiloendurist voetakse valja
w kaik leitud potentsiaalsed veerutilbid,
g mille esinemissageuds on kérgem kui alampiir
‘W A h J
= 5
5 . Tidbi loenduris lisatakse 1 juurde
*6 """"""" R vastava tilbi juurde
o
Valideertud potentsiaalsed tiilibid TOobicendur
k4 b
Q
!g- Tagastatakse leitud
— potentsiaalsed tilbid
Lapp

Joonis 6. Veeru tliubi tuvastamisel potentsiaalsete andmettupide valideerimine.

antud juhul ,,sugu®.
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Viimase sammuna valitakse valideeritud potentsiaalsete andmetliupide vahel vélja kdige
sobivam tidp (Joonis 7). Kui potentsiaalseid ei ole, siis tagastatav tiilip on ,,tundmatu®. Kui
potentsiaalseid on (ks, siis tagastatakse see. Kui neid on mitu, siis valitakse vélja andmetdp,
mille lubatuid vaartusi kaetakse protsentuaalselt kdige rohkem vdrreldes teiste potentsiaalsete

andmetlipidega. Naiteks kui valik jadb ATC-koodi ja soo vahel, siis valitakse sobivaks tliubiks
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Joonis 7. Veeru tlubi tuvastamisel tilibi otsustamine valideeritud potentsiaalsete andmetiiiipide seast.

Projekti Health Sense andmete anonlumija tudbi tuvastamise komponent implementeeritakse
Pythoni programmeerimiskeeles, sest seda keelt kasutatakse tarkvara sisendandmete
tootlemiseks. Sisendandmed ja hierarhiad imporditakse SQLite andmebaasi, kust hakatakse

vOtma tidbi tuvastamise komponendi jaoks vajalikke véartusi SQL paringutega.

2.2.2 Meetodi testimine

Meetodit testitakse l&bi projekti Health Sense terviseandemte anoniumimise tarkvara.
Testimiseks kasutatakse arvutit, millel on peal operatsioonisiisteem Windows 10, 8-tuumaline

AMD protsessor ,,Ryzen 7 2700 ning 16 GB-i muutmalu ehk RAM-i.

Meetodi testimisel pOoratakse tahelepanu tltbi tuvastamise digsusele ja ajakulule. Testimisel
kasutatakse 6 isekoostatud testfaili ning anonttimimise tarkvara testimiseks TEHIK-u poolt
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antud naidisfaili. Kaks isekoostatud testfailidest immiteerivad vaikeseid terviseandmistikke.

Failid koosnevad 10 ja 1000 reast ning jargmistest andmetest:

e patsiendi id, kus vaartused on 4-kohalised arvud. Véartused vOivad segamini minna
EHAK-u neljakohaliste koodidega, seega sellega kontrollitakse potentsiaalsete
andmetlupide valideerimist;

e sugu véirtustega ,,M* ja ,,N*;

e patsiendi vanus, mis vdib segamini minna EHAK-u kahekohaliste koodidega, seega
sellega kontrollitakse potentsiaalsete andmetulpide valideerimist;

e stnnikuupéev, kus enamus kuupédevad on formaadis DD-MM-YYYY, kuid esineb ka
uksikuid kuupdevi, mis on selgesonaliselt formaadis MM-DD-YYY'Y nagu néiteks
,,01.31.2020. Nii kontrollitakse, kas tuvastatakse ka Gige kuupaeva formaat;

e elukoht, mis on tahistatud EHAK-u koodiga 3 erineval viisil: nullideta lihike kood,
nullidega luhike kodd ja pikk kood. Nullideta liihikese koodi puhul tehakse kaks
veergu: Uhes véaartused vahemikus 100-999 (vallad, linnaosad, linnad haldusuksusena),
teises vahemiksu 30-89 (maakonnad);

e diagnoos;

e diagnoosile sarnased koodid, kuid véé&rtused ei esine diagnooside lubatud véartuste
loendis. Sellega kontrollitakse potentsiaalsete andmetiupide valideerimist;

e valjakirjutatud ravimi toimeaine, kus esinevad ka tuhjad véartused. Sellega
kontrollitakse, kas meetod saab hakkama, kui veerud koosnevad ka tihjadest

vaartustest;

Veerud ja nende vaartused on valitud selliselt, et oleksid kaetud andmettdipide kdik voimalikud

esinemisviisid ning ka erijuhud, mis on vélja toodud peatiikis 1.3.

Failide genereerimisel EHAK-u, diagnoosi, ATC, soo ja kuupéevade veergude véartused
vOetakse suvaliselt vastavate andmetiiupide lubatud vaartuste loendist. Diagnoosile sarnasete
koodide vdartuste jaoks luuakse eraldi loend 20 vdaartusega, mille vaartused vastavad
diagnoosikoodi struktuurile, kuid Eestis neid ei esine. Patsiendi vanus ja sunnikuupédeva ning
diagnoosi ja valja kirjutatud ravimi toimeaine vaartustel puudub omavaheline seos, sest ka

andmete anonulimimisel ei arvestata veergude omavaheliste sisuliste seostega.

Neli tUlejaddnud isekoostatud testfaili koosnevad 1000, 10 000, 100 000, 1 000 000 reast ning
Uhest veerust diagnoosi véartustest. Need on alusfailid, sest testimise kdigus muudetakse
tsuklis nendes failides olevaid véartusi osaliselt vigasteks, et vaadata, kuidas sisendandmete
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suurus ning vigaste véartuste osakaal mdjutavad tlibi tuvastamise digsust (Joonis 8). lga
tsukliga muudetakse diagnoosi vaartusi vigasteks nii, et nende esinemissagedus failis oleks 1%
vOrra suurem vorreldes eelnevaga. Kui vigaste véartuste arv ei ole tdisarv, siis imardatakse see
alla. Tuupi proovitakse tuvastada samade véartustega 100 korral. Kuna tilbi tuvastamiseks
voetakse sisendandmetest juhuvalimina fikseeritud arv véértusi ja juhuslikkus on méngus, siis
vigaste vaartuste korral vOib tuvastaja mingitel kordadel veeru andmetlipi tuvastada ja

mingitel kordadel mitte.

Meetodi testimine vigaste vaartustega
'/.. R R R e R N R N R
3 ©«
o o ST
< Algus A ;
: Testfailid 1000, 10 000,
& 100 000 ja 1 000 000 reaga
'\il
Thiibi tuvastamine \ R R .
. Testimise tlemused:
$ 5 mitmel korral 100 katsest
Y tuvastati tidp Gigest
Testfaili muudetakse vaartusi |+ s s vsvrsveasann .
vigasteks selliselt, et vigaste .
;) vaartuste osakaal vorreldes Lrsa e e et E
g eelnevaga on 1% vorra suurem. .
o : S
Kas vigaste Ei y g
vidriuste osakaal Tuiibi tuvastamine .
on 100%7? T .
Jah :
Testfailid vigaste
R vaartusiega
v v
% Koostatakse graafik, mis kujutab,
0 mitmel testimise korral thlbituvastaja ©
- tuvastas andmetilpi digesti.
Lopp

Joonis 8. Skeem tllibi tuvastamise testimise protsessist vigaste vaartustega.

TEHIK-u néidisfail on genereeritud TEHIK poolt vaktsineerimiste andmete néitel ja koosneb
43 veerust ning veidi dle 500 000 reast. Andmed selles failis on kill tehislikud, kuid

genereerimisel Uritati jalgida pariselu mustreid. Seega selle failiga pannakse meetod proovile
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pariselu sarnasele andmestikuga, mille sarnaseid faile soovitakse tervisandmete anontimimise
tarkvarast labi lasta. Fail koosneb kdikidest tuvastavatest andmetilpidega veergudest valja
arvatud diagnoosikoodidest. Jargnevalt tuuakse valja veeru kirjeldused, mida meetod peab

suutma tuvastada:

e vaktsiini kehtivuse algus;

e vaktsiini kehtivuse 16pp, mis osaliselt koosneb ka tlihjadest vaartustest;
e dokumendi loomise aeg;

e dokumendi vastuvGtmise aeg;

e vaktsiini ATC-kood,;

e immuniseerimise kuupaev;

e jargmise immuniseerimise kuupéev;
e patsiendi sinniaeg;

e patsiendi sugu;

e patsiendi 2-kohaline EHAK-u kood;
e patsiendi 3-kohaline EHAK-u kood;
e patsiendi 4-kohaline EHAK-u kood.

Fail koosneb ka paljudest teistestki veergudest nagu niiteks ,,Arsti kood*, ,,Terviseteenuse
osutaja nimi“ ja ,,Dokumendi versioon, millest moned voivad segamini minna vanuse VOi
EHAK-u koodide vaartustega, sest lubatud véadrtuste loendis on neil samuti tdisarvulised

vaartused.
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3. Tulemused ja arutelu

Selles peatiikis Kirjeldatakse terviseandmete kategooriliste vaartuste vigade analutsi tulemusi

ning tldbituvastuse impelmentatsiooni koos testimise tulemustega.

3.1 Terviseandmetes esinevate kategooriliste vaartuste vigade analtiis

Terviseandmete analliisimisel selgus, et vigu esines kdigis kolmes andmestikus, kuigi nende

osakaal oli vaike (Tabel 4)*. K&igis andmestikus oli lle 99% korrektse vaartuse. Enamiku

andmestike probleemiks on see, et kood on struktuuri poolest dige, kuid seda ei esine lubatud

vadrtuste loendis. Sellel vdib olla mitu pdhjust: andmed sisaldavad aegunud koode ja

analtitisimisel kasutatud lubatud vaartuste loend ei sisaldanud neid vdi koodi trikkimisel

sisestati valesid siimboleid.

Tabel 4. Vigade analuiisi tulemused, kus ATC 1 on valja kirjutatud ravimite toimeained ning ATC 2 on vélja
ostetud ravimite toimeained.

Tunnus / Andmekogu Koode Sobivaid Uleliigsed Véikesed | Vale Pole Kokku
kokku koode % | tihikud % | tdhed % | struktuur % | loendis % | vigaseid %

Diagnoosid / 10093 437 | 99,9999 0 0 0| 9,91*10°% 9,91*10°®
Haigekassa raviarved
Diagnoosid / TIS 5852310 | 99,9592 0.0001 0.0255 0.0086 0,0067 0,0408
Diagnoosid / 9610 304 100 0 0 0 0 0
Retseptikeskus
ATC /TIS 2106289 | 99,8141 0.0435 0 0 0,1424 0,1859
ATC1/ 9610304 | 99,9100 0 0 0 0,0900 0,0900
Retseptikeskus
ATC2/ 9610304 | 99,9155 0 0 0 0,0845 0,0845
Retseptikeskus

4 Terviseandmete analiiiisimiseks kasutatud Jupyter Notebook’i fail on leitav repositooriumist

https://gitlab.cs.ut.ee/pgder/loputoo-failid-tuubituvastaja.
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Vadrtuste struktuuri mittevastavust esines vaid TIS diagnooside osas. Jargnevalt on vélja

toodud moned naited:

e D-tdht koodi ees (,,DN41.9%, , DN11%);

e punkt puudu (,,X1012%);

e iileliigne punkt (,,Z54..0%);

e iileliigsed stimbolid koodi 16pus (,,K51.8+%, ,,GO1 **, [ H65 ?7*);

e puuduvad stimbolid (,,K*);

e tdiesti valed vddrtused (,, AMBEPIKRIIS®, ,,???7%, ,,A-+.9%, ,,.39035006).

On ndha, et mdned vigased vaartused on potentsiaalselt parandatavad, eemaldades voi lisades
mone sumboli. Sellist parandust voiks tulevikus teostada ka automaatselt. Samas on sel juhul
aarmiselt téhtis, et enne parandamist oleks veeru tliup digesti madratud ja parandust ei hakataks

teostama vales veerus.

Kokkuvottes saab Oelda, et kuigi terviseandmetes esineb vahe vigu, peab tulbituvastusel nende

esinemisega sellegipoolest arvestama.

3.2 Tudbituvastuse realisatsioon

Tulbituvastuse ~ metoodika  implementeeriti ~ Pythoni  eraldi  seisvasse  faili
,,column_detection.py“. Meetodit vélja kutsudes antakse kaasa veergude nimed, mida vaja
tuvastada, ning andmebaasi nime, kus andmed asuvad. Lisaks loodi ka funktsioone teistesse
failidesse, kus poorduti SQL paringuga andmebaasi poole ning leiti kuupaeva vaartuse eraldaja
vOi lubatude vaartuste loend. Funktsioone loodi teistesse failidesse, sest need vdivad olla
kasulikud ka teistele anoniiimija tarkvara komponentidele. Tulbituvastuse komponent
tagastab sonastiku, kus igale etteantud veeru nimele vastab tuvastatud tdp (Joonis 9). Loodud
tarkvara kood koos kasutamisdpetusega on kéttesaadav Git-i koodirepositooriumist

https://qgitlab.cs.ut.ee/pader/loputoo-failid-tuubituvastaja.
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'patsiendi id': {'type': 'UHE'},

"sugu': {'type': 'gender'},

'vanus': {'type': 'age'},

'sunnikuupaev': {'type': 'date', 'format': 'DD-MM-YYYY'},
'diagnoos': {'type': ‘'dgmn'},

'vale diagnoos': {'type': 'UNE'},

'valja kirjutatud ravim': {'type': 'atc'},

'elukoht': {'type': 'ehak'}

Joonis 9. Naide tulbituvastuse tagastavast sonastikust, kus votmeteks on veerunimed ja vaartusteks tulp ning
formaat.

Terviseandmete analttsimisel selgus, et 99% véartustest on korrektsed. Metoodika
realiseerimisel kasutati seda teadmist konstantide véartustamisel: andmeveergudest vdetaks
vBimalusel 1000 suvalist véartust ning vahemalt 90% nendest peavad olema andmetidibi
regulaaravaldisega vastavuses, et andmetliip muutuks potentsiaalseks. Kui ridu veerus on
vahem kui 1000, siis vdetakse koik, kuid 90% nendest peavad olema regulaaravaldisega
vastavuses. Samuti potentsiaalse andmetlubi valideerimise puhul peavad 90% véaartustest

esinema lubatud vaartuste loendis.

Testimiseks kasutati 5 isekoostatud andmefaili ning anoniimimise tarkvara testimiseks
TEHIK-u poolt antud naidisfaili®. Kaks isekoostatud testfaili testisid tuubituvastaja digsust
juhtudel, kus koik vééartused olid Giged, vOi erijuhtumite puhul, kus mdned vaartused olid
tihjad, moned vaartused olid struktuuri poolest diged, kuid ei esinenud lubatud vééartuste
loendis, ning mdned véartused olid omased mitme andmetiibile. Mainitud kahe failiga
testimine vottis aega 10 rea puhul 0.12 sekundit ning 1000 rea puhul 2.11 sekundit. Testimise
kéigus selgus, et isekoostatud failide pdhjal tuvastati peaaegu kdik veerud Oigesti (Tabel 5).
Valesti tuvastati EHAK-u veerg, kus vaartusteks olid nullideta kahekohalised taisarvaud, mis
pidid tahistama patsiendi asukoha maakonda. Selle veeru tiilibiks tuvastati ,,vanus®.
Hierarhiates on vanuse vaartusi vahemikus 0-130 ja maakondade EHAK-u koodi vahemikus
30-89. Vanuse véartusi on rohkem, seega tilbituvastuse juures veeru valideeritud
andmetulipide seast kdige sobilikuma tldbi valimisel oleks pidanud langema valik EHAK-u

peale. Teglikkuses on EHAK-u hierarhias kdik lubatud koodid: nii pikad kui ka luhikesed, nii

5 Tllbituvastuse testfailid on leitavad repositooriumist https:/gitlab.cs.ut.ee/pgder/loputoo-failid-tuubituvastaja.

TEHIK-u poolt antud naidisfaili ei ole avalikult jagatavad konfidentsuaalsuse tttu.
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kahe-, kolme kui ka neljakohalised. Seet6ttu tegelikult protsentuaalselt kaeti rohkem vanuse

lubatuid véaartusi, kui EHAK-u omasid.

Tabel 5. Tulemused, mida saadi tulbituvastuse komponendi testimisel isekoostatud failidega.

Andmetiitip | Veerge | Oigesti Oigesti Kommentaar
failis failis tuvastatud 10 | tuvastatud 1000
reaga failis reaga failis
kuupéev 1 1 1 Lisaks tulbile tuvastati ka 6ige formaat.
ATC 1 1 1
sugu 1 1 1
EHAK 4 3 3 Veerg nullideta lthikese koodiga, kus

vaartused olid vahemikus 30-89,

tuvastati kui vanus.

diagnoos 1 1 1
vanus 1 1 1
tundmatu 2 2 2
KOKKU 11 10 10

Neli tlejadnud isekoostatud testfaili koosnesid 1000, 10 000, 100 000 ja 1 000 000 reast ning
Uhest diagnoosi veerust. Nende failidega testiti, kui suur osa andmetest véivad olla vigased
ilma, et see oluliselt m&jutaks ka tliiibi tuvastamist erinevate suuruste failide puhul (Joonis 10).
Joonisest 10 selgub, et kuni miljoni reaga veeru puhul vdivad terviseandmed olla kuni 8%
vigased, et tlilibituvastaja 100%-It tuvastaks diget andmetuupi. Kui vigaste andmete osakaal on
suurem kui 8%, siis langeb ka tdenéosus, et tllp tuvastatakse Gigesti. Kui vigaste vaartuste
osakaal on 13%, siis on Oige tudbi tuvastamise tBendosus juba 0%. 1000 rea puhul
tlubituvastaja ei suuda tuvastada tutpi alles 11% vigaste vaartuste puhul, sest juhuvalimina
voetakse voimalusel andmestikus 1000 rida ning 90% juhtudest peab see vastama ka

andmettibile.
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Joonis 10. Tulbi tuvastamise meetodi testimine vigaste vaartustega. X-teljel on vigade osakaal terve andmestiku
peale, y-teljel ndidatakse, mitmel korral 100 korrast tuvastati andmetiitip ,, diagnoos *“ digesti.

Terviseandmete kategooriliste vaartuste vigade anallisist selgus, et analiilisitavate andmetest
olid vigased ligikaudu 0.01%. See tdhendab, et analtilisitud andmetele sarnasete terviseandmete

veergude tulbi tuvastamist ei sega nendes esinevad vigased vaartused.

Testimine TEHIK-u poolt antud néidisfailiga vottis aega 11.89 sekundit. Tulbi tuvastamine
onnestus 38 veeru puhul (88%) (Tabel 6). Mitmed veerud tuvastati valesti. Soo veerg jéi
tuvastamata, sest antud t66s selle andmeveeru lubatuteks vaartusteks loeti ,,M* ja ,,N*, mitte
konkreetses testfailis esinenud , Male* ja , Female“. Samuti kuupédevade veerg koos
kellaaegadega jai tuvastamata, sest realisatsiooni ajal ei arvestatud sellega. Tundmatuid veerge
oli vdhem, kui pidi olema, sest veerud ,,Dokumendi versioon* ja ,,Manustatud doosi kordsus*
tuvastati kui ,,vanus“, sest need veerud koosnesid 1-kohalistest arvudest ja muid

konkureerivaid arvulisi andmetutpe ei tarkvarale lisatud.

Tabel 6. Tulemused, mida saadi tutibituvastuse komponendi testimisel TEHIK-u poolt antud néidisfailiga.

Andmetldp failis Veerge | Oigesti Kommentaar

failis tuvastatud

kuupéev 7 5 2 veergu koos kellaaegadega jaid

tuvastamata.

ATC 1 1

28



sugu 1 0 Veerg jai tuvastamata, sest
vaértused failis olid ,, Male “ ja

., Female*, mitte ,M* ja ,,N*.

EHAK 3 3

tundmatu 31 29 Veergude ,,Dokumendi versioon* ja
,,Manustatud doosi kordsus*
andmetiitbiks tuvastati ,,vanus.

KOKKU 43 38

Kokkuvottes testi tulemused néitavad, et loodud tldbituvastuse komponent saab uUldiselt
hakkama dige tlibi tuvastamisega ning lisaks ka kuupéevaliste vaartuste puhul tuvastab dige
kuupéeva formaadi ja eraldaja. Lisaks saab komponent hakkama veel veergudega, kus esinevad
tihjad véartusted ja vaartused, mis sobivad mingi andmetilbi struktuuriga kokku, kuid

tegelikult need ei ole kasutusel. Siiski tuvastamises esineb puudusi.

Puudusi oleks voéimalik likvideerida tdiendades andmetilpide hierarhiasid ning tldbi
tuvastamise meetodid. Et EHAK-u kood ei laheks segamini vanusega nagu esimeses testjuhus,
siis tuleks EHAK-u hierarhia tikeldada véiksemateks osadeks. Erinevate pikksutega EHAK-u
koodid tuleks dra jagada erinevatesse hierarhiatesse. Léhtuvalt TEHIK-u poolt antud
andmestikus tuleks lisada soo hierarhiale lubatuteks vaartusteks ,, Female“ ja ,, Male . Samulti
tuleks vélja mdelda, kuidas saaks tuvastada kuupéeva andmetlupi, kui veeru vaartusteks on

lisatud ka kellaaeg.

Metoodika realiseerimisel kasutati kahte konstanti: andmeveergudest voetaks voimalusel 1000
suvalist vaartust ning vahemalt 90% nendest peavad olema andmetulbi regulaaravaldisega
vastavuses, et andmetilp muutuks potentsiaalseks. Kuigi need konstandid sobisid antud
testandmestikega, ei ole arvud leitud matemaatiliselt. Tulbituvstaja edasi arendamisel voiks

leida kdige optimaalsemad arvud konstantide jaoks.
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Kokkuvote

Antud t60 eesmdrk oli luua projekti Health Sense raames arendatava terviseandmete
anonliumise tarkvarale automaatse andmete veergude tidbituvastaja. Kuna terviseandmed
vlivad koosneda mitmekimnest veerust, siis selleks, et teha tarkvara mugavamaks ja

kasutajasdbralikumaks, sooviti teha tiitibi tuvastamine automaatseks.

TuObi tuvastamise protsess jagati kolmeks osas. Regulaaravaldiste abil leitakse, milliste
andmetlupide struktuuriga veeru vaartused sobivad. Seejérel kontrollitakse veeru véartuste
vastavust nende andmetulpide lubatud vaartuste loendiga. Viimases sammus valitakse
sobivatest andmetuipidest kdige sobilikum. Lisaks anallilsiti t60s Eesti kategooriliste
vadrtustega terviseandmeid, et aru saada, kas terviseandmetes esinevad vead vdivad olla

probleemiks tidbi tuvastamise juures.

Realiseeritud tulbituvastamise meetod tuvastas testimise kaigus suurema osa veergudest
Oigesti nii isekoostatud failidel kui ka TEHIK-u poolt ndidisandmeks antud failil. Samuti
testimise kaigus selgus, et meetod suudab tuvastada veerge, mis sisaldavad kuni 8% vigaseid
vaartusi, kui meetodis kasutada t6ds paika pandud konstante. Kuna eelnevalt mainitud
terviseandmete kategoorilsite vaartuste vigade anallisis selgus, et analllisitavates andmetes
on vaid 0,1% vigaseid véartusi, siis antud andmestike puhul vigased véartused ei ole tlubi
tuvastamises segavaks faktoriks.

Meetodi puudused ilmnesid, kui andmetlupides esinesid uued véartused, mida pole eelnevalt
olnud lubatud véartuste loendis: soo puhul véaartused ,, Male“ ja ,, Female *“ ning kuupéevaliste
vaartuste puhul lisaks kuupéevale ka kellaaeg. Tulbituvastaja meetodid annaks edasi arendada
lisades arvuliste vadrtustega andmetiiipe, et oleks v@imalik tuvastada néiteks
kehatemperatuuridega, veredhu ja inimese pikkuse vaartustega veerge. Samuti tldbi
tuvastamise meetodit on vdimalik kasutada ka mones muus valdkonnas peale

tervisevaldkonna.
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LISA 1

Jargnevalt tuuakse vélja regulaaravaldised, mida kasutatakse tulbi tuvastamise juures:
e EHAK-u kood (Joonis 11);

FIRST_LEVEL = r'[3-8][@-9]"

SECOND_LEVEL = r'[1-98][8-9]{2}"

THIRD_LEVEL = r'[1-8][@-9]{3}"

TYPE = r'[@MVL][0-9]"

LONG_CODE = rf'@8{FIRST_LEVEL}@{SECOND_LEVEL}{THIRD_LEVEL}{TYPE}'

SHORT _CODE = rf'((@8)2{FIRST_LEVEL})|(@?{SECOND_LEVEL}) | ({THIRD_LEVEL})"

EHAK = rf'~({LONG_CODE}|{SHORT_CODE})$"
Joonis 11. Regulaaravaldis, mis vastab EHAK-u koodi struktuurile.

e diagnoos (Joonis 12);

LET_NUM_2 = r'[A-Z][@-9]{2}"
NUM = r'[8-9]{1,2}"
DGN = rf" ~{LET_NUM_23}((\.{NUM})|(-{LET_NUM_2}))2%"

Joonis 12. Regulaaravaldis, mis vastab diagnoosi koodi struktuurile.

e ATC-kood (Joonis 13);

NUM 2 = r'[@-9]{2}"
LET = r'[A-Z]"
LET_1_2 = r'[A-Z]{1,2}"

ATC = rf ~{LET}({MUM_2}({LET 1 2}({HUM 2})2)2)2§"
Joonis 13. Regulaaravaldis, mis vastab ATC-koodi struktuurile.

e kuupéev (Joonis 14);
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# Kuupdeva formagadid: DD-MM-YYYY ja YYYY-MM-DD

# SEP - eraldaja, mis on kas punkt, sidekriips, kaldkriips véi mitte midaogi. (., -, /)
DD = r'(([1-2][6-9])|(3[e-1])|(e?[1-9]))" # Uhe vdi kahekohaline kuupieva number
MM = r'((@?[1-8])|(1[@-2]))" # Uhe vii kahekohaline kuu number
VWYY = rf((18)](19) | (20)){YY}"

DD_MM_YYYY = rf'~{DD}{SEP}{MM}{SEP}{YYYY}$"
YYYY_MM_DD = rf’~{YYYY}{SEP}{MM}{SEP}{DD}$"

MM_DD_YYYY = rf'~{MM}{SEP}{DD}{SEP}{YYYY}$"

DATE = r'~(DD_MM_YYYY) | (YYYY_MM_DD) | (MM_DD_YYYY)$"

Joonis 14. Regulaaravaldis, mis vastab kuupéeva vaartuste struktuurile.

e sugu (Joonis 15).

GENDER = r'~(M|N)$’

Joonis 15. Regulaaravaldis, mis vastab soo vaartuste struktuurile.
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