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Sissejuhatus

Tehnoloogiline areng késikédes radikaalsete majandusreformidega on teinud vdimalikuks Eesti
tilemineku postsotsialistlikust iithiskonnast euroopalikuks riigiks. Interneti levikust ning e-
teenuste juurutamisest on saanud iiks keskseid siimboleid kiiresti muutuvas iihiskonnas, jittes
Eestist kuvandi kui juhtivast e-riigist.! Suutlikkus laialdaselt ja kiiresti uuemaid
meediatehnoloogiaid kasutusele votta soltub nii iihiskonna majandusarengust ja joukusest, kui ka
inimkapitali omadustest — ildisest haridustasemest ja avatusest uuendustele. Uus
meediatehnoloogia pakub omakorda vOimalusi majanduse ja inimkapitali arendamiseks, ent

kiitkeb endas ka riske inimeste turvalisusele ja heaolule.?

Kuivord internet ja veebitehnoloogiad on saanud igapdevaelu lahutamatuks osaks, tdusetub
ridamisi olulisi kiisimusi nende nihtuste sotsiaalsetest mOjudest ja tagajirgedest. Just lapsed ja
noored on tihtipeale esimesed, kes uusi meediatehnoloogiaid kasutama hakkavad, saades kasu
uutest voimalustest, mida pakuvad internet, mobiilside, online-méngud, suhtlustarkvara jne. Kuid
samaaegselt piisib oht, et nad vodivad puutuda kokku erinevate riskantsete ja negatiivsete
aspektidega, mille suhtes neil eelnev kogemus puudub. Seejuures on internetiga kaasnevad riskid,

neist tulenevad kahjud ja nendega toimetuleku vdimalused pidevas muutumises.?

Uurimuse EU Kids Online* raames 2010. aastal toimunud kiisitluste andmetel kasutasid 96% 9-
16-aastastest Eesti lastest internetti kodus ja pisut enam kui pool neist kasutas internetti oma toas.
Mobiiltelefoni v&i pihuarvuti abil kasutas internetti kokku 38% lastest, valdavalt kasutati
mobiiltelefoni. Sarnaselt teiste Pohjamaadega olid Eesti lapsed iihed noorimatest, kes internetti
kasutama hakkasid, keskmine Eesti laps hakkas internetti kasutama juba 8-aastaselt.
Internetikasutuse sageduselt olid Eesti lapsed esirinnas: 82% internetti kasutavatest lastest tegid

seda iga péev. Eesti lastest omas 2010. aastal mdnes sotsiaalvorgustikus profiili 71% ning sellega

' P. Runnel, P. Pruulmann-Vengerfeldt, K. Reinsalu. The Estonian tiger leap from post-communism to the
information society: from policy to practice - Journal of Baltic Studies 40(1), 2009 1k 29.

2'V. Kalmus. Laste turvalisus uues meediakeskkonnas. Eesti inimarengu aruanne 2012/2013. Eesti Koostté Kogu.
Tallinn 2013, 1k 83.

3 EU Kids Online. Euroopa laste interneti kasutamise vdimaluste ja ohtude uuringuprojekt. Tulemused —
http://eukidsonline.ut.ee/?page_id=40 (07.03.2017).

4 V. Kalmus jt. Riskid ja turvalisus internetis: Euroopa laste vaatenurk. Peamiste tulemuste eestikeelne kokkuvote.
Tartu: TU ajakirjanduse ja kommunikatsiooni instituut. 2011 —

http://www.lse.ac.uk/media @lse/research/EUKidsOnline/EU %20Kids %2011%20(2009-
11)/EUKidsExecSummary/EstoniaExecSum.pdf 1k 7-9 (07.03.2017).




oleme Euroopas 7.-8. kohal. SotsiaalvOorgustikes oli Eesti laste suhtlusringkonnad ja sdprade hulk
tildiselt iiks Euroopa viiksemaid, olles enamvdhem samal tasemel Soomega. Ligikaudu
kolmandik lapsi iitles toona, et neil on vihem kui 10 sOpra ning pisut vihem kui viiendikul oli iile
100 sobra. 30%-1 Eesti lastest oli 2010. aastal sotsiaalvorgustiku profiil avalik, 27% lastest olid
muuhulgas avaldanud oma koduse aadressi voi telefoninumbri. Eesti lastest oli kiusamist
kogenud enam kui 40% vastanutest (kaks korda enam kui koigi maade keskmine),
kiiberkiusamist aga uuringus osalenud maades keskmiselt iga seitsmes laps. Kdige sagedamini
leidis kiusamine aset sotsiaalvOrgustikes voi kiirsuhtlusprogrammides, harvemini e-kirja voi
jututubade kaudu. 2009. aastal kuues Tartu linna ning maakonna koolis 6.-12. klassi dpilaste seas
ldbiviidud kiisitluste kohaselt oli internetiahistamisega kokku puutunud 35% kiisitletutest.’ 2014.
aasta registreeritud siilitegude statistika ohvriks langemise osas® niitas, et 16% lastest olid
kogenud kiusamist interneti vahendusel, e-posti vdi tekstisdnumi teel. Samaaegselt nditab
statistika, et kiiberkiusamise ohvriks sattumisest politseisse reeglina ei teatata. 2013. aastal
Soomes 15-18-aastaste Opilaste seas ldbi viidud uuringu’ kohaselt oli langenud
internetiahistamise ohvriks 6,5% kiisitletutest. Viimati mainitud uuring hdlmas ka USA,
Saksamaa ja Suurbritannia Opilasi ning véarib mirkimist, et kuigi erinevate vanusegruppide osas
tulemused varieerusid, oli iildine ahistatute protsent koigis maades 6-7% piirimail. EU Kids
Online uuringu kohaselt olid Eesti 11-16-aastased lapsed seksipiltide ndgemise osas Euroopas
esimeste seas - 29% oli viimase aasta jooksul veebikeskkonda kiilastades seksipilte néinud.
Seksuaalse sisuga sonumeid nédgid voi said 19% lastest. Umbes pooled lastest tundsid end kiill
seksuaalse sisuga piltide saamisel hiirituna, kuid tidhelepanuviirne on, et 2/3 seksisdonumeid

saanutest ei pidanud seda héirivaks.

Kuigi internet pakub lastele palju erinevaid vdoimalusi ning suurt hulka kasulikku informatsiooni,
holmab internet endas ka ohtralt erinevaid ohtusid, varieerudes isikliku informatsiooni ilmsiks
tulekust kuni pedofiilia ning seksuaalse #rakasutamiseni.® Suurim murekoht, mille EU Kids
Online uuring paljastas, puudutas vohivodraste inimestega internetis suhtlemist ning nendega

ndost nidkku kohtumist. 54% Eesti lastest 101 internetis kontakti inimesega, keda périselus ei

5 K. Naruskov. Kiiberkiusamine kolme Tartu linna ja kolme Tartu maakonna kooli nitel. Magistrit6d. Tartu Ulikool.
Haridusteaduskond. 2009, 1k 31.

6 A. Markina, B. Sahverdov-Zarkovski. Eesti alaealiste hilbiv kiitumine. Kriminaalpoliitika uuringud.
Justiitsministeerium. 2014, 1k 28.

7 M. Niisi jt. Cybercrime victimization among young people: a multi-nation study, Journal of Scandinavian Studies in
Criminology and Crime Prevention, 16:2, 2015, 1k 203-210.

8 U. Hasebrink, S. Livingstone, L. Haddon. Comparing children’s online opportunities and risks across Europe:
Cross-national comparisons for EU Kids Online. London: EU Kids Online. 2008.



tuntud. Soome laste hulgas oli vastav niitaja 49%. Neljandik Eesti lastest suisa kohtusid
internetis tutvust teinud inimesega. Kdige suuremaks ohuks tulebki pidada seksuaalkurjategijaid,
kes kasutavad internetti lastega kontakti loomiseks eesmérgiga kuritarvitada neid nii virtuaalselt

kui fiitisiliselt.’

Kuivord eeltoodud statistika périneb juba mone aasta tagusest ajast, kiiberkiusamisest teatamine
plisib pigem latentsena ning tdnaseks pdevaks on nutiseadmete kasutamine noorte hulgas
plahvatuslikult kasvanud, v&ib internetis toimuv kiusamine ning seksuaalne ahistamine nididata
samuti tdousvat trendi. Kiire tehnoloogilise arengu, online-midngukeskkondade ja pideva veebi
sisseliilitatuse tottu on ohustatud iiha nooremad lapsed. Eeltoodust tingituna piisib oht, et
seadusandlik regulatsioon, diguskaitseorganid ning ithiskondlikud kontrollimehhanismid ei joua
e-keskkonnaga kaasnevate riskidega sammu pidada. Kuna on pohjust arvata, et antud
problemaatika piisib pdevakohasena ka tulevikus, siis tuleks seda enam panustada teavitustoole
ning ennetusmeetmetele. On mérkimisviirne, et EU Kids Online uuringu enamikes kategooriates
olid Soome vastavad nditajad Eesti omadele viga sarnased. See voib olla tingitud asjaolust, et

Eesti ja Soome asuvad iihes kultuuriruumis ning mdlemas riigis on sarnane iihiskonna korraldus.

Kidesoleva magistritod eesmirgiks on otsida vastust kiisimusele, millised oiguslikud ja
preventiivsed vdimalused on Eestis ja Soomes alaealiste suhtes ldbiviidavas veebiahistamise
vastases voitluses. Eesmirgi realiseerimise meetodina kasutatakse t00s funktsionaalset vordlevat

meetodit.

Too koosneb kolmest peatiikist. Esimeses peatiikis maédratletakse internetiahistamine ja
kiiberkiusamine, avatakse kummagi definitsioonid ja peatutakse lihemalt virtuaalkeskkonnas aset

leidva kiusamise tunnusjoontel, litkidel ning toimimisviisidel ja vormidel.

Teises peatiikis kisitletakse alaealiste suhtes toimepandavat internetiahistamist puudutavat
oiguslikku regulatsiooni Eestis. Kuriteokoosseisude korvalt leiab ka viimaste aastate kuritegude

statistika. Uhtlasi tuleb kisitlemisele ka tsiviildiguslik vastutus.
Viimases peatiikis peatub autor internetiahistamise preventsioonil nii Eestis kui Soomes.

Magistritood —iseloomustavateks mirksonadeks on alaealised, vOrgusuhtlus, ahistamine,

kiusamine, seksuaalne viadrkohtlemine.

9 K. V. Lanning. Cyber ‘‘pedophiles’’: A behavioral perspective, - The APSAC Advisor 11(4). 1998, 1k 14.



1. Internetiahistamine kui ahistamise eriliik

1.1 Ahistamise moiste ja olemus

Eesti keele seletava sOnaraamatu jirgi peetakse ahistamise all silmas muuhulgas kitsikusse
ajamist, raskuste voi hdda pdhjustamist ning tugevat kimbutamist.'® Kuivord eeltoodud tihendus
jadb liialt iildsonaliseks ning pealiskaudseks, siis tuleb definitsiooni leidmisel minna siivitsi.
Ahistamist peetakse itheks diskrimineerimise vormiks, kui soovimatu kditumise eesmérk voi
tegelik toime on isiku vdirikuse alandamine ja dhvardava, vaenuliku, halvustava, alandava voi

I Eesti kontekstis on ahistamise definitsioon tuletatav soolise

solvava ohkkonna loomine.!
vorddiguslikkuse seadusest!? ja vordse kohtlemise seadusest'® kui iiks diskrimineerimise vorme.
Eelnevast tulenevalt vOib ahistamist defineerida kui isiku suhtes soovimatut kaitumist, mille
eesmirk vOi tegelik toime on isiku véirikuse alandamine ja dhvardava, vaenuliku, halvustava,
alandava voi solvava dhkkonna loomine. Ahistamine vdib olla seksuaalne ja/vdi pdhineda monel

kindlal tunnusel — nditeks sool, rahvusel, nahavirvil, usutunnistusel voi veendumusel, vanusel,

puudel voi seksuaalsel identiteedil.'*
Ahistamisena kisitletakse jargmisi tegusid:

e solvava voi vihjava sisuga materjalide nditamine voi levitamine;

e mdistaandmine, pilkamine, ropud voi seksistlikud/rassistlikud/homofoobsed naljad voi
markused;

e solvavate viljendite kasutamine puudega isiku suhtes voi puudega isiku iile naljatamine;

e mirkused kellegi vilimuse vOi iseloomu kohta, mis vdivad tekitada kohmetust voi
kannatusi;

e soovimatu tdhelepanu, nagu luuramine, jilitamine, tiiitamine, rohutatult familiaarne
kditumine voi soovimatu sonaline voi kehaline tidhelepanu;

e mittesoovitud, seksuaalsete vihjetega, vaenulike vO1 pealetiikkivate telefonikonede,

tekstisonumite, elektronposti, sotsiaalvorgustike sonumite, fakside voi kirjade koostamine

10 Ahistama — Eesti keele seletav sonaraamat. - http://www.eki.ee/dict/ekss/index.cgi?Q=ahistama&F=M,

(15.02.2017).

' Buroopa Liidu Noukogu direktiiv 2000/78/EU, 1 peatiikk, artikkel 2, 3. 1dige, 27. november 2000 - http://eur-
lex.europa.eu/resource.html?uri=cellar:af553112-f74f-4f51-8140-ec588d8{b555.0001.01/DOC_7 &format=PDF,
(15.02.2017).

12 Soolise vorddiguslikkuse seadus. - RT 12004, 27, 181 ... RT I, 07.07.2015, 11

13 V&rdse kohtlemise seadus. - RT 12008, 56, 315 ... RT 1, 06.07.2012, 22

14 K. Viik. Nidala sdna: ahistamine. 17.03.2015 - http://feministeerium.ee/nadala-sona-ahistamine, (16.02.2017).




vO1 saatmine;

e alusetud, pealetiikkivad voi piisivad kiisimused kellegi perekonnaseisu, isikliku elu,
seksuaalsete huvide vOi orientatsiooni kohta vOi samasugused kiisimused isiku rassilise
vOi etnilise pdritolu kohta kaasa arvatud kultuuri ja religiooni kohta;

e mittesoovitud seksuaalsed ettepanekud vo1 korduvad kohtamiskutsed vo1 dhvardused;

e vihjed sellele, et seksuaalne vastutulek voib soodustada isiku karjdiri voi et sellest
keeldumine voib karjdiri takistada;

e joOllitamine, labased Zestid, puudutamine, kobamine, patsutamine vdi muu mittevajalik
kehaline kontakt, nagu enda vastu teisi hddrumine;

e pahatahtlike kuulujuttude levitamine voi kellegi solvamine (eriti vanuse, rassi, soolise
kuuluvuse, perekonnaseisu, kooselu, raseduse ja emaduse, soo, puude, seksuaalse

orientatsiooni, usulise kuuluvuse v&i uskumuste alusel).!?

Siinkohal tousetub kiisimus, kas ahistamine ning kiusamine on sama- vOi eritdhenduslikud

terminid.

Ahistamiseks on mis iganes sobimatu ja ebameeldiv kiditumine mingi isiku suhtes, mis tahtlikult
vOi mitte pohjustab viimasel rahutust, alandatust, kohmetust vdi ebamugavust.'® Kiusamine on
ahistamise erivorm, mis holmab vaenulikku vo1 kittemaksuhimulist kditumist, mis on teisele

isikule dhvardava voi hirmutava toimega.'’

Ahistamist ja kiusamist voib esineda mitmel kujul, alustades tavalisest sOnalisest agressioonist,
véadrkohtlemisest, kiiberkiusamisest voi seksuaalsest diskrimineerimisest ja Iopetades fiiiisilise
agressiooni mitmete vormidega, millega kaasnevad rasked kehavigastused. Agressioon vOib
esineda ka kehakeele, hirmutamise, pdlguse voi halvustamisena. Kui ahistamise ja kiusamise
fiiisilise moju tuvastamine on ilmsete véliste mérkide tottu kiillaltki lihtne, ei saa sama oelda
emotsionaalse mdju kohta, sest silmnihtavad mirgid puuduvad ning ahistajad ja kiusajad véivad

oma tegevust lihtsalt eitada voi kujutada seda moonutatult.!8

15 Tookohal ahistamise ja kiusamise Idpetamine. European Community Shipowners’ Associations. 2013, 1k 6 -
http://www.etf-europe.org/files/seealsodocs/42341/Guidelines %20to%20shipping %20companies %20EE.pdf
(16.03.2017).

16 Samas, 1k 18.

17 Samas, 1k 7.

18 Samas, 1k 3.




Kiusamist eristatakse ahistamisest ka seetOttu, et kiusamise puhul on oluline asjaolu selle
korduvus ohvri suhtes. Paljud uurijad ja autorid omistavad kiusamise definitsiooni tuntud
rootslasest psithholoogiaprofessorile Dan Olweus’ile. Tema sOnul on kiusamisega tegemist siis,
kui ohvrit kimbutatakse pahatahtlike teguviisidega korduvalt teatud perioodi viltel ithe voi mitme
kiusaja poolt.'” Kuigi ka iiksikut tdsist ahistamisjuhtumit voib teatud asjaoludel mératleda kui
kiusamist, on kiusamisele omane eelkdige negatiivne kéditumismuster, mis realiseerub korduvalt

teatud perioodi viiltel.2°

R. Slonje ja P. K. Smith vdidavad oma uurimuses, et kuigi korduvuse olulisuse osas valitseb
uurijatel tiksmeel, tekib pidevalt vaidlusi selle osas, mida ,,korduvus* tdpselt tdhendab ning kui

pika perioodi viltel peab selleks kiusamine olema toimunud.?!

1.2. Internetiahistamine kui kiiberkiusamine
1.2.1. Interneti moistest

Kuivord kiesolev magistritdd kajastab interaktiivsel teel toimepandavaid siilitegusid, siis tuleb
esmalt sisustada interneti mdiste. Lihtsustatult 6eldes on internet iilemaailmne arvutivork, mille
abil arvutid ja teised elektroonilised seadmed omavahel andmeid vahetavad. Uhe definitsiooni
voib leida ka seadusandlusest — internet on telekommunikatsioonivorgu kaudu loodud andmeside,
mis vOimaldab infovahetust vastavate tehniliste seadmete ja andmeside protokollide

vahendusel.??

Vahest ehk iilevaatlikuim definitsioon on toodud Tartu Ulikooli e-iilikooli kodulehekiiljel:
internet on arvutivorkude vork, mis seob arvuteid iiksteisega iihise TCP/IP protokolli abil.
Tarkvara kasutades on vdimalik informatsiooni pakkuda/teenindada vdi saada infole juurdepiis

ning seda vaadata. Internet on transpordivahendiks teabele, mida hoitakse teistes arvutites

19 P, K. Smith jt. The nature of school bullying: A cross-national perspective. Routledge 1999, 1k 10.

20 Samas, 1k 11.

21 R. Slonje, P. K. Smith. Cyberbullying: Another main type of bullying? - Scandinavian Journal of Psychology 49.
2008, 1k 153.

22 Vabariigi Valitsuse 2000. aasta 4. detsembri midrus nr 398 "Uldkasutatava telekommunikatsioonivérgu
opereerimise ja iildkasutatava telekommunikatsiooniteenuse osutamise nduded". — RT 12000, 93, 602.



asuvates failides ja dokumentides. Seega internet ise ei sisalda infot, vaid tema kaudu on

voimalik seda teistest internetiga ithendatud arvutitest Kitte saada.?

Suhtlust interneti teel iseloomustab eelkdige vOimalus selle kasutajatel anoniiiimseks jddda.
Identifitseerimine ehk isikutuvastamine on Eesti kontekstis vajalik eeskitt panga- ja riigi e-
teenuste kasutamisel ning riigi ja kohaliku omavalitsuse iiksuste ning nende asutustega
suhtlemisel. Identiteedi tuvastamine on mdnes portaalis voimalik ka suhtlusvorgustikes loodud
konto kaudu, kuid sellesse tuleb identiteedivarguste ning vdimalike libakontode tottu suhtuda
teatud reservatsiooniga. Valdavalt ei ole veebist leitavatel lehekiilgedel, foorumites ja
kommentaariumites isegi kasutaja registreerimise kohustust. Ka neil juhtudel, kus lehekiilje
administraator vo1 haldaja kasutaja registreerimist nduab, piisab tihtipeale kasutajanime ning
parooli méaidramisest vOi kasutaja verifitseerimisest ldbi kasutaja e-posti aadressi, mis voib
omakorda samuti anoniitimne olla. Anoniilimsus loob justkui pettekujutelma esitamaks erineva
toevidrtusega viiteid, laimata, manipuleerida, ahistada ning vaenu dhutada, kartmata anda sellest
kellelegi aru voi kanda oma tegude eest vastutust. Lisaks anoniilimsusele on internetile
iseloomulik ka selle globaalsus ning tédnapdeval véga lihtsad ja kiired voimalused juurdepéésuks
ldbi erinevate elektrooniliste seadmete. Nutiajastu vOidukiik koos mobiilse internetiga annab
Oopdevaringse valmiduse interneti kasutamiseks praktiliselt koikjal. Eeltoodust tulenevalt piisib
internetis alati oht, et leitav teave ei ole tdene, ei vasta tegelikkusele, on eksitav vOi on suisa
sthilikult kellegi kurjade kavatsuste elluviimiseks loodud. Internetti on tdnapdeval vOimalik
kasutada informatsioonimeediumi ja kommunikatsioonivahendina peaaegu igas valdkonnas,
mistottu on selle kasutajabaas niisama kirju kui ithiskonnas tervikuna. Sestap ei tohiks sarnaselt

tanaval liikkumisele ka internetis kunagi valvsust kaotada.

1.2.2. Internetiahistamise ja kiiberkiusamise méératlemisest

Elektrooniliste sidevahendite jérjest kasvav hulk on tekitanud kiusamiseks ja ahistamiseks
vOimsa vahendi. Seda tuntakse ka kiiberkiusamise nime all. Vihjavad ja soovimatud mirkused,
kujutised vo1 dhvardavad ja solvavad e-kirjad ning postitused sotsiaalvorgustikes, samuti SMS-id

on kiiberkiusamise vormid.*

23 Tartu Ulikooli e-iilikool. — http://www-1.ut.ee/e-ylikool/oppija/internet.php (17.03.2017).
24 Toodkohal ahistamise ja kiusamise 1dpetamine, 1k 8 (18.03.2017).
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Kiiberkiusamine ja -ahistamine on ténapdevaste sidevahendite kasutamine eesmérgiga tekitada
kelleski piinlikkust, teda alandada, dhvardada v6i hirmutada eesmirgiga saavutada tema iile

vdimu ja kontrolli.?

Internetiahistamist defineeritakse kui varjamatut agressiooniakti, mis on kellegi suhtes toime

pandud erinevate virtuaalsete kommunikatsioonivahendite (nt e-posti, veebilehe jms) kaudu.2®

Kas internetiahistamist ning kiiberkiusamist vOib pidada siinoniilimideks? Moned autorid
tombavad kahe termini vahele vOrdusmirgi, kuid teised ndevad nende vahel ka pohimdttelisi
erinevusi. Wolak’i, Mitchell’1 ja Finkelhor’i poolt 1dbi viidud uurimus néitab, et kiusamise voi
kiiberkiusamise kontseptsioon ei kohaldu koikide internetis toimepandud isikutevaheliste
stilitegude alla. Kiusamise kontseptsiooni kohaldati eelkdige koolis toimuva suhtlemise
kontekstis, kus leidsid aset Opilastevahelised néost-ndkku suhtlemisaktid. Erinevalt
koolikeskkonnast, on internetis vdimalik suhelda nii tuttavate kui vOhivOOrastega. Emmal-
kummal moel vo&ib tekkida oht @hvardamiseks, hirmutamiseks ning ahistavaks teguviisiks,
hoolimata olemuslikust erinevusest. Seetdttu ei soovita nimetatud autorid kasutada kiusamise
moistet kirjeldamaks koiki virtuaalsel teel toimepandavaid isikutevahelisi riinnakuid, kuivord
need erinevad oma omaduste poolest olulisel méiral. Selle asemel soovitatakse kasutada terminit
internetiahistamine (online harassment), koos pohjendusega, et kiusamisega saab tegemist olla
juhul, kui see on seotud vdi on osa viljaspool virtuaalkeskkonda (offline bullying) toimuvast
kiusamisest.?” Nagu 6eldud, pannakse suur osa internetiahistamisest toime isikute poolt, keda
noored isiklikult ei tunne. Internetiahistamine vélistab reeglina fiilisilise végivalla ning seetottu ei
pruugi see olla ka nii hirmutav, kuna ahistajale ei ole teada ohvrit iseloomustavad fiiiisilised
omadused nagu kasv, pikkus, vilimus voi héédletoon. Teisest kiiljest on virtuaalkeskkonnas

vdimalik ohvrit verbaalselt dhvarduste, kuulujuttude voi laimuga riinnata.?

25 Samas.

26 R. Moore, N. T. Guntupalli, T. Lee. Parental Regulation and Online Activities: Examining factors that influence a
Youth’s potential to become a Victim of Online Harassment. - International Journal of Cyber Criminology, Vol 4
Issue 1&2, 2010, 1k 685.

27 J. Wolak, K. J. Mitchell, D. Finkelhor. Does Online Harassment Constitute Bullying? An Exploration of Online
Harassment by Known Peers and Online-Only Contacts. - Journal of Adolescent Health 41, 2007, 1k 57.

28 Samas, 1k 52.
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Kiiberkiusamine on agressiivne, tahtlik ja korduv kéitumine grupi voOi indiviidi poolt, kes
asutavad kiusamiseks elektroonilisi suhtlusvahendeid, kusjuures ohvril on raske ennast riilnnakute

eest kaitsta.?’

Kiiberkiusamine erineb nédost-ndkku kiusamisest, sest kiusaja saab hoida distantsi enda ja oma
ohvrite vahel. See voimaldab anda kiiberkiusajale veendumuse anoniitimsusest ja turvatundest, et
ta ei jdd oma tegevusega vahele. Seetdttu on kiusajal samuti kergem oma tegusid unustada, ta ei
nde enda poolt tekitatud kahju ja selle ulatust, kuna kiusaja tunded siiii vOi empaatia osas on
viidud miinimumini. Teadmatus kiiberkiusaja identiteedist voib muuta ohvri umbusklikuks ning
usaldamatuks paljude inimeste suhtes. Vorgumaailma tohutu ulatusega kaasneb oht, et jututoas
tihe pildi saatmisel voidakse seda vaadata véga lithikese aja jooksul sdna otseses mottes miljoneid
kordi iile maailma, kuna juba kord elektrooniliselt edastatud materjali edasilevikut on raske, kui
mitte vOoimatu kontrollida. See vdis konkreetse pahategija jaoks olla ainus juhtum, kuid voib
omada jidtkuvat mdju ohvrile, kuivord materjal ringleb internetiavarustes edasi. Védrib siiski
mirkimist, et kuigi moned kiiberkiusamise juhtumid on toime pandud ilmse kavatsusega, siis
teised intsidendid vdivad saada alguse pealtnédha siiiitust naljast. Niitena voib tuua olukorra, kus
vaid sOprade ringis tehtud halvustavad voi togavad mérkused kellegi abil sihtgrupist véljapoole
ringeldes ohvris piinlikkust tekitavad voi talle haiget teevad. Sellised intsidendid tekitavad
toimepanijates sageli iillatust ja stressi nende tekitatud tegude pérast ning samuti hirmu, et neid
voidakse hakata kiusajateks pidama, sest tegelikult olid nad lihtsalt mdotlematud. Teine suur
erinevus vorreldes "reaalses maailmas" kiusamisega on, et kiiberkiusamine voib leida aset igal
ajal oopidevas, tungides niimoodi ka kohtadesse, mida vdis eelnevalt ohutuks pidada (nt kodune
miljoo). Seetdttu voib kiiberkiusamine olla vastutav suure osa emotsionaalse kahju tekitamise
eest, sest ohvrid tunnevad, et neil ei ole pelgupaika, nad ei saa kedagi usaldada ja end kunagi
kuskil ohutuna tunda. Kiiberkiusamine erineb teistest kiusamise vormidest ka seetottu, et see saab
olla pdlvkondadevaheline. Noored vdivad teha hoopis tdiskasvanud, s.h lapsevanemad, dpetajad

ja teised isikud oma sihtmirkideks, ning seda viisil, mida igapidevasuhtluses kasutada ei julgeta.*

2 P. K. Smith jt. An investigation into cyberbullying, its forms, awareness and impact, and the relationship between
age and gender in cyberbullying. Unit for School and Family Studies, Goldsmiths College, University of London,
2006, 1k 1.

30 V. Rogers. Cyberbullying: Activities to Help Children and Teens to Stay Safe in a Texting, Twittering, Social
Networking World. Jessica Kingsley Publishers. London and Philadelphia. 2010, 1k 12-13.
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Lisa M. Jones, Kimberly J. Mitchell ja David Finkelhor kisitlevad oma 2000.a., 2005.a. ning
2010.a. tehtud kiisitlustel pohinevas uuringus internetiahistamisena dhvardavat voi muul moel
solvavat kiditumist, mis on suunatud konkreetsele noorele tehnoloogiliste kanalite (nt internet,
tekstisonumid) kaudu vo1 selle noore kohta internetti samalaadsete postituste tegemist viisil, mis
voimaldavad ka teistel postitusi ndha. Paljud internetiahistamise intsidendid on iiksikjuhtumid,
mis el pruugi noore jaoks viga murettekitavad olla, ning ei vasta seetdttu ka kiusamise
kriteeriumile, mille kohaselt on kiusamine korduv teguviis, mis on pandud toime teise tugevamas
voimusuhtes oleva noore poolt eesmirgiga kahjustada ohvrit fiiiisilisel vo1 psiiiihilisel moel.
Veebiahistamine vodib esineda siiski suure osana kiusamise ulatuslikumast mustrist ning voib
samuti sisaldada omadusi, mis pohjustavad sihtmirgiks sattunud ohvrile suurt kahju ning
meelehdrmi. Niiteks on noored kirjeldanud juhtumeid, kus neid on veebisuhtluse kidigus
dhvardatud kehavigastuste tekitamisega (,,Tapan sinu ning su tiidruksdbra!‘‘) voi on tekitatud neis
hibi ja piinlikkust nende kohta vihalehekiilgede loomisel. Definitsioonide mitmetdhenduslikkus
vOi kohatine selgusetus tekitab segadust sellist tiilipi noortevahelise ahistamise leviku ja
tagajirgede ulatuse osas. Mdisteid internetiahistamine ning kiiberkiusamine kasutatakse sageli
vaheldumisi ning modddetakse erineval viisil. Selle tulemusena varieeruvad registreeritud
internetiahistamise ning kiiberkiusamise juhtumid mone uuringu puhul arvuliselt olulisel mééral
ning teistel puhkudel, kus juhtumid on jidetud ahistamiseks vo&i kiusamiseks liigitamata,
paisutatakse tildiste negatiivsete veebikogemuste hulk suureks. Paljud uvurijad véljendavad oma
muret, et veebis aset leidev ahistamine on laialt levinud ning jérjest kasvav nihtus osalt seetdttu,
et tdnapédevane veebikeskkond soodustab loomult noortevahelist vaenulikkust. Niiteks mérgivad
moned veebiturvalisusega tegelevad eksperdid, et veebisuhtlusele omane anoniiiimsus ja kaugus
vihendavad noore enesekontrollimehhanisme, mis tavajuhtudel ahistamise vilistaks. Teine
pohjus, miks veebiahistamine iiha suureneb, peitub ilmselt selles, et noortevaheline suhtlus,
sealhulgas tiilitsemine, ahistamine ning suhtevigivald on tervikuna veebi kolinud. Uuringud
niditavad, et veebisuhtlemine on tihti nidost-ndkku toimuvale sotsiaalsele suhtlemisele jiargnev
etapp ning nii internetis kui tavaelus aset leidvad tagakiusamise kogemused kattuvad

markimisviairselt.3!

Ulaltoodud Vanessa Rogers’i Kisitlusest ei ilmne iiks-iiheselt, kas anoniiiimse kiusaja isik on

ohvrile tegelikkuses tuttav voi hoopis vohivddras, kuivord kiusaja, kes ohvrit tegelikult tunneb,

31 L. M. Jones, K. J. Mitchell, D. Finkelor. Online Harassment in Context: Trends From Three Youth Internet Safety
Surveys (2000, 2005, 2010). - Psychology of Violence. 2013, Vol 3, No 1, 1k 54.
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saab varjuda pseudoniiiimi taha. Kui votta samaaegselt arvesse Wolak’i, Mitchell’i ja Finkelhor’1i
jéareldust, et internetiahistamine toimub iiksteist tegelikkuses mittetundvate isikute vahel, siis
tundub, et V. Rogers’i ildistava stiili puhul samastuvad omavahel internetiahistamise ning

kiiberkiusamise moisted.

Erinevate autorite ning uurijate késitluste pohjal ei saa teha 1oplikku jireldust selle osas, kas need
kaks terminit on iiksteise siinoniiiimid vOi peaks nende vahel nidgema siiski pohimottelisi
erinevusi. Teisalt on selge, et need moisted kattuvad teineteisega viga tihedalt ning vastastikuses
korrelatsioonis ei saa kahelda. See tdstatab omakorda kiisimuse, kas ja kuivord oluline on neid
omavahel eristada. Tdenidoliselt midngib diferentseerumises rolli ka vastavasisuliste siivitsi
minevate uuringute ja lektiiliri olemasolu ning kajastatavus haridusvaldkonnas, dppemetoodikas
ja meedias. Ilmselt olulisim vahe ahistamise ja kiusamise vahel peitub D. Olweus’i
kontseptsiooni kohaselt selles, et kiusamist peetakse korduvaks voi siistemaatiliseks tegevuseks,
kuid ahistamist eelkdige iithekordseks aktiks. Toodud seisukohale sekundeerivad teised autorid,
kelle andmetel saab kiiberkontekstis korduvuse kriteeriumi realiseerunuks lugeda juba pelgalt
seetottu, et ka iiksainus veebikeskkonnas tehtud postitus hakkab tihti tdnu allalaadimistele,
salvestamistele ning eelkdige jagamisele erinevate kasutajate vahel nii-elda oma elu elama ning
on seelédbi avaldatud laiemale publikule. Kéesoleva magistritod autor ndustub eelkdige viimase
ldhenemisega ning ei nde praktilist vajadust igapdevaelus internetiahistamise ja kiiberkiusamise
moistete eristamiseks. Eesti ithiskonnas on neid termineid kasutatud siiamaani paralleelselt ja
samatdhenduslikult ning antud t60 autor ei nde veenvat pdhjust, miks peaks selle tdnapédeva
veebikeskkonna valupunktiks oleva nihtuse defineerimisel rakendama teaduslikku ektsaktsust,

kui isegi juhtivate ekspertide ning psiithholoogide seas ei valitse selles osas tiksmeelt.

1.2.3. Kiiberkiusamise viis tunnusjoont

Tartu Ulikooli ja Firenze Ulikooli koostéds Karin Naruskovi poolt koostatud uuringu kohaselt

esineb viis kiiberkiusamisele iseloomulikku tunnusjoont:

1) Kiusamise tahtlikkus — kiibermaailmas on vorreldes reaalse elu olukordadega keerulisem
toimepanija tahtlust médratleda juba ainuiiksi kiibermaailmas aset leiva suhtluse olemusest
tingituna. Reaalses elus toimuvate suhtluste puhul mdjutab meie kiitumist teiste

emotsionaalne reaktsioon, kuid kuna virtuaalses keskkonnas aset leidev veebisuhtlus ei ole nii
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2)

3)

vahetu, siis on keeruline inimeste emotsioonidest aru saada ning selle tagajirgi hinnata.
Seetottu voivad nii toimepanija kavatsused kui ohvri tundeelu molemale poolele osaliselt
varjatuks jdidda. Tahtlikkus on kiill kiiberkiusamises oluline aspekt, kuid seda tuleb vaadelda
kooskolas tasakaalutusega vOimusuhetes, sest kiusamisaktide moju ohvrile ning nende
tajumine voib olla olulisem kui kiusaja tOsistest kavatsustest tingitud kéitumine;

Tasakaalutus voimusuhetes — Dan Olweus toonitab oma definitsioonis, et tegelik voi tajutav
tasakaalutus vdoimusuhetes on olukord, kus toimub konflikt kahe fiiiisiliselt voi psiiiihiliselt
ebavOrdse isiku vahel. Lisaks tegelikule vO1 tajutavale ndrkusele saab tasakaalutust
voimusuhetes rakendada ka tagarddkimise, sotsiaalse véljajitmise ning anoniilimse kiusamise
korral, kus toimepanijat ei saa tuvastada voi talle vastu astuda. Kiiberkiusamise kontekstis
peitub tasakaalutus vOimusuhetes situatsioonides, kus ohver ei saa end toimepanija
agressiivse tegutsemise tottu eriti kaitsta. Uuringud néitavad, et tasakaalutus vdimusuhetes
ning kiusamise kavatsetus soltuvad {iiksteisest. Virtuaalkeskkonnas vo&ib tasakaalutust
voimusuhetes pohjustada reaalse elu joukriteerium, néiteks fiitisilise tugevuse, vanuse voi
toimepanija paremate arvutialaste oskuste ndol. On seisukohti, et tasakaalutus véimusuhetes
voib tekkida ka sotsiaalse staatuse tottu. Lisaks méngivad olulist rolli ka riinnaku anoniilimne
vO1 avalik iseloom ning ohvri pidev olemasolu;

Kiusamise korduvus — Olweus’i késitluse kohaselt omab korduvuse tunnusjoon olulist
tahtsust, kuna see vilistab harvad, vihetdhtsad erinevatel puhkudel teiste isikute vastu
suunatud negatiivse varjundiga teod. Kui kohaldada korduvuse kriteeriumit kiiberkontekstis,
siis muutub selle mdiste ebamédrasemaks, kuna paljud uurijad on tdstatanud kiisimuse
korduvuse olemuse kohta veebisuhtluses. Seetdttu viitavad moned autorid internetisuhtluse
piisivale ning avalikule iseloomule: isegi, kui toimepanija postitab mingi infokillu internetti
vaid korra, voivad seda niha mitmed inimesed ning ohvril on ddrmiselt raske antud info
levikut hallata voi seda eemaldada, sest see materjal voib olla juba kolmandate isikute poolt
eri andmekandjatele alla laetud, salvestatud ning jagatud laiemale auditooriumile, mistottu
saab ka antud ndite varal kiusamise korduvuse kriteeriumi realiseerunuks lugeda. Lisaks
saavad nii ohver kui teised jilgijad isegi iliksikpostitusi korduvalt jédlgida. Ollakse seisukohal,
et toimepanija ja ohver tajuvad erinevalt nii erinevate juhtumite toimumise sagedust kui ka
nende vOimalikke tagajirgi ohvrile. Seega, kiiberkontekstis ei pea mingid teod ilmtingimata
(sageli) korduma, et kahjulikku toimet omada. Seetdttu seisneb erinevus korduvuse aspektis
kiiberkiusamise ja ndost-ndkku toimuva suhtlemise vahel. Teised uurijad leiavad jillegi, et

korduvus méngib ka kiiberkiusamises rolli, kuivord selle abil on vdimalik eristada tdsiseid
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4)

5)

riindeid naljatlemistest. Uuringute kohaselt peavad noored korduvuse ja avalikkuse
koosmdjus toimuvat kiiberkiusamist korduvaks juba ainuiiksi siis, kui ithtainsat kiusamisakti
nidevad samaaegselt mitu isikut;

Avalikkus versus privaatsus — avalikkus kiiberkontekstis vastandub kahe isiku vahel
toimuvale privaatsele suhtlusele. Liihidalt, virtuaalmaailma avalik loomus véljendub
suhtluses, mida jdlgib suurem vaatajaskond. Niiteks, video vdi foto suhtlusvorgustikku
tileslaadimisel saab lugematu arv inimesi seda vaadata voi jagada ning seeldbi muutubki see
avalikuks. Kuigi avalikkuse kriteerium ei ole hiddavajalik selleks, et pidada konkreetset tegu
kiiberkiusamiseks, on see siiski oluline, kuna aitab peegeldada riinde tdsidust. Nditeks teeb
pealtvaatajate juuresolek teo koheselt avalikuks. Uuringute kohaselt peetakse piltide voi
klippide jagamist teistest tosisemateks kiusamisjuhtudeks, kuna esiteks on vdimalike jdlgijate
ring suur ning teiseks seetdttu, et selline viis voimaldab ohvrit hdlpsasti tuvastada. Isikliku
informatsiooni laiemale publikule jagamine on erinevate uuringute jdrgi iiks levinumaid
kiiberkiusamise viise. Sarnaselt eelmisele nditele on iisna levinud ka isikliku ning tundliku
info netti postitamine eesmirgiga teha ohvrist teiste silmis naerualune;

Anoniiiimsus — moned uuringud niitavad, et paljud kiiberkiusamise ohvrid ei tea, kes on
nende kiusamise taga. Erinevate uuringute jérgi on proportsioon 32-48% vahel.
Kiibersuhtluse anoniiiimne loomus vdib inimestes luua soodsa pinnase kéitumiseks viisil,
mida nad tegelikus elus ei praktiseeriks. Varjatud ekraaninimed ning valeidentiteedid
kaitsevad toimepanijaid ning vdimaldavad neil toimetada varjatult, pannes sellega ohvri
kannatuse veelgi rohkem proovile. Belgia tudengite seas ldbiviidud kiisitluse kohaselt tekitab
kiusaja anoniiiimsus ohvreis jOuetust ning frustratsiooni. Teises uurimuses, kus kiisitleti
viienda kuni kaheksanda klassi Opilasi, vastasid noored samuti, et kiiberkiusamine on tdsine
eelkOige seetdttu, et kiusajad kéituvad anoniilimsusest tingituna reeglina sellisel moel, mida
tavapirases suhtluses ette ei tule. Samas paljastas viimane uuring, et Opilaste isiklike
kogemuste pohjal ei olnudki kiiberkiusamine kuigi anoniilimne, sest leidis tihti aset nende
endi suhtlusringkonnas. Erinevate uuringute tulemused nditavad, et anoniiiimsus ei ole
sarnaselt avalikkusele samuti kiiberkiusamise lahutamatu komponent, kuid see pdhjustab
ohvrites palju ebakindlust ning hirmu. Kiisitletavad on see-eest tunnistanud, et kui kiusajaks
on neile tuttav isik, keegi keda usaldatakse voi lausa ldhedane sober, teeb kiiberkiusamine

mirgatavalt rohkem haiget.3?

32 K. Naruskov. Estonian Students' Perception and Definition of Cyberbullying. Trames. — Journal of the Humanities
and Social Sciences, 16 (4). 2012, 1k 325-327.
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Kokkuvotteks voib oelda, et traditsiooniline kiusamine koosneb kolmest esimesest eeltoodud
komponendist: tahtlikust agressiivsest kiusamisest, mis pohineb véimusuhete tasakaalutusel ning
on korduv. Kuigi nimetatud komponendid vdivad kédia kaasas ka kiiberkiusamisega, hdolmab
kiiberkiusamine kui spetsiifiline kiusamise vorm endas sageli ka viimast kahte iseloomujoont —

avalikkust versus privaatsust ja toimepanija anoniiiimsust.

1.2.4. Kiiberkiusamise liigid

Karin Naruskov toob eelkirjeldatud artiklis vilja, et varasemate uuringute pdhjal on erinevate
kiiberkiusamise kategooriate pinnalt kujunenud vélja neli peamist kiiberkiusamise liiki: kirjalik-
suuline (written-verbal), visuaalne (visual) kditumine, iimberkehastumine (impersonation) ning
viljajitmine (exclusion).>® Autorite A. Nocentini, J. Calmaestra, A. Schultze-Krumbholz, H.
Scheithauer, R. Ortega ja E. Menesini uuringu** jirgi hdlmab kirjalik-suuline kiusamine nii
kirjalikke kui ka suulisi kditumisakte ja suhtlemist, mis leiab aset telefonikdnede, tekstisdnumite,
e-kirjade, kiirsOnumite (instant message), blogide, suhtlusvorgustike jne vahendusel. Samaaegselt
sisaldab visuaalne kiusamiskditumine endas kompromiteerivate fotode ja videote postitamist,
saatmist ja jagamist kiibermaailmas. Teised K. Naruskovi artiklis viidatud autorid leiavad, et
timberkehastumine viitab olukordadele, kus toimepanija saab teada vdi varastab ohvri salasdna
tema konto hdivamiseks, eesmérgiga tekitada ohvrile pahandust voi kahjustada tema mainet ja
soprussidemeid. Inimeste iiheks pohivajaduseks on muuhulgas iihtekuuluvustunne ning see
véljendub nii ndost-ndkku suhetes kui ka veebisuhtluses. Kiiberkeskkonnas on viljajidtmiseks
situatsioon, kus ohver tahtlikult ja Gelalt vestlusgrupist voi sdOprade nimekirjast torjutakse voi

eemaldatakse. Teiste hulgas vdib néditena tuua grupivestlust voi miangukeskkonda internetis.

33 Samas, 1k 327.
3 A. Nocentini jt. “Cyberbullying: labels, behaviours and definition in three European countries”. — Australian
Journal of Guidance and Counselling 20, 2. 2010, 1k 129-142.
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1.2.5. Kiiberkiusamise toimimisviisid ja vormid

Briti juhtiv noorsoospetsialist Vanessa Rogers toob oma 2010. aastal avaldatud raamatus vilja

erinevad kiiberkiusamise toimimisviisid ning vormid.

Kiberkiusamise toimimisviisid on:

1)

2)

3)

4)

5)

6)

Tekstisonumid (SMS-id). Tekstisonumitel on tavaliselt @hvardav, solvav ning piisiv
toime. KoOnekaartide kasutamise tottu ei saa ohver teada, kes nende sOnumite saatmise
taga on;

Mobiiltelefoniga tehtud pildid ning videoklipid. Vilkkiirelt tehtud kvaliteetseid pilte voi
videosid on voimalik sama kiiresti internetti iiles laadida v6i muul moel teistega jagada,
eesmirgiga tekitada ohvris hirmu ja piinlikkust. Toendoliselt on selle kdige laiemalt
esinevaks vormiks happy slapping, mille kdigus leiavad aset juhuslikult fiiiisilised riinded,
mida samaaegselt ka filmitakse;

Mobiilikdned. Kuigi valdav osa inimestest omavad juba mobiiltelefoni, suureneb
mobiilseadmete kasutamine nii tdiskasvanute kui ka noorte hulgas iiha enam. Kiusajad
terroriseerivad oma ohvreid tavaliselt korduvate voi hédletute konede ja solvangute
esitamisega. On ka juhtumeid, kus kiusajad omastavad ohvri telefoni ning asuvad sellega
kolmandaid isikuid tiilitama, tehes sellega karuteene telefonist ilma jdénud ohvrile, keda
omakorda kiusajaks peetakse;

E-kirjad. Erinevate e-posti aadresside tegemise holpsus voimaldab saata dhvardavaid ning
kiusavaid e-kirja teel viisil, mis psedoniilimi vOi kolmanda isiku identiteeti kasutades,
vihendavad vahelejdimise riski;

Jututoad. Jututoad tagavad suurepérase voimaluse noortevaheliseks kommunikatsiooniks.
Viidrkasutamisel vdivad jututoad muutuda vahendiks, mille abil inimesi vélja vihastada
ning sihtmérgiks valida. Siinkohal tuleb mainida, et oma jututoad on ka erinevatel
arvutimingudel, konsoolides ning muudes keskkondades. Jututubades voib ohvriks
sattuda hoolimata antud keskkonnas kehtestatud reeglitele ning turvanduetele;

Kiirsuhtlus (inglise keeles instant messaging). Paraku on lihtne unustada, et kuigi
veebivestlused toimuvad reaalajas, talletuvad juba saadetud sonumid kiiberruumi ning
neid ei saa enam tagantjarele muuta ega tsenseerida. Omavahelised tiillid voivad

eskaleeruda dhvarduste tulvaks ning kiusajad vdivad iihe ohvri vastu iiles koonduda;
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7)

8)

Sotsiaalvorgustikud. Sotsiaalvorgustikud hdlbustavad erinevate postituste pinnalt inimeste
eluga kiiret kurssi viimist, fotode ja emotsioonide kiiret jagamist ning lihtsalt head
ajaviitmist. Privaatsus- ja turvaseadete eiramisega vOib aga kaasneda kuulujuttude
levitamine ning tagakiusamine. Noortevaheline surve olla vOimalikult populaarne ja
omada palju jilgijaid, tekitab soodsa pinnase voOOraste poolt saadetud sobrakutsete
vastuvotmiseks ning seeldbi ka isiklike andmete avalikustamiseks, mis vOib endast
noortele suurt ohtu kujutada. Samuti on iisna lihtne avada libakonto ning ldheneda kellegi
teisena esinedes pahaaimamatule ohvrile. See vdimaldab kiusajal ohvrit jélitades
anonuimsust ,,nautida‘;

Veebilehed. Viirib veelkord mainimist, et oskuste, mis on arendatud veebitehnoloogia
efektiivseks kasutamiseks, védrkasutamise puhul voib kaasneda laastav efekt. Kiusajad
saavad pidada laimavaid blogisid ning luua isiklikku laadi veebilehti nende ohvri kohta.
Kasutades selleks otstarbeks loodud populaarseid keskkondi, saavad nad koostada
kiisimustikke, milles kiisitakse lugematul arvul digustamatult isiklikke kiisimusi. Praktika

niitab, et isegi kuulsused ning poliitikud on selle suhtes kaitsetud.?

V. Rogers toob vilja ka kiiberkiusamise vormid:

1)

2)
3)

4)
5)
6)

7)
8)

Soimamine (inglise keeles flaming) — agressiivse ja ropu koneviisi tahtlik kasutamine
veebisuhtluses;

Ahistamine — korduvalt solvavate, ebaviisakate ja soovimatute sdnumite saatmine;
Mustamine — laimu, valede ja kuulujuttude levitamine eesmérgiga kahjustada kellegi
mainet vdi sOprussuhteid;

Umberkehastumine — vddra identiteedi all esinemine, postitamine ning info levitamine;
Reetmine — kellegi saladuste viljarddkimine ja piinliku info levitamine;

Petmine — kelleltki saladuste vo1 piinliku informatsiooni viljameelitamine ning seejérel
selle jagamine;

Viljajdtmine / torjumine — kellegi sihilik viljajdtmine virtuaalsetest gruppidest;
Kiiberjélitamine — korduv, intensiivne ahistamine ja mustamine, mis sisaldab ka

dhvardamist ning tekitab ohvris mérkimisvéirset hirmu.3¢

35 V. Rogers, Ik 14-17.
36 Samas, 1k 17-18.
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2. Alaealiste suhtes toimepandavat internetiahistamist puudutav oiguslik

regulatsioon Eestis ja Soomes

Paraku tuleb tddeda, et EV seadusandluses ei ole interneti vahendusel toimepandavat ahistamist
vOi kiusamist eraldi karistus- ega tsiviildiguslikult reguleeritud. Enamik pShidigusi ja —kohustusi,
sealhulgas §-s 12 sitestatud diskrimineerimise keeld ning §-s 17 toodud keeld mitte teotada
kellegi au voi head nime, tulenevad Eesti Vabariigi pohiseadusest (edaspidi PS)*’. Au ja
védrikuse riive voib aset leida nii mitteavalikult ehk kitsas ringis tiksikute isikute vahel kui ka
avalikkuse ees. Hea nime, maine ehk reputatsiooni riive eeldab aga avalikku, laia publiku ees aset
leidvat voi suurt hulka inimesi mojutavat sekkumist. Au ja vidrikuse kui individuaalse
subjektiivse véirtuse kahjustamise puhul vdidakse seda teha nii inimesele antud hinnangutega,
temale ja tema kohta delduga, isiku panemisega au ja viirikust riivavatesse, alandavatesse ehk
teotavatesse oludesse kui ka selliste tegudega isiku suhtes, mis pole otse fiiiisiliselt suunatud tema
vastu, kuid mille eesmirk on tema au ja védrikustunde riivamine, tema alandamine, kahjustamine
vO1 teotamine. Isiku hea nime ehk maine kahjustamine tdhendab inimese reputatsiooni
kahjustamist avaliku arvamuse mojutamise kaudu. Tavaliselt tehakse seda mainet kahjustavate
avalike hinnangutega, mis voivad olla edastatud meediakanalite kaudu vo1 monel muul iild- ja
laiatoimelisel viisil nagu avalik esinemine, triikis vo1 kiiberruum. Et norm annab kaitse au ja hea
nime teotamise eest, siis on oluliseks tunnuseks riinde pahatahtlik taotluslik iseloom ning
hibistav alandav viis. Seetottu jadb normi kaitse alt vilja objektiivne heas usus tehtud kriitika, sh

ka siis, kui selles on kasutatud teravakeelelist sdnastust.>8

Alljargnevalt tulevad antud diplomitods késitlusele eelkoige karistusseadustikus (edaspidi
KarS)3 sitestatud isiku-, kodaniku- ja varavastased ja alaealiste vastu suunatud siiliteod ning
vOladigusseaduses kahju Oigusvastase tekitamisega seonduvad paragrahvid. Eriline rohk on
pooratud alaealiste suhtes toimepandavatele mittekontaktsetele seksuaalsiilitegudele kui
internetiahistamise tOendoliselt kodige rédigematele ning iihiskonnas ilmselt enim tiilgastust

tekitavatele avaldumisvormidele.

37 Eesti Vabariigi pohiseadus. — RT 1992, 26, 349 ... RT I, 15.05.2015, 2

38 E.-J. Truuvili jt (koost). Eesti Vabariigi pdhiseadus: Kommenteeritud viljaanne. Kolmas, tiiendatud viljaanne.
Tallinn: Juura 2012, paragrahv 17 p 3. - http://www.pohiseadus.ee/ptk-2/pg-17 (28.03.2017).

39 Karistusseadustik. — RT 12001, 61, 364 ... RT I, 17.12.2015, 9
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2.1. Karistusoiguslik regulatsioon

Internetiahistamisega kaasneva &hvardamise ja hirmutamise puhul tuleb silmas pidada, et
peamiseks rikutavaks oOigushiiveks on inimese tervis kui iiks tdhtsamaid individuaalseid
oigushiivesid, mille diguskaitse tuleneb PS §-st 28. Tervis on inimese kehalise ja vaimse heaolu
seisund. Kehaline heaolu on organismi korrasolek, s.o seisund, milles kdik koed ja elundid on
terviklikud ja funktsioneerivad hiireteta. Vaimne heaolu on seisund, milles inimene valitseb
tdielikult oma teadvust ning on vaba negatiivsetest emotsionaalsetest pingetest.** Teatavasti
voivad aga psiitihilised riinded pohjustada noores ja kogenematus inimeses palju kannatusi ja
labielamisi, mis vOivad omakorda viia fiilisilise enesevigastamiseni vOi eriti dramaatilistel
juhtudel koguni enesetapuni. Interneti vahendusel kiusamist ja ahistamist peetakse
distantsdeliktiks. Tegu, kus tegu ja tagajirg voi teo osad on ajaliselt ja ruumiliselt lahutatud,
nimetatakse distantsdeliktiks. ,,Ka selliste juhtude jaoks nidevad Karistusseadustiku (KarS) § 11 Ig
1 p-d 1 ja 3 ette vdimaluse lugeda siiiiteo kohaks nii teo kui ka tagajirje saabumise koha.*!
,»luleb arvestada sedagi, et teatud teodeliktide koosseisude korral (nt laim vdi solvamine, meil
kiill dekriminaliseeritud) on selgelt eristatavad tegu (nt solvava teksti iilespanek internetti vOi
kirjutise avaldamine iihes riigis) ja sellega kaasnev tagajirg (solvangu teatavaks saamine teises
riigis) kui siiiiteo tegelik roimumine teodelikti piires.“4? Karistusdiguslikus mottes on oluline
eristada ka alaealiste ning tdisealiste poolt toimepandud siiiitegusid, kuna neid sanktsioneeritakse
siitivoimest tulenevalt erinevalt. KarS § 33 kohaselt algab siitivoime alates 14. eluaastast. Alla 14-
aastaste puhul tuleb ldhtuda seega mitte karistusseadustikust vaid alaealise mojutusvahendite
seadusest. KarS § 87 siitestab aga, et arvestades neljateist- kuni kaheksateistaastase isiku
kolbelise ja vaimse arengu taset ning tema vOimet oma teo keelatusest aru saada vdi oma
kditumist vastavalt sellele arusaamisele juhtida, voib kohus sellise isiku karistusest vabastada,

kohaldades talle kdesoleva paragrahvi punktides 1-5 margitud mojutusvahendeid.

40 J. Sootak, P. Pikamie (koost). Karistusseadustik. Kommenteeritud viiljaanne. Tallinn: Kirjastus Juura 2015, lk
373.

#1J. Sootak. Karistusdigus. Uldosa. Tallinn: Kirjastus Juura 2010, Ik 171.

42 Samas, lk 172.
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2.1.1. Isikuvastased siiiiteod

Toendoliselt ainsa isikuvastase siiiiteo veebiahistamise kontekstis moodustab dhvardamine KarS
§ 120 kohaselt. ,,Objektiivse koosseisu moodustab spetsiifiline tegu — dhvardamine, mille sisu on
tapmine, tervisekahjustuse tekitamine voi olulises ulatuses vara rikkumine voi hidvitamine ning

«“43 Ahvardamisega riinnatav digushiive on inimese tervis — kehaline ja vaimne

mis on veenev.
heaolu. Eelkdige kahjustatakse antud kuriteoga kannatanu vaimset heaolu, tekitatakse temas
emotsionaalselt kurnavat hirmutunnet (RKKK 3-1-1-59-11 p 9.1). Samas ei ole aga vilistatud ka
dhvarduse tagajirjel kehaliste tervisehdirete teke (konehiired, kohulahtisus, peavalu jne). Lisaks
on antud kuritegu suunatud isiku tahtevabaduse vastu, sest hirm siiiidlase ees vdib sundida

“44 Ahvardamine on kahju tekitamise kavatsuse

kannatanut oma tahte vastaselt kiituma.
teadvustamine, mis on suunatud teises inimeses hirmutunde tekitamisele. Tavaliselt toimub
dhvardamine suuliselt vo1 kirjalikult esitatud sonades. Teadvustamine on voimalik ka
konkludentse teoga, s.0 teoga, millest kahju tekkimist on v&imalik iihemdtteliselt jireldada.4
,,Ahvardamine peab olema suunatud konkreetses kannatanus hirmutunde tekitamisele. Seega ei
ole dhvardamisega tegu juhul, kui keegi teeb oma kuriteoplaani teatavaks korvalistele isikutele
vO1 teavitab avalikult kahju tekitamise kavatsusest, tdpsustamata seejuures aega, kohta jm
asjaolusid, mis voimaldaksid kannatanuid identifitseerida. Koosseisu kohaldamine eeldab, et
konkreetne kannatanu ehk isik, kes tunneb oma elu, tervist voi vara ohustatuna, oleks tuvastatav
(RKKK 3-1-1-7-07 p 12.2; 3-1-1-57-11 p 9.1).4¢ ,Ahvardamine eeldab, et hvardaja iitleks voi
jiataks muul viisil mulje, et kahju tekitamine sdltub tema tahtest (RKKK 3-1-1-7-07 p 13).«¥
,,Ahvardamine moodustab kommenteeritava kuriteokoosseisu iiksnes siis, kui dhvarduse sisu ehk
teadvustatav kahju on tapmine, tervisekahjustuse tekitamine voi olulises ulatuses vara rikkumine
vO1 hivitamine /.../. Ei ole oluline, kas tapmine voi tervisekahjustuse tekitamine lubatakse toime
panna #hvardatava vdi kolmanda isiku suhtes. Kui aga @hvardus seisneb vara olulises
kahjustamises, peab dhvardatav olema vara omanik voi valdaja v6i omama selle suhtes muud
erilist ja Gigustatud huvi /.../. Tapmist, tervisekahjustuse tekitamist voi vara rikkumist ei pea

dhvardaja sonaselgelt vilja iitlema. /.../ Oluline on, et dhvardaja sonakasutus voi viljendusviis

ning muud asjaolud (nt dhvardaja varasem kiitumine) kogumis annaksid aluse koosseisupdrase

4 M. Kurm. Karistusseadustik. Kommenteeritud viiljaanne. Koost. J. Sootak, P. Pikamie. Tallinn: Kirjastus Juura
2015, 1k 382.

4 Samas, 1k 381-382.

45 Samas, 1k 382.

46 Samas, 1k 382.

47 Samas, lk 382.
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kahju tekitamist eeldada.*“*® ,, Ahvardamine peab olema veenev, st kannatanul peab olema alust
karta dhvarduse tdideviimist. Kuna tegemist on objektiivse koosseisu tunnusega, tuleb asjaolud,
millel kannatanu kartus pohineb, eraldi tuvastada (RKKK 3-1-1-59-11 p 9.2). Sellised asjaolud
voivad nt olla dhvardusega kaasnevad teod /.../, samuti siiiidlase isikuomadused ja varasem
kditumine (nt karistatus vigivallakuritegude eest ja kannatanule teadaolev végivald kolmanda
isiku suhtes; RKKK 3-1-1-59-11 p 10.2). Noue tuvastada kannatanu kartuse aluseks olevad
objektiivsed asjaolud tdhendab muu hulgas, et dhvarduse veenvuse hindamisel tuleb lisaks
kannatanule ldhtuda ka objektiivsest korvalseisjast. Reeglina saab dhvardust lugeda veenvaks siis,
kui see lisaks kannatanule tunduks reaalne ka keskmisele moistlikule isikule (RKKK 3-1-1-59-11
p 9.2). Siiski vdib eripédraste kannatanute puhul keskmise korvalseisja reegli korvale jétta ning
lahtuda ainult kannatanu arusaamast, nt voib laps votta tdsiselt ka sellist dhvardust, mis
tdiskasvanule tundub tiihine /.../.“*° Siinkohal on kahtlust #ratava dhvarduse tdlgendamisel
kohtuvilisel menetlejal ning kohtul ddrmiselt oluline roll. ., Ahvarduse veenvuse hindamisel ei ole
aga tihtis, kas siiiidlasel ka tegelikult oli @hvarduse tdideviimise kavatsus ja voimalus (RKKK 3-
1-1-7-07 p 13). Seetdttu ei ole kommenteeritava paragrahvi kohaldamisel tédhtsust sellistel
asjaoludel nagu riindevahendi olemasolu ja kolblikkus (RKKK 3-1-1-11-00).“° | Ahvardamise
koosseisu teoobjekt on isik, keda #hvardus on méeldud hirmutama. Uldjuhul langeb ta kokku
dhvarduse sisus sisalduva (nt tappa lubatava) isikuga, ent voimalik on ka dhvardamine kolmanda
isiku tapmise vOi1 vigastamisega /.../. Teoobjekt on aga sellelgi juhul isik, keda siitidlane piiiidis
hirmutada. Ka siis, kui @hvardus tehakse teatavaks kolmanda isiku vahendusel (tagaselja
dhvardamine), ei ole kannatanu isik, kellele @hvardus vahetult teadvustatakse, vaid ikkagi isik,

51" _Ahvardamise teoobjektide ring on

keda see siitidlase ettekujutuse kohaselt peaks hirmutama.
teiste isikuvastaste kuritegudega vorreldes /.../ piiratud: dhvardada saab ainult inimest, kes on
voimeline dhvarduse sisust aru saama. Ahvardamine ei ole vdimalik imiku, raske vaimuhaige voi
teadvusetuse seisundis viibiva isiku suhtes, kes ei ole suuteline surma, selle pohjustamist jms

kategooriaid mdtestama.*>?

»dubjektiivsest kiiljest eeldab vaadeldav koosseis tahtlust /.../.
Siiliteokoosseis on tdidetud, kui isik pani teo toime vidhemalt kaudse tahtlusega. Tahtlik
dhvardamine eeldab muu hulgas, et siiiidlane teaks kindlasti v6i peaks voimalikuks, et kannatanu

votab dhvardust reaalsena. Kui ta seda aga ette ei nie, on vastutus vélistatud. Ennekdike voib

48 Samas, 1k 382-383.
49 Samas, lk 383.
50 Samas, 1k 383.
51 Samas, 1k 383.
52 Samas, 1k 383.
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selline olukord tekkida siis, kui dhvarduse veenvus tuleneb kannatanu isikupérast /.../. Sel juhul

on tegu koosseisueksimusega (§ 17), mis vélistab tahtluse.*3

,,Kuritegu ei ole 16pule viidud mitte
dhvarduse viljendamise, vaid selle teatavaks saamisega kannatanule. /.../ Ahvardamise katsest
saab ka réddkida juhul, kui dhvardus vastab kiill veenvuse nouetele, kuid sellegipoolest ei hakka

kannatanu seda kartma (RKKK 3-1-1-57-11 p-d 10.1, 10.2).*34

Siinkohal tuleb nentida, et kohtulahendite registris ei ole kajastatud KarS § 120 koosseisu jargi
siitidimodistvat kohtulahendit, kus &dhvardamine oleks toime pandud interneti vahendusel,
rddkimata alaealisest ohvrist. Kdesoleva magistritod autor on seisukohal, et kohtulahendite
puudumine ei peegelda adekvaatselt tegelikku olukorda, kuivord oleks naiivne jdreldada, et

alaealiste internetis dhvardamist tegelikkuses ei eksisteeri.

2.1.2. Kodanikuoiguste vastased siiiiteod
2.1.2.1. Vordoiguslikkuse vastased siiiiteod

KarS § 151 jirgi on vaenu ohutamine tegevus, millega avalikult on kutsutud iiles vihkamisele,
vigivallale voi diskrimineerimisele seoses rahvuse, rassi, nahavirvi, soo, keele, piritolu,
usutunnistuse, seksuaalse sdttumuse, poliitiliste veendumuste voi varalise vOi sotsiaalse
seisundiga, kui sellega on pdhjustatud oht isiku elule, tervisele voi varale. ,,Siilitegu on suunatud
vordoiguslikkuse vastu; koosseis ndeb ette kodige ohtlikuma teo, sest avalik iileskutse
vihkamisele, vigivallale voi diskrimineerimisele kahjustab kaitstavat digushiive iildjuhul enam
kui diskrimineerimiskeelu materiaalne rikkumine tiksikjuhul, mis on karistatav § 152 voi § 153
alusel. Antud siiiiteo ohtlikkust réhutab PS § 12 1g 2, mis sétestab expressis verbis, et rahvusliku,
rassilise, usulise voi poliitilise vihkamise, végivalla ja diskrimineerimise dhutamine on seadusega
keelatud ja karistatav ning et samuti on Kkaristatav Ohutada vihkamist, végivalda ja
diskrimineerimist iihiskonnakihtide vahel. Vordsusdiguse rikkumine eeldab seda, et rahvuse,
rassi, nahavirvi, soo, keele, piritolu, usutunnistuse, poliitiliste veendumuste, seksuaalse
sdttumuse, varalise vOi sotsiaalse seisundi alusel eristatavate gruppide puhul iihe grupi (meie)

liige eitab teise gruppi (nemad) kuuluvate isikute vordvéadrsust esimese grupi litkkmetega (RKKK

53 Samas, 1k 383-384.
54 Samas, 1k 384.
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3-1-1-117-05).“%5 /.../ ,kirjeldatud objektiivsed tunnused seisnevad tegevuses, millega on
avalikult kutsutud iiles /.../ vihkamisele, vigivallale voi diskrimineerimisele siiiiteokoosseisus
loetletud tunnuste alusel. Isiku siitiditunnistamiseks on vaja selgitada vilja konkreetne sotsiaalne
grupp, kelle vastu iileskutse on suunatud (RKKK 3-1-1-117-05). Karistatav tegu voib olla
sonades viljendatud iileskutse, mis on tehtud avalikkusele kittesaadavaks triikitud teksti,
ringhéélingu (televisiooni, raadio) kaudu levitatava vOi avalikus kohas esitatud suulise teate,
samuti iildkasutatavas arvutivorgus levitatava kirjaliku voi suulise tekstina. Lisaks sOnades
viljendatule voib iileskutse seisneda ka avalikkusele kittesaadavaks tehtud (liikumatus voi
liikkuvas) pildis voi ka avalikus tegevuses, nt teatud nahavirviga inimest kujutava stiliseeritud
nuku poletamises vms. Siiiiteokoosseisu realiseerimiseks on vajalik, et iileskutse oleks esitatud
avalikus kohas voi et iileskutse oleks tehtud kiittesaadavaks médramata isikute ringile.*® , Avalik
tileskutsumine eeldab, et edastatav sdonum oleks selline, millega mitte lihtsalt ei véljendata oma
vaenulikku meelestatust mingi KarS §-s 151 nimetatud grupi vastu, vaid mis voiks kutsuda
vihkamist voi végivalda esile ka teistes isikutes, tuua kaasa mingi sotsiaalse grupi vastu suunatud
vihkamise, végivalla vdi diskrimineerimise leviku. Kuna teo ohtlikkus seisneb just vaenu
levimise voimaluses, saab koosseisule vastavast iileskutsest rdadkida ainult juhul, kui see voiks
leida iihiskonnas vastuvottu. Seega tuleb lisaks sellele, millist gruppi vihkama voi kelle suhtes
védgivalda tarvitama {iles kutsutakse, vaadelda ka eristamissuhte teist, n-0 meie poolt. See
tdhendab, et iileskutse vastab § 151 koosseisule ainult juhul, kui grupp, kellele iileskutse voiks
modjuda, on tdsiselt vdetav nii oma arvukuselt kui ka sisuliste tunnuste poolest. Isiku
siitiditunnistamine eeldab selle grupi tuvastamist, kellele iileskutse on suunatud (RKKK 3-1-1-
117-05). Kommentaari autor ei ndustu viimati nimetatud Riigikohtu seisukohaga, sest vaenu voib
ohutada ka iildiselt, ilma iileskutse sihtgruppi valimata, ning seadusandja motte kohaselt ei ole
vaenu Ohutamisel oluline, kellele konkreetselt on vaenu ohutav iileskutse suunatud. Selle
seisukoha osas on ka riigikohtunikud eriarvamusel (RKKK 3-1-1-1 17-05).¢%7 , Teo objektiivsete
tunnuste hindamisel tuleb vaadelda mitte ainult konkreetset mirki (sona, fraasi, lauset, Zesti,
kujutist), millele tileskutsuv iseloom omistatakse, vaid ka konteksti, milles see on esitatud, ning

«58

tdhendusvarjundit.*>® ,,Siiiitegu on 16pule viidud, kui toimepanija on teinud koik temast oleneva

siiliteokoosseisu tunnustele vastava iileskutse joudmiseks avalikkuseni ja tagajdrje saabumiseks

35 J. Tehver. Karistusseadustik. Kommenteeritud viljaanne. Koost. J. Sootak, P. Pikamie. Tallinn: Kirjastus Juura
2015, 1k 439.

56 Samas, 1k 439.

57 Samas, lk 439-440.

58 Samas, 1k 440.
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(ohu pohjustamiseks). Teo 1opuleviimise seisukohalt ei ole oluline, kas tagajéirg reaalselt saabus
vO1 mitte. Vaenu Shutamise katsega on tegemist siis, kui moni iileskutse avalikkuseni joudmiseks
vajalik tegu jdi tegemata (nt koostati ja triikiti rahvuslikule vihkamisele iileskutsuv lendleht, aga
ei joutud seda veel levitada) voi iileskutse tagajérjel ei tekkinud ohtu isiku elule, kuigi sellise ohu

tekkimine oli voimalik. ‘>

Justiitsministeeriumi kodulehekiiljelt leiab artikli® vaenu dhutamise vastase eelndu menetlemise
kohta. Eestil on Euroopa Liidu liikmena 2008. aasta raamotsusest tulenevalt kohustus muuta
vaenule kihutamine karistatavaks. Praegu on vaenu Ohutamise sOnastus seotud reaalse ohu
tekitamisega, mistottu peab piltlikult 6eldes lisaks dhvardusele olema ka kirves juba ohku
tostetud. Kuid sellisel juhul on juba hiljaks jiddud: sekkumine on v&imatu, kirves ka langeb ja
pannakse toime kuritegu. Eelndu eesmérk on luua voimalus sekkuda digel ajal ja hoida dra
raskemad tagajirjed. 2015.a. suvel oli toonane justiitsminister seisukohal, et tina kehtiva seaduse
jéargi saab vaenu dhutaja vastutusele votta alles siis, kui esineb reaalne oht inimese elule, tervisele
vO1 varale. Sellise ohu olemasolu téendamine on pOhjustanud probleeme praktikas just nende
osas, kelle vastu vaenu Ohutatakse. Analiilis nditab, et korge ldvi, enne kui saab reaalse
tagajirgedega vaenu Ohutamisest rddkida, vOoib moningatel juhtumitel viia juba kittejoudvate
tagajirgedeni, mis oleks uue regulatsiooniga oOigeaegselt &drahoitavad. Kui tdna on vaenu
ohutamine kuritegu iiksnes siis, kui sellega on pohjustatud inimese surm voi tervisekahjustus voi
muu raske tagajdrg, saab eelndu kohaselt tulevikus isikut karistada siis, kui ta sihikindlalt
vihkamisele voi vdgivallale kihutab. Muudatused ei tihenda, et nditeks igat netikommentaatorit
saab tulevikus mone kommentaari eest vastutusele votta. Karistatav on eelndu kohaselt iiksnes
selline végivallale vdi vihkamisele kihutav eesmirgipirane tegevus, mis on avalikku rahu héiriv
vOi mida tehakse siistemaatiliselt. Avalikku rahu hiiriv oleks nditeks teatud rahvusest isikute
vihkamisele iileskutsuva agressiivse kone pidamine tdnaval vdi muus avalikus ruumis ning
siistemaatilisus on pidevalt, vihemalt kolmandat korda aset leidev tegevus, milles avaldub vaenu

Ohutaja tegevuse kuritahtlikkus ja jérjekindlus.5!

Kiesolevaks hetkeks ei ole karistusseadustikus vastavat muudatust tehtud, mistdttu on vaenu

Ohutamise tuvastamine ning Ohutaja vastutusele votmine praktikas jatkuvalt raskendatud.

59 Samas, 1k 440.

% Vaenu dhutamise vastane eelndu - http://www.just.ee/et/eesmargid-tegevused/kriminaalpoliitika/vaenu-ohutamise-
vastane-eelnou (03.04.2017).

6! Justiitsministeerium soovib muuta vaenu dhutamise kuriteoks, Eesti Kohtuekspertiisi Instituut, 15.07.2015 —
http://www.ekei.ee/et/uudised/justiitsministeerium-soovib-muuta-vaenu-ohutamise-kuriteoks (03.04.2017).
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Asjaolu, et eelmainitud eelndu ei ole veel valminud, viitab sellele, et erinevad huvigrupid (Eesti
naisithenduste timarlaud, advokatuur, soolise vorddiguslikkuse ja vordse kohtlemise volinik,
inimoiguste keskus, ajakirjanike liit, kirikute ndukogu, Tartu iilikooli digusteaduskond, Eesti
interneti kogukond, naisuurimus- ja teabekeskus, Tallinna tehnikaiilikooli Giguse instituut,
riigikogu diguskomisjon, inimdiguste instituut jt) ei ole liksmeelse seisukoha ning sOnastuseni
joudnud. Toendoliselt nditab ka riigikohtunike seas valitsev erimeelsus, et vajalikust

kiipsusastmest seadusloomes jaéb selle konkreetse siiiiteo puhul puudu.

Paraku ei ole teada, kas just antud asjaolu mingib rolli selles, et siiani ei ole vaenu Shutamise eest
kedagi Eesti Vabariigis siitidi moistetud. Kriminaalstatistika jargi véljaandes Kuritegevus Eestis
2015% on 2015.a. registreeritud vaenukuritegude kohta kogutud iilevaade mirksdnaotsingu abil
KarS-i §-de 151-152 alusel registreeritud kuritegude, menetleja mirgitud juhtumiliigi (rassism),
motiivi (rassiline/rahvuslik vaen) ja registreeritud kuritegude episoodikirjeldustest. 2015. aastal
registreeriti kiill iks vaenu ohutamise juhtum, kus vaenu Ohutamisega kaasnes ka fiilisiline
vigivald kannatanu vastu, kuid siitidimdistvat lahendit selles osas kidesolevaks hetkeks tehtud ei
ole. Viljaande Kuritegevus Eestis 2016% andmetel registreeriti 2016. aastal vihemalt 15
vaenukuritegu, sh ei registreeritud tihtegi vaenu dhutamise (KarS-i § 151) juhtumit. KarS-i § 151
alusel registreeriti 2 véirtegu, neist ithel juhul 161 tundmatu isik Tallinnas trammis kergelt 28-
aastast Nigeeria kodanikku, ohutades sellega sotsiaalset vaenu seoses kannatanu nahavérviga.
2016. aastal registreeritud 15 vaenukuriteost 3 olid kehalise viérkohtlemise juhtumid, 10 avaliku
korra rasked rikkumised. 63% vaenukuritegude puhul peeti teo toimepanemise motiiviks
kannatanu tegelikku vOi arvatavat rassi, usku voi péritolu. Umbes veeranditel juhtudel oli
motiiviks kannatanu tegelik voi arvatav seksuaalne sittumus/identiteet. Uhel puhul oli vaen
tingitud ka kannatanu puudest. Registreeritud vaenukuritegudest kolm olid suunatud alaealiste
vastu. Rassi, usu vdi pdritolu tottu vaenukuriteo ohvriks langenud kannatanud olid périt
Nepaalist, Nigeeriast, Ukrainast, Brasiiliast, Saksamaalt ja Pakistanist. Mitmel juhul riinnati nt
Saksa, Hollandi péritolu Eestis viibivaid isikuid nende eesti vdi vene keele mitteoskamise tottu.
2016. aastal registreeriti vaid iiks vorddiguslikkuse rikkumise kuritegu (KarS-i § 152 1g 2). Uks
vaenukuriteo juhtum registreeriti looma julma kohtlemisena (KarS-i § 264), kuna jalaga 166di

Brasiilia péritolu tumedanahalisele isiku koera. Kusjuures riindaja ja riinnatava koerte vahel

62 A. Ahven jt.. Kuritegevus Eestis 2015. Kriminaalpoliitika uuringud. Justiitsministeerium. Tallinn. 2016 -
http://www .kriminaalpoliitika.ee/et/kuritegevus-eestis-2015, 1k 57 (09.04.2017).

6 A. Ahven jt.. Kuritegevus Eestis 2016. Kriminaalpoliitika uuringud. Justiitsministeerium. Tallinn. 2017 -
http://www Kkriminaalpoliitika.ee/et/kuritegevus-eestis-2016-0, 1k 63 (21.04.2017).
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agressiooni ei olnud, kuid teo toimepanija kiskis kannatanul Eesti riigist kaduda, pdhjendades, et
viimasel pole ®igust siin olla. Uhel teisel korral haaras kuriteo toimepanija teiste laste
juuresolekul nelja-aastast mustanahalist last hoidval naisel kdOrist ja pohjustas talle ka muul moel

valu. Lisaks hoikas riindaja hiljem kannatanule jérele: ,,Kaduge &dra jah oma neegriga!*

2014. aasta laste hilbiva kiitumise uuringu® andmetel oli 6% 13—16aastastest lastest kogenud
végivallaga dhvardamist vOi selle tarvitamist usutunnistuse, keele, ndhavirvuse, sotsiaalse
seisundi vO0i muu sarnase tottu uuringule eelnenud aastal (elu jooksul 8,1%). Seejuures vastasid
lapsed, et 48% riinnetest juhtus kas koolis v6i kooli dues. Riinnete ohvriks langesid mdnevorra
sagedamini poisid. Opilastelt sooviti teada saada, mis pohjusel neid vigivallaga dhvardati voi
seda nende vastu kasutati. Viljapakutud vastusevariantidest valisid ohvrid kdige rohkem ,,muu
isikuomaduse pirast® (36,5% ohvritest), jirgnes ,,sotsiaalse seisundi parast” (22,6%) ning ,,keele
parast” (21,9%). ,,Muu isikuomaduse pédrast tdhendab seda, et kdige rohkem sattusid Opilased
vaenu motiivil riinnete ohvriks vilimuse pirast. Soolises vordluses vigivalla vdi vigivallaga
dhvardamise ohvriks langemise pohjused tiidrukute ja poiste puhul suurt ei erinenud. Erandiks oli
ainult sotsiaalne seisund, mida oli enda vastu agressiivse kditumise pohjusena mérkinud 28,1%
tidrukutest ja 17,8% poistest. Vene koolides Oppivad lapsed langesid sagedamini végivallaga
dhvardamise voi végivalla ohvriks rahvuse, keele ja usutunnistuse pirast. Vene lapsed mérkisid
agressiivse riinnaku voi dhvarduste pohjusena koige rohkem keelt (34%), jargnesid rahvus ja
usutunnistus (molemad 25%). Eesti laste vastustes on kdige sagedasem pohjus ,,muu pohjus*

(44%) voi sotsiaalne seisund (24%).
2.1.2.2. Pohivabaduste rikkumised

KarS § 157! kisitleb delikaatsete isikuandmete ebaseaduslikku avaldamist. ,,Koosseisu
objektiivsed tunnused seisnevad delikaatsete isikuandmete ebaseaduslikus avaldamises voi neile
ebaseadusliku  juurdepdidsu vdimaldamises.“®> Delikaatsete isikuandmete loetelu leiab
isikuandmete kaitse seaduse® (edaspidi IKS) § 4 15ikest 2. ,,Isikuandmed on mistahes andmed
tuvastatud vO1 tuvastatava fiiiisilise 1siku kohta, sOltumata nende kujust voi vormist (IKS § 4 Ig
1).“67 Uheks andmete tootlemise viisidest on ka avaldamine. ,,Avaldamine on teabe

teatavakstegemine teisele isikule. Piisab, kui teave avaldatakse ainult tihele isikule. Ei ole oluline,

64 A. Markina, B. Sahverdov-Zarkovski, 1k 28-35.

5 A. Nomper. Kommenteeritud véljaanne. Koost. J. Sootak, P. Pikamie. Tallinn: Kirjastus Juura 2015, Ik 449.
66 Tsikuandmete kaitse seadus. - RT 12007, 24, 127... RT I, 06.01.2016, 10

67 A. Nomper, 1k 449.
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kas isikul, kellele avaldati isikuandmeid, on saladuses hoidmise kohustus voi mitte. /.../
Avaldamine on vodimalik igasuguses vormis (ka suuliselt), tegevuse voOi tegevusetusega, kuid

avaldamine ei ole vdimalik vaikimisega. 68

,Juurdepddsu voimaldamine on nt infosiisteemis
autentimiseks vajalike esemete voi salasonade iileandmine teisele isikule, kes oma tegelikku
identiteeti varjates saab seeldbi juurdepdisu delikaatsetele isikuandmetele. Samuti on tegemist
juurdepddsu vdoimaldamisega, kui isikule luuakse nt oma kasutajakonto, mille abil ta saab enda
identiteeti kasutades juurdepiisu teise isiku delikaatsetele isikuandmetele.“6° IKS § 10 15ike 1

kohaselt on andmete avaldamine vOi juurdepidisu voimaldamine on ebaseaduslik, kui selleks ei

ole andmesubjekti kehtivat ndusolekut voi seadusest tulenevat alust.

§-s 157% on reguleeritud teise isiku identiteedi ebaseaduslik kasutamine. ,,Sitte eesmirk on
tagada PS §-s 26 sitestatud igaiihedigus perekonna- ja eraelu puutumatusele. See pohidigus
sisaldab endas iihtlasi ka Oigust oma kujutisele ja sonale, mida identiteedivargusega koige
otsesemalt riinnatakse. /.../ isikudiguste rikkumisi ei panda tihti toime varalisel eesmaérgil, vaid
just teise isiku mittevaraliste hiivede (hea nimi, maine jne) kahjustamiseks.“’® Objektiivne
koosseis voib seisneda kolmes teos: edastamises, juurdepddsu voimaldamises ning kasutamises.
,Bdastamine on aktiivse tegevusega teisele isikule kittesaadavaks tegemine (e-postiga
edastamine, teisele isikule ligipdisetavasse serverisse iileslaadimine, fiiiisilisel andmekandjal
tileandmine jne).“’! Juurdepdisu voimaldamist on Kkisitletud t66 eelmises paragrahvis.
,Kasutamine on isikuandmetega iikskoik millisel viisil toimingute tegemine. Koik teod peavad

olema toime pandud ilma ndusolekuta.*7>

Paraku ei onnestunud kohtulahendite registrist leida lahendeid, mis oleksid olnud seotud interneti
teel delikaatsete isikuandmete ebaseadusliku avaldamisega ning teise isiku identiteedi
ebaseadusliku  kasutamisega. Sarnaselt kohtulahendite puudumisele internetis toimuva

dhvardamise puhul, ei saa luua jireldust, et iilaltoodud siilitegusid praktikas ei esine.
2.1.3. Siiiiteod alaealise vastu

Alaealine on kehtiva Oiguse jdrgi isik, kes ei ole saanud kaheksateist aastat vanaks.

Karistusseadustiku 11. peatiiki teises jaos sisalduvate koosseisude jdrgi soltub vastutus sellest,

68 Samas, 1k 448.
% Samas, 1k 449-450.
70 Samas, 1k 450.
71 Samas, 1k 450.
72 Samas, 1k 451.
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kas tegemist on siiiiteoga alla kaheksateistaastase (§-d 175', 178 jm) vai alla neljateistaastase (§
179) isiku vastu. Vaadeldavas jaos sisalduvate siiliteokoosseisudega kaitstud Oigushiive on
alaealise normaalne vaimne, seksuaalne ja iildine fiiiisiline areng. Normaalse arengu all peetakse
silmas alaealise sellist arengut, mis kulgeb tema eale vastavalt ning ei ole teise isiku sekkumisega
mojutatav. Alaealise normaalset arengut kaitstes tagab seadusandja karistusdigusliku kaitse
iihtlasi ka avalikule korrale.”® Lapseealiseks isikuks peetakse karistusdiguslikus mottes alla 14-

aastast isikut.

Seksuaalsiiiiteod  jagunevad  kontaktseteks ning  mittekontaktseteks. = Mittekontaktsed
seksuaalsiiiiteod alaealise vastu jagunevad omakorda pornograafiasiiiitegudeks (KarS § 175! ja §
178) ning lapseealise seksuaalseks ahvatlemiseks ning peibutamiseks (KarS § 178! ja § 179).
Kiesolevas alapeatiikis tulevad analiitisimisele ka selliseid siiliteod nagu inimkaubandus alaealise
drakasutamise eesmirgil (KarS § 175) ning alaealisele julmuse eksponeerimine (KarS § 180),

millest viimane on kiill sellest loetelust ainsana véirtegu.

Justiitsministeeriumi  kriminaalpoliitika osakonna poolt avaldatud 2015.a. kokkuvotliku
kriminaalstatistika’* kohaselt kasvas pornograafiasiiiitegude arv 120-ni (+51) ja lapseealise
seksuaalse ahvatlemise juhtumite arv 96-ni (+44), seega oli mittekontaktsete seksuaalkuritegude
osakaal vorreldes 2014. aastaga veidi suurem (43% vs 33%). Mittekontaktsete seksuaalsiiiitegude
toimepanemises moisteti 2015. aastal siitidi 37 inimest, mis moodustas 32% koigist
seksuaalsiilitegude eest siilidimdistetutest. Inimkaubandusega alaealise drakasutamise eesmérgil
seotud kuritegude arv kasvas 2015.a. vorreldes eelmise aastaga 15-1t juhtumilt 63. juhtumini ehk

48 juhtumi vorra. Alaealisele julmuse eksponeerimise osas paraku statistika puudub.

2016.a. kokkuvdtliku kriminaalstatistika’ kohaselt oli mittekontaktsete seksuaalkuritegude arv
vorreldes 2015. aastaga pisut viiksem (211 vs 216). Registreeritud pornograafiasiiiitegude (118 vs
120) ega lapseealise seksuaalse ahvatlemise juhtumite arvus (93 vs 96) ei toimunud
mirkimisvéarseid muutusi. Koigist seksuaalkuritegude toimepanijatest 38% (34 isikut) mdisteti
siitidi iksnes mittekontaktse seksuaalkuriteo toimepanemises. Peaaegu koik (90%), kes maisteti
siiidi vaid mittekontaktses seksuaalkuriteos, olid toime pannud ainult {ht liiki
seksuaalkuritegusid. Inimkaubandusega alaealise drakasutamise eesmérgil seotud registreeritud

kuritegude arv vihenes 4 juhtumi vorra (59 vs 63).

3 J. Sootak (2015), 1k 460.
" Ahven jt (2015), lk 44-55.
5 Ahven jt (2016), Ik 43-56.
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Hea meel on tddeda, et Eestis on hakatud laste vastu toimepandavate siiiitegude vastu voitlema
tiha suuremal areenil. Nimelt edastas justiitsministeerium vélisministeeriumile lapsi seksuaalse
drakasutamise ja kuritarvitamise eest kaitsva Lanzarote konventsiooniga ithinemise eelndu, et see
valitsuse poolt kinnitada. Konventsiooniga tihinemine peaks aitama lapsi kaitsta senisest enam ka
piiriiileste kuritegude puhul. Konventsiooni nurgakivideks on seksuaalse &drakasutamise ja
kuritarvitamise preventsioon, seksuaalse drakasutamise ja kuritarvitamise ohvriks langenud laste
Oiguste kaitse tagamine ning lapse seksuaalse drakasutamise ja vidrkohtlemise vastases voitluses
riigisisese ja rahvusvahelise koostod edendamine. Dokumendil on oluline tdhtsus eelkdige
lastevastase  seksuaalkuritegevuse vastu  voitlemisel, lapsesObraliku  menetluspraktika
tihtlustamisel ning sotsiaalteenuste kvaliteedi ja mOjususe parandamisel. Konventsiooni ldbivaks
pohimotteks laste kaitsmisel on erinevate valdkondade integreeritus, mistdttu nduab
konventsiooni sétetele vastamine jdtkuvaid ja tihiseid pingutusi nii sotsiaal-, tervise-, haridus- kui
oiguskaitsevaldkonnalt. Justiitsministri sdnul on konventsioon kavas ratifitseerida Eesti Euroopa

Noukogu eesistumise jooksul.”®

Alljirgnevalt analiiiisitakse KarS-i §-e 175, 175', 178, 178!, 179 ning 180:

1) Inimkaubandus alaealise drakasutamise eesmirgil - § 175

Antud paragrahvi teokoosseis nédeb ette noorema kui kaheksateistaastase isiku mojutamise, et ta
alustaks voi jitkaks kuriteo toimepanemist, kerjamist, prostitutsiooniga tegelemist voi
tavapdratutel tingimustel toGtamist voi astuks modelli voi nditlejana iiles pornograafilises voi
erootilises etteastes vOi teoses, kui puudub kéesoleva seadustiku §-s 133 sitestatud
siiliteokoosseis, samuti noorema kui kaheksateistaastase isiku kiesolevas paragrahvis nimetatud

tegevusele muul viisil kaasaaitamise.

,Kaitstav digushiive on alaealise normaalne vaimne areng, sh diguskuulekas hoiak ja seksuaalne
areng /.../. Normaalse seksuaalse arengu all mdeldakse alaealise arengut, mida ei mdjutata eale

kohatu seksuaalse elamuse voi hoiaku kujunemisega. Korvalhiivena kaitstakse ka alealise tervist,

76 Eesti iihineb lapsi seksuaalse #rakasutamise ja kuritarvitamise eest kaitsva konventsiooniga. Delfi. 18.08.2016 -
http://www.delfi.ee/news/paevauudised/eesti/eesti-uhineb-lapsi-seksuaalse-arakasutamise-ja-kuritarvitamise-eest-
kaitsva-konventsiooniga?id=75374753 (07.04.2017)
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sest koosseisus nimetatud kahjulikud tegevused (nt prostitutsiooniga tegelemine) voivad ohustada

ka tema vaimset ja fiitisilist tervist /.../.*7’

,»Vaadeldav, inimkaubandusega (§ 133) sarnaselt sOnastatud koosseis koondab niiiid kokku koik
kuriteod, mille sisu on alaealise kallutamine mingile iihiskonnas taunitud ja alaealise arengule
kahjulikult mdjuda vdivale tegevusele, samuti sellisele tegevusele kaasaaitamise.
Kuriteokoosseisu nimetuses viidatakse drakasutamise eesmirgile seetdttu, et iildjuhul pannakse

vastavaid kuritegusid toime selleks, et alaealise tegevuse pealt kasu teenida.*’

~MoOjutamisena tuleb kisitada iga tegu, millega iiritatakse tekitada alaealises soovi voi
valmisolekut alustada voi jitkata mone koosseisus loetletud kahjuliku tegevusega. Uldjuhul
peetakse silmas positiivse alatooniga verbaalset mojutamist ehk veenmist, nagu raha pakkumist,

tegevuse iileskiitmist, hirmude mahavotmist jne.*7

»Alaealise mdjutamine alustama kahjuliku tegevusega tihendab tegu, mis peaks siiiidlase arvates
viima alaealise kahjuliku tegevuseni. Mojutamine jitkama on alaealise mdjutamine, et ta ei
loobuks kahjulikust tegevusest, intensiivistaks tegutsemist, muudaks voi tdiendaks tegevusvorme
jne. Kuritegu on 10pule viidud mdjutamises seisneva teoga. Kas mojutatav isik mojutamist ka

kuulda votab ja kahjuliku tegevusega alustab vai jitkab, tihtsust ei oma.“8°

Pornograafilise sisuga ja végivalda voi julmust propageerivate teoste leviku reguleerimise
seaduse (edaspidi PorTS) § 1 Ig 2 p 3 jdrgi on pornograafia kujutamisviis, mis teisi inimlikke
seoseid korvale voi tagaplaanile jdttes toob labaselt ja pealetiikkivalt esile seksuaalsed toimingud.
,Erootika on kujutamisviis, mille eesmirk ei ole sugulise erutuse tekitamine, vaid kehalise voi
vaimse seksuaalelamuse esilekutsumine kunstilise kujundi kaudu. Erootiline teos ei pea tingimata
sisaldama vihjet seksuaalsele toimingule. Pelgalt alasti voi osaliselt paljastatud keha kujutamisest
nt fotol erineb erootiline teos selle poolest, et viimasel voib modell olla spetsiaalselt poseerinud.
Pornograafia ja erootika iiks piiritlemise kriteeriume seisneb selles, et esimesel juhul kujutatakse
tiksnes seksuaaltoimingut, seostamata seda muude elunihtustega, seega limbritsevast elust

isoleerituna (isoleerimiskriteerium). Teose hindamine erootilise v0i pornograafilisena on

77 M. Kurm, 1k 467.
78 Samas, 1k 467.
79 Samas, 1k 468.
80 Samas, 1k 468.
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oigusliku tunnuse tuvastamine ning kuulub eelkdige kohtu pddevusse (RKKK 3-1-1-146-05 p
8).“81

,Pornograafiline vOi erootiline teos on joonistus, graafiline leht, maal, skulptuur, foto, heliteos
(laul, kuuldeming vms), film, ndidend, tantsulavastus jms. Teos vdib olla paberkandjal (foto voi
joonistus), aga ka edastatav elektronpostiga (e-kiri) voi paikneda arvutivorgus. Teos tdhendab
voimalust seda esitada (ndidata vOi kuulata anda), mistdttu nt alaealise koOnetamine
pornograafilise voi erootilise sisuga jutuga ei kujuta endast nimetatud teost /.../. Ka ei ole teos
kdesoleva paragrahvi mottes kirjutis /.../. Teose lugemisel erootiliseks vdi pornograafiliseks ei
ole oluline teose enese valmimine ega selle jargnev vdoimalik kasutamine; teosena on késitletavad
ka fotod, mida isik hoiab enda jaoks ja iildsuse eest varjatuna (RKKK 3-1-1-146-05 p 8). Etteaste
on teos, mis on mdeldud vahetult jalgimiseks ehk mida vaadatakse otse ja elusuuruselt (n-6

live’is), nt striptiisitants, seksuaalakti sisaldav nididend jne.*3?

»Modell on joonistamisel, maalimisel, skulptuuri loomisel vdi foto tegemisel poseeriv isik.
Niitleja on heliteoses, nididendis voi filmis (sh nt muusikavideos) esinev isik. Ulesastumine
tdhendab modellina poseerimist voi nditlejana esinemist ehk heliteoses, ndidendis voi filmis

niiitlejana osalemist.*%?

Viimasel paaril aastal on koige levinum alaealiste drakasutamine inimkaubanduse eesmirgil.
Selle kuriteo paari viimase aasta statistika néitab, et palju korduvaid kuritegusid on toime pannud
samad inimesed samade inimeste vastu. 2015. aastal pandi alaealiste drakasutamisjuhtumeid
(KarS-1 § 175) toime 7-17-aastaste alaealiste vastu, kdige enam oli kannatanute seas 13—-17-
aastaseid lapsi. Suurema osa alaealiste &drakasutamisjuhtumeid panid kurjategijad toime nt
Facebooki, Skype’i, veebikaamera vahendusel, kasutades eri kasutajakontosid ja nimesid. Mitmel
korral lubati lastele veebimingude keskkonnas eridigusi, kui lapsed ndustuvad poseerima
veebikaamera ees erootilistes ja pornograafililistes poosides, nt vOtma paljaks rindu,
suguelundeid ja masturbeerima. Kurjategijatel ei dnnestunud alati lastelt pilte ja videoid kitte
saada ja laste seas leidus ka neid, kes ei saatnud pilte endast, vaid saatsid netist leitud teiste, nii
vooraste kui tuttavate laste pilte.?* 2016. aastal registreeriti alaealiste drakasutamisjuhtumeid 59

korral 8-18-aastaste laste suhtes. Arakasutamisjuhtumeid pandi lisaks eelnimetatud

81 Samas, 1k 469.

82 Samas, 1k 469-470.

83 Samas, 1k 470.

84 Ahven jt (2015), Ik 51-52.

33



veebikeskkondadele toime ka muudes suhtlusvdrgustikes (nt Snapchat, VKontakte). Uldjuhul
lubati lastele raha, kui nad ndustuvad poseerima veebikaamera ees erootilistes ja pornograafilistes
poosides, olema niitlejateks vO01 modellideks pornograafilises teoses ning alustama
prostitueerimist. Lisaks tehti neile ettepanekuid astuda kurjategijatega kas vahekorda voi siis
mojutati neid raha eest kas kde abil vOi suuga kurjategija suguelundeid stimuleerima ja aitama
kaasa nende seksuaalse rahulduse saamisele. Raha pakuti 10-300 euroni olenevalt seksuaal-aktist
(vahekord, kdega/suuga masturbeerimine). Vahekorra eest pakuti tavapirasest rohkem raha: 50—

300 eurot korra eest.®d

Viru Maakohtu 09.06.2015 otsusega kriminaalasjas nr 1-15-4738%¢ mdisteti siiiidi mees, kes
suhtles korduvalt paljude noormeestega Facebooki vahendusel ja ndudis neilt erootilisi ja
pornograafilisi pilte. Kohus leidis, et siilidistatav, mdjutades korduvalt nooremaid kui 18-
aastaseid 1sikuid astuma modelli vO1 niitlejana iiles erootilises vO1 pornograafilises etteastes voi

teoses, pani toime KarS § 175 1g 1! jirgi kvalifitseeritava kuriteo.

Eesti Ekspress avaldas 15. mirtsil 2017 artikli®”, milles on juttu keskealisest pereisast ning
endisest politseinikust Peetrist, kellele on esitatud kahtlustus erinevates seksuaalkuritegudes,
millest raskeim on inimkaubandus alaealise drakasutamise eesmirgil. Peeter otsis Facebookis
soprust teismeliste tiidrukutega ja veenis neid raha eest kolmandate isikutega seksima.
Koolitiidrukutega ldavides oli Peetri eesmirgiks muuhulgas saada ka ise seksuaalset rahuldust.
Seks vois toimuda erineval moel, nii kide kui suuga. Lisaks saatis ta lastele ka video sellest,
kuidas ennast seksuaalselt rahuldas. Vigivalda ei tarvitanud Peeter kunagi. Ta suutis tiidrukuid
sonadega niimoodi veenda, et nad temaga ndustusid. Peeter aitas tiidrukuid rahaliselt. SGidutas
neid autoga, viis einestama, andis oma telefoni, vahel maksis monikiimmend eurot. Uhel tiidrukul
ldaks vaja koolitarbeid, nt A4 paberit, pliiatsit ja kustukummi. Peeter ostis need ja sai selle eest
seksi. Summad koolitarvete eest kiilindisid 10-20 euroni. Tiidrukute prostitueerimine toimus
portaali Iha.ee vahendusel. 2016/2017 dppeaasta hakul, augusti 16pust oktoobri alguseni, kohtusid
need koolitiidrukud kolmeteistkiimne mehega, seksiostjate vanus ulatus kahekiimnendatest kuni
ligi kuuekiimne eluaastani. Tegevus toimus seksiostjate sdidukites. MoOni neist ostis samalt
koolitiidrukult teenust mitmel korral. Hind kujunes soltuvalt seksuaalse tegevuse liigist 100—400

euroni. Osa meestelt saadud raha said tiidrukud endale ning iilejdéinu andsid Peetrile. Politsei on

85 Ahven jt (2016), 1k 57.

86 VMKo 09.06.2015, 1-15-4738

87 Pereisa  virbas  Facebookist kupeldamiseks koolitiidrukuid.  Eesti ~ Ekspress.  15.03.2017 -
http://ekspress.delfi.ee/kuum/pereisa-varbas-facebookist-kupeldamiseks-koolitudrukuid?id=77529990 (09.04.2017).
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leidnud koik kolmteist seksiostjat ja nad antakse kohtu alla. Siitidimoistmisel nideb seadus 14-18-

aastaselt seksi ostmise eest ette kuni kolmeaastase vangistuse.

2015. aastal moisteti 11 inimest siiiidi alaealiste drakasutamises inimkaubanduse eesmérgil.
Kohtulahendid solmiti iildjuhul kokkuleppemenetluses. Alaealiste drakasutamise eest médrati
karistustena vanglakaristus kahest kuue aastani ja reaalselt tditmisele poorati vanglakaristus
tiheteistkiimnest karistatud isikust 3 puhul tdies ulatuses, 3 puhul osaliselt. Nii nende kui teiste
kohta, kelle karistust tdielikult tditmisele ei pooratud, méddrati tingimisi karistus 2-5-aastase
katseajaga. Uhe isiku Karistus ei ole teada, sest kohtuasi oli konfidentsiaalne. Paarile inimesele
miirati kohustus ldbida omal kulul seksuaalsuunitlushdire raviprogramm ja iildjuhul keelati neil
katseajal alaealistega suhelda.®® 2016. aastal mdisteti 8 inimest siiiidi alaealiste drakasutamises
inimkaubanduse eesmirgil (§ 175). Kohtulahendid solmiti iildjuhul kokkuleppemenetluses,
tiksnes kaht kohtuasja arutati iildmenetluses. Alaealiste &drakasutamise eest maddrati
vanglakaristused iihest aastast ning neljast kuust kuni viie aastani. Vangistus poorati kogu
ulatuses reaalselt tditmisele neil kurjategijatel, keda oli varasemalt tingimisi karistatud. Neile,
kelle karistust tédielikult tditmisele ei podratud, méérati tingimisi karistus 2—5-aastase katseajaga.
Kolmele inimesele méidrati kohustus osaleda kriminaalhoolduse viltel sotsiaal-programmis ja
kaks kurjategijat votsid endale kohustuse ldbida omal kulul seksuaalsuunitlushiire raviprogramm
voi kiilastada seksuoloogi/psiihhiaatrit. Uhele isikule kohaldati pooleks aastaks elektroonilist
jarelevalvet. Reeglina keelati katseajal alaecalistega suhelda, sh alaealiste sugulastega. Nii monigi

neist kurjategijatest korraldas ka alaealistelt seksi ostmist (§ 1451).%°

2) Lapspornole juurdepéisu taotlemine ja selle jialgimine - § 175!

Selle paragrahvi objektiivne koosseis sisaldab kahte alternatiivset tegu, milleks on lapspornole
juurdepéddsu taotlemine ning noorema kui kaheksateistaastase isiku osalusel toimuva
pornograafilise etteaste jdlgimine vOi1 noorema kui neljateistaastase isiku osalusel toimuva

pornograafilise vdi erootilise etteaste jilgimine.”

,Lapspornole /.../ juurdepédsu taotlemine on lapspornot sisaldava teose vaatamiseks, lugemiseks

vOi kuulamiseks vOimaluse otsimine ja tekitamine. Eelkdige peetakse silmas lastepornot

8 Ahven jt (2015), Ik 55.
8 Ahven jt (2016), Ik 61.
% M. Kurm, 1k 471.
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sisaldavate Interneti-lehekiilgede otsimist, neile sisenemist ja seal piltide, filmide vm teoste
vaatamist neid teoseid enda arvutisse tdombamata. Kui lapspornot sisaldav teos tdmmatakse enda
arvutisse, tekib siiiidlasel teose iile valdus (ostu korral ka omand) ning ta vastutab § 178 alusel.
Lapspornot sisaldavale Interneti-lehele sisenemisel piltide vms tOombamise kavatsusega on

tegemist § 178 katsega ning tegu tuleb subsumeerida § 178 — 251g 2 ja § 175" kogumina.*!

,»Vaadeldava koosseisualternatiivi puhul on kuritegu 16pule viidud hetkel, kui siiiidlane sisestab
lapspornot  sisaldava Interneti-lehe aadressi brauserisse vOi lapspornole viitava sdna

otsingumootorisse. Kas soovitud piltide vm teoseni ka tegelikult joutakse, tihtsust ei oma.*%?

Jalgimiseks peetakse sihipdrast vaatamist. Jdlgijad on seega striptiisibaari, pornoteatri vms

kliendid.”?

»Subjektiivsest kiiljest eeldavad mdlemad koosseisualternatiivid otsest tahtlust § 16 1g 3 mottes,
millele viitab tunnus teadvalt. Lapspornole juurdepédsu taotlemise puhul peab siiiidlane teadma,
et siseneb konkreetsele Interneti-lehele ning et sellel lehel saab niha lastepornot sisaldavaid pilte,
filme vm teoseid. Kui isik satub sellisele lehele juhuslikult (nt automaatse suundamise
tulemusena), on koosseis vilistatud. Siitidlase teadmist tuleb eraldi tdendada, nt korduvate
kiilastuste, kasutajakonto olemasolu, teenusepakkujale rahaliste iilekannete tegemise vms abil.
Teise koosseisualternatiivi puhul peab siiiidlane teadma, et konkreetne pornograafilise etteaste

esitaja on alaealine vdi erootilise etteaste esitaja lapseealine.*%*

Kuritegevuse statistika 2015. ja 2016. aastaraamatute andmetel ei registreeritud neil aastatel
tihtegi lastepornole juurdepddsu taotlemise ja selle jalgimise juhtumit. Kiill aga registreeriti 2014.
aastal iiks KarS § 175! jirgi kvalifitseeritav kuritegu, mis seisnes selles, et isik mdjutas
suhtluskeskkonnas Skype kaht lapseealist tiidrukut (10- ja 11-aastast) ennast kuriteo toime-

panijale alasti nditama (sh suguelundeid).”

3) Lapsporno valmistamine ja selle voimaldamine — § 178

,Paragrahv loeb karistatavaks pornograafilise teose levitamise likskdik milliste isikute (mitte

ainult tdisealiste, vaid ka alaealiste) hulgas, paiknedes ise aga alaealise vastu suunatud siiiitegude

o1 Samas, 1k 471.

92 Samas, 1k 471.

93 Samas, 1k 471.

94 Samas, 1k 471-472.

% A. Ahven jt. Kuritegevus Eestis 2014. Kriminaalpoliitika uuringud. Justiitsministeerium. Tallinn. 2015 -
http://www Kkriminaalpoliitika.ee/et/kuritegevus-eestis-2014, 1k 50 (12.04.2017).
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jaos. Seega ei ole selle normi kaitseala mitte ithiskondlik kolblus, vaid laste normaalne vaimne ja
seksuaalne areng /.../. Eesmirk on vihendada ndudlust ning sellega demotiveerida lapsporno
tootmist, mille tulemusena omakorda peaks vihenema ka laste kasutamine pornograafiliste teoste

valmistamisel.‘¢

Objektiivse koosseisu hulka kuulub lapsporno teose valmistamine, hoidmine, teisele isikule

iileandmine, nditamine vdi muul viisil kiittesaadavaks tegemine.”’

,Erinevalt §-s 175 nimetatud teosest peab kéesolev paragrahv silmas ka kirjutist, s.o triikitud
raamatut voi artiklit, aga ka késitsi, kirjutusmasinal vo1 arvuti abil valmistatud teksti. Lisaks peab
teos olema mingil andmekandjal ehk seda peab saama vaadata, lugeda voi kuulata korduvalt.
Pornograafiline vOi erootiline etteaste /.../ kuulub seega vaadeldava koosseisu kohaldamisalasse
ainult salvestatud kujul; otse ja elusuuruselt (n-6 live’is) toimuva etteaste valmistamine on
karistatav § 175 alusel ning selle teadlik jdlgimine § 175! alusel. Teose originaaliga on

vordsustatud selle reproduktsioon ehk koopia.“®

,Lapsporno teoseks kédesoleva koosseisu mottes loetakse sellist, kus pornograafilises situatsioonis
kujutatakse nooremat kui 18-aastast isikut (sh alla 14-aastast). Sellega on vordsustatud teos, kus
nooremat kui 14-aastast isikut kujutatakse erootilises situatsioonis. Erinevalt teistest kédesoleva
jao siiiitegudest ei eelda kommenteeritava koosseisu kohaldamine lapsporno teoses kujutatud
isiku tuvastamist. Koosseisu kohaldamiseks piisab lapspornoks kvalifitseeruva teose olemasolust
ja selle koosseisupirasest kiitlemisest /.../. Samuti ei ole vaja kindlaks teha lapsporno teoses
kujutatud isiku tegelikku vanust, vaid piisab sellest, kui pornograafilises situatsioonis kujutatud
isik on mdistliku erapooletu vaatleja jaoks silmanéhtavalt alaealine vd&i erootilises asendis
kujutatud isik silmandhtavalt lapseealine. Koosseisuteod on seega alaealisena niivat isikut
kujutava pornograafilise teose ning lapseealisena nidivat isikut kujutava pornograafilise voi
erootilise teose niditamine, hoidmine jne. Paragrahvi 178 kohaldamine ei ole vilistatud isegi
juhul, kui selgub, et siiiidlasele vdoras lapsporno teoses kujutatud isik on tegelikult vanem, kui

teoses paistab. Nagu teose kvalifitseerimine pornograafiliseks voi erootiliseks, nii on ka teoses

9 M. Kurm, 1k 472.
97 Samas, 1k 473.
98 Samas, 1k 473.
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kujutatud isiku néiva vanuse iile otsustamine kohtu piddevuses /.../. Mdistagi voib selles osas

tugineda eksperdi voi asjatundja arvamusele. %

»leose valmistamine tdhendab selle loomist vastavalt teose iseloomule (kirjutamine,
joonistamine, filmimine jne). Seejuures on oluline, kas valmistamiseks kasutatakse modelli voi
nditlejana konkreetset alaealist voi mitte. Ainult kidesoleva koosseisu alla tuleb subsumeerida
juhud, kus valmistamine on loomine puhtalt kujutlusvéime pdhjal (nt jutu kirjutamine) voi teisi
teoseid aluseks vottes (nt vanadest filmidest uute monteerimine, tiksikutest piltidest pildiraamatu
vOi —galerii koostamine, fotodelt mahajoonistamine jne). Kui valmistamise protsessi on kaasatud

konkreetne alaealine, tuleb tegu subsumeerida kogumis §-ga 175.¢190

2016. aasta alguses esitati kirjanik Kaur Kenderile siiiidistus lapsporno valmistamises.'%!
Siiiidistuse kohaselt avaldas Kender internetilehel nihilist.fm teksti pealkirjaga Untitled 12, mis
koosnes suuresti rdigetest ja detailsetest suguiihte kirjeldustest mehe ja laste vahel, mille
kultuuriministeeriumi juures tegutsev ekspertkomisjon hindas pornograafiliseks. Kirjanik on ise
vditnud, et tegemist ei ole lapspornoga, vaid seksuaalmaniaki-sarimorvari psiihholoogilise
lagunemise ja psiihhiaatrilise kollapsiga, mis on Kkirjutatud ldbi tohutu groteskiprisma.
Uhiskonnas on seetdttu tekkinud senini kestev avalik debatt sdnavabaduse piiramise osas, mille
kdigus on Kenderile toetust avaldanud mitmed tuntud kirjanikud ja kultuuritegelased. Olgugi, et
teoses kirjeldatud alaealiste ndol on tegemist fiktiivsete tegelaskujudega, kisitleb kehtiv
seadusandlus antud teost lapspornograafiana. Seda meelt on ka riigi peaprokuroér Lavly Perling,
kelle sonul 1dhtub prokuratuur lisaks karistusseadustikule ka rahvusvahelisest lasteporno vastasest
direktiivist. Kéesoleva magistritod kirjutamise ajaks ei olnud Kenderi kaasuse kohta veel

kohtulahendit tehtud.

»Omandamine on omanikuks saamine ehk omandi kehtestamine (nt ostmine). Seega on
16puleviidud kuriteoga tegu ka olukorras, kus valdus ei ole veel uuele omanikule iile 1dinud, kuid
omand lapsporno teosele on juba tekkinud. Niiteks Interneti vm side- Voi
kommunikatsioonivahendi kaudu tehtud tehingu kaudu korral v6ib valduse iileminekuks kuluda
aega. Hoidmine on teose valdamine /.../. Uleandmine on enda valdusest loobumine ning teise

isiku valduse tekitamine, nt teose miiiimine vOi laenutamine. Teose nditamine on selle

% Samas, 1k 473.

100 Samas, 1k 473.

01 Kirjanik Kaur Kender sai siiiidistuse  lapsporno  valmistamises.  Delfi.  07.01.2016 -
http://www.delfi.ee/news/paevauudised/krimi/kirjanik-kaur-kender-sai-suudistuse-lapsporno-
valmistamises?1d=73369629 (04.03.2017).
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demonstreerimine, mis PorTS § 1 1g 2 p 2 kohaselt kujutab endast teose voi selle koopia
niditamist vahetult voi tehnilise vahendi abil. Muul viisil kéttesaadavaks tegemine on mistahes
tegu, millega luuakse teisele isikule vdimalus teost ilma omapoolse tdiendava pingutuseta
vaadata, lugeda voi kuulata, nt kui lapsporno teos jdetakse nédhtavalt kohta, kus liiguvad teised

isikud.«102

Vorreldes 2014. aastaga toimus 2015. aastal hiippeline kasv (+51) registreeritud lasteporno
valmistamise ja selle voimaldamise kuritegude arvus. 2005. aastaga vorreldes on kuritegude arv

tousnud neli korda ning vorreldes 2011. aastaga peaaegu kaks korda.!®

Reaalse kannatanuga
juhtumites on kannatanu keskmine vanus 13 aastat, mis on veidi rohkem kui kontaktsete
seksuaalkuritegude puhul. Lasteporno valmistamise ja selle vOimaldamise kuritegude puhul
(kokku 120) on peamiselt tegu fotode voi videote valmistamise (30%), keelatud failide arvutis
vO1 muul andmekandjal hoidmise (29%) ning ka failide allalaadimise ning jagamise juhtumitega
(16%). Mitmel juhul oli korraga tegu nii lasteporno valmistamise kui ka selle voimaldamisega.
Tdendoliselt nutitelefonide laialdase kasutamise tottu on vorreldes varasemaga rohkem keelatud
erootiliste ja/vdi pornograafiliste fotode pildistamise juhtumeid. 2015. aasta kuritegevuse

statistika kohaselt on lasteporno valmistamise ja selle vdoimaldamise kuritegude arv jddnud

vorreldes varasema aastaga samasse suurusjirku (118 versus 120).104
Niiteid KarS § 178 tegudest:

e laste seksuaalset védrkohtlemist kujutavad failid pandimajja toodud mobiiltelefonis;
e internetiteenuse pakkuja veebilehel registreeriti domeen, kuhu laeti ja tehti kéttesaadavaks
laste seksuaalset vidrkohtlemist kujutavaid materjale;

e laste seksuaalset vidrkohtlemist kujutavate paberfotode ja lasteporno ajakirja omamine.'%

Viiga palju jagatakse lapspornot peer-to-peer (P2P) ehk partnervorkude kaudu. Postimees kirjutas
2011. aasta detsembris, kuidas Eestis peeti iileeuroopalise politseioperatsiooni Icarus kidigus kinni

kuus lasteporno valmistamises vOi selle vdimaldamises kahtlustatavat isikut. Nimetatud

102 Samas, 1k 473.

103 Ahven jt (2015), 1k 45 tabel 8.
104 Ahven jt (2016), Ik 54.

105 Samas, 1k 48-49.
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operatsioon holmas kokku 26 riiki ning artikli avaldamise hetkeks oli tuvastatud 269

lastepornoga tegelejat.'%

2012. aastal Eesti avalikkust Sokeerinud 9-aastase Narva tiidruku Varvara Ivanova tapmise ning
temaga eelnevalt toimepandud seksuaalkuriteo uurimise raames algatati iile 40 kriminaalasja, mis
holmasid iile 100 kuriteo.!"” Uurimiste kiiigus tabati kiimned lapsepilastajad, kellest enamuse
suhtes on tdnaseks joustunud ka siitidimdistev kohtuotsus. Kdige enam (28) oli nende hulgas
isikuid, kes mdisteti siiiidi KarS § 178 alusel.'® Delfi artiklis toodud interaktiivne graafik
voimaldab tutvuda siilidimdistetute nimede ning siitidimodistvate kohtulahenditega. Valdavalt
seisnesid kuriteod selles, et isikud hoidsid oma arvutis ning tegid teistele kéttesaadavaks
lastepornot. Uks isik hoidis oma kodus koguni 6203 videofaili ning 52421 pildifaili, mis

sisaldasid lastepornot.'®

2016. aasta 19. juuli Eesti Ekspressis ilmus lugu pereisast, kelle valdusest avastas politsei suure
koguse lapspornot ning menetluse kdigus ilmnes, et mees oli seksuaalselt ahistanud ka oma
kasutiitart.'' Kokku avastati 229 463 pilti ja 1844 videot, mis on prokurdri hinnangul iiks
suurimaid avastatud lapsporno koguseid Eestis. Mees modisteti siitidi lasteporno omamises ja

alaealise vigistamises ning kohus méiiras talle 4-aastase vanglakaristuse.

Paraku iiletas 2016. aasta 10pus rahvusvahelise uudiskiinnise eestlane Raul, keda otsiti Ameerika
Uhendriikides taga seoses lapsporno jilgimise ja paljundamisega.'!’ Mehe vaimaliku tabamise ja

tema edasise saatuse kohta kahjuks avalik info puudub.

Kidesoleva aasta mairtsis sai avalikkus teada, et endine oiguskantsleri ndunik mdisteti
pedofiiliakuritegude eest reaalselt vangi. Prokuratuur siitidistas Jaanus Konsat erinevates

alaealiste poiste vastu suunatud seksuaalkuritegudes. Ohvrid olid 13-17-aastased.

106 Festis peeti kinni kuus lasteporno kogujate vorgustiku liiget. Postimees. 16.12.2011. —
http://www.postimees.ee/671678/eestis-peeti-kinni-kuus-lasteporno-kogujate-vorgustiku-liiget (10.04.2017).
107 Varvara juhtum aitas tabada kiimneid lapsepilastajaid. Eesti Pdevaleht. 08.04.2016. —

http://epl.delfi.ee/news/eesti/varvara-juhtum-aitas-tabada-kumneid-lapsepilastajaid?id=74175633 (10.04.2017).
Delfi interaktiivne graafik: Varvara juhtumi uurimise kdigus paljastati kiimneid perverte. Kes nad on ja mis
karistus neile madrati? Delfi. 09.04.2016. - http://www.delfi.ee/news/paevauudised/eesti/delfi-interaktiivne-graafik-
varvara-juhtumi-uurimise-kaigus-paljastati-kumneid-perverte-kes-nad-on-ja-mis-karistus-neile-

108

maarati?id=74184867 (10.04.2017).

109 Samas

110 Lasteporno avastamine viis voika peresaladuseni. Eesti Ekspress. 19.07.2016 -
http://ekspress.delfi.ee/kuum/lasteporno-avastamine-viis-voika-peresaladuseni?id=75094361 (15.03.2017).

i Eestlane on lapspornoga seoses USA-s tagaotsitav. Delfi. 22.12.2016 -
http://www.delfi.ee/news/paevauudised/krimi/eestlane-on-lapspornoga-seoses-usa-s-tagaotsitav?id=76693388
(15.03.2017).
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Kriminaalmenetlust alustati mullu 29. mértsil lapsporno valmistamise paragrahvi jirgi, kuna oli
alust arvata, et siitidistav oli lasknud {iihel alaealisel poisil endast pornograafilise sisuga pilte teha
ja need pildid talle saata. Uurimise kidigus tuvastati aga, et Konsa pani aastatel 2011-2016
seksuaalse iseloomuga siilitegusid toime kokku kuue erineva poisi suhtes. Sel ajal todtas ta
endiselt diguskantsleri ndunikuna. Siitidistuse kohaselt hoidis ta 2011. aasta siigisest 2016. aasta
kevadeni oma kodus erinevatel andmekandjatel kokku umbes 300 foto- ja videofaili, millel oli
kujutatud alaealisi erootilistes vOi pornograafilistes situatsioonides. Teiste dokumentide seas olid
ka Konsa enda poolt 2011. ja 2015. aastal tehtud erootilised fotod ja videod kahest alaealisest
poisist. Lisaks siitidistati Konsat selles, et ta veenis 2011. aastal internetiportaali iha.ee
vahendusel 15-aastast poissi saatma endast pornograafilise sisuga pilte ning 2012. aastal veenis ta
samas portaalis 17-aastast poissi veebikaamera ees pornograafilistes situatsioonides poseerima.
2015. aasta suvest 2016. aasta alguseni esines siiiidistatav aga Skype'i vahendusel alaealise
tiildrukuna ja veenis kolme alaealist poissi veebikaamera ees pornograafilistes situatsioonides
poseerima. Neist noorimale, 13-aastasele poisile, saatis ta ka ise pornograafilise sisuga pilte.
Lisaks siiiidistas prokuratuur teda selles, et iile-eelmisel aastal pani ta alla 14-aastase poisi suhtes

toime seksuaalse iseloomuga teo, mis seisnes poisi suguelundi masturbeerimises.!!?

4) Seksuaalse eesmirgiga kokkulepe lapseealisega kohtumiseks - § 178!

§ 178! nieb ette sanktsiooni nooremale kui kaheksateistaastasele isikule, kes ei olnud vdimeline
toimunust aru saama, voi nooremale kui neljateistaastasele isikule kohtumisettepaneku tegemise
vOi temaga kohtumiskokkuleppe sdlmimise eest ning kohtumist ettevalmistava teo tegemise eest,
kui kohtumise eesmirk on panna nimetatud isiku suhtes toime kéesoleva seadustiku §-s 133,

1331, 141-145', 175, 175", 178 voi 179 siitestatud seksuaalse iseloomuga siiiitegu.

,Koosseis tunnistab karistatavaks alaealise isiku seksuaalse enesemiiramise /.../ ja tema
normaalse vaimse ja seksuaalse arengu /.../ vastu suunatud kuriteo ettevalmistamise. Sellega

antakse nimetatud digushiivedele tiiendav, teiste digushiivedega vorreldes laiem kaitse.“!!3

,Objektiivne koosseis sisaldab spetsiifilist teoobjekti /.../ ja kahte koosseisutegu. Esimese

koosseisualternatiivi puhul on need kohtumisettepaneku tegemine /.../ ja kohtumist ettevalmistav

12 Qiguskantsleri eksndunik pandi pedofiiliakuritegude ~ parast vangi. Postimees. 30.03.2017 -
http://www.postimees.ee/4063637/oiguskantsleri-eksnounik-pandi-pedofiiliakuritegude-parast-vangi (02.04.2017).
13 M. Kurm, 1k 474.
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tegu /.../. Teise alternatiivi koosseisuteod on kohtumiskokkuleppe sdlmimine /.../ ja kohtumist
ettevalmistav tegu /.../. Oluline on rohutada, et kommenteeritava kuriteo 16puleviimine eeldab

mdlema koosseisuteo toimepanemist. ! 14

,Koosseis ndeb ette kaks alternatiivset teoobjekti — noorema kui 14-aastase isiku ning isiku, kes
on vanuses 14-17 aastat, kuid kes ei ole vOimeline toimunust aru saama. Toimunust
mittearusaamine tihendab eelkdige seda, et alaealine ei suuda oma vihese seksuaalelulise
teadlikkuse tottu ette ndha kohtumisele tuleva (iildjuhul tédisealise) isiku tegelikke kavatsusi. Kui
aga kohtumist planeeriv suhtlus on olnud avameelne ning 14-17-aastane isik saab aru, et
kohtumise sisu saab olema suguiihtesse astumine vm seksuaalakt, on kidesoleva paragrahvi

kohaldamine vilistatud.“!!5

,Kohtumise all moeldakse fiiilisilist (n-0 silmast silma) kokkusaamist. Kohtumisettepaneku
tegemine tihendab seega silmast silma kohtumisele kutsumist, mitte aga videokonet,
sotsiaalmeedia kanalis sObraks hakkamist vm virtuaalkohtumist. Samas ei pea ettepanek
tingimata sisaldama kohtumise aega, kohta jm iiksikasju. Koosseisule vastava
kohtumisettepanekuna on késitatav ka n-6 katsetav ettepanek, millega kontrollitakse alaealise
meelsust. Ettepanekust peab olema nihtav siiiidlase soov alaealisega fiiiisiliselt kohtuda. Tdhtsust

ei ole ettepaneku vormil (suuline, kirjalik, elektrooniline vm).«!16

,,Kohtumisettepaneku sOlmimine téhendab lapseealise voi koosseisule vastava alaealise poolt
tehtud kohtumisettepanekuga ndustumist. Seega eeldab antud koosseisualternatiiv, et initsiatiiv
kokkusaamiseks /.../ tuleb kannatanult. Sarnaselt kohtumisettepaneku tegemisega ei ole
kokkuleppe detailsusel ja vormil tidhtsust, piisab kui kirjavahetusest vm suhtlusest nihtub, et

siitidlane plaanib kannatanuga silmast silma kokku saada.*!!”

,Lisaks kohtumisettepaneku tegemisele voi kohtumisettepaneku sdlmimisele on vaadeldava
koosseisu kohaldamiseks vaja tdendada, et siiiidlane on teinud ka mone kohtumist ettevalmistava
teo, nt saabunud kohtumispaika, broneerinud hotellitoa, ostnud sdidupileti, pakkinud kaasa

libesti, kondoomid vms.“!!®

114 Samas, 1k 474.
115 Samas, 1k 475.
116 Samas, 1k 475.
17 Samas, 1k 475.
118 Samas, 1k 475.

42



»Lisaks ndeb subjektiivne koosseis ette seksuaalse iseloomuga siiliteo toimepanemise

eesmirgi. !

,Kuritegu on 16pule viidud, kui siitidlane on toime pannud molemad koosseisuteod
— teinud kohtumisettepaneku vO1 sOlminud kohtumiskokkuleppe ning teinud ka kohtumist
ettevalmistava teo. Kuna tegu on liitkoosseisuga, algab katse hetkest, kui siiiidlane alustab

vastavalt oma kuriteoplaanile esimese osateo toimepanemist. 12

,»Koosseis kriminaliseerib alaealise vastu suunatud seksuaalse iseloomuga Kkuriteo
ettevalmistamise /.../. Kui aga siiiidlase eesmirgiks olnud kuritegu /.../ jouab katse staadiumi,

vastutab isik ainult selle kuriteo eest ning kogum kommenteeritava kooseisuga on vilistatud.*!?!

Seksuaalse eesmirgiga kokkulepete tegemisi registreeriti 2015. aastal statistika kohaselt 3 ning
see on vilmase viie aasta jooksul viikseim registreeritud arv. Koige rohkem juhtumeid
registreeriti 2011. aastal, mil neid oli 10'22, 2016. aastal registreeriti KarS-i § 178! kohaseid

kuritegusid samuti iiksnes kolm.!'?* 14.12.2011 eetris olnud ,Pealtniigija® saade!**

jahmatas
avalikkust sellega, et paljud tdisealised isikud tegelevad Eesti iihes suurimas tdiskasvanute
jututoas Armastusesaal teadlikult lapseealiste ahvatlemisega ning teevad neile ithemdtteliselt
kohtumisettepanekuid seksuaalsete kavatsuste elluviimise eesmérgil. Selles loos esines
,Pealtnidgija* ajakirjanik 13-aastase tiidrukuna, kes teavitas vestluste teisi osapooli alati ka oma
vanusest. See aga enamikke ei heidutanud ning vestlused, mille kdigus saatsid vestluspartnerid
ise ning ndudsid ka Kity’lt paljastavaid fotosid ning videosid, muutusid iiha detailsemaks ning
voikamaks. Mondadel juhtudel pakutakse lapseealisele selle eest ka raha. Paljud mehed ei piirdu
tiksnes seksuaalse ahvatlemisega, vaid teevad korduvalt ettepanekuid kohtumisteks ning moned
neist ilmuvad ka kokkulepitud kohtumispaika, kus nad paljastatakse. Artiklist selgub, et ka

politseiametnikud ja —agendid esinevad jilitustdd raames lapseealiste isikutena, et internetis

tegutsevaid perverte tabada.

Sarnaseid ajakirjanduslikke eksperimente tehakse jatkuvalt ning tihest sellisest oli juttu ka 2016.

aasta 18. juuli venekeelses Delfi portaalis.'?® Eksperiment kestis kuu aega, legendi jirgi

119 Samas, 1k 475.

120 Samas, 1k 475-476.

121 Samas, 1k 476.

122 Ahven jt (2015), 1k 45.

123 Ahven jt (2016), 1k 53.

124 Pealtnigija eksperiment paljastas alaealisest huvitunud perverdid. Postimees, 14.12.2011. —
http://www.postimees.ee/669570/pealtnagija-eksperiment-paljastas-alaealisest-huvitunud-perverdid (12.04.2017).

125 DELFI EKSPERIMENT: 13-aastane tiidruk tdiskasvanute tutvumisportaalis: "viikesele tiidrukule" tehtud
pakkumised iiletasid igasuguse piiri. Delfi. 18.07.2016 - http://www.delfi.ee/news/paevauudised/eesti/delfi-

43




registreeris 13-aastane tiidruk end Mamba vorgustiku tutvumisportaali kasutajaks ning soovis
tutvuda noormehe voi neiuga vanuses 18-20 aastat. Kuu aja viltel kirjutati tiidrukule kokku
peaaegu 300 korda. Kasutajaid, kes tiidrukule kirjutasid, leidus peale Eesti ja Venemaa ka Indiast,
AserbaidZaanist, Iraanist, Hispaaniast, Kanadast, USAst ja teistest riikidest. Vestluste sisu ldks
tipris tihti juba algfaasis nilbeks ning v6ib vaid ette kujutada, millise sisu ja ettepanekuteni 16puks

oleks joutud, kui eksperimenti ldbiviiv ajakirjanik oleks vestlusi pikemalt jatkanud.

Noorte ja eelkdige lastevanemate teadlikkust avardava eksperimendi korras uuriti kdesoleva aasta

kevadel, kui lihtne on kiiberkommionul lapse kohta teadmisi hankida.'?®

Kiiberkaitse eksperdi
teostatud uurimuse kidigus selgus, et kaitstud pole isegi need lapsed, kes endast veel digitaalselt
jalajdlge maha jdtnud ei ole. Lastele on voimalik ldheneda ka nende vanemate kohta leitud
andmete alusel, seda eriti juhul, kui vanem on registreerinud oma dritegevuse kohaks pere
elukoha. Sama kehtib ka korteritihistute juhatusse kuuluvate vanemate kohta. Lastele 1ihenemise
teevad holpsamaks ka Google Street View ning muud tdnapdevased vahendid, miks mitte ka

droonid, millega on vdimalik distantsilt kedagi jélgida.

Uhest rahvusvahelisest eduloost, millega paljastati iiks maailma suuremaid ja salajasemaid
pedofiilide vorgustikke ning tagatipuks Briti tuntuim pedofiil Richard Huckle, rddgib 27.07.2016
ilmunud Delfi artikkel.'?” Uksnes kriipteeritud veebilehitsejaga ligipéisetaval lapspornovideote
levivorgul oli kuni 45 000 registreeritud kasutajat (tegevliiget) ning mille véartuseks hinnati kuni
4 miljonit dollarit. Toovoitudeni hakati joudma siis, kui Austraalia detektiivide eliitrithmal
onnestus tabada iiks vorgustiku juhtfiguure. Detektiivid otsustasid seejirel hakata pedofiilide
foorumit ise haldama ning poole aasta jooksul koos foorumi sulgemisega suudeti pédsta 85 last

ning arreteerida sadu pedofiile iile terve maailma.

eksperiment-13-aastane-tudruk-taiskasvanute-tutvumisportaalis-vaikesele-tudrukule-tehtud-pakkumised-uletasid-
igasuguse-piiri?id=75088881 (06.04.2017).

126 Eksperiment: kui lihtne on kiiberkommionul lapse kohta teadmisi hankida. Eesti Pievaleht. 26.04.2017 -
http://epl.delfi.ee/news/eesti/eksperiment-kui-lihtne-on-kuberkommionul-lapse-kohta-teadmisi-
hankida?id=78004206 (27.04.2017).

127 Ulevétmine: kuidas politsei sai pedofiilide veebikiilje haldajaks. Eesti Ekspress / Michael Safi, Guardian News &
Media. 27.07.2016 - http://ekspress.delfi.ee/kuum/ulevotmine-kuidas-politsei-sai-pedofiilide-veebikulje-
haldajaks?id=75138497 (06.04.2017).
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5) Lapseealise seksuaalne ahvatlemine - § 179

Kaitstavaks Oigushiiveks on lapseealise isiku normaalne vaimne ja seksuaalne areng.'?®

,Objektiivses koosseisus on neli alternatiivset tegu: pornograafilise teose kittesaadavaks
tegemine lapseealisele, talle seksuaalse kuritarvitamise nditamine, tema nihes suguiihtesse
astumine ning tema muu seksuaalne ahvatlemine. Koosseis eeldab spetsiifilist teoobjekti —

lapseealist ehk nooremat kui 14-aastast isikut.*!?°

,PorTS keelab pornograafilise sisuga voi védgivalda voi julmust propageerivate teoste levitamise
ja demonstreerimise alaealistele ning lubab neid levitada ja demonstreerida iiksnes
spetsialiseeritud tegevuskohtades, kus alaealine ei tohi viibida (§-id 1 ja 2). Esitatava voi

levitatava teose sisu peab méiratlema vastava teosega tegelev ettevotja.«!3°

,Muu seksuaalne ahvatlemine kujutab endast sugulist laadi ehk kiimalist tegu, millega tekitatakse
kannatanus huvi seksuaalelu vastu. Tegu ise vOib seisneda eneserahuldamises v&i sugulise
iseloomuga teos /.../ lapseealise nihes, seksuaalsetel teemadel réddkimises, kallutamises
kisikiimlusele jms, seega psiiiihilises kiimlemises alaealise suhtes. Kui aga kiimlemine ldheb iile
fuiiisiliseks ehk alaealist seksuaalsel eesmirgil puudutatakse, kuulub kohaldamisele § 145. Kui
lapseealist ahvatletakse eesmirgiga kallutada teda prostitutsioonile voi osalema pornograafilises

voi erootilises teoses, ei ole tegu mitte kiesoleva, vaid §-s 175 sitestatud kuriteoga.!3!

»dubjektiivsest kiiljest eeldab kidesolev koosseis isiku teadmist teose voi selle reproduktsiooni
kittesaadavaks saamisest, samuti teadmist, et lapseealine nédeb pealt suguithendust voi et temas
tekib huvi suguelu vastu, seega otsest tahtlust. Muude koosseisuasjaolude osas piisab kaudsest

tahtlusest. ‘132

,Kuritegu on Iopule viidud koosseisule vastava ahvatlusteo toimepanemisega. Kas tegu

lapseealises ka seksuaalelu vastu huvi tekitab, tidhtsust ei oma.*!33

»Vaadeldav kuritegu on holmatud koosseisudest, mis sisaldavad lapseealisega suguiihtesse

astumist vOoi muu sugulise iseloomuga teo toimepanemist lapseealise suhtes /.../. Ideaalkogum on

128 M. Kurm, 1k 476.
129 Samas, 1k 476.
130 Samas, 1k 476.
131 Samas, 1k 477.
132 Samas, 1k 477.
133 Samas, 1k 477.
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vilistatud ka §-ga 175, mis samuti holmab § 179. Samas on kogum §-ga 178 voimalik, ja seda

juhul, kui lapseealist piiiitakse ahvatleda talle lapspornot sisaldava teose niitamisega.*!34

Eesti kuritegevuse 2014. aasta statistika andmetel kasutati lapseealise seksuaalseks ahvatlemiseks

ning seksuaalse eesmirgiga kokkuleppe sdlmimisel lapseealisega kohtumiseks kdige sagedamini

veebikeskkondi www.vk.com, www.facebook.com, www.mamba.ru. 11-1 lapseealise seksuaalse

ahvatlemise juhul 49-st kasutati selleks Skype’i.!3

Lapseealise seksuaalse ahvatlemise juhtumeid registreeriti 2015. aastal 93, mis on 44 vorra enam
kui 2014. aastal ning kannatanu keskmine vanus teo toimepanemise hetkel oli 11 aastat.!3¢ 2016.
aastal registreeriti nimetatud juhtumeid 3 vorra vihem (90) kui aasta varem. Koigist lapseealise
seksuaalse ahvatlemise juhtumitest 56% pandi toime interneti vahendusel, neist 44% aga
pariselus. 30% lapseealise seksuaalse ahvatlemise juhtumitest toimus lapsele keelatud fotode voi
filmide néitamisena (nii périselus kui internetis) ning 30% oma suguelundite néditamise voi
masturbeerimisena lapse ees. Muu ahvatlemise (37%) all peeti silmas eelkdige lapsega peetavaid
seksuaalseid vestlusi. Enamasti kasutati tegude toimepanemiseks suhtlusvorgustikke Facebook,

vk.com, rate.ee, Snapchat, Viber, iha.ee, kroxa.ee, Skype.'?’

Eesti Ekspress kajastas 13. aprilli viljaandes lastefoorumiga www.lapsemure.ee seonduvaid

murekohti.!3® Nimelt juhtisid paljud lapsevanemad tihelepanu murefoorumi postitustele, mis jéid
silma alates suvalistest labasustest kuni viga spetsiifiliste huvideni laste ja varateismeliste
seksuaalsuse ning eneserahuldamise kohta. Kuna osad postitused ja kiisimused on kirjutatud viga
detailselt, ilma iihegi kirjaveata ja tdiskasvanule omase sonakasutusega, siis kahtlustavad nii
administraatorid, psiihholoog kui ka veebipolitseinik, et tegemist vdoib olla pedofiilsete
kalduvustega tidiskasvanutega. Lisaks vOib antud foorumist leida postitusi, kus palutakse
alaealistel jagada alastipilte ning monel juhul suisa kuulutusi, millega otsitakse alaealisi

sekspartnereid.

134 Samas, 1k 477.

135 Ahven jt (2014), 1k 51.

136 Ahven jt (2015), 1k 49.

137 Ahven jt (2016), 1k 54.

138 Lastefoorum muutus ropuks pedofiilide t66pdlluks. Eesti Ekspress. 13.04.2016. —
http://ekspress.delfi.ee/kuum/lastefoorum-muutus-ropuks-pedofiilide-toopolluks ?1d=74209093 (17.04.2017).
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6) Alaealisele julmuse eksponeerimine - § 180

Alaealisele julmuse propageerimine kujutab endast véidrtegu, kus nooremale Kkui
neljateistaastasele isikule antakse iile, ndidatakse vOi tehakse muul viisil teadvalt kéttesaadavaks
julmust propageeriv teos voi selle reproduktsioon voi kui sellise isiku ndhes ilma pdhjuseta
piinatakse vOi tapetakse loom vOi eksponeeritakse teadvalt julmust muul viisil. ,Kaitstav
oigushiive on alaealise (noorema kui 14 aasta vanuse isiku) normaalne vaimne areng, millesse ei

sekkuta julmust propageerivalt, seega tema agressiivsust soodustavalt.*!3

,Objektiivne koosseis seisneb: a) julmust propageeriva teose vOi selle reproduktsiooni
tileandmises vo1 muul viisil kéttesaadavaks tegemises /.../; b) looma pohjuseta tapmises vOi

piinamises /.../; ¢) julmuse muul viisil eksponeerimises /.../.*140

,<Julmus on halastamatus, armutus, toorus voOi johkrus. Julmuse eksponeerimine on
enesekaitseliselt digustatud piire iiletava vdgivalla voi julmuse kujutamine heakskiitval viisil,
eesmirgiga levitada inimeste hulgas vigivaldset voi julma kditumist (PorTS § 1 Ig 2 p 4). Julmus
on vigivalla iiks voikamaid vorme, nditeks on vordsetevaheline vditlus vigivald, ent olukord, kus
tugevam peksab ndrgemat, on julmus. Julmuse puhul ei ole ndorgem pool vOimeline ennast

kaitsma. 14!

,Julmust propageeriva teose iileandmine on selle enda voi mistahes vormis koopia miitimine,
laenutamine voi muul viisil kittesaadavaks tegemine. Nditamine on teose demonstreerimine —
selle enda vodi koopia nditamine vahetult voi tehnilise vahendi abil. /.../ Vigivalla
eksponeerimine alaealistele jddb endiselt keelatuks nt LaKS §-de 40 ja 48 ning PorTS §-de 1-2

alusel. 142

»Muul viisil julmuse eksponeerimine tidhendab mistahes tegu, millega alaealisele esitatakse
julmust kujutav teos voi selle reproduktsioon vahetult voi tehnilise vahendi abil /.../, samuti tegu,
millega alaealisele ndidatakse modnda tegeliku elu siindmust (nt tapmise voi liiklusdnnetuse

siindmuskoht jms).*!43

139 M. Kurm, 1k 479.
140 Samas, 1k 479.
141 Samas, 1k 479.
142 Samas, 1k 479.
143 Samas, 1k 479.
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Kuigi kohtulahendite registri andmetel antud paragrahvi alusel siiiidimdistvat otsust tehtud et ole,
on selline teguviis ilmselt iisna levinud. Viljaande Kuritegevus Eestis 2016'* andmetel on
aastatel 2007 kuni 2016 registreeritud kokku 10 alaealisele vigivalla eksponeerimise juhtumit,
neist viimasel kahel aastal sealjuures pole registreeritud iihtegi kaasust. Siinkohal leiab kiesoleva
magistritdd autor, et julmust propageerivate videote saatmine alaealistele interneti vahendusel on
toendoliselt sagedasem kui erootilise voi pornograafilise sisuga materjalide edastamine, kuivord

seda soosivad ka erinevad arvuti- ja videomingud.

2.1.4. Varavastased siiiiteod

Viljapressimine - § 214

Paragrahvi 214 jirgi peetakse véljapressimiseks varalise kasu iileandmise noudmist, kui on
dhvardatud piirata isiku vabadust, avaldada hibistavaid andmeid vo6i hivitada voi rikkuda vara,

samuti kui on kasutatud végivalda.

145

Viljapressimisega riinnatavaks Oigushiiveks on lisaks varale ka isikuvabadus.'* ,,Viljapressimise

objektiivne koosseis on varalise kasu /.../ lileandmise ndudmine /.../, millega kaasneb dhvardus
/.../ voi végivalla kasutamine /.../. Vara lileandmise ndudmise voi vigivalla kasutamisega on
koosseis tdidetud. Viljapressimise koosseis vastab seetottu sisuliselt siiliteokatse struktuurile,

kuivord tagajédrjena varalise kasu saamine toimepanija poolt pole koosseisu tdidetuse seisukohalt

<146

oluline. ,Varalise kasu ndudmine seisneb selgelt viljendatud ettepanekus anda ndudjale voi

<147

kolmandale isikule iile varaline kasu. ,Noudmine moodustab kiesoleva paragrahvi

koosseisuteo juhul, kui sellega kaasneb &dhvardus: a) piirata isiku vabadust; b) avaldada

«148

hibistavaid andmeid; c) hédvitada voi rikkuda vara; voi vigivald. ,,Ahvardus piirata isiku

vabadust vOib seisneda /.../ eelkdige vabaduse votmisega (§ 136), pantvangistamisega (§ 135),
eraviisilise jdlitustegevusega jms dhvardamisega. Sealjuures ei ole siiski vajalik, et @hvarduse sisu

vastaks tipselt monele nimetatud siiiiteokoosseisus kirjeldatud teole.*!4°

144 Ahven jt (2016), 1k 118.
145 J, Sootak (2015), 1k 581.
146 Samas, 1k 581-582.

147 Samas, 1k 582.

148 Samas, 1k 582.

149 Samas, 1k 582.
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,Ahvardus avaldada hibistavaid andmeid tihendab selliste teadete avaldamisega dhvardamist,
mis peavad olema taunitavad nii objektiivselt kui subjektiivselt. Esimesel juhul oleksid need
vastuolus moraali ja digusteadvuses omaksvoetud védrtustega, teisel juhul on oluline, et teateid
votaks hibistavana ka isik, keda dhvardatakse. Ei ole oluline, kas andmed on vilja mdeldud (st

kujutavad endast laimu), moonutatud voi tdesed (kujutades endast difamatsiooni).*!>°

., Ahvardus hivitada voi rikkuda vara seisneb dhvardamises asja rikkumise voi hdvitamisega /.../,
muu varalise kahju tekitamisega /.../ voi intellektuaalsest omandist tulenevate varaliste diguste

/...I kahjustamisega.*!3!

Kuivord viljapressimine on kérbitud kuriteokoosseis, siis on kuritegu lopule viidud sellise

ndudmise esitamisega, millega kaasneb dhvardus.!>?

Siinkohal tuleb juhtida tdhelepanu sellele, et internetiahistamise korral ei pruugi dhvardaja ndude
sisuks olla iildse varaline kasu. Veebikonstaabel Maarja Punak toob Postimehe artiklis!>3 niitena
juhtumi, kus neiust tehtud alastifoto sai kiimne aasta pirast viljapressimise aluseks. Ahvardaja
ndudis, et neiu temaga magaks, kidima hakkaks voi uusi fotosid saadaks, vastasel juhul lubas ta
kiimme aastat vana aktifoto internetis avaldada. Kuid kui seni teame lugusid, kus ohvriks on
naiivselt provokatsioonile allunud noored tiidrukud, siis itha enam tuleb Punaku sonul ette
vastupidiseid juhtumeid. ,13-aastased tiidrukud haaravad ise initsiatiivi, saadavad
vestluspartnerile paljastavaid pilte ning dhvardavad seepeale meest politseiga, kuna erootilise
sisuga materjali omamine lapseealisest on teadupirast karistatav," toob veebipolitseinik veel iihe
ndite muutunud rollidest.!>* Tavaloogika kohaselt on tegemist pesuehtsa viljapressimisega, kuid
juriidiliselt ei ole §-i 214 koosseis tdidetud, kui dhvardaja ei ndua selgelt véljendatud
ettepanekuga talle vO1 kolmandale isikule varalise kasu iile andmist. Seega oleks ehk digem
nimetada sellist laadi &dhvardusi hoopis SantaaZiks. Eesti Oigekeelsussonaraamatu kohaselt

tihendab SantaZeerimine kompromiteerimisihvardusega viljapressimist.'>

150 Samas, 1k 582.

151 Samas, 1k 583.

152 Samas, 1k 584.

153 Kiiberahistajate pdlvkond saab tdiskasvanuks. Postimees. 17.01.2013. —
http://www.postimees.ee/1105830/kuberahistajate-polvkond-saab-taiskasvanuks (19.04.2017).

154 Veebikonstaabel Maarja Punak: sdnumid internetiturvalisusest peavad joudma nii lapse kui vanemani. Politsei- ja
Piirivalveameti veebileht. 07.02.2017 - https://www.politsei.ee/et/uudised/uudis.dot?id=720154 (18.04.2017).

155 SantaZeerima — Eesti keele seletav sdnaraamat. —
http://www.eki.ee/dict/gs/index.cgi?Q=%C5%A1anta%C5%BEeerima&F=M (19.04.2017).
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SantaZeerimise ja manipuleerimisena tuleks ilmselt kisitleda ka kiesoleval aastal Eestisse
joudnud enesetapuménge, milles keelitatakse teismelisi sooritama iiha eluohtlikumaid ja
hulljulgemaid véljakutseid, millest keeldumise korral &hvardatakse tappa teismeliste
lemmikloomi vo6i pereliitkmeid. ,Jutud riskantsetest, enesehdvituslikest viljakutsetest, mida
noored enda méngija-seisuse kinnitamiseks ette on pidanud votma ning mis erinevate allikate
kohaselt on Venemaal 16ppenud juba ca 130 teismelise enesetapuga, on kahtlemata ddvastavad.
Ometi ei ole sellistes elu ja surma piiril mdngudes mitte midagi uut. Sarnaseid minge on noored
minginud juba ammu enne interneti ja sotsiaalmeedia keskkondade loomist, lihtsalt siis ei
tundunud need ilmselt nii kiiiinilised ja julmad kui praegu. Noorte riskialdis kditumine on
interneti- ja sotsiaalmeedia ajastul lihtsalt rohkem avalik ning lootus pélvida oma 15 minutit
kuulsust on toonud need ennemalt pdevavalgust kartvaks arvatud teod miljonite silmapaaride ette.
Ilmselt seetdttu tunduvad ka edukalt sooritatud viljakutsega kaasneda vdivad kasud (nt lahe
kogemus, kaaslaste tunnustus) monedele teismelistele kordades kédegakatsutavamad Kkui
potentsiaalselt ilmneda vdivad kahjud (nt piisivad tervisekahjustused voi isegi surm).
Sotsiaalmeedias on noorte hulgas populaarsust vditnud provokatiivsed véljakutsed levinud juba
aastaid. Oigupoolest hakkasid sellised proovilepanekud sotsiaalmeedias levima niipea, kui noored
seal kanda kinnitasid. Sotsiaalmeedias jagatavate véljakutsetega kaasnev tdhelepanu on aga
omakorda tinginud selle, et eakaaslastele esitatavad iilesanded ja iileskutsed on aastate jooksul
muutunud aina kiitinilisemaks, julmemaks, johkramaks. Teadaolevalt joudis laiema avalikkuse
ette info raskete kehavigastustega vdi surmaga Idppevatest sotsiaalmeedia véljakutsetest esimest
korda 2009. aastal, mil «méngud» esimesed noored ohvrid ndudsid. Sellest ajast peale on
seesuguseid ddrmiselt riskantseid ja riskikditumisele Ohutavaid viljakutseid sotsiaalmeedias
tekkinud ikka ja jélle, kiimneid ja kiimneid, iiks 60vastavam, jaburam, hulljulgem ja populaarsem

kui teine.‘13°

Tegelikkuses on suur probleem, et sellist laadi Santazeerimine on meil seadusega
sanktsioneerimata, kuna toimepanijates siivendab see vaid karistamatuse tunnet ning ohvrid ning

nende ldhedased tunnevad end abitu ning unarusse jdetuna.

156 Andra Siibak: fataalsed «seltskonnamingud», peavdiduks surm. Postimees. 06.03.2017 -
http://arvamus.postimees.ee/4036081/andra-siibak-fataalsed-seltskonnamangud-peavoiduks-surm (18.04.2016).
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2.2. Tsiviiloiguslik regulatsioon

Pohiseaduse kommenteeritud viljaandes on § 17 punktis 5 mirgitud, et see, millist au ja hea nime
ritvet pidada teotamiseks, on fakti, asjaolude ja hinnangu kiisimus mida tuleb alati vaadelda
tiksikjuhtumite kaupa. ,,Teotamise iiheks oluliseks tunnuseks on teadlikkus, s.o tahtlik, sihipdrane
soov kellegi mainet oluliselt kahjustada, ning teiseks pahausksus. Pahausksuse iiks tunnuseid on
teadvalt valede andmete kasutamine ning Oigustatud kriitika piiri teadlik ja tarbetu iiletamine
sooviga teist inimest kahjustada. Teine tunnus on modus operandi ehk kasutatava viisi voi
meetodi hibistav, alandav ja naeruvéiristav iseloom. Siiski mitte igasugune end puudutatuna
tundmine ei ole veel teotamine — riive kvalifitseerimine teotamisena vajab teatud tugevusmaédra (-
astet). Teotamine on tugevam riinne kui solvamine. Kindlasti vajab rikkumise kvalifitseerimine
tiksikjuhtumi asjaolude pohjalikku kaalumist. Oluline tegur kasutatud véljendite ja antud
hinnangute teotavuse hindamisel on kontekst ning véitluse aines, ulatus ja iihiskondlik tihendus,
milles au ja head nime kahjustavad teod voi hinnangud aset leidsid.“!>’ See on ldbivalt ka

Euroopa Inimdiguste kohtu seisukoht.

Kuigi antud t60s Kkésitletakse internetis toimuva ahistamise ohvritena alaealisi, kellel
tsiviilkohtumenetlusteovdime puudub, saavad nad alljirgnevaid oiguskaitsevahendeid oma
seadusliku esindaja vahendusel siiski rakendada. Kéesoleva magistritod autor moonab, et
praktikas on vdladigusseaduse'>® (edaspidi VOS) §§ 1046-1047 toodud &iguskaitsevahendite
kasutamine alaealiste diguste kaitseks pigem erandlik ning seda ilmestab ka kohtulahendite

registris lahendite puudumine.

1) Isiklike diguste kahjustamise Gigusvastasus — § 1046

Voladigusseaduse paragrahvi 1046 1dike 1 kohaselt peetakse isikliku diguste kahjustamiseks
isiku au teotamist, muu hulgas ebakohase viirtushinnanguga, isiku nime voi kujutise
digustamatut kasutamist, eraelu puutumatust voi muud isikliku diguse rikkumist. Oigusvastasuse
tuvastamisel tuleb arvestada rikkumise liiki, pdhjust ja ajendit, samuti suhet rikkumisega
taotletud eesmirgi ja rikkumise raskuse vahel. Loike 2 jéargi ei ole isikliku diguse rikkumine
Oigusvastane, kui rikkumine on Oigustatud, arvestades muid seadusega kaitstud hiivesid ja
kolmandate isikute vdi avalikkuse huve. Oigusvastasuse tuvastamisel tuleb sellisel juhul lihtuda

erinevate kaitstud hiivede ja huvide vordlevast hindamisest.

157 Truuviili jt, paragrahv 17 p 5.
158 Vpladigusseadus. —-RT 12001, 81,487 ... RT 1, 11.03.2016, 2.
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,Paragrahv sitestab isiklike diguste rikkumise (§ 1045 Ig 1 p 4) digusvastasuse tdiendavad

eeldused.*1>?

,Loige 1 kehtestab pohimdtte, mille kohaselt on iga objektiivse teokoosseisu poolest teise isiku
isiklikku digust rikkuv tegu digusvastane. Loike 1 teisest lausest tuleneb siiski, et isikliku diguse
rikkumise digusvastasuse tuvastamine eeldab véértusotsuse tegemist, mille kdigus tuleb arvestada
rikkumise liiki (st seda, millist isiklikku digust ning millisel viisil rikuti), rikkumise pdhjust ja
ajendit (nt seda, kas rikkumise on pdhjustanud vdi ajendanud kannatanu enda tegu ning kas kahju
tekitaja tegu, mille Oiguspirasust hinnatakse, on adekvaatne ja lubatav reaktsioon sellise
kannatanu teo suhtes), samuti suhet rikkumisega taotletud eesmérgi ja rikkumise raskuse vahel.
Rikkumisega taotletud eesmirgi ja rikkumise raskuse kaalumise kohustus on seotud lg-s 2
sisalduva pohimottega, mille kohaselt voib isiklike diguste rikkumist digustada rikkuja motiiv
tagada seeliibi teiste seadustega (sh pohiseadusega) kaitstud hiivede voi kolmandate isikute voi
avalikkuse huvide jdargmine. Seega kohustub kommenteeritav paragrahv kohut igal isikliku
oiguse rikkumise fakti esinemise juhul tegema véirtusotsustuse, hindamaks rikkumise
Oigusvastasust. Paragrahvi lg 1 vOimaldab kohtutel samuti mitte lugeda Oigusvastaseks
vihemtéhtsaid rikkumisi, mida isik peab tavakdibes moistlikult taluma (mitte igale igapédevaelus
toimunud solvangule voi ebakohasele védrtushinnangule ei pea jirgnema diguslik sanktsioon, vt

nt RKTKo 3-2-1-161-05 p 15).16

., Vastandlike huvide kaalumise kohustus (Ig 2). Loike 2 kohaselt voib isiklike diguste rikkumist
oigustada rikkuja motiiv tagada seelibi teiste seadustega (sh pohiseadusega) kaitstud hiivede voi
kolmandate isikute voi avalikkuse huvide jargimine. Selline isiklike diguste rikkumist digustav
motiiv vOib eelkdige kone alla tulla isiku kohta ebakohaste védrtushinnangute avaldamise (vt
komm 3.3) vOi eraelu puutumatuse rikkumise korral ning olla peamiselt seotud sdna- ja
ajakirjandusvabaduse pdhimotte voi avalikkuse digusega saada teavet kindla isiku tegevuse, sh
eraelu kohta. Konkreetsel juhul porkuksid seega omavahel pohiseaduslikult tagatud soOna- ja
ajakirjandusvabaduse pohimote ning nendega seotud avalikkuse Oigustatud ootus teatava isikuga

seotud informatsiooni jirele ning puudutatud isiku kaitsedigused.*!6!

»Au teotava viidrtushinnangu voi isiku védrikust riivava toimingu oOigusvastasus. Lodiget 1

rakendatakse eelkdige au teotamise juhtudel, kuid lisaks ka muude isiklike diguste rikkumiste (§

139P, Varul jt. Voladigusseadus I1I. Kommenteeritud viljaanne. Tallinn 2009, lk 657.
160 Samas, 1k 658.
161 Samas, 1k 658.
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1045 1g 1 p 4) juhtudel. Peamine muu isiklik digus on isiku védrikus, mida tuleb eristada au
moistest. Isiku au teotamine on eelkdige vOimalik tema kohta ebakohaste védrtushinnangute e
védrtusotsustuse avaldamisega. Au teotav védrtusotsustus ehk viidrtushinnang véljendub isikule
antud hinnangus, mis oma sisu vOi vormi tOttu vOib olla konkreetses kultuurikeskkonnas
halvustava tdhendusega. Isiku au teotamine eeldab toimingut, mis kahjustab isiku mainet
avalikkuse eest, au teotamine eeldab seega au teotava informatsiooni avalikustamist kui
teotunnust. Au teotav védrtushinnang voib olla viljendatud ja avaldatud ka karikatuuris,
luuletuses, laulus vdi fotokompositsioonis, samuti teiste juuresolekul tehtud au teotavas Zestis.
Isiku viirikuse rikkumine voib toimuda ka viisil, mis ei kahjusta isiku mainet avalikkuse ees
(ndkku siilitamine voi isiku solvamine avalikkusele mitteteatavaks saanud viisil, nt nelja silma
all). Kohtupraktikas eristatakse kahte au teotamise koosseisu: au teotava ehk ebakohase
véddrtushinnangu avaldamine (§ 1046 lg 1) ning au teotava tegelikkusele mittevastava asjaolu
avaldamine (§ 1047 1g-1 ja 2) (vt RKTKo 3-2-1-53-07 p 18). Paragrahvi 1047 1g-s 1 kasutatud
moiste asjaolu avaldamine on samatidhenduslik varasemas kohtupraktikas kasutatud mdistega
faktivdite avaldamine (RKTKo 3-2-1-161-05 p 10). Faktiviiteks on seega isiku kohta mis tahes
andmeid sisaldav lause. Faktivdide on pohimdtteliselt kontrollitav ja tema tdesus vOi védrus
kohtumenetluses tdendatav (vt RKTKo 3-2-1-11-04 p 10). Viirtushinnang e véértusotsustus
véljendub seevastu isikule antud hinnangus, mis oma sisu voi vormi tottu voib olla konkreetses
kultuurikeskkonnas halvustava tidhendusega. Vidrtushinnangut on kiill voimalik pdhjendada,
mitte aga tdendada selle sisu tdesust voi viidrust (vt RKTKo 3-2-1-99-97; RKTKp 3-2-1-161-05 p
10; 3-2-1-53-07 p 18). Au teotavate faktiviidete ning véirtusotsustuste eristamine on esmalt
oluline vastavate asjaolude avaldamise digusvastasuse kontrollimisel. Kui au teotava faktiviite
Oigusvastasus oleneb eelkdige avaldatud faktiviite tOele mittevastavusest ning avaldaja
hoolikusest faktide kontrollimisel, siis au teotava viértushinnangu Oigusvastasus saab tuleneda
selle ebakohasusest, avaldamise asjaoludest ning erihuvide kaalumisest (RKTKo 3-2-1-5-07 p 31;
3-2-1-161-05 p 16). Toendatavate asjaolude ring kahel nimetatud juhul on kvalitatiivselt erinev
(vt RKTKo 3-2-1-5-07 p 31). Véidrtushinnangu Gigusvastasuse hindamisel ldhtutakse iiksnes §
1046 1g-st 1, st § 1047 ei kohaldata (RKTKo 3-2-1-5-07 p 31; 3-2-1-161-05 p-d 15 ja 16). Kui au
teotatakse ebadigete andmete avaldamisega, tuleb teo digusvastasus tuvastada tdiendavalt ka §

1047 1g-te 1-3 alusel.*!6?

162 Samas, 1k 658-659.
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»leise isiku kohta védrtushinnangu avaldamine ei ole iseenesest keelatud (Oigusvastane).
Viirtushinnangu avaldamise Oiguspdrasuse hindamisel kontrollitakse esmalt, kas sellel on
vastava hinnangu konteksti arvestades konkreetses kultuurikeskkonnas halvustav voi negatiivne
tdhendus ning seejdrel hinnatakse viidrtushinnangu pohjendatust e kohasust. Isiku mainet
kahjustav viirtushinnang on kohane, kui véértushinnangu avaldajal oli mdistlik Gigustus teist
isikut iildsuse ees negatiivselt kajastada (RKTKo 3-2-1-161-05 p 12). Negatiivse vOi halvustava
véadrtushinnangu kohasus voib muu hulgas sdltuda ka sellest, kas isik, kelle kohta hinnang kdib,
on andnud pohjust (aluse) selliseks hinnanguks (RKTKo 3-2-1-63-02 p 7). Viirtushinnangu
pohjendamatus voib olla tingitud ka iiksnes ebakohasest viljendusviisist (RKTKo 3-2-1-161-05 p
12). Oigusvastased on eeldatavasti viirtushinnangud, mis on kujundatud (ja esitatud) ilma
pohjenduseta voi mida pdhjendatakse ebadigete andmetega. Faktivdite puhul soltub selle
avaldamise Oigusvastasus seevastu vastava viite tOelevastavusest ning asjaolust, kas avaldaja
andmete tdelevastavust piisavalt kontrollis (vt § 1047 1g-d 1 ja 3). Au teotava faktiviite (asjaolu)
avaldamise korral lasub tdendamiskoormus avaldatu tdelevastavuse osas avaldajal (vt § 1047 Ig
2). Hindamaks, kas faktivdide voi viidrtushinnang riivab isiku head nime, tuleb muu hulgas
arvestada seda, kas viidetavalt au teotavad andmed vdi hinnangud olid suunatud konkreetselt

hageja vastu voi isikute grupi vastu, kuhu hageja kuulub (RKTKo 3-2-1-11-04 p 11).4163

»Isiku nime, kujutise, eraeluliste andmete voi muude isikuandmete Oigustamatu kasutamine.
Isikul on isiklik digus, mis vilistab tema nime, kujutise vOi eraeluliste andmete digustamatu, st
ilma vastava isiku loata toimuva kasutamise. Isiku nime digustamatu kasutamine voib eelkdige
viljenduda isiku nime kasutamises isiku identifitseerimist voimaldaval viisil (seega eelduslikult
ees- ja perekonnanime kasutamine) massiteabevahendite abil v6i muul viisil avalikkusele
kittesaadaval viisil ilma isiku ndusolekuta oma nime kasutamiseks. Isiku kujutise all moeldakse
tehniliste voi kunstiliste vahendite abil jadadvustatud isiku pilti voi muud kujutist (nt videoldiku),
mis voimaldab isiku identifitseerimist (vt § 1045 komm 3.5). Eraeluliste andmete all tuleb mdista
mis tahes andmeid tuvastatud voi tuvastatava fiitisilise isiku kohta, eelkdige TAKS-i §-s 4
nimetatud isikuandmeid. Selliste andmete avaldamise digusvastasus ei soltu vastavate andmete
oigsusest, st kuna eraeluliste andmete avaldamine on lubatud iiksnes puudutatud isiku ndusolekul,
vOib selliste andmete avaldamine ndusoleku puudumisel olla digusvastane ka juhul, kui avaldatud

andmed vastavad tegelikkusele.* 164

163 Samas, 1k 659.
164 Samas, 1k 661.
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,Isiku nime voi muid isikuandmeid avaldanud isik peab vaidluse korral tdendama selleks vajaliku

ndusoleku olemasolu. ‘16

»Muude isiklike diguste rikkumise digusvastasus. Lisaks isiku nimele, kujutisele ja eraelulistele
andmetele voib fiitisilisel isikul eksisteerida ka muid isiklikke oOigusi, nt digus kehalisele
puutumatusele, seksuaalsele, rahvuslikule, rassilisele vo&i poliitilisele enesemidramisele,
mittediskrimineerivale kohtlemisele rahvuslikul, rassilisel, soolisel vm sellisel pdhjusel jne.

Enamik selliseid isiklikke digusi on tuletatavad pohiseaduse II ptk-st. 166

2) Ebadigete andmete avaldamise Sigusvastasus - § 1047

Antud paragrahvi kohaldatakse teise isiku ebadigete andmete Oigusvastase avaldamise korral.
Oigusvastasus viljendub 1lg 1 kohaselt isiklike oiguste rikkumises, isiku majandus- voi
kutsetegevusse sekkumises isiku vOi tema tegevuse kohta ebadigete andmete avaldamisega voi
faktilist laadi andmete mittetdieliku vOi eksitava avaldamisega. Eeltoodud teguviisid on
Oigusvastased, kui avaldaja ei tdenda, et ta ei teadnud ega pidanudki teadma avaldatud andmete
ebadigsusest voi mittetdielikkusest. Loike 2 kohaselt loetakse teise isiku au teotava voi teisele
isikule majanduslikult kahjuliku asjaolu avaldamine oigusvastaseks juhul, kui avaldaja selle
tegelikkusele vastavust dra ei tdoenda. Loige 3 vilistab digusvastasuse digustatud huvi olemasolu
ning voimaliku rikkumise raskusele vastava andmete kontrollimise pdhjalikkusega. Loige neli
sétestab diguskaitsevahendid andmete timberliikkamise vOi paranduste avaldamise nédol ning seda

soltumata sellest, kas andmete avaldamine oli digusvastane.

,Paragrahv sitestab isiklike diguste rikkumise (§ 1045 Ig 1 p 4) ja majandustegevusse sekkumise
(§ 1045 1g 1 p 6) Oigusvastasuse tdiendavad eeldused juhul, kui isiklike diguste rikkumine

seisneb isiku au teotavate vdi isikule majanduslikult kahjuliku asjaolu avaldamises.“!¢’

,»Au teotava voi majanduslikult kahjuliku ebadige asjaolu avaldamise digusvastasus (Ig 2). Loiget
2 kohaldatakse juhul, kui teise isiku avaldatud ebadiged andmed on kas teise isiku au teotava
iseloomuga (kui andmeid avaldatakse fiiiisilise isiku kohta) v6i majanduslikult kahjuliku

iseloomuga (kui andmeid avaldatakse ettevotja vOoi muu isiku majandus- vOi kutsetegevuse

165 Samas, 1k 662.
166 Samas, 1k 662-663.
167 Samas, 1k 663.

55



kohta). Au teotavaks andmeteks on mis tahes faktividited, mis kutsuvad tavapiraselt esile
avalikkuse negatiivse suhtumise isikusse (nt véide, et isik on kriminaalkurjategija, seksuaalse
hilbega, on tarvitanud oma abikaasa suhtes végivalda jms). Loike 2 mottest tulenevalt kannab
avaldaja faktivdidete tegelikkusele vastavuse tdendamise koormust ka siis, kui faktivéited
iseenesest ei ole hageja au teotavad, kuid avaldaja oli nende faktivdidetega pdohjendanud hageja

mainet kahjustavat viirtushinnangut (RKTKo 3-2-1-161-05 p 13).¢168

»Avaldatud ja isiku au teotavate voi talle majanduslikult kahjulike faktivdidete avaldamise
Oigusvastasus ei tulene § 1047 lg 2 jiargi mitte isiku maine kahjustamisest, vaid mainet

kahjustavate andmete tdele mittevastavusest (andmed on kas ekslikud vdi ebatéipsed).*1%

2.3. Ulevaade Soome seadusandlusest

Antud alapeatiikis toob td6 autor iilevaate Soome Vabariigis internetiahistamisega seonduvatest
kehtivatest Oigusaktidest. Sarnaselt Eestile ei ole ka Soome seadusandlusega konkreetselt
reguleeritud veebikeskkonnas toimepandavat ahistamist voi kiusamist. Alljargnevalt peatutakse

170

Soome Karistusseadustiku'’’ ja vordse kohtlemise seaduse!’! vastavatel sitetel, kuivord

tsiviildigusliku regulatsiooni olemasolust pole autor teadlik.

1) Karistusseadustik (Rikoslaki)

Soome karistusseadustikus on kédesoleva magistritooé autori hinnangul Eesti karistusseadustikuga
vordlemisel asjakohased eelkdige peatiikkides 11 (sdjakuriteod ja inimsusevastased siiiiteod), 17
(avaliku korra vastased siiiiteod), 20 (seksuaalsiiliteod) ja 24 (privaatsuse, avaliku rahu ja maine

vastu suunatud siiiiteod) toodud sitted.
Peatiikk 11. Sdjakuriteod ja inimsusevastased siititeod

Paragrahvi 3 I0ikes 5 kisitletakse inimsusevastase kuriteona muuhulgas konkreetse grupi voi
kogukonna vastu toimepandavat diskrimineerimist vOi tagakiusamist poliitiliste vaadete, rassi,

rahvuse, etnilise péritolu, kultuuri, religiooni, soo v0i muu sarnase aluse tottu, kui see on toime

168 Samas, 1k 665.

169 Samas, 1k 665.

170 Rikoslaki — 39/1889 - http://www.finlex.fi/en/laki/kaannokset/1889/18890039 (17.04.2017).

7 Yhdenvertaisuuslaki — 1325/2014 —

http://www.finlex.fi/en/laki/kaannokset/2004/en20040021 ?search%5Btype % 5SD=pika&search%5Bpika%5D=1325%
2F2014 (17.04.2017).
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pandud laiendatud voi siistemaatilise riinnakuga tsiviilelanikkonna suhtes. Karistuse méirad on

tiheaastasest vangistusest kuni eluaegseni.

Paragrahvis 9a on sitestatud piinamise (forture), sealhulgas ka vaimse piinamise keeld. Antud
siiliteokoosseis eeldab ametiisiku poolset tegevust, mistottu see antud t66 probleemistikuga

otseselt ei korreleeru. Eesti KarS-is vastab sellele koosseisule § 290!.

Paragrahvis 10 kisitletakse vaenu oOhutamist ehk sellise teabe, arvamuse vOi muu sonumi
avalikkusele kittesaadavaks tegemist vO1 levitamist, millega dhvardatakse, laimatakse voi1
solvatakse riihma rassi, nahavirvuse, sitinnipdra, rahvusliku voOi etnilise péritolu, usu voi
veendumuse, seksuaalse sdttumuse voi puude alusel voi muul sarnasel alusel. Sanktsioon néeb

ette karistuse rahatrahvi vOi kuni kaheaastase vangistuse néol.

Paragrahv 10a puudutab vaenu Ohutamist raskendatud kujul. Raskendatud kujul vaenu
ohutamisega on tegemist siis, kui vaenu Ohutamisega kutsutakse iiles genotsiidile voi selle
ettevalmistamisele, kuriteole inimsuse vastu, sOjakuriteole, mdrvale vO1 terroristlikule
eluvastasele riindele voi avalikku korda ja julgeolekut ilmselgelt ohustades muule tdsisele

vigivallateole. Karistusena on ette ndhtud rahatrahv voi kuni nelja-aastane vangistus.

Diskrimineerimise siiliteokoosseis on sitestatud §-s 11. Antud siilitegu eeldab, et toimepanija
tegutseb majandus- vOi kutsetegevuses, iildsuse huvides, voimukandjana voi avalikke iilesandeid
tditva isikuna ning Odigustamatult keeldub vidhemusse kuuluvat isikut teenindamast (Ig 1) voi
tiritusele vOi asutusse sisse laskmast voi saadab ta vilja (Ig 2) voi paneb isiku selgelt
ebavordsesse voi muul viisil oluliselt halvemasse positsiooni. Karistuseks on rahatrahv voi
kuuekuuline vangistus. Siinkohal tuleb kédesolevas paragrahvis sitestatud koosseisust eristada

tooalast diskrimineerimist (peatiikk 47, §§ 3 ja 3a).
Peatiikk 17. Avaliku korra vastased siiliteod

Paragrahvis 1 on sitestatud siilikoosseis, mis seisneb avalikus Ohutamises siiliteo
toimepanemiseks. Isikut, kes 1dbi massimeedia, avalikult rahva hulgas v6i avaldatud kirjutisega
voi muul kujul teostava esitlusega julgustab voi dhutab teist isikut siilitegu toime panema viisil,
millega (alt 1) tekitatakse oht siiiiteo toimepanemiseks voi siiliteokatseks voi (alt 2) muul viisil
ohustatakse avalikku korda voi julgeolekut, karistatakse nimetatud teo eest rahatrahvi voi kuni
kaheaastase vangistusega. Erinevus vaenu ohutamisest seisneb kéesoleva to6 autori hinnangul

selles, et antud siiliteokoosseisus ei ole hdlmatud diskrimineerimist rassi jms alusel.
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Paragrahv 17 sanktsioneerib vigivalda kujutava materjali levitamise. Levitamine seisneb filmide
vOoi muude audiovisuaalsete programmide, salvestiste, mis kujutavad #irmist brutaalsust,
miiiimises vOi rentimises, jagamises vOi muul moel kittesaadavaks tegemises voi tootmises vOi
importimises. Erandiks on juhud, kus selline materjal on vajalik informatiivsel eesmirgil
(eelkodige koolitamiseks) voi kui see omab kunstilist tihendust (filmid jne teosed). Ettenédhtud

karistuseks on rahatrahv voi kuni kaheaastane vangistus.

Lapsporno levitamist Kkisitletakse §-s 18. Isik, kes valmistab, pakub miitimiseks voi
laenutamiseks v6i muul viisil levitab voi teeb kittesaadavaks, hoiab saadaval, ekspordib,
impordib voi veab ldbi Soome teise riiki voi muul viisil turustab fotosid véi videosalvestisi, mis

faktiliselt voi reaalselt kujutavad,

a) lapsi(Ig1)
b) vigivalda (Ig 2)
c) zoofiiliat (Ig 3)

on toime pannud lapsporno levitamise. Karistusena on ette nihtud rahatrahv vdi maksimaalselt
kaheaastane vangistus. Lapsporno levitamise katse on samuti karistatav. Lapseks peetakse vihem
kui kaheksateist aastat vana isikut ja isikut, kelle vanust ei ole voimalik kindlaks teha, kuid kelle
puhul on pdhjendatult alust arvata, et ta on vidhem kui kaheksateist aastat vana. Fotot voi
videosalvestist loetakse faktiliseks, kui sel kujutatakse tegelikku last ning realistlikuks, kui foto
vO1 video on reproduktsioon esialgsest fotost vOi videost, milles on kujutatud last. Sama loogika

kehtib ka végivalla ning zoofiilia faktilise voi realistliku kujutamise puhul.

Paragrahvis 18a on sitestatud lapsporno levitamine raskendatud kujul. Raskendatuks muudab
siiliteo lapse véga noor iga (Ig 1), julm vigivald vai last eriti alandav kohtlemine (Ig 2) voi kui
tegu on toime pandud eriti metoodiliselt (Ig 3) vdi kuritegeliku tihenduse poolt (Ig 4). Sellisel

juhul on karistuse maksimummaééraks kuueaastane vangistus.

Paragrahvis 18b Kkisitletakse alaealisele sobimatu video levitamist. Isikut, kes avalikult
eksponeerib voi muul viisil levitab voi teeb alla 18-aastasele isikule kéttesaadavaks video, mille
vaatamine on seadusega alla 18-aastastele keelatud, karistatakse rahatrahvi voi kuni kuuekuulise

vangistusega.

Lapsporno omamine on sétestatud paragrahvis 19. Omamiseks peetakse ka olukorda, kus isik on

sdilitanud juurdepédsu lapspornole oma arvuti voi muu tehnilise seadme abil ka siis, kui ta ei ole
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lapspornot sisaldavat materjali seadmesse alla laadinud. Karistuseks on ette nihtud rahatrahv voi

kuni iiheaastane vangistus.

Nimetatud peatiikis mérgitud siiiitegude vordlemisel Eesti karistusseadustikus toodud vastetega
selgub, et pornograafiasiiliteod on Soome karistusseadustikus kvalifitseeritud avaliku korra
vastaste siilitegudena. Paragrahv 18b puhul kriminaliseeritakse Soomes alaealisele mittesobiva
(sealhulgas seksuaalse sisuga) video levitamine, Eestis on aga KarS § 179 jargi karistatavaks
teoks pornograafilise teose levitamine lapseealisele ehk alla 14-aastasele. Uhest kiiljest kaitseb
Soome seadusandlus alaealiste kolblust ning normaalset arengut nelja aasta vorra kauem kui
Eestis, teisalt on kitsendatud erinevad pornograafilised teosed iiksnes videoteks. Kui Eestis on
lapsporno omamine KarS § 178 jérgi seotud valdusega (nt arvutisse laetud kujul), siis Soomes ei
eristata erinevalt Eestist lapsporno jilgimist (KarS § 175') interneti lehekiiljel lapsporno
omamisest andmekandjal. Erisusi leidub isegi kontaktsete seksuaalsiiiitegude osas. Naiteks
kisitletakse Soomes avaliku korra vastase siiliteona ka intsesti, kui samaaegselt on Eesti

kontekstis tegemist seksuaalse eneseméiramise vastase siiiiteona (KarS § 144).

Peatiikk 20. Seksuaalsiititeod

Paragrahvis 5a kisitletakse seksuaalset ahistamist. Siinkohal tuleb rohutada asjaolu, et Soome
seadusandluse kohaselt eeldab seksuaalne ahistamine fiiiisilist katsumist, mistottu ei ole

kiesoleva magistritod raames selle sitte analiilisimine vajalik.

Paragrahvis 8b sitestatud alaealise ahvatlemine hdlmab kohtumise korraldamist voi muu kontakti
loomist, mille eesmirk on alaealisest peatiiki 17 § 18 mottes lapsporno teose valmistamine voi
alaealise seksuaalne &drakasutamine. Karistusena on ette ndhtud rahatrahv voi maksimaalselt

tiheaastane vangistus.

Paragrahvi 8c kohaselt peetakse lapse seksuaalse etteaste jidlgimiseks eelkdige spetsiaalselt
korraldatud etteaste (performance) jalgimist, milles alaealine sooritab seksuaalakte. Karistuse

miirad ulatuvad rahatrahvist kuni kaheaastase vangistuseni.

Paragrahvile 8b vastavad Eesti karistusseadustiku jidrgi nii paragrahvid 178' (seksuaalse
eesmirgiga kokkulepe lapseealisega kohtumiseks) kui ka 179 (lapseealise seksuaalne

ahvatlemine). Neist viimane kiill klausliga, et Soomes laieneb karistusdiguslik kaitse kuni
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kaheksateistkiimneaastasteni. Paragrahvi 8c saab analoogia korras samastada aga KarS §-iga

175",
Peatiikk 24. Privaatsuse, avaliku rahu ja maine vastu suunatud siiiiteod.

Paragrahvi 1a kohaselt vastutab isik ahistamise eest, kui ta kavatsusega teist isikut hdirida saadab
korduvalt sdnumeid voi helistab ning selle teguviisiga héiritakse teist isikut méirkimisvéérselt voi
tekitatakse talle kahju. Karistuseks on rahatrahv vdi maksimaalselt pooleaastane vangistus. Koigi
eelduste kohaselt hdlmab antud site ahistavate sOnumite saatmist erineval moel, sealhulgas ka

interaktiivselt.

Paragrahvis 8 kisitletakse isiklike ja delikaatsete andmete levitamist. Isikut, kes ebaseaduslikult:
a) massimeedia vahendusel voi

b) viisil, mille tottu saab info kolmandatele isikutele teatavaks

levitab isiklikku voi delikaatset teavet, teeb sellekohaseid vihjeid voO1 tekitab sellega isikule
negatiivse kuvandi viisil, et nimetatud tegevusega pohjustati teisele isikule kahju véi kannatusi
vO1 pandi kolmandad isikud tema vastu pdlgust tundma, karistatakse rahatrahviga. Loike 2
kohaselt on avaliku elu tegelasel, poliitikul, drimehel jne vorreldes tavakodanikuga suurem

talumiskoormus.

Paragrahv 8a sanktsioneerib isiklike ja delikaatsete andmete levitamise raskendatud kujul kuni

kaheaastase vangistusega. Teo teeb eriti raskeks suurte kannatuste voi kahju pohjustamine.

Paragrahvis 9 Kkaésitletakse laimamist, mille eest on vdimalik mdista karistusena rahatrahv.
Laimamiseks peetakse 10ike 1 jirgi valeandmete esitamist vOi valedele jareldustele viivatele
vihjete tegemist (p 1) voi halvustamist (p 2), kui sellega pohjustati teisele isikule kahju voi
kannatusi voi pandi kolmandad isikud tema vastu pdlgust tundma. Loige 2 kohaselt on
laimamisega tegemist ka siis, kui eelviidatud teod pannakse toime surnud isiku suhtes ning tema
lahedastele tekitatakse sellega kannatusi voi kahju. Loige 3 kohaselt on avaliku elu tegelasel jt

jéllegi tavakodanikuga vorreldes suurem talumiskohustus, sealhulgas kriitika osas.

Paragrahv 10 sanktsioneerib laimamise raskendatud kujul kuni kaheaastase vangistusega.
Sarnaselt varasematele antud peatiiki paragrahvidele, teeb ka siin laimamise raskendatuks suure

kahju ja kannatuste pohjustamine.

60



Suurim erinevus kahe riigi vahelises karistusdiguses peitubki Soome Kkaristusseadustiku 24.
peatiikis, kus késitletakse privaatsuse, avaliku rahu ja maine vastu suunatud siilitegudena

ahistamist, isiklike ja delikaatsete andmete levitamist ning laimamist.

Kui Soome karistusseadustiku 24. peatiikk korvale jétta, siis iildises plaanis ei erine kahe riigi
karistusseadustikes toodud ning kéesolevas t60s analiiiisitavad siiiiteokoosseisud iiksteisest viga

olulisel midral. Samuti on kohaldatavad sanktsioonid sarnases suurusjirgus.

2) Vordse kohtlemise seadus (Yhdenvertaisuuslaki)

Soome seaduse kohaselt tuleb koiki inimesi kohelda sdltumata nende taustast ja soost
vorddiguslikult. Diskrimineerimise keeld Soomes tuleneb vordse kohtlemise seaduse
(Yhdenvertaisuuslaki) paragrahvist 6, mille kohaselt on keelatud diskrimineerimine vanuse,
paritolu, kodakondsuse, keele, wusu, veendumuse, arvamuse, poliitilise tegevuse,
ametitihingutegevuse, perekonnasuhete, tervisliku seisundi, puude, seksuaalse orientatsiooni voi
muu isikuga seotud pohjuse alusel. Soolise diskrimineerimise keeld tuleneb soolise

vordodiguslikkuse seadusest!”? (Tasa-arvolaki).
Vordse kohtlemise seaduse § 6 jéargi peetakse diskrimineerimiseks:

1) ebavordset kohtlemist, kui iiht isikut koheldakse halvemini kui teist isikut samas

olukorras (otsene diskrimineerimine);

2) kui viliselt neutraalne site, kriteerium voi tava seab isiku vorreldes teistega ebasoodsasse
olukorda, vilja arvatud juhul, kui sellel sittel, kriteeriumil voi taval on aktsepteeritav
eesmiark ja kasutatavad vahendid on asjakohased ja vajalikud selle eesmaérgi

saavutamiseks (kaudne diskrimineerimine);

3) isiku vO1 grupi védrikuse ja puutumatuse tahtlikku rikkumist 1&bi dhvardava, vihameelse,

halvustava voi alandava dhkkonna loomise (ahistamine);
4) diskrimineerima sundimist vOi suunamist diskrimineerimisele.

Inimeste erinev kohtlemine ei ole alati diskrimineerimine. Inimesi voidakse kohelda erinevalt, kui

selleks on olemas aktsepteeritav ning seaduslik pohjus. Selliste pohjuste loetelu on toodud §-s 7.

172 Tasa-arvolaki — 8.8. 1986/609. — http://www.finlex.fi/fi/laki/ajantasa/1986/19860609 (20.04.2017).
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Paragrahv 8 kohaselt ei tohi kedagi asetada ebasoodsasse olukorda voi kohelda viisil, mis
pohjustab neile kahjulikke tagajérgi seetdttu, et nad on kaevanud ebavordsuse iile voi on votnud

vordsuse tagamiseks kasutusele erinevaid meetmeid.

Sarnaselt Soomele on ka Eesti seadusandja loonud eraldi vordse kohtlemise seaduse ning soolise
vorddiguslikkuse seaduse. Eesti ja Soome vordse kohtlemise seaduse sitted kattuvad eesmirkide

ja sisu osas pea kogu ulatuses.
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3. Alaealiste internetiahistamise preventsioon Eestis ja Soomes

Maéirav tidhtsus internetikuritegude ennetamisel on alaealiste teavitustdol, et neid juba varakult
internetis  levivatest ohtudest informeerida. Preventiivne ja siisteemne ldhenemine
veebikeskkonnas peituvate riskide osas sddstab loodetavasti jargmised noored ohvriks
sattumisest, kuid kannab endas iihtlasi ka turvalisemat veebikeskkonda ja interneti etiketti

propageerivat eesmirki.

3.1. Preventiivsed meetmed Eestis

Uhe esimese organisatsioonina, mille eesmirgiks oli muuta suhtumist lastesse ning lahendada
aastakiimneid lahendamata kiisimusi, alustas 1988. aastal lastearstide algatusel t66d Eesti
Lastekaitse Liit. Peatselt hakati tegema ka laialdast rahvusvahelist koost6dd. 1991.a. tihines Eesti
Vabariik lapse Oiguste konventsiooniga, aasta hiljem voeti vastu lastekaitseseadus ja alustati
laste-vigivalla alast ennetustood. Aasta-aastalt tehti iiha rohkem viga tdnuviirset tood erinevate
projektide ja algatuste raames. 2001. aastal valmis esimene koolivégivalla uuring. Aasta hiljem
valmis lastekaitsestrateegia. 2004. aastal astuti iile-euroopalise lastekaitseorganisatsiooni
EuroChild liikmeks, aasta moddudes alustati Balti koostood laste diguste paremaks tagamiseks
Baltimaades. 2007. aastal rakendati koolides Uhise Mure meetodi (UMm) kui koolikiusamise
sekkumismeetodi kasutuselevotmist. 2009. aastal pandi alus koordineeritud koostoodle laste
ombudsmani institutsiooni loomiseks. Antud magistritod raames viga olulised sammud astuti
Eesti Lastekaitse Liidus aga 2010. aastal, mil kidivitus Eestis viégivallavaba kasvatuse projekt
,Kiusamisest vaba lasteaed ja kool“!”* ning internetiturvalisusele piithendunud Euroopa

Komisjoni projekt ,,Targalt internetis“!’#. Viimasel kahel projektil peatutakse seetdttu lihemalt.

"Kiusamisest vabaks!" on ennetav metoodika, mille eesmirgiks on luua lasteaia ja algklasside
laste vahel iiksteist arvestav suhe, kiusamist ennetav kaitumiskultuur, kus suhtutakse teineteisesse
sallivalt ning austavalt, kus iiksteisest hoolitakse, kiusamise korral sekkutakse ja kaitstakse neid,
kes seda ise ei suuda. Lasteaias loodud head suhted on koolieelikutele vajalikuks pagasiks, mis
aitavad koolis kohanemisega toime tulla. Kuivord kiusamise ennetamine on vahetult seotud

tihiskonnas tunnustatud kéditumisnormide ja sotsiaalsete suhete kvaliteediga, on tihtis, et neid

173 Projekt ,,Kiusamisest vaba lasteaed ja kool.* — http://kiusamisestvabaks.ee/ (23.04.2017).
174 Projekt Targalt internetis — Safer Internet Centre in Estonia SIC EE III. — http://www.targaltinternetis.ee/
(23.04.2017).
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védrtusi sisendatakse lastesse voimalikult varakult. Antud projekti kédigus antakse igale lapsele
kohver, mis sisaldab méngukaru, lauluraamatut ja CD-plaati, plakateid, kleepse ja erinevaid
(kdsi)raamatuid lastevanematele ja Opetajatele. Esimese viie aastaga liitusid "Kiusamisest

vabaks!" projektiga 2/3 Eesti lasteaedadest ning 81 kooli.!”

MTU Lastekaitse Liidu poolt kureeritav internetiturvalisuse alast teadlikkust propageeriva
projekti ,, Targalt internetis* missiooniks on laste ja lapsevanemate targem internetikasutus ning
ebaseadusliku  sisuga  materjalide  leviku  piiramine  internetis. = Kodulehekiiljel
www.targaltinternetis.ee on erinevate rollide jaoks loodud rubriigid nii lastele, noortele,
lapsevanematele kui ka Opetajatele. Igast rubriigist leiab vastav sihtgrupp kasulikke nduandeid ja
soovitusi nii joonisfilmide, opetlike méngude, videote ning muul kujul. Lisaks korraldatakse
erinevaid koolitusi, teavituskampaaniaid, konkursse ja konverentse, mis aitavad muuta laste
kéditumist internetis ohutumaks ning annavad juhiseid riskidest hoidumiseks. Loodud keskkond
on virtuaalseks turvalise interneti keskuseks Eestis, kuhu on koondatud kokku ko&ik projekti
kdigus loodud materjalid ning oluline teave. Projekti raames tootab ka lasteabitelefon 116111

(www.lasteabi.ee), millelt saab kiisida ndu ja infot lastele ja lapsevanematele interneti turvalise

kasutamise kohta nii telefoni teel kui ka erinevate elektrooniliste lahenduste kaudu. Peale selle on

olemas ka veebipdhine teavitusliin www.vihjeliin.ee, mis voOimaldab teavitada sellistest
veebikeskkondadest, mis sisaldavad laste seksuaalset enesemiiramisdigust rikkuvat materjali.
,Laste seksuaalset drakasutamist sisaldavad materjalid, nende levitamine, tarbimine ja tootmine
rikub ohvriks langenud lapse digusi, au, viirikust ja kehalist puutumatust. Sageli on internetis
levitatava lapsi seksuaalses/erootilises kontekstis esitatava materjali eesmirk juhtida laste vastu
ebatervet seksuaalset huvi tundvaid inimesi ithendust votma suletud kogukondadega, mille
liikmed kasutavad laste seksuaalset enesemddramisdigust rikkuvaid materjale oma haiglasliku
kire ja fantaasia rahuldamiseks. Seejuures esineb risk, et taoline kditumine voib jouda fantaasiast
reaalsusesse ja laste otsese fiilisilise drakasutamiseni. Vihjeliini itheks eesmirgiks on ennetada
selliste kuritegude toimepanemist. Laste seksuaalse drakasutamise vastane to6 nduab erinevaid
meetmeid ning tihedat siseriiklikku- ja rahvusvahelist koostood. MTU Lastekaitse Liit teeb laste
seksuaalset drakasutamist esitava materjali leviku tOkestamisel tihedalt koostodd teiste
siseriiklike organisatsioonidega sh oOiguskaitseasutustega, internetiteenuse pakkujate (inglise

keeles internet service provider ehk ISP), erinevate mittetulundusiihingute ning rahvusvaheliste

175 Liitunud koolid & lasteaiad.- http:/kiusamisestvabaks.ee/liitunud-koolid-lasteaiad (24.04.2017).
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vorgustikega INSAFE ja INHOPE.“!76 2016. aasta siigisel ehk kooliaasta alguses avaldas

Justiitsministeerium murebaromeetri!”’

, mille jirgi saab hinnata, kas lapse vOi teismelise
seksuaalkditumine on tema arengule vastav vOi peaks olema tidhelepanelik ja last aitama.
Murebaromeetri iildine eesmirk on ennetada laste seksuaalset véddrkohtlemist ja kuritarvitamist,
seda nii teiste laste kui teismeliste poolt. Hea on ka tddeda, et kooliaasta alguses votavad
(sotsiaal)meedias koolikiusamise vastu sdna avaliku elu tegelased!”® ning avaldatakse temaatilisi

videosid, millega dpetatakse kiusamisele ei iitlema.!”’

Peale Eesti Lastekaitse Liidu poolt kdivitatud eelkirjeldatud projektide leidub veel teisigi laste ja
noorte heaolule ning internetiohutusele piithendunud programme ja liikumisi. Uheks
kiusamisvastaseks programmiks on Kiusamisvaba Kool'8* (KiVa), mis on loodud Turu Ulikoolis
Soome haridus- ja kultuuriministeeriumi toetusel. KiVa programm sisaldab nii universaalseid kui
juhtumipdhiseid tegevusi kiusamise ennetamiseks ja mérgatud juhtumite lahendamiseks. 2013.
aastal otsustas Sihtasutus Kiusamise Vastu, mis praegu kannab nimetust SA Kiusamisvaba Kool,
alustada Soome eeskujul KiVa pilootprojektiga ka Eestis. Rahvusvahelise praktika kohaselt
viheneb programmiga liitunud koolides koolikiusamine oluliselt. Eesti pilootkoolides teostatud
moju-uuringu jirgi vdhenes neis koolides kiusamine ligikaudu 17%. ,, KiVa programmi kasutab
praegu 36 kooli iile Eesti, jirgmisel aastal peaks olema sellega liitunud juba 47 kooli. Programm
sisaldab nii ennetust6dd kui kiusamisjuhtumite lahendamise mudelit, tegevustesse on kaasatud

kooli personal, Opilased ja lapsevanemad.

7.-9. Klassidele on Eestis suunatud 2000. aastast tegutsev MTU noorteiihing TORE, mis on
Soome Mannerheimi liidu tugidpilasliikumise eeskujul loodud programm. Praegu tegutseb see
45-s koolis ja selle idee seisneb selles, et tugidpilased kdivad eakaaslastele sdbraks ja kaaslaseks,

levitades muu hulgas vaimset ja fiiiisilist véigivalda taunivat suhtumist.*!3!

176 Mis on vihjeliin? Targalt internetis. — http://vihjeliin.targaltinternetis.ee/ (24.04.2017).
177 Laste ja teismeliste seksuaalkditumise murebaromeeter. Kriminaalpoliitika.ee -

http://www.kriminaalpoliitika.ee/murebaromeeter (21.04.2017).
178 Tanel Padar kutsub iiles koolikiusamist mirkama: sinu sdbralikkus voib muuta kovasti kellegi elu. Delfi.

30.08.2016 - http://publik.delfi.ee/news/inimesed/tanel-padar-kutsub-ules-koolikiusamist-markama-sinu-sobralikkus-
voib-muuta-kovasti-kellegi-elu?id=75487653 (21.04.2017).

17 VIDEO: Kiitu teistega nii nagu tahad, et sinuga kiitutaks! Positiivse sonumiga klipp kutsub kiusamisele ei
iitlema. Delfi. 29.08.2016 - http://noortehaal.delfi.ee/news/ajaviide/video-kaitu-teistega-nii-nagu-tahad-et-sinuga-
kaitutaks-positiivse-sonumiga-klipp-kutsub-kiusamisele-ei-utlema?id=75474423 (21.04.2017).

180 KiVa Estonia. SA Kiusamisvaba Kool. — http://www.kivaprogram.net/estonia (24.04.2017).

181 Veebikonstaabel: tinapievane koolikius v3ib tdhendada alandust tuhandete inimeste ees. Postimees. 19.04.2017 -
http://www.postimees.ee/4085007/veebikonstaabel-tanapaevane-koolikius-voib-tahendada-alandust-tuhandete-
inimeste-ees (21.04.2017).
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Vidrtusarenduse ja viirtuskasvatusega lasteaedades ja koolides tegeleb Tartu Ulikooli

Eetikakeskus (http://www.eetikakeskus.ut.ee/et), kelle missiooniks on toetada laste ja noorte

vidrtuskasvatust nii lasteaedades kui koolides, et iga laps ja noor saaks areneda
kasvukeskkonnas, mis soodustab isiksuse terviklikku arengut, enese viirtustes selgusele joudmist

ja edukat tihiskondlikku koostoimimist.

I. juunil 2011. aastal alustas Eestis t60d esimene veebikonstaabel ehk internetis tootav
politseinik. Praeguseks on neid kolm: Andero Sepp, Maarja Punak ja Jana Frolova, kes ndustab
inimesi ka vene keeles. Nende iilesanneteks on inimeste poolt interneti teel esitatud teadetele ja
kirjadele vastamine ning nii laste kui tdiskasvanute koolitamine internetiturvalisuse teemadel.

Veebikonstaablitega voOetakse iihendust nii erinevate portaalide (www.lapsemure.ee,

www.perekool.ee, nduandekeskus www.vastused.ee) foorumite, suhtlusvorgustike (Facebook,

Rate, Twitter, Odnoklassniki ja Vkontakte) kui ka e-kirjade vahendusel. Mdned kiisimused
lahenevad ainult ndu andmisega, kuid tdsisemad neist edastatakse vastava piirkonna
jaoskondadele informatsiooniks vdi menetlemiseks. Suurem osa kiisimustest puudutab kelmuste,

varguste, laimamise, dhvardamise ja liiklusega seotud teemasid.'8?

Nii internetiohutuse tagamiseks loodud pdhiline portaal ,, Targalt internetis“ kui veebikonstaablid

on praeguseks olnud avalikkusele kittesaadavad ca 5 aastat.

Politsei- ja Piirivalveameti poolt tellitud avaliku arvamuse ja riskikditumise 2015. aasta
uuringu'®3 raames kiisitleti kokku 4203 opilast vanuses 9-19 aastat. Muuhulgas oli kiisitluse

teemaks ka kéitumine ja ohud internetis.

Nimetatud uuringu kohaselt on Opilaste iildine teadlikkus internetis kditumisest kiillaltki hea.
Tdhelepanu viirib, et veebikonstaablit teab 66% sihtriihmast. Vene noorte seas on teadlikkus
mirksa madalam — 51% vorreldes eesti noorte 71%-iga. Vanematest Opilastest veidi vihem on
veebikonstaabli olemasoluga kursis kuuendate klasside Opilased. Selgus ka, et tiidrukud on
vastava teemaga sagedamini kursis kui poisid. Vene Opilased on mérgatavalt vihemteadlikud kui
eesti ja nii eesti kui vene keelt kasutavad Opilased. 9% noortest on ka veebikonstaabli poole

poordunud, sealhulgas 1% neist on pidanud korduvalt podrduma. Koige sagedamini on

182 Veebikonstaablid annavad internetis ndu. Politsei- ja Piirivalveamet. —
https://www.politsei.ee/et/nouanded/veebikonstaabel/ (25.04.2017).

183 Avaliku arvamuse ja riskikditumise uuring 2015. Turu-uuringute AS. Veebruar 2016, 1k 88-93 (Politsei- ja
Piirivalveameti teenistujatele ametialaseks kasutamiseks).
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veebikonstaabli poole podrdunud kaheksandate klasside Opilased ja kdige vihem abituriendid.

Abi on saanud 62% pododrdujatest. 37% pddrdunud Opilastest litles, et el ole saanud loodetud abi.

Veebilehe ,,Targalt Internetis* tuntus on siiski vihene — seda teab 35% ja kiilastanud on vaid 11%
opilastest. Klassiastmete 10ikes selgub, et veebilehekiilg on tuntum kuuendate ja kaheksandate
klasside Opilastele, kdige vihem teavad seda aga abituriendid. Tiidrukud on poistest veidi enam
informeeritud. Suur erisus tuleb siin esile vastavalt kodus kasutatavale keelele — vene keelt
kasutavad Opilased on oluliselt vihem kursis. Neist teab lehekiilge vaid 12%, sh kiilastanud on
seda 2%. Vordluseks on 43% eesti noortest lehekiiljest kuulnud ja 14% lehte ka kiilastanud. Nii

eesti kui vene keelt kasutavate opilaste teadlikkus ning kiilastatavus jddb nende kahe vahele.

Internetiohtudest informeerivad nooremaid Opilasi peamiselt vanemad — 60%, seejirel Opetajad
(56%) ning kolmandana politsei esindajad koolides (31%). Laste kasvades aga vanemate osakaal
informeerijana viheneb ning esikohale reastuvad Opetajad. Politsei esindajate osakaal Opilaste
informeerijana on viimase kahe aastaga tuntavalt suurenenud. Murettekitav on see, et ligi 1/5

koigist kiisitletutest vastas, et neile ei ole keegi internetis kditumisest radkinud.

Ulaltoodud statistikast, mille kohaselt teab suurimat internetiturvalisusele sunnatud portaali
., Targalt internetis* vaid iga kolmas noor ning kiilastab iga kiimnes, saab luua mitmeid jareldusi.
Esmalt voiks jdreldada, et internetiohutusest ei ole avalikkuses siiski piisavalt ridfigitud. Samas
ilmnes, et enim olid nii veebikonstaabli kui veebilehe ,, Targalt internetis* olemasolust teadlikud
eesti keelt konelevad kuuenda kuni kaheksanda klassi Opilased ning vihim abituriendid ning
venekeelsed noored. Ilmselt saab seda seletada asjaoluga, et internetis peituvatele ohtudele hakati
rohkem tédhelepanu podrama umbes 5-6 aastat tagasi, mil loodigi erinevad projektid ning
veebikonstaabli ametikoht, ning sellel ajal algklassides kéinud Opilased ongi seetdttu enim
informeeritud. Fookus vdiski olla suunatud eelkdige noorematele Opilastele, et neid maast ja
madalast kasvava probleemistikuga kursis hoida. Praegused abituriendid ning giimnasistid voisid
toona pidada end veebikeskkonna ohtudega seonduvalt ka piisavalt iseteadlikeks. Selgelt on aga

niha, et teavitustod on venekeelsete noorte puhul suures osas soiku jadnud.
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3.2. Preventsioon Soomes

Kuigi esimesed koolikiusamise alased uuringud avaldati Soomes juba 1980ndatel'84, siis hakkas
koolikiusamine pédlvima avalikkuse huvi alles jargmise kiimnendi alguses. Sellest ajast alates on
toimunud muudatused kooli ohutuse ja kiusamise vastu voitlemisega seonduvas seadusandluses.
1999. aastal joustunud Soome pohihariduse seaduse kohaselt on igal Opilasel digus turvalisele
koolikeskkonnale. Haridusasutused on kohustatud tagama, et Opilased ei kogeks koolis olles
végivalda ega kiusamist. 2003. aasta seadusemuudatusega lisati, et haridusasutus peab koostama
oppekavaga kooskdlas oleva plaani, mille eesmérgiks on kaitsta Opilasi végivalla, kiusamise ja
ahistamise eest, nimetatud kava ka tditma ning kontrollima sellest kinnipidamist. Selle kdiguga
liikati kiusamisvastaste plaanide ja programmide arendamine kohalike omavalitsuste dlule, mis
pidanuks tagama suure pithendumuse plaanide elluviimisel ning viimaks koolides ka
nduetekohase rakendamise. Alates 1998. aastast on Riikliku Tervishoiuameti poolt pShi-, kutse-
ja keskkoolidpilaste seas tehtud iga-aastane terviseedendamise kiisitlus. Keskmiselt oli kiisitletuid
75 000, kellest 2/3 on moodustanud pohikoolidpilased. Kiisitluste tulemused néitasid pettumust
valmistavalt, et kiilmne aasta jooksul ei ole kiusamisohvrite arv langenud. Nii kiusatavate (keda
kiusati vihemalt kord néddalas) kui kiusajate (kes kiusasid teisi vihemalt korra niddalas) osakaal
on konstantselt plisinud 7% juures. Tosi, 2007.-2009. aastal oli kiusatuid isegi veidi enam — 8-
9%. Tundub, et seadusandlikud meetmed ei ole olnud piisavad, et vdidelda kiusamisega Soome
koolides. 2006. aastal viljendas Soome haridusminister muret Opilaste heaolu iile. Kuigi PISA
testide tulemuste jargi oli Oppeedukusega Soomes koik histi, valmistasid Maailma
Tervishoiuorganisatsiooni poolt ldbiviidud koolilaste tervisekditumise uuringud muret. Soome
haridusminister osutas koolikiusamisele kui kiiret tihelepanu vajavale probleemile ning Soome
haridusministeeriumi ja Turu Ulikooli vahel solmiti koostooleping kiusamisvastase programmi,
mida saaks laialdaselt iildhariduskoolides rakenda, arendamiseks ja hindamiseks. Niimoodi saigi
alguse KiVa programmi saamislugu. Samaaegselt oli juba laialt levinud idee, et iga kool voi
kohalik omavalitsus peab ise kiusamisvastased plaanid ja programmid vilja téotama. KiVa
programmi viljatootajatele Christina Salmivallile, Antti Kérnéle ja Elisa Poskipartale tundus see
plaan korraliku lahenduseni joudmiseks liiga ebarealistlik ning ajamahukas, liiatigi niitas
statistika, et kiusamine ei ole vahepealse ajaga vidhenenud. Seetdttu otsustati luua siiski tiks

tileriigiline programm. KiVa programm sisaldab nii universaalseid kui juhtumipdhiseid tegevusi.

184 K. Bjorkqvist, K. Ekman, K. M. J. Lagerspetz. Bullies and victims: Their ego picture, ideal ego picture, and
normative ego picture. — Scandinavian Journal of Psychology, 23. 1982, 1k 307-313.
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Universaalsed tegevused seisnevad algkooli puhul dppeiilesannetes ja pohikooli puhul dppeaines
ning virtuaalses Opikeskkonnas, kus algkooliopilaste jaoks on loodud kiusamisvastane
arvutiming ning pohikoolidpilastele veebifoorum ,KiVa Street”. Oppeiilesanded koosnevad
aruteludest, videofilmidest ning harjutustest, mida tehakse paari- vdi grupi kaupa. Teemad
varieeruvad grupi koostoimimisest ja grupi poolt tekitavast survest tingitud probleemidest
kiusamise tekkepohjuste ja tagajirgedeni, erinevate kiusamisvormideni ning viimaks selleni,
mida Opilased saavad koos kiusamise vastu ette votta ning kiusatute kaitseks vélja astumiseks.
Virtuaalne Opikeskkond on tihedalt seotud nende teemadega, mida Oppeiilesannete kidigus
lahendatakse, motiveerimaks ja edendamaks dpilaste dpiprotsessi. Universaalsete meetmete hulka
kuuluvad ka juhend lastevanematele ning samuti ka siimboolika (plakatid, kleepsud, spetsiaalsed
vestid Opetajatele vahetundides kandmiseks), et tuletada nii Opilastele kui ka koolipersonalile
KiVa programmi pidevalt meelde. Juhtumipdhistel interventsioonidel arutatakse olukorda nii
kiusajate, ohvrite kui ka viljavalitud klassikaaslastega, kelle iilesandeks on toetada ohvriks
langenud kaaslast. Varasemad uuringud on niidanud aga, et interventsioonid vihendavad kiill
otsest ehk nidhtavat kiusamist, kuid samal ajal vdib tdusta varjatud, nt kiiberkiusamine. Pohjuseks
peetakse seda, et niipea kui tdiskasvanud kiusamisse sekkuvad, leiavad kiusajad muud
voimalused ohvri piinamiseks. Seetdttu tdusetus ka kiisimus, kas peaks ehk selliste spetsiaalsete
kiusamisvormide nagu kiiberkiusamise jaoks arendama eraldi programmid. KiVa loojate arvates
on see siiski ebarealistlik ning tarbetu, sest iildine kiusamisvastane programm peaks olema
edukas igat vormi kiusamise vihendamiseks. KiVa tohusust hinnati suuremahulise juhuvalimit ja
kontrollgruppi sisaldanud uuringuga, mille kéigus ilmnes, et KiVa programm aitas vihendada
kiusamist 30% ulatuses. Kuigi kiusamisvastaste programmide 10ppeesmirk on vihendada ohvrite
kannatusi, on sellistel programmidel ka laiem moju laste ja noorte koolikeskkonnaga
kohanemisele. Hiljutises uurimuses avastati, et KiVa mojus histi koolirahulolule, akadeemilisele
motivatsioonile ning saavutustele. Seega, Opilased mitte ainult ei tajunud klassiruumis voi koolis
valitsevat ohkkonda positiivsemalt, vaid tunnetasid suuremat tahet doppida ning neile niis, et
nende dppeedukus kasvas. Tdhtis on ka see, et see positiivne efekt ei mojunud mitte ainult neile,
keda vidhem kiusati, vaid iihtlaselt kdigile Opilastele.'®> Ténaseks pievaks on 90% kdikidest

Soome iildhariduskoolidest registreerunud KiVa programmi rakendavateks koolideks. '8¢

185C, Salmivalli, A. Kirn#, E. Poskiparta. Counteracting bullying in Finland: The KiVa program and its effects on
diferent forms of being bullied. — International Journal of Behavioral Development 35(5). 2011, 1k 405-411.
186 KiVa Estonia. — http://www.kivaprogram.net/estonia (25.04.2017).
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Sarnaselt Eestile tootavad ka Soome Vabariigis veebipolitseinikud (nettipoliisi). Soome
virtuaalpolitsei loodi 2008. aasta kevadel politseiliksuseks, millel oleks vdoime heita iihtlasi pilk
ka sotsiaalmeedia maailma. Eesmirgiks oli iihtlasi uurida, kas on voimalik tuua osa
korravalveteenuseid tinavatelt internetti.'®” Politsei tahab avalikkusega suhelda — sealhulgas ka
virtuaalses maailmas. Kohalolek internetis on osaks politsei ennetustddst. Virtuaalpolitseinikud
panustavad samuti kuritegude lahendamisesse ja teavitavad avalikkust olulistest jooksvatest
kiisimustest. Virtuaalpolitseinikud saavad arutada olulisi kiisimusi mitteametlikumal ning
vabamal viisil. Eesmirgiks on muuta politsei hirmutavat kuvandit ning tuua politseid
avalikkusele ldhemale ja julgustada inimesi politseiga tihendust votma. Silmas tuleb pidada seda,
et virtuaalpolitseinikud ei aruta internetis konfidentsiaalset vdi isiklikku teavet.'8¥ Virtuaalpolitsei
on muutunud tavakodanike ja politsei iihendajast traditsioonilise politseitdo allikaks kohtueelses
menetluses ning ennetustegevuse ldbiviimisel. Samaaegselt tdidab siiski ka oma algset
funktsiooni. Sotsiaalne meedia on vahend, mille eesmérk on tdsta oma kasutajate elukvaliteeti.
Hoolimata sellest on sotsiaalmeedial ka puuduseid. Nad on tulvil kuritegevusest ja ohtudest, mis
voivad olla kahjulikud isegi kogenud kasutajatele. Nendeks riskideks on kiiberkiusamine,
ongitsemine (phishing), pettus, seksuaalne ahistamine, peibutamine ja nii edasi. Pidevat sotsiaalse
meedia jdlgimist on praktilistel ja diguslikel kaalutlustel kdesoleval hetkel keeruline teostada.

Soomes on see tingitud peamiselt eraelu puutumatusest.

Soomes internetiga vahetult seonduvast politseiteenusest on aja jooksul vélja kujunenud kolm
tiksust: veebivihjesiisteem (Nettivinkki), ,kohalikuks® virtuaalpolitsei (Nettildhipoliisi) ja
traditsiooniline  virtuaalpolitsei  (Nettipoliisi). = Veebivihjesiisteem  kujutab  endast
kasutajasobralikku veebikeskkonda, mis on loodud kodanikele vihjete, siiliteoteadete ning muu
olulise informatsiooni politseile edastamiseks. Veebivihjesiisteemi haldab Soome Rahvuslik
Uurimisbiiroo (Keskusrikospoliisi), mis on Soome Rahvuspolitsei agentuuriks. Jirgmine iiksus -
,Kohalik® virtuaalpolitsei — tootati vilja selleks, et luua tehnoloogiline allasutus, mis on
spetsialiseerunud sotsiaalmeedia kasutamiseks tavapdrase politseitod vahendina. ,,Kohalik*
virtuaalpolitsei tootab kolmel erineval tasandil: korravalvele piihendunud iiksusena, uuriva
tiksuse ja patrulliva iiksusena. Sotsiaalmeediat kasutatakse enamasti politseioperatsioonide

labiviimiseks nii sees- kui viljaspool veebikeskkonda. Antud iiksuse liikmed piitiavad saavutada

187 G. Calcara jt. The Finnish Internet Police (Nettipoliisi): towards the development of a real cyber police. -
European Journal of Law and Technology, Vol 6, No 2, 2015.

188 Police in the social media. Police of Finland. — https://www.poliisi.fi/finnish_police/police_in_the social media
(25.04.2017).
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erinevates sotsiaalmeedia platvormides kontakte sihtrithmadega, et olla kursis meeleavalduste voi
riskantse iseloomuga tegevuste korraldamisega. Kolmas ehk viimane liksus — virtuaalpolitsei —
loodi selleks, et suurendada korrakaitsjate ning tsiviilithiskonna vahelist suhtlust sotsiaalmeedias

ja olla virtuaalse korravalve tagajaks.

Kokkuvotteks saab Oelda, et Soome politsei on iihiskondliku korravalveteenuse osutamiseks
kasutanud virtuaalset lihenemisviisi vdga ulatuslikult, rakendades sealhulgas nii tavapérast
virtuaalpolitseid kui ka hiibriidi traditsioonilisest ja virtuaalsest ldhenemisest ,kohaliku*
virtuaalpolitsei puhul. Virtuaalse korravalveteenuse osutamist on Soomes viga pohjalikult edasi
arendatud ning tidnaseks pdevaks holmab see endas praktiliselt kdiki korravalvega seonduvaid

tegevusalasid.'8?

Kiesoleva magistritdd autor moonab, et Soomes vOib sarnaselt Eestile olla samuti erinevaid
portaale ning veebikeskkondi, kus teavitatakse internetis peituvatest ohtudest ja jagatakse
praktilisi soovitusi ning nidpunditeid interneti turvaliseks kasutamiseks, kuid ei pea vajalikuks
siinkohal nendest iilevaadet anda. KiVa programm on tootatud vélja koolis toimuva kiusamise,
ahistamise ja viégivalla vastu vditlemiseks nii-0elda rohujuuretasandil, sest seda rakendatakse
tileriigiliselt juba algklassidest saadik suure pdhjalikkuse ja pithendumisega nii dpilaste endi kui
ka Opetajate ja lastevanemate poolt. Programmi tShusus on tinaseks tdestatud ning tinu sellele on
Soome noored tervikuna ka veebikeskkonnaga kaasnevatest kitsaskohtadest paremini
informeeritud. Eesti puuduseks on iihtse kiusamisvastase poliitika ning programmi puudumine
haridussiisteemist. Teavitus- ja ennetustdd on riigi asemel enda siidameasjaks votnud erinevad
sihtasutused ja mittetulundusiihingud, kes ise koolides oma tegevust propageerivad ning neid
vilisriitkide eeskujul loodud vorgustikega liituma kutsuvad. On kiiduvéirt, et Sihtasutusel
Kiusamisvaba Kool on suured ambitsioonid kiusamisvaba kooli (KiVa) programmi
kasutuselevotmiseks koikides Eesti koolis, kuid samas on kurb tddeda, et riiklikud institutsioonid
ei sellele algatusele Olga alla pannud. Tdenéoliselt oleks kodige kasulikum kui Haridus- ja
teadusministeerium alustaks pohjanaabrite eeskujul koost6od SA-ga Kiusamisvaba Kool ning

viiks vajadusel vastavad muudatused sisse ka Oppekavadesse.

Samuti voib teha jdrelduse, et Soome virtuaalpolitsei on end Eesti kolleegidest paremini
siistematiseerinud ning néhtavaks teinud, kuid silmas tuleb pidada ka seda, et neil on olnud

kogemuste hankimisel kolmeaastane edumaa.
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Kokkuvote

Tehnoloogilise arengu ja nutiajastu tingimustes on jidtkuvalt aktuaalne erinevate
internetikuritegude toimepanemine. Enim ohustatud grupiks on alaealised, kes vodivad sattuda
internetiahistajate ohvriks. Reeglina on just lapsed ja noored esimesed, kes uusi rakendusi,
veebiportaale ning erinevaid infotehnoloogilisi lahendusi kasutama hakkavad. Suuremahulise EU
Kids Online uuringu jérgi paistsid nii Eesti kui Soome lapsed silma kui noorimad, kes internetti
kasutama hakkavad — keskmiselt 8-aastaselt. 2014. aastal avaldatud viktimoloogia uuringu
kohaselt langes Eestis 16% lastest veebikeskkonnas toime pandud ahistamise ohvriks. Soomes
aasta varem tehtud kiisitluste kohaselt oli internetiahistamise ohvreid aga 6,5% ehk rohkem kui

kaks korda vihem kui meil.

Valitseva definitsiooni jdrgi on ahistamine iiheks diskrimineerimise vormiks, kus soovimatu
kditumise eesmirk voi tegelik toime on isiku viidrikuse alandamine ja dhvardava, vaenuliku,
halvustava, alandava vOi solvava dhkkonna loomine. Kiiberkiusamine ja —ahistamine erinevad
tavapdrasest kiusamisest ning ahistamisest iiksnes vahendi — interneti — poolest. Kuivord maisteid
internetiahistamine ning kiiberkiusamine kasutatakse nii meedias kui ka uuringutes justkui
paralleelselt, ei ole 10plikke definitsioone voimalik kindlalt midratleda, sest isegi juhtivad
teadlased ei ole joudnud iiksmeeleni ning vaidlevad jitkuvalt selle iile. Enim pohjustab
poleemikat asjaolu, et kui kiusamist peetakse eranditult korduvat laadi tegevuseks, siis ahistamine
vOib olla toime pandud vaid iihekordse kiditumisaktina. Antud t66 autor on ldhtunud kisitlusest,
mille jdrgi on korduvuse kriteerium veebikeskkonna piisiva ja sisuliselt ohjeldamatu iseloomu
tottu ka iihekordse teoga tdidetud. Just sel pohjusel on kiesolevas t60s neid termineid ka
samatidhenduslikult kasutatud. Kokkuvotvalt saab Oelda, et kiiberkiusamine koosneb viiest
komponendist: tahtlikust agressiivsest kiusamisest (I), mis pohineb véimusuhete tasakaalutusel
(IT) ning on korduv (III), avalikkusest versus privaatsusest (IV) ning toimepanija anoniitimsusest

V).

Kummagi t66s vorreldud riigi seadusandlusega ei ole interneti vahendusel toimepandavat
ahistamist voi kiusamist eraldi diguslikult reguleeritud. Seetottu tulid t66 kdigus analiitisimisele
Eesti ja Soome Kkaristusseadustikes sidtestatud siiliteokoosseisud, mille teod on ihtlasi
labiviidavad ka erinevate infotehnoloogiliste vahendite kaudu. KarS-is kisitleti isiku-, kodaniku-
ja varavastaseid ning alaealiste vastu suunatud siilitegusid. Soome karistusseadustikust tulid

uurimisele inimsuse- ja avaliku korra vastased siiiiteod, seksuaalsiiiiteod ning privaatsuse, avaliku
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rahu ja maine vastu suunatud siiiiteod. Eesti tsiviildiguses on internetiahistamist kisitletud
eelkdige VOS § 1046 jirgi kui au teotamist ning § 1047 mottes ebadigete andmete avaldamisena.
Autor joudis jireldusele, et voladigusseaduses eelmainitud Oiguskaitsevahendeid alaealiste
kaitseks ~ praktikas  reeglina ei  rakendata, sest  alaealisel endal  puudub
tsiviilkohtumenetlusteovoime ning kohtuotsuseid, milles seaduslik esindaja oleks kiiberkiusajat

hagenud, ei onnestunud leida.

Antud magistritoo autorile teadaolevalt puudub Soomes internetiahistamist késitlev tsiviildiguslik
regulatsioon. Valdav osa siiiiteokoosseisude analiiiisist pohineb alaealiste suhtes toimepandavatel
mittekontaktsetel seksuaalsiilitegudel, sest vaieldamatult on selliste internetiahistamise
avaldumisvormide niol tegemist koige tiilgastavamate ning avalikkust Sokeerivate kuritegudega.
Nimetatud siiiitegude puhul on kaitstavaks digushiiveks alaealise normaalne vaimne, seksuaalne
ja iildine fiitisiline areng, mis saab kahtlemata enim riivata lapseealise seksuaalse ahvatlemise
ning peibutamise korral. Mitmed sellised juhtumid on joudnud ka meediasse ning pilvinud
tildsuse suure hukkamdistu. Telesaate ,,Pealtnigija” ajakirjanik paljastas lapseealist tiidrukut
kehastades otse-eetris mitu lasteahistajat, kes jétkasid jultunult ning teadlikult rovetsemist ja
ahvatlemist ka pérast lapse vanuse teadasaamist. Nii monigi pedofiil on politseiametnike ja —
agentide poolt kinni peetud hetkel, mil nad saabusid oma eeldatavate alaealistest ohvritega
varasemalt kokkulepitud kohta, et nende suhtes seksuaalkuritegu toime panna. Pedofiilide seas

lapseealistele seksuaalse eesmérgiga kokkulepete tegemiseks ja laste seksuaalseks ahvatlemiseks

populaarsed sotsiaalvorgustikud on www.vk.com, www.facebook.com, www.mamba.ru, palju

kasutatakse ka Skype-i.

Vorreldes Eesti ja Soome internetiahistamist puudutavat diguslikku regulatsiooni ilmnes pohilise
erinevusena asjaolu, et kui Eestis on laimamine ning solvamine jédtkuvalt dekriminaliseeritud, siis
Soomes peetakse diskrimineerimist, ahistavate sdnumite saatmist, isiklike ja delikaatsete andmete
levitamist ning laimamist ebaseaduslikuks ning raskematel juhtudel kaasneb sanktsioonina ka
reaalne vanglakaristus. Diskrimineerimist on Soome seadusandluses oluliselt pohjalikumalt
kisitletud. Diskrimineerimise vorme on sealjuures erinevaid ning keeld tuleneb peale
karistusseadustiku veel ka vOrdse kohtlemise seadusest. Siinkohal leiab kidesoleva to00 autor, et
eeltoodust tulenevalt pole sugugi meelevaldne jdreldada, et Soome seadusandja on avatuma ning

tolerantsema iithiskonna loomiseks mérgatavalt rohkem teinud kui Eesti.
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Ohutumat, sallivamat ja hoolivamat {iihiskonnakorraldust tagab ka nii igapédevaelus kui
kiibermaailmas varitsevaid ohtusid ennetavate meetmete kasutuselevOotmine. Seepirast peitubki
tihtse ja integreeritud tihiskonna voti teavitustool, mis voiks saada alguse juba lasteaedadest ning
koolidest. Soomes on tdnaseks pdevaks rakendatud kiusamisvastast programmi KiVa juba 10
aastat. Selle programmiga on liitunud 90% koikidest iildhariduskoolidest ning on teaduslikult
toestatud, et tinu KiVa-le on koolides kiusamine vihenenud tervelt 30% vorra. Langemistrendi
niditavad koik kiusamise liigid, nende hulgas ka kiiberkiusamine. Lisaks on tdheldatud, et KiVa
omab head mdju ka koolis valitsevale dhkkonnale, opilaste heaolule ning dppeedukusele. Eestis
piloteeriti KiVa programm 2013. aastal ning seda koordineerib Sihtasutus Kiusamisvaba Kool,
kes omaalgatuslikult programmi erinevates koolides propageerib. Soome niite pdhjal vOiks
kiusamisvastase programmi kasutuselevotmine olla kiirem ja ehk ka edukam, kui ettevotmist
toetaks Haridus- ja Teadusministeerium. Eesti praegust veebikiusamise vastast liikumist ilmestab
iihtse metoodika puudumine ning killustatus. MTU Lastekaitse Liidu poolt hallatav
veebikeskkond ,,Targalt internetis*“ on kiill viga tdnuvddrne projekt, kuid statistika néitab, et
portaalist on kuulnud vaid kolmandik ja kiilastanuid on iiksnes 11%. Murettekitav on teadmine, et
vene keelt konelevate Eesti noorte seas on sellest veebikeskkonnast kuulnud koigest 12%.
Veebikonstaablist on noored Onneks rohkem teadlikud (66%) ning ligikaudu 2/3 neist on
poordumise jargselt ka abi saanud. Voib-olla selgitab veebikonstaablite tuntust projekti ,, Targalt
internetis“ ees edukam teavitustod, kuna molemad ettevOtmised loodi praktiliselt samal ajal.
Samaaegselt on Soome virtuaalpolitsei t60p0old Eesti kolleegide omast laiem ning pisut enam

koordineeritum, kuid arvesse tuleb votta ka seda, et soomlased kiivitasid projekti 3 aastat varem.

Kidesoleva magistritod pohjal saab kokkuvotvalt oelda, et Soome {iihiskond on alaealiste
internetiahistamist pohjalikumalt kisitlenud ning Soomes on astutud teadlikke samme
kiiberkiusamise vastu vditlemiseks nii seadusandlikul kui hariduspoliitilisel tasandil, ja tdnaseks
saab oOelda, et nende ponnistused on vilja kandnud. Eestil tuleks teha sellest jdreldus, et
internetiohutuse tagamiseks ning meie noorte heaolu kaitseks oleks vajalik huvigruppide ja

seadusandja ladusam ning siisteemsem koostoo.
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Abstract

LAW ACTS AND REGULATIONS AND PREVENTATIVE MEASURES PROTECTING
UNDER AGE KIDS FROM ONLINE HARASSMENT IN ESTONIA AND FINLAND

Estonia's successful transition from a post-socialist country to a European state can be attributed
to the technological change along with radical economic reforms. The perception of Estonia as a
leading e-state has been reinforced by ,internetisation” as the central symbol of the rapidly
changing society. On the other hand, the rise of the role of the Internet and other digital solutions
as part of our everyday lives have posed questions as to the social implications and consequences
of these new technologies. There is a risk that the legal framework and regulations are failing to
keep up with the dangers of the online environment. It is reasonable to assume that the risks and
issues of the Internet environment that we are faced with today will also continue to be relevant
in the future. Therefore, there is a need for more coordinated campaigns of raising awareness of

these issues and putting in place preventative measures.

The aim of this Master's thesis is an in-depth research into the nature, characteristics and types of
online harassment and cyberbullying in the age of technological advancement and smartphones,
and to compare relevant Estonian and Finnish law acts and regulations and preventative measures
in place. As a rule, it is the children and the young adults who are the first to try out different
kinds of technological solutions and are the first to start using new apps and websites. An
extensive EU study Kids Online revealed the Estonian and Finnish kids to be one of the youngest
internet users in Europe at an average age of 8. A victimology study published in 2014 found that
16% of Estonian kids have been victim of online harassment, whereas in Finland 6,5% of kids
had been victim of online harassment as found by the same survey in 2013. Harassment is
commonly defined as a form of discrimination whereby the offensive behaviour or its effect
causes humiliation and indignity for the victim as well as creating atmosphere of animosity,
threat, offensiveness and humiliation. The only difference between cyberbullying and bullying is
the means by which it is carried out, namely the Internet. Cyberbullying and online harassment
can be defined as acts of offensive behaviour such as making threats, humiliating someone or
making someone feel frightened or worried using digital technology to gain control and power
over the victim. It appears that the terms cyberbullying and online harassment are used

interchangeably both in the media and by researchers, which makes it difficult to assign them
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with a definitive definition. Even leading scientists have not managed to agree on universally
accepted definitions to these. The notion of harassment has been hotly debated. While it is
commonly agreed that bullying is defined as a repetitive act of offensive behaviour, harassment is
defined as a single act of offensive behaviour. The author of this thesis has based his reasonings
in this paper on the fact that the permanent and volatile nature of the online environment renders
even a single act of offensive behaviour as a repetitive act. Therefore, the terms cyberbullying
and online harassment have been used interchangeably in this thesis. Cyberbullying is based on
five cyberbullying criteria: intentional repetitive (I) aggressive bullying (II), based on the
imbalance of power (III), and being either public or private (IV), and the anonymity of the

perpetrator (V).

Neither of the countries have specific law acts or regulations dealing with harassment or
cyberbullying written into their legislation. Therefore, this thesis analyses the offences listed in
the Penal Code of the two countries which are transferable to different means of information
technology. The author analyses the offences against private persons, civil rights and property as
well as offences commited against under age kids in the Penal Code. The Finnish Penal Code is
analysed from the aspects of offences against human rights, public order, sex offences as well as
offences against privacy and public reputation. In Estonian civil legislation the cases of online
harassment have been subject to Section 1046 and Section 1047 of the Law of Obligations Act as
defamation and libel respectively. The author concedes that as a rule the aforementioned sections
of the Law of Obligations Acts are not applicable to under age kids in practice as the kids
themselves do not have the power of attorney. Neither could the author find any court rulings
where a guardian had sued a perpetrator of online harassment. The author of this Master thesis
believes that Finland has no civilian legislative regulations in place either for dealing with online
harassment cases. The majority of cases analysed in this thesis deal with the non-contact sexual
offences against under age kids. These kinds of offences represent the most deprived and
shocking cases of online harassment. The role of legislation in such cases is to protect the normal
mental, physical and sexual development of a young person under a threat from online grooming.
Many of such cases have been covered by media and have caused public outcry and
condemnation. The Estonian TV programme Pealtnéigija (The Eyewitness) set up a false indentity
of an under age girl and managed to uncover several sexually motivated online perpetrators who
continued grooming the child undeterred even after finding out their real age. A few pedophiles

have been caught by the Police and their agents by leading the offenders to believe they would be
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meeting an under age child. Under age users of websites such as www.vk.com,

www.facebook.com and www.mamba.ru as well as Skype are an easy target for pedophiles who

use these sites for grooming their victims.

The author of this Master's thesis tries to find whether the two countries can learn from one
another in terms of regulations and law acts and preventative measures in place as part of their
fight against online harassment. One of the most notable differences between the two countries'
legislation is that while in Estonia acts of defamation and insult remain decriminalised, Finland
has ensured that the perpetrators of such acts can legally be held accountable. In Finland sending
someone harassing messages or discriminating them or publishing personal or sensitive
information about them is against the law, as is defamation, and perpetrators of such acts will be
held responsible in a court of law and can in more serious cases face a prison sentence.
Discrimination has been thoroughly covered in Finnish legislation; it distinguishes between types
of discrimination and ensures the principles of equality and diversity are covered and protected
by law acts. The author, thus, concludes that the Finnish legislation has considerably contributed
to a more open and tolerant society as compared to Estonia. Employing preventative measures
against the dangers of discrimination and harassment online as well as in everyday life helps to
create a safer, more tolerant and caring society. Therefore, the key to promoting integration and
equality in society is educating people and raising their awareness of these issues in the society,
and starting this within early years education. Finland has successfully been running its anti-
bullying campaign KiVa for schools for ten years. 90% of Finnish schools have joined the
programme and studies show that it has helped reduce bullying in schools by 30%. It has had an
overall positive impact on reducing discrimination, including cyberbullying. The programme has
also helped to create a more positive atmosphere in schools which has made a positive impact on
pupils' wellbeing and achievements at school. In Estonia the pilot programme of KiVa was first
launched in 2013 and is run by the charity Kiusamisvaba Kool (Bullying-Free School) which
promotes the programme in a number of schools. The author of this thesis believes that a similar
programme modelled on the Finnish example should be introduced to Estonian schools and that
the Estonian Ministry of Education and Science should get involved in promoting the programme
to ensure its fast and successful introduction to Estonian schools. Currently there is a lack of
cohesive and uniform methodology within different anti-bullying initatives in Estonia. The
charity Lastekaitse Liit (Child Protection Association) has done some valuable work in trying to

raise awareness of internet safety among kids, such as running a website Targalt Internetis

77



(Internet Safety for Kids), however, the statistics show that only a third of Estonian children have
heard of the website and a mere 11% have visited it. And the fact that only 12% of the Russian
speaking children in Estonia have heard of the website is also worrying. Thankfully, 66% of the
kids surveyed said they had heard of the Internet Constable project, and 2/3 of those who had
contacted the Constable with their problem had received help and advice. Both websites were
launched within months of each other, but the considerable success rate of the Internet Constable
project probably lies with its better publicity campaign. Finland launched its Internet Constable
project three years before the Estonian counterpart was launched and it has become a well

coordinated successful Internet safety project.

The author of this Master thesis concludes that based on the findings of this paper, it is fair to say
that Finland has been successful in implementing various strategies and measures within their
legal framework as well as their education system as part of their fight against online harassment.
Hopefully, the success the Finnish have had with their anti-discrimination policies will prompt
Estonian law makers to work more closely and effectively together with relevant institutions and
organisations in order to protect the wellbeing and ensure better safety on the Internet for

Estonian kids.
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