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RAHAPESUKAHTLUSEGA TEHINGUTE TUVASTAMINE
JUHENDAMATA VARJATUD MARKOVI AHELATE ABIL

Liihikokkuvéte:

Magistritoo sisaldab endas meetodit rahapesukahtlusega tehingute tuvastamiseks, kasutades
varjatud Markovi mudelit ja DBSCAN (Density-based spatial clustering of applications with
noise) juhendamata masindppealgoritmi. T60 eesmérgiks on asendada praktikas laialdaselt
levinud reeglipdhiste rahapesu monitooringusiisteemide aluseks olevad kontroll-laused
juhendamata masindppealgoritmi DBSCAN klastritega. Leitud klastreid kasutatakse kdesoleva

t60 raames rahapesu riskiskoorina, mis on varjatud Markovi mudeli vaadeldavaks kihiks.
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SUSPECTED MONEY LAUNDERING DETECTION USING
UNSUPERVISED HIDDEN MARKOV CHAINS

Abstract:

This master's thesis contains a method for detecting transactions with money laundering
suspicion, using a hidden Markov model and DBSCAN (Density-based spatial clustering of
applications with noise) unsupervised machine learning algorithm. The aim of the work is to
replace widely used rule-based money laundering systems risk score with clusters of the
DBSCAN algorithm. The clusters found are used as the money laundering risk score, which

will be hidden Markov’s model observable layer.
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Sissejuhatus

Kuritegevus kujutab endas suurt ohtu finantssiisteemi ja majanduskeskkonna stabiilsusele ning
kuvandile. Lebid ef al. [1] toovad vilja, et kuritegevusest saadud varaga kerkib esile vajadus
seda seaduslikuna nédidata, sest vara omanikul eksisteerib soov ilma Kkaristuseta vara
realiseerida ja nditeks kinnisvara osta. Sellist vara allika peitmist nimetatakse rahapesuks.
USA-s kriminaliseeriti rahapesu aastal 1986, kui joustus The Money Laundering Control Act,
mille peamiseks eesmirgiks oli vdhendada kuritegelike organisatsioonide narkootikumide
miiigist saadud tulu ning seelédbi vdhendada nende motivatsiooni nimetatud valdkonnas
tegutseda [2]. Kui puuduks voimalus kuritegevusest teenitud varasid kasutada, puuduks

kurjategijatel ratsionaalne pohjus kuritegevusega tegeleda.

Rahapesu ja selle tokestamine on aina enam sattunud Eesti iildsuse huviorbiiti. Niiteks sai
Swedbank AB perioodi 2015-2019 rahapesu vastu voitlemise reeglite rikkumise eest trahvi neli
miljardit Rootsi krooni [3], AS SEB Pank sai perioodi 2017-2019 rahapesu tokestamise reeglite
rikkumise eest trahvi miljon eurot [4] ning lisaks suunas Eesti Finantsinspektsioon AS LHV
Panga [5] ja Luminor AS-i [6] parendama rahapesu tokestamise kontrollisiisteeme. Koik
nimetatud pangad on 30.06.2021 seisuga Eestis bilansimahu [7] poolest neli suurimat panka ja

seejuures tuleb tddeda, et nimetatud uudised périnevad aastatest 2020-2021.

Kute et al. [8] hinnangul ilmestavad miératud trahvid hetkeolukorda, kus olemasolevad
rahapesu tuvastussiisteemid pole asjakohased ja efektiivsed voitlemaks rahapesuga, kuigi
finantsasutustel, kui kohustatud isikutel, on regulatiivne surve pidevalt oma siisteeme ja
meetmeid ajakohastada ja viia vastavusse. Néiteks tutvustas Euroopa Komisjon 2021. aasta
juulis uut seadusandlike ettepanekute paketti (6th Anti Money Laundering Directive - AMLD
6), et tugevdada ELi rahapesu ja terrorismi rahastamise tokestamise eeskirju [9]. Rahapesu
tuvastussiisteemide arvustuste korval on kriitika alla sattunud ka rahapesuregulatsioonid.
Naéiteks koostasid Tiwari et al. [2] iilevaate artiklitest, kus on kirjeldatud regulatsioonide
ebaefektiivsust, mittevastavust reaalsele praktikale ja regulaatorite ebaoperatiivsust. Suur hulk
tehinguid ning ootus kiirele raha litkumisele, seab kohustatud isikud surve alla, kus
rahapesukahtlusega tehingute tuvastamine peab olema tasakaalus tépsuse ja rahapesuvastase

voitluse protsessi kiirusega [10].

Rahapesu on ,,Eesti rahapesu ja terrorismi rahastamise tokestamise seaduse® § 4. tuginedes
defineeritav kui kuritegelikust tegevusest saadud vara voi selle asemel saadud vara
muundamine, {ileandmine, omandamine, valdamine, kasutamine voi toelise olemuse, péritolu,
asukoha, kdsutamisviisi, iimberpaigutamise, omandidiguse voi muude diguste varjamine [11].
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Selge ja lihtsa definitsiooni on andnud rahapesule Tiwari ef al. [2], kes defineerib rahapesu kui

protsessi, mille kéigus iiritatakse kuritegelikul teel saadud rahale omistada legitiimset kuvandit.

Rahapesu ja terrorismi rahastamise tokestamise seaduses on maératletud kohustatud isikud, kes
peavad 1dbi viima mitmeid tegevusi, et tokestada rahapesu ja terrorismi rahastamist. Eesti
Finantsinspektsiooni (FI) rahapesu ja terrorismi rahastamise tokestamise jérelevalvepoliitikas
on vilja toodud olulised aspektid, mida FI kohustatud isikutelt jérelevalves ootab. FI
jarelevalve alla kuuluvad niiteks krediidiasutused, finantseerimisasutused, kinnisasjade
vahendajad, hasartmingude korraldajad jne [11]. Kédesoleva t06 raames keskendutakse
finantsinstitutsioonidele. =~ Uheks  nimetatud  tegevuseks jirelevalvepoliitikas  on
hoolsuskohustuse tditmine, mille kohaselt peab kohustatud isik tundma enda klienti ning
kliendi poolt teostatavaid tehinguid. Finantsinstitutsioonid on kohustatud pddrama
korgendatud tdhelepanu tegevustele, mis viitavad kuritegevusele, rahapesule voi terrorismi
rahastamisele, sealhulgas keerukatele, suure védrtusega ja ebatavalistele tehingutele ja
tehingumustritele [12]. Ké&esolevas magistritdos keskendutakse tehingute monitooringule.
Tehingute monitooringu eesmérk on tuvastada ebaharilike tunnusmérkidega tehingud, mis

voivad viidata rahapesule.

Enamasti kasutavad finantsinstitutsioonid reeglipdhiseid tehingute monitooringusiisteeme
rahapesukahtlusega  tehingute  tuvastamiseks  [8, 13].  Reeglitel  pdhinevad
monitooringusiisteemid sisaldavad endas enamasti rangeid eeldefineeritud piirmidradega
kontroll-lauseid (nt tehingusumma > 10 tuh. €, viimase 3 pdeva tehingupartnerite arv > eelmise
kuu tehingupartnerite arv), mis reegli kohandamisel kiivitavad edasise kontrolli vajaduse.
Zhang et al. [14] kirjeldavad korgetasemeliselt rahapesukahtlusega tehingute tuvastamise
protsessi jargnevalt: esmalt méiirab tuvastussiisteem tehingule rahapesukahtluse riski, mis
pohineb kindlaks méiératud reeglitel; seejérel suunatakse suure rahapesukahtluse tehing
finantsinstitutsiooni todtajatele analiilisimiseks, kus otsustatakse, kas tehingust (koos
lisainfoga) raporteerida kohalikule jdrelevalveasutusele voi mitte. Mitmed teadusartiklid aga
kinnitavad, et reeglitel pdhinevad infosilisteemid on ebaefektiivsed - umbes 90%
rahapesukahtlaseks margitud tehingutest on valepositiivsed [13, 15, 16] (isegi kuni 98%

valepositiivseid [8]). Seega otsitakse tehingute monitooringus uusi lahendusi.

Varjatud Markovi mudel (ingl Hidden Markov Model, HMM), on aastatega kogunud
populaarsust ning see on rakendust leidnud mitmetel elualadel. HMM pdhineb Markovi ahela
reeglil, kus iga seisund (varjatud) ahelas genereerib vastavalt tihedusfunktsioonile vaadeldava

tunnuse [17]. Kéesoleva magistritoé kontekstis soovitakse HMM-iga modelleerida vaadeldava
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kihi ehk tehingu- ja kliendiprofiili tunnuste jdrjestuse pohjal varjatud seisundeid ehk
rahapesukahtlust voi selle puudumist. T66 eesmérk on edasi arendada Kasianova [18] t66d,
kus kasutatakse kontroll-lausetel pdhinevat rahapesumonitooringu meetodit ja HMM-i
rahapesukahtlusega tehingute tuvastamiseks. Kontroll-lausetega leitud rahapesu riskiskoor on
HMM-i vaadeldavaks kihiks ning ennustatavateks (varjatud) seisunditeks on rahapesukahtluse
esinemine voi selle puudumine. Kéesolevas magistritdos asendatakse Kasianova [18] t60s
kasutatud reeglitel pohinev rahapesu riskiskoor juhendamata masindppealgoritmiga DBSCAN
(Density-based spatial clustering of applications with noise), mille klastreid kasutatakse

HMM-1 vaadeldava kihina.

Kéesolev magistritod koosneb kirjanduse iilevaatest, metodoloogiast, tulemuste tutvustamisest
ja arutelust. Kirjanduse iilevaate peatiikis tutvustatakse rahapesu taustinformatsiooni ja
antakse iilevaade senistest rahapesu tuvastamise meetoditest. Metodoloogia peatiikk sisaldab
rahapesutehingute avastamiseks kasutatavate mudelite kirjeldust ning eksperimentide
iilesehituse kirjeldust. Tulemuste peatiikk annab iilevaate mudelite tulemustest

headusmdddikutel ning kokkuvdttes kajastub liihitilevaade tehtud toost ja saadud tulemustest.

T66 praktilise osa labiviimisel kasutati Pythoni programmeerimiskeelt (versioon 3.9) [19],
Pandas [20] Pythoni teeki, NumPy [21] Pythoni teeki, scikit-learn hmmlearn [22] Pythoni
teeki, scikit-learn DBSCAN Pythoni teeki [23], scikit-learn StandardScaler [24] Pythoni teeki
ja scikit-learn metrics [25] Pythoni teeki.



1. Kirjanduse ulevaade
Kéesolevas peatiikis antakse iilevaade rahapesust ning rahapesuvastases vditluses

kasutatavatest tehingumonitooringu meetoditest.

1.1 Sissejuhatus rahapesuvastasesse voitlusesse

Rahapesu on tegevuste hulk, millega soovitakse kuritegelikul teel saadud vara esitleda
legaalsena [2, 26] ning seejdrel kasutada seda legaalses majandustegevuses voi rahastada
edaspidist kuritegevust [13]. Eksisteerib viheseid kuritegusid, mille eesmérgiks pole varalise
kasu saamine ning seetdttu pole vdimalik seostada rahapesu kindla kuritegevuse tiiiibiga [26].
Pestavate vahendite allikaks voib olla narkootikumide miilik, inimkaubandus, terrorismi
rahastamine, korruptsioon ja paljud muud kuriteod, kust saadakse varalist kasu. Rahapesu
takistab majanduskeskkonna arengut, kahjustab finantssiisteemi mainet ja motiveerib
kuritegevuse teket [2][27]. Naiteks on korruptsioon iiheks kuritegevusliigiks, millega on

voimalik otseselt kahjustada turumajanduse konkurentsi.

Tiwari et al. [2] koostasid iilevaate kirjandusest, kus on proovitud hinnata pestud raha mahtu,
aga tehtud t6id on kritiseeritud ebatdpseks ja nimetatud eksitavaks, seda tulenevalt
kuritegevuse mahu hindamise keerukusest ja teadmatusest, kui palju teatud kuritegevusliik tulu
genereerib. Walkeri mudeliga hinnati 1995. aastal maailmas pestavaks raha mahuks 2,85
miljardit USD aastas [28], aga 2004. aastal hinnati ainuiiksi Austraalias pestavaks raha mahuks
2,8-6,3 miljardit AUD ehk 2,07-4,62 miljardit USD (2004. aasta aritmeetiline keskmine AUD
vahetuskurss 0,7362 [29]) [2].

Rahapesu kitkeb endas peamiselt kolme jargnevat protsessi [18, 30, 31]:

1. Paigutamine (ingl placement) ehk kuritegelikul teel saadud varade esialgsest allikast
eemaldamine ning legaalsesse siisteemi kandmine;

2. Kihistamine (ingl /ayering) ehk legaalsel ja illegaalsel viisil teenitud varade tihildamine
ja/vai nendega tehingute tegemine;

3. Integratsioon (ingl integration) ehk kuritegelike vahendite kasutamine legaalses

majanduses.

Rahapesu vastu voideldakse nii globaalsel kui ka kohalikul tasandil. Aastal 1989 loodi
rahapesu ja terrorismi rahastamise vastu voitlemiseks rahvusvaheline Financial Action Task
Force (FATF) [32]. FATF on poliitikat kujundav organ, mille iilesandeks on panna paika
standardid rahapesu ja terrorismi rahastamise vastu voitlemise regulatsioonidele, neid

regulatsioone propageerida ning anda tilevaade riikide kaupa seadusandluse hetkeseisust ja
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meelsusest. Ule kahesaja jurisdiktsiooni maailmas jirgib FATF ja FATF-Style Regional Bodies
(FSRB) soovitusi [33]. Paljud riigid on kiill kasutusele votnud iihtse standardi, aga ténase
pdevani ndhakse iithe suure puudusena piiriiilest kommunikatsioon, mida kurjategijad

kasutavad illegaalsete vahendite kihistamisel [34].

Erinevates riikides on kohalik regulatsioon, mis kohustab finantsinstitutsioone tdokestama
rahapesu ja terrorismi rahastamist. Finantsinstitutsioonid on kohustatud koguma kliendi kohta
andmeid, et rakendada “tunne oma klienti” pdhimdtteid (ingl know your customer, KYC).
Finantsinstitutsioonidel on kliendi kohta teada n-6 klienti kirjeldavad andmed ehk
kliendihaldusprogrammi (ingl customer relationship management, CRM) andmed. Néiteks
voib kliendihaldusprogramm sisaldada juriidilise isiku vaates andmeid ettevotte nime,
registrikoodi, tegelike kasusaajate, tegevusvaldkonna kohta. Kliendi poolt tehtavate
tehingutega kaasnevad andmed nagu niiteks makse sihtriik, tehingu tiilip ja tehingu valuuta
ehk tehinguandmed. Nimetatud andmeatribuute voib olla kliendi kohta sadades ning
olemasolevatest andmetest on vdoimalik luua lisanduvaid tunnuseid (ingl feature engineering).
Rahapesu monitooringusiisteemid kasutavad nimetatud andmeatribuute, et automaatselt

tuvastada rahapesukahtlusega tehinguid, mis suunatakse edasisele analiitisile.

1.2 Rahapesuvastase voitluse takistused

Rahapesukahtlusega tehingute tuvastamiseks on vilja pakutud erinevaid uusi meetodeid, aga
tehtud teadustoodest kerkib esile mitmeid probleeme. Tundis et al. [35] koondasid
rahapesukahtlusega tehingute tuvastamise teadustoode probleemid kolme jirgnevasse

kategooriasse:

1. andmestikud pole avalikult kdttesaadavad, mistdttu on tulemuste reproduktsioon
vOimatu;
2. mudeli headuse hindamisel pole kasutatud mdddikuid voi on seda tehtud ebapiisavalt;

3. kasutatud tunnuseid pole formuleeritud.

Samas andmeid on — kuna finantsinstitutsioonid on kohustatud koguma kliendi kohta andmeid,
siis on nende késutuses sadu andmeatribuute, millest on voimalik genereerida lisanduvaid
tunnuseid. Niiteks kasutasid Ketenci et al. [13] reaalsete tehinguandmete ajalise sageduse
analliiisi (ingl time-frequency analysis) andmetest lisanduvate tunnuste genereerimiseks.
Sageduste arvutamisel kasutati kolmekiimne pdeva pikkust ajaakent pédevase sammuga
aritmeetilise keskmise, dispersiooni, asiimmeetriakordaja (ingl skewness), ekstsessi (ingl

kurtosis), ajalise tiheduse (ingl time sparsity) arvutamisel — kokku kasutati iihteteist erinevat



moddikut uute tunnuste arvutamiseks. Alshantti et al. [27] kasutasid Norra DNB panga
andmestikku, mis peale andmetdstlusmeetodite rakendamist koosnes 522-st andmeatribuudist.
Jullum et al. [16] kasutasid samuti Norra DNB panga tehinguandmeid. Kasutatavate
andmeatribuutide kohta on autorid vilja toonud, et andmestik sisaldab taustinformatsiooni ja
varasemate tehingute kokkuvotet tehingu tegijast ja saajast ning kokkuvotet kahtlasest
tehingust ja varasematest kahtlastest tehingutest, millega osapool on seotud olnud. Loplik
andmestik, millele rakendati XGBoost masindppealgoritmi, sisaldas 1100-t tunnust. Nimetatud
toodest voib jareldada, et finantsinstitutsioonide kdsutuses on palju andmeid, millele tuginedes

on voimalik teostada tehingumonitooringut.

Siiski tulenevalt privaatsusnduetest ei ole finantssektori andmestikud avalikult kattesaadavad
ning teadustdodes kasutatakse enamasti tehislikult genereeritud andmestikke [18, 35, 36].
Tehislikult genereeritud andmestike kasutamisel puudub teadmine, kas mudelid ka praktikas
hdid tulemusi néitavad [27]. Lisanduvalt on Tundis et al. [35] viidanud asjaolule, et kuna
andmestikud pole kéttesaadavad, pole vdoimalik ka tulemuste reproduktsioon. Suurbritannia
finantsinspektsiooni eestvedamisel viidi 2020. aasta juulis ja augustis ldbi pilootprojekt, kus
osales 120 organisatsiooni ning mille eesmérgiks oli siinteetilise finantsandmestiku loomine
[37]. Kédesoleva magistritod koostamise hetkel puudub teadmine, kunas on vdimalik

andmestikku kasutama hakata.

Enamasti  kasutavad  finantsinstitutsioonid  reeglipdhiseid = monitooringusiisteeme
rahapesukahtlusega tehingute tuvastamiseks [8, 13]. Kontroll-lausetel pdhinev tehingute
monitooringu silisteem sisaldab endas maératletud reeglite kogumit, mis pohineb
valdkonnaekspertide teadmistel [27]. Reeglipdhised monitooringusiisteemid margivad reegli
rakendumise korral tehingu rahapesukahtlusega tehinguks, mis suunatakse edasi rahapesu
tuvastamise spetsialistidele analiilisimiseks ning lisanduva informatsiooni hankimiseks [15,
27]. Kui analiiiisitav tehing on ka manuaalse kontrolli tulemusel rahapesukahtlusega,
edastatakse info ja kahtlus jarelevalveasutusele kahtlase tegevuse raportina (ingl Suspicious
Activity Report, SAR) [8, 15]. Kdiesolevas to0s kasutatakse SAR tehinguid ja
rahapesukahtlusega tehinguid silinoniilimidena. Eestis tuleb rahapesukahtlusega isikutest

teavitada Rahapesu Andmebiirood (RAB).

Mitmed teadusartiklid viitavad probleemile, kus reeglitel pohinevad rahapesu
monitooringusiisteemid on ebaefektiivsed [15, 16]] ning 90% rahapesukahtlusega tehingutest
mirgitakse vale-positiivseteks [13, 27]. Suur hulk vale-positiivseid tulemusi tekitab liigset

miira ning erineva kogemuste pagasiga finantsasutuse todtajad peavad lile vaatama suurel
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hulgal tehinguid [16], mis pohjustab finantsasutusele aja- ja finantskulu [13]. Ketenci et al.
[13] védidavad, et suurel hulgal vale-positiivseid tehinguid iile kontrollinud t66tajad ei suuda
tuvastada reaalselt kahtlaseid tehinguid. Lisanduvalt toovad Kute et al. [8] vilja, et ausate
klientide raporteerimine kohalikule jirelevalveasutusele voib pédddida ebavajaliku
kriminaaluurimise alustamisega ning kulutada jérelevalveasutuse ressursse, mida saaks
suunata reaalsete rahapesukahtlusega tehingute uurimisele. Seega kétkevad nii vale-positiivsed

kui ka vale-negatiivsed tulemused rahapesukahtlusega tehingute tuvastamises riske.

Ketenci ef al. [13] hinnangul on iiheks reeglipdhise rahapesumonitooringu siisteemi puuduseks
asjaolu, et reeglid on rahapesijatele teada, sest rahapesuvaldkonda reguleerivad seadused ja
soovitused on avalikult kéttesaadav informatsioon. Paljud rahapesumonitooringu reeglid on
koostatud regulatsioonidest ldhtuvalt, et tdita kohaliku regulaatori poolt seatud kohustusi.
Eestis on nditeks vilja antud FI soovituslik juhend ,,Rahapesu ja terrorismi rahastamise
tokestamise meetmed krediidi- ja finantseerimisasutustes®, kus on vélja toodud aspektid, mis
peaksid kliendi rahapesu riskitaset mojutama [38]. Reeglid voivad olla kurjategijatele teada ka
tulenevalt finantsasutuse poolt kasutatavast infosiisteemist voi vdivad reeglid olla joudnud
rahapesijate valdusesse korrumpeerunud finantsasutuse tootaja abil. Teades 1dvendeid, millal
reegel rakendub, on voimalik teostada tehinguid ning jddda monitooringureeglitele

markamatuks [13].

Rahapesijad leiavad pidevalt uusi vdimalusi kuidas kuritegelikul teel saadud raha pesta.
Reeglipohiste siisteemide ndrkuseks on asjaolu, et uute reeglite defineerimine on aeglane ning
enamasti tagajargedega tegelev protsess [1, 13]. Jullum ef al. [16] hinnangul on uusi reegleid
voimalik rahapesujuhtumite analiiiisiga leida, aga siiski jddvad reeglid liiga lihtsustatuks.
Niiteks kasutas Kasianova [18] varjatud Markovi mudeli vaadeldava kihi leidmiseks reeglit,
mis lisas rahapesu komposiitskoorile peale kella 21-t vdi enne kelle 7-t tehtud tehingu eest 15
lisapunkti (mis vois moodustada 20% koguskoorist, ptk 4.2). Nimetatud reeglit on vdimalik
lihtsal viisil véltida ja saavutada madalam skoor. Teisalt voidakse omistada ausatele klientidele,
kellele on omane dhtune v3i varahommikune tehingute tegemine (nt vélisturgudel kauplemine)
ebavajalikult kdrge skoor. Tehingumonitooringu koosseisu kuuluv suur hulk kontroll-lauseid
vOib pdhjustada palju vale-positiivseid tulemusi (liks tegevus voib pdhjustada mitme reegli
rakendumise), aga liialt lihtsustatud ldhenemine vOib pdddida rahapesutehingute mitte
avastamisega, mis omakorda vO0ib kaasa tuua mainekahju, trahvid ning vd&imaldab

kurjategijatel saadud vahendeid kasutada.
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Chen et al. [39] toovad vilja, et reeglipohistes siisteemides pole voimalik méirata digeid reegli
rakendumise piirméérasid (ingl threshold) ning nimetatud pohimdttel toimivad siisteemid ei
suuda oma jdikuse tottu toime tulla suures koguses struktureeritud, semi-struktureeritud voi
struktureerimata andmetega (nt kvalitatiivsete andmetega). Seetdttu peavad eelnevalt
nimetatud autorid masindpet sobilikumaks lahenduseks, sest masindppealgoritmid suudavad
teha andmetel pohinevaid {ildistusi ning midravad sobilikud piirméérad maksimeerides voi

minimeerides maératletud funktsiooni rahapesu tuvastamiseks.

Rahapesujuhtumite uurimine on aegandudev protsess ning finantsinstitutsioon on harva
teadlik, kas rahapesukahtlus osutus tdeseks voi mitte, sest 10pliku otsuse teeb kohus [16].
Alshantti et al. [27] wviitavad asjaolule, et hinnanguliselt moodustavad tuvastatud
rahapesujuhtumid mitte rohkem kui 10% kogu pestavast rahast. Seetdttu voivad juhendatud
masindppemeetodid anda valesid tulemusi, sest Oppimine toimub suure tdendosusega
ebakorrektselt margendatud andmestikul. Lisanduvalt toovad Shokry et al. [10] iihe puudusena
vilja probleemi, et juhendatud masindppemeetodid suudavad tuvastada rahapesukahtlusega
tehinguid, mis kajastuvad vaid treeningandmestikus ehk mudel ei pruugi leida uusi mustreid.
Tulenevalt asjaolust, et rahapesujuhtumid on muutlikud ning rahapesijad leiavad uusi
mooduseid kuritegeliku raha pesemiseks, on juhendamata masindppemeetodid sobilikumad [8,
36]. Siiski hindavad Gupta et al. [15], et masindpet ja statistilisi mudeleid kasutavate
siisteemide korval jadvad siiski plisima reeglitel pdhinevad monitooringusiisteemid, sest need
on laialdaselt levinud ning nende asendamine uute siisteemidega on aegandudev ja kulukas

tegevus.

Kuna paljude masindppemeetodite tulemusi on keeruline voi voimatu pohjendada, voib see
luua segadust rahapesu tuvastamise spetsialistile, kes peab teostama edasist analiiiisi, et
10plikult vélja selgitada, kas tegemist on rahapesukahtlase tehinguga voi mitte. Reeglitel
pohineva rahapesu monitooringusiisteemi eeldefineeritud kontroll-laused voéimaldavad
koheselt suunata rahapesuspetsialisti tdhelepanu tegevusele, mis reegli rakendumise pohjustas.
Nimetatud probleemile on tdhelepanu juhtinud Kute et al. [8], kes annavad {ilevaate kasutatud
masindppemeetoditest rahapesus ning nende tdlgendatavusest (Explainable Artificial
Intelligence, XAI). Autorid analiilisivad kokku 43 artiklit, mis on jaotatud jirgnevatesse
kategooriatesse: juhendatud masindppemeetodid (65% analiiiisitud artiklitest), juhendamata
masindppemeetodid (28% analiiiisitud artiklitest), pool-juhendatud masindppemeetodid (3%
analiiiisitud artiklitest), stiitmuldpe (ingl reinforcement learning) (2% analiitisitud artiklitest) ja

koosmdjus juhendatud ning juhendamata masindpe (2% analiiiisitud artiklitest). Autorite
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hinnangul on koondatud artiklitest 51% meetoditest tdlgendamatud, 7% artiklitest jadb
tolgendatus ebaselgeks ning 42% on tdlgendatavad artiklid. Nimetatud t66 autorid peavad
tolgendatavuse all silmas vdimet mudeli poolt tehtud otsuseid selgitada vdi pdhjendada.
Nimetatud puudus masindppemeetodites voib osutuda suureks takistuseks nende rakendamisel
praktikas, sest rahapesukahtlust voi selle puudumist voib olla vajalik pdhjendada

jarelevalveasutusele voi audiitorile.

1.3 Rahapesukahtlusega tehingute tuvastamise meetodid

Rahapesu tuvastamise meetodid voib jaotada kolme peamisesse gruppi:

¢ juhendatud masindppemeetodid,
e juhendamata masindppemeetodid ja

e muud statistilised meetodid.

Juhendamata masindppemeetodid piitiavad tuvastada andmetest mustreid ilma teadmiseta, kas
tehing on rahapesukahtlusega voi mitte. Juhendatud masindppemeetodite kasutamisel antakse
algoritmile ette mérgendid, mille pdhjal piitiab algoritm leida treeningandmestikust mustreid,
mis eristavad erinevate mirgenditega vaatlusi liksteisest. [16] Muude statistiliste meetodite all
on silmas peetud kombinatsioone erinevatest meetoditest ja meetodeid, mis ei sobi juhendatud

v0i1 juhendamata masindppemeetodite alla (nt visualiseerimistehnikad, geograafiline analiiiis).

Rahapesukahtlusega tehingute tuvastamiseks on vilja pakutud mitmeid meetodeid ning
koostatud on mitmeid iilevaatlike artikleid kasutatavatest meetoditest [8, 39, 40, 41, 42, 43].
Salehi et al. [40] andsid iilevaate 25-st enda hinnangul olulisemast rahapesu tuvastamise
artiklist perioodil 2005-2017. Autorid jagavad kasutatud meetodid seitsmesse erinevasse

kategooriatesse:

e Kklasterdamine,

e AML (ingl anti-money laundering) tiipoloogiatel pdhinevad meetodid,
e tehisndrvivorgud,

e tugivektor-klassifitseerijad,

e otsustuspuud,

e sotsiaalvorgustike analiiiis ja

e muud meetodid.

Muude meetodite all peavad autorid silmas meetodeid, mis ei sobinud eelnevalt nimetatud

kategooriatesse voi on kombinatsioon erinevatest meetoditest. Kute et al. lilevaates [8] on
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rahapesu tuvastamise meetodite all kasutatud AML tiipoloogiaid, seoste analiiiisi, kditumise

modelleerimist, riskide hindamist, anomaaliate tuvastamist ja geograafilist analiiiisi.

Erinevaid iilevaatlike artikleid [8, 39, 40, 41, 42, 43] rahapesu avastamisest on palju, mistottu
kdesolevas to0s sellele suurt rdhku ei asetata ning tuuakse vélja vaid moned néited tehtud
toodest. Vilja toodud todde eesmérk on anda iilevaade erinevate kasutatud meetodite tulemuste
suurusjarkudest headusmoddikutel. Siinkohal tuleb mainida, et tulemusi headusmoddikutel
pole otseselt vdoimalik omavahel vorrelda tulenevalt peatiikis 1.2 mainitud pdhjustest (nt

erinevad andmestikud, erinev andmestike kompositsioon).

Ketenci et al. [13] rakendasid reaalsetele tehinguandmetele ajalise sageduse analiitisi (ingl
time-frequency analysis) lisanduvate tunnuste leidmiseks ning seejérel kasutasid juhumetsa
(ingl Random Forest) masindppealgoritmi rahapesukahtlusega tehingute tuvastamiseks. Parim
tulemus, milleks on 91,49% ROC-kdvera joonealusest pindalast (ingl Area under the ROC
Curve, AUC), saavutatakse kasutades nii klienti kirjeldavaid andmeid, tehinguandmeid kui ka
tehinguandmete ajalise sageduse andmeid. Nimetatud t66 autorid tdodevad, et ajalise sageduse
andmed ja tehinguandmed on suuresti korreleeruvad ning mudeli headusmdoddikute tulemusi
suuresti ei paranda. Kdige enam aitavad kaasa rahapesukahtlusega tehingute tuvastamisele

klienti kirjeldavad andmed.

Klienti kirjeldavad andmed (nt nimi, elukoht, isikukood) on suuresti muutumatud, aga kliendi
tehinguandmed on seevastu pidevas muutuses. Klienti kirjeldavad andmed on andmestike
liitmisel duplikaatidena (ithe kliendi erinevate tehinguandmete korval samad klienti
kirjeldavad andmed), aga omavad tehinguandmete kdrval n-6 kliendiprofiili iseloomu. Kui
isiku tehinguandmete tunnused pole omased tema kliendiprofiilile, voib olla see
masindppealgoritmile signaaliks, et tegemist SAR tehinguga. Ketenci et al. [13] t66 pdhjal voib
jéreldada, et tehinguandmete juures olevad klienti kirjeldava andmed aitavad kdige enam kaasa

rahapesukahtlusega tehingute tuvastamisele.

Alshantti et al. [27] kasutavad Norra DNB panga andmeid, kus finantsinstitutsiooni to6tajate
poolt on andmetele maddratud rahapesukahtluse voi selle puudumise maérgend.
Treeningandmestik sisaldab 9128-t pangakontot, millest 912 on SAR maérgisega kontod ning
testandmestik sisaldab 2282-t kontot, millest 228 on SAR mérgisega. Ansambli meetodil, mis
sisaldab L2-regularisatsiooni (ingl L2 Regularisation), Gini ebapuhtuse (ingl Gini Impurity),
ANOVA F-skoori, Fisheri skoori ja kiire korrelatsioonipdhise filtri (ingl Fast Correlation Based

Filter) algoritme, sooritatakse olulisemate andmeatribuutide valik. Klassifitseerijana
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kasutatakse tehisndrvivorkude perekonda kuuluvat juhendamata masindppealgoritmi
iseorganiseeruv kaart (ingl Self~-Organising Map) ning treenitakse kaks erinevat strateegiat,
milleks on turvaline (keskmise ja korge riskiga kontod klassifitseeritakse kahtlaseks) ja kiire
(korge riskiga tehingud klassifitseeritakse kahtlaseks). Mudeli digsuse (ingl accuracy), tépsuse
(ingl precision), saagise (ingl recall), F1-skoori ja AUC tulemused on toodud kahel erineval

strateegial — turvaline ja kiire.

Tulemused strateegiaga turvaline: Tulemused strateegiaga kiire:
e Oigsus 0,84, e Oigsus 0,91,
e tapsus 0,37, e tapsus 0,55,
e saagis 0,86, e saagis 0,65,
e Fl-skoor 0,52 ja e Fl-skoor 0,59 ja
e AUCO0,85. e AUCNO,79

AUC 0,79.Iseorganiseeruv kaart on juhendamata masindppemeetod, mis on heaks lahenduseks
olukorras, kus andmestiku mirgendid ei pruugi olla korrektsed (vt ka ptk 1.2). Mudeli

tulemused on head vottes arvesse, et tegemist on reaalse finantsinstitutsiooni andmestikuga.

Jullum et al. [16] kasutasid samuti Norra DNB panga tehinguandmeid. Rakendades
andmestikule andmetdotlus- ja andmekaevemeetodeid, sisaldab 16plik andmestik kokku 1100
tunnust, millele rakendatakse juhendatud masindppealgoritmi XGBoost. Autorid raporteerivad
mudeli headusmdddikud kahel erineval pdhiméttel koostatud andmestikul. Esimene andmestik
sisaldab ainult rahapesu monitooringusiisteemi poolt tuvastatud rahapesukahtlusega tehinguid
ning teine andmestik sisaldab lisanduvalt eelmisele andmestikule ka ausaid (edaspidi ka kui
tavaparaseid) tehinguid. XGBoost algoritmi AUC-skoor on esimesel andmestikul 0,82 ja teisel
andmestikul 0,91. Vorreldes Alshantti et al. [27] tulemusi sama finantsinstitutsiooni
andmestikul, on Jullum et al. [16] tulemused paremad, aga siinkohal tuleb vélja tuua, et

XGBoost on juhendatud masindppemeetod, mille puudustest on voimalik lugeda peatiikist 1.2.

Zhang et al. [14] kasutasid reaalseid tehinguandmeid, mille USA finantsinstitutsiooni poolt
kasutatav rahapesu tuvastamise siisteem oli mirkinud rahapesukahtlusega tehinguteks ning
soovisid neist tehingutest tuvastada jarelevalveasutusele raporteeritud tehinguid. Andmestik
koosneb 6079 rahapesukahtlusega tehingust, millest 34 on SAR tehingud. Mudeli treenimiseks

ja ennustamiseks kasutatakse kiimmet soltumatut muutujat, mida pole andmete
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konfidentsiaalsuse tottu avaldatud. Autorid kasutavad enda tods jargnevat kuute erinevat
masindppealgoritmi: single-hidden layer feedforward network, Bayesi logistilist regressiooni
(ingl Bayesian logistic regression), suurima tdepdra logistilist regressiooni (ingl maximum
likelihood logistic regression), juhumetsa (ingl random forest), otsustuspuud (ingl decision
tree) ja tugivektorklassifitseerijat poliinoomse tuumaga (ingl support vector machine with the
polynomial kernel function). Autorid raporteerivad, et nimetatud esimese nelja algoritmi
keskmine ROC-kdvera joonealuse pindala skoor (AUC) on iile 0,74 ja kahe viimase oma alla

0,6.

Tundis et al. [35] kasutasid rahvusvahelisi mobiilimakseid pakkuva ettevitte andmete pohjal
genereeritud andmeid rahapesukahtlusega tehingute tuvastamiseks. Andmestik sisaldab endas
164 502 tehingut (treeningandmestikus 98 701 tehingut ja testandmestikus 65 801 tehingut).
Autorid pole kirjeldanud kasutatavaid andmeatribuute ega samme, kuidas andmeid toodeldi.
Autorid kasutavad juhumetsa, otsustuspuu, tugivektorklassifitseerija, lineaarnse regressiooni
ja Bayesi klassifikaatori masindppealgoritme rahapesukahtlusega tehingute tuvastamiseks.

Mudelite headusmoodikute tulemused on toodud tabelis 1.3.

Tabel. 1.3. Tundis et al. [35] t66s kasutatud masindppemudelite tulemused.

Masindppealgoritm Oigsus Saagis Téipsus F1-skoor
Juhumets 95.44% 97.22% 94.59% 95.89%
Otsustuspuu 91.57% 94.67% 91.03% 92.81%
Tugivektorklassifitseerija 89,14% 93% 87% 89.9%
Lineaarne regressioon 86,45% 87% 82% 84.4%
Bayes'i klassifikaator 78,54% 81% 74% 77.3%

Allikas: Tundis et al. [35], autori kohandatud

Varjatud Markovi mudelit on kasutatud mitmetel elualadel. Kéesolevale todle sarnases
valdkonnas on HMM-i kasutatud krediitkaardipettuste [44, 45], pangakaardi varguste [46],

mobiilimaksete pettuste [47], rahapesukahtlusega tehingute tuvastamisel [18, 48].

Kasianova [18] kasutas HMM-i rahapesukahtlusega tehingute tuvastamiseks nii tehislikul
andmestikul kui ka Baltikumi finantsinstitutsiooni andmestikul. Varjatud Markovi ahela
mudelis on defineeritud kaks varjatud seisundit (,,rahapesukahtlusega tehing* ja ,,aus tehing*)
ning kaks vaadeldavat vairtust (,,kdrge risk™ ja ,madal risk*). Varjatud Markovi mudeli
vaadeldavaks kihiks on  komposiitskoor, mis on leitud reeglitel pdhineva
rahapesumonitooringu slisteemi pohimdttel. Kasianova [18] leiab manuaalselt parimad reeglid

tehislikul andmestikul. Peatiikis 1.2 on vilja toodud mitmeid puuduseid seoses reeglitel
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pohinevate rahapesu monitooringusiisteemidega. Kasianova [ 18] toob ka enda t66 kokkuvottes
vilja, et komposiitskoor ei ole diinaamiline, pdhineb hetkelisel iildisel arusaamal
rahapesukahtlusega tehingute omadustest ning reegleid tuleks pidevalt uuendada ja tdiendada.
Baltikumi finantsinstitutsiooni andmestikul saadakse tépsuseks 67%, saagiseks 100% ja F1-

skooriks 0.81.

Nkemnole et al. [46] kasutasid pangakaardi pettuse tuvastamiseks varjatud Markovi ahela
mudelit Poissoni jaotusega, iildistatud Poissoni jaotusega ja normaaljaotusega. Kasutatavaid
andmeid ja andmete eeltdotlust t66 autorid ei kirjelda. HMM-i vaadeldava kihi leidmine toimub
reeglitel pohineval meetodil, kus vorreldakse kaardiomaniku varasemat kditumisharjumust uue
tehtava tehinguga. Tehtud t66 tulemusena osutub mudeli headusmdddikute vaates parimaks

normaaljaotusega HMM, mille saagis on 85,6% ja vale-negatiivsete osakaal 14,4%.

Danaa et al. [47] kasutasid DBSCAN algoritmi ja K-keskmiste algoritmi HMM-i vaadeldava
kihi leidmiseks. Nimetatud t66 autorid kasutavad klassifitseerimiseks tehisliku mobiilimaksete
andmestikku, mis sisaldab iile kuue miljoni tehingu ja millest 8 213 tehingut on mairgitud
pettuseks. Esmalt kasutavad autorid andmestiku tasakaalustamiseks SMOTE algoritmi ja
seejirel arvutatakse K-keskmiste algoritmiga tehingu kaugus klastri tsentroidist. Klastrite
leidmiseks ning anomaaliate tuvastamiseks rakendatakse varasemalt arvutatud kaugustele
DBSCAN algoritmi, mille tulem on varjatud Markovi mudeli vaadeldavaks kihiks. Kahe kuni
viie varjatud seisundiga HMM-i tulemused tépsusel, saagisel ja Fl-skooril jddvad vastavalt

vahemikesse 0,8-1, 0,8-1 ja 0,9-1.
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2. Metodoloogia
Kirjanduse iilevaate peatiikis tuvastati kaks peamist probleemi. Uheks peamiseks probleemiks
on reeglitel pdhinevad monitooringusiisteemid, mis pole piisavalt paindlikud, mérgivad suurel

hulgal tehinguid rahapesukahtlusega tehinguteks, on avalik informatsioon (vt ka ptk 1.2).

Teise probleemina tuvastati, et juhendatud masindppemeetodid ei ole sobilikud
rahapesukahtlusega tehingute tuvastamiseks, sest suure tdendosusega vdivad andmestiku
margendid olla ebakorrektsed, juhendatud masindppemeetodid ei pruugi olla voimelised

tuvastama uusi rahapesumustreid (vt ka ptk 1.2).

Kéesolev t66 on Kasianova [18] t60 edasiarendus. Eesmérgiks on asendada eelnevalt nimetatud
to0s kasutatud reeglitel pdhinev rahapesu riskiskoor juhendamata masindppealgoritmi

DBSCAN-i klastritega.

Teadaolevalt on tehingute andmestik tugevalt kallutatud (ingl imbalanced) ehk eksisteerib viga
véike osakaal rahapesukahtlusega kliente (nt 0,1%) ja suur osakaal kliente, kelle tehingud on
tavapédrased. Samas puudub teadmine, mitu erinevat tehingu- vai kliendiprofiili andmestikus
eksisteerib. DBSCAN vdimaldab andmestikust leida teadmata arvu klastreid - kdesoleval juhul
on klastriteks n-0 tehingu- ja kliendiprofiilid. Tehingu- ja kliendiprofiilid, mis erinevad suurest

hulgast (ausatest) klientidest, madratakse miiraks.

DBSCAN on oma olemuselt juhendamata masindppemeetod, aga parimate hiiperparameetrite
leidmiseks kasutatakse andmestiku rahapesukahtluse méargendeid. DBSCAN-iga leitud klastrid
(edaspidi ka kui rahapesu riskiskoor) on varjatud Markovi mudeli vaadeldavaks kihiks.

Seejérel ennustatakse HMM-iga, kas tegemist on rahapesukahtlusega tehinguga voi mitte.
Jargnevad peatiikid annavad iilevaate DBSCAN-i algoritmist, varjatud Markovi mudelist ning
headusmoddikutest.

2.1 DBSCAN masinoppealgoritm

Jargnev alampeatiikk pohineb algoritmi Density-Based Algorithm for Discovering Clusters in

Large Spatial Databases with Noise (DBSCAN) autorite samanimelisel artiklil [49].

Klasterdamine on juhendamata masindppemeetod, mille vdib omakorda tinglikult jagada
peamiselt kahte kategooriasse: jaotusalgoritmid ja hierarhilised algoritmid. Jaotusalgoritmid
konstrueerivad n objektist koosnevast andmestikust k klastrit. Klastrite arv k on nende

algoritmide sisendparameeter, mistottu on vaja omada valdkonnaekspertiisi ehk teada, mitu
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klastrit andmestikus eksisteerib voi proovida erinevaid klastrite arve ja valida optimaalne.
Kéesoleva t66 kontekstis puudub teadmine, mitu erinevat klastrit tehingu- voi kliendiprofiile

eksisteerib.

Hierarhilised algoritmid loovad hierarhilise jagunemise H. Hierarhilist jagunemist esindab
dendrogramm, mis jagab H iteratiivselt vdiksemateks alamhulkadeks, kuni iga alamhulk
koosneb ainult iihest objektist. Sellise hierarhia iga sdlm (ingl node) esindab jagunemise H
klastrit. Dendrogrammi saab luua lehtedest juureni (koonduv ldhenemine) voi juurest lehtedeni
(Jagav ldhenemine). Hierarhilised algoritmid ei vaja vorreldes jaotusalgoritmidega sisendiks
klastrite arvu k-d. Siiski tuleb méadratleda 10petamise tingimus, mis nditab, millal {ihinemis-

v0i jagunemisprotsess tuleks 1opetada.

DBSCAN on hierarhiline algoritm, mis pohineb ideel, et punktide tihedus klastris on suurem
kui viljaspool klastrit. Klastri iga punkti raadiuses peab olema minimaalsete punktide arv, st
tihedus naabruses peab iiletama médratletud ldvendit. Naabruskonna kuju méérab kahe punkti
p ja q kaugusfunktsiooni valik, mida téhistatakse jargnevalt: dist(p, q). Kéesolevas to0s on
kaugusfunktsiooniks valitud Manhattani kaugus. Manhattani kaugus kahe punkti x =
(%1, %2, e Xm)ja ¥y = (¥1,¥Y2, «» Vm) m-mddtmelises ruumis on kauguste summa

absoluutvahe igas mdotmes ehk d(x,y) = X%, |x; — v;| [50].

Definitsioon 1: Punkti p epsilon (edaspidi €) naabrus andmestikus D, mida tdhistab

N¢(p), on defineeritud jargmiselt:

N¢(p) = q € D|dist(p,q) < .

Kuna klastris eksisteerib punkte, mis on raadiuse piiril olevad punktid (ingl border point) ja
nende punktide e-naabruse tihedus on madalam kui tuumpunktide (ingl core point) tihedus,
tuleks méadratleda minimaalsete punktide arvu suhteliselt vdikeseks, et kaasata kdik punktid,
mis kuuluvad samasse klastrisse. Seetdttu nduame, et klastri C iga punkti p jaoks oleks klastris
C punkt g, viisil, kus punkt p asub punkti g e-naabruses ja N, (q) sisaldab vihemalt minimaalse

arvu punkte (edaspidi MinPts). Seda mairatlust kirjeldatakse allpool.
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Definitsioon 2: Otseselt tiheduse-ulatuses (ingl directly density-reachable): Punkt p on

tihedusega vahetult saavutatav punktist g tulenevalt parameetritest €, MinPts kui

1Y) p € N:(q)
2) |N.(q)| = MinPts (pohipunktitingimus)

Tuumpunktide otsene tihedus-ulatus on siimmeetriline, aga juhtudel, kus liheks punktiks on

tuumpunkt ja teiseks punktis on piiripunkt, ei ole tihedus-ulatus iildiselt simmeetriline.

Definitsioon 3: Tihedus-ulatuses (ingl density-reachable): Punkt p on tihedus-ulatuses
punktist g tulenevalt parameetritest € ja MinPts, kui on olemas punktide ahel

P1, P2 Py P1 = q,Pn = P, kus p;;1 on punktist p; otseselt tihedus-ulatuses.

Sama klastri C kaks piiripunkti ei pruugi olla tihedus-ulatuses, sest tuumpunkti tingimus ei
pruugi molema piiripunkti puhul kehtida. Samas peab olema klastris C tuumpunkt, millest C

piiripunktid on tihedus-ulatuses.

Definitsioon 4: Tihedus-ithenduvus (ingl density connected): Punkt p on tihedus-
ithenduv punktiga g tulenevalt parameetritest € ja MinPts, kui on punkt o, mis on

molema punkti p ja g tihedus-ulatuses punktist o tulenevalt parameetritest € ja MinPts.

Intuitiivselt madratletakse klastrina tihedus-iihenduvate punktide kogumit, mis on
maksimaalne tulenevalt tihedus-ulatusest. Miira madratletakse punktide kogumina

andmestikus D, mis ei kuulu iihtegi klastrisse.

Definitsioon 5: Klaster: Olgu D punktide andmestik. Klaster C tulenevalt parameetritest

€ ja MinPts on D mittetiihi alamhulk mis vastab jérgmistele tingimustele:

1) Vp,q:kuip € C ja q on tihedus-ulatuses punktist p tulenevalt parameetritest &
ja MinPts, siisq € C.

2) Vp,q € C:p on tihedus-ithendatud punktiga g tulenevalt parameetritest € ja
MinPts.

Definitsioon 6: Miira: Olgu Cy, ..., Cy klastrid andmestikus D tulenevalt parameetritest
€ja MinPts,i = 1, ..., k. Médratleme miira andmestikus D punktide kogumina, mis ei

kuulu iihtegi C; klastrisse, st. miira = {p € D |Vi:p & C;}.
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Niiiid saame esitada jargmise olulise tulemuse.

Lemma 1: Olgu p punkt andmestikus D ja |N.(p)| = MinPts. Siishulk O = {o |0 €
D ja o on tihedus-ulatuses punktist p tulenevalt parameetritest € ja MinPts} on klaster

tulenevalt parameetritest € ja MinPts.

Iga punkt klastris C on tihedus-ulatuses mis tahes C pohipunktist ja seetdttu sisaldab klaster C

punkte, mille tihedus-ulatus on saavutatav mistahes C pohipunktist.

Lemma 2: Olgu C klaster tulenevalt parameetritest € ja MinPts ja p on mis tahes punkt
klastris C tingimusel |N.(p)| = MinPts. Siis on C vOrdne hulgaga O =

{o|o on tihedus — ulatuses punktist p tulenevalt parameetritest eps ja MinPts.

DBSCAN valib klastri leidmiseks suvalise punkti p ja otsib punktile p koik tihedus-

ulatuses olevad punktid tulenevalt parameetritest € ja MinPts (joonis 2.1).

Klaster

Joonis 2.1. DBSCAN algoritmi t60pohimote. Allikas: Armstrong et al. [51], autori
kohandatud

Kui p on pdhipunkt, annab see protseduur tulenevalt parameetritest € ja MinPts klastri
vastavalt Lemmale 2. Kui punkt p on piiripunkt ja iihtegi punkti ei ole punkti p tihedus-
ulatuses, valitakse jargmine punkt. Koik punktid, mis ei kuule mitte lihtegi klastrisse

méadratletakse miiraks.
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2.2 Varjatud Markovi mudel

Varjatud Markovi mudel on aastatega kogunud populaarsust ning see on rakendust leidnud
mitmetel elualadel. Niiteks on kasutatud HMAM-1 konetuvastuses, ndoilmete tuvastamises,
geenide ennustamises, Zestide tuvastuses, muusikalises kompositsioonis ja bioinformaatikas.
Varjatud Markovi mudelil on mitmeid alamjaotusi First-order HMM, Second-Order HMM,
Higher-Order HMM, Hidden-Semi Markov Model, Factorial HMM, Layered HMM,
Autoregressive HMM, Non-Stationary HMM, Hierarchal HMM jne. [52] Kéesolevas t00s

kasutatakse klassikalist esimest jarku varjatud Markovi mudelit.

HMM-i1 peamisteks komponentideks on algjaotus, {iileminekutdendosuste maatriks
emiteerimistoendosuste maatriks, vaadeldavate tunnuste jérjend ja varjatud seisund. HMM
hakkab modda vaadeldavaid tunnuseid liikuma ning arvama, tuginedes seisundite algjaotusele,
seisundite lileminekutdendosustele ja emiteerimistdendosustele, mis varjatud seisund vdis
pOhjustas vaadeldava tunnuse. Klassikaline esimest jirku varjatud Markovi mudel jérgib

Markovi ahela reeglit, kus seisund on soltuv ainult talle vahetult eelnevast seisundist.

Rahapesu tuvastamisel on kohustatud isikule teada nii klienti kirjeldavad andmed kui ka
tehinguandmed ehk vaadeldavad tunnused, millele tuginedes on vdimalik tuvastada tehingu
varjatud seisundit ehk kas tegemist on rahapesukahtlusega tehinguga voi mitte. Seetdttu sobib
varjatud Markovi mudel oma i{ilesehituselt rahapesukahtlusega tehingute tuvastamiseks.
Varjatud Markovi mudeli eeliseks on asjaolu, et tegemist on statistilise mudeliga, mis ei vaja

mérgendeid mudeli treenimiseks.

Jargnev osa peatiikist pohineb Lawrence R. Rabineri 1989. aastal avaldatud artiklil “4 tutorial

on hidden Markov models and selected applications in speech recognition” [17].

HMM on statistiline mudel, mille abil on voimalik modelleerida juhuslikku protsessi. HMM
pohineb Markovi ahela reeglil, kus iga seisund on sdltuv vahetult eelnevast seisundist
(varjatud) ahelas ning genereerib vastavalt tihedusfunktsioonile vaadeldava tunnuse. HMM-iga

modelleeritakse vaadeldava jérjestuse pohjal varjatud seisundeid.

Vaatleme juhuslike suuruste jada Q, mis voib igal ajal olla N erinevas seisundis S;, S5, ..., Sy.
Teatud ajaintervalli jdrel toimub siisteemis muutus ja liigutakse edasi jargmisesse seisundisse
(voimalik litkuda ka samasse seisundisse tagasi). Téhistame seisundimuutuse ajahetke t =

1,2, ... ja seisundit ajahetkel t kui q; ning jérjestikuste seisundite jada Q = q4, 93, .., q;-
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Esimest jarku diskreetse Markovi ahela reegli jargi on tegelik seisund q; ajahetkel t tulenev

ainult eelnevast seisundist q;_;, ehk

P(Qt = Sj|CIt—1 =8i,qt—2 =Sk -, q1 = Sj) = P(CIt = Sj|CIt—1 = Si)-

Protsess algab algjaotusest (ingl initial state probabilities) m = mq, 5, ..., Ty, Kus m; on

tdendosus, et Markovi ahel algab seisundiga S;, seega >.iv; 7; = 1.

Protsessi tihest seisundist teise litkumist iseloomustavad tileminekutdendosused a;;, mis

esitletakse lileminekutdendosuste maatriksina (ingl state transition matrix) A.

all alz s alN

a21 a22 'y azN
A={al=| " R

aN1 aNz s aNN

kus a;; = P(qt+1 = Sj|qt = Si), 1 <i,j < N ning iileminekukoefitsendid jdrgivad tingimust

a;; = 0ning ¥3_; a;; = 1, Vi.

Varjatud Markovi mudelis on seisundid varjatud, seetdttu tdhistame M voimalikku
vaadeldavate tunnuste hulga V = {v;, v,...vy}, mida varjatud tunnus S pdhjustab. HMM
hakkab litkuma moéoda varjatud jada Q = qq,q5, ..., q; ja emiteerib seejirel t vaadeldavat
tunnust O = 04, 0,, ..., 0;. Emiteerimistdendosuseks nimetatakse tdendosusjaotust, et varjatud
tunnus ajahetkel t, q; =3S; emiteerib vaadeldava tunnuse O, = vy, téhistatakse

emissioonimaatriksiga (ingl state emission matrix) B.

bi(vy) bi(vy) ... bi(vy)
B = {b;(v)} = b, (;71) b, (;72) b, (UM)
by(vy) by(wz) .. by(vy)

kus b;(vy) = P(O¢ = vilq, = S;),

Varjatud Markovi mudeli kasutamiseks reaalelulistes rakendustes peab lahendama jargmised

kolm olukorda:

1. Tdendosus: kui on teada HMM-i parameetrite kolmik A = (7, 4, B) ja vaatluste jada O,

siis kuidas efektiivselt leida tdendosused P(0]|A).
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2. Lahtikodeerimine: kui on teada HMM-i parameetrite kolmik A = (7, 4, B) ja vaatluste
jada 0, siis kuidas leida parim peidetud olekute jada Q.
3. Oppimine: leida vaatlusjirjestuse O ja vdimalike seisundite S pdhjal parameetrid 7, A

ja B. Kuidas leida parameetrid A = (1, 4, B) nii, et P(0|A) oleks maksimaalne.

Kiesolevas t00s kasutatakse lahtikodeerimisel Viterbi algoritmi ja dppimisel Baum-Welch

algoritmi.

2.3 Tulemusmoodikud

Mudeli headusmoddikuteks on valitud tipsus (ingl precision), saagis (ingl recall), F1-skoor,
F2-skoor, ROC-kdver (ingl Receiver Operating Characteristic curve) ja AUC (ingl Area Under
the ROC Curve). Kuna kiesoleva t60 eesmirgiks on ennustada binaarset diskreetset tunnust
(,,rahapesukahtlusega tehing®, ,,aus tehing®) tugevalt tasakaalustamata andmestikul, on
nimetatud headusmodddikud sobilikud andmaks iilevaadet mudeli headusest. Lisaks on
nimetatud headusmooddikud klassifitseerimise valdkonnas laialdaselt levinud [14, 16, 27, 35,
47] mis voimaldab erinevaid t6id omavahel vorrelda voi vahemalt anda indikatsiooni mudeli

tulemustest, sest kasutatavad andmed on erinevad.

Klassifitseerimismaatriksiga on voimalik illustreerida headusmdodikute arvutamiseks vajalike
véértusi (Joonis 2.3) ja selle komponentideks on dige-positiivne, vale-negatiivne, vale-

positiivne ja dige-negatiivne klassifitseerimine.

[ Toevadrtus ]
[ Positiivne | Negatiivne |
4 Yo N
Qige- Vale-
positiivne positiivhe

N AN %
4 Y I

Ennustatav klass
[ Negatiivhe I Positiivne ]

Vale- Oige-
negatiivne | negatiivne

N AN /

—

Joonis 2.3 Klassifitseerimismaatriks.

Klassifitseerimismaatriksi komponentide definitsioonid on jirgnevad:
1. Oige positiivne (OP) - loendatud arv juhte, kus ennustatud viirtus on positiivne ja

tegelik vdirtus on positiivne.
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2. Oige negatiivne (ON) - loendatud arv juhte, kus ennustatud viirtus on negatiivne ja
tegelik véértus on negatiivne.

3. Vale-negatiivne (VN) - loendatud arv juhte, kus ennustatud véirtus on negatiivne ja
tegelik vaértus on positiivne. Tuntud ka kui II liiki viga.

4. Vale-positiivne (VP) - loendatud arv juhte, kus ennustatud vairtus on positiivne ja

tegelik véirtus on negatiivne. Tuntud ka kui I liiki viga.

Tépsus nditab, et kui suur osakaalu ennustatud positiivsetest védrtustes oleme ennustatud
korrektselt kdigist ennustatud positiivsetest védrtustest ehk kui suure osakaalu odigesti
ennustatud rahapesukahtlusega tehingutest oleme ennustanud koigist rahapesukahtluseks
margitud tehingutest.
. oP
Tapsus = ——
OP + VP
Saagis néitab, et kui suure osakaalu positiivsetest vddrtustes on mudel ennustatud korrektselt
ehk kui suure osa rahapesukahtlusega tehingutest oleme suutnud tuvastada koigist
rahapesukahtlusega tehingutest.
_ oP
Saagis = ———
OP + VN

F1-skoor on harmooniline keskmine tépsusest ja saagisest.

Tapsus X Saagis
F1-skoor = 2 P g

*Téipsus + Saagis

Tulenevalt rahapesukahtlusega tehingute tuvastamise protsessist on finantsinstitutsioonid
sunnitud valima, kas médrata tehing rahapesukahtlusega tehinguks voi mitte. Mdirates tehingu
rahapesukahtlusega tehinguks, riskitakse ausale kliendile rahapesukahtluse omistamisega ja
ebavajaliku uurimise alustamisega, mis voib omakorda kaasa tuua kliendisuhete halvenemise.
Teisalt jéttes tehingu rahapesukahtlaseks maérkimata, riskitakse vdimalusega, et lastakse
kurjategijatel edasi tegutseda, millega vdivad kaasneda trahvid FI-It, mainekahju ja
finantskahju. Naiiteks omasid rahapesuskandaalid tugevat mdju Swedbank AB A-seeria
aktsiahinnale (vt lisa I). 18. veebruaril 2019. aastal avaldati raport, kus viidati Swedbanki
osalusele Danske panga rahapesuskandaalis ning 21. veebruariks oli aktsia kaotanud 20% oma
vadrtusest [54]. Teine suur aktsiahinnalangus on seotud 23. maértsil 2019. aastal avaldatud
raportiga, kus selgub, et Swedbankis teostati viie aastase perioodi jooksul 37 miljardi euro

véartuses korge rahapesukahtlusega tehinguid (28. martsiks oli aktsia kaotanud 17% oma
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vadrtusest) [55]. Seetdttu on nii moraalsetel kui ka finantsilistel pohjustel olulisem minimeerida
IT liiki vea toimumist ehk vale-negatiivseid tulemusi. Seetottu arvutatakse headusmoddikuna
ka F2-skoor. F2-skoor on harmooniline keskmine tdpsusest ja saagisest, aga annab saagisele
suurema kaalu.

(1+2%)%0P

F2-skoor = ~
(14+22)x0P+22XxVN+VP

ROC-kdver on graafiline viis illustreerimiseks mudeli klasside ennustamist erinevate
toendosuste tasemetel. ROC-kovera komponentideks on dige-positiivsete mééar (saagis) ja vale-
positiivsete méar.

VP

Vale-positiivsete maar = ———
VP + ON

AUC on ROC-kdvera joonealune pindala, mida kasutatakse ROC-kovera iildistamiseks iihe

numbriga.
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3. Empiiriline uurimus

Kiesolev peatiikk jaguneb peamiselt kaheks osaks. Esimeses osas antakse tilevaade kasutatud

andmestikust ning andmestiku eeltdotluse téovoost ning teises osas tutvustatakse saadud

tulemusi.

3.1 Andmed

Kéesoleva t66 empiiriline osa pdhineb tehislikult genereeritud andmestikul. Kasutusel olev

andmestik koosneb tehinguandmetest ja CRM andmetest.

Tehinguandmestiku andmeatribuudid ja nende tdhendused on jargnevad:

1. id - unikaalne tehingunumber

2. user_id - kliendi
identifitseerimisnumber

3. type - sissetuleva voi viljamineva
tehingu indikaator

4. date created - tehingu toimumise aeg

5. sender account - tehingu saatja
kontonumber

6. receiver account - tehingu saaja

kontonumber

7. from_cur - tehingu saatmise valuuta

8. to_cur - tehingu saamise valuuta

9. amount in_eur - tehingu véartus
eurodes

10. transaction_type - siseriikliku makse,
valisriikliku makse, sularahatehingu voi
finantsasutusesisese makse indikaator,

11. meta_sar_id — rahapesukahtluse voi

selle puudumise indikaato

Klienti kirjeldavast andmestikust kasutatakse jargnevaid andmeatribuute:

1. id - kliendi identifitseerimisnumber

2. date created — kliendilepingu
s0lmimise kuupiev,

3. dob - kliendi siinnikuupéev;

4. country of residence - kliendi

residentsusriik

Andmestike eeltootluse toovoog on jargnev:

5. country - kliendi elukohariik;

6. sic_code - juriidilise isiku
tegevusvaldkonna kood

7. customer_type - juriidilise voi fiilisilise

1siku indikaator

1. Tehinguandmestikule ja CRM andmestikule leitakse lisanduvad tunnused (vt ka Lisa

).

2. Tehinguandmestik iihendatakse liheks andmestikuks CRM andmestikuga.
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3. Andmestiku kategoorilistele tunnustele rakendatakse iihega kodeerimist (ingl one-hot
encoding).

4. Teostatakse andmestiku numbriliste véértuste standardiseerimine (ingl standard
scaling) ehk samale skaalale viimini 14bi keskvéértuse lahutamise ja standardhilbega
jagamise.

5. Andmestiku jagamine treenimis- ja testandmestikuks pohimottel, et andmestikud
sisaldaksid vordse arvu kliente, kellel on esinenud vdhemalt {iks rahapesukahtlusega
tehing (tabel 3.1). Kuna rahapesu riskiskoori leidmiseks kasutatakse
tihedusfunktsioonil pdhinevat DBSCAN algoritmi, on oluline hoida andmestike ridade
arv samavéérne tulenevalt DBSCAN t66pohimdttest. Seetdttu on tehingute arv treening-
ja testandmestikus ligildhedane (edaspidi ka kui 50%/50% kriteerium). DBSCAN

masindppealgoritmi rakendatakse treening- ja testandmestikule eraldi.

Tabel 3.1. Treening- ja testandmestiku kokkuvate.

Andmestik Tehingute arv  SAR kliente  SAR tehinguid SAR tehingute osakaal
Treeningandmestik 67071 36 135 0,2%
Testandmestik 65717 37 132 0,2%

Kokkuvdttes toimus klientide andmestikesse jagamine juhuslikult ning tdita tuli varasemalt
nimetatud rahapesuklientide vordse médra ja andmestike ridade arvu 50%/50% tingimus.
Tabelist 3.1 ndhtub, et SAR tehingute osakaal treening- ja testandmestiku on juhuslikult sama

suur. TOO autori eesmark oli voimalikult vihe seada reegleid andmestike koostamisele.

3.2 Reeglitel pohinev rahapesu riskiskoor koos varjatud Markovi
mudeliga

Baasmudelina kasutatakse Kasianova [18] t60s vélja tootatud metodoloogiat, mis koosneb
reeglitel pohineval rahapesu riskiskoori leidmise meetodil ning varjatud Markovi mudelil.
Kasianova [18] kasutas reeglite véljatootamiseks ja optimeerimiseks sama andmebaasi
tehislike andmeid, mida kasutakse ka kiesolevas t00s. Tema poolt viljatootatud reeglid
varjatud Markovi mudeli vaadeldava kihi (rahapesu komposiitskoori) leidmiseks on toodud

tabelis 3.2.

Tabel 3.2. Rahapesu riskiskoori arvutamise reeglid

Reegel Riskiskoori tous
Tehingu toimumise aeg enne kella 7:00 15
Tehingu toimumise aeg peale kella 21:00 15
Tehingu osapoole riik on kdrge rahapesuriskiga riik 10
Tehinguvaluuta ei ole EUR voi USD 10
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Viimase 3 péeva sissetulevate maksete summa vahemikus [5 000; 10 000) 5
Viimase 3 péeva sissetulevate maksete summa vahemikus [10 000; 20 000) 10
Viimase 3 pdeva sissetulevate maksete summa suurem kui 20 000 15
Viimase 3 pdeva viljaminevate maksete summa vahemikus [5 000; 10 000) 5
Viimase 3 pdeva viljaminevate maksete summa vahemikus [10 000; 20 000) 10
Viimase 3 pdeva viljaminevate maksete summa suurem kui 20 000 15
Viimase 7 pdeva maksete arv vahemikus [3; 5) 5
Viimase 7 pideva maksete arv vahemikus [5; 10) 10
Viimase 7 pideva maksete arv suurem kui 10 15
Viimase 3 pieva viljuvate maksete osakaal sissetulevatest maksetest >=90% 15

Autor: Kasianova [18], autori kohandatud

Joonise 3.2.1 vasakus tulbas on kujutatud ausate tehingute riskiskooride jaotused treening- ja

testandmestiku 16ikes. Treening- ja testandmestiku tehingud on peamiselt saanud riskiskooriks

25, 40 ja 55 punkti. Nimetatud riskiskooriga klastritesse kuulub 74,17% treeningandmestiku ja

73,10% testandmestiku koigist ausatest tehingutest.

oo.a«usate tehingute riskiskooride jaotus treeningandmestiku %J SAR tehingute riskiskooride jaotus treeningandmestikus
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Joonis 3.2.1. Ausate ja rahapesukahtlusega tehingute riskiskooride jaotus andmestike 16ikes.

Joonise 3.2.1 paremas tulbas on kujutatud SAR tehingute riskiskooride jaotused andmestike
16ikes. Treening- ja testandmestiku SAR tehingute jaotuses ndeme, et vorreldes ausate tehingute
riskiskooride jaotusega on esile kerkinud riskiskoor 20. Viike osakaal SAR tehingutest on
saanud andmestikus madalaima riskiskoori (10 punkti), aga mitte iikski rahapesukahtlusega
tehingutest pole saanud riskiskooriks iile 55 punkti (maksimaalne riskiskoor andmestikus 70
punkti). Treening- ja testandmestiku SAR tehingute riskiskooride jaotused jddvad esimesse

graafiku poolde, kus rahapesukahtluse riskiskoor on madalam.

Mbolemas andmestikus on suurim arv SAR tehinguid saanud riskiskooriks 20 punkti, mis on
pigem madal, vottes arvesse, et ausate tehingute maksimaalne riskiskoor on 70. Riskiskoori
médramisel reeglitel pdhineval meetodil oleks olnud loogiline eeldada, et andmestike jaotused
SAR tehingute vaates on kaldu korgemate riskiskooride suunas, mis hetkel ei pea paika.
Mistottu voime jireldada, et reeglitel pohineva rahapesu riskiskoori middramine on suure

toendosusega ebadnnestunud.

Varasemalt leitud rahapesu riskiskooridele rakendab Kasianova [18] reegleid, et saada varjatud
Markovi mudeli vaadeldava kihi vaartusteks ,,madal risk* ja ,korge risk®. Rakendatavad

reeglid on jargnevad:

1. kui riskiskoor < kliendi maksimaalsest riskiskoorist, millest on lahutatud 5 thikut, on
tehingu riskiskooriks ,,madal risk*
2. kui riskiskoor > kliendi maksimaalsest riskiskoorist, millest on lahutatud 5 {ihikut, on

tehingu riskiskooriks ,,korge risk*
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3. kui kliendi maksimaalne riskiskoor on 0, on kliendi kdik tehingud riskiskooriga ,,madal
risk*.
Joonisel 3.2.2 on kujutatud riskiskooride jaotus peale reeglite rakendamist. Joonise 3.2.2
vasakus tulbas on ausate tehingute riskiskooride jaotus treening- ja testandmestiku ldikes.
Ausate tehingute jaotuses on suur osakaal madala riskiga tehinguid, aga ka korge riskiga
tehingute osakaal ausates tehingutes on iisna korge (treeningandmestikus 23,81% ja

testandmestikus 23,56% kdigist ausatest tehingutest).

Do%usate tehingute riskiskooride jaotus treeningandmestiku.lsmSHR tehingute riskiskooride jaotus treeningandmestikus
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Joonis 3.2.2. Ausate ja rahapesukahtlusega tehingute riskiskooride jaotus andmestike 16ikes.

Joonise 3.2.2 paremas tulbas on kujutatud SAR tehingute riskiskooride jaotus treening- ja
testandmestikus. Treeningandmestikus on saanud 74,48% SAR tehingutest madala riskiskoor

ning testandmestikus on samaks niitajaks 69,67%. Teadaolevalt kasutas metodoloogia autor
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reeglite optimeerimiseks sama andmebaasi, aga autori tehingud périnesid teisest ajaperioodis.
Seetottu loodud reeglid sama andmebaasi erineva perioodi andmetel héid tulemusi ei anna, mis

on kooskodlas peatiikis 1.2 vilja toodud reeglitel pdhineva monitooringusiisteemi puudustega.

Magistritdo praktilises osas kasutati varjatud Markovi mudeli valmis funktsioone scikit-learn
hmmlearn teegist. Varjatud Markovi mudeli parameetrid pirinevad Kasianova [18] to0st.
Varjatud Markovi mudeli varjatud kihi voimalikeks védrtusteks méératakse “aus tehing” ja
“rahapesukahtlusega tehing”. Reeglitel pohineva riskiskoori meetodil leitud HMM-i
vaadeldava kihi véirtusteks on “madal risk” ja “kdrge risk”. Varjatud Markovi mudeli

parameetrid on jérgnevad:

Varjatud kihi voimalikud véartused:
S = (§; = “aus tehing”; S, = “rahapesukahtlusega tehing”)
- Vaadeldava kihi véimalikud viértused:

(“madal risk”; “korge risk”)

- Algjaotus:
= (m; =09 m,=0,1)
- Uleminekumaatriks:
A = <a11 =0,8; a;, = 0,2)
a, =0,1; a, =09
- Emiteerimismaatriks:

B - b, (“madal risk”) = 0,90; b, (“kdrge risk”) = 0,10
~ \b,(“madal risk”) = 0,01; b, (“kérge risk”) = 0,99

HMM mudeli parameetrid treeniti Baum-Welch algoritmiga ja koige tdendolisemat jarjestust

ennustati Viterbi algoritmiga.

3.3 DBSCAN masinoppealgoritm koos varjatud Markovi mudeliga

DBSCAN algoritmi kasutuseesmadrgiks on leida rahapesu riskiskoor, mis oleks varjatud
Markovi mudeli vaadeldavaks kihiks. Magistrito0 praktilises osas on kasutatud scikit-learn
DBSCAN algoritmi valmis funktsioone. DBSCAN algoritmi kaks peamist sisendparameetrit on
eps (maksimaalne distants kahe punkti vahel, teooria osas mainitud &) ja min_samples
(minimaalne vaatluste arv, et moodustada klaster, teooria osas mainitud MinPts). Tuginedes

teadmisele, et rahapesukahtlusega tehingute tuvastamisel on tegemist tugevalt
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tasakaalustamata andmestikuga, soovime leida vOimalikult vidikse eps parameetri ja
voimalikult suure min samples parameetri, mille tulemusena mairatakse rahapesukahtlusega

tehingud tihte klastrisse (DBSCAN algoritmi teoreetilises vaates miiraks).

Parimate hiiperparameetrite leidmiseks kasutati vorguotsimise (ingl grid search) meetodit.

Vorguotsimise headusmoddik koosnes kahest jargnevast kriteeriumist:

1. Miiraks mérgitud SAR tehingute osakaal koigist SAR tehingutest treeningandmestiku
peab olema tile 80%.

2. Seejdrel valiti parameetrid korgeima tépsuse véértuse pohjal.

Vorguotsimise meetodil tuvastati, et parimaks eps véértuseks on 4 ja min_samples vairtuseks
90. Leitud parimate parameetrite korral on treeningandmestikus miiraks maérgitud SAR
tehingute osakaal koigist SAR tehingutest 98,52% ja tépsuseks 1,52%. Joonise 3.3.1 vasakus
tulbas on kujutatud ausate tehingumérgendiga DBSCAN algoritmi klastrite suurused treening-
ja testandmestiku 1dikes. Treeningandmestikus on kaks suurimat klastrit numbriga 0 (33,12%
koigist tehingutest) ja 3 (34,97% koigist tehingutest). Testandmestiku kaks suurimat klastrit on
numbritega 1 ja 3, kuhu kuuluvad vastavalt 36,95% ja 30,47% tehingutest andmestikus.

2Gmf‘}lmsate tehingute jaotus treeningandmestiku klaslritegldDSAR tehingute jaotus treeningandmestiku klastrites
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Ausate tehingute jactus testandmestiku klastrites 140 SAR tehingute jactus testandmestiku klastrites
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Joonis 3.3.1. DBSCAN algoritmi klastrite suurused ausate ja rahapesutehingute 1dikes.

Joonise 3.3.1 paremas tulbas on kujutatud SAR tehingute DBSCAN algoritmi klastrite suurused
treening- ja testandmestiku 1dikes. Jooniselt on nidha, et kodigis andmestikes on suurimaks
klastriks -1 ehk miiraks klassifitseeritud tehingud. Tulenevalt vdrguotsimise esimesest
kriteeriumist, on loogiline, et treeningandmestikus on iilekaalukalt suurimaks klastriks miiraks
klassifitseeritud tehingud. Positiivne on ndha, et ka testandmestiku SAR tehingute suurimaks
klastriks on miiraks klassifitseeritud tehingud. Teisal jadb jooniselt 3.3.1 silma ka asjaolu, et
treening- ja testandmestikus klasterdati suur hulk (vastavalt 12,87% ja 12,97% koigist ausatest

tehingutest) ausatest tehingutest samuti miiraks.

Kiesoleva t00 konteksti arvesse vottes on loogiline anda tehingutele rahapesu riskiskooriks
mirgend ,,madal risk®, , keskmine risk* ja ,,kdrge risk®“. DBSCAN algoritm leiab tuginedes
min_samples ja eps parameetritele teadmata arvu klastreid. Seetdttu rakendati rahapesu

riskiskoori leidmiseks klastritele jargnevaid reegleid:

1. Kui klastri numbriks on -1 ehk tehing ei kuulu mitte {ihtegi klastrisse, siis tehingu

mérgendiks on “kdrge risk”.

2. Kui klastri mérgend ei ole -1 ja klastris ei ole kaks korda rohkem tehinguid, kui on

parameetri min_samples véartus, on tehingu rahapesu riskiskooriks “keskmine risk”.

3. Kui klastri mérgend ei ole -1 ja klastris on kaks korda rohkem tehinguid, kui on

parameeter min_samples, on tehingu rahapesu riskiskooriks “madal risk”.

Reeglite rakendamisel saadi vaadeldava kihi voimalikeks vairtusteks ,,madal risk*, ,,keskmine

risk” ja ,korge risk®. Joonise 3.3.2 vasakus tulbas on kujutatud tehingute rahapesu
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riskiskooride jaotust treening- ja testandmestiku 1dikes, kus mirgendiks on rahapesukahtluse
puudumine (peale reeglite rakendamist). Treening- ja testandmestikus on riskiskooride jaotus
samas suurusjirgus, aga testandmestikus on keskmise riskiga tehingute osakaal vihesel maaral
suurem. Seda tulenevalt asjaolust, et treeningandmestikust leiti suurem arv vidikse arvu

tehingutega klastreid (vt ka joonis 3.3.1).

Ausate tehingute riskiskooride jaotus treeningandmestiku1s4DSAR tehingute riskiskooride jaotus treeningandmestikus
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Joonis 3.3.2. Riskiskooride jaotus ausate ja rahapesukahtluse tehingute 1dikes.

Joonise 3.3.2 paremast tulbast ndhtub, et treening- ja testandmestikus on suur osakaal SAR
mérgendiga tehingutest saanud riskiskooriks ,korge risk®. Samuti on treening- ja
testandmestiku ausate tehingute hulgas suur osakaal korge riskiga tehinguid (vastavalt 14,78%

ja 14,90% koigist ausatest tehingutest).
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Praktikas voiks eeldada, et andmestikus on suur osakaal madala riskiga tehinguid, seejirel
keskmise riskiga tehinguid ja viga véike osakaal korge riskiga tehinguid. Kiesoleva
eksperimendi {iilesehituse juures ndeme, et viga viiksele osakaalule tehingutest méératakse
riskiskoor ,.keskmine risk*. Nimetatud pohjus voib tuleneda asjaolust, et DBSCAN valitud
parameetrid pole parimad. Kuna tegemist on tihedusfunktsioonil pdhineva algoritmiga on
oluline vaatluste maht andmestikus. Vorguotsingumeetodi kasutamine parimate parameetrite
leidmiseks on ajamahukas ja ressursimahukas tegevus. DBSCAN algoritm nduab
sisendparameetrina kaugusmaatriksit, mis on dimensioonides n X n (ehk andmestiku ridade
arv X ridade arv). Lisanduvalt on suurel andmestikul algoritmi komputatsioonide arv suur ning

seetdttu ka ajamahukas.

Tahelepanu tuleb ka juhtida asjaolule, et tegemist on tehislikult genereeritud andmestikuga,
kus tehingu- ja kliendiprofiilide jaotus ei pruugi sarnaneda reaalsele finantsinstitutsiooni
andmestikule ning andmestiku méargendid ei pruugi olla korrektselt méératud. Tabelis 3.3 on
viélja toodud néide iihe kliendi tehingutest. DBSCAN algoritm médrab iilemineku tavaparastelt
vdikese suurustega tehingutelt suure vddrtusega tehingule korge riskiklassi. Ei ole ebatavaline,
et isik, kes teeb madala véirtusega tehinguid, teeb vahel mdne suure viirtusega tehingu, aga

nimetatud asjaolu voiks kahtlust dratada (mirgendiveerus ,,SAR kahtlus* kdik ,,Ei véértused).

Tabel 3.3 Kliendi 17297 tehingute osaline viljavote

Kliendi Tehingu kuupiev Tehingu viértus, DBSCAN SAR
1D EUR riskiklass kahtlus

17297 2020-03-12 5 Madal risk Ei
07:55:40

17297 2020-03-12 5 Madal risk Ei
14:05:24

17297 2020-03-13 10 Madal risk Ei
09:52:29

17297 2020-03-13 5 Madal risk Ei
11:24:51

17297 2020-03-13 1 Madal risk Ei
13:21:33

17297 2020-03-14 11 Madal risk Ei
06:14:44

17297 2020-03-14 6 Madal risk Ei
08:29:30

17297 2020-03-14 3 Madal risk Ei
14:03:50

17297 2020-03-15 9 Madal risk Ei
18:14:16

17297 2020-03-16 73 Madal risk Ei
14:15:13

17297 2022-04-25 900 Korge risk Ei
06:43:44
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17297 2022-04-26 900 Keskmine risk Ei

20:43:45

17297 2022-04-27 900 Korge risk Ei
06:43:45

17297 2022-04-27 900 Korge risk Ei
19:43:45

17297 2022-04-28 900 Korge risk Ei
06:43:44

17297 2022-04-28 900 Korge risk Ei
19:43:45

17297 2022-04-29 900 Korge risk Ei
07:43:45

17297 2022-04-29 900 Korge risk Ei
20:43:45

Magistritoé praktilises osas kasutati varjatud Markovi mudeli funktsioone scikit-learn
hmmlearn teegist. Varjatud Markovi mudeli varjatud kihi védartusteks maératakse “aus tehing”
ja “rahapesukahtlusega tehing”. DBSCAN algoritmiga leitud HMM-1 vaadeldava kihi
véartusteks on “madal risk”, “keskmine risk” ja “kdrge risk”. Algjaotuse ja lilemineku- ning
emiteerimismaaktriksi védrtused on voetud voimalikult sarnased Kasianova [18] tods vilja

toodud vaartustega. Varjatud Markovi mudeli parameetrid on jérgnevad:

Varjatud kihi voimalikud viértused:
S = (§; = “aus tehing”; S, = “rahapesukahtlusega tehing”)

Vaadeldava kihi voimalikud viirtused:

(“madal risk”; “keskmine risk”; “korge risk”)

- Algjaotus:
= (m; = 0.9;m, =0.1)
- Uleminekumaatriks:
A = <a11 =0,8; a;, = 0,2)
a,; =0,1; a,, =09
- Emiteerimismaatriks:

B = (bl(“madal risk”) = 0,90; b, (“keskmine risk”) = 0,05; b, (“korge risk”) = 0,05)
~ \b,(“madal risk”) = 0,01; b, (“keskmine risk”) = 0,01; b, (“kdrge risk”) = 0,98

HMM mudeli parameetrid treeniti Baum-Welch algoritmiga ja kdige tdenédolisemat jérjestust

ennustati Viterbi algoritmiga.
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3.4 Tulemused

Kéesolevas peatiikis antakse iilevaade mudelist, mis koosnes DBSCAN-ist ja varjatud Markovi
mudelist (,,DBSCAN+HMM*) ja mudelist, mis koosnes reeglitel pdhinevast rahapesu
riskiskoorist ja varjatud Markovi mudelist (,,Reeglid+HMM*). Lisanduvalt loodi mudelid
nreeglid®, ,,DBSCAN turvaline* ja ,,DBSCAN kiire* (mudelite loomise loogikast tuleb juttu
16igu alumises osas), et hinnata, kas HMM-i kasutamine digustab mudeli keerukust. Varjatud
Markovi mudelite parameetrid peale treenimist Baum-Welch algoritmiga on toodud tabelis

3.4.1.

Tabel 3.4.1. Varjatud Markovi mudelite parameetrid peale Baum-Welch algoritmiga

treenimist.
Parameeter DBSCAN+HMM Reeglid+tHMM
Algjaotus (m, = 0,872;m, = 0,128) (my =0,903; 7, = 0,097)
Glemlneku- (all = 0,993; alz = 0,007) (all = 0,966; alz = 0,034)
maatriks ay, = 0,036; a,, = 0,964 ay, = 0,084; a,, = 0,916

- b,("MR") = 0,997; b,("MR") = 0,113
Emiteerimis | j ("keRr™ = 0,001; b,("KeR") = 0,017 (

b, (“MR”) = 0,986; b, (“K6R”) = 0,014)
-maatriks b,("K6R") = 0,002; b,("KGR") = 0,870

b,(“MR”) = 0,068; b,(“KR") = 0,932

Legend: MR — ,,madal risk*; KeR — ,,Keskmine risk*; K6R — , korge risk*

Tabelist 3.4.1 ndhtub, et algjaotuses ja iileminekumaatriksites on vaartused molemal mudelil
iisna sarnased. Mudelite emiteerimismaatriksi  parameetrid on erinevad, sest
»DBSCAN+HMM*“ mudelis oli kolm vdimalikku vaadeldavat vaartust ja mudelis
»Reeglid+tHMM*“ kaks voimalikku vaadeldavat vaartust. Naiteks kui votta mudeli
,Reeglid+t HMM* emiteerimismaatriksist kohalt b,("korge risk"), on emiteerimistdoendosus
0.932, aga kui votta mudeli ,DBSCAN+HMM* emiteerimismaatriksist kohalt
b, ("keskmine risk") ja b, ("korge risk") ning tdendosused omavahel liita, oleks tdendosuseks
0,887, mis on {iisna sarnane mudeli ,ReeglidtHMM* b,("kdrge risk") viairtusega.
Algolekumaatriksi, iileminekumaatriksi ja emiteerimismaatriks parameetrid on sarnased, sest

Baum-Welch algoritm ei garanteeri globaalset maksimumi.

Kui HMM-i vaadeldavaks tunnuseks on ,korge risk®, eeldab varjatud Markovi mudel, et
ollakse suure toendosusega seisundis ,,rahapesukahtlusega tehing* ning riskiskoori ,,madal
risk* korral eeldatakse, et ollakse seisundis ,,aus tehing®. Kui mudelis ,,DBSCAN+HMM “ on
vaadeldavaks tunnuseks ,,keskmine risk*, eeldab varjatud Markovi mudel, et vaadeldav tunnus

on pohjustatud suure tdendosusega seisundist ,,rahapesukahtlusega tehing®.
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Mudeli headusmooddikute arvutamiseks teostati 10 eksperimenti, et védhendada
headusmooddikute tulemuste juhuslikkust. Igal eksperimendil jagati andmestik juhuslikult
treening- ja testandmestikuks (téites rahapesuklientide vordse méira ja andmestike ridade arvu
sama suurusjdrgu kriteeriumi), rakendati kontroll-lauseid voi DBSCAN algoritmi (vastavalt
mudelile) ning teostati HMM-i treenimine ning rahapesukahtlusega tehingute ennustamine.
Erinevate mudelite headusmdodikute tulemuste aritmeetiline keskmine ja standardhdlve on

toodud tabelis 3.4.2.

Modlema mudeli tidpsus on kehv, mistottu on ka tulemused F1-skooril ja F2-skooril kehvad.
Uheltpoolt on tegemist tugevalt kallutatud andmestikega — treening- ja testandmestikus on
rahapesukahtlusega tehingute osakaal 0,2% ning piisab véiksest arvust valepositiivsetest, et
tulemusmoddik tépsus néitaks kehva tulemust. Teisalt mérkisid mudelid ,,DBSCAN-+HMM* ja
SreeglidtHMM™  keskmiselt testandmestikus 16,46% ja 31,92% koigist tehingutest

rahapesukahtlusega tehinguteks, mis on viga suur osakaal.

Tuleb tddeda, et tegemist on tehislikult genereeritud andmestikuga, mistottu ei pruugi
andmestik peegeldada reaaleluliste rahapesukahtlusega tehingute olemust ning maérgendid
andmestikus ei pruugi olla korrektsed. Mdlemad mudelid tuvastasid varjatud Markovi mudeli
vaadeldava kihi leidmisel vdga suure osakaalu kdrge riskiga tehinguid. Néiteks markis reeglitel
pohinev meetod testandmestikus 23,57% koigist tehingutest kdrge riskiga tehinguteks ning
DBSCAN-iga leitud meetodil margiti 13,13% koigist tehingutest korge riskiga kategooriasse,

mis on viga suur osakaal korge riskiga tehinguid andmestikus.

Markovi mudelile on oluline n-6 signaal vaadeldavast kihist, mille pdhjal eeldatakse, milline
seisund voOis vaadeldava tunnuse pohjustada. Peatiikis 3.2 ndgime, et reeglitel pohineva
meetodiga leitud HMM-1 vaadeldav kiht ei suuda piisavalt hésti tuvastada n-0
rahapesukahtlusega tehingute signaali. DBSCAN-i parimad parameetrid on leitud kasutades
kdesolevat andmestikku, aga Kasianova [18] reeglid on leitud kiill sama andmebaasi andmete
pealt, aga mitte kasutades samu andmeid. Siinkohal tuleb dra mairkida, et Kasianova [18]
tulemused reaalsel Baltikumi finantsinstitutsiooni andmestikul olid jérgnevad: tipsus 67%,
saagis 100% ja Fl-skoor 81%, mis on tunduvalt parem tulemus, kui seda on kéesoleval
andmestikul. Kiesoleval andmestikul on mudeli ,,reeglid+HMM* tulemused koigil moddikutel

kehvad.

Tabelisse 3.4.2 on loodud kolm lisanduvat mudelit (,,DBSCAN turvaline®, ,,DBSCAN kiire* ja

,Reeglid*) illustreerimaks asjaolu, et vaadeldav kiht méngib olulist rolli varjatud Markovi
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mudelis. Mudel ,,DBSCAN turvaline* on loodud loogikal, kus riskiskoor ,,madal risk* ennustab
margendit ,,aus tehing* ja riskiskoorid ,,keskmine risk* ja ,korge risk* ennustavad margendit
,rahapesukahtlusega tehing*. Mudel ,,DBSCAN kiire* on loodud samal loogikal, aga riskiskoor
,keskmine risk* ennustab mirgendit ,,aus tehing“. Mudel ,,Reeglid“ on loodud loogikal, kus
riskiskoor ,,madal risk* ennustab mirgendit ,,aus tehing* ja riskiskoor ,,kdrge risk* ennustab
margendit ,,rahapesukahtlusega tehing®. Tabelist 3.4.2 ndhtub, et mudelid, mis sisaldasid
DBSCAN masindppealgoritmi, on saavutanud sarnaseid tulemusi headusmoddikutel. Sama
kehtib reegleid sisaldanud mudelite kohta.

Tabel 3.4.2. Mudelite headusmoddikute keskmised tulemused protsentides (st. hilve
protsentides)

Andmestik Saagis Tépsus F1-skoor F2-skoor AUC
E .:é Treeningandmestik 96,47 (1,52) 1,56 (0,31) 3,08 (0,60) 7,33, (1,36)
§ E Testandmestik 96,11 (1,52) 1,37(0,30) 2,70 (0,58) 6,47, (1,33)
E o Treeningandmestik 96,14 (1,46) 1,34 (0,31) 3,22(0,59) 7,66 (1,35)
§ 2 Testandmestik 95,93 (1,73) 1,45(0,29) 2,86 (0,56) 6,83 (1,27)
E § Treeningandmestik 98,21 (1.26) 1,28 (0.26) 2,53 (0,51) 6,08 (1,19) 90,54 (1,36)
§ $ Testandmestik 99,05 (1,15)  1,49(0,28) 2,93(0,55) 7,01 (1,25) 91,23 (1,44)
,% Treeningandmestik 27,31 (3,62) 0,24 (0,02) 0,47 (0,05) 1,14 (0,12)
E Testandmestik 28,90 (3,84) 0,23 (0,02) 0,46 (0,05) 1,13 (0,12)
:E = Treeningandmestik 21,03 (3,99) 0,18 (0,03) 0,35(0,07) 0,86 (0,16) 57,23 (6,04)
§§ Testandmestik 20,78 (4,37) 0,17 (0,03) 0,33 (0,07) 0,80 (0,16) 59,08 (6,03)

Tabelist 3.4.2 ndhtub, et mudelid ,,DBSCAN turvaline* ja ,,DBSCAN kiire* néditavad peaaegu
koigil headusmoddikutel (v.a saagis) vidhesel mddral paremaid tulemusi vorreldes mudeliga
»DBSCAN+HMM*. Mudel ,,DBSCAN+HMM* suudab tuvastada koigil andmestikel koige
enam rahapesukahtlusega tehinguid vorreldes teiste mudelitega (keskmine eksperimendi saagis
treening- ja testandmestikul vastavalt 98,21%, 99,05%). Kunas HMM suurt lisandvéartust
rahapesukahtlusega tehingutele ei anna, ei pruugi mudeli ,,DBSCAN+HMM* keerukus olla
oigustatud. Teisalt v3ib esimest jirku HMM osutuda liialt lihtsustatuks tulenevalt Markovi

ahela reeglist ning vajalik oleks modelleerida pikemaajalist sdltuvust ahelas.
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Joonisel 3.4 on toodud mudelite ,,reeglid+HMM* ja ,,DBSCAN+HMM* ROC-kdverad kiimnel
eksperimendil (iihel joonisel nii treening- kui ka testandmestiku ROC-kover). Mudeli
HreeglidtHMM™ ROC-kover on suuresti varieeruv ja kohati alla 45-kraadi joont. Mudeli
»DBSCAN+HMM*“ ROC-kdver on stabiilsem. Nimetatud asjaolule viitab ka tabelis 3.4.2
toodud testandmestiku AUC-skoori  standardhidlve, mille kohaselt on mudeli
»DBSCAN+HMM* standardhdlve {le nelja korra viiksem vorreldes mudeliga
HreeglidtHMM.

Mudeli DESCAN + HMM ROC-kdver Mudeli reeglid + HMM ROC-kdver
1.0 10
0.8 0.8
[ [
3] fu]
o] R ]
E E
4] 4k}
w 0.6 5 0.6
] 2]
= =
Z 2
a 04 o 0.4
D @
= =
g g
0.2 0.z
0.0 0.0
0.0 0z 0.4 06 08 10 0o 0.2 0.4 06 0.8 10
Vale-positiivsete maar Vale-positiivsete maar

Joonis 3.4. Mudelite ,,reeglid+ HMM* ja ,,DBSCAN+HMM* ROC-kdver.

Mudeli ,,DBSCAN+HMM* ROC-kdvera jooniselt ndeme, et 20% vale-positiivsete méidraga

saavutatakse koigil andmestikel 100%-ne digete-positiivsete maér.
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4. Kokkuvote

Rahapesu tuvastamiseks tehingumonitooringus on vélja pakutud mitmeid erinevaid meetodeid.
Kéesoleva t66 eesmirgiks oli edasi arendada Kasianova [18] rahapesukahtlusega tehingute
tuvastamise mudelit, mis pdhines laialdaselt levinud reeglipohisel rahapesumonitooringu
meetodil ning varjatud Markovi mudelil. Kirjanduse iilevaate peatiikis selgus, et reeglipdhisel
meetodil on mitmeid puuduseid, aga ka positiivseid aspekte. Positiivse aspektina on vélja
toodud, et reeglitel pohineva rahapesumonitooringu kontroll-lauseid on lihtne mdista, mis
voimaldab rahapesukahtlust kontrollival spetsialistil modista, mis pohjustas reegli rakendumise.
Puuduste all on vilja toodud niiteks asjaolu, et reeglite vdljamotlemine on tagajargedega
tegelev protsess, keeruline on méérata reeglite rakendumise piirmédrasid, loodud kontroll-
laused pohinevad avalikult kittesaadaval informatsioonil jne. Seetdttu otsustati asendada

reeglitel pohinev rahapesu riskiskoor DBSCAN masindppealgoritmiga.

Teadaolevalt on tehingumonitooringu andmestikud tugevalt kallutatud, sest rahapesu juhtumid
on iildiselt viga harvad. Finantsinstitutsioonile on teada klienti kirjeldavad andmed, mille
pohjal on vdimalik luua n-6 kliendiprofiil ja kliendi tehinguandmed ehk andmed, mis
iseloomustavad kliendi poolt tehtavaid tehinguid. Peamine loogika DBSCAN-iga rahapesu
riskiskoori leidmisel seisneb selles, et sarnase kliendiprofiiliga isikud peaksid tegema sarnaseid
tehinguprofiiliga tehinguid. Kui kliendi profiil ei ldhe kokku kliendi tehinguprofiiliga, on
tegemist nd. anomaaliaga. DBSCAN algoritmiga on vdimalik leida teadmatu arv klastreid
tuginedes naabruses olevate punktide tihedusele ja minimaalsele klastri punktide arvule. Kui
tehing ei kuulu mitte {ihtegi klastrisse, on tegemist anomaaliaga ehk kliendi tehingu- ja
kliendiprofiil erineb teistest klientidest. Nimetatud anomaaliad saavad rahapesu riskiskooriks
,korge risk®. Klastrid, mis ei ole mérgitud miiraks, aga sisaldavad vdhesel miiral tehinguid,
médratakse riskiskooriks ,keskmine risk“. Ulejdinud, klastritesse kuuluvad tehingud saavad
riskiskooriks ,,madal risk“. DBSCAN-iga leitud rahapesu riskiskoor on varjatud Markovi

mudeli vaadeldavaks kihiks.

Kasianova [18] poolt vilja tootatud reeglid rahapesu riskiskoori leidmiseks pdhinevad sama
andmebaasi andmetel, aga mitte samadel tehingutel. Kirjanduse iilevaate peatiikis ja ka
Kasianova [18] enda t66s vilja toodud puudused seoses reeglitel pohineva komposiitskooriga
(ei ole diinaamiline, pdhineb hetkelisel iildisel arusaamal rahapesukahtlusega tehingute
omadustest ning reegleid tuleks pidevalt uuendada ja tdiendada) said kinnitust ka kéesolevas
t60s. Kontroll-lausete pohimdttel leitud rahapesu riskiskoor ei suutnud kédesoleval andmestikul

tuvastada rahapesukahtlusega tehinguid, mistdttu on ka varjatud Markovi mudeli tulemused
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headusmoddikutel kehvad. Eksperimenti 14bi viies sai kinnitust asjaolu, et tunnuste positsioon
vaadeldavas kihis on varjatud Markovi mudelis olulise tdhtsusega. DBSCAN-iga leitud varjatud
Markovi mudeli vaadeldav kiht suutis paremini iseloomustada rahapesukahtlusega tehinguid
ning seetdttu oli mudeli “DBSCAN+HMM” tulemused ka paremad. “DBSCAN+HMM’ suudab
edukalt tuvastada rahapesukahtlusega tehinguid (saagis korge), aga seda suure hulga vale-
positiivsete arvelt (madal tdpsus). Kasianova [18] poolt loodud mudel “Reeglid+HMM”
saavutas Baltikumi finantsinstitutsiooni andmestikul saagiseks 100% ja F1-skooriks 0.81.
Tulevikus on soov testida mudelit “DBSCAN+HMNM” ka reaalelulisel andmestikul, sest
kdesoleva t66 andmestiku rahapesukahtlusega tehingud ei pruugi peegeldada reaalelulisi

rahapesukahtlusega tehinguid.

To6 esmaseks edasiarenduse ideeks oleks leida parem headusmoddik DBSCAN-i parimate
hiiperparameetrite leidmiseks. Hetkel kasutati DBSCAN-i hiiperparameetrite leidmiseks
andmestiku maérgendeid, aga kirjanduse iilevaate peatiikis on viidatud probleemile, et
tehingumonitooringu andmestiku mérgendid voivad suure tdendosusega olla ebakorrektsed.
Lisaks on valikukriteeriumites tingimus, mis nduab, et vihemalt 80% rahapesukahtlusega
tehingutest peab olema miédratud miiraks ehk saama rahapesu riskiskooriks ,korge risk*.
Kaheksakiimne protsendi ldvend ei ole reaalelulises riskipohises tehingumonitooringus
aktsepteeritav. Seetottu tuleks kasutada DBSCAN-1 parimate hiiperparameetrite leidmisel

headusmdddikuid, mis ei pShine andmestiku méargenditel.

Uheks lihenemisideeks oleks kombineerida rahapesumonitooringu reegleid DBSCAN-iga.
DBSCAN vodimaldaks vihendada reeglitel pdhineva rahapesu monitooringusiisteemi riske, aga
samas sdiliks valdkonnaekspertide teadmine rahapesu olemusest. Néiteks oleks voimalik
rakendada DBSCAN-i andmestikule, mis on koostatud reeglitel pdhineva rahapesu riskiskoori
alusel. Uhte andmestikku koondatakse kokku sarnaste rahapesu riskiskooriga isikud, mis
voimaldaks vdhendada DBSCAN-i naabruskonna parameetrit. Lisanduvalt vodimaldaks
nimetatud ldhenemine maandada riski, kus isik satub juhuslikult endale mitteomasesse kliendi-

ja tehinguprofiiliga klastrisse. Antud tdiendused aga ei mahtunud antud 16putd6 raamesse.
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Kuupédev

Joonis I. Andmed: Yahoo Finance [53], autori koostatud

Lisanduvate tunnuste leidmine

Lisanduvalt eksisteerivatele tunnustele arvutati tehinguandmestikku igale tehingule jargnevad

tunnused:

1. sender country - saatja kontonumbri riik eraldatud kontonumbri algusest.

2. receiver country - saaja kontonumbri riik eraldatud tdhed kontonumbri alguses.

3. hour — tehingu teostamise kellaaeg tundides.

4. transaction_time high_risk - binaarne tunnus, mis nditab, kas tehing on teostatud enne
kella 7-t vdi peale kella 21-t.

5. time_difference - kliendi kahe tehingu vahele jddv aeg minutites. Kliendi esimesed tehingud
said imputeeritud andmestiku keskmise tehingute vahele jdéva ajaga.

6. 7d_incoming amount - kliendi seitsme paeva sissetulevate maksete libisev summa eurodes.

7. 7d outgoing amount - kliendi seitsme pdeva véljaminevate maksete libisev summa
eurodes.

8. 30d incoming amount - kliendi kolmekiimne pieva sissetulevate maksete libisev summa
eurodes.

9. 30d _outgoing amount - kliendi kolmekiimne pédeva viljaminevate maksete libisev summa

eurodes.

10. 7d_incoming count - kliendi seitsme péeva libisev sissetulevate maksete arv.
11. 7d outgoing count - kliendi seitsme pédeva libisev viljaminevate maksete arv.
12. 30d_incoming count - kliendi kolmekiimne péeva libisev sissetulevate maksete arv.
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13.
14.

15.

16.

17.

18.
19.
20.

21.

22.
23.
24.
25.
26.
27.
28.
29.
30.

30d outgoing count - kliendi kolmekiimne pdeva libisev véljaminevate maksete arv.
7d_incoming accounts - kliendi seitsme pédeva libisev sissetulevate unikaalsete osapoolte
arv.

7d_outgoing accounts - kliendi seitsme péeva libisev véljaminevate unikaalsete osapoolte
arv.

30d_incoming accounts - kliendi kolmekiimne pédeva libisev sissetulevate unikaalsete
osapoolte arv.

30d_outgoing accounts - kliendi kolmekiimne péeva libisev véljaminevate unikaalsete
osapoolte arv.

7d_incoming std - kliendi seitsme pdeva sissetulevate maksete libisev standardhilve.
7d_outgoing std - kliendi seitsme pédeva véljaminevate maksete libisev standardhilve.

30d_incoming std - kliendi kolmekiimne pédeva sissetulevate  maksete libisev
standardhélve.
30d outgoing std - kliendi kolmekiimne pédeva véljaminevate  maksete libisev
standardhélve.

7d_incoming std - kliendi seitsme pdeva sissetulevate maksete libisev keskmine.
7d_outgoing std - kliendi seitsme pédeva viljaminevate maksete libisev keskmine.
30d_incoming_std - kliendi kolmekiimne péeva sissetulevate maksete libisev keskmine.
30d_outgoing std - kliendi kolmekiimne pdeva véljaminevate maksete libisev keskmine.
cash_deposit - kliendi sularahadeposiitide arv vaatlusperioodis kokku.

cash_withdrawal - kliendi sularahaviljavotete arv vaatlusperioodis kokku.
domestic_transfer - kliendi siseriiklike maksete arv vaatlusperioodis kokku.
internal_transfer - kliendi pangasiseste maksete arv vaatlusperioodis kokku.
international transfer - kliendi rahvusvaheliste maksete arv vaatlusperioodis kokku.

Lisanduvalt eksisteerivatele tunnustele arvutati/genereeriti CRM andmestikust jargnevad

andmeatribuudid:

1. birthyear - fiitisilisest isikust kliendi siinniaasta.

2. customer_age - fuitisilisest isikust kliendi vanus aastates.

3. company age - juriidilisest isikust kliendi vanus aastates.

4. customer_country high risk - binaarne tunnus, mis nditab, kas kliendi kodakondsus on

AML korge riskiga riikide nimekirjas.

country of residence high_risk - binaarne tunnus, mis niitab, kas kliendi residentsusriik
on AML korge riskiga riikide nimekirjas.

industry_high_risk - juriidilise isiku tegevusvaldkond on AML korge riskida.
tegevusvaldkondade hulgas.

Korgendatud rahapesuriskiga riikide nimekiri

Lisanduvate tunnuste genereerimiseks kasutatud abitabel.

Tabel II1. Kdrgendatud rahapesuriskiga riikide nimekiri

Tunnuskood Riigi nimi

AF Afghanistan

Al Anguilla

AG Antigua and Barbuda
AW Aruba
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PT-20 Azores

BS Bahamas

BH Bahrain

BB Barbados

BY Belarus

BZ Belize

BM Bermuda

BA Bosnia and Herzegovina
BN Brunei Darussalam
BF Burkina Faso

KH Cambodia

KY Cayman Islands

CF Central African Republic
CG Congo

CK Cook Islands

Cl Cote d'lvoire

CU Cuba

Ccw Curacao

KP Democratic People's Republic of Korea (DPRK)
DJ Djibouti Republic
DM Dominica

DO Dominican Republic
EC Ecuador

ER Eritrea

ET Ethiopia

GH Ghana

Gl Gibraltar

WG Grenada

GT Guatemala

GG Guernsey

DW Guinea Bissau

GY Guyana

HK Hong Kong

IR Iran

1Q Iraq

IM Isle of Man

JA Jamaica

JE Jersey

KE Kenya

LA Lao People's Democratic Republic
LB Lebanon

LR Liberia

LY Libya

MO Macao

PT-30 Madeira

MV Maldives
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MH Marshall Islands

MU Mauritius

MS Montserrat

MZ Mozambique

MM Myanmar (Burma)

NA Namibia

NR Nauru

NC New Caledonia

NU Niue

PK Pakistan

PW Palau

PS Palestine State of

PA Panama

RU Russian Federation

SH Saint Helena, Ascension and Tristan da Cunha
KN Saint Kitts and Nevis
PM Saint Pierre and Miquelon
VC Saint Vincent and the Grenadines
WS Samoa

RS Serbia

SC Seychelles

SX Sint Maarten

SO Somalia

SS South Sudan

LK Sri Lanka

SD Sudan

SZ Swaziland (Eswatini)

SY Syria

PF Tahiti (French Polynesia)
TL Timor-Leste

TO Tonga

T Trinidad and Tobago

TN Tunisia

TC Turks and Caicos Islands
uG Uganda

Uy Uruguay

VU Vanuatu

VE Venezuela

VG Virgin Islands, British

\ Virgin Islands, U.S.

YE Yemen

Allikas: Kasianova [18], autori kohandatud
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IV. Korgendatud rahapesuriskiga tegevusvaldkondade nimekiri

Lisanduvate tunnuste arvutamiseks kasutatud abitabel.

Tabel IV. Kdrgendatud rahapesuriskiga tegevusvaldkondade nimekiri

Esimese Teise Kolmanda
Tegevusvaldkond Risk taseme
taseme kood taseme kood
kood

Auto Dealers high_risk 44111 4411 441
Auto Dealers high_risk 44112 4411 441
Recreational Vehicles high_risk 44121 4412 441
Motorcycle high_risk 44122 4412 441
Boat Dealer high_risk 44122 4412 441
Aircraft Dealer high_risk 44122 4412 441
Automotive Parts high_risk 44131 4413 441
Automotive Repair high_risk 81111 8111 811
Automotive Repair high_risk 81112 8111 811
Automotive Repair high_risk 81122 8112 811
Casinos high_risk 71321 7132 713
Travel agency high_risk 56151 5615 561
Check Cashing money_services 52239 5223 522
Currency Exchange money_services 52313 5231 523
Electronic Fund Transfer money_services 52232 5223 522
Money Transmitter money_services 52239 5223 522
Money Transmitter money_services 52229 5222 522
Money Order Sales money_services 52239 5223 522
Pawn Shop non_bank 52229 5222 522
Jewelry Store non_bank 42394 4239 423
Jewelry Store non_bank 44831 4483 448
Jewelry/gem non_bank 44831 4483 448
Consumer Loans non_bank 52229 5222 522
Convenience Store cash_intensive 44512 4451 445
Convenience W/Gas cash_intensive 44711 4471 447
Restaurant cash_intensive 72211 7221 722
Restaurant cash_intensive 72221 7222 722
Liquor Store cash_intensive 44531 4453 445
Tobacco Distributors cash_intensive 42494 4249 424
Vending Machine cash_intensive 45421 4542 454
Parking garage cash_intensive 81293 8129 812
Retail cash_intensive 44211 4421 442
Retail cash_intensive 44421 4442 444
Retail cash_intensive 45111 4511 451
Retail cash_intensive 45211 4521 452
Retail cash_intensive 44221 4422 442
Retail cash_intensive 44422 4442 444
Retail cash_intensive 44229 4422 442
Retail cash_intensive 44611 4461 446
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Retail cash_intensive 45112 4511 451
Retail cash_intensive 45299 4529 452
Retail cash_intensive 44311 4431 443
Retail cash_intensive 44812 4481 448
Retail cash_intensive 45311 4531 453
Retail cash_intensive 44815 4481 448
Retail cash_intensive 45113 4511 451
Retail cash_intensive 45321 4532 453
Retail cash_intensive 44312 4431 443
Retail cash_intensive 44819 4481 448
Retail cash_intensive 45114 4511 451
Retail cash_intensive 45322 4532 453
Retail cash_intensive 44411 4441 444
Retail cash_intensive 44821 4482 448
Retail cash_intensive 45121 4512 451
Retail cash_intensive 45331 4533 453
Retail cash_intensive 44412 4441 444
Retail cash_intensive 45122 4512 451
Retail cash_intensive 45399 4539 453
Private ATMs ATMS 45421 4542 454
Non-governmental charity 81321 8132 813

charity

Allikas: NAICS [56], autori kohandatud
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