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Luhikokkuvote:

Bakalaureuset06s antakse ulevaade integreeritud arenduskeskkonnast Thonny ja turvakestast.
Kdesoleva t60 tulemusena luuakse Thonny jaoks pistikprogramm. See pistikprogramm vahendab
Thonny ja kaugarvuti vahelist suhtlust labi SSH.
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This bachelor thesis gives an overview of the integrated development environment Thonny and
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1. Sissejuhatus

Programmeerimiskeel Python on hea keel, milles programmeerimisega algust teha — see keel di-
sainiti voimalikult algajastbralikuks ja selle tutvustamiseks on loodud hulganisti dppematerjale
[1]. Pythoni Gppimise lihtsustamiseks on hea kasutada abivahendeid, nditeks Thonny, Lego
Mindstorms EV3 ja Raspberry Pi. Thonny [2] on algajatele mdeldud integreeritud arendus-kesk-
kond, Lego Mindstorms EV3 [3] on robootikakomplekt ja Raspberry Pi [4] on monoplaatarvuti,
millel on universaalsed Uhenduspesad [5]. Nende Gihenduspesade kaudu on vdimalik tarkvara abil
kontrollida LED tulede v&i muude seadmete t66d [6].

EV3’s on Pythoni skriptide kdivitamine kasutaja enda arvutist raskendatud. Selle mure lahenda-
miseks on vdimalik masinale installeerida operatsioonististeem ev3dev, mis toetab masina kont-
rollimist turvakesta abil [7]. Raspberry Pi kasutatavasse operatsioonisiisteemi on juba Thonny ja
turvakest sisse ehitatud [8-9], aga Thonnyt on v6imalik kasutada ainult 1abi graafilise kasutaja-
liidese [4]. See tdhendab seda, et masinale on vaja kulge tihendada vélisseadmed (hiir, Klaviatuur,
kuvar). Kui igapdevaselt kasutab inimene teist arvutit, siis on tal kindlasti mugavam program-
meerida enda arvutis ja kdivitada kaugarvutis programme turvakesta abil. Hetkel puudub Thonnys
vBimalus programme labi turvakesta kéivitada.

Bakalaureusetd eesmark on luua Thonny jaoks pistikprogramm, mis oleks vdimeline kaug-arvu-
tiga turvakesta abil suhtlema.

Peatukis 2 tutvustatakse integreeritud programmeerimiskeskkonda Thonny. Peatiikis 3 antakse
ulevaade turvakestast, seda kasutavast failiedastusprotokollist ning turvakesta implementeerivatest
teekidest keeles Python. Peatiikk 4 tutvustab valminud programmi.



2. Thonny

Thonny (vt joonis 1) on algajatele mdeldud avatud lahtekoodiga integreeritud programmeerimis-
keskkond, mis loodi Tartu Ulikooli arvutiteaduste instituudi juures [2]. Thonny on mdeldud aren-
damiseks keeles Python [2] ning seda levitatakse MIT litsentsi all [10].

T Thonny = O x
File Edit View FRun Tools Help
NE # 2% 22,9 @
factorial.py Variables
def fact(n): Marme Yalue
if n == 8:
return 1 fact «function fact 2
else: = 3
return fact(n-1) * n
n = int{input(”Enter a natural numbet - 2
print("Its factorial is", [fact(3M)  fat
fact
def fact(n):
if n == def fact{n):
retur if n ==
else: return 1
Fetur else:
Feturn_ fact(®-1) = n
Shell
3 Local variables i
Local variables
Enter a natun-al nombac: 3
Mame Walue
Mame Value
n E:
n 2

Joonis 1. Ekraanitbmmis Thonny kasutajaliidesest [2].
2.1 Ulevaade

Thonny on kirjutatud keeles Python [10] ja kasutab moodulit Tkinter graafilise kasutajaliidese
loomiseks [11].

Thonny kodulehe [2] andmetel on Thonny mdeldud selleks, et teha programmeerimiskeele Python
dppimine algajatele programmeerijatele vGimalikult lihtsaks. Selle t6ttu on kasutajaliides v@ima-
likult minimaalne — sealt on eemaldatud kdik kasutajat segada v@ivad todriistad. Samuti on Thonny
kasutajate t66 hdlbustamiseks olemas abivahendid programmide t60 vaatlemiseks — programmi



to6tamise ajal muutujate kuvamine, lihtne silur ja funktsiooni véljakutsete eraldi kuvamine. Liht-
saks on tehtud ka Thonny installeerimine — installeerida on vaja ainult Thonny, Python on prog-
rammiga kaasas.

2.2 Pistikprogrammid

Thonnys on vdimalik installeerida kolmandate isikute poolt loodud Pythoni teeke. Jooniselt 2 on
naha kahte viisi nende teekide lisamiseks. Esimesel juhul laetakse tarkvara alla Pythoni tarkvara-
hoidlast PyP1 ja see nduab internetitihenduse olemasolu. Teine variant on installeerida teek kasu-
taja arvutist.

T&

This dialeg is for managing Thonny plug-ins and their dependencies.
If you want to install packages for your own programs then choose 'Tools — Manage packages...'
(In this case Thenny's back-end uses same interpreter, so both dialogs manage same packages.)

MB! You need to restart Thonny after installing / upgrading / uninstalling a plug-in.

Find package from PyPI

<INSTALL> Install from PyPI

astroid If you don't know where to get the package from, then most likely you'll
colorama want to search the Python Package Index. Start by entering the name of the
docutils package in the search box above and pressing EMTER.

isort

jedi Install from local file

lazy-ohject-proxy
Lzl
mccabe

Click here to locate and install the package file (usually with .whl, .tar.gz or
zZip extension).

mypy Upgrade or upinstall

mypy-extensions Start by selecting the package from the left.

numey Target: user site packages

parso This dialog lists all available packages, but allows upgrading and uninstalling
pip only packages from

pylint _ ChUsersiLauri AppDatatRoamingh Python'\Python3Tsite-packages. Mew
pyperclip packages will be also installed into this directory, Other locations must be
pyserial managed by alternative means.

setuptools

six

thonny Close

Joonis 2. Ekraanitbmmis pistikprogrammide lisamise kasutajaliidesest.

Pistikprogrammidega on vdimalik muuta nii Thonny valimust, lisada programmi funktsionaal-
susi kui ka muuta Thonny péhifunktsionaalsusi [11][12].



3. Turvakest
Kéesolev peatiikk annab Ulevaate turvakestast, seda kasutavast turvalisest failiedastusprotokollist
ja neid protokolle implementeerivatest Pythoni teekidest.

3.1 Ulevaade

Turvakest (inglise k. Secure Shell, luhend SSH) [13-16] on vorguprotokoll, mille eesméargiks on
luua vdimalus turvaliseks autentimiseks ja tihenduse loomiseks turvamata vorgus. Turvakestast on
kaks suuremat valjalaset — versioon 1 ja versioon 2 [16]. Tanapdeval on kasutusel ainult versioon
2 ja seet0ttu tuleb juttu ainult sellest véljalaskest.

Uhenduse usaldusvaarsuse ja turvalisuse tagamiseks kasutatakse kriiptograafilisi algoritme [13].
Protokoll on loodud vottes arvesse klient-server arhitektuuri phimdtteid [15]. Protokolli kasuta-
takse enamasti turvaliseks kauglogimiseks ning see protokoll loodi osaliselt selletbttu, et asendada
sarnase Ulesandega ebaturvalise protokolle néiteks telnet [13][14].

Turvakest koosneb kolmest peamisest kihist [15]:
e Transpordikiht [15,17]

Seab Ulesse kripteeritud Ghenduse kliendi ja serveri vahel. Kui transpordikihi Ghendus
luuakse tle TCP/IP, kuulab server vaikimisi thendusi pordil 22. Selles kihis toimub ainult
hostipdhine autentimine, kasutajapdhise autentimise jaoks on eraldi autentimiskiht.

e Autentimiskiht [15,18]

Tegeleb kasutajapBhise autentimisega. Serveri poolt toetatud autentimismeetodeid saab
Klient serverilt kiisida — enimkasutatavad viisid on votmep®&hine ja paroolipdhine autenti-
mine. See kiht ei tegele ise krupteeritud thenduse loomisega, vaid eeldatakse, et transpor-
dikihis on varasemalt turvaline Gihendus (les seatud.

e Uhenduskiht [15,19]

Tegeleb SSH kanalite loomisega - lle (ihe SSH thenduse vdib luua mitu kanalit. See Kiht
eeldab, et varasemalt on loodud Uhendus transpordikihis ja kasutaja on autentimiskihis
edukalt autenditud. Kanaleid kasutatakse kaugarvutis olevate failide haldamiseks ja kau-
garvuti kesta késkude saatmiseks. Samuti on kanalitel olemas tugi pseudo-terminalide
jaoks.

Tavaliselt kasutab Uhendus kliendi ja server vahel k6iki kolme kihti.



3.2 Turvaline failiedastusprotokoll

Turvaline failiedastusprotokoll (inglise k. Secure Shell File Transfer Protocol, lihend SFTP) on
protokoll, mis annab kasutajale vdimaluse hallata kaugarvutis asuvaid faile [20]. SFTP on disai-
nitud hendusena kasutama turvakesta versioon kahte ning toetab kdiki turvakesta turvalisuse ja
autentimise funktsionaalsusi [21].

STFP tegeleb ainult failide haldamisega — Gihenduse loomine, kasutaja autentimine ja kanali loo-
mine on jaetud turvakesta teha [20]. Protokoll toimib paring-vastus mudeli alusel [20]. Iga péaring
téhistab thte operatsiooni failististeemis ja klient saab serverisse korraga teha mitu paringut [20].

C:\Users\Lauri>

Joonis 3. Naide serveris failioperatsioonide tegemisest kasutades SFTP’d Windowsi ka-
suviibas.

Failioperatsioonide tegemist SFTP protokolli kasutades naeb joonisel 3.



3.3 Implementatsioonid Pythonis

SSH ja SFTP protokolle on Pythonis implementeeritud mitmes teegis [22]. Jargnevalt tuuakse
vélja valik teekidest koos lihililevaatega [22]:

Paramiko [23]

Teek on kirjutatud ainult programmeerimiskeeles Python ja selles on olemas SSH2 ja SFTP
tugi. Paramiko pakett ja APl on ka véaga hasti dokumenteeritud. Teegi API abstraktsiooni-
tase on korge.

ssh2-python [24]

See teek kasutab C-keeles programmeeritud teeki libssh2. Seetdttu on teegi suhtlus SSH
serveriga kiire. Olemas on SSH2 ja SFTP tugi. Dokumenteeritus on puudulik ja teegi API
abstraktsioonitase on madal.

Fabric ja Spur

Paramiko peale ehitatud teegid, lihtsustavad tunduvalt Paramiko kasutamist [22]. Nende
teekide kasutamine on tehtud kasutajatele voimalikult lihtsaks [22].

PySSH [25] ja Conch [26]

PySSH ja Conch ei t66ta uusimate Pythoni versioonidega, on halvasti dokumenteeritud
ning nende arendamine on pooleli jaetud.



4. Pistikprogramm

Kdaesolevas peatiikis antakse tlevaade t60 kéigus loodud pistikprogrammist — selle funktsionaal-
sustest ja programmi toimimisest. Vélja on ka toodud pdhjalik installeerimis- ja konfigureerimis-
juhend kéesoleva pistikprogrammi jaoks.

4.1 Ulevaade

Programm on mdeldud kasutamiseks Thonny pistikprogrammina. Thonny on programmeeritud
keeles Python [10] ja kasutab moodulit Tkinter graafilise kasutajaliidese loomiseks [11]. Seet&ttu
on samad valikud tehtud ka t66 kaigus loodud pistikprogrammi luues.

Rakendus annab kasutajale voimaluse kaivitada Pythoni koodi ning piiratud arvu susteemikesta
késklusi kaugarvutis. Vdimalik on kéivitada interaktiivsel kdsureal sisestatud Pythoni kasklusi ja
koodiredaktoris avatud Pythoni faili. Fail ja Pythoni kasklused kéivitatakse kaugmasinas olevas
Pythoni keskkonas, mis seatakse Ules programmi t60 alustades.

Suhtlus kaugarvutiga toimub kasutades SSH2 protokolli ning seda protokolli teostavad teegid on
juba Pythonile olemas. Seetdttu otsustati kasutada kaugarvutiga suhtluseks teeki ssh2-python. Alg-
selt oli programmis kasutusel sarnaste funktsioonidega teek Paramiko.

Pdhjuseid teise teegi peale tleminekuks oli mitmeid:

e teek on tunduvalt kiirem [24];

e teek nBuab vahem ressursse [24].
Téapsemalt selgitatakse rakenduse t66d alampeatiikis ,,Programmi t66“.
4.2 Installeerimine ja konfigureerimine

Pistikprogrammi installeerimise eelduseks on arenduskeskkonna Thonny, soovitatavalt versioon
3.1.2, olemasolu. Teiste Thonny versioonidega ei pruugi pistikprogramm korrektselt té6tada. Kon-
figureerimiseks on vajalik kaugarvuti operatsioonisiisteemiga Linux. Selles kaugarvutis peab
olema ka todtav SSH server. Pistikprogrammi repositoorium asub veebilehel https:/bit-
bucket.org/Starrimus/thonny-ssh/.

Jargnevalt on toodud installeerimisjuhend:
1) Lae pistikprogrammi repositooriumist alla ssh nimeline ZIP-fail.
2) Ava Thonny.
3) Liigu menius Tools -> Manage plug-ins.

4) Install from local file pealkirja all vajuta here peale.

10



5) Taaskaivita Thonny.
Peale nende juhiste taitmist peaks nahtavale ilmuma SSH nimeline menud.
Kdigepealt tuleb programmi sisestada kaugarvuti andmed.

1) Liigu menuds Tools -> Options ja vali alamleht Interpreter.

2) Vali rippmentiist Python in a remote machine (through SSH).

3) Remote server IP lahtrisse kirjuta kaugarvuti IPv4 aadress.

4) Remote server Port lahtrisse kirjuta kaugarvuti SSH serveri port.

5) Remote server Python PATH lahtrisse vOib kirjutada kaugarvutis asuva Pythoni kataloogi-
tee. Selle lahtri vGib jatta ka tlihjaks.

6) Vajuta OK.

Peale OK vajutamist tuleb kasutaja ekraanile viit, milles kiisitakse kasutaja andmeid. Kui viita
ilmub punases tekstis kiri Status: connection failed, siis Gihendus antud andmetega ebadnnestus.
Uuesti proovimiseks tuleb viit sulgeda ja siis teha uuesti l&abi konfigureerimise sammud 1-5.

Kui kasutaja ekraanile viita ei ilmu, siis on jarelikult arvutiga thendus loodud ja saab konfiguree-
rimisega edasi minna:

1) Username lahtrisse tuleb sisestada kasutajanimi, millega soovitakse sisse logida.

2) Viida paremal pool tuleb valida sisselogimisviis. Valida on voimalik kahe viisi vahel —
votmepdhine ja paroolipBhine.

a. Valides publickey tuleb Select file... klikates valida kasutajaga seotud privaatvoti.
Private key password lahtrisse tuleb kirjutada selle votme parool. Valja vdib jatta
ka tiihjaks, kui parool puudub.

b. Valides password tuleb Password lahtrisse Kirjutada kasutaja parool.
3) Vajuta nupu Login peale.

Kui kbik andmed on diged, siis peaks Ghendus serveriga loodud olema . Peale eduka ihenduse
loomist saab labi Thonny programme kaivitada kaugarvutis asuvas Pythoni kestas ja labi inter-
aktiivse kdsurea saata kesta ka késklusi.
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4.3 Programmi too

Selles alampeatiikis selgitatakse rakenduse arhitektuuri ja to6pohimdtteid. Rakenduse t66 on jaga-
tud kolmeks:

e kaugarvutiga ihendumine
Kirjeldab pdhjalikult kaugserverisse SSH protokolli abil Ghendumise protsessi.
o faili ja koodi kéivitamine kaugmasinas;

Kirjeldab, kuidas pistikprogramm kéivitab kaugserveris koodiredaktoris avatud faili, inte-
raktiivsele kasureale kirjutatud Pythoni ja stisteemikesta kéaske.

e faili Gleslaadimine kaugmasinasse ilma varasema tUhenduseta
Kirjeldab faili iles laadimise protsessi ilma varasemat thendust kaugmasinasse loomata.

Kaugarvutiga ithendumine

Kui kasutaja on avanud Thonny sétted ja valinud interpretaatoriks rippmentiis oleva valiku Python
in a remote machine (through SSH) (lisatud pistikprogrammi poolt), siis avaneb kasutajaliides,
mis on ndha joonisel 4. Rakenduse edasiseks t60ks on vajalikud kaugarvuti IPv4 ja SSH serveri
port.

| T
| Assistant Debugger Editor General Interpreter Terminal Theme & Font

Which interpreter or device should Thonny use for running your code?

Python in a remote machine (through SSH) N
Details

Remote server IP:
Remote server port:

Remote server Python PATH (optional):

Cancel

Joonis 4. Kaugarvuti informatsiooni sisestamise vaade.
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Vili Remote server IP ootab sisendiks kaugarvuti igesti vormindatud IPv4 aadress. Qigesti vor-
mindatud aadress koosneb neljast punktiga eraldatud téisarvust ja iga tdisarv peab olema
vahemikus 0 ja 255 [27]. Korrektsed aadressid on nditeks 103.13.31.251 ja 1.1.1.153. Vélja
vaikevéartus on 127.0.0.1.

Vali Remote server port ootab sisendiks SSH serveri pordinumbrit. Korrektsed pordinumbrid on
16-bitilised mérgita téisarvud (arv vahemikus 0 ja 65535) [28]. Vélja vaikevaartus on 22.

Véali Remote server Python PATH ootab sisendiks kaugserveri Pythoni interpretaatori kata-
loogiteed. Kui see véli téidetakse, siis Uritab programm kaugserveris kasutada Pythoni kaivita-
miseks seda kataloogiteed. Selle ebadnnestumisel seatakse serveris tles teine keskkond. Kata-
loogitee peab olema absoluutne, seda ka valideeritakse.

Valjade véartused valideeritakse, kui vali kaotab fookuse.

Kui kasutaja vajutab OK nupule, siis valideeritakse véljade véaartused uuesti. Kui vélja vaartus
vastab nduetele, siis salvestatakse vaartus Thonny konfiguratsioonifaili. Vastasel juhul konfigu-
ratsioonifailis vaartus ei muutu. Kui varem konfiguratsioonifailis seda vélja ei olnud, salvestatakse
sinna vaikevaartus.

Kui kasutaja vajutab Cancel nupule, siis jadb Thonny vana interpretaatorivaliku juurde ja mitte
midagi konfiguratsioonifailis ei muudeta.

Peale OK nupu vajutamist alustab t66d Thonny mdistes tagarakendus. Thonnys on tagarakendus
programmi osa, mille llesanne on suhelda kasutajaliidesega — see téhendab, et tagarakenduse
kaudu saadetakse kasutajaliidesele kdik Thonny kestas ndidatavad sénumid. Samuti on tagaraken-
duse Ulesanne kaivitada koodiredakoris avatud faili ja interaktiivsesse késuritta kirjutatud koodi.
Tagarakendus, mida programm kasutama hakkab, valitakse joonisel 4 ndha olevas rippmenuds.

Tagarakenduse lahtestamisel loetakse Thonny konfiguratsioonifailist kaugarvuti IP, serveriprog-
rammi port ja interpretaatori kataloogitee. Samuti luuakse kaks jarjekorda — (ihte neist sisestatakse
programmi t60 kaigus eesrakenduses néditamist vajavad sdnumid ja teise jarjekorda téddeldud ké-
sud. Toodeldud kaskude jarjekorrast loeb késke teine, SSH Gihendusega tegelev programmi osa.

T

Username

Login

Status: connecting...

Joonis 5. Kasutaja andmete kiisimise esimene vaade.
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Tagarakenduse l&htestamise kaigus luuakse joonisel 5 ndha olev aken. Akna loomisel loob prog-
ramm eraldi 16ime, milles Ghendutakse labi SSH kaugarvutisse. Kaugarvutisse tihendumine on
vajalik selleks, et teada saada serveri poolt toetatud autentimisviisid. Serverist saadud vdimalikke
autentimisviise vorreldakse pistikprogrammi toetatud viisidega.

T

Username

Login

Status: connection failed

Joonis 6. Serveriga hendumise ebadnnestumise vaade.

Kui kaugarvuti SSH serveriga ei dnnestu Uhendust luua, siis kuvatakse veateade, mida on naha
joonisel 6 olevast kasutajaliidesest.

T T
Username Publickey Password Username Publickey Password
Private key Password
Select file...
Login Login

Private key passcode

Joonis 7. Serveriga ihendumise Gnnestumise vaade.

Kui thendus on edukas, siis kuvatakse joonisel 7 naha olev kasutajaliides. Joonisel 7 on aken
jagatud kaheks — vasakul on kasutajanime véli ja sisse logimise nupp, paremal on vdimalik valida
vBimalikke autentimisviiside vahel. Ké&esoleva t66 Kirjutamise ajal on pistikprogrammi poolt toe-
tatud votme- ja paroolipdhised autentimised.

Akna vasakul pool asuva vélja Username véartus ei tohi olla tiihi. Paremal pool olevas akna osas
valideeritakse ainult valitud vahelehe sisu.

1) Va&tmepdhine autentimine (vaheleht nimega Publickey)

Nupu Select file... peale vajutades tuleb kasutajale ette failibrauser, kus saab valida pri-
vaatvotme faili. Valitud failinimi salvestatakse muutujasse. Selle muutuja vaartus ei tohi
olla tiihi. Véljal Private key passcode ei ole valideerimist.

2) Paroolipdhine autentimine (vaheleht nimega Password)

Vélja Password véaartus ei tohi olla tihi.
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Kui mdne valideeritava valja vééartus ei ole korrektne, programm t06ga edasi ei lahe ja kasutaja
peab andmed reeglitele vastavaks muutma. Véli, mille véartus ei ole korrektne, véarvub punaseks.
Kui Select file... taustal oleva muutuja vaartus ei ole korrektne, varvuvad selle nupu servad puna-
seks.

Shell

The legin prompt was closed without any input
You can open the prompt again by restarting the backend

Joonis 8. Veateada akna kinnipanekul nupust X.
Akna kiilge on registreeritud kaks stindmust, mis saadetakse tagarakendusele.
Jargnevalt on toodud need kaks siindmust:
1) Akna kinnipanek

Kui aken sulgub peale Login nupu vajutamist, siis ei toimu midagi ja programm laheb t66ga
edasi.

Kui aken suletakse nupust X, siis ilmub Thonny kesta joonisel 8 nahtav tekst ja programm
I6petab t66. Tagarakendus tuleb Thonny nupu Stop/Restart backend peale klikkamisega
taaskéivitada.

2) Kasutaja andmete aknast saatmine
Kui kasutaja klikkab Login nupule ja kdikide valideeritavate véljade véaartused on korrekt-
sed, siis antakse tagarakendusele selle sindmusega teada, et kasutajaandmed on valmis
SSH’ga tegelevale programmi osale edastamiseks.

Kasutaja andmete kattesaamisel edastab tagarakendus need andmed eraldi I6imes olevale SSH
Uhendusega tegelevale klassiobjektile. Selle klassi Glesseadmisel genereeritakse sessiooni 1D,
mida kasutatakse failide Uleslaadimisel ja koodiredaktoris avatud faili kéivitamisel, ja mille abil
kontrollitakse klassile edastatud andmete korrektsust.
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Shell

Connecting to server...
Connection failed. Are you sure the server is up?
Please try again by restarting the backend

Joonis 9. Veateade (ihenduse ebadnnestumisel.

Peale nende toimingute labiviimist seatakse vajalik keskkond dles kaugarvutis. Selleks tihendub
rakendus kaugarvutisse. Kui Gihendus ei 6nnestu, ilmub Thonny kesta joonisel 9 néhtav veateade.

Uhenduse dnnestumisel Gritab rakendus autentida saadud andmetega. Kui autentimine ebadnnes-
tub, siis ilmub Thonny kesta joonisel 10 nahtav veateade ja kasutajalt kisitakse uuesti sisselogi-
mise andmeid.

Shell

Connecting to server...
Login failed
Please try again by restarting the backend

Joonis 10. Veateade sisselogimise ebadnnestumisel.

Peale Uhenduse loomist ja autentimist luuakse seanss SFTP jaoks ning kaks kanalit. Esimene kanal
luuakse kaskude saatmiseks slisteemikesta ja teine kanal Pythoni kdskude kaivitamiseks.

Rakendus Uritab tuvastada kaugarvuti operatsioonisiisteemis. Operatsioonisuisteem on vaja tuvas-
tada Pythoni keskkonna pusti panekuks serveris.

Kui operatsioonisusteemi on tuvastatud, siis pannakse kaugarvutis pusti Pythoni keskkond. Selleks
kontrollitakse kdigepealt, kas operatsioonisiisteem on pistikprogrammi poolt toetatud. Hetkel on
rakenduse poolt toetatud ainult Linux kernelit kasutavad operatsioonisiisteemid. Kui operatsioon-
stisteem on selline, mida ei toetata, siis programm I8petab t66 ja saadab Thonny kesta veateate.
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Kui interpretaator on konfiguratsioonifailist loetav ja tegemist on korrektse kataloogiteega, Urita-
takse seda faili kéivitada. Selle dnnestumisel on Python Ules seatud ja to6tab. Vastasel juhul otsi-
takse kaugarvutist programmile tuntud asukohtadest pistikprogrammiga thilduvat Pythonit. Kui
see leitakse, siis kéivitatakse ja kasutatakse seda. Vastasel juhul Uritatakse Thonny ja sellega kaa-
sas olev Python alla laadida. Selle ebadnnestumisel I6petab programm t66 ja saadab Thonny kesta
veateate.

Kui Python on kaugarvutis pusti pandud, siis kontrollitakse, kas Python ka reaalselt masinas t66-
tab. Kui Python ei t06ta, siis 16petab programm t60 ja saadab Thonny kesta veateate.

Faili ja koodi kdivitamine kaugmasinas
Selles peatiikis kirjeldatud funktsionaalsused nGuavad, et interpretaatoriks on Thonny satetest va-
litud antud pistikprogrammi poolt loodud v8imalus. Tapsemalt on selle valiku téhtsusest raagitud

alampeatiikis ,,Kaugarvutiga tihendumine®.

Pistikprogrammi kasutades on kaugarvutis voimalik kéivitada koodiredaktoris avatud faili, inte-
raktiivsele késureale Kirjutatud Pythoni ja stisteemikesta késke.

Jargnevalt kirjeldatakse neid kolme protsessi:
1) Faili kaivitamine kaugmasinas

Faili kédivitamiseks tuleb kasutajal vajutada Thonny kasutajaliideses vastavat nuppu. Peale
nupu vajutamist saadetakse késklus ja tagarakendus laeb avatud faili kaugarvutisse kata-
loogiteele /<sisselogitud kasutaja kodukaust>/.thonny-ssh/<sessiooni id>.py. Enne prog-
rammi kaivitamist luuakse samasse kausta lukkfail, kuhu laeti eelnev fail, nimega <ses-
siooni id>_file.py. Seda faili kasutatakse kontrollimaks, kas programm on oma t60 I6peta-
nud.

T Thonny - CAUsers\Lauri\Dropbox\19-1\kodu3\testpy @ 2: 13 O P
File Edit View Run Device Tools Help SSH

)5 O w

test.py Assistant

for i in range(10):
print(i)

Shell

Joonis 11. Koodiredaktoris avatud faili kdivitamine kaugarvutis.
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Faili loomise jéarel kaivitatakse leslaetud programm. Néaidisprogrammi kaivitamise tule-
must on ndha joonisel 11. Kui programm on t60 I6petanud, siis lukkfail kustutatakse.

2) Pythoni kaskluste kaivitamine

Kasu kaivitamiseks tuleb kasutajal interaktiivsele k&sureale Kirjutada kéask ja vajutada
reavahetusklahvile. Reavahetusklahvile vajutades saadetakse kasklus edasi tagarakendu-
sele. Tagarakenduses kontrollitakse, kas see ké&sk on keelatud kaskude nimistus. T60 Kir-
jutamise ajal on keelatud késkude hulgas ainult k&sud, millega on vdimalik Pythoni inte-
raktiivsest versioonist valjuda. Kasule lisatakse margend, mille jargi saab programm hiljem

otsustada, millal tuleb serverist lugemine I6petada. Joonisel 12 on ndha edukate késkude
kaivitamise tulemust.

T Thonny - C\Users\Lauri\Dropbox\19-1\kodu3\testpy @ 2:13
File Edit View Run Device Tools Help SSH
DEd 0% w0 @
testpy Assistant
for i in range(16):

print(i)

Shell

Connecting to server...

Connection successfull

Setup of Thonny in the remote machine...
Preexisting compatible Python found.
Setup complete

>>> import os
>>> os.getcwd()

' /home/test"
>»>> import platform; platform.system()
'Linux'

555 |

Joonis 12. Pythoni koodi kédivitamine kaugarvutis.
3) Susteemikesta kaskluste kéivitamine
Kéask saadetakse reavahetusklahvi vajutusega tagarakendusele, mis lisab késule margendi

tahistamaks programmi I8ppu. Sisteemikestas on v@imalik kéivitada ainult piiratud arv
kaske.
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T Thonny - C\Users\Lauri\Dropbox\19-T\kodu3\testpy @ 2:13 — O X
File Edit View Run Device Tools Help SSH
DEH O @5 20 @

testpy Assistant

for i in range(16):
print(i)

Shell

Connec ting to server...

Connection successfull

setup of Thonny in the remote machine...
Preexisting compatible Python found.
Setup complete

>>>
Desktop Documents Downloads Music Pictures Public Templates vVideos
>>>

Desktop Music .wget-hsts

.. .dmrc Pictures .Xauthority

.bash_history Documen: ts .profile .xfced-session.verbose-log
.bash_logout Downloads Public .xfced-session.verbose-log.last
.bashre -gnupg Templates .xsession-errors

.cache .ICEauthority .thonny-ssh .xsession-errors.old

.config .local Videos

>>>

Joonis 13. Kasu kaivitamine kaugarvuti stisteemikestas.

To0 kirjutamise ajal on pistikprogrammi poolt toetatud késk Is koos parameetritega -a ja -
I. Joonisel 13 on ndha edukat slisteemikesta késu kéivitamist.

Faili iilleslaadimine kaugmasinasse ilma varasema iihenduseta
Selles peatiikis kirjeldatud funktsionaalsus ei ndua varasemat kaugarvutiga hendumist ja on ka-
sutatav ainult koodiredaktoris avatud faili mugavaks ules laadimiseks kaugmasinasse.

Faili saab lles laadida igasse kaugmasinasse, millel on olemas SSH server SFTP toega. Joonisel
14 on ndha liidest, kus kiisitakse kaugarvuti IP’d ja SSH serveri porti. Valideerimisreeglid on sa-
mad, mis joonisel 4 kujutatud liidese samanimelistel valjadel.

Th

Remote server IP:

Remote server port:

Connect

Joonis 14. Kasutajaliides kaugarvuti IP ja serveri pordi kiisimiseks.

Kui kasutaja vajutab Connect nupule ja mdni vali ei valideeru, varvub vali, mille vaartus ei ole
korrektne, punaseks.

Kui koik véljad valideeruvad, tuleb kasutajale ette kasutajaliides nédha joonistel 5-7. Arhitektuur
on sama, kui nendel joonistel. Peale nende andmete sisestamist Uritatakse koodiredaktoris avatud
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fail kaugmasinasse Ules laadida ja Tkinteri messagebox liidest kasutades kasutajale faili Gleslaadi-
mise staatust ndidata.

Shell

Connecting to server...

Connection successfull

Setup of Thonny in the remote machine...
Preexisting compatible Python found.
Setup complete

>>>
Desktop Documents Downloads Music Pictures Public Templates Videos
23>

2019-05-05 22:33:10.381861-71QghmBylUrRE1zPhYhUoQ_thonny_file.py Pictures
Desktop Public
Documents Templates
Downloads Videos
Music

>

Joonis 15. Fail sai tles laetud.

Joonisel 15 on n&ha eduka faili Gleslaadimist. Masinasse laetud faili nimeks saab <t&nane kuup&ev
ja kellaaeg>-<sessiooni ID>_thonny file.py

4.4 Puudused ja edasiarendamise voimalused

Peamine puudus programmis on see, et pistikprogramm toetab kaugarvutina ainult Linuxi kernelil
pdhinevaid operatsioonististeeme — Raspberry Pi ja ev3dev kasutavad Linuxi kernelit ja seetdttu
oli teiste Linuxi kerneliga operatsioonislisteemide toe lisamine triviaalne. Seetdttu ei saa kaugar-
vutina kasutada kahte populaarset operatsioonisiisteemi Windows ja macOS. Nende operatsiooni-
stisteemide toe lisamine suurendaks v@imalikke kaugarvutite hulka margatavalt.

Pistikprogramm ei toeta ka Thonny sisseehitatud siluri kasutamist. Selle lisamine voimaldaks ka-
sutajatel paremini enda programmi t66d mdista.

4.5 Testimine

Testkeskkondadeks seati lles kaks virtuaalmasinat, virtuaalmasinate loomiseks kasutati prog-
rammi Virtualbox. Mdlematesse virtuaalmasinatesse installeeriti Linuxi kernelit kasutav operat-
sioonististeem ja SSH server OpenSSH. Windowsi ega macOSi kasutavate kaugmasinatega teste
ei tehtud, sest need operatsioonististeemid pole pistikprgorammi poolt toetatud. Testiti, kas on vdi-
malik serveritesse edukalt henduda, nendes pusti panna Pythoni keskkond ja kéivitada serveris
Pythoni koodi ja fail.
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Virtuaalmasinate kirjeldused:
1) Masin1

Operatsioonististeem: 32-bitine Debian 6.3.0
Linuxi kerneli versioon: 4.9.0
OpenSSH versioon: 7.4

Masina 1 abil testimist pistikprogrammiga on naha joonisel 16.

Shell

Connecting to server..
Connection successful!

Setup of Thonny in the remote machine...
Preexisting compatible Python found.
Setup complete

>>>

Amo e WS

g
»>>> impert platform; platform.platform()
»>»> platform.platform()

'Linux-4.9.0-8-636-i686-with-debian-9.9"

>>>

Joonis 16. Uhendumine ja testimine kasutades masinat 1.

2) Masin 2

Operatsioonististeem: 64-bitine Ubuntu 18.04
Linuxi kerneli versioon: 4.18.0
OpenSSH versioon: 7.6

Masina 2 abil testimist pistikprogrammiga on naha joonisel 17.

Connecting te server..
Connection successful!

Setup of Thonny in the remote machine...
Preexisting compatible Python found.
Setup complete

>>>

Gmn e WO

9

»»> import platform; platform.platform()
>>> platform.platform()

'Linux-4.18.0-17-generic-x8é_g4-with-debian-buster-sid’

>>>

Joonis 17. Uhendumine ja testimine kasutades masinat 2.

Joonistelt 16 ja 17 on ndha, et faili kdivitamised dnnestusid mdlemas masinas ja samuti dnnestus
ka Pythoni kasu platform.platform() kdivitamine.
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5. Kokkuvote

Kdaesolevas bakalaureusettos anti tilevaade arenduskeskkonnast Thonny ja turvakestast. T60 ees-
margiks oli luua pistikprogramm, millega saaks tihenduda turvakesta kasutades Raspberry Pi ja
Lego Mindstorms EVV3 masinatesse ja seal kdivitada Pythoni programme. Selle idee implementat-
sioon vBimaldab Thonny kasutajal kaugmasinas kéivitada Pythoni skripte ja k&ske. Samuti saab
kaugmasina kestas kaivitada selle kesta jaoks mdeldud kaske. Programm toetab kaugarvutina li-
saks Raspberry Pile ja EV3le kdiki teisi Linuxi kernelit kasutavaid operatsioonisiisteeme. Raken-
duse poolt lisatud kasutajaliides on tehtud véimalikult sarnaseks Thonny liidesega.
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