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Abstraktne silur Goblintile
Lihikokkuvote:

Staatiline analtitis on kasulik meetod programmi omaduste tuvastamiseks ilma programmi
jooksutamata. Goblint on Tartu Ulikoolis arendatav staatiline analiisaator C keelele.
Staatilise analliisi k&igus tuvastab Goblint palju programmi omadusi, nditeks muutujate
voimalike vaartusi programmi eri punktides. Need tulemused on kasulikud nii analtlsitava
programmi kui ka Goblinti analtiside kditumise mdistmiseks, kuid hetkel puudub nende
kuvamiseks hea viis. Olemasolevad tdoriistad esitavad info toorel ja raskesti tdlgendataval
kujul. Selles t66s luuakse esmane versioon Uhest vdimalikust lahenemisest selle info
kuvamiseks. Loodud lahendus on nn abstraktne silur, mis kasutab tavalise siluri (debugger)
kasutajaliidest, kuid selle asemel et programmi jooksutada, kasutab abstraktne silur Goblinti
analliusi tulemusi, et simuleerida programmi jooksutamist. Selles t66s realiseeritakse siluri
esmane versioon ning kogutakse sellele tagasisidet Goblinti arendajatelt. Loodud abstraktne
silur on mitmes aspektis edasiminek vorreldes olemasolevate tdoriistadega Goblinti

analtsi tulemuste uurimiseks.
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Abstract debugger for Goblint

Abstract:

Static analysis is a useful method for determining properties of programs without executing
them. Goblint is a static analyser for the C programming language developed at the
University of Tartu. During static analysis, Goblint determines many properties of the
program, for example possible values of variables at different points in the program. These
results are useful to understand the program being analysed, as well as the behavior of the
Goblint analyses themselves. However, currently there is no good way to visualize them.
Existing tools display the information in a raw and difficult to interpret form. In this thesis
the initial version of one approach to visualize this information is implemented. The
implemented approach is a special type of debugger, called an abstract debugger, which
uses the same interface as a standard debugger, but instead of executing the program, it
simulates program execution using the Goblint analysis results. The initial version of the
abstract debugger is implemented and feedback for it is gathered from Goblint developers.
The implemented abstract debugger is a step forward compared to existing tools for viewing

Goblint analysis results.
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Sissejuhatus

Staatiline anallils on programmi omaduste tuvastamise meetod, kus analulsitakse
programmi koodi ilma seda kaivitamata [1]. Staatiline analiiis on kasulik, kuna see
vOimaldab tuvastada vigu, mis esinevad vaid spetsiifilistel aarejuhtudel ning seetttu
tavakasutuses ja testimise kaigus ei avaldu [2]. Goblint! on avatud ldhtekoodiga? staatiline
anallisaator programmeerimiskeelele C, mida arendatakse Tartu Ulikooli ja Mincheni
Tehnikadlikooli koost6ds [3]. Goblinti eesmargiks on programmist vdimalike vigade,

ennekdike andmejooksude (data races), leidmine analliusides programmi lahtekoodi [4].

Goblinti analtiusi pohiliseks valjundiks on nimekiri programmist leitud vOimalikest
vigadest, kuid analulsi kaigus tuvastab Goblint ka palju muid programmi omadusi, néiteks
vBimalikke programmi seisundeid, muutujate véartusi ja nendevahelisi seoseid. Need
vahetulemused on kasulikud, et mdista, miks Goblint peab mingit viga véimalikuks, kuid
hetkel puudub hea viis neid kuvada. Olemasolevad tG0riistad esitavad vahetulemused toorel
kujul ning nende tdlgendamine vajab seet6ttu killaltki pdhjalikke teadmisi Goblinti

seesmisest toimimisest ja kasutajapoolset lisat6od.

Selle t66 eesmark on luua Goblinti analtiisi vahetulemuste paremaks kuvamiseks eriline
abstraktseks siluriks. Silur (debugger) on tooriist, mis v8imaldab jooksutada programmi
sammhaaval ning vaadelda programmi seisundit. Abstraktne silur seevastu on t60riist, mis
vOimaldab simuleerida programmi sammhaaval jooksutamist kasutades Goblinti analudsi
vahetulemusi ja vaadelda programmi seisundit Kirjeldavaid abstraktseid mudeleid.
Abstraktse siluri loomisega on soov kasutada éra kasutajate olemasolevaid siluri kasutamise

oskusi, et teha analiiisi vahetulemustes orienteerumine lihtsamaks.

T60 on jaotatud neljaks peatiikiks. Esimeses peatiikis antakse t60 mdistmiseks vajalik taust.
Teisese peatiikis selgitatakse abstraktse siluri olemust ning antakse llevaade varasematest
toodest selles valdkonnas. Kolmandas peatikis Kirjeldatakse abstraktse siluri
funktsionaalsusi ja nende tehnilist teostust. Neljandas peatiikis antakse Ulevaade t66
tulemustest ja kasutajatelt saadud tagasisidest ning tuuakse vélja teadaolevad probleemid ja

vOimalikud edasised arendused.

1 https://goblint.in.tum.de/

2 https://github.com/goblint/analyzer
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1. Taust

Selles peatlikis antakse (ilevaade teoreetilisest taustast, mis on vajalik t60 moistmiseks.

1.1 Abstraktne interpretatsioon

Goblinti analtuis tugineb abstraktsel interpretatsioonil (abstract interpretation).
Abstraktse interpretatsiooni keskne idee on mudeldada programmi jooksmist kasutades
programmi konkreetsete olekute asemel abstraktseid olekuid, mis lahendavad vdimalike
konkreetsete olekute hulki [5]. Tinglikult vGib abstraktsest interpretatsioonist moelda kui
programmi jooksutamisest vadrtuste tldistustel, mis mudeldavad voimalike konkreetseid

vaartusi.

Abstraktses interpretatsioonis kasutatavaid olekute mudeleid nimetatakse abstraktseteks
domeenideks (abstract domains). Abstraktne domeen on programmi vdi mingi programmi
osa (naiteks muutuja) vdimalike seisundite l&henduste hulk [6]. Lihtne ndide abstraktsest
domeenist on intervalldomeen, mis mudeldab vdimalike tdisarvulisi véartusi arvtelje

IGiguna [a; b], kus tdisarvud a ja b on vastavalt vahim ja suurim v@imalik véartus.

Abstraktse interpretatsiooni paremaks maistmiseks on siinkohal toodud néide abstraktsest
interpretatsioonist intervalldomeeniga lihtsal C-keelsel programmil. Joonisel 1 on toodud
analliusitava programmi C-keelne lahtekood koos abstraktse interpretatsiooni tulemusena

leitud muutujate vdimalike vaartusi kirjeldavate intervallidega igas programmi punktis.

int main() {

a) int u = rand() % 100; u = [0;99]
b) int r = 9; u=1[0;99], r = [0;0]
if (u < 10) {
c) r=2%u; u=1[0;9], r = [0;18]
} else {
d) r=u - 200; u = [10;99], r = [-190;-101]
}
e) return r; u=1[0;99], r = [-190;18]
}

Joonis 1. Programmi l&htekood ja abstraktse interpretatsiooni tulemusena leitud muutujate
vOimalikud véartused. Kasutatud funktsioon rand tagastab suvalise mittenegatiivse

taisarvu.



Abstraktse interpretatsioonil on kaks olulist omadust [7, 8]:

e Abstraktne interpretatsioon on korrektne, st kui mingi olek on abstraktses
interpretatsioonis vdimatu, siis on ka vastav olek programmi jooksutamisel véimatu.
Naéiteks real c) on abstraktses interpretatsioonis vdimatu, et muutuja u vaartus on 11
ning see on ka programmi jooksutamisel vdimatu.

e Abstraktne interpretatsioon voOib olla ebatdpne, st olekud, mis on abstraktses
interpretatsioonis vdimalikud, ei pruugi olla véimalikud programmi jooksutamisel.
Naéiteks real e) on vdimalike muutuja r védrtuste hulka loetud —1, kuigi selline
vaartus programmi jooksutamisel véimalik ei ole. Kummaski tingimuslause harus ei
saa muutuja r véartus olla —1, seega ei saa ka real ¢) muutuja véértus olla —1, kuid
tapset vOimalike véartuste hulka real €) pole véimalik the arvtelje 16iguna esitada,

seega ldhendatakse seda 16iguga kuhu kuulub ka —1.

1.2 Andmevooanaliiiis ja juhtvoograaf

Abstraktse interpretatsiooni teostamiseks kasutab Goblint andmevooanalidsi.
Andmevooanaliilisi idee on koostada kdigist programmi poolt téidetavatest ké&skudest
vorrandisusteem, mis kirjeldab, kuidas need kdsud programmi olekut muudavad. Seejérel
on vdimalik v@rrandististeemi lahendades leida programmi olek igas programmi punktis.
Vorrandisusteemis olekute vahelisi Uleminekuid Kirjeldavaid funktsioone nimetatakse
Uleminekufunktsioonideks (transfer functions). Abstraktse interpretatsiooni puhul
kasutatakse programmi konkreetsete olekute asemel abstraktse domeeni elemente, mis neid
ldhendavad ning seega on Uleminekufunktsioonide lahte- ja sihthulkadeks abstraktsed
domeenid [7].

Programmi juhtvoo mudeldamiseks andmevooanalulsis tarvis kasutab Goblint
juhtvoograafi. Juhtvoograaf (control-flow graph) on suunatud graaf mille tipud tahistavad

programmi erinevaid seisundeid ning servad téhistavad leminekuid nende vahel [6].

Andmevooanalliiisiga seonduvate ideede paremaks moistmiseks vaadatakse edaspidi
illustreerivaid néiteid C-keelsel naidisprogrammil. Joonisel 2 on toodud naidisprogrammi
lahtekood. Joonisel 3 on toodud Goblinti poolt loodud néidisprogrammi funktsioonide
juhtvoograafid lihtsustatud kujul. Goblint loob igale funktsioonile eraldi juhtvoograafi.

Funktsioonidevahelisi servi Goblinti juhtvoograaf ei sisalda.



#include <stdlib.h>
#include <stdio.h>
#include <pthread.h>

pthread_mutex_t lukk =
PTHREAD_MUTEX_INITIALIZER;

void f(int a) {
printf("%i", a);
}

void g(int b) {
if (b >= 50) {

void h(c) {
if (c == 0) {
pthread_mutex_lock(&lukk);
}
if (c > 9) {
printf("%i", c);

b
if (c == 0) {
pthread_mutex_unlock(&lukk);
}
}

int main() {
int i = rand() % 100;
g(1);
h(i);

Joonis 2. Naidisprogrammi C-keelne lahtekood.

f(b - 50);
} else {
f(b);
f(b + 12);
}
}
T main()!
tmp = r;nd()

i=tmp % 100

i
printf(]'%i", a)

Joonis 3. Naidisprogrammi funktsioonide juhtvoograafid.

1.3 Goblinti analiiiisid

Goblint koosneb paljudest erinevatest anallilisidest, mis suhtlevad omavahel, esitades
anallsaatori sees Uksteisele ldise liidese kaudu paringuid. lga analuis mé&ératleb oma
abstraktse domeeni, mis mudeldab analtiGsile huvipakkuvaid programmi omadusi, ning
vastavad uleminekufunktsioonid, mis Kkirjeldavad programmi oleku muutumist selles

abstraktses domeenis. Erinevaid analliiise on vdimalik vastavalt vajadusele sisse ja viélja

lulitada [9].



Uheks pohiliseks Goblinti poolt kasutatavaks analiitisiks on nn baasanaliitis, mis analitisib
programmis esinevate muutujate voimalike vaartusi. Baasanalliisi abstraktne domeen
kombineerib eri tltipi muutujate lahendamiseks mitmeid erinevaid abstraktseid domeene sh
ka intervalldomeeni [1]. Lisaks baasanaltitsile on Goblintis muid analutse, mis mudeldavad
programmi olekut, nditeks vBetud lukuhulkade analliis, mis jalgib lukke, mis on mingis
programmi punktis kindlasti voetud [4]. Samuti on Goblintis palju analiise, mis
keskenduvad konkreetsete vigade leidmisele, néiteks nullviitade analtls, mis tuvastab
olukordi, kus vdib toimuda nullviida véartuse lugemine (null pointer dereference), ja
algvaartustamata muutujate analliiis, mis tuvastab olukordi, kus loetakse potentsiaalselt

algvaartustamata muutujate vaartusi [1].

1.4 Abstraktne saavutatavusgraaf

Andmevooanaliiiisi tulemuste esitamiseks on mitmeid viise. Uks vdimalus, mida Goblint

toetab, on siduda analtiusi tulemused abstraktse saavutatavusgraafi tippudega.

Abstraktne saavutatavusgraaf (abstract reachability graph, edaspidi luhendatult
saavutatavusgraaf), on suunatud graaf, mille tipud tahistavad programmi poolt
saavutatavaid olekuid sobival abstraktsioonitasemel ning servad véimalike uleminekuid
nende vahel [10]. Erinevalt juhtvoograafist sisaldab saavutatavusgraaf ka funktsioonide-
vahelisi Uleminekuid. Joonisel 4 on ndidatud Goblinti poolt koostatud naidisprogrammi
saavutatavusgraaf lihtsustatud kujul. Goblint koostab saavutatavusgraafi labides analiiisi
kéigus juhtvoograafi tippe, seega vastab igale saavutatavusgraafi tipule mingi juhtvoograafi
tipp. Erinevalt juhtvoograafist on saavutatavusgraafist eemaldatud olekud, mille kohta
analliis tuvastab, et need ei ole saavutatavad. Naiteks ndidisprogrammi meetodis h, kui
kehtib ¢ == 0, siis on kindel, et ¢ > © ei saa kehtida, ning seega vastava tingimuslause

tdest haru saavutatavusgraafis ei ole.



h([e; 1ee]) g([e; 99]) f([e; 49])

o ——
(b >= §ﬂ)”::// printf("%i", a)
-

- -
b
-
s
s

f([12; 61])

printf("%i", a)

'

Joonis 4. Naidisprogrammi abstraktne saavutatavusgraaf.

Saavutatavusgraafi  koostamisel mangivad samuti olulist rolli kaks Goblinti

andmevooanaliitisi omadust:

Analuls on kontekstitundlik (context sensitive), st funktsioonide valjakutseid
eristatakse parameetrite vaartuste pohjal vaadeldavas abstraktses domeenis [7].
Néiteks naidisprogrammis analliusitakse funktsiooni f kaks korda, kuna seda
kutsutakse valja kahe erineva parameetri a vaartusega. Seetdttu esineb funktsioon f
ka saavutatavusgraafis kaks korda.

Analuls on rajatundlik (path sensitive), st teatud tingimustel eristatakse analtilsis
erinevaid programmiradu [1]. Naiteks kui programmis vetakse tinglikult mingi
lukk, siis eristatakse programmirada, kus lukk on vBetud, programmirajast, kus lukk
ei ole vobetud. Rajatundlikust on ndha néaidisprogrammi saavutatavusgraafis
funktsiooni h puhul, kus analiiusitakse olukorda, kus ¢ == @ ning seega lukk

vOetakse, eraldi olukorrast, kus ¢ != 0 ning seega lukku ei voeta.

10



2. Kontseptsioon

Selles peatlikis selgitatakse abstraktse siluri olemust ning antakse ulevaade asjakohastest

varasematest toodest.

2.1 Abstraktse siluri olemus

Abstraktse siluri olemuse mdistmiseks on oluline kdigepealt méaaratleda mis on silur. Silur
(debugger) on tdoriist, mis véimaldab jooksutada programmi samm-sammult ning uurida
programmi seisu iga sammu jarel. Peaaegu kdik programmeerimiskeskkonnad toetavad
mingil kujul silureid ning peaaegu koigi populaarsete programmeerimiskeelte jaoks on
olemas silur. Joonisel 5 on naidatud C keele siluri GDB kasutajaliides programmeerimis-

keskkonnas Visual Studio Code.

Siluris mangivad keskset rolli katkepunktid (breakpoints) ja sammumine (Stepping).
Katkepunktid vdimaldavad mérkida koha programmi lahtekoodis, mille juures silur peatub
ning vBimaldab kasutajal koodi sammhaaval jooksutada. Koodi sammhaaval jooksutamist

nimetataksegi sammumiseks.

Sammumise ajal vdimaldab silur uurida programmi olekut. Selleks on siluris vdimalik néha
muutujate hetkevaértusi (joonisel vasak tlemine paneel), védartustada avaldisi (joonisel
vasak keskmine paneel) ning uurida valjakutsete pinu (call stack) (joonisel vasak alumine

paneel).

11



RUN AND DEBUG | D> | (gdb) Launch Vo g .. C thesis_example.c X

“ VARIABLES C thesis_example.c > @ f(int) b2 Y 1T o0
~ Locals #include <stdio.h>
a9 @ #include <pthread.h>

> Registers

void f(int a) {

2
3
4
5 pthread_mutex_t lukk = PTHREAD_MUTEX_INITIALIZER;
6
7
8 printf("%i", a);

9 3
1@
~ WATCH + 9 9 11 int g(int b) {
55 0: G B x 12 if (b »= 58) {
13 f(b - 50);
a==0:1
14 } else {
15 f(b);
16 f(b + 12);
17 }
18 )
19
20 int h(int c) {
21 if (¢ ==9) {
~ CALL STACK Paused on breakpoint 22 pthread_mutex_lock (&1lukk);
f(int a) thesis_example.c (81 23 }
g(int b) 15:1 24 if (e >9) {
o) o 25 printf("%i", c);
26 }
27 if (c == 8) {
28 pthread_mutex_unlock(&Llukk);
29 }
38 )
' BREAKPOINTS 31
O All C++ Exceptions 32 int main() {
® [ thesis_example.c 8 33 int i = rand() % 1@8;

Joonis 5. Siluri GDB kasutajaliides Visual Studio Code programmeerimiskeskkonnas.

Abstraktne silur toimib analoogselt tavalisele silurile ja kasutab sama kasutajaliidest, kuid
selle asemel, et vaadelda jooksva programmi olekuid, kasutab abstraktne silur Goblinti
abstraktsel interpretatsioonil pGhineva analiiisi tulemusi, et kuvada abstraktsed olekud, mis

mudeldavad tegeliku programmi v@imalike olekuid ilma programmi jooksutamata.

Tavaline silur vBimaldab kasutajal jooksutada samm-sammult programmi poolt tdidetavaid
késke ning vaadelda samal ajal programmi olekut. Abstraktne silur véimaldab analoogselt
labida programmi sammhaaval, kuid programmi jooksutamise asemel liigub abstraktne silur
maoddda Goblinti poolt loodud abstraktset saavutatavusgraafi, jaljendades seeldbi programmi
jooksutamisel kaskude taitmist. Sammumise ajal vdimaldab abstraktne silur analoogselt
tavalisele silurile vaadelda muutujate ning avaldiste vaartusi, kuid erinevalt tavalisest
silurist kuvatakse konkreetsete vaartuste asemel voimalike véartuste I&hendused Goblinti

baasanallilisi abstraktses domeenis.

2.2 Varasemad tood

Autorile teadaolevalt on abstraktsel interpretatsioonil péhineva analliisi kasutamine, et
jaljendada tavalise siluri toimimist uudne idee, mida pole varem sellisel kujul realiseeritud.
Selles t66s kasutatavad terminid abstraktne silur (abstract debugger) ja abstraktne silumine
(abstract debugging) on mdeldud valja selle t66 jaoks. Programmianalliiisiga seonduvas

kirjanduses neid termineid ei kasutata v0i kasutatakse mingis teises tahenduses [11, 12].
12



Kuna sellise lahenemise kirjeldamiseks puudub dldlevinud terminoloogia, siis on

varasemalt loodud abstraktsete silurite olemasolu raske vélistada.

Selles peatiikis tutvustatakse varasemaid toid, mis on oma olemuselt loodava abstraktse
siluriga sarnased (VisuFlow) voi tdidavad Goblinti jaoks sarnast eesmérki (g2html ja
GobView).

2.2.1 VisuFlow

Uks todriist, mis kasutab abstraktsele silurile sarnast ideed on VisuFlow. VisuFlow? [13] on
pistikprogramm programmeerimiskeskkonnale Eclipse, mis vdimaldab siluda Java keele
staatilise anallisaatori Soot analiiuse. Joonisel 6 on ndidatud VisuFlow kasutajaliides.
VisuFlow vdimaldab sammuda samaaegselt nii analiilisi koodis (joonisel mérge 1) kui ka
analliisitava programmi koodis (joonisel mérge 2), ning uurida samal ajal nii analGdsi
tulemusi vaadeldavas programmi punktis (joonisel mérge 5) kui ka analudsi koodi enda
seesmist olekut. Erinevalt loodavast abstraktsest silurist ei Urita VisuFlow jéljendada tavalist
silurit. Silumisel esitatakse anallilisitav programm mitte lahtekoodina, vaid kasutades
vahepealset esitust programmi koodist nimega Jimple, mis on anallisaatori sisendiks

(Jjoonisel mérked 2 ja 6), ning programmi meetodite juhtvoograafe (joonisel mérge 4).

o InterproceduralAnalysis java Ji de.vi targetTheTarg... ® CFG
89 1 for (UnitStorage abs : in) ~ w specialinvoke $r5.<de.visuflow.userstudy2.t+  Method CFG ----> main
% if (inv.getArgs().contains(abs.getl 2 1
91 reporter.report (method, abs.get $r6 = new de.visuflow.userstudy2.target.The 4 13 = <TheTarget: java.lang.String keyHandover()>()
¥
// Check for other method invocation specialinvoke $r6.<de.visuflow.userstudy2.t [LOCAL 3 FIELD 0}
else 1
spawnAnalysisForCallee((Stmt) d, in, ot r3 = staticinvoke <de.visuflow.userstudy2.t $r5.<TheTarget: void changeName(String)>("Jake Smith")
}
specialinvoke $r5.<de.visuflow.userstudy2.t [LOCAL 3 FIELD ]}
98 // If this is a return statement, we save the ¢ 1
99 if (d instanceof Returnstmt) { specialinvoke $r5.<de.visuflow.userstudy2.t $r5.<T| : void i i 1)
ReturnStmt retStmt = (ReturnStmt) d; 2 Navigate to Jimple
for (UnitStorage ap : in) { 21 specialinvoke $r5.<de.visuflow.userstudy2.t [LOCAL r3 FIEL Navigate to Java
if (retstmt.getOp() == ap.getlocal()) 212 } Highlight on Units view
addOutFlow(ap, OutFlowType.ReturnVc 213 $r7 = $r5.<de.visuflow.userstudy2.target.Th $r5.<TheTarget: void rc G i i
¥ 214
o icinvoke <de.visufl g Follow the Call
1053 215 staticinvoke <de.visuflow.userstudy2.target ;g0 e viutovusersucy2targel TiTaget jovalang Siing rowkedges), LOCAL 3 FIE
106 216
10 // 1If we leave a method, we need to save the pe 217 staticinvoke <de.visuflow.userstudy2.target - ]
168 if (d instanceof ReturnStmt || d instanceof Ret 218 Sti=lsISsTheTargst:Sting Knowiedge>
miinin | 4+ — Show 1. Color Sett... < > ~ v Search graph
& Results @ Unit Inspection View
search: r1 [JHighlight selected nodes on graph | isuflow.userstudy2 target.TheTarget v | c static void main(java.lang.String[]) ~ | [J Sync with Graph View
Unit Unit Type In-Set Out-Set
rl = §r5 Jhssignstmt i ] specialinvoke $r6. <de.visuflow.userstudy2.target. TheTarget: void <init> ()>() A
specialinvoke $r.. JInvokeStmt [LOCAL r3 FIELD []] [LOCAL r1 FIELD [<devisuflow.u... vr2 =$r6
$r7 = $r5.<de.vi.. JAssignStmt [LOCAL r1 FIELD [<de.visuflow... [LOCAL r1 FIELD [<de.visuflow.u... ~ Unit Type : class sootjimple.internal JAssignStmt
e <d.. JinvokeStmt [LOCAL r1 FIELD [<devisuflow... [LOCAL r1 FIELD [<devisuflow.u... ~ Left
e <d.. JinvokeStmt [LOCAL #1 FIELD [<dk flow... [LOCAL r1 FIELD [<dew Value : r2
Hossab Gt ILOCAL 1 CIELD Lo Ansicsflaw— ILOCAL 01 CIELD Eodasienflaui Class : class soot.jimple.internal.JimpleLocal

Joonis 6. VisuFlow kasutajaliides [13].

3 https://github.com/VisuFlow
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2.2.2 g2html ja GobView

Goblinti analutsi tulemusena leitud programmi olekute kuvamiseks on varasemalt loodud
kaks tooriista: g2html* ja GobView®. See peatiikk keskendub g2html-ile, kuna see on kahest
tooriistast ronkem kasutatud, kuid GobView t66pdhimdte ja Ulesehitus on analoogsed.
Pohiliseks erinevuseks on, et GobView’l on modernsem kasutajaliides ja voimekas otsingu
stisteem, mis vdimaldab leida erinevaid analliisi tulemuste elemente, nditeks kindlatele

tingimustele vastavaid muutujate vaartustamisi, funktsioonide valjakutseid jms.

G2html vdimaldab vaadelda Goblinti analisi tulemusi teisendades Goblinti poolt XML
kujul véljastatud tulemused interaktiivseks HTML dokumendiks, mida saab avada
veebibrauseris. Joonisel 7 on néidatud g2html-i kasutajaliidese pbhivaade naidisprogrammi
analliusitulemustega. G2html seob analtlside tulemusena leitud programmi abstraktsed
olekud juhtvoograafi tippudega. Joonisel parempoolsel paneelil on programmi lahtekood,
kus saab vastavale reale vajutades valida soovitud juhtvoograafi tipu. Vasakpoolsel paneelil

on erinevate kontekstide ja programmiradade abstraktsed olekud antud juhtvoograafi tipus.

/
topor map — @ - .
lifted nede — Unknown node ; #include <pthread.h=
+ base— 3  pthread_mutex_t lukk = PTHREAD_MUTEX_INITIALIZER:
+ value domain — 4
lukk — mutex 5 void f(int a) {
a— def exc:Unknown int([-31,31])); intervals:[0,49] 6 printf("%i1", a);
array partitioning deps — @ ; }
Varswith Weak Update — @ 8 int g(int b) {
(
P—0 10 if (b >= 50) {
+ threadid — 11 f(b - 50);
+ Thread — lg } elis:fbg
1 .
+ prefi (b):
s 14 (b + 12);
15 1
set— @ 16 )
lifted created and Unit — bot 17
1 ¢
threadflag — Singlethreaded 18 int h(o) {
threadreturn — False 13 fc=0{
20 pthread_mutex_lock(&lukk):
escape — 0 21 1
mutexEvents — ( 22 if (c>0) {
access — () 23 printf("%i1", <);
mutex — @ 24
race — () 25 if (e == 0) {
mhp—0 26 pthread_mutex_unlock(&lukk) ;
assert — () 27 }
widen-context — @ 28}
29
+ path 30 int main() {
expRelation — 0 31| int 1 = (rand() % 100 + 160) % 100;
+ mallocWrapper — 32 g(i):
top or map — @ 33 h(i);
lifted node — Unknown node 33 ]
+ base —
+ value domain —
lukk — mutex

a—def exc:Unknown int([-31,31]); intervals:[12,61]

array partitioning deps — @

Joonis 7. g2html-i kasutajaliidese p6hivaade.

4 https://github.com/goblint/g2html

5 https://github.com/goblint/gobview
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G2html on tooriist mis on ennekdike mdeldud Goblinti arendajatele. Kasutajal, kes Goblinti
analliise ning nende poolt kasutatavaid abstraktseid domeene ei tunne, on kuvatud tulemusi
kallaltki keeruline lahti motestada. Kuna analliusi tulemused on seotud juhtvoograafi
tippudega, siis on konteksti- ja rajatundliku analttsi puhul keeruline leida, milline teekond

labi programmi viis mingi konkreetse konteksti v6i programmirajani.
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3. Tehniline teostus

See peatiikk annab (levaate valminud abstraktse siluri tehnilisest teostusest ning

olulisematest arenduse kéigus langetatud otsustest.

3.1 Ulevaade

Selle t66 raames loodi abstraktse siluri esialgne versioon. Abstraktne silur on realiseeritud
osana Visual Studio Code’i laiendusest GobPie. GobPie® on kasutajaliides Goblintile, mis
vOimaldab analulsida Goblintiga C koodi ning kuvada analiusi kéigus leitud potentsiaalsed
programmivead koodiredaktoris. GobPie tugineb raamistikul MagpieBridge’, mis on tldine
lahendus staatiliste anallisaatorite tulemuste kuvamiseks programmeerimiskeskkondades.
Hetkel toetab GobPie ja seega ka loodud abstraktne silur ainult VS Code’i, kuid tulevikus
on voimalik tuge laiendada ka teistele MagpieBridge’i poolt toetatud programmeerimis-
keskkondadele.

Abstraktse silur loodi osana GobPie’st, kuna see voOimaldab taaskasutada GobPie’s
olemasolevat loogikat Goblintiga suhtlemiseks ning analliiside kaitamiseks. Loodud
abstraktne silur on kirjutatud programmeerimiskeeles Java, kuna see on GobPie arendamisel

kasutatav programmeerimiskeel.

Kuna GobPie ja Goblint on rahvusvahelised projektid, siis on nende kasutajaliidesed

ingliskeelsed. Sellest tulenevalt on ka loodud abstraktse siluri kasutajaliides inglise keeles.

Loodud siluri lahtekood on avalikult kattesaadav ning juhised sellele ligi pd&dsemiseks on
lisas I. Selle t66 raames toimus arendus autori enda koopial GobPie koodist, kuid tulevikus
on plaanis viia arendus le GobPie ametliku koodivaramusse, kus abstraktne silur oleks

kattesaadav kBigile GobPie kasutajatele.

3.2 Kasutatud tehnoloogiad

Jargnevalt tutvustatakse abstraktse siluri loomisel kasutatud tehnoloogiaid ning antakse
ulevaade nendega seotud tehnoloogilistest valikutest.

5 https://github.com/goblint/GobPie

7 https://github.com/MagpieBridge/MagpieBridge
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3.2.1 JSON-RPC

JSON-RPC?8 (JavaScript Object Notation Remote Procedure Call) on kaugprotseduuri-
véljakutsete protokoll, st protokoll vélises protsessis protseduuride vélja kutsumiseks.
Valjakutsete vahendamiseks saab kasutada tkskdik millist suhtluskanalit, mis voimaldab
samaaegselt saata ning vastu votta tekstivoogu. Péringute ning vastuste kodeerimiseks

kasutatakse laialt levinud andmevahetusvormingut JSON.

JSON-RPC-d kasutavad suhtlusprotokollina DAP (vt peatikk 3.2.3) ja Goblinti

serverireziim (vt. peatiikk 3.2.4).

3.2.2 IPCsoklid

IPC sokkel (inter-process communication socket, otsetdlkes protsesside vahelise suhtluse
sokkel, osades allikates ka UNIX domain socket) on (ks vBimalik suhtluskanal JSON-RPC
sOnumite vahendamiseks. IPC soklid kasutavad sama rakendusliidest, mis vorgusuhtluseks
kasutatavad soklid, kuid erinevalt vorgusuhtluseks kasutatavatest soklitest kasutavad IPC
soklid adresseerimiseks eriotstarbelisi faile [14]. See tdhendab, et IPC sokleid saab tldjuhul
kasutada ainult suhtluseks kahe samas arvutis jooksva protsessi vahel. See piirab kull

vOimalike kasutusvaldkondi, kuid sellel on kaks olulist eelist:

e See teeb suhtluskanali turvalisemaks, kuna on tagatud, et ainult samas fudsilises
seadmes jooksvad protsessid saavad IPC sokliga thenduda.

e |PC sokleid saab kasutada ka seadmetes, kus vorguliides puudub voi on ligipaas
sellele tulemudri poolt piiratud.

3.2.3 DAP

DAP (Debug Adapter Protocol, otsetdlkes siluriadapteri protokoll) on protokoll mis
vBimaldab programmeerimiskeskkondadel suhelda erinevate siluritega kasutades uhtset,
standardiseeritud liidest [15]. DAP-i toetavad muuhulgas Visual Studio Code, Eclipse, Vim
ja Emacs [16]. DAP-i spetsifikatsioon on vdrgus avalikult saadaval® ja on p6hiline allikas,
millel DAP-i kohta esitatud véited selles t66s tuginevad.

8 https://www.jsonrpc.org/specification

9 https://microsoft.github.io/debug-adapter-protocol/overview,

https://microsoft.github.io/debug-adapter-protocol/specification
17



https://www.jsonrpc.org/specification
https://microsoft.github.io/debug-adapter-protocol/overview
https://microsoft.github.io/debug-adapter-protocol/specification

DAP silur toimib serverina, mille kilge klient (enamasti programmeerimiskeskkond)
Uhendub. Serverile erinevaid paringuid saates saab klient anda silurile k&ske ning hankida
infot silutava programmi oleku kohta. Suhtlus siluri ning arenduskeskkonna vahel toimub
JSON-RPC péringute kaudu.

Selles t66s valminud abstraktne silur kasutab DAP-i arenduskeskkonnaga suhtlemiseks.
Sellisel lahenemisel on vorreldes ise silurile graafilise kasutajaliidese loomisega kaks olulist

eelist:

e Silurit on vOimalik vaga véhese vaevaga liidestada suvalise DAP-i toetava
programmeerimiskeskkonnaga.

e Silur saab kasutada programmeerimiskeskkonda sisse ehitatud siluri kasutajaliidest.
See saastab siluri loomisel arendusvaeva. Samuti, kui kasutaja on sisseehitatud
kasutajaliidesega juba tuttav, siis ei pea ta siluri kasutamiseks uut kasutajaliidest

selgeks dppima.

Samas kaasneb sellega ka (ks oluline miinus — kuna silur kasutab arenduskeskkonna
sisseehitatud kasutajaliidest, siis tdhendab see, et vOimalused kasutajaliidest vastavalt

arendusvajadustele umber kohandada on piiratud.

Protokollis kasutatavad sdnumittubid ja tldine suhtlusloogika on Javas realiseeritud teegis

Isp4j'°, mida selles t66s kasutatakse.

3.2.4 Goblinti serverireziim

Goblintil on sissechitatud serverireziim!!, mis vdimaldab JSON-RPC liidese kaudu
Goblintile interaktiivselt paringuid esitada. Serverireziimi liidese kaudu on vdimalik
jooksutada analiiise ja périda erinevaid analliiside tulemusi. Muuhulgas on serverireZiimis
voimalik véartustada C-keelseid avaldisi baasanallisi abstraktses domeenis, st on véimalik
leida C-keelse avaldise voOimalike véartuste lahendus mingis kindlas abstraktse

saavutatavusgraafi tipus.

Selles t00s kasutatakse Goblinti serverireziimi Goblintiga liidestumiseks. Serverireziim

valiti selle t66 jaoks osalt selle tottu, et GobPie juba kasutas serverireZiimi ning osalt selle

10 https://github.com/eclipse-Isp4j/Isp4i

11 https://qgithub.com/goblint/analyzer/pull/522
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tottu, et see on hetkel ainus Goblinti rakendusliides, mis vBimaldab anallisi tulemuste

pdhjal avaldisi vaartustada.

3.3 Arhitektuur

Jargnevalt antakse (levaade abstraktse siluri stisteemi Glesehitusest ning komponentide
omavahelisest suhtlusest.

Abstraktne silur on realiseeritud DAP serverina, mis kaivitatakse GobPie kaivitumisel eraldi

I6imes. Siluri DAP serveriga (hendumisel kéivitatakse silumissessioon.

Abstraktse siluri toimimiseks on vajalik GobPie’st ning sellega suhtlevatest komponentidest
koosnev susteem. Joonisel 8 on kujutatud susteemi eri osade vahelist suhtlust. Siisteem
koosneb kolmest erinevast protsessist: VS Code, GobPie ja serverireziimis Goblint. VS
Code kaivitab GobPie laienduse, mis jookseb eraldi Java protsessis ning suhtleb VS
Codeiga. GobPie kdivitab omakorda serverireziimis Goblinti ning jooksutab vastavalt
hetkel avatud kataloogis olevatele seadistusfailidele analiitisi. Samaaegselt kéivitatakse
GobPie sees eraldi I6imes abstraktse siluri server, mis loob IPC sokli, millega silurit kasutav
programm saab ithenduda. Kui kéivitada VS Code’is C keelse ldhtekoodi silumine ning
valida vBimalike silurite hulgast abstraktne silur, siis Uhendub VS Code abstraktse siluri
serveriga ning kaivitab siluri. Selle peale loob abstraktse siluri server uue siluri objekti, mis
séilitab endas kogu abstraktse siluri olekut ning millele edastatakse DAP péaringud, mis VS
Code silumise kaigus esitab. Abstraktne silur ja GobPie suhtlevad sama Goblinti serveri
protsessiga. See vdimaldab siluril kasutada GobPie poolt eelnevalt sooritatud analtitiside

tulemusi.

Kiivitab Kaivitab
GobPie >

Y

Kaivitab tthendumisel Jooksutab analiitise
A - A -

VS Code ” Goblint
Abstraktne silur

Suhtleb iile DAP Parib fanaliiside tulemusi

- J

.-
v

Joonis 8. Suisteemi osade omavaheline suhtlus.
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3.4 Realiseeritud funktsionaalsused

Selles alampeatiikis antakse (levaade loodud abstraktse siluris realiseeritud
funktsionaalsustest. Kirjeldatakse, kuidas on funktsionaalsused ké&ttesaadavad siluri

kasutajaliideses ning selgitatakse funktsionaalsuste tehnilist teostust.

Selles peatukis kasutatud naidete lahtekood ning Goblinti seadistus on leitavad abstraktse

siluri lahtekoodis kaustast adb_examples. Juhised lahtekoodi hankimiseks on lisas 1.

3.4.1 Katkepunktid ja silumisloimed

Silumiseks huvipakkuva koha valimiseks on vdimalik mé&arata programmi l&htekoodis
katkepunktid. Silumise k&ivitamisel peatub abstraktne silur iga katkepunkti juures ning

vBimaldab kasutajal labida juhtvoogu samm-sammult ja vaadelda programmi olekut.

Katkepunkti juures peatumiseks leiab Goblint saavutatavusgraafist tipud, mis vastavad selle
katkepunkti asukohale Idhtekoodis. Kuna Goblinti analliis on teekonna- ja kontekstitundlik,
siis vdib Uhele katkepunktile vastata mitu erinevat saavutatavusgraafi tippu, mis tavalise
siluri terminoloogias tdhendab, et sama katkepunkti labitakse mitu korda. Tavalises siluris
lahendatakse olukorrad, kus sama katkepunkti labitakse jooksutamisel mitu korda sellega,
et silur peatub iga kord kui katkepunkti labitakse. Sellega kaasneb oluline miinus — nimelt
kui silur tabab Uhte katkepunkti palju kordi, siis on kasutajal raske leida endale huvipakkuv
juhtum, kuna iga katkepunkti juures peatumist saab vaadelda ainult tihe korra ning seejérel
peab tegema otsuse, kas see konkreetne juht on huvitav ilma v@imaluseta jargnevaid juhte
naha. Huvipakkuvate juhtude leidmise lihtsustamiseks kuvab abstraktne silur kdik samale
katkestuspunktile vastavates saavutatavusgraafi tippudes korraga. Siluri kasutajaliideses
kuvatakse erinevad saavutatavusgraafi tipud 16imedena, kust kasutaja saab kiiresti leida
endale huvipakkuva(d) olekud. Sama katkepunkti eri olekute kuvamiseks on kasutusele
vOetud I6imed, kuna DAP ei vdimalda muud viisi esitada rohkem kui tihte programmi olekut
korraga. Kuna Goblint kasitleb analtlsitava programmi 18imi kasutades abstraktseid
domeene, mis mudeldavad teiste 16imede olemasolu, mitte simuleerides samaaegselt mitme
I6ime jooksmist [7], siis ei ole 1dimede vaade analtlsitava programmi l6imede kuvamiseks
vajalik ning seega on vbimalik seda no vaarkasutada katkepunkti eri olekute kuvamiseks.
Edaspidi nimetatakse katkepunkti eri olekute esitamiseks kasutatavaid 16imi segaduse

valtimiseks silumisldimedeks.
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Lisaks tavalistele katkepunktidele on abstraktses siluris toetatud ka tingimuslikud
katkepunktid (conditional breakpoints), mis peatuvad ainult nende saavutatavusgraafi
tippude juures, mis vastavad seatud tingimusele. Tingimuseks on C-keelne avaldis, mis
vaartustatakse vastavas saavutatavusgraafi tipus. Avaldises saab kasutada anallilisitavas
programmis esinevaid muutujaid, et kontrollida soovitud tingimuse kehtimist vastavas
programmipunktis. Lisaks sellele on voimalik valida kahe tingimuse kontrollimise reziimi

vahel:

e Tingimus kehtib, kui tdene tdevaartus kuulub vaadeldavas olekus avaldise voimalike
vaartuste hulka (reziimitahis \may).
e Tingimus kehtib, kui tGene tBGevéartus on vaadeldavas olekus avaldise ainus

voimalik vaartus (reziimitdhis \must).

Reziimi saab valida pannes avaldise ette vastava reziimitdhise. Néiteks tingimus
\must a > @ kehtib, kui muutuja a véaartus on vaadeldavas saavutatavusgraafi tipus alati
suurem kui 0. Langkriips reziimitdhise alguses on lisatud selleks, et reziimitdhis oleks
selgelt eristuv C-keelsest avaldisest. Kui reziimitdhis puudub kasutatakse vaikimisi reziimi

\may.

Tingimuste kontroll on realiseeritud kasutades Goblinti serverireziimi vBimet véartustada
C-keelseid avaldisi. Igas katkepunktile vastavas saavutatavusgraafi tipus vaartustatakse
antud avaldis baasanalliusi abstraktses domeenis ning kontrollitakse avaldise vdimalike

vadrtusi vastavalt valitud reZiimile.

3.4.2 Sammumine

Silurite ks pdhilisi funktsioone on sammumine ehk programmi késkude sammhaaval

jooksutamine. Abstraktses siluris on toetatud jargnevad sammumisoperatsioonid:

e Astu Ule (step over). Jooksutab jargmise kasu. Kui jargmiseks kasuks on funktsiooni
valjakutse, siis jooksutatakse kogu véljakutse tihe sammuna.

e Astu tagasi (step back). Toimib analoogselt Ule astumisele, kuid jargmise kasu
jooksutamise asemel vdetakse tagasi eelmise ké&su jooksutamine;

e Astu sisse (step into). Kui jargmiseks késuks on funktsiooni véljakutse, siis liigub
valja kutsutud funktsiooni esimese kasuni. Vastasel juhul toimib samamoodi nagu

astu ule.
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e Astu valja (step out). Jooksutab funktsiooni valjakutse I8puni ning peatub valimises
funktsioonis, kohas, kuhu juhtvoog jouab funktsioonist tagastamisel.
e Taaskaivita kaader (restart frame). Liigub valitud pinukaadrile (stack frame) vastava

valjakutse algusesse.

Abstraktses siluris sooritatakse need operatsioonid liikudes programmi késkude
jooksutamise asemel abstraktse saavutatavusgraafi tippude vahel. Joonisel 9 on néidatud

sammumisoperatsioonide sihtpunktid ndidisprogrammi saavutatavusgraafil.

main() g([e; 99]) f([e; 49])

~Jaaskaivita kaader 'maig',

tmp = rand() (b >=750)

N 'l'aaskéliyi'tﬁkaade 'g'
N

P
(b >= 50),/’:///
T -

-

h(i) el printf("%i", a)

Joonis 9. Sammumisoperatsioonid saavutatavusgraafil. Praegune tipp on téhistatud

rohelisega ja sammumisoperatsioonide sihttipud sinisega.

Tavalise programmi jooksutamise kéigus labitakse programm ainult Ghte teed pidi, st
naiteks tingimuslause korral labitakse alati kindel tingimuslause haru ning funktsiooni
véljakutsete korral kutsutakse alati vélja (ks kindel funktsioon. Abstraktses
interpretatsioonis aga tuleb ette olukordi, kus ei ole tGiheselt maaratud, milline tingimuslause
haru labitakse v6i mis funktsioon vélja kutsutakse. Sellised olukorrad on probleemiks
abstraktses siluris sammumise realiseerimisel, kuna siluri kasutajaliides ei véimalda labida

mitut erinevat tingimuslause haru vdi funktsiooni véljakutset paralleelselt.

Selles t60s lahendatakse probleem sellega, et kasutaja peab késitsi valima, millisesse
tingimuslause harusse voi funktsiooni viljakutsesse ta soovib siseneda. VS Code’is on see
realiseeritud kasutades Step into targets k&sku. Joonisel 10 on néidatud kasutajaliidest mis

vOimaldab kasutajal valida kahe tingimuslause haru vahel.
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C thel branch: Pos(b >= 50) - &

C th¢  branch: Neg(b >= 50)
1o

11 void g(int b) {

(& 12 if (e Db »>= 50) {
13 f(b - -58);
14 T else {
15 f(b);
16 f(b + 12);
17 }
18  }
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Joonis 10. Siluri kasutajaliides sammumisel eri harude vahel valimiseks.

Kui samal katkepunktil on vaatluse all mitu erinevat silumislGime, siis peab kasutaja
sammumiseks valima neist Ghe. Eri olekute samaaegse haldamise lihtsustamiseks on
abstraktses siluris sammumine sunkroniseeritud, st kui thes silumisldimes tehakse samm,
siis tehakse kdigis teistes vaatluse all olevates silumisldimedes ekvivalentne samm.
Ekvivalentseks sammuks loetakse samm, mille sihtpunktiks on sama juhtvoograafi tipp. Kui
ekvivalentne samm pole vdimalik, kuna vajalik juhtvoograafi tipp pole saavutatav, siis
muutub see olek kattesaadamatuks. See tagab, et kdik vaatluse all olevad olekud on alati
samas juhtvoograafi tipus ning on labinud sammumisel ekvivalentse teekonna, mis
vBimaldab kasutajal vahetada suvalisel hetkel vaatluse all olevate olekute vahel, ilma, et ta
peaks eraldi meeles pidama, mis teekonda pidi iga olek on saavutatud. Tagurpidi sammudes
on vOimalik kéttesaadamatuid silumisldimi taastada — kui tagurpidi sammudes labitakse
tipp, millele vastava juhtvoograafi tipu juures silumisldim kattesaadamatuks muutus, siis

muutub silumisldim uuesti kattesaadavaks.

3.4.3 Vailjakutsete pinu

Tavalises siluris kuvatakse kasutajale iga I6ime juures véljakutsete pinu, mis néitab, millised
véljakutsed viisid hetkel vaadeldava funktsiooni vélja kutsumiseni. Abstraktses siluris
konstrueeritakse véljakutsete pinu leides abstraktsest saavutatavusgraafist ahela, mis viib
programmi l&htepunktist hetkel vaadeldava tipuni — leitud ahelas olevad véljakutsed
moodustavadki véljakutsete pinu. Valjakutsete pinu koostamisel loetakse valjakutseks ka
funktsiooni kaitamine uues ldimes. See vOimaldab kasutajal valjakutsete pinu vaadates

néha, kus antud funktsiooni jooksutav 16im loodi ning tagab, et ka mitmelGimelise koodi
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puhul on véljakutsete pinus ndha kogu teekond programmi l&htepunktist funktsiooni vélja

kutsumiseni.

Juhul kui vBimalikke ahelaid on mitu, siis esitatakse kasutajale pikim v6imalik Ghine osa
ahelast ning seejarel kdik vdimalikud vahetult eelnevad véljakutsed, mis viivad selle
ahelani. See on t66 autori hinnangul mdistlik kompromiss. Kdigi valjakutsete pinude téielik
kuvamine ei ole mdistlik kahel pdhjusel. Esiteks, kuna tavalises siluri kasutajaliideses ei
ole selleks head v@imalust ning teiseks, kuna teatud juhtudel on vdimalike valjakutsete

pinude hulk vaga suur vai koguni 1dpmatu.

Joonisel 11 on mdned néited abstraktse siluri véljakutsete pinudest Visual Studio Code’is.

RUN AND DEBUG  [> C (GobPie Abstract Debu~ | €83 --- C thesis_example.c X > 2 ¥ T 9 a9 © 0O
> VARIABLES C thesis_example.c > @ f(int)
aaich 3 #include <pthread.h>
“ CALL STACK = 4
v breakpoint s398(521)[519] PAUSED ON BREAKPOINT 5 pthread_mutex_t lukk = PTHREAD_MUTEX_INITIALIZER;
[ | £ s398(521)[519] thesis example.c (@5 6
g s485(492)[502] 16:9

7 void f(int a) {

i 422(446)[486 365 - . .
main $422(446)[456] SO Oprintf("%i", a);
~ breakpoint s398(501)[498] PAUSED 9 }
f 5398(501)[498] 85 10
? g s404(492)[508] 15:9
? g s402(492)[495] 139 11 void g(int b) {
12 if (b »= 50) {
13 f(b - 59);
14 ¥ else {
15 f(b);
16 b + 12);
17 }
1R 3

Joonis 11. Abstraktse siluri valjakutsete pinude vaade (vasakul)

ning silutav programm (paremal).

3.4.4 Muutujate ja avaldiste vaartuste kuvamine

Silur véimaldab kasutajal ndha hetkel vaadeldavas programmipunktis muutujate véartusi.
Abstraktses siluris tdidavad vaartuste rolli abstraktsete domeenide vaartused. Kuna Goblint
on Ulesehituselt modulaarne, siis on vdimalike analulse, mis erinevaid vaartusi eri
domeenidega modelleerivad vaga palju. Abstraktses siluris kasutatakse avaldiste vaartuste
leidmiseks kahte ldhenemist. Kui vdimalik, siis vOetakse muutujate véartused otse
baasanaliiusi abstraktsest domeenist, milleks on lihtsalt tabel, kus votmeks on muutuja nimi
ning vaartuseks muutuja vaartus abstraktse domeenina. Globaalsete muutujate puhul ei ole
see tihti voimalik, kuna globaalseid muutujaid saab muuta mitu 16ime l&bisegi ning sellisel

juhul kasutab Goblint nende vaartuste jalgimiseks keerulisemaid analtitise. Sellistel juhtudel
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leitakse muutuja vaartus esitades Goblintile paring vaartustada avaldis, milleks on lihtsalt
vaadeldava muutuja nimi. Avaldiste vaartustamiseks esitab Goblint seesmiselt péringuid
nendele erinevatele analliusidele, et leida vdimalikult tdpne avaldise vaartust kirjeldav
abstraktse domeeni véartus. See tagab, et abstraktne silur suudab &ra kasutada avaldise

vaartustamiseks koiki analtitise, mida Goblint ise kasutab.

Abstraktsete domeenide véartused on suhtluses Goblinti ja siluri vahel esitatud JSON
objektidena. Kuvamiseks teisendab silur selle kuju mdningate ilustustega umber kujuks
mida DAP muutujate esitamiseks kasutab. Teisendamisloogika on v@imeline teisendama
suvalisi JSON kujul objekte ning ei tee eeldusi véartuste tahenduse ega struktuuri kohta. See
tdhendab, et silur ei saa Goblinti poolt maaratud abstraktsete domeenide esitusi loetavuse
huvides ega muudel eesmarkidel kohandada. Sellise l&henemise oluliseks eeliseks on see,
et see vOimaldab siluril toetada kdiki Goblintis kasutatavaid abstraktseid domeene sh ka

selliseid mis Goblintisse kunagi tulevikus lisatakse.

Lisaks lokaalsete ja globaalsete muutujate véartustele kuvatakse muutujate vaate
alamjaotises Goblinti analutside abstraktsete domeenide véartused toorel kujul. See on
kasulik Goblinti arendamisel, et mdista analulse, mis ei ké&sitle muutujate vaartusi (nt

lukuhulkade analiis).

Lisaks muutujate vaartustele on abstraktses siluris v@imalik jalgida korvalefektideta C-
keelsete avaldiste vaartusi. Kasutaja saab lisada huvipakkuva avaldise jalgitavate avaldiste
(watch expressions) nimekirja, kus avaldis véértustatakse automaatselt vaadeldavas
programmipunktis iga kord kui vaadeldav programmipunkt vahetub. Samuti on v@imalik
avaldisi hetkel vaatluse all olevas programmi punktis vaartustada Kirjutades avaldis siluri
konsooli. Sarnaselt globaalsetele muutujatele, kasutatakse avaldiste vaadrtustamiseks
paringut Goblinti baasanaltlsile, mis véartustab avaldise baasanalulsi abstraktses

domeenis.

Joonisel 12 on ndidatud muutujate vaartustamislaused silutava programmi ldhtekoodis ning

abstraktse siluri poolt kuvatud muutujate ja jalgitavate avaldiste véaartused.
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RUN AND DEBUG

~ VARIABLES

v Local

[> | C(GobPie Abstract Debugger) v

a: [Unknown int([-31,31]), [@,18], 7]

b: [79, [79,79], 79]

~voc: {m: .., n: [Unknown int([-31,31]), [5,131], 5+7Z]}

~ m: {trivial arrays: [Not {@}([@,7]), [79,81], =], length: [3, [..

trivial arrays: [Not {®}([@,7]), [79,81], Z]

length: [3, [3,3], 3]

n: [Unknown int([-31,31]), [5,131], 5+7Z]

> Global
> Raw

~ WATCH
c.m[2]: [Not {6}([e,7]),

(c.n * 25 + 11) % 180: [Unknown int([-31,31]), [11,86], 11+257]

c.n > @: [1, [1,1], 1]

(79,811, Z]

C variables_example.c

2
3
4
5
6
7

8
9
10
11
12
13
14
[ 15
16

+ e

409 0O

> @ mainQ

struct s {

1s

show

int

D
Iy

int n;
int m[3];
arg | show cfg
main() {
int a = rand() % 19;
int b = 79;
struct s ¢ = {
7 * a+ 5,
{b, b+ 1, b + 2}
T
return @;

Joonis 12. Abstraktse siluri poolt kuvatud muutujate (vasakul tleval)

ning avaldiste (vasakul all) vaartused koos silutava programmi lahtekoodiga (paremal).
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4. Tulemused

Selles peatiikis antakse Ulevaade t60 tulemustest. Esitatakse autori hinnang tehtud tééle ja
kasutajatelt saadud tagasiside ning tuuakse valja probleemid ning vdimalikud edasised

arendused.

4.1 Ulevaade
T66 pdhiliseks valjundiks on abstraktse siluri esimese versiooni loomine.

See tulemus on saavutatud — abstraktne silur toimib, kdik eelmises peatiikis kirjeldatud
funktsionaalsused on realiseeritud ning nende funktsionaalsust ja tookindlust on testitud
kasutades erinevaid programme Goblinti testkomplektidest ning erinevaid Goblinti

seadistusi.

Lisaks abstraktse siluri lisamisele tegi t66 autor muudatusi GobPie keskses loogikas, et
parandada GobPie tookindlust ja kasutajamugavust. Need muudatused on praeguseks osa
GobPie avalikult kéattesaadavast versioonist. Ammendav nimekiri tehtud muudatustest ning

nendega seotud tdmbetaotlustest (pull requests) on leitav lisas II.

Samaaegselt abstraktse siluri arendamisega arendati Goblinti p&hiarendajate poolt valja
Goblinti serverireziimi rakendusliidese funktsioonid, mis vdimaldavad parida analliusitud
programmi juhtvoo- ja saavutatavusgraafe ning parida programmi olekut ja vaartustada
avaldisi saavutatavusgraafi tippudes. T66 autor panustas sellesse testides serverireziimi uusi

funktsionaalsusi ning teavitades arendajaid leitud vigadest ja puudujaakidest.

4.2 Tagasiside kasutajatelt

Abstraktse siluri vaartuse ja puudujaékide paremaks mdistmiseks koguti tagasisidet kahelt
Goblinti arendajalt: Vesal Vojdani ja Simmo Saan. Arendajatel paluti kasutada abstraktset
silurit mingi nende poolt vabalt valitud C-keelse programmi vdi programmide
analulsitulemuste lahtimoétestamiseks ning vastata kusimustele kasutajakogemuse kohta
vabas vormis. Esitatud kiisimused on toodud lisas Ill. Jargnevalt on toodud kokkuvote

saadud tagasisidest.
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Tagasisides toodi vélja, et Gldiselt kasutati abstraktset silurit kahel viisil:

e et moista, miks Goblinti analliis leiab mingi vea. Selleks seati katkepunkt vea
tekkimiskohta ning uuriti teekondi 1&8bi programmi, mis viisid selle
programmipunktini. Selleks olid kasulikud operatsioonid, mis vdimaldasid uurida
vea tekkimisele eelnevaid olekuid sh tagurpidi sammumine ja valjakutsete pinu
kuvamine.

e et mdista, miks Goblinti anallills peab mingit osa programmist saavutamatuks
(unreachable). Selleks seati katkepunkt programmi algusesse vOi mingisse
saavutatavasse programmipunkti huvipakkuva koha l&dhedal ning uuriti, kuidas
tekkib olukord, mis viib selleni, et mingi osa programmist ei ole saavutatav. Selleks
olid kasulikud operatsioonid, mis vdimaldasid uurida saavutatavale kohale
jargnevaid olekuid sh edasi sammumine, véljakutsetesse sisse astumine ja juhtvoo

harude vahel valimine.

Vorreldes g2html-ga peeti abstraktset silurit edasiminekuks. Eriti kasulikuna toodi vélja
funktsionaalsusi, mida g2html-is ei ole sh vBimalust avaldisi vaartustada ning valjakutsete
pinu kuvamist. Samuti toodi kasulikuna vélja asjaolu, et sammumisel suudab silur
automaatselt jargida seotud programmiradu ja kontekste, st nditeks funktsiooni sisse
astumisel leitakse Oige kontekst, mis vastab just selles konkreetses programmiraja ja
kontekstis tehtud valjakutsele, samas kui g2html-is peab selliseis seoseid looma kasitsi

vBimalike kontekste ja programmiradu kérvutades.

Samuti osutus kasulikuks siluri v8ime kuvada sama katkepunkti erinevaid vdimalike
kontekste ja programmiradasid silumislGimedena, kuna see vdimaldas neid omavahel
vorrelda. Puudusena toodi sealjuures vélja, et vordlemiseks tuli kasitsi silumislGimede
olekust erinevusi otsida, mis tegi selle protsessi pisut kohmakaks. Samuti toodi vélja, et
teatud juhtudel oleks kasulik vb6imalus seada katkepunktidele tingimusi kasutades muude
analttside domeene, mitte ainult baasanalliisist parinevaid muutujate vaartusi. Naiteks
andmejooksude uurimisel oleks kasulik vdimalus méérata katkepunkt, mis peatub ainult

juhul, kui mingi kindel lukk on vdtmata.

Sammumise osas toodi vélja puudusena, et juhtvoo hargnemiste vahel valimiseks kasutatav
Step into targets toimib ainult edaspidi sammumisel ning seetdttu pole tagurpidi sammudes
voimalik liikuda tagasi kohtadest, kus juhtvoo mitu haru jduavad samasse olekusse. See teeb

vaadeldavale programmipunktile eelnevate olekute uurimise ebamugavamaks.
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4.3 Hinnang tehtud téole ja edasised arendused

Loodud abstraktne silur on tookindel ja tdidab oma eesmérki hésti. Tagasiside pdhjal on
selge, et vorreldes g2html-ga on tegemist edasiminekuga. Sellegipoolest on siluril mdned
teadaolevad probleemid ja palju vdimalusi edasisteks arendusteks.

Abstraktse siluri esmase versiooni arendamisel oli theks arendusel jargitud pohimaotteks, et
siluri tehniline teostus ei tohiks olla Glemaara keeruline ning siluri kditumine peaks olema
vOimalikult ettearvatav. Sellest tulenevalt on siluril mdningaid piiranguid, millest saaks

edasise arenduse kadigus vabaneda.

Néiteks on silumisldimede sammumise stnkroniseerimisel olemuslik piirang — kuna
ekvivalentsete sammude valimiseks kasutatakse juhtvoograafi tippe, siis on
stinkroniseerimine v@imatu juhul kui UGhest saavutatavusgraafi tipust valjub kaks serva,
millel sihttipud on erinevad, kuid vastavad samale juhtvoograafi tipule. Selline olukord on
vBimalik nditeks juhul kui Goblint on seadistatud analiiisima olukorda, kus luku vGtmine
onnestus eraldi olukorrast, kus Uritati lukku votta ja see ei 6nnestunud. Sellisel juhul tekkib
parast luku votmise katset saavutatavusgraafis kaks erinevat programmirada ning mélema
esimesele tipule vastab sama juhtvoograafi tipp, kuid hes on lukk vBetud ning teises mitte.

Sellistel juhtudel annab silur hetkel veateate.

Selle lahendamiseks on laias laastus kaks vdimaliku lahenemist. Esimene vdimalus on leida
tapsem kriteerium ekvivalentsete sammude valimiseks, mis tuleks toime ka juhul kui
vastavad juhtvoograafi tipud on kahel vdimalikul sammul samad. Tden&oliselt on selleks
vaja vOrrelda sihttippude olekut, mis on kullaltki keeruline, kuna olekus koosneb paljudest
abstraktsetest domeenidest ning nende vahel sobiva vardlemisfunktsiooni maaratlemiseks
tuleb nende domeenide tdhenduse kohta teha palju eeldusi. Teine vdimalus on tekitada iga
vOimaliku ekvivalentse sammu jaoks uus silumisldéim. See aga tekitab lisakeerukusi
tagurpidi sammumisel, kuna sellisel juhul tuleb silumisldimed mingil viisil uuesti kokku
liita.

Samuti oleks vdimalik vahendada sammumisoperatsioonidele kehtivaid piiranguid. Nagu
ka tagasisides mainiti, puudub abstraktsel siluril hetkel tagurpidi sammudes voimalus valida
soovitud haru, kui saavutatavusgraafis on hargnemine. Siinkohal saaks dra kasutada Step in
targets operatsiooni, mida juba kasutatakse, et edaspidi sammudes harude vahel valida.
Sarnaseid piiranguid esineb ka muudel sammumisoperatsioonidel. Naiteks juhul Kui

eelmine valjakutsete pinu kaader pole iheselt madratud, siis puudub hetkel véimalus vélja
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astumisel soovitud sihtkohta valida. Seda probleemi saab kaudselt lahendada kasutades
kaadri taaskdivitamise operatsiooni, kuid ka siin saaks edasises arenduses vOimaldada

soovitud sihtkoha valimist kasutades Step into targets operatsiooni.

Praegune abstraktse siluri versioon kasutab DAP kaudu tavalise siluri kasutajaliidest. See
tagab, et abstraktset silur toetab paljusid erinevaid programmeerimiskeskkondi, kuid sellel
on ka mdned puudujéégid. Abstraktsele silurile eraldiseisva kasutajaliidese arendamine
oleks kasulik edasiarendus, mis voimaldaks lisada abstraktsele silurile operatsioone, mida

tavaline silur ei toeta.

Uheks selliseks operatsiooniks on silumisldimede omavaheline vdrdlemine. Nagu
tagasisides valja toodi, vajab silumisldimede vBrdlemine hetkel kasitsi erinevuste otsimist.
Tavalisel siluril ei ole sellise tegevuse automatiseerimiseks sobivat kasutajaliidest ning
seega puuduvad DAP-is selleks operatsioonid, mille kaudu automaatset vordlemist teostada.
Eraldiseisva kasutajaliidese puhul oleks v8imalik luua silumisldimede vdrdlemiseks eraldi

kasutajaliides, kus erinevusi véimalikult mugava kujul esile tdsta.

Lisaks sellele on vBimalike edasiarendusi, mis teeksid lihtsamaks tagasisides vélja toodud

levinumad kasutusvood.

Uheks selliseks kasutusvooks on vea pdritolu otsimisel vea tekkimiskohale eelnevate
olekute uurimine. Selle lihtsustamiseks saaks abstraktsele silurile lisada eraldi reziimi, kus
silur leiab automaatselt Gihe vdimaliku teekonna programmi lahtepunktist vaatluse all oleva
programmi punktini ning véimaldab sammuda ainult mé6da seda konkreetset teekonda. See
lihtsustaks oluliselt veani viiva teekonna uurimist, kuna sellisel juhul oleksid kdik valikud
saavutatavusgraafi hargnevuskohtades kasutaja eest dra tehtud ning eelnevate olekute

uurimiseks piisaks lihtsalt korduvalt tagasi astumisest.

Teiseks selliseks kasutusvooks on Goblinti poolt leitud vigade anallits, kus uuritav viga on
seotud mingi muu abstraktse domeeniga, mitte muutujate vaartustega. Uheks selliseks
néiteks on tagasisides vélja toodud andmejooksude analiits. Selle lihtsustamise saaks lisada
vOimaluse seada katkepunktidele tingimusi, mis kontrollivad, kas mingi kindel lukk on
voetud voi votmata. Selliste tingimusavaldiste realiseerimiseks saaks kasutada Goblinti
seesmist analulsidevaheliste péringute liidest, et péarida lukuhulki. See vajaks lisaks
siluripoolsetele tdiendustele Goblinti serverireziimi rakendusliidese tdiendamist vastavate
paringute toega. Alternatiivseks lahenemiseks oleks pakkuda uldisemat vdimalust seada
tingimusi, mis otsivad programmipunkti oleku toorest kujust mingeid kindlaid vaartusi voi
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struktuure. Kuna olekuid esitatakse JSON kujul siis saaks selleks kasutada olemasolevaid

JSON-ist vaartuste eraldamiseks mdeldud keeli nagu naiteks JSONPath'? voi JSONata'®,

Tehnilise poole pealt oleks iheks pikemas perspektiivis kasulikuks edasiarenduseks
pohjaliku automaatsete testide komplekti loomine. Selle t60 raames viidi testimine labi
késitsi, kuna arvestades, kui keskset rolli méngib siluri arenduses kasutajaliides, peeti
vajalikuks valideerida funktsionaalsusi ennekdike kasutajakogemuse osas. Samuti mdjutas
otsust automaattestimise kahjuks asjaolu, et kuna abstraktne silur suhtleb paljude véliste
komponentidega, sh programmeerimiskeskkonna ja Goblinti serveriga, siis oleks tema
eraldiseisev testimine kullaltki keerukas ja madala kasuteguriga tegevus. Siiski oleks
automaatne testimine kasulik, ennekdike selleks, et v@imaldada koodibaasi
suuremahulisemat Gmberstruktureerimist ilma, et oleks vajalik kasitsi kdikide &&rejuhtude

toimimist pérast iga muudatust kontrollida.

12 https://datatracker.ietf.org/doc/draft-ietf-jsonpath-base/

13 https://jsonata.org/
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Kokkuvote

T60 eesmargiks oli luua abstraktse siluri esmane versioon, mis vdimaldaks kuvada Goblinti
poolt teostatavate analulside vahetulemusi kasutades tavalise siluri kasutajaliidest.
Abstraktse siluri esmane versioon realiseeriti ja selle funktsionaalsust ja tookindlust testiti

kasutades seda olemasolevate Goblinti testprogrammide analtiusimiseks.

T6O teoreetilises osas anti tlevaade andmevooanalulsi ja abstraktse interpretatsiooniga
seotud teadmistest, mis on vajalikud t66 mdistmiseks ning Kirjeldati abstraktse siluri

olemust ja varasemaid tdid selles vallas.

Too praktilises osas realiseeriti abstraktne silur osana Visual Studio Code’i
pistikprogrammist GobPie. Kasutades DAP-i suhtluseks abstraktse siluri ja VS Code’i vahel
realiseeriti kOik siluri tldlevinud funktsionaalsused, sh katkepunktide tugi, sammumine,

avaldiste vaartustamine ja muutujate vaartuste ning valjakutsete pinu kuvamine.

Too tulemuste hindamiseks koguti kvalitatiivset tagasisidet Goblinti arendajatelt, kes on
abstraktse siluri esmast versiooni kasutanud. Tagasiside nditas, et loodud abstraktne silur on
edasiminek vorreldes varasemalt Goblinti analulsi vahetulemuste kuvamiseks kasutatud
tooriistaga g2html ning valdav enamus abstraktses siluris realiseeritud funktsionaalsusi on

ka praktikas analtsi tulemuste t6lgendamisel kasulikud.

Sellegipoolest on antud t66l on mitmeid vOimalusi edasisteks arendusteks. Naiteks on
abstraktse siluri esmasel versioonil méningaid piiranguid sammumise osas, mida saaks
leevendada. Samuti on vbimalik edasises arenduses abstraktsele silurile lisada erinevaid

funktsionaalsusi mis teevad mugavamaks tilpilised abstraktse siluri kasutusvood.
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Lisad

I. Abstraktse siluri lahtekood

GobPie lahtekood koos selle t60 raames loodud abstraktse siluri esmase versiooniga on
leitav aadressil https://github.com/FeldrinH/GobPie/tree/abstract-debugging.

Selle t60 raames autori poolt tehtud muudatuste ajalugu on leitav aadressil

https://qgithub.com/FeldrinH/GobPie/commits/abstract-debugging?author=FeldrinH.

Lahtekoodiga on kaasas lthike siluri kasutusjuhend, mis asub failis Readme.md.

Peatlikis 3 kasutatud ndited asuvad kataloogis adb_examples.

35


https://github.com/FeldrinH/GobPie/tree/abstract-debugging
https://github.com/FeldrinH/GobPie/commits/abstract-debugging?author=FeldrinH

II. GobPie muudatused ja vastavad tombetaotlused

Muudatus

Tdmbetaotlus

Abiskriptid GobPie mugavamaks kompileerimiseks ja

pakendamiseks.

https://github.com/goblint/GobPie/pull/47,
https://github.com/goblint/GobPie/pull/50

Tookindluse parandamine.

https://github.com/goblint/GobPie/pull/48

Valik mis vOimaldab lulitada vélja inkrementaalse analiiisi.
(Inkrementaalse  analtiisi ~ véljalilitamine teeb  Goblinti

serverireziimi tookindlamaks.)

https://github.com/goblint/GobPie/pull/51,
https://github.com/goblint/GobPie/pull/54

Valik mis v@imaldab kasutajal mdadrata Goblinti asukoha

failislisteemis.

https://github.com/goblint/GobPie/pull/52,
https://github.com/goblint/GobPie/pull/54

Kasutaja probleemidest teavitamine kdivitumisel ja analliliside

ebadnnestumisel.

https://github.com/goblint/GobPie/pull/53,
https://github.com/goblint/GobPie/pull/56

Analulsi automaatne jooksutamine .h ning .i failide
salvestamisel. (Eelnevalt jooksutati analliis ainult .c failide

salvestamisel.)

https://github.com/goblint/GobPie/pull/58
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III. Tagasiside kiisimustik
Kasutajatele esitati tagasiside kogumiseks jargnevad kiisimused:

1. Kuidas silurit Goblinti analtiuside/analiiisitulemuste moistmiseks kasutatakse
(Gldine tegevuste loetelu vms)?

2. Millised siluri funktsioonid on kasulikuud analtitisi mdistmisel ja millised mitte?
Miks?

3. Kas on mingeid kiikse voi vigasid mis takistavad siluri kasutamist?

Lisaks nendele kisimustele vastamisele paluti kasutajatel jagada muid ettepanekuid ja

motteid vabas vormis.
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