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SISSEJUHATUS

Autoriseerimata maksete regulatsioon kehtivas Eesti diguses lihtub voladigusseaduse!
(edaspidi VOS) § 724! Ig-s 1 ja makseteenuste direktiivi’ (edaspidi PSD2) artikli 64 15ikes 1
sétestatud pohimottest, et maksetehing on maksjale siduv {iksnes juhul, kui maksja on andnud
selle tditmiseks ndusoleku. Kuna Eesti makseteenuste regulatsioon pdhineb Euroopa Liidu
makseteenuste direktiivi iilevotmisel, tuleb riigisiseseid sétteid autoriseerimise ja
makseteenuse osapoolte vastutuse kohta vdimaliku vastuolu korral tolgendada voimalikult
koosk®dlas direktiiviga.’ Juhul, kui maksetehing on tehtud ilma maksja ndusolekuta, on tegemist
autoriseerimata maksega, mille puhul on makseteenuse pakkujal VOS § 7332 Idike 2 kohaselt
kohustus maksetehingu summa maksjale viivitamata tagastada. Seega on maksja ndusolek

autoriseerituse ja vastutuse jaotuse keskne ldhtepunkt.

Kéesoleva magistritod kontekstis on oluline maidratleda maksja roll makseteenuste
regulatsioonis. VOS § 709 1dike 5 kohaselt on maksja maksekonto omanik, kes annab
maksejuhise konto debiteerimiseks. Kéesolevas t66s vastab sellele rollile eID omaja ehk isik,

kelle nimel maksetehing algatatakse ja kelle eID-vahendeid tehingu kinnitamiseks kasutatakse.

Eestis, kus elD (ID-kaart, Mobiil-ID ja Smart-ID) igapdevane kasutamine makseteenustes on
véga levinud, on kerkinud oluline Giguslik probleem, millel on otsene mdju vastutuse jaotusele
maksja ja makseteenuse pakkuja vahel. Kui pettuse tulemusel kasutatakse maksja eID-d voi
sellega seotud autentimisvahendeid maksetehingu kinnitamiseks, voib makse olla tehniliselt
korrektselt tdidetud, kuid vaieldavaks jddb, kas makse véljendas maksja tegelikku ja teadlikku
tahet konkreetne maksetehing teha. Kehtiv regulatsioon ei anna selget vastust kiisimusele, kas
sellisel juhul loetakse maksetehing autoriseerituks ning kes kannab tekkinud kahju - maksja,

kes eID abil tehingut kinnitas, voi makseteenuse pakkuja, kelle slisteemis makse tdideti.

Kéesoleva probleemi olemust ja ulatuslikku moju illustreerivad ilmekalt Eesti meedias
kajastatud elulised juhtumid, mis toovad esile kaks &iguslikult selgelt erinevat elD
véaidrkasutamise stsenaariumit. Esimese variandi puhul autoriseerib maksetehingu eID omaja

ise, tegutsedes nditeks pangapettuse ohvrina, arvates, et pddstab oma raha ebatavaliste

1 Voladigusseadus. - RT I, 11.11. 2025, 16.

2 Euroopa Parlamendi ja ndukogu direktiiv (EL) 2015/2366, 25. november 2015, makseteenuste kohta siseturul,
direktiivide 2002/65/EU, 2009/110/EU ning 2013/36/EL ja mésruse (EL) nr 1093/2010 muutmise ning direktiivi
2007/64/EU kehtetuks tunnistamise kohta. — ELT L 337, 23.12.2015, 1k 19-127.

3 Varul, P. jt (koost.). — Vdladigusseadus IV. 8. osa 40. ptk — 10. osa (§-d 703—1067). Kommenteeritud
véljaanne. Tallinn: Juura 2020, § 7332 komm 3.1 (M. Ulp).



kaarditehingute eest.* Sellises olukorras sisestab isik ise PIN2-koodi ning kdne jooksul teeb
pettur inimese kontolt iilekandeid.’ Petukdnede tdttu kaotati 2025. aastal kelmidele lausa 11,5
miljonit eurot.® Teises, eelnevast diguslikult selgelt erinevas stsenaariumis kinnitab tehingu
ohvri teadmata pettur, kasutades selleks eID-d. See stsenaarium ilmneb mitmel kujul: pettur
vOib pddseda ohvri seadmesse kaughaldustarkvara abil, meelitada ohvrit sisestama
autentimisandmeid vdltsitud pangalehe kaudu vo6i luua ohvri nimel uus eID, sidudes Smart-ID
rakenduse {imber teise seadmega.” Nimetatud pettusjuhtumite puhul on tehingu tahteavalduse
tegijaks pettur, mitte eID omaja. Viimast nimetatud varianti illustreerib 2025. aasta detsembris
Politsei- ja Piirivalveameti registreeritud juhtum, kus kannatanu nimel loodi tema teadmata uus
Smart-ID konto ning sooritati volitamata iilekandeid nii tema isikliku kui ka ettevotte

arveldusarvelt, tekitades kokku 73 000 euro suuruse kahju.®

Probleemi aktuaalsust kinnitab digitaalse maksekeskkonna kiire arenguga kaasnenud
maksepettuste erakordne kasv ning petturite jérjest mitmekesisemad toimepanemise
meetodid.” Uksnes 2025. aastal langes kelmuste ohvriks 3685 inimest ning pettusega tekitatud
kogukahiju iiletas 29 miljonit eurot.'” Vorreldes aasta varasemaga, suurenes tekitatud kahju iihe
aastaga pea kahekordselt.!! Seetdttu ei ole vastutuse jaotuse kiisimus teoreetiline, vaid vahetu

praktilise tdhtsusega.

Kirjeldatud pettusjuhtumite diguslik analiiiis eeldab arusaamist vastutuse jaotuse siisteemist,
mis kohaldub autoriseerimata maksetehingute korral. Lihtepunktiks on VOS § 7332 1dikes 2
satestatud pdhimote, mille kohaselt peab makseteenuse pakkuja autoriseerimata maksetehingu
summa maksjale viivitamata tagastama. Tegemist on makseteenuse kasutaja kaitseks

kehtestatud reegliga, mille kohaselt jdéb autoriseerimata maksetehingust tulenev kahju riisiko

4 Besti Pank. Maksepettuste iilevaade 2025. Eesti Pank, 2025, 1k 4. —
https://haldus.eestipank.ee/sites/default/files/2025-12/ep_maksepettuste-ulevaade-2025_0.pdf (14.04.2026).

5 ERR. Kelmid on tinavu Eesti inimeste kontodelt varastanud 23 miljonit eurot. ERR, 13.01.2026. —
https://www.err.ee/1609865229/kelmid-on-tanavu-eesti-inimeste-kontodelt-varastanud-23-miljonit-eurot
(14.04.2026).

6 Eesti Pangaliit. Pettuste ennetamine. — https://pangaliit.ce/pettuste-ennetamine (09.04.2026).

7 Eesti Pangaliit. Uue Smart-ID loomisega seotud pettused pdhjustavad miljonikahju — inimesed ei teadvusta
ohumirke. Eesti Pangaliit, 30.10.2025. - https://pangaliit.ce/uudised-ja-teated/uue-smart-id-loomisega-seotud-
pettused-pohjustavad-miljonikahjusid-inimesed-ei-teadvusta-ohumarke (16.01.2026).

8 Politsei- ja Piirivalveamet. Politseis registreeritud sindmused. 05.12.2025. —
https://www.politsei.ee/et/uudised/politseis-registreeritud-suendmused-473cb3-13111 (05.03.2026).

% Eesti Pangaliit. Uue Smart-ID loomisega seotud pettused pdhjustavad miljonikahju - inimesed ei teadvusta
ohumarke. 30.10.2025.

10 Politsei- ja Piirivalveamet. Kelmid petsid Eesti inimestelt vilja 29 miljonit eurot. -
https://www.politsei.ee/et/uudised/kelmid-petsid-eesti-inimestelt-vaelja-29-miljonit-eurot-13196 (20.01.2026).
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esmajirjekorras makseteenuse pakkuja, mitte maksja kanda. Nimetatud esmane vastutus ei ole

siiski absoluutne. Soltuvalt maksja kditumisest voib vastutus teatud juhtudel kanduda maksjale.

Eesti diguses on maksja vastutus autoriseerimata maksetehingu korral {iles ehitatud siiii astme
jargi. Esiteks, kui eID omaja on rikkunud oma hoolsuskohustusi iiksnes hooletusest, vastutab
ta VOS § 7338 15ikes 1 sitestatud piiratud omavastutuse alusel kahju eest kuni 50 euro ulatuses
ning iilejisinud kahju jiib makseteenuse pakkuja kanda. Teiseks, VOS § 7338 15ike 2 alusel ei
kohaldu 50-eurone omavastutuse piirméédr juhul, kui autoriseerimata maksega seoses on
tegemist maksjapoolse pettusega voi kui eID omaja on tahtlikult voi raske hooletuse tdttu
rikkunud makseinstrumendi voi elD kasutamisega seotud kohustusi. Sellisel juhul vastutab
maksja kahju eest téies ulatuses. Samal ajal néeb regulatsioon ette ka olukordi, kus vastutus
jadb makseteenuse pakkujale isegi siis, kui klient on kditunud hooletult, eelkdige juhul, kui
makseteenuse pakkuja ei ole tditnud tugeva kliendi autentimise nduet. Need vastutuse jaotuse
pohimdtted moodustavad kéesoleva t66 edasise analiiiisi aluse ning nende tdpsem sisu avatakse

t00 teises peatiikis.

Kirjeldatud pettuseskeemid erinevad iiksteisest eelkdige selle poolest, millise Gigusliku
kiisimuse need esile tostavad. Kui isik kinnitab e[D-vahendiga tehingu, teadmata, et ta kinnitab
maksetehingut, voi kui pettur teeb kinnituse ohvri teadmata, tekib esmalt kiisimus, kas sellist
maksetehingut saab iildse pidada VOS § 724! 15ike 1 tihenduses autoriseerituks. Mdlemal
juhul on méirav asjaolu, et maksjal puudus tegelik tahe maksetehingut teha, mistdttu muutub
kiisitavaks ka tehniliselt korrektse kinnituse diguslik tihendus. Seevastu olukorras, kus isik
teeb iilekande teadlikult, kuid pettuse teel loodud eksliku ettekujutuse mdjul, ei seisne
probleem enam autoriseerituse puudumises, vaid vastutuse jaotuses. Sellisel juhul soovib
maksja kiill konkreetse makse teha, kuid kiisimus on selles, kas ja millistel tingimustel vdib
makseteenuse pakkuja esmase vastutuse asemel jddda kahju maksja kanda raske hooletuse
tottu. Eesti kohtupraktikas ja Oiguskirjanduses puudub mdlema olukorra osas seni iihtne
lahenemine. Esimesel juhul ei ole selge, millistel tingimustel vdib elD-vahendi tehnilist
kasutamist pidada piisavaks tdendiks maksja tegeliku tahteavalduse kohta. Teisel juhul on
vaieldav, millises ulatuses peaks pettuse teel kujundatud ekslik ettekujutus mdéjutama vastutuse

jaotust maksja ja makseteenuse pakkuja vahel.

Eeltoodust ldhtuvalt on magistritod eesmérk analiilisida, kuidas jaotub vastutus makseteenuse
pakkuja ja eID omaja vahel olukorras, kus eID-d on kasutatud pettuse tulemusel makse

tegemiseks, ning hinnata, kas kehtiv vastutuse jaotus Eesti diguses on pdhjendatud. Lisaks
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analiilisitakse t00s, milliseid lahendusi ja muudatusi ndevad ette Euroopa Liidu uue
makseteenuste direktiivi (PSD3)'? ja makseteenuste miiruse (PSR)!® eelndu, ning kas
kavandatavad muudatused tooksid kaasa maksja Gdiguste tasakaalustatuma kaitse. Piistitatud

eesmérgi saavutamiseks otsitakse t00s vastuseid jargmistele uurimiskiisimustele:

1. Mida tdhendab autoriseerimata makse elD kasutamise kontekstis ning millistel

tingimustel saab elD abil kinnitatud maksetehingut pidada maksjale siduvaks?

2. Kuidas jaguneb kehtiva diguse kohaselt vastutus makseteenuse pakkuja ja eID omaja

vahel juhul, kui autoriseerimiseks on kasutatud pettuse teel saadud isiku eID-d?

3. Millisel viisil mdjutab PSD3 ja PSR rakendumine vastutuse jaotamise reegleid eID

omaja ja makseteenuse pakkuja vahel autoriseerimata maksete kontekstis?

Uurimiskiisimustele vastamiseks kasutatakse magistritods analiiiitilist, dogmaatilist ja
vordlevat uurimismeetodit. T60 tugineb autoriseerimata makseid késitlevale diguskirjandusele,
asjakohasele kohtupraktikale ning kehtivale Euroopa Liidu, Norra ja Eesti makseteenuste
regulatsioonile. Analiiiisi keskmes on VOS makseteenuseid reguleerivad sitted, PSD2 direktiiv
ning PSD3 direktiivi ja PSR maéiruse eelndu. Tdiendavalt tuginetakse siseriiklike seaduste
seletuskirjadele ja kommentaaridele ning Euroopa Komisjoni ja Euroopa Pangandusjirelevalve
(EBA) suunistele ja kiisimuste-vastuste (Q&A) dokumentidele. Vordleva meetodi raames
kasutatakse Norra digust ja praktikat eelkdige ndusoleku tuvastamise, tdendamiskoormise
jaotuse ning makseteenuse pakkuja ja maksja vastutuse piiride késitlemisel eID kasutamise

kontekstis.

Magistritoo teema on uudne, kuna vastutust autoriseerimata maksete puhul eID kasutamise
kontekstis ning selle seoseid kavandatava PSD3 direktiivi ja PSR méirusega ei ole autorile
teadaolevalt varasemates Eesti uurimis- ega magistritdodes pohjalikumalt kasitletud.
Varasemates magistritdddes on analiilisitud autoriseerimata maksete iildist regulatsiooni ja

t14

elektrooniliste maksevahendite tehnilist kasutamist'® ning ka eID rolli tahteavalduste ja

12 Euroopa Komisjoni ettepanek: Euroopa Parlamendi ja ndukogu direktiiv, milles kisitletakse makseteenuseid
ja e-raha teenuseid siseturul ning millega muudetakse direktiivi 98/26/EU ja tunnistatakse kehtetuks direktiivid
2015/2366/EL ja 2009/110/EU. - COM(2023) 366 final, 28.06.2023.

'3 Euroopa Komisjoni ettepanek: Euroopa Parlamendi ja ndukogu mérus, milles kisitletakse makseteenuseid
siseturul ning millega muudetakse médrust (EL) nr 1093/2010. - COM(2023) 367 final, 28.06.2023.

"4 Rink, R. Autoriseerimata maksetehing elektroonilise maksevahendiga. Magistrité. Juhendaja Urmas Volens.
Tartu Ulikool 2012. - https://dspace.ut.ee/server/api/core/bitstreams/0d6468c2-626-40b3-9de5-
9d4cd3c¢75d00/content (02.12.2025)




esindusdiguse kontekstis tsiviildiguse {ildpdhimdtete raames'>, kuid puudub terviklik kisitlus,
mis seoks autoriseerimata maksete vastutuse, elD kasutamise ning PSD3 ja PSR eelndus
kavandatavad muudatused {iihtseks uurimisobjektiks. Kehtiva regulatsiooni pinnalt on
autoriseerimata maksete ja elD abil antud ndusoleku puudumise problemaatikat Eesti
oiguskirjanduses hiljuti pohjalikult kdsitlenud P. Kalamees Juridica artiklis ““,,Néita kdppa“ ehk
minu digiallkiri, jirelikult minu tehtud tehing” (2024).!® Kiesolev magistritéd arendab seda
kisitlust edasi, keskendudes kehtivas diguses tuvastatud kitsaskohtadele. T66 panus seisneb
Eesti regulatsiooni vordlemises Norra diguse ja kohtupraktikaga ning PSD3 ja PSR eelndu

mdju hindamises vastutuse jaotusele.

Magistritod koosneb kahest peatiikist. Esimeses peatiikis kisitletakse makse autoriseerimist
elD abil, autoriseerimise tdendamist ning maksejuhise tditmist. Esmalt analiiiisitakse
nousoleku rolli maksetehingu autoriseerimise eeltingimusena, eristades tehnilist autentimist
elD omaja tegelikust tahtest. Seejérel kdsitletakse tdendamiskoormise jaotust olukorras, kus
elD abil tehtud maksetehingu autoriseeritus on vaidlustatud. Peatiiki 16pus analiiiisitakse
maksejuhise tditmist ja sellest keeldumist pettusekahtluse korral. Teises peatiikis késitletakse
vastutuse jaotust autoriseerimata maksete korral elD kasutamise kontekstis. Selleks
analiiiisitakse makseteenuse pakkuja vastutust ja tdendamiskoormist, eID omaja iildist

vastutust, piiratud ja piiramatut vastutust ning vastutuse vélistamise aluseid.

Magistritodd iseloomustavad jargmised mirksonad: digitaalne identiteet; maksed; vastutus;

tahteavaldus; pettus.

15 Naabel, K. Esindusdigus ndivusvolituse alusel ja selle isikuline piiritlus, sealhulgas eID kasutamise moju
esindusdiguse kehtivusele. Magistrito. Juhendaja Piia Kalamees. Tartu Ulikool 2024. -
https://dspace.ut.ee/server/api/core/bitstreams/7df28517-7669-4a43-9397-755c¢9cd22e62/content (03.12.2025)
16 Kalamees, P. , Niita kéippa“ ehk minu digiallkiri, jarelikult minu tehtud tehing. - Juridica 2024 nr 9-10, 1k
715-725.




1. MAKSE AUTORISEERIMINE eID-GA JA MAKSEJUHISE TAITMINE
1.1. MAKSE AUTORISEERIMINE eID-GA

Eesti diguses on maksetehingu autoriseerituse keskne pdhiméte sitestatud VOS § 724! 1ikes
1, mille kohaselt loetakse maksetehing autoriseerituks iiksnes siis, kui maksja on andnud
selleks ndusoleku. Nousoleku voib anda enne tehingu tegemist voi poolte kokkuleppel ka
tagantjidrele  heakskiiduna. Nousoleku puudumisel on tegemist autoriseerimata
maksetehinguga. VOS § 724! 1dige 2 tépsustab, et autoriseerimise viis ja kord iihe vdi mitme
maksetehingu tditmiseks madratakse poolte kokkuleppel ning kokkuleppimata viisil
maksetehingu tditmiseks antud ndusoleku korral ei loeta maksetehingu tditmist autoriseerituks.
Seega eeldab nousolek lisaks tahte olemasolule ka selle viljendamist kohases vormis ja

kokkulepitud viisil, nditeks eID-vahendi abil.

Praktikas  maédratakse  autoriseerimisviisid  lildjuhul  makseteenuse  raamlepingu
tiitiptingimustes. Swedbanki'” ja SEB'® deebetkaardi tingimused seovad ndusoleku andmise
muu hulgas PIN-koodi sisestamise, kaardiandmete vOi turvaelementide kasutamise,
viipemakse tegemise, kviitungi allkirjastamise voi muu kokkulepitud autoriseerimisviisiga.
Turvaelementide hulka kuuluvad sellistes tingimustes ka Smart-ID, Mobiil-ID ja ID-kaart.
Seega kujuneb eID abil autoriseerimise viis praktikas eelkdige krediidiasutuse tiiliptingimuste

kaudu, milles ndusoleku andmine seotakse konkreetse tehnilise toiminguga.

Kuivord autoriseerimisviise méératlevad tingimused mdjutavad otseselt seda, millal loetakse
maksetehing maksja poolt heaks kiidetuks, tuleb hinnata nende kehtivust tiiliptingimustena.
Swedbanki deebetkaardi kasutamise lepingu tingimuste punkt 3.7 ja SEB rahvusvahelise
deebetkaardi lepingu tingimuste punkt 26 on kisitatavad tiiiiptingimustena VOS § 35
tdhenduses, sest need sisalduvad krediidiasutuste poolt eelnevalt véljatootatud
standardtingimustes, mida kasutatakse klientidega sdlmitavates lepingutes iihetaolisel kujul
ning mille sisu klient iildjuhul m&jutada ei saa. Sellised tingimused saavad lepingu osaks VOS
§ 37 Ioike 1 alusel, kui kliendile on neile viidatud ja tal on olnud vdimalus nende sisuga tutvuda.

Autoriseerimisviiside méairatlemine ei ole VOS § 37 16ike 3 tihenduses iseenesest iillatuslik

7 Swedbank AS. Deebetkaardi kasutamise lepingu tingimused. Kehtivad alates 01.11.2023. -
https://www.swedbank.ee/static/pdf/private/d2d/cards/conditions_debitcard est 01112023.pdf (26.03.2026).
'8 SEB Pank AS. Rahvusvahelise deebetkaardi lepingu tingimused. Kehtivad alates 26.06.2025. -
https://www.seb.ee/sites/default/files/tac/rahvusvahelise deebetkaardi lepingu_tingimused 20250626_est.pdf
(26.03.2026).




ega arusaamatu, sest makseteenuse olemusest tulenevalt on vajalik kokku leppida, milliste

toimingutega saab maksja maksetehingule ndusoleku anda.

VOS § 42 15ike 1 tihenduses ei ole tarbijat ebamdistlikult kahjustav see, et ndusoleku andmise
viisid on méadratud makseteenuse pakkuja tiiliptingimustes. Vastupidi, see suurendab kliendi
jaoks ettendhtavust ning voimaldab makseteenuse pakkujal makseid turvaliselt ja
kontrollitavalt tdita. Selline lahendus on kooskdlas VOS § 724! 1dikega 2 ja PSD2 artikli 64
loogikaga, mille kohaselt médratakse ndusoleku andmise viis ja kord poolte kokkuleppel.
Probleem voib tekkida iiksnes juhul, kui tiiliptingimus vdimaldab makseteenuse pakkujal

autoriseerimisviise iihepoolselt ja kliendile ettendhtamatult laiendada.

Probleem vo&ib tekkida juhul, kui tiiliptingimus vdimaldab makseteenuse pakkujal
autoriseerimisviise iihepoolselt ja kliendile ettendhtamatult laiendada. Sellise kiisimuse
tostatab nditeks Swedbanki tingimuste punkt 3.7 osas, mille kohaselt loetakse ndusolek antuks
ka ,,muul poolte vahel kokku lepitud ja/vdi panga poolt aktsepteeritud viisil“. Seda sdnastust
tuleks tolgendada kitsendavalt: panga poolt aktsepteeritud viis saab olla kehtiv
autoriseerimisviis liksnes juhul, kui klient sai enne maksetehingu tegemist moistlikult aru, et
vastava toiminguga annab ta maksetehinguks ndusoleku. Vastasel juhul voiks tingimus olla
vastuolus VOS § 724! 15ikega 2 ning kahjustada tarbijat ebamdistlikult, sest kliendile ei oleks
piisavalt ettendhtav, millise toiminguga loetakse ta maksetehingu siduvalt autoriseerinuks.
Seega vdivad tiiiiptingimused médrata ndusoleku andmise viisi ja korra, kuid need ei saa
asendada nousoleku materiaaldiguslikku sisu ega muuta tehnilist autentimistoimingut

automaatselt maksja tegeliku tahteavaldusega samastatavaks.

VOS-i kommenteeritud viljaande kohaselt seisneb ndusolek tegevuses vdi toimingus, millega
maksja annab makseteenuse pakkujale maksejuhise maksetehingu tegemiseks ja kinnitab selle
kokkulepitud autoriseerimisviisil, néiteks allkirja voi makseinstrumendi kasutamiseks
ettenihtud isikustatud turvaelemendi abil.! Selline kinnitus vdib olla antud ka elektroonilises
keskkonnas, nditeks eID abil internetipangas maksetehingu algatamisel, mille puhul on
tegemist elektroonilise maksetehinguga VOS § 724° lg 3 tihenduses.?’ Lisaks tuleb
kommenteeritud viljaande kohaselt arvestada, et ilma ndusolekuta voi puuduliku ndusolekuga

tehing on ilma maksja ndusolekuta tehtud tehing ning sellise tehingu toimumisel on maksjal

9 Ulp, M. VOS § 724!, komm 3.1.
20 1pid, komm 3.3.



makseteenuse pakkuja vastu ndue taastada maksja kontol olukord, nagu tehingu summat ei

oleks debiteeritud.?!

Kuna VOS-i makseteenuste regulatsioon ei ava ndusoleku sisulise olemasolu kriteeriume, tuleb
selle hindamisel tugineda tsiviildiguse tildpdohimotetele, eeskétt tahteavalduse iildreeglitele.
Tsiviilseadustiku iildosa seaduse kommenteeritud véljaande kohaselt ei sétesta seadus
tahteavalduse mdistet otsesdnu, kuid selle sisu on vdimalik avada tehingu mdiste kaudu.?
Tsiviilseadustiku iildosa seaduse (TsUS)?* § 67 1dike 1 jirgi on tehing toiming vdi omavahel
seotud toimingute kogum, milles sisaldub kindla digusliku tagajirje kaasatoomisele suunatud
tahteavaldus. TsUS-i kommenteeritud viljaandes tipsustatakse, et tahteavaldus on digusliku
tagajirje kaasatoomisele suunatud tahte viljendamine.?* Sellest tuleneb, et ka eID kaudu antud
kinnitus peab autoriseerimise téhenduses véljendama tahet tuua kaasa konkreetsele

maksetehingule omane diguslik tagajérg, s.o maksetehingu tegemine.

P. Kalamehe hinnangul ei ole olukorras, kus eID omajal puudub tegelik tahe maksetehingu
tegemiseks, VOS § 724" 15ike 1 tihenduses ndusolekut antud ning maksetehing ei saa olla
maksijale siduv.?® Selline jireldus eeldab siiski iga juhtumi eraldi hindamist, eeskiitt seda, kas
manipuleeritud isik moistis PIN-koodide sisestamisel oma tegevuse tegelikku tdhendust ja
soovis sellega kaasnevaid varalisi tagajérgi. Seega ei saa elD abil antud tehnilist kinnitust
automaatselt samastada maksja tegeliku ndusolekuga, kui asjaolud viitavad sellele, et eID

omajal puudus tahe maksetehingu tegemiseks.

Nousoleku materiaaldigusliku késitluse korval tuleb eraldi kdsitleda tugeva autentimise nduet.
VOS § 724° 1dike 3 kohaselt peab makseteenuse pakkuja ndudma kliendi tugevat autentimist
iga kord, kui maksja soovib interneti kaudu juurdepdisu oma maksekontole, algatada
elektroonilist maksetehingut voi teha muid kaugiihenduse kaudu toiminguid, millega kaasneb
makseteenusega seotud andmete vidrkasutamise voi pettuse oht. VOS kommenteeritud
viljaandes on selgitatud, et tugev autentimine tidhendab korge turvalisusega kliendi
isikusamasuse tuvastamist vihemalt kahe eraldiseisva tunnuse abil ning Eesti kontekstis on

sellised vahendid peamiselt ID-kaart, Mobiil-ID, Smart-ID ja PIN-kalkulaator.?

21 Ulp, M. VOS § 724!, komm 3.2.

22 Varul, P. jt (koost). TsUS § 67, komm 3.1.2. - Tsiviilseadustiku iildosa seadus. Komm vlj. Tartu: Juura 2023.
23 Tsiviilseadustiku iildosa seadus. - RT I, 31.12.2024, 48.

24 Sein, K., Varul, P. TsUS § 67, komm 3.1.2.

25 Kalamees, P. ,Niita kdppa“ ehk minu digiallkiri, jérelikult minu tehtud tehing. - Juridica 2024 nr 9-10, 1k
721.

26 Ulp, M. VOS § 709, komm 3.7.15.
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Elektroonilises keskkonnas toimub kliendi isikusamasuse tuvastamine kliendile véljastatud
isikustatud turvaelemendi abil, mille eesmérk on tagada kliendi andmete konfidentsiaalsus,

rahaliste vahendite turvalisus ning andmete terviklikkus, muutumatus ja konfidentsiaalsus.?’

VOS § 724! 1g 1 ja § 724° 1g 3 reguleerivad seega maksetehingu autoriseerimise kontekstis eri
tasandi kiisimusi. VOS § 724! 15ige 1 vastab kiisimusele, kas maksja on andnud ndusoleku
maksetehingu tegemiseks. VOS § 724° 1dige 3 reguleerib aga seda, kuidas seda ndusolekut
elektroonilises keskkonnas tuleb tehniliselt vastu votta, st milliste turvanduete ja
autentimisvahendite abil. Teisisonu puudutab VOS § 724' ndusoleku materiaaldiguslikku
olemasolu, samas kui VOS § 724° puudutab elektroonilises keskkonnas vastuvdtmise tehnilist
turvanduet. Tugev autentimine v4ib olla viis, mille kaudu maksja oma ndusolekut véljendab,

kuid see ei ole iseseisev nousoleku materiaaldiguslik alus.

Sellest eristusest tulenevalt tuleb elD-ga tehtud maksetehingu autoriseerimist hinnata kahel
tasandil: tehnilisel ja materiaaldiguslikul. Tehniline autoriseerimine tihendab, et maksetehing
kinnitati kokkulepitud autentimisvahendi abil ja infosiisteem registreeris kinnituse
nouetekohaselt. Materiaaldiguslik autoriseerimine eeldab aga, et e[D omajal oli tegelik ja
teadlik tahe kinnitada just konkreetne makse, sealhulgas selle summa, saaja ja eesmirgi.?®
Tugeva autentimise ndue aitab kiill vahendada korvaliste isikute ligipddsu elektroonilistele
maksetele, kuid ei lahenda kdiki autoriseerimisega seotud probleeme.?’ Oiguskirjanduses on
mairgitud, et petturid on kohandanud oma tegutsemisviise, kuna PSD2-st tulenevad tugeva
autentimise nduded on vihendanud mitmete varem kasutatud pettusmeetodite tShusust.*°
Seetottu voivad tehniline ja materiaaldiguslik tasand pettuse korral lahkneda: maksetehing voib

olla tehniliselt korrektselt kinnitatud, kuid maksja tahe ei pruugi olla suunatud konkreetse

maksetehingu tegemisele.

Kuna VOS § 724! ja § 724° pdhinevad PSD2 regulatsioonil, tuleb neid sitteid tdlgendada
voimalikult kooskodlas direktiivi sOnastuse, lilesehituse ja eesmirgiga. Seetdttu tuleb hinnata,

kas Eesti diguses tehtud eristus maksja ndusoleku ja tugeva kliendi autentimise vahel on

27 Ulp, M. VOS § 7245, komm 3.

28 Kjerven, M. E., Hagberg, A. P., Woxholth, G. The customer's liability for fraud-induced use of BankID and
payment instruments. Oslo Law Review, 2024, 11(2). — https://www.scup.com/doi/10.18261/olr.11.2.3#sec-4
(12.03.2026).

2 European Commission. Questions and answers: Strong Customer Authentication and open banking. European
Commission, 16.09.2019. — https://ec.ecuropa.eu/commission/presscorner/detail/et/qanda 19 5555 (14.03.2026)
30 European Banking Authority. EBA Consumer Trends Report 2024/25. European Banking Authority,
26.03.2025, 1k 37. — https://www.eba.europa.eu/sites/default/files/2025-03/514b651-091b-42d3-b738-
1fae79264044/Consumer%20Trends%20Report%202024-2025.pdf (14.04.2026).
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kooskdlas PSD2 siisteemiga. PSD2 eesméirk on muu hulgas tagada makseteenuste turvalisus
ning makseteenuse kasutajate kdrgetasemeline kaitse, sealhulgas pettuseriskide eest.’! Sellest
eesmérgist ldhtudes tuleb eristada PSD2 artiklis 64 sitestatud ndusolekupohist autoriseerimist

ning PSD2 artiklites 97 ja 98 sétestatud tugeva kliendi autentimise ndudeid.

PSD2 artikli 64 16ike 1 kohaselt loetakse maksetehing autoriseerituks ainult siis, kui maksja on
andnud ndusoleku maksetehingu tiitmiseks, sealjuures voib makse olla autoriseeritud nii enne
selle tiitmist kui ka poolte kokkuleppel tagantjérele. Nousoleku andmise viis méaratakse PSD2
artikli 64 10ike 2 kohaselt kindlaks maksja ja asjaomase makseteenuse pakkuja vahelisel
kokkuleppel. See vastab sisuliselt VOS § 724! 1digetes 1 ja 2 sitestatud regulatsioonile. PSD2
artikli 97 10ige 1 reguleerib tugeva kliendi autentimise kasutamist, néhes ette selle
kohustuslikkuse muu hulgas juhul, kui maksja soovib pédseda interneti kaudu ligi oma
maksekontole, algatab elektroonilise maksetehingu voi teeb kaugjuurdepddsu teel muu
toimingu, mille puhul v3ib esineda maksepettuse v0i muu kuritarvitamise riski oht.
Elektrooniliste kaugmaksetehingute puhul tdpsustab PSD2 artikli 97 16ige 2, et tugev kliendi
autentimine peab hdlmama elemente, millega seostatakse tehing diinaamiliselt konkreetse
summa ja konkreetse makse saajaga. PSD2 artikli 98 1dike 1 kohaselt tdpsustatakse
regulatiivsete tehniliste standarditega muu hulgas tugeva kliendi autentimise ndudeid, selle
kohaldamise erandeid, isikustatud turvavolituste konfidentsiaalsuse ja tervikluse kaitse
noudeid ning turvalise teabevahetuse ndudeid. PSD2 artikli 98 15ige 2 niditab omakorda, et
nende standardite eesmirk on muu hulgas tagada makseteenuse kasutajate ja makseteenuse
pakkujate jaoks vajalik turvalisuse tase, makseteenuse kasutajate rahaliste vahendite ja

isikuandmete turvalisus ning tehnoloogia- ja drimudeli neutraalsus.

Sellest {ilesehitusest tuleneb, et PSD2 ei samasta maksja nodusolekut tugeva kliendi
autentimisega. PSD2 artiklis 64 sétestatud ndusolek puudutab maksetehingu siduvust maksja
suhtes, samas kui artiklites 97 ja 98 sitestatud tugev kliendi autentimine puudutab
elektrooniliste maksete turvalist teostamist. Seetdttu toetab PSD2 siisteem VOS § 724 ja §
7249 tdlgendust, mille kohaselt vdib tugev autentimine olla ndusoleku viljendamise tehniline

viis, kuid see ei asenda nousoleku materiaaldiguslikku olemasolu.

Oiguskirjanduses on rohutatud, et elektrooniliste kaugmaksete puhul peab tugev kliendi

autentimine olema seotud konkreetse maksesumma ja konkreetse makse saajaga. See tihendab,

31 PSD2 pdhjendus 33.
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et autentimisprotsess peab vdoimaldama maksjal aru saada, millist summat ja millisele saajale
ta kinnitab.*? Kiesoleva magistritdd seisukohalt on see oluline, sest eID abil tehtud maksete
puhul ei ole médrav iiksnes PIN-koodi sisestamise fakt, vaid ka see, kas eID omaja sai

autentimistoimingu hetkel aru, millist maksetehingut ta kinnitab.

Autoriseerimise moiste tdlgendamisel ei ole EL-i liikmesriikides kujunenud {ihtset seisukohta.
Oiguskirjanduses on eristatud kolme peamist tdlgendust. Esiteks loetakse tehing
autoriseerituks juhul, kui maksja andis makseteenuse pakkujale korralduse kanda kindel
summa kindlale kontole, soltumata sellest, kas ta tegi seda pettuse voi eksituse mdjul. Selle
késitluse keskmeks on maksekorralduse formaalne andmine. Teiseks on tehing autoriseeritud
iiksnes siis, kui maksjal oli tegelik tahe teha makse konkreetsele saajale ja kindlal eesmaérgil.
Kolmanda késitluse kohaselt ei ole méddrav mitte niivord see, kas maksja soovis maksta just
sellele saajale voi konkreetsel pdhjusel, vaid see, kas ta vihemalt mdistis, et tema tegevuse

tulemusena teostatakse maksetehing. >

Esimese ja kolmanda tolgenduse vahel on oluline sisuline erinevus. Esimese késitluse puhul
piisab autoriseerituse jaatamiseks sellest, et maksja tegi toimingu, mille alusel makse tehniliselt
taideti, sOltumata sellest, kas ta moistis selle toimingu tegelikku tdhendust vOi tagajirge.
Kolmanda ldhenemise jargi eeldab autoriseerimine seevastu vihemalt seda, et maksja sai aru,
et tema tegevuse tulemusena toimub maksetehing. Seega paikneb kolmas I&henemine esimese
ja teise késitluse vahel, ndudes enamat kui pelgalt toimingu tegemist, kuid mitte teadlikkust
konkreetsest saajast ega makse eesmdrgist. Kdesoleva t60 autori hinnangul haakub PSD2
ecesmirkide ja Eesti Oiguse lileschitusega koige paremini teine ldhenemine: ndusoleku
olemasolu eeldab, et maksjal oli tegelik tahe teha konkreetne makse konkreetsele saajale.
Selline kisitlus on kooskdlas TsUS § 67 1dike 1 ndudega, mille kohaselt peab tahteavaldus

olema suunatud kindla digusliku tagajérje kaasatoomisele.

Sellist tdlgendust toetab ka oOiguskirjanduses esitatud seisukoht, et makseteenuse
tiliptingimused voivad kiill méérata ndusoleku viljendamise viisi ja korra, kuid need ei saa
asendada ndusoleku materiaaldiguslikku olemasolu. Makseinstrumendi v&i turvaelemendi

igasugune kasutamine ei saa seetdttu automaatselt tdhendada, et maksetehing on maksjale

32 Steennot, R. Reduced payer's liability for unauthorized payment transactions under the second Payment
Services Directive (PSD2). — Computer Law & Security Review 2018/34(4), 1k 959-960. -
https://www.sciencedirect.com/science/article/pii/S0267364918301924?via%3Dihub (15.03.2026)

33 Van Praag, E. jt, ,,Authorised Push Payment Fraud: Suggestions for the Draft Payment Services Regulation",
EBI Working Paper Series 2025, nr 190, 1k 4-5.
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omistatav, soltumata tema tegelikust tahtest konkreetne makse teha. Vastasel juhul jééks
maksja kanda kogu risk ka olukorras, mida makseteenuste regulatsiooni eesmérgi jargi tuleks

hinnata autoriseerimata maksetehinguna.>*

Eeltoodud Eesti diguse ja PSD2 siisteemi késitlusest tuleneb, et eID kasutamisega seotud
pettusjuhtumites tuleb eristada kahte olukorda. Kui pettur kasutab eID omaja
autentimisvahendeid tema teadmise ja osaluseta, puudub eID omaja tahteavaldus ning
maksetehingut ei saa pidada VOS § 724" 15ike 1 tihenduses autoriseerituks. Kui aga eID omaja
sisestab PIN-koodi ise, kuid teeb seda pettuse mojul, ei saa autoriseeritust jareldada iiksnes
PIN-koodi sisestamisest. Sellisel juhul tuleb hinnata, kas maksja mdistis toimingu tegelikku
tdhendust ja soovis kinnitada konkreetset maksetehingut. Kui selline tahe puudus, on kiisitav

ka ndusoleku olemasolu.

Vordlus Norra diguse ja praktikaga toetab samuti tehnilise autentimise ja sisulise ndusoleku
eristamist. Norra praktika on kédesolevas kontekstis asjakohane eelkdige seetdttu, et ka Norras
kasutatakse laialdaselt eID-pdhiseid autentimislahendusi ning kohtud ja vaidluste lahendamise
organid on pidanud kisitlema sarnaseid pettusjuhtumeid. Norra Ulemkohus on rdhutanud, et
makse autoriseerimine eeldab maksja tegelikku tahet ning autentimisvahendi tehniline
kasutamine ei pruugi alati tihendada kehtiva ndusoleku olemasolu.*> Samuti on Norra vaidluste
lahendamise praktikas leitud, et sotsiaalse manipulatsiooni juhtumites tuleb hinnata, kas tarbija
sooritas autentimistoimingu teadmises, et ta kiidab heaks konkreetse makse. Nousolek ei
tdhenda sellises kasitluses pelgalt autentimistoimingu tegemist, vaid tahte véljendamist makse

tegemiseks.

Kokkuvottes ei saa Eesti diguses kokkulepitud autoriseerimisviisi tehnilist kasutamist
samastada maksja materiaaldigusliku ndusolekuga. VOS § 724! 1dige 1 miirab maksetehingu
autoriseerimise materiaaldigusliku eelduse ehk maksja ndusoleku olemasolu, VOS § 724! 15ige
2 vdimaldab pooltel kokku leppida selle ndusoleku viljendamise viisi ja korra ning VOS § 7246
16ige 3 reguleerib tugeva kliendi autentimise kohustust elektrooniliste maksete puhul. Nende

satete koosmdjust tuleneb, et eID kasutamine vdib olla kokkulepitud viis ndusoleku

34 Wold, V., Kalamees, P. Identity Theft in Consumer Finance: Consent, Contract and Liability: Analysing
Rules on Loss Allocation in Norwegian, Estonian and EU Law. — Oslo Law Review 2025/11(2), 1k 12-13. -
https://www.scup.com/doi/epdf/10.18261/0lr.11.2.3 (13.12.2025)

35 Norra Ulemkohus (Norges Hoyesterett). Rt-2011-410. — https://lovdata.no/avgjorelse/hr-2011-00410
(19.02.2026).
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viljendamiseks, kuid tehniliselt korrektne autentimine ei asenda iseenesest maksja tegelikku ja
teadlikku tahet teha konkreetne maksetehing. Seetdttu tuleb elD-ga tehtud maksetehingu
autoriseeritust hinnata nii tehnilise kinnituse nduetekohasuse kui ka maksja tegeliku tahte

olemasolu alusel.

1.2. TOENDAMISKOORMIS

Kéesoleva alapeatiiki eesmérk on analiiiisida autoriseerimise tdendamist olukorras, kus maksja
vaidlustab eID abil tehtud maksetehingu. VOS § 733* Idikes 1 on sitestatud iildreegel
makseteenuse pakkuja tdendamiskoormise kohta juhuks, kui tekib vaidlus selle iile, kas
maksetehing on tehtud maksja nousolekul vdi kas makseteenuse pakkuja on maksetehingu
nduetekohaselt tiitnud.’® Kuigi site reguleerib vahetult makseteenuse pakkuja
toendamiskoormist, on sellel keskne tdhendus ka eID omaja seisukohalt, sest see mairab,
milliseid asjaolusid peab makseteenuse pakkuja eID abil tehtud maksetehingu vaidlustamise
korral tdendama ning milline tdhendus on autentimislogidel, tugeva kliendi autentimise

rakendamisel ja eID tehnilise kasutamise faktil.

VOS § 733* 1dike 1 kohaselt peab makseteenuse pakkuja juhul, kui on vaieldav, kas
maksetehing on autoriseeritud vdi nduetekohaselt tdidetud, tdendama, et maksetehing on
autenditud, muu hulgas rakendatud kliendi tugevat autentimist, korrektselt dokumenteeritud ja
kontodel kajastatud ning et tehingu tegemist ei ole mdjutanud iikski puudus. Seega lasub
autoriseerimise vaidlustamise korral esmane tdendamiskoormis makseteenuse pakkujal.
Makseteenuse pakkuja peab nditama, et tehing 1dbis tehniliselt nouetekohase
autentimisprotsessi ja et tema siisteemis ei esinenud viga, mis oleks vdinud mdjutada tehingu

tegemist vOi kajastamist.

VOS § 733 1dige 2 tipsustab makseteenuse pakkuja tdendamiskoormise piire. Sitte kohaselt,
kui on vaieldav, kas makseinstrumendi abil tehtud maksetehing on autoriseeritud, ei ole
ainuiiksi makseinstrumendi kasutamise dokumenteerimine makseteenuse pakkuja poolt piisav
toendamaks, et maksetehing oli autoriseeritud, et makseinstrumenti kasutati pettuse teel voi et
maksja rikkus seadusest vdi makseinstrumendi véljastamise ja kasutamise tingimustest

tulenevaid kohustusi tahtlikult voi raske hooletuse tottu. Sellest tuleneb oluline piirang

36 Ulp, M. VOS § 7334, komm 3.1.
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makseteenuse pakkuja tdendamiskoormise tditmisele: autentimislogid voivad tdendada, et
maksetehing lébis tehnilise autentimise, kuid need ei ole iseseisvalt piisavad tdendamaks
maksja ndusolekut ega tema kéitumise etteheidetavust. eID abil tehtud maksete puhul tdendab
autentimislogi eelkdige tehnilise kinnitustoimingu toimumist, mitte iseseisvalt maksja
ndusolekut. Seetdttu tuleb VOS § 7334 15ike 2 kohaselt hinnata autentimisandmeid koos muude

asjaoludega.

VOS-i kommenteeritud viljaandes on selgitatud, et makseteenuse pakkuja peab tdendama, et
makseinstrument ja selle isikustatud turvaelemendid on véljastatud konkreetsele kliendile ning
olid tehingu tegemise ajal kehtivad ja vastasid makseteenuse pakkuja infosiisteemis olevatele
andmetele.’” Nende asjaolude tdendamiseks vdib makseteenuse pakkuja tugineda infosiisteemi
véljavotetele, kuid iliksnes nendest ei piisa jareldamaks, et maksja andis maksetehinguks
ndusoleku. Tegemist on vaid iihe osaga tdendikogumist ning ndusoleku olemasolu tuleb
hinnata kdiki asjaolusid kogumis arvestades.*® Kommentaari kohaselt vdib kliendi vaidlustuse
korral tekkida tdendamiskoormise vastastikune toimimine: kui makseteenuse pakkuja tdendab
tugeva kliendi autentimise kasutamist ning maksja omakorda tdendab, et tehing ei olnud tema
poolt tehtud, v&ib teatud juhtudel tekkida eeldus, et maksja oli makseinstrumendi hoidmisel
raskelt hooletu, mistdttu ta vastutab § 733% g 2 alusel. Sellise eelduse saab maksja omakorda

imber liikata.*®

Praktikas muudab eID vahendite laialdane kasutuselevott tdendamiskoormise keerukaks.
Ongitsuskirjade, petukdnede vai voltsitud pangalehtede puhul vdib eID omaja sisestada PIN-
koodid ise, mistdttu autentimislogi ei erine véliselt tavapdrasest, pettuseta tehingust. P.
Kalamees on réhutanud, et eID abil antud tehniline kinnitus ei pruugi véljendada eID omaja
tegelikku tahet teha konkreetne tehing.*® Selline lihenemine vdiks viia olukorrani, kus
autoriseerimata maksete kaitse muutub sisuliselt néiliseks, sest tarbijal puudub reaalne
vdimalus dokumenteeritud autentimisfakti iimber liikata.*! Samas peab eID omaja esitama
viahemalt sellised asjaolud voi tdendid, mis teevad usutavaks, et suure tdendosusega ei andnud

ta ise konkreetsele maksetehingule ndusolekut.*? Selliste asjaoludena vdivad kdne alla tulla

37 Ulp, M. VOS § 7334, p 3.1.

38 Ibid, p 3.2.

39 Ibid, p 3.1.

40 Kalamees, P. ,Niita kappa“ ehk minu digiallkiri, jérelikult minu tehtud tehing. - Juridica 2024 nr 9-10, 1k
721.

4 Ibid.

42 Ibid, 1k 722.
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nditeks pettusele viitavad sonumid, tehingu ebamdistlikkus eID omaja seisukohalt v6i muud
asjaolud, mis viitavad sellele, et isik vdis tegutseda eksimuses vdi pettuse mdjul.** Kui sellised
asjaolud on esitatud, ei saa makseteenuse pakkuja autoriseerimise tdendamisel piirduda iiksnes
autentimislogide esitamisega, vaid ndusoleku olemasolu tuleb hinnata koiki asjaolusid

kogumis arvestades.

Kuna VOS § 733* pdhineb PSD2 artiklitel 41, 72, 73 ja 90, tuleb sitet tdlgendada kooskdlas
direktiivi sonastuse, iilesehituse ja eesmirgiga. PSD2 artikkel 41 puudutab tdendamiskohustust
teabele esitatavate nouete tiitmise korral, PSD2 artikkel 73 reguleerib makseteenuse pakkuja
tagastamiskohustust autoriseerimata maksetehingu korral ning PSD2 artikkel 90 kasitleb
vastutust maksetehingu tditmata jatmise, valesti vdi hilinenud tditmise korral makse algatamise
teenuste puhul. Need artiklid moodustavad VOS § 733* laiema direktiivipdhise tausta, kuid
kdesoleva alapeatiiki fookuses on kiisimus, milline tdenduslik tdhendus on makseinstrumendi
kasutamise dokumenteerimisel ja tugeva kliendi autentimise rakendamisel olukorras, kus
maksja vaidlustab maksetehingu autoriseerituse. Seetdttu on analiilisi keskmes eelkdige PSD2

artikkel 72.

PSD2 artikli 72 loike 1 kohaselt peab makseteenuse pakkuja vaidluse korral tdendama, et
maksetehing oli autenditud, korrektselt dokumenteeritud ja kontodel kajastatud ning et seda ei
mdjutanud tehniline rike ega muu puudus. Kui maksetehing on algatatud makse algatamise
teenuse pakkuja kaudu, lasub tdendamiskoormis oma pédevuse piires ka makse algatamise
teenuse pakkujal. PSD2 artikli 72 1dige 2 tipsustab, et makseinstrumendi kasutamise
registreerimine makseteenuse pakkuja poolt ei ole iseenesest piisav tdendamaks, et
maksetehing oli maksja poolt autoriseeritud voi et maksja pani toime pettuse voi tegutses

hooletuse voi raske hooletusega.

PSD2 artiklit 72 tuleb tdlgendada koostoimes PSD2 artikliga 64, mille kohaselt eeldab
autoriseeritud maksetehing maksja nousolekut. PSD2 artikkel 72 ei médra seega uuesti
kindlaks autoriseerimise materiaaldiguslikku eeldust, vaid reguleerib seda, kuidas ndusoleku
olemasolu vaidluse korral tdendada. Kui makseinstrumendi kasutamise registreerimine oleks
iseenesest piisav ndusoleku tdoendamiseks, kaotaks PSD2 artikli 72 16ige 2 suure osa oma
praktilisest tihendusest. Seetdttu toetab PSD2 siisteem VOS § 733* 1dike 2 tdlgendust, mille

kohaselt on kokkulepitud autentimisvahendi kasutamine ja tugeva kliendi autentimise

43 Ibid.
17



rakendamine olulised tdendid, kuid mitte iseseisvalt piisavad tdendid maksja nousoleku,

pettuse voi etteheidetava kohustuste rikkumise kohta.

Autoriseerimise tdendamise praktilist tdhendust aitab selgitada ka Euroopa Kohtu praktika.
Euroopa Kohus on leidnud, et liikmesriigi kohus ei voi eirata direktiivis tehtud eristust
autoriseeritud ja autoriseerimata maksetehingute vahel ega otsustada vaidlusaluste maksete
tagastusndude iile ilma neid eelnevalt autoriseeritud vOi autoriseerimata makseteks
kvalifitseerimata.** Samuti peab makseteenuse pakkuja antav teave olema piisavalt tipne ja
tdhenduslik, et maksja saaks vaidlusaluse maksetehingu tuvastada, sealhulgas vdimaldama
tuvastada isiku, kelle kasuks maksetehing tehti.*> Seega ei saa autoriseerimise vaidlustamisel
piirduda iiksnes tehniliste autentimisandmete esitamisega. Maksjale peab olema kittesaadav ka
piisav teave tehingu saaja ja asjaolude kohta, sest vastasel juhul on tal keerulisem hinnata, kas
ta andis konkreetseks maksetehinguks ndusoleku, ning kasutada tShusalt autoriseerimata

maksetehingu korral ette nédhtud diguskaitsevahendeid.

Norra seaduse ja kohtupraktika mdistmiseks on oluline silmas pidada, et Norra finantsdiguses
on vastutuse jaotus alates 1. jaanuarist 2023 reguleeritud uue finantslepingute seadusega
(Finansavtaleloven)*$. Kehtiv Norra regulatsioon on asjakohane vdrdlusmaterjal, sest see
sisaldab Eesti digusega sarnast tdendamiskoormise reeglit, kuid tipsustab tarbijavaidlustes ka
toendamisstandardit. Finansavtaleloven § 3-7 1dike 1 kohaselt peab makseteenuse pakkuja
kliendi vaidlustuse korral tdendama, et maksetehing oli autenditud, korrektselt registreeritud ja
kontodel kajastatud ning et seda ei mdjutanud tehniline rike ega muu puudus. See vastab
sisuliselt VOS § 733* 1ikele 1. Kiiesoleva t66 seisukohalt on kesksem § 3-7 1dige 3, mille jirgi
ei piisa makseinstrumendi kasutamise registreerimisest iseenesest maksetehingu
autoriseerituse ega kliendipoolse pettuse, tahtluse voi raske hooletuse tdendamiseks. Selles
osas on site vorreldav VOS § 733* 1dikega 2 ning kinnitab, et autentimislogisid tuleb hinnata

osana kogu toendikogumist.

Norra diguse eripdra seisneb aga selles, et finansavtaleloven § 3-7 ldoige 4 néeb tarbija
ndusoleku ning tarbija vdimaliku pettusliku voi tahtliku kohustuste rikkumise tdendamiseks
ette kdrgendatud tdendamisstandardi. Nimetatud sitte kohaselt ei piisa eeltoodud asjaolude

toendamiseks {iksnes sellest, et nende esinemine on tdenédolisem kui nende puudumine, vaid

44 EKo C-351/21, ZG vs. Beobank SA, ECLL:EU:C:2023:215, p 37.

45 C-351/21, ZG vs. Beobank SA, p-d 57-59.

46 Lov om finansavtaler (finansavtaleloven) 18.12.2020 nr 146. - Lovdata -
https://lovdata.no/dokument/NL/lov/2020-12-18-146 (01.03.2026).
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need peavad olema tdendatud suurema veenvusastmega. See tihendab, et tdoendamiseks ei piisa
iiksnes sellest, et asjaolu esinemine on veidi tdendolisem kui selle puudumine, vaid
toendikogum peab looma selgelt veenvama aluse jérelduseks, et tarbija andis ndusoleku voi
rikkus kohustust tahtlikult. Eesti diguses sellist sOnaselget korgendatud tdendamisstandardit
ette nihtud ei ole. VOS § 733* 1dige 2 piirab kiill makseinstrumendi kasutamise
dokumenteerimise toenduslikku tdhendust, kuid ei sdtesta eraldi, millise tdendamisstandardiga
tuleb tdendada maksja ndusolekut, pettust, tahtlust v4i rasket hooletust. Seetottu tuleb Eesti
diguses nende asjaolude tdendamisel lihtuda VOS § 733* 1dike 2 eesmirgist ja hinnata

autentimislogisid koos muude asjaoludega, mitte iseseisvalt piisava tdendina.

Eesti diguse seisukohalt toetab Norra vordlus VOS § 733* 15ike 2 sisulist tdlgendamist. Kuigi
Eesti digus ei née ette Norra digusega vorreldavat sdnaselget kdrgendatud tdendamisstandardit,
vilistab VOS § 733* Idige 2 autentimislogide kisitamise iseenesest piisava tdendina
maksetehingu autoriseerituse, pettuse voi raske hooletuse kohta. Seetdttu ei saa makseteenuse
pakkuja elD-pohistes vaidlustes piirduda iiksnes tehnilise autentimisjilje esitamisega, vaid
peab esitama ka muid asjaolusid, mis kogumis vdimaldavad hinnata maksja ndusoleku voi

etteheidetava kditumise olemasolu.

Kavandatav PSR artikli 55 15ige 2 kinnitab sama tdendamisdiguslikku pohimotet, sitestades,
et makseinstrumendi kasutamise registreerimine, sealhulgas tugeva kliendi autentimise
kohaldamine, ei ole iseenesest piisav maksetehingu autoriseerituse tdendamiseks. Séte ei loo
sisuliselt uut pohimétet, sest sama loogika tuleneb juba PSD2 artiklist 72 ja VOS § 733 1dikest
2, kuid PSR seob selle sdnaselgelt ka tugeva kliendi autentimisega. Eesti diguse seisukohalt
toetab see jareldust, et makseteenuse pakkuja ei saa vaidluse korral piirduda iiksnes tehnilise
autentimise tdendamisega, vaid maksja ndusolekut vdi etteheidetavat kditumist tuleb hinnata
kogu tdendikogumi alusel. Eriti oluline on see eID-pohiste pettuste puhul, kus autentimine voib

olla tehniliselt korrektne, kuid vaidlus seisneb maksja tegelikus arusaamas ja tahtes.

Kokkuvdttes tuleneb VOS § 733* 1digetest 1 ja 2, et autoriseerimise tdendamisel ei saa piirduda
iiksnes autentimislogide voi elD tehnilise kasutamise faktiga. Kuigi autentimislogid on olulised
tdendid tehniliselt nduetekohase kinnitustoimingu kohta, ei tdenda need iseenesest VOS § 724!
16ike 1 tdhenduses maksja ndusolekut ega tema kéitumise etteheidetavust. eID abil tehtud
maksete puhul tuleb seetdttu eristada tehnilist tdendit autentimise kohta ja sisulist hinnangut
sellele, kas maksja andis maksetehinguks ndusoleku vdi kas tema kiitumine oli késitatav

pettuse, tahtluse v&i raske hooletusena. See tdendamisreegel on edasise vastutuse analiiiisi
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eelduseks: alles pidrast seda, kui on hinnatud, kas maksetehing oli autoriseeritud voi
autoriseerimata, saab analiilisida makseteenuse pakkuja tagastamiskohustust ja e[D omaja

voimalikku vastutust.

1.3. MAKSEJUHISE TAITMINE

Kéesoleva alapeatiiki eesmirk on analiiiisida, kas ja millistel tingimustel voib makseteenuse
pakkuja pettusekahtluse korral sekkuda maksejuhise tditmisse enne makse 16plikku teostamist.
Maksetehingu 6iguslik késitlus ei piirdu liksnes autoriseerimise kiisimusega, vaid holmab ka
maksejuhise tditmise etappi. Just selles etapis voib tekkida kiisimus, kas vormiliselt korrektse
ja tehniliselt autenditud maksejuhise tiitmine tuleb peatada voi tdiendavalt kontrollida, kui
esineb objektiivselt pohjendatud kahtlus, et makse on algatatud pettuse vOi maksja
manipuleerimise tulemusena. Kui makse peatatakse enne vahendite tilekandmist, vdib kahju
jéada realiseerumata ning hilisem autoriseerimata maksetehingu tagajiargede késitlemine ei

pruugi osutuda vajalikuks.

Maksejuhis on maksja antud korraldus maksetehingu tegemiseks.*” VOS § 709 15ike 7 kohaselt
on maksejuhis igasugune maksetehingu tegemise korraldus, mille maksja annab makseteenuse
pakkujale ning maksejuhise v0ib anda ka saaja kaudu. Arvestades makseteenuste tehnoloogilist
arengut, voib maksejuhise anda véga erinevates vormides ja kanalites, sh maksekaardi abil,
internetipangas, mobiilirakenduses vdi muus elektroonilises keskkonnas.*® Maksejuhisega
annab maksja makseteenuse pakkujale juhise teha konkreetne maksetehing, nditeks kanda

rahasumma tiihelt kontolt teisele.*’

Kui eID vahendi abil kinnitatud maksejuhis jouab makseteenuse pakkujani, jargneb sellele nii
tehniline kui ka diguslik hindamisetapp. Maksejuhiste aktsepteerimise tingimuste méruse® §-
12 10ike 4 kohaselt tihendab maksejuhise aktsepteerimine krediidiasutuse ndusolekut teostada
maksejuhise kohaselt makse ning sellega votab krediidiasutus maksejuhise tditmiseks vastu.

Kui maksejuhiste aktsepteerimise tingimuste mééruse § 6 10ikes 1 sétestatud eeltingimused on

47 Ulp, M. VOS § 709, komm 3.7.1.

48 Ulp, M. VOS § 709, komm 3.7.1.

*9 Ibid.

%0 Eesti Panga Presidendi 11.05.2010 miirus nr 4 , Maksejuhiste aktsepteerimise tingimused". — RTL 2010, 25,
446 .- https://www.riigiteataja.ee/akt/13312807 (15.03.2026).
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tdidetud, on krediidiasutus kohustatud maksejuhise aktsepteerima.’! Eelnevast tuleneb, et
makseteenuse pakkuja iilesanne on hinnata, kas maksejuhis vastab kokkulepitud tingimustele

ja digusaktides sitestatud nduetele.>

Maksejuhise tiitmisest keeldumist reguleerib VOS § 724°. VOS § 724° 15ike 1 kohaselt peab
makseteenuse pakkuja maksejuhise tditmisest keeldumise korral teavitama maksejuhise
algatanud klienti keeldumisest, voimaluse korral selle pohjustest ning maksejuhise
parandamise voimalustest. Keeldumise pdhjusi ei pea teatama, kui makseteenuse pakkuja
rikuks sellega temale mdne muu digusaktiga pandud kohustust. VOS kommenteeritud
véljaande kohaselt v0ib pdhjendatud juhtudeks maksejuhise tditmisest keeldumisel lugeda
nditeks ebakorrektsete andmetega maksejuhist, saaja suletud kontot voi esineb muu seadusest

vdi lepingust tulenev pdhjus.>

VOS § 724° 1dige 4 piirab makseteenuse pakkuja keeldumisdigust, sitestades, et makseteenuse
pakkujal ei ole digust keelduda autoriseeritud maksejuhise tditmisest, kui maksejuhis vastab
makseteenuse lepingus médratud tingimustele ning selle tditmisega ei rikuta mdones muus
digusaktis sitestatud kohustust. VOS kommenteeritud viljaandes tipsustatakse, et
makseteenuse pakkujal ei ole digust keelduda maksejuhise tditmisest, kui maksejuhis on tehtud
kliendi ndusolekul, mis vastab makseteenuse lepingus toodud tingimustele ja maksejuhise

tditmisega ei rikuta digusaktides toodud kohustust.>*

Muuhulgas peab makseteenuse pakkuja
veenduma, et maksejuhise tditmiseks on antud ndusolek ja maksejuhis on vormistatud
kooskdlas makseteenuse lepingu tingimustega.’® Lisaks ndeb VOS § 7243 1g 5 ette, et
maksejuhist, mille tditmisest on digustatult keeldutud, kasitatakse kittesaamata maksejuhisena.
Seega ei seisne oigustatud keeldumise tdhendus iiksnes makse peatamises, vaid ka selles, et

maksejuhisest ei teki tavapdraseid diguslikke tagajéirgi.

Autori hinnangul jédtab kehtiv regulatsioon ebaselgeks, millises ulatuses vOib vdi peab
makseteenuse pakkuja hindama ndusoleku tegelikku olemasolu olukorras, kus maksejuhis on
vormiliselt korrektne ja tehniliselt nduetekohaselt autenditud, kuid esineb objektiivselt
pdhjendatud pettusekahtlus. VOS § 724° 15ige 4 vdimaldab maksejuhise tiitmisest keelduda

eelkdige siis, kui maksejuhis ei vasta makseteenuse lepingus médratud tingimustele voi kui

51 Maksejuhiste aktsepteerimise tingimused § 4 1g 1ja § 6 1g 1.
52 Maksejuhiste aktsepteerimise tingimused § 4 1g 1.

53 Ulp, M. VOS § 7243, p 3.1.

54 Ulp, M. VOS § 7243, p 3.2.

%5 Ibid.
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selle tditmine rikuks monest digusaktist tulenevat kohustust. Site ei nimeta pettusekahtlust
iseseisva keeldumise ega tdiendava kontrolli alusena. Seetdttu ei ole kehtivast digusest tiheselt
selge, kas makseteenuse pakkuja voib tehniliselt korrektse maksejuhise tditmise peatada iiksnes
poOhjusel, et esineb objektiivselt pohjendatud kahtlus, et maksja ndusolek on saadud pettuse voi

manipuleerimise teel.

Eeltoodud regulatiivne ebaselgus on omandanud suurema praktilise tdhenduse seoses
maksekeskkonna kiirenemisega. 2024. aastal voeti Euroopa Liidu tasandil vastu vélkmakseid
kisitlev méirus (SEPA)®, mille eesmirk on vdimaldada teha rahaiilekandeid kiimne sekundi
jooksul ddpdevaringselt, sh viljaspool todaega ja teise EL-i liikmesriiki.’” Eestis pakkusid
suuremad pangad véilkmakseid juba mitu aastat enne selle maddruse vastuvotmist, kuid méérus
iihtlustas vastava regulatiivse raamistiku Euroopa Liidu tasandil.”® Euroala makseteenuse
pakkujatele muutus 9. oktoobrist 2025 kohustuslikuks eurodes vidlkmaksete saatmise teenuse
ja saaja kontrollimise teenuse pakkumine.’® Saaja kontrollimise teenuse eesmirk on
voimaldada enne makse tegemist kontrollida, kas makse saaja nimi vastab makse saaja

unikaalsele tunnusele, nditeks IBAN-ile.

Vilkmaksete laialdasem kasutamine on iihtlasi suurendanud pettuste riski, kuna see voimaldab
kurjategijatel raha viiga kiiresti edasi kanda.®® Seejuures tuleb siiski rohutada, et vilkmaksed
ega nende kiirus ei ole iseenesest pettuste pdhjus.®! Probleem seisneb selles, et maksete kiirus
viahendab oluliselt aega pettuste avastamiseks ning makse peatamiseks enne nende vahendite
edasikandmist petturite poolt.®> Eesti Panga andmetel tehti 2024. aastal vilkmaksete kaudu
pettuseid 6 miljoni euro eest, mis moodustas 58% maksekorralduspettuste kogukiibest.®?
Euroopa Pangandusjirelevalve hinnangul on vélkmaksete puhul pettuslike iilekannete risk

koguni kiimme korda kdrgem kui tavapéraste maksete puhul, mis toob eriti selgelt esile

%6 Euroopa Parlamendi ja ndukogu mairus (EL) 2024/886, 13. mirts 2024, millega muudetakse madrusi (EL) nr
260/2012 ja (EL) 2021/1230 ning direktiive 98/26/EU ja (EL) 2015/2366 eurodes vilkkreeditkorralduste osas
(EMPs kohaldatav tekst). - ELT L, 2024/886, 19.3.2024, 1k 1-21.

57 Council of the European Union. Council adopts regulation on instant payments. 26.02.2024. -
https://www.consilium.europa.eu/et/press/press-releases/2024/02/26/council-adopts-regulation-on-instant-
payments/ (16.03.2026).

58 Soosalu, T. Vilkmakse saab normiks kogu euroalal. Eesti Pank, 03.02.2025. -
https://www.eestipank.ee/blogi/valkmakse-saab-normiks-kogu-euroalal (19.03.2026).

%9 Euroopa Komisjon. Kiiremad ja turvalisemad eurovilkmaksed toimivad niiiid kogu euroalal. 09.10.2025. -
https://estonia.representation.ec.europa.eu/uudised/kiiremad-ja-turvalisemad-eurovalkmaksed-toimivad-nuud-
kogu-euroalal-2025-10-09 et (21.03.2026).

60 Eesti Pank. Maksepettuste iilevaade 2025, 1k 13.

6 Ibid, 1k 12-13.

62 Resti Pangaliit. Pettuste ennetamine. - https://pangaliit.ee/pettuste-ennetamine (12.02.2026).

63 Eesti Pank. Maksepettuste iilevaade 2025, 1k 12-13.
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vajaduse teostada tehinguseiret reaalajas, st enne maksetehingu tditmist, ning rakendada
tdhusaid pettuste avastamise ja ennetamise meetmeid.®* Eeltoodust jireldub, et maksejuhise
tditmise etapil on lisaks tehnilisele tihendusele ka oluline roll pettuste ennetamisel, sest just
siis peab makseteenuse pakkuja lisaks autentimisele hindama tehingu muid tingimusi ja

vajaduse korral sekkuma enne vahendite edasikandmist.

Eesti diguse tdlgendust tuleb kontrollida ka PSD2 regulatsiooni valguses, kuivord VOS § 7243
pohineb PSD2 artiklil 79. PSD2 artikli 79 16ike 1 kohaselt tuleb makseteenuse pakkujal
maksekdsundi tditmisest vO0i maksetehingu algatamisest keeldumise korral teavitada
makseteenuse kasutajat keeldumisest ning vdimaluse korral selle pohjustest ja keeldumise
aluseks olnud vigade parandamise menetlusest, v.a juhul, kui selline teavitamine on keelatud
muude asjakohaste Euroopa Liidu voi siseriiklike digusaktidega. Teade tuleb esitada vdi teha
kittesaadavaks kokkulepitud viisil esimesel vdimalusel ning igal juhul PSD2 artiklis 83
satestatud téhtaja jooksul. Raamleping vdib ette ndha moistliku tasu objektiivselt pohjendatud
keeldumise eest. Magistritoo seisukohalt on oluline, et PSD2 artikkel 79 ei méédra kindlaks
keeldumise sisulisi aluseid ega tépsusta, kas objektiivselt pohjendatud pettusekahtlus vaib
iseseisvalt digustada muidu tehniliselt korrektse ja lepingutingimustele vastava maksejuhise

peatamist voi tdiendavat kontrolli.

Vordlusena on asjakohane Norra finansavtaleloven § 4-6, mis reguleerib maksekorralduse
tditmisest keeldumist. Sétte 106ike 1 kohaselt ei voi makseteenuse pakkuja, kui seadusest ei
tulene teisiti, keelduda autoriseeritud maksekorralduse tditmisest, kui kodik lepingutingimused
on tdidetud. See kehtib sdltumata sellest, kas maksekorralduse on algatanud maksja ise, makse
algatamise teenuse pakkuja kaudu, makse saaja vOi makse saaja kaudu tegutsev isik. Kui
makseteenuse pakkuja siiski keeldub maksetehingu algatamisest voi maksekorralduse
tditmisest, peab ta 15ike 2 kohaselt klienti sellest viivitamata ja kokkulepitud viisil teavitama
ning mérkima keeldumise pdhjused ja vdimalike vigade parandamise korra. Loike 3 jérgi ei
késitata keeldutud maksekorraldust kittesaadud maksekorraldusena tditmistdhtacgade ega
makseteenuse pakkuja tditmata, puuduliku voi hilinenud tditmise eest vastutuse reeglite

tahenduses.

64 European Banking Authority. Opinion on new types of payment fraud and possible mitigations, European
Banking Authority, 2024, 1k 5 ja 10. — https://www.eba.europa.eu/sites/default/files/2024-04/363649ff-27b4-
4210-95a6-
0a87¢9e21272/Opinion%200n%20new%20types%200f%20payment%20fraud%20and%20possible%20mitigati
ons.pdf (02.04.2026).
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Norra finansavtaleloven § 4-6 on sisuliselt vdrreldav VOS § 724 regulatsiooniga. Mdlema
riigi Oiguses on ldhtekohaks, et makseteenuse pakkuja ei vOi autoriseeritud ja
lepingutingimustele vastava maksejuhise tditmisest omal &drandgemisel keelduda. Samuti
ndevad molemad regulatsioonid ette kliendi teavitamise kohustuse ning seovad digustatud
keeldumise tagajdrje sellega, et keeldutud maksejuhist ei kisitata tavapdrases tdhenduses
kattesaadud maksejuhisena. Erinevus seisneb eelkdige sonastuses: Norra digus kasutab iildist
reservatsiooni ,,kui seadusest ei tulene teisiti, samas kui VOS § 7243 16ige 4 seob keeldumise
voimaluse muu hulgas sellega, et maksejuhise tditmisega ei rikutaks mones muus digusaktis
satestatud kohustust. Kumbki sdte ei nimeta aga pettusekahtlust sonaselgelt iseseisva

keeldumise voi tdiendava kontrolli alusena.

elD omaja seisukohalt tdhendab see, et ei Eesti ega Norra iildine maksejuhise tditmisest
keeldumise regulatsioon lahenda iiheselt olukorda, kus maksejuhis on tehniliselt korrektselt
autenditud, kuid riskihinnang viitab sellele, et ndusolek voib olla saadud pettuse voi
manipuleerimise teel. Sellisel juhul voib jadda ebaselgeks, kas makseteenuse pakkujal on piisav
oiguslik alus makse peatamiseks voi tdiendavaks kontrolliks. See on eID omaja jaoks oluline,
sest eriti vidlkmakse puhul, v3ib kahju realiseeruda enne, kui tehingu autoriseeritust voi
vastutuse jaotust joutakse sisuliselt hinnata. Seetdttu ei ndita Norra vordlus, et Eesti kehtiv
regulatsioon oleks Norra Odigusest oluliselt kitsam voi vdhem kaitsev. Vordlus Norra
regulatsiooniga kinnitab seega, et tavapdrane maksejuhise tditmisest keeldumise norm ei
lahenda piisavalt selgelt eID-pdhiste pettuste erijuhtumit, kus probleem ei seisne maksejuhise
formaalses puuduses voi lepingutingimustele mittevastavuses, vaid kahtluses, et tehniliselt

korrektne maksejuhis ei véljenda maksja tegelikku ja teadlikku nousolekut.

Eesti diguses on regulatsiooni ebaselguse kdrvaldamiseks on vélja tootatud voladigusseaduse
ja krediidiasutuste seaduse muutmise seaduse eelndu®®, mille eesmirk on tdhustada
finantspettuste ennetamise ja tokestamist, muuhulgas andes makseteenuse pakkujatele selge
digusliku aluse maksejuhise tiitmisest keeldumiseks.®® Seletuskirja kohaselt puudub kehtivas
Oiguses makseteenuse pakkujal selge diguslik alus keelduda maksejuhise tditmisest olukorras,
kus on pohjendatud kahtlus, et maksetehingu tditmiseks antud ndusolek on saadud andmete

vadrkasutamise, pettuse vOi maksja manipuleerimise teel. Probleem puudutab eelkdige

85 v5ladigusseaduse ja krediidiasutuste seaduse muutmise seadus (finantspettuste ennetamine ja tkestamine)
seletuskiri. - https://eelnoud.valitsus.ee/main/mount/docList/4fb857a3-e037-492d-9d32-
7¢88e95b4151#MSHX5Up3 (05.04.2026).

€ 1pid, 1k 2.
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olukordi, kus makse on tehniliselt kinnitatud kliendi autentimisvahendiga, kuid klient on
petuskeemi kdigus eksitatud makset kinnitama, nditeks uskudes, et ta suhtleb pangaga, kuigi
tegelikult suunab teda makset tegema pettur.®’” Sellisel juhul ei seisne probleem
autentimistoimingu tehnilises korrektsuses, vaid selles, et makse kinnitamisele viinud ndusolek

voib olla kujunenud pettuse voi eksituse mdjul.

Eelnduga lisatakse VOS §-i 724° uus 1dige 4, mis nieb ette diguse turvameetmete tdiendavaks
rakendamiseks, kui makseteenuse pakkuja tehtud riskianaliiiisi pdhjal tekib kahtlus, et
maksetehingu tditmiseks antud nodusolek on saadud andmete véérkasutamise, pettuse voi
maksja manipuleerimise teel.®® Lisaks lisatakse VOS §-i 724° uus 15ige 4°, mille jérgi peab
makseteenuse pakkuja vilkmakse puhul hindama tehinguga seotud riske iildjuhul kiimne
sekundi jooksul, v.a juhul, kui vajalikuks osutub tdiendav kontroll, mis tuleb lébi viia ilma
ebamdistlike viivituseta. Vastutuse tasandil tiiendatakse VOS § 733° 1diget 3 selliselt, et
makseteenuse pakkuja ei vastuta hilinenud tditmisest tekkinud kahju eest, kui tdiendavate
turvameetmete rakendamine viiakse 1dbi pohjendamatu viivituseta ning rakendamise aluseks
on objektiivselt pdhjendatud kahtlus, et maksetehingu tditmiseks antud ndusolek on saadud
andmete véirkasutamise, pettuse vdi maksja manipuleerimise teel. Samas tuleb arvestada, et
tegemist on seaduseelnduga, mis ei ole kdesoleva magistritdo kirjutamise ajal veel joustunud,
mistottu ei ole voimalik kindlalt ette ndha, millisel kujul kavandatavad muudatused 15plikult

vastu vOetakse.

Eelndu tdhendus seisneb selles, et see nihutab maksejuhise tditmise regulatsiooni iiksnes
formaalselt kontrollilt riskipdhisema ldhenemise suunas. Kui kehtiva diguse jargi voib jadda
ebaselgeks, kas tehniliselt korrektse ja lepingutingimustele vastava maksejuhise tditmist saab
pohjendatud pettusekahtluse tdttu peatada, siis kavandatav regulatsioon annaks makseteenuse
pakkujale sdnaselgema aluse sekkuda enne makse 16plikku tditmist. Sisuliselt tihendab see, et
tehniliselt korrektne autentimine ei oleks enam iseenesest piisav pohjus makse viivitamatuks
taitmiseks, kui riskianaliiiis viitab sellele, et ndusolek voib olla saadud pettuse voi maksja
manipuleerimise teel. eID omaja seisukohalt tugevdaks see ennetavat kaitset just olukorras, kus
makse on formaalselt korrektselt kinnitatud, kuid selle kinnitamiseni viinud tahe on kujunenud
eksituse voi manipulatsiooni mojul. Eriti oluline on see vilkmaksete puhul, kus makse tditmise

kiirus jétab pettuse tuvastamiseks ja makse peatamiseks véga piiratud aja.

57 1bid, Ik 1.
68 Ibid, 1k 4-5.
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Makseteenuse pakkujate jaoks eeldab muudatus, et tehinguseire ja riskihindamine toimiksid
enne makse 10plikku tditmist. Seletuskirja kohaselt peavad makseteenuse pakkujatel olema
tehinguseiremehhanismid, mis votavad arvesse muu hulgas varastatud autentimisvahendeid,
maksetehingu summat, teadaolevaid petuskeeme, pahavara tunnuseid ning tavapératut seadme
voi tarkvara kasutust.®” Seega annaks eelndu riskianaliiiisi tulemustele selgema digusliku
tadhenduse. Kui makseteenuse pakkuja tuvastab pohjendatud pettusekahtluse, ei peaks ta
piirduma {iksnes tehniliselt korrektse makse tditmisega, vaid peaks makset tdiendavalt

kontrollima ja vajaduse korral selle tditmisest keelduma.

Sama arengusuunda kinnitab kavandatav PSR. PSR artikkel 50 laiendab makse saaja nime ja
kordumatu tunnuse, nditeks IBAN-i, vastavuse kontrolli kreeditkorraldustele ning néeb ette, et
maksjat tuleb voimalikust lahknevusest teavitada enne makse autoriseerimist. PSR artikkel 83
tugevdab tehinguseiremehhanisme, mis peavad voimaldama ennetada ja avastada voimalikke
pettuse teel tehtavaid maksetehinguid, vottes arvesse muu hulgas makseteenuse kasutaja
tavapérast kditumist, maksetehingu summat, makse saaja kordumatut tunnust, teadaolevaid
petuskeeme, varastatud autentimisvahendeid ja tavaparatut seadme voi tarkvara kasutust. Sama
artikkel voimaldab teatud tingimustel jagada teiste makseteenuse pakkujatega pettusega seotud
makse saaja kordumatuid tunnuseid. PSR artikkel 84 lisab sellele klientide hoiatamise ja
tootajate koolitamise kohustused. Seega nditab PSR, et EL-i maksedigus liigub ennetavama
mudeli poole, kus makseteenuse pakkuja roll ei piirdu makse tehnilise autendituse
kontrollimisega, vaid hdlmab ka pettuseriski tuvastamist ja maandamist enne makse 16plikku

taitmist.

Kokkuvottes nditab maksejuhise tditmise regulatsioon, et eID-pdhiste pettuste korral ei ole
oluline iiksnes maksetehingu autoriseerituse hilisem hindamine, vaid ka vdimalus sekkuda
enne makse 15plikku tditmist. Kehtiv VOS § 724 ja selle aluseks olev PSD2 artikkel 79 ei anna
piisavalt selget vastust olukorrale, kus maksejuhis on tehniliselt korrektne ja
lepingutingimustele vastav, kuid riskianaliiiis viitab, et ndusolek voib olla saadud pettuse voi
maksja manipuleerimise teel. Norra vordlus kinnitab, et tavapdrane maksejuhise tditmisest
keeldumise norm ei lahenda seda erijuhtumit oluliselt selgemalt. Seetdttu on Eesti kavandatava
eelndu ja PSR reformisuuna keskne tdhendus selles, et maksejuhise tditmise etappi kéasitatakse

itha enam ennetava riskikontrolli hetkena. eID omaja seisukohalt voib selline 1ihenemine

89 y5ladigusseaduse ja krediidiasutuste seaduse muutmise seadus (finantspettuste ennetamine ja tdkestamine)
seletuskiri, 1k 3-4.
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tugevdada kaitset eriti vilkmaksete puhul, kus kahju vdib realiseeruda enne, kui autoriseerituse

vOi vastutuse kiisimust joutakse sisuliselt hinnata.
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2. VASTUTUS AUTORISEERIMATA MAKSETE KORRAL eID KASUTAMISEL

2.1. MAKSETEENUSE PAKKUJA VASTUTUS JA TOENDAMISKOORMIS

2.1.1. MAKSETEENUSE PAKKUJA VASTUTUS

Makseteenuse pakkuja vastutus autoriseerimata maksete korral tuleneb Eesti diguses VOS §
7332 1dikest 2, mille esimene lause niieb ette, et autoriseerimata makse puhul tuleb maksja
makseteenuse pakkujal tagastada maksesumma maksjale viivitamata, kuid mitte hiljem kui
autoriseerimata maksest teadasaamisele jirgneval arvelduspieval. VOS § 733% Idige 1
tdpsustab, et autoriseerimata makse eest ei ole maksja makseteenuse pakkujal digust nduda
maksjalt makse tegemisega seotud tasu ega kulutuste hiivitamist. VOS-i kommenteeritud
véljaande kohaselt véljendab see sdte makseteenuse pakkuja iildvastutust autoriseerimata

maksete korral.”’

Eesti diguse siisteemis tihendab VOS § 7332 seda, et autoriseerimata maksetehingu korral
lasub esmane tagastamiskohustus makseteenuse pakkujal. See ei tihenda siiski, et kahju jaéks
igal juhul 15plikult makseteenuse pakkuja kanda. Kui esinevad VOS § 733% kohaldamise
eeldused, voib makseteenuse pakkuja hiljem tugineda maksja vastutusele, nditeks juhul, kui
maksja on tegutsenud pettuslikult, tahtlikult voi raske hooletusega. Seega tuleb eristada tihelt
poolt makseteenuse pakkuja esmast tagastamiskohustust VOS § 7332 alusel ja teiselt poolt

vdimalust kanda kahju hiljem maksjale VOS § 733% alusel.

Oluline on rohutada, et vastutuse jaotuse analiiiis soltub esmalt sellest, kas kdnealune tehing
kvalifitseerub autoriseerimata vOi autoriseeritud maksetehinguks. Kui tegemist on
autoriseerimata maksetehinguga, st maksja ei ole andnud ndusolekut VOS § 724! 15ike 1
tihenduses, kohaldub VOS § 733? alusel makseteenuse pakkuja tagastamiskohustus ning
autoriseerituse tdendamise koormus lasub makseteenuse pakkujal. Kui aga tehing
kvalifitseerub autoriseerituks, sh juhul, kui maksja kinnitas tehingu ise, kuid tegi seda
manipulatsiooni mdjul, ei kohaldu autoriseerimata maksetehingute jaoks ette néhtud
kaitsenormid. Sellisel juhul tuleb vdimaliku vastutuse iile otsustada iildiste lepingudiguslike

vOi deliktidiguslike normide alusel, mille rakendamise eeldused on oluliselt kitsamad.

Eesti regulatsiooni tuleb tdlgendada PSD2-st tulenevate pdhimdtete valguses. VOS § 733 on

Eesti oiguses iile voetud PSD2 artiklist 73, mille 1dige 1 néeb ette, et autoriseerimata

70 Ulp, M. VOS § 7332, komm 2 ja 3.
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maksetehingu korral peab maksja makseteenuse pakkuja tagastama autoriseerimata
maksetehingu summa viivitamata ja igal juhul hiljemalt jirgmise toOpdeva 1opuks alates
tehingu teadasaamisest voi sellekohase teate saamisest. Erandina voib makseteenuse pakkuja
vilvitamatust tagastamisest korvale kalduda juhul, kui tal on mdistlik pohjus kahtlustada
maksja pettust ning ta teavitab sellest kirjalikult asjakohast riigiasutust. Kui see on asjakohane,
peab makseteenuse pakkuja taastama debiteeritud maksekontol olukorra, mis oleks olnud
juhul, kui autoriseerimata maksetehingut ei oleks toimunud, ning tagama, et krediteerimise

véirtuspéev ei oleks hilisem summa debiteerimise kuupéevast.

PSD2 artikli 73 mdte on tagada, et autoriseerimata makse korral taastatakse maksja olukord
kiiresti ning makseteenuse pakkuja ei lilkkkaks tagastamist edasi iiksnes maksja hooletuse voi
raske hooletuse kahtluse tottu. Viivitamatu tagastamise edasiliikkamine on lubatud iiksnes
juhul, kui makseteenuse pakkujal on mdistlik pohjus kahtlustada pettust ja ta teavitab sellest
pidevat asutust. See toetab VOS § 7332 tdlgendust, mille kohaselt tuleb autoriseerimata makse
iildjuhul esmalt tagastada ning maksja v&imalik vastutus tuleb vajaduse korral eraldi tuvastada
VOS § 733% alusel. eID omaja seisukohalt tihendab see, et kui eID abil kinnitatud makse osutub
VOS § 724' 1dike 1 tdhenduses autoriseerimata makseks, ei saa makseteenuse pakkuja
tagastamist edasi liikata pelgalt viitega eID omaja vdimalikule hooletusele autentimisvahendi
kasutamisel. Kahju eID omaja kanda jitmiseks peab makseteenuse pakkuja tdendama VOS §

73383 kohaldamise eeldused.

Tagastamiskohustus on esmane ega soltu sellest, kas makseteenuse pakkuja kahtlustab kliendi
hooletust. Tarbijakaitse eesmérgist ldhtudes peab makseteenuse pakkuja esmalt tditma
viivitamatu tagastamise kohustuse ning alles seejérel voib ta nduda maksjalt vastava kahju
kandmist, kui ta suudab hilisemas vaidluses tdendada maksja tahtlust vdi rasket hooletust.”!
Seda pdhimdtet kinnitab kohtujuristi ettepanek, mille kohaselt ei voi makseteenuse pakkuja
autoriseerimata maksetehingu summa viivitamatust tagastamisest keelduda tiksnes pohjusel, et
tal esineb kahtlus kliendi raske hooletuse osas.”> Tuleb siiski arvestada, et tegemist on
kohtujuristi ettepanekuga, mis ei ole Euroopa Kohtule siduv, kuid mida kohus praktikas sageli
arvesse vOtab. Kdnealuses kohtuasjas ei ole kéesoleva t60 kirjutamise seisuga veel otsust

tehtud.

" EK C-70/25, N. O. versus PKO BP S.A., ECLLI:EU:C:2026:153, kohtujuristi A.Rantos ettepanek, p-d 26-27,
41 ja 46.
2.C-70/25, Tukowiecka, kohtujuristi A. Rantos ettepanek p 17.
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Norra diguses tuleneb makseteenuse pakkuja vastutus autoriseerimata maksetehingu korral
finansavtaleloven’i § 4-30 Idikest 1, mille jérgi vastutab makseteenuse pakkuja kliendi ees
autoriseerimata maksetehingust pohjustatud kahju eest, kui sama paragrahvi 1digetest 2—-5 ei
tulene teisiti. See regulatsioon lihtub samast pShimdttest nagu VOS § 7332 15iked 2 ja 4:
autoriseerimata makse korral on esmane vastutaja makseteenuse pakkuja, kuid seadus nieb ette
erandid, mille korral vdib kahju jd&ida maksja kanda. Norra diguse eripdra seisneb selles, et

need erandid on seaduses selgemalt astmestatud.

Norra kohtupraktika kinnitab lisaks, et finansavtaleloven § 4-30 kohaldamise eelduseks on
maksetehingu kvalifitseerimine autoriseerimata maksetehinguks. Norra kohus on rohutanud, et
kui tehing liigitub autoriseerituks, ei kohaldu finansavtaleloven § 4-30 tdendamiskoormise
regulatsioon ning maksja peab tuginema eraldi hoolsuskohustuse rikkumisele, mille ldvend on
kdrge.” Sellise ndude livend on kdrgem, sest vaidlus ei puuduta enam seda, kas maksetehing
oli maksjale siduv, vaid seda, kas makseteenuse pakkuja rikkus makse tditmisel eraldiseisvat
kohustust. eID omaja seisukohalt on see eristus oluline, sest tehniliselt korrektse eID-kinnituse
korral voib vaidlus keskenduda just sellele, kas tegemist oli tegeliku ndusolekuga voi pettuse

mdjul tehtud autentimistoiminguga.

Norra kohtupraktikas on asjakohane ka varasemale finansavtaleloven’ile tuginev lahend, milles
hinnati makseteenuse pakkuja eraldiseisvat hoolsus- ja sekkumiskohustust olukorras, kus
autoriseerimata maksetehingute vastutuse regulatsioon ei kohaldunud. Komisjon ei pidanud
makseteenuse pakkujat vastutavaks varasemate iilekannete eest, kuna maksjat oli hoiatatud
ning tema enda kinnitused raskendasid pettuse tuvastamist. Kiill aga vastutas makseteenuse
pakkuja kahe hilisema iilekande eest, sest selleks ajaks viitasid asjaolud juba selgelt sellele, et
maksja vOib olla jitkuvalt pettuse ohver, kuid sarnaseid makseid teise maksekanali kaudu ei
takistatud. Hiivitist vihendati 25% maksja enda kaasaaitamise tottu.”* Lahend niitab, et
tehniliselt autoriseeritud makse ei vélista makseteenuse pakkuja vastutust, kuid vastutus eeldab

konkreetset alust pettust kahtlustada ja sekkuda.

Kavandatav PSR siilitab autoriseerimata maksetehingute puhul VOS § 7332 ja PSD2 artikliga
73 sarnase iildreegli. PSR artikli 56 15ike 1 kohaselt tuleb autoriseerimata maksetehingu summa

maksjale tagastada viivitamata ja hiljemalt jirgmise toOpédeva 16puks. Tagastamist vOib edasi

73 Heoyesterett. HR-2024-990-A, p 81. — https://lovdata.no/dokument/HRSTV/avgjorelse/hr-2024-990-a?q=HR-
2024-990-A (14.04.2026).

74 Finansklagenemnda Bank, FinKN 2026-5, 06.01.2026, Nordea Bank Abp, filial i Norge, ,,Investeringssvindel
— omsorgsplikt — erstatningskrav®, 1k 9-12.
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liikata tiksnes juhul, kui makseteenuse pakkujal on maistlik pdhjus kahtlustada maksja pettust
ning ta teavitab sellest kirjalikult asjakohast riigiasutust. PSR-i lisandvéértus vorreldes kehtiva
VOS § 7332 1dikega 4 seisneb artikli 56 1dikes 2 sitestatud menetluslikus tipsustuses, mille
kohaselt peab makseteenuse pakkuja pettusekahtluse korral kiimne to6pdeva jooksul kas
summa tagastama vOi esitama pohjenduse tagastamisest keeldumise kohta koos teabega
vaidlustamisvdimaluste kohta. Seega ei muuda PSR autoriseerimata makse korral
tagastamiskohustuse pdhimotet, kuid muudab maksjapoolse pettuse kahtluse erandi ajaliselt ja

menetluslikult selgemaks.

PSR artikli 59 tdhendus seisneb selle piiratud kohaldamisalas. Séte ei holma kdiki sotsiaalse
manipulatsiooni voi kehastamispettuse juhtumeid, vaid tiksnes olukordi, kus pettur esineb
makseteenuse pakkuja to6tajana ja kasutab digusvastaselt makseteenuse pakkuja nime, e-posti
aadressi voi telefoninumbrit. Piirang on pohjendatud, sest sellisel juhul pdhineb pettus otseselt
makseteenuse pakkuja identiteedi ja usaldusvidérsuse drakasutamisel ning makseteenuse
pakkujal on paremad vdimalused riski vihendada. Kui pettur esineb néiteks politsei vOi muu
riigiasutuse esindajana, ei ole pettuse ldhtepunkt makseteenuse pakkuja identiteedi
kuritarvitamine. Seetottu ei nihuta PSR artikkel 59 vastutust makseteenuse pakkujale iga

kehastamispettuse korral, vaid iiksnes tema enda identiteedi vairkasutuse juhtudel.

elD omaja jaoks tdhendab see, et PSR artikkel 59 tugevdab kaitset eelkdige olukorras, kus ta
kinnitab makse kiill ise eID abil, kuid teeb seda ekslikus usus, et suhtleb oma pangaga. Sellisel
juhul ei ole maédrav iiksnes tehniliselt korrektne autentimine, vaid ka see, et makse
kinnitamiseni viis makseteenuse pakkuja identiteedi kuritarvitamine. Kui pettur esineb aga
mone muu isikuna, niiteks politsei v0i riigiasutusena, ei pruugi PSR artikkel 59 kohalduda

ning elD omaja kaitse soltub jétkuvalt {ildistest autoriseerimise ja vastutuse reeglitest.

Kokkuvottes on kehtiva oiguse ldhtekoht see, et autoriseerimata makse korral lasub
makseteenuse pakkujal kiire ja esmane tagastamiskohustus ning maksja vdimalik vastutus
tuleb hinnata eraldi VOS § 7338 alusel. eID-pdhiste pettuste puhul ei pruugi see raamistik siiski
anda piisavalt selget kaitset olukorras, kus makse on tehniliselt korrektselt autenditud, kuid eID
omaja tegutses pettuse vOi manipulatsiooni mdjul. Sellised juhtumid vdivad jadda
autoriseeritud ja autoriseerimata makse piirile. PSR artikkel 59 parandaks eID omaja kaitset
panga nimel esinemisega seotud pettuste korral, luues eraldi tagasimaksemehhanismi ka
pettuse teel autoriseeritud maksetehingutele. Samas ei lahenda see koiki sotsiaalse

manipulatsiooni juhtumeid, vaid iiksnes neid, mis mahuvad artikli 59 kohaldamisalasse.
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2.1.2. MAKSETEENUSE PAKKUJA TOENDAMISKOORMIS

Kéesolevas alapeatiikis hinnatakse, milliseid asjaolusid peab makseteenuse pakkuja tdendama,
kui ta soovib VOS § 733% alusel jitta autoriseerimata maksega seotud kahju tiielikult voi

osaliselt maksja kanda, ning millised on selle toendamiskoormise piirid.

Makseteenuse pakkuja jaoks on VOS § 733% oluline eelkdige seetdttu, et see sitestab alused,
mille esinemisel vOib autoriseerimata maksega seotud kahju jddda tdielikult voi osaliselt
maksja kanda. Lodike 1 kohaselt kannab maksja kahju piiratud ulatuses juhul, kui
autoriseerimata makse on tehtud kadunud vdi varastatud makseinstrumenti kasutades voi kui
makseinstrumenti on kasutatud muul Gdigustamatul viisil. Maksja vastutus on sellisel juhul
piiratud 50 euroga. Ldike 2 jérgi ei kohaldu 50-eurone piirméér aga juhul, kui tegemist on
maksjapoolse pettusega vOi kui maksja on rikkunud oma kohustusi tahtlikult voi raske
hooletuse tdttu. Seega on makseteenuse pakkuja vastutusest vabanemise seisukohalt keskne
kiisimus, milliseid asjaolusid peab ta tdendama selleks, et tugineda maksja piiratud voi

taielikule vastutusele.

Toendamiskoormise ulatuse hindamisel tuleb seega eristada kahte kiisimust. Esiteks peab
makseteenuse pakkuja suutma tdendada, et maksetehingu tegemisel kasutati kokkulepitud
makseinstrumenti ja autentimisviisi. Teiseks peab ta juhul, kui ta soovib tugineda VOS § 7338
16ikele 2, tdendama ka maksja pettust, tahtlust voi rasket hooletust. Seega ei saa makseteenuse

pakkuja tdendamiskoormis piirduda pelgalt tehniliste logidega.

Oiguskirjanduses on osutatud, et PSD2 raamistik jitab liikmesriikide praktikas ruumi
erinevatele toendamisstandarditele, mistdttu on kohtupraktikas tekkinud lahknevusi selles, kas
ja millises ulatuses tuleb makseteenuse pakkujal lisaks autentimislogidele esitada tdiendavaid
tdendeid.”® Uhelt poolt toetab PSD2 artikli 72 1dige 2 jéreldust, et makseteenuse pakkuja ei saa
maksja  vastutuse  tdendamisel piirduda  iliksnes makseinstrumendi  kasutamise
dokumenteerimisega. Teisalt on vastukaaluks sellele diguskirjanduses Hollandi kohtupraktika
nditel margitud, et makseteenuse pakkuja ei ole iildjuhul kohustatud iga autoriseeritud tehingut
enne selle tditmist sisuliselt analiilisima, v.a Jigusaktidest tulenevatest nduetest, nditeks

1'76

rahapesu tokestamise eesmérgil.”® Samuti on rohutatud, et kui makseteenuse pakkujalt nduda

75 Van Praag jt, 1k 4-5.
76 Van Praag jt, Ik 10-11.
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iga vaidlustatud tehingu puhul detailse kditumusliku analiiiisi tdendamist, voiks see praktikas
eeldada oluliselt intensiivsemat tehinguseiret ja seeliibi riivata maksjate eraelu puutumatust.’’
Seetdttu tuleb autori hinnangul tdendamiskoormise ulatust piiritleda proportsionaalselt.
Makseteenuse pakkuja toendamiskoormis peaks ulatuma eelkdige nende konkreetsete
asjaoludeni, mis on tema valduses voi mdistlikult kittesaadavad ja millele ta maksja pettuse,
tahtluse voi raske hooletuse viitmisel tugineb. Sellised asjaolud vdivad puudutada niiteks
tehingu aega, summat ja saajat, kasutatud seadet v3i tavapérasest erinevat maksekditumist. Kiill
aga ei peaks makseteenuse pakkujalt ndudma iga vaidlustatud makse puhul kogu kliendi
varasema maksekditumise ammendavat analiilisi ega kdigi vdimalike pettusstsenaariumide
vilistamist. Selline ndue oleks liiga ebamiirane ning voiks praktikas viia ebaproportsionaalselt

ulatusliku tehinguseireni.

Norra diguse vordlus toetab samuti jareldust, et makseinstrumendi tehnilise kasutamise fakt ei
ole piisav maksja vastutuse tdendamiseks. Finansavtaleloven § 3-7 1dike 3 kohaselt ei piisa
makseteenuse pakkuja juures registreeritud makseinstrumendi kasutamise faktist iseenesest
selle toendamiseks, et maksetehing oli kliendi poolt heaks kiidetud voi et klient tegutses
pettuslikult, tahtlikult v&i raske hooletusega. Tarbijate puhul liheb Norra odigus veelgi
kaugemale, ndhes finansavtaleloven § 3-7 13ikes 4 teatud asjaolude, sealhulgas tarbija
ndusoleku ning pettusliku voi tahtliku kohustuse rikkumise toendamiseks ette korgema
veenvusastme. Eesti diguses sellist sonaselget kdrgendatud tdendamisstandardit ei ole, kuid
VOS § 733* 1dige 2 tiidab sarnast funktsiooni ulatuses, milles vilistab autentimislogide

késitamise iseseisvalt piisava tdendina.

Eesti diguse seisukohalt tihendab Norra vérdlus, et VOS § 733% kohaldamisel tuleb
autentimislogisid hinnata koos muude asjaoludega. Kuigi eID kasutamise fakt voib olla oluline
toend, ei saa sellest automaatselt jéreldada, et eID omaja tegutses pettuslikult, tahtlikult voi
raske hooletuse tottu. Eriti oluline on see pettusejuhtumites, kus autentimissiisteem voib
tehniliselt toimida veatult, kuid vaidlus puudutab seda, kas maksja kditumine oli konkreetseid

asjaolusid arvestades niivord etteheidetav, et kahju tuleks jitta tema kanda.

Kavandatav PSR eelndu tugevdab sama ldhenemist. PSR artikli 55 1dige 2 sdtestab sdnaselgelt,
et makseinstrumendi kasutamise registreerimine, sealhulgas tugeva kliendi autentimise

kohaldamine, ei ole iseenesest piisav tdendamaks, et maksetehing oli maksja poolt

7 Ibid, 1k 18.
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autoriseeritud. See kinnitab VOS § 7334 1dike 2 loogikat ning muudab Euroopa Liidu tasandil
selgemaks, et autentimisandmed on iiks osa tdendikogumist, mitte 16plik tdend maksja

nousoleku voi etteheidetava kditumise kohta.

PSR artikkel 83 ei ole otseselt tdendamiskoormise norm, kuid voib toendamispraktikat kaudselt
mojutada. Site kohustab makseteenuse pakkujaid rakendama tehinguseiremehhanisme
pettuseriski avastamiseks ja ennetamiseks. Seetdttu voib PSR-i joustumisel suureneda ootus,
et makseteenuse pakkuja suudab vaidluse korral esitada tema valduses olevaid konkreetseid
andmeid tehingu ebatavalisuse, teadaolevate petuskeemide, seadme kasutuse voi muude
riskinditajate kohta. See ei tdhenda siiski kohustust toendada iga vaidlustatud maksetehingu

taielikku kditumuslikku analtitisi.

Toendamiskoormise seisukohalt on oluline ka PSR artikli 59 1dige 4, mille kohaselt peab
makseteenuse pakkuja kehastamispettuse korral tdendama tarbija pettuse voi raske hooletuse,
kui ta soovib tagastamiskohustusest vabaneda. See kinnitab sama iildist suunda: olukorras, kus
makseteenuse pakkuja soovib viltida kahju jadmist enda kanda, peab ta tdendama konkreetsed

asjaolud, mis digustavad kahju kandmist maksjale.

Kokkuvdttes tuleb VOS § 733# kohaldamisel eristada kahte tdendamistasandit. Esiteks peab
makseteenuse pakkuja tdoendama makseinstrumendi kasutamise ja autentimisega seotud
tehnilised asjaolud, sealhulgas seda, et kasutati kokkulepitud autentimisviisi. Teiseks peab ta
juhul, kui soovib jitta kahju tdielikult vdi osaliselt maksja kanda, tdendama VOS § 7338
kohaldamise eeldused, eelkdige maksja pettuse, tahtluse vdi raske hooletuse. eID kasutamise
fakt ja autentimislogid vodivad olla olulised tdendid, kuid neist ei piisa iseenesest maksja

vastutuse tuvastamiseks.

Kehtiv digus ei ndua makseteenuse pakkujalt iga vaidlustatud maksetehingu téieliku
kaitumusliku voi riskianaliiiisi tdendamist. Kiill aga peab makseteenuse pakkuja esitama need
konkreetsed tema valduses olevad andmed, millele ta maksja vastutuse viditmisel tugineb.
Norra diguse vordlus ja PSR eelndu toetavad sama iildist suunda: tehniline autentimine ei ole
vastutuse jaotamisel 10plik tdend ning jirjest olulisemaks muutub tehingu asjaolude,

pettuseriski ja maksja kéditumise sisuline hindamine.
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2.2. eID OMAJA VASTUTUS JA ERANDID
2.2.1. eID OMAJA ULDINE VASTUTUS

Kéesolevas alapeatiikis késitletakse elD omaja {ildisi kohustusi makseinstrumendi ja
isikustatud turvaelementide kasutamisel. Need kohustused moodustavad 1dhtekoha eID omaja
voimaliku vastutuse hindamisel, sest autoriseerimata maksetehingu korral sdltub maksja
vastutuse ulatus mh sellest, kas ta on tditnud makseinstrumendi kasutamise, turvaelementide
hoidmise ja makseteenuse pakkuja teavitamise kohustust. Seetottu analiilisitakse esmalt
kohustuste sisu ning alles jargmistes alapeatiikkides nende rikkumise tagajargi piiratud voi

piiramatu vastutuse vormis.

Digitaalsete finantsteenuste ja eID vahendite toimimine eeldab, et eID omaja tdidab teatud
tehnilisi ja kaitumuslikke hoolsuskohustusi. eID vahendite eripidra seisneb selles, et
autentimiseks kasutatav seade ja selle kasutamist vdimaldavad isikustatud turvaelemendid,
sealhulgas PIN-koodid, on iildjuhul eID omaja valduses ja kontrolli all. Seetottu on eID omaja
kaitumisel oluline roll selles, kas kolmandal isikul on voimalik makseinstrumenti voi selle

kasutamist voimaldavaid andmeid vaarkasutada.

Maksja peamised kohustused seoses makseinstrumendi, sh elD vahendite omamise ja
kasutamisega, on Eesti diguses sitestatud VOS §-s 733'°. VOS § 733! punkti 1 kohaselt on
makseinstrumendi omaja kohustatud kasutama makseinstrumenti vastavalt selle vdljastamise
ja kasutamise tingimustele ning tegema alates makseinstrumendi saamisest kdik vajaliku, et
hoida makseinstrument ja selle kasutamist vdimaldavad abivahendid kaitstuna. VOS-i
kommenteeritud véljaandes maérgitakse, et makseinstrumendi omaja peab arvestama
voimalusega, et makseinstrumendi voi selle kasutamiseks vajalike abivahendite, néditeks PIN-
koodide, kaotamise vOi varastamise korral vdivad kolmandad isikud kasutada
makseinstrumendiga seotud kontol olevaid rahalisi vahendeid vdi krediidilimiiti ning tekitada
seelibi kahju.”® Seetdttu peetakse mdistlikuks kiitumiseks seda, et makseinstrumendi omaja ei
jita makseinstrumenti ega selle turvaelemente jérelevalveta, ei avalda neid kolmandatele

isikutele ega talleta neid kergesti dratuntavas vormis.’

Hoolsuskohustuse oluline osa on ka makseteenuse pakkuja teavitamine. VOS § 733'° punkti 2

kohaselt peab makseinstrumendi omaja pérast teadasaamist viivitamata teavitama

78 Ulp, M. VOS § 73319, komm 3.2.1.
7 Ibid.
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makseinstrumendi véljastanud makseteenuse pakkujat voi tema méératud kolmandat isikut
makseinstrumendi kadumisest, vargusest ning autoriseerimata vdi valest kasutamisest.
Teavitamiskohustuse eesmérk on vdimaldada makseteenuse pakkujal kiiresti sekkuda, nditeks
makseinstrument blokeerida. Mida kiiremini elD omaja reageerib ja autentimisvahendid
blokeerib, seda tdhusamalt tdidab ta kahju suurenemise véltimisele suunatud hoolsuskohustust.
Teavitamisega viivitamine vO0ib seevastu kujutada endast iseseisvat hoolsuskohustuse

rikkumist.

Eesti kohtupraktika on eID vahendite hoidmise kohustust kisitlenud eelkdige digitaalallkirja
andmise kontekstis. Kuigi viidatud praktika ei puuduta otseselt autoriseerimata maksetehingut,
on see kéesoleva alapeatiiki jaoks asjakohane osas, milles see aitab sisustada eID omaja iildist
hoolsuskohustust. Riigikohus on leidnud, et kuna ID-kaardi ja selle PIN-koodide abil on
voimalik anda omakéelise allkirjaga samasuguse digusliku tdhendusega digitaalallkiri, lasub
ID-kaardi omanikul selle hoidmisel kdrge hoolsuskohustus.*® Kohus tdi analoogia volituse
andmisega, leides, et kui isik annab digitaalse allkirja andmise vahendid vabatahtlikult
kolmanda isiku valdusesse, votab ta endale riski, et kolmas isik voib tegutseda antud piiridest
viljaspool.8! Magistritdd seisukohalt kinnitab lahend, et eID vahendite ja PIN-koodide
hoidmise kohustus ei ole liksnes tehniline turvandue, vaid diguslikult oluline hoolsuskohustus.
Seda, millise vastutuse sellise kohustuse rikkumine konkreetsel juhul kaasa toob, tuleb hinnata

eraldi rikkumise raskust ja juhtumi asjaolusid arvestades.

Euroopa Liidu tasandil tuleneb makseinstrumendi kasutaja hoolsuskohustuse alus PSD2
artiklist 69, mille 16ike 1 kohaselt peab makseteenuse kasutaja kasutama makseinstrumenti
kooskolas selle véljastamise ja kasutamise tingimustega ning teavitama makseteenuse pakkujat
liigse viivituseta makseinstrumendi kaotamisest, vargusest v0i autoriseerimata kasutamisest.
Lisaks kohustab PSD2 artikkel 69 1dige 2 makseteenuse kasutajat astuma kohe pirast
makseinstrumendi kéttesaamist koik vajalikud sammud isikustatud turvavolituste turvaliseks
hoidmiseks. Seega vastab VOS § 733! sisuliselt PSD2 artiklis 69 sitestatud kohustustele. Nii
siseriikliku kui ka Euroopa Liidu regulatsiooni eesmérk on tagada, et makseinstrumendi
kasutaja rakendaks mdistlikke abindusid oma isikustatud turvaelementide kaitsmiseks ning

voimaldaks makseteenuse pakkujal véédrkasutuse korral kiiresti sekkuda.

80 RKTKo 16.12.2019, 2-16-124450/77, p 23.
81 Ibid, p-d 23-24.
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Euroopa Kohus on selgitanud, et maksjal lasub seejuures kahetasandiline teavitamiskohustus:
makseteenuse pakkujat tuleb teavitada pohjendamatu viivituseta parast autoriseerimata tehingu
avastamist ning igal juhul hiljemalt 13 kuu jooksul alates debiteerimisest.®? See tihendab, et
13-kuuline téhtaeg on 16pptéhtaeg ega anna maksjale digust jddda parast tehingust teadasaamist

passiivseks, vaid pérast tehingu avastamist tuleb tegutseda pdhjendamatu viivituseta.

Norra diguses on elD omaja hoolsuskohustused sétestatud finansavtaleloven §-s 3-19. Sitte
16ike 1 kohaselt peab isik, kellel on 6igus kasutada finantsteenuse lepingu solmimiseks
elektroonilist allkirja, kasutama elektroonilise allkirja loomise andmeid vastavalt nende
véljastamise ja kasutamise tingimustele ning rakendama kohe pérast andmete saamist koiki
moistlikke ettevaatusabindusid nendega seotud isikustatud turvateabe kaitsmiseks. Samuti
peavad véljastamise ja kasutamise tingimused olema objektiivsed, mittediskrimineerivad ja
eesmargiga proportsionaalsed. Ldike 2 jargi peab digustatud isik elektroonilise allkirja loomise
andmete vadrkasutusest teada saades teavitama sellest teenusepakkujat voi allkirja véljastajat
pohjendamatu viivituseta médratud korras. Loige 3 seob teavitamiskohustuse rikkumise
vastutuse piiramisega: digustatud isik kaotab Giguse tugineda §-s 3-20 sétestatud vastutuse
piiramisele, kui ta ei teavita vadrkasutusest pOhjendamatu viivituseta pérast sellest teadasaamist
voi hiljemalt 13 kuu jooksul ajast, mil ta oleks pidanud viérkasutusest aru saama. Kui
teenusepakkuja ei ole aga andnud odigustatud isikule tehingu voi lepingu kohta seaduses
noutavat asjakohast teavet, ei kao vastutuse piiramise Oigus enne 13 kuu mdddumist

vaarkasutusest teadasaamisest.

Norra regulatsioon on sisult sarnane VOS § 733'° punktides 1 ja 2 sitestatud makseinstrumendi
kasutamise, turvaelementide kaitsmise ja teavitamise kohustustega, kuid seob need otsesemalt
elD ja elektroonilise allkirja loomise andmete véirkasutuse riskiga. Kuigi Eesti site on
sonastatud ildisemalt, tuleb ka eID omaja hoolsust hinnata objektiivse mdistliku isiku
standardi, mitte absoluutse hoolsuse alusel. Seega ei saa eID omajalt nduda igasuguse pettuse
drahoidmist, vaid iiksnes kasutustingimuste jargimist, turvaelementide kaitsmist, vidrkasutuse
kahtlusest viivitamata teavitamist ja olukorras mdistlike ettevaatusmeetmete rakendamist. See
toetab juhtumipohist hindamist, sest pelk eID tehniline kasutamine ei tdenda veel kohustuste

rasket rikkumist.

82 EKo 13.03.2025, C-665/23, IL v Veracash SAS, p 41-45.
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Kavandatav PSR ei muuda eID omaja iildiste hoolsuskohustuste pohisisu. PSR artikkel 52
sdilitab PSD2 artikliga 69 sarnase loogika, ndhes punktis PSR artikli 52 punktis a ette
makseteenuse kasutaja kohustuse kasutada makseinstrumenti kooskdlas selle véljastamise ja
kasutamise tingimustega ning pérast makseinstrumendi kéittesaamist peab makseteenuse
kasutaja tegema koik vajalikud toimingud oma isikustatud turvavolituste turvaliseks
hoidmiseks. PSR artikli 52 punkti b kohaselt tuleb makseteenuse kasutajal teavitada
makseteenuse pakkujat voi makseteenuse pakkuja méératud iiksust pohjendamatu viivituseta,
kui ta on saanud teadlikuks makseinstrumendi kadumisest, varastamisest, vaarkasutamisest voi
autoriseerimata kasutamisest. Eesti diguse seisukohalt ei too PSR selles kiisimuses kaasa

sisulist muudatust, kuivérd VOS § 733'° nieb samad pdhikohustused juba ette.

Eeltoodust tuleneb, et elD omaja iildist vastutust ei saa moista absoluutse vastutusena
igasuguse elD védrkasutuse eest. e[D omajal lasub kiill kdrge hoolsuskohustus, kuna eID
vahendite abil on vdimalik teha diguslikult siduvaid toiminguid, kuid selle kohustuse rikkumist
tuleb hinnata konkreetse juhtumi asjaolude pdhjal. Oluline ei ole liksnes see, kas eID vahendit
vOi PIN-koode kasutati, vaid ka see, kas elD omaja jirgis moistlikult eeldatavaid
ettevaatusabinousid, kas tal oli véimalik viddrkasutuse ohtu dra tunda ning kas ta teavitas
makseteenuse pakkujat voimalikust vddrkasutusest digeaegselt. PSD2, PSR ja Norra diguse
vordlus toetab sama ldhtekohta: eID omaja kohustused on kiill ranged, kuid need peavad jiéima
proportsionaalseks ja juhtumipdhiselt hinnatavaks. Seega tuleb eID omaja iildist
hoolsuskohustust moista korge, kuid proportsionaalse kohustusena, mille rikkumise tagajérjed

soltuvad jargnevates alapeatiikkides analiilisitavast rikkumise raskusest.

2.2.2. PIIRATUD OMAVASTUTUS AUTORISEERIMATA MAKSETE KORRAL

Kiesolevas alapeatiikis analiiiisitakse VOS § 7338 15ikest 1 tulenevat piiratud omavastutust
olukorras, kus eID omaja on autoriseerimata maksetehinguga seoses rikkunud oma hoolsus-
vOi teavitamiskohustust hooletusest, kuid tema kditumine ei ulatu raske hooletuse, tahtliku
rikkumise ega pettuseni. Sellisel juhul on maksja vastutus piiratud 50 euroga ning tilejaédnud

kahju jaéb iildreeglina makseteenuse pakkuja kanda.

Eesti diguses on piiratud omavastutuse keskseks normiks VOS § 733% 15ige 1, mille kohaselt
kannab maksja autoriseerimata maksetehingust tulenevat riisikot juhul, kui makse on tehtud

kadunud vo1 varastatud makseinstrumenti kasutades vOi kui makseinstrumenti on kasutatud
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muul odigustamatul viisil. Maksja vastutus on sellisel juhul piiratud makseinstrumendi
viljastajaga kokkulepitud piirsumma ulatusega, kuid mitte rohkem kui 50 euroga. Kui elD
omaja kditumine kvalifitseerub raskeks hooletuseks, tahtlikuks kohustuste rikkumiseks voi
pettuseks, ei kohaldu VOS § 7338 15ike 2 alusel 50-eurone piirmiir. Seetdttu sdltub piiratud
omavastutuse praktiline tdhendus eelkdige sellest, kuidas eristatakse tavapérast hooletust

raskest hooletusest.

Piiratud omavastutus véljendab tarbijakaitselist riskijaotust, mille kohaselt kannab maksja
viikese osa kahjust juhul, kui talle saab ette heita makseinstrumendi vdi isikustatud
turvaeclementide ebapiisavat kaitsmist, kuid rikkumine ei ole piisavalt raske, et digustada kogu
kahju tema kanda jitmist. VOS kommenteeritud viljaande kohaselt on selle lihtekoha aluseks
arusaam, et tarbijalt ei saa nduda maksevahendite kasutamisel ebaproportsionaalselt korgeid
turvameetmeid, sest see kahjustaks makseteenuste kasutusmugavust ja muudaks kasutaja

kohustused tileméadraseks.®

Piiratud omavastutuse tegelik kaitsefunktsioon sdltub sellest, kuidas eristatakse tavapédrast
hooletust raskest hooletusest. Seetottu ei tohiks 50-eurose piiri vélistamine toimuda iiksnes eID
tehnilise kasutamise, PIN-koodi sisestamise v&i autentimistoimingu fakti alusel; raske

hooletuse sisuline piiritlemine on jargmise alapeatiiki keskne kiisimus.

Eeltoodud lahtekohta toetab ka Eesti kohtupraktika. Riigikohus on leidnud, et ID-kaardi PIN-
koodide iileskirjutamine ja nende hoidmine kodus teistele pereliikmetele kéttesaadavas kohas
voib kiill olla hooletu, kuid ei tdhenda iseenesest rasket hooletust. Lahendis oli oluline, et ID-
kaarti ja PIN-koode hoiti eraldi, markmikus ei olnud mérgitud, et tegemist on ID-kaardi PIN-
koodidega, ning kolmas isik pidi koodide leidmiseks isiku asju korduvalt ja siistemaatiliselt
1abi otsima. Samuti ei pidanud isik ette nidgema elukaaslase sihipdrast ebausaldusviirset
kditumist, kui varasem kiitumine ei andnud selliseks eelduseks alust.®* Lahend niitab, et
vastutuse astme hindamisel ei piisa iiksnes turvaelementide ebapiisava hoidmise tuvastamisest,
vaid hinnata tuleb ka nende seostatavust makseinstrumendiga, leitavust ja védrkasutuse

ettendhtavust.

VOS § 7338 pdhineb PSD2 artiklil 74, mis reguleerib maksja vastutust autoriseerimata makse

korral. Artikli 74 16ike 1 kohaselt v3ib maksja vastutus kadunud, varastatud voi vadrkasutatud

83 Ulp, M. VOS § 7338, komm 3.2.
84 RKTKo 3-2-1-23-15, p 15.
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makseinstrumendi korral olla piiratud kuni 50 euroga. See vastutus on vélistatud, kui maksja
ei olnud véirkasutusest enne makse tegemist teadlik, vélja arvatud pettuse korral, voi kui kahju
tulenes makseteenuse pakkuja tootaja, agendi, filiaali vdi tegevuse edasiandmisel kaasatud
isiku tegevusest vOi tegevusetusest. 50-eurone piirméér ei kohaldu juhul, kui maksja on
tegutsenud pettuslikult voi rikkunud artiklist 69 tulenevaid kohustusi tahtlikult voi raske
hooletuse tottu. Lisaks vélistab artikkel 74 maksja vastutuse iildjuhul olukorras, kus
makseteenuse pakkuja ei ndudnud tugevat kliendi autentimist vai kahju tekkis pérast seda, kui
maksja oli vidrkasutusest teavitanud. Seega vastab Eesti regulatsioon iildjoontes PSD2 artikli

74 riskijaotusele.

PSD?2 artikli 74 iilevdtmisel vihendati ka Eesti diguses VOS § 7338 alusel maksja omavastutuse
iilemmaédra varasemalt 150 eurolt 50 eurole. Seletuskirja kohaselt oli muudatuse eesmérk
piirata maksja rahalist riski autoriseerimata maksetehingute korral.%% Selline lahendus
viljendab riskijaotust, mille jérgi ei peaks juhuslikest olukordadest voi tavapdrasest hooletusest
tulenev kahju jddma valdavalt tarbija kanda. Eriti seetdttu, et makseteenuse pakkujad
kujundavad makseteenuste tehnoloogilise iilesehituse ning otsustavad, milliseid autentimis- ja
turvameetmeid teenuse kasutamisel rakendatakse. Oiguskirjanduses on samamoodi rohutatud,
et PSD2 seob maksja ulatuslikuma vastutuse selgemalt tema siili astme ja makseteenuse
pakkuja kohustustega.®® Samas ei kao maksja finantsrisk tiielikult, sest raske hooletuse korral
vOib tema vastutus olla piiramatu. Seetdttu sdltub 50-eurose omavastutuse tegelik funktsioon

sellest, kui kitsalt voi laialt sisustatakse raske hooletuse moistet.

Piiratud omavastutuse riskijaotuslik pohjendus seisneb selles, et autoriseerimata makse kahju
ei ole tavalise hooletuse korral iiksnes elD omaja isiklik eksimus, vaid ka digitaalse
maksekeskkonna pettuseriski realiseerumine. Kuna petturilt kahju tagasisaamine on praktikas
sageli keeruline, tuleb hinnata, kas see risk peab jdéma tarbija voi finantsasutuse kanda. Kui

elD omaja ei ole tegutsenud raskelt hooletult ega tahtlikult, on pdhjendatud piirata tema

85 Voladigusseaduse ja teiste seaduste muutmise seaduse eelndu seletuskiri, 1k 64, p 6.3.11. —
https://www.koda.ee/sites/default/files/content-type/content/2017-02/SELETUSKIRI I ring 01 _0_0.pdf
(14.01.2026).

8 Steennot, R. Reduced payer’s liability for unauthorized payment transactions under the second Payment
Services Directive (PSD2). — Computer Law & Security Review 2018/34(4), 1k 959-960. -
https://www.sciencedirect.com/science/article/pii/S0267364918301924?via%3Dihub (17.03.2026)
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vastutus seaduses sitestatud omavastutusega, et silisteemne pettuserisk ei kanduks

ebaproportsionaalselt iiksikule tarbijale.’’

PSD2 raamistik ei anna siiski ammendavaid kriteeriume selleks, millal tuleb eID omaja
kaitumist pidada tavapéraseks hooletuseks ja millal raskeks hooletuseks. See piir jadb suuresti
siseriikliku Oiguse ja kohtupraktika kujundada. Eesti diguses vOib see tekitada teatavat
ebakindlust, sest VOS § 7338 ei sisalda niidisloetelu asjaoludest, mis viitaksid tavapirasele
hooletusele voi raskele hooletusele. Samas on juhtumipShine hindamine vajalik, kuna eID
védidrkasutuse ja sotsiaalse manipulatsiooni olukorrad vdivad olla véga erinevad. Euroopa
Kohus on selgitanud, et vastutuse jaotuse hindamisel tuleb arvestada koiki asjaolusid kogumis,
sealhulgas tehingu konteksti ja pettuse veenvust - mis viitab, et raske hooletuse mdistet ei tohi

sisustada pelgalt PIN-koodi sisestamise vdi autentimistoimingu fakti pShjal.®®

Norra oOiguse voOrdlus niitab, et piiratud vastutuse siisteemi on voimalik kujundada
astmelisemalt. Uue finantsavtaleloven’i ettevalmistavatest materjalidest nahtub, et PSD2
iilevotmisel ldhtuti selgelt tarbijakaitselisest riskijaotusest, mille kohaselt on autoriseerimata
maksete korral ldhtekohaks makseteenuse pakkuja vastutus, maksja piiratud omavastutus ning
erikaitse olukorras, kus teenuse pakkuja ei ndua tugevat kliendi autentimist.®’
Finansavtaleloven § 3-20 ldike 2 kohaselt on eID-vahendite védrkasutuse korral eID omaja
vastutus hooletuse korral piiratud 450 Norra krooniga. Olulisem kui summade vOrdlus on aga
see, et Norra digus seob vastutuse sonaselgelt ka ettendhtavuse kriteeriumiga: eID omaja ei
vastuta isegi nimetatud piiratud ulatuses, kui véérkasutus ei olnud talle ette ndhtav ja ta ei

tegutsenud pettuslikult.

Norra diguses on elD-vahendite vadrkasutuse korral vastutuse jaotus finansavtaleloven § 3-20
16igetes 2-5 iiles ehitatud selge astmelise siisteemina. Hooletuse korral on eID omaja vastutus
piiratud 450 Norra krooniga ning see vastutus puudub, kui véérkasutus ei olnud talle ette

ndhtav. Raske hooletuse korral on vastutuse tilempiir 12 000 Norra krooni (ligikaudu 1000

87 Kjerven, M.E. 'Who Pays When Things Go Wrong? Online Financial Fraud and Consumer Protection in
Scandinavia and Europe', (2020), 31, European Business Law Review, Issue 1, pp. 77-109. -
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3583369 (19.02.2026)

8 EKo 13.03.2025, C-665/23, IL v Veracash SAS, p 41-45.

8 prop. 92 LS (2019-2020). Act on Financial Agreements (Financial Agreements Act) and consent to the
approval of the EEA Joint Committee's decisions no. 125/2019 and 130/2019 of 8§ May 2019 on the
incorporation into the EEA Agreement of Directive 2014/17/EU on credit agreements for consumers relating to
residential immovable property (the Mortgage Loan Directive) and Commission Delegated Regulation (EU) No.
1125/2014 . Ministry of Justice and Public Security. - https://www.regjeringen.no/no/dokumenter/prop.-92-1s-
20192020/id2700119/ (06.04.2026).
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eurot), kui kahju tekkis seetottu, et e[D omaja rikkus raskelt hooletult § 3-19 sitestatud
kohustusi. Téielik vastutus on ette néhtud {liksnes tahtliku kohustuste rikkumise korral. Lisaks
vilistab § 3-20 16ige 5 eID omaja vastutuse kahju eest, mille on pdhjustanud teenusepakkuja
ise vdi tema nimel tegutsev isik; selles osas on Norra lahendus sisuliselt vorreldav VOS § 7338
16ikes 4 sdtestatud pdhimdttega. Kdesoleva alapeatiiki seisukohalt on oluline eelkdige see, et
Norra diguses on piiratud omavastutus paigutatud selgelt astmelisse vastutussiisteemi, kus

maksja rahalise vastutuse ulatus soltub rikkumise raskusest ja védirkasutuse ettendhtavusest.

Norra lahendus kinnitab seega, et piiratud omavastutuse eesmérk ei ole panna tarbijat
vastutama igasuguse vadrkasutuse eest, vaid iiksnes olukordades, kus talle saab ette heita
makseinstrumendi voi isikustatud turvaelementide ebapiisavat kaitsmist. Eesti diguses tdidab
sarnast funktsiooni VOS § 7338 Idikes 1 sitestatud 50-eurone piirmiir. Erinevus seisneb selles,
et Norra regulatsioonis on ettendhtavuse kriteerium ja vastutuse astmed seaduse tasandil
sonaselgemalt véljendatud, samas kui Eesti diguses tuleb need tuletada hoolsuskohustuse
iildisest sisust, VOS § 733'° kohustustest ja VOS § 7338 eesmiirgipirasest tdlgendamisest. Eesti
oiguses kujuneb piiratud omavastutuse ja ulatuslikuma vastutuse vaheline piir seetdttu suurel
méiéral kohtupraktika kaudu, mis vdib muuta digusliku olukorra eID omaja jaoks vdhem

ettendhtavaks.

Hooletuse ja raske hooletuse vahelise piiri illustreerimiseks voib vordlevalt Norra
kohtupraktikale. Kuigi tegemist oli tarbijakrediidilepingu, mitte otseselt maksetehinguga, on
lahend kiesolevas kontekstis asjakohane, sest see késitles BankID kasutamist
autentimisvahendina ning finantsasutuse enda riskivaliku tdhendust kliendi hooletuse
hindamisel. Kaasuses varastas endine tootaja kliendi BankID koodigeneraatori, mis asus
kontoris lukustamata sahtlis, ning véttis kliendi nimel tarbimislaenu.”® Norra Ulemkohus leidis,
et kuigi klienti sai kritiseerida koodigeneraatori ebapiisava turvamise eest, ei olnud tema
kiitumisest tulenev risk piisav kahju hiivitamise vastutuse tekkimiseks.”! Oluline oli ka see, et
Easybank otsustas sdlmida ulatusliku lepingu iiksnes BankID-pdhise identifitseerimise alusel,

tegemata tiiendavaid kontrolle.”

Eeltoodud Norra kohtulahendit ei saa Eesti maksedigusesse automaatselt iile kanda, kuid

vordleva argumendina toetab see seisukohta, et autentimisvahendi ebapiisav kaitsmine voi selle

9% Norra Ulemkohus (Hoyesterett), HR-2020-2021-A, 22.10.2020, p-d 3 ja 76.
9 Ibid, p 103.
92 HR-2020-2021-A, p 104.
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sattumine kolmanda isiku valdusesse ei peaks iseenesest vilistama piiratud omavastutuse
kohaldamist. Hinnata tuleb ka seda, kas kahju tekkimisele aitas kaasa finantsasutuse enda
riskivalik vOi ebapiisav kontrolliprotsess. Selline ldhenemine on kooskdlas piiratud
omavastutuse eesméirgiga, mille kohaselt ei tohiks tavalise hooletuse korral tehnilise

autentimise fakt muuta tarbijat kogu kahju kandjaks.

Norra diguse kdige olulisem lisandvairtus vorreldes Eesti kehtiva regulatsiooniga seisneb
finansavtaleloven § 3-21 sitestatud vastutuse védhendamise voimaluses. Kuigi seda
mehhanismi kisitletakse pdhjalikumalt jirgmises alapeatiikis, on selle tdhendus piiratud
omavastutuse kontekstis selles, et ka seaduses ette ndhtud vastutuse mééra ei késitata taielikult
jdigana. Sétte kohaselt voib § 3-20 Idigetes 2 ja 3 ette néhtud eID omaja vastutust vihendada,
kui see on konkreetse juhtumi asjaolusid arvestades mdistlik. Hinnata tuleb eelkdige
véadrkasutusega seotud isikustatud turvaelementide iseloomu, védirkasutamise toimepanemise
asjaolusid ning teenusepakkuja voimalikku hooletust voi muid kahju tekkimisele kaasa aidanud
asjaolusid. Eesti diguses puudub selline eraldi sdnaselge vastutuse vahendamise alus, mistottu
saab sarnase tulemuse saavutamine tugineda pigem iildpohimdtetele, eelkdige hea usu

pohimdttele, voi vastutuse astme juhtumipohisele hindamisele.

Kavandatav PSR siilitab piiratud omavastutuse pohimdtte. PSR artikli 60 16ike 1 kohaselt v3ib
maksja olla kohustatud kandma autoriseerimata maksetehingust tulenevat kahju kuni 50 euro
ulatuses, kui kahju tuleneb kadunud vd&i varastatud makseinstrumendi kasutamisest voi
makseinstrumendi omastamisest. Eesti diguse seisukohalt ei too see kaasa pdhimdttelist

muudatust, kuna VOS § 733% 18ige 1 nieb sama 50-eurose piirméra juba ette.

Kokkuvottes on 50-eurone omavastutuse piir mdeldud katma olukordi, kus eID omajale saab
ette heita makseinstrumendi voi isikustatud turvaelementide ebapiisavat kaitsmist, kui tema
kditumine jééb tavapérase hooletuse tasemele. Piiratud omavastutuse eesmérk on viltida seda,
et juhuslikust voi kergemast hooletusest tulenev védrkasutuse risk kanduks valdavas ulatuses
tarbijale. Eesti diguses on piiratud omavastutuse ja ulatuslikuma vastutuse piir vihem selgelt
seaduses piiritletud kui Norra diguses, mistdttu sdltub 50-eurose piiri praktiline tdhendus
eelkoige raske hooletuse moiste sisustamisest. Seda kiisimust késitletakse jargmises

alapeatiikis.
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2.2.3. PHIRAMATU VASTUTUS PETTUSE JA RASKE HOOLETUSE KORRAL

Kui eID omaja kéitumine iiletab tavapérase hooletuse taseme ning kvalifitseerub pettuseks,
tahtlikuks kohustuse rikkumiseks voi raskeks hooletuseks, ei kohaldu VOS § 733% 15ikes 1
sitestatud 50-eurone omavastutuse piir. Kéesolevas alapeatiikis analiiiisitakse seetottu
piiramatu vastutuse eeldusi, eelkdige raske hooletuse moistet ja selle tdendamist eID-pShiste
pettuste kontekstis. Alapeatiiki keskne kiisimus on, millal voib eID omaja kiitumist pidada
sedavord etteheidetavaks, et autoriseerimata maksetehingust tekkinud kahju jaib tdies ulatuses

tema kanda.

elID omaja hoolsuskohustuse keskseks sisuks elD vahendite kasutamisel on isikustatud
turvaelementide, sealhulgas PIN1 ja PIN2 koodide, saladuses hoidmine ning
makseinstrumendi kasutamine selle véljastamise ja kasutamise tingimuste kohaselt, nagu on
sitestatud VOS § 733! 1dikes 1. VOS § 733% 15ike 2 ei kohaldu 50-eurone omavastutuse piir
juhul, kui autoriseerimata maksetehing on seotud maksja pettusega voi kui maksja on
makseinstrumendi kasutamisega seotud kohustusi rikkunud tahtlikult voi raske hooletuse
tottu.”® Eesti diguses puudub raske hooletuse korral seadusjirgne vastutuse iilempiir, mistdttu

voib raske hooletuse tuvastamine kaasa tuua kogu kahju kandmise maksja poolt.

Raske hooletuse mdiste tuleneb VOS § 104 1dikest 4, mis defineerib raske hooletuse kiibes
vajaliku hoole olulise mééral jargimata jitmisena. Riigikohus on mdistet sisustanud selliselt, et
hooletuse ja raske hooletuse eristamine toimub objektiivsete kriteeriumide alusel: tuleb anda
hinnang, kuidas oleks samal tegevusalal keskmine hoolas isik vastavas olukorras kéditunud ning
kas kahju tekkimine oli objektiivselt ettendhtav ja vilditav.”* Maksetehingute kontekstis
tdhendab see, et maksja kéitumist tuleb hinnata selle pdhjal, kuidas oleks samas olukorras

kéitunud madistlik ja hoolas eID omaja.

Oiguskirjanduses on rohutatud, et raske hooletuse mdistet tuleks sisustada Kkitsalt ja
pohjendatult. Raske hooletus ei tohiks kujuneda laialt kasutatuks praktikaks, mille abil
makseteenuse pakkuja saab iga pettusejuhtumi puhul vastutuse maksjale iile kanda. Samuti on
diguskirjanduses 6eldud, et raske hooletus ei saa seisneda pelgas hoolsuskohustuse rikkumises.
Raske hooletus eeldab tavalise hooletusega vorreldes oluliselt suuremat etteheidetavust ehk

kditumist, mis véljendab mérkimisvéaérset hoolimatust makseinstrumendi voi isikustatud

93 Ulp, M. VOS § 7338, komm 3.3.
94 RKTKo 26.09.2006, 3-2-1-53-06, p 12.

44



turvaelementide kaitsmisel. Kui raske hooletus samastada iga olulise eksimuse voi tehniliselt
korrektse autentimistoiminguga, kaotaks piiratud omavastutuse regulatsioon suure osa
praktilisest tihendusest ning autoriseerimata maksete kaitse muutuks tarbija jaoks niiliseks.”
Seetottu ei tohiks eID-pdhiste pettuste puhul liksnes asjaolu, et petturil dnnestus saada ligipéas
PIN-koodile voi autentimisvahendile, automaatselt viia jarelduseni, et eID omaja tegutses

raskelt hooletult.

Kehtiv seadus ei loetle ammendavalt, milline kditumine kujutab endast rasket hooletust eID
kasutamisel. PSD2 artikkel 74 jitab raske hooletuse tdpse sisustamise suuresti siseriikliku
diguse ja kohtupraktika iilesandeks. Samas ei tdhenda see, et raske hooletuse sisustamine voiks
toimuda iiksnes formaalsete tunnuste alusel. Raske hooletuse tuvastamiseks peab maksja
kaditumine oluliselt erinema sellest, mida voib moistlikult eeldada keskmiselt hoolikalt

makseinstrumendi kasutajalt.

Eesti kohtupraktikas ei ole raske hooletuse mdistet eID abil tehtud autoriseerimata maksete
kontekstis seni sisuliselt kisitletud.”® See tihendab, et raske hooletuse sisustamisel ei saa
tugineda viljakujunenud siseriiklikule makseteenuste kohtupraktikale, vaid lihtuda tuleb VOS
§ 733% eesmirgist, PSD2 siisteemist ning diguskirjanduses kujundatud arusaamast, et raske
hooletus eeldab tavalise hooletusega vorreldes oluliselt suuremat etteheidetavust. Seetdttu ei
tohiks VOS § 7338 1dike 2 kohaldamisel keskenduda iiksnes tehnilise kinnitustoimingu
tegemisele, vaid hinnata tuleb tehingu konteksti, pettuse veenvust, eID omaja tegelikku
arusaama ning seda, kas tema kditumine kaldus konkreetseid asjaolusid arvestades oluliselt
korvale moistlikult oodatavast hoolsusest. Asjakohane voib olla ka see, kas makseteenuse
pakkujal oli konkreetsete ohumaérkide pdhjal voimalik pettust tuvastada voi selle realiseerumist

takistada.

Euroopa Kohus on rdhutanud, et maksja vastutuse hindamisel tuleb arvesse votta kdiki
konkreetse juhtumi asjaolusid kogumis. eID-pdhiste pettuste puhul tihendab see, et raske
hooletuse tuvastamine ei saa pdhineda iiksnes PIN-koodi sisestamise vdi autentimistoimingu

tehnilisel toimumisel. Hinnata tuleb ka pettuse toimepanemise viisi, tehingu konteksti,

9 Braithwaite, J. Gross Negligence in Bank Payments Law. - Oxford Journal of Legal Studies 2026, Ik 957-958.
- https://academic.oup.com/ojls/advance-article/doi/10.1093/0jls/gqag002/8454854 (07.02.2026).

9 eID vairkasutust on Eesti kohtupraktikas kisitletud vdora eID abil sdlmitud tarbijakrediidilepingute
kontekstis, kuid need lahendid ei puuduta makseteenuste regulatsiooni ega VOS § 733% 1dike 2 kohast vastutust
autoriseerimata maksetehingu eest. Seetottu ei késitleta neid kdesolevas t60s eraldi.
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makseinstrumendi kasutamise tingimusi ning seda, kas maksja kditumine kaldus oluliselt

korvale mdistlikult oodatavast hoolsusest.”’

Norra kohtupraktika analiilisimisel tuleb arvestada, et osa alljargnevatest lahenditest on tehtud
enne 1. jaanuari 2023, st varasemalt kehtinud finansavtaleloven’i alusel. Varasema
regulatsiooni kohaselt vOis makseteenuse kasutaja raske hooletuse korral vastutada
autoriseerimata maksetehingust tekkinud kahju eest ulatuslikumalt kui kehtiva diguse jérgi.
Uue finansavtaleloven’i vastuvotmisel peeti vajalikuks tarbija kaitset tugevdada ja vastutuse
piire tdpsustada, mistdttu ei saa varasema seaduse alusel tehtud lahendite tulemusi automaatselt
iile kanda kehtivale Norra digusele ega Eesti VOS-ile. Samas on need lahendid vdordlevalt
asjakohased osas, milles need aitavad sisustada raske hooletuse ja tahtliku kohustuse rikkumise

piiri e[D-vahendite védarkasutuse olukorras.

Esimeses Norra kohtupraktikas (mis tehti eelmise finansavtaleloven’i alusel) késitleti juhtumit,
kus maksja sisestas oma BankID kasutajanime ja parooli SMS-pettuse teel loodud
vdltslehele.”® Kohus leidis, et maksja tegutses raske hooletusega, kuna ta jittis kontrollimata
lehekiilje autentsuse enne isiklike autentimisandmete sisestamist, hoolimata sellest, et BankID

kasutustingimused keelavad seda selgesdnaliselt.”

Kuna lahend tehti varasema seaduse alusel,
jéi kahju kliendi kanda ulatuses, mis ei ole automaatselt iilekantav kehtiva Norra diguse
konteksti.'” Lahend on siiski vordlevalt oluline osas, milles see niitab, et isikustatud
turvaelementide sisestamist kontrollimata keskkonda voib pidada raskeks hooletuseks ka siis,

kui maksja ei modistnud, et tegemist on pettusega.

Teises Norra Ulemkohtu lahendis (mis on samuti tehtud eelmise finansavtaleloven’i alusel)
selgitati pohjalikumalt sotsiaalse manipulatsiooni teel toime pandud pettuse ning raske
hooletuse ja tahtliku kohustuse rikkumise vahelist piiri. Kaasuses peteti eakat pensioniri
telefoni teel andma oma BankID paroolid ja koodid isikutele, kes esinesid panga todtajatena
ning viitsid, et kliendi konto on ohus.!! Maksja andis koodid vilja, kuna ta oli veendunud, et
aitab pangal pettust dra hoida.!”? Norra Ulemkohus leidis, et kuigi klient rikkus BankID

kasutustingimusi ja tegutses objektiivselt hinnates raske hooletusega, ei tegutsenud ta tahtlikult

97 EKo 13.03.2025, C-665/23, IL v Veracash SAS, p 60-61.

% Agder lagmannsrett, LA-2021-136209, 07.01.2022, p-d 4-7.

9 Ibid, p-d 38-39 ja 44-45.

190 1bid, p 50.

191 Norra Ulemkohus (Hayesterett), HR-2022-1752-A, 13.09.2022, p 4.
192 1bid, p 33.
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kohustust rikkudes ning ta ei soovinud panka kahjustada ega mdistnud, et tegutseb oma
kohustuste vastaselt, vaid uskus heas usus, et aitab panka pettuse tokestamisel.!”® Seetdttu
piirati kliendi vastutus raske hooletuse seadusjirgse iillemmaédraga ning iilejadnud kahju jéi

panga kanda.!%*

Samas kohtuasja varasemas lahendis analiiiisiti pohjalikumalt tahtluse subjektiivset elementi.
Kohus réhutas, et finantsteenuste valdkonnas ei piisa tahtluse tuvastamiseks iiksnes kohustuse
objektiivsest rikkumisest. Vajalik on tuvastada, et klient oli teadlik sellest, et tema tegevus
rikub kohustust, ning tegutses sellele vaatamata.'% See eristus on oluline ka Eesti diguse jaoks
VOS § 733% 1dike 2 tdlgendamisel. Kui raske hooletus vodib pdhineda objektiivsel
hoolsusstandardi olulisel rikkumisel, siis tahtlik kohustuse rikkumine eeldab kliendi

teadlikkuse ja tahte sisulist hindamist.

Kolmandas Norra Ulemkohut lahendis (mis on tehtud kehtiva finansavtaleloven’i alusel),
késitleti olukorda, kus pangaklient avaldas oma BankID kasutajanime, parooli ja ithekordse
koodi isikutele, kes esinesid politsei ja prokuratuuri esindajatena ning viitsid, et klient on
seotud rahapesu uurimisega.'% Norra Ulemkohus leidis, et klient tegutses raske hooletusega,
kuna BankID kasutustingimused keelavad selgesonaliselt autentimisandmete avaldamise
kolmandatele isikutele ning see kohustus on elementaarne ega soltu sellest, kelle esindajana
andmeid kiisiv isik esineb.!?” Samas rdhutas kohus, et raske hooletuse hindamisel tuleb arvesse
votta ka kliendi isiklikke asjaolusid, sealhulgas vanust, haridust ja iildist vdimet mdista, et

iikski ametiasutus ega pank ei tohiks kunagi kliendi autentimisandmeid kiisida.'*

Neljas ndide Norra kohtupraktikast illustreerib tahtliku kohustuse rikkumise ja raske hooletuse
vahelist piiri. Kaasuses langes pangaklient armastuspettuse ohvriks ning kandis petturile
mirkimisvéérses ulatuses raha, avaldades talle ka oma BankID kasutajanime, isikliku parooli
ja iihekordse koodi.'” Kohus leidis, et klient oli teadlik kohustusest mitte avaldada BankID

andmeid kolmandatele isikutele, sest pank oli teda sellest otseselt teavitanud ning oli

193 1bid, p-d 33 ja 50-51.

104 HR-2022-1752-A, p-d 33 ja 51.

19 Eidsivating lagmannsrett, LE-2021-70115, 27.11.2021, p-d 169170 ja 176-177. Tegemist on sama asja
apellatsioonikohtu lahendiga, mille peale esitati kassatsioonkaebus ning mille Norra Ulemkohus jittis HR-2022-
1752-A lahendis rahuldamata.

196 Norra Ulemkohus, HR-2024-990-A, 31.05.2024, p-d 4-7.

197 1bid, p-d 38-39.

108 HR-2024-990-A, p-d 48-49.

199 Nord-Troms og Senja tingrett, TNTS-2024-30271, 01.11.2024, p-d 14, 17 ja 18
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viljendanud kavatsust kliendisuhte 1dpetada, kui iilekanded jitkuvad.''® Seetdttu leidis kohus,
et kliendi kéitumine liigitus tahtlikuks kohustuse rikkumiseks, mille korral kohaldus tdielik
vastutus.!!! Lahend eristub teise niitena toodud Norra kohtupraktikast just seetdttu, et viimases

uskus klient heauskselt, et suhtleb pangaga ega mdistnud oma kohustuse rikkumist.

Norra kohtulahendeid ei saa Eesti diguse tolgendamisele otse iile kanda, kuna Norra ja Eesti
vastutuse jaotuse reeglid erinevad, eelkdige raske hooletuse korral kohaldatava vastutuse
iilempiiri poolest. Need lahendid on magistritods kasutatavad iiksnes vordlusmaterjalina,
nditamaks, kuidas elD-vahendite vdirkasutuse juhtumites on eristatud rasket hooletust ja
tahtlikku kohustuse rikkumist. Eesti diguse seisukohalt jiib madravaks VOS § 733 1dige 2,
mille kohaselt ei tdenda makseinstrumendi kasutamise dokumenteerimine iseenesest maksja
rasket hooletust. Seetottu saab Norra praktika iiksnes illustreerida, milliseid asjaolusid vdib
sotsiaalse manipulatsiooni olukorras arvesse votta; 1oplik hinnang peab aga tuginema VOS §

7338 16ike 2 kohaldamisele.

50-eurose omavastutuse piiri vélistamine ei toimu automaatselt ning toendamiskoormis lasub
ka piiramatu vastutuse kontekstis makseteenuse pakkujal. VOS § 733* 1dike 2 kohaselt ei
toenda ainuiiksi autentimisvahendi kasutamise dokumenteerimine iseenesest ei autoriseerimist
ega maksja rasket hooletust. Makseteenuse pakkuja peab néitama, et kliendi kditumine kaldus

oluliselt korvale sellest, mida moistlik maksja samades tingimustes oleks teinud.

Norra diguses on tdendamiskoormis piiramatu vastutuse kontekstis selgemalt reguleeritud.
Finansavtaleloven § 3-7 Idige 3 sétestab, et makseteenuse pakkuja peab esitama
dokumentatsiooni tdendamaks, et klient on tegutsenud pettuslikult, tahtlikult voi raske
hooletusega. Sama paragrahvi 15ige 4 kehtestab tarbijate puhul teatud asjaolude tdendamiseks
korgendatud veenvusastme. Eesti diguses sellist sonaselget korgendatud tdendamisstandardit
ei ole, kuid VOS § 733*15ike 2 eesmirgipirane tdlgendus PSD2 valguses toetab sisuliselt sama
jéreldust: tiksnes autentimislogid ei ole piisavad tdendamaks rasket hooletust ega tahtlikku

kohustuse rikkumist.

Raske hooletuse hindamisel on oluline arvestada ka makseteenuse pakkuja enda kohustuste
taitmist. VOS § 711 1dike 1 punkti 14 kohaselt on makseteenuse pakkuja kohustatud teavitama

kliente makseteenuse osutamisega seotud andmete viddrkasutamisest ning vdimalikest

M0 1bid, p 108.
" Ibid, p-d 166, 172 ja 178.
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pettustest.''2 Kui makseteenuse pakkuja on teavitamiskohustuse tiitnud {iksnes vormiliselt ega
ole klienti tegelikest riskidest sisuliselt teavitanud, ei saa kliendi kditumist hinnata teadmise
pohjal, mida tal tegelikkuses ei olnud. Vastutuse jaotus peab seega olema proportsionaalne

molema poole panusega.

Norra diguse oluline eripira on finansavtaleloven § 3-21, mis vdoimaldab véhendada § 3-20
16igetes 2 ja 3 ette ndhtud eID omaja vastutust, kui see on konkreetse juhtumi asjaolusid
arvestades mdistlik. Hinnata tuleb muuhulgas isikustatud turvaelementide iseloomu,
véidrkasutamise asjaolusid ning teenusepakkuja vdimalikku hooletust voi muud kahju
tekkimisele kaasa aidanud asjaolu. Sdte on eriti oluline sotsiaalse manipulatsiooni juhtumites,
kus eID omaja on kiill objektiivselt oma kohustusi rikkunud, kuid teinud seda pettuse mojul.
Eesti diguses sellist eraldi vastutuse vihendamise alust ei ole, mistdttu saab sarnane tulemus

tulla liksnes iildpohimotete voi raske hooletuse juhtumipdhise sisustamise kaudu.

Kavandatav PSR tugevdab sama suunda, mille kohaselt ei piisa vastutuse jaotamisel iiksnes
tehnilisest autentimisest. PSR artikli 55 15ige 2 sétestab, et makseinstrumendi kasutamise
registreerimine, sealhulgas tugeva kliendi autentimise kohaldamine, ei tdenda iseenesest, et
maksetehing oli maksja poolt autoriseeritud, ega seda, et maksja tegutses pettuslikult voi raske
hooletusega. PSR artikkel 59 tdiendab vastutuse vilistamise siisteemi kehastamispettuste
puhul, kuid selle kohaldamisala on piiratud makseteenuse pakkuja identiteedi

kuritarvitamisega ning see ei holma kdiki sotsiaalse manipulatsiooni juhtumeid.

Raske hooletuse mdiste tdpsustamise vajadust on tunnistatud ka PSR eelndu
ettevalmistamisega seotud aruteludes. Sidusrithmad on rohutanud, et uus regulatsioon peaks
sisaldama konkreetsemaid niiteid kiitumisest, mis vdib kvalifitseeruda raskeks hooletuseks. '
Selliste nédidetena on esile toodud eelkdige isikustatud turvaelementide, sealhulgas Smart-ID
PIN-koodide teadlik jagamine kolmandatele isikutele, oma seadme v6i biomeetriliste andmete
kasutamise vOimaldamine autoriseerimata isikutele ning olukorrad, kus maksja kinnitab

autentimise kdigus maksetehingu, mille saaja v0i summa ei vasta ilmselgelt sellele, mida ta

enda arvates teeb.'!* Selliste nididete viirtus seisneks eelkdige selles, et need vihendaksid

"2 Ulp, M. VOS § 711, komm 3.14.

"3 European Commission. Impact Assessment accompanying the Proposal for a Payment Services Regulation.
SWD(2023) 231 final, 28.06.2023, 1k 47-49.

14 Euroopa Komisjon. Impact Assessment, lk 47-49.
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tolgendusruumi olukordades, kus vastutuse ulatus soltub hooletuse ja raske hooletuse piiri

sisustamisest.

Autori hinnangul on pdhjendatud kaaluda, kas Eesti diguses peaks raske hooletuse korral
maksja vastutusele kehtima seadusjdrgne iilempiir. Sellise lahenduse kasuks rédgib eelkdige
asjaolu, et elD-pohistes pettustes voib hooletuse ja raske hooletuse piir olla ebaselge, samas
kui VOS § 733% 15ige 2 toob raske hooletuse tuvastamisel kaasa viga jirsu tagajirje: 50-eurone
piir kaob ning kogu kahju voib jddda maksja kanda. Sotsiaalse manipulatsiooni juhtumites voib
selline tulemus olla ebaproportsionaalne, kui klient tegutses kiill objektiivselt hooletult, kuid

heauskselt ja petturi loodud eksitavas olukorras.

Norra mudel niitab, et raske hooletuse korral vastutuse piiramine ei tihenda maksja vastutusest
vabastamist. 12 000 Norra krooni suurune iilempiir sdilitab kliendi isikliku vastutuse, kuid
vildib kogu kahju kandumist kliendile olukorras, kus tema siiii ei ulatu tahtluseni. Samas ei saa
Norra lahendust iile votta iiksikute elementidena, sest vastutuse iilempiiri tdiendavad seal

vastutuse vihendamise voimalus ja korgem tdendamisstandard.

2.3. eID OMAJA VASTUTUSE VALISTAMINE

Eelnevates alapeatiikkides kisitleti eID omaja vastutuse kujunemist ning olukordi, kus tema
vastutus voib raske hooletuse, tahtliku kohustuste rikkumise voi pettuse korral ulatuda iile 50-
eurose piiratud omavastutuse. Kéesolev alapeatiikk kisitleb seevastu olukordi, kus eID omaja
ei kanna autoriseerimata maksetehingust tulenevat kahju. Eelkdige analiiiisitakse tugeva
kliendi autentimise kohaldamata jatmist, parast nduetekohast teavitamist toimunud tehinguid
ning olukordi, kus kahju tekkimine on seotud makseteenuse pakkuja enda kohustuste
rikkumisega. Nende erandite eesmérk on suunata makseteenuse pakkujaid rakendama piisavaid
turva- ja kontrollimeetmeid ning viltida olukorda, kus siisteemne risk kandub tarbijale iiksnes

tehnilistele formaalsustele tuginedes.!!®

Eesti diguses on elD omaja vastutuse vilistamise keskne site VOS § 733% 15ige 4, mis nieb
ette mitu alternatiivset alust, mille esinemisel elD omaja ei kanna autoriseerimata
maksetehingust tulenevat riisikot. Esiteks on maksja vastutus vilistatud juhul, kui

makseteenuse pakkuja ei ole taganud VOS § 733! 1dike 1 punktis 3 sitestatud tasuta tehnilist

15 Ulp, M. VOS § 7338, komm 3.5.
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vOimalust teatada makseinstrumendi kadumisest, vargusest vOi makseinstrumendi
autoriseerimata voi valesti kasutamisest. Teiseks ei kanna maksja kahju juhul, kui kahju
poOhjustas makseteenuse pakkuja voi tema agendi tegevus voi tegevusetus. Kolmandaks on
vastutus viélistatud juhul, kui maksja ei olnud enne autoriseerimata makse tegemist teadlik
makseinstrumendi kaotusest v0i vargusest. Neljandaks ei kanna maksja kahju juhul, kui
makseteenuse pakkuja ei ndudnud tugevat kliendi autentimist, vdlja arvatud juhul, kui maksja

tegutses pettuse teel.

Kéesoleva magistritod kontekstis on nimetatud alustest keskse tihendusega eelkdige tugeva
kliendi autentimise ndude rikkumine, sest eID-pohiste maksete puhul séltub vastutuse jaotus
sageli sellest, kas makseteenuse pakkuja on noutud autentimis- ja turvameetmeid korrektselt
rakendanud. Tegemist on ulatusliku vastutuse vilistamise alusega, mis on otseses sdltuvuses
makseteenuse pakkuja enda kohustuste tiitmisest.!!¢ Sitte eesmirk on suunata tugeva kliendi

autentimise rakendamata jatmisest tulenev risk makseteenuse pakkujale.!!”

Eraldiseisev vastutuse jaotuse alus on sitestatud VOS § 733% I8ikes 3, mis reguleerib olukorda
pdrast seda, kui maksja on nouetekohaselt teavitanud makseteenuse pakkujat
makseinstrumendi voi selle turvaelementide kadumisest, vargusest voi muul viisil kaotusest.
Nimetatud sétte kohaselt lasub kdigi parast teavitamist toimunud autoriseerimata tehingute eest
vastutus tédies ulatuses makseteenuse pakkujal. Selle sitte eesmidrk on motiveerida
makseteenuse pakkujaid viivitamata reageerima kliendi teavitusele ning tagama reaalajas

toimivad tehingute peatamise siisteemid.''®

VOS § 733 15ike 3 kohaldamine eeldab kahe eelduse tiitmist. Esiteks peab maksja olema
tditnud teavitamiskohustuse nouetekohaselt, st teavitanud makseteenuse pakkujat
makseinstrumendi kadumisest, vargusest vOi autoriseerimata kasutamisest pérast sellest
teadasaamist vastavalt VOS § 733'° punktile 2. Teiseks peavad sitte kohaselt vaidlustatud
tehingud olema toimunud pérast teavituse joudmist makseteenuse pakkujani. Mdlema eelduse
taitmisel ei saa makseteenuse pakkuja tugineda maksja varasemale hooletusele nende tehingute
osas, mis toimusid pérast teavitust. Sdtte praktiline tdhendus avaldub niiteks olukorras, kus
maksja teavitab makseteenuse pakkujat maksevahendi kaotamisest voi elD-vahendi

voimalikust kuritarvitamisest, kuid makseteenuse pakkuja ei blokeeri vahendit voi ei peata

16 Ulp, M. VOS § 7338, komm 3.5; vt ka PSD2 art 74 1g 2.
"7 pSD2, pohjenduspunkt 72.
18 Ulp, M. VOS § 7338, komm 3.4.3.
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tehinguid piisavalt kiiresti. Sellisel juhul ja&b pérast teavitust toimunud tehingutest tulenev

kahju makseteenuse pakkuja kanda.

Eeltoodud vastutust vilistavad alused sobituvad PSD?2 iildise vastutussiisteemiga. PSD2 artikli
74 10ige 2 néeb ette, et juhul kui maksja makseteenuse pakkuja ei ndua tugevat kliendi
autentimist, ei kanna maksja iildjuhul autoriseerimata maksetehingust tulenevat rahalist kahju,
vélja arvatud juhul, kui ta on toime pannud pettuse. Kui tugevat kliendi autentimist ei kasuta
makse saaja vOoi makse saaja makseteenuse pakkuja, peab ta hiivitama maksja makseteenuse
pakkujale tekkinud kahju. Seega seob PSD2 tugeva kliendi autentimise ndude eelkdige
makseteenuse pakkujate turva- ja vastutuskohustustega. Sellest ei saa aga teha vastupidist
jéreldust, et tehniliselt korrektne tugev autentimine oleks alati samastatav maksja tegeliku ja

teadliku nousolekuga konkreetse maksetehingu tegemiseks.

PSD2 siisteemi seisukohalt on oluline ka tagastamiskohustuse ja vastutuse vélistamise
vahekord. PSD2 artikkel 73 15ige 1 kohustab makseteenuse pakkujat tagastama autoriseerimata
maksetehingu summa viivitamata ja hiljemalt jargmise toopdeva 1dpuks. See kohustus on
kehtiva regulatsiooni ldhtepunkt, kuid selle korval tuleb hiljem hinnata, kas esineb alus maksja
vastutuseks vOi vastutuse vilistamiseks. Seetottu ei tohiks makseteenuse pakkuja raske
hooletuse pelga kahtluse alusel automaatselt keelduda autoriseerimata makse summa

tagastamisest.

Seda kinnitab ka kohtujuristi ettepanek Euroopa Kohtu asjas. Kohtujurist on asunud
seisukohale, et makseteenuse pakkuja ei tohi keelduda autoriseerimata makse summa
viivitamatust tagastamisest pelgalt seetdttu, et tal esineb kahtlus kliendi raske hooletuse osas.
Teisisonu on tagastamiskohustus esmane ning vastutuse jaotuse kiisimus lahendatakse
hilisemas etapis.!!” Siinkohal tuleb siiski rdhutada, et tegemist on kohtujuristi ettepanekuga,
mitte Euroopa Kohtu siduva otsusega. Kdnealuses lahendis ei ole veel magistritod kirjutamise
seisuga kohtuotsust tehtud. Kohtujuristi seisukoht vdib anda suunise PSD2 tdlgendamiseks ja
selle alusel Eesti 0iguspraktika kujundamiseks, kuid sellele ei saa tugineda sama kindlusega

kui 16plikule kohtuotsusele.

Autori hinnangul tuleks kohtujuristi seisukohaga sisuliselt ndustuda. Esiteks toetab seda PSD2

artikli 73 1dike 1 sOnastus, mis kohustab makseteenuse pakkujat tagastama autoriseerimata

19 C-70/25, Tukowiecka, kohtujuristi A. Rantos ettepanek p 17.
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makse summa viivitamata ja hiljemalt jargmiseks toopdevaks. Séte ei néde ette erandit iiksnes
raske hooletuse korral. Teiseks vastab see PSD2 siisteemsele loogikale, mille kohaselt lasub
autoriseerimise ja maksja raske hooletuse tdendamise koormis makseteenuse pakkujal.
Kolmandaks tagab selline tdlgendus, et tagastamiskohustuse erand piirdub iiksnes pdhjendatud
pettusekahtlusega, mitte laiema raske hooletuse kahtlusega. Seega ei saa makseteenusepakkuja
kasutada raske hooletuse kahtlust tagastamise peatamise alusena, v.a juhul, kui tal on

pohjendatud kahtlus maksja enda pettuse kohta.

Vordlus Norra digusega néitab, et vastutuse vélistamise alused vdivad olla sonastatud laiemalt
kui Eesti diguses. Norra diguses on teavitamise roll vastutuse vilistamisel sétestatud
finansavtaleloven § 3-20 1dike 5 punktis a, mis on sisuliselt vorreldav VOS § 733% 15ikega 3.
Norra regulatsioon sisaldab siiski olulist tdiendust, millele Eesti diguses otsene vaste puudub.
Nimelt nédeb finansavtaleloven § 3-19 13ige 3 ette, et elD omaja ei kaota kaitset iiksnes seetdttu,
et ta jattis teavitamiskohustuse tditmata, kui makseteenuse pakkuja ise ei ole tditnud oma
kohustust edastada kliendile teavet tehtud tehingute kohta. Sellisel juhul saab vastutuse
piirangule tugineda alles 13 kuu moddumisel ajast, mil eID omaja sai vddrkasutusest teada,
ning sedagi liksnes tingimusel, et makseteenuse pakkuja on oma tehingute teavitamise
kohustuse nouetekohaselt tditnud. See on eriti oluline sotsiaalse manipulatsiooni juhtumites,
kus pettuse ohver ei pruugi kohe aru saada, et tema nimel on tehing tehtud, eriti juhul, kui

makseteenuse pakkuja ei ole tehinguteavitusi korrektselt edastanud.

Norra 0Oiguses on vastutuse vélistamise alused sOnastatud mdonevorra laiemalt.
Finansavtaleloven § 3-20 16ige 5 vilistab eID omaja vastutuse muu hulgas juhul, kui kahju on
pohjustanud teenusepakkuja voi tema nimel tegutsev isik, kui teenusepakkuja ei ole taganud
véaidrkasutusest teavitamise vOimalust, kui elektrooniline allkirjastamine ei olnud piisavalt
turvaline vdi kui teenusepakkuja ei ndudnud tugevat kliendi autentimist. Eesti VOS § 733%
106ige 4 sisaldab sarnaseid konkreetseid vélistamisaluseid, kuid Norra regulatsiooni eripédra on
iildisem riskijaotuslik alus, mis vdimaldab arvestada, kas vdirkasutuse risk peaks asjaolusid
arvestades jddma teenusepakkuja kanda. eID omaja jaoks tdhendab see, et Eesti diguses soltub
vastutusest vabanemine rohkem soOnaselgelt nimetatud aluste esinemisest, samas kui Norra

0igus voimaldab paindlikumat juhtumipdhist riskijaotust.

eID omaja jaoks tihendab see, et Eesti diguses on vastutusest vabanemine tihedalt seotud VOS
§ 733% 15ikes 4 sdnaselgelt nimetatud alustega. Kui makseteenuse pakkuja on ndudnud tugevat

kliendi autentimist, taganud teavitamisvdoimaluse ning kahju ei ole otseselt pdhjustatud
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makseteenuse pakkuja v3i tema agendi tegevusest voi tegevusetusest, on eID omaja vastutusest
vabastamine keerulisem ning soltub pigem hooletuse, raske hooletuse voi pettuse hindamisest.
Norra regulatsiooni puhul on elD omaja kaitse ulatus potentsiaalselt laiem, sest lisaks
konkreetsetele vélistamisalustele saab arvestada ka seda, kas asjaolud viitavad viirkasutuse
riski jadmisele teenusepakkuja kanda. Seega on Eesti diguses eID omaja jaoks keskne kiisimus
see, kas ta suudab niidata mone VOS § 733% 16ikes 4 nimetatud konkreetse aluse esinemist,

samas kui Norra diguses on vdimalik suurem rohk panna ka juhtumi iildisele riskijaotusele.

Kavandatav PSR sdilitab autoriseerimata maksetehingute vastutuse vilistamise pdhiloogika.
Artikli 60 ldike 2 jérgi ei kanna maksja kahju, kui makseteenuse pakkuja ei ole ndudnud tugevat
kliendi autentimist, vdlja arvatud maksjapoolse pettuse korral. Artikli 60 1dige 4 vilistab
maksja vastutuse ka parast makseinstrumendi kaotusest, vargusest voi védrkasutusest teatamist
ning juhul, kui makseteenuse pakkuja ei taga selleks sobivaid teavitamisvahendeid. Seega ei
loo PSR Eesti diguse seisukohalt sisuliselt uut vastutuse vilistamise siisteemi, vaid koondab

senised pohimotted selgemalt vahetult kohaldatavasse médrusesse.

To66 seisukohalt on eraldi oluline PSR artiklis 59 kavandatav kehastamispettuse regulatsioon.
See puudutab olukorda, kus tarbijat manipuleeritakse makseteenuse pakkuja identiteedi
kuritarvitamise kaudu ning tarbija teeb makse ise. Kuigi site ei holma kdiki sotsiaalse
manipulatsiooni juhtumeid, nditab see reformisuunda: vastutuse hindamisel ei piirduta iiksnes
tehnilise autentimistoiminguga, vaid arvestatakse ka pettuse konteksti ja makseteenuse pakkuja
ennetuskohustusi. eID maksete puhul toetab see jareldust, et PIN-koodi sisestamine ei tdenda
iseenesest eID omaja vaba ja teadlikku tahet konkreetset maksetehingut teha. Kuna PSR ei ole

veel 10plikult joustunud, tuleb seda késitada arengusuunana, mitte kehtiva digusena.

Lisaks artiklis 60 sétestatud autoriseerimata maksetehingute vastutuse reeglitele on kéesoleva
tod seisukohalt oluline ka PSR artiklis 59 kavandatav kehastamispettuse eriregulatsioon.
Nimetatud site ei késitle klassikalist autoriseerimata maksetehingut, vaid olukorda, kus tarbijat
manipuleeritakse makseteenuse pakkuja identiteedi kuritarvitamise kaudu ning tarbija teeb
makse pettuse mojul ise. Artikli 59 tdhendus seisneb selles, et vastutuse jaotamisel ei
keskenduta iiksnes tehnilisele autentimistoimingule, vaid arvestatakse ka pettuse konteksti ja
makseteenuse pakkuja ennetuskohustusi. Samas on selle kohaldamisala piiratud ning see ei

hdlma koiki sotsiaalse manipulatsiooni juhtumeid.
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Sama jdreldust toetab ka pettuse mdjul tehtud maksekorralduste késitlus, sest sellistes
juhtumites on makse tehniliselt kinnitatud, kuid maksja tegutseb sotsiaalse manipulatsiooni
mdjul.'?’ Kiesoleva magistritdd seisukohalt on see oluline ka eID abil kinnitatud maksete
puhul: PIN-koodi sisestamise fakt ei ndita iseenesest, et eID omaja tegi vaba ja teadliku otsuse
konkreetse maksetehingu tegemiseks. Seega toetab PSR-i kehastamispettuse artikkel 59, et eID
omaja vastutuse hindamisel tuleb lisaks tehnilisele autentimistoimingule arvestada ka pettuse

konteksti ja makseteenuse pakkuja ennetuskohustusi.

PSR reformi 2025. aasta poliitilise kokkuleppe valguses tuleb neid muudatusi kisitada
reformisuunana, mitte veel 10pliku kehtiva Sigusena. Kokkuleppe kohaselt tugevdatakse
makseteenuse pakkujate ennetavaid pettusetorjekohustusi, sealhulgas saaja nime ja unikaalse
tunnuse kontrolli, tehinguseire, kululimiitide ja blokeerimismeetmete kasutamist.'?! Kiesoleva
t00 seisukohalt néitab see arengusuund, et vastutuse jaotuse raskuskese liigub iliksnes maksja
autentimistoimingult laiemale kiisimusele, kas makseteenuse pakkuja rakendas piisavaid

ennetus-, kontrolli- ja sekkumismeetmeid.

Samas ei tihenda makseteenuse pakkuja ennetavate kohustuste rohutamine seda, et pank peaks
iga maksetehingu puhul tegema pdhjaliku kiitumusliku analiiiisi. Oiguskirjanduses on
osutatud, et selline ndue voiks viia ebaproportsionaalselt ulatusliku tehinguseireni ning riivata
maksjate eraelu puutumatust.'?? Seetdttu peaks makseteenuse pakkuja kohustus piirduma
eelkdige tema valduses olevate konkreetsete riskinditajate hindamisega, niiteks ebatavaline
makse summa, uus saaja, uus seade, tavapirasest erinev maksekéitumine voi hiljutised
muudatused kliendi kontaktandmetes voi autentimisvahendites. Selline ldhenemine vdoimaldab
arvestada makseteenuse pakkuja paremat positsiooni pettuseriski tuvastamisel, muutmata teda

samas iga pettuse automaatseks kandjaks.

Autori hinnangul ei ole VOS § 733% 1digete 3 ja 4 peamine probleem nende sitete sisus, vaid
nende voimalikus liiga formaalses kohaldamises. Kui kahju tekkimist vdi suurenemist mdjutas
makseteenuse pakkuja enda kohustuse rikkumine, ei tohiks eID omaja vastutust hinnata tiksnes

tema autentimistoimingu kaudu. Vastutust vélistavaid aluseid tuleks tdlgendada koostoimes

120 Wold, V. En kritisk oversikt over det privatrettslige forbrukervernet. — Kritisk juss 2024/2—4, Ik 174. -
https://opphevet.juridika.no/tidsskrifter/kritisk-juss/2024/2-4/artikkel/wold-59178?utm (07.03.2026)

121 European Parliament. Payment services deal: More protection from online fraud and hidden fees. Press
release, 27.11.2025. - https://www.europarl.europa.cu/news/en/press-room/202511211PR31540/payment-
services-deal-more-protection-from-online-fraud-and-hidden-fees (19.12.2025)

122 European Parliament. Payment services deal: More protection from online fraud and hidden fees. Press
release, 27.11.2025, Ik 18.
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makseteenuse pakkuja autentimis-, teavitamis- ja véérkasutuse tokestamise kohustustega.
Sellist 1ahenemist toetab ka Woldi késitlus eradiguslikust tarbijakaitsest, mille kohaselt peaks
tarbijakaitse suunama professionaalsete turuosaliste kéaitumist, mitte piirduma iiksnes

konkreetse vaidluse tagantjérele lahendamisega.'?

Samuti vOiks kaaluda Norra finansavtaleloven § 3-19 1dike 3 eeskujul sonaselget normi, mille
kohaselt ei kaota maksja kaitset teavitamiskohustuse rikkumise tottu juhul, kui makseteenuse
pakkuja ise ei ole andnud talle nduetekohast teavet tehingu kohta. Selline tépsustus oleks
oluline eelkdige sotsiaalse manipulatsiooni juhtumites, kus ohver ei pruugi védrkasutusest aru
saada, kui makseteenuse pakkuja teavitamissiisteem ei toimi nduetekohaselt. Samas tuleb
sdilitada teavitamiskohustuse preventiivne tdhendus, mistottu ei tohiks selline erand kujuneda

iildiseks vabanduseks kliendi passiivsusele.

Kokkuvdttes annavad VOS § 733% 15iked 3 ja 4 eID omajale olulised vastutust vilistavad
kaitsemehhanismid olukordades, kus kahju tekkimine v0i suurenemine on seotud
makseteenuse pakkuja enda kohustuste rikkumisega, tugeva kliendi autentimise ndudmata
jitmisega vOi pérast nouetekohast teavitamist toimunud védirkasutusega. Nende sitete
praktiline tdhendus sOltub aga sellest, kas neid tdlgendatakse iiksnes formaalselt voi
arvestatakse ka makseteenuse pakkuja tegelikku rolli makseteenuse turvalisuse ja védrkasutuse
tokestamise korraldamisel. Samas ei tohi vastutuse vélistamise aluseid tdlgendada nii laialt, et
elD omaja hoolsuskohustus kaotaks praktilise tdhenduse. Seetottu peab tasakaal seisnema
selles, et eID omaja vastutab oma hoolsuskohustuse rikkumise eest, kuid makseteenuse pakkuja
kannab riski olukorras, kus kahju tekkimist mdjutas tema enda autentimis-, teavitamis- voi

vaarkasutuse tokestamise kohustuse rikkumine.

Autori hinnangul ei vaja VOS § 733% 1diked 3 ja 4 viltimatult {imberkirjutamist, kui
kohtupraktika tdlgendab neid eesmérgipéraselt. Kui praktika jdéb aga liiga formaalseks, voiks
kaaluda kahte tipsustust. Esiteks vdiks VOS § 7338 1dike 4 kohaldamisala olla selgemalt
piiritletud tugeva kliendi autentimise ndudmata jatmise korral, sest kliendilt ei saa mdistlikult
eeldada makseteenuse pakkuja autentimissiisteemi tehnilise vastavuse hindamist. Teiseks
vOiks kaaluda Norra finansavtaleloven § 3-19 1dike 3 eeskujul normi, mille kohaselt ei kaota

maksja kaitset teavitamiskohustuse rikkumise tottu juhul, kui makseteenuse pakkuja ise ei ole

123 Wold, V. En kritisk oversikt over det privatrettslige forbrukervernet. — Kritisk juss 2024/2—4, 1k 181.
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andnud talle nduetekohast teavet tehingu kohta. Molemal juhul tuleb siiski sdilitada eID omaja

hoolsus- ja teavitamiskohustuse preventiivne tdhendus.
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KOKKUVOTE

Kéesoleva magistritod eesmérk oli analiilisida, kuidas jaotub vastutus makseteenuse pakkuja ja
eID omaja vahel olukorras, kus eID-d kasutatakse pettuse tulemusel makse tegemiseks, ning
hinnata, kas kehtiv Eesti digus tagab sellistes olukordades tasakaalustatud vastutuse jaotuse.
To66 keskne probleem seisnes selles, milline diguslik tdhendus tuleb omistada eID abil tehtud
tehnilisele autentimistoimingule juhul, kui maksja tegelik tahe konkreetset maksetehingut teha

on pettuse voi manipulatsiooni tottu vaieldav.

To66 tulemusel selgus esmalt, et autoriseerimata makse eID kasutamise kontekstis ei ole
médratletav iiksnes selle jérgi, kas maksetehing kinnitati tehniliselt nduetekohase
autentimisvahendiga. VOS § 724! 1dike 1 jirgi on maksetehing autoriseeritud iiksnes juhul, kui
maksja on andnud selleks ndusoleku. eID kasutamine vdib olla VOS § 724! 15ike 2 tihenduses
poolte vahel kokku lepitud viis sellise ndusoleku viljendamiseks, kuid see ei tdhenda, et iga
tehniliselt  korrektne  autentimistoiming oleks automaatselt samastatav — maksja
materiaaldigusliku ndusolekuga. Seetdttu tuleb eID abil kinnitatud maksetehingu
autoriseeritust hinnata kahel tasandil: {ihelt poolt tuleb kontrollida, kas maksetehing kinnitati
kokkulepitud tehnilise autoriseerimisviisi abil, ning teiselt poolt tuleb hinnata, kas eID omaja

tegelik ja teadlik tahe oli suunatud just konkreetse maksetehingu tegemisele.

Selline eristus on eriti oluline pettuseolukordades. Kui pettur kasutab eID vahendeid eID omaja
teadmata, puudub eID omaja tahteavaldus tiielikult. Keerulisem on olukord siis, kui eID omaja
sisestab PIN-koodi ise, kuid teeb seda pettuse mdjul, arvates néiteks, et ta kinnitab monda muud
toimingut vdi takistab pettust. Sellisel juhul ei piisa autoriseerituse jaatamiseks sellest, et PIN-
kood sisestati voi tugev kliendi autentimine 14biti. Hinnata tuleb ka seda, kas maksja mdistis
autentimistoimingu tegelikku tdhendust, kas talle oli arusaadav kinnitatava makse summa ja
saaja ning kas tema tahe oli suunatud maksetehingu tegemisele. Seega on tehniline autentimine
oluline tdend, kuid see ei ole iseseisvalt piisav alus jareldamaks, et maksetehing oli maksja

poolt autoriseeritud.

Nimetatud jireldusele jouti VOS § 724! ja § 724, TsUS § 67 ning PSD2 artiklite 64, 97 ja 98
koosmdjus. VOS § 724! ja PSD2 artikkel 64 reguleerivad maksja ndusolekut kui maksetehingu
siduvuse materiaaldiguslikku eeldust. VOS § 724° ning PSD2 artiklid 97 ja 98 reguleerivad
aga tugevat kliendi autentimist kui elektrooniliste maksete turvalisuse nouet. Nende sétete

slisteemne eristamine nditab, et tugev autentimine voib olla ndusoleku véljendamise tehniline
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viis, kuid ei asenda ndusoleku materiaaldiguslikku olemasolu. Sama toetab VOS § 733% 15ige
2, mille kohaselt ei tdenda makseinstrumendi kasutamise dokumenteerimine iseenesest ei

maksetehingu autoriseerimist ega maksja pettust, tahtlust voi rasket hooletust.

Kehtiva diguse kohaselt lasub autoriseerimata maksetehingu korral esmane vastutus
makseteenuse pakkujal. VOS § 7332 Iike 2 jérgi peab makseteenuse pakkuja autoriseerimata
maksetehingu summa maksjale viivitamata tagastama. See viljendab PSD2 tarbijakaitselist
lahtekohta, mille kohaselt ei tohi autoriseerimata makse risk jddda esmalt tarbija kanda. Samas
ei tihenda makseteenuse pakkuja esmane tagastamiskohustus, et kahju jdib alati 16plikult tema

kanda. Kahju 18plik jaotus soltub eID omaja kéitumise etteheidetavuse astmest.

Kui eID omaja on rikkunud makseinstrumendi vdi isikustatud turvaelementide kasutamisega
seotud kohustusi iiksnes tavapirase hooletuse tdttu, piirdub tema vastutus VOS § 7338 Iike 1
jérgi tildjuhul 50 euroga. Selline piiratud omavastutus véljendab tarbijakaitselist riskijaotust.
Selle eesmirk on viltida olukorda, kus digitaalse maksekeskkonna juhuslik voi siisteemne
pettuserisk kandub valdavas ulatuses tiksikule tarbijale. See on pohjendatud eelkdige seetdttu,
et makseteenuse pakkuja kujundab autentimis- ja turvasiisteemid, kontrollib makseteenuse

tehnilist iilesehitust ning on iildjuhul paremas positsioonis pettuseriske ennetama ja tuvastama.

Kui eID omaja tegutseb pettuslikult, rikub kohustusi tahtlikult voi raske hooletuse tottu, ei
kohaldu 50-eurone vastutuse piir. Eesti diguses puudub raske hooletuse korral seadusjargne
vastutuse lilempiir, mistdttu voib raske hooletuse tuvastamine tuua kaasa kogu kahju kandmise
maksja poolt. Seetdttu on raske hooletuse mdiste sisustamine elD-pdhiste pettuste puhul
vastutuse jaotuse seisukohalt méidrava tdhtsusega. To0 tulemusel jouti jareldusele, et rasket
hooletust ei tohi samastada iga olulise eksimuse, PIN-koodi sisestamise v3i autentimistoimingu
tehnilise toimumisega. Raske hooletus peab tihendama tavapérase hooletusega vorreldes

oluliselt suuremat etteheidetavust.

Raske hooletuse hindamine peab olema juhtumipdhine. Arvesse tuleb vdtta pettuse
toimepanemise viisi, manipulatsiooni veenvust, maksjale autentimise hetkel kuvatud teavet,
maksja tegelikku arusaama toimingu tdhendusest ning seda, kas makseteenuse pakkujal oli
konkreetsete riskisignaalide pdhjal voimalik pettust tuvastada voi selle realiseerumist takistada.
VOS § 733* Idige 2 toetab sellist ldhenemist, sest vilistab autentimisandmete

dokumenteerimise kisitamise piisava tdendina raske hooletuse kohta. Seega peab
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makseteenuse pakkuja elD-pohises vaidluses esitama lisaks autentimislogidele ka muid

asjaolusid, millest ndhtuks maksja kéitumise tegelik raskusaste.

T66 tulemusel selgus ka, et eID omaja vastutus peab olema vilistatud olukordades, kus kahju
tekkimine vGi suurenemine on seotud makseteenuse pakkuja enda kohustuse rikkumisega.
Sellisteks olukordadeks on eelkdige tugeva kliendi autentimise noudmata jitmine,
nduetekohase teavitamisvoimaluse tagamata jaitmine voi tehingute toimumine pérast seda, kui
maksja on makseteenuse pakkujat makseinstrumendi voi elD-vahendi vodimalikust
véirkasutusest teavitanud. Nendes olukordades ei ole pdhjendatud jitta kahju eID omaja kanda,
sest tegemist on riskidega, mille maandamine kuulub eeskitt makseteenuse pakkuja kontrolli

alla.

Norra diguse ja kohtupraktika vordlus néitas, et eID-vahendite véddrkasutuse korral on vastutuse
jaotust voimalik kujundada astmelisemalt kui Eesti diguses. Norra odiguses eristatakse
hooletuse korral piiratud vastutust, raske hooletuse korral kdrgemat, kuid siiski piiratud
vastutust, ning tdielikku vastutust tahtliku kohustuse rikkumise korral. Norra lahendeid ei saa
Eesti digusele otse iile kanda, sest vastutusreeglid on sisuliselt erinevad. Kiill aga néitab Norra
vordlusmaterjalina, et elD-vahendite vairkasutuse puhul on oluline eristada objektiivset
hoolsuskohustuse rikkumist ja kliendi teadlikku tahet kohustust rikkuda. Sama eristus on
oluline ka Eesti diguses, sest VOS § 7338 1dike 2 kohaldamisel tuleb eristada rasket hooletust,

tahtlikku kohustuse rikkumist ja pettust.

To66 autor ei jirelda, et Eesti diguses tuleks esmase lahendusena kehtestada Norra eeskujul
raske hooletuse korral vastutuse tilempiir. Esmalt tuleks olemasolevat regulatsiooni tdlgendada
sisulisemalt. Kohtupraktika peaks VOS § 733* 15ike 2 ja VOS § 733% kohaldamisel viltima
formaalset ldhenemist, mille kohaselt PIN-koodi sisestamine voOi tehniliselt korrektne
autentimine viib automaatselt maksja tdieliku vastutuseni. Seadusandlik sekkumine oleks
pohjendatud eelkdige juhul, kui kohtupraktika jaéb liiga formaalseks voi kui raske hooletuse
tuvastamine toob praktikas ebaproportsionaalselt sageli kaasa kogu kahju kandmise tarbija

poolt.

PSD3 ja PSR kavandatavad muudatused tugevdavad tarbijakaitselist suunda, kuid ei lahenda
koiki eID-pdhiste pettustega seotud probleeme. PSR eelndu kinnitab mitut juba kehtivast
PSD2-st ja Eesti digusest tulenevat pohimotet: makseteenuse pakkuja viivitamatu

tagastamiskohustus autoriseerimata maksetehingu korral, 50-eurone piiratud omavastutus ning
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vastutuse vilistamine juhul, kui makseteenuse pakkuja ei noua tugevat kliendi autentimist voi
kui kahju tekib pérast maksja nouetekohast teavitust. Uue regulatsiooni tdhtsus seisneb
eelkoige selles, et need pdhimdtted koondatakse vahetult kohaldatava méiiruse tasandile ja

muudetakse Euroopa Liidu iileselt iihtlasemaks.

PSR eelndu kdige olulisem panus elD-pohiste maksete kontekstis seisneb autentimisandmete
toendusliku tdhenduse tdpsustamises. PSR artikli 55 1dige 2 sétestab sonaselgelt, et
makseinstrumendi kasutamise registreerimine, sealhulgas tugeva kliendi autentimise
kohaldamine, ei toenda iseenesest maksetehingu autoriseerimist ega maksja pettust voi rasket
hooletust. See pdhimdte on sisuliselt kooskdlas VOS § 733* 1dikega 2, kuid PSR-i sdnastus
muudab veel selgemaks, et ka edukalt l&bitud tugev autentimine ei ole 10plik tdend maksja

nousoleku ega raske hooletuse kohta.

Oluline areng on ka PSR artiklis 59 kavandatav kehastamispettuse regulatsioon. See késitleb
olukorda, kus tarbija teeb makse ise, kuid teeb seda makseteenuse pakkuja identiteedi
kuritarvitamise tottu tekkinud eksimuse mdjul. Selline regulatsioon néitab, et Euroopa Liidu
oiguse arengusuund ei keskendu enam iiksnes sellele, kas maksja kinnitas tehingu tehniliselt
ise, vaid arvestab ka pettuse konteksti ja makseteenuse pakkuja ennetuskohustusi. Samas on
artikli 59 kohaldamisala piiratud, sest see ei holma koiki sotsiaalse manipulatsiooni juhtumeid.
Seetottu ei korvalda PSR vajadust hinnata eID omaja ndusolekut ja vastutust juhtumipohiselt

ka iildiste autoriseerimise ja vastutuse reeglite alusel.

PSR ja PSD3 reformi laiem tédhendus seisneb selles, et vastutuse jaotuse raskuskese liigub jérk-
jargult maksja iiksikult autentimistoimingult makseteenuse pakkuja ennetus-, kontrolli- ja
sekkumismeetmete poole. Kavandatavad reeglid saaja nime ja unikaalse tunnuse kontrolli,
tehinguseire, limiitide ja blokeerimismeetmete kohta néditavad, et makseteenuse pakkujalt
oodatakse aktiivsemat rolli pettuste ennetamisel. Samas peab selline kohustus jddma
proportsionaalseks. Makseteenuse pakkuja ei peaks kandma automaatselt iga pettuse riski ega
tegema iga maksetehingu puhul pdhjalikku kditumuslikku analiiiisi, kuid tal peab olema

kohustus arvestada konkreetseid tema valduses olevaid riskinditajaid.

Kokkuvottes sisaldab kehtiv Eesti digus eID omaja kaitseks olulisi mehhanisme, kuid nende
tohusus soltub sellest, kas neid tdlgendatakse sisuliselt vOi formaalselt. Autoriseerimise
tasandil tuleb eristada tehnilist autentimist ja tegelikku ndusolekut. Téendamise tasandil ei tohi

autentimislogisid késitada iseseisvalt piisava tdendina. Vastutuse tasandil tuleb eristada
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tavapdrast hooletust, rasket hooletust, tahtlikku kohustuse rikkumist ja pettust. Vastutuse
vilistamise tasandil tuleb arvestada, kas kahju tekkimist mojutas makseteenuse pakkuja enda

kohustuse rikkumine.

Magistritoo keskne jareldus on, et eID kasutamise tehniline fakt ei tohiks iiksi otsustada ei
maksetehingu autoriseeritust ega eID omaja vastutust. Vastutuse jaotus peab soltuma kolmest
asjaolust: kas maksja tegelik tahe oli suunatud konkreetse maksetehingu tegemisele, milline oli
tema kéitumise etteheidetavuse aste ning kas makseteenuse pakkuja tditis talle pandud
autentimis-, tdendamis-, teavitamis- ja pettusetorjekohustused. PSD3 ja PSR kavandatavad
muudatused liiguvad samas suunas, kuid ei asenda vajadust Eesti diguse eesmargipérase ja

juhtumipdhise tolgendamise jérele.
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LIABILITY OF THE eID HOLDER IN THE EVENT OF AN UNAUTHORISED
PAYMENT

Summary

The use of electronic identity solutions has become an essential part of digital banking and
payment services in Estonia. ID-card, Mobile-ID and Smart-ID are commonly used not only
for identifying a person but also for accessing payment accounts, confirming payment orders
and giving legally relevant declarations of intent. This creates a specific legal problem in fraud
cases. A payment transaction may appear technically correct in the payment service provider’s
system because it has been confirmed by means of an eID solution and strong customer
authentication. At the same time, the payer may claim that they did not have a genuine intention
to make the payment, because the authentication act was performed as a result of fraud,

manipulation or misuse of authentication credentials.

The central problem examined in this master’s thesis is therefore whether the technical use of
an elD solution is sufficient to conclude that a payment transaction was authorised and binding
on the payer, or whether the payer’s actual consent must be assessed separately. This issue is
particularly important in social engineering fraud cases, where the payer may personally enter
the PIN code or otherwise complete the authentication process, but does so under the influence
of deception, for example believing that they are preventing fraud, confirming another

operation or communicating with their bank.

The aim of this thesis is to analyse how liability is allocated between the payment service
provider and the eID holder when an eID has been used as a result of fraud to initiate or confirm
a payment transaction. The thesis seeks to determine whether the current Estonian legal
framework provides a balanced allocation of risk and whether the forthcoming PSD3 and PSR

framework may change or clarify that allocation.

The thesis addresses three research questions. First, it asks what an unauthorised payment
means in the context of eID use and under what conditions a payment transaction confirmed
by eID can be considered binding on the payer. Secondly, it analyses how liability is allocated
under current law between the payment service provider and the eID holder when the payment
has been made using the person’s eID as a result of fraud. Thirdly, it examines how the
proposed Payment Services Directive 3 and Payment Services Regulation may affect the

allocation of liability between the eID holder and the payment service provider.
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The thesis uses an analytical and comparative legal method. The analysis is based primarily on
Estonian law, in particular the provisions of the Law of Obligations Act concerning payment
services, authorisation of payment transactions, unauthorised payments, the payer’s liability
and the payment service provider’s burden of proof. Since Estonian payment services law is
based on the second Payment Services Directive, the relevant national provisions are
interpreted in the light of PSD2. The thesis also analyses the proposed PSD3 and PSR
framework. Norwegian law and case law are used as comparative material, because Norway
has extensive experience with BankID-related fraud cases and has adopted a more detailed
statutory model for allocating liability in cases involving misuse of electronic signature
creation data. Norwegian law is not treated as a direct interpretative source for Estonian law,
but as comparative material illustrating possible approaches to negligence, gross negligence

and intentional breach in eID-related fraud cases.

The first conclusion of the thesis is that a payment transaction confirmed by eID cannot be
regarded as authorised solely because the technical authentication process was successfully
completed. Under Estonian law, a payment transaction is authorised only if the payer has given
consent to its execution. The parties may agree on the manner and procedure for giving such
consent, and eID may serve as the agreed technical means of expressing consent. However, the
use of an authentication tool does not in itself replace the substantive legal requirement of
consent. Consent requires a declaration of intent directed at bringing about the legal

consequence of executing a specific payment transaction.

This distinction is particularly important in two types of fraud scenarios. In the first scenario,
a fraudster uses the eID holder’s authentication credentials without the eID holder’s knowledge
or participation. In such a case, the eID holder’s declaration of intent is absent altogether. In
the second scenario, the eID holder enters the PIN code personally but does so under the
influence of fraud. This is legally more difficult, because the payment service provider’s
systems may show a technically correct authentication act. Nevertheless, the mere fact that the
PIN code was entered or that strong customer authentication was completed is not sufficient to
prove that the payer intended to make that particular payment. It must also be assessed whether
the payer understood the meaning of the authentication act, including the amount, the payee

and the legal effect of the transaction.

This conclusion is supported by the structure of PSD2. Article 64 of PSD2 regulates

authorisation through the payer’s consent, whereas Articles 97 and 98 regulate strong customer
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authentication as a security requirement for electronic payments. These provisions serve
different legal functions. Strong customer authentication may be the technical means through
which consent is expressed, but it is not an independent substantive basis for consent.
Therefore, strong customer authentication and consent must not be treated as identical legal

concepts.

The second conclusion concerns the burden of proof. Under Estonian law, where a payment
transaction is disputed, the payment service provider must prove that the transaction was
authenticated, properly recorded and entered in the accounts, and that it was not affected by a
technical breakdown or other deficiency. However, the mere recording of the use of a payment
instrument is not sufficient to prove that the payment transaction was authorised or that the
payer acted fraudulently, intentionally or with gross negligence. In elD-based payment
disputes, authentication logs may therefore prove that a technical act was performed, but they
do not by themselves prove the payer’s actual consent or the degree of culpability of the payer’s

conduct.

The thesis therefore concludes that the payment service provider cannot rely solely on
authentication logs. It must present additional evidence and circumstances that allow an
assessment of whether the payer actually authorised the transaction or whether the payer’s
conduct amounted to fraud, intentional breach of obligations or gross negligence. Such
circumstances may include the information displayed to the payer during authentication, the
payee, the amount, the device used, whether the payment was made to a new beneficiary,
whether the transaction differed from the payer’s usual payment behaviour and whether there

were other indications of fraud.

The third conclusion is that, under current law, the payment service provider bears the primary
responsibility in the event of an unauthorised payment transaction. The payment service
provider must refund the amount of the unauthorised transaction without undue delay. This
reflects the consumer-protective logic of PSD2, according to which the risk of an unauthorised
payment should not initially be borne by the payer. However, this primary refund obligation
does not mean that the payment service provider always bears the final loss. Depending on the

conduct of the payer, liability may be shifted partly or fully to the payer.

If the eID holder has breached obligations relating to the use of the payment instrument or

personalised security credentials merely through ordinary negligence, the payer’s liability is
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limited to 50 euros. This limited liability reflects a consumer-protective allocation of risk. It is
not reasonable to place the main burden of digital payment fraud on the individual consumer
where the consumer’s conduct does not exceed ordinary negligence, particularly because
payment service providers design and control the technical infrastructure, authentication

systems and fraud prevention mechanisms used in payment services.

If the eID holder has acted fraudulently, intentionally breached their obligations or acted with
gross negligence, the 50-euro liability limit does not apply. In Estonian law, there is no statutory
maximum liability cap for gross negligence. Therefore, a finding of gross negligence may result
in the payer bearing the entire loss. The thesis finds that this makes the interpretation of gross
negligence crucial in eID-related fraud cases. Gross negligence should not be interpreted
broadly or inferred automatically from the fact that the payer entered a PIN code or that the
transaction was technically authenticated. It must involve a substantially higher degree of

blameworthiness than ordinary negligence.

The assessment of gross negligence must be case-specific. Relevant factors include the manner
in which the fraud was committed, how convincing the manipulation was, what information
was displayed to the payer during authentication, whether the payer understood that they were
confirming a payment transaction, and whether the payment service provider had concrete risk
indicators that could have allowed it to detect or prevent the fraud. The rule that authentication
logs are not sufficient proof of gross negligence supports this approach and prevents payment
service providers from transferring liability to the payer solely on the basis that the eID tool

was technically used.

The comparison with Norwegian law demonstrates that liability in eID-related fraud cases can
be structured in a more graduated manner. Norwegian law distinguishes between limited
liability in cases of negligence, higher but still capped liability in cases of gross negligence,
and full liability in cases of intentional breach. Norwegian case law also illustrates the
importance of distinguishing between an objective breach of a duty of care and the payer’s
subjective awareness that they are breaching their obligations. This distinction is particularly
relevant in social engineering cases, where the payer may objectively breach the rules for using
authentication credentials but may nevertheless act in good faith, believing that they are
communicating with the bank or preventing fraud. Although Norwegian law cannot be directly

transferred to Estonian law, it provides useful comparative material for assessing whether
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Estonian law should develop a more nuanced approach to gross negligence and intentional

breach.

The thesis does not conclude that Estonian law must immediately adopt a statutory liability cap
for gross negligence similar to the Norwegian model. Instead, the primary solution should be
a more substantive and less formal interpretation of the existing rules. Estonian courts and
dispute resolution bodies should avoid an approach where the entry of a PIN code or successful
authentication automatically leads to a finding of gross negligence. A statutory amendment
introducing a liability cap for gross negligence could become justified if case law remains
overly formal or if the current system results too often in consumers bearing the entire loss in

situations where their conduct, although negligent, falls short of intentional wrongdoing.

The thesis also concludes that the eID holder’s liability must be excluded where the loss was
caused or increased by the payment service provider’s own failure to comply with its
obligations. This includes cases where the payment service provider failed to require strong
customer authentication, failed to provide an effective means for notifying the loss or misuse
of the payment instrument, or failed to prevent further transactions after being duly notified by
the payer. These are risks that lie primarily within the control of the payment service provider.
The eID holder cannot reasonably assess whether the payment service provider’s authentication
system, notification channels or fraud prevention mechanisms comply with legal and technical

requirements.

The proposed PSD3 and PSR framework strengthens the consumer-protective direction of
payment services law, but does not resolve all problems related to eID-based fraud. Several
principles already present in PSD2 and Estonian law are retained: the immediate refund
obligation for unauthorised payments, the 50-euro limited liability rule, and the exclusion of
payer liability where strong customer authentication was not required or where the loss
occurred after proper notification by the payer. The significance of the PSR lies partly in the
fact that these rules would be consolidated in a directly applicable EU regulation, contributing

to greater uniformity across Member States.

A particularly important development is Article 55(2) of the proposed PSR, which expressly
states that the recording of the use of a payment instrument, including the application of strong
customer authentication, is not in itself sufficient to prove that the payment transaction was

authorised or that the payer acted fraudulently or with gross negligence. This confirms and
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strengthens the evidentiary principle already reflected in PSD2 and Estonian law. In elD-
related fraud cases, it makes clear that the payment service provider cannot rely solely on the

fact that strong customer authentication was successfully completed.

Another important development is the proposed special rule on impersonation fraud in Article
59 of the PSR. This provision addresses situations where a consumer is manipulated into
making a payment as a result of the fraudulent misuse of the payment service provider’s
identity. Its significance lies in the fact that the allocation of liability would no longer depend
solely on whether the consumer technically confirmed the payment. Instead, the legal
assessment would also take into account the context of the fraud and the preventive obligations
of the payment service provider. However, the scope of Article 59 is limited. It does not cover
all types of social engineering fraud, but primarily situations involving misuse of the payment
service provider’s identity. Therefore, the general rules on consent, burden of proof and liability

remain important even under the proposed framework.

The overall conclusion of the thesis is that Estonian law already contains important
mechanisms for protecting the eID holder, but their effectiveness depends on substantive and
purpose-oriented interpretation. At the level of authorisation, technical authentication must be
distinguished from actual consent. At the level of proof, authentication logs must not be treated
as sufficient evidence on their own. At the level of liability, ordinary negligence, gross
negligence, intentional breach and fraud must be clearly distinguished. At the level of liability

exclusions, the payment service provider’s own failures must be taken into account.

The central conclusion of the thesis is therefore that the mere technical use of eID should not
determine either the authorisation of a payment transaction or the liability of the eID holder.
The allocation of liability must depend on whether the payer’s actual intention was directed at
making the specific payment, the degree of blameworthiness of the payer’s conduct, and
whether the payment service provider complied with its duties relating to authentication, proof,
notification and fraud prevention. The proposed PSD3 and PSR framework moves in the same
direction, but it does not remove the need for Estonian law to be interpreted in a case-specific

and substantively balanced manner.
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