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Andmete iildistamisel pohineva anoniiiimimise kvaliteedi hindamine

Lithikokkuvote:

Isikuandmete viljastamisel kolmandatele osapooltele tuleb tagada andmetes sisaldu-
vate isikute kaitse. Levinud meetodiks on sel juhul kasutada andmete anoniitimimist,
mille tulemusel ei ole iiksikisikud andmestikus enam tuvastatavad. Lisaks viimastel
aastakiimnetel avaldatud erinevatele anoniiimimismeetoditele on publitseeritud ka hul-
galiselt erinevaid anoniilimimise kvaliteedi hindamise moddikuid. Seetdttu ei ole nende
moddikute seast valikute tegemine ilma valdkonna ekspertteadmisteta triviaalne. Selles
bakalaureuset6os kisitletakse andmete anoniitimimist ja selle kvaliteedi moOtmist iihe
tiltipilise tihedalt andmeviljastustega kokku puutuva organisatsiooni vaatest. TOO raames
tuvastatakse kasutatavate anoniiimimismeetodite ja 10ppkasutaja kirjelduse pdhjal sobiv
alamhulk anoniitimimise kvaliteedi moddikud. Seejarel realiseeritakse need moddikud
olemasoleva anoniitimimistarkvara viljundi analiitisimise komponendina, et kirjeldada
anoniiiimimise tulemusel alles jddnud riske ja andmestikus toimunud muudatusi.
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Analyzing the quality of generalization based data anonymization

Abstract:

When data holders release personal data, it is required that the privacy of data subjects
has to be preserved. A widespread method for counteracting the accompanying extensive
responsibilities is data anonymization, which largely removes the connection between
data records and individuals. In addition to several different anonymization algorithms
created throughout the past two decades, a variety of metrics for estimating the quality
of the performed anonymization have been published. Therefore choosing the best
metrics for specific types of anonymization without extensive knowledge of the field is
not a trivial problem. This bachelor’s thesis researches data anonymization and ways
to measure its quality based on a typical organization that often releases personal data.
The focus of this thesis is to identify an optimal subset of anonymization quality metrics
based on the description of the end user and the anonymization methods used. Finally the
subset of metrics is implemented as a software component, which is then integrated into
existing anonymization software as an output validation component in order to describe
the remaining risks and changes in the dataset post-anonymization.
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1 Sissejuhatus

Ténapéeva iihiskond on oma olemuselt andmetel pohinev (i. k data-driven). See tdhendab,
et osutatavate teenuste ja otsuste tegemisel tuginetakse pohiliselt andmetele. Andmed on
aga tihti otseselt seotud fiiiisiliste isikutega ning vdivad olla tundlikud, mis tdhendab, et
nende avalikustamine voib kahjustada vastavate isikute mainet vms. Sellest tulenevalt
on isikuandmete kéitlemine tugevalt regulatsioonidega piiritletud. Selleks, et vihendada
fiitisiliste isikute seoseid andmetega, on vilja pakutud mitmeid lahendusi. Uheks neist on
anoniiiimimine. Seejuures anoniiiimimine ei ole tédiuslik protseduur. See tdhendab, et ka
anoniiiimimise kvaliteeti on vaja kuidagi moota. Anoniitimimise kvaliteedi hindamiseks
on loodud viga palju erinevaid moddikuid, mis koik on iihes voi teises kontekstis paremad
kui teised.

Selles bakalaureuset6ds uuritaksegi erinevaid anoniitimimise kvaliteedi hindamise mdo-
dikuid, mis laias laastus jagunevad kaheks - informatsioonikao mdddikud ja privaatsuse
tagamist kontrollivaid moddikuid. Neist valitakse vilja sobivaimad, vottes arvesse Health
Sense projekti raames paika pandud piiranguid. Seejédrel implementeeritakse need eraldi-
seisva tarkvarakomponendina, mis 10puks integreeritakse Health Sense projekti raames
loodava andmete higustaja ldhtekoodi.

To66 pohieesmirk on valida vilja moddikute komplekt iildistamisel pdhineva anoniiii-
mimise kvaliteedi hindamiseks, sdilitades seejuures tavakasutajale lihtsasti arusaadavat
viljundit. Alameesmérk on valitud moddikute realiseerimine eraldi tarkvarakomponen-
dina Health Sense projektis. Taustapeatiikis kirjeldatakse projekti motivatsiooni, ldhte-
probleeme, andmekaitse valdkonna hoiakuid anoniitimimise osas ja laialdaselt levinud
anoniilimimismeetodeid ning neile vastavaid mdddikuid. Metoodika peatiikis kirjelda-
takse lithidalt tulemuste realiseerimise plaane ja pohjendatakse kasutatavate meetodite
valikuid. Tulemuste ja arutelu peatiikis arutletakse tulemuste iile ning antakse liihiiilevaa-
de loodava tarkvarakomponendi 10plikust véljundist ja integreerimisest.



2 Taust

Selles peatiikis tutvustatakse pohilisi kisitletavaid probleeme, analiiiisitavaid andmeid ja
projekti, mille raames t60 tulemus vajalik on. POhiline eesmirk on andmete viljastamise
protseduuri automatiseerimise vajaduse tutvustamine. Teisesed eesmirgid on levinud
privaatsuse tagamise meetodite formaalne kirjeldamine ja loodava lahenduse ning selle
realiseerimisega seotud organisatsioonide tutvustamine.

2.1 Andmete viljastamine ja seotud probleemid

Isikuandmed on tinapédeval meditsiini-, reklaami-, jm. t60stusvaldkondade kaasajasta-
misel ning statistika vilja andmisel viga korge véirtusega. Seejuures on isikuandmed
delikaatsed andmesubjektide mdistes. Laialdaselt levinud viisid delikaatsuse kaotamiseks
ning viirtuse siilitamiseks on otseselt isikuga seotud tunnuste pseudoniiiimimine! voi
nende tdielik eemaldamine andmestikust. Sel viisil on aga teatud eelteadmistega riindajal
endiselt voimalik iisna lihtsasti tuvastada konkreetse isikuga seotud tundlikku infor-
matsiooni, mis tekitab kahju nii andmesubjektist isikule kui ka andmeid viljastavale
institutsioonile. Seetdttu tuleb privaatsuse kaitseks rakendada keerulisemaid meetmeid,
mis tahes-tahtmata teevad laialdase andmeviljastuse protseduurid suuremates organi-
satsioonides keerukaks ja aegandudvaks. Uheks selliseks organisatsiooniks on niiteks
Tervise ja Heaolu Infosiisteemide Keskus (edaspidi TEHIK). TEHIK on info- ja kommu-
nikatsioonitehnoloogia kompetentsikeskus tervise-, sotsiaal- ja todvaldkonnas. TEHIKu
peamisteks tegevusteks on on avaliku sektori olulisemate I'T-projektide elluviimine ja
riigiastutustele vajalike arendus- ja haldust6ode ndustamine [TEH22]. Andmete viljas-
tamise protseduuride ressursimahukuse paremaks moistmiseks vaadeldakse jargnevas
alapeatiikis andmete viljastamise protsessi TEHIKu néitel.

2.1.1 Andmete viljastamise protsess TEHIKus

Selles alapeatiikis kisitletav informatsioon tugineb TEHIKu poolt e-kirja teel jagatud
dokumendile [M#22], mis kirjeldab andmete viljastamise protsessi 2022. aasta veebruari
seisuga. TEHIKule esitatavad piringud périvad andmeid pohiliselt Tervise infosiisteemist
(TIS). Sarnaselt tehakse péaringuid ka retseptikeskusest ja haigekassa andmekogust, mida
haldab Haigekassa. Péaringuid on laias laastus kahte tiitipi:

» Uksikpiringud

* Andmepdringud statistika, uuringute jms teostamiseks

'https://akit.cyber.ee/term/914-pseudonuumimine
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Uksikpiiringud: piritakse tavaliselt korraga 1-2 inimese andmed. V&ib olla nii isik,
kes périb oma andmeid kui ka moni organisatsioon voi volitatud isik kes périb andmeid
kolmanda(te) isiku(te) kohta. Selliseid péaringuid teevad néiteks: politsei/uurimisasutus,
Terviseamet, KOV ja muud sarnased organisatsioonid. Kuna aga andmed iiksikpéringute
raames on alati isikustatud kujul, siis on iiksikpdringud viljaspool selle bakalaureuset6o
skoopi.

Andmepiringud statistika, uuringute jms teostamiseks: Kiisitakse paljude inimeste
andmeid korraga, tildjuhul terviseandmeid v0i tervishoiuteenuse osutamist késitlevaid
andmeid. Vajadusest tingituna on tegemist enamasti kohati suurte andmevalimite ja
-mahtudega. Andmed vdivad olla nii isikustatud kui ka isikustamata. Selliste paringute
korral on véimalik TIS terviseandmeid iithildada ka muudest registritest (rahvastikure-
gister, hariduse infosiisteem jms) tulevate andmetega. Kliendid on tavaliselt: teadlaste
grupid, uurimustodde tegijad (nt teaduslikud uurimustd6d, bakalaureuse- ja magistritood),
ravimifirmad, tervishoidu korraldavad ametiasutused jt.

Eelnevalt mainitud pohjustel on iiksikpdringud viljaspool t60 skoopi, seega nendele
kohaldatavaid erisusi andmete viljastamise protsessis ei kisitleta. Suuremate andmepa-
ringute korral on protsess 2022. aasta veebruari seisuga alljargnev:

Andmevalimite

Kontrollitakse Selglts:;ill.(ts:dvalja tegemine SQL abil,
andmeparingu andmete
L GINERERTETET G andm?te a.s.ukoht puhastamine ja v;:.::::::::;.e
lubade Ll ebavajaliku J

andmekomplekti
koostamiseks

olemasolu informatsiooni

eemaldamine

Joonis 1. Andmete viljastamise protsess TEHIKus 2022. [Md22]

Selle protseduuri kdige aegandudvamaks osaks on reeglina esimene kast (vt joonis 1),
kuna on vaja vilja selgitada lidhteiilesande selgus, lahendatavus ja vajalike lubade/digusli-
ke aluste olemasolu (nt Sotsiaalministeeriumi luba). Andmete asukoha vilja selgitamine
(vt joonis 1 2. samm) ja fiiiisiline andmevalimite konstrueerimine (vt joonis 1 3. samm)
on samuti aegandudvad. Hetkeseisuga on mdistlikult automatiseeritav siiski ainult and-
mevalimite konstrueerimise samm, kuna pseudoniiiimimine ja anoniitimimine kuuluvad
selle sammu alla. Selle bakalaureusetoo tulemused on kasutatavad eelkdige andmevali-
mite konstrueerimise sammus. Jargnevalt sonastatakse eelnevalt kirjeldatud protseduuri
pohilised probleemid.

2.1.2 Protsessi probleemid



Igasugune andmeviljastus reaalsete isikute delikaatseid andmeid sisaldavate andmesti-
ke kontekstis on tdnapdeval tugevalt reguleeritud. Euroopa raamistikus on diguslikuks
aluseks Isikuandmete Kaitse Uldméirus (GDPR [PotEU16]). GDPR paneb viga rangelt
paika fiitisiliste isikute isikuandmete tootlemise piirid. Sellest tulenevalt on andmete
viljastamisel kolmandatele isikutele ja organisatsioonidele vaja ldbida aegandudev koos-
kolastuste ahel - taotleda ja saada eetikakomitee luba, konsultatsioon valimi osas, valimi
kooskdlastamine andmebaaside vastutavate tootlejatega jms. Esimene suurem probleem
ongi eelmainitud protsessi ressursimahukus.

Laialdase lahenduse raames on mirkimisvédrse tihtsusega asjaolu, et vastavalt GDPR
pohjendusele nr 267 ei reguleerita sellega anoniiiimitud andmete kiitlemist. GDPRis ei
ole aga konkreetselt defineeritud, mida tihendavad anoniiiimitud andmed. Seda késitle-
takse lahemalt alapeatiikis 2.3. Teiseks pohiliseks probleemiks on see, et hetkel puudub
tooriist, millega saab andmeid tohusalt ja automaatselt anoniitimida, siilitades moistliku
kasutatavuse ja pakkudes seejuures pohjalikku tulemuste analiiiisi. Hetkeseisuga tehakse
seda n-0 kasitsi.

Anoniilimimine on iiks paljudest privaatsust sdilitavatest lahendustest andmete viljasta-
misel. Selle ja sarnaste lahenduste automatiseerimiseks on vaja nende alustalasid siivitsi
moista. Jargmises alapeatiikis tutvustataksegi privaatsust sdilitava andmete véljastamise
kui laialdasema lahenduse olemust.

2.2 Privaatsust siilitav andmete viljastamine

Andmete viljastamiseks statistiliste andmebaaside madistes on kolm pdhilist formaati:
mikroandmed, agregeeritud andmed (sagedustabelid) ja paritavad andmebaasid [DFSSC16].
Selle bakalaureusetoo raames kisitletakse ainult mikroandmeid, agregeeritud andmed ja
paritavad andmebaasid on véljaspool skoopi. Mikroandmed on iildjuhul iihe konkreetse
fiiiisilise vO1 juriidilise isiku kohta kdivad muutmata kujul andmed, mida viljastatakse
hulkadena. Hulkadena tihendab siinkohal ennikute hulka, mis on reeglina viis andmete
talletamiseks andmebaasides. Hulk ennikutest (mikroandmetest) on siis vaste andmebaasi
paringule.

Privaatsuse tagamise perspektiivist saab mikroandmete hulka kirjeldada formaalsemalt

nii:
D(ID,QID,TT, MTT), (1)

kus D on mikroandmete hulk, mille elemendid jaotuvad alljargnevalt:

Zhttps://gdpr-info.eu/recitals/no-26/
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« ID on otseselt identifitseerivate tunnuste® hulk, niiteks isikukood, isikut tdendava
dokumendi number vms. Need tunnused iildjuhul eemaldatakse enne andmete
viljastamist.

* QID on kvaasi-identifikaatorite* hulk. Kvaasi-identifikaatorid on tunnused, mis
on iseseisvalt andmesubjekti identifitseerimisel kasutud, ent kombineerituna teiste
kvaasi-identifikaatoritega voib olla piisav mdne andmesubjekti isiku paljastamiseks
teiste sarnaste kirjete vilistamise teel. Nende iildistamine on privaatsuse perspektii-
vist iilimalt oluline, kuna niiteks [SweQO0] niitab, et kuni 87% USA elanikkonnast
on avaandmetes osaliselt voi tdielikult identifitseeritavad kvaasi-identifikaatorite
kombinatsiooni jirgi ning [Gol06] suuresti kinnitab seda, kuid leiab, et iden-
tifitseeritavate andmesubjektide osakaal on vdhenenud 63%-ni. Sellesse hulka
kuuluvatel tunnustel rakendatakse anoniitimimismeetodeid. Tdpsem definitsioon
antakse alapeatiikis 2.3.1.

 TT on tundlike tunnuste® hulk. Siia kuuluvad reeglina tunnused, mis ei ole iildjuhul
avalikud ning vdivad avalikuks saamisel andmesubjekti kahjustada. Niiteks on
sellisteks tunnusteks palganumber, seksuaalne orientatsioon, krooniline haigus vms.
Sellesse hulka kuuluvaid tunnuseid voetakse anoniitimimisel arvesse (vt 2.3.1)

e MTT on mittetundlike tunnuste hulk, sellesse hulka kuuluvad koik tunnused,
mis ei kuulu eelkirjeldatud kolme hulka. Mittetundlikke tunnuseid ignoreeritakse
anoniiiimimisel ja tulemuste analiiiisi teostamisel.

Mikroandmete hulk D jaotub neljakohaliseks ennikuks, mille elemendid on hulgad, mis
moodustavad lahkneva komplekti, s.t neli elementi ID, QID, TT ja MTT on hulgad mille
paarikaupa tihisosad on tithjad [BCMFY 10]. See tihendab, et iikski tunnus mikroandmete
hulgas ei saa korraga kuuluda rohkem kui iihte enniku elementides olevatest hulkadest.
Seega nditeks ei saa iiks tunnus olla korraga nii kvaasi-identifikaator kui ka tundlik
tunnus.

Eelnevalt kirjeldatu pohjal on selge, et mikroandmete struktuur omab péris pohjalikku
formaalset definitsiooni. Sama ei saa aga 0elda andmete privaatsuse kohta iildisemalt.
Esimene katse privaatsust formaliseerida tehti juba 1977. aastal Daleniuse poolt [Dal77].
Dalenius viitis, et ligipdds viljastatud andmetele ei tohi tihelegi véimalikule riindajale
anda lisateadmisi mone konkreetse indiviidi konfidentsiaalse informatsiooni osas. See
sisuliselt tdhendab, et vaatleva indiviidi uskumused ja teadmised ei tohi erineda enne
ja pérast viljastatud andmete nigemist. See definitsioon aga osutus liiga karmiks, et

Shttps://akit.cyber.ee/term/245-identifikaator
“https://akit.cyber.ee/term/3535-kvaasi-identifikaator
Shttps://akit.cyber.ee/term/3551-sensitive-attribute
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seda praktikas kasutada. Hetkeseisuga on lihimaks digusaktiks formaalsetele nduete-
le privaatsuses USA-s kasutusel olev HIPAA® (Health Insurance and Portability and
Accountability Act), mis piitiab tdpsemalt defineerida tunnused, mis tuleks eemaldada voi
mida tuleks muuta, et tagada privaatsus. Sellest annavad hea iilevaate allikad [DFSSC16]
ja [BCMFY10].

Privaatsust siilitav andmete véljastamine on vajalik, kuna isikuandmed on peaaegu
alati delikaatsed, aga samas digiiihiskonna arendamiseks, reklaamimiseks, teadustooks
ja paljuks muuks viga vidrtuslikud. Seejuures kergekéeliselt isikuandmeid kdideldes
voivad tekkida olukorrad, kus moni konkreetne isik on kergesti seostatav tema mainet
kahjustavate andmetega vms. Uldjuhul tagatakse andmete viljastamisel siiski see, et
andmetest ei ole otseselt voimalik sdéraseid seoseid vilja lugeda. Kiill aga olukorrad,
kus 1dbi erinevate riindevektorite sddraste seoste paljastamine on viga lihtne, ei ole eriti
haruldased. Jargnevalt tutvustataksegi klassikalisi riindemudeleid ja nende taga olevaid
voimalikke motiive.

2.2.1 Riindemudelid

Enne kui on selge, mida riindemudelitega iildse ette niha proovitakse, on vaja mdista
voimalikke desanoniiiimimise motiive. Need motiivid on reeglina samad ka umbisikusta-
tud, kriipteeritud jm. viisidel isikuandmeid varjavate andmestike puhul. Sellest tulenevalt
kisitletakse neid jargnevalt iihtsena andmekaitse moiste all. Seni praktikas esinenud
motiivid on niiteks [Garl5]:

¢ Andmekaitse kvaliteedi testimine

» Kuulsuse voi professionaalse tunnustuse saamine andmekaitse ndorkuse néditamise
eest

* Andmeid viljastanud organisatsiooni hibistamine/haavamine
* Otsese kasu saamine andmete seostamisest konkreetse fiiisilise isikuga

» Konkreetse fiiiisilise isiku hidbistamine 1ibi tema tundliku informatsiooni paljasta-
mise
Ulal kirjeldatud motiivid jaotuvad abstraktsematesse riindemudelitesse. Neid on mitmeid,

ent selle bakalaureusetoo raames on on olulised vaid kolm:

1. Prokurdri riindemudel, i.k Prosecutor re-identification scenario hindab iihe konk-
reetse indiviidi tuvastamise riski eeldusel, et riindaja on teadlik vastava indiviidi
olemasolust vastavas andmestikus [EDOS].

Shttps://www.hhs.gov/sites/default/files/ocr/privacy/hipaa/administrative/
combined/hipaa-simplification-201303.pdf
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2. Ajakirjaniku riindemudel, i. k Journalist re-identification scenario hindab iihe
suvalise indiviidi tuvastamise riski. Eesmirgiks on reeglina niidata, et kedagi on
endiselt vdoimalik tuvastada ning seelédbi kahjustada andmeid viljastanud organisat-
siooni mainet [EDOS8].

3. Turundaja riindemudel, i. k Marketer re-identification scenario hindab protsen-
tuaalselt tuvastatavate andmesubjektide kogust andmestikus. Selles stsenaariumis
on reeglina eesmirgiks tuvastada vdoimalikult suur hulk identiteete ja selle pealt
otsest kasu saada [DE10].

Kaikide eelmainitud riindemudelite praktikas rakendamiseks on vaja teostada mingit
tiilipi andmete seostamine’ i. k linkage, mis tihendab siinkohal loogiliste sidemete loo-
mist eri objektide vahel. Seostamist hdlmavaid riindeid késitleme edaspidi iildisemalt
seostamisriinnetena. Jargnev on refereeritud privaatsust sdilitava andmete viljastamise
kirjanduse iilevaatest [ BCMFY 10]. Seostamisriindeid on kolme tiiiipi: kirjete seostamine,
tunnuste seostamine ja tabelite seostamine. Kdigi kolmes seostamisriinde eelduseks on,
et riindaja teab ohvri kvaasi-identifikaatoreid. Kirjete ja tunnuste seostamisel eeldatakse
veel, et riindaja teab, et ohvri kirje eksisteerib vaadeldavas andmestikus. Tabelite seosta-
mise eesmérk ongi teada saada, kas ohvri kirje eksisteerib vaadeldavas andmestikus voi
mitte. Oeldakse, et andmestik on privaatsust sdilitav, kui sellele rakendatud andmekaitse
meetodid suudavad efektiivselt kaitsta eelmainitud seostamisriinnete vastu.

Siinkohal tuleb tdhele panna, et tabelite seostamine on viljaspool selle bakalaureusetdoo
skoopi, kuna t66 raames loodav tarkvara ei ole mdeldud to6otamiseks mitme andmetabe-
liga. Lisaks on olemas ka taustteaberiinded, kuid ka neid selle bakalaureusett6 raames
el késitleta. Jargnevalt tutvustatakse ldhemalt selle t66 raames olulisi seostamisriindeid
ldhemalt.

2.2.2 Seostamisriinded

Kirjete seostamine i. k record linkage, tihendab, et riindaja kasutab dra taustateadmisi
ohvri kvaasi-identifikaatorite kohta ja seostab seeldbi ohvrit vaid viikese hulga mik-
roandmetega vdi halvimal juhul unikaalsete mikroandmetega, tuvastades ohvri 100%-lise
kindlusega. Tugevalt lihtsustatud néitena oletame, et joonis 2 (tabel A) on mingi haigla
poolt avalikustatud andmestik ja et joonis 3 (tabel B) on Tartumaa elanike andmebaas.
Eraldiseisvana ei ole tabeli B pohjal voimalik diagnoosiga kokku panna konkreetset
isikut. Kiill aga kui on olemas ligipéds nii tabelitele A kui B, siis nende iihisosa leidmisel
iile QID < Sugu, Vanus, Postiindeks > saadakse tulemuseks tabel C (vt joonis 4),
kus on inimeste nimed koos haiglast saadud diagnoosidega. Néiteks on voimalik pérast
ithisosa leidmist kindlalt viita, et Aivil on HIV.

"https://akit.cyber.ee/term/2397-1inkage-1
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Tabel B

Tabel A Nimi Sugu Vanus Postiindeks

Sugu Vanus |Postiindeks |Diagnoos Meeli N 40 50602
N 40 50602 | Leukeemia A N 42 50709
N 42 50709|HIV Pil:e N 42 50709
Salme N 41 50602

N 42 20709 HI\_‘, Ervin M 48 51011
M 47 51006/ Gripp Peeter M 47 51006
N 41 50101|Tuulerduged Leida N a1 50101
M 45 51522 |HIV Jaan M 45 51522
M 49 51011|Angiin Margus M 49 51011
Jessica N 43 50702

Joonis 2. Haigla avaandmed. Joonis 3. Tartumaa elanike andmebaas.

Inner join Tabel C
Nimi Sugu Vanus Postiindeks |Diagnoos
Meeli N 40 50602 | Leukeemia
Aivi N 42 50709 |HIV

Pille N 42 50709 |HIV

Peeter M 47 51006 |Gripp

Leida N 41 50101 |Tuulerduged
Jaan M 45 51522 |HIV

Margus M 49 51011 |Angiin

Joonis 4. Tabelite A ja B iihisosa.

Tunnuste seostamine i. k attribute linkage, juhtub enamasti siis, kui puhtalt kirjete
seostamise abil ei Onnestu iihtegi andmesubjekti identifitseerida. Sellisel juhul voib
riindaja suuta viikesest mikroandmete hulgast tundlike tunnuste pohjal tuletada, et sin-
na hulka kuuluvad andmesubjektid on suure tdenidosusega seotud mingi konkreetse
tundliku tunnusega. Seda juhtu on histi kirjeldanud [MKGVO07]. Siinkohal saab sa-
muti tuua lihtsustatud kujul nidite. Kuna tabelis A (vt joonis 2) on kaks kirjet mille
QID < Sugu,Vanus, Postiindeks > on samad ja diagnoos on ka sama, siis vaa-
dates tabelit B (vt joonis 3) on niha, et Tartumaal on ainult kaks isikut kellel QID
< Sugu, Vanus, Postiindeks > on <N, 42, 50709> ja haigla tabeli jirgi on neil mdle-
mal HIV, siis saab sellest tuletada, et néiteks Pillel on HIV.

Tunnuste seostamise ndidet aitavad tdpsemalt mdista k-anoniitimsuse ja I-hajutuse pohi-
motted. Selleks tutvustatakse jargmises alapeatiikis tdpsemalt anoniilimimise madistet ja
pohilisi praktikas rakendatavaid privaatsusmudeleid.

2.3 Anoniiiimimine

Andmekaitse ja infoturbe leksikoni [AS11] jérgi on anoniilimimine® pédramatu protse-
duur, mille tulemuseks on isikutuvastusteabe korvaldamine voi muutmine nii, et selle

8https://akit.cyber.ee/term/630-anonuumimine
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subjekti ei saa tuvastada. Anoniiiimimist ei tohi segamini ajada umbisikustamisega®,
tuntud ka kui pseudoniilimimine, mis on pddratav protseduur andmesubjektide identi-
teedi varjamiseks statistilistes andmestiks ning holmab otseste ja kaudsete isikuandmete
peitmist voi maskeerimist. Erinevalt anoniiiimimisest sdilitab umbisikustamine isikuand-
med ja voib olla podratav. Oma olemuselt on anoniiiimitud andmed ka umbisikustatud
andmed, aga mitte vastupidi. See tdhendab, et anoniiiimimine on privaatsuse moistes tur-
valisem kui umbisikustamine. Selles bakalaureusettos vaadeldakse erinevaid moddikuid
tuvastamaks anoniiiimimise kvaliteeti, s.t eeldatakse, et viljundandmed on anoniiiimitud,
mitte umbisikustatud. Selle eelduse kohaselt on igasugune anoniiiimimise protseduuri
poordkonstrueerimine'? tulemuste analiiiisi ajal viljaspool bakalaureuseté6 skoopi.

Alljargnev definitsioon on refereeritud elektroonse kogumiku JMIR Publications artiklist
[ZWB™21]. Anoniiiimimise olemuse mdistmiseks on see defineeritud ka matemaatili-
selt alljargnevalt: Olgu meil anoniitimimisfunktsioon A ja algsel kujul andmestik X.

Anoniiiimitud andmestik on
X' = A(X) 2)

kui ei leidu sellist funktsiooni R, mis taastab anoniiiimitud andmetest X' algsed andmed
X, s.t ei leidu funktsiooni R nii, et

R(X') = R(A(X)) = X 3)

Kui selline funktsioon leidub, siis ei ole tegemist anoniiiimitud andmetega, vaid hoopis
umbisikustatud ehk pseudoniiiimitud andmetega. Anoniilimimise peamine eesmérk on
riindemudelitest tulenevate riskide minimeerimine. Selleks on loodud suur hulk erine-
vaid privaatsusmudeleid, mille rahuldamise korral saab andmestiku avalikustamisest
tulenevaid riske formaalsemalt kirjeldada. Sellest 1ahemalt jairgmises alapeatiikis.

2.3.1 Pohilised privaatsusmudelid

Privaatsusmudelid iildisemas raamistikus on justkui reeglid, mis tdpsustavad tingimu-
si, millele anoniiiimitud andmestik peab vastama, et desanoniiiimimise'! risk oleks
kontrollitud. Tavaliselt sdltuvad privaatsusmudelid iihest voi mitmest parameetrist, mis
tapsustavad maksimaalse lubatud desanoniitimimise riski [SCDF15]. Enamik olemasole-
vaid laialdaselt kasutatavaid privaatsusmudelid on vilja arendatud to6tama iihe staatilise
andmestikuga. Kuna selle bakalaureusetoo raames kisitletakse anoniiiimimist ainult {ihe
eraldiseisva tabeli mdistes, mis sobib eelneva tingimusega, siis keskendutakse tulemuste
analiiiisis eelkdige lildtuntud privaatsusmudelitele. Erinevatest privaatsusmudelitest, nen-
de loomismotivatsioonist ja kasutusjuhtudest annab hea iilevaate [BCMFY 10]. Jargnevalt

https://akit.cyber.ee/term/2848-umbisikustamine
Ohttps://akit.cyber.ee/term/913-reverse-engineering
Whttps://akit.cyber.ee/term/4177-desanonuumimine-nuumimine
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kirjeldatakse tipsemalt selle bakalaureusetoo raames olulisi privaatsusmudeleid. Privaat-
susmudelite paremaks moistmiseks on vaja siivitsi moista kvaasi-identifikaatorite (edas-
pidi QID) definitsiooni ja olemust. QID on formaalselt defineeritud jargnevalt [SS98]:

Definitsioon (QID) Olgu T'(Ay, ..., A,,) tabel. 7" mdistes on QID-ks hulk tunnuseid
{Ai, ..., A;} € {A,..., A, } mille viljastamine peab olema kontrollitud.

Kontrollitud tdhendab siin kontekstis, et QID kuuluvaid tunnuseid tuleb muuta nii, et
iga vdoimalik QID kombinatsioon vastaks vihemalt k-le kirjele tabelis 7', kus k& on mingi
naturaalarv. See aga eeldab, et koik tunnused, mis on kombinatsioonidena avalikud
viljaspool tabelit 7" on defineeritud 7-ga seotud QID-s. See aga omakorda eeldab, et kdik
sellised tunnused on andmete hoidja poolt korrektselt tuvastatud. See eeldus ei pruugi
alati tdies mahus kehtida, ning lohakuse tottu QID tuvastamisel ei ole vastavus lubatud
privaatsusmudelitega enam garanteeritud [OMSG™21]. QID tuvastamine on endiselt iisna
lahtine probleem, siiski on selle jaoks pakutud vilja mitmeid iildjuhul hésti toimivaid
algoritme. Uks uudsemaid on niiteks [OMSG™21]. Noue, et QID-d vastaksid vihemalt
k-le kirjele tabelis 7" ongi k-anoniiiimsuse privaatsusmudeli aluseks. K-anoniitimsus
defineeriti esimest korda formaalselt L. Sweeney ja P. Samarati to6s [SS98] jargnevalt:

Definitsioon (K -anoniiiimsus) Olgu T'(A4, ..., A,) tabel ja Qr T-ga seotud QID. T
rahuldab k-anoniiiimsuse privaatsusmudelit siis ja ainult siis kui iga QID € Qr iga
vidrtuste jada T[QI D]-s ilmub T'[Q1 D]-s vihemalt k korda.

Kui eelnev definitsioon on rahuldatud, siis iga ennik 7'[()1 D]-s esineb vihemalt & kor-
da. Sellest tulenevalt on igasuguse kirjete linkimise riinde tulemuslikkuse tdenidosus
maksimaalselt 1/k. Sellest on omakorda tuletatav, et mida suurem on valitud & virtus,
seda viiksema kindlusega saab riindaja viita, et ta on tuvastanud ohvri kirje tabelis 7.
Joonisel 5 olev tabel A on joonisel 2 oleva tabeli 3-anoniiiimne vorm ning joonisel 6 on
joonisel 3 oleva tabeli 4-anoniiiimne vorm. QID-d on samad: <Sugu, Vanus, Postiindeks>.
Kirjete linkimise riinde neutraliseerimist 1dbi k-anoniilimsuse rakendamise illustreerib
histi joonisel 7 olev tabel, mis on tabelite A ja B anoniilimsete vormide iihisosa. Joonisel 7
on selgelt néha, et tulemus sdilitab 3-anoniitimsuse. Siin on mérkimisvéarse tahtsusega ka
asjaolu, et anoniiimitud tabelitest eemaldatakse kdik otseselt identifitseerivad atribuudid,
milleks on siinkohal isikute nimed. Eemaldamise siimboliseerimiseks on eemaldatavad
otsesed identifikaatorid varvitud oranziks ning alles jdetud vaid ndite selguse tagamiseks.
Tulemuseks on veidi tildisemat informatsiooni andvad tabelid, vorreldes originaalkujul
tabelitega, ent see-eest on kirjete seostamise riinne tdielikult neutraliseeritud. Nagu eel-
nevalt mainitud, on k-anoniitimsuse rakendamisel kriitilise tdhtsusega QID tuvastamine.
Niites eeldatakse, et see on dnnestunud.

Sellisel viisil anoniiiimitud tabelid A ja B ning nende iihisosa C ei vdimalda siiski meil
moista allesjaédnud ohtu, mis seisneb tunnuste seostamises. Ohu kirjeldamiseks sobib

14



k=4
K=3;1=3

4-Anoniiiimne
3-Anoniiimne Eemaldatud Avalik Anon B

3-Hajutus

Joonis 5. 3-anoniiiimne tabel A. Joonis 6. 4-anoniiiimne tabel B.

Inner join K=3;L=3

Eemaldatud |Avalik

Joonis 7. Anoniiiimitud tabelite A ja B iihisosa.

jargnev stsenaarium. Oletame, et Aivi naaber Toomas teab, et Aivi kéis nddal aega tagasi
haiglas. Sellest tulenevalt on Toomas kindel, et Aivi kohta on joonisel 8 kuvatud tabelis
kirje. Samuti teab Toomas, et Aivi on naine ja ta on 42-aastane. Nende teadmistega 2-
anoniilimset haigla avaandmete tabelit vaadates saab Toomas kindlasti 6elda, et Aivil on

HIV, kuna QID <N, [40-45), S0XXX> kohta on tabelis A ainult 2 kirjet ja neil mdlemal
on diagnoositud HIV.

Inner join K=2;1L=1
Eemaldatud |Avalik

Ancn C

Joonis 8. Tunnuste seostamise vdimalus 2-anoniiiimses haigla avaandmete tabelis.

Sellised stsenaariumid ei ole iildse haruldased ja tdhendavad seega tugevat privaatsusriski
andmestikus esindatud isikutele. Tunnuste seostamise riinnete vastu tootati sellistest stse-
naariumitest tulenevalt vilja [-hajutuse privaatsusmudel. Esmase formaalse definitsiooni
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[-hajutuse privaatsusmudelile andis [MKGVO07]. Enne [-hajutuse definitsiooni selgitamist
on vaja defineerida ()*-plokk.

Definitsioon (Q)+-plokk) Q)*-plokk on ennikute hulk tabelis 7" mille mitte tundlike
tunnuste hulkadesse kuuluvate tunnuste véartused on iildistatavad ()*-ks. Siinkohal on
mitte tundlike tunnuste all moeldud kdiki tunnuseid a, kus a ¢ T'T.

Definitsioon (L-hajutus) Vaatleme tabelisse 7" kuuluvat Qx-plokki. Oeldakse, et Qx-
plokk on I-hajutatud kui see sisaldab vdhemalt 1 "histi esindatud" véaartust tundlike
tunnuste hulgas 7'7T". Tabel 1" on 1-hajutatud kui iga ()*-plokk € 7" on I-hajutatud.

Joonisel 9 on iiks 5-anoniiiimne )*-plokk, mis on 4-hajutatud. Plokk on ()*-plokk, kuna
ploki mitte tundlike tunnuste hulkadesse kuuluvad tunnused on kdik iihtlaselt ildistatud
QID-ks < Sugu : N,Vanus : [40 — 50), Postiindeks : 50X XX > ning vastav
plokk on 4-hajutatud, kuna plokis oleva 7'T" hulka kuuluva tunnuse Diagnoos viirtuste
hulgas on 4 unikaalset vdirtust. K -anoniilimne tabel koosneb sarnastest plokkidest, aga
neid nimetatakse iildiselt ekvivalentsiklassideks. Seda sellepérast, et k-anoniilimsuse
kehtimiseks peavad kdik konkreetses plokis olevad QID hulka kuuluvad viirtused olema
ekvivalentsed. Siit on tuletatav, et kuna [-hajutuse definitsioon on iiles ehitatud ()x-
plokkidele (edaspidi ekvivalentsiklass) ja ka k-anoniiiimsuse definitsioon on iiles ehitatud
QID moistes ekvivalentsiklassidele ning I-hajutus nduab lisaks mitmekesisust 77" hulgas
olevate tunnuste viirtuste seas, siis 1-hajutus on k-anoniiiimsusest rangem ndue, ning
seetdttu kehtib alati k£ < [. See tdhendab, et stsenaariumit, kus anoniiiimitud andmestikus
on rahuldatud niiteks £ < 5 jal = 6, ei saa tekkida. See on pohiliselt oluline mdistmaks,
miks selliste olukordade testimist peatiikis 4.3 ei kisitleta.

Eemaldatud |Avalik Anon D

Joonis 9. Niide iihest 5-anoniitimsest ekvivalentsiklassist, mis siimboliseerib terviklikku
tabelit ja on 4-hajutatud.

K -anoniitimsuse ja [-hajutuse kombinatsioonist ei piisa siiski olukordades, kus k-anoniitimsus
ei ole tagatud indiviidi tasemel, vaid kirje tasemel. Kirje tasemel tagatud k-anoniitimsus
vastab nduetele seni, kuni anoniitimitud tabelis 7 ei ole iihtegi ekvivalentsiklassi iile
QID < Amet, Postiindeks > kus iiks konkreetne indiviid on esindatud rohkem kui iiks
kord. Probleemi visualiseerimiseks vaadeldakse joonisel 10 olukorda, kus 5-anoniiiimne
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ja 5-hajutatud ekvivalentsiklass sisaldab tegelikult oodatavast viiest unikaalsest indi-
viidist ainult kahte unikaalset indiviidi. Seda kirjeldab tunnus /D, mis siimboliseerib
indiviidi unikaalset identifikaatorit andmebaasis.

ID Amet Postiindeks Haigus
377891 Kunstnik 5070* Palavik
368821 Kunstnik 5070* Koha
377891 Kunstnik 5070* Kasvaja
377891 Kunstnik 5070* HIV
377891 Kunstnik 5070* Dusleksia

Joonis 10. Olukord kus k-anoniiiimsuse privaatsusmudel ei taga lubatud ndudeid.

Selle probleemi lahendamiseks pakkusid Wang ja Fung [WF06] vilja (X, Y')-anoniiiimsuse
privaatsusmudeli kus X ja Y on tunnuste lahknevad komplektid. Definitsioon on alljirg-
nev:

Definitsioon ((X, Y)-anoniiiimsus) Olgu = vdirtus X-s. z-i anoniiiimsus Y suhtes,
siimboliseeritud kui ay (x), on z-ga koos esinevate unikaalsete védrtuste arv Y -s. Kui
Y on voti tabelis 7', siis ay (x) on vordne x-i sisaldavate kirjete arvuga. Olgu Ay (X) =
min{ay(x) | z € X}. Tabel T rahuldab (X, Y')-anoniiiimsust suvalise tdisarvu k korral

Niiteks olgu X = {Amet, Postiindeks} jaY = {ID}. Sellisel juhul on (X,Y)-
anoniiiimsus tagatud joonisel 10 oleval tabelil tagatud £ = 2 véirtuse jaoks. Seda
sellepirast, et iga QID < Amet : Artist, Postiindeks : 5070+ > vastavuses oleva
1D tunnuses olevate kirjete hulgas on ainult kaks unikaalset / D-d. Selleks, et kehtiks
ka (X, Y')-anoniitimsus véirtusele 5, peaks igale QID < Amet : Artist, Postiindeks :
5070 > kirjele vastama unikaalne I D. Sellisel juhul oleks k-anoniiiimsus tagatud nii
kirje kui ka indiviidi tasemel. Sisuliselt saab (X, Y")-anoniiiimsust abstraheerida indiviidi
tasemel k-anoniitimsuseks. Olukorda, kus k-anoniitimsus on tagatud nii indiviidi kui
kirje tasemel, illustreerib joonis 11.

ID Amet Postiindeks Haigus
Kunstnik  5070* Palavik
Kunstnik  5070* Kdha
Kunstnik  5070* Kasvaja
Kunstnik  5070* HIV
Kunstnik  5070* Diisleksia

Joonis 11. Olukord kus k-anoniiiimsus on tagatud nii indiviidi kui kirje tasemel.
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Selle bakalaureuset6d ja laialdasema Health Sense projekti (lihemalt alapeatiikis 2.6) raa-
mes rakendatakse anoniiiimimisprotseduuridel hetkeseisuga k-anoniitimsuse ja [-hajutuse
ndudeid. Siiski otsustas projekti toogrupp, et analiilisikomponendis on mdistlik kontrolli-
da ka (X, Y)-anoniitimsuse kehtivust ning tuvastada rikkuvad ekvivalentsiklassid. Seda
kisitletakse 1dhemalt sektsioonis 3.2. Arvesse tuleb siiski votta asjaolusid, et iilalkirjelda-
tud privaatsusmudelite formaalsetest definitsioonidest ja pohilistest desanoniiiimimise
riindevektorite tdhususe vihendamisest hoolimata, on anoniiiimitud andmete véljastami-
ne alati riskantne, kui ei viljastata tdielikult pimendatud andmeid, aga sellisel juhul kaob
andmete viljastamise mote iildse. Pimendatud andmed tdhendavad siinkohal andmeid,
mille sisu ei ole enam informatiivne. Teisisonu andmed, mille QID-sse kuuluvad vairtu-
sed on iildistatud neile vastavate taksonoomia puude juurtippudeni (vt alapeatiikk 2.4).
Lisaks on anoniitimimisel veel mitmeid pisemaid probleeme, aga nendest riédgitakse
lahemalt juba jdrgmises alapeatiikis.

2.3.2 Anoniiiimimise probleemid

Anoniiiimitud andmetele kehtivaid konkreetseid ndudmisi ei ole siiski dnnestunud téieli-
kult formaalselt piiritleda, kuna hoolimata vastavusest tingimustele 2 ja 3 selle peatiiki
sissejuhatuses antud definitsioonis on vélja tootatud védga palju erinevaid anoniiiimi-
misfunktsioone. Kuna neil on sisulised erinevused, siis on raske panna paika iildiseid
noudmisi, millele nad koik vastama peaksid. Anoniitimimisfunktsioonide arvukus tuleneb
sellest, et neid on vilja tootatud alates 1998. aastast, mil [SS98] tutvustas esmakordselt
k-anoniitimsust (Idhemalt alapeatiikis 2.3.1). Loeme seda alguspunktiks, kuna kdik selle
t00 raames tutvustatavad privaatsusmudelid on iiles ehitatud k-anoniiiimsuse tdiustustena.
Sellest tulenevalt on k-anoniiiimsus ka de facto standard maailmas isikuandmete kaits-
misel. 24-aastasest uurimistdost tulenevalt on variantide hulk ldinud viga laialdaseks ning
enamik uudsemaid privaatsusmudeleid on iiles ehitatud mone vanema privaatsusmudeli
pisemate puuduste likvideerimiseks, mis teeb uudsed privaatsusmudelid védga olukor-
raspetsiifiliseks ning digusruumides ei ole voimalik iiheselt defineerida konkreetseid
piire kdikvoimalikke stsenaariume ja privaatsusmudeleid arvesse vottes.

Téiusliku anoniiiimimise saavutamise vOimatuse tottu on akadeemiline debatt sellel tee-
mal endiselt kiiimas ja tiielik iiksmeel puudub. Uldpildis on kritiseerivateks osapoolteks
formalistid ja pooldavateks osapoolteks pragmatistid. Koige pohjalikumalt arvesse voe-
tud kriitilise iilevaate annab Paul Ohmi artikkel [OhmO09], kus ta analiiiisib pohjalikult
anoniilimimise puudusi, vottes aluseks mitmed eelnevad teadustood, kus eeldatavalt
anoniiiimsetest andmetest tuvastatakse andmesubjekte vihese vaevaga. Lopuks jouab ta
jareldusele, et anoniiiimimise garantiisid on tugevalt iile hinnatud ja anoniilimimist ei
tohiks suurandmete ajastul tdlgendada kui lahendust kdigile privaatsusprobleemidele. Al-
ternatiiviks pakub ta riskipohise ldhenemise, kus iga andmeviljastuse puhul tuleks riske
hinnata olukorraspetsiifiliselt ning olukorrad, kus potentsiaalne risk iiletab véimalikku
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kasu, peaksid olema tugevalt reguleeritud.

Vastuseks Ohmile arutlevad Schwartz ja Solove [SS13] isikutuvastusteabe'? mdiste iim-
ber sonastamist paindlikuma ldhenemise suunas. Nad leiavad, et desanoniitimimise riski
tuleks hinnata skaalal, kus iihes otsas on tdielikult isikustatud andmed ja teises otsas
on andmed, mida on tédielikult voimatu mone andmesubjektiga seostada. Jooniselt 12
on ndha, et selline skaala ka eksisteerib. Laialdasemat kasutust leiabki just nn hall ala,
kus siilitatakse voimalikult suur hulk informatsiooni, aga tagatakse suure tdendosu-
sega ka anoniitimsus. Selle bakalaureuset6o raames kisitletakse eelkdige reeglipohist
anoniilimimist, i. k rules-based anonymization, mis jiib tidpselt skaala keskele 4. kasti.

Applied No Privacy ID code is Rules-based Rules-based Noise-based Identifiable attributes All data are Data not processed
privacy Technologies pset nised i anonymisation anonymisation suppressed encrypted at this organisation
technology 65740303dbi63c66e | | 6574d3030bib3ce6e | | 65740303bi63cE6e | | 65740303dbi63chbe | | 65740303dbib3cte | [B5740303dbi63cE6e
Mari Maasikas Mari Maasikas Kaire Kartul Kaire Kartul Kaire Kartul - yJsplhVFt7m3k2Yy
Kraavi 27 Kraavi 27 Kuuse 3 Kuuse 3 Kuuse § XHDMuUaldYGOEQ3
Poiva 63304 Polva 63304 Polva 63304 Poiva 6310 Polva 63303 NFDtEnj
3. marts 1994 13. marts 1994 3. marts 1994 1990-1995 8. aprill 1993 TDXMCQVFPAIMVILG
55 123 9876 55 123 9876 55 555 0001 55 555 0001 55 555 0001 VEgTgTSecCVUVTVO
2 i i Kairekartul@e-po.st Kairekartul@e-po.st Kairekartul@e-po.st 5 UU952rEoWpploiid
9:00 - Péiva 9:00 - Polva 9:00 - Poiva 9:00 - Poiva 9:00 - Piva 9:00 - Palva fb7gLGLpyhj1uaR
15~ o:15 - 9:16- 915~ 9:15- 916~ QIT5WMYnGXK3P
9:30 - Ulenurme 9:30 - Ulenurme 9:30 - Ulenurme 9:30 - Ulenurme 9:30 - Ulenurme 9:30 - Ulenurme SJWnMDWb72atfavh
9:45 - Tartu 9:45 - Tartu 9:45 - Tartu 9:45 - Tartu 9:45 - Tartu 9:45 - Tartu ebxbmXsiJOluFX50
Possibility of Directly, from Directly, from Indirectly, supported by  Indirectly, from mobility  Indirectly, from mobility  Indirectly, from mobilty  Impossible without Impossible

. g . identifiable records
reidentification

identifiable records

auxiliary data sources  patterns, supported by

auxiliary data sources

pattems, supported by
auxiliary data sources

patterns, supported by
auxiliary data sources

access to the key

Privacy Technologies
required for processing
data without access to

Processing must
key (secure multi-party

be done by
someone else

Analytics
tools

Standard tools Standard tools Standard tools Standard tools Standard tools Standard tools

Gomputation, trusted
execution environment)

Joonis 12. Skaala visualiseerimaks desanoniiiimimise riski astmeid, mille keskel on
risk mooddukas - andmesubjekt on tuvastatav aga mitte tuvastatud ning tuvastamiseks
vajalikud sammud ei ole triviaalsed. Allikas: [Bog22]

Lisaks kritiseerib Ohmi soovitust anoniiiimimisest loobuda ka Bambauer artiklis [Bam11],
oeldes, et Ohm iilehindab anoniiiimimisest tulenevaid riske spetsiifiliste ndidete pohjal ja
alahindab avaandmete viartust. Kuna molema osapoole véidetel on alust ja anoniiiimi-
mise laialdasem kasutuselevott on akadeemilise debati viigiseisu taha ootama jdénud,
pakuvad Rubenstein ja Hartzog [SH16] vélja protsessipohise ldhenemise desanoniiii-
mimise ja tundlike tunnuste paljastamise riski minimeerimiseks, leppides seejuures
asjaoluga, et tdiuslik anoniilimimine on vdoimatu. See aga eeldab spetsiifilisi teadmisi
ja kontekstitundlikkust andmeid viljastavatelt institutsioonidelt, mis on laialdases kasu-
tuses tugev eeldus, ent siiski voimaldab laialdasemat avaandmete viljastamist kui Ohmi
pakutud jdik kasutegurite ja riski vordlemise protseduur.

2https://akit.cyber.ee/term/728
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Tépsema iilevaate akadeemilise debati sisust annab [Col19], kus on koostatud pohjalik
kokkuvote kaasaegsetest probleemidest anoniitimimises. Tédhtsaim vidide eelmainitud
tilevaates on, et praktiliselt kasulik andmestik ei saa mitte kuidagi olla tdielikult riskivaba,
igasugune isikuandmete kditlemine toob kaasa mingi riskiteguri.

Selle alapeatiiki eesmirgiks oli tutvustada kaasaegseid probleeme ja vaateid anoniiii-
mimise raamistikus. Akadeemilise debati hetkeseisuga kdige populaarsem seisukoht
on, et tdiuslik anoniiiimimine on voimatu ning moistlik praktiline eesmirk oleks piisida
joonisel 12 tutvustatud skaala keskel, mis eeldab kvaasi-identifikaatorite tildistamist
vOi nendesse miira lisamist, vOttes seejuures arvesse andmeviljastuse konteksti. Selle
bakalaureusetdo raames vaadeldakse ainult kvaasi-identifikaatorite pohist iildistamist,
teisisdnu anoniilimimine 14dbi kvaasi-identifikaatorite hierarhilise iildistamise. Koik teised
skaalal kirjeldatud meetodid jddvad skoobist vilja.

2.4 Informatsioonikadu

Siiamaani on keskendutud pohiliselt anoniiiimimise olemusele, pohimdtetele ja formali-
seerimise viisidele. [Imselt aga on iisna selge see, et privaatsusmudelite nduete tditmiseks
on vaja andmete informatiivsust olulisel méaral vihendada.

Vaadates niiteks jooniseid 2, 3 ja 4 ndeme selgelt, et tagatud ei ole iikski eelnevalt
tutvustatud privaatsusmudelite ndouetest. [lmselge on see, et anoniiiimimise tagajirjel
tuleb loobuda otsestest identifikaatoritest, nagu isikute nimed ja neile unikaalsed koodid
nagu nditeks Eesti isikukood vms. See tdhendab, et kui niiteks kliinilistes uuringutes
tuvastatakse anoniiiimitud andmestikust andmeanaliiiisi pohjal moni huvitav indiviid,
siis isikustatud andmetega on vdimalik selle isiku haigusloo ja muude tdpsemate and-
mete uurimine. Anoniitimitud andmete puhul ei tohiks teoreetiliselt olla voimalik iihte
kirjet andmetabelis seostada konkreetse indiviidiga, nii et anoniiiimitud andmetega saab
praktikas teostada ainult iildisemaid uuringuid. Siiski, uuringute iildistamine vihesel
miiral, sdilitades andmesubjektide privaatsust on tunduvalt viirtuslikum kui uuringute
ildse mitte tegemine. Kiill aga identifitseerivate tunnuste kaotamine ei ole kogu infor-
matsioonikadu. Informatsioonikadu voib edaspidi kisitleda kui abstraktset moistet mis
kirjeldab mingit informatsiooni sisaldavate viirtuste iildistamist ja osalist voi tdielikku
maskeerimist.

Siinkohal tuleks meenutada ()x-ploki voi siis ekvivalentsiklassi definitsiooni, mille ko-
haselt mitte tundlike tunnuste hulk peab olema iildistatav. Uldistamise tulemuseks on
alati informatsioonikadu, kuna iildistamine taksonoomia puude voi teisisonu hierarhiate
abil muudab tédpseid vaartusi vahemikeks ja iildistab néiteks linnaosad maakondadeks
jms. Vorreldes siinkohal joonistes 5, 6 ja 7 olevaid tabeleid nende isikustatud versioo-
nidega joonistel 2, 3 ja 4 ja vaadeldes taksonoomia puid 14, 13 ja 15, on niha kui
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palju informatsiooni on kaotatud liikudes anoniitimsuse tagamiseks taksonoomia puudes
ilespoole.

Vanus

Ve N

M N

Joonis 14. Soo taksonoomia puu.

Joonis 13. Vanuse taksonoomia puu.

Postiindeks

/ YOO e

........... s | [ooon| [mon| e

Joonis 15. Postiindeksi taksonoomia puu.

Tdpsem vordlusmoment tekib kui vaadata korvuti néiteks joonistel 2 ja 5 olevaid tabeleid.
On niha, et sugu ei ole kuidagi tildistatud, vaid 3-anoniitimsuse ja 3-hajutuseni on joutud
teisi tunnuseid iildistades. Niiteks vanused on iildistatud ihe sammu vOrra 5 aastastesse
vahemikesse ja postiindeksid on iildistatud esimesele kahele numbrile, viitamaks tip-
sema piirkonna asemel laiemale piirkonnale. Postiindeksite mdistes on kasutatud iihe
tildistussammuna ithe numbri peitmist, s.t igale postiindeksile on rakendatud kolm iildis-
tussammu, s.t postiindeksi taksonoomia puus on liigutud iilespoole kolm taset. Sellise
ldhenemise kasutamisel on intiutiivne, et mida tugevamad privaatsusndouded esitada,
seda rohkem iildistussamme on vaja teha, et ndudmisi rahuldada. Kérgeim privaatsus
on tagatud taksonoomia puude juurtippudesse joudmisel, mis on samaviirne tunnuste
andmestikust eemaldamisega (vt joonis 12 paremalt kolmandat kasti). QID tunnuste
eemaldamise tulemusel joutakse peaaegu samale isikukaitsetasemele andmete kriiptee-
rimisega. Kriipteeritud andmed ei ole ilma kriipteerimisvotmeta enam informatiivsed,
sama on tdiesti olematute andmetega, mis tagavad korgeima privaatsuse. Kui aga niiiid
laheneda andmeviljastuse kliendi perspektiivist, kes tahab nii korget informatiivsust kui
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voimalik, siis on ilmselge, et kriipteeritud ja tithjad andmed on viirtusetud. Taielikult
eemaldatud QID véirtustega andmestik ei anna samuti informatsiooni néiteks selle kohta,
kus voi millises vanuseklassis inimestega midagi juhtub v4i mis ametikohtadel inimesed
kiilastavad koige tihedamini silmaarsti. Téieliku pimendamise teel jddb alles vaid tithine
informatsioon haiguste nimedega ja visiitide kogust kirjeldava arvuga. Selle info ainus
viirtus on kinnitus, et keegi on selle haigusega nakatunud voi keegi silmaarsti kiilasta-
nud = korda. Keerulisematele uurimis- ja analiiiisikiisimustele vastamine ei ole enam
vOimalik.

Sellest tulenevalt on eesmirk andmeid anoniiiimida tipselt nii palju, et sédilib maksimaal-
ne kasutatavus. Kdige laialdasemat kasutust leiab praktikas 5-anoniiiimsus. Ule selle
vidrtuste kasutamine andmeid talletavate organisastioonide poolt on iisnagi ebatavaline
ning korgemat kui 15-anoniiiimsust ei kasutata peaaegu iildse [EEDO0S]. Oluline tdhele-
panek siinkohal on see, et anoniilimsusele saab vidiksema informatsioonikaoga esitada
korgemaid ndudmisi sdltuvalt ka andmete kogusest. Kui nduda 10-realiselt tabelilt 5-
anoniitimsust, kus koik read on unikaalsed, siis tuleb tdenioliselt eesmirgi saavutamiseks
kaotada suurem osa kasutatavat informatsiooni. Samas kui nduda 50000-realiselt sarnaste
viidrtustega tabelilt 10-anoniiiimsust, siis protsentuaalne infokao suurus on suure tde-
ndosusega kordades viiksem. Sellised juhtumid on aga véga olukorraspetsiifilised ning
neid on raske iildistada, sellest tulenevalt on keeruline, kui mitte voimatu, panna paika
fikseeritud standardit. Sellest tulenevalt on andmete anoniiiimimisel tihti vaja erinevate
parameetritega katsetada, vottes seejuures arvesse andmete véljastamise vajaduse kon-
teksti, andmestiku suurust ja selles esinevat mitmekesisust. Alla S-anoniiiimsete andmete
avalikustamine on aga iildiselt ebatavaline [EEDOS].

See koik tdhendab, et informatsioonikao ja anoniilimsuse vahelist tasakaalu oleks vaja
kuidagi mottekalt modta nii, et modtmistulemuste pohjal oleks voimalik otsustada, kas
saavutatud anoniiiimsus on piisav ning kas andmed on piisavalt informatiivsed, et nende
viljastamine oleks endiselt mottekas. Selleks on vilja pakutud viga palju erinevaid infor-
matsioonikao moodikuid. Paljud neist pohinevad erinevate karistuspunktide médramisel
igasuguste iildistussammude suhtes. Informatsioonikao moddikuid tutvustatakse lithidalt
niiteks [BCMFY 10]-s.

Selle alapeatiiki eesmaérk oli lithidalt tutvustada anoniiimimise ja informatsioonikao
suhet ning tipsemalt kirjeldada anoniitimimise kui andmekaitse lahenduse teoreetilisi
piire. Olles tutvunud anoniilimimise ja levinud privaatsusmudelite definitsioonide ja
hiipoteetiliste ndidisolukordadega ning informatsioonikao ja tagatud privaatsuse vahe-
liste kompromissidega i. k trade-off, saab vastu votta optimaalsemaid otsuseid, valides
moddikuid, mida riskianaliiiisi ja informatsiooni kao hindamise protseduurides raken-
dada. Esmalt oleks aga vaja iilevaadet moddikute tiitipidest abstraktsemalt. Jargnevas
alapeatiikis tutvustataksegi moddikute tiitipe ja nende olemusi.
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2.5 Moodikute tiiiibid

Anoniilimumisalgoritmide kasulikkuse parandamiseks ja anoniiiimitud andmete kvali-
teedi analiiiisimiseks on alates k-anoniiiimsuse mdiste tutvustamisest loodud viga suur
hulk erinevaid mdddikuid. Need mdddikud on ka véga varieeruvad. Probleemiks on, et
teadmata nende tausta, on viga raske otsustada milliseid neist praktilistes tdoriistades
rakendada, kuna enamik spetsiifilisemaid moddikuid pShinevad pdhjalikul teadustdol
ja tulevad koos veenvate argumentidega. Siiski on moddikud bakalaureusetod autori
hinnangul voimalik jaotatada viite abstraktsemasse klassi:

¢ Statistilised moodikud
 Uldisemad informatsioonikao méddikud

* Privaatsusmudelite tagamist kontrollivad mdddikud

Tuntud riinnete riski hindavad mdodikud

* Hierarhiapohised informatsioonikao moddikud

Statistilised moddikud voivad olla mistahes andmeanaliiiisis kasutatavad néitajad, nagu
niiteks mood, mediaan, miinimum, maksimum jms. Uldisemad informatsioonikao m&ddi-
kud on moddikud, mis kasutavad kao arvutamiseks ainult sisend- ja viljundandmestikku,
vorreldes nendes tekkinud erinevusi ja ka néiteks neis esinevate ekvivalentsiklasside
kirjeldavaid védrtusi. Privaatsusmudelite tagamist kontrollivad mdddikud on selle t66
raames iiles ehitatud nende eelmainitud definitsioonidele, kontrollimaks, kas viljundand-
mestik rahuldab noutud tingimusi.Tuntud riinnete riski hindavad mdddikud pohinevad
privaatsusmudelite tagamist kontrollivate moddikutega sarnastel ideedel, ent nende abil
arvutatakse ka niiteks keskmist ja vihimat riski, kui otseselt privaatsusmudelite tagamist
kontrollivad mdddikud arvutavad ainult suurimat riski ning vordlevad seda suurima
lubatud riskiga. Hierarhiapdhised informatsioonikao moddikud on viga lai valdkond.
Nende hulka kuuluvad néiteks: moonutuste moddik, 1.k distortion [LwWFPO06], kaotatud
lehtede moddik, i.k lost leaves metric [MMD20] jt.

Selle bakalaureuset6o tulemuse raames rakendatakse koiki abstraktsemaid moddikute
klasse, vilja arvatud hierarhiapdhiste informatsioonikao mdddikute klass. Sellest aga
ldhemalt juba jargmises alapeatiikis, kus tutvustatakse laiemat projekti, mille raames see
bakalaureusetto tehti.

2.6 Health Sense projekt

Health Sense'® on andmete teisendamise keskkonna loomise projekt. Projekti raames
luuakse keskkond, mille abil saab téodelda andmeid nii, et pérast t6otlust voib neid

3Health Sense https://www.tehik.ee/projektid

23


https://www.tehik.ee/projektid

kisitleda avaandmetena. See tidhendab, et isikud andmestikus ei ole tuvastatavad ja
seelibi ei ole andmete vilja andmiseks vaja ldbida pikka kooskdlastuste ahelat.

Projekti laialdasemaks eesmérgiks on parandada andmete kittesaadavust, et soodustada
uudseid ldhenemisi ja lahendusi nii tervishoiu juhtimises kui ka erasektoris, sidudes need
teadus- ja arendustegevustes tekkivate teadmistega. Konkreetsem eesmérk on suurendada
andmete vilja andmise kiirust ja vihendada sellega seonduvat todjoukulu. Projekti
kirjelduse kohaselt keskendutakse pohiliselt just terviseandmetele, kuna terviseandmete
kasutamise vastu on maailmas kdige suurem huvi ja just nende andmete véljastamine on
tildjuhul koige aegandudvam. Siiski plaanitakse projekti raames realiseeritav keskkond
luua selliselt, et selle abil on voimalik toddelda ka mistahes teiste valdkondade andmeid.

Projekt jaguneb viieks alamt6oks, mis on vastavalt:
* Pseudoniiiimija

* Andmete hédgustaja

Pikkade tekstide struktureerija

Andmelao andmemudelite loomine

Analuisikeskkonna loomine

Selles bakalaureuset6os keskendutakse andmete higustaja alamtoo raames realiseeritava
tarkvara véljundile analiitisikomponendi loomisele. Andmete hdgustaja alamtdo eesmérk
on luua tarkvara, mis voimaldab konkreetseid andmeid iildistada hierarhilise iildista-
mise abil. See tdhendab, et sisuliselt on tegemist iihe laialdaselt levinud anoniiiimimise
meetodi implementeerimisega praktilise kasutuse eesmirgil. Olulised skoobikitsendus-
ed andmete higustajale, mis rakenduvad ka selle bakalaureuset6d raames loodavale
analiiiisikomponendile, on jirgnevad:

¢ Sisendiks on iiks staatiline tabel. See tihendab, et ei vaadelda anoniiimimismeeto-
deid ja moddikuid, mis on mottekad jooksvalt kasvavate voi muutuvate andmestike
raamistikus.

* Sisend ei ole relatsiooniline. Sisend voib kiill olla viljavdote monest relatsioonili-
sest andmebaasist, ent sellisel juhul ei voeta andmete higustaja to6 kdigus arvesse
teisi sellega seoseid omavaid tabeleid.

» Loppkasutaja voib olla kes iganes. See tihendab, et kasutajalt ei eeldata valdkonna
ekspertteadmisi. Andmete higustaja viljund peaks andma piisavat ja seejuures
hoomatavat tagasisidet selle kohta, mis anoniitimimise tulemusel paranes ka eks-
pertteadmisteta kasutajale.
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Projekti rahastajaks on Norra Kuningriigi poolt asutatud meetme Norwegian Financial
Mechanism poolt kidivitatud toetusprogramm NORWAY GRANTS PROGRAMME
“GREEN ICT”. Partneriteks on Sotsiaalministeerium, Tervise ja Heaolu Infosiisteemide
Keskus (TEHIK), Tartu Ulikool, Tallinna Tehnikaiilikool, Helse West IKT (Norra) ja
Western Norway University of Applied Sciences.

Jargnevalt tuleme tagasi to6 alguses sonastatud TEHIKu andmevéljastuse protsessi ja sel-
les olevate probleemide juurde (vt alapeatiikk 2.1.1) ning sOnastame andmete hédgustaja
loomisega kaasnevad lahendused piistitatud probleemidele. Andmeviljastuste parema
korraldamise suurimaks eesmérgiks TEHIKu perspektiivist (saab iildistada ka muudele
organisatsioonidele, kellel pole andmete véljastamine automatiseeritud) on vihendada
andmete véljastamise protsessile kuluvaid ressursse 14bi automatiseerimise, séilitades vas-
tavuse andmekaitse regulatsioonidele. Health Sense raames loodava vahendite komplekti
tilesandeks ongi soovitud andmete voimalikult kiire ja vihese todjoukuluga komplekteeri-
mine ning andmesubjektide ja muude seotud organisatsioonidega vajalike kooskdlastuste
minimeerimine.

Pikkade tekstide
struktureerimine

Andmevott Andmeladu Pseudoniiimimine
Andmete agregeerimine
greg Avaandmed
(andmeanalads)
Andmete
puhastamine Andmete hagustamine
Andmeleti Klient
ien
loomine Tellimus

Joonis 16. Visioon andmete viljastamise protseduuri komponentidest pédrast Health
Sense’i. Allikas: [Md22].

Joonisel 16 on kirjeldatud andmete viljastamise protseduuri oodatavaid tarkvarakom-
ponente ja nendevahelisi seoseid pdrast Health Sense projekti 10ppu. Valgega mirgitud
tarkvarakomponendid on juba olemas, kollane stimboliseerib klienti (andmepiringu
esitaja) ja sinisega mérgitud tarkvarakomponendid plaanitakse realiseerida Health Sense
raames. Health Sense projekti toogrupi iilesandeks on andmete higustamise tarkvara-
komponendi loomine. Selle bakalureusetod raames valitakse vilja moddikute komplekt
tildistamisel pohineva anoniitimimise kvaliteedi hindamiseks. Seejérel luuakse andmete
higustajale riskianaliiiisi ja informatsioonikao mddtmist teostavad alammoodulid ning
komplekteeritakse need suuremasse analiiiisikomponenti. Andmete hiagustamise all on
siin silmas peetud anoniitimimist 14bi hierarhilise iildistamise.

25



3 Metoodika

Selles peatiikis kirjeldatakse 1dhemalt piistitatud probleemi lahendamiseks kasutatavaid
meetodeid, tooriistade ja raamistike valikuid ning skoobikitsendusi. Lisaks pohjendatakse
ka erinevate moddikute kasutuselevotu osas tehtud otsuseid.

3.1 Kiisimuste identifitseerimine

Selleks, et otsustada, milliseid mdddikuid Health Sense’i raames projekti raames looda-
vas tarkvaras kasutada, on kdigepealt vaja tuvastada peamised kasutusjuhud ja kiisimused,
millele véljundi tulemused peaksid vastama. Kasutusjuhtude kohta pole eriti palju tip-
semat infot kui TEHIKut ja andmeviljastuse protsessi probleeme iildiselt kirjeldav
dokument, mille kohaselt oleks tellitud andmeid kokku panevatel tootajatel ressursside
kokku hoidmiseks vaja automatiseeritud anoniitimimistooriista. Siiski on Healt Sense’i
projekti kirjelduse kohaselt laiem eesmairk, et tarkvara oleks iildkasutatav anoniiiimi-
miseks ka muudes organisatsioonides ning ideaalis vOiks olla isegi vabalt alla laetav
koigile huvilistele.

Nendest eesmirkidest jareldub, et kasutaja voib olla kes iganes, s. t kasutajalt ei saa
eeldada valdkonna pohjalikku tundmist. See tdhendab, et kiisimused, millele kasutaja
analiitisikomponendilt vastuseid saada tahab, on tdenioliselt lisna iildised ning peaksid
olema koondatud fundamentaalsete nduete iimber nagu néiteks privaatsusmudelite ta-
gatuse kinnitus ja protsentuaalne muudetud viirtuste osakaal. Lisaks on tidhtis ka dra
mirkida, et Health Sense’i toogrupi poolt loodav tooriist ei ole mdeldud anoniiiimimise
analiiiisimiseks ega ka koikvoimalike tdhususe- ja kvaliteediprobleemide lahendamiseks,
vaid maistliku kvaliteediga automatiseeritud andmete anoniitimimiseks. Analiiiisi teos-
tamiseks on sobivamad teistsugused tooriistad, mis proovivad endas implementeerida
koikvoimalikke anoniiiimimise valdkonnas tutvustatud 1dhenemisi, nagu nditeks ARXM,
Kuna aga ARXis on proovitud implementeerida kdikvoimalikke 1dhenemisi, siis selle abil
moistlike tulemuste saamine on aega- ja pOhjalikke teadmisi ndudev tegevus. Eelnevalt
mainiti, et kasutajalt ei saa antud juhul pohjalikke teadmisi eeldada ja eesmirk on aja
kokkuhoid, mitte erinevate anoniiiimimisviiside rakendamise vordlusmomendi loomine
vms. Sellest tulenevalt ei ole ka ARX ning sarnased tarkvarad iildjuhul sobivad.

Vottes arvesse eelnevalt vilja toodud asjaolusid, formuleerisin viis pohilist kiisimust,
millele analiitisikomponent peaks tulemustega vastama. Nende kiisimuste formuleerimine
on iiks selle bakalaureusetdo pohilisi tulemusi. Lihemalt on neid késitletud peatiikis 4.
Jargnevalt tutvustatakse metoodikat kasutatavate moddikute valimisel.

14 ARX anoniiiimija https://arx.deidentifier.org/
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3.2 Moodikute valik

Maoaodikute valikul tulevad sisse Health Sense’i toogrupi ja TEHIKu poolt varasemates
faasides vastu voetud otsused. Selle bakalaureuseto6 raames ei ole oluline, milliseid
parameetreid vOi millist tarkvara kasutatakse anoniitimimisel. Kiill aga on olulisteks
skoobikitsendusteks otsused, et anoniiiimimisel kasutatakse ainult hierarhilist tildistamist.

See tdhendab, et pole motet kisitleda niiteks ainult arvulistele vidrtustele lisatud nn
"miira"mdju andmestikule, kuna kdiki tunnuseid kisitletakse kategoorilistena ning et
arvulised viirtused iildistatakse vahemikesse voi peidetakse teatud osi neist, s.t miira
lisamist ei toimugi. Selle eelduse kohaselt on koheselt vilistatud moddikud, mis modda-
vad numbriliste viirtuste otsesest muutmisest tulenevaid erinevusi. Moned numbrilisi
viirtusi otseselt muutvad anoniitimimisoperatsioonid on nditeks [JDFO1]:

* Mikroagregeerimine
* Andmete moonutamine ldbi tdendosusliku jaotuse

¢ Miira lisamine

Nende strateegiate mittekasutamine tahendab, et sisend- ja vidljundandmestikel ei ole
tahenduslikku erinevust niditeks algse ja anoniitimitud andmestiku mone pidevaid viirtusi
sisaldava tunnuse vordlemisel leitud keskmisel ruutveal, keskmisel absoluutveal jms.
védrtustel, seega ei ole nende vordlemine informatiivne.

Veel iiheks tugevaks kitsenduseks on kokkulepe, et Health Sense’i raames tegeletakse
iihe staatilise tabeliga. See tdhendab, et diinaamilised tabelid, kuhu kirjeid jooksvalt
juurde lisatakse ja tabelite kogumid relatsiooniliste andmebaaside mdistes on viljaspool
selle bakalaureusetdo ja Health Sense projekti skoopi. Eelmainitud pohjustel ei vaadelda
ka niiteks diferentsiaalprivaatsust'®, multirelatsioonilist k-anoniiiimsust'® jm. sarnaseid
anoniiiimimismeetodeid. Toogrupi sisese otsusena voeti algselt kasutusele k-anoniitimsus
ja [-hajutus. Kaaluti ka ¢-1dhedust!’, kuid otsustati mitte kasutusele votta, kuna see on
I-hajutuse rangem edasiarendus ning nduab seetdttu kdrgemat privaatsust, kuid tekitab
ka suuremat informatsioonikadu. Arutelu tulemusel otsustati, et liigse informatsiooni-
kao tekkimise véltimiseks on mdistlik vahemalt projekti esimeses versioonis rakendada
k-anoniilimsust ja [-hajutust. Viimane oluline kitsendus on, et hierarhiate struktuurile
ja formaadile ei panda eraldi ndudeid. Seda sellepérast, et Health Sense raames loodav
anoniilimimistooriist pakub vdimalust 10ppkasutajal ise hierarhiaid koostada ja neid
voOib koostada erinevatel viisidel. Niiteks vOib hierarhilisel tildistamisel olla postiindeksi

Bhttps://akit.cyber.ee/term/1932-diferentsiaalprivaatsus
"https://docs.lib.purdue.edu/cgi/viewcontent.cgi?article=2691&8context=cstech
https://akit.cyber.ee/term/3537-t-1ahedus
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50110 tildistamissammuks olla nii [50110-50119] kui ka 5011X ja selliste vOoimalus-
te vahel valimist otsustati mitte piirata. Sellest tulenevalt ei saa analiitisikonponendis
informatsioonikao moddikute valikul kasutada moodikuid, mis eeldavad hierarhiate
tundmist.

Vottes arvesse eelnevalt mainitud piiranguid, koostatakse vajalike ja sobivate moddikute
tuvastamiseks maatriks, mille ridades on kiisimused, mille vastused on Idppkasutajale olu-
lised anontiimimiskomponendi t66 valideerimisel ning veergudes on moddikute tiiiibid.
Vastavalt paika pandud piirangutele ja formuleeritud kiisimustele tehakse tdpsemad otsu-
sed juba konkreetseid arvulisi voi graafilisi tulemusi andvate moddikute kasutuselevotu
0sas.

3.3 Moodikute arvutuse implementatsiooni pohimotted

Pérast moddikute valiku tegemist implementeeriti nende arvutusalgoritmid Python prog-
rammina ja seejdrel integreeriti Health Sense projekti raames loodavasse andmete ha-
gustajasse. Andmete higustaja arhitektuur ja selle bakalaureusetdo tulemusena lisanduv
analiitisikomponent on illustreeritud joonisel 17.

Andmete hégustaja arhitektuur

DuckDB Viéljundtabel,
metaandmed,

4
¥

.
Analiiiisikomponent

Joonis 17. Analiiiisikomponendi roll andmete hiigustajas.

Analiitisikomponent implementeeritakse keeles Python, kuna eelnevad komponendid
on realiseeritud keeles Python, ning sama programmeerimiskeele kasutamine hdlbustab
komponentide liidestamist ja nende vahel toimuvat andmevahetust. Analiiiisikomponent
saab sisendiks anoniilimimiskomponendi CSV (Comma Separated Values) formaadis
viljundtabeli, tootlemata kujul sisendtabeli ja konfiguratsioonifaili. Pohiliste arvutus-
funktsioonide realiseerimisel kasutatakse sisend- ja viljundtabeli omavahelisel vordlusel
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DuckDB'® andmebaasiteeki, mis voimaldab CSV formaadis failidele lihtsasti esitada
SQL keeles piringuid. Analiiiisikomponendi pohiliseks oodatavaks viljundiks on nn
"voti-vairtus" formaadis kirjed, kus votmeks on moddiku nimetus ja viidrtuseks kom-
ponendi kiitamisel saadud tulemus. Saddraste "voti-viidrtus” tiitipi andmestruktuuride
praktikas kasutamiseks on Python-is vdoimalik kasutada sonastikku, i.k dictionary. Vahe-
tulemused talletataksegi Python-i sdnastikuna. Lisaks pohilisele viljundile luuakse ka
moningane graafiline viljund, nditeks visualiseerimaks anoniilimimise tagajirjel tekki-
nud jaotuste erinevust mingis tunnuses. Graafiline viiljund genereeritakse esialgu PNG!
(Portable Network Graphics) formaadis ja talletatakse kuni analiitisikomponendi jargmise

kéitamiseni.

Health Sense projekti hilisemasse faasi on planeeritud pohjaliku kasutajaliidese loomine,
selle valmimisel on voimalik graafiline viljund kuvada kasutajaliideses ka interaktiiv-
sena, kuid see jdib selle bakalaureusetdo skoobist vilja. Kuna siiski on ette teada, et
luuakse pohjalik kasutajaliides monel JavaScript-il pdhineval raamistikul, siis viiakse
pohiosas tulemustena koostatud Python-i sdnastik JSON?? (JavaScript Object Notation)
formaati, sest selles formaadis on tulemused kasutajaliideses JavaScript-i abil lihtsasti
parsitavad. Lisaks on Python-i sdnastik JSON-ile viga sarnane formaat ning Python-il
on sisseehitatud meetodid sonastike JSON formaati viimiseks.

3.4 Moodikute testimine

Kuna moddikute arvutusalgoritmide implementatsioonid luuakse definitsioonide pdhjal,
siis on selgelt vaja ka pdhjalikku funktsionaalsuse testimist, et veenduda tarkvara digesti
tootamises. Testjuhud formuleeritakse kisitsi eraldi CSV formaadis tabelitena, kuna
anoniiimimiskomponendi sisendiks ja véljundiks on iildjuhul CSV formaadis failid.
Testimisel kasutatavad andmed ei sisalda tegelikke isikuandmeid, kiill aga on méned
ndidised koostatud otseselt isikuandmete pohjal ja omavad piisavat sarnasust tegelike
isikuandmetega.

Testjuhtude koostamisel luuakse 10..50-realised andmestikud, milles on mingid spetsiifi-
lisemad olukorrad ning kaastakse tekstifail oodatavate védrtuste ja testi sisulise eesmérgi
kirjeldusega. Testidega piiiitakse saavutada 100%-line koodikate, i.k code coverage ning
simuleerida voimalikult paljusid oodatavaid direjuhtumeid. Aidrejuhtumeid testides eel-
dab analiiiisikomponent ka moningaid viliseid faile, mis on saadaval Health Sense raames
loodava tarkvara teistes komponentides, nagu néiteks konfiguratsioonifail. Testimisel
luuakse vajalikud failid simuleerimaks integreeritust ning erinevaid olukordi. Lisaks tes-
titakse tarkvara kditumist ka potentsiaalselt ootamatute viértustega konfiguratsioonifailis

Bhttps://duckdb.org/2021/05/14/sql-on-pandas.html
Yhttps://www.iso.org/standard/29581.html
Phttps://www. json.org/json-en.html
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eesmdrgiga vihendada soltuvust vilistest komponentidest. Graafilise véljundi loomist ei
testita automaatselt, vaid visuaalselt ilma protsessi dokumenteerimata, kuna graafilise
viljundi automaatne testimine on antud juhul ebamdistlik. Testimisel kasutatud failid
tuuakse vilja t60 lisas I olevas repositooriumis.

Testide realiseerimiseks ja automatiseerimiseks kasutatakse raamistikku PyTest?!, mis
voimaldab luua klassi- ja meetodipdhiseid teste. Teine voimalik variant oli raamistik
unittest??, kuid kuna sisenditd6tluse komponendis on juba kasutusel PyTest, siis otsustati
liigsete soltuvuste, 1. k dependencies viltimiseks Health Sense projektis testimiseks
kasutada PyTest-i tarkvara. Testid luuakse klassipohiselt, igale analiiiisikomponendi
alammoodulile hakkab vastama iiks Python-i klass ning igale klassile tiks PyTest-i abil
realiseeritud testklass, testimaks vastavas klassis realiseeritud meetodeid.

Selles peatiikis selgitati t60 tulemuste saavutamiseks kasutatavaid ldhenemisi, vastu voe-
tud otsuseid ja skoobikitsendusi. Jargmises peatiikis kirjeldatakse tipsemalt planeeritud
lahenemiste kasutamise tulemusi ja tekkinud probleeme.

2lhttps://docs.pytest.org/en/7.1.x/
Zhttps://docs.python.org/3/library/unittest.html
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4 Tulemused ja arutelu

Selles peatiikis kirjeldatakse kiisimuste formuleerimise, analiitisikomponendi loomise
ja testimise tulemusi tdpsemalt ning arutletakse tulemuste kvaliteedi iile. Tdpsustatakse
komponendi seesmist struktuuri ning analiiiisikomponendi repositooriumi asukohta. Pea-
tiikki 10pus esitatakse ka analiilisikomponendi Health Sense raames loodavasse andmete
hdgustajasse integreerimise tulemused.

4.1 Kiisimuste ja moodikute maatriks

Kiisimuste ja potentsiaalselt kasutusele voetavate moddikute vahelise seose paremaks
moistmiseks formuleeriti viis kiisimust, mille vastused voiksid anda 10ppkasutajale
piisava hulga informatsiooni, otsustamaks, kas anoniilimimiskomponendi véljund on
viljastamiskdlbulik, s.t kas soovitud privaatsus on tagatud ning kas andmed on endiselt
kasutatavad.

Formuleeritud kiisimused on alljirgnevad:
1. Kui suurt hulka andmetest muudeti?
2. Kui suur hulk andmeid kaotati tdielikult?
3. Kas viljundtabel vastab valitud privaatsusmudelite ndouetele?
4. Kui palju viheneb pohilistest riindevektoritest tulenev risk?

5. Kuidas muutuvad iildised statistilised néitajad ja mitmekesisus sisend- ja vél-
jundandmestikus?

Nendele kiisimustele toetudes teostati seejirel analiilisikomponendi jaotamine veidi
vihem abstraktseteks alammooduliteks ning formuleeriti maatriks, mille veergudes alam-
moodulite spetsiifilisemad nimetused ning ridades on kiisimused. Maatriksi pdhieesmir-
giks oli luua visuaalne representatsioon vastust vajavate kiisimuste ja implementeeritavate
moodulite vahelisest suhtest. Formuleeritud maatriks on 16plikul kujul joonisel 18. Maat-
riksit vaadates on néha, et igale kiisimusele vastab vihemalt {iks alammoodul ning esineb
ka tilekatet. Alammoodulites implementeeritavad mdddikud valiti vilja juba spetsiifiliselt
joonisel 18 oleval joonisel olevale maatriksile toetudes, ning jaotati need sobivatesse
alammoodulitesse.

Alammoodulites olevate moddikute valikul voeti arvesse metoodikas kirjeldatud piiran-
guid. Lopliku otsusena vilistati valikul koik moddikud, mis ei ole relevantsed hierarhilise
tildistamise abil anoniiiimitud iihe relatsioonideta staatilise tabeli raamistikus ning mis

31



ei ole informatiivsed k-anoniiiimsuse, [-hajutuse ja (X, Y')-anoniiiimsuse privaatsus-
mudelite moistes. Lisaks vOttes arvesse teadmist, et kasutajalt ei eeldata valdkonna
poOhjalikke teadmisi ning tooriist ei ole mdeldud mitmekordse katsetamise analiiiisiks,
vilistati moddikud, mille tulemused sdltuvad omakorda mingitest parameetritest (sh nii-
teks ennustusmudelid) vdi mis on kasulikud peamiselt erinevate parameetritega saadud
anoniiimimistulemuste vordlemiseks. Kuna hierarhiad sdltuvad andmestikust ja antakse
edasi kasutajasisendina, jdeti vilja ka moodikud, mis kasutavad nditeks informatsioo-
nikao hindamiseks hierarhiaid. Nende asemel voeti kasutusele mdddikud, mis annavad
tagasisidet sisend- ja véljundtabeli otseste erinevuste ja muudetud voi kaotatud viértuste
kohta. See hdlbustab ka tulemuste sisulist mdistmist laiemale kasutajaskonnale.

Ekvivalentsiklasside Privaatsusmudelite
moodul

Statistikamoodul Jaotuste moodul Riindemudelite moodul

verifitseerimise moodul

Joonis 18. Kiisimuste ja alammoodulite maatriks

Lopuks valiti vilja mdddikud moodulite kaupa alljargnevalt:

* Statistikamoodul teeb arvutusi nii sisend- kui viljundandmestikul ning vél-
jundandmestiku tulemustesse kirjutab ka kahe andmestiku vahelise vordluse tule-
musel leitud muudetud ja kaotatud véartuste kogused. Sisendandmestikul arvuta-
takse jirgnevad viirtused: unikaalsete védrtuste arv veerukaupa, informatiivsete
védrtuste arv (s. t mitte tdielikult kaotatud viértuste koguarv) veerukaupa, moodid
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veerukaupa. Viljundandmestikul arvutatakse koik védrtused, mis arvutati ka si-
sendandmestikul, kuid lisanduvad jiargnevad: tdielikult kaotatud viirtuste osakaal
muudetud viirtustest (%), muudetud voi kaotatud védrtuste veerukaupa koguarv,
kaotatud viirtuste koguarv ja osakaal veerus, kaotatud voi muudetud viirtuste
koguarv viljundandmestikus ning kaotatud viirtuste koguarv viljundandmestikus.

Ekvivalentsiklasside moodul teeb arvutusi nii sisend- kui viljundandmestikul.
Kuna mdlema andmestiku raames tehakse samad arvutused, siis saab viirtusi
kirjeldada ilma alajaotuseta. Ekvivalentsiklasside moodul arvutab andmestike peal
jargnevad viirtused: keskmine ekvivalentsiklassi suurus koos tédielikult kaotatud
QID véirtuste ekvivalentsiklassiga, keskmine ekvivalentsiklassi suurus ilma tdieli-
kult kaotatud QID viirtuste ekvivalentsiklassita, suurima ekvivalentsiklassi suurus,
taielikult kaotatud QID vidartuste ekvivalentsiklassi suurus, ekvivalentsiklasside
koguarv, andmestikus olevate kirjete koguarv ja viikseima ekvivalentsiklassi suu-
rus.

Jaotuste moodul ei arvuta otseselt midagi, vaid genereerib jaotuste graafikud
veerukaupa enne ja pdrast anoniiiimimist, eesmérgiga visualiseerida muudetavates
veergudes jaotuse muutumist.

Privaatsusmudelite verifitseerimise moodul teeb arvutusi ainult viljundandmes-
tikul. Arvutatakse k-anoniiiimsuse, /-hajutuse ja (X, Y')-anoniiiimsuse tegelikud
vihimad parameetrid ning juhul kui tegelik parameeter on vdiksem kui konfigurat-
sioonis ndutud (nditeks konfiguratsioonis on ndutud 5-anoniitimsust, aga andmestik
on tegelikult 4-anoniitimne), tuvastatakse kdik ndudmisi rikkuvad ekvivalentsiklas-
sid.

Riindemudelite moodul teeb arvutusi nii sisend- kui viljundandmestikul ning
arvutab samuti molema andmestiku jaoks samu viirtusi, seega saab viirtusi kirjel-
dada ilma alajaotuseta. Riindemudelite moodul arvutab andmestike peal jirgnevad
viirtused: keskmine prokurdri riinde dnnestumise risk, korgeim prokuréri riinde
onnestumise risk, vihim prokurdri rilnde dnnestumise risk, ligikaused ajakirjaniku
ja turundaja riinnete dnnestumise riskid, suurima riski mojusfiiris olevate kirjete
osakaal, viahima riski mojusfiiris olevate kirjete osakaal. Lisaks genereeritakse
graafikud visualiseerimaks riske enne ja pirast anoniiiimimist.

Siinkohal voib tekkida kiisimusi, miks on statistikamoodulist vilja jdetud koikvoimali-
kud védrtused nagu mediaan, miinimum, maksimum jms. Sellele otsusele jouti t6ogrupi
siseselt, kuna koiki véirtusi koheldakse kategoorilistena ning sellest tulenevalt ei ole
miinimum ja maksimum tihtipeale tdhenduslikud. Mediaan voib siiski mdnes olukorras
tahenduslik olla, ent selle tdhenduslikkus eeldab sorteeritust. Niiteks vottes vaatluse
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alla TEHIKu andmetes tihedalt esineva viirtuse EHAK-kood? (Eesti haldus- ja asustus-
jaotuse klassifikaatori kood), siis nende sorteeritud vorm ei ole informatiivne ja sellest
tulenevalt ei anna mediaan viirtuslikku informatsiooni. Mood see-eest annab aga in-
formatsiooni néiteks selle kohta, et millise piirkonna elanikke on andmestikus koige
rohkem. Jiargnevalt kirjeldatakse eelkirjeldatud moddikute implementeerimist tehnilise-
mast vaatevinklist.

4.2 Moodikute arvutusfunktsioonide loomine

Alammoodulid realiseeriti Python-is ning jaotati kahte laiemasse paketti, milleks on
riskianaliiiisi pakett ja informatsioonikao (kasutatavuse) analiilisi pakett. Analiitisikom-
ponent realiseeriti esialgu eraldiseisva tarkvarakomponendina, mille struktuur on néha
joonisel 19. Siiski analiiiisikomponendi integreerimise soodustamiseks on Simulator.py
failis implementeeritud kaks meetodit, mis imiteerivad Health Sense raames loodava
tarkvara sees implementeeritud funktsioone.

pytest.ini

— TestPrivacyModelVerifier.py

Joonis 19. Analiitisikomponendi kui eraldi tarkvarakomponendi failipuu.

Bhttps://klassifikaatorid.stat.ee/item/stat.ee/7fdob185-4122-439b-bb27-d0f6c4d9ca2b
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Moodikute implementeerimiseks kasutati objektorienteeritud programmeerimise pohi-
motteid. Koiki kiisimuste ja moddikute maatriksis olevaid alammooduleid esindab iiks
klass. Igas klassis on peameetod, mis tagastab vastava alammooduli véljundi alamsdnas-
tiku Python-i sdnastiku kujul, mille votmeks on alammooduli nimetus ning vajadusel on
alammooduli véljund jaotatud sisend- ja viljundandmestiku jaoks veel eraldi alamsdnas-
tikeks. Koige stigavamal tasemel olevad véirtused vastavad juba konkreetsete moddikute
véljunditele. Objektorienteeritud programmeerimist kasutati eesmérgiga hoida alammoo-
dulid eraldiseisvatena ning vihendada programmis olevaid sdltuvusi. Nagu metoodikas
mainiti, on sonastike kasutamise eesmirk eelkdige véljundi kui terviku voimalikult liht-
sasti edastatavasse formaati viimine ja véljundi pikkuse kasvamisel segaduse viltimiseks
loogilise struktuuri sdilitamine. Kuna Health Sense raames realiseeritava tarkvara kasuta-
jaliides implementeeritakse JavaScript-il pohinevatel raamistikel, siis lihtsasti edastatava
formaadi all on siinkohal mdeldud JSON-i. Viljund on terviklikult nditamiseks liiga pikk,
ent joonisel 20 on nédha viljundi esimesed 30 rida, kus on tédielikult niha riindemudelite
mooduli viljundit ning osaliselt nidha ekvivalentsiklasside mooduli véljundit. Joonistel 22
ja 21 on niha ka kinnise testandmestikuga tarkvara kiitamisel genereeritud graafikute
niidiseid.

"Attacker model risks": {
"Input attacker model risks": {
"Average prosecutor risk": "97.943 %",
"Estimated journalist risk™: "1ee.e %",
"Estimated marketer risk": "97.943 %",
"Highest prosecutor risk": "1ee.e %",
"Lowest prosecutor risk": "33.333 %",
"Records affected by highest risk™: "96.e16 %",
"Records affected by lowest risk"”: "@.146 %"

¥

"output attacker model risks": {
"Average prosecutor risk": "14.87 %",
"Estimated journalist risk™: "2e.e %",
"Estimated marketer risk": "14.87 %",
"Highest prosecutor risk": "2@e.e %",
"Lowest prosecutor risk": "4.348 %",
"Records affected by highest risk™: "25.632 %",
"Records affected by lowest risk™: "@.559 %"

¥

})
"Equivalence class statistics™: {
"Input equivalence class": {
"Average equivalence class size (including suppressed)
"Average equivalence class size (without suppressed)™
"Biggest equivalence class size": 3,
"Completely suppressed class size": @,
"Mumber of classes™: 4@33,
"Number of records™: 4116,
"Smallest equivalence class size™: 1

bl
Joonis 20. JSON kujul viljundi esimesed 30 rida.

: 1,821,
1 1.021,
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Journalist success rate

50%

Joonis 21. Ajakirjaniku riinde edukuse tdendosus anoniitimitud testandmestikul.
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Joonis 22. EHAK-koodide jaotus anoniiiimitud testandmestikul.

Viljundiga on tipsemalt voimalik tutvuda, kloonides lisas I toodud repositooriumis
olev ldahtekood ning kéitades tarkvarakomponenti lokaalselt mone kirjeldatud voi vabalt
loodud testjuhuga. Jirgnevas alapeatiikis kirjeldatakse lithidalt loodud testkomplekti.

4.3 Testimise tulemused

Testid on leitavad lisas I viidatud repositooriumi output_validation/tests alamkaustast,
milles on alamkaustad riskianaliiiisi teostavate alammoodulite ja informatsioonikao ana-
liitisi teostatavate alammoodulite testimiseks. Igale loodud moodulile vastab iiks testfail
sama nimetusega, mis mooduli implementatsiooni fail, ainult prefiksiks on "Test". Li-
saks on ka iiks iildisem testifail nimega TestValidator.py, mis testib analiitisikomponenti
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tervikuna. Testfailide sees on implementeeritud testfaili nimega testklassid, milles on
meetoditena realiseeritud fundamentaalset funktsionaalsust ja oodatavaid dédrejuhte kat-
vad testid. Nagu metoodikas mainiti, on testkomplekt realiseeritud kasutades PyTest
tarkvara. Alljargnevaid kiske tuleb jooksutada lisas I viidatud repositooriumi juurkaustas.

Testkomplekti on vdimalik jooksutada jargneva késuga:

$ pytest tests/

Kui on vaja ka koodikatte raportit, siis tuleks jooksutada jirgnevat késku:

$ coverage run ——source . -m pytest tests/ && coverage report -m

Viimast mainitud kédsku jooksutades saadakse koodikatte raport, mille viljund on niha
joonisel 23.

ge report -m
test session starts

tests/generaltests/TestValidator.py
tests/risktests/Test ModelVerifier.py
tests/utilitytests/TestClassSizes.py
tests/utilitytests/TestSummaryStatistics.py
tests/utilstests/TestQiQuery.py

=3
()
(0]

Stmts Missing

.y
odelStatistic
ModelVerifier.py

tests/generaltests/TestValidator.py
/risktests/Testl cyModelVerifier.py
tests/utilitytests/TestClassSizes.py
tests/utilitytests/TestSummarystatistics.py
futilstests/TestQiQuery.py
assSizes.py
stribution.py
fSummaryStatistics.py
/__init__.py

DO 00000000000~

Joonis 23. Testkomplekti véljund ja koodikatte analiiiis.

Raporti kohaselt jadb mulje, et ei ole saavutatud 100%-list koodikatet, vaid 99%. Siinko-
hal aga ainukesed katmata read on Validator.py failis olev analiitisikomponendi iildine
peameetod, mida rakendatakse tarkvara kiitamiseks. See tihendab, et vastav osa koodist
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el sisalda mingisugust seesmiselt vajalikku funktsionaalsust, d4rmisel juhul sisaldavad
need parameetrite puudumise korral rakendatavat veatootlust. Sisulise funktsionaalsuse
puudumise tdttu otsustati neid ridu mitte testida. Siiski moddikute arvutusalgoritmid ja
abifunktsioonid on 100%-lise koodikatte ja lihtsamate ddrejuhtudega testitud.

4.4 Tarkvara integreerimine

Valminud analiiiisikomponent voeti kasutusele Health Sense raames loodavas andmete
hégustajas. Selleks integreeriti lisas I olevas repositooriumis olev tarkvara Health Sense
projekti lahtekoodi. Kuna andmete hédgustaja tarkvara ldhtekood ei ole hetkel avalik
ning muud komponendid ei ole ka selle bakalaureusetd6 raames otseselt olulised, siis
andmete hédgustaja suuremat repositooriumit selle tooga ei kaasata. Siiski on vdima-
lik demonstreerida analiiiisikomponendi viljundit andmete hdgustaja viimase sammu
tulemusel kasutajaliideses.

Joonistel 24 ja 25 on nédha analiiiisikomponendi viljundit andmete hégustaja tarkvara
kasutajaliideses pérast anoniiimimiskomponendi t66 10petamist. Analiitisikomponent on
tervikuna lisatud andmete hidgustaja lihtekoodi ning liidestatud kasutajaliidesega lédbi
Flask®* API. Analiiiisikomponendi viljundi JSON saadetakse libi API kasutajaliidesesse
ning parsitakse seal JavaScript-i objektiks ja kuvatakse joonistel 24 ja 25 néhtavas
formaadis. See formaat ei ole 10plik, kuna Health Sense raames loodav andmete hdgustaja
on endiselt arendusfaasis olev projekt. Kasutajaliideses oleva véljundi néol on tegemist
pigem prototiitibiga.

Zhttps://flask.palletsprojects.com/en/2.1.x/
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a React App X =+

& > C @ localhost:3000/results

* Home
Input analysis
Journalist highest risk Prosecutor highest risk Marketer success rate
100% 100% 97.9%
AB0 AB0 A7T7.9
Column name \ Described | . Column r
Distinct values Informative measures Mode
value value

patient_id 4048 4116 60012250101 patient_id
patient_gender 2 4116 N patient_g
patient_birthdate 3771 4116 21.02.2020 patient_bi
patient_ehak_code 77 4116 78 patient_el
dgn_code 949 4116 Z776.0 dgn_code
case_start 14 4116 23.04.2020 case_start
Achieved value \ Achieved value \ Achievec
. Value Value .
Description Description Descripti
Average equivalence class 1021 Highest prasecutar risk 1000 % Average ¢

size o size
- - Estimated journalist risk 100.0 % —
Biggest equivalence class | Biggest e

) 3 Estimated marketer risk 97.943 % )

size size
Smallest equivalence class ; Average prosecutor risk 97.943 % Smallest

size Records affected by lowest 0.146 % size
; 0.146 % P~
Mumber of records 4116 risk Number
Number of classes 4116 Records affected by highest 96.016 % Number
. 96.016 % —
Suppressed class size 0 risk Suppress

TU _DATA IN.c

Results

Download output ZIP

Joonis 24. Integreeritud tarkvara véljund teostatud analiiiis sisendandmestikul Health
Sense tarkvara kasutajaliideses.
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Output analysis

es5s rate Journalist highest risk Prosecutor highest risk Marketer success rate

1% 20% 20% 14.2%

v-5.8

Column name \ Described | | .
Distinct values Informative measures Mode
value
N patient_id 4048 4116 60012250101

patient_gender 3 3803 N
patient_birthdate 311 3960 1950
patient_ehak_code 8 1275 78
dgn_code 999 4116 Z76.0
case_start 14 4116 23.04.2020
Achieved value \ i

vee Value Achieved value \ Value
Description Description
sﬁf\*erage equivalence class 7 048 Highest prosecutor risk 20.0 %
size

Estimated journalist risk 20.0 %

Biggest equivalence class

size 29 Estimated marketer risk  |14.188 %
Smallest equivalence class |_ Average prosecutor risk 14.188 %
size N Records affected by lowest

Number of records 4116 risk } 1433%
Number of classes 4116 Records affected by highest 212599
Suppressed class size 0 risk

TU DATA IN.csv

Results

Download output ZIP

Joonis 25. Integreeritud tarkvara viljundi teostatud analiiiis anoniitimitud andmestikul
Health Sense tarkvara kasutajaliideses.
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Joonistel 24 ja 25 olevad viljundid on tegelikult kuvatud samal lehel, ent on pildi selgu-
se tagamiseks lisatud kahes osas. Vorreldes moddikute tulemusi sisendandmestikul ja
anoniilimitud andmestikul ndeme, et privaatsusriskid on tunduvalt vihenenud. See on
selge juba riskianaliiiisi joonistelt. Keskmises tulbas on statistilise analiiiisi tulemused
veerukaupa. Alumises tulbas on andmestikuiilesed véirtused. Koiki selle bakalaureuse-
t60 raames loodud moddikute viidrtusi ei ole kuvatud, kuna tegemist on arendusfaasis
tarkvaraga ja seetottu ei ole viljundi disaini osas veel vastu voetud 10plikke otsuseid.
Viljundi disain ei ka ole selle bakalaureuseto6 raames oluline.
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5 Kokkuvote

To60s anti lithitilevaade Health Sense projektist ja TEHIKu vajadustest andmete ano-
niiimimise raamistikus. Lisaks uuriti kaasaegseid meetodeid ja akadeemilisi hoiakuid
anoniilimimise suhtes andmekaitse valdkonnas ning tutvustati lithidalt enamlevinud
privaatsusmudeleid koos nende tugevuste ja probleemidega. T66 pShieesmirgiks oli so-
bilike mdddikute valimine iildistamisel pohineva anoniitimimise kvaliteedi hindamiseks.
Alameesmargiks oli valitud moddikute realiseerimine ja integreerimine Health Sense
projekti. Lisaks teostati ka loodud mdddikute to6tamise garanteerimiseks automaattestide
komplekt.

To0s jagati moodikud viite abstraktsemasse kategooriasse ning voeti kasutusele nel-
jast kategooriast kakskiimmend viis tdpsema eesmirgiga moddikut. Sealhulgas viis
veerupohist ja kakskiimmend andmestikupdhist mdddikut. Téielikult vilja jdeti hierarhia-
pohiste informatsioonikao mdddikute kategooria ja selle alla kuuluvad mdddikud. Parast
moddikute arvutusalgoritmide implementeerimist Python tarkvarakoodina 14dbi viidud
testide tulemused kinnitavad, tarkvara tootab korrektselt. Lopuks integreeriti loodud
analiitisikomponent Health Sense projekti ldhtekoodi.

Jatkutoona saaks tdiendada analiilisikomponendi integreeritust andmete hédgustaja kasuta-
jaliidesega ja teha graafiline véljund interaktiivseks.
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Lisad

I. Repositoorium

Analiiiisikomponendi ja automaattestide lahtekood ning testfailid, mis selle bakalaureuse-
t60 raames realiseeriti on avalikud ja kittesaadavad GitHub-1 repositooriumist:

https://github.com/joosepgit/output_validation

Kasutusjuhised on failis README.md
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