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Sissejuhatus

Viimastel aastatel on teenusetdokestusrinded muutunud {iha tavalisemaks ndhtuseks.
Suurimad riinded on {iiletanud juba 100 Gbps piiri ja on igapdevased nédhtused. Lisaks
kasutatakse riindeid, mis ei vaja kahju tekitamiseks suurt mahtu ja mida saab teostada

tavalise siilearvutiga.

Tegemist on referatiivse tooga, kus Kkasutatakse riinde ja kaitsemeetodite jaotamiseks
raamatut ,,Network Security” [2] ning riinde tdpsemaks kirjeldamiseks erinevaid materjale,

mis on Internetis vabalt kattesaadavad.

T66 on suunatud Tartu Ulikooli matemaatika-informaatika tudengitele ja inimestele, kes
soovivad laiendada oma silmaringi teenusetokestusriinnete osas. T60 eesmirk on eesti
keeles tuua vilja erinevate riinnete liigid ja nende kasutamine. Lisaks ka erinevad
meetodid, mida saab kasutada kaitsmiseks ning milliseid tooteid on loodud erinevate

firmade poolt riinnete mdju vahendamiseks.

Esimeses peatiikis on kirjeldatud teenusetdkestusriindeid iildiselt, kuidas neid saab jaotada
ja tiildised tunnusjooned. Jargnevas neljas peatiikis on kirjeldatud erinevaid riindeid
vastavalt sellele, millist ndrkust nad efekti saavutamiseks dra kasutavad. Viimases peatiikis
kirjeldatakse meetodeid, kuidas riinnete eest on voimalik kaitsta. Vélja on toodud ka
erinevate firmade tarkvaralised ja riistvaralised lahendused teenusetdkestusriinnete

peatamiseks.



1. Teenusetokestusriinnetest iildiselt

Teenusetokestusriinneteks loetakse tegevust, kus pahatahtlik kasutaja sihilikult blokeerib
arvutisiisteemi voi vOrgu ressursse niimoodi, et teised kasutajad ei saa neid kasutada.
Sellised riinded on muutunud Internetis viga populaarseks ja neid kasutatakse iga péev

pankade, firmade ja riigiasutuste vastu.

Riinde idee seisneb selles, et tarvitatakse dra erinevad ressursid, nditeks protsessori joudlus,
vahemélu, vorgu lidbilaskevdime ning veebiserveri lihendused, nii et teised kasutajad ei saa

enam ohvri pakutavaid teenuseid kasutada.

Peamised riindajate motiivid on raha véljandudmine, poliitiline vastuseis ja online
protesteerimine. Teenusetdkestusriinded on muutnud tavaliseks mooduseks, mille abil raha
vélja pressida. Organisatsioonile saadetakse Kiri, milles 6eldakse, et kui nad ei kanna raha

riindaja kontole, siis voetakse firma pakutav teenus maha.

2007. aastal toimunud Pronksiod tagajarjel sattusid Eesti riigiasutuste, pankade ja
uudisteportaalide lehekiiljed teenusetOkestusriinnete alla. Selle tulemusena oli nende

veebilehtede kiilastamine héiritud.

Lisaks on viimastel aastatel levima hakanud kaonline protesteerimine. Riithmitus
Anonymous on ldbi viinud suuri riindeid selliste firmade vastu nagu MasterCard, PayPal,
Visa ja Amazon. Nad protesteerisid selle vastu, et antud organisatsioonid Idpetasid
WikiLeaksi toetamise. Riinnetes osalesid mitmed tuhanded inimesed vabatahtlikult,

véljendades sellega oma meelepaha.

Teenusetdkestusriinnete alla kuuluvad hajusad teenusetokestusriinded (Distributed Denial
of Dervice) [1]. See riinde liik on tdnapédeval vdaga aktuaalne, kuna v3ib pohjustada suuri
kahjusid vorkudele ja organisatsioonidele. Uks vdimalus hajusaks teenusetdkestusriindeks
on kasutada robotvorke, mis koosnevad mitmetest tuhandetest arvutitest. Teine lahendus

on riinnete voimendamiseks kasutada erineva ndorkusega vorke ja siisteeme.

1.1 Riinnete Kklassifitseerimine

Teenusetokestusriindeid saab jaotada vastavalt riinnaku protokolli tasemele.



e Vorguseadme tasemel riinded tarbivad dra voOrguseadme vabad ressursid voi
kasutavad éra vigu seadme tarkvaras.

e Operatsioonisiisteemi tasemel riinded kasutavad &ra selle, kuidas siisteemid
protokolle realiseerivad, niiteks Ping of Death.

e Rakenduse tasemel riinded kasutavad dra norkusi rakendustes, pohjustades ohvri
ressursside véarkasutamist. Teine vOimalus on leida suure algoritmilise
keerukusega viga rakendusest.

e Andmete ummistusriinnete korral saadetakse vdimalikult palju andmeid ohvri
vorku, kasutades sellega dra vaba ribalaiuse. Nditeks Smurf ja Fraggle riinne.

e Protokolli omaduse riinnete korral kasutatakse dra kindlat protokolli omadust. IP

voltsimine on iiks néide sellest.
Hajusaid teenusetokestusriindeid saab jaotada riinde intensiivsuse jargi [2]:

e Pideva vooga riinne
e Muutuva vooga riinne
o Kasvavad

o Koikuvad

Pideva vooga riinde puhul kasutab riindaja koiki oma ressursse, et tekitada koheselt
voimalikult palju kahju. Kasvava vdimsusega riinde puhul alustatakse aeglaselt, piiiides
jadda mérkamatuks ja aja jooksul suurendatakse vOimsust, kasutades dra koik vabad

ressursid.

Kdikuva vdimusega riinnete puhul muudab riindaja voimsust vastavalt sellele, kuidas
ohver reageerib. Voimsust vdhendades, soovides nii jidda mirkamatuks ja vOimsust

suurendades, et tarbida voimalikult palju vabu ressursse.

Voib ka jaotada vastavalt sellele, kuidas riindaja kontrollib riindeseadmeid hajusate riinnete

korral.

e Manuaalne

e Poolautomaatne
o Otsene
o Kaudne

e Taiisautomaatne



Varem pidi riindaja otsima endale sobivad masinad, murdma neisse sisse ja seadistama
manuaalselt riindekoodi. Poolautomaatsete riinnete korral on riindajal olemas vaheliili tema
ja rinnet teostavate seadmete vahel. Otsese suhtluse korral peavad riindaja ja vaheliili
tiksteist teadma. Selleks on tavaliselt vaheliilidel teada riindaja IP. Peamine probleem
sellega on see, et kui tuvastatakse vahelilli, siis saab ka riindajat leida. Kaudse suhtluse
korral on riindaja tuvastamine keerulisem, sest otsest suhtlust ei toimu. Uks niide sellest on
IRC serverite kasutamine, et kontrollida riinnakuid. Tdisautomaatse riinde korral ei pea
olema suhtlust riindaja ja riindeseadme vahel, mis vdhendab riski vahele jadda. Riinde
meetod, kestvus ja ohver seadistatakse eelnevalt ja enamasti on tegemist iihe késuga.

Sellised riinded on aga tisnagi piiratud.

Selle jargi, milline on riinde mdju ohvrile saab riinde jagada kaheks. Esimene on tdielik
segav moju, mille tulemusena tekib ohvril koheselt teenusetokestus. Teine vdimalus on
héirida teenuste pakkumist aeglasemalt, valtides sellega kohest riinde avastamist ohvri

poolt.
Viimane riinnete jaotamise viis on vastavalt sellele, millist norkust dra kasutatakse [2]:

e Vigaste pakettide riinded
e Ummistusriinded
e VGimendusrinded

e Riinded, mis kasutavad dra ndrkusi protokollis

Vigaste pakettide riinnete korral valmistab riindaja spetsiaalseid pakette, mis pohjustavad
ohvrisiisteemide hangumist ja kokku jooksmist. Ummistusriinnete korral saadetakse
ohvrile voimalikult palju andmeid, nii et kasutatakse &dra kogu vaba ribalaius.
Vodimendusriinnete korral kasutatakse peegeldajaid, et vdimendada riinnakut kordades

suuremaks ja viimane jaotus on riinded, mis kasutavad ndrkusi protokollides.

Selle jaotumise jérgi on antud td06 iiles ehitatud, igas peatiikis on kirjas vastavad riinded.



2. Vigaste pakettide riinded

Sellised riinded pdhinevad ideel, et riindaja genereerib vigase paketi, mis saadetakse
ohvrile ja mis pdhjustab siisteemide ebanormaalset kditumist. Teenusetdkestusriinne tekib
naiteks siis, kui arvuti voi server hangub voi teeb taaskdivituse. LAND (Local Area
Network Denial) ja Christmas tree riinnete puhul tekitab teenusetokestuse see, millised

andmed on paketis.

Teine suurem variatsioon vigaste pakettide riinnetest kasutab dra ndrkust fragmenteeritud
pakettide kokku panemisel. Kuna iiks osa vorguseadmeid ei saa suurte pakettide
kasitlemisega hakkama, siis jaotatakse pakettides olev info védiksematesse pakettidesse ja
saadetakse iile vorgu. Sihtpunktis olev seade vdtab need paketid vastu ja paneb andmed
uuesti kokku ning annab edasi kdrgema kihi rakendusele. Riindaja saadab modifitseeritud
pakette, mis voivad siisteemi kokku jooksutada ning pohjustada siisteemi mitte tavapérast
kaitumist. Selle tagajérjel tekibki teenusetdkestus, sest siisteemid ei saa teenindada teisi

kasutajaid.

2.1 LAND riinne

Tuntud riindemeetod, kus riindaja saadab ohvri masinale eriliselt loodud TCP SYN paketi.
IP ldhteaadress voltsitakse ja méératakse samaks, mis on riinnatava masina aadress. Selle
tulemusena hakkab masin iseendale vastama ja tekib 10pmatu tsiikkel, mis kasutab dra
kogu protsessori joudluse. Tanapdeval on kdigil operatsioonisiisteemidel olemas turvapaik
selle norkuse vastu. Lisaks viskavad marsruuterid ja jagajad sellised paketid kohe minema
ega lase neil vorgus edasi litkuda [3][4][5][6]-



Attacker

Both the source and destination Victim
addresses are those of the victim. The

source address in the IP header is
spoofed, while the true source address The victim creates empty
@ remains hidden. connections with itself.
Source Destination 800 Bytes
1.225 1.2.25 Data -
I: The victim's available
Source Destination 800 Bytes resources.
1.2.25 1225 Data -
The empty
| connections are
consuming the
o victim's resources.
Source Destination 800 Bytes
1225 1225 Data —-
All resources are
consumed, which  «
inhibits normal
=3
®

operations.

Joonis 1: LAND riinde seletus [4]

2.2 Christmas tree riinne

Riindaja saadab ohvrile pakette, mille kdikvdimalikud protokolli lipud on maératud
toeseks, nditeks FIN, PSH ja URG [5]. Kuna paljud operatsioonisiisteemid reageerivad
sellistele pakettidele erinevalt, siis kasutatakse seda riinnet tuvastamaks, milline on
riinnatav siisteem. Kuna aga selliste pakettide protsessimine nduab palju ressursse, siis

saab kasutada seda ka kui teenusetdkestusriinnet [7].

2.3 Teardrop riinne

Teardrop on riinne, kus riindaja moodustab sellised fragmenteeritud paketid, milles olev
info kattub. Niiteks esimene pakett iitleb, et temas olev info jitkub keset teist paketti ja
teine pakett iitleb, et temas olev info algas juba esimeses pakettis. Vanemates
operatsioonisiisteemides, mis kasutasid veel koodiveaga TCP/IP fragmentatsioonide
kokkupanemist, tekitavad sellised pakettid segadust ja tihti jooksid operatsioonisiisteemid

kokku voi tegid iseseisva taaskaivituse [8][9].



20 Bytes BOD Byles

Fragmented
nacket #1 IF Header Data
— Offset=10
—— Length = 820
—— More Fragments = 1
20 B ’
. . yies 600 Bytes The second fragment purports to begin
ragmente 20 bytes sarlier (at 800) than the first
IF Heade
packet #2 eader Datn fragment ends (at 820). The offset of
fragment #2 is not in accord with the
Offset = BOO packet length of fragment #1, This o
Length = 620 discrepancy Can cause some systems o
to crash during the reassembly attempt, Z
Meore Fragments =0 =

Joonis 2: Fragemneteeritud pakettide kattumise riinne [8]

2.4 Ping of Death

RFC 791 (Internet protocol) médirab selle, et suurim IPv4 pakett voib olla 65535 baiti. IP
paketi pais on 20 baiti ja ICMP echo request 8 baiti pikk. Seega voib ICMP echo paketi
kehas olla 65507 baiti andmeid. Riindaja aga loob ICMP paketti, kus on lubatust rohkem
andmeid. Selliseid fragmenteerituid pakette kokku pannes hangusid paljud vanad
operatsioonisiisteemid.  See  riinne on tuntud ning tinapdeval  viskavad
operatsioonisiisteemid sellised paketid minema. Selliste pakettide saatmine viitab riindele

ning tulemiiiirid kirjutavad logifailidesse, et toimub kahtlane vorguliiklus [10][11].

20 Bytes 8 Bytes 65.510 Bytes
Qriginal ICMP
unfragmented IP Header h(;adaf ICMP data

packet

The size of this packet is 65.538 bytes. |t exceades the size limit prescribed by RFC 791,
infernet Frotoco!, which is §5.535 bytes. As the packet is transmitted, it becomes broken into
numberous fragments, The reassembly procass might cause the receiving system to crash

Joonis 3: Niide Ping of Death paketist [11]

2.5 ROSE riinne

Selle riinde puhul saadetakse fragmenteeritud paketti paar esimest ja viimast baiti. Ohvri
arvuti puhver jadb ootama andmeid paketti keskelt, aga neid tegelikult kunagi ei saadetagi.
Kui selliseid viikseid pakette saadetakse piisavalt palju, siis fragmentidele eraldatud méalu
tditub ning see ei saa enam uusi pakette vastu votta ja toodelda. Lisaks vOib riinne dra

kasutada kogu vaba ribalaiuse [12].
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2.6 New Dawn

Rose riinde edasiarendus. Algul saadetakse fragmendi alguse pakett ja siis hakatakse
saatma jarjest viikseid osasid, aga vahelt jietakse mdoned saatmata. Terve pakett ei jouagi
kunagi kohale. Lopuks pannaks korduvalt teele fragmendi viimast paketti. Selle peale
tiritab ohvri arvuti protsessor korduvalt sonumit kokku panna, aga ei saa, sest osa pakette ei

saadetud kohale [12].
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3. Ummistusriinded

Ummistusriinnete puhul saadetakse ohvrile védga palju vorguliiklust, mille 1dbitootamine
nduab ressursse. Osad sellised riinded ummistavad sidekanali ja tekib suur paketikadu,
mistottu ei pddse ldbi ka Oigete kasutajate andmevood. Osad riinded aga koormavad
sihtarvutit ennast, segades selle t66d. Koiki selliseid riindeid saab robotivorku kasutades

muuta efektiivsemaks.

3.1 Ping paketide ummistus

Ping kasutab ICMP (Internet Control Message Protocol) protokolli, et kontrollida, kas
vorgus olevad seadmed on kéttesaadavad. Sihtkohas olevale masinale saadetakse ICMP
echo request, mille peale vastatakse echo reply. Riinnete ajal saadab riindaja voimalikult
kiiresti viga palju ping pakette. Ohver tavaliselt vastab kdigile neile, kasutades selleks oma
protsessorit ja ka iileslaadimise kiirust. Kuna ICMP ei loo thendust kahe arvuti vahel, siis

voib riindaja voltsida IP tagastusaadressi [13].

12



ICMP echao
requests from
a variety of
spoofed IP
addresses

Echo Request /:

Legitimate ICMP echo request frem an

D The attacker sends ICMP echo
requests with speofed source The router passes the echo requests
@ addresses . only if a policy permits them.

g nyn

A

T - I Echo Reply |— -

Echo Request -
P . : Echo Reply |—

Echo Request -
E I Echo Reply |—

— Maximum Limit of ICMP Echo Requests per Second —

After the ICMP threshold i reached,

Echo Request F|  the router rejects further ICMP echa requests
*1 from all addresses in the same security
zoneg for the remainder of the current

second and the next second as well,

address in the same security Zone

Joonis 4: Ping pakettide ummistus [13]

3.2 UDP ummistus

Image 36

UDP (User Datagram Protocol) uputusriindega on tegemist siis, kui ohvrisiisteemile

saadetakse palju UDP pakette. Sellega kasutatakse dra vaba ribalaius ning tekkib

vorguliikluse kiillastus. Lisaks peab ohver generecerima ICMP paketi teatega ,,destination

unreachable® ja selle tagasi saatma. Teenuse tokestus tekib siis, kui ohvrimasin ei suuda

enam teenindada teisi kasutajaid, sest on hoivatud ICMP pakettide genereerimise ja

saatmisega. Riindaja saab riinde ajal anoniilimseks jddda, sest UDP ei loo ithendust kahe

arvuti vahel ja seega saab voltsida lahteaadressi, kust paketid parinevad [14][15].

13



D The attacker sends UDP datagrams
in IP packets with spoofed The router passes the UDP datagrams
@ source addresses. only if a policy permits them.

Protected LAN
DNS Server
UDP Datagram IP:1.2.2.5

R The datagrams are g Port 53 (UDP)
targeting a DNS

Y

UDP Datagrams
inside IP packets

from a variety serverat 1.2.2.5:53
of spoofed IP UDP Datagram -
addresses —
UDP Datagram -
FHHE

— Maximum Limit of UDP Datagrams per Second —

After the UDP flood threshold is reached,

+| the router rejects further UDP datagrams
UDP Datagram | from all addresses in the same security
zone for the remainder of the current

second and the next second as well.
N
4| UDP Datagram I /;

Legitimate UDP datagram from an
address in the same security zone

A

UDP_fiood

Joonis 5: UDP ummistus riinde seletus [15]

3.3 SYN ummistus

Kahe arvuti vahelise ihenduse loomiseks kasutatakse TCP three-way-handshake’i. Klient
saadab nditeks serverile SYN paketti, server vastab kliendile saates SYN-ACK paketi ja
jaab vastust ootama. Peale seda, kui klient vastab omaltpoolt ACK paketiga avatakse
tdisiihendus kahe masina vahel ja hakatakse liksteisele saatma andmeid. Riindaja aga ei
saada kunagi tagasi viimast ACK paketti, mille tulemusena hoiab server iihendust monda
aega poolavatud seisundis. Kui riindaja suudab luua poolavatuid tihendusi kiiremini, kui
need jouavad aeguda, siis tekkib teenusetokestusriinne, sest uusi ithendusi teistelt
kasutajatelt ei vOeta enam vastu. Tdnapdeval kasutavad mitmed operatsioonisiisteemid
SYN cookies mehhanismi, mis paneb SYN paketiga kaasa {ihenduse info ja kui tegemist on

paris iihenduse algatusega, siis saavad SYN-ACK vastusega selle info tagasi [16][17].

14



o [ ———
Host at 2.2.2.5 sends SYN segments If a policy permits the inkound fraffic, the router

IP address ey . - permits the 5YMN segments. The victirn responds
2598 = in IF packets with spoofed source addresses. by sending SYN/ACK segments to the
spoofed source |P address and waits for a
MNonexistent or response until the effort imes out,
unreachakle
| -
333 T LS - Protected LAN
e 7 - J| SYN/ACK I— T
[=v |
4.4.4, SYM -
4.4.20 I =N
? - I SYMNACK I—
55510 [Svm | L The memoary buffer
——— _ - in the victim begins
fling up
7 - SYMIACK l—
[=vm | - =
) SN - E
=
F - SYMN/ACK l— =

Joonis 6: SYN ummistus riinde seletus [17]

3.5 RA ummistus

Router Advertisement norkus, mis toimib kiill ainult OSI-mudeli teise kihi kohtvorgu
piires. Kuna IPv6 toetab vdga suurt aadresside hulka, siis saab kasutada seda
teenusetokestusriindeks. Riindaja genereerib palju RA pakette erinevate MAC aadresside ja
IPv6 eesliidetega. Arvutid, millel on automaatne olekuseisundi seadistamine lubatud,
hakkavad IPv6 eesliiteid vélja arvutama ja oma marsruuditabeleid uuendama. See
pohjustab omakorda protsessori 100 %-list kasutamist, mille tagajarjel siisteemid enam ei

toimi ja vajavad enamasti taaskdivitamist [18][19].
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4. Voimendusriinded

Tavaliste ummistusriinnete korral iiritab riindaja saata piisavalt vorguliiklust, et tekitada
teenusetokestusriinne. Tanapdeval aga suudavad enamus arvutivorkude kaitsesiisteeme
sellised riinded kas lihtsalt peatada voi &ra taluda ning niiid on kasutusele voetud
voimendusriinded. Vaheliilisid riindaja ja ohvri vahel nimetatakse peegeldajateks, paketi
saamisel nad vastavad suurema hulga paketiga. Veebiserverid, DNS-serverid ja
marsruuterid on peegeldajad, sest peale SYN voi teiste TCP pakettide saamist, vastavad
nad SYN-ACK voi Reset connection (RST) paketiga.

Klassikaliste voimendusriinnete puhul kasutab riindaja &ra marsruuteritel olevat IP
leviedastusaadressi voimalust. Saates paketi marsruuteri leviedastusaadressile, edastavad

nad selle edasi koigile seadmetele, mis kuuluvad samasse vorku.

Riinde ajal saadab riindaja peegeldajatele vastustndoudvaid voltsitud pakette. Pakettide
lahteaadress voltsitakse ja asendatakse ohvri aadressiga. Pérast pakettide saamist vastavad
peegeldajad ja saadavad paketid seejdarel ohvrile edasi. Ohvri seisukohalt on riinde
teostajateks peegeldajad, sest neilt parineb andmevoog. Peegeldajatele jadb mulje, et ohver

riindab neid, sest paringud tulevad ohvri IP-aadressiga.

4.1 Smurf riilnne

Smurf riinne on tavalise ping ummistusriinde edasiarendus, kus riindaja saadab ICMP echo
request pakette voltsitud ohvri ldhteaadressiga vorgu marsruuteri leviedastusaadressile, mis
siis omakorda edastab need paketid koigile seadmetele selles vorgus. Seadmed vastavad
ping péringule ja saadavad ohvrile vastused. Ténapdeval on selliseid riindeid raske
teostada, sest enamus marsruutereid on seadistatud mitte edastama ICMP péringuid

leviedastusaadressil [1].
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| Attacker |41 Router |/isi=+ | Device
Device
Device
Device
Device

Joonis 7: Smurf riinne [22]

4.2 Fraggle riinne
UDP ummistusriinde edasiarendus, kus riindaja saadab peegeldajale palju UDP pakette.
Marsruuter edastab pakettid edasi oma sisevorku ja seal olevad masinad vastavad ICMP

destination unreachable paketiga riindaja vdltsitud ldheaadressile ehk siis ohvrile [20].

4.3 SMTP riinne

Riindaja saadab Internetis asuvale halvasti seadistatud STMP (Simple Mail Transfer
Protocol) serverile ettevalmistatud meili. Server votab kirja vastu ja tuvastab, et sellise
kasutajanimega kirja vastuvotjaid ei ole. Iga CC: ja BCC: pdistes olev kehtetu kasutaja
kohta genereeritakse NDN (non-delivery notification) sonum ehk bounce ja saadetakse see
kirja ldhtekohta tagasi. Kuna aga ldhteaadress on riindaja poolt vdltsitud, siis saadetakse
veateated ohvri SMTP serverile. Olenevalt sellest kuidas vaheliili moodustab NDN
sonumi, voivad edastatavad kirjad olla vdga suured, omades niiteks originaalsonumit,
kirjale kaasa pandud lisasid ja SMTP serveri omaveateadet. NDN sdnumi moodustamise
kohta ei ole kindlat protokolli, nii et iga SMTP server moodustab selle nii, nagu see on
seadistatud [21].

Ténapdeval korralikud seadistatud SMTP serverid ei vota selliseid kirju enam vastu ja

annavad veateate juba SMTP seansi ajal.

4.4 DNS ummistusriunne.
Selle riinde peegeldajateks on DNS (Domain Name System) serverid. Riindaja teeb paringu

DNS serverile ohvri aadressiga, server genereerib vastuse ja saadab selle ohvrile. Riindaja
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tiritab kiisida DNS serverilt voimalikult palju andmeid, et vdimendusefekt oleks
voimalikult suur. Kuna riindaja paringu pakett on vdiksem kui DNS serveri vastus, siis
saab riindaja véikse vaevaga viga efektiivse tulemuse. Probleemiks on avatud DNS
serverid, mis on halvasti konfigureeritud ja vastavad koigile paringutele. Kui DNS server
toetab DNSSEC signatuure ja riindaja neid kiisib, siis saab riinnakut veel suuremaks
voimendada, sest vastusepaketid on DNSSEC signatuuride ja linkimisinfo vOrra suuremad

[1][22][23].
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5. Riinded protokolli norkuste pihta

5.1 SSL riinded

SSL/TLS on protokoll, mis vdimaldab iihenduse teist osapoolt autentida ning andmeid
edastada kriipteeritult ja tervikluskontrolliga, enne kui nad iile vorgu saadetakse. TLS
tthendusel on kaks faasi, esimene on kéepigistus ja teine on andmete saatmine. Esimene
neist on iildjuhul teisest arvutuslikult kallim ja peamise osa arvutusest peab tegema

veebiserver, mitte klient. Seda ndrkust kasutataksegi teenusetokestuste tegemiseks.

5.1.1 SSL kdepigistuste ummistus

Lihtne riinne, kus riindaja avab serveriga palju turvalisi ithendusi. Kuna iga tihenduse
loomine nduab kliendilt 10-15 korda vdhem arvutusi ja andmetd6tlust kui serverilt, siis
saab viga kiiresti tekitada serverile teenusetokestuse. Sellel ajal kui protsessor tegeleb
riindaja tihenduste arvutamisega, ei saa see teenindada teisi kasutajaid. Keskmine server
suudab teha 150-300 kéepigistust sekundis, samas klient vdib nduda iile 1000 kdepigistuse
sama aja jooksul. Riinde teeb efektiivseks see, et klient ise teeb viga vihe ja server peab

kasutama véga palju ressursse [57].

5.1.2 SSL renegotian riilnne

SSL-i iiks voimalus on see, et iga ithendus voib nduda uue kdepigistuse tegemist. Seega
saab riindaja ithe iihenduse abil pidevalt nduda, et server teeks arvutused uuesti.
Arvutamine omakorda kasutab palju protsessori joudlust ja muudab serveri aeglaseks

[23][24][25][57].

Lahenduseks oleksid siisteemid, mis sunnivad klienti tegema teatud lisaarvutusi. Kui klient
peab serveriga tegema sama palju arvutusi, siis kaob riinde mote dra. Riinnet on raske
avastada, sest vélised teenusetokestusriinnete moju vdhendajad ndevad ainult iihte TCP

uhendust.

5.2 HTTP riinded

Need on suunatud veebiserverite pihta. Sellised riinded on tulemuslikud sellepérast, et nad
on korgema kihi riinded ja 4. kihi teenusetokestusriinnete kaitsemeetodid neid ei peata.
Need on populaarsed, sest neid on lihtne teostada, vajavad riindaja poolt vihe arvutusliku

joudu ja tihti on neid keeruline tuvastada. Nad loovad tdieliku TCP iihenduse ja jidtavad
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mulje, et tegemist on tdiesti tavalise ihendusega. Selliste riinnete jaoks ei ole vaja suurt

robotivorku, saab hakkama ka tavalise siilearvutiga [26][27].

5.2.1 Slowloris

Slowloris on aeglane ja varjatud rinne. Erinevalt ummistusriinnetest ei proovita
pakettidega dra uputada tervet vorku, vaid riinnatakse ainult veebiserverit, jittes teised
teenused kasutuskolblikuks. Slowloris hoiab iihenduse serveriga avatuna, saates osalisi
HTTP péiseid iga teatud aja tagant, nii et server ei saaks ithendust sulgeda. Slowloris peab
ootama kuni veebisokkel vabaneb, et seda kasutada. Kui tegemist on populaarse

lehekiiljega, siis voib aega minna, enne kui kdik veebisoklid vabanevad.

Slowlorise teeb varjatud riindeks see, et esiteks saab serverile saata erinevaid Kkliendi
péiseid. Teine pdhjus on aga see, et logidesse ei kirjutata enne ithenduse 13ppemist midagi.

Kui riinne 10ppeb voi sessioon ldpetatakse, siis ilmub veebiserveri logidesse veateateid

,,400 bad request®.

Tegemist ei ole TCP-1 pohineval riinnakul, sest luuakse terviklikke TCP iihendusi, aga
selle asemel tehakse poolikud HTTP ithendused. Slowloris lubab véga kiiresti veebiserveril

minna tagasi normaalsesse seisundisse, vabastades veebisoklid teistele kasutajatele.

Kuna selle riinde edukus soltub serveri tarkvarast, siis kasutatakse riinde moju
vihendamiseks sellist lahendust, kus haavatavate serverite kaitsmiseks pannakse piisti

vihem haavatavad serverid. Naiteks nginx abil kaitsti Apachet [28][29][30][31].

5.2.3 R-U-DEAD-YET (RUDY)

Sarnaselt Slowlorise riinnakule on seda riinnet raske tuvastada ja peatada, sest pakette
luuakse vihe ja aeglaselt. Kui kasutaja tdidab veebilehel vormi, siis serverile saatmiseks
kasutatakse HTTP POSTi. Server to6tleb need andmed dra ja valmis saades sulgeb
ithenduse ja hakkab teiste kiilastajate paringuid to6tlema. Kui aga kasutatakse RUDY
riindeprogrammi, siis saadetakse HTTP pdis, kuhu pannakse kirja ,,content-length“ ja
seejdrel saadetakse HTTP sdnumi andmed serverile tihe baiti kaupa. Server peab seetottu
tthenduse lahti hoidma ja sellega raiskab oma ressursse. Selleks, et server liiga vara
tthendust ei sulgeks saadetakse riindepakette kindlate intervallide tagant, millega
simuleerib riindaja aeglase Internetiiihendusega kasutajaid. Sellise riinde peatamiseks on

vaja madrata moistlik timeout paringute lugemiseks veebiserveris [30][32][33][34].
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5.2.4 Slow READ, socketstress

Tegemist on riindega, mis kasutab TCP akna suurust. Slow READ riinde puhul hoiab
riindaja serveri ithendusi lahti, lugedes serveri poolt saadetud andmeid véga aeglaselt. Kui
server hakkab andmeid saatma, siis kiisitakse kliendi kéest, kui suur on hetkel tema paketti
kittesaamise akna suurus. Riindaja vastab, et akna suurus on 0 baiti. Selle peale hoiab
server lthenduse avatuna ja kiisib teatud aja pérast uuesti kliendi akna suurust. Kui riindaja
avab mitu iihendust serveriga ja sunnib {ihendusi lahti hoidma, siis tekkib teenusetokestus
teistele kasutajatele, sest serveril ei ole piisavalt vabu iihendusi ja mélu, et teisi veebilehe

kiilastajaid teenindada. Tegemist on riindega TCP tasandil.

Teine vdimalus tekitada teenusetdkestusriinne on vastata serverile, et akna suurus on 4
baiti, mis sunnib serverit kogu andmete hulga jagama véikestesse pakettidesse, kasutades

sellega dra kogu oma vaba mélu [35][36][37].

@ Applications Places System

T Apache Status - Mozilla Firefox

History Bookmarks Tools Help

= 127.0.0.1

Current Time: Sunday, 18-Dec-2011 04:56:37 PST
Restart Time: Friday, 16-Dec-2011 15:26:43 PST
Parent Server Generation: 0

Server uptime: 1 day 13 hours 29 minutes 54 seconds
Total accesses: 30624 - Total Traffic: 99.2 MB

CPU Usage: u4.12 s.66 cu0 cs0 - .00354% CPU load
.227 requests/sec - 770 Bfsecond - 3396 Bfrequest

150 requests currently being processed, 0 idle workers

|

) sergey@sergey-Virtu ) sergey@sergey-Virty

Joonis 8: Apache server, mis Slow READ riinde all [37]

5.2.5 Keep-alive riinne

Keep-Alive on HTTP/1.1 protokolli osa ja lubab iihe iihenduse ajal teha palju péaringuid.
Selle tulemusena saab teha palju pidringuid, ilma et silisteemi kaitsemehhanismid
aktiveeruksid. Riindajale on see hea, sest iga ithenduse avamine nduaks riindaja enda
ressursse, aga iihe tihenduse lahti hoidmiseks ei ole palju vaja. Kui tavaliselt saadab
veebilehitseja GET voi POST paringuid, siis server saadab kliendile tagasi andmeid ja
riindaja enda vorguriba laius saab otsa. Lahenduseks kasutatakse HEAD-i. See sunnib
serverit paringut tegema, aga ei saada tulemust tagasi riindajale. Kuna see riinne kasutab
ara veebiserveri CPU ja RAM-i, siis kasutatakse seda riinnet nendel lehekiilgedel, mille

genereerimine nduab palju ressursse, nditeks otsingud [38].

21



5.2.6 HTTP GET riinne

Klassikaline riinne, kus riindaja laseb oma robotivorgul ohvri veebilehelt alla laadida véiga
suuri faile, néditeks videoid. Server koormatakse paringutega iile ja muutub aeglaseks,
héirides sellega teiste kasutajate veebikiilastusi. See ei ole tdnapaeval kuigi efektiivne, sest

sellise riinde filtreerimine on véga lihtne [39].

5.3 P2P riinne

P2P (peer-to-peer) tehnoloogiat kasutatakse failide jagamiseks iile vorgu ilma keskse
infrastruktuurita. Kuna neid siisteeme kasutavad paljud inimesed, siis on avastatud ka see,
kuidas kasutada seda suurt hulka inimesi, tokestusriinnete tegemiseks. Peamine riinde

meetod kasutab indeksfaili miirgitamist.

Paljud P2P siisteemid kasutavad indeksfaili, kus on kirjas mingid vaértused ja nende
asukohad. Nditeks Skype indeksfailis on kirjas kasutajanimi ja tema aadress.
Torrentvorgud kasutavad samasugust siisteemi, omades infot selle kohta, kes ja kui palju

omab allalaetavat faili.

Riindaja miirgitab indeksfaili eldes, et nditeks filmi vdi raamatut saab ohvri aadressilt.
Kui teised vorgu kasutajad otsivad seda populaarset faili, siis indeks annab neile teada, et
see fail on kéttesaadav ohvri aadressil. Iga klient loob ohvriga TCP {ihenduse ja {iritab faili
alla laadida, aga kuna ohver ei saa noutava paringuga, Siis ta lihtsalt vastab veateatega ja
sulgeb TCP iihenduse [40][51].

5.4 HashDos

Riinne paisktabelite pihta. Paisktabeleid kasutatakse selleks, et luua kiire ligipddsuga
andmestruktuur, mille abil saavad arendajad mugavalt infot kasutada. Modernsed
veebirakendused sisaldavad tavaliselt veebivorme, kus moodustatakse vOtmeviirtuste ja
andmete paarid, mis saadetakse rakendusele. Enamasti pannakse need vaartused sonastikku
(dictionary). Sonastikud kasutavad andmete hoidmiseks paisktabeleid. Riindaja loob palju
sama andmevOtmega vadrtusi ja laseb need sisestada paisktabelitesse. Kui niiiid kiisitakse
vOtmevairtusega andmeid, siis kuna neid védrtusi on histi palju, siis tekivad vOtme

kollisioonid. Teenusetdkestus tekibki sellest, et selliste vairtuste poole poérdumine votab
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protsessorilt mairgatavalt rohkem aega lisaahelate ldbimise tdttu  [41][42].

Normal Hash Table function
(no collisions)

lhlaln
Y

@

Joonis 9: Normaalne risitabelite kasutamine [64]

Pathological Hash Table function
(all collisions)

Sl Lesik-up O{) >

HEEEEEEE

Joonis 10: Kui riindaja tekitab palju votmeviirtuse kokkuporkeid , siis kulub otsimiseks aega O(n) [64]
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6. Kaitsemeetodid
Viimasel ajal on kahju tekitamiseks iiha rohkem kasutatud teenustokestusriindeid. Kaitseks
on kasutusele voetud erinevaid siisteeme ja erinevad firmad on loonud seadmeid ja

teenuseid, mis aitavad riinde moju vihendada.
Kaitsemeetodid saab jagada neljaks [2].

e Riinde peatamine
e Riinde avastamine
e Riindele reageerimine

e Riinde mdju vihendamine

Parim lahendus teenusetdkestusriinnete vastu on nende peatamine enne kahju tekitamist.
Niéiteks globaalsed filtrid peatavad riinde enne, kui see jouab sisevorku. Lisaks peab
jélgima, et koigil siisteemidel oleksid uusimad turvapaigad. Honeypot’ide ja vorguliikluse

tasakaalustajate kasutamine tagab selle, et ohvril on rohkem aega riindele reageerida.

Kindlasti peab riinde selle moju vahendamiseks kiiresti avastama. Sissetungi tuvastamiseks
on kaks peamist meetodit. Esimene neist on eelnevate kogemuste pdhjal moodustatud
signatuurid. Teine on kahtlase tegevuse ja vorguliikluse tuvastamine siisteemis.
Vorgusiisteemide jdlgimisel saab luua standardseisundi ja paika panna ootused siisteemile.
Anomaaliate avastamine vorguliikluses v3ib olla maérgiks, et tegemist on

teenusetOkestusriindega.

Riinde mustreid teades on voimalik riinnet vorguliiklust jélgides holpsasti tuvastada.
Signatuuride omamine on vidga efektiivne kaitse. Kui siisteeme riinnatakse, siis on
voimalik seda kiiresti tuvastada. Probleemiks on teenusetdkestusriinnete pidev muutumine.
See omakorda eeldab signatuuride andmebaasi pidevat ajakohastamist, aga andmebaasi

uuendamine ja haldamine on suhteliselt keerukas ja ajamahukas.

Riindele reageerimine on jérgmine oluline etapp. Riinde avastamise jirel uuritakse, kust
riinne pirineb ja alustatakse blokeerimistddd. Uheks lahenduseks on IP tagasijilitus, mille
puhul iritatakse riinnet jalitada selle alguspunkti, tuvastades sellega riindaja identiteedi.

Kuna IP-aadresse on vdimalik voltsida, siis on riinde paritolu raske tuvastada. Teiseks

24



voimaluseks on vorguliikluse analiilis, mis aitab leida riinde karakteristikud ja omadused.
Tulemusi saab kasutada vorguliikluse tasakaalustajates. Samuti vdimaldab see riinde
peatamiseks rakendada uusi filtreerimistehnikaid tulemiiiirides. Kolmas vodimalus on
analiiiisida siindmuste logisid, mille tagajdrjena saab avastada uusi riindeid. Selleks

kasutatakse tulemtiiire, litkluse pealtkuulajaid, serveri logisid ja honeypot’e.

Viimane ja kdige olulisem on riinde mdju vdhendamine. Kuna iildjuhul ei saa riinnet
otseselt peatada, siis peavad olema kasutuses siisteemid, mis tagaksid teenuse pakkumise
jatkamise. Uks vdimalus on tdrkekindlus ehk vorgu teenused ja siisteemid on dubleeritud.
Stisteem saab jdtkata tegevust ka siis, kui liks osa siisteemidest ei ole kasutatav. Teine
voimalus on QoS (Quality of Service) siisteemide rakendamine, mis klassifitseerivad
vorguliikluse ja tagavad selle, et prioriteediga liiklus voib vorgu ldbida enne, kui teised
andmevood. QoS tagab selle, et isegi riinde all olles suudavad vork ja teised siisteemid

tagada teenuste pakkumist oma kasutajatele.
Vastavalt sellele, kus kohas kaitsemeetodeid rakendatakse, saab neid jaotada jargnevalt

e Ohvri vOrgus
¢ Riindaja ja ohvri vahelises vorgus

e Riinde allika vorgus

Enamus lahendusi ja siisteeme rakendatakse ohvri vorgus, sest see kannatab riinde korral
koige rohkem ja ildiselt on see ohvri enda vastutusel. Ohvrist iilesvoolu olevatele
vorkudele saab ka rakenda kaitsemeetodeid ja nende efektiivsus on viga hea, kuid kuna
need voOrgud ildiselt ei ole riinnakutest mojutatud, siis ei kasutada vdga palju
kaitsemeetodeid. Kui riinde allika juures olevatel vorkudel on rakendatud kaitsemeetodeid,
siis vOib peatada riinde enne, kui see jouab Interneti tuuma vélja. Lisaks saab riindaja
Kiiremini tuvastada. Ainuke probleem on selle siisteemi juures see, et kui ei suudeta

korrektselt riinnet tuvastada, siis voidakse piirata tavaliste kasutajate Interneti kasutust.

6.1 Kaitsemeetmeid vastavalt riilnnetele

Enamus vigaste pakettide riindeid on holbus peatada, kuna selliste pakettide avastamine on
viaga lihtne. Tulemiilirid ja teenusetdkestusriinnete peatamise siisteemid viskavad
riindepaketid minema enne, kui need jouavad sisevorku. Niiteks Ping of Death, Christmas

tree, ja LAND pakettid filtreeritakse vorguliiklusest vélja. Téanapdeval suudavad
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tulemiilirid panna fragmenteeritud paketid tagasi kokku ja alles siis rakendavad neile
filtreerimist. VVajadusel korral saavad nad teha ka parandusi.

Ummistusriinnete peatamine on keerulisem, kuna ohvril pole selliste riinnete peatamiseks

tavaliselt piisavalt vabu ressursse. Kdige tavalisem lahendus on méirata andmevoogudele

limiidid.

SYN ummistusriinde vastu on aja jooksul vélja kujunenud erinevad kaitsetehnikad.
Esimene neist on SYN proksi kaitse, mis leidub paljudes kaasaegsetes tulemtiiirides.
Aecglustatakse TCP iihendusi ja filtreeritakse vilja riindeithendused. Teine lahendus on
SYN puhver, mis optimeerib mélutabeleid, et mahutada rohkem iihendusi. Kolmas
lahendus on SYN kiipsiste kasutamine. Kasutatakse kriipteeritud jérjendite numbreid, et
filtreerida vélja kehtetud sessioonid. Siisteemid panevad SYN paketiga kaasa {ihenduse
info ja kui tegemist on paris thenduse algatusega, siis saavad SYN-ACK vastusega selle
info tagasi.

RA uputuse korral on kodige lihtsam lahendus 16petada IPv6 kasutamine voi kui see pole
voimalik, siis keelata Router Discovey véimalus. Kuna molemad lahendused ei ole
koikides siisteemides voimalikud, siis parim viis riinde peatamiseks on keelata tulemiiiiris
vOlts Router Advertisments ja lubada teateid ainult autoriseeritud vorguvéravatelt. Turul on

niitid saadaval ka kommutaatorid, mis blokeerivad RA uputused.

Voimendusriinnete moju ja kasutamist vahendab see, kui sulgeda ndrkused peegeldajates.
Naiteks Smurf ja Fraggle riinnete puhul peaksid vdorguadministraatorid sulgema
marsruuteri voimaluse edastada péringuid leviedastusaadressile. See tagab selle, et vorku ei
kasutada riinnete teostamiseks. Ohvri seisukohalt tuleb iiles seada siisteemid, mis jélgivad
vorguliiklust ja méérata vastavatele andmevoogudele piirid. Juhul kui piirist minnakse {ile,

siis visatakse paketid minema.

SMTP riinnete piiramiseks tuleb seada piirangud, niiteks genereerida vihe ja vidiksed
veateated, see vihendab voimenduse mdju. Méirata dra, millised kasutajad voivad iildse
kirju saada ja paika panna iilim piir, kui palju voib olla kirja saajaid iihe sessiooni ajal.
Téanapdeval ei vota SMTP serverid selliseid Kirju vastu ja annavad veateate juba SMTP
seansis [21].

DNS voimendusriinnete puhu on lahenduseks piirata, millistele paringutele DNS serverid

vastavad. Probleemiks on see, et paljud hoiavad nimeserverid avatuna ja nad vastavad
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koigile péaringutele. Lahendus on lubada paringuid teha ainult usaldusvéairsetelt vorkudelt
[22][63].

SSL renegotiation riinde puhul ei aita selle voimaluse dra keelamine, sest siis muudetakse
rinne iimber tavaliseks SSL kéepigistusummistuseks. Lahenduseks on SSL arvutuste
tegemine, litkuda serverilt dra ja panna teised siisteemid seda tegema, néiteks vorguliikluse

tasakaalustajad voi spetsiaalsed SSL arvutussiisteemid.
Aeglaste HTTP riinnete korral tuleb dra méérata lubatud agressiivsete piirangute arv:

e Maiirata limiidid péistele ja sdnumi osadele, vastavalt oma siisteemi eripdradele.

o Kindel aegumine tiihendustele. Valides liiga liihikese aja piiratakse oigeid
kasutajaid, valides liiga pika aja, ei saada kaitset riinde eest.

e Lisada serverile siisteem, mis toetab pooleliolevate tihenduste salvestamist ja hiljem
vastamist.

e Maiirata minimaalne sissetulev andmevoo suurus ithenduse kohta

Uks vdimalus on ka siistida JavaScript koodi veebilehtedesse. Sellega saab eraldada

robotvorgu robotid digetest kasutajatest [62].

Tavalise GET ummistuse korral tuleb méérata piirangud vastavalt serveri joudlusele.
Lisaks ka piirangud, kui palju tthendusi v3ib tulla {ihelt IP-aadressilt ning kui palju voib

kindlat veebi ressurssi alla laadida.

P2P riinde iiheks peatamise vdimaluseks on enne kontrollida, kas indeksfailis reklaamitav
aadress kuulub P2P vorku. Enamasti ohver ei kuulu P2P vorku ja selle abil saab kiiresti
eemaldada védédrad aadressid. Teine voimalus on kriipteerida vOrguliiklus ja lubada vaid
sOlmedel ennast reklaamida P2P vorgule. Ohvri lahenduse kaitseks on visata paketid P2P

vorgust minema [40][61].

HashDoS riinnet saab peatada signatuuriga. Kui avastatakse POST, mis sisaldab palju
votmevadrtusi voi millel on liiga palju andmeid kaasas, siis visatakse pakett minema, nii et
andmebaasid ei pea seda kasutama. Osad programmeerimiskeeled on selle probleemi juba
lahendanud kasutades suvalist sona ja XOR sissetulevate andmete puhul. Teine vdimalus

on piirata sissetulevate andmete kogust programmeerimiskeele tasemel [42].
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6.2 Teenusetokestusriinde allika tuvastamine

Riinnete allika tuvastamine on parim viis, kuidas peatada teenusetokestusriinne. Kahjuks
on allika jélitamine vdga keerukas. Kindlasti tuleb teha koost6dd Interneti-teenuse
pakkujaga, sest monikord saavad nad aidata riinde mdju vdhendamisega, filtreerides

andmevoogusid enne, kui need jouavad ohvrini.

Teenusetokestusriinnete jélitamine on keeruline ja aegandudev t66. Kodige tavalisem
lahendus on tuvastada, milline marsruuter saadab riindepakette {ilesvoolu. Tavaliselt
kuuluvad need mingile Interneti-teenuse pakkujale, kellega tuleb iihendust votta ja lasta

neil seadistada filter, mis eemaldab riindepaketid.

Uks voimalus teenusetdkestusriinde peatamiseks on tuvastada isik, kes saab kasu sellest, et
ohvri vdrk vdi veebileht ei ole kittesaadav. Nendeks voivad olla kas endine pahatahtlik
tootaja, konkurent voOi kuritegelik rithmitus. Porandaaluste foorumite ja jututubade
jélgimine, kus toimub robotvorkude rentimine ja riinnete arutamine, voib anda infot, kes
soovib halba. Selline uurimistod nduab kogemustega inimesi ja palju koostood, kuid

rliindaja tuvastamine annab kohese efekti.

Kuna IP-aadressid on vdltsitavad, siis on vdga raske tuvastada, kust riinded périnevad.
Siiski on vélja arendatud tehnikad, mille abil saab vdhendada riinnete moju, kasutades

selleks filtreerimist tilesvoolu marsruuterites.

Uks lahendus teenusetdkestusriinde jélitamiseks on manuaalne ACL (Acess Control List)
tagasijalitus. Interneti-teenuse pakkuja méadarab marsruuteris algul iildiste parameetritega
ACL ja mida rohkem saadakse teada riinde kohta, seda spetsiifilisemaks muudetakse
parameetrid, kuni [0puks saadakse teada, millised on riindavate andmevoogude
karakteristikud. Selle info abil saab méérata tlilesvoolu oleva marsruuteri allikaliidese ja
MAC aadressi. Siis peab seadmes kordama sama protseduuri, kuni joutakse riinde allikani.
See on aga ajakulukas ja kui tegemist on hajusa teenusetdkestusriindega, siis hargneb

jalitustoo tilesvoolu olevates marsruuterites mitmeks.

Teine vOimalus on hajusjdlitus. Interneti-teenuse pakkuja ddremarsruuterid tuvastavad
riindevood ja viskavad need paketid minema, genereerides sellega ICMP unreachable
paketti ja saadavad need tagasi voltsitud IP-ga aadressidele. Kui aga sinkhole marsruuter

reklaamib era- voi kasutamata aadressiruumi, siis need ICMP paketid suunatakse 16puks
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sinna seadmesse. Siis peab lihtsalt jdlgima, et millised marsruuterid genereerivad neid
pakette ja saadakse teada IP-d [58][59][60].

6.3 Tooted
Paljud firmad on turule tulnud oma silisteemiga, mis kaitseb teenusetdkestusriinnete eest.
Kindlasti tuleb jilgida kuhu need siisteemid vorgus paigutatakse. Uldiselt soovitatakse

panna selliseid siisteeme vOrgu ddrealadele, et riinded vdimalikult vara peatada.

6.3.1 Cisco Systems

Cisco pakub kahte erinevat silisteemi teenusetOkestusriinnete jaoks. Esimene on Cisco
Traffic Anomaly Detector XT [43], mille iilesandeks on passiivselt vorku jilgida ja
anomaaliate tekkimisel teavitada sellest koheselt teist seadet Cisco Guard XT [44], mis
alustab vorguliikluse analiilisimist ja filtreerimist. Kui tuvastatakse riindaja saadetud
paketid, siis kaotatakse need koheselt ja teiste kasutajate paketid suunatakse edasi digesse

sihtpunkti.

Cisco Guard XT kasutab riinnete vastu viie-astmelist MVP (Multiverification) struktuuri
[45].

o Pakettide filtreerimine on esimene moodul struktuuris. Staatilised filtrid, mis
blokeerivad mittevajaliku vorguliikluse joudmise kasutajani. Filtrid on Cisco poolt
juba eelnevalt seadistatud. Juhul kui tuvastatakse pahatahtliku andmevoo eripira,
siis saavad diinaamilised filtrid oma reeglid teistelt moodulitelt.

e Aktiivse tdendamise mooduli iilesandeks on avastada voltsitud aadressiga pakette.
Lisaks leidub erinevaid mehhanisme, mis tagavad selle, et andmevoost
eemaldatakse ainult riindepaketid.

e Anomaalia tuvastamise moodul jilgib eelmised moodulid ldbinud vorguliiklust ja
vordleb seda varem salvestatud normaalse vorguliikluse tunnustega. Kuna riinde
andmevood erinevad teatud aspektides tavaliste kasutajate omadest, siis saab
vordluse teel eemaldada kahtlased paketid.

e Protokolli analiiis on jargmine etapp ning antud moodul analiiiisib riinnete
tuvastamiseks seda liiklust veelgi tdpsemalt. Kasutatakse selleks, et tuvastada

riinded, mis kasutavad kindlaid protokolle, nditeks HTTP.
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e Andmevoogude piiramine on viimane moodul ja selle abil analiiiisitakse liialt
kasutaja ressursse kasutavaid andmevooge, mis aeglustab kasutaja ligipddsu

sisevorgule.

6.3.2 F5 Networks
F5 Networks tootab vilja ja miiiib vorguseadmeid. Nende lipulaev BIG-IP oli alguses
vorguliikluse tasakaalustaja. Hiljem on funktsionaalsust juurde lisatud. Seadmed saavad

teenusetokestusriinde peatamisega hakkama. Vilja kujunenud on oma Application
Delivery Controller (ADC) [46].

BIG-IP Local Traffic Manager — peatab vigaste pakettide riinded.

e Packet Velocity Accelerator — eraldi disainitud riistvara protsessor, mis aitab BIG-
IP LTM vihendada klassikaliste ummistusriinnete maju.

e Tiisproksi arhitektuur — tagab turvalisuse sellega, et klientidelt tulev vorguliiklus
analuisitakse enne, kui see saadetakse rakenduskihile.

e Protokolli kontroll — jélgitakse, et vorku ei siseneks valesti mdaratud lippude voi
puudulike andmetega pakette. Peatab FRAG ja Christmas tree riinded.

BIG-IP Global Traffic Manager — kaitseb hajusate teenusetdokestusriinnete eest ja DNS

Express kontrollib iile kdik DNS paringud enne vorku lubamist.

BIG-IP Advanced Firwall Manager — AFM abil saavad vorguadministraatorid kiiresti ja
efektiivselt luua turvareeglistike. Lisaks jalgitakse ja antakse teada, kui teenusetokkeriinne

toimub.

BIG-IP Application Security Manager — peatab seitsmenda kihi riinded. Oskab eristada
inimeste ja robotite riindeid. Siistib veebilehtedesse JavaScript redirect koodi, eemaldades
sellega robotivorgustiku orjad. Kui avastab, et tegemist on riindega, siis midrab ka

Kiirusepiirangud andmevoogudele.

iRules on skriptimiskeel, mis laseb vdrguadministraatoritel luua Kiiresti ja tShusaid

turvareegleid.

6.3.3 CloudFlare

CloudFlare on sisuedastusvork (CDN) ja hajus domeeninimede teenus (DNS). Firmal on
kogu maailmas 23 andmebaaside ja serverite klastrit, mis tagavad selle, et klientide lehed
oleksid kiiresti kéttesaadavad. Kasutatakse Anycast tehnoloogiat, selleks et veebikiilastaja
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DNS-i péring jouaks temale ldhimasse CloudFlare serverite klastrisse. Seal asuv
puhverdatud veebileht saadetakse veebikiilastajale. Kdik DNS pidringud tasakaalustatakse
koigi 23 klastri vahel ning see on iildjuhul vdiksemate hajusate riinnete puhul juba piisav,
et kliendi veebileht jddks kattesaadavaks. Isegi kui moni klaster muudetakse riinde
tulemusena toovoimetuks, saavad ilejidnud andmebaasid ja klastrid kiilastajaid
teenindada. Lisaks puhastatakse igas klastris tdiendavalt andmevoogusid. Néiteks visatakse

minema koik DNS vastused, sest CloudFlare ei tee iihtegi DNS péringut.

Rakenduskihi riinnete jaoks on loodud eraldi teenus: ,,/'m under attack®, mis lisab
tdiendava kihi turvalisust HTTP riinnete vastu. Veebikiilastajale ndidatakse vahelehekiilge,
mis kiitub kui automaatne CAPTCHA ja selle taustal tehakse tdiendavad testid ja

analiiiisid, kontrollimaks kas tegemist on riindaja voi tavalise kiilastajaga [47][48].

6.3.4 Check Point
Check Point on rahvusvaheline firma, mis pakub erinevaid tarkvaralisi ja riistvaralisi

infoturbe lahendusi oma klientidele [49].
SmartEvent Blade — kasutatakse riindaja profiili riinde mustrite kiireks tuvastamiseks.

SmartLog funktsioon — analiiiisides logisid erinevatelt siisteemidelt, saab SmatlLog

tuvastada riinde.
Firewall Software Blade — sisseehitatud siisteemid teenusetdkestusriinnete peatamiseks.

e Agressiivne vananemine — iihendused, mis on avatud kauem kui algselt méératud,
suletakse ja kustutatakse vorguvirava tabelitest. Kaitseb aeglaste HTTP riinnete
vastu.

e Vorgu kvoot — médrab &ra, kui palju tihendusi voib iihelt IP-aadressilt olla. Kui
avatakse lubatust rohkem iihendusi, siis kas keelatakse uute avamine voi jilgitakse
tdpsemalt andmevoogu.

o Blokeeritakse ICMP/UDP — sellised riindepaketid visatakse vorgu perimeetril
minema.

e Olekuga iihenduste inspekteerimine — vdhendatakse aega, kui kaua vOib moni
tthendus olla avatud. Toimib riinnete vastu, mis on aeglased ja nduavad palju

ressursse.

IPS Software Blade — tdaiendavad kaitsemeetodid teenusetdkestusriinnete vastu.
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e Riikide kaupa blokeerimine — blokeeritakse vorguliiklus riikidest, kust périneb
palju riinnakuliiklust.

e Ussiptiiidjate signatuurid — blokeeritakse URL-id, mida kasutatakse riindeks.

e TCP akna suuruse joustamine — tagab kaitse riinde vastu, mis kasutavad TCP akna
suurust.

e SYN ummistusriinnete Kaitse — kéivitatakse siis, kui vorku siseneb iile 200 SYN
paketi 5 sekundi jooksul.

e HTTP ummistusriinnete Kaitse — kéivitatakse siis, kui tehakse rohkem kui 10000

paringut 10 sekundi jooksul.

Check Point DDoS protector [50] — riistvaraliselt Kiirendatud ja spetsiaalse tarkvaraga
slisteem, mis paigaldatakse véljapoole vOrgu perimeetrit. Tuvastab ja peatab

teenusetokestusriinded, enne kui need jouavad sisevorku.

e Vorgu ummistusriinnete kaitse — jélgitakse, millised on tavaparased vorguliikluse
mustrid ja ebatavaline andmevoo avastamisel alustatakse filtreerimisega.

e Serveri ummistuskaitse — genereerib igale iihendusele unikaalse signatuuri
jalgimaks tihendusi ja riinde korral need peatatakse.

e Rakenduskihi kaitse — blokeerib automaatsed tooriistade riinded ja voltskasutajad,
kasutades selleks viljakutse/vastuse tehnikat. Samal ajal suunatakse tavakasutajad

edasi oma sihtpunkti.

6.3.5 Radware

Radware pakub rakenduse kittetoimetamise, voOrgu turvalisuse ja vdorguliikluse
tasakaalustaja lahendusi. Radware DefensePro [52] on seade, milles on ithendatud IPS
(Intrusion Prevention System), NBA (Network Behavioral Analysis), DoS Protection ja
Reputation Engine. Koostdos suudavad need neli siisteemi peatada erinevaid sissetungi
riinded. Teenusetdkestusriinnete avastamiseks kasutatakse riinde signatuuride tuvastamist
[52]]53].

DoS Mitigation Engine (DME) on riistvaraline lahendus hajusate teenusetokestusriinnete
vastu. Omades kuni 40Gbps ldbilaskevoimet suudab see tuvastada ja peatada

teenusetokestusriindeid.
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Network Behavioral Analysis moodul kasutab signatuuridel pdhinevad kaitsetehnikat.
Teenusetdkestusriinnete puhul siistitakse reaalaja signatuur otse DME riistvarasse

vabastades sellega seadme protsessori ja jittes kogu t66 DME teha.

Denial-of-service Protection moodul kasutab erinevaid tehnoloogiaid
teenusetokestusriinnete peatamiseks. Signatuuride avastamine, kditumispohised reaalaja
signatuurid ja SYN cookies mehhanism, mis esitavad viljakutse enne, kui uued ithendused

saavad luua seansi serveriga.

5.3.6 Arbor Networks
Arbor Network on tarkvarafirma, mis miilib vorguturbe ja vorguseire tarkvara. Koostdos
firmadega Cisco, IBM ja Juniper Networks on vilja tootatud erinevaid lahendusi

robotvorkude, vorguside ja teenusetdkestusriinnete vastu.

Peakflow SP Threat Management System (TMS) vihendab teenusetdkestusriinnete mdju,
eemaldades riinde andmevoo tavaliste kasutajate omadest. Siisteem toetab seda, et kdik
vorku ldbivad andmevood saab riinde korral suunata TMS-i, mis eemaldab riindepaketid ja

suunab puhtad paketid tagasi vorku.

Teadaolevate ohuallikate blokeerimiseks kasutatakse musti ja valgeid nimekirju. HTTP-
pohiste riinnete peatamiseks on veel lisaks IP-pohised piirangud. Eemaldatakse vigased

paketid ja piiratakse andmevoogusid, mis tahavad kasutada liiga palju ressursse.

Peakflow SP TMS 0pib automaatselt, millised on normaalsed vdrguliikluse mustrid ja
kohandab oma reegleid vastavalt sellele. Kui vaja siis v0ib need ka iimber seadistada
vastavalt vajadusele ning see lubab kasutada TMS siisteemi koheselt karbist vilja vottes
[55][56].
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Kokkuvote

To6 alguses on kirjeldatud tldiselt teenusetdkestusriindeid, kuidas neid klassifitseerida ja
jaotada. Vastavalt sellele, millist norkust dra kasutatakse, on riinded jaotatud neljaks ja igas
peatiikis on kirjeldatud erinevaid selle jaotuse riindeid. Refereerides on kasutatud Internetis

vabalt kittesaadavaid materjale.

T66 teises pooles on kirjeldatud kaitsemeetmeid ning kuidas neid jaotatakse. Lisaks on
vélja toodud ka lahendused riinnetele, mida on eelnevalt t66s kirjeldatud. Lopuks on
kaitsemeetodite illustreerimiseks toodud vilja ka erinevate firmade tooteid ja lahendusi,
mis on loodud riinnete tuvastamiseks ja mdju vdhendamiseks ning kirjeldatud nende

ulesehitust.

Tulevikus voiks seda tood edasi arendada niiteks uurides rakenduskihis teostatavaid
riindeid. Kuna selliseid riindeid arendatakse tdendoliselt tulevikus rohkem vilja, siis on
maistlik olla nendega kursis. Teiseks uurimisobjektiks vdiks olla robotvorgud — kuidas
neid kontrollitakse, kuidas leitakse uusi liilisid vorku ja kuidas neid kasutatakse riinnete

teostamiseks.
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Denial of Service Attacks and Defense Solutions

Bachelor’s Thesis (6 ECTS)
Erki Vaino
Summary

Over the last years denial of service attacks have been gaining a lot of popularity amongst
hackers and activists. New more sophisticated methods of attack have been developed and
used against users across Internet. Idea behind the attack is to consume enough victims
resources that he is no longer able to serve other legitimate users. In the beginning there is

a short overview of DoS attacks and how can they be classified.
DosS attacks by exploited vulnerability:

1. Malformed packet attacks
2. Flooding attacks

3. Amplification attacks

4. Protocol exploit attack

This method of classification is used to segment diffrent attacks in to groups.

Early days of DoS attacks consisted mostly of malformed packet attacks and attacks that
flooded networks with a lot of data. On today’s network these attacks have little effect
because packets with faulty data will be dropped by routers and switches before any

damage can be done.

10-15 years ago flooding attacks were serious problems to victims. But because of today’s
powerful computers simple flooding attacks have lost their effect on networks. Distributed
denial of serve attacks are much more powerful and will cause serious damage to networks
and systems. DNS server and unprotected networks are used to amplified the attacks and
can cause serious outage to networks. Hackers can also easily rent botnets to do attacks on

the victim.

More sophisticated attacks are used on application layer. These attacks don’t require a
large botnet to do damage. A simple laptop will be able to take a webserver offline with

Slowlorise or RUDY attack. These attacks are hard to detect and mitigate.
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Popular P2P technologies are also used in denial of service attacks because of their large
user base, who can be used as attackers without them even knowing.

Due to SSL requiring a lot of computation power from the server some attacks have been

developed to use that in attackers advantage.

Second half of the work is to give a overview of defense methods. Organizations need to
understand that DoS attacks can cause serious financial and reputation loss. Over the years
defense methods and solutions have been created to combat the rising threat of DDoS

attacks.
DDoS defense mechanism by activity [2]

1. Intrusion prevention
2. Intrusion detection

3. Intrusion response
4

Intrusion tolerance and mitigation

Preventing attacks even getting to the network is the best kind of defense, but not always
possible, since some application layer DoS attacks can be stealthy and go unnoticed until it
is too late, detecting attacks is really important. Also reacting to attacks needs to be
considered, having a plan, and response should be considered by IT departments. Since
DoS attacks are really hard to stop completely, mitigating and tolerating the effects is the

best solution.

Many companies have developed solutions against attacks. Cisco, F5 and Check Point

have developed special hardware and software products against denial of service attacks.

CloudFlare is Content Delivery Network and due to its distributed nature can easily protect
against layer 3 and 4 flooding attacks. In addition CloudFlare have developed solutions
against higher level attacks and are able to keep websites up, even during serious DDoS

attacks.
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