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IPv6 juurutamine Astro Baltics néitel
Lahikokkuvote:

Kéesoleva bakalaureuset66 eesmérk on ettevottes Astro Baltics vorgu infrastruktuur le viia
IPv4 protokolli pealt téielikult IPv6 protokolli peale l&htudes ettevotte eriparadest. IPv6 on
jarglane IPv4 protokollile, mis pakub paremat turvalisust, Kkiirust ja on palju
tulevikukindlam kuna pakub ka rohkem aadresse. Teema on aktuaalne, sest jarjest ronkem
on maailmas hakatud tle minema IPv4 pealt IPv6 tehnoloogiale ja seda peetakse tanapéeva
protokolliks. Uleminek peab olema ette valmistatud ja eelnevalt labi testitud, et teenus oleks
voimalikult vahe héiritud ning ei tekiks pikaajalisi katkestusi. Areneval ettevottel on kasulik
uleminek teostada vOimalikult varakult, sest mida suuremaks ja keerulisemaks
infrastruktuur laheb, seda raskem on uleminekut tulevikus teostada. Antud t66 kaigus
antakse (levaade IPv6-st ja tema erinevatest tlemineku meetoditest. T66 tulemusena

hakkab ettevdtte infrastruktuur kasutama IPv6-te koos kasutuselevotu plaaniga.
Votmesonad:
IPv6, IPv4, vorguprotokoll, IPv4-st IPv6-le Gleminek

CERCS: T120 Susteemitehnoloogia, arvutitehnoloogia
Deploying IPv6 Astro Baltics Case Study

Abstract:

This thesis aims to transition the network infrastructure of Astro Baltics from IPv4 to IPv6
based on the specifics of the company. IPv6 is the successor of IPv4 that offers better
security, is faster, and more futureproof as it provides more addresses to use. The topic is
relevant because many are switching from IPv4 to IPv6 technology as it is considered a
more modern protocol. Before the transition, everything must be prepared and tested to keep
downtime to services as low as possible. For a growing company, it is better to do it as soon
as possible rather than later because the more extensive and complex the network gets, the
harder it is to transition later. The thesis will give a brief overview of IPv6 and IPv6
transition methods. As a result of this thesis, Astro Baltics will receive an implementation

plan and start using IPv6.
Keywords: IPv6, IPv4, internet protocol, IPv4 to IPv6 transition

CERCS: T120 Systems engineering, computer technology



Sisukord

LUNENAITE TOBTEIU ...t nee e 4
L. SUSSEJUNALUS ....vveveeeieciie sttt ettt ettt st e e e e na e beenteaneesreenneennesneeteenaenneas 5
A - U0 1 WU (o7 T o [ R S 6
2.1 AAIESSEEITIMINE ...viiiiii ittt bbb 6
NeighbOr diSCOVEIY (ND)....c.uoiieiiiiecierieeie et 6
Router AdVErtiSEMENt (RA) ..ovieieie et eesaeaneenres 6
OleKUGa DHCPVB. ...ttt bbbt 7
OIEKULA DHECPVG ......oovviiiiiiiieie sttt bbbt 7
Olekuta automaatkonfiguratsSioon (SLAAC) ..o 7

2.2 NIMEIANENUUS ... e 7
2.3 Ulemineku MEBIOAIT .........ceveveereeeeceeieeet et ee ettt en sttt en e 8
TUNNEIIG <.t b e bbb e e 8
TEISENUAIMINE ....eeiie ettt e e e e st e s te e teaneesaeesteeneeeneenseans 9
DUBI-STACK ... bbbttt st b et 9

3. UIBMINEK ..oceviececeetees ettt ettt et ea ettt en sttt asen e e s s e, 11
3.1  Ettevdtte vOrgu infrastruktuuri Glevaade ..........c.cccveveieeiecie i 11
3.2 Ettevalmistus ja KaSUTUSEIBVOLL. .........ccerveiiiiiiiireseece e 12
A, KOKKUVBTEE ... .ouiiiiieieiieiieiee ettt bbbt 17
VIHAATUA KIFJANAUS ...ttt 18
Lisa 1 — Mikrotiki IPv6 tulemdiiri vaikekonfiguratSioon ............c.ccccceeveiieeiiiiciiece e, 20
57T PSSR 21



Liithendite loetelu
IP (Internet Protocol) — Sideprotokoll ehk reeglistik, mida jalgitakse andmepakettide

saatmisel internetis kasutavate vorguseadmete vahel.

IPSec (Internet Protocol Security) — Protokoll, mida kasutatakse andmete kripteerimseks

seadmete vahel.

DNS (Domain Name System) — Vorguteenus, mis tdlgendab domeeninimed (nt. ut.ee) IP
aadressiteks.

DHCP (Dynamic Host Configuration Protocol) — Protokoll, mis v@imaldab seadmetel
(DHCP Kklient) kisida vorguaadressi DHCP serveri kéest.

NAT (Network Address Translation) — Meetod, mis tdlgendab sisevOrgu aadressid

avalikuks IP aadressiks ja vastupidi.

Dual Stack — Ulemineku meetod, kus pannakse kaks erinevat IP (IPv4 ja IPv6) vorku

kdrvuti (seadmetel mblemas vorgus aadress suhtluseks).
AAAA kirje — DNS kirje, mis néitab domeeninime tdlgendust IPv6 aadressina.
A kirje — DNS kirje, mis naitab domeeninime tdlgendust IPv4 aadressina.

Vorguliides (Network Interface) — Riistvaraline seadme osa, mis (hendab arvuti
arvutivérguga.

MAC-aadress (Media Access Control address) — Unikaalne riistvaranumber, mis
maéaratakse vorguliidese seadme tuvastamiseks vorgus.

DUID (DHCP Unique Identifier) — Seadme unikaalne identifikaator vorgus.

Kommutaator (network switch) — Vorguseade, mis (hendab seadmed omavahel

arvutivdrgus ja saadab lahtehostist tulnud info ainult sihthostini viiva teekonna kaudu.
RA (Router Advertisement) — Marsruuteri poolt saadetav vorgu prefixi, prefixi eluiga,
vaikel(isi ja vorgu aadressi jagamise poliitika info.

ND (Neighbor Discovery) — Protokoll, mis tuvastab teiste seadmete olemasolu, nende IP
aadressi, suudab otsida ka vorgu marsruutereid ja peab jarge teiste seadmete

kattesaadavause Ule.

SLAAC (Stateless address autoconfiguration) — Aadressi saamise viis, kus seade ise

genereerib endale IP aadressi vastavalt vorgu prefixile, mida ta saab RA kaudu.



1. Sissejuhatus

Téanapdeva interneti aluskihiks ehk vundamendiks vdib lugeda IP protokolli pakette, mis
vOBimaldavad arvutitel omavahel suhelda. Nad meenutavad oma vormi poolt imbrikuid, kus
on kirjas saatja ja saaja aadress koos sisuga. Praegu on suurem osa maailmas kasutusel

paketi standard nimega IPv4.

Laaneoks (2010) on kirjutanud, et suurimaks IPv4 probleemiks hetkel on aga aadresside
puudus. IPv6 protokoll on jarglane IPv4 protokollile, mis toob endaga kaasa paketi
struktuuri muudatuse. Suuremaks muutuseks on néiteks paketi suurus. IPv6 on 128 bitti
pikk, samal ajal kui IPv4 on ainult 32 bitti pikk. See aga vdimaldab mahutada paketi sisse
rohkem aadresse ja sisu. Lisaks on IPv6 turvalisem ja kiirem. Turvalisemaks teeb 1Pv6
protokolli aga IPsec tugi ehk andmed on saatja ja saaja vahel kripteeritud. Kiirusele aitab
aga kaasa paketi muutumine lihtsamaks, mis tahendab, et vérguseadmed ei pea palju aega

kulutama paketi kasitlemise peale.

Seega ettevottele tahendaks IPv4 sisevorgu pealt IPv6-le Gleminek paremat turvalisust ja
kiirust. Lisaks ka tulevikukindlust, et aadressid ei saa otsa juhul kui ettevotte kasvab veelgi
suuremaks. Antud t66 eesmark on ettevdtte vorgu infrastruktuur tle viia IPv4 protokolli
pealt téielikult 1IPv6 protokolli peale ilma, et tekiks suuri teenuse katkestusi. Antud t66

annab Ulevaate IPv6-st ja selle kasutuselevdtmise protsessist.

Oluline on dleminek teha praegu kui hiljem, sest ajapikku muutub Glemineku tegemine
ainult raskemaks. Selle taga on pidevalt muutuv vork, mis ainult suureneb ja ldheb
lahendustega keerulisemaks. Ettevotte Uleviimise muudab keerulisemaks juba praegu
asjaolu, et IPv6 on téielikult keelatud vorgus ja protokolli lubamiseks peab kdik seadmed

vorgus Umber hadlestama.

Antud teema on aktuaalne, sest jarjest rohkem on maailmas hakatud ile minema IPv4 pealt
IPv6 tehnoloogiale. Naiteks, kui jaanuaris 2010 oli Google-it killastavate IPv6 kasutajate
osakaal maailmas 0.28 % , siis niiudseks, jaanuar 2021 on see tdusnud umbes 30% peale.
(Cisco 6lab veebilehekilg, 2021)

To66 on jaotatud kaheks osaks. Esimeses osas antakse ulevaade IPv6-st ja erinevatest
ulemineku meetoditest. Teises osas antakse (levaade kuidas plaaniti ja alustati IPv6

uleminekut. Kokkuvottes analiitisitakse antud t66 kéiku ja vdimalikke téiendusi tulevikus.



2. Tausta lilevaade

Antud peatukk annab Ulevaate IPv6 erinevusest IPv4-st ja erinevatest Ulemineku

meetoditest. Peatlikk jaotub kaheks alampeatikiks, adresseerimine ja tlemineku meetodid.

2.1 Adresseerimine
Selleks, et seadmed saaksid omavahel suhelda on seadmetel vaja vGrgus oma aadressi.
Seda jagab nditeks IPv4 vorgu puhul vélja keskne olekuga DHCP server. Olekuga DHCP
server jagab vélja aadresse MAC-aadressi pohjal koos alamvdrgu infoga. Avalikule
vargule (internet) ligipadsemiseks jagab olekuga DHCP server lisaks ka infot vaikeliiisi ja
DNS serveri kohta. Kui vorgus pole keskset olekuga DHCP serverit siis peab késitsi IPv4
vOrgus méadrama koik need parameetrid. (Laaneoks, 2010) . Frankel jt. (Frankel,
Graveman, Pearce, & Rooks, 2010) on kirjutanud, et IPv6 vorguprotokolli kasutades
suudab ise genereerida endale IP aadresse ehk olekuta aadresse maarata. IPv6-el kasutab

selle jaoks ND (neighbor discovery) protokolli.

Neighbor discovery (ND)

Narten jt. (Narten, Nordmark, Simpson, & Soliman, 2007) on kirjutanud, et neighbor
discovery ehk ND protokolli kasutavad vBrguseadmed, et vélja selgitada informatsiooni
vOrgu kohta millega nad parasjagu thenduses on. ND kaudu saab vBrguseade infot teiste
vorgus olevate seadmete link-local aadresside kohta ja jalgib, et need oleksid koguaeg
korrektsed. ND abil saab seade ulesse leida ka marsruutereid, mis on vdimelised pakette
edastama teistesse vOrkudesse. Samuti jalgitakse ND abil aktiivselt, et mis seadmed on
kattesaadavad, mis seadmed ei ole kattesaadavad ja tuvastatakse teiste seadmete link-layer
aadressite muutusi. ND abil on vdimalik ka seadmel teada saada kas aadress on juba
kasutusel.

Router Advertisement (RA)

Narten jt. (Narten, Nordmark, Simpson, & Soliman, 2007) on Kirjutanud, et Router
advertisement ehk RA sdnumeid saadab marsruuter vérgu parameetrite ja enda olemasolust
teadaandmiseks perioodiliselt voi RS (Router Solicitation) sdnumi vastamiseks. RA
sonumid sisaldavad prefix infot mida kasutatakse IP aadressi kasutuseloleku kontrolliks ja
IP aadressi madramiseks. Lisaks sisaldab ka RA sonumid infot vOBrgu adresseerimis
poliitika kohta. Naiteks on vdimalik seadmetele teada anda kas kasutada DHCPv6-te ja/voi

olekuta automaatkonfiguratsiooni.



Olekuga DHCPv6

Mrugalski jt. (Mrugalski, et al., 2018) on kirjutanud, et olekuga DHCPV6 to6tab sarnaselt
IPv4 olekuga DHCP serverile, kus igale DHCP kliendile jagatakse valja kindel IP aadress.
Seega jéalgib DHCP server ise valjajagatud IP aadresse vastavalt DUID jargi. DUID on
seadme unikaalne identifikaator vorgus. See asendab IPv4 MAC-aadressi, mis on
vorguliidese pdhine. Eriti hea on antud funktsionaalsus mitme vorguliidesega seadmete
jaoks nt. stlearvutid, sest see vdimaldab neil nii juhtmevaba vorgus kui ka kaablivorgus

saada katte tapselt sama IP aadress.

Olekuta DHCPV6

Mrugalski jt. (Mrugalski, et al., 2018) on kirjutanud, et olekuta DHCPv6-te kasutatakse siis,
kui soovitakse jagada DHCP kliendile ainult tihte vdi rohkem lisa vOrgu parameetrit, naiteks
DNS serveri info. Seega DHCP server ise IP aadresse vilja ei jaga. Uldiselt kasutatakse
olekuta DHCPvV6 serverit koos SLAAC-iga, mis edastab kdik ulejaanu info, mis seadmel

interneti paasemiseks vaja on.

Olekuta automaatkonfiguratsioon (SLAAC)

Thomson jt. (Thomson, Narten, & Jinmei, 2007) on Kkirjutanud, et olekuta
automaatkonfigureerimise puhul genereerivad endale seadmed ise IP aadresse. See
tdhendab, et DHCP serverit pole Uldse vdrgus vaja. Interneti padsemiseks peab ainult
marsruuter reklaamima RA (Router Advertisement) abil infot prefixi kohta. Seadmed
genereerivad ise endale IPv6 avaliku aadressi vastavasse prefixi ja pdasevadki marsruuteri

kaudu internetti.

2.2 Nimelahendus
Antud alampeatiikk annab Ulevaate DNS (Domain Name System) ehk nimelahenduse
teenusest IPv4 ja IPv6 vorgus.

Selleks, et vdrguteenuseid kasutada peab kasutaja teadma teenuse tdpset IP aadressi.
Killaga on IP aadresse kasutajal keeruline meelde jatta. Frankel jt. (Frankel, Graveman,
Pearce, & Rooks, 2010) on kirjutanud, et kasutaja kogemust lihtsamaks muuta kasutatakse
DNS-i, mis tdlgendab domeeninimed Gmber IP aadressiks. Uhel domeeninimel on aga
vOimalik maarata nii IPv4 kui ka IPv6 aadress. Selle jaoks kasutatakse domeeni kirjeid. IPv4
aadressi madratakse 32 bitise A-kirjetena. IPv6 puhul aga 128 bitise AAAA-kirjetena. DNS
server vastab ainult selle kirje, mida tema kéest parasjagu kiisitakse. Seega kasutaja arvuti



ise peab otsustama, kas kisib A kirje, AAAA kirje voi mdlemad. Vastavalt vastusele teab

siis arvuti, kas teenusele on vdimalik ligi padseda.

2.3 Ulemineku meetodid
Antud alampeatiikk annab (levaate erinevatest Ulemineku viisidest. Peatiikk jaotub veel

omakorda kolme eraldi alampeatlkki: tunnelid, teisendamine ja dual-stack.

Abubakar Isa jt (2019) on maininud, et kuna IPv4 ja IPv6 on taiesti eraldiseisvad
protokollid, siis ei suuda IPv4 ja IPv6 vorgud omavahel otse suhelda. Selleks, et lahendada
antud probleem on véljatootatud erinevad ulemineku meetodid. Need on jaotatud kolme

peamisesse gruppi: tunnelid, teisendamine ja dual-stack.

Tunnelid

Abubakar Isa jt (2019) on kirjutanud, et tunnel on meetod, kus IPv6 pakett imbritsetakse
IPv4 paketti sisse, vOimaldades liiklust edastada Ule IPv4 vdrgu. Saaja aga peab IPv4
protokolliga paketi lahti pakkima tagasi IPv6 paketiks. Siis saab IPv6 pakett sihtkohta edasi
minna. (vt. Joonis 1) Laaneoksa (2010) sdnul on tunnelit vdimalik haalestada kasitsi voi
automaatselt kasutades 6to4 meetodit. Kahjuks ei saa 6to4 meetodit kasutada NAT-iga ja
selle kasutamise osas sOltud avalikest llusidest ehk vahendajatest, mis teeb side
aeglasemaks ja lahenduse vahem tookindlamaks.

Meetodi illustratsiooni on naha Joonis 1 peal, kus on kasitsi haélestatud VPN tunnel. VPN
tunnel luuakse marsruuteri poolt, millel on IPv4 ja IPv6 vGimekus olemas. Léhtehost ja
sihthosti vahelise IPv6 henduse toimimiseks loovad sihthosti ja lahtehosti marsruuterid
VPN tunneli Gle IPv4 vorgu. Seega kui lahtehost saadab pakette sihthostile, siis lahtehosti
marsruuter Umbritseb IPv6 paketti IPv4 paketti sisse ja saadab Ule IPv4 vorgu selle sihthosti
marsruuterile, mis pakib IPv4 paketti tagasi lahti IPv6 pakettiks. Lahtipakitud pakett
saadetakse edasi sihthostile.

IPv4 + IPv6 marsruuter Sihthost (IPv6)

Lahtehost (IPv6)

IPv6 vork
¥

IPv6 vérk

IPv4 vérk

Joonis 1: IPv6 tunneli kasutamine Gle IPv4 vorgu



Teisendamine
Abubakar Isa jt (2019) on kirjutanud, et teisendamine on meetod, kus IPv6 pakett
teisendatakse Umber IPv4 pakettiks. See lahendab dra IPv6 ja IPv4 vorgu vahelise

suhtlusprobleemi, sest keegi on vahepealne télkija.

Marcelo Bagnulo jt (2012) on kirjutanud, et seda on vdimalik kasutusele votta NAT64 ja
DNS64 abiga. NAT64 tdlgendab paketid otse IPv4 ja IPv6 vahel. Samal ajal kui DNS64
tdlgendab domeeni nimetusi (nt. neti.ee) IPv6 aadressiks. Juhul kui domeenil on AAAA
Kirje olemas siis edastatakse see kohe IPv6 seadmele. Kui domeenil seda pole, siis DNS64

hangib domeeni A kirje ja teisendab selle ise AAAA kirjeks.

Meetodi illustratsiooni on n&ha Joonis 2 peal, kus IPv6 lahtehosti poolt saadetud paketid
tolgitakse IPv4 ja IPv6 vdimekusega marsruuteri poolt. Marsruuter teisaldab NAT64-ga
IPv6 paketti IPv4 vBrgu jaoks sobilikuks, et oleks vdimalik jduda sihthosti marsruuterini,
kuna vahepealne vork toetab ainult IPv4 Uhendusi. Sihthosti marsruuter teisaldab kasutades

NAT64 IPv4 paketti tagasi IPv6 vdrgule sobivaks ja saadab selle edasi IPv6 sihthostini.

IPv4 + IPv6 marsruuter Sihthost (IPv6)

Lahtehost (IPv6)

IPv6 vork
>

IPv6 vérk

Teiseldab IPv6
paketti IPv4 pakettiks

Joonis 2: Teisendamise meetodi kasutamine

Teiseldab IPv4
paketti IPv6 pakettiks

Dual-Stack
Abubakar Isa jt (2019) sdnul on Dual-Stack meetod, kus IPv6 vork ja IPv4 vork

eksisteerivad kdrvuti. Seega on seadmetel voimalik kasutada mdlemat vorku.

Kiillaga on Samheeth Malay jt. (2018) avastanud, et kahjuks Dual-Stack seadmed teevad
alati AAAA ja A Kkirjete paringu, et valida sobiv aadress. See aga tahendab, et teenuse
kasutamiseks laheb rohkem aega, sest Uhe paringu asemel tehakse kaks. Alati oodatakse

kuni mdlemad péringud saavad vastuse.

Sellisel juhul sobiks kasutada Laaneoksa (2010) poolt mainitud puhvermélu nimeserverit.
Antud DNS server jatab vahemallu meelde vahendatud veebilehtede DNS paringud. See
tdhendab, et populaarsemate veebilehtede paringud, mida on varem juba kilastatud,

salvestatakse ajutiselt vahemélusse. Sellisel juhul kui vdrgus olev seade soovib juba



vahemaélus olevat veebilehte kilastada, ei pea DNS server péaringut tegema uuesti, et teada

saada IP aadress. Selle asemel annab ta vastuseks vahemalus oleva IP aadressi.

Meetodi illustratsiooni on n&ha Joonis 3 peal, kus lahtehost omab IPv4 ja IPv6 aadressi.
Tanu sellele peab ldhtehost ise otsustama kumba protokolli kasutada. L&htehost otsustab
selle peamiselt DNS Kirjete jargi, selle jaoks teeb ta nii AAAA kui ka A DNS paringu, et
teada saada nii IPv4 kui ka IPv6 aadressi. Kui mdlemad kirjed on olemas siis kasutab
lahtehost eelistatud protokolli, mis on defineeritud operatsioonisiisteemi enda poolt. Kui
ainult 0ks kirje tagastab aadressi, siis kasutab l&htehost seda protokolli. L&htehosti
marsruuter kasutab teekonda, mis vastab lahtehosti poolt valitud protokollile. Sihthosti
marsruuter samamoodi edastab saabunud paketi vastavale sihthostile saabuva paketti
protokolli pohjal. Antud néitel on vdimalik Uhenduda kahe erineva sihthostiga, sest IPv4 voi
IPv6 toega sihthost ei pea otseselt olema sama masin. Dual-Stack vork lubab mdlemale
pakette saata.

Lahtehost IPv4 + |Pv6 marsruuter Sihthost (IPv4)
Valib ise IPv6/IPv4

Sihthost (IPv6)

Kasutatakse teekonda

vastavalt protokollile IPV6/IPv4 vork

Joonis 3: Dual-Stack meetodi kasutamine

Antud peatikk andis (levaate IPv6-st, tema erinevusest IPv4-st ja erinevatest IPv6
ulemineku meetoditest. Jargmine peatiikk annab llevaate missugune ettevotte infrastruktuur

oli enne tleminekut ja kuidas hakkas Gleminek IPv6 peale ettevdttes toimuma.
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3. Uleminek

Antud peatikk réagib tdpsemalt ettevotte algseisust ja kuidas tdpsemalt hakkas Gleminek
ettevottes toimuma. Peatikk jaotub kaheks alampeatiikiks, ettevdtte vorgu infrastruktuuri

Ulevaade ning ettevalmistus ja kasutuselevott.

Ettevote otsustas, et sobiv meetod uleminekuks oleks Dual Stack. Dual Stacki topelt DNS
paringute probleemi vastu hakkas aitama kohalik DNS server, mis puhverdab populaarsed
paringud. Tunneli meetodit kasutusele aga ei plaanita votta, sest see vajaks rohkem ressurssi
haldamiseks ja lisaks liiga palju sdltuvust avalike lulside peale. Teisaldamise meetodit ei
saanud kasutusele votta, sest Mikrotik vorguseadmete IPv6 pakett ei toeta NAT64 teenust
(Mikrotik wiki - IPv6 overview, 2021). See tdhendab, et vrguseadmed ei oska teisaldada
IPV6 liiklust IPv4 liikluseks ja vastupidi.

3.1 Ettevotte vorgu infrastruktuuri iilevaade

Antud alampeatikk annab Ulevaate ettevdtte infrastruktuurist ennem IPv6 kasutuselevéttu.

Ettevotte kasutada on 20 IPv4 valisvorgu aadressi. Kdik need aadressid on aktiivselt
kasutusel ja kasutatakse rohkem veebilehtede ara mahutamiseks Proxy-sid.

Vork ise toetab Ule 50 td6taja, Ule 65 erineva arvuti ja Ule 100 erineva virtuaalserveri, mis
on jagatud kolme flusilise serveri peale. Lisaks on vérgus palju VOIP telefone, loT
seadmeid ja muid vorguseadmeid, mis on seotud ettevOtte arendustdd ja tegevusalaga.
Ettevotte vork on virtuaalselt VLAN-ide abil segmenteeritud neljateistkimneks erinevaks
virtuaalvérguks. Nendeks on: ISP1 serverite vork, ISP2 serverite vork, 10T seadmed,
tootajate kaabelvork, kilaliste kaabelvork, todtajate wifi, kilaliste wifi, VOIP seadmed,
vorguseadmete haldusvork, to6tajate VPN ja veel 4 erinevat serveriteenuste/vpn-ide jaoks
mdeldud véikest vorku. Vorguseadmete toojaks on Mikrotik.

Lisaks on olemas kohalik DNS server koos térkesiirdega, mis on vérgus virtuaalmasinatena.
Kohalikku DNS serverit ei saa ainukesena kasutada kilalistele m&eldud vérgud ja VOIP
telefonid, nendel on selle jaoks avalikud DNS serverid. 10T seadmed on aga taiesti
internetist isoleeritud. Ettevotte kasutab vélise teenusepakkuja meiliserverit, millele puudub

taielik ligipaése haldamiseks, ettevotte haldab ainult kasutajaid ja meililiste.

Vorgu digitaalne topoloogia on valjatoodud Joonis 4 peal, kus on n&ha nelja tulemudri ja
kommutaatorid. Kommutaatorid on kdik L3 hallatavad ehk marsruudivad IP aadressi pohjal

ja neid on voimalik ka konfigureerida. Lisaks on vdrgus ka olemas juhtmevaba vorkude
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jaoks wifi ligipd&supunktid ja on disainitud torkesiirde saavutamise péhimottel. Joonisel on

ka naha suuri kaste, mis iseloomustavad erinevaid virtuaalvorke, mis on ettevottel kasutusel.

""':? Ruuter/Tulemair ISP #1 ISP #2
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Ennem kasutuselevottu oli kogu vorgus IPv6 manuaalselt véljalllitatud ja keeltatud
kdikidel vdrgus olevates seadmetel. P&hjuseks on hea turvalisuse tagamise tava. Selle kohta
on kirjutanud Sheila Frankel jt. (Frankel, Graveman, Pearce, & Rooks, 2010), et ettevétted,
kes veel ei kasuta IPv6, peaksid blokeerima koik IPv6 liikluse ja lilitama vélja IPv6 toe
vOrgus olevatel seadmetel. Ettevottes on Windows 10 ja MacOS arvutid, serverid kasutavad

Debian Linuxi. Linux serverite puhul oli IPv6 tugi valjalulitatud /etc/sysctl.conf failis

|1. net.ipv6.conf.all.disable_ipv6 =1

parameetriga, Windowsi ja Mac masinate puhul oli késitsi vdrgu adapteritel IPv6 tugi
valjavBetud. Vorguseadmetel aga polnud IPv6 paketti paigaldatud, seega ei osanud

vorguseadmed IPv6 marsruutida ja liiklus ei lainud vérguseadmetest edasi.

3.2 Ettevalmistus ja kasutuselevott

Antud alampeatiikk annab (levaate IPv6 Ulemineku jaoks tehtud ettevalmistusest ja
kasutuselevdtust. Ulemineku osadeks saavad olema jargmised grupid: vdrguteenused,

vOrguseadmed ja kasutajate seadmed.
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Vorguteenused

Kuna meiliserveri teenust pakub ettevdttele valine teenusepakkuja, siis sdltub meiliserverile
IPv6 toe lisandumine valise teenusepakkuja IPv6 kasutuselevdtmise ajakavast. Peamisteks
kohalikeks vorguteenusteks saab ettevotte vorgus olema DNS, DHCP, andmebaasiserverid,

veebiserverid ja failiserver.

Kuna ettevottel on algusest peale olnud kohalik DNS server, siis kdikide serverite aadressid
on peidus DNS nime taga. Tanu sellele kasutatakse aktiivselt domeeninimesid. Ulemineku
jaoks on vajalik ainult IPv6 paringutele hakata vastama ja lisada kohalikele domeenidele
AAAA Kirjed serverite jaoks, mis jooksvalt saavad IPv6 peale lle viidud. Testimise kéigus
torkeid DNS serveri teenustega ei esinenud, piisas sellest, et lulitasime sisse IPv6 toe DNS

serveri operatsioonisusteemil ja DNS teenusel.

DHCP serverina otsustas ettevotte, et vork peaks pigem hakkama kasutama olekuta
DHCPv6-te. DHCP on ikkagi vajalik kuna ettevotte soovib, et DNS ja domeeni info
jouaksid seadmeteni. Olekuga DHCP kasuks kahjuks ei saanud otsustada, sest Mikrotik ei
toeta seda. Mikrotik toetab ainult IPv6 prefixite delegeerimist. (Mikrotik wiki - 1Pv6
overview, 2021)

Kuna ettevotte peamiseks tegevusalaks on majandustarkvara arendus, siis on vdrgus véga
palju erinevate eesmarkidega andmebaasiservereid. Peamiselt on andmebaasimootoriks
Firebird, kuna ettevdtte poolt arendatud majandustarkvara ise kasutab seda andmete
hoidmiseks. Firebirdi dokumentatsioonis (FirebirdSQL Docs, 2016) on kirjas, et IPv6
aadressi kasutamiseks peab IPv6 aadressi Umbritsema kantsulgudega v&i kui kasutatakse
domeeni nime, siis proovib Firebird automaatselt kdiki tagastatud IP aadresse kuni saavutab
uhenduse andmebaasiga. IPv6-te aga toetab Firebird alates 3.0 versioonist. Seega vanemad
andmebaasiserverid ei saa téiesti IPv6 peale tle minna. Lisaks kuna ettevote kasutab
serveriga Uhendamiseks domeenimesid, siis ei pea lisatéod tegema, et saavutada ihendus.

Uuemad (3.0 alates) Firebird andmebaasiserverid aga tootasid edukalt edasi IPv6 peal.

Veebiserverite puhul kasutab ettevotte nii Apache-t kui ka NGINX platvormi. Apache ja
NGINX oli ettevottel kuulamas kéikide vorguliideste ja IP aadressite peal. Téhtis oli see, et
péaring tuleks 6ige domeeniga, kuna veebiserverid olid méaratud ,,VirtualHost“-idena. Kuna
sama konfiguratsiooni pdhimotet kasutati kdikides veebiserverites, siis oli vaja
veebiserveritel ainult IPv6 lubada operatsioonististeemi tasemel ja veebiserveri teenusele

restart teha, et teenus hakkaks IPv6 liidese peal ka kuulama.
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Failiserverina kasutab ettevotte peamiselt Samba-t, failserver asub to6tajatega samas VLAN
vorgus, Uhtegi avalikku vorguketast pole, vBrguketastega thendamiseks on vaja autentida
ennast. Vaikimise kuulab teenus kdiki vorguliideseid teatud pordi peal. Seega polnud antud
teenuse puhul muudatusi vaja ja testides t06tas teenus edukalt ka IPv6 kasutades.

Sidevorguseadmed

Selleks, et vorgus oleks véimalik IPv6 vGrguteenustele, nt failiserver ligi paaseda, peaks
ennem olemas olema teekond seadmest seadmeni. Kommutaatorid on vdrguseadmed, mida
kasutatakse mitme seadme thendamiseks vorgus. Kommutaatorid on just need seadmed,
mis leiavad kdige sobivama tee teise seadmeni. Sellest tulenevalt saab esimeseks sammuks
olema vdrgukommunikaatorite haalestus IPv6 toetama. Mikrotik vorguseadmetel on olemas
IPv6 pakett, mis lilitab sisse IPv6 toe vorguseadmetes. Juba konfigureeritud seadme puhul
IPv6 paketti sisselllitamisel aga avastasime, et sellega ei tule kohe kaasa vaike
konfiguratsiooni. Konfiguratsiooni saamiseks, pidime aga test seadmele tehase
konfiguratsiooni taastamise tegema. Samal ajal kui IPv6 pakett oli sisselulitatud. Siis tekkis

vaike konfiguratsioon, mida saime véljastada kaskude nimekirjana.

‘ 1. export file=test

Ké&skude nimekirjast sisestasime test vorguseadmele ainult IPv6 pakettiga seonduvad kasud,
mis lisasid seadmesse IPv6 pakettiga seonduvad vaikesatted. IPv6 pakettiga seonduvad
vaikesatted on véljatoodud t66 lisana (Lisa 1 — Mikrotiki IPv6 tulemudri
vaikekonfiguratsioon). Antud meetod tuleb ka kasuks kasutusel olevate seadmete puhul,
kuna saame testimises Vvéljatootatud konfiguratsiooni lisada  olemasolevale

konfiguratsioonile.
Kasutajate seadmed

Viimaseks ja kbige tdhtsamaks osaks on vOrgus kasutaja seadmed. Kasutaja seadmeteks
loetakse tavaliselt arvuteid, mille taga inimesed t66tavad ja kasutavad erinevaid
vorguteenuseid ja sidevorguseadmeid. Kdikidel kasutajate seadmetel tuleb aga IPv6 tugi

sisse lulitada, et kasutajad saaksid kasu IPv6 vdrgu olemasolust.
Windows seadmed

Kuna suur osa ettevdtte arvutitest kasutavad Windows operatsioonististeemi, siis oli vaja
meetodit kuidas kdige efektiivsemalt Windows arvutitel IPv6 tugi tagasi sisse lilitada. Kaks

varianti, kuidas Windowsis sétteid muuta oleks kasitsi kasutajaliidese kaudu voi kasutades
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automaatskripte/kaskude abi. Kuna ettevottel oli olemas Windows arvutite keskhaldus
stisteem, siis osutus koige efektiivsemaks meetodiks keskhalduse kaudu kasu kaivitamine,
sest see vOimaldab korraga koikidele arvutitele k&sku rakendada. Keskhaldus kaivitab
ettevottel kdske administraatorina cmd.exe (kasuviip) abil. Sobilikuks k&suks osutus aga
powershelli kask. Powershell on kdsurida enda programmeerimiskeelega, mis vdimaldab ka
hallata Windows platvormi erinevaid komponente. (Microsoft, 2021) Kéasurea kaudu on
voimalik powershell kdivitada, et see omakorda kaivitaks temale mdeldud k&su. Sobiv
powershell késk oli Enable-NetAdapterBinding, millele sai antud Name ja ComponentID
parameetrid. Enable-NetAdapterBinding vdimaldab aktiveerida Windowsi konkreetsel

vorguliidesel ettendhtud funktsionaalsuse. (Microsoft, n.d.)

‘1. powershell -command "Enable-NetAdapterBinding -Name * -ComponentID ms_tcpip6"

Késu ,,Name* parameeter tdpsustab, mis nimega vorguliidesel tuleks aktiveerida teatud
funktsionaalsus. (Microsoft, n.d.) Kuna vaja oli koikidel vorguliidestel 1Pv6 tugi
sissellilitada, siis kasutasime nime asemel metamarki *. Metamérk * annab powershellile
juhise, et valida kdik nimetused. (Microsoft, 2021) Selle abil saab ka véltida arvutivahelisi
erinevusi, kus vorguliidese nimed on erinevad nende arvu voi lausa Windowsi regionaal
sétete parast. Kisu ,,ComponentID* parameeter tipsustab, mis funktsionaalsust soovitakse
aktiveerida vdrguliidesel. (Microsoft, n.d.) Selle jaoks tuleb parameetrile méaérata
funktsionaalsuse ID. Selleks, et teada saada mis funktsionaalsuse ID tuleks mé&arata tuleb
kasutada Get-NetAdapterBinding kasku. Selle kdsu abil saab katte kdik vdimalikud
komponendid adapteril koos nende ID-ga, mis ei soltu Windowsi regionaal satetest.
(Microsoft, n.d.) Néitena on toodud, kuidas kasutada ké&sku ,,Ethernet* nimelise vGrguliidese

puhul:

‘1. Get-NetAdapterBinding -Name "Ethernet" -AllBindings

MacOS seadmed

Kdige véiksema osakaalu arvutitest on ettevottes MacOS seadmed. Kuna neid on kdige

vahem (alla kiimne) siis oli kbige ajasaastlikum késitsi seadmetele IPv6 sisselulitada.
Nutitelefonid

Nutitelefonide puhul selgus vorgu tdpsema kaardistuse ajal, et tegelikult pole nutitelefonidel

endil IPv6 vb6imekus juhtmevaba Uhendusel valjaltlitatud. P8hjuseks on asjaolu, et nii
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tootajad kui ka kilalised kastavad isiklike seadmeid. See teeb aga antud poliitika kasutamise
kontrollimise keeruliseks. Selle asemel on kasutusel juhtmevabavGrgu poliitika, kus
seadmed ise asuvad nd. liivakastis. Liivakastis olles saab seade ainult interneti, ei paase ligi
teistele arvutivorkudele ja ei nde samas vorgus olevaid teisi seadmeid. Seega IPv6 tugi on

juba nutitelefonidel olemas ja seadmeid ise konfigureerima ei pea.

Antud peatiikk andis Ulevaate ettevotte infrastruktuuri seisust ennem tleminekut ja kuidas

vOttis ettevotte kasutusele IPv6-e. Jargmine peatlikk votab kokku kogu too teema.

16



4. Kokkuvotte
Ké&esoleva bakalaureuse t06 raames sai Astro Balticsi infrastruktuuri juurutatud IPv6
protokoll.

T60 tulemusena vottis ettevotte kasutusele Dual Stack tlemineku meetodi. Téaielikult ei
saadud ainult IPv6 peale tle mindud, sest t66 kaigus selgunud Mikrotik v@rguseadmete
puudujéégid takistasid Gleminekut. Lisaks sellele esinesid puudujadgid ettevotte poolt
kasutusel olevates majasiseselt arendatud erilahendusega vorguteenustes, mis ei toetanud
taielikult veel IPv6-te. Tulevikus plaanib ettevdtte puudujaakidega lahendused viia ka dle

IPv6 peale. Hetkeseisuga jaab ettevdtte infrastruktuur Dual Stacki peale.

Too kéigus suuri katkestusi ei esinenud, sest korralik eeltdd ja testimine tbid vélja
puudujddgid enne kasutuselevottu. Koige rohkem esines teenuse katkestusi IPv6 tuge
lisavate pakettide paigaldusel, sest osasid teenuseid pidi taaskaivitama, et rakendada

muudatusi.

Antud t66d on vdimalik tulevikus kasutada kui ndidismaterjalina head tava tutvustavas
Ulevaates. Kindlasti on vdimalik antud teemat edasi arendada ka teistes keskkondades, kus

naiteks vBrguseadmeteks ei ole Mikrotik vaid nt. Cisco.

17



Viidatud Kirjandus

Bagnulo, M., Garcia-Martinez, A., & Beijnum, I. v. (2012, Juuli). The NAT64/DNS64
Tool Suite for IPv6 Transition. IEEE Communications Magazine, 50(7), 179-180.

Cisco 6lab veebilehekulg. (17. Jaanuar 2021. a.). Kasutamise kuupéev: 17. Jaanuar 2021.
a., allikas https://6lab.cisco.com/stats/index.php?option=all

FirebirdSQL Docs. (4. Mai 2016. a.). Kasutamise kuupdev: 4. Mai 2021. a., allikas
https://github.com/FirebirdSQL/firebird/blob/master/doc/README.IPv6

Frankel, S., Graveman, R., Pearce, J., & Rooks, M. (December 2010. a.). Guidelines for
the Secure Deployment of IPv6. Gaithersburg, Ameerika Uhendriigid: National
Institute of Standards and Technology. Allikas:
https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-119.pdf

Isa, A., & Abdulmumin, I. (2019). Design and Comparison Migration between Ipv4 and
Ipv6 Transition Techniques. In Proceedings: 3rd Annual International Conference
of the Faculty of Science. Yusuf Maitama Sule University, Kano.

Laaneoks, E. (2010). Sissejuhatus vdrgutehnoloogiasse. Tartu Ulikooli Kirjastus.

Malay, S., & Kuncha, S. (2018). Q-DNS: Optimized Network Lookup for Dual Stack.
2018 IEEE 20th International Conference on High Performance Computing and
Communications; IEEE 16th International Conference on Smart City; IEEE 4th
International Conference on Data Science and Systems (HPCC/SmartCity/DSS)
(pp. 992-997). Exeter, United Kingdom: IEEE.

Microsoft. (2. Veebruar 2021. a.). About Wildcards. Kasutamise kuupéev: 5. Mai 2021. a.,
allikas Microsoft Docs: https://docs.microsoft.com/en-
us/powershell/module/microsoft.powershell.core/about/about_wildcards

Microsoft. (22. Mérts 2021. a.). What is powershell? Kasutamise kuupdev: 2. Mai 2021.
a., allikas Microsoft Docs: https://docs.microsoft.com/en-
us/powershell/scripting/overview

Microsoft. (kuupéev puudub). Enable-NetAdapterBinding. Kasutamise kuupéev: 5. Mai
2021. a., allikas Microsoft Docs: https://docs.microsoft.com/en-
us/powershell/module/netadapter/enable-netadapterbinding

Microsoft. (kuupdev puudub). Get-NetAdapterBinding. Kasutamise kuupéev: 5. Mai 2021.
a., allikas Microsoft Docs: https://docs.microsoft.com/en-
us/powershell/module/netadapter/get-netadapterbinding

18



Mikrotik wiki - IPv6 overview. (8. Aprill 2021. a.). Allikas:
https://wiki.mikrotik.com/wiki/Manual:IPv6_Overview

Mrugalski, T., Siodelski, M., Volz, B., Yourtchenko, A., Richardson, M. C., Jiang, S., . ..
Winters, T. (2018). RFC 8415 - Dynamic Host Configuration Protocol for IPv6
(DHCPV6). Internet Engineering Task Force. Allikas:
https://tools.ietf.org/pdf/rfc8415.pdf

Narten, T., Nordmark, E., Simpson, W. A., & Soliman, H. (September 2007. a.). RFC
4861 - Neighbor Discovery for IP version 6 (IPv6). Internet Engineering Task
Force. Allikas: https://tools.ietf.org/html/rfc4861

Thomson, S., Narten, T., & Jinmei, T. (September 2007. a.). RFC 4862 - IPv6 Stateless
Address Autoconfiguration. Internet Engineering Task Force. Allikas:
https://tools.ietf.org/html/rfc4862

19



Lisa 1 - Mikrotiki IPv6 tulemiiiiri vaikekonfiguratsioon

©CoN>Th~wdhE

/ipv6 firewall address-list

add address=::/128 comment="defconf: unspecified address" list=bad_ipv6
add address=::1/128 comment="defconf: lo" list=bad_ipv6

add address=fec0::/10 comment="defconf: site-local" list=bad_ipv6

add address=::ffff:0.0.0.0/96 comment="defconf: ipv4-mapped" list=bad_ipv6
add address=::/96 comment="defconf: ipv4 compat" list=bad_ipv6

add address=100::/64 comment="defconf: discard only " list=bad_ipv6

add address=2001:db8::/32 comment="defconf: documentation" list=bad_ipv6
add address=2001:10::/28 comment="defconf: ORCHID" list=bad_ipv6

. add address=3ffe::/16 comment="defconf: 6bone" list=bad_ipv6

. add address=::224.0.0.0/100 comment="defconf: other" list=bad_ipv6

. add address=::127.0.0.0/104 comment="defconf: other" list=bad_ipv6

. add address=::/104 comment="defconf: other" list=bad_ipv6

. add address=::255.0.0.0/104 comment="defconf: other" list=bad_ipv6

. lipv6 firewall filter

. add action=accept chain=input connection-state=established,related,untracked

. add action=drop chain=input comment="drop invalid" connection-state=invalid

. add action=accept chain=input comment="accept ICMPV6" protocol=icmpv6

. add action=accept chain=input port=33434-33534 protocol=udp

. add action=accept chain=input dst-port=546 protocol=udp src-address=fe80::/10

. add action=accept chain=input comment="accept IKE" dst-port=500,4500 protocol=udp
. add action=accept chain=input comment="accept ipsec AH" protocol=ipsec-ah

. add action=accept chain=input comment="accept ipsec ESP" protocol=ipsec-esp

. add action=accept chain=input comment="accept ipsec policy" ipsec-policy=in,ipsec

. add action=drop chain=input comment="drop everything not LAN" in-interface-list=!LAN
. add action=accept chain=forward connection-state=established,related,untracked

. add action=drop chain=forward comment="drop invalid" connection-state=invalid

. add action=drop chain=forward comment="drop bad src ipv6" src-address-list=bad_ipv6
. add action=drop chain=forward comment="drop bad dst ipv6" dst-address-list=bad_ipv6
. add action=drop chain=forward hop-limit=equal:1 protocol=icmpv6

. add action=accept chain=forward comment="defconf: accept ICMPv6" protocol=icmpv6
. add action=accept chain=forward comment="accept HIP" protocol=139

. add action=accept chain=forward comment="IKE" dst-port=500,4500 protocol=udp

. add action=accept chain=forward comment="accept ipsec AH" protocol=ipsec-ah

. add action=accept chain=forward comment="accept ipsec ESP" protocol=ipsec-esp

. add action=accept chain=forward comment="accept ipsec policy" ipsec-policy=in,ipsec
. add action=drop chain=forward comment="drop not LAN" in-interface-list=!LAN
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