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SISSEJUHATUS

Terviseandmeid tootlevatel digilahendustel on suur potentsiaal suurendada tihiskonna ja
koikide selle litkmete heaolu ning muuta tervishoiuteenuste osutamist patsiendikesksemaks,
kulutdhusamaks ning innovaatilisemaks.! Niiteks saab terviseandmeid kasutada
teadusuuringutes ja innovatsioonis, mis aitavad individualiseerida tervishoiuteenuseid ja
parandada ravimeetmeid.? Meditsiinitehisintellekti uued kasutusviisid suurendaksid hiippeliselt
teenuste kasutegurit ja vihendaks kulutusi — néiteks suurendaksid need ravi kiirust, tipsust ja
kittesaadavust.® Eesti tervishoiu strateegiadokumendid taotlevad samuti innovaatiliste
lahenduste kasutuselevdttu ennetava meditsiini ja personaalmeditsiini arendamiseks,
sealhulgas erinevate terviseandmete ithendatud analiiiisil pohinevate isikupShiste teenuste ja
sekkumistegevuste vdimaldamist.* Eestis on patsientide ravi kiiigus kogutud terviseandmed
koondatud tervise infosilisteemi, kuhu on talletatud iile 25 miljoni tervisedokumendi
(haiguslood, teatised jm) ning registreeritud iile 300 miljoni siindmuse.® Lisaks kogutakse
patsientide terviseandmeid ka erinevatesse rahvatervise seaduse® (RTerS) alusel loodud
riiklikesse ~ andmekogudesse:  miiokardiinfarktiregistrisse,  véhiregistrisse,  raseduse

infosiisteemi, tuberkuloosiregistrisse ja vidhi soeluuringute registrisse, ning nakkushaiguste

1 Sellise seisukoha on avaldanud nii Euroopa Komisjon, Majandusliku Koostoo ja Arengu Organisatsioon kui ka
Rahvusvaheline Terviseorganisatsioon. Vt World Health Organization. WHO global strategy on people-centred
and integrated health services. Interim report. Geneva: World Health Organization 2015, Ik 10-11, passim. —
https://apps.who.int/iris/bitstream/handle/10665/155002/WHO_HIS_SDS_2015.6_eng.pdf;jsessionid=737DB3F
596092C91EA240F3E9029C8F6?sequence=1 (27.04.2020); OECD Health Ministerial Meeting. The Next
Generation of Health Reforms.  Ministerial ~ Statement. 17  January 2017, Ik 3. -
http://www.oecd.org/health/ministerial/ministerial -statement-2017.pdf ~ (27.04.2020); Euroopa  Komisjon.
Komisjoni teatis Euroopa Parlamendile, ndukogule, Euroopa Majandus- ja Sotsiaalkomiteele ning Regioonide
Komiteele. Tervise- ja hooldusvaldkonna digiteerimise voimaldamine digitaalsel thtsel turul: kodanike
vOimestamine ja tervema ithiskonna loomine. Briissel, 25.04.2018, 1k 1. -
https://ec.europa.eu/transparency/regdoc/rep/1/2018/ET/COM-2018-233-F1-ET-MAIN-PART-1.PDF
(27.04.2020).

2 Euroopa Komisjon. Komisjoni teatis tervise- ja hooldusvaldkonna digiteerimise vdimaldamise kohta digitaalsel
thtsel turul, Ik 1.

3 Joala, K. Tehisintellekt vdimaldaks riigil tervishoiu pealt kokku hoida ja pakkuda inimestele paremat teenust. —
Eesti Pdevaleht 1.07.2019.

4 Sotsiaalministeerium.  Rahvastiku  tervise  arengukava  2020-2030  eelndu, Ik 5. -
https://www.sm.ee/sites/default/files/rta 2020-2030_kooskolastusringil 23.07-19.08.2019 taiendamisel.pdf
(27.04.2020); Riigikantselei. E-tervise visioon 2025. E-tervise strateegiline arenguplaan 2020, Ik 10, 26 jj. —
https://www.sm.ee/sites/default/files/content-editors/eesmargid _ja_tegevused/Eesti_e_tervise_strateegia/e-
tervise_strateegia_2020.pdf (28.04.2020); Eesti Teaduste Akadeemia. Teadus ja innovatsioon tervise teenistusse.
Eesti tervisesiisteemi teadus- ja arendustegevuse ning innovatsiooni strateegia 2015-2020, lk 10. —
https://www.sm.ee/sites/default/files/content-

editors/eesmargid_ja_tegevused/Tervis/teadus ja_innovatsioon_tervise_teenistusse.pdf (27.04.2020).

% Sotsiaalministeerium. Patsiendiportaal ja tervise infosiisteem. — https://www.sm.ee/et/patsiendiportaal-ja-tervise-
infosusteem (27.04.2020).

6 Rahvatervise seadus. — RT I, 13.03.2019, 131.
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ennetamise ja torje seaduse’ (NETS) alusel loodud nakkushaiguste andmekogusse. Riiklikud
andmekogud on haiguste ennetamise ja torje seisukohalt votmetahtsusega, ent paraku on praegu
riigi poolt ldbiviidavas andmeanaliiiitikas ning andmete jagamises teadlastega olulisi
puudujiike.® Riiklikesse andmekogudesse talletatud terviseandmeid nutikamalt kasutades on

voimalik patsientidele pakkuda innovaatilisi lahendusi ja paremat ravi.

Ehkki terviseandmete to6tlemise teel on voimalik luua iihiskonnale ja iiksikisikutele olulist
vaartust, tuleb arvestada, et lisaks tervisepohidigusele on ka oOigus enesemddramisele,
sealhulgas informatsioonilisele enesemddramisele, Eesti Oiguskorras Kaitstud pohidigus.
Isikuandmete kaitse on Euroopa Liidu pdhidiguste hartas® nimetatud iseseisva pdhidigusena.
Samuti kuulub Gigus hoida oma terviseseisund saladuses Euroopa Liidu Kohtu ning Euroopa
Inimdiguste Kohtu praktika kohaselt Euroopa inimdiguste ja pohivabaduste kaitse
konventsiooni'® (EIOK) artikli 8 (digus eraclu ja perekonnaelu austamisele) kaitsealasse.'!
Siiski ei ole tegemist absoluutsete pdhidigustega, sest EIOK-i art 8 1g 2 vdimaldab eraelu
puutumatuse riiveid muuhulgas tervise kaitseks, kui riive on kooskdlas seadusega ja
demokraatlikus iihiskonnas oma eesmaérgi saavutamiseks vajalik. Isikuandmete kaitse diguse
riiveid vdimaldab ka Euroopa Liidu pdhidiguste harta. Oigust isikuandmete Kkaitsele
reguleerivad tapsemalt ning sellele seavad piiranguid mitmed rahvusvahelised, Euroopa Liidu
ning riigisisesed digusaktid, millest olulisim on isikuandmete kaitse tildmédarus (EL) 2016/679
(edaspidi ka ,,iildméérus* ja ,,IKUM“)lZ.

Isikuandmete kaitse tildméédrus méératleb terviseandmed kui ,,fiiiisilise isiku fliiisilise ja vaimse
tervisega seotud isikuandmed, sealhulgas temale tervishoiuteenuste osutamist kisitlevad
andmed, mis annavad teavet tema tervisliku seisundi kohta.“*® Uldmairuse artikli 9 15ike 1

kohaselt on terviseandmed eriliiki isikuandmed, mille to6tlemine on iildreeglina keelatud.

" Nakkushaiguste ennetamise ja tdrje seadus. — RT I, 13.03.2019, 101.

8 Niiteks COVID-19 haigust pdhjustava SARS-CoV-2 viiruse leviku tdkestamise vajaduse valguses on selgunud,
et erinevate andmekogude iihilduvuses on puudujdike ja aegkriitiliste andmete Kiire analiiiisiga ei tulda
nduetekohaselt toime. Samuti kurdavad teadlased, et riiklikesse andmekogudesse kogutud terviseandmete
kasutamine teaduses on raskendatud. Vt Laine, M. et al. Téielik korralagedus koroonaepideemia andmetega: e-riik
Eestis torjutakse viirust Exceli tabelite ja iganenud siisteemide abil. — Eesti Ekspress 29.04.2020.

® Euroopa Liidu pohidiguste harta. — ELT C 326/391, Ik 391-407, artikkel 8.
10 Inimdiguste ja pdhivabaduste kaitse konventsioon. — RT 11 2010, 14, 54.

1vtnt EATKo F-46/09, V vs. Euroopa Parlament, ECLI:EU:F:2011:101, p 111; EKo C-404/92 P, X vs. Komisjon,
ECLI:EU:C:1994:361, p 17; EIKo 22009/93, Z. vs. Soome, p 71; EIKo 30562/04, 30566/04, S. ja Marper vs.
Uhendkuningriik, p 66.

12 Euroopa Parlamendi ja ndukogu midrus (EL) 2016/679, 27. aprill 2016, fiiiisiliste isikute kaitse kohta

isikuandmete to6tlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse tildméaarus). — ELT L 119, Ik 1-88.

13 Isikuandmete kaitse iildmééruse artikkel 4 p 15.



Olukorrad, kus eriliiki isikuandmete to6tlemine on lubatud, on loetletud IKUM art 9 1g-s 2.
Esmalt véimaldab tildméérus terviseandmeid toddelda, kui andmesubjekt on andnud selleks
enda selgesonalise ndusoleku (IKUM art 9 1g 2 p a). Kiesoleva magistritddga seonduvalt
voivad meditsiiniteenuste ja sekkumistegevuste viljatootamiseks ja rakendamiseks kone alla
tulla eelkdige veel tldméaruse art 9 1g 2 p-des g—j sitestatud Siguslikud alused. Nendele
oiguslikele alustele tuginemise eeldus on aga tdiendava Gigusliku aluse olemasolu liidu voi
litkmesriigi diguses voi punkti h puhul tervishoiutdotajaga sdlmitud lepingu olemasolu. Liidu
v&i lifkmesriigi diguses sitestatud diguslik alus peab olema avalikes huvides.** Veelgi enam,
IKUM art 9 Ig 2 p g sitestab ndude, et tootlemine peab olema vajalik olulise avaliku huviga
seotud pohjustel. Art 9 Ig 2 p-S j sitestatud Oiguslikku alust tdpsustab Eesti diguses
isikuandmete kaitse seaduse®® (IKS) § 6, mis vdimaldab andmesubjekti ndusolekuta teadus- voi
ajaloouuringu voi riikliku statistika vajaduseks to0delda isikuandmeid andmesubjekti
tuvastamist vdoimaldaval kujul iiksnes ilekaaluka avaliku huvi esinemisel.’® Avaliku huvi
kvalifitseerimine on aga suuresti Oiguse rakendaja tolgendamisiilesanne. Niisiis on
terviseandmete tootlemiseks meditsiiniteenuste ja sekkumistegevuste viljatootamisel ja
rakendamisel mitu erinevat vGimalikku diguslikku alust. Puudub selgus, millisele diguslikule
alusele peaks tuginema, kui riiklikesse andmekogudesse kantud terviseandmeid soovitakse

toodelda innovaatiliste digilahenduste arendamisel ja rakendamisel.

Samuti on ebaselge, kas iildméaéaruse sétted tildse voimaldavad terviseandmete kogu potentsiaali
kasutada ning innovaatilisi digilahendusi vélja tootada ja tervishoius rakendada. Isikuandmete
tootlemine peab olema taotletava eesmérgiga proportsionaalne, s.t andmesubjekti digusi,
vabadusi ja huvisid ei tohi iileméiraselt piirata.l’ Suurandmete kasutamine, masindppe ja
meditsiinitehisintellekti rakendamine tervishoius tostatab kiisimused ka nende tehnoloogiatega
spetsiifiliselt seotud isikuandmete Kkaitse alastest riskidest. Teisest kiiljest aitavad riske
maandada ja tasakaalu luua jérjest arenevad privaatsust edendavad tehnoloogiad (privacy
enhancing technologies). Arvamused suurandmete efektiivse analiiiisi iihildatavusest
tildmédruse raamistikku varieeruvad seinast seina. Euroopa Liidu ametlik seisukoht 2016.
aastal oli, et Euroopa andmekaitsereform annab innovatsioonile hoogu juurde ja avab uksed

suurandmeteenustele Euroopas, sest korgel tasemel isikuandmete Kaitset pakkuvad ettevotjad

14 Isikuandmete kaitse iildmééruse pdhjenduspunkt 52, artikkel 6 Ig 3 1s 4.

15 Isikuandmete kaitse seadus. — RT I, 04.01.2019, 11.

BIKS §61g3p2.

7 Isikuandmete kaitse iildmééruse art 9 1g 2 p-d g, i, j, art 6 Ig 3 1s 4, pdhjenduspunkt 52.



on konkurentsivdimelisemad.'® Ka direktiivi 95/46/EU artikli 29 alusel asutatud andmekaitse
toorihm WP29 on avaldanud seisukoha, et Euroopa Liidu andmekaitsereeglid ei kahjusta
suurandmeteenuste arengut, vaid vastupidi — oma tegevuse andmekaitsereeglitega vastavusse
viimine on vajalik, et teenuseosutaja oleks usaldusvéirne ja tema #ri oleks jatkusuutlik.?® Siiski
on Oiguskirjanduses korduvalt esitatud ka vastupidiseid seisukohti. Néditeks on digusteadlane
T. Z. Zarsky seisukohal, et iildméaaruse sitted piiravad suurandmeteenuste osutamist, eelkdige
kui suurandmete analiiiisi tulemusi soovitakse rakendada otseselt voi kaudselt iiksikisikule.?:
Oxfordi Ulikooli professor V. Mayer-Schénberger ja Prantsusmaa andmekaitseameti CNIL
endine peasekretiar Y. Padova on samuti seisukohal, et mitmed iildméadruses sisalduvad nn
traditsioonilised isikuandmete kaitse pShimotted voivad takistada suurandmete kasutamist
Euroopa Liidus. Nad nendivad siiski, et kuivord tildmddrus jatab mitmetes kiisimustes
liikmesriikidele vabaduse sitestada riigisisese Gigusega lildmédérusest teatavaid erisusi, on
voimalik, et riigisisese digusega hdlbustatakse andmeanaliiiisi tingimusi.?? Arvestades, et Eesti
strateegiliste eesmérkide hulka kuuluvad infoiihiskonna teenuste, sealhulgas e-tervise teenuste
loomine ja kasutamine ning e-riigi kuvandi arendamine, peaks riik tagama ka selleks vastava
oigusliku keskkonna. Tervise infosiisteemi ning riiklike andmekogude arhitektuuri néol on
Eestil e-tervise arendamiseks olemas maailmas vordlemisi unikaalne voimalus, kuid selle

potentsiaali kasutamise eeldus on seda toetav diguskeskkond.

Uks nidide, kus eelkirjeldatud vastuolud tekkida vdivad, on andmeanaliiiisil pdhinevad
Kliiniliste otsuste tugististeemid (clinical decision support systems). Tegemist on
IT-lahendustega, mis lihtsustavad Kliiniliste otsuste tegemist, nditeks diagnoosimist ning
raviotsuste langetamist.?* Tanapéeval on kliiniliste otsuste tugisiisteemid kasutusel eelkdige

isikule tervishoiuteenuse osutamise kohas (point-of-care), kuid neid on vdimalik kasutada ka

18 Euroopa Komisjon, digus- ja tarbijakiisimuste peadirektoraat. ELi andmekaitsereform ja suurandmed.
Teabeleht. Jaanuar 2016, Ik 1. — https://publications.europa.eu/en/publication-detail/-/publication/51fc3ba6-e601-
11e7-9749-01aa75ed71al/language-en/format-PDF (27.04.2020).

19 Euroopa Parlamendi ja ndukogu direktiiv 95/46/EU, 24. oktoober 1995, iiksikisikute kaitse kohta isikuandmete
tootlemisel ja selliste andmete vaba liikumise kohta. — ELT L 281, Ik 31-50.

20 Article 29 Data Protection Working Party. Statement on Statement of the WP29 on the impact of the
development of big data on the protection of individuals with regard to the processing of their personal data in the
EU. 16 September 2014. - https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp221 en.pdf (27.04.2020).

21 Zarsky, T. Z. Incompatible: The GDPR in the Age of Big Data. — Seton Hall Law Review, 2017/47, No 4(2), Ik
996, passim.

22 Mayer-Schonberger, V., Padova, Y. Regime Change: Enabling Big Data Through Europe’s New Data Protection
Regulation. — Columbia Science and Technology Law Review, 2016/17, No 2, Ik 334-335, passim.

2 Majandus- ja  Kommunikatsiooniministeerium.  Eesmirgid,  tegevused.  Infoiihiskond.  —
https://www.mkm.ee/et/tegevused-eesmargid/infouhiskond (27.04.2020).

24 Den Exter, A. e-Health challenges under EU law. — Den Exter, A. (ed). Cross-border health care and European
Union law. Rotterdam: Erasmus University Press 2017, Ik 104.
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nt teatud omadustele vastavate patsientide identifitseerimiseks.?® Kliiniliste otsuste
tugistlisteemides kasutatakse algoritme erinevate andmete kombineerimiseks ja analiilisimiseks
eesmirgiga tdhustada individuaalsete patsientide diagnoosimist voi ravi.?® Kliiniliste otsuste
tugisiisteemide nutikas rakendamine ei ole kasulik mitte {iksnes individuaalsetele patsientidele,
vaid ka iihiskonnale tervikuna, kuivord tugisiisteemid aitavad edendada rahvatervist, parandada
tervishoiusiisteemi kulutdhusust ja tooprotsesse.?’ 2020. aasta 1. aprillist voeti Eestis kasutusele
perearstidele suunatud kliiniliste otsuste tugisiisteem, mis annab arstile personaalsed soovitused
konkreetse patsiendi ravimiseks,?® kuid sarnaste lahenduste potentsiaal on mdistagi laiem.
Kliiniliste otsuste tugisiisteemides on vdimalik kasutada erinevaid innovaatilisi tehnoloogiaid,
niiteks vdivad need tugineda masindppele.?® Seetdttu on just Kliiniliste otsuste tugisiisteemide
naitel voimalik analiitisida mitmeid uute tehnoloogiate kasutamisest, suurandmete analiiiisist
ning tehisintellekti rakendamisest tulenevaid riske andmesubjektidele ning iihiskonnale

tervikuna.

Eelnevast tulenevalt on kéesoleva magistrito0 esimene eesmérk teha kindlaks, millisele
oiguslikule alusele tuginedes oleks Eestis voimalik vélja todtada ja meditsiinis kasutusele votta
innovaatilisi kliiniliste otsuste tugisiisteeme, mis tuginevad tervise infosiisteemis talletatud
isikustatud terviseandmete analiiiisil. Magistrit66 teine eesmark on vélja selgitada, kas ja kuidas
on Eesti diguskorras tasakaalustatud iihelt poolt avalik huvi selliste siisteemide kasutuselevotu
vastu ning teiselt poolt andmesubjektide Giguste ja vabaduste kaitse. Muuhulgas on
proportsionaalsuse hindamise kontekstis vajalik hinnata, kas kliiniliste otsuste tugisiisteemide
kasutuselevotmine on avalikes huvides voi on tegemist olulise vai iilekaaluka avaliku huviga
seotud eesmargiga. Kokkuvdtlikult otsib t66 vastust kiisimusele, kas Eesti diguskorras on
voimalik tervise infosiisteemi talletatud isikustatud terviseandmete analiiiisil pohinevaid
Kliiniliste otsuste tugisiisteeme vélja tootada ja rakendada, riivamata seejuures

ebaproportsionaalselt andmesubjektide diguseid ja vabadusi.

25 gutton, R. et al. An overview of clinical decision support systems: benefits, risks, and strategies for success. —
npj Digital Medicine 2020/3, No 17, 1k 1, 5.

% Parasidis, E. Clinical Decision Support: Elements of a Sensible Legal Framework. — Journal of Health Care Law
and Policy, 2018/20, No 2, Ik 183.

27 Sutton, R. et al. Op cit, Ik 5.

8 ERR. Tervise infosiisteem hakkab peagi arstidele ravisoovitusi andma. 20.02.2020. -
https://www.err.ee/1054730/tervise-infosusteem-hakkab-peagi-arstidele-ravisoovitusi-andma (27.04.2020).

2 Levy-Fix, G., Kuperman, G., Elhadad, N. Machine Learning and Visualization in Clinical Decision Support:
Current State and Future Directions. Sine loco, 2019, Ik 2. -
https://arxiv.org/ftp/arxiv/papers/1906/1906.02664.pdf (27.04.2020); Mitchell, C., Ploem, C. Legal challenges for
the implementation of advanced clinical digital decision support systems in Europe. — Journal of Clinical and
Translational Research, 2018/3, Suppl 3, Ik 425.
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Magistritod hiipotees on, et kehtiv Oigus piirab terviseandmete analiilisile tuginevate
innovaatiliste kliiniliste otsuste tugisiisteemide véljatootamist ja rakendamist ega voimalda
rakendada terviseandmete tdit potentsiaali, sest Eesti diguses puudub sobiv, suurandmete
analiiiisile suunatud Giguslik alus ning erinevate asjakohaste digusaktide vahel eksisteerib

vastuolusid.

Seatud eesmirkidest 1dhtudes on magistritdo jaotatud kaheks peatiikiks. Magistritdo esimeses
peatiikis analiitisitakse, millised OGiguslikud alused on sobivaimad Kkliiniliste otsuste
tugisiisteemide arendamiseks ja rakendamiseks. ESimeses peatiikis késitletakse esmalt Euroopa
Liidu oOigusest tulenevaid oiguslikke aluseid terviseandmete tootlemiseks ning seejéirel
riigisiseses Oiguses sdtestatud Oiguslikke aluseid, kuivord paljudel juhtudel on eriliiki
isikuandmete to6tlemise eeltingimuseks tidiendava, liidu Oiguses sétestatud tingimustele
vastava Oigusliku aluse olemasolu riigisiseses diguses. Magistritdd teine peatiikk kisitleb
kliiniliste otsuste tugisiisteemidest ldhtuva pohidiguste riive proportsionaalsust taotletava
eesmargiga. Muuhulgas analiiiisitakse teises peatiikis, kuidas kvalifitseerida ja sisustada
avalikku huvi Kliiniliste otsuste tugisiisteemide kasutuselevotu vastu, milliseid ohtusid voib
andmetddtlus andmesubjektidele ja tihiskonnale kaasa tuua ning kas ja milliste kaitsemeetmete
rakendamisel voib kliiniliste otsuste tugisiisteemide abil isikuandmete tootlemist eesmirgiga

proportsionaalseks pidada.

Piistitatud eesmirkide saavutamiseks rakendatakse magistritods eelkdige analiititilist
uurimismeetodit. Oigusakte analiiiisitakse siistemaatilise ja eesmirgipirase tdlgendamise abil.
Eelnev tdhendab seda, et magistritoos analiiiisitakse terviseandmete tootlemist puudutavaid
Oigusakte, vottes arvesse nende kujunemislugu, kohta Eesti ja Euroopa Liidu digussiisteemis,
digusnormide eesmirki ning nende rakenduspraktikat. Oigusaktide, o&iguskirjanduse,
kohtupraktika ning erinevate riikide ametiasutuste juhendite alusel koostatakse siisteemne
tilevaade erinevate diguslike aluste kohaldamise tingimustest ja voimalikkusest terviseandmete

tootlemist noudvate innovaatiliste lahenduste viljatootamisel ja rakendamisel.

Magistritod peamisteks allikateks on Euroopa Liidu ja Eesti digusaktid, eelkdige isikuandmete
kaitse tildmairus ja IKS, aga ka valdkonnapohised eriseadused, niiteks tervishoiuteenuste
korraldamise seadus®® (TTKS), RTerS ning seaduste rakendusaktid. Oigusaktide

tolgendamiseks ja analiiiisimiseks kasutatakse nimetatud digusaktide eelnoude seletuskirju ja

30 Tervishoiuteenuste korraldamise seadus. — RT I, 13.03.2019, 166.



muid Gigusaktide koostamisega seonduvaid dokumente, asjakohaseid Gigusakte puudutavat
erialakirjandust ning Euroopa Liidu Kohtu ning Euroopa Inimdiguste Kohtu asjakohast
praktikat. Samuti on magistrito6 allikateks Euroopa Liidu ning endiste ja praeguste
liikmesriikide jéarelevalveasutuste (nt WP29, Euroopa Andmekaitseinspektor, Euroopa
Andmekaitsendukogu, Andmekaitse Inspektsioon, Uhendkuningriigi ICO) juhendmaterjalid.
Teatud miiral uuritakse ka teistes Euroopa Liidu liikmesriikides terviseandmete to6tlemist
puudutavaid Gigusakte, kuivord erinevate liikmesriikide lahenduste vordlus vdimaldab anda

hinnangu Eesti regulatsiooni kvaliteedile.

Eesti diguskirjanduses on terviseandmete tootlemise kiisimusi varasemalt kisitletud eelkdige
laiemate, mitte iiksnes terviseandmetele keskenduvate teemapiistituste raames. Uldmaéiruse
raames on kirjutatud andmesubjekti digustest®® ning diguskaitsevahenditest®2. K. Pormeister on
kirjutanud isikuandmete to6tlemisest teadusuuringutes.®® Kitsamas terviseandmete valdkonnas
on kisitletud terviseandmete edastamist Euroopa Liidu liikmesriikide vahel.** Ulidpilastoodes
on varasemalt uuritud biomeetriliste andmete todtlemist eradiguslikes suhetes,®® andmete
iilekandmise digust iildmédruses,® meditsiiniandmete kasutamist kriminaalmenetluses,®’
isikuandmete kaitset m-tervise kontekstis® jms. Terviseandmete kasutamise vdimalusi Eesti

diguskorras meditsiiniinnovatsiooni eesmérgil ei ole varem pohjalikult késitletud.

Magistritood iseloomustavad mirksonad: andmekaitse, isikuandmed, terviseandmed,

personaalmeditsiin.

31 Salumaa, K. Andmesubjekti digused uue isikuandmete kaitse {ildméruse foonil. — Juridica 2018/2, Ik 83-93.

32 Sein, K., Mikiver, M., Tupay, P. K. Pilguheit andmesubjekti diguskaitsevahenditele uues isikuandmete kaitse
tildmaédiruses. — Juridica 2018/2, Ik 94-115.

33 Pormeister, K. Uus isikuandmete kaitse seadus ja isikuandmed teaduses: kolm niidet probleemsest
digusloomest. — Juridica 2019/4, 1k 239-251; Pormeister, K. Transparency in relation to the data subject in genetic
research — an analysis on the example of Estonia. Tartu: University of Tartu Press 2019.

3 Matjus, M., Haamer, M. E-tervis. Millistel tingimustel vdib edastada patsiendi terviseandmeid Euroopa Liidu
teise liikmesriiki? — Juridica 2014/5, 1k 361-373.

% Kallakas, M. Oiguslik alus eriliigiliste biomeetriliste andmete téotlemiseks eradiguslikes suhetes. Magistritdd.
Juhendajad: Salumaa-Lepik, K., Eenmaa-Dimitrieva, H. Tartu: Tartu Ulikool 2019.

% Paalmie, K. Andmete iilekandmise digus isikuandmete kaitse {ildméiruses. Magistritdd. Juhendajad: Rosentau,
M., Vait, A. Tartu: Tartu Ulikool 2019.

8" Toom, D. Meditsiiniandmeid sisaldavate tdendite kogumine kriminaalmenetluses ning patsiendi
meditsiiniandmete kaitse sellega seonduvalt. Magistritéo. Juhendaja: Kangur, A. Tartu: Tartu Ulikool 2019.

% Raud, K. Data Protection in mHealth. Master’s Thesis. Supervisors: Kaalep, M., Eenmaa-Dimitrieva, H. Tartu:
University of Tartu 2016.



1. OIGUSLIKUD ALUSED ISIKUANDMETE TOOTLEMISEKS
KLIINILISTE OTSUSTE TUGISUSTEEMIDE VALJATOOTAMISEKS
JA RAKENDAMISEKS

1.1. Euroopa Liidu oigusest tulenevad oiguslikud alused terviseandmete

tootlemiseks

1.1.1. Uldised Kkaalutlused isikuandmete Kaitse iildmiiruse artikli 9 Iéike 2

kohaldamiseks

Euroopa Liidus on kéesoleva t60 seisukohalt asjakohane isikuandmete tootlemise nduete
raamistik sitestatud isikuandmete kaitse iildmédruses (EL) 2016/679. Uldmaiiruse kohaselt on
isikuandmete kaitse Oiguse iks iildistest pohimdtetest seaduslikkuse pShimote, mis on
satestatud tildméadruse artikli 5 16ikes 1 punktis a. Et isikuandmete t66tlemine oleks seaduslik,
tuleb isikuandmete vastutaval to6tlejal tagada, et isikuandmete toStlemine toimuks digusaktides
sitestatud diguslikul alusel.®® Isikuandmete todtlemise diguslikud alused on sitestatud
tildmaaruse artikli 6 16ikes 1 ning seal osundatud juhtudel ka liidu voi litkmesriigi digusaktides.
Lisaks seaduslikkuse pohimottele peab isikuandmete vastutav tootleja ldhtuma ka teistest
tildmaaruse artiklis 5 loetletud isikuandmete tootlemise pohimotetest. Et kontrollida, kas
vastutava tootleja tegevus vastab isikuandmete tootlemise nouetele, tuleks esmalt selgitada
vilja sobiv 0iguslik alus konkreetsel eesmaérgil isikuandmete toGtlemiseks, kontrollida tegevuse
vastavust Oigusliku aluse tingimustele ning seejarel muudele isikuandmete toGtlemise
pohimotetele. Sellisest kontrolliskeemist lahtutakse ka kédesolevas magistritoos Kliiniliste

otsuste tugisiisteemide arendamise ja rakendamise diguspérasuse kontrollimisel.

Kliiniliste otsuste tugisiisteemide eesmérgipdraseks toimimiseks on moddapadsmatult vajalik
toodelda terviseandmeid, mille tddtlemise tingimused on vdrreldes IKUM art 6 lg-s 1
satestatuga rangemad. Terviseandmed on eriliiki isikuandmed, mille t66tlemine on {ildreeglina
IKUM art 9 Ig 1 jirgi keelatud. Keeldu ei kohaldata iiksnes art 9 Ig-s 2 nimetatud asjaoludel.
Kui art 9 Ig-s 2 nimetatud erinduded on tdidetud, tuleb eriliiki isikuandmete t66tlemiseks
jirgida ka muid {ildméairuses sitestatud pohimétteid ja tootlemise ndudeid.*® Oiguskirjanduses

on tostatatud kiisimus, kas eeltoodust tulenevalt on artikkel 9 eraldiseisev diguslik alus eriliiki

% Isikuandmete kaitse iildmééruse pShjenduspunkt 40, art 51g 1 p a.
40 Isikuandmete kaitse iildmédruse pShjenduspunkt 51.
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isikuandmete t66tlemiseks voi see iiksnes tdiendab tildmaédruse artiklit 6, mis tdhendaks, et
lisaks artikli 9 1oikes 2 nimetatud asjaoludele peaks esinema ka artiklis 6 satestatud diguslik
alus.*! Euroopa Komisjoni eksperdirithm ning Euroopa Andmekaitsendukogu on seisukohal, et
artikli 9 15ikes 2 nimetatud asjaolusid peab toetama ka artiklis 6 nimetatud &iguslik alus.*?
Euroopa Liidu PShidiguste Amet seevastu on artikli 9 18iget 2 kisitlenud pigem artikli 6 161ke 1
erinormina.*® Artikli 6 erinormina on artiklit 9 kéisitlenud ka Justiitsministeerium isikuandmete

kaitse seaduse rakendamise seaduse** (IKS RS) eelndu seletuskirjas.*®

Autori seisukoht on, et artikli 9 16ige 2 on késitletav artikli 6 16ike 1 erinormina, sest art 9 1g 2
seab art 6 Ig-le 1 iiksnes tdiendavaid tingimusi voi piiranguid. Néiteks art 6 1g 1 p e voimaldab
isikuandmeid toodelda, kui see on vajalik avalikes huvides oleva {ilesande tditmiseks voi
vastutava tootleja avaliku voimu teostamiseks. Artikli 9 15ike 2 punktid g, h, i ja j aga
tapsustavad artikli 6 1dike 1 punkti e, seades tdiendavaid tingimusi olukordadele, kus
isikuandmete tootlemine on vajalik avalikes huvides oleva iilesande tditmiseks voi avaliku
vdimu teostamiseks. Kuivord autori hinnangul on IKUM art 6 lg 1 ning art 9 Ig 2 iild- ja
erinormi vahekorras ning artikli 9 13ikes 2 sétestatud diguslikes alustes sisalduvad loogiliselt
ka artikli 6 1dike 1 diguslike aluste tunnused, ei analiiiisita magistritos eraldi IKUM art 6 15ikes

1 nimetatud diguslikke aluseid ning keskendutakse iiksnes artikli 9 16ikele 2.

Oigusliku aluse valik tuleb teha, lihtudes konkreetsest isikuandmete todtlemise eesmirgist.
Eriliiki isikuandmete tootlemise voimalikke eesmérke on Euroopa Liidu seadusandja
selgitanud iildméadruse pohjendustes. Pdhjenduste kohaselt peaks eriliiki isikuandmete

tootlemise keelust olema liidu voi litkmesriigi digusega lubatud korvale kalduda eeldusel, et

4l Kiihling, J. et al. Die Datenschutz-Grundverordnung und das nationale Recht. Miinster: Verlagshaus
Monsenstein und Vannerdat OHG Miinster 2016, 1k 54. - http://www.foev-
speyer.de/files/de/downloads/Kuehling_Martini_et_al _Die_ DSGVO und_das_nationale Recht 2016.pdf
(27.04.2020); Georgieva, L., Kuner, C. Commentary to Article 9 GDPR, Ik 376. — Kuner, C., Bygrave, L.,
Docksey, C. (ed). The EU General Data Protection Regulation. A Commentary. Oxford: Oxford University Press
2020.

42 Commission expert group on the Regulation (EU) 2016/679 and Directive (EU) 2016/680. Minutes of the second
meeting. 10 October 2016, Ik 2. -
https://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetailDoc&id=27803&no=2
(27.04.2020); European Data Protection Board. Guidelines 3/2019 on processing of personal data through video
devices. Version 2.0. 29 January 2020, Ik 17. -
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_quidelines 201903 video_devices en_0.pdf
(27.04.2020).

43 European Union Agency for Fundamental Rights, Council of Europe. Handbook on European Data Protection
Law. 2018 edition. Luxembourg: Publications Office of the European Union 2018, Ik 159-160.

44 Isikuandmete kaitse seaduse rakendamise seadus. — RT 1, 13.03.2019, 2.

% Isikuandmete kaitse seaduse rakendamise seaduse eelndu 778 SE seletuskiri, lk 49. -
https://www.riigikogu.ee/download/0629e042-d72a-4ae7-b885-58ec0fceOefc (27.04.2020).

11


http://www.foev-speyer.de/files/de/downloads/Kuehling_Martini_et_al_Die_DSGVO_und_das_nationale_Recht_2016.pdf
http://www.foev-speyer.de/files/de/downloads/Kuehling_Martini_et_al_Die_DSGVO_und_das_nationale_Recht_2016.pdf
https://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetailDoc&id=27803&no=2
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_201903_video_devices_en_0.pdf
https://www.riigikogu.ee/download/0629e042-d72a-4ae7-b885-58ec0fce0efc

tootlemine on avalikes huvides: eelkdige terviseturbe, -seire ja hoiatamise ning nakkushaiguste
ja muude tdsiste terviseohtude ennetamise ja tdrje eesmirkidel,*® samuti teadusuuringute
eesmirgil voi statistilisel eesmirgil.*’ Lisaks on iildméiruse pohjendustes selgitatud, et eriliiki
isikuandmeid tuleks t66delda tervisega seotud eesmaérkidel iiksnes siis, kui need eesmérgid on
vaja saavutada fliisiliste isikute ja kogu iihiskonna hiivanguks. Eelkdige peetakse selliste
olukordade all silmas terviseandmete tootlemist tervishoiu- voi sotsiaalhoolekandeteenuste
ja  -siisteemide juhtimise kontekstis, nditeks  kvaliteedikontrolli, juhtimisteabe,
tervishoiusiisteemi jérelevalve, tervishoiu jarjepidevuse ja piiriiilese tervishoiu tagamise ning
terviseturbe tagamise eesmarkidel. Samuti mainitakse fiitisiliste isikute ja kogu iihiskonna
hiivanguks olevate eesmérkidena terviseseiret ja hoiatamist ning teadusuuringuid, statistikat

ning rahvatervise valdkonnas avalikust huvist lihtuvalt tehtud uuringuid.*®

Diagnoosimist ja raviotsuste tegemist ning riskigruppidesse kuuluvate patsientide
identifitseerimist lihtsustavad Kliiniliste otsuste tugisiisteemid tohustavad patsientide
diagnoosimist ja ravi, aitavad edendada rahvatervist ning kiirendada ja muuta kulutdhusamaks
tervishoiusiisteemi tooprotsesse.*® Tugisiisteeme on vdimalik rakendada terviseseire ja
hoiatamise eesmérkidel ning nende abil on vdimalik ennetada ja torjuda terviseohte. Seega
vastavad kliiniliste otsuste tugisiisteemid iseenesest sellisele avaliku huvi eesmirgile, mis on
nii iksikisikute kui kogu thiskonna hiivanguks ning millele viidatakse tildmaéruse

pohjendustes.

Eelnevast tulenevalt on autor seisukohal, et iildmaéruse artikliga 9 on antud liikmesriikidele

voimalus kliiniliste otsuste tugisiisteemide kasutamist voimaldavaid digusnorme vastu votta.

% Isikuandmete kaitse iildméiruse pohjenduspunkt 52. Uldmiruse eestikeelses versioonis on pdhjenduspunkti
sOnastus autori hinnangul ebatépne. Eestikeelse sétte sOnastus ,,Isikuandmete eriliikide t66tlemise keelust peaks
olema lubatud kdrvale kalduda/.../, kui see on avalikes huvides, eelk3ige isikuandmete to6tlemine /.../ terviseturbe,
-seire ja hoiatamisega seotud eesmirkidel, nakkushaiguste ennetamine ja torje ning muud tdsised terviseohud, ei
hdlma muude tdsiste terviseohtude kui nakkushaiguste ennetamist ja tdrjet avalikes huvides olevate eesmarkide
hulka. Inglis- ja prantsuskeelsetes méiruse versioonides (Euroopa Liidu peamised tookeeled) kasutatakse seevastu
sonastusi “Derogating from the prohibition on processing special categories of personal data should also be
allowed /.../ where itis in the public interest to do so, in particular processing personal data/.../ for health security,
monitoring and alert purposes, the prevention or control of communicable diseases and other serious threats to
health,” ja « Des dérogations a l'interdiction de traiter des catégories particuliéres de données a caractére
personnel devraient également étre autorisées /.../ lorsque l'intérét public le commande, notamment le traitement
des données a caractere personnel /.../ a des fins de sécurité, de surveillance et d'alerte sanitaire, de prévention
ou de contréle de maladies transmissibles et d'autres menaces graves pour la santé. » Eeltoodust jéreldab autor,
et Euroopa Liidu seadusandja eesmérk on olnud sitestada, et avalikes huvides on isikuandmete to6tlemine nii
nakkushaiguste kui ka muude t3siste terviseohtude ennetamise ja torje eesmérgil.

47 1bidem.
48 Isikuandmete kaitse iildmédruse pShjenduspunkt 53.
49 Sutton, R. et al. Op cit, Ik 5.
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Siiski ei selgitata tildmééruses ega selle pdhjendustes tdpsemalt, milline artikli 9 16ike 2 sédte on

sobivaim alus riigisiseses diguses kliiniliste otsuste tugisiisteemide kasutamise reguleerimiseks.

Autori hinnangul vdivad kliiniliste otsuste tugisiisteemide véljatootamiseks ja kliinilises
praktikas rakendamiseks kone alla tulla viis tildmééruses sétestatud isikuandmete to6tlemise
diguslikku alust: art 9 Ig 2 punktid a, g, h, i ning j. IKUM art 9 1g 2 p a alusel on eriliiki
isikuandmete to6tlemine kindlal eesmaérgil lubatud, kui andmesubjekt on andnud selleks enda
selgesonalise nousoleku. Art 9 Ig 2 p h lubab isikuandmete t66tlemist, mis on vajalik erinevatel
meditsiini, toomeditsiini, t06voime hindamise voi sotsiaalhoolekandega seotud pohjustel, kui
vastutaval too6tlejal on ametisaladuse hoidmise kohustus ning kehtestatud on muud asjakohased
kaitsemeetmed. Art 9 Ig 2 p i voimaldab isikuandmete t66tlemist rahvatervisega seonduvatel
pohjustel, kui andmesubjekti Oiguste ja vabaduste kaitseks kehtestatakse vajalikud
kaitsemeetmed. Artikli 9 Ig 2 p j vdimaldab eriliiki isikuandmeid to6delda teadus- voi
ajaloouuringute ja statistika eesmargil, kui to6tlemine on uuringu voi statistika eesmargiga
proportsionaalne ning andmesubjekti pohidiguste ja huvide kaitseks on kehtestatud vajalikud
kaitsemeetmed. Lisaks vdimaldab iildmédruse art 9 1g 2 p g sétestada diguslikke aluseid
isikuandmete to6tlemiseks muudel, olulise avaliku huviga seotud pohjustel, kui to6tlemisel
jargitakse proportsionaalsuse pdhimotet ja andmesubjektide pohidigused ja huvid on piisavalt

kaitstud.

Autor on seisukohal, et kliiniliste otsuste tugisiisteemide viljatootamiseks ja kasutuselevdtuks
ei ole otstarbekas tugineda andmesubjekti selgesdnalisele ndusolekule (IKUM art 9 1g 2 p a),
sest patsiendilt ndusoleku saamine vdib olla vdimatu voi ebapraktiline.®® Riiklikesse
andmekogudesse on talletatud véga paljude andmesubjektide isikuandmed ning kliiniliste
otsuste tugisiisteemide rakendamiseks voib olla vajalik populatsiooni mérkimisvéérse osa
isikuandmete tootlemine. Andmesubjekti saab aga ndusoleku anda iiksnes enda andmete
tootlemiseks. Nousolekute kiisimine suurelt hulgalt andmesubjektidelt on keeruline.
Andmesubjekti ndusolek peab vastama rangetele standarditele, et ndusolek oleks vabatahtlik,
konkreetne, teadlik ja iihemdtteline, nagu nduab IKUM artikli 4 punkt 11 ning lisaks ka
selgesdnaline, nagu nduab terviseandmete toStlemise puhul tiiendavalt IKUM art 9 1g 2 p a.
Lisaks on IKUM art 7 Ig 3 alusel andmesubjektil digus oma ndusolek igal ajal tagasi votta.

Nousolekute haldamine, s.t jooksvalt ajakohastatud teabe omamine selle kohta, kes on

50 | aurie, G., Harmon, S., Dove, E. Mason & McCall Smith’s Law and Medical Ethics. 11th ed. Oxford: Oxford
University Press 2019, Ik 183; General Medical Council. Using and disclosing patient information for secondary
purposes, p 95. — https://www.gmc-uk.org/ethical-guidance/ethical-guidance-for-doctors/confidentiality/using-
and-disclosing-patient-information-for-secondary-purposes#paragraph-95 (27.04.2020).
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nodusoleku andnud ning kes tagasi votnud, on véga ressursimahukas tegevus. Eelneva tottu on
autor seisukohal, et andmesubjekti ndusolekule tuginemine pérsiks otsustustoe siisteemide
efektiivsust ning iildjuhul peaks tuginema monele alternatiivsele diguslikule alusele. See aga ei
tdhenda, et kliiniliste otsuste tugisiisteemide kontekstis oleks ndusolekule tuginemine tiielikult
vilistatud. Nousolek voib olla teatud isikuandmete t66tlemise toiminguteks sobiv diguslik alus
nditeks siisteemi arendamise kdigus vOi kui Kliiniliste otsuste tugisiisteemi Soovitakse
rakendada konkreetse patsiendi andmete tootlemiseks, mitte kogu rahvastiku isikuandmete

tootlemiseks.

Ulejaanud kliiniliste otsuste tugisiisteemide arendamiseks ja rakendamiseks kone alla tulevad
diguslikud alused, s.o IKUM art 9 Ig 2 p-d g, h, i ning j, nduavad tdiendava digusliku aluse
olemasolu Euroopa Liidu voi liikmesriigi diguses, mis vastaks konkreetse art 9 1g 2 aluse
tingimustele. IKUM art 9 Ig 2 p h puhul vdib tiiendavat diguslikku alust liidu voi liikmesriigi
oiguses asendada ka tervishoiutdotajaga solmitud leping. Riigisiseses diguses sisalduvaks
oiguslikuks aluseks ei pea tingimata olema parlamendi poolt vastu voetud seadusandlik akt,
vaid piisab kui digusakti vastuvotmisel kohaldatakse litkmesriigi pohiseaduslikust korrast
tulenevaid ndudeid.”® Eelnev tihendab, et Eesti diguses vdiks selline diguslik alus tuleneda ka

néiteks seaduses sitestatud volitusnormi alusel antud maarusest.

Soltumata sellest, millisele tildmédruse art 9 lg 2 konkreetsele alusele kliiniliste otsuste
tugisiisteemide véljatootamiseks ja rakendamiseks tuginetakse, peab tdiendav Giguslik alus
vastama avaliku huvi eesmirgile ning olema proportsionaalne taotletava Oiguspérase
eesmirgiga, nagu nduab IKUM art 6 1g 3. Nimetatud sitet kohaldatakse ka eriliiki isikuandmete
tootlemisele, kuivord tildmédruse art 9 1g 2 on erinorm tildmééruse art 6 1g 1 suhtes. Artikli 6
16ikes 3 sitestatud tingimustele peavad vastama digusaktid, mille alusel toimub isikuandmete
tootlemine vastutava tootleja juriidilise kohustuse tditmiseks (art 6 Ig 1 p c), avalikes huvides
oleva iilesande tditmiseks voi vastutava todtleja avaliku voimu teostamiseks (art 6 1g 1 p e).
Nagu eelnevalt analiitisitud, voib kliiniliste otsuste tugisiisteemide arendamist ja rakendamist
pidada avalikes huvides olevaks tegevuseks, mistottu vOib sel eesmérgil isikuandmete
tootlemise Oiguslikku alust pidada art 6 Ig 1 p e erinormiks, millele kohalduvad ka art 6 Ig 3

tingimused.

%1 Isikuandmete kaitse iildmééiruse pohjenduspunkt 41.
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Samasisulist proportsionaalsuse nduet sisaldab ka Euroopa Liidu pdhidiguste harta.>? Harta art
52 1g 1 seab tingimused Euroopa Liidu digusega tagatud pohidiguste piiramiseks. Sétte kohaselt
tohib hartaga tunnustatud Oiguste ja vabaduste teostamist piirata jairgmistel tingimustel: (i)
piirang seatakse seadusega, (ii) piirang arvestab nimetatud oiguste ja vabaduste olemust, (iii)
piirang vastab tegelikult liidu poolt tunnustatud iildist huvi pakkuvatele eesmarkidele, (iv)
piirang on eesmargi saavutamiseks vajalik, (v) piirang on taotletava eesmairgiga
proportsionaalne.®® Erinevate diguslike aluste proportsionaalsust Kliiniliste otsuste

tugisiisteemide arendamise ja rakendamise eesmérgiga hinnatakse magistritoo 2. peatiikis.

Euroopa Liidu digusest tuleneb ka ndue, et riigisiseses diguses satestatud oiguslik alus peab
olema tépne ja selge ning selle kohaldamine peaks olema eeldatav isikute jaoks, kelle suhtes
oiguslikku alust kohaldatakse. Nimetatud ndue pédrineb esialgselt kohtupraktikast, kuid seda

selgitatakse ka iildméiruse pdhjendustes.>

Oigusliku aluse tipsuse ja selguse nduet on selgitanud oma praktikas nii Euroopa Kohus kui ka
Euroopa Inimdiguste Kohus. Mitmes Euroopa Kohtu kohtujuristi ettepanekus on selgitatud, et

harta artikli 52 16ike 1 esimest kriteeriumit — piirangu seadmine seadusega — tuleb hinnata

52 Euroopa Liidu pdhidiguste hartaga tuleb kdnealustes olukordades arvestada vaatamata sellele, et otsene diguslik
alus isikuandmete t66tlemiseks sdtestatakse riigisiseses diguses. Harta art 51 lg 1 kohaselt peavad liikmesriigid
hartat arvesse voOtma alati, kui kohaldavad Euroopa Liidu &igust. ,,Euroopa Liidu o&iguse kohaldamist*
tolgendatakse laialt ning see holmab kdiki liidu digusega reguleeritud olukordi. "Liidu diguse kohaldamise*
jaatamiseks tuleb hinnata, kas asjaomaste riigisiseste digusnormide eesmérk on liidu diguse sétte kohaldamine,
milline on nende riigisiseste digusnormide iseloom ja kas need jargivad teistsuguseid eesméarke kui liidu digus,
isegi kui need riigisisesed Oigusnormid vdivad modjutada liidu oOigust vaid kaudselt, ning seda, kas selles
valdkonnas on olemas liidu diguse erinormid v&i normid, mis vdivad seda valdkonda mdjutada. Eelnevast saab
autori hinnangul jareldada, et kui riigisiseses diguses sdtestatakse alus (eriliiki) isikuandmete to6tlemiseks, siis
peab selline oOiguslik alus vastama liidu Giguses isikuandmete kaitse valdkonna Gigusaktides sétestatud
tingimustele. Riigisisene digus vdib mdjutada otseselt isikuandmete kaitse iildmédédrusega reguleeritud olukordi.
Vastavalt kohaldab liikmesriik selliste diguslike aluste kehtestamisel Euroopa Liidu digust ning peab jargima ka
Euroopa Liidu pdhidiguste hartat. Ldhemalt: EKo C-419/14, WebMindLicenses Kft. vs. Nemzeti Ado- és
Vamhivatal Kiemelt Adé- és Vam Féigazgatésag, ECLI:EU:C:2015:832, p 66; EKo C-617/10, Aklagaren vs. Hans
Akerberg Fransson, ECLI:EU:C:2013:105, p 19; EKo C-650/13, Thierry Delvigne vs. Commune de Lesparre
Meédoc ja Préfet de la Gironde, ECLI:EU:C:2015:648, p-d 17, 25-27; EKo C-206/13, Cruciano Siragusa Vs.
Regione Sicilia — Soprintendenza Beni Culturali e Ambientali di Palermo, ECLI:EU:C:2014:126, p-d 24-25;
European Union Agency for Fundamental Rights. Applying the Charter of Fundamental Rights of the European
Union law and policymaking at national level. Guidance. Luxembourg: Publications Office of the European Union,
2018, |k 37-43. — https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-charter-guidance_en.pdf
(27.04.2020).

% Tingimusi on tépsemalt selgitatud Euroopa Andmekaitseinspektori juhendis. VVt European Data Protection
Supervisor. EDPS Guidelines on assessing the proportionality of measures that limit the fundamental rights to
privacy and to the protection of personal data. 19 December 20109. -
https://edps.europa.eu/sites/edp/files/edpsweb_press_releases/edps-2019-14-proportionality guidelines_en.pdf
(27.04.2020).

% Isikuandmete kaitse iildmééruse pohjenduspunkt 41.
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EIOK-i valguses.> Euroopa Inimdiguste Kohtu praktikas on mdistel ,,seadus® sisuline, mitte
tiksnes vormiline tdhendus. Piirangu sitestamine ,,seadusega‘ tdhendab esiteks, et piirangul
peab olema riigisiseses diguses sitestatud alus, ning teiseks, et see diguslik alus vastab ka teatud
kvaliteedinduetele. Oiguslik alus peab olema isikutele kittesaadav ning asjaomasel isikul peab
olema vdimalik piirangu tagajirgi ette niha.>® Euroopa Liidu Kohus on sellest lihtuvalt
nentinud, et ndue, mille kohaselt peab diguse kasutamise piiramine olema satestatud seaduses,
tdhendab, et diguslik alus peab olema piisavalt selge ja tdpne ning pakkuma avaliku voimu
omavoli eest kindlat kaitset. Oiguslik alus, mis vdimaldab pohidiguste teostamisse sekkuda,

peab ise méiratlema ulatuse, mis on asjaomase diguse teostamise piirangul.®’

Selguse ja tdpsuse ndude tditmiseks ei saa digusakt piirduda iiksnes noudega, et juurdepdis
teatud andmetele peab vastama monele selle digusakti eesmairgile, vaid selles peavad olema
ette ndhtud ka vajalikkuse ja proportsionaalsuse nouetele vastavad materiaal- ja
menetlusdiguslikud tingimused, mis reguleerivad andmete kasutamist.®® Oigusakt peab
piiritlema andmete to6tlemist hGlmava meetme votmise asjaolud ja tingimused, s.t ette ndgema
selged ja tipsed reeglid, mis reguleerivad meetme ulatust ja kohaldamist. Oigusakt peab
kehtestama ka andmesubjekte isikuandmete kuritarvitamise ohu eest kaitsvad minimaalsed
kaitsemeetmed. Isedranis olulised on need nduded &igusaktile juhul, kui isikuandmeid

toodeldakse automaatselt ning kui tegemist on delikaatsete isikuandmetega.*®

Euroopa Kohtu praktikast ilmneb, et liksnes digusakti vdi sdtte olemasolust, mis vdib viidata
isikuandmete tootlemisele, ei piisa, et jaatada sobiva Oigusliku aluse olemasolu riigisiseses
oOiguses. Riigisisene digus peab sisaldama ka tdpsemaid isikuandmete t66tlemise tingimusi.
Viidatud kohtupraktika on sisuliselt kodifitseeritud ka IKUM-is, kuivdrd {ildméiruse artikli 6

16ikes 3 sitestatakse, et riigisisene 0igus voib sisaldada erisitteid, mis kohandavad iildmééruse

%5 EK C-203/15, C-698/15, Tele2 Sverige AB vs. Post- och telestyrelsen ja Secretary of State for the Home
Department vs. Tom Watson jt, ECLI:EU:C:2016:572, kohtujurist H. Saugmandsgaard Qe ettepanek, p-d 137—
154; EK C-70/10, Scarlet Extended SA vs. Société belge des auteurs compositeurs et éditeurs SCRL (SABAM),
ECLI:EU:C:2011:255, kohtujurist P. Cruz Villaloni ettepanek, p-d 88-114.

% EIKo 54934/00, Weber & Saravia vs. Saksamaa, p 84.

5" EKo C-419/14, WebMindLicenses, p 81; EKa 1/15, Kanada ja Euroopa Liidu vaheline leping lennureisijate
broneeringuinfo edastamise kohta, ECLI:EU:C:2017:592, p 192.

%8 EKo C-203/15, C-698/15, Tele2 Sverige AB vs. Post- och telestyrelsen ja Secretary of State for the Home
Department vs. Tom Watson jt, ECLI:EU:C:2016:970, p-d 117-118; EKo C-293/12, C-594/12, Digital Rights
Ireland Ltd vs. Minister for Communications, Marine and Natural Resources jt ja Kdrntner Landesregierung jt,
ECLI:EU:C:2014:238, p 61; EKa 1/15, Kanada ja Euroopa Liidu vaheline leping lennureisijate broneeringuinfo
edastamise kohta, p 192.

%9 EKa 1/15, Kanada ja Euroopa Liidu vaheline leping lennureisijate broneeringuinfo edastamise kohta, p 141;
EKo C-293/12, C-594/12, Digital Rights Ireland p-d 54-55; EKo C-203/15, C-698/15, Tele2 Sverige, p-d 109,
117; EIKo 30562/04, 30566/04, S. ja Marper vs. Uhendkuningriik, p 103.
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satete kohaldamist, sh iildtingimusi, mis reguleerivad vastutava too6tleja poolt isikuandmete
tootlemise seaduslikkust, todtlemisele kuuluvate andmete liiki, asjaomaseid andmesubjekte,
tiksuseid, kelle voib isikuandmeid avaldada, avaldamise pohjuseid, eesmérgi piirangut,
sailitamise aega ning isikuandmete tootlemise toiminguid ja -menetlusi.?’ IKUM art 6 Ig-s 3
ndutud tingimustele viitab ka IKS-i seletuskiri osas, kus Kirjeldatakse ndudeid riigisisestele

isikuandmete toStlemist reguleerivatele digusaktidele.t

Niisiis peab riigisisene Gigusakt, mis sitestab digusliku aluse isikuandmete toGtlemiseks,
vastama eelkirjeldatud tingimustele. Selleks, et hinnata Eesti riigisisese Oiguse kooskdla
Euroopa Liidu digusega sitestatud nduetega, on véltimatult vajalik vélja selgitada, milline
tildmaéaruse art 9 1g 2 p-des g, h, i ning j sétestatud diguslikest alustest on sobivaim kliiniliste
otsuste tugisiisteemide arendamiseks ja rakendamiseks. Oigusliku aluse valik on oluline,
kuivord sitete kohaldamise tingimused on erinevad ning seega vdivad ka riigisisesele digusele

esitatud tingimused erineda.

1.1.2. Isikuandmete kaitse iildméairuse artikli 9 16ike 2 punktide h ja i kohaldamine

Kliiniliste otsuste tugisiisteemide viljatootamiseks ja rakendamiseks

Uldmésruse art 9 Ig 2 sisaldab kaht diguslikku alust, mille sisu seondub spetsiifiliselt
tervishoiusektoriga seotud eesmérkidel isikuandmete t66tlemisega: art 9 Ig 2 p h ning art 9
lg2pi. Sitteid iiksnes grammatiliselt tdlgendades jddb ebaselgeks, milline on nende
omavaheline suhe ning kas Kkliiniliste otsuste tugislisteemide kontekstis isikuandmete

tootlemine voiks kuuluda pigem iihe voi teise digusliku aluse kohaldamisalasse.

IKUM art 9 1g 2 p h kohaselt ei kohaldata eriliiki isikuandmete tootlemise iildist keeldu, Kui
tootlemine on vajalik (i) ennetava meditsiini voi toomeditsiiniga seotud pShjustel, (ii) tootaja
toovoime hindamiseks, (ii1) meditsiinilise diagnoosi panemiseks, (iv) tervishoiuteenuste voi
sotsiaalhoolekande v&i ravi vdimaldamiseks voi (v) tervishoiu- voi sotsiaalhoolekande-
stisteemi ja -teenuste korraldamiseks. Kliiniliste otsuste tugisiisteemidega seonduvad neist
alustest eelkodige ennetava meditsiiniga seotud pdhjused, meditsiinilise diagnoosi panemine
ning tervishoiuteenuste ja ravi vdimaldamine. IKUM art 9 Ig 2 p i seevastu on kohaldatav juhul,

kui isikuandmete to6tlemine on vajalik rahvatervise valdkonna avalikes huvides.

60 Kelleher, D., Murray, K. EU Data Protection Law. Dublin: Bloomsbury Professional 2018, Ik 169-171.

61 Isikuandmete kaitse seaduse eelndu 679 SE seletuskiri, 1k 7. — https://www.riigikogu.ee/download/b7c9371a-
7768-46b5-9d33-9eb4e3b98125 (27.04.2020).
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Oigusteadlased D. Kelleher ja K. Murray selgitavad, et iildmiirus lihtub sellest, et
terviseandmete to6tlemise situatsioonid jagunevad kolme juhtumite gruppi: (i) isikuandmete
tootlemine individuaalsete patsientide ravi eesmérgil, mis hdlmab ka diagnoosimist, (ii)
isikuandmete t66tlemine tervishoiusiisteemi ja -teenuste korraldamiseks ning (iii) isikuandmete
tootlemine tagamaks tihiskonna hea tervis, mis hdlmab ennetavat meditsiini, haiguste seiret
jne.%2 Esimesed kaks juhtumite gruppi kuuluvad artikli 9 18ike 2 punkti h kohaldamisalasse.%
Kelleher ja Murray viitavad, et viimane juhtumite grupp voib vastavalt asjaoludele kuuluda kas

punkti h v&i punkti i kohaldamisalasse.®

Eeltoodust tulenevalt on autor seisukohal, et selliste kliiniliste otsuste tugisiisteemide
rakendamine, mille abil on véimalik individuaalset patsienti diagnoosida voi talle ravi méaérata,
kuuluvad tildméaaruse art 9 g 2 p h kohaldamisalasse ning nende rakendamiseks peavad olema
taidetud sittes viidatud tingimused. Téiendavalt vajab aga analiilisimist, millise sétte
tingimustele peavad vastama sellised kliiniliste otsuste tugisiisteemid, mille eesmark ei ole
mitte diagnoosimise vOi ravi méadramise hdlbustamine, vaid riskigruppidesse kuuluvate
patsientide tuvastamine eesmérgiga suunata neile ennetava meditsiini teenuseid. Isikuandmete
to6tlemine ennetava meditsiiniga seotud pdhjustel kuulub grammatilise tdlgenduse jirgi IKUM
art91g 2 phalla. Art 9 1g 2 p i alusel seevastu on isikuandmete to6tlemine lubatud, kui see on
vajalik rahvatervise valdkonna avalikes huvides, milleks tildmédruse pdhjenduspunkti 52
kohaselt on muuhulgas avalikes huvides terviseturve, -seire ja hoiatamine ning nakkushaiguste

ja muude tosiste terviseohtude ennetamine.

Uldmaéiruse art 9 1g 2 p i toob rahvatervise valdkonna avaliku huvi niitena vilja kaitse suure
piiriiilese terviseohu korral ning korgete kvaliteedi- ja ohutusnduete tagamise tervishoiu ning
ravimite vdi meditsiiniseadmete puhul. Oiguskirjanduses ollakse seisukohal, et tegemist on
kiillaltki kitsa erandiga, mille kohaldamisalas on isikuandmete to6tlemine eeskétt rahvatervise
eest vastutavate ametiasutuste poolt, humanitaar- ja katastroofiabi osutavate organisatsioonide
ning sarnaste asutuste poolt.®> Uhtlasi selgitatakse diguskirjanduses, et {ildméiruse art 9 1g 2
punkti i vOi punkti j kohaldamisalasse kuulub isikuandmete to6tlemine meditsiinialaste

uuringute eesmérgil.%

62 Kelleher, D., Murray, K. Op cit, Ik 189.

83 Ibidem, Ik 189-190; Georgieva, L., Kuner, C. GDPR Commentary, Article 9, Ik 379-380.
64 Kelleher, D., Murray, K. Op cit, Ik 190.

8 Georgieva, L., Kuner, C. GDPR Commentary, Article 9, Ik 380.

% Georgieva, L., Kuner, C. GDPR Commentary, Article 9, Ik 379-380.
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Autor jareldab eeltoodust, et tildméadruse art 9 1g 2 p-de h ja i piiritlemiskriteerium on see, kas
isikuandmeid toodeldakse eesmérgiga pakkuda ennetava meditsiini teenuseid individuaalsetele
patsientidele voi eesmirgiga ennctada terviseohte {iihiskonnale tervikuna. Rahvatervise
valdkonna avalikes huvides toimuv isikuandmete to6tlemine hdlmab eelkdige olukordasid, kus
tehakse {ildist seiret ja analiiiisitakse nakkushaiguste voi muude terviseohtude levikut, et seire
vOi analiiiisi tulemusel votta tihiskonda tervikuna puudutavaid meetmeid rahvatervise kaitseks.
Seevastu isikuandmete todtlemine digilahendustega, mille eesmirk on individuaalsete
patsientide identifitseerimine ning neile meditsiiniteenuste personaalne pakkumine, on
kasitatav ennetava meditsiinina art 9 Ig 2 p h mottes. Praktikas vOib autori hinnangul kahe sétte
piiritlemist kirjeldada jargmise niditega. Kuivord art 9 Ig 2 p i kohaldamisalasse kuulub
terviseandmete tootlemine epideemia leviku tokestamiseks, siis voib sdte kohalduda olukorras,
kus Terviseamet tootleb hulgaliselt terviseandmeid, et votta kogu Eesti rahvastiku suhtes
meetmeid COVID-19 haigust pdhjustava koroonaviiruse SARS-CoV-2 pandeemilise leviku
tokestamiseks. Seevastu konkreetsete COVID-19 patsientide diagnoosimise ja raviga seonduv
isikuandmete t66tlemine kuulub pigem art 9 1g 2 p h kohaldamisalasse. Sarnaselt kohaldub art
9 1g 2 p i olukorras, kus Terviseamet teostab jarelevalvet meditsiiniseadmete valdkonnas voi
Ravimiamet ravimite valdkonnas. Seevastu meditsiiniseadmete ja ravimite kasutamine

Kliinilises praktikas kuulub art 9 g 2 p h kohaldamisalasse.

Eelnevast tulenevalt on IKUM art 9 lg 2 p h kohaldatav juhul, kui terviseandmete té6tlemine
on vajalik individuaalsele patsiendile ennetava meditsiini teenuste osutamisega seotud
pohjustel, diagnoosi panemiseks voi ravi voimaldamiseks. Site kohaldub olukorras, kus
tervishoiuteenuseid osutatakse konkreetsetele patsientidele voi kavandatakse konkreetsetele
patsientidele tervishoiuteenuste osutamist. Samas ei ole autori hinnangul vilistatud IKUM art
9 1g 2 p h kohaldamine ka suurandmete analiiiisi korral. Olukorras, kus ennetava meditsiiniga
seonduvatel pohjustel soovitakse andmeanaliiiisi meetodite abil (nt tdendosuslike seoste
kvantitatiivanaliiiisi abil) selgitada vélja nditeks teatud riskigruppidesse kuuluvaid patsiente, on
tootlemise eesmirk konkreetsete patsientide diagnoosimine ja ravi. Sitte Upriski laiast
sonastusest voib jireldada, et Euroopa Liidu seadusandja eesmirk oli sitte kohaldamisalasse
holmata igasugune isikuandmete to6tlemine isikupohiste terviseteenuste osutamise eesmargil,
soltumata sellest, kas tdodeldakse iiheainsa patsiendi isikuandmeid voi teostatakse analiitisi

paljude andmesubjektide kohta kéivate suurte andmehulkadega.
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Autori hinnangul vdéimaldab {ildmédruse art 9 lg 2 p h toddelda terviseandmeid
individuaalsetele patsientidele terviseteenuste osutamise eesmaérgil, kasutades selleks
muuhulgas ka erinevaid tarkvaralahendusi. Oiguskirjanduses on selgitatud, et IKUM art 9 1g 2
p h kohaldamisalasse voib kuuluda ka isikuandmete t66tlemine erinevate rakenduste voi
meditsiiniseadmete abil.®” Kiliiniliste otsuste tugisiisteemid on autori hinnangul sellised
tarkvaralahendused, mille abil terviseandmete tootlemine voib IKUM art 9 Ig 2 p h alusel
lubatav olla, sest nende tarkvaralahenduse eesmérk on isikupohiste terviseteenuste osutamine.
Seejuures kvalifitseeruvad Kkliiniliste otsuste tugisiisteemid tihti ka meditsiiniseadmeks
Euroopa Parlamendi ja ndukogu masruse (EL) 2017/745% méttes ning meditsiiniseadmete
seaduse® (MSS) § 3 Ig 1 mdttes.”® Siiski ei ole IKUM art 9 Ig 2 p h kohaldamine sdnaselgelt

piiritletud iiksnes meditsiiniseadmeteks olevate tarkvararakendustega.

Eelnevast tulenevalt on autor joudnud jareldusele, et kliiniliste otsuste tugisiisteemide
rakendamiseks ennetamise, diagnoosimise vOi ravi médramise eesmérgil on sobivaim diguslik
alus isikuandmete kaitse tildméddruse artikli 9 16ike 2 punkt h. Selle pdhjuseks on see, et
nimetatud sitte kohaldamisalasse kuulub terviseandmete to6tlemine isikupdhise ennetava
meditsiiniga seotud pdhjustel, meditsiinilise diagnoosi panemiseks ning tervishoiuteenuste voi
ravi voimaldamiseks. Kliiniliste otsuste tugisiisteemi eesmérk on iiksikisikutest patsientide

tuvastamine voi sobiva ja efektiivse ravi pakkumine konkreetsele patsiendile.

Kliiniliste otsuste tugisiisteemi rakendamiseks ei piisa aga iiksnes tuginemisest IKUM art 9 Ig 2

p-le h. Viidatud sdtte kohaselt ei kohaldata iildist isikuandmete eriliikide to6tlemise keeldu

67 Georgieva, L., Kuner, C. GDPR Commentary, Article 9, Ik 380.

8 Euroopa Parlamendi ja ndukogu méirus (EL) 2017/745, 5. aprill 2017, milles kisitletakse meditsiiniseadmeid,
millega muudetakse direktiivi 2001/83/EU, maarust (EU) nr 178/2002 ja mésrust (EU) nr 1223/2009 ning millega
tunnistatakse kehtetuks ndukogu direktiivid 90/385/EMU ja 93/42/EMU. — ELT L 117, Ik 1-175.

69 Meditsiiniseadmete seadus. — RT I, 01.12.2015, 5.

0 Meditsiiniseadmete méiruse 2017/745 artikli 2 punktis 1 defineeritakse meditsiiniseadet kui ,,mis tahes
instrument, aparaat, rakendus, tarkvara, implantaat, reagent, materjal vdi muu ese, mida vdib kasutada eraldi voi
teistega kombineerituna, mille tootja on ette ndinud inimeste puhul kasutamiseks iihel voi mitmel jérgmisel
meditsiinilisel eesmérgil: haiguste diagnoosimiseks, ennetamiseks, seireks, prognoosimiseks, raviks voi
leevendamiseks; /.../.“ (autori rdhutused). Euroopa Komisjon on avaldanud suunised selle kohta, kuidas teha
kindlaks, kas eraldiseisev tarkvara on késitatav meditsiiniseadmena. Otsuse tegemisel on oluline, kas tarkvara abil
tehtavad isikuandmete to6tlemise toimingud ldhevad kaugemale ,lihtsast otsingust™, mis tdhendab iiksnes
andmekogu andmete vordlust otsingu parameetritega. Tegemist ei ole ,,lihtsa otsinguga®, kui tarkvara tdlgendab
otsingutulemusi voi loob uusi voi muudab olemasolevaid terviseandmeid. Kui tarkvara eesmérk on individuaalsete
patsientide heaolu suurendamine, s.t patsiendi andmete hindamine talle terviseteenuste osutamise toetamise voi
mojutamise eesmairgiga, siis on tdendoliselt tegemist meditsiiniseadmega. Komisjon nendib, et otsusetoe
stisteemid, mis kombineerivad algoritmid ja meditsiinilise oskusteabe konkreetse patsiendi andmetega, on
meditsiiniseadmed. Vt European Commission. Guidelines on the qualification and classification of stand alone
software used in healthcare within the regulatory framework of medical devices, lk 11-12, 19-20. —
https://ec.europa.eu/docsroom/documents/17921 (27.04.2020).
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juhul, kui to6tlemine tugineb liidu voi litkmesriigi digusele voi tervishoiutootajaga sdlmitud
lepingule. Seetdttu on tdiendavalt vajalik analiiiisida, kas Eesti diguses Sisaldub vastav diguslik
alus voi vastavad diguslikud alused, mis voimaldavad populatsiooni terviseandmeid kliiniliste
otsuste tugisiisteemide rakendamiseks toodelda. Lisaks sétestab tildmééruse art 9 1g 3, et art 9
Ig 2 p-s h osutatud eesmirkidel vGivad vastutava tootlejana eriliiki isikuandmeid to6delda
tervishoiutddtajad,” kellel on digusaktidega voi riiklike asutuste eeskirjade alusel kehtestatud
ametisaladuse hoidmise kohustus, voi muud isikud, kellel on digusaktidega vai riiklike asutuste
eeskirjade alusel kehtestatud ametisaladuse hoidmise kohustus. Seega on lisaks riigisiseses
oiguses kehtestatud diguslikule alusele vajalik tuvastada, kas Eesti diguse alusel on kliiniliste
otsuste tugisiisteemide vastutavatele tootlejatele kehtestatud ametisaladuse hoidmise kohustus.
Nimetatud kiisimusi analiilisitakse magistritdé alapeatiikis 1.3. Kuivord kliiniliste otsuste
tugislisteemide vastutavad tootlejad on nende eesmérgist tulenevalt loogiliselt eelkdige
tervishoiuteenuse osutajad voi riigiasutused, siis keskendutakse riigisisesele digusele, mis

reguleerib terviseandmete todtlemist nimetatud isikute poolt.

1.1.3. Isikuandmete kaitse iildmiaruse artikli 9 16ike 2 punkti j kohaldamine kliiniliste

otsuste tugisiisteemide viljatootamiseks ja rakendamiseks

Uldmadruse art 9 1g 2 p j sétestab, et terviseandmeid vdib toddelda juhul, kui tédtlemine on
vajalik avalikes huvides toimuva arhiveerimise, teadus- voi ajaloouuringute voi statistilisel
eesmargil, kui jargitakse tildméaruse artikli 89 16ikes 1 sétestatud pShimdtteid ning liidu voi

liikmesriigi diguses on sitestatud sobilik diguslik alus isikuandmete t66tlemiseks.

Autor on seisukohal, et isikuandmete toGtlemine statistilisel eesmaérgil ei ole sobiv alus ei
Kliiniliste otsuste tugisiisteemide arendamiseks ega ka praktikas rakendamiseks. Seisukoht
rajaneb asjaolul, et isikuandmete toGtlemine statistika eesmirgil tdhendab isikuandmete
kogumist ja todtlemist statistikauuringute voi statistika jaoks. Statistiline eesmérk eeldab, et
statistilisel eesmérgil toimuva to6tlemise tulemus ei ole isikuandmed, vaid koondandmed, ning

et seda tulemust voi isikuandmeid ei kasutata tihtegi konkreetset fiilisilist isikut puudutavate

"t Uldmédruse art 9 Ig 3 eestikeelne tekst kasutab viljendust ,,td6taja, kellel on liidu vdi liikmesriigi diguse vdi
péadevate riiklike asutuste kehtestatud eeskirjade alusel ametisaladuse hoidmise kohustus, vdi /.../ mdni teine isik,
kellel on liidu voi litkmesriigi 6iguse vai padevate riiklike asutuste kehtestatud eeskirjade alusel samuti saladuse
hoidmise kohustus.* Ingliskeelses tekstis kasutatakse esimeses alternatiivis sona ,,professional®, prantsuskeelses
aga ,professionnel de la santé ehk tervishoiutodtaja. Autori hinnangul vdib ilmselt korrektseks pidada
prantsuskeelset teksti, kuivord kdik kolmandad isikud (kes pole tervishoiutdotajad) voivad olla hdlmatud teise
alternatiiviga.
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meetmete voi otsuste toetamiseks.’? Eelnevast vdib jireldada, et IKUM art 9 1g 2 p-s j sitestatud
statistilisel eesmargil isikuandmete tootlemise erand ei ole sobiv diguslik alus kliiniliste otsuste
tugislisteemide kasutuselevotuks, kuna sellised tugisiisteemid teevad jireldusi individuaalse

patsiendi kohta. See kehtib ka juhul, kui tugisiisteem pdhineb statistilisel analiiiisil.”

Seevastu tuleb laialt tdlgendada IKUM art 9 1g 2 p-s j sisalduvat teadusuuringu eesmirgil
isikuandmete to6tlemise alust. Uldmizruses endas selgitatakse, et teadusuuringu kohaldamisala
tuleb tdlgendada laialt nii, et see holmab niiteks tehnoloogiaarendust, tutvustamistegevust,
alusuuringuid, rakendusuuringuid ja erasektori vahenditest rahastatavaid uuringuid.’
Teadusuuring ise ei pea vastama avaliku huvi kriteeriumile — ehkki see ei ilmne otsesdnu
madruse eestikeelsest tekstist, kehtestab art 9 Ig 2 p j avaliku huvi kriteeriumi iiksnes
arhiveerimisele. Sitte ingliskeelsest sOnastusest “processing is necessary for archiving
purposes in the public interest, scientific or historical research purposes or statistical
purposes” ning prantsuskeelsest sonastusest « le traitement est nécessaire a des fins
archivistiques dans l'intérét public, a des fins de recherche scientifique ou historique ou a des
fins statistiques » ilmneb, et teadus- ja ajaloouuringud ning statistika ei pea vastama avaliku

huvi kriteeriumile. Seda tdlgendust toetab ka diguskirjandus.”

Selleks, et kliiniliste otsuste tugisiisteeme praktikas edukalt rakendada, peab rakendamisele
eelnema otsustustoe siisteemi viljatootamise faas, mille kdigus on reeglina samuti vajalik
toodelda isikuandmeid. Ténapdeva kliiniliste otsuste tugisiisteemides kasutatakse erinevaid
innovaatilisi tehnoloogiaid, niiteks masindpet.”® Masindppe ja muude tehnoloogiliste
lahenduste arendamise faasis on vajalik nende analiilisivdimet testida ja masindpe nn vélja
Opetada reaalsete andmetega, mis vdivad, aga ei pruugi olla ka isikustatud kujul. Sellisel
eesmirgil isikuandmete to6tlemiseks on sobivaim tugineda IKUM art 9 1g 2 p-s j kehtestatud
teadusuuringu erandile, kuivord tehnoloogiaarenduse eesmargil isikuandmete tootlemine on

sonaselgelt selle erandiga holmatud.

Ehkki IKUM art 9 1g 2 p-s j nimetatud teadusuuringu erand on autori hinnangul sobiv alus
Kliiniliste otsuste tugisiisteemide véljatootamiseks, ei ole autori hinnangul kliiniliste otsuste

tugisiisteemide kliinilises praktikas rakendamisel samale erandile sobilik tugineda. Kui

72 Isikuandmete kaitse {ildméiruse pShjenduspunkt 162.

8 Mayer-Schénberger, V., Padova, Y. Op cit, Ik 327.

" Isikuandmete Kaitse {ildméiruse pdhjenduspunkt 159.

> Georgieva, L., Kuner, C. GDPR Commentary, Article 9, Ik 381.

6 Levy-Fix, G., Kuperman, G., Elhadad, N. Op cit, Ik 2; Mitchell, C., Ploem, C. Op cit, Ik 425.
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teadusuuringu eesmérk on pigem uute teadmiste saamine iseenesest (s.0 tarkvaraarenduse
kontekstis uue tarkvara arendus kui selline), siis ennetava meditsiini, diagnoosimise
hdlbustamise voi ravi miiramise eesmirgil on asjakohasem diguslik alus IKUM art 9 1g 2 p h.
Seega, kui tehnoloogiaarenduse kaigus tootatakse vilja praktikas rakendatav kliiniliste otsuste
tugisiisteem, siis selle edasine rakendamine kuulub juba iildméaaruse art 9 Ig 2 p h
kohaldamisalasse, nagu eespool selgitatud. Ka iildméédruse pdhjendustes selgitatakse, et kui
teadusuuringute tulemus eelkdige tervishoiu kontekstis loob aluse tdiendavateks meetmeteks
andmesubjekti huvides, tuleks nende meetmete suhtes kohaldada mésruse iildiseid eeskirju,’’

sealhulgas tuleb edasiste meetmete votmiseks tugineda korrektsele diguslikule alusele.

Ka teadusuuringu erandile tuginemiseks peab olema liidu voi litkmesriigi diguses sétestatud
taiendav diguslik alus. Vastavasisulist riigisisest digust analiiiisitakse magistritoo alapeatiikis
1.2. Lisaks sitestab IKUM art 9 1g 2 p j, et eriliiki isikuandmete td6tlemine teadusuuringu
eesmirgil on liidu voi litkmesriigi oiguse alusel lubatud iiksnes juhul, kui t66tlemine on
proportsionaalne saavutatava eesmaérgiga, austab isikuandmete kaitse digsuse olemust ning
tagatud on sobivad ja konkreetsed meetmed andmesubjekti pohidiguste ja huvide kaitseks.
Tootlemise proportsionaalsust ning andmesubjektide diguste kaitset késitletakse kéesoleva

magistritdd 2. peatiikis.

1.1.4. Isikuandmete kaitse iildméiruse artikli 9 16ike 2 punkti g kohaldamine kliiniliste

otsuste tugisiisteemide valjatootamiseks ja rakendamiseks

Kui eriliiki isikuandmete to6tlemise eesmargi saavutamiseks ei ole muud art 9 1g-s 2 sisalduvad
alused sobivad, voib art 9 1g 2 p g kohaselt liidu vai litkmesriigi diguses sédtestada ka tdiendavaid
oiguslikke aluseid olukordadeks, kus eriliiki isikuandmete to6tlemine on vajalik olulise avaliku
huviga seotud pohjustel ning on proportsionaalne saavutatava eesmérgiga, austab isikuandmete
kaitse Oiguse olemust ja tagatud on sobivad meetmed andmesubjekti pShidiguste ja huvide

kaitseks.

Olulist avalikku huvi teenivad isikuandmete to6tlemise eesmargid on iildmaéruse pdhjuspunkti
46 kohaselt nditeks humanitaareesmirgid, epideemia ja selle leviku jilgimine ning
humanitaarhddaolukorra leevendamine, eriti loodusonnetuste ja inimtegevusest tingitud

dnnetuste korral. Seega on artikli 9 1g 2 p g kriteeriumide tiitmise ldvend kiillaltki kdrge.’

" Isikuandmete kaitse iildmédruse pShjenduspunkt 159.
8 Georgieva, L., Kuner, C. GDPR Commentary, Article 9, Ik 379.
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Eelnevast voib jireldada, et artikkel 9 lg 2 p g on pigem modeldud olukordadeks, kus
isikuandmete to6tlemise eesmirk ei ole hdlmatud muude art 9 Ig 2 sitetega. IKUM art 9 Ig 2
punkti g rakendamise néiteks on elektrooniliste terviseandmestike pidamine iseenesest, mis ei

oleks muudele diguslikele alustele tuginedes vdimalik.’®

Eesti diguse niitel vdib seega tervishoiuvaldkonnas IKUM art 9 g 2 p g alusel terviseandmete
tootlemise ndideteks pidada tervise infosiisteemi pidamist ning seal isikuandmete to6tlemist
TTKS-i 5%. peatiiki alusel, RTerS-i 2*. peatiiki alusel loodud véhiregistri, raseduse infosiisteemi,
miokardiinfarktiregistri, tuberkuloosiregistri ning véhi sdeluuringute registri pidamist ja neis
registrites isikuandmete to6tlemist ning NETS § 20 alusel nakkushaiguste andmekogu
pidamist. Seevastu kui nimetatud registrites talletatud andmeid soovitakse toddelda
eraldiseisvatel eesmérkidel, siis on vastutaval to6tlejal kohustus tugineda selleks sobivaimale
oiguslikule alusele. Kui vastutav todtleja soovib terviseandmeid toddelda eelnevalt analiiiisitud
tervishoiuvaldkonnaga seonduvatel eesméirkidel, siis peaks ta digusliku aluse valikul 1dhtuma
jargmisest:

= kui tootlemise eesmérk on isikupoOhiste ennetava meditsiini teenuste pakkumine,
diagnoosimine vdi ravi vdimaldamine — IKUM art 9 1g 2 p h;

» kui tootlemise eesmirk on tervishoiu kvaliteedikontroll, jirelevalve, tervishoiu
jarjepidevuse tagamine vOi muu tervishoiusiisteemi ja -teenuste korraldamisega
seonduv eesmirk — IKUM art 9 1g 2 p h;

» kui tootlemise eesmirk on kogu rahvastikule voi teatud gruppidele suunatud ennetav
meditsiin, iildine seire voi tildsusele suunatud meetmed terviseohtude torjumiseks —
IKUM art91g2pi;

» kui to6tlemise eesmérk on statistika tegemine voi teadusuuring, sh arendustegevus —
IKUM art91g 2 pj.

Eelnevast tulenevalt on autor seisukohal, et kuivord kliiniliste otsuste tugisiisteemide abil
andmeanaliiiisi teostamine patsientide tuvastamise, diagnoosimise vdi ravi eesmargil kuulub
tildmaaruse art 9 1g 2 p h kohaldamisalasse ning selliste siisteemide arendamine art 9 1g 2 p-S |

sdtestatud teadusuuringu erandi alla, ei ole art 9 Ig 2 p g kohaldamine vajalik.

™ European Union Agency for Fundamental Rights, Council of Europe. Handbook on European Data Protection
Law, Ik 163-164; Article 29 Data Protection Working Party. Working Document on the processing of personal
data relating to health in electronic health records (EHR). 15 February 2007, Ik 8-13. -
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp131_en.pdf
(27.04.2020).
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1.2. Riigisisesest oigusest tulenevad 6iguslikud alused terviseandmete

tootlemiseks kliiniliste otsuste tugisiisteemide viljatootamise eesmérgil

Kliiniliste otsuste tugisiisteemide arendamise eesmirgil terviseandmete tootlemine kuulub
IKUM art 9 1g 2 p-i j kohaldamisalasse. Tiiendavalt peab isikuandmete td6tlemine tuginema
liidu voi liikmesriigi digusele. Eesti diguses reguleerib isikuandmete to6tlemist teadus- ja
ajaloouuringu ning riikliku statistika vajadusteks IKS § 6. Kui iildmaaruse kontekstis tuleb
teadusuuringut tdlgendada laialt ning see hdlmab ka tehnoloogiaarendust,?® siis IKS seda

kiisimust tdpsemalt ei kisitle.

Andmekaitse Inspektsioon selgitab enda veebilehel, et IKS § 6 reguleerimisalasse kuuluvad
teadusuuringud, mille all peetakse silmas teadustegevuse eesmairgil ldbiviidavaid uuringuid
teadus- ja arendustegevuse korralduse seaduse®! (TAKS) maistes.®? Teadustegevus on
TAKS § 2 p 7 kohaselt isiku loomevabadusel pohinev tegevus, mille eesmérk on teaduslike
uuringute abil uute teadmiste saamine inimese, looduse ja tihiskonna ning nende vastastikuse
toime kohta. Arendustegevust seevastu defineerib TAKS § 2 p-s 2 kui uuringute ja kogemuste
kaudu saadud teadmiste rakendamist uute materjalide, toodete ja seadmete tootmiseks,
protsesside, siisteemide ja teenuste juurutamiseks vOi nende oluliseks tdiustamiseks.
Tehnoloogiaarendus Kkliiniliste otsuste tugisiisteemide kasutuselevotuks vastab pigem
arendustegevuse kui teadustegevuse maératlusele. Seega Andmekaitse Inspektsiooni veebilehel
avaldatud seisukoha jargi justkui ei olekski IKS § 6 kohaldatav isikuandmete to6tlemisele

tehnoloogiaarenduse eesmaérgil, kui andmetdotluse abil soovitakse vilja toGtada uusi seadmeid.

Autor on seisukohal, et Andmekaitse Inspektsiooni seisukoht on ekslik, kuivord TAKS
tegelikult ei maaratlegi IKS-is kasutatud mdistet ,,teadusuuring®. Nii vOiks teadusuuringu
moiste alla minna nii teadustegevus kui ka arendustegevus. See oleks kooskdlas iildméaéruse art
9 1g 2 p j laia tdlgendamise pdhimdttega. Eeltoodu paistab olevat ka seadusandja tahe: IKS § 6
kasutab tildmééruse art 9 g 2 p-ga j samasugust sonastust. Eelndu esialgses tekstis oli sOnastus
mdnevdrra erinev, kuid sdnastust muudeti pirast kooskdlastusringi, mille kiigus Tartu Ulikool

esitas arvamuse, kus tdi vilja, et eelndu sdnastus on vorreldes iildmésrusega liigselt kitsendav.®

8 Isikuandmete kaitse seaduse pShjenduspunkt 159.
81 Teadus- ja arendustegevuse korralduse seadus. — RT I, 19.03.2019, 92.

8  Andmekaitse Inspektsioon. Isikuandmed uuringutes. — https://www.aki.ee/et/eraelu-kaitse/isikuandmed-
uuringutes (27.04.2020).

8 Isikuandmete kaitse seaduse eelndu 679 SE seletuskirja lisa 2 (mirkused ja ettepanekud), Ik 53. -
https://www.riigikogu.ee/download/3ccecbb8-ab44-4422-9fa0-0ec4c962d2b7 (27.04.2020).
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See, et Tartu Ulikooli arvamust arvestati tiielikult ning eelndu sdnastus muudeti samasuguseks
ildmairuse omaga, viitab autori hinnangul sellele, et seadusandja tahe oli sarnaselt Euroopa
Liidu seadusandja tahtega tdlgendada teadusuuringuid voimalikult laialt. Samuti lisati IKS-i
seletuskirja viide iildmaéruse pdhjenduspunktile 159, mis teadusuuringu laia mdistet selgitab.®*
Vastavalt on autori arvates ka riigisisesesse digusesse lilekantav tildmééruse pdhjenduspunktis
159 sitestatu, et teadusuuringud hdlmavad ka tehnoloogiaarendust. Seega on IKS § 6 késitletav
liikkmesriigi diguses sitestatud digusliku alusena, mis vdimaldab tarkvaraarenduse eesmérgil

isikuandmeid toodelda.

Kui tehnoloogiaarenduses soovitakse kasutada riiklike andmekogude andmeid, peavad olema
selleks tdidetud ka riiklikele andmekogudele juurdepddsu saamise tingimused. Tervise
infosiisteem on loodud TTKS-i 5. peatiiki alusel, mis reguleerib ka juurdepiisu voimaldamist
tervise infosiisteemi andmetele. TTKS § 59° Ig 7 siitestab, et tervise infosiisteemist viljastatakse
isikuandmeid ilma andmesubjekti ndusolekuta muuhulgas ka teadus- ja ajaloouuringu
vajadusteks. Site ei piiritle isikuliselt, kes voib tervise infosiisteemist teadus- ja ajaloouuringu
vajadusteks terviseandmeid kasutada. TTKS § 59* Ig 1 kohaselt hindab tervise infosiisteemist
teadusuuringu voi statistika vajadusteks isikuandmete véljastamise vajalikkust ja pShjendatust
uuringueetika komitee: Eesti bioeetika ja inimuuringute ndukogu®. Uuringueetika komitee
hindab uuringu vastavust IKS §-s 6 sétestatud tingimustele, eetiliste riskide suurust ning
uuringu ldbiviija tausta, leides tasakaalu pdhidiguste kaitse ja uuringu otstarbekuse vahel.8

Seega on tervise infosiisteemi andmete kasutamine tarkvaraarenduse eesmérgil podhimotteliselt

voimalik, kui téotlemine vastab IKS §-s 6 sétestatud tingimustele.

IKS § 6 Ig 1 vdimaldab isikuandmeid teadusuuringu eesmaérgil andmesubjekti ndusolekuta
toodelda eelkdige pseudoniitimitud kujul. Andmesubjekti tuvastamist véimaldaval kujul on
isikuandmete to6tlemine lubatud iiksnes IKS § 6 lg-s 3 nimetatud piiratud alustel.
Tarkvaraarenduses ei ole aga tildiselt vajalik to6delda isikuandmeid andmesubjekti tuvastamist
voimaldaval kujul, sest tootlemise eesmérk on saavutatav ka pseudoniiiimitud vai anontiiimitud
andmeid toddeldes. Kui teadusuuring viiakse 14bi anoniiiimsete andmetega, siis andmekaitse
pohimdtteid sellistele andmetele ei kohaldata.®” Pseudoniiiimitud andmeid seevastu tuleb

kaitsta samavéérselt isikustatud kujul isikuandmetega, sest pseudoniilimitud andmed on

84 Isikuandmete kaitse seaduse eelndu 679 SE seletuskiri, Ik 14.

8 Uuringueetika komitee moodustamine, selle tddkord, liikkmete arv ja midramise kord ning uuringu taotluse
labivaatamise tasumédrad. SMm 24.09.2019 nr 60. — RT I, 26.09.2019, 1.

8 TTKS § 59%1g 5.

87 Isikuandmete kaitse iildmééruse art 26.
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andmed identifitseeritava fiiiisilise isiku kohta. Siiski on ka anoniitimimise puhul tegemist
isikuandmete to6tlemisega kuni anontiiimimise 16puleviimiseni. Nii on isegi juhul, kui tarkvara
soovitakse arendada anoniitimsete andmete abil, vajalik andmed tervise infosiisteemist
selekteerida ning seejdrel viia tédielikult anoniiiimsele kujule. Anoniilimimise protsessis on
tegemist isikuandmete tootlemisega, kus isikuandmed on andmesubjekti tuvastamist

voimaldaval kujul kuni protsessi 16puleviimiseni.

Eelneva tottu tdusetub kiisimus, millistele tingimustele peaks vastama teadusuuring, mida
viiakse 1dbi registriandmetega, mis enne analiiiisi ldbiviimist filtreeritakse ja viiakse
umbisikustatud kujule. IKS § 6 1g 3 kohaselt peab teadusuuringu vajadusteks andmesubjekti
tuvastamist voOimaldaval kujul isikuandmete tootlemiseks olema tdidetud jargmised
tingimused: 1) pédrast tuvastamist vdoimaldavate andmete eemaldamist ei ole andmetd6tluse
eesmargid enam saavutatavad voi neid oleks ebamdistlikult raske saavutada; 2) teadusuuringu
tegija hinnangul on selleks tilekaalukas avalik huvi; 3) toodeldavate isikuandmete pdhjal ei
muudeta andmesubjekti kohustuste mahtu ega kahjustata muul viisil iilemédara andmesubjekti
Oigusi. Seadus ei tdpsusta, kas séte reguleerib ka anoniiiimimisele eelnevat ja anoniilimimise
protsessi kdigus toimuvat isikuandmete todtlemist. Autori hinnangul ei peaks site nendele
tegevustele iildjuhul laienema, kuivord erinevates andmekogudes paiknevate isikuandmetega
teadusuuringute labiviimiseks on need tegevused viltimatult vajalikud. Registriandmeid
kasutades ei ole vdimalik isikuandmeid koguda juba anoniitimsel voi pseudoniiiimitud kujul,
vaid teadusuuringuks sobivad andmed tuleb vélja selekteerida ja andmesubjekti tuvastamist
voimaldavad tunnused eemaldada. Nendele isikuandmete to6tlemise toimingutele iilekaaluka
avaliku huvi kriteeriumi seadmine oleks aga pohjendamatult piirav, kuivord isikuandmete
kaitse iildméadruse kohaselt ei pea konkreetne teadusuuring oma sisult iildse avaliku huvi

eesmadrgile vastama.

Lisaks on eelneva valguses ebaselge IKS § 6 lg-s 4 sitestatud ndue, mille kohaselt eriliiki
isikuandmetel pohineva teadusuuringu korral kontrollib IKS § 6 tingimuste tiitmist asjaomase
valdkonna eetikakomitee voi selle puudumisel Andmekaitse Inspektsioon. IKS § 6 1g 4
grammatilise tdolgenduse jdrgi tuleb kiisida eetikakomitee heakskiitu igale uuringule, mis
pohineb erilitki isikuandmetel, soltumata sellest, kas need on pseudoniilimitud voi
andmesubjekti vahetult tuvastamist vdimaldaval kujul. Ka TTKS § 59 Ig 1 kohaselt hindab
uuringueetika komitee tervise infosilisteemist teadusuuringu voOi statistika vajadusteks
isikuandmete viljastamise vajalikkust ja pdhjendatust igal juhul. Seevastu IKS-i eelndu

seletuskirja kohaselt tuleb eetikakomitee luba kiisida iiksnes juhul, kui kogu analiiiis tehakse
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andmesubjekti tuvastada voivate eriliiki isikuandmetega ning eetikakomitee luba ei ole vaja,
kui esmalt andmed pseudoniiiimitakse voi anoniiiimitakse.%® Andmekaitse Inspektsiooni
seisukoht on, et kui teadusuuring viiakse 1dbi pseudoniiiimitud v4i anoniiiimitud andmetega,
siis ei ole eetikakomitee luba vaja, kuid teatud juhtudel voib olla vaja luba pseudoniitimimiseks
vOi anoniiimimiseks, nditeks juhtudel, kui eriliiki isikuandmeid viib umbisikustatud kujule
inimene.®® Seega ei lihe seaduse grammatiline tdlgendus kokku seaduse seletuskirjaga.
Andmekaitse Inspektsiooni tdlgendus paigutub seaduse grammatilise tdlgenduse ja seletuskirja
vahepeale ning on magistritoé autori hinnangul andmesubjektide vaatest kdige loogilisem
lahendus. Seaduse grammatilise tdolgenduse kohaselt oleks ecetikakomitee vOi Andmekaitse
Inspektsiooni heakskiitu teadusuuringule vaja alati, kui uuring pohineb eriliiki isikuandmetel,
isegi kui need andmed anoniitimitakse voi pseudoniiiimitakse, sest andmesubjekti tuvastamist
voimaldavate tunnuste eemaldamise protsessis toodeldakse isikustatud kujul terviseandmeid.

Sellele probleemile on diguskirjanduses tihelepanu juhtinud ka K. Pormeister.%

Seega on autor seisukohal, et tarkvaraarenduse eesmérgil on pohimotteliselt voimalik tervise
infosiisteemi andmeid toodelda. Eelkdige on todtlemine voimalik, Kui terviseandmed viiakse
pseudoniitimitud voi samavaérset andmekaitse taset voimaldavale kujule, voi anoniiiimitakse.
Teatud tingimustel on voimalik ka isikustatud kujul terviseandmete to6tlemine, kui see peaks
vajalikuks osutuma. Isikustatud kujul terviseandmete to6tlemiseks tuleb jargida IKS § 6 1g-s 3
sitestatud noudeid. Samas leidis kinnitust t60 hiipotees selles osas, et anoniiimimise voi
pseudoniilimimise protsessile kohalduvad nduded on seaduses ebaselged ja ldhevad
grammatilise tolgenduse kaudu vastuollu iildmiiruse eesmérgiga edendada teadusuuringute

eesmaérgil isikuandmete to6tlemist.

8 |sikuandmete kaitse seaduse eelndu 679 SE seletuskiri, Ik 15.

8 Andmekaitse Inspektsioon. Isikuandmed uuringutes. — https://www.aki.ee/et/eraelu-kaitse/isikuandmed-
uuringutes (27.04.2020).

% Pormeister, K. Uus isikuandmete kaitse seadus ja isikuandmed teaduses: kolm ndidet probleemsest
digusloomest. — Juridica 2019/4, Ik 244-246.
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1.3. Riigisisesest oigusest tulenevad 6iguslikud alused terviseandmete

tootlemiseks kliiniliste otsuste tugisiisteemide rakendamise eesmirgil

1.3.1. Kiliiniliste otsuste tugisiisteemide rakendamine tervishoiuteenuse osutaja poolt

Isikuandmete kaitse iildméédruse raamistikust on sobivaim oiguslik alus isikuandmete
tootlemiseks iildméddruse art 9 Ig 2 p h. Sitte kohaldamiseks on vajalik tootlemist digustava
tdiendava Oigusliku aluse olemasolu riigisiseses voi Euroopa Liidu diguses. Seetdttu on vajalik
vastata kiisimusele, kas Eesti Giguses sisaldub diguslik alus, mis lubab Kliiniliste otsuste
tugislisteemide rakendamise eesmérgil terviseandmeid toddelda. Kuivord kliiniliste otsuste
tugisiisteeme kasutatakse individuaalsete patsientide heaolu eesmaérgil, voiksid loogiliselt
vastutavaks tootlejaks olla tervishoiuteenuste osutajad. Tervise infosiisteemi andmete
todtlemist tervishoiuteenuse osutajate poolt reguleerib TTKS. TTKS § 59° Ig 2 kohaselt on
tervishoiuteenuse osutajal juurdepéds tervise infosiisteemis olevatele isikuandmetele TTKS §

4! Idigetes 1-1 sitestatud eesmirkidel ja korras.

TTKS § 4! g 1 kohaselt on tervishoiuteenuse osutajal, kellel on seadusest tulenev saladuse
hoidmise kohustus, digus andmesubjekti nousolekuta toodelda tervishoiuteenuse osutamiseks
vajalikke isikuandmeid, sealhulgas eriliiki isikuandmeid. Site annab tervishoiuteenuse
osutajale iildise Oiguse toodelda isikuandmeid tervishoiuteenuse osutamiseks. Seoses
isikuandmete kaitse tildméaéruse kohalduma hakkamisega alates 25. maist 2018 muudeti Eestis
mitmeid isikuandmete to6tlemist reguleerivaid digusakte IKS RS-ga, mille eesmérgiks oli viia
Eesti diguskord ildmédrusega kooskolla. Muuhulgas lisati IKS RS-ga tervishoiuteenuste

korraldamise seaduse §-le 4* 15iked 1115,

Uute sitete kohaselt on tervishoiuteenuse osutajal, kellel on seadusest tulenev saladuse
hoidmise kohustus, 0Oigus toddelda isikuandmeid, sealhulgas eriliiki isikuandmeid, ka
tervishoiuteenuse osutamise kavandamiseks, lihtudes tervishoiuteenuse eesmirgist (TTKS § 4
Ig 1! p 1). Vastav andmete toStlemise digus tervishoiuteenuse osutamise kavandamiseks laieneb
tildarstiabi ja koolitervishoiu teenuse osutamiseks. Eriarstiabi, iseseisva dendusabi ja iseseisva
dmmaemandusabi tervishoiuteenuse osutajale laieneb andmete to6tlemise digus iiksnes varem
solmitud tervishoiuteenuse osutamise lepingu olemasolul, ning eeldusel, et ennetustegevused
on ellu viidud mdistliku aja jooksul tervishoiuteenuse osutamise lepingu 1doppemisest

(TTKS § 4 Ig 12).
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Satete iiksikasjalikuks analiilisimiseks on vajalik méératleda mdistete ,tervishoiuteenus®,
Lennetustegevus® ning ,,tervishoiuteenuse kavandamine® sisu. Tervishoiuteenus on TTKS § 2
lg-s 1 madratletud kui tervishoiutootaja tegevus haiguse, vigastuse vOi miirgistuse
ennetamiseks, diagnoosimiseks ja ravimiseks eesmérgiga leevendada inimese vaevusi, hoida
dra tema tervise seisundi halvenemist voi haiguse dgenemist ning taastada tervist. Seega on
seaduse kohaselt ennetustegevused tervishoiuteenused. Eelnevast tulenevalt sisaldab
TTKS § 41 1g 1% loogikaviga. Sitte kohaselt on eriarstil isikuandmete todtlemise digus
tervishoiuteenuse osutamise kavandamiseks eeldusel, et ennetustegevused on ellu viidud
moistliku aja jooksul tervishoiuteenuse osutamise lepingu 1dppemisest. Ometigi on
ennetustegevused TTKS § 2 1g 1 jérgi tervishoiuteenuse osa ning seega ka tervishoiuteenuse
osutamise lepingu esemeks. Ennetustegevuste elluviimine saab toimuda iiksnes
tervishoiuteenuse osutamise lepingu alusel. Ka IKS RS-i seletuskirjas on ennetustegevus
samastatud tervishoiuteenuse osutamise kavandamisega,® ehkki selline mdistekasutus ei ole
jirjepidev seadusega. TTKS § 4! Ig-t 12 sdnastades oli seadusandja tahe autori hinnangul
toendoliselt sdtestada, et eriarst voib isikuandmeid tervishoiuteenuse osutamise kavandamiseks
toodelda eeldusel, et tervishoiuteenuse osutamise kavandamine viiakse ellu maistliku aja
jooksul tervishoiuteenuse osutamise lepingu 1dppemisest. Kuivord haiguste ennetamine on
tervishoiuteenus, siis loogiliselt eelneb tervishoiuteenuse kavandamine ennetustegevuste

labiviimisele.

IKS RS-i eelndu seletuskirja kohaselt on sitete eesmirk reguleerida tervishoiutdotajate
ennetavat tegevust,® kuid autori hinnangul reguleerivad sitted ennetava tegevuse kavandamist,
s.t holbustavad ennetavat tegevust, mitte ei reguleeri seda. Lisatud sitete eesméark oli anda
vahetult inimesega kokku puutuvatel tervishoiutootajatel efektiivsemad voimalused oma
patsientide suhtes ennetustod ldbiviimiseks.®® Sitte vajalikkus tuleneb asjaolust, et Kui
tervishoiutdotajal oleks volitus toodelda terviseandmeid iiksnes tervishoiuteenuse osutamiseks,
mitte aga selle kavandamiseks, siis ei oleks voimalik sellistele patsientidele ennetavate teenuste
suunamine, kellel puudub kehtiv tervishoiuteenuse osutamise leping tervishoiuteenuse
osutajaga. Voladigusseaduse® (VOS) § 759 kohaselt loetakse tervishoiuteenuse osutamise
leping solmituks muu hulgas ka tervishoiuteenuse osutamise alustamisega voi

tervishoiuteenuse osutamise kohustuse iilevotmisega patsiendi ndusolekul, samuti siis, Kui

9 |sikuandmete kaitse seaduse rakendamise seaduse eelndu 778 SE seletuskiri, Ik 105.
9 1bidem, Ik 105.

% Ibidem, Ik 105-106.

% Voladigusseadus. — RT 1, 08.01.2020, 10.
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otsusevOimetule patsiendile tervishoiuteenuse osutamise alustamine vastab tema tegelikule voi
eeldatavale tahtele. Seega loetakse tervishoiuteenuse osutamise leping sdlmituks hetkest, kui
tervishoiutdotaja asub patsiendile ennetavaid teenuseid pakkuma, kuivord ennetustegevus on
TTKS § 2 lg 1 jargi samuti tervishoiuteenus. Ennetustegevuse vajaduse proaktiivse
viljaselgitamise jaoks isikuandmete tootlemiseks puudus enne TTKS § 4 lg-te 1! ja 12

vastuvotmist diguslik alus.*®

Uldméiruse art 9 1g 2 p h lisatingimus on, et vastutaval tddtlejal peab olema ametisaladuse
hoidmise kohustus. Sama tingimus sisaldub ka TTKS § 4' Ig-tes 1 ja 1. Tervishoiuteenuse
osutaja saladuse hoidmise kohustus tuleneb VOS §-st 768, mille Ig 1 kohaselt on
tervishoiuteenuse osutajal ja tervishoiuteenuse osutamisel osaleval isikul kohustus hoida
saladuses neile tervishoiuteenuse osutamisel voi tooiilesannete tditmisel teatavaks saanud
andmeid patsiendi isiku ja tema tervise seisundi kohta ning kohustus hoolitseda selle eest, et
tervishoiuteenuse osutamise kohta koostatud dokumentides sisalduvad andmed ei saaks
teatavaks korvalistele isikutele. Seega on Eesti diguses tdidetud ka {ildméaéruse art 9 1g 2 p-s h

ja lg-s 3 nimetatud saladuse hoidmise kohustuse ndue.

Perearstide praktikas on vdhemalt iiks Kkliiniliste otsuste tugisiisteem juba kasutusel.
Ravisoovitusi pakkuv digilahendus vdeti kasutusele 1. aprillil 2020.%® See pakub perearstile
soovitusi konkreetse patsiendi ravimiseks (pakub sobivaid uuringuid, analiilise ja ravimeid),
viies kokku tervise infosiisteemis sisalduvad terviseandmed ja meditsiinilise oskusteabe.®’
Tegemist on uue tarkvaralahendusega tervise infosiisteemis, mille kasutamine on perearstidele
vabatahtlik vGimalus. Tarkvaralahendus rakendab patsiendi andmetel tdenduspohiseid
(ravijuhistel pShinevaid) algoritme ning koostab selle pdhjal ravisoovitused.®® Lahenduse
kasutuselevotmiseks muudeti TTKS-i ning tervise infosiisteemi pdhimédérust, voimaldades
tervishoiutootajatel edastada tervise infosiisteemi tarkvaralahenduse kasutamiseks
isikuandmeid juba enne, kui need Idpliku tervisedokumendi kujul kinnitatakse.®® Kanealune

kliiniliste otsuste tugisiisteem ei ole siiski kasutusel tervishoiuteenuste osutamise

% Isikuandmete kaitse seaduse rakendamise seaduse eelndu 778 SE seletuskiri, 1k 106—107.
% ERR 20.02.2020. Tervise infosiisteem hakkab peagi arstidele ravisoovitusi andma.
% Ibidem.

% Vabariigi Valitsuse 1. detsembri 2016. a méiruse nr 138 ,, Tervise infosiisteemi pdhiméirus* muutmise miiruse
eelndu  seletuskiri, lk 4. -  http://eelnoud.valitsus.ee/main/mount/docList/75080199-e83a-427a-85a4-
74079b5dacf3?activity=2#h6pSpbN9 (27.04.2020).

9 |bidem, Ik 4.
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kavandamiseks, sh ennetava meditsiini kavandamise eesmaérgil, vaid liksnes tervishoiuteenuste

osutamise kaigus diagnoosimiseks ja ravi madaramiseks.

Eeltoodust saab jireldada, et tervishoiutdotajatel on Kkliiniliste otsuste tugisiisteemide
rakendamiseks kiill diguslik alus, kuid tervishoiuteenuste (sh ennetava meditsiini teenuste)
kavandamise eesmérgil isikuandmete to6tlemise digusliku aluse tingimused on vordlemisi
piiravad. Perearstidele on antud digus tervishoiuteenuse osutamise kavandamise eesmérgil
tervise infosiisteemi andmeid toddelda. Sétte eesmérk on anda voimalus perearstidele enda
nimistus olevatele patsientidele ennetavate teenuste osutamise kavandamiseks. Laiem, koikide
tervise infosiisteemi kantud patsientide terviseandmete tdendosuslike seoste kvantitatiivanaliiiis
nditeks riskigruppidesse kuuluvate patsientide viljaselgitamiseks ei ole tervishoiutdotajatele
voimalik. Samuti on piirangud seatud eriarstide poolt ennetustegevuse kavandamisele ja seeldbi
ka ennetustegevuse ldbiviimisele. See voib osutuda probleemseks juhul, kui andmeanaliiiisi
viiakse 1dbi eriarstide péadevusse kuuluvate terviseprobleemide tuvastamiseks. Praegune
TTKS-i raamistik voimaldab ennetustegevuse kavandamist esmatasandi meditsiiniteenuste
osutamiseks, mis on kindlasti tervitatav, kuid paraku ei vdimalda taielikult kasutada tervise

infostisteemi potentsiaali.

1.3.2. Kliiniliste otsuste tugisiisteemide rakendamine riigi poolt

Ehkki erinevate andmeanaliilisi meetodite ja otsusetoe abivahendite kasutamine on perearstile
ja teatud tingimustel ka eriarstile TTKS § 4! alusel lubatud, ei ole tegemist sobiva digusliku
alusega suurandmete analiilisiks, mida viiakse 1dbi suurt osa populatsioonist esindavate
terviseandmetega. Kui eriarstile on lubatud terviseandmeid konkreetsele patsiendile suunatud
ennetustegevuse kavandamise eesmargil toddelda iiksnes eelneva tervishoiuteenuse osutamise
lepingu olemasolul, siis perearst pakub ennetavaid teenuseid enda nimistu patsientidele ning
seega on perearstide poolt ennetavate teenuste kavandamiseks isikuandmete to6tlemine piiratud

perearsti nimistutega.

Ennetustegevuse potentsiaalne positiivne mdju on tdendoliselt suurem, kui andmeanaliiiisi
viiakse 14bi laiemalt, kui see on TTKS-i alusel vdimalik perearstidele ja eriarstidele. Kui
tervishoiutdotajate puhul piirneb isikuandmete tootlemine ennetavate meditsiiniteenuste
kavandamise eesmirgil suhteliselt véikese hulga patsientidega, siis tervise infosiisteemi
andmestikku tervikuna analiitisides voiks riik tuvastada rohkem aladiagnoositud haiguseid voi

neile viitavaid tunnuseid voi tuvastada patsiente, kellele voiks suunata teatud ravimeetodeid ja
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pakkuda ennetava meditsiini teenuseid. Kahtlemata annab ennetustegevus rahvatervise vaates

seda paremaid tulemusi, mida laiemale elanikkonnale ennetava meditsiini teenuseid pakutakse.

Riigil on pdhiseaduse!® § 28 Ig-s 1 sitestatud soorituspohidigusest tulenevalt kohustus Kaitsta
inimeste tervist, sealhulgas viltida inimeste haigestumist ning rakendada ennetavaid meetmeid
kaitsmaks méiratlemata hulga inimeste vaimset ja fiiiisilist tervist.'®® Riik on enda
strateegiliseks prioriteediks vOtnud innovaatiliste lahenduste véljatootamise ja rakendamise
ning terviseprobleemide ennetuse.’®? Seetdttu peaks ennetava meditsiini teenuste osutamise

kavandamise eesmérgil isikuandmeid to6tlema riigi tasandil.

Samuti saaks riigi tasandil isikuandmete to6tlemisega véltida vdimalikke vordsuspohidiguse
riiveid. Perearstidel ei ole seadusest tulenevat kohustust kasutada TTKS-iga antud voimalust
toodelda isikuandmeid tervishoiuteenuste osutamise kavandamise eesmirgil. Ka kasutuselolev
raviotsuste tegemist toetav kliiniliste otsuste tugisiisteem ei ole perearstile kasutamiseks
kohustuslik. Eelnev voib tekitada olukorra, kus iihe patsiendi perearst tegeleb
ennetustegevusega ning selle kavandamisega rohkem kui teise patsiendi oma, mistdttu teine
patsient vdib jidda vajaliku ravita. Uksnes sellega, et arstidele on antud vdimalus toodelda
tervise infosiisteemis enda patsientide andmeid, ei kasutata dra tervise infosiisteemi andmete
kogu potentsiaali. Eelneva tottu peaks ka riik kaaluma kliiniliste otsuste tugisiisteemide

rakendamist to6tlemaks laiema patsientide valimi andmeid.

Uldmaérus ei vilista, et riik vdiks terviseandmete todtlemiseks ennetava meditsiini eesmirgil
tugineda tildmaaruse art 9 1g 2 p-le h. Viidatud satte tingimuseks on, et andmete vastutav
tootleja on isik, kellel on liidu voi litkmesriigi diguse voi padevate riiklike asutuste kehtestatud
eeskirjade alusel saladuse hoidmise kohustus. Seega ei ole sitte kohaldamise tingimuseks
tingimata andmete to6tlemine tervishoiutoodtaja poolt, vaid vastutaval tootlejal peab olema
oigusaktidest voi riiklike asutuste kehtestatud eeskirjadest tulenev saladuse hoidmise kohustus.
Kui tervishoiutddtajate saladuse hoidmise kohustus tuleneb VOS §-st 768, siis ametnikele on
vastav saladuse hoidmise kohustus seatud avaliku teenistuse seadusegal®® (ATS), tipsemalt

ATS §-ga 55, mille kohaselt ei tohi ametnik nii teenistussuhte ajal kui ka parast teenistusest

100 Besti Vabariigi pohiseadus. — RT 1, 15.05.2015, 2.

101 Henberg, A., Muller, K. PSK § 28, komm 4-5. — Madise, U. et al. (toim). Eesti Vabariigi pdhiseadus.
Kommenteeritud véljaanne. 4., tdiend. vlj. Tallinn: Juura 2017.

102 Rahvastiku tervise arengukava 2020-2030 eelndu, 1k 37; Eesti tervisesiisteemi teadus- ja arendustegevuse ning
innovatsiooni strateegia 20152020, 1k 11-12.

103 Avaliku teenistuse seadus. — RT I, 13.03.2019, 37.
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vabastamist avaldada talle teatavaks saanud teiste inimeste perekonna- ja eraellu puutuvaid
andmeid ning muud avaldamisele mittekuuluvat teavet.!%* Samuti sitestab avaliku teabe
seadus?® (AvVTS), et ehkki tavapiraselt on teabevaldajal kohustus avalikustada andmekogudes
sisalduvad andmed'%, siis eriliiki isikuandmeid sisaldava teabe on teabevaldaja kohustatud

tunnistama asutusesiseseks kasutamiseks moeldud teabeks?’.

TTKS § 592 1g 6 kohaselt on sittes nimetamata muudel isikutel juurdepéis tervise infosiisteemis
olevatele isikuandmetele, kui see digus tuleneb seadusest. Seega tuleb selleks, et teha kindlaks,
kas riigil on 6igus andmeanaliiiisi eesmaérgil tervise infosiisteemi andmeid kasutada, selgitada
vilja, kas Eesti diguses on sétestatud riiki selliseks tegevuseks volitav diguslik alus. Kuivord
rahva tervise kaitse ja arstiabi alased tegevused on Eestis Sotsiaalministeeriumi vastutusalas,'®®
siis on Kka terviseandmete analiilisimine sellega seonduvatel eesmarkidel Sotsiaalministeeriumi
padevuses. Kuivord arstiabi valdkonda reguleerib TTKS ning rahva tervise kaitset RTerS, siis
peaks vastav Oiguslik alus olema sétestatud neis Oigusaktides. TTKS sétestab, et tervise
infosiisteemi vastutav todtleja on Sotsiaalministeerium,'® kuid ei sitesta tapsemalt, millistel
eesmirkidel Sotsiaalministeerium tervise infoslisteemi andmeid toddelda voib. RTerS § 8

seevastu loetleb Sotsiaalministeeriumi tilesanded rahva tervise kaitse valdkonnas.

Rahvatervise seaduse eesmark on inimeste tervise kaitsmine, haiguste ennetamine ja tervise
edendamine, mis saavutatakse riigi, omavalitsuse, avalik- ja eradigusliku juriidilise isiku
kohustustega ning riiklike omavalitsuslike abindude siisteemiga.'’® Haiguste ennetamine
tadhendab inimese haiguse-eelsete seisundite varasele avastamisele suunatud tegevust ja
meetmeid haigestumise viltimiseks.!*! Haiguste ennetamise vahend on muuhulgas haiguste
varase avastamise programmide viljatddtamine ja riskiriihmade uurimine.!*? Andmeanaliiiisil

pohinevate digilahendustega on vodimalik toodelda populatsiooni terviseandmeid haiguste

104 ATS §-i 55 kisitleb IKUM art 9 Ig 3 kohase konfidentsiaalsuskohustusena ka Sotsiaalministeerium. Vt
Vabariigi Valitsuse 1. detsembri 2016. a mééruse nr 138 ,, Tervise infosiisteemi pdhimédrus* muutmise médruse
eelndu seletuskirja lisa (Kooskdlastustabel), lk 1-2. - http://eelnoud.valitsus.ee/main/mount/docL ist/75080199-
e83a-427a-85a4-74079b5dacf3?activity=2#h6pSpbN9 (27.04.2020).

105 Avaliku teabe seadus. - RT 1, 15.03.2019, 11.

106 AVTS § 28 1g 1 p 30.

W7 AVTS §351g 1 p 11.

108 Vabariigi Valitsuse seaduse § 67 1g 1. — RT I, 12.12.2018, 8.
109 TTKS § 59 Ig 2.

10RTerS § 11g 1.

M RTerS §2p 5.

12RTerS § 5p 5.
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varase avastamise ja riskirihmade uurimise eesmdrgil. Seega vastavad sellised siisteemid

iseenesest rahvatervise seaduse eesmaérkidele.

Rahvatervise seaduse alusel kuuluvad Sotsiaalministeeriumi tilesannete hulka haiguste
ennetamise kavandamine ja kavandatu elluviimine ning tervisehéirete ja haiguste ennetamisele
suunatud riiklike programmide ja projektide ning muude abindude kavandamine ja elluviimise
korraldamine.!'® Lisaks on Sotsiaalministeeriumi eraldiseisvaks {ilesandeks rahvastiku
tervisega seonduvate andmete kogumine ja isikuandmete tootlemine riikliku tervise- ja
tervishoiupoliitika véljatéotamiseks ning elluviimiseks kooskdlas isikuandmete kaitse seaduse
ja avaliku teabe seadusega.!** Niisiis on seadusandja pannud Sotsiaalministeeriumile kohustuse
viia ellu inimeste tervise kaitse ja haiguste ennetamisega seonduvaid tegevusi ja programme
ning toddelda neil eesmérkidel ka isikuandmeid. Riiklikul tasandil on vastu voetud vai vastu
vOtmisel mitmeid tervishoiu valdkonda puudutavaid strateegiadokumente, milles sétestatud
eesmirkide elluviimise sobivaks vahendiks oleksid andmetodtlusel pdhinevad otsusetoe

susteemid.

2008. aastal kehtestatud ja 2012. aastal muudetud ,,Rahvastiku tervise arengukava 2009-2020*
tiheks prioriteediks oli tohusa ja patsiendikeskse tervishoiusiisteemi olemasolu ja selle pidev
kohandumine muutuvate haiguste, vdimaluste ja patsientide soovidega.''® Kdikidele inimestele
kvaliteetsete tervishoiuteenuste kéttesaadavuse tagamise meetmena toodi muuhulgas vilja

e-riigi pdhimdtete ja innovaatiliste lahenduste rakendamine.®

Kéesoleva magistritdd valmimise ajal on tdiendamisel kooskolastusringi 1dbinud ,,Rahvastiku
tervise arengukava 2020-2030* eelndu, milles lahtutakse muuhulgas innovaatilise ldhenemise
rakendamise ning inimkeskuse pohimotetest. See tdhendab, et tdhelepanu tuleb pdorata
voimalustele, mida pakuvad innovatsioon ning teadus- ja arendustegevused, ning igale
patsiendile tuleb leida temale sobivad lahendused.!!” Inimkeskse tervishoiu eesmirkide

saavutamiseks tuleb muuhulgas vilja todtada ja rakendada innovaatilisi, inimest toetavaid

13 RTerS § 8p-d 1, 6.
U4 RTerS § 8 p 12.

15 Sotsiaalministeerium. Rahvastiku tervise arengukava 2009-2020, Ik 12. -
https://www.sm.ee/sites/default/files/content-
editors/eesmargid_ja tegevused/Tervis/2012 rta pohitekst ok 5.pdf (27.04.2020).

116 |bidem, Ik 54-56.
117 Sotsiaalministeerium. Rahvastiku tervise arengukava 2020-2030 eelndu, 1k 5.
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teenuseid ja lahendusi, arendada personaalmeditsiini ning tihendada infotehnoloogiliste

lahenduste abil patsiendikisitluses tervise- ja sotsiaalvaldkonna rollid ja kohustused.8

Sotsiaalministeeriumi  tellimusel Eesti Teaduste Akadeemia poolt koostatud Eesti
tervisesiisteemi teadus- ja arendustegevuse ning innovatsiooni strateegias 2015-2020 ,, Teadus
ja innovatsioon tervise teenistusse* on samuti iiks fookusvaldkondadest inimesekeskse ja
teaduspdhise personaalmeditsiini pohimdtetest ldhtuva tervisesiisteemi arendamine. Eraldi on
vilja toodud, et seda eesmirki aitab saavutada niilidisaegseid info- ja
kommunikatsioonitehnoloogia voimalusi kasutades erinevate terviseandmete {ihendatud
analiiiisil pdhinevate teenuste ja sekkumistegevuste soodustamine.'*® Viidatud dokumentidega
sarnaselt on strateegiliste eesmirkidena nimetatud inimkesksust ja personaalmeditsiini ka
strateegiadokumendis ,,E-tervise visioon 2025. E-tervise strateegiline arenguplaan 2020, E-
tervise eesmargina nimetatakse sihitud teenuste pakkumise voimaldamist isikupohiste tervise-

ja geeniandmete analiiiisi ning digitaalse otsusetoe abil.*?°

Kuivord Sotsiaalministeeriumil on rahvatervise seaduse alusel kohustus viia ellu
tervishoiualaseid programme ja eesmirke, on Sotsiaalministeeriumi kohustus ka strateegiliseks
eesmargiks seatud terviseandmete iihendatud analiilisil pdhinevate lahenduste abil
personaalmeditsiini ja ennetava meditsiini arendamine. Selle kohustuse tditmiseks vd3ib
Sotsiaalministeerium RTerS § 8 p 12 alusel toddelda isikuandmeid isikuandmete kaitset

reguleerivate digusaktide ning avaliku teabe seadusega.

Eelnevat arvesse vottes on siiski kiisitav, kas RTerS § 8 p 12 vastab pohidiguseid riivava
oigusnormi tdpsuse ja selguse ndudele. Euroopa Liidu digus nduab, et hartaga tagatud digusi
piirav riigisisene digus piiritleks meetme ulatuse ja kohaldamise tingimused. Oigusakt peab
kehtestama andmesubjektidele minimaalsed kaitsemeetmed. Need kriteeriumid on seda
olulisemad, et tegemist on eriliiki isikuandmetega. Eeltoodust tulenevalt on autor seisukohal,
et avalikus diguses kehtiv pohimdte, mille kohaselt avalikule voimule on keelatud kdik, mis
pole lubatud, voib takistada Sotsiaalministeeriumi poolt andmeanaliiiisil pohinevate
digilahenduste kasutamist, sest RTerS § 8 p 12 ei pruugi vastata digusliku aluse tdpsuse ja

selguse ndudele.

118 Sotsiaalministeerium. Rahvastiku tervise arengukava 2020-2030 eelndu, 1k 36-37.

119 Eesti Teaduste Akadeemia. Eesti tervisesiisteemi teadus- ja arendustegevuse ning innovatsiooni strateegia
2015-2020, Ik 10-11.

120 Riigikantselei. E-tervise visioon 2025. E-tervise strateegiline arenguplaan 2020, Ik 10, 26.

36



Autor on seisukohal, et piisavalt tipset ja selget diguslikku alust tervise infosiisteemi
suurandmete analiiiisil tuginevate kliiniliste otsuste tugisiisteemide rakendamiseks haigete voi
haiguste riskiriithmadesse kuulujate tuvastamiseks ei ole ka tervise valdkonna eriseadustes,
nditeks NETS-is. Sotsiaalministeeriumi padevusse kuulub NETS-i alusel nakkushaiguste
leviku ennetamise ja torje juhtimine, milleks Sotsiaalministeerium peab NETS-i § 17 Ig 1 alusel
taitma RTerS-is sétestatud iilesandeid. Tapsem oiguslik alus Sotsiaalministeeriumile andmete
tootlemiseks NETS-is puudub. Ka Terviseameti iilesanded nakkushaiguste ennetamisel ja torjel
ei sisalda autori hinnangul piisavalt tapset ja selget diguslikku alust tervise infosiisteemi

andmete to6tlemiseks kliiniliste otsuste tugisiisteemide abil.

Tervise infosiisteemis isikuandmete tootlemise eesmirkidest on erinevad aga RTerS-i alusel
loodud erinevate terviseseisundit kajastavate registrite pidamise eesmirgid. Tervise
infosiisteemis isikuandmete tootlemise eesmirkide hulka kuuluvad TTKS § 59! Ig 1 alusel
isikuandmete to6tlemine tervishoiuteenuse osutamise lepingu sOlmimiseks ja tditmiseks,
tervishoiuteenuse kvaliteedi ja patsiendi Giguste tagamiseks ning rahva tervise kaitseks,
sealhulgas terviseseisundit kajastavate registrite pidamiseks, tervisestatistika tegemiseks ja
tervishoiu juhtimiseks. Viidatud terviseseisundit kajastavate registrite pidamise eesmérgid on
selgemalt seotud teatud terviseohtude ennetamise eesmirgiga. Niiteks RTerS § 142 Ig 1
kohaselt peetakse vahiregistrit mh tervishoiuteenuste ja vihitdrje korraldamiseks, diagnostika
ja ravi kasitluse hindamiseks ning epidemioloogiliste uuringute tegemiseks. Sarnaselt on
tervishoiuteenuste  korraldamise, diagnostika ja ravi Kkésitluse hindamise ning
epidemioloogiliste uuringute eesmirk ka raseduse infosiisteemil (RTerS § 14%1g 1),
miiokardiinfarktiregistril (RTerS § 14* Ig 1) ja tuberkuloosiregistril (RTerS § 14° Ig 1). Vihi
soeluuringute registri eesmirkide hulka kuulub mh véhi varajane avastamine (RTerS
§ 147 1g 1). Ometi ei sitestata ka nende registrite puhul selgelt, millistel tingimustel on
riigiasutustel digus ennetustegevuse kavandamiseks registriandmeid téodelda ning kuidas on
sellise tootluse puhuks tagatud andmesubjekti Oiguste kaitse. Registrite pohimédrused
satestavad {ildsonaliselt, et juurdepdds infosiisteemide andmetele tagatakse kooskodlas
andmekaitset reguleerivate OJigusaktidega, arvestades rahvatervise seaduses sdtestatud

erisusi.’?! RTerS § 14! seda kiisimust samuti ei kisitle, sitestades iiksnes, et andmekogude

121 Vihiregistri pohiméirus. TTMm 06.03.2019 nr 17, § 12 Ig 1. — RT |, 12.03.2019, 22; Raseduse infosiisteemi
pShimédrus. TTMm 05.03.2019 nr 28, § 14 1g 1. — RT 1, 22.03.2019, 10; Miiokardiinfarktiregistri pShiméérus.
TTMm 06.03.2019 nr 18, § 12 1g 1. — RT 1, 12.03.2019, 23; Tuberkuloosiregistri pShiméarus. TTMm 06.03.2019
nr16, § 12 1g 1. —RT I, 12.03.2019, 21; Vihi sdeluuringute registri pdhimadrus. TTMm 07.03.2019 nr 19, § 16
lgl.—RTI,12.03.2019, 24.
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andmeid viljastatakse reeglina isikustamata kujul voi isikustatud kujul teadus- ja
ajaloouuringuks, statistikaks voi kriminaalmenetluses tde véljaselgitamiseks. Seega on autor
seisukohal, et ka nende registrite puhul piirneb riigi voimalus registriandmeid t66delda iiksnes
iildise analiilisiga tildise terviseennetuse eesmdirgil, kuid isikupOhiste ennetustegevuste
kavandamiseks oleks vajalik Oigusaktidesse lisada tdpsemad ja selgemad isikuandmete

tootlemist ja kaitset reguleerivad digusnormid.

Seda, et Eesti 0diguse viidatud sédtted ei ole Kkliiniliste otsuste tugisiisteemide
kasutuselevotmiseks piisavalt selged ja tdpsed, ilmestab vordlus Prantsusmaa odigusega.
Prantsusmaal on erinevate ennetusprogrammide elluviimine tervisekindlustuse fondide
pidevuses.'?? Selleks, et tervisekindlustuse fondidel oleks vdimalik tShusalt ennetusprogramme
ellu viia, on peaministri dekreediga neile antud digus toddelda isikuandmeid, sh eesmargiga
tuvastada, valida ja ennetusprogrammidesse kutsuda tervisekindlustatud isikuid ja nende
iilalpeetavaid.'?® Nende eesmirkide saavutamiseks tdddeldavate isikuandmete hulk on selgelt
dekreediga piiritletud. Samuti on piiritletud isikute ring, kellele on lubatud ligipads
andmesubjekti tuvastada voimaldaval kujul olevatele isikuandmetele ning andmete
vastuvotjatel peab olema ametisaladuse hoidmise kohustus. Isikuandmete séilitamise aeg on
piiratud ning on sitestatud, et patsient peab ennetusprogrammiga liitumiseks andma
selgesonalise nousoleku. Samuti on sétestatud andmesubjekti Giguste kasutamise kord ning
ennetusprogrammi elluviimise eesmaérgil isikuandmeid to6tlev tervisekindlustuse fond on

kohustatud konsulteerima andmekaitse jérelevalveasutusega CNIL.

Eelnevast voib jareldada, et ehkki Eesti tervishoiu valdkonna strateegiadokumendid kiill
rohutavad terviseandmete analiiiisil pShinevate sekkumistegevuste voimaldamist ja erinevate
innovatiivsete lahenduste valjatootamist, siis tegelikult puudub sel eesmaérgil tervise
infosiisteemi kogutud isikuandmete tootlemiseks piisavalt selge ja tdpne oiguslik alus, mis
voimaldaks andmesubjektil aru saada, mil viisil ja millistel eesmérkidel tema terviseandmeid
toodeldakse. See tdhendab, et kehtiv digus takistab selliste kliiniliste otsuste tugisiisteemide
rakendamist, mille eesmérk on niiteks kogu riigis riskigruppidesse kuuluvate patsientide

kindlakstegemine, et neile ennetavalt ravi pakkuda, v3i mille eesmérk on aladiagnoositud

122 prantsusmaa sotsiaalkindlustuse koodeks, artikkel L162-1-11. Vt Code de la securité sociale. —
https://www.legifrance.gouv.fr/affichCode.do;jsessionid=62FFA251451B534BBBE0559BDC5A9FAS5.tplgfr27s
27cidTexte=L EGITEXT000006073189&dateTexte=20200427 (27.04.2020).

128 Décret n° 2012-1249 du 9 novembre 2012 autorisant la création de traitements de données a caractére
personnel pour la mise en ceuvre de programmes de prévention et d'accompagnement en santé des assurés sociaux.
—  https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000026601637&date Texte=20200427
(27.04.2020).
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haiguse diagnoosiga isikute viljaselgitamine nende terviseajaloo pohjal. Selliste rakenduste
kasutamine ei oleks vdimalik ka juhul, kui vastutav todtleja oleks eriarst, kelle
padevusvaldkonda konkreetne meditsiinivaldkond kuulub, kuivord eriarstile on TTKS-i alusel
lubatud ennctustegevuse eesmaérgil toddelda liksnes selliste patsientide isikuandmeid, kellega

on eriarstil varasem arsti-patsiendi suhe.

Magistritdo hiipotees on seega kinnitust leidnud osas, mis puudutab suurandmete analiilisiks
sobiva Oigusliku aluse puudumist Eesti diguses. Isikuandmete kaitse tildméddrus ei takista
selliste lahenduste abil isikuandmete to6tlemist, kuid to6tlemise tingimuseks on piisavalt tdpse
ja selge oOigusliku aluse olemasolu Eesti diguses. Riiklikes strateegiadokumentides on
isikuandmete analiiiisil pShinevate innovaatiliste digilahenduste kasutuselevottu mainitud, kuid
kehtivas OGiguses puudub riigiasutustel Oigus suurandmeid analiiiisida isikupShiste
sekkumistegevuste vOimaldamiseks. Pohimotteliselt on olemas diguslik alus selliste
tehnoloogialahenduste véljaarendamiseks, eelkdige kui arenduse eesmirgi tditmiseks
kasutatakse pseudoniiimitud voi anoniiimitud andmeid. Siiski on kehtiv digus ebaselge
anoniilimimise ja pseudoniiiimimise protsessile kehtivate nduete osas. Seaduse grammatiline
tolgendus on vastuolus isikuandmete kaitse iildméaruse eesmérgiga teadusuuringuid edendada,
sest ehkki teadusuuring ise ei pea vastama avaliku huvi eesmargile, siis grammatilise
tolgenduse jargi peaks isikuandmete tootlemine kuni anoniiimimise vdi pseudoniiiimimise

16puleviimiseni vastama lausa iilekaaluka avaliku huvi eesmargile.

Ehkki tervise infosiisteemi talletatud suurandmete analiiiisil pohinevate Kkliiniliste otsuste
tugisiisteemide rakendamiseks, mille eesmidrk on isikupohiste sekkumistegevuste
voimaldamine, puudub kehtivas Oiguses alus, tasub siiski analiilisida, kas ja millistel
tingimustel oleks sellise digusliku aluse sdtestamine Eesti diguses iiletildse voimalik, arvestades
terviseandmete analiilisist tulenevaid riske andmesubjektidele. Seda kiisimust kisitletakse

magistritdo 2. peatiikis.
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2. AVALIKU HUVI NING ANDMESUBJEKTIDE OIGUSTE JA
VABADUSTE KAITSE TASAKAALUSTATUS KLIINILISTE OTSUSTE
TUGISUSTEEMIDE KASUTUSELEVOTUL

2.1. Avalik huvi Kliiniliste otsuste tugisiisteemide viljatootamise ja rakendamise

vastu

Euroopa Kohtu jirjepideva praktika kohaselt kuulub EIOK-i artiklis 8 sitestatud ja
oOiguskorraga kaitstud pohidiguste hulka. Nimetatud digus hdlmab muuhulgas isiku digust
hoida oma terviseseisund saladuses.*?* Qigus eraelu puutumatusele ning digus isikuandmete
kaitsele ei ole aga absoluutsed digused.'?® Euroopa inimdiguste ja pdhivabaduste kaitse
konventsiooni artikli 8 1dige 2 nédeb digusest eraclu puutumatusele ette voimalikud erandid ning
Euroopa Liidu pohidiguste harta artikkel 52 sdtestab kriteeriumid, mille tditmise korral on

voimalik teha erandeid voi kalduda kdrvale hartaga tagatud digustest.'?®

Eelnevast tulenevalt tuleb oigust isikuandmete kaitsele tasakaalustada teiste pohidigustega
vastavalt proportsionaalsuse pohimdttele.*?” Proportsionaalsuse pdhimdte tihendab, et
oigusnorm peab olema vastavate taotletavate digusparaste eesmarkide saavutamiseks sobiv ega
tohi minna kaugemale sellest, mis on nende eesmirkide saavutamiseks vajalik.!?®
Proportsionaalsuse pohimdtet Euroopa Liidu diguses kirjeldas Euroopa Kohus esmakordselt
kohtuasjas Internationale Handelsgesellschaft!? ning sellel on liidu diguses sarnane sisu Saksa
mdddukas (proportsionaalne kitsas tihenduses).’*® Proportsionaalsuse testi keskmes on

niinimetatud kaalumistest: riive intensiivsust tuleb vorrelda eesmirgi olulisusega konkreetse

124 EATKo F-46/09, V. vs. Euroopa Parlament, p-d 111, 123; EKo C-62/90, Euroopa Uhenduste Komisjon vs.
Saksamaa Liitvabariik, ECLI:EU:C:1992:169, p 23; EKo C-404/92 P, X vs. Komisjon, p 17; EIKo 22009/93, Z vs.
Soome, p 71, EIKo, 30562/04, 30566/04, S. ja Marper vs. Uhendkuningriik, p 66.

125 Isikuandmete kaitse iildmiiruse pdhjenduspunkt 4; EK C-92/09, 93/09, Volker und Markus Schecke GbR ja
Hartmut Eifert vs. Land Hessen, ECLI:EU:C:2010:353, kohtujurist E. Sharpstoni ettepanek, p 73.

126 EK C-92/09, 93/09, Volker und Markus Schecke & Eifert. Kohtujurist E. Sharpstoni ettepanek, p 73.
127 Isikuandmete kaitse seaduse pohjenduspunkt 4.
128 EKo C-62/14, Peter Gauweiler jt vs. Deutscher Bundestag, ECLI:EU:C:2015:400, p 67.

129 EKo C-11/70, Internationale Handelsgesellschaft mbH vs. Einfuhr- und Vorratsstelle fiir Getreide und
Futtermittel, ECLI:EU:C:1970:114.

130 European Data Protection Supervisor. EDPS Guidelines on assessing the proportionality of measures that limit
the fundamental rights to privacy and to the protection of personal data, 1k 9.

40



meetme rakendamise kontekstis.'3! Euroopa Kohtu kohtujurist Henrik Saugmandsgaard @e on
tabavalt delnud, et proportsionaalsuse ndue sunnib arutama, missugused véirtused peavad
olema demokraatlikus iihiskonnas esiplaanil, ja kiisima, mis tiilipi tihiskonnas me elada
soovime.'¥? Kahtlemata on see arutelu eriti asjakohane olukorras, kus uudsete tehnoloogiate
kasutamine voib parandada inimeste elukvaliteeti ning lihtsustada ja kiirendada mitmeid
keerulisi protsesse, ent samal ajal kaasnevad selliste tehnoloogiate kasutamisega ka

markimisvaarsed riskid.

Proportsionaalsuse testi ldbiviimiseks tuleb esmalt hinnata taotletava eesmargi olulisust.
Kliiniliste otsuste tugisiisteemid aitavad tervisehoiuteenuse osutajatel kergesti vélja
selekteerida koige asjakohasemad andmed patsiendi kohta ja/voi leida hdlpsamalt sobivad
ravisoovitused.'*® Kliiniliste otsuste tugisiisteemide abil terviseandmete analiiiisimise eesmérk
on vdimaldada avalikul sektoril ning tervishoiuasutustel osutada efektiivsemalt ja tdhusamalt
teenuseid, millel omakorda on positiivne mdju inimeste elukvaliteedile.®®* On leitud, et
andmeanaliiiisi rakendamine erinevate otsuste tegemiseks voimaldab tdsta organisatsioonide
efektiivsust 5-6% vorra.'® Asjaolu, et eesmirgipirane terviseandmete analiiiisimine vdib olla
sobiv meede nimetatud eesmérgi saavutamiseks, on voimalik illustreerida jargmise praktilise
niditega. 2009. aastal algatati Uhendkuningriigis uuringuprojekt ,,Routes to Diagnosis*, mille
eesmérk oli suurandmete analiiiisi abil vilja selgitada seosed véhi diagnoosimise viisi ja vahki
suremuse vahel. Selgus, et ligi veerand vahidiagnoosidest pandi parast seda, kui patsient oli ise
poordunud erakorralise meditsiini osakonda. Sellistel patsientidel on vdiksem tdenédosus véhist
paraneda. Uuringutulemuste jdrel algatati erinevaid programme eesmérgiga jouda
vahidiagnoosideni varem. Selle tagajérjel vihenes iisna lithikese ajaga erakorralise meditsiini

osakonda podrdumise jirel selgunud vihidiagnooside arv ligi 5% vorra.1%

131 European Data Protection Supervisor. EDPS Guidelines on assessing the proportionality of measures that limit
the fundamental rights to privacy and to the protection of personal data, Ik 11.

132 EK C-203/15, C-698/15, Tele2 Sverige AB, kohtujurist H. Saugmandsgaard Qe ettepanek, p 248.

133 Mitchell, C., Ploem, C. Op cit, Ik 242.

134 Seda, et suurandmete analiiiisi abil on loetletud eesmirkide saavutamine vdimalik, on nentinud nt
Uhendkuningriigi isikuandmete kaitse jarelevalveasutus ICO. Vt Information Commissioner’s Office. Big data,
artificial intelligence, machine learning and data protection. Version 2.2, Ik 15, 17. — https://ico.org.uk/media/for-
organisations/documents/2013559/big-data-ai-ml-and-data-protection.pdf (27.04.2020).

135 Brynjolfsson, B., Mitt, L. M., Kim, H. H. Strength in Numbers: How Does Data-Driven Decisionmaking Affect
Firm Performance? Sine loco, 2011, Ik 5. — https://papers.ssrn.com/sol3/papers.cfm?abstract id=1819486
(27.04.2020).

136 Information Commissioner’s Office. Big data, artificial intelligence, machine learning and data protection, 1k
15-16.
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Seega on Kkliiniliste otsuste tugisiisteemide kasutamine individuaalsete patsientide
diagnoosimiseks, ravi méadramiseks voi isikupohiste ennetava meditsiini teenuste osutamise
kavandamiseks kasulik esmajoones individuaalsetele patsientidele, kuid laialdane kliiniliste
otsuste tugisiisteemide kasutamine edendab ka rahvatervist ning tervishoiusiisteemi

kulutohusust.

Isikuandmete kaitse tildmaérusest ei selgu otsesonu, kuidas selliste positiivsete mdjude vastu
esinevat avalikku huvi kvalifitseerida. On selge, et Kliiniliste otsuste tugisiisteemide
kasutuselevott on avalikes huvides. Proportsionaalsuse testi kohaselt voib aga Giguspirase
eesmargi Saavutamiseks olla lubatav seda suurem oiguste riive, mida olulisem on diguspéarane
eesmiirk. Oiguskirjanduses ollakse seisukohal, et IKUM art 9 1g 2 punktid h, i ja j kisitlevad
olukordi, kus eriliiki isikuandmete to6tlemiseks on oluline avalik huvi.’®” Seisukoht on
ajendatud asjaolust, et kui vorrelda IKUM art 9 Ig 2 punkti g ja IKUM art 6 lg 1 punkti e, siis
eriliiki isikuandmete tootlemiseks on vajalik olulise avaliku huvi olemasolu, muude
isikuandmete tootlemiseks piisab lihtsalt avaliku huvi olemasolust. Sellest jareldavad
L. Georgieva ja C. Kuner, et eriliiki isikuandmete to&tlemist lubavad erinormid IKUM art 9 Ig
2 punktides h, i ja j reguleerivad konkreetseid olukordi, kus esineb isikuandmete t66tlemiseks
oluline avalik huvi. Seisukohta toetab asjaolu, et isikuandmete kaitse tildméarusele eelnenud
isikuandmete Kkaitse direktiivis sisaldunud site olulise avaliku huviga seotud pdhjustel
isikuandmete to6tlemise kohta (direktiivi art 8 lg 4) oli iildisem ja ei reguleerinud eraldi
rahvatervise voi teadusuuringu eesmérkidel isikuandmete tootlemist. Seevastu tildméaarusesse

loodi tipsustavad diguslikud alused, mis olid varem hdlmatud direktiivi art 8 1g-ga 4.1%®

Magistritdd autor ndustub diguskirjanduses esitatud seisukohaga, et IKUM art 9 1g 2 p-d h, i ja
j reguleerivad olukordi, kus olemuslikult esineb oluline avalik huvi isikuandmete to6tlemise
vastu. Uksikisikute hea tervis ning selle kaudu rahvatervise edendamine ja kaitse on olulised
védrtused, mida riik peab kaitsma. Samuti on teadmistepdhises tithiskonnas oluline avalik huvi
teaduse arengu ja innovatsiooni edendamise vastu. Eelnev tdhendab, et teadusuuringud ja
meditsiiniteenuste osutamine (sealhulgas ennetava meditsiini teenuste osutamine) on oma
olemuselt tegevused, mille vastu esineb oluline avalik huvi. Kuna Kliiniliste otsuste
tugisiisteemide eesmérk on just meditsiiniteenuste kvaliteedi ja tohususe parandamine, esineb
ka selliste siisteemide arendamise ja rakendamise vastu oluline avalik huvi. Seda olulisust peaks

arvestama ka andmesubjektide diguste riive proportsionaalsuse hindamisel.

187 Georgieva, L., Kuner, C. GDPR Commentary, Article 9, lk 379.
138 |bidem, Ik 379.
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2.2. Kliiniliste otsuste tugisiisteemidega kaasnevad ohud

2.2.1. Kliiniliste otsuste tugisiisteemidega kaasnevad ohud andmesubjektide digustele ja

vabadustele

Ehkki terviseandmete analiiiisimine tdidab olulise avaliku huvi eesmirki ning tooks endaga
kaasa tdoendoliselt positiivseid tulemusi, tuleb proportsionaalsuse testi ldbi viies n-0 kaalu
teisele poolele asetada meetme vdimalikud negatiivsed mojud ning meetmest tulenevad riived
fliiisiliste isikute digustele ja vabadustele. PGhidiguseid piirates on seadusandja kaalutlusruum
proportsionaalsust hinnates kitsendatud. Kohtuasjas Digital Rights Ireland selgitas Euroopa
Kohus: ,,/.../ kui tegemist on pohidiguse riivega, siis voib liidu seadusandja kaalutlusdigus olla
piiratud sdltuvalt reast teguritest, mille hulka kuuluvad asjassepuutuv valdkond, hartaga tagatud
diguse olemus, riive laad ja raskus ning riive eesmirk /.../.“!%® Ka Euroopa Inimdiguste Kohtu
praktikas on selgitatud, et avaliku voimu kandja kaalutlusruum on seda piiratum, mida olulisem
on konealune inimdigus inimese pohidiguse voi isikudiguse reaalseks teostamiseks. !4
Terviseandmed on oma olemuselt eriti intiimsed ja tundlikud, mistottu on seadusandja

kaalutlusruum nende andmete kaitse diguse riivamisel piiratum. 4!

Proportsionaalsuse testi labiviimiseks tuleb voimalikult tdpselt vilja selgitada meetme mdjud,
s.t. meetme olemus, ulatus ning meetmega kaasneva riive raskus.*? Seadusandliku meetme
modjude moiste selles kontekstis hdlmab hinnatavast meetmest tulenevaid riske nii
iiksikisikutele kui iihiskonnale tervikuna. Tegemist on niisiis laiema mdistega kui IKUM
artiklis 24 viidatud ,,fiiiisiliste isikute Oigusi ja vabadusi dhvardavad erineva tdendosuse ja
suurusega ohud.“!*3 Seega ei saa seadusandliku meetme proportsionaalsuse hindamist pidada
samasisuliseks ildmédruse artikli 35 kohase andmekaitsealase mdjuhinnanguga. Sellegi
poolest, kuivord proportsionaalsuse  kdigus hinnatakse  seadusandliku  meetme
andmekaitsealaseid mojusid, on ka seadusandliku meetme hindamisel asjakohane ldahtuda
mitmetest faktoritest, mis on relevantsed ka mdjuhinnangu koostamisel teatavat tiiiipi

isikuandmete to66tlemise kohta.1*4

139 EKo C-293/12, C-594/12, Digital Rights Ireland p 47.
140 E1K 0 6339/05 Evans vs. Uhendkuningriik, p 77.

141 EATKo F-46/09, V. vs. Euroopa Parlament, p 123; EIKo 22009/93, Z. vs. Soome, p 95; EIKo 30562/04,
30566/04, S. ja Marper vs. Uhendkuningriik, p 103.

142 European Data Protection Supervisor. EDPS Guidelines on assessing the proportionality of measures that limit
the fundamental rights to privacy and to the protection of personal data, Ik 22.

143 |bidem, Ik 22.
144 |bidem, Ik 22.
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Isikuandmete kaitse iildméiruses lihtutakse ohupdhisest'®® lihenemisviisist. See tdhendab, et
vastutaval to6tlejal on ildméaruse alusel kohustus kehtestada asjakohased kaitsemeetmed, mis
vastavad nende poolt 1dbi viidavast isikuandmete to6tlemisest tulenevale ohule.*® Ohtusid

tuleb hinnata andmesubjekti seisukohast.'4’

Uldméiruse artikli 35 1dike 1 kohaselt on teatavat tiiiipi isikuandmete tddtlemise kavandamisel
kohustuslik viia 1dbi andmekaitsealane mojuhinnang, kui teatavat tiilipi isikuandmete
tootlemise, eelkdige uut tehnoloogiat kasutava tootlemise tulemusena ning isikuandmete
tootlemise laadi, ulatust, konteksti ja eesmirke arvesse vottes tekib tdendoliselt fiiiisiliste
isikute digustele ja vabadustele suur oht. Uldméiruse artikli 35 1dikes 3 on esitatud kolm
naidissituatsiooni selle kohta, millal isikuandmete to6tlemise tulemusena suur oht tdenéoliselt
tekib. Loetelus on nimetatud fiiiisiliste isiklike aspektide siistemaatiline ja ulatuslik hindamine,
mis pohineb automaatsel isikuandmete to6tlemisel, sealhulgas profiilianaliiiisil, ja millel
pohinevad otsused, millel on fiilisilise isiku jaoks diguslikud tagajdrjed voi mis samavaérselt
mojutavad oluliselt fiiiisilist isikut (art 35 lg 3 p a). Selline todtlemine hdlmab muuhulgas
profiilianaliiiisi, mille kdigus analiiiisitakse ja prognoositakse aspekte, mis on seotud isiku
tervisega, kui selline todtlemine avaldab isikule miérkimisvéirset moju.*® Samuti on
tildméiruse kohaselt suure ohu teke tdendoline eriliiki isikuandmete ulatuslikul to6tlemisel (art
351g3ph).

Ohtude kvalifitseerimist on selgitatud iildméaruse artikli 35 kohase mojuhinnangu

kontekstis.}*® WP29 juhendmaterjalis selgitatakse, milliste kriteeriumide korral vdib jaatada

145 (Uldmaidruse ingliskeelsel tekstis kasutatakse ldbivalt sdna ,,risk”, eestikeelses aga ,oht*. Kiesolevas
magistritdos kasutatakse seetdttu termineid ,,0ht” ja ,,risk“ samatédhenduslikena, vaatamata sellele, et moningates
digusvaldkondades on neil mdistetel erinev tdhendus. Niiteks keskkonnadiguses on keskkonnariskil ja
keskkonnaohul erinev tihendus (keskkonnaseadustiku iildosa seaduse §-d 4 ja 5). Ka korrakaitsediguses kuulub
risk pigem ohuennetuslikule alale. Léhemalt: Keskkonnaseadustiku iildosa seadus. — RT I, 21.12.2019, 2; M.
Laaring. Eesti korrakaitsedigus ohuennetusdigusena. Tartu: Tartu Ulikooli kirjastus 2015, 1k 56-59.

146 Maldoff, G. The Risk-Based Approach in the GDPR: Interpretation and Implications. Sine loco: International
Association of Privacy Professionals 2016. -
https://iapp.org/media/pdf/resource_center/GDPR_Study Maldoff.pdf (27.04.2020).

147Vt nt iildmééruse artikkel 24 18ige 1: ,,Arvestades /.../ fiiiisiliste isikute digusi ja vabadusi dhvardavaid erineva
tdendosuse ja suurusega ohte, /.../“, artikkel 35 lg 1: ,,Kui /.../ tekib tdendoliselt fliiisiliste isikute digustele ja
vabadustele suur oht, /.../.*

148 Isikuandmete kaitse iildméiruse pShjenduspunkt 71.

149 Artikli 29 alusel asutatud andmekaitse tooriihm. Suunised, mis kisitlevad andmekaitsealast mdjuhinnangut ja
selle kindlaksmédaramist, kas isikuandmete t66tlemise tulemusena ,,tekib tdendoliselt suur oht* vastavalt méarusele
(EL) 2016/679. -
https://www.aki.ee/sites/default/files/inspektsioon/rahvusvaheline/juhised/andmekaitselise_mojuhinnangu_suuni
sed wp248 rev.01 et.pdf (27.04.2020).
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fiiisiliste isikute digustele ja vabadustele tekkiva suure ohu olemasolu. Té6rithm on suure ohu
hindamiseks vélja toonud iiheksa kriteeriumit, mille esinemisel on suure ohu teke tdenéoline:
1) isiku hindamine vo6i tema skoorimine, sh profiilianaliilisi tegemine ja prognoosimine,
muuhulgas seoses isiku tervisega; 2) Giguslike vOi samavéirsete oluliste tagajargedega
automatiseeritud otsuste tegemine (nditeks otsuste, mis vdivad kaasa tuua tksikisikute
vélistamise voi diskrimineerimise); 3) siistemaatiline jalgimine; 4) tundlikud voi véga isiklikud
andmed, sh eriliiki isikuandmed ning siititegudega seonduvad andmed; 5) isikuandmete
ulatuslik tootlemine, mille juures vOetakse arvesse asjaomaste andmesubjektide arvu voi
osakaalu asjaomases populatsioonis, toodeldavate isikuandmete maht ja/voi ulatus,
isikuandmete to6tlemise kestus voi pidevus, isikuandmete to6tlemise geograafiline ulatus; 6)
andmekogumite sobitamine v3i kombineerimine; 7) haavatavate andmesubjektide andmed; 8)
uuenduslik kasutamine voi uute tehnoloogiliste voi korralduslike lahenduste rakendamine; 9)
olukorrad, kus isikuandmete to6tlemise toimingud takistavad andmesubjektidel diguse voi

teenuse vdi lepingu kasutamist.™

Mida rohkem kriteeriume on isikuandmete tootlemise puhul tdidetud, seda suurem on
tdendosus, et tootlemine kujutab endast suurt ohtu andmesubjektide digustele ja vabadustele.
WP29 seisukoht on, et enamikel juhtudel viitab juba kahe kriteeriumi tditmine, et
andmekaitsealase mojuhinnangu teostamise ndue on tdidetud, s.t. et todtlemisest tuleneb suur
oht andmesubjektide digustele ja vabadustele. ™! Kliiniliste otsuste tugisiisteemid vastavad aga
veelgi rohkematele tooriihma poolt loetletud kriteeriumidele. Kliiniliste otsuste
tugisiisteemides toodeldakse terviseandmeid, mis on eriliiki isikuandmed, s.t. tundliku
iseloomuga andmed. Tihti to6deldakse selliste siisteemidega andmeid uuenduslikul viisil ja
uusi tehnoloogiaid kasutades. Isiku tervisest loob kuvandi automatiseeritud siisteem, mis vdib
erinevate andmete vahele seoseid luua viisil, mis on andmesubjekti jaoks ootamatu voi
arusaamatu. Otsusetoe siisteeme on vdimalik rakendada sisuliselt kogu riigi rahvastiku
terviseandmete tootlemiseks (s.t. kdikide andmesubjektide terviseandmete tootlemiseks, kelle
andmed kajastuvad tervise infosiisteemis), mis tdhendab, et to6tlemine on viga ulatuslik ning
andmesubjektide hulk vaib olla markimisvédrne. Otsusetoe siisteem teeb isiku kohta otsuse voi
prognoosi, mis voib otseselt mdjutada isiku voimalust saada Oigeaegset ravi ja mojutada

ravivéljavaateid.

150 Artikli 29 alusel asutatud andmekaitse tooriihm. Suunised, mis kisitlevad andmekaitsealast mdjuhinnangut ja
selle kindlaksmééramist, kas isikuandmete to6tlemise tulemusena ,.tekib tdendoliselt suur oht vastavalt madrusele
(EL) 2016/679, Ik 11-12.

151 |bidem, Ik 12.
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Ehkki suurte andmemahtude analiiiisi abil on vdimalik otsuste tegemist holbustada, voivad
suurandmete analiilisil pdhinevad otsustustoe silisteemid kaasa tuua ka neist ldhtuvaid
spetsiifilisi riske.’® Uhendkuningriigi andmekaitse jdrelevalveasutus ICO on selgitanud, et
masindpet rakendava tehisintellekti puhul voib tousetuda kiisimus sellest, kuidas tagada
samaaegselt korgetasemeline isikuandmete kaitse ning andmeanaliiiisi statistiline tipsus.*>® Et
isikuandmete to6tlemine oleks andmesubjekti suhtes diglane, peaks vastutav tootleja kasutama
profiilianaliilisiks asjakohaseid matemaatilisi voi statistilisi mudeleid, et tagada vigade ohu
minimeerimine ja ennetada diskrimineerivat moju fiiiisilistele isikutele.'® Andmeanaliiiisi
stisteemi véljund ei pea tingimata olema reaalne teave tiksiksiku kohta, vaid tegemist on
tavaliselt statistilise oletusega.’® Selleks, et todtlemise tulemused oleksid diglased ja
todtlemine oleks kooskdlas digsuse pohimdttega,’®® peavad andmeanaliiiisi tulemused olema
ka statistiliselt piisavalt tdpsed. Viimane aga eeldab, et tdendosuste arvutamise aluseks on
vordlemisi suur hulk andmeid, mitte liksnes védike valim andmetest, mis voib olla vastuolus

voimalikult viiheste andmete kogumise pShimdttega. >’

Toendosuslike seoste kvantitatiivanaliiiisi tulemusel vdivad tekkida kaht liiki vead:
valepositiivsed ning valenegatiivsed tulemid. Kui otsusetoe siisteemi eesmérk on vélja selgitada
nditeks kindla haiguse riskigruppi kuuluvaid patsiente, siis valepositiivne tulemus tdhendab
seda, et siisteem valib vilja patsiendi, kes tegelikult riskigruppi ei kuulu. Valenegatiivne
tulemus seevastu jdtab riskigrupist vilja sinna tegelikult kuuluva patsiendi. Siisteemi tdpsust
hinnatakse selle jargi, kui suur hulk positiivsetest tulemustest on ka tegelikkuses positiivsed
ning selle jargi, kui suur osa tegelikult positiivsetest tulemustest sellisena ka vilja
selekteeritakse.'*® Valepositiivsete ja valenegatiivsete tulemustega kaasnevad kliiniliste otsuste

tugisiisteemide kontekstis erinevad riskid. Valenegatiivne tulemus vdib mone patsiendi

152 Berne, A. Big Data in the Pharmaceutical Sector — Between Protection and Transparency: Opportunities and
Legal Challenges. — European Pharmaceutical Law Review 2019/1, Ik 40-41.

153 Information Commissioner’s Office. Guidance on the Al auditing framework. Draft guidance for consultation,
Ik 26-27. — https://ico.org.uk/media/2617219/guidance-on-the-ai-auditing-framework-draft-for-consultation.pdf
(27.04.2020).

154

Isikuandmete kaitse iildmédruse pdhjenduspunkt 71.

1%5 Information Commissioner’s Office. Guidance on the Al auditing framework. Draft guidance for consultation,
Ik 46.

156 Bigsuse pohimétte kohaselt peavad isikuandmed olema diged ja vajaduse korral ajakohastatud. Vajadusel tuleb
votta koik mdistlikud meetmed, et toGtlemise eesmérgi seisukohast ebadiged isikuandmed kustutaks voi
parandataks viivitamata. Vt isikuandmete kaitse iildméaéruse art 51g 1 p d.

157 |bidem, 1k 26-27.
158 |bidem, Ik 48.

46


https://ico.org.uk/media/2617219/guidance-on-the-ai-auditing-framework-draft-for-consultation.pdf

(hada)vajalikust ravist ilma jitta, mis riivab patsiendi digust tervise kaitsele. Valepositiivne

tulemus seevastu voib raisata meditsiinisiisteemi ressursse ja patsienti asjatult sildistada.*®

Lisaks statistilistest vigadest tulenevatele riskidele on masindppele omane risk ka erapoolikud
ja diskrimineerivad viljundid. Erapoolikud ja/vdi diskrimineerivad tulemused voivad olla
pohjustatud tasakaalustamata toorandmetest (s.t. sellest, et andmekogu ei ole tdielikult
rahvastikku esindav) voi sellest, et sisend on juba iseenesest teatud andmesubjektide grupi
suhtes diskrimineeriv vdi et analiiiisimeetodid on varjatult kallutatud.’®® Eeltoodu
illustreerimiseks voib tuua jargmise ndite. Uuringud on ndidanud, et Eestis saavad mehed
naistest vihem ja madalama kvaliteediga ambulatoorset ravi. Meeste seas on korgem
vélditavate hospitaliseerimiste arv. Mehed kiilastavad vdhema tdendosusega eriarstiabi
ambulatoorseid vastuvdtte ja nende hulgas on vihem vilditavaid visiite.'® Selline statistika
kajastub tervise infosiisteemi andmetes, mis voetakse aluseks masindppe mudeli
viljatootamisel. Teatud haiguste puhul on meeste statistiline esindatus vorreldes naistega
korgem ja vastupidi, kuid erinevus ei tulene reaalselt erinevast terviseseisukorrast, vaid
erinevast tervisekditumisest. Masindppe mudel ei pruugi aga erinevuse pohjuseid adekvaatselt
arvesse votta, mistottu voivad andmeanaliiiisi tulemused olla iihe vdi teise soo esindajate jaoks

diskrimineerivad.6?

Eelnevast tuleneb, et kliiniliste otsuste tugisiisteemidest voib tuleneda suur oht fiiiisiliste isikute
pohidigustele ja -vabadustele. Vastutaval tootlejal on iildméaruse artikli 24 15ike 1 alusel
kohustus rakendada ka vastaval tasemel asjakohaseid tehnilisi ja korralduslikke meetmeid, et
tagada andmesubjektide Oiguste ja vabaduste kaitse. Meetmed peavad tagama riskide, sh

uudsete tehnoloogiaga spetsiifiliselt seonduvate riskide minimeerimise.

2.2.2. Kliiniliste otsuste tugisiisteemidega kaasnevad ohud iihiskonnale tervikuna

Lisaks meetme mdjudele andmesubjektile tuleb hinnata ka meetme mdju iihiskonnale

tervikuna. Muuhulgas tuleb arvestada olukordadega, kus moju iiksikisikule voib olla

159 Analoogia alusel: ibidem, Ik 48-49.

160 Information Commissioner’s Office. Guidance on the Al auditing framework. Draft guidance for consultation,
Ik 53-54; Artikli 29 alusel asutatud andmekaitse to6riihm. Suunised automatiseeritud tootlusel pdhinevate
iiksikotsuste  tegemise ja profiilianaliitisi kohta médruse 2016/679 kohaldamisel, 1k 12. —
https://www.aki.ee/sites/default/files/inspektsioon/rahvusvaheline/juhised/suunised automatiseeritud_tootlusel

pohinevate_uksikotsuste tegemise ja profiilianaluusi_kohta maaruse 2016679 kohaldamisel.pdf (27.04.2020).

161 Isikuandmete kaitse seaduse rakendamise seaduse eelndu 778 SE seletuskiri, Ik 106.

182 Analoogia alusel: Information Commissioner’s Office. Guidance on the Al auditing framework. Draft guidance
for consultation, Ik 53-54.
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minimaalne, kuid iihiskonnale v&i iildsusele tervikuna aga méarkimisvadrne.'®® Kirjanduses on
kasitletud selliseid olukordi meetme valismdjuna (,,externality ©). Valismdju teooria vastandub
niinimetatud ,,privaatsuse paradigmale®, mille kohaselt privaatsuse riive mojutab eelkdige
iiksikisikuid ning meetmete negatiivsed iihiskondlikud mojud on iiksnes iiksikisikute
negatiivsete mojude summa. Paradigma ei vota aga arvesse moju kolmandatele isikutele ning
iihiskonnale tervikuna.'®* Privaatsust mdjutavate meetmete kontekstis voib vilismdjuks olla
nditeks moju poliitilisele protsessile ja valijate tegevusele, n-6 kiilmutav moju
véljendusvabadusele voi usaldamatus avaliku voimu teostavate asutuste suhtes. EhkKi selliseid
valismdjusid voib olla keeruline hinnata, peaks seadusandja meetme mdjuhinnangut I14bi viies

ka neid arvesse votma.®®

Ka meetme moju hindamisel iihiskonnale tuleb arvesse votta mitte iiksnes moju isikute
privaatsusele, vaid mdju pdhidigustele ja -vabadustele laiemalt. Uldmairus viitab sdnaselgelt
Hfutsiliste isikute digustele ja vabadustele tekkivatele ohtudele®, kuivord piirav moju isikute
privaatsusele on tihti tihedalt seotud teiste pohidiguste ja -vabadustega, niiteks vaba
lilkumisega vai viljendusvabadusega, samuti Euroopa Liidu Giguse iildpohimdtetega nagu
mittediskrimineerimise pdhiméte.'®® Mittediskrimineerimise pdhimdtte rikkumine on niiteks
eelpool kirjeldatud iihe iihiskonnagrupi suhtes kallutatud statistikast tulenevad vead voi ka
diskrimineerivad tulemused, mille pohjuseks on andmeanaliiiisi aluseks olevate andmete

erapoolikus.

Riskide puudulikul maandamisel v3ib terviseandmete analiilis positiivsete tervisetulemite
asemel kaasa tuua hoopis negatiivse moju inimeste tervisele. Elektroonilise side andmete
tootlemise kontekstis on Euroopa Kohtu praktikas selgitatud, et andmete sdilitamine ja hilisem
kasutamine voib tekitada ildlevinud tunde, et ollakse jilgimise all. See vdib avaldada mdju
liidu kodanike poolt oma sdna- ja teabevabaduse teostamisele.’®” Autori hinnangul voib
terviseandmeid koondavate andmekogude kontekstis analoogselt tekkida olukord, kus

inimestel puudub selgus enda terviseandmete to6tlemise eesmérkide ja hilisema kasutuse osas,

163 European Data Protection Supervisor. EDPS Guidelines on assessing the proportionality of measures that limit
the fundamental rights to privacy and to the protection of personal data, Ik 20.

164 Ben-Shahar, O. Data Pollution. — Journal of Legal Analysis, 2019/11, Ik 105-106.

185 European Data Protection Supervisor. EDPS Guidelines on assessing the proportionality of measures that limit
the fundamental rights to privacy and to the protection of personal data, Ik 20-21.

166 |bidem, Ik 21-22.

167 EKo C-293/12, C-594/12, Digital Rights Ireland, p 37; EK C-293/12, C-594/12, Digital Rights Ireland Ltd vs.
Minister for Communications, Marine and Natural Resources jt ja Kdirntner Landesregierung jt,
ECLI:EU:C:2013:845, kohtujurist P. Cruz Villaloni ettepanek, p 52.
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mistottu voib muutuda inimeste tervisekditumine. Nditeks on kirjanduses vélja toodud, et
andmetootluse tulemusena vOib suureneda tdendosus, et inimesed hoiduvad oma
terviseandmeid tervishoiutodtajatele avaldamast, vahetavad pohjendamatult tervishoiuteenuse

osutajat voi vildivad tervishoiusiisteemi iildse. %8

Et eelkirjeldatud riskid ei realiseeruks ja et sdiliks tihiskonna usaldus riigi kui pdhidiguste
kaitsja suhtes, peab riik votma ka kliiniliste otsuste tugisiisteemide kasutamise reguleerimisel

meetmeid, et tagada riskide minimeerimine.

Seda, millised on isikuandmete to6tlemise proportsionaalsust tagavad ja riskide minimeerimist
voimaldavad meetmed, aitab monevorra selgitada WP29 koostatud juhendmaterjal
andmekaitsealase mdjuhinnangu kohta.’®® Andmekaitsealane mojuhinnang peab iildméiruse
artikli 35 16ike 7 kohaselt hdlmama muuhulgas isikuandmete to6tlemise toimingute vajalikkuse
ja proportsionaalsuse hinnangut té6tlemise eesmérkide suhtes, ning andmesubjektide digusi ja
vabadusi puudutavate ohtude kisitlemiseks kavandatud meetmete kirjeldust, sealhulgas selliste
meetmete kirjeldust, mis aitavad tagada isikuandmete to6tlemise Oiguspédrasuse (sh
proportsionaalsuse). WP29 selgituste kohaselt on médruse nduete jargimise tagamiseks

vajalikud:

a) meetmed, mis aitavad tagada isikuandmete t66tlemise proportsionaalsuse ja vajalikkuse,
tuginedes jargmisele: tépselt ja selgelt kindlaks méératud ning diguspérased eesmérgid;
isikuandmete to6tlemise seaduslikkus; asjakohased, olulised ja vaid vajalikud andmed;
sdilitamise piiratud kestus;

b) meetmed, mis aitavad kaitsta andmesubjektide digusi, hdlmates jargmist: andmesubjekti
teavitamine; andmetega tutvumise ja andmete iilekandmise Oigus; Oigus andmete
parandamisele ja kustutamisele; Oigus esitada vastuvditeid ja Oigus isikuandmete
tootlemise piiramisele; suhted volitatud tootlejatega; isikuandmete rahvusvahelise

edastamisega seotud kaitsemeetmed; eelnev konsulteerimine.*”

188 Heitmuller, A. et al. Developing Public Policy To Advance The Use Of Big Data In Health Care. — Health
Affairs 2014/33, No 9, Ik 1523.

189 Artikli 29 alusel asutatud andmekaitse tooriihm. Suunised, mis kisitlevad andmekaitsealast mgjuhinnangut ja

selle kindlaksmadramist, kas isikuandmete tGotlemise tulemusena ,,tekib tdendoliselt suur oht* vastavalt madrusele
(EL) 2016/679.

170 |bidem, Ik 24.
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Seega on isikuandmete t66tlemise proportsionaalsuse tagamiseks vajalik jargida isikuandmete
tootlemise pohimotteid, mis on sétestatud iildmédruse artiklis 5, ning votta vajalikud

kaitsemeetmed, et tagada andmesubjekti diguste kaitse.

2.3. Proportsionaalsuse tagamise meetmed kehtivas diguses

2.3.1. Kliiniliste otsuste tugisiisteemide kooskdla saavutamine isikuandmete tootlemise

iildpohimotetega

Isikuandmete tootlemise digusliku aluse olemasolu kontrollimine ning isikuandmete to6tlemise
pohimdtete jirgimise kontrollimine on kaks eraldiseisvat testi.!”! Isikuandmete tootlemise
pohimdtete hulka kuuluvad seaduslikkuse, digluse ja ldbipaistvuse pdohimote, eesmérgi piirangu
pohimdte, voimalikult viheste andmete kogumise pohimodte, digsuse pohimote, siilitamise
piirangu pohimdte ning usaldusviirsuse ja konfidentsiaalsuse pshimdte.}’? Uldmairuse artikli
5 1oikes 2 sdtestatud vastutuse pohimdte kohustab vastutavat to6tlejat nende pShimotete taitmist

tagama ning olema voimeline pShimotete tditmist tdendama.

Uudsete tehnoloogiate, sh masindppe ja suurandmete kasutamise kontekstis on eriti
asjakohased eesmirgi piirangu, vOimalikult vdheste andmete, digsuse ning isikuandmete
turvalisuse ja konfidentsiaalsuse pohimdtete jargimine. Labipaistvuse printsiip seondub tihedalt

andmesubjekti teavitamisega, mistottu seda analiilisitakse andmesubjekti diguste juures.

Esimene isikuandmete to6tlemise pdhimote, mis voib piirata suurandmeteenuste osutamist, On
eesmirgi piirangu pdhimdte (IKUM art 5 Ig 1 b). Eesmirgi piirangu pdhimdte tihendab, et
isikuandmete kogumise eesmirk peab olema Giguspirane ning see tuleb tdpselt ja selgelt
kindlaks maéédrata. Isikuandmeid ei tohi hiljem toddelda viisil, mis on nende eesmairkidega
vastuolus. Isikuandmete to6tlemist teadusuuringu eesmérgil ei loeta algsete eesmérkidega
vastuolus olevaks.”® Pshiméte on eriti asjakohane suurandmete analiiiisimisel, kuivord tihti on

tegemist varem kogutud andmete hilisema to6tlemisega, mille eesmérk voib erineda andmete

171 Bell, J. et al. Balancing Data Subjects’ Rights and Public Interest Research: Examining the Interplay between
UK Law, EU Human Rights Law and the GDPR. — European Data Protection Law Review 2019/1, Ik 48; EKo
C-465/00, C-138/01, C-139/01, Rechnungshof vs. Osterreichischer Rundfunk jt, Christa Neukom & Joseph
Lauermann vs. Osterreichischer Rundfunk, ECLI:EU:C:2003:294, p-d 63-64.

172 Isikuandmete kaitse iildmééruse art 5 1g 1.

173 Isikuandmete kaitse iildméédruse art 51g 1 p b.
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esialgse kogumise eesmirgist. Kirjanduses on 6eldud lausa, et eesmérgi piirangu pohimdtte
kujunemine isikuandmete to6tlemise tildpohimdtteks peegeldab nn ,,viaikeandmetel* pShinevat

andmetddtlust, mis oli tavapirane isikuandmete kaitse direktiivi vastuvdtmise ajal.1’™

Eesmirgi piirangu pShimdte ei ndua, et isikuandmeid ei tohi hiljem toodelda teisel eesmargil
kui isikuandmete esialgse kogumise eesmérk. PGhimote nduab, et hilisema to6tlemise eesmark
ei tohi olla esialgse eesmirgiga vastuolus. Uldmaiiruses selgitatakse, et tegemaks kindlaks, kas
muul eesmargil t66tlemine on kooskdlas eesmérgiga, mille jaoks isikuandmed algselt koguti,
tuleks arvesse votta muu hulgas seost eesmarkide vahel, isikuandmete kogumise konteksti,
isikuandmete laadi, kavandatava edasise tootlemise voimalikke tagajdrgi andmesubjektide

jaoks ning asjakohaste kaitsemeetmete olemasolu.l’

Suurandmete analiiiisi kontekstis on eesmaérgi piirangu rikkumise véltimiseks kasutusel kaks
peamist meedet: andmete anoniiimimine, mille tagajirjel ei kohalduks enam toGtlemisele
isikuandmete kaitse nduded, ning tuginemine teadusuuringu vdi statistika erandile.l’®
Kliiniliste otsuste tugisiisteemide puhul ei ole aga kumbki neist meetoditest kasutatav, kuivord
nende kasutamine eeldab isikustatud kujul isikuandmete toGtlemist, ning tugisiisteemide
rakendamise puhul ei ole tegemist teadusuuringu voi statistilisel eesmargil isikuandmete
tootlemisega. Seega on vajalik kindlaks teha, kas terviseandmete to6tlemine kliiniliste otsuste

tugisiisteemide abil on kooskodlas terviseandmete kogumise esialgse eesmérgiga.

Autor on seisukohal, et kliiniliste otsuste tugisiisteemide kasutamine ei ole vastuolus eesmargi
piirangu pohimottega. Seisukoha pdhjuseks on asjaolu, et tervise infosiisteemi edastatakse
terviseandmeid TTKS § 592 alusel eelkdige tervishoiuteenuse osutamisega seonduvalt. Ka
andmeanaliiiis kliiniliste otsuste tugisiisteemi abil toimub tervishoiuteenuse osutamiseks voi
selle kavandamiseks. Nii on mdlema t66tlemistoimingu eesméark konkreetse patsiendi tervise
edendamine voi talle raviteenuse osutamine. Vastavalt on autori hinnangul kliiniliste otsuste
tugisiisteemi abil isikuandmete to6tlemine kooskdlas terviseandmete kogumise esialgse

eesmargiga.

Teine pohimdte, mis pealtndha vastandub isedranis tugevalt suurandmete analiiiisiga, on

vdimalikult viheste andmete kogumise pdhimdte (IKUM art 5 1g 1 p c). Vdimalikult viheste

174 Mayer-Schonberger, V., Padova, Y. Op cit, Ik 321.
175 Isikuandmete kaitse iildméiruse art 6 Ig 4.
176 Mayer-Schénberger, V., Padova, Y. Op cit, Ik 322-323.
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andmete kogumise pohimdte tdhendab, et isikuandmete todtlemisel on vastutaval tootlejal
kohustus tagada, et isikuandmed on asjakohased, olulised ja piiratud sellega, mis on vajalik
nende tootlemise eesmérgi seisukohalt. Teaduskirjanduses on tdstatatud kiisimus, kas
voimalikult vdheste andmete kogumise pShimodte peaks suurandmete ajastul enam tildse
asjakohane olema.l’” Probleemiks peetakse seda, et vdimalikult viheste andmete to6tlemise
pOhimodte limiteerib mérkimisviérselt suurandmete analiilisimist ning ei voimalda seetdttu

kasutada suurandmete majanduslikku ja sotsiaalset kasulikku mdju.’®

Voéimalikult viheste andmete tootlemise pohimdte nduab vastutavalt tootlejalt, et ta oleks
suuteline arusaadavalt selgitama ja pohjendama isikuandmete kogumise ja séilitamise vajadust.
Vastutav tootleja peab kaaluma koondandmete, anoniiiimsete andmete vOi varjunimega
tahistatud andmete kasutamist profiilianaliiiisi kiigus.}’® Kliiniliste otsuste tugisiisteemide
nditel tdhendab vdimalikult vdheste andmete kogumise pdohimdte seda, et konkreetse
tugisiisteemi abil peaks tootlema tiksnes sellises ulatuses ja mitte rohkem isikuandmeid, kui on
konkreetse tugisiisteemi eesmadrgi tditmiseks vajalik. Néiteks siidame- ja veresoonkonna
haiguste riskigruppidesse kuuluvate patsientide tuvastamiseks ei ole toendoliselt asjakohased
paljude muude diagnoosidega seonduvad andmed. Samuti tuleks tdendosuslike seoste
analiiisimisel piirduda iiksnes sellise hulga patsientidega, kelle terviseinfo analiilis on eesmaérgi

saavutamiseks vajalik.

Eelnevat arvesse vottes on suurandmete analiilisis Siiski vajalik analiiiisida piisavalt palju
andmeid, et tagada analiiiisi statistiline tipsus ning tagada, et kliiniliste otsuste tugisiisteem
oleks koosk®dlas iildmiiruse art 5 Ig 1 p-s d sitestatud digsuse pdhimdttega.’®® Oigsuse
pOhimdte nduab, et isikuandmed on diged ja vajaduse korral ajakohastatud, ning et vdetakse
koik moistlikud meetmed, et tootlemise eesmérgi seisukohast ebadiged isikuandmed
kustutataks voi parandataks viivitamata. Statistiline kvantitatiivanaliiiis on seda tipsem, mida
rohkem on sisendandmeid (s.t. mida esinduslikum on valim).!8! Vastutav to6tleja peaks votma

Oigsuse pohimotet arvesse profiilianaliilisi kdigis etappides, s.t. andmete kogumisel, andmete

177 Rubinstein . Big Data: The End of Privacy or a New Beginning? — International Data Privacy Law 2013/3, No
2,1k 78.

178 Custers, B., Ursi¢, H. Big data and data reuse: a taxonomy of data reuse for balancing big data benefits and
personal data protection. — International Data Privacy Law 2016/6, No 1, Ik 4.

179 Artikli 29 alusel asutatud andmekaitse td6rithm. Suunised automatiseeritud td6tlusel pdhinevate iiksikotsuste
tegemise ja profiilianaliiiisi kohta médruse 2016/679 kohaldamisel, Ik 12.

180 Information Commissioner’s Office. Guidance on the Al auditing framework. Draft guidance for consultation,
Ik 26-27.

181 |bidem, Ik 26-27.
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analiiiisimisel, isiku profiili loomisel ja ka profiili rakendamisel, et teha iiksikisikut mojutav

otsus.18

Seetottu ei tohiks andmete hulka iilemiéraselt piirata. Piiramine voib kaasa tuua ebatdpsed
andmeanaliiiisi tulemused, mis vdivad andmesubjektide pdhidigusi ja -vabadusi
ebaproportsionaalselt riivata. Kui automatiseeritud otsuste voi profiilianaliiiisi tegemise kdigus
kasutatud teave on ebatidpne, on sellel pdhinev otsus vai profiil vigane — sellised ebatdpsused
voivad kaasa tuua viirad prognoosid.'®® Seetdttu on autor seisukohal, et vdimalikult viheste
andmete to6tlemise pohimdtte liiga range rakendamine voib kaasa tuua rohkem kahju kui kasu.
Loomulikult ei tihenda eelnev, et andmeanaliiiis peaks toimuma piiritlemata andmetega:
endiselt tuleb jargida pohimotet, et toddeldavad isikuandmed peavad piirduma eesmaérgi
seisukohast vajalikega, kuid vastutav to6tleja peaks kindlustama, et toorandmed on tidpsed ega

pole kallutatud.

Eeltoodud seisukohad on asjakohased ka selleks, et tagada kliinilise otsuse tugisiisteemi
vastavus meditsiiniseadmetele sitestatud nouetele, kui konkreetne kliiniliste otsuste
tugisiisteem kvalifitseerub meditsiiniseadmeks.*8* Meditsiiniseadmete méiruse (EL) 2017/745
kohaselt on meditsiiniseadmeks tarkvara, mis on ette ndhtud andma teavet, mida kasutatakse
diagnostika voi ravi otstarbel otsuste tegemiseks.'®® Miirus seab meditsiiniseadmetele,
sealhulgas ka eelkirjeldatud tarkvarale, mitmeid téokindluse ja turvalisuse ndudeid. Mééruse
artikli 10 1dikega 16 tagatakse ka defektse seadmega pShjustatud kahju hiivitamise nduete
esitamise voimalikkus. Eeltoodust tulenevalt on autor seisukohal, et meditsiiniseadme tootjal
on kohustus tagada kliiniliste otsuste tugisiisteemi voimalikult korge statistiline tdpsus. Seega
ei tohiks ka toodeldavate isikuandmete hulk olla ilemaéraselt piiratud, sest vastasel korral tekib
kollisioon erinevate kohustuste vahel. Autor on siiski seisukohal, et kollisiooni saab viltida,
piiritledes andmete valimi rangelt vajalikuga, vottes samal ajal arvesse, et vajalikkust tuleb

hinnata ka andmete digsuse printsiibi ja diskrimineerimise viltimise kohustuse valguses.

Kolmas isikuandmete to6tlemise printsiip, mis seondub vahetult uudsete tehnoloogialahenduste

kasutamisega isikuandmete tootlemisel, on usaldusvédrsuse ja konfidentsiaalsuse pdhimote

182 Artikli 29 alusel asutatud andmekaitse té6riihm. Suunised automatiseeritud todtlusel pdhinevate iiksikotsuste
tegemise ja profiilianaliiiisi kohta mééruse 2016/679 kohaldamisel, 1k 12.
183 | bidem, Ik 12.

184 1_ghemalt: supra, viide 75. Kliiniliste otsuste tugisiisteemide vastavust meditsiiniseadmetele seatud nduetele on
pdgusalt kisitlenud diguskirjanduses ka néiteks C. Mitchell ja C. Ploem. Vt Mitchell, C., Ploem, C. Op cit, Ik 426.

185 Meditsiiniseadmete médruse lisa VII, 11. reegel.
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(IKUM art 5 Ig 1 p f). Isikuandmete to6tlemise usaldusviirsuse ja konfidentsiaalsuse ndue
kohustab vastutavat to6tlejat tootlema isikuandmeid viisil, mis tagab isikuandmete asjakohase
turvalisuse, sealhulgas kaitseb loata vOi ebaseadusliku todtlemise eest ning juhusliku
kaotamise, havitamise vOi kahjustumise eest, kasutades asjakohaseid tehnilisi korralduslikke
meetmeid.’® Uldmadruse IV peatiikk seab tipsemaid ndudmisi usaldusvéidrsuse ja
konfidentsiaalsuse pdhimdtte tiitmiseks.'®” Turvalisuse tagamiseks ja iildméiruse rikkumise
nduete véltimiseks peaks vastutav tootleja hindama to6tlemisega seotud ohtusid ja rakendama
ohtude leevendamiseks ohu tasemele ja Kaitstavate isikuandmete laadile vastavaid
kaitsemeetmeid. Meetmete rakendamisel tuleks arvesse votta teaduse ja tehnoloogia viimast
arengut ja meetmete rakenduskulusid.’® Euroopa Inimdiguste Kohus on oma praktikas
selgitanud, et riigisisene digusega sitestatud sobivad kaitsemeetmed, mille eesmérk on viltida
Euroopa inimdiguste ja pShivabaduste kaitse konventsiooni artikli 8 15ikega 1 vastuolus olevat
terviseandmete avalikustamist voi edastamist, holmavad ka piisava andmeturbe taseme
tagamist.8® Seega, kui riik ei suuda ohtudele vastavat kaitsetaset saavutada, siis ei oleks
tegemist mitte tiksnes Euroopa Liidu oigusest tulenevate kohustuste rikkumisega, vaid ka

Euroopa inimdiguste ja pohivabaduste kaitse konventsiooni rikkumisega.

Terviseandmete analiiiisil pohinevate otsusetoe siisteemide arendamisel ja rakendamisel peab
riikk eelnevast tulenevalt tagama, et vastavad siisteemid oleksid turvalised ning kaitseksid
isikuandmeid loata voi ebaseadusliku to6tlemise eest. Arvestades, et terviseandmete ulatusliku
analiiiisiga kaasnevad andmesubjektidele ning iihiskonnale mérkimisvéérsed riskid, peavad ka
turvameetmed olema ohtudele vastava tasemega. Isikuandmete kaitse tldmédrus viitab
sOnaselgelt, et vastutav to6tleja peab sobivate kaitsemeetmete valikul silmas pidama teaduse ja
tehnoloogia viimaseid arenguid. Uldméiruse art 32 Ig-s viidatakse, et sobivad kaitsemeetmed
voivad hdlmata vastavalt vajadusele nditeks isikuandmete pseudoniiiimimist ja kriipteerimist;
voimet tagada isikuandmeid tootlevate siisteemide ja teenuste kestev konfidentsiaalsus,
terviklus, kittesaadavus ja vastupidavus; vOimet taastada Oigeaegselt isikuandmete
kéttesaadavus ja juurdepdds andmetele fiilisilise voi tehnilise vahejuhtumi korral; ning tehniliste

ja korralduslike meetmete tohususe korrapdrase testimise ja hindamise kordasid. Tegemist ei

186 Isikuandmete kaitse iildmadruse art 5 1g 1 p f.

187 De Terwagne, C. GDPR Commentary, Article 5, Ik 318.

188 [sikuandmete kaitse iildmédruse pShjenduspunkt 83, artikkel 32 15iked 1-2.
189 EIK o 22009/93, Z vs. Soome, p-d 95-96; EIKo 20511/03, | vs. Soome.
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ole aga suletud loeteluga, millest vastutav tootleja peab tingimata kinni pidama, kuivord

{ildmédrus lihtub tehnoloogianeutraalsuse pdhimdttest.!

Ehkki uudsete tehnoloogiate abil isikuandmete to6tlemine kitkeb endas sellistele
tehnoloogiatele spetsiifilisi riske, pakuvad uudsed tehnoloogiad ka uusi véimalusi isikuandmete
tootlemise turvalisuse tagamiseks. Seoses kiire tehnoloogilise arenguga, sealhulgas erinevate
privaatsustehnoloogiate (privacy enhancing technologies) arenguga, on pdhjendamatu piirata
turvalisust tagavaid meetmeid {iksnes artiklis 32 nimetatud pseudoniiiimimisega voi
kriipteerimisega. Kaitsemeetmete rakendamise eesmirk on kaitsta andmesubjektide
pOhidiguseid ja -vabadusi, mida on véimalik teha ka teiste, pseudoniiimimisega samavaarsete
tehnoloogiatega, mis eraldavad isikuandmed teistest andmetest ja vOimaldavad viimaseid
toodelda analiiiisi eesmirgil.®! Eesti Infotehnoloogia ja Telekommunikatsiooni Liit on niiteks
vélja toonud, et lisaks pseudoniilimimisele ja kriiptimisele on vdimalik andmesubjektide
privaatsust ja isikuandmeid kaitsta nt anoniilimimise, k-anoniiimsuse voi turvalise
tthisarvutamise  abil.  Privaatsustehnoloogiad on aga pidevalt arenevad ning
tehnoloogianeutraalsuse pdhimdte on viga oluline, kaitsmaks andmesubjekte hetke tehnoloogia

korgeimal tasemel 192

Autor on seisukohal, et Kkliiniliste otsuste tugisiisteemide arendamisest ja rakendamisest
tuleneva pohidiguste ja -vabaduste riive proportsionaalsus véimalik saavutada, kui vastutav
tootleja votab eelkirjeldatud meetmeid isikuandmete to6tlemise pohimotete jargimiseks. Autor
on seega joudnud jareldusele, et suurandmete toGtlemisel pohinevate kliiniliste otsuste
tugislisteemide arendamise ja rakendamise eesmérgi tditmiseks ei ole eesmérgi piirangu,
voimaliku vdheste andmete tootlemise, isikuandmete Odigsuse ning andmete turvalisuse ja
konfidentsiaalsuse pohimdtted ilileméédra piirava mojuga. Kliiniliste otsuste tugisiisteemide
arendamine ja rakendamine on voOimalik ka iilalnimetatud isikuandmete to6tlemise
ildpShimotteid jargides. Pohimotteid on voimalik jargida, kui neid ilalkirjeldatud viisidel
tolgendada suurandmete to6tlemise kontekstis. Seega pole osaliselt kinnitust leidnud autori
hiipotees, et kehtiv digus ei vdimalda suurandmete analiiiisile tuginevate innovaatiliste

kliiniliste otsuste tugisiisteemide viljatootamist ja rakendamist. Vastupidi, kehtiva Oiguse

190 Uldméadruse pdhjenduspunkti 15 kohaselt peaks fiiiisiliste isikute kaitse olema tehnoloogiliselt neutraalne ega
tohiks soltuda kasutatud meetoditest.

191 |KS seletuskiri Ik 15.
192 |KS seletuskirja lisa 2, Ik 28.
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jargimine isikuandmete to6tlemise pohimdtete 0sas on vajalik kliiniliste otsuste tugisiisteemide

abil isikuandmete toStlemise proportsionaalsuse tagamiseks.

2.3.2. Andmesubjekti diguste kaitse tagamiseks vajalikud tdiendavad kaitsemeetmed

Lisaks isikuandmete toGtlemise pdhimotete jargimisele on tddtlemise proportsionaalsuse
tagamiseks vajalik votta tdiendavaid meetmeid, et tagada andmesubjekti diguste kaitse.
Kliiniliste otsuste tugisiisteemide abil terviseandmete todtlemisel luuakse andmesubjektist
automatiseeritud to6tlemise teel teatud kuvand, tema tervisega seotud aspektidele antakse
tugisiisteemi poolt hinnang. Tegemist on profiilianaliilisiga iildmidruse artikli 4 punkti 4
tahenduses. Profiilianaliilisi teostamisest lahtuvad ohud andmesubjektile on reeglina kdrged,
nagu viitab iildmééruse art 35 Ig 3 p a, eriti kui profiilianaliiiisil pohinevad otsused, millel on
fitisilise isiku jaoks diguslikud tagajérjed voi mis samavéirselt mojutavad oluliselt fiitisilist
isikut. Seetdttu on andmesubjektile antud profiilianaliilisiga seonduvalt mitmeid tdiendavad

diguseid.

Kliiniliste otsuste tugisiisteemides toodeldakse isikuandmeid automatiseeritult, mistSttu peab
vastutav tootleja arvestama tildmééruse artiklis 22 sétestatud andmesubjekti digusega, et tema
kohta ei vOetaks vastu otsuseid, mis pohinevad iiksnes automatiseeritud tootlusel ning mis
toovad kaasa teda puudutavaid diguslikke tagajargi voi avaldavad talle méarkimisvaarset moju.
Kui konealused otsused pdhinevad eriliiki isikuandmetel, siis ei ole iildjuhul vdimalik seda
digust piirata ka juhul, kui otsus on lubatud liidu v&i liikmesriigi digusega.’®® Artiklis 22
sdtestatud Oiguse olemuse osas puudub iiksmeel: on kiisitav, kas tegemist on iildise keeluga,
millest voib artiklis sdtestatud tingimustel teha erandeid, voi on tegemist iiksnes andmesubjekti
digusega, mida andmesubjekt peab iseseisvalt kasutama.'® Ehkki sitte sdnastus ning paiknevus
tildmadruses viitavad, et tegemist on andmesubjekti digusega, on niiteks WP29 seisukohal, et
tegemist on keeluga ning et sittes kasutatav termin ,,0igus® ei tdhenda, et artikli 22 16iget 1

kohaldataks iiksnes siis, kui andmesubjekt digust aktiivselt kasutab.%

Artikkel 22 kohaldub otsustele, mis ,,pdhinevad iiksnes* automatiseeritud to6tlusel, sealhulgas
profiilianaliilisil. See tdhendab, et otsustusprotsessis ei osale inimest. Kui automatiseeritud

protsessi tulemusel — néiteks kasutades kliiniliste otsuste tugisiisteemi identifitseerimaks teatud

193 Isikuandmete kaitse iildmééruse art 22 Ig-d 2, 4.
194 Bygrave, L. GDPR Commentary, Article 22, Ik 530.

195 Artikli 29 alusel asutatud andmekaitse t66riihm. Suunised automatiseeritud t66tlusel pShinevate iiksikotsuste
tegemise ja profiilianaliiiisi kohta méaéruse 2016/679 kohaldamisel, 1k 20.
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haiguse riskirithma kuuluvad patsiendid — saadakse soovitus andmesubjekti kohta, siis peab
soovituse iile vaatama inimene, et otsus ei pdhineks iiksnes automatiseeritud totlusel.!%
Otsuse peab 1dbi vaatama selleks padev inimene, kellel on volitused ja padevus otsust muuta

ning kes oskab analiiiisi kiigus arvesse votta kdiki asjakohaseid andmeid. %

Automaatotsuse keeld kehtib otsustele, mis toovad kaasa andmesubjekti puudutavaid
oiguslikke tagajérgi voi avaldavad talle sarnasel viisil markimisvéaarset moju. Kliiniliste otsuste
tugisiisteemide puhul voib mdju patsiendile seisneda selles, milline diagnoos patsiendile
pannakse vOi milline ravi talle méaratakse. Kui aga andmeanaliiiisi eesmérk on vilja selgitada
mone haiguse riskiriihma kuuluvad patsiendid, siis voib tootlemise moju seisneda selles, kas
patsiendiga voetakse iihendust talle ennetavate teenuste osutamise eesmargil. Neid kaht
olukorda tuleb autori hinnangul eristada, kuna autori hinnangul on esimese olukorra puhul
otsusel sarnane markimisvaarne moju diguslike tagajargedega otsusega, kuid teisel juhul selline
mdju puudub. Autori seisukohta toetab WP29 selgitus, mille kohaselt ,samaviirse
markimisvaarse™ moju kriteeriumidele vastab nditeks otsus, mis mojutab kellegi juurdepdicisu
terviseteenustele.’® Kui niiteks kliinilise otsuse tugisiisteemi funktsiooniks on méirata
diagnoos voi ravi, siis selline otsus voib piirata juurdepddsu teatavatele terviseteenustele.
Ennetavate teenuste pakkumine tihele patsiendile ei piira aga kuidagi teise patsiendi
juurdepéddsu terviseteenustele. Vastupidine seisukoht tooks kaasa tagajirje, kus
tervishoiutootaja peab iile kontrollima nii analiiiisi positiivsed kui ka negatiivsed tulemused —
ehk sisuliselt voib tegemist olla kogu populatsiooni terviseandmetega. Selline olukord ei ole
aga moistlik ega reaalsuses teostatav, mistottu on autor seisukohal, et riskiriithma kuulumise voi
mittekuulumise otsusel ei ole andmesubjektile samasugust markimisvadrset mdju nagu

oiguslike tagajargedega otsustel.

Kliiniliste otsuste tugisiisteemide kontekstis on eelnevast tulenevalt isikuandmete toGtlemise
proportsionaalsuse ja diguspirasuse tagamiseks vajalik, et patsientide ravi mojutavate otsuste
tegemisel osaleks aktiivselt ka tervishoiutootaja. Olemuslikult pakub kliinilise otsuse
tugisiisteem kiill iksnes otsusetuge, mitte ei otsusta ise, kuid riskide minimeerimiseks on ikkagi
vajalik kindlustada, et tervishoiutootaja osalus otsuse langetamisel oleks reaalne. WP29 on

selgitanud, et artiklis 22 sitestatud digust rikutakse, kui inimese sekkumine on kunstlik ja tiihi

19 |hidem, Ik 21.
197 |bidem, Ik 22.

198 Samal seisukohal on ka WP29. Vt Artikli 29 alusel asutatud andmekaitse todriihm. Suunised automatiseeritud
tootlusel pohinevate liksikotsuste tegemise ja profiilianaliiiisi kohta médruse 2016/679 kohaldamisel, Ik 22-23.
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liigutus.’®® Kui automaatotsuse tulemusel méiratakse patsient riskigruppi, kuhu kuuluvatele
patsientidele suunatakse edasisi ennetavaid meditsiiniteenuseid, voi riskigrupist vélja, siis ei
ole autori hinnangul selline arsti kontroll rangelt vajalik, sest tegemist ei ole digusliku mdjuga
samavairse markimisvéirse mojuga otsusega. Siiski voib vahemalt positiivsete tulemuste puhul

arsti tdiendav kontroll otstarbekas olla.

Aprillis 2020 kasutusele voetud terviseseisundi hindamise ja ravisoovituste tarkvaralahenduse
kasutuselevotu tingimuseks seati samuti, et tarkvaralahendus pakub kiill tervishoiutdotajale
hinnanguid ja soovitusi, kuid konkreetse ravisoovituse otsustab 10puks ikkagi tervishoiutootaja
ise. Tegemist pole automaatotsustega, vaid alati on vajalik tervishoiutodtaja 10plik otsus edasise

ravi suhtes.2%

Kliiniliste otsuste tugisiisteemi soovituste kontrollimine tervishoiuspetsialisti poolt seondub ka
ravikvaliteedi nduete tiitmisega.?®! Enamikes diguskordades on sitestatud teatud minimaalsed
standardid, millele peab tervishoiutodtaja poolt teenuse osutamine vastama. Eestis sétestab
VOS § 762, et tervishoiuteenus peab vastama vihemalt arstiteaduse iildisele tasemele teenuse
osutamise ajal ja seda tuleb osutada tervishoiuteenuse osutajalt tavaliselt oodatava hoolega. Ule
Euroopa kehtib arusaam, et tervishoiuteenuse ndutava kvaliteedistandardi tditmiseks peavad
tervishoiuteenuse osutajad kdituma hoolsalt ning podrama kdorget tdhelepanu patsiendi
individuaalsetele vajadustele.?’? Puudub selgus, kas see ndue tiihendab, et Kliinilise otsuse
tugislisteemi soovitus peaks olema iiksnes n-6 ,,teine arvamus®, mida arst vdib arvesse votta,
v3i on tegemist otsusega, mille arst peab iiksnes iile kinnitama.?*® Sellele vaatamata on autor
seisukohal, et tervishoiuteenuse osutajalt tavaliselt oodatav hool hdlmab automatiseeritud
tootlusel pohineva siisteemi tehtud otsuste iilekontrollimist ja nende Oigsuse hindamist

tervishoiutdodtaja poolt.

Teine andmesubjekti digus, mida tuleb proportsionaalsuse tagamiseks kindlasti arvesse votta,
on andmesubjekti oigus olla teavitatud ning saada tootlemise kohta vajalikku teavet.

Isikuandmete kaitse iildmédédruse art 5 1g 1 p a kohaselt peab isikuandmete t66tlemine olema

199 Ipidem, Ik 21-22.

200 \abariigi Valitsuse 1. detsembri 2016. a miiruse nr 138 ,, Tervise infosiisteemi pShiméirus“ muutmise miiruse
eelndu seletuskiri, 1k 7.

201 Mitchell, C., Ploem, C. Op cit, Ik 425-426.
202 |bidem, lk 425.
203 1hidem, Ik 425-426.
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libipaistev. Labipaistvuse ndudega seonduvad iildméairuse artiklid 12—14.2°* Et isikuandmete
tootlemine oleks ldbipaistev, peavad isikuandmete to6tlemisega seotud teave ja sdnumid olema
lihtsalt kittesaadavad, arusaadavad ning selgelt ja lihtsalt sdnastatud.?®> Andmesubjekte tuleb
teavitada koikidest nende isikuandmete tootlemisega seotud olulistest asjaoludest, nagu
vastutava todtleja identiteet, tootlemise eesmadrk, tootlemisega seotud ohud, normid,
kaitsemeetmed ning andmesubjekti digused.?’® Profiilianaliiiisi ja automatiseeritud otsuste
tegemise korral (sdltumata sellest, kas see jaéb tildméaaruse artikli 22 kohaldamisalasse) holmab
andmesubjekti digus olla teavitatud ka digust teada, kuidas profiilianaliiiis voi otsuste tegemise

protsess toimub.2’

Labipaistvuse ndue seondub ka tildmiiruse artikliga 15 andmesubjektile antud digusega saada
teavet enda isikuandmete to6tlemise kohta. Andmesubjektil peab olema digus saada teavet tema
profiilianaliitisiks kasutatavate isikuandmete kohta, sealhulgas profiili loomiseks kasutatavate
andmeliikide kohta.?®® Andmesubjektil peab olema digus teada, mida tema profiil sisaldab ning
seda, millistesse segmentidesse andmesubjekt paigutatud on.?%® Uldméiruses tidpsustatakse, et
voimaluse korral peaks vastutav tootleja andma kaugjuurdepdisu turvalisele siisteemile, kus

andmesubjekt saab otse oma isikuandmetega tutvuda.?*

Seega peaks Kkliiniliste otsuste tugisiisteemide kasutuselevotu korral vastutav todtleja
avalikustama isikuandmete to6tlemist Kirjeldava teabe ning samuti selgitama, profiilianaliiiisi
ja otsuste tegemise protsessi. Juba praegu on tervise infosiisteemi pohiméaruse § 16 kohaselt
andmesubjektil digus saada teavet ja enda kohta kéivaid isikuandmeid digusaktides kehtestatud
korras, ning digus tutvuda enda kohta infosiisteemis to6deldud andmetega. Selline digus tuleb
tagada ka kliiniliste otsuste tugisiisteemide abil t66deldud andmetega tutvumiseks. Praeguseks
perearstide poolt kasutusele voetud terviseseisundi hindamise ja ravisoovituste
tarkvaralahendus jatab naiteks tervise infosiisteemi veebikeskkonda Digilugu logid sellest, kes
ja millal on andmesubjekti andmeid toddelnud. Andmesubjekt saab Digiloos alajaotises
,Logiraamat* jdlgida enda tervise infosiisteemis olevate andmete to6tlemist, kusjuures

logiraamatu alajoatuses ,,Terviseandmete paringute logi tervise infosiisteemist” on selgelt

204 Kelleher, D., Murray, K. Op cit, Ik 139.

205 [sikuandmete kaitse iildmédruse pShjenduspunkt 39.
206 1hidem.

207 Artikli 29 alusel asutatud andmekaitse té6riihm. Suunised automatiseeritud to6tlusel pdhinevate iiksikotsuste
tegemise ja profiilianaliilisi kohta médruse 2016/679 kohaldamisel, 1k 17.

208 1hidem, Ik 17.

209 [sikuandmete kaitse iildméiruse artikkel 15 15ige 3.

210 [sikuandmete kaitse iildmédruse pShjenduspunkt 63.
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eristatud logikirje tiilip, et andmesubjektile oleks arusaadav, et péring on tehtud

tarkvaralahenduse poolt.?!!

Eelkirjeldatuga samavddrne ldbipaistvus tuleb tagada igasuguste kliiniliste otsuste
tugisiisteemide kasutuselevotul. See on muuhulgas vajalik selleks, et andmesubjekt saaks
vajadusel esitada enda isikuandmete to6tlemisele vastuviiteid voi nduda enda isikuandmete
parandamist. Vastuvididete esitamise Oigus tuleneb {ildmédruse artikli 21 loikest 1. Satte
kohaselt on andmesubjektil digus oma konkreetsest olukorrast ldhtudes esitada vastuviiteid
teda puudutavate isikuandmete to6tlemise suhtes, mis toimub muuhulgas tildmairuse artikli 6
16ike 1 punkti e alusel. Vastutav to6tleja ei pea rahuldama andmesubjekti vastuvaidet juhul, kui
vastutav tootleja tdendab, et toodeldakse mdjuval diguspérasel pohjusel, mis kaalub {iles
andmesubjekti huvid, digused ja vabadused, vOi Gigusnduete koostamise, esitamise vOi
kaitsmise eesmirgil. Uldmiiruse artikkel 6 1dige 1 punkt e reguleerib isikuandmete todtlemist,
mis on vajalik avalikes huvides oleva iilesande tditmiseks v0i vastutava todtleja avaliku voimu
teostamiseks. Uldméaruse artiklis 21 ei mainita eriliiki isikuandmete to6tlemise erialuseid, kuid
autori hinnangul on sétte sOnastusel ldhtutud eeldusest, et artikkel 9 on artikli 6 erinorm.
Kuivord kliiniliste otsuste tugisiisteemide loomine art 9 Ig 2 p h alusel on isikuandmete
tootlemine avalikes huvides oleva iilesande taitmiseks, peaks digus esitada enda isikuandmete

tootlemisele vastuvditeid laienema ka eriliigilistele isikuandmetele.

Kehtivas riigisiseses diguses on tervise infosiisteemi pdhimédruse § 17 Ig 1 p 4 kohaselt
andmesubjektil digus Digiloo veebikeskkonna kaudu infosiisteemis keelata ja lubada enda
terviseandmetele juurdepddsu. Muuhulgas on vdimalik TTKS § 59° lg 3 ning tervise
infostisteemi pohimédruse § 19 alusel keelata tervishoiuteenuse osutaja juurdepdds oma
isikuandmetele. Seadus ei reguleeri hetkel tipsemalt, millistele isikutele ja millistel eesmérkidel
tootlemise korral on andmesubjektil veel digus tervise infosilisteemi andmete toGtlemine
keelata. Kliiniliste otsuste tugisiisteemide kontekstis, mille vastutav todtleja on riik, peaks
seadusandja vOimaldama patsiendil samuti enda isikuandmete tootlemist keelata. Autori
hinnangul on kaheldav, et kliiniliste otsuste tugisiisteemide rakendamise eesméirk kaalub
sellisel juhul iiles individuaalse patsiendi Giguse esitada sellisele tootlemisele vastuviiteid.
Teisalt ei oleks otstarbekas ka nn opt-in pdhimdtte rakendamine, kus patsiendilt kiisitakse tema
andmete todtlemisele ndusolekut tootlemise alustamise eelselt, sest see parsiks Kliiniliste

otsuste tugisiisteemide efektiivsust ega voimaldaks saavutada siisteemide kasutamise eesmérke.

211 Vabariigi Valitsuse 1. detsembri 2016. a miiruse nr 138 ,, Tervise infosiisteemi pShimiirus* muutmise midruse
eelndu seletuskiri, 1k 7-8.
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Profiilianaliilisiga kaasneb paratamatult ebatdpsuste risk. Seetdttu peab patsiendile tagama
tildméairuse art 16 kohase diguse andmete parandamisele nditeks juhuks, kui iiksikisiku kohta
on siisteem teinud otsuse vdi soovituse, mis on andmesubjekti hinnangul ebadige.?!? Kehtiva
riigisisese diguse alusel on andmesubjektil tervise infosiisteemi pohimaéruse § 18 alusel digus
nduda infosiisteemi ebadigeid isikuandmeid edastanud isikult (s.t. tildjuhul tervishoiutddtajalt)
isikuandmete parandamist. Kuivord praegu kehtiv digus reguleerib iiksnes edastatud andmete
parandamist, oleks Kliiniliste otsuste tugisiisteemide kasutuselevdtu tarbeks soovituslik seda

sétet tdpsustada.

Andmesubjekt saab vaidlustada nii andmesubjektist profiili loonud vastutava to6tleja tegevuse
kui ka andmesubjekti kohta (inimese sekkumisega vdi ilma) automatiseeritud otsuse teinud
vastutava tootleja tegevuse, kui need vastutavad todtlejad on erinevad.?’® Niiteks juhul, kui
kliinilise otsuse tugisiisteemi vastutav tootleja on riik, kuid kliinilise otsuse tugisiisteemi abil
teeb iseseisva vastutava tootlejana otsuse tervishoiutdotaja, siis on andmesubjektil digus

vaidlustada molema tegevus.

Eelnevast tulenevalt on autor seisukohal, et kui kliiniliste otsuste tugisiisteemide arendamisel
jarakendamisel arvestatakse eelkirjeldatud printsiipidega ja andmesubjektide diguste kaitsmise
vajadusega, siis vOib kliiniliste otsuste tugisiisteemide rakendamine olla Eesti diguskorras
voimalik. Aprillis 2020 kasutusele vdetud siisteem perearstidele on hea néide sellest, kuidas
ravikvaliteeti parandava siisteemi kasutuselevotmisel on arvestatud ka andmesubjektide
oigustega. Proportsionaalsuse tagamise meetmetest tuleb ka muude Kkliiniliste otsuste
tugististeemide kasutuselevotul rangelt kinni pidada, et tagada avaliku huvi tasakaalustatus
Kliiniliste otsuste tugisiisteemidega seonduvate riskidega. Kinnitust leidis hiipotees, et
suurandmete analiiiisi teostavate kliiniliste otsuste tugisiisteemide rakendamine ei ole Eestis
kehtiva diguse alusel voimalik. Siiski ei ole kliiniliste otsuste tugisiisteemide rakendamine
Eestis iseenesest vilistatud, sest kehtiv digus voimaldab proportsionaalse digusliku aluse Eestis
vastu votta. Autor on seisukohal, et sellise digusliku aluse vastuvdtmine oleks tervitatav ning

kasulik nii individuaalsetele patsientidele kui iihiskonnale tervikuna.

212 Artikli 29 alusel asutatud andmekaitse t66riihm. Suunised automatiseeritud tootlusel pdhinevate iiksikotsuste
tegemise ja profiilianaliiiisi kohta maéruse 2016/679 kohaldamisel, 1k 18.

213 |bidem, Ik 16.
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KOKKUVOTE

Kéesoleva magistritod eesmérk oli vélja selgitada, kas Eesti diguskorras on voimalik vélja
tootada ja kliinilises praktikas rakendada tervise infosiisteemi talletatud isikustatud
terviseandmete analiilisil pohinevaid kliiniliste otsuste tugisiisteeme eesmairgiga tohustada
individuaalsetele  patsientidele  tervishoiuteenuste  pakkumist, riivamata  seejuures
ebaproportsionaalselt andmesubjektide diguseid ja vabadusi. Uurimiskiisimusele vastamiseks
oli magistritod esimene eesmirk teha kindlaks, millisele diguslikule alusele tuginedes oleks
Eestis innovaatiliste Kkliiniliste otsuste tugisiisteemide véljatdotamine ja meditsiinis
kasutuselevotmine voimalik. Magistritdo teine eesmark oli vastata kiisimusele, kas kehtiv digus
voimaldab tasakaalustada tihelt poolt avalikku huvi selliste siisteemide kasutamise vastu ning
teiselt poolt andmesubjektide diguste ja vabaduste kaitset. Magistrito6 hiipotees oli, et kehtiv
Oigus piirab terviseandmete analiiisile tuginevate innovaatiliste kliiniliste otsuste
tugislisteemide viljatdotamist ja rakendamist ega vOimalda kasutada tervise infosiisteemi
taielikku potentsiaali, sest Eesti diguses puudub suurandmete analiiiisiks sobiv diguslik alus ja

erinevate asjakohaste digusaktide vahel eksisteerib vastuolusid.

Piistitatud eesmirkide saavutamiseks analiilisiti digusaktidele, nende -ettevalmistavatele
materjalidele, Oiguskirjandusele ning oigusaktide rakenduspraktikale tuginedes esmalt
erinevate Oiguslike aluste kohaldamise voimalikkust ning seejérel isikuandmete to6tlemise
proportsionaalsust, vottes arvesse avaliku huvi ning tootlemisest tulenevate riskide olulisust.

Analiitisi tulemusel leidis hiipotees kinnitust osaliselt.

Magistritod esimeses peatiikis, mis keskendus oOigusliku aluse valikule terviseandmete
tootlemiseks kliiniliste otsuste tugisiisteemide arendamisel ja rakendamisel, selgus, et Euroopa
Liidu diguses eksisteerib nii kliiniliste otsuste tugisiisteemide valjatootamist kui ka kliinilises
praktikas rakendamist voOimaldav odiguslik alus. Kliiniliste otsuste tugisiisteemide
véljatdotamiseks on sobivaim diguslik alus isikuandmete kaitse tildméaruse artikli 9 16ike 2
punkt j, mis vdimaldab eriliiki isikuandmeid t60delda teadusuuringu eesmaérgil.
Teadusuuringuid tuleb ilildméédruse tdhenduses tdlgendada laialt ning need holmavad ka
tehnoloogiaarendust. Kliiniliste otsuste tugisiisteemide kliinilises praktikas rakendamiseks on
liidu digusest tulenev sobivaim alus aga isikuandmete kaitse lildmééruse artikli 9 15ike 2
punkt h. Nimetatud sidte on kohaldatav alati, kui isikuandmete to6tlemise eesmérk on
isikupohiste terviseteenuste pakkumine. Kuivord kliiniliste otsuste tugisiisteemide eesmirk

ongi just erinevate algoritmide kasutamise abil tohustada individuaalsete patsientide ravi (ja

62



iiksnes seelibi ka rahvatervist), on IKUM art 9 1g 2 p h néol tegemist selleks eesmirgiks sobiva

oigusliku alusega.

Magistrito6 esimeses peatiikis késitleti seejarel kiisimust, kas Eesti 6iguses on Kliiniliste otsuste
tugisiisteemide arendamist ja rakendamist voimaldavaid Giguslikke aluseid, kuivord nii
tildmaéruse artikli 9 16ike 2 punkt j kui ka punkt h nduavad tidiendava aluse olemasolu
litkkmesriigi diguses. Autor jdreldas analiiiisi tulemusena, et tehnoloogiaarendust vdimaldav
oiguslik alus Eesti diguses on isikuandmete kaitse seaduse § 6. Kuigi diguslik alus voimaldab
pohimotteliselt innovaatilisi terviseandmete tootlemise digilahendusi arendada, on digusliku
aluse kohaldamise tingimused mdnevdrra ebaselged ning vdhemalt grammatilise tolgenduse
kohaselt vastuolus isikuandmete kaitse tildméddruse pohimottega, mille kohaselt teadus- ja

arendustegevuse eesmairgil isikuandmete to6tlemine ei tohiks olla iileliia piiratud.

IKS § 6 voimaldab isikuandmeid t6ddelda eelkdige pseudoniilimitud vOi samaviirset
kaitsetaset voimaldaval kuju. Eriti laiad voimalused andmet66tluseks annab isikuandmete
tootlemine anoniitimitud kujul, sest anoniiimsetele andmetele ei kohaldata isikuandmete
tootlemise pohimdtteid. Ometi on nii pseudoniiiimimise kui ka anoniiiimimise protsess oma
olemuselt isikuandmete tootlemine andmesubjekti tuvastamist vdimaldaval kujul.
Andmesubjekti tuvastamist voimaldaval kujul voib teadusuuringu eesmérgil isikuandmeid
toodelda iiksnes juhul, kui selleks on iilekaalukas avalik huvi. Vdhemalt teatud uuringu
etappides andmesubjekti tuvastamist vdimaldaval kujul isikuandmete to6tlemine on aga
véltimatu, kui uuring pohineb riiklike andmekogude andmetel. Eelnevast tekib vastuolu, kus
teadusuuring oma sisult ei pea vastama avaliku huvi eesmaérgile, kuid teatud etapp sellest peaks
vastama lausa iilekaaluka avaliku huvi eesmérgile. Samuti tekitab anoniilimimise ja
pseudoniiiimimise ndue kiisimuse, kas anoniilimsete v3i pseudoniiiimitud andmete kasutamisel
Kliiniliste otsuste tugisiisteemide viljatootamiseks on vajalik selleks kiisida heakskiitu
valdkonna eetikakomiteelt. Selles osas on seaduse grammatiline tekst {ilemédra piirav ning
laheb vastuollu nii seletuskirjaga kui ka jarelevalveasutuse seisukohaga. Nii leidis magistritoo
hiipotees osaliselt kinnitust, kuivord valdkonda reguleerivates digusaktides esineb vastuolusid
ja ebaselgust. Autori hinnangul oleks vajalik seaduse sdnastust tdpsustada ning sdtestada, et
iiksnes anoniilimimise voi pseudoniiimimise eesmirgil andmesubjekti tuvastamist voimaldaval
kujul isikuandmete todtlemine ei pea vastama iilekaaluka avaliku huvi eesmirgile, ning et
tiksnes anoniilimimise vdi pseudoniiiimimise jaoks ei ole vajalik taotleda ka eetikakomitee voi

Andmekaitse Inspektsiooni heakskiitu.
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Seejarel leidis magistritods kisitlemist kiisimus, kas Eesti diguses eksisteerib isikuandmete
kaitse tildmééruse art 9 lg 2 punkti h rakendav diguslik alus, mis voimaldaks kliiniliste otsuste
tugisiisteeme praktikas rakendada. Selline diguslik alus on TTKS § 4! Ig-te 1-12 niol olemas
tervishoiutdotajate jaoks, kuid selle digusliku aluse tingimused on vordlemisi piiravad. Koige
laiemad volitused kliiniliste otsuste tugisiisteeme rakendada on perearstidel, kellel on digus
terviseandmeid toddelda nii tervishoiuteenuse osutamiseks kui ka tervishoiuteenuse osutamise
kavandamiseks. Eelnev tdhendab, et perearstid saavad rakendada nii diagnostikat ja ravi
madramist holbustavaid otsusetoe siisteeme, kui ka patsientide identifitseerimist véimaldavaid
siisteeme. Eriarstidele on {iildjuhul lubatud {ksnes esimest tiiipi kliiniliste otsuste
tugisiisteemide kasutamine, sest tervishoiuteenuse osutamise kavandamise eesmargil
isikuandmete tootlemine on eriarstidele oluliselt piiratud. Seega vdimaldab TTKS
ennetustegevuste kavandamist kliiniliste otsuste tugisiisteemide abil iiksnes esmatasandi
meditsiiniteenuste osutamiseks, kuid ei voimalda kasutata tervise infosiisteemi kogu

potentsiaali.

Autor joudis magistritoos jareldusele, et ka riigiasutustel ei ole voimalik rakendada patsientide
identifitseerimise ja neile ennetava meditsiini teenuste pakkumise eesmérgiga kliiniliste otsuste
tugislisteeme. Ehkki Sotsiaalministeerium on mitmes riiklikus strateegiadokumendis seadnud
riigi strateegiliseks eesmirgiks personaalmeditsiini arendamise ning selle meetmena ette
ndinud ka terviseandmete tihendatud analiiiisil pShinevate sekkumistegevuste voimaldamise,
puudub kehtivas diguses selleks piisavalt tipne ja selge diguslik alus. Sotsiaalministeeriumile
on antud tldine digus riiklike programmide ja eesmaérkide elluviimiseks téodelda isikuandmeid,
kuid Euroopa Liidu diguse kohaselt peab pShidigusi riivavat meedet voimaldav diguslik alus
tapsustama ka sellise meetme votmise tingimused ja ulatuse ning andmesubjekte isikuandmete
kuritarvitamise ohu eest kaitsvad minimaalsed kaitsemeetmed. Kehtiv digus on aga autori
hinnangul liiga ildsonaline ega vodimalda andmesubjektidel tépselt mdista, millistel
eesmarkidel ja millistel tingimustel nende terviseandmeid voidakse riigiasutuste poolt toodelda.
Eeltoodust tulenevalt leidis kinnitust magistritod hiipotees selles osas, et kehtivas diguses
puudub suurandmete analiilisile tuginevate kliiniliste otsuste tugisiisteemide rakendamist

voimaldav diguslik alus.

Magistritoo teises peatiikis analiiiisiti, kas suurandmete analiiiisile tuginevate kliiniliste otsuste
tugisiisteemide rakendamine ja seda voimaldava digusliku aluse vastuvdtmine riigisisesesse
oigusesse oleks iiletildse voimalik, arvestades, et pShidiguste piirangud peavad olema taotletava

eesmadrgiga proportsionaalsed. Autor joudis jdreldusele, et kliiniliste otsuste tugisiisteemide
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véljaarendamine ja praktikas kasutuselevotmine vastavad olulise avaliku huvi eesmaérgile.
Siiski tulenevad kliiniliste otsuste tugisiisteemide rakendamisest Kliinilises praktikas ka
mérkimisvdirsed ohud, mida tuleb asjakohaste kaitsemeetmetega minimeerida. Kliiniliste
otsuste tugisiisteemide rakendamisel teostatakse isiku profiilianaliiisi, toddeldes eriliiki
isikuandmeid. Teatud liiki kliiniliste otsuste tugisiisteemide puhul voib t66tlemine olla viga
ulatuslik. Kuivord tegemist on uudsete tehnoloogiate abil isikuandmete to6tlemisega, siis tuleb
arvestada ka uute tehnoloogiate spetsiifiliselt kaasnevate riskidega. Niiteks suurandmete
analiiiisil tuleb tagada, et andmeanaliilisi tulemused vastaksid piisava statistilise tdpsuse
noudele, sest valepositiivsed ja valenegatiivsed tulemused vdivad patsiente negatiivselt
mdjutada ja tekitada pohjendamatut diskrimineerimist. Seega leiti, et ehkki Kkliiniliste otsuste
tugisiisteemid vastavad olulise avaliku huvi eesmirgile, kaasneb nendega ka tdendoliselt suur
oht andmesubjektide digustele ja vabadustele ning iihiskonna usaldusele riigi vastu, mistottu
on riskide minimeerimiseks vajalik votta erinevaid proportsionaalsust tagavaid

kaitsemeetmeid.

Vottes arvesse nii olulist avalikku huvi kliiniliste otsuste tugisiisteemide kasutuselevotu vastu
kui ka kaasnevaid ohtusid, on kliiniliste otsuste tugisiisteemide abil isikuandmete to6tlemise
proportsionaalsus voimalik tagada, kui vastutav tootleja kindlustab, et siisteemid vastaksid
isikuandmete kaitse tildmédruse artiklis 5 loetletud isikuandmete to6tlemise pShimotetele.
Autori seisukoht on, et kliiniliste otsuste tugisiisteemide kontekstis on pdhimdtteliselt voimalik
rakendada suurandmete analiiiisi, minemata nende pohimdtetega vastuollu. Suurandmete
analiiiis kliiniliste otsuste tugisiisteemide arendamiseks ja rakendamiseks on kooskdlas
eesmdirgi piirangu printsiibiga, sest nii andmete kogumise esialgne eesmark kui ka kliiniliste
otsuste tugisiisteemide abil andmete to6tlemine seonduvad tervishoiuteenuse osutamise
eesmérgiga. Teiseks vdimaldab kliiniliste otsuste tugisiisteemide abil isikuandmete to6tlemise
proportsionaalsust tagada see, et tugisiisteemi arendamisel tagatakse selle voimalikult korge
statistiline tdpsus ja seeldbi isikuandmete digsuse pohimdtte jargimine. See on oluline, et
tugisiisteemi rakendamine ei avaldaks {ilemédédrast negatiivset moju valepositiivsete,
valenegatiivsete vOi diskrimineerivate tulemuste ndol. Andmete Oigsuse pohimotte
rakendamisel tuleb aga arvestada ka vdimalikult viheste andmete t66tlemise pShimdttega ning
tagada, et siisteem tootleks iliksnes kirjeldatud eesmirkide saavutamiseks vajalikul hulgal
andmeid ja ei ldheks sellest kaugemale. Kolmas pohimdte, mille jirgimise abil on vdimalik
Kliiniliste otsuste tugisiisteemide proportsionaalsus tagada, on andmete to6tlemise turvalisuse

kindlustamine, rakendades korgetasemelisi privaatsustehnoloogiaid.

65



Isikuandmete to6tlemise proportsionaalsuse tagamise meetmeks on ka andmesubjektide diguste
kaitse. Kliiniliste otsuste tugisiisteemide abil isikuandmete to6tlemine peaks olema libipaistev
jaandmesubjektil peaks olema voimalik saada selle kohta temale arusaadavat teavet. Riik peaks
tugisiisteeme voimaldavaid meetmeid vottes tagama, et andmesubjektil oleks voimalik tutvuda
teabega selle kohta, kes ja mis eesmairgil tema andmeid t66delnud on. Samuti peaks riik tagama,
et kliiniliste otsuste tugisiisteemid pakuksid tdepoolest tervishoiuspetsialistidele iiksnes
otsusetuge, mitte ei muutuks otsuse tegijateks iseenesest. Andmesubjektil on digus, et tema
suhtes ei tehtaks liksnes automatiseeritud tootlemise tulemusena otsuseid, mis avaldavad
andmesubjektile markimisvairset moju. Koik otsused, millest sdltub isiku juurdepéds teatud
terviseteenusele, on kahtlemata mérkimisvdiarse mojuga otsused, mistdttu tuleks kindlasti
tagada, et otsused ei oleks tdisautomaatsed ja otsuse tegemisel osaleks vastava ala spetsialist.
Samuti on proportsionaalsuse tagamiseks vajalik sétestada, et patsiendil on digus enda andmete
tootlemine kliiniliste otsuste tugisiisteemi abil keelata voi nduda enda andmete parandamist,

kui patsiendi hinnangul on siisteemi tulemusel genereeritud andmed kuidagiviisi ekslikud.

Magistritoo tulemusel jouti jareldusele, et kui kliiniliste otsuste tugisiisteemide arendamisel ja
rakendamisel arvestatakse eelkirjeldatud printsiipidega ja andmesubjektide diguste kaitsmise
vajadusega, siis voib kliiniliste otsuste tugisiisteemide rakendamisest tulenevad pShidiguste
rilved olla proportsionaalsed taotletava eesmérgiga, vottes arvesse olulist avalikku huvi
siisteemide kasutuselevotu vastu. Oiguslik alus, mis Kkliiniliste otsuste tugisiisteemide
rakendamist voimaldab, peaks Kirjeldatud pohimdtetest ldhtuma. Magistritoo teises peatiikis
leidis seega kiill kinnitust hiipotees, et kliiniliste otsuste tugisiisteemide rakendamine ei ole
Eestis voimalik kehtiva diguse alusel, kuid Kkliiniliste otsuste tugisiisteemide rakendamine
Eestis ei ole iseenesest vilistatud, sest kehtiv digus voimaldab proportsionaalse digusliku aluse

Eestis vastu votta.

Autor on seisukohal, et kliiniliste otsuste tugisiisteemide rakendamist tuleks Eestis reguleerida
ja suurandmete analiiiisil pohinevate siisteemide kasutamist vdimaldada. Autor ndustub
tervisesiisteemi innovatsiooni Strateegias esitatud seisukohaga, et andmekogud ise ei loo
vidrtust, vaid lisandvartus tekib neid kasutades kas teadustéoks voi innovatsiooniks.?** Autori
hinnangul kdivad tdnapdevaste meditsiinitehnoloogiatega viltimatult kokku suurandmed,
mistdttu on vajalik ka diguskeskkonnas soosida suurandmete analiiiisiga kaasneva véartuse

kasutamist viisil, mis tagab andmesubjektide diguste kaitse.

214 Eesti Teaduste Akadeemia. Eesti tervisesiisteemi teadus- ja arendustegevuse ning innovatsiooni strateegia
2015-2020, Ik 40.
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LEGAL BASIS FOR PROCESSING PERSONAL DATA AND THE PROTECTION
OF DATA SUBJECTS’ RIGHTS IN USE OF DATA CONCERNING HEALTH
COLLECTED IN THE ESTONIAN HEALTH INFORMATION SYSTEM FOR THE
DEVELOPMENT AND USE OF CLINICAL DECISION SUPPORT SYSTEMS

Abstract

Health technologies, including data analytics tools, can vastly contribute to the improvement
of patient outcomes, the performance of health systems and health system governance. Health
data are paramount to tailoring personalised medicine services, as health data can be used in
scientific research and innovation which help individualise health services and improve
treatment quality. The Estonian government has introduced several strategy documents which
highlight the importance of preventative and personalised medicine, people-centred healthcare
and enabling services based on data analysis. The Estonian Health Information System (HIS) —
as well as other national databases containing data concerning health — provide a unique
opportunity for Estonia to introduce e-health services based on big data analysis which can
benefit both individual patients and the society as a whole. An example of innovative data
analytics tools that can contribute to the achievement of these objectives are clinical decision
support systems (CDSS). CDSS are I1T-solutions which help clinicians in their decision-making
processes by utilising algorithms that combine biomedical know-how, clinical practice
guidelines and patient-specific data in order to offer treatment recommendations or in order to
identify patients eligible for treatment or research. The novel CDSS use innovative technologies

such as machine learning.

While CDSS can generate value for patients and the society as a whole, they also limit the
fundamental rights to privacy and to the protection of personal data, which are protected by the
European Convention for the Protection of Human Rights and Fundamental Freedoms and the
legal order of the European Union. Under the General Data Protection Regulation (EU)
2016/679, the processing of data concerning health is allowed in a limited number of situations,
but a number of them can be applicable for processing special categories of personal data in the
healthcare sector. They also require an additional legal basis to be laid down in EU or Member
State law. The choice of the legal basis depends on the aim of personal data processing. There
is a lack of clarity in regards which legal basis is the most appropriate for processing personal
data collected in the HIS with the aim of developing and using CDSS. It is also debated whether
the framework of the European data protection law enables the effective use of big data in
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healthcare at all. Any limitations to fundamental rights, including the right to protection of
personal data, must be proportionate with the aim pursued, but the use of big data, machine
learning, medical Al and other innovative technologies can pose significant risks to data
subjects and the society as a whole. On the other hand, there are measures such as the use of
privacy enhancing technologies that can mitigate these risks and create a balance between the

legitimate aim and the need to protect data subjects’ rights.

This master’s thesis seeks to answer the question of whether the Estonian legal order allows for
the development and use of CDSS which are based on the analysis of data concerning health
collected in the HIS, without disproportionately limiting the data subjects’ fundamental rights
and freedoms. The first aim of the master’s thesis was to determine the appropriate legal basis
for processing personal data for this objective. The second aim of the master’s thesis was to
ascertain whether and how the Estonian and EU law balance the public interest towards the
deployment of CDSS and the need to protect data subjects’ fundamental rights and freedoms.
In order to answer the research question, it was also necessary to qualify the importance of the
public interest and identify the risks deriving from such data processing. The hypothesis of the
master’s thesis was that applicable law does not allow to benefit from the full potential of the
HIS, because it restricts the development and use of CDSS that analyse HIS data. The
hypothesis suggested that there is no appropriate legal basis in Estonian law for big data

analysis, and that there are contradictions between applicable legal acts.

The master’s thesis addresses the described problem on the conformity of CDSS with EU and
Estonian law by utilising an analytical research method. Legal acts are analysed through
systematic and teleological interpretation. The main materials analysed in the thesis are the
legal acts of the EU and Estonia governing personal data protection in general and in the
healthcare sector. To carry out this analysis, legal literature, case law of the Court of Justice of
the EU and of the European Court of Human Rights, the travaux préparatoires of the legal acts,
as well as guidance issued by regulators is used. Through the use of these materials, a systematic
overview of the applicability of different legal bases is introduced, as well as an overview of
the possibility to develop and use CDSS in Estonia without disproportionately limiting data

subjects’ rights and freedoms.

The master’s thesis is divided into two chapters that reflect the two aims of the thesis. In the
first chapter, the legal bases for processing HIS data for the development and use of CDSS are
explored. The chapter focuses first on EU law and then on Estonian national law. In the second
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chapter, the proportionality of CDSS under EU and Estonian law is analysed. More specifically,
the public interest towards the use of CDSS is explored, as well as the risks deriving from such
use. Finally, it is discussed whether the applicable law allows to mitigate the risks and achieve

a balance between the two.

In the first chapter of the master’s thesis, it was found that the European Union law, more
specifically the GDPR, contains legal bases appropriate for both the development and use of
CDSS. Out of the legal bases provided in Article 9(2) of the GDPR, four were analysed in
depth: Articles 9(2)(q), (h), (i) and (j). Article 9(2)(a) — explicit consent of the data subject —
was excluded, because for the proper functioning of CDSS, the data of a large number of data
subjects are required. Asking for the consent of each individual patient would not be practical
and would hinder the effectiveness of the CDSS. It was found that for the development of
CDSS, Article 9(2)(j) of the GDPR provides the most appropriate legal basis. More specifically,
it is the scientific research exemption that the developer should rely on, because this exemption
IS given a broad interpretation, and is said to cover also technological development. It is also
important to note that while scientific research itself is in the public interest, the specific
research that is carried out on the basis of this provision does not have to correspond to the

requirement of being in public interest.

Article 9(2)(j) requires an additional legal basis to be provided in national law. The appropriate
legal basis for processing personal data for technological development is section 6 of the
Estonian Personal Data Protection Act, which allows for the processing of personal data for
scientific research. Similarly to EU law, this provision should be interpreted broadly. Therefore,
for the development of CDSS in Estonia, there exists a legal basis in national law. However,
the conditions of this legal basis proved to be somewhat contradicting with the objective of the
GDPR to promote scientific research. Subsection 6(3) of the Estonian Data Protection Act
provides that scientific research using personal data without the consent of the data subject in
a format which enables the identification of the data subject is permitted only if there is an
overriding public interest to do so. However, when using personal data collected in the national
databases such as the HIS, it is indispensable to process personal data in a format which enables
the identification of the data subject at least for the process of querying, filtering and
anonymising or pseudonymising the data. Given that the GDPR provides that the scientific
research does not have to correspond to a public interest at all, it is incoherent with the
objectives of the Regulation that a part of research should be in overriding public interest, only
because the research is done using personal data already collected in the HIS in a format that
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enables the identification of the data subject. A practical issue also arose concerning the
necessity to ask for approval from an ethics committee. The grammatical interpretation of the
law suggests that this is always required if the research is carried out with special categories of
personal data. However, this would mean that for the development of CDSS, an ethics
committee approval is required irrespective of whether the development is done with
pseudonymised data or not. The explanatory memorandum and the interpretation of the
Estonian Data Protection Inspectorate do not agree with the grammatical interpretation, which

shows that the law is unclear.

For the use of CDSS in clinical practice, Article 9(2)(h) of the GDPR was found to be the most
appropriate legal basis. It was determined that the aim of the European legislator was to cover
all person-based medical services with this provision. This includes treatment and diagnosis, as
well as preventative medicine services offered to individual patients. Whereas the aim of CDSS
is to provide better medical services to individual patients, processing personal data for this aim
should be covered by Article 9(2)(h) of the GDPR. This legal basis also requires an additional
basis in EU or Member State law, or the existence of a contract with a healthcare professional.
It was analysed that the Estonian law includes a legal basis for healthcare professionals to
process personal data for both the provision of healthcare services and for the planning of
provision of healthcare services. These legal bases are provided in section 4! of the Health
Services Organisation Act. Therefore, in theory there exists a legal basis for CDSS aimed at
both the diagnosis and treatment of patients as well as the identification of patients. However,
in practice the possibilities to rely on this legal basis are restricted, because specialised doctors
can only process the data of patients who they have a previous doctor-patient relationship with,
and general practitioners will only process the data of their patient list. Therefore, this legal

basis is not sufficient for using the full potential of the HIS data with CDSS.

The Estonian law does also not include a legal basis suitable for using CDSS if the controller
IS a state authority or agency. Although the Ministry of Social Affairs has set the development
of personalised medicine and services based on data analysis as its strategic focus, there is
currently no legal basis for the Ministry to actually process personal data for the use of CDSS
with the aim of identifying specific patients (e.g. risk groups). Pursuant to EU law, any
provisions that limit the fundamental rights and freedoms of individuals must be sufficiently
clear and precise and provide for appropriate safeguards. The provisions in Estonian law (in the

Public Health Act) are currently too vague to allow for processing personal data with the CDSS.
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Therefore, the hypothesis regarding the lack of appropriate legal basis in Estonian law was

verified.

In the second chapter of the master’s thesis, it was analysed whether it would be at all possible
to introduce a legal basis that balances the data subjects’ rights with the public interest towards
the use of CDSS. The author reached a conclusion that there is a substantial public interest
towards the use of CDSS, but that there are also significant risks connected to it which must be
appropriately mitigated. The risks are connected to the fact that CDSS uses profiling and
processes special categories personal data, and it does so using novel technologies and big data
analytics. With big data and machine learning, there is a risk of false negative and false positive

results, as well as the risk of discrimination.

The methods of mitigating these risks were found to be (i) the compliance with the principles
of processing personal data, as set out in Article 5 of the GDPR, and (ii) ensuring the appropriate
protection of data subjects’ rights, as provided in Chapter Il of the GDPR. It was found that
the CDSS can, in principle, comply with the principles of purpose limitation, data minimisation,
accuracy, and integrity and confidentiality, which are the principles most often associated with
being incompliant with big data. In fact, it is not only possible to ensure the compliance with
these principles but it is also indispensable that the controller ensures this compliance, because
otherwise the processing of personal data with the CDSS could be regarded as disproportionate
with the aim pursued. It was determined that there is no conflict with the purpose limitation
principle, because both the initial collection of data concerning health to the HIS and the
subsequent processing with the CDSS would have the purpose of provision of health care
services. The principles of data minimisation and accuracy should be looked at together,
because the controller must ensure that the data used in the CDSS are at the same time limited
to what is necessary for the proper functioning of the CDSS and ensure the appropriate
statistical accuracy of the tool to avoid discrimination or an excessive amount of false results.
Finally, to comply with the principle of integrity and confidentiality, the CDSS should be

developed using the latest developments of privacy enhancing technologies.

In addition to the principles of personal data processing, the legal basis to be introduced to
Estonian law to allow for the use of CDSS should ensure the high level protection of data
subjects’ rights. The processing of personal data with the CDSS should be transparent to the
data subject, and the data subject should have the right to object to their data being processed
with the CDSS and to have their data rectified, both if the input data are inaccurate and if the
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output data are deemed to be inaccurate by the data subject. It is also of utmost importance that
the CDSS does not become the only decisionmaker about the treatment or diagnosis of the
patient, and that the final decision is always made by the healthcare professional. This is
necessary to ensure the protection of data subjects’ right not to be subject to a decision based
solely on automated processing, including profiling, which produces legal effects concerning

him or her or similarly significantly affects him or her.

The author reached the conclusion that it is possible to use CDSS without disproportionately
limiting the right to protection of personal data, if the above considerations are taken into
account, and if the legal basis in national law is sufficiently clear and precise. The data subjects
should be able to foresee how their data are being processed and what they can do to enforce
their rights.

In conclusion, the hypothesis of the research was partially supported by the analysis carried out
in the master’s thesis. While EU law contains appropriate legal bases for both the development
and use of CDSS, Estonian law lacks a legal basis aimed at allowing big data analysis for
clinical decision-making. The hypothesis on contradictions between applicable legal acts was
also proven to be correct, because the provisions of the Estonian Personal Data Protection Act
applicable to pseudonymisation and anonymisation are unclear and seem to be in contradiction
with the objectives of the GDPR. Overall, the author considers the hypothesis to be only
partially verified, because while it is true that the current legal provisions do not allow for big
data analysis carried out by CDSS, the data protection framework does not actually preclude
the introduction of such legal provisions. The author is of the opinion that the Estonian
legislator should make use of this possibility, because smart usage of the HIS data can benefit

individuals as well as the society as a whole.
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