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Programmeerimine, kasutades siimboolseid automaate ja muundureid

Liihikokkuvote:

Stimboolsed automaadid ja muundurid on 16plike automaatide laiendused, mis lubavad iile-
minekuid ka predikaatide ja funktsioonidega. T66 eesmirgiks on uurida ja anda iilevaade
programmeerimiskeeltest, mis on ehitatud stimboolsetele automaatidele ja muunduritele. Peami-
selt keskendutakse programmeerimiskeelele Bek, kuid antakse liihililevaade ka kahest Bekiga
sarnasest keelest Bex ja Fast. T60 annab ka iilevaate, milliseid programme on véimalik muundu-

reid kasutades luua.
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Programming using symbolic automata and transducers

Abstract:

Symbolic automata and transducers are extensions to finite automata which allow transitions
with predicates and functions. The aim of this thesis is to study and give an overview of
programming languages that are built on symbolic automata and transducers. The main focus is
on the programming language Bek but a short overview of two similar languages Bex and Fast is
given as well. The thesis also gives an overview of the scope of the programs that can be written

with tools based on automata and transducers.
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Sissejuhatus

Veebis on mitmeid turvariske. Neist iiks enamlevinud on skriptisiist (cross-site scripting, XSS),
mille tulemusena on voimalik varastada ohvri kiipsised ja seelibi ligi pddseda ohvri andmetele.
Riinde viltimiseks on vdimalik veebiarendajatel kasutada puhastusfunktsioone, mis takistavad
ohtliku koodi kéivitamist nende veebilehel. Puhastusfunktsioonide korrektne kirjutamine on
keeruline iilesanne. Siimboolsetele olekumuunduritele iilesehitatud programmeerimiskeeled

voimaldavad kontrollida puhastusfunktsioonide turvalisust.

Bakalaureusetdo eesmérgiks on uurida ja anda iilevaade programmeerimiskeeltest, mis on ehita-
tud stimboolsetele automaatidele ja muunduritele. Peamiselt keskendutakse programmeerimis-

keelele Bek, kuid antakse liihiiilevaade ka kahest Bekiga sarnasest keelest Bex ja Fast.

To0 esimene peatiikk annab iilevaate kasutatavast terminoloogiast. Teises peatiikis kirjeldatak-
se pohjalikult programmeerimiskeelt Bek ning tutvustatakse sealseid voimalusi. Kolmandas
peatiikis antakse liihiiilevaade programmeerimiskeeltest Bex ja Fast. Neljandas peatiikis kirjelda-
takse aine ,,Automaadid, keeled ja translaatorid* jaoks loodud lisaiilesandeid, mis tutvustavad

automaatide rakendusi.



1 Terminoloogia

1.1 Skriptisiist

Skriptisiist (cross-site scripting, XSS) on turvarisk veebis, mille kdigus ,,slistitakse* kasutaja
poolt loodud skripte veebilehtedele. Kui kasutaja on riinnet teostava koodijupi sisestanud, jadb
ta ootama, kuni ohver selle kiivitab. Tulemusena kéivitatakse koodijupp ohvri digustes ning
on vOimalik varastada niiteks ohvri kiipsised. Seeldbi saab iile votta ohvri sessiooni ja on
vOimalik kitte saada tundlikud andmed, mis on kasutusel vastaval veebilehel. Tihti on turvariskiga
foorumid, kus kasutaja sisendit ei puhastata ehk lubatakse sisendis kasutada HTML koodi.

Skriptisiisti vastu on veebilehel vdoimalik ennast kaitsta, kasutades puhastusfunktsioone. [1]

1.2 Puhastusfunktsioonid

Puhastusfunktsioonid (sanitizer functions) on kindla eesméirgiga sonekodeerijad. Puhastus-
funktsioonide iilesanne on kontrollida kasutaja sisendit ja eemaldada sealt siimbolid, mis vdivad
turvalisust ohustada. Need on laialdaselt kasutusel veebirakendustes kaitseks skriptisiistide vastu.
Veebilehtedel on tavaliselt vihemalt kolm erinevat puhastusfunktsiooni: CssEncoder, UrlEnco-
der ja HtmlEncoder. Monikord kasutavad eelnimetatud lisaks ka teisi aluskodeerijaid, néiteks

UrlEncoder kasutab esimeseks sammuks UTF-8 kodeerijat. [2, 3]

1.3 Loplik automaat

Loplik automaat on viisik A = (Q, %, q, F, ), kus @ on 16plik olekute hulk, ¥ on sisend-
stimbolite hulk, ¢ on algolek, F' on 1dppolekute hulk ja § : @) x ¥ — (@) on tileminekurelatsioon
[4]. Loplikke automaate kasutatakse sonetuvastuseks ja mustrisobituseks. Joonisel 1 on toodud
lihtne automaat, mis tunneb dra koik soned, mis koosnevad tihtedest a ja b ja eelviimane tiht on
a. Olekute hulk on {qo, ¢1, g2 }, sisendstimbolite hulk on {a, b}, algolek on ¢, 1dppolekute hulk
on {¢2} ja joontega on kujutatud iileminekurelatsiooni ithest olekust teise. Joonisel on kujutatud
kolme iileminekut. Algolekust on iileminekud ¢y x {a,b} — qo ja qo x {a} — ¢1 ehk olekust ¢o

saab olekusse gy tdhtedega a ja b ja olekusse ¢; tihega a. Olekust ¢; saab olekusse ¢, tihtedega a



ja b ehk nende olekute vahel on iileminekurelatsioon ¢; X {a,b} — ¢o

a
@0
Joonis 1: Niide kolme olekuga 16plikust automaadist

Loplikke automaate on kahte liiki — deterministlikud ja mittedeterministlikud. Determinism
16pliku automaadi puhul tdhendab seda, et iga siimboli jaoks on ainult iiks voimalik iileminek
jargmisse olekusse saamiseks. Joonisel 1 toodud automaat on mittedeterministlik, kuna siimboliga

a on voimalik jouda nii olekusse qq kui ka olekusse ¢;. [5]

1.4 Loplik muundur

Loplik muundur on 18pliku automaadi laiendus. Seda saab lisaks mustrisobitusele ja sone-
tuvastusele kasutada ka parsimiseks ja kodeerimiseks. Lopliku muunduri definitsioon on sarnane
16pliku automaadi definitsiooniga, aga seal on lisaks viljundsiimbolite sonastik. Loplikuks
muunduriks nimetatakse kuuikut A = (Q,%, T, ¢, F,§), kus @ on 15plik olekute arv, 3 on
sisendsiimbolite hulk, I' on véljundsiimbolite hulk, ¢ on algolek, F' on 16ppolekute hulk ja
0:@Q x X — @ x I oniileminekurelatsioon [3]. Seega toimib I6plik muundur sarnaselt 16pliku
automaadiga, aga ei kontrolli, kas automaat votab sone vastu, vaid muundab sisendit vastavalt
tileminekurelatsioonile. Niiteks on 10pliku muunduriga voimalik sisendist eemaldada HTML

mairke.

To0s tutvustatavad programmeerimiskeeled on ehitatud siimboolsetele 16plikele muunduritele.
Viimane erineb 10plikust muundurist selle poolest, et iileminekud on mérgendatud loogiliste
valemite ja predikaatidega, mitte kindlate siimbolitega [3]. Stimboolne muundur lubab iileminekut
koikide siimbolitega, mis seda valemit rahuldavad. T60s kirjeldatavates programmeerimiskeeltes

Bek, Bex ja Fast on kasutatud siimboolsete muundurite omadusi programmide analiiiisimiseks.



2 Bek

Jargnev peatiikk pohineb programmeerimiskeelt Bek tutvustavel lehekiilgedel [6, 7] ja Hooimeijer
jtartiklil [3], kui pole mainitud teisiti. Bek on programmeerimiskeel, mis on spetsiaalselt moeldud
tekstitootlejate loomiseks ja analiitisiks. Néiteks kui on vaja eemaldada HTML mérke voi lisada
voi eemaldada kodeeringut, siis Bek vOoimaldab seda lihtsasti teha. Samuti voimaldab Bek

kontrollida programmide ekvivalentsust, idempotentsust ja kommutatiivsust.

Tiiiipiliseks Beki programmi konstruktsiooniks on iteratsioon iile koikide stimbolite sisend-
sonest. Iteratsioonisammudel vaadatakse lébi koikvoimalikud juhud, kuidas programm erinevate
siimbolite puhul kdituma peaks. Vastavalt juhule viljastab programm mingi siimboli voi jdtab
stimboli meelde. Niiteks sone dekodeerimisel sisendist ’&It;” viljundisse "<’ saamiseks on vaja

jatta simbolid meelde ja sobiva jérjestuse korral teostada transformatioon.

Programmi sonetdotlusosale jargnevad erinevad paringud. Eraldajaks koodi ja paringute vahel
on kaks vordusmairki. Joonisel 2 toodud koodis on péringuteks eq(), image() ja js(). Péaring
eq(programm, join(programm, programm)) kontrollib idempotentsust (kas tulemused sama
sisendiga iihekordsel ja kahekordsel kidivitamisel on ekvivalentsed). Pdring image(programm,
sisend) véirtustab programmi antud sisendiga ning js(programm) genereerib Beki koodist vastava

JavaScript programmikoodi.

program encode(input) {
return iter(c in input){

case (c == '<') : yield ('&"',"'1",'t",";");
case (c == '>') : yield ('&','g','t"',";");
case (true) : yield(c); };

N -

eq(encode, join(encode,encode));
image(encode, "<script>");
js(encode);

Joonis 2: Stimbolite ’<’ ja ’>’ kodeerimine Bekis

Joonisel 2 toodud koodijupp asendab siimbolid <’ ja >’ neile vastava HTML kodeeringuga.

Niiteks sisendi "<script>" puhul saab viéljundiks *&lt;script&gt;’. Enne eraldajat ’==" olev koodi-



osa teostab muutuse, parast mérki on paringud — eg(encode, join(encode, encode)) kontrollib
idempotentsust, image(encode, ‘<script>‘) viirtustab avaldise sisendiga ’<script>’ ja js(encode)

teostab tilemineku keelde JavaScript

2.1 Programmeerimine Bekis

Beki programmi tiiiipiline iilesehitus on jirgnev:

program nimi(sisend){

return iter (c in sisend)[algolek] {juhud}end{juhud};

Siin ¢ on hetkel kdsitletav siimbol, algolek on lokaalse muutuja deklaratsioon, juhud on mittetiihi
list voimalikest juhtudest, mida viirtustatakse tavalisel kui-siis-muidu (if-then-else) viisil — case

(tingimus1):avaldisl; case (tingimus2):avaldis2; jne. Avaldistele vdivad jargneda ka 16ppjuhud
ehk mida teeb programm, kui joutakse 16ppu. Kui I16ppjuhtu ei ole tdapsustatud, siis jdédb selleks

sisseehitatud end {case(true): yield(); }ehk viljundit enam ei muudeta.
Kdige tiitipilisem ,, Tere maailm!* programm v&iks vilja ndha jirgmine:

program tereMaailm(sisend) }
//kaime labi iga sumboli sisendis, aga valjundisse ei lisa midagi
return iter (c in sisend) {
case(true): yield();
end {
//10ppu joudes lisame valjundisse "Tere maailm!”
case(true): yield("Tere maailm!");

};

Sellest programmist saab mdelda ka kui kahe olekuga muundurist, mis iga siimboli puhul
viljastab tiithja sone, aga kui koik siimbolid sisendist saavad ldbi kdidud, siis lisab véljundisse

,lere maailm!*.

Tihti ei piisa sellest, kui on teada ainult hetkel kisitletav siimbol, vaid on vaja ka meelde jitta
eelnevad, et teada, mida vastava sisendi puhul teha. Seda ldheb vaja niiteks sisendi dekodeeri-

misel. Sisendist *&It;” véljundisse <’ saamiseks on vaja kirjutada selline kood, mis on suuteline



meelde jitma vihemalt kolm eelnevat stimbolit. Selle jaoks on Bekis vdoimalik kasutada registreid,
mis vastavad 10pliku muunduri erinevatele olekutele. Jargnev ndide demonstreerib, kuidas on

voimalik Bekis litkuda olekute vahel, jittes samal ajal eelnevaid siimboleid meelde.

program decode(input) {

return iter(c in input)[s := 0;]1{
//algolek
case (s == 0)

//Programm jatab meelde & ja liigub olekusse 1
if (¢ == '&"') { s :=1; }
else { yield (c); }
case (s == 1)
//Programm jatab meelde &,1 ja liigub olekusse 2
if (¢ == '"1") { s := 2; }
else { yield ('&',c); s := 0; 3}
case (s == 2)
//Programm jatab meelde &,1,t ja liigub olekusse 3
if (¢ == "t') { s := 3; }
else { yield ('&','1',c); s := 0; }
case (true)
//0lek 3, kui jargnev simbol on ; siis muster 1lopetatud, valjund '<'
if (c == ;")
{ yield ('<"); s := 0; }
else
{ yield ('&"','1',"t",c); s := 0; }

//1l6petamata mustrid

} end {
case (s == @) : yield (O);
case (s == 1) : yield ('&"');
case (s == 2) : yield ('&','1");

case (true) : yield ('&','1"','t");

};

Joonisel 3 on visualiseeritud eelnevalt toodud programm ,,decode*. Programm alustab olekust 0,

kus ta kontrollib, kas sisendsiimbol on vordne siimboliga *&’. Kui ei ole vordne, siis lisatakse



viljundisse hetkesiimbol ¢ ja tehakse jargmise siimboliga uus kontroll, kui on vordne, siis jdetakse
stimbol &’ meelde, liigutakse olekusse 1. Olekus 1 toimub kolm kontrolli. Kui jirgmine stimbol
on 'I’, siis liigutakse olekusse 2. Kui tegu on mingi muu siimboliga peale *&’, siis lisatakse
viljundisse meeldejidetud siimbol "&’ ja hetkel kisitletav siimbol c¢. Juhul kui sisend 16ppes
olekus 1, siis lisatakse viljundisse meeldejdetud siimbol *&’. Olekutes 2 ja 3 toimuvad kontrollid

analoogselt.

true/['& 1" ]
om=')/ 180 1t ]

(c=="t)/1]

l(c=="&'
(e=="t)/['&,"'c] (e==&)/Lc]

((c=="&")&&!(c=="1")/['&",c]

true/['&']

Joonis 3: Bekis genereeritud muundur programmist ,,decode*

Rohelisega tdidetud kastid on Idpetamata mustrid ehk koodis olevad 16ppjuhud (end cases).
Seega, kui on joutud sisendi 10ppu, aga muster jdi 10petamata, siis lisatakse pooleliolev muster

ehk meeldejietud siimbolid véljundisse.

2.1.1 Regulaaravaldiste kasutamine Bekis

Bekis on voimalik tingimusavaldistes siimboleid kontrollida ka regulaaravaldistega. Selleks

tuleks

case (¢ == slimbol):

asemel kirjutada

case (c in regex):,

kus regex on regulaaravaldis, mis on jutumirkide vahel. Juhul, kui regulaaravaldis sisaldab
mitut tingimust, siis peaks panema talle ka nurksulud iimber. Seega kontrollimiseks, kas sone on
tithimik (whitespace), voib kirjutada

case(c in "\\S"):.
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Kui aga soovitakse kontrollida, kas siimbol on tiht a-st z-ni v6i A-st Z-ni, siis on vdimalik
kirjutada

case(c in "[a-zA-Z1"):.

Regulaaravaldised Bekis kasutavad .Net stiili. Tdpsema kirjelduse leiab .Net avaldisi tutvustaval

lehekiiljel [8].

2.2 Puhastusfunktsioonid Bekiga

Tuginedes varasemale Saxena jt poolt koostatud artiklile, [9] saab viita, et arendajad kirjutavad
tihti puhastusfunktsioone, mis ei taga veebilehe turvalisust. Ebaturvalisus viljendub niiteks
selles, kui veebileht kasutab mitut puhastit, aga viljund soltub nende rakendamise jéarjekorrast.
TeisisOonu — puhastusfunktsioonid ei ole kommutatiivsed. Veel viljendub ebaturvalisus selles, kui
puhastusfunktsiooni mitmekordne rakendamine annab erinevaid tulemusi. Néiteks kui siimbol
&’ kodeeritakse kui *&amp;’, siis sama puhasti uuesti kasutamine selle viljundiga annaks
tulemuseks *&amp;amp;’, mis ei ole korrektne. Sellised puhastid ei ole idempotentsed ning see

vOib tdhendada rakenduse jaoks turvariske.

Bekiga on vdimalik kontrollida puhastusfunktsioonide idempotentsust, kommutatiivsust ning ka
ildisemalt kahe puhasti vahelist ekvivalentsust. Juhul, kui koostatud funktsioon ei ole idempo-

tentne voi kommutatiivne, siis toob Bek vastuniite, mis selle rikkumise esile toob.

2.3 Uleminekud Bekist teistele keeltele

Bekis kirjutatud puhastusfunktsioone on vdimalik teisendada nii JavaScripti kui ka C Sharp keel-
de ja seega on neid lihtne implementeerida olemasolevasse rakendusse. Kuna Beki programmi
konstruktsioon on iiles ehitatud juhtudele, mida mingi siimboli korral teha, siis vdimaldab Bek
genereerida koodile vastava 16pliku muunduri. Uleminek teistele keeltele toimubki muunduri

pohjal ning tulemuseks on suur hulk kui-siis-muidu (if-then-else) avaldisi.

Beki genereeritud 10plikke muundureid on voimalik ka péringuga display vaadata. Paringu
kasutamine ei ole vajalik enne teisele keelele iileminekut, kiill aga annab ettekujutuse, kuidas

Bek selle iilemineku teostab.

11



Bek Programm

Y

Visualiseerimine [« Automaat/

Anallits

Olekumuundur

Y

JavaScript

C#

A
>

Vastunaide

Joonis 4: Beki programmi poolt voimalikud lidbitavad etapid

Joonisel 4 on toodud etapid, mida programm ldbib. Alustatakse programmikoodi kirjutamisest
Bekis, seejirel genereerib Bek selle koodi sisemisele ehitusele vastava 1opliku muunduri. See
annab vOimaluse visualiseerida automaati piringuga display. Saab ka analiiiisida kirjutatud
muundurit ehk kontrollida programmi idempotentsust ja kommutatiivsust ning ekvivalentsust
mone teise programmiga. Kui analiiiisi kdigus selgub, et moni neist omadustest on rikutud, siis

niitab Bek ira, millise sisendiga selline vastuolu tekib. Uhtlasi on muunduri pdhjal véimalik

kirjutatud programm teisendada JavaScripti voi C Sharp keelde. [10]
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3 Bekiga sarnased keeled

Kéesolevas peatiikis tutvustatakse veel kahte programmeerimiskeelt, mille semantika pShineb
stimboolsetel 16plikel automaatidel ja muunduritel — Bex ja Fast. Bex on loodud sdnekodeerijate

oigsuse kontrollimiseks ning Fast puu transformatsioonideks ja nende analiiiisiks.

3.1 Bex

Jargnev peatiikk pohineb programmeerimiskeelt Bex tutvustaval lehekiiljel [11] ja D’ Antoni
doktorit6ol [12]. Bex on sarnaselt Bekiga programmeerimiskeel, mis on mdeldud sone kodee-
rijate analiiiisiks. Bexis on voimalik vihese ridade arvuga (< 50 rida) kirjutada keerulisi sOne
kodeerijaid. Bex toetab regulaaravaldistel pohinevat mustrisobitust, bitivektorite operatsioone
nagu bit-shift, bit-or, bit-extract ja 16plike muundurite pohiseid operatsioone nagu ekvivalent-
suse kontroll. Bexi abil saab kontrollida UTF (Universal Transformation Format) ja Base64

kodeerijate ja dekodeerijate korrektsust.

Base64 kodeeringut kasutatakse binaarsete andmete kodeerimiseks, et edastada neid tekstilisel
kujul. Kodeerimise eesmirk on jitta tekst transportimise kdigus muutmata. Base64-s vaadatakse

sisendbitijada 6 biti haaval, seega kokku on 26 — 64 erinevat siimbolit.

Base64 kodeerija loeb ASCII (American Standard Code for Information Interchange) siimboleid
(bitte) vahemikust 0-255, kus iga stimbol on 8 bitti (seega 2% — 256 erinevat siimbolit). Seejdrel
jagab kodeerija sisendist saadud bitijada 6-bitisteks osadeks ja seab iga saadud 6-kohalise bitijada
vastavusse Base64 siimboliga. Viljundi 10ppu lisatakse *==’, kui iile jddb 2 bitti ja ’=’, kui iile
jaab 4 bitti (6 kaupa 8-bitilistest vottes voib iile jadda 2 voO1 4 bitti). Base64 siimbolite hulka

kuuluvad nii suur- kui ka véiketdhed a-st z-ni, numbrid 0-9 ning stimbolid +’ ja ’/’.

Joonisel 5 on niha, kuidas kodeeritakse sona ,,Hey*. Kdigepealt seatakse sisendi siimbolid
vastavusse ASCII arvudega, mis antud sisendi korral on vastavalt 72, 101 ja 121. Saadud arve
vaadatakse bitikujul ning seatakse 6 biti kaupa vastavusse dige Base64 siimboliga. Praeguse
sisendi korral on saadud Base64 viirtused 17, 6, 21 ja 57 ning neile vastavad siimbolid on ’S’,

’G’,’V’ ja’5’. Tabelis 1 on toodud Base64 viirtustele vastavad siimbolid.

Jargnevalt on toodud néide, kuidas kirjutada Bexis Base64 kodeerijat.
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Hey
(sisend)

¢hmdwznot12n
01001000 01100101 01111001

l 6 kaupa
010010 000110 010101 111001

v

1862157

SGV5
(valjund)

Joonis 5: Sisendi ,,Hey* kodeerimine Base64 kodeeringusse

program base64encode (_){

replace {

//3 sumbolit korraga

@"[\0-\xFFI1{3}" ==> [Enc(#0>>2), Enc((Bits(1,0,#0)<<4)|Bits(7,4,#1)),
Enc((Bits(3,0,#1)<<2)|Bits(7,6,#2)), Enc(Bits(5,0,#2))1;

//2 sumbolit 10pust

@"[\0-\xFFJ1{2}$" ==> [Enc(Bits(7,2,#0)),
Enc((Bits(1,0,#0)<<4)|Bits(7,4,#1)), Enc(Bits(3,0,#1)<<2), '='1;

//iks simbol

@"[\0-\xFFJ1$" ==> [Enc(Bits(7,2,#0)), Enc(Bits(1,0,#0)<<4), '=', '='7;

Programm ,,base64encode‘ loeb korraga sisse kolm 8-bitist siimbolit ning teisendab selle neljaks
6-bitiseks siimboliks. Stimboliga e algavad read tdhistavad erinevaid vdoimalike juhte. Esimene
juht @"[\o-\xFF1{3}" on peajuht, kus "{3}" niitab, et loetakse korraga 3 stimbolit, tdhistusega
"[\o-\xFF]" aktsepteeritakse ASCII siimboleid vahemikust 0-255. Jargmised juhud "[\o-\xFF]$"
ja "[\o-\xFF1{23}$" on selleks, kui sisendi 16ppu jdédb vastavalt iiks voi kaks siimbolit (stimbol "$”

tdhistab sisendi 10ppu).

Juhtudes kasutatud sisseehitatud funktsioon Bits(i, j,s) eraldab bitivektorist s bitivektori, mis
algab indeksist i ja 10ppeb indeksis j (lugemine toimub paremalt vasakule). Niiteks, kui

tahta eraldada jadast 01110111 viimased neli bitti 0111, siis saab seda teha jidrgnevalt: Bits
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(3,0,01110111).

Mirgistus #0>>2 (ekvivalentne Bits(7,2,#0) tulemusega) tihendab seda, et esimeseks 6-bitiseks
jadaks voetakse esimesena loetud siimbolist kdik peale viimase kahe biti. Teiseks 6-bitiseks
jadaks voetakse esimese siimboli viimased 2 bitti ja teisena loetud siimbolist esimesed neli
bitti. Kolmandaks jadaks voetakse teisena loetud siimbolist viimased 4 bitti ja kolmandana
loetud stimbolist esimesed 2 bitti. Viimaseks jadaks jddb allesjddnud 6 bitti kolmandana loetud
stimbolist. Iga saadud 6-bitine siimbol teisendatakse funktsiooni Enc abil Base64 siimboliks. Kui
sisendi 10ppu jdidb 2 siimbolit, siis lisatakse 16ppu liks *=" siimbol, kui aga jiib iiks siimbol, siis
lisatakse kaks ’=" siimbolit.

function Enc(x)=(ite(x<=25,x+65,ite(x<=51,x+71,ite(x<=61,x-4,ite(x==62,"'+",

RADDIIDE

Programmis kasutatud funktsioon Enc kodeerib saadud 6-bitise jada Base64 stimboliks. Funkt-
sioonis Enc kasutatud sisseehitatud funktsioon ite(b,s1,s2) tagastab b tdesuse korral s1 ning
vastasel juhul s2. Funktsioon Enc kontrollib ite abil nelja juhtu. Esimesena vaatab, kas saadud
vidrtus x on mittesuurem kui 25. Kui on, siis lisab talle 65 ja saab tulemuseks ASCII tabelis
vastava siimboli. Niiteks Base64-s on A — 0 ja ASCII-s on A — 65. Sellest vahemikust saadak-
se katte suurtihed. Kui vaidrtus on suurem kui 25, siis kontrollib, kas vdirtus x on mittesuurem
kui 51. Kui on, siis lisab saadud véiirtusele 71 ja saab tulemuseks jille arvule vastava ASCII
siimboli. Sellest vahemikust saadakse kiitte viiketihed. Ulejizinud kontrollid on analoogsed,

nende kontrollidega saadakse kitte numbrid 0-9 ning siimbolid "+ ja ’/’.
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Tabel 1: Base64 viirtused ja kodeeringud [13]

Viirtus  Kodeering | Védrtus Kodeering | Vidrtus Kodeering | Védrtus  Kodeering
0 A 17 R 34 i 51 z
1 B 18 S 35 j 52 0
2 C 19 T 36 k 53 1
3 D 20 U 37 1 54 2
4 E 21 \Y% 38 m 55 3
5 F 22 W 39 n 56 4
6 G 23 X 40 0 57 5
7 H 24 Y 41 P 58 6
8 I 25 Z 42 q 59 7
9 J 26 a 43 r 60 8
10 K 27 b 44 s 61 9
11 L 28 c 45 t 62 +
12 M 29 d 46 u 63 /
13 N 30 e 47 v
14 (0] 31 f 48 w
15 P 32 g 49 X
16 Q 33 h 50 y

3.2 Fast

Jargnev peatiikk pohineb programmeerimiskeelt Fast tutvustavatel lehekiilgedel [14, 15] ja
D’ Antoni jt artiklil [16], kui pole mainitud teisiti. Fast (Functional abstraction of symbolic
transducers) on programmeerimiskeel, mis on mdeldud puudel pShinevate programmide analiiii-
simiseks. Fasti abil on vdimalik kirjutada HTML-i puhastusfunktsioone ja neid analiiiisida, seda
saab kasutada néiteks turvaaukude avastamiseks HTML-i puhastusfunktsioonides. Samuti saab
Fasti kasutada jérjenditele ja puudele ehitatud funktsionaalsete programmide analiitisimiseks ja

optimiseerimiseks.

Fastis kirjutatud puhastusfunktsioonid on lihtsamini mdistetavad kui PHP-s kirjutatud puhastus-
funktsioonid, kuna Fastis kirjutatud puhastid (~200 rida koodi) on oluliselt liihemad, kui PHP-s

kirjutatud puhastid (~10000 rida koodi). Jargnevalt tehakse ldbi moned Fasti tutvustavad néited.

Votmesona Fun abil saab defineerida funktsioone. Funktsioon duubelda votab argumendiks

reaalarvu x ja tagastab tulemuseks 2*x.
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Fun duubelda (x:real) := (x 2.0 x)

VotmesOnaga Alphabet saab defineerida puu tiitibi. Funktsiooniga BTReal on defineeritud kahend-
puu, mille tipud r on reaalarvud ja luuakse, kasutades konstruktorit B voi L. Konstruktoriga
L loodud tipud on lehed ehk iihtegi alluvat neil ei ole. Konstruktoriga B loodud tippudel on 2
alluvat.

Alphabet BTReal[r:reall]{L(0),B(2)}

Votmesonaga Tree saab luua juba varasemalt defineeritud tiitibiga puu.

Tree pl1 : BTReal := (B [2.0] (L [1.0]) (L [3.01))

Loodud puu on kolme tipuga kahendpuu. Juurtipp on véirtusega 2, tema vasaku alluva viirtus

on 1 ja parema alluva véirtus 3. Tulemuseks saadud puu p1 on joonisel 6 vasakul.

SrofoRo

Joonis 6: Funktsiooni Tree abil loodud kahendpuu pl (vasakul) ja sellele funktsiooni

map_duubelda rakendamisel saadud kahendpuu p2 (paremal)

Votmesona Lang abil on vdimalik seada piiranguid defineeritud puule. Niiteks, kui tahetakse, et

tippudes saaksid olla ainult reaalarvud, mis on suuremad kui 1, siis saab seda teha jirgnevalt:

Lang 11 : BTReal {
L() where (> r 1.0)
| B(x,y) where (> r 1.0) given (11 x) (11 y)

Funktsioon 11 vaatab kahte juhtu. Kui tegemist on lehega, siis kontrollib tipu véirtust, siigavamale
ei lahe. Kui tegemist on mingi vahepealse tipuga, siis kontrollib tipu védrtust ja kontrollib
rekursiivselt vasaku ja parema haru. Niiteks puu p1 korral tagastab kontroll Print (contains 11

p1), et p1 ei sisaldu keeles 11.
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Puu transformatiooni funktsiooni saab defineerida votmesdnaga Trans.

Trans map_duubelda : BTReal -> BTreal{
B(x,y) to (B [(duubelda r)] (map_duubelda x) (map_duubelda y)) | L() to (
L [(duubelda rl)

Puule saab rakendada defineeritud transformatsiooni votmesdnaga apply.

Tree p2 : BTReal := (apply map_duubelda p1)

Puu p2 on saadud funktsiooni map_duubelda rakendamisel p1-le. Tulemuseks on samasugune

kahendpuu, mille tippude vdirtused on kaks korda suuremad. Saadud puu on joonisel 6 paremal.
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4 Loodud tilesanded

Bakalaureuset60 raames valmis ka kaks iilesannet programmeerimiskeeles Bek. Loodud iiles-
annete eesmargiks on tutvustada Beki voimalusi ja ndidata, milliseid muundurite omadusi on
vodimalik Bekis kasutada, et kontrollida kirjutatud puhastusfunktsioonide turvalisust. Ulesan-
ded on mdeldud lahendamiseks lisaiilesandena Tartu Ulikooli arvutiteaduse instituudi aines
,Automaadid, keeled ja translaatorid®. Ulesannete aluskoodid pirinevad lehekiiljelt [7] ning

lahendamine toimub veebilehel https://rise4fun.com/Bek.

4.1 Ulesanne 1

Esimese iilesandena tuleb tudengil parandada peatiikis 2 toodud programm. Sealne programm

59,9

dekodeerib sisendis olevad jirjestikused siimbolid *&’, ’I’, ’t’,’;” stimboliks ’<’. Olemasolev
lahendus tootab kiill sisendi ’&It;” puhul, aga ei to6ta juhtudel, kus muster *&It;” rikutakse
siimboliga ’&’. Nditeks sisendi *&l&lt;” korral peaks véljundiks tulema ’&I1<’, aga tuleb *&l&lt;’.
Vihjeks on antud tudengile mdelda, millisesse olekusse saadetakse programm, kui olekutes 1, 2

v0i 3 on sisendsiimboliks *&’.
Jargnevalt on toodud iilesanne 1 tudengile esitatavas vormis:

On antud jdrgmine programm:

program decode(input) {
return iter(c in input)[s := 0;1{
case (s == 0)
//Programm jatab meelde & ja liigub olekusse 1
if (¢ == '&"'") { s :=1; }
else { yield (c); 3
case (s == 1)

//Programm jatab meelde &,1 ja liigub olekusse 2

if (¢ == "'1") { s := 2; }
else { yield ('&',c); s := 0; }
case (s == 2)

//Programm jatab meelde &,1,t ja liigub olekusse 3
if (¢ == '"t') { s := 3; }
else { yield ('&','1',c); s := 0@; }
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case (true)

//01lek 3, kui jargnev suUmbol on ; siis muster 1lopetatud, va
ljund '<'
if (¢ == ";"'") { yield ('<'); s := 0; }
else { yield ('&"','1','t',c); s := @; }

//1lopetamata mustrid

} end {
case (s == 0) : yield (O;
case (s == 1) : yield ('&"');
case (s == 2) : yield ('&','1");

case (true) : yield ('&','1','t");
3

Programm to6tleb sisendit selliselt, et kui sisendis tulevad jarjest simbolid *&’, ’I’,
't’,;’, siis need neli siimbolit teisendatakse siimboliks *<’, muul juhul lisatakse véljun-
disse toodeldud siimbol. Niiteks sisendi "hobune’ puhul on viljundiks "hobune’, aga
sisendi "hobune&lt;” puhul saab viljundiks "hobune<’. See programm kahjuks alati ei

toota. Nditeks sisendi *&I&It;” puhul peaks olema viljund °&I<’, aga on ’&l&lt;’.

Téiusta programmi selliselt, et ta todtaks koikide sisendite puhul. Beki koodi on voi-
malik jooksutada lehekiiljel https://rise4fun.com/Bek. Programmi tulemuse kindla si-
sendiga vaatamiseks on kaks voimalust. Esimene vdimalus on jooksutada péring image
(decode, sisend), mis vddrtustab programmi antud sisendiga. Teine vdoimalus on jook-

sutada péring js(programm) ja katsetada sisendeid tekkinud aknas.

Vihje: motle, millisesse olekusse saadab programm praegu sisendi, kui olekutes 1, 2

vO1 3 on sisendsiimboliks *&’.

Esimese iilesande eesmérk on tutvustada Beki siintaksit ning anda iilevaade tiilipilise programmi
tilesehitusest. Samuti aitab tilesande lahendamine mdista automaadipdhist programmeerimist ja
néitab, kuidas Bekis toimub olekutevaheline litkumine. Veel tutvustab see, milliseid iilesandeid
saab muunduritega lahendada. Ulesannet on vdimalik lahendada lisades olekutesse 1, 2 ja 3 iihe

lisakontrolli, mis suunab programmi sisendi ’&’ puhul oleku 0 asemel olekusse 1.
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4.2 TUlesanne 2

Teise iilesandena tuleb tudengil parandada programm, mis kodeerib siimbolid ’<’,’>’ ja ’&’ neile
vastavatesse HTML kodeeringutesse. Toodud programm saab hakkama siimbolite kodeerimisega,

aga ei ole idempotentne ning see voib rakenduse jaoks tdhendada turvariske.
Tudengi iilesandeks muuta programmi, et ta oleks idempotentne.
Jargnevalt on toodud iilesanne 2 tudengile esitatavas vormis.

On antud jdrgmine programm:

program encode(input) {

return iter(c in input){

case (c == '<') : yield ('&',"'1","t","';");
case (c == '>") : yield ('&','g',"'t',"';");
case (c == '&"') : yield ('&','a','m',"'p',";");
case (true) : yield(c); 3;

b b 9

Programm kodeerib sisendis siimbolid ’<’, >’ ja &’ neile vastavate HTML kodeerin-
gutega. Paraku on ka see programm vigane. Nimelt see programm ei ole idempotentne.
See tdhendab, et kui programmi kédivitada kaks korda jérjest nii, et teisel kdivitamisel
on sisendiks esimesest kdivitamisest saadud tulemus, siis need tulemused peavad olema
samad. Nditeks sisendiga ’&’ kdivitamisel saame tulemuseks ’&amp;’ ja kui sellega

uuesti kiivitada, saame tulemuseks ’&amp;amp;’.

Paranda programm selliselt, et see oleks idempotentne. Idempotentsust saab kontrollida
péringuga eq(decode, join(decode,decode) ;. Kui programm ei ole idempotentne, siis
toob Bek ka niited, millise sisendiga seda tingimust rikutakse. See voiks anda ideid,

mis viisil programmi parandama peaks.

Ulesande eesmirk on demonstreerida Beki vdimekust tuvastada potentsiaalseid turvariske
puhastusfunktsioonides ja nédidata, kuidas on voimalik kasutada Bekis ekvivalentsuse kontrolli
kirjutatud programmi paremaks tegemisel. Ulesande lahendamiseks on vaja kasutada olekuid
(registreid) siimbolite meelde jatmiseks. Olekute abil saab kontrollida siimboleid, mis idempo-

tentsust rikuvad. Toodud iilesandes on selleks stimboliks *&’, seega on vaja kontrollida, mis

21



jargnevad sellele stimbolile. Kui on jérjest simbolid *&’, ’I’, ’t’,’;’, "&’, ’g’, 't} voi '&’, ’a’,

5 9.9 9,9

'm’,p’,’;’, siis ei tohi programm siimbolit &’ kodeerida.
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5 Kokkuvote

Bakalaureuset66 eesmirk oli tutvustada siimboolsetele automaatidele ja olekumuunduritele

ehitatud programmeerimiskeeli. T60s on antud iilevaade kolmest keelest: Bek, Bex ja Fast.

To66 keskendub peamiselt programmeerimiskeele Bek tutvustamisele. T60s on kirjeldatud, milline
nieb vilja tiitipiline Bek programmi iilesehitus ning kuidas nende programmide kirjutamisele
ldheneda. Samuti on t60s vilja toodud, milliseid eelisi on sonetddtlusprogrammide kirjutamisel

Bekis teiste programmeerimiskeelte ees.

Bakalaureuset6os on kirjeldatud ka kahte Bekile sarnast programmeerimiskeelt: Bex ja Fast.
Vilja on toodud, mille jaoks on programmeerimiskeeled Bex ja Fast loodud ning 1ibi on teh-
tud moningad ndited, kuidas on sealsed programmid iilesehitatud. Bexis on ka Idbi tehtud ja

pohjalikult seletatud néide, kuidas kirjutada Base64 kodeerijat.

To66 raames valmisid ka lisaiilesanded, mida saab kasutada aine ,,Automaadid, keeled ja translaa-

torid*“ raames automaatide ja muundurite tutvustamiseks.
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