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SISSEJUHATUS

Oigus privaatsusele puudutab igat inimest. Senikaua aga, kuni seda digust ei riivata, sellele
digusele enamasti pikemalt ei moelda. Teema tuleb pievakorda siis, kui inimeste privaatsust on
ohustatud ning inimesed on sellest rikkumisest teadlikuks saanud vO0i inimene satub
ebamugavustunnet tekitavasse olukorda. Kuna privaatsuse puhul on tegemist laia ndhtusega, siis
voivad inimesed privaatsust ja privaatsuse rikkumisi vdga erinevalt tunnetada ja enda jaoks

defineerida.

21. sajandil, mida iseloomustab internet ja tehnoloogia kiire areng, on informatsioon saanud
infotihiskonna oluliseks osaks ning interneti laia levikuga on privaatsusest ja isikuandmete kaitsest
tildisemalt saanud aktuaalne teema. Inimeste andmed on kolinud virtuaalsetesse keskkondadesse
ning erinevad andmetega seonduvad toimingud salvestuvad pikaks ajaks ning andmed on
kergemini kattesaadavad. Kompleksses infomaailmas on inimeste jaoks muutunud keeruliseks
neid puudutava informatsiooni leviku kontrollimine ning isikliku informatsiooni kaitsmine
(Tihanov, 2015).

Varasemaid uuringuid, mis késitlevad privaatsust ja isiklikku informatsiooni, on palju (Smith,
Smith ja Milberg, 1996; Lohmus-Ein, 2004; Peeterson, 2012; Tamm, 2014), mis néitab taas, et
teema on aktuaalne ja oluline. Oluliseks institutsiooniks inimese elus on ka tema tdokoht. Veetes
seal suure osa ajast ning tegutsedes todandja kontrolli all, tdstatub tdnapédeval privaatsuse kiisimus
aina enam ka tO0Osuhetes. Niiteks on Eestis privaatsust ja isiklikku informatsiooni
organisatsioonisisestes suhetes oma magistritdds uurinud Stina Tihanov (2015). Tulemustest
selgus, et peamiselt seostasid uuritavad privaatsust isikliku informatsiooniga ning eraeluga, samuti
védrtustati nii enda kui teiste inimeste privaatsust (Tihanov, 2015). Lisaks Tihanov’i magistritoole
on privaatsuse késitlust 1dbi oigusliku elemendi uurinud Karina Lohmus-Ein (2004). Greete

Kempel on kirjutanud oma magistritoo teemal ,,Sotsiaalmeedia todsuhtes: tooandjate hinnangud



ning kogemused (2014), milles ta on vidlja toonud asjaolu, et todle kandideerimisel on

populaarseks esmase taustakontrolli tegemise kohaks just sotsiaalmeedia.

Mitmetes uuringutes on joutud jareldusele, et selleks, et minimaliseerida privaatsuse rikkumist, on
vajalik kontrolli sdilitamine isikliku informatsiooni iile (Murumaa-Mengel, Laas-Mikko ja
Pruulmann-Vengerfeldt, 2014).

Minu 16putd66 uurimisprobleemiks on kiisimus, mil mééral ja kuidas julgeolekuasutuse
korgendatud tdhelepanu all olek mojutab uuritavate kditumisharjumusi sotsiaalmeedias ja milliseid
muudatusi uuritavad oma sotsiaalmeedia kditumises sisse viivad. Laiemalt on minu 10put6o
eesmirgiks selgitada ja moista, kuidas defineerivad valimisse kuuluvad inimesed, kes on ldbinud
julgeolekukontrolli (N=7), privaatset ja avalikku informatsiooni ning kuidas modjutas nende
sotsiaalmeedia  kditumist  ja  privaatsusharjumusi  riigisaladusele  juurdepédsuloa
julgeolekukontrolli 1dbimine. Leian, et uuring on vajalik, kuna sellise kontrolli 14bimine v3ib anda
inimesele sisendi motlemaks privaatsuse ja avalikkuse teemale siigavamalt ning seeldbi on
voimalik paremini mdista, millised hoiakud ja normid seonduvad isikliku info avaldamise ja
sotsiaalmeediasuhtluses osalemisega. Teema aktuaalsust ilmestavad ka hiljuti iihiskonnalt
negatiivse reaktsiooni saanud Kaitseviiega seotud teemad, niiteks Tartu Ulikooli
ajakirjandustudengite avastatud massiline andmeleke Kaitsevde dokumendiregistris (Loonde jt,
2018) ning ka Kaitsevde enda algatatud seadusemuudatus, et saada laiemad digused isikutele

taustakontrolli teostamiseks (Punamaée, 2019).

Kiesolev to0 on jatk 2019. aasta jaanuaris kaitstud samateemalisele seminaritdole, milles alustasin
t00 teoreetilis-empiirilise raamistuse Kirjutamist ning to6tasin védlja uurimuses kasutatava
uurimisinstrumendi (semistruktureeritud intervjuud) ja katsetasin analiilisiskeemi (kvalitatiivne
sisuanaliiiis). Loputdo jaguneb neljaks peatiikiks. Esimeses peatiikis annan {ilevaate teoreetilistest
ja empiirilistest lahtekohtadest, mis aitavad t66 tulemusi paremini moista ja raamistada. Teises
peatiikis esitan uuringu valimistrateegia ning osalejate kirjelduse ja iilevaate kasutatud
uurimismeetoditest. Kolmandas peatiikis esitan kvalitatiivse uurimismeetodiga kogutud ja
analiiiisitud uurimistulemusi. Neljandas peatiikis annan iilevaate jareldustest ning paigutan 16put66
tulemused laiemasse raamistikku ning seon eelnevalt teadaolevate akadeemiliste ning praktiliste

toodega.



1 TEOREETILISED JA EMPIIRILISED LAHTEKOHAD

Selles peatiikis selgitan mdistet informatsiooniline privaatsus internetis, annan lithikese iilevaate
sotsiaalsest jarelevalvest sotsiaalmeedias ja Eesti Vabariigi digusruumis kehtivatest andmekaitse
regulatsioonidest. Samuti selgitan avalikele allikatele tuginedes riigisaladusele juurdepddsuloa
taotlusprotsessi ning peamisi aspekte, millele julgeolekuasutus julgeolekukontrolli 1dbi viies

tdhelepanu poorab.

1.1 Informatsiooniline privaatsus internetis

Viimastel aastakiimnetel aset leidnud sotsiaalmeediakasutuse laia leviku ning iildisemalt erinevate
online-teenuste ja -keskkondade arvu ja populaarsuse kasvades on hakatud jéarjest enam radkima
privaatsuse olulisusest (Vidili ja Artini, 2010: 17; Srinivasan, 2018). Selle pdhjuseks voib pidada
tthiskonda iseloomustavate andmete, sealhulgas inimeste isikliku informatsiooni pdhjalikku
kogumist ja talletamist, mis on omakorda seotud tehnoloogia ning sdilitusvahendite hoogsa arengu

ning laialdase kéttesaadavusega (Sweeney, 2002).

Web 2.0 domineerimine, mille all peetakse reeglina silmas vahendatud online keskkondasid, mis
voimaldavad kiiret suhtlus mitme osapoole vahel (Cormode ja Krishnamurthy, 2008), vdimaldab
kasutajatevahelist suhtlust iile kogu maailma ning annab kasutajatele voimaluse luua ja vahetada
informatsiooni (Mitrou, Kandias, Stavrou ja Gritzalis, 2014; Vidili jt, 2010; Srinivasan, 2018).
Veebisuhtluses osalemine voib aga korvaliste isikute jaoks olla védrtusliku isikliku informatsiooni
allikaks, ka ilma informatsiooniallika enda teadmata voi otsese nousolekuta (Mitrou jt, 2014).
Tulenevalt veebisuhtluse isedrasustest, paljastavad kasutajad enda kohta informatsiooni teadmatult
laiemale ringile, isegi kui nad teadlikult suhtlevad konkreetse auditooriumiga (ibid). Siinkohal on

oluline pdorata tahelepanu informatsioonilisele privaatsusele internetis.



Infoajastul on privaatsust késitletud eelkdige kui teiste inimeste juurdepddsu takistamist
erinevatele isiklikele kommunikatsioonivahenditele ning tegevustele internetis (Finn, Wright ja
Friedewald, 2013). Samuti on privaatsust defineeritud kui inimese vOimalust otsustada teda
puudutavate asjaolude iile, kontrollida, kes pédéseb ligi teda puudutavale informatsioonile ning luua
erinevaid suhteid (Palm, 2009; Tavani, 2008). Tavani (2008: 139-140) toob vilja ka neli pShjust,
miks infotehnoloogia kiire areng on mdjutanud informatsioonilist privaatsust: kogutava ning
andmebaasidesse talletatava informatsiooni hulk on kasvanud; informatsiooni vahetamise Kiirus
on kasvanud; andmete sdilitamise vOimalused on kasvanud; sdilitusaeg on pikenenud ja

omandatava teabe tiiibid on muutunud.

Daniel J. Solove (2002) on vélja toonud ka kuus privaatsuse aspekti: digus olla rahule jietud;
piirata ligipddsu endale, voimalus end kaitsta soovimatu juurdepéésu eest; digus teatud asju teiste
eest varjata; omada kontrolli oma isikliku informatsiooni iile; oma isiksuse, sealhulgas vdirikuse,

individuaalsuse ja isiku kaitse ning digus intiimsuse info kaitsele.

Nagu eeltoodud kirjeldustest néha, siis puudub privaatsuse defineerimisel iihtne, kokkulepitud
lihtne ja kompaktne termin ja seletus. Inimeste privaatsuse defineerimine ja tunnetamine on erinev
ning indiviidist soltuv. Teisisonu - indiviid méérab ise, millise osa tema isiklikust informatsioonist

on liiga tundlik selleks, et seda teistega jagada.

1.2 Sotsiaalne jirelevalve sotsiaalmeedias

Isikuandmetest, sealhulgas isikute enda poolt tahtlikult avaldatud andmetest, on tinapédeval saanud
oluline valuuta, mis vdimaldab erinevaid teenuseid kasutada ning osaleda meediasuhtluses. Uheks

valuuta vahetuskohaks on erinevad sotsiaalmeediaplatvormid, mida jarjest rohkem kasutatakse.

Sotsiaalmeedia kasutajate arv on viimasel aastakiimnel plahvatuslikult kasvanud. Statista (2018)
veebilehe andmetel oli nditeks Facebooki aktiivsete kasutajate arv 2008. aastal 100 miljonit, siis
2019. aastaks on aktiivsete kasutajate arv kasvanud 2,32 miljardini (Global social media..., 2019).
Aktiivseteks kasutajateks loetakse neid kasutajaid, kes on oma kontole sisse loginud viimase 30
pdeva jooksul (Number of monthly..., 2018). Uhtlasi on Facebook kdige populaarsem

sotsiaalmeedia platvorm (ibid).

Hudsoni (2018) definitsiooni kohaselt tdhistab moiste sotsiaalmeedia veebilehti ja rakendusi, mille

kaudu on reaalajas vdimalik kiirelt sisu jagada ning sotsiaalmeedia pakutavaid voimalusi



kasutatakse edukalt ka drilistel eesmérkidel. Kasutajad osalevad sotsiaalmeedias erinevatel
pOhjustel — niiteks meelelahutuslik eesmérk, suhtlemine v3i professionaalsete suhete arendamine
(Mitrou jt, 2014). Sotsiaalmeedias sisu luues loob kasutaja ka uued infovood (ibid), kuid
avalikustades ,.kommunikatsiooni subjektina“ oma infot teistele, muutub kasutaja seelédbi
»informatsiooni objektiks“ ning ,jilgimisobjektiks* (Fuchs, 2011; Mitrou jt, 2014 kaudu).

,Jalgimisobjektiks* muutumist voib kisitleda ka kui sotsiaalses jérelevalves osalemist.

Sotsiaalne jarelvalve on kahtlemata lai mdiste, hdlmates endas palju erinevaid kontekste, kuid
Alice Marwick’i (2012) definitsiooni kohaselt on sotsiaalne jarelevalve pidev teiste inimeste kohta
teabe kogumine. See hdlmab sotsiaalmeedia saitide kasutamist teabe levitamiseks kui ka teiste
loodud sisu vaatamiseks ning vdib toimuda konkreetsetel sotsiaalmeedia lehekiilgedel (niiteks
Facebook), mitmete lehekiilgede iileselt itheaegselt (Marwick, 2012) vdi ka offline-keskkondades.
Minu 16putdds tdhistab sotsiaalne jarelevalve spetsiifilisemalt indiviidide tegevuste ja sisuloome

jalgimist Facebooki kontol erinevate ndhtamatute laiendatud vorgustiku litkmete poolt.

Adam Joinson (2008) defineerib sotsiaalset jarelevalvet kui indiviidi erinevate sotsiaalmeedia
kontode (nditeks Facebook, Twitter) kasutamist eesmérgiga jilgida, millega sobrad, tuttavad ja
perekond tegelevad. Sotsiaalmeedias ja sotsiaalses jarelevalves aktiivselt osalemine on seotud ka
moistega omnoptikon. Jeffrey Rosen (2004) kirjutab, et omnoptikon on midagi, mis kdib kaasa
uue meedia ajastuga ning mida voib késitleda kui iihisvalvet — toimub pidev iiksteise jalgimine,
samal ajal teadmata, kes ja millal keda jalgib. Tihti inimesed isegi ei tea, millist informatsiooni
nende kohta kogutakse, milleks seda informatsiooni kasutatakse voi kas seda talletatakse
erinevatesse andmebaasidesse (Vidili jt, 2010). Seda nimetatakse ka sotsiaalse jirelevalve

horisontaalseks vaateks, mis on omane sotsiaalmeediale — paljud jélgivad paljusid (ibid).

Réadkides omnoptikonist, siis seondub see mdiste ka teise omataolisega — panoptikon. Foucault
defineerib seda mdistet tdnapdeva iihiskonda silmas pidades kui et vdhesed jélgivad paljusid
(McCullagh, 2005). Seda nimetatakse sotsiaalse jdrelevalve vertikaalseks vaateks ning see on
omane riigiasutustele, ettevotlusele, kaitsevdele jne (Vidili jt, 2010). Ka julgeolekukontrolli

labimist voib kasitleda panoptilise jalgimisena.

Ei tekita kahtlust, et sotsiaalmeedia kasutamine on jéatkuvalt tdusev trend. Koikide sotsiaalmeedias
labiviidud tegevustega jdddvustame me enda kohta tahtlikult v3i tahtmatult informatsiooni.
Sotsiaalmeedias avaldatud teave pakub julgeolekuasutusele laialdase vOimaluse andmete

kogumiseks ning indiviidide panoptiliseks jdlgimiseks, suurendades kindlasti ka informatsiooniga



manipuleerimise voimalusi. Nissen’i (2015) kohaselt pakub sotsiaalmeedia mitmeid erinevaid
indiviidide analiilisivdimalusi. Niiteks toob ta vélja vorgustikuanaliilisi, mis otsib vastuseid
kiisimusele kes kellega ja kui tihti rddgib; meeleolude analiilisi mis vaatleb emotsioonide
viljendamist mingi kindla teema suhtes ja kditumusliku analiiiisi, mille eesmérk on kaardistada
kasutaja veebilehtede kiilastused, sirvimine ja veebisuhtlus (Nissen, 2015). Indiviidide analiiiis ei
pea tingimata toimuma suurandmete labitdotlemisel, ka konkreetse isiku digitaalse jdlje teadlik
kédsitsi kontrollimine ja vaatlemine annab vdimaluse inimese tegevuste, hinnangute jne

analtisimiseks.

Minu uurimistod teemaga seonduvalt on siinkohal oluline jélgida ja meeles pidada, et

sotsiaalmeedia voib julgeolekukontrolli 1abimisel osutuda oluliseks mainekujundusplatvormiks.

1.3 Sotsiaalmeedia kasutuse reguleerimine Kaitsevies

Sotsiaalseid institutsioone nagu nditeks kaitsevégi on kirjeldatud “ahnete institutsioonidena”, mis
esitavad oma liikmetele laiaulatuslikke ndudmisi ja ootusi ning mdjutavad organisatsiooni
litkkmete erinevaid eluvaldkondi, nagu t60, perekond ja sotsiaalsed suhted véljaspool t66d (Coser,
1974). Kui sotsiaalsete suhete iihe osana silmas pidada osalemist sotsiaalmeediasuhtluses, siis
Eesti Kaitsevdgi reguleerib oma liikmete sotsiaalmeediakasutust 2011. aastal kehtima hakanud
dokumendiga ,,Juhend kaitsevidelaste osalemiseks sotsiaalmeedias®. Sotsiaalmeedia kasutuse
reguleerimine tuleneb otsesest vajadusest kaitsta organisatsiooni ja selle likkmeid. Piilitakse tagada
meedias kuvatava maine Kkorrektsus ja viltida sellise informatsiooni avalikustamist, mis voiks
soodustada riinnet nii asutuse vastu tervikuna kui ka asutuse litkkmete osas. Sotsiaalmeedia pakub
voimalust avalikuks ja varjatud teabekogumiseks ja online- tegevuste jalgimiseks, mistdttu on seda
tegevust nimetatud ka sotsiaalmeedia luureks ehk SOCMINTIks (ingl Social Media Intelligence)
(Nissen, 2015). Sotsiaalmeedia luure tdhendab piiliet kaardistada isikute sotsiaalseid suhteid ja

vorgustikke, eesméargiga vilja selgitada kuidas isikud mojutavad tithiskonda ja vastupidi (ibid).

Eesti kaitsevde sotsiaalmeedia juhend (Juhend kaitsevidelaste osalemiseks..., 2011) sétestab

tildsonaliselt dra jargmised pohimdtted:

e Uldised pohimdtted — teenistuja on kaitseviie esindaja ka sotsiaalmeedias eraisikuna
osaledes, ametialased kditumispohimotted kehtivad ka sotsiaalmeedias, internetti iile

laetud info jdéb sinna pikaks ajaks ning autor voib selle iile kontrolli kaotada, teabe



jagamisel tuleb alati meeles pidada, et info on tdlgendatav ning iile kantav Kaitsevéele

tervikuna ning keskkonna turvaseaded ei pruugi tagada privaatsust;

e Privaatsus ja isikuandmed — iiles lactud andmete abil on vdimalik isikut tuvastada,
rakendada tuleb keskkonna pakutavaid turvaseadeid, keskkonda ei tohiks sisestada
eraelulisi andmeid, néiteks isikukoodi ja andmeid teenistuskoha kohta, avaldatav teave
ei tohi kahjustada teisi osapooli ning alati tuleb enne avalikustamist analiilisida teabe

sobivust avalikku ruumi;

e Sotsiaal- ja traditsiooniline meedia — igasugust suhtlemist sotsiaalmeedias tuleb
kisitleda kui suhtlemist avalikkusega, keelatud on anoniiiimselt jagada teavet
kaitsevidge puudutavatel teemadel, enda isiklik arvamus tuleb eristada tdodandja

omadest;

e Julgeolek — avaldatud teave voib olla vaartuslik kurjategijatele ja vélisriikide
luureteenistustele, suhelda tuleb nende isikutega, kelle isikusamasuses oled veendunud,

avaldada ei tohi tundlikku teavet;

e Arvutiturvalisus — tuleb jargida {ildtunnustatud internetiturvalisuse pdhimotteid ning

kaitsevie infotehnoloogia eeskirja;

e Tegutsemine probleemide korral — koheselt tuleb teavitada vdimalikest riinnetest ja

rikkumistest nii enda kui teiste teenistujate suhtes.

On tdendoline, et indiviidide kditumisharjumused sotsiaalmeedias muutuvad ja jadvad pilisima ka
peale seda, kui nad on organisatsiooniga toOsuhte 1dpetanud. Tegemist vOib olla hoiakute
kujunemisega ténu pikaajalisele organisatsioonipoolsele mojutamisele. Kaitsevde teenistujate
hoiakute kujundamist voib kirjeldada niiteks Lewin’i muudatuste juhtimise kolmeastmelise
teooriaga. NO ,,jadkuubiku mudeli“ eesmark on kolmeastmeliselt kirjeldada indiviidide hoiakuid

kujundavaid tegureid tihiskonnas ja organisatsioonis (Wirth, 2004).
Lewini (Wirth, 2004) muutuste teooria kohaselt toimub muutuste ldbiviimine kolme etapina:
a) Lahtisulatamine, mille kdigus tekib motivatsioon muudatuste 1abiviimiseks;

b) Muutuste ldbiviimine, kus tegeletakse muutuste ulatuse ning tegevuste méiératlemise ning

konkretiseerimisega;
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¢) Kinnikiilmutamine, kus muutunud kéitumine kinnistatakse harjumuspéraseks.

Kuna Kaitsevdgi eeldab oma teenistujatelt erinevate eeskirjade, sh sotsiaalmeediajuhendi,
korvalekaldumatut jargmist, siis on tdendoline, et organisatsiooni liikkmete hoiakud kinnistuvad

ning nad rakendavad neid ka suure tdendosusega eraelus.

1.4 Isikuandmete kaitse pohimdtted Eesti Vabariigis

Eesti Oigusruumis reguleeris kuni 2018. aastani isikuandmete kaitset ,,Isikuandmete kaitse
seadus®. 2016. aasta 14. aprillil kiitis Euroopa Parlament heaks isikuandmete kaitse tildmééruse,
millega asendati seni kehtinud andmekaitsedirektiiv (Andmekaitse..., 2018). Tegemist on
otsekohalduva miirusega, mis koos siseriiklike rakendusaktidega hakkas asendama seni kehtivat
Eesti isikuandmete kaitse seadust (ibid). Médrus joustus 24.05.2016.a ja seda hakati Eestis
kohaldama alates 2018. aasta 25. maist. (Andmekaitse..., 2018) Uue miéruse eesmargiks on
kodanikele anda parem kontroll oma andmete iile, arvestades seda, et hiippeliselt on kasvanud
sotsiaalmeedia, nutitelefonide ning interneti kasutus (ibid). Senised digusaktid parinesid ajast, mil

netiteenused olid palju algelisemad.

Isikuandmete definitsioon tuleneb isikuandmete kaitse lldméadruse (2016) artiklist 4, mille
kohaselt isikuandmed on mis tahes teave tuvastatud voi tuvastatava fiiiisilise isiku kohta, s6ltumata
sellest, millisel kujul vo1 millises vormis need andmed on ja millega saab isikut otse voi1 kaude
tuvastada: nimi, isikukood, asukohateave, vorguidentifikaatorid (tunnused, mis sidevorgus aitavad
viia konkreetse isikuni), samuti fiilisilised, geneetilised, vaimsed, majanduslikud, kultuurilised ja
mistahes muud tuvastamist voOimaldavad tunnused ja nende kombinatsioonid. Sarnase
definitsiooni andis ka isikuandmete kaitse seaduse (2016) paragrahv 4. Eraldi defineeritakse veel
eri liiki isikuandmed, mis on andmed, millest ilmneb rassiline vdi etniline péritolu, poliitilised
vaated, usulised voi filosoofilised veendumused voi ametiiihingusse kuulumine, geneetilised
andmed, isiku kordumatuks tuvastamiseks kasutatavad biomeetrilised andmed, terviseandmed ja

andmeid seksuaalelu ja seksuaalse sdttumuse kohta (Isikuandmete kaitse tildméaérus, 2016).

Isikuandmete toGtlemisena defineeritakse iga isikuandmetega tehtav toiming sdltumata selle
teostamise viisist ja kasutatavatest vahenditest (Isikuandmete kaitse tildméérus, 2016). Néiteks
nende kogumine, salvestamine, Korrastamine, siilitamine, muutmine ja avalikustamine,

juurdepddsu voimaldamine, pdringute teostamine ja véljavotete tegemine, kasutamine,
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edastamine, ristkasutamine, iithendamine, sulgemine, kustutamine, hévitamine vO0i mitu

eelnimetatud toimingut (ibid) .

Isikuandmete kaitse ildmééruse (2016) artikkel 5 méératleb isikuandmete to6tlemise pohimotted,

mida ollakse kohustatud jargima alljargnevalt:
1) seaduslikkus — igasuguseks isikuandmete to6tlemiseks peab olema alus;

2) eesmirgiparasus — madratle eesmérk, milleks andmeid vajad. Samade andmete muu eesmérgil

tootlemiseks peab olema teine alus;

3) minimaalsus — tuleneb eesmargist: dra kogu rohkem andmeid kui eesmérgi saavutamiseks vaja

on;

4) oigsus ehk andmekvaliteet — tuleneb samuti eesmargist: andmed olgu eesmaérgi saavutamiseks

asja- ja ajakohased;
5) sdilitamistihtaeg — eesmérgist tuleneb ka sdilitamistihtaeg;
6) turvalisus — hoia ja t66tle andmeid turvaliselt,

7) vastutus ja ldbipaistvus — andmetdotleja vastutab nende pohimdtete jargimise eest ning peab

olema andmesubjekti jaoks ldbipaistev (andma teavet, vdimaldama tutvuda ja noudeid esitada).

Isikuandmete to6tlemine on tihedalt seotud digusega privaatsusele, seega on oluline méératleda
privaatne informatsioon ning tagada selle igakiilgne kaitse ka siis, kui see ei tulene otseselt

oigusaktidest.

1.5 Riigisaladusele juurdepddsuloa taotlemine

Minu uurimist66 eesmirk on vilja selgitada, mil méddral muudab julgeolekuasutuse kdrgendatud
tahelepanu all olek indiviidi sotsiaalmeediakasutuse harjumusi, seda just indiviidi enda poolt
tajutud muudatustena. Julgeolekuasutuse kdrgendatud téhelepanu all olek tihendab kiesoleva
uurimisto0 kontekstis riigisaladusele juurdepddsuloa taotlusprotsessis osalemist — vajalike
andmete esitamist Kaitsepolitseiametile, ndusoleku andmist tdiendavaks isikuandmete kontrolliks

ning julgeolekukontrolli vestluse ldbimist.
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Selles alapeatiikis selgitan, mis on riigisaladus, millistele Oigusaktidele tuginedes lébitakse
riigisaladuse juurdepddsuloa taotlusprotsess ja viljastatakse luba ning millistele isiklikele

andmetele pooratakse suuremat tihelepanu.

Riigisaladus on teave, mille avalikuks tulek seab ohtu Eesti Vabariigi julgeoleku voi kahjustab
vilissuhtlust ning vajab seetottu kaitset avalikuks tulemise eest (Riigisaladuse ja salastatud ...,
2018). Riigisaladusele juurdepéddsudigust defineerib Riigisaladuse ja salastatud vélisteabe seadus
(2018) kui isiku oigust toodelda riigisaladust voi salastatud vélisteavet ametikohajargselt voi
asutuse juhi otsuse, juurdepédsuloa- voi sertifikaadi, tunnistajakaitse kaitseabindude kohaldamise
vOi uurimisasutuse, prokuratuuri voi kohtu mééruse alusel. Riigisaladusele juurdepédédsudigus
antakse tdhtajaliselt ning juurdepddsudigus konfidentsiaalsele, salajasele ja tdiesti salajasele
teabele on vastava tase riigisaladuse juurdepddsuluba omaval isikul. (ibid) Riigisaladusele
juurdepddsuluba on dokument, mis tdestab fiilisilise isiku juurdepddsudigust vastava taseme

riligisaladusele (Riigisaladuse ja salastatud ..., 2018).

Riigisaladusele juurdepdisuloa taotlusprotsessi algatamiseks voi juurdepéddsuloa kehtivuse
pikendamiseks tdidab taotleja pohjaliku julgeolekukontrolli ankeedi ja annab julgeolekuasutusele
(Kaitsepolitseiamet vO1 Vilisluureamet) oma allkirjaga loa pdhjalikuks julgeolekukontrolliks
(Riigisaladuse ja salastatud ..., 2018). Julgeolekukontrolli kdigus kontrollib julgeolekukontrolli
teostav asutus, kas isik vastab riigisaladusele juurdepédsuloa véljastamise tingimustele voi mitte
(ibid). Julgeolekukontrolli ei teostata nende isikute suhtes, kellel on riigisaladusele
juurdepadsudigus ametikohajdrgselt, nditeks Vabariigi President (Riigisaladuse ja salastatud ...,

2018).

Kaitsevdes toimub riigisaladusele juurdepéddsudiguse andmine kas asutuse juhi otsuse alusel
(iiksnes piiratud tasemel riigisaladusele juurdepdds) voi riigisaladusele juurdepdisu loa

tingimistega ametikohale nimetamisel.

Asutuse juhi, ehk kaitsevée juhataja otsusel antakse piiratud tasemel riigisaladusele juurdepads
isikule, kes on nimetatud ametikohale, mis eeldab juurdepéddsu iiksnes piiratud tasemel
riigisaladusele (Riigisaladuse ja salastatud..., 2018). Isiku nimetamisel {liksnes piiratud tasemel
riigisaladusele juurdepddsudigusega ametikohale, voetakse isikult ndusolek tema isikuandmete
kogumiseks ja kinnitus riigisaladuse kaitse nduete tutvustamiseks, kuid reeglina ei teostata isiku
suhtes julgeolekukontrolli (ibid). Isiku suhtes kahtluse tekkimisel taotleb Kaitsevigi

julgeolekuasutuselt julgeolekukontrolli Idbiviimist, mille kdigus tuvastatakse riigisaladusele
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juurdepédsuloa andmise keeldumise asjaolud ning seejérel otsustab Kaitsevégi isiku teenistusest
vabastamise, {ilesannete muutmise vOi teisele ametikohale {iileviimise (Riigisaladuse ja

salastatud..., 2018).

Riigisaladuse ja salastatud vilisteabe seaduse (2018) § 20 Ig 5 kohustab riigisaladust valdava
asutuse, sealhulgas Kaitsevde, méddrama ametikohad, millel tootamise eeltingimusteks on
riigisaladusele juurdepddsudiguse omamine. Ametikohad méadratakse eraldi koosseisutabelis ning
iga ametikoha juurde mérgitakse ka ametikohal ndutav riigisaladusele juurdepédédsu diguse tase
(ibid). Koosseisutabelist ndhtub, millisel ametikohal on ndutav riigisaladusele juurdepéidsuluba
ning ametikoha tditmisel sellest ka 1dhtutakse ning algatatakse julgeolekukontroll. Juurdepdisuloa
saamiseks edastatakse Kaitsevde poolt julgeolekuasutusele taotlus, millele lisatakse
juurdepddsuloa  toetaja  (Kaitsevde) poolne  pdhjendus teenistuja  riigisaladusele
juurdepadsuvajadusele, juurdepddsuloa taotleja ankeet, taotleja kirjalik ndusolek isikuandmete
kogumiseks ning kinnitus riigisaladuse nduete tutvustamisest (Riigisaladuse ja salastatud...,

2018).

Riigisaladusele juurdepdisuloa taotleja peab ankeedis esitama podhjalikud andmed niiteks
jargmiste isiklike andmete kohta: perekondlikud- ja tutvussidemed, sh ldhimad tuttavad; telefoni-
voi  konekaardi number, elektroonilises seadmes kasutatava SIM-kaardi number; koigi
elektrooniliste suhtlusvorgustike, kone- ja sonumirakenduste nimetused, kasutajanimed ja muud
identifitseerivad tunnused; kontaktid vélisriikidega; tervise ja eluviisiga seotud andmed ning
varalised kohustused, sissetulekud ja pangakonto numbrid (Fiiiisilise isiku..., p.a). Riigisaladusele
juurdepéisuloa taotleja/pikendaja ankeedis kiisitud andmete tipsem loetelu asub t606 lisades (Lisa

1).

Riigisaladusele juurdepddsuloa taotleja omakédelise kirjaliku ndusoleku alusel saab
Kaitsepolitseiamet laialdased vOimalused isikule julgeolekukontrolli teostamiseks, sooritades
isiku kohta paringuid fiiiisilistele ja juriidilistele isikutele (Riigisaladuse ja salastatud ..., 2008).
Julgeolekuasutuste seaduse (2017) alusel on julgeolekukontrolli teostaval asutusel tasuta
juurdepidis erinevatele andmekogudele. Julgeolekuasutuste seaduses sitestatakse ka, et oma
ilesannete tditmisel ei tohi asutus piirata liksikisiku digusi iileméddraselt ning teabe kogumine ei
tohi kahjustada isiku elu, tervist, vara ega keskkonda (Julgeolekuasutuste seadus, 2017).
Julgeolekukontrolli teostamisega selgitatakse vélja, kas taotleja suhtes ei esine riigisaladusele
juurdepddsuloa andmiseks voOi kehtivuse pikendamiseks keeldumise aluseid, niditeks ei anta

riigisaladusele juurdepdésuluba isikule, kellel on uimasti- voi hasartméngusdltuvus voi kelle puhul
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tuvastatakse koostdo vélisriigi luure- voi julgeolekuteenistusega (Riigisaladuse ja salastatud...,
2008).

Julgeolekukontrollile jargneb iildjuhul vestlus julgeolekukontrolli ldbijaga (Riigisaladuse ja
salastatud ..., 2018). Vestluse kdigus tdpsustatakse ning kontrollitakse isiku poolt esitatud ning
julgeolekukontrolli kdigus kogutud teavet (ibid). Peale julgeolekukontrolli vestluse ldbimist
vaatab taotleja informatsiooni tdiendavalt {ile vastav komisjon ning otsustab riigisaladusele

juurdepdisuloa véljastamise voi keeldumise (Riigisaladuse ja salastatud ..., 2018).

Eeltoodust nédhtub, et julgeolekuasutustel on laiad volitused sekkumaks isiku pohidigustesse,
nditeks sonumisaladusse, eesmirgiga tagada riiklik julgeolek. Kiill aga peab isiku pohidiguste
piiramine olema proportsionaalne eesmérgiga ning siinkohal on tasakaalu leidmine isiku
pohidiguste ja riikliku julgeoleku vahel keeruline. Oluline on vilja tuua ka asjaolu, et vastavalt
Riigisaladuse ja salastatud vilisteabe seaduse (2018) § 47 loikele 3 on julgeolekuasutusel digus
kontrollida isiku vastavust riigisaladusele juurdepédsuloa vastavuse nouetele nii juurdepddsuloa
kehtivuse ajal kui ka viie aasta jooksul peale loa kehtivuse 10ppemist, seega on alati voimalus, et

isiku pohidiguste riive ei toimu ainult julgeolekukontrolli teostamise ajal.

1.6 Uurimiskisimused

Uurimist60 eesmérk on selgitada vélja, mil méiiral muudab julgeolekuasutuse kdrgendatud
tdhelepanu all olemine indiviidi kéitumist ja kasutatavaid turvaseadeid sotsiaalmeedias, seda
eelkdige indiviidi enda poolt tajutud muutustena. Tapsemalt otsin kdesolevas to0s vastuseid

jargmistele uurimiskiisimustele:

1.  Kuidas defineerivad julgeolekuasutuse korgendatud tdhelepanu all olnud inimesed privaatset

ja avalikku informatsiooni?

2. Millised on uuringus osalejate iildised hoiakud tavaparasest pdhjalikuma julgeolekukontrolli

teostamisesse?

3. Millised on peamised intervjueeritavate poolt tajutud muutused nende

sotsiaalmeediakéitumises julgeolekukontrolli teostamise jérgselt?
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2 MEETOD JA VALIM

Jargnevates alapeatiikkides annan iilevaate sellest, kuidas ja millise strateegiaga 1dhenesin valimi

moodustamisele, samuti annan iilevaate kasutatud andmekogumis- ja andmeanaliiiisi meetoditest.

2.1 Valim

Loputdo valimi moodustasin isikutest, kes ei ole kiesolevaks hetkeks enam kaitsevies teenistuses.
Intervjueeritavate leidmisel kasutasin sihipdrast valimit ja valisin seega uuritavad ettekavatsetult

ning kindlate kriteeriumite alusel (Ounapuu, 2014).
Intervjueeritavad pidid vastama jirgnevatele kriteeriumitele:
e uuritavad peavad olema ldbinud riigisaladusele juurdepéésuloa taotlusprotsessi

» neil pidi olema aktiivselt kasutatav konto sotsiaalmeedias enne ning parast riigisaladusele

juurdepadsuloa taotlusprotsessi 1dbimist

o eetilistel- ja turvakaalutlustel lisasin tdiendavaks kriteeriumiks asjaolu, et uuritavad ei to6ta
uuringu ldbiviimise hetkeks enam riigisaladusele juurdepédidsuloa olemasolu ndudval
ametikohal. Lisaks vOimaldab teatud ajaline distants konelda tundlikest teemadest

vabamalt ning v0ib aidata kaasa siiramate vastuste ja Kirjelduste saamisele.

Koikide uuritavatega oman varasemat todalast kokkupuudet Eesti Kaitsevies, seetdttu on tegemist
osaliselt ka mugavusvalimiga. Mugavusvalimisse kaasatakse uuritavaid, kes kuuluvad uurija
lahemasse tutvusringi ning keda on lihtne uurimusse saada (Rdmmer, 2014). Mugavusvalimi
kasutamine esimeses teadustods tundus minu kui algaja uurija puhul maistlik, kuna vdimaldas mul

arendada oma intervjueerimisoskusi pisut vihemate tundmatute teguritega olukorras.
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Selle t60 jaoks intervjueerisin seitset varasema julgeolekukontrolli kogemusega endist Kaitsevie
teenistujat. Intervjueeritavatega kontakteerusin kohtumise kokku leppimiseks e-kirja teel.
Uuringus osalemine oli tdiesti vabatahtlik ning koigile uuringus osalejatele selgitasin 10put6o

eesmirke. Intervjuud viisin 14bi eelnevalt ettevalmistatud kava (Lisa 2: Intervjuu kava) alusel.

Loputdd jaoks andmete kogumiseks viisin individuaalintervjuud 1dbi maértsis ja aprillis 2019. a.
Tegemist on valimiga, mille tunnused on teatud osas homogeensed (sarnased) ja teatud osas
heterogeensed (erinevad). Valimi olulisemateks homogeenseteks tunnusteks on see, et tegemist on
isikutega, kes koik on ldbinud korduva julgeolekukontrolli riigisaladusele juurdepddsuloa
saamiseks ning on omanud aktiivset kontot sotsiaalmeedias enne ja pérast julgeolekukontrolli
teostamist. Heterogeenseteks tunnusteks on intervjueeritavate sugu ja vanus (vanusevahemikus
33-45). Alljargnevalt toon vilja valimisse kuuluvate uuringus osalenud intervjueeritavate

lihikirjelduse.

Tabel 1. Intervjueeritavate lithikirjeldus

Téhis Sugu Julgeolekukontrollide | Olemasolevad | Sotsiaalmeedia
labimise aeg sotsiaalmeedia | kasutamise aeg
kontod
INT1 N 2007, 2012, 2017 Facebook, Rohkem kui 15
Instagram aastat
INT2 N 2006, 2011, 2016 Facebook, Ule 10 aasta
Instagram
INT3 M 2009, 2014 Facebook, Rohkem kui 15
Instagram aastat
INT4 N 2007, 2012, 2017 Facebook, Ule 10 aasta
Instagram
INT5 M 2008, 2013, 2018 Facebook Rohkem kui 15
aastat
INT6 N 2006, 2011, 2016 Facebook, Ule 10 aasta
Instagram
INT7 N 2009, 2014, 2019 Facebook Rohkem kui 15
aastat

Intervjueeritavad olen tdhistanud koodidega INTI, INT2, INT3, INT4, INTS, INT6 ja INT7

vastavalt vestluse jdrjekorrale. Intervjueeritavate anoniilimsuse tagamiseks ei kasuta ma oma
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teadustoo tekstis intervjueeritavate vanuseid ega muid identifitseerimist voimaldavaid kirjeldusi

ega fakte.

2.2 Andmekogumismeetod

Loputdds kasutasin  andmete kogumiseks kvalitatiivse uurimismeetodina silmast silma
labiviidavaid semistruktureeritud individuaalintervjuusid. Selle meetodi valikul l1&htusin 16put66
delikaatsest teemast, mis keskendub inimeste ootuste, tunnete ja kditumise uurimisele. Intervjuu
voimaldab uurida delikaatseid ja tundlikke teemasid, milleni iildjuhul ei ole voimalik jouda
vaatluse vdi kiisimustiku abil (Ounapuu, 2014). Semistruktureeritud intervjuud kasutades on
intervjueerijal voimalik saadud vastuste sisust tulenevalt muuta teemade jérjekorda ning esitada
tdiendavaid lisakiisimusi, tdpsustada vastuseid ning muuta vajadusel teemade jdrjekorda
(Hirsjérvi, Remes ja Sajavaara, 2010). Sdltuvalt intervjueerijast ning ka intervjueeritava avatusest
on seeldbi voimalik kétte saada voimalikult palju olulist ja indiviidist olenevalt, pisut erinevate

fookuspunktidega informatsiooni.

Andmete kogumiseks koostasin intervjuu kava (lisa 2) ldhtuvalt uurimiskiisimustest. Kava

sisaldab nelja alateemat.

Esimese alateema moodustasid kiisimused intervjueeritava sotsiaalmeedia kontode ja nende
kasutusharjumuste kohta, eesmérgiga saada teada, milliseid kontosid intervjueeritav kasutab ning
millist informatsiooni ta sotsiaalmeedias tavapiraselt jagab. Teises alateemas palusin
intervjueeritaval selgitada privaatsusega seotud moisteid ning tdpsustada oma sotsiaalmeedia
kontode ja postituste turvavotteid. Kolmandas alateemas olid kiisimused, mis puudutavad
intervjueeritava julgeolekukontrolli 1dbimist, sellega kaasnevaid teadmisi ja tundeid. Neljandas
alateemaplokis olid tdpsustavad kiisimused muudatuste kohta, mida intervjueeritavad tajusid voi
rakendasid oma sotsiaalmeediakditumises julgeolekukontrolli 1dbimise jérgselt. Intervjuu 16pus
andsin intervjueeritavatele tdiendavalt voimaluse lisada oma motteid seoses antud teemaga ning

reeglina intervjueeritavad seda voimalust ka kasutasid.

Intervjuude keskmine kestus oli 45 minutit, kdige lithem intervjuu kestis 38 minutit, kdige pikem
intervjuu kestis 1,5 tundi. Intervjuude pikkust mojutasid iihe asjaoluna minu kui algaja uurija
oskused intervjuud I&bi viia, nditeks kiisida jatkukiisimusi, aktiivselt kuulata ja vajadusel haarata
kinni intervjueeritava poolt vélja Geldust. Teiseks oli tegemist iihele konkreetsele aspektile

fokuseeritud intervjuuga ning seetottu iiritasin hoida teemat fokusseerituna ning mitte minna liiga
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laialivalguvaks. Intervjuud lindistasin diktofoniga ning dokumenteerisin transkribeerimise teel.
Intervjuude algul tutvustasin koigile osalistele uurimist66 teemat ning palusin intervjueeritavatelt
suulise ndusoleku osalemiseks, intervjuude transkribeerimiseks ning andmete kasutamiseks
uurimuse kontekstis. Solmisime ka kokkuleppe, mille kohaselt oli intervjueeritavatel digus
kiisimustele mitte vastata, kui need tunduvad neile ebamugavust tekitavad. Transkriptsioonidest

eemaldasin koik nimed ning vastaja isikule otseselt viitava informatsiooni.

Intervjuudest esile kerkinud isikuandmete kaitsega seonduvatele probleemsematele teemadele
olen hilisema ekspertintervjuu kdigus palunud kommentaare ja selgitusi diplomeeritud
andmekaitsespetsialistilt, kes tegutseb aktiivselt andmekaitse valdkonnas. Ekspertintervjuu
tadhendab intervjuud, kus vastajaks on mingi valdkonna asjatundja ehk ekspert ning kiisimused
puudutavad tema spetsiifilisi siivateadmisi mingist valdkonnast (Kelt, 2009). Intervjuu viisin 14bi
20. mail 2019. aastal, et suudaksin oma uuringu esimese etapi tulemusi siigavamalt motestada.
Andmekaitsespetsialisti kommentaarid on lisatud tulemuste peatiikki vastava teemakdsitluse

juurde eristatavas kirjas.

2.3 Andmeanaliiisi meetod

Andmeanaliitisiga alustamiseks transkribeerisin kdik intervjuud. Saadud andmete analiitisiks
kasutasin kvalitatiivset sisuanaliiiisi ja teemapohist kodeerimist. Teemapohise kodeerimise puhul
koondatakse sarnase tdhendusega tekstiosad, mis sisaldavad nii selgelt vélja 6eldud kui ka mdista

antud sdnumeid, vastavate kategooriate alla (Laherand, 2008: 290).

Lugesin transkribeeringud mitu korda ldbi ning otsisin 10putod eesmairgist ja piistitatud
uurimiskiisimustest ldhtudes tdhtsamad méirksonad ja motted, tekitades seeldbi koodid ja

koondasin koodid omakorda laiematesse kategooriatesse (Laherand, 2008: 285, 286).

Kodeerimisel otsisin tekstiosasid, mis seostuksid uurimiskiisimuste teemadega. Seejirel tuletasin
nende tekstiosade pohjal kategooriad, mida analiilisisin uurimiskiisimuste teemade 10ikes.
Keskendusin teemadele nagu nditeks peamised pohjused sotsiaalmeedia kasutamisel, privaatse ja
isikliku informatsiooni defineerimine, suhtumine julgeolekukontrolli ja kaitumuslikud

muudatused sotsiaalmeedia kasutuses peale julgeolekukontrolli ldbimist.

Samuti kasutasin intervjuude analiilisimisel juhtumiiilest ehk horisontaalanaliiiisi (Cross-case

analysis), mille puhul kdrvutasin saadud vastused erinevate vastajate 13ikes, et leida nii tihiseid
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kui ka erinevaid jooni (Kalmus, 2015). Intervjuude kidigus saadud andmete ldbitootamisel ja
tolgendamisel keskendusin tdlgendustele ja tdhendustele, mida uuringus osalejad intervjuu kdigus

véljendasid (Laherand, 2008) ehk peamiselt manifestsele sisule.
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3 TULEMUSED

Selles peatiikis annan iilevaate uuringu tulemustest, mis jagunevad neljaks osaks. Kdigepealt
kirjeldan, milliseid sotsiaalmeedia platvorme uuringus osalejad kasutavad ja milline on nende
tavapdrane sotsiaalmeediakasutus. Seejarel kirjeldan uuritavate arvamust privaatsusest, isiklikest
ja avalikest andmetest. Kolmandas alapeatiikis kirjeldan uuringus osalejate suhtumist
julgeolekukontrolli teostamisesse, nende andmete kogumisse ja talletamisse tddandja ja
julgeolekuasutuse poolt ning nende jdlgimisse sotsiaalmeedias. Neljandas alapeapeatiikis
kirjeldan, kuidas hindavad uuringus osalejad Kaitsevée siseregulatsioonide ja julgeolekukontrolli
labimise rolli sotsiaalmeedia kditumisharjumuste kujunemisel ning millise hinnangu annavad
uuringus osalejad endiste kolleegide sotsiaalmeediakditumisele. Oma viidete ja analiiiitiliste

tildistuste juurde olen toonud tsitaadid intervjuudest.

3.1 Uuringus osalejate tavapérane sotsiaalmeediakasutus

Uuringu valimi koostamise iiheks kehtestasin, et uuringus osalejatel pidi aktiivne konto
sotsiaalmeedias enne ja parast julgeolekukontrolli teostamist. Intervjuudest selgus, et koik osalejad
on olnud pikaajalised sotsiaalmeedia kasutajad, kiimme aastat ja rohkem. Uuringu kontekstis on
pikaajaline sotsiaalmeediakasutus relevantne, kuna julgeolekukontrolli teostatakse iildjuhul iga

viie aasta jarel, seega on koik uuringus osalejad 1dbinud julgeolekukontrolli korduvalt.

Hetkel on koik wuuringus osalejad aktiivsed Facebooki kasutajad. Varasemalt kasutatud
sotsiaalmeedia platvormidest toodi vélja veel Orkut, Rate, MySpace ja Instagram. Osadel uuringus

osalejatel on hetkel aktiivne ka Instagrami konto, kuid selle kasutusaktiivsus on pigem juhuslik.

Koik uuringus osalejad kirjeldavad oma sotsiaalmeediakasutust eelkdige ajaviitetegevusena.

Facebooki kiilastatakse hommikuti kohvijoomise kdrvale, t661 voi iildiselt juhuslike pauside ajal
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ning Shtul enne magamajadmist, ithe uuringus osaleja puhul ka todle ja toolt kojusditmise ajal

bussis.

Uhe iihise asjana toodi vilja sotsiaalmeedia kasutamine pievakajaliste uudistega kursis olemiseks.
Toodi vilja ka Messengeri kasutamine peamise suhtlusvahendina helistamise asemel, tuues

pohjuseks Messengeri kasutusmugavuse ning kéttesaadavuse.

Viikese iihisosana sotsiaalmeedia kasutusest toodi vilja loosimistes ja jagamismingudes

osalemine ning aeg-ajalt iihiskonna teadlikkust suurendava informatsiooni jagamine:

INT7: Mingeid mdnge jagan, ja siis pigem mingeid sellised a’la dra viska priigi maha, dra

kasuta telefoni autoroolis, selliseid laiemale iildsusele suunatud asju.

Ukski uuringus osaleja ei kasuta enda sdnul sotsiaalmeedia kontot selleks, et enda kohta eraelulist
informatsiooni jagada. Pigem kirjeldatakse sotsiaalmeediat kui Kiiret ja mugavat infovahetuse

kohta, kus ise ollakse enamasti jélgija rollis.

Kokkuvotvalt voiks oelda, et uuringus osalejad kasutavad sotsiaalmeediat igapédevaselt, kuid
jagatakse enamasti teiste poolt juba avalikustatud informatsiooni. Enda andmete jagamise juures
jaadakse tagasihoidlikuks ning enda loodud informatsiooni avalikustamine on muutunud aja
jooksul tagasihoidlikumaks. Peamine sotsiaalmeediakasutus seisneb ajaviitetegevusena teiste

loodud sisu jadlgimises.

3.2 Privaatse ja avaliku info eristamine

Uuringu seisukohalt oli oluline ka vélja selgitada, kuidas defineerivad uuringus osalejad
privaatsust, isiklikke ja avalikke andmeid. K&ik uuringus osalejad seostasid privaatsust isikliku ja
eraelulise informatsiooniga, samuti peeti oluliseks korvaliste isikute juurdepéddsu piiramist
isiklikule informatsioonile. Osalejad leidsid, et privaatsus on seotud vdimalusega ise otsustada,
kui palju ja millist isiklikku informatsiooni enda kohta jagatakse ning oluliseks peeti ka kontrolli

omamist oma jagatava info iile.

Privaatseteks andmeteks pidasid uuringus osalejad tdpsemaid andmeid oma perekonna ja laste
kohta, lisaks peeti privaatseteks andmeid tervise- ja majandusliku olukorra kohta, isiklikke vestlusi

ja e-kirju, ja ka oluliste teiste (eelkdige perekond) kohta kéivat infot, mida soovitakse korvaliste
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isikute eest varjata. Leiti ka, et on andmeid, mis ei ole vaja kiill otseselt varjata, niiteks

perekonnaseisu, kuid leiti et sellist informatsiooni ei peaks valimatult avalikustama.

INT4: Jah, ma ei pea vajalikuks varjata oma perekonnaseisu voi lapsi, aga seda pole vaja

ka otseselt reklaamida, kes teab, see teab.

Mitmel korral mainiti kriitiliselt dra ka laste fotode avalikustamine, seda siis nii tiletildiselt kui ka
alastipiltidele voi lihtsalt piinlikele fotodele viidates. Kuigi mitmed uuringus osalejad olid ise
varasemalt oma sotsiaalmeedia kontol laste fotosid avalikustanud, siis kidesolevaks ajaks on nad

fotod eemaldanud.

INTI1: Oma laste alastipilte ei jagaks. Praegu voib kiill nunnu voi naljakas olla, aga ise ju
kiill ei tahaks et keegi sinu alasti titepilte kunagi avalikust netist leiaks. Jumal teab kui

valedesse kiitesse sellised pildid véivad jouda.

Lisaks arvasid uuringus osalejad, et motlematult ei peaks avaldama oma personaalseid
kontaktandmeid (silmas peeti eelkdige mobiiltelefoni numbrit, meiliaadressi ja koduaadressi) ja

tapsemat informatsiooni tookoha kohta.

Uhe aspektina toodi vilja ka avalikel iiritustel tehtud meediakajastused fotode niol. Intervjueeritav
leidis, et kuigi avalikul iiritusel, niiteks Odjooksul osalemine ei ole otseselt delikaatne, siis ta ei
soovi, et tema nimega sooritatud infootsing leiaks temast pilte avalikul iiritusel osalemisest ning

seetottu peaks selliselt avalikustatud info olema eelnevalt isikuga kooskdlastatud.

Andmekaitsespetsialisti kommentaar: Uldjuhul lubavad regulatsioonid avalikus kohas ja
avalikke iiritusi filmida ning pildistada, kui seda tehakse avalikustamise eesmérgil. Samuti ei
kehti teavitamiskohustus jaddvustamiste osa, mida voib moistlikult eeldada. Eelpool loetletud
rahvaspordiiiritused kéivad just sellesse kategooriasse. Kas just foto seostamine nimega on
vajalik ning kiib eeltoodud sitte alla... ? Teisalt on inimesel vdimalik alati pdhjendatud juhul
poorduda nii kodumaiste, kui ka vilismaiste teenusepakkujate poole taotlusega 1dpetada tema

isikuandmete tootlemine ja foto eemaldada.

Uuringus osalejad pidasid oluliseks ka privaatsust sotsiaalmeedias ning selgitasid, et nende
sotsiaalmeedia kontod ei ole laiemale iildsusele avalikud ning jagatav info on moeldud sobralistile.

Uldiselt leidsid uuringus osalejad, et nende sotsiaalmeedia kontod on viga lakoonilised ning
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vooras inimene ei tohiks sealt leida voi kidtte saada informatsiooni, mida konto kasutaja ise

privaatseks on madranud.

INT4: ...kéik Messengeri vestlused peaks olema privaatsed. Uldse sellised tegevused voi

informatsioon, mida ma teen varjatult, mida ma ei jaga avalikul seinal nditeks.

Enda postituste kaitsmist pidasid uuringus osalejad oluliseks ning kasutasid selleks iiksteisega
sarnaseid votteid: enesetsensuuri kasutamine, sdbralisti piiramine, puhastamine ning sdbrakutsete
kaalutletud aktsepteerimine. Toodi vilja ka tag’imisvdimaluse eemaldamist ning vajadusel
konkreetsete postituste seadete muutmist selliselt, et sellele saavad ligipdédsu vaid valitud sobralisti
lilkmed. Enesetsensuuri rakendades vaatavad uuritavad aeg-ajalt iile ka oma sotsiaalmeedia

kontod ja vanemad postitused, et seal poleks sisu, mida teised voiks mitmeti tdlgendada.

Selgus ka, et kaks intervjueeritavat kasutavad oma privaatsuse kaitsmiseks sotsiaalmeedias
erinevaid identiteete: {ihel juhul osales uuritav sotsiaalmeedias pseudoniiimi ja suvalise

profiilipildiga, teine ei olnud konto profiilipildiks lisanud isiklikku fotot.

Lisaks toodi vilja, et oma privaatsuse ja sotsiaalmeedia kontode kaitsmiseks kasutatakse platvormi
poolt pakutavaid turvaseadeid, nditeks kahekordset autentimist. Uuritavad sonasid, et aeg-ajalt
kontrollivad nad oma konto seadistused iile ning kasutavad maksimaalselt koiki platvormi poolt
pakutavaid turvaseadeid. Vaid iiks uuringus osaleja todes, et peale elementaarse parooli ta muid
turvaseadeid ei kasuta, kuid lubas peale intervjuu labiviimist oma turvaseaded iile vaadata. Samas
lisas ta, et sulges rahvusvahelisel sojalisel missioonil viibimise ajaks on sotsiaalmeedia konto just

turvakaalutlustel.

Uuringus osalejad toid vilja ka inimeste erineva privaatsustaju ja privaatsusetunnetuse ning
leidsid, et kohati on inimestel kalduvus oma eraeluga seonduvat — néiteks reisidel kdimist voi
peredraamasid — liigselt sotsiaalmeedias véljendada. Ka uuringus osalejate jaoks privaatseks
osutunud laste piltide jagamine on mone nende sobralisti litkme jaoks tdiesti tavapédrane tegevus,

millest radgiti kriitilisel toonil:

Avalikke andmeid seevastu defineerisid uuringus osalejad kui informatsiooni, mis on laiemale
tildsusele teada ning mille leviku {ile on raske kontrolli omada. Avalikuks informatsiooniks liigitati

need andmed, mida isik ise on enda kohta teadlikult jaganud.
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INT2: Avalik info on see, mis on laiemale iildsuse teada ning mida ei ole voimalik endal
piirata ja mojutada. Nditeks abielustaatus, laste arv, elukoht. See on info, milleni igaiiks

ilma suurema pingutuseta jouab. Info, mis ei anna hinnanguid vaid tugineb faktidele.

Avalike andmete nédidetena toodi vélja perekonnaseisu, omandatud haridust ja todkohta lildisemas
tadhenduses. Huvitaval kombel ndeme ka, et ehkki iihes eelnevas niites toodi aadress vilja tundliku
isikliku informatsioonina, vdib seda tajuda ka avaliku informatsioonina, mis omakorda

iseloomustab seda, et inimeste privaatsusetaju voib olla tdiesti erinev ka pisiasjades.

Andmekaitsespetsialisti kommentaar: Nii nagu privaatsete andmete puhul, on ka avalike andmete
osas suur roll isikul endal. Tihti avaldame paratamatult voi ka tahtmatult oma andmeid nii riigile,
kui ka teistele isikutele. Seega vdib inimene iihelt poolt enda isikuandmed ise avalikustada, teisalt
anda ndusoleku nende avalikustamiseks vOi toimub avalikustamine seaduse alusel. Néiteks ei
késitle avaliku teabe seadus isiku nime ning ka sellele siinniaja voi isikukoodi lisamist veel
juurdepédsupiirangu madramise alusena. Nimelt puudutab taoline informatsioon konkreetselt isiku
tuvastamise pohiteavet, kuid ka seejuures peab ldhtuma eelkdige just minimaalsuse printsiibist.
Vastustena loetleti pereckonnaseisu, haridust, téokohta — kuid tahan taas siinkohal meenutada

privaatsuse subjektiivse tunnetuse aspekti.

Kokkuvdtvalt voiks oelda, et privaatsust ning avalikke andmeid defineerivad uuringus osalejad
iisna sarnaselt. Enda privaatsuse kaitsmiseks sotsiaalmeedias kasutatakse enesetsensuuri,
valikulist informatsiooni jagamist, kontrolli sobralisti iile ning sotsiaalmeedia platvormi poolt

pakutavaid turvaseadeid.

3.3 Uuringus osalejate suhtumine julgeolekukontrolli teostamisesse

K&ik uuringus osalejad on astunud Kaitsevée teenistusse ajal, mil neile Kaitsepolitseiameti poolt
julgeolekukontrolli veel ei kohaldatud. Julgeolekukontrollina teostati toole asumise ajal péaring
koolidesse haridust tdendavate dokumentide digsuse kontrollimiseks ning vajadusel pddrduti

varasemate todandjate poole toosuhte kinnitamiseks.

Esmakordset julgeolekukontrolli teostamist kirjeldavad uuringus osalejad kui ehmatavat
kogemust. Osalejad kirjeldavad, et ei osanud esimesesse julgeolekukontrolli mingite eriliste
ootustega suhtuda ning alles peale julgeolekukontrolli vestluse ldbimist tabas neid arusaam

teostatava kontrolli laiaulatuslikkusest ja pdhjalikkusest.
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INTI: Tditsid hunniku titituid ankeete ja jdid vestlust ootama. Ega ma siis ei osanud
arvata, mismoodi nad seda kontrolli teevad, arvasin et vaatavad ankeete ja vsjo. See puuga
pdhe tunne tuli alles pdrast esimest taustaka vestlust. Siis nagu said alles aru, kui palju
sinu kohta tegelikult teatakse. Pdriselt kiisiti minult ka asju, mida ma ise ei mdletanudki,
ega pidanud vajalikuks ankeeti kirja panna. Ja see kontrolli pohjalikkus on ju kogu aeg
kasvanud, nii palju voimalusi on erinevate andmebaaside ja kiire andmete kdttesaadavuse

pdrast juures.

Julgeolekukontrolli labimist tildiselt kirjeldavad uuritavad ebamugava kogemusena. Leiti, et kuigi
uuritavad on oma tegevustes olnud korrektsed, tekitab julgeolekukontroll siiski tunde, nagu

oleksid midagi valesti teinud vdi varjanud.

INT4: See on ebameeldiv, midagi ei ole parata. See teadmine, et sinust teatakse rohkem,
kui ankeedis kiisitud ja sa ise avalikustanud oled ... tekitab alastiolekutunde. On ebamugav,
kui minu kohta teatakse siigavalt isiklikke voi isegi piinlikke asju, isegi kui see

riigisaladusele juurdepddsuloa andmist otseselt ei mojuta.

Julgeolekukontrolli teostamise vajalikkust seostavad uuringus osalejad riigisaladusele
juurdepadsuloa viljastamisega, kuid siiski esines arvamus, et osa kontrolli kdigus kogutud infost
ei ole loa viljastamisel méddrava tdhtsusega. Niitena toodi vilja pangaiilekannetele lisatud

selgitused, mille kohta pidi julgeolekukontrolli vestlusel andma tidiendavaid selgitusi.

INT3: ..seal ikka kiisiti selliseid asju, mis voisid nagu tunduda isegi sel ajal viga sellised,
no privaatsed nagu. Need ei tohiks nagu méjutada riigisaladuse loa saamist aga ometi see

huvitas nagu koiki.

Andmekaitsespetsialisti kommentaar: Raske on anda hinnangut, kas koik kogutud informatsioon
on loa viljastamisel médrava tihtsusega, kuid teoreetiliselt peab see siiski nii olema, sest
tootlemise eesmirgiks on anda hinnang isiku vastavusele RS loa véljastamise tingimustele. lga
telefonikdne, interneti kasutamine voi kaardimakse jatab maha jéljed, mille abil voib kokku panna
kuvandi inimese eelistustest, eluviisist, tegevusest, mis aga jéllegi koik tervikuna vihendab meie
privaatsuse madra. Kas see on digustatud, kui isiku jdlgimine on pdhjendatud niiteks riiklike

julgeolekukaalutlustega, jah, see on toesti kiisitav?

Julgekontrolli teostamise vajalikkuses uuritavad ei kahtle, pigem leitakse et riikliku julgeoleku

tagamise huvides on vajalik teostada laiapdhjalist kontrolli, siinhulgas kaasata julgekontrolli ka
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riigisaladuse juurdepiisuloa taotleja sotsiaalmeediakontode kontrollimine. Sotsiaalmeedia konto
kontrollimist kirjeldati kui fakti, millega tuleb teenistusse astumisel arvestada ja seda ei peetud
otseselt hdirivaks ega piiravaks asjaoluks, kuna uuringus osalejate kontod on nende enda arvates
piisavalt lakoonilised, et mitte sattuda julgeolekuasutuse huviorbiiti. Samas esines uuritavatel

arvamust, et kontrolli pdhjalikkus voiks sdltuda taotletava riigisaladuse juurdepéddsuloa tasemest.

INT2: Moistan, et riigi julgeoleku huvides on oluline kaasata info kogumisse ka isikute

sotsiaalmeedia kontod kuid monel juhul voib isik tunda, et see riivab tema pohioigusi.

Uuritavad leidsid ka seda, et sotsiaalmeediat on vdimalik kasutada mainekujunduse tooriistana.
Motlematult voi tahtlikult jagatud info voib isiku profileerimisel anda aluse vale kuvandi
loomisele, mis omakorda voib loppeda isikule riigisaladusele juurdepéidsuloa véljastamisest
keeldumisega. Naiiteks lisati iiks uuringus osaleja tema enda teadmata erinevatesse pagulaste
vastastesse gruppidesse, mis andis julgeolekukontrolli teostajale aluse arvata, et isik tegeleb

erinevates sotsiaalmeedia gruppides viha dhutamisega.

Kiill aga toodi vélja asjaolu, et inimeste jdlgimine sotsiaalmeedias ja seeldbi andmete kogumine ei
tohiks muutuda tavapiraseks tegevuseks, kuna see on agressiivne sekkumine isiku eraellu. Koik
uuringus osalejad on seisukohal, et tavainimeste jdlgimine sotsiaalmeedias ei tohiks olla
tavapirane tegevus. Isikute voi grupeeringute jalgimine peaks olema lubatud juhul, kui on mirke

ohuteguritest ning sel juhul tuleb jélgida Eesti digusruumis kehtivat seadusandlust.

INT5: See ei tohiks muutuda kergekdeliseks ja massiliseks, muidu juhtub see olukord, kus
hakatakse seda kuritarvitama ja nii voi naa, kuna neid andmeid kogutakse ja andmelekkeid
ikka juhtub, siis see info mis kogutakse mis kogutakse enda inimeste kohta, liheb né

vastasvoistkonna kdtte ja siis see voib omajagu kurja teha.

Uuringus soovisin teada ka uuritavate tlildist teadlikkust nende kohta kogutavatest isikuandmetest
ning isikuandmete kaitse pdhimotetest. Isikuandmete kaitse pohimdtetega olid uuringus osalejad
kursis valdavalt tinu meedias kajastatud informatsioonile. Ukski uuringus osaleja ei olnud otseselt
tutvunud isikuandmete kaitse iildmiirusega. Uks uuringus osaleja iitles, et uues tddkohas
kehtestati isikuandmete to6tlemise juhend, millega ta on tutvunud ning mis vastab sellele, mida on

meedias kajastatud.

INT4: See on viimasel ajal nii aktuaalne, et midagi ikka tean. Otseselt oigusakti pole

lugenud, aga niipalju kui meedia on kajastanud ja uuel ametikohal kehtestatud
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isikuandmete téotlemise juhendiga olen tutvunud. Nousolek téotlemiseks ja oigus oma

andmetega tutvuda nditeks on meeles.

Enda kohta kogutavatest isikuandmetest olles teenistuses kaitsevies, oskasid uuringus osalejad
nimetada neid andmeid, mida nad olid ise to6andjale iildiseks tookorralduseks esitanud, nt haridust
toendavad dokumendid, ldbitud koolitused, elukoha andmed ja andmed laste kohta.
Julgeolekukontrolli teostamiseks kogutavaid andmeid seostati julgeolekukontrolli ankeedis
kiisitud andmetega, kuid selles osas puudus koigil uuritavatel tdielik iilevaade nende kohta

kogutavates andmetest.

INTS5: Me teame né vaikimisi, mis andmeid meie kohta kogutakse, seda pole otseselt kuskil

vdlja oeldud.

Kéesoleva uuringu iiks iillatavamaid ning olulisemaid leide on see, et uuringus osalejad olid
veendunud, et julgeolekukontrolli teostatakse laiemalt, kui ainult ankeedis esitatud andmetele ning
uuritavad ei ole kindlad andmetdétluse seaduspérasuses. Ara mirgiti ka andmete kuritarvitamine
nii todandja kui ka julgeolekuasutuse poolt. Toodi vilja, et todandja poolt on esinenud
isikuandmete kuritarvitamist uudishimulike poolt ning loata avaldamist, samuti mainiti, et tuttava
Kaitsepolitsei ametniku kéest on vajadusel voimalik saada nii tédalast kui erahuvides vajalikku

informatsiooni.

INT1: Eks to6 juures jah vaadati rohkem, kui vaja oli, uudishimulikke oli ikka. Ja mis seal
salata, kui on tuttavaid oigel kohal, siis sai ise ka infot kiisida... Seda et vajadusel sain

tuttava KAPO ametniku kdest infot.

Andmekaitsespetsialisti kommentaar: Kahtlemata saab andmetddtleja  personali, ka
julgeolekuasutuste oma, pidada iiheks voimalikuks andmelekke voi isikuandmete kuritarvitamise
ohuallikaks, kuid siinkohal on asutusel voimalik ja lausa kohustus tegeleda ka ennetavate
meetmete kasutusele vOtmisega, olgu nendeks siis personali koolitus, organisatsioonilised
meetmed vms. 100% rikkumisi loomulikult vélistada ei saa, kiill saab riske aga maandada ja

minimeerida.

Intervjueeritavad kirjeldasid ka oma kokkupuuteid andmekaitse rikkumistega. Mitmel juhul toodi
vilja personaliandmebaasi kuritarvitamist ja kaitset vajavate dokumentide (nditeks

terviseandmete) avalikustamist elektroonilises dokumendihaldussiisteemis.
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INT6: Personali andmebaasile juurdepddsu omavad isikud on avalikult rddkinud andmete
vaatamisest t6oga mitte seotud juhtudel ehk isiklikust huvist ldhtuvalt, nditeks isiku vanus,

perekonnaseis ja laste arv.

Andmekaitsespetsialisti kommentaar: Andmetdotleja seisukohalt on &ddrmiselt oluline just
tootajate teadlikkus ja nende poolt tootlemise reeglite jargmine. Turvalisust ei saavutata iiksnes
sobiva tark- ja riistvaralise lahenduse soetamisega, vaid kasutusele peab vOtma ka
organisatsioonilised meetmed, nditeks todtajate regulaarne koolitamine, konkreetsete ja selgete
ilesannete ning padevuste jaotus, ka kontroll auditi ndol ning reeglid nende elluviimiseks. Ka
Oigusaktid panevad todtlejale kohustuse koolitada isikuandmeid tootlevaid isikuid. Konkreetse
tootaja seisukohalt on oluline, et seadus kohustab teda hoidma saladuses talle tooiilesannete
tditmisel teatavaks saanud isikuandmeid ning see ndue sdilib ka pérast nimetatud todiilesannete
taitmist voi toolt lahkumist (toosuhte 10ppemist). Tootajad, kes todtlevad isikuandmeid
ametililesannete tditmiseks peavad jargida nii Oigusaktidest, kui asutuse poolt kehtestatud
reegleid. Lisaks toob ka avaliku teabe seadus iiheselt vilja ka avaliku teabe valdaja kohustuse

tagada, et juurdepéddsupiiranguga teave ei satuks padsudigusteta isikute kitte.

Kahel juhul kirjeldati ka todandja ebaseaduslikku kontrolli teenistuja isiklike e-kirjade iile ja
isiklike vestluste lugemist to6andja kiirvestlussiisteemis. Kuigi need juhtumid pdhinevad pigem
isiklikul arvamusel, kui kinnitatud faktidel, ei ole kunagi voimalik tdielikult vélistada, et to6andja

el loe todtaja e-postkastis olevaid erasdonumeid.

INT4: Abikaasa tootas tihes teises riigiasutuses, ja seal tuli mingil hetkel vilja, et nende
to6-skype vestlusi loeti. Otseselt pole isikuandmete kaitse rikkumine, aga pohioiguste riive

siiski ju?

Andmekaitsespetsialisti kommentaar: Digitaalne jalgimine on tdnu tehnoloogiale {iha lihtsam ning
enam ei ole tehniliselt mingi probleem hoida nn silma peal tootajate tegemistel ja nende
harjumustel. Siinkohal peaks eetilises plaanis tdstatuma siiski kiisimus todandja diguste ulatusest,
et kas tooandajal on ikka digus lugeda to6taja privaatseid e-Kirju ning jalgida milliseid veebisaite
kiilastatakse. Internetiprivaatsus tdhendab digust, et keegi ei paédse ilma isiku loata ligi tema arvutis
vO1 veebis asuvatele failidele, kirjadele, samuti saitide kiilastuse ajaloole jm andmetele, mis
viahendavad isiku anoniilimsust. To6tajaid v3ib kontrollida ainult juhul, kui neile on kehtestatud
kas mingi ndue voi kohustus ning sellest tulenevalt soovibki niiiid té6andja selle tditmist vdi siis

jargmist kontrollida. Tdhtis on, et tootajat teavitatakse kontrolli teostamise faktist ning selle
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labiviimise tingimustest. To0andja ei tohiks kindlasti aga seejuures jétta tdhelepanuta toGtaja
inimviirikuse tagamise olulisust. Samas olen seisukohal, et kontroll, kui selline on paljuski

tagajirgedega tegelemine, esmatdhtis peaks siiski olema just ennetustoo.

Peamiseks andmekaitsete rikkumise pohjustajaks toosuhte korraldamisel peeti inimfaktorit —

uudishimu, teadmatust andmete to6tlemisel ja inimlikke eksitusi.

INT6: Leian, et ametialaselt lohakad voi lihtsalt rumalad andmeid tootlevad isikud on
koige suuremaks ohu allikaks. Eriti sellised inimesed, kes ei oska niha suuremat pilti vaid
ldhtuvad rangelt oma vaatevinklist. Nditeks seaduse jdrgi on distsiplinaarmenetluse
kokkuvéte avalik dokument, aga kui see sisaldab isiku eriliigilisi andmeid, siis on tegu

infoga, mis vajab kaitset. Selliseid rikkumisi oli meie asutuses korduvalt.

Ka julgeolekukontrolli teostamisel toimuvate rikkumiste peamiseks pdhjuseks peeti isiklikku huvi,
lisaks peeti rikkumiseks ka seda, et isikul puudub tdielik iilevaade tema kohta kogutavatest
andmetest.

INT6: Kuna julgeolekukontrolli teostatakse enamjaolt nii, et sellest mérki maha ei jdd, siis
inimlikust aspektist ldhtuvalt voi julgeolekuametnikul tekkida isiklik huvi andmete vastu.
Kuna nendel on vaja andmeid koguda isikute kohta, siis arvan et monelgi juhul vaadatakse

seadusest korvale.

Andmekaitsespetsialisti kommentaar: Kommentaariks eelnevatele véidetele leian, et isiku
varasemad negatiivsed kogemused voOivad mojutada ka edaspidi tema suhtumist
isikuandmete to6tlemisse, nende avaldamisse. Kui ollakse varasemalt kokku puutunud
informatsiooni kuritarvitamisega voi andmete puhul, mida peetakse vdga privaatseteks, on

andmesubjektil tdendoliselt raskem enda kohta kdivat teavet avaldada.

Uuringus osalejad ei pidanud vajalikuks ka kaitsevdele tdiendava taustakontrolli vdimaluse
andmist, viidates mitmel korral hiljuti toimunud andmelekke skandaalile kui ka sellele, et nende
arvates puudub kaitseviel padev instants taustakontrolli funktsiooni teostamiseks. Samuti viidati
tdiendavale halduskoormusele, kuna teenistusse asumisel teostatakse isikule nagunii elementaarne
taustakontroll, millele hiljem lisandub pdhjalik julgeolekukontroll riigisaladusele juurdepéédsuloa

taotlemisel.
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INT7: Leian, et see pole vajalik, sest teenistujatele tehakse niigi juba esmane taustakontroll
ning ametid peavad omavahel suhtlema ja andmeid vahetama, mitte iga amet teostab oma
kontrolli. Kaitseviel ei pruugi olla teenistuses piisaval mddral professionaalseid

teenistujaid, kes oleksid usaldusvidrsed andmeid tootlema.

Kokkuvotvalt voib oOelda, et uuringus osalejad on teadlikud julgeolekukontrolli teostamise
vajalikkusest seoses riigisaladusele juurdepdidsuloa taotlemisega ja toosuhtega. Ka on nad
teadlikud, et tooandja ja julgeolekuasutus koguvad ja talletavad nendega seotud informatsiooni,
kuid on veendunud, et lisaks nende poolt esitatud andmetele teostatakse kontrolli laiemalt kui
oiguslikult lubatud. Toodi vilja ka informatsiooni kuritarvitamist nii todandja kui
julgeolekuasutuse poolt, mistdttu pole uuringus osalejatel tiit kindlustunnet oma andmete turvalise

kéitlemise osas.

3.4 Kaitsevée siseregulatsioonide ja julgeolekukontrolli 1abimise tajutud mdju
uuringus osalejate sotsiaalmeedia kditumise kujunemisel

Uuringus osalejad tdid positiivsena nditena védlja endiste Kaitsevde aegsete todkaaslaste
suurenenud teadlikkuse sotsiaalmeediaga kaasnevatest ohtudest ning voimalustest. Uuringus
osalejad leidsid, et endiste kolleegide poolt jagatav info on pigem neutraalne ning véhese isikliku
seosega ning suhtlemine ja infovahetus toimub rohkem privaatselt ning peamine infovahetus on

avalikult seinalt litkunud kinnistesse gruppidesse voi privaatvestlustesse.

INT2: limselt on see seotud iildise ja ka organisatsioonisisese teavitustoo ja teadlikkusega,
tookaaslased postivad vdihe infot, mis voiks neid mingil moel kahjustada. Suhtlus on
avaliku Facebooki seina pealt kolinud grupivestlustesse voi spetsiaalsetesse loodud

gruppidesse.

Leiti, et endised kolleegid jélgisid sarnaselt uuritavatele eneseregulatsiooni pohimatteid, kuid
toodi vélja ka erandeid, nditeks ebasobivate peopiltide postitamine. Kahel juhul leidsid uuritavad,
et todalase informatsiooni avalikustamine toimub pigem nooremate voi dsja teenistusse asunud
kaitsevéelaste seas. Vanemate teenistujate informatsiooni avaldamises on toimunud nihe

privaatsuse suunas.

INT5: Mida ma olen tihele pannud, on see, et teised tegevvielased, kes on pikemat aega

olnud, need ei postita téoga seoses tildjuhul mitte midagi, samamoodi on igasugused
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missioonipildid dra kaotatud, isegi kui need varem olid olemas. See on trend, mida olen
mdrkand. Samas nooremad kolleegid, nende puhul pigem panevad pilte iiles, kus on

metsalaagris.

Intervjueeritavad madletasid ka kokkupuudet Kaitsevdes kehtestatud juhendiga ,,Juhend
kaitsevdelaste osalemiseks sotsiaalmeedias®. Kuigi nad ei midletanud juhendit viga konkreetselt,

siis oskasid nad siiski vélja tuua peamisi aspekte, mida juhend endas on sétestanud.

Todeti ka, et kuna kehtestatud juhend on iildine kogum elementaarsetest kditumisnouetest
sotsiaalmeedias, siis on uuritavad vaistlikult oma sotsiaalmeedia tegevustes nimetatud juhendist
lahtunud. Juhendit peeti vajalikuks ka iildise julgeoleku mattes, et liigset informatsiooni ei tuleks
avalikuks ja seda ei oleks voimalik kasutada isiku manipuleerimiseks. Lisaks nimetatud juhendile
toetab sotsiaalmeedia kditumisnormide kinnistumist iga-aastane kiiberhiigieeni test, milles samuti

kisitletakse sotsiaalmeediat ning muud erinevad meedialoengud.

INTS: Seda kiisiti iga-aastases IKT testis ka. Eks seal mingid pohilisemad nouded olid
toodud, a la et kaitseviega seotud infot mitte kajastada ja turvanoudeid jdlgida. See
juhend, kuigi juba aegunud, on kindlasti vajalik ja vajab ka meeldetuletamist. Tean et minu
tookoht kaitsevdes voib olla potentsiaalne allikas riigi vastu suunatud joudude eesmdrkide
kasutamisel. Seega pidi minu kditumine sotsiaalmeedias olema selline, mida ei saaks minu

vastu suunata.

Samuti leidsid uuringus osalejad, et Kaitsevie teenistujate teadlikkus sotsiaalmeedia kasutamisest
on toendoliselt suurem, kui tavakodanikul ning seetdttu osatakse pddrata suuremat tihelepanu oma
jagatavale infole, seda siis nii isikliku informatsiooni jagamise osas kui ka teiste loodud info

jagamisel.

Huvitava tdahelepanekuna selgus ka, et isikute jdlgimine sotsiaalmeedias vdib viia hoopis selleni,
et isikud loobuvad edaspidi sotsiaalmeedia kasutamisest tdielikult ning sel juhul jadb edaspidi

julgeolekukontrolli teostamisel vajalik informatsioon iildse saamata.

INT3: ...paljud inimesed voivadki minna kiviaega tagasi, loobuda tdielikult igasugusest
sotsiaalmeedia kasutusest ja kogu see teave jddb ikka saamata, voib-olla mida nagu

loodetakse.

Koik uuringus osalejad tajusid julgeolekukontrolli teostamise jargselt muudatusi oma

sotsiaalmeediakditumises. Kuid lisaks julgeolekukontrolli 1&bimisele mdjutas uuritavate arvates
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nende sotsiaalmeedia kasutamist ka {iildine teadlikkuse kasv ning asutusepoolsed juhised ja

piirangud sotsiaalmeedia kasutamiseks.

INTS5: Ma tdiesti teadlikult vildin enda kohta informatsiooni jagamist. Ma arvan et 0salt on
selle taga enda teadlikkuse kasv, mida selle informatsiooniga saab peale hakata. Ja eks see

on suuresti tingitud ka sellest, missuguses ametis ma tootasin.

Toodi vilja muudatuste tegemist kontode turvaseadetes ja turvaseadete {ildist tile kontrollimist.
Kaitumuslike muudatustena toodi vilja enesetsensuuri, oma postituste arvukuse piiramist, fotode
eemaldamist albumitest ja ajajoonelt ning iildise kditumise korgendatud jalgimist. Oluliseks peeti
ka sobralisti jalgimist ning toodi vilja sdbralisti puhastamist ja suuremat kaalutlemist sdbrakutsete
vastuvotmisel. Siinkohal tdi mitu intervjueeritavat vilja ka asjaolu, et kahtlastest sdbrakutsetest

antakse teada julgeolekule.

Enda informatsiooni jagamise kohta {itlevad uuringus osalejad, et isiklike asjade avalikustamine
ja jagamine on aja jooksul muutunud tagasihoidlikumaks ja l&bimdeldumaks. Uuringus osalejad
on seadnud piirangud oma postituste auditooriumile ning eemaldanud sotsiaalmeedia kontolt
perepildid ja todalased fotod, vilditakse ka laste kohta kidiva informatsiooni ja fotode
avalikustamist ning varasemalt iiles laetud fotod on eemaldatud. Uks uuringus osaleja leidis, et ta
pigem edastab fotod privaatselt 14bi Messengeri, selle asemel et fotosid avalikule seinale voi

fotoalbumisse tiles laadida.

Sotsiaalmeedia kasutusharjumuste kujunemise meenutamisel tajusid uuritavad peamise iihisosana
jagatava informatsioonikoguse vdhenemist. Leiti, et algselt oldi inimlikust uudishimust tulenevalt

julgemad sotsiaalmeedia platvormi erinevaid voimalusi kasutama.

INT4: ... alguses oli ju see Facebook nii uus ja huvitav, oli vaja koiki funktsioone proovida.
Nditeks alguses panin enda ja pere kohta ka pilte iiles. Hiljem panin juba albumile

piirangud peale ja tinaseks olen pildid dra kustutanud iildse.

Toodi vilja asjaolu, et enne julgeolekukontrolli 1dbimist olid uuritavad julgemad erineva info
jagamises, kuid julgeolekukontrolli ldbimise jdrgselt suurenes nende {ildine teadlikkus
sotsiaalmeedia kditumisest ja erinevatest turvaseadete voimalikkusest. Enesetsensuuri rakendades
on uuritavad julgeolekukontrolli jérgselt korduvalt oma sotsiaalmeedia kontod iile vaadanud, et

seal ei leiduks sisu, mis vOiks anda vdimaluse neid negatiivselt profileerida . Toodi vilja ka
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asjaolu, et eneseregulatsioon paneb oma tegevusi sotsiaalmeedias hoolikalt 1abi motlema ning

kahtluse korral jaetakse informatsioon pigem avaldamata.

INT2: Vaatan end korvalt. Kuidas postitus voiks teiste isikute puhul mulle tunduda. Pigem
Jjdtan tegemata, kui kahtlen. Vihese postituse asemel veel vihem. Puhastused sobralistis,

postituste vihesus. Aegajalt vaatan konto karmi pilguga iile ja puhastan.

Koik intervjueeritavad tundsid, et muutused nende sotsiaalmeedia kéitumises on piisivad ning
Kaitsevie teenistusest lahkumine ja riigisaladusele juurdepddsuloa mittevajamine ei too kaasa
muutuseid juba selleks ajaks kinnistunud ldbimoeldud ja info tagasihoidlikul jagamisel pohinevas
sotsiaalmeediakéitumises. Omandatud muudatusi soovitatakse ka nditeks oma lastele voi

ldhematele tuttavatele.
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4 JARELDUSED JA DISKUSSIOON

Minu 10put6d eesmérk oli tuvastada, kuidas defineerivad julgeolekuasutuse korgendatud
tahelepanu all olnud inimesed privaatset ja avalikku informatsiooni, milline on nende teadlikkus
isikuandmete kaitse pOhimotetest ja milliseid muutuseid tajusid uuringus osalejad oma
sotsiaalmeedia kditumises riigisaladusele juurdepéddsuloa julgeolekukontrolli teostamise jérgselt.
Selles peatiikis esitan jareldused, milleni olen joudnud uuringu tulemusi analiiiisides ning arutlen

tulemuste lile laiemas kontekstis.

4.1 Privaatsuse, privaatse ja avaliku info eristamine julgeolekuasutuse korgendatud
tahelepanu all olnud isikute néitel

Privaatsuse ja privaatsete andmete kirjeldamisel puudub iihtne ja konkreetne definitsioon,
Tavani, 2008). Uuringus osalejadki toid vélja asjaolu, et inimeste privaatsuse tunnetus on véga
erinev — kui tihel inimesel pole probleemi teha oma siinnitusest otseiilekannet, siis teine inimene
voib olla héiritud juba ainuiiksi tema isikukoodi avalikustamisest. Leiti, et laiemas kontekstis voib
privaatseks informatsiooniks pidada kdike seda, mida inimene soovib teiste eest varjata ning et
oluline on jatta indiviidile otsustusdigus, millist informatsiooni ja kui suures ulatuses ta teiste

inimestega jagada soovib.

Privaatseteks andmeteks pidasid uuringus osalejad peamiselt sellist informatsiooni, mille
erinevaid osasid kombineerides on vdimalik luua tervikpilti nditeks isiku tervislikust ja
majanduslikust seisundist. Avalike andmetena defineeriti koike seda, mida isik vabatahtlikult on
enda kohta avalikustanud. Samas voib isiku poolt vabatahtlikult avalikustatud andme osas tekkida
vastuolu tulevikus, kui isik enam ei taha, et kunagi tema poolt avalikustatud andmete pdhjal oleks

voimalik tema kohta mingit kuvandit luua. Tavani (2008) on informatsioonilist privaatsust
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ohustavate teguritena vélja toonud asjaolud, et kogutava informatsiooni hulk on kasvanud ning
sdilitusaeg pikenenud. Olles kord informatsiooni avaldanud ja veebikeskkonda iiles laadinud, jaéb

see sinna ja on leitav toenéoliselt ka vdga pika aja parast.

Uuringust ilmnes, et intervjueeritavad kasutavad sotsiaalmeedias oma privaatsuse kaitsmiseks
tiksteisega sarnaseid turvastrateegiaid, tuues vélja valikulise informatsiooni jagamise ja
enesetsensuuri. Kui algselt oldi erineva informatsiooni jagamisel julgemad, siis tdnaseks on
kasutusharjumused kujunenud selliseks, et jagatav informatsioon on vdhenenud miinimumini ning
jagatakse ja avalikustatakse valikulisele auditooriumile. Auditooriumi valimist teostatakse
valikuliste sobrakutsete vastuvOtmisega, sobralisti kontrollimise ja puhastamisega, samuti
postitustele erinevate privaatsusseadete rakendamisega. Samuti hoitakse kontrolli all erineva sisu
avalikustamist ja jagamist, pidades silmas nii isikliku maine kui kaitsevde iildise maine
kahjustamise vdimalikkust. Kuigi likski intervjueeritavatest ei olnud otseselt kursis Kaitsevies
kehtestatud juhendiga “Juhend kaitsevielaste osalemiseks sotsiaalmeedias™ (2011), siis vorreldes
juhendiga kehtestatud norme ja intervjueeritavate enda kirjeldatud sotsiaalmeediakasutust, voib
viita, et intervjueeritavate sotsiaalmeedia kasutusharjumused vastasid kehtestatud juhendile.
Sellest vOib jireldada, et Kaitsevée, kui ,,ahne organisatsiooni (Coser, 1974) poolt tehtud
ettekirjutused sotsiaalmeedias osalemiseks on intervjueeritavate poolt omaks voetud. Lewin’i
muudatuste juhtimise kolmeastmelise teooria kolm etappi on lébitud ning viimases etapis
toimunud muudatuste kinnikiilmutamise kdigus (Wirth, 2004) on Kaitsevdes rakendatava
sotsiaalmeedia juhendiga (2011) kehtestatud kéditumisreeglid muutunud intervjueeritavate jaoks

harjumuspérasteks.

Kasutusharjumuste kujunemisel méngis uuritavate sonul rolli nii lldine teadlikkuse kasv,
kaitsevde poolne regulatsioon kui ka julgeolekukontrolli ldbimine. Intervjuudest ei selgunud
otseselt, milline eelmainitud asjaoludest oli pShiline sotsiaalmeedia kasutusharjumuste kujundaja.
Samuti on intervjueeritavate tausta arvestades tdenéoline, et uuringus osalejad kirjeldavad oma
sotsiaalmeedia kasutusharjumusi oluliselt tagasihoidlikumana, kui see tegelikult on, kuna nende
jaoks on tagasihoidlik sotsiaalmeediaprofiil kinnistunud sotsiaalseks normiks. Kahjuks aga ilmnes
intervjuudest asjaolu, et sotsiaalmeediat on vodimalik kasutada mainekujundusplatvormina.
Inimese maine on justkui kollektiivne looming, mille {ile pole inimesel endal 100% kontrolli. Isegi,
kui inimene ise kditub korrektselt, voimaldavad sotsiaalmeediaplatvormid kolmandatel isikutel

tekitada olulist mainekahju ja anda alust isiku negatiivseks profileerimiseks.
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Uurisin intervjueeritavatelt, kas neil esineb mingeid teemasid, mida nad peavad liiga privaatseteks
sotsiaalmeedias suhtlemiseks. Siigavalt privaatseid teemasid intervjueeritavatel meelde ei tulnud,
vdhemalt ei osanud nad nimetada {iihtegi, mille puhul nad jdtaks sotsiaalmeediakanalite
suhtlusvoimalused kasutamata. Intervjuudest selgus ka, et Facebooki kiirsdonumi rakendus
Messenger on uuritavate peamiseks suhtluskanaliks just selle kiiruse ja kéttesaadavuse tottu.
Sellest jareldan, et vaatamata erinevatele skandaalidele, on inimestel sdilinud wusk
sotsiaalmeediagigantidesse. Samuti on suure tdendosusega tegemist l6ivsuhtega, ehk siis selleks,
et naiteks Facebooki veebikeskkonna teenuseid iildse tarbida, tuleb maksta 10ivu, esitades
veebikeskkonnale tdiendavaid andmeid enda kohta. Isikliku info jagamine 18ivsuhtes osalemiseks
on viélja toodud nii Inimdiguste Instituudi 2014. a ldbiviidud uuringus ,,Privaatsusdigus
inimdigusena ja igapdevatehnoloogiad“ (Murumaa-Mengel, Laas-Mikko ja Pruulmann-
Vengerfeldt, 2014) kui ka Eurobaromeetri 2011. aastal ldbiviidud privaatsust késitlevas
eriuuringus (Eurobaromeetri eriuuring 359, 2011).

4.2 Uuringus osalejate  iildised hoiakud  tavapdrasest  pohjalikuma
julgeolekukontrolli teostamisesse

Intervjuudest selgus, et uuritavad pidasid vajalikuks isikuandmete kogumist nii todsuhte
korraldamiseks, kui ka julgeolekukontrolli teostamiseks. Kaitsevée spetsiifikast 1ahtuvalt olid koik
uuritavad arvamusel, et ametikohast ldhtuvalt on pdhjaliku julgeolekukontrolli teostamine oluline,

et tagada riiklik julgeolek.

Kodik intervjueeritavad aga olid arvamusel, et isikuandmete toGtlemisel esines rikkumisi nii
toosuhte korraldamisel, dokumentide menetlemisel kui julgeolekukontrolli teostamisel.
Rikkumiste pdhjustena toodi vélja teadmatust, inimlikku uudishimu ja hooletust, kuid ka teadlikku
rikkumist ja seetottu ei ole iihelgi uuringus osalejal kindlustunnet oma andmete seaduspérases ning

turvalises t00tlemises.

Tooandjapoolsete rikkumistena peeti peamisteks hooletust dokumendihaldussiisteemi kasutamisel
ja personalitdotajate poolset personaliandmebaasi ning teiste andmebaaside kuritarvitamist.
Sarnased rikkumised ja nende tehiolud on véilja toodud ka Andmekaitse Inspektsiooni

aastaraamatus (2019).

Julgeolekukontrolli teostamise peamiseks rikkumiseks pidasid intervjueeritavad isiklikel

kogemustel tuginevat arvamust, et julgeolekukontrolliks teostatavad andmete péringud ning
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jalgimine on laiaulatuslikum, kui seaduslik raamistik ette ndeb. Kuigi isikuandmete kaitse
tildméadruse (2016) artikkel 5 sdtestab isikuandete tootlemise podhimotetena seaduslikkuse ja
eesmdrgiparasuse, esines uuritavatel arvamus, et lisaks nende poolt julgeolekukontrolli ankeedis
esitatud andmetele teostati kontrolli oluliselt laiemalt ning inimestel puudus téielik {ilevaade nende
kohta kogutavatest andmetest. Siit tuleneb asjaolu, et teadmatus pohjustab ebakindlust ning
usaldamatust. Kui Inimdiguste Instituudi 2014. a ldbiviidud uuringust ,,Privaatsusdigus
inimodigusena ja igapdevatehnoloogiad® selgus, et andmete eesmargipérasel todtlemisel usaldati
kdige rohkem riiki iildise institutsioonina (Murumaa-Mengel, Laas-Mikko ja Pruulmann-
Vengerfeldt, 2014), siis minu intervjueeritavatel esines pigem vastupidine arvamus. Leian, et
tootaja, kellel on tilevaade, kuidas todandja tema kohta kogutavaid andmeid to6tleb ja millistele
osapooltele seda informatsiooni veel vdidakse edastada, usaldab ja suhestub oma tddandja

paremini ning oskab ka oma tegevusi paremini planeerida.

Inimeste jdlgimise kohta sotsiaalmeedias olid uuritavad tihisel arvamusel- riiklikud institutsioonid
ei tohiks tavainimest jilgida ilma modjuva pdhjuseta. See vOib pohjustada tervisekahjusid voi
sotsiaalmeedia kasutamisest loobumist. Panoptilist jalgimist, ehk siis julgeolekuasutust silmas
pidades olukorda, kus vdhesed jdlgivad paljusid (McCullagh, 2005), peeti lubatavaks olukorras,
kui on ilmnenud mérke ohuteguritest. Paraku on ténapéeva tehnoloogiate areng loonud arvukalt
vOimalusi inimeste privaatsuse rikkumiseks ning pannud inimesed olukorda, kus nad ei oskagi
aimata, et nende privaatsust rikutakse. Sageli ei tunta ka kdiki turvaseadeid ega osata oma

privaatsust kaitsta.

Leian et julgeolekuasutused ei jilgi julgeolekukontrolli ldbivate isikute sotsiaalmeedia kontosid
ainult indiviidist 1dhtuvalt. Tdendoliselt piiiitakse nii leida ning elimineerida ka asjaolud, mis
voiksid pélvida vOimaliku vastase huvi. Seega aitab sotsiaalmeedia kontroll ja seeldbi
informatsiooni valdamine jduda ka tdhusamate julgeolekumeetmeteni. Uhe vdimalusena tdhustada
julgeolekut ongi Kaitsevde poolne panustamine oma liikmete teadlikusse sotsiaalmeedias
kaitumiseks — vidike investeering organisatsiooni litkmete teadmistesse vOimaldab tohustada

julgeolekut.

Julgeolekukontrolli teostav julgeolekuasutus osaleb sotsiaalse jarelevalve vertikaalses vaates
(Vidili jt, 2010) asutuse pohimédiruses sitestatud lilesannete tditmiseks, kuid nagu intervjuudest
selgus, siis esineb seadustes sdtestatud volituste iiletamist. Ténapédeval on peaaegu kogu sotsiaalne
sfaar kolinud online keskkondadesse ja seal avaldatud informatsioon on digitalletatav, kopeeritav

jajagatav, pakkudes seega ka voimalust seda informatsiooni kergelt kitte saada. Edward Snowden
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paljastas 2013. aastal USA valitsusasutuste laiaulatusliku ja ebaseadusliku jilitustegevuse
(MacAskill ja Hern, 2018), 6eldes et loodud programmide abil toimub lakkamatu informatsiooni
kogumine (Greenwald ja MacAskill, 2013) ja seda just sotsiaalvorgustikest, kuhu inimesed oma
privaatset informatsiooni vabatahtlikult iiles laevad (Alas, 2013). Snowden’i sonum oli lihtne —
koik me tehtu ja deldu talletatakse (Greenwald ja MacAskill, 2013). Nimetatud paljastus toetab ka
intervjueeritavate arvamust, et riik teostab ebaseaduslikku jélitustegevust ning andmete kogumine

on oluliselt laiaulatuslikum, kui avalikkusele seda nédidatakse.

Mitme intervjueeritava jutust tuli vélja, et kuna nad pole konkreetselt enda isikuandmete
tootlemise rikkumisega kokku puutunud, siis nad tdendoliselt ei oskagi rikkumist defineerida voi
dra tunda. Erinevalt suhtuti ka enda ja teiste andmete toGtlemise rikkumistesse ning iillataval
kombel ei tajutud rikkumisena seda, kui Kaitsepolitsei ametnikult infot kiisiti. Kuna intervjuude
analiiisist ~ selgus, et intervjueeritavate iildine teadlikkus 25.05.2018  joustunud
andmekaitsereformist on madal, siis vOib see olla iiheks asjaoluks rikkumiste erineval

tunnetamisel.

4.3 Julgeolekukontrolli jargselt tajutud peamised muudatused uuritavate
sotsiaalmeediakditumises

K&ik intervjueeritavad olid veendunud, et nende sotsiaalmeedia kasutusharjumused on aja jooksul
muutunud. Peamisteks muudatusteks oli teadlikkuse suurenemine turvaseadete rakendamise osas
ning enesetsensuuri pohjalikumaks muutumine ja auditooriumi valimine. Isikliku informatsiooni
jagamine véhenes oluliselt ning vidhese isikliku informatsiooni avalikustamine muutus
labimdeldumaks ja kaalutlevamaks. Intervjuudest selgus, et uuritavad valivad hoolikalt, millist
informatsiooni nad sotsiaalmeedias avalikustavad ning nende kontod on seadistatud selliselt, et
informatsioon on kittesaadav vaid sdbralisti vastuvoetud isikutele. Ka sdbrakutsete vastuvotmisel
ollakse ettevaatlikud ja kaalutlevad. Kaks intervjueeritavat kasutavad enda privaatsuse kaitsmiseks
taiendavalt pseudoniiiime, et nende sotsiaalmeediast iilesleidmine oleks raskendatud. Tulemused
niitavad, et uuritavate sotsiaalmeediakéitumises on toimunud nihe privaatsuse suunas. Leian et
julgeolekualastel kaalutlustel on aset leidnud muudatused ja toimunud nihe darmiselt tervitatav
ndhtus. Sotsiaalmeedias on voimalik niiteks libakontode voi identiteedivarguste abil tiletada
suhtlusbarjdér ning seeldbi mojutada inimest avalikustama riigi julgeoleku seisukohalt tundlikku

informatsiooni.
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Kasutusharjumuste muudatuste otsest mdjutajat ei osanud uuritavad vilja tuua, vaid viitasid iildise
teadlikkuse kasvu, organisatsioonipoolsete regulatsioonide ja julgeolekukontrolli ldbimise
koosmdjule. Uhiseks nimetajaks kasutusharjumuste kujunemisel vdiks seega nimetada kaitsevige
tervikuna, mis tihelt poolt on panustanud oma teenistujate teadlikkuse kasvu ja teisalt kohaldanud
pohjalikku julgeolekukontrolli 14dbimist, mdjutades ka seeldbi teenistujate kaitumuslikke

harjumusi.

Sotsiaalmeediat kasutavad uuritavad kdesolevaks ajaks peamiselt meelelahutuslikul eesmargil,
mitte enda isiku eksponeerimiseks ning Kaitsevde teenistusest lahkumine ja riigisaladusele
juurdepaisuloa mittevajamine ei ole kaasa toonud muutuseid juba kinnistunud labimdeldud ja info
tagasihoidlikul ~jagamisel pohinevas sotsiaalmeediakditumises. Omandatud muudatusi

soovitatakse ka peresiseselt ja 1ahematele sopradele.

4.4 Meetodi kriitika

Kéesoleva  loput6d  eesmiérgi  saavutamiseks  valitud  kvalitatiivne  uurimismeetod
(poolstruktureeritud individuaalintervjuud) sobis, kuna intervjueerimine andis voimalusi uurida
osalejate arvamusi ja leida tolgendusi (Laherand, 2008). Poolstruktureeritud intervjuude
paindlikkus vdimaldas muuta teemade jirjekorda ja esitada tdiendavaid kiisimusi, et saada

uurimiskiisimustele vastamiseks vajalikku informatsiooni.

Uhe kriitilise aspektina vdiks esile tdsta uuritava teema delikaatsuse. Kuna tegemist on
julgeolekualaselt tundliku teemaga, siis vOis julgeolekukontrollist ldbimine mdjutada
intervjueeritavate  avatust  kiisimustele  vastamisel. = Seevastu  andmekaitsespetsialisti
intervjueerimine andis tulemuste lahtim&testamisele lisandvaértuse, kuna intervjuu labiviimine
sujus ning sain uurimistulemustes véljatoodud probleemkohtadele siigavad ja sisukad

kommentaarid.

Leian, et privaatsuse ja isikliku informatsiooni uurimine on aktuaalne ja oluline teema. Oma t66s
keskendusin iihe osana ka organisatsioonisisesele isikliku informatsiooni kisitlemisele. Arvan et
antud uurimisteemat saaks edasi arendada ning uurida nditeks isikliku informatsiooni ning
toosuhte vahelist seost indiviidi meediakditumise mdjutajana. Oluliseks uurimisteemaks vdiks olla
ka minu t60s tostatunud isikuandmete vddrkasutus toosuhetes voi no ,,pealesunnitud nousolek*
isikuandmete tootlemiseks, selleks et saada mingit teenust vOi osaleda todsuhtes. Tuginedes

intervjueeritavate tdhelepanekule, et dsja teenistusse astunute ja nd ,,vanade olijate* sotsiaalmeedia
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kasutusharjumused todalase informatsiooni osas on tunduvalt erinevad, voiks ka see olla
uurimisteemaks ning annaks vdimaluse kaitsevde jaoks vilja todtada tdiendav voi pdhjalikum

sotsiaalmeedia kasutusjuhend.
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KOKKUVOTE

Minu 16putdo on kirjutatud teemal ,,Julgeolekuasutuse kdrgendatud tahelepanu all olemise tajutud
mdju inimeste sotsiaalmeediakditumisele”. Uuritav valdkond on uudne ja huvitav, kuna
tehnoloogiate arenguga on privaatsuse tajumine ja isikliku informatsiooni kaitsmine muutunud
iiha keerulisemaks. Teemavaliku ajendiks oli seminaritdd raames ldbiviidud uuring, mis tuvastas

mitmeid probleemkohti indiviidide privaatsuse tagamisel.

L3putdo eesmérgiks oli 1abiviidud uuringu pohjal selgitada, kuidas defineerivad julgeolekuasutuse
korgendatud tdhelepanu all olnud isikud privaatset ja avalikku informatsiooni ning kuidas mdjutas
nende sotsiaalmeedia kditumist ja privaatsusharjumusi riigisaladusele juurdepdisuloa

julgeolekukontrolli 1dbimine.

Uurimiskiisimustele vastuste saamiseks viisin 1dbi semistruktureeritud individuaalintervjuud
seitsme varasemalt riigisaladusele juurdepddsuloa julgeolekukontrolli ldbinud isikuga.
Intervjuudest saadud tulemuste sligavamaks lahtimotestamiseks palusin  kommentaari

andmekaitsespetsialistilt.

21. sajandit nimetatakse infoajastuks, mil erinevate tehnoloogiate arengu negatiivseks tagajirjeks
voib pidada seda, et jdrjest keerulisem on séilitada kontrolli privaatsuse iile ning kaitsta isiklikku
informatsiooni. Libiviidud uvuringu tulemustest selgus, et vastajad vdirtustavad enda privaatsust
ning kaitsevad seda sotsiaalmeedias erinevate turvavotetega. Isikliku informatsiooni alla kuuluvad
vastajate arvates peamiselt perekonda, majanduslikku ja tervislikku olukorda puudutav
informatsioon. Siiski selgus nii intervjuude transkriptsioone analiilisides kui ka uuritavate enda

arvates, et privaatsuse taju on individuaalne ja konkreetset piiri tdmmata ei ole voimalik.

Uuringu tulemused toid vilja, et kuigi uuritavad peavad julgeolekukontrolli teostamist ametikoha

spetsiifikast 1dhtuvalt vajalikuks, ei ole neil tdielikku selgust, millist informatsiooni nende kohta
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julgeolekukontrolli kéigus kogutakse. Esines arvamus, et julgeolekukontrolli teostatakse
laiaulatuslikumalt, kui julgeolekukontrolli ankeedis kiisitud informatsioonile. Ka ei olnud
uuritavad kindlad nende andmete tootlemise turvalisuses, kuna organisatsioonisiseselt oli

korduvalt esinenud isikuandmete to6tlemise rikkumisi.

Uuringu tulemustele toetudes voib viita, et uuritavate sotsiaalmeediakditumine muutus aja jooksul
labimdeldumaks, samuti podratakse tdna rohkem téhelepanu turvaseadetele ning jélgitakse, millise
auditooriumini uuritavate postitused jouavad. Otseselt ei selgunud, milline oli kdige olulisem
uuritavate sotsiaalmeedia kditumist mojutav tegur, kuid kaitsevde roll kditumusharjumuste
suunamisel leidis kinnitust. Koik uuringus osalejad tajusid oma sotsiaalmeediakditumises

sarnaseid ja plisivaid muudatusi, mida plaanivad kasutada ka edaspidi.
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SUMMARY

This thesis, “The perceived impact of being under the heightened attention of the Security
Agency on people's social media behavior” explores a new and interesting topic, as the
perception of privacy and the protection of personal information have become increasingly
difficult with the development of technology. The theme choice was prompted by a study carried
out as part of the seminar work, which identified a number of problems in ensuring privacy for

individuals.

The aim of this thesis was to clarify and understand how individuals who have been under the
heightened attention of the security authority define private and public information and how their
social media behavior and privacy habits were affected by the passing of security clearances to

national secrecy.

In order to get answers to my research questions, I conducted semi-structured individual interviews
with seven people who had previously undergone security clearances for access to national

Secrecy.

The 21st century is called an information age, when the negative consequence of the development
of various technologies can be considered that it is increasingly difficult to maintain control over
privacy and protect personal information. The results of this thesis revealed that participants value
their own privacy and protect it on social media with various security techniques. Personal
information is, according to respondents, mainly about the family, information about the economic
and health situation. However, it was revealed both in analyzing transcripts of interviews and in
the opinion of the investigators themselves that the perception of privacy was individual and that

it was not possible to draw a specific boundary.

The findings of the thesis pointed out that while the investigators consider it necessary to carry out
security checks on the basis of the specificity of the post, they do not have full clarity on what
information about them will be gathered during the security check. There was an opinion that
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security controls would be carried out more widely than information asked in the security control
questionnaire. Neither were the investigators confident in the security of processing these data, as

there were repeated breaches of personal data processing within the organization.

Based on the results of the thesis, it can be argued that the behavior of social media being
investigated became more thoughtful over time, as well as paying more attention to security
devices today and monitoring which auditorium the posts being examined will reach. It was not
directly revealed what was the most important factor affecting the behavior of social media being
investigated, but the role of the Estonian Defence forces in guiding behavioral habits was
confirmed. All participants in the study perceived similar and permanent changes in their social
media behavior, which are planned to be used in the future.
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LISAD

Lisa 1. Julgeolekukontrolli ankeedis taotleja kohta kiisitud andmete loetelu

. Isikuandmed — nimi, siinniaeg, stinnikoht, isikukood, varasemad nimed, nende ajavahemik

ja muutumise pohjus;

. Kontaktandmed ja kasutajakontod — viimase viia aasta jooksul loa taotleja kasutuses voi
nimel olnud laua- vdi mobiiltelefoni numbrid, kdnekaardi numbrid, erinevad SIM-kaardi
numbrid, elektronposti aadressid, elektrooniliste suhtlusvorgustike ja kone — voi

sonumirakenduste kasutajanimed voi muud identifitseerivad tunnused;
. Kodakondsus;
. Elukohad — ajalises jérjestuses viimase 7 aasta jooksul;

. Perekondlikud ja tutvussidemed: perekonnaseis, abikaasa voi elukaaslase nimi siinniaeg ja
—koht, isikukood, tema kodakondsus, varem kasutatud nimed, suhte alguskuupéev, kaaslase
kontaktandmed; vanemate, kasuvanemate, ddede-vendade, laste, abikaasa voi elukaaslase
vanemate, kasuvanemate, ddede-vendade ja laste isikuandmed, kontaktandmed ning t66- ja
ametikoht, lisaks tuleb nimetada kaks l&hemat tuttavat isikut, kes taotlejat 1ihemalt tunnevad

jaiseloomustada oskavad,;

. Hariduskdik — alates algastmest, sealhulgas lopetamata koolid, osalemine koolitustel,

seminarides ja toogruppides, mis toimusid EL vdi NATO litkmesriigis vdi véljaspool neid;

. Varasem todalane tegevus, sh vilisriikides, ajalises jérjestuses — todandja nimi, tdosuhte
algus ja 10pp, ametikoht td6andja juures, otsese iilemuse nimi, t66lt lahkumise pohjus,

to0andja aadress ja kontaktandmed;

. Sojavieteenistus — videosa nimi, andmed ja asukoht, teenistuse ajavahemik, véeliik, auaste
jaeriala;
. Kontaktid vilisriikidega — ajalises jarjestuses viimase 10. aasta jooksul kiilastatud

vilisriigid, reisi aeg, eesmérk ja riik;

51



Osalemine tthingutes/organisatsioonides/iihistegevustes/liitkumises - tihingu,
organisatsiooni, partei, erakonna vdi muu osaluse nimi, asukoht, liitumise voi lahkumise aeg

ning staatus;

Tervis ja eluviis — psiihhiaatri voi psiihholoogiga konsulteerimise aeg ja kirjeldus, alkoholi
tarvitamisest pohjustatud probleemide kirjeldus, narkootikumide ja psiihhotroopsete ainete

kasutamise kirjeldus, hasartméngude mangimise Kirjeldus;
Karistused — andmed distsiplinaar-, haldus-, védarteo- voi kriminaalkaristuste kohta;

Varanduslik seis — andmed kinnisvara, aktsiate ja vaartpaberite, tdiendavate tuluallikate,
transpordivahendite kohta, sealhulgas pangakonto numbrid ning andmed digitaalraha

kasutamise vOi omamise kohta;

Harrastused ja erihuvid. (Fiiisilise isiku..., p.a)
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Lisa 2. Intervjuu kava

Sotsiaalmeediakontode ja selle kasutusharjumuste tdpsustamine

1.

2.

8.

Millised sotsiaalmeedia kontod sul olemas on? (Hetkel, varasemalt)

Milline on peamine sotsiaalmeedia konto, mida sa kasutad?

Kui kaua sa umbes oled erinevate sotsiaalmeedia platvormide kasutaja olnud?
Kirjelda oma tavapirast sotsiaalmeediakasutust.

Millisteks tegevusteks sa tavaliselt sotsiaalmeediat kasutad? Otsid nditeks mingit
informatsiooni?

Millist informatsiooni sa tavaliselt sotsiaalmeedias jagad? Enda kohta? Teiste kohta?

Meenuta palun oma sotsiaalmeedia kasutuse kujunemist. Kas su kasutusharjumised ja
jagatav info on ajas muutunud? Too moned naited.

Mis need muutused sinu arvates pohjustas?

Intervjueeritava arvamus privaatsusest ja isiklikest andmetest

9.

10.

11.
12.

13.

14.
15.
16.
17.

18.

19.

Palun kirjelda oma sonadega, mida tdhendab Sinu jaoks mdiste avalikkus/avalik
informatsioon?

Palun kirjelda oma sdnadega, mida tdhendab Sinu jaoks mdiste privaatsus/privaatne
informatsioon?

Mida sa pead privaatseks sotsiaalmeedia kontekstis?
Kui palju sa motled iildse privaatsusele igapdevastes toimingutes sotsiaalmeedias?

Milliste andmete osas tunned, et tegu on privaatsete andmetega? Mida sa nditeks mitte
iial sotsiaalmeedias ei jagaks?

Oled sa ndinud, et sinu tutvusringkonnas inimesed jagavad midagi sellist?
Sinu kolleegide puhul, mida oled mérganud?
On sul mingeid Kkartusi netis privaatsetel teemadel suheldes?

Milliseid votteid sa enda postituste ja oma sotsiaalmeedia kontode privaatsuse
kaitsmiseks kasutad?

Kas turvaseaded on sul kogu aeg olnud samad voi oled neid aja jooksul muutnud?
Kuidas?

Kaitsevdes on kehtestatud sotsiaalmeedia kasutusjuhend. Kui palju sa sellest méletad?
Too moned néited seal kehtestatud olulisematest teemadest sinu jaoks.
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20.

Kui palju sa oma sotsiaalmeediaga seotud tegevustes ldhtud Kaitsevdes kehtestatud
sotsiaalmeedia juhendist?

Intervjueeritava suhtumine julgeolekukontrolli teostamisse

21.

22.

23.

24.

25.

26.

27.
28.

29.

30.

31.

32.

33.

34.

35.

36.

Kui sa ldksid Kaitsevikke toole, siis mida see sinu jaoks tdhendas just selle
julgeolekukontrolli ja sotsmeedia mottes? Mida siis tehti?

Mitu korda sa oled julgeolekukontrolli 1dbinud?

Meenuta palun oma julgeolekukontrolli vestlust/vestluseid. Kas sa valmistusid
selleks/nendeks kuidagi?

Kirjelda palun, milliseid tundeid julgeolekukontrolli teostamine sinus tekitas.

Kuidas suhtud sellesse, et sinu sotsiaalmeedia kontol olev info vaadatakse
julgeolekukontrolli kdigus julgeolekuasutuse poolt pdhjalikult 14bi?

Millal on sinu arvates lubatud inimeste tegevust sotsiaalmeedias jilgida? Kas mingite
teatud gruppide, indiviidide, mingis teatud olukorras, vms?

Millised ohud vdivad kaasneda sellega, kui inimesi jélgitakse sotsiaalmeedias?
Kas tead, millist informatsiooni tddandja/KAPO sinu kohta kogub ja talletab?

Kuidas suhtud sellesse, et tooandja/KAPO kogub ja talletab sind puudutavat
informatsiooni?

Seoses sinu kohta kogutavate isikuandmetega, kui palju sa oled kursis isikuandmete
kaitse nduetega ja enda digustega/vdimalustega oma andmete kaitsmiseks?

Meenub sulle moni olukord, kus sinu arvates on isikuandmete kaitse pohimdotteid
rikutud? Sinu puhul, teiste puhul? Palun Kirjelda.

Oled kuulnud monest juhtumist, kus su téokaaslane on sattunud sarnasesse olukorda?

Kus/millised on sinu arust peamised voOimalused isikuandmete kaitse nduete
rikkumisteks Kaitsevées?

Kus/millised on sinu arust peamised voOimalused isikuandmete kaitse nduete
rikkumisteks julgeolekukontrolli teostamisel?

Kui suures ulatuses sinu arust voiks tdoandja toosuhte korraldamiseks sinu privaatsete
andmetega tutvuda?

Kuidas sa suhtud sellesse, et Kaitsevédgi soovib tdiendavaid diguseid taustakontrolli
teostamiseks? Mis sellega voiks sinu arust kaasneda?
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Intervjueeritava poolt tajutud muutused sotsiaalmeedia kiitumises

37.

38.

39.

40.

41.

42.

Kas julgeolekukontroll ja KV liikmeks olemine pani sind sotsiaalmeedias kuidagi teisiti
kaituma? Kuidas?

Oskad sa lihidalt vorrelda enda sotsiaalmeediakditumist enne ja pérast
julgeolekukontrolli 1abimist?

Palun too vilja peamised muutused oma sotsiaalmeediakéitumises, mis ilmnesid peale
julgeolekukontrolli 1dbimist.

Kas soovitad omandatud muudatusi ka teisele? Naiteks oma lastele, perele, sopradele?
Annad neile ndpunditeid?

Enam Sa ei to6ta riigisaladuse luba ndudval ametikohal ja julgeolekukontrolli sulle ei
kohaldata, millised on sinu sotsiaalmeedia kiitumisharjumused niitid vorreldes
julgeolekukontrolli jargse ajaga? (Kas need muutused olid pigem liihiajalised vdi
muutusid su kditumisharjumused piisivalt?)

Kas soovid midagi veel lisada selle teema kohta, mille kohta ma ei taibanud kiisida, aga
mis on sinu arvates oluline?

Ténan, et leidsid acga vastamiseks!
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