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Resiimee

Andmeturbeseadmeid tootvate ettevotete pakutavad kriiptokiirendid on suhteliselt kallid ning
neid on keeruline konfigureerida. Bakalaureusetod eesmirgiks on teha ettevalmistusi
eraldiseisva kriiptokiirendi loomiseks, mis suudaks vdistelda olemasolevate kriiptokiirendite
hinna, joudluse ja turvalisusega. Probleemi paremaks mdistmiseks uuriti kriipteerimise
olemust, kasutatavaid algoritme ning kriiptokiirendeid. T66 praktilise osana valmis AES

algoritmi simulatsioon ning testiti kriipteerimisoperatsioone Basys 3 arendusplaadil.

Tulemustest selgus, et riistvaratestides kasutatud programmi loomisel on AES-i
kriipteerimisalgoritm rakendatud o&igesti ning selle edasine arendamine on pohjendatud.
Edasisteks arendusteks ndhakse AES algoritmi tdiemahulist realiseerimist FPGA riistvaral,
taielikku AES algoritmi kasutava prototiilibiga reaalsete kiirus- ning turbetestide tegemist
vorguliikluse kriipteerimisel ja dekriipteerimisel ning saadud tulemuste vordlemine
integreeritud  kriipteerimismooduleid voi eraldiseisvaid kriiptokiirendeid kasutavate

vorguseadmete tulemustega.
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Liihendid ja moéisted

AES (Advanced Encryption Standard) — NIST-i salajase vOtmega kriipteerimismeetodi
standard, mis kasutab 128, 192 ja 256-bitiseid votmeid ning Rijndaeli algoritmi. Asendas 2001.
aastani kasutusel olnud 3DES meetodi. AES voimaldab teostada kriipteerimist erinevalt 3DESI

kolme tsiikli asemel iihe tsiikliga ning selle voti on pikem kui 3DES-i 168-bitine voti. [1]

ASCII (American Standard Code for Information Interchange) — standardne 7-bitine kooditabel

inglise tdhestiku ja teiste klaviatuuril esinevate siimbolite esitamiseks digitaalsel kujul. [2]

ASIC (Application Specific Integrated Circuit) — mingiks kindlaks otstarbeks, niiteks
andmesideprotokolli, digikaamera voi elektronmirkmiku jaoks projekteeritud kiip (pooljuht-

mikroskeem). [3]

Astimmeetriline kriiptograafia — sellise kriiptoalgoritmi kasutamine, kus Sifreerimiseks ja
desifreerimiseks kasutatakse erinevaid votmeid. Avalik ja salajane voti tdiendavad tiksteist ning

tihest ei saa tuletada teist. [4]

CAVP (Cryptographic Algorithm Validation Program) — kriiptograafiliste algoritmide

valideerimise programm.

DES (Data Encryption Standard) — populaarne siimmeetriliste votmetega kriipteerimismeetod,
mis tootati vdlja 1975. aastal ja millest 1981. aastal sai ANSI standard ANSI X3.92. DES
kasutab 56-bitist votit. 3DES meetodi puhul kasutatakse mitmekordset Sifreerimist: andmed

Sifreeritakse lihe votmega, deSifreeritakse teisega ja Sifreeritakse uuesti kolmanda votmega. [5]

FIPS (Federal Information Processing Standards) — kriiptograafilisi algoritme ja teisi

infotehnoloogilisi standardeid hdlmav kogu.

FPGA (Field Programmable Gate Array) — integraalskeem, mida saab programmeerida ka
parast  tehasest  véljastamist. ~ Programmeeritavad  ventiilmaatriksid  sarnanevad
programmeeritavatele  pilisimdlukiipidele (PROM), kuid neil on palju laiemad
kasutusvoimalused. Insenerid saavad programmeeritavaid ventiilmaatrikseid kasutada
spetsialiseeritud integraalskeemide projekteerimiseks, mida hiljem vdib tellida suurtes kogustes
juba valmistihendustega. Ideaalis voiksid arvutikasutajad ise teha oma vajadustele vastavaid

mikroprotsessoreid. [6]

IBM (International Business Machines) — rahvusvaheline tehnoloogia arendamisega tegelev
korporatsioon.



Integraalskeem (integrated circuit) — mikrokiip.
LUT (Look Up Table) — otsingutabel, mis koosneb eeldefineeritud funktsiooni véartustest.

SSL (Secure Sockets Layer) — infoturbe protokoll iile Interneti edastatavate andmete turvalisuse
tagamiseks. Sona "sokkel" viitab sellele, et andmete edasi-tagasi saatmine Klient- ja
serverprogrammi vahel toimub soklikihi programmi kaudu ja meenutab elektripirni pesasse
sisse- ja viljakeeramist. SSL kasutab RSA kahe vOtmega (avalik ja privaatvoti)
kriipteerimissiisteemi. RSA stisteemi juurde kuulub ka digitaalne sertifikaat ehk isikutunnistus.
SSL protokolli to6tas vilja Netscape ja seda kasutatakse laialdaselt nditeks krediitkaardiinfo

edastamiseks elektrooniliste dritehingute puhul. [7]

Stimmeetriline kriiptograafia — siimmeetriline S$iffer on selline S$iffer, mille puhul nii
kriipteerimiseks kui dekriipteerimiseks kasutatakse iiht ja sama votit. Seepdrast on vaja leida
turvaline meetod, mis voimaldaks enne Kriipteerimist saatjal ja vastuvotjal votme osas

omavahel kokku leppida. [8]

Siffer — Sifriks nimetatakse igasugust teksti kriipteerimise meetodit teksti loetavuse ja tahenduse
varjamiseks. Terminit kasutatakse ka kriipteeritud tekstisonumi enda kohta, kuigi sel juhul
tuleks kasutada termineid "kriiptogramm" voi1 "Siffertekst". Sona ise tuleb araabia keelest, kus

see tahendab tiihjust vai nulli. [9]

NIST (National Institute of Standards and Technology) — Rahvuslik Standardite ja Tehnoloogia

Instituut.
USB (Universal Serial Bus) — universaalne jarjestiksiin. [10]

VHDL (Very High Speed Integrated Circuit Hardware Description Language) — IEEE
(Institute of Electrical and Electronic Engineers) poolt standardiseeritud riistvarakirjelduskeel,
mis sai 1980. aastatel alguse Ameerika Uhendriikide viga kiirete integraalskeemide loomise

programmist.



1 Sissejuhatus

Uheks tdhtsamaks kriipteerimisalgoritmide eesmirgiks on informatsiooni kaitsmine. [11]
Teoreetiliselt on piisava ajalise ning arvutusliku ressursiga voimalik joumeetodil dekriipteerida
koik salakirjad. [12] Turvalisuse tagamiseks peavad kriiptograafilised algoritmid olema
piisavalt keerulised, et nendega kriipteeritud informatsiooni ei oleks voimalik mdistliku aja
jooksul lahti murda. Keerulisus teeb algoritmid kiill turvaliseks, kuid tihti on nende

rakendamine olemasoleva riistvara jaoks koormav. [13]

Kuni II maailmasdjani kasutati kriiptograafiat pohiliselt sojalistel eesmirkidel. 20. sajandi
keskel hakkasid andmete salastamisest rohkem huvituma ka erinevad tsiviilettevotted. [14]
Pankades, riigiasutustes ja firmades toimub pidev informatsiooni lilkumine, mis peab olema
turvaline, suure labilaskvusega ning kuluefektiivne. Parema kiiruse tagamiseks kasutatakse
serveritel eraldiseisvaid kriiptokiirendeid vdi on kriiptokiirendite funktsionaalsus chitatud

keskprotsessori arhitektuuri. [15]

1.1 Probleemi tutvustus

Kriiptokiirendi on eraldiseisva protsessoriga pdhisiisteemile lisatav laienduskaart, mis vabastab
pOhisiisteemi kriipteerimis- ja dekriipteerimisiilesannetest. Vabanenud arvutusjoudlus lubab
pohisiisteemil keskenduda pohitoole ning suurendab andmete ldbilaskvust. Seega lubavad

kriiptokiirendid konfidentsiaalset infot kditlevas ettevottes luua Kiiremad andmeside kanalid.

Kriiptokiirendid on suhteliselt kallid ning nende seadistamine keeruline. Lisaks kasutatakse
suuremates asutustes rohkem kui iihte kriiptokiirendit vajavat seadet, mis muudab nende hinna
ja konfigureerimise lihtsuse veelgi tdhtsamaks. Kdik see teeb kriiptokiirendite kasutuselevotu

kulukaks ning vihendab asutuste valmisolekut nendesse investeerida.

1.2 To06 eesmirk ja iillevaade

Bakalaureusetdo eesmérgiks on teha ettevalmistusi eraldiseisva kriiptokiirendi loomiseks, mis
suudaks vdoistelda olemasolevate kriiptokiirendite hinna, joudluse ja turvalisusega. To60
tulemuste pohjal jareldatakse, kas bakalaureuseto6 kdigus valitud meetodil on maistlik jétkata
kriiptokiirendi arendamist ning pakutakse edasised tegevused selle loomiseks. Jarelduste
tegemiseks tuleb luua turvalist kriipteerimis- ja dekriipteerimisalgoritmi kasutav programm,
simuleerida programmi suhtlust viliskeskkonnaga ning testida loodud programmi sobival

riistvaraplatvormil.



Bakalaureuset6o sisuline osa jaotub neljaks struktureeritud peatiikiks. Esimeses rddgitakse
pogusalt kriiptograafia ajaloost, uuritakse enim kasutatavaid kriipteerimisalgoritme ning
tutvustatakse riistvaraliste kriiptokiirendite olemust. Teises Kirjeldatakse kasutatavat riistvara,
tarkvara ning t60 kéiku. Sisulise osa kolmandas ja neljandas peatiiki moodustavad saadud

tulemused ning nende pohjal tehtud jareldused.
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2 Ulevaade probleemist

Probleemi paremaks moistmiseks tuleb omada {ilevaadet kriipteerimisalgoritmidest ja
riistvaralistest kriiptokiirenditest. Ulevaate saamiseks ei ole mdistlik kirjeldada kdiki
olemasolevaid riistvaralahendusi ja Sifreid. Lisaks ei ole vajadust vorrelda erinevate tootjate
poolt pakutavaid kriiptokiirendid, kuna nende joudlus ja maksumus sdltub neid kasutavatest
stisteemidest. Siiski tuleks vilja tuua moned riistvaraliste kriiptokiirendite tootjad ning uurida
nende poolt pakutavaid riistvaralahendusi ja levinumaid kriipteerimisalgoritme. Kirjeldatavate
riistvaralahenduste ning kriiptograafiliste algoritmide valimisel on ldhtutud ka nende kirjelduste

kéttesaadavusest ja mojust tehtud toole.

2.1 Kiriiptograafia areng

Kriiptograafia vdimalusi on turvaliseks andmeedastuseks kasutatud tuhandeid aastaid. Enne
digitaalset ajastut oli kriiptoloogia arengu suurimaks mojutajaks sdjapidamisega kaasnev
militaarne kommunikatsioon. Sellega seonduvalt kasutati kriiptograafia voimalusi pohiliselt
sojanduses ja diplomaatias. 1960. aastatel loodud ning sajandi 16pus populaarsust kogunud
Internet muutis turvalise andmevahetuse paljudele igapdevaseks probleemiks. Kindlustunde
tagamiseks on loodud mitmeid informatsiooni kriipteerimise standardeid, mille algoritme

pidevalt uuritakse ning testitakse. [12]

Ténapdeval on kriiptograafia pdhilisteks eesméarkideks kaitsta edastatava sonumi salastatust,
terviklikkust, oOigsust ning panna sOnumi saatja sOnumi sisu eest vastutama.
Kriipteerimisalgoritmid jagunevad silinkroonseteks ning aslinkroonseteks. Siinkroonsed
kriipteerimisalgoritmid kasutavad iihte salajast votit nii andmete Sifreerimiseks kui
desifreerimiseks. Asilinkroonsete algoritmide puhul kasutatakse andmete kriipteerimiseks
avalikku vGtit ning dekriipteerimiseks salajast votit. Vajadus astinkroonsete Sifrite jarele tekkis

digitaalsel ajastul, kus ei ole alati voimalik siimmeetrilist votit turvaliselt jagada. [16]

2.2 Kriipteerimine

Kriipteerimine ehk Sifreerimine on informatsiooni muutmine loetamatuks, kasutades selleks
votit ning kriipteerimisloogikat. Kasutatava votme suurus, keerukus ja rakendamise meetod
soltub kriipteerimisalgoritmi parameetritest. Kriiptograafilised algoritmid jaotuvad privaatse
vOtmega sltimmeetrilisteks ning privaatse ja avaliku votmega astimmeetrilisteks Sifriteks.

Sifreerimise poordtegevuse desifreerimise kiigus taastatakse algsed andmed. [12]

Sifreerimise algvdtteteks on substitutsioon ehk asendusmeetod ning transpositsioon ehk

stimbolite jérjekorra muutmise meetod. Pelgalt asendus- voi jéarjekorrameetodil pdhinevaid
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algoritme on lihtne kasutada, kuid nende norkusteks on kriipteerimise kdigus tekkivad mustrid.
Seaduspérasusi pdhjustab erinevate tihemirkide ja -lihendite esinemise sagedus esialgses
tekstis. [17] Nii on vdimalik loogiliste jarelduste pohjal ning kriipteerimisvotit kasutamata
salastatud tekst desifreerida. Sifrite lahti murdmise ja nende analiiiisimise protsessi kutsutakse

kriiptoanaliiiisiks. [18]

Turvalised kriipteerimisalgoritmid peavad arvestama lisaks kriipteerimise kaigus tekkivatele
mustritele ka saadaoleva arvutusliku vOimsusega, mida pakuvad meile erinevad
integraalskeemid. Seega on asendus- voi rotatsioonimeetodit mdistlik kasutada mitte eraldi
kriipteerimisalgoritmina, vaid keerukama algoritmi {ihe osana. Teoorias on vdimalik koik
kriipteeritud tekstid joumeetodil lahti murda. Sisuliselt tihendab see vOtme leidmist
votmeruumi tédielikul ldbivaatusel. Usutakse, et hetkel turvalisi kriipteerimisalgoritme nagu
AES ei ole vdimalik tavalise transistorarvuti abil mdistliku aja jooksul lahti murda. Kiill peaks

see olema voimalik tulevikus kvantarvutitega. [12]

2.3 Kriipteerimisstandardid ja -algoritmid

Siimmeetrilised kriipteerimisalgoritmid jagunevad plokk- ja jadaSifriteks. Stimmeetriliste
plokksifrite puhul jaotatakse kriipteeritavad andmed plokkidesse. Igale plokile rakendatakse
votit ning kriipteerimisloogikat eraldi ning selle tulem sdltub maksimaalselt ainult eelneva ploki
kriipteerimisest. JadaSifrite puhul jaotataks kriipteeritavad andmed véiksematesse plokkidesse
ning Sifreerimisel soltub iga jérgnev plokk eelnevatest plokkidest. JadaSifrid on iildiselt
kiiremad, kuid neid peetakse plokksifritest vihem turvalisteks. [19] Plokksifritel pohinevad
algoritmid on seetottu moodsas kriiptograafias laialdasemalt levinud. Siimmeetriliste Sifrite
turvalisus soltub lisaks kriipteerimisalgoritmile ka kasutatava votme efektiivsest pikkusest ning

selle juhuslikkusestJoonis 3. [20]

Astimmeetriliste  kriipteerimisalgoritmide loogika pohineb erinevate algebraliste ja
arvuteoreetiliste  iilesannete  lahendamisel.  Seetdttu on need  siimmeetrilistest
kriipteerimisalgoritmidest aeglasemad. Tihti kasutatakse astimmeetrilisi algoritme turvaliseks

stimmeetrilise algoritmi votme edastamiseks. [21]

2.4 Kriipteerimisalgoritmid serverisiisteemides
SSL on kliendi ja serveri vahelise kriipteeritud iihenduse loomise tehnoloogia. Turvaline
tihendus vdimaldab jagada paroole, teksti- ja meediafaile ning muud informatsiooni, mida

soovitakse salajas hoida. [22]
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Kriipteeritud SSL iihenduse loomiseks saadab server kliendile astimmeetrilise avaliku votme.
Klient kasutab saadud avaliku votit siimmeetrilise sessioonivotme kriipteerimiseks, mis
saadetakse uuesti serverisse. Server dekriipteerib selle asiimmeetrilise privaatvotmega. Edasi

saavad klient ja server suhelda siimmeetrilist kriipteerimisalgoritmi kasutades. [22]

Seega kasutatakse astimmeetrilist kriipteerimisalgoritmi tavaliselt siimmeetrilise vOtme
turvaliseks jagamiseks. Pohilise andmevahetuse kriipteerimiseks kasutatakse siimmeetriliSi
algoritme, kuna need on reeglina asiimmeetrilistest kiiremad. Populaarseteks siimmeetrilisteks
kriipteerimisalgoritmideks on AES ning vananenud 3DES.  Asiimmeetriliseks
kriipteerimisalgoritmiks kasutatakse tihti RSA-d. Astimmeetrilise votmega
kriipteerimisalgoritmi kasutamist kujutatakse Joonis 1 ning siimmeetrilise votmega

kriipteerimisalgoritmi selgitava skeemi leiab Joonis 2. [22]

AVALIKU VOTME JAGAMINE

AV AV

KLIENT |» ABCDE »|KRUPTEERIMINE [» %G#3I DIDEKRUPTEERIMINE'D ABCDE »|SERVER
AV

AV, AVALIK VOTI

PRIVAATNE VOTI

Joonis 1. Asiimmeetrilise votmega $ifri selgitav skeem

[KLIENT > ABCDE »[KRUPTEERIMINE |» ©O19G8 » [DEKRUPTEERIMINE|> ABCDE » [SERVER]

VvOTI

Joonis 2. Siimmeetrilise vétmega $ifri selgitav skeem

DES on 1970. aastatel IBM-i poolt arendatud ning Ameerika Uhendriikide Rahvusliku
Standardite ja Tehnoloogia Instituudi defineeritud siimmeetriline plokksiffer. Avaldamise ajal
oli see esimene avalikkusele kéttesaadav korge turvalisusega standardiseeritud
kriipteerimisloogika. DES-i standardit uuendati kolmel korral kuni 1999. aastani. Hiljem leiti,
et see, 56-bitise efektiivse votmepikkusega algoritm ei ole enam piisavalt turvaline. [23] Alates
1990. aastate 18pust on teostatud mitmeid edukaid DES algoritmiga kriipteeritud tekstide lahti
murdmise operatsioone. Tavaliselt kasutatakse votmete leidmiseks ASIC voi FPGA riistvaral

pOhinevaid siisteeme. [24]
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USA valitsusel on kuni 2030. aastani lubatud kasutada 3DESI, mis on sisu poolest kolmekordne
DES-i jarjestikune rakendamine. [23] Hetkel peetakse 3DESi turvaliseks, kuid aeglaseks
Sifreerimisloogikaks. Vana DES standardi viljavahetamiseks kuulutati 1997. aastal vilja AES

konkurss tiiustatud kriipteerimisalgoritmi leidmiseks. [25]

AES on 2001. aastal vilja kuulutatud Rijndaeli loogikat kasutav DES-i jareltulija. Sarnaselt
DES-ile on uus standard avalikkusele kéttesaadav siimmeetriline plokksiffer. AES algoritmis
toodeldakse 128-bitiseid andmeplokke 128-, 192- v&i 256-bitise vOtmega. Parast
standardistaatuse saavutamist on téiustatud kriipteerimisstandard muutunud kdige laialdasemalt

kasutatavaks kriipteerimisalgoritmiks. [25]

Suur populaarsus teeb AES-i ahvatlevaks kriiptoanaliiiisi sihtmargiks. Siiani ei ole veel
teadaolevalt tihegi votmepikkusega AES algoritmi lahti murtud. 128-bitise votmepikkuse puhul
on kdikide votmekombinatsioonide koguarv 2128, Selline kombinatsioonide arv tihendab, et
kasutades kahendarvudel tootavat superarvutit, on 128-bitise vOtme leidmiseks kuluv aeg

vorreldav kogu teadaoleva universumi eksisteerimise ajaga. [26]

RSA on 1977. aastal publitseeritud asiimmeetriline kriipteerimisloogika. See Siffer on mdeldud
andmete salajasuse tagamiseks ning chtsuse tdestamiseks. Sarnaselt AES-i ja DES-iga on ka
RSA-d pdhjalikult analiiiisitud. Ainult korrektselt kasutatud RSA algoritmi vdib pidada
turvaliseks. Igapdevaselt kasutatakse RSA-d serverites ja brauserites turvalise internetiliikluse

tagamiseks. [27]

2.5 Ulevaade riistvaralistest kriiptokiirenditest

Riistvaralised Kriiptokiirendid on kriipteerimisjoudluse suurendamise eesmérgil pohiliselt
serverislisteemidesse lisatavad riistvaramoodulid. [28] Taolisi seadmeid kasutatakse SSL
tthenduste kiirendamiseks, digitaalallkirjade autentimiseks, andmebaasides olevate andmete
turvaliseks kriipteerimiseks ja teisteks sarnasteks protseduurideks. Lai kasutusvaldkond
muudab riistvaraliste kriiptokiirendite konfigureerimise aegandudvaks ning eeldab eelteadmisi
nii kasutatava riistvarakiirendi kui pohisiisteemi kohta. Kriiptokiirendite valimisel tuleks
jalgida, et seadmetes kasutataks laialdaselt levinud kriipteerimisalgoritme, kuna nii on tépselt

teada kasutatavate algoritmide tugevused ja norkused. [29]

Riistvaraliste kriiptokiirendite suurimaks ndrkuseks on nende hind, mis voib ulatuda tuhandete
eurodeni. [30] Tihti ei avalikusta seadmete tootjad kogu informatsiooni nende turvaseadmetes

kasutatud tehnoloogiate kohta. Moned turvavead vdivad vélja tulla alles pérast seadme
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soetamist. Kui turvaviga leitakse kasutatavates kriipteerimismoodulites, on vigade

eemaldamine voi seadmete uuendamine kulukas. [29]

Kriipteerimismoodulites on loogikatehete tegemiseks tavaliselt lithikese latentsusajaga FPGA
mikrokiibid. Andmete kriipteerimisel ja dekriipteerimisel voib korrektselt programmeeritud
FPGA seade olla tavalisest mikroprotsessoriga seadmest tunduvalt kiirem. Kui
mikroprotsessorite viiteacgu mdddetakse millisekundites, siis FPGA integraalskeemides

kasutatakse latentsuse modtmiseks mikrosekundeid. [31]

Uhed suuremad riistvaralisi andmeturbelahendusi pakkuvad ettevdtted on Thales ja SafeNet.
Nende tootevalikus on lisaks kriiptokiirenditele ka teisi serverisiisteemidele moeldud seadmeid.
[13] Mbodlema ettevotte
erinevad tooteseeriad
kasutavad  laia  valikut
kriipteerimisalgoritme,
mille hulka kuuluvad ka
3DES ja AES
siimmeetrilised
kriipteerimisstandardid ning
osade toodete puhul
erinevad  astimmeetrilised

algoritmid nagu RSA. [32]

Joonis 3. Hlustreeriv pilt Thales'i nShield Solo seeria kriiptokiirendist

Thales’i tootevalikust on kéesoleva t66 eesmarkidele kdige ligildhedasema funktsionaalsusega
nShield Solo seeria kriipteerimismoodulid. Need FIPS 140-2 sertifikaadiga serverisiisteemidele
mdeldud PCI-E laienduskaardid on voimelised kasutama AES, Aria, Camelia ja 3-DES
simmeetrilisi ning RSA, Diffle-Hellman, DSA ja ECC Suite B asiimmeetrilisi algoritme.

Kirjeldusi seadmete riistvaralistest lahendustest tootja poolt avalikustatud ei ole. [32]

SafeNet’i kriipteerimismoodulite hulgast leiame Thales’i nShield solo seeriaga sarnased FIPS
140-2 sertifikaadiga Luna PCI-E laienduskaardid. Luna PCI-E moodulid on vdimelised
kasutama AES, RC2, RC4, RCS5, CAST, DES, 3DES, ARIA ja SEED siimmeetrilisi ning RSA,
DSA, Diffie-Hellman ja KCDSA asiimmeetrilisi algoritme. Vaadeldavate Luna seadmete

riistvaraliste lahenduste Kirjeldusi tootja poolt avalikustatud ei ole. [33]
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Lisaks eelnevalt nimetatud ettevotetele leiame erinevaid kriipteerimislahendusi ja
kriiptokiirendeid ka Inteli tootevalikust. Uued Inteli serveriklassi Xeon protsessorid toetavad
AES-NI tehnoloogiat, mis vdimaldab varasemates serverites kasutatavatest protsessoritest
kordades kiiremat AES algoritmi rakendamist. [34] Inteli poolt pakutavate kriiptokiirendite
hulgast leiame Inteli QuickAssist tehnoloogial pdhinevad seadmed, mis pakuvad Thales’i ja
SafeNet’i kriiptokiirenditega sarnast funktsionaalsust. [35]

26 FPGA

FPGA on seadistatavatest loogikaplokkidest (Configurable Logic Block), programmeeritavatest
vaheiihendustest, sisend-véljundviikudest ning malust koosnev integraalskeem. [36]
Loogikaplokist leiab liilitite maatriksi ning kéesoleva t66 raames kasutatavast FPGAst neli
tiikki (slice). Iga tiikkk jaotub enamlevinult nelja sisendi ja tihe viljundiga LUT-ideks (Look Up
Table) ja méluelementideks. Iga LUT suudab realiseerida mistahes kahendkoodis funktsiooni,
millel on neli sisendit ja {iiks véljund. Programmeeritavad vaheiihendused juhivad
loogikaplokkide ning sisend-viljundviikude vahelisi signaale. Tavaliselt voimaldavad FPGA-

de programmeerimiskeskkonnad automatiseeritud vaheiihenduste seadistamist. [36]

FPGA kiipides olev milu jaotub plokk (block) RAM-iks ja jagatud (distributed) RAM-iks.
Jagatud RAM kasutab maélu realiseerimiseks loogikaplokke, mis vdimaldab paindlikku mélu
jaotamist, kuid suurte andmehulkade puhul muutub see ebaefektiivseks. Plokk RAM on FPGA-
s eraldiseisev element, mida saab kasutada ainult méluna. Tavaliselt paigutatakse plokk RAM-

idesse andmed, mida ei ole mottekas nende suuruse voi tiiiibi tottu jagatud RAM-is hoida. [37]

Loogikaplokk

|| || ™ L] RAM

- m

B /O viigud

m ||~ — || ™ __ Sisemised iihendused
m || — — | m

- m

|| L | m

Joonis 4. FPGA sisemist ehitust illustreeriv skeem
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Sifrite murdmisel ja nende rakendamisel on arvutuslikult kdige ndudlikumad pidevalt korduvad
lintsad operatsioonid. [38] Tavalistes mikrokontrollerites toimub iilesannete lahendamine
lineaarselt. Uhes FPGA integraalskeemis on korraga vdimalik konfigureerida mitu paralleelselt
tootavat arvutusmasinat. Nii saab sama ajaiihiku jooksul, mis kulub iihe lihtsa operatsiooni
tegemiseks tavalisel mikrokontrolleril, lahendada mitu samasuguse raskusastmega operatsiooni
FPGA-I. [39]

Lisaks iihe iilesande paralleelsele lahendamisele voimaldab FPGA arhitektuur sisemise loogika
optimeerimist ning muutmist vastavalt vajadusele. Selline paindlikkus lubab iihte seadet
kasutada mitme erineva iilesande lahendamiseks. Teiste sarnaste siisteemide (nagu ASIC)
optimeerimine voi muutmine tdhendaks tihtipeale riistvarakomponentide viljavahetamist. Uute
komponentide ostmine nduab rohkem aega ning raha kui FPGA 16ppkasutaja poolt
timberprogrammeerimine. Lihtne seadistamine ning paindlikkus teevad FPGA seadmed heaks

prototiitipimise ja arendustoo keskkonnaks. [40]

Riistvaralisi andmeturbelahendusi pakuvad ettevotted, nagu Thales, kasutavad FPGA
integraalskeeme nende poolt pakutavates kriiptokiirendites Kkriipteerimisoperatsioonide
labiviijatena. Koike eelnevat arvesse vottes tundub otstarbekas ka oppe eesmargil seadme
loomisel kasutada FPGA-d. [41]
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3 Metoodika

Eelneva pohjal voib viita, et olemasolevatest siimmeetrilistest kriiptograafilistest algoritmidest
on AES iiks turvalisemaid ning kriiptokiirendite seas laialdaselt levinud. T66 kdigus uuritakse
AES kriipteerimisstandardit, luuakse sellele simulatsioon Vivado programmeerimis- ja
simuleerimiskeskkonnas ning testitakse tehtud AES programmi Artix-7 FPGA-d kasutaval

Basys 3 arendusplaadil.

AES algoritm koosneb vOtme laiendamise, kriipteerimise ning dekriipteerimise
komponentidest. Votme laiendamine on  eeltegevuseks nii  kriipteerimis-  kui
dekriipteerimisoperatsioonidele. Kriipteerimine ja dekriipteerimine jaotuvad olenevalt votme
pikkusest kiimneks, kaheteistkiimneks voi neljateistkiimneks vooruks, kus igas voorus
kasutatakse iihte 128-bitist laiendatud votme vektorit. AES algoritmi iilevaatliku skeemi leiab

Joonis 5.

128-, 192-vbi 256-
BITINE
SUMMEETRILINE
VOTI

128-BITISED
KRUPTEERIMATA
ANDMED

128-BITISED
DEKRUPTEERIMATA
ANDMED

VOTME LAIENDAMISE
ALGORITM

KRUPTEERIMISE DEKRUPTEERIMISE

1408-, 1664-voi 1920-BITINE

ALGORITM LAIENDATUD VOTI ALGORITM
128-BITISED 128-BITISED
KRUPTEERITUD DEKRUPTEERITUD
ANDMED ANDMED

Joonis 5. AES algoritmi iilevaatlik skeem

Algoritmi arvutusliku osa lihtsustamiseks kasutatakse mitmeid eelnevalt vilja arvutatud
asendustabeleid. Asendustabelitest info leidmine on sarnane pohikoolis korrutustabeli

kasutamisega. Kasutatud asendustabelid leiab lisadest 2, 3, 4 ja 5.
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3.1 AES-i votme laiendamise algoritm

VOOR O

128-BITINE
SISENDVOTI

SISENDVOTME 4 BAITI

ALATES N BAIDIST

LAIENDATUD VOTME 4 BAITI

ALATES N BAIDIST

REA NIHUTAMINE

BAIDI ASENDAMINE

VOORUKONSTANDI LEIDMINE

VOOR 3

VOOR 6 - VOOR 39

VK((40/4)-1)

Joonis 6. 128-bitise votme laiendamist selgitav skeem

1344 - 1375

VOOR 43




Votme laiendamise algoritmiga saadakse esialgsest votmest kordades pikem laiendatud vaoti.
Uus pikk voti eraldab iga AES-i kriipteerimise voi dekriipteerimise vooru jaoks erineva lithema
128-bitise votme. Taoline votme kasutamine peaks tdstma kriipteerimisalgoritmi turvalisust,
kuna vahendab mustrite tekkimise voimalust. 128-, 192- voi 256-bitine sisendvoti laiendatakse
vastavalt 1408-, 1664- voi 1920-bitini. 128-, 192- ja 256-bitiste sisendvotmete korral jaotub
votme laiendamine Kas neljakiimne neljaks, viiekiimne kaheks voi kuuekiimneks vooruks.
Olenevalt sisendvotme pikkusest jagatakse esimestes voorudes see kas neljaks, kuueks voi
kaheksaks vordseks 32-bitiseks osaks. Nendest saab laiendatud votme esimesed 128, 192 voi

256 bitti. Igas jargnevas votme laiendamise voorus leitakse laiendatava votme jargmised 4 baiti
ehk 32 bitti.

Tulenevalt sisendvotme pikkusest kasutatakse votme laiendamisel kas iga nelja, kuue voi
kaheksa vooru jérel rea nihutamise, baidi asendamise ja voorukonstandi leidmise funktsioone.
Vahepealsetes voorudes, vilja arvatud neljas, kuues vo0i kaheksas esimeses (olenevalt
sisendvotme pikkusest), teostatakse eelmise ning kas neli, kuus voi kaheksa vooru tagasi leitud
vooru tulemuste vahel XOR tehe. Votme laiendamise iilevaatliku skeemi 128-bitise

sisendvotme korral leiab Joonis 6, kus voorude nummerdamist on alustatud nullist.

AES-i vdtme laiendamise algoritmi paremaks mdistmiseks tuleb defineerida kaks
lisafunktsiooni, mida saab kasutada votme eri piirkondadest neljabaidiliste ehk 32-bitiste
sonade leidmiseks. Need funktsioonid on Joonis 6 mérgitud kui V ja LV. Votme laiendamisel
kasutatavate funktsioonide tipne kasutamise skeem 128-bitise sisendvotme korral on leitav
lisast 1. [42, 43]

Jarjekord enne nihutamist Jarjekord parast nihutamist

[Bait 4) [Bait 3| [Bait 2] [Bait 15 | Rea nihutamine 3 [Bait 3| [Bait 2| [Bait 1| [Bait 4]

Joonis 7. Votme laiendamisel kasutatava rea nihutamise operatsiooni illustreeriv skeem

Rea nihutamise funktsiooni sisendiks on algse vai juba laiendatud sisendvotme neljast baidist
koosnev rida. Votme laiendamisel tehakse rea nihutamise operatsioone ainult nende nelja
baidiga. Baitide sees olevaid bitte ithe rea nihutamise operatsiooniga iimber ei tdsteta,
muudetakse vaid baitide jirjekorda. Oige tulemuse saamiseks nihutatakse sissevdetud baitide
jarjestust vastavalt Joonis 7. Lisas 1 ja Joonis 6 on rea nihutamise funktsioon mérgitud
liihendiga RN. [42, 43]
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Baitide asendamise funktsiooni sisendiks on algse vdi juba laiendatud sisendvotme neljast
baidist koosnev rida. Joonis 8 kujutab nididet asendusmaatriksi kasutamisest. Sama
asendusmaatriksi suurendatud kujul leiab lisast 2. Lisas 1 ja Joonis 6 on baidi asendamise
funktsioon margitud lithendiga BA. [42, 43]

A —
(=]
-
N
w
Iy
|
feal
~
-]
w
=
@
o
o
m
-

0
1
12
3
4 9 83 2C 1A 6E SA A0 52 3B D6 B3 29 E3 2F 84
5 53 D1 O ED 20 Bl S5B 6A CB BE 39 4A 4C 58 CF
6 DO EF AA FB 43 4D 3 8 45 F9 2 7F 50 3C 9F A8
| 7 51 A3 40 8F 92 9D 38 %55 BC Bs DA 21 10 FF F3 D2
8 CD 0C 13 EC 5F 97 44 17 24 A7 7E 3D 64 5D 19 73
‘12 00 00 00 9 60 81 4F DC 22 2A 90 88 46 B8 14 DE 5E OB DB
A E0O 32 3A 0A 49 6 24 5C C2 D3 A 291 95 E4 79
00 00 00 00 B E?7 C8 37 6D 8D D5 4E A9 6C 56 F: EA 65 A
IC BA 78 25 2E 1C A6 B4 C6 E8 DD 74 1F 4B BD 8B 8A
00 00 00 00 D 70 3E B5 66 48 3 F6 OE 61 35 57 B9 8 Cl1 1D B9E
E El1 F8 98 11 69 D9 B8 94 9B 1E 87 E9 CE 55 28 DF
00 00 00 00 F 8C A1 89 0D BF F6 42 68 41 99 20 OF BO 54 BB 16
ASENDATAVATE BAITIDE ASENDAMISE TABEL ASENDATUD
ANDMETE ANDMETE
MAATRIKS MAATRIKS

Joonis 8. Ulevaatlik skeem baitide asendamise tabeli kasutamisest

Voorukonstandi funktsiooni sisendi leidmise valem:

Sisend = (%) —1(1)
2

Voorukonstandi leidmise funktsioon viljastab valemist 1 saadud sisendi pdhjal eeldefineeritud
konstandi. Eeldefineeritud konstandid ja nendele vastavad sisendvéarused on kujutatud tabelis
1, kus sisenditeks on kiimnendarvud nullist neljateistkiimneni ning konstantideks neljabaidised
kuueteistkiimnendarvud. Voorukonstanti kasutatakse perioodiliselt votme laiendamise
algoritmis vooru tulemusega XOR tehte tegemisel. Funktsiooni véljakutsumise tihedus sdltub
sisendvotme pikkusest. Lisas 1 ja Joonis 6 on voorukonstandi leidmise funktsioon mérgitud
liihendiga VK. [42, 43]

Sisend | Vastav konstant Sisend | Vastav konstant Sisend | Vastav konstant
0 01000000 5 20000000 10 6C000000
1 02000000 6 40000000 11 D8000000
2 04000000 7 80000000 12 AB000000
3 08000000 8 1B000000 13 4D000000
4 10000000 9 36000000 14 9A000000

Tabel 1. Voorukonstandi funktsiooni sisendid ja nendele vastavad konstandid

Lisas 1 ja Joonis 6 kasutatavad funktsioonid V ja LV on moeldud algsest votmest ning juba

laiendatud votme osadest neljabaidiste ridade leidmiseks. Neid kasutatakse kdigis votme
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laiendamise voorudes. Funktsioonidega V ja VL leitavateks ridadeks on varasemate

128-BITISED
ANDMED

laiendusvoorude 32-bitised tulemused. [42, 43]

3.2 AES-i kriipteerimise algoritm

128-BITINE
VOTI

VOOR 1 SHVL BA|»|3N|> TS|
/\rﬁ
7" voor2 yivi Hea HRNH TS
%’7’66 N
@E LAIENDAMINE \ ...
1024-1151
VOORHVLF

VOOR 10

128-BITISED
KRUPTEERITUD
ANDMED

VL| VOORUVOTME LAIENDAMINE

BA| BAIDI ASENDAMINE

E REA NIHUTAMINE

TS| TULPADE SEGAMINE

Joonis 9. AES algoritmi kriipteerimisprotsessi iilevaatlik skeem

AES-i kriipteerimisalgoritm kasutab vooruvotme lisamise, baidi asendamise, rea nihutamise ja
tulpade segamise funktsioone, mis kokkupanduna moodustavad iihe kriipteerimisvooru.
Kriipteerimisvoorude arv oleneb kasutatava votme pikkusest. Kriipteerimisvoorude arvuline
soltuvus sisendvotme pikkusest on leitav tabelist 2. AES kriipteerimisalgoritm algab alati

vooruvotme lisamisega, millele jargnevad baidi asendamine, rea nihutamine ja tulpade
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segamine. Viimases kriipteerimisvoorus jaetakse vahelt dra tulpade segamine ning selle asemel
tehakse viimane vooruvotme lisamise operatsioon. Kriipteerimisfunktsioonide kasutamist 128-
bitise sisendvotme korral kujutatakse tilevaatlikult Joonis 9 ning tipsemalt lisas 6. Kirjeldatav
AES-1  kripteerimisalgoritm  muudab  kriipteerimata  sisendandmed  kriipteeritud

véljundandmeteks. [42, 43]

Votme pikkus Kriipteeritavate andmete pikkus Kriipteerimisvoorude arv
baitides | bittides baitides bittides

16 128 16 128 10

24 192 16 128 12

32 256 16 128 14

Tabel 2. Kriipteerimisvoorude arvuline sdéltuvus votme pikkusest

Vooruvdtme lisamise kaigus teostatakse kriipteerimisvooru 16-baidise ehk 128-bitise
andmevektori ning sellele vastava laiendatud votme 16-baidise ehk 128-bitise vektori vahel
XOR tehe. Igas uues kriipteerimisvoorus voetakse XOR tehte jaoks laiendatud votme jargmised
128 bitti. Lisavooruna voib kujutada laiendatud votme viimase 128 biti lisamist kiimnendas
kriipteerimisvoorus, kus see jargneb tulpade segamise asemel rea nihutamise operatsioonile.
XOR tehte vdimalikud tulemused on kujutatud tabelis 3 ning Joonis 10 leiab vooruvdtme

lisamist selgitava skeemi. [42, 43]

VOORUVOTME
LISAMINE
____________________________________________
f28BITISEDANDMED > BEIXOR b0 o
b[1] XOR b[1 b[T]
b[2] XOR b/2 128-BITTISED  b[2]

b[3]XOR b3 VALJUNDANDMED b[3]
LAIENDATUD VOTME 128 BITT!

| b[127] XOR b[127 >b

Joonis 10. Vooruvotme lisamist selgitav skeem
Vooruvotme lisamise jérel asendatakse saadud andmevektori baidid asendustabeli vastavate

baitidega nii, nagu seda tehti ka laiendatud votme algoritmi baitide asendamise operatsioonis.

Vajamineva asendustabeli leiab lisast 2. [42, 43]

Rea nihutamise etapis nihutatakse kuueteistkiimnest baidist koosneva neljarealise maatriksi iga
rida vastavalt 0, 1, 2 voi 3 kohta. Kriipteerimisel kasutatav rea nihutamise operatsioon votab

sisse koik tihe vooru baidi asendamise operatsioonist saadud 16 baiti ehk 128 bitti.
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Nihutamisoperatsioone tehakse ainult baitidega, baitide sees olevaid bitte iimber ei tdsteta. Rea

nihutamist kriipteerimisel demonstreerib Joonis 11. [42, 43]

Jarjekord enne nihutamist Jarjekord parast nihutamist

[Bait 1 |[Bait 5 | [Baito | [Bait 13 3~ P [Bait 1 |[Bait 5 | [Bait o | [Bait 13]
[Bait 2 | [Bait 6 | [Bait 10] [Bait 14 3 3 [Bait 6 | [Bait 10| [Bait 14| Bait 2 |
Rea nihutamine

[Bait 3 |[Bait 7 | [B&it 11] [Bait 153 3 [Bait 11] [Bait 15 [Bait 3 | [Bait 7 |
[Bait4 | [Bait s | [Bait 12] [Bait 16 3 - [Bait 16 [Bait 4 | [Bait 5 | [Bait 12]

Joonis 11. Kriipteerimisel kasutatava rea nihutamise operatsiooni illustreeriv skeem

Tulpade segamiseks korrutatakse maatriksisse paigutatud andmevektorit ettemédratud
korrutusmaatriksiga. Uue 16-baidise andmevektori iga baidi véértus sdltub sisendvektori iihe
tulba baitide véartusest. Andmete korrutusmaatriksiga ldbikorrutamise ndide on kujutatud
Joonis 12, kus on ndidatud uue andmevektori esimese, teise ja kuueteistkiimnenda baidi
védrtuse leidmine. Korrutustulemuste leidmiseks poordutakse vaadeldavas nidites L ja E
funktsioonidega lisades 4 ja 5 asuvate asendustabelite poole, millest andmed saadakse sarnaselt
Joonis 8 kujutatuga. [42, 43]

A B XOR
0 0 0
0 1 1
1 0 1
1 1 0

Tabel 3. XOR tehte olekutabel
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Andmevektor Korrutusmaatriks

b)) b5 B9 b3 ONONONO)
1

=(b2) b6 bl0 bl4 Jt [ /3
(b3) b7 bll bIS /1] 1[2 3
(b4) b8 bl2 bl6 / 3/ 1 ( 1 2

LEET) " E(2) XOR L(E(2)* E(3) XOR LERD3)” @XOR L(E(b4) " E{1)

L(E(b1) * E( 1)) XOR L(E(b2) * E(2)) XOR L(E(b3) * E(3)) XOR L(E(b4) * E(1))

x16.= L(E(b13) * E( 3)) XOR L(E(b14) * E(1)) XOR L(E(b15) * E(1)) XOR L(E(b16) * E(2))

Uus andmevektor
. (::) x5 x9  xl13

(x2) 6 x10 x4

X3 x7  x11 x15
x4 x8 x12  x16

Joonis 12. AES-i kiipteerimisalgoritmi tulpade segamist illustreeriv skeem
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3.3 AES-i dekriipteerimise algoritm

128-BITINE
VOTI

128-BITISED
KRUPTEERITUD
ANDMED

128-BITISED
DEKRUPTEERITUD
ANDMED

VL| VOORUVOTME LAIENDAMINE

BA| BAIDI ASENDAMINE

E REA NIHUTAMINE

TS| TULPADE SEGAMINE

Joonis 13. AES algoritmi dekriipteerimisprotsessi iillevaatlik skeem

AES-i dekriipteerimise algoritm koosneb, nagu ka kriipteerimise algoritm, vooruvotme
lisamise, baidi asendamise, rea nihutamise ja tulpade segamise funktsioonidest.
Dekriipteerimisfunktsioonide  kasutamist 128-bitise sisendvotme korral —kujutatakse
tilevaatlikult Joonis 13 ning tdpsemalt lisas 7. Kirjeldatav algoritm muudab kriipteeritud
sisendandmed dekriipteeritud véljundandmeteks. [42, 43]
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Vooruvotme lisamise operatsioon dekriipteerimisel on identne vooruvotme lisamisega

kriipteerimisel. Kuna XOR tehte puhul muudetakse bittide seisu ainult olukorras, kus votme ja

andmevektori bitt paikneb erinevas olekus, on lihtne taastada algset bittide seisu. [42, 43]

0) 52(°9 %6A D5 30 36 A5 38 BF 40 A3 9E 81 F3 D7 FB
1 7C E3 89 82 9B 2F FF 87 34 8E 43 44 C4 DE E9 CB
2 54 7B 94,32 A6 C2 23 30 EE 4C 95 OB 42 FA (3 4E
3 8 2E Al 66 28 D9 24 B2 76 SB A2 49 6D 88 D1 25
4 72 F8 F6 648 68 98 16 D4 A4 5C CC 5D 65 B6 92
5 6C 70 48 50 FDW.ED B9 DA SE 15 46 57 A7 8D 9D 84
6 90 D8 AB 0 8C BEwD3 OA F7 E4 58 5 B8 B3 45 6
- 7 DO 2C 1E 8 CA 3F OFw2 €1 AF BD 3 1 13 8A 6B
‘01 00 00 00 8 34 91 11 41 4F 67 DC EAw97 F2 CF CE FO B4 E6 73
9 96 AC 74 22 E7 AD 35 85 E2™F9_ 37 E8 1C 75 DF 6E
00 00 00 00 A 47 F1 1A 71 1D 29 C5 89 6F B7 62-0QE AA 18 BE 1B
B FC 56 3 4B C6 D2 79 20 9A DB CO FE 78 ~CD—5A—F4
OO 00 00 OO C 1F DD A8 33 88 7 cC7 31 B1 12 10 59 27 80 EC 5F
D 60 51 7F A9 19 B5 4A OD 2D E5 7A 9F 93 C9 9C FF
00 00 OO 00 E A0 EO 3B 4D AE 2A F5 BO C8 EB BB 3C 8 53 99 61
ol 2B A JF BA 77 D6 26 F1 60 14 63 55 21 0C_ 7D
ASENDATAVATE INVERTEERITUD BAITIDE ASENDAMISE TABEL ASENDATUD
ANDMETE ANDMETE
MAATRIKS MAATRIKS

Joonis 14. Ulevaatlik skeem inverteeritud baitide asendamise tabeli kasutamisest

Vooruvotme lisamise jarel asendatakse saadud andmevektori baidid inverteeritud asendustabeli
vastavate baitidega. Inverteeritud asendustabeli kasutamise lilevaatliku skeemi leiab Joonis 14.
Nagu ndha toimub inverteeritud baitide asendustabeli kasutamine sarnaselt tavalise baitide
asendustabeli kasutamisele, kuid inverteeritud baitide asendustabel on tavalise baitide
asendamise tabeli poord kuju. See tdhendab, et kui inverteeritud tabelis vastab arvule n arv m,
on tavalises asendustabelis arvuga m leitav arv n. Vajamineva inverteeritud asendustabeli leiab
tdismahus lisast 3. [42, 43]

Rea nihutamise etapis nihutatakse kuueteistkiimnest baidist koosneva neljarealise maatriksi iga
rida vastavalt 0, 1, 2 vO0i 3 kohta. Vorrelduna kriipteerimisel kasutatava rea nihutamise
operatsiooniga teostatakse dekriipteerimisel rea nihutamised vastupidises suunas. Kui iihel
juhul nihutatakse baite 4, 8, 12, 16 kolm kohta vasakule, siis dekriipteerimisel kolm kohta

paremale. Rea nihutamise operatsioone dekriipteerimisel demonstreerib Joonis 15. [42, 43]
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Jarjekord enne nihutamist Jarjekord parast nihutamist

[Bait 1 | [Bait 5 | [B&ito | [Bait 13 3w S [Bait 1 | [Bait 5 | [Baito | [Bait 13]
[Bait 2 | [Bait 6 | [Bait 10] [Bait 14 3 S [Bait 14) [Bait 2 | [Bait & | [Bait 10]
Rea nihutamine

[Bait 3 | [Bait 7 | [Bait 11] [Bait 15 - [BGit 1] [Bait 15] [Bait 3 | [Bait 7 |
[Bait 4 | [Bait & | [Bait 12] [Bait 16 3 S [Bait & | [Bait 12] [Bait 16] [Bait 4 |

Joonis 15. Dekriipteerimisel kasutatava rea nihutamise operatsiooni illustreeriv skeem

Korrutusmaatriks

Andmevektor dekrupteerimisel
b b5 b9 b3 (0e) (08) (0D) (09)
b2) b6 bl0 bld /b 0F /03 0D
@ b7  bll bi15 / 0D 09, OF 0B

Q b8 b2 bl6 o8/ op| 09 OF

E. E@XORLEbz E. XORLE. (0D)) XOR L(E(b4) * E(09))

x2 = L(E(b1) * E(09)) XOR L(E(b2) * E(OE)) XOR L(E(b3) * E(0B)) XOR L(E(b4) * E(OD))

x16.= L(E(b13) * E(0B)) XOR L(E(b14) * E(0D)) XOR L(E(b15) * E(09)) XOR L(E(b16) * E(OE))

¥ Uus andmevektor
- @ 5  x9  x13

X2 X6 x10 x14
X3 x7 x11  x15
x4 x8 x12  (x16

Joonis 16. AES-i dekiipteerimisalgoritmi tulpade segamist illustreeriv skeem

Dekriipteerimise tulpade segamise operatsioon erineb kriipteerimise tulpade segamise
operatsioonist ainult kasutatava korrutusmaatriksi poolest. Dekriipteeritavate andmete

korrutusmaatriksiga ldbikorrutamise ndide on kujutatud Joonis 16, kus on ndidatud uue

28



andmevektori esimese, teise ja kuueteistkiimnenda baidi véértuse leidmine. Ulejddnud sammud

jadvad kriipteerimise tulpade segamise operatsiooniga samaks. [42, 43]

3.4 Kasutatav tarkvara

Programmeerimise ja simulatsiooni keskkonnana kasutatakse Ultrascale, Virtex-7, Kintex-7,
Artix-7 ja Zyng-7000 seadmete konfigureerimiseks moeldud Vivado WebPACK versiooni.
[44]. Kasutatav WebPACK versioon voimaldab programmide kirjutamist, nende simuleerimist,
slinteesimist ja paigaldamist sobivatele FPGA seadmetele ning toetab VHDL ja Verilog

programmeerimiskeeli.

Lisaks kasutatakse kahe abiskripti tegemiseks Python’i 3.4.3 versiooni integreeritud

programmeerimiskeskkonda IDE.

3.5 Kasutatav riistvara

Riistvaratestide tegemiseks kasutatakse Artix-7 FPGA kiibiga Basys 3 arendusplaati. [45]
Arendusplaat on spetsiaalselt moeldud kasutamiseks koos Vivado
programmeerimiskeskkonnaga, kus saab siinteesitud programmi otse seadmele paigaldada.

Ulevaade Basys 3 arendusplaadi omadustest:

e 33280 loogikarakku 5200 tiikis ja 1 800 kilobitti RAM malu;

e 16 liuglilitit, 16 LED-i, 5 nuppu, 4-kohaline 7-segmendiline ekraan, 12-bitine VGA
véljund, 4 Digilenti vilise mooduli konnektorit ja USB port hiire, klaviatuuri voi
milupulgaga ithendamiseks;

e USB-JTAG port FPGA konfigureerimiseks ja andmevahetuseks.
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Joonis 17. Basys 3 arendusplaati illustreeriv pilt

3.6 AES algoritmi simulatsioon

Simulatsiooni loomise eesmargiks on realiseerida AES algoritmi 128-bitise vOtmega
kriipteerimise ja dekriipteerimise funktsionaalsus VHDL programmeerimiskeeles nii, et tehtud
slinteesitavaid programmilisi lahendusi saaks kasutada ka riistvaratestide tegemisel. VHDL
programmeerimiskeele siintaksist kasutatakse ainult selliseid koodielemente, mis lisaks
simuleerimisele on ka siinteesitavad. Algoritmi korrektse t66 kontrollimiseks kasutatakse
NIST-i poolt viljastatud testvektoreid. [46] Simulatsiooniprotsessi paremaks mdistmiseks

tehakse simulatsioon ka t66 autori poolt valitud ASCII kodeeringus tekstivektoritega.

Simulatsiooni  lidbiviimiseks kasutatakse tekstifailidesse salvestatud testvektoreid,
simulatsiooniprogrammi  ja  kahte  Pythoni  skripti.  Kasutatavad testvektorid,

simulatsiooniprogrammi ja Pythoni skriptid leiab lisast 8.

Simulatsiooniprogrammi testitakse lisaks NIST-i poolt véljastatud 128-bitistele testvektoritele
ka t60 autori poolt valitud véljaldigetega inglisekeelsest Vikipeedia artikklist ,,AES®. [47]
NIST-i CAVP (Cryptographic Algorithm Validation Program) tegeleb AES algoritmi testimise
ning valideerimisega. Seega on mdistlik kasutada just nende poolt viljastatud testvektoreid.
[46] To66 autori poolt valitud testvektoritega soovitakse ndidata AES algoritmi kasutamist selle

kasutajale arusaadavamal viisil. Lisaks voib vabalt valitud artiklist (antud t66 raames

30



Vikipeedia artiklist) voetavaid andmeid pidada juhuslikeks testvektoriteks, kuna tépne bittide

jada selgub alles parast ASCII koodi teisendamist binaarkujule.

Pythoni ASCII_to_BIN skripti kasutatakse tekstikujul olevate testandmete konverteerimiseks
simulatsiooniprogrammile  sobivate  pikkustega binaararvulisteks andmevektoriteks.
BIN to ASCII skript muudab dekriipteeritud binaararvulised véljundandmed kasutajale
arusaadavaks ASCII tekstiks.

Simulatsiooniprogramm koosneb iiheksast vhd laiendiga failist (ST, FLAES, F2AES, F3AES,
KeyExp, DeCryptAES, CryptAES, TopAES ja TopAESTB) ning neljast txt laiendiga failist
(key, plain, krypt, dekrypt), mida kasutatakse VHDL-i TEXTIO teegi funktsioonide kaudu

viliskeskkonnaga suhtlemiseks

ST, F1AES, F2AE ja F3AES failid on kasutaja poolt kirjeldatud pakid (package), milles
defineeritakse korduvalt kasutatavad funktsioonid ning muutujad. Teistele vhd laiendiga
failidele lisatakse pakke sarnaselt VHDL teekidega. ST-s hoitakse lisades 2, 3, 4 ja 5 kirjeldatud
asendustabeleid ning tabelis 1 kujutatud voorukonstante. FIAES, F2AE ja F3AES pakkides
kirjeldatakse kriipteerimiseks ja dekriipteerimiseks vajaminevaid funktsioone. FIAES-is on
defineeritud simulatsiooni teostamiseks vajaminevad tekstifailist lugemise ja tekstifaili

Kirjutamise funktsioonid.

TopAES kontrollib 5-bitiste juhtvektoritega KeyExp, DeCryptAES ja CryptAES failide t66d.
Kuna esialgu on tegu ainult simuleeritava AES algoritmiga, ei ole riistvaraliste piirangutega
arvestatud. Nii on TopAES failil kasutuses iile viiesaja sisend-valjundviigu, mille kaudu
saadakse sisenditeks 128-bitised kriipteerimata ja kriipteeritud andmed, kasutatav voti ning faili
juhtiv 4-bitine vektor. TOpAES-i viljunditeks on kriipteeritud ja dekriipteeritud andmete 128-
bitised vektorid. Joonis 18 kujutatakse simulatsiooniprogrammi KeyExp, DeCryptAES ja

CryptAES failide vordlust. Joonisel on niha koigi kolme alamfaili sisend- ja vdljundsignaale.

KeyExp failis médratakse 128-bitise sisendvotme laiendamiseks moeldud funktsioonide
kasutamise jarjekord ning omavaheline sdltuvus. Faili sisenditeks on TopAES failist saadav
taktsignaal, 128-bitine sisendvoti ning protsessis paikneva olekumasina 5-bitine juhtvektor.

Ainukeseks véljundiks on TopAES faili saadetav 1408-bitine laiendatud voti.
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CryptAES faili sisenditeks on TopAES failist saadav taktsignaal, laiendatud voti, kriipteerimata

andmed ja  protsessis  paikneva  olekumasina  5-bitine  juhtvektor.  Kiimne

kriipteerimisfunktsiooni INStCryptAES

. * e +
rakendamise jarel CIKCryptAES -
véljastatakse 128-bitine InDataCryptAES[127:0]| _loutDataCryptAES[ 127:0]
kriipteeritud andmevektor. InKey CryptAES[1407:0]}

InStateCryptAES[4: Eﬂ L
DeCryptAES faili
CryptAES
sisenditeks on  TopAES
InstDeCryptAES

failist saadav taktsignaal,
laiendatud voti, kriipteeritud ClkDeCryptAES
andmed ja protsessis [nDataDeCryptAES[lZ?:[ﬂ._ _EutDataDeCryptAES[IZ?:D]

: . InKey DeCryptAES[1407:0
paikneva olekumasina 5- €Y DeCrypHAES] 1

InStateDeprtAESH:[ﬂ__

bitine juhtvektor. Kiimne

- L DeCryptAES
dekriipteerimisfunktsiooni
. - InstKeyExp
rakendamise jérel
viljastatakse 128-bitine ClkKeyExp
dekriipteeritud andmevektor. InKeyKeyExp[127:0]] JOutKeyKeyExp[ 1407.0]

[nStateKeyEpo:Ell_

KeyExp
Joonis 18. Visualiseering simulatsiooniprogrammi alamfailidest
TopAESTB failis kirjeldatakse simulatsioonifail, mille kdigus voetakse txt laiendiga tekstfailist
binaarkujul olevad kriipteeritavad andmevektorid ja véljastatakse binaarkujul olevad
kriipteeritud tulemused uude txt laiendiga faili. Edasi kasutatakse saadud kriipteeritud andmeid
dekriipteerimisalgoritmi sisendina. Simulatsiooni tulemuseks on tekstifailid kriipteeritud ja

dekriipteeritud andmetega.
Simulatsiooniprogrammi nduded:

e simulatsiooniprogrammi votmevektoreid voi vektorit sisaldav fail peab olema nimega
»Key.txt*;

e simulatsiooniprogrammi andmevektoreid voi vektorit sisaldav fail peab olema nimega
»plain.txt*;

o key.txt“ja,plain.txt“ failides peab informatsioon olema binaarkujul;

o  key.txt“ja,plain.txt” failidesse voib andmeid paigutada 128-bitiste plokkidena;
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o key.txt ja ,plain.txt“ failides vdib igale reale paigutada ainult ithe 128-bitise

andmeploki.
Simulatsiooniprogrammi omadused:

e simulatsiooni tulemuseks on tekstifailid ,.krypt.txt“ ja ,,dekrypt.txt*;

o krypt.txt“ja,dekrypt.txt* failidesse salvestatakse info binaarkujul;

o krypt.txt“ja,dekrypt.txt* failidesse salvestatakse info 128-bitiste plokkidena;

o krypt.txt”“ ja ,,dekrypt.txt* failidesse salvestatakse igale reale maksimaalselt {iks 128-
bitine andmeplokk;

o krypt.txt“ faili salvestatakse kriipteerimise tulemus;

o dekrypt.txt® faili salvestatakse dekriipteerimise tulemus.

Teostatav simulatsioon jaotub AES-i kiipteerimis- ja dekriipteerimisalgoritmi simulatsiooniks.
Kriipteerimise korral voetakse tekstifailidest 128-bitine voti ja 128-bitised sisendandmed ning
suunatakse need kriipteerimissimulatsiooni, kus teostatakse vOtme laiendamine ja andmete
kriipteerimine. Kui 128-bitiseid sisendandmete plokke on rohkem kui iiks, tehakse nende
kriipteerimine jarjestikku 128-bitiste plokkide kaupa. Votme laiendamise ja andmete
kripteerimise jérel Kirjutatakse kriipteeritud bitivektorid tithja tekstifaili. Pérast

kriipteerimisalgoritmi t66 1oppu alustatakse dekriipteerimisega.

Dekriipteerimise korral voetakse tekstifailidest 128-bitine voti ja kriipteeritud andmed ning
tehakse sisendandmete dekriipteerimine. Dekriipteeritud tulemus Kirjutatakse uude tekstifaili.
Simulatsioonide jérel analiiiisitakse saadud tulemusi ning jétkatakse riistvaraliste testidega.
Simulatsiooni ldbiviimise skeemi leiab Joonis 19. Skeemis on kujutatud ka sisendandmete

binaarkujule ja viljundandmete tekstikujule teisendamist.
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voti.txt

ASCIl_to_BIN ASCIl_to_BIN
v
key.txt plain.txt

. .
KRUPTEERIMISE SIMULATSIOON

key.txt Kryp.txt

DEKRUPTEERIMISE SIMULATSIOON

'
dekryp.txt

'
BIN to_ASCII

Joonis 19. Simulatsiooni skeem

3.7 Testid Basys 3 arendusplaadil

Riistvaratestide eesmérgiks on seatud AES algoritmi operatsioonide korrektne jooksutamine
FPGA-I, mis loob eeldused programmi hilisemaks optimeerimiseks. Selleks tuleb tehtud
simulatsiooniprogrammi  kriipteerimisalgoritmi  funktsioonid kohandada Basys 3-le
paigaldamiseks. FPGA loogikaclementide kasutamise vihendamiseks plaanitakse kasutatavad
asendustabelid paigutada plokk RAM-i. Kuna kriipteerimine ja dekriipteerimine on ehituselt

sarnased, tehakse t60 kéigus riistvarasimulatsioone ainult kriipteerimisalgoritmi loogikale.

Basys 3 arendusplaadil testitakse eraldiseisvalt votme laiendamise, vooruvotme lisamise, baidi

asendamise ja rea nihutamise operatsioone ning tehakse nendele ka koostootest. Riistvaratestide
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kontrollimiseks voetakse iiks NIST-i poolt viljastatud testvektor, mida kasutati
simulatsiooniprogrammi testimisel ning autori poolt defineeritud testvektorid piirjuhtumite
jaoks. Piirjuhtudeks voetakse vdimalikest sisenditest kodige vdiksema, keskmise ja koige
suurema vaartusega arv. Erinevate alamoperatsioonide testimiseks kasutatakse testvektorite
esimese vooru tulemusi, mis selgitatakse vélja to6 kdigus loodud simulatsiooniprogrammi abil.

Riistvaratestide testvektorid leiab lisast 8.

Votme laiendamise riistvaratestiks luuakse programm, mis tegeleb AES algoritmi vdtme
laiendamise operatsiooni ldbiviimisega Basys 3 arendusplaadil. Loodava programmi
sisenditeks on 128-bitine votmevektor, arendusplaadi kellasignaal ja 16 liilitit, millega peab
saama muuta 128-bitise sisendvotme viimast 16 bitti. Viljundina kuvatakse laiendatud votme
viimased 16 bitti ehk 4 kuueteistkiimnendarvu 7-segmendilisel ekraanil. AES-i seisukohalt
jargneb votme laiendamisele kriipteerimisalgoritm. Votmevektoriks kasutatakse NIST-i poolt
viljastatud testvektori votit ja to6 autori poolt defineeritud sisendvStme piirjuhtusid. Tulemusi

vorreldakse simulatsiooniprogrammi abil leitud tulemustega.

Vooruvotme lisamise riistvaratestiks luuakse programm, mis tegeleb AES algoritmi
vooruvotme lisamise operatsiooni ldbiviimisega Basys 3 arendusplaadil. Loodava programmi
sisenditeks on 128-bitine votme- ning andmevektor, arendusplaadi taktsignaal ja 16 liilitit,
millega peab saama muuta 128-bitise sisendvotme viimast 16 bitti. Viljundina kuvatakse
laiendatud votme viimased 16 bitti ehk 4 kuueteistkiimnendarvu 7-segmendilisel ekraanil.
Votmevektoriks on NIST-i poolt véljastatud testvektori laiendatud votme esimesed 128 bitti.
AES-i seisukohalt eelneb vooruvdtme lisamise operatsioonile votme laiendamine ning sellele
jargneb baitide asendamine. Andmevektoriks voetakse NIST-i poolt véljastatud testvektori ning
kasutaja poolt defineeritud piirjuhtumite andmevektorid. Saadud testitulemusi vorreldakse

simulatsiooniprogrammi abil leitud tulemustega.

Baidi asendamise riistvaratestiks luuakse programm, mis teostab AES algoritmi baidi
asendamise operatsiooni Basys 3 arendusplaadil. Loodava programmi sisenditeks on
arendusplaadi taktsignaal ja 16 lilitit, millega peab saama muuta sisendandmete 16-bitti.
Viljundina kuvatakse saadud tulemus 7-segmendilisel ekraanil. Liilititega 15 — 8 sisestatud
oleku asendusbait kuvatakse 7-segmendilise ekraani kahe vasakpoolse
kuueteistkiimnendarvuga ning liilititega 7 — O sisestatud oleku asendusbait kuvatakse 7-
segmendilise ekraani kahe parempoolse kuueteistkiimnendarvuga. Nii on vdimalik 14bi

proovida koik baidi asendamise testvektori elemendid. AES-i seisukohalt eelneb baidi
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asendamisele vooruvotme lisamine ning sellele jargneb ridade nihutamise operatsioon. Testid
tehakse NIST-i poolt viljastatud testvektori ja t66 autori poolt defineeritud sisendvotmete

viimase 16 bitiga ning neid vorreldakse simulatsiooniprogrammi abil saadud tulemustega.

Rea nihutamise riistvaratestiks luuakse programm, mis tegeleb AES algoritmi ridade
nihutamise operatsiooni labiviimisega Basys 3 arendusplaadil. Loodava programmi sisenditeks
on 128-bitine andmevektor ja arendusplaadi taktsignaal. Valjundina kuvatakse saadud tulemuse
viimased 16 bitti ehk 4 kuueteistkiimnendarvu 7-segmendilisel ekraanil. AES-i seisukohalt
eelneb rea nihutamise operatsioonile baitide asendamine ning sellele jargneb tulpade segamine.
Testitavateks andmevektoriteks on NIST-i poolt véljastatud ja t66 autori poolt defineeritud
testvektorite esimeste voorude votme lisamise operatsioonide tulemused. Rea nihutamise

operatsiooni testide tulemusi vorreldakse simulatsiooniprogrammi abil saadud tulemustega.

Tulpade segamise riistvaratestiks luuakse programm, mis tegeleb AES algoritmi tulpade
segamise operatsiooni labiviimisega Basys 3 arendusplaadil. Loodava programmi sisenditeks
on 128-bitine andmevektor ja arendusplaadi taktsignaal. Véljundina kuvatakse saadud tulemuse
viimased 16 bitti ehk 4 kuueteistkiimnendarvu arendusplaadi 7-segmendilisel ekraanil. AES-i
seisukohalt eelneb tulpade segamisele ridade nihutamine ning sellele jargneb jargmise vooru
vooruvotme lisamise operatsioon. Sisse voetavaks andmevektoriks on NIST-1 poolt viljastatud
ja t60 autori poolt defineeritud testvektorite esimeste voorude ridade nihutamiste
operatsioonide tulemused. Tulpade segamise operatsiooni testide tulemusi vdorreldakse

simulatsiooniprogrammi abil saadud tulemustega.
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Funktsioonide koost60 testis ithendatakse votme laiendamise, vooruvOtme lisamise, baidi

asendamise, rea nihutamise ja tulpade segamise operatsioonid tervikliku AES-i

kriipteerimisalgoritmi testimiseks Basys 3 arendusplaadil. Loodav programm kasutab eelnevalt

testitud votme laiendamise, vooruvotme lisamise, baidi asendamise, rea nihutamise, tulpade

segamise operatsioone ning votab
sisenditeks 128-bitised andme- ja
votmevektorid ning 16  liilitit.
Liilititega saab soovi korral muuta
128-bitise vOotme viimast 16 bitti,
mille tagajirjel muutub ka saadav
tulemus. Koostdo testis kasutatav

programm teostab AES

kriipteerimisalgoritmi pdhjal
sisendandmete taieliku
kriipteerimise. Testvektoritena
kasutatakse NIST-i poolt

véljastatud  testvektorit ~ ning
kasutaja poolt defineeritud
piirjuhtumite andmevektorid.
Saadud  kriipteeritud  tulemusi
vorreldakse

simulatsiooniprogrammi abil

saadud tulemustega.

InstBaidiAsendamine

sL=nN/a BAandmed[127 :r}-]_ BAstateOut sL=n/a

sL=nya BAclk BAvalja[127:0] sL=n/a

SL=M/a BAstateln

BaidiAsendamine
InstReaMihutamine

4
sL=n/a RNandmed[127:0 RMstateOut sL=n/a

SL=n/a RNclk RMvalja[127:0] sL=n/a

SL=N/a RNstatel N

ReaNihutamine
InstTulpadeSegamine

sL=nja TSandmed[127: Eﬂ_
sL=nja TSclk I_TSvaI}'a[l 27:0] sL=nya

ISEtateDut SL=NM/A

sL=nfa TSstatel |

TulpadeSegamine
InstVooruvotmelisamine

+
sL=nja Viandmed[127:0
sL=nja Viclk VistateOut sL=n/a
| | ——
sL=nfa Vistateln Wilvalja[127:0] sL=n/n
T
sL=nya Vivoti[ 127:0]

Vooruvotmelisamine
InstVotmelLaiendamine

sL=nya Lelk
SL=nya LstateIn] _|LstateOut sL=n/a
sL=nfa Lvoti[127:0] Lvalja[127:0] sL=n/a
L ]

sL=nja Rcon[31:0]

VotmeLaiendamine

Joonis 20. Vivado visualiseering koostoo testi alamfailidest
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4 Tulemused

4.1 Simulatsioonide tulemused

Simulatsioonis kasutati sisenditena txt faililaiendiga plain ja key nimelisi tekstifaile.
Tulemuseks saadi txt faililaiendiga krypt ja dekrypt nimelised tekstifailid. Nii sisend- kui
véljundfailides on andmed kujutatud 128-bitiste plokkidena. Sisend- ja vdljundfailide igal real
paikneb maksimaalselt iiks 128-bitine andmevektor, mis on tingitud simulatsiooniprogrammi
nduetest ning omadustest. Simulatsiooni sisendfailid, saadud tulemusfailid ja kasutatud

testvektorid leiab lisast 8.

Saadud simulatsiooni tulemused iihtisid NIST-i poolt viljastatud testvektoritega. Joonis 21 ja
Joonis 22 kujutatakse viljaldikeid simulatsiooni kriipteerimis- ja dekriipteerimistulemustest

Vivado simulatsioonikeskkonnas.

135.E70 ns=s

LIS e 132 ns= 134 ns= 136 ns=s

[ER A InDatakrypt[127:0]
[Fx = InKey[127:0]
[ER= A OutDatakrypt[127:0]

o = s (e e | 448 lec3octZ Thacdbdeifh, | K
0000000000002000000200200000

03367632066d92595a56 Toc9oe 53 0336763966 d52505a067

Joonis 21. Viljaldige NIST testvektorite kriipteerimisest

Name s 3EE ns= 3E8 ns= 360 n=

0336763e966d92595as67cc9ce.. | A

BB | InDataDekrypt[127:0] §l03367532966d92595a 56 7oc9ce 53
EE= Y Inkey[127:0] 00000000000002000QA000000AQ00
R JOoutDataDekrypt[127: 0834498 1ec3cc6 27bacd Sdc 3031273

fidd8lecPocsz hacdbd

Joonis 22. Viljaldige NIST testvektorite dekriipteerimisest

Inglisekeelse Vikipeedia artiklist ,,AES“ voetud testvektorite Kkriipteerimissimulatsiooni
kriipteeritud  andmevektorite pdhjal taastati  dekriipteerimise tulemusena algsed
andmevektorid.[47] Joonis 23 ja Joonis 24 kujutatakse viljaldikeid simulatsiooni kriipteerimis-

ja dekriipteerimistulemustest Vivado simulatsioonikeskkonnas.
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MName

@ Y InDatakrypt[127:0]
Ee A Inkey[127:0]
B JOutDatakrypt[127:0]

Value

The Advanced Enc

m1in2 |0pE7a#

I[=E

Sor

134 ns=s

136 ns

132 n=s

The Advanced Enc }:

1[ = E G

Joonis 23. Viljaloige tekstvektorite Kriipteerimisest

Mame

R A InDataDekrypt[127:0]
FR= A InKey [127:0]
E R A OutDataDekrypt[127:0]

1,124 ns

1,126 ns

1,127_270 n=

1,128 ns 1,

1[ = E

S

A

The Adwvanced Enc

Joonis 24. Viljaloige tekstvektorite dekriipteerimisest

4.2 Riistvaratestide tulemused

Votme laiendamise, vooruvatme lisamise, baidi asendamise, rea nihutamise ja tulpade segamise

operatsioonide riistvaratestide tulemused tihtisid oodatud testvektorite tulemustega. Tulemuste

jaddvustamiseks tehti koostootestist video.. Lisaks koostas Vivado keskkond iga tehtud

testiprogrammi kohta siinteesiaruanded, mille hulgast leiab ka riistvara kasutuse aruande.

Koostootesti video ja Vivado poolt koostatud riistvara kasutamise aruanded leiab lisast 8.

Vivado riistvara kasutamise aruanne naitab, milliseid ja kui palju FPGA ressursse siinteesitud

programm kasutab. Vastupidiselt ootustele Vivado siinteesimise kdigus programmis kirjeldatud

asendustabeleid iihegi riistvaratesti puhul plokk RAM-idesse ei Kirjutanud. Siintaksi poolest

oigesti konfigureeritud asendustabelid paigutati jagatud maéllu. Teiste ressursside kasutamine

oli ootuspérane.
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5 Tulemuste analiiiis ja jireldused

Simulatsioonide tulemused toestavad AES algoritmi rakenduslikult diget kasutamist nii levinud
testvektorite kui juhuslikult valitud andmete to6tlemisel. Simulatsioonid tekstifailidega néitasid
to0 kdigus valminud programmi suutlikkust suhelda vilise keskkonnaga. Teostati
véliskeskkonnast andmete sisse lugemine, nende tootlemine AES algoritmiga ja saadud
tulemuste viliskeskkonda laadimine. Kuna algoritmi rakendamisel VHDL-is ldhtuti ametlikest
allikatest ja avalikest Kirjeldustest ning tulemused testvektoritega olid korrektsed, voib
jareldada, et tehtud programm oskab AES algoritmi Oigesti implementeerida. Seetottu on

mdistlik simulatsiooniprogrammi kasutada ka riistvaratestide tulemuste kontrollimiseks.

Riistvaratestide tulemuste pohjal tootasid AES-i  operatsioonid Kkorrektselt. Riistvara
kasutamise aruannetest selgub, et eraldiseisva operatsioonina oli kdige vihem noéudlik rea
nihutamine, mis kasutas 0,05% Artix-7 FPGA loogikaplokkidest. Selle pohjusteks voib pidada
rea nihutamise iilesande lihtsust, staatilisi sisendandmeid ja lithikest valjundvektorit. Liihike
16-bitine véljundvektor vois tingida ka osade rea nihutamise operatsiooni tehete vilja
optimeerimise, kuid seda testide tegemisel ei kontrollitud. Siiski oli saadud tulemus dige ning

rea nihutamise operatsioon ei tinginud vigu koostootestis.

Kdige riistvarandudlikumaks eraldiseisvaks operatsiooniks oli votme laiendamine, mis kasutas
3,56% Artix-7 FPGA loogikaplokkidest. Testiti kogu 1408-bitise vdtme laiendamist ning
salvestati saadud tulemus tihte 1408-bitisesse muutujasse. Teiste eraldiseisvate operatsioonide
testid tootlesid andmeid iihe kriipteerimisvooru ulatuses, mida voib pidada nende viiksema
riistvarakasutuse  peamiseks pOhjuseks. Koostdotestis jaotati vOtme laiendamine
kriipteerimisvoorude eri osade vahel nii, et igas kriipteerimisvoorus leiti laiendatud votme
jargmised 128 bitti. Seega, terviklahenduses tegeles votme laiendamise operatsioon korraga

ainult tihele kriipteerimisvoorule votme leidmisega.

Teistest operatsioonidest oli kdige suurema riistvara kasutusega baidi asendamine, mis kasutas
0,44% Artix-7 FPGA loogikaplokkidest. Selle peamiseks pohjuseks voib pidada kasutatava
asendustabeli hoidmist jagatud mélus. Baidi asendamist kirjeldavas VHDL koodis defineeriti
ka asendustabelite salvestamine plokk RAM-i, kuid Vivado keskkond etteantud riistvarale seda
ei stinteesinud. Selle pohjuseks voivad olla programmi siinteesimisel tekkivad vastuolud, mille

analiiiisimine jddb antud t66 mahust vilja.

AES-i riistvaral rakendamise koostd0 testis kasutati kokku 21,22% Artix-7 FPGA
loogikaplokkidest, mis on alamoperatsioonide loogika kasutusest tunduvalt suurem. Siiski on

40



see tulemus ootuspdrane, kuna tdieliku AES kriipteerimisalgoritmi rakendamiseks tuleb
korduvalt kasutada kdiki véiksema riistvaralise ndudlusega alamoperatsioone, nagu baitide
asendamine vOi vooruvotme lisamine. Sellest tulenevalt on nii ka salvestamist vajavaid
andmeid rohkem. Lisaks nduab erinevate vahetulemuste viljastamise funktsioon koostootestilt

eraldiseisvatest testidest rohkem diinaamikat.

Léhtudes AES-i kriipteerimisalgoritmi riistvarakasutuse protsendist, mis on vaiksem kui tiks
neljandik kogu Artix-7 FPGA riistvara ressursist, voib eeldada, et ka ehituselt sarnase AES-i
dekriipteerimise algoritmi saaks lisada testide tegemisel kasutatud seadmele. Arendades
taolisele seadmele lisaks viliskeskkonnaga suhtlemise mooduli, mis vodimaldaks
andmepakettide vahetamist, olekski lihtne AES algoritmi kasutav kriipteerimist ja
dekriipteerimist voimaldav seade olemas. Véliskeskkonnaga suhtlemise mooduli {iheks osaks

voiks olla Digilenti vorguga iihendamise kontroller PmodNIC. [47]

5.1 Edasised arendused

Edasisteks arendusteks voiksid olla;

e AES algoritmi tdiemahuline realiseerimine FPGA riistvaral;

e reaalsete Kiirus- ning turbetestide tegemine vorguliikluse kriipteerimisel voi
dekriipteeerimisel, kasutades selleks PmodNIC kontrollerit;

e saadud tulemuste vordlemine integreeritud kriipteerimismooduleid voi eraldiseisvaid

kriiptokiirendeid kasutavate netiseadmete tulemustega.
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Kokkuvote

L3putdod eesmargiks oli teha ettevalmistusi kriiptokiirendi loomiseks, mis oleks realiseeritud
FPGA riistvaral. Selleks tuli kdigepealt mdista kriiptoloogia olemust ning teostada {ilevaade
levinumatest kriipteerimisalgoritmidest ja neid kasutatavatest kriiptokiirenditest. Kogutud
informatsiooni pdhjal valiti edasiseks uurimiseks iilemaailmselt populaarne AES algoritm.
Algoritmi t66pohimdtte viljaselgitamise jarel alustati bakalaureuset6o praktilise osaga, mille
eesmarkideks seati AES-i rakendamine VHDL-is ning simulatsiooni- ja riistvaratestide
tegemine. T66 tulemuste pdhjal jareldati, kas bakalaureuset6d kdigus valitud meetodil on
maistlik jitkata kriiptokiirendi arendamist, ning millised oleksid edasised tegevused selle

loomiseks.

Praktiline osa jagunes t66 kaigus loodud simulatsiooniprogrammi testimiseks ning AES-i
Kriipteerimisalgoritmi rakendamiseks Basys 3 arendusplaadil. Dekriipteerimise algoritmiga
riistvarateste ei tehtud, kuna kriipteerimisel ja dekriipteerimisel kasutatavad funktsioonid on
vordse keerukusega ning dekriipteerimise realiseerimine riistvaral oleks jargmine samm koos
viliskeskkonnaga suhtluse realiseerimisega. Simulatsiooni- ja riistvaraprogrammid valmisid
Vivado programmeerimis- ja simuleerimiskeskkonnas. Simulatsiooniprogrammi testiti
erinevate NIST-i poolt viljastatud ning t66 autori poolt defineeritud juhuslike testvektoritega.
Riistvaratestide tegemiseks valiti juhuslik NIST-i poolt viljastatud testvektor ja too autori poolt

defineeritud testvektorid piirjuhtumite jaoks.

Riistvara- ja simulatsioonitestide analiilisist jareldus, et t66 kdigus valitud meetodil on vdimalik
luua vilise keskkonnaga suhtlev seade, mis voimaldab andmeid Kriipteerida ning dekriipteerida.
Kuna see on ka olemasolevate kriiptokiirendite pdhiliseks funktsiooniks, on mdistlik
defineerida tegevused t66 kdigus valminud ja esialgsed testid ldbinud AES-i

kriipteerimisalgoritmi rakendamise programmi edasiseks arendamiseks.

Basys 3 arendusplaadil testitud AES kriipteerimisalgoritmile tuleks edasise arendamise
eesmargil koigepealt lisada dekriipteerimine. Jargmisena oleks vajalik Kiirus- ning
andmeturbetestide tegemine vorguliikluse kriipteerimisel ja dekriipteerimisel, kasutades
vorguga tthendamiseks nditeks Digilenti PmodNIC moodulit. Saadud tulemusi peaks edasiste
jarelduste tegemiseks vordlema integreeritud kriipteerimismooduleid voi eraldiseisvaid

kriiptokiirendeid kasutavate netiseadmete tulemustega.
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Summary

The realization of AES algorithm in VHDL and testing it on FPGA hardware
Hendrik Tiirk

The thesis objective was to make preparations for the creation of a cryptographic accelerator
device that would have run on FPGA hardware. In order to achieve this, it was necessary to
understand the nature of cryptology and to have an overview of the most common cryptographic
algorithms and the cryptographic accelerator hardware that uses them. Having gathered enough
information about these topics, AES algorithm was chosen for further inspection. After
elaborating how AES should be implemented, the practical part of the bachelor thesis started.
Its objectives were to implement AES in VHDL and to perform simulation and hardware tests
on the implemented AES program. The results about the success of the selected implementing
methods and testing - if they were enough to support further development - and further steps in

achieving the main objective are stated in the conclusion.

The practical part was divided between simulation tests and AES algorithm implementation on
Basys 3 development board. Hardware tests were not done for the decryption part of AES
mainly because the encryption and decryption algorithms are very similar in complexity.
Simulation and hardware programs were made in Vivado programming and simulating
environment. The AES simulation program was tested with different test vectors issued by
NIST and defined by the author of this paper. For the hardware tests one test vector from NIST

was chosen in conjunction with test vectors for border cases.

It was concluded that the method chosen for the implementation of AES can be used in order
to make an encryption and decryption device that could encrypt and decrypt incoming or
outgoing data. As this is the main functionality of existing cryptographic accelerators, it would

be wise to define activities and recommendations for further development of this device.

Firstly, the AES should be fully implemented on Basys 3 by adding the decryption algorithm
in addition to the already fully working encryption algorithm. Secondly, it would be necessary
to have real encryption and decryption over a network in order to test the encryption and
decryption speeds. For example, Digilents’ PmodNIC could be used as the controller for
connecting to the network. Then the results should be compared with other networking devices
that use cryptographic accelerators and devices that would rely on their integrated encryption

methods.
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Lisad

Lisa 1. 128-bitise votme laiendamine 1408-bitini

Voor Laiendatud votme baidid Funktsioon

0 0123 V(0)

1 4567 V(4)

2 891011 V(8)

3 12131415 V(12)

4 1617 18 19 BA(RN(LV((4-1)*4))) XOR VK((4/4)-1) XOR LV((4-4)*4)

5 20212223 LV((5-1)*4) XOR LV((5-4)*4)

6 2425 26 27 LV((6-1)*4) XOR LV((6-4)*4)

7 28293031 LV((7-1)*4) XOR LV((7-4)*4)

8 32333435 BA(RN(LV((8-4)*4))) XOR VK((8/4)-1) XOR LV((8-4)*4)

9 36373839 LV((8-1)*4) XOR LV/((9-4)*4)

10 40142 43 LV((10-1)*4) XOR LV((10-4)*4)

11 445 46 47 LV((11-1)*4) XOR LV((11-4)*4)

12 4895051 BA(RN(LV((12-4)*4))) XOR VK((12/4)-1) XOR LV((12-4)*4)
13 5235455 LV((13-1)*4) XOR LV((13-4)*4)

14 56758 59 LV((14-1)*4) XOR LV((14-4)*4)

15 6016263 LV((15-1)*4) XOR LV((15-4)*4)

16 645 66 67 BA(RN(LV((16-4)*4))) XOR VK((16/4)-1) XOR LV((16-4)*4)
17 6897071 LV((17-1)*4) XOR LV((17-4)*4)

18 7237475 LV((18-1)*4) XOR LV((18-4)*4)

19 7677879 LV((19-1)*4) XOR LV((19-4)*4)

20 8018283 BA(RN(LV((20-4)*4))) XOR VK((20/4)-1) XOR LV((20-4)*4)
21 84 5 86 87 LV((21-1)*4) XOR LV((21-4)*4)

22 8899091 LV((22-1)*4) XOR LV((22-4)*4)

23 9239495 LV((23-1)*4) XOR LV((23-4)*4)

24 96 798 99 BA(RN(LV((24-4)*4))) XOR VK((24/4)-1) XOR LV((24-4)*4)
25 100 101 102 103 LV((25-1)*4) XOR LV((25-4)*4)

26 104 105 106 107 LV((26-1)*4) XOR LV((26-4)*4)

27 108 109 110 111 LV((27-1)*4) XOR LV((27-4)*4)

28 112 113 114 115 BA(RN(LV((28-4)*4))) XOR VK((28/4)-1) XOR LV((28-4)*4)
29 116 117 118 119 LV((29-1)*4) XOR LV((29-4)*4)

30 120121 122 123 LV((30-1)*4) XOR LV((30-4)*4)

31 124 125 126 127 LV((31-1)*4) XOR LV((31-4)*4)

32 128 129 130 131 BA(RN(LV((32-4)*4))) XOR VK((32/4)-1) XOR LV((32-4)*4)
33 132 133 134 135 LV((33-1)*4) XOR LV((33-4)*4)

34 136 137 138 139 LV((34-1)*4) XOR LV((34-4)*4)

35 140 141 142 143 LV((35-1)*4) XOR LV((35-4)*4)

36 144 145 146 147 BA(RN(LV((36-4)*4))) XOR VK((36/4)-1) XOR LV((36-4)*4)
37 148 149 150 151 LV((37-1)*4) XOR LV((37-4)*4)

38 152 153 154 155 LV/((38-1)*4) XOR LV((38-4)*4)

39 156 157 158 159 LV((39-1)*4) XOR LV((39-4)*4)

40 160 161 162 163 BA(RN(LV((40-4)*4))) XOR VK((40/4)-1) XOR LV((40-4)*4)
41 164 165 166 167 LV((41-1)*4) XOR LV((41-4)*4)

42 168 169 170 171 LV((42-1)*4) XOR LV((42-4)*4)

43 172 173 174 175 LV((43-1)*4) XOR LV((43-4)*4)
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Lisa 2. Kriipteerimisel ja votme laiendamisel kasutatav baitide asendustabel

MmO ® > OWOoLNOOOU DM WNPRELO
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Lisa 3. Dekriipteerimisel kasutatav inverteeritud baitide asendustabel
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Lisa 4. E-tabel

0 1
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4 4C D4
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6 B5S C4
7 FE 19
8 FB 16
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D 45 CF
E 12 36
F 39 4B
Lisa 5. L-tabel

0 1
0 0
1 64 4
2 7D C2
3 65 2F
4 9 SF
5 66 DD
6 7E 6E
7 2B 79
8 AF 58
9 2C D7
A 7F OC
B CC BB
C 97 B2
D 53 39
E 4 11
F 67 4A

38
5C

67
B9
57
2B
3A
E2
D5
C1
21
4A
5A
DD

19
EO
1D
8A
DB
FD
48
OA
A8
75
F6
3E
87
84
92
ED

OF
48
E4
oC
A9
DO
Fo
7D
4E
3D
64
58
63
DE
EE
7C

OE
B5

BD
30
C3
15

50
7A
6F

5A
90

3C
D9
DE

11
D8
37
14
EO
6B
10
87
D2
47
AC
ES
A5
79
29
84

32
34
Fo
21
36
BF
A3
9B
F4
EB
17
FB
61
41
23
C5

33
73
59
3C
3B
BD
30
92
6D
co
EF
23
F4
8B
7B
97

8D
B9
OF
DO

B6
OF
EA
16
c4
60
BE
A2
20
31

55
95
EB
a4
4D
DC
50
AD
B7
40
2A
65

86
8D
A2

1A
81
27
El
CE
8B
1E
5E
D6
0B
49
Bl
DC
6D
2E
FE

FF
A4
26
cc
D7
7F
FO
EC
c2
co
7E
AF

91
8C
FD

c6
EF
6A
24
94
62
42
CA
74
F5
EC
86
FC
47
89
18

52

1A
F7
6A
4F
62
81
0B
2F
5D
5B
82
EA
1B
A8
8F
1C

48
4c
4D
12
13
B3
3A
4E

4aF

59

DS
3B
BC
14
B4
oD

2E

BE
D1
A6
98
1D
71
E7
ED
9D
25
2D
E3
8A
24

Cc7
71
E4
FO
5C
25
6B
D4
AE
CB
43
52
95
2A
7C
63

72

D9
68
F1
B3
27
93
32
2C
BC
6F
77
3E
85
6C

1B

A6
82
D2
E2
28
AC
ES
5F
1F
Al
CF
9E
B8
8C

96
OA
70
B8

CE
69
AE
56
74
DF
Bl
99
42
94
B4

68
Cc8
72
45
F1
98
54
ES
D5
BO
2D
6C
CD
5D
26
80

Al
1E
90
D3
18
49
BB
E9
FA
9C
7A
C8
BO
Ccé6
A7
c7

33
F8
9A
35
40
22
FA
F3
E7
9C
A4
AA
37
56
77
(€0

F8
22
AB
6E
28
DB
D6
20
15
BF
8E
43
CB
51
F2
52

EE
69
co
93
46
88
85
73
E6
A9
76
55
3F
F2
99
F7

13
66
E6
B2
78
76
61
60
3F
DA
89
C5
46
F3
0D
F6

DF
1C

DA
83
91
3D
A7
AD
51
7B
29
5B
D3
E3
70

35
AA
31
CD
88
9A
A3
AO
41
75
80
54
CA
OE
17

C1
78
8E
38
10
BA
57
ES
AO
B7
9D
D1
AB
A5



Lisa 6. Kriipteerimisvoorud 128-bitise sisendvotme puhul
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Lisa 8. CD
CD sisu:

1. Loputdd pdf kujul
2. Riistvaratestide failid

3. Simulatsioonitestide failid
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